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Summary

When law enforcement authorities use secret coercive measures, information
may emerge that is unrelated to the crime that induced the coercive measure,
but which may be relevant to other criminal investigations. Such so-called
surplus information is obtained without permission of the court or the person
concerned. Therefore, it is particularly sensitive and risks entailing excessive
interference with the rule of law and the protection of individuals' right to

respect for private and family life.

The purpose of this thesis is to examine the conflicts of interest that arise
when surplus information from secret coercive measures is used for criminal
investigative purposes. The thesis scrutinizes the balancing of interests made
in the Swedish Code of Judicial Procedure’s regulation of the issue, and
whether this regulation is compatible with the rule of law and the right to
respect for private and family life. The thesis is based on a formal dogmatic
approach and describes both Swedish and European law.

Which balances of interest that have been considered adequate is something
that varies both over time and depending on who expresses the opinion. In the
current regulation, the police’s knowledge of the crime, the severity of the
crime and the risk that surplus information will emerge, seems to determine

when the interest of efficiency or integrity has been prioritized.

Legal precedents from the European Court of Justice indicate that there is no
general prohibition of the use of surplus information for criminal investigative
purposes, presupposed sufficient legal support for the coercive measure. In
my opinion, the Swedish regulation balances the opposed interests,
efficiency, integrity, and the rule of law in an adequate way. However, it can
be stated that the law is not precise and exhaustive enough to constitute an
allowed interference with the right to respect for private and family life, nor
to be compatible with the rule of law as it has been formulated in the Swedish

judicial literature.



Sammanfattning

Nar brottsutredande myndigheter anvéander hemliga tvangsmedel kan det
framkomma uppgifter som saknar samband med det brott som foranlett
tvangsatgarden men som kan vara av relevans for andra brottsutredningar.
Sadan sa kallad Gverskottsinformation ar sarskilt kanslig ur integritets- och
rattssakerhetssynpunkt eftersom uppgifterna har inh&mtats utan vare sig

rattens eller den berordes tillstand.

Uppsatsen syftar till att understka de intressekonflikter som aktualiseras vid
anvandning av  Overskottsinformation i  brottsutredande  syfte.
Undersokningen omfattar dels vilka intresseavvdgningar som foranlett
rattegangsbalkens reglering av fragan, dels om denna reglering uppfyller
grundlaggande  rattssédkerhetskrav ~ och  enskildas  skydd  mot
integritetskrankningar. Uppsatsen utgar fran en rattsdogmatisk metod och

redogor for saval svensk som europeisk ratt.

Vilka intresseavvéagningar som har ansetts adekvata ar nagot som bade
varierat 6ver tid och beroende pa vem som framfort asikten. | nuvarande
reglering tycks polisens kannedom om brottet, brottets svarighetsgrad och
risken for att Overskottsinformation ska uppkomma avgoéra nér effektivitets-

respektive integritetsintresset har prioriterats.

Europadomstolens praxis tyder pa att det inte finns nagot principiellt forbud
mot anvandandet av Overskottsinformation i brottsutredande syfte, forutsatt
att atgarden har ett erforderligt lagstod. I min mening bestar nuvarande
reglering av rimliga intresseavvagningar mellan de motstaende intressena
effektivitet, integritet och rattssakerhet. Det kan dock konstateras att
bestdmmelsen inte ar tillrackligt precis och heltdckande for att utgbra en
tillaten integritetsinskrankning enligt Europakonventionen eller for att vara
forenlig med rattssakerhetskravet sa som det har formulerats i den juridiska

litteraturen.
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1 Inledning
1.1 Bakgrund

Rattsvasendets huvudsakliga mal ar att minska brottsligheten och oka
enskildas rattssikerhet.! De senaste decennierna har dock den svenska
straffrattslagstiftningen framst préaglats av en effektivisering och vad
forfattarna till Kriminalrattens grunder beskriver som “en starkt okad
politisering™?. | ett forsok att méta allménhetens krav pa lag och ordning tycks

lagstiftaren ha prioriterat effektivitet fore rattssakerhet i brottsbekd&mpningen.

Anvindningen av Gverskottsinformation fran hemliga tvangsmedel ar ett
omrade dar fragor om rattssakerhet, effektivitet och integritet stéalls pa sin
spets. Till foljd av att brottsligheten blivit mer komplex och svarutredd ar
namligen hemliga tvangsmedel numera ett avgorande verktyg for
brottsbekampande myndigheters arbete att utreda brott.> Den hemliga
tvangsmedelsanvandningen har okat kraftigt de senaste aren?, tidigare
tidsbestamda lagar har gjorts permanenta® och brottshekdmpande

myndigheter har fatt tillgang till fler och mer ingripande tvangsmedel.®

Vid anvandningen av hemliga tvangsmedel kan det dock uppkomma
information om annan brottslighet &n den som foranlett atgarden. Sadan s.k.
overskottsinformation &r sarskilt ké&nslig ur en rattssdkerhets- och
integritetssynpunkt eftersom brottsutredande myndigheter inte haft tillstand
att inhdmta uppgifterna. Darutover har atgarden anvants mot den berérde utan
dennes medgivande eller samtycke och den kan &ven komma att drabba

utomstéende personer.’

! Regeringskansliet, "Mal for rittsvisendet’ (besdkt 2020-12-22).

2 Asp, Ulvang och Jareborg (2013) s. 56.

3 Dir. 2017:16s. 11.

4 Regeringen redovisar anvandningen av hemliga tvAngsmedel varje ar. Ar 2005
meddelades 1909 tillstand, ar 2009 meddelades 2216 tillstand, ar 2014 meddelades 8052
tillstind och ar 2019 meddelades 15 923 tillstand, se skr. 2006/07:28, skr. 2015/16:49, skr
2010/11:66 och skr. 2020/21:59.

5 Se prop. 2011/12:55; prop. 2013/14:237.

6 S&dsom hemlig rumsavlyssning och hemlig dataavlasning.

7 Lindberg (2018) s. 826-828.



Fragan i vilken man overskottsinformation fran hemliga tvangsmedel far
anvandas i brottsutredande syfte har varit foremal for diskussion och
utredning sedan 1940-talet® Sedan 2005 & anvandningen av
overskottsinformation begransad i lag men fragan kvarstar om regleringen
astadkommer en effektiv brottsbekdmpning utan att medfora for stora intrang

I enskildas rattssakerhet och integritetsskydd.

1.2 Syfte och fragestallning

Uppsatsen syftar till att understka de intressekonflikter som aktualiseras vid
anvandandet av  Overskottsinformation i brottsutredande  syfte.
Undersokningen avser dels vilka intresseavvagningar som foranlett
rattegangsbalkens reglering av fragan, dels om denna reglering uppfyller
grundlaggande  rattssédkerhetskrav ~ och  enskildas  skydd  mot
integritetskrankningar. Utifran detta syfte avser arbetet besvara foljande

fragestallningar:

- Vilka intressekonflikter aktualiseras vid anvandandet av
overskottsinformation fran hemliga tvangsmedel?

- Vilka intresseavvagningar ligger bakom rattegangsbalkens reglering
av mojligheten att anvanda 6verskottsinformation i brottsutredningar?

- Arregleringen forenlig med rattssékerhetskravet och enskildas skydd

mot integritetskrankningar?

1.3 Metod och material

| arbetet med att faststdlla gallande ratt avseende hemliga tvangsmedel,
Overskottsinformation, intressekonflikterna och intresseavvagningarna,
tillampas den svenska rattskalleldran. Darmed anvands lagar, lagforarbeten i
form av bland annat propositioner och statens offentliga utredningar (SOU),
rattspraxis och juridisk litteratur for att systematisera, tolka, och analysera

rattslaget de lege lata, som det ar. Arbetet bygger darmed pa en traditionell

8 Ds 2003:13 s. 113.



rattsdogmatisk metod.® | uppsatsen undersoks aven regleringens forenlighet
med réattssakerhetskravet och enskildas skydd mot integritetskrankningar.

Dérmed préglas arbetet av ett integritets- och rattssakerhetsperspektiv.

Nér det galler Europakonventionens rattigheter har konventionstexten primart
tolkats tillsammans med relevant praxis. Juridisk litteratur i form av Hans
Danelius Manskliga rattigheter i europeisk praxis har anvants som ett
sekundart tolkningsmedel. Fér de domar som saknat engelsk eller svensk

oversattning har dock Danelius artiklar anvants som primarkélla.

| uppsatsens analys undersoks huruvida kravet pa systemrationalitet &r
uppfyllt nér det géaller regleringen av mojligheten att anvénda
overskottsinformation fran hemliga tvangsmedel.’® Med systemrationalitet
avses att rattsregler &r “harmonierade i den meningen att de inte uttrycker

motstridiga virderingar eller tekniska 16sningar’!!.

1.4 Avgransning

Uppsatsen tar utgangspunkt i 27 kap. 23 a § rattegangsbalken (RB) och den
dar  foreskrivna  begransningen av  mdjligheten  att  anvénda
overskottsinformation fran hemliga tvangsmedel. Darmed behandlas varken
overskottsinformation fran oppna tvangsmedel eller Gverskottsinformation
fran postkontroll trots att det senare traditionellt ansetts vara ett hemligt

tvangsmedel.*

Regler om hemliga tvangsmedel finns aven i lagen (2007:979) om atgarder
for att forhindra vissa sarskilt allvarliga brott. Lagens frdmsta syfte &r
preventivt; Att mojliggora anvandandet av hemliga tvangsmedel for att
forhindra mycket allvarlig brottslighet nér det saknas forutsattningar att
inleda en forundersokning.*® Eftersom syftet med uppsatsen &r att undersoka

de intressekonflikter som aktualiseras nar dverskottsinformation anvands i ett

® Kleineman (2018) s. 21 och 36.
10 Agell (2002) s. 248.

1 1bid s. 250.

250U 2012:44 s. 121.

13 Prop. 2013/14:237 s. 43 1.



brottsutredande, inte preventivt, syfte kommer lagen inte behandlas. Av
samma anledning behandlas inte heller lagen (1991:572) om sérskild

utlanningskontroll.

Genom inforandet av lagen (2020:62) om hemlig dataavlasning har
brottsutredande myndigheter fatt tillgang till ett nytt hemligt tvangsmedel —
hemlig dataavlasning. Atgarden innebar bade en ny metod for verkstallande
av redan existerande tvangsmedel samt en mojlighet att inhamta uppgifter
som finns lagrade i ett avlasningsbart informationssystem eller uppgifter som
visar hur detta system anvénds.}* Eftersom uppsatsen enbart undersoker
tvangsmedelsregleringen i rattegangsbalken kommer den nya lagen inte

behandlas.

1.5 Forskningslage

Det har skrivits mycket om anvandningen av Overskottsinformation fran
hemliga tvangsmedel i den juridiska litteraturen. I augusti 2018 presenterades
slutbetankandet Rattssakerhetsgarantier och hemliga tvangsmedel (SOU
2018:61) som bland annat undersdker huruvida anvandningen av
overskottsinformation fran hemliga tvangsmedel &r forenlig med
grundlaggande réttigheter i regeringsformen (RF) och Europakonventionen
(EKMR). Delar av utredningen har dock kritiserats, bland annat av Anne
Ramberg som i ett sérskilt yttrande anfort att hon inte delar utredningens
uppfattning nar det galler just 6verskottsinformation.'® Det tycks darmed
finnas utrymme for fortsatt diskussion av Overskottsinformation ur ett

rattssékerhets- och integritetsperspektiv.

1.6 Disposition

Kapitel 2 och 3 innehaller en deskriptiv redogorelse for vad hemliga
tvangsmedel respektive 6verskottsinformation ar for nagot och under vilka

forutsattningar de far anvandas. Darefter behandlar kapitel 4 de

14 Se 2 § lagen (2020:62) om hemlig dataavlasning.
550U 2018:61 s. 285.



intressekonflikter som aktualiseras i regleringen. Avsnittet borjar med att
redogora for rattssdkerhetskravet — vad det innebér och hur det kommer till
uttryck i Europakonventionen. Dérefter behandlas enskildas integritetsskydd.
Kapitel 5 redogor for de intresseavvagningar som ligger bakom nuvarande
reglering samt vilken kritik som framforts mot avvéagningarna i SOU 2018:61.
Dessa kapitel utgor tillsammans grunden for kapitel 6 i vilket
fragestallningarna diskuteras. Slutligen avslutats arbetet med en avslutande

kommentar i kapitel 7.



2 Hemliga tvangsmedel

2.1 Grundlaggande principer

Fyra allmanna principer méste beaktas for all tvangsmedelsanvindning.®
Legalitetsprincipen, som hérleds ur 1 kap. 1 § 3 st. RF, innebér att alla
tvangsatgarder maste ha uttryckligt lagstod, att bestimmelserna maste vara
tydliga och att de ska tolkas restriktivt nir de tillampas.t’

Andamalsprincipen harleds ur 2 kap. 21 § RF. Av bestammelsen framgar att
begransningar av grundlaggande fri- och rattigheter enbart far goras for att
tillgodose andamal som &r godtagbara i ett demokratiskt samhalle och aldrig
ga utover vad som ar nodvandigt med hansyn till andamalet. Principen
innebar att tvangsmedel aldrig far anvandas for andra andamal &n de som
framgar av lagtexten. Darmed far poliser exempelvis inte anvanda hemliga
tvangsmedel om huvudsyftet ar att fa fram Gverskottsinformation om annan
brottslighet.*®

Behovsprincipen aterfinns i 8 § 2 st. polislagen (1984:387) och innebér att
tvangsmedel enbart far anvandas om det finns ett tydligt behov som inte kan

tillgodoses med mindre ingripande atgarder.*®

Proportionalitetsprincipen aterfinns i 27 kap. 1 § 3 st. RB. Principen innebar
att de men som tvangsatgardens art, styrka, rackvidd och varaktighet innebéar
for den misstankte eller for nagot annat motstaende intresse maste sta i rimlig
proportion till vad som star att vinna med atgérden. Ingrepp i den personliga
friheten och integriteten anses generellt allvarligare till sin art &n ingrepp

gentemot ekonomiska intressen.?

16 SOU 2018:61 s. 13 .

17 Ekelof m.fl. (2018) s. 40 .
18 pid,

19 pid,

20 SOU 1984:54 s. 78.



2.2 Tvangsmedlens innebérd

2.2.1 Vad innebar hemlig avlyssning av
elektronisk kommunikation?

Hemlig avlyssning av elektronisk kommunikation innebdr att tekniska
hjalpmedel anvands for att i hemlighet avlyssna meddelanden som overforts
mellan olika adresser i elektroniska kommunikationsnit.?! Med meddelande
avses “’ljud, text, bild, data eller information i 6vrigt som formedlas med hjilp
av radio eller genom ljus eller elektromagnetiska svangningar som utnyttjar
sarskilt anordnad ledare”??. Vanliga atgérder &r avlyssning av telefonsamtal

eller att l4sa e-post och sms.?

Det finns ett avlyssningsforbud som omfattar alla samtal och meddelanden
dar nagon av deltagarna ar undantagna fran vittnesplikten pa grund av
bestammelserna i 35 kap. 5 § 2-6 styckena RB.2* Darmed far exempelvis inte
samtal mellan den missténkte och dennes forsvarare, samtal som avser bikt

med en prast narvarande eller samtal inom vissa medieforetag avlyssnas.

2.2.2 Vad innebar hemlig Overvakning av
elektronisk kommunikation?

Hemlig dvervakning av elektronisk kommunikation innebér att uppgifter om
sadana meddelanden som &verforts mellan olika adresser i elektroniska
kommunikationsnat hamtas in i hemlighet.?® Tvangsmedlet tar sikte pa andra
uppgifter an sjalva innehallet i meddelandet, sasom information om vilka som
ringt eller skickat sms eller e-post till varandra utan att samtalen avlyssnas
eller meddelandena lases. Atgarden kan ocksé innebéra att meddelanden
hindras fran att nd fram. Overvakning anses normalt inte vara lika ingripande

som avlyssning.?’

2127 kap. 18 § RB.

22 Prop. 2002/03:74 s. 14.

23 Ekel6f m.fl. (2018) s. 84.
24 27 kap. 22 8 RB.

%5 Prop. 2013/14:237 s. 132.
% 27 kap. 19 § RB.

27 Ekel6f m.fl. (2018) s. 84.

10



Atgarden omfattar ocksa inhamtning av information om i vilket geografiskt
omréde en viss elektronisk kommunikationsutrustning funnits.?® Darmed kan
brottsutredande myndigheter exempelvis inhdmta uppgifter om vilka

mobiltelefoner som varit uppkopplade mot en viss telemast.?°

2.2.3 Vad innebar hemlig kameradvervakning?

Hemlig kameradvervakning innebér att fjarrstyrda kameror och liknande
utrustning installeras for persondvervakning utan att upplysning om
overvakningen limnas.®® Med fjarrstyrda kameror avses kameror som inte
manévreras pa platsen.®! Darmed omfattas inte handhalina kameror av

atgarden och kan brukas utan begransningar i lag.*?

Det ar i forsta hand platser dar den misstankte forvéantas uppehalla sig som far
overvakas. Om det saknas nagon som ar skaligen misstankt far aven
brottsplatsen Overvakas i syfte att faststalla vem som skéligen kan

misstankas.3?

2.2.4 Vad innebar hemlig rumsavlysning?

Hemlig rumsavlyssning innebar att tekniska hjalpmedel anvands for att i
hemlighet avlyssna vad som ségs i rum dit allménheten inte har tilltrade.®*
Avlyssning far avse platser dar det finns sarskild anledning att anta att den
misstankte kommer uppehalla sig, sasom den misstanktes bostad. Andra
personers bostader far avlyssnas enbart om det finns synnerlig anledning att
anta att den misstankte kommer att uppehalla sig dar. Det finns ett antal
platser som aldrig far avlyssnas. Det galler exempelvis massmedialokaler,

advokatkontor, lokaler dar det bedrivs halso- och sjukvard och rum for bikt.*®

28 27 kap. 19 § RB.

29 Ekel6f m.fl. (2018) s. 84.

30 27 kap. 20a § RB.

31 Bring, Diesen och Andersson (2019) s. 460 f.
32 Ekel6f m.fl. (2018) s. 85.

33 27 kap. 20b-20c §8 RB.

34 27 kap. 20d § RB.

3527 kap. 20e § RB.

11



2.3 FOrutsattningar for anvandning

2.3.1 Forhandsprovning

Som huvudregel far enbart ratten besluta om anvéandning av hemliga
tvangsmedel efter ansdkan av aklagare. Aklagare har emellertid méjligheten
att fatta ett preliminart beslut om hemliga tvangsmedel om det skulle innebara
en fordréjning av vésentlig betydelse for utredningen att inhamta rattens
tillstand. Ett sadant beslut maste dock anmalas till ratten som ska prova

arendet skyndsamt och beslutet far inte avse hemlig rumsavlyssning.®

Fragan om tillstand for hemliga tvangsmedel ska beviljas eller inte ska som
utgangspunkt provas av ratten vid ett sammantrade med en domare, aklagare
samt ett offentligt ombud som utses av rétten. Det offentliga ombudet skall
bevaka enskildas integritetsintressen samt har rétt att ta del av det som
forekommer i drendet, yttra sig i drendet och Gverklaga rattens beslut.*’
Offentliga ombud ska verka som en motvikt till aklagarsidan genom att
exempelvis ifragasatta atgardens nodvandighet eller belysa omstandigheter

som talar mot &klagarens begaran.®

2.3.2 Brottets svarighetsgrad

Hemliga tvangsmedel far enbart anvandas for utredning av brott med en viss
svarighetsgrad. Som huvudregel kravs att det ar foreskrivet ett straffminimum
pa sex manaders fangelse for hemlig Gvervakning av elektronisk
kommunikation, tva ar for hemlig avlyssning av elektronisk kommunikation
och hemlig kameradvervakning och fyra ar for hemlig rumsavlyssning. Det
finns dock flera undantag, sasom ett antal i 27 kap. 2 § andra stycket 2-7
preciserade brott for vilka det alltid ar tillatet att anvanda vissa hemliga

tvangsmedel.®

3 27 kap. 21 och 21a §8 RB.

3727 kap. 26 och 28 §§ RB.

38 Prop. 2002/03:74 s. 24.

39 27 kap. 18, 19, 20a och 20d §§ RB.

12



2.3.3 Misstankegrad

Hemliga tvangsmedel far som huvudregel anvandas forst nar nagon é&r
skaligen misstankt for brottet. Hemlig 0©vervakning av elektronisk
kommunikation och hemlig kameradvervakning av brottsplatsen far dock
anvandas i syfte att identifiera nagon som skaligen kan misstankas for brottet
om det ar av synnerlig vikt.*> Darmed kan brottsutredande myndigheter
exempelvis tbmma en telemast i syfte att identifiera vems telefon som

befunnit sig pa brottsplatsen.*!

Rattegangsbalken saknar en definition av begreppet “skiligen misstinkt”.42
Vilken typ av omstandigheter som ska anses grunda en skalig misstanke ar
darmed ndgot som far avgoras i varje enskilt fall. Generellt kravs dock att
beslutet grundas pa objektiva och konkreta omstandigheter med viss
robusthet. Beslutsfattarens subjektiva Gvertygelse om att nagon ar skaligen
misstankt &  darmed  inte  tillracklig.**  Dérutdver  maéste
garningsbeskrivningen vara nagorlunda preciserad, allmanna bevisregler

maste beaktas och beviskravet maste vara uppfyllt for samtliga rattsfaktum.**

2.3.4 Synnerlig vikt for brottsutredningen

Vid anvandandet av hemliga tvangsmedel finns ett krav pa att atgarden ska
vara av synnerlig vikt for brottsutredningen.*® Rekvisitet innebér inte att
tvangsmedelsatgarden maste frambringa den avgorande bevisning som kan
leda till en fallande dom. Den kan ha en indirekt verkan genom att ge
information om kontaktvagar och skapa underlag for andra atgarder. Daremot
maste avlyssningen vara nodvandig i den bemérkelsen att informationen i

princip inte ska ga att komma at med andra, mindre ingripande, atgarder.

4027 kap. 20, 20b, 20c och 20e §§ RB.
41 Ekelof m.fl. (2018) s. 85.

42 Andersson (2017) s. 14.

43J0 1993/94 s. 46.

4 Andersson (2017) s. 183-186.

4527 kap. 20, 20b, 20c och 20e §§ RB.
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Dessutom maste uppgifterna ha viss kvalitet vilket innebar att de inte enbart

kan omfatta obetydliga detaljer.*®

2.4 Andamalet

Det anges inte i bestimmelserna om hemliga tvangsmedel for vilket andamal
de far anvandas. Gunnel Lindberg*’ menar att de allminna dndaméalen med
forundersokningen dirmed torde galla aven for hemliga tvangsmedel.*®
Eftersom en skélig misstanke ar en forutsattning for anvandning forutsatts
andamalet med hemliga tvangsmedel darmed vara att bidra till att brottets

utredning samt sékra bevisning till rattegangen.*®

46 Prop. 1988/89:124 s. 44.

47 Tidigare overaklagare, sakkunnig i justitiedepartementet och byréachef hos JO. Numera
ordforande i SIN.

4 Lindberg (2018) s. 508.

49 Jfr 23 kap. 2 § RB.
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3 Overskottsinformation

3.1 Vad ar overskottsinformation?

Overskottsinformation &r, som tidigare har namnts, uppgifter som saknar
samband med det brott som foranlett tvangsmedelsbeslutet men som kan vara
av betydelse for andra brottsutredningar eller for att forhindra att nya brott
begas. Det kan &ven vara uppgifter som inte rér nagot brott men som &r av
betydelse i andra sammanhang, t.ex. for sociala myndigheter. Uppgifterna
kan bade rora den person som tvangsmedlet riktar sig mot och nagon som

saknar inblandning i det brott som foranlett forundersokningen.>

3.2 FoOrutsattningar for anvandning

3.2.1 Overskottsinformation fran hemlig
avlyssning och dvervakning av elektronisk
kommunikation samt hemlig

kameradvervakning

Om det framkommer uppgifter som ar av betydelse for en annan pagaende
brottsutredning foreligger inga begransningar i hur uppgifterna far anvandas
oavsett hur obetydligt brottet ar. Overskottsinformation far dock enbart
anvandas for att inleda en forundersokning om brottet har ett minimistraff pa
ett ars fangelse och det kan antas att brottet inte endast foranleder ett
bétesstraff eller om det foreligger sérskilda skal. >

Sarskilda skal anses foreligga om “ett visentligt allmént intresse talar for att
brottet bor utredas och atal komma till stand”2. | forarbetena anges 6vergrepp
i rattssak, forgripelse mot tjansteman och falsk angivelse som situationer da
undantagsregeln kan tillampas. Férarbetena omnamner ocksa mer otydliga
exempel, sasom att polisen fatt uppgift om att ndgon innehar ett fatal

barnpornografibilder och darmed ska rubricera brottet som ringa, men pa

50 Prop. 2004/5:143 s. 13.
5127 kap. 23a § RB.
52 Prop. 2004/05:143 s. 51.
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goda grunder och utifran sin erfarenhet misstanker att det har begatts ett
betydligt allvarligare brott.>® Det sistnamnda exemplet, menar Lindberg,

lamnar utrymme for att rena spekulationer tillméats avgérande betydelse.>*

Forarbetena saknar uttalanden om huruvida overskottsinformation far
anvandas for att ateruppta en redan nedlagd férundersokning. Lindberg menar
att det rader viss osékerhet om vad som galler, men att 6verskottsinformation
sannolikt far anvandas for att ateruppta en forundersokning eftersom

lagtexten inte foreskriver annat.>

3.2.2 Overskottsinformation fran hemlig
rumsavlyssning

Mojligheten att anvanda 6verskottsinformation fran hemlig rumsavlyssning
ar mer begransad an vad som galler for 6vriga tvangsmedel. Uppgifter far
enbart anvandas i en redan pagaende férundersokning eller for att inleda en
ny forundersokning for sarskilt allvarliga brott. Antingen krévs att
uppgifterna ror ett brott for vilket det ar foreskrivet ett minimistraff pa tre ars
fangelse, eller ett brott som hade kunnat foranleda atgarden hemlig

rumsavlyssning.>®

3.3 Hantering av dverskottsinformation

3.3.1 Granskning och férstorning

Materialet fran anvandningen av hemliga tvangsmedel ska granskas snarast
som majligt av ratten, aklagaren, annan undersokningsledare eller av nagon
av nadmnda personer sérskilt utpekad utredare. Uppgifter av betydelse for den
pagaende brottsutredningen eller Overskottsinformation om annan
brottslighet far bevaras till dess att forundersokningen lagts ned eller atal

vackts och malet slutligen avgjorts. Nar det inte langre finns en grund att

53 Prop. 2004/05:143 s. 51.
5 Lindberg (2018) s. 831.
55 Ibid s. 821.

% 27 kap. 23a § RB.
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bevara uppgifterna ska de forstéras.>” For att overskottsinformation ska sparas
kravs saledes att beslutsfattaren, genom ett aktivt stallningstagande,

uppmarksammar och sérskiljer uppgifterna fran évrigt material.>®

3.3.2 Dokumentation

Allt som férekommit som ar av betydelse for forundersokningen ska foras in
i ett protokoll.>® Uppgifter om tvangsmedelsanvindning omfattas av denna
dokumentationsskyldighet.®® Trots det har tidigare praxis inneburit att
anvandandet av hemliga tvangsmedel enbart har antecknats i
forundersokningsprotokollet om uppgifterna har dberopats som bevis.

Undantaget tycks dock inte langre tillampas. Enligt Sékerhets- och
integritetsskyddsnamndens (SIN) uttalande ska uppgifter om hemliga
tvangsmedel upptas i férundersokningsprotokollet oavsett om de aberopats i
malet eller inte. Enligt namnden maste namligen tvangsmedelsanvandningen
kunna kontrolleras i efterhand for att vara rattssaker.5? Av en rattspromemoria
fran Aklagarmyndigheten framgér vidare att férundersdkningsprotokollet ska

innehélla uppgifter om vilket slags hemligt tvangsmedel som anvints.®3

3.3.3 Underrattelse till enskild

Den som blivit utsatt for hemliga tvangsmedel ska som huvudregel
underrattas om detta, oavsett om personen dr misstankt eller inte.
Underréattelseskyldigheten omfattar bland annat uppgifter om vilket
tvangsmedel som anvéants och nar det skett. Det finns emellertid flera

undantag, sdsom att underrattelse inte kan lamnas pa grund av sekretess.%

5727 kap. 24 § RB.

%8 Lindberg (2018) s. 839.

5923 kap. 21 § RB.

60 20 § Forundersokningskungorelse (1947:948).
61 SOU 1998:46 s. 427; Lindberg (2018) s. 503.
62 SIN:s uttalande 2013-06-18, s. 9.

8 Aklagarmyndighetens RattsPM 2019:1 s. 17.
64 27 kap. 31-33 §§ RB.
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4 Intressekonflikter

Bade regeringsformen och Europakonventionen innehaller grundlaggande
rattigheter som ror rattssakerheten och den personliga integriteten. EKMR har
i dess helhet inkorporerats som svensk lag och av 2 kap. 19 § RF foljer att
varken lag eller annan foreskrift far meddelas i strid med Sveriges ataganden

pa grund av konventionen.

4.1 Rattssakerhetskrav

4.1.1 Vad innebar kravet pa rattsakerhet?

Rattssékerhetskrav och rattssékerhetsgarantier &r vanligt forekommande
begrepp, saval i den juridiska som den politiska debatten.%® Somliga menar
att rattssakerhet &r mansklig rattighet som inte kan inskrankas.%® Trots det

saknas en entydig definition av begreppets innebord.®’

Aleksander Peczenik®® foresprakar en uppdelning mellan begreppen formell
och materiell rattssakerhet.®® Det formella rattssakerhetsbegreppet omfattar,
enligt honom, framst ett forutsebarhetskrav betraffande statens ingrepp mot
enskilda. Darmed anses rattssakerheten framjas av faktorer sdsom exakta
bestammelser, langsamma forandringar, oavhangiga domstolar samt insyn

och offentlighet i rattstillampningen.™

Peczenik framhaller dock att en bestaimmelse som uppfyller formella
rattssakerhetskrav dnda kan vara oetisk. Darfér menar han att statens
maktbefogenheter ocksa bor begransas av vissa etiska varden, vad han
benamner materiella réattssékerhetsnormer, sasom individens skydd mot

orattvisor.”t

8 Se Asp, Ulvang och Jareborg (2013) s. 21; SOU 2018:61.
6 Ramberg (2007) s. 154.

67 Frandberg (2000/01) s. 271.

% F.d. professor i allmén rattsldra vid Lunds universitet.

% Peczenik (1990) s. 53.

0 Peczenik (1995) s. 11.

" Ibid s. 12-14.
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Ake Frandberg’ &r kritisk mot Peczeniks begreppsforklaring och menar att
rattssékerhet i strikt bemérkelse enbart omfattar “forutsebarhet i rattsliga
angelagenheter”’3, Frandberg menar att tre forutsattningar maste foreligga for
att rattssakerhetskravet ska vara uppfyllt. For det forsta maste rattssystemet
bestda av tydliga och adekvata regler, for det andra ska reglerna vara
lattillgangliga och slutligen maste rattstillamparen applicera reglerna pa ett

korrekt sétt.”

4.1.1.1 Utgangspunkten for uppsatsen

| den senaste offentliga utredningen om hemliga tvangsmedel betonades att
anviandandet av hemliga tvangsmedel stéller hoga krav pa réttssakerhet.” For
att kunna fora ett stringent resonemang om rattssékerhet i forhallande till
overskottsinformation utgar arbetet fran den begreppsforklaring som det rader

konsensus om, namligen vad Peczenik benamner formell réttssakerhet.

4.1.2 Ratten till en rattsséker domstolsprocess

Ratten till en rattvis rattegang skyddas i artikel 6 EKMR och inbegriper dels
ratten till domstolsprovning, dels att denna provning inrymmer
tillfredsstéllande rattsséakerhetsgarantier. Artikeln &r tillamplig saval i civila
tvistemal som i brottmal. Oskuldpresumtionen i punkt 2 och vissa i punkt 3

foreskrivna minimirattigheter tillampas dock enbart i brottmal.”

Det star inte helt klart om artikeln kan tillampas pa sjalva forfarandet vid
anvindningen av 6verskottsinformation.”” Daremot har Europadomstolen i
flera mal tagit stallning till huruvida olagligt atkomna bevis, t.ex. genom
otillaten avlyssning av elektronisk kommunikation eller otillaten
rumsavlyssning, kan innebara en krankning av artikeln.”® | frdgan har

Europadomstolen uttalat att det aligger nationella domstolar att avgéra om

2 professor i allméan rattslara vid Uppsala universitet.
3 Frandberg (2000/01) s. 274.

™ 1bid s. 270-274.

5 SOU 2018:61 s. 115.

76 Danelius (2015) s. 158.

7SOU 2018:61 s. 76.

8 Danelius (2015) s. 293 ff.

19



olagligt atkomna bevis ska tillatas. Europadomstolen beddmer enbart
huruvida rattegangen som helhet har varit rattvis, trots att det exempelvis

forekommit dverskottsinformation eller otillaten bevisanskaffning.”

I Schenk mot Schweiz hade domen delvis grundats pa bevisning i form av en
olovlig inspelning av ett telefonsamtal, men det forekom &ven annan
bevisning. Europadomstolen fann att eftersom domen hade grundats pa en
samlad bedémning av samtlig bevisning ansags forfarandet inte sta i strid med
artikel 6 EKMR.8°

| Cevat Soysal mot Turkiet hade domen grundats pa upptagningar av olovligt
avlyssnade telefonsamtal. Den tilltalade i malet hade varken fatt tillgang till
inspelningarna, utskrifter av dessa eller Ovriga handlingar som skulle
mojliggora ett ifragasattande av bevisningens akthet och tillforlitlighet.

Darmed anségs den tilltalades ratt till en rattvis rattegang ha krankts.®

4.2 Integritetsskydd

4.2.1 Den svenska lagstiftningen

Integritetsskyddet i den svenska lagstiftningen aterfinns i 2 kap. 6 §
regeringsformen. Av bestammelsens forsta stycke framgar att var och en
gentemot det allménna ar skyddad mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Skyddet omfattar bade
telefonavlyssning, hemlig avlyssning med t.ex. dolda mikrofoner och

undersokning av e-post och SMS. 82

Av bestammelsens andra stycke framgar att individen ocksa ar skyddad mot
andra atgarder fran det allméannas sida som innebéar betydande intrang i den
personliga integriteten. FOr att bestimmelsen ska aktualiseras kravs dock dels
att detta intrdng skett utan samtycke, dels att ingreppet inneburit en

overvakning eller kartlaggning av den enskildes personliga forhallanden.

" P.G. och J.H mot Férenade Kungariket, no. 44787/98, 2001-1X, punkt 76.
80 Schenk mot Schweiz, no. 10862/84, 12 juli 1988, punkt 47-49.

81 Cevat Soysal mot Turkiet, no. 17362/03, 23 september 2014, punkt 66-68.
8 Lindberg (2018) s. 486.
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Det ar inte atgardens huvudsakliga syfte som avgér om den anses innebéara
overvakning eller kartlaggning utan atgardens effekt for den enskilde. Vid
beddmningen om intranget har varit "betydande” beaktas bade intrangets art
och atgardens omfattning. | detta avseende kan dock ocksa atgardens andamal

och andra omstandigheter tillmatas betydelse.®

Skyddet for enskildas fortroliga kommunikation kan, enligt 2 kap. 20 § andra
stycket 2 RF, begransas enbart om de i 21 § foreskrivna kraven ar uppfyllda.
En inskrankning i integritetsskyddet kan saledes bara ske genom lag.
Darutéver maste begransningen vara nodvandig for att tillgodose ett &ndamal
godtagbart i ett demokratiskt samhalle, den far inte ga utéver vad som ar
nodvandigt for att tillgodose detta andamal och slutligen far den inte utgora
ett hot mot den fria asiktsbildningen. Ett integritetsintrang anses normalt
storre om atgarden sker utan den enskildes medgivande eller utan att den

enskilde far kannedom om intranget.®

4.2.2 Europakonventionen

Artikel 8 i Europakonventionen skyddar enskildas rétt till respekt for sitt
privat- och familjeliv, sitt hem och sin korrespondens. Begreppet
korrespondens omfattar flera olika former av kommunikation mellan
individer, sésom postférsandelser, telekommunikation, e-post och sms. Det
saknas en uttdbmmande definition av vad som avses med privatliv och det ar
darmed nagot som for avgoras i varje enskilt fall. Europadomstolen har dock
uttalat att begreppet inte utesluter verksamhet av yrkesmassig eller
affarsmassig art.%® Att avlyssna telefoner pé arbetsplatser eller i offentliga

lokaler kan darmed ocksé anses utgora ingrepp i rattigheten.®’

For att en begransning av rattigheten ska vara konventionsenlig maste tre i

artikel 8.2 angivna forutsattningar vara uppfyllda. For det forsta maste

8 Prop. 2009/10:80 s. 250.

8 |bid s. 178.

8 Danelius (2015) s. 432.

8 Niemietz mot Tyskland, no. 13710/88, 12 juli 1991, punkt 29.
87 Danelius (2015) s. 433.
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ingreppet ha stod i inhemsk lag. Darutdver maste ingreppet vara agnat att
tillgodose nagot av de i artikeln uppraknade intressena, sasom att forebygga
oordning och brott eller skydda den allméanna sékerheten. Slutligen maste
ingreppet vara nodvandigt i ett demokratiskt samhélle med hansyn till detta
intresse. Enligt en princip som brukar benamnas margin of appreciation har
varje konventionsstat ett visst utrymme att sjalva beddma huruvida ett ingrepp
i en rattighet varit nddvandigt. Denna ratt saknar dock inte begransningar och

det aligger Europadomstolen att bedéma huruvida sa varit fallet.®®

4.2.3 Domstolarnas syn pa anvandandet av
overskottsinformation

Anvindningen av hemliga tvangsmedel utgor allvarliga ingrepp i den privata
sfar som skyddas i artikel 8. Europadomstolen har i flera mal bedomt
huruvida anvandningen av dverskottsinformation fran hemliga tvangsmedel

varit konventionsenlig.®

Doerga mot Nederlanderna géllde en frihetsberévad man vars samtal hade
avlyssnats och spelats in da han var misstankt for att ha gett polisen falska
tips om en planerad rymning fran fangelset. Upptagningarna hade emellertid
anvants i en senare utredning av ett bombdad. Europadomstolen fann att de
nederlandska reglerna for avlyssning inte var tillrackligt tydliga och
detaljerade for att skydda enskilda mot godtycklig myndighetsinblandning.
Déarmed ansags Doergas ritt till respekt for privatliv och korrespondens ha

krankts.%

I Khan mot Forenade kungariket hade hemlig rumsavlyssning anvants mot
Khans van B. som var misstankt for ett narkotikabrott. Under ett bes6k hos
B. hade Khan erként sin egen inblandning i ett annat narkotikabrott. Khan
atalades och upptagningen med hans erkannande utgjorde i praktiken den
enda bevisningen. Europadomstolen konstaterade att forfarandet inte var i

strid med artikel 6 EKMR eftersom bevisningen fran upptagningen varit stark

8 Danelius (2015) s. 370.
8 |bid s. 432-433.
% Doerga mot Nederlanderna, no. 50210/99, 27 april 2004, punkt 53.
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och tillforlitlig, att behovet av stddbevisning darmed varit mindre samt att den
tilltalade haft goda majligheter att ifragasatta upptagningens trovardighet.®!
Vid tidpunkten for atgarden saknades det emellertid lagstod for atgarden
hemlig rumsavlyssning. Europadomstolen ansdg darmed att forfarandet
utgjorde ett otillatet intrang i artikel 8 EKMR.%

I Amann mot Schweiz hade Amann blivit uppringd av en kvinna fran den
sovjetiska ambassaden i Bern som énskade bestalla harborttagningsprodukter
av. honom. Detta samtal hade avlyssnats av den schweiziska
Aklagarmyndigheten och forts in i ett register som uppréttats i syfte skydda
den nationella sakerheten. Nar registrets forekomst blev allmant kant nagra ar
senare, vackte Amann talan mot staten. Europadomstolen fann att de
schweiziska bestammelserna som hade legat till grund for teleavlyssningen
hade varit for allmant hallna for att uppfylla forutsebarhetkravet. Darutover
saknades anvisningar for hur uppgifter som rdrde andra personer &n de som
varit foremal for tvangsatgarden skulle hanteras. Darmed ansags forfarandet
vara i strid med artikel 8 i EKMR.%

I Matheron mot Frankrike hade Matheron atalats for narkotikabrott.
Bevisningen i malet hade bestatt av en upptagning av ett telefonsamtal mellan
Matheron och en annan person vars telefon polisen avlyssnade. Matheron
hade invant att en sadan avlyssning var olaglig eftersom polisen saknat
tillstand att avlyssna honom. Den nationella domstolen prévade dock enbart
om bevisningen fick tillmatas betydelse. Matheron ansags namligen vara
obehdrig att fora talan i fraga om tvangsmedelsanvéandningen varit lagenlig
da han betraktades som utomstaende i saken. Europadomstolen fann att
Matheron darmed saknade en effektiv kontroll av det bevis som aberopats
mot honom och féljaktligen ansags hans rétt till respekt for sitt privatliv ha

krankts.%

%1 Khan mot Forenade kungariket, no. 35394/97, ECHR 2000-V, punkt 37.

%2 |bid, punkt 27-28.

% Amann mot Schweiz, no. 27798/95, 16 februari 2000, punkt 61-62 och 76-77.

% Danelius, SVJT (2005) s. 409; Jfr. Matheron mot Frankrike, no. 57752/00, 29 mars 2005.
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I NJA 2003 s. 323 hade hemlig teleavlyssning anvants mot tva personer
misstankta for grovt narkotikabrott. Under avlyssningen framkom uppgifter
om att de avlyssnade hade begatt ett grovt vapenbrott, ett brott som i sig inte
var tillrackligt allvarligt for att foranleda atgarden. Personerna atalades och
aklagaren aberopade Overskottsinformationen fran teleavlyssningen som
bevisning. Vid tiden for prévning var inte frdgan om anvéandningen av
overskottsinformation lagreglerad. Detta menade HD kunde komma i konflikt
med artikel 8 i Europakonventionen. Daremot ansags bristen pa lagstod inte
hindra att Gverskottsinformationen aberopades som bevis. HD fann att
forfarandet inte varit strid med ratten till en rattvis rattegang eftersom
bevisningen ansags stark och tillforlitlig trots det satt pad vilket den

anskaffats.%

% NJA 2003 s. 323.

24



5 Intresseavvagningar

5.1 FoOrarbetenas intresseavvagningar

Nar rattegangsbalkens  reglering av  mojligheten att  anvéanda
overskottsinformation inférdes motiverades det med att en lagreglering torde
vara nodvéandig for att bast stimma 6verens med regeringsformens och
Europakonventionens integritetsskydd. | forarbetena betonades att
anvandningen av uppgifter fran hemliga tvangsmedel bor ske med
forsiktighet eftersom det utgor ett allvarligt intrang i enskildas privatliv. Att
utnyttja dverskottsinformation for brottsutredande andamal ansags dock inte
medfdra nagon ytterligare integritetskrankning. Enskildas intresse av att inte
avslojas for begangna brott ansags namligen inte raknas till de i regeringens

mening skyddsvérda integritetsintressena.

| forarbetena uppmérksammades é&ven risken for brottsbekdmpande
myndigheters missbruk av o6verskottsinformation som skal emot att
uppgifterna skulle fa anvandas. P& grund av existerande kontrollorgan,
tillstandsprévningen samt majligheten att straffa personer som kringgatt
regleringen for tjanstefel ansags dock inte risken vara tillrackligt stor for att
motivera en begransning av mojligheten att anvanda overskottsinformation.
Déremot beddmdes en begransningsregel vara nédvandig for utredning av
mindre allvarlig brottslighet eftersom det varken ansags rimligt eller

andamalsenligt att tillata anvandning av dverskottsinformation i dessa fall.%’

Som skal for en sarskild reglering av mojligheten att anvénda
overskottsinformation fran rumsavlyssning angavs att de brottsbekdmpande
myndigheterna skulle fa en storre mangd &verskottsinformation &n vid
anvandningen av 6vriga tvangsmedel. Detta eftersom risken ansags hogre for
att utomstaende personer som inte var féremal for brottsutredning skulle

komma att drabbas av atgarden.*

% Prop. 2004/05:143 s. 27-29 och 35.
% Ibid s. 32-36.
% Prop. 2005/06:178 s. 85 f.
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5.2 Kritik mot nuvarande reglering

5.2.1 SOU 2018:61

I SOU 2018:61 anmarktes att nuvarande bestdammelse enbart reglerar hur
overskottsinformation far anvandas i ett preventivt och utredande syfte. Av
forarbetena framgar dock att lagstiftaren tycks ha avsett ett storre
anvandningsomrade &n sa. Trots det saknas uttryckligt lagstod for om
overskottsinformation far anvandas for andra avsedda syften, sasom i
underrattelseverksamhet eller for andra andamal. Detta kritiserades i
utredningen eftersom det skapar en ovisshet om bestammelsens

tillampningsomrade.%

Darut6ver framhdlls att bestammelsen bestar av positiva formuleringar, d.v.s.
att en anvandning av éverskottsinformation ar tillaten for vissa andamal. Det
framgar dock inte av lagtexten huruvida anvandningen av
overskottsinformation fran oppna tvangsmedel eller for andra dandamal &r
forbjuden. Utredningens sammantagna bedémning var darmed att reglernas
formella utformning inte &r tillrackligt precis eller utttmmande for att
uppfylla kraven i regeringsformen och Europakonventionen. %

| utredningen framholls slutligen att begrénsningen av mdjligheten att
anvanda Overskottsinformation utgér ett undantag till huvudregeln att
brottsbekdmpande myndigheter far anvanda all information som kommit till
deras kannedom i brottsutredningssyfte. Avseende uppgifter fran hemlig
rumsavlyssning var utredningens beddmning att begransningen &r for
langtgaende for att vara forenlig med Europakonventionen. Utredningen
betonade sérskilt att polismyndigheten “maste ignorera tydliga och konkreta
uppgifter om begangna garningar som innebér bl.a. misshandel, vallande till

annans dod, olaga hot [m.f1.]"2%%. | detta avseende menade alltsd utredningen

%'SOU 2018:61 s. 193-195.
100 1hid.
101 1bid.
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att de regler som géller anvandandet av éverskottsinformation fran évriga

tvdngsmedel aven borde galla vid hemlig rumsavlyssning.1

5.2.2 Sarskilt yttrande

Anne Ramberg som medverkade som expert i utredningen anforde i ett
sérskilt yttrande att hon inte delar utredningens uppfattningar nér det géller
anvandandet av overskottsinformation. Hon ansdg varken att nuvarande
begransning ar for omfattande for att vara forenlig med Europakonventionen
eller att regleringen bor utvidgas. Tvartom anférde hon att om
utgangspunkten skulle vara att &verskottsinformation far anvandas i
preventivt syfte, i syfte att utreda annan brottslighet samt for helt andra

andamal, finns det en stor risk att tvadngsmedelsanvandningen okar.%3

Ramberg delade emellertid utredningens uppfattning om att nuvarande
bestimmelse ar sa otydlig att den riskerar att ge upphov till
tillampningsproblem. Hon ansag ocksa att det saknas lagstod for all avsedd
anvandning av 6verskottsinformation samt att regleringen av dessa

anledningar varken ar férenlig med Europakonventionen eller rattssaker.1%

102 SOU 2018:61 s. 193-195
103 1bid s. 285 f.
104 1bid s. 285 f.
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6 Analys

6.1 Inledande reflektioner

Att vdga enskildas intressen av réttssakerhet och skydd mot
integritetskrankningar mot statens intresse av en effektiv brottsbekampning
ar inte helt enkelt. Huruvida brottsbekdmpande myndigheters anvéndning av
overskottsinformation  fran hemliga tvangsmedel &r férenlig med
grundlaggande rattssédkerhetskrav och skydd mot integritetskrankningar &r

darmed en komplex fraga.

6.2 Intresseavvagningar

Vilka intresseavvagningar som har ansetts adekvata ar nagot som varierat
bade over tid och beroende pa vem som framfort asikten. | nuvarande
reglering tycks polisens kannedom om brottet, brottets svarighetsgrad och
risken for att dverskottsinformation ska uppkomma ha varit avgorande for
prioriteringen mellan integritetsintresset och effektivitetsintresset. Om
uppgifterna ror en annan pagaende forundersokning, d.v.s. ett brott som
polisen haft kdnnedom om, rader inga begrasningar for hur uppgifterna far

anvandas. | dessa fall har effektivitetsintresset prioriterats.

Om polisen déremot inte haft kdnnedom om brottet krévs att det &r av en viss
svarighetsgrad for att uppgifterna ska fa anvandas. Intresset av att utreda och
beivra brott tycks ddrmed vara storre for allvarlig brottslighet &n for brott som
inte forvantas leda till allvarligare straff an ett ars fangelse. Dessutom anses
enskildas intresse av att inte bli lagforda inte vara ett skyddsvart
integritetsintresse, i synnerhet inte vid allvarlig brottslighet. Darmed har
effektivitetsintresset prioriterats for allvarliga brott och integritetsintresset for

mindre allvarliga brott.

Nar det géller dverskottsinformation fran hemlig rumsavlyssning ar kravet pa
brottets allvar hogre stéllt &n vid dvriga tvangsmedel. | forarbetena har detta
motiverats med att risken ar hogre for att Overskottsinformation ska

uppkomma vid hemlig rumsavlyssning &n vid 6vrig hemlig
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tvangsmedelsanvandning. Detta har medfort att integritetsintresset har
prioriterats for ett storre antal brott. Effektivitetsintresset har enbart

prioriterats for brott med ett minimistraff pa minst tre ars fangelse.

6.3 Rattssakerhet

6.3.1 Rattssakerhetskravet i artikel 6 EKMR

Av Europadomstolens praxis géllande artikel 6 EKMR framgar att det inte
rader nagot principiellt forbud mot anvandandet av Gverskottsinformation
fran hemliga tvangsmedel. Det &r upp till nationella domstolar att bedéma
vilken typ av bevis som ska tillatas i rattegangen och Europadomstolen tar
enbart hansyn till huruvida rattegangen som helhet kan anses rattvis trots att
olagligt atkommen bevisning eller dverskottsinformation har anvants. Vid
denna beddmning har Europadomstolen lagt sérskild vikt vid om det funnits
annan avgorande bevisning (Schenk mot Schweiz) och om den tilltalade haft
mojlighet att invanda mot bevisanskaffningsmetoden och ifragasatta
bevisningens tillforlitlighet (Sevat Soysal mot Turkiet och Khan mot
Forenade kungariket). Huruvida anvandandet av &verskottsinformation
uppfyller rattssékerhetskraven i artikel 6 Europakonventionen &r darmed

nagot som far avgoras i det enskilda fallet.

6.3.2 Rattssdkerhetskravet i juridisk litteratur

Rattssakerhetskravet, sa som det har formulerats i den juridiska litteraturen,
omfattar i forsta hand ett forutsebarhetskrav betréffande statens ingrepp mot
enskilda. Forutsebarheten sags bland annat frdmjas av tydliga och adekvata
bestammelser, langsamma foérandringar och insyn och offentlighet i

réattstillampningen.

6.3.2.1 Tydliga och adekvata bestammelser

Bestdmmelsens nuvarande utformning har kritiserats for att vara otydlig och
ge upphov till tolkningsproblem. Det rader namligen ovisshet om en annan
anvandning av 6verskottsinformation &n i brottsutredande och preventivt
syfte ar tillaten eller forbjuden. Jag delar denna uppfattning och anser inte att

nuvarande bestammelse ar tillrackligt tydlig, adekvat eller forutsebar for att
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vara forenlig med rattssakerhetskravet. | forarbetena uppmérksammades att
overskottsinformation ocksa kan vara uppgifter som ar av relevans for sociala
myndigheter. Trots det ar det inte reglerat huruvida sadana uppgifter far
anvandas eller om de ska forstoras. Det rader darmed osakerhet kring om
uppgifter betraffande att ett barn riskerar att fara illa far anvandas for att géra
en orosanmalan till socialndmnden eller om uppgifter rérande att nagon ar
suicidal kan anvéndas for att inleda sociala insatser. DarutOver saknas
anvisning om huruvida dverskottsinformation far anvandas for att ateruppta
en nedlagd forundersokning eftersom nuvarande bestdimmelse enbart reglerar
mojligheten att anvanda 6verskottsinformation i en pagaende utredning eller

for att inleda en sadan.

Slutligen far 6verskottsinformation anvandas i brottsutredande syfte d&ven om
brottet inte har ett minimistraff pa ett ars fangelse om det foreligger sarskilda
skal. 1 denna beddmning finns utrymme for att beslutsfattarens subjektiva
spekulationer tillméats avgoérande betydelse eftersom polisen kan basera sin
misstanke pa sin erfarenhet. DA erfarenhet ar hogst individuellt lamnar detta
utrymme for, i min mening, ganska godtyckliga beddmningar. Sarskilt i
kontrast till att beslutsfattarens subjektiva dvertygelse inte anses tillrackligt
for att grunda en skalig misstanke vilket ar en forutsattning for att

tvangsmedlet ver huvud taget ska fa anvandas.

6.3.2.2 Langsamma forandringar

Huruvida overskottsinformation skulle fa anvandas i brottsutredande syfte
var nagot som diskuterades lange. Sedan bestammelsen inférdes har dock
tvangsmedelsomradet genomgatt stora forandringar. Tidigare tidsbestamda
lagar har gjorts permanenta, brottsbekdmpande myndigheter har fatt tillgang
till fler och mer ingripande tvangsmedel och den hemliga
tvangsmedelsanvandningen har 6kat kraftigt. Det kan darmed inte ségas vara
ett rattsomrade som har praglats av langsamma forandringar. Enbart faktumet
att rattsomradet genomgatt snabba forandringar ar dock ingenting som enligt
min mening medfor att regleringen inte uppfyller réattssakerhetskravet.
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6.3.2.3 Insyn och offentlighet

Det ligger i sakens natur att den hemliga tvangsmedelsanvandningen inte &r
ett omrade som préaglas av insyn och offentlighet. Saledes &r det av sarskild
vikt att den hemliga tvangsmedelsanvandningen redovisas i
forundersokningsprotokollet sa att anvandningen kan kontrolleras i efterhand.
Att det inte gjordes tidigare 4 anmdrkningsvart ur ett
rattssakerhetsperspektiv. Efter kritik fran SIN tycks dock tidigare praxis ha
upphavts. Numera dokumenteras all tvangsmedelsanvandning oavsett om den
aberopats som bevisning. Nuvarande tillampning av
dokumentationsskyldigheten kan d&rmed anses vara forenlig med
rattssékerhetskravet.

6.3.3 Systemrationalitet

For att en bestammelse ska kunna anses forutsebar och darmed réattsséker
torde det ocksd erfordras att kravet pa systemrationalitet ar uppfyllt.
Foljaktligen maste bestammelsen om Gverskottsinformation ocksa staimma
Overens med de grundldggande principer som galler for all
tvangsmedelsanvandning. Utover foreskriftskravet innebar
legalitetsprincipen att bestimmelser ska tolkas restriktivt i sin tillampning.
Saledes bor 6verskottsinformation enbart kunna anvandas i de situationer som
foreskrivs i 27 kap. 23 a 8 RB. Om lagstiftaren har avsett att bestammelsen
ska ha ett bredare tillampningsomrade, till exempel anvandas av sociala
myndigheter eller for att ateruppta en nedlagd forundersokning, bor det anges

I bestdimmelsen for att inte vara i strid med legalitetsprincipen.

Andamalsprincipen innebar att bland annat att tvangsmedel enbart far
anvandas for de andamal som framgar av lagtexten. Nar det galler
bestammelserna om hemliga tvangsmedel &ar det inte angivet for vilka
andamal som atgarderna far anvandas. Aven om Lindberg menar att de
allméanna andamalen med forundersokningen darmed torde gélla, sa bor detta
preciseras i bestammelserna for hemliga tvangsmedel for att helt stimma

dverens med andamalsprincipen.
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Nar det géller behovs- och proportionalitetsprincipen sker bedémningarna i
varje enskilt fall och darmed ar det svart att dra nagra slutsatser om
regleringen utifran dessa principer. Det kan dock konstateras att systemet med
tillstandsprévning med ett offentligt bitrade nérvarande skapar goda

forutsattningar for att principerna efterlevs.

6.4 Integritetsskydd

Bade regeringsformen och Europakonventionen innehdller bestammelser
som syftar till att skydda enskildas integritet. Nar det galler skyddet mot
anvéandandet av overskottsinformation finns det dock en skillnad i regleringen
mellan RF och EKMR. Enligt regeringsformens bestammelse krdvs att
anvandningen av 6verskottsinformation bade utgor ett betydande intrang i
den personliga integriteten samt att den innebédr en Overvakning eller
kartlaggning av den enskildes personliga férhallanden. Samma krav aterfinns
inte i Europakonventionen. Aven om det &r ndgot som maste avgoras i varje
enskilt fall kan darmed Europakonventionens skydd for den personliga
integriteten nér det galler anvandandet av 6verskottsinformation generellt

sagas vara mer omfattande.

Anvandandet av overskottsinformation fran hemliga tvangsmedel innebéar
inskrankningar i enskildas integritetsskydd enligt bade regeringsformen och
Europakonventionen. En sadan inskrankning kan dock vara tillaten om de i
21 § RF och artikel 8.2 EKMR éar uppfyllda. Enligt bada bestammelserna
kréavs att inskrankningen foreskrivs i lag (Khan mot Férenade kungariket och
NJA 2003 s. 323), att den ar nodvandig for att tillgodose ett dndamal
godtagbart i ett demokratiskt samhalle och att den &r proportionerlig med

hansyn till detta &ndamal.

Att avsloja, utreda och atala allvarliga brott torde utgora sadana andamal som
ar godtagbara i ett demokratiskt samhalle. Vidare har anvandandet av hemliga
tvangsmedel sagts vara ett nodvandigt medel i brottshekdmpande
myndigheters arbete. Slutligen & mojligheten att anvénda informationen mer
begransad nér det géller mindre allvarlig brottslighet eller brott dar risken ar

hog for att stora mangder dverskottsinformation insamlas. Detta tyder pa att
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lagstiftaren gjort en adekvat intresseavvagning mellan integritetsintresset och
effektivitetsintresset. Jag delar darmed inte utredningens (SOU 2018:61)
uppfattning om att denna inskrankning ar for langtgaende for att vara forenlig
med Europakonventionen. Tvéartom anser jag att nuvarande reglering kan
anses utgora ett godtagbart ingrepp i den personliga integriteten da
lagstiftaren &ven tagit hansyn till faktorer som risken for uppkomst av

overskottsinformation i sin intresseavvagning.

Europadomstolens  praxis  visar dock att anvandandet av
overskottsinformation kan utgora en otillaten inskrankning i ratten till respekt
for privatlivet dven om atgéarden har stod i lag. Foreskriftskravet innefattar
namligen ocksa ett krav pa att bestammelsen ar tydlig och forutsebar (Doerga
mot Nederlanderna), att den ar precis (Amann mot Schweiz) samt att den
enskilde har mgjlighet att fa lagligheten av atgarden kontrollerad (Matheron
mot Frankrike). Foreskriftskravet hanger saledes nara ihop med
rattssakerhetskravet. Med utgangspunkt i de synpunkter som framforts i
avsnitt 6.3.2.1 kan dérmed 27 kap. 23 a 8 RB kritiseras for att inte vara
tillrackligt tydlig, precis och forutsebar ur bade ett integritets- och

rattssékerhetsperspektiv.

33



7 Avslutande kommentar

Europadomstolens praxis foreskriver inget egentligt forbud mot anvandandet
av overskottsinformation fran hemliga tvangsmedel forutsatt att atgarden ar
proportionerlig och har erforderligt lagstéd. Huruvida ett forfarande varit
proportionerligt & nagot som maste bedomas i det enskilda fallet. Det kan
dock konstateras att nuvarande bestammelse ar for allmant hallen for att vara
forenlig med Europakonventionens krav pa tillatna integritetsinskankningar
och grundlaggande rattssakerhetskrav sa som de formulerats i den juridiska
litteraturen. Enligt min mening &r de intresseavvéagningar som gjorts i
nuvarande reglering, mellan integritet, effektivitet och réattssékerhet,
adekvata. Bestdammelsen ar emellertid inte tillrackligt precis och heltackande

for att kunna anses vara forutsebar.
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