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Summary

The technical development in artificial intelligence (AI), machine learning
algorithms and data collection has made profiling and automated decision-
making possible. Individuals are exposed to Al on a daily basis. Profiling
and automated decision-making consist of techniques, including the use of
algorithms in order to extract knowledge from large amounts of data.
Profiling is an automated processing of personal data that aims to assess an
individual’s characteristics, behaviour and personal preferences.
Furthermore, automated decision-making is made by Al systems without
human intervention. Automated decision-making can take place with or

without profiling.

As aresult of profiling and automated decision-making, compliance with
the protection of personal integrity in today’s digitalised and technology-
developed environment is faced with challenges. Problems and
consequences seen from an integrity perspective of profiling and automated
decision-making are discovered. This essay underlines that lack of
algorithmic transparency occurs when Al is involved. Article 12—15 General
Data Protection Regulation (GDPR) states that controllers must ensure clear
and unambiguous explanations to individuals on how the profiling or
automated decision-making process is carried out. Such explanation is
impossible when the logic behind the profiling process and the automated
decision-making are performed by non-transparent algorithms. The
problems of non-transparency are therefore a limited compliance with the
regulation in GDPR, which leads to a reduced awareness among individuals
about controllers’ access to their personal data and their additional rights in

the context.

Furthermore, problems arise as a result of intrusive data collection and the
creation of new personal data in the profiling process. Extensive personal

data collection and processing of data often takes place without the



individual's understanding or knowledge. This occurs on a daily basis when
individuals connect to the internet. Without an awareness of the processing
of personal data processing, the possibility for individuals to invoke the
right to rectification, erasure and restriction provided in Articles 16-18
GDPR is restricted. This issue also risks compliance with individual rights
in the GDPR. To summarize, the presented difficulties can lead to invasion
of privacy. The right of individuals to self-determination and the right to

independently make their own unaffected choices is jeopardized.

The solution to the problems and consequences presented varies. The
European Commission has this year presented a strategy on artificial
intelligence, which proposes measures and solutions to reduce potential
problems resulting from the use of Al. Only time can tell the importance of
the European Commission's strategy. However, the strategy emphasizes the
importance of the fundamental European values in the future development
and use of Al. The protection of the individual, the end consumer of Al
applications, is highlighted through the strategy in order to strengthen
personal integrity. The solutions have the combination of legal and technical
tools in common, both from the European Commission and researchers in
the field. Compliance with individuals' rights in Al-controlled profiling and
automated decision-making requires practical solutions to actually benefit,
especially to strengthen the protection of personal integrity. Solutions such
as the integration of individuals' rights and transparency standards into

technical systems are practical solution with real benefits.



Sammanfattning

Den tekniska utvecklingen inom artificiell intelligens (Al), maskininlérda
algoritmer och datainsamling har mdjliggjort den profilering och det
automatiserade beslutsfattandet enskilda dagligen exponeras for. Profilering
och automatiserat beslutsfattande bestir av en uppséttning tekniker,
inklusive anvéndning av algoritmer i syfte att utvinna kunskaper ur stora
datamdngder. Profilering 4r en automatiserad personuppgiftsbehandling som
avser att framkalla information om en enskild persons egenskaper, beteende
och personliga preferenser. Vidare dr automatiserat beslutsfattande beslut
som fattas av Al-system utan ménsklig inblandning. Automatiserat

beslutsfattande kan ske med eller utan profilering.

Som ett resultat av profilering och automatiserat beslutsfattande stélls
efterlevnaden av skyddet for den personliga integriteten i samtidens
digitaliserade och teknikutvecklade miljo infor utmaningar. Problem och
konsekvenser sett ur ett integritetsperspektiv vid profilering och
automatiserat beslutsfattande uppdagas. Redogdrelsen visar att bristande
algoritmisk transparens uppstér nar Al involveras. De algoritmer som
anvénds och dess arbetsgang ska enligt dataskyddsfoérordningen (GDPR)
kunna framstéllas begripligt for den enskilde i enlighet med
informationskravet i artiklarna 12—15 GDPR. Detta r inte mdjligt nér
logiken och forklaringen bakom profileringsprocessen och det
automatiserade beslutsfattande utfors av icke-transparenta algoritmer.
Problemen av bristande algoritmisk transparens dr séledes en begridnsad
mojlig efterlevnad av informationskravet, vilket sedermera leder till en
minskad medvetenhet hos enskilda om hanteringen av deras personuppgifter

samt deras ytterligare rattigheter i sammanhanget.

Vidare uppstér problem till f61jd av ingripande datainsamling och
profileringsprocessens skapande av nya personuppgifter. En omfattande

personuppgiftsinsamling och bearbetning av data sker inte sillan utan



enskilde individens forstaelse eller vetskap. Detta intrdffar exempelvis
dagligen vid enskildas uppkoppling till internet. Utan en medvetenhet av
personuppgiftshanteringens existens begrinsas enskildas mojlighet att
aberopa ritten till rattelse, radering och begrinsning som foreskrivs i
artiklarna 16-18 GDPR. Aven denna problematik riskerar efterlevnaden av
enskildas rittigheter i GDPR. Sammantaget kan de presenterade problemen
verka integritetskrinkande for enskilda individen. Enskildas
sjdlvbestimmanderitt dventyras samt rétten att sjdlvstindigt foreta egna

opaverkade val i livet undermineras.

Losningen pé de problem och konsekvenser som presenteras varierar. EU-
kommissionen har i ar utarbetat en strategi om Al, vilken foresldr atgarder
och losningar for att minska potentiella problem till f61jd av Al-
anvindningen. Betydelsen av EU-strategin far framtiden utvisa. Det som
strategin framhéver &r ddremot vikten av att vdrna och uppritthalla de
grundldggande europeiska virdena vid den framtida utvecklingen och
anvindningen av Al. Skyddet for den enskilda individen, slutkonsumenten
av Al-applikationer, framhdvs genom strategins atgirdsforslag i syfte att
starka den personliga integriteten. Gemensamt for 16sningsatgérderna fran
bade EU-kommissionen och forskare inom omradet dr en kombination av
rittsliga och tekniska verktyg. Efterlevnaden av enskildas rattigheter vid Al
utford profilering och automatiserat beslutsfattande kraver praktiska
16sningar for att fa faktiskt nytta, sérskilt for att stidrka skyddet for den
personliga integriteten. Losningar likt integrering av enskildas rattigheter
och transparensnormer i tekniska system dr en sddan praktisk 16sning med

faktiskt nytta.



Forord

Med de sista orden som juriststudent i Lund vill jag rikta ett stort tack till
min handledare David Dryselius for goda synpunkter under arbetets gang.
Vidare vill jag tacka Lund och allt lundatiden erbjudit som gett mig vénner
for livet och oforglomliga minnen. Slutligen ett stort varmt tack till min

familj och mina vénner for vardefullt stod genom hela juristutbildningen.

Lina Persson

Lund, januari 2021



Forkortningar

Al Artificiell intelligens

Artikel 29-gruppen Article 29 Working Party

EKMR Europeiska konventionen om skydd for de
minskliga réttigheterna och de grundldggande
friheterna

EU Europeiska unionen

EU-strategin Vitbok om artificiell intelligens - en EU-strategi

for spetskompetens och fortroende
FEUF Fordraget om Europeiska unionens funktionssétt

GDPR Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av
personuppgifter och om det fria flodet av sddana
uppgifter och om upphivande av direktiv

95/46/EG (allmidn dataskyddsforordning)

Prop. Proposition
RF Regeringsformen (1974:152)
Raittighetsstadgan Europeiska unionens stadga om de

grundléggande rattigheterna
SOU Statens offentliga utredningar

SvIT Svensk Juristtidning



1 Inledning

1.1 Bakgrund

Har du sokt efter arbetsannonser pa internet? Sokt efter recept till kvéllens
middag? Eller efter sommarens semesterresa? Utan att du bett om det
rekommenderar hemsidor lediga tjénster, matratter och resmal en tid
framdver. Baserat pa dina sokningar lar foretag kénna dig och fér reda pa
information om dina livsmél, rédslor och intressen. Forklaringen ar

profilering med artificiell intelligens (AT).!

Al kan beskrivas som en samling tekniker som forenar data och algoritmer.?
Den 6kande tillgdngen av stora dataméngder i kombination med Al
mdjliggor profilering och automatiserat beslutsfattande, vilket &r uppsatsens
fokus.? Profilering dr en automatiserad personuppgiftsbehandling som
resulterar i mer eller mindre tillforlitliga forutsédgelser och beddomningar om
en enskild individs egenskaper och framtida beteende.* Profilering
mojliggor individspecificerade rekommendationer likt exemplen ovan.’
Vidare kan profilering verka som beslutsunderlag for ett automatiserat

beslutfattande, det vill siga ett beslut skapat utan méansklig inblandning.

Regleringen vid anvéndning av Al omfattas delvis av befintlig EU-
lagstiftning som verkar till skydd for de grundlédggande fri- och
rittigheterna, fraimst skydd av personuppgifter och personlig integritet. Men
hur vil tillimpningen och efterlevnaden av lagstiftningen fungerar nar Al

anvénds &r kontroversiellt. Den grundldggande réttigheten till personlig

! Kommissionens meddelande ’Artificiell intelligens for Europa’ (2018) s. 1; Benoist
’Collecting Data for the Profiling of Web Users’ (2008) s. 170 ff.

2 Se vidare forklaring i kapitel 2.

* Hildebrandt ’Defining Profiling: A New Type of Knowledge?” (2008) s. 17 f.; Haider och
Sundin ’Algoritmer: Sa paverkar de din vardag’ (2016) s. 12.

4 Artikel 4.4 GDPR; Artikel 29-gruppen om automatiserat individuellt beslutsfattande och
profilering enligt GDPR (2017)s. 6 f.

5 Frydlinger m.fl. (2018) s. 183.

¢ Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 8.



integritet dr en av de mest berorda fragorna till foljd av digitaliseringen.’
Inte sdllan kopplas denna diskussion till profilering och automatiserat
beslutsfattande.® For att tillvarata digitaliseringens méjligheter och
potentialen med Al samt hantera dess risker har EU-kommissionen utarbetat
en overgripande digital strategi, en vitbok med namnet Om artificiell
intelligens — En EU-strategi for spetskompetens och fortroende (EU-

strategin).

Den befintliga dataskyddslagstiftningen (GDPR) stadgar att en individ har
ritt att inte bli utsatt for ett beslut som enbart utgors av en automatiserad
personuppgiftsbehandling, inklusive profilering, om beslutet har réttsliga
foljder eller paverkar den enskilde i betydande grad.” Vidare foreskriver
GDPR en ritt for enskilda till information och insyn. Dessa réttigheter
foreligger bade vid profilering och vid automatiserad behandling av
personuppgifter som genererar ett beslut.!? Rittigheterna vid anvindandet
av personuppgifter for profilering och automatiserat beslutsfattande ar
kontroversiella. Diskussioner, kritik och fragor uppkommer nir amnet
berors. Vilken forklaring och forstaelse for den automatiserade
beslutsprocessen ska individen ha rétt till nar beslut bygger pd individens
profilering? Aventyras efterlevnaden av GDPR:s bestimmelser nir
minsklig kraft ersitts med teknisk komplex AI? Ar GDPR utformad med en

overtro pé individernas forstaelse for vad de gar med pa?!!

Digitaliseringen och utvecklingen av autonoma teknologier skapar nya
mojligheter, men vicker ocksa nya problem.!? I takt med en 6kad

anvindning av Al véxer behovet av forstaelse for de negativa

7 Vitbok om artificiell intelligens (2020) s. 11 f.

8 Hildebrandt ’Defining Profiling: A New Type of Knowledge?’ (2008) s. 29 f.

° Artikel 22.1 GDPR.

10 Artiklarna 13.2 f och 14.2 g GDPR.

! Larsson ’Artificiell intelligens som normativ samhillsutmaning: partiskhet, ansvar och
transparens’ (2019) s. 363; Larsson m.fl. 'HALLBAR AI: Inventering av kunskapsliget for
etiska, sociala och réttsliga utmaningar med artificiell intelligens’ (2019) s. 23; Wachter
m.fl. “Why a right to explanation of automated decision-making does not exist in the
general data protection regulation’ (2017) s. 76 ff.

12 Vitbok om artificiell intelligens (2020) s. 1 och 11 f.



konsekvenserna med Al samt vilka rittsliga och etiska ramverk, principer
eller komplement som behovs.!® Det ar séledes viktigt att undersoka de
juridiska aspekterna av profilering och automatiserat beslutsfattande nér Al

ersétter den ménskliga kraften.

1.2 Syfte och fragestallningar

Syftet med uppsatsen &r att ur ett integritetsperspektiv granska om GDPR:s
reglering av profilering och automatiserat beslutsfattande &r andaméalsenlig
till skydd for enskilda individen med beaktande av Al:s pdverkan samt vilka

problem som riskerar uppkomma till foljd av detta.

For att uppnd uppsatsens syfte avser avhandlingen att besvara foljande
fragestéllningar:
1. Vilka risker och problem uppstar nér profilering och automatiserat
beslutsfattande utfors av AI?
2. Kan dataskyddslagstiftningen hantera riskerna och problemen eller
kravs det kompletterande 16sningar och, om jakande svar — vilka?
Vad betyder EU-strategin i sammanhanget?
3. Hur péverkar de belysta riskerna och problemen efterlevnaden av

enskildas integritetsskyddande rittigheter i GDPR?

1.3 Metod, material och forskningslage

Uppsatsens redogorelse av gillande ritt genomfors med en traditionell
rittsdogmatisk metod samt en EU-réttslig metod. Den rittsdogmatiska
metoden anvénds fOr att analysera, utvérdera eller rekonstruera en réttsregel

utifrén tolkning och tillimpning av de allmént accepterade rittskéllorna.!*

13 Larsson ’Artificiell intelligens som normativ samhéllsutmaning: partiskhet, ansvar och
transparens’ (2019) s. 340.
14 Kleineman ’Rittsdogmatisk metod’ (2018) s. 21.



Beskrivningen av den réittsdogmatiska metoden bygger emellertid pa en
forenklad bild av vilket material som tillhor kategorin rattskélla. Det
foreligger delade om vilka kéllor som ridknas som réttskéllor i svensk ratt.
Dahlman, professor och forskare inom juridik, menar att en réttskélla ir en
kélla som innehar en réttslig status grundad pa en regel 1 befintlig
rattsordning.!®> En enhetlig uppfattning foreligger om att lagar, lagforarbeten
och réttspraxis r réttskéllor.!¢ Sverige 4r medlem i EU varpa EU-réttens
rittskéllor inkluderas i de svenska rittskéllorna. EU-rdttens rittskéllor
innefattar EU-fordraget, EU-forordningar, EU-direktiv samt praxis frdn EU-

domstolen.!”

Men det finns ocksé kéllor vars status dr oklara och omdiskuterade,
déribland den réttsvetenskapliga doktrinen.'® Dahlman menar att
rattsvetenskaplig doktrin i regel inte &r en réttskélla.!® I motsats till Dahlman
menar Kleineman, professor i civilritt, att den rittsdogmatiskt orienterade
litteraturen tillhor de allmént accepterade réttskéllorna.?’ Den
riattsdogmatiska metoden innebér vissa stéllningstaganden, eftersom delade
meningar av metodens innebord foreligger. Jag finner en betydelse i
Dahlmans stéllningstagande men har valt att vid sidan om lagstiftningen,
lagforarbetena och praxis soka svaren i den réttsvetenskapliga litteraturen
inom ramen for den réttsdogmatiska metodens syfte: att ta reda pd innehallet
i gdllande ritt. Den doktrin som anvénds for att faststdlla gillande rétt ar
framst forskning av Frydlinger, Edvardsson, Olstedt Carlstrdom och Beyer
som upptas i boken GDPR: juridik, organisation och sdikerhet enligt
dataskyddsforordningen samt verket Dataskyddsférordningen (GDPR)
m.m.: en kommentar av Oman, som bl.a. medverkat i Datalagskommittén,

Integritetsutredningen och i arbetet av personuppgiftslagen.?!

15 Dahlman *Begreppet rittskélla’ (2019) s. 61.

16 Dahlman *Begreppet rittskilla’ (2019) s. 57; Kleineman ’Réttsdogmatisk metod’ (2018)
s. 21.

17 Dahlman *Begreppet rittskilla’ (2019) s. 70.

18 Dahlman *Begreppet rittskélla’ (2019) s. 59.

19 Dahlman *Begreppet rittskélla’ (2019) s. 70 f.

20 Kleineman ’Réttsdogmatisk metod” (2018) s. 21.

2! Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO) se
under rubrik “Forfattarpresentation”.

10



Den réttsdogmatiska metoden riskerar emellertid att begransa den fria
argumentationen, varfor jag valt att inte uteslutande anvidnda den. Jareborg,
professor inom straffrétt, menar dock att den rattsdogmatiska metoden inte
hindrar ett vidgat perspektiv bortom géllande rétt. Det ér enligt Jareborg
legitimt for riattsdogmatiken att finna ideala och béttre 16sningar utanfor
gillande ritt och bortom de accepterade rittskillorna.> Aven Sandgren,
professor ér civilritt, har en bredare syn pa vad den rittsdogmatiska
metoden innebédr. Han menar att rittsvetenskapen accepterar en mer fri
argumentation, i vilken réittskilleldran kan forenas med vérderingar,

forskning och extern specialkunskap.??

I uppsatsen har jag anvént den rittsdogmatiska metoden vid faststdllande av
géllande ratt och analysen av rittsreglerna hinforliga till profilering och
automatiserat beslutsfattande. De ndmnda réttsreglerna aterfinns
foretradesvis 1 EU-réttslig lagstiftning, mer specifikt i GDPR, varfor en EU-
rittslig metod dven anvénts for att tolka lagens terminologi i enlighet med

den EU-rittsliga betydelsen.?*

Den EU-rittsliga metodens sérskiljande drag ér den stora betydelse som
tillskrivs EU-domstolens praxis, sarskilt vad giller forstaelsen for de
grundldggande réttigheterna och tolkning av de materiella EU-rittsliga
reglerna.?® Inte séllan tar EU-domstolen lagstiftarens uppgift och blir det

padrivande organet for utvecklingen av EU-lagstiftningen. 26

Dataskyddsforordningen ér fran 2018, vilket gor att praxis frdn EU-
domstolen dr begridnsad. Det material som anvénts for att tolka GDPR:s
innehall dr framst doktrin, férordningens beaktandesatser och material frén

EU-organ. Beaktandesatser, s.k. skél, foljer EU-réttslig lagstiftning enligt

22 Jareborg ’Rittsdogmatik som vetenskap’ (2004) s. 4.

23 Sandgren ’Ar rittsdogmatiken dogmatisk?’ (2005) s. 651 f.

24 Hettne och Otken Eriksson (2011) s. 21; Reichel (2018) s. 109 ff.
5 Reichel *EU-rittslig metod” (2018) s. 115.

26 Reichel *EU-rittslig metod” (2018) s. 115 och s. 131.

11



artikel 296 1 Fordraget om Europeiska unionens funktionssétt (FEUF).
Artikel 296 FEUF foreskriver en motiveringsskyldighet, vilket betyder en
skyldighet att ange skal till varfor den EU-réttsligt bindande réttsakten
utarbetats. Skélen &r enbart en formforeskrift men kan ge vigledning for hur

efterfoljande artiklar ska tolkas.?’

Material fran EU-organ klassas som soft law och bestér av icke-bindande
dokument vilka innehaller riktlinjer, forklaringar och tolkningar av unionens
rittsregler. Trots dess icke-bindande karaktir har dokumenten en
normerande och betydelsefull verkan.?® T uppsatsen anvinder jag framst
dokument utarbetade av Article 29 Working Party (Artikel 29-gruppen) som
bestod av foretrddare for EU-kommissionen och representanter for EU-
medlemsstaternas tillsynsmyndigheter. Artikel 29-gruppen ersattes av den
Europeiska dataskyddsstyrelsen ndr GDPR tradde i kraft. Europeiska
dataskyddsstyrelsen har accepterat riktlinjerna som utarbetats av Artikel 29-

gruppen.?’

Framstéllningens redogorelse for innehéllet i gillande rétt de lege lata leder
i sin tur till en diskussion de lege ferenda. Detta gors genom att en kritisk
riattsdogmatisk undersokning préglar diskussionen. Den kritiskt
riattsdogmatiska metoden innebér att jag upptar en fran géllande rétt
fristdende och mer langtgaende argumentation for att pdvisa ett
otillfredsstéllande rittslige som bor fordndras. Uppsatsen innehaller
16sningsforslag pa de brister som framkommit i uppsatsens undersdkande
del. Komplettering i form av en kritisk rattsdogmatisk metod, till den mer
traditionella rattsdogmatiken, resulterar i att uppsatsens diskussion anldgger
mer dn en beskrivning av gillande ritt.>* Det material som uppdagar
problemen ér statistik frain EU-kommissionen och EU-kommissionens

vitbok om Al. Vitbdcker har pa senare tid givits en starkare stillning bland

27 Hettne och Otken Eriksson (2011) s. 85 och's. 93 f.

28 Reichel *EU-rittslig metod’ (2018) s. 127 f.

2> Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO) se
under rubrik "EU-réttsligt kdllmaterial”.

30 Kleineman ’Rittsdogmatisk metod’ (2018) s. 40.

12



EU:s rittskéllor.’! Vidare ar det material som mojliggor argumentationen
och foreslar 16sningar dokument utarbetade 1 Microsofts regi av framstdende
personer inom omréadet, EU-strategin samt i tvirvetenskapligt material som

presenteras nedan.

Framstéllningen syftar till att undersoka interaktionen mellan teknik och
juridik, varfor tvérdisciplinér forskning anvéants for att mojliggora
uppfyllandet av uppsatsens syfte. Tvirvetenskapligt angreppssatt har
anvénts for att finna l6sningar om hur géllande réttsregler bor efterlevas pa
ett fornuftigt och samhéllsframjande vis.>? Grins, professor i rittsvetenskap,
menar att 16sningsforslag uppkomna ur forskning inom enbart ett slutet
rittssystem vid undersdkning genom den traditionella rittsdogmatiska
metoden séllan &r tillrdckliga. Undersokning och problemldsning av rétten
som ett frdn samhillet oberoende system riskerar irrationella konsekvenser
sett ur andra perspektiv.’® Grins menar séledes att rittsdogmatisk forskning
gynnas av ett tvirvetenskapligt angreppssétt. Rétten avser att verka for
samhillets fordel, varfor en tvirvetenskaplig metod fridmjar juridikens
kontakt med den verklighet som den 1 detta fall avser att verka i: det

digitaliserade och teknikpriglade samhéllet.>*

Mingden material som finns att tillga 4r relativt begransat med anledning av
att &mnet dr forhdllandevis nytt. Det material som framstéllningen baseras
pa ar framst internationellt och tvarvetenskapligt. Juridisk och
datorvetenskaplig forskning av Hildebrandt och Gutwirth som resulterat i
antologin Profiling the European Citizen: Cross-Disciplinary Perspectives
ar sérskilt betydelsefull. Hildebrandt och Gutwirth upptar juridisk reglering
av profilering och automatiserat beslutsfattande i en datorvetenskaplig
forskning som framstélls ur i ett samhaélleligt perspektiv. Burrells artikel
How the machine ‘thinks’: Understanding opacity in machine learning

algorithms samt Pasquales litteratur The Black Box Society — The secret

31 Reichel *EU-rittslig metod” (2018) s. 128.

32 Grins *Allmént om anvindningen av andra vetenskaper inom juridiken’ (2018) s. 438.
33 Grins * Allmént om anvindningen av andra vetenskaper inom juridiken’ (2018) s. 437.
3% Grins *Allmént om anvéndningen av andra vetenskaper inom juridiken’ (2018) s. 438.
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Algorithms That Control Money and Information har bl.a. anvints vid
uppsatsens utredning av den transparensproblematik som foreligger i
samband med anvéndning av Al. Svenskt material som jag anvint dr framst
utredningar av Larsson. Larsson &r jurist, docent i teknik och social
fordndring samt forskare inom transparensfrigor kring tillimpad Al. Hans
publikation om Artificiell intelligens som normativ samhdllsutmaning:
partiskhet, ansvar och transparens ér av betydelse for uppsatsens

diskussion.

I uppsatsen anlidgger jag ett integritetsperspektiv i syfte att framstéllningens
héllning och diskussion ska genomsyras av de grundldggande virdena om
ritten till personlig integritet. Det material som integritetsperspektivet
bygger pa ér enskilda individens grundldggande fri- och rattigheter med
fokus pé de réttsregler som skyddar den personliga integriteten. Vidare ér
material likt antologin Integritet av Almqvist och Linder samt
Integritetskommitténs betinkande Hur stdr det till med den personliga
integriteten? (SOU 2016:41) betydelsefullt nér ratten till integritet
diskuteras i kontexten av nutidens digitaliserade informationssamhélle.
Integritetskommittén har uttalat att det saknas forskning om
digitaliseringens paverkan pa den personliga integriteten. Kommittén
uppmaérksammade att forskning bor foretas for att hoja kunskapsnivan i

syfte att finna losningar pé tekniska och legala utmaningar.®

1.4 Avgransningar

Uppsatsens uppstillda fragestéllningar och det anlagda
integritetsperspektivet definierar uppsatsens omféng. For att avgrinsa
uppsatsen i enlighet med integritetsperspektivet har urvalet av relevanta
artiklar gjorts med fokus pé enskildas rattigheter, vilka dterfinns i kapitel 11
GDPR. Framstillningen beror siledes inte den personuppgiftsansvarige och

personuppgiftsbitradets allménna skyldigheter samt deras skyldighet att

33S0U 2017:52 s. 26.
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foreta konsekvensbedomningar, som regleras i kapitel IV GDPR.
Avgréansningen inkluderar konsekvensbedomningen 1 artikel 35 GDPR,
vilken 1 och for sig skulle kunna tillfoéra en relevant aspekt for &mnet,
sarskilt vid diskussion av algoritmisk transparens men som inte ar

nddvindigt for besvarandet av uppsatsens fragestillningar.

Vidare upptas laglighetsgrunderna i artikel 6 GDPR endast dversiktligt.
Samtycke som laglighetsgrund i artikel 6.1 a stérker enskildas
sjalvbestimmanderitt samt utgor skydd for enskildas integritet.3® Virdet
som skapas av samtyckesbestimmelsen faller inom ramen for uppsatsen och
forekommer i framstéllningen, sérskilt vid diskussion om enskilda
individens sjalvbestimmanderitt. Ddremot sker analys av lagregelns
utformning endast i den mén det &r relevant for uppsatsen, en djupgaende

undersokning l&dmnas séledes utanfor utredningen.

Framstéllningen &r en réttsutredning, varfor jag endast kommer gora en
oversiktlig datavetenskaplig undersdkning av Al. Forklaringar av tekniska
metoder och system vid profilering och automatiserat beslutsfattande &r
saledes begrinsade. Framstillningen anlégger ett integritetsperspektiv varfor
profileringen som asyftas fokuserar pa individuell profilering och uteldmnar
grupprofilering. Den datorvetenskapliga forskningen upptar dterkommande
risken for samhillelig bias i autonoma och algoritmiska system, vilket kan
fa diskriminerande konsekvenser.?” Med hénsyn till fokus p& den personliga
integriteten och konsekvenser i form av bristande transparens utelamnas

diskrimineringsdiskursen i denna utredning.

36 Frydlinger m.fl. (2018) s. 35 f.

37 Se bl.a. Mittelstadt m.fl. ‘The ethics of algorithms: Mapping the debate’ (2016) och
Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning algorithms’
(2016).
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1.5 Disposition

Uppsatsen ér indelad i sex kapitel, dar denna inledning utgor det forsta.
Kapitel tva redogor grundldggande for den teknik som é&r vésentlig for
profilering och automatiserat beslutsfattande. Al och datainsamling
beskrivs, dess praktiska betydelse framhévs och en 6nskad reglering av Al

belyses.

Kapitel tre ger stod at uppsatsens integritetsperspektiv. Begreppet personlig
integritet utreds och en redogorelse av det lagstadgade grundlidggande
skyddet och bakomliggande skyddsintresset for den personliga integriteten
belyses.

Kapitel fyra undersoker profilering och automatiserat beslutsfattande utifrdn
regleringen i GDPR och Al:s roll i sammanhanget. Redogorelsen belyser
riskerna och konsekvenserna hénforliga till profilering och automatiserat
beslutsfattande, vilket till viss del bevarar uppsatsens forsta fragestdllning. I
enlighet med integritetsperspektivet undersoks framst enskildas réttigheter i
GDPR vid profilering och automatiserat beslutsfattande. Diskussion om
mdjligheten att efterleva dessa integritetsskyddande réttigheter upptas i

sammanhanget, vilket delvis besvarar uppsatsens tredje fragestallning.

Kapitel fem undersoker motet mellan teknik och juridik. Problem och
utmaningar kopplade till profilering och automatiserat beslutsfattande med
involvering av Al belyses. Losnings- och dtgirdsforslag av framstaende
personer inom omrédet presenteras, inkluderat EU-strategin. Genomgéende
diskuteras efterlevnaden av enskildes integritetsskyddande rittigheter. I
kapitel fem besvaras saledes samtliga av uppsatsens fragestéllningar utifran

forskning och utifran diskussion mot bakgrund av vad redogdrelsen utrett.
Avslutande kapitel sex knyter ithop uppsatsen genom djupare diskussioner

och avslutande reflektioner av uppsatsens grundliggande syfte och

fragestéllningar utifran det valda integritetsperspektivet.
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2 Artificiell intelligens

Al ér ett omrade inom datorvetenskapen dédr malet &r att utveckla
datorprogram eller robotar som efterliknar méansklig intelligens. Syftet med
Al &r att efterlikna de kognitiva funktionerna av ménniskans hjdrna som
formagan att lara sig av erfarenheter, forstd naturligt spréak, 16sa problem
utifrén varierade omstandigheter samt tinka och resonera sjilvstandigt.*® Al
med ménskligt tinkande bendmns som artificiell generell intelligens och ar
en hypotetisk och outvecklad variant av Al. Framstéllningen avser inte att
undersoka framtidens mal utan unders6kningen kommer utgé frdn nutida

varianter av Al.3°

I litteraturen och forskningen anvidnds Al som ett paraplybegrepp for
forskningsomraden, vilka gemensamt handlar om datorsystem som uppvisar
ett intelligent beteende. Maskininldrning, djupinldrning, naturlig
sprékinldrning, rostigenkidnning, neutrala nétverk och robotik ar alla falt
inom AL*° T detta kapitel foljer en redovisning av den teknik som méjliggor

och utfor profilering och automatiserat beslutsfattande.

2.1 Definition av artificiell intelligens

Det finns ingen vedertagen definition av Al och begreppet har kritiserats for
att vara en svag akronym.*! EU-kommissionen pétalar vikten av att definiera
Al pa ett flexibelt och anpassningsbart sétt med tanke pd den teknologiska
utvecklingen men samtidigt definiera Al tillrdckligt precist for att

uppritthélla réttssikerheten.*? Mot bakgrund av detta anfor EU-

38 Turban, Aronson och Ting-Peng (2005) s. 540 f.

39 Larsson ’Artificiell intelligens som normativ samhéllsutmaning: partiskhet, ansvar och
transparens’ (2019) s. 340; Lundqvist ’Artificiell Intelligens — rittsordning och
réttstillampning’ (2020) s. 384 och fotnot 7.

40 Larsson ’ Artificiell intelligens som normativ samhéllsutmaning: partiskhet, ansvar och
transparens’ (2019) s. 340.

4! Jordan ‘Artificial Intelligence — The Revolution Hasn’t Happened yet’ (2019) s. 5.

42 Vitbok om artificiell intelligens (2020) s. 18.
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kommissionen en vdlavvigd definition som dven uppsatsen avser att utgd

ifrdn. EU-kommissionens definition av begreppet Al dr foljande:

”Artificiell intelligens avser system som uppvisar intelligent
beteende genom att analysera sin miljo och vidta atgirder — med
viss grad av sjdlvstdndighet — for att uppna sarskilda mal. Al-
baserade system kan vara helt programvarubaserade och fungera
i den virtuella virlden (till exempel rostassistenter,
bildanalysprogram, sokmotorer, tal- och
ansiktsigenkénningssystem), eller inbdddas i maskinvaruenheter
(till exempel avancerade robotar, sjdlvkorande bilar, dronare

eller tillimpningar for sakernas internet).”*

2.2 Algoritmer och data

De frimsta bestdndsdelarna i Al &r algoritmer och data.** Algoritmer ar
ingen ny foreteelse utan har funnits och haft betydelse dven i den analoga
vérlden men i dagens informationssamhélle med ett digitalt 6verflod av data
har algoritmer fétt en explosionsartad betydelse. Data &r materialet som

algoritmer tekniskt behandlar.*’

2.2.1 Algoritm

En algoritm innehaller systematiska, otvetydiga och precisa instruktioner pa
programsprak som avser att 16sa en uppgift. En algoritm far utgdngspunkter
genom indata, vilket dr viarden som tillfors algoritmen. Algoritmen hanterar
indata utifran givna instruktioner och genererar i sin tur utdata, vilket ar

virden som producerats av algoritmen och som ofta benamns resultatet.*

43 Kommissionens meddelande ’Artificiell intelligens for Europa’ (2018) s. 1 f.; Vitbok om
artificiell intelligens (2020) s. 18 och fotnot 46.

4 Vitbok om artificiell intelligens (2020) s. 2 och s. 18.

45 Haider och Sundin ’Algoritmer: S& paverkar de din vardag’ (2016) s. 4 och s. 12.

46 Janlert (2015) s. 89.
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Arbetsprocessen hos algoritmen forutsétter ingen forstaelse av data eller
konsekvensbeddmning av resultatet.*’ Inte séllan liknas en algoritm med ett
matlagningsrecept. Ett recept utgdrs av instruktioner som steg for steg
beskriver hur ingredienserna ska foras samman och hanteras for att det ska
resultera i en middag. Receptet, likasd algoritmen, dr instruktioner vilka ar

valda for att uppna ett onskat resultat.*®

En s6kning med en s6kmotor resulterar i regel 1 hundratusentals traffar. Nér
vi soker efter lediga arbetstjinster, semesterresor eller middagsrecept ér det
algoritmer som styr traffarna — traffarna som vi sedermera bearbetar och
agerar utefter. Ménsklig hantering av all data &r i princip omgjlig i dagens
digitaliserade miljo, varfor algoritmer som sorterar och prioriterar data har
blivit viktigare i takt med digitaliseringen. Sorteringen och prioriteringen av
data och information resulterar i att natverkstjanster skapar rangordning av
webbsidor och rekommenderar den enskilde om exempelvis kvéllens

middagsrecept.*’

2.2.2 Big data

Data behovs for att algoritmer ska kunna applicera sina instruktioner och
generera ett resultat. Var virld har utvecklats till att bestd av méangder av
digitala redskap, exempelvis datorer och smarttelefoner. Ur digitala redskap
skapas data som framstélls i olika former — bild, ljud och text. Big data &r ett
felaktigt definierat begrepp om vi endast talar om data i stora volymer. Big
data bestér dels av stora digitalt lagrade dataméngder, dels av tekniker for
att extrahera information gdmd inuti den lagrade data. Big data &r saledes
olika system som brukar och sammanstiller stora méngder data till begriplig

information.>®

47 Seipel (2004) s. 42 f.

48 Haider och Sundin ’Algoritmer: S& p&verkar de din vardag’ (2016) s. 6.
49 Haider och Sundin ’Algoritmer: S& p&verkar de din vardag’ (2016) s. 7.
50 Mohanty ’Big Data: An Introduction’ (2015) s. 1 ff.
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Det &r viktigt att skilja mellan begreppen data och information. Liebenau
och Backhouse definierar data som symbolisk foretrddare som avser att
representera ménniskor, objekt, hindelser och begrepp. Information &r
istdllet resulterat av modellering, formatering, organisering eller
konvertering av data pa ett vis som okar forstaelsen for mottagaren.

Information dr séledes data ordnad och sorterad pa ett meningsfullt sétt.>!

2.3 Maskininlarning

Maskininldrning, ett delomrade inom Al, dr en metod som syftar till att
utveckla datorsystem till att /dra. Aven om maskininlirning funnits linge
har dess betydelse kat sen digitaliseringen mojliggjort hantering av stora
méngder datamaterial .>?> Maskininldrningsmetoder kan forbéttra mjukvara
genom att utifrdn en stor méngd data trina algoritmer att uppna ett planerat
mal. Maskininldrningsalgoritmer kan upptécka monster och léra sig att gora
forutsdgelser genom att bearbeta data och upplevelser snarare @n att handla
efter uttryckliga programmeringsinstruktioner. Algoritmer kan ldra sig
under tiden de anvénds och forbéttra sin effektivitet Gver tid i1 takt med att
algoritmen lagrar data. Genom maskininlérning kan Al-system sjdlvstindigt
registrera sin omgivning och yttre miljo och agera dérefter. Det ska dock
framhallas att &ven om systemen kan uppfatta sin omgivning sjélvstandigt,
ar det ménniskan som begréinsar systemet och programmerar mélen som

maskininldrda Al-system avser att utfora.>?

Maskininldrning har vidare bidragit till s.k. djupinldrning. Djupinlarning &r
en typ av maskininldrning som bearbetar en storre méngd data och kraver

mindre ménsklig programmering. Resultaten som uppkommer via

5! Liebenau och Backhouse (1990) s. 2; Canhoto och Backhouse *General Description of
the Process of Behavioural Profiling’ (2008) s. 48.

52 Franklin ‘History, motivations, and core themes’ (2014) s. 26 ff.

53 Vitbok om artificiell intelligens (2020) s. 18; McKinsey Analytics ’An executive’s guide
to A’ (2018) s. 1.
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djupinlérningsmetoder &r ofta mer precisa resultat én via traditionella

maskininldrningsmetoder.>*

Sjalvkorande bilar, medicinsk diagnostik, personliga
produktsrekommendationer och prisjusteringar i realtid for internetkunder ar
exempel pd omraden niar maskininldrning och djupinldrning anvénds.>> Av
intresse for denna uppsats dr den maskininldrning som anvénds for

profilering och automatiserat beslutsfattande.>®

2.4 Artificiell intelligens i var vardag

De senaste framstegen inom Al har uppkommit genom att maskininldrning
har tillimpats pa stora processade dataméngder, Big data.>” Framstegen har
vidare resulterat i den profilering och det automatiserade beslutsfattandet vi

medvetet eller omedvetet dagligen kommer i kontakt med.>®

Al utgdr en del av var vardag. Nédr vi exempelvis oversitter sprak pd nétet,
anvinder sokmotorer pé internet, blockerar skrappost i mejlen, kdper
internetrekommenderade produkter eller lyssnar pa l4tar vara telefoner
rekommenderat anvinder vi Al-16sningar.>® Vidare skapar vi
anvindargenererad data, vilket dr digitala spar som vi enskilda anvéndare
efterlimnar vid exempelvis anvindning av nétets sokmotorer.®® Vér forméga
att 6verblicka och kontrollera hur data som &r anvéndargenererad hanteras
och sprids vidare ar liten. Det kan till synes verka som inte allt for
problematiskt for den enskilde, atminstone inte vid varje enskilt tillfélle. Det

problematiska uppstér ndr stora miangder data frén olika kéllor sammanstills

5% McKinsey Analytics *An executive’s guide to A’ (2018) s. 6.

55 Alpaydin (2020) s. 4 ff.; Vitbok om artificiell intelligens (2020) s. 18.

56 Hildebrandt *Defining Profiling: A New Type of Knowledge?” (2008) s. 17 f.

57 Franklin ‘History, motivations, and core themes’ (2014) s. 26 ff.

58 Hildebrandt *Defining Profiling: A New Type of Knowledge?” (2008) s. 17 f.

% Kommissionens meddelande ’Artificiell intelligens for Europa’ (2018) s. 1 f.

60 Haider och Sundin ’Algoritmer: S& paverkar de din vardag’ (2016) s. 12; Mohanty ’Big
Data: An Introduction’ (2015) s. 5.
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med Al och bildar individspecificerade mdnster och samband av den

enskilde.¢!

Konsekvenserna av Al dr bade positiva och negativa. Al dr en utveckling
som genererar positiva resultat for enskilda, foretag och samhdllet i stort.
Foretagen effektiviserar sina organisationer genom att automatisera
verksamhetsomraden med hjélp av Al. Vidare hjélper Al oss att behandla
och faststélla sjukdomar, minska dodligheten vid trafikolyckor och bekdmpa
klimatférandringar.5? Dock riskerar AT ocksa att medfora nackdelar i form
av integritetsintrang hos enskilda, minskat skydd av personuppgifter,
forstirkande av samhaéllelig bias och dkad informationsasymmetri mellan

enskilda och datainnehavare.®

Rattsliga utmaningar foljer i takt med att Al alltmer anvinds och integreras i
vér vardag. Beslut som tidigare var fattat enbart av ménsklig kraft genereras
nu genom algoritmiskt beslutsfattande. Vidare kvarstir skyddet av enskildas
grundldggande fri- och rittigheter oavsett hur beslutet tillkommit.®
Forhallandet mellan ritten och Al, mer specifikt hur lagstadgade
bestimmelser kring profilering och automatiserat beslutsfattande samspelar
med den tekniska utvecklingen, avser de kommande kapitlen undersoka.

Dessforinnan foljer en kort redogdrelse av reglering av Al

2.5 Reglering av artificiell intelligens

”Sverige behdver utveckla regler, standarder, normer och etiska principer i
syfte att vigleda etisk och hallbar AT och anvindning av AL.”% Det

foreskrev regeringen 2018 1 artikeln Nationell inriktning for artificiell

6! Haider och Sundin ’Algoritmer: S& paverkar de din vardag’ (2016) s. 14 f.

2 Kommissionens meddelande ’Artificiell intelligens for Europa’ (2018) s. 1 f.; Larsson
’Artificiell intelligens som normativ samhéllsutmaning: partiskhet, ansvar och transparens
(2019) s. 339 ff.

%3 Vitbok om artificiell intelligens (2020) s. 11 f.; Larsson ’Artificiell intelligens som
normativ samhéllsutmaning: partiskhet, ansvar och transparens’ (2019) s. 342.

% Vitbok om artificiell intelligens (2020) s. 12.

65 Regeringskansliet "Nationell inriktning for artificiell intelligens’ (2018) s. 10.

B
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intelligens. Regeringen menar att utvecklingen av Al behover vigledas med
dndamalsenliga ramverk for att infria nyttan med Al. Ramverken ska
balansera grundldggande behov av integritetsskydd, tillit, samhallsskydd

samt mojliggora tillgang till data och tillvarata potentialen med AI.

EU-kommissionen har konstaterat att EU behdver, for att stirka sin globala
konkurrenskraft och tillvarata teknologiskiftet, agera efter en solid EU-
strategi.’” Den data-agila ekonomin kommer fordndra och paverka hela
vérlden. For en framgéngsrik och ledande digital omstdllning kravs riktlinjer
och ramar for att garantera en tillforlitlig teknik. Det krévs vidare att
foretagen innehar kunskap och har méjligheten att tillgd de rétta verktygen
for att digitalisera.®® Med anledning av detta utarbetade EU-kommissionen
en Al-strategi, som betonar vikten av att EU och dess medlemslédnder
framjar utvecklingen av Al och hanterar medfdljande utmaningarna i ljuset

av de grundldggande europeiska vérderingarna.®’

EU-strategin presenterar tanken av ett framtida Al-regelverk. Ett regelverk
som avser att skapa en gemensam europeisk ram i syfte att 6ka enskilda
individers fortroende.”® Regelverket ska verka for att minimera riskerna med
Al, sirskilt de risker som dventyrar de grundldggande réttigheterna och
enskildas skydd for den personliga integriteten.”! EU-kommissionen betonar
vidare vikten av en effektiv kontroll av efterlevnad av befintlig EU-
lagstiftning och nationell lagstiftning. Al:s viktigaste egenskaper riskerar
nédmligen en korrekt tillimpning den befintliga lagstiftningen. Det kan
saledes vara nodvéndigt att anpassa eller fortydliga den befintliga
lagstiftningen for att inte hamna efter framtidens anvéndning av Al eller
riskera att inskrinka den personliga integriteten ldngs vigen.”” Med denna

insikt avser kommande redogorelse att undersoka och kontrollera

66 Regeringskansliet "Nationell inriktning for artificiell intelligens’ (2018) s. 10.

67 Bakardjieva Engelbrekt, Michalski, Oxelheim (2020) s. 7.

8 Kommissionens meddelande ’Att forma EU:s digitala framtid’ (2020) s. 15.

% Vitbok om artificiell intelligens (2020) s. 1 och s. 10; Bakardjieva Engelbrekt, Michalski,
Oxelheim (2020) s. 7 f.

70 Vitbok om artificiell intelligens (2020) s. 10

" Vitbok om artificiell intelligens (2020) s. 12 och s. 15

2 Vitbok om artificiell intelligens (2020) s. 15.
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efterlevnaden av GDPR, sérskilt de réttigheter som skyddar den personliga
integriteten. I linje med detta foljer dessforinnan en utblick dver den

personliga integriteten i informationssamhéllet.
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3 Personlig integritet i
informationssamhallet

Vad betyder det for den personliga integriteten nér allt som kan digitaliseras
ocksa digitaliseras och nir situationer ddr Al kan anvédndas ocksa forefaller

att just anvindas?”?

Allt storre mangd av information om enskilda individer lagras.
Informationen samkors och analyseras genom tekniskt effektiva metoder.
Den personliga integriteten riskeras att inskrénkas nér staten utdvar
overvakning eller nér foretag foljer vara konsumtionsbeteenden. Till detta
kommer var egen roll i sammanhanget dér vi frivilligt lagger ut vara
privatliv pd sociala medier och bidrar till att bli synliggjorda pa nitet.
Fragan ar om vi avskaffar den personliga integriteten och suddar ut gransen
mellan privatliv och offentlighet pa egen hand. Oavsett om vi vill det ldmnar
vi digitala spér efter 0ss.”* Det ar svart for enskilda att nyttja nétet utan att
generera data dt olika tjanster.”> Riskerna pavisar att det finns anledning att
belysa personlig integritet i samtidens digitaliserade samhélle, vilket

foljande avsnitt avser att undersoka.

3.1 Personlig integritet

Vad enskilda betraktar som integritetskrankande varierar over tid, priglas av
samtiden och utgdrs av en subjektiv kénsla. Tidigare Justitiekanslern
Skarhed anfor som ett exempel pé detta ett dverklagande av Lansstyrelsens
beslut om kameradvervakning pd Stortorget i Malmo. Beslutet 6verklagades
till Hogsta forvaltningsdomstolen med grunden att kameragvervakningen

utgjorde integritetsintrang for den enskilda individen. Hogsta domstolen

3 Groning ’Inledning’ (2014) s. 7 f.
4 Groning ’Inledning’ (2014) s. 7 f.
75 Haider och Sundin >Algoritmer: S& paverkar de din vardag’ (2016) s. 15.
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forbjod kameradvervakning pé torget. Fallet upprorde och
uppmirksammades i media. Skarhed noterade att enskilda individer inte var
upprorda pa grund av att de var Gvervakande utan tvirt om, att det inte var
tillatet att bli 6vervakade. Exemplet illustrerar hur tiderna och samhéllet
fordndrar vad som anses integritetskrankande.’® Hur samtidens
informationssamhélle pdverkar synen pé enskildas integritet har undersokts

av Integritetskommittén, vilket presenteras nedan.

Regeringen tillsatte 2016 Integritetskommittén med uppdrag att utifran
enskildas perspektiv utreda och analysera den personliga integriteten vid
okad anvindning av informationsteknik. Kartldggningen utmynnade i
delbetinkandet Hur stdr det till med den personliga integriteten? (SOU
2016:41). Regeringen framholl i en tidigare utredning att det inte foreligger
en vedertagen accepterad definition av begreppet personlig integritet.”’
Integritetskommittén ansag att det likt tidigare utredningar inte ar
meningsfullt att precist definiera och avgrinsa begreppet. Kommittén
argumenterade for att en legitim definition inte &r mojlig med anledning av
att ratten till en personlig sfdr inte &r absolut. Ritten till en personlig sfar
varierar dver tid och dr beroende av situationen. Kommittén har i sin
beskrivning av begreppet utgatt fran att enskilda har rétt till privata tankar
och kommunikation med andra. Vidare har kommittén tagit hansyn till att
enskilda har rétt att bestimma vilken personlig information som ska tilldelas
vem och hur informationen fir anvéndas i olika ssmmanhang, sérskilt vid

digital informationsinsamling.”®

I 6verensstimmelse med forarbeten uteldmnas en precis definition av
begreppet personlig integritet med fordel i denna uppsats. Framstéllningen
samstdmmer istdllet med Integritetskommitténs beskrivning av den

personliga integriteten.

76 Skarhed *JK och den personliga integriteten’ (2014) s. 10 f.
7 Prop. 2009/10:80 s. 175.
8S0U 2016:41 5. 39 f.
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3.2 Grundlaggande skyddet for den
personliga integriteten

Ratten till personlig integritet skyddas i ett antal svenska lagar, konventioner
och EU-direktiv. Foljande framstéllning berdr de mest relevanta

regleringarna till skydd for den personliga integriteten.

3.2.1 Europakonventionen

Europakonventionen om skydd for de ménskliga rittigheterna och de
grundldggande friheterna (EKMR) stadgar i artikel 8 att ”Var och en har rétt
till respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens”.
Bestimmelsen foreskriver skyddet for den personliga integriteten och har
av Europadomstolen getts en vid tolkning. Skyddet omfattar information om
den enskilda, enskildas personliga utveckling och individers relationer till

andra enskilda.”®

Europadomstolens praxis visar att staten har en negativ och positiv
forpliktelse vad géller uppritthillandet av skyddet. Den negativa
forpliktelsen &r att staten ska avstd frén att gora intrdng i enskildas privat-
och familjeliv medan den positiva forpliktelsen innebar att staten ska skydda
enskilda fran integritetsintrang fran andra enskilda.®® Den svenska
regeringen ansag att Sveriges trovérdighet, som en fordragsslutande part,
skulle 6ka om skyddet for den personliga integriteten grundlagsféstes i
svensk ritt. Detta resulterade i den nuvarande lydelsen av 2 kap. 6 § 2 st.

regeringsformen (RF).3!

Sverige ar vad giller personuppgiftsskydd folkrittsligt bunden av

Europaradets dataskyddskonvention om skydd for enskilda vid automatisk

7 SOU 2016:41s. 151 f

80.SOU 2016:41 s. 152; Se t.ex. Airey mot Ireland, X och Y mot Nederlinderna och Eliza
Séderman mot Sverige.

81 Prop. 2009/10:80 s. 176.
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databehandling av personuppgifter, CETS nr 108. Bestimmelserna i
dataskyddskonventionen utvecklar och virnar om det grundldggande

skyddet for den personliga integriteten som stadgas i artikel 8 EKMR .

3.2.2 Rattighetsstadgan

Ar 2000 presenterade EU den Europeiska unionens stadga om de
grundldggande rattigheterna (rédttighetsstadgan). Rattighetsstadgan
foreskriver skydd for den personliga integriteten i ett antal artiklar. Artikel 3
stadgar att var och en har rétt till fysisk och mental integritet. Enligt artikel 7
har enskilda ritt till respekt for sitt privatliv och enligt artikel 8 géller en rétt
till skydd av personuppgifter om den enskilde. Uppgifterna ska hanteras
lagenligt, for bestimda dndamal och efter den enskildes samtycke. Den
enskilde innehar ocksa ritt att {2 tillgdng och rattelse av de insamlade
uppgifterna. Réttighetsstadgan dterspeglar medlemsstaternas synsétt
avseende de grundlidggande fri- och rittigheterna och skyddet av den

personliga integriteten genomsyrar bestimmelserna i stadgan.®?

3.2.3 Regeringsformen

2 kap. 6 § 2 st. RF stadgar foljande:

”[...] &r var och en gentemot det allménna skyddad mot
betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebér dvervakning eller kartliggning av den

enskildes personliga forhéllanden.”

Bestdmmelsen infordes i RF genom 2010 ars grundlagsandringar.

Grundlagsutredningen betonade vikten av ett starkt skydd for enskilda mot

82 Forslag till Radets beslut om skydd for enskilda vid automatisk databehandling av
personuppgifter (2018) s. 1; Jermsten Regeringsformen, kommentar till 2 kap. 6 §
(uppdaterad 1 januari 2019, JUNO) se under rubrik 3.1.

8.S0OU 2016:41 s. 152; Se artiklarna 3, 7 och 8 rittighetsstadgan.
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intrdng i fri- och réttigheterna fran det allménnas sida.®* Regeringen
framholl 1 utredningen att enskildas sjdlvbestimmanderétt dr grundliggande
1 en demokrati och bor pa grundlagsniva starkas. Respekten till individers
rétt att bestimma det allménnas tillgéng till personlig information framhélls
genom lagindringen.®® Integritetskommittén framlagda forslag om stérkt
skydd for den personliga integriteten resulterade i 2 kap. 6 § 2 st. RF.%
Regeringen instimde med kommittén om att syftet bakom integritetsskyddet

bor vara att skydda information om enskildas personliga forhéllanden.®’

Bestdmmelsen 2 kap. 6 § 2 st. RF tillimpas inte vid atgarder som enskild
foretar mot annan enskild, utan enbart nir atgiarder vidtas av det allménna.3®
Det innebér dock inte att bestimmelsen &r betydelselos i ett sddant
sammanhang. Att skyddet for den personliga integriteten grundlagforts visar
ett betydande vérde, oberoende av omstdndigheterna i en specifik

hiandelse.?®

3.2.4 Dataskyddsforordningen

GDPR ir den centrala regleringen inom EU vad géller dataskydd. Efter flera
ars forhandlingar mellan EU:s medlemsstater antogs GDPR 1 april 2016 och
borjade tillimpas i maj 2018. I samband med det upphévdes EU:s
dataskyddsdirektiv (95/46/EG), den svenska implementeringen av
dataskyddsdirektivet som var personuppgiftslagen (1998:204) och EU:s
personuppgiftsforordning (1998:1191).°° GDPR syftar till att ”skydda

8 Prop. 2009/10:80 s. 1; Isberg och Eliason Grundlagarna (uppdaterad 1 januari 2019,
JUNO) se under rubrik 2 kap. Grundlaggande fri- och rittigheter”, avsnitt “Regleringens
huvuddrag”.

8 Prop. 2009/10:80 s. 176.

8 Isberg och Eliason Grundlagarna (uppdaterad 1 januari 2019, JUNO) se under rubrik »2
kap. Grundldggande fri- och rittigheter”, avsnitt ”Regleringens huvuddrag”.

87 Prop. 2009/10:80 s. 177.

88 Prop. 2009/10:80 s. 250.

8 Prop. 2009/10:80 s. 176 ff.; Isberg och Eliason Grundlagarna (uppdaterad 1 januari
2019, JUNO) se under rubrik 2 kap. Grundldggande fri- och réttigheter”, avsnitt
“regleringens huvuddrag”.

% Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO) se
under rubrik “Inledning”, avsnitt ”Kort historik".
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enskildas grundldggande fri- och réttigheter, sérskilt deras ritt till skydd av
personuppgifter ”.°! GDPR stadgar vidare bestimmelser om det fria flodet

av personuppgifter inom Europeiska unionen.*?

Ursprunget till reglering av dataskydd inom Europa é&r att dataskydd
betraktas som en minsklig réttighet. Ur Europadomstolen praxis kan det
exempelvis utldsas att artikel 8 EKMR varit tillimplig vid behandling av
personuppgifter.”® Skidl 1 GDPR stadgar dven att enskildas skydd vid
behandling av deras personuppgifter dr en sddan grundliggande réttighet

som foljer av artikel 8 réttighetsstadgan.

Sammantaget stadgar de grundléggande rattigheterna i regleringarna ovan
skydd for den personliga integriteten. Med skydd for den personliga
integriteten menas sarskilt skydd av information om enskildas personliga
forhallanden och respekt for privatliv. Vidare har praxis visat att de
grundldggande rattigheterna till skydd for den personliga integriteten har
tillampats vid personuppgiftsbehandling. Det ér intressant for den
kommande redogorelsen att vara medveten om det fundamentala skyddet for

den personliga integriteten, vilket d&ven rader vid personuppgiftsbehandling.

3.3 Foreteelser med allvarlig risk for den
personliga integriteten

Integritetskommittén presenterade 1 sin utredning faktiska och potentiella
integritetsrisker som vi utsitts for av modern teknik. Kommittén uttalade att
véart moderna informationssamhélle medfor en odverskadlig forstéelse for
hur vara uppgifter hanteras och sprids. Ur ett individperspektiv presenterade

kommittén foreteelser som dr kopplade till risker for den personliga

91 Artikel 1.2 GDPR.

92 Artiklarna 1.1 och 1.3 GDPR.

%3 Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO) se
under rubrik ”Inledning”, avsnitt ”Kort historik”.
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integriteten och klassificerade dessa utifran tre nivaer: viss risk, pataglig risk

och allvarlig risk.>*

Integritetskommitténs undersdkning visar att allvarliga risker for personlig
integritetskrdnkning utgdrs av en storre informationsinsamling om enskilda.
Kommittén listade foreteelser som utgor allvarlig risk for den personliga
integriteten. I listan exemplifieras foreteelser pa konsumentomradet och Big
data.” Foreteelser pa konsumentomrédet asyftar fraimst datainsamling om
véra konsumtionsbeteenden. Denna insamling anvénds frémst till
profilering, individanpassad marknadsforing och individanpassade

sokresultat (skapandet av s.k. filterbubblor).”®

Integritetskommittén sammanfattar sin uppfattning av den personliga
integritetens stillning 1 den digitaliserade miljon enligt f6ljande. Antalet
aktorer som anvénder personuppgifter okar, likasd 6kar anvindningsomradet
for de insamlade personuppgifterna. Myndigheter och foretag har genom
personuppgiftsinsamling mdjlighet att skapa en alltmer fullstdndig profil av
en enskild person. I takt med 6kad teknisk informationshantering minskar
mdjligheten for enskilda att 6verblicka och begrinsa aktorers anvéindning av
deras personliga information. Som ett resultat av detta menar
Integritetskommittén att enskilda successivt utsitts for forsamringar av den

personliga integriteten.”’

For uppsatsens del dr det intressant hur GDPR hanterar dessa problem.
Funderingar uppkommer kring om GDPR kan hantera digitaliseringen och
starka skyddet for den personliga integriteten eller om den tekniska
utvecklingen forsvarar efterlevnaden av regelverket. Detta avser de

kommande kapitlen att undersoka.

%S0U 2016:41's.27 f., 5. 135 och s. 148.
%5S0U 2016:41 s. 30 f. och s. 86.

% S0U 2016:41 s. 62 och s. 86.

97S0U 2016:41 s. 33.
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4 Profilering och automatiserat
beslutsfattande

Som framgétt ovan dr en betydande del av skyddet for den personliga
integriteten i dagens digitaliserade virld skyddet av enskildas
personuppgifter. Profilering och automatiserat beslutsfattande behandlar och
processar enskildas personuppgifter. Detta har expanderat inom ett flertal
sektorer. Bank- och finanssektorn, hilso- och sjukvarden, marknadsforing-
och reklambranschen anvénder exempelvis profilering som verktyg for bl.a.

individanpassade rekommendationer och automatiserat beslutsfattande.”

Den tekniska utvecklingen som mdjliggjort hantering av stora dataméngder
samt expansionen av Al som underléttat skapandet av profiler och
automatiserade beslut medfor bade for- och nackdelar. Hanteringen av
personuppgifter sker till storsta del genom mer eller mindre automatiska
behandlingar. GDPR innehaller bestimmelser i syfte att hantera de negativa
foljder som profilering och automatiserat beslutfattande riskerar orsaka,

vilket framfGrallt ar intrdng i den personliga integriteten.”

Kommande avsnitt redogor for profilering och automatiserat beslutsfattande
utifran regleringen i GDPR med beaktan av Al:s involvering och teknikens
paverkan. I anknytning till detta anfors diskussion om efterlevnaden av

enskildas integritetsskyddande réttigheter.

%8 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017)s.5 1.
% Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017)s. 5 1.
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4.1 Profilering

Profilering definieras i artikel 4.4 GDPR enligt foljande:
“profilering: varje form av automatisk behandling av
personuppgifter som bestér i att dessa personuppgifter anvédnds
for att bedoma vissa personliga egenskaper hos en fysisk person,
1 synnerhet fOr att analysera eller forutséga denna fysiska
persons arbetsprestationer, ekonomiska situation, hélsa,
personliga preferenser, intressen, pélitlighet, beteende,

vistelseort eller forflyttningar”

Oman konkretiserar definitionen ovan och menar att profilering kan
beskrivas som en automatiserad behandling av personuppgifter som sker i
syfte att beddma en enskild persons egenskaper.'” Vidare anser Artikel 29-
gruppen att foljande tre rekvisit méste vara uppfyllda for att det ska anses

vara profilering i enlighet med artikel 4.4:

e Det dr en automatisk behandling
e Behandlingen avser personuppgifter'’!, och
e Syftet med profileringen ér att bedoma den enskilda

personens personliga egenskaper.'?

Oman menar att det inte #r friga om profilering om processen bestar av
bade en automatiserad och icke-automatiserad behandling av
personuppgifterna. Han uppmérksammar emellertid att detta har diskuterats
av Artikel 29-gruppen i dess utformade riktlinjer om automatiserat
individuellt beslutsfattande och profilering enligt GDPR.!% Artikel 29-

gruppen belyser att artikel 4.4 inte ar utformad med skrivelsen “enbart™!%4

100 Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO)
kommentaren till 4.4 GDPR.

101 Se definition och forklaring av personuppgifier i avsnitt 4.1.4.1.

102 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 6 1.

193 Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO)
kommentaren till 4.4 GDPR.

104 Jmf artikel 22 GDPR.
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automatiserad behandling utan med orden “varje form av automatisk
behandling”. Utifran det menar Artikel 29-gruppen att profilering méste
omfatta automatiserad behandling men att ménsklig inblandning inte med

nddvindighet innebér att profilering i lagens mening &r uteslutet.!%®

4.1.1 Den artificiella intelligensens roll vid
profilering

Hildebrandt och Gutwirth menar att profileringens bakomliggande teknik
innefattande Al dr en av de viktigaste teknikerna for att skapa ordning 1

oredan som uppstér pa grund av all data som produceras.!%

Profilering sker i en méngd olika sammanhang. Hildebrandt uttalar att
sammanhangens gemensamma ndmnare &r att termen profilering refererar
till en uppséttning tekniker som oftast delar en gemensam egenskap, vilket
ar anvdndningen av algoritmer for att utvinna kunskap ur stora

datamdngder.'"’

4.1.2 Profileringsprocessen

Profilering kan delas in i tre steg. Forsta steget dr insamling av data. Andra
steget dr automatiserad analys av denna data for att uppticka korrelationer.
Tredje steget &r applicering av dessa korrelationer pd en enskild person, i
syfte att mojliggora forutséigelser och bedoma den enskildas egenskaper och

framtida beteende.!%8

Automatiserad profilering &r resultatet av ”data mining” som pa svenska

kallas datautvinning.!?® Det som sker vid datautvinning ar att stora

105 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 7.

106 Hildebrandt och Gutwirth *General Introduction and Overview’ (2008) s. 1.

107 Hildebrandt ’Defining Profiling: A New Type of Knowledge?’ (2008) s. 17.

108 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 7.

19 Definition fran Nationalencyklopedin *data mining’.
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dataméngder bryts ner med algoritmer i syfte att hitta samband mellan data.
Verktygen for processen utgors av berdkningseffektiva algoritmer inom
maskininldrning, vilka dr skapade inom ramen for artificiell intelligens. De
korrelationer som genererats vid datautvinningen representerar
sannolikheter for liknande utfall i framtiden. Profileringen anger inte
grunder eller orsaker till korrelationerna, utan resulterar enbart i mer eller
mindre tillforlitliga forutsdgelser baserat pa tidigare information.
Forutsdgelser avser slutligen att anvdndas som beddmnings- eller

beslutsunderlag gentemot enskilda individer.!!?

Algoritmer utgdr kdrnan i den automatiserade profileringsprocessen och har
tvd viktiga roller for datautvinning. For det forsta kan algoritmer kontrollera
profileringsprocessen och pa sd vis avgora hur profileringen sker. For det
andra kan algoritmer genom matematiska processer identifiera trender,
relationer och preferenser ur dataméngden. Utveckling och anvéndning av
allt mer avancerade algoritmer resulterar ocksa i att profileringsprocessen

kan skapa effektivare profiler &n vad enbart ménsklig kraft kan framstélla.!!!

For att belysa profilering ur ett otekniskt och mer ldttbegripligt vis kan
profilering forklaras genom ett icke-automatiserat forfarande: manskligt
tankande. Profilering kan beskrivas som en form av kategorisering, vilket
alla ménniskor rutinmissigt anvédnder. Vi lever efter var egen, omgivningens
och samhillets generaliseringar och givna stereotyper utan att reflektera
over det. Vi gor forutsdgelser om situationer och andra méinniskor baserat pa
fordomar, vilka &r skapade av bland annat véra erfarenheter. Hur denna
icke-automatiserade profilering uppkommer, med andra ord hur processen i
ménniskans hjirna skapar forutsdgelser baserat pa tidigare erfarenheter och
fordomar ar mycket svart att forklara.!'? Den tanken av
profileringsprocessen ir intressant att ha i dtanke nir problematiken kring

profilering och automatiserat beslutsfattande vidare diskuteras.

119 Hildebrandt ’Defining Profiling: A New Type of Knowledge?’ (2008) s. 18.
1 Anrig, Browne och Gasson *The Role of Algorithms in Profiling’ (2008) s. 65.
12 Hildebrandt ’Defining Profiling: A New Type of Knowledge?’ (2008) s. 24.
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4.1.3 Risker och problem

Profilering innebér att utifran personlig information om en enskild bedéma
dennes egenskaper, intressen eller beteendemonster i syfte att placera
individen i en kategori. Genom att kategorisera enskilda individer

mojliggdrs beddmningar och forutsigelser om en person.!'!3

Profilering och automatiserat beslutsfattande skapar en rad fordelar.
Framforallt 4r det ett resurssparande och effektivt tillvigagangsétt for
organisationer och foretag. Som nimnts ovan anvénds profileringsprocessen
inom manga kommersiella omraden. Skriaddarsydda personliga
rekommendationer och erbjudande ir exempel pa resultat av
profileringsprocessen. Dessa utgor effektiva medel for reklam- och
marknadsforingsbranschen. Banker och forsékringsbolag drar dven nytta av
profileringens fordelar genom att resurseffektivt fatta automatiserade beslut
avseende den registrerades mojlighet till 1an och forsékringspremier. Vidare
nyttjar utbildnings-, hilso- och sjukvardssektorerna fordelarna med
profilering. Férdelarna som uppkommer genom profilering och

automatiserat beslutsfattande foljer dock inte utan nackdelar och risker.!!*

Genom profilering och automatiserat beslutsfattande riskeras enskildas fri-
och rittigheter att inskrénkas, sirskilt rétten till personlig integritet.
Konsekvenserna varierar givetvis men profileringens kategorisering av
enskilda individer riskerar att diskriminera, bevara stereotyper, leda till
social segregation samt begrinsa personen i fraga till information som &r
baserad pa dennes preferenser. Processerna kan vara ogenomskédliga, leda
till felaktiga forutsdgelser och enskilda riskeras att profileras utan deras

vetskap eller forstaelse.!!> Av intresse i sammanhanget ar sérskilt

113 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 7.

114 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 5; Frydlinger m.fl. (2018) s. 183.

115 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017)s. 5 1.
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konsekvenserna av personalisering och riktade rekommendationer, vilket

genereras av profilering och automatiserat beslutsfattande.

En variant av profilering &r s.k. personalisering. Personalisering ér
personlig profilering pd individniva som anvénds av foretag och
organisationer for att individanpassa och skridddarsy deras tjinster,
produkter eller webbsidor. Den utvecklade informations- och
kommunikationstekniken har méjliggjort personalisering av tjdnster, vilket
sérskilt implementeras inom e-handeln.!!® Personalisering resulterar framst i
individualiserad marknadsforing samt personliga tjénst- och

produktrekommendationer.'!”

Personalisering utgors av en komplex informationsteknik styrd av ambient
intelligens. Ambient intelligens 4r ett tillstdnd ndr informationstekniken
integreras 1 var vardagliga miljo och skapar en miljo 1 realtid som reagerar
pa och anpassar sig till ndrvaron av personer. Det sker exempelvis nér en
internethemsida anpassar sig efter mottagarens preferenser for att pa sa sitt
individualisera tjdnsten efter anvdndaren. For att mojliggora fullindade
nétverkstjanster som reagerar efter en miljo skapas personalisering dels pa
information om den specifika mottagaren, dels pd information fran tredje
part om mottagaren och andra anvéndare. Informationen frén tredje part kan
utgdras av demografiska data, statistiska profiler och anvindarinformation
fran andra foretag. Anvédndbar information inom personalisering omfattar
mer @n enbart profilering utifrdn en enskild individs personuppgifter. Vérdet
av personuppgifterna uppkommer nir de analyseras i sin kontext och
tillsammans med 6vrig information och data. Personalisering kan anses gé

utdver den profilering som framstéllning ovan tagit upp. Vid personalisering

116 Hildebrandt ’Defining Profiling: A New Type of Knowledge?’ (2008) s. 23 f.; van der
Hof och Prins "Personalisation and its Influence on Identities, Behaviour and Social Values’
(2008) s. 111 ff.

7 yan der Hof och Prins *Personalisation and its Influence on Identities, Behaviour and
Social Values’ (2008) s. 113 ff.
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blir informationen om en anvéndare séledes mer fullstindig och avsléjande

&n vad den hade blivit om informationen analyserats fristidende.!!'®

Konsekvenserna av personalisering &r relaterade till profileringens risker.
Skydd for den personliga integriteten och skyddet av personuppgifter &r den
framsta utmaningen med personalisering och profileringsprocessen. Foretag
och organisationer utnyttjar informationstekniken och anvénder
personalisering som ett kraftfullt instrument. Foretag kan utldsa vem en
individ &r, vad den behover samt dess framtida handlingsmdnster. Vidare
kan foretag konstruera "identiteter” baserat pa personens klassificering och
beteendemdnster. Personalisering resulterar sedermera i att personen ifraga
erbjuds rekommendationer och individanpassade forslag, vilka &r baserat pa

dennes klassificering och givna "identitet”.!!?

Studier har visat att de flesta individer inte uppfattar att de blir foremal for
personalisering eller atminstone inte forstdr tekniken bakom processen,
vilket riskerar att enskildas grundldggande réttigheter inte &beropas.!?°
Rekommendationer som ges en internetanvandare dr noga utvalda utifrdn
mottagarens preferenser och information fran och om tredje part. En
ménniskas rétt till frihet innefattande att utan patryckning gora egna val i
livet, exempelvis sjélvstindigt vélja produkter, tjdnster och nyheter, riskerar
att undergrévas pa grund av personalisering. Vidare ges enskilda inte samma
mdjlighet att ldra och skapa nya beteenden, vilket uppkommer genom
hantering av oférutsedda och nya situationer, ndr individer endast matas

med utvald och “anpassad” information.!?!

118 van der Hof och Prins *Personalisation and its Influence on Identities, Behaviour and
Social Values’ (2008) s. 111 ff.; Hildebrandt ’Defining Profiling: A New Type of
Knowledge?’ (2008) s. 23.

119 yan der Hof och Prins *Personalisation and its Influence on Identities, Behaviour and
Social Values’ (2008) s. 113 ff.

120 yan der Hof och Prins *Personalisation and its Influence on Identities, Behaviour and
Social Values’ (2008) s. 115 f.

121 yan der Hof och Prins *Personalisation and its Influence on Identities, Behaviour and
Social Values’ (2008) s. 121 och s. 126; Artikel 29-gruppen om automatiserat individuellt
beslutsfattande och profilering enligt GDPR (2017) s. 5 f.
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En ytterligare konsekvens av profilering, sérskilt personalisering, ar
transparens och kontroll av processen. Profileringsprocessen och
bakomliggande algoritmer &r privatdgda och huruvida de fullt ut &r foremal
for allménhetens granskning kan diskuteras. Vid foretagens anvindning av
personalisering forekommer det dolda instrument for att spara och upptéicka
information om deras anvédndare. En negativ konsekvens av detta dr att
anvindarna inte alltid 4r medvetna om att deras information samlas in och

sammanstills till personliga profiler.'??

Ett kidnt exempel fran ar 2012 dr nér matvarukedjan Target i USA drog den
konkreta slutsatsen att en tonarskvinna var gravid baserat pa hennes
kopbeteende. Targets profilering utgjordes av Al som baserades pa
algoritmer och stora mingder data. Data innefattande personuppgifter om
kvinnan samt data om Targets resterande kunder och deras
konsumtionsbeteende. Al-systemet undersokte de dndrade kdpvanorna som
kvinnan uppvisade och jimforde det med hennes tidigare kdpbeteende samt
dndrade kdpvanor hos ovriga kunder. Resultatet, att forutspa hennes
framtida behov, mojliggjorde Targets personliga produktrekommendationer.
Kvinnan bodde hemma varpa hennes pappa fick syn pé reklamen och stillde
sig frigande. Profileringen upplevdes med stor sannolikhet
integritetskrdnkande for kvinnan. Target dr inte det enda foretaget som
anvinder enskildas personliga information for att profilera sina existerande

och potentiella kunder.!'??

Sammantaget riskerar profilering, sérskilt personalisering, att styra och
kontrollera tillgdngen av den information som tillkommer medborgarna i
samhillet. Genom att personalisering av tjanster minimerar och styr
méinniskans fria val, delvis utan individen forstaelse, 4ventyras enskildas

grundldggande fri- och réttigheter.

122 yan der Hof och Prins *Personalisation and its Influence on Identities, Behaviour and
Social Values’ (2008) s. 116 f.

123 Duhigg ‘How Companies Learn Your Secrets’ (uppdaterad 16 februari 2012); SOU
2016:41 s. 351.
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4.1.4 Regleringen av profilering i GDPR

Informationstekniken har de senaste drtiondena utvecklats i en rasande takt
och inget tyder pd att den kommer att minska i framtiden. Frydlinger m.fl.
menar behandling av stora méngder personuppgifter dr nésta steg i
utvecklingen, vilket medfor fordelar och risker. Risk for intrdng i enskildas
integritet vid behandling av personuppgifter och risk for att enskilda darfor
inte tillater att deras personuppgifter behandlas. GDPR utarbetades med
dessa risker i dtanke. GDPR avser att frimja den datadrivna ekonomin
genom att skapa tillit hos enskilda vid behandlingen av deras
personuppgifter.'?* Tva grundliggande syften i regelverket som bada
uttrycks i artikel 1 GDPR ar dels att skydda fysiska personer med avseende
pd behandlingen av personuppgifter, dels mojliggora det fria flodet av

personuppgifter inom unionen.

Skél 1 GDPR hénvisar till det som Frydlinger m.fl. menar utgér kérnan i
regelverket, vilket dr den grundldggande rittigheten till skydd av
personuppgifter som anges i artikel 8.1 réttighetsstadgan. Vidare anger skil
4 en viktig norm, ndmligen att behandlingen av personuppgifter ’bor
utformas sa att den tjinar méinniskor”. Skél 4 skyddar individers integritet

vid behandling av deras personuppgifter.'2> Men skl 4 anger ocksa att:

rétten till skydd av personuppgifter inte dr absolut; den méste
forstas utifrén sin uppgift i samhallet och vigas mot andra
grundldggande rattigheter i enlighet med

proportionalitetsprincipen.”.

Frydlinger m.fl. patalar att det &r viktigt att forstd, tolka och tillimpa
GDPR:s artiklar i enlighet med grundsatsen i skél 4. De menar att
lagreglerna i GDPR oftast endast blir begripliga om de léses i ljuset av skal

4. Vid svara tillampningssituationer méiste myndigheter och domstolar

124 Frydlinger m.fl. (2018) s. 15 fT.
125 Frydlinger m.fl. (2018) s. 29 f.
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beakta skél 4 och efterstrdva en ldmplig avvdgningen i enlighet med

proportionalitetsprincipen. 26

Utover dessa grundldggande varden genomsyras GDPR av fundamentala
principer vilka géller for all behandling av personuppgifter. Nedan redogérs

de relevanta principerna for profilering och automatiserat beslutsfattande.

4.1.4.1 Skyddet av personuppgifter

Definitionen av profilering i artikel 4.4 GDPR foreskriver att profilering ska
innefatta behandling av personuppgifter. Definitionen av personuppgifter

lyder enligt artikel 4.1 GDPR f6ljande:

“personuppgifter: varje upplysning som avser en identifierad
eller identifierbar fysisk person (nedan kallad en registrerad),
varvid en identifierbarfysisk person ér en person som direkt eller
indirekt kan identifieras sérskilt med hdnvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som dr specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller

sociala identitet”

Tilldimpningen av GDPR &r avhéingigt att behandlingen avser data som
innehaller personuppgifter. Data som inte innehéller personuppgifter faller
dérfor utanfor GDPR:s tillimpningsomrdde. Daremot ar definitionen av
personuppgifter bred och inkluderar en méngd upplysningar som kan
kopplas till en identifierbar fysisk person. En e-postadress innehédllande
namn och foretagsspecificering ér till exempel en personuppgift. Vidare kan
data utgdrande personuppgifter exempelvis vara namn, personnummer,

adress, ljudklipp m.m. Personuppgiftsdefinitionen omfattar dven indirekta

126 Frydlinger m.fl. (2018) s. 30 ff.; Jmf. C-131/12 Google Spain mot AEPD och Mario
Costeja Gonzalez.
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uppgifter som kraver att upplysningen kombineras med andra uppgifter for

att mojliggora identifiering av en person.!?’

Skél 30 GDPR anger att fysiska personers nérvaro pd nétet kan knyta dem
till nédtidentifierare, genom att personens utrustning ldmnar spar i form av
exempelvis [P-adresser eller kakor. Dessa spar, i kombination med unika
identifierar och kompletterade uppgifter som tas emot av servrarna, kan
anvéndas for att skapa identiteter och profiler av enskilda fysiska

personer.'28

I fallet Nowak mot Data Protection Commission frdn 2017 uttalar EU-
domstolen att ’varje upplysning” i definitionen av personuppgifter ska ges
en vidstrickt betydelse. Detta kan innefatta objektiva och subjektiva
upplysningar i form av beddmningar, forutsatt att upplysningarna kan
knytas till en enskild identifierbar person.!?” Mélet Nowak mot Data
Protection Commission bekriftar Artikel 29-gruppens stillningstagande att
definitionen av personuppgifter ske ges en vid innebdrd och kan utgoras av
exempelvis en individs identifierbara personlighet ver internet.!*° Hér bor
tillaggas att Nowak mot Data Protection Commission samt Artikel 29-
gruppens uttalande tar sikte pa definitionen av personuppgifter 1
dataskyddsdirektivet (95/46/EG). Men detta saknar betydelse i
sammanhanget eftersom personuppgiftsdefinitionen i GDPR och
dataskyddsdirektivet 95/46/EG néstintill ar identiska. Jag anser dérfor att de
beddmningar, forutségelser och antaganden om en persons beteende och
egenskaper som skapas av profileringsprocesserna utgdr personuppgifter

dven enligt GDPR.

Vad skyddas egentligen genom skyddet av personuppgifter? Litteraturen
uppmaérksammar att skyddet av personuppgifter ér l4ttforklarligare om

GDPR forstas som ett skydd for mdnsklig virdighet. Artikel 4.1 GDPR

127 Frydlinger m.fl. (2018) s. 44 f.

128 Skil 30 GDPR.

129 C-434/16 Peter Nowak mot Data Protection Commissioner p. 34.

130 Artikel 29-gruppen om begreppet personuppgifter (2007) s. 4 och s. 14.
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utger definitionen av personuppgifter, vilken stadgar att personuppgifter ar
’varje upplysning som avser en identifierad eller identifierbar fysisk

person”.!3!

Frydlinger m.fl. har kopplat samman "upplysningar” som stadgas i
bestimmelsen och méinniskans virdighet genom f6ljande resonemang. Vad
andra vet eller inte vet om en enskild individ paverkar dennes mojligheter
att leva ett sjdlvstiandigt liv dér individen utformar sina egna tankar,
vérderingar och mal. Valen och vilka mal den enskilde viljer att efterstrdva
paverkas av vilken information som myndigheter, foretag och allmdnheten
har om den enskilde. Personlig information som andra férfogar 6ver kan
utnyttjas for att begransa personens mojlighet till sjdlvbestdmmande.
Personuppgifter som anvidnds i marknadsforingssyfte kan exempelvis
anvindas som manipulation i syfte att locka konsumtion. Myndigheternas
och foretagens hantering av personuppgifter kan fa avgorande inflytande

over en enskild individs livsval.!32

Sambandet mellan "upplysningar” som avser enskild, med andra ord
personuppgifter, och minniskans virdighet ar saledes starka enligt
Frydlinger m.fl. Det som skyddas genom skyddet av personuppgifter ér
ménniskans ritt till sjdlvbestimmande, rétt till att definiera sin egen identitet
och mojligheten att leva efter sin sjdlvbild. GDPR avser att skydda uppgifter
i ndra anknytning till dessa skyddsvirden med anledning av att
personuppgifter ar kinsliga ur ett integritetsperspektiv och latt kranker

enskildas vardighet.!3?

4.1.4.2 Sarskilda rattigheter for den enskilde

De skyddsvirden som tagits upp i de tva foregadende avsnitten dr abstrakta.
Vilka virden som foretag och myndigheter 1 deras dagliga hantering av

personuppgifter ska efterleva kan emellertid besvaras mer konkret.

131 Frydlinger m.fl. (2018) s. 33.
132 Frydlinger m.fl. (2018) s. 33 f.
133 Frydlinger m.fl. (2018) s. 33 f.
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Artikel 5 GDPR foreskriver ett antal konkreta grundlidggande principer for
behandling av personuppgifter. Skél 72 fortydligar att profilering omfattas
av GDPR:s samtliga bestimmelser avseende behandlingen av
personuppgifter, dir inkluderat de rittsliga grunderna for behandlingen och
forordningens principer. Principerna i artikel 5 dr utformade efter 1ampliga
avvigningar mellan de réttigheter som stadgas i skél 4 samt att alla principer

pa olika sitt uttrycker skydd for mansklig virdighet.!3*

Principen om laglighet, korrekthet och dppenhet som éterfinns 1 artikel 5.1 a
ar sérskilt intressant 1 forhallande till profilering. Laglighetsprincipen
innebadr att personuppgifter endast far behandlas om det foreligger lagstdd.
Lagliga grunder anges framst i artikel 6 och dr: samtycke, fullgérande av
avtal, fullgoérande av réttslig forpliktelse, skyddande av intresse som &r av
grundldggande betydelse for enskild, utférande av uppgift av allmént
intresse eller myndighetsutdvning samt intresseavvagning. Samtycke
mojliggor enskildas sjalvbestimmanderitt och styr hur omgivningen ska fa
paverka individens liv. Frydlinger m.fl. menar att samtycke utgor
huvudregeln for de lagliga grunderna men péapekar dven att det ddrmed inte
behover utgora den vanligaste lagliga grunden. Enbart ett samtyckeskrav
som laglig grund skulle kunna inskrénka andra fri- och réttigheter, varfor de
resterande fem lagliga grunderna for behandling av personuppgifter
existerar. De sex laglighetsgrunderna skapar tillsammans en avvégning

mellan olika skyddsintressen av att behandla enskildas personuppgifter.!

Principen om korrekthet bor forstas i ljuset av enskildas ratt till
sjalvbestimmande. Det kan framsti som missvisande att den svenska
overséttningen ir korrekthet, jamfort med den engelska termen fairness.
Skél 39 1 GDPR anger att behandlingen ska vara réttvis. Principen stadgar

att personuppgifter inte far inhdmtas genom patryckningar. Vidare ska den

134 Frydlinger m.fl. (2018) s. 35 f.
135 Frydlinger m.fl. (2018) s. 35 f.
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enskildes forvantningar beaktas korrekt, bland annat genom att tillse den

enskilde informationen om behandlingen av dennes personuppgifter.!3°

Principen om oppenhet eller transparens innebér att den enskilde vars
personuppgifter behandlas ska informeras om vilka behandlingar som sker
med dennes personuppgifter. Principen uttrycks i ett antal olika artiklar,
sérskilt 1 de artiklar som foreskriver ett informationskrav till skydd for den
enskilde. Dessa artiklar kommer ndrmare att behandlas i de kommande

avsnitten.!37

Utdver principen om laglighet, korrekthet och 6ppenhet aterfinns i artikel 5
ytterligare ett antal principer som genomsyrar tillimningen av artiklarna i
GDPR. GDPR stérker de registrerades réttigheter samt alagger
personuppgiftsansvariga skyldigheter.!3® Personuppgiftsansvarig &r den som
bestimmer ver en viss personuppgiftsbehandling.!*® Vid profilering kan
den registrerade beropa sina réttigheter mot den personuppgiftsansvarige
som framstéller profilen och mot den personuppgiftsansvarige som faststillt
ett automatiserat beslut om den registrerade, 4ven om det inte 4r samma
person. GDPR ger sdledes den registrerade starkare rattigheter genom att

dlagga skyldigheter for den personuppgiftsansvarige.!4?

4.1.4.2.1 Ratt till klar och tydlig information

Artikel 12 GDPR f6reskriver att vid utdvandet av den registrerades
rittigheter ska det ske en tydlig information och kommunikation mellan den
personuppgiftsansvariga och den registrerade. Artikel 12.1 anger att

kommunikationen av all den information som avses 1 artiklarna 13 och 14

136 Frydlinger m.fl. (2018) s. 36.

137 Frydlinger m.fl. (2018) s. 37.

138 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 16.

139 Qe artikel 4.7 GDPR; Frydlinger m.fl. (2018) s. 51.

140 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 16.

45



samt artiklarna 15-22 ska vara “’koncis, klar och tydlig, begriplig och latt
tillgdnglig form, med anvindning av klart och tydligt sprak”.!4!

Artikel 12 anger Aur informationen ska tillhandahallas medan artikel 13 och
14 anger vilken information som ska tillhandahéllas vid insamling av
personuppgifter. Artikel 13 ar tillimplig ndr personuppgifter samlats in fran
den registrerade medan artikel 14 géller nir informationen erhéllits frdn
annan @n den registrerade. Gemensamt for dessa &r att den
personuppgiftsansvarige vid personuppgiftsbehandling ska informera om
bland annat sin identitet, kontaktuppgifter, &ndamél och réttsliga grunden
for behandlingen, mottagare av personuppgifterna, lagringstiden, den

registrerades ritt till réttelse, radering och rétten att dterkalla ett samtycke.!*?

Personuppgiftsbehandlingar sker ofta i marknadsforings- och
forsiljningssyfte. Behandlingarna dr mer eller mindre omfattande, varav de
mer omfattande behandlingarna &r profilering. De uppgifter som anvénds
vid behandlingen varierar. Det kan rora sig om endast namn och adress
medan det dven kan handla om stora mingder personuppgifter rérande IP-
adresser, kophistorik, sokbeteende pad webbsidor m.m. Behandlingen av de
sistnimnda personuppgifterna sker ofta genom s.k. cookies eller kakor. Som
ett resultat av bl.a. artiklarna 5, 6 och 12—-14 GDPR dyker rutan ”genom att
klicka i *godkdnn’ accepterar du vart anvindande av cookies” upp, ndgot

anvindaren maste godkinna eller neka genom ett knapptryck.!4

Om behandlingen inbegriper beslutsfattande som grundas pa profilering
maéste den personuppgiftsansvarige fortydliga och informera den
registrerade om att behandlingen innefattar bade profilering och

beslutsfattande grundat pa profilen som skapats.!#* Skdl 60 GDPR

141 Artikel 12 GDPR; Oman, Dataskyddsforordningen en kommentar (uppdaterad 29
februari 2020, JUNO) kommentaren till artikel 12 GDPR.

142 Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO)
kommentaren till artiklarna 12, 13 och 14 GDPR.

143 Frydlinger m.fl. (2018) s. 179 f. och fotnot 9.

144 Artiklarna 13.1 ¢, 13.2 f, 14.1 ¢ och 14.2 GDPR; Artikel 29-gruppen om automatiserat
individuellt beslutsfattande och profilering enligt GDPR (2017) s. 17.
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foreskriver dven att den personuppgiftsansvariges skyldigheter enligt
Oppenhetsprincipen som stadgas i artikel 5.1 a omfattar att informera om
forekomsten av profilering samt konsekvenserna av forekommande

profilering.!#®

Vidare foreskriver artikel 15 GDPR en ritt for den registrerade att fa
bekriftelse pd hur personuppgifterna behandlas eller har anvénts. Artikeln
ger den registrerade rétt att fa tillgang till de personuppgifter som legat till
grund for profileringen samt vilken typ av dvriga uppgifter som anvénts for
att skapa profilen. Artikel 29-gruppen menar dven att det foreligger en ritt
for den profilerade individen att f4 reda pa vilket segment den placerats i.
Den personuppgiftsansvarige ska enligt artikel 15.3 utge allmén information
och dérutdver ska de uppgifter som anvinds som ingdngsvérden for att

skapa profilen uppvisas.!4¢

Slutsatsen i avsnitt 4.1.4.1, att information om en enskild person som
uppkommit av profileringsprocess utgdr personuppgifter, leder till vidare
reflektioner. Informationskravet i artikel 14 GDPR bor enligt mig omfatta
dven de nya personuppgifterna som skapats ur profileringsprocessen.
Personuppgiftsansvarig ska saledes i enlighet med artikel 14 informera den
registrerade om dennes personliga egenskaper som har framkommit, eller
skapats, genom profileringsprocessen. Hur vél den personuppgiftsansvarige
i praktiken efterlever artikel 14 nér profilering skapat personuppgifter kan
ifragaséttas. Med stor sannolikhet brister foretagens efterlevnad av
informationsskyldigheten i detta hdanseende, vilket riskerar att undergriava
den enskildes rattigheter. Det riskerar sérskilt att undergrava mdjligheten att

utdva foljande integritetsskyddande rattigheter.

145 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 17.
146 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 18.
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4.1.4.2.2 Ratt till rattelse och radering

Profileringen och dess genererade resultat sker oftast i syfte att gora
forutsdgelser om enskilda individer. Eftersom det &r just forutségelser 6kar
risken for fel. Fel kan uppstd genom att ingadngsdatan &r felaktig, irrelevant
eller tagen ur sin kontext. Vidare kan det foreligga fel hos algoritmen som
leder till felaktiga korrelationer mellan data, vilket i sin tur kan skapa

felaktiga profiler.!4’

Ratt till réttelse, radering och begrinsning regleras i artiklarna 16, 17 och 18
GDPR. Artikel 16 ger den registrerade ritt till rittelse av felaktiga
personuppgifter. Den registrerade har rétt att dels {4 en felaktig uppgift
ersatt med en korrekt uppgift, dels komplettera en ofullstindig uppgift.
Ritten till réttelse géller dven vid profilering nér felaktig information har
anvénts 1 profileringsprocessen. Enskilda har ratt att ifrigasitta och fa
rittelse av felaktig information som lett till att enskilda placerats i fel
segment eller kategorier och som dédrav felaktigt forutsdger deras

beteende.!*8

Ratten till réttelse 1 artikel 16 och ritten till radering som stadgas i artikel 17
avser dels indata (personuppgifterna som brukades for framstédllandet av
profilen), dels utdata (profilen sjilv eller informationen om personen som

genererats via profileringen).!#’

4.1.4.2.3 Ratt att gora invandningar

Artikel 21.1 GDPR foreskriver att den registrerade har rétt att gora
invindningar mot personuppgiftsbehandling som grundar sig pé artiklarna
6.1 e och 6.1 f. Detta omfattar ocksa profilering som grundas pé dessa

bestimmelser. Artikel 6.1 e handlar om databehandling som sker i allmént

147 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 18.
148 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 18.
149 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 18.
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intresse eller inom myndighetsutdvning medan artikel 6.1 f avser
behandling som &r nédvéndig for personuppgiftsansvarigas &ndamaél eller
tredje parts berittigade intresse. Rétten att invdnda dr siledes relativt
begransad. For profileringens vidkommande innebér det att den

personuppgiftsansvarige maste avbryta!>°

profileringsprocessen om den
registrerade utdvar réitten som foreskrivs i artikel 21.1. Detta géller dock inte
om personuppgiftsansvarige kan pavisa att det foreligger beréttigade skél
som véger tyngre dn den registrerades rittigheter.!>! Den
personuppgiftsansvarige ska siledes overvéga hur betydelsefull
profileringen dr for &ndamalet, profileringens konsekvenser for den enskilda
individens fri- och réttigheter samt en generell avvigning mellan skilda
intressen.'*? Vad som avses med berittigade skl ges inte ndrmare
definiering i GDPR. Artikel 29-arbetsgruppen forklarar ddremot att det kan
tankas foreligga beréttigade skdl om profileringen gynnar samhéllet. Det &r
saledes enligt gruppen inte tillrackligt for den personuppgiftsansvarige att

dberopa ett affarsintresse.!>

Artikel 21.2 ger den registrerade en ovillkorlig ritt att invinda mot
personuppgiftsbehandling som anvinds for direkt marknadsforing. Detta
omfattar rétten att invinda mot profilering som sker i koppling till sédan
direkt marknadsforing. Den ovillkorliga ritten innebir att ingen
intresseavvigning gors.!>* Som redogjorts ovan resulterar profilering och
sarskilt personalisering framst i1 individanpassad marknadsforing, varfor
denna rittighet dr viktig for den enskilda individen i sammanhanget.!'>
Artikel 21.3 foreskriver verkan av att &beropa artikel 21.2, vilket &r att

personuppgifterna inte lingre far behandlas for direkt marknadsforing. Skél

150 Artikel 18.1 d GDPR.

151 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 19.

152 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017)s. 19 1.

153 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 19.

154 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 20.

155 van der Hof och Prins *Personalisation and its Influence on Identities, Behaviour and
Social Values’ (2008) s. 113 ff.
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70 GDPR anger att nyss ndmnda réttighet bor meddelas den enskilde klart
och tydligt.!>

4.2 Automatiserat beslutsfattande

Automatiserat beslutsfattande kan dga rum med eller utan profilering.
Likasé kan profilering ske utan att ett automatiserat beslut fattas.
Automatiserat beslutsfattande och profilering kan séledes vara separata men
profilering kan utgora beslutsunderlag till det beslut som fattas
automatiserat, vilket innebar att profilering dr en del av det automatiserade

beslutet.!37

Ett exempel dr om en bank utfor profilering av sina kunder i syfte att forutse
kundernas betalningsférmaga. I sddana fall har profilering skett. Om
bankens Al-system sedermera tar ett automatiserat beslut om kundens ritt
till ett beviljat banklén, baserat pa profileringen om kundens
betalningsformaga, utgor det ett automatiserat beslutsfattande inkluderat
profilering som avses i artikel 22 GDPR.'*® Férbudet mot automatiserat
beslutsfattande som foreskrivs i artikel 22 samt den enskildes réttigheter i

sammanhanget redogors 1 de kommande avsnitten.

4.2.1 Forbud mot automatiserat beslutsfattande

Oman menar att innebdrden och anvindningen av profilering sannolikt har
storst betydelse nir profilering dr en del av ett automatiserat beslutsfattande

som regleras i artikel 22.1 GDPR.'*°

156 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 20; Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari
2020, JUNO) kommentaren till artikel 21 GDPR.

157 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 8.

158 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 8 1.

159 Oman, Dataskyddsforordningen en kommentar (uppdaterad 29 februari 2020, JUNO)
kommentaren till artikel 4.4 GDPR.
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Den registrerades ritt vid automatiserat individuellt beslutsfattande

foreskrivs 1 artikel 22.1:

”Den registrerade ska ha rétt att inte bli foremal {or ett beslut
som enbart grundas pd automatiserad behandling, inbegripet
profilering, vilket har réttsliga f6ljder for honom eller henne
eller pd liknande sétt i betydande grad paverkar honom eller

henne.”

Artikeln stadgar foljaktligen ett f6rbud mot beslut skapat genom en
automatisk behandling, inkluderat profilering, vilken har réttsliga foljder
eller betydande paverkar den enskilde. Forbudet géller oberoende av om den

enskilde aberopar sin ritt enligt artikeln. !¢

4.2.1.1 Beslut utan mansklig inblandning

Artikel 22.1 GDPR ger uttryck for att ett automatiserat beslut grundat pd
personuppgifter som skapats utan méinsklig inblandning kan vara
integritetskrdnkande. Artikeln forbjuder enbart beslut som uppkommit helt
utan ménsklig inblandning. Det ska noteras att beslutet inte utgor
behandlingen av personuppgifter utan det dr hanteringen av
personuppgifterna som leder fram till beslutet som ar behandlingen i

GDPR:s mening.!6!

For att artikel 22.1 ska vara tillimplig ska bdde behandlingen och beslutet
ske utan ménsklig inblandning.!6? Det inte dr mojligt att kringgé artikel 22.1
genom att pastd att fysiska personer involverats 1 beslutsprocessen. Artikel
29-gruppen menar att om foretag rutinmassigt tillimpar automatiskt skapade
profiler pa enskilda utan att egentligen paverka beslutet ar detta fortfarande

ett beslut som enbart fattats via automatiserad behandling, d.v.s. utan

160 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 20 f. och s. 36.

161 Frydlinger m.fl. (2018) s. 221.

162 Frydlinger m.fl. (2018) s. 221.
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ménsklig inblandning. Den menar ocksa att en korrekt mansklig inblandning
kréaver att granskning av beslutet sker meningsfullt, snarare dn som en

symbolisk gest.!®3

4.2.1.2 Rattsliga foljder eller betydande paverkan

For en enskild individ ska atnjuta ratten att inte bli féremal for automatiskt
beslutsfattande krdvs det enligt artikel 22.1 GDPR att beslutet har “rattsliga
foljder” for den registrerande eller pd ”liknande sétt i betydande grad

paverkar” individen.

Begreppen “réttsliga foljder” eller “liknande sitt i betydande grad péverkar”
definieras inte 1 GDPR. For att finna védgledning menar Frydlinger m.fl. att
det dr lampligt att se till de normativa grunderna i GDPR. Som
framstéllningen tidigare anfort beaktar dessa grundlaggande virden
ménsklig véardighet och individens ritt att leva ett liv med mojlighet att fatta
sjalvstindiga beslut utifran egna virderingar. Frydlinger m.fl. utvecklar
resonemanget och pétalar att automatiserad behandling av personuppgifter
kan krinka ménsklig vérdighet, frimst pa grund av att
sjdlvbestimmanderitten inskrinks. Detta kan medfora réttsliga foljder eller
annan paverkan for den enskilde. Réttighetsstadgan utgor enligt Frydlinger

m.fl. lampliga riktlinjer vid beddmningen av om artikel 22.1 &r tillimplig.!®*

Skél 71 GDPR foreskriver att ”automatiserat avslag pa en kreditansdkan
online eller e-rekrytering utan personlig kontakt” kan utgéra betydande
foljder. I linje med skél 71 har Artikel 29-gruppen uttalat konkreta riktlinjer.
Beslut som har rittsliga foljder kraver att beslutet pdverkar den enskildes
juridiska réttigheter, rittsliga stéllning eller den enskildes rittigheter enligt
ett avtal. Trots att beslutsprocessen inte har rittsliga foljder kan artikel 22.1

vara tillaimplig om beslutet skapar tillrackligt betydande foljder for den

163 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017)s. 21 1.
164 Frydlinger m.fl. (2018) s. 221 f.
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enskilde. Beslutet ska paverka den enskildes “omsténdigheter, beteende eller

valmojlighet” eller att beslutet har ”1dngvariga konsekvenser”.!6

Artikel 29-gruppen menar att automatiserade beslut om riktad personlig
reklam grundad pa profilering troligen inte paverkar den enskilda i en sddan
“betydande grad” som krévs for att uppné forbudet i artikel 22.1 GDPR.
Den exemplifierar sitt stillningstagande med uttalandet “reklam for en
typisk modebutik pé nétet som grundas pd en enkel demografisk profil:
"kvinnor i Bryssel i dldern 25-35 &r som sannolikt &r intresserade av mode
och vissa klddesartiklar’” inte paverkar den enskilde i betydande grad.
Vidare menar Artikel 29-gruppen att beroende pa omstidndigheterna kan
beslutet dock f4 betydande foljer i den mening som stadgas 1 artikel 22.1
GDPR. Avgorande faktorer dr bland annat hur grundlig
profileringsprocessen dr, om data avseende den enskilde himtats pé olika
webbplatser, den enskilde personens forvéintningar, reklamens utformning

samt om kénslig information om den enskilde anvénts. !¢

4.2.2 Undantag fran forbudet

Artikel 22.1 GDPR foreskriver séledes ett allmént forbud mot helt
automatiserat beslutsfattande med réttsliga eller liknande foljder. Artikeln

innehéller emellertid ocksé undantag fran forbudet.

Undantagen i artikel 22.2 GDPR ér foljande; a) om beslutet 4r nddvandigt
for ingéende eller fullgérande av avtal mellan den registrerade och
personuppgiftsansvarige b) om det tillits enligt unionsritten eller nationell
rétt, eller ¢) om den registrerade uttryckligen har samtyckt till den

automatiserade behandlingen.

165 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017)s. 22 1.

166 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 23.
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En enskild individ kan séledes bli foremal for helt automatiserat
beslutsfattande om nigon av ovanstaende undantag ir tillimpliga.
Frydlinger m.fl. refererar till Artikel 29-gruppens exempel avseende vad
som kan berédttiga undantaget i artikel 22.2 a. Exemplet som foljer dr ett
foretag som utlyst en ledig tjanst och som far motta en stor méngd
arbetsansokningar. For att mojliggora sokandet efter lampliga kandidater
bland alla arbetsansdkningar kan ett automatiserat beslutsfattande anses
nddvindigt. Frydlinger m.fl. uppmérksammar att det automatiserade
beslutsfattandet inte tar sikte pa slutliga beslutet utan snarare pa delbeslutet i
processen, det vill siga urvalet av potentiella kandidater.!%” Vad giller
undantaget i artikel 22.2 b foreskriver skil 71 att 6vervakning, forebyggande
av bedrégerier och skatteundandragande som exempel nér lagstiftningen kan
tillata automatiserat beslutsfattande. Slutligen foreskriver undantaget i
artikel 22.2 c att automatiskt beslutsfattande ar tilldtet om uttryckligt

samtycke frén den registrerade foreligger.!6®

4.2.3 Sarskilda rattigheter for den enskilde

Automatiskt beslutfattande som asyftas i artikel 22 GDPR sker allt oftare.
Sadana beslut fattas automatiskt pa forinlagda parametrar, eller ocksa
genom Al som utvecklar egna beslutsparametrar, samt genom information
som enskild individ tillhandahéllit. Automatiskt beslutsfattande kan
exempelvis ske vid beslut rérande kreditvirderingar, hantering av

jobbansokningar och marknadsforing grundat pa profilering.!'®’

Risken att inskrénka enskildas rittigheter vid automatiserat beslutsfattande,
inklusive profilering, stiller krav pd att den personuppgiftsansvarige vidtar
atgdrder for att sikerstélla insyn i1 behandlingen till syfte att skydda den
registrerade. Enskilda som blir foremal for automatiserat beslutsfattande,

med stod av undantaget i artikel 22.2, erhaller dérfor vissa réttigheter.

167 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 24; Frydlinger m.fl. (2018) s. 223 f.

168 Frydlinger m.fl. (2018) s. 224.

169 Frydlinger m.fl. (2018) s. 221.
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Artiklarna 13.2 £, 14.2 g och 15.1 h ger den enskilde rétt att fa meningsfull
information om bade den bakomliggande logiken som underbyggt beslutet
samt betydelsen och foljderna av beslutet. Skil 71 foreskriver dven att

personuppgiftsbehandling bor:

“omgdrdas av lampliga skyddsatgérder, som bor inkludera
specifik information till den registrerade och ritt till manskligt
ingripande, att framfora sina synpunkter, att erhalla en
forklaring till det beslut som fattas efter sédan bedomning och

att 6verklaga beslutet”

Skal 71 ligger i linje med artikel 22.3 GDPR, vilken anger att om
undantagen i artikel 22.2 punkt a eller c &r tillimpliga foreligger en
skyldighet for den personuppgiftsansvarige att vidta "ldmpliga atgérder for
att sikerstilla den registrerades réttigheter, friheter och rittsliga intressen”
och sérskilt ge den registrerade forutsittningar till att invinda och bestrida

beslutet.!70

En intressant fraga dr huruvida enskilda individer har rétt till forklaring eller
endast en rétt till information om det automatiserade beslutet. Skél 71
GDPR foreskriver en ritt till forklaring medan artiklarna 13—15 endast ger
enskilda en ritt till meningsfull men begrinsad information om beslutet och
processens logik samt beslutets konsekvenser. Vid en granskning av GDPR
kan det konstateras att en ritt till forklaring upptas enbart i skél 71. Skélen i
GDPR avser enbart att ge vigledning for hur artiklarna ska tolkas och dr inte
rittsligt bindande. Legitima forvéntningar pa en rdtt till forklaring foljer
saledes inte genom skél 71. Detta minskar kravet pa transparens vid
automatiserade beslut.!”! Forskarna Wachter, Mittelstadt och Floridi anser

att ovan nimnda tvetydighet visar avsaknad av ett precist sprdk i GDPR.

170 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 37.

171 Wachter m.fl. ‘Why a right to explanation of automated decision-making does not exist
in the general data protection regulation’ (2017) s. 80.
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Brist pé tydliga och vildefinierade bestimmelser riskerar vidare

efterlevnaden av enskildas integritetsskyddande réttigheter.!”?

4.2.4 Datautvinning eller algoritmiskt
beslutsfattande?

Algoritmiskt beslutsfattande kan utgdras av mer eller mindre komplexa
algoritmer samt innebéra olika grader av autonomi jimfort med ménsklig
inblandning och kontroll. Naarttijérvi, forskare inom juridik, Al och
ménskliga réttigheter, pétalar att separation av algoritmiskt beslutsfattande
fran sammanhanget datautvinning, dér det ofta anvinds, kan vara svart.
Datautvinning syftar till att synliggdéra dolda samband, monster och trender.
Storskalig datautvinning &r ett vilkdnt kommersiellt verktyg for foretag och
organisationer inom en rad omraden.!”® Som exempel kan nimnas Target-
fallet med den gravida tondrskvinnan, dér datautvinning skedde i syfte att

precisera kundreklamen for 6kad forséiljning.

Algoritmiskt beslutsfattande kan beskrivas som en sammansittning av tva
parallella processer. Den forsta processen avser att utvinna ny kéinnedom
och forstéelse ur stora tillgdngliga dataméngder. Den andra processen ér
utvecklingen inom maskininlédrning och Al som mgjliggor att algoritmer lér
sig analysera sjilvstindigt. De tva parallella processerna skapar tillsammans
ett viarde. Stora méngder data skapar i regel mer precisa maskininlérda
algoritmer. Storre nytta av maskininldrda algoritmer och Al skapar i sin tur

mer autonoma beslutssystem.!7*

Datautvinning och algoritmiskt beslutsfattande &r avhéngigt ndgon form av
automatiserad algoritmisk behandling vars komplexitet varierar. En enklare

och kontrollerbar process ar nér beslutet faststillts automatiskt men dér

172 Wachter m.fl. ‘Why a right to explanation of automated decision-making does not exist
in the general data protection regulation’ (2017) s. 76, s. 97 och s. 99.

173 Naarttijdrvi *Rittsstatlighet och algoritmiska svarta 1ddor’ (2017) s. 248 f.

174 Naarttijdrvi *Rittsstatlighet och algoritmiska svarta 1ddor’ (2017) s. 249
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ménsklig programmering utgor processens forutsittningar.!”> Mer
avancerade processer sker vid den maskininlédrning som kallas
djupinlidrning. Beslutsfattande genom djupinlérning utgors av en
ogenomskadlig och icke-transparent logik, vilket dérfor har kommit att
bendmnas som algoritmiska ’svarta 1ador’.!7¢ Beslutet, exempelvis
forutsigelsen eller sannolikheten, dr tydligt men beslutsprocessens
berdkning framgar inte. Behovet av transparens i tekniskt komplexa
processer som paverkar enskilda individer aterspeglas i GDPR, sirskilt 1
artikel 22 GDPR.!”7 Den mojliga efterlevnaden av denna reglering avser

kommande kapitel att undersoka.

175 Mittelstadt m.fl. *The ethics of algorithms: Mapping the debate’ (2016) s. 2 f.

176 Mittelstadt m.fl. The ethics of algorithms: Mapping the debate’ (2016) s. 6; McKinsey
Analytics ’An executive’s guide to A’ (2018) s. 6; Mer om ’svarta lddor’ i kommande
avsnitt 5.1.1.

177 Naarttijdrvi *Rittsstatlighet och algoritmiska svarta 1ddor’ (2017) s. 249 f.
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5 Teknik moter juridik

Redogorelsen ovan visar att den tekniska utvecklingen inom Al och
datautvinning mojliggdr den profilering och det automatiserade
beslutsfattandet vi dagligen kommer i kontakt med. I de kommande
avsnitten analyseras vilka réttsliga problem som foljer av detta.
Losningsforslag pd problematiken presenteras. En genomgéende analys av
hur de belysta riskerna och problemen péverkar efterlevnaden av enskildas

integritetsskyddande réttigheter foljer 4ven 1 de nedanstdende avsnitten.

5.1 Problem och utmaningar

Lagstadgade bestimmelser i GDPR stéller krav pa att informationen om
personuppgiftsbehandlingen klart och tydligt kommuniceras till den
registrerade. Informationen och kommunikationen ska framstillas kortfattat,
karnfullt, 1 lattillgénglig form samt med ett tydligt sprdk. Sammantaget ger
artiklarna 12, 13 och 14 GDPR en ritt for enskilda att bli informerade och
upplysta. Vid automatiserat beslutsfattande, inklusive profilering, ska dven
information om logiken bakom det automatiserade beslutet kommuniceras

meningsfullt.!”®

Det ér viktigt att rattigheterna lagfors och att de teoretiskt sett ger enskilda
ett skydd vid deras personuppgiftsbehandling. Men det dr minst lika viktigt
att enskilda &r medvetna om sina réttigheter, vilket forutsitts for att de ska
kunna utdva dessa. De foreskrivna réttigheterna i GDPR tillforsakrar
enskilda ett skydd vid personuppgiftsbehandling, vilket bygger pa ett
skyddsvirde hos den personliga integriteten. Det &r darfor relevant att
undersoka hur vél enskildas tillgang till rattigheterna i praktiken dr och
undersoka om tekniken bakom Al inverkar pa beddmningen av enskildas

tillgéng till deras lagstadgade réttigheter.

178 Se artiklarna 12, 13.2 foch 14.2 g GDPR.
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Undersokningen Special Eurobarometer 487a fran 2019 visar att tva
tredjedelar av medborgarna i EU har hort talas om GDPR. Av de tva
tredjedelarna dr endast ungefér hilften medvetna om vad GDPR handlar om
samt dess innebord.!”” Medvetenheten hos enskilda om deras réttigheter
som garanteras genom GDPR varierar emellertid beroende pé réttighet.
Generellt har majoriteten av EU-medborgarna hort talas om réttigheterna
som finns i GDPR, med undantag for ritten att yttra sig ndr beslut skett
genom automatiserat beslutsfattande, vilket inbegriper profilering, d& endast

41% kanner till denna réttighet.'8°

Vidare visar undersokningen att ungefér hélften av respondenterna anser att
de delvis har kontroll 6ver den personliga informationen som samlats in
over nétet. 62% av de som kénner att de har delvis eller ingen kontroll 6ver
den information de tillhandahéller pa internet &r oroliga 6ver detta.'®! Drygt
en av fem anser att de alltid ar informerade om villkoren for insamling och
anvindningen av deras personuppgifter online. Vidare patalar endast 7 % att
de aldrig ombeds att ldmna personlig information vid
internetuppkoppling.'®? Vid en jimforelse fran 2015 till 2019 har
medvetenheten hos EU-medborgarna kring villkoren for insamling och
anviandning av personuppgifter online minskat. Medvetenheten i Sverige har

emellertid 6kat sedan 2015.183

Undersokningen visar vidare att sex av tio internetanvindare svarade att de
ldser integritetspolicys online. Dock svarade endast en minoritet pa 13% av
dessa att de ldser dem fullstédndigt.'3* Integritetspolicyernas langd dr den
framsta anledningen till att endast en minoritet laser dem. Néstan en

tredjedel anser att integritetspolicyerna dr otydliga och svéra att forsta. !

179 Special Eurobarometer 487a (2019) s. 20.
130 Special Eurobarometer 487a (2019) s. 23 och s. 50.
181 Special Eurobarometer 487a (2019) s. 34 och s. 39.
182 Special Eurobarometer 487a (2019) s. 42.
183 Special Eurobarometer 487a (2019) s. 44.
184 Special Eurobarometer 487a (2019) s. 47.
185 Special Eurobarometer 487a (2019) s. 51.
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Undersokningen visar respondenterna ér mindre bendgna att lasa

integritetspolicyerna 2019 &n vad de var 2015.186

Sammantaget visar det presenterade resultatet av undersdkningen en
problematisk situation. EU-medborgarnas medvetenhet 6ver GDPR:s
existens och forstaelsen for deras rittigheter lagforda 1 GDPR ér begransad.
Det ér enligt mig orovickande att ungefar héilften av EU-medborgarna anser
att de endast har delvis kontroll dver den personliga informationen som
samlas in dver internet samt att en majoritet av dem oroliga dver hur deras
personuppgifter hanteras. Det ska i ssmmanhanget noteras att det enbart &r
7% som péstér sig aldrig ha uppmanats till att lamna personliga information
pa internet. Med den statistiken kan det konstateras att en klar majoritet
uppmanas ldmna information vid internetanvéndning, de flesta kdnner en
begrinsad kontroll 6ver hur deras uppgifter hanteras och en stor oro kring

detta foreligger.

Undersokningen markerar dven att EU-medborgarnas medvetenhet och
bendgenheten att kdnna till villkoren for behandlingen av deras
personuppgifter har minskat sedan 2015 fram tills 2019. Av sérskilt intresse
ar den avvikande statistiken kring rétten att invinda vid automatiserat
beslutsfattande. Det foreligger séledes en minskad medvetenhet om
enskildas rittigheter vid automatiserat beslutsfattande i férhallande till
GDPR:s 6vriga lagstadgade réttigheter. Fragan d4r om denna avvikande
statistisk kan forklaras genom att profilering och automatiserat
beslutsfattande sérskiljande dr den réttighet som utgors av en tekniskt
komplex process innefattande Al, vilket GDPR méjligen inte tagit hojd for
alternativt formatt att reglera. Vidare uppstar funderingar kring om tekniken
paverkar organisationers och foretags mojligheter att uppfylla och efterleva
de lagstadgade bestimmelserna i GDPR, sirskilt informationskraven och
oppenhetsprincipen. Dessa reflektioner avser kommande framstéllning

undersoka.

136 Special Eurobarometer 487a (2019) s. 47.
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5.1.1 Algoritmisk bristande transparens

Vikten av kunskap kring bristande transparens pévisas genom att EU-
kommissionen har inlett en djupgéende studie av algoritmiskt
beslutsfattande. Undersokningen utfors i syfte att 6ka medvetenheten, fa
kunskap samt utreda utmaningar och moéjligheter med algoritmiskt
beslutsfattande. Studien avser att fokusera pd hur algoritmer formar och
personifierar informationsflodet till mottagaren, med andra ord paverkan av
profilering och sérskilt personalisering. EU-kommissionen pétalar att
sOkmotorer styr var informationstillgéng, vilket har stora konsekvenser for
samhillets konsumenter.'8” Kommande redogorelse avser att i linje med
EU-kommissionens studie undersdka bristen av transparens vid

automatiserat beslutsfattande och profilering.

Enskildas ritt till insyn och information vid profilering och automatiserat
beslutsfattande stéller krav pd att algoritmerna ar transparenta. Kravet pa
algoritmisk transparens stiller den personuppgiftsansvariga infor en svar
uppgift.!®® Artikel 29-gruppen pétalar nimligen att maskininldrningens
snabba tillvéxttakt tillsammans med den tekniska komplexiteten forsvarar
forstaelsen och forklaringen av hur en automatiserad beslutsprocess eller

profilering fungerar — en bristande transparens kan séledes foreligga.'8’

De algoritmer som anvénts for det automatiserade beslutet ska enligt GDPR
framstéllas begripligt for den enskilde.!”® Artikel 29-gruppen menar att
informationen &tminstone ska framstdllas sa tydligt att den enskilde forstar

skilen till beslutet.!?!

187 EU-kommissionen, ‘Algorithmic Awareness-Building’ (uppdaterad 9 juni 2020).

138 Frydlinger m.fl. (2018) s. 164 f.

139 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 26.

190 Frydlinger m.fl. (2018) s. 165.

191 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 26.
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Vidare patalar Artikel 29-gruppen, baserat pd skil 58 GDPR, att den
tekniska komplexiteten inte utgdr en godtagbar ursdkt for bristande
transparens och dirmed inskrinkning av informationskravet.!? Skl 58

stadgar foljande:

”Oppenhetsprincipen kriver att all information som riktar sig till
allménheten eller till registrerade ar kortfattad, lattatkomlig och
lattbegriplig samt utformad pé ett tydligt och enkelt sprak [...].
Detta &r sdrskilt relevant i situationer dar méngden olika aktorer
och den tekniska komplexiteten gor det svart for den
registrerade att veta och forstd om personuppgifter som ror
honom eller henne samlas in, vem som gor det och for vilket

syfte, exempelvis 1 frdga om reklam pa nitet.”

Skal 58 foreskriver med andra ord ett tydlighetskrav och meningsfull
information podngteras, oavsett dess tekniska komplexitet. Meningsfull
information innebér inte krav pa tekniska utldggningar utan betyder snarare
att logiken bakom och kriterier till grund for det automatiserade beslutet

forklaras.!?3

Kravet pa algoritmisk transparens medfor krav pa att tydligt
forklara den automatiserade processens syfte, vilken data processen
behandlar, mojliga och forutsedda utfall av beslutet samt beslutets
konsekvens for den registrerade. Det uppstills ddremot inga krav pé att

forklara hur algoritmerna tekniskt fungerar.!%*

Vid diskussion om algoritmisk transparens vid profilering och automatiserat
beslutsfattande anvinds begreppet ‘black box’ eller som det bendmns pé
svenska ’svart 1dda’. Pasquale menar att begreppet ’svarta lddor’ syftar till
system eller processer vars transparens ér bristande, innebdrande en
oforméga for ménniskan att veta hur och pé vilka parametrar ett algoritmiskt

beslut fattats.!”> Burrell anser att algoritmers bristande transparents innebér

192 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 26 fotnot 40.

193 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 26; Frydlinger m.fl. (2018) s. 165.

194 Frydlinger m.fl. (2018) s. 165.

195 Pasquale (2015) s. 3.
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att en mottagare av en algoritms utgang, exempelvis mottagare av en banks
lanebeslut eller mottagare av personifierad reklam online, séllan far en
konkret forstéelse for hur eller varfor beslutet genererats frén den givna

indata. Denna brist pa transparens har kommit att kallas ’svarta lador’.1%

Larsson menar att vid en undersdkning av transparensproblemen inom Al
och maskininldrning behdvs det nyanseras vad transparens dr, for vem finns
ett transparensbehov och i vilket syfte foreligger behovet. Intressant inom
ramen for denna uppsats dr transparensbehovet for enskilda individer vars
syfte dr att skydda den personliga integriteten och uppritthéllandet av de

grundldggande fri- och rittigheterna.'®’

Vad transparens ér har Burrell definierat genom en uppdelning av
transparensproblemen i tre kategorier. Den fOrsta &r avsiktlig avsaknad av
transparens, vilket foreligger hos bland annat féretag med intresse att bevara
foretagshemligheter. Den andra &r avsaknad av transparens pa grund av
oforméga att oversitta tekniska termer i tal och skrift. Den tredje harror fran
maskininldrningsalgoritmers tekniska komplexitet vilket krévs for att

tillimpa dem pa ett anvéndbart sétt.!*8

Det pagér en diskussion kring orsaker och 16sningar av bristande
transparens vid algoritmiskt beslutsfattande. Larsson menar att en
bidragande faktor till transparensproblemen &r intressemotsittningar hos
aktorer och enskilda individer. Exempelvis foreligger det ett foretagsintresse
1 att inte vilja avsl6ja och synliggora deras Al-tekniska losningar.
Foretagens mjukvara och dess algoritmer kan ses som virdefulla
foretagshemligheter.'” Argumentet &r i linje med Burrells forsta kategori av

transparensproblem — avsiktlig avsaknad av transparens. Denna bristande

196 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 1.

197 Larsson ’Sju nyanser av transparens: Om artificiell intelligens och ansvaret for digitala
plattformars samhéllspaverkan’ (2018) s. 25 f.

198 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 1 f.

199 Larsson ’Sju nyanser av transparens: Om artificiell intelligens och ansvaret for digitala
plattformars samhéllspaverkan’ (2018) s. 25 f.
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transparens beror inte pa algoritmens tekniska komplexitet utan kan &tgérdas

genom reglering och tillsyn.?%

Utvecklingen av maskininlérning bidrar till maskinell autonomi.?’! Vidare
anses forstaelsen och forklaringen av algoritmer minska i takt med 6kad
autonomi.?”? Léirande algoritmer skapar en egen beslutslogik for
beslutsfattandet och denna forindras i takt med att algoritmen ir sig. Aven
om en maskininldrningsalgoritms logik kan forklaras, &r det i praktiken
osannolikt att en sddan forklaringsbar algoritm é&r sdrskilt anvindbar, det vill
sdga genererar tréiffsidkra forutsdgelser. Burrell pavisar att
maskininldrningsmodeller som visar sig vara anvéndbara, sérskilt nar det
géller klassificeringens noggrannhet, har en oundviklig komplexitet.??3 De
tvd sistndmnda argumenten ligger i linje med Burrells forsta och andra
kategorier av transparensproblem — oférmaga att dversitta de algoritmiska

processernas koder i forstaeligt sprak samt teknikens komplexitet.

Sammantaget visar utredningen att det lagférda informationskravet som
alaggs den personuppgiftsansvarige stéller vidare krav pé algoritmisk
transparens. Redogorelsen visar att transparensen riskeras vid algoritmiskt
komplexa processer, likt profilering och automatiserat beslutsfattande utférd
av Al. Den personuppgiftsansvarige formar inte att uppfylla
informationskravet som stadgas i GDPR om processerna dr ogenomskadliga
och oforklarliga. Jag menar darfor att de rddande transparensproblemen vid
algoritmisk databehandling, innefattande profilering och automatiserat
beslutsfattande, dventyrar lagbestimmelsernas efterlevnad och riskerar att

forsvaga enskildas integritetsskyddande rattigheter.

200 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 3 f.

201 Naarttijirvi ’Réttsstatlighet och algoritmiska svarta 1ddor’ (2017) s. 252.

202 Mittelstadt m.fl. ‘The ethics of algorithms: Mapping the debate’ (2016) s. 11.
203 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 5.
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5.1.2 Ingripande datainsamling och
framstallning av personuppgifter

Problemen som teknikutvecklingen skapar vid profilering och automatiserat
beslutsfattande kan inte enbart hénforas till bristande transparens hos
algoritmerna. Burrell menar att de nya genomgripande teknikerna for
datainsamling som mojliggdr en omfattande lagring och skapande av nya
personuppgifter dr problematiska. Bekymmer kring enskildas integritet och
mdjligheten, eller orovickande omdjligheten, att sjdlvstiandigt gora val i

livet uppkommer i sammanhanget.?%*

Maingden och virdet av enskildas personuppgifter 6kar som ett resultat av
digitaliseringen och vér stidndigt uppkopplade tillvaro i kombination med
teknikens formaga att utvinna information ur denna data som diarmed
genereras.??> Redogorelsens resonemang kring GDPR:s definition av
personuppgifter och domstolens bedémning i fallet Nowak mot Data
Protection Commission foranleder att personuppgifter inte enbart avser
upplysningar likt namn, telefonnummer och adress. Bedomningar och
forutsigelser om en enskild individ skapade genom profileringsprocessen
kan ocksa anses vara personuppgifter.’® Vidare kan dven enskildas
inkdpsbeteende och personliga preferenser baserade pa bland annat

lankklick online utgora personuppgifter.??’

Hur vil réttigheterna till information, radering, rittelse och begrinsning i
artiklarna 14 och 16—-18 GDPR efterlevs i praktiken &r intressant att fundera
over. Hildebrandt och Gutwirth belyser att information genererad av
profilering inte nddvéndigtvis édr verklighetsenlig eller sann eftersom

informationen dr baserad pa bedomningar.?’® De uppgifter som

204 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 2.

205 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 2.

206 Se avsnitt 4.1.4.1; C-434/16 Peter Nowak mot Data Protection Commissioner p. 34.

207 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 2.

208 Hildebrandt och Gutwirth *Concise Conclusions: Citizens Out of Control’ (2008) s. 365.
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profileringsprocessen skapar, beddomningar om en enskilds egenskaper eller
forutsigelser om dennes beteendemonster, kan siledes med stor sannolikhet
for den enskilde vara felaktiga. Funderingar uppkommer kring om de
enskilda som blir foremal for profilering ens dr medvetna om profileringens
beddmningar, beddmningar som dessutom kan anses utgora
personuppgifter. Utan en medvetenhet om personuppgifternas existens kan
ritten att pakalla rattelse, radering och begrinsning undermineras. Dock
kvarstar informationsskyldigheten for den personuppgiftsansvarige enligt
artikel 14 GDPR som diskuterats i ovanstdende kapitel, vilket ger enskilda
rétt att f4 reda pa de personuppgifter som skapats genom profileringen. Det
kan diremot i praktiken verka komplicerat for den personuppgiftsansvarige
att tilldmpa artikel 14 och saledes informera den enskilde om dennes
personliga egenskaper framkomna av profileringsprocessen. Vidare kan det
sannolikt upplevas obehagligt och integritetskrankande for den enskilde att
ett foretag har information om dennes personliga egenskaper, information
som den enskilde kanske inte sjdlv ens dr medveten om eller anser &r
korrekt. Med det i1 atanke dventyras sannolikt efterlevnaden av de uppstillda

rittigheterna i GDPR till information, radering, rittelse och begrénsning.

GDPR iér en integritetsskyddande lagstiftning som &r uppbyggd pa de
grundldggande fri- och réttigheterna. Som belysts i redogorelsens avsnitt
4.1.4.3 bor principen om korrekthet forstas 1 ljuset av enskildas rétt till
sjilvbestimmande.?” Det kan diskuteras huruvida de personuppgifter som
skapats ur en profileringsprocess ir i enlighet med korrekthetsprincipen 1
artikel 5.1 d GDPR. Dels riskerar beddmningarna och forutsdgelserna om en
enskild individ att utgora felaktig information som dessutom individen inte
nddvindigtvis fér ta del av, dels riskerar uppgifterna begrinsa individens
valmojlighet och sjilvbestimmelseritt eftersom den enskilde genom
profileringen kategoriserats in i fack och utifran klassificering presenteras
ett sorterat urval. Ur ett integritetsperspektiv kan enskildas ratt till

sjdlvbestimmande inskrdnkas om rittigheterna enligt GDPR och

209 Frydlinger m.fl. (2018) s. 36.
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korrekthetsprincipen inte efterlevs, vilket riskeras vara fallet pa grund av de

genomgripande teknikerna for datainsamling.

5.2 Losningsforslag pa problemen

EU-kommissionen konstaterar att algoritmisk transparens ér ett viktigt
skydd for réittvist automatiserat beslutsfattande samt att forstaelsen av dess
funktion &r nyckeln till utformningen av vélarbetat politiskt
beslutsfattande.?!? Losningsforslagen pa de problem och utmaningar som
redogjorts ovan varierar. Nedanstaende avsnitt avser att belysa utvalda

foreslagna 16sningar, inbegripet EU-strategin.

Artikel 29-gruppen tar upp ett par dtgirder for att personuppgiftsansvariga
ska kunna uppfylla kraven i GDPR vid profilering och automatiserat
beslutsfattande. Det krévs till att borja med att de som behandlar
personuppgifter har stabila och utarbetade rutiner for att garantera
efterlevnaden av artiklarna 12-22 i GDPR. Lampliga dtgérder for foretag ar
bl.a. att kontinuerligt fullf6lja kvalitetssédkringskontroller av de anvédnda Al-
systemen, genomfora algoritmgranskning av de algoritmer som utvecklas av
maskininldrningssystem samt att infora verktyg for manskligt ingripande.
Vidare foreslar Artikel 29-gruppen 16sningsforslag likt certifiering for
personuppgiftbehandlingar och uppforandekoder vid granskningen av

algoritmerna for att 16sa rddande problem.?!!

Burrell menar att kombinationen av regelverk och ndgon form av utbildning
till en bredare samhéllsgrupp i kodskrivning kan vara 16sningen for att
minska transparensproblemen vid profilering och automatiserat
beslutsfattande. Den rddande kunskapen om kodning och didrmed forstaelsen
for den automatiserade beslutsprocessen innehas idag endast av en liten

homogen teknikkunnig krets. Burrell problematiserar vidare sitt

219 EU-kommissionen ‘Algorithmic Awareness-Building” (uppdaterad 9 juni 2020).
21 Artikel 29-gruppen om automatiserat individuellt beslutsfattande och profilering enligt
GDPR (2017) s. 32 ff. och fotnot 52.
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16sningsforslag och konstaterar att 16sningen inte &r tillrdcklig vid
beslutsfattande genererat av maskininldrda algoritmer. En maskininlédrd
algoritms beslutsprocess utvecklas och lirs med tiden utan ménsklig
inblandning. Processen dverensstimmer inte med det ménniskan uppfattar
som “naturliga” forklaringar, vilket ocksa giller for specialutbildade

datavetare.!2

Hildebrandt och Gutwirths uppfattning ar i linje med Burrells.
Profileringsprocessens bristande transparens hérror fran att algoritmer
behandlar data pa ett sdtt som dverstiger den ménskliga hjarnkapaciteten.?!?
Burrell konstaterar vidare att 16sningen pa transparensproblemen inte
uppnas med enbart ett verktyg. Losningen, eller snarare lindringen av de
negativa konsekvenserna, dr enligt Burrell en kombination av lagregler och
teknisk granskning av algoritmernas koder och funktionssétt.2!'4 Hildebrandt
och Gutwirth menar ocksé att 16sningen pé problemen é&r dels réttsliga
verktyg (i form av lagstadgade bestdmmelser som ritt till information och
transparens), dels tekniska verktyg (som mojliggor enskildas utévande av de
lagstadgade réttigheterna).?!> Transparensproblematikens 16sning ar séledes
enligt Burrell, Hildebrandt och Gutwirth avhingigt kombinationen av vél

utformade lagregler och tekniska verktyg.

5.2.1 Rattsliga verktyg

Hildebrandt och Gutwirth anser att lagens uppstillda dataskyddsregler
teoretiskt sett &r tilldimpliga pa profileringsprocessens olika delar men att
profileringens komplexa tekniker &r en ’svart lada’, vilket i praktiken

riskerar resultera i en ineffektiv dataskyddslagstiftning.!® Dock anforde

212 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 10.

213 Hildebrandt och Gutwirth *Concise Conclusions: Citizens Out of Control” (2008) s. 366.
214 Burrell ‘How the machine ‘thinks’: Understanding opacity in machine learning
algorithms’ (2016) s. 10.

215 Hildebrandt och Gutwirth *Concise Conclusions: Citizens Out of Control” (2008) s. 366.
216 Hildebrandt och Gutwirth *Concise Conclusions: Citizens Out of Control’ (2008) s. 367
f.
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Hildebrandt och Gutwirth detta innan GDPR triadde ikraft, vilket
aktualiserar funderingar kring om dataskyddet effektiviserats efter GDPR
ikrafttradande. Foljande undersokning av Wahlgren, professor och forskare
inom lagstiftningsléran, och Holtz, lektor i IT-rétt, avser att utreda detta

samt undersoka effektiva alternativ till traditionell lagstiftning.

Wahlgren har undersokt lagstiftning i allménhet och menar att lagstiftningen
utsdtts for allt storre pafrestningar. En bidragande faktor &r den 6kade
fordndringstakten i samhéllet. Wahlgren menar att traditionella sétt att
formulera lagar passar mindre vél nédr problem préglas av en snabb
utvecklingstakt. En del omraden uppvisar en komplexitet déir
bakgrundskunskaper krévs for att finna en optimal 16sning men dér tiden &r
otillracklig. Regleringarna av omrédden som paverkas av tekniska
fordndringar forefaller dirfor vara onddigt komplicerade och svagheterna
enkla att finna. Wahlgren menar att den tekniska utvecklingen som préiglar
samhillet innebér att problem som skyddet for den personliga integriteten

uppkommer inom allt fler omraden.?!’

Vidare menar Wahlgren att lagstiftning bestar av tre delar: lagstiftningens
rationalitet, lagstiftningens problem och lagstiftningsteknikens mojliga
utveckling. Lagstiftningens rationalitet dsyftar lagarnas dndamalsenlighet.
Lagstiftningen ska verka for att fungera pé bésta mdjliga sétt och vara
vélanpassad till olika omrddens forutséttningar. Kunskap om lagstiftningens
problem ér en forutsittning for att forsta hur lagstiftningstekniken kan
utvecklas. Lagstiftningsteknikens utveckling handlar om mdjligheterna att
anpassa lagen till omgivningens fordndringar, omgivningen dir lagen avser
att verka. Det avser dels att uppdatera traditionella lagstiftningstekniken,

dels undersoka mojligheterna att introducera praktiska 16sningar.?!'®

Holtz har stillt sig kritisk till GDPR:s avsaknad av uttryckliga regleringar av

viktiga foreteelser som priglar dataskyddet. Han exemplifierar sociala

217 Wahlgren (2014) s. 18.
218 Wahlgren (2014) s. 17 1.
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medier, sokmotorer och Big data och menar att explicita regleringar hade
kunnat bidra till ett mer praktiknéra dataskydd. Holtz menar att GDPR:s
teknikneutrala utformning gér miste om chansen att reglera problem och
utmaningar som uppkommer och férmodligen fortsattningsvis riskeras
uppkomma pé grund av teknikens utveckling.?!” Sammantaget anser Holtz
att GDPR é&r utformad med bristande d&ndamélsenlighet, vilket enligt
Wahlgrens uppdelning foranleder brister i lagstiftningens rationalitet. Holtz
efterlyser en anpassad lagstiftningsteknik i forhallande till den teknologiska
utvecklingen som skett och som dven kommer ske. Lagstiftningsteknikens
utveckling avser att finna praktiska l0sningar, vilket Wahlgren forklarar

enligt f6ljande.

Wahlgren diskuterar mdjligheten att uttrycka lagar pa olika sétt och
introducera mer praktiska l16sningar, bland annat genom inbyggda lagar i
den fysiska miljon. Inbyggda lagar &r direktverkande pa ett operativt satt
och utformningen kan variera. Det handlar om att dversétta samt
komplettera lagregler med en uppsittning precisa instruktioner. Exempelvis
kan de precisa instruktionerna om regelfunktionerna aterges i flodesscheman
eller bestd av datorprogram. De inbyggda lagarna kriaver en konkret
utformning, vilket vanligtvis dr en integrering i tekniska system. Wahlgren
menar att en teknisk integrering av ett regelverk eller regelfunktioner ar mer
effektivt jimfort med en uteslutande traditionell lagutformning.?2°
Mgjligheterna att inforliva lagstiftningen med tekniska skyddsmekanismer
ar vidstrackt. Denna mojlighet kommer dven oka i takt med anvéndning av
mer avancerad teknik. Wahlgren menar ocksa att tekniken har borjat

anvindas for att stirka dataskydd och skyddet for personlig integritet.??!

I linje med Wahlgrens inbyggda lagar menar Hildebrandt och Gutwirth att
det, 1 brist pa praktiskt relevant dataskyddslagstiftning, krdvs en integrering

219 Holtz *Den nya allménna dataskyddsforordningen — nigra anmirkningar’ (2018) s. 240
och s. 243.

220 Wahlgren (2014) s. 219 f.

221 Wahlgren (2014) s. 223; Se t.ex. European Union Agency For Network and Information
Security ’A tool on Privacy Enhancing Technologies (PETs) knowledge management and
maturity assessment’ (2018).

70



av lagliga transparensnormer i tekniska enheter. Dessa transparensregler ska
kunna Oversitta det tekniska hindelseforloppet som sker vid
profileringsprocessen och det automatiserade beslutsfattandet. Syftet &r att
det ska skapa en forstaelse for processen och en mojlighet for foretag att
forklara hur och pé vilka parametrar en profilering och ett automatiserat
beslut genererats. Enskilda kan saledes aterfa viss kontroll dver
konsekvenserna av deras handlingsitt, vilket starker skyddet for den

personliga integriteten.???

5.2.2 Tekniska verktyg

Inbyggda lagar och transparensnormer i tekniska enheter som redogjorts for
ovan ir réttsliga verktyg integrerade i tekniska system, vilket darfor delvis
utgor tekniska verktyg. Nedan foljer en vidare redogorelse av vilka tekniska

verktyg som kan utgdra tankbara 10sningar pa transparensproblemen.

Marshall m.fl. har inom ramen f6r Microsofts dokumentation och utbildning
utarbetat dokumentet Framtidens sdkra artificiella intelligens och
maskininldrning med Microsoft. Materialet dr tinkt att anvéndas av
Microsoft och branschpartners. Forfattarna belyser att forskning och
kunskap inom Al krivs for att inte riskera att framtidens Al blir en ’svart
lada’. Forfattarnas efterforskning visar att orovéckande stor tillit ges till
resultatet fran Al-baserade beslutsprocesser med tanke pd att
transparensproblematiken utesluter en forstaelse och forklaring av hur

besluten exakt kommit till.223

Enligt Marshall m.fl. maste det utarbetas nya ramverk och strategier for att
atgdrda brister 1 Al-baserade tjdnster. For att sékerstélla integritet,

transparens och visa riktigheten i algoritmiskt beslutsfattande &r det viktigt

222 Hildebrandt och Gutwirth *Concise Conclusions: Citizens Out of Control’ (2008) s. 367
f.

223 Marshall m.fl. Framtidens sikra artificiella intelligens och maskininlérning med
Microsoft’ (2018) se under rubrik ”Sammanfattning”.
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att Al-tjinster kan granskas och sparas pa algoritmniva. Det kraver att Al
har inbyggda datautredningsfunktioner, funktioner som identifierar nir
beslut fattas, vilken data som péverkat beslutet och tillforlitligheten i den
anvinda datan. Foretag och organisationer kan genom tekniskt inbyggd
datautredning demonsterara hur den algoritmiska beslutsprocessen fungerar,
vilket dven mdjliggor foretagens formaga att justera eventuellt felaktiga
beslut. Resultatet av en fungerande inbyggd datautrednings- och
sakerhetsloggning vid Al-anvéndning ger den registrerades rétt till
information och transparens. Det mdjliggor vidare enskildas ratt till rattelse
eller radering. Sammantaget bidrar inbyggda dataskyddsfunktioner till ett
fortroende och skydd for enskildas integritet.??*

Resultatet av fungerande datautredningsfunktioner skiljer sig inte mycket
fran det 6nskvérda resultatet av lagliga transparensnormer i tekniska
enheter, vilka presenterades i ovanstdende avsnitt. Sammanfattningsvis kan
rittsliga verktyg samt krav likt certifiering och uppférandekoder i
kombination med tekniska verktyg skapa transparens vid profilering och
automatiserat beslutsfattande, vilket mdjliggor en efterlevnad av GDPR:s

integritetskyddande bestammelser.

5.2.3 EU-strategin

Larsson anfor att nir det diskuteras reglering av Al, behov av ny eller
efterslapning av befintlig, ska inte den nuvarande regleringen glémmas bort.
Det utvecklade regelverket for dataskydd, GDPR, ar tillimpligt for ménga
processer dir Al anvinds. Problemen grundar sig formodligen inte i
avsaknad av lagregler utan snarare pa implementeringen av regleringen vid
anvindning av mer autonoma system. Larsson menar att

branschoverenskommelser, utveckling av standarder och certifieringar kan

224 Marshall m.fl. Framtidens siikra artificiella intelligens och maskininlérning med
Microsoft’ (2018) se under rubrik ”Nya sikerhetstekniska utmaningar” och ”Transparens
och ansvarstagande forutsétter att Al har inbyggd datautredning- och sidkerhetsloggning”.
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krdvas som komplement till lagreglering for att 16sa problemen.?* Detta
aktualiserar funderingar kring vad EU-strategin om framtida Al-hanteringen
betyder. Kan det utgora startskottet till det komplementet Larsson kréver
eller den strategi som Marshall m.fl. efterlyser for komma till ratta med
problematiken? Vidare uppstar frdgan om det paverkar tillimpningen och

implementeringen av de uppstéllda rattigheterna i GDPR.

EU-kommissionen har utarbetat olika atgardsforslag som framlagts i EU-
strategin till syfte att frimja utvecklingen och anvidndningen av Al samt
adressera riskerna kopplade till Al-anvéindning.??® EU-strategin bestar av tva
huvudsakliga atgérdsdelar. Den forsta delen behandlar atgérder i syfte att
skapa spetskompetens. Samarbete mellan medlemsstaterna betonas, behov
av forskning och innovation understryks och kommissionen framhaller att
atgarder for kompetensbrister inom Al maste stodjas.??’ I denna del kan
atgdrderna och den kompetenshdjande forskningen inom Al minska
transparensproblemen. Den andra delen upptar utformningen av ett framtida
Al-regelverk for att skapa en gemensam europeisk ram i syfte att 6ka
enskilda individers fortroende.??® Detta regelverk ska vara inriktat pa att
minimera riskerna med Al, sérskilt de risker som dventyrar enskildas

grundliggande rittigheter och enskildas skydd till personlig integritet.??’

Vidare belyser EU-kommissionen att bristen pa transparens hos Al forsvérar
identifieringen av eventuella lagdvertradelser, inkluderat overtrddelser eller
icke-efterlevnad av bestimmelser som skyddar de grundldggande
rittigheterna. EU-kommissionen anfor dérfor att det kan krévas en
anpassning och fortydligande av befintlig lagstiftning for att mdjliggora en
effektiv efterlevnad och kontroll av bdde EU-lagstiftning och nationell

lagstiftning.?*°

225 Larsson ’Artificiell intelligens som normativ samhillsutmaning: partiskhet, ansvar och
transparens’ (2019) s. 363.

226 Vitbok om artificiell intelligens (2020) s. 1.

227 Vitbok om artificiell intelligens (2020) s. 5 ff.

228 Vitbok om artificiell intelligens (2020) s. 10.

229 Vitbok om artificiell intelligens (2020) s. 12 och s. 15.

230 Vitbok om artificiell intelligens (2020) s. 15.
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Tillsammans med vitboken presenterade EU-kommissionen tva
meddelanden: Att forma EU:s digitala framtid och En EU-strategi for
data.”®*' Meddelandet om datastrategi for EU belyser att enskilda individer
genererar allt storre dataméngder och saledes okar tillgéngliga datavolymer.
Detta stéller i sin tur hogre krav pa att den data som samlas in beaktar
individens grundlidggande réttigheter. For att allménheten ska vara med i
den digitala utvecklingen och bruka datadrivna innovationer maste enskilda
inneha fortroende for att delning och spridning av deras personuppgifter
sker i enlighet med reglerna i GDPR.?*? EU-kommissionen anser att versyn
och kontroll av GDPR ér anvéndbara dtgirder for att skapa ett okat

fortroende och efterlevnad av regelverket.?3

Vidare menar EU-kommissionen att det foreligger ett flertal problem som
hindrar EU fran att forverkliga en datadriven ekonomi. Ett av problemen ar
mdjligheten for enskilda individer att utdva sina rittigheter. GDPR stadgar
en hog skyddsniva som i teorin frimjar enskilda personers grundlidggande
rittigheter. Kommissionen anser déaremot att det saknas tekniska verktyg
och standarder for att enskilda individer ska kunna utdva sina réttigheter pa
ett relativt enkelt vis. Kommissionen lyfter rorelsen MyData och liknande
aktorer?>* som presenterat atgérder i syfte att ge enskilda personer konkreta
verktyg och metoder for att fa insyn, ta kontrollen och beslutanderitten 6ver
hur deras data och personuppgifter hanteras. De potentiella verktygen bestér
framst av applikationer och kooperativ for personuppgifter, vilka avser att

vara mellanhénder i ekonomin for personuppgifter.?*

23! Kommissionens meddelande; *En EU-strategi for data’ (2020) och ’Att forma EU:s
digitala framtid’ (2020).

232 Kommissionens meddelande *En EU-strategi for data’ (2020) s. 1.

233 Kommissionens meddelande *En EU-strategi for data’ (2020) s. 4.

234 Qe t.ex. DECODE, Solid och RadicalxChange.

235 Kommissionens meddelande *En EU-strategi for data’ (2020) s. 6 och's. 10 f.
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6 Diskussion och avslutande
reflektioner

Avhandlingen har i ljuset av Al-utvecklingen granskat regleringen av
profilering och automatiserat beslutsfattande, med fokus pé skyddet for
enskildas grundldggande fri- och réttigheter. Uppsatsens forsta
fragestdllning om vilka risker och problem som uppstar nér profilering och
automatiserat beslutsfattande utfors av Al har besvarats i fjarde och femte
kapitlet. Problemen é&r bristande algoritmisk transparens, ingripande
datainsamling och skapandet av nya personuppgifter. Ur dessa problem
skapas 1 sin tur vidare problem, vilket ar risken for en minskad efterlevnad
av enskildas integritetsskyddande réttigheter i GDPR och de efterfoljande

effekter av detta som tredje fragestéllningen tar sikte pa.

Uppsatsens andra fragestéllning om GDPR kan hantera de belysta
problemen eller om kompletterande 16sningar krévs samt forslag pd atgérder
har besvarats 1 femte kapitlet. Slutsatsen &r att kompletterande 16sningar
kravs samt att 16sningsatgdrderna bor bestd av bade rittliga- och tekniska
verktyg for att komma till bukt med problemen. En slutlig reflektion av
detta framstills nedan. I femte kapitlet har EU-strategin och dess
atgdrdsforslag presenterats, en vidare diskussion om EU-strategins betydelse

foljer i syfte att besvara andra fragestéllningens delfrdga.

Uppsatsens tredje och sista fragestéillning, hur de belysta riskerna och
problemen av profilering och automatiserat beslutsfattande paverkar
efterlevnaden av enskildas integritetsskyddande rittigheter, har
genomgaende tagits upp 1 avhandlingen och avser vidare att besvaras 1
nedanstdende diskussion. Det som framkommit i avhandlingen ir att
efterlevnaden av enskildas rittigheter dventyras, vilket sedermera riskerar
att resultera 1 integritetsintrdng och inskrankning i enskildas

sjalvbestimmanderitt.
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Uppsatsens fragestéllningar ska inte upprepas och besvaras pd nytt. Istéllet
foljer en avslutande och sammanfattande integritetspraglad diskussion och
reflektion av uppsatsens syfte och de redan besvarade fragestéllningarna.
Diskussionen fokuserar pa om enskildas lagstadgade réttigheter kan
tillvaratas, om regleringen i GDPR &r &ndamélsenlig samt vad som krivs for
att regleringen ska vara tillfredstéllande ur ett integritetsperspektiv nir Al

anvénds vid profilering och automatiserat beslutsfattande.

6.1 En faktisk medvetenhet...

For att enskildas rattigheter ska kunna tillvaratas vid profilering och
automatiserat beslutsfattande som utfors av Al krdvs det att tva
forutsattningar dr uppfyllda. For det forsta maste en faktisk medvetenhet hos
den enskilde foreligga, en medvetenhet om att en aktuell
integritetskrdnkande profilering och/eller automatiserat beslutsfattande
existerar samt vilka réttigheter som den enskilde kan dberopa. For det andra
kravs en praktisk mdjlighet for foretag och organisationer att tillimpa och
efterleva den befintliga lagstiftningen, hér specifikt enskildas
integritetsskyddande réttigheter i GDPR vid profilering och automatiserat

beslutsfattande.

En intressant reflektion ndr den faktiska medvetenheten diskuteras dr om
GDPR ir utformad med en dvertro pa individernas forstaelse for vilka
atgdrder de ar foremal for, sdrskilt ndr Al involveras. Som tagits upp &r
GDPR en integritetsskyddande lagstiftning som genomsyras av laglighet-,
korrekthet- och 6ppenhetsprinciperna. Principerna framgér av ett antal
artiklar som gemensamt ger enskilda rétt till information vid behandling av
deras personuppgifter. Frimjande av 6ppenhet och insyn dr sedan lange
etablerat i EU, varav syftet dr att skapa fortroende i processer som péverkar
medborgarna for att ge dem mdojlighet att, vid behov, utmana och ifragasétta

processerna.
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Utredningen av profilering visar att de flesta individer 4r omedvetna om att
de blir foremal for profilering, sérskilt personalisering. En enskilds
mdjlighet att tillvarata och &beropa sina réttigheter, nér den enskilde ér
omedveten om att en integritetskrinkande situation foreligger, dr begrinsad.
Undersokningen i Special Eurobarometer 487a kan anses pavisa att en 6kad
teknisk involvering minskar enskildas medvetenhet och forstielse for hur
deras personuppgifter hanteras samt vilka rittigheter de har i
sammanhanget. Detta dr problematiskt eftersom en minskad eller obefintlig
medvetenhet sannolikt minskar mgjligheten for enskilda att tillvarata sina
integritetsskyddande réttigheter. Det 14r 4ven minska foretagens incitament
att efterleva rattigheterna i GDPR. Taleséttet ”det man inte vet, tar man
ingen skada av” dr mojligen felaktigt i sammanhanget, men beskriver
samtidigt foretagens synsitt vil. Foretagen har uppenbarligen brustit i eller
inte haft formagan att informera enskilda om deras réttigheter i samband
med automatiserat beslutsfattande innefattande profilering, ndgot individer
forblir ovetandes om. Den tekniska utvecklingen av Al lér inte sakta ner,
snarare tvdrtom. En vidare undersdkning och forskning av de framkomna
problemen och praktiska 16sningsforslag dr siledes viktigt for att undvika

upprepning av de problem som i dagsliget foreligger.

I sammanhanget kan det noteras att uppsatsens utredning visar att anviandbar
information vid profilering och automatiserat beslutsfattande dr mer dn en
enskilds uppsittning personuppgifter. Forst ndr personuppgifterna
analyseras 1 sin kontext och bearbetas pd nytt skapas ett mervérde och en
fullstdndig profil kan framstéllas. Om bristande medvetenhet foreligger
kring den ursprungliga hanteringen av den enskildes personuppgifter,
foreligger sannolikt en ytterligare minskad medvetenhet hos individen om
foretagens fortsatta behandling av dennes personuppgifter. Den fortsatta
behandlingen riskerar dessutom att hantera personuppgifterna i skilda syften
och sammanhang dn de ursprungliga. En konkret 6verenskommelse med
individen bortfaller och resulterar i en fran integritetsperspektiv oonskad

omedvetenhet.
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I realiteten dr de individspecificerade rekommendationerna och valen som
nér den enskilda individen noga utvalda utifran en analys av individens
beteende och personliga preferenser, vilket med andra ord dr resultatet av
profileringsprocessen. Profilering riskerar att ga enskilda individen
omedvetet men inte obetydligt forbi, eftersom det riskerar att undergréva
individens lagstadgade sjélvbestimmanderétt och ritt att sjélvstandigt gora
val i livet. En problematisk situation uppstar och en negativ
informationsasymmetri mellan foretag och enskilda skapas. Huruvida
GDPR tagit hojd for detta kan ifragaséttas. Ett argument kan tdnkas vara att
GDPR avsett att balansera asymmetrin genom att aldgga den
personuppgiftsansvarige en informationsplikt. Denna informationsplikt
forutsatter att regleringen &r praktiskt mojlig att efterleva for den
personuppgiftsansvarige vid anvindningen av Al. Detta har tidigare 1

avhandlingen besvarats delvis nekande men diskuteras vidare nedan.

6.2 ... och en praktisk majlig tillampning...

Om vi antar att enskilda faktiskt vet vilka profilerings- och automatiserade
beslutssituationer de blir foremal for samt vilka réttigheter de kan &beropa i
aktuella situationer, kvarstér en praktisk mojlig tillimpning av de
integritetsskyddande réttigheterna. Denna tillimpning dr en forutséttning for

efterlevnaden av enskildas integritetsskyddande réttigheter i GDPR.

Som redogorelsen undersokt har Al sérskilda egenskaper som medfor
utmaningar. Bristande transparens i form av ’svarta 1ddan’-effekten, teknisk
komplexitet, autonomt beteende vid maskininldrningsalgoritmer och
oforutsebara resultat dr de egenskaper hos Al som medfor de storsta
problemen och svarigheterna. Svarigheterna bestar i att praktiskt mojligt
tillampa, eller praktiskt mojligt kontrollera tillimpligheten, av reglerna i

GDPR hénforliga till profilering och automatiserat beslutsfattande.
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GDPR ir en teknikneutral reglering och &r i teorin tillimpligbar oavsett Al:s
involvering. Min utredning har emellertid visat att den
personuppgiftsansvariges mojlighet att efterleva den registrerades rittigheter
till information, radering, réttelse och begriansning foreskrivna i artiklarna
12—-18 GDPR kan vara begransad nér profileringsprocessen och forfarandet
vid automatiserat beslutsfattande bestar av icke-transparenta algoritmer.
GDPR iér saledes i dessa delar ineffektiv och icke &ndamalsenlig eftersom
en praktisk mojlig tillimpning av hénforliga integritetsskyddande

bestimmelser dventyras.

Vid diskussion om dndamalsenligheten och efterlevnaden av de
integritetsskyddande artiklarna i GDPR ir det intressant att uppmérksamma
den foreliggande skillnaden mellan beslutsprocesser diar médnniskan inte
behover involveras jamfort med beslutsprocesser ddr minniskan inte formdr
att involveras. Artiklarna 13.2 f och 14.2 g samt skédl 58 GDPR forutsatter
att personuppgiftsansansvarig formar att ge den registrerade information och
insyn i beslutsprocessen, atminstone for att processen ska vara laglig. Har
asyftas beslutsprocessen bakom det automatiserade beslutsfattandet,
inklusive profilering, som undantaget i artikel 22 GDPR rittfardigar. En
laglig automatiserad beslutsprocess enligt artikel 22 tar séledes sikte pa
beslut vars process sker automatiskt men dir personuppgiftsansvariga inte
behover, men likvél formar, att involveras i. Utifran det resonemanget kan
automatiserat beslutsfattande som rattfardigas av artikel 22 antas vara av
tekniskt enklare sort eftersom personuppgiftsansvarige formar att involveras
och insyn i processen dr mojlig, vilket sedermera mojliggdr uppfyllandet av
informationskravet. De mer komplexa icke-transparenta algoritmiska
beslutsprocesserna som personuppgiftsansvariga inte formér att involveras i
eller 6verblicka resulterar sannolikt i ndgot av de tva foljande scenarion.
Antingen foreligger en svarighet 1 att praktiskt kontrollera tillimpligheten av
artikel 22 och det integritetskyddande informationskravet, eller ocksa faller
sannolikt situationen utanfor artikel 22 tillimpningsomrade och
personuppgiftsansvariga brister i sin informationsplikt. GDPR:s befintliga

utformning med avsaknad av explicita regleringar av tekniska forfaranden, i
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detta fall automatiserat beslutsfattande med Al, anser jag med anledning av
nyss anforda diskussion sannolikt bidrar till en bristande mdjlig efterlevnad

av enskildas integritetsskyddande rittigheter foreskrivna i GDPR.

I anknytning till algoritmisk bristande transparens kan diskussion om
profilering som manskligt tinkande uppmérksammas. Resultat i form av
klassificeringar och forutsdgelser som baserats pa erfarenheter och fordomar
ar inte unikt for Al. Som tagits upp i avsnitt 4.1.2 fungerar ménskligt
tankande pd samma sitt. Forklaringen av logiken bakom hur méanskligt
tankande processar erfarenheter och fordomar som slutligen genererar
forutsdgelser dr svart. Lika svart kan forstaelsen vara av logiken bakom
maskininldrningsalgoritmer som genererar ett automatiserat beslut, vilket
innefattas i1 det informationskrav som GDPR uppstiller for laglig
personuppgiftshantering. Burrell menar att maskininldrda algoritmer skapar
egen fordnderlig beslutslogik samt att anvéndbara algoritmer med traffsékra
resultat dr de algoritmiska processer vars logik ar oforklarlig.2*¢ Hur vl
mdjligheten, med dagens givna forutséttningar, att tillimpa de
integritetsskyddande reglerna i GDPR nér maskininldrda algoritmer utfor
profilering och automatiserat beslutsfattande stiller jag mig mot bakgrund

av ovan fragande till.

Framtidens Al sdrskilt maskin- och djupinldrning, kommer troligtvis
utvecklas till att jimstéllas med méanskligt tinkande. Likt Burrells
stallningstagande dr anvdndbara maskininldrningsalgoritmer de som har en
oundviklig komplexitet med en oforklarbar beslutsprocess.??” Det ricker
inte att GDPR uppstiller lagbestimmelser om dessa inte &r mojliga att
tillimpa och efterleva i samtiden-, och med stdrsta sannolikhet, framtidens
algoritmstyrda processer. Risken ér att enskilda individers integritet
inskrinks pa grund av bristande samspel mellan teknik och juridik. Det

krévs saledes 16sningar och atgarder for hur en praktiskt mojlig tillimpning

236 Se avsnitt 5.1.1.
237 Se avsnitt 5.1.1.
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av GDPR:s grundldggande virden och regler kan stédrkas i dagens

digitaliserade miljo, vilket kommande avsnitt avser att diskutera.

6.3 ... forutsatter men garanterar inte
efterlevnaden av enskildas rattigheter
foreskrivna i GDPR

Som rubriken antyder garanteras inte efterlevnaden av enskildas
integritetsskyddande réttigheter vid profilering och automatiserat
beslutsfattande av att en faktisk medvetenhet och en praktisk tillimpning av
GDPR:s bestimmelser. Medvetenhet dr en forutsittning men det &r inte
ndgon garanti for regleringens efterlevnad. Garanti, eller i realiteten 6kad
chans, till efterlevnad av de integritetsskyddande reglerna kan framjas

genom avhandlingens avsnitt 5.2 upptagna 16sningsforslag.

Uppsatsens diskussion belyser de problem som riskeras uppkomma om en
bristande faktisk medvetenhet och en bristande mdjlig tillimpning av
GDPR:s bestimmelser foreligger. Det dr tva problem ur en situation:
profilering respektive automatiserat beslutsfattande utford av AI. Hur ska
enskilda individer kunna fatta egna val i livet och verka sjélvbestimmande
nir problem likt dessa foreligger? Ar Wahlgrens inbyggda lagar 16sningen?
Eller dr ldsningen integrering av transparensnormer i tekniska processer som
Hildebrandt och Gutwirth anfor? Eller dr det kombinationen av Burrell,
Hildebrandt och Gutwirths 16sningar kring 6kad kunskap, &ndamélsenliga
lagregler och tekniska verktyg som dr nyckeln till efterlevnad av GDPR?
Alternativt dr Artikel 29-gruppens forslag om kontinuerliga
kvalitetssékringskontroller av Al-system och dess maskininlidrda
algoritmerna, verktyg for mansklig involvering samt certifiering och

uppforandekoder 16sningen pé problemen??*8

238 Se avsnitt 5.2.
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Min slutsats dr att GDPR:s befintliga utformning i samtidens kontext kriver
kompletterande 16sningar for att ha en chans att verka &ndamélsenligt och
minimera de negativa konsekvenserna som riskeras uppsta for enskilda
individen. Efterlevnaden av enskildas réttigheter i GDPR kraver praktiska
16sningar dér réttigheterna enligt mig bor integreras i tekniska system for att
fa verklig nytta. Ett ndrmare stdllningstagande om det mest effektiva
16sningsforslaget lamnar jag till lasaren. Daremot foljer en fortsatt

diskussion om EU-strategins betydelse.

For att 16sa de belysta problemen efterlyses inte sillan dtgirder i form av
strategier och ramverk. EU-strategin dr forvisso en strategi, men med
generella riktlinjer och mal. Atgirder likt kunskapshdjande arbete och
forskning mellan medlemsstaterna presenteras i EU-strategin. Vidare
poéngteras foretagens ansvar i sammanhanget. EU-strategin foreslar att
foretag vidtar interna kontroller och processer for att mojliggora en
transparent Al-anvdndning. En storre ansvarsborda vid Al-anvandning och
vid data som appliceras pa Al-applikationer aldggs foretagen. De strategier
och ramverk som efterfragas dr sannolikt mer konkreta
branschoverenskommelser och direkta riktlinjer for foretag att tillga, likt
’checklistor” vid hanteringen av Al. Vad EU-strategin kommer att leda till
kan ingen i dagsldget svara pa. Framtiden far utvisa om EU-strategin leder
fram till ett Al-regelverk, eller slutar vid en sjédlvreglering eller enbart

resulterar i instruktioner och riktlinjer.

For att konkretisera och besvara den andra delfragestéllningen foljer ett par
meningar om min personliga uppfattning av EU-strategins betydelse 1
sammanhanget. EU-strategin framhéver vikten av att virna om och
uppritthélla de grundlidggande europeiska virdena vid den framtida
utvecklingen och hanteringen av Al. Vid bdde en explicit och implicit
lasning av EU-strategin syftar den till att stirka skyddet for
slutkonsumenten, den enskilda individen, som brukar Al-16sningen. I
realiteten driver USA och Kina Al-utvecklingen medan Europa avser att

anvinda omvérldens framstéllda Al-applikationer. En viktig betydelse av
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EU-strategin &r saledes enligt mig att strategin uppméarksammar omvirlden
pa vikten av EU:s grundvirden och vikten av att skapa och integrera ett
skyddsnét for enskilda individen nér Al-applikationer framstélls. Denna
virdeskapande betydelse av EU-strategin édr vilkomnat ur ett

integritetsperspektiv.

6.4 Avslutande reflektioner

Uppsatsen har granskat profilering och automatiserat beslutsfattande
innefattande Al ur ett integritetsperspektiv. Problem och konsekvenser har
belysts och de positiva effekterna har medvetet lamnats utanfor
redogorelsen. Huruvida digitaliseringen och utvecklingen av Al som
mojliggjort nutida profilering och automatiserat beslutsfattande slutligen &r
till overvigande nytta eller skada ldmnar darfor jag okommenterat. Det ar
omdjligt att ge en enhetlig och korrekt kommentar. Ett eventuellt
stallningstagande frdn min sida hade skiljt sig at beroende pa utifran vilket
perspektiv det analyserats och beroende pé vilka 16sningsforslag som

anvants.

Integritetskommitténs beskrivning av begreppet integritet och dess
grundliggande skyddsvirde markerar en ritt for den enskilde individen till
egna privata tankar, en rétt att bestimma vilken personlig information som
ska tilldela vem och hur informationen fir anvéndas. Mot bakgrund av
redogdrelsen dr integritetsproblemen vid profilering och automatiserat
beslutsfattande dubbel. For det forsta har digitaliseringen resulterat i 6kad
datainsamling, vilket betyder att det foreligger en 6kad kdnnedom om och
anvindning av enskilda individers personuppgifter. For det andra har
utvecklingen av Al inom profilering mdgjliggjort skapandet av nya
personuppgifter. Dessa uppgifter har den enskilde inte sjélv valt att dela
med sig av utan som framstéllts vid sammanstéllning av stora dataméngder
och med hjélp av algoritmer. Sammantaget far integritetsproblemen déarfor

dubbla konsekvenser, varpa den andra och sistnimnda konsekvensen
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sannolikt &r den mest problematiska. Denna problematik riskerar att
underminera enskilda individers lagstadgade réttigheter i GDPR och det
grundliggande skyddet for den personliga integriteten, sérskilt rétten till

sjdlvbestimmande.

Eller omkullkastas ovanstaende slutsats av foljande reflektion? Integritet ar
som redovisats subjektivt och fordndras med samtiden. Kan synen pa den
personliga integriteten forskjutits och forandrats, i1 takt med samtidens
teknikutveckling och vart frivilliga bidragande till offentlighetens dskadning
av vara liv pa internet och sociala medier, att de integritetsproblem som
ovan belysts normaliserats och inte ses som integritetskrdnkande? Jag stéller
mig kritisk till nimnda resonemang men anser att det likvil tils att fundera

over.

Avslutningsvis vilkomnar jag forskning och utredning med en
tvirvetenskaplig utgangspunkt. Juridiska problem och efterlevnad av
lagstadgade fundamentala réttigheter vid algoritmiska processer férsvinner
inte genom att problemen doljs i en matematisk dimma. Efterlevnad av
lagstiftning, 1 denna framstéllning GDPR, 16ses inte enbart av en i teorin
vélutformad reglering. Det har granskningen av GDPR:s reglering av
profilering och automatiserat beslutsfattande med beaktan av Al:s

utveckling och involvering klarlagt.
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