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Abstract

There have been much effort during the last decade towards resilience of critical infrastructures,
but the research differs and resilience within critical infrastructures is still seen as a relatively
new and unexplored area. The purpose of this work is to provide an understanding of how
critical infrastructures in Sweden work with resilience. The objective is to create a general
framework that can be used to map and analyse how critical infrastructures work with
resilience. Based on previous publications, resilience was defined as a concept comprising four
abilities; anticipate, resist, recover, and adapt. Using this definition as a foundation, a
framework for data collection and analysis was created. The framework describes how critical
infrastructures can work with the abilities of resilience based on previous literature. Three
critical infrastructures within Sweden were analysed; Rescue service, Electricity supply, and
Telecommunications. The analysis was based on information from two to three actors for each
critical infrastructure. Information from each actor was collected through a survey, interview,
e-mail contact and documents and was analysed through the framework to map how the critical
infrastructures work with resilience. The results show that Rescue service works with
adaptation the most and with robustness the least. Electricity supply work with anticipation and
recovery the most and with adaptation the least. Telecommunications work with anticipation
and recovery the most and with robustness the least. The framework is deemed adequate to
provide indications of how critical infrastructures work with the abilities for resilience.
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Forord

Detta examensarbete markerar slutet pa var utbildning pa Brandingenjorsprogrammet vid
Avdelningen for Brandteknik och pa Riskhanteringsprogrammet vid Avdelningen for
Riskhantering och samhallssakerhet vid Lunds Tekniska Hogskola. Under arbetet gang har vi
fatt hjalp av flera personer och vi skulle vilja ta tillfallet i akt och tacka dessa.

Vi vill rikta ett stort tack till var handledare Jonas Johansson, Universitetslektor vid
Avdelningen for Riskhantering och Samhallssékerhet, for den vagledning han gett oss och den
kloka input han bidragit med under arbetets gang som gjort detta examensarbete majligt.

En stor del av arbetet vilar pa aktorers vilja att medverka i arbetet. Vi vill darfor tacka samtliga
aktorer och deras representanter som har besvarat enkater, stallt upp pa intervju(er), statt till
forfogande nér vi har haft foljdfragor och bidragit med vardefull input till rapportens analysdel.
Tack for att ni tagit av er tid for att delat med er av era kunskaper, vi hoppas att ni finner
rapporten intressant.






Summary

This work studies the concept resilience and analyses how resilience is applied within critical
infrastructures in Sweden, with a focus on Rescue service, Electricity supply and
Telecommunication. Resilience is a property that emerges from the combination of the four
abilities anticipation, robustness, recovery and adaptation.

e Anticipation is the ability to detect, analyse and plan for future events and any
consequences that may adversely affect the function of a critical infrastructure.

¢ Robustness is the ability to withstand interference and absorb any shock to minimize
negative impact on the function of a critical infrastructure.

e Adaptation is the ability to return quickly and efficiently to a state where the function of a
critical infrastructure is maintained.

e Recovery is the ability to change, evolve and learn from past events in order to maintain
the function of a critical infrastructure.

These four abilities of resilience were identified from scientific literature within the field.
Factors that contributes to the four abilities of resilience were also identified from the literature.
The factors were divided into organizational and technical factors and compiled in a framework
for data gathering and analysis. The developed framework was then applied to three critical
infrastructures in Sweden; Emergency services, Electricity supply and Telecommunications.
Information about the critical infrastructures was collected through surveys, interviews, email
contact, and document search. The collected information was then analyzed using the developed
framework.

The findings do not show to what extent critical infrastructures achieve resilience, but rather
aim to provide indications of those abilities and factors of resilience that the critical
infrastructures are focusing their work on. These findings can be used to compare how different
types of critical infrastructure work with the abilities of resilience. The results showed that
Rescue Services mostly focuses their work on adaptation and the least on robustness, for
example Rescue service work with the factor implementation of measures to a greater extent
than the factor plans for unwanted events. Electricity supply mostly focuses their work on both
anticipation and recovery and the least on adaptation, for example Electricity supply work with
the factor resources for recovery to a greater extent than the factor exchange of experience for
learning purposes. Telecommunications mostly focuses their work on both anticipation and
adaptation and the least on robustness, for example Telecommunication work with the factors
information gathering and resources for recovery to a greater extent than the factor exercises
linked to robustness. A reason why the critical infrastructures focus on different abilities for
resilience could be that they are affected by different types of disruptions. In this report, the
idea was to compare the findings regarding how the critical infrastructures work with the
abilities of resilience to interference data. However, this did not fit within the timeframe and is
therefore suggested as an area for further work.



This report analyzed the work of three different Swedish critical infrastructures regarding the
four abilities of resilience. However, the developed framework for data collection and analysis
is considered applicable to a variety of critical infrastructures. Furthermore, the framework for
data collection and analysis makes it possible to compare how different critical infrastructures
work with the abilities of resilience, hence creating an opportunity for the critical infrastructures
to transfer experiences and methods across sectors.



Sammanfattning

Detta arbete har undersokt resiliens inom kritiska infrastrukturer i Sverige med fokus pa
Raddningstjanst, EIforsorjning och Telekommunikation. | denna rapport ses resiliens som en
egenskap hos en kritisk infrastruktur som framtrader ur kombinationen av de fyra formagorna
forutseende, robusthet, aterhamtning och anpassning.

e Forutseende ar formagan att detektera, analysera och planera for framtida handelser och
eventuella konsekvenser som kan paverka en kritisk infrastrukturs funktion negativt.

e Robusthet ar formagan att st emot storningar och absorbera en eventuell chock for att
minimera negativ paverkan pa en kritisk infrastrukturs funktion.

e Anpassning ar formagan att vid en storre storning snabbt och effektivt aterga till ett
tillstand dar en kritisk infrastrukturs funktion aterigen uppratthalls.

e Aterhamtning ar formagan att forindras, utvecklas och dra lardomar av tidigare héndelser
for att uppratthalla en kritisk infrastrukturs funktion.

Dessa fyra formagor for resiliens identifierades fran litteratur inom omradet. Vidare
undersoktes dessa formagor och beskrevs genom mer konkreta faktorer som bidrar till resiliens
inom kritiska infrastrukturer. Faktorerna delades in i organisatoriska och tekniska faktorer och
sammanstalldes i ett ramverk for datainsamling och analys. For att testa hur det utvecklade
ramverket kan anvandas for att undersdka hur kritiska infrastrukturer i Sverige arbetar med de
fyra formagorna for resiliens kontaktades aktérer inom tre olika kritiska infrastrukturer;
Raddningstjanst, EIforsorjning och Telekommunikation. For dessa aktorer samlades
information in genom enkaéter, intervjuer, mejlkontakt och dokumentsokning. Den insamlade
informationen analyserades sedan med hjalp av det framtagna ramverket.

Rapportens resultat visar inte till vilken grad de kritiska infrastrukturerna uppnar resiliens, utan
syftar till att ge indikationer pad vilka formagor och faktorer for resiliens de kritiska
infrastrukturerna fokuserar sitt arbete pa. Resultatet visade att Raddningstjanst arbetar mest
med formagan for anpassning och minst med formagan for robusthet, exempelvis arbetade den
kritiska infrastrukturen med faktorn implementering av atgarder i hogre grad men endast med
faktorn planer infor oonskade handelser i lagre grad. EIférsorjning arbetar mest med bade
formagan for forutseende och aterhamtning och minst med anpassning, exempelvis arbetade
den kritiska infrastrukturen med faktorn resurser for aterhamning hogre grad men endast med
faktorn erfarenhetsutbyte i larande syfte i lagre grad. Telekommunikation arbetar mest med
bade forutseende och anpassning och minst med robusthet, exempelvis arbetade den kritiska
infrastrukturen med faktorerna informationsinsamling och resurser for aterhamtning hogre
grad men endast med faktorn évningar kopplat till robusthet i lagre grad. En anledning till att
kritiska infrastrukturer fokuserar pa olika formagor for resiliens kan vara att de paverkas av
olika typer av storningar. Resultatet anvandes for att jamfora de kritiska infrastrukturernas
arbete med formagorna for resiliens. I denna rapport skulle de kritiska infrastrukturernas arbete
med formagorna for resiliens dven ha jamforts mot storningsdata. Detta var dock nagot som
inte rymdes inom ramen for arbetet och ar darfor ett av forslagen pa fortsatt arbete.

Vi



Denna rapport analyserade enbart tre olika kritiska infrastrukturers arbete med resiliens. Det
utvecklade ramverket for datainsamling och analys anses dock vara applicerbart for en
mangfald av kritiska infrastrukturer. Att det genom ramverket for datainsamling och analys gar
att jamfora hur olika kritiska infrastrukturers arbetar med formagorna for resiliens skapar
dessutom en mojlighet for de kritiska infrastrukturerna att 6verfora erfarenheter och arbetssétt
Over sektorsgranser.
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Nomenklatur

DHS — Department of Homeland Security

EU — Europeiska Unionen

ISO — International Organisation for Standardization

KI — Kritisk infrastruktur

MSB — Myndigheten fér Samhallsskydd och Beredskap

NE- Nationalencyklopedin

NIAC — National Infrastructure Advisory Council

NIPP — National Infrastructure Protection Plan

OECD - Organisation for Economic Co-operation and Development
TiB — Tjansteman i Beredskap
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1 Introduktion

Tidigare storre storningar har visat pa ett behov av resiliens inom kritiska infrastrukturer (Boin
& McConnell, 2007). Om en storning slar ut kritiska infrastrukturer och tjansterna som de
levererar kommer samhallet paverkas i hog grad. For privatpersoner som ar beroende av dessa
tjanster kan det innebéra att man inte kan tillgodose sina basbehov sa som mat, vatten och varme
(MSB, 2018b). Detta kan ses i tidigare katastrofer sa som orkanen Katrina i USA 2005 och
cyberattacken pa Ukrainas elnat 2015 (Lessin & Deal, 2008; OECD, 2019). Bade cyberattacken
i Ukraina och orkanen Katrina slog ut stora delar av den kritiska infrastrukturen vilket orsakade
omfattande negativa konsekvenser for samhallena (Boin & McConnell, 2007; Lessin & Deal,
2008; Sullivan & Kamensky, 2017). Exempelvis lamnade orkanen Katrina tusentals manniskor
desperata efter mat, vatten och skydd (History.com Editors, 2019; Brodie, Weltzien, Altman,
Blendon, & Benson, 2006). For att undvika en kris i samhéllet behdver de tjanster som anses
vara kritiska for manniskors vardag uppratthallas. Samhallets funktioner uppratthalls genom att
infrastrukturer som ar kritiska for samhéllets funktioner arbetar med konceptet resiliens (MSB,
2019; MSB, 2013b). For att arbeta med resiliens inom de kritiska infrastrukturerna har MSB
gett ut flera publikationer inom @mnet. Publikationerna ar menade som stdd till aktdrer som kan
ha en péverkan p& samhallets funktioner (MSB, 2018a; MSB, 2013a; MSB, 2011). Ar 2006
startades dessutom European Programme for Critical Infrastructure Protection (EPCIP), ett
program pa EU-niva med malet att forbattra sakerheten inom de kritiska infrastrukturer som
finns inom EU (Commision of the European Communities, 2006).

Det senaste decenniet har det skett en 6kning av antalet publikationer om resiliens inom kritiska
infrastrukturer (Red & Johansson, 2020). Konceptet resiliens inom kritisk infrastruktur ar
fortfarande relativt nytt och outforskat och det finns en stor variation inom forskningen (e.g.
Fritzon, Ljungkvist, Boin & Rhinard, 2007; DHS, 2013; Wood, 2015; Red & Johansson, 2020).
De publikationer som behandlar konceptet resiliens beskriver oftast hur resiliens uppnas, dock
ger de inte dvergripande beskrivningar av hur olika kritiska infrastrukturer mer konkret kan
arbeta for att uppna resiliens. Eftersom det inte finns en vedertagen definition pa konceptet
resiliens eller en generell beskrivning av hur resiliens kan uppnas for kritiska infrastrukturer ar
det mojligt att de kritiska infrastrukturernas arbete med resiliens varierar. Det ar darfor relevant
att for kritiska infrastrukturer undersoka; hur resiliens kan definieras, hur det gar att arbeta med
resiliens, hur arbetet med resiliens ser ut, samt skillnader i arbetet med resiliens.

1.1 Syfte och mal

Resiliens inom kritiska infrastrukturer har betydelse for samhéllets funktion och sdkerhet
(MSB, 2013b). Eftersom det antas finnas skillnader i hur olika kritiska infrastrukturer arbetar
med resiliens ar syftet med denna rapport att 6ka forstaelsen kring hur kritiska infrastrukturer i
realiteten arbetar med resiliens. Arbetet avser alltsa inte att mata niva av resiliens hos kritiska
infrastrukturer.

Malet med rapporten &r att skapa ett generellt ramverk for datainsamling och analys som kan
anvandas for att beskriva hur kritiska infrastrukturer arbetar med resiliens. Malet innefattar aven
att kartlagga arbetet med resiliens hos de kritiska infrastrukturerna i Sverige samt beskriva hur
arbetet med resiliens mellan kritiska infrastrukturer skiljer sig at.

1



1.2 Avgransningar

Under arbetets gang har flera avgransningar gjorts, detta pa grund av tidsbegransningar och

tillgang till information samt avgransningar som behovts goras avseende tillaten omfattning for

sjélva rapporten. De avgrénsningar som har gjorts i arbetet ar:

e Arbetet avgransas till ett urval av kritiska infrastrukturer i Sverige namligen
Raddningstjanst, EIférsérjning och Telekommunikation.

e Arbetet har inte explicit tagit hansyn till de beroenden som finns mellan de kritiska
infrastrukturerna och hur dessa beroenden kan paverka arbetet med resiliens.

e Arbetets informationsinsamling baseras pa tva till tre utvalda aktérer inom respektive kritisk
infrastruktur. Kritiska infrastrukturer ar komplexa och bestar ofta av ett natverk med ett
antal aktorer. Antalet medverkande aktérer ar en avgransning som varit nddvandig pa grund
av arbetets tidsram.

e Pagrund av arbetets tidsram, men dven aktdrernas begransade mojligheter att stélla upp pa
intervjuer, har intervjuerna avgransats till att vara cirka en timme langa. Att intervjuerna
varade endast en timme innebdr begransningar i mojligheterna till fordjupningar i
aktorernas arbete.

e Viss information som ar relevant for att forsta kritiska infrastrukturers arbete med resiliens
har pa grund av sekretesskal inte varit tillganglig. Innehallet i rapporten har darfor behovts
avgransas till den information som inte varit sekretessbelagd.

e Det finns begransningar i hur mycket information som kan samlas in givet examensarbetets
tidsramar. Eftersom resiliens ar ett komplext &mne kan enbart mer Overgripande
bedomningar om arbetet med resiliens goras for bade aktérer och de kritiska
infrastrukturerna utifran den information som samlas in.

e Arbetet undersoker endast hur kritiska infrastrukturer arbetar med resiliens och avser inte
att mata eller bedéma hur resilienta kritiska infrastrukturer &r.

En stor del av litteraturen som anvants i arbetet ar skriven pa engelska och vissa engelska termer
har saknat en tydlig motsvarighet pa svenska. | sadana lagen har termerna Gversatts med det
som ansetts vara det mest lampliga svenska ordet. Detta kan skapa vissa klyftor mellan
originaltermen och den svenska dversattningen som eventuellt paverkar hur lasaren uppfattar
innehallet. Vid vissa tillfallen har darfor originaltermen skrivits ut i parentes efter den svenska
oversattningen for att forhindra detta.

1.3 Fragestallningar

De fragor som denna rapport avser att besvara ar:

e Vad ér kritisk infrastruktur resiliens och vilka ar de mest grundlaggande formagor som
resiliens bestar av i denna kontext?

e Hur kan férmagor for resiliens undersékas inom olika kritiska infrastrukturer?

e Hur arbetar olika kritiska infrastrukturer med férmagor for resiliens och vilka formagor
fokuserar de pa?



Kartlaggningen och analysen som gors i denna rapport avser sedan vidare att undersoka

fragorna:

e Finns det potentiellt utrymme till utveckling avseende enskilda kritiska infrastrukturers
arbete med formagor for resiliens?

e Finns det potentiellt mojlighet till 6verforing av erfarenheter mellan kritiska infrastrukturer
avseende formagor for resiliens?



2 Teoretisk bakgrund

Detta avsnitt beskriver den teori som ar centralt for arbetet. Forsta delen av avsnittet behandlar
omradet kritiska infrastrukturer, andra delen behandlar konceptet risk och tredje delen beskriver
konceptet resiliens. For konceptet resiliens gors en djupare genomgang eftersom resiliens utgor
grunden till det ramverk for datainsamling och analys som beskrivs senare i rapporten. Den
litteratur som har anvants i teoriavsnittet har hittats genom litteratursékningar i digitala
databaser, bland annat LUBsearch, Google Scholar, ScienceDirect och Researchgate.
Litteratursokningen forsokte goras sa omfattande som mojligt, givet ramarna for
examensarbetet, for att skapa en bred bild av respektive teoriomrade.

2.1 Kritisk Infrastruktur

Kritisk infrastruktur kan definieras pa flera olika satt. Den definition for kritisk infrastruktur
som kommer att anvandas i detta arbete ar Myndigheten for samhallsskydd och beredskaps
(MSB) definition for samhallsviktig verksamhet som kom ar 2020d och ersatte den tidigare
definitionen. Denna definition anvands eftersom den anses vara generell och snarlik andra
definitioner av kritisk infrastruktur ur ett internationellt perspektiv (DHS, 2013; Fritzon,
Ljungkvist, Boin, & Rhinard, 2007; Red & Johansson, 2020; Australian Government, 2015).
Dessutom ar MSB den myndighet som har fatt uppdrag av regeringen att utveckla en nationell
strategi for skydd av kritiska infrastrukturer i Sverige (MSB, 2011, s. 2). MSB nuvarande
definition pa samhillsviktig verksamhet togs i bruk i oktober 2020. MSB definierar
samhallsviktig verksamhet som:

Verksamhet, tjanst eller infrastruktur som upprétthaller eller sékerstéller samhallsfunktioner
som ar nodvandiga for samhallets grundldggande behov, varden eller sdkerhet (MSB, 2020d,
s. 1).

| MSBs dokument anvénds begreppet samhallsviktig verksamhet pa liknande sétt som andra,
internationella aktorer, anvander begreppet kritisk infrastruktur (Eng. Critical Infrastructure)
(DHS, 2013; Fritzon, Ljungkvist, Boin, & Rhinard, 2007; Rgd & Johansson, 2020; Australian
Government, 2015; MSB, 2013a; MSB, 2014). | detta arbete kommer darmed Kkritisk
infrastruktur anvédndas istdllet for begreppet “samhillsviktig verksamhet”. Kiritiska
infrastrukturer verkar inom samhallssektorer (MSB, 2013a). En samhéllssektor &r ett omrade
som beror en eller flera viktiga samhéllsfunktioner (MSB, 2019). Inom samhallssektorerna
verkar flera aktorer som tillsammans skapar kritiska infrastrukturer. De Kritiska
infrastrukturerna uppratthaller samhallsfunktioner (MSB, 2019). Sambanden mellan aktorer,
kritisk infrastruktur och sektor visas i Figur 1.



Sambhillssektor

Exempelvis ”Information och kommunikation”

Kritisk Infrastruktur

Exempelvis “Telekommunikation”
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Figur 1. Sambandet mellan aktorer, kritisk infrastruktur och sektor.

2.2 Risk

Risk ar ett koncept vars innebord har varierat 6ver tid, mellan discipliner och sociala- och
kulturella sammanhang (Raddningsverket, 2003). Risk kan saledes betyda olika saker i olika
sammanhang, och det finns flera etablerade definitioner for konceptet (Aven, 2007; Cambell,
2005; NE, 2020a). Society for Risk Analysis listar flera definitioner for risk dar definitionerna
innefattar bland annat sannolikheter for hédndelser, konsekvenser och osakerheter (Aven, o.a.,
2018). For detta arbete kommer féljande definition, som presenterades i en artikel av Aven och
Renn (2009), anvéandas for att beskriva risk:

Risk refers to uncertainty about and severity of the events and consequences (or outcomes) of
an activity with respect to something that humans value (Aven & Renn, 2009, s. 6).

Eftersom en stdrning i en kritisk infrastruktur kan utlésa en samhallskris ar det viktigt for
kritiska infrastrukturer att ha en god riskhantering (MSB, 2013a). Riskhanteringens tre olika
delar beskrivs i riskhanteringsprocessen (Raddningsverket, 2003). Processen inleds med att
identifiera risker foljt av analys av riskerna. Darefter varderas riskerna mot satta kriterier. Sista
steget i processen ar att bedoma riskerna och genomfora atgarder som reducerar riskerna
(Raddningsverket, 2003). Riskhanteringsprocessen illustreras i Figur 2 nedan.
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Figur 2. lllustration av riskhanteringsprocessen.

Inom riskhantering finns flertalet modeller och analysmetoder som anvands for att analysera
och forebygga risker. Ett exempel pa en sadan analysmetod ar ”What-if’-analys dar man
identifierar hot och potentiella risker i en brainstorming process genom att stalla fragor som
borjar med “vad skulle hdnda om...?”. Ett annat exempel &r feltradsanalys dar mojliga
handelsesekvenser som kan leda till negativa effekter analyseras (Center for chemical process
safety, 1995). De flesta modeller som &r utvecklade for att hantera risker anses forutsatta att
man har kdannedom om, eller atminstone kan forestélla sig, oonskade scenarier som kan intréffa.
Konceptet risk utgar fran att hot ar identifierbara och denna premiss begransar
riskhanteringsprocessens mojligheter att hantera ovantade handelser (Park, Seager, Convertino,
& Linkov, 2013). Att endast arbeta med riskhantering kan alltsa lamna en verksamhet oskyddad
mot storre ovantade storningar, sa kallade svarta svanar (Eng. Black Swans). Park et al. (2013)
menar att konceptet resiliens till skillnad fran risk utgar fran att verksamheter kommer drabbas
av ovantade storningar. Risk och resiliens bor inte ses som tva koncept som skapar
motsattningar (Aven, 2019). Arbete med resiliens bor snarare ses som ett komplement till
verksamhetens arbete med risk (Park et al., 2013).

2.3 Resiliens

Konceptet resiliens har genom historien anvants pa flera olika satt. Var konceptet resiliens har
sin borjan ar inte helt kant. Resiliens anvéndes av romerska Marcus Fabius Quintilianus redan
runt 100-talet som “att undvika” (Alexander, 2013). Resiliens har senare kommit att anvéndas
inom mekaniken av bland annat av Rankine ar 1867 for att beskriva ett materials egenskaper
(MSB, 2013b). Runt 1950 anvéandes resiliens inom psykiatrin for att beskriva psykiatriska
problem hos barn (Alexander, 2013). Den moderna anvéndningen av resiliens bérjade med
Holling 1973 som applicerade resiliens pa komplexa system. Holling anvande resiliens for att
beskriva hur komplexa system, sa som ekosystem, kan aterhamtas (Holling, 1973). Holling
applicerade pa 1990-talet konceptet resiliens pa sociotekniska system och ekonomiska system
(Walker & Cooper, 2011). Idag anvands &ven resiliens inom kritiska infrastrukturer (OECD,



2019; Rgd & Johansson, 2020). Definitionerna for resiliens som kan appliceras inom kritiska
infrastrukturer ar dock varierande och mangfaldiga (Red & Johansson, 2020). Detta gor att
resiliens som koncept ar svart att arbeta med. For att na en tydlig definition pa resiliens for detta
arbete har ett flertal olika definitioner fran litteratur sammanstallts och jamforts.
Sammanstallningen gjordes i Excel dar nyckeltermer fran definitionerna plockades ut for att
urskilja vilka nyckeltermer som ar mest forekommande. Den sammanstéllda litteraturen har
framst varit pa engelska och har i arbetet darmed behovt dversattas till svenska.

Sammanstallningen av definitioner fran olika kallor for konceptet resiliens presenteras i
Appendix A och nyckeltermerna presenteras i Figur 4. Det Overgripande syftet med
anvandningen av konceptet resiliens inom den analyserade litteraturen i Appendix A anses vara
att beskriva en kritisk infrastrukturs férmaga att férebygga, motsta och hantera storningar for
att minimera konsekvenserna for samhéllsfunktionen. Hur arbetet med resiliens bor utformas
och vad det &r som paverkar en infrastrukturs resiliens skiljer sig at i de olika definitionerna
(e.g. Becker, 2014; Fritzon, Ljungkvist, Boin & Rhinard, 2007; DHS, 2013; Wood, 2015).

Nyckeltermer fran de sammanstéllda resiliensdefinitionerna redovisas i Figur 3. | Figur 3
framgar det att de sex mest forekommande nyckeltermerna hos resiliensdefinitionerna i den
sammanstéllda litteraturen &r; aterhamtning, anpassning, motstand, absorption, férutseende och
robusthet (utifran en Gversattning av de engelska termerna av forfattarna). Dessa nyckeltermer
verkar darmed beskriva de férmagor som bidrar till de kritiska infrastrukturernas resiliens. De
tre termerna absorption, motstand och robusthet anses innefatta liknande egenskaper (e.g. MSB,
2013a; NIAC, 2010; OECD, 2019) och har darfor slagits ihop under termen robusthet i denna
rapport.

Nyckeltermer far resiliens m Forebypgande  m Motstind

Motstand; 9% Aterhamtning Hantera

Absorption; 9%
d

B Forutseende ® Robusthet

, & Aterh#mtning; 23%
. W Anpassning m Redundans
M Resursrikhet ® Snabbhet

B Absorption M Igenkanning

Anpassning; 18% g Na \ ™ Lira Foréndring

Bevarande

Robusthet; 7% Forutseende; 7%

Figur 3. Sammanstallning av nyckeltermer som anvénds for att beskriva konceptet resiliens.

Konceptet resiliens visualiseras ofta som en funktionsniva dver tid. En stérning visas generellt
som en “dip” i prestationen fOr ett system som sedan &ver tid atergar till den onskade
funktionsnivan (e.g. Francis & Bekera 2014; Ouyang & Wang, 2015; Bruneau et al., 2003). En
storning anses alltsa ske nar den kritiska infrastrukturens funktion inte langre uppréatthalls.
Storningar kan vara bade mindre avvikelser fran funktionen (elavbrott som pagar en kortare tid)
och storre avvikelser fran funktionen (elavbrott som pagar en langre tid). En stérning inom
kritiska infrastrukturer kan bero pa externa handelser sa som olyckor eller naturkatastrofer men
aven att en aktor inom den kritiska infrastrukturen inte lagre uppratthaller sin verksamhet. |
Figur 4 presenteras hur en kritisk infrastrukturs uppratthallande av sin funktion Géver tid kan
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paverkas vid en storning. Funktionsniva visas pa y-axeln och tid visas pa x-axeln. Funktionen
kan antingen métas kvantitativt eller kvalitativt. En kvantitativ métning av en funktion &r
exempelvis antal abonnenter som har tillgang till elférsérjning éver ett ar. En kvalitativ matning
av funktion &r exempelvis att leveranssakerheten ska vara bra, vilket baseras pa flertal bade mer
kvantitativa och kvalitativa funktionsmatt.

Uppratthallande av kritisk infrastrukturs funktion
over tid

Funktion

Tid
= Aktuell niva

Figur 4. Illustration av hur den kritiska infrastrukturens funktion kan paverkas av stérningar 6ver tid.

Baserat pa nyckeltermerna i Figur 3 definieras resiliens i detta arbete som en egenskap hos en
kritisk infrastruktur att uppratthalla sin 6nskade funktion eller minimera funktionsbortfall vid
storningar genom férmagan att:

1) vara forutseende,

2) vararobust,

3) ha en effektiv aterhamtningsformaga, samt

4) vara anpassningsbar.

| Tabell 1 ges en Gversikt av dessa fyra formagor med korta beskrivningar och som sedan foljs
av mer utforligare beskrivningar. Resiliens ses i denna rapport som en ingaende egenskap hos
en kritisk infrastruktur. Detta innebar att resiliens inte &r nagot som kan appliceras pa en kritisk
infrastruktur, utan att det ar en inneboende egenskap som en kritisk infrastruktur kan uppvisa.
Att resiliens &r en egenskap inom kritiska infrastrukturer grundas i NIAC (2010) och OECD
(2019) rapporter som beskriver att resiliens ar en del av organisationens kultur. Aven Becker
(2014) och Park et al. (2013) beskriver att resiliens &r en systemegenskap som framtréder ur
systemets aktiviteter.

Tabell 1. Férmégorna for resiliens och deras innebord.

Formaga Beskrivning

Forutseende En kritisk infrastrukturs formaga att detektera, analysera och planera
for framtida handelser och eventuella konsekvenser som kan negativt
paverka funktionen.

Robusthet En kritisk infrastrukturs formaga att sta emot stérningar och absorbera
en eventuell chock for att minimera negativ paverkan pa funktionen.

Aterhamtning En kritisk infrastrukturs formaga att vid en storre storning snabbt och
effektivt aterga till ett tillstand dar funktionen aterigen uppratthalls.

Anpassning En kritisk infrastrukturs formaga att forandras, utvecklas och dra
lardomar av tidigare handelser for att uppréatthalla infrastrukturens
funktion.



2.3.1 Forutseende

Forutseende for kritiska infrastrukturer innebar formagan att forutse potentiella hot och
konsekvenser som kan paverka den kritiska infrastrukturens uppratthallande av
samhallsfunktionen (Becker, 2014). Enligt Becker (2014) ar férmagan att forutse konsekvenser
av handelser en forutsattning for att atgarder som minskar eventuella negativa konsekvenser
implementeras. Francis och Bekera skriver i sin artikel fran 2014 att forutseende, férutom
formagan att identifiera hot och konsekvenser, aven innefattar formagan att férbereda for att
motsta riskerna. Forutseende kommer i detta arbete att innebara den kritisk infrastrukturens
formaga att detektera framtida handelser och eventuella konsekvenser som kan skada
funktionen. Vilka atgarder som implementeras som en foljd av identifieringen behandlas under
anpassningsformagan.

2.3.2 Robusthet

| analyserade rapporter och artiklar benamns robusthet pa olika satt. Formagan robusthet
benamns av MSB (2013a) som formagan att motsta stérningar, av NIAC (2010) som férmagan
att absorbera chockar fran storningar och OECD (2019) benamner robusthet som den kritiska
infrastrukturens redundans. Hur robusthet behandlas i litteraturen varierar. Fritzon et al. (2007)
skiljer pa robusthet och resiliens men att delarna samverkar da robusthet inte kan skydda
verksamheten helt. Det forekommer &ven litteratur dar robusthet jamstalls med resiliens (Wood,
2015). | detta arbete ses robusthet som en del av resiliens. Robusthet innebdr att den kritiska
infrastrukturen har férmagan att sta emot storningar och absorbera en eventuell chock, detta for
att den kritiska infrastrukturen ska kunna fortsétta fungera dven vid en stérning. Att en kritisk
infrastruktur &r robust innebér att vid en eventuell handelse kommer robustheten minimera
funktionsfallet hos den kritiska infrastrukturen, vilket beskrivs av Rgd och Johansson (2020).
Formagan robusthet framtrader under en stérning men som bygger pa de forberedelser som
gjorts innan storningen (Francis & Bekera, 2014).

2.3.3 Aterhamtning

Aterhamtning &r en formaga som karaktériseras av att ett system efter en stérning snabbt &tergar
till det onskade tillstandet dar systemets funktion uppratthalls (Red & Johansson, 2020; NIAC,
2010), dar det onskade tillstandet antingen innebér ett normaltillstand eller ett nytt, forbattrat
tillstind (Francis & Bekera, 2014). Aterhdmtning kommer i detta arbete avse en kritisk
infrastrukturs formaga att vid en stérning snabbt och effektivt aterga till ett tillstand dar
samhallsfunktionen uppratthalls.

2.3.4 Anpassning

Anpassning anvands generellt for att beskriva kritisk infrastrukturs férmaga att utvecklas och
forandras vid nya forhallanden (Francis & Bekera, 2014; DHS, 2013), dra lardomar av tidigare
storningar (OECD, 2019; DHS, 2013), samt implementera atgarder for att motverka odnskade
situationer, hot och faror (Red & Johansson, 2020). Larande fran tidigare stérningar ar en grund
for utveckling och atgardsimplementering inom kritisk infrastruktur (e.g. MSB, 2013b; NIAC,
2010; OECD, 2019). | detta arbete kommer anpassning innebdra en kritisk infrastrukturs
formaga att forandras, utvecklas och dra lardomar av tidigare handelser for att uppratthalla



infrastrukturens funktion. Anpassning sker bade under och efter en storning (DHS, 2013). |
detta arbete kommer anpassning framst anses vara en formaga som visar sig efter att en kritisk
infrastruktur har aterhamtat sig fran en storning.

2.3.5 Samverkan mellan de fyra forméagorna for resiliens

De fyra formagorna for resiliens samverkar och anvéands kontinuerligt inom Kkritiska
infrastrukturer. For kritiska infrastrukturer sker oftast dagliga mindre stérningar som paverkar
deras funktion, och som darmed skulle kunna kopplas till konceptet resiliens. Fokus i denna
rapport kommer dock vara att vara studera resiliens kopplat till mer storskaliga och ovéntade
handelser. Detta ar i linje med flera vetenskapliga publikationer (Park, Seager, Convertino, &
Linkov, 2013; Rad & Johansson, 2020). Vid storre storningar kan respektive férmaga generellt
kopplas till en viss period i den kritiska infrastrukturens funktion éver tid. Forutseende &r framst
kopplat till tiden innan en storning, robusthet kopplat till tiden under stérningen, aterhamtning
kopplat till tiden efter stérningen och anpassning kopplat bade till tiden under och efter
storningen, vilket illustreras i Figur 5.

Uppratthallande av kritisk infrastrukturs funktion
over tid

Férutseende och

Anpassning Forutseende och
—

Farutseende och
Anpassnin

Funktion

Aerhamt ning och
Robusthet Anpassning
—

Aternamtning och

pusthet _ Anpassning
Lebustnet,  Apassire, )
Tid

Aktuell niva

Figur 5. Illustration 6ver hur de fyra formagorna for resiliens samverkar och kan kopplas till ett mer langsiktigt
tidsperspektiv dar storskaliga stérningar.

2.4 Kvalitativa metoder for att undersoka resiliens

Tidigare ramverk for konceptet resiliens, med fokus pa kritiska infrastrukturer, har framst
analyserat resiliens kvantitativt (Francis & Bekera, 2014; Ouyang & Wang, 2015; Johansson,
Hassel, & Zio, 2013; Red & Johansson, 2020; Axelsdottir & Bjarenstam Jonason, 2018).
Kvalitativa undersokningar forekommer endast i mindre utstrackning. Ett exempel pa en
kvalitativ undersokning som tidigare genomforts &r en enkdtundersokning av en verksamhets
resiliens som gjordes av Shirali, Mohammadfam och Ebrahimipour (2013).
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Kvantitativa frageundersékningar kan ge mycket kunskap om attityder och beteenden, men har
dock en begréansad anvandbarhet nar fenomenet som undersoks ar komplext och svaratkomligt
(Persson, 2016). Kvalitativa metoder dr anvandbara nér innebdrden av ett koncept ska
analyseras. Detta eftersom kvalitativa metoder ger mojlighet att fa en djupare forstaelse for
fenomen jamfért med kvantitativa metoder som tenderar att framst méta sadant som kan
beskrivas med statistiska matt (Persson, 2016). Detta arbete undersoker vilka formagor av
konceptet resiliens som aktorer inom kritiska infrastrukturer adresserar. Resiliens anses i denna
rapport vara en komplex egenskap hos kritiska infrastrukturer som kan matas bade kvalitativt
och kvantitativt. For denna undersdkning anses dock en kvalitativ metod vara lamplig for att
kunna fanga inneborden av kritiska infrastrukturers arbete med konceptet resiliens.
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3 Metod

| detta arbete undersoktes konceptet resiliens med hjélp av ett ramverk for datainsamling och
analys som har tagits fram som en del av arbetet. Ordningen for de olika stegen i
arbetsprocessen illustreras i Figur 6. De tva stegen “identifiera viktiga formagor for resiliens”
samt “utforma ramverk for datainsamling och analys” adresseras i kapitel Resiliens respektive
Ramverk.

Identifiera
viktiga férmagor

" . information iy . datainsamling
for resiliens information .2
och analys resiliens

Utforma
ramverk for Identifiering av
datainsamling KI
och analys

Figur 6. De dvergripande stegen i arbetsprocessen. Kl ar en forkortning for kritisk infrastruktur.

. Analys av
Insamling av ] [ insamlad

Uppdatera
ramverk for

Jamforelse av
KI:s arbete med
formagor for

3.1 Identifiering av kritiska infrastrukturer

De kritiska infrastrukturerna som undersoks i denna rapport valdes utifran de totalt 11 stycken
sektorer som listas i MSBs handlingsplan (2013a). De kritiska infrastrukturerna som valdes var
Telekommunikation, Energiforsorjning samt Raddningstjanst. De kritiska infrastrukturerna
valdes for att skapa bredd i undersékningen, men avgransades i antal for att skapa en rimlig
omfattning. Vidare valdes de kritiska infrastrukturerna utifran intresse och for att koppla till
tidigare forskning inom omradet vid Lunds universitet. En annan faktor vid valet av kritiska
infrastrukturer var tillgangligheten, exempelvis valdes sektor “Hilso- och sjukvard samt
omsorg” bort pad grund av den hoga belastning som sektorn upplever pa grund av Covid-19
pandemin vid genomférandet av examensarbetet. Inom varje kritisk infrastruktur kontaktades
relevanta aktorer som anses ha stor betydelse for den kritiska infrastrukturens uppréatthallande
av respektive samhallsfunktion. Den information som samlades in fran aktorerna ar inte
heltdckande men anses anvandbar som underlag for att beddéma huruvida de kritiska
infrastrukturerna uppvisar arbete med formagorna for resiliens.

3.2 Metod for insamling av information

Enkater och intervjuer anvandes for att samla in information for att undersdka hur aktorer inom
kritiska infrastrukturer arbetar med konceptet resiliens. Den insamlade informationen kommer
alltsa fran individer som arbetar inom de kritiska infrastrukturerna. | de fall dar det efter
informationsinsamlingen genom enkét och intervju funnits informationsluckor kring akttrernas
arbete med formagorna for resiliens har information dels sokts efter pa respektive aktors
hemsida, dels foljts upp via mejl med aktorerna.

3.2.1 Utformning av enkat och intervju

Vid enkat- och intervjuundersokningar har fragor delats in i kategorier for att studera hur
verksamheter arbetar med de olika formagorna for resiliens (van de Wiel, 2017; Shirali,
Mohammadfam, & Ebrahimipour, 2013). Enkéaten och intervjuformuldret delades in i
kategorier baserat pa de fyra formagorna for resiliens fran definitionen. Enkaten presenteras i
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Appendix B. Enkaten utfordes online och bestod av Likertskalor foljt av éppna fragor.
Likertskalor innebér att respondenten far markera hur vél denne instimmer med fragan pa en
angiven skala (Persson, 2016). | enkdten anvandes en numerisk skala med ett jamt antal
svarsalternativ (1-6). Enkaten anvandes dels for att fa en grov indikation pa aktérernas
forhallningssatt till de olika formagorna for resiliens, dels mojliggora att fa in svar fran aktorer
ifall aktorer inte skulle ha mojlighet att medverka vid intervjuer.

Enkaéter och onlinebaserade intervjuer anses komplettera varandra eftersom de utmaningar som
respektive metod har skiljer sig at (van de Wiel, 2017). Vid anvandandet av bada metoderna
forvantas felkallorna minimeras, exempelvis genom att missuppfattningar minskas vid
anvandning av bade enkater och intervjuer (van de Wiel, 2017). Enkétsvaren kompletterades
darfor med en frivillig onlinebaserad intervju for de aktrer som hade mojlighet att delta. For
att oka mojligheten for aktorerna att stalla upp pa en intervju holls intervjuerna relativt korta,
cirka en timme langa. Intervjun utformades med semi-strukturerade fragor och hade som syfte
att lata aktorerna utveckla sina enkatsvar och generera djupare forstaelse for hur deras kritiska
infrastruktur arbetar med férmagorna kopplade till resiliens. Semi-strukturerade intervjuer &r
intervjuer med delvis fardiga fragor med majlighet att utforma foljdfragor under intervjuns
gang (van de Wiel, 2017). Fordelen med att anvanda semi-strukturerade intervjuer i
undersokningar ar att intervjusvaren fran olika expertisgrupper kan jamféras (van de Wiel,
2017), dar expertisgrupper i denna undersbkning avser aktorer inom de Kritiska
infrastrukturerna som undersoks. For att minska paverkan pa respondenterna i enkéaten och
intervjuerna har ledande fragor, otydliga formuleringar och inbyggda forutsattningar forsokts
att undvikas i mojligast man (Bell, 2010). Intervjuerna spelades in och sammanstalldes
skriftligen som en del av analysen. En sammanfattning av informationsinsamlingen presenteras
i Figur 7 nedan.

Leta

Skapa dokument och

Skapa enkat Skicka ut intervjustrukt Genomfor rapoorter pa Skicka ut mejl
fran resiliens- enkit ur fran intervju med heFr)rF:sidor f%r med
definition resiliens- aktorer foljdfragor

respektive

definition aktor

Figur 7. Arbetsprocess for informationsinsamling fran aktorerna.

3.3 Metod for analys av insamlad information

Det insamlande materialet sammanstéalldes med hjélp av kodning i Excel. Kodning &r en metod
for att hantera kvalitativ data som innebér att information fran intervjuer grupperas i “kluster”
(Bell, 2010). Det insamlade materialet gicks igenom och kodades mot ramverkets faktorer.
Kodningens kluster utgjordes alltsa av ramverkets faktorer for de fyra formagorna for resiliens.
| de fall da ramverkets faktorer inte ansags fungera bra som “kluster” i kodningen av det
insamlade materialet sa uppdaterades ramverkets faktorer for att battre representera de kritiska
infrastrukturernas arbete med férmagorna for resiliens. Baserat pa kodningen gjordes sedan en
kvalitativ bedomning av till vilken grad varje aktor arbetade med ramverkets faktorer.
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Bedomningen baserades pa en sammanvagning av hur mycket av enkat-, intervju-, mejlsvaren

och dokument som kunde kodas mot faktorn, samt hur mycket det som kodats mot faktorn

ansags bidra till respektive formaga (forutseende, robusthet, aterhdmtning och anpassning).

Foljande parametrar togs i beaktning ndr sammanvégningen gjordes:

e Huruvida arbetet med faktorn fokuserar bade internt (paverkan inom aktorens verksamhet)
och externt (paverkan utanfor aktorens verksamhet).

e Huruvida arbetet med faktorn fokuserar pa flera omraden inom den egna verksamheten.

e Huruvida arbete bidrar till flera omraden inom den kritiska infrastrukturen.

e Huruvida arbetet med faktorn betonades som viktigt for verksamhetens resiliens.
Exempelvis ifall arbetet har en tydlig koppling till aktéren och den kritiska
infrastrukturens funktion.

Baserat pa ovanstaende parametrar bedémdes aktorerna antingen arbeta med faktorerna i hogre
grad, i lagre grad eller inte alls. Om aktorens aktiviteter bedoms paverka flera omraden inom
verksamheten, paverkar bade aktorens egen verksamhet samt andra verksamheter eller
podngteras som viktigt av aktoren for dess resiliens beddms akttren arbeta med en faktor i
hogre grad. Da aktiviteterna kopplade till en faktor bedéms inrikta sig pa begransade omraden,
eller inte benamns som viktig av aktoren for dess resiliens beddms aktoren arbeta med faktorn
i 1agre grad. | vissa fall fanns det for lite information for att bedéma till vilken grad aktoren
arbetade med faktorn och i de fallen gjordes ingen bedomning for aktéren. Beddmnings-skalan
introducerades for att kunna sammanstélla arbetet med de fyra formagorna for resiliens samt
underlatta jamforelse av olika kritiska infrastrukturer. Skalan gor aven undersokningen av
arbetet med resiliens mindre konceptuellt vilket forvantas kunna 6ka den praktiska nyttan av
ramverket genom att man lattare kan jamféra formagor och se omraden dar arbetet med
faktorerna kan utvecklas. Darmed anvéands skalan inte for att bedoma nivan av resiliens for
kritiska infrastrukturer, utan endast for att underlatta bedomningen av kritiska infrastrukturers
arbete med formagorna for resiliens. For varje aktor sammanstalldes kodningen och
beddmningarna. Aktdrernas arbete med faktorerna fargkodades sedan i tabeller for att
underlatta jamforelser mellan kritiska infrastrukturer. Som en del av analysen skickades
sammanstallningarna av det insamlade materialet till respektive aktdr for granskning.
Aterkopplingen fran aktérerna gjorde att eventuella missférstand kunde redas ut och det gav
aven aktorerna en mojlighet att fortydliga eller addera information.

Efter att aktorernas arbeten med formagorna for resiliens analyserats sammanvagdes samtliga
aktorers arbeten inom respektive kritisk infrastruktur. Genom att sammanvéga aktdrernas arbete
med faktorerna kunde hela den kritiska infrastrukturens arbete med faktorerna bedémas (i hdgre
grad, i lagre grad, inte alls eller ingen bedémning). Bedomningen utgick ifran hur aktorernas
arbete ansags bidra till den kritiska infrastrukturens arbete med respektive faktor. Baserat pa de
kritiska infrastrukturernas arbete med ramverkets faktorer gjordes sedan en kvalitativ
beddmning av hur och till vilken grad de kritiska infrastrukturerna arbetar med respektive
formaga for resiliens. Bedomningarna utgick fran de parametrar som listas nedan. Analysens
bedémningar av arbetet med formagorna jamfordes sedan med de bedémningar som aktdrerna
sjalva gjort i enkaten om deras arbete med respektive formaga. Bedomningen av till vilken grad
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de kritiska infrastrukturerna arbetar med formagorna for resiliens utgick fran:

e Huruvida en kritisk infrastruktur fokuserar pa bade organisatoriska och tekniska faktorer.
Detta anvéandes for att bedoma ifall en kritisk infrastruktur arbetade mer tekniskt eller
organisatoriskt.

e Antal faktorer for respektive formaga som en kritisk infrastruktur arbetade med i
hogre/lagre grad. Detta anvéndes for att bedéma till vilken grad en kritisk infrastruktur
arbetade med respektive formaga.

e Ifall nagon typ av metod eller system kan bedémas som omfattade eller generellt anvéand
inom en kritisk infrastruktur. Detta forekom da antingen flertal aktorer arbetade med en
metod eller ett system, eller da arbetet ansags vara viktigt for en kritisk infrastrukturs arbete
med en viss formaga.

3.3.1 Metod for jamforelse av de kritiska infrastrukturerna

Efter att alla kritiska infrastrukturers arbete med formagorna for resiliens faststallts jamfordes
de kritiska infrastrukturerna med varandra. Jamforelsen utgick fran hur vél de kritiska
infrastrukturerna bedémdes arbeta med formagorna for resiliens och vilka férmagor de
fokuserar pd. En sammanfattning av analysen av det insamlade materialet presenteras i Figur 8
nedan. FOr vissa av de undersokta kritiska infrastrukturer finns avbrottsdata som sammanstallts
i ett tidigare examensarbete av Axelsdottir och Bjarenstam Jonason (2018). Initialt i arbetet var
darmed dven tanken att de kritiska infrastrukturernas arbete med resiliens skulle jamfdras med
avbrottsdata. Detta fOr att se om det finns en relation mellan aktorernas arbete med resiliens och
kvantitativa empiriska beskrivningar av resiliensnivan for de kritiska infrastrukturerna. Pa
grund av tidsbrist har detta dock inte kunnat genomforas.

Utskick av Beddmning av
Sammanstallning sammanstélld mning Bed6émning av Bedémning av Jamforelse av
. . . N . aktorernas
av information information till Kl:s arbete med Kl:s arbete med Kl:s arbete med
. . . . arbete med L e - L. -
fran aktorerna aktorer for ramverkets férmagorna for férmagorna for
X X ramverkets - o
genom kodning granskning och faktorer resiliens resiliens

aterkoppling faktorer

Figur 8. Arbetsprocess for analys av information fran aktérerna och jamforelse. K1 ar en forkortning for kritiska
infrastruktur.
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4 Ramverk

| detta kapitel diskuteras i mer detalj hur de fyra férmagorna for resiliens, forutseende,
robusthet, aterhamtning och anpassning, beskrivs i olika publikationer. Baserat pa
beskrivningarna identifieras och sammanstélls faktorer som beskriver hur Kritiska
infrastrukturer kan arbeta med konceptet resiliens. Beskrivning och argumentation for
faktorernas bidrag till formagorna for resiliens ges i kapitel 4.1-4.4. Sammanstallningen av de
bidragande faktorerna presenteras i tabellform i kapitel 4.5.

Kritiska infrastrukturer, sa som Telekommunikation, EIférsorjning och Raddningstjanst, anses
innefatta bade manskliga och tekniska komponenter som interagerar och samspelar for att
uppratthalla infrastrukturens funktion. Detta i enlighet med ett socio-tekniskt perspektiv dar en
organisation utgdrs av en teknisk och en social del (Fox, 1995). For att undersoka resiliens inom
en kritisk infrastruktur bor darfor bade den organisatoriska och tekniska delen av
infrastrukturen beaktas. Francis och Bekera (2014) beskriver chefernas engagemang samt
kulturen hos personalen inom den kritiska infrastrukturen som exempel pa organisatoriska
delar, dar kultur inom kritisk infrastruktur syftar pa installningen till inlarning,
riskmedvetenhet, flexibilitet, etcetera. Tekniska delar ar, enligt Fox (1995), de delar av systemet
som omfattar bland annat material, maskiner och fysiska processer. De faktorer som identifieras
for de fyra formagorna for resiliens kommer féljaktligen dven delas in i organisatoriska och
tekniska faktorer. Organisatoriska faktorer kommer innefatta faktorer som framst beror pa de
sociala relationerna inom den Kkritiska infrastrukturen, medan tekniska faktorer kommer
innefatta faktorer av teknisk eller fysisk karaktdar. Denna indelning syftar framst till att skapa
ytterligare forstaelse for hur de kritiska infrastrukturerna arbetar. Det gors ingen koppling
mellan fordelningen mellan organisatoriskt och tekniskt arbete och ifall en kritisk infrastruktur
ar mer eller mindre resilient.

Forutseende

e Teknisk
Faktorer

e Organisatoriska
faktorer

Anpassning Robusthet

LEIGINE ¢ Tekniska
faktorer faktorer

¢ Organisatoriska *Organisatoriska
faktorer faktorer

Aterhamtning

e Tekniska
faktorer

e Organisatoriska
faktorer

Figur 9. Konceptet resiliens och dess formagor.
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4.1 FOrutseende

For att veta hur den kritiska infrastrukturen ska arbeta med resiliens behdver infrastrukturen
definiera vad som ar kritiskt i deras verksamhet (NIAC, 2010), vilket &r ett organisatoriskt satt
att arbeta med resiliens. En kritisk infrastruktur behéver darmed sétta upp mal for sin
verksamhet avseende sin funktion. Malen kan innebéra att den kritiska infrastrukturens funktion
inte far stoppas eller att tiden for avbrott i funktion ska minska (NIAC, 2010). Néar den kritiska
infrastrukturen vet vad som ar deras kritiska niva kan infrastrukturen analysera vad som kan
paverka den kritiska infrastrukturen negativt (NIAC, 2010). For att kunna analysera och
detektera hur den kritiska infrastrukturen skulle paverkas av en eventuell handelse behovs
nagon form av informationsinsamling.

For att vara forutseende kravs det dven att kritiska infrastrukturer kan detektera indikationer pa
avvikelser. Park et al. (2013) menar att formagan att detektera indikationer pa avvikelser i
verksamheten och tidiga varningstecken &r viktigt for en kritisk infrastrukturs resiliens. For att
kunna detektera handelser som det finns stor osékerhet kring eller som &r svara att uppfatta
behover kritiska infrastrukturer system for informationsinsamling, dessa system kan vara
antingen organisatoriska eller tekniska. Systemen bor kontinuerligt forse kritiska infrastrukturer
med information som mojliggér uppmarksammande av otydliga signaler och indikationer. En
strategi som kan anvandas for att samla in information ar anvéndandet av rapporteringssystem.
Rapporteringssystem samlar in information fran personal om tidigare handelser (Akselsson,
2014). Ett tekniskt verktyg som kan anvandas for att samla in information & SCADA-system
(Novotek Group, 2020). For identifiering av oo0nskade héndelser behdver kritiska
infrastrukturer organisatoriska eller tekniska strategier for att bearbeta den insamlade
informationen (Rgd & Johansson, 2020). Informationen kan anvéndas for att implementera
forebyggande atgarder (Akselsson, 2014), vilket anses starka 6vriga formagor.

| bade MSBs handlingsplan fran 2013 och en DHS rapport fran 2013 beskrivs forutseende,
tillsammans med anpassningsformaga, som en del av forebyggande atgarder. Forebyggande
atgarder innebar att kunna identifiera risker och sarbarheter hos kritiska infrastrukturer for att
sedan kunna anvanda informationen till att implementera atgarder (MSB, 2013; DHS, 2013).
Forebyggande atgarder anvands for att forbereda kritiska infrastrukturer och dka férmagan for
robusthet och aterhamtningen vid en eventuell stérning. Den del av de forbyggande atgarderna
som tillskrivs formagan for forutseende bestar av detektion och analys av oonskade handelser,
medan sjalva implementeringen av forebyggande atgarder tillskrivs formagan for anpassning.

Nagot som kan paverka formagan forutseende &r arbetskulturen inom kritiska infrastrukturer.
For att medarbetare ska rapportera in handelser och olyckor behdver verksamheten uppmuntra
rapportering. En sakerhetskultur som bejakar rapportering anses darfor forstarka kritiska
infrastrukturers informationsinsamling och darmed &ven deras forutseende formaga
(Akselsson, 2014).
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4.2 Robusthet

Ovningar infor framtida handelser ar centralt for formagan att hantera och motsta stérningar
(MSB, 2013a; Francis & Bekera, 2014). MSB (2013a) lyfter fram Gvningar som ett satt att
forbattra en verksamhets formaga att motsta stérningar. MSB (2013a) menar att 6vningarna
kan lyfta fram de organisatoriska metoder som forbattrar organisationens formaga till hantering
av storningar. Aven NIAC (2010) skriver att 6vning, planering och férebyggande atgarder okar
en organisations robusthet. Ovning och planering innebér att organisationen har strategier for
hur en storning ska hanteras och 6var pa dessa for att minska konsekvenserna av storningen
(NIAC, 2010). Ovningar ar ndgot som kan kopplas till bade robusthet och &terhamtning och &r
darfor en faktor som kan bidra till bada dessa formagor. Ovningar kopplat till robusthet, som
till exempel utrymningsovningar, bidrar till att minska konsekvenserna under en stérning och
inte till aterhamtning. Ovningar kopplade till &terhamtning behandlas i kapitel 4.3
Aterhamtning. Ett samarbete mellan samhallsaktorer forbattrar den organisatorisk formégan att
hantera storre storningar (MSB, 2018a). Ett etablerat samarbete mellan olika samhallsaktorer
bidrar till 6kad erfarenhet och forstaelse for hur okanda situationer ska hanteras. Eftersom det
tar tid att etablera ett samarbete till andra akttrer behdvs detta géras innan en storning intréffar
(MSB, 2018a). En teknisk faktor pa en atgard att oka kritiska infrastrukturers robusthet &r att
skapa en buffert i systemet. En buffert bidrar med kapacitet i systemet for att bibehalla
funktionen, dven om vissa delar har paverkats negativt av en handelse (Francis & Bekera, 2014;
Becker, 2014). En annan teknisk faktor som okar robusthet ar att 6ka redundansen i kritiska
infrastrukturer (NIAC, 2010). Konsekvenserna av en storning lindras om en kritisk infrastruktur
har redundanta system (OECD, 2019). Pa det sattet kan funktionen uppratthallas d&ven om ett
del-system fallerar pa grund av en storning. Skillnaden mellan buffert och redundans bedéms
vara att buffert ar att ha ett Gverskott av nagot som man ar beroende av fran externa aktorer.
Redundans bedéms vara nagot som finns i den egna kritiska infrastrukturen for att minska
paverkan av fel i system. Exempelvis kan buffert vara lager av drivmedel medan redundans kan
vara att ha oberoende ledningar.

4.3 Aterhamtning

Krishantering kraver resurser och vid en stdrning ska en kritisk infrastruktur darfér kunna
beddma sitt behov och koordinera sina krishanteringsresurser darefter (MSB, 2018a). En god
resurshantering med mojlighet att tillhandahalla organisatoriska och tekniska resurser vid
behov &r en forutsattning for en kritisk infrastrukturs aterhamtningsformaga (OECD, 2019;
NIAC, 2010). Organisatoriska resurser kan exempelvis vara tillgang pa kompetent personal,
medan tekniska resurser kan vara utrustning och material. En fungerande resurshantering vid
kriser kraver ledning for att tillgangliggéra bade organisatoriska och tekniska resurser och
sékerstalla att dessa dirigeras efter behov samt koordination for att sdkerstalla att resurserna inte
hammar varandra utan anvands sa effektivt som mojligt (Bergstrém, Uhr, & Frykmer, 2016;
MSB, 2018a). Samarbete mellan intressenter har en positiv effekt pa aterhamtningsformagan
(DHS, 2013) medan misstro och oenighet kring resursfordelning vid storningar kan ha en
negativ paverkan pa aterhamtningsformagan (Francis & Bekera, 2014). En organisatorisk
faktor som kan forbattra den langsiktiga aterhamtningsformagan hos en kritisk infrastruktur
anses darfor vara att etablera samarbete och fortroende mellan kritiska infrastrukturer och andra
aktorer i samhallet, sa som ideella organisationer och statliga representanter.
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Aven utformade strategier med fokus pd vad man ska gora efter att en storning intraffat
forbattrar en kritisk infrastrukturs aterhamtningsformaga. Ett exempel pa en sadan strategi ar
att ha en etablerad kontinuitetshantering (MSB, 2020b). Kontinuitetsplaner fungerar som
vagledning for att aterhdmta en verksamhet efter en stérning och omfattar bland annat olika
rutiner for hur man aterstaller verksamheten efter en stérning, hur man atergar till ordinarie
arbetssatt och ansvarsfordelning (MSB, 2020a). | sin rapport fran 2010 beskriver NIAC
dvningar som ett verktyg for att effektivisera aterhamtningen vid stérningar inom elsektorn,
men menar att rapportens resultat ar applicerbara pa andra kritiska infrastrukturer (NIAC,
2010). I denna rapport skiljer sig 6vningar for aterhamtning fran dvningar for robusthet. For
aterhamtning avses 6vningar som hjalper den kritiska infrastrukturen aterbygga sin funktion
efter att storningen har intraffat. Exempelvis kan gemensamma Ovningar genomforas dar
kontinuitetsplaner testas for att bygga fortroende mellan aktorer (Boin & McConnell, 2007).

4.4 Anpassning

I sin handlingsplan fran (2013a) menar MSB att utveckling inom kritisk infrastruktur kréaver att
verksamheten har kapacitet att dra lardomar fran erfarenheter av tidigare handelser. For att
kunna dra lardomar behéver insamlad information och rapporteringar féljas upp och utvarderas,
genom bade organisatoriska och tekniska system. Uppféljning och utvardering efter stérningar
i larande syfte som en del av verksamhetens anpassningsarbete foresprakas aven i rapporter av
NIAC (2010) och DHS (2013). Larande av rapportering och uppféljning kan anvandas som
underlag for beslut kring atgarder inom kritiska infrastrukturer (Akselsson, 2014). Att en kritisk
infrastruktur implementerar proaktiva atgarder, bade organisatoriska (exempelvis modifiering
av procedurer och revidering av planer) och tekniska (exempelvis inforande av ny teknologi
och verktyg), for att battre méta framtida storningar ar en viktig del av anpassningsformagan
(OECD, 2019). Att ha ett utbyte av erfarenheter och lardomar fran tidigare storningar mellan
aktorer inom kritisk infrastruktur &r en organisatorisk faktor som kan bidra till att forebyggande
atgarder implementeras, vilket forbattrar anpassningsformagan (MSB, 2013b; NIAC, 2010;
DHS, 2013).

Néagot som bedéms kunna paverka anpassningsférmagan ar den sakerhetskultur som finns i
verksamheten. Sakerhetskulturen kan till exempel paverka hur val informationen fran
rapporteringssystem  implementeras, och darmed hur verksamheten anpassas.
Sakerhetskulturen dven kan paverka hur villig personalen ar att anpassas till nya foérandringar
(Akselsson, 2014).

4.5 Sammanstallning av ramverket for datainsamling och analys

| Tabell 2 presenteras de fyra formagorna for resiliens och de organisatoriska och tekniska
faktorerna for respektive formaga som identifierats genom arbetet. Tabellen &r en
sammanfattning av resultaten fran ovan for respektive formaga samt utifran den genomforda
datainsamlingen och analysen. For bade formagan for forutseende och formagan fér anpassning
har sakerhetskultur identifierats som en paverkande faktor. Sakerhetskultur dr en del av
organisationskulturen (Akselsson, 2014). Kultur inom en organisation anses vara en ingaende
egenskap och indikationer pa hur sakerhetskulturen ser ut kan detekteras fran alla arbetsmoment
som organisationen genomfor. Sékerhetskultur anses darfor inte utgéra en egen faktor utan
snarare kan ses som en delmangd i merparten av faktorerna som berér formagorna for resiliens.
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Tabell 2 utgor, tillsammans med resultaten ovan, arbetets ramverk for datainsamling och analys.
Hur olika kritiska infrastrukturer arbetar med resiliens kan genom detta ramverk darmed
beddmas och jamforas kvalitativt.

Tabell 2. Ramverkets faktorer som bidrar till 6kad resiliens.

organisatoriska system for
informationsinsamling, exempelvis méten med
andra aktorer.

Den kritiska infrastrukturen har organisatoriska
system for att analysera information.

Den kritiska infrastrukturen har formaga att
uppmarksamma otydliga signaler och
indikationer.

Forutseende Litteratur
Organisatoriska e Den kritiska infrastrukturen har tydliga mal pa | (NIAC, 2010)
faktorer vad som ska skyddas.
e Den kritiska infrastrukturen forses (Park, etal.,
kontinuerligt med information genom 2013;

Axelsson,2014)

(Red &
Johansson, 2020)

(Park et al.,2013)

Tekniska faktorer

Den kritiska infrastrukturen forses
kontinuerligt med information genom tekniska
system for informationsinsamling, exempelvis
SCADA-system.

Den kritiska infrastrukturen har tekniska
system for att analysera insamlad information.

(Park, et al.,
2013;
Axelsson,2014)

(Red &
Johansson, 2020)

Robusthet

Organisatoriska
faktorer

Den kritiska infrastrukturen genomfér
ovningar infor odnskade handelser.

Den kritiska infrastrukturen planerar infor
o0nskade h&ndelser. Exempelvis strategier
under stérningen.

Den kritiska infrastrukturen har ett samarbete
med andra samhallsaktorer.

(MSB, 2013a;
NIAC, 2010)

(NIAC, 2010)

(MSB, 2018a)

Tekniska faktorer

Det finns en buffert i den kritiska
infrastrukturens kapacitet, exempelvis att ha
barriarer eller extra lagerkapacitet.

Det finns redundanta system eller en inbyggd
redundans i systemen.

(Francis &
Bekera, 2014;
Becker, 2014)

(NIAC, 2010;
OECD, 2019)
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Aterhamtning

Organisatoriska
faktorer

Det finns tillgang till organisatoriska resurser,
exempelvis extra personal.

Den kritiska infrastrukturen har en plan for
ledning och koordination for resurshantering.

Den kritiska infrastrukturen har ett samarbete
och fortroende med andra samhéllsaktorer.

Den kritiska infrastrukturen genomfor

(NIAC, 2010;
OECD, 2019)

(MSB, 2018a;
Bergstrém, Uhr,
& Frykmer, 2016)

(DHS, 2013;
Francis & Bekera,
2014)

évningar med fokus pa &terhamtning. (NIAC, 2010)
Den kritiska infrastrukturen har utformade (MSB, 2020b;
strategier med fokus pa aterhamtning, MSB, 2020a)
exempelvis kontinuitetsplaner.

Tekniska faktorer Det finns tillgang till tekniska resurser, (NIAC, 2010;
exempelvis material eller tekniska system. OECD, 2019)

Anpassning

Organisatoriska Uppfdljning och utvardering gors kontinuerligt | (MSB, 2013a;

faktorer I larande syfte med hjélp av organisatoriska NIAC, 2010;
system DHS, 2013;

Den kritiska infrastrukturen implementerar
organisatoriska forebyggande/proaktiva
atgarder, exempelvis modifiering av planer och
procedurer.

Akselsson, 2014)

(OECD, 2019)

Det sker erfarenhetsutbyte mellan den kritiska | (MSB, 2013b;
infrastrukturen och andra aktorer. NIAC, 2010;
DHS, 2013)
Tekniska faktorer Uppféljning och utvardering gors kontinuerligt | (MSB, 2013a;
i larande syfte med hjalp av tekniska system. NIAC, 2010;
DHS, 2013;

Den kritiska infrastrukturen implementerar
tekniska forebyggande/proaktiva atgarder,
exempelvis redundanshojande atgarder och
inférande av ny teknologi.

Akselsson, 2014)

(OECD, 2019)
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5 Kritiska infrastrukturers arbete med formagor for

resiliens

| detta kapitel ges en éverblick av den information som samlats in fran enkater, intervjuer,
uppfoljningsmejl och dokumentsokning. Alla aktorer har inte velat medverka med namn pa sin
organisation. Av sekretesskél har aktérerna darfér benamnts som Aktoér A - Aktor I. Samtliga
aktorer som kontaktades har bade svarat pa enkaten och medverkat pa en intervju. | Appendix
C-Appendix E presenteras mer detaljerad information om hur varje aktoér arbetar.
Informationen i Appendix C—Appendix E utgor underlaget till bedémningarna kring hur
aktorerna arbetar med férmagorna for resiliens, men pa grund av rapportens ordbegransningar
har informationen lagts i Appendix. De kritiska infrastrukturerna och sektorerna som aktdrerna
ar en del av anges i Tabell 3 nedan. Aktor B medverkade i enkét och intervju men valde senare
att avbryta medverkan i examensarbetet och har darfor exkluderats fran analysen. Aven en aktor
inom Jarnvagstransport medverkade i enkat och under intervju (Aktor 1). Pa grund av tidsbrist
och att det endast var en aktdr som medverkade for Jarnvégstransport har den insamlade
informationen for den kritiska infrastrukturen inte analyserats.

Tabell 3. Oversikt av medverkande aktorer, kritiska infrastrukturer och samhallssektorer.

Aktorer  Kritisk Infrastruktur Samhaéllssektor Inkluderad i analys
Aktor A Réaddningstjanst Skydd & sakerhet Ja

Aktor B Raddningstjanst Skydd & sakerhet Nej

Aktor C  Réaddningstjanst Skydd & sakerhet Ja

Aktor D Elforsorjning Energiforsorjning Ja

Aktor E  Elforsorjning Energiforsorjning Ja

Aktor F Elforsorjning Energiforsorjning Ja

Aktor G Telekommunikation Information & kommunikation Ja

Aktor H  Telekommunikation Information & kommunikation = Ja

Aktor | Jarnvagstransport Transport Nej

For varje kritisk infrastruktur presenteras forst hur den kritiska infrastrukturen arbetar med
ramverkets faktorer inom respektive formaga for resiliens. For att tydliggora vilken faktor som
avses i punktlistorna har faktorerna skrivits ut kursivt. En visuell sammanfattning av hur de tre
kritiska infrastrukturerna bedéms arbeta med ramverkets faktorer aterfinns i Tabell 5, Tabell 6
och Tabell 7. Bedémningarna for arbetet med ramverkets faktorer har fargkodas enligt Tabell
4. For varije kritisk infrastruktur gors sedan bedomning av arbetet med de fyra formagorna for
resiliens (forutseende, robusthet, aterhamtning, anpassning).

Tabell 4. Fargkodning for arbete med ramverkets faktorer.

Arbetar med faktorn i hdgre grad.
Arbetar med faktorn i lagre grad.

Arbetar inte med faktorn.
For lite information tillganglig for att géra en bedémning.
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5.1 Raddningstjanst

I 1 Kap. 28 forsta stycket Lag (2003:778) om skydd mot olyckor star det att ”Med
raddningstjanst avses i lagen de raddningsinsatser som staten eller kommunerna skall ansvara
for vid olyckor och dverhéngande fara for olyckor for att hindra och begrénsa skador pa
manniskor, egendom eller miljon”. Den kritiska infrastrukturen Raddningstjanst bedéms ha
som funktion att vid olyckor och éverhangande fara for olyckor hindra och begréansa skador pa
manniskor, egendom eller miljon.

Inom Raddningstjénst finns det olika typer av aktorer. Dessa inkluderar raddningstjanstférbund
men &ven kommuner och myndigheter. For Raddningstjanst undersoktes tre olika aktorer,
Aktor A, Aktor B och Aktor C. Aktor B valde efter undersdkningen att avbryta sin medverkan
och darfor har Aktoér B exkluderats fran analysen. Anledningen till att Aktér B avbrét sin
medverkan framgick inte helt. Forsok till aterkoppling med Aktor B har gjorts utan framgang.
Aktor A och Aktor C &r raddningstjanstforbund som ar verksamma i olika delar av Sverige.
Representanterna fran aktorerna hade dessutom olika fokusomraden. Aktorerna har antingen 1)
fokus pa den operativa delen av verksamheten eller 2) fokus pa bade den operativa och
forebyggande delen av verksamheten. Stérningar inom Raddningstjanst innefattar dels
storningar inom aktorernas egna verksamheter, dels handelser som kan paverka hur val den
kritiska infrastrukturen Raddningstjanst levererar sin funktion. Aktiviteter rdrande
insatsformaga bidrar darmed till att kunna uppratthalla funktionen. Nedan presenteras hur den
kritiska infrastrukturen arbetar med ramverkets faktorer samt formagorna for resiliens baserat
pa insamlad information fran Aktor A och Aktor C. | detta kapitel presenteras enbart
oversiktligt hur aktorerna arbetar utifran ramverkets faktorer. For mer detaljer kring insamlat
material och sammanstéllningen av materialet hanvisas lasaren till Appendix C dér aktdrernas
arbete och kopplingen till ramverkets faktorer presenteras mer ingaende.

5.1.1 Raddningstjansts arbete med ramverkets faktorer

Forutseende

Organisatoriska faktorer

e Sammanstallningen visade att aktérerna inom Raddningstjanst har det dvergripande malet
att skydda samhéllet mot olyckor. Aktér C namnde specifikt att de arbetar utifran Lag
(2003:778) om skydd mot olyckor, medan Aktor A beskrev att deras mal var att skydda
samhallet fran olyckor. Aktorerna anses ha tydliga mal som de foljer upp genom antingen
nyckeltal eller genom utvérdering av sina aktiviteter. Den Kritiska infrastrukturen bedéms
arbeta med tydliga mal pa vad som ska skyddas i hogre grad.

e Sammanstallningen visade att de organisatoriska metoderna for informationsinsamling
inom Raddningstjanst framst sker via moten och forum. Aktérerna samlade in information
med organisatoriska metoder fran ett flertal andra aktorer, bade internt inom den kritiska
infrastrukturen och externt. Arbetet med organisatoriska system for informationsinsamling
beddms forekomma i hogre grad inom den kritiska infrastrukturen.

e Sammanstdllningen visade att aktdrerna arbetar med expertbeddmningar som
organisatorisk metod for att analysera information. For bada akt6rerna framkom nagon form
av metod for hur expertbeddmningarna gar till. Aktor A diskuterar scenarier och Aktor C
beskrev en framtagen metod for systematisk analysering. Arbetet med organisatoriska
system for analys inom Raddningstjanst bedoms férekomma i hégre grad.
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Sammanstéllningen av det insamlade materialet visar inte till vilken grad aktorer inom
Raddningstjanst arbetar med att uppméarksamma otydliga signaler och indikationer som kan
leda till storningar inom verksamheten eller paverkan pa leveransen av funktionen. Daremot
framkom det att finns en tendens hos aktorerna att fokusera sitt arbete pa tidigare kanda
héndelser 1 storre utstrdckning an framtida okanda handelser. Det kan inte goras en
beddmning om den kritiska infrastrukturens arbete med denna faktor.

Tekniska faktorer

Sammanstéllningen visade att aktérerna anvéander sig av storre tekniska system som finns
inom den kritiska infrastrukturen, sa som WIS, dar flera aktérer medverkar for att dela och
samla in information. Andra tekniska system som anvénds inom R&ddningstjanst ar
héndelserapportering som ger information om den interna verksamheten. Arbetet med
organisatoriska system for informationsinsamling bedéms forekomma i hégre grad inom
den kritiska infrastrukturen, eftersom systemen som anvands inom Raddningstjanst samlar
in information bade internt och externt.

Sammanstallningen pavisade ett varierande arbete med tekniska system for analys. For
Aktor A framkom det att det finns ett tekniskt system for analys av information medan det
for Aktor C inte fanns tillrackligt med information for att géra en bedémning. Variationen
gor att det inte gar att gora en bedémning for hur den kritisk infrastrukturen generellt arbetar
med tekniska system for analys.

Robusthet
Organisatoriska faktorer

Sammanstallningen visade att aktrerna évade pa sin operativa formaga for att forbattra
insatser och darmed funktionen. Bada aktorerna medverkar i nagon form av
samverkansovning. Aktor C berattade att de dvar pa det vardagliga arbetet men inte storre
ovningar. Generellt i den kritiska infrastrukturen bedoéms arbetet med dvningar kopplat till
robusthet ske i lagre grad.

Sammanstéllningen visade att aktdrerna inom den kritiska infrastrukturen har planer for
ovantade handelser. Daremot fokuserar aktorerna pa olika saker i sina planer for ovéantade
handelser. Det som kunde pavisas som nagorlunda genomgaende var att aktorerna har
planer som berdr personalen. Generellt inom Raddningstjanst visar samanstéllningen att det
inte finns etablerade planer inom den kritiska for att hantera stérre ovantade handelser,
eftersom detta enbart framkom hos ena akttren. Den kritiska infrastrukturen beddéms arbeta
med planer infor ovantade handelser i lagre grad.

Sammanstéllningen visade att aktorerna har ett stort samarbete med andra aktérer inom den
kritiska infrastrukturen. Det framkom att aktorer inom den kritiska infrastrukturen kan bista
varandra med bade utrustning och personal som behovs for att uppratthalla den kritiska
infrastrukturens funktion. Den kritiska infrastrukturen bedéms arbeta med samarbete till
andra aktorer kopplat till robusthet i hogre grad.

Tekniska faktorer

Sammanstéllningen visade att flera aktorer inom den kritiska infrastrukturen arbetar med
bufferts for bland annat telekommunikation och el. Déarfor beddms den kritiska
infrastrukturen Raddningstjanst arbeta med bufferts i hogre grad.
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Fran sammanstallningen framkom det endast redundans for Aktor A. For Aktor C finns det
en kunskapslucka for denna faktor. Eftersom det enbart framkom fa redundanta system
beddms Raddningstjanst arbeta med redundanta system eller redundans i system i lagre
grad.

Aterhamtning
Organisatoriska faktorer

Sammanstéllningen visade att de organisatoriska resurser som finns inom den kritiska
infrastrukturen varierar mellan aktorerna. Generellt bygger de organisatoriska resurserna pa
tillgang till personal. Eftersom det enbart framkom ett fatal organisatoriska resurser for
aktorerna beddms den kritiska infrastrukturen arbeta med organisatoriska resurser i lagre
grad.

Det insamlade materialet visar att det finns vissa planer for ledning och koordination av
resurshanteringen. De planer som framkom hade dels fokus pa den interna
resurshanteringen, dels pa resurshanteringen mellan aktoérer inom den kritiska
infrastrukturen. Det verkar inte finnas genomgaende, tydliga planer for ledning och
koordination av resurshantering inom den kritiska infrastrukturen och dérfér bedéms
Raddningstjanst endast arbeta med faktorn i lagre grad. Det ar véart att anmérka att en ny
paragraf i Lag (2003:778) om skydd mot olyckor kommer trada i kraft i januari 2021.
Paragrafen ger MSB majlighet att fordela tillgangliga resurser om det uppstar konkurrens
om resurser vid omfattande kommunala raddningsinsatser. Eftersom detta tréder i kraft efter
rapportens genomfdérande sa har detta inte tagits i beaktning vid bedomning av faktorn.
Sammanstéallningen visar att det finns samverkansavtal mellan aktérer inom
Raddningstjanst. Samverkansavtalen medfor att aktorer hjalps at med bade tekniska och
organisatoriska resurser for att ateruppratta sina insatsmajligheter bade under och efter en
handelse, vilket bidrar till att den kritiska infrastrukturen kan leverera sin funktion. Den
kritiska infrastrukturen beddms arbeta med samarbete och fortroende med andra
samhallsaktorer i hdgre grad.

Sammanstéllningen visade att aktérerna inom Raddningstjanst bedriver kontinuerligt arbete
med 6vning for att forbattra den operativa verksamheten. Bada aktorerna arbetar dven med
samverkansovningar tillsammans med aktorer bade inom och utanfor den kritiska
infrastrukturen.  Hur  dvningarna  genomférs  varierar  mellan  aktdrerna.
Samverkans6vningarna antas, efter aktorernas beskrivningar, generellt férekomma nagon
gang om aret. Aktor C berattade dock att de inte anser att samverkansovningarna bidrar till
deras egen aterhamtning. Aktér A genomfor dock dvningar som bidrar till deras egen
aterhamtning (momentdévningar). Eftersom det sker évningar som bade beror aktorers
aterhamtning och den kritiska infrastrukturen aterhdamtning bedéms Ré&ddningstjanst
generellt arbeta med 6vningar kopplat till aterhamtning i hogre grad.

Fran sammanstéllningen framkom det inga tydliga planer eller strategier for aterhamtning
inom den kritiska infrastrukturen. Aktor C uppvisade ett storre arbete med tydligare planer
och strategier for hur funktionen ska uppratthallas. Daremot har Aktor A kontinuitetsplaner
som de sjélva anser inte ar sa utvecklade. Eftersom endast Aktor C uppvisade ett arbete med
faktor i hogre grad kan detta inte anses generellt for den kritiska infrastrukturen. Utifran
aktorernas arbete beddoms Ré&ddningstjanst darfor arbeta med planer och strategier for
aterhamtning i lagre grad.
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Tekniska faktorer

Aktorerna som ingick i undersékningen bedriver operativt arbete. Tekniska resurser har en
viktig roll i det operativa arbetet. Sammanstallningen visar att bada aktorer har god tillgang
till fordon och utrustning och den kritiska infrastrukturen beddéms arbeta med tekniska
resurser for aterhamtning i hogre grad.

Anpassning
Organisatoriska system

Sammanstallningen visade att aktorerna arbetar med att folja upp och utvardera insatser pa
olika satt. Generellt for den kritisk infrastrukturen &r att aktGrerna har rapporteringssystem
dar insatser utvarderas i larande syfte. Det framkom &ven att det sker utvarderingar som
ber6r hela den kritiska infrastrukturen sa som uppfoljning av skogsbranderna 2018.
Samtliga aktorer berattade att det dven sker en uppféljning av implementerade atgarder
inom de egna verksamheterna. Den kritiska infrastrukturen bedéms arbeta med uppféljning
och utvardering i larande syfte i hogre grad.

Fran sammanstéllningen framkom det att aktorerna kontinuerligt implementerar
organisatoriska atgarder. En atgard som bade Aktor A och Aktor C implementerar &r att
genomfora forandringar i rutiner. | 6vrigt implementerade aktérerna olika typer av
organisatoriska atgarder, och bada aktorerna gav flera exempel pa sadana atgarder (se
Appendix C for mer ingaende information). Aktor A anser att raddningstjansten generellt
ar konservativ och svar att forandra, men eftersom detta inte stods av information fran Aktor
C kan detta inte goras generellt for hela Raddningstjansts arbete. Baserat pa att bada
aktorerna implementerar olika typer av organisatoriska atgarder beddéms den kritiska
infrastrukturen arbeta med implementering av organisatoriska atgarder i hogre grad.
Sammanstéllningen visade att det inom R&ddningstjanst sker erfarenhetsutbyte genom
diskussioner. Diskussionerna inom erfarenhetsutbyte bygger pa information fran bade
organisatoriska och tekniska system s& som moten och databaser fran MSB. Aven den
digitala plattformen WIS anses bidra till erfarenhetsutbytet inom Ré&ddningstjanst.
Erfarenhetsutbyte sker bade mellan aktorer inom och utanfor den kritiska infrastrukturen. |
den kritiska infrastrukturen beddoms det ske ett arbete med erfarenhetsutbyte i larande syfte
I hogre grad.

Tekniska faktorer

Fran sammanstallningen framkom det att aktGrerna rapporterar in och utvarderar insatser
de varit pa genom tekniska system for att battre kunna leverera sin funktion.
Rapporteringssystem som anvénds inom den kritiska infrastrukturen samlar in information
och sammanstéller denna genom exempelvis statistik. Insatsstatistik for Raddningstjénst
finns att se pa IDA (MSB, 2020e). Dock anses tekniska system for uppfoljning och
utvardering inte anvandas inom Raddningstjanst for exempelvis utvardering av atgarder.
Den kritiska infrastrukturen bedoéms darfor arbeta med tekniska system for uppfoljning och
utvardering i lagre grad.

Fran sammanstdllningen framkom det att bade Aktér A och Aktér C arbetar med
implementering av tekniska atgarder, exempelvis genom att ny utrustning kops in.
Utrustning anses vara en viktig del av den kritiska infrastrukturens operativa verksamhet
och dérmed dven for den kritiska infrastrukturens funktion. Den kritiska infrastrukturen
bedoms darfor arbeta med tekniska atgarder i hogre grad.
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Sammanfattning av Raddningstjanst arbete med ramverkets faktorer

| Tabell 5 sammanfattas R&ddningstjansts arbete med ramverkets faktorer. Tabellen visar till
vilken grad respektive aktor bedoms arbeta med faktorerna samt till vilken grad den kritiska
infrastrukturen beddms arbeta med faktorerna.

Tabell 5. Sammanfattning av Raddningstjanst arbete med ramverkets faktorer.

Forutseende

Faktorer Aktor A Aktor C Réaddningstjanst

Har tydliga mal pa vad som ska
skyddas.

Forses kontinuerligt med information
genom organisatoriska system for
informationsinsamling.

Har organisatoriska system for att
analysera information.

Har formaga att uppmarksamma
otydliga signaler och indikationer.

Forses kontinuerligt med information
genom tekniska system for
informationsinsamling.

Har tekniska system for att analysera
insamlad information.

Robusthet

Faktorer Aktor A Aktor C Raddningstjanst

Genomfor dvningar infor odnskade
handelser.

Planerar infor oonskade handelser.

Har ett samarbete med andra
samhallsaktorer.

Det finns en buffert i kapaciteten.

Det finns redundanta system eller en
inbyggd redundans i systemen.

Aterhamtning

Faktorer Aktor A Aktor C Raddningstjanst

Har tillgang till organisatoriska
resurser.

Har en plan for ledning och
koordination for resurshantering.

Har ett samarbete och fortroende med
andra samhallsaktorer.

Genomfor 6vningar med fokus pa
aterhamtning.
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Har utformade strategier med fokus pa
aterhamtning.
Har tillgang till tekniska resurser.

Anpassning
Faktorer Aktor A Aktor C Raddningstjanst
Uppfoljning och utvérdering gors
kontinuerligt i larande syfte med hjalp
av organisatoriska system.
Implementerar organisatoriska
forebyggande/proaktiva atgarder.

Det sker erfarenhetsutbyte mellan den
kritiska infrastrukturen och andra
aktorer.

Uppfoljning och utvérdering gors
kontinuerligt i larande syfte med hjalp
av tekniska system.

Implementerar tekniska
forebyggande/proaktiva atgarder.

5.1.2 Raddningstjanst arbete med formagorna for resiliens

Forutseende

Det finns tydliga mal inom den kritiska infrastrukturen som aktorerna arbetar med for att
uppratthalla funktionen inom Raddningstjanst. For att vara forutseende anvands bade tekniska
och organisatoriska system inom den kritiska infrastrukturen i hogre grad. Det gar inte att
urskilja ifall den kritiska infrastrukturen arbetar mer med tekniska eller organisatoriska system
for informationsinsamling. Det framkom dock att organisatoriska system anvénds i hdgre grad
an tekniska system for analys. Man kan alltsa se skillnad i Raddningstjanst anvandning av
organisatoriska och tekniska system pa faktorniva. Dock kan man inte se en sadan skillnad pa
formageniva.

Sammanfattningsvis bedéms Raddningstjanst vara en kritisk infrastruktur som arbetar med
formaga for forutseende i relativ hég grad aven om det finns vissa kunskapsluckor. Resultatet
for den kritiska infrastrukturen dverensstammer relativt val med aktérernas egna beddmningar
for hur de arbetar med forutseende. AktOr A svarade i enkdten att de arbetar i lite l&gre grad
med forutseende (3/6) &n vad som beddmdes i analysen. Under intervjun framkom det dock att
Aktor A la sig lagre pa skalan eftersom de tagit i beaktning att man alltid kan arbeta mer med
formagorna och att deras resurser ar begransade. Detta resonemang gjordes for alla Aktor A:s
svar pa enkatens skalfragor. Aktor C svarade i enkaten relativt hogt pa skalfragan om hur de
arbetar med férmagan for forutseende (5/6).

Robusthet

Den kritiska infrastrukturen Raddningstjanst arbetar generellt med robusthet i lagre grad. Den
delen av Raddningstjansts arbete som framst bidrar till férmagan for robusthet & samarbetet
med interna och externa aktorer. En annan del som bidrar till formagan for robusthet ar den
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kritiska infrastrukturens arbete med bufferts. Aktdrerna inom R&ddningstjanst har uppvisat ett
arbete med att minska beroende till andra kritiska infrastrukturer genom bufferts, exempelvis
genom att infora reservkraftverk for att minska beroendet till elforsorjning. Det gar inte att gora
nagon beddémning om huruvida den kritiska infrastrukturen mest arbetar organisatoriskt eller
tekniskt med formagan for robusthet.

Sammanfattningsvis beddms Raddningstjanst vara en kritisk infrastruktur som arbetar med
formaga for robusthet i relativt lag grad eftersom endast tva av faktorerna bidrog till robusthet
i hogre grad och resterande i lagre grad. Aktorernas egna bedémningar pa deras arbete med
formagan for robusthet fran enkéaten varierade. Aktor A svarade att de arbetar i lite lagre grad
med robusthet (3/6), dock med samma kommentar som for forutseende. Aktor C svarade relativt
hogt pa skalfragan (5/6). Den beddémning som gjorts for den kritiska infrastrukturen
Raddningstjanst ar att de arbetar mindre med formagan for robusthet dn vad aktérerna generellt
sjalva anser att ge gor. Utifran analysen bedoms robusthet vara den formaga av de fyra
formagorna for resiliens som den kritiska infrastrukturen Raddningstjanst arbetar minst med.

Aterhamtning

Raddningstjanst &ar en kritisk infrastruktur som i hdg grad arbetar med den tekniska delen av
aterhamtning. Sammanstallningen visade att det organisatoriska arbete som framst bidrar till
formagan for aterhamtning ar sadant arbete som aktorerna har interagerat i sin dagliga
verksamhet. Exempelvis sker det inom Raddningstjénst ett kontinuerligt arbete med 6vningar
kopplat till aterhamtningsformagan, och detta ar en av de faktorer dar Raddningstjanst uppvisar
hdgst arbete. Daremot beddms det att aktérer inom Raddningstjanst inte arbetar med de mer
planerande momenten kopplade till aterhamtning i form av resurshantering och strategier infor
oonskade héndelser i speciellt hdg grad.

Sammanfattningsvis beddms R&addningstjanst vara en kritisk infrastruktur som arbetar med
formagan for aterhamtning i nagorlunda hog grad men med vissa svagheter. Aktérernas egna
bedémningar pa deras arbete med formagan for aterhamtning fran enkéaten varierade. Aktor A
svarade att de arbetar i lite lagre grad med aterhamtning (3/6). Aktor C svarade hogt pa
skalfrigan om hur de arbetar med &aterhamtning (6/6). Den beddmning som gjorts for
Raddningstjanst &r att arbetet med formagan for aternamtning sker i lagre grad &n vad Aktor C
bedémer men &r i linje med Aktor A:s bedémning.

Anpassning

Réaddningstjanst ar en kritisk infrastruktur som anses arbeta mycket med ldrande genom
organisatoriska system. Aktérer inom Raddningstjanst arbetar mycket med att félja upp och
utvardera tidigare handelser med organisatoriska system samt anvanda lardomarna fran detta
for att implementera atgarder. Daremot anvands tekniska system inte i lika hog grad som
verktyg for uppfoljning och utvérdering i larande syfte inom den kritiska infrastrukturen.
Erfarenhetsutbyte mellan akttrer bedoms bidra till larandet och darmed aven férmagan for
anpassning inom Raddningstjanst i hogre grad. Av sammanstallningen framkom det att sociala
kontaktnat generellt &r det viktigaste verktyget inom den kritiska infrastrukturen for larande.
Aktorer uppvisar ett larande bade med hansyn till sin egen operativa formaga sa véal som
Raddningstjanst som kritiska infrastrukturs formagor for resiliens. Sammanstéllningen visade
att den kritiska infrastrukturen bedriver ett arbete med att implementera atgéarder baserat pa det
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larande som sker. Organisatoriska och tekniska atgarder implementeras i lika hdg grad inom
den kritiska infrastrukturen.

Sammanfattningsvis beddms Raddningstjanst vara en kritisk infrastruktur som arbetar med
formagan for anpassning i hogre grad. Aktérernas egna bedomningar pa deras arbete med
formagan for anpassning fran enkéten varierade. Aktor A svarade att de arbetar i lite lagre grad
med anpassning (3/6) medan Aktér C svarade hogt pa skalfragan (5/6). Den bedémning som
gjorts for Raddningstjanst ar att arbetet med férmagan for anpassning sker i hogre grad an vad
aktorerna sjalva bedomt sitt arbete med férmagan. Utifran analysen bedéms anpassning vara
den férmaga av de fyra formagorna for resiliens som Raddningstjanst bedoms arbeta mest med.

5.2 Elforsorjning

For att samhallet i Sverige ska fungera kravs forsorjning av el till bostader, néringsliv och
offentlig service. Elforsorjning inkluderar bade elproduktion och elnat for Gverforing av
elektricitet till dessa slutkunder (SCB, 2020). Elproduktion &r det som avser produktionen av
elektricitet medan elnét avser infrastrukturen som mojliggor leveransen av el till samhéllet. |
denna rapport har den kritiska infrastrukturen Elférsorjnings arbete med resiliens undersokt.
Elforsorjningens funktion ar alltsa att leverera elektricitet till samhéllet.

Inom den kritiska infrastrukturen EIférsorjning har tre aktorer undersokts; Aktor D, Aktor E
och Aktor F. Vid informationsinsamlingen framkom det att aktorerna kan arbeta med att
antingen 1) 6vervaka den kritiska infrastrukturen for att skapa en fungerande marknad eller, 2)
aga och driva elnét, eller en kombination av dessa tva. Detta anses vara det som aktorerna bidrar
med for att uppratthalla den kritiska infrastrukturens Elforsorjnings funktion. Nedan presenteras
hur den kritiska infrastrukturen arbetar med ramverkets faktorer samt formagorna for resiliens
baserat pa insamlad information fran aktorerna. | detta kapitel presenteras enbart Gversiktligt
hur aktorerna arbetar utifran ramverkets faktorer. For mer detaljer kring insamlat material och
sammanstallningen av denna hanvisas lasaren till Appendix D dér aktorernas arbete och
kopplingen till ramverkets faktorer presenteras mer ingaende.

5.2.1 EIférsorjnings arbete med ramverkets faktorer

Forutseende

Organisatoriska

e Inom den kritiska infrastrukturen har aktorerna mal pa nar den kritiska infrastrukturens
funktion inte uppratthalls. Malen skiljer sig at mellan akt6rerna, men de mal som kan
kopplas till den kritiska infrastrukturens funktion &r att elforsérjningen inte ska ha ett
uppehall. Den el som levereras ska dven ha en viss frekvens, spanningskvalitet och folja ett
visst leveransmatt. Malen méats genom nyckeltal, kriterier och efterféljandet av lagar. Det
beddms darfor finnas tydliga mal som den kritiska infrastrukturen arbetar med i hégre grad.

e Fran sammanstallningen framkom det att flera aktorer arbetar med informationsinsamling
genom bade nationella och internationella kanaler dar information delas och samlas in.
Aktorerna uppvisade dven ett arbete med att samla in information om elmarknaden. Den
kritiska  infrastrukturen beddéms arbeta med organisatoriska system  for
informationsinsamling i hogre grad.
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Sammanstéllningen visade att analys av information inom EIforsorjning till stor del sker
genom expertbedémningar. Fokuset hos aktdrernas expertbedémningar varierar. De olika
expertbedémningarna hos aktorerna fokuserar dels pa elnatet, dels pa omvarldens paverkan
pa elnatet sa som vader, dels genom analys av statistik for att fa fram tendenser. Aktorernas
enskilda arbete med organisatoriskt analysarbete var fokuserat pa en mindre del av den
kritiska infrastrukturen och darfor bedomdes aktérerna enskilt arbeta med faktorn i lagre
grad. Dock anses kombinationen av system for analys som finns inom den kritiska
infrastrukturen fokusera pa flera delar och darfor bedéms Elférsérjning som helhet arbeta
med organisatoriska system for analys i hogre grad.

Sammanstélliningen visade att det inom den kritiska infrastrukturen EIférsorjning finns flera
olika satt att bade samla in information och att analysera informationen. Olika parametrar
sa som information fran SCADA-system, fran driftrum och vaderprognoser granskas genom
bade organisatoriska- och tekniska system. Kombinationen av system, som bade kan
hantera 6versiktlig information (exempelvis analys av statistik for att fa fram tendenser) och
specifika data (exempelvis SCADA-system), beddms anvandas for att uppmarksamma
olika typer av forandringar i systemet. Den kritiska infrastrukturen bedéms darfor arbeta
med att uppméarksamma otydliga signaler och indikationer i hdgre grad.

Tekniska Faktorer

I sammanstéliningen framkom det att alla medverkande aktdrer inom EIférsorjning samlar
in information genom tekniska system. Informationsinsamlingen hos aktérerna sker pa olika
satt och innefattar allt fran storre system som SCADA till digitala natverksplattformar. Den
kritiska infrastrukturen bedéms arbeta med tekniska system for informationsinsamling i
hdgre grad.

Inom den kritiska infrastrukturen finns SCADA- och GIS-system som kan analysera
information kopplat till elnatdriften i hogre grad. Eftersom n&tdriften ar en central del av
uppratthallandet av EIférsorjnings funktion bedéms Elférsorjning arbeta med tekniska
system for analys i hogre grad.

Robusthet
Organisatoriska

De dvningar som framkom av sammanstéliningen hade ingen tydlig koppling till robusthet
utan endast till aterhamtning. Eftersom elavbrott generellt sker momentant forvantas inte
évningar kunna bidra till att kunna motstd en sadan storning eller absorbera chocken av
storningen. Det insamlade materialet anses dock inte vara tillrackligt for att gora en
bedémning om huruvida aktdrerna arbetar med Ovningar kopplat till robusthet och till
vilken grad detta arbete gors.

I sammanstéllningen framkom det att hela den kritiska infrastrukturen arbetar med N-1
kriteriet, vilket &r en plan for att uppratthalla funktionen vid en stérning som omfattar
forlusten av den mest kritiska systemdelen. Det finns &ven planer kring kénslig information
inom den kritiska infrastrukturen sa att informationen inte kommer ut vid en IT relaterad
stérning. Inom EIforsorjning finns det &ven planer for systemutveckling som anses bidra till
robustheten inom EIforsorjning. Den kritiska infrastrukturen som helhet bedéms arbeta med
planer infor odnskade handelser i hogre grad.
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I sammanstéllningen framkom det att samarbetet som finns dels sker inom den kritiska
infrastrukturen (samarbete mellan natagare inom EIforsérjning kring underhall), dels med
aktorer utanfor den kritiska infrastrukturen (mojlighet till elimport och avtal med
industrier). Eftersom det sker flera slags samarbeten med olika aktorer, bade internt och
externt, bedoms EIf6rsorjning arbeta med samarbeten kopplat till robusthet i hogre grad.

Tekniska faktorer

Fran sammanstéllningen framkom det inga bufferts inom EIforsorjning. Det gar darfor
inte att géra en bedémning hur den kritiska infrastrukturen arbetar med bufferts.

Fran sammanstallningen framkom det att natagare har flera redundanta system medan de
Overvakande och stddjande aktérerna inte arbetade med redundans i samma omfattning.
Som helhet bedéms den kritiska infrastrukturen arbeta med redundanta system eller en
inbyggd redundans i systemen i hdgre grad eftersom det finns hog grad av redundans i
elnaten.

Aterhamtning
Organisatoriska faktorer

I sammanstallningen framkom det att det finns organisatoriska resurser i form av kompetent
personal som kan aterstalla systemen vid en storning. For aterstallning av den kritiska
infrastrukturens Elforsorjning &r kompetent personal en viktig komponent och darfor
beddms den kritiska infrastrukturen arbeta med organisatoriska resurser i hogre grad.

I sammanstéllningen framkom det att det finns utarbetade planer for att koordinera kapacitet
vid elbrist for effektivare anvandning av resurserna. Inom den kritiska infrastrukturen
forekommer det dven utbildningar som fokuserar pa resurshantering vid en stérning. For att
effektivt kunna hantera resurserna finns det lager inom EIforsérjning som &r placerade pa
flera stallen i Sverige, vilket anses vara en strategi for en effektiv resurshantering.
Sammantaget beddéms arbetet med ledning och koordination for resurshantering inom den
kritiska infrastrukturen forekomma i hdgre grad

Sammanstéllningen visade att det finns ett flertal samarbeten inom den kritiska
infrastrukturen kopplat till aterhdmtning. Till stor del bidrar samarbetet med andra aktcrer
till delandet av resurser, bade med aktorer inom den kritiska infrastrukturen och med externa
aktorer sd som aktorer i Norden. Resursdelningen bidrar till en snabbare aterstéllning av
elndten vid en storning. EIforsorjning beddms arbeta med samarbeten kopplat till
aterhamtning i hogre grad.

Sammanstéllningen visade att det genomfors samverkansévningar kring driftstorningar
inom den kritiska infrastrukturen dar ett flertal aktorer medverkar. Ovningarna fokuserar pa
hur aktorerna ska agera efter att en storning intraffat och anses darfor bidra till formagan
for aterhamtning inom EIlforsorjning. De enskilda aktérerna inom Elforsorjning uppvisade
aven visst arbete med mindre Gvningar kopplat till robusthet sa som &vningar i
reparationsberedskap. Den kritiska infrastrukturen beddms arbeta med 6vningar kopplat till
aterhamtning i hogre grad.

| sammanstéllningen framkom det fran flera aktorer att aterstallandet av elnéten efter en
storning innebar ett stort arbete. Detta &r nagot som hela den kritiska infrastrukturen bedéms
arbeta med. For de aktorer som har en mer 6vervakande och stddjande roll framkom det att
det finns vagledande dokument och krisledning for aterhamtning. Eftersom arbete med
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aterstallning sker bade pa ledningsniva och pa elnétsniva bedoms arbetet med strategier for
aterhamtning inom Elforsorjning forekomma i hdgre grad.

Tekniska faktorer

Sammanstéllningen visade att det finns resurser inom EIforsorjning i form av lager samt
tillgang till reservmaterial och utrustning som kan anvéandas vid aterhdamtning. En del av
resurserna finns hos aktdrerna inom EIf6rsorjning, men en del av resurserna finns endast
tillgangliga via samarbeten med andra aktérer. Baserat pa de tekniska resurser som finns
inom EIf6rsorjning beddms den kritiska infrastrukturen arbeta med tekniska resurser i hdgre
grad.

Anpassning
Organisatoriska faktorer

I sammanstallningen framkom det att aktérerna inom EIforsorjning foljer upp och
utvarderar i larande syfte. Beroende pa aktorernas roller inom Elférsorjning har de olika
fokus pa sina utvarderingar. Aktoren med overvakande roll fokuserade sina utvarderingar
pa hur den kritiska infrastrukturen hanterar en storre stoérning (exempelvis stormen Gudrun).
Natagare utvarderar sin egen kapacitet utifran tidigare stérningar sa som en storm. Inom
den kritiska infrastrukturen sker det &ven utredningar infor en storre atgardsimplementering
for att utvardera kostnaden och effekten av atgarden. Sammanlagt sker det bade
utvarderingar av framtida atgarder saval som uppféljning av tidigare stérningar pa olika
nivaer inom EIférsorjning. Den kritiska infrastrukturen bedéms arbeta med utvardering och
uppfoéljning i larande syfte i hogre grad.

Sammanstéllningen visade att den kritiska infrastrukturen bedriver forskning for att battre
kunna anpassa mot storningar. Det forekommer aven fler atgarder men dessa ar delvis
sekretessbelagda och det finns darfor en osékerhet i bedomningen for denna faktor. Det gar
darfor inte att bedéma till vilken grad den kritiska infrastrukturen arbetar med
organisatoriska atgarder.

I sammanstéliningen framkom det att det finns en nationell samverkansgrupp som aktérer
inom EIférsorjning ingdr i och ett direktiv for erfarenhetsutbyte som berér EIforsorjning.
Det finns dven ett forum kallat samverkansomradet teknisk infrastruktur (SOTI) dar aktorer
inom teknisk infrastruktur, det vill sdga bade aktorer inom Elférsorjning och externa
aktorer, utbyter erfarenheter (MSB, 2016). Detta forum lyftes dock inte av nagon av de tre
medverkande aktOrerna utan har hittats genom dokumentsokning. Darfor anses akttrerna
inte arbeta med forumet i hogre grad for erfarenhetsutbyte. Den kritiska infrastrukturen
beddms arbeta med erfarenhetsutbyte i larande syfte i lagre grad.

Tekniska faktorer

Sammanstéllningen visade att det finns SCADA- och GIS-system inom den kritiska
infrastrukturen som utvérderar driftstatusen och ger kontinuerlig lagesbild for elnétet. Dessa
system beddms utgoéra en viktig del for den kritiska infrastrukturens arbete med utvérdering
av de fysiska delarna av Elférsorjningen (noder, kablar etcetera). Daremot framkom inga
tekniska system som anvands for utvardering och uppféljning av implementerade atgarder
utan enbart driftstatus. Den kritiska infrastrukturen bedoms darfor arbeta med utvardering
och uppféljning i larande syfte med tekniska system i lagre grad.

33



e Sammanstallningen visade att det sker langsiktiga tekniska atgarder i form av uppgradering
av system i elnatet och kontinuerligt underhall. Det kom aven fram att det sker ett arbete
med mer Kkortsiktiga atgarder, exempelvis finns det ett digitalt verktyg som majliggor att
under kortare perioder 6ka utnyttjandegraden i elnatet. Eftersom det sker ett arbete med
bade kortsiktiga och langsiktiga tekniska atgarder inom den kritiska infrastrukturen bedoms

Elférsorjning arbeta med tekniska atgarder i hogre grad.

Sammanfattning av EIforsorjning arbete med ramverkets faktorer

| Tabell 6 sammanfattas Elforsorjnings arbete med ramverkets faktorer. Tabellen visar till
vilken grad respektive aktdr beddms arbeta med faktorerna samt till vilken grad den kritiska

infrastrukturen bedoms arbeta med faktorerna.

Tabell 6. Sammanfattning av Elférsdrjning arbete med ramverkets faktorer.

Forutseende

Faktorer

Aktor D

Aktor E

Aktor F

Elforsorjning

Har tydliga mal pa vad som ska
skyddas.

Forses kontinuerligt med information
genom organisatoriska system for
informationsinsamling.

Har organisatoriska system for att
analysera information

Har formaga att uppmarksamma
otydliga signaler och indikationer.

Forses kontinuerligt med information
genom tekniska system for
informationsinsamling.

Har tekniska system for att analysera
insamlad information.

Robusthet

Faktorer

Aktor D

Aktor E

Aktor F

Elforsorjning

Genomfor dvningar infor odnskade
handelser.

Planerar infor odnskade handelser.

Har ett samarbete med andra
samhallsaktorer.

Det finns en buffert i kapaciteten.

Det finns redundanta system eller en
inbyggd redundans i systemen.

Aterhamtning

Faktorer

| Aktér D

Aktor E

Aktor F

Elforsorjning
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Har tillgang till organisatoriska resurser.

Har en plan for ledning och
koordination for resurshantering.

Har ett samarbete och fortroende med
andra samhallsaktorer.

Genomfor évningar med fokus pa
aterhamtning.

Har utformade strategier med fokus pa
aterhamtning.

Har tillgang till tekniska resurser.

Anpassning
Faktorer Aktor D | Aktor E | Aktor F | EIforsorjning
Uppfoljning och utvérdering gors
kontinuerligt i larande syfte med hjalp
av organisatoriska system
Implementerar organisatoriska
forebyggande/proaktiva atgarder.

Det sker erfarenhetsutbyte mellan den
kritiska infrastrukturen och andra
aktorer.

Uppféljning och utvardering gors
kontinuerligt i larande syfte med hjalp
av tekniska system.

Implementerar tekniska
forebyggande/proaktiva atgarder.

5.2.2 Elforsorjnings arbete med formagorna for resiliens

Forutseende

Den kritiska infrastrukturen Elférsorjning arbetar i hdgre grad med informationsinsamling med
bade organisatoriska och tekniska system. EIf6rsorjning ar en kritisk infrastruktur som arbetar
med manga olika tekniska system och systemen &r ofta integrerade i sjdlva elnatet.
Sammanstallningen visade att de medverkande aktérerna arbetar med férmagan for forutseende
pa olika satt utifran aktorernas olika roller inom den kritiska infrastrukturen. Bedémningen ar
att kombinationen av aktorernas arbeten skapar en stark formaga for forutseende inom
Elforsorjning som kritisk infrastruktur.

Sammanfattningsvis beddms EIforsorjning vara en kritisk infrastruktur som arbetar med
formagan for forutseende i hogre grad. Samtliga aktorer svarade hogt pa skalfragan om till
vilken grad de arbetade med férmagan for forutseende (5/6). Den bedémning som gjorts for
Elforsorjning ar alltsa att arbetet med formagan for forutseende sker i lika hog grad som vad
alla aktorer sjalva bedomt sitt arbete med formagan. Elforsorjning arbetar med forutseende och
aterhamtning mest av de fyra formagorna for resiliens.
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Robusthet

Sammanstélliningen visar att det finns vissa informationsluckor kring EIf6rsorjnings arbete med
formagan for robusthet. Enligt Aktér D sker en stérning inom EIforsérjning mycket fort. Det
snabba handelseforloppet vid typiska stérningar inom EIforsorjning antas paverka hur aktérerna
maste arbeta for att motsta och absorbera chocken av en storning. Ovningar for ett sddant snabbt
handelseforlopp &r troligtvis inte effektivt for att hoja formagan for robusthet. Detta antas vara
en bakomliggande orsak till informationsluckorna for faktorn évningar kopplade till robusthet.
Det framkom att den kritiska infrastrukturen i hogre grad arbetar med organisatoriska metoder
i form av samarbeten och planer infor oonskade handelser. Aven arbetet med redundanta system
bedoms vara en viktig del for férmagan for robusthet inom Elférsorjningen. Redundans ar
troligtvis ett viktigt verktyg for att motsta och absorbera choken av en snabb storning. Det finns
ingen tydlig skillnad i hur den kritiska infrastrukturen arbetar med organisatoriska respektive
tekniska faktorer gallande robusthet.

Sammanfattningsvis beddéms EIforsérjning vara en kritisk infrastruktur som arbetar med
formagan for robusthet i nagorlunda hog grad. | enkaten svarade Aktor D och F sjélva att de
arbetar med robusthet i ndgorlunda hog grad (4/6) medan Aktor E svarade relativt hogt pa
skalfragan (5/6). Den bedomning som gjorts &r att den kritiska infrastrukturen EIf6rsorjning
arbetar mindre med formagan for robusthet jamfort med Aktor E:s egen bedémning men i niva
med Aktor D och Aktor F:s egna bedémningar.

Aterhamtning

Sammanstallningen visade att det sker ett arbete med samtliga faktorer kopplat till aterhamtning
i hogre grad. Den kritiska infrastrukturen arbetar med formagan for aterhamtning bade
organisatoriskt och tekniskt. For EIférsérjning framkom det flera arbeten som endast genomfors
av en eller tva aktorer men som bidrar till hela den kritiska infrastrukturens aterhamtning.

Sammanfattningsvis ar EIférsorjning en kritisk infrastruktur som arbetar med férmagan for
aterhamtning i hogre grad. Resultaten fran analysen 6verensstammer val med Aktor E:s egen
bedémning pa skalfragan i enkaten om till vilken grad de arbetar med aterhamtning (6/6). Bade
Aktor D och Aktor F svarade nagot lagre pa skalfrdgan (4/6). Detta innebér att aktorernas egna
beddomningar &r lagre jamfort med vad analysen visar att EIforsorjning som kritisk infrastruktur
arbetar med formagan for aterhamtning. Utifran analysen bedéms aterhamtning tillsammans
med forutseende vara de formagor som Elforsorjning arbetar mest med av de fyra formagorna
for resiliens.

Anpassning

Aven om det finns informationsluckor kring aktorernas arbete gar det generellt att bedéma
hur den kritiska infrastrukturen som helhet arbetar med férmagan for anpassning. Det gar inte
att bedéma om EIf6rsoérjning arbetar mest med organisatoriska eller tekniska faktorer.
Daremot visade sammanstéllningen att de atgarder som implementeras inom Elférsorjning
framst ar tekniska. Sammanstallningen visade att erfarenhetsutbyte ar bland de omraden déar
den kritiska infrastrukturen uppvisade minst arbete. Dock anvands metoder kopplade till
utvardering och uppféljning for larande inom Elforsorjning i hdgre grad. Det sker alltsa ett
larande inom den kritiska infrastrukturen, men framst baserat pa egna utvérderingar snarare &n
baserat pa erfarenheter fran andra aktorer.
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Sammanfattningsvis beddéms EIforsorjning vara en kritisk infrastruktur som arbetar med
formagan for anpassning i nagorlunda lag grad. I enkéaten svarade Aktor D och F sjalva att de
arbetar med anpassning i nagorlunda hog grad (4/6) medan Aktor E svarade relativt hégt pa
skalfragan (5/6). Den bedomning som gjorts ar att den kritiska infrastrukturen EIforsorjning
arbetar mindre med formagan for anpassning jamfort med aktorernas egna beddmningar.
Utifran analysen bedoms anpassning vara den formaga som den kritiska infrastrukturen
Elforsorjning arbetar minst med av de fyra formagorna for resiliens.

5.3 Telekommunikation
Telekommunikation ar ett samlingsbhegrepp for kommunikation som sker pa avstand med hjalp
av tekniska hjalpmedel. Kommunikationen innefattar éverféring av ljud, bild och data genom
exempelvis telefoni, fiberoptik och internet (NE, 2020b; Telenor, 2020). Den &vergripande
funktionen for den kritiska infrastrukturen Telekommunikation ar saledes att uppréatthalla
overforingen av ljud, bild och data.

For Telekommunikation undersoktes tva aktorer och deras arbete med resiliens; Aktér G och
Aktor H. Vid informationsinsamlingen framkom det att aktérerna inte ager eller driver nagra
egna nat utan arbetar med att 1) 6vervaka den kritiska infrastrukturen for att skapa en
fungerande marknad, samt 2) bidra till att leverera digital infrastruktur. Detta anses vara det
som aktorerna bidrar med for att uppratthalla Telekommunikations funktion. Nedan presenteras
hur den kritiska infrastrukturen arbetar med ramverkets faktorer samt formagorna for resiliens
baserat pa insamlad information fran aktorerna. | detta kapitel presenteras enbart Gversiktligt
hur aktorerna arbetar utifran ramverkets faktorer. For mer detaljer kring insamlat material och
sammanstallningen av denna hénvisas lasaren till Appendix E dar aktérernas arbete och
kopplingen till ramverkets faktorer presenteras mer ingaende.

5.3.1 Telekommunikations arbete med ramverkets faktorer

Forutseende

Organisatoriska faktorer

e Sammanstallningen av det insamlade materialet fran aktorerna visade att bada aktérerna
inom den kritiska infrastrukturen har tydliga mal pa hur de ska arbeta for att uppratthélla
funktionen. Malen som framkom av Aktor G och Aktor H som kan kopplas till den kritiska
infrastrukturens funktion &r att tillgodose det digitala behovet och gora det mojligt for alla
att anvanda digitala tjanster. Malen beror dven att skapa en fungerande marknad for att
uppratthalla telekommunikationen i samhallet. Telekommunikation bedoms arbeta med
tydliga mal pa vad som ska skyddas i hogre grad.

e Sammanstallningen av det insamlade materialet visade att det finns flera organisatoriska
system for informationsinsamling inom den kritiska infrastrukturen, dels for att identifiera
vad som sker inom den kritiska infrastrukturen, dels vad som sker i omvarlden. Arbetet med
organisatoriska system for informationsinsamling bedéms darfér forekomma i hogre grad
inom Telekommunikation.

e Sammanstdllningen av det insamlade materialet visade att aktérer inom
Telekommunikation anvander flera olika organisatoriska system for analys. Arbetet med
organisatoriska system for analys inom den kritiska infrastrukturen bedéms forekomma i
hogre grad.

37



Sammanstallningen visade att organisatorisk analys av information fran forum och tekniska
system inom Telekommunikation bidrar till att kunna uppmarksamma otydliga signaler och
indikationer. Den kritiska infrastrukturen beddms arbeta med att uppméarksamma otydliga
signaler och indikationer i telekommunikationsnétet i hdgre grad.

Tekniska faktorer

Fran sammanstallningen framkom det att det anvénds ett flertal storre tekniska system, sa
som SCADA och GIS, for informationsinsamling for att dvervaka natverket samt samla in
information om omvérlden. Arbetet med tekniska system for informationsinsamling inom
den kritiska infrastrukturen bedoms férekomma i hogre grad.

I sammanstéllningen framkom det att natdgare anvander system for information om
telekommunikationsnatet medan aktdrer med en mer dvervakande roll anvander system for
att analysera omgivningen respektive marknadens paverkan pa Telekommunikationens
funktion. Eftersom systemen beror fler omraden som kan paverka funktionen bedéms
tekniska system for analys anvandas i hogre grad inom Telekommunikation.

Robusthet
Organisatoriska faktorer

I sammanstallningen framkom det att det genomférs dvningar inom Telekommunikation
men att dessa dvningar endast har en svag koppling till robusthet. Likt avbrott inom
Elforsorjning sker avbrott inom Telekommunikation generellt snabbt. Ovningar forvantas
darfor inte kunna bidra till att kunna motstd en sadan storning eller absorbera chocken av
storningen. Inom den kritiska infrastrukturen bedoms darfér Ovningar kopplade till
robusthet endast forekomma i lagre grad.

Sammanstéllningen av det insamlade materialet visade att det finns ett flertal planer infor
oonskade handelser inom den kritiska infrastrukturen. Det finns valetablerade véagledningar
som skapar en lagsta sakerhetsnivd inom den kritiska infrastrukturen. Aven att
Telekommunikation har uppvisat en motstandskraft mot den Okade nyttjandet av
telekommunikationen inom Sverige under Covid-19 pandemin anses visa pa att den kritiska
infrastrukturen planerar infor oonskade handelser. Den kritiska infrastrukturen beddms
darfor arbeta med planer infér odnskade handelser i hogre grad.

Det finns delar av akttrernas arbete med andra faktorer kopplat till robusthet som inte hade
fungerat utan ett samarbete inom Telekommunikation. Exempelvis skulle inte
vagledningarna kunna etablerats och fa en positiv paverkan utan att aktdrerna samarbetade.
Det framkom &ven ett exempel pa da samarbeten mellan aktorer inom Telekommunikation
och externa aktorer bidrog till den kritiska infrastrukturens robusthet, se Appendix E, Aktor
G for en mer ingaende beskrivning. Dessa samarbeten var de exempel som framkom av
sammanstéllningen av det insamlade materialet géllande samarbete kopplat till robusthet.
Den kritiska infrastrukturen bedéms darfor arbeta med faktorn i lagre grad.

Tekniska faktorer

Sammanstéllningen visade att det finns bufferts inom den kritiska infrastrukturen i form av
branslereserver och reservkraftverk. Eftersom de bufferts som finns bedéms vara viktiga
inom den kritiska infrastrukturen for beroenden till andra aktérer beddms buffert vara en
faktor som Telekommunikation arbetar med i hdgre grad.
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Sammanstallningen visade att bada aktorerna som ingar i undersokningen uppgav att det
finns flertal redundanta system inom Telekommunikation, framst i form av redundans i
noder och fiberkablar. Det finns dven transportabla mobilbasstationer som kan anvandas for
att tillfalligt 6ka kapaciteten i telekommunikationsnatet. De redundanta systemen betonades
som viktiga for uppratthallandet av Telekommunikations funktion. Arbetet med faktorn
redundanta system eller en inbyggd redundans i systemen beddms darfor forekomma i
hogre grad inom den kritiska infrastrukturen.

Aterhamtning
Organisatoriska faktorer

| sammanstéllningen av det insamlade materialet framkom att det finns tillgang till
organisatoriska resurser inom Telekommunikation sa som samordningsstéd, kompetent
personal och mojlighet for aktorer att Idna varandras personal vid stérningar. Aven om
Aktor G i sig endast arbetar med organisatoriska resurser i lagre grad sd beddéms
kombinationen av de organisatoriska resurserna som finns inom Telekommunikation,
framst tillgangen till personal, gora att den kritiska infrastrukturen arbetar med denna faktor
I hogre grad.

Krisportalen anses vara det system fran sammanstallningen som framst bidrar till ledning
och koordination av resurser inom Telekommunikation. Resterande planer Kkring
resurshanteringen anses mest fokusera pa aktorernas egen resurshantering snarare an
fordelning av resurser inom den kritiska infrastrukturen Telekommunikation. Eftersom det
finns en krisportal for att koordinera de resurser som finns inom den kritiska infrastrukturen
beddms Telekommunikation arbeta med ledning och koordination av resurser i hogre grad.
Fran sammanstéllningen framkom det att det sker ett samarbete mellan aktGrer bade inom
och utanfor den kritiska infrastrukturen for att aterhdmta funktionen efter en storning.
Samarbetet bidrar till att den kritiska infrastrukturens funktion aterhamtas effektivare
genom att bade tekniska och organisatoriska resurser frigors och att lagesbilder delas mellan
aktorer. Den kritiska infrastrukturen bedéms arbeta med samarbete for aterhamtning i
hdgre grad.

| sammanstéllningen framkom det att bada aktorerna inom den kritiska infrastrukturen
arbetar med 6vningar som ber6r hanteringen efter stérningar inom Telekommunikation.
Ovningarna sker pé olika satt och fokuserar pa olika delar av aterhamtningen. Den kritiska
infrastrukturen bedéms arbeta med dvningar for aterhamtning i hogre grad.

| sammanstallningen av det insamlade materialet framkom det att bada aktorerna som
medverkat i undersékningen for Telekommunikation arbetar med kontinuitetsplaner for att
effektivt kunna aterhamta den kritiska infrastrukturen efter en storning. Planerna anses
omfatta flera kritiska delar av den kritiska infrastrukturen samt berdra flera aktorer inom
den kritiska infrastrukturen. Den kritiska infrastrukturen som helhet beddms arbeta med
planer och strategier for aterhamtning i hogre grad.

Tekniska faktorer

De tekniska resurser som finns inom den kritiska infrastrukturen Telekommunikations som
framkom i sammanstéliningen av det insamlade materialet &r reservnoder, mobila
reservkraftverk samt mobila basstationer. Dessa system anses vara viktiga for att aterhamta
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Telekommunikation och den kritiska infrastrukturen som helhet beddms arbeta med
tekniska resurser i hogre grad.

Anpassning
Organisatoriska faktorer

Sammanstéllningen av det insamlade materialet visade att det inom Telekommunikation
gors utvérderingsrapporter och fors diskussioner efter storre storningar. Det sker dven en
kontinuerlig uppfoljning av hur aktérer inom Telekommunikation arbetar med
anpassningsatgarder. Sammanstéllningen anses visa att den kritiska infrastrukturen
Telekommunikation arbetar med utvardering och uppféljning i larande syfte i hdgre grad.

Bada aktorerna som medverkade i undersokningen for Telekommunikation gav tydliga
exempel pa organisatoriska forebyggande atgarder som har implementerats inom den
kritiska infrastrukturen for att 6ka Telekommunikationens resiliens. Atgéarderna var dels
kopplade till aktorernas egen resiliens (uppdatering av krisdokument), dels till anpassning
efter detekterade hot (sociala kampanjer for att motverka antagonistiska stérningar). Utéver
detta arbetade aktorerna med att fa in lardomar fran tidigare storningar i den kritiska
infrastrukturens arbete genom att kontinuerligt uppdatera de vagledande dokumenten.
Sammanstallningen visade att det implementeras forebyggande organisatoriska atgarder
inom Telekommunikationen i hogre grad.

Det mesta av erfarenhetsutbytet som sker inom den kritiska infrastrukturen sker via en
nationell samverkansgrupp som bade Aktér G och Aktor H ingar i. Sammanstallningen
visade att erfarenhetsutbytet i larande syfte inom Telekommunikation sker mellan aktorer
inom den kritiska infrastrukturen, och inte med externa aktdrer. D&arfor bedoms den kritiska
infrastrukturen endast arbeta med faktorn i lagre grad.

Tekniska faktorer

Sammanstallningen visade att det finns tva tekniska system inom Telekommunikation som
kan anvandas for uppféljning och utvardering i larande syfte; GIS och SCADA. Gallande
GIS ansags det inte finnas tillracklig information for att bedéma till vilken grad systemet
bidrar till Aktoér G:s arbetet med faktorn. Daremot beddms SCADA-systemet vara ett
system som ar mycket omfattande och som maojliggor att den kritiska infrastrukturen kan
folja upp och utvardera storningar i hogre grad.

Fran sammanstéallningen framkom det, specifikt fran Aktor H, att den kritiska
infrastrukturen har genomfort flera storre tekniska forandringar for att anpassas.
Anpassningarna har varit fokuserade pa hur Telekommunikationens tekniska infrastruktur
kan sta emot vaderrelaterade och antagonistiska storningar. Arbetet med tekniska atgarder
inom den kritiska infrastrukturen bedéms vara i hogre grad.
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Sammanfattning av Telekommunikations arbete med ramverkets faktorer

| Tabell 7 sammanfattas Telekommunikations arbete med ramverkets faktorer. Tabellen visar
till vilken grad respektive aktor bedoms arbeta med faktorerna samt till vilken grad den
kritiska infrastrukturen beddms arbeta med faktorerna.

Tabell 7. Sammanfattning av Telekommunikation arbete med ramverkets faktorer.

Forutseende
Faktorer Aktor G | Aktor H | Telekommunikation
Har tydliga mal pa vad som ska skyddas.

Forses kontinuerligt med information genom
organisatoriska system for
informationsinsamling.

Har organisatoriska system for att analysera
information

Har formaga att uppméarksamma otydliga
signaler och indikationer.

Forses kontinuerligt med information genom
tekniska system for informationsinsamling.
Har tekniska system for att analysera
insamlad information.

Robusthet
Faktorer Aktor G | Aktor H | Telekommunikation
Genomfor dvningar infor odnskade
héndelser.

Planerar infor odnskade handelser.

Har ett samarbete med andra
samhéllsaktorer.

Det finns en buffert i kapaciteten.

Det finns redundanta system eller en
inbyggd redundans i systemen.

Aterhamtning
Faktorer Aktor G | Aktor H | Telekommunikation
Har tillgang till organisatoriska resurser.

Har en plan for ledning och koordination for
resurshantering.

Har ett samarbete och fortroende med andra
samhallsaktorer.

Genomfor 6vningar med fokus pa
aterhamtning.
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Har utformade strategier med fokus pa
aterhamtning.
Har tillgang till tekniska resurser.

Anpassning
Faktorer Aktor G | Aktor H | Telekommunikation
Uppfoljning och utvérdering gors
kontinuerligt i larande syfte med hjélp av
organisatoriska system
Implementerar organisatoriska
forebyggande/proaktiva atgarder,
Det sker erfarenhetsutbyte mellan den
kritiska infrastrukturen och andra aktorer.
Uppfoljning och utvérdering gors
kontinuerligt i larande syfte med hjélp av
tekniska system.
Implementerar tekniska
forebyggande/proaktiva atgarder

5.3.2 Telekommunikations arbete med formagorna for resiliens

Forutseende

Det finns tydliga mal inom den kritiska infrastrukturen som aktorerna arbetar mot for att
uppratthalla funktionen. For att uppratthalla funktionen Telekommunikation anvéands bade
organisatoriska och tekniska system och metoder vilket bidrar till formagan att vara
forutseende. Ddaremot finns det fler tekniska system dan organisatoriska system for
informationsinsamling vilket visar att den kritiska infrastrukturen har en tendens att fokusera
mer pa tekniska system dven om bada typerna av systemens bedoms anvandas i hogre grad.
Bade organisatoriska och tekniska system anvands i hogre grad for att analysera den insamlade
informationen. Det framkom inte ifall de organisatoriska eller de tekniska analyssystemen
anvands mest.

Sammanfattningsvis ar Telekommunikation en kritisk infrastruktur som arbetar med formaga
for forutseende i hogre grad. Resultaten fran analysen Gverensstammer relativt val med
aktorernas egna bedomningar pa hur de arbetar med forutseende med hansyn till aktorernas
enkdatsvar. Bade Aktor G och Aktor H la sig hogt pa skalfragan i enkéaten om deras arbetade
med forutseende (6/6 respektive 5/6). Analysen visar att den kritiska infrastrukturen arbetar
med férutseende i relativt hog grad, vilket alltsa ar nagot lagre an aktorernas egna bedémningar.
Utifran analysen bedéms forutseende tillsammans med aterhamtning vara de formagorna som
den kritiska infrastrukturen telekommunikation arbetar mest med av de fyra formagorna for
resiliens.
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Robusthet

Inom Telekommunikation bedéms aktorerna arbeta med alla faktorer som bidrar till férmagan
for robusthet i antingen lagre eller hdgre grad. Det som framkom fran sammanstallningen av
aktorernas arbete &r att den kritiska infrastrukturen i hogre grad arbetar med de tekniska
faktorerna, det vill séga buffert i kapaciteten och redundanta system, vilket bidrar till férmagan
for robustheten. Inom Telekommunikation anses aktdrerna inte arbeta lika mycket med
organisatoriska faktorer for att Oka robustheten i den kritiska infrastrukturen. Fran
sammanstallningen framkom det att aktdrer inom Telekommunikation har planerat och byggt
ett telekommunikationsnatverk som klarar av 6kningar i nyttjandegraden utan att drabbas av
storningar. Under Covid-19 pandemin har, enligt aktorerna, flera lander inom Europa drabbats
av storningar inom telekommunikationen pa grund av den Okade anvandningen medan
Telekommunikation i Sverige har absorberat chocken och inte drabbats av storningar. For Aktor
H finns det vissa luckor dar informationen inte varit tillracklig for att géra en beddémning.
Luckorna skapar en osékerhet i beddmningen av aktorens arbete med vissa faktorer kopplade
till robusthet, men med den tillgangliga informationen har det anda varit mojligt att gora en
bedémning for hur arbetet generellt ser ut inom den kritiska infrastrukturen.

Sammanfattningsvis ar Telekommunikation en kritisk infrastruktur som arbetar med férmaga
for robusthet i relativt hog grad. Resultaten fran analysen éverensstammer relativt val med
Aktor G:s egen bedémning for hur de arbetar med robusthet eftersom Aktor G la sig hogt pa
skalfragan i enkaten om deras arbetade med robusthet (6/6). Aktér H la sig ocksa relativt hogt
pa skalfragan i enkaten (5/6). Utifran analysen beddms robusthet vara den férmaga som den
kritiska infrastrukturen Telekommunikation bedéms arbeta minst med av de fyra formagorna
for resiliens.

Aterhamtning

Inom den kritiska infrastrukturen arbetar aktorerna bade med organisatoriska och tekniska
faktorer som bidrar till formégan for aterhamtning. Aven om den kritiska infrastrukturens arbete
med bade organisatoriska och tekniska faktorer bidrar till formagan for robusthet i hogre grad
gar det att utskilja att det finns fler tekniska resurser an organisatoriska resurser for
aterhamtning. Sammanstéllningen pekar pa att Aktor G generellt arbetar mindre med faktorerna
for aterhamtning jamfort med Aktor H. Sammanstallningen visade dven att Aktor H i hogre
grad utgick fran den kritiska infrastrukturens arbete under intervjun jamfort med Aktor G som
framst utgick fran sitt eget arbete.

Den kritiska infrastrukturen arbetar med samtliga av ramverkets faktorer som bidrar till
formagan for aterhamtning i hogre grad. Telekommunikations arbete med aterhdmtning bedéms
som hogre an vad aktorerna som ingick i undersdkningen sjalva har angett pa enkaten. Detta
eftersom Aktor G la sig relativt hogt pa skalfragan i enkaten om deras arbete med aterhamtning
(5/6) medan Aktor H la sig nagot lagre pa skalfrdgan i enkaten om deras arbetade med
aterhamtning (4/6). Utifran analysen bedéms aterhamtning tillsammans med forutseende vara
de formagorna som den kritiska infrastrukturen telekommunikation arbetar mest med av de fyra
formagorna for resiliens.
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Anpassning

Sammanstallningen visade att det sker ett arbete med bade organisatoriska och tekniska faktorer
som bidrar till anpassning inom Telekommunikation. Daremot &r den kritiska infrastrukturen
inte lika bra pa att anpassas efter lardomar om stérningar som drabbat aktérer utanfor
Telekommunikation, detta eftersom det inte sker nagot erfarenhetsutbyte med akt6rer som ar
verksamma utanfor den kritiska infrastrukturen. For de tekniska faktorerna saknades det
tillracklig information foér antingen Aktor G eller Aktor H for att géra en bedémning av
aktorernas arbete med faktorn. Luckorna skapar viss osékerhet i bedémningen av Aktor G:
arbete med uppféljning och utvardering samt Aktér H:s arbete med implementerande av
tekniska dtgarder. Analys av den kombinerade tillgangliga informationen har anda gjort det
mojligt att géra en beddmning for hur arbetet generellt ser ut inom Telekommunikation.

Sammanfattningsvis beddms Telekommunikation vara en Kritisk infrastruktur som i hég grad
arbetar med formagan for anpassning. Bedomningen av analysen stammer relativt val med den
beddémning som aktdrerna inom den kritiska infrastrukturen sjélva gjorde i enkaten. Aktor G la
sig relativt hogt pa skalfragan i enkéaten om deras arbetade med aterhamtning (5/6). Aktor H la
sig nagot lagre pa skalfragan i enkaten om deras arbetade med aterhamtning (4/6).
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6 Jamforelse av de kritiska infrastrukturerna

| detta kapitel jamfors resultaten av analysen for de tre kritiska infrastrukturerna. Forst ges en
visuell sasmmanfattning av de kritiska infrastrukturernas arbete med ramverkets faktorer, sedan
diskuteras och jamfors de kritiska infrastrukturernas arbete med férmagorna for resiliens mer
ingaende.

6.1 Jamfdrelse av de Kritiska infrastrukturerna arbete med

ramverkets faktorer
Nedan presenteras resultatet av de kritiska infrastrukturernas arbete med ramverkets faktorer
som framkom fran foregaende kapitel. | Tabell 8 jamfors visuellt de kritiska infrastrukturernas
arbete med respektive faktor for formagorna for resiliens.

Tabell 8. Jamforelse av de kritiska infrastrukturernas arbete med ramverkets faktorer.

Forutseende
Faktorer Raddningstjanst | EIférsorjning | Telekommunikation
Har tydliga mal pa vad som
ska skyddas.
Forses kontinuerligt med
information genom
organisatoriska system for
informationsinsamling.
Har organisatoriska system for
att analysera information
Har férmaga att
uppmaérksamma otydliga
signaler och indikationer.
Forses kontinuerligt med
information genom tekniska
system for
informationsinsamling.
Har tekniska system for att
analysera insamlad
information.

Robusthet

Faktorer Réaddningstjanst | EIforsorjning | Telekommunikation
Genomfor dvningar infor
oOnskade handelser.
Planerar infor oonskade
héndelser.

Har ett samarbete med andra
samhallsaktorer.

Det finns en buffert i
kapaciteten.
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Det finns redundanta system
eller en inbyggd redundans i
systemen.

Aterhamtning

Faktorer Raddningstjanst | EIférsorjning | Telekommunikation

Har tillgang till organisatoriska
resurser.

Har en plan for ledning och
koordination for
resurshantering.

Har ett samarbete och
fortroende med andra
samhéllsaktorer.

Genomfor dvningar med fokus
pa aterhamtning.

Har utformade strategier med
fokus pa aterhamtning.

Har tillgang till tekniska
resurser.

Anpassning

Faktorer Telekommunikation

Raddningstjanst

Elforsorjning

Uppfdljning och utvardering
gors kontinuerligt i larande
syfte med hjalp av
organisatoriska system

Implementerar organisatoriska
forebyggande/proaktiva
atgarder.

Det sker erfarenhetsutbyte med
andra aktorer.

Uppfdljning och utvardering
gors kontinuerligt i larande
syfte med hjalp av tekniska
system.

Implementerar tekniska
forebyggande/proaktiva
atgarder.
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6.2 Jamforelse av de kritiska infrastrukturernas arbete med

formagorna for resiliens

Forutseende

Vid analys av de kritiska infrastrukturernas arbete med formagan for forutseende framkom det
att Raddningstjanst, EIforsdrjning och Telekommunikation alla arbetar med forutseende i
antingen relativt hdg grad eller hogre grad. En skillnad som framkom i de kritiska
infrastrukturernas arbete var att bade Elforsérjning och Telekommunikation bedémdes ha en
formaga att uppmarksamma otydliga signaler och indikationer, medan det for Raddningstjanst
inte gick att bedoma till vilken grad de arbetar med detta. Det fanns dven en mindre skillnad i
arbetet med tekniska faktorer mellan de kritiska infrastrukturerna déar EIforsorjning och
Telekommunikation beddémdes vara de kritiska infrastrukturerna som arbetar mest med att
analysera genom tekniska system. Det gar daremot inte bestamma huruvida det finns en skillnad
mellan organisatoriskt och tekniskt arbete pa formageniva for de olika kritiska infrastrukturerna
utan enbart pa faktorniva. Telekommunikation och EIforsérjning bedémdes uppvisa mer arbete
med formagan for forutseende jamfort med Raddningstjanst. Det férekom ingen signifikant
skillnad mellan hur aktorerna for respektive kritisk infrastruktur sjalva ansag att de arbetade
med formagan for forutseende och det analysen visade.

Robusthet

Robusthet ar den formaga som bade Raddningstjanst och Telekommunikation bedémdes arbeta
med i lagst grad. EIf6rsorjning och Telekommunikation bedémdes arbeta med redundans i
hogre grad &n Raddningstjanst. Detta kan bero pd att det inom Elférsorjning och
Telekommunikation finns fysiska natverk dar redundans i hog grad anvands for att skapa
robusthet. Att Raddningstjanst bedéms vara den kritiska infrastruktur som arbetar med planer
infor oonskade handelser i lagst grad kan bero pa att det inte finns valetablerade strategier i
samma utstrackning som for de andra kritiska infrastrukturerna, exempelvis N-1 kriteriet som
finns inom EIforsorjning. Det som samtliga kritiska infrastrukturer arbetade mindre med var
évningar kopplat till robusthet. Detta skulle kunna bero pa att en paverkan pa de kritiska
infrastrukturernas funktioner ofta sker snabbt och att det darfor blir svarare att 6va pa att
absorbera chocken och minska de direkta konsekvenserna. Detta anses speciellt galla for de
mer tekniska infrastrukturerna dar omfattande avbrott i funktionen kan ske pa mindre an en
sekund. Ett exempel pa en sadan stérning ar ett avbrott i el- eller telekommunikationsnat da en
elkraftsledning eller en optokabel av ndgon anledning slutar att fungera. Generellt var
Raddningstjanst den kritiska infrastruktur som bedémdes arbeta minst med formagan for
robusthet medan EIforsérjning och Telekommunikation bedémdes arbeta i samma grad med
formagan. Bedomningen for Raddningstjansts arbete med formagan for robusthet var lagre an
aktorernas egen bedémning. For EIforsorjning och Telekommunikation var bedémningen pa
samma niva som aktorernas egna bedémningar.

Aterhamtning

Aterhamtning ar den formdga for resiliens som bade Elférsérjning och Telekommunikation
ansags arbeta mest med av de fyra forméagorna. Aven raddningstjanst arbetar med aterhamtning
i relativt hog grad. Analysen tyder saledes pa att aterhdmtning ar en formaga for resiliens som
samtliga kritiska infrastrukturer fokuserar sitt arbete pa. Att Raddningstjanst endast i lagre grad
arbetar med specifika strategier kopplade till aterhamtning kan bero pa att de medverkande
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aktorerna bedriver operativ verksamhet. Detta gor att aterstallning for deras egen verksamhet
efter insatser och storre storningar &r integrerat med deras vardagliga rutiner, vilket skulle
forklara att analysen inte kunde pavisa att den kritiska infrastrukturen arbetar med detta i hogre
grad. Det framkom en viss skillnad i hur aktorerna inom de kritiska infrastrukturerna sjalva
bedomer hur de arbetar jamfort med vad analysen visade. Analysen kunde pavisa att bade
Elforsorjning och Telekommunikation arbetar med formagan for aterhamtning i hogre grad an
vad aktorerna sjalva angett i enkaten. Daremot pavisar analysen ett arbete med formagan for
aterhamtningen inom Raddningstjanst som ligger pa ungefar samma niva som aktorerna sjélva
angett i enkaten.

Anpassning

Anpassning ar en férmaga som bade Raddningstjanst och Telekommunikation arbetar med i
relativt hog grad, detta ar dessutom den formaga som Raddningstjanst arbetar mest med.
Elforsorjning arbetar inte lika mycket med denna formaga, och bedéms vara den férmaga som
Elforsorjning arbetar minst med. Det finns en viss skillnad i hur de kritiska infrastrukturerna
arbetar med anpassning. Raddningstjanst arbetar mer organisatoriskt med anpassning och ar
aven den kritiska infrastruktur som arbetar mest med erfarenhetsutbyte i larande syfte. For
Elforsorjning kunde det inte avgoras ifall de arbetar mer tekniskt eller organisatoriskt.
Telekommunikation arbetar mer tekniskt med anpassning. Det finns &ven en skillnad i hur
aktorerna inom de kritiska infrastrukturerna sjalva bedémer hur de arbetar jamfort med vad
analysen visar. Vid jamforelse med analysen framkom det att aktorer inom Raddningstjanst i
enkaten underskattade sitt arbete med formagan for anpassning medan aktorer inom
Elforsorjning dverskattade sitt arbete med formagan. Telekommunikation beddmdes arbeta
ungefar lika mycket med anpassning som aktdrerna inom den kritiska infrastrukturen sjalva
angett i enkaten.

Overgripande skillnader i arbete med resiliens mellan de kritiska infrastrukturerna
Resultatet visade att det fanns skillnader i vilka formagor for resiliens som de kritiska
infrastrukturerna fokuserade pa sitt arbete pa. En sammanfattning av vilka formagor som de
kritiska infrastrukturerna beddmdes arbeta med i hogst respektive lagst grad presenteras i Tabell
9.

Tabell 9. Presentation av de formagor for resiliens som de kritiska infrastrukturerna arbetar mest respektive minst med.

Kritisk infrastruktur Formaga for resiliens, Formaga for resiliens, lagst
hogst arbete arbete

Raddningstjanst Anpassning Robusthet

Elforsorjning Forutseende och Anpassning
Aterhamtning

Telekommunikation Forutseende och Robusthet

Aterhamtning

Generellt sa arbetade EIférsorjning och Telekommunikation pa liknande satt for alla
formagorna for resiliens medan det i resultatet framkom att Raddningstjanst arbete skiljde sig
fran de andra tva kritiska infrastrukturerna. Raddningstjanst bedomdes fokusera sitt arbete mest
pa forutseende och anpassning. Elforsorjning och Telekommunikation fokuserade sitt arbete
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mest pa forutseende och aterhamtning. Dessutom bedomdes Elférsorjning och
Telekommunikation tendera att arbeta mer med tekniska system jamfort med Raddningstjénst.
Exempelvis har Elférsorjning och Telekommunikation fysiska natverk, till skillnad fran
Réaddningstjanst, dar tekniska system spelar en viktig roll. Det som &r gemensamt for alla
kritiska infrastrukturerna ar att de arbetade lite mindre med formagan fér robusthet och lite mer
med formagan for forutseende. Generellt svarade aktorerna for de kritiska infrastrukturerna i
enkaterna att de skulle vilja arbeta mer med férmagorna for resiliens &n vad de gor i dagsléget.
I intervjun med respektive aktor framkom det att denna skillnad framst berodde pa att aktorerna
ansag att deras arbete alltid kan bli battre. Baserat pa bade detta och analysens resultat bedoms
det finnas mojligheter till utveckling i arbetet med férmagorna for resiliens.

Inom varje kritisk infrastruktur framkom det likheter och skillnader mellan hur aktorerna
arbetar med faktorerna. Exempelvis framkom det att de undersokta kritiska infrastrukturerna
generellt arbetar mindre med robusthet, vilket visar pd mojlighet till utveckling inom detta
omrade. | de fall dar aktorerna har liknande roller inom den kritiska infrastrukturen bedomdes
det dven finnas majlighet till erfarenhetsutbyte mellan aktérerna. En av skillnaderna pa
aktorsniva som framkom av analysen var hur Aktér A och Aktér C arbetar med
robusthetsfaktorn planer infor oonskade handelser. Aktor C arbetar med att ta fram planer for
insatser som har identifierats specifikt for deras omrade. For Aktor A framkom inget som kunde
kopplas till att arbete med att ta fram planer for specifika insatser inom deras omrade. Har anses
det finnas potential for erfarenhetsoverforing mellan aktérerna inom R&ddningstjanst.

Kartlaggningen pavisade bade skillnader och likheter i hur Raddningstjanst, Eldistribution och
Telekommunikation arbetar med formagorna for resiliens och det anses darfor finnas
mojligheter till erfarenhetsutbyte mellan de kritiska infrastrukturerna. Erfarenhetsutbyten
skulle exempelvis kunna goéras géllande utformning av 6vningar, utformning av planer och
strategier, eller metoder for att samla in och analysera information. Dock antas det finnas vissa
begransningar i hur mycket de kritiska infrastrukturerna kan lara sig av varandras arbete. Detta
till foljd av de olika typer av stérningarna som drabbar de kritiska infrastrukturerna och de
skillnader som finns mellan de funktioner som de kritiska infrastrukturerna uppréatthaller. De
storningar som paverkar Elférsorjning och Telekommunikation beddms vara momentana
medan storningar inom Raddningstjanst beddms ske Over en langre tid. De olika
storningsforloppen bedéms vara en av de bidragande orsakerna till att de kritiska
infrastrukturerna fokuserar pa olika formagor for resiliens och pa olika faktorer inom respektive
formaga.
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7 Diskussion

Analysen omfattade tre olika kritiska infrastrukturer; Raddningstjanst, EIforsorjning och
Telekommunikation. For varje kritisk infrastruktur medverkade tva till tre aktorer. |
undersokningen medverkande aven en aktor fran den kritiska infrastrukturen Jarnvagstransport,
kallad Aktor I. Aktor | svarade pa enkaten och intervjuades men pa grund av att det endast var
en aktor som representerade hela den kritiska infrastrukturen Jarnvégstransport i kombination
med tidsbrist gjordes beddmningen att inte ta med Jarnvégstransport som kritisk infrastruktur i
analysen. Fran informationsinsamlingen av Aktor | forekom det vissa informationsluckor vilket
gor att ytterligare information hade behdvts for att kunna gora en bedémning av deras arbete
med formagorna for resiliens. Baserat pa den information som var tillganglig gick det inte att
urskilja om Aktor I:s arbete fokuserade mer eller mindre pa nagon férmaga for resiliens.

I analysen framkom det att de kritiska infrastrukturerna Raddningstjanst, EIférsorjning och
Telekommunikation fokuserade pa olika formégor for resiliens. Aven om analysen pavisade att
aktorerna arbetar mer eller mindre med vissa formagor for resiliens &r det viktigt att poangtera
att denna metod inte mater hur resilienta de kritiska infrastrukturerna ar. Hur utveckling av
arbete med en viss formaga paverkan en kritisk infrastrukturs resiliens kan alltsa inte besvaras
genom detta arbete. Huruvida alla fyra formagor for resiliens ar lika viktiga for en viss Kritisk
infrastrukturs resiliens gar alltsa utanfor detta arbetes ramar, men ses som ett intressant omrade
for vidare forskning, se kapitel 8. Styrkan med metoden och analysen &r att den visar hur kritiska
infrastrukturer arbetar med de olika formagorna for resiliens.

7.1 Reliabilitet, VValiditet och Generalitet

Informationsinsamlingen gjordes genom enkéter, intervjuer, dokumentsokning samt
mejlkontakt. | informationsinsamlingen forekom det en del osékerheter som skulle kunna
paverka resultatet. En sadan osdkerhet ar att enkaten inte hann testas pa testpersoner, mer an
reflektioner frdn examensarbetets handledare, innan den skickades ut till aktGrerna pa grund av
tidsbrist. En enkat rekommenderas att testas innan den skickas ut (Bell, 2010). Bristen av
testning av enkéten innan utskick beddéms dock inte minska enkétens anvéandningsbarhet for
informationsinsamlingen. Bedémningen baseras pa att enkaten utformades for att vara kort och
endast ge indikationer pa aktorers arbete med de olika formagorna for resiliens, samt for att
skapa ett underlag for intervjuerna. Genom intervjuerna visade det sig ocksa att aktdrerna hade
forstatt enkatfragorna och kunnat ge erforderliga svar. Daremot uppkom vissa missforstand
kring begrepp sa som resiliens” och “’storningar” men dessa kunde for det mesta redas ut under
intervjun eller under efterféljande kontakt.

Informationsinsamlingen begrénsades av intervjutiden som endast var cirka en timme lang.
Eftersom resiliens ar ett komplext koncept, och mycket av aktorernas arbete kan kopplas till
begreppet, anses en intervju pa cirka en timme inte vara tillracklig for att ge en helhetsbild av
en aktors arbete med formagorna for resiliens. Informationen fran intervjuerna anses darfor
endast utgdra fragment av aktorernas arbete med resiliens vilket skapar en viss osékerhet. Detta
kan ha paverkat de skillnader som har framkommit i arbetet med resiliens dels mellan aktorer,
dels mellan kritiska infrastrukturer. For att minska denna osékerhet anvandes dokumentsékning
och foljdfragor via mejl som metoder for att komplettera informationen fran intervjuerna. Det
anses troligt att langre intervjuer, alternativt uppféljande fordjupande intervjuer, med respektive

50



aktor hade gett storre inblick i aktorernas arbete med ramverkets faktorer och darmed ett bredare
underlag for analysen. Dessutom bygger undersékningen pa intervjuer med en till tva
representanter per aktor. Det a&r mojligt att det insamlade materialet hade blivit mer tdckande
ifall fler representanter for respektive aktor medverkat i intervjuerna. | framtida anvandning av
ramverket for undersokning av kritiska infrastrukturers arbete med formagorna for resiliens
uppmuntras darfor att antingen halla langre intervjuer under informationsinsamlingen, eller
intervjua fler representanter for varje aktor. Eftersom undersokningen som genomforts ar
kvalitativ och resultaten baseras pa bedomningar snarare &n matvarden sa ar det mojligt att
andra personer hade gjort andra bedémningar an de i rapporten. For att starka kvalitén i den
kvalitativa bedémningen har varje faktor och formaga for resiliens diskuterats ingaende. For att
den kvalitativa bedomningen ska kunna genomforas av andra personer har de parametrar som
styrt beddmningarna av aktorernas arbete med ramverkets faktorer listats i metoden.

Vissa av de medverkande aktorerna ville inte ha med organisationens namn i rapporten. Med
hansyn till detta anonymiserades alla aktérernas namn genom att benamna aktérerna som Aktor
A - Aktor H. Eftersom aktdrerna velat vara anonyma har de dokument som hittats for respektive
aktor inte kunnat refereras till i rapporten. I Appendix C-Appendix E anges antal och typ av
dokument som anvaénts for varje aktor samt hur dessa har hittats. For att minska osakerheterna
kring validiteten av informationen som samlades in har varje sammanstélining granskats av
respektive aktor. Varje aktor har darmed, utéver att godkanna innehallet, fatt komma med
kommentarer om eventuella missforstand och fatt mojlighet att utveckla svaren kring sitt arbete.

Ramverket for datainsamling och analys har kunnat appliceras pa alla tre undersokta kritiska
infrastrukturer trots de skillnader som finns angaende funktion, verksamhet och storningar.
Ramverket for datainsamling och analys bedéms darmed vara relativt generellt applicerbart och
bor kunna anvandas for undersokning av formagorna for resiliens inom flera kritiska
infrastrukturer. Vid skapandet av Ramverket for datainsamling och analys har till stor del
internationell litteratur anvants. Ramverket for informationsinsamling och analys ar saledes inte
specifikt utformat for Sverige utan snarare utformat fran ett internationellt perspektiv. Nagot
som kan variera i internationella kontexter &r till vilken grad information kan samlas in enligt
rapportens metod. Ramverket for informationsinsamling och analys ar inte anpassat for att det
kan finnas sekretessbelagd information som skapar informationsluckor. Bade lagar och normer
kring sekretess kan darfor paverka informationsinsamlingen och darmed &ven ramverkets
applicerbarhet i internationella kontexter.

Vid insamling av information framkom det att aktérernas arbete ofta kunde kopplas till flera av
ramverkets faktorer eftersom faktorerna ofta Gverlappar varandra. En forbattringsatgard som
identifierats for att sarskilja faktorerna ytterligare ar att dela in fler faktorer i organisatoriska
och tekniska faktorer. Faktorn “Har férmaga att uppmarksamma otydliga signaler och
indikationer” kunde med nuvarande formulering exempelvis innefatta bade en teknisk del och
en organisatorisk del. Arbetet med faktorn var dessutom ofta en kombination av hur en aktér
beddémts arbeta med system for informationsinsamling och system for analys. En annan
forbattringsatgard i ramverkets utformning ar att fortydliga vad som é&r internt och externt
arbete. Detta hade kunnat géras genom att dela upp faktorer sa som ”samarbete med andra
samhdllsaktorer” 1 en intern del (samarbete med andra aktérer inom den kritiska
infrastrukturen) och en extern del (samarbete med aktorer utanfér den kritiska infrastrukturen).
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| denna rapport ansags samtliga faktorer bidra i lika hog grad till formagorna for resiliens. Det
ar mojligt att det finns en hierarki mellan faktorerna, det vill sdga att vissa faktorer i storre
utstrackning bidrar till férmagorna for resiliens dn andra. Ett ytterligare forbattringsforslag for
ramverket ar darfor att ta hansyn till hur mycket varje faktorer anses bidra till formagan. Vid
framtida anvéndning av ramverket rekommenderas implementeringen av dessa
forbattringsatgarder.

7.2 Diskussion av Resultaten

Detaljerad information om aktorernas aktiviteter och hur dessa kopplas till ramverkets faktorer
presenteras i Appendix C-Appendix E. Informationen som presenteras i rapporten &r en
forkortad version av informationen i Appendix C-Appendix E. Anledningen till att inte all
information fran informationsinsamlingen presenteras i rapporten ar de ordbegransningar som
finns for rapporten. Resultatet av undersokningen visade hur de tre kritiska infrastrukturerna
Raddningstjanst, EIférsorjning och Telekommunikation arbetar med formagorna for resiliens
och vilka formagor som de kritiska infrastrukturerna arbetar mest respektive minst med.
Raddningstjanst arbetar mest med anpassning och minst med robusthet. EIforsérjning arbetar
mest med forutseende samt aterhamtning och minst med anpassning. Telekommunikation
arbetar mest med forutseende samt aterhamtning och minst med robusthet. Resultatet visade
aven att det fanns skillnader i hur de kritiska infrastrukturerna fordelade sitt arbete mellan
organisatoriska och tekniska faktorer. Skillnaden kan dock endast ses pa faktorniva, och alltsa
inte for formagor. Elforsorjning och Telekommunikation arbetar lika mycket med
organisatoriska som tekniska faktorer for samtliga formagor for resiliens, men bedomdes
fokusera stora delar av sitt arbete pa tekniska metoder. Genom dessa resultat gar det att 6ka
forstaelsen for hur kritiska infrastrukturer arbetar med resiliens i verkligheten. Resultaten
beddms kunna anvandas for att detektera styrkor och svagheter i kritiska infrastrukturers arbete
med resiliens och darigenom utveckla arbetet med férmagorna for resiliens. Ramverket bedoms
ge viktiga indikationer pa hur kritiska infrastrukturer arbetar med resiliens, dven fast det finns
forbattringspotential (se kapitel 7.1 Reliabilitet, Validitet och Generalitet).

For vissa formagor hade aktérerna inom de kritiska infrastrukturerna varderat sitt arbete
antingen hogre eller lagre an det som analysens resultat pavisat. Detta kan bero pa att konceptet
resiliens inte har en vedertagen definition (e.g. MSB, 2013a; Red & Johansson, 2020; OECD,
2019; DHS, 2013) och darfor kan uppfattningen om innebdrden av formagorna for resiliens
variera hos aktorerna. Exempelvis var en del av det som aktorer inom Telekommunikation
sjalva ansag bidra till formagan for robusthet nagot som i rapportens analys bedomdes bidra till
formagan for anpassning. Variationen i kritiska infrastrukturers arbete med formagorna for
resiliens anses delvis bero pa skillnaden i deras funktion, verksamhet och vilka slags stérningar
som de arbetar med. Det &r &ven mojligt att aktorer bedriver arbete som, enligt rapportens
definition, bidrar till resiliens men som aktorerna sjélva inte kopplar till resiliens utan endast
ser som en del av deras verksamhet. Detta kan liknas vid att resiliens ses som en ingaende
egenskap som framtrader ur de aktiviteter som bedrivs (Becker, 2014; Park, Seager,
Convertino, & Linkov, 2013). Aktor C gav exempelvis feedback pa utskicket av
sammanstallningen att de sjalva anser att arbete kring insatser endast ar en del av deras
verksamhet och darmed inte bor kopplas till formagorna for resiliens. Raddningstjanst funktion,
»att vid olyckor och 6verhangande fara for olyckor hindra och begréansa skador pa méanniskor,
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egendom eller miljon”, innebar att arbete kopplat till insatsformagan hos Aktor C bidrar till att
aktoren kan leverera funktionen, och déarmed bidrar till den kritiska infrastrukturens resiliens.

Tidigare publikationer som hittats inom omradet syftar framst till att mata resiliens inom
kritiska infrastrukturer (Francis & Bekera, 2014; Axelsdéttir & Bjarenstam Jonason, 2018;
Ouyang & Wang, 2015). Detta arbete undersoker enbart hur kritiska infrastrukturer arbetar med
konceptet resiliens genom ett kvalitativt ramverk for datainsamling och analys. Arbetet ger
konkreta forslag pa hur kritiska infrastrukturer kan arbeta med resiliens genom ramverkets
faktorer. Nagot som liknar den kartlaggning och analys som har gjorts i detta arbete har inte
hittats i tidigare litteraturer och anses darfor vara unikt. Detta forsvarar jamforelse av rapportens
resultat med tidigare studier. Den rapport som anses vara mest jamforbar ar NIAC (2010), som
kartlagger bland annat hur elforsorjningen i USA arbetar med resiliens. Daremot finns det
fortfarande skillnader i hur kartlaggningen i NIAC och i denna rapport genomforts vilket gor
att resultaten inte enkelt kan jamforas. De likheter som anda gar att utskilja mellan rapporterna
ar att formagorna for resiliens har beskrivits genom kritiska infrastrukturers aktiviteter. Vidare
ar det en Gverstammelse i resultatet kring att det finns utvecklingsmdjligheter angaende
informationsutbytet mellan Elférsérjningen och andra samhallsaktorer.
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8 Forslag pa vidare arbete

| kapitel 4 Ramverk sa identifierades sakerhetskultur som en viktig faktor som kan paverka
kritiska infrastrukturers arbete med resiliens. Att undersoka hur sakerhetskulturen ser ut inom
kritiska infrastrukturer skulle troligtvis ge en storre inblick i kritiska infrastrukturers arbete med
resiliens. Sakerhetskulturens betydelse for kritiska infrastrukturers arbete med resiliens ar
utanfor ramen for detta arbete men anses vara ett omrade med potential for vidare arbete.

Under arbetets gang har det inte hittats nagot etablerat ramverk som anvands for att jamfora
kritiska infrastrukturer pa nationell niva. Ett sadant ramverk skulle kunna bidra till att skapa en
béttre forstaelse for hur kritiska infrastrukturer i olika lander arbetar med resiliens och skapa
mojligheter att dra l&rdomar av varandras arbete. Detta arbete har endast undersokt och jamfort
tre kritiska infrastrukturers arbete med resiliens i Sverige. Genom att fortsétta arbetet skulle det
framtagna Ramverket for datainsamling och analys potentiellt kunna anvandas for att jamfora
hur kritiska infrastrukturer arbetar med férmagor for resiliens bade inom Sverige saval som pa
internationell niva.

Vid analys av insamlad information fran aktérerna inom Raddningstjanst, EIfrsorjning och
Telekommunikation framkom det att de kritiska infrastrukturerna arbetar med beroenden som
finns mellan dem och andra kritiska infrastrukturer. Detta framkom exempelvis genom att det
finns  reservkraftverk inom de kritiska infrastrukturerna  Raddningstjanst och
Telekommunikation for att undvika stérningar orsakade av bortfall av elektricitet. Beroenden
mellan kritiska infrastrukturer och hur dessa paverkar siakerheten inom kritiska infrastrukturer
ar nagot som lyfts fram i bland annat EPCIP (European Comission, 2019; Council Directive
2008/114/EC, 2008). Beroende mellan kritiska infrastrukturer ligger utanfor ramarna for detta
arbete men det framkom &nda under undersokningen att detta ar nagot som paverkade de
kritiska infrastrukturernas arbete med férmagorna for resiliens. Forslag pa vidare arbete ar
darfor att undersoka hur beroenden mellan kritiska infrastrukturer ser ut och hur detta paverkar
hur kritiska infrastrukturer arbetar med férmagorna for resiliens.

Ramverket for datainsamling och analys ar framtaget for att underséka hur Kritiska
infrastrukturer arbetar med férmagorna for resiliens. Arbetet kan darfor ses som ett komplement
till undersokningar med fokus pa att mata resiliens inom kritiska infrastrukturer, sa som de
empiriska resilienskurvor som togs fram i ett tidigare examensarbete av Axelsdéttir och
Bjarenstam Jonason (2018). | denna rapport var den initiala tanken att resilienskurvorna for de
kritiska infrastrukturerna baserat pa empiriska avbrottsdata skulle jamforas med rapportens
resultat. Detta var dock nagot som tyvarr hamnade utanfor ramarna for arbetet pa grund av
tidsbrist. Forslag pa vidare arbete ar saledes att kartlagga flera kritiska infrastrukturer och
analysera ifall det finns en koppling mellan arbetet med formagorna for resiliens och hur de
kritiska infrastrukturernas empiriska resilienskruvor ser ut. Det hade &ven varit intressant att
undersoka om vissa formagor ar viktigare for en kritisk infrastrukturs resiliens som helhet.
Eftersom detta arbete inte undersoker egenskapen resiliens hos kritiska infrastrukturer, utan
endast hur kritiska infrastrukturer arbetar med de fyra formagorna for resiliens, anses detta vara
ett intressant omrade for vidare arbete.

54



9 Slutsatser
Nedan besvaras rapportens fragestallningar utifran arbetets resultat och diskussion.

Vad ar kritisk infrastruktur resiliens och vilka ar de mest grundlaggande férmagor som
resiliens bestar av i denna kontext?

Resiliens &r en egenskap hos en kritisk infrastruktur att uppratthalla sin 6nskade funktion eller
minimera funktionsbortfall vid stérningar genom formagan att vara forutseende, vara robust,
ha en effektiv aterhamtning och vara anpassningsbar. Forutseende avser att detektera, analysera
och planera for framtida handelser och eventuella konsekvenser som kan negativt paverka
funktionen. Robusthet avser att std emot storningar och absorbera en eventuell chock for att
minimera negativ paverkan pa funktionen. Aterhamtning avser att vid en stérre stérning snabbt
och effektivt aterga till ett tillstand dar funktionen aterigen uppratthalls. Anpassning avser att
forandras, utvecklas och dra lardomar av tidigare handelser for att uppratthalla infrastrukturens
funktion.

Hur kan formagor for resiliens undersokas inom olika kritiska infrastrukturer?

For varje formaga for resiliens har ett flertal faktorer identifierats i rapportens ramverk for
datainsamling och analys. Genom att samla in information med hjéalp av enkat, intervju, mejl
och dokument kan en kritisk infrastrukturs arbete med formagorna for resiliens kartlaggas
genom ramverkets faktorer. Kartlaggningen beskriver hur respektive kritisk infrastruktur
arbetar med respektive formaga for resiliens.

Hur arbetar olika kritiska infrastrukturer med formagor for resiliens och vilka férmagor
fokuserar de pa?

De kritiska infrastrukturerna arbetar mer eller mindre med alla fyra formagor for resiliens. Hur
de kritiska infrastrukturerna arbetar med formagorna for resiliens varierar. Arbetet kan vara
antingen fokuserat pa de organisatoriska faktorerna eller de tekniska faktorerna inom varje
formaga for resiliens. Raddningstjanst arbetar mest med formagan foér anpassning.
Elforsorjning och Telekommunikation arbetar mycket tekniskt och bada de kritiska
infrastrukturerna arbetar mest med férmagan for forutseende och férmagan for aterhamtning.

Finns det potentiellt utrymme till utveckling avseende enskilda kritiska infrastrukturers arbete
med formagor for resiliens?

Det gar att se omraden dar enskilda kritiska infrastrukturer kan utveckla sitt arbete med
formagorna for resiliens. Exempelvis visade analysen att det finns utrymme for samtliga
analyserade kritiska infrastrukturer att utveckla sitt arbete med formagan for robusthet. Denna
rapport méter dock inte hur resilient en kritisk infrastruktur ar utan visar enbart hur kritiska
infrastrukturer arbetar med férmagorna for resiliens. Darfor gar det inte att bedéma hur en
forandring i arbetet med formagorna for resiliens hos kritiska infrastrukturer forandrar deras
resiliens som helhet.
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Finns det potentiellt mojlighet till Gverforing av erfarenheter mellan kritiska infrastrukturer
avseende formagor for resiliens?

Det utvecklade ramverket for datainsamling och analys gor det mojligt att jamfora hur olika
kritiska infrastrukturers arbetar med formagorna for resiliens vilket skapar en majlighet for de
kritiska infrastrukturerna, och aktoérerna inom de kritiska infrastrukturerna, att lara sig av
varandra. Det anses framst finnas mojligheter till att kritiska infrastrukturer lar sig av varandra
géllande de metoder och system som de olika kritiska infrastrukturerna arbetar med.
Erfarenhetsutbyte mellan kritiska infrastrukturer bedoms dock forsvaras av skillnaderna i hur
de kritiska infrastrukturernas funktion paverkas av storningar. Erfarenhetsutbytet anses ha
potential att bidra till att kritiska infrastrukturer utvecklar sitt arbete med formagorna for
resiliens.
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Appendix A- Sammanstallning av definitioner for resiliens

Definition
’Formaga i samhallet att férebygga,
motstd, hantera och aterhamta sig.”

“...the following four aspects to describe
resilience could be discerned:
anticipation, robustness, recovery, and
adaptation”

“Resilience can be defined as the
capacity of critical infrastructure to
absorb a disturbance, recover from
disruptions and adapt to changing
conditions, while still retaining
essentially the same function as prior to
the disruptive shock”

“Resilience here refers to the capability
to ‘bounce back’ after a break- down.”

“For purposes of this discussion,
community seismic resilience is defined
as the ability of social units (e.g.,
organizations, communities) to mitigate
hazards, contain the effects of disasters
when they occur, and carry out recovery
activities in ways that minimize social
disruption and mitigate the effects of
future earthquakes.”

“The ability to prepare for and adapt to
changing conditions and withstand and
recover rapidly from disruptions...[it]
includes the ability to withstand and
recover from deliberate attacks,
accidents, or naturally occurring threats
or incidents.”

“The capability of a strained body to
recover its size and shape after
deformation; an ability to recover from
or adjust easily to misfortune or change”
“...resilience is an endowed or enriched
property of a system that is capable of
effectively combating (absorbing,

Nyckeltermer (orginal)

Forebyggande
Motsta
Aterhamtning

Referenser
(MSB, 2013a, s. 5)

Forutseende (anticipation) (Red & Johansson,

Robusthet (robustness)
Aterhamtning (recovery)
Anpassning (adaptation)
Robusthet (robustness)
Redundans (redundancy)
Resursrikhet
(resourcefulness)

Anpassning (adaptability)

Aterhamtning (bounce-
back)

Robusthet (robustness)
Redundans (redundancy)
Resursrikhet
(resourcefulness)
Snabbhet (rapidity)

Forebygga (prepare)
Anpassning (adapt)
Aterhamtning (recover)
Motsta (withstand)

Aterhamtning (recover)
Anpassning (adapt)

Forutseende och
absorption
(anticipate/absorb)

2020, s. 3)

(OECD, 2019, s.
36)

(Fritzon,
Ljungkvist, Boin,
& Rhinard, 2007, s.
40)

(Bruneau, o.a.,
2003, s. 735)

(DHS, 2013, s. 7)

(Little, 2003, s. 6)

(Francis & Bekera,
2014, ss. 91-92)



adapting to or rapidly recovery from)
disruptive events. The resilience
approach emphasizes an assessment of
the system's ability to (i) anticipate and
absorb potential disruptions; (ii) develop
adaptive means to accommodate changes
within or around the system; and (iii)
establish response behaviors aimed at
either building the capacity to withstand
the disruption or recover as quickly as
possible after an impact.”

“Resilience is an emergent property
determined by the ability of the human—
environment system to anticipate,
recognize, adapt to and learn from
variations, changes, disturbances,
disruptions and disasters that may cause
harm to what human beings value.
Resilience is in other words a means to
reach the ends of safety and
sustainability”

“Ability to reduce the magnitude and/or
duration of disruptive events. The
effectiveness of a resilient infrastructure
or enterprise depends upon its ability to
anticipate, absorb, adapt to, and/or
rapidly recover from a potentially
disruptive event.”

“...resilience as the joint ability of
infrastructure systems to resist (prevent
and withstand) any possible hazards
absorb the initial damage, and recover to
normal operation.”

“The ability of a system, community or
society exposed to hazards to resist,
absorb, accommodate, adapt to,
transform and recover from the effects of
a hazard in a timely and efficient manner,
including through the preservation and
restoration of its essential basic
structures and functions through risk
management.”

61

Anpassning (adapting)
Aterhamtning (rapidly
recovery/respons
behaviors)

Forutseende (anticipate)
Igenké&nning (recognize)
Anpassning (adapt)
Larande (learn)

Forutseende (ability to
anticipate)

Absorption (ability to
absorb)

Anpassning (ability to
adapt)

Aterhamtning (ability to
recover)

Motsta (ability to resist)
Absorption (ability to
absorb)

Aterhdamtning (ability to
recover)

Motsta (resist)
Absorption (absorb)
Hantera (accommodate)
Anpassning (adapt)
Forandring (transform)
Aterhamtning (recover)
Bevarande (preservation)

(Becker, 2014, s.
146)

(NIAC, 2010, s.
15)

(Quyang, Duenas-
Osorio, & Min,
2012, s. 23)

(UNDRR, 2020)



Appendix B- Enkitformulir
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Resiliens inom Kritisk Infrastruktur
Examensarbete LTH, Lunds Universitet

Den hér enkéaten ar en del av informationsinsamlingen till vart examensarbete dar vi
undersoker vi hur kritiska infrastrukturer i Sverige arbetar med resiliens. Examensarbetet
skrivs pa avdelningen for riskhantering och samhéllssdkerhet och &r en del av forskningen
som bedrivs inom centrumbildningen CenCIP vid Lunds Universitet (www.cencip.lu.se).

All information kommer sammanstallas och publiceras i examensarbetets rapport.
Information fran enkaterna som publiceras i rapporten kommer dock inte att kunna harledas
till enskilda individer. Informationen kommer ej heller att hanteras av externa personer. Ni kan
vid vilken tidpunkt som helst vélja att avsluta medverkan i enkatundersdkningen. Vid
eventuella fragor tveka inte att kontakta oss pa bas14sal@lu.se eller bral5fkl@lu.se. Detta
galler aven ifall ni vill avbryta medverkan eller aterkalla ett svar da enkaten redan &r
inskickad. Vid intresse och mgjlighet kommer enkaten att foljas upp med en kortare intervju
(cirka 1 timme).

Enkéten tar ca 10 minuter, de 6ppna fragorna besvaras i man av tid.
Tack for din medverkan!
Med vanlig halsning

Stina Andersson och Felicia Klint
* Required

1.  Namn pa er organisation *

2. Godkanner ni att er organisations namn anges i examensarbetets rapport?
Mark only one oval.

) Ja

( : Nej (endast samhaéllssektorn kommer anges)

3. Ditt/era primara ansvarsomrade(n) inom organisationen (exempelvis sakerhet,
HR, utbildning) *

https://docs.google.com/forms/d/1RIN-vAoVU-R2hyZ_Zp02Lbtt4 gXxRp 1paoxOKW|B 7-o/edit 1/6
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Overgripande fragor

4. Vad avser er organisation med termen resiliens?

5. Vad ar det som er verksamhet levererar till samhallet, dvs. er huvudsakliga
funktion, och hur mater ni hur val ni uppfyller denna funktion?

Var definition pa resiliens

| vart arbete avser resiliens i stort en kritisk infrastrukturs formaga att uppréatthalla sin 6nskade funktion eller
minimera funktionsbortfall vid storningar genom fyra férmagor:

1) Forutseende: formagan att detektera, analysera och planera for framtida handelser och eventuella
konsekvenser som kan negativt paverka funktionen.

2) Robusthet: formagan att sta emot storningar och absorbera en eventuell chock for att minimera negativ
paverkan pa funktionen.

3) Aterhamtning: formagan att vid en storre storning snabbt och effektivt aterga till ett tillstand dar funktionen
aterigen uppratthalls.

4) Anpassning: formagan att forandras, utvecklas och dra lardomar av tidigare handelser for att uppratthalla
infrastrukturens funktion.

Foljande fragor behandlar hur er organisation arbetar med dessa fyra formagor.

Formagan att detektera framtida handelser och eventuella konsekvenser som kan

Férutseende skada samhallsfunktionen.

https://docs.google.com/forms/d/1RIN-vAoVU-R2hyZ_Zp02Lbtt4 gXxRp 1paoxOKW|B7-o/edit 2/6
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6. Till vilken grad arbetar er organisation med att vara forutseende? *

Mark only one oval.

Inte alls Valdigt mycket

7. Till vilken grad skulle er organisation vilja arbeta med att vara forutseende? *

Mark only one oval.

Inte alls Valdigt mycket

8. Hur arbetar er organisation for att vara forutseende, t.ex. vilka metoder/verktyg
anvander ni eller vilka processer har ni pa plats?

Formagan att sta emot stérningar och absorbera en eventuell chock.

Robusthet

9. Till vilken grad arbetar er organisation med att vara robust? *

Mark only one oval.

Inte alls Valdigt mycket

https://docs.google.com/forms/d/1RIN-vAoVU-R2hyZ_Zp02Lbtt4 gXxRp 1paoxOKW|B7-o/edit 3/6
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10. Till vilken grad skulle er organisation vilja arbeta med robusthet? *

Mark only one oval.

Inte alls Valdigt mycket

11.  Hur arbetar er organisation for att vara robust, t.ex. vilka metoder/verktyg
anvander ni eller vilka processer har ni pa plats?

Formagan att vid en storre storning snabbt och effektivt aterga till ett tillstand

Aterhémtning dar samhallsfunktionen uppratthalls.

12.  Till vilken grad arbetar er organisation med att ha en effektiv aterhamtning efter
en stdrre stérning? *

Mark only one oval.

Inte alls Valdigt mycket

https://docs.google.com/forms/d/1RIN-vAoVU-R2hyZ_Zp02Lbtt4 gXxRp 1paoxOKW|B7-o/edit
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13. Till vilken grad skulle er organisation vilja arbeta med att ha en effektiv
aterhamtning efter en stdrre storning? *

Mark only one oval.

Inte alls Valdigt mycket

14. Hur arbetar er organisation for att kunna ha en effektiv aterhdmtning, t.ex. vilka
metoder/verktyg anvander ni eller vilka processer har ni pa plats?

Formagan att forandras, utvecklas och dra lardomar av tidigare handelser for att

Anpassning upprétthalla infrastrukturens samhallsfunktion.

15.  Till vilken grad arbetar er organisation med anpassningsformaga? *

Mark only one oval.

Inte alls Valdigt mycket

16. Till vilken grad skulle er organisation vilja arbeta med anpassningsférmaga? *

Mark only one oval.

Inte alls Valdigt mycket

https://docs.google.com/forms/d/1RIN-vAoVU-R2hyZ_Zp02Lbtt4 gXxRp 1paoxOKW|B7-o/edit 5/6
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Hur arbetar er organisation med er anpassningsféormaga, t.ex. vilka
metoder/verktyg anvander ni eller vilka processer har ni pa plats?

5 kortare fragor

18

Check all that apply.

Ja

Till
Till storre ; I
rad mindre
9 grad

Nej

Vet ej

Har ni tillrackliga system for
informationsinsamling, t.ex.
SCADA-system?

[ []

Har ni etablerade planer for
ledning och koordination vid en
storning?

Har ni kontinuitetsplaner?

Har ni ett samarbete med andra
aktorer inom omradet?

Har ni ett erfarenhetsutbyte
med andra aktorer inom
omradet?

This content is neither created nor endorsed by Google.

https://docs.google.com/forms/d/1RIN-vAoVU-R2hyZ_Zp02Lbtt4 gXxRp 1paoxOKW|B7-o/edit
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Appendix C — Sammanstillning av insamlat material for
Réaddningstjanst

De aktorer som undersoktes for den kritiska infrastrukturen R&addningstjanst var tre
raddningstjanstférbund som arbetar inom olika geografiska omraden i Sverige. En av aktorerna,
Aktor B, har senare valt att hoppa av och denna aktérs sammanstéllning finns darfor inte med i
Appendix C. Representanten fran Aktor A arbetade framst operativt medan representanterna
fran Aktor C arbetade bade operativt och forebyggande, vilket kan paverka vilken information
som kom fram under intervjun. Fér Aktér A har Gemensamma grunder av MSB (2018a)
kompletterat informationsinsamlingen. Aktor A mejlade dven ett verksamhetsdokument, men
pa grund av tidsbrist har detta inte analyserats. For Aktor C har tre verksamhetsdokument som
Aktor C sjalva skickade ut kompletterat informationsinsamlingen. Nedan presenteras hur Aktor
A och Aktor C arbetar med ramverkets faktorer inom respektive formaga for resiliens. For att
tydliggora vilken faktor som avses i punktlistorna har faktorerna skrivits ut kursivt.

Aktor A

Forutseende

Organisatoriska faktorer

e Aktor A berattade under intervjun att deras dvergripande mal att skydda samhallet mot
olyckor. Malet mats genom nyckeltal sd som responstid och antal olyckor. Nyckeltalen
jamfors med andra aktorer inom sektorn Skydd och sakerhet for att veta hur val malet
uppfylls. Aktor A anses arbeta med tydliga mal som bidrar till uppratthallandet av den
kritiska infrastrukturens funktionen i hdgre grad.

e Under intervjun forklarade Aktor A att de samlar in information fran omgivningen genom
exempelvis mdten med andra aktérer (MSB, polisen, kommuner etcetera) samt genom
kommunikation med raddningscentraler. Aktér A antas samla in information fran flera olika
omraden inom den kritiska infrastrukturen. Aktér A bedoms darfér arbeta med
organisatoriska system for insamling av information i hogre grad.

e Analys av insamlad information gors framst genom expertbedémningar. Detta framkom
under intervjun dar Aktor A berattade att de utbildar personal for att analysera och géra
bedémningar utifran den insamlade information. Aktor A beskrev att de gar igenom
handelser som kan férekomma och diskuterar hur de ska hantera denna. Eftersom Aktor A
har kompetent personal som analyserar och diskuterar potentiella handelser bedéms Aktor
A arbeta med organisatoriska analysmetoder i hogre grad.

e Under intervjun bedomdes Aktor A fokusera mycket pa att arbeta med risker som baserats
pa tidigare handelser snarare an pa ovantade stérningar. Detta tyder pa att Aktor A inte
arbetar i hogre grad med att uppmérksamma otydliga signaler och indikationer for att
detektera potentiella storningar. Daremot &r den insamlade informationen &r inte tillrécklig
for att bedoma Aktor A:s formaga att uppmarksamma otydliga signaler och indikationer.

Tekniska faktorer

e De tekniska system for informationsinsamling som Aktor A berdttade om under intervjun
ar bland annat plattformen Webbaserad Informationsinsamlings System (WIS). WIS ér,
enligt Aktor A, en online-baserad samverkansplattform dar aktérer inom den Kkritiska
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infrastrukturen kan dela information om risker och handelseutvecklingar. Aktér A samlar
aven in information genom ett verksamhetsprogram, vilket Aktor A beréattade om under
intervjun. Verksamhetsprogrammet samlar in information om avvikelser, felanmélningar,
forbattringsforslag, produktionsuppfoljning, tillbud samt arbetsmiljorelaterade héndelser.
Eftersom Aktor A samlar in information bade internt och externt bedéms Aktér A arbeta
med tekniska system for informationsinsamling i hdgre grad.

Aktoren angav under intervjun att de saknar tekniska system for analys. Daremot framkom
det vid mejlkontakt med Aktor A att de anvander Daedalos for handelserapportering vilket
aven hat en analysfunktion. Aktor A beddéms darfor arbeta med tekniska system for analys
i lagre grad.

Robusthet
Organisatoriska faktorer

Exempel pa évningar kopplat till robusthet som framkom under intervjun med Aktor A &r
livraddningsovningar och utbildning pa utrustning. Enligt Aktor A:s hemsida deltar de
dessutom i samverkansévningar med andra aktorer inom sektionen Skydd och sakerhet sa
som raddningstjanster, polis och ambulans. Ovningarna antas bidra till robustheten genom
att Aktor A kan leverera sin funktion till samhallet pa ett mer effektivt sétt. Den tillgangliga
informationen om Aktor A:s arbete med dvningar kopplade till robusthet anses dock inte
visa att Aktor A arbetar med faktor i hogre grad. Aktor A beddms darfor arbeta med
ovningar kopplat till robusthet i lagre grad.

De planer som Aktor A angav under intervjun som de arbetar med infér ovéantade handelser
var personalplanering och anvéndande av brandvérn. Dessutom beréttade Aktor A under
intervjun att de arbetar med interoperabilitet vilket bedéms vara en strategi for att lattare
dela resurser mellan stationer och &ven till andra aktorer for att forbattra funktionen. Det
framkom inga planer och strategier under informationsinsamlingen som omfattar hur Aktor
A ska hantera storre ovantade storningar, vilket gor att Aktor A bedéms arbeta med sadana
planer i mindre utstrackning. Aktdr A arbetar darfér med planer for ovantade handelser
bidrar darfor i lagre grad.

Aktor A samarbetar med andra aktorer inom den kritiska infrastrukturen. Exempel som
Aktor A gav under intervjun ar att aktorer kan lana ut utrustning till varandra och hjélpas at
vid insatser. Samarbetet bidrar till att andra akt6rer inom den kritiska infrastrukturen kan
hjalpa till att battre leverera sin funktion till samhallet. Exempelvis kan akt6rerna snabbare
paborja en insats ifall de har kortare framkorningstid till det drabbade omradet. Aktor A
beddms arbeta med samarbete kopplat till robusthet i hogre grad.

Tekniska faktorer

En typ av buffert som framkom under intervjun &r att aktéren har ett lager av drivmedel till
fordonen och mindre dricksvattenreserv. Det framkom dven bufferts for kommunikation,
elférsorjning och internet. Systemen anvands for att undvika kritiska beroenden fran andra
kritiska infrastrukturer. Sammanlagt bedoms Aktoér A arbetar med flera bufferts och arbetar
darmed med faktorn i hogre grad.

Det framkom ett exempel kopplade till redundanta system som Aktor A anvander for att
uppratthalla sin funktion. Detta var att Aktor A har en 6verkapacitet i utryckningsfordon.
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Detta var den enda som framkom som kan kopplas till redundanta system. Aktér A beddms
darfor arbeta med redundanta system eller en inbyggd redundans i systemen i l&gre grad.

Aterhamtning
Organisatoriska faktorer

Aktor A:s organisatoriska resurser bestar delvis av privatpersoner som aktdren har utbildat
for att skapa ett brandvérn, detta forklarade Aktér A under intervjun. Brandvarnet kan hjélpa
till med enklare uppgifter sa som att dra slang vid skogsbrander och efterslackningsarbete
sa att ordinarie personal gors tillganglig for andra insatser. Aktoren har aven tillgang till en
IT-konsult som kan hjalpa till vid en teknisk stérning. Dessa resurser anses enbart berdra
mindre omraden for uppratthallande av funktionen och Aktér A bedoms darfor arbeta med
organisatoriska resurser i lagre grad.

| svaret fran enkéaten framkom det att det finns nagon slags plan for ledning och
koordination, detta ar dock inget som framkom under intervjun. Aktoren har alltsd nagon
typ av plan for ledning och koordination men det gdr inte att faststalla dess omfattning eller
till vilken grad Aktor A arbetar med detta.

Det samarbete som finns med andra aktorer inom den kritiska infrastrukturen som bidrar
till aterhamtningsformagan sker genom samverkansavtal. Samverkansavtal ar, enligt Aktor
A, att raddningstjanster hjilps a med bade organisatoriska och tekniska resurser.
Samarbetet bedoms bidra till att Aktér A kan terhamtas snabbare genom att det finns extra
resurser att tillga. Aktor A bedéms darfor arbeta med samarbete kopplat till robusthet i
hogre grad.

Aktor A arbetar pa flera satt med évningar kopplat till aterhdmtning, detta galler for bade
storningar inom verksamheten och storningar for leveransen av funktionen. Aktoren
forklarade under intervjun att de gér momentdvningar som 6var individer pa bland annat
analyser, lagesbilder samt att ta fram beslutsunderlag. Pa deras hemsida star det aven att det
sker flera samverkansévningar med exempelvis polisen och andra réddningstjanster samt
utbildning av brandvarn. Ovningarna forvintas bidra genom att snabbare kunna aterga till
uppréatthallande av leverans av funktionen. Aktor A arbetar darfér med samarbete kopplat
till aterhamtning i hogre grad.

For att bidra till aterhamtningsformagan finns strategier och kontinuitetsplaner. Aktor A
berdttade dock att kontinuitetsplanerna inte ar vélutvecklade och darfor anses Aktor A
arbeta med strategier for aterhamtning i lagre grad.

Tekniska faktorer

Aktor A &r en raddningstjanst som bland annat bedriver operativ verksamhet som har flera
tekniska resurser som gor att de snabbare kan aterstalla sig bade under och efter en insats
for att aterigen kunna leverera funktionen. Nagra av de tekniska resurser som Aktor A har
for att kunna aterstélla leveransen av funktionen till samhallet som framkom under intervjun
som utryckningsfordon, den utrustning som finns pa fordonen och
kommunikationsutrustning som Rakel. Aktor A bedéms ha flera olika tekniska resurser for
aterhamtning, bade av samhaéllet och sin egen verksamhet, och bedéms arbeta med tekniska
resurser i hogre grad.
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Anpassning
Organisatoriska faktorer

Under intervjun beréttade Aktor A att de gor insatsutvérderingar och forsoker bygga in
lardomar fran dessa i sina rutiner och arbetssatt. Det ar framst linjechefer som ansvarar éver
att se till att de nya rutinerna foljs. FOr rapportering har Aktor A bland annat ett
verksamhetsprogram dér personal kan rapportera arbetsmiljorelaterade handelser, brister
och forbattringsforslag. Aktoren foljer d&ven upp handelserapportering genom att aterkoppla
for varje rapporterat arende. Exempel pa utvarderingar som gjorts var efter skogsbranderna
2014 och 2018 dar det togs gemensamma guidelines, bade pa regional och nationell niva
for att forbattra raddningstjansternas arbete med bekampning av skogsbrander. Aktdren
beddms arbeta med uppféljning och utvardering i larande syfte med organisatoriska system
i hégre grad.

I intervjun beréttade Aktor A att de anpassar sig till nya situationer exempelvis genom att
utbilda sin personal i antagonistiska hot efter att detta har identifierats som en dkande trend.
Aven att de forsoker bygga in lardomar i deras rutiner anses vara en férebyggande
organisatorisk atgard. Aktor A berattade dock under intervjun att verksamheten ar
konservativ och att det ibland ar svart att implementera nya rutiner. Detta skulle enligt
aktoren kunna forsvara en hantering av en ovantad stérning eller handelse. Baserat pa
kombinationen av att Aktor A har implementerat nagra atgarder och att de sjalva anser att
de har svart att genomféra forandringar bedoms Aktér A arbeta med implementering av
organisatoriska atgarder i lagre grad.

Det erfarenhetsutbyte som Aktor A har med andra aktorer, bade inom och utanfér den
kritiska infrastrukturen, sker genom WIS och samverkansévningar. Aktor A beddéms arbeta
med erfarenhetsutbyte med andra aktérer i hdgre grad.

Tekniska faktorer

Det finns ett handelserapporteringssystem, kallad Daedalos, for att samla in information om
insatser. Via rapporteringssystemet sammanstalls bland annat insatsstatiskt. Insatsstatistik
for Raddningstjanst finns att se pa IDA (MSB, 2020e). Handelserapportering fokuserar
endast pa handelser som har skett och det framkom inget under intervjun som visar hur
Aktor A arbetar med uppfoljning och utvardering med tekniska system gallande
implementerade atgarder. Darfor bedoms Aktor A endast arbeta med faktorn i lagre grad.
De tekniska atgarder som framkom under intervjun som tidigare har implementerats &r
kopplade till inforskaffandet av ny utrustning till foljd av lardomar fran utvéarderingarna.
Exempelvis berdttade Aktor A att de kunde anvanda avvikelserapporter for att identifiera
om batteridrivna verktyg behdver langre batteritid for att klara en hel insats. Aktor A
beddms arbeta med forebyggande tekniska atgarder i hogre grad.

Aktor B

Aktor B valde att avbryta sin medverkan i examensarbetet. Sammanstéliningen for Aktor B
har darfor strukits fran rapporten.
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Aktor C

Forutseende
Organisatoriska faktorer

Under intervjun berattade Aktor C att de har malen att minska antalet olyckor, deras
konsekvenser samt verka for dkad trygghet. Malen f6lj upp i Aktér C:s deldrsrapporter dar
de kollar pa deras aktiviteter kopplade till malen. Det finns dven vissa nyckeltal som
anvands for att mata hur val de arbetar mot malen. Aktor C anses arbeta med tydliga mal
som bidrar till uppratthallandet av den kritiska infrastrukturens funktionen i hogre grad.
Aktor C berattade under intervjun att de har en stabsfunktion som har ett kontaktnét dér de
kontinuerligt far in information fran andra aktorer inom den kritiska infrastrukturen. Aktor
C berattade dven att de medverkar i forum med flera andra externa akttrer dar de hdmtar
information om samhallstrender och utvecklingar. Forumen finns bade pa lokal- och
regionalniva. Aktor C har en raddningscentral som har en modell som anvands for att samla
in information. Utifran modellen samlar raddningscentralen ihop fakta om bland annat
vader, vind, hotsituationer och vattennivaer. Aktér C betonade under intervjun att den
storsta delen av deras informationsinsamling sker via kontakter. Aktor C har flera
organisatoriska metoder for att samla in information och Aktor C beddms darfor arbeta med
organisatoriska system fér insamling av information i hogre grad.

Den modell som Aktér C:s raddningscentral anvander for att samla in information anvénds,
enligt Aktor C, aven for att analysera informationen om hur verksamheten paverkas for att
dra slutsatser. En annan organisatorisk analysmetod som Aktér C berdttade om under
intervjun var riskstudier. Riskstudierna innebar att Aktdér C anvénder information om
samhallsforandringar for att bland annat analysera de risker som finns |
medlemskommunerna. Ut6ver det ovanstadende arbetar Aktor C med kontinuitetshantering
vilket innebér att Aktor C identifierar kritiska delar inom verksamheten som behdvs for att
uppratthalla funktionen samt analyserar hur dessa ska skyddas oavsett vad som hénder.
Aktor C har flera organisatoriska system for att analyser insamlad information av varierande
karaktar och Aktor C beddms arbeta med organisatoriska analysmetoder i hogre grad.
Den information som framkom under intervjun anses visa att Aktor C fokuserar pa att arbeta
systematiskt med dels kanda risker, dels faktorer som paverkar insatsférmagan, dels
ovantade stérningar. Daremot ar den insamlade informationen inte tillrackligt detaljerad for
att bedéma till vilken grad Aktor C arbetar med att uppméarksamma otydliga signaler och
indikationer.

Tekniska faktorer

Tekniska system for informationsinsamling som Aktér C beréttade att de anvander var
databaser som tillhandahalls av MSB. Den information som Aktér C namnde att de far in
fran MSB:s databaser var information om tidigare insatser inom den kritiska
infrastrukturen. Ett annat tekniska system som anvands for informationsinsamling beskrivs
i Aktor C:s handlingsprogram fran 2020. Handlingsprogrammet beskriver att de har ett
internt handelserapporteringssystem och att systemet anvénds for att identifiera olyckor
som &r vanligt forekommande inom den kritiska infrastrukturen. Eftersom Aktor C
anvander tekniska system for att samla in bade intern och extern information bedéms Aktor
C arbeta med tekniska system for insamling av information i hdgre grad.
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Under intervjun framkom det inget tekniskt system som anvéands for att analysera
information. Nar analysmetoder diskuterades under intervjun var det endast organisatoriska
metoder som beskrevs. Det framkom inte ifall Aktor C arbetar med tekniska analysmetoder
men eftersom det inte kom upp under intervjun beddéms Aktér C inte arbeta med denna
faktor i hogre grad. Utifran given information gar det inte att bedéma huruvida Aktér C
arbetar med tekniska system for analys i lagre grad eller inte alls.

Robusthet
Organisatoriska faktorer

Aktor C anser sjalva att de inte arbetar med storre évningar kopplat till robusthet i stérre
utstrackning eftersom de inte anser att sddana storre 6vningar bidrar till deras resiliens.
Dock framkom det att de kontinuerligt dvningar pd “vardagliga” moment sd som
rokdykning, simning, livraddning och trafikolyckor. Dessa dvningar bedéms bidra till
aktorens formaga att leverera sin funktion genom att skador pa manniska, egendom och
miljo begransas. Eftersom Aktor C sjalva uttryckte att de inte arbetar med stérre évningar
kopplat till robusthet i ndgon stérre utstrackning bedéms Aktor C endast arbeta med faktor
I lagre grad.

Under intervjun forklarade Aktor C att hela deras verksamhet gar ut pa att ha planer och
vara beredda pa vad som &n hander for att de ska kunna uppratthalla funktionen. En plan
som Aktor C berattade om var att de planerar for att det alltid ska finnas personer pa plats.
Ifall det sker en storning kan personal snabbt omférdelas for att hjélpa till pa de kritiska
omradena som identifierats inom verksamheten. Planen bedéms goéra att Aktér C kan
anvénda sin personal och kompetenser effektivt under stérningar. En annan plan Aktoér C
berattade om ar att de har larmplaner vilket, enligt Aktor C:s handlingsprogram fran 2020,
ar planer for att underlatta utalarmering vid insatser. 1 Aktor C:s handlingsprogram fran
2020 beskrivs det dessutom att det finns flera planer for specifika handelser och att dessa
planer behandlar hur insatser ska genomféras. Eftersom Aktor C har flera planer som ber6r
insatser men aven for att uppratthalla verksamheten oavsett vad som intréffar, sa bedoms
Aktor C arbeta med planer for ovantade handelser i hogre grad.

Aktor C berattade under intervjun att de kan lana personal och utrustning av andra
raddningstjanster ifall det skulle behovas for att klara av en insats. Detta forbattrar
insatsformagan inom den kritiska infrastrukturen vilket forbattrar leveransen av funktionen.
I Aktor C:s handlingsprogram fran 2020 framkommer det att Aktor C har samverkansavtal
med flera aktorer som pa olika satt forbattrar insatsformagan inom den kritiska
infrastrukturen. Eftersom tillgang till personal och utrustning anses vara en viktig del for att
uppratthalla funktionen inom den kritiska infrastrukturens funktion bedéms Aktor C arbeta
med samarbete kopplat till robusthet i hdgre grad.

Tekniska faktorer

Den buffert som Aktér C berattade om under intervjun var att de har reservtankar kopplade
till reservkraftverken. Aktér C ndamnde &ven att de infort bufferts for de system som avses
vara kritiska for deras funktion. Exempelvis har de dubbla matningar i telekommunikation.
Pa vissa stationer finns det aven kraftverk som gar pa automatiskt vid elavbrott. De exempel
som gavs anses vara kopplade till beroenden till andra kritiska infrastrukturer och blir
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darmed en buffert for Aktor C. Bufferts ar en faktor som Aktor C bedéms arbeta med i hégre
grad.

Under intervjun framkom det inte vilka redundanta system som finns hos Aktor C inom
deras egen verksamhet. Det gar darfor inte att bedoma till vilken grad Aktor C arbetar med
redundanta system eller en inbyggd redundans i systemen.

Aterhamtning
Organisatoriska faktorer

For att aterhamta personalen efter en insats har Aktor C stodgrupper for insatspersonal.
Aktor C berattade &aven att de har resurser i form av experter pa ett
foretagshalsovérdsperspektiv. Aterhamtning for personal &r viktigt eftersom frisk personal
ar viktigt for den kritiska infrastrukturens mojlighet att uppratthalla funktionen. Under
intervjun ndmnde Aktor C att de har resurser i form av allt fran utrustning till personal”.
Detta anse vara nagot som tyder pa att det kan finnas fler organisatoriska resurser inom
aktorens verksamhet. Under intervjun fanns det dock inte tid att ga in djupare pa detta och
det kan darfor inte goras en bedémning till vilken grad Aktor C arbetar med organisatoriska
resurser for aterhamtning.

Under intervjun forklarade Aktor C att de hoppas pa att resurser delas mellan aktorer vid en
handelse men att de inte finns etablerade planer for detta utan att *’var och en tittar pad detta
for sig sjdlv’’. Det som Aktor C berattade under intervju tolkas som att resurser endast kan
fordelas genom samarbete mellan aktorer inom den kritiska infrastrukturen. Samarbete kan
bidra till aterhamtning, men anses inte vara en plan for ledning och koordination av
resurshantering som bidrar till leveransen av funktionen. Aktér C beddéms darfor endast
arbeta med faktorn i lagre grad.

Under intervjun med Aktor C berattade aktdren att de samverkar pa bemanningsniva, kan
lana bade tekniska och organisatoriska resurser av varandra samt att ett annat férbund kan
ga in och tacka ett omrade nar Aktor C aterstaller sig efter en insats. Ett annat exempel som
Aktor C gav pa samverkan mellan aktorer var nar de hjalpte till med bemanning och
utrustning till ett annat forbund inom den kritiska infrastrukturen efter att det forbundet
paverkats av en storre intern storning. Aktor C beddms arbeta med samarbete och
fortroende till andra aktorer i hogre grad.

Under intervjun berattade Aktor C att de dvar pa sin operativa formaga, detta bedoms bidra
till att de battre kan leverera sin funktion. Detta bedoms innebéra att de Gvar pa aterhamtning
sa att den kritiska infrastrukturens funktion uppratthalls. En annan sak som framkom under
intervjun &r att de har samverkansévningar med andra aktorer i form av tabletop-
diskussioner dar de gar igenom hur insatser ska hanteras. Under intervjun berattade dock
Aktor C att de inte har samverkansévningar med avseende pa aterhamtning for Aktor C:s
egen verksamhet. Detta eftersom de anser att aktiviteter relaterade till deras egen
aterhamtning efter en insats ingar i deras vanliga arbetsuppgifter och darfor inte behéver
speciella dvningar for att fungera. Daremot anses Aktor B anda genomfdra Gvningar
kopplade till aterhdmtning. Pa grund av detta bedoms Aktor C endast arbeta med faktor i
lagre grad.

Aktor C berattade under intervjun att de arbetar med kontinuitetsplaner. |
kontinuitetsplanerna beskrivs deras "plan B" dar det star beskrivet vad ska goras for att
komma tillbaka till normall&get efter en stérning. Syftet med planen &r att hela tiden komma
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tillbaka till ett nytt normalt. Aktér C beréttade &ven att de har reservrutiner som beskriver
hur man genomfor saker rent praktiskt for att uppratthalla funktionen vid bortfall av en
specifik nyckelfunktion. Aktér C anses ha planer och strategier som bidrar till aterhamtning
av funktionen pa flera olika satt och darfor bedéms darfor arbeta med strategier med fokus
pa aterhamtning i hogre grad.

Tekniska faktorer

Aktor C ar en raddningstjanst som bedriver operativ verksamhet och som har flera tekniska
resurser som gor att de kan leverera sin funktion, framforallt i form av utrustning. Nagra av
de tekniska resurser som Aktor C har for att mer effektivt leverera sin funktion framkom i
deras internkontroll och ar exempelvis utrustning, fordon och forplagnad. Att mer effektivt
leverera funktionen beddms bidra till att Aktér C snabbare kan komma tillbaka till normal
verksamhet och dka ut pa nya insatser. Under intervjun berattade Aktor C att de aven har
manuella reservkraftverk. Aktor C bedéms ha flera olika tekniska resurser for aterhamtning
och beddms arbeta med detta i hogre grad.

Anpassning
Organisatoriska faktorer

Under intervjun berattade Aktor C att de foljer upp och utvérderar insatser pa tva olika satt.
Ena séttet som Aktor C beréttade om var olycksutredningar som har ett forebyggande fokus.
Olycksutredningarna utvarderar varfor en olycka intréffade, vad som orsakade olyckan och
vad de kan ldara sig av den. En olycksutredning anses innebdra att den Kritiska
infrastrukturen lar sig uppratthallit sin funktion “att vid olyckor och éverhangande fara for
olyckor hindra och begréinsa skador pd manniskor, egendom eller miljon” battre. Det andra
sattet som Aktor C utvarderar pa ar genom insatsutvarderingar som har ett operativt fokus.
| insatsutvarderingarna gar Aktor C igenom deras egen operativa formaga, ifall de anvande
ratt metodik eller taktik vid hantering av olyckan och vad de kan l&ra sig av den. Enligt
Aktor C sker utvarderingarna kvalitativt. Aktor C beréttade att de utbildar personal som
genomfor olycksutredningar och insatsutvarderingar Utéver detta sker det aven uppféljning
av implementerade atgarder dar personal foljer upp atgardernas effekter bade delar och
helar. Eftersom Aktor C utvarderar med forebyggande fokus, genom operativt fokus och
aven pa implementerade atgarder bedoms Aktor C arbeta med uppf6ljning och utvardering
i larande syfte i hogre grad.

En forebyggande organisatorisk atgard som framkom under intervjun &r att Aktor C har
gjort sina kontinuitetsplaner hemliga och haller dessa inlasta. Detta bidrar till att forebygga
antagonistiska storningar. Andra organisatoriska atgarder som namndes under intervjun var
att Aktor C &ndrar metodik, uppdaterar rutiner och féréndrar sitt budskap i det férebyggande
arbetet. Aktor C beskrev att de implementerar atgarder bade baserat pa sina egna och pa
andras utvarderingar. Eftersom de uppgav flera olika typer av organisatoriska atgarder
runder intervjun samt att de dven implementerar organisatoriska atgarder utifran andras
utvarderingar bedoms Aktor C arbeta med faktorn i hdgre grad.

Aktor C beréattade under intervjun att de ingar i en grupp som gar igenom samtal efter svara
handelser och darigenom har ett erfarenhetsutbyte med andra samtalsledare inom den
kritiska infrastrukturen. Aktor C tillade i mejl att detta erfarenhetsutbyte ar litet. Ett annat
erfarenhetsutbyte som Aktor C berattade om var att de kollar pa andras
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olycksundersokningar och utvarderingar for att fa ett storre perspektiv. Detta utbyte sker
genom databaser som tillnandahalls av MSB. Eftersom det sker ett erfarenhetsutbyte dels
genom diskussioner, dels att det finns databaser for att dela information om handelser inom
den kritiska infrastrukturen anses Aktor C arbeta med erfarenhetsutbyte med andra aktorer
I hogre grad.

Tekniska faktorer

Vid utvardering gors vissa berakningar nar det géller brandspridning, rokspridning och
liknande med program. Exempel pa program som anvands for utvéardering ar Excel. Fran
mejlkontakt framkom &ven att Aktér C anvander ett rapporteringssystem for att registrera
de olyckor Aktér C hanterat. Rapportering inkluderar, enligt Aktoér C, trolig orsak till
olyckan, aktiviteter under insatsen samt lardomar fran insatsen. Insatsstatistik for
Raddningstjanst finns att se pa IDA (MSB, 2020e). Handelserapportering fokuserar endast
pa handelser som har skett och det framkom inget under informationsinsamlingen som visar
hur Aktor C arbetar med uppféljning och utvardering med tekniska system gallande
implementerade atgarder. Darfor bedoms Aktor C endast arbeta med faktorn i lagre grad.
De tekniska atgarder som framkom under intervjun som Aktor C har implementerat bestar
av att de arbetar med IT sakerhet samt att de kdper in ny utrustning och utryckningsfordon.
Dessa tekniska atgarder anses vara omfattande med tydliga kopplingar till uppratthallandet
av funktionen. Aktér C beddms darfor arbeta med att implementera tekniska atgarder i
hdgre grad.
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Appendix D — Sammanstillning av insamlat material for

Elforsorjning

For den kritiska infrastrukturen EIforsorjning har tre aktérer undersokts. Aktdrerna
representerar olika omraden inom den kritiska infrastrukturen. Aktorerna kan antingen ha mer
overvakande roller inom EIf6rsorjning eller &ga och driva elnat. Det arbete som Aktor D, Aktor
E och Aktor F genomfor bidrar darfor till EIforsorjning pa olika satt. Aktorerna har ibland
bidragit med information om hur andra aktérer inom EIférsorjning arbetar. I bedémningarna
har darfor dels aktorernas egna arbeten tagit hansyn till men till viss grad har dven andra
aktorers arbeten inom den kritiska infrastrukturen bedémts utifran den information som
framkommit. For Aktor D har tva dokument, en rapport och ett krisberedskapsdokument,
kompletterat informationsinsamlingen. Aven information fran Aktér D:s hemsida har anvénts
som komplement. For Aktér E har dokument och information fran aktdrens hemsida
kompletterat intervju och enkat. For Aktor F har det sokts i dokument men inga dokument har
anvants i informationsinsamlingen. Mer information har forfragats fran Aktor F men aktoren
har ej svarat pa dessa fragor. Nedan presenteras hur Aktér D, Aktor E och Aktor F arbetar med
ramverkets faktorer inom respektive formaga for resiliens. For att tydliggora vilken faktor som
avses i punktlistorna har faktorerna skrivits ut kursivt.

Aktor D

Forutseende

Organisatoriska faktorer

e Under intervjun framkom det att det finns tydliga lagar och regler som Aktdr D arbetar mot.
Det finns aven vissa nyckeltal som anvénds for att bedéma hur vl funktionen upprétthalls.
Att Aktor D har tydliga mal pa nar funktionen inte uppratthalls gor att Aktér D bedéms
arbeta med tydliga mal i hogre grad.

e Aktor D samlar in information genom moten med andra aktorer, bade nationellt och
internationellt. Aktér D kan aven fa information genom att begdra ut risk och
sarbarhetsanalyser fran andra aktorer inom den kritiska infrastrukturen. Aktor D har dven
en marknadsanalysgrupp som Overvakar elmarknadens rorelser. Balans i elmarknaden
lyftes fram av aktorerna som en viktig sak for att motverka storningar inom EIforsorjning
och darfor bidrar informationsinsamling om detta till forutseende. Kombinationen av dessa
organisatoriska system for informationsinsamling gor at Aktor D beddms arbeta med faktor
i hogre grad.

¢ Insamlad information antas framst analyseras genom expertbedémningar. Detta bygger dels
pa att Aktor D har publicerat dokument dar de presenterar statistik inom Elférsorjning och
analyserar tendenser och trender i Sverige och omvérlden. Fran mejlkontakt skrev Aktor E
att det inom den kritiska infrastrukturen forekommer analyser pa statistik pa elavbrott samt
risk och sarbarhetsanalyser. Detta ar en del av det tillsynsarbetet som sker inom den kritiska
infrastrukturen. Arbetet med organisatoriska system fér analys inom den Kkritiska
infrastrukturen bedéms forekomma i lagre grad utifran denna information.

e Under intervjun framkom det inte om den information som Aktor D samlar in anvands for
att identifiera otydliga signaler. Hur Aktor D arbetar med att mojligheter att uppmarksamma
otydliga signaler och indikationer kan darfor inte beddémas.
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Tekniska faktorer

Under intervjun berattade Aktér D att de har prenumerationstjanster pa Montel och
nyhetsbrev, vilket anses vara en typ av tekniska system for informationsinsamling kring
elmarknaden och omvérldsbilden. Det framkom &ven fran mejlkontakt med Aktor D att de
har tillgang till en digital plattform dar det finns aktuella lagesbilder for elnatverkens status.
Sammanlagt har Aktor D tekniska system for informationsinsamling riktade dels mot
marknaden, dels mot omvarldslaget och dels mot statusen i elnédtet. Aktér D bedéms darfor
arbeta med faktorn i hégre grad.

Enligt Aktor D arbetar de inte med tekniska analysmetoder i sa stor utstrackning.
Informationen om hur Aktor D arbetar med tekniska analysmetoder anses inte vara
tillracklig for att gora en beddmning om deras arbete med faktorn.

Robusthet
Organisatoriska faktorer

De 6vningar som Aktér D berattade om under intervjun hade ingen tydlig koppling till
robusthet utan till aterhamtning. Eftersom det inte tydligt framkom att Aktor D inte har
dvningar som skapar robusthet inom EIférsérjning har en beddmning av Aktdr D:s arbete
med 6vningar som bidrar till formagan for robusthet inte gjorts.

En strategi som aktoren berattade om under intervjun for att undvika att funktionen inte
langre kan uppratthallas var att de personalplanerade for att undvika personalbrist. En annan
typ av strategi som anvands ar N-1 Kriteriet vilket innebér att den kritiska infrastrukturens
funktion uppratthalls aven om ett system fallerar. Aktér D arbetar dven med att skydda
viktig information genom sekretess, exempelvis genom att forhindra att k&nslig information
laggs ut pa digitala plattformar som kan utséttas for cyberattacker. Dessa atgarder anses
tillsammans visa att Aktor D arbetar med planer infér oonskade handelser i hdgre grad.
Aktor D berattade att det ar viktigt att det rader en balans mellan den el som produceras och
den el som forbrukas for att Elférsorjning ska fungera. Fran mejlkontakt med Aktér D
framkom det att aktorer inom EIférsorjning samverkar med varandra pa olika satt for att
sakerstélla att det rader balans inom Elforsorjning. Det framkom dock inga specifika
exempel pa hur samverkan tar sig form. Eftersom Aktér D betonade samverkans vikt for
uppréatthallanden av Elférsorjnings funktion anses detta vara ndgot Aktér D arbetar med
samarbete kopplat till robusthet i hdgre grad.

Tekniska faktorer

Informationen om Aktor D:s arbete med bufferts anses inte vara tillracklig for att gbra en
beddémning om aktdérens arbete med faktorn.

Informationen om Aktor D:s arbete med redundanta system eller en inbyggd redundans i
systemen anses inte vara tillracklig for att géra en bedémning om aktorens arbete med
faktorn.
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Aterhamtning
Organisatoriska faktorer

Aktor D berattade under intervjun att de lagger resurser pa att verksamheten inte ska vara
beroende av en viss person for vissa uppgifter ska kunna genomforas. For att forhindra detta
ser Aktor D till att andra i personalstyrkan har kompetens for att ta dver ifall en viss person
forsvinner. Aktor D har aven tillgang till en 1T-konsult som kan hjalpa vid en teknisk
storning. Dessa organisatoriska resurser anses vara mindre omfattande Aktor D bedéms
darfor arbeta med faktorn i lagre grad.

Under intervjun framkom det att Aktér D har satta regler for krishantering. Enligt Aktér D
finns det planer inom EIforsorjning for att se till att elen fordelas effektivt i samhallet vid
elbrist. Om det blir en elbrist pa grund av en stérning kan Aktor D:s framarbetade planer
saledes bidra till aterhamtningsféormagan inom Elf6rsorjning genom att koordinera och se
till att elen anvands effektiv. Aktér D har &ven en tjansteman i beredskap, vilket ar en
funktion som bidrar till koordinering av bade den interna och externa resurshanteringen vid
en kris och darmed till aterhamtningsformagan inom EIforsorjning. | ett uppféljningsmejl
beskrev Aktor D att de &ven ingar i ett system dar aktorer inom Elf6rsorjning hjalper
varandra med personal och material vid stérningar via en digital plattform. Dessa strategier
anses tacka bade intern resurshantering for Aktor D och resurshantering inom den kritiska
infrastrukturen EIforsorjning. Aktor D beddms darfor arbeta med ledning och koordination
av resurser i hogre grad.

Nar Aktor D tillfraigades om deras mojligheter att ge stod till andra aktérer inom
Elforsorjning sa svarade Aktor D i ett mejl att de ger kunskapsstod till bland annat
kommuner och lansstyrelser. Detta anses vara en typ av samarbete som bidrar till
aterhamtningen inom den kritiska infrastrukturen. Aven den resursdelning som sker inom
Elforsorjning dar aktorer hjalper varandra med personal och material tyder pa att det finns
ett samarbete och fortroende inom EIférsorjning. Det framkom &ven under en
uppféljningsintervju med Aktdr D att de vid en storre stérning har ett tatt samarbete med
natagare i Sverige samt internationella aktorer med vilka de for samtal for att hantera
storningen. Eftersom det finns etablerade krissamarbeten med bade nationella och
internationella aktorer bedoms Aktor D arbeta med samarbete med andra samhéllsakttrer
kopplat till aterhamtning i hogre grad.

| ett dokument om krisberedskap pa Aktor D:s hemsida framkom det att det planeras minst
en branschovning per ar. Branschévningen utgar fran ett scenario dar en stérning har skett,
vilket tolkas som att Gvningen fokuserar pa aterhamtning. Eftersom detta var den enda
évningen kopplat till aterhamtning som framkom under intervjun, och évningen endast
forvantas ske en gang per ar, bedoms Aktér D endast arbeta med faktorn i lagre grad.
Aktor D angav i enkéten att de har kontinuitetsplaner, men utvecklade inte hur dessa
anvands i deras arbete under intervjun. Det anses inte finnas tillrdckligt med information
for att gora en beddmning om Aktor D:s arbete med strategier med fokus pa aterhamtning.

Tekniska faktorer

Under intervjun framkom det inte om Aktor D arbetar med nagra tekniska resurser som kan
anvandas for att aterhamta den kritiska infrastrukturen efter storning. Det anses inte finnas
tillracklig information for att géra en bedémning om till vilken grad Aktoér D arbetar med
tekniska resurser.
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Anpassning
Organisatoriska faktorer

Aktor D foljer upp och utvarderar hur andra aktérer inom EIforsorjning arbetar med
anpassning. | Aktor D:s publikationer kan man se att aktéren utvarderar tidigare storningar
i ett larande syfte. Exempelvis har Aktor D publicerat en rapport dar erfarenheter fran
stormen Gudrun anvénds for att ta fram forbattringsforslag for EIforsérjning. Detta gor att
Aktor D bedoms arbeta med uppfdljning och utvardering i larande syfte i hogre grad.
Under intervjun uppgav Aktér D att de arbetar med att implementera forebyggande
organisatoriska atgarder. Aktér D gav dock inga exempel pa sadana atgarder, delvis pa
grund av sekretesskal. P4 Aktor D:s hemsida finns det dock information om att Akt6ér D
arbetar med att fa andra aktorer i samhallet att anpassa sig sa att konsekvenserna av ett
elavbrott blir mindre. P4 Aktor D:s hemsida finns dven information om att de investerar i
forskning inom EIfoérsérjning som bidrar till den kritiska infrastrukturens resiliens,
exempelvis forskning om elanvandning i relation till klimatférandringar. Fran mejlkontakt
med Aktdr D framkom det att de erbjuda kunskapsstod. Kunskapsstdden &r strategier som
gar ut pa att informera aktorer inom den kritiska infrastrukturen hur de kan anvanda
reservkraftverk for att fa tillgang till el dven vid ett stort elavbrott. Aktor D arbetar alltsa
med flera olika forebyggande organisatoriska atgéarder, och bedoms darfor arbeta med
faktor i hogre grad.

Aktor D berattade under intervjun att det sker ett erfarenhetsutbyte via NIS-direktivet och
att utbytet handlar om stérningar som drabbat andra aktorer. Enligt MSB (2020c) innebar
NIS-direktivet att flera sektorer rapporterar in h&ndelser och att det sedan & MSB som
hanterar informationen. Aktér D beddms darfor endast arbeta med erfarenhetsutbyte i
larande syfte i lagre grad.

Tekniska faktorer

Under intervjun framkom inte om Aktor D arbetar med nagra tekniska system som kan
anvandas for uppfoljning och utvardering i larande syfte. Det anses darfor inte finnas
tillracklig med information for att géra en bedémning huruvida Aktoér D anvander tekniska
system for uppféljning och utvardering.

Aktor D angav att det finns tekniska atgarder som har implementerats, men kunde inte ge
nagra exempel. Det finns darfor inte tillrackligt med information om Aktor D arbetar med
tekniska atgarder for att géra en bedomning.

Aktor E

Forutseende
Organisatoriska faktorer

Aktoren E beréattade i sin intervju att de har tydliga granser och matt pa nar deras leverering
av funktionen inte langre anses uppratthallas. Aktor E namnde dessutom att de foljer ellagen
och elberedskapslagen eftersom de &r en del av samhallssektorn energiforsorjning. Aktor E
beddms arbeta med tydliga mal i hogre grad.

| intervjun berédttade Aktor E att de arbetar med 6ppen informationsinsamling for
omvarldsbevakning. Den dppna informationsinsamlingen sker, enligt Aktor E, utan nagra
stodsystem och beddms darfor vara en organisatorisk metod for att samla in information.
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Det ndmndes dven att det finns ett samarbete med andra aktérer inom Norden dar aktorerna
utbyter data for att halla systemet i balans, samt for datahanteringen i elmarknaden. De
system for informationsinsamling som framkom under intervjun beddéms samla in
information fran flera olika omraden som kan paverka Aktér E:s arbete i den kritiska
infrastrukturen. Aktor E beddms arbeta med organisatoriska system for
informationsinsamling i hégre grad.

Aktor E uppgav under intervjun att de har specialister och experter som raknar pa vad som
behovs goras i systemet rent fysiskt, exempelvis vid utbyggnader eller hur fordndringarna
paverkar elnatet. Aktor E analyserar dven vaderprognoser for att forutse vaderrelaterade
storningar i EIforsorjning. Aktor E gor aven risk- och sarbarhetsanalyser samt langsiktiga
marknadsanalyser, som bada anses vara verktyg for att analysera insamlad information.
Aktor E:s arbete med organisatoriska analyssystem beddms vara i hégre grad.

| intervjun berattade Aktor E att det finns sensorer i systemet som Overvakar i realtid som
mater i bade sekunder och millisekunder, men dven att det finns system som automatiskt
slar av driften vid vissa signaler. Dessutom 6vervakar Aktor E hur forandringar i omvérlden
paverkar elnatet. Systemen anses kunna detektera sma forandringar samt externa och Aktor
E antas darfor arbeta med att uppméarksamma otydliga signaler och indikationer pa
storningar i hogre grad.

Tekniska faktorer

Sensorerna som 6vervakar systemet i realtid beddms vara ett tekniskt system som anvands
for informationsinsamling. Sensorerna &r en del av ett drift- och évervakningssystem som
Aktor E berdttade om under intervjun. Eftersom drift och 0Overvakningssystemet
kontinuerligt bidrar med information samt anses berdra hela elnatet, bedéms Aktor E arbeta
med tekniska system for informationsinsamling i hdgre grad.

Under intervjun berattade Aktor E att de har system som kan sla av strommen direkt om det
behovs. Dessa system samlar in information och slar av strémmen automatiskt vid en
stérning, systemen bedéms darmed analysera den insamlade informationen. Aktér E har i
varken intervju eller enkat namnt tekniska system utdver dessa som kan anvandas for
analys. Aktor E har istallet sagt att information gallande omvérldsanalys sammanstélls utan
stodsystem. Aktor E bedoéms darfor arbeta med tekniska system for att analys insamlad
information i lagre grad.

Robusthet
Organisatoriska faktorer

Ovningar for att vara robust mot storningar har Aktor E inte namnt, de 6vningar som Aktor
E berattade om ar mer kopplat till aterhamtning av elnatet. En bedomning hur val Aktor E
arbetar med 6vningar kopplat till robusthet har darfor inte gjorts.

Aktor E beréttade under intervjun att de foljer N-1 kriteriet, vilket anses vara en strategi
mot oonskade handelser. Det ndmndes dven att de arbetar med systemplaner och har
gemensamma strategier med flera lander i Norden for att uppratthalla Sveriges
Elforsorjning. Aktor E beddoms arbete med planer och strategier for oonskade handelser i
hogre grad.

Under intervjun gav Aktor E exempel pa hur de tidigare har fatt hjalp av andra aktorer i
Sverige for att motverka storningar vilket bedoms ha paverkat Elforsorjnings robusthet
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positivt. P& aktorens hemsida beskrivs dessutom flera samarbeten med lander i bade Europa
och i Norden, exempel pa hur samarbeten med andra lander bidrar till robusthet ar mojlighet
till elimport ifall det inte kan levereras tillrackligt med el i Sverige. Aktor E beddms arbeta
med samarbete med andra aktOrer kopplat till robusthet i hogre grad.

Tekniska faktorer

I intervjun med Aktor E framkom det inte ifall det finns nagon buffert i systemet som skulle
bidra till robusthetsférmagan. | vilken grad Aktor E arbetar med buffert kunde darfor inte
faststallas.

Aktor E beskrev sjalv verksamheten som semi-redundant under intervjun. Det som kan
anses som redundant &r att det finns mdjlighet att leda om el for att uppréatthalla
energiforsorjningen. Aktor E beddms arbeta med redundanta system eller en inbyggd
redundans i systemen i lagre grad.

Aterhamtning
Organisatoriska faktorer

Aktor E berattade under sin intervju att personal snabbt staller upp om nagot skulle handa.
Vid en storning kan det, enligt aktéren, komma fler personer an vad som behdvs.
Personaltillgangen vid en stérning bedéms vara en organisatorisk resurs som delvis bidrar
till deras formaga att aterhdmtas. Aktor E bedoms darfor arbeta med organisatoriska
resurser i lagre grad.

Fran aktor Aktor E:s hemsida framkom det att de ar med i ett samarbete som har
utbildningar med fokus pa resurshantering vid en storning. Det finns dven styrande
dokument dar det framgar att Aktor E arbetar med att leda och samordna resurser inom
Elforsorjning vid specifika storningar. Aktor E har dessutom verktyg for att fordela el i
samhallet vid elbrist. Om det blir en elbrist pa grund av en stérning kan Aktor E saledes
bidra till aterhamtningsformagan inom EIforsérjning genom att koordinera och se till att
elen anvands effektiv. Utdver detta har Aktér E en tjansteman i beredskap, vilket &r en
funktion som bidrar till koordinering av resurshanteringen for den egna verksamheten vid
en kris. Aktor E arbetar med ledning och koordination for resurshantering for bade den
egna verksamheten och for den kritiska infrastrukturen i hégre grad.

Det samarbete som Aktor E har med andra aktorer, som paverkar aterhamtning, har utlasts
fran aktorens hemsida. Det som kan anses bidra till aterhamtning efter en stérning ar att
resurser fran andra lander kan anvandas for att hjalpa till att aterbygga systemet. Eftersom
det finns ett internationellt samarbete som hjélper den kritiska infrastrukturens aterhamtning
beddms Aktor E arbeta med samarbete och fortroende till andra aktorer i hogre grad.
Aktor E beskrev under intervjun flera olika Ovningar som anses bidra till
aterhamtningsformagan. Aktor E berattade att de genomfor samverkansovningar
tillsammans med andra aktorer dér en storning i EIforsorjning simuleras i ett program. Aktor
E genomfor dven Ovningar i reparationsberedskap. Aktor E beddms darfor arbeta med
évningar kopplat till aterhamtning i hogre grad.

Flera dokument fran Aktor E:s hemsida beskriver hur kriser inom infrastrukturen
Elforsorjning ska hanteras. Dokumenten fran krishantering ar vagledningar som beskriver
bland annat krisens olika faser samt hur dessa ska hanteras. Dessutom nd&mnde Aktor E i
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intervjun att de har manualer for aterstallning efter en storning. Aktor E bedoms darfor
arbeta med strategier med fokus pa aterhamtning i hogre grad.

Tekniska faktorer

I intervjun med Aktor E framkom det att det finns ett lager for material men vad som lagras
beror pa kostnaden av materialet. Allt material som behovs for att effektivt kunna
aterhamtas forvantas darfor vara begransad. Aktor E bedoms arbeta med tekniska resurser
I l&gre grad.

Anpassning
Organisatoriska faktorer

| intervjun beskrev Aktor E att de gor analyser innan en atgard implementeras, men inte
efter. Eftersom Aktor E endast utvarderar atgarder innan de implementeras och inte foljer
upp efterat bedéms Aktor E arbeta med uppfdljning och utvardering i larande syfte i lagre
grad.

| intervjun berattade Aktor E att de implementerar atgarder for att anpassas, men kunde inte
ge exempel pa sadana atgarder. Det finns daremot planer pa Aktor Es hemsida som hanterar
langsiktiga l6sningar for att tillgodose infrastrukturens Elforsorjningsformaga. Dock saknas
det tillracklig information om detta for att kunna gora en beddmning om Aktér E arbetar
med organisatoriska atgarder.

Det finns samverkan med andra akttrer, bland annat genom en nationell samverkansgrupp.
I samverkansgruppen delar aktorer med sig av erfarenheter och lardomar och diskuterar
atgarder. Information om Aktor E:s medverkan i samverkansgruppen kommer fran
dokumentsokning. Eftersom aktor E sjalva inte tog upp samarbetet i under intervjun bedéms
Aktor E arbeta med erfarenhetsutbyte med andra aktorer i lagre grad.

Tekniska faktorer

Det angavs inte nagra tekniska system som kan anvandas for uppfoljning och utvardering i
larande syfte. Det kan darfor inte goras nagon bedomning till vilket grad Aktor E arbetar
med tekniska system.

Aktor E poangterade i intervjun att det ar svart att genomfora tekniska atgarder for att starka
infrastrukturen eftersom det tar lang tid att implementera samt ar kostsamt. Daremot
namnde Aktor E att de tar fram planer for implementering av atgarder och att de tittar
mycket pa kontinuitetshantering for att bygga bort det som de kan bygga bort. Aktor E
bedriver dven ett arbete med langsiktiga anpassningsatgarder som exempelvis uppgradering
av system for att mota omstallningar, produktionssatt och nya formagor. Aktor E bedoms
darfor arbeta med tekniska forebyggande och proaktiva atgarder i hogre grad.
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Aktor F

Forutseende
Organisatoriska faktorer

Aktor F har tydliga mal pa vad som ska skyddas. Bedomningen bygger pa att aktoren under
intervjun berattade att de har tydliga nyckeltal pa avbrottsdata och kriterier for
spanningskvalitet dar funktionen inte langre anses uppréatthallas. Aktor F anses arbeta med
tydliga mal i hogre grad.

Under intervjun med Aktor F framkom det inte ifall det finns nagra organisatoriska system
for informationsinsamling som bidrar till forutseendeférmagan. | vilken grad Aktor F
arbetar med organisatoriska system for informationsinsamling kan darfor inte bedémas.
Enligt Aktor F arbetar de med att analysera underhallsbehovet i driftnatet for att vara
forutseende mot komponentfel. Aktor F uppgav under intervjun att de gor
konsekvensbedomningarna pa hela natet for att se 6ver formagan att kunna koppla om
natverket vid storningar. Aktorens beskrivning av deras organisatoriska analysmetoder
tolkas som att de framst inriktar sitt arbete pa att analysera interna storningar och inte lika
mycket pa analys av storningar som kan uppkomma pa grund av externa forhallanden. Aktor
F bedoms darfor arbeta med organisatoriska analysmetoder i lagre grad.

Aktor F angav i intervjun flera olika sétt att bade samla in information och att analysera
informationen. Aktor F granskar flera olika parametrar sa som information fran SCADA.-
system, fran driftrum, deras underhallstrategier och vaderprognoser genom organisatoriska-
och tekniska system. Kombinationen av system, som bade kan hantera oversiktlig
information (exempelvis underhallsstrategier) och specifika data (exempelvis SCADA-
system), bedéms anvéndas for att uppmarksamma olika typer av forandringar i systemet.
Aktor F beddms darfor arbeta med att uppméarksamma otydliga signaler och indikationer i
hdgre grad.

Tekniska faktorer

Aktor F anviander SCADA-system, vaderprognoser fran SMHI, Network Information
System (NIS), Order Management System (OMS) och Geographic Information System
(GIS) for att samla in information. Dessa system bidrar till forutseendeférmagan genom att
bland annat samla in information om status pa driftkomponenter. Dessa system samlar in
information fran flera olika omraden och visade att Aktor F arbetar med tekniska system for
informationsinsamling i hogre grad.

SCADA-system och GIS som anvénds for informationsinsamling &r &ven system som kan
hantera och analysera information. GIS kan dessutom anvéndas for att 16sa mer komplexa
problem (Esri Sverige, 2020). Eftersom systemen anses som stdrre system samt att det finns
mojlighet att 16sa mer komplexa problem beddms Aktor F arbeta med tekniska systemen for
analys i hogre grad.
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Robusthet
Organisatoriska faktorer

De o6vningar som Aktor F berattade om under intervjun hade ingen tydlig koppling till
robusthet utan till aterhamtning. Eftersom det inte tydligt framkom att Aktor F inte har
dvningar som skapar robusthet inom EIforsorjning har en bedémning av Aktor F:s arbete
med Gvningar som bidrar till férmagan for robusthet inte gjorts.

Aktor F har planer infor oénskade handelser som bidrar till robusthetsformagan. Aktor F
beréttade under intervjun att de har avtal med kunder om att kunderna kan kopplas bort med
kort varsel nar tillganglighet elkapacitet riskerar att overskridas. Att koppla bort vissa
anvéndare i dessa fall gor att man kan undvika att det sker en storning till, och dessa avtal
bidrar darfor till EIforsérjnings robusthet. Aktér F har alltsa planer for att motsta oonskade
handelser vilka okar robustheten, men dessa planer anses inte omfattande. Aktor F:s
beddms darfor arbeta med denna faktor i lagre grad.

Under intervjun berattade Aktor F att de samarbetar med andra aktérer inom EIforsérjning
kring underhallet av elnétet. Underhallet gor att man battre motstar en storning i elnatet och
samarbetet bidrar darfor till robustheten inom Elférsérjning. Detta var det enda samarbetet
kopplat till robusthet som framkom under informationsinsamlingen och Aktér F bedéms
darfor endast arbeta med samarbeten som bidrar till robusthet i lagre grad.

Tekniska faktorer

| varken enkat, intervjun eller dokumentsékning framkom det ifall Aktér F har nagon
buffert, varken for externa beroenden eller buffert for el. | vilken grad Aktor F arbetar med
buffert kunde darfor inte bedémas.

Under intervjun framkom det att Aktor F har redundans i flera kritiska system inom deras
verksamhet for att undvika stérningar. Exempelvis kan Aktér F omkoppla el ifall en viss
ledning slutar fungera. Aktér F beddéms arbeta med redundans i hdgre grad eftersom det
finns redundans hos de system som anses kritiska for funktionen.

Aterhamtning
Organisatoriska faktorer

Aktor F namnde i intervjun att det ar en komplicerad process att aterstélla funktionen efter
ett storre elbortfall, som &r en typ av storning. Tillgangen till kompetent personal som kan
aterstalla systemet blir darfor en viktig resurs for att kunna aterhamta funktionen. Aktor F
har darfor flera utbildningar for personalen for att se till att de har tillgang till kompetent
personal. En annan organisatorisk resurs ar att Aktor F har tillgang till extern forstarkning i
form av personal vilket forvantas bidra till en snabbare aterhamtning. Eftersom tillgang till
kompetent personal anses vara en viktig faktor for att kunna aterhdmta systemet inom
Elforsorjning, bedoms Aktor F arbeta med organisatoriska resurser i hégre grad.

Aktor F arbetar med planer och koordinering av resurser for snabbare aterhdmtning av
funktionen efter en storning. Aktor F berattade bland annat att de &r snabba pa att fordela
resurser sa att de kan ersatta komponenter som gar sonder. Dock berattade Aktor F i
intervjun att de inte alltid har kontroll pa de lager som de forvarar nédvéandiga resurser pa,
vilket tidigare har resulterat i att resurser sinat eller inte varit godkanda da de behdvts.
Aktorens arbete med planer och koordinering for resurshantering bedoms har alltsa vissa
brister men Aktor F bedoms anda arbeta med faktorn i hogre grad.
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Aktor F har utarbetade samarbeten for att lana resurser av andra aktorer inom EIforsorjning,
exempelvis storre reservkraftverk. Detta dr ett samarbete som bidrar till
aterhamtningsformagan. Eftersom detta var det enda samarbete med koppling till
aterhamtning som framkom under informationsinsamlingen bedéms Aktor F arbeta med
samarbete for aterhamtning i lagre grad.

Aktor F sa under intervjun att de genomfor samverkansovningar tillsammans med andra
aktorer for olika driftstérningar inom Elférsoérjning. Stoérningarna simuleras med hjalp av
ett simuleringsprogram. Aktor F forklarade att personalen under évningarna bland annat far
trana pa aterstallningsplaner. Aktor F berattade dven under intervjun att de genomfor andra
samverkansévningar med aktérer inom Elforsorjning dar de 6var pa resurshantering. Aktor
F delar vissa resurser med andra aktorer, och dvningarna syftar darfor till att resurserna ska
anvéndas effektivt vid en storning. Aktor F genomfor aven dvningar for anvandning av
Rakel. Genomférandet av 6vningarna anses omfatta flera olika stérningar som kan paverka
funktionen inom den kritiska infrastrukturen. Aktér F: bedéms arbeta med 6vningar for
aterhamtning i hogre grad.

Under intervjun forklarade Aktor F att det ar svart att successivt kunna komma tillbaka efter
ett elbortfall. Enligt Aktor F stressas systemet mycket av en aterstallning och att det da latt
kan Overbelastas. Aktor F bedoms ha planer for att aterstalla systemet eftersom det ar svart
att successivt komma tillbaka. Daremot gar det inte att utlasa hur eventuella planer ser ut
fran den insamlande informationen. Det gar darfor inte bedéma till vilken grad Aktor F
arbetar med strategier med fokus pa aterhamtning.

Tekniska faktorer

Enligt Aktor F finns det tillgang till reservmaterial sa som svarinforskaffade komponenter,
tillfalliga trastallningar och reservkablar. Det finns dven tillgang till bandvagnar, helikoptrar
och reservkraftverk. Vissa av resurserna finns inom Aktor F:s egen organisation, medan
andra finns tillgangliga via samarbeten med andra aktorer. Dessa tekniska tillgangar angavs
under intervjun, och anses vara av varierande karaktar och tacka sa pass olika omraden att
Aktor F beddms arbeta med tekniska resurser i hogre grad.

Anpassning
Organisatoriska faktorer

Aktor F berattade under intervjun att de anvéander sig av film och litteratur for att folja upp
tidigare handelser i larande syfte. Under intervjun berattade Aktor F att de borde arbeta mer
med att se till att de har tillgang till rétt resurser, detta da det tidigare har hant att resurser
varit utdaterade eller inte fanns pa den plats dar de behdvdes. Bade film och litteratur samt
den egna bedémningen av tidigare handelser beddms vara satt som Aktor F arbetar med for
utvardering i larande syfte. Aktér F arbetssdtt med utvardering anses vara varierad och
darmed bidra till larande inom verksamheten pa olika satt. Aktor F bedéms arbeta med
utvardering och uppfoljning i larande syfte i hdgre grad.

En organisatorisk atgard som Aktor F berattade om under intervjun &r att de har
sékerhetsklassad personal. Aktor F forklarade att de implementerar sékerhetsklassning hos
sin personal, ser till att personalen har adekvat kompetens och att personalens access
begrénsas till det som endast ar nddvandigt. Sakerhetsklassningen hos personalen &r en
strategi for att undvika storningar i funktionen genom exempelvis oauktoriserade intrang.
De filmer och litteraturer som anvands for att lara fran tidigare handelser kan ocksa ses som
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en organisatorisk atgard. Dessa tva atgarder anses inte vara starkt bidragande till att anpassa
Elforsorjning mot storningar och Aktor F bedoms darfér arbeta med organisatoriska
atgarder i lagre grad.

| varken enkaét, intervju eller dokumentsokning har det framkommit nagra exempel pa hur
Aktor F utbyter erfarenheter med andra aktorer i larande syfte. Till vilken grad Aktor F
utbyter erfarenheter med andra aktorer kan inte bedémas.

Tekniska faktorer

SCADA-systemet och GIS-systemet som anvands av Aktor F samlar in data om tidigare
handelser, sa som omfattning och geografiskt lage, och sammanstéller informationen.
Informationen antas anvandas av Aktor F i larande syfte. Genom SCADA-system antas
aven Aktor F fa en kontinuerlig utvardering av driftstatusen. Aktor F bedéms darfor arbeta
med tekniska system for uppfoljning och utvardering i larande syfte i hdgre grad.

En teknisk atgard som Aktor F arbetar med ar ett digitalt verktyg for att oOka
utnyttjandegraden i elnétet. Verktyget skapar en flexibilitet i ndtet som motverkar
kapacitetsbrist. Denna atgérd berattade Aktor F om under intervjun och mer information
om verktyget har hittats pa aktorens hemsida. Aktor F namnde aven under intervjun att det
ar viktigt att kunna implementera atgarder for att minska sadana risker som inte gar att
bygga bort. Aktor F beréattade att det sker ett kontinuerligt underhall av elnatet. De atgarder
som Aktor F beskrev att de implementerat ar sékerhetslas, staket och elskydd, som alla &r
fysiska atgarder for att motverka antagonistiska hot. Det ovanstaende visar att Aktor F:s
arbetar med tekniska forbyggande atgarder i hégre grad.
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Appendix E — Sammanstillning av insamlat material for

Telekommunikation

De aktorer som medverkade i analysen for den kritiska infrastrukturen Telekommunikation
hade mer évervakande roller och driver inget eget nat. Daremot hade bade Aktor G och Aktor
H bra insikt i hur flertal aktorer inom Telekommunikation arbetar. | beddmningarna har darfor
Aktor G och Aktor H egna arbeten tagits hansyn till, men &ven andra aktorers arbeten inom den
kritiska infrastrukturen har till viss grad bedomts utifran den information som framkommit. For
Aktor G har bade dokument och information fran aktérens hemsida anvénts som komplement
till enkat och intervju. Dokumenten och informationen fran hemsidan skickades av Aktor G via
mejl. Totalt mejlade Aktor G tre dokument och fyra lankar till hemsidan. FOr Aktor H har ett
vagledande dokument som hittades pa Aktor H:s hemsida anvands som komplement till intervju
och enké&t. Nedan presenteras hur Aktor G och Aktor H arbetar med ramverkets faktorer inom
respektive formaga for resiliens. For att tydliggora vilken faktor som avses i punktlistorna har
faktorerna skrivits ut kursivt.

Aktor G

Forutseende

Organisatoriska faktorer

e | enkaten uppgav Aktor G att de arbetar utifran lagar och forskrifter som berdr den kritiska
infrastrukturens funktion. Pa hemsidan finns dessutom deras grundlaggande mal vilka beror
dels marknaden, dels konsumenternas intressen. | mejlkontakt med Aktér G framkom det
att det finns aktiviteter kopplade till dessa mal som foljs upp kontinuerligt. Bedémningen
ar att Aktor G har tydliga mal pa hur funktionen uppratthalls inom sektorn Information och
kommunikation, och att dessa mal kontinuerligt féljs upp. Aktér G bedoms arbeta med
tydliga mal for den kritiska infrastrukturen Telekommunikation i hogre grad.

e Under intervjun med Aktor G framkom det att de samlar in information via en nationell
samverkansgrupp som é&r ett samarbete med aktérer inom sektorn Information och
kommunikation. Genom samarbetet far Aktér G information sa som statusuppdateringar
fran aktorer fran olika delar av samhallet for att kunna bedéma hot mot kritiska
komponenter. Exempelvis berattade Aktor G att de genom den nationella
samverkansgruppen fétt in statusuppdateringar fran andra aktorer under skogsbranderna
2018. Detta gjorde att Aktor G kunde vara forutseende mot hur skogsbranden hotade
kritiska komponenter for den kritiska infrastrukturen, exempelvis noder. | ett mejl skrev
Aktor G att de har samarbete med andra aktorer som “ar viktigt utifran
planeringsférutsattningar och uppbyggnad ”. Samarbetet mellan aktorer inom den kritiska
infrastrukturen bedéms darfor bidra med information som Aktoér G anvéander i sin planering.
Samarbeten var den typ av organisatoriska metoder foér informationsinsamling som
framkom under intervjun, dokument och mejlkontakt. Aktér G beddéms darfor arbeta med
organisatoriska system for informationsinsamling i lagre grad.

e Enligt Aktor G gors det manga olika slags analyser for att stodja aktdrerna inom
Telekommunikation. Aktér G har inom sin organisation analyskompetenstydliga
analysavdelningar som tacker olika aspekter av den kritiska infrastrukturen
Telekommunikation. Bland annat gor Aktor G risk- och sarbarhetsanalyser analyser for
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telekommunikationsmarknaden. Intervjuobjektet forklarade att det, pa den avdelning som
denne arbetar, & maénniskor som analyserar information utan stéd av tekniska
analysverktyg, det vill sdga en form av expertbedémningar. Hur andra avdelningar inom
Aktor G:s verksamhet analyserar information kunde denne inte svara pa. Aktér G namnde
aven under intervjun att de har en TIB som kontrollera data som kommer in fran vissa
informationsinsamlingssystem. Det framkom inga specifika metoder for analys, men Aktor
G anses arbeta med analyser pa manga olika satt och 6ver hela organisationen. Detta gor att
Aktor G anses arbeta med organisatoriska analyssystem for aktorer inom
Telekommunikation i hogre grad.

Det ar svart att bedéma om de system som Aktor G anvander for att vara forutseende kan
anvandas for att upptacka otydliga signaler med avseende pa funktionen, eftersom det inte
framkom hur systemen anvands i detta syfte. Aktér G har sjdlva ingen natévervakning men
det finns inom den kritiska infrastrukturen Telekommunikation. Utifran denna information
har ingen bedémning kunnat goras till vilken grad aktoren eller den Kkritiska infrastrukturen
kan uppmarksamma otydliga signaler och indikationer for att vara forutseende.

Tekniska faktorer

Det som framkom under intervjun gallande tekniska system for informationsinsamling ar
att Aktor G anvander system som GIS, WIS och SOS-portalen. Exempelvis sa finns det en
telekommunikationsflik i SOS-portalen dar information om operat6rernas stérningar och
avbrott visualiseras och som Aktor G:s TIB foljer kontinuerligt. Aktér G har sjalv ingen
egen natdévervakning men beréttade att aktérerna inom Telekommunikation har kontinuerlig
Overvakning av naten. Operatdrerna gor bland annat trafikanalyser for att identifiera ett
onormalt trafikmdnster. Dessa system bedoms samla in information om flera omraden som
kan paverka Telekommunikations funktion. Aktér G bedéms darfor arbeta med tekniska
system fOr informationsinsamling i hdgre grad.

Under intervjun beréttade Aktér G om nagra av de tekniska program de anvéander for analys.
Aktor G beskrev att for att vara forutseende samlar aktoren arligen in data kring hur langt
bredbandsutbyggnaden i Sverige gatt och i det arbetet anvands bland annat GIS-kartor.
Aktor G berdttade dven under intervjun att de anvander aktorsdata for att gora
marknadsanalyser kopplat till konkurrensreglering. Enligt Aktér G &r de olika analyserna
viktiga for att sékerstalla aktérens olika uppdrag och kunna fa en dverblick 6ver den kritiska
infrastrukturen. Aktor G beddms arbeta med tekniska systemen fér analys i hogre grad.

Robusthet
Organisatoriska faktorer

Aktor G beskrev under intervjun att de dvningar som genomférs inom Telekommunikation
bland annat stress-testar uppratthallandet av funktionen och darmed hur véal den kritiska
infrastrukturen kan motsta och absorbera storningar. | intervjun berattade Aktor G att de har
sektorsévningar med andra aktérer inom bland annat telekommunikation déar de Gvar pa
olika scenarier som, utifran Aktor G:s beskrivning, anses ha tydliga kopplingar till
robusthet. Scenarierna innefattar exempelvis bréanslebrist och hur det ska hanteras, men
fokus for 6vningarna ar ofta med betoning pa samverkan mellan olika aktorer. Ovningen
om branslebrist antas forbattra hanteringen av den kritiska infrastrukturens elberoende
innan en storning intraffar. Det framkom é&ven att Aktoér G ovar pa beslutskedjor,
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informationsfloden och lagesbilder. Eftersom det inte var sa manga av de beskrivna
évningarna som fokuserar pa robusthet bedoms Aktér G arbeta med 6vningar kopplat till
robusthet i lagre grad.

Aktor G beréttade under intervjun att de har en krisstab som arbetar nu under covid-19
pandemin. Krisstabsfunktionen har dven varit igang vid andra tillfallen, t.ex. under
skogsbranderna 2018. For att sdkerstdlla bemanningen av Krisstaben gors en
bemanningsplan som stracker sig oOver flera veckor och involverar personer som é&r
utbildade och vana att arbeta i krisstaben. Att linjeverksamheten finns pa plats, som stéd for
krisstaben, ar ocksa en viktig del av arbetet. Under intervju framkom aven att krisstaben gor
langsiktiga planeringar for bemanning. Detta for att det alltid ska finnas personal pa plats
som kan uppratthalla verksamheten. Aktor G berattade under intervjun att Sverige inte har
haft nagra kapacitetsproblem med sina telekommunikationsnat sa som vissa lander i dvriga
Europa nér natanvandningen okade under Covid-19 pandemin. Detta eftersom Sverige
generellt har mycket god tillgang till fiberinfrastruktur och darmed mycket hog kapacitet i
naten i forhallande till belastning. Att Sverige har en god kapacitet i sina nat innebér att det
finns en motstandskraft mot kapacitetsrelaterade stérningar inom  Sveriges
telekommunikation. Att Sverige har bra kapacitetsmajligheter antas komma fran en god
planering inom den kritiska infrastrukturen infér ovéntade héandelser. Aktérerna inom
telekommunikation bedoéms, utifran Aktor G:s beskrivning, arbeta med planering infor
oonskade handelser i hdgre grad.

Det samarbete som beskrivits av Aktor G bidrar till formagan robusthet eftersom det genom
samarbetet gors satsningar i tekniska robusthetsatgarder. Aktor G berattade under
mejlkontakt att det inom Telekommunikation forekommit att tillgangliga resurser genom
samarbete anvants for att 6ka robusthet inom den kritiska infrastrukturen. Ett exempel pa
detta ar under skogsbranderna 2018 da Aktor G:s transportabla mobilbasstationer anvandes
for att raddningsledare (extern aktor) skulle fa tillgang till mobiltackning for att underlatta
insatser for att slacka skogsbranden. Eftersom skogsbranden riskerade att skapa en stérning
for mobilkommunikationen, som &r en del av telekommunikationen, bidrog samarbetet med
den externa aktoren till Telekommunikations robusthet. Aven om atgarderna ar tekniska ar
samarbetet i sig en organisatorisk faktor som oOkar robustheten inom den Kkritiska
infrastrukturen. Samarbetet inom den kritiska infrastrukturen beddms vara ett samarbete
kopplat till robustheten som aktorerna arbetar med i lagre grad.

Tekniska faktorer

Under intervjun samt i mejlkontakt uppgav Aktor G att de samverkar med andra aktorer
inom telekommunikation for att planera specifika robusthetshojande atgéarder. Aktor G
uppgav att de finansierat utbkad kapaciteten i vissa av de fasta reservkraftverk som finns
inom Telekommunikation. Aktor G berattade dven att det inom den kritiska infrastrukturen
finns transportabla reservkraftverk som de har finansierat. Detta & nagot som Okar
robustheten inom den kritiska infrastrukturen Telekommunikation eftersom det skapas en
buffert for att battre sta emot stérningar orsakade av elavbrott. Aktér G bedoms arbeta med
bufferts inom den kritiska infrastrukturen i hdgre grad.

Aktor G forklarade under intervjun att det i naten finns redundans i form av flera parallella
fiberkablar ifall en skulle gravas av. Detta ar ndgot som gjorts inom den kritiska
infrastrukturen Telekommunikation. Ett annat exempel pa redundans som Aktor G
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berdttade om wvar att det inom den Kkritiska infrastrukturen finns transportabla
mobilbasstationer som stérker upp mobilnatet, vilket beddms vara redundans i den egna
kapaciteten. Bade Aktor G och andra aktorer inom den kritiska infrastrukturen bedéms,
utifran informationen, arbeta med redundanta system eller en inbyggd redundans i systemen
I hogre grad.

Aterhamtning
Organisatoriska faktorer

Under intervjun berattade Aktor G att de kan bidra med samordning vid en stérning for att
stodja aterhamning av den kritiska infrastrukturen. Det framkom inga fler resurser som kan
bedémas som organisatoriska. Aktér G beddms arbeta med organisatoriska resurser for
aterhamtning inom den kritiska infrastrukturen i lagre grad.

Aktor G berattade under intervjun att de arbetar med att bemanna krisstaben enligt
bemanningsschema dar de har tagit hansyn till att personal ska kunna aterhamta sig vid
langsiktiga storningar. Abetet med bemanningsschemat anses vara en plan for
resurshantering inom Akotr G:s egna verksamhet. Aktér G beddms endast arbeta med
planer for ledning och koordination fér resurshantering i l&gre grad.

Aktor G samarbetar framst med andra aktorer genom en nationell samverkansgrupp dar
Aktér G bidrar med informationsdelning. Syftet med samarbetet i den nationella
samverkansgruppen ar att ge stod for att aterstdlla den kritiska infrastrukturen efter
storningar. Detta framkom del under intervjun, dels fran mejlkontakt med Aktor G.
Eftersom samarbetet for aterhamtning enbart inriktar sig pa informationsspridning bedéms
Aktor G endast arbeta med samarbete for aterhamtning inom den kritiska infrastrukturen i
lagre grad.

Aktor G har flera utbildningar med fokus pa att stodja 6kad krishanteringsformaga inom
den kritiska infrastrukturen. Uthildningarna finns beskrivna pa Aktor G:s hemsida. Aktor G
ovar pa informationsfloden och lagesbilder vilket troligen bidrar till férmagan for
aterhamtning inom den kritiska infrastrukturen eftersom information ar viktigt for att kunna
vidta ratt atgarder for snabbare aterhdmtning. Aktér G Ovar aven pa att ga in i hojd
beredskap med dvningar dar de har motspel och testar olika scenarier. Aktér G anses ha
ovningar for aterhamtning bade for sin egen verksamhet och for aterhamtningsformagan
inom den kritiska infrastrukturen. Aktor G beddms arbeta med 6vningar kopplade till
aterhamtning inom den kritiska infrastrukturen i hégre grad.

Aktor G forklarade under intervjun att det finns flera kontinuitetsplaner inom den kritiska
infrastrukturen som aktorer arbetar med kontinuerligt. Planerna har exempelvis uppdaterats
under Covid-19 pandemin. Aktor G beréttade dven att de har kontinuitetsplaner for de egna
kritiska systemen, exempelvis IT-systemen. Aktor G forklarade att det finns flera
kontinuitetsplaner for bade verksamheten och infrastrukturen samt att dessa uppdateras
kontinuerligt. Det bedoms att det sker ett arbete med strategier med fokus pa aterhamtning
inom den kritiska infrastrukturen i hogre grad.

Tekniska faktorer

Under mejlkontakt berattade Aktor G att de har finansierat reservkraftverk och transportabla
mobilstationer som finns ute hos operatérer inom Telekommunikation. Reservkraftverken
bedoms vara tekniska resurser for aterhamtningen eftersom de kan anvéandas efter en
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stérning orsakat av elavbrott. De transportabla mobilbasstationerna bedéms vara en teknisk
resurs for aterhamtning eftersom de gor att tillfalliga stationer kan sattas upp for att
aterhamta funktionen, exempelvis om kritiska noder i telekomnéatverket slas ut. Eftersom
de tekniska resurser som finns inom Telekommunikation enbart bertr el-relaterade
storningar bedoms Aktor G och andra aktorer inom den Kritiska infrastrukturen arbeta med
tekniska resurser for aterhamtning inom den kritiska infrastrukturen i lagre grad.

Anpassning
Organisatoriska faktorer

Aktor G foljer upp och utvarderar hur andra aktdrer inom telekommunikation arbetar med
anpassning. Under mejlkontakt framkom det att detta gors pa olika satt, bland annat genom
planerad eller héndelsestyrd tillsyn av andra aktérer inom Telekommunikation eller genom
utvérderingar. Under intervjun berattade Aktor G att de efter stérre stérningar, sa som
stormar och skogsbrander, har gjort utvérderingsrapporter. Rapporterna resulterade i listor
med atgarder som dels behdvdes goras inom Aktor G:s egna verksamhet, dels inom den
kritiska infrastrukturen. Aktor G anses stddja arbetet med uppfoljning och utvardering i
larande syfte inom den kritiska infrastrukturen i hogre grad.

En organisatorisk atgard som Aktor G berattade om under intervjun ar att de, baserat pa
tidigare storningar, tydliggjort vad som géller om man kallas in under semestern. Man har
aven nyligen uppdaterat styrande dokument sa som krisplanen, bland annat utifran lardomar
fran Covid-19 pandemin. | krisplanen uppdaterades exempelvis TIB rollen och information
om nér krisplanen ska aktiveras. Listorna med atgarder som angavs i faktorn ovan anses
vara en organisatorisk atgard som Aktor G anvander for att fa andra aktGrer inom den
kritiska infrastrukturen att anpassas. De organisatoriska atgarderna som Aktor G
presenterade under intervjun bedéms paverka anpassningen bade for Aktor G och for flertal
aktorer inom den kritiska infrastrukturen. Aktor G beddms darfér arbeta med
organisatoriska atgarder i hogre grad.

I den nationella samverkansgruppen som Aktér G ingar i sker det, enligt Aktor G, utbyte av
erfarenheter exempelvis lardomar fran tidigare handelser. Inom gruppen diskuteras dven
tankbara atgarder. Aktor G berattar att den nationella samverkansgruppen bygger pa
fortroende mellan aktorerna och de har fysiska méten ungefér tva ganger om aret. Eftersom
det endast finns ett forum som anvands vid erfarenhetsutbyte bedéms Aktér G arbeta med
erfarenhetsutbyte med andra aktorer i lagre grad.

Tekniska faktorer

Det enda tekniska systemet som Aktor G ndmnde under intervjun som kan anvandas for
uppfoljning och utvérdering i larande syfte ar GIS. Det anses inte finnas tillrackligt med
information om hur GIS anvénds som tekniskt system for uppfdljning och utvardering i
larande syfte for att géra en beddmning av Aktoér G:s arbete med faktorn.

Under intervjun framkom flera tekniska anpassningsatgarder, exempelvis har kanslig
utrustning anlagts i bergrum, noder sakrats genom att grava ner dem och sjokablar forstarkts
for att minska risken for skada orsakat av fartygsankare. Aktor G beréttade &ven under
intervjun att de lagger ledningar under vattendrag istéallet for pa broar for att inte riskera att
paverkas av dammbrott som kan rasera broarna. Ytterligare tekniska atgarder framkom
under mejlkontakt da Aktor G berattade att de arbetar med andra atgarder inom den kritiska
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infrastrukturen genom privatoffentlig samverkan, det vill siga dar atgarder gors i
operatorernas nat men finansieras fran Aktor G. Det ar atgarder kopplade till forstarkning
av noder och nat. Eftersom det framkom flera exempel pa hur Aktor G arbetar med tekniska
atgarder inom den kritiska infrastrukturen Telekommunikation bedéms Aktor G arbeta med
tekniska atgarder inom den kritiska infrastrukturen i hogre grad.

Aktor H

Forutseende
Organisatoriska faktorer

Fran intervju, enkat och information fran Aktor H:s hemsida framkom det att Aktor H dels
har malet att tillgodose det digitala behovet, dels géra det majligt for alla att anvanda
digitala tjanster. Aktor H bedoms arbeta med tydliga mal for den kritiska infrastrukturen i
hdgre grad.

Under intervjun med Aktor H framkom det att de samlar in information via en nationell
samverkansgrupp, MSB och andra forum dar det enligt Aktor H fors dialoger och utbyts
information. Enligt Aktor H maste man aktivt ga med i natverken och de anser att det ar for
manga natverk for att kunna ga med i alla. Aktor H beréttade att de upplever att nuvarande
situation gallande natverk inte r effektiv och utryckte under intervjun att det saknas nagot
som knyter samman alla natverk. Aven om Aktér H sager att det inte ar effektivt att samla
in information fran de forum som finns sa bedéms Aktér H genom sin medverkan i flera
olika natverk arbeta med organisatoriska system for informationsinsamling i hogre grad.
Fran intervjun berattade Aktor H att det finns personal inom Telekommunikation som
analyserar systemen dygnet runt for att detektera handelser. Den metod som Aktor H sjalv
anvander for att analysera information &r genom de forum Aktér H medverkar i. Enligt
Aktor H anvands forumen for att diskutera vilka atgarder som behovs goras inom
Telekommunikation. Inom den kritiska infrastrukturen bedoms, utifran Aktor H:s
intervjusvar, insamlad information analyseras bade pa natniva och generellt for den kritiska
infrastrukturen. Detta gor att Aktor H anses arbeta med organisatoriska system for analys i
hdgre grad.

Aktor H bedoms sjalv inte ha formaga att uppmarksamma signaler da de inte har egna
overvakande system och enbart far rapporter om stérningar nar de redan hant. Daremot
samlar Aktor H in viss information fran andra aktorer via forum och analyserar denna.
Dessutom berattade Aktor H att andra aktorer inom Telekommunikation anvander SCADA-
system. Aktor H har alltsa en formaga att samla in och hantera information samtidigt som
Aktor H berattade att det inom Telekommunikation finns en férmaga att hantera och
analysera specifika data (SCADA-system). Aven om det inte & Aktor H som i sig arbetar
med SCADA-system sa ses Aktér H som en representant for de aktorer inom
Telekommunikation som gor det. Baserat pa detta bedoms Aktor H arbeta med att
uppmarksamma otydliga signaler och indikationer i hégre grad.

Tekniska faktorer

Det tekniska system Aktor H angav under intervjun som de sjalva anvéander for
informationsinsamling ar operational technology (OT). Inom den Kritiska infrastrukturen
ndmnde Aktér H att SCADA-system anvands for insamling av information inom
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Telekommunikation. De tekniska system som anvands for informationsinsamling inom
Telekommunikation samlar in information fran flera omraden som kan paverka funktionen.
Den kritiska infrastrukturen bedéms arbeta med tekniska system for informationsinsamling
I hogre grad.

Under intervjun beréttade Aktér H att SCADA-system anvéands inom Telekommunikation
for att analysera information. Det nd&mndes inget annat tekniskt analyssystem som anvénds
inom den kritiska infrastrukturen. Eftersom SCADA bedéms vara ett omfattande system for
att analysera information bedoms den kritiska infrastrukturen arbeta med tekniska system
for analys i hdgre grad.

Robusthet
Organisatoriska faktorer

Fran det insamlade materialet framkom det inga exempel pa 6vningar som kan kopplas till
robusthet. Det anses inte finnas tillracklig information om hur Aktér H arbetar med
ovningar kopplat till robusthet for att géra en beddmning om arbetet med denna faktor.

Under intervjun berattade Aktor H att aktdrer inom den kritiska infrastrukturen féljer
vagledningar som  stddjer  sdkerhetsarbetet och  Okar  robustheten  inom
telekommunikationen. Enligt Aktér H har dessa végledningar hojt sakerhetsstandarden
inom den kritiska infrastrukturen och darmed 6kat robustheten. Vagledningarna anses vara
en typ av plan for 6kad robusthet. Fran mejlkontakt med Aktor H framkom det &ven att
vagledningarna har forbattrat mojligheterna kring framtida underhallsarbeten och
utveckling inom Telekommunikation vilken ocksa bidrar till den kritiska infrastrukturens
robusthet. Aktér H ndmnde under intervjun att telekommunikationens funktion inte
drabbats under Covid-19 pandemin trots kningen i anvandningen, vilket anses tyda pa en
god planering infor o6nskade héndelser. Aktdérerna inom telekommunikation beddms
utifran Aktor H:s beskrivningar arbeta med planer fér oénskade handelser i hogre grad.

Aktor H berattade under intervjun att de vagledningar som finns inom Telekommunikation
har implementerats av majoriteten av aktorerna inom den Kkritiska infrastrukturen.
Végledningarna ar frivilliga och faktumet att dessa anvénds av nastan alla aktérer inom
Telekommunikation visar pa att det finns ett samarbete mellan aktérerna. Aktor H bedéms
arbeta med samarbete kopplat till robusthet inom den kritiska infrastrukturen i lagre grad.

Tekniska faktorer

Under intervjun med Aktor H framkom det ingen information om Aktér H bidrar eller
stodjer lager, reserver eller annan typ av buffert for den kritiska infrastrukturen. Till vilken
grad Aktor H arbetar med buffert inom den kritiska infrastrukturen kan dérfor inte bedémas.
Under intervjun berédttade Aktor H att alla system inom den kritiska infrastrukturen &r
redundanta. Exempel som gavs av Aktér H &r att en standardnod inom den kritiska
infrastrukturen har sju till tta redundanta system for att klara av basnivan vid en storning.
Aktor H forklarade aven att det finns krav pa redundanta losningar, bade pa passiv niva sa
som kablar och pa aktiv niva. Aktér H bedoéms arbeta med redundanta system eller en
inbyggd redundans i systemen i hdgre grad.
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Aterhamtning
Organisatoriska faktorer

Under intervjun berattade Aktor H att man inom den kritiska infrastrukturen kan lana
personal av varandra vid storningar. Stodet med personal gar smidigt eftersom personalen
har kompetens som gor att de kan bista i andra aktdrers arbete utan ytterligare utbildning.
Eftersom tillgang till kompetent personal anses vara en viktig faktor for att kunna aterhamta
systemet inom telekommunikationen, bedéms Aktoér H arbeta med organisatoriska resurser
I hogre grad.

Aktor H beréttade under intervjun att det finns ett forum for att koordinera resurser inom
den kritiska infrastrukturen vid en stérning. Forumet innebér att aktérer inom den kritiska
infrastrukturen kan gora forfragningar om resursforstarkningar vid stérningar. Genom
forumet anses Aktor H, tillsammans med andra aktorer inom telekommunikationen, bidra
till en plan for ledning och koordination fér resurshantering inom telekommunikation vid
en storning och bedéms dérfor arbeta med denna faktor i hogre grad.

Det samarbete som finns mellan aktorer inom den kritiska infrastrukturen bidrar till att
frigora bade organisatoriska som tekniska resurser som kan anvéandas vid aterhamtning efter
en storning i telekommunikationen. Aktér H samarbetar dven med andra aktorer i den
kritiska infrastrukturen genom en nationell samverkansgrupp dar det sker
informationsdelning. Samarbetet antas bidra till att effektivare aterstalla funktionen efter en
stdrning genom att information om materialtillforsel, skydd och l&gesbilder delas. Eftersom
samarbetet for aterhamtning av den kritiska infrastrukturen riktar sig pa bade
informationsspridning och delandet av resurser, bedéms Aktor H arbeta med samarbete for
aterhamtning inom den kritiska infrastrukturen i hégre grad.

Under intervjun berattade Aktor H att de varje ar dvar pa hotbilder som anses Kritiska.
Ovningarna fokuserar pa agerande efter att en stérning intraffat och anses darfor ha fokus
pa aterhamtning. Aktor H berattade aven under intervjun att de ska genomfora Gvningar
med Rakel. Tekniska resurser bidrar till formagan att aterhamtas, och Aktér H sa under
intervjun att de kontinuerligt testar att de tekniska resurserna fungerar som de ska.
Sammantaget arbetar Aktor H med flera slags dvningar kopplade till aterhamtning for den
kritiska infrastrukturen och Aktér H bedéms darfor arbeta med 6évningar kopplade till
aterhamtning i hogre grad.

Aktor H arbetar med andra aktorer for att det ska finnas en gemensam strategi for att hantera
storningar. Ett exempel pa detta ar att Aktor H tillsammans med andra aktorer arbetar med
att noder inom telekommunikationen ska vara dverféringsbara mellan aktorer via ett
utbytesprogram sa att en nod snabbt kan erséttas om den gar sonder. Fran intervjun framkom
det att Aktor H lagger mycket fokus pa att skapa gemensamma strategier och Aktor H
bedoms darfor arbeta med strategier med fokus pa aterhamtning inom den kritiska
infrastrukturen i hdgre grad.

Tekniska faktorer

Under intervjun beréattade Aktor H att det finns reservnoder och Rakel-system som bada ar
exempel pa tekniska resurser. Det finns dven ett tekniskt verktyg som anvands for att
underlatta koordinationen av resurser mellan aktérer vid en stérning inom
telekommunikationen. Det tekniska verktyget har en funktion som skickar ut viktig
information i olika kommunikationskanaler vilket underlattar koordineringen av resurser.
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Telekommunikation &r en kritisk infrastruktur dar det finns mycket tekniska resurser bland
aktorerna som anvands av aktorerna for att uppratthalla funktionen. Eftersom Aktor H ingar
i samarbeten dar resurser delas och lanas mellan aktorer (se ovan) sa tillgangliggors de
tekniska resurserna bland aktorer for hela den kritiska infrastrukturen vid en storning. Aktor
H beddms darfor arbeta med faktorn tekniska resurser for aterhamtning inom den kritiska
infrastrukturen i hdgre grad.

Anpassning
Organisatoriska faktorer

Aktor H foljer upp och utvarderar hur andra aktdrer inom telekommunikation arbetar med
vagledningarna kopplat till robusthet. Utvarderingen av detta gors genom enkéter och
utbildningar kring végledningarna. Aktér H beskrev &ven under intervjun att de finns
besiktningsman som foljer upp hur vél vdagledningarna anvéands av aktorer inom den kritiska
infrastrukturen. En annan utvardering Aktor H beréttade om under intervjun att de har
aterkommande workshops dar de diskuterar och utvarderar tidigare stdrningar inom
telekommunikationen med andra aktorer i larande syfte. Bland annat utvérderas hur tidigare
storningar hanterades, och hur storre stérningar ska hanteras i framtiden. Aktér H anses
bidra till arbetet med uppféljning och utvardering i larande syfte inom den Kkritiska
infrastrukturen i hdgre grad.

Under intervjun forklarade Aktor H att det &r vanligare med stdrningar av antagonistiska
slag nar det sker vid uppdatering av nat (4G byts till 5G) och att de som atgard infor hojd
beredskap for att std emot dessa. En annan organisatorisk atgard som Aktor H berattade att
de infort vid uppdatering av nat ar att det gors sociala kampanjer, detta for att upplysa
samhallet och darigenom forebygga de antagonistiska storningarna som paverkar den
kritiska infrastrukturen UtOver detta berattade Aktor H att de sldpper nya végledande
dokument varje ar dar de inkluderar lardomar fran workshops som andra aktérer inom den
kritiska infrastrukturen kan ta till sig. | de vdagledande dokumenten listas ett antal
organisatoriska minimikrav for den kritiska infrastrukturen sa att funktionen uppratthalls.
Eftersom de organisatoriska atgarderna beror hela den kritiska infrastrukturen bade genom
atgarder som Aktor H implementerar och genom stod for att implementera atgarder inom
den kritiska infrastrukturen. Aktor H bedoms darfor arbeta med organisatoriska atgarder
inom den kritiska infrastrukturen i hégre grad.

Aktor H ar med i en nationell samverkansgrupp dar det, enligt Aktor H, sker utbyte av
erfarenheter. Aven i det forum for resurskoordinering som Aktor H ingar samt de workshops
som Aktér H deltar i sker det erfarenhetsutbyte kring tidigare stoérningar som aktorer
drabbats av. Under intervjun framkom det alltsa exempel pa hur Aktér H utbyter
erfarenheter med andra aktdrer, men Aktor H understrok att erfarenhetsutbytet endast sker
mellan aktorer inom telekommunikation i deras *’telekombubbla’’. Enligt Aktér H sker det
inget erfarenhetsutbyte med andra samhallsaktorer, och Aktor H ansag att detta var en brist
i deras arbete. Eftersom utbyte med aktdrer &ven utanfor den kritiska infrastrukturen anses
viktig for férmagan att anpassas sa bedoms Aktér H arbeta med erfarenhetsutbyte med
andra aktorer i lagre grad.
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Tekniska faktorer

Inom den kritiska infrastrukturen anvands SCADA system vilket ar ett tekniskt system som
anses kunna anvéndas for att folja upp tidigare héndelser. Detta eftersom systemet bland
annat samlar in information fran tidigare handelser och sammanstaller denna. Detta var det
system som Aktor H under intervjun berdttade om som kan kopplas till tekniska system for
uppfoljning och utvardering i larande syfte. Eftersom SCADA-system anses vara ett stort
system for analysering beddéms den kritiska infrastrukturen arbeta med tekniska system for
uppfoljning och utvardering i hogre grad.

Under intervjun med Aktor H framkom inga storre tekniska atgarder som genomforts i
forebyggande syfte. Exempel som gavs under intervjun &r att kameror installerats for att
forebygga antagonistiska storningar. | de vagledande dokumenten som Aktor H arbetar med
inom den Kritiska infrastrukturen listas ett antal tekniska minimikrav. Hur val kraven
implementerats inom den kritiska infrastrukturen kan daremot inte bedémas. Informationen
om Aktor H:s arbete med att implementera tekniska forebyggande atgéarder anses inte vara
tillracklig for att gora en bedémning av hur Aktér H arbetar med denna faktor.
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