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Summary

The use of genealogical databases in purposes of criminal investigation is a
newfound method in Swedish law enforcement, meaning that a perpetrator
can be traced and identified by searching the DNA profile found at a crime
scene against DNA profiles in commercial genealogical databases. The
method was introduced for the first time in Sweden in 2018, in connection
with one of the country’s most comprehensive murder investigations, the
unsolved double murder in Linkdping in 2004. After successfully solving the
case, the Swedish police authority now wants the use of investigative genetic
genealogy to be implemented as a national investigation method for violent
crime, supported by certain guidelines. The discussion regarding the
investigative method that could change Swedish criminal history is at the time
of writing a trending topic, which is why analyzing the method has been of
interest. The aim of this thesis is therefore to examine the use of genealogical
databases in purposes of criminal investigation and the potential
implementation of the method in Swedish law enforcement. Furthermore, the
thesis intends to illustrate the risks that the method could generate from an
ethical and integrity perspective, as well as analyze the congruity of the
method with the principle of proportionality, a fundamental legal principle
implying that a taken measure cannot transcend what is necessary regarding
the purpose of the measure. To achieve the purpose, the method has been

examined from a critical perspective by using a legal analytical method.

The result of the analysis shows that genetic genealogy may become an
exceptional tool for Swedish law enforcement and that the method has the
potential of solving crimes from decades ago, which has been seen in both
Sweden and the USA. However, it has been established that the use of the
method contains risks for breaches of privacy as well as serious ethical
concerns. The conclusion after a proportionality assessment is that an
implementation of the investigative method is not a given fact in the current
situation and that explicit legal support is needed for the method to be

considered possible.



Sammanfattning

Anviandningen av DNA-sliaktforskningsdatabaser 1 brottsutredande syfte dr en
nyfunnen utredningsmetod for svensk brottsbekdmpande verksamhet.
Utredningsmetoden innebér att gidrningsmén kan sparas genom jamforelser
mellan DNA-spar frdn brottsplatser och wuppgifter 1 kommersiella
slaktforskningsdatabaser. Metoden introducerades for forsta gangen i Sverige
ar 2018 1 samband med utredningen av ett av landets stérsta mordarenden, det
sa kallade dubbelmordet 1 Linkoping dr 2004. Efter en framgéingsrik 16sning
vill nu Polismyndigheten att anvindningen av sléktforskningsdatabaser ska
implementeras som en nationell utredningsmetod for grova brott, med
kriterier och riktlinjer som stod. Diskussionen kring utredningsatgirden som
kan éndra svensk kriminalhistoria dr 1 skrivande stund hogaktuell och det har
darfor varit av intresse att analysera metoden nidrmare. Uppsatsen syftar
dérmed till att undersdka anvindningen av DNA-sldktforskningsdatabaser 1
brottsutredande syfte och dess eventuella implementering inom svensk
brottsutredande verksamhet. Déarutover asyftas att belysa vilka risker metoden
kan ge upphov till ur ett etiskt och integritetsperspektiv samt att analysera
metodens forenlighet med proportionalitetsprincipen, en grundldggande
rattsprincip som stadgar att en rattighetskrinkande atgird inte far gé utdver
vad som dr nddvandigt med hinsyn till atgardens dndamal. For att uppna detta
syfte har metoden granskats ur ett kritiskt perspektiv genom anviandning av

en rattsanalytisk metod.

Resultatet av analysen visar pa att DNA-sldktforskning kan komma att bli ett
enastdende verktyg for svensk brottsutredande verksamhet och att metoden
mojliggdr uppklarning av over ett decennium gamla brott, vilket har kunnat
ses bdde 1 Sverige och 1 USA. Det har dock kunnat konstateras att metodens
anvindning innefattar en risk for integritetsintrang samt att det finns flera
etiska avviganden som kan anses viga tungt. Avvigningar utifrin
proportionalitetsprincipen har mynnat ut i slutsatsen att en implementering av
utredningsmetoden inte dr en sjilvklarhet i dagslaget och att tydligt lagstod

bor krivas for att implementeringen 6ver huvud taget ska vara aktuell.
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Forkortningar

EKMR

DNA

DNA-datafil

DNA-profil

Forensisk genetisk genealogi

GDPR

Genetisk genealogi

Europeiska konventionen om skydd for
de minskliga réttigheterna och de

grundlaggande friheterna

Deoxiribonukleinsyra, kemisk
bendmning for arvsmassa (eng.

deoxyribo nucleic acid)

En term for att sdrskilja DNA-
dataunderlag som kan jamforas mot
slaktforskningsdatabaser fran de
rutinméssiga profiler som tas fram 1
den kriminaltekniska verksamheten pa

Nationellt forensiskt centrum

Resultatet av en DNA analys
presenterad 1 siffer- eller

bokstavskombination

Anvindning av DNA-
sléaktforskningsdatabaser i

brottsutredande syfte

Dataskyddsforordningen (eng. General

Data Protection Regulation)

Jamforande sokningar i DNA-baserade
slaktforskningsdatabaser kombinerat

med traditionellt sldktforskningsarbete



Helgenomsekvensering

IMY

NFC

Pilotprojekt

Pilotrapport

Polisens brottsdatalag

RMV

STR-markor

En process dir det gors en analys av

hela arvsmassan

Integritetsskyddsmyndigheten

Nationellt forensiskt centrum

En term som syftar pa drendet da
utredningsmetoden anvéndes 1 Sverige

for forsta gdngen

En term anvénd i1 denna uppsats som
stér for Polismyndighetens rapport
Pilot: DNA-spdr och sldiktforskning —
anvdndning av
sldktforskningsdatabaser i

brottsutredande syfte

Lag (2018:1693) om polisens
behandling av personuppgifter inom

brottsdatalagens omrade

Riéttsmedicinalverket

Ett icke-kodande omréde som
undersoks vid en DNA-analys och
visar pa antalet repetitioner det
undersdkta sparet har 1 de analyserade

markorerna



1 Inledning

1.1 Bakgrund

I juni 2020 fick dubbelmordet 1 Linkdping — den storsta mordutredningen 1
Sveriges historia efter mordet pa stadsminister Olof Palme — dntligen sin
16sning.! Efter 16 &r kunde gérningsmannen stéllas infor ritta for att helt
oprovocerat tagit livet av en 8-arig pojke och en 56-arig kvinna péd 6ppen gata.
Mordet uppklarades tack vare en kontroversiell utredningsmetod som anvénts
av amerikanska brottsbekdmpande myndigheter for att bland annat hitta den
uppmédrksammade seriemdrdaren och valdtiktsmannen som satte skrédck i
Kalifornien — the Golden State Killer. Metoden forensisk genetisk genealogi
har mgjliggjort att gérningsmén kunnat sparas och gripas flera decennier
senare genom jamforelser mellan DNA-spar fran brottsplatser och uppgifter
i kommersiella DNA-sliktforskningsdatabaser.? I samband med utredningen
av dubbelmordet i Linkdping ar 2004 blev Sverige det forsta landet 1 Europa

som fick mojligheten att anvinda sig av denna metod.?

Anvindningen av DNA-sldktforskningsdatabaser 1 brottsutredande syfte har
potential att bli ett kraftfullt verktyg for brottsbekimpande myndigheter. Till
foljd av dess framgang 1 dubbelmordsidrendet har intresset fran
Polismyndighetens sida véckts att metoden ska implementeras som en
nationell utredningsmetod i Sverige.* Enligt Polismyndigheten ér metodens
implementering inte en lagstiftningsfrdga, utan ska kunna anvindas med
enbart tydliga riktlinjer och kriterier.’ Fastin metoden kan mdjliggora
uppklarning av brott som inte kunnat l6sas med sedvanliga polisidra

utredningsétgirder, finns det ménga dvervdganden som behdver ske innan ett

! Pilotrapport, s. 33; Eriksson & Snaprud, Dna-tekniken som loser dubbelmordet i
Linkoping.

2 Pilotrapport, s. 1.

3 TV4 Play, DNA-detektiven: Dubbelmordet i Linképing del 1, (uttalande av
kriminalkommissarie Jan Staaf, 38:18 min).

4 NFC, Dna-baserad sléiktforskning kan bli nationellt anviind metod.

> Pilotrapport, s. 30.



sddant genomforande.® Anvindning av DNA-sliktforskningsdatabaser
innebdr hantering av kéinsliga genetiska uppgifter och en bristande reglering
kring en sddan hantering kan fororsaka konsekvenser for en individs
personliga integritet. D& indikationer finns om att metoden kan komma att
inforas nationellt, 4r det av intresse att ocksa undersoka de risker som

metoden kan foranleda for den enskilda individen.

Etik och integritet 4r tvd fundamentala aspekter inom juridik och
brottsbekdmpande myndighetsverksamhet. D& den nya utredningsmetoden i
mangas oOgon kan ses som kontroversiell pd grund av de etiska och
integritetsrattsliga riskerna, ska detta arbete se kritiskt pd en eventuell
implementering av metoden genom att forsoka undersoka vilka dessa risker
kan tdnkas vara och hur de forhaller sig till den grundldggande rattsprincipen

om proportionalitet.

1.2 Syfte och fragestillningar

Uppsatsen avser att undersoka anvidndningen av DNA-baserade
slaktforskningsdatabaser i1 brottsutredande syfte samt att klarligga hur en
eventuell implementering av utredningsmetoden dr dmnad att ske inom
svensk brottsutredande verksamhet. Vidare asyftas att belysa vilka risker
utredningsmetoden kan ge upphov till ur ett etiskt och integritetsperspektiv
samt att resonera kring dess implementering 1 ljuset av

proportionalitetsprincipen med beaktande av dessa risker.

For att uppfylla uppsatsens syfte ska foljande frigor diskuteras:
- Hur har metoden hitintills anvédnts inom brottsutredning i Sverige
respektive 1 USA?
- Hur menar Polismyndigheten att implementeringen av metoden ska

ske inom svensk brottsutredande verksamhet?

¢ Pilotrapport, s. 27 ff.



- Vilka risker kan utredningsmetoden fOrorsaka ur ett etiskt och
integritetsperspektiv och hur forhéller sig implementeringen av denna

metod till proportionalitetsprincipen pa grundval av dessa risker?

1.3 Avgrinsning

Uppsatsen behandlar anvédndandet av sldktforskningsdatabaser som
brottsutredande metod inom svensk brottsbekdmpande verksamhet, med
fokus pa de etiska och integritetsskyddsrittsliga aspekterna. Arbetet lyfter
likaledes utredningsmetodens implementering i USA pa ett overgripande
plan, men eftersom arbetet inte har ett komparativt syfte kommer inga

jamforelser mellan de aktuella réttssystemen goras.

Fastidn omradet har manga intressanta fragestéllningar och perspektiv som dr
virda att lyfta, ges det inget utrymme for samtliga pa grund av uppsatsens
begrinsade omfang och den tidsbegriansning som foreligger. Arbetet beror
diarmed inte den civilrittsliga aspekten rorande avtal med de kommersiella
slaktforskningsdatabaserna och inte heller de arkivrittsliga och
sekretessrittsliga fragestdllningarna. Avgransning sker ocksd betrdffande
GDPR-lagstiftning, problemen kring 6verforing av personuppgifter till tredje
land samt bevisvirderingsfragor. Arbetet hade som utgéngspunkt att dven
diskutera eventuella sidkerhetsaspekter och de farhdgor som kan finnas om
kénsliga genetiska uppgifter hamnar 1 fel hinder, men pa grund av bristande

utrymme kunde inte detta prioriteras.

Trots att omradet dr behandlat 1 en ytterst begriansad omfattning 1 Sverige ér
det dndock brett och komplext. Med anledning av dess komplexitet har
forensiska och dataskyddsrittsliga aspekter lyfts i den man det ansetts

nodvindigt for att ge 1dsaren grundlaggande kunskaper om metoden.



1.4 Metod och material

For att uppna syftet med uppsatsen har en réttsanalytisk metod tillimpats. Den
rattsanalytiska metoden anvinds vid klargorande av gillande rétt tillsammans
med en analys av nuvarande rittsldge. Till skillnad frdn den traditionella
rattsdogmatiska metoden, som frimst anvinds for faststdllande av réttsregler
och forklaring dess betydelse, ger den rittsanalytiska metoden mojlighet att
mer djupgiende utreda effekterna av gillande rédtt och ur ett kritiskt
perspektiv kunna diskutera och analysera rétten. En rittsanalytisk metod
mojliggdr dessutom ett mer utvidgat materialomfang. Utdver de traditionella
rittskillorna 1 form av bland annat lagstiftning, rittspraxis och forarbeten, kan
materialet likvdl bestd av exempelvis myndighetspraxis, rapporter och
reglementen.” Mot bakgrund av att uppsatsen har ett kritiskt och analytiskt
perspektiv av brottsutredningsmetodens implementering ur etiska och
integritetsrittsliga hdnseenden, samt det faktum att omfinget av de
traditionella réttskéllorna dr véldigt begrinsat och 1 princip obefintligt, har

den rittsanalytiska metoden ansetts lampligast for en sdidan undersékning.

Till orsak av att utredningsmetoden ar forhallandevis okidnd for gemene man
och att tillvigagangssittet 4r komplext, har det varit relevant att 14gga tyngd
pa en detaljrik deskriptiv forklaring av metodens tillimpning. Detta dels for
att ge ldsaren en béttre forstdelse for omradet, dels for att 6ppna upp for

mojligheten for en mer utforlig diskussion.

I syfte att f4 en djupare forstdelse av utredningsmetoden och siledes kunna
fora en mer nyanserad analys, har en grundldggande redogorelse av metodens
motsvarighet 1 USA  presenterats, da anvandningen av
slaktforskningsdatabaser 1 brottsutredande syfte dr en ofta forekommande
metod inom den amerikanska brottsutredande verksamheten.® Detta ar

emellertid inte att forvéxla med den komparativa metoden. En komparativ

7 Sandgren, s. 50 ff.
8 Pilotrapport, s. 25.



studie innebdr en jdmforelse av likheter och skillnader mellan olika
rattssystem. Enbart en beskrivning av tva ldnders réttssystem kvalificeras inte

som komparativ metod.’

Eftersom DNA-slidktforskning som brottsutredande metod ar ett véldigt nytt
fenomen inom svensk brottsbekdmpning har tillgdngen pa kéllor varit
begridnsad, sérskilt betrdffande de traditionella rittskdllorna. Den
rattsanalytiska metoden har emellertid mdgjliggjort anvédndande av
myndighetskéllor och rapporter, vilket den 6vervdgande delen av materialet 1
uppsatsen bestar av. Polismyndighetens rapport Pilot: DNA-spdr och
sldktforskning — anvdndning av sldiktforskningsdatabaser i brottsutredande
syfte har varit mycket viktig for forstdelsen av metodens mdjligheter och
tillvigagangssatt. Likvil har réttsutredningen DNA-spar och sliktforskning,
forfattad av Polismyndighetens rittsavdelning, varit en informativ kélla for
klargérande av motiven bakom anvédndandet av utredningsmetoden samt for
ett belysande av de rittsliga utgdngspunkter som myndigheten har beaktat.
Studerandet av pilotrapporten och rittsutredningen har skett med
medvetenhet om eventuella subjektiva och bakomliggande intressen. Vidare
har IMY s utldtande Forhandssamrad enligt brottsdatalagen, anvindning av
dna-baserade sldktforskningsdatabaser anvéants for att fa insikt 1
utredningsmetodens forenlighet med géllande ritt. Polismyndighetens
rattsutredning och IMY:s utlatande begidrdes ut av undertecknad fran

respektive myndighet och finns ddrmed inte tillgéngliga online.

Primérkallor 1 form av lagtext och forarbeten har anvénts for forstaelse av
gillande rétt samt de principer som reglerar myndighetsutdvning och
lagstiftning. Utlandsk doktrin skriven av amerikanska experter inom omradet
har varit av betydelse, sirskilt betraktande avsaknaden av siddan litteratur i
Sverige samt att utredningsmetoden har varit mer framstaende i USA. I den
man det har varit absolut nddvéndigt, har nyhetsartiklar fran lampliga

tidningar anvénts for belysande av sakinnehdll om relevanta personer och

? Kleineman, s. 141.



hindelser, som inte kunnat tas fram pa annat sétt. Forsiktighet har iakttagits
vid studerandet av nyhetsartiklarna, men eftersom den efterstrdvade
informationen har omfattat synnerligen grundldggande information, har

anviandandet av dessa kéllor inte ansetts som ett problem.

1.5 Teori

Analysen 1 detta arbete gors 1 ljuset av proportionalitetsprincipen och en
redogdrelse av principens innebdrd dr sdledes lamplig och relevant.
Proportionalitetsprincipen dr en réttslig princip som &r lagstadgad 1 bland
annat grundlagen, polislagen (1984:387) och EKMR. I 2 kap. 21 §
regeringsformen uttrycks proportionalitetsprincipen genom lydelsen att
rattighetskrinkande lagstiftning aldrig ska ga utéver vad som ar ndédvéandigt
med hinsyn till det andamél som har foranlett den. En motsvarande princip
aterfinns 1 artikel 8 1 EKMR med formuleringen att var och ens rétt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens inte far
inskrdnkas av en offentlig myndighet annat 4n om det i ett demokratiskt
samhdlle dr oundvikligt med hénsyn till 1 bestimmelsen angivna motstdende
intressen. Integritetsskyddet far inskrdnkas endast om intresset som ska
tillgodoses vager sd pass tungt 1 forhéllande till integritetsskyddsintresset att
inskrinkningen bedéms vara proportionerlig.!® Med andra ord maéste
myndigheter och lagstiftare betrdffande offentligt beslutsfattande bedoma om

en atgird stér i rimlig proportion till sitt syfte och motstdende intressen.'!

Noggranna analyser av proportionalitetsavviganden dr dock nédgot som
emellandt saknas och fOrsummas 1 myndighetsutovningen och
lagstiftningsprocesser. Det kan 1 vissa fall tas for givet att en viss atgird
medfor effektivitetsvinster 1 den aktuella verksamheten, men en omsorgsfull

avvigning mellan vinsternas faktiska storlek och omfattning respektive

10SOU 2007:22 s. 449.
'l Abrahamsson, s. 763.
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betydelsen av inskrinkningen hos motstdende intressen kan ibland forbises.!?
I vissa fall dd4 en avvigning faktiskt sker, framstar beskrivningen av de
integritetsinskrinkande effekterna ofta som schablonartade, utan att en
nidrmare beskrivning av dessa effekter gors. Det anses dirmed nddvéndigt att
1 en proportionalitetsbedomning undersoka vilka andra mojliga och mindre
ingripande metoder som kan tinkas uppna d&ndamalet samt att det noggrant
provas hur effektiva de alternativa metoderna kan komma att bli.'* Ytterligare
beddmningsgrunder som kan vara viktiga 1 proportionalitetsavvigningen ir
vikten av rittigheten som inskridnks, vidden av den skada som &samkas

rittigheten samt risken for att skadan de facto intraffar.'*

1.6 Forskningslage

DNA -sldktforskning som brottsutredande metod ér ett nytt fenomen 1 Sverige,
vilket séledes gor att forskning kring omrédet dr begrdansat. Den forskning
som har varit tillganglig ar framst amerikanska vetenskapliga artiklar skrivna
av experter inom juridik, medicinsk etik och forensisk vetenskap som har
skildrat utredningsmetodens anvdndning 1 USA och undersokt de brister
metoden kan foranleda. Manga av artiklarna beskriver metodens forenlighet
med amerikansk ritt, men har inte fullt ut kunnat utnyttjas i detta arbete da
Sverige och USA tillhor olika réttsfamiljer, vilket forsvarar studerandet av
utldndsk ratt.!> Kéllorna har emellertid varit virdefulla for att hitta fordelar
och nackdelar med metodens implementering. D& diskussionen om
implementering av metoden har blivit alltmer hogaktuell 1 Sverige ar det

sannolikt att forskning kommer presenteras inom snar framtid.

250U 2007:22 s. 450 1.
13 Ibid.

14 Naarttjidrvi, s. 72.

15 Bogdan, s. 29.
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1.7 Disposition

Arbetet dr indelat 1 sex kapitel. Kapitel 2 inleder uppsatsen med en
overgripande redogorelse for biologiska spédr 1 brottsplatsundersokning,
DNA-analys samt svenska polisens DNA-register. Vidare behandlas
pilotprojektet 1 Sverige dar tillvigagangssittet for metodanvindningen
redovisas. | kapitel 3 skildras DNA-sldktforskningen som brottsutredande
metod 1 USA, innefattande metodens genombrott samt Golden State Killer-
fallet. I kapitlet behandlas likaledes anvindarvillkoren pd en av
slaktforskningsdatabaserna som anvénts savdl 1 USA som 1 Sverige.
Fortsittningsvis, 1 kapitel 4, foljer en redogdrelse av hur de svenska
brottsutredande myndigheterna planerar att implementera metoden i sin
verksamhet, samt en sammanfattning av IMY:s forhandssamrid i &rendet. I
kapitel 5 skildras utredningsmetoden ur ett kritiskt perspektiv och dess
mojliga risker ur etiska och integritetsrittsliga aspekter sitts 1 kontext.
Slutligen foljer en analyserande del i kapitel 6 som knyter an till styrkorna
respektive svagheterna och resonemang kring metodens implementering fors

1 ljuset av proportionalitetsprincipen.

12



2 DNA isvensk brottsutredande

verksamhet

2.1 Biologiska spar och DNA-analys

DNA ér en kemisk bendmning for ménniskans arvsmassa som finns 1
kroppens alla cellkdrnor. Hilften av en individs kdrnbarande DNA &rvs fran
respektive fordlder. En DNA-molekyl bestar av kvdvebaserna adenin (A),
tymin (T), cytocin (C) och guanin (G) dir kvdvebaserna bildar s kallade
baspar. DNA-molekylen bestar av ungefér tre miljarder baspar och det &r
basparens ordningsfoljd som bestimmer en individs egenskaper och
personlighet.'® DNA ir identiskt i hela kroppen och foréndras inte dver tiden,
vilket mojliggor att en typ av kroppsvétska pé en brottsplats kan jaimforas med

en annan typ av kroppsvitska hos en misstinkt flera ar senare.!’

Vid en kriminalteknisk DNA-analys undersoks mycket sma delar av
arvsmassan. Omradena som analyseras dr de sa kallade STR-markdrerna som
bestér av sekvenser om 2-5 kvivebaser som upprepas manga génger.!® En
analys av 15 stycken STR-markorer genomfors och presenteras i1 en
sifferserie, en sa kallad DNA-profil, dir ordningen och antalet upprepningar
av markdrerna dr individuella, vilket dr det som gor DNA unikt. Har en DNA-
profil tagits fram &r nésta steg att jimfora den aktuella DNA-profilen fran en

brottsplats med en misstéinkt persons DNA.!"

1 NFC, Hur gdr en DNA-analys till?, s. 1 ff.
" NFC, Faktablad — undersokningar av biologiska spdr och DNA.
'8 NFC, Hur gdr en DNA-analys till?, s. 1 ff.
1 NFC, Faktablad — undersokningar av biologiska spdr och DNA.
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2.2 DNA-register

Det finns tre olika nationella register som svenska brottsutredande
myndigheter kan anvidnda sig av vid sokning av DNA-profiler:
utredningsregistret, sparregistret och DNA-registret. Samtliga register
regleras 1 5 kap. lag (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omrade (fortséttningsvis forkortat till polisens
brottsdatalag). Utredningsregistret innehédller DNA-profiler frdn personer
som &r registrerade som skiligen misstdnkta for brott dér fangelse ingar 1
straffskalan.?’ 1 spérregistret registreras DNA-profiler frdn spar som tagits
fram under brottsutredning och som inte kan hénforas till en specifik
individ.?! DNA-registret innehdller DNA-profiler fran individer domda for
brott till annan péfoljd an bdter, alternativt individer som har godként
strafforeliggande avseende villkorlig dom.?? For att NFC ska kunna
identifiera avsdttaren av ett spar pa en brottsplats méste garningsmannens
DNA dirmed finnas registrerat i ndgon av de ndmnda registren for att en

matchning ska kunna ske.

2.3 Familjesokning

Ett sédrskilt verktyg for de brottsutredande myndigheterna ar anvindandet av
familjesokning i DNA-registren. Metoden har anvénts av svensk polis sedan
ikrafttrddandet av brottsdatalagen (2018:1177) januari 2019 vid utredning av
grova brott.”> Familjesokning innebér eftersokning av nira sliktningar,
innefattande fordldrar, barn eller helsyskon, till en person som avsatt ett spar
pa en brottsplats. NFC genomfor en utvidgad analys genom att justera
sokinstédllningarna till att {4 trdffar som till viss del avviker frin DNA-spéret,

till skillnad fran de ordinédra s6kningarna dér syftet ar att fa traffar pa exakt

205 kap. 4 § polisens brottsdatalag.
21’5 kap. 5 § polisens brottsdatalag.
22 5 kap. 2 § polisens brottsdatalag.
2 Prop. 2014/15:94 5.62 f.
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overensstimmande DNA-profiler.?* Ytterligare utredning av
triffkandidaterna kan sedan forevisa om det finns sliktningar som kan ha
avsatt det aktuella brottsplatsspdret och om de ddrmed ér aktuella for topsning
och jamforelse. Enligt polisens pilotrapport har familjesokning och sokning 1
kommersiella slaktforskningsdatabaser ytterst fa likheter, dd DN A-profilerna
framtagna for familjesokning &r betydligt mer begrinsade och innehéller
annan information jamfort med DNA-profilerna framtagna for

sliktforskningsdatabaserna.?

2.4 Forensisk genetisk genealogi i Sverige

2.4.1 Pilotprojektet

DNA-slaktforskning, &dven kallat genetisk genealogi, har varit mycket
populédrt bland privatpersoner som vill uppticka sitt ursprung och sina
sladktningar. Genom att topsa sig sjilv och skicka testet till en kommersiell
slaktforskningsdatabas kan en individ f& svar om sin genetiska bakgrund.
Under de senaste aren har mdjligheten upptickts att kommersiella
slaktforskningsdatabaser dven kan anvindas inom brottsutredning for att fa
matchningar pa potentiella gdrningsman 1 ouppklarade véldsbrott av den
grovre arten. De utredande myndigheterna 1 Sverige fick upp dgonen for
denna metod efter medierapporteringar varen 2018 om att en av USA:s mest
notoriska seriemdrdare och valdtdktsmédn under alias Golden State killer
kunnat sparas och gripas med hjilp av DNA-sldktforskningsdatabaser, dver
40 ar efter hans forsta gdrning. Samma ar efterfragade NFC en réttslig oversyn
gillande anvindandet av DNA-sléktforskningsdatabaser for brottsutredning
hos Polismyndighetens réttsavdelning. En rittslig analys utfordes rorande
frdgor om dataskyddshantering och juridiska forhdllningsramar och mynnade
ut 1 faststdllningen av réttsutredningen Dna-spdr och sldiktforskning som

skulle fungera som ett styrdokument. Réttsavdelningen beddmde att ett

24 NFC, Faktablad — familjesékning av brottsplatsspdr.
25 Pilotrapport, s. 6.
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pilotfall méste genomforas for att metoden ska kunna utvérderas och for att
beslut om ett eventuellt implementerande av metoden 1 svensk
utredningsverksamhet ska kunna tas.?® Efter uppstillandet av ett antal
kriterier for val av pilotirende bedomde Polismyndigheten att det oldsta
mordirendet pd Asgatan i Linkdping 2004 var ett limpligt fall for denna

metod.?’

2.4.2 Dubbelmordet i Linkoping

Den 19 oktober 2004 blev en 8-drig pojke, som var pd vég till skolan,
overfallen av en okdnd girningsman pid Asgatan i Linkdping och hdggs
bakifran med en butterflykniv. En 56-arig kvinna bevittnade dverfallet och
girningsmannen utdelade flera knivhugg dven mot henne. Bida offren avled
av knivskadorna.?® Trots att det &terfanns blodspar med gidrningsmannens
DNA pé kniven och pé klddesplagg tillhrande honom?’, lyckades polisen
inte hitta gdrningsmannen eftersom DNA:t inte matchade med négon individ
1 polisens DNA-register. 25 februari 2019 beslutade Polismyndigheten att
ateruppta utredningen av det olosta dubbelmordet, dir DNA-

sliaktforskningsdatabaser skulle anvindas som en metod i utredningen.*°
2.4.3 Tillvigagiangssittet

2.4.3.1 Framtagning av DNA-spar

Det forsta steget 1 projektet var att ta fram ett tillrackligt kvalitativt DNA-spar
for att senare kunna ladda upp sparet pa en slaktforskningsdatabas. En extern
underleverantdr anlitades for att det 6verhuvudtaget skulle finnas mdjlighet
att genomfora sokningar 1 sldktforskningsdatabaser, dd varken NFC eller
RMV hade tillgdng till den analysteknik som krdvdes. DNA-extrakt

remitterades till underleverantéren for en helgenomsekvensering och en

26 Pilotrapport, s. 1.

27 Pilotrapport, s. 7.

28 Ibid.

2 Linkopings tingsritts dom 2020-10-01 i mal B 2426-20, s. 6 och 9.
30 Pilotrapport, s. 6; NFC, Sliktforskning — sista utvéiigen.
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fullstdndig analys av spdrets DNA-sekvens utfordes. DNA-filerna laddades
upp till de tvd amerikanska databaserna GEDmatch och FTDNA, tvé av de fa
databaser som tilldter sokning for brottsutredande verksamhet. En extern
slaktforskare, Peter Sj6lund, anlitades och utforde jamforande sdkningar av
den information som framstilldes.’! DNA-datafilerna innefattade dock brister
utifran kvalitetsparametrarna da antalet markdrer inte uppgick i den mangd
som vanligtvis krivs for en sokning hos de kommersiella databaserna.’? Till
skillnad frdn en ordindr DNA-analys inom polisen dér 15 markdrer testas,
anvinder sliktforskare cirka 700 000 markorer.®? Ju fler markdrer som testas,

desto sikrare kan resultatet bedémas vara.>*

Efter ytterligare bearbetning av DNA-datafilerna och en ny uppladdning pa
slaktforskningsdatabaserna kunde det konstateras att gidrningsmannen har
sina rotter 1 Tyskland. Kopplingen till Tyskland var i1 det ldget véldigt
svarutredd, sérskilt eftersom sokningen pa GEDmatch uppgick till 3000
matchningar. Véren 2020 férnyades DNA-analysen av NFC och RMV for en
ytterligare sokning, nu av dnnu béttre kvalitet och storre mangd markorer. En
ny s0kning 1 databasen FTDNA resulterade i en tréfflista pd 890 matchningar
med ndrmre sldktningar &n tidigare. Efter &dnnu ett urval minskade
traffkandidaterna till 28 personer, utifran vilka man nu kunde borja kartldgga

sliktnitverket till girningsmannen.

2.43.2 Kartliggning av slikttridet

Naésta steg 1 processen var att identifiera traffkandidaterna i matchningslistan
och information fran folkbokforingen samt gamla kyrkobdcker blev mycket
betydelsefulla for sokandet. Ett urval av de bista traffarna gjordes och de
utvalda individernas slikttrdd kartlades bakat i tiden for att hitta 1ankar mellan

dem.’® Forundersokningsledaren i drendet beslutade om att privatpersoner

31 Pilotrapport, s. 9.

32 Pilotrapport, s. 10.

33 Lann, Nya dna-metoden: “Stérre din fingeravtrycken”.
34 Sj6lund, s. 121.

35 Pilotrapport, s. 11 och 20.

36 Pilotrapport, s. 21.
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och poliser, bdde tjanstgérande och pensionerade, frivilligt skulle fa 1amna
DNA-prov for att bidra till stérre referensmaterial. Poliserna som framst
tillfrigades om att limna DNA-prov hade rétter i sddra Ostergdtland, di det
fanns indikationer om att gédrningsmannens forfader hiarstammade dérifran.’’
Efter en analys av de nya DNA-proven erholls det en avsevird traffsdker
matchning mot DNA-sparet pa brottsplatsen. Sliktforskaren kartlade den nya
traffens slikttrdd och konstaterade att det forekom matchningar 1 DNA-
segmenten mellan det nya sldkttrddet och ett tidigare framtaget sldkttrad.
Individer pa tréafflistan kunde dirmed knytas ithop av gemensamma anor under
ratt arhundrade och sliktforskarens nista steg var att bygga slékttradet framat
till nutid for att kartldgga é&ttlingar och kunna identifiera potentiella
kandidater. En s6kning efter mén fodda under ritt tidsperiod genomfordes
och det aterstod darefter endast ett tiotal kandidater. Sldktforskaren kunde nu
faststilla att den eftersokte gdrningsmannen var en av tva broder, vars rotter
platsade i det uppbyggda sliktnétet och som ddrmed var de enda ménniskorna
som kunde ha avsatt DNA-sparet pa brottsplatsen.’® Spaningsuppslaget togs
over av den polisidra utredningen och bada bréderna togs in pa forhor. Efter
en analys av respektive broders salivprov resulterade den yngre broderns
DNA 1 en hundraprocentig matchning och gérningsmannen kunde dédrmed

stillas infor ritta.>?

37 Pilotrapport, s. 17 f.

38 Pilotrapport, s. 22.

39 Bodin m.fl., I 16 dr har Jan Staaf forsékt losa dubbelmordet — sléiktforskaren gav sista
pusselbiten.
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3 Forensisk genetisk genealogi i USA

3.1 Inledning

Genetisk genealogi har varit en mycket framtrddande metod inom
brottsutredning 1 USA, bade for att hitta potentiella gdrningsmén och for att
identifiera avlidna personer.*® Ar 2020 uppskattades metoden ha 16st mer &n
200 kalla fall i landet.*! DNA-sliktforskning inom brottsutredning i USA
introducerades for forsta gangen 1 det sd kallade Bear Brook-fallet déir en
okdnd girningsman hade tagit livet av fyra oidentifierade offer vars kroppar
hittades ar 1985 och 2000. Losningen av fallet grundade sig 1 en kvinnas
inskickade DNA-test till en slidktforskarsida, dd hon hade overgivits i fem-
arsaldern och ville f& reda p4 vem hennes forédldrar var. Efter att kvinnan hade
kartlagt hela sitt slidkttrdd kunde det konstateras att den -eftersokte
girningsmannen, som for tillfallet stod dtalad for ett annat mord, var kvinnans
far. Mer 4n 30 4ar senare lostes det kalla fallet och metoden blev

revolutionerande inom brottsutredningen i USA.#?

3.2 Golden State Killer

Det senaste och mest uppmérksammade amerikanska fallet som 16stes genom
DNA-sldktforskningsdatabaser dr Golden State Killer-fallet, som fick sin
uppklarning 2018. Golden State Killer, den tidigare polismannen Joseph
DeAngelo, var en seriemordare, valdtaktsman, stalker och inbrottstjuv. Han
misstdnktes for att ha begétt minst 13 mord, 50 valdtikter och 6ver 100 inbrott
i Kalifornien mellan ar 1974 och 1986.* Forensiska verktyg i form av DNA-

bevisning mojliggjorde att de brottsutredande myndigheterna kunde

40 Pilotrapport, s. 25.

41 Sederstrom, ‘We Got The Right Ending’: Genetic Genealogist Who Helped Put Golden
State Killer Away Reflects On His Guilty Plea.

42 Effron m.fl., How a Jane Doe child case uncovered a serial killer, identified victims and
changed the use of DNA forensic.

43 Wickenheiser, s.115.
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sammankoppla flera separata brott som tidigare inte troddes ha ett samband.
Trots DNA-spér pa brottsplatserna fanns det dock ingen matchning péd en
misstdnkt 1 USA:s nationella DNA-register (NDIS) och Golden State Killer-
fallet forblev oldst 1 over 40 ar. Genombrottet 1 fallet kom ar 2017 da
giarningsmannens avsatta DNA-spar pa brottsplatserna analyserades och
jamfordes 1 slaktforskningsdatabasen GEDmatch, dit utredarna skickade den
misstinktes DNA under falskt namn.** Med hjilp av sliktforskare byggde
amerikansk polis ett sldkttrdd for den aktuella géarningsmannaprofilen som
efter ndgra ménaders arbete ledde fram till en misstdnkt gdrningsperson och

ar 2018 greps Joseph DeAngelo.*

3.3 Anvindarvillkor pA GEDmatch

GEDmatch ar en av de f4 kommersiella slédktforskningsdatabaser som tillater
myndigheter att anvinda individers genetiska uppgifter for brottsbekdmpande
dndamal.*® I anvindarvillkoren informeras det om att uppgifterna kan komma
att anvindas av brottsutredande aktorer for att identifiera gérningsmén som
begatt valdsbrott riktade mot annan individ samt for att identifiera avlidna,
vilket anvindare av tjansten samtycker till. Med véldsbrott riktade mot annan
individ avses sexualbrott av viss karaktir samt mord och drap. I
anvandarvillkoren framkommer det ocksa att individen som fort in
uppgifterna i1 databasen dr den som &dger uppgifterna samt att det finns

mojlighet att begdra radering av informationen.*’

I maj 2019 uppdaterade GEDmatch anvéndarvillkoren till f6ljd av skarp
extern kritik av intressegrupper inom genetisk genealogi. Kritiken grundade
sig 1 att foretaget tillatit sokningar 1 ett brottsirende som varken rorde

sexualbrott eller mord trots att kriterier pd dessa brottskategorier hade stéllts

4 Guerrini m.fl,, s. 2.

4 Wickenheiser, s.115.

46 Pilotrapport, s. 9.

47 Polisens rittsutredning, s. 8.
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upp.*® Sedan dess har anvindare behovt ta stillning till om de godkédnner att
brottsutredande myndigheter ska fa tillgédng till deras profiler. Numera méste
anvéndare aktivt vilja att myndigheterna ska ha ritt till en sokning med deras
profil, s& kallat “opt-in”. Befintliga medlemmar frdn EU tilldelades
automatiskt alternativet ”opt-out” och behdvde darmed sjdlva dndra sitt status
for att utredande myndigheter ska fa tillgdng till informationen.*
Forandringen har ddrmed resulterat i en minskning av antalet sokbara profiler

i databasen.>?

Efter den senaste uppdateringen av anvéndarvillkoren i januari 2021 har
GEDmatch utokat inneborden av valdsbrott riktat mot en annan individ.
Utover mord, drép och grova sexualbrott kan brottsutredande myndigheter nu
anvdnda databasen for att identifiera gidrningsmin avseende rdn och grov

misshandel.>!

48 Pilotrapport, s. 13.

4 Pilotrapport, s. 12 f.

>0 Pilotrapport, s. 13.

31 GEDmatch.com, Terms of Service and Privacy Policy.
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4 Implementering i Sverige

4.1 Inledning

Efter det lyckade pilotprojektet kunde Polismyndigheten konstatera att
sokningar 1 DNA-baserade sldktforskningsdatabaser kan komma att bli ett
banbrytande verktyg inom brottsutredande verksamhet och det har sedan dess
tagits fram forslag pd hur denna metod ska kunna inf6ras nationellt. Redan
infor anvdndandet av metoden 1 pilotprojektet utférdes det vissa avvigningar
och analyser for att bedoma metodens lamplighet, men dven efter att projektet
mynnade ut 1 ett lyckat resultat diskuterades att flera aspekter kraver vidare

analys och utredning for framtida implementering.>?

4.2 Kiriterier for anvandningen av metoden

Det faktum att metoden ar helt ny 1 Sverige gor att det finns en avsaknad av
ett lagstod och att det krévs att metoden har en tydlig reglering for ett framtida
anvdndande. Efter pilotprojektet konstaterade dock Polismyndigheten att
detta inte dr en lagstiftningsfrdga och att metoden alltjaimt bor kunna
implementeras och anvindas med tydliga nationella riktlinjer.* Det ska
darfor tas fram ett slags styrande dokument ddr forutséttningarna for
anviandandet av DNA-sléktforskningsdatabaser 1 brottsutredande syfte
preciseras samt att en tydlig beskrivning av metodens tillimpning ges.>*
Redan infor pilotprojektet stilldes ett antal kriterier och atgédrder upp 1
riattsavdelningens utredning for urval av ldmpliga drenden att inkludera 1
projektet och manga av kriterierna syftade till att behandla risker géllande

integritetsintrdng och proportionalitet.>> Efter pilotprojektet skapades ett

32 Pilotrapport, s. 33 ff.
33 Pilotrapport, s. 30.
>4 Pilotrapport, s. 34.
35 Pilotrapport, s. 6.
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utkast till ett styrande dokument i form av checklista>® dér flera av de tidigare
uppstillda kriterierna inkluderades samt att nya krav lades till efter projektets
genomforande. Nedan foljer ett urval av de kriterier som hittills har stéllts
upp:

- Metoden fir enbart anvdndas vid utredning av mycket grova brott
avseende sexualbrott och dodligt vald.

- Tidigare utredningsatgirder ska ha vidtagits utan framgang for att
metoden ska fi anviindas. Atgérderna innefattar bland annat sékning
1 nationella register samt internationella s6kningar, exempelvis via
Interpol. Darutover ska familjesokning ha utforts.

- Brottsplatsspdr av tillracklig mingd och kvalitet ska finnas for en
framgéngsrik analys.

- Sokningar ska endast fa ske 1 sldktforskningsdatabaser som tillater
brottsutredande myndigheter att gora jamforelser for den aktuella
brottskoden. Den enskilde privata databasanvéndaren ska ha blivit
informerad om  denna  mdjlighet, exempelvis  genom
anvéndarvillkoren och ska dirmed ha givit sitt samtycke till detta.

- En jamforelsetopsning av den misstdnkta personen krivs for att
bekrifta, alternativt utesluta, en traffkandidat gentemot ett spar pa
brottsplatsen.

- Hantering av data ska ske utifran géllande regler kring sekretess och

datasikerhet.>’

I enlighet med Polismyndighetens rattsutredning krdvs det, forutom att
kriterierna ovan maste foljas, att anvindandet av metoden &r proportionerligt
och absolut nédvéndigt. En avvédgning behover goras mellan & ena sidan
individens intresse av integritetsskydd och skydd mot krinkning av dennes
rittigheter respektive friheter samt 4 andra sidan allménhetens intresse av
eventuell brottsuppklarning.® Enligt Polismyndigheten viger allménintresset

av brottsuppklarning tyngre dn det individuella intresset av integritetsskydd,

36 Pilotrapport, s. 47.
37 Pilotrapport, s. 47 f.
38 Polisens rittsutredning, s. 14.
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bland annat med hénsyn till att metoden endast dr tdnkt att anvéndas 1 véldigt
grova brottsutredningar samt att personer som lamnat sitt DNA 1 databaserna

har godkint detta genom anvindarvillkoren.>

4.3 Integritetsskyddsmyndighetens yttrande

Under véren 2021 kom Polismyndigheten in med en begiran till IMY om
forhandssamrad avseende behandling av personuppgifter for den planerade
utredningsmetoden. IMY har, enligt 5 kap. 4 § brottsdatalagen (2018:1177),
en radgivande roll vid forhandssamrdd och har till uppgift att skriftligen
lamna upplysningar om en viss behandling av uppgifter bedoms innebdra en

risk for att personuppgifter kan komma att behandlas i strid med lag.®

I'maj 2021 kom IMY med ett yttrande géillande anvindning av DNA-baserade
slaktforskningsdatabaser. IMY  bedomer att den  planerade
brottsutredningsmetoden skulle innebéra att personuppgifter behandlas 1 strid
med lag och avrdder ddrmed Polismyndigheten fran att ga vidare med
implementeringen. Beddmningen grundar sig pa ett antal dataskyddsrittsliga
stridigheter, bland annat att 6verforing av DNA-dataunderlag till ett utlandskt
privat foretag inte skulle ske for de forensiska &ndamal som &r lagstadgade 1
6 kap. 1 § polisens brottsdatalag.®' Dirutover menar IMY att det dr forbjudet
att utfora sokningar i syfte att fa fram ett urval av personer grundat pa kénsliga
personuppgifter, exempelvis genetiska uppgifter, med hénvisning till 2 kap.
14 § brottsdatalagen.? P4 grundval av det anforda har IMY gjort
bedomningen att behandlingen av personuppgifter inom den planerade
utredningsmetoden inte dr forenlig med géllande rétt och att det kridvs en
lagindring for att polisen ska ha mojlighet att behandla genetiska uppgifter
pé det onskade tillvigagingssittet.® IMY har i sitt yttrande dven riktat kritik

39 Pilotrapport, s. 29.

%0 IMY:s forhandssamrad, s. 1.
61 IMY s forhandssamrad, s. 4.
62 IMY:s forhandssamrad, s. 5.
63 IMY:s forhandssamrad, s. 6.

24



mot Polismyndigheten for att det inte begérdes ett forhandssamrad med IMY
infor det redan utforda pilotprojektet. Det foreligger ett krav pa samrad med
IMY enligt 3 kap. 7 § andra stycket brottsdatalagen, varfor det ar angelaget
att myndigheten far kinnedom om behandlingar som innebér sérskild risk for

intrdng i den personliga integriteten.%*

64 IMY:s forhandssamrad, s. 2.
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S Maojliga risker med utredningsmetoden

De uppmirksammade och uppklarade fallen, bade 1 Sverige och 1 USA, visar
tydligt pd vilka extraordindra mojligheter anvidndningen av DNA-
slaktforskning som brottsutredande metod kan medfora. Grova véalds- och
sexualbrott har kunnat uppklaras flera decennier efter girningstillfdllena.
Utover detta forekommer det dven fall dar missténkta personer har friats med
hjdlp av sokningar 1 sldktforskningsdatabaser efter att ha blivit felaktigt
utpekade och démda.®> Dessa mojligheter kommer dock inte utan bekymmer.
Implementeringen av metoden har véckt debatt och synpunkter kring
eventuella risker ur etiskt och integritetsperspektiv har lyfts upp, sévil 1

Sverige som 1 USA.

5.1 Integritetsaspekter

I artikel 8 i Europeiska unionens stadga om de grundliggande rittigheterna®®
samt 2 kap. 6 § andra stycket regeringsformen stadgas det att rétten till skydd
av personuppgifter som ror en individ dr en grundliaggande rittighet och att
sadana uppgifter ska behandlas lagenligt for specifika &ndamaél. Det ska dven
grundas pa den berdrda personens samtycke eller en annan legitim och
rattmdtig grund. Den aktuella utredningsmetoden innefattar risk for
integritetsintrang bade avseende den som avsatt DNA-sparet pa brottsplatsen
samt utomstdende personer mot vilka jamforelser 1
slaktforskningsdatabaserna gors. Integritetsintrdng hos den gérningsman som
avsatt DNA-spéret pa en brottsplats kan anses ske genom framtagande och
anvdndande av en stor médngd genetisk information utan dennes vetskap,
sdrskilt dd DNA-sparen som upphittas pa en brottsplats séllan racker till en s&

pass utvidgad sokning som gors i en slidktforskningsdatabas. Det krdvs

%5 Guardian Staff and agency, California man freed after 15 years in prison thanks to
genealogy website data.
% Buropeiska unionens stadga om de grundliggande rittigheterna (2010/C 83/02).
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dirmed en bearbetning och utdkning av de markodrer som finns 1 det
upphittade DNA:t for att det ska vara anviandbart for sldktforskare, vilket kan
ses 1 pilotprojektet didr gidrningsmannens DNA fick bearbetas upprepade
ganger.%” Polismyndigheten menar dock att detta intrng inte viger tungt i
forhallande till behovet att utfora behandlingen av personuppgifterna, séarskilt
da lagstiftaren redan har gjort avvigningar betriffande utvidgade DNA-

analyser och bland annat tillatit familjesokningar.%®

Ett ytterligare bekymmer &r integritetsintrdnget betrdffande de individer som
lamnat information pa sldktforskningsdatabaser samt deras sliktingar.
Polismyndigheten konstaterar 1 sin réttsutredning att den jdmforande
sokningen dr tankt att ske i en sldktforskningsdatabas diar anvdndarna har
blivit informerade om och samtyckt till att polisen behandlar deras uppgifter.
Sokningarna kan dock leda till traffar pa personer som dver huvud taget inte
har lamnat sitt DNA till en sldktforskningsdatabas och dirmed inte heller
samtyckt till behandlande av deras personuppgifter, vilket medfor att

slaktingar kan komma att utredas utan att de har vetskap om det.*

5.2 [Etiska aspekter

Utover de ovan ndmnda riskerna som till viss del kan anses berora dven den
etiska aspekten, finns det ytterligare svarigheter med metoden som ger
upphov till etiska dilemman. Bland annat finns en risk for att
jamforelsesokningarna inte alltid dr sd tréffsdkra som vore onskvirt och att
fel person kan pekas ut som misstinkt gdrningsman. Detta skedde under
sOkandet efter Golden State Killer 1 USA, da en 73-arig man bosatt pa ett
vardhem blev utpekad som girningsman efter att hans dotter hade laddat upp
sitt DNA pé en sliktforskningsdatabas.”® Domstolen gav utredarna tillstdnd

till en tvangsmissig kroppsbesiktning genom tagande av salivprov pa

7 Jmf avsnitt 2.4.3.1.

%8 Polisens rittsutredning, s. 19.
“Tbid.

70 Guerrini m.fl,, s. 6.

27



mannen. Efter att mannen frivilligt tilldtit tagande av salivprov kunde det
konstateras att han inte var gidrningsmannen, trots utredarnas starka

misstankar och resultatet i sliktforskningsdatabasen.”!

En ytterligare brist med metoden &r att det inte dr garanterat att den data som
privatpersoner har laddat upp och offentliggjort pa
slaktforskningsdatabaserna  verkligen tillhér den personen. Manga
slaktforskningstjdnster forbjuder anvéndare att utan befogenhet ladda upp
data tillhérande ndgon annan. Det dr dock ytterst oklart hur, eller om, detta
forbud verkstélls och kontrolleras. De vars DNA laddas upp utan deras
vetskap riskerar ddrmed att bli foremal for en brottsutredning och eventuella
risker som detta kan komma att féora med sig, utan att 6ver huvud taget ha

kinnedom om det och saledes inte heller ha givit sitt samtycke.”?

! Oreskes m.fl., False starts in search for Golden State Killer reveal the pitfalls of DNA
testing.
2 Guerrini m.fl., s. 7.
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6 Analys och slutsatser

6.1 Forenligheten med proportionalitetsprincipen

Det &r ofornekligt att DNA-sldktforskning har potential att bli ett
exceptionellt verktyg inom svensk brottsutredning.
Sléktforskningsdatabaserna mojliggdr for polisen att gora sdkningar som i
nuldget inte &4 mdjliga med polisens nationella databaser. De
uppmaédrksammade fallen, sdvél 1 Sverige som 1 USA, har visat pa hur effektiv
metoden kan vara for uppklarande av kalla fall som inte kunnat 16sas pé flera
decennier. Det dr emellertid av synnerlig vikt att, med utgidngspunkt 1
proportionalitetsprincipen, gora en noggrann avvigning mellan vilket av de
tvda motstdende intressen som ska anses vidga tyngre — det allménna
samhéllsintresset av brottsbekdmpning eller det individuella intresset av

integritetsskydd.

6.1.1 Vikten av rittigheten och vidden av intringet

En av de forsta bedomningsgrunderna som behdver iakttas vid inskrdnkande
av en rattighet dr vikten av rittigheten, i1 detta fall vikten av skydd mot
integritetsintrang. Skydd av personuppgifter dr en grundldggande rittighet,
precis som ritten till respekt for sitt privatliv 4r en ménsklig rattighet enligt
EKMR. Varje samhillsmedborgare har ritt till att inte bli utsatt for
integritetskrankande handlingar och detta kan ddrmed betraktas som en tungt
viagande rattighet. FOr att detta ska tas i1 beaktan vid implementeringen av
metoden foreligger krav pa samtycke fran privatpersoner som laddat upp sitt
DNA pé sléktforskningsdatabaserna for att utredande myndigheter ska kunna
utfora jaimforelsesokningar. Dessa personer tar dirmed stillning till om de
vill att deras personuppgifter ska kunna anvindas och att deras slikttrad ska
kunna kartldggas 1 en eventuell brottsutredning. Fragan uppstar emellertid om
verkligen samtliga individer som blir foremal for en brottsutredning genom

DNA-sldktforskningsdatabaserna faktiskt har givit sitt samtycke. Genom
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databasanvédndarens samtycke godkinner personen dven att dennes sléktingar
inkluderas 1 jamforelsesokningarna. Dessa slidktingar har inte nddvéindigtvis
samtyckt till en sddan sokning och har sannolikt ingen vetskap om att deras
uppgifter 6ver huvud taget nyttjas av offentliga myndigheter i en grov
brottsutredning. Vidden av integritetsintrdnget dr en viktig aspekt i
proportionalitetsavvigningen och avsaknaden av allas samtycke medfor en
risk for att intrdnget blir langtgdende. Rickvidden av personer som kan
paverkas ar inte helt forutsebar, da personkretsen inte enbart innefattar

individer som har godként anvindarvillkoren.

De etiska avseendena vager ocksa tungt for hur stort intranget kan bli, bland
annat risken for att fel person utpekas som gérningsman. Fastin att
sannolikheten for ett sddant intrdffande troligtvis inte &r stor, finns det redan
indikationer pa att detta faktiskt kan ske. Som tidigare ndmnt pekades en
oskyldig person ut som the Golden State Killer till {oljd av ett
sOkningsresultat 1 en sldktforskningsdatabas. Oaktat att en individ avfardas
frén brottsmisstanken efter en kroppsbesiktning, kan sddana felsteg leda till
ofantliga emotionella konsekvenser for personen, samt att dennes rykte kan

forstoras.

6.1.2 Nodvindighet med hénsyn till indamal

Ytterligare en aspekt som kravs i en proportionalitetsbedomning dr det faktum
att en rattighetskrinkande atgérd aldrig far ga utover vad som ar nodvandigt
med hénsyn till andamélet, vilket 1 detta fall 4r uppklarning av mycket grova
brott som inte har kunnat 16sas med andra utredningsatgérder. Sarskild
hinsyn bor tas till bland annat effektivitetsvinsternas faktiska storlek som
atgirden medfor. Sliaktforskningsdatabaserna kan ge polisen mojlighet att
gora sokningar som annars inte dr genomfOrbara, d& de nationella
polisregistren dr begridnsade till personer som dr domda for vissa brott
alternativt skiligen misstinkta for brott. Finns en gidrningspersons DNA inte
1 en av dessa register, uppstar svarigheter 1 den fortsatta utredningen. I

sdrskilda fall kan familjesokningar goras for att undersoka om det 1 polisens
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register finns sldktingar till girningsmannen som avsatt sparet pi
brottsplatsen. Fastén den sistndmnda sokningsmetoden ger storre chans till en
persontriff i jimforelse med de sedvanliga sokningarna i registren, begrénsas
det fortfarande betrdffande det faktum att ndgon av gidrningsmannens
slaktingar maste finnas 1 registren for att sokningen ska kunna resultera i en
matchning. Inkorporering av sldktforskningsdatabaser 1 den utredande
verksamheten skulle mgjliggora ett betydligt bredare sokunderlag och
inkludera dven ménniskor som inte sjélva finns, eller har sldktingar som finns,
1 polisregistren. Under pilotprojektets gédng anvindes de sedvanliga och
mindre ingripande utredningsmetoderna som fOrstahandsatgird, dock utan
framgang. Detta kan antyda att atgdrden dr nodvéndig for att dess &ndamaél
ska kunna uppnas, sarskilt da uppklarning av mycket grova brott 1 form av
sexualbrott och dodligt vald ofta ar viktigt ur allménintresset och kan darmed

anses bidra till en stor effektivitetsvinst.

Kravet pa att anvindningen av metoden enbart fir ske vid utredning av
mycket grova brott 1 form av sexualbrott och dodligt véld visar pd en tydlig
begrinsning och en indikation pé att metoden far anvindas i en inte alltfor
langtgéende utstrackning. Risk foreligger emellertid att denna begransning i
framtiden fir losare ramar 1 form av en vidare definition av begreppet
“mycket grova brott”, ndgot som kan ses i GEDmatch:s uppdaterade
anvandarvillkor. Sldktforskningsdatabasen tillater nu utredande myndigheter
att utfora jamforelsesokningar dven for ran och grov misshandel, trots att
utgangspunkten for sokningarna var sexualbrott och dodligt vild. Om
definitionen utvidgas dven inom svensk brottsutredning, kan svaret bli
annorlunda betriffande effektivitetsvinsterna och atgirdens ndédvéandighet, d&
dndamélet frangds och fordndras. Kan det dd anses nodvindigt att utova

integritetsintrang for att klara upp en grov misshandel?

6.1.3 Risken for intrang i den personliga integriteten

Det ar svart att gora en exakt beddmning av hur stor risken for intrdng 1 och

krankning av den personliga integriteten kan bli, vilket gor att bedomningen
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1 detta fall huvudsakligen behover goras baserat pa spekulationer. Vare sig
det handlar om spekulationer eller inte, finns det &ndock vissa aspekter som
bor tas 1 beaktande vid en sddan beddmning. Den frimsta aspekten dr
konsekvenserna som avsaknaden av lagstdd kan innebédra. Polismyndigheten
har konstaterat att utredningsmetoden ska kunna anvindas trots avsaknad av
ett lagstod, forutsatt att det finns tydliga nationella riktlinjer. Dessa riktlinjer
formuleras av Polismyndigheten som 1 utformandet av ett styrdokument till
stor del kan utga ifrdn myndighetens egna behov inom brottsutredning och
ddrmed anpassa riktlinjerna utefter det. Det faktum att myndigheten
sjalvstindigt, utan lagstiftarens tillsyn, skulle kunna reglera en sadan
integritetskrankande atgdrd kan anses medfora en stor risk for intrang. Det
finns manga fragor som vécker farhigor till f6ljd av bristen pa lagstiftning.
Vem ska kontrollera att de utformade riktlinjerna 6ver huvud taget ir
lampliga och tillrdckliga? Forutsatt att dessa riktlinjer ar lampliga — vem ska
kontrollera att de faktiskt efterlevs? Avsaknaden av lagstod och bristande
tillsyn kan fororsaka risk for godtyckliga bedomningar 1 anvindandet av
utredningsmetoden och didrmed dven risk for mer langtgdende intrdng &n vad
som ursprungligen ansdgs vara ndodvindigt med hiansyn till andamalet. Det
kan redan nu noteras att Polismyndigheten inte har foljt de lagstadgade kraven
och skyldigheterna gillande samrdd med IMY infor pilotprojektet och
foljaktligen verkstéllt atgdrder som strider mot lag. Den diffusa
grinsdragningen for vad som kan bli tillatet eller inte gor att risken for

integritetsintrang dr oférutsebar, men samtidigt l&ngt ifrdn oténkbar.

Metodens forenlighet med proportionalitetsprincipen dr, enligt min mening,
langt ifrén sjdlvklar. Med de fordelar som utredningsmetoden for med sig har
den potential att bli ett utomordentligt verktyg for brottsbekdmpande
myndigheter 1 deras arbete att sdkerstélla trygghet i samhéllet. Det &ndamaélet
ar inte omgjligt att uppnd enbart med de nu tillgdngliga metoderna, sarskilt
efter lagdndringen om familjesokning, men anvindningen av
slaktforskningsdatabaser utvidgar mojligheterna att kunna lagfora
garningspersoner som inte kunnat hittas tidigare. Samtidigt véger riskerna for

intrdng 1 den personliga integriteten tillsammans med de etiska aspekterna
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tungt, sdrskilt med hinsyn till att intrdnget &ar ladngtgdende och att
sannolikheten for skada kan bli stor vid avsaknad av lagstod. Medborgarnas
skydd till grundldggande rattigheter bor vara hogt prioriterat, dd intrdng och
felaktig hantering av uppgifterna kan fa stora integritetskrankande
konsekvenser. Det faktum att utredningsmetoden redan i dagsldget anses
strida mot géllande rétt ger indikationer pa att den individuella sdkerheten inte
ar helt sjdlvklar och att metodens tillvigagangssitt inte helt dverensstimmer

med lagstiftarens véirderingar.

6.2 Avslutande ord

Det rader inget tvivel om att anvindning av DNA-sléktforskningsdatabaser
kan komma att bli en effektiv och kraftfull brottsutredningsmetod, nagot som
kunnat bestyrkas i bade Sverige och USA. Exakta svar pd metodens
forenlighet med proportionalitetsprincipen har 1 detta arbete inte kunnat ges,
da proportionalitetsbeddmningen dr en komplex avvdgning som krdver mer
utredning. Enligt min mening ar det emellertid inte sjélvklart att en sddan
utredningsmetod bor inforas som en nationell utredningsatgird, da metodens
vaga reglering kan ge upphov till intréng 1 den personliga integriteten i1 en
icke Overskadlig utstrickning. Med utgéngspunkt 1 de hittills, av
Polismyndigheten, framstéllda kriterier tillsammans med bristen pa reglering
anser jag att samhaéllsnyttan med metodens implementering inte dvervéger de
nackdelar som metoden kan fororsaka. A andra sidan ser jag det som
sannolikt att metoden @&ndock kommer inféras, men med krav pa stod i lag.
Familjes6kningar, som dr en mindre ingripande metod, har behdvt genomga
en lagindring for att kunna implementeras, vilket talar for att en sd pass
kraftfull metod som denna sannerligen behover regleras tydligare 1 form av
lag. I det fall konkreta lagar infGrs, innefattande tydliga begrédnsningar och
instruktioner samt konkreta sanktioner for de som bryter mot dessa, kan

proportionalitetsbedomningen bli annorlunda fran den som gors 1 dagsléget.
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