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Summary

The General Data Protection Regulation, GDPR, was implemented the 25%
of May 2018. GDPR entailed a legal framework that strengthened the
protection for personal information within EU and EES. High penalties and
burdensome rules about compensation was introduced to make sure that
everyone complied with the new regulation. This thesis focuses mainly on
how the Swedish rules about the vicarious liability and employees” protection
from compensation claims relates to the right to compensation in GDPR. |
have used the legal dogmatic method to investigate established law regarding

questions about compensation for breaching GDPR.

The right to compensation is found in article 82 in GDPR and can be
compared to what in the Swedish legal system is called a no-fault liability.
Article 82 does not make any difference between the employer’s and
employee’s liability. The rules in 3:1 SKL can therefore be used as
complementary rules in a situation where an employer demands recourse for
compensation the employer have paid for damages caused by its employee.
The vicarious liability also means that the employer must organise their
workplace in a way that minimises all risks of potential damage. A similar
responsibility can be found in GDPR, but not article 82 specifically.

Employees can only be liable for damages they have caused in relation to
their work if exceptional reasons exist. 4:1 SKL restricts the employer’s
possibility to recourse compensations from its employees. The demand on
exceptional reasons indicates that employees only should be held liable in
exceptional cases. My investigation suggests that the demand on exceptional
reasons should not be higher nor lower when it comes to compensations for
breaching GDPR. The compensation can be apportioned according to 6:2
SKL if an employee is found liable. My conclusion is therefore that
employees have a strong protection from liability and recourse.



Other issues that might occur within the frame of GDPR-related
compensations is that a single breach can affect thousands of people. A breach
can also occur without it being noticed by the concerned parties. The
compensation for breaching GDPR is for material and non-material damages.
The problem with non-material damages is that non-material damages can be
difficult to separate from material damages. Non-material damages are also
hard to convert into money. | have in my investigation found that guidance to
solve these problems can be found in statements from the Chancellor of

justice and precedent from the supreme court.

My conclusion is that there still are many unclarities surrounding the
implementation and interpretation of GDPR since more precedent and
doctrine have yet to be developed. | believe that it is in the direction of the
current judicial enquiry that processing sensitive personal information will be
put under no-fault liability. Questions concerning the liability between
employers and employees can be answered with more certainty when there is
more precedent. My belief is that the future of the implementation and
interpretation of GDPR is in the hands of the judicial enquiry.



Sammanfattning

The General Data Protection Regulation, GDPR, tradde i kraft den 25 maj
2018. GDPR innebar 6kade krav pa personuppgiftsbehandlingen inom EU
och EES. For att sakerstalla regelefterlevnad infordes kraftiga sanktioner och
langtgdende skadestandsansvar vid overtradelser av GDPR. Denna uppsats
handlar huvudsakligen om hur de svenska reglerna kring principalansvar och
arbetstagares skydd mot skadestand forhaller sig till skadestandsregleringen i
GDPR. Genom att anvanda rattdogmatisk metod syftar uppsatsen till att
utreda vad som é&r gallande ratt i fragor som ror skadestand vid GDPR-

Overtradelser.

Skadestandsansvaret regleras i artikel 82 i GDPR och kan jamforas med vad
som i svensk ratt kallas strikt ansvar. Artikel 82 gor ingen skillnad mellan
arbetsgivarens och arbetstagarens ansvar. | en situation dar en arbetsgivare
har betalat skadestand pa grund av att en arbetstagare vallat en skada i tjansten
kan reglerna om principalansvar i 3:1 SKL anvandas som utfyllnad i
regressfragor. Utover culpaansvar féljer dven ansvar for att minimera
skaderiskerna av principalansvaret. Liknande ansvar foljer inte av just artikel
82 men kan aterfinnas i andra bestaimmelser i GDPR

Arbetstagare kan endast bli skadestandsskyldiga for skador som de vallat i
tjansten om det foreligger synnerliga skél. 4:1 SKL inskranker arbetsgivarens
mojligheter att begdra utbetalat skadestand i regress av sina anstallda. Kravet
pa synnerliga skal bor tolkas som att huvudregeln &r att arbetstagaren ska
undga skadestandsansvar. Enligt min undersokning finns det inget som tyder
pa att kravet pa synnerliga skél skulle vara lagre eller hogre stallt nar det galler
skadestand pa grund av GDPR-6vertradelser. Om en arbetstagare skulle bli
skyldig att betala skadestand till sin arbetsgivare kan summan fortfarande
jamkas enligt 6:2 SKL. Sammanfattningsvis anser jag att arbetstagares skydd

mot skadestand ar starkt.



Ovriga problem som kan uppstd inom ramen for skadestand vid GDPR-
Overtradelser &r bland annat att en 6vertradelse kan bli omfattande och drabba
tusentals personer. Dessutom kan dvertradelser ske utan att de berérda marker
detta. Vid Gvertradelser ar skadelidande beréattigade ersattning for bade ideella
och ekonomiska skador. Problemet med ideella skador &r att de ar svara att
skilja fran ekonomiska skador och inte kan matas i pengar. | min
undersokning har jag funnit att vagledning for att 16sa dessa problem kan
hamtas ur uttalanden fran Justitiekanslern och avgoéranden fran HoOgsta

domstolen.

Avslutningsvis kan jag konstatera att det i dagsldget fortfarande &r mycket
som ar oklart i fraga om hur GDPR ska tillampas och tolkas eftersom det inte
hunnit utvecklas doktrin och praxis. Jag menar att det ligger i
rattsutvecklingens riktning att behandling av kénsliga personuppgifter
kommer att betraktas som en riskfylld verksamhet. Fragor som ror
ansvarsfordelningen mellan arbetsgivare och arbetstagare kommer forst att
kunna besvaras med sakerhet nar det finns mer praxis pa omradet. Jag
bedémer att opinionsutvecklingen inom réattspolitiken kommer ha stort
inflytande pa hur GDPR kommer att tolkas och tillampas i framtiden.
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1. Inledning

1.1 Introduktion

Den 25 maj 2018 trddde Dataskyddsfoérordningen (GDPR) i kraft. GDPR ar
forkortningen pa det engelska namnet General Data Protection Regulation.
Syftet med GDPR var att skapa en gemensam dataskyddslagstiftning for
samtliga EU- och EES-lander. GDPR stéarkte skyddet for den enskilda
individens personuppgifter’ och stallde hoga krav pd foretags och

myndigheters hantering av persondata.

En stor utmaning for féretag och myndigheter ar att kunna kontrollera att
samtliga anstallda inom verksamheten efterlever dataskyddsférordningen.
Overtradelser kan medféra hoga boter och skadestand. Privatpersoner som
fatt sina personuppgifter felbehandlade &r berattigade till skadestand oavsett
om personuppgiftsincidenten fororsakats av vardsloshet, uppsat, eller otur.
Vid felbehandling av personuppgifter ar det arbetsgivaren som enligt GDPR
ar ansvarssubjekt, oavsett hur skadan uppstatt eller vem som orsakat den.
Detta innebar att myndigheter och foretag maste ha noggrann uppsikt 6ver
alla delar av sin verksamhet for att minimera risken for dvertrédelser, vilket
givetvis ar en risk som aldrig helt kan elimineras eftersom den manskliga
faktorn och enskilda arbetstagares uppsat ar tva faktorer som ligger utanfor

arbetsgivarens kontrollsfar.

Mitt intresse for dataskyddsproblematik vacktes under sista aret pa
juristprogrammet da jag deltidsarbetade pa ett foretag dar jag tilldelades
manga GDPR-relaterade arbetsuppgifter. Jag fick snabbt insikt i vilket stort
ansvar som avilade foretag som i sin dagliga verksamhet behandlar en méangd
olika personuppgifter. GDPR uppfattas som komplext av manga jurister, och
for icke-jurister kan det verka tamligen obegripligt. Problemet &r att de flesta

som dagligen arbetar med GDPR saknar djupare juridisk kompetens, trots

Y Inneborden av detta begrepp behandlas i avsnitt 2.2.



detta maste dessa arbetstagare utfora sitt arbete med beaktande av de hdga
krav som stills i GDPR. Sedan inférandet av  GDPR har det arligen
rapporterats drygt 4000 sakerhetsincidenter dér personuppgifter behandlats
felaktigt.2

Om en anstalld i sin tjanst orsakar skada avilar det arbetsgivaren en skyldighet
att ersatta skadan pd grund av det sa kallade principalansvaret.
Principalansvaret innebar att arbetsgivaren har ansvar for de skador som dess
anstéllda orsakar. Den utbetalda skadesumman kan arbetsgivaren sedan kréva
I regress av den anstéllde som orsakade skadan. Det finns det ingen praxis
eller lagtext som uttryckligen vare sig stodjer eller undergraver mojligheten
for arbetsgivare att regressa mot en anstalld som i tjansten orsakat en
personuppgiftsincident dar arbetsgivaren tvingats betala ut skadestand.
Déremot finns regeln i 4:1 SKL som inskranker arbetsgivarens mojlighet att
begéra regress. Hur dessa svenska regler stéller i forhallande till reglerna i

GDR ar av stort intresse att utreda.

1.2 Syfte och fragestallningar

Det dvergripande syftet med detta arbete &r att undersoka en arbetsgivares
mojligheter att begéra utbetalat skadestand i regress av en anstélld for skada
som uppkommit pa grund av att reglerna i dataskyddsforordningen dvertratts.
Som en del av detta 6vergripande syfte kommer uppsatsen dven att behandla
hur rollen som skadestandsansvarig enligt GDPR forhaller sig till rollen som
principal i de fall da en anstalld i tjansten orsakar en personuppgiftsincident
som foranleder skadestand, samt belysa annan problematik som kan tankas
uppkomma i fraga om skadestand vid GDPR-overtradelser. Dessutom
kommer mojligheten att begéra regress ndr arbetsgivaren har strikt ansvar att
diskuteras utifran olika rattspolitiska argument. For att uppfylla det nyss

namnda syftet kommer féljande fragestallningar besvaras:

2 Se Integritetsskyddsmyndighetens rapport 2021:1, s. 100.



e Hur forhaller sig dataskyddsforordningens skadestandsansvar till den

svenska regleringen kring principalansvar?

e Vilken problematik géllande tillampning och tolkning av GDPR kan

uppkomma i samband med skadestandsfragor?

e Vilket skydd har arbetstagare fran regress i synnerhet, och

skadestandsskyldighet i allmanhet, for skador de vallat i tjansten?

e Hur kan de svenska skadestandsreglerna om regress och jamkning
tillampas pa skadestand till foljd av GDPR-Gvertradelser?

1.3 Metod

Jag har anvéant mig av rattsdogmatisk metod i forfattandet av denna uppsats.
Réttsdogmatisk metod saknar en distinkt definition av vad som avses med
rattsdogmatik. Oftast beskrivs rattsdogmatik som en metod som anvands for
att redogora gallande ratt med stod i de traditionella rattskillorna.® Med de
traditionella rattskallorna asyftas generellt sett lag, forarbeten, prejudikat och
doktrin.*

Rattskéllelaran kan anvandas som végledning i valet av vilka rattskallor som
ar mest relevanta. Enligt rattskéllelaran finns det en inbordes ordning dar
rattskallan av hogre rang vid konflikt gar fore réttskéllan av lagre rang. Overst
i rang ar lagstiftning, foljt av forarbeten, praxis och sist doktrin.®> Aven styrkan
i rattskallans argumentation kan vid konflikt ge inverkan pa vilken rattskalla

som ska ges foretrade.®

3 Se Sandgren, (2018), s. 48.
4 Se Sandgren, (2018), s. 45.
5 Se Kleineman, (2018), s. 21 ff.
® Se Kleineman, (2013), s. 38 f.



Enligt den rattsdogmatiska metoden s6ker man svaret pa innehallet i gallande
ratt genom att analysera innehallet i rattskéllorna, saledes har inga empiriska
undersokningar utforts eftersom detta ligger utanfor den rattdogmatiska

metoden.’

Rattskallorna har i denna uppsats undersokts med syftet att klargéra géllande
ratt. Utifran dessa resultat har jag sedan i uppsatsens analytiska avsnitt kunnat
besvara mina fragestallningar. | denna uppsats har lagtextens lydelse inte
spelat en central roll eftersom aktuella lagrum oftast ar allmant eller vagt
utformade. Jag har darfor behdvt anvanda andra rattskallor i stor utstréackning
for att klargora gallande ratt. Jag har da delvis beaktat rattskallelaran, men

aven tillmatt doktrin forfattad av valansedda forfattare stor vikt.

En del av uppsatsens syfte ar att undersoka hur Europeiska unionens (EU)
lagstiftning forhaller sig till svensk lagstiftning i fraga om tolkning och
utfyllning. Inom EU-rétten anses rattspraxis fran EU-domstolen (EUD) vara
en viktig rattskélla eftersom foérordningar oftast kan vara vagt utformade,
dock saknas praxis fran EUD som &r relevant for denna uppsats.® Jag har
darfor framst sett till bestimmelsernas ordalydelse och darutbver anvant
relevant doktrin i frigan om hur nationell ratt kan anvandas for att utfylla och
tolka EU-ratt. Jag har anvant svenska oversattningar av GDPR eftersom alla

sprékversioner har samma béaring.®

1.4 Material

Manga av omradena som uppsatsen tangerar saknar narmare reglering i
lagtext, darfor har mycket fokus i denna uppsats lagts pa praxis. Rattsfallen
har valts utifran att de kan exemplifiera hur Hogsta domstolen (HD och
Arbetsdomstolen (AD) i praktiken har resonerat kring rattsfragor som inte
kan besvaras av lagens ordalydelse eller dar tillampning av lagens ordalydelse

hade lett till en orimlig utgang. Praxis fran HD har anvénts med undantag for

7 Se Kleineman, (2013), s. 24 ff.
8 Se Hettne & Otken Eriksson, (2011), s. 49.
% Se Hettne & Otken Eriksson, (2011), s. 160 f.
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kapitlet som handlar om GDPR. Detta beror pa att det inom
dataskyddsomradet saknas avgorande fran hogre instans i svensk réatt, och de
avgorandena som finns pa EU-niva saknar relevans for uppsatsens syfte.
Dock forekommer uttalanden fran Justitiekanslern (JK) angaende
krankningsersattningar vid krankningar av den personliga integriteten som
anvants som vagledning i brist pa praxis fran hogre instanser. Vissa av de
utvalda rattsfallen ar relativt gamla men kan anda ses som relevanta. Detta
beror dels pa att vissa rattsomraden inte utvecklats sarskilt mycket under de
senaste decennierna, dels pa att vissa rattsfragor sallan nar HD till foljd av att
fragan sallan tas till domstol.

Uppsatsen bygger till stor del pa litteratur. Litteraturutbudet som behandlar
GDPR 4r relativt begransat vilket beror pa att GDPR tradde i kraft 2018. Det
saknas litteratur om implementeringsprocessen av. GDPR och vilken
tillampningsproblematik man stétt pa. Den litteraturen som finns pa omradet
ar den doktrin som oftast &r publicerad i bocker som gavs ut i samband med
att GDPR tradde i kraft och vars syfte ar att utbilda l&saren om vad GDPR ér.
| uppsatsen har jag anvant mig av boken Dataskyddsférordningen GDPR,
forfattad av Monika Wendleby och Dag Wetterberg, som fundament for de
avsnitt som behandlar GDPR.

Pa skadestandsrattsomradet ar utbudet av litteratur relativt stort. Jag har
anvant mig av Skadestandsratt, forfattad av Jan Heller och Markus Radetzki,
eftersom boken gar djupt inpa alla aspekter av ersattningsratten och ar skriven
av tva pa omradet valansedda forfattare. FOr att nyansera uppsatsens
presentation av skadestandsratten anvande jag dven Skadestandslagen: En
kommentar av Bertil Bengtsson och Erland Strombeck dar forfattarna ger sina

kommentarer pa samtliga bestammelser i SKL.

Regressratt ar ett omrade inom skadestandsratten som det finns lite skrivit
om. Jag fann att i modernare litteratur ndmndes ofta regressratten i samband
med andra omraden inom skadestandsratt. For att hitta litteratur dar
regressratten och dess bakgrund behandlades sjalvstandigt behévde jag ga till

11



aldre litteratur. Bill Dufwa gav 1993 ut sin doktorsavhandling Flera
skadestandsskyldiga dar han i del I1 gick in pa regressrattens historia i svensk
ratt. Jag har &ven anvant mig av Forsakringstagarens regressratt, forfattad

av Jan Hellner, som gavs ut 1953.

Integritet och skadestand av Johanna Chamberlain har anvants genomgaende
i uppsatsen eftersom Chamberlains avhandling delvis behandlar den
problematik som uppsatsens syfte tar sikte pa. Avhandlingen ar aven en av de
fa kallor som i dagslaget innehaller analyser av GDPR och dess funktion vid

krankningsersattning.

| 6vrigt har jag i viss man anvant mig av offentliga tryck sdsom propositioner,
betdnkanden och publikationer. Jag har mestadels anvant mig av proposition
2017/18:105 som handlar om inforandet av GDPR i svensk ratt.

1.5 Avgransningar

Denna uppsats handlar huvudsakligen om en arbetsgivares mojlighet att av
en vallande arbetstagare regressvis aterkrava skadestand som utbetalats med
anledning av en GDPR-overtradelse. Mdjligheten att begara skadestand i
regress utreds bade med hansyn till arbetsgivarens intresse att fa ersattning
for skador orsakade av anstéllda och den anstélldes behov att skyddas mot ett
alltfor betungande ansvar. Arbetstagarens skadestandsansvar undersoks aven
utifran den allmanna jamkningsregeln i 6:2 SKL eftersom motiven till
jamkning kan vara intressanta att beakta vid analysen av arbetstagares

mojlighet att undga regressbegaran och skadestandsskyldighet i allmanhet.

Syftet med inforandet av GDPR redovisas Oversiktligt, darutéver gar jag
narmare in pa regleringen av personuppgiftsansvarig, personuppgiftsbitrade,
och skadestand. Ovrigt innehall i férordningen kommer inte att behandlas

eftersom detta saknar relevans for uppsatsens syfte. Overtradelser av GDPR

12



kan ocksa medféra sanktionsavgifter, dock kommer sanktionsavgifter inte
behandlas eftersom denna pafoljd ligger utanfor fragestallningarna.

Principalansvaret i 3:1 SKL diskuteras och jamfors med skadestandsansvaret
I artikel 82 GDPR for att ndrmare undersOka ansvarsfordelningen i en
arbetsgivarrelation. Den skadeform som &r relevant for uppsatsens
fragestallningar ar ideella skador, darav namns 6vriga skadeformer endast

oversiktligt i forhallande till ideell skada.

| uppsatsen ar utgangspunkten att en anstéalld har orsakat skadan i tjansten,
saledes kommer jag inte att diskutera innebdrden av arbetstagarbegreppet
eller av rekvisitet i tjcinsten”. Jag kommer ocksa utga fran att nagon har lidit
skada till foljd av Overtrddelser av dataskyddsforordningen eftersom
uppsatsens overgripande syfte ar att undersoka mojligheten att begéra utbetalt

skadestand i regress.

Uppsatsen gar inte in pa processuella aspekter sasom bevisbordans placering
eller beviskrav eftersom detta ligger utanfoér uppsatsens syfte. Hur
skadestandssumman bestams &r visserligen relevant for skadestandsfragor
men dven detta ligger utanfor uppsatsens syfte. Jag kommer darav inte

undersoka fragan mer djupgdende &n att redogora for uttalanden fran JK.

Mojligheten till jamkning behandlas i avsnitt 4.3, men utver detta kommer
varken 36 § AvtL eller avtalsrétten att utredas narmare. Uppsatsen kommer
aven bitvis in pa forsakringsrattens omrade gallande fragan om regress
eftersom det finns mest doktrin pa regress inom just forsakringsratten. | denna
uppsats behandlas forsékringsratten enbart i syfte att utreda rattslaget kring
regressratt i allmanhet, och saledes har inga andra aspekter av

forsakringsratten undersokts.
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1.6 Forskningslage

GDPR tradde i kraft 2018 och det har darfor inte hunnit utvecklas sarskilt
mycket praxis eller doktrin med anknytning till denna férordning varken i
Sverige eller EU. Nagot rattsfall som berér GDPR har annu inte avgjorts av
HD. Det finns viss praxis fran underratter, dock mycket begransad i sitt
tillampningsomrade. JK har i vissa fall uttalat sig om &renden som tangerat
dataskyddsomradet, dock férkommer &n sa lange inget uttalande om
tillampning eller tolkning av GDPR. Det finns en del litteratur som handlar
om hur GDPR ska implementeras, men det finns ingen publicerad
forskningsstudie om sjdlva implementeringsprocessen och eventuella
problem som uppstatt. Ersattningsratten inom GDPR &r dessutom en hittills

ganska outforskad nisch pa dataskyddsomradet.

Ifraga om principalansvar finns det en del praxis och doktrin. Principalansvar
namns dven i litteratur om skadestand i allmanhet, men tycks inte vara nagot
omrade dar en mer omfattande studie gjorts pa forskningsniva. Det finns
ingen forskning avseende hur principalansvaret forhaller sig till

skadestandsansvaret i GDPR.

Regressratt ar fortfarande ett omrade dar det finns lite doktrin trots att
regressratten i svensk rattsordning ar drygt 100 ar gammal. Fragan om regress
tas sallan upp i domstol och det finns ingen forskning som fokuserar pa
regressratten i sig. Av den doktrin som finns géllande regress aterfinns denna

frémst inom forsakringsratten.
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1.7 Disposition

Uppsatsen bestar av totalt fem kapitel inkluderat detta inledande kapitel som
redogor uppsatsens formalia och bakgrund. Utredningen presenteras i kapitel

2—4 och utgor underlag for den avslutande analysen i femte kapitlet.

| uppsatsens andra kapitel redogors den historiska bakgrunden och syftet med
GDPR. Detta  kapitel behandlar  &ven omradena  inom
dataskyddslagstiftningen som &r relevanta for uppsatsens syfte och

fragestallningar.

I tredje kapitlet behandlas de olika ansvarsformerna for arbetsgivare som kan
aktualiseras nar en arbetstagares 6vertradelse av GDPR orsakat skada. Detta
gors med utgangspunkt i skadestandslagen. Artikel 82 i GDPR redogdrs i

ljuset av den svenska ersattningsréatten.

Uppsatsens fjarde kapitel tar avstamp i ansvarsformerna som redogjordes i
tredje kapitlet och undersoker forutsattningarna for att en arbetstagare ska bli
skadestandsskyldig i allméanhet och gentemot arbetsgivaren genom regress i

synnerhet.

Analyser kommer att géras I6pande i uppsatsen. Kapitel 2—4 avslutas med
mina egna sammanfattande analyser och slutsatser av omradena som
avhandlats i kapitlet. Dessa slutsatser kommer sedan anvandas som
fundament i uppsatsens avslutande analys. Femte kapitlet ar uppsatsens
avlutande analyskapitel dér jag analyserar det jag kommit fram till i kapitel
24 utifran syfte och fragestallningar, samt presenterar mina egna tankar och

slutsatser kring amnet.
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2. Dataskyddsforordningen

2.1 Allmant om bakgrunden till GDPR och
forordningens syfte

Sverige var tidigt ute med att stifta lag som syftade till att motverka att
personuppgifter anvandes pa ett otillborligt satt. Datalagen tillkom pa 70-talet
och var en av varldens forsta dataskyddslagstiftningar. Till féljd av att
tekniken utvecklades fort okade behovet av en ny modernare lagstiftning. Pa
90-talet kom dataskyddsdirektivet som alla EU-medlemslénder var tvungna
att inforliva. | takt med att behovet av ett mer enhetligt dataskydd véxte fram
behdvdes en ny rattsakt med regleringar som géllde lika i alla EU-lander.

Genom att omarbeta reglerna i dataskyddsdirektivet skapades GDPR.°

Problemet med dataskyddsdirektivet var att medlemslanderna inforlivade
direktivet pa olika satt. Detta innebar att regelverket kring dataskydd inom
EU blev oenhetligt och skyddsnivan for personuppgifter kunde skifta mellan
olika lander. Detta gjorde i sin tur att det blev svart for personuppgifter att
floda fritt inom EU vilket paverkade unionens ekonomiska verksamhet.
Genom att inféra GDPR blev skyddsnivaerna och regelverken desamma inom
hela EU. Genom att ha samma regelverk i hela EU underlattas aven

overvakningen av regelefterlevnaden.!

GDPR tradde i kraft den 25 maj 2018 och galler inom hela EU och EES. Den
tekniska utvecklingen har de senaste aren gatt fort framat och mojliggjort
flera nya tekniska losningar. Fordelen med denna snabba utveckling &r att
samhaéllet kunnat tackla utmaningar med hjalp av modern teknologi. Baksidan
ar att tekniken blivit sa pass avancerad att gemene man saknar uppfattning
om myndigheters och féretags anvandande av deras personuppgifter.'? Syftet
med GDPR var darfor att hoja skyddsnivan for personuppgifter och

10 Se Chamberlein, (2018), s. 115.
11 Se Prop 2017/18:105, s. 18.
12 5e Wendleby & Wetterberg, (2019), s. 11.
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mojliggora for den enskilde att till viss del bestamma 6ver hur dennes
personuppgifter ska behandlas. For att visa pa vikten av att respektera
bestaimmelserna i GDPR har kraftfulla sanktioner inforts vid
regelovertradelser.  Att  skapa ett enhetligt regelverk  kring
personuppgiftsbehandling inom EU och EES kan dessutom frdmja unionens
handel och ekonomiska verksamhet eftersom foretag inom EU och EES kan

interagera med varandra genom att lata personuppgifter floda fritt.™

GDPR blir tillampbar sa fort personuppgifter behandlas. Enligt GDPR é&r
behandling ett vitt begrepp dar en mangd olika atgarder innefattas. Direkt nar
personuppgifter pa nagot satt anvands eller hanteras anses de enligt GDPR
vara behandlade. Behandling kan alltsd innefatta alltsd en mangd olika
atgarder som exempelvis insamling, lagring och bearbetning.!* For att
personuppgifter ska fa behandlas maste det finnas uttryckligt stod for detta i
lag. Om det inte finns stdd for behandling enligt GDPR eller annan speciallag

sd dr det forbjudet.’®

For att dvervaka tillampningen av GDPR ska samtliga medlemsstater utse en
myndighet som ska agera tillsynsmyndighet. Syftet med Gvervakningen &r att
fysiska personers grundlaggande réattigheter och friheter skyddas vid
personuppgiftsbehandling.  Den  svenska tillsynsmyndigheten  &r
Integritetsskyddsmyndigheten (IMY).1

2.2 Personuppgiftsbehandling

2.2.1 Vad ar en personuppgift?

Personuppgifter ar enligt artikel 4 i GDPR all information som direkt, eller
indirekt, kan kopplas till en fysisk levande person. Information som utgor

personuppgifter ar exempelvis namn, telefonnummer, kon, IP-adress,

13 Se Wendleby & Wetterberg, (2019), s. 12.

14 Se Wendleby & Wetterberg, (2019), s. 61 — 62.

15 Se Frydlinger, Edvardsson, Olstedt-Carlstrom, Beyer, (2018), s. 138.
16 Se Oman, Soren, (2019), s. 504.
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belastningsregister, audioupptagningar, fotografier och fackmedlemskap.
Personuppgifter &r alltsa ett valdigt brett begrepp. Personuppgifter med direkt
koppling innebér att personuppgiften ensam kan identifiera en fysisk levande
person, exempelvis namn och personnummer. Indirekt koppling innebar att
personuppgiften i kombination med andra personuppgifter kan identifiera en
fysisk levande person. GDPR kan bara tillampas pa personuppgifter, alla
andra kategorier av information faller alltsa utanfor forordningens

tillampningsomrade.’

Det finns vissa personuppgifter som ar viktiga att halla isar fran 6vriga
personuppgifter. Denna kategori av personuppgifter kallas kénsliga
personuppgifter. Kénsliga personuppgifter &r all information som ror halsa,
politisk askadning, sexualliv, fackmedlemskap, ras och etnicitet,
religionstillhorighet eller filosofisk Overtygelse, samt biometriska och
genetiska uppgifter. Dessa personuppgifter far som huvudregel inte
behandlas, och om man behandlar ké&nsliga personuppgifter finns det tydlig

reglering kring hur behandlingen ska gé till.18

2.2.2 Personuppgiftsansvarig

Vid personuppgiftsbehandling tillskrivs minst en aktor det yttersta ansvaret
for behandlingen, aktérer som bar detta ansvar kallas for
personuppgiftsansvariga. Rollen som personuppgiftsansvarig regleras i
artikel 24 i GDPR. En personuppgiftsansvarig kan vara en juridisk eller fysisk
person, vanligast ar dock att den personuppgiftsansvariga ar ett foretag eller
en myndighet. Den personuppgiftsansvariga bar ansvaret for att sakerstalla att
behandlingen av personuppgifter sker i enlighet med regelverket i GDPR.
Detta gors genom att den personuppgiftsansvariga bestdmmer syftena med
behandlingen. Personuppgiftsansvarig har ansvar for att hantera och anmala
personuppgiftsincidenter.’® Personuppgiftsansvarig ansvarar dven for att ta

fram arbetsmetoder och policys som instruerar anstéllda hur de ska arbeta pa

17 Se Frydlinger, Edvardsson, Olstedt-Carlstrom, Beyer, (2018), s. 44-45.
18 Se Artikel 9, GDPR.
19 Se Wendleby & Wetterberg, (2019), s. 161.
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ett satt som stirker dataskyddet.’® Den absoluta majoriteten av alla
skyldigheter i GDPR avilar den personuppgiftsansvariga.?

2.2.3 Personuppgiftsbitrade

Vid personuppgiftsbehandling tar oftast personuppgiftsansvarig hjalp av
andra aktorer som behandlar personuppgifterna utifran instruktioner
utformade av  personuppgiftsansvarig, sadana  aktorer  kallas
personuppgiftsbitraden. Bestdmmelser om personuppgiftsbitrade finns i
artikel 28 i GDPR. Ett personuppgiftshitrade &r oftast ett foretag eller en
myndighet. Fysiska personer kan ocksa vara personuppgiftsbitraden men det
ar relativt ovanligt. Personuppgiftsbitradet &r en extern part som hjélper en
personuppgiftsansvarig att utféra uppdrag dar det ingar hantering av
personuppgifter. Typexemplet &r att en uppdragsgivare anlitar en
uppdragstagare som inom ramen av uppdraget kommer behéva behandla
personuppgifter. Personuppgiftsbitradet maste da ratta sig efter syftena som
den personuppgiftsansvariga har bestdmt. Personuppgiftsansvarig ger
personuppgiftsbitradet instruktioner for hur personuppgifterna inom det
aktuella uppdraget ska behandlas. Personuppgiftsbitradets personal maste
ratta sig efter dessa syften och instruktioner, men ar skyldiga att vid behov be

om fortydliganden eller patala eventuella brister.??

2.2.4 Personuppgiftsbitradesavtal

Né&r en personuppgiftsansvarig har utsett ett personuppgiftsbitrade ska detta
fornallande regleras i ett personuppgiftsbitradesavtal. Reglerna for
personuppgiftsbitradesavtal finns i artikel 28.3 GDPR. Avtalet ska bland
annat innehalla allmanna avtalsbestammelser och de specifika instruktionerna

till  personuppgiftsbitradet. Personuppgiftsbitradesavtalet fastslar alltsa

20 Se Wendleby & Wetterberg, (2019), s. 162.
21 Se Frydlinger, Edvardsson, Olstedt-Carlstrom, Beyer, (2018), s. 51.
22 Se Wendleby & Wetterberg, (2019), s. 163 f.
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ramarna som personuppgiftsbitradet maste halla sig inom nar de behandlar
personuppgifter at den personuppgiftsansvarigas rakning.?®

2.3 Personuppgiftsincidenter

Enligt artikel 4.12 i GDPR ar en personuppgiftsincident en sékerhetsincident
som leder till att personuppgifter forstors, forvanskas, forandras, kommer
obehdrig tillnanda eller pa annat satt felbehandlas. Om det ror sig om en
allvarlig personuppgiftsincident som innebar en Overhéngande risk for
fysiska personers rattigheter och friheter maste denna anmaélas till den
svenska tillsynsmyndigheten IMY. Berorda personer maste dven kontaktas av
den personuppgiftsansvariga for att delges information om den radande
situationen. Tidsfristen for att anmala till IMY &r 72 timmar fran tidpunkten
da personuppgiftsansvarig fatt vetskap om den intraffade incidenten. Om
personuppgiftsansvarig gor bedémningen att personuppgiftsincidenten
sannolikt inte kommer medfora risker for fysiska personers réttigheter och
friheter behdver ingen anmalan goras, det bor dock tillaggas att detta ror sig

om undantagsfall.?*

Under perioden 1 januari — 30 september 2019 mottog IMY totalt 3 410
anmaélningar om personuppgiftsincidenter. Av dessa anmalningar bedémdes
den stora merparten ha utgjort reella personuppgiftsincidenter.> Den
vanligaste personuppgiftsincidenten var felaktiga brevutskick, alltsa mejl
eller brev som sants till fel person.?® Den vanligaste orsaken till intraffade

personuppgiftsincidenter var den manskliga faktorn.?’

23 Se Frydlinger, Edvardsson, Olstedt-Carlstrom, Beyer, (2018), s. 305.
24 Se Prop 2017/18:105, s. 33.

%5 Se Datainspektionens rapport 2019:3, s. 7.

% Se Integritetsskyddsmyndighetens rapport 2019:3, s. 9.

27 Se Integritetsskyddsmyndighetens rapport 2019:3, s. 10.
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2.4 Skadestandsskyldighet enligt GDPR

2.4.1 Regleringen i artikel 82 och tillhdrande
beaktandesatser

Ratten till skadestand regleras i artikel 82 i GDPR, dessa bestammelser galler
i stallet for SKL.?8 Personer som lider ideell eller ekonomisk skada till féljd
av att en personuppgiftsansvarig eller ett personuppgiftsbitrade brutit mot
GDPR ér berattigade till ersattning. Preskriptionstid regleras inte i GDPR och
darfor galler de allmanna reglerna i preskriptionslagen (1981:130).2° Om en
fraga inte regleras i artikel 82 kan bestimmelserna i SKL att anvandas som
utfyllnad.®® Den svenska principen om adekvat kausalitet ar tillampbar vid
skadestandsfragor enligt artikel 82. Vart att notera &r att det inte ndmns nagot
om mojligheten att jamka skadestandsbeloppet. Om en och samma
personuppgiftsincident orsakar en skada som drabbar flera personer har var
och en person rétt till skadestand.3! Det finns dven viss skadestandsreglering

i lag 2018:218, en lag med kompletterande bestammelser till GDPR.

Beaktandesats 146 i GDPR ger kompletterande information till artikel 82.
Personer som fatt sina personuppgifter felbehandlade bor ges full och effektiv
ersattning for den skada de lidit. Skadestandsskyldigheten i artikel 82 galler
alla de skadeformer som kan aktualiseras till f6ljd av dvertradelser av GDPR.
Det finns ingen allmén definition i GDPR av vad som rdknas som en
ersattningsgill skada, det finns heller ingen beskrivning av hur ersattningen

ska beraknas.32

Sannolikheten att fysiska personers rattigheter eller friheter kan komma till
skada varierar beroende pa vilken personuppgiftsbehandling det rér sig om
och hur grov overtradelsen beddms vara. All behandling av kéansliga
personuppgifter beddms vara riskfylld och Overtradelser betraktas som

28 Se 1:1 SKL.

29 Se Prop 2017/18:105, s. 149.
30 Se Oman, (2019), s. 584.

31 Se Oman, (2019), s. 588.

32 Jfr Beaktandesats 146, GDPR.
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utgangspunkt vara grova. Vid overtradelser dar vanliga personuppgifter
felbehandlas blir det specifika omstandigheter som &r avgorande for hur
allvarlig dvertradelsen beddms vara. De flesta hade exempelvis upplevt det
mer krankande att fa sitt Ionebesked skickat till fel person an att reklam med
ens namn och adress hamnar i fel brevlada. Det gors aven skillnad pa vilka
personers personuppgifter som behandlas eftersom barn enligt GDPR anses
vara mer skyddsvarda. Dessutom kan mindre Overtradelser drabba flera

personer, exempelvis om ett kundregister i sin helhet hade lackt ut.*

2.4.2 Skadestandsbeloppets storlek

Hur skadestandsbeloppet ska bestammas framgar inte i GDPR, utan &r
foremal for medlemsstaternas nationella ratt att bestamma. I mal T 280712
fastslog HD ett normerat skadestandsbelopp som ska utbetalas vid
felbehandling av personuppgifter. | fall som inte anses vara allvarliga
Overtradelser bor summan bestammas till 5000 kronor. I mindre allvarliga fall

fastslog domstolen ett schablonbelopp om 3000 kronor.3*

3000 och 5000 kronor kan framstd som laga summor i ett
skadestandssamanhang. Dock ar det viktigt att ha i atanke att en 6vertradelse
av GDPR kan drabba ett stort antal personer, och pa sa sétt kan det finnas
flera skadestandsberattigade. Ett fall som belyser hur stora skara skadelidande
en Overtradelse kan medftéra &r uppdagandet av Kringresanderegistret. |
september 2013 framkom det att Polismyndigheten i Skane samlar
information om romer i ett register ndmnt som Kringresanderegistret. Mot
bakgrund av detta inledde Sékerhets- och integritetsskyddsnamnden (SIN) ett
tillsynsérende. SIN fann att de tre huvudsakliga bristerna med registret var att
det saknades ett tydligt andamal for personuppgiftsbehandlingen, vardera
tjansteman hade obegransad tillgang till informationen i registret, och ingen
inloggning kravdes for atkomst. Efter en narmare utredning fann SIN att drygt

4700 personer fanns i Kringresanderegistret och att hanteringen av

33 Jfr Beaktandesats 75, GDPR.
34 Se NJA 2013 s. 1046.
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personuppgifter var att anse som olaglig. Kringresanderegistret innehdll
mycket information som var av karaktdren “bra att ha”, och grunden for att

personer hamnade i registret tycktes vara valdigt diffus.

JK instdmde med SIN:s beddmning gallande att behandlingen av
personuppgifterna i Kringresanderegistret stod i strid mot lag. JK belyste
dock att Polismyndigheten i sin brottsbekdmpande verksamhet behdver
behandla information som ar integritetskanslig, dock stéller detta héga krav
pa att lagar som skyddar den personliga integriteten efterlevs. Sammantaget
ansag JK att de tre bristerna som SIN patalade var sa pass allvarliga att det

fanns grund for krdnkningserséttning av staten.

Vid bedémningen av krankningserséttningens storlek beaktade JK
avgorandet i NJA 2013 s. 1046 dar HD fastslog att ersattning for en mindre
allvarlig krankning bor vara 3000 kronor, i annat fall 5000 kronor. | fallet
med Kringresanderegistret ansag JK att alla personer som fanns registrerade
hade rétt till krankningsersattning eftersom bristerna kan antas ha paverkat
alla lika. Med hansyn till bristerna i registret och registrets karaktar ansag JK
att det inte rérde sig om en mindre allvarlig krankning, darav beslutade JK att
samtliga personer som forekom i Kringresanderegistret var berattigade 5000

kronor vardera i krankningserséttning av staten.®

2.5 Sammanfattning och analys

2.5.1 Allmant om GDPR

Inforandet av GDPR har inneburit att skyddet for privatpersoners integritet
har starkts och att kraven pa personuppgiftsbehandling 6kat. Som foljd av att
regelverket i GDPR galler i alla medlemslander har vi inom EU och EES fatt
en mer enhetlig reglering pa dataskyddsomradet vilket ar tankt ska gynna
samarbeten mellan medlemslander och pa sa satt framja ekonomisk

verksamhet inom unionen. Jag stéller mig dock fragande till huruvida GDPR

% Se JK nr. 1441-14-47.
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har  framjat  informationsutbytet  jamfort med det foregdende
dataskyddsdirektivet. Jag tror att de kannbara foljderna som kan démas ut vid
Overtradelser delvis har gett effekten att féretag och myndigheter blir mindre

benédgna att hantera personuppgifter och 6verfora dessa till andra lander.

Rollerna som personuppgiftsansvarig och personuppgiftsbitrade innebar att
det finns en tydlig ansvarsfordelning vid personuppgiftsbehandling. Att
personuppgiftsansvarig alaggs mer ansvar och skyldigheter i GDPR tror jag
minskar risken for tvister om ansvarsférdelning. Dessutom tycker jag det ar
rimligt att aldgga personuppgiftsansvarig ett tyngre ansvar eftersom denne
bestammer syftet med behandlingen och har bast moéjligheter att sakerstalla
regelefterlevnad. Dock kan bade  personuppgiftsansvarig  och

personuppgiftsbitrade bli skadestandsskyldiga.

Det finns vissa kategorier av personuppgifter som anses vara mer
skyddsvarda. Att hantera kansliga personuppgifter ar i dessa fall forenat med
hogre krav pa behandlingen och strangare pafoljder vid brister eller
Overtradelser. Jag anser att det &r bra att GDPR kategoriserar personuppgifter
utifran hur pass kanslig informationen i allmanhet anser de vara. Att
tydliggdra vilka personuppgifter som atnjuter storst skydd gor det enklare for
domstolar och tillsynsmyndigheter runtom i EU att géra mer enhetliga

skadestandsbedémningar.

GDPR staller hoga krav pa hanteringen av personuppgiftsincidenter sker
bradskande eftersom det finns ett lagstadgat krav att rapportera incidenter
inom 72 timmar. Aven detta kan ses som en atgard for att skydda fysiska
personer fran att fa sina personuppgifter felbehandlade eftersom detta

motverkar att féretag och myndigheter forhalar processen.
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2.5.2 Skadestandssumman och risken for en
stor skara skadelidande

I GDPR finns inga ndrmare bestdmmelser eller beskrivningar géllande
skadestand for dvertradelser. Artikel 82 stadgar personers ratt till skadestand,
men artikeln anger exempelvis inte hur beloppet ska beréknas eller vad som
kan utgora formildrande, eller forsvarande, omstandigheter. Har finns dock
praxis i svensk ratt som stadgar att krdnkningserséttning bor bestammas till

5000 kronor, och for mindre allvarliga krankningar géller 3000 kronor.

Overtradelser kan ske pd manga olika satt och det finns inte nédvéndigtvis
finns ett samband mellan hur grov 6vertradelsen &r och hur mycket skada den
kan orsaka. En separat dvertradelse kan orsaka stor ekonomisk skada trots att
krankningsersattningsbeloppen ar relativt laga eftersom Overtradelsen kan
drabba flera. Enligt JK:s beslut gallande Kringresanderegistret &r alla som
drabbats av samma Overtradelse berattigade erséttning. Att betala ut 5000
kronor till en individ kanske inte ses som en betungande summa, men att ha
4700 personer som till foljd av en Overtradelse &ar berattigade 5000 kronor
vardera innebér att det snabbt kan réra sig om stora summor. Sammantaget ar
alltsa den enskilda individens krankningsersattning i praxis inte sarskilt hog,
men den totala skadestandssumman vid GDPR-Gvertradelser kan bli desto
hogre. Det kan darfér vara svart att forutspd hur hog den totala
skadestandssumman kommer att bli, och som vi sett i fallet med
Kringresanderegistret skulle exempelvis ett lagstridigt register kunna sta ett

foretag eller staten dyrt.

2.5.3 Slutsatser

Avslutningsvis anser jag att férdelen med GDPR &r att det nu tydligt anges
hur  personuppgiftsbehandlingen ska ske inom EU och EES.
Personuppgiftsbehandling kan ske pa manga olika sétt, vilket innebér att det
finns minst lika manga satt som overtradelser kan ske. GDPR &r néstan bitvis
formulerad som instruktioner till alla som behandlar personuppgifter. Detta
medfor att det &r 14tt att identifiera nér det skett en Overtrédelse. En utmaning
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med tillampningen av GDPR &r att det saknas detaljreglering om
skadestandsskyldighet. For arbetstagare som i sin tjanst har arbetsuppgifter
dar det ingar personuppgiftsbehandling innebar GDPR att dessa
arbetsuppgifter utfors under ett stort ansvar och att felbehandling kan sta

arbetsgivaren dyrt.

Dataskydd ett rattsomrade dar de specifika omstandigheterna i vardera fall
kan ha stor betydelse for utgangen. Visserligen inser jag att det hade varit
omojligt att reglera alla mojliga dvertradelser, men avsaknaden av narmare
reglering forsvarar bade tillimpningen och regelefterlevnaden av
skadestandsfragor pad dataskyddsomradet. Artikel 82 reglerar framst
arbetsgivarens skadestandsansvar och namner inget om arbetstagarnas
skadestandsansvar.  Dessutom kan det vara svart att forutse
skadestandsbeloppen eftersom overtradelser av GDPR kan drabba en stor

skara personer som var och en ar beréattigade krankningserséttning.
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3. Skadestandsansvar vid
GDPR-Overtradelser

3.1 Skadestandsansvar enligt SKL

3.1.1 Ideell skada

De skador som huvudsakligen uppstar vid felbehandling av personuppgifter
ar framst av ideell natur eftersom det i allméanhet ror sig om krankningar av
den personliga integriteten.*® Ersattning for ideell skada kan utga med stod av
2:3 SKL om den skadelidande utsatts for brott mot sin frihet, frid eller ara.
Skadestandsskyldighet for ideella skador enligt SKL forutsatter alltsa,
tillskillnad fran vad som foljer av GDPR, att den skadegdrande handlingen
varit brottslig eller krankande.” Utgangspunkten i svensk skadestandsratt ar
att ersattning for ideell skada kréaver uttryckligt lagstod.*® Genom proposition
2001/01:68 omarbetades stora delar av skadestandslagen for att starka ratten

till ersattning vid ideella skador och klargora regleringen.3®

Ett problem med ideella skador &r att den skadeg6rande handlingen kan ske
utan ett den skadelidande marker detta. Ett rattsfall som belyser svarigheten i
beddmningen av krankningsbegreppet och ideella skador i allmanhet &r NJA
2007 s. 540. HD tog hér stallning till hur man ska forhalla sig till krankningar
som skadelidande varken upplevt eller & medveten om. Fallet handlade om
en trearig flicka som utnyttjats sexuellt nar hon sov. Flickan mindes inget av
héndelserna och hade heller inte informerats om dvergreppen. Hovratten gick
relativt strikt pa lagtexten och havdade att skadan som ska erséttas ar den som
uppkommit i samband med den krénkande gérningen, och i forevarande fall
hade flickan inte lidit ndgon skada. Hovratten ansag darfor att
krankningsersattning inte skulle utdémas eftersom flickan vare sig mindes

eller var medveten om 6vergreppen. Dérav nekades krankningsersattning

% Se Hellner & Radetzki, (2014), s. 74.
37 Se Garde, Nystrom, (2016), s. 34 f.
38 Se Prop. 2001/01:68, s. 17.

39 Se Prop. 2001/01:68, s. 1.

27



med motiveringen att flickan inte krénkts i den bemarkelsen som 2:3 SKL
avser. HD gjorde en annorlunda beddémning som var baserad pa
skadestandslagens forarbeten. HD menade att ratten till krankningsersattning
inte ska baseras pa om det uppstatt skada, utan pa om garningen i objektiv
mening kan anses vara krankande. Vid bedémningen av vad som objektivt
kan anses vara krankande ska man véga in etiska och sociala varderingar. Att
som barn ha utsatts for sexuella Gvergrepp i somnen ar enligt en sadan
bedémning nagot de allra flesta ansett vara krankande, trots man inte &r
medveten om évergreppen. HD gjorde darfor ett undantag fran det uttryckliga
skaderekvisitet 2:3 SKL eftersom domstolen menade att gérningen i sig var
tillracklig grund for skadestand. Flickan fick 50 000 kronor i
krankningsersattning. | fallet rorde det ett sexualbrott, men ideella skador som
uppstar genom exempelvis personuppgiftsincidenter kan ocksa ske utan de

skadelidandes vetskap.*

Ett annat problem med ideella skador &r att de kan vara svara att skilja fran
ekonomiska skador. Ideella skador kan exempelvis vara krdnkningar av den
personliga integriteten och psykiskt lidande. Med ekonomiska skador avses
ekonomiska  forluster ~ sasom  kostnader  eller  inkomstbortfall.
Gransdragningen mellan ideella och ekonomiska skador ar langt ifran
stringent och allmant erkand. 1 flera fall &r det svart att avgéra vad som ar
hanforbart till de respektive skadetyperna. Grénsen kan darfor beskrivas som
flytande och specifika omstandigheter blir avgérande for beddmningen. Man
kan dock som utgangspunkt ha att ideella skador ofta &r kopplade till
kanslomassiga upplevelser och darfor inte inbegriper skador som kan métas i
pengar.*t Om man exempelvis far sin boendekvalitet avsevart sankt for att en
entreprenad utfor ett hogljutt byggprojekt kan detta utgora en ideell skada.
Byggprojektet ar tillfalligt och sanker darfér inte nodvandigtvis vérdet pa
huset. Daremot skulle kan det anses vara ideell skada eftersom det ror sig om

en storande upplevelse som varit psykiskt pafrestande under langre tid.*

40 Se NJA 2007 s. 540.
41 Se Hellner & Radetzki, (2014), s. 342.
42 5e NJA 2000 s. 737.
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Den svara gransdragningen mellan ideella skador och ekonomiska skador
som intraffat pa grund av integritetskrankning belyses i ett fall fran 2017 déar
Skatteverket av misstag dodforklarade fel person. En &nka gjorde en
flyttanmélan och bifogade i sin anmélan en dodsattest avseende maken.
Ansvarig handlaggare rakade av misstag registrera ankan som avliden i
folkbokforingsdatabasen i stéllet for maken. Handldggaren upptéckte
misstaget direkt och tog bort de felaktiga uppgifterna. Skatteverket
meddelade ankan via brev om det intréffade felet och att de felaktiga
uppgifterna eventuellt hade natt ut i samhallet. Ankan begéarde 50 000 kronor
i skadestand av staten. Som stod for sitt ansprak anforde dnkan att den
felaktiga registreringen hade orsakat henne manga problem eftersom den
felaktiga informationen hade natt flera aktorer och myndigheter i samhallet.
Bland annat hade hon under en period inte kunnat anvénda sitt bankkonto,
hon kunde inte fornya sitt korkort eller hyra bil. Skatteverket bedémde att

deras fel berattigade ankan skadestand fran staten.*®

Fallet avgjordes av JK som instdmde i Skatteverkets bedémning. Ersattning
for denna typ av arende har enligt JK:s praxis beroende pa omstandigheterna
varierat mellan 10 000 — 30 000 kronor. JK ansag att en felaktig dodforklaring
ar ett allvarligt fel och att detta utgjorde en krankning pa ett mycket
integritetskansligt omrade, dessutom hade dodforklaringen dsamkat dnkan en
rad oldgenheter. Med hénsyn till dessa omstandigheter bestdmde JK
ersattningen for integritetskrankningen till 20 000 kronor. | detta fall skulle
man kunna argumentera att dnkan lidit ekonomiska skador eftersom hon
bland annat inte kunnat anvénda sitt bankkonto och hade behdvt lana pengar
av sléktingar. Dock hade man dven kunnat argumentera for att detta utgor en
ideell skada eftersom den felaktiga dodforklaringen hade upplevts som

krankande och dessutom inneburit psykiskt pafrestande oldgenheter.*t

43 Se JK nr. 805-18-4.2.
44 Se JK nr. 805-18-4.2.
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3.1.2 Strikt ansvar

3.1.2.1 Allmant om strikt ansvar

Det stranga skadestandsansvaret enligt artikel 82 i GDPR liknar ett strikt
ansvar. Foretag och myndigheter vars verksamhet medfor stora risktaganden
brukar alaggas strikt ansvar. Myndigheter sasom Skatteverket och
Kronofogden hanterar stora mangder kénsliga personuppgifter. Ett datafel,
intrang,  eller  liknande incident hade kunnat orsaka stora
integritetskrankningar. For att fa en djupare forstaelse  for
skadestandsansvaret artikel 82 i GDPR ar det av intresse att narmare
undersoka strikt ansvar som ansvarsform, samt under vilka forutsattningar
verksamheter kan alaggas strikt ansvar. Strikt ansvar ska inte forvaxlas med

rent strikt ansvar som innebdar att man aven ansvarar for annans vallande .*°

Historiskt sett har culparegeln mer eller mindre betraktats som huvudregeln i
svensk skadestdndsratt och strikt ansvar som undantaget.*® Strikt
ansvar innebédr att man ansvarar for skador oavsett hur skadan har
uppkommit. Culpaansvaret kan utldsas i 2:1 SKL och 3:1 SKL. Strikt ansvar
finns ddaremot inte att utlasa i SKL. Strikt ansvar bygger pa strangare principer
och finns i speciallagstiftning sdsom exempelvis trafikskadelagen.*’ Ratten
till skadestand uppstar genom sattet som skadan uppstar och kan alaggas trots
att den skadestandsskyldiga inte agerat uppsatligen eller vardslost. Denna
ansvarsform har lange varit foremal for rattspolitiska diskussioner. Strikt
ansvar har som ansvarsform av vissa ansetts vara alltfor betungande. Andra
har argumenterat for att strikt ansvar kan ha preventiva effekter och dessutom

utgora ett starkt skydd for den skadelidande.*®

En situation dar strikt ansvar sallan ansetts sérskilt uppseendevéckande att
tillampa ar om det skett skador till f6ljd av vallande eller brister i riskfyllda

verksamheter. Branscher vars verksamhetsomraden anses medfora stora

4 Jfr Bengtsson, (1978), s. 211 ff. Jfr dven Bengtsson & Stromback, (2014), s. 44.
46 Se Hellner & Radetzki, (2014), s. 96.

47 Se Hellner & Radetzki, (2014), s. 97.

4 Se Hellner &k Radetzki, (2014), s. 162.
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risker ar ofta reglerade i speciallagstiftning dar strikt ansvar galler.*® | dessa
speciallagar framgar det ofta att det strikta ansvaret endast omfattar skador
som uppkommer i samband med den for verksamheten typiska faran. Det
finns alltsa tydliga ansvarsbegransningar i anslutning till lagstiftning som
alagger strikt ansvar.®® Om en skadelidande ar skadestandsberattigad enligt
en regel om strikt ansvar kan det vara taktiskt att forsoka fa skadestand pa
denna ansvarsgrund eftersom det oftast & mer formanligt. Dock kan det vara
betydligt enklare att aberopa det allméanna skadestandsansvaret eftersom
speciallagstiftningarna innehéller dessa ansvarshegransningar.®® Ytterligare
ett argument for strikt ansvar &r att ansvarsformen ar rattstekniskt gynnsam.
Att fora process i en fraga som ror ansvarsfragor for vallande av skador inom
riskfyllda verksamheter kan bli bade komplicerat och kostsamt. Pa sa satt kan
mycket tid och resurser sparas genom att direkt kunna alagga en verksamhet

strikt ansvar.>?

3.1.2.2 Strikt ansvar utan stéd i lag

Om skadestandsansvaret i artikel 82 i GDPR inte kan anses ge uttryck for ett
strikt ansvar utgor detta inte ett hinder mot att anda alagga foretag eller
myndigheter strikt ansvar for deras personuppgiftsbehandling. Strikt ansvar

kan namligen alaggas verksamheter utan stod i lag.

I de rattsordningar dar ansvarsformer liknande rent strikt ansvar forekommer
uttryckligen i lagstiftningen har ansvarsformen tillampats, men i valdigt
aterhallsam utstrackning. Att tillampa ansvarsformer liknande strikt ansvar
utan uttryckligt stod i lag har daremot i flera lander varit valdigt svart och
betraktats som kontroversiellt.>® Utifran svensk rattsutveckling p& omradet
tillampas strikt ansvar mycket restriktivt om det inte finns stod i lag. | ett
ytterst fatal fall har strikt ansvar tillampats utan stod i lag. De flesta utav dessa

situationer har haft koppling till riskfyllda militarovningar och det &r inga fall

49 Se Hellner & Radetzki, (2014), s. 165.
%0 Se Hellner & Radetzki, (2014), s. 167.
51 Se Hellner & Radetzki, (2014), s. 173.
52 Se Hellner & Radetzki, (2014), s. 163.
53 Se Hellner & Radetzki, (2014), s. 164.
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som avgjorts i modern tid.>* Dock fastslogs i forarbetena till skadestandslagen
att domstolar kan skarpa culpaansvaret utan stod i lag om de finner att det

vore lampligt.>®

Ett av de senare avgdranden i svensk praxis gallande strikt ansvar ar NJA
1991 s. 710. | fallet alade HD en verksamhet strikt ansvar trots att det inte
ansags vara en riskfylld verksamhet och saknade stod i lag. Malet rorde en
fjarrvarmeanlaggning som hade lackt ut hett vatten pd grund av en trasig
ledning. HD erk&nde att drift av fjarrvarmeanldggningar inte kan betraktas
som en riskfylld verksamhet, och att det darav krédvdes en uppsjo av starka

skal for att kunna alagga anlaggningsinnehavaren strikt ansvar.

HD anforde bland annat att innehavaren i princip hade en monopolstéllning
och att uppkomna skador kan bli stora och drabba manga. Visserligen hade
anlaggningen kunnat alaggas ett skarpt skadestandsansvar dar man staller
sarskilda krav pa sakerhet och tillsyn. Att aldgga ett strangare aktsamhetskrav
som ar sanktionerat med skadestand ar dock i praktiken nastan likgiltigt med
ett strikt ansvar, ddrav ansdag HD att det ar ur rattsteknisk synpunkt var
smidigare att lagga anlaggningsinnehavaren strikt ansvar direkt.*

| ett aldre rattsfall fran 1966 utvidgade HD det strikta ansvaret till forman for
skadelidande. NJA 1966 s. 248 rorde byggandet av tunnelbanestationen vid
Ostermalmstorg. Vid sprangningsarbetet skadades en nérliggande fastighet
av sprangsten som skots i vag med hog hastighet. Tre justitierad bifoll
skadestandstalan mot entreprendren, tva ogillade talan. Minoriteten i HD
ansag att sprangningarna i sig inte utgjorde nagra sarskilda hoga risker och
att skadan pa fastigheten var resultatet av en slappa i berggrunden vilket vid
tidpunkten for spréngningarna var en ofdrutsdgbar omsténdighet. Detta
rattsfall &r dock inte tillampbart pa sprangningar i dagslaget eftersom detta nu

regleras i 32:4 MB. Dock ger det uttryck for att strikt ansvar i svensk

5 Se Hellner & Radetzki, (2014), s. 170.
55 Se Prop. 1975/76:15, s. 454.
% Se NJA 1991 s. 710.
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rattspraxis har utvidgats till forman for skadelidande.>” Det finns fler exempel
dar HD domt ut strikt ansvar, utan stod i lag, med hansyn till skadelidandes
intresse. 1 NJA 1989 s. 389 hade en ldrare insjuknat efter att ha étit
salmonellaférgiftad mat i skolmatsalen. HD &lade centralkoket som tillredde
maten strikt ansvar for det livsmedel som varit salmonellasmittad och orsakat

personskada.>®

3.1.3 Principalansvar

3.1.3.1 Historisk bakgrund och allmént om
principalansvaret

Rattsgrundsatser som liknar dagens principalansvar borjade utvecklas i slutet
av 1800-talet. Det man i slutet av 1800-talet ville motverka var att
arbetsgivare delegerade riskfyllda arbetsuppgifter till sina anstallda i syfte att
undgd ansvar om det intraffade en skada. Den gamla regleringen av
principalansvar gav den skadelidande ett svagt skydd eftersom det ofta var
arbetstagare med lagre befattningar som vallade skador. Enskilda arbetstagare
med lagre befattningar hade i allmanhet inte rad att kompensera for hela

skadekostnaden.®®

Innan inférandet av SKL gallde i Sverige som allméan rattsgrundsats att
arbetsgivaren endast ansvarade fér vallande orsakat av arbetstagare som
tillhorde drifts- eller arbetsledningen. Arbetsgivaren ansvarade endast for
arbetstagare med lagre befattningars vallande om befattningarna ur en
risksynpunkt innebar ett tungt ansvar.’® I praktiken innebar detta att
arbetstagare pa hogre positioner var skyddade mot att behdva ersatta skador
personligen eftersom arbetsgivaren da svarade for vallandet, medan
arbetstagare med lagre befattningar sjalva ansvarade for skador de orsakat i

tjansten.5!

57 Se NJA 1966 s. 248.

58 Se NJA 1989 s. 389.

59 Jfr Prop. 1972:5, s. 24.

60 Se Hellner & Radetzki, (2014), s. 145.
61 Se Hellner & Radetzki, (2014), s. 148.
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I samband med framtagandet av SKL utvidgades principalansvaret genom
inforandet av 3:1 SKL. Arbetsgivaren alades ansvar for att betala ut
skadestand for skador som anstéllda vallat i tjansten eftersom arbetsgivaren
ar ekonomiskt starkare &n sina anstallda. Att alagga enskilda anstéllda ansvar
for att betala kostnaden for skadan ansags orimligt betungande eftersom det
kan komma att rora sig om hdga belopp.®? Dessutom &r det arbetsgivarens
ansvar att minimera skaderiskerna i sin verksamhet och arbetsgivare som valt
att bedriva riskfyllda verksamheter bor inte kunna undga skadestandsansvar.
Vid inférandet av SKL utvidgades alltsa arbetsgivarens ansvarssfar for att
sikerstdlla att den skadelidande ges full ersattning.®® Arbetsgivarens
principalansvar enligt 3:1 SKL géller lika for alla anstallda oberoende av
deras individuella positioner och arbetsuppgifter sa lange det foreligger ett

avtalsforhallande.%*

Principen att arbetsgivare kan hallas ansvariga for arbetstagares vardsloshet
trots att det inte forkommer vallande pa arbetsgivarens sida aterfinns idag i
flera réttssystem. Principalansvarets ansvarsgrund ar culpa, arbetsgivaren
svarar alltsd bara for arbetstagarnas vardsloshet. Culparegeln tar
huvudsakligen sikte pad eget vallande och egen oaktsamhet, men genom
principalansvaret alaggs kravet pa oaktsamhet i stallet pa skadevallarens

arbetsgivare.5®

3.1.3.2 Skillnaden mellan arbetsgivarens och
arbetstagarens vallande

For att arbetsgivaren ska bli ansvarig for skadan kravs det fel eller
forsummelse hos arbetstagaren. Med fel” asyftas oaktsamma handlingar och
“forsummelse” avser oaktsam underlatenhet att handla.®® Principalansvar
forutsatter alltsa vallande av arbetstagaren, darav omfattar principalansvaret

exempelvis inte skador som intréffar av otur. FOr att principalansvaret ska

62 Se Prop. 1972:5, s. 185.

83 Se Bengtsson & Strombeck, (2014), s. 89.
64 Se Prop. 1972:5 s. 180.

8 Se Schultz, SVJT, (2014), s. 644.

% Jfr Bengtsson & Strombeck, (2014), s. 93.
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aktualiseras kravs inte att den skadelidande maste kunna ange en specifik
skadevallande arbetstagare. Om den skadelidande kan visa pa att det
forekommit fel eller forsummelse inom arbetsgivarens verksamhet racker
detta for att arbetsgivaren ska bli skadestandsskyldig genom sitt
principalansvar. Skador som uppstar till foljd av oaktsamhet hos flera
personer, sa kallade kumulerande fel, ryms ocksa inom principalansvaret.
Aven skador dar det rader oklarhet i vem som &r vallande, s& kallade anonyma
fel, svarar arbetsgivaren for eftersom dessa ocksa ligger inom
principalansvaret.®’ | exempelvis NJA 1998 s. 390 tillampade HD
principalansvar pa grund av anonym culpa. | fallet hade en forsandelse
innehallandes diamanter stulits nar den behandlades av Posten. Skadelidande
blev beréattigade skadestand fran Posten trots att det inte gick att identifiera

vem eller vilka som stulit diamanterna.®

Det &r inte ovanligt att gransen mellan arbetsgivarens eget vallande och
arbetstagarens vallande &r svar att dra.®® Det ar vanligt forekommande med
situationer dar arbetsgivarens eget vallande i form av exempelvis bristande
instruktioner och omddme orsakar skada. Arbetsgivaren svarar for sin egen
culpa enligt det sa kallade culpa in eligendo-ansvaret. I NJA 1979s. 773 hade
en husgrund skadats av en gravmaskin som gréavde fel. Personen som kdrde
gravmaskinen agerade inte enligt vedertagna normer inom branschen.
Dessutom var det en ung och oerfaren person som styrde gravmaskinen. |
detta fall blev arbetsgivaren skadestandsskyldig, dock inte pa grund av
principalansvar. HD gjorde bedomningen att arbetsgivaren varit vallande
eftersom denne latit en okvalificerad person utfora ett riskfyllt arbete och

skulle darfor svara for sitt eget vallande enligt culpa in eligendo-ansvaret.”®

Arbetsgivare och arbetstagare kan ses som en skadeorsakande enhet gentemot
den skadelidande. Med detta synsétt kan principalansvarets funktion

beskrivas som ett tillvagagangssatt for att placera skadekostnader inom

67 Se Bengtsson & Strombeck, (2014), s. 94.
88 Jfr NJA 1998 s. 390.

% Hellner & Radetzki, (2014), s. 152.
ONJA 1979 s. 773.
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arbetsgivarens verksamhet som vallats av arbetstagare. Att arbetsgivaren
alaggs ett tamligen langtgaende ansvar kan motiveras av en rad olika skal.
Forst och framst ar det arbetsgivaren som har valt att bedriva en verksamhet
som medfor vissa skaderisker. Dessa skaderisker har arbetsgivaren bast
mojlighet att minimera. Dessutom har arbetsgivare mojligheten att teckna
forsakringar for skador som kan uppsta inom verksamheten, daribland skador

som orsakats av arbetstagare i tjansten.”

Dock finns det bortre gréanser for principalansvaret. 1 NJA 2000 s. 380
redogjorde HD for skillnaden i tillampningen av principalansvar beroende pa
om det ror sig om ren formdgenhetsskada eller person-och sakskador. Fallet
rérde en advokatbyra som fatt i uppdrag att forvarva tva bostadsratter at en
klients rakning. Juristen som bitradde klienten forskingrade pengar fran
klientmedelskontot och tog ett lan i klientens namn utan dennes vetskap.
Langivaren forde talan mot advokatbyran eftersom denne lidit ren
formogenhetsskada. | detta fall ansags inte principalansvar foreligga. | sin
beddmning beaktade HD lagmotiven till SKL dar det framgar att
principalansvaret framst asyftar att ge skydd at de som lidit person- eller
sakskada. Rena formogenhetsskador kan givetvis omfattas av
principalansvaret, dock ansdgg HD att tillampningen skulle vara mer
aterhallsam. Enligt HD ar rena formogenhetsskador svarare for en
arbetsgivare att évervaka och forutse, sarskilt om de ar féljden av brottsliga
handlingar dar en arbetstagare utnyttjat sina befogenheter bakom ryggen pa
arbetsgivaren. HD podngterade dven att avsaknaden av avtalsrelation mellan
langivaren och principalen gjorde det svart att tillampa principalansvaret
eftersom brottet saknade tydlig koppling till juristens anstallning pa
advokatbyran. Juristen hade vid bedréageriet anvant sig av klientens namn och
pa sa satt fanns det inget avtal mellan advokatbyran och langivaren, parterna

i IAneavtalet var klienten och langivaren.”

L Hellner & Radetzki, (2014), s. 147.
2 5e NJA 2000 s. 380.
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3.2 Skadestandsansvar grundat pa GDPR

Skadestandsansvar enligt GDPR intrader direkt vid felaktig behandling av
personuppgifter. Detta skadestandsansvar kan den personuppgiftsansvarige
inte franhanda sig genom att anlita ett personuppgiftshitrade som behandlar
personuppgifterna. Den personuppgiftsansvarige kan i sadana fall anses ha
medverkat 1 behandlingen genom att ha delegerat ansvaret till ett
personuppgiftsbitrade. Personuppgiftsbitradets skadestandsansvar ar daremot
begransat till den skada som orsakats pa grund av att denne antingen har
Overtratt  specifika regler i dataskyddsférordningen riktade mot
personuppgiftsbitraden, eller om denne har agerat i strid mot
personuppgiftsansvarigas sarskilda instruktioner.”® Ersattningsansprak kan
inte riktas mot enskilda anstdllda hos personuppgiftsbitradet eller

personuppgiftsansvarig.’

Den stranga regleringen gallande Overtrddelser av reglerna om
personuppgiftsbehandling infordes for att GDPR skulle fa genomslag.”™
Sasom artikel 82 ar formulerad kan skadestdndsansvaret enligt GDPR
jamforas med det strikta ansvaret i svensk ersattningsratt. Skadestandsansvar
foreligger  oberoende av  vallande, med undantag for om
personuppgiftsansvarig eller personuppgiftsbitrdde kan bevisa att de inte &r
ansvariga for skadehandelsen. En sadan situation skulle exempelvis kunna
vara om man utsatts for dataintrang. | dataskyddsdirektivet alades detta
ansvar bara den personuppgiftsansvarige, men nar GDPR val tradde i kraft
alades personuppgiftsbitraden samma skadestndsansvar.”® Artikel 82 ger
vidare ingen narmare vagledning ifraga om hur skadestandsbedémningen ska
goras vad géller orsakssamband, klassificering av vad som &r ersattningsgill

skada, eller hur skadestandsbeloppet ska bestammas. Dessutom finns det &n

3 Se Oman, Soren, (2019), s. 598.
™ Se Oman, Soren, (2019), s. 587.
5 Se Chamberlain, (2018), s. 254.
6 Se Chamberlain, (2018), s. 255.
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sa lange ingen unionspraxis pa omradet. Detta gor att artikel 82 tillsvidare kan
fyllas ut med nationella skadestandsrattsliga principer.”’

Sammanfattningsvis kan skadestandsbestammelsen i artikel 82 konstateras
alagga ansvarssubjektet ett strikt skadestandsansvar for saval ekonomisk som
ideell skada. Detta skadestandsansvar kan féreligga trots att skadan inte
vallats av culpa. Personuppgiftsansvarig och personuppgiftsbitrade kan
endast undkomma skadestandsskyldigheten i artikel 82 om skadan skett utan
att personuppgiftsansvarig eller personuppgiftsbitrade pa nagot satt direkt,
eller indirekt, medverkat till personuppgiftsincidenten.’®

3.3 Sammanfattning och analys

3.3.1 Problematiken med ideella skador

En utmaning med ideella skador &r att de kan vara svara att sarskilja fran
ekonomiska skador. Fallet med &nkan som felaktigt dodforklarats ar ett bra
exempel pa& hur denna problematik kan se ut nar det galler
integritetskrankningar. Att felaktigt dodférklaras hade de flesta formodligen
upplevt som kréankande och obehagligt, darav kan man argumentera for att
det ar en ideell skada. Daremot kan man ocksa argumentera for att en felaktig
dodforklaring innebar ekonomiska skador eftersom man exempelvis inte kan
anvanda sitt bankkonto eller fa ut sin pension om man ar registrerad som

avliden i folkbokforingsregistret.

En annan utmaning med ideella skador &r att de kan vara svart att bestamma
skadestandsbeloppet. Kénslor av obehag eller psykisk pafrestning har inget
varde som ar ekonomiskt matbart. Har finns det dock uttalanden fran JK,
exempelvis Kringresanderegistret och den dddforklarade ankan, om vilka
skadestandsbelopp som ska utgora riktlinjer for krankning av den personliga

integriteten och vilka omstandigheter som bor beaktas.

7 Jfr Chamberlain, (2018), s. 260.
78 Jfr SOU 2017:39, s. 277.
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Krankningsbegreppet sattes pa sin spets i NJA 2007 s. 540. HD klargjorde
genom sitt avgorande att krankningsersattning inte forutsatter att personen
som utsatts for en krankande handling maste ha minnen av upplevelsen.
Emellertid rorde NJA 2007 s. 540 ett sexualbrott vilket kan vara svart att
jamféra med en personuppgiftsincident eftersom handlingarna ar av valdigt
olika karaktar. Daremot skulle en personuppgiftsincident kunna intréffa utan
att de drabbade hade mérkt detta.

Jag tror avgorandet i NJA 2007 s. 540 kan vara till stor nytta for GDPR-
overtradelser eftersom personuppgiftsincidenter kan ske helt utan var
vetskap. Om exempelvis sjukjournaler skulle lacka ut vid ett dataintrang och
detta inte uppdagats direkt hade dessa kénsliga personuppgifter kunnat
spridas utan de bertrdas vetskap. Vid en objektiv beddmning hade de flesta
upplevt det som integritetskrdnkande att andra kunnat l&sa deras sjukjournaler
utan deras vetskap. Darfor menar jag att krankningsersattning borde kunna
utdémas trots att berérda personer inte varit medvetna om att deras

personuppgifter utsatts for felbehandling.

Jag vill avslutningsvis podngtera att jag generellt sett anser att sexuella
overgrepp ar mer integritetskrankande an att fa sina personuppgifter
felbehandlade. Min poang &r att HD:s resonemang dar de Aasidosatte
skaderekvisitet i 2:3 SKL &ven borde kunna tillampas vid

krankningsersattningar for GDPR-6vertradelser.

3.3.2 Strikt ansvar och riskfyllda verksamheter

Verksamheter som betraktas som riskfyllda brukar typiskt sett vara
verksamheter dar uppkomna skador kan drabba manga och vara valdigt
kdannbara. Strikt ansvar alaggs riskfyllda verksamheter genom noggrann
reglering i speciallagstiftning. Endast i undantagsfall har HD alagt
verksamheter  strikt ansvar utan stod i lag. | fallet med
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fjarrvarmeanlaggningen’® motiverade HD det strikta ansvaret med att skadan
hade drabbat manga, att innehavaren hade monopolstallning, och att det var
en smidig rattsteknisk 16sning. Gallande fallet med fjarrvarmeanléggningen
ar det viktigt att ha i atanke att verksamheten alades strikt ansvar trots HD

konstaterat att det inte rérde sig om en riskfylld verksamhet.

En personuppgiftsincident hos ett foretag eller en myndighet som behandlar
mycket personuppgifter hade kunnat drabba flera personer och upplevts som
integritetskrankande. Ur denna aspekt skulle personuppgiftshantering kunna
betraktas som en riskfylld verksamhet. Daremot &r personuppgiftsbehandling
nagot som nufortiden forekommer i nastan alla verksamheter. Ett annat
kannetecken for riskfyllda verksamheter ar att man aktivt valt att sysselsétta
sig i en riskfylld bransch. Att sysselsétta sig med personuppgiftsbehandling
kan enligt mig inte betraktats som ett frivilligt risktagande eftersom

personuppgiftshantering &r ett lagstadgat krav.

An sé lange har HD inte tagit stallning till huruvida personuppgiftsbehandling
kan ses som en riskfylld verksamhet. Har menar jag att det ligger i
rattsutvecklingens riktning att behandling av kénsliga personuppgifter
kommer betraktas som en riskfylld verksamhet eftersom kansliga
personuppgifter ar extra integritetskansliga och atnjuter ett starkare skydd an

ovriga personuppgifter i GDPR.

3.3.3 Arbetsgivarens ansvar enligt 3:1 SKL och
ansvaret enligt artikel 82 GDPR

Principalansvaret innebér att en arbetsgivare svarar for de skador som dess
anstallda vallar i tjansten genom culpa. Saledes omfattar principalansvaret
inte skador som anstéllda orsakar av exempelvis otur, eller skador som inte
kan anses ha intraffat i tjansten. Skadestandsansvar enligt artikel 82 har inget

culparekvisit eftersom ratten till skadestand foreligger sa fort personuppgifter

™ Se NJA 1991 s. 710.
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felbehandlats, oavsett om det ar arbetsgivaren sjalv eller en anstalld som
begatt ett misstag.

Jag anser att principalansvaret ar ett relativt langtgaende skadestandsansvar
for arbetsgivaren. FoOr att principalansvaret ska aktualiseras behdver
skadelidande inte ens peka ut vem som orsakat en skada eftersom
arbetsgivaren &ven svarar for kumulerande fel. Jag anser &ven att
skadestandsansvaret i artikel 82 i GDPR ar langtgaende. Strikt ansvar star
visserligen inte uttryckligen i artikel 82, dock menar jag att avsaknaden pa
culparekvisit talar for att skadestandsansvaret i artikel 82 ska betraktas som

ett strikt ansvar.

Principalansvaret innebar att arbetsgivaren utéver skadestandsansvar &ven
ansvarar for att minimera skaderiskerna inom dennes verksamhet. Detta &r
enligt mig jamforbart med personuppgiftsansvariges ansvar att ta fram
instruktioner till personuppgiftsbitradet eftersom instruktionerna ska vara
utformade sa att all personuppgiftsbehandling sker i enlighet med
bestimmelserna i GDPR. Bade rollen som principal och

personuppgiftsansvarig medfor alltsa ansvar for att minimera skaderiskerna.

I NJA 2000 s. 380 definierades vad som kan anses vara bortom
principalansvarets rackvidd. I rattsfallet dlades inte principalansvar eftersom
de skadegdrande handlingarna skett utan koppling till tjansten och
skadelidande saknade avtalsrelation med principalen. Dessutom finns det i
3:1 SKL tydliga ansvarsbegrénsningar for principalansvaret. Artikel 82 i
GDPR ndamner inga ansvarsbegrasningar utdver att personuppgiftsansvarig
och personuppgiftshitradet kan undga skadestandsansvar om de kan visa pa
att de inte pa nagot satt ar ansvariga for skadan. Jag finner darfor att
ansvarsbegransningen &r mer omfattande géallande principalansvaret an

skadestandsansvaret enligt artikel 82.
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Sammantaget anser jag att skadestandsansvaret i artikel 82 i GDPR ar mer
langtgaende &n principalansvaret och bor betraktas som ett strikt ansvar. Bada
ansvarsformer ar langtgdende, dock finns det tydliga granser bade i lagtext
och praxis géllande principalansvarets réackvidd. Dessutom bygger
principalansvaret pa culpa hos arbetstagaren tillskillnad fran
skadestandsansvaret i artikel 82. Mot detta kan dock anforas att man skulle
kunna argumentera for att en personuppgiftsincident i sig kan betraktas som
en culpost uppkommen skadehéndelse eftersom nagon asidosatt de regelverk
som stéllts upp for att skydda den enskilde. Daremot finns det inget
culparekvisit i artikel 82 och darfor spelar det ingen roll for tillampningen hur

en personuppgiftsincident orsakats.
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4. Arbetstagarens
skadestandsskyldighet

4.1 Kravet pa synnerliga skal

Enligt 4:1 SKL ska skadestandsansvar aldggas arbetstagare endast om
synnerliga skal foreligger, vilket ar ett hogt krav for att skadestandsskyldighet
ska kunna anses foreligga. Detta ger uttryck for att presumtionen &r att
arbetstagaren ska ga fri fran ansvar och att skadestandsskyldighet endast
alaggs in undantagsfall. 4:1 SKL galler alla skadeformer i SKL, dven rena
formogenhetsskador pa grund av avtalsforhallande eller speciallagstiftning.
Vallande arbetstagare skyddas ocksa av 4:1 SKL fran skadestandsansvar nar
arbetsgivaren svarar pa grund av strikt ansvar eller specialreglerat

principalansvar.&°

Kravet pa synnerliga skal galler i alla de olika situationer som
skadestandsansvar for en arbetstagare kan aktualiseras. Sadana situationer
kan exempelvis uppkomma néar tredjeman begér skadestand av arbetstagaren
personligen, eller nar arbetsgivaren begar utbetalat skadestand i regress av
den skadevallande arbetstagaren. Kravet pa synnerliga skél bygger pa tanken
om att det aligger arbetsgivaren att organisera verksamheten sa att
skaderisken minimeras, och saledes ska arbetsgivaren rimligtvis ocksa sta den
ekonomiska risken for verksamheten. Problemet med kravet pa synnerliga
skal ar att det inte finns en entydig definition, synnerliga skél kan se olika ut

beroende pa situationen.®!

Vid prévningen av om det foreligger synnerliga skél beaktar man en rad olika
omstandigheter. Inledningsvis ser man till den graden av vallande. Om
arbetstagaren agerat uppsatligen eller grovt vardslost kan detta utgéra grund
for att synnerliga skal ska anses foreligga. Uppsat och grov vardsloshet

80 Se Bengtson & Strombeck, (2014), s. 156.
81 Se Hellner & Radetzki, (2014), s. 260.
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innebar emellertid inte nédvandigtvis att arbetstagaren maste ersétta hela
skadan. Skadestandet kan fortfarande sattas ned om det anses vara alltfor
betungande for arbetstagaren att betala hela beloppet. Aven om handlingen ar
brottslig kan skadestandsskyldigheten prévas mot 4:1 SKL. Dock anses det
generellt sett finnas farre skl att lindra skadestandsansvaret fér arbetstagaren

om denne vallat skadan genom brott.2?

En annan omsténdighet man tar hénsyn till vid beddmningen av synnerliga
skal &r arbetstagarens stallning. Desto hogre stillning den vallande
arbetstagaren har desto starkare motiv finns att anse att synnerliga skal
foreligger. Om den vallande arbetstagaren anfortrotts med stort ansvar men
svikit detta fortroende kan ocksé detta tas in i bedémningen.® Enligt 4:1 SKL
kan man dven ta 6vriga omstéandigheter i beaktande. | propositionen till SKL
gar det att utldsa att sddana Gvriga omstandigheter asyftar arbetstagarens
personliga forhallanden samt arbetsgivarens och arbetstagarens ekonomiska

forutsattningar sdsom loneféormaner och ekonomi i 6vrigt.®*

4:1 SKL &r dock dispositiv och kan saledes avtalas bort. Bestammelsen kan
sdttas ur spel genom enskilda anstallningsavtal och kollektivavtal.®> Man
skulle i ett kollektivavtal kunna avtala om att arbetstagare ska bara ett tyngre
skadestandsansvar for skador som vallats i tjansten. Dock hade man
formodligen behovt motivera ett storre skadestandsansvar med hogre 16n
eftersom det annars varit ett oskéligt betungande villkor for arbetstagarna.
Avtalsfriheten mojliggor ocksa att man skulle kunna avtala om exempelvis

ett maxbelopp som arbetsgivaren kan kréva i regress av arbetstagarna.®

4.2 Arbetstagares culpaansvar

Enligt 4:1 SKL kan arbetstagare, som orsakat en skada i tjansten, endast bli

skadestandsskyldiga om det foreligger synnerliga skél. Arbetstagare kan

82 Se Bengtson & Strombeck, (2014), s. 158 f.
8 Se Bengtson & Strombeck, (2014), s. 159.
8 Se prop. 1972:5, s. 588.

8 Jfr Bengtsson & Strombeck, (2014), s. 155.
8 Jfr prop. 1972:5, s. 561 ff.
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alltsa under vissa omstandigheter behova svara for sin egen culpa.
Vardsloshet hos den anstéllde kan utgéra synnerliga skal for att alagga
arbetstagare skadestandsskyldighet. Grundregeln om vardsloshet finns i 2:1
SKL. Denna regel kallas for culparegeln. Enligt culparegeln forutsatter

skadestand att skadan orsakats av vardslGshet eller uppsat.®”

Culparegeln kan tillampas bade pa fysiska och juridiska personer. Utover
culparegeln finns dven det sa kallade organansvaret i 2:1 SKL. Om en
foretradare for ett organ vallar skada &r det organet som svarar for skadan.
Aktiebolag, foreningar, stiftelser och andra juridiska personer kan vara organ.
Organansvaret ska inte forvaxlas med principalansvaret i 3:1. Skillnaden
ligger i att organansvar géaller nar nagon i egenskap av foretradare for ett organ
vallat skada, medan principalansvar galler nar nagon vallat skada i egenskap
av arbetstagare. Samma bedémning gallande vallande gors oberoende av om
det &r en fysisk person som svarar for sitt eget vallande eller ett organ som

svarar for en foretradares vallande.®

Underlatenhet innebér &r att skadegdraren oaktsamt avstatt fran handling som
hade kunnat forhindrat skadan fran att intraffa.®® Vardslgshet anses inom
ersattningsratten foreligga om skadegoraren inte upptratt pa ett liknande satt
som en fornuftig och hansynsfull person kan ha forvantats agera i samma
situation. Vid beddmningen av vad som bor anses vara en fornuftig handling
kan man beroende pa situation se till bland annat lagar, myndigheters
foreskrifter och andra uppforandekoder.®® Vid bedémningen om personen
agerat vardslost i situationen bor man se till personliga forhallanden hos
skadegOraren, exempelvis hur mycket kunskap den besitter och vilka

omdémen man kan forvénta sig av personen i fraga.™

87 Se Bengtsson & Strombeck, (2014), s. 54.
8 Se Bengtsson & Strombeck, (2014), s. 67.
8 Se Bengtsson & Strombeck, (2014), s. 58.
% Se Bengtsson & Strombeck, (2014), s. 56.
%1 Se Bengtsson & Strombeck, (2014), s. 57.
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Sett till befintlig praxis inom omradet ar det svart att utlasa en tydlig definition
av vart gransen for vardsloshet gar. Av de avgéranden som finns a&r manga
prejudikat snava i sitt tillampningsomrade eftersom bedémningen grundar sig
i omsténdigheter som &r knutna till det specifika fallet. Darfor kan det vara
svart att forutse hur domstolar kommer gora sin bedémning gallande
vallandet, dock finns det tendenser i praxis som kan ge indikation pa om
beddmningen kommer goras strangare eller mildare. Vid bedémningar som
ror foretag eller andra juridiska personer gors ibland en avvagning mellan
skaderisken som viss verksamhet medfor och kostnaden som atgarden mot
risken hade kostat.> Domstolarnas tillimpning av culparegeln sedan
tillkomsten av SKL har pa det stora hela inte dndrats avsevart, darav kan aldre

rattspraxis fortfarande anvandas for viss vagledning.®

4.3 Regressratten

4.3.1 Historia och bakgrund

I svensk rattshistoria har regressratten varken varit stadgad i lag eller foremal
for domstolsprévningar. Det drojde anda fram till borjan av 1900-talet innan
fragan om regressratten och dess plats i det svenska rattssystemet lyftes.
Manga domstolar kopplade regressratt till situationer dar brottslingar skulle
gora upp kostnader mellan varandra om det utdomts skadestand. Domstolarna
ansag att det var under deras vardighet att behéva déma i sédana drenden.®*

Ar 1916 lyftes fragan om regressratt upp i samband med lagstiftningsarbete.
Riksdagen skulle stifta en lag om ansvar och ansvarsférdelning vid skador till
foljd av olyckor i trafiken. Under lagstiftningsarbetet insdg man att man
behovde reglera skador som personer vallat gemensamt. For att I0sa
ersattningsfragan i sadana situationer sag man fordelar i att anvanda sig av
principerna kring regress. Detta innebar att det for forsta gangen forfattades

ett lagrum i svensk rétt som gav yttryck for regressratt, dock véldigt snavt i

92 Se Bengtsson & Strombeck, (2014), s. 62.
% Se Bengtsson & Strombeck, (2014), s. 63.
% Se Dufwa, (1993), s. 1497.
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sin tillampning. Utifran hur man resonerade i lagstiftningsarbetet gar det att
utlasa en tanke om att man kan alagga strangare ansvar om det finns mojlighet
till regressratt eftersom detta da blir en mildrande faktor for den som kan
tvingas utge skadestand. Det skulle alltsa vara lattare att argumentera for ett
strangt ansvar om skadestandsbérdan kan mildras genom regress.® Det fanns
aven resonemang kring att regressratten kunde ha en preventiv effekt
eftersom detta mojliggor att medbrottslingar kan bli skyldiga att betala

skadestand.%

Det forsta rattsfallet som ber6rde regressratt aterfinns i NJA 1918 s. 139.
Fallet gallde tva personer som salt en fastighet under kriminella forfaranden.
Endast den ena av dessa tva personer domdes att utge skadestand med
motiveringen att denne varit mer drivande i den olagliga forsaljningen.
Personen som domdes ville ha tillbaka halva den utbetalade
skadestandssumman eftersom han och hans kumpan varit dverens om att
genomfora forsaljningen lagstridigt. Ingen av instanserna fann skal att
tillampa regressratt.>” Denna skepsis mot att tillampa regressratt stannade inte
vid straffrattsligt grundade skadestand &ven om réattslaget var mycket diffust.
Det kan ifragasattas huruvida det ens funnits en allméant vedertagen regressrétt
innan 1918 ars fall eftersom denna rattighet nastan uteslutningsvis harleds ur
principer som inte varit stadgade i lag eller utarbetade i praxis. Avgdrandet i
NJA 1918 s. 139 kan tolkas som att det nu fanns ett regressforbud eftersom
HD varken fann lagstod eller dvriga skal att tillampa regress.%

Forbudet mot regress upphévdes nagra ar senare genom NJA 1937 s. 264. HD
tog stéllning till huruvida domstolar kunde tillampa regressratt i forhallandet
mellan solidariskt skadestandsansvariga. Efter votering hade majoriteten i

HD rostat for att tillita domstolar avgora i regressmal och att

% Se Dufwa, (1993), s. 1499.
% Se Dufwa, (1993), s. 1500.
% Se NJA 1918 s. 139.

% Jfr Dufwa, (1993), s. 1498.

47



regressfordelningen  ska  bestammas med utgangspunkt i en
skalighetsbedémning. Praxis fran NJA 1918 s. 139 var darmed upphéavd.*

Regressratten ar an idag ett omrade dar det rader stor brist pa praxis eftersom
regressmal sdllan tas upp i domstol. Skadestdnd betalas ofta ut av
forsakringsbolag som av ekonomiska skal forsoker avstd fran att fora
kostsamma processer mot varandra. De fall som tas upp i domstol avgors ofta
med beaktande av dversiktliga regler och principer géllande regress och inte

de specifika forhallandena i fallet.1%

4.3.2 Regressratt inom forsakringsratten

Ett rattsomrade dar innebdrden av regressratten har klargjorts nagorlunda
utforligt ar forsakringsratten. Regressratt foreligger i forhallandet mellan
olika forsakringsbolag, men kan &ven i vissa fall foreligga mellan
forsékringsgivare och forsakringstagare. Om exempelvis ett forsakringsbolag
betalar ut forsakringsersattning till  sin  forsékringstagare  kan
forsakringsbolaget begdra summan i regress av  skadevallarens
forsakringsbolag. | forsakringsratten har man forsokt utforma regressratten sa
att den framjar forsékringstagarens intressen. Att utforma en generell
regressratt inom forsakringsratten hade varit mycket smidigt for
rattstillampningen.'®t Problemet ar emellertid att forsdkringsratten bestar av
manga specifika regler for olika typer av forsékringar. Avtalsfriheten
m0ojliggor dessutom att man kan utforma forsékringsavtalens regressklausuler
utifran valdigt forsakringsspecifika omstandigheter och pa sa satt skydda

forsakringstagarens intressen. %

9 Se NJA 1937 s. 264.

100 3fr Hellner & Radetzki, (2014), s. 231.
101 Se Hellner, (1953), s. 1.

102 5e Hellner, (1953), s. 209.
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4.3.3 Arbetstgivarens maojlighet att begéara
regress av vallande arbetstagare

Regressratten var innan SKL:s ikrafttradande nagot arbetsgivaren kunde
anvanda av symboliska skal gentemot den vallande arbetstagaren. Dock
tillampades rattigheten sallan, men det forekom att vallande arbetstagare
kravdes pa en del av det aktuella skadestandet som en sanktion for att markera
mot vallandet. Inforandet av SKL innebar att arbetstagarens
skadestandsansvar mot arbetsgivaren blev starkt inskrankt.'%® 4:1 SKL tar
sikte pa situationer nar en arbetsgivare enligt reglerna om principalansvar
betalt ut skadestand till tredjeman, varefter arbetsgivaren kraver den vallande
arbetstagaren pa den utbetalade summan. Bestammelsen tar dven sikte pa

situationer da en arbetstagare direkt vallat arbetsgivaren skador.%

Som n&mnt i tidigare avsnitt kravs det synnerliga skél for att en arbetstagare
ska bli skadestandsskyldig.1% Ett fall som visar att detta ar ett valdigt hogt
stéllt krav & AD 2002 nr 1. Arbetsdomstolen tog har stallning till om den
skadevallande arbetstagaren intagit en sddan stillning att detta kunde
motivera ratt till regress for arbetsgivarens del. En inkdpsansvarig pa ett storre
foretag hade gjort ett for arbetsgivaren onyttigt inkdp fran en underleverantor.
Skadan uppgick till drygt 400 000 kr. Foretaget ansag i forsta hand att den
inkdpsansvariga inte hade gjort tillrdckliga prisjamférelser och att inképaren
hade en dold agenda och dérfor favoriserade den specifika underleverantéren.
Foretaget ansag i andra hand att agerandet skulle anses vara grovt vardslost
och att inkoparen darfor skulle bli ansvarig for skadorna. AD ansag inkoparen
hade agerat forsumligt, men att tjansten som inkOpare pa ett foretag inte &r
jamforbar med en chefsposition. Visserligen hade inkdparen med sina
arbetsuppgifter givits ett stort fortroende, men detta aterspeglades inte i
inkoparens arbetsvillkor. AD beaktade &ven att foretaget hade en omsattning
pa cirka 73 mkr. Skadan i detta fall uppgick till drygt 400 000 kr och ansags
darav vara mer betungande for arbetstagaren &n for foretaget. Vid en samlad

103 Se Hellner & Radetzki, (2014), s. 148.
104 Se Bengtsson & Strombeck, (2014), s. 157.
105 Se avsnitt 4.1.
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beddmning ansag AD darfor att inkoparen inte skulle aldggas

skadestandsansvar.1%®

4.4 Mojligheten att begara regress nar det
foreligger strikt ansvar

Som namnts i tidigare avsnitt finns det valdigt lite praxis och doktrin pa
regressomradet. | forfattandet av denna uppsats har jag funnit att fragan om
regress i doktrin oftast stalls i forhallande till ett annat rattsomrade. Det

rattsomrade dar det finns mest doktrin om regress &r forsakringsratten. 1%’

Efter inforandet av den nya forsékringsavtalslagen (FAL) finns regleringen
om regress i 7:9 FAL. Den nya bestdmmelsen har till stérsta del samma
innebord som 25 § i 1927 ars FAL.%® Enligt 25 § i 1927 ars FAL hade
forsakringsgivaren en langtgdende regressratt. Forsékringsbolag kunde
aterkrava utgiven forsakringsersattning av den som var skadestandsskyldig
om den ansvarige framkallat forsakringsfallet uppsatligen eller genom grov
vardsloshet eller strikt ansvar. | praxis utévades dock denna regressrétt
mycket aterhallsamt mot privatpersoner. | de fa fallen forsakringsbolag
begéarde regress fran en privatperson var det ofta pa grund av uppsat eller grov
vardsloshet. 1%

Det fanns tva rattspolitiska huvudsyften bakom den oinskréankta regressratten
vid strikt ansvar. Dels ansag man att riskfyllda verksamheter skulle svara for
skadorna som uppkommit genom deras verksamhet oavsett férekomst av
culpa, dels att skadelidandes egna forsékringar inte skulle tdcka upp for de

riskfyllda verksamheternas erséttningsskyldighet. 1

106 Se AD 2002 nr 1.

107 Se avsnitt 4.2.1 sista stycket.
108 3fr prop. 2003/04:150 s. 1073.
109 Jfr prop. 2003/04:150 s. 104.
110 3fr Hellner, (1965), s. 280.
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En reglering som sticker ut géllande regressratt vid strikt ansvar &r
trafikskadelagen. Vid trafikskadeersattning kan den som har strikt ansvar
endast i undantagsfall regressa gentemot vallande. Enligt 20 § TSL kan
regresskrav endast riktas mot fysiska person som vallat skada uppsatligen,
genom grov vardsloshet eller pa grund av vardsloshet i samband med
rattfylleribrott.1*! . Ett av skélen till att man valde att inskranka regressratten
inom trafikskador var att det fanns en oro for att fragan om regress hade blivit
foremal for manga tvister om man i lagtexten gav utrymme for tolkning.
Enligt forarbetena till TSL maste regressratt mot den vallande motiveras med
hansyn till brottsprevention, eller att det &r av tung ekonomisk betydelse for

trafikforsakringen.tt?

NJA 1946 s. 148 ar ett av de fa avgorandena dar HD tagit stallning till hur
regressratten forhaller sig till strikt ansvar. Sundsvalls stad hade utfort
sprangningsarbeten och en sten hade da slungats i vag och orsakat skada pa
narliggande hus. Sundsvalls stads forsakringsbolag ersatte skadan och kravde
sedan ersattningen i regress med stod av davarande 25 § FAL. HD avslog
dock forsakringsholagets regressbegaran eftersom domstolen inte ansag att
sprangningsarbete utgjorde riskfylld verksamhet och att det inte fanns nagot
grovt vallande eller oaktsamhet pa stadens sida. Med samma resonemang
hade utgangen idag formodligen blivit annorlunda eftersom 32:4 MB stadgar
strikt ansvar for sprangningsarbete. Strikt ansvar utgor alltsa inget allmant
hinder mot regress, men regress tycks vara lattare att tillampa nar det ror sig

skador som uppstatt genom riskfylld verksamhet.*3

4.5 Den allmanna jamkningsregeln

Ur ett GDPR-perspektiv hade en jamkning av ett skadestandskrav bland annat
kunnat komma i fraga om en arbetsgivare tvingats utbetala en hogre
krankningsersattning och sedan begédr detta i regress av en anstélld.

Visserligen , som namnts i tidigare avsnitt, & summan for en sadan ersattning

11 Se Hellner & Radetzki, (2014), s. 237.
112 3fr Prop. 1975/76:15, s. 86.
113 Jfr NJA 1946 s. 148.
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valdigt lag och kan férmodligen inte anses vara oskaligt betungande. Daremot
kan den totala krdnkningserséttningssumman bli valdigt betungande for en
anstalld om det ror sig om ett fall som Kringresanderegistret dar det fanns

tusentals skadelidande.'*

| 6:2 SKL finns den allmanna jamkningsregeln som ér tillamplig pa alla
ansvarsformer och alla skadeformer. Jamkningsregeln tillampas dock bara i
undantagsfall. Huvudregeln &r att skadestand ska betalas fullt ut. Syftet med
den allménna jadmkningsregeln &r att skydda skadegtraren om denne ar svag
och ekonomiskt sarbar. 6:2 SKL utgor alltsd en motvikt till tanken att
skadelidande &r det framsta skyddssubjektet i en skadesituation.''® Den
allmanna jamkningsregeln ska bara tillampas som en sista utvag i situationer
dar ett utdomt skadestdnd skulle innebara att den skadestandsskyldiga
drabbas av oskaligt langtgaende konsekvenser om denne tvingas betala hela
skadestandssumman. Av denna anledning tas det vid tillampning av 6:2 SKL

mer hansyn till skadevallarens ekonomiska situation &n graden av véllande.!®

Vid tillampning av 6:2 SKL gors en skalighetsprovning. Forst undersoks om
det foreligger tillrackliga skéal hos den skadestandsskyldiga for att full
skadestandsskyldighet bor betraktas som oskaligt betungande. Om
skadestandsskyldighet anses vara oskaligt betungande vager man denna
oskalighet mot den skadelidandes behov av skadestdand, samt om det
foreligger ett grovt vallande. Om man efter samtliga Overvagningar
fortfarande finner att fullt skadestandsansvar ar oskaligt betungande ska
skadestandssumman jamkas till ett belopp som med hansyn till samtliga
omstandigheter kan anses som skaligt. 6:2 SKL kan vara svar att tillampa
eftersom det & sa manga Overvaganden av det for fallet specifika
omstandigheter som maste goras. Det finns dock en situation dar jamkning

aldrig beviljas och det a om den skadestandsskyldiga har en

114 Se avsnitt 2.5.2.
115 Bengtson & Strombeck, (2014), s. 413.
116 Bengtson & Strombeck, (2014), s. 414.
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ansvarsforsakring som tacker skadan eftersom skadestand da inte anses kunna

vara betungande for personen i fraga.t’

Graden av skuld kan som tidigare namnts paverka skalighetsbedémningen
och medftra en strangare beddmning, dock har det sett till praxis snarare haft
motsatt effekt. Flera fall dar det férekommit grovre brottslighet har domstolen
funnit skal till att jamka skadestandsbeloppet. Motiven till en sadan jamkning
ar av kriminalpolitisk karaktar. En person som ar grovt kriminell kan ha svart
att ta sig ut i samhallet igen om denne maste betala ett stort skadestand. Dock
ar detta argument starkt ifrdgasatt.*'® Jamkningsregeln kan dven tillampas vid
speciallagstiftning savida det inte foreskrivits sarskilt i lagen att jamkning ej

ar mojlig.t°

4.6 Sammanfattande analys

4.6.1 Kraven pa synnerliga skal i 4:1 SKL i
forhallande rill regressratten

Bestammelserna i 4:1 SKL ér tillampbar i situationer dar en arbetsgivare
begér utbetalat skadestand i regress av en anstalld. Vid bedémningen av om
synnerliga skal foreligger ser man bland annat till graden av vallande,
arbetstagarens stallning, och arbetstagarens personliga forhallanden.
Exempelvis kan arbetstagarens kunskaper utgora personliga forhallanden. Jag
anser att om en arbetstagare med specialkunskaper inom GDPR vallar en
skada i tjansten skulle detta kunna utgora synnerliga skal enligt 4:1 SKL. Idag
ar det inte ovanligt att storre foretag och myndigheter har anstallda vars
anstallning ar kopplade till att 6verse personuppgiftsbehandlingen inom
verksamheten. Om en sadan GDPR-specialiserad arbetstagare vallar en
personuppgiftsincident skulle detta enligt mig kunna utgéra synnerliga skal
bade pa grund av personliga forhallande och att arbetstagaren haft en sérskilt

viktig stallning.

117 Bengtson & Strombeck, (2014), s. 415.
118 Bengtson & Strombeck, (2014), s. 419.
119 Bengtson & Strombeck, (2014), s. 420.
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Graden av vallande ar avgorande vid regressprévningen. Om arbetstagaren
agerat uppsatligt eller grovt vardslost ar detta skal att gora en strangare
bedémning. Dock saknas det praxis gallande regress eftersom malen sallan
tas till domstol, undantag for forsakringsratten. Det finns dessutom ingen Kklar
definition av vad som utgor synnerliga skal eftersom dessa skal varierar
beroende pa situation. Liknande omstandigheter kan i olika fall ge olika

inverkan pa utgangen.

Det hogt stallda kravet pa synnerliga skal i 4:1 SKL hérleds delvis ur tanken
att det ar arbetsgivarens ansvar att minimera skaderiskerna i dennes
verksamhet. Vad géller skador som orsakas till foljd av ett asidosattande av
reglerna i GDPR kan arbetsgivaren begrénsa risken for incidenter genom att
exempelvis utbilda sin personal inom &mnet, ta fram interna rutiner kring
personuppgiftsbehandling, och inratta en séker IT-milj6. Sadana atgarder ar
formodligen inte sérskilt kostsamma men anda effektiva. Darfor anser jag att
sadana atgarder inte ar oproportionerliga i forhallande till hur mycket skada
en GDPR-overtradelse kan orsaka, och att arbetsgivare som befattar sig med
personuppgiftsbehandling bor vidta sadana atgérder.

Jag anser sammanfattningsvis att det inte gar att utlasa nagon generell regel
gallande tillampningen av 4:1 SKL. Detta beror enligt mig pa att
bestammelsen ar utformad utifrdn att man ska beakta varje relevant
omstandighet i varje enskilt fall. Darfor ar det svart att skapa en generell regel
for hur 4.1 SKL ska tillampas. Jag vill dock poéngtera att jag ser en fordel i
att man ska vaga in manga situationsspecifika omstandigheter eftersom detta
skyddar arbetstagaren som oftast kan betraktas som den svagare parten i ett

anstallningsforhallande. Daremot gor det att juridiken blir oférutsagbar.

I exempelvis AD 2002 nr 1 fann domstolen att arbetstagaren inte skulle
alaggas skadestandsansvar trots att arbetstagaren ansags ha agerat férsumligt
och brustit mot ett hogt fortroende. Jag anser att detta rattsfall dels belyser hur
hogt stallda kraven pa synnerliga skal &r, dels hur manga omstandigheter som
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maste beaktas vid bedémningen. Trots att en arbetsgivare svikit i fértroende
och agerat forsumligt kan det racka att det finns en omstandighet som far
utdomt skadestand att framsta som oskalig betungande for att 4:1 SKL inte

ska tillampas.

Avslutningsvis bor det ndmnas att 4:1 SKL ar en dispositiv bestdammelse som
kan sattas ur spel genom enskilda anstéallningsavtal eller kollektivavtal. Det
gar alltsa att avtala om strangare ansvar, dock finns det en risk att sddana
villkor vid en domstolsprévning hade betraktats som oskaligt betungande.
Detta hade kunnat l6sas genom att ge anstallda med hogre skadestandsansvar
en hogre 16n. Jag anser inte att sadana villkor hade varit oskaligt betungande.
Déaremot tror jag att sadana villkor bara hade kunnat forhandlas fram i
kollektivavtal. Vid kollektivavtalsforhandlingar representeras arbetstagarna
av sitt arbetstagarforbund som noggrant dvervakar processen och ser till att
skydda arbetstagarnas intressen. Att forhandla om ett langtgéende
skadestandsansvar i ett enskilt anstallningsavtal menar jag hade varit oskaligt

betungande for den enskilda arbetstagaren

4.6.2 Mojlgheten att begara regress vid strikt
ansvar

Strikt ansvar behdver inte utgdra ett hinder for regressmojlighet, dock finns
det fa rattsfall och lagregler som kan ge narmare vagledning i fragan. Har
utmarker sig trafikskadelagen eftersom det framgar i lagtexten att
regressratten ar valdigt inskrankt. Jag finner att man i fragan kan argumentera
utifran tva olika linjer. A ena sidan kan man argumentera for att arbetsgivare
som ar verksamma inom riskfyllda verksamheter bor bara risken for
verksamheten, och att arbetstagare som vallar skada i tjansten ska ses som en
del av verksamhetens ekonomiska risk. A andra sidan gar det att argumentera
utifran att ansvarstagande arbetsgivare ska skyddas mot enskilda

arbetstagares uppsat och vardsloshet.

Sammanfattningsvis anser jag att fragan om regress vid strikt ansvar kan

avgoras genom liknande skalighetsbedémningar och avvégningar som gors i
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fraga om tillampningen av 4:1 SKL och 6:2 SKL. Jag anser att det ska kravas
grovt vallande hos arbetstagaren om en arbetsgivare med strikt ansvar for sin
verksamhet ska kunna fa regress, utgangspunkten bor vara att den ekonomiskt

starkare arbetsgivaren ska sta for verksamhetens ekonomiska risker.

4.6.3 Den allménna jamkningsregeln sett i ljuset
av skadestandsbeloppen i GDPR

Jamkningsregeln i 6:2 SKL ska betraktas som en sista utvdg som i
undantagsfall ska tillampas om utdomt skadestand hade varit oskaligt
betungande och medfort orimligt kdnnbara ekonomiska konsekvenser for
skadestandsskyldige. Darfor tillmater man den skadestandsskyldiges
ekonomiska situation storre betydelse &n graden av vallande vid
skalighetsprovningen. Ur ett rattstekniskt perspektiv ar 6:2 inte latt att
tillampa eftersom det ar manga olika skalighetsbedémningar som maste
stallas mot varandra. Jag har darfor svart att se hur jamkningsregeln skulle
komma till anvandning nar skadestandet avser krankningsersattningar savida
det inte rér sig om stora summor som i fallet med Kringresanderegistret. Aven
om det ror sig om situationer dar flera sma krankningsersattningar
tillsammans uppgatt i hdga summor tror jag att 6:2 SKL hade varit svar att
tillampa eftersom det hade behdvt goras en skalighetsbeddmning gentemot

varje skadelidande.

Jamkningsregeln kan tillampas vid speciallagstiftning savida det inte i lagen
foreskrivits att jamkning inte &r tillatet. Som tidigare namnts innehaller artikel
82 i GDPR inga bestammelser om jamkning eller hinder mot jamkning.?°
Déremot ar tanken med GDPR att bestdmmelserna ska kunna fyllas ut med
nationell ratt. Jag anser att svensk domstol hade kunnat tillampa
jamkningsregeln i ett fall dar en arbetstagare vallat en kostsam
personuppgiftsincident och darefter fatt ett stort regressansprak riktat mot sig

fran sin arbetsgivare. Déaremot tror jag inte EUD hade jamkat

120 Se avsnitt 2.4.1.
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skadestandsbelopp vid tillampning av artikel 82 eftersom denna mojlighet ej
finns i GDPR.

4.6.4 Strikt ansvar motiverat med
regressmojlighet

Avslutningsvis vill jag lyfta ett resonemang jag tycker ar intressant gallande
regressratten som kommer fran 1916 ars lagstiftningsarbete. Har lyftes en
tanke om att man skulle kunna motivera strangare ansvar om det fanns
mojlighet att begéra regress. Tanken &r alltsa att strangare ansvar inte blir
orimligt betungande foér den skadestandsansvarige om denne kan begéra hela,
eller delar av, skadestandet i regress. Utifran detta synsatt hade man eventuellt
kunnat aldgga strikt ansvar for  verksamheter med mycket

personuppgiftsbehandling utan stéd i lag om det finns regressmojligheter.
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5. Avslutande analys

5.1 Problematiken kring ideella skador i
ljuset av GDPR

5.1.1 GDPR-0vertradelser som ideella skador

Om personuppgifter felbehandlas avser skadestandet en ersattning for
krankning av den personliga integriteten. Skadan som uppstar ar framst
obehagskanslor till foljd av krankningen, sadana skador klassas som ideella
skador. Gallande ideella skador brukar det ofta patalas tva huvudproblem med
denna skadeform. Dels att ideella skador &r svara att skilja fran ekonomiska

skador, dels att skadestandssumman vid ideella skador &r svar att bestamma.

Att gransdragningen mellan ekonomiska skador och ideella skador till foljd
av GDPR-overtradelser kan vara svar visas tydligt i fallet med den felaktigt
dodforklarade ankan. Visserligen kan man enligt GDPR fa ersattning for bade
ideella skador och ekonomiska skador, men skadetypen har betydelse for hur
hog ersdttning man far. Det ofta patalade problemet med att bestaimma
skadestandssumman for ideella skador anser jag inte vara ett stort problem
vid GDPR-0vertradelser eftersom det i svensk ritt finns tva schablonbelopp

for krankningsersattningar som JK har fastslatt.

En kréankningsersattning bor bestdmmas till 5000 kronor, och 3000 kronor om
det géller en mindre allvarlig krankning. Darfor anser jag att det inte rader
sarskilt mycket oklarheter i hur skador pa grund av GDPR-0vertradelser ska
klassificeras och vérderas i svensk ratt. Det som mojligtvis kan vara
utmanande ar att bestamma om det ska utbetalas en krankningsersattning pa
5000 kronor eller 3000 kronor. Jag tror dock inte heller att detta kommer vara
ett storre problem eftersom det i GDPR gors tydliga skillnader pa exempelvis
vilka personuppgifter som ar mer skyddsvérda, samt vilka omstéandigheter
som kan vara formildrande eller forsvarande. Dessutom finns det fall dar JK

uttalat sig nd&rmare om krankningsersattningar i mer specifika fall, exempelvis
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den felaktigt dodforklarade ankan. Liknande schablonbelopp finns inte for
ekonomiska skador eftersom dessa skador direkt kan métas i pengar. Det kan
alltsa vara fordelaktigt att som skadelidande forsoka begéra ersattning for
ekonomiska skador om man uppskattar att det kan rdra sig om summor som

Overstiger 5000 kronor.

5.1.2 Skador som sker utan att de berdrda ar
medvetna om, eller kdnner av skadan

En situation som kan uppsta just inom ramen for ideella skador vid GDPR-
overtradelser ar att personerna som fatt sina personuppgifter felbehandlade
inte &r medvetna om detta. Om ett foretag exempelvis skulle raka publicera
ett register med kénsliga personuppgifter kan detta ske utan att de bertrda
marker detta. Végledning i hur man ska bedoma sadana har situationer kan
hamtas ur NJA 2007 s. 540, fallet dar en minderarig flicka utsatts for sexuella
Overgrepp i1 somnen. HD fastslog hé&r, mot lagens ordalydelse, att
krankningsersattning kan utga trots att den krankande handlingen inte varit
direkt kéannbar for skadelidande. Mot bakgrund av detta tror jag att en domstol
vid provning hade ansett att ratten till krdnkningserséttning for GDPR-
overtradelser infinner sig sa fort en skadegorande 6vertradelse skett, samt att
schablonbeloppet valjs utifran vilka personuppgifter det beror. Givetvis ar
skadelidandes upplevelse av dvertradelsen ocksa viktig att beakta, men enligt

mig &ar den inte avgorande for att skadestand ska kunna démas ut.

Jag anser att min tes att ratten till krankningserséttning for GDPR-
overtradelser infinner sig sa fort en skadegorande dvertradelse har skett ges
stod av utgangen i fallet med Kringresanderegistret. Personerna som var
registrerade i Kringresanderegistret var helt omedvetna om detta fram till
skandalen uppdagades. Eftersom det rérde sig om flera tusentals personer
som var registrerade ar det inte orimligt att tdnka sig att det fanns ett spann
mellan den som kande mest respektive minst obehagskanslor. Trots detta fick
alla samma krankningsersattning. Vid bestimmandet av

krankningsersattningen fragade inte JK varje berord hur de hade upplevt det
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intraffade, utan sag till typen av information som lagrats och hur allvarlig
overtradelsen fran Polismyndighetens hall var. Det hade dessutom varit svart
for JK att fraga varje berord eftersom antalet var sa hogt. Visserligen hade det
varit genomforbart, men det hade kravt mycket tid och medel. Just GDPR-
Overtradelser kan drabba ett stort antal personer, och jag &r darfor inte
frammande for att en domstol eller IMY hade agerat liknande om de skulle

hantera ett drende dar en GDPR-Gvertradelse med manga drabbade.

5.2 Ar personuppgiftsbehandling en
riskfylld verksamhet?

Strikt ansvar alaggs ofta riskfyllda verksamheter genom speciallagstiftning.
Att alagga en verksamhet strikt ansvar utan stod i lag ar valdigt svart men inte
omojligt. Kannetecknande for riskfyllda verksamheter ar att skadorna som
kan uppsta i samband med verksamheten kan bli valdigt kadnnbara och

dessutom drabba ett stort antal personer.

Det som enligt mig staller fragan pa sin spets ar huruvida man kan alagga
strikt ansvar for personuppgiftsbehandling nar detta numera ér ett inslag i de
flesta verksamheter. Exempelvis &r Polisens huvudverksamhet att minska
brottslighet och ©ka tryggheten i samhéllet, men som en del av denna
verksamhet maste de hantera personuppgifter. Faktum &r att i princip alla
verksamheter idag pa nagot satt hanterar personuppgifter, men att betrakta
alla dessa som riskfyllda verksamheter anser jag vara orimligt. Typiskt sett
brukar det riskfyllda inslaget i riskfyllda verksamheter vara ett medvetet
risktagande. Sa ar inte fallet nar det galler personuppgiftsbehandling eftersom
detta inte ar nagot man kan vélja. Att behandla personuppgifter &r en enligt
GDPR lagstadgad skyldighet.

Jag tror daremot att behandling av kansliga personuppgifter vid en
domstolsprévning hade kunnat anses vara en riskfylld verksamhet. Som
namnt i tidigare avsnitt ar kénsliga personuppgifter en kategori av

personuppgifter som atnjuter starkare skydd i GDPR pa grund av att
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informationen anses vara extra integritetskinslig.!?X Om exempelvis en
privatagd lakarmottagning hade rakat forvanska en fil med patienters
journaler hade detta varit en personuppgiftsincident som drabbat flera och
varit djupt integritetskrankande eftersom det ror sig om kénsliga

personuppgifter.

Sasom rattsutvecklingen inom dataskyddsomradet sett ut de senaste aren ar
det inte orimligt att en domstol hade sett strangare pa behandlingen av
kansliga personuppgifter. Jag ser alltsd att det ligger i rattsutvecklingens
riktning att betrakta behandling av ké&nsliga personuppgifter som en riskfylld
verksamhet. En sadan utveckling hade dessutom kunnat gynna sarskilt
integritetskénslig information eftersom verksamheter som hanterar kénsliga

personuppgifter kunnat alaggas strikt ansvar for sin behandling.

5.3 Principalansvaret i forhallande till
artikel 82 i GDPR

Jag anser att skadestdndsansvaret i artikel 82 ar mer langtgaende &n
principalansvaret. Ansvaret i artikel 82 &r ett strikt ansvar eftersom
skadestandsskyldighet inte forutsatter culpa. En vasentlig skillnad mellan
principalansvaret och skadestandsansvaret i artikel 82 &r att det i frdga om
principalansvar gors tydliga skillnader mellan arbetstagarens vallande och
arbetsgivarens eget vallande. En liknande ansvarsférdelning mellan

arbetstagare och arbetsgivare gors inte i artikel 82.

Av principalansvaret foljer &ven att arbetsgivaren har ansvar for att minimera
skaderiskerna inom verksamheten. Sadant ansvar féljer inte av just artikel 82,
men liknande skademinimeringsansvar finns for personuppgiftsansvariga i
GDPR. Exempelvis maste den personuppgiftsansvariga ta fram instruktioner
till personuppgiftshitradet. Dessa instruktioner ska vara utformade sa att
reglerna i GDPR efterlevs och att risken for felbehandling minimeras.

121 Se avsnitt 2.2.1 sista stycket.
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Jag anser att bestammelserna kring principalansvaret kan anvandas i fragan
om en arbetsgivare ska kunna begara utbetalat GDPR-skadestand i regress av
vallande arbetstagare. Processen hade da sett ut som féljande. En arbetstagare
orsakar en personuppgiftsincident sa att arbetsgivaren blir skyldig att betala
ut skadestand enligt artikel 82 i GDPR. Arbetsgivaren vill ha skadestandet i
regress av arbetstagaren och aberopar da 4:1 SKL. For att kunna avgora om
det foreligger synnerliga skal beaktar man principalansvarets principer om
ansvarsfordelning for arbetstagare i relation till sin arbetsgivare. GDPR
saknar bestdammelser om ansvarsfordelning, dérav kan bestdmmelserna om

principalansvar anvandas som utfylinad.

5.4 Arbetsgivarens regressmojligheter

Vid tillampningen av 4:1 SKL ska man beakta en rad olika omstandigheter
for att klargora om det foreligger synnerliga skél. Handlingens beskaffenhet,
arbetstagarens stallning, och arbetstagarens personliga forhallanden ar tre
omsténdigheter som ar av stor betydelse for bedémningen. | AD 2002 nr 1
fann arbetsdomstolen att det inte foreldag synnerliga skal eftersom
arbetstagarens stéllning inte var jamférbar med en chefsposition, trots att
arbetsgivaren brustit mot ett stort fortroende och agerat forsumligt. Enligt mig
visar detta avgOrande att tillampning av 4:1 SKL forutsatter att samtliga
omstandigheter i fallet talar for att synnerliga skal foreligger. Det racker alltsa
att det finns en omstandighet som talar mot synnerliga skal for att 4:1 SKL
inte ska kunna tillampas. Arbetstagarens skydd mot arbetsgivarens regress ar

alltsa mycket starkt.

Ytterligare en omstéandighet som kan beaktas vid tillampningen av 4:1 SKL
ar skadegorarens personliga forhallanden. Ett personligt forhallande som é&r
relevant for denna uppsats ar vilka kunskaper om GDPR som skadegoraren
besitter. En aspekt att beakta &r hur vél arbetsgivaren utbildat sin personal i
GDPR. Ror det sig om en arbetsgivare som inte lagt tid pa att sékerstalla en

viss kunskapsniva hos sina anstéllda kan detta inte laggas en arbetstagare till
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last vid bedémningen enligt 4:1 SKL. Om arbetsgivaren daremot kan visa pa
att det finns tydliga rutiner for att skapa medvetenhet om
personuppgiftsbehandling inom verksamheten kan detta vara den anstéllda
till nackdel vid bedémningen. Dock tror jag inte kvaliteten i en arbetsplats
GDPR-utbildning kommer véga sarskilt tungt i beddmningen av om
synnerliga skal foreligger.

Déremot &r det inte ovanligt att storre foretag och myndigheter anstaller
personer som &r specialiserade pa GDPR och personuppgiftsbehandling. Om
en sadan anstalld vallar en personuppgiftsincident anser jag att det hade
kunnat utgdra synnerliga skal for att tillampa 4:1 SKL eftersom den anstéllda
har anfortrotts med ett stort ansvar och har specialkunskaper inom GDPR.
Enligt mig kravs det alltsa att en arbetstagare har en anstéllning som sarskilt
gar ut pa att arbeta med GDPR for att dennes kunskapsniva och stéllning ska

kunna betraktas som synnerliga skal att tillampa 4:1 SKL.

Jag drar slutsatsen att det &r mojligt for arbetsgivare att begara skadestand for
GDPR-06vertradelser i regress av sina anstéllda eftersom det finns stod i lag,
dock kommer regressen endast beviljas i undantagsfall. Dessutom tror jag inte
i praktiken att en arbetsgivare hade forsokt begéra regress sa fort de betalat ut
ett skadestand. Om det ror sig om mindre summor som kan bedémas vara
skaliga att en arbetstagare betalar kan det vara som sa att arbetsgivaren inte
tycker det ar I6nsamt att driva en process eftersom en krédnkningsersattning
sallan 6verstiger 5000 kronor. Ar det daremot storre summor som i fallet med
Kringresanderegistret hade en arbetsgivare formodligen varit mer benégen att
inleda en regressprocess. Dock hade den allmé@nna jamkningsregeln i 6:2
eventuellt kunnat hindra arbetsgivaren fran att fa tilloaka hela summan.
Sammantaget bedomer jag alltsa att arbetsgivare kan begara utbetalt GDPR-
skadestand i regress av sina anstéallda, men att det i praktiken kan réra sig om

relativt fa fall dar det ar lonsamt utifran tid och resurser.

63



5.5 Strikt ansvar och regress

Jag ser inga lagstadgade hinder, utom i TSL, mot att en arbetsgivare med strikt
ansvar ska kunna begara regress av vallande arbetstagare om det foreligger
synnerliga skal. Daremot finns det rattspolitiska argument bade for och emot

att en strikt ansvarig arbetsgivare ska kunna begara regress av sina anstallda.

Ett argument mot att arbetsgivare med strikt ansvar ska kunna begéra regress
av vallande arbetstagare ar att arbetsgivaren ska bara den ekonomiska risken
for sin riskfyllda verksamhet. Om en arbetsgivare véljer att vara verksam
inom en riskfylld bransch borde enbart arbetsgivaren behova svara for sitt
risktagande om det ligger i verksamhetens natur att skadorna kan bli
omfattande. Daremot ar personuppgiftsbehandling inte nagot som en
arbetsgivare typiskt sett valjer att innefatta i sin verksamhet. Till foljd av
GDPR:s ikrafttradande maste arbetsgivare utforma sin verksamhet sa att
forordningens regler efterlevs. Aven om behandling av kénsliga
personuppgifter skulle anses vara en riskfylld verksamhet sa ar denna
personuppgiftsbehandling formodligen inte ett av verksamheten sjalvvalt
risktagande, utan snarare nagot verksamheten maste arbeta med som féljd av
reglerna i GDPR.

Ur ett rattstekniskt perspektiv hade den smidigaste I6sningen varit att det inte
ska finnas nagon regressmojlighet om man bar strikt ansvar for en verksamhet
eftersom tillampning av regress vid strikt ansvar formodligen hade blivit en
valdigt svar beddmning. Dock hade en sadan losning kunnat framsta som
orimlig i situationer dar det sker en incident till f6ljd av uppsat eller grov
vardsloshet hos en anstalld. Den manskliga faktorn har enligt IMY s rapporter
visat sig vara den vanligaste orsaken bakom personuppgiftsincidenter, och
denna faktor kommer alltid finnas med i bilden sa lange manniskor finns med
I bilden.
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Jag vill avslutningsvis lyfta resonemanget fran 1916 ars lagstiftningsarbete. |
min undersokning har jag inte sett liknande argument for regressratten i
modernare doktrin vilket jag tycker ar markligt. Med tanke pa att strikt ansvar
ar en véldigt betungande ansvarsform hade verksamheter med strikt ansvar
kunnat gynnas av en uttalad regressmojlighet. Emellertid hade en sadan
I6sning varit till nackdel for de anstéllda eftersom detta inneburit en 6kad risk
for att de blir skadestandsskyldiga. Pa sa satt blir fragan om regress och strikt
ansvar en rattspolitisk frdga dar man maste ta stallning till hur mycket

skadestandsskydd de tva parterna i ett anstallningsforhallande ska alaggas.

5.6 Slutsater och egna tankar

Trots att vi i Sverige haft lagstiftning om personuppgifter sedan 70-talet kan
GDPR upplevas som en stor nyhet. Skillnaden mellan GDPR och tidigare
lagstiftning ar att GDPR staller mycket hogre krav pa
personuppgiftsbehandlingen. De hojda kraven ser jag som en foljd av att
modern teknik maéjliggor personuppgiftsbehandling pa ett helt nytt sétt, och
att det som svar pa detta finns en vaxande asikt inom rattspolitiken om att
privatpersoners integritet ska skyddas fran stora aktérer. Utmaningen i denna
uppsats har varit att klargcra gallande réatt i fragor som berér mer eller mindre
outforskade rattsomraden. | vissa fragor bedomer jag att jag funnit nagorlunda

svar, medan rattslaget i vissa andra fragor kan konstateras vara oklart.

Jag ser inga problem med att betrakta skadestand till foljd av GDPR-
overtradelser som ideella skador, dock kan dessa skador vara svara att skilja
fran ekonomiska skador. Géllande ersattningsbeloppets storlek kan
vagledning hamtas ur JK:s uttalanden i bland annat fallet med
Kringresanderegistret. | frigan om arbetsgivares regressratt gentemot sina
anstallda beddmer jag att det ar mojligt for en arbetsgivare att begéra regress
av en anstélld till foljd av GDPR-0vertradelser, men att arbetstagarnas skydd
mot skadestdnd &r mycket starkt. Jag bedémer darfor att risken for

arbetstagare att bli skadestandsskyldiga ar ytterst liten, savida det inte i det
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enskilda fallet foreligger véldigt speciella omstandigheter som medfor att
kravet pa synnerliga skél kan anses vara uppfyllt.

Att Overtradelser av GDPR kan ske utan att de berérda mérker av detta tror
jag inte kommer bli ett problem i och med den praxis som framgar av NJA
2007 s. 540. Krankningsersattningar forutsatter inte att de berorda upplevt
krankningen. Typiskt for GDPR-0vertradelser ar &ven att det kan drabba ett
stort antal personer. Har kan man se till fallet med Kringresanderegistret och
JK:s tillvagagangssétt vid bedomningen av krankningsersattning nar det ror
sig om en stor skara skadelidande.

Jag anser dven att skadestandsansvaret enligt artikel 82 i GDPR ska betraktas
som ett strikt ansvar eftersom det inte finns nagot culparekvisit, darav ar
skadestandsansvaret i artikel 82 mer langtgdende an principalansvaret.
Dédremot finns det ingen ansvarsfordelning mellan arbetstagare och
arbetsgivare i artikel 82. Har menar jag att bestdmmelserna om
principalansvaret i 3:1 SKL skulle kunna anvandas som utfylinad vid fragor
géllande ansvarsfordelning i en arbetsgivarrelation som inte regleras i artikel
82. Det kan rora sig om situationer dar en arbetsgivare betalat ut skadestand
for GDPR-0vertradelser som denne vill begéra i regress av en anstalld och da
maste se till nationell ratt eftersom principalansvar och regress inte regleras i
GDPR.

Fragan om strikt ansvar leder in pa fragan om personuppgiftsbehandling bor
betraktas som en riskfylld verksamhet. Jag anser inte att all
personuppgiftsbehandling bor betraktas som riskfylld verksamhet. Detta
beror pa att alla verksamheter pa grund av  GDPR maste gdra viss
personuppgiftsbehandling. Att behandla personuppgifter &r i de flesta
verksamheter formodligen inget medvetet risktagande, utan snarare nagot
verksamheten tvingas gora till foljd av reglerna i GDPR. Dessutom anser jag
det vore orimligt att betrakta alla former av personuppgiftsbehandling som
riskfylld verksamhet eftersom behandlingen kan se véldigt olika ut beroende
pa vilken verksamhet det ror sig om och vilka personuppgifter som behandlas.
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Déremot menar jag att behandling av kénsliga personuppgifter vid en
domstolsprévning hade kunnat anses vara en riskfylld verksamhet eftersom
kansliga personuppgifter ar extra integritetskanslig information som enligt
GDPR har ett starkare skydd &n 6vriga personuppgifter. Jag anser att det
ligger i réattsutvecklingens riktning att starka skyddet for just kansliga
personuppgifter eftersom dessa personuppgifter betraktas som extra

krankande om de felbehandlas pa grund av sin integritetskansliga natur.

Det saknas alltsa fortfarande klarhet i hur GDPR ska tillampas i
skadestandsfragor vilket beror pa att det inte hunnit utvecklas praxis och
doktrin pa omradet. Avgdrande for utvecklingen tror jag &r hur domstolarna
kommer att se pa ansvarsfordelningen mellan arbetsgivare och arbetstagare,
samt hur pass betungande skadestandsansvar personuppgiftsbehandling kan
alaggas. Jag vantar med spanning pa att se hur rattspolitiken kommer att
paverka rattsutvecklingen inom dataskyddsomradet och &r 6ppen for att mina
beddmningar kommer vara annorlunda med framtidens facit. Jag sager som

den romerska forfattaren Cicero:
”Cuiusvis hominis est errare, nullius nisi insipientis in errore perseverare”

- Vem som helst kan ha fel, men ingen utom daren vidhaller sina fel
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