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Summary

Covert coercive measures include, among other, covert surveillance and
eavesdropping of electronic communications, CCTV, room tapping, and data
interception. Coercive measures are regulated in the Code of Judicial
Procedure and used by law enforcement agencies to facilitate their
investigative work.

In the autumn of 2019, the Swedish government presented a 34-point program
with measures to curb gang crime. One of the proposals is to expand the
possibilities for criminal investigation authorities to use secret coercive
measures to overcome the code of silence that prevails in criminal gangs. The
code of silence means that witnesses and victims of crime often do not dare
to testify or report crimes, which makes crimes difficult to investigate. To
counteract the problem the Swedish government proposed that more crimes
be included in the so-called Crime Catalog, which can be used for covert
eavesdropping and secret surveillance of electronic communications. The
Crime Catalog makes it possible to use covert coercive measures on certain
crimes that do not meet the requirements of the Code of Judicial Procedure,
as they are considered too subversive or difficult to investigate that covert
coercive measures in these cases are an important tool in law enforcement.

The aim of this thesis is to analyze the proposal as laid out by the Swedish
government and further investigate whether an increase in covert coercive
measures is justifiable; given the potential damage to the right to privacy that
such measures might entail. These initial questions will be investigated with
the help of the legal dogmatic method.

Covert coercive measures have been used for a long time and the area is
constantly changing. Regulatory changes are often complex due to a conflict
of interests between improving law enforcement and issues concerning right
to privacy. The starting point of the thesis is therefore this conflict of interests,
but also in the legal security aspects and principles that exist in the research
space.

After an examination of the current law in the field and a comparison with the
new proposal, the thesis finds that the proposal presented by the Swedish
government is reasonable based on the balances of interests made by previous
legislation.



Sammanfattning

Hemliga tvingsmedel innefattar bland annat hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning samt hemlig dataavldsning. Tvangsmedlen regleras
framst 1 rittegdngsbalken och anvénds av brottsbekdmpande myndigheter for
att underlatta deras utredningsarbete.

Hosten 2019 presenterade regeringen ett 34-punktsprogram med atgéarder for
att stdvja gingkriminaliteten som man anser véxt sig storre. Ett av forslagen
ar att utvidga mojligheterna for brottsutredande myndigheter att anvédnda
hemliga tvingsmedel for att fa bukt pa den tystnadskultur som rader inom
kriminella gdng. Tystnadskulturen medfor att vittnen och brottsoffer minga
ganger inte vagar vittna eller anméla brott vilket gor att brott blir svira att
utreda. For att komma underfund med detta problem foresldr regeringen nu
att fler brott ska inga 1 den sé kallade brottskatalogen som kan anvédndas vid
hemlig avlyssning och hemlig 6vervakning av elektronisk kommunikation.
Brottskatalogen gor det mgjligt att anvinda hemliga tvingsmedel pa vissa
brott som inte nar upp till rittegdngsbalkens stéllda krav, eftersom de anses
vara sa pass samhallsfarliga eller svarutredda att hemliga tvangsmedel 1 dessa
fall ar ett viktigt verktyg i brottsbekdmpningen.

Syftet med denna uppsats ar att undersoka regeringens nya forslag, och se om
en utokning av hemliga tvdngsmedel ger tillrdckligt med positiv effekt for att
den enskilde individen ska behova tolerera inskrdankning inom den personliga
integriteten. Med hjilp av rattsdogmatiken kommer de initialt stidllda fragorna
att utredas.

Hemliga tvidngsmedel har anvénts under lang tid och &r ett omrédde som
standigt ar 1 forandring. Regleringen pa omradet dr inte alltid sjdlvklar da en
utvidgning av anvindningen pd omradet som innebdr en effektivare
brottsbekdmpning sétter ett annat viktigt intresse pa spel, det vill sdga den
personliga integriteten. Uppsatsens utgdngspunkt kommer dérfor tas 1 dessa
intressen, men ocksa 1 de rittssdkerhetsaspekter och principer som finns pé
omradet.

Efter en undersokning av dagens géllande ritt pd omradet och en jamforelse
med det nya forslaget landar uppsatsen i att forslaget nodvéndigtvis inte
andrar balansen mellan personlig integritet och effektivitet, och dirmed kan
anses rimligt utifrin de intresseavvigningar som tidigare lagstiftning gjort.
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1 Inledning

1.1 Bakgrund

Straffprocessuella tvangsmedel ar tvangsatgérder som riktar sig mot person
eller egendom. Hemlig avlyssning och oOvervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning ar
exempel pd olika hemliga tvingsmedel som intar en sérstillning bland de
straffprocessuella tvingsmedlen. De anvénds utan den berordes vetskap och
1 syfte att pd ett effektivt sitt kunna foregripa och utreda brottslighet.
Samtidigt dr det ett utav samhéllets mest ingripande atgidrder mot en enskild

individ, d& det innebir ett intrdng i en persons privata sfar.!

Regeringen vill nu utoka mojligheterna att anvianda hemliga tvangsmedel for
att f4 bukt pa den géngkriminalitet som de anser har véxt sig storre. Teknikens
utveckling har lett till att gdngkriminaliteten fitt en bredare geografisk
spridning och att det finns nya mdjligheter och forutsattningar att planera och
bega brott.> Forslaget ingar i regeringens 34-punktsprogram som innehéller

atgirder for att minska géingkriminaliteten.?

Fokus for denna uppsats ligger i1 ett fOrslag som presenterats 1 ett
kommittédirektiv som handlar om att utoka mojligheterna att anvinda hemlig
avlyssning och hemlig Overvakning for att kunna bryta den s& kallade
tystnadskultur som rdder inom kriminella ging.* Kriminella gidng anvénder
sig ofta av egna regler och principer dér tystnadskulturen dr en av dem. Enligt

Brottsforebyggande rddet, Brd, dr det en princip som dels innebér att

! Lindberg (2013), s. 15 och Lindberg (2018), s. 486.

2 Myndighetsgemensam lidgesbild (2019), s. 1 och Justitiedepartementet (2020).
3 Justitiedepartementet (2020).

4 Dir. 2020:104, s. 7-8.
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kriminella personer héller tyst infor de brottsbekimpande myndigheterna®
och inte ar behjilpliga vid brottsutredningar, dels tystar vittnen och
brottsoffer fran att berétta vad de sett eller hort, vilket innebér att vissa brott
blir mer svéra att utreda &n andra.® Definitionen av tystnadskultur som Bra
anvénder sig av dr ocksa den som uppsatsen utgar fran. Problematiken med
denna kultur vill regeringen nu fa bukt med genom det nya forslaget som
innebdr att fler brott ska inga 1 brottskatalogen for hemliga tvangsmedel. En
katalog som bland annat innehdller brott som inte uppfyller straffminimum
pa tva ars fangelse, och didrmed kravet i réittegdngsbalken, RB, for att fa
anvdnda hemliga tvdngsmedel, men som anses sirskilt svarutredda eller
samhdllsfarliga, och i och med det kan bli foremal for hemliga tvdngsmedel.
Regeringen har, nédr forslaget presenterades uttryckt att en utvidgning av
tvangsmedelsanvindningen kan vara ett viktigt verktyg for att bryta
tystnadskulturen. Med det menar de inte att gdngen ska bli mer 6ppna, utan
ett sitt att kunna utreda brott som idag ar svara att utreda pa grund av
tystnadskulturen.” Brott som regeringen anser forstirker denna kultur och
som ska ingé 1 brottskatalogen dr framforallt mened, skyddande av brottsling,

overgrepp i rittssak samt utpressning.®

Hemliga tvingsmedel har anvénts 1 Sverige under lang tid och det ir ett
omrade dér lagstiftningen minga ganger har dndrats. Vid inforande av nya
tvangsmedel eller dndring av befintliga lagar fors alltid en diskussion kring
olika intressen och principer. Utifrdn tidigare utredningar dr det inte helt
okomplicerade diskussioner som fors pd omradet. Ena sidan vill utvidga
mojligheterna att anviinda hemliga tvingsmedel for intresset en effektivare
brottsbekdmpning, medan det & andra sidan finns ett annat intresse som ror

den personliga integriteten som ar grundlagsreglerad och inte kan séttas pa

S RIR 2016:2, s. 7: brottsbekéimpande myndigheterna bestér av Polismyndigheten,
Sikerhetspolisen, Tullverket, Ekobrottsmyndigheten och Aklagarmyndigheten.

6 Bré:s rapport om tystnadskultur (2019), s. 92-93.

7 Justitiedepartementet (2020).

8 Dir. 2020:104, s. 7.
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spel hur som helst.” Det ér dérfor av intresse att kritiskt granska regeringens

forslag om att utvidga mojligheterna att anvinda hemliga tvangsmedel.

1.2 Syfte och fragestillningar

Det Gvergripande syftet med uppsatsen dr att undersoka regeringens nya
forslag om att utdka mojligheterna att anvinda hemliga tvangsmedel for att
bryta tystnadskulturen som rader inom kriminella géng, genom att fler brott,
sd som mened, skyddande av brottsling, dvergrepp 1 rittssak samt utpressning
ska ingd 1 den sd& kallade brottskatalogen for hemliga tvéngsmedel.
Undersokningen utgar fran intressena effektivitet och personlig integritet, det
vill sdga att undersoka om forslaget ger tillrackligt med positiv effekt for att
den enskilde individen ska behova tolerera inskrdankning inom den personliga
integriteten. Till detta hor dven att identifiera hur dagens lagstiftning pa
omradet forhéller sig, dels till den personliga integriteten, dels rittssdkerheten
och de principer som maste beaktas vid anvdndningen av hemliga

tvangsmedel.

For att kunna uppna syftet med uppsatsen kommer foljande fragestillningar
att besvaras:
- Vilka dndringar innebdr forslaget att utoka mojligheterna att

anvinda hemliga tvangsmedel for att komma dt tystnadskulturen?

- Andrar forslaget balansen mellan personlig integritet och effektivitet?

1.3 Metod och Material

Vid upprittandet av en réttsvetenskaplig studie finns det olika metoder att
vélja mellan. Den metod man viljer att anvinda sig av beror pa uppgiften och

vad man vill 4stadkomma.!?

° Dir. 2020:104, s. 1.
10 Sandgren (2018), s. 48.
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Syftet med denna uppsats ér att undersoka forslaget om brottsbekdmpande
myndigheter kan komma &t tystnadskulturen genom att fa stérre mdojligheter
att anvdnda hemliga tvangsmedel. Utgangspunkten ar personlig integritet
kontra effektivitet, men réttssdkerheten och de viégledande principerna
kommer ocksa spela en viktig roll 1 analysen. I analysen har jag valt en intern
ram dér jag kommer analysera forslaget utifrdn hur géllande rétt ser ut och
undersoka om forslaget passar in eller inte. En redogdrelse for hur dagens
gillande ratt om hemliga tvangsmedel ser ut och hur det har utvecklats ar
dérfor relevant for att kunna besvara fragestillningarna och dirmed relevant
for uppsatsen. Av den anledningen kommer den réttsdogmatiska metoden

darfor lampa sig bast for detta arbete.

I den rattsdogmatiska metoden spelar analys med hjélp av forarbeten, lagtext,
praxis och doktrin en viktig roll.!' Det handlar om, att med hjilp av dessa
rattskéllor beskriva géllande ritt och utifrédn det tolka och faststélla den, samt
att systematisera i form av regler och principer.!> Metoden kan ocksa
anvindas fOr att titta pd problemet med rittsldget, alternativt foresla

fordndringar utifrdn slutsatserna man kunnat dra om gillande ritt.!

Forslaget som behandlas i uppsatsen ér inte en del av nu géllande rétt utan ett
forslag som formulerats 1 ett kommittédirektiv, vilket betyder att det kommer
komma en mer omfattande utredning av forslaget i april 2022.'* For att kunna
se om foOrslaget passar in dr det av vikt att redogdra for géllande ritt pa
omradet. For att kunna besvara frgestillningarna ar det darfor av betydelse
att se hur lagstiftaren tidigare motiverat lagédndringar pad omradet for hemliga
tvangsmedel, vilka avvigningar man gjort mellan intressena samt titta pd hur

man forhallit sig till principer och rittssdkerheten. Néar gillande ritt sedan

! Kleineman (2018), s. 21.

12 Sandgren, s. 48-49.

13 Kleineman (2018), s. 24 och 40-41.
14 Dir. 2020:104, s. 16.
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analyseras och frigestillningarna ska besvaras kommer det goras kritiskt,

genom att se pa effektiviteten kontra den personliga integriteten.

Det finns olika lagar som reglerar hemliga tvingsmedel.!> En lag som &r av
central betydelse dr RB, som bland annat reglerar hemlig avlyssning och
hemlig 6vervakning av elektronisk kommunikation och &r av intresse for
denna uppsats. Regeringsformen, RF, och den europeiska konventionen
angdende skydd for de maénskliga rittigheterna och de grundlidggande
friheterna, Europakonventionen 4r av betydelse ndr det handlar om

medborgares fri- och rittigheter samt den personliga integriteten.

Till dessa lagar finns juridisk doktrin som kommer anvidndas vid
framstéllningen.  Framforallt kommer  Gunnel Lindbergs  bok
Straffprocessuella tvangsmedel - ndr och hur fdar de anvindas? ge god
vigledning. Aven Per Olof Ekeldfs bok Ritteging — tredje hdiftet samt Gosta
Westerlunds bok Straffprocessuella tvangsmedel kommer vara av betydelse,
séarskilt ndr dem végledande principerna presenteras. Den juridiska doktrinen
ar en del av den svenska rittskéllehierarkin och siledes av vikt vid
anvindningen av den rittsdogmatiska metoden.'® Texterna som valt att

anvéndas ar ofta citerade inom forskningstiltet.

Utover dessa kéllor kommer forarbeten ocksd spela en viktig roll vid
forfattandet av denna uppsats. Hemliga tvangsmedel har anvints under ldng
tid och det finns ddrmed ocksé en hel del utredningar dar &mnets viktiga delar
diskuteras, bland annat de viktiga intresseavvigningarna, hur lagindringar
motiverats, samt brottskatalogens utveckling. Darfor har jag valt att i1 stor

utstrackning forlita mig pa offentligt tryck nédr det kommer till dessa delar.

15 Exempelvis, Lag (2020:62) om hemlig dataavldsning, lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet, lagen (2007:979) om atgérder for att forhindra vissa sérskilt
allvarliga brott, och lagen (1991:572) om sérskild utlénningskontroll.

16 Kleineman (2018), s. 21.
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Huvudsakligen anvinds SOU 2012:44 Hemliga tvangsmedel mot allvarliga
brott vid redogdrelsen kring hemliga tvingsmedel. Aven i avsnitten som ror
den personliga integriteten och effektiviteten dr ovan nimnda utredning av
betydelse, samt SOU 2016:41 Hur star det till med den personliga
integriteten? — en kartlidggning av Integritetskommittén. Vidare ndr det
handlar om rittssikerheten kommer SOU 2018:61 Rdttssdkerhetsgarantier
och hemliga tvangsmedel samt SOU 2017:89 Hemlig dataavidsning — ett
viktigt verktyg i kampen mot allvarlig brottslighet vara av central betydelse.
Nir brottskatalogen forklaras #r det fraimst prop. 2007/08:163 Atgdrder for
att utreda vissa samhdllsfarliga brott, m.m och SOU 2012:44 som blir
vigledande. Detta dr sdledes nddvédndigt material for att uppnd syftet med

uppsatsen och den interna ram for analysen som har valts.

Den réttsdogmatiska metoden svarar pé fraigor om géllande ritt med hjélp av
hianvisningar till de kéllor som behandlar fragestidllningarna. Praxis som
behandlar hemliga tvangsmedel &r véldigt begrénsad, sirskilt svensk praxis,
och jag har inte kunnat hitta ndgon som har varit relevant och som kan bidra
med svar pd mina fradgestdllningar. Av den anledningen kommer det endast
hinvisas till en dom fran Europadomstolen i1 uppsatsen, som slog fast att
hemliga tvangsmedel far anvindas enligt art. 8.2 Europakonventionen nir det

ar nodvindigt med hinsyn till statens sékerhet.!”

Som framgér ovan kommer mycket vikt ldggas vid offentligt tryck. Grunden
for en SOU och proposition ér att de har en kriminalpolitisk vinkel, eller ett
visst perspektiv som regeringen har i behandlingen av en viss fraga. Det
innebdr inte nddvéndigtvis att det dr samma utgangspunkt som ligger till
grund for min uppsats. Vidare antar jag inte heller att det som stir 1 dessa
SOU:er samt propositioner &dr en verklighet, utan en kriminalpolitisk vinklad
verklighetsbeskrivning. Jag later dirmed inte forarbetena std ensamma for

verklighetsbeskrivningen utan kompletterar dessa med andra killor.

17 Klass and others v. Germany, no. 5029/71, ECHR 1978.
10



1.4 Forskningslige

Hemliga tvingsmedel ér ett omrdde som stidndigt &r 1 fordndring. Nya lagar
tillkommer, dndring av befintliga lagar sker och utredningar om hemliga
tvangsmedel och rittssikerhetsgarantier gors.'® Personlig integritet dr en
fridga som ofta forekommer nédr hemliga tvangsmedel tas upp, och under éren
har lagstiftaren vidtagit atgirder for att stirka detta intresse.!® Det finns med

andra ord otalig forskning pd omrddet om hemliga tvingsmedel.

Hemliga tvangsmedel har diskuterats i olika verk genom aren, och det finns
en hel del artiklar skrivna av bade jurister och professorer samt debattorer
som belyser @mnet och diskuterar intressena som star mot varandra. Bland
dessa kan ndmnas, Anne Ramberg, f.d. generalsekreterare i det svenska
advokatsamfundet, som 1 en artikel diskuterat frdgan om réttssdkerhet och
integritet utifrdn ett advokatperspektiv, dir hon berér problematiken med
hemliga tvangsmedel. I det stora hela menar hon att kvaliteten 1 lagstiftningen
maste hojas och att rittssdkerhetsgarantierna stirkas. Enligt henne finns det
en risk att grundliggande réttigheter kommer kriankas om
brottsbekdmpningsintresset tillats viga for tungt. Effektiviteten kan dock

komma att bli hog enligt henne.?°

Andra rittsvetenskapliga texter som ocksa diskuterar hemliga tvangsmedel ar
bland annat Gunnel Lindberg, f.d. oOverdklagare, som framhéller att
utokningen av tvingsmedel har O0kat markant samtidigt som det saknas

grundldggande fakta om anvidndningen av tvingsmedel. Hon menar att

18 Exempelvis: Lag (2020:62) om hemlig dataavlisning, SOU 2018:61, prop. 2013/14:237.
19 Offentliga ombud ska medverka (26 kap. 28 § RB), skyldighet att underritta berérda
personer som blir féremal for hemliga tvangsmedel (27 kap. 31 § RB), Sékerhets- och
integritetsskyddsndmnden utovar tillsyn enligt lagen (2007:980) om tillsyn 6ver viss
brottsbekdmpande verksambhet.

20 Ramberg (2007), s. 167-170.
11



lagstiftningen pd omradet mdste ses Over oftare.?! Sten Heckscher, f.d
domare, rikspolischef, justitierad m.m., har ocksa 1 en artikel redogjort for
sina asikter om hemliga tvangsmedel. Han menar att behovet av hemliga
tvangsmedel inte kommer minska inom 6verskadlig tid, och framhéver att det

finns réttssdkerhetsgarantier som skyddar den personliga integriteten.??

Tillgédngligt forskningsmaterial pd omradet hemliga tvangsmedel som
anvénds specifikt for att bryta tystnadskulturen ar av vad jag har kunnat finna
1 princip obefintlig. Det finns dock en motion till riksdagen frdn 2016 som
lyfter att brotten overgrepp 1 rittssak och mened é&r tva allvarliga brott som
vanligtvis forekommer inom géngkriminalitet, men som inte kan bli foremaél
for hemliga tvdngsmedel dd de inte ndr upp till de stillda kraven. Vidare
belyser motionen att det finns ett integritetsintresse att ta hinsyn till, men att
hemliga tvdngsmedel kan vara av avgorande betydelse for att klara upp brott
och att det dirfor bor utredas om det indé kan vara motiverat att indra lagen.?
Det genomfordes dock aldrig ndgon utredning pa omradet. Petra Lundh,
rikséklagare, har 1 Tidskriften Advokaten, angett sin syn pa 34-
punktsprogrammet och péapekat att tystnadskulturen behdver brytas och

vilkomnar dirmed nya verktyg.?*

Den svenska regeringen uttryckte under 2019 att de har for avsikt att infora
en rad olika atgdrder for att fa bukt pa gangkriminaliteten. Under hosten 2019
presenterades ett 34-punktsprogram med olika atgirder, och i oktober 2020
beslutades det att en sérskild utredare ska se dver delar av regleringen kring
hemliga tvingsmedel och dé bland annat om brottskatalogen ska utdkas med

fler brott som &r kopplade till tystnadskulturen.?’

2! Lindberg (2007), s. 52-53.

22 Heckscher och Lofgren (2012), s. 585-586.
23 Mot. 2016/17:396, s. 1-2.

2 Lundh (2019).

25 Dir. 2020:104, s. 1.
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Angaende det nya forslaget som denna uppsats dmnar analysera finns det
inget skrivet om, men det dr ndgot som jag finner intressant och virt att
uppmaérksamma. Denna uppsats blir dérfor mitt bidrag till debatten och fragan
om anvédndandet av hemliga tvdngsmedel bor utvidgas pa grund av den

radande tystnadskulturen.

1.5 Teoretiska utgidngspunkter

Jag kommer ha en intern utgangspunkt for analysen, vilket innebér att jag inte
kommer titta pa rétten utifrdn ndgon annan forstdelse for integritet och
rattssidkerhet dn det man hittar 1 rattskillorna. Det vill sdga, se om regeringens
nya forslag avviker for mycket fradn de grunderna som finns for den réttsliga

regleringen kring hemliga tvangsmedel.

Grunderna for min analys utgér fran att det finns en intressekonflikt mellan
personlig  integritet och  effektivitet, men ocksd intressanta
rattssdkerhetsaspekter. Vid definitionen av begreppen personlig integritet och
effektivitet kommer jag utgd fran samma definition som 1 forarbetena. Med
personlig integritet ska forstds den enskilde individens rétt till en rimlig,
fredad, privat zon. Den enskilde ska med andra ord ha ritt till privata tankar
och fortrolig kommunikation med andra, samt en mdjlighet att sjidlv kunna
avgora vem som ska f3 ta del av uppgifter som ror denne.?® Effektivitet &r ett
begrepp som betyder olika beroende pd sammanhanget, men ska i denna
uppsats forstas som, hur effektivt ett hemligt tvangsmedel bedoms vara for
att nd upp till ett visst dnskat resultat.?’ Rittssiikerheten dr ocksé ett begrepp
utan ndgon vedertagen definition, men kommer 1 uppsatsen handla om
fortroendet for staten att skydda medborgarna, genom att tillimpa regler som

priaglas av forutsebarhet.?® Dessa tre begrepp diskuteras mer ingdende i

26 SOU 2016:41, s. 39 och Prop. 2019/20:64, s. 84.
27 Prop. 2013/14:237, s. 61.
28 Definitionen frdn SOU 2018:61, s. 78 och 115-116 och frin debattartikeln frén Dagens

juridik (2021) kommer anvindas.
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kapitel tvd som handlar om begrepp och principer, dir uppsatsens viktiga

delar ramas in och ger en bittre forstéelse for vidare ldsning.

Andra utgdngspunkter som ocksa kommer vara intressanta for uppsatsen ar
de végledande principerna dndaméls-, behovs- och proportionalitetsprincipen
som ska beaktas bade vid lagstiftning och anvdndning av hemliga
tvangsmedel. Dessa ér en del av géllande rétt men utgor ocksa en ram f6r den
rittsliga anvdndningen av hemliga tvdngsmedel. En redogorelse kring dessa

finns ocksa 1 kapitel tva.

1.6 Avgransning

Som ndmnts inledningsvis har regeringen lagt fram ett forslag med 34
atgérder for att fa bukt pa gingkriminaliteten. Fokus for denna uppsats ligger
pa atgiarden som handlar om att utdka mojligheterna att anvinda hemliga
tvangsmedel, detta d4 det ir intressant och ett hdgst aktuellt imne. Atgirden
om hemliga tvangsmedel innehaller tio olika uppdrag som riktar in sig pa
olika omrdden. Jag har avgrinsat uppsatsen till att fokusera pa uppdraget som
handlar om att utdka brottskatalogen for hemliga tvangsmedel med fler brott,
och d4 brott som kan kopplas samman med tystnadskulturen. Ovriga atgirder
och uppdrag kommer ddrmed ldmnas utanfor. Varfor valet hamnade pa just
det uppdraget dr for att tystnadskulturen dr ett intressant fenomen som det inte
finns allt for mycket skrivet om. Det verkar ha varit och dnnu mer blivit en
norm inom kriminella géng som mer eller mindre alla vet om, men som verkar
vara svar att nd. Det dr darfor intressant att undersdka om det finns atgirder
som gor att man kommer at denna kultur, och dé sérskilt intressant att se om
hemliga tvangsmedel dr en av dem. Vidare kommer jag utga fran regeringens
beskrivning av behovet av atgdrder, det vill sdga inte sjdlv utreda vilka

atgirder som behovs.

I och med att uppsatsen dr avgrinsad till ett av uppdragen, om att utoka
mojligheterna att anvinda hemliga tvingsmedel for att komma &t

tystnadskulturen, kommer det bara vara aktuellt att titta pa hemlig avlyssning
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och 6vervakning av elektronisk kommunikation, eftersom det dr dessa
atgirder forslaget giller. Ovriga hemliga tvingsmedel kommer dérfor inte
behandlas hér. Det innebér ocksa att rittegangsbalken dr den lag som kommer
std 1 centrum, eftersom det dr dér reglerna om dessa tvdngsmedel behandlas.
Da brottskatalogen inte alltid reglerats 1 RB kommer lagen (1952:98) med
sarskilda bestdmmelser om tvangsmedel 1 vissa brottmal, 1952 ars
tvangsmedelslag, och lagen (2008:854) om Aatgéirder for att utreda vissa
samhdllsfarliga brott, 2008 ars utredningslag ocksa ha en central roll vid

redogdrelsen kring denna.

De grundldggande fri- och réttigheterna i 2 kap. RF skyddar personer frdn den
offentliga makten. Enligt 2 kap. 6 § RF, skyddas den personliga integriteten
bade mot kroppsvisitation och avlyssning eller upptagning av telefonsamtal
eller annat fortroligt meddelande. Den fysiska integriteten dr inte av relevans

for syftet med uppsatsen och kommer ddrmed inte beroras.

I svensk ritt finns det mojlighet att anvdnda hemliga tvingsmedel béde 1
brottsutredande och brottsforebyggande syfte. Eftersom forslaget som
undersoks handlar om att underldtta for myndigheters utredningsarbete
kommer uppsatsen bara behandla hemliga tvingsmedel 1 brottsutredande

syfte och ldamna brottsforebyggande utanfor.

1.7 Disposition

Uppsatsen kommer delas in i tre delar. En deskriptiv del dér fakta om géllande
ratt kommer redogoras for, en analyserande del dir fragestdllningarna

kommer besvaras och till sist en sammanfattande del.

Uppsatsen inleds med allmén information som ror uppsatsen samt
tillvigagangssattet. Kapitel tva handlar om viktiga begrepp och principer som
har betydelse for uppsatsen och som utgér grunden for analysen. Hemliga
tvangsmedel kommer beskrivas oversiktligt, begreppen personlig integritet,

effektivitet och rattssikerhet kommer forklaras och definieras sd som det ska
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tolkas 1 uppsatsen. Vidare kommer de véigledande principerna dndamals-,

behovs- och proportionalitetsprincipen att forklaras.

Eftersom uppsatsen behandlar hemliga tvingsmedel kommer kapitel tre vara
en informationsdel som tydliggor detta omrade och beskriver och utvecklar
géllande rétt. Det gors genom att g in 1 forarbeten och titta pa hur hemliga
tvangsmedel har motiverats och vad man gor for att skapa en balans mellan
personlig integritet och effektivitet, som kan anses rittssidker. Vidare kommer
kapitlet ocksa behandla dagens brottskatalog, varfor den kom till, syftet med

den och varfor lagstiftaren valt att just de brotten ska sdrbehandlas.
Vidare 1 kapitel fyra kommer regeringens forslag att f6ljas upp och hur det

motiveras. | sista kapitlet gors en analys dér alla uppsatsens avsnitt kopplas

thop och diskuteras for att sedan landa 1 fragestillningarna dér stéllning tas.

16



2 Begrepp och principer

I detta kapitel kommer det redogoras for grundliggande begrepp och
principer som har betydelse for uppsatsen och som utgér grunden for

analysen.

Uppsatsen har sitt fokus pd hemliga tvidngsmedel, och da sérskilt regeringens
nya forslag om att hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation ska kunna anvéndas vid
fler brott. Med ett sddant inforande hoppas man kunna f4 bukt pa
gingkriminaliteten och da framforallt tystnadskulturen som rader inom dessa
kretsar. Grunderna for analysen utgéir fran att det finns en intressekonflikt
mellan personlig integritet och effektivitet, men ocksd intressanta
rattssdkerhetsaspekter, darfor dr det av betydelse att dessa tas upp och

forklaras 1 detta kapitel.

Personlig integritet dr ett viktigt intresse att ta hdnsyn till nir det handlar om
hemliga tvangsmedel, och kan begrinsas av effektiviteten. Dérfor ar det
viktigt att kapitlet inleds med en beskrivning av dessa tvd begrepp och att
definitionerna som inte &r helt sjdlvklara diskuteras. Regeringens motivering
om att begrinsa den personliga integriteten med hénsyn till effektiviteten ar
tystnadskulturen, varfor det dven &r av vikt for uppsatsen att forklara vad det
innebér samt vad jag utgar frén. For att balansen mellan de olika intressena
ska anses vidl avvdgd finns det vissa végledande principer och

rattssdkerhetsaspekter som ocksa behover belysas i1 detta kapitel.

2.1 Personlig integritet

Dagens teknik gor det mojligt att pa ett relativt snabbt och enkelt sétt inhdmta
och behandla mingder med uppgifter och fa dessa att spridas. Intrdng kan ha
olika syften, genomforas pd olika sétt och av olika aktorer. Vidare kan det
bade vara forenligt som oforenligt med géllande lagstiftning. Hemlig
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avlyssning och dvervakning av elektronisk kommunikation &dr lagreglerade

och fér inte ske hur som helst, av vem som helst och mot vem som helst.?’

Den personliga integriteten finns reglerad pa olika hall, bade i nationell och
internationell rétt, ddr den till viss del skyddas. I svensk rétt ges ett visst skydd
1 RF, det dr dock inget allménrattsligt skydd som ges 1 grundlagen. Fragan
diskuterades dock pd 1970-talet, men efter att ha konstaterat att personlig
integritet inte har ndgon klar definition kunde ett allmént integritetsskydd 1
grundlagen inte ges.*? I grundlagens maélsittningsstadganden anges att den
offentliga makten ska utdvas med respekt for alla méanniskors lika viarde och
for den enskilda méanniskans frihet och vérdighet, samt vdrna om den
enskildes privat- och familjeliv.3! Vidare finns en bestimmelse som tar sikte
pa den ratt till skydd frdn det allminna mot exempelvis kroppsvisitation,
husrannsakan, hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande. En motsvarande bestimmelse finns angivet i art.
8 1 Europakonventionen som anger en ritt till respekt for privat- och

familjeliv, vilket innebir ett skydd frén godtycklig myndighetsinblandning.3?

De fri- och rittighetsskydd som var och en har ritt till enligt dessa
bestimmelser dr inte absoluta, vilket innebér att de far begransas. Men det far
inte ske hur som helst, utan bara om det finns stod i lag.’* Saledes finns det
ett visst skydd for den personliga integriteten bade 1 Sveriges grundlag och i
Europakonventionen. Med det sagt anses det vara en viktig rattighet att virna
om. Trots det finns det ingen vedertagen definition av begreppet. Néar nya
lagar eller dndring av befintliga lagar diskuteras och det finns en risk att
enskilda individers personliga integritet sétts pa spel diskuteras ofta

begreppets innebord. Vad dr definitionen av personlig integritet? Begreppet

29SOU 2016:41, s. 148-149.

30 Greenstein (2010), s. 174-175.

311 kap. 2 § 1 och 4 st RF.

32 Ehrenkrona, Europakonventionen, art. 8, Karnov, (JUNO).

332 kap. 20-21 §§ RF.
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har funnits med 1 svensk rétt i nidstan 60 &r och trots det finns det ingen
vedertagen definition.>* Begreppet har i olika utredningar diskuterats samt
forsokt att definieras.’> Lagstiftaren menar att det inte gér att ha en definition
av begreppet, eftersom det anvinds i olika sammanhang dér innebérden kan

variera beroende pa omstéindigheterna i det enskilda fallet.*®

Personlig integritet kommer inte bara till uttryck ndr hemliga tvdngsmedel
diskuteras, utan ar ett begrepp som ir applicerbart 1 flera olika sammanhang
dar det kan ha olika betydelse. Det latinska ordet ar integritas, av integer som
betyder orord, hel, fullstindig, oforvitlig, hederlig. Nationalencyklopedin,
NE, beskriver den personliga integriteten som en réitt att f4 sin personliga
egenart och inre sfar respekterad och en ritt att inte utséttas for personligen
storande ingrepp.’” Enligt svenska akademins ordlista innebér integritet ett
orubbat tillstdnd.*® Integritetskommittén har ocksd tagit upp och diskuterat
begreppet och konstaterat att det inte gar att ha nagon entydig definition, utan
har istéllet anslutit sig till en tidigare utrednings definition av begreppet. I Ds
1994:51 Skyddet for enskilda personers privatliv — en studie forklarar de
personlig integritet som ett begrepp som innefattar vad som normalt framstar
som angeldget att virna om for att den enskilde ska vara tillférsdkrad en
rimlig, fredad, privat zon. Den enskilde ska med andra ord ha rétt till privata
tankar och fortrolig kommunikation med andra, samt en mojlighet att sjdlv

kunna avgora vem som ska fa ta del av uppgifter som rér denne.*®

Alan Westin, professor inom offentlig ritt, kanske mest kénd for sin bok
Privacy and Freedom fran 1967, diskuterade personlig integritet och tog sin

utgangspunkt i den enskildes ritt att kontrollera utflodet av personlig

34 S0U 2016:41, s. 39 och 147.

35S0U 2007:22 Del 1, s. 53—62, SOU 2016:7, s. 6375, SOU 2016:41, s. 136—147.
36 SOU 2016:41, s. 39 och 147.

37 NE (integritet).

38 Svenska Akademins ordlista (integritet).

3S0U 2016:41, s. 39.
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information. Han menar att ’privacy” ger en ritt att sjdlv bestimma nér, hur
och 1 vilken utstrdckning information om en sjdlv kommuniceras ut till andra.
Stig Stromholm, professor emeritus 1 civilrdtt med internationell privatritt,
spann vidare pd Westins teori och pekade pa olika teorier som innebér 6kade
risker fOr integritetsintrdng. Ddr han bland annat ndmnde utvidgningar 1
lagstiftningen angdende dvervakning. Den privata sfaren som en person har
ratt till innebar en rétt att sjalv reglera flodet av information som utgér fran

individens forhallanden samt utnyttjandet av sddan information.*’

I utredningar som ror just hemliga tvangsmedel har begreppet givetvis ocksa
diskuterats samt forsokt definieras. Bland annat har man tagit utgangspunkt 1
de grundldggande fri- och rittigheterna som finns 1 2 kap. RF, och sagt att
krankningar av den personliga integriteten utgdr intrang i den fredade sfaren
som den enskilde bor vara tillforsdkrad och dér ett odnskat intrdng bor kunna
avisas.*' I en utredning fran 1984 har man forsokt ringa in begreppet pa
foljande sitt, den rumsliga integriteten (hemfrid), den materiella integriteten
(egendomsskydd), den kroppsliga integriteten (skydd for liv och hilsa, mot
ingrepp 1 eller mot kroppen, kroppsvisitation, kroppsbesiktning), den
personliga integriteten 1 fysisk mening (skyddet for den personliga friheten
och rorelsefriheten), den personliga integriteten 1 ideell mening (skyddet for
personligheten och for privatlivet inkl. den privata ekonomin). Dér
anvandningen av hemliga tvangsmedel fokuserar pa skyddet for privatliv och

personligheten.*?

I en tidigare utredning fran 2012 har det ocksé uttryckts att den personlig
integritetens kirnomrade nir det kommer till hemliga tvdngsmedel dr sadant
som ror individen och dennes personlighet. Kidrnomrddet omfattar
information om den enskilde, inklusive identifieringsdata avseende den

enskildes bild, namn och liknande. Varje géng staten fér tillgang till sddan

40.S0U 2016:41, s. 139-140.
41 Dir. 2014:65, s. 2, prop. 2009/10:80, s. 175, prop. 2005/06:173, s. 15.
280U 1984:54, s. 42.
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personlig information och nyttjar denna, varje gang sker ett intrdng 1 den
personliga integriteten. Hur stort intrdnget &r beror pa tvangsmedlets

utformning och tillimpning.*

Aven om méanga av definitionerna gir in i varandra finns det ingen enhetlig
definition av begreppet personlig integritet, utan begreppets definition beror
pa 1 vilket sammanhang som det gors géllande i. I denna undersokning
kommer personlig integritet forstds som en rétt for varje individ att f& sin inre
sfar respekterad, det vill sdga en rdtt till privata tankar och fGrtrolig
kommunikation med andra, samt en mojlighet att sjilv kunna avgéra vem som
ska f4 ta del av uppgifter som ror denne. Samma definition som har anvénts 1
tidigare utredningar.** Definitionen stimmer bést Overens med det
sammanhang det handlar om nir man pratar om hemliga tvingsmedel sa som

avlyssning och dvervakning av elektronisk kommunikation.

Den personliga integriteten dr som sagt en rittighet som &r lagstadgad, men
den &r inte absolut. Det innebdr att den kan behdva ge vika om det vid en
beddmning finns ett annat intresse som véger tyngre. Till exempel de

brottsbekdmpande myndigheternas intresse av en effektiv brottsbekdmpning.

2.2 Effektivitet

Precis som med personlig integritet finns det inte heller ndgon sjdlvklar
definition av begreppet effektivitet, utan beror pa i vilken situation det

anvands 1.

Soker man upp ordet effektiv pa NE ér definitionen som ger (gott) resultat.®
Magnus Ulving, professor 1 straffréitt, har 1 en artikel Brottsbekdmpning,

rdattssdkerhet och integritet — vad dr det som har hént och vad skall vi géra?

43 S0U 2012:44, s. 480.
4 Prop. 2019/20:64, s. 84.
45 NE (effektiv).
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diskuterat begreppet effektivitet. Dar tar han bland annat upp att diskussioner
kring effektivitet inte sdllan tas upp nar det handlar om olika tvingsmedel.
Foresprakare for effektivare metoder for brottsbekdmpning, exempelvis
hemliga tvdngsmedel menar att det kan leda till att brott utreds och personer
lagfors. Samtidigt gér det inte att forneka att inforsel av effektiva atgérder
riskerar att hamna 1 konflikt med andra intressen, sa som personlig integritet
och rattssikerhet. Han menar dérfor att det dr viktigt att man anger vilka

effektivitetsvinster man avser att uppna.*®

I forarbeten till hemliga tvingsmedel bedoms effektiviteten utifran behovet
av att anvinda tvAngsmedel for att nd upp till ett visst 6nskat resultat. Men
ocksé vilka andra mojligheter det finns att skaffa sig informationen pa. Det ér

ocksa den definitionen som uppsatsen kommer utgd fran.*’

Motiveringen till det nya forslaget om att inféra utvidgade mojligheter att
anvinda hemliga tvingsmedel ligger 1 att brottsbekdmpande myndigheter ar
1 behov av dndamélsenliga och verkningsfulla verktyg som gor det mdjligt for
dem att pa ett effektivt sétt kunna utreda och bekédmpa brott som anses sérskilt
svarutredda. Effektiviteten i forslaget som uppsatsen undersoker ar kopplat
till  tystnadskulturen. Tystnadskulturen sétter képpar 1 hjulet for
brottsbekdmpande myndigheter genom att information frdn garningspersoner,
vittnen och brottsoffer som kan vara av stor betydelse vid en utredning inte

kommer fram. Detta medfor att brotten blir svéra att utreda.*®

Effektiviteten 1 detta sammanhang handlar om att man genom forslaget
hoppas och tror sig kunna bryta tystnadskulturen och pé sd sétt kunna utreda

fler brott, brott som idag dr svarutredda.

46 Ulvéng (2007), s. 9.
47 Prop. 2013/14:237, s. 61.
48 Dir. 2020:104, s. 1-2 och 7-8.
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2.3 Tystnadskultur

”Inga kommentarer” dr ett uttryck som brottsutredande myndigheter ofta far
hora, bade 1 forhor och i ritten. Det dr ett uttryck som ér djupt forankrat 1 de
gingkriminellas normsystem, och en del av den tystnadskultur som réder.
Tystnadskulturen &r ett etablerat begrepp som personer inom de kriminella
nitverken foljer, och det handlar 1 stort sett om att forsvdra for de

brottsbekdimpande myndigheternas arbete.*

Regeringen har 1 samband med 34-punktsprogrammet lyft problematiken
med tystnadskulturen inom gadngkriminaliteten, att minniskor hotas eller
tystas frdn att berdtta vad de sett eller hort, och 1 och med det inte vigar vittna
eller anméla brott. Tystnadskulturen sétter kdppar 1 hjulet for polis och
aklagares utredningsarbete och blir ddrmed ett av deras storsta hinder i
bekdmpningen av gingkriminaliteten.>® Men vad dr egentligen
tystnadskultur? For att kunna analysera forslaget och svara pa de
fragestdllningar som stillts upp 1 denna undersdkning dr det relevant att

diskutera begreppet, vad det innebér och vad jag kommer utga fran.

Problemformuleringen tar sikte pé& just situationer diar det finns en
tystnadskultur, en tystnadskultur som hidnger samman med gdngkriminalitet.
Géngkriminalitet, gédngbrottslighet, organiserad brottslighet, kriminella
nétverk dr bara ndgra av de manga definitioner som anvénds for att beskriva
en grupp personer som begar brottsliga handlingar och skapar otrygghet i
samhdllet. Regeringen sjdlv dr inte konsekvent vid anvindningen av
begreppet utan anvéinder sig av olika begrepp ndr de diskuterar 34-
punktprogrammet och forslaget.’' I denna uppsats kommer jag anvinda mig
av begreppet gingkriminalitet, som dven regeringen anvinde sig av nér de

presenterade 34-punktsprogrammet.

49 Bré:s rapport om tystnadskultur (2019), s. 92.
30 Justitiedepartementet (2020).

31 Regeringens 34-punktsprogram (2020).
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Efter att myndigheter gett uttryck for att det blivit svarare att fa brottsoffer
och vittnen att ldmna information om brott gav réittsviasendet Brd 1 uppdrag
att studerat fenomenet tystnadskultur, som de redovisat i en studie.’? Enligt
studien &r tystnadskultur ett normsystem hos ett avgrinsat kollektiv som inte
samarbetar med réttsvisendet. Individer kan paverkas av tystnadskulturen
dels genom att de tillhor ett kollektiv, dels av andra individuella skél. Det dr
ett begrepp som kan ha olika innebdrd beroende pa vilket omrdde det anvands
inom. I denna studie har Bra valt att fokusera pa fem omraden varav
kriminella nétverk ar ett av dem. De andra fyra omradena &r brott inom
hederskontext, relationsvald, brott i socialt utsatta omraden och brott inom
organisationer. Vidare har de identifierat elva olika mekanismer om varfor

man héller tyst och inte ldmnar uppgifter om brott till rittsvisendet.>

Av de fem omraden som studerats ér tystnadskulturen som tydligast inom
kriminella gdng, vilket beror pa att deras kultur ofta handlar om att skydda
sig fran rittsvisendets insyn.’* Kriminella ging har oftast egna rittssystem
dar de sétter upp egna regler och normer som de handlar efter. Dessa regler
underldttar ménga ginger for deras brottsliga verksamhet och forsvarar
myndigheternas arbete. Detta dr nagot som Brd genom tidigare rapporter

ocksa lyft.>

I studien fors en diskussion om olika mekanismer som kan betraktas som
hinder for att rapportera ett brott. Mekanismerna har olika styrka och pa si
sitt kan de ocksd utgora olika starka hinder. Det finns vissa specifika
tystnadsmekanismer som ligger bakom tystnadskulturen inom just kriminella

ging som Bré tar upp. Det handlar framf6r allt om mekanismerna om den

52 Bra:s rapport om tystnadskultur (2019), s. 5.

53 Bra:s rapport om tystnadskultur (2019), s. 8-9.

54 Bra:s rapport om tystnadskultur (2019), s. 92.

55 Bré:s rapport om kriminella niitverk och grupperingar (2016), s. 128-129 och Bra:s rapport

om skjutningar i kriminella miljéer (2019), s. 87.
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egna vinningen av brottsligheten, den egna inblandningen, en kénsla av att sta
utanfor samhéllet och att ha ett motsatsforhallande till polisen, lojalitet och

samhorighet samt mediernas bild.>¢

Inkomsterna som brotten skapar kan innebdra en viktig inkomstkélla och en
av anledningarna till att man véljer att halla tyst. Det behdver inte bara
innebédra ekonomisk vinning, utan kan ocksd innebédra vinning 1 form av
status, exempelvis att man dr en “’bra kriminell”.>” Bristande fortroende for
polisen dr en annan mekanism som gir hand 1 hand med mekanismen om
radsla for hot och vald. Drabbade personer kan kénna en stor rddsla och
samtidigt ett lagt fortroende for polisen. Det kan handla om réidsla att drabbas
av vald om man tanker anmaéla vad man sett, hort eller varit med om, eller att
andra i sin nirhet ska drabbas.’® Inom géngkriminaliteten finns det en lojalitet
och samhorighet som man vérnar om, vilket innebér att man dérfor inte pratar
med polisen. Dessutom vet man att, om s& skulle ske, kan det innebira
konsekvenser 1 form av fysiskt och psykiskt vald, men ocksé en skada pa sitt
“kriminella varumirke” och en risk att bli utfryst av gruppen.’’
Tystnadskulturen kan ocksd ha en spridningseffekt och pé sa sitt forstarka
vissa mekanismer. Medierapportering eller ryktesspridning som formedlar
skramselkapital gor att personer utanfor inte vigar vittna eller anméla om de
vet eller tror att en gérningsperson tillhor ett kriminellt géng. Det sprider en

obehagskinsla.®®

Brd har dven 1 en rapport frin 2016 Kriminella ndtverk och grupperingar
presenterat ett teoretiskt ramverk Over olika former av nétverk, inklusive
kriminella gdng. Héar snuddar de dven vid begreppet tystnadskultur och

belyser problemet med att manga haller tyst och inte &r villiga att samarbeta

3 Bra:s rapport om tystnadskultur (2019), s. 44 och 58-59.

37 Bra:s rapport om tystnadskultur (2019), s. 64.

58 Bra:s rapport om tystnadskultur (2019), s. 53, 58-59 och 97.
59 Bra:s rapport om tystnadskultur (2019), s. 93-94.

60 Bra:s rapport om tystnadskultur (2019), s. 96 och 58-59.
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med de brottsbekdmpande myndigheterna.®! Nitverkens skrimselkapital som
anvinds for vissa brott, exempelvis utpressning leder manga ganger till att
man haller tyst. Det leder till att myndigheterna har svart att fa den
information som behdvs och svart att fa personer att vittna i domstol.
Brottslingarna far i och med det en skyddande hinna som underléttar deras

verksamhet.%?

Forutom Brd och regeringen har tystnadskulturen ocksd belysts som ett
problem inom Polismyndigheten. I en rapport frdn 2019 Kriminella ndtverk
inom den organiserade brottsligheten i polisregion Stockholm dir en
kartlaggning 6ver kriminella ndtverk gjorts ar det tydligt att tystnadskulturen
medfor att vittnen och brottsoffer inte vdgar ldmna information till polisen.
Detta pa grund av sjdlvcensur eller att de bland annat utsétts for 6vergrepp 1

rattssak.®3

Aven i media har tystnadskulturen uppmirksammats. I ett SVT-program dér
brottsoffer, polis och &klagare fick ge sin syn pa fenomenet, berittar ett
brottsoffer om en hidndelse nédr han blev rdnad och slagen av ett géing killar
och samtidigt hotad att inte berédtta om héndelsen f6r ndgon. Det medforde att
han kiinde en ridsla och inte vigade vittna. Aklagaren Paulina Brandberg
berdttar 1 programmet att tystnadskulturen ar ett allvarligt problem som
medfor att personer inte vagar vittna infor polis eller anméla brott. Hon
betonar vikten av att ha ett fungerande réttssystem dér folk vagar trida fram
och beritta vad de sett eller hort, vilket annars kan medfora allvarliga
konsekvenser. Personer som begar brott och sprider skriack sa att folk inte
vagar vittna eller anméla kommer s sméningom bli immuna och bega dnnu

allvarligare brott utan att riskera att lagforas.®*

61 Bra:s rapport om kriminella nitverk och grupperingar (2016), s. 72.
62 Bra:s rapport om kriminella nitverk och grupperingar (2016), s. 128.
63 Polismyndigheten (2019), s. 12.

64 Kvartoft (2021).
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Regeringen anvinder tystnadskulturen som en motivering till att
effektiviteten kan vara av sddant intresse att den 1 detta lage stdr over den
personliga integriteten. Deras verklighetsuppfattning om tystnadskulturen far

stod och stammer till stor del 6verens med dvriga kdllor som studerats.

Vid tillfdllen d4 ett intrdng 1 den personliga integriteten blir aktuell maste det
ske en avvigning utifrdn berdrda intressen, personlig integritet kontra
effektivitet. Forutom det finns tre végledande principer som &r av stor

betydelse vid tvangsmedelsanvdndningen och som héinsyn ska tas till.

2.4 Vagledande principer

Vid lagstiftning och anvindning av hemliga tvdngsmedel mot en person finns
tre vigledande principer som ska beaktas. Andamalsprincipen,

behovsprincipen och proportionalitetsprincipen.®
2.4.1 Andamaélsprincipen

For att kunna anvinda tvdngsmedel maste det framgé frén lagtexten for vilket
dndamadl ett tvdngsmedel far anvdndas. Lagarna fér inte kringgds genom att
tillimpas 1 ndgot annat syfte 4n vad de &dr avsedda for, darfér miste en
provning av detta ske innan ett beslut fattas. Andamalsprincipen hirleds frin
2 kap. 21 § RF och anger att de grundldggande fri- och réttigheterna bara far
begrinsas om dndamalet dr godtagbart i ett demokratiskt samhille.®® Vad som
anses godtagbart i ett demokratiskt samhille dr en bedomning av flera olika
omstdndigheter. Bland annat tittar man pé skélen for atgérden, karaktéren pa
atgirden, vilken omfattning och varaktighet dtgérden har samt vem som far
besluta om, genomfora och Overvaka atgirden. For att sdkerstélla att

anvandningen inte gar utdver vad som dr nddvéndigt ar det viktigt att det finns

65SOU 2018:61, 5. 13—14, prop. 1988/89:124, s. 26-28.
% Lindberg (2013), s. 22-25 och prop. 1988/89:124, s. 26.
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regler.’” Andamalsprincipen kommer ocksd till uttryck i art. 8

europakonventionen.

Det anges 1 lagstiftningen for varje tvangsmedel for vilket eller vilka &ndamal
det far anvindas. Darfor méste beslutsfattaren alltid prova om dndamélet
ligger inom tillimpningsomradet. Gor det inte det fir tvangsmedlet inte heller
anvindas. Med det sagt kan det sdgas att &ndamélsprincipen dr 6verordnad
behovs- och proportionalitetsprincipen. Forst ndr det har konstaterats att
andamaélet &r tillatet kan frdgan om det finns ett behov och om ingripandet &r

proportionerligt tas upp.®®
2.4.2 Behovsprincipen

Nar man provat och kommit fram till att &ndamalet ar tillatet kan man gé
vidare och titta pa de andra tva principerna. Behovsprincipen innebar att det
maste finnas ett patagligt behov for att fi anvdnda tvangsmedlet. Det dr darfor
viktigt att det 1 varje enskilt fall gors en beddmning dver vilket behov som
finns, dessutom ska det vara nddvindigt och verkningsfullt.%® Det ska vara
nddvindigt med hansyn till syftet med dtgirden, och det forvéantade resultatet
ska inte pa nagot annat mildare sétt kunna uppnés. Finns det andra mojligheter
som innebdar ett mindre ingripande ska dessa forst véljas. Vidare ska det vara
verkningsfullt, vilket innebar att anvindningen av tvangsmedlet ska leda till
det 6nskade resultatet.”® Sa fort syftet med tvdngsmedlet har uppnatts eller det

inte lidngre finns ett behov maste tvingsmedlet omedelbart upphora.”!
2.4.3 Proportionalitetsprincipen

I ndra samband med behovsprincipen ligger proportionalitetsprincipen, som

blev lagreglerad 1989. For att principen skulle uppmérksammas och tas i

67.S0U 2018:61, s. 80.

68 Lindberg (2018), s. 22-23.
% Lindberg (2018), s. 25.

7 Ekelof (2018), s. 41.

! Lindberg (2013), s. 25-27.
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beaktande vid tvAngsmedelsanvindningen ansags det finnas ett behov att den
kom i klart uttryck i lagstiftningen.”® Principen innebér att arten, styrkan,
rdckvidden och varaktigheten av ingripandet maste sté 1 rimlig proportion till
det onskade dndamélet. Innan ett beslut fattas miste en avvégning goras
mellan det ingrepp som tvangsmedlet innebér for den enskildes personliga
integritet och vilka positiva effekter det medfor. Tvangsmedlet far bara
anvindas om skélen for vdger upp det intrang eller men som &tgérden kan
innebéra.”? Finns det andra sitt att uppfylla syftet, som ér lindrigare ska det i
forsta hand véljas. Ingripandet maste sta i1 rimlig proportion till det 6nskade

malet.”*

Proportionalitetsprincipen kommer ocksd till uttryck 1 art. 8-11
Europakonventionen. Ingrepp som riktar sig mot egendom anses mindre
ingripande dn om det som krinker en persons frihet och integritet.”> Vid vissa
tvangsmedel &r principen ocksd extra viktig, exempelvis vid avlyssning som
anses vara en tvangsatgird som &dr sérskilt ingripande 1 den enskildes

personliga integritet.”®

Den huvudsakliga utgdngspunkten for analysen dr personlig integritet kontra
effektivitet, och for att skapa balans mellan dessa intressen tillimpas
principerna som precis togs upp. Till dessa finns ocksa en slags yttre grins

for vad man kan gora som har med réttssékerheten att gora.

2.5 Rittssakerhet

Réttssdkerhet dr ett begrepp som ofta anvédnds 1 den rattsvetenskapliga

diskussionen. Nar dndringar 1 lagstiftningen diskuteras dr det stdndigt en

72 Prop. 1988/89:124, s. 27.
73 Lindberg (2013), s. 27-32.
74 Prop. 1988/89:124, s. 27.
7> Westerlund (2018), s. 23.
76 Lindberg (2013), s. 27-32.
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debatt som fors om begreppet rittssdkerhet och dess innebord. Det finns ingen
vedertagen definition av begreppet, vilket medfor att det anvénds olika pa
olika héll, beroende pad hur man viljer att definiera det.”” Eftersom
rattssdkerhetsbegreppet dr en del av mina utgdngspunkter och siledes ett
viktigt begrepp inom tvangsmedelstillampningen 4r det av vikt att redogdra
for vad jag menar med begreppet. Foljande avsnitt kommer darfér handla om
hur begreppet diskuteras och definierats 1 olika killor, for att sedan landa i en

definition som jag kommer utga frin.

Niér rattssdkerheten diskuterades 1 en proposition 1984 skiljde man pa tva
olika réttssdkerhetsbegrepp, den traditionella réttssdkerheten och den
modernare rittssikerheten. Den traditionella, dven kallad den formella
rattssdkerheten innebir ett krav pd forutsebarhet och tydlighet, det vill sdga
ett krav pa att lagen &r sa tydligt utformad att man som individ har méjlighet
att forutse hur lagen kommer att tillimpas. Syftet dr att man inte ska kunna
utsittas for rattsverkningar som inte stimmer 6verens med lagstiftningen. Det

handlar om att den enskilde ska skyddas mot staten.”®

Den modernare rattssidkerheten, sa kallad materiella rattssdkerheten framfor
ocksa ett krav pa forutsebarhet men lagger mer fokus vid att resultatet av
tillimpningen av lagen ska vara rittvist 1 det enskilda fallet. Medborgarna ska
kunna utgd fran att de inte drabbas av brottsliga handlingar.”® Nir man pratar
om materiell rattssdkerhet talar man oftast om réattsskydd, réttstrygghet och

effektivitet, vilket forutsétter att brottsnivén &r 14g och att brott lagfors.3°

Dessa tva sitt att se pa rittssdkerheten har senare omdebatterats vid flertalet
tillfallen. Inte minst nyligen 1 Dagens juridik fordes en debatt mellan Daniel

Larson, éklagare och rittspolitisk debattdr, och ett antal doktorer och

77 Zila (1990), s. 284 och prop. 1984/85:32, s. 36.
78 Prop. 1984/85:32, s. 11-12 och 38.

7 Prop. 1984/85:32, s. 11-12 och 36.

80 Prop. 1984/85:32, s. 37.
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doktorander inom straffrétt, riattsvetenskap, offentlig rétt och processritt.
Larson foresprakar den materiella réttssdkerheten och menar att rittssikerhet
foreligger nir det finns en trygghet och ett skydd for den enskilde, nir
individer vagar anméla brott och kan lita pa att forovare grips och lagfors. For
att kunna uppna detta menar han att det &r viktigt med en effektiv
brottsbekdmpning.3! Syftet ér att systemet ska vara effektivt och att de mal
som upplevs som rittvisa uppnas. Andra foresprakare for detta synsitt var
Aleksander Peczenik, professor 1 allmén réttsldra, som sa att réttsliga beslut
baseras pa en avvigning mellan forutsebarheten i lagen samt andra etiska
hinsyn. Samtidigt konstaterar han att den formella rattssdkerheten passar bra

ihop med straffritten.®?

Den andra sidan i debatten tycker att rittssikerhet handlar om staten och
individen, medan sddant som ror méanniskors skydd fran att bli brottsoffer
handlar mer om rittstrygghet som ska skiljas fran riattssdkerhetsbegreppet. De
menar att riattssdkerheten hor samman med andra viktiga begrepp s& som
rattsstat, riattssubjekt och rattskilla som handlar om den individuella friheten,
eller privatautonomi som man ocksa kan uttrycka det. Enskilda individer ska
kunna forvénta sig att staten skyddar och upprétthller deras personliga frihet.
I de fall staten véljer att skydda genom att begridnsa den personliga friheten
ska dessa begriansningar vara rittssdkra, innebdrande att ndr ndgon agerar pa
ett sdtt som innebér att samhéllets eller enskilda individers frihet ifragasatts
kan staten ingripa, forutsatt att det ir réttssikert.’> Andra foresprakare for
definitionen av formell rittssikerhet ir Ake Frindberg, professor emeritus i
allmén réttsldra. Frandberg menar att det finns tre nddvéindiga villkor som ska
vara uppfyllda for att réittssdkerhet ska anses foreligga. Forst och framst méste

det finnas klara och adekvata regler, dessa regler maste sedan i sin tur vara

81 Larson (2021).
82 Peczenik (1995:2), s, 51-53 och Peczenik (1995:1), s. 12-14.
8 Dagens Juridik (2021).
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tillgdngliga. Till sist miste man kunna forlita sig pd de regler som finns och

att de tillimpas pa ett lojalt och korrekt sitt.8*

Enligt Larson tar réttssdkerheten inte hidnsyn till vem som begridnsar den
enskildes fri- och réttigheter, medan den andra sidan menar att nér det handlar
om att enskilda individers personliga frihet krinks av andra enskilda handlar
det om begrepp som forebyggande och effektiv brottsbekdmpning.
Brottsbekdampning handlar om att gora avviagningar mellan effektivitet och
rattssidkerhet, och for att det ska vara mojligt att kunna stélla dessa tvd begrepp
mot varandra 1 syfte att forsoka uppnd dndamalensliga avvigningar mellan

motstaende intressen ir det av vikt att de halls isir.®

Det undersokta materialet visat tydligt pa att det inte finns nagon exakt
definition av begreppet rittssdkerhet. For att det ska bli rimligt att tala om
rattssdkerhet maste man se rittssikerheten i den specifika situation det géller.
I detta fall handlar det om ett fortroende for staten att skydda medborgarna
fran statens maktutdvning, och framforallt den personliga integriteten. For att
detta ska kunna ske behovs det regler som ar forutsebara, precisa och tydliga,

ndgot som Europakonventionen ocksa belyst.%¢

Oavsett vilken sida man véljer att stélla sig pa kan man dra slutsatsen att
rattssdkerheten ar viktig for vart samhélle. Jag kommer 1 denna uppsats att
ansluta mig till definitionen som handlar om den formella réttssdkerheten. Det
vill sédga att rittssikerheten innebér att skapa trygghet for den enskilde

gentemot staten genom att lagar och regler dr forutsebara och tydliga.

8 Friindberg (2000/01), s. 274-275.
8 Dagens juridik (2021).

8 S0U 2018:61, s. 115-116.
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3 Gallande ratt

Kapitel tva definierade viktiga begrepp och principer som dr relevanta for
uppsatsen, medan kapitel tre kommer handla om att undersdka och utveckla
dessa med hjilp utav gillande ritt. Vidare att undersdka hur de har hanterats
1 forarbeten, vilka avvédgningar som har varit viktiga, hur dessa har balanserats
samt hur man har motiverat tidigare dndringar pd omrddet om hemliga

tvangsmedel.

Kapitlet inleds med en bakgrund av straffprocessuella tvangsmedel samt
hemliga tvingsmedel. Hér presenteras utredningar som ér relevanta 1 fraga
om hemliga tvangsmedel och brottskatalogen. Vidare kommer kapitlet ge en
overblick 6ver hur hemliga tvangsmedel har anvénts, genom att redovisa viss
statistik. Utgangspunkterna for uppsatsen som handlar om balansen mellan

integritet och effektivitet samt réittssdkerhet kommer ocksa redogoras for.

3.1 Straffprocessuella tvingsmedel

Straffprocessuella tvangsmedel innebdr tvangsatgiarder som foretas genom
myndighetsutdvning och riktar sig mot person eller egendom.?” De flesta
tvangsmedlen regleras 1 24-28 kap. RB och anvidnds exempelvis for att en
rattegdng ska kunna genomforas, for att underlétta brottsbekdmpande
myndigheters utredningsarbete, eller for att siikra verkstillighet av dom.®® Det
kan exempelvis innebéra att polis har rétt att ta sig in 1 den misstanktes bostad
for att eftersoka foremal som kan vara av betydelse for brottsutredningen.
Brottsbekdmpande myndigheter har vidare, &ven om det inte finns en dom
som visar den misstianktes skuld, mojlighet att ta prover pd den misstankte,

undersoka dennes klider samt 14sa in honom eller henne.?’

87 Westerlund (2018), s. 26.
8 Lindberg (2018), s. 9.
8 Ekeldf (2018), s. 38.
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Hemliga tvangsmedel dr en del av de straffprocessuella tvingsmedlen och
utgors bland annat av hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig rumsavlyssning

och hemlig kameradvervakning.”®

3.2 Hemliga tvingsmedel

3.2.1 En historisk aterblick

Telefonavlyssning, dagens hemliga avlyssning, i1 brottsutredande syfte
infordes i Sverige efter andra vérldskriget 1 samband med att rittegangsbalken
tridde i kraft 1948.°! Ménga av de bestimmelser som da infordes stimmer i
stora delar 6verens med dem som idag anges 1 27 kap. RB. Brottet ska ha ett
minimistraff pad tvd ars fangelse, dtgdrden ska vara av synnerlig vikt for
utredningen och beslut om att fa anvénda avlyssning fattas av rétten pa
yrkande av undersokningsledaren eller daklagaren. Dessutom giller
avlyssningen bara samtal till eller frin telefonapparat som den misstdnkte

anvinder.”?

Pé grund av det utrikespolitiska ldget 1952 ansags det finnas ett behov av att
utvidga mojligheterna att anvinda telefonavlyssning vid vissa brott som
riktade sig mot rikets yttre och inre sdkerhet. 1952 &rs tvdngsmedelslag,
inrdttades och gjorde det mojligt for myndigheterna att bland annat anvénda
hemliga tvangsmedel vid brott som inte nadde upp till RB:s uppstéllda krav

om ett straffminimum pa tva ars fangelse. Hir foddes brottskatalogen.”?

1978 gav regeringen 1 uppdrag till en parlamentarisk kommitte,

tvangsmedelskommittén, att gora en  allmidn  Oversyn av

%0 Dir. 2020:104, s. 2-3.

o1 Prop. 1942:5, s. 65.

280U 2007:22 del I, s. 113-114.
980U 2007:22 del 11, s. 114.
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tvangsmedelsregleringen vid forundersdkning 1 brottmal. Regeringen
konstaterade sedan 1 propositionen 1989 att tvangsmedelsregleringen till
storsta del uppfyllde RF:s krav och inte stred mot innehéllet 1 internationella
konventioner om fri- och réttighetsskydd. Trots det genomfdrdes vissa
andringar, bland annat infordes proportionalitetsprincipen vilket innebar att
tvangsmedel bara fick anvindas om skilen som talade for dtgarden uppvégde
det intrdng som atgirden innebar for den misstinkte. Regler om hemlig
teledvervakning,  dagens  hemliga  Overvakning, inférdes  och
telefonavlyssning blev hemlig teleavlyssning och forbjods géllande samtal
mellan den misstdnkte och dennes fOrsvarare. Hemlig teleavlyssning och
hemlig teledvervakning tilldts att anvdndas vid forsoks-, forberedelse- och

stamplingsbrott.*

I en proposition fran 1994 foreslogs vissa dndringar av reglerna om hemlig
teleavlyssning och hemlig teledvervakning. En bestimmelse som angav vad
som skulle f& avlyssnas eller dvervakas skulle inforas. Detta for att anpassa
reglerna mer till den tekniska utvecklingen pd omrédet, sa att reglerna blev
tydligare, men framfor allt for att beakta integritetsintresset. 1996 infordes
lagen  (1995:1506) om  hemlig  kameradvervakning,  hemlig

kameradvervakning, och dirmed ett nytt straffprocessuellt tvingsmedel.”>

Under 2000-talet dndrades en hel del regler pa omraddet om hemliga
tvangsmedel. Mojligheterna att anvinda hemliga tvangsmedel utvidgades,
och det inférdes bland annat ett nytt hemligt tvangsmedel, hemlig
rumsavlyssning. Detta innebar ocksa att det stdlldes hogre krav pa personlig
integritet och rittssdkerhet, varfor regler om offentliga ombud,
underrittelseskyldighet och om  kontroll av  Sidkerhets- och
integritetsskyddsndmnden infordes.”® 2008 ars utredningslag ersatte sedan

1952 érs tvdngsmedelslag och kom att gélla fram tills att bestimmelserna

%4S0U 2007:22 del 11, s. 118-122.
%5 S0U 2007:22 del 11, s. 122-124.
% S0U 2007:22 del 11, s. 135-141.
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infordes i RB 2014.°7 Det nyaste tvangsmedlet, hemlig dataavldsning infordes

2020.%8
3.2.2 Vad innebér hemliga tvangsmedel?

Brottsbekdmpande myndigheter anvénder fraimst hemliga tvangsmedel for att
utreda eller lagfora vissa brott, dir huvudregeln ar att en forundersékning ska
ha inletts. Det finns dock vissa fall nir hemliga tvdngsmedel anvidnds innan
en forundersokning har pabdrjats, 1 syfte att forhindra sérskilt allvarlig
brottslighet, s& som spionage, terroristrelaterade brott samt andra brott mot

Sveriges sikerhet.””

I svensk och internationell rétt finns foreskrifter om grundldaggande fri- och
rattigheter som varje medborgare har ritt till. I 2 kap. RF finns bestimmelser
som innebdr att var och en gentemot det allménna 4r skyddad mot intrdng 1
den personliga integriteten och att det allmidnna ska virna om den enskildes
privat- och familjeliv. Vidare 1 kapitlet finns en bestimmelse som anger ett
skydd mot hemlig avlyssning, upptagning av telefonsamtal eller annat
fortroligt meddelande. Liknande bestimmelse som ocksd skyddar den
enskildes privat- och familjeliv finns 1 art. 8 Europakonventionen. Dessa
skydd fér dock begrinsas, men bara genom lag och fir endast ske for att
tillgodose ett indamal som #r godtagbart i ett demokratiskt samhille.'%°
Inskrdnkningen maéste dessutom vara nddvindig och far inte utgora ett hot
mot den fria asiktsbildningen. Anvdndning av hemliga tvingsmedel finns
reglerat 1 lag och utgor ett undantag till medborgares grundldggande fri- och

rittigheter.'%!

97S0U 2012:44, s. 239-241.

98 Rskr. 2019/20:170.

% Lagen (2007:979) om atgirder for att forhindra vissa sérskilt allvarliga brott.
1002 kap. 6 § RF och Klass and others v. Germany, no. 5029/71, ECHR 1978.
101'SOU 2012:44, s. 115-116 och Skr. 2020/21:59, s. 5-6.
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For att det ska bli mojligt att anvinda hemliga tvadngsmedel vid en
forundersokning kravs det att vissa krav dr uppfyllda och att ett tillstand
meddelats. Det dr aklagaren som ansdker om ett siddant tillstdnd hos

domstolen som direfter fattar ett beslut.!%2

Hemliga tvangsmedel far inte anvdndas mot vem som helst, utan den som ar
over 15 ar och skiligen misstinkt for ett brott far avlyssnas eller 6vervakas.
Dessutom ska det vara av synnerlig vikt for utredningen, vilket innebér att det
ska finnas fler faktorer som pekar pé att den misstdnkte har begatt brottet dn
inte, samt att atgérden 1 det enskilda fallet ska ha en positiv effekt pa
forundersdkningen.!®® Aven andra personer, medmisstinkta eller icke
misstinkta personer kan komma att avlyssnas eller dvervakas. I vilken man
detta sker dr svart att méta, dock har det i utredningar som gjorts visats att det
endast rort sig om en begrdnsad anvdndning nir det ror teleadresser som
innehafts av ndgon annan. Det kan exempelvis vara ett nummer eller en adress
som tillhor ndgon anhorig, arbetsgivare eller hyresvird, men majoriteten av

fallen ror mobiltelefoner som brukats av de personer som tillstdndet avsett.'%*

Hemlig avlyssning eller hemlig 6vervakning far endast avse telefonnummer
eller annan adress eller en viss elektronisk kommunikationsutrustning som pa
visst sétt kan antas tillhora den som é&r skéligen misstinkt. Om det finns
synnerlig anledning att anta att den misstinkte har kontaktat eller kommer

kontakta far detta ocksa avlyssnas eller 6vervakas.!%

De hemliga tvingsmedel som é&r relevanta for forslaget som denna uppsats
analyserar dr hemlig avlyssning och hemlig O6vervakning av elektronisk
kommunikation som regleras i 27 kap. 18 respektive 19 §§ RB, varfor jag har

nedan kommer redogdra for vart och ett av dem.

10227 kap. 21 § RB.

10327 kap. 20 § 1 st RB och Lindberg (2018), s. 46 och 514.
104 SOU 2012:44, 5. 517-518 och prop. 2013/14:237, 5. 75.
10527 kap. 20 § 1 st RB.
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3.23 Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att meddelanden
som 1 ett elektroniskt kommunikationsnit 6verfors eller har dverforts till eller
fran ett telefonnummer eller annan adress, 1 hemlighet avlyssnas eller tas upp
genom ett tekniskt hjidlpmedel for atergivning av innehdllet i meddelandet.
Med meddelanden menas telefoni av olika slag, datorkommunikation,
telefaxmeddelanden, elektronisk post eller annan elektronisk kommunikation
sd som sms och mms. Kan ett nummer knytas till en viss person kan det dven

vara mojligt att avlyssna ett kontantkortsnummer.!%

Regleringen sker 127 kap. 18 § RB och bestimmelsen tilliter avlyssning som
annars skulle varit straffbar enligt 4 kap. 9a § brottsbalken, BrB, som olovlig
avlyssning. Avlyssningen kan antingen ske direkt, i sa kallat realtid, eller tas
upp senare med ett tekniskt hjidlpmedel for senare atergivning av
meddelandet.'”” For att fi anvidnda hemlig avlyssning av elektronisk
kommunikation krivs det att brottet har ett minimistraff pd tva ars fangelse.
Vilket innebir att tvingsmedlet endast kan anvindas vid mycket allvarliga
brott.'®® Om sédana brott dr straffbelagda pa forsoks-, forberedelse- eller

stimplingsniva far avlyssning dven ske vid dessa brott.!?

2004 infordes en straffviardeventil, som innebér att avlyssning far anvidndas
om det gir att anta att brottet har ett straffvdirde som Overstiger tvd ars
fangelse. I forarbeten belyser man vikten av att kunna utreda brott som 1 det
enskilda fallet har ett mycket hogt straffvirde, men en vid straffskala med lagt
straffminimum. Aven vid dessa brott kan tvingsmedlet anviindas vid forsoks-

, forberedelse- och stimplingsniva.'!?

106 Lindberg, Réttegangsbalk, 27 kap. 18 § RB, Lexino 2020-12-01, (JUNO).

107 Lindberg, Réttegangsbalk, 27 kap. 18 § RB, Lexino 2020-12-01, (JUNO).

108 27 kap. 18 § 2 st 1p. RB.

10927 kap. 18 § 2 st 3p. RB.

101 indberg, Rittegingsbalk, 27 kap. 18 § RB, Lexino 2020-12-01, (JUNO), Prop.
2002/03:74, s. 32-33 och 27 kap. 18 § 2 st 4p. RB.
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Bestimmelsen som &r relevant for denna uppsats dr den som finns 1
paragrafens andra punkt, som hénvisar till den sd kallade brottskatalogen.
Brottskatalogen innehaller brott som regeringen anser vara sarskilt allvarliga
och svérutredda och ska dirmed undantas fran vissa av RB:s regler.!!! Brotten
som kan tilldimpas finns 1 27 kap. 2 § 2 st 2—7 punkten RB, och det 4r denna

brottskatalog som regeringen nu vill utéka med fler brott.''?
3.24 Hemlig 6vervakning av elektronisk kommunikation

Hemlig o6vervakning av elektronisk kommunikation innebér att uppgifter
inhdmtas om meddelanden som 6verfors eller har overforts 1 ett elektroniskt
kommunikationsnit till eller fran ett telefonnummer eller en annan adress.
Uppgifter som kan inhdmtas med hjilp av tvingsmedlet &r vem som har ringt
upp eller skickat meddelanden till den misstinkte eller vem den misstinkte
ringt eller skickat meddelanden till, &ven vilken typ av kommunikation det
ror sig om, samt tidpunkt och omfattning. Men sjdlva innehdllet 1
meddelandena kan inte inhdmtas. Precis som vid avlyssning kan information

inhdmtas bade i realtid och historiskt.!!3

Hemlig 6vervakning av elektronisk kommunikation gor det ocksa mdjligt att
fa fram sé kallade lokaliseringsuppgifter, vilket innebér, information om vilka
kommunikationsutrustningar som har funnits pé ett visst stille vid en viss
tidpunkt. Med hjdlp av dessa lokaliseringsuppgifter kan man se 1 vilket
geografiskt omrdde en viss kommunikationsutrustning finns eller har funnits.
P4 sé sétt kan man ocksa 1 realtid f6lja och 6vervaka en persons rorelser. Med
hjilp av hemlig 6vervakning kan man dessutom hindra meddelanden frén att

komma fram, till eller fran ett visst telefonnummer.

1127 kap. 18 § 2 st 2 p. RB.
1227 kap.2 § 2 st 2-7 p. RB.
11327 kap. 19 § 1 st 1 p. RB.
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Precis som vid anvindning av hemlig avlyssning av elektronisk
kommunikation finns ett antal punkter som maste vara uppfyllda for att
tvingsmedlet ska kunna anvindas.''* Aven hir finns ett krav pi
straffminimum, dock &r kravet betydligt lagre och stracker sig bara till sex
manaders fangelse. Vilket innebér att betydligt fler brott kan bli foremal for

hemlig dvervakning av elektronisk kommunikation.'!

I bestimmelsens andra punkt anges ett antal brott som inte nar upp till kravet
om ett minimistraff pd minst sex minaders fangelse, men som trots det d&nda
kan bli foremal for hemlig 6vervakning, detta eftersom lagstiftaren anser att
det &r viktigt att kunna anvénda hemlig 6vervakning vid vissa specifika brott.
Brotten som tas upp dr bland annat dataintrang, barnpornografibrott som inte

dr att anse som ringa, narkotikabrott samt narkotikasmuggling.!!®

Brottskatalogen har ansett fylla en viktig funktion dven vid anvindning av
hemlig dvervakning av elektronisk kommunikation och ar darfor tillimplig
dven hir.''” Om forsok, forberedelse eller stimpling till de brott som anges i
punkterna ett till tre dr belagda med straff kan dven dessa bli foreméal for

overvakning.

Forslaget som ligger till grund for uppsatsen handlar om att regeringen vill
utvidga mdjligheterna att anvdnda hemlig avlyssning och hemlig 6vervakning
av elektronisk kommunikation, genom att utdka brottskatalogen med fler
brott. For att kunna analysera forslaget och besvara de fragestidllningar som
uppsatsen dmnar att gora dr det av relevans att nu gé in och titta pa hur dagens
reglering av brottskatalogen ser ut, och dven att gora en tillbakablick for att
se hur och varfor den kom till, samt varfor man valt att just de brotten som

finns ska finnas med.

11427 kap. 19 § 3 st RB.

11527 kap. 19 § 3 st 1p. RB.
116 27 kap. 19 § 3 st 2p. RB.
1727 kap. 19 § 3 st 3p. RB.
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3.3 Brottskatalogen

3.3.1 Historisk aterblick

Brottskatalogen hittar vi redan 1 1952 4rs tvangsmedelslag som kom till efter
andra virldskriget med syftet att forbéttra skyddet mot spioneri och annan
brottslig verksamhet som hotar rikets inre och yttre sikerhet.!'® Lagens
brottskatalog innebar bland annat att hemliga tvingsmedel kunde anvéndas
vid vissa angivna brott 4&ven om de inte nadde upp till RB:s krav avseende

straffminimum pa tva ars fangelse.'"’

Fréan borjan var tanken att det skulle vara en provisorisk lag som skulle gélla
fram till att laget efter andra virldskriget lugnat ner sig. Lagen fortsatte dock
att gélla och under ett antal tillfillen utreddes det om lagen och dess
bestédmmelser skulle bli permanenta och arbetas in i RB.'?? S4 blev inte fallet,
utan lagen ersattes istdllet av en annan provisorisk lag, 2008 ars
utredningslag, med syftet att skapa Dbéttre forutsdttningar for de
brottsbekdmpande myndigheterna att utreda brott, genom att tilldta dem att
anvinda tvangsmedel dven om fOrutsittningarna for anvindandet inte var
uppfyllda. Reglerna dverensstimde till stor del med regleringen fran 1952.!2!
Diskussionerna om att bestimmelserna skulle bli en del av RB fortsatte dock,
och det drgjde fram till 2014 innan brottskatalogen arbetades in 1 27 kap.
RB.122

118 Prop. 1952:22, s. 1.

1195 § Lag (1952:98) med sirskilda bestimmelser om tvéngsmedel i vissa brottmél.
120 Prop. 1975/76:202, s. 26, Prop. 1990:51, s. 145, Prop. 1994/95:33, s. 4-5. Prop.
1993/94:14, s. 4-5. prop. 1952:22 s. 42.

121 Prop. 2007/08:163, s. 1.

12250U 2012:44, 5. 761-762.
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3.3.2 1952 ars tvangsmedelslag

1952 &rs tvangsmedelslag kom till aren efter andra vérldskrigets slut nir det

3 Lagstiftningen pa

fortfarande rédde internationella spdnningar.'?
tvangsmedelsomrddet ansdgs otillfredsstillande efter att man pédpekat
svarigheter att fa fram bevis géllande brott mot rikets sdkerhet, och mer
ingripande atgérder efterfrigades.'?* Efter en avvigning av olika intressen
vagde rikets sidkerhet sd pass tungt att inforandet av lagen medforde att vissa

personliga intressen fick ge vika.!?

Lagen gav brottsbekdmpande myndigheter en mojlighet att anvéinda hemlig
teleavlyssning, hemlig teleGvervakning samt hemlig kameradvervakning, vid
brott som ansags sirskilt samhallsfarliga och som direkt eller indirekt hotade
vitala samhillsintressen.'?® Det handlade om vissa allminfarliga brott,
hogmaélsbrott, brott mot rikets sédkerhet och brott mot terroristlagen. Dessutom
var lagen ocksa tillimplig pa vissa gdrningar som riktade sig mot kungen eller
annan medlem av kungahuset.!?” Brotten i brottskatalogen som inte nadde
upp till kravet pa ett straffminimum pa tva ars fangelse var foljande:

- De allménfarliga brotten, mordbrand (av mindre allvarligt slag),
allménfarlig 6deldggelse, kapning eller sjo- och luftfartssabotage,
flygplanssabotage och sabotage,

- hogmalsbrottet olovlig kdrverksamhet, och

- brotten mot rikets sékerhet, spioneri, obehdrig befattning med hemlig
uppgift, grov obehorig befattning med hemlig uppgift, och olovlig

underrittelseverksamhet.!28

123 30U 1998:46, s. 447.

124 30U 1952:22, s. 20-24.

125 Prop. 1952:22, 5. 43.

126 Prop. 2007/08:163, s. 30-31.

127 Prop. 1952:22, s. 43.

128 Prop. 2007/08:163, s. 30 och prop. 1952:22, s. 44.
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3.3.3 2008 érs utredningslag

Nar 1952 ars tvangsmedelslag upphorde att gélla, fordes en diskussion om det
fortfarande fanns behov av utdkade mojligheter att anvdnda hemliga
tvangsmedel och om det darfor ocksa fanns ett behov av att infora en ny lag
med sddana bestammelser. I utredningen konstaterades att 1952 ars
tvangsmedelslag haft avsevird betydelse for Sékerhetspolisens arbete och att
det fanns ett fortsatt hot mot det svenska samhillet som gjorde att behovet av
utvidgade mojligheter fortfarande foreldg.'?® Hoten som ansédgs foreligga var
dock av annat slag dn det som foreldg ndr 1952 ars tvingsmedelslag tridde
ikraft. Istdllet rorde det sig om terrorism och organiserad kriminell
verksamhet med bland annat systemhotande inslag, som ofta praglas av ett
hogt sikerhetsmedvetande. Nigot som ocksa belystes var att den moderna
tekniken utnyttjats i allt storre utstrackning med syftet att planera och utféra

allvarliga brott, vilket gor brotten mer svéra att utreda och forhindra.!3°

I ett delbetidnkande fran Integritetsskyddskommittén riktades stark kritik mot
tvangsmedelslagstiftningen. De tyckte att en ingdende analys av
integritetsskadornas art och omfattning sillan genomfors vilket kan ha lett till
att skador uppkommit, dessutom tyckte de att en béttre insyn och kontroll
over myndigheternas anvindning saknades. Kommittén efterfrdgade en battre
balans mellan behovs- och integritetsintresset 1 lagstiftningen, sirskilt om

tvangsmedelsomradet tinker fortsétta utoka.'3!

Regeringens bedomning vid inférandet av den nya lagen grundades pa att
brott som 1 regel begéds inom kriminella ging ar sérskilt samhéllsfarliga och
svarutredda och for en effektiv brottsbekdmpning av dessa brott kriavs verktyg

s& som hemliga tvangsmedel.'*? Dessutom finns det bade ett samhills- och

129 Prop. 2007/08:163, s. 1, SOU 1984:54, SOU 1990:51.
130 Prop. 2007/08:163, s. 39-41.

B1'SOU 2007:22 del I, s. 489—491.

132 Prop. 2007/08:163, s. 50-57.
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medborgarintresse att sddana brott utreds och lagfors, ett intresse som véger
tyngre dn integritetsintresset for dem som kan bli f6remal {or
tvangsmedelsanvindningen.'3* Regeringen hinvisade ocksa till det skydd
som finns for enskildas integritetsintresse, bland annat offentliga ombud som
Overvakar enskildas integritet samt det nya skyddet i form av en Sékerhets-
och integritetsskyddsndmnd som utdvar tillsyn Over brottsbekdmpande

myndigheters anvindning av hemliga tvingsmedel.'**

I forarbeten fordes det ocksd diskussioner kring om lagen skulle bli
permanent eller inte. Lagridet ansdg inte att det fanns ndgon klar uppfattning
om exakt hur 1952 érs tvingsmedelslag hade tillimpats och vilken betydelse
den haft. Vidare tyckte de dven att det var svért att {4 en uppfattning om
intrdnget som den enskilde kunde drabbas av. Behovet av en sédan lag
ifragasattes dock inte, men en djupgdende analys av tillimpningen av 1952

ars lag efterfrdgades. Till dess skulle lagen vara tidsbegridnsad.'*>

Brotten som ingick 1 1952 rs tvangsmedelslag, skulle finnas med i den nya
lagen. Regeringen menade att det &r brott som typiskt sitt innebér stora risker
for Sveriges sikerhet och som manga génger ir svéra att utreda.!’® Oftast
begés de av sammanslutningar eller storre 16st sammansatta nitverk som ar
slutna och besitter ett hogt sdkerhetstiank, och ett behov av anvindningen av
hemliga tvdngsmedel ansdgs didrmed finnas géllande dessa brott. Brott mot
medborgerlig frihet ingick inte 1 1952 ars tvangsmedelslag, men infér 2008
ars utredningslag fordes diskussioner kring ett inférande. Brottet ansdgs vara
ett systemhotande och samhillsfarligt brott som ett demokratiskt samhélle
maste kunna skydda sina medborgare mot och det fanns darfor skal att det
skulle inrdttas. Majestétsbrotten som tidigare varit en del av brottskatalogen

ansdgs dock inte ldngre behovas. Diskussioner fordes om olovlig

133 Prop. 2007/08:163, s. 58.
134 Prop. 2007/08:163, s. 64.
135 Prop. 2007/08:163, s. 117-118.
136 Prop. 2007/08:163, s. 54.
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karverksamhet fortfarande skulle finnas kvar. Regeringen konstaterade att
brottet har en lag straffskala samt att det foreldg viss risk att myndigheter
skulle tillimpa bestdmmelsen extensivt 1 syfte att forebygga brott.
Utredningen visade dock att bestimmelsen har ett viktigt syfte och att
sammanslutningar som faller in under strafftbestimmelsen létt kan utvecklas
till ett hot mot det demokratiska samhillet. Det framkom vidare att risken for
att missbruka tvangsmedlet inte var sa stort som man forst hade trott, sarskilt
inte med tanke pa att Sékerhets- och integritetsskyddsndmnden nu fanns och
utovade tillsyn. Efter en samlad bedomning valde man dérfor att ha kvar

brottet i katalogen.'3’
3.3.4 Inforandet av brottskatalogen i RB

2010 gav regeringen 1 uppdrag till en sdrskild utredare att utvardera hur 2008
ars lag hade tillimpats och vidare analysera om regleringen av hemliga
tvangsmedel for sarskilt allvarlig eller annars samhéllsfarlig brottslighet
borde fordndras 1 ndgot avseende. Syftet var att ta reda pd om lagen skulle

fortsétta tillimpas eller &ndras.'3®

En omfattande kartliggning av anvidndningen av 2008 &rs utredningslag
gjordes 1 2012 &rs utredning. I den redovisades hur 2008 ars utredningslag
tillimpats, vilken nytta den medfort, hur effektiv och integritetskrankande
den varit samt hur framtida behov sag ut. Detta gjordes bland annat med hjélp
av en hel del statistik. Mer ingdende kring detta kommer redovisas 1 avsnitt
3.4 dir en redogorelse for hur balansen mellan personlig integritet och

effektivitet har hanterats.

For att se om det var motiverat med en fortsatt tillimpning av brottskatalogen
genomfordes en avvidgning mellan olika intressen. Minga av fallen dédr 2008
ars utredningslag tillimpats f6r att inhdmta information vid en

brottsutredning, kunde inte genomforts pé ett annat mindre ingripande sitt,

137 Prop. 2007/08:163, s. 51-53.
133 30U 2012:44, s. 105.
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sarskilt inte ndr det giller Sdkerhetspolisens omrade eller miljoer som
omfattas av gingkriminalitet, dd de priglas av medvetenhet, kunskap och
erfarenhet kring polisens metoder. Brotten inom dessa omraden blir sérskilt
svarutredda pd grund av den medvetenheten som finns. Behovet och
effektiviteten ansags ddrmed foreligga, men for att kunna véiga det mot
integritetsintresset var de tvungna att titta pa brottets allvar, vilket frimst maéts
genom att se till brottets straffminimum eller forvintade straffviarde. Det
problematiska med att bara titta pd brottets straffminimum eller férvintade
straffvirde kan innebdra att brott med vida straffskalor behandlas olika 1
tvingsmedelshinseende dven om de #r straffvirdemissigt lika. Aven om det
ar huvudregeln har man ansett att vissa brott méste kunna omfattas om de
anses sdrskilt samhallsfarliga eller svarutredda, varfor brottskatalogen finns,
dar styrkan i vissa skyddsintressen motiverar en kriminalisering d&ven om
brotten inte nér upp till den straffskala eller straffvirde som foreskrivs. Detta
ar givetvis inte heller helt problemfritt. Varje ging det kommer nya brott som

motiverar att tvingsmedel ska fa anviindas innebir det att den maste dndras. '3°

Utifran den kartldggning som gjordes framkom att det fanns ett fortsatt behov
av att anvinda hemliga tvangsmedel av de brott som fanns i 2008 é&rs
brottskatalog, forutom olovlig karverksamhet som ansags ha en for lag
straffskala och ingen @ndamaélsenlig utformning. Dessutom hade hemliga
tvangsmedel inte anvénts pa brottet sedan 2009 varfor det inte fanns skal att
ha det kvar. Vidare 1 utredningen framkom det att 2008 ars utredningslag
medfort en beaktansvérd nytta vid tillampningen, och mot beaktande av den
personliga integriteten ansdgs det darfor nodvéndigt att ge mojlighet till
fortsatt anvidndning av hemlig avlyssning och Overvakning for att ha

mojlighet att utreda dessa brott som anses sérskilt svarutredda. '+

139'SOU 2012:44, s. 557-559.
140.SOU 2012:44, s. 559-560.
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3.4 Balansen mellan personlig integritet och

effektivitet i forarbeten

Brottsbekdmpande myndigheter har till uppgift att utreda och lagfora
brottslighet, det vill sdga en viktig uppgift for samhillets trygghet. Det
innebédr dock inte att det kan ske till varje pris, utan det méste alltid finnas en
avvigning mellan det man vill uppné och den krinkning som den enskilde far
utséttas for. Vid utredning av brott méste darfér myndigheterna ta hinsyn till

de grundldaggande fri- och rittigheterna som finns och vdrna om dessa.

For att brottsbekdmpande myndigheter ska kunna utreda och lagfora
brottslighet dr de 1 behov av information av olika slag, som kan underlatta for
deras utredning. Behovet kan vidare vara olika stort beroende pd vad det
handlar om f6r typ av brottslighet. For att fa fram relevant information vid en
utredning har myndigheterna tillgang till olika verktyg och metoder, dér
spaning, forhor och tipsare dr ndgra av dem. Hemliga tvangsmedel likasa, ett
viktigt verktyg som man har mojlighet att anvinda och anvénds framst nér
information angdende kommunikation och forflyttningar behdver inhdmtas.
Hur stort behovet ér av att anvdanda hemliga tvangsmedel beror pa behovet av
information och vad den kan forvintas leda till, vilka andra mgjligheter som

finns att inhdmta information pa samt hur effektivt det kan forvintas vara.'4!

Men hur har da lagstiftaren motiverat anvindningen av hemliga tvingsmedel?
Hur ser balansen ut mellan personlig integritet och effektivitet? P& vilket sétt

kan man skapa en bra balans dem emellan?

Brottsbekdampande myndigheters behov av hemliga tvangsmedel dr beroende
av nyttan dessa kan forvintas leda till. Genom att titta pd hur
tvangsmedelslagstiftningen sett ut tidigare och hur den tilldmpats samt vilken

nytta den har haft vid brottsbekdmpning kan man bedéma om det finns ett

141'SOU 2012:44, s. 479-480, 529.
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behov. Vidare ér det av vikt att titta pd integritetsintrdnget, for att se vilka
effekter man kan forvénta sig.!#?> Nytta och behov ir tvd begrepp som har
olika innebdrd och ska héllas separat. Ibland kan ett tvAngsmedel forvéntas
leda till nytta men behovet av att anvdnda det &r inte sa stort. S& kan vara

fallet vid de tillfdllen d& information kan inhdmtas pa andra sitt.'43

For att kunna gora en avvigning mellan dessa intressen dr det av betydelse att
forst titta pa vad tidigare anvindning av hemliga tvangsmedel lett till och
vilken nytta det medfort. Nyttan blir intressant for att sedan kunna gora en

beddmning av framtida behov.
3.4.1 Nytta

Nyttobegreppet och dess definition &r inte helt sjdlvklar. Eftersom
informationen oftast blir en del av ett storre pussel, kan det vara svart att
avgora vilken del i en utredning som egentligen lett till vad.!** Det blir siledes

en komplex uppgift att beskriva nyttan av tvdngsmedelstillimpningen.'#®

2012 genomfordes en omfattande utredning av tvingsmedelsanvindningen,
dar syftet var att analysera behovet av hemliga tvingsmedel. Utredningen
genomfordes genom att titta pa vilka nyttoeffekter tidigare reglering gett samt
vilken inverkan den haft pa den personliga integriteten. For att ta reda pa
tidigare lagstiftnings nyttoeffekter tittade man péd vilken information som
erhéllits, samt om informationen hade kunnat inhdmtas pa ett annat mindre
ingripande sitt. Utredningen byggde bland annat pd uppgifter fran
brottsbekdmpande myndigheter som fick besvara ett antal forutbestimda

fragor.'46

142.S0U 2012:44, s. 524.

143 Prop. 2013/14:237, s. 61.
144.SOU 2012:44, s. 500-503.
145 Skr. 2020/21:59, s. 40-41.
146 SOU 2012:44, s. 256-258.
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I utredningen redovisades statistik fran brottsutredande myndigheter pd nir
det forelegat nyttoeffekt pd inhdmtad information. I de fallen tillstdnd for att
anvinda hemliga tvingsmedel meddelats hade de haft en nyttoeffekt pd 71
procent. De vanligaste nyttoeffekterna var att det hemliga tvingsmedlet lett
till anvdndningen av ett annat tvangsmedel, att misstdnkta personers nitverk
kunnat kartliggas samt att nya fOrundersdkningar kunnat inledas.
Utredningen visade att den information man fétt fram varit vardefull och
anvindbar, samt att den inte skulle kunna ha inhdmtats pd nagot annat

lindrigare sétt. Nytta ansdgs dirmed foreligga.'*’

Sedan 1989 redovisar regeringen arligen hur reglerna om hemlig avlyssning

och dvervakning har tillimpats.'*?

Rapporten som redovisas ska innehélla
uppgifter om hur reglerna om hemliga tvingsmedel har tillimpats just det
aret, vilken tid en person varit foremal for avlyssning eller 6vervakning samt
vilken nytta tvingsmedlet har haft.'*’ I redovisningen fran 2019 framkommer
det att anvdndningen av ett tvangsmedel lett till anvdndning av ett annat
tvangsmedel eller till att effektiv spaning har kunnat genomf6ras. Vidare kan
man se att information lett till att den misstidnkte har kunnat avforas fran
utredningen eller till att den misstdnkte har kunnat atalas. Dessutom har
tvangsmedlet lett till uppgifter som har kunnat anvéndas 1 forhor, eller som
overskottsinformation. Av myndigheternas redovisning framgér att de
hemliga tvingsmedlen fyller en mycket viktig funktion for det
brottsutredande arbetet. Den visar ocksa att de hemliga tvangsmedlen har

inneburit en reell nytta och ett nddviandigt instrument 1

brottsbekdmpningen.'>°

147.50U 2012:44, s. 486, 505.
148 Prop. 1988/89:124, s. 55.
149 Bet. 2017/18:JuU10, s. 5.
150 Skr. 2020/21:59, s. 41-45.
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3.4.2 Behov och effektivitet

Bedomningen av vilket behov som finns goérs med hjdlp av syftet med
tvangsmedlen, myndigheternas behov samt samhéllsutvecklingen i stort. Vid
inforande av nya hemliga tvangsmedel eller &dndring av befintliga
tvangsmedel dr syftet att underldtta for brottsutredande myndigheter vid
brottsutredningar. For att myndigheterna ska kunna utreda brott dr de i behov
av information, didr behovet av information kan vara olika stort beroende pa
vilken brottslighet det rér sig om.!3! Inhdimtning av information fran olika hall
ar ett komplement till varandra, dir olika bitar behovs for att det ska bli ett
lyckat utredningsresultat.! 1 olika tvingsmedelsutredningar har
brottsbekdmpande myndigheter framhallit att det finns ett stort behov av att
kunna anvédnda hemliga tvingsmedel vid brottsutredningar. Behoven som
framfors dr ofta sammankopplade med hur samhillsutveckling har sett ut.
Ofta finns det ett behov av en effektiv brottsbekimpning mot
gingkriminaliteten eller brott pd Sidkerhetspolisens omrade, som blivit stérre
och svérare att bemoéta och skydda sig mot. Sétten att kommunicera har
genomgatt en snabb utveckling och det hoga sdkerhetstanket som de oftast
priglas av gor att brotten typiskt sett dr svarutredda och sambhillsfarliga.'>?
Behovet som framfordes infér den nya lagen om hemlig dataavldsning
motiverades av den tekniska utvecklingen som skett de senaste dren och som

gjort det dnnu svarare for myndigheter att ta del av viktig information.'>*

Aven om man kommer fram till att hemliga tvingsmedel ér effektivt och att

det finns ett behov maste dessa stillas mot integritetsintranget.

131 Prop. 2013/14:237, s. 211.

132.30U 2012:44, s. 524-526.

133 Prop. 2007/08:163, s. 39-43.

134 Prop. 2019/20:64, s. 75 och SOU 2012:44, s. 524-526.
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3.4.3 Personlig integritet

Otaliga diskussioner kring de motstdende intressena som foreligger vid
tvangsmedelsanvdndningen gor avviagningen svar men viktig. [ utredningen
frdn 2012 tittade man pa hur tidigare reglering hade paverkat den personliga
integriteten for att kunna se vad man skulle forvinta sig for effekter 1
framtiden och hur dessa 1 s& fall skulle kunna begrinsas s& mycket som
mojligt. Beddmningen genomfordes genom att titta pa vilken typ av
information som hade inhdmtats och vilka personer som berordes.
Information som inhdmtades var mestadels uppgifter om kontakter och
relationer mellan den misstdnkte och andra, hur en eller flera personer
forflyttat sig, samt vissa konkreta uppgifter om viss brottslighet. Anses det
foreligga ett behov och en nytta 1 sddana fall ar det legitimt att inhdmta den
typen av information. Det dr ndr en stor midngd personlig information
inhdmtas dir en viss del inte har nagon betydelse for utredningen som det kan
bli bekymmersamt.!>> Nér information inkommer ska upptagningar och
uppteckningar granskas och det som &r utan betydelse ska omedelbart
forstoras. Det innebdr ocksd, att det finns en risk for intrdng 1 ndgons
personliga integritet i en inledande granskning.!>® Utredningen visar att sddan
information har inhdmtats 1 viss utstrdckning. Tredje man kan ocksa raka ut
for att bli foreméal {for avlyssning eller dvervakning, sérskilt om personen &r
ndrstdende, vin eller affarsbekant med den som dr misstinkt och avlyssnas
eller 6vervakas. Sé& har skett, men endast 1 en begransad utstrickning och ett

intrang i de fallen &r svart att undvika.'>’

I 2012 é&rs utredning kom man fram till att 2008 ars utredningslag anvints i
mycket begransad omfattning och att lagen inte riktats mot ett stort antal

personer. Dock framhéller de att information som hémtats in inte har varit i

155 Prop. 2013/14:237, s. 73.
156 SOU 2012:44, s. 520-521.
157 Prop. 2013/14:237, s. 73-76.
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helt obetydlig omfattning och har didrmed utgjort ett integritetsintrdng.'®
Trots det hdnvisas det till att utan en sddan reglering som finns 1 2008 &rs
utredningslag hade hemliga tvingsmedel inte kunnat anvindas pé ett flertal
brott och eftersom det medfort en beaktansvérd nytta ansags brottskatalogen

legitim.!?

Vidare belyser man ocksa att vissa hemliga tvangsmedel kan leda till att man
avstar frén andra integritetskrdnkande atgirder. Anvénds hemlig 6vervakning
eller avlyssning 1 ett tidigt stadie i1 utredningen kan det leda till att en viss
person avskrivs eller nedskrivs som risk. Vilket kan medféra att andra

tvangsmedel som spaning inte behover ske. '

I takt med att tvangsmedelsregleringen utvidgats har ocksa den personliga
integriteten med hjédlp av rattssdkerhetsgarantier utvecklats och fitt ett
starkare skydd. Utifrdn min problemformulering &r det av betydelse att se hur

rattssdkerhetsgarantierna har hanterats 1 géllande rétt.

3.5 Rattssakerhetsgarantier

Vid avvidgningen av intressena personlig integritet och effektivitet spelar
rattssdkerheten ocksé en viktig roll. Rittssdkerhet och personlig integritet ska
inte blandas ithop med varandra. Réttssidkerhet handlar om att regleringen ska
vara tillrickligt tydlig och forutsebar for att staten inte ska kunna missbruka
sin makt, medan personlig integritet handlar om den enskildes rétt att fa sin

inre sfir respekterad. ¢!

Den avvigning mellan personlig integritet och effektivitet som méiste goras

vid tvangsmedelsanvdndning har resulterat i att regleringen nu omringas av

158 SOU 2012:44, s. 523.

159 Prop. 2013/14:237, s. 216.
160 Prop. 2013/14:237, s. 76.
161 SOU 2012:44, s. 478.
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ett antal réttssdkerhetsgarantier, detta for att sdkerstdlla att reglerna och
tillimpningen lever upp till hogt stéllda krav pa réttssdkerhet och att intrdnget
minimeras. Enligt RF och Europakonventionen maste det finnas stod i lag nér
hemliga tvingsmedel som innebédr en inskridnkning av enskildas réttigheter
ska anvindas. Vidare ska forutsebarhet foreligga, det vill sdga det ska framgé
tydligt under vilka omstindigheter hemliga tvangsmedel kan komma att
anvindas. Rattssdkerhetsgarantierna har tillkommit for att méta kraven som

finns i RF och Europakonventionen.'6?

Nagra av de rittssdkerhetsgarantier som finns som skydd for den personliga
integriteten har tagits upp 1 en utredning fran 2017. Dér tar man bland annat
upp att det &r réitten som fattar beslut om att tillita anvdnda hemliga
tvangsmedel, efter ett yrkande fran aklagaren. I beslutet till anvdndningen ska
det anges vilket telefonnummer, adress eller vilken
kommunikationsutrustning som tillstdndet avser. Om tillstandet géller ett
visst geografiskt omrdde ska dven det anges. Informationen fran det hemliga
tvangsmedlet ska granskas sa snabbt som mgjligt och bara bevaras sa linge
det finns ett behov, direfter ska det omedelbart forstoras. Vidare finns det
bestammelser som anger att vissa personer dr undantagna vittnesplikten, och
da dven hemliga tvingsmedel, det giller exempelvis for préster, ldkare och
forsvarare. For att virna om den enskilde personens integritet ska offentliga
ombud bevaka enskildas integritetsintressen 1 drenden hos domstol om
avlyssning, och den som blivit foremél for ett hemligt tvingsmedel ska
informeras om detta. Till sist finns det en Sédkerhets- och
integritetsskyddsndmnd som ska vérna om rittssdkerheten och den personliga
integriteten. Deras uppgifter bestar av att utdva tillsyn 6ver brottsbekdmpande
myndigheters anvdndning av hemliga tvangsmedel fOor att sdkerstilla att

verksamheten bedrivs i enlighet med lag.'6?

162.S0U 2018:61, s. 115.
163 SOU 2017:89, s. 85-95.
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Andra utredningar som ocksé belyser vikten av dessa rittssiakerhetsgarantier
ar bland annat SOU 2018:61 Rdttssdkerhetsgarantier och hemliga
tvangsmedel, prop. 2019/20:64 Hemlig dataavidsning samt prop.
2013/14:237 Hemliga tvangsmedel mot allvarliga brott.

Tidigare utredningar som ndmnts angdende nytta, behov, effektivitet och
personlig integritet visar att reglerna om tvdngsmedlen motiveras av intresset
av att utreda brott. Regeringen har konstaterat att det finns samhélleliga behov
av tvangsmedlen och att ingrepp 1 den personliga integriteten dr nddvéndiga
och proportionerliga i forhallande till det iandamal som regleringen bygger pa.
Fréagan som dérefter maste stéllas dr om regleringen ar réttsséker, om den ar
forutsebar och innehéller tillrdckliga kontrollmekanismer for att sdkerstélla

att reglerna inte missbrukas.

Anne Ramberg, f.d generalsekreterare, har uttalat att utvidgningar pa
tvangsmedelsomradet lédtt kan dventyra rittssikerheten da det kan leda till
missbruk och att ett 6kat utnyttjande av tvingsmedel leder till odnskat
integritetsintrdng.'% Att tvingsmedel ér integritetskrinkande bemotte Sten
Heckscher, f.d domare, rikspolischef, justitierdd m.m., med att det finns
rattssdkerhetsgarantier som sékerstiller integriteten och réttssékerheten,
bland annat domstolsprovning, offentliga ombud, underrittelseskyldighet
samt Sdkerhets- och integritetsskyddsndmnden som utévar tillsyn. Han menar
att det inte finns ndgot som tyder pa att behovet av hemliga tvdngsmedel

kommer minska inom 6verskadlig tid.!%

Sdkerhets- och integritetsskyddsndamnden uttalade 1 2012 &rs utredning att
brottsbekdmpande myndigheter 6verlag bedriver sin verksamhet géllande
hemliga tvingsmedel enligt de lagar och forfattningar som finns. Endast i ett
fatal fall har brister ansett foreligga men da har nimnden f6ljt upp det och

oftast har myndigheten vidtagit atgirder for att komma till ritta med

164.50U 2012:44, s. 817.
165 Heckscher och Lofgren (2012), s. 585-586.
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problemet. Enligt nimnden sker anvdndningen av hemliga tvangsmedel enligt

reglerna som anses forutsebara.!6®

Sdkerhets- och integritetsskyddsndmnden har kontrollerats av riksrevisionen
for att se om deras tillsynsarbete dr &ndamalsenlig och effektivt. I en rapport
redovisar de att sa dr fallet. Tillsynen dr vidldokumenterad och leder ofta till

atgirder.'®

I kapitlet har det redogjorts for géllande riatt. Hemliga tvangsmedel och dven
brottskatalogen har funnits under 1&ng tid och varit under utredningar ett antal
ganger. | ménga fall har samhillshoten och de svarutredda brotten visat sig
viga tyngre dn integritetsintresset, samtidigt som utokningarna ménga ganger
ocksa inneburit att skyddet for den personliga integriteten och réttssdkerheten

starkts.

166 SOU 2012:44, s. 667.
17 RIR 2016:2, s. 8-11.
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4 Det nya forslaget

I detta kapitel kommer det nya forslaget att presenteras mer ingdende.
Inledningsvis kommer det redogoras for den kriminalpolitiska kontexten, det
vill sdga hur den grova brottslighetens karaktdr ser ut, bade utifran
regeringens synsdtt men ocksd via andra kéllor. Darefter presenteras forslaget
och en mer ingéende beskrivning av overgrepp 1 rittssak gors. Avslutningsvis
presenteras nigra egna tankar om vad som kan tidnkas komma 1 2022 ars

utredning av forslaget.

4.1 Den kriminalpolitiska kontexten

Den grova brottsligheten har bytt karaktdr, metoderna har forfinats och den
tekniska utvecklingen har lett till att det finns nya mdojligheter och
forutséttningar att planera och begé brott. S lat det frin regeringen hosten
2019 nidr den mest omfattande, enligt regeringen satsningen ndgonsin mot
gingkriminaliteten 1 Sverige péaborjades. Ett 34-punktsprogram lades fram
innehdllande atgirder for att bland annat skrdpa straff, avskaffa
straffreduktion for unga, infora nya verktyg till myndigheterna samt skapa
bittre brottsforebyggande atgirder. Programmet innehéller atgidrder bade pa
kort och lang sikt med ett syfte och maél, att stoppa gdngkriminaliteten 1

Sverige och pé sé sitt oka tryggheten for medborgarna.'6®

Redan nu har en hel del av atgirderna inforts, bland annat har polisen fatt
mojlighet att bryta sig in 1 grovt kriminellas mobiltelefoner och ldsa krypterad
kommunikation.'®® Efter att fransk polis under sommaren 2020 knickte
applikationen Encrochat har 125 féngelsear hittills domts ut 1 Sverige.

Dessutom kommer ett 60—70 tal personer atalas for grova brott kopplade till

168 Regeringens 34-punktsprogram (2020) och Justitiedepartementet, ett &r med 34-

punktsprogrammet (2020).
169 Lag (2020:62) om hemlig dataavlisning.
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skjutvapenvéldet och gdngkriminaliteten 1 Stockholm, och enligt polisen dr
flera atal och rittegangar att vanta framover. Polisen hdnvisar dven till andra
fillande domar angaende mord, bedréigeri och narkotikabrott som visar den

nya lagens betydelse.!”?

Regeringens verklighetsbeskrivning av den kriminalpolitiska kontexten fér
stod fran annat hall. Vartannat ar tar Nationellt underrittelsecentrum, Nuc,
fram en myndighetsgemensam ldgesbild om den organiserade brottsligheten
som bygger pa uppgifter och underlag fran tolv samverkande myndigheter,
bland annat Ekobrottsmyndigheten, Kriminalvarden, Polismyndigheten,
Sikerhetspolisen och Aklagarmyndigheten.!”! I den senaste ldgesbilden fran
2019 redovisas att den organiserade brottsligheten dr fortsatt omfattande och
lyfts vidare fram som allvarlig. Géngkriminaliteten sker mer
griansdverskridande, teknik anvédnds for att dolja eller bega brotten pa distans,
och det dodliga véldet med skjutvapen har 6kat. Dessutom vidjar de till att
hitta metoder for att minska och hiva tystnadskulturen som leder till att

misstinkta, brottsoffer och vittnen inte vill eller vdgar ge information.!”?

Forslaget som denna uppsats fokuserar pé har lagts fram tillsammans med en
rad andra étgdrder. For att bryta tystnadskulturen hos de kriminella gingen
ska en utredare titta pa, forutom utvidgningen av hemliga tvangsmedel,
kronvittnen, stirkt vittnesskydd, kraftigt skérpta straff for att hota vittnen
samt mdjligheten till att vittna anonymt. Regeringen tycker vidare att straffen
bor skdrpas for brott som hindrar rittsvdsendets arbete. Utredningar att hoja
straffen for Gvergrepp 1 rittssak, mened samt skyddande av brottsling ska

ddrmed genomforas.'”

170 Polisen (2021).
17! Satsning mot organiserad brottslighet (2021).
172 Myndighetsgemensam ligesbild (2019), s. 1 och 23.

173 Regeringens 34-punktsprogram (2020) och dir. 2019:85, s. 8-10.
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4.2 Forslaget om att utoka mojligheterna att anvinda
hemliga  tvingsmedel for  att  bryta

tystnadskulturen

Vid ett regeringssammantridde 1 oktober 2020 beslutades det att en sérskild
utredare ska se Over regleringen om hemliga tvdngsmedel. Syftet dr att se om
det finns mgjligheter att utvidga tvingsmedelsanviandningen for att kunna
bekédmpa allvarlig brottslighet.'”* Anvindningen av hemliga tvingsmedel ar
central och ett viktigt verktyg vid brottsbekdmpning, sérskilt ndr det ror
allvarliga brott. Men inom kriminella ging rader en tystnadskultur som gor
att minniskor inte vagar anmaéla brott eller vittna om vad de sett eller hort,
vilket gor att tystnadskulturen &r ett utav polisens och &klagarens storsta
hinder 1 brottsutredningar. Denna tystnadskultur forstirks genom ett antal
brott, exempelvis utpressning, dvergrepp i1 rattssak, mened och skyddande av
brottsling. Vid dessa brott hade myndigheterna velat anvinda hemliga
tvangsmedel, vilket idag inte dr mojligt d& brotten inte nar upp till de krav
som stélls upp 1 27 kap. RB om ett straffminimum pé tva ars fangelse.
Utredningen ska darfor undersdka om de ska fd ingd i brottskatalogen som
géller for hemliga tvdngsmedel och att hemlig avlyssning och hemlig

overvakning av elektronisk kommunikation ska kunna anviindas.'”>

Skyddande av brottsling innebér att en person skyddar ndgon annan fran att
dennes brott upptécks eller beivras, exempelvis genom att gdomma personen
eller hjélpa till att undanrdja bevis. Straffet dr boter eller fangelse 1 hogst ett
ar. Vid grovt brott ir straffet fangelse i ldgst sex manader och hogst fyra ar.!7
Mened gor en person sig skyldig till om man inte sdger hela sanningen nédr

man talar infér domstol, och man kan da domas till fingelse i hogst fyra ér.!””

174 Dir. 2020:104, s. 1.

175 Justitiedepartementet (2020).
176 17 kap. 11 § BrB.

17715 kap. 1 § BrB.
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En person som genom olaga tving formar nagon annan till handling eller
underlatenhet som innebér skada for den tvungne eller ndgon som han/hon
representerar och vinning for gdrningspersonen doms till utpressning. Straffet
ar fangelse hogst tva ar, vid ringa brott, boter och om det bedoms vara grov

utpressning, lagst ett r och hogst sex &r.!”8

I direktivet belyser de problematiken med att personer som utsitts eller
bevittnar brott inte vill limna upplysningar om brottet och hanvisar till Bré:s
rapport fran 2019, Tystnadskultur — en studie. 1 rapporten studeras fenomenet
tystnadskultur, som bade paverkar personer involverade inom de kriminella
géingen men dven personer utanfor.!”” Aven Aklagarmyndigheten belyser
problematiken med tystnadskulturen och hénvisar till de fordndringar som
skett med brottsligheten, personers beteende samt den tekniska utvecklingen.
Detta har inneburit att brott inte kan utredas i den omfattning som kan anses
rimlig d& det saknas foOrutsdttningar att anvidnda hemliga tvingsmedel.
Aklagarmyndigheten, tillsammans med Ekobrottsmyndigheten,
Polismyndigheten och Tullverket anser att det behdver ske lagandringar pa
tvangsmedelsomradet och 1 27 kap. RB. Bland annat borde vissa brott inforas

i brottskatalogen s4 att vissa brottstyper inte gér straffria.'8’

I forslaget hanvisar regeringen till Bra:s rapport som studerar bade

tystnadskultur och brottet dvergrepp i rittssak.'®!
4.2.1 Overgrepp i rittssak

Overgrepp i rittssak innebir att ndgon genom hot eller vald, forsoker hindra
en person fran att anméla ett brott, ldamna uppgifter i en brottsutredning eller
vittna 1 en rittegang. Oftast sker det nir gérningspersonen haft kontakt med

polisen, eller fitt veta att brottsoffret eller vittnet har haft det. Detta kan leda

178 9 kap. 4 § BrB.

179 Bré:s rapport om tystnadskultur (2019).
180 Aklagarmyndigheten (2019), s. 1, 5-6.
181 Dir. 2020:104, s. 7.
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till att brottsoffret eller vittnet inte ldngre vill medverka, att man éndrar sina
uppgifter eller siger att man glomt vad som hint. Aklagare far di inte den
information de behdver for att inleda eller komma vidare 1 sin
forundersokning.'8? Brottet kan ge ett straff pa hogst fyra ar eller, om brottet
ar ringa, boter eller fangelse 1 hogst sex ménader. Doms det vara grovt kan

straffet landa p4 ldgst tva ar och hogst atta ars fangelse.'®3

I studien dér Bré studerar fenomenet tystnadskultur studerades dven brottet
overgrepp 1 rittssak och om det kan vara en del av tystnadskulturen. Det gors
med hjilp utav kriminalstatistik, Bra:s genomgang av drenden samt en
aklagarenkit. Overgrepp i rittssak begds exempelvis i situationer di en
girningsperson vill tysta ett brottsoffer eller vittne, dar ett 6vertramp kan leda
till hot eller vald, men det sker ocksa i situationer av mer individuella skél dir
girningspersonen inte vill ddmas for exempelvis misshandel av sin partner.
Nagot som Bra belyser ar att statistiken 6ver Gvergrepp 1 rittssak inte ska ses

som ett méatt pa tystnadskulturer.'34

For att se hur ofta ndgon utsitts for paverkansforsok fick &dklagare mojlighet
att besvara en enkdt under fyra veckors tid. 661 éklagare besvarade enkiten
for minst en av veckorna, och 120 av dessa angav att de upplevt
paverkansforsok, sammanlagt hade de varit med om 214 sadana fall. Det ska
kommas 1hdg att detta 4r minimisiffror eftersom alla dklagare inte fyllde 1

enkiten for samtliga veckor.!8’

Nar overgrepp 1 rittssak begds dr det oftast pa grund av att forsvéra for
brottsbekdmpande myndigheter att utreda och klara upp ett annat brott, ett sa
kallat grundbrott. Ménga ganger begas grundbrottet av den personen som

ocksa begir dvergrepp 1 réittssak. Majoriteten av dvergrepp 1 réttssak begas av

182 Bra:s rapport om tystnadskultur (2019), s. 37-40.
18317 kap. 10 § BrB.

184 Bra:s rapport om tystnadskultur (2019), s. 33.

185 Bra:s rapport om tystnadskultur (2019), s. 38.
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den missténkte, resterande framfors av anhorig, av okédnd eller ndgon annan,
exempelvis védn till den misstiankte. Néar overgrepp 1 réttssak sker av nagon
annan kan det vara ett tecken pé att det 4r inom en tystnadskultur dir dven
andra vill paverka offret eller vittnet. Manga aklagare bedomde ocksé att det
var ndgon annan dn den misstinkte som begick Gvergrepp i1 rittssak, men
personer som domdes for brottet var oftast den som begatt grundbrottet. Detta
kan enligt rapporten innebdra att en del av dessa brott begds inom en
tystnadskultur och dessa verkar inte leda till ndgon dom. Detta beror pa att

det 4r svarare att bevisa.!8¢

Manga aklagare upplever aldrig eller sillan att det sker pdverkansforsok mot
brottsoffer eller vittnen och det dr vidare svart att se hur manga av
paverkansforsoken som sker inom en tystnadskultur. Det som dock kan peka
pa att det sker inom en tystnadskultur ar att dklagare enligt rapporten upplever
att personer som forsoker paverka manga ganger dr nadgon annan dn den

misstinkte. 87

4.3 Forvintningar pA kommande utredning

Det som nu har undersokts ar ett forslag i ett kommittédirektiv och en mer
omfattande utredning av forslaget kommer redovisas 1 april 2022. Vad kan
man dé forvénta sig av kommande utredning? Efter min undersékning dir jag
har tittat pé tidigare utredningar och diskussioner pd omradet kan jag gora

nagra kvalificerande gissningar om vad som kan komma 1 2022 ars utredning.

Utredningen kommer precis som alla de tidigare utredningar jag tittat pa att
utgd fran en avvagning mellan intressena personlig integritet och effektivitet,
och direfter se om en lagéndring kan ske pé ett réttssdkert sétt. For att kunna
beddma nyttan och effektiviteten kommer utredningen féormodligen innehélla

viss statistik pd hur hemliga tvangsmedel och framfor allt hur dagens

136 Bra:s rapport om tystnadskultur (2019), s. 35-36 och 40—41.
137 Bra:s rapport om tystnadskultur (2019), s. 42-43.
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brottskatalog har tillimpats, medan en bedémning av behovet kommer
genomfOras genom att titta pa samhéllsutvecklingen. Av det som studerats i
denna uppsats verkar det finnas stdd for regeringens verklighetsbeskrivning
vad det géller gdngkriminaliteten och tystnadskulturen och det dr darfor inte

orimligt att ett behov kan anses foreligga.

Nagon omfattande respons péd det undersokta forslaget har inte kunnat hittas.
Petra Lundh, rikséklagare, har uttalat sig om att det finns en tystnadskultur
som maste brytas och vilkomnar 34-punktsprogrammets &ndringar 1

tvangsmedelslagstiftningen som innebér nya verktyg. '

188 Lundh (2019).
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S Analys

Uppsatsen inleds med en redogdrelse dver viktiga begrepp och principer,
personlig integritet, effektivitet, de végledande principerna samt
tystnadskulturen. Dessa definierades och diskuterades, da de &r av stor
betydelse for uppsatsens fragestillningar och analys. Begreppen har sedan
undersokts och analyserats, for att se hur de har hanterats i
tvangsmedelslagstiftningen. Dérefter har det redogjorts for det nya forslaget,
vad det sdger och innebdr samt vad syftet dr, for att sedan kunna géra en
jamforelse mellan dagens géllande rétt och det nya forslaget. De viktigaste
forandringarna dr att fyra nya brott ska ingd i den brottskatalog som finns for
hemliga tvangsmedel. Mened, skyddande av brottsling, 6vergrepp 1 rittssak
samt utpressning ar brotten som ligger 1 forslaget och som regeringen anser
forstarker tystnadskulturen inom géngkriminalitet. Med en lagéndring dér
brottsbekdmpande myndigheter fir anvinda sig av hemlig avlyssning och
overvakning av elektronisk kommunikation, tror och hoppas man kunna bryta

tystnadskulturen och dirmed utreda och lagfora fler brott.

Syftet med detta avslutande kapitel ar att besvara frigestédllningarna som
inledningsvis presenterats. I det inledande kapitlet beskrivs syftet med
uppsatsen, att undersoka regeringens nya forslag om utdkade majligheter att
anvinda hemliga tvangsmedel for att bryta tystnadskulturen inom kriminella
ging, genom att utdka brottskatalogen med fler brott. I uppsatsen bedoms
samtidigt hur avvigningen mellan intressekonflikterna personlig integritet
och effektivitet paverkas, och dven hur dagens lagstiftning pd omradet
forhéller sig, dels till den personliga integriteten, dels till de principer som
maste beaktas vid anvindning av hemliga tvadngsmedel. Avslutningsvis

landar uppsatsen 1 en analys och slutsats dir stdllning 1 fragan tas.

Frégan hur gillande ratt ser ut idag och vad regeringens nya forslag innebér
har besvarats i kapitel tre och fyra och analysen fokuserar framforallt pad den

andra fragestillningen som ror skillnaden mellan tidigare géllande ritt och
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det nya forslaget. Andrar forslaget balansen mellan personlig integritet och

effektivitet?

5.2 Balansen mellan integritet och effektivitet

Oftast dr det kravet pa att brott klaras upp och en effektiv brottsbekdmpning
som talar for anvindningen av hemliga tvangsmedel, medan det som talar mot
ar att anvindningen av hemliga tvingsmedel utgdér en av samhillets mest
ingripande atgdrder mot enskilda. Med det sagt finns det en intressekonflikt
mellan personlig integritet och effektivitet som inte dr okomplicerad, och som
inte kan blundas for. Syftet med intresseavvigningen dr att beddma om en
atgird utgor ett legitimt intrdng 1 den personliga integriteten som kan anses

forsvarbart.

Vid avvigningen dr behovet och effektiviteten tva viktiga begrepp att titta pa.
Finns det ett behov av atgidrden och kan den forvéntas bli effektiv? Enligt min
uppfattning forutsitter behovet och effektiviteten varandra, da det inte kan
finnas ett behov av en dtgéird som inte ar effektiv. Det skulle inte medfora
nagon nytta utan bara ett intrdng 1 den enskildes personliga integritet, som
dessutom hade stridit mot de grundldggande principerna behovsprincipen och
proportionalitetsprincipen. Effektiviteten av hemliga tvangsmedel innebar en
mojlighet for brottsbekdmpande myndigheter att inhdmta information som
kan vara betydelsefull vid en brottsutredning. Om sa &r fallet kan det innebédra

att det overvéger intresset personlig integritet.

En av de brottsbekdmpande myndigheternas primédra uppgifter dr att utreda
och lagfora brottslighet och pa sa sitt skydda medborgarna 1 samhéllet. Den
omfattning av ett lidande som brottslighet kan medfora kan synas véga tungt,
och om hemliga tvdngsmedel kan hjdlpa till att skydda landet och dess
medborgare frdn grov brottslighet och hot mot rikets sdkerhet kan ett
forhdllandevis begridnsat intrang 1 den personliga integriteten som hemlig
avlyssning och dvervakning skulle kunna innebéra tyckas vara ett relativt

lindrigt pris att betala. Samtidigt finns det en stor risk med att tillata effektiva
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metoder som gynnar brottsbekdmpning av gingkriminalitet. Riskerar
intranget att bli for omfattande ar det kanske inte vért att lata integriteten ge
vika, och intrdnget anses da inte forsvarbart eller proportionerligt. Skyddet
for enskilda individers personliga integritet har stor betydelse nér det kommer
till trygghet och vilbefinnande, men ocksd for mgjligheten att fora
kommunikation med andra utan att behdva tdnka pa om man avlyssnas eller

Overvakas.

Tidigare utredningar visar att den fordndrade hotbilden mot rikets sékerhet
och enskilda har medfort att begrédnsningar i den personliga integriteten anses
vara mer befogade én tidigare. Behovet for brottsbekimpande myndigheter
att kunna utreda allvarlig och svarutredd brottslighet dr av stor betydelse,
vilket ocksa har medfort att tvingsmedelslagstiftningen har utvecklats och
utokats med dren. Med det sagt innebér det inte att den personliga integriteten
har glomts bort. Inférandet av nya tvangsmedel och utvidgade mojligheter har
ofta legitimerats genom att olika former av kontroll och tillsyn skapats for att
skydda den personliga integriteten och rittssikerheten. Det dr sd balansen

mellan personlig integritet och effektivitet har bibehallits.

Det nya  fOrslaget innebdr  ytterligare en  utdkning  av
tvangsmedelslagstiftningen och ddrmed ocksd en risk for den personliga
integriteten. Behovet som det flaggas for 1 forslaget ar att stoppa
gingkriminaliteten och den tystnadskultur som rdder. Utifrdn de kédllor som
studerats anser en majoritet att gdngkriminalitet och tystnadskultur &r ett
problem for brottsbekdmpande myndigheters utredningsarbete, och att
atgidrder behover vidtas. Av den anledningen kan det tdnkas att
behovskriteriet dr uppfyllt. Nytta och effektivitet &r som ndmnts tidigare svart
att mita nidr det kommer till tvdngsmedel, samtidigt har brottskatalogen
funnits 1 svensk lagstiftning i snart 70 ar och varit effektiv 1 brottsbekdmpande
myndigheters arbete. Men for att avvigningen i detta forslag ska vara legitimt
kommer det krdvas en omfattande utredning om hur hemliga tvangsmedel och

framfor allt brottskatalogen har anvénts sedan den inférdes 1 RB 2014. Jag
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lamnar didrmed den fradgan vidare till den utredningen som ska redovisas 1

april 2022.

5.3 Rittssakerheten

Om det finns en balans mellan berdrda intressen, diar behovet och
effektiviteten dr sd pass stor att det anses legitimt att integritetsskyddet

inskrdnks maste man sedan titta pd om det kan anses réttssikert.

Réttssdkerheten &r 1 likhet med manga andra begrepp inte helt okomplicerad.
Inte minst syns det i debatten som togs upp under avsnittet 2.5, dér tva sidor
tolkar begreppet olika. Den materiella réttssdkerheten som foresprakas av
Larson, lagger fokus pé att begreppet innebér en rittstrygghet som ska skydda
enskilda individer fran att raka ut for brottsliga handlingar, medan andra sidan
som foresprakas av ett antal jurister menar att réttssdkerhet dr forhallandet
mellan individen och staten. Detta innebér att lagar och regler som
myndigheter tilldmpar ska vara sd pass tydliga och forutsebara att det inte ska

finnas ndgon risk for maktmissbruk.

Denna uppsats har utgétt fran den senare tolkningen, den sa kallade formella
rattssdkerheten. Precis som juristerna i debatten anser jag att den materiella
rattssdkerheten sdtter likhetstecken mellan rattssidkerhet och effektivitet,
vilket inte dr en sjdlvklarhet nidr det kommer till hemliga tvangsmedel.
Lagstiftning och anvindning av hemliga tvangsmedel forutsitter att det gér
att stdlla réttssdkerhet och effektivitet mot varandra. Ett hemligt tvdngsmedel
kan vara effektivt men behdver for det inte vara réttssdkert. Med det sagt
behover begreppen inte heller std mot varandra, en dtgdrd som anses vara
effektiv kan ocksa vara rittsséker, forutsatt att lagstiftningen ar tydlig och

forutsebar.

For att tvdngsmedelslagstiftningen ska uppfylla kravet pa rittssdakerhet har det
inforts en hel del riattssdkerhetsgarantier som sikerstiller detta. I takt med att

anvandningen av hemliga tvangsmedel har o6kat har skyddet for den
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personliga integriteten och rittssdkerheten ocksé okat, och det finns nu en hel
del rattssidkerhetsgarantier som sédkerstéller att anvindningen av tvingsmedel
ger sa strakt skydd som mojligt. Nagra som kan ndmnas dr att anvindningen
av hemliga tvingsmedel forutsitter en domstolsprovning, offentliga ombud
ska  beakta enskildas integritetsintresse samt  Sidkerhets-  och
integritetsskyddsndmnden som utovar tillsyn over
tvangsmedelsanvdndningen. Senast 2018 gjordes en utredning for att se dver
rattssdkerhetsgarantierna och tvingsmedelsanvindningen, som till storsta del

visade sig vara réttsséker.

Att utoka mojligheterna for brottsbekdmpande myndigheter att anvinda
hemliga tvdngsmedel i brottsutredande syfte som nu foreslas av regeringen
behover nodvindigtvis inte innebdra en minskad rattssidkerhet.
Rittsséikerheten handlar om hur regleringen ir utformad. Ar den tydlig och

forutsebar innebér det ocksd att rittssdkerhetskravet ar uppfylit.

5.4 Jamforelse av dagens brottskatalog och forslaget

Brottskatalogen infordes 1952, pé& grund av att lagstiftningen var
otillfredsstéllande. Tillgangen pa bevis var bristfallig och det ansdgs finnas
ett behov av mer ingripande atgirder. Vissa brott har med aren férsvunnit och

vissa har tillkommit, men till storsta delen dr brottskatalogen densamma.

Brotten som ingick 1 1952 ars tvangsmedelslag och som inte nddde upp till
RB:s krav om ett minimistraff pa tva ars fangelse va sabotage, mordbrand (av
mindre allvarligt slag), allmanfarlig 6deldggelse (av mindre allvarligt slag),
kapning, sj0- och luftfartssabotage, flygplanssabotage, olovlig
karverksamhet, spioneri, obehorig befattning av med hemlig uppgift, grov
obehorig befattning med  hemlig  uppgift samt olovlig
underrittelseverksamhet. Nér 2008 ars utredningslag infordes tillkom nya
brott, bland annat brott mot medborgerlig frihet, foretagsspioneri samt brott

mot finansiering av sérskilt allvarlig brottslighet 1 vissa fall. Vid
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implementeringen av bestimmelsen 1 RB togs olovlig karverksamhet bort,

resterande brott ldmnades kvar.

1952 ars tvingsmedelslag infordes med anledning av de spidnningar som
foreldg efter andra vérldskriget och behovet av att forbéttra skyddet mot
spioneri och annan brottslig verksamhet som hotade rikets inre och yttre
sdkerhet. Nar 2008 érs utredningslag skulle inforas ansdgs det fortfarande
foreligga ett hot mot det svenska samhillet, men detta hot sdg annorlunda ut
an det tidigare. Det rorde sig nu istdllet om terrorism och géngkriminalitet
som besatt ett hogt sdkerhetsmedvetande. Det var framfor allt sdkerhetstanket
och utvecklingen av den moderna tekniken som underlittade brottsligheten
och som motiverade en utvidgning av hemliga tvingsmedel. Liknande
motivering gavs dven ndr bestimmelserna sedermera skulle implementeras 1
RB. I detta skede forsvann olovlig kdrverksamhet som inte hade anvénts pa

flera ar, och det ansags inte finnas skél att ha det kvar.

Forslaget som nu ligger pd bordet innebér en utvidgning av brottskatalogen
med fyra brott; mened, skyddande av brottsling, dvergrepp i1 rittssak och
utpressning. Det dr brott som idag inte ndr upp till RB:s stidllda krav om ett

straffminimum pa tva ars fangelse.

Resultatet av den jimforelse jag har gjort dr att det dr en ny typ av brottslighet
som man nu vill inféra i brottskatalogen. Min undersokning visar att de
foreslagna brotten sticker ut frdn Gvriga brott som finns idag och har en annan
innebord. Dagens brottskatalog innehéller brott som riktar sig direkt mot en
eller flera personer, medan de foreslagna brotten i manga fall &ven besitter ett
s kallat grundbrott. Mened, skyddande av brottsling, dvergrepp 1 réttssak
samt utpressning forstérker tystnadskulturen inom gingkriminaliteten genom
att brottsoffer och vittnen tystas. Det ér brott som idag ar svéra att utreda, och
en utdkad mdjlighet att kunna anvénda hemlig avlyssning och Gvervakning
vid misstanke om dessa brott kan, dels innebéra att myndigheterna bryter
tystnadskulturen, dels att grundbrotten som skyddas av tystnadskulturen blir

lattare att utreda och lagfora. For att forslaget ska vara motiverat enligt
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regeringen krdvs att tystnadskulturen dessutom é&r ett problem i1 samhéllet.
Regeringens uppfattning om problematiken med géngkriminalitet och
tystnadskultur har fitt stod fran annat hall, bland annat frdn Bré:s rapporter,

Polismyndigheten samt dklagare.

Av det som redovisats framgér det att det finns ett vildokumenterat behov av
utokade mojligheter att anvdanda hemliga tvdngsmedel i vissa situationer. Det
ror sig huvudsakligen om fall dé det inte finns ndgon méjlighet att pd annat
sétt skaffa motsvarande information som kan fora en brottsutredning framat.
Det handlar framst om tillfallen da ndgon blivit féoreméal for brotten mened,
skyddande av brottsling, Overgrepp 1 rittssak eller utpressning och da
brottsbekdmpande myndigheter inte fir den information de behdver. Detta
behov framfors inte bara av regeringen utan stod ges dven av olika

myndigheter och jurister.

Det ér inte mojligt att mer exakt bedoma hur ofta det kan bli aktuellt att
anvinda hemliga tvangsmedel som avser dessa brott, hur effektivt det
kommer vara eller vilken nytta det kommer generera. Men tittar man pa
tidigare reglering dr hemliga tvdngsmedel och brottskatalogen betydelsefulla
verktyg for brottsutredande myndigheters arbete. Det ar darfor inte orimligt

att ett sddant inforande kommer vara av betydelse.

5.5 Sammanfattande slutsatser

Uppsatsen behandlar hemliga tvangsmedel, som innebédr atgirder for att
underlétta och effektivisera brottsutredningar. Fragor och funderingar dyker
upp nér diskussioner pa omrddet fors, dessa maste analyseras dels utifrdn
personlig integritet ~ kontra  effektivitet, dels utifrén ett
rattssdkerhetsperspektiv. Det huvudsakliga malet med uppsatsen ar att
undersoka vilka fordandringar forslaget skulle innebdra samt om forslaget

skulle innebira att balansen mellan integritet och effektivitet dndras.
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Utifrdn det som har presenterats i uppsatsen dr anvdndningen av hemliga
tvangsmedel onekligen av stor betydelse for de brottsbekdmpande
myndigheterna. Med hjélp av hemliga tvdngsmedel kan information inhdmtas
och ddrmed vara av avgdrande betydelse vid en brottsutredning. Regeringens
forslag innebédr storre mojligheter att fa information frdn vittnen och
brottsoffer som dr betydelsefull och nddvéndig for utredning och lagforing av
brott. Men med fordelar foljer dock dven risker och utmaningar som é&r viktiga
att ha 1 dtanke. Utvidgningar pd tvangsmedelsomridet innebér en ridsla att
andringarna inte kommer ge den effekt man efterstrdvar utan ett odnskat
intrdng 1 den personliga integriteten. Samtidigt dr det viktigt att nimna att inte
vem som helst kan bli foremal for avlyssning eller 6vervakning, utan det
krdvs att en person dr skédligen misstankt for ett brott och att tvAngsmedlet ar

av synnerlig vikt for utredningen.

Problematiken med att gérningspersoner, brottsoffer eller vittnen inte alltid
vagar beritta vad de sett eller varit med om innebér att gdngkriminaliteten
skyddas bakom den lagstiftning vi har idag eftersom hemliga tvangsmedel
inte kan anvéindas pa vissa brott. Att anvinda hemliga tvangsmedel for att fa
vardefull information skulle kunna leda till att tystnadskulturen bryts. Ett
inforande av forslaget handlar inte om att negligera individers personliga
integritet, utan om att 6ka mojligheten att lagfora brottslingar som idag hotar

och tystar vittnen och brottsoffer och dirmed undkommer straff.

Sammanfattningsvis kan konstateras att det finns en intressekonflikt mellan
personlig integritet och effektivitet, som alltid funnits och férmodligen alltid
kommer finnas. Det &r en viktig diskussion och en viktig avvigning som alltid
ska goras, men samtidigt maste brottsbekimpande myndigheter fa anvdnda
hemliga tvidngsmedel for att kunna héalla jimn takt med den okade
brottsligheten och dess tekniska utveckling, samt de gdngkriminellas 6kade

medvetenhet.

Slutsatsen av detta dr att utifrdn uppsatsens utgdngspunkter ar regeringens

forslag rimligt. Det finns ett behov av hemliga tvangsmedel {or brott som inte
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har ett straffminimum pd tva ars fiangelse och ingar i1 brottskatalogen.
Forslaget behdver nodvéndigtvis inte dndra balansen mellan personlig
integritet och effektivitet sd linge lagar och regler som myndigheterna
tillimpar ar sé pass tydliga och forutsebara att det inte foreligger risk for
maktmissbruk. En atgérd som anses vara effektiv kan ocksé vara réttssiker,
och kan med hjilp av réttssdkerhetsgarantierna sikerstilla att balansen mellan

personlig integritet och effektivitet bibehélls.
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