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Personlig integritet pd nétet har pa den senaste tiden blivit ett allt mer omtalat amne vilket
skapat engagemang men ocksé oro hos ménga internetanvdndare. Eftersom systemutvecklarna
ar de som designar och dédrmed har viss makt dver dessa produkter har vi valt att fokusera
denna studie pa just systemutvecklare. Syftet med studien &r att 4 en béttre insyn i
systemutvecklares attityd gentemot integritet for att dirigenom kunna se om, och i sa fall hur,
de arbetar med detta i systemutvecklingsprocessen. Studiens metod bestar av intervjuer av
fem systemutvecklare pd en verksamhet inom den offentliga sektorn. Resultatet visade att det
inte finns nagot vidare intresse for integritetshantering ldngre &n vad som kravs av géllande
lagstiftning. Studien visade dven att systemutvecklare tenderar att se pé integritet som
ekvivalent med GDPR. De systemutvecklare som uttryckte en stdrre oro dver bristen pa
integritet pd nétet var d&ven de som reflekterade mer dver detta inom sin yrkesroll.
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1 Introduktion

1.1 Bakgrund

Personlig integritet pd nétet har pa den senaste tiden blivit ett allt mer omtalat &mne. Det
produceras allt fler artiklar inom omrédet vilket 6kat allmédnhetens medvetenhet om hur deras
personliga data egentligen samlas in och anvénds. Det blir dven allt vanligare att i dessa
artiklar instruera anvindaren hur denne kan begrinsa tjanstens dataatkomst eller till och med
uppmana anvindaren att radera tjdnsten. I tidningsartikeln Do You Suddenly Need To Stop
Using Facebook? diskuterar Doffman (2021) om hur Facebook har en policy som hindrar
annonsorer frén att géra vissa antaganden om bland annat anvindarens etnicitet, religion och
sexuella ldggning i annonsen. Att man inte fir rikta annonser pa det hér séttet betyder dock
inte att Facebook inte har den hér informationen om dig. Facebook anvénder fortfarande datan
och riktar sig mot ménniskor baserat pa den, de ser bara till att dolja detta frdn anvéindarna
genom att inte nimna det i annonsen (Doffman, 2021). Artiklar som dessa har siledes ocksa
okat bade intresset och oron for vilken data som samlas in. Det 6kade intresset och
ifrdgaséttandet har resulterat i att det instiftats olika lagar i ett forsok att tvinga foretag till
battre, mer etisk databehandling som i sin tur ska skydda individers integritet.

Med malet att battre kunna kontrollera och reglera databehandling och dédrmed skydda
personers integritet pd nétet har flertalet lagar och regelverk skapats. I maj 2018 trddde EU
General Data Protection Regulation (GDPR) i kraft. Det ar en lagstiftning som reglerar hur
personuppgifter ska samlas in och anvéndas (Nationalencyklopedin, n.d. a). Férordningen
ersatte de tidigare dataskyddsdirektiv som fastslogs 1995. Andringarna var omfattande och
giller hela EU samt de foretag och verksamheter som har EU-medborgare som kunder eller
medlemmar. GDPR:s huvudsyfte ar att ge individer 6kad kontroll kring sina personuppgifter.
Forordningen hindrar hantering av personuppgifter om laglig grund saknas. Sverige valde att
infora en ny dataskyddslag i samband med GDPR. Detta for att ytterligare komplettera
GDPR.

Det dr speciellt viktigt for verksamheter inom den offentliga sektorn att efterleva GDPR
eftersom de i stor utstrackning hanterar kédnsliga personuppgifter. Nér en verksamhet inom
den offentliga sektorn behandlar personuppgifter méste den iaktta tre huvudprinciper: rittvis
och lagenlig behandling, andamaélsbegriansning och uppgiftsminimering och uppgiftslagring
(Europeiska kommissionen, n.d. a). Innan dessa uppgifter behandlas maste dven de enskilda
personerna bli informerade om detta. En skillnad mellan verksamheter inom den privata och
offentliga sektorn dr att verksamheter inom den offentliga sektorn alltid dr skyldiga att utse ett
dataskyddsombud som ser till att [ampliga atgérder har genomforts for att sdkra
personuppgifter (Europeiska kommissionen, n.d. b).

Inte minst direktiv som GDPR pévisar tydligt att frigan om integritet har blivit en nyckelfrdga
inom den allt mer digitaliserade virlden. Som enskild individ &r det svart att pdverka detta och
det krdvs ofta regelverk och riktlinjer pa nationella nivaer. Problemet &r att det ofta tar lang tid
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att fa igenom lagar och dndringar. De som har storst inflytande blir darfor foretagen som
erbjuder de digitala tjdnsterna samt de enskilda systemutvecklarna som tar fram produkterna.
Aven om det inte alltid 4r systemutvecklarna sjilva som tar designbesluten ir det deras ansvar
att se till att dessa efterlevs. Ett sitt att reducera riskerna kring digital integritet kan séledes
vara genom att fa systemutvecklare att prioritera integritet och sdkerhet. Lawrence Lessig
skriver i sin bok Code 2.0 foljande om att reglera kod:

As the world is now, code writers are increasingly lawmakers. They determine what the
defaults of the Internet will be; whether privacy will be protected; the degree to which
anonymity will be allowed; the extent to which access will be guaranteed. They are the
ones who set its nature (Lessig, 2009, s. 155).

Dalig integritetshantering behdver dock inte bero pa att systemutvecklarna inte vill ta ansvar
eller inte bryr sig. Det kan likvil bero pé att det ibland &r svért for systemutvecklare att folja
designbeslut. Designbesluten tenderar att inte vara direkt kopplade till just koden, vilket gor
att de blir svara for systemutvecklarna att forhélla sig till. Den utvecklade produkten eller
tjansten ar ju forkroppsligandet av besluten som tagits av systemutvecklarna, och dessa
tillsammans avgor 1 hur stor grad mjukvaran uppfyller sina krav (Mehrpour, LaToza & Kindi,
2019). Om systemutvecklarna inte kunnat f6lja designbesluten helt och héllet far vi ddrmed en
mjukvara som inte uppfyller de uppsatta kraven. Det finns saledes flertalet anledningar till att
system ibland tenderar att ha bristfillig integritetshantering och inte lever upp till de
designbeslut som finns.

1.2 Problemomrade

Den problematiska aspekten med integritet och systemutveckling &r att det finns ménga
riktlinjer som alla &r svéra att efterleva. Riktlinjerna &r ofta vildigt teoretiska och saknar en
konkret forklaring for hur man uppnar ett optimalt integritetsskydd. Ddrmed saknas det en
generell praxis for hur systemutvecklare ska hantera och inkorporera integritet vilket leder till
att det blir en tolkningsfréga. I denna tolkningsfraga verkar det inte rdda konsensus bland
olika verksambheter, eller ens enskilda systemutvecklare, gillande vad som é&r den rétta nivan
pa integritetsskydd. Hanteringen av integritet i systemutvecklingsprocessen kan darfor skilja
sig at vildigt mycket fran en verksamhet till en annan. Dessutom har det visat sig att
systemutvecklare dr mer villiga 4n anvéndare att acceptera ett simre integritetsskydd for att fa
en bittre funktionalitet (Hadar et al., 2018), vilket ocks4 #r problematiskt. Aven om specifika
designbeslut har fattats for att uppna en bra integritetshantering riskerar dessa alltsd att
asidosdttas ndr integriteten kompromissas till fordel for funktionaliteten.

Aven om man som systemutvecklare vill ta ansvar for en siiker datahantering ir det alltsé inte
alltid helt latt. Bristen pa systematiska tillvigagéngssétt for att samla in anvéndarnas
integritetskrav gor att systemutvecklare ofta behdver designa applikationer antingen baserat
pa sina egna antaganden om anvindarnas forvéntningar pa integritet eller baserat pd deras
egna forvantningar pa integritet ur ett anvindarperspektiv (Senarath & Asanka, 2018). Det ér
dock litt hint att dessa tvd smaélter ihop. Systemutvecklare gor alltsé antaganden om
anvindarens forvantningar men férgas i dessa antaganden av sina egna erfarenheter och
forvantningar. Oftast stimmer en systemutvecklares forvantningar inte 6verens med en faktisk
anvindares forvantningar dven om systemutvecklaren har ett anvindarperspektiv. Detta gor
att systemen sillan reflekterar anvindarnas krav och forvéntningar.
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Problemet marks tydligt i litteraturen inom dmnet, eller réttare sagt avsaknaden av litteratur
inom dmnet. Det har gjorts ménga olika studier om slutanvindare och deras
integritetsuppfattning. Daremot har det riktats betydligt mindre uppmirksamhet pa sjilva
processen dér integritet faktiskt blir en del av olika informationssystem samt
systemutvecklarnas roll i integritetshanteringen (Hadar et al., 2018). Att forskning rorande
digital integritet i systemutvecklingsprocessen saknas blir problematiskt da det &r i
systemutvecklingsprocessen som man har en chans att gora skillnad. Anton, Earp & Young
skrev 2010 en artikel dir de skulle utreda hur internetanvédndares oro dver integritet hade
utvecklats sedan 2002. Intressant nog kom de fram till att individers priméra oro fortfarande
var densamma som 2002, men att sjdlva orosnivén nu var hogre. Man kan didrmed dra
slutsatsen att i takt med att vi blir mer medvetna blir vi ocksd mer oroliga. Detta talar for att
det borde ldggas mer fokus pé integritet 1 systemutvecklingsprocessen. Vi kan dock inte
forédndra en process som vi inte har en aning om hur den fungerar. Utan att veta hur
systemutvecklare arbetar med och ser pé integritet i dagsliget dr det ytterst svért att gora
fordndringar.

Malet med den hér studien &r att studera den litteratur som finns om hur man som
systemutvecklare kan arbeta med integritet och jamfora detta med hur systemutvecklare
faktiskt arbetar med integritet som en del av systemutvecklingsprocessen.

1.3 Forskningsfragor

Baserat pa den litteratur som finns inom omréadet och det identifierade problemomradet &mnar
vi besvara foljande forskningsfragor:

Hur aktivt dr integritetstinket bland enskilda systemutvecklare i systemutvecklingsprocessen?

Pa vilket sditt genomsyrar de enskilda systemutvecklarnas egna erfarenheter och preferenser
integritetstdnket?

1.4 Syfte

Syftet med uppsatsen ér att med hjélp av semistrukturerade intervjuer av systemutvecklare
fran en verksamhet inom den offentliga sektorn undersoka hur integritet behandlas i
systemutvecklingsprocessen. Det vi framst dr intresserade av ar hur systemutvecklarna arbetar
med integritet i systemutvecklingsprocessen idag; var i processen detta kommer in, vilka
specifika aktiviteter som dr en del av integritetshanteringen samt hur de prioriterar integritet i
forhallande till annan funktionalitet. Genom att ta reda pa detta &mnar vi bidra till den i
nulédget ringa forskningen som finns inom omradet. Férutom detta hoppas vi att uppsatsen
bidrar till att ge en 6kad forstielse for hur systemutvecklare arbetar med integritet i sitt
dagliga arbete, och varfor de arbetar som de gor.

1.5 Avgransningar

Vi avgrénsar oss till att endast undersoka en verksamhet inom den offentliga sektorn. Vi
avgransar oss dven frén att presentera 16sningar péd eventuella utmaningar som identifieras.

_3-
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2 Litteraturgenomgang

Litteraturgenomgéngen dr uppdelad i sju olika delar. Kapitlet inleds med hur
systemutvecklare ser pa integritet som en del av systemutvecklingsprocessen idag. Sedan
foljer en genomgéng av Privacy by Design som ér ett omtalat ramverk for
integritetshantering. Efterat gors en kritisk granskning av ramverket dér olika utmaningar med
att applicera principerna i praktiken presenteras. Dérefter aterges hur integritet vanligen
inkorporeras 1 systemutvecklingsprocessen for att sedan presentera de brister som finns
géllande systemutvecklares integritetshantering. Litteraturgenomgangen avslutas med en
genomgang av Privacy Impact Assessment, ett verktyg for att skydda integritet, for att sedan
sammanfatta genomgéngen i tabellformat (se Tabell 1).

2.1 Systemutvecklares syn pa integritet

Hur systemutvecklare ser pa integritet har en betydelsefull roll for systemutvecklingen. Om
det dr nigot som inte prioriteras eller helt enkelt inte ses som viktigt av systemutvecklaren
kommer detta speglas i systemet. Studier har visat att det finns ett stort gap mellan integritet
sett fran de juridiska normerna och hur det upplevs av systemutvecklare (Hadar et al., 2018).
Systemutvecklare ser pa integritet som ett teoretiskt, abstrakt och opraktiskt koncept (Hadar et
al., 2018). Vissa beskriver det till och med néstan som ett naivt koncept, och den generella
skepticismen bland systemutvecklare till begreppet integritet blir da vildigt tydlig.

Manga blir dven obekvdma av att diskutera integritet da de &r ndgot osékra pé vad som
egentligen menas med begreppet och samtidigt valdigt ifragasattande till genomforbarheten
av inbidddad integritet (Hadar et al., 2018). Huruvida denna osdkerhet kommer fran bristfillig
kommunikation och utbildning kring integritet frdn ledningens sida eller om det beror pé
ndgot annat dr oklart. Ndgot som annars kan bidra till osdkerheten &r att systemutvecklare ser
pa integritet ur fel synvinkel. Trots sitt i dvriga tekniska synsitt tenderar ndmligen
systemutvecklare att diskutera integritet som ett socialt problem snarare 4n ett tekniskt
problem, vilket antyder att integritetsbeslut beror mer pa sociala normer 4n lagar eller
tekniska riktlinjer (Hadar et al., 2018).

Trots den skeptiska instdllningen till integritet visade det sig i en studie gjord av Senarath &
Asanka (2018) att systemutvecklare anser att fler dataelement &r kénsliga 4n vad anvindarna
gor. Till exempel ség inte anvdndarna sin kreditkortsdata som kénslig medan
systemutvecklarna gjorde det. Bland de dataclement som identifierats som kénsliga av
dataskyddsforeskrifter ansdg inte heller anvdndarna att vare sig nationalitet eller ras var
kénslig data medan systemutvecklarna identifierade alla dataobjekt som fanns i foreskrifterna
som kénsliga. Senarath & Asanka (2018) tror att detta kan bero pé att systemutvecklare dr mer
medvetna om de integritetsrisker som finns och dérav har en béttre forstaelse for effekterna av
dataforlust.
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2.2 Privacy by Design

Personen som myntade uttrycket Privacy by Design dr Ann Cavoukian. Cavoukian har bland
annat skrivit ett dokument (2009) om sju grundldggande principer for implementering av
Privacy by Design. Privacy by Design bygger pa Fair Information Practices men innefattar en
betydande hdjning av gransen for integritetsskydd. Artikeln dr menad att fungera som ett
universellt ramverk for hur man bist skyddar integritet (Cavoukian, 2009).

1.

Proactive not Reactive; Preventative not Remedial

Den forsta principen utgér fran att man méste l0sa s manga problem som majligt
innan de hinner uppsta. For att uppna detta krévs ett stort engagemang och olika
etablerade metoder for att kunna kinna igen dalig integritetsdesign.

Privacy as the Default Setting

Den andra principen bygger pé att anvéndaren inte ska behdva vidta ndgra atgarder for
att skydda sin integritet. Integritetsskyddet ska vara inbyggt i systemet och finnas dir
utan att anvdndaren behdver gora nagot.

Privacy Embedded into Design

Den tredje principen menar att Privacy by Design ska vara inbdddat i systemet och
nagot man har i dtanke under hela processen. Det ska inte vara nagot man bara lagger
till nér systemet &r fardigt.

Full Functionality — Positive-Sum, not Zero-Sum

Den fjérde principen handlar om att Privacy by Design inte ska hindra annan
funktionalitet. Integritet tvingas ofta tdvla mot andra krav, intressen och mél. Man
maéste alltsd dven forsoka tillgodose andra legitima mal for att uppna hog
funktionalitet.

End-to-End Security — Full Lifecycle Protection

Den femte principen géller sédkerhet. Utan sékerhet finns det ingen integritet och for att
kunna sdkerstilla ett visst integritetsskydd krévs darmed ocksa hog sidkerhet fran
borjan till slut. Det kan exempelvis gélla saker som att data himtas pd ett sdkert stt.

Visibility and Transparency — Keep it Open

Den sjétte principen menar att det dr viktigt med synlighet och transparens for att
skapa ansvar och inge fortroende hos intressenterna. Det dr ocksa ett bra sétt att
forsikra intressenter om att produkten fungerar enligt de mél man satt upp.

Respect for User Privacy — Keep it User-Centric

Den sjunde och sista principen &r att halla systemet anvandarvinligt och
individanpassad. Enligt Cavoukian sjélv dr de basta resultaten vanligtvis de som
medvetet har designats utefter individuella anvéndare.

2.3 Utmaningar med Privacy by Design

Aven om Privacy by Design erbjuder principer for att underlitta implementeringen av
inbidddad integritet vid systemutvecklingen sa beskrivs principerna som vaga. De har dérav
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blivit kritiserade fOr att inte vara framtagna med ett tekniktéink i atanke. Integritet har blivit ett
av de viktigaste icke-funktionella kraven som finns for system idag. Martin, del Alamo &
Yelmo (2014) menar pa att 4ven om det finns ramverk att folja saknar systemutvecklare
ménga génger detaljerade riktlinjer innehallandes tydliga instruktioner for implementering av
de tekniska bitarna som kravs for att kunna 4 med inbéddad integritet i slutprodukten. Det dr
alltsa inte ovanligt att systemutvecklare kritiserar Cavoukian for att ha utformat principer som
ar mer teoretiska an tekniska, som ocksd ldmnar utrymme for ménga fragor och oklarheter hos
systemutvecklare. Hon anses inte gora tillrackligt arbete for att systematisera principerna.

Sarah Spiekermann (2012) skriver ocksé om diverse utmaningar med fenomenet. Det krivs
stod och engagemang frén bade ledningen och systemutvecklarna. Hon menar att det kan bli
svért att fa med sig ledningen da personlig data ofta &r en stor tillgdng i manga organisationers
affarsmodell. Utan tillgangen till data &r det ocksa manga tjanster som gér forlorade. Som
exempel ger hon reklamintdkter som ofta baseras pd personlig data, sdsom att spara
anvindares beteendemonster och liknande. Dessutom podngterar Spiekermann (2012) att
datainsamling ofta anvénds fOr att spara kriminella personer och nétverk, vilket ocksa
kommer ga forlorat om vi minimerar véra digitala fotspér. Till slut stiller hon sig ocksé
fragan om det for en organisation egentligen finns ndgra pdtagliga fordelar med att investera 1
Privacy by Design.

Att ensamt applicera Privacy by Design ér oftast inte tillrdckligt heller. For att lyckas med
implementering av principerna dr det viktigt att organisationer kidnner ansvar kring
ménniskans integritet och sitt sétt att hantera personlig data. Professor Paul A. Schwartz
(2009) poéngterar att organisationer numera ldgger mer resurser pd att utbilda sina anstéllda
och implementera en framtagen praxis for integritetshantering pa foretaget. Detta ar essentiellt
for att kunna uppnd Sppenhet och ansvarstagande inom organisationen, som i sin tur ska leda
till det hogre sikerhetstank man vill se inom organisationer. Ett ansvarstagande tink inom
organisationer definieras enligt Schwartz (2009) som ett tink ddr man tar hénsyn till hur man
behandlar personlig information och strévar efter att skydda individer fran den skada som kan
ske om data inte hanteras pa ett sikert sétt.

Cavoukian, Taylor & Abrams (2010) ger foretaget HP som exempel dér man arbetade med att
ta fram ett verktyg for ansvarstagande i organisationer. Tanken var att verktyget skulle
kombinera de viktigaste principerna frin ténket kring ansvarstagande och Privacy by Design
vilket bekriftar Schwartz pastdende kring 6kade satsningar pa organisationers ansvarstagande.
Grundvérderingarna for ett fungerande ansvarstagande bygger pa fem principer (Cavoukian,
Taylor & Abrams, 2010):

1. Foretags engagemang gillande ansvar och inférandet av interna policies som
overensstimmer med externa kriterier.

2. Forse organisationen med nddvindiga hjdlpmedel sdsom utbildning och andra verktyg
for att kunna verkstélla den bestimda sdkerhetspolicyn.

3. System for att kunna goéra uppfoljningar och utvérderingar av arbetet.

4. Transparens och olika mekanismer for individuellt deltagande.

5. Medel for gottgorelse och extern forstirkning.

Foretag bor ta hjélp av externa mitbara lagar och regelverk. Det ér viktigt att implementera
regelverken hogt upp i organisationen. Forfattarna menar att man bor arbeta sig ner i
organisationen och sékerstélla att sdkerhetspolicyn forstas och implementeras av alla anstdllda
samt att interna uppfoljningar gors kontinuerligt.
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2.4 Integritet i systemutvecklingsprocessen

Till att borja med finns det olika sitt att hantera och inkorporera integritet i system. Framst
pratar man om tva olika sétt; privacy-by-architecture och privacy-by-policy. 1 privacy-by-
architecture dr systemets arkitektur designad for att bevara integritet, till exempel genom
kryptering, anonymisering och decentralisering av data (Hadar et al., 2018). I privacy-by-
policy ar systemet konfigurerat, snarare &n designat, for att stodja integritet. Nagra exempel péd
detta dr anviandarkontroll, styra vem som har atkomst och begransa datainsamling (Hadar et
al., 2018). Den framsta skillnaden mellan de tv4 tillvigagéngssétten &r den olika
sdkerhetsgraden.

Hadar et al. (2018) forklarar att i privacy-by-architecture kan anviandarnas integritet inte
krénkas ens om man skulle vilja det eftersom sjélva arkitekturen forhindrar sadana risker.
Privacy-by-policy ér daremot inte lika sékert d integritetsskyddet beror pa hur systemet
hanteras och vilka policies som systemoperatdrerna har. Det finns dock ingen anledning att
vélja mellan de bada, utan det optimala dr att forst designa systemets arkitektur for att bevara
integritet och sedan forbéttra integriteten genom att konfigurera systemet for att stodja
ytterligare integritetshantering. Man kan alltsé se dem bdda som ett komplement till varandra
snarare dn separata tillvigagangssitt.

Det har dven gjorts en annan studie (Ayalon, Toch, Hadar & Birnhack, 2017) om hur
systemutvecklare tar designbeslut géllande anvdndarnas integritet. Med studien ville man fa
svar pa hur stort inflytande systemutvecklare har nir det kommer till att forma organisatorisk
sekretesspraxis och hur de paverkar integritetsdynamiken. Studien visade att det
organisatoriska klimatet gédllande integritet paverkade besluten mer 4dn den rittsliga
bakgrunden. Ayalon et al. (2017) tror att detta kan bero pa att klimatet formedlar den réttsliga
och affarsméssiga miljon som organisationen verkar i. Studien visade dven att
systemutvecklares egna erfarenheter som slutanvindare, och ddrmed deras personliga
upplevelse av integritet, ocksa paverkar designbesluten.

Man har tidigare pavisat att implementeringen av Privacy by Design ger en 6kad sékerhet
genom hela livscykeln for de utvecklade produkterna och dr numera ett av de mest
dominerande sikerhetsatgérder som anvénds. Bu, Jiang, Liang & Wang (2020) hivdar att det
finns en tydlig koppling mellan incitament, hur systemutvecklare ser pa Privacy by Design
och anvdndningen av principerna. Eftersom systemutvecklarna dr de som ansvarar for det
mesta av slutprodukten ser man ofta en reflektion av deras beteende och tankesitt i produkten.
Om sdkerhet dr ndgot de sjélva prioriterar hdgt dr chansen storre att produkterna de jobbar
med ocksé har hog sidkerhet (Bu et al., 2020). Sdledes paverkar systemutvecklarens
preferenser produktens kvalitet till viss del.

Som tidigare nimnt har man upplevt att forskningsmaterial relaterat till systemutvecklares
synsétt pd implementering av Privacy by Design har varit begrinsat. For att komplettera det
existerande materialet fragade Bu et al. (2020) 1 sin studie 253 IT-anstéllda i Kina om de
ansdg att Privacy by Design skulle 6ka deras arbetsbelastning. De frdgade dven om de trodde
att individuella faktorer kunde influera hur de implementerade Privacy by Design. Insamlad
data visade pa att implementering av Privacy by Design ansags bidra till 6kad
arbetsbelastning bland de anstdllda och var dérfor nagot manga undvek. D4 synsittet blev
negativt forsvarade detta implementeringen av principerna for Privacy by Design.

Studien fran Bu et al. (2020) visade ocksa att IT-anstilldas intentioner gillande
implementering av Privacy by Design dr direkt kopplad till deras instéllning géllande
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implementationen av principerna. Om systemutvecklare kénner att principerna kommer 6ka
kvaliteten, prestandan och underldtta deras arbete dr det storre chans att de véljer att jobba pé
ett sitt som uppfyller kraven for Privacy by Design. De kan ocksa enklare bemota
fordndringarna som krévs vid genomforandet. Trots att manga systemutvecklare var eniga om
att detta 0kade sékerheten for produkter sé var de kritiska till den 6kade arbetsbelastningen
det kunde medfora. De associerade manga ganger Privacy by Design med nagot negativt som
skulle forsdmra deras mojligheter till battre presterande pa arbetsplatsen.

Bu et al. (2020) ndgmner dven i sin studie att de i tidigare intervjuer sett att alla som jobbar
inom omrddet inte kdnner till och besitter tillrackligt med kunskaper kring Privacy by Design.
Paralleller som dragits mellan principerna och 6kad arbetsbelastning sdg man inte bland
individerna med bristfillig kunskap inom principerna. Man kunde didremot dra slutsatsen att
méngden kunskap inom dmnet dr avgérande for hur man ser pa implementeringen av
principerna, samt hur mottagliga de &r for fordndringarna. En 6kad forstaelse for Privacy by
Design resulterade i en mer mottaglig syn pa implementeringen. Aven kollegors syn pa
Privacy by Design paverkar hur enskilda individer tdnker kring anvédndandet av principerna.
Storre acceptans pa arbetsplatsen och bland kollegorna leder till 6kat intresse for den enskilda
systemutvecklaren. Bland systemutvecklarna sag Bu et al. (2020) ocksé att uppmuntran till
beldningar, hot eller andra paféljder paverkade och ibland kontrollerade hur de ténkte kring
implementeringen av Privacy by Design. Man kunde se att om ndgon annan blev belénad
kunde det vara drivande for deras eget arbetssétt. Ddrmed spelar inte bara personliga
preferenser roll, utan dven det omgivande klimatet spelar roll for hur systemutvecklare
vérderar integritet.

Att dversitta och tolka de regelverk och principer som finns till tekniska l6sningar &r ofta
utmanande for systemutvecklarna och ménga onskar tydligare riktlinjer kring vad de forvéntas
gora samt hur det ska genomforas (Martin, del Alamo & Yelmo, 2014). Dessa
tolkningsproblem &r inte helt obekanta. Man har tidigare sett liknande problem vid
implementeringen av principer for att tillgéngliggéra hemsidor, applikationer och system for
alla oavsett funktionsnedsdttning och personlig forméga. Problem inom
tillgénglighetsanpassning har man kunnat tackla pd ett bra sétt och Martin, del Alamo &
Yelmo (2014) menar pa att liknande atgérder kan vara effektiva dven i detta fall. Gemensamt
for integritet och tillgénglighetsanpassning &r att de bada tillhor kategorin icke-funktionella
krav. Dessutom har integritet och tillgédnglighet olika innebord for olika anvéndare. Da bada
attributen involverar individens réttigheter regleras de ofta av landets lagstiftningar.

Martin, del Alamo & Yelmo (2014) gar i sin undersdkning igenom de metoder som anvints
for implementering av tillgidnglighet med syftet att hitta riktlinjer och metoder som skulle
kunna vara gynnsamma for systemutvecklare att arbeta med for att pd ett enklare sitt kunna
integrera inbdddad integritet vid systemutveckling. I samarbete med mer dn 200 personer fran
olika branscher och med olika bakgrund har man tillsammans och pé ett framgangsrikt sétt
tagit fram riktlinjer, metoder och verktyg for att pa ett enkelt sétt kunna uppné kraven for
tillgénglighet. Att pa liknande sitt definiera och dversidtta principerna kring integritet till
konkreta krav for systemutvecklare att f6lja menar Martin, del Alamo & Yelmo (2014) &r en
lovande och forhallandevis genomforbar 16sning. Utgangspunkterna for att pa ett
framgangsrikt gora detta anser Martin, del Alamo & Yelmo (2014) vara foljande:

e Samla intressenter fran olika bakgrund och branscher for att 6ppet diskutera och
gemensamt komma fram till tydliga krav och principer som é&r littolkade for
systemutvecklare sdvil som anvidndare. Systemutvecklare, produkt- och
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tjansteleverantorer, dataskyddsombud, jurister, forskare inom dmnet och slutanvéndare
bor alla vara aktiva och delta i diskussionerna for bésta resultat.

e Definiera yrkesroller som dr nddvindiga samt hur ansvar ska fordelas mellan de
involverade.

e Dela upp kraven for integritet i olika lager dér varje lager blir mer detaljerat beskrivet i
form av tydliga principer som dr nddvindiga for att system ska leva upp till de krav
som man Onskar uppna gillande integritet. Varje lager ska ge konkreta krav som
systemutvecklare forvéintas uppnd. Systemutvecklarna ska jobba for att uppné
kriterierna som definieras av observerbara, testbara och métbara foremal for varje
riktlinje. Teknikerna de anvénder sig av ska pé ett palitligt och enkelt sétt mdta
framgangskriterierna.

e Ta fram och forse systemutvecklare med en handbok innehéllande tekniker och
integritetsmonster. Handboken ska kontinuerligt uppdateras. Det ska framga vem som
ar bast lampad till att utfora de olika stegen for att pa ett effektivt och bra sétt kunna
anvénda sig av de rekommenderade teknikerna och uppna integritetskraven.

e Definiera hur viktiga integritetskraven ar i forhéllande till framgéngsfaktorerna.

2.5 Vanliga brister i systemutvecklares integritetshantering

Den studie som utfordes av Hadar et al. (2018) visade pé att det ofta finns en stor tillging till
integritetsrelaterad teknik men att denna allt for séllan utnyttjas. Studien visade ocksé pé att
det vanligaste sittet att arbeta med integritet i nuldget 4r att konfigurera den redan existerande
arkitekturen som finns istdllet for att &ndra den grundlédggande arkitekturen. Alltsa verkar
systemutvecklare framst anvianda privacy-by-policy och inte privacy-by-architecture. Som det
diskuterades 1 det inledande stycket om de olika tillvigagangssatten véljer man alltsd det
mindre sikra alternativet. Att enbart anvinda sig av privacy-by-policy bor vara enklare da det
snarare blir ndgot man légger till i slutet av processen istéllet for ndgot som &r inbéddat i
systemet. Detta skulle kunna vara en forklaring till att det verkar anvéndas i storre
utstrackning.

Vidare framgick det genom studien att kryptering var bdde den mest vélkinda och vanligaste
16sningen. Hadar et al. (2018) pépekar dock att en forklarlig anledning till detta ar att
kryptering dven anvénds till minga sdkerhetsaspekter och att systemutvecklare ofta associerar
integritet med sdkerhet. Att kunna skilja pa begreppen sdkerhet och integritet &r ocksa en
viktig del 1 integritetsarbetet. Utan att veta skillnaden mellan de tva begreppen dr det ocksa
svért att leva upp till dem béada. Sidkerhet handlar om att skydda data frén skadliga hot medan
integritet handlar om att anvénda data pa ett ansvarsfullt sétt. Ett annat fynd frén studien
(Hadar et al., 2018) var att det sker en stor ansvarsforskjutning géllande just integritet. En del
systemutvecklare upplever namligen att det inte &r deras ansvar att hantera integritet.

2.6 Privacy Impact Assessment

Privacy Impact Assessment ér ett instrument for att skydda integritet. David Wright och Paul
De Hert skriver i boken Privacy Impact Assessment (2012, s. 4-10) att beddmningen adr mer
in bara ett verktyg. De menar att det dr en hel process som bor sdttas igdng sa tidigt som
mojligt 1 ett projekt nér det fortfarande finns en chans att paverka utkomsten. En vil
genomford Privacy Impact Assessment kommer redan fran borjan engagera olika intressenter
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for att kunna samla in deras asikter och idéer géllande hur inkrdktande pa personlig integritet
kan undvikas eller lindras. Wright & De Hert (2012) papekar ocksd att detta méaste vara en
integrerad del av planeringsfasen 1 projektet for att vara effektivt. Podngen med bedémningen
ar att identifiera de potentiella effekter som ett projekt kan ha pa personlig data for att darefter
utreda hur skadliga effekter kan lindras.

Aven om det finns flertalet juridiska dokument som beskriver processen for att genomfora en
Privacy Impact Assessment menar Ahmadian, Striiber, Riediger & Jiirjens (2018) att de i
allménhet inte dr lampliga som referensmodeller. De menar att dessa dokument endast
beskriver generiska och abstrakta steg som inte beaktar den konkreta utformningen av ett
system. Inférandet av Privacy Impact Assessment i IT-sektorn &r fortfarande ovanligt,
speciellt i Europa, vilket forfattarna tror kan bero pd den tidigare bristen pa réttsliga
incitament. I sin artikel har forfattarna &mnat besvara hur konkreta integritetshot kan
identifieras och hur en modellbaserad integritetsanalys kan stodja bedomningen for att gora
ramverket mer konkret och lattillgéngligt. I artikeln skapar forfattarna just en modellbaserad
integritetsanalys som stodjer Privacy Impact Assessment. For att stodja Privacy by Design
menar Ahmadian et al. (2018) att metodiken ska appliceras i de tidiga faserna av
systemdesignen. Forfattarna papekar dock att den ocksé kan anvindas for att utfora detta pa
redan existerande system. Alltsd dr metodiken relativt flexibel och ger dven existerande
system en chans att forbéttra sin integritetshantering.

Modellen skapad av Ahmadian et al. (2018) bestar av olika steg dir det forsta steget handlar
om att skapa en systematisk specifikation av systemet och dess integritetskritiska delar. I det
forsta steget verifierar man ocksé om det dr nddvéndigt att utféra en Privacy Impact
Assessment genom att stidlla modellen mot integritets- och sdkerhetsprofiler. Sedan gors en
analys gillande integritets- och sidkerhetskrav. Integritetskontrollerna baseras pé fyra
nyckelelement: purpose (befogade skél att fa tillgéng till data), visibility (vem som har
befogenheten att fa tillgang till data), granularity (nivan av precision av data) och retention
(nédr méste data bli raderad eller begrinsad). Darefter identifieras skadliga aktiviteter och hot
genom att man utvérderar analysresultaten fran foregéende steg. Dérpa specificeras de
identifierade designbristernas paverkan pé systemet och en riskbeddmning utfors for att kunna
identifiera vad som &r i riskzonen. Till sist identifieras och rekommenderas lampliga
integritets- och sidkerhetskontroller for att lindra riskerna och forbattra systemdesignen.

2.7 Sammanfattning av litteraturgenomgangen
I tabell 1 nedan redovisas en sammanfattning av den litteratur som presenterats tillsammans

med centrala nyckelord som litteraturen behandlat. Omradet Privacy by Design i tabellen
innefattar d&ven utmaningarna med konceptet.

Tabell 1: Litteratursammanfattning

Omréide Nyckelord Litteraturhinvisning

Systemutvecklares syn pé Skillnad juridiskt/tekniskt Hadar et al., 2018
integritet Teoretiskt koncept
Osékerhet

—10-




Attityder till integritet fran ett utvecklarperspektiv

Larsson och Vakil

Social aspekt

Privacy by Design

Vaga principer
Teoretiskt

Stod och engagemang
Forlorade tjanster

Cavoukian, 2009

Martin, del Alamo & Yelmo,
2014

Spiekermann, 2012

Ansvar Schwartz, 2009

Utbildning Cavoukian, Taylor &

Oppenhet Abrams, 2010

Okad sikerhet Buetal., 2020
Integritet 1 Olika tillvigagangssatt Hadar et al., 2018
systemutvecklingsprocessen | Skydd och sikerhet Ayalon et al., 2017

Organisatoriskt klimat
Personliga upplevelser och
preferenser

Belastning

Negativt

Kunskapsbrist
Tolkningssvarigheter

Buetal., 2020
Martin, del Alamo & Yelmo,
2014

Vanliga brister i
systemutvecklares
integritetshantering

Outnyttjad teknik

Add-on 16sningar
Integritet 1 forhallande till
sakerhet
Ansvarsforskjutning

Hadar et al., 2018

Privacy Impact Assessment

Skapa engagemang
Tidig integrering
Abstrakta steg
Riskbeddmning

Wright & De Hert, 2012
Ahmadian et al., 2018
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3 Metod

Under foljande kapitel presenteras valet av metod for utférandet av studien samt hur detta
tillampades. Kapitlet inleds med en forklaring och motivering av metodvalet samt hur valet av
organisation och intervjupersoner gick till. Dérefter presenteras den specifika metoden vi valt
for studien och hur denna utférdes. Vidare tas det upp hur insamlad data bearbetades och
analyserades for att avslutningsvis diskutera etik, validitet och reliabilitet.

3.1 Metodval

Efter att ha granskat den befintliga litteraturen inom omradet hade vi tillrackligt mycket
kunskap for att kunna formulera en hypotes om dmnet. Tidigare forskning inom omradet gav
oss intrycket att Privacy by Design ofta dr svért att inkorporera i systemutvecklingsprocessen
eftersom det ofta saknas konkreta, tekniska aspekter géllande hur detta bor goras. Allt verkar
klart och tydligt i teorin, men nér man vél ska omsétta det i praktiken dyker det upp manga
svérigheter som inte tas upp eller reds ut i teorin. For att undersoka detta vidare utfordes
foljande empiri.

3.1.1 Kvalitativa studier

Kvalitativ empiri handlar om sirskilda kvaliteter och egenskaper hos det som man studerar
(Rienecker & Jorgensen, 2014). Vi valde att utfora en kvalitativ metod eftersom vi framst ar
intresserade av den sociala kontexten i sammanhanget. Studien fokuserar pa ménniskor, och
da specifikt systemutvecklare, och hur de agerar nér det kommer till integritetshantering i
systemutvecklingsprocessen. Genom att utfora en kvalitativ metod istdllet for en kvantitativ
kan vi lattare forstd manniskor och hur de tanker samt fa en bredare forstaelse for den
situation de lever och arbetar i. Vi ansag att en kvalitativ undersdkningsmetod passade var
studie bist d& vi behdver ga in mer pd djupet och forsta hur just specifika systemutvecklare
ser pa och arbetar med integritet. En kvantitativ studie hade inte kunnat ge oss samma insyn i
hur de ser pa systemutvecklingsprocessen och integritet som en del i detta.

Det bor poidngteras att ett problem med kvalitativa studier dr att det dr en véldigt begrénsad
méngd observationer. Detta gor séklart att vi inte kan pdsta nagot generellt utifran
observationerna da dem &r alldeles for fa, men vi kan givetvis uttala oss om det som géller for
just de data vi undersokt (Rienecker & Jorgensen, 2014). Dessutom handlar kvalitativa studier
till stor del om att kunna tolka den insamlade datan pa ritt sitt. Tolkningen som behover ske
ger utrymme for oetiskt beteende dir man, antingen med avsikt eller inte, riskerar att forvrida
det personerna sagt till ndgot de inte menade. Med dessa nackdelar i atanke gick vi vidare i
processen till urvalet av organisation och intervjupersoner.
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3.2 Urval

I kommande avsnitt beskriver och motiverar vi processen bakom vért val av organisation samt
valet av intervjupersoner inom denna organisation.

3.2.1 Val av organisation

Da vi hade begrinsad tid pa oss att hitta intervjupersoner gjordes ett bekvimlighetsurval
genom kontakter inom omradet. En av forfattarna hade ett antal kontakter pé olika
verksamheter som vi horde av oss till. Det var bade kontakter som sjdlva arbetar som
systemutvecklare och personer som inte gér det men som har nira kontakt med andra
anstillda som &r systemutvecklare. For dessa kontakter beréttade vi att vi sokte ett antal
systemutvecklare som ville stdlla upp pa en intervju diar huvudfokuset var hur de sdg pa och
arbetade med personlig integritet. Vi fick snabbt svar fran en kontakt som arbetar pa en
verksamhet inom den offentliga sektorn. Kontaktpersonen arbetar inte sjdlv som
systemutvecklare men hade lyckats samla ihop fem systemutvecklare som gérna stéllde upp
pa intervju.

3.2.2 Val av intervjupersoner

Vi hade inget ytterligare krav pa vara intervjupersoner mer an att de skulle arbeta som
systemutvecklare. Var fragestillning dr ganska bred d4 den implicerar att vi hanterar alla
systemutvecklare och inte bara exempelvis frontend eller backend-utvecklare. For att folja vér
fragestéllning och dédrmed ge ldsaren vad denne forvéntat sig valde vi att inte begrénsa oss
géllande nagon specifik roll eller specifik typ av systemutvecklare. Eftersom vér
kontaktperson pé den valda organisationen samlade ihop flertalet systemutvecklare som var
villiga att stélla upp pd en intervju behdvde vi inte sjdlva gora ndgot ytterligare urval. Vi tog
sedan kontakt med intervjupersonerna och presenterade oss samt vad vart mal med intervjun
var.

3.3 Intervjuer

Intervjuer ir troligtvis den mest anviinda metoden inom kvalitativ forskning (Bryman, 2016, s.
561). Vi ansdg att intervjuer var den mest aktuella kvalitativa metoden att anvénda da dessa
skulle ge oss mojlighet att styra inriktningen pa samtalet samt ge oss en bred och bra
uppfattning gillande deras relation till digital integritet i arbetet. For sddana hér studier ar det
viktigt att ha forstaelse for hur intervjupersonerna ser pa och forstar saker samt att kunna bryta
ner deras kénslor till ndgot konkret och anvéndbart. For att vi pa ett sa bra sétt som mdjligt
ska kunna gora detta kom vi fram till att intervjuer var den bésta metoden for vér studie.

Infor intervjuerna utformades en intervjuguide. Denna inneholl inledande fragor for att ta reda
pa den specifika systemutvecklarens roll och arbetsuppgifter samt vidare fragor géllande just
deras relation till digital integritet. Intervjuerna var semistrukturerade for att erbjuda en viss
flexibilitet nér det géller frigornas ordningsf6ljd och uppfdljning av ett svar (Bryman, 2016, s.
581). Ytterligare en motivering till valet av just semistrukturerade intervjuer ar att de ofta
anvéinds nir man vill ta sig an specifika fragestéllningar (Bryman, 2016, s. 563), vilket var
studie gor. Vi utgick som sagt fran vissa grundfragor for att guida intervjun i rétt riktning och
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hjélpa oss att halla oss till &mnet. Fragorna var till stor grad véldigt 6ppna, med avsikten att
vécka diskussion. Beroende pa var diskussionen ledde stélldes olika foljdfragor som ibland
tog oss in pa andra omraden. Genom att kunna folja upp intressanta svar kunde vi pa ett béttre
sétt fa fram komplexiteten och rikedomen 1 det som studeras (sé kallad rich data).

3.3.1 Genomforande

Den forsta intervjun blev mer av en pilotintervju, &ven om det inte var tanken frén borjan.
Efter att ha utfort denna dndrade vi om en del i vér intervjuteknik. Det vi frimst markte var att
intervjun blev vildigt kort och ytlig d& det var svért att komma in i ndgra mer djupgéende
diskussioner. Vi forsokte i den mén vi kunde skapa diskussion med intervjupersonen, men
upplevde detta ibland som vildigt svart. Personen hade ofta bestdmda asikter och forklarade
kort och koncist varfor denne tyckte sa. Det blev ddrmed svért att féra konversationen vidare.
Det ér en fin grins mellan att pusha intervjupersonen till att forklara alla sina tankar och
motivera sina asikter och att vara allt for patrdngande. Vi ville inte frdga saker som “Varfor
tycker du si och inte sa?” med risk for att personen skulle kénna sig ifrdgasatt och som att
denne tyckte fel. Anledningen att vi sag detta som en tuff balansgang beror till stor del pd vér
ovana vid att fora intervjuer.

Det vi dndrade i var intervjuteknik var att vi adderade en del reservfragor som kunde vara av
intresse att prata vidare kring ifall vi inte lyckades skapa nédgon vidare diskussion (se Bilaga 1
for fullstidndig intervjuguide). I de efterfoljande intervjuerna upplevde vi att den nimnda
svérigheten blev mindre och mindre, antagligen for att vi ocksé blev mer vana vid konceptet
och inte léngre lika dvervildigade av all information. Intervjupersonerna var vildigt olika och
en del pratade gladeligen pd medan andra var mer fokuserade pé att enbart besvara véra fragor
och gav vildigt korta svar vid eventuella foljdfragor. Dirav anvinde vi ibland alla, ibland en
del och ibland inga alls av reservfrdgorna. Vi upplevde dven att intervjuerna blev béttre och
mer djupgdende efter omarbetningen av fragorna.

Alla intervjuer holls pé distans via Zoom. Anledningen till att vi valde Zoom som métestjénst
var for att det dr den tjénst vi anvint via skolan och ddrmed ar vana vid. Sjalvklart hade vi
foredragit att mota intervjupersonerna pa riktigt, ansikte mot ansikte. Detta var inte mojligt pa
grund av rddande pandemi och eftersom de flesta d&nda arbetade hemifrén ansag vi att en tjénst
som Zoom var bittre in till exempel ett telefonsamtal. Tanken var att intervjupersonerna da
fick ett ansikte pé oss som intervjuade och att de da skulle kénna sig mer bekvdma. Var
forhoppning var ocksa att pa grund av att intervjun skedde hemifrén kinde sig
intervjupersonerna inte begriansade i att uttrycka vad de egentligen tyckte och tinkte med risk
for att ndgon kollega skulle 6verhora det de sade eller liknande.

Under intervjuernas ging hade forfattarna olika ansvarsuppgifter. Den forfattare som bjudit in
till Zoom-motet var dven den som sag till att paborja och avsluta inspelningen av intervjun.
Den andra forfattaren hade 1 sin tur som uppgift att dela skérm nér det var dags att visa tva
olika scenarier som intervjupersonerna skulle ta stéllning till. Detta gjordes for att scenarierna
var langa med mycket information att ta hdnsyn till och hade hela fem olika svarsalternativ.
Genom att dela skdrm kunde intervjupersonerna ldsa scenariot i sin egen takt och sedan ta sin
tid att fundera pa sitt svar samtidigt som de hade scenariot och svaren framfor sig. Nér det
kom till frigestillandet fanns ingen specifik uppdelning utan det delades ungefér lika mellan
de bada forfattarna.
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Tabell 2: Respondenter och intervjudetaljer

Respondent Utvecklarroll Typ av Lingd pa Inspelad
intervju intervju

R1 Frontend Zoom 16 min Ja

R2 Fullstack Zoom 23 min Ja

R3 Fullstack Zoom 15 min Ja

R4 Fullstack Zoom 32 min Ja

RS Fullstack Zoom 20 min Ja

3.3.2 Intervjuernas uppbyggnad

Intervjuerna bestod av sex olika delar dar de tva forsta var mer inledande och generella.
Direfter gick vi allt djupare in pd d@mnet for varje del for att pa sa sitt komma nérmre och
nirmre vara forskningsfrigor. I tabell 3 beskrivs de olika delarna pa ett dvergripande sétt.

Tabell 3: Intervjuguide

Introduktion Presentation av oss, syftet med var studie
och vad vi frdmst var intresserade av. Detta
gjordes for att sdkerstilla att
intervjupersonerna fick en tydlig bild av
syftet med intervjun, for att ddrigenom ge
oss sa bra svar som mgjligt. Vi nimnde
ocksa att vi last pd om dmnet for att inge
fortroende genom att visa att vi har mycket
kunskap inom omradet. Intervjupersonen
tillfrigades dven om denne var okej med att
intervjun spelades in.

Uppvirmningsfragor Fragor om vilken roll personen har, vad den
arbetar med samt vad detta innebér for
aktiviteter. Detta gjordes dels for att fa en
bittre bild av den kontext denne arbetar 1
men ocksé for att borja intervjun pa ett mer
avslappnat sétt.

Syn pa integritet Borjan pa intervjuns huvuddel. Fragor om
hur personen ser pé digital integritet och om
de upplever att det finns i deras arbete.
Utreder om det finns en osékerhet kopplat
till begreppet och hur den sociala aspekten
spelar in. Svaren pa dessa inledande fragor
gav oss en fingervisning om hur personens
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forhallande till integritet var och utifran
detta stdllde vi andra relevanta fragor.

Integritet i systemutvecklingsprocessen Huruvida de kénner till Privacy by Design
och 1 sa fall 1 vilken mén detta aterfinns som
en strategi i deras arbete. Om de arbetar/har
arbetat med integritet i
systemutvecklingsprocessen fick de forklara
sina tillvigagéngssétt och svara pa om det
upplevts som en dkad belastning.

Scenarioanalys Storsta delen som fungerade som underlag
for diskussion. Personen fick ldsa tva
scenarier och sen ta stéllning till olika
alternativ utifran vad som hade passat deras
agerande bést. Detta tvingade personerna
sdtta sig in 1 faktiska problematiska
situationer och sedan tidnka hogt hur de hade
16st dem. Det gav oss en insikt i deras
personliga upplevelser och preferenser samt
eventuell ansvarsforskjutning.

Avslutning For att markera slutet av intervjun beréttade
vi att det var alla frdgor vi hade och att vi
kénde att vi hade tackt alla tdnkta omraden.
Vi papekade att det hade varit vildigt
larorikt och tackade for deras medverkan.

3.4 Bearbetning av data

Efter att en intervju var avslutad paborjade vi arbetet med att transkribera. Med hjilp av
transkriberingen av intervjuerna blev det sedan enklare att ga tillbaka till specifika delar av
intervjuerna vilket var ytterst hjdlpsamt vid analysen av datan. Genom att ha intervjuerna i
textformat var det ocksa enkelt att fa en snabb dverblick av det som hade sagts. Att spela in
intervjuer fOr att senare transkriberas tillater ocksa fragestdllarna fokusera mer pa de svar som
ges genom att inte bli distraherade av att fora anteckningar (Bryman, 2016, s. 278). Genom att
transkribera efterhand och inte vinta tills alla intervjuer var avklarade paborjades pa s sétt
analysen av materialet tidigt i processen. Genom denna kontinuerliga process blev vi mer
medvetna om olika monster som forekom (Bryman, 2016, s. 279) och kunde dérifran himta
intressanta &mnen att ta upp pa de dterstaende intervjuerna.

For att utrona vad i intervjuerna som var relevant for var studie bestimde vi oss for att koda
intervjuerna efter de olika omradena som listades i tabell 1, med viss modifikation. Den
framsta fordndringen var att de tva sista rubrikerna Vanliga brister i utvecklares
integritetshantering och Privacy Impact Assessment inte togs med d& dessa omraden inte
diskuterades 1 intervjuerna. Genom att koda intervjuerna blev det mycket enklare att fora over
relevant information till empirin pa ett strukturerat sétt. Den struktur som skapades med hjélp
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av kodningen gjorde att empirin senare latt kunde jamforas med litteraturgenomgangen.
Kodningen delades upp i foljande kategorier:

Tabell 4: Koddversikt

Kod Kategori

SI-U Systemutvecklares syn pd integritet, som utvecklare

SI-A Systemutvecklares syn pd integritet, som anvéndare

PbD-B | Bekantskap med begreppet Privacy By Design

PbD-U | Utmaningar kopplade till Privacy by Design/integritet

PbD-T | Anvindning av ny teknologi

1P Integritet 1 systemutvecklingsprocessen generellt

IP-M Metoder for att identifiera olika risker eller designval

IP-NP | Normer och policies for integritetshantering

C1 Forsta scenarioanalysen

C2 Andra scenarioanalysen

3.5 Validitet, reliabilitet och etik

3.5.1 Etik

For att bade forskarna och deltagarna i studien ska kdnna sig trygga bor vissa etiska principer
foljas vid forskningsarbete. Dessa dr bland annat (Recker, 2013):

e Studien fér inte orsaka onddig skada. Studien fér alltsd inte bidra till fysisk eller
psykologisk stress eller skada for deltagarna.

e Forskarna maste forsékra sig om att de har medgivande fran deltagarna att utfora
intervjun.

e Deltagarna ska ha ritt till anonymitet om sd nskas.

o Sekretess méaste vidhéllas.

For att pa basta sitt folja principerna och skapa trygghet for alla deltagande valde vi att
genomfora vissa aktiviteter pa ett specifikt sétt. Den forsta kontakten med intervjupersonerna
skedde till exempel via mejl med tanken att personerna dé skulle ha ldttare for att sdga nej om
de inte hade tid eller hade angrat sig. Detta for att det ofta &r léttare att avbodja ndgot skriftligt

—17-



Attityder till integritet fran ett utvecklarperspektiv Larsson och Vakil

in i tal. Vi hade tidigare hort av oss till en kontakt som informerat intervjupersonerna om var
forskning och undersokt intresset for deltagande. Efter detta horde vi av oss till
intervjupersonerna, presenterade oss samt introducerade var forskning kortfattat. Genom att
presentera var forskning har deltagarna pé ett informerat sétt kunna ta stéllning till sin
medverkan. Samtliga deltagare tackade skriftligen ja till medverkandet och informerades om
att deras identiteter skulle forbli anonyma. Detta for att de skulle kénna sig trygga och ge
arliga svar.

Da intervjun genomfordes pa distans via Zoom sdg vi mojligheten till att spela in intervjun for
att senare kunna transkribera materialet. Vi frdgade deltagarna om detta var okej samt
forsdkrade dem vid forfragan om att materialet enbart skulle anvéndas av oss och i syfte for
studien. Samtliga deltagare gav samtycke till inspelningen av samtalet. For att sdkerstélla att
etiska principer vidhéllits och att alla intervjupersonerna kidnde att deras dsikter speglats pa ett
korrekt sitt skickades empirin ut till intervjupersonerna nér denna var klar. Samtliga
godkidnde empirin via mejl. Inspelningen av intervjuerna raderades ocksé nir transkriberingen
var fardigstalld for att vidhalla hog grad av anonymitet.

3.5.2 Validitet

Validitet handlar om hur man méter det man séger sig mita (Bryman, 2016, s. 465). For att
hélla hog intern validitet i studien dr det viktigt att det finns en god Gverensstimmelse mellan
vad intervjupersonerna menade med sitt svar och forskarens tolkning av svaret (Bryman,
2016, s. 465). Detta har vi sdkerstdllt genom att skicka ut empirin till intervjupersonerna for
godkdnnande. Dessutom var det behjélpligt att vi anvinde oss av semistrukturerade intervjuer
dé dessa ocksé limnade utrymme for vidare forklaring, vilket minskade risken for feltolkning.
Extern validitet &r dock svarare att uppna for kvalitativa studier da de ofta grundar sig pa ett
begriansat urval (LeCompte & Goetz, 1982). Det blir dirmed svart att generalisera kvalitativa
studier till andra situationer och miljoer (Bryman, 2016, s. 466). Den externa validiteten 1 var
studie &r 1ag, speciellt eftersom vi har ett s& begrénsat urval med enbart en organisation i den
offentliga sektorn. For att 6ka validiteten ndgot hade vi kunnat intervjua systemutvecklare
fran flera olika organisationer inom bade den privata och offentliga sektorn.

3.5.3 Reliabilitet

Reliabilitet beskriver hur tillforlitligt ndgonting &r (Nationalencyklopedin, n.d. b). Ett exempel
pa hog reliabilitet dr nér flera olika forskningsstudier oberoende av varandra kan dra samma
slutsatser. Extern reliabilitet avser i vilken utstrackning en undersdkning kan replikeras
(LeCompte & Goetz, 1982). Det ér ofta svart att uppnd hog extern reliabilitet inom kvalitativ
forskning eftersom det aldrig gar att replikera en social kontext helt och hallet. Studien bygger
dven pa semistrukturerade intervjuer dir samtalet till stor del styrs av intervjupersonens svar
vilket dven det forsvérar ett eventuellt dterskapande av studien. Studiens tillvigagéngssatt
finns dock beskrivet i detalj i intervjuguiden (se Bilaga 1) och metodavsnittet vilket kan starka
den externa reliabiliteten ndgot. Intern reliabilitet handlar i sin tur om att medlemmarna i ett
forskarlag dr 6verens om hur den insamlade datan ska tolkas (LeCompte & Goetz, 1982). Vi
har forsokt vidhalla hog intern reliabilitet genom att vi skapade passande koder att dela in
datan i samt gick igenom och analyserade dérefter datan tillsammans.
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3.6 Metodreflektion

Med hénsyn till ovanstdende kapitel om validitet och reliabilitet har vi kritiskt granskat vér
metod for att uppméarksamma vissa brister som bor tas i beaktning vid en eventuell ny studie.
Som vi ndmnde i avsnittet om validitet hade studien kunnat dra mer generella slutsatser om vi
haft ett bredare underlag for intervjuerna. Genom att undersdka bade den privata och
offentliga sektorn hade vi kunnat jimfora dessa och ddrmed dven avgora om attityden till
integritet skiljer sig mellan de olika sektorerna. Man kan &ven tidnka sig att vi i alla fall borde
ha intervjuat systemutvecklare frén flera olika verksamheter inom den offentliga sektorn for
att gora var studie ndgot bredare. Vi menar dock att vi hellre intervjuar flera personer frén
samma organisation dn flera personer fran varsin organisation. Eftersom det organisatoriska
klimatet ofta togs upp som en bidragande faktor till attityden till integritet ville vi undersoka
detta, vilket hade varit svart om alla varit fran olika organisationer. Detta eftersom det dr svart
att fa en korrekt bild av det organisatoriska klimatet genom enbart en intervjuperson.

Vi vill podngtera att det ocksé ar viktigt att ta hdnsyn till studiens omféng och pa ett realistiskt
sdtt inse att vi inte hade haft tid att genomfora sa manga intervjuer som en undersdkning av
bade privat och offentlig sektor, eller flertalet verksamheter inom den offentliga sektorn, hade
kravt. Om vi skulle ha gjort om studien hade vi valt att enbart fokusera pé en eller tva
kommersiella verksamheter. Begriansningen av antalet organisationer motiveras med det som
beskrevs ovan. Anledningen av skiftet frdn offentlig till privat sektor dr for att de inom den
privata sektorn har storre anledning att forsoka kringgd visst integritetsskydd da de tjénar
pengar pa insamlad data genom exempelvis reklamintékter som ofta baseras pa personlig data
(Spiekermann, 2012). Dérmed tror vi att den hér typen av organisationer kan bli mer
intressanta att undersoka.
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4 Empiri

I f6ljande kapitel sammanstills resultatet av de genomforda intervjuerna. Vid analysen av all
insamlad data har ett urval gjorts dér enbart svar som pa nagot sétt ar relevanta for vara
forskningsfragor tagits med. Linga, utlaggande svar har ocksa kortats ner till deras
karnpunkter. Detta resulterar i att de inledande frdgorna om personens roll inte har tagits med.
Det bor ocksa noteras att det inte finns ndgot svar fran R1 pa vissa omraden dé en del
omréden tillkom efter revideringen av fragorna. Dessutom blev inte alla intervjupersoner
tillfrigade om exakt samma @&mnen d4 frdgorna till stor del berodde pa deras tidigare svar.
Darfor saknas ibland vissa intervjupersoner under vissa underrubriker. Bade
intervjupersonerna och organisationen har anonymiserats. Intervjupersonerna ndmns istéllet
som respondenter (R1-R5) och organisationen omndmns som Organisationen.

4.1 Systemutvecklares syn pa integritet

4.1.1 Som systemutvecklare

Asikterna kring integritet inom arbetet varierade bland deltagarna i studien. En del anség att
de inte behdvde tinka pd det inom sin arbetsroll medan andra tyckte det var ndgot som ingick
1 arbetet och var svarhanterat. R1 uppfattade integritet inom frontend-utveckling som nagot
svirnavigerat. Att lagar som inforts helt klart forsvérat arbetet var ndgot som betonades under
intervjun. R2 har jobbat mycket med kénslig data i sin roll och d&r mén om att hantera det pa
ett korrekt sitt. Under arbetet forsoker personen resonera kring vad som bor undvikas och hur
man ska tdnka for att sékerstélla att anvindares personliga integritet bibehalls. En allméin
forsiktighet dr vad som ligger till grund for hur R2 tanker kring hantering och bevarandet av
anvindarnas integritet. R3 beréttade att personen gétt pa en del kurser géllande digital
integritet och att vikten av det dven togs upp under personens studietid men att kunskapen inte
har behdvt anvindas sd mycket i1 arbetet pd Organisationen. Darmed hade personen inte nagon
speciell syn pé integritet 1 arbetslivet. Ddremot var R3 glad over att det inte behdvdes i arbetet
dé personen ansdg det vara psykiskt pafrestande.

Att tinka pa hur man agerar, hanterar data och inte krianker andras personliga integritet anser
R4 vara ndgot man far gora som systemutvecklare. Att folja lagstiftningarna som finns r
viktigt men anses vara lite av en djungel dér det &dr svért att forstd om man gor ritt eller fel
och det blir da problematiskt att implementera i praktiken. Pa fragan om hur man ser pé
personlig integritet i allminhet svarade RS kort: “Alltsa jag har ju inte funderat sa mycket pa
det.”. RS berittade att personen inte tidnkt sd mycket pd personlig integritet ur ett
utvecklarperspektiv heller men betonade att man inte kan komplicera system hur mycket som
helst enbart for att anvdndare kanske inte vill uppge information om nagot. Man behdver inte
samla in data om den inte &r relevant men personen menar samtidigt pa att man maste kunna
jobba pa ett smidigt sétt och att det da kan krévas att anvindaren offrar en del av sin integritet.

—20-—



Attityder till integritet fran ett utvecklarperspektiv Larsson och Vakil

4.1.2 Som anvédndare

Gemensamt for alla intervjupersoner var att alla mer eller mindre var medvetna om att
integriteten i dagens teknologier var begrinsad. Huruvida detta var ett problem eller inte
varierade mellan deltagarna. R1 menade att de lagar och riktlinjer som finns idag for att
skydda privatpersoner inom den digitala virlden dr bra och fortsatte med “...det gor dven mitt
anvdndande av internet som privatperson jdvligt mycket roligare.”. Personen ansag att dessa
bidrog till ett roligare och tryggare anvidndande av internet. R2 visade pd mer oro géllande
integritet i1 privatlivet och tog upp hur det idag finns ménga system som kan mycket om
ménga individer. Ett exempel som togs upp var ett scenario i1 USA dir man kunde f&
inreseforbud till landet baserat pa vad man delat med sig av pa sociala medier. Om innehéllet
klassas som oldmpligt kan beslut tas om att inte sldppa in personen i landet. R2 tyckte detta
var en obehaglig utveckling och att det kan vara problematiskt att sa enkelt kunna hitta
information om alla pa en global niva. Personen tyckte att man bor vara medveten om att det
finns mycket lattillgénglig information om en.

Under sina universitetsstudier ldste R3 lite om personlig integritet i samband med
systemutveckling men det &r inget personen reflekterar kring s& mycket. Personen anser sig
sjdlv ha samma syn pa dmnet bide yrkesméssigt och privat. R4 héller med R2 om att
integriteten pa nitet inte dr sirskilt stor men att det dr nagot viktigt. R4 tog upp att det ar ett
svért imne dir man 1 sé fall sjélv far jobba aktivt med att skydda sig och tog upp ett exempel
om att “I stort sett allt du gor ser Google liksom, Google vet sikert mer om mig dn vad jag
vet.”. R4 anser inte sig sjdlv vara manisk géllande &mnet. Tankarna finns dér och det &r inget
personen gillar men fér acceptera da R4 vill kunna anvénda sig av gratistjdnster som
Facebook, Gmail och liknande.

RS berittar att personen inte funderat pa det s mycket och har lite av en obrydd instéllning
gentemot dmnet men att tankarna varit lite fler nu i samband med Apples nya uppdatering
som ger anvandaren mojlighet till att stoppa appsparning. Personen gor en jimforelse mellan
dmnet och det svenska personnumret och menar att systemet med personnumret redan gor att
svenska folket ligger illa till ur ett integritetsperspektiv. Personnummer réknas som offentlig
handling och sdger véldigt mycket om varje individ. Personen menar att om man visar sitt
personnummer har man redan sagt ganska mycket om sig sjdlv. RS menar att om man vill ta
del av vissa tjédnster maste man offra lite och det far man helt enkelt forsdka acceptera.
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Tabell 5: Sammanfattning av systemutvecklarnas syn pa integritet

Respondent Systemutvecklarperspektiv | Anvindarperspektiv

R1 Svarnavigerat omrdde som Ser positivt pa och dr ngjd
forsvarat arbetet en del. med de regleringar som

finns for att skydda
integritet.

R2 Viktigt dmne, vidtar darfor | Uttrycker viss oro over
alltid en allmén forsiktighet. | bristen pa integritet, anser att

det fitt en obehaglig
utveckling.

R3 Anser sig inte arbeta med Ingen speciell dsikt. Sdger
det och upplever detta som | sig ha samma synsétt privat
skont. som 1 arbetslivet.

R4 Viktigt dmne, anser att det dr | Gillar inte inkréktandet pd
en del av arbetet som integritet som ofta sker, men
systemutvecklare. vidtar inga atgérder for att

skydda sig mot detta.

RS Har inte ténkt pa det sa Ganska obrydd generellt,
mycket. anser att vill man vara en del

av de tjinster som finns far
man ocksé vara beredd att
offra en del av sin integritet.

4.2 Privacy by Design

4.2.1 Bekantskap med begreppet Privacy by Design

Av de tillfragade verkade de flesta ha hort begreppet forut, men inte mycket mer én sd. R3
kénde till begreppet sedan tidigare, men visste inte riktigt vad det innebar. Som svar pé fragan
i vilken man R2 kénde till begreppet svarade personen: “For mig sdg jag det som att det var
svart att tillimpa det i praktiken pa vart arbete. Att jag liksom ddiirfor sorterade bort och inte
gick vidare, men inte mer dn sd.”. R4 hade inte hort just Privacy by Design men gissade sig
till vad det innebar och forstod tanken med sjélva konceptet. Alla tillfragade intervjupersoner
svarade ocksa att detta inte var ndgot de anvénde i sitt arbete. R4 papekade att de flesta
projekt de utfor inte dr att bygga nya system utan snarare att uppdatera och utveckla redan
existerande system. Detta kan vara en forklaring till den blygsamma kénnedomen till
begreppet. Vidare forklarade RS ocksé att eftersom Organisationen dr en verksamhet inom
den offentliga sektorn slipper de ganska mycket av det bry och arbete med integritet som
kommersiella foretag rakar ut for.
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4.2.2 Utmaningar kopplade till integritet

R1 poéngterade att det dr svart att veta vad GDPR egentligen innebér och att de flesta bara vet
om att det dr ndgot man maéste anpassa sig till. P4 frigan om varfér GDPR upplevs som
otydligt eller svartolkat svarade personen att “...det kom vdildigt hdarda krav pd att vi skulle
GDPR-anpassa alltihopa men vi fick aldrig tid att ldra oss vad GDPR innebar.”. R1 anser
ocksa att funktionaliteten har fatt kompromissas kraftigt som bekostnad for att folja GDPR,
men hade trots det inte velat dndra pd detta om mojligheten funnits. Personen motiverar detta
med att &ven om de lagar och regleringar som finns gor jobbet drygare s gor det anvindandet
av internet som privatperson mycket béttre vilket viger tyngre dn den eventuellt 6kade
arbetsbelastningen.

Béde R2 och R4 pekade ocksé ut svarigheter att efterleva GDPR och de regelverk som finns,
framst pa grund av att de &r svara att omsitta i praktiken. R2 gav som exempel att de ibland
radfrégar jurister nir det finns oklarheter men att juristerna ofta ér valdigt forsiktiga med att
uttala sig och att de 4r sé pass forsiktiga att det inte gar att arbeta efter. R2 tror att den framsta
anledningen till denna forsiktighetsprincip &r att det inte finns nagra prejudikat, alltsa inga
rittsfall som provats inom GDPR eller integritet. R2 svarade dven att det kan finnas brister i
juristers forstaelse for de tekniska delarna och reflekterade dven sjdlvkritiskt om att “Vi
kanske inte heller alltid dr sa duktiga pa att kommunicera frdgestdllningen pd ett korrekt
satt”.

R4 diskuterar pé ett liknande sitt att det knappast finns en brist pa olika ramverk och
lagstiftningar utan att de snarare dr svara att oversitta till en teknisk, mer detaljerad niva. Vid
fragan om vad som skulle kunna forbéttras svarar R4 att det hade varit bra med konkreta
exempel pa vad som dr tillatet och inte. Nér vi tar upp den juridiska biten haller personen med
om R2s pastaende. Vidare tar R4 upp ett intressant fall, nimligen Schrems-domen, som &r en
dom som kom sommaren 2020 och som innebar att man inte ldngre far féra 6ver personlig
data till USA. R4 menar att detta dé blir &nnu en svérighet att forhélla sig till d& man inte
sdkert vet vad som giller.

Aven cookies #r ett snarigt omrade. R4 ger Organisationens egen hemsida som exempel déir
olika redaktorer biddar in material fran tjinster som YouTube och Google som i sin tur ger
cookies och liknande. Dér &r griansen vildigt suddig for vem det dr som egentligen har ansvar
for dessa. Personen ndmner ocksd, precis som R1, att det nog i minga av de omrdden dér
GDPR hanteras r véldigt fa som faktiskt vet hur man ska hantera detta. R4 beréttar dven att
personen varit pd utbildningar inom d&mnet men intrycket har dven dédr varit att man inte riktigt
vet vad som ska goras for att sékerstélla att integritetshanteringen utfors pa ett korrekt sitt. I
nuldget ar tveksamheterna manga men personen var optimistisk till att det skulle bli tydligare
i framtiden. Aven R1 tar upp utbildning och att man vid tillfillen tagit in experter som sagt att
saker varit bra eller mindre bra men aterigen lades inga resurser pa att lira medarbetarna hur
man skulle arbeta eller varfér man goér som man gor.

Precis som foregéende intervjupersoner upplever RS att det kan vara svért att folja GDPR.
Personen poéngterar framst att alla tolkar riktlinjerna olika. En del tycker det &r acceptabelt att
gora vissa saker medan andra inte hdller med. Vidare beréttar personen att de pa
Organisationen haft genomgangar om hur man ska ga tillvdga men att folk fortfarande tolkar
riktlinjerna olika. En 6nskan var darfor att riktlinjerna hade varit lite tydligare. RS foreslar
vidare att ndgon utvecklare som dr intresserad av &mnet skulle behdva reda ut riktlinjerna for
att pa sé sitt gora dem mer omfattande. Efter foljer citatet: “Fér man kan ju sdkert ldgga hur

_23_



Attityder till integritet fran ett utvecklarperspektiv Larsson och Vakil

mycket tid och energi som helst pa detta, men det dr inte sdikert att vara kunder vill betala for
det heller till exempel.”.

4.2.3 Anvédndning av ny teknologi

Pa fragan om Organisationen forsoker halla sig uppdaterade kring ny teknologi inom
integritetsomradet svarade alla tillfrdgade att de alltid forsoker hélla sig uppdaterade kring ny
teknik generellt men inte just specifikt gillande integritet. R2 gav som exempel att de alltid
ser till att anvénda saker som ny kryptering, nya certifikat, ldnga och sékra l6senord o.s.v. R4
svarar pd ett liknande sétt att de alltid forsoker hitta, 14sa pa om och anvénda den senaste
teknologin och betonar att det 4r ndgot man maste gora konstant som utvecklare. Vidare
svarar R4 att de inte riktar sig specifikt mot integritet i det hir sokandet, men att det per
automatik ofta foljer med nédr man héller sig uppdaterad inom systemutveckling generellt. RS
ansdg inte heller att de aktivt holl sig uppdaterade med de senaste teknologierna géllande just
integritet utan svarade att “Vi dr nog ganska obrydda tills nagon gndller pd oss eller om
ndgon stdller en aktiv frdga just om GDPR till exempel.”.

Tabell 6: Sammanfattning av Privacy by Design

Respondent Begreppet Privacy | Utmaningar Ny
by Design integritetsteknologi
R1 Ej tillfragad. Svart att veta vad Ej tillfragad.
GDPR innebdr.
Funktionalitet har

fatt kompromissas.

Utbildningar har inte
forklarat varfor man
ska arbeta som man

gor.

R2 Hort talas om, men | Svért att omsétta Inte specifikt
bedomde att det var | GDPR i praktiken. géllande integritet,
svért att omsitta 1 men anvénder ny
praktiken och lade Forsiktigheter frin | kryptering, nya
dirfor inte mer den juridiska sidan | certifikat och
energi pa det. p.g.a. avsaknaden av | liknande.

prejudikat.

R3 Kaénner till men vet | Ej tillfragad. Ej tillfragad.
inte riktigt vad det
innebar.

R4 Inte hort just detta, Svart att omsétta Inte specifikt
men kunde gissa vad | GDPR i praktiken. géllande integritet,
konceptet gick ut pa. men den typen av

Forsiktigheter fran teknologier foljer
den juridiska sidan med nir man héller
sig uppdaterad inom
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p.g.a. avsaknaden av | omradet rent
prejudikat. generellt.

Oklar
ansvarsfordelning
vid integrering av
tredjepartsapplikatio
ner.

De som haller i
utbildningar verkar
inte heller veta vad
man ska gora.

R5 Kaénner inte till. Svart att folja Inte specifikt
GDPR. géllande integritet.
Alla tolkar

riktlinjerna olika
trots utbildning.

4.3 Integritet i systemutvecklingsprocessen

RS och R3 ér enade om att de inte rakar ut for s& mycket personlig integritetshantering och
menar pd att ndr de hanterar system som i sin tur hanterar personlig data sa sparas bara den
data som anses nddvindig. Det behdvs darmed ingen fundering eller diskussion kring den
data som sparas eftersom den sparas av en anledning. Organisationen dr en verksamhet inom
den offentliga sektorn och inget kommersiellt foretag och dérfor sparas ingenting for annat
syfte dn att det behdvs for att systemet ska fungera menar R5. Déremot anser R2 att i deras
organisation dr det “...mycket persondata som skiftas runt omkring och det kan vara data som
ocksd kan vara kdnslig.”. Darfor ar personen man om hur data behandlas och hur man ska
resonera med sig sjdlv for att fa en bra och siker process. R2 ger medicinsk data som ett
exempel pa kinslig information. Ménga génger kan det vara enklare att arbeta med riktig data
istéllet for att generera testdata, men det kan vara en sidkerhetsrisk och ar litt hant att data
hamnar i ndgon testmiljo och sparas i en dldre kopia.

R1 hanterar en del integritet i sin roll. Framfor allt handlar det om antalet cookies och hur de
anvinds. Personen beréttar att “...vi gick frdan 12—13 cookies i snitt per anvdndare till 1 som
hade typ 5 minuters livstid. Sd det gjorde sd att all cachning och all inloggningsinformation
blev fruktansvdrt mycket mer svarhanterad.”. Att inte kunna anvinda sig av cookies pé
samma sétt som tidigare har gjort systemutvecklingen mer utmanande. Att inte kunna spéra
anvéindarens aktivitet inom systemen har paverkat effektiviteten och produktiviteten. Man fick
i stdllet komma pé andra sitt att tackla det vilket resulterade i att man mer eller mindre fick
designa om de delarna i systemet som anvinde sig av cookies. Detta gjorde att
anvindningstiden och uppladdningstiden tredubblades. I nuldget anvéinder man sig av en
cookie som direkt fragar anvdndaren om man dr okej med cookies. Personen kinner att trots
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att det gatt en tid sen GDPR infordes har de inte fatt nagon riktig struktur pd hur man arbetar
med det.

R4 hanterar en del personuppgifter pd webben men inte s& mycket som faller under kategorin
kénsliga personuppgifter. Mestadels handlar det om namn och mejladresser men dven
personnummer vilket dr mer kénsligt. D4 personen framst jobbar med den externa webben dr
det viktigt att man dr noga med att sortera bort kénslig data da all annan data de jobbar med
kommer visas utdt. Personen beréttar att det finns en annan webbtjanst som hanterar
persondata och som i sin tur interagerar med den tjdnsten teamet arbetar med. Dér far man
vara observant pa att man inte tar ut personnummer eller annan data som inte anses vara
nodvéndig.

4.3.1 Metoder for att identifiera olika risker eller designval

R2 berittar att man tidigare haft tillfdllen d4 man kort test suites for att kunna identifiera
sakerhetsproblem. Utover det brukar man forsoka halla saker uppdaterade och inte anvénda
allt for gamla tekniker 1 systemen “Dd far man ju skyddet ndgonstans inbyggt. Vi dr ju mer
oroliga for ett gammalt system som bygger pd gamla servrar till exempel och dir kanske vi
tittar en extra gang...” forklarar personen. Utover detta har man ocksé en sikerhetsansvarig
som héller utkik efter ovanlig trafik. R2 berédttar ocksé om en relativt ny implementerad rutin
som gér ut pa att man letar efter tillfdllen dir information hade kunnat licka ut som man da
rapporterar vidare och hanterar enligt vissa rutiner. De exakta rutinerna for detta vet inte
personen. Till skillnad fran R2 sa svarade R3 att de inte har nagra etablerade metoder for hur
de ska identifiera olika risker eller designval vilket beror pa att personen inte arbetar med
system som rdr den personliga integriteten. Den data som anvénds dr nddvéandig och dér finns
d4 inte si mycket utrymme till att reflektera kring det. Aven R5 haller med och svarade att de
inte har nagra metoder for detta.

4.3.2 Normer och policies fér integritetshantering

Som tidigare ndmnt sd ingér det inte s mycket integritet i R3s roll. Déarfér nimns inga
specifika normer eller principer under intervjun. De system personen arbetar med har oftast
gétts igenom av andra ddr integritetshanteringen kontrollerats men generellt s brukar de
tanka pa att forsoka hindra exponeringen av personlig data om den inte dr nddvindig for
systemet. R4 berittar att de ska forhalla sig till den lagstiftning som finns med GDPR och
anvindningen av cookies. Utdver det har de inga egna policies internt p4 Organisationen.
Diremot kénner personen ett behov av att kunna vara mer sdker pa att arbetet gors ritt,
forutom det tror inte personen att andra policies hade gett mer stod utan att man kommer
ganska langt genom att f6lja GDPR. R4 tar upp att de fortydligandena som personen onskar
inte dr ndgot som de inom Organisationen kan ta fram utan att det miste komma hogre
uppifrdn. Aven RS berittar att de inte har ndgra speciella policies mer in att se till att de lever
upp till lagstiftningarna for GDPR. De forsoker tinka igenom valen som gors kring data nér
de utvecklar nya system, och tdnker pé att inte anvénda sig av mer data dn nddvéndigt.
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Tabell 7: Sammanfattning av integritet i systemutvecklingsprocessen

Respondent Generellt Identifiera risker Normer och

policies

R1 Cookies har blivit Ej tillfragad. Ej tillfragad.
mer svarhanterat;
effektiviteten och
produktiviteten har
minskat for
systemutvecklarna
och anviandnings-
och
uppladdningstiden
har okat for
anvindarna.

Saknas struktur pd
hur man arbetar med
integritet.

R2 Anser att Man forsoker hélla | Ej tillfragad.
Organisationen saker uppdaterade.
hanterar mycket
persondata. Finns dven en rutin

som gér ut pa att leta
efter tillfallen dir
information hade
kunnat ldcka ut som
rapporteras vidare
och hanteras enligt
vissa rutiner.

Finns ocksa en
sdkerhetsansvarig.

R3 Anser inte att Anser att det inte Finns inga
Organisationen finns etablerade etablerade normer
hanterar s mycket metoder for hur de eller policies, men
persondata, men om | ska identifiera olika | man forsoker tinka
detta gors ar det for | risker eller pa att hindra
att det dr nddvéndigt. | designval. exponeringen av

personlig data om
den inte &r absolut
nodvindig.

R4 Anser sig inte Ej tillfragad. Finns inga
hantera sa mycket etablerade normer
kénsliga eller policies
personuppgifter. forutom att forhalla

sig till GDPR och
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anvindningen av
cookies.

R5

Anser inte att
Organisationen
hanterar sd mycket
persondata, men om
detta gors ar det for

att det 4r nodviandigt.

Finns ingen
etablerad metod for
detta.

Finns inga
etablerade normer
eller policies
forutom att forhalla
sig till GDPR och att
inte anvénda sig av
mer data dn
nddviandigt.

4.4 Scenarioanalys

4.4.1 Scenario 1

Foljande scenario ar direkt taget och dversatt frdn Bu et al. (2020):

“Tom dr en systemutvecklare pa ett mjukvaruforetag och han deltar i utvecklingen av ett
skraddarsytt program. I projektet finns det en véldigt tydlig arbetsfordelning géillande
inloggningsautentisering, verifiering vid betalning, affarsfunktioner etc. Tom &r ansvarig for
utvecklingen av nagra affarsfunktioner gillande anvindare, skapandet av ett
anvindargrianssnitt samt kopplingen mellan frontend och backend. Om du var Tom, vilket av
de foljande alternativen stimmer bast 6verens med din &sikt?

A.

Mitt arbete involverar inte extern datadverforing. Integritets- och sékerhetsrelaterade
problem ér inte en del av min uppgift, ansvaret borde ligga pa de som testar

sikerheten.

Att prestera pa arbetet dr viktigt for mig och jag borde slutfora mitt arbete sé snart som
mdjligt. Integritets- och sékerhetsskydd &r inte en kritisk fraga som jag behover

beakta.

Jag kommer slutfora mitt arbete s& snart som mojligt. Jag kommer testa huruvida det
finns en risk for integritetsintrang efter att alla funktionella krav &r uppnidda.

Jag kommer beakta huruvida det finns risk for en integritetslicka kopplat till det jag
arbetar med och skapa en integritetsskyddande strategi. Sedan kommer jag slutfora
mitt jobb sd fort som mojligt.
Jag kommer diskutera den integritetsskyddande strategin med alla involverade for att
sedan fortsétta med utvecklingen och implementeringen av den framlagda strategin.”

Det forsta scenariot handlar alltsd om ansvarstagande och gér ut pé att ta stéllning till
huruvida man har ansvar for integritetshantering eller inte och i s fall hur mycket kraft man
skulle ha lagt pd hanteringen. R1 valde alternativ C som var att man slutférde arbetet med alla
funktionella krav forst for att efterat testa om det finns en mojlighet for integritetsintrdng.
Personen valde detta alternativ eftersom det dr s denne arbetar; man bygger forst och testar
sen om nagot har gétt fel eller inte. Personen nimnde ocksé dven att testningen inte skulle
vara nagot av hog prioritet da andra saker som funktionalitet gar fore. R1 motiverade
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ytterligare sitt svar med att papeka att funktionaliteten dr det som &r svart att f4 till bra och att
denne darfor alltid borjar med detta.

Béde R2 och R3 valde i sin tur alternativ E som var alternativet med den mest ansvarstagande
atgdrden. Dér innebar svaret att man skulle utveckla och implementera en
integritetsskyddande strategi tillsammans med alla involverade. R2 motiverade sitt val med att
det var pa sa sitt som denne agerat i liknande situationer tidigare. R3 som valde samma
alternativ motiverar detta med att det inte &r ett beslut som ska tas sjélv utan som behover
diskuteras med andra som &r involverade. Personen ansig det ocksa vara viktigt att ha en
faststilld strategi for hur man ska angripa fragan innan man kommer allt for langt i
systemutvecklingsprocessen for att “Beroende pa hur man viljer att angripa det sa kommer
Jju losningarna till att se vdildigt olika ut. Sa det dr ndgonting man mdste ha med redan fran
borjan.”.

Béde R4 och R5 funderade lidnge pa sina svar och velade mellan svarsalternativ D och E.
Alternativ D liknar alternativ E véldigt mycket med den enda skillnaden att i alternativ D
diskuteras inte frigan med nagra andra. R4 ansig att ansvarsomradet var sd kénsligt det kan
bli géllande just integritet och att man darfor maste agera pa ett [ampligt sétt. Svaret frdn R4
blev dirfor att personen helst av allt hade velat gora alternativ E, men beroende pa hur
brattom man har skulle dven alternativ D fungera. RS 14g pé ett liknande sétt ocksa lite mitt
emellan de bada alternativen. Anledningen till velandet for RS var frimst att personen ansag
att man borde diskutera fraigan med nagra involverade. D4 alternativ D var att man inte
diskuterade med négon och alternativ E var att man diskuterade med alla blev det darfor en
svar avvagning. Personen papekade ocksa att det oftast inte &r utvecklarens roll att géra de
kritiska sdkerhetstesterna men att man som utvecklare i alla fall kan papeka bristerna.
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Tabell 8: Valt svarsalternativ pa scenario 1

Respondent

Val av atgird

Eventuell kommentar om
valet

R1

Slutfor arbetet med alla
funktionella krav forst for att
efterat testa om det finns en
mojlighet for
integritetsintrang (C).

Utvecklar och
implementerar en
integritetsskyddande strategi
tillsammans med alla
involverade (E).

R3

Utvecklar och
implementerar en
integritetsskyddande strategi
tillsammans med alla
involverade (E).

R4

Utvecklar och
implementerar en
integritetsskyddande strategi
tillsammans med alla
involverade (E).

I brist pa tid skulle personen
valt alternativ D.

R5

Utvecklar och
implementerar sjélv en
integritetsskyddande strategi

(D).

Vill egentligen inte utveckla
strategin sjélv, men anser
inte heller att det ar
nddvindigt att involvera
alla.

—-30 -




Attityder till integritet fran ett utvecklarperspektiv Larsson och Vakil

4.4.2 Scenario 2
Foljande scenario ar direkt taget och dversatt frdn Bu et al. (2020):

“Tom dr en systemutvecklare pa ett mjukvaruforetag och han deltar i utvecklingen av ett
skraddarsytt program. Foretaget ber Tom skapa ett kryphal i programmet dir de kan samla in
affarsinformation i syfte att anvidndas for interna analyser. Foretaget planerar inte att
informera anvéndaren om denna atgérd. Om du var Tom, vad hade du valt att géra? Vilj det
alternativ som passar in bést med din &sikt.

A. Det dr mitt foretags beslut. Jag kommer f6lja instruktionerna och slutfora mitt arbete
enligt de krav jag fatt.

B. Jag anser att foretagets forfragan kranker anvindarens integritetsréttigheter och dérfor
kommer jag ta upp detta med projektgruppen och hoppas pé att foretaget kan diskutera
detta med var kund forst. Jag kommer bara slutféra mitt arbete enligt foretagets krav
om jag far anvéandarens tillatelse.

C. Jag tycker att foretagets krav &r forstieliga samtidigt som vara kunder har rétt att bli
informerade. Dérfor kommer jag utfora foretagets onskemal samtidigt som jag berittar
for kunden om kryphalet.

D. Jag tycker att foretagets onskemal bryter mot integritetsréttigheter. Trots detta kommer
jag slutfora mitt arbete enligt foretagets onskemal med oron for hur féretaget annars
kommer ténka kring mitt agerande.

E. All insamlad information kommer endast att anvindas for foretagets interna analys
och kommer didrmed inte tillgéngliggéras for andra. Darfor tycker jag att foretagets
beslut ar forstaeligt och kommer slutféra mitt arbete.”

Det andra scenariot &r alltsd mer inriktat pa etik och moral kopplat till integritet. Fragan gar ut
pa att intervjupersonerna far ta stdllning till hur de hade agerat om deras arbetsgivare bett dem
skapa ett kryphél i ett program till en kund for att samla in affarsinformation. Detta ska bara
anvéndas for interna analyser men arbetsgivaren onskar att det sker utan kundens vetskap. P&
denna fragan var alla intervjupersoner i stort sett helt dverens om att alternativ B var det bésta
valet. Alternativ B var att man ansag att arbetsgivarens dnskemal kranker kundens
integritetsrittigheter och att man kommer ta upp detta med projektgruppen. Man kommer
dérefter endast utfora sitt arbete om kunden fér reda pd och godkénner kryphalet.

R1 velade mellan alternativ B och C, dir alternativ C innebar att man sjilv berdttade for
kunden om kryphaélet och sedan fortsatte sitt arbete. Till slut bestimde sig personen for att B
var det man borde gora, men att C kanske dr mer likt s& som personen brukar g till véiga.
Anledningen att R1 ansag att det var viktigt att underrétta kunden om kryphalet var for att
personen sjélv ville kunna kénna sig stolt dver det byggda systemet. R2 valde alternativ B
utan négra direkta tveksamheter. Motiveringen till detta var att personen av principskaél inte
ville gora ndgot sddant men samtidigt ville vara lojal mot sin arbetsgivare och dérfor ta upp
diskussionen med dem forst. Personen ndmnde ocksé att beroende pa diskussionens utfall
skulle denne fundera 6ver om denne verkligen ville jobba dér.

R3 ansag i sin tur att svaret berodde pa vilken situation man var i, alltsd om man var konsult
eller anstélld. Personen podngterade att &r man konsult har man ofta stdd hos sin konsultchef
och kan rddfraga denna om det sker meningsskiljaktigheter pa arbetsplatsen. Till slut
bestimde sig personen for alternativ B eftersom denne tyckte det var ndgot oritt som bor
diskuteras men som man inte bor involvera kunden i om det inte &r absolut nddvindigt. R4
valde, precis som de foregaende intervjupersonerna, alternativ B. R4 var dock den enda som
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uttryckte en viss oro dver att bli avskedad om man stack ut hakan och stéllde arbetsgivaren
mot viggen. Svaret blev ddrmed “Jag skulle ju vilja agera som pa B, om jag har ekonomisk
mojlighet att ta ett annat jobb.”.

R5 var precis som R1 till en borjan inne pé svarsalternativ C. RS menade dock att man inte
behovde gora ndgon sérskilt stor grej av det utan att det i princip kunde rédcka att sitta upp en
lapp till kunden om att man samlar in viss affarsinformation. Personen var sedan av den asikt
att om kunden inte reagerade pa detta eller tog upp det hade man deras godkénnande. Efter ett
tag pekade RS ut bade alternativ B och C som relevanta men lutade till slut fortfarande mer
mot alternativ C. Detta for att personen inte ansdg att det behovdes ndgon diskussion mellan
kunden och arbetsgivaren utan att det borde ricka med den informerande lapp som det talades
om tidigare.

Tabell 9: Valt svarsalternativ pa scenario 2

Respondent Val av atgiird Eventuell kommentar om
valet
R1 Berittar sjdlv for kunden om | Personen ser egentligen B
kryphélet och fortsétter som det rétta svaret, men har
sedan arbetet (C). oftast sjilv gjort alternativ
C.
R2 Onskemélet krinker kundens

integritetsrattigheter och
detta kommer tas upp med
projektgruppen. Slutfor
arbete vid godkdnnande fran
kunden (B).

R3 Onskemélet krinker kundens
integritetsrattigheter och
detta kommer tas upp med
projektgruppen. Slutfor
arbete vid godkdnnande fran
kunden (B).

R4 Onskemalet krinker kundens
integritetsrattigheter och
detta kommer tas upp med
projektgruppen. Slutfor
arbete vid godkdnnande fran
kunden (B).

R5 Berittar sjdlv for kunden om
kryphélet och fortsétter
sedan arbetet (C).
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5 Diskussion

5.1 Systemutvecklares syn pa integritet

I litteraturgenomgangen togs det upp hur systemutvecklares syn pé integritet har en
betydelsefull roll for systemutvecklingen samt att man manga ganger upplever osédkerhet
under diskussioner kring dmnet. Svaren kring den professionella synen pa integritet var
varierande. Ett samband vi tycks finna dr ddremot att systemutvecklarna med storre
integritetsansvar ofta tyckte det var viktigare med integritet &ven nér de agerade som
anvindare till skillnad fran de som inte hade ndgot storre ansvar over integritetshanteringen i
systemutvecklingsprocessen. De andra var mer eller mindre medvetna om riskerna men hade
en ganska obrydd instéllning till &mnet. Detta skulle kunna bero pé att de inte ser de direkta
riskerna lika tydligt eller ur samma synvinkel som de systemutvecklare som planerar och
arbetar med hanteringen av integritet inom systemen. De intervjupersoner som arbetat med
kénslig data visade alltsa pa ett storre ansvarsténk.

Precis som Hadar et al. (2018) pastod var det ingen av intervjupersonerna som var riktigt
sdkra pa hur man skulle hantera implementeringen av integritet pa ett korrekt sétt och de
upplevde dven begreppet som ndgot otydligt i sin yrkesroll. Riktlinjer finns det gott om, men
géllande hur dessa ska implementeras finns det stora tveksamheter och oklarheter kring.
Enligt Hadar et al. (2018) ses dven integritet som ett teoretiskt, abstrakt och opraktiskt
koncept for manga systemutvecklare. Aven vi kunde se detta monster hos intervjupersonerna.
R4 och RS tog framfor allt upp diskussionen kring att integritetshanteringen ibland kunde vara
véldigt opraktisk. Man ser helt enkelt hellre att anvéindarna fir acceptera en viss
datainsamling fOr att ta del av vissa tjdnster dn att sla knut pa sig sjélva for att 16sa optimal
integritetshantering. RS menade att man ibland far bita i det sura dpplet som anvandare
géllande datainsamling. Personen menade att man maste kunna hélla det enkelt och dé kan det
hénda att integriteten fér lida ibland.

I studien av Hadar et al. (2018) togs det ocksa upp att integritetsbeslut tenderar att bero mer
pa sociala normer &n lagar och tekniska riktlinjer, vilket dr en trend vi inte har mérkt av i vdra
intervjuer. For vara intervjupersoner skulle vi nistan vilja hivda motsatsen.
Intervjupersonerna verkade inte influeras sérskilt av sin sociala omgivning. Besluten verkade
snarare tas efter den 16sning som péaverkade funktionaliteten sé lite som mojligt och samtidigt
levde upp till rddande lagstiftning, alltsi GDPR. Integritet prioriterades i den man att man
skulle efterleva GDPR, men inte mycket mer @n sd. Vi stéller oss ddrmed tveksamma till att
annorlunda sociala normer hade dndrat systemutvecklarnas beteende.

Négot som genomgiende stack ut en del under intervjuerna gillande systemutvecklarnas egen
syn pé integritet var R5s svar. Personen uttryckte sig ofta pa ett ganska obesvérat sétt kring
integritet och talade d&ven om Organisationen i termer som obrydd nér vi frigade om
integritetshanteringen. Aven om detta tyder pa vissa skillnader i synsitt tar vi dven i beaktning
att detta utstickande sitt att formulera sig pa kan bero pd andra faktorer. Till exempel skulle
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det likvil kunna bero pd att RS kénde sig mer avslappnad och érlig i hur denne uttryckte sig
dn de Ovriga intervjupersonerna.

5.2 Privacy by Design

Intervjupersonerna hade i de flesta fall hort talas om begreppet Privacy by Design, men inte
mycket mer dn sa. Det var inget vélként for dem och dédrmed inte heller ndgot de anvinde i sitt
arbete. Privacy by Design liknar och aterfinns dock till stor del i andra dataskyddsregleringar
som till exempel GDPR. Darfor kommer vi att i fortsdttningen koppla de utmaningar med
Privacy by Design som ndmns i litteraturgenomgangen till utmaningar med generell
integritetshantering. Detta for att vi anser att dessa stimmer Gverens i sé pass hog grad att man
kan gora en sadan koppling. Under intervjuerna gjorde vi ocksa en intressant reflektion
géllande just begreppet integritet. Nér vi stdllde frdgor om @mnet bendmnde vi fragestillare
det som just integritet medan varje géng intervjupersonerna svarade pa dessa fragor
omndmndes nédstan enbart GDPR.

Integritet verkade séledes vara direkt kopplat till GDPR for systemutvecklarna. Sjéalvklart dr
GDPR riktlinjer for hur man ska hantera personlig data och ddrmed bevara integritet. Vi
hévdar dock att begreppet integritet striacker sig ldngre &n GDPR. Integritet innefattar ocksé
sadant som de principer och ramverk vi presenterat men som forbisetts da efterlevnaden av
GDPR setts som tillricklig. Det gér ndstan alltid att skapa battre integritetsskydd genom
diverse atgédrder sa som Privacy by Design och Privacy Impact Assessment. Alla dessa kravs
inte for att uppnd GDPR, men ingér enligt oss i begreppet integritet och dérfor menar vi att
integritet inte dr begrinsat enbart till GDPR. Anledningen till att systemutvecklare ser
integritet som synonymt med GDPR kan ténkas bero pa att de dr vana vid att forhalla sig till
just GDPR. Det ér de riktlinjer man maste forhélla sig till enligt lagen och det 4r den mest
omtalade lagstiftningen inom &mnet.

Integritetstinket verkade alltsa inte vara storre dn det som framtvingats av rddande
lagstiftning. Den europeiska lagstiftningen som finns dr dock ganska ldngtgdende och
erbjuder ett bra integritetsskydd. Darmed &r det inget problem att enbart f6lja lagstiftningen.
Fragan man kan stélla sig dr snarare hur systemutvecklarnas instdllning hade varit om
lagstiftningen inte varit sd omfattande. Alltsa, dr systemutvecklarna ndjda med den nivé av
integritet vi har idag for att de faktiskt tycker att det &r en rimlig niva eller for att de inte bryr
sig langre &n att folja lagstiftningen? Det dr svart att ge svar pa, speciellt da det inte &r det som
studien amnade undersdka. Men vi anser att det &r en intressant aspekt att ha 1 tanke.

5.3 Utmaningar med integritetshantering

Det forsta pastdendet kring att riktlinjerna och ramverket géllande integritet ofta &r vaga
(Martin, del Alamo & Yelmo, 2014) verkar stimma bra di det under intervjuerna uttrycktes
en del oklarheter kring dessa. Intervjupersonerna ndmnde bland annat att det dr svart att veta
vad riktlinjerna egentligen innebdr, att det finns for stor tolkningsfrihet och att de ar svara att
omsitta i praktiken. Detta bekréftar sdledes Martin, del Alamo & Yelmos (2014) andra
pastaende om att systemutvecklare ofta saknar detaljerade riktlinjer innehéllandes tydliga
instruktioner for implementering av de tekniska bitarna. Anledningen till detta tycks vara att
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riktlinjerna utformas av jurister och ddrmed inte far den konkreta, tekniska aspekt som skulle
behdvas.

En intervjuperson efterfragade just konkreta exempel pd hur man skulle gé till vdga. Detta tror
vi dock blir svaruppnaeligt eftersom inget system é&r det andra likt. Ett konkret exempel
fungerar ddrmed bara for ett liknande system som det i exemplet. Skiljer sig systemen 4t &r vi
tillbaka pa ruta ett dér det finns alldeles for mycket tolkningsutrymme. Léngre fram i tiden lar
det som sagt komma prejudikat och d& ockséa konkreta exempel, men dven dessa kommer inte
alltid vara mojliga att g efter da fallet ar vildigt situationsberoende. Man kommer aldrig
kunna gé ner pa detaljniva i ndgra exempel for dd géller helt plotsligt exemplen bara {or vissa
system.

Vidare tog dven Spiekermann (2012) upp att manga tjénster latt gér forlorade vid
begransningen av insamlandet av data. Detta fick vi till viss del bekréftat nir en av
intervjupersonerna nimnde att de pa Organisationen gatt fran att i snitt ha 12-13 cookies till
att bara ha 1. Personen ansag att begransningen forsvérat arbetet rejélt, men skulle dock inte
vilja ha det ogjort da personen ocksa har stor forstaelse for varfor dessa begransningar inforts.
Spiekermann (2012) stdllde sig ocksé i slutet av sin artikel frdgan om det verkligen finns
ndgra egentliga fordelar med att investera i Privacy by Design for organisationer. Just den
studerade organisationen verkar, liksom Spiekermann (2012), inte se nagon vinst med detta da
integritet bara fanns i form av att f6lja GDPR som en del av systemutvecklingsprocessen.

En intressant aspekt géllande avsaknaden av en specifik integritetsstrategi dr att RS
motiverade detta med att Organisationen inte hanterade sédrskilt mycket persondata medan R2
ansdg att Organisationen hanterade vildigt mycket persondata. En sédan stor skillnad 1
synsdttet dr svar att forklara men antagligen beror det dels pa olika vérderingar av integritet
som begrepp men ocksé att R2 verkar ha arbetat med kénslig data i storre utstrackning. Nagot
majoriteten dock papekade var att Organisationen oftast inte bygger nya system utan att de
uppdaterar och arbetar vidare pd redan existerande system och att det dirmed ar svart att
bidda in integritet i processen. Men borde Organisationen infora en specifik integritetsstrategi
da? Vi ser faktiskt inget storre behov av detta da Organisationen dr en verksamhet inom den
offentliga sektorn och inget kommersiellt foretag. Anledningen till att kommersiella foretag ar
1 storre behov av en integritetsstrategi menar vi dr for att den insamlade datan ses mer som en
tillgdng dér. Precis som Spikermann (2012) tog upp sa ér personlig data hos kommersiella
foretag ofta en stor tillgdng och utan den &r det latt att viardefulla tjénster hos foretaget gar
forlorade. Denna risk finns inte hos verksamheter inom den offentliga sektorn. Dessutom blir
det svért for Organisationen att faststélla en strategi som &r anvéndbar i alla projekt da
projektets omféng till stor del beror pa hur stora dndringar som ska goras.

Enligt Schwartz (2009) ldgger foretag idag mer energi pa att utbilda sina anstillda inom
Privacy by Design, eller integritetshantering, for att skapa storre ansvarstagande. Hadar et al.
(2018) fann i sin studie att det sker en del ansvarsforskjutning géllande integritet. Vi har svart
att varken bekréfta eller dementera detta dd bade R3 och RS papekade att de inte sag integritet
som en del av sitt arbete men samtidigt valde svarsalternativ som reflekterade ett hogt
ansvarstagande i scenarioanalysen. Den 6kade satsningen pa utbildning kunde vi dock se i
véra intervjuer da intervjupersonerna ofta ndmnde utbildningar de haft inom omradet. Dock
verkar inte utbildningarna fora med sig sd pass mycket som man kanske hade hoppats pé. De
okar séklart medvetenheten om integritetsfragor men verkar inte géra mycket mer &n sé.
Eftersom riktlinjerna, som vi tidigare ndmnde, dr allt for svara att efterfolja och inte ens de
som héller i utbildningarna kan ge ndgra riktiga svar pd hur man borde ga till viiga blir var
tolkning att de inte dr sérskilt givande. De flesta var ocksa dverens om att de pa
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Organisationen arbetar aktivt med att hélla sig uppdaterade kring nya teknologier, vilket i sig
ocksa ér en typ av utbildning. Det frimjar medvetenheten inom omréadet och ser till att
systemutvecklarna alltid sitter med den senaste kunskapen nér problem uppstér vilket skapar
moderna, och ddrmed mer sékra, 16sningar.

5.4 Integritet i systemutvecklingsprocessen

Hadar et al. (2018) delade in hanteringen av integritet hos system i tva delar, privacy-by-
architecture och privacy-by-policy. De genomforda intervjuerna visade pa att privacy-by-
policy var den del som det lades mest fokus pa inom Organisationen och konceptet med
privacy-by-architecture togs inte upp av deltagarna. Darav tolkar vi det som att anvindandet
av den typ av integritetshantering dr véldigt begrdnsad. R3 berittade dven att systemen de
arbetar med ofta var undersokta och genomténkta innan de skickades vidare till personen.
Detta skulle kunna forklara varfor anvandningen av privacy-by-architecture verkade vara
begrinsad da det maste implementeras tidigt i systemutvecklingsprocessen.

Som tidigare ndmnt fick vi under intervjuerna ett intryck av att integritetstinket mestadels
gick ut pa att leva upp till de begrénsningar som kommer med GDPR. Utdver det fanns det
inga klara strategier eller principer som man forsokte efterleva inom organisationen vilket kan
vara en av anledningarna till att systemutvecklarna frimst kopplar integritet till GDPR. Teorin
fran Bu et al. (2020) kring hur det omgivande klimatet spelar roll for hur systemutvecklare
vérderar integritet kan vi varken bekrifta eller dementera. Da det inte riktigt fanns nagot
direkt organisatoriskt klimat géllande integritet pd Organisationen &r det svért att ta stdllning
till detta. Vi sdg dock att systemutvecklares egna erfarenheter och preferenser géllande
integritet till stor del speglade de beslut de tog, vilket Bu et al. (2020) ocksa fann i sin studie.

De omraden som aktivt lyfts upp av organisationen brukar automatiskt ocksa uppméarksammas
mer bland utvecklarna. Organisationen verkar i detta fall ha valt att enbart ldgga kraft och
fokusera pd integritet genom implementeringen av GDPR vilket gjort att eventuella ytterligare
integritetsskyddande 16sningar prioriteras bort. Det bor noteras att eftersom Organisationen
inte anvinder persondata i kommersiellt syfte och bara samlar in precis den data som behdvs
kan det vara svart att hitta ytterligare 16sningar for att skydda integriteten. Dock ar det svart
att hitta nigot man inte heller letar efter. Aven om Organisationen i manga fall inte hade
kunnat 6ka integritetsskyddet s mycket mer én till just den nivn som krévs enligt lagen tror
vi att det 1 vissa fall absolut hade kunnat goras forbattringar om drivkraften funnits dar.

Enligt Bu et al. (2020) kan man ofta se en reflektion av systemutvecklarens beteende och
tankesitt i produkterna de utvecklar d& det oftast dr de som har det storsta ansvaret for
slutprodukterna. Slutprodukten frdn en systemutvecklare som tar stor hinsyn till integritet
kommer alltsé skilja sig en del frén slutprodukten frén ndgon som inte tar samma ansvar. Det
hér monstret kunde vi ocksa pé sitt och vis se i var studie. De systemutvecklare som svarade
att de som anvéndare var bekymrade dver bristen pa integritet pa nitet var dven de som
verkade extra ména om integritetshanteringen i sina yrkesroller. Vi kan dessvirre inte dra
ndgon slutsats om just skillnader i de olika personernas slutprodukt beroende pa instéllningen
till integritet d4 vi inte undersokt detta. Nagot som vi ddremot kan bekréfta dr att personerna
med mer respekt for integritet ocksa hade en storre medvetenhet kring detta under
systemutvecklingsprocessen.
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Om vi dé gér tillbaka till de tva olika satten att tackla integritetshantering, privacy-by-
architecture och privacy-by-policy, skulle man kunna diskutera att man genom
implementering av privacy-by-architecture kanske kan eliminera risken for att
systemutvecklares preferenser kring integritet genomsyrar det fardiga systemet. Genom att
kombinera dessa tvd delar skulle man indirekt bli tvingad till att f6]ja fler riktlinjer och
policies dn vad lagen kriver. Detta skulle i sin tur kunna resultera i att systemutvecklares
preferenser inte mérks av lika tydligt i systemen vilket &r en positiv utveckling om
systemutvecklarens attityd gentemot integritetshantering &r for avslappnad. Att kombinera
privacy-by-architecture och privacy-by-policy ér att rekommendera framfor allt for att den
forstndmnda kan forhindra att anvéndarens integritet kranks enbart genom bra arkitektur
(Hadar et al., 2018). En sddan hér 16sning skulle kunna minska risken for att
systemutvecklares preferenser bidrar till en bristfillig integritetshantering.

I studien som Bu et al. (2020) utférde kunde man se att implementeringen av Privacy by
Design var nagot som ansags Oka arbetsbelastningen. Da de flesta av intervjupersonerna inte
hade nagon storre bekantskap med principerna frén begreppet Privacy by Design kan vi vare
sig forneka eller bekrifta detta. Dédremot kunde vi se att de som arbetade med integritet ansdg
att arbetsbelastningen 6kade samt att de som inte arbetade med integritet var lattade dver
detta. Ddarmed kan vi dra slutsatsen att &ven om vi inte har tillrackligt med empiri for att
bedoma arbetsbelastingen av just Privacy By Design sa finns det ett stod i var studie for en
kénsla av 6kad arbetsbelastning i samband med integritetshantering. Vért att nimna &r att Bu
et al. (2020) utfort sin studie i Kina dir regeringens syn pa integritet skiljer sig frén den
allméinna syn som finns i Europa. Aven om studien utforts pa personer inom IT-sektorn och
inte pd ménniskor som &r aktiva inom regeringen &r det viktigt att ha i dtanke att klimatet i
landet skiljer sig fran klimatet i Sverige och skulle kunna pdverka de anstilldas syn pa dmnet.

Bu et al. (2020) kunde ocksa se en tydlig koppling mellan incitament, systemutvecklarnas syn
pa Privacy by Design samt anvindningen av principerna. Precis som vi nimnde ovan var
denna slutsats svar att dra for oss da deltagarnas bekantskap med principerna var begriansad.
Négra tydliga incitament tycks vi inte finna varken géillande implementeringen av Privacy by
Design eller implementeringen av GDPR som var mer aktuellt for véra intervjupersoner.
Detta skulle kunna bero pé att Organisationen i dagsldget endast genomfor de atgérder som
kréavs av lagstiftningar.

Organisationen har ingen policy varken for hur potentiella risker ska identifieras eller for hur
integritet ska hanteras i systemutvecklingsprocessen. Detta motiverades med att
Organisationen sillan byggde system utan oftast utvecklade redan existerande system. Vi
anser dock att Organisationen hade gynnats av att anvidnda sig av exempelvis Privacy Impact
Assessment-metodiken som Ahmadian et al. (2018) skapade d& denna kan utforas pa redan
existerande system. Aven om Organisationen bara uppdaterar ett system kan man gynnas av
att ha integritet i d&tanke ndr man skapar de nya l6sningarna for systemet. Alla uppdateringar
och dndringar &r sjélvklart annorlunda och har olika omféng, men genom att ha ett
systematiskt sétt att hantera detta pd menar vi att man far dnnu ett kvalitetssdkrande steg i
processen.

5.5 Scenarioanalys

Scenarierna dr direkt tagna och Gversatta fran studien av Bu et al. (2020). Bu et al. (2020)
forklarar inte vid presentationen av scenarierna hur svaren bor tolkas eller hur de sjélva gatt
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till véiga for att tolka svaren. Vi gor ddrmed en fri tolkning relaterad till vdra forskningsfragor
utifran de svar vi fatt. Det forsta scenariot gav en storre spridning i svaret dn vad den andra
gjorde. Detta visar pa hur samma typ av utvecklare pd samma Organisation fortfarande kan
skilja sig 4t 1 sitt tankesitt. Studien frdn Ayalon et al. (2017) som visade att det
organisatoriska klimatet paverkade integritetsbesluten mer én den réttsliga bakgrunden kan
darmed ifrdgasittas i just det hér fallet. Trots att intervjupersonerna arbetade i samma miljo
skiljde sig besluten at. Dock kan vi konfirmera att deras personliga upplevelse av integritet
paverkar designbesluten som studien av Ayalon et al. (2017) ocksé visade. Personer som var
mer bekymrade over integritet i privatlivet verkade ocksa ha dgnat det mer atanke &ven i sin
yrkesroll.

Den forsta fragan géllde som tidigare nimnt ansvarstagande kring integritet. Alla
intervjupersoner valde ett alternativ som innebar ndgon form av ansvarstagande. R1 valde ett
mindre ansvarstagande alternativ och sa sjélv att personen inte hade gett
integritetshanteringen hog prioritet. R1 dr ocksa den person som arbetar som frontend-
utvecklare medan resterande arbetar som fullstack-utvecklare. Detta tror vi kan ha paverkat
R1 da personen antagligen inte dr med i lika stor utstrackning av systemets livscykel och
ddrmed inte ser sig ha riktigt samma niva av ansvar. Dessutom ndmnde personen sjilv under
intervjun att denne hade svért att se integritet som en del i just frontend-utveckling, vilket
ocksa troligen varit en bidragande faktor till svaret. Aven om alla svarade att de hade tagit
ansvar over integritetsarbetet var det med vildigt olik prioriteringsgrad och omfattning.

Den andra fragan behandlade etiska och moraliska aspekter gillande integritet. Det vi kunde
se var att svaren néstan var helt eniga géllande den andra frdgan. Detta skulle kunna forklaras
av att manniskor i storre utstrackning har samma etiska och moraliska principer, alltsa att de
flesta dr Overens om vad som dr ritt och vad som é&r fel i en situation. Vad man ser som sitt
eget ansvar, eller sin egen arbetsuppgift, verkar alltsd variera i storre skala &n vad man anser
vara moraliskt riitt. Aven om svaren skiljde sig at en aning mer pé den forsta frigan valde
intervjupersonerna generellt ganska lika svarsalternativ. Besluten de tar i sitt arbete torde
ddarmed ocksé vara ritt lika, men en intressant aspekt var att trots de liknande svaren hade
intervjupersonerna relativt olika anledningar till sitt val. Dessutom kommenterade vissa att de
hade velat gora ndgot som inte fanns som ett alternativ. Till exempel valde R4 mellan
alternativ D och E pa den forsta frigan d& personen menade att svaret berodde pa hur mycket
tid man hade pd sig. P4 sa vis vigde personen in en aspekt som inte ndmndes i frdgan och som
inte heller patalades av ndgon annan intervjuperson. R5 lag ocksa mellan alternativ D och E
pa den forsta frdgan, men av en helt annan anledning. For RS var problemet i stéllet att
personen hade velat gora ndgot mellanting mellan alternativen.

Aven pa den andra frigan uppstod den hir typen av olikheter. De allra flesta valde alternativ
B baserat pa att de tyckte forfragan kéindes moraliskt fel och inte ville sté for nagot sddant. RS
valde alternativ C som lag vildigt nidra B och ocksé var ett moraliskt bra alternativ.
Motiveringen till detta var dock snarare att avsidga sig ansvaret én att uppgiften var moraliskt
fel att utfora. Att det slutgiltiga beslutet kan vara samma men att vdgen dit, och anledningen
till beslutet, kan skilja sig dt s& mycket ar ett intressant fynd som vi inte hade vintat oss att fa
ut av studien. Upptickten ar dock ganska virdefull dd den pekar mot att systemutvecklares
attityd till integritet till stor del avgor hur de tar sina beslut, &ven om besluten i slutdndan blir
desamma.

_ 38—



Attityder till integritet fran ett utvecklarperspektiv Larsson och Vakil

6 Slutsats

Syftet med den utforda studien var att undersoka ifall systemutvecklares attityd gentemot
integritet pdverkar deras beslut i systemutvecklingsprocessen. Detta har vi gjort genom att
forsoka besvara foljande forskningsfragor:

Hur aktivt dr integritetstinket bland enskilda systemutvecklare i systemutvecklingsprocessen?

Pa vilket sditt genomsyrar de enskilda systemutvecklarnas egna erfarenheter och preferenser
integritetstdnket?

Resultatet av var studie pekar pé att det inte finns ett aktivt integritetstdnk storre dn det som
framtvingats av rddande lagstiftning, men det dr svart att avgéra om detta beror pa att
lagstiftningen har en bra integritetsniva eller om det saknas intresse for att géra mer én vad
lagen kréver. Intresset for att halla sig uppdaterade med ny teknologi samt att uppna den
lagstiftning som finns géllande integritet &r stort, men att gora fler dtgirder dn sé anses
overflodigt. Att systemutvecklare, och organisationer 1 sig, har detta forhallningssétt till
integritet dr foga forvnande. Att ldgga ytterligare krafter pd integritet dr kostsamt och
tidskrdvande och anses dirfor ofta inte ge tillrackligt manga patagliga fordelar. Man skulle
dven kunna vinta sig att 6kad integritetshantering skapar en dkad arbetsbelastning som ses
negativt pd av systemutvecklarna, men till vir férvaning sag intervjupersonerna inte det som
ett storre problem. Alla intervjupersoner var dverens om att funktionaliteten ibland behover
kompromissas pd grund av integritetskrav men hade forstaelse for att detta merarbete behdvs
for att folja lagstiftningen. Géllande hur systemutvecklarnas egna erfarenheter genomsyrar
integritetstinket 1 systemutvecklingsprocessen kan vi konstatera att hur systemutvecklare tar
beslut géllande integritetsfrdgor och vad de grundar dessa pa till stor del beror pa den egna
synen pé integritet.

En intressant och lite ovéntad observation som gjordes var dven att samtliga deltagare i
studien framst forknippade integritet med GDPR. Nar integritetshantering diskuterades var det
enbart GDPR som kom pa tal trots att det finns andra principer att tillimpa. Detta skulle
kunna forklaras med att brott mot lagen har storre konsekvenser dn bristande anvéndning av
principer och att de darfor litt gloms bort. D4 integritet ndstan enbart talades om i form av
GDPR under intervjuerna kan vi dirmed dra slutsatsen att GDPR, och inte bara
integritetshanteringen generellt, saknar tydliga direktiv och konkreta exempel. Aven om
GDPR ldagger en bra grund for integritetshanteringen kan det vara svért for organisationer att
omsitta detta i praktiken. Det finns saledes fortfarande mycket kvar att géra inom omradet for
att underldtta skapandet av ett bra integritetsskydd.

Négot annat som ocksa dverraskade oss var att trots att intervjupersonerna hade liknande
bakgrund, flertalet utbildningar inom &mnet och holl sig kontinuerligt uppdaterade géllande
de senaste teknologierna skiljde sig tankesitten och synen pa integritet sa pass mycket.
Utbildning kan saledes fungera i den man att informera systemutvecklarna om hur man borde
gé till vdga och varfor, men verkar inte kunna skapa en enhetlig syn pa, och prioritering av,
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integritet. Genom denna studie 6nskar vi kunna bidra till 6kad kunskap inom akademin da
studierna inom dmnet dr ndgot begrinsade i dagslidget. For organisationer och yrkesutovare
hoppas vi med dessa fynd bidra till 6kad forstaelse for systemutvecklares attityd till
integritetshantering och 6ppna upp for fler diskussioner bland de involverade parterna.

6.1 Forslag till vidare forskning

Den hér studien dr en del av ett relativt outforskat omrade som vi menar fortjdnar mer
uppmaérksamhet. Vi vill darfor uppmuntra andra akademiker och forskare inom digital
integritet att antingen replikera denna studie eller att gora en annan studie pa samma omréde.
Att replikera var studie hade varit gynnsamt for att kunna verifiera de resultat och den slutsats
vér studie resulterade i. Att gora en ny studie hade till exempel skapat en mojlighet att istillet
studera systemutvecklare pa ett kommersiellt foretag som behandlar mer kénslig data och har
storre ekonomisk vinning i att undvika att skydda anvéndarnas integritet. Det skulle dven vara
intressant att géra en jamforelse mellan systemutvecklare pd exempelvis verksamheter inom
den offentliga och privata sektorn i hur de ser pa och hanterar integritet i
systemutvecklingsprocessen.
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Bilaga 1 - Intervjuguide

Introduktion:

1) Vilkomna och tacka for att de stéllt upp pé intervju.
2) Presentera oss och studiens syfte, varfor vi dr hir idag.
3) Beritta om insamlandet av kunskap infor intervjun.

4) Fraga om tillatelse att spela in intervjun.

Uppvirmningsfragor:
1) Vad ér din roll i verksamheten? Vad innebar det?

2) Hur ser en typisk arbetsdag ut?

Forhéallande till integritet:

1) Hur ser du pa personlig integritet i allmdnhet?

2a) Vad betyder begreppet digital integritet/privacy for dig?
2b) Ser du pa det pa olika sdtt som anvéndare/utvecklare?
3a) Finns det i ditt arbete? Ja/nej? Utveckla.

3b) Om ja, hur arbetar du i sé fall med integritet?

3c) Skulle du vilja arbeta annorlunda med integritet?

Strategi kopplad till integritet:
la) Kédnner du till begreppet Privacy by Design?
1b) Om ja, dr det ndgot du anvénder i, eller kan relatera till, ditt arbete?

2) Vill du beskriva ett projekt som har behandlat personuppgifter pa nagot sitt lite mer
ingdende, i den mén du kan?
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3) Hénder det i utvecklingsprocessen att ni ifrdgasitter om ni verkligen behdver vissa
uppgifter?

4) Har ni ndgra policies eller normer for hur man arbetar med digital integritet i era projekt?

5) Har ni négra etablerade metoder for att identifiera olika risker eller designval som skulle
kunna forbittras géllande hanteringen av integritet (privacy)?

6a) Arbetar ni aktivt for att hélla er uppdaterade med den senaste teknologin gillande
integritet?

6b) Om sa ar fallet, hur?

Scenarier:

Foljande scenarier dr direkt tagna och dversatta frin Bu, F., Wang, N., Jiang, B. & Liang, H.
(2020). “Privacy by Design" implementation: Information system engineers’ perspective,
International Journal of Information Management, vol. 53:

1) “Tom dr en systemutvecklare pa ett mjukvaruforetag och han deltar i utvecklingen av ett
skraddarsytt program. I projektet finns det en véldigt tydlig arbetsfordelning géillande
inloggningsautentisering, verifiering vid betalning, affarsfunktioner etc. Tom &r ansvarig for
utvecklingen av nagra affarsfunktioner gillande anvindare, skapandet av ett
anvéindargrianssnitt samt kopplingen mellan front- och back-end. Om du var Tom, vilket av de
foljande alternativen stimmer bist 6verens med din asikt?

A. Mitt arbete involverar inte extern datadverforing. Integritets- och sikerhetsrelaterade
problem ér inte en del av min uppgift, ansvaret borde ligga pa de som testar
sakerheten.

B. Att prestera pa arbetet dr viktigt for mig och jag borde slutfora mitt arbete si snart som
mdjligt. Integritets- och sékerhetsskydd &r inte en kritisk fraga som jag behover
beakta.

C. Jag kommer slutfora mitt arbete sd snart som mdjligt. Jag kommer testa huruvida det
finns en risk for integritetsintrang efter att alla funktionella krav &r uppnidda.

D. Jag kommer beakta huruvida det finns risk for en integritetsldcka kopplat till det jag
arbetar med och skapa en integritetsskyddande strategi. Sedan kommer jag slutfora
mitt jobb sd fort som mojligt.

E. Jag kommer diskutera den integritetsskyddande strategin med alla involverade for att
sedan fortsétta med utvecklingen och implementeringen av den framlagda strategin.”

Vad fick dig att vélja det? Hur tidnkte du?

2) “Tom dr en systemutvecklare pa ett mjukvaruforetag och han deltar i utvecklingen av ett
skraddarsytt program. Foretaget ber Tom skapa ett kryphal i programmet dir de kan samla in
affarsinformation i syfte att anvidndas for interna analyser. Foretaget planerar inte att
informera anvéndaren om denna atgérd. Om du var Tom, vad hade du valt att géra? Vilj det
alternativ som passar in bést med din &sikt.
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A. Det dr mitt foretags beslut. Jag kommer folja instruktionerna och slutféra mitt arbete
enligt de krav jag fatt.

B. Jag anser att foretagets forfragan kranker anvindarens integritetsréttigheter och dérfor
kommer jag ta upp detta med projektgruppen och hoppas pé att foretaget kan diskutera
detta med var kund forst. Jag kommer bara slutféra mitt arbete enligt foretagets krav
om jag far anvéandarens tillatelse.

C. Jag tycker att foretagets krav r forstieliga samtidigt som vara kunder har rétt att bli
informerade. Dérfor kommer jag utfora foretagets 6nskemal samtidigt som jag berittar
for kunden om kryphalet.

D. Jag tycker att foretagets Onskemal bryter mot integritetsréttigheter. Trots detta kommer
jag slutfora mitt arbete enligt foretagets onskemal med oron for hur foretaget annars
kommer ténka kring mitt agerande.

E. All insamlad information kommer endast att anvindas for foretagets interna analys
och kommer didrmed inte tillgéngliggéras for andra. Darfor tycker jag att foretagets
beslut ar forstaeligt och kommer slutféra mitt arbete.”

Vad fick dig att vélja det? Hur tidnkte du?

Bilaga 2 — Transkribering intervju 1

I f6ljande bilaga kommer det som tidigare bendmnts scenario refereras till som casefragor.

FS1: S&dir ja, ja men da skulle vi vilja borja med att fraga vad &r det du arbetar med? Vad ér
din roll i verksamheten?

R1: Jag ér, nu ska vi se hér... Frontend-utvecklare och accessibility-ansvarig for den externa
webben for Organisationen.

FS1: Okej, och vad innebér det?

R1: Jag dr ansvarig for all frontend till alla drupal CMS-sidor vi anvénder. S& 260 siter eller
ndgot séddant.

FS2: Oj, det dr mycket arbete.
R1: Nja, det &r samma cloud-bas sa det &r rétt lugnt.
FS2: Hur ser en arbetsdag ut? Skulle du kunna beskriva?

R1: Ehmm.. Vi kor ndgra timmars utveckling, sen kor vi daily scrum, sen kor vi utveckling,
massa moten, mer utveckling. Framforallt nu i corona sé ar det véldigt mycket utveckling och
véldigt lite annat.

FS1: Jag forstar. Men vad var det ddr andra du sa? Du sa det var frontend och...?

R1: Accesibility, usability framforallt.
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FS1: Oke;.

R1: Men det var for att min grundutbildning &r inom informatik och usability. Sa jag hjilper
till med bade att utveckla accessibility for avdelningen, se till sa att den &r mer anpassad for

funktionsnedsatta samt hjélper till att utveckla accessibility och usability for externa webben
pa Organisationen. Gora den mer lattanvind, lattnavigerad och funktionsnedsattsanpassad.

FS1: Okej. Vad var det for utbildning du hade gatt?

R1: Jag gick web multimedia pa Karlstad universitet som var en 50/50
systemvetenskap/informatik.

FS1: Hur ser du pa personlig integritet i allménhet?

R1: Det dr en fruktansvért bred fraga. Jag kénner att ni far specificera den lite mer 4n sa.
Vilka aspekter av personlig integritet menar ni?

FS1: Vi tanker ju personlig integritet pa ndtet. Alltsd i den frontend du utvecklar och designar
till exempel hur ser du....

R1: Alltsa jag har ju svart att hitta personlig integritet i frontend utveckling 6ver huvud taget.
Jag har svirt att ens se den kopplingen. Det dr dirfor jag behdver lite mer feedback om vad ni
menar med fragan.

FS1: Ja, alltsa, det &r vél egentligen hur du som... Om vi tar det sdhéir d4, som anvéndare. Hur
sefr...

R1: Ténker ni typ GDPR-integritet dér eller hur tanker ni?
FS2: Ja, alltsé datahantering.

R1: Ja, okej! Det dr enough. Det dr véldigt svarnavigerat ndr det géller frontenden for att sa
som de flesta i min generation utvecklade nér vi var yngre s var det sessions och cookies som
gjorde 80% av allt arbetet. Ehm, och att de inte gér att anvdnda pa samma sétt langre gor det
javligt svart att utveckla. Just att man inte kan spara anvéindarna inom sina egna system gor
det javligt svart att utveckla effektivt och produktivt. Sa vi har forsokt hitta andra 16sningar
for att klara av de problemen men det &r fortfarande svért. Nér vi fick igenom GDPR-lagarna
for staten sa gick vi, jag tror vi gick frdn 12-13 cookies i snitt per anvédndare till 1 som hade
typ 5 minuters livstid. S& det gjorde sa att all cachning och all inloggningsinformation blev
fruktansvart mycket mer svirhanterad.

FS1: Ja, precis.

FS2: Du tog upp att ni fick komma med andra 16sningar och sa. Kan du berétta lite om hur ni
16ste det?

R1: Alltsa jag ska inte sdga att vi 10ste det, vi fick komma pa l0sningar som kringgick det.
Mer eller mindre sa var det att vi fick designa om delar som anvénde cookies till att inte
langre fungera sa bra. Vara soksystem slutade acceptera cookies vilket gjorde sé att vi
tredubblade anvdndningstiden och uppladdningstiden och ga dver till system som push states
framforallt inom JS, eller JavaScript, for att kunna enklare lata deras egna browser halla koll
pa vad de behdvde komma ihdg. Vilket var klyddigt och krévde javligt mycket utvecklingstid,
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men det gick. Men i mangt och mycket sa i dagsldget har vi en cookie som sdger “dr du oke;j
med cookies?”, det dr den enda cookien vi kan anvénda.

FS2: Skulle du sdga att detta da bidragit till att funktionaliteten fatt kompromissas?
R1: Ja, kraftigt.

FS1: Ar det nagot du skulle velat ha &ndrat pA om du skulle ha méjligheten till det?
R1: Det dr en javligt bra fraga. Det tror jag inte.

FS1: Nej, oke;.

R1: Jag dlskar ju lagarna som de &r. Ség att de gor mitt jobb javligt mycket drygare och
trakigare, fine, men det gor d&ven mitt anvdndande av internet som privatperson javligt mycket
roligare.

FS2: Ja, det var det vi ocksa pratat lite om - att hur man di stéller sig till det som utvecklare
och sen som anvindare.

R1: Ja alltsd jag ser ju mig mer som en internetanvédndare dn en internetarbetare sd i slutindan
ar det ju mer av net positive for mig én negative.

FS1: Men hur kidnner du nu d4, f6r nu var det dndé ndgra ar sedan GDPR infordes, sa borjar ni
4 ndgon struktur pd hur ni arbetar?

R1: [skratt] Ne;j.
FS1: Nej? Det dr nya utmaningar varje gang?

R1: Alltsa poédngen ér att jag har fruktansvirt minga vénner och bekanta inom
systemutveckling ocksa och alla &r 6verens om en sak; ingen vet riktigt vad GDPR innebar.
Vi vet bara att vi maste anpassa oss till det.

FS1: Och ér det for att det ar lite otydligt?

R1: For att det kom vildigt harda krav pa att vi skulle GDPR-anpassa alltihopa men vi fick
aldrig tid att ldra oss vad GDPR innebar. Sa de tog in en extern expert som sa “ja det hér r
bra, det har dr daligt”. Ja jo, da har vi gjort vad de har pekat och sagt dr bra och daligt men vi
har inte lart oss nagonting.

FS1: Nej, okej... Yes, vi forstdr. Ehm... Ja, da skulle vi vilja presentera niagra casefragor for
dig.

R1: Kor!

FS2: Yes, jag ska bara ta fram dem hér sa delar jag min skdrm.

FS1: Ja, det 4r mycket text sd vi tdnkte att det &r bra om du ser den sjélv ocksa.
FS2: Kan ni se nu?

FS1: Inte an.

46—



Attityder till integritet fran ett utvecklarperspektiv Larsson och Vakil

R1: Nusa.
FS1: Caset ar da:

Tom é&r en systemutvecklare pé ett mjukvaruforetag och han deltar i utvecklingen av ett
skraddarsytt program. I projektet finns det en véldigt tydlig arbetsfordelning géillande
inloggningsautentisering, verifiering vid betalning, affarsfunktioner etc. Tom &r ansvarig
for. ..

FS2: Ehm... ar detta? Jag tror detta blev fel...

R1: Du sdger inte det som star pd skidrmen iallafall.

FS2: Ne;j.

FS1: Nej jag laser den forsta fragan.

FS2: Jag vet inte om jag bara...

FS1: Annars kan vi ju ta den ocksé, det kvittar ju ordningen pa dem.
FS2: S&, nu tror jag det ar ritt.

FS1: Ja precis. Sa Tom &r en systemutvecklare pa ett mjukvaruforetag och han deltar 1
utvecklingen av ett skraddarsytt program. I projektet finns det en véldigt tydlig
arbetsfordelning géllande inloggningsautentisering, verifiering vid betalning, affarsfunktioner
etc. Tom &r ansvarig for utvecklingen av négra affarsfunktioner géllande anvéndare,
skapandet av ett anvindargrianssnitt samt kopplingen mellan front- och backend. Om du var
Tom, vilket av de foljande alternativen stimmer bast 6verens med din &sikt?

F. Mitt arbete involverar inte extern datadverforing. Integritets- och sékerhetsrelaterade
problem ér inte en del av min uppgift, ansvaret borde ligga pa de som testar
sakerheten.

G. Att prestera pd arbetet dr viktigt for mig och jag borde slutfora mitt arbete sé snart som
mdjligt. Integritets- och sékerhetsskydd &r inte en kritisk fraga som jag behover
beakta.

H. Jag kommer slutfora mitt arbete s& snart som mojligt. Jag kommer testa huruvida det
finns en risk for integritetsintrang efter att alla funktionella krav &r uppnidda.

I. Jag kommer beakta huruvida det finns risk for en integritetsldcka kopplat till det jag
arbetar med och skapa en integritetsskyddande strategi. Sedan kommer jag slutfora
mitt jobb sd fort som mojligt.

J. Jag kommer diskutera den integritetsskyddande strategin med alla involverade for att
sedan fortsédtta med utvecklingen och implementeringen av den framlagda strategin.

R1: Eh, klar C.
FS1: Klar C. Vad fick dig att vilja klar C?

R1: For att det dr det séttet jag arbetar pd. Du bygger det forst sen sé testar du ifall det har gétt
at helvete eller inte. Alltsa, jag kommer testa den men det dr inte en av de fyra viktigaste
sakerna jag kommer borja med. Det ligger langt ner.
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FS2: Vilka skulle du sdga ar de viktigaste grejerna?

R1: Nu ér jag som sagt frontend-utvecklare sa funktionalitet dr det viktiga. Allting ska funka
som det ska, kopplingarna ska vara ritt, du ska ha en ordentlig, shit vad fan heter det, metod
for hur du kopplar back-enden till frontenden och nér allt dr pa plats och den &r funktionell da
kommer jag sdga “okej, kommer det finnas ett problem med integritet hir? Kommer vi skicka
over nagra personuppgifter”. Och visst, det finns ju en snabbtanke nér projektet borjar ocksa,
som ir “kommer detta vara relevant” men i vérsta fall fir man bygga om en del av
funktionaliteten ndr man inser att integriteten dr kompromissad.

FS2: Mm. Och dé dr det lattare att gora det i ett senare skede?

R1: Alltsa, for mig, jag tycker ju att det funktionella &r det svéra att f bra. S4 jag borjar alltid
med att bygga det.

FS2: Dé tar vi nésta. Jag vet inte varfor det inte gér att byta slide nér jag delar.
FS1: Nej, det ér lite skumt.

FS2: Vi pausar lite hér sa ska jag byta slide.

FS1: Det dr ingen fara.

FS2: S&. D4 ska vi se hdr: Tom &r en systemutvecklare pa ett mjukvaruféretag och han deltar i
utvecklingen av ett skraddarsytt program. Foretaget ber Tom skapa ett kryphal i programmet
dér de kan samla in affdrsinformation i syfte att anvindas fOr interna analyser. Foretaget
planerar inte att informera anvidndaren om denna dtgdrd. Om du var Tom, vad hade du valt att
gora? Vilj det alternativ som passar in bast med din asikt.

K. Det dr mitt foretags beslut. Jag kommer f6lja instruktionerna och slutfora mitt arbete
enligt de krav jag fatt.

L. Jag anser att foretagets forfrdgan krianker anvéndarens integritetsrattigheter och darfor
kommer jag ta upp detta med projektgruppen och hoppas pé att foretaget kan diskutera
detta med var kund forst. Jag kommer bara slutféra mitt arbete enligt foretagets krav
om jag far anvandarens tillatelse.

M. Jag tycker att foretagets krav &r forstaeliga samtidigt som véra kunder har rétt att bli
informerade. Dérfor kommer jag utfora foretagets onskemal samtidigt som jag berittar
for kunden om kryphalet.

N. Jag tycker att foretagets onskemaél bryter mot integritetsréttigheter. Trots detta kommer
jag slutfora mitt arbete enligt foretagets onskemal med oron for hur féretaget annars
kommer ténka kring mitt agerande.

0. All insamlad information kommer endast att anvéndas for foretagets interna analys
och kommer didrmed inte tillgéngliggoras for andra. Darfor tycker jag att foretagets
beslut ar forstieligt och kommer slutféra mitt arbete.

R1: Ehm... Den ér lite svarare, men jag skulle hoppas pa B. Men C dr ocksa véldigt relevant.
Men nej, mer B.

FS1: Mer B, varfor det?
R1: Alltsa jag tycker allt bor diskuteras med kunden men det ar tyvérr en del av bdde B och C.

Men jag tycker ju att insamlande av information... Alltsa idealisten i mig vill ju berétta det
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for anvdndaren, men som sagt, det jag tycker man borde gora dr B men det jag oftast gor ar
nog C.

FS1: Mm, precis. Ar det for att du kiinner att du har vissa skyldigheter gentemot kunden
eller...

R1: Mm.
FS1: Eller ar det for att du kan relatera till...

R1: Nej, alltsa egentligen jag skiter bade i foretaget och kunden, det viktiga for mig &r att jag
kan vara stolt over det jag har byggt. Och de {4 kryphélen jag sjilv programmerar in det &r ju
easter eggs for min egen skull. Jag skulle aldrig géra ndgonting som pa nagot vis kan skada
anvéndaren.

FS1: Nej, exakt. Yes, men toppen. Ehm, det var faktiskt alla skrivna frdgor vi hade. Det gick
vildigt mycket fortare &n vi hade tankt.

FS2: Men det var en véldigt givande intervju,
FS1: Ja, verkligen!

FS2: Tack sé jiattemycket for att du stéllde upp.
R1: Inga problem! Lycka till med er C-uppsats!
FS1 & FS2: Tack sa jattemycket!

R1: Ha en trevlig dag!

FS1 & FS2: Detsamma! Hej.

Bilaga 3 — Transkribering intervju 2

I f6ljande bilaga kommer det som tidigare bendmnts scenario refereras till som casefragor.

FS1: Ja s& d& skulle vi vilja borja med att fraga dig X, vad dr det du arbetar med? Vad ér din
roll i verksamheten?

R2: Hej, jag heter X, jag har arbetat pd Organisationen i typ 10 &r och de senaste typ 3-4 dren
pa just denna avdelning. Eh jag dr... Nu har jag vél rollen kan man séiga som en fullstack
utvecklare i huvudsak, sa det ar utveckling i alla led.

FS1: Mm, och...

FS2: Intressant.
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FS1: Ja, verkligen. Och alltsa vilka aktiviteter da 4r du med i, &r du med i liksom hela
livscykeln av systemet eller &r det ndgon speciell del diar du kommer in?

R2: Eh ni alltsd det &r ju valdigt mycket hela s att det dr ju... Det inkluderar ju bland annat
att man sitter i kanske arbetsgrupper och med projektgrupper med projektledare och planerar
hur man ska lagga upp arbete, skissa pa 10sningar... Alltsd mer konceptuellt pa ett storre plan,
men ocksd sen ndr man kommer till grianssnittet och hela den delen och diskutera och si, s&
att det... Det skiljer sig sdklart, men i flera av de projekten jag varit inblandad i sé 4r jag med
i ett véldigt tidigt skede... Ett stdd till projektet innan man ens har borjat prata teknik
nodvindigtvis.

FS1: Ja, okej! Yes, hur skulle du séga att den typiska...

FS2: Skulle du kunna...

FS1: Ja, forlat [skrattar].

FS1: [skrattar] Skulle du kunna beskriva en typisk arbetsdag?

R2: Eh... ja [skrattar], det dr ju véldigt olika men eh... Exempelvis igar sa... Vi har ocksa...
En annan sak jag héller pa med l6pande é&r att hantera inkommande drenden. Nyutveckling dr
en del men ocksd hantera inkomna drenden pé befintliga system. Och da handlar det delvis
om det kommer in fordndringsénskemal men ocksa nér det kommer in vad som heter
incidenter och det r att nagonting gétt fel, ndgonting &r tokigt. S att igér var det lite panik,
dé var det ett stort system som hade gatt ner visade det sig och sen s visade det sig att det var
flera system som hade gétt ner nér vi tittade lite pd det. Sa fick vi laga det helt enkelt sa att det
funkade 1 den rollen var jag inne och holl pa med certifikat pd servrar och dndrade i kod. Och
ja, 1 0vrigt sé holl jag ocksd pa att skriva... Skriva kod 1 angular typescript for hantera det
administrativa verktyg som anvénds i Canvas som jag byggt.

FS1: Ah okej, spdnnande, hur... Alltsa hur ser ett sant, alltsa typ ett fordndringsédrende, vad
skulle det kunna vara, vad dr det for férdndringar de oftast vill ha?

R2: Ehm, ett fordndringsérende det &r ju véldigt olika, hur man ska séga, hur avancerad
bestillarorganisationen dr. Ofta i praktiken... Det &r ju tankt att bestéllarna ska veta, de som
dger ett system... Vi anvdnder en ITIL-modell pa Organisationen, det &r alltsa en
forvaltningsmodell med systemforvaltare och systemégare, teknisk systemforvaltare och sa
vidare. Och det innebdr... D& liksom finns ansvaren fordelade och dar ér det ofta den som é&r
systemforvaltare eller ndgon som tillhor en styrgrupp eller de som faktiskt anvidnder systemen
som bestiller fordndringar. Ofta kanske inte de har den detaljkunskapen om systemet som
man hade kunnat tdnka sig, eller kunna 6nska. Utan da ar det ju mer luddigt “Ja, jag vill ha...’
Till exempel nu fick jag in en forédndring vi behdver édndra, nu har vi fétt problem med
pakethanteringssystemet, det som skickar paket pa Organisationen. For att nu har ndgon lag
eller regeldndring gjort att det méste vara éndrat nir det gir utanfér Europa och d& méste det
till ndgon form av filt ndgonstans och sé. I det fallet sd har de kanske inte... De vet ju kanske
mycket om postgangen, postens rutiner, regler och processer men har ju ingen aning om,
alltsa vet ju kanske ingenting om det tekniska sa att det 4r mer sé “hjalp vi maste 16sa det hér,
vi maste fa det att funka utanfor Europa” typ.

b

FS1: Ja...
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R2: Och sen fir man ju nagonstans ha moten, diskutera, vad innebér det hir i praktiken? Hur
gér vi tillvdga? Vad blev det for tidsplan? Och lite sddana saker. Ocksa da far jag
kommunicera kanske med min chef “okej vad har vi? Vad ligger 6vrigt i pipen med? Vad blir
det med prioriteringar? Om vi gor det hdr sd kommer det ta sahdr mycket resurser, det
kommer innebira kanske det hir arbetet blir lidande istéllet” och sé far det liksom végas.

FS1: Mm, jag forstar

R2: Medan direkta fel alltid gér fore, ndgonting dr trasigt ja d& fixar man det sa fort man kan.
Det dr en annan process sa att séga.

FS1: Ja, precis. Hur jobbar ni med projekt, dr det agilt med scrum eller hur brukar det se ut?

R2: Ehm, ja om man ska siga... Det dr ju mycket ndrmare ndgon form av agil
utvecklingsmetod. Men scrum, det dr pa ett sdtt snéllt sétt att uttrycka det pd, men jag tror att
det dr ofta dr sé 1 utvecklingsprojekt att det dr s mycket som kan fordndras, s& mycket man
inte kénner till sd att det kan bli vildigt agilt, lite kaosartat kanske ibland.

FS1: Ja [skrattar], oke;j!

FS2: Naésta fraga, hur ser du pa personlig integritet i allminhet? Vad betyder begreppet digital
integritet/privacy for dig? Bade som utvecklare men ocksd som privatperson.

R2: Alltsa, som privatperson s har jag vél bilden av att man ar véldigt 6vervakad, det ar
vildigt ménga system som vet vildigt mycket om en och det kan vél ibland vara... Oftast dr
det inte problematiskt, det ar klart att det finns en problematik inbyggd i det och det handlar ju
framforallt kanske om ndr man kanske rékar g& emot en, vad ska man séga, en annan...
Ursidkta jag tanker lite, forsoker uttrycka mig... Jag vet inte riktigt hur jag menar... Det finns
ett scenario nu nir man kan f inreseforbud i USA beroende pd vad man har skrivit pa sociala
medier. De tittar igenom sociala medier och ser vad du har skrivit. Om du skrivit nagot som
har klassats liksom som oldmpligt s& kan du inte resa in. Det tycker jag dr en obehaglig
utveckling och sa ér det vil globalt att det finns en mdjlighet att folja ménniskor pa ett valdigt
detaljerat sétt. Det nyttjar jag ocksd privat nir jag ska kdpa en begagnad bil till exempel, da
kollar jag upp dem ménniskorna och vet vildigt mycket om dem... P4 ett lite stalkeraktigt sitt
[skrattar]... For att det 4r ju s enkelt att gdra. Sa visst dr det sa att man maste vara medveten
om det da, att man &r 6vervakad kanske man inte kan sdga, men att det finns mycket
information att himta och det kan vara problematiskt. Yrkesméssigt far jag att stota pa den
hér typen av hantering ganska ofta eftersom jag kommer &t en hel del system dér det ar
ganska... Dér det dr viktigt att det hanteras rétt. Da handlar det om... Exempelvis har jag
jobbat med... Nu ett bokningssystem for medicinska studier dir barn ar inblandade. Da ska
man ju inte gérna slarva med dem uppgifterna givetvis och det &r viktigt att dem inte kommer
ut eller att de dven... Och dédr kan det till exempel stélla till med utmaningar i testning till
exempel ndr... Hur ska vi ha testdata som é&r riktig nér vi inte vill ta produktionsdata... Finns
lite 6vervdganden dir. Jag har ocksa hanterat nyligen uppgifter om avstéingda studenter fran
Ladok som ska... Dir var ett system som behdvde ta hand om dem pa ett ritt sitt och dé ar
det klart att da maste jag hantera det pa ett... Forsoka resonera runt det for mig sjélv att okej
ndgonstans tinka “jag maste undvika att... Hur gor jag for att sédkerhetsstdlla att jag inte
slarvar med de hér uppgifterna?”

FS2: Hur brukar du dé gora for att det ska ga bra liksom, hur brukar du ténka kring det?
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R2: Eh, ja... En allmin forsiktighet, jag menar det 4r klart det finns... Jag har skrivit pé avtal
nér jag blev anstilld om att man fér inte sprida data, givetvis. Men det handlar ju mer om det
moraliska att forsoka hitta praktiska rutiner for att det ska undvika att spridas. Ett konkret
exempel handlar ju om hur man hanterar testdata, att inte den rakar... Att testmiljoer och sant
dér &r det véldigt enkelt att produktionsdata rdkar hamna i en dldre kopia till exempel. Att
man &r véldigt forsiktig med hur den gors, hur den hanteras och hur den exponeras. Dér ér ju
ett konkret exempel nér vi har testdata och forsoker generera upp den. Det &r ju véldigt
mycket enklare att bara ta produktionsdata som &r gammal, aterstélla den och jobba utifran
den men att forsoka dé istéllet generera testdata... Automatgenerera det, liksom namn,
adresser och sa va, personuppgifter istéllet aven om det ar ett merarbete.

FS1: Ja, precis. Dé later det anda som du jobbar vildigt mycket med integritet, men ar det
ndgot du skulle vilja ha &ndrat i hur ni pd organisationen arbetar med integritet?

R2: Eh ja, alltsa lite till sakens natur i och med att vi 4r en [dolt p.g.a. anonymisering] miljo...
da blir det ju mycket persondata som skiftas runt omkring och det kan vara data som ocksa
kan vara kénslig. Det kan ocksa handla om till exempel data om till exempel avstdngningar
eller resultat eller frdn de hir medicinska studierna. Det &r ju kédnsliga uppgifter. Dér har vi
vil... Jag vet inte om... Jag upplever kanske inte ett si aktivt stod men jag har inte heller
efterfragat det, sa jag har svart att... Det dr inget jag direkt kan kritisera. Det &r fullt mojligt
att det finns ett mer aktivt stod nér man efterfrdgar det. Min erfarenhet har varit att i de fallen
nér vi kénner att vi inte riktigt vet var vi ligger juridiskt och radfrégar jurister da, vilket har
hént vid ett antal tillfdllen, d4 &r en jurists standardsvar alltid... De &r alltid valdigt, vildigt
forsiktiga. Sa pass forsiktiga ndr man séger vi vet inte hur nadgonting ska tillimpas och de har
alltid ndgon form av forsiktighetsprincip. Och den forsiktighetsprincipen ar alltid s& forsiktig
sa att om man ska tillimpa den sa kan man inte arbeta, i princip. For deras svar blir alltid
ndgonstans “det beror pd men innan man vet sé ska man alltid ta den sa att séiga striktaste
tolkningen” men till exempel da med dataskyddsforordningen och sint blir det valdigt svért.
Det ér ett Iopande arbete att gora.

FS2: Kan det vara sa att de kanske inte heller riktigt vet sa tydligt var gransen gér i och med
att lagar kanske ar otydliga eller att de kanske inte forstr er tekniska bakgrund och inte kan
kombinera det hér for att ge ett tydligt svar?

R2: Ja men precis, sd dr det nog sikert. Ocksé di att réttsfall inte har provats, vilket ofta &r
fallet och da har de svart att sdga “ja, vi vet inte”. Alltsa de har ju inte... Jag menar lagar &r ju
hur de tillimpas och om de inte har tillimpats eller om man inte har nagra fall sa har de svart
att ge konkreta besked... Men precis som du &r inne pd, det dr klart att det kan ocksa handla
om... Det dr klart att dem inte har den digitala forstaelsen eller vad man ska séga som jurister,
att forstd exakt var roll. Vi kanske inte heller alltid ar s duktiga pa att kommunicera
fragestéllningen pé ett korrekt satt.

FS1: Mm. Har ni nagra etablerade metoder for att identifiera olika risker eller designval som
skulle kunna forbéttras gillande hanteringen av integritet eller dr det mer liksom upp till
utvecklaren som sitter med det?

R2: Nja, vi har haft... Vid tillfdllen sé har vi kort olika sahér test suites for att forsoka se om
vi ser ndgra sidkerhetsluckor och sddana problem. Sen i 6vrigt handlar det vl ocksa om att
hélla saker och ting uppdaterade och anvédnda nagorlunda si att siga moderna tekniker. Da far
man ju skyddet ndgonstans inbyggt. Vi dr ju mer oroliga for ett gammalt system som bygger
pa gamla servrar till exempel och dér kanske vi tittar en extra gang och sen har vi ocksa en...
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Sdkerhetsansvariga som kan se om de ser till exempel ovanlig trafik bete sig pé vissa sétt. Sen
ar det ocksa en rutin runtom... Men det dr en relativt ny rutin som handlar om man hittar ett
fall dér information skulle kunna ha lackt ut pa nagot vis. Att det da rapporteras och hanteras
enligt vissa rutiner som jag inte har full koll pd men det finns en sddan roll numera, men det &r
klart att det har hiint att information exponeras pa olika sétt &ven om det kanske inte har sé att
sdga... Ingen har kanske uppfattat det men det har funnits tillfdllen da skulle kunnat ha
kommit ut.

FS1: Mm

FS2: Yes. For var nista fraga var lite om ni arbetar aktivt for att uppdatera er med den senaste
teknologin gillande integritet, dr det ndgot du kédnner att ni gor?

R2: Alltsa, géllande integritet... Nja alltsd det handlar ju ndgonstans om att, exempelvis om
man tar ett tekniskt exempel, kommunicerar vi med... Ofta numera forsoker vi gd mot de mer
moderna moderna sdtten att... Ursékta, nu tappade jag traden... Vi nyttjar REST-APIer for
kommunikation och den informationen som da man kan fa ut dérifrdn den behdver ju... Den
fér inte ldcka ut, utan det ar ofta personuppgifter till exempel som kan finnas med i ett svar d&
och da ser vi till att anvénda s att sdga ny kryptering, nya certifikat, ha ett 16senord som ar 24
tecken langt, sidana saker... Alltsd for att undvika risker att... Eftersom det dr 6ppet mot
internet sa undvika risker att nagon da kan fa ut den hér informationen. Exempelvis ett daligt
16senord hade kunnat leda till att man dé skulle kunna soka bland alla anstéllda och all
personal och fa ut... Nej alla anstillda, alla studenter och fa ut deras uppgifter. Mycket av
deras uppgifter i klar text. Det hade inte varit bra.

FS1: Nej, saklart!

FS2: Ja.

R2: S4 ja, det &r ndgot vi tinker pa!

FS1: Mm, kénner du till begreppet Privacy by Design?

R2: Eh, jag har hort det men... Och jag har ldst ndgot om det, men inte sé tydligt. Jag har for
mig, lite svagt nu att for mig att... For mig sig jag det som att det var svart att tillimpa det 1
praktiken pd vart arbete. Att jag liksom dérfor sorterade bort och inte gick vidare, men inte
mer 4n sa.

FS1: Nej, oke;j!
FS2: Ja.

FS1: Yes! D4 tankte vi gé over till tvé casefragor, dér du ska fa ta lite stallning till olika
situationer.

FS2: Yes, jag ska bara ta fram de hér sen ténkte jag att jag delar min skérm sé att du kan
hénga med ocksé. Kan ni se nu?

FS1: Yes! Vill du borja?

FS2: Ja!

- 53 —



Attityder till integritet fran ett utvecklarperspektiv Larsson och Vakil

R2: Mm!

FS2: Da borjar jag, Tom dr en systemutvecklare pa ett mjukvaruforetag och han deltar 1
utvecklingen av ett skraddarsytt program. I projektet finns det en véldigt tydlig
arbetsfordelning géllande inloggningsautentisering, verifiering vid betalning,
affarsfunktioner...

R2: Ursékta, for mig ar det... Om det &r okej sé ldser jag mycket hellre om det funkar...
FS2: Ja!

R2: Ar det okej?

FS2: Ja, absolut!

R2: [Liser caset.] Ehm, jo i det fallet s& hade jag svarat ett E. Att jag kommer diskutera den
integritetsskyddande strategin med alla involverade for att sedan fortsatta med utvecklingen
och implementeringen av den framlagda strategin i det fallet.

FS1: Mm, varfor valde du det? Hur tdnkte du dar?

R2: Ja, nej jag forsokte vil lite grann tdnka ocksé hur jag har agerat nér jag har... Det hér dr ju
svéra fragor som man inte bara tinker pd pd en sekund [skrattar]. Kan tdnka hur har jag agerat
1 liknande situationer och hur resonerade jag dd och dé vet jag att ndr det har varit fall dér jag
kénner att... Nér det uppfattades som kansliga uppgifter som riskerade att 1dcka eller jag kidnde
att “vénta nu ar det har verkligen rétt i en annan del dn vad jag dr ensam ansvarig for”, i de
fallen sd lyfte jag det med lite olika personer och det tyckte jag ndrmast ligger E skulle jag
sdga.

FS1 & FS2: Mm.

FS1: Och da vintade du med fortsatt utveckling tills ni hade en viss strategi 6ver hur ni skulle
hantera det?

R2: Eh... Jag jobbade vil pad men vi har ju alltid, alltsd produktionsséttning &r ju en helt annan
sak an en utvecklingsprocess sa att jag tror vl antagligen att jag jobbade pa men att innan
ndgonting sattes i produktion att dd hade man ritt ut de delarna.

FS1: Mm.

R2: S4 att man pausade inte bara arbetet, det funkar ju inte, det blir ju inte sa bra.
FS1: Nej, precis.

R2: Utan man fér ju jobba pa.

FS1: Mm. D4 har vi nésta casefrdga.

FS2: Ja, jag ska bara sluta dela. Av ndgon anledning gér det inte att byta slide nir man delar...
S&, hiar kommer nésta!

R2: [Liser caset.] Ehm, jo nir det géllet ett sant hér fall, det var lite lurigare pa ett sétt, hade
jag gjort punkt B dér. Att jag anser att foretagets forfrdgan krianker anvéndarens
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integritetsrattigheter och darfor kommer jag ta upp detta med projektgruppen och hoppas pa
att foretaget kan diskutera detta med var kund forst. Jag kommer bara slutfora mitt arbete
enligt foretagets krav om jag fir anvéndarens tillatelse. Och anledningen till det &r vil att...
Alltsé jag skulle nog tycka generellt att det skulle vara lite illojalt mot arbetsgivaren att berétta
for ndgon utanfor utan att det dr ndgot annat. Jag tror ocksa att det hér tyder ju pa ett
strukturellt problem som jag hade i sa fall... Tycker man i sé fall bor lyfta internt att “ar det
verkligen séhér vi ska gora?”. Sa jag tror att jag hade gjort punkt B och sen beroende pa vad
utfallet hade varit hade jag nog funderat pa... “dr det verkligen hér jag ska jobba framover?”

FS1: Mm, okej! S& du kdnner att du har vissa skyldigheter bdde gentemot kunden men ocksa
din arbetsgivare? Har jag tolkat dig rétt déar?

R2: Nja... Det vet jag inte... Jag vet inte riktigt hur man ska... Om man kan sédga ja pa det,
ehm... Men ja visst har jag ansvar mot min arbetsgivare och sen mot, vad ska man sédga, folk i
allménhet. Nd men alltsd, om det &r just mot den givna kunden eller om det dr mot alltsa. ..
Négonstans handlar det om en princip snarare om den enskilda liksom... Vad kunden nu kan
vara, om det dr en privatperson eller om det ér ett foretag men som... Och att jag tycker déd av
princip s& bor man inte agera pd det viset och velat ta upp diskussionen.

FS1: Mm.

R2: Den var lite svar.
FS1: Ja.

FS1 & FS2: Yes!

FS1: Det var faktiskt alla fragor vi hade idag sa att vi vill tacka sa jattemycket for att ni kom
hit och ville svara pa dem.

FS2: Det var jéttegivande for oss, s tack sé jattemycket!
FS1: Tack!

R2: Amen vad bra, lycka till. Jag vet, det &r skitjobbigt att skriva uppsats...
FS2: [skrattar].

FS1: Ja [skrattar].

FS2: Tack s& mycket!

R2: Lacka inte ur pé varandra, det &r litt att gora [skrattar].
FS1: Ja, vi ska forsoka lata bli [skrattar].

FS1: [skrattar.] Ja!

R2: Lycka till, ha det sé bra!

FS1: Detsamma!

FS2: Tack, hej!
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FS1: Hejda, tack!

R2: Hej!

Bilaga 4 — Transkribering intervju 3

I f6ljande bilaga kommer det som tidigare bendmnts scenario refereras till som casefragor.
FS1: Yes, men da skulle vi vilja borja med att fraga vad &r det du arbetar med?

R3: Ja jag ér systemutvecklare pd avdelningen. Jobbar med utvecklingen av till exempel
Canvas, Passport och Epic.

FS1: Ja, ar det liksom frontend, backend, fullstack?
R3: Det ar fullstack.
FS1: Fullstack, yes.

FS2: Skulle du kunna beskriva lite av de aktiviteterna du sysslar med eller hur en normal
arbetsdag ser ut?

R3: Ja... En normal arbetsdag borjar vdl med att man kontrollerar vért felanméilningssystem,
vért drendehanteringssystem, kollar e-posten och ser om det &r incidenter som péverkar den
dagliga driften. Nar man har tagit hand om de fel som kan finnas s& gir man ju 6ver och
kollar i de olika projekten om man har ndgonting som man kan fortsitta med, nagot drende.

FS2: Ja.

FS1: Har du nagot exempel pa fel som kan finnas, alltsé dr det ndgot som &r vanligare dn det
andra eller?

R3: Nej, det kan man inte sdga. Det dr hogt och lagt.

FS1: Yes. Hur ser du pa personlig integritet i allménhet, alltsd vad betyder begreppet digital
integritet for dig?

R3: Eh, ja... Vad ska man séiga om det... Vi... Jag har ju ocksa lést... Jag har ldst pA LTH. Vi
har ocksa diskuterat personlig integritet i samband med utveckling och man diskuterar vildigt
mycket teoretiskt om vad som skulle kunna hinda men nér det géller att arbeta pa
Organisationen sd kénner jag inte att det kommer sd mycket personlig integritet tillsammans
med systemutvecklingen.

FS2: Mm... Jag tanker ser du olika pa det nér du sitter som en utvecklare och sen nér du ér
som anvéindare? Har du olika syn pa personlig integritet eller dr det nagot speciellt du tinker
pa nidr du som privatperson anvénder tjdnster? Och om det sen dr ndgonting du tanker extra
mycket pd som utvecklare i yrket nér du jobbar?
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R3: Nej, det tror jag nog faktiskt inte.

FS2: Ne;j.

FS1: S&, da skulle du séga att det finns inte s mycket i ditt arbete, alltsd integritet?
R3: Nej, tyvirr inte [skrattar] kan man vil sdga.

FS2: Hade du velat att det var annorlunda?

R3: Nej, det ar rétt si skont att slippa fundera pé personlig integritet nir man &r utvecklare
faktiskt.

FS1: Varfor kidnner du sa?

R3: Nja, alltsa jag kdnner ju alltsé att ska man ta hénsyn till massa sant och ha de
funderingarna, det &r ju jobbigt kdnner jag.

FS1: Blir det jobbigt for att det blir mycket arbetsbelastning eller hur tdnker du?

R3: Nej, det dr vél mer psykiskt att behova tidnka pd det, det ar vdl mer psykiskt... Nu slipper
man ju fundera pé det. Oftast s& med vara system dr dér ju redan ndgon som har tankt igenom
detta innan det har kommit till oss.

FS2: Dé ir det ju skont for er att slippa tdnka pa det.
R3: Ja.

FS1: Men som fullstack-utvecklare, 4r du med i hela systemets livscykel eller kommer du in
efter ett tag eller... [ohdrbart].

R3: Ehm, det &r lite olika pd olika system. Det finns system didr man har varit med redan fran
borjan vid forsta kontakt med kund och varit med i kravstéllningar och liknande. Och det
finns system som efter utvecklingen, som vi skoter driften pa.

FS2: Kénner du till begreppet Privacy by Design?
R3: Ehm... Kénner till det, ja. Vet inte riktigt vad det innebér [skrattar].

FS2: Nej, men det dr ingenting ni anvénder? Det &r sju principer som anvéands, eller dr tankt
att man ska anvinda for att bevara personlig integritet och det handlar om sédant som att
arbeta proaktivt, bddda in integritet i designen och lite liknande.

R3: Nej, vi jobbar inte efter det, det kan jag vil siga.
FS2: Okej, yes.

FS1: Men har ni ndgra etablerade metoder for att identifiera olika risker eller designval som
skulle kunna forbéttras gillande just hanteringen av integritet eller personuppgifter?

R3: Nej, det kan jag nog inte sidga. Det har vi nog inte.

FS1: Nej, sa det ér lite upp till utvecklaren sjélv eller?
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R3: Ja, alltsé... Vi har ju inte s mycket som ror den personliga integriteten i vara system for
om vara system hanterar ndgon personlig data sé dr det ju for att vi behdver det och dé ar dér
inte s& mycket att fundera pa.

FS1: Ne;j...

FS2: S& ni brukar inte ifrdgasatta varfor just den hér datatypen anvénds eller sd utan det ar
redan genomténkt frén andra parter?

R3: Ja det far jag nog sdga. Det dr vél snarare i sa fall att man forsoker hindra exponering av
personlig data om det inte behovs.

FS2: Har du nagot exempel pa dir ni gjort det, eller behovt gora det? Hur har ni hanterat det
da?

R3: Vi har ju haft en del, jag vet inte om det faller inom personlig integritet men...
Anonymitet, inom till exempel [dolt p.g.a. anonymisering] och sént hir och da har vi ju fétt
bygga saker sa att det blir anonymt sa att studenterna far ett id istéllet.

FS2: Och da bygger ni tekniska 16sningar till det?

R3: Da bygger ju vi tekniska 16sningar och vi ser allting men nér det exponeras for larare sa
blir det anonymt.

FS2: Ja.

FS1: Precis. Ehm... Ja, da...

FS2: Har vi ndgra andra fragor eller ska vi kolla pd casefrdgorna FS1?
FS1: Vi kan nog kolla pa casen ténker jag.

FS2: Ja. Vi har tva stycken case ocksa som vi ténkte presentera for dig. Jag ska dela min
skdrm bara.

R3: Mm.

FS2: Sa. Kan ni se nu? Nej, du méste godkénna tror jag...

FS1: Ja, gud, forlat. Sa.

FS2: Yes. Kan ni se nu?

FS1: Inte an.

R3: Ne;j.

FS2: Sa. Yes, jag vet inte om du foredrar att 1dsa sjélv eller om vi ska ldsa upp fragan sjalv?
R3: Nej, jag ldser nog gérna sjélv.

FS2: Ja, absolut.
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R3: [Liser caset.] Ja, det var ju en intressant sak. Och dér hade jag ju svarat E.
FS1: E. Varfor valde du det?

R3: Ja, alltsé detta dr ju ingenting som man tar ett beslut pa sjélv. Man méste ju prata om det
med de involverade anser jag.

FS1: Kénner du att det &r viktigt att ha en strategi for hur man ska angripa det ocksé innan
man kommer allt for 14ngt...

R3: Det tycker jag nog. Beroende pa hur man véljer att angripa det sa kommer ju 16sningarna
till att se vildigt olika ut. Sa det &r ndgonting man maste ha med redan frén borjan.

FS2: Yes. Vi har en casefraga till. Sa.

R3: [Léser forsta meningen av caset.] Samma sak men nistan inte, eller?
FS1: Den borjar pd samma sitt.

FS2: Den borjar pa liknande sitt.

R3: [Liser caset.] Mm... Hér beror det ju véldigt mycket pa vad man... I vilken situation man
sitter 1, tycker jag.

FS2: Kan du ge ndgot exempel pa nagon viss situation du kan koppla till ndgot svar kanske?

R3: Ehm... Alltsa hér &r ju tva... Frdgan dr om man dr anstilld. Nu ska vi se hér han ar
systemutvecklare pé ett mjukvaruforetag... Sitter man diar som konsult eller sitter man dér
som anstélld kan ju ha stor betydelse.

FS1: Anstilld, tinker jag.
FS2: Men det kan vara intressant att hora din asikt gidllande konsulter ocksa.
FS1: Absolut.

R3: Alltsa dr man konsult har man ett lite storre ansvar och oftast sa kan de ju d4... Om man
skapar ndgonting som konsult sa kan ju hela foretaget bakom konsultverksamheten bli
ansvarig for en sddan hdr sak. Samtidigt som man dé ofta har konsultchef och liknande i
ryggen ndr man tar beslut. Men jag vet inte om ddr &r ndgot som passar in pa det... B...
Kanske...

FS2: Du far girna komma med ett eget forslag ocksa om du kdnner att du hade agerat pd
ndgot sétt som du inte kan finna stdd for i svaren.

R3: Ja, alltsd, om det nu dr ett kryphdl sa dr det ju definitivt att foretagets forfrdgan krianker
anvindarens integritet, men da tar man ju upp det med foretaget forst. Man vill ju inte
involvera kunden... Man vill ju dnd4 tianka pa foretaget, samtidigt sé att bara folja
instruktionerna och slutfora arbetet kdnner jag inte heller dr aktuellt. S som konsult hade man
ju tagit upp det med foretaget forst och beréttat for dem att det hér ar inte riktigt rétt. Vill de
fortfarande ha det genomf6rt s gér man ju till sin konsultchef och berittar att “jag &r inte
riktigt bekvdm i att gora det hir”. Och sa far man rad frin sin konsultchef da och det... Da
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kan man ju fortfarande bli tillsagd att folja foretaget. Och dd far man ju ta sitt eget beslut
beroende pd hur allvarlig den hér affarsinformationen ir, skulle jag vilja sdga.

FS1: Absolut.
R3: Jag tycker ju att A &r helt forkastligt. E tycker jag ocksé ar forkastligt.
FS1 & FS2: Mm.

R3: Men jag tycker B passar bést faktiskt, om det &r... Speciellt eftersom ni skriver att det ar
ett kryphal sa tycker jag nog B ér det som passar in mest.

FS2: Ja, jattebra. Det var vart sista case.

R3: Ja.

FS2: Jag tror vi dr ganska ndjda om du inte har nagot att tillagga?

FS1: Nej, det kdnns som vi tickte mycket pa vildigt kort tid.

FS2: Ja, det var en véldigt givande intervju. Tack sé jattemycket for att du tog dig tid.
FS1: Ja, verkligen.

R3: Det var sa lite sé.

FS2: Tack, du far ha en jattefin dag. He;j.

R3: Tack detsamma, hej.

FS1: He;j.

Bilaga 5 — Transkribering intervju 4

I f6ljande bilaga kommer det som tidigare bendmnts scenario refereras till som casefragor.

FS2: D4 kan jag borja med att friga, vad &r det du arbetar med? Och vad har du for roll i
verksamheten, skulle du kunna beskriva det?

R4: Ehm, jag har en liten delad roll just sé att jag jobbar som typ 50% som utvecklare och
50% som chef, alltsd gruppchef, dver ett ging utvecklare som jobbar med den externa webben
och applikationerna runtom dar.

FS2: Kul. Kan du beskriva hur en arbetsdag ser ut ungefar? Hur borjar din dag, och hur brukar
den sluta?

R4: Ja... Man sitter sig vid datorn och kollar sa att det inte har hént nagra storre olyckor och
[skrattar] sé att alla viktiga siter &r uppe och att det inte hént ndgonting. Sedan... Jag brukar
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borja ganska tidigt, jag borjar redan vid 7 sen har vi inte morgonméte forrén vid runt cirka
kvart 1 9. Sa& da brukar jag titta lite pa utvecklingsbridet, vad vi behover gora, vad som ér pa
géng och sen sa borjar jag jobba pd de ticketarna som dr pd ging eller testar nagon annans kod
som andra vill titta pa. Sen vid 9, kvart i 9, sa har vi som morgon-stand up dir vi stimmer av
med varandra vad vi gjorde igér, vad vi ska gora idag. Ja, sedan s& om man behdver hjalp av
ndgon. Det ér de tre punkterna man ska kora nér vi kor stand up. Och sen sa brukar det vara
16sa problem, utveckla koden eller prata med folk som har problem eller vara i méten man
behover vara med i, prata med kunder om olika drenden och diskutera utvecklingsfragor. Sa
flyter det pa hela dagarna. Ibland blir det kriser och ndgonting kraschar, da far man gé in och
panikldsa det.

FS1: Men jag tanker du...
FS2: Har ni morgonméte varje dag?

R3: Ja, vi har varje dag. Kvart i 9 s har vi typ 5-minutersmote. Nu sitter ju alla hemma sé nu
kopplar vi upp oss pd Zoom och tar ett snack. Inte pd Zoom, vi anvénder Teams istillet,
Microsoft's variant. Nér jag var pa kontoret sa hade vi stand up, om ni har list om agil... Om
scrum, sa dr vi lite s& scrum-inspirerade sd jag kor stand up, sa stdende moten for att det inte
ska ta s lang tid. Sa de ska ju ta runt 5-10 minuter, inte mer dn 10 minuter, alla tar bara de har
tre punkterna som jag sa.

FS2: Ja. Min nésta frdga var d& om ni dr scrum-inspirerade, som ni da &r?

R4: Ja. Vi kor val inte scrum helt och hallet men vi har delar av det. Inte helt strikt scrum 1
processen. Vi tar det vi gillar [skrattar].

FS2: Ja, naturligt att gora s [skrattar].

FS1: Exakt. Jag tinkte lite du sa din roll var lite s& 50/50 utvecklare/gruppchef. Vad ér det for
typ av utvecklare di? Ar du frontend, back-end, fullstack?

R4: Ehm... Det har blivit mest back-end och dven DevOps sa har jag hallit pd med en hel del,
alltsa utvecklingsmiljon och vara servrar pd sista tiden. Men det blir i huvudsak back-end
och... Jag gor dven en del frontend ocksa, sé det dr lite av varje som behovs.

FS1: Yes. Och din roll som gruppchef, vad ér det den innebér? Alltsd, vad gor du?

R4: Alltsa jag har en viéldigt liten grupp, jag har personalansvar for mina 5 utvecklare. Sa jag
leder ju arbetet helt enkelt... Leder och fordelar ju arbetet och har utvecklingssamtal och
l16nesamtal och sddant som behovs.

FS1: Sa det dr du som delar in dem i roller och vad de ska gora i....

R4: Ja. Vi har ju [ohorbart] sen ganska linge s& de har ju olika roller. Jag horde att ni pratade
med [dolt p.g.a anonymisering] exempelvis. Han dr ju var frontend specialist, sa han tar ju
huvuddelen av frontend-frdgorna. Sen har vi andra som jobbar med back-end, sok och si
vidare. Som har det som specialitet men alla kan in och jobba inom i stort sett allting. Man
behover... Eftersom vi ér en sa liten grupp kan vi inte specialisera oss helt och hallet liksom.
Vi maéste overlappa varandra och kunna varandras fragor.

FS1: Mm.
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FS2: Ja. Om vi gér in mer pé integritet, personlig integritet. Hur ser du pa det i allmanhet?
Vad betyder begreppet digital integritet/privacy for dig?

R4: Ja... Det ir ett svart &mne. Véldigt viktigt pa nétet och liksom ja... Integriteten pa nétet dr
vél inte sérskilt stor tycker jag, om man inte verkligen jobbar efter att skydda sig ordentligt. I
stort sett allt du gor ser Google liksom, Google vet sikert mer om mig &n vad jag vet. Sa att
ja... [Ohorbart.] Jag dr inte manisk att, ja, skydda min integritet. Jag kdnner en del utvecklare
som &r saddana, alltsé riktiga Linux-ndrdar, som tycker att man inte alls ska ha ndgonting med
Google och gora for att de bara trackar en liksom si att... Sa ér jag inte alls utan jag anvinder
Google-produkter och da far man pa nagot sitt acceptera... Och andra, typ Facebook och sé
dé fir man ju accepetera att...

FS2: Att det ar sa det ar!

R4: Att det ér sa det ér liksom. Tyvérr. Jag gillar det inte men jag ser inte riktigt nagon... Jag
vill ju ocksé ha de hér gratistjdnsterna som Gmail och Google Docs och allt det hir liksom.

FS2: Det ar ju den delen som ér lite jobbig. Man vill ha det men... Det blir lite svért att leva
utan det nu ocksé.

R4: Ja, visst. Man kan ju, men man fér betala, [ohorbart] eller gora det sjédlv. Men det blir ju
jobbigt.

FS2: [skrattar] Ja, det kan man ocksd gora. Min nésta fraga tog du upp lite hir nu men ser du
pa det pa olika sdtt som anvéndare och sen som utvecklare? Har du olika syn nér det kommer
till integritet?

R4: Alltsa som utvecklare far man ju tinka pa vad man sjélv gor och inte krinker andras
integritet. Dér accepterar jag ju inte att man beter sig som Google i vara produkter. D4 maste
vi ju vara véldigt varsamma och folja GDPR och néstan liksom... Med allt sddant vara valdigt
noggranna, men det dr ju en... Lagstiftningen pd det hir omréadet &r ju en djungel, sa det ar
jattesvart och veta ifall man gor ritt. Jag har varit pd utbildningar och saddr och det dr ju ingen
som riktigt vet vad det 4r man ska gora for nagot for att gora ritt, &n sd ldnge. Det kommer vl
nog reda ut sig, men just nu sa dr det véldigt snrigt.

FS1: Sa du kénner...
FS2: Det var ndgon...

FS2: S& du kénner att det finns en brist pa ramverk och riktlinjer for hur man ska hantera
integritet?

R4: Alltsa ramverk finns ju miljoner, det finns jattemycket kod... Inte kod, utan lagstiftning
som sdger olika och sahdr men det finns inte riktigt... Det dr de hiar ramlagarna. Sen sa
behovs det ju exakt... Nér vi sitter pa en detaljerad niva, vad dr det som egentligen géller?
Och hur ska det hanteras? Dar behovs det mer riktlinjer liksom, inte bara riktlinjer utan
konkreta exempel.

FS1: Mm. Att det kan vara lite svart att omsétta i praktiken liksom?

R4: Ja.
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FS1 & FS2: Mm.

FS2: Vi pratade med ndgon som sa att ni ibland tog hjélp fran jurister, men att ni inte alltid
kénde att de heller riktigt kunde ge bra svar. Stimmer det?

R4: Ja, jo, det stimmer ju for mig ocksa. Juristerna vet ju inte heller. Alla gar och vintar pa att
det ska komma nagra domar... Jag vet inte ifall ni har hort talat om den hér Schrems.

FS1 & FS2: Nej.

R4: Det dr en lag som, eller en dom, som kom i somras om att man inte far fora 6ver personlig
data till USA léngre.

FS1 & FS2: Mm, oke;j.

R4: Och den dr ocksa sahér jittesvar att hantera. Vad ar “fora 6ver data”? Det dr lite osédkert
sahér, far man anvénda... Eller r det tillatet att fora over det till foretag som dr amerikanska
sd dven om de inte dr i USA fir man inte fora 6ver det och sahér... Det dr véldigt osdkert vad
det dr som egentligen géller. Det 4r samma med cookie-lagen, vad &r egentligen cookies som
man ska beritta om? Exempelvis, vi har problemet pa organisationens hemsida exempelvis.
Vi har ju massa redaktdrer. Om de baddar in en massa material frdn YouTube eller Google, d&
kommer det ju in andra applikationer, tredjepartsapplikationer, som ger kakor och lite sddér.
Och dir blir det ju ocksa lite luddigt, vem dr det som ansvarar for vad etc. Det &r vél si att det
kanske inte riktigt dr okej att det gors saker som blir lite fel ibland.

FS2: Vad skulle du sdga kan goras i nuldget for att underldtta arbetet for er? Behovs det
tydligare lagstiftning eller..

R4: Ja, det behovs tydligare, inte lagstiftning... Kanske mindre lagstiftning [skrattar] pa
omréddet. Men det skulle behdvas, om man ska veta hur man ska hantera den lag som finns
skulle det finnas konkreta exempel pa vad det dr som ér tilldtet och inte liksom, efterfragar
jag. Pa den hér Schrems sé var jag pa en utbildning dér det var ett géing jurister som pratade
om det, men de satt ju bara och spekulerade liksom om vad det dr som egentligen giller men
att vi far se nir det kommer till domar och sé. Och jag tror att det pd ménga omraden dir
exempelvis GDPR hanteras sd dr det sé att det dr véldigt f4 som riktigt vet hur man ska
hantera detta.

FS2: Kénner du att det &r svart att kommunicera med jurister ibland for att de kanske inte
forstar den tekniska delen/utvecklarsidan?

R4: Det dr vil mer sé att jurister ar vildigt forsiktiga. Nér de inte vet sa vill de ju inte uttala
sig och da borjar de prata svepande. Sé det dr vl mer det som dr problemet, att de heller inte
vet liksom. Och att det dr ingen som vet, och dérfor sa kan de inte vara tydliga helt enkelt. Jag
tror att det dr det som &r problemet.

FS1: Yes. Har ni ndgra policies eller normer for hur man arbetar med digital integritet i era
projekt?

R4: Ehm... Alltsa... P4 avdelningen exempelvis har vi vil inte det mer &n att vi ska folja
lagstiftningen liksom. Och det &r ju ganska mycket dér liksom. Vi ska ju f6lja GDPR, leva
upp till den lagstiftningen som vi har med GDPR och cookies. Men vi har inga egna skrivna
policies om det, vad jag kénner till. Det kanske jag har missat [skrattar].
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FS1: Skulle du ha velat arbeta annorlunda med personlig integritet? Alltsa, att ni skulle ha
haft ndgra policies eller att ni arbetat pa ndgot annat satt?

R4: Nej, jag tycker att vi... Alltsa, jag skulle vilja vara lite mer sdker pa att jag gor ritt annars
sa kanner jag vil inte att ndgon policy hade gett ndgot stod har utan kan man hélla sig till de
reglerna som finns i GDPR sa har man ju ganska bra personlig integritet tycker jag. Och att
det dven racker ritt langt, att man behdver inte gé utdver det faktiskt, tycker inte jag. Jo, visst,
men tydliga regler eller instruktioner pa hur man ska f6lja upp dem, men det &r inget vi kan ta
fram pd organisationen riktigt.

FS1: Nej, saklart.
R4: Mm, tyvarr.

FS2: Arbetar ni aktivt for att halla er uppdaterade med den senaste teknologin géllande
integritet?

R4: Ja... Det gor vi ju... Det forsoker vi ju hela tiden att gora, det géller ju all teknologi men
sen sé dr det ju... Som utvecklare dr det ju ett stdndigt jobb. Det kommer ni ju mirka nér ni
kommer ut att det ni lért er 1 skolan nu kommer inte vara up-to-date i manga veckor. Utan
alltsa, man maéste hela tiden hitta, ldsa pd information och uppdatera sig nér man jobbar kring
[ohorbart] .

FS2: Ar det nagot speciellt ni gor for just integritetsdelen eller det ér allmént att ni bara
forsoker ldsa pa, utvecklas inom...

R4: Det dr nog inte nagot specifikt for just integritet utan vi haller oss uppdaterade generellt
och da kommer ju det in. Vad behdver man gora for kakor och hur hanterar man det, da
behover man liksom titta pa det lite da och da.

FS2: Ja.
FS1: Kénner du till begreppet Privacy by Design?

R4: Ehm... Jag har nog inte ldst p4 om det men det later som att man ska borja med att ha
med privacy ndr man tdnker... Niar man designar ett system fran grunden.

FS1: Ja, exakt. Det handlar om att privacy ska vara liksom inbiaddat i hela
systemutvecklingsprocessen.

R4: Ja, men det har ju funnits flera sdna. Man har ju anvént “by design” i flera begrepp innan
sa att... Men just denna har jag nog inte hort, tror jag inte. Men jag forstar konceptet, att man
maéste ta med det nidr man borjar planera ett projekt.

FS1: Ja. Ar det nagot...

R4: Tyvirr dr de flesta projekt inte nya som vi héller pa med, utan uppdateringar av gamla
[skrattar] och utvecklingar av gamla. Det &r inte sa ofta man fér gora ett nytt system som
utvecklare. Det dr mera séllsynt, lite da och da. Men sjdlvklart sd dr det ju nu med GDPR sa ér
det ju saker som man maste tinka pa. Att gora det mojligt och enkelt exempelvis att glomma
folk, for det blir ju vildigt jobbigt om man inte bygger det bra. Om man ska rensa ut alla
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gamla anvindare och gjort det pa ett klumpigt sétt sd... Man biter sig sjdlv i baken om man
inte har med den biten fran borjan.

FS2: Nu pratade du lite om det, men har du ndgot projekt som har behandlat personuppgifter
pa nagot... Som du kan beskriva lite mer ingadende for oss?

R4: Alltsa, personuppgifter har vi pd webben men vi har nog inte kénsliga personuppgifter.
Alltsé typ, man delar upp personuppgifter i namn, mejladress, ses inte som kénsliga
personuppgifter. Men till exempelvis personnummer dr kénsliga uppgifter och vi tar ju ut...
Eftersom vi jobbar ju med den externa webben i min grupp och exempelvis om man gér in péd
organisationens hemsida s& kan man hitta persondata ifran anstillda om man gér in i sdken.
Och vi jobbar ju med... All den data som vi jobbar med, eftersom vi jobbar med den externa
webben, ska ju den visas utdt. Sa da far det inte vara kénslig data. Sa att vi far ju se till att
rensa bort kénslig data. Vi har en webbtjdnst som integrerar emot personalsidan. S& dér jobbar
vi med persondata och personalsidan dr ett system som har... Personalsidan och IAM tror jag
det heter som innehdller data fran anstéllda pa Organisationen och da far vi se till att vi inte
tar ut... Den innehéller ju all data om personalen, dér kan vi ju ta ut personnummer och
rubbet. Men eftersom vi ska ha det externt pa webben sé tar vi bara ut det vi behover dir, sa
det méste man ju tdnka pa.

FS1 & FS2: Ja.

R4: S4 det ér vil ddr vi frimst hanterar personlig information i stora méngder.

FS2: Mm. Jag vet inte, har du nagra fler fradgor FS1 eller ska vi ga dver till casefrdgorna?
FS1: Nej, jag tinker att vi kan gé over till casefragorna.

FS2: Ja. Vi har tva casefrdgor som jag tinkte dela hdr med dig. Kan ni se nu?

FS1: Yes. Det ér bara att 14sa och ta sin tid.

R4: Ska jag ldsa den? Ja. [Léser caset.] Ska man vilja en?

FS1 & FS2: Ja!

FS2: Du far géirna séga hur du tédnker kring det ocksa.

R4: Ja, A kan man vél sdga att man inte riktigt haller med om. Om han jobbar med
inloggningsautentisering, verifiering och betalningar i1 affarssystem kan jag tinka mig att det
ir en typ av webbshop eller ndgot sadant kanske de haller pd med.

FS2: Ja.

R4: D4 har man ju mycket bade sikerhetsfragor... D4 kommer man att jobba med pengar,
kontonummer... Det dr ungefar sa kansligt det kan bli. Om man inte har sekretess...
Sdpomaterial och sddant. Och B kan jag heller inte hdlla med om d4. Ehm... C... Jag kommer
ju sdkert utfora ndgot arbete sd fort som mojligt men jag tror att det &r béttre att testa risker
tidigare dn nér allt &r fixat. Jag tror nog... D4 ska vi se hdr. D har vi... E dr vél det helt klart
ritta svaret, jag kommer vil ligga dir ndgonstans mellan D och E beroende pé hur brattom
och stressat det dr. Men det man skulle vilja gora ér ju E, definitivt. Det hér &r som sagt
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véldigt mycket integritet och man behdver mycket skydd. Man maéste se till att vara sdker och
att man har tester och var man gor av data.

FS2: Yes. Da ska jag dela ndsta casefraga ocksd. Kan ni se nu?
FS1: Nu.

R4: Dir kom den. [Liser caset.] Ja, jag tycker ju inte att det dr okej. Men hur skulle jag agera?
Det ér lite svart att vara siker pd, det beror ju lite pa vad man har for finansiell situation i det
laget man sitter i. For att det kan ju liksom... Om man inte gor det man ska s& kanske man far
kicken [skrattar]. Jag hade ju definitivt sagt till foretaget att jag tycker att anviindaren bor
kénna till detta...

FS1: Du far komma pa ett eget svar ocksd om du inte tycker att ndgon passar.
FS2: Ja, du kan kombinera tva svar om du vill!

R4: [skrattar] Ja, okej. Nej men som sagt kanske jag kan vélja ndgon utav de hér, vi far se.
Ehm... Det dr bara nagon som ringer pa nagon annan tjinst om ni hor att det ringer. Eh... Jag
skulle ju vilja agera som pa B, om jag har ekonomisk mdjlighet att ta ett annat jobb [skrattar].
For att det dr ju det som kan bli konsekvensen ténker jag.

FS2: S4 dr det nog. Ja, det var nog allt vi hade tror jag. Stimmer det? Har du ndgot att
tillagga?

R4: Ne;j.
FS1: Nej. Tack for att du tog dig tid!

FS2: Ja vi ér jéittetacksamma for att du tog dig tid och stéllde upp. Det har varit en
jattegivande intervju for oss, sa tack sd jattemycket. Vi 6nskar dig en trevlig dag.

R4: Ja, hejda!

FS1 & FS2: Tack, hejda!

Bilaga 6 — Transkribering intervju 5

I f6ljande bilaga kommer det som tidigare bendmnts scenario refereras till som casefragor.

FS2: Da tinkte jag borja med att fraga vad du arbetar med och vad du har for roll i
verksamheten?

R5: Jag jobbar som systemutvecklare pd Organisationen, pa X heter den avdelningen. Vi...
Ja, vi utvecklar och forvaltar alla de applikationerna som bade Organisationen och till viss del
dven andra organisationer i Sverige anvander for att... [dolt p.g.a anonymisering]. De flesta
systemen dr skrivna i Java. S att jag dr javautvecklare och sitter dar och gor allt fran... Ja vi
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gor ju hela liksom... Hela fullstack-delen liksom, fran server till granssnitt, anvindarvénlighet
och sa dér... Sa det 4r mycket, det ar heltickande liksom.

FS2: Kul. Hur ser en typisk arbetsdag ut? Skulle du kunna beskriva lite?

R5: Eh... Det dr ganska standard, vi kan jobba lite som vi vill, eh... Ja vi har flextid, man
kommer in ndr man vill mellan 7 och 9 pa morgonen och sen dr det ju da ofta upplagt med
vilka drenden som ska goras. Det dr ju uppdelat, ibland jobbar man i projekt... Ibland ar det
liksom forvaltningsdelar eller buggar som har kommit in som behdver fixas. Man tar det, ofta
har man ganska bra koll pa vad man gor fran en dag till en annan. Det &r oftast inget jattestort
som hédnder Over natten sa! Sa det 4r liksom... Det dr ganska standard. Man jobbar pé liksom
och sen &r det lunch o s&dér. Jobbar man i projekt sé har vi ju ofta liksom deadlines eller
sprintar och sint dir som man har... Kanske jobbar i tre veckorsperioder eller vad man ska
sdga och da levererar man nagot storre efter de tre veckorna... Annars sa dr det liksom... Det
16per pd bara, man utvecklar vanligtvis och dven reder ut krav eller diskuterar med kunder vad
som dr pd ging eller om de har ndgon liksom friga eller sadar.

FS2: Kul! Arbetar ni efter Scrum eller?
RS: Sddir... Kan man ju sdga [skrattar].
FS2: Scrum-inspirerat kanske?

RS: Ja, de forsoker iallafall med lite mera agil utveckling sa att det inte &r den hér
vattenfallsmetoden for den har vi &ndé konstaterat att det dr ingen hit liksom.

FS2: Ja! [skrattar] Det har vi ocksa lért oss pa var utbildning! [skrattar].
R5: Mm.

FS1: Jag tianker i projekt och sa hir... Har du ofta en specifik roll da eller &r du med lite
overallt, 1 lite olika grejer, eftersom du ar fullstack?

RS: Eh... Det dr... Vi ér lite 6verallt. Vanligtvis dr det ju mest back-end-utveckling men vi
maéste ju gora frontend-delarna ocksa. Men sen ér det ju folk som ar mer eller mindre bra pa
det. Jag héller mig gérna pd backend-sidan... S kan ndgon annan arbeta med CSS och
HTML och sédir liksom, men visst vi gor det ocksa, vi diskuterar 4ven med... Ja men med
nétverk sa att de Oppnar brandvéggar s att de kan komma in till applikationerna och sadér. S&
det 4r mycket, det &r brett liksom, det dr inte liksom “nu ska du koda den hir delen” utan man
kan ju ocksa prata med kunden for att reda ut vad det dr de vill ha ner till hur ska det se ut och
hur gor vi detta bast med liksom det systemet som vi har.

FS2: Kul, later intressant!
RS5: Mm.

FS2: Hur ser du pa personlig integritet i allménhet skulle du sdga? Vad betyder begreppet
digital integritet eller privacy for dig?

RS: Alltsa jag har ju inte funderat sd mycket pd det. Det kommer ju upp nu med de hér... Den
hér stora fragan som apple ska skicka ut...
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FS2: Japp!

RS: Den hir att... Det ér vil det enda jag tankt pa egentligen. Men man maste inse att vissa
grejer... Vill man vara med s méste man offra en del, sd dr det bara och i Sverige ér vi ju
ganska... Vi sitter ju ganska illa till, vi har ju personnummer som sdager allt om oss och det
finns Oppet liksom. S& mycket mer personlig integritet... Ja man behover inte... Har man
visat sitt personnummer har man sagt ganska mycket om sig sjélv.

FS1: Ja, det ar sant.

FS2: Skulle du sdga att du har olika syn pa det beroende pé privat anvindande eller om du
tanker ur ett utvecklarperspektiv, nér du sitter och utvecklar?

RS: Jag tror jag tinker samma... Lite att man kan inte komplicera system hur mycket som
helst for att folk kanske inte vill ange sitt personnummer. Eller om vi... Nar GDPR var stort
sa sa de ju att “amen vi kanske vill forsoka identifiera folk pa ett annat sétt dn via
personnummer”’. Det blev jdttejobbigt kan jag sdga [skrattar]. For att det finns nadgonting i
Sverige som definierar alla véldigt tydligt och det dr personnumret, och det ar unikt liksom.

FS2: Ja.

R5: Ska man borja med andra grejer... Fornamn, efternamn... Ja det finns ndgon annan som
kan heta samma sak... “Amen om vi ldgger till adress”... Ja men det kan ju bo ndgon pa
samma adress, maste vi ha liksom trappnummer... Ja det &r kanske 14ngsokt att man heter
samma sak och bor i samma lagenhet men det gir. Personnummer har man liksom inte mer &n
en person. Jag dr vil lite for att man maste dnda halla det enkelt och di far man offra en del
om man vill vara med. Det &r ju... Nir man signar upp for att plugga s har man liksom gett
sitt samtycke till att man registreras och sa vidare och det liksom far vi ju halla pa. Sen
behdver man ju inte spara onddig information, till exempel hur nadgon har klickat runt och
sahér. Det behovs kanske inte for vért system och da behdver vi inte spara det, men man
maste hélla det pa den enkla nivan att vi maste kunna... Systemet maste kunna jobba och
fungera smidigt och da fir anvidndaren offra lite av sin information for att det ska gora det
liksom.

FS2: Skulle du sdga att det hdr med personlig integritet och sa ibland kan sdtta kdppar i1 hjulet
for funktionaliteten som systemen kan erbjuda?

RS: Det kan ju gora det, men jag tror inte att vi... Vi rakar inte ut for det s& mycket hér. Det &r
inte alla system vi jobbar med heller som har personer utan det dr, dé ir det sjdlva anvindarna
som &r inloggade och da &r det kanske inte uppgifter som vi behdver spara verhuvudtaget.
Men om det &r folk som till exempel ska anméla sig till en kurs, ja d& méste vi spara vad den
har skrivit for motivering och sa vidare. Det dr liksom inget vi kan... Vi sparar det av en
anledning, vi sparar ju inte saker... Inte pa avdelningen sparar vi inte saker for att silja
ndgonting i framtiden.

FS: Mm.
FS1: Precis! Jag tianker, nir du sitter som anvindare pa till exempel Google...

R5: Mm...
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FS1: Kénner du dig da, vad ska man séga... Bekymrad eller sa 6ver hur... For vi vet ju hur
mycket data de samlar in om oss.

R5: Mm.
FS1: Hur kénner du dar?

RS5: Nej alltsé jag dr nog ganska obrydd om sddana grejer. Det har ju kommit upp det hir med
att “4h man kan bli kategoriserad” och det kan bli fel liksom. Du kanske inte fér ett banklédn
for att du nagon géng har sokt pa en érftlig sjukdom eller, alltsa... Den hir typen av
kategorisering och sitta ménniskor i fack, men den kategoriseringen gér att gora ind4. Aven
om det inte samlas in data via dina s6kningar till exempel. Sa att jag tror... Vi vill ju ha
information tillgéngligt och gratis och snabbt och dd far man liksom offra lite grann. Da kdper
man det har med att man delar med sig av sin egen information.

FS2: Ja. Kénner du till begreppet Privacy by Design?
RS5: Nej, inte sa...

FS2: Nej, det ar ett ramverk som bestar av sju olika principer for att bevara personlig
integritet och principerna hanterar sddant som att arbeta proaktivt och biddda in integritet i
utvecklingsstadiet redan, &r det ndgot ni tanker pd nér ni arbetar?

RS5: Nej, det kan jag inte séga att vi gor [skrattar].

FS2: Men personlig integritet, finns det i ditt arbete, eller det ingar inte i dina arbetsuppgifter
kanske?

RS5: Nej, i stort sett inte. Det ingdr att vi ska forhélla oss till GDPR och det &r... Eftersom vi ér
en myndighet eller ligger under det hér sa dr det ganska... Vi slipper ganska mycket av det
hir som kommersiella foretag rakar ut for, for att man kan inte vilja att radera sina uppgifter
hur som helst ndr man 4r en myndighet... Alltsd nér vi 4r en myndighet liksom.

FS2: Ja.
FS1: Mm.

FS2: Upplever du att det ar svart att f6lja GDPR eller &r det tydligt vad man fér och inte far
gora?

RS: Ja det ér ju lite trixigt, framfor allt &r det olika... Alla har sin egen definition lite grann.
“Far man lov att skriva ett personnummer i en serverlogg”, ja sdger ndgon, nej sdger nagon
annan... Ja, det dr liksom... Det &r lite flummigt. Vi har vil liksom haft massor genomgéngar
om hur man ska gora och s& men folk tolkar olika &nda.

FS2: Vem ér det som haller i genomgangarna, dr det jurister eller?
RS: Det har varit sidkerhetsspecialister dr det nog, men det &r tekniskt liksom.

FS2: Ja!
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FS1: Har ni ndgra etablerade metoder for att identifiera olika risker eller designval som skulle
kunna forbittras géllande hanteringen av integritet, eller d& GDPR?

RS5: Nej, inget sint.

FS2: Arbetar ni aktivt for att halla er uppdaterade med de senaste teknologierna géllande
integritet?

RS5: Nej, det kan jag inte heller séga att vi gor. Vi dr nog ganska obrydda tills nagon gniller pd
oss eller om nagon stiller en aktiv fraga just om GDPR till exempel. Annars tror jag inte vi
tanker... Det dr vildigt mycket administrativa system som... Alltsa vi loggar ju inte, vi vill ju
liksom inte... Vi sdljer ju ingenting sd vi loggar ju inte vad ndgon har kopt till exempel. Utan
vill man anmdla sig till en kurs skickar man ju in sina uppgifter eller om man plockar fram ett
utbildningsprogram eller sd. Det dr vildigt... Det dr ju inte kommersiellt liksom och det &r ju
inte... Det &r ju véldigt, vildigt administrativt och trakigt [skrattar] om man ska vara arlig
liksom.

FS2: Ja! [skrattar]
RS5: Sd vi... det ér inte s mycket personuppgifter vi behdver spara eller den typen av grejer.

FS2: Har det hant att ni ifrdgasatt information som kommit in och undrat ifall ni behdver
spara just den delen eller s&? Eller det gar av rutin att det brukar vara rétt uppgifter?

R5: Ja vi forsoker ju... Om vi utvecklar nytt, sa forsoker vi ju se “behdver vi den hér”,
“behover vi telefonnummer” liksom. “Ja, né, jo, nd men kanske, ndgon kanske behover den
ndgon gang” ja men da... Om det &r liksom en kurs och 250 som behover ringa sina, sé
kanske de kan skriva det ndgon annanstans eller sd. Da behover vi inte spara telefonnummer
pa alla till exempel.

FS1: Kénner du att du skulle vilja arbeta annorlunda med integritet eller hur ni forhaller er till
GDPR, skulle du onska att det var pa ett annat sétt?

RS: Ja, alltsé just de hir klara riktlinjerna kunde ju ha varit lite klarare [skrattar] &n vad de
faktiskt &r, det hade ju varit en fordel, men sen... Jag tror &nda att vi tdnker att vi sparar och
anvinder bara det som vi precis behdver for att systemen ska fungera liksom.

FS2: Du som utvecklare, vad kédnner du att man behdver gora for att de hér sakerna ska bli
tydligare?

RS: Alltsa, ndgon maste ju reda ut det, och inte reda ut det for sin egen... Ur sitt eget intresse.
Sa om en utvecklare som dr intresserad av de hér frdgorna gor en san utredning sa tror jag den
blir mycket mer omfattande &n om nigon som inte riktigt bryr sig gor det. Sé vi skulle ju
behova ha nagon mer samlad bild, uppifrén alltsd, chefer och s& hér. For man kan ju sikert
lagga hur mycket tid och energi som helst pa detta, men det &r inte sikert att vara kunder vill
betala for det heller till exempel [skrattar].

FS2: [skrattar] Ja! Det blir ju lite s om kostnaderna 6kar ocksa sa ar det kanske inte lika...
Precis som vi gillar att anvinda Google for att det dr gratis sé kan det vara lite sa hos de
ocksa.

R5: Mm, precis!
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FS2: Ja... Jag vet inte FS1 om du har fler fragor eller om vi ska ga dver till casefrdgorna?
FS1: Nej, vi kan nog ga dver till casefrdgorna tanker jag!

FS2: Ja, vi har tvé casefragor ocksa som jag ténkte dela hdr med dig.

R5: Mm.

FS2: Ett 6gonblick bara! Kan ni se de nu?

FSI: Ja!

RS: Japp.

FS2: Jag vet inte om du foredrar att 14sa sjélv eller om vi ska ldsa upp det?

RS: Jag kan ldsa. Nu ska vi se hdr...

FS2: Jattebra!

R5: [Léser caset.] Oj, eh... [skrattar]... Nu ska vi se hér... Alltsd ja, gud... Jag tror, alltsa hade
det varit jag sa hade jag nog valt D ehm...

FS1: Oke;j... Vill du...
RS5: Jattesvart...
FS1: Skulle du vilja motivera...

RS: Ja, det dr jéttesvart... Eh... Det dr ju, for alltsa oftast... Man diskuterar ju ofta lite grann
men kanske inte med alla involverade... Ah, det #r jittesvart... [skrattar]

FS2: Men du fir komma med egna forslag ocksa om du kénner att du kanske vill kombinera
ndgot svarsalternativ med ndgot.

F5: Alltsd, D och E hade ju nog varit att man diskuterar ihop med négon i projektet och sitter
upp en strategi och sen sé fortsétter vi. For ofta ér det ju inte min del som utvecklare i alla fall
att gora de har kritiska sdkerhetstesterna och s men man kan ju dndd papeka det liksom.

FS2: Ja... Da ska jag ta upp den andra casefragan ocksa. Hér har vi den.
RS: [Liser caset] Ehm... Ja... C skulle jag nog séga.
FS1: Mm. Varfor kénde du C?

R5: Amen... Ja, jo... Det dr nog 4nda viktigt att informera om vad det 4r man samlar in. Sen
behover man kanske inte gé i detalj pa vad det dr for ndgonting, men har man sagt att man
samlar in data sa... Ja det hade man ju uppskattat liksom. Sen &r de ju ingen som lédser de
varningarna iallafall liksom. Att nu spara vi hur mycket som helst om dig “Ja, enter, jag
godkdnner”, men da har man ju berittat liksom. Och dé ar det liksom... Om det hade l4dckt sen
fran foretaget till exempel sé dr det ju inte ens eget fel, lite sd att man har inte samlat in bakom
ryggen pd anvindarna.
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FS2: Ja.

FS1: Nej, precis. Men du kdnner inte att du vill ta upp det med arbetsgivaren forst eller? Du
hade gétt till kunden direkt?

R5: Ehm... Men, dr dir en san? Nu ska vi se hér...
FS1: Ja, B dr ju lite mer att man fOrst pratar med foretaget.

RS: Eh ja... Men bara for... Ja... For jag tankte ju att C, det var ju liksom ingen tillitelse frén
kunden utan man kan ju bara sétta upp en lapp om att “vi kommer att spara den hér datan, sa
vet du det” liksom. Eller en notis pd ndgot vis. For da ar det underforstatt att gdr man vidare si
har man godként det, medan B tinker jag mer att det méste specificeras ordentligt men ja,
kanske B istéllet d4. Just att helst diskutera sd att alla 1 projektet tycker samma sak dr ganska
viktigt annars kommer nagon att 16sa det pd egen hand om foretaget trycker pd iallafall
liksom.

FS1 & FS2: Mm.

FS1: Toppen!

FS2: Jattebra! Tack sé jattemycket! Eh... Jag vet inte FS1 om du har nagot att tillagga?
FS1: Nej det var nog alla fragor vi hade faktiskt, de blev avklarade snabbt!

FS2: Yes!

R5: Mm.

FS2: Tack sé jattemycket for att du tog dig tid!

RS: Ja, det dr ingen fara, jag har inte ténkt pd det hér sa jiattemycket, det kanske inte &r s
uttommande svar liksom [skrattar].

FS2: Jo, jag tycker dndé det var givande, vi har intervjuat nagra stycken sa det ar kul att
jdmfora och se hur alla ser pd det!

RS: Ja, det finns alltid de som &r otroligt insatta i detta och bryr sig vildigt, vildigt mycket,
och jag ar inte det men [skrattar].

FS2: Men det ér kul att man har med bada da sa...

FS1: Vi fir en bra inblick i det hela.

R5: Mm.

FS2: Sa vi tackar for oss och onskar dig en trevlig helg!

RS5: Ja, tack detsammal!
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