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automatiskt system for att detektera fel hos dat-

acenter som driver olika molntjéinster. Detta
gors genom att analysera logmeddelanden som
stindigt genereras. Genom anvindning av sadant
system kan man pa ett mycket mer effektivt och
sofistikerat satt hitta avvikelser i jamforelse med
manuella sokningar. Sarskilt hos dagens enorma
datacenter har detta blivit vildigt viktigt.

I vart arbete har vi visat att det gar att skapa ett

Idag anvinds ménga tjinster som drivs i molnet.
Med molnet kan en normal anvédndare pé ett snabbt
och smidigt sitt fa tillgdng till stora filutrymmen,
processorkraft med mera. Molnet anvinds fradmst
for att kora tjanster som vanligtvis kors pé en lokal
dator men idag drivs av stora datacenter. De bestar av
manga datorer som tillsammans fordelar det jobb som
krévs for att halla igdng molnet.

Ifall det blir ndgot fel i dessa datacenter kan
det leda till stora problem for manga anvindare. For
att forhindra och hitta nér avvikelser sker anvander
utvecklarna vad som kallas for logmeddelanden.
For ett datacenter kan det generaras miljontals av
loggar varje dag som beskriver vad systemet gor och
systemets tillstind. Antalet logmeddelanden okar
med storleken av datacenterna. Idag finns det massiva
datacenter som &r sd stora att en manuell felsokning
i logmeddelandena inte &r effektivt. Losningen ar
att skapa en Al som anvénder maskininldrning och
automatiskt larmar ifall det uppstar négot problem.

Maskininldrning har p& senare tid utvecklats
valdigt snabbt och anvands for att hitta monster till
exempel i bilder ndr man gor bildigenkdnning. I
véart fall anviander vi det for att identifiera strukturen
bakom de logmeddelanden som datacenterna ger
oss. Pa sadant satt kan vi detektera nar det finns
logmeddelanden som avviker frdn denna struktur.

Vi skapade flera Al-modeller som anvdnder maskinin-
ldrning. Dessa testades och utvirderades pa olika
feltyper som kan uppsté i ett datacenter, exempelvis

att nétverket blir l&ngsamt. Al-modellerna foljer
flera olika principer. En metod bygger pa att vi
samlar logmeddelanden som genereras under en
viss tidsperiod och sedan jamfor alla dessa grupper.
Ifall en grupp é&r betydligt annorlunda dn de andra,
till exempel att ett visst logmeddelande férekommer
mycket oftare, dr det en stor chans att det finns ett fel
under den tidsperiod gruppen kommer ifran.

Vi undersokte dven en metod som anvinder ett
neuralt nétverk for att forutse vad nasta logmedde-
lande kommer att vara. Denna slags Al gor detta
genom att studera vad som har hént tidigare, och
utifrdn det berdknar sannolikheten att ett visst
logmeddelande kommer att uppsté. Till sist tittade vi
pa en metod som endast anvénder siffrorna i loggarna
och forsoker detektera ovanliga varden. Dessa siffror
kan exempelvis vara hur lang tid det tog for en
anvandare att logga in vid ett specifikt 6gonblick. Flera
av de olika modellerna fungerade vél, men har olika
anvindningsomraden och bor anvindas tillsammans.

Ett flertal av felen kan hittas med nistan inga
falska alarm. I snitt detekterades felen i 60% av fallen.
Dessutom visade vi hur effektiviteten paverkas av olika
villkor, exempelvis hur lang tid vi tillater ett fel att
vara aktivt innan Al modellerna detekterar det. Detta
gav mojlighet till att gora ett overvigande mellan
villkor som paverkar resultatet. Resultaten kan hjilpa
eventuella molnleverantérer att identifiera vad man
maste tdnka pd nidr man skapar liknande system for
att detektera fel.

Det framst unika i denna studie var anvindnin-
gen av ett virtuellt datacenter dar vi kunde styra och
skapa fel exempelvis hur servarna kommunicerade
med varandra. Genom detta tillvigagéngsett kunde
vi testa hur bra vdra Al fungerade pé varje typ av
fel vilket inte hade varit mgjligt utan ett virtuellt
datacenter. Darfor ar det naturligt for kommande
studier att anvédnda liknande system fast pa riktiga
datacenter istéllet.



