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Sammanfattning

Detta examensarbete har utforts i samarbete med Knowit Experience i
Malmd och har haft som huvudsyfte att utvdrdera och utveckla en
autentiseringslosning till en webbhandelsplattform.

Arbetet inleddes med ett antal semistrukturerade intervjuer med
mjukvaruutvecklare pa foretaget som gav forstaelse for deras behov. Med
bakgrund av dessa gjordes en utvirdering av de tva autentiseringstjdnsterna
AuthO och Okta med avseende pa kostnad och anvindarvénlighet. Okta
valdes som tjénst. Intervjuerna var ocksa grunden till en kravspecifikation.
Med bakgrund av kravspecifikationen designades en modul med hjélp av
klassdiagram och sekvensdiagram. Modulen utvecklades sedan agilt.

Examensarbetet producerade en ASP.NET-modul som mdjliggor
konfiguration for autentisering med hjdlp av en godtycklig OpenID
Connect-tjdnst. En initial sdkerhetstestspecifikation producerades dven
baserad pd OWASP Web Security Testing Guide. Slutligen utvérderades
webbapplikationen med hjélp av denna testspecifikation.

Nyckelord
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Abstract

This thesis work was done in collaboration with Knowit Experience in
Malmé. Its main goal was to evaluate and develop an authentication
module for the company’s e-commerce platform.

Semi-structured interviews were held with software developers at the
company to better understand their needs. Based around these needs an
evaluation regarding price and usability was conducted for the
authentication services Auth0 and Okta. Okta was chosen for
implementation. The interviews also produced a requirements specification.
This specification was used to design a module using class diagrams and
sequence diagrams. The module was then developed using agile methods.

This thesis work produced an ASP.NET module that generalizes
configuration for authentication using an arbitrary OpenlD Connect service.
A security test specification based on OWASP Web Security Testing Guide
was also produced. Finally, the application was evaluated using this test
specification.

Keywords

OAuth2, OpenlD Connect, EPiServer, elicitation, penetration test.






Forord

Vi vill tacka Knowit Experience i Malmo for samarbetet, 1 synnerhet vara
handledare Mathias Andersson och Per Nergard for all hjélp och ett varmt
vilkomnande under vért distansarbete. Vi vill dven passa pa att tacka var
handledare Ben Smeets och var examinator Christian Nyberg pd Lunds
Tekniska Hogskola.

Emil Jonsson och Andreas Nilsson



Innehall

Sammanfattning
Abstract

Forord
Terminologi

1 Inledning
1.1 Bakgrund
1.2 Syfte
1.3 Mal
1.4 Problemformulering
1.5 Motivering av examensarbetet
1.6 Avgransningar

2 Teknisk bakgrund
2.1 EPiServer CMS
2.2 OAuth 2.0
2.3 JSON Web Token (JWT)
2.4 OpenlID Connect
2.5 OWASP
2.6 OWASP Zed Attack Proxy
2.7 Burp Suite
2.8 Nmap
2.9 Wireshark

3 Metod
3.1 Elicitering
3.1.1 Elicitering av autentiseringstjanst
3.1.2 Elicitering av autentiseringsmodul

3.2 Inldsning och utvardering av
autentiseringstjansterna

3.3 Design

11
11
11
11
12
12
13

14
14
14
15
15
16
16
16
17
17

18
18
19
19

19
19



3.3.1 Design av autentiseringsmodul
3.3.2 Design av testspecifikation

3.4 Utveckling

3.5 Funktionell utvardering

3.6 Sakerhetsutvardering

3.7 Kommunikation

3.8 Anpassningar under arbetets gang

3.9 Kallkritik

4 Resultat

4.1 Elicitering
4.1.1 Eliciteringsresultat av autentiseringstjanst
4.1.2 Eliciteringsresultat av autentiseringmodul

4.2 Inlasning och utvardering av
autentiseringstjansterna

4.3 Design
4.3.1 Designresultat av autentiseringsmodul
4.3.2 Designresultat av testspecifikation

4.4 Utveckling

4.5 Funktionell utvardering

4.6 Sakerhetsutvardering

5 Slutsats

5.1 Om det finns nagon, hur ser den nuvarande
autentiseringslosningen ut?

5.2 Vilka fordelar prioriteras under utvarderingen?

5.3 Hur ska autentiseringsalternativen utvarderas?

5.4 Vilket autentiseringsalternativ lampar sig bast som

foretagets nuvarande webbapplikation?

5.5 Hur ska en flexibel autentiseringsldsning
implementeras?

5.6 Hur ska en anvdndarvanlig autentiseringslosning
implementeras?

20
20
20
21
21
21
22

22

27
27
27
28

28
31
31
36
37
38
39

41

41
41
41

42

42

42



5.7 Hur ska en sdker autentiseringslosning
implementeras?

6 Diskussion
6.1 Reflektion 6ver etiska aspekter

6.2 Framtida utvecklingsmajligheter
7 Kallforteckning

8 Appendix
Bilaga 1. Intervjudokument
Bilaga 2. Kravspecifikation
Bilaga 3. Jamforelsedokument
Bilaga 4. Testspecifikation baserad pa OWASP Web Security Guide
Bilaga 5. Testresultat, utfardad 2021-05-05

43

45
45
45

47

50
50
53
56
63
87



Terminologi

Ansprak - ett pastiende om en entitet med tillhorande metadata. Ansprak
anvinds ofta for att mappa anvidndaregenskaper till rattigheter for en resurs
(Exempel. namn, e-postadress). (eng. claim)

Autentisering - att verifiera identiteten hos en entitet (oftast en anvéndare).

Anvindaragent - Mjukvara som kan hdmta, rendera och facilitera
interaktion mellan slutanvindare och webbinnehall. (eng. user-agent)

Resurséigare - en entitet som kan ge tillgng till en skyddad resurs. I
kontexten av detta arbete, systemets slutanvindare (administratérer eller
kunder i systemet). (eng. resource owner)

Resursserver - servern som hostar skyddade resurser. Servern kan svara pa
resursforfrdgningar med anvdndning av access tokens. I kontexten av detta
arbete, EPiServer CMS. (eng. resource server)

Klient - en applikation som ber om tillgéng till skyddade resurser frén
resursservern, d resursdgarens végnar. [ kontexten av detta arbete, foretagets
webbapplikation. (eng. client)

Authorization code - en kod som ges till anvéindaren som sedan anvinds
av resursservern for att hdmta ut en access token frén autentiseringsservern.

Access token - en token utfirdad av autentiseringsservern efter lyckad
autentisering. Anvénds av resursservern for att kontrollera om en anvindare
ar inloggad och dess rittigheter. Innehéller dess levnadstid och eller andra
egenkonfigurerade filt.

Refresh token - en token utfirdad av autentiseringsservern efter lyckad
autentisering. Anvénds for att himta en ny access token efter att denna har
gétt ut utan att anvindaren behdver omautentisera.

ID-token - en token utfirdad av autentiseringsservern efter lyckad
autentisering. Denna innehdller ansprdk om en anvédndare som kan



anvdndas for att hélla koll pd om en anvdndare blivit autentiserad eller
Ovrig intressant om en anvindare som t.ex. namn eller.

Auktoriseringsserver - en server som tillhandahaller access tokens och
refresh tokens till klienten efter lyckad autentisering av resursidgare. I
kontexten av detta arbete, den valda autentiseringstjdnsten. (eng.

authorization server)

Autentiseringsmodul - den modul examensarbetarna ska utveckla till
foretagets webbapplikation.

MFA - multifaktoriell autentisering.

Social inloggning - Inloggning dir sociala medier utfoér autentiseringen av
en identitet, till exempel inloggning via Google eller Facebook.
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1  Inledning

1.1 Bakgrund

Knowit dr ett konsultbolag som erbjuder digitala 16sningar for tre
affarsomraden, Experience med inriktning mot frontend och anvéndbarhet,
Insight for managementkonsulter och Solutions for backend och
systemutveckling. Knowit grundades ar 1990 och har idag ca. 2700
medarbetare 1 Sverige, Danmark, Norge, Finland och Tyskland. Detta
arbete utfordes pa Knowit Experience i Malmo.

I ett internt projekt utvecklar Knowit en webbhandelsplattform, i denna
rapport kallad webbapplikation, baserad pad det kommersiella
publiceringssystemet EPiServer. Applikationen var 1 behov av en
autentiseringslosning som var littforstaelig for anvdndare och enkel att
konfigurera for utvecklare. Sdkerhet och anvdndarvinlighet stod i centrum.
Foretaget efterfrigade stod for social inloggning och eventuellt MFA.
Dérutover fanns det krav pd autentiseringslosningen att hantera olika
anvéindartyper och tilldela dessa olika roller. I detta arbete var dock den
primira typen av anvéndare ténkt att vara en framtida webbhandlare.

Applikationen anvénde tekniker som ASP.NET, React och TypeScript och
implementationen modulariserades sa att den kunde ateranvédndas i andra
liknande applikationer.

1.2 Syfte

Syftet med examensarbetet var att utvirdera tre autentiseringstjdnster till
Knowits existerande webbapplikation och komma fram till vilken av dessa
som var bdst ldmpad baserat pa deras krav péd sdkerhet, flexibilitet och
anvandarvénlighet.

1.3 Mal

Examensarbetet utvidrderade olika autentiseringstjdnster till Knowits
existerande webbapplikation och valde ut den som var mest ldmplig baserat
pa teknik, funktion och kostnad. Med kostnad var det viktigt att beakta
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denna bade ur Knowits perspektiv samt slutkundens. Detta resulterade i en
modul som kunde autentisera anvidndare med stdd for social inloggning.
Malet for arbetet var att implementera en modul i form av en Minimal
Viable Product (MVP) i en existerande webbapplikation som var baserad pa
EPiServer-plattformen for att slutligen sédkerhetstesta modulen med en
egenutvecklad testspecifikation.

1.4 Problemformulering

Under examensarbetet besvarades foljande fragor:

1. Om det finns ndgon, hur ser den nuvarande autentiseringslosningen

ut?

2. Vilka fordelar prioriteras under utviarderingen?

3. Hur ska autentiseringsalternativen utvarderas?

4. Vilket autentiseringsalternativ dr mest ldmplig for fOretagets
nuvarande webbapplikation?
Hur ska en anvdndarvinlig autentiseringslosning implementeras?
Hur ska en flexibel autentiseringslosning implementeras?
7. Hur ska en sdker autentiseringslosning implementeras?

SN

1.5 Motivering av examensarbetet

Vi valde detta examensarbete da webbutveckling ér ett omride vi bada kan
tinka oss arbeta med 1 framtiden. Dérutover lockade det oss da
examensarbetet gav oss mojligheten att utveckla en 16sning och inte enbart
var en undersdkande studie.

Knowit var 1 behov av en modulér och flexibel autentiseringslésning, inte
enbart for detta projekt, utan dven for framtida projekt av liknande natur. En
utredning av de alternativ som finns pa marknaden hade hjilpt foretaget
bestimma vad som passar dem bést kostnads- och funktionsmaéssigt.

Examensarbetet kidndes dven relevant for var samtid. D& digitalisering av
samhdllstjdnster, handel och underhallning blir allt vanligare, blir kraven pa
internetsékerhet allt hdrdare. En inventering av olika l9sningsalternativ som
finns pd marknaden, samt deras kvaliteter och brister, framjar darfor inte
enbart uppdragsgivaren, utan dven hela IT-branschen och ddrmed samhéllet
1 stort.
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1.6 Avgransningar

Vi valde att avgrinsa analysen till endast tre autentiseringslosningar
eftersom vi ville kunna utvirdera dessa tillrdckligt. Det var ocksa bra att
begrdansa analysen eftersom vi efter analysen dven skulle fullstindigt
implementera en av dessa losningar. Implementationen gjordes med féardiga
autentiseringstjanster och skulle darfor inte utvecklas fran grunden av oss.
Under utvecklingen rickte det att en implementation av en av ldsningarna
gjordes.

Da EPiServer &r baserat pd ASP.NET MVC-ramverket fokuserades
framtagningen av autentiseringsmodulen till detta ramverk. EPiServer hade
under arbetets gang ett pagaende betaprogram for ASP.NET Core, men stod
for detta utreddes inte 1 detta arbete.

Implementationen implementerades med hjdlp av de officiella
anvisningarna for den valda autentiseringstjansten i den mén det var
mdjligt. Eventuella sidkerhetsbrister utreddes och kommenterades.

Sékerhetstest som gjordes under arbetet var baserade p4 OWASPs testlista,
men ett flertal tester valdes bort. Arbetet amnade testa sdkerheten hos den
valda autentiseringstjdnsten, foretagets webbapplikation som &r byggd
ovanpd EPiServer och integrationen mellan autentiseringstjdnsten och
webbapplikationen. Tester frain OWASPS testlista som ndrmare angrinsade
till dessa tre omradden var darfor prioriterade i detta arbete.
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2 Teknisk bakgrund

Under detta examensarbete anviandes ett flertal verktyg och tekniker. Dessa
beskrivs kort nedan.

2.1 EPiServer CMS

EPiServer, numera Optimizely, dr ett webbpubliceringssystem (content
management system). Med hjilp av dess API kan en anvédndare bygga och
fordndra hemsidors innehall direkt i ett webbldsargranssnitt. I API:n ingar
dven databasintegration vilket illustreras i Bild 1 nedan. EPiServer CMS
anviander Microsofts ASP.NET-webbramverk [1].

Ul to create and
manage data

=)=

Database API \ Iy

‘ I | Views (or display
templates)

Bild 1. Overblicksbild av EPiServers utformning.
Kdlla: Tagen frdn [1]

2.2 OAuth 2.0

OAuth 2.0 ar ett Oppet autentiseringsprotokoll som é&r standardiserad av
IETF och anvinds for att tilldta en tredjepartsapplikation att f4 begrénsad
tillgdng till en HTTP-tjénst, antingen genom att skapa en forbindelse
mellan resursdgaren och HTTP-tjdnsten eller tillata tredjepartsapplikationen
att fa tillgang till en resurs sjilv [2].
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Istéllet for att anvdnda resursdgarens egna autentiseringsuppgifter for att
komma &t skyddade resurser, sittet som autentisering gjorts pa sedan
internets fodelse, far klienten en av standarden definierad access token.
Denna token bestar av en string innehéllandes bland annat accessrittigheter
och dess livslingd. Denna utfirdas av en auktoriseringsserver och kan
anvéndas till att implicit autentisera och auktorisera klienten sd att denna
kan komma at resurser hostade pa en annan server. Standarden definierar
dven en token kallad refresh token. Denna token har oftast en léngre
livslingd och anvdnds for att hdmta nya access tokens efter att deras
livslingd har gatt ut. Det finns ett antal tjédnster som implementerar
OAuth2-protokollet, déribland tjdnsterna AuthO, Keycloak och Okta som
kommer bli relevanta i detta arbete.

User Agent Authorization Server

navigates toweb app

-y
Ll

responds with web app frontend

A

requests authentication

-
»

_q redirects to response destination with access token
|

sends access token to web app in authorization header

v

Figur 1. Ett typiskt OAuth2-flode.

2.3 JSON Web Token (JWT)

JSON Web Tokens &r en Oppen standard av IETF for att representera
sikerhetsansprak mellan tva parter. Dessa tokens innehaller anspradk som ett
JSON-objekt och tillater dessa att integritetsskyddas med en Message
Authentication Code (MAC) eller ndgon form av digital signatur. [3]

2.4  OpenlD Connect

OpenID Connect (OIDC) é&r ett tunt identitetslager som utdkar
OAuth2-protokollet. Med detta lager kan klienters identitet verifieras pa ett
enhetligt sdtt av en autentiseringsserver. Lagret infor en JWT vid namn
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ID-token. Denna token innehaller ansprak om en anvdndare som kan
anvindas for autentisering [4].

ID-tokens bevarar sin integritet genom att signeras enligt standarden JSON
Web Signature (JWS). Dirtill kan de erhalla konfidentialitet genom att
krypteras i enlighet med standarden JSON Web Encryption (JWE) [5].
Kryptering ar dock inte obligatorisk.

2.5 OWASP

The Open Web Application Security Project, eller forkortat OWASP &r en
ideell organisation vars mal &r att forbidttra sdkerheten for vérldens
mjukvara [6]. OWASP bestar av tiotusentals medlemmar som arbetar med
opensource-projekt och har sedan 20 &r tillbaka skapat verktyg, guider och
foreldsningar for att forbéttra utvecklares sidkerhetstdnk. De har bland annat
tagit fram ett 400-sidorsdokument vid namn OWASP Web Security Testing
Guide ddr de beskriver ett hundratal olika typer av attacker mot mjukvara
och vad utvecklare kan gora for att testa och skydda mot detta.

2.6 OWASP Zed Attack Proxy

OWASP Zed Attack Proxy (ZAP) ér ett program som kan anvindas till att
analysera och hitta eventuella brister i en webbapplikation [7]. Programmet
ar utvecklat av. OWASP-organisationen och ar ett av de verktyg som
kommer att anvdndas under sdkerhetsutvirderingen i detta arbete.

2.7 Burp Suite

Burp Suite dr ett program for att uppticka och analysera sérbarheter i
sikerheten hos webbsidor och webbapplikationer [8]. Verktyget erbjuder en
méngd olika funktioner som automatisk skanning av forfrdgningar och
responser, navigera i webbapplikationer via en proxy samt mojligheten att
utfora replayattacker och analysera sessionstokens. Programmet &r ett av de
verktyg som kommer anvéndas 1 sédkerhetsutviarderingen i detta arbete.
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2.8 Nmap

Nmap ar en gratis och Oppen programvara som kan anvindas for att
analysera sdkerhetsaspekter 1 ndtverk och webbapplikationer [9].
Programmet 4r ett av de verktyg som kommer anvindas i
sakerhetsutvirderingen i detta arbete.

2.9 Wireshark

Wireshark dr ett program som kan anvindas for att logga och analysera
natverksprotokoll samt den ingdende och utgdende datan pa ens nitverk
[10].
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3 Metod

Examensarbetet omfattar elicitering av Knowits autentiseringsbehov och
analys av befintliga tjénster for att hitta den mest ldmpliga for deras
webbapplikation. Det omfattar d&ven design, utveckling, funktionell testning
och sékerhetstestning av en implementation av den valda tjénsten.

Arbetet delades upp i foljande faser: Elicitering, inlésning och utvérdering
av autentiseringstjinster, design, utveckling, funktionell utvirdering och
sakerhetsutvirdering. Samtliga faser gjordes enligt agil metod och
overlappade darfor 1 tid. Foljande uppdelning gjordes till forman for
rapportens struktur.

Projektet organiserades enligt den agila projektmodellen Kanban. Ett annat
alternativ hade kunnat vara Scrum men denna valdes bort med bakgrund av
att arbetet inte skulle behova forhdlla sig till sprints och iterationer.
Examensarbetarna definierade listorna Backlog, Design, To-Do, Doing,
Code Review, Testing och Done. For att illustrera och organisera
arbetsflodet anvéindes Trello som digitalt verktyg.

3.1 Elicitering

Eliciteringen utfordes delvis for att stdlla krav pd den autentiseringstjénst
som skulle viljas och delvis for att utreda vilken funktionalitet
autentiseringsmodulen skulle innehélla.

Lauesen fOresprakar att intervjuer utfors med andra dn officiella
representanter och gérna frdn flera olika anvéndargrupper [11]. Projektet
var ett in-house projekt i tidig utveckling och inga faktiska anvandare fanns
dnnu. D& funktionalitet framst berorde hantering och fOrvaltning av
autentiseringsmodul och autentiseringstjinst bedémdes handledarna pé
foretaget vara ldmpliga intervjuobjekt, da de wvar utvecklare for
webbapplikationen eller annars vana e-handelsutvecklare.

Svaren dokumenterades i ett intervjudokument (se bilaga 1). De krav som
formulerades efter elicitering dokumenterades i form av Trellokort. Dessa
kort tilldelades unika ID-nummer och testinstruktioner for att verifiera att
kraven uppfylldes under projektets gang. Kraven sammanstélldes slutligen i
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en kravspecifikation under kategorierna Autentiseringstjinst och
Autentiseringsmodul (se bilaga 2).

3.1.1 Elicitering av autentiseringstjinst

Inledningsvis gjordes en ad-hoc marknadsundersdkning for att identifiera
olika autentiseringstjanster som skulle platsa 1 utvirderingen. Efter detta
holls ett eliciteringsmote med handledare pa foretaget for att utreda deras
behov och komma Overens om vilka autentiseringstjinster som skulle
jamforas under arbetet. I denna fas kom &dven foretagets definition pa
flexibel och anvindarvinlig att utredas. Elicitering gjordes fortlopande
under arbetets gang i samband med veckoliga avstimningsmdten.

3.1.2 Elicitering av autentiseringsmodul

Elicitering av den modul som skulle utvecklas bestod av semistrukturerade
intervjuer och Oppna samtal med handledare pa foretaget. Fortsatt
elicitering gjordes genom demonstration av utvecklingsframstegen i
samband med veckoliga avstimningsméten.

3.2 Inlasning och utvérdering av
autentiseringstjansterna

Inldsning gjordes genom att ldsa de tre tjénsternas officiella dokumentation
och instruktioner samt leta reda pd Ovrig hjilp via t.ex internetforum.
Darefter utvecklades en enklare prototyp for vardera autentiseringstjinst for
att enklare forstd hur de fungerade.

Utvérderingen av autentiseringstjinsterna skedde genom att ett dokument
upprittades dér varje tjinst jadmfordes utefter de kvaliteter som
eliciteringssvaren gav (se bilaga 3). Med bakgrund av detta presenterades
resultatet for Knowit dir de sedan bestidmde sig for vilken av de tre
tjénsterna de vill ha implementerad 1 sin webbapplikation.

3.3 Design

Projektets designomraden omfattade for det forsta design av den
autentiseringsmodul som skulle utvecklas. For det andra omfattade det &ven
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design av den specifikation som &mnade testa den fdrdiga
implementationens sikerhet.

3.3.1 Design av autentiseringsmodul

En design pé autentiseringsmodulen togs fram i form av ett klassdiagram.
Modulens interaktion med den valda autentiseringstjansten och foretagets
webbapplikation illustrerades med sekvensdiagram for handlingarna
inloggning och himtning av skyddade resurser.

3.3.2 Design av testspecifikation

Testerna designades och genomfordes for autentiseringstjénsten, foretagets
webbapplikation och den mellanliggande integrationen. Dessa tester
utformades enligt OWASP Web Security Testing Guide v 4.2 [12]. Ett urval
av tester gjordes i enlighet med projektets avgransning och dokumenterades
1 projektets testspecifikation (se bilaga 4).

Testerna bestod av manuella tester 1 webblédsare, dels av automatiserade och
manuella tester med hjélp av Nmap, OWASP Zed Attack Proxy (ZAP) och
Burp Suite Community Edition. Vid testning 1 webbldsare anvdndes Google
Chrome som primdr webblidsare och Mozilla Firefox som sekundér
webbldsare vid behov av mer dn en samtidig session. Vissa tester
innefattade granskning av nétverkstrafik i Wireshark.

3.4 Utveckling

Utvecklingen utfordes i enlighet med de steg som examensarbetarna
definierat 1 sin Kanbanmodell. Koden versionshanterades genom
anvindning av git och bitbucket. P4 bitbucket utvecklades arbetet pa en
egen branch pa foretagets repository och kunde fortlopande delas med
foretaget. Kodgranskning av samtlig kod som skrevs under arbetet utfordes
av en handledare pa foretaget for att forsdkra att kodens kvalitet och
effektivitet holl foretagets standard.

Utveckling gjordes i1 Visual Studio 2019 Community Edition och modulen
programmerades 1 C# med ramverket ASPNET MVC.
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Kontinuerlig kodgranskning utférdes 1 Kanbansteget Code Review av den
examensarbetare som inte ansvarat for Trellokortet. Slutgiltig
kodgranskning utférdes av handledare p4 Knowit.

3.5 Funktionell utvirdering

Kontinuerlig funktionell utvdrdering utfirdes av examensarbetarna under
projektets gdng i Kanbansteget Testing. Fordelaktigen, men inte tvunget,
utfordes testet av examensarbetaren som inte ansvarat for motsvarande
Trellokort.

Den slutgiltiga funktionella utvédrderingen skedde genom en presentation
for Knowit. I samband med denna hoélls ett acceptansmdte. Under detta
mote kom alla funktionskrav att verifieras s att handledarna var forsékrade
om att dessa var uppfyllda. I slutet av métet godkédndes eller underkéndes
16sningen.

3.6 Sidkerhetsutvérdering

Utvdrderingen av sidkerhet gjordes av examensarbetarna. Utférandet av
testerna skedde enligt testspecifikationen som togs fram under testdesignen
(se bilaga 4).

Vid utférande av vissa test granskades systemet efter exponering av kénslig
data. Information om den autentiserade anvdndaren A som inte var
e-postadress, fornamn, efternamn eller guid ansags falla under detta
begrepp. Samtliga anvéndarvariabler for anvéindare A som exponerades for
en annan autentiserad anvdndare B ansags ocksé vara kénslig data.

En oversiktlig presentation av resultatet gors 1 denna rapport (se kapitel
4.6). Detaljerade resultat av sidkerhetsutvirdering sammanstélldes 1 ett test-
resultatsdokument (se bilaga 5).

3.7 Kommunikation

Kommunikationen under arbetets mellan examensarbetarna och Knowit
skedde pé distans pa grund av covid-19-pandemin. Samtal mellan
examensarbetare skedde med hjélp av Voice over IP-programmet Discord
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dédr bada hade mojligt att skirmdela sitt arbete for att kunna hjélpa och visa
varandra kod och funktionalitet. For kommunikation med Knowit anvidndes
Slack for textkommunikation och Microsoft Teams for avstimningsmote
som holls méndag.

3.8 Anpassningar under arbetets ging

Arbetets mal dndrades under dess gang. Fran borjan var arbetet &mnat att
jamfora tre olika autentiseringstjénster. Under inldsning och elicitering
identifierades AuthO, Okta och Keycloak. Den sistndimnda uteslots dock ur
jamforelsen efter ett tidigt eliciteringsmdte med Knowit. Eftersom foretaget
letade efter en autentiseringstjénst dér de sjilva eller kunden inte behdvde
ansvara for hostning var Keycloak inte ett relevant alternativ. Foljaktligen
lades ingen vidare tid p4 att jamfora tjinsten med AuthO och Okta.

En annan fordndring av metoden under arbetets gdng var hur mycket fokus
som lades pa jamforelsen av de tva kvarstdende tjdnsterna, AuthO och Okta.
Detta for att utviarderingen visade snabbt att tjdnsterna var mycket lika i sin
implementation (se kapitel 4.2). Under examensarbetets gdng beslot sig
Okta dessutom for att kopa upp AuthO [13]. Eventuella framtida
thopslagningar av tjinsterna hade gjort jamforelsen irrelevant och fokus
dndrades till att gora en kortare jamforelse och en mer utbredd
sdkerhetsgranskning.

Slutligen anpassades autentiseringsmodulens krav mot slutet av arbetet.
Istéllet for att lata Okta skota rollhanteringen, valde Knowit att detta skulle
hanteras med EPiServers API. Foljaktligen stroks de modulkrav som
relaterade till rollhantering i Okta.

3.9 Kallkritik

I detta delavsnitt motiveras och kommenteras de wvalda killornas
tillforlitlighet.

Vad giller sidkerhetsaspekter anviandes primirt inte EPiServer, Okta eller
AuthO som Kkéllor. Istdllet anvéndes internetstandarder fran IETF eller
riktlinjer frain OWASP som primir kélla d& dessa ér ideella och dédrmed
beddms vara mindre partiska.
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EPiServer

EPiServer dr ett svenskt foretag som ligger bakom webbpublicerings-
systemet med samma namn. Foretaget har en miangd betydande kunder i
Norden, bade inom den privata och offentliga sektorn.

Som skapare av systemet som arbetets webbapplikation bygger pa, innehar
de systemets officiella dokumentation och relevanta utvecklingsguider.

Detta géller kélla [1] och [24].

Internet Engineering Task Force (IETF)

IETF &r en underorganisation till Internet Society (ISOC), och bestar av en
16st sammansatt grupp av bland annat nétverksutvecklare och forskare.
Organisationen formulerar frivilliga standarder for Internet. De har bland
annat samarbetat med Google 1 utvecklingen och lanseringen av
transportprotokollet QUIC.

Deras mal ar att fa Internet att fungera bittre genom att producera relevanta
tekniska dokument som haller hog kvalitet.

Detta giller killa [2], [3] och [5].

OpenlD Foundation

Denna organisation forvaltar OpenlD Connect-teknologin och dess
community. De utfirdar dven certifikat for organisationer som anvénder
deras teknologi.

Flera stora aktorer stodjer OpenlD Foundations verksamhet, déribland
Ebay, Google, Microsoft och PayPal.

Detta géller kélla [4] och [19].

The OWASP Foundation

The Open Web Application Security Project dr en ideell organisation som
arbetar for att forbdttra sikerheten i webb-baserad hardvara. Stiftelsen
anordnar 6ppna mjukvaruprojekt och har tiotusentals medlemmar 6ver hela
vérlden.
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Flera stora aktorer stodjer OWASPs verksamhet, diribland Atlassian,
Adobe och Oracle.

Detta géller killa [6], [7] och [12].

PortSwigger

PortSwigger dr skaparna av Burp Suite, som idr ett av de program som
OWASP rekommenderar som verktyg for sdkerhetsutvirdering och anses
darfor vara palitligt.

Detta géller killa [8].

Nmap
Nmap ir ett av de program som OWASP rekommenderar som verktyg for
sikerhetsutvérdering och anses darfor vara palitligt.

Detta géller killa [9].

Wireshark
Wireshark ér ett av de program som OWASP rekommenderar som verktyg
for sdkerhetsutvirdering och anses dérfor vara palitligt.

Detta géller killa [10].

Software Requirements: Styles and Techniques
Boken ar forfattad av Soren Lauesen — professor emeritus péa
[T-universitetet i Kopenhamn.

Boken anvinds som kurslitteratur for kursen Kravhantering, ETSF30 pa
Lunds Tekniska Hogskola.

Detta giller kélla [11].

TechCrunch

TechCrunch &r en internettidning som fokuserar pa tekniknyheter. De har
cirka 17 miljoner ménatliga ldsare, har bedomts som most reliable enligt
Ad Fontes Media [14] och sponsras av foretag som Adobe, Dell
Technologies och Toyota.
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Detta giller kélla [13] och [20].

Ad Fontes Media

Ad Fontes Media ar en organisation som granskar nyheter utefter palitlighet
och politisk bias. Deras uppdrag ar att gora nyhetskonsumenter smartare
och nyhetsproducenter mer sakliga.

Detta géller killa [14].

Okta
Okta &r skaparna av plattformen Okta, en av de ledande autentiserings-
plattformerna pa marknaden.

Detta géller killa [15] och [17].

Auth0

AuthO ér skaparna av plattformen Auth0, en av de ledande autentiserings-
plattformerna pad marknaden.

Detta géller killa [16] och [18].

OWIN
OWIN dér ett 6ppet kéllkodsprojekt som &r betrott av Microsofi.

Detta géller kélla [21].

Per Ignatius

P. Ignatius har en kandidatexamen i datateknik vid Hogskolan Dalarna. Han
examensarbete dr godként av hogskolan och har publicerats i den svenska
databasen for vetenskapliga artiklar.

Detta géller killa [22].

Cybersecurity Ventures
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Detta foretag dr skapare av tidskriften Cybersecurity Magazine. Deras
artiklar har stor spridning och citeras frekvent i stora tidskrifter som Wall
Street Journal, New York Times, USA Today och Huffington Post.

Detta géller killa [23].
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4  Resultat

I detta kapitel presenteras de resultat som arbetets olika faser producerade.

4.1 Elicitering

Kraven sammanstélldes i dokumentform och presenteras i bilaga 2, dir
genomstrukna krav representerar krav som under utvecklingens géing
utgick.

4.1.1 Eliciteringsresultat av autentiseringstjanst

Foretagets definition pa en flexibel autentiseringslosning visade sig
innebdra att denna skulle vara konfigurerbar for utvecklare samt forvaltare
av applikationen. Konfigurationshandlingar som &ndring av en anvéndares
grupptillhorighet, ansprak, namn och anvidndning av MFA skulle séledes
vara mojliga direkt 1 administratorsgrianssnittet. Den skulle dven vara
anpassningsbar till foretagets liknande webbapplikationer och integrerbar i
andra autentiseringstjdnster 4n den som slutligen valdes av foretaget.

Foretagets definition pd en anvdndarvinlig autentiseringslosning var att
anvindaren ska ha mdjlighet att logga in med hjilp av
autentiseringsmekanismer kopplade till populdra sociala medier som
Google och Facebook.

Motet belyste ocksa att kostnad var en av punkterna som skulle jamforas
hos autentiseringstjansterna. Tjénsterna borde dven erbjuda en gratisplan
med f4 begrinsningar och fi skillnader mellan gratis och betald version. Pa
sd vis forvintades utvirderingen av gratisplanen kunna ge en mer exakt
forhandsvisning av den betalda versionen.

Tjénsterna AuthO och Okta valdes som de tva autentiseringsalternativ som
under arbetet skulle komma att jimforas. Keycloak valdes bort med
bakgrund av foretagets Onskan att inte behdva ansvara for hostning av
tjénsten sjdlva. Dessutom ansag bdde foretag och examensarbetare att det
vore lampligare att utveckla och jimfora tvd prototyper istéllet for tre, med
tanke pa arbetsbelastningen. Analys och jdmforelse av AuthO och Okta
sammanstélldes och presenteras i bilaga 3.
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4.1.2 Eliciteringsresultat av autentiseringmodul

En undersdkning av webbapplikationens befintliga autentiseringslosning
visade att denna utgick frdn en standardldsning for autentisering i
EPiServers mallprojekt Alloy, med tillagd anvidndning av ASP.NETs
Identity-ramverk. Kunder kunde inte sjdlva registrera sig utan detta kunde
endast ske via EPiServers administratorsgranssnitt.

Denna 16sning beddmdes vara otillrdcklig. Anpassningsmdjligheterna for
funktioner som social inloggning och MFA var skrala. Autentiseringen
skedde via ett webbformulidr som sjdlvt inte hade stdd ndgon av dessa
funktioner. Webbapplikationen var séledes i behov av en annan losning for
autentisering for att mojliggora introduktion av social inloggning och for att
sjélvregistrering for kunder skulle kunna utforas pa ett enkelt och sékert
sétt. Ingen del av det ursprungliga anvidndargrénssnittet for autentisering
skulle bevaras.

4.2 Inldsning och utvardering av
autentiseringstjansterna

En prototyp av varje autentiseringstjinst utvecklades i webbapplikationen
med hjdlp av protokollet OpenID Connect. Efter inldsning av
internetstandarder och granskning av liknande 16sningar for autentisering
pa internet bestdmdes det att OpenID Connect och OAuth2 skulle anvindas
for att utveckla modulen.

Bada tjansterna hade 16sningar for flera typer av MFA och stdd for social
inloggning, diribland populdra tjédnster som Microsoft, Facebook och
Google. Detta pavisade att bdda var mojliga alternativ for Knowits
webbapplikation. Eftersom kostnaden var en viktig faktor for Knowit
undersoktes de tva tjinsternas priser i korrelation till ménatliga aktiva
anvandare (eng. monthly active users, MAU). Nedan i figur 2 ses respektive
tjansts prisplan i forhéllande till anvindarantal.
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Figur 2. Kostnadsjimforelse mellan AuthO och Okta, fore inforandet av
Oktas nya gratisplan.

Anvindbarhetstester som utférdes mellan AuthO och Okta gjordes genom
att rdkna antal knapptryck det tog for att navigera frdn respektive
autentiseringstjansts administratorstartsida till 6nskat mal. Funktioner som
testades var bland annat konfigurering av identity provider, konfigurering av
MFA, skapande av anvindargrupper och konfigurering av en grupps
ansprak. Dessa undersOkningar sédkerstillde att bdda hade ett enkelt
navigerbart grénssnitt for att en person med teknisk bakgrund inte skulle
stota pa problem nér denna ska utfora de vanligaste tdnkbara handlingarna
for att hantera anvidndare. En sammanstillning av antalet klick som
examensarbetarna behdvde for att utfora dessa handlingar presenteras i
tabell 1 nedan. Ingen betydande skillnad patriffades mellan tjénsterna. For
vidare kommentarer angdende anvéndarvénlighet, se bilaga 3.

Antal klick
Handling

Auth0 Okta

Lagga till eller konfigurera identity provider | 6 5
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Lagga till MFA 4 5
Konfigurera till MFA 4 6
Skapa en anvidndargrupp 4 4
Konfigurera en anvandargrupps ansprak 5 5
Aktivera CORS / Trusted Origins 5 6

Tabell 1. Antal klick for utforande av typiska konfigurationshandlingar:

En mindre granskning av béda tjénsternas sikerhet gjordes vilket visade att
bada ansigs sikra nog for att anvindas i Knowits applikation. Dels pa
grund av att deras rykte och samarbete med vilkénda foretag (se [15] och
[16]) och dels pd grund av att deras implementation av OAuth2 och
OpenID Connect var gjord enligt respektive standard (se [17] och [18]).
Béda tjansterna har certifierats av OpenlID Foundation [19]. Den enda
skillnaden arbetet kom 1 kontakt med géllande sdkerhet i tjénsterna var,
efter granskning av bddas administratorsgranssnitt, att AuthO saknade
revokering av access tokens. Detta beddmdes dock inte som en
sdkerhetsbrist eftersom detta kunde kompenseras genom att ge access
tokens kortare livsldngd.

En vidare sdkerhetsundersokning for autentiseringstjinsterna uteblev pa
grund av tidsbrist och Oktas kop av AuthO [14]. Istéllet lades fokus pa att
sikerhetsutviardera en fullstindig implementation av den, av fOretaget,
valda tjansten.

Utvirderingen dokumenterades 1 ett gemensamt dokument och skickades
till foretaget (se bilaga 3).

Knowit valde Okta som autentiseringstjanst med bakgrund av det som
sammanstélldes 1 jamforelsedokumentet. Oktas kdp av AuthO och
inférandet av en gratisplan for Okta med béttre villkor [20] paverkade
ocksé valet. Med arbetet mer fokuserat pa en tjanst paborjades arbetet med
autentiseringsmodulens design.
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4.3 Design

En forsta tanke angdende autentiseringslosningens design var att denna
skulle vara enligt Resource Owner Password Flow. Detta skulle innebéra en
vidareutveckling av den gamla autentiseringslosningen dédr en anvéndare
loggar in med anvidndarnamn och l6senord direkt i webbappen. Backenden
skulle dérefter skicka denna information till autentiseringstjansten varpa
denna svarar med en access token. Dock valdes inte detta flode eftersom
det vara en sidkerhetsrisk enligt OAuth2-standarden och bor bara anvindas
dé inga andra floden dr mdjliga enligt sektion 4.3 1 [2]. Designen planerades
darfor implementera authorization code flow vilket skulle betyda att en
anvindare skulle bli omdirigerad till autentiseringsservern for att
autentisera sig for att sedan skickas tillbaka till webbapplikationen. Efter
samtal med fOretaget bedomdes omdirigering for autentisering vara
acceptabelt for anvindarupplevelsen om inloggningsskdrmens utseende
kunde anpassas. Authorization code flow kom sedan att dndras till Hybrid
flow pa grund av utvecklingsbegriansningar (se kapitel 4.4).

4.3.1 Designresultat av autentiseringsmodul

For att visualisera autentiseringsmodulens design uppréttades ett
klassdiagram som redovisar modulens klasser, attribut, funktioner och dess
relationer till webbapplikationen och relevanta ASP.NET-moduler. Den
forsta versionen bestod av tva klasser. Den forsta klassen FlexAuth
ansvarade for alla autentiseringsanrop och uppsittning med OWIN, ett
Oppet webbgrianssnitt for webbapplikationer [21]. Den andra klassen
TokenHelper interagerade med autentiseringstjanstens tokenslutpunkt och
hade hjalpmetoder for att hantera JWTs. Klassdiagrammet visas i figur 3
nedan. Under utveckling visade det sig att FlexAuths manga
ansvarsomraden orsakade ett beroendeproblem i webbapplikationen. Detta
reviderades i den andra designiterationen.
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«interface»
lidentityService

GetUserld() : Guid

GetUserByld(id : string) : Task<CustomerContact>

SigninUser(credentials : UserCredentials, cultureinfo : Culturelnfo) : Task<ldentityResponse=
SignOutUser(culturelnfo : Culturelnfo) : IdentityResponse

&
|
|
|
|
|
|
|

FlexAuth
«readonly»
- Clientld : string
ASP_NET Identity - ClientSecret : string «readonly»
- Tenant : string «readonly»

- RedirectUri : string «readonly»

- Scopes : string «readonly»

- NameClaimType : string «readonly»

owin - RoleClaimType : string «readonly»

- RoleDefinitions : string «readonly»

- _userManager : UserManager<ApplicationUser=>
- _userimpersonation : IUserimpersonation

- _mapUserKey : MapUserkey

EPiServer + FlexAuth{userimpersonation : IUserimpersonation, mapUserkey : MapUserKey)
+ ConfigureApp(app : IAppBuilder) : void

- GetAnonymousGuid() : Guid

TokenHelper

«readonly»
- Clientld : string
- ClientSecret : string «readonly»
- Tenant : string «readonly»
- RedirectUri : string «readonly»
- RoleClaimType : string «readonly»

+ RequestTokensWithCode(code : string)
+ RequestTokensWithRefreshToken(refreshToken : string)
+ GetRoleClaimsFromToken(jwt : string)

Figur 3. Klassdiagram over forsta designversionen.

Under utvecklingens gang gick designen genom en ytterligare iteration i
takt med att forstaelsen for protokollen och det befintliga systemet dkade.
Den monolitiska klassen FlexAuth bréts upp 1 klasserna OpenlDStartup,
OpenIDService, OpenlDConfig och OpenIDHelpers med en intern
Constants-klass. Detta 16ste beroendeproblemen fran forsta design-
iterationen som uppstod pd grund av FlexAuth-objektets livstid. Som
resultat av detta blev koden dven tydligare uppdelad. Designen fran denna
iteration presenteras i figur 4 nedan.
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Web App ASP.NET Owin EPiServer
Identity

«interface»
lidentityService

GetUserld() : Guid

GetUserByld(id : string) : Task<CustomerContact>

SigninUser(credentials : UserCredentials, culturelnfo : Culturelnfo) : Task<ldentityResponse>
SignOutUser(culturelnfo : Culturelnfo, bool signOutEverywhere) : IdentityResponse

7
|
OpenlD |
|
|
|
1
OpenlDService
- _userimpersonation : IUserimpersonation «readonly»
- _mapUserkey : MapUserKey «readonly» ——
- _userManager : UserManager<ApplicationUser=> «readonly»
- GetAnonymousGuid() : Guid
— OpenIDStartup
+ DataProtectionProvider : IDataProtectionProvider
OpenlDCaonfig + Configuration{app : IAppBuilder) - void
+ Clientld : string «readonly» - HandleMultiSiteReturnUri() : void
+ ClientSecret : string «readonly» - IsXhrRequest(reguest : IOwinRequest) : bool
+ Tenant - string «readonly»
+ TokenEndpoint : string «readonly»
+ RedirectUri : string «readonly» Constants
+ Scopes - string «readonly» -
+ NameClaimType - string «readonly» + RefreshToken : strin
+ RoleClaimType : string «readonly» t ACCESSTOKE.H - shin
+ AuthenticationCookieName - string «readonly» + IdToken. slring .
+ SessionCookieMame : string sreadonly» + AccessExpireClaimType : srin
+ RoleManagementMode : string «readonly» + Preferedusername : sfring
+ RoleDefinitions - string «readonly» + ExternaRoleManagement . strin
+ InternalRoleManagement : string

OpenlDHelpers

_-Logger : ILogger_ «readonly»

+ RequestTokensWithCode(code : string)

+ RequestTokensWithRefreshToken(refreshToken : string

+ GetRoleClaimsFromToken(jwt : string)

+ CreateUser(manager : UserManager<ApplicationUser)

+ UpdateClaimForUserimanager. UserManager<ApplicationUser=. id : string. claimType : string. newValue : string)
+ UpdateUserUsingAuthServiceRoles(manager : UserManager<ApplicationUser=, userld : string., accessToken : strin

Figur 4. Klassdiagram over den slutgiltiga versionen av designen.
Foljande sekvensdiagram designades for att kunna planera flodet mellan de

tre viktigaste parterna under autentiseringen: webbldsare (User agent),
webbapplikation (Client) och autentiseringsserver (Okta).
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Flodet for inloggning och autentisering inleds med att en anvéndare ber
webbapplikationen om en skyddad resurs varpd denne omdirigeras till
autentiseringsservern. Anvéndaren dr antingen redan inloggad i Okta eller
behover ange anvdndarnamn och ldsenord. Efter lyckad autentisering ger
autentiseringsservern anvédndaren en kod och en ID-token. Dessa skickas
sedan till webbapplikationen for att anvéndas for himtning av refresh token
och access token. Efter detta skapas en autentiseringscookie for att spara
den inloggade anvindaren i webbldsaren. Denna cookie kan sedan
anvdndas for att hidmta en skyddad resurs, t.ex. anvidndarens varukorg.
Autentiseringsflodet illustreras i figur 5 nedan.

Login authentication

User agent Client Authentication server
(browser) (web app) (Okta)
|
access protected resource

GET

| |
| |
| |
{> |
| |
:ﬂ redirect to auth server ! :
| | l
| I i
! supply C'Edem‘a,s POST I authenticates user and
: | sends code and id-token
| |
H redirect back + codé & id-token
f
|
: I
| store id-token |
: POST id-token & code o send code :
| request accesstoken with code L
| {1 verify code
| } send access token,
: venfy both tokens < send tokens rel;reds:\ t:ken
| send access token ! 7? en
|
: fetch claims from access token and :
| discard access token |
| T l
| i l
! user logged in :
redirect to original page
access protected resource redirect gl pag :
|
|
GET o authenticated user 1
T allow access to |
: protected resource :
| T l
| I l
v I i
v v

Figur 5. Autentiseringsflode mellan anvdndare, webbapplikationen och
autentiseringsservern vid inloggning.

Nér en anvindare redan &r inloggad och har en giltig autentiseringscookie
kan denna komma 4t alla skyddade resurser denna &r behorig att fa tillgang
till. Flodet for en lyckad respektive misslyckad hdmtning av en skyddad
resurs illustreras i figur 6 respektive 7.
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Access protected resource with valid cookies

User agent Client
(browser) (web app)
! I
f I

tacted
access proleried resource check cookie validity

K response with requested resource

|

|

|

|

|

|

|

|

|

|
v v

Figur 6. Autentiseringsflode mellan anvindare, webbapplikationen och
autentiseringsservern vid datkomst av skyddad resurs ddr anvindaren har
giltiga cookies.

Access protected resource cookies valid refresh

User agent Client Authentication server
(browser) (web app) (Okia)
|
| |
| I |
access protected resource |__ _ _ _ _ _GET | I check cookie validity !

check ml{en validity
cookie expired |

issue new ?:cess token
|

handle new access token |+ respond with access token

fetch claims from access token and
discard access token

4 4
Figur 7. Autentiseringsflode mellan anvindare, webbapplikationen och

autentiseringsservern vid datkomst av skyddad resurs ddr anvindaren inte
har giltiga cookies.
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Om anvéndaren inte har en giltig refresh token nér autentiseringscookien
ska uppdateras kommer anvéndaren att loggas ut. Detta illustreras i figur 8
nedan.

Access protected resource cookies invalid refresh

User agent Client Authentication server
(browser) (web app) (Okta)
T 7 7
| | |
access pmla‘cled resource |______ _GET _ check cookie validity !
! check token validity

cookie expired request tokens with refresh token, refresh tdken invalid
I send error

handle error and logout user < respond with error
from webapp

v v v
Figur 8. Autentiseringsflode mellan anvindare, webbapplikationen och
autentiseringsservern vid datkomst av skyddad resurs ddr anvindaren inte
har giltiga cookies och refresh token har utgatt.

4.3.2 Designresultat av testspecifikation

Under modulens utveckling blev det tydligare vilka sédkerhetsaspekter som
skulle testas och utvidrderas. Da autentiseringsmodulen i sin grund d&mnar
16sa verifiering och hantering av identiteter valdes kategorierna Identity
Management Testing och Authentication Testing. Modulen skulle dven
samspela med EPiServer, ASPNET Identity och OWIN {or att hantera
rittigheter och sessioner, varpa Authorization Testing och Session
Management Testing inkluderades 1 utvarderingen. Slutligen valdes Testing
For Weak Cryptography och Client-side Testing for att inkludera en initial
utvirdering av foretagets webbapplikation och dess konfiguration. Pa si vis
kunde eventuella sdkerhetsbrister i applikationen identifieras. Déarutdver
kunde riktlinjer for konfiguration och installation definieras, for att sedan
agera hjidlpdokument infor applikationens lansering.

Foljaktligen bortprioriterades testkategorierna Information Gathering,

Configuration and Deploy Management Testing, Data Validation Testing,
Error Handling, Business Logic Testing och API Testing. Utdver dessa
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kategorier uteslots &ven WSTG-ATHZ-01 ur kategorin Authorization Testing
fran specifikationen, da detta tidigare testats i ett tidigare arbete av Per
Ignatius, ddr han utvdrderade sidkerheten i en applikation baserad pa
identisk teknologi [22]. Séledes designades testscenarion for 44 av 97
OWASP-tester.

4.4 Utveckling

Utvecklingen skedde enligt metoden 1 kapitel 3.4 och en fullt fungerande
modul producerades och konfigurerades som sedan delades med foretaget
via den webbaserade lagringstjdnsten bitbucket. Okta-kontot som anvédndes
under prototyputvecklingen konfigurerades for anvindning vid testning och
demonstration. I bild 2 nedan presenteras en lédtt anpassad inloggnings-
skdrm som anvindes i modulen.

Logga in

Anvandarnamn

@ vinligen ange ett anvdndarnamn

Losenord

I:l Kom ihag mig

Behover du hjalp att logga in?

Saknar du ett konto? Registrera dig

Bild 2. Resultatbild fran Oktas inloggningsskdrm.
Med bakgrund av inldsning av bade OAuth2 och OpenlD Connect samt
sdkerhetstips fran bade Okta och AuthOs guider utvecklades modulen enligt
kravspecifikationen. Utvecklingen under arbetet var till stor del test- driven
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och drevs av tester fran bade kravspecifikationen och sdkerhetstest-
specifikationen.

Autentiseringen planerades i designfasen att goras med OAuth2-flodet
authorization code flow vilket dr det rekommenderade séttet att hantera
access tokens pad med avseende pa sdkerhet enligt sektion 1.3.1 1 [2].
Paketet som anvdndes for OpenID Connect-autentisering i OWIN,
webbgrinssnittet for applikationen, visade sig dock inte ha en utlosande
hiandelse vid anvindning av authorization code flow. LOsningen blev att
istéllet implementera Hybrid flow som har specificerats av OpenlD Connect
under sektionen “Authentication using the Hybrid Flow” i [4]. Detta
innebar att en ID-token &ven gavs direkt i samband med lyckad
autentisering. Da en anvandares eventuellt stulna ID-token inte ensamt kan
presenteras for att autentisera sig och fa tillgéng till applikationen, anségs
detta vara en acceptabel 16sning. Siledes kunde applikationen undvika att
anvanda implicit flow, som 6kar exponeringen av access tokens och dirmed
anses vara ett av de mer osdkra flodena enligt standarden enligt sektion
10.3 [2].

4.5 Funktionell utvardering

Samtliga funktionskrav verifierades fortlopande av examensarbetarna
genom kravens tillhorande tester. Autentiseringsmodulen demonstrerades
for foretaget for att dokumentera kravens slutgiltiga status som uppfyllda
eller om det fanns behov for vidareutveckling. Resultatet visade sig vara
acceptabelt for Knowit.

Krav 1.2 “Autentiseringstjdnsten ska ha stod for social inloggning” kunde
inte fullt demonstreras i modulen eftersom Okta 1 nuldget tvingar
utvecklaren att antingen hosta inloggningswidgeten sjélv eller en domén
verifierad hos Okta for att kunna anvinda sig av social inloggning. En
prototyp av detta uteblev pa grund av tidsbrist. Istillet demonstrerades ett
implementationsforslag med hjélp av Oktas livewidget (se bild 3 nedan),
som #r en webbaserad kodsandbox for att demonstrera deras widgets
anpassningsbarhet. FoOretaget accepterade detta och samtliga krav
godkéndes darmed.
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rememberMe: true,

o

Signin router: true, '/ Leave t
24 1,
defaultdefinederror@example. com 25 baseUrl: "https://live-widget.oktapreview.com®,
clientId: "@oaexof9c5387ZUVu0jeh7’,
tesssessessnens redirectUri: "https://developer.okta.com/live-wi
authParams: {
issuer: "https://live-widget.oktapreview.com/o
responseType: ['id_token’, 'token'],

31 scopes: ['openid', 'email’, 'profile’],

320}

33 idps: [

34 {type: "facebook”, id: "ID GOES HERE"},
{type: "google”, id: “ID GOES HERE"},
{type: "microsoft”, id: "ID GOES HERE"},

37| ]

38| };

Sign in with Facebook

G+ Sign in with Google

Sign in with Microsoft

t have an account?  Sign up

Bild 3. Social inloggning i Oktas livewidget.

4.6 Séakerhetsutvirdering

Resultatet av arbetets sékerhetstest redovisas i tabell 2 nedan. Varje ID
presenteras 1 tabellen enligt foljande: G innebér att alla testscenarion for
ID-numret godkéndes utan anmérkning. Anm. innebdr att atminstone ett
testscenario godkidndes med anmérkning samt att inga scenarion
underkdndes. U innebér att atminstone ett testscenario underkédndes. For
overblicksbildens skull fiargkodas dven G som vit, Anm. som bla och U som
orange.

Sammantaget godkidndes 39 tester (varav 10 med anmérkning) medan 6
tester underkidndes. De underkidnda testerna kommenteras nedan. For
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detaljerade resultat och kommentarer for varje enskilt testscenario, se bilaga
5.

Urvalet av OWASP-tester som utfordes resulterade i 6 underkénda tester.
Dessa rorde sig dels om icke-konfigurerbar funktion i Okta (som rdjning av
redan registrerade e-postadresser i registreringsformuldret och avsaknad av
komplexitetskrav pa anvindarnamn), dels om serverkonfiguration (som
anvindning av svaga cipher suites och TLS-versioner) och saknat skydd for
cookie replay 1 ASP.NET.

OWASP ID Status | OWASP ID Status | OWASP ID Status
WSTG-IDNT-01 Anm. | WSTG-SESS-01 Anm. | WSTG-CLNT-06 G
WSTG-IDNT-02 G WSTG-SESS-02 Anm. | WSTG-CLNT-07 G
WSTG-IDNT-03 G WSTG-SESS-03 G WSTG-CLNT-08 G
WSTG-IDNT-04 U WSTG-SESS-04 u WSTG-CLNT-09 Anm
WSTG-IDNT-05 U WSTG-SESS-05 Anm. | WSTG-CLNT-10 G
WSTG-ATHN-01 G WSTG-SESS-06 u WSTG-CLNT-11 G
WSTG-ATHN-02 G WSTG-SESS-07 Anm. | WSTG-CLNT-12 G
WSTG-ATHN-03 G WSTG-SESS-08 G WSTG-CLNT-13 Anm,
WSTG-ATHN-04 G WSTG-SESS-09 Anm. | WSTG-CLNT-14 Anm.
WSTG-ATHN-05 G WSTG-CRYP-01 U

WSTG-ATHN-06 G WSTG-CRYP-02 G

WSTG-ATHN-07 G WSTG-CRYP-03 G

WSTG-ATHN-08 U WSTG-CRYP-04 G

WSTG-ATHN-09 G WSTG-CLNT-01 G

WSTG-ATHN-10 G WSTG-CLNT-02 G

WSTG-ATHZ-02 G WSTG-CLNT-03 Anm.

WSTG-ATHZ-03 G | WSTG-CLNT-04 G

WSTG-ATHZ-04 G WSTG-CLNT-05 G

Tabell 2. Tubell over resultat av sdkerhetstest.
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5  Slutsats

I detta kapitel besvaras de problemformuleringar som gjordes 1 borjan av
arbetet.

5.1 Om det finns ndgon, hur ser den nuvarande
autentiseringsldsningen ut?

Granskning av den ursprungliga autentiseringslosningen och samtal med
foretaget visade att 10sningen var otillrdcklig med stora brister som att
kunder inte kunde registrera sig sjdlva. Under prototyputveckling blev det
uppenbart att ingen del av den ordinarie autentiseringslosningens anvéndar-
granssnitt skulle bevaras vid anslutning till en extern autentiseringstjanst.

5.2 Vilka fordelar prioriteras under utvarderingen?

Foretaget prioriterade 1ag kostnad, enkelhet att sdtta upp och konfigurera
samt stod for MFA och social inloggning. En f6rmanlig gratisplan var
enligt foretaget viktigt for beslutet och var en av argumenten for att Okta
valdes.

5.3 Hur ska autentiseringsalternativen utviarderas?

Utvéarderingen gjordes baserad pa kostnad, anvindarvénlighet och sékerhet.
Det visade sig dock svart att gora nagon djupare beddmning av de tva
sistndimnda genom att bara granska dokumentation och internetforum. Det
var darfor av stor vikt for jamforelsen att en enklare prototyp utvecklades
av béada tjdnsterna eftersom det var da bristerna i anvdndarvanlighet och
sdkerhet infann sig.

Med en djupare forforstaelse for autentiseringsprotokoll och relaterade

standarder hade en noggrannare utvdrdering av sidkerheten kunnat goéras
redan innan prototyputvecklingen.
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5.4 Vilket autentiseringsalternativ lampar sig bast som
foretagets nuvarande webbapplikation?

Kostnadsskillnaden mellan Okta och AuthO ansdgs vara marginell med
deras nuvarande betalningsplan. Séledes dr bade Okta och AuthO ldmpliga
kandidater for foretagets webbapplikation. Den avgorande faktorn blev till
slut Oktas uppkop av AuthO-teamet.

Det bast limpade alternativet for Knowits webbapplikation var darfor Okta.

5.5 Hur ska en flexibel autentiseringslosning
implementeras?

Arbetet faststéllde foretagets definition pa flexibel som anviandarvinlig och
konfigurerbar for utvecklare och forvaltare av applikationen. Den
utvecklade modulen &r inte beroende av en sérskild implementation av
OAuth2 eller OpenID Connect. Med andra ord finns mdjligheten att i
framtiden byta autentiseringstjinst fran Okta till en godtycklig tjanst som
implementerar en API med dessa standarder.

Ytterligare flexibilitet 1dg 1 den valda autentiseringstjdnstens mojlighet att
konfigurera autentiseringsvillkor for anvéndare. Oktas webbgréinssnitt kan
anvindas for att konfigurera detaljer som grupptillhdrigheter,
inloggningspolicies och levnadslingd pé sessioner och tokens. Pa sa vis kan
applikationens beteende anpassas utan att applikationens webb-
konfiguration eller kdllkod behdver éndras.

5.6 Hur ska en anvindarvdinlig autentiseringslosning
implementeras?

Att autentiseringslosningen skulle ske genom en implementation av
authorization code flow eller hybrid flow innebar att anvéndaren skulle
behova bli omdirigerad till autentiseringstjdnsten for att kunna autentisera
sig. Detta innebar att autentiseringstjansten behdvde ha stod for utvecklare
att skrdddarsy inloggningsskdrmen i enlighet med webbapplikationens
utseende for att minska risken att fOrvirra slutanvindaren. Den valda
autentiseringstjdnsten Okta hade stdd for denna typ av funktionalitet.
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Under arbetet ging insdgs det att anvéndarvinlighet och sdkerhet ibland
kunde vara varandras motsatser. En sdkerhetsaspekt som att ha kortlivade
access och refresh tokens kunde, forutom att vara sékrare, ha negativ
paverkan pa en slutanvdndares upplevelse dd denna kanske skulle bli
tvungen att omautentisera sig efter endast kort inaktivitet i
webbapplikationen.

Arbetets brist pd oberoende anvandbarhetstester gjorde att denna fraga inte
fullt kunde besvaras, i enlighet med Lauesens rad [11].

5.7 Hur ska en sdker autentiseringslosning
implementeras?

Nér en extern tjdnst anvinds for autentisering och rittighetstilldelning &r
det desto viktigare att definiera var tjdnstens ansvar slutar och var den egna
integrationens ansvar tar vid. Att enbart gd efter tjinstens officiella
dokumentation gav manga bra tips for att 6ka och verifiera sédkerheten i
dess anvdndning, men det dr ingen garanti pd ett sdkert system. Vid
integration av dessa tjdnster kan grinssnittet till en redan befintlig
applikation behdva anpassas. Detta riskerar introducera osdkra l9sningar
som tjdnstens dokumentation inte har dvervagt.

Det ar saledes viktigt att studera oberoende internetstandarder av de
protokoll eller tekniker som tjdnsten anvénder sig av. Pa s& vis kan
utvecklare med storre sdkerhet garantera att ens anvindning av tjinsten
vidtagit de sdkerhetsitgéirder som rekommenderas. Aven om det gérs ett
gediget sdkerhetsarbete hos stora aktorer som Okta, AuthO och Keycloak, ar
det inte tillrdckligt att blint forlita sig pa att dessa tjdnster ska ticka alla
sikerhetsbehov. Ansvaret ligger hos utvecklaren som anvinder tjdnsterna.

For att implementera en sdker autentiseringslosning dr det inte fullgott att
endast sdkerhetstesta de omraden som direkt ansluter till autentiseringen. I
kringliggande konfiguration finns dven komponenter som bidrar till
sdkerhet. Exempel pd dessa dr anvindning av TLS och forsékran om att
synliga variabler pd anvindarsidan inte avsldjar information om vilken
serverteknologi som anvénds.
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Aven om testkategorier som ansdgs ligga niira autentisering valdes,
innefattar kategorierna omraden som inte strikt behandlar autentiseringen i
sig utan dven kringliggande konfiguration. En isolerad modul kan goras
sdker, men om det finns svaga lidnkar i resten av systemet komprometteras
en applikations sdkerhet likvél. Sédledes &ar det viktigt att tinka pa
sdkerhetsarbete som att infora flera lager av sékerhet, och inte forsoka hitta
den definitiva losningen som ska skydda systemet fran allt. Som
introduktionen i [12] s& vackert fortiljer: “There is no silver bullet”.
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6 Diskussion

I detta kapitel diskuteras etiska aspekter som ror arbetet och dess resultat.
Daérefter foreslas framtida utvecklingsmdjligheter.

6.1 Reflektion dver etiska aspekter

I dagens samhille sker mer och mer kommunikation dver internet och
kdnslig data finns allt oftare tillgidngligt via internet. Det &r nu mer dn
nagonsin viktigt att sdkerstilla vem det dr som har tillging till kdnslig data.
Enligt webbtidningen Cyber Security Ventures berdknas hacking kosta cirka
sex biljoner amerikanska dollar ar 2021 [23]. Det ar dérfor i samhéllets
goda intresse att forsoka forhindra detta. Genom sdkerhetsorganisationer
som OWASPs arbete och design samt utférande av test liksom de i detta
arbete kan manga av de vanliga sédkerhetsbrister 1 webbapplikationer
belysas och elimineras och séledes kriminell aktivitet som hacking
forsvaras.

Behovet av att kunna autentisera sig pa nya sétt som med t.ex MFA eller
social inloggning okar med tiden eftersom detta anses bade sdkert och, i
social inloggnings fall, anvindarvénligt. Autentiseringstjdnster som Okta
och AuthO ar kinda exempel pé hur sddan funktionalitet kan implementeras
dar fler kdnda foretag borjar anvdnda dessa som autentiseringstjianst. Det dr
darfor av stor vikt att granska bdde tjansternas sékerhet i sig och en fardig
implementation av en av dessa.

6.2 Framtida utvecklingsmojligheter

Framtida utvecklingsmdjligheter kan innefatta att ytterligare autentiserings-
tjanster undersoks och inte bara de tva som undersoktes i detta arbete. Om
foretaget hade varit intresserade av en egenutvecklad autentiseringstjénst i
form av en molnldsning hade fordelar och nackdelar dér ocksé kunnat
undersokas.

Analys av en liknande implementation for ASP.NET Core hade varit av
framtidsintresse, da EPiServer planerar stodja detta ramverk [24].
Skillnaderna 1 uppsittning bor ej vara stora eller sdrskild ménga, men att
kartlagga fallgropar under implementering kan hjilpa framtida projekt vara
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mer observanta pa vanliga misstag vid utveckling och sdkerhets-
konfiguration som ldtt kan forbises.

En annan intressant analys hade varit av en autentiseringslosning som strikt
anviander Oktas Authentication API for att hantera autentisering och
sessioner. Att utforska vanliga misstag och fallgropar i en proprietidr modul
som anvander en saddan 16sning hade kunnat belysa sdkerhetsbrister i ett
saddant system. Samtidigt hade Oktas officiella guider och dokumentation
for anvdndning av API:n kunnat granskas ur ett sdkerhetsperspektiv.

Ytterligare ett intressant studieomrade hade varit en applikation som enbart

anvéinder sig av OpenID Connect med frontendkod. En s&ddan applikation
stéller helt andra krav pa implementation for att kunna bedomas vara séker.
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8  Appendix

Bilaga 1. Intervjudokument
Maéndag 2021-03-29

Ett 6ppet samtal med handledarna pa Knowit ledde till foljande, preliminéra krav.

AUTENTISERINGSTJANST
1) Det ska vara litt att forvalta och konfigurera autentiseringstjénsten.
a)  “Den valda autentiseringstjdinsten ska efter foretagskontakt bedémning vara
ldttnavigerad i sitt webbgrdnssnitt.”
b) “Den valda autentiseringstjinsten ska vara flexibel och séledes gé att anvinda i
knowits framtida projekt”
2) Autentiseringstjansten ska ha stod for social inloggning
a) identity providers sdsom Facebook, Google.
3) Autentiseringstjénsten ska ha st6d for multifaktoriell autentisering.

MODUL

1. Modulen synkroniserar roller fran autentiseringstjdnsten med rittigheter i EPiServer.

2. Koden for modulen ska versionshanteras via bitbucket.

3. Modulen ska &verta ansvaret for autentisering och rollhantering enligt granssnittet
“IldentityService”.
Modulen ska logga alla inloggningsforsok och spara dessa till en fil.

5. Modulen ska ge en varning i loggfilen om en roll i autentiseringstjénsten inte stimmer
overens med en roll i epi.

6. Modulen ska vara utredd enligt utvalda OWASP sékerhetstest

DOKUMENTATION

1. Koden ska vara, enligt Knowit, vdldokumenterad.
2. Eninstallation- och konfigurationsguide ska skrivas for autentiseringslosningen.

Tisdag 2021-04-06

En semi-strukturerad intervju fordes med handledarna pa foretaget.

1. Fraga: Vad i klassen IdentityService behover bevaras?
Svar: Den kan forsvinna och bytas ut mot en egen I6sning!

2. Fréga: Vad i klassen IdentityService behdver anpassas?
Svar: Se ovan.

3. Fraga: Finns det 6vriga klasser som ni kénner till som vi ka behova éndra i?
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Svar: Nej, det ska vara isolerat till de features relaterade till identitet som vi pratat om
hittills.

4. Fraga: Kommer det finnas krav pa l6senord. Behover vi ta stéllning till dessa just nu?
Svar: Det hanteras senare av folk som ska konfigurera. Krévs bara att det ska ga att
konfigurera hos tjdnsten (ey, det gor det!)

5. Fraga: Kommer det behdvas en rolldefiniton redo?
Svar: Utgd frdn Epis rolldefinition + icke-redaktorer (kunder!)

6. Fraga: Kommer det behovas en felhantering om en roll, tilldelad i autentiseringstjansten
inte stimmer 6verens med en roll i epi?
Svar: Applikationen ska inte avbryta exekvering, men logga gdrna om det sker en
rollmissmatchning.

Tisdag 2021-04-13

Ett 6ppet samtal fordes med handledarna pa foretaget kring problemstéllningen nedan.

1 nuldget anvinds access tokens fran Okta/Auth0 (eg. id-token fran authO),
access tog lite mer uppsdttning som vi inte fdtt rdtt pd dnnu), som synkar info
till en ASP.NET Identity. Denna sparas - som ni hundra sékert kinner till -
som en cookie i ldsaren, som anvdnds for autentisering.

I nuldget tvingas anvindaren till en omautentisering for att uppdatera
cookien, t.ex. om dndringar har skett i rolltillhérigheter, byte av namn eller
l6senord eller om anvindaren avaktiverats i applikationen.

En lésning dr att med jimna mellanrum (sdg, access tokens livslingd), ldta
backenden uppdatera Identityn och skapa en ny cookie sd ldnge cookiens
sparade refresh token dr giltig. Detta funkar fint, men kanske dr onédigt tungt
eller kanske tillochmed medfor andra problem.

Ett uppenbart problem dr ju att en rollfordndring/avaktivering av ett konto
inte dr omedelbart, vilket gor att en anvindare har ett tidsfonster ddr den kan
hdrja fritt.

Samtalet ledde till den foreslagna 16sningen accepterades. Autentiseringskakor anségs vara
tillrackligt sdkrade via TLS.

Maéndag 2021-04-19

En semi-strukturerad intervju fordes med handledarna pa foretaget.
1. Fraga: Vad for slags tester forvéntar ni er att autentiseringen ska kunna klara av?
Vi fokuserar nu mycket pé sakerhetstester, och tar gdrna emot forslag pa vad vi kan gora i
KEX for att testa funktionalitet for modulen. Vad &r aktuellt i detta skede, hdmtning av
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anvéndarinfo, varukorg och liknande?
Svar: Registrera sig, skapa konto, forhojda privilegier, anvinda roller for Visitor Groups,
ldgga till i varukorgen, hdmta anvindarinfo.

Fraga: Hur ska var modul skéta eventuell felrapportering och loggning?
Svar: Anvind EPiServers ILogger-interface.

Fraga: Hur 16ser vi GUID? Autentiseringstjdnsterna forser inte varje anvdndare med ett id
som &r 32-tecken ldngt och hexadecimalt. Skulle vi kunna anvénda en debug-l6sning med
MD5-hash i nulédget, trots att det inte dr kollisionsresistent?

Svar: Definiera detta som ett known issue. Losningar dr fullgod for detta
utvecklingsstadie och kan ldtt bytas ut senare.

Fraga: Har ni hunnit titta genom jamforelsedokumentet och bestdmt er for en tjanst 4nnu?
Svar: Ja, Okta kinns rimligt da de samtidigt tar upp AuthO-teamet i sitt foretag.

Miéndag 2021-05-03

1.

Fraga: Hur ska rolldefinitionen fungera? Ska det séttas i EPi eller i Okta? Ska roller som
sdtts 1 EPi skrivas dver nér roller importeras fran Okta?
Svar: Rollsynkning fran Okta kan utebli. Istdllet kan rollerna hanteras direkt i EPiServer.

Fraga: Far vi ha med sékerhetstesten med avseende pd NDA. Hur mycket om systemet far
vi beskriva? Ska vi skriva att det vi testar dr knowit/episerver/kex/aspnet?

Svar: Systemet kan bendmnas som webbapplikationen. Siikerhetsbrister i EPiServer eller
ASP.NET-ramverket kan ordas om fritt. Genomgdng av testresultat kan behéva goras for
att sanera den fran punkter som kan anvdndas for riktade cyberattacker.
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Bilaga 2. Kravspecifikation
Autentiseringstjinstskr

T D a vararatta O1Tva

av

1.2. Autentiseringstjansten ska ha stdd for social inloggning
1.3. Autentiseringstjansten ska ha stod for multifaktoriell autentisering.

1.4. Autentiseringstjansten ska kunna stélla krav pa l6senordskomplexitet.

1.6. Autentiseringstjansten ska endast tillata dndring till 16senord som skiljer sig fran
anvindarens 8 senaste 16senord.

1.7. Autentisteringstjansten ska endast tillata &ndring av 16senord som &r minst XXX
timmar gamla.

1.8. Autentiseringstjansten ska kunna forcera anvéndaren att byta 16senord efter av
administratorer godtyckligt angiven tid. (s.k. stod for password expiration)

1.9 Tjénsten ska kunna tilldta anvidndaren att manipulera vad en token innehaller direkt i
webbgrinssnittet.

1.10. Den valda autentiseringstjansten ska enligt foretagskontakts bedémning vara
lattnavigerad i sitt webbgrénssnitt.

1.11. Den valda autentiseringstjénsten ska enligt foretagskontakts beddmning vara enkelt
konfigurerbar i foretagets liknande ASP.NET-projekt.

Modulkrav

2.2. Koden for modulen ska versionshanteras via bitbucket.

2.3. Den utvecklade modulen ska helt ersétta utvecklingmiljons nuvarande implementation
av IIdentityService.

2.4. Modulens standarddefinition for roller ska utgé fran EPiServers rolldefinition, med
tilldgget av en Customer-roll.
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2.6. Modulen innehéller en funktion som kan hamta den inloggade anvéndarens GUID.
2.7 Modulen kan skapa en anonym cookie for icke-autentiserade anvindare.

2.8. Autentiseringscookien uppdateras med ett tidsintervall som bestdms av sin access
tokens levnadstid.

2.9. Autentiseringscookien kan uppdateras s lange dess refresh token ar giltig.

2.10 Med hjilp av modulens GUID-funktion, ska applikationen kunna hdmta en
anvindares varukorg.

2.12 Nar anvéndaren loggar ut fran applikationen loggas anvdndaren dven ut fran
autentiseringstjansten.

2.13 Nir anvéndaren loggar ut rensas autentiseringscookie och sessionscookie bort frén
anvindarens webbldsare

2.14 Anvéndarens roller kan styras genom EPiServers grinssnitt.

Dokumentationskrav
3.1. Alla funktioner i modulen ska dokumenteras med sammanfattning (summary),
parameterbeskrivning (param) och eventuella anmérkningar (remarks).

3.2. En installation- och konfigurationsguide ska skrivas for autentiseringsldsningen.

3.3. Alla properties ska vara namngivna pa ett sddant vis att namnet beskriver propertyns
ansvar.

Sikerhetskrav

1. Applikationen har sdkerhetsutvirderats med test baserade pa Identity Management
Testing i OWASP Testing Guide v4.2.

4.2. Applikationen har sdkerhetsutvdrderats med test baserade pa Authentication Testing i
OWASP Testing Guide v4.2.

4.3. Applikationen har sékerhetsutvédrderats med test baserade pa Authorization Testing i
OWASP Testing Guide v4.2.

4.4. Applikationen har sdkerhetsutvdrderats med test baserade pa Session Management
Testing i OWASP Testing Guide v4.2.
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4.5. Applikationen har sékerhetsutvédrderats med test baserade pa Cryptography i OWASP
Testing Guide v4.2

4.6. Applikationen har sdkerhetsutvdrderats med test baserade pa Client Side Testing i
OWASP Testing Guide v4.2.

Projektkrav

5.1 Samtliga sikerhetstest ska vara specificerade enligt rubrikerna nedan:

TESTID

Testscenario 1
Steg

Testdata

Forvantat resultat
Faktiskt resultat
Godkant/Underkant

5.2 OWASP-tester dokumenteras i ett separat dokument.
5.3 Ovriga tester (d.v.s. inte OWASP-tester) dokumenteras i motsvarande kravs Trellokort.
5.4 Om ett krav verifieras av ett redan etablerat test, anges detta i kravets Trellokort.

5.5 Samtliga tester ska sammanstillas i ett dokument som sedan 1aggs till som bilaga i
examensrapporten.

5.6 Samtliga krav ska finnas i projektets trello.
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Bilaga 3. Jimforelsedokument

AUTHO

Kostnad
9 791 SEK i manaden for upp till 50 000 MAUs

Autentisering for en applikation med tjdnstens Developer-prisplan. Gratisplan finns dven dock &r
denna begrénsad till 7000 MAUs och 2 identity providers.

MAU (antal) Kostnad ($) Manadsvis
1000 $23(gratisplan 03$)
2500 $57(gratisplan 03$)
5000 $114(gratisplan 0%)
7000 $160(gratisplan 0%)
10000 $228
20000 $455
50000 $1138

Identity Providers

51 sociala idp dér man far ha ett obegrinsat antal samtidigt.

Multifaktoriell autentisering

7 olika mfa-l6sningar. Vid Enterprice(Kontakta authO for pris) kan man anvénda authOs egna
mobilauthenticator som heter authO Guardian.

SSO-stiod

Ja

Skalbarhet
Kontakt med auth0 for evaluering av pris vid 6ver 50 000 MAUSs.

Anvindbarhet

Vildigt detaljerade guider som steg for steg visar integrering och uppstart av tjansten.
Exempelprojekt for ett tiotal olika serverramverk gér att ladda ner for att testa tjansten pé t.ex
ASP.NET, java eller PHP.

Konfigurera en identity provider

Frén administratrens dashboard klicka pa add social connctions > create connection > 6nskad
idp > continue > client ID, client secret och réttigheter som applikationen har for idp-kontot >
create > Klicka pa onskad applikation for att ligga till idp for denna. (6 klick)
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Snabbt och enkelt frén dashboarden. Lite oklart om det sparas efter man lagt till IDPn i en
applikation men vid extra kontroll kan man bekréfta att den ar sparad.

Konfigurera multifaktoriell autentisering

One time password: Fran administratérens dashboard navigerar man till > Setup Multi-factor Auth
> for vald faktor tryck pa “enable” > definera vilken av tre polices som ska anvindas > save (4
klick)

Snabbt och enkelt frén dashboarden. Gor precis vad man vill och minimalt antal klick. Extra steg om
man vill anvinda mobilnummersautentisering eller authO andra autentiseringslosningar.

Skapa en anvindargrupp
Frén administratorens dashboard klicka pa user management > roles > create role > fyll i namn
och beskrivning > create (4 klick)

Man maste ha skapat en API i auth0O och skapat permissions for att sa dessa ska g att vilja i detta
steg men detta forklarar authO véldigt tydligt.

Konfigurera en grupps claims

Maste goras med kod. Fran administratérens dashboard tryck pa > auth pipeline > rules > create
rule > empty rule > skriv in kod dir du dndrar vad som ska skickas och sparas i access- eller
id-token, finns hjilp online och pa authO-docs om detta > save changes (5 klick)

Lite synd att detta inte verkar ga fixa utan kod just nu. Lite omstandigt.

Aktivera CORS / Trusted Origins

Frén administratorens dashboard klicka pa applications > applications > klicka pa din
applikation(...) > settings > pé sidans nedre del, fyll i adress i féltet for trusted origins (Allowed
Origins (CORS)) > save changes (5 klick)

Inte helt uppenbart var detta 1ag men gick att gissa sig till det. Hade kanske varit battre med
underkategorier istéllet for en vildigt lang sida dir man behdver scrolla langt men fortfarande
hanterbart.

Enkelhet att integrera och konfigurera

AuthO erbjuder flera guider och kodexempel for flera olika av ramverk och kodsprék, daribland
specifikt for ASP.NET Core och MVC. En grundldggande integration och konfiguration beddms vara
enkel att utfora.

Sékerhet
Har OAuth2-st6d, vilket kan goras sékert
Revokering av access token inte mdjligt. Dessa dr dock kortlivade.
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OKTA
Kostnad

Autentisering for en applikation med tjdnstens Developer-prisplan.

MAU (antal) Kostnad ($) Manadsvis
1000 $0
2500 $50
5000 $100
7000 N/A
10000 $200
20000 $400
50000 $1000
Identity Providers

Okta implementerar stod for social autentisering via Google, Facebook, LinkedIn, Microsoft, Apple,
OpenID Connect IdP och SAML 2.0 IdP.

Multifaktoriell autentisering

Prisplanen Developer har grundlédggande stod for MFA med en egen 16sning Okta Verify. For
komplett stod med tredjepartslosningar (Google Auth m.m) krévs en plan for 6ver 50000 MAUs
(One App- eller Enterprise-planen).

Anvindbarhet

Ligga till eller konfigurera en identity provider

Frén administratérens dashboard navigerar man till Security > Identity Providers > Add Identity
Provider. Vilj 6nskad identity provider fran listan. Klientinformation och secret matas in. Bekrifta
inldgget med Add Identity Provider. Att konfigurera en provider har lika manga klick. (5 klick).

Nar man vél hittat till instéllningen ar det véldigt lattarbetat. Dock dr det inte sjélvklart att man ska
leta under fliken Security till att borja med.

Ligg till multifaktoriell autentisering
Frén administratérens dashboard navigerar man till Security > Multifactor. Vilj 6nskad faktor i
listan. Klicka pé Active/Inactive-dropdownlistan. Klicka Active. (5 klick)

Upplevs enkelt och instéllningen kénns lampligt placerad i grianssnittet. Enkel att navigera till.
Konfigurera multifaktoriell autentisering

Frén administratérens dashboard navigerar man till Security > Multifactor > Factor Enrollment.
Klicka Edit. For vald faktor, tryck pa dropdownmenyn. Vilj alternativ. (6 klick)
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Upplevs enkelt. Tydligt hur man kan ldgga till andra policies som kan gélla for olika
anvandargrupper.

Skapa en anvindargrupp
Frén administratérens dashboard navigerar man till Directory > Groups > Add Group. Namn och
beskrivning skrivs in och sedan klickas Add Group for att bekréfta inldgget. (4 klick)

Relativt l4tt att navigera till. Begreppet Directory upplevdes inte helt sjélvklart.

Konfigurera en grupps claims

Man kan ldgga till grupper som custom claims i token (bade ID och Access). Dessa kan dven filtreras
enligt enklare regler i Oktas grinssnitt. Detta var relativt enkelt via instéllningarna under Security >
API > Authorization Servers. Onskad auktoriseringsserver viiljs. Navigera till Claims.

Har kan claims laggas till - antingen att grupptillhorighet laggs till (med eventuell filtrering) eller
skrivs uttryck som utgar fran anvéndarens attribut (anvindarnamn, epostadress och sa vidare).

Aktivera CORS / Trusted Origins

Frén administratérens dashboard navigerar man till Security > API > Trusted Origins > Add
Origin. Dar skrivs domdnnamn in, CORS-alternativet véljs och sedan sparar man inldgget. (6 klick)

Kaéndes relativt enkelt. Hade uppskattat en genvéig som ndmner CORS, men nér man vil dr medveten
om var man hittar det ar det en rimlig plats for det.

Enkelhet att integrera och konfigurera

Okta erbjuder flera guider och kodexempel for flera olika av ramverk och kodsprék, dédribland
specifikt for ASP.NET Core och MVC. En grundldggande integration och konfiguration beddms vara
enkel att utfora.

Sékerhet

Okta har stod for OAuth2-protokollet med OpenID Connect.

Revokering av access och refresh tokens dr mdjligt. Vid komprometterad access token kan den direkt
inaktiveras. Att invalidera access tokens &r egentligen inte nddvéndigt ur ett sikerhetsperspektiv, om
dessa tokens har kort livsldngd.

59



Slutsats

Kostnad

Losningarna har likartad kostnad. AuthO 4r ndgot dyrare i sin Developer-plan men inkluderar
komplett MFA. I Okta &r MFA ett tillk6p. Det &r i nuldget oklart hur tjansterna okar i pris ndr man
overskrider 50000 MAUs men enligt Per och Mathias pa Knowit dr detta ndgot vi inte behdver ta
hénsyn till i nuldget.

AuthO ($) och Okta ($)

== AuthO ($) == Okta ($)
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Om authOs gratisplan skulle vara av intresse ser kostnadsjamforelsen ut sé hér:

AuthO ($) och Okta ($)

== AuthO (§) == Okta ($)
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Identity Providers
AuthO har ett storre utbud av identity providers. Dock har Okta stdd for de mest populédra (Google,
Facebook, LinkedIn, Microsoft).

Multifaktoriell autentisering
AuthOs Developer-plan inkluderar komplett MFA. I Okta dr MFA ett tillkdp - Developerplanen har
grundlidggande MFA med Oktas egna system Okta Verify (inte bekant hos slutanvéndare).

Anvindbarhet

Ligga till eller konfigurera en identity provider

AuthO har ett tydligare anvindarflode ndr man konfigurerar identity providers. Oktas instéllningar
for 1dP kréver férre klick, men &r mindre intuitiv att navigera till. Bada &r smidiga att konfigurera i
webbgrinssnittet.

Ligg till multifaktoriell autentisering
Béda dr vilplacerade och smidiga att konfigurera i webbgrénssnittet.

Konfigurera multifaktoriell autentisering
Béda idr vélplacerade och smidiga att konfigurera i webbgrénssnittet.

Skapa en anvindargrupp

Bada dr enkla att navigera till, &ven om Oktas flik “Directory” kunde varit tydligare namngiven.
Okta kréver inte att man skapar API eller applikationen innan man skapar grupper - dessa kan lankas
ihop i efterhand.

Konfigurera en grupps claims

Béda kraver en del klick for att navigeras till. AuthOs breadcrumb kdnns mer genomténkt. Oktas
custom claims kan endast laggas till i gruppform, och far sedan mappas till rittigheter i
applikationen. Detta &r ingen nackdel, dd en RBAC-approach dnda é&r att foredra. Claims maste
skrivas i kod i authO vilket gor det lite mer svaratkomligt om man inte har erfarenhet av detta. Dock
bra att man kan skriva kod direkt i webbgrénssnittet och att det finns mycket docs for detta.

Aktivera CORS / Trusted Origins

CORS i Okta var enklare att navigera till dn i authO eftersom detta i authO lag langst ner i
applikationens settings.

Enkelhet att integrera och konfigurera
Da bada tjénsterna har stod for OAuth2 med OpenID Connect bedéms de vara likvérdiga

Sékerhet

Vid forsta anblick &r sdkerheten likvardig. Det &r upp till klienten att validera tokens korrekt vid
anvindning av OAuth2 / OpenID Connect. AuthO har, till skillnad fran okta, inget stdd for
revokering av accesstokens vilket dr en sikerhetsbrist ifall dessa skulle bli kapade. Vid client
credential flow kan sékerhetsbrister uppkomma i bada tjdnster eftersom en token kan bli exponerad i
frontenden. Detta dr dock nagot som bade authO och okta avrader fran om autentiseringen gér att l6sa
genom t.ex authorization code flow vilket bada rdknar som det bésta sittet att hantera autentisering
och auktorisering.
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Med detta som bakgrund antas bada tjénsterna vara lika sdkra sa lange man anvénder authorization
code flow. Om inte faller &nda ansvaret pa den egna webbapplikationen att inte halla client id osékert
lagrat. Vidare analys av eventuella sdkerhetsbrister i den valda tjansten gors efter en fullstdndig
implementation senare i arbetet.

Sammanfattning

Efter att ha gatt igenom samtliga punkter enligt kravspecifikation skapad efter diskussion med
Knowit kan vi séiga att bade Okta och AuthO &r att rekommendera eftersom béda hade tillfredsstllt
de behov Knowit har. En implementation av bada i Episerver anses fullt mdjligt.
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Bilaga 4. Testspecifikation baserad pA OWASP Web
Security Guide

WSTG-IDNT-01

Testscenario 1: Dokumentation av roller som anvénds i applikationen
Forvintat utfall

Autentiseringsmodulen innehéller standarddefinierade roller fran EPiServer, med tilldgget
Customers.

Applikationen innehéller roller definierade av Knowit.

Testdata
Anvandarnamn: administrator@example.com
Loésenord: flexauth2121

Utforande
1. Notera vilka anvidndargrupper som finns definierade under https.//localhost/episerver
2. Notera vilka anvandargrupper som finns definierade i autentiseringstjénsten (Okta).

Testscenario 2: Andra anvindarroller genom manipulation av sessionstoken
Forvintat utfall

Anvindaren kan inte manipulera autentiseringscookien pa ett rimligt vis, da den &r krypterad av
backenden.

Testdata
N/A

Utforande
1. Logga in i webbapplikation som valfri anvédndare.
2. Oppna inspectorn och forsok dndra cookiens viirde s att du erhéller en annan roll.

Testscenario 3: Se dver granulariteten i rollernas réttigheter.

Forvintat utfall

Da rollernas definition fortfarande &r i utvecklingsstadie, kan de endast kommenteras utifrén
rittigheterna i EPiServers standardroller.

Testdata
N/A

Utférande

1. Navigera till autentiseringstjénstens grupp- och rolldefinition.
Notera vilka grupper som finns definierade hér.
Navigera till EPiServers anviandargrénssnitt for grupper/roller.
Notera vilka grupper som finns definierade hér.
Kommentera upplosningen i de funna rollerna.

nhwn

WSTG-IDNT-02

Testscenario 1: Registrering enligt sdkerhetskrav
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Forvintat utfall
Registreringen lyckas.

Testdata
Valfritt anvdndarnamn som inte redan finns som registrerad anvindare.
Loésenord: flexauth2121

Utférande
1. Oppna ett nytt inkognitofonster i valfri webblésare.
2. Navigera till https://localhost/account
3. Tryck Sign up
4. Forsok registrera kontot med testdatan.

Testscenario 2: Registrering som bryter sdkerhetskrav
Forvintat utfall
Registreringen misslyckas.

Testdata
Valfritt anvindarnamn som inte redan finns som registrerad anvindare.

Utforande
1. Oppna ett nytt inkognitofonster i valfri webblisare.
Navigera till https.//localhost/account
Tryck Sign up
Forsok registrera kontot med ett 16senord som &r farre dn 8 bokstaver.
Forsok registrera kontot med ett l16senord som bestér av del av anvandarnamnet.
Forsok registrera kontot med l6senordet “password123”.
Verifiera i Oktas anvéndarkatalog att ingen ny anvédndare existerar.

Nk wbd

Testscenario 3: Registrering av redan registrerad e-postadress
Forvintat utfall
Registreringen misslyckas.

Testdata
Anvandarkonto: defaultdefined@example.com
Losenord: flexauth2121

Utférande
1. Oppna ett nytt inkognitofonster i valfri webblisare.
2. Navigera till https://localhost/account
3. Tryck Sign up
4.  Forsok registrera kontot.

WSTG-IDNT-03

Testscenario 1: Atkomst till administratdrsfunktion i Okta som kund
Forvintat utfall

Anvéndaren kommer inte at panelen i Oktas slutanviandargrénssnitt. Anvandaren slépps inte in
panelen via direktlank.

Testdata
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Anviéndarkonto: defaultdefined@example.com
Loésenord: flexauth2121

Utforande
1. Oppna ett nytt inkognitofonster i valfri webblisare.
2. Navigera till https://dev-6673066.0kta.com/
3. Logga in med testdatan.
4. Forsok komma at administratdrspanelen via webbgrénssnittet.
5. Navigera till https://dev-6673066-admin.okta.com/

Testscenario 2: Atkomst till administratdrsfunktion i Okta som administrator
Forvintat utfall
Anvindaren kommer at panelen och kan skapa anvéndare.

Testdata
Anviandarkonto: BORTTAGET
Losenord: BORTTAGET

Utférande
1. Oppna ett nytt inkognitofonster i valfri webblésare.
Navigera till https://dev-6673066.0kta.com/
Logga in med testdatan.
Forsok komma &t administratérspanelen via webbgranssnittet.
Navigera till https://dev-6673066-admin.okta.com/
Légg till en anvédndare under Directory > People > Add Person

WSTG-IDNT-04

Testscenario 1: Upprikning av registrerade anvéndare via inloggningsformular
Forvintat utfall

Ingen skillnad mellan responserna av inloggningsforsoken kan urskiljas. Attackeraren kan inte
bekrifta om ett konto finns registrerat.

AN N

Testdata

Anvéndarkonto 1: defaultdefined@example.com
Anvindarkonto 2: notreg@example.com
Lésenord: wrongpassword2121

Utforande
1. Oppna ett nytt inkognitofonster i Chrome.
Navigera till https.//localhost/account
Oppna upp inspectorn, Sppna Network-fliken.
Ange konto 1 som anvidndarnamn, skriv in l6senordet.
Forsok logga in.
Notera responsen i inloggningsformuléret.
Notera responsen i Network-fliken i inspectorn.
Ange konto 2 som anvdndarnamn, skriv in 1dsenordet.
Upprepa steg 6-7.
0. Kontrollera att responsen inte skiljer sig mellan konto 1 och konto 2.

SO R WD

Testscenario 2: Upprikning av registrerade anvandare via registreringsformular
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Forvintat utfall
Attackeraren kan inte bekréfta om ett konto finns registrerat.

Testdata
Anvéndarkonto 1: defaultdefined@example.com
Lésenordet: wrongpassword2121

Utférande
1. Oppna ett nytt inkognitofonster i Chrome.
Navigera till https://localhost/account
Tryck Sign Up
Ange konto 1 som anvidndarnamn, skriv in 16senordet, valfritt for- och efternamn.
Forsok registrera dig.
Kontrollera att registreringsformuléret inte avsldjar att kontot existerar.

AN e

WSTG-IDNT-05

Testscenario 1: Granskning av stdd for sékerhetskrav pa anvéindarnamn
Forvintat utfall
Autentiseringstjdnsten har stod for att stélla krav pa anvdandarnamn och deras struktur.

Testdata
N/A

Utforande
Undersok Oktas dokumentation och webbgrénssnitt efter funktion att tillsétta krav pa anvéindarnamn.

WSTG-ATHN-01

Testscenario 1: Kénslig data &r okrypterad.
Forvintat utfall
Samtlig datadverforing sker via TLS och é&r foljaktligen krypterad.

Testdata
Anvéndarnamn: customer@example.com
Losenord: flexauth2121

Utforande
1.  Starta programmet Wireshark.
2. Navigera till https://localhost/account efter att ha borjat lyssna pa samtlig trafik fran och
till denna domén.
3. Kontrollera samtliga paket i Wireshark efter kénslig data som t.ex. 16senord eller
anvéndarnamn i klartext.

WSTG-ATHN-02

Testscenario 1: Defaultvérden p& nyskapade konton

Forvintat utfall

Det finns inget defaultvirde for nyskapade konto i Okta eftersom applikationen tvingar en att
anvinda ens email och ett nytt 16senord.

Utforande
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1.  Oppna Google Chrome surfa till Attps://localhost/account
2. Klicka pa “Registrera dig”
3. Forsok skapa ett konto utan att fylla i 16senord eller email.

WSTG-ATHN-03

Testscenario 1: Utldsning vid upprepade felaktiga 16senordsforsok

Forvintat utfall

Man blir utelast efter det antal felaktiga 16senord som man specificerat i autentiseringstjansten. Okta
tillater en IP-adress att skriva fel 16senord 10 ganger sen blockeras anvéndaren.

Utforande
1. Oppna en inkognitoflik i Google Chrome.
2. Skriv in customer@example.com som anvindarnamn/email och skriv in fel 16senord tre
ganger.
3. Forsok nu skriva in rétt losenord och bekrifta om du blivit uteldst pa grund av tidigare fel
inmatningar.
4. Repetera med fem och tio antal felaktiga 16senord.

WSTG-ATHN-04

Testscenario 1: Forbiga autentiseringssteg via URL
Forvintat utfall
Det gér inte att komma &t en skyddad resurs om anvéndaren inte dr autentiserad.

Testdata
Anvandarnamn: webadmin@example.com
Losenord: flexauth2121

Utforande
1. Logga in som webadmin@example.com
2. Klicka pa Dashboard -> CMS - > Admin och spara URLen
3. Sténg ner fonstret och dppna ett inkognitofonster och klistra in den tidigare kopierade
URLen.
4. Se om det nu gar att komma &t de resurser som den inloggade anvindaren tidigare hade
tillgang till.

WSTG-ATHN-05

Testscenario 1: Rimlig token-livsléangd.
Forvintat utfall: Token byts ut eller tas bort efter en sedan tidigare konfigurerad tidsméngd.

Testdata

Anvindarkonto: customer@example.com
Loésenord: flexauth2121

Access tokens livsldangd sétts till 5 minuter i Okta.

Utforande
1. Logga in som customer@example.com
2. Oppna Application-fliken i Chrome DevTools.

59

3. Notera vérdet pa cookien “authenticated user”.
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4. Vinta i minst 5 minuter.
5. Uppdatera sidan i webbapplikationen.
6. Kontrollera att cookiens virde skiljer sig fran virdet i steg 3.

Testscenario 2: Kénslig data lagrad som klartext i cookie.
Forvintat utfall
Cookie innehaller inte kdnslig data i klartext.

Testdata
Anvindarnamn: customer@example.com
Lésenord: flexauth2121

Utforande
1. Logga in som customer@example.com
2. Oppna Application-fliken i Chrome DevTools.
3. Notera om cookien “authenticated user” eller cookien “.sessionid” innehaller ndgon
kénslig data i klartext.

WSTG-ATHN-06

Testscenario 1: Bakat-knappen éterger inte sessionen
Forvintat utfall
Det gar inte att komma att sessionen genom bakat-knappen utan att behdva omautentisera sig.

Testdata
Anvéndarkonto: webadmin@example.com
Losenord: flexauth2121

Utférande:
1. Logga in pa https://localhost/episerver.
2. Logga ut.
3. Forsok nu komma &t sidan igen utan att autentisera genom att trycka pa bakatknappen i
Chrome.

WSTG-ATHN-07

Testscenario 1: Registrering med vanliga 16senord
Forvintat utfall: Det gar inte att skapa ett konto med ett vanligt 16senord

Testdata
Losenord:
e 12345678
e 123456789
e  picturel
e  password
e  passwordl
e qwerty
Utférande

1. Oppna en ny inkognitoflik och surfa till https://localhost/account . Klicka Sign up.
2. Fylli valfri mail och férsok skapa ett konto med samtliga vanliga 16senord ovan.
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Testscenario 2: Registrering med samma I6senord som anvéindarnamn
Forvintat utfall
Man kan inte anvénda sitt anvindarnamn som lgsenord.

Testdata
N/A

Utférande
1. Navigera till https.//localhost/account
2. Kilicka Sign up
3. Fylli valfri mail och forsok skapa ett konto med samma 16senord som angiven mail.

WSTG-ATHN-08

Testscenario 1: Sitt sdkerhetsfraga till anvdndarens l6senord
Forvintat utfall: Det gér inte att ha med sitt [0senord i ens sédkerhetsfraga

Testdata
Anvindarnamn: customer@example.com
Loésenord: flexauth2121

Utforande
1. Logga in som customer@example.com i Okta.
2. Navigera till end-user dashboard.
3. Klicka pa ditt anvindarnamn i sidhuvudet.
4. Klicka Settings och sedan Edit vid Forgotten Password Question.
5. Forsok nu att mata in en sdkerhetsfraga som innehaller ditt 16senord. T.ex. “ditt losenord

dar flexauth2121, svara 1234

Testscenario 2: Sitt sikerhetsfragans svar till ett kort och enkelt svar
Forvintat utfall
Det gar inte att att ha med ett svar med langd 1.

Testdata
N/A

Utférande
1. Logga in som customer@example.com 1 Okta.
Navigera till end-user dashboard.
Klicka pa ditt anvéindarnamn i sidhuvudet.
Klicka Settings och sedan Edit vid Forgotten Password Question.
Skriv in “what is 1 + 1” med svar 2.

kv

Testscenario 3: Sitt sikerhetsfragans svar till ett opersonligt svar.
Forvintat utfall
Det gar inte att att ha med ett svar med langd 1.

Testdata
N/A
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Utforande
1. Logga in som customer@example.com i Okta.
Navigera till end-user dashboard.
Klicka pa ditt anvéindarnamn i sidhuvudet.
Klicka Settings och sedan Edit vid Forgotten Password Question.
Skriv in “What is the capital of Sweden?”” med svar “Stockholm”.

nhwo

WSTG-ATHN-09

Testscenario 1: Andra lsenord for en annan anvindare
Forvintat utfall
Det gar inte att &ndra en annan anvéndares 16senord.

Utforande:
1. Oppna en inkognitoflik och surfa till Attps://localhost/account
2. Klicka pa Behover du hjélp att logga in? -> Glomt lésenord?
3. Skriv in webadmin@example.com som email och klicka aterstall.
4. Kontrollera om nagot alternativ finns for att aterstilla 16senordet utan att ha tillgang till
anvéndarens mail.

WSTG-ATHN-10

Testscenario 1: Alternativa autentiseringskanaler
Forvintat utfall
Endast okta kan anvindas for autentisering.

Testdata
Anvéndarnamn: customer@example.com
Losenord: flexauth2121

Utférande
1. Forsok komma &t foljande sidor som kréver autentisering och kontrollera att bara Okta &r
en mojlig autentiseringskanal.
o hups.//localhost/episerver
e https://localhost/account
o utps://localhost/util/login.aspx

WSTG-ATHZ-02

Testscenario 1: Horizontal Authorization Bypass

Forvintat utfall

Anvindare A kan inte komma &t anvdndare Bs resurs dven om béde A och B har samma privilegier
och tillhér samma grupp genom att manipulera en request eller en cookie.

Testdata

Anviandarkonto A: customer@example.com
Anvéndarkonto B: customer2@example.com
Losenord: flexauth2121

Utforande:
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Logga in med anvéndarkonto A i en inkognitoflik i Google Chrome.

Logga in med anvindarkonto B i en inkognitoflik i Firefox.

Légg till 12 antal av valfri produkt i varukorgen som anvéndare A.

Forsok dndra relevanta virden i autentiseringscookien tillhérande anvéndarkonto A till
vérden fran cookien tillhdrande anviandarkonto B.

5. Notera om manipulation av cookie ger tillgang till den andra anvéndarens resurser.

L=

Testscenario 1: Vertical Authorization Bypass
Forvintat utfall
Anvindare A, kunden, kan inte komma at EPiServer-panelen.

Testdata

Anvindarkonto A: customer@example.com
Anvindarkonto B: administrator@example.com
Loésenord: flexauth2121

Utforande:
1. Logga in i webbapplikationen som anvéndare A i en inkognitoflik i Google Chrome.
2. Logga in i webbapplikationen som anvéndare B i en inkognitoflik i Firefox.
3. Navigera till https://localhost/episerver som anvindare B.
4.  Oppna Inspector i Firefox Development Tools som anvéindare B och kopiera

sessionscookiens vérde.

Oppna Application-fliken i Chrome DevTools som anvindare A.

Klistra in vérdet fran steg 4 i sessionscookien anvéndare A.

Uppdatera sidan som anvéndare A.

Kontrollera om det gar att komma at https://localhost/episerver som anvindare A.

WSTG-ATHZ-03

Testscenario 1: URL Traversal
Forvintat utfall
Det finns inga sidor som tillater en oautentiserad anvéndare att komma at kénslig data.

PN

Utférande

1. Oppna programmet Zap och starta spider med starting point pa https.//localhost/
Notera om det finns kénslig data pa nagra av sidorna sprider kunde fa tillgang till.
Kor AJAX spider med starting point pa https://localhost/
Notera om det finns kénslig data pa ndgra av sidorna sprider kunde fa tillgéng till.
Starta spider med starting point pa https.//localhost/episerver
Notera om det finns kénslig data pa nagra av sidorna sprider kunde fa tillgang till.
Kor AJAX spider med starting point pa https.//localhost/episerver

NNk WwDd

Testscenario 2: Manipulering av IP-adress

Forvintat utfall

Autentiseringstjansten anvénder sig inte av detta falt for att hélla koll om misslyckade
inloggningsfors6k kommer frén samma ip-adress.

Utférande
1. Navigera till inloggningskdrmen for applikationen.
2. Oppna Network-fliken i Chrome DevTools och navigera till Network.
3. Rensa pakethistoriken i Network-fliken.
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4. Forsok logga in med felaktigt 16senord.

5. Kontrollera om huvudtypen “X-Forwarded-For” anvénds i ndgon av forfrdgningarna som
gjorts hittills.

6.  Om denna huvudtyp existerar, dndra féltet.

7. Undersok om upprepning av steg 4-6 kan kringga autentiseringstjénstens
utldsningsmekanism.

Testscenario 3: Manipulering av grupptillhorighet via forfragningar
Forvintat utfall
Ingen POST-metod har grupptillhorighet pé ett modifierbart sitt.

Testdata
Anvindarkonto: customer@example.com
Lésenord: flexauth2121

Utforande
1. Logga in i webbapplikationen med Zap Manual Explore.
2. Verifiera att ingen POST-metod innehéller ett filt dar anvéndaren kan skicka om metoden
men dndrade vérden for att hamna i en annan grupp med forhojda réttigheter.

WSTG-ATHZ-04

Testscenario 1: Atkomst av kinslig data genom query-parametrar

Forvintat utfall

Ingen query-parameter pa sidan ger tillgéng till skyddade resurser som anvindaren i vanliga fall inte
hade haft tillgang till.

Testdata
Anvindarkonto: customer@example.com
Lésenord: flexauth2121

Utférande
1. Navigera till https.//localhost/account och logga in som customer@example.com
2. Granska sidan efter anvéndning av query-parametrar och om dessa kan ge tillgang till
skyddade resurser.

WSTG-SESS-01

Testscenario 1: Slumpmissighet for autentiseringscookieslumpmaéssigheten
Forvintat utfall
Cookievirdena bedoms vara tillrackligt slumpmaéssiga av Burp Suites verktyg.

Testdata

Anvindarkonto 1: defaultdefinederror@example.com
Anvéndarkonto 2: defaultdefined@example.com
Losenord: flexauth2121

Utforande
1. Héamta in minst 100 tokens fran anvdndarkonto 1 med hjélp av Burp Suite Sequencer.
2. Spara undan tokens for anvidndarkonto 1 i en fil.
3. Upprepa steg 1 for anviandarkonto 2.
4. Spara undan tokens for anviandarkonto 2 i en annan fil.
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5. Ladda in bada filerna med tokens i Burp Suite Sequencerns manuella ldge.
6. Analysera tokens med Burps standardinstéllningar.
7. Kontrollera att slumpmaéssigheten bedéms vara excellent.

WSTG-SESS-02

Testscenario 1: Analys av attribut i autentiseringscookien
Forvintat utfall
Foljande cookieattribut dr definierade for autentiseringscookien.

e  SameSite: Lax

e  Secure: true
e  HittpOnly: true
e  Domain: localhost
e Path:/
Testdata

Anvindarkonto: customer@example.com
Lésenord: flexauth2121

Utforande
1. Logga in i https://localhost/account.
2. Oppna Application-fliken i Chrome DevTools.
3. Kontrollera att attributen for cookien dverensstimmer med det forvéintade utfallet.

WSTG-SESS-03

Testscenario 1: Penetrationstest med Forced cookies
Forvintat utfall
Varken attacken vid steg 5 eller steg 11 kommer ha lagt till en produkt i offrets varukorg.

Testdata

Anvindarkonton:
o  Offret: defaultdefined@example.com
o  Attackeraren: defaultdefinederror@example.com
e  Losenord: flexauth2121

Utférande

1. Navigera till inloggningssidan.
Spara ett snapshot av alla cookies och deras véarden.
Logga in som offret och navigera till en produktsida.
Satt cookies och deras vérden till snapshotten i steg 2.
Forsok lagga till en produkt i varukorgen.
Rensa cookies och logga in som attackeraren.
Navigera till sidan i steg 3.
Sitt cookies och deras virden till snapshotten i steg 2.
. Léagg till en produkten i varukorgen.
0. Rensa cookies och logga in som offret.
1. Kontrollera om produkten fran steg 9 lagts till pa offrets konto.

SISV NO A LD

WSTG-SESS-04

Testscenario 1: Krypterad transport av sessionstokens
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Forvintat utfall
Sessionscookie och autentiseringscookie skickas aldrig 6ver en icke-krypterad kanal.

Testdata
Anvéndarkonto: defaultdefined@example.com
Loésenord: flexauth2121

Utférande
1. Oppna en webblisarsession i ZAP och logga in med anvindarkontot.
2. Utfor en spider-attack
3. Utfor en AJAX spider-attack.
4. Kontrollera att alla férfragningar eller responser med sessionstokens sker 6ver HTTPS.

Testscenario 2: Cachning av kénslig data
Forviintat utfall
Ingen caching gors pa forfragningar/svar med kénslig information.

Testdata
Anviéndarkonto: defaultdefined@example.com
Lésenord: flexauth2121

Utforande
1. Utfor steg 1-3 fran testscenario 1.
2. Kontrollera att alla férfragningar eller responser med kénslig information inte cacheas
(innehéller Cache-Control: no-cache, Cache-Control: max-age=0 och Expires: 0)

WSTG-SESS-05
Testscenario 1: Dokumentstudie och kodgranskning av CSRF-skydd

Forvintat utfall
Okta har ett inbyggt skydd mot CSRF i sin autentiseringspipeline. Applikationen implementerar
grundldggande skyddsmekanismer mot CSRF.

Testdata
N/A

Utférande
1. Undersoka Oktas dokumentation for referenser till “CSRF” eller “Cross Site Request
Forgery”.
2. Granska koden i applikationen, diribland anvindning av SameSite-attribut for cookies.

Testscenario 2: Penetrationstest med CSRF - Tilldgg i varukorg
Forvintat utfall
Tilldgget registeras inte i den inloggade anvéndarens varukorg.

Testdata
Anvindarkonto: defaultdefined@example.com
Losenord: flexauth2121

Kod enligt blocket nedan (se block WSTG-SESS-05-1)
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<form action="https://localhost/cart/Update?code=T-Shirt-L_l&quantity=1"
method="POST" >
<input type="hidden" name="email" value="pwned@evil-user.net" />

</form>

<script>
document.forms[0].submit();

</script>

Block WSTG.SESS-05-1: Simpelt CSRF-attackformuldr.

Utforande
1. Logga in i applikationen.
2. Léagg till en produkt i varukorgen.
3. Notera varukorgens innehall.
4. Oppna upp attackformen frn testdata i samma webblisare.
5. Kontrollera att ytterligare produkt inte lagts till i den inloggade anvéndarens varukorg.

WSTG-SESS-06

Da applikationen inte dr fardigdesignad testas inte grénssnittet enligt Testing for Log Out User
Interface. Detta dr ndgot som bor kontinuerligt tdnkas pa under applikationens fortsatta utveckling.

Sessionsterminering testas i WSTG-SESS-07.

Testscenario 1: Sessionsterminering vid utloggning
Forvintat utfall
Cookien som anvindes under sessionen ir inte langre giltig efter anvéndaren har loggat ut.

Testdata
Anvindarkonto: defaultdefined@example.com
Losenord: flexauth2121

Utforande

1. Logga in med anvindarkontot.
Spara undan autentiseringscookiens vérde.
Logga ut anvindaren.
Verifiera att sidor som kréver autentisering inte kan kommas at.
Modifiera autentiseringscookiens vérde till vérdet fran steg 2.
Verifiera att anvéndaren inte autentiseras.

WSTG-SESS-07

Testscenario 1: Sessionsterminering vid inaktivitet

Forvintat utfall

Omautentisering krévs nidr man efter en, i forvég instdlld, mdngd minuter navigerar till en sida som
kréver autentisering.

AN

Testdata
Livstiden for en refresh token sétts till 10 minuter fran senaste anvandning, i Okta.
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Anviéndarkonto: defaultdefined@example.com
Loésenord: flexauth2121

Utforande
1. Logga in med anvindarkontot.
2. Lat webblédsaren std ordrd i minst 10 minuter.
3. Navigera till en sida som krédver autentisering.
4.  Verifiera att omautentisering kravs.

WSTG-SESS-08

Testscenario 1: Registrera anvindare session puzzle
Forvintat utfall En sessionsvariabel for en viss anvéndare sitts inte nir man forsoker skapa en
anvéandare med dennes redan existerande email.

Testdata
Anvéndarkonto: customer@example.com
Lésenord: flexauth2121

Utférande

1. Oppna en ny inkognitoflik i Google Chrome och klicka pa registrera dig.

2. Oppna en ny inkognitoflik i samma fonster och surfa till
https://dev-6673066.0kta.com/enduser/settings och logga in som customer@example.com

3. Gatillbaka till registreringsfliken och skriv in ett ként admin-anvindarnamn(t.ex.
webadmin@example.com) och fyll i valfritt namn och 16senord. Klicka Registrera.

4. Gétillbaka till den inloggade fliken och uppdatera sidan for att kontrollera att du inte fétt
tag p4 webadmins session under registreringsforsoket.

5. Testa komma &t sidan https://localhost/episerver

Testscenario 2: Andra l6senord session puzzle

Forvintat utfall

En sessionsvariabel for en viss anvindare sétts inte nér en attackerare forsoker anvdnda Oktas
16senordséndringsfunktion.

Testdata
Anvindarnamn: customer@example.com
Lésenord: flexauth2121

Utforande

1. Oppna en ny inkognitoflik i Google Chrome och klicka p& Glémt lésenord.

2. Oppna en ny inkognitoflik i samma fonster och surfa till
https://dev-6673066.0kta.com/enduser/settings och logga in som customer@example.com

3. Gatillbaka till glomt 16senord-fliken och skriv in ett kidnt admin-anvandarnamn(t.ex.
webadmin@example.com). Klicka Aterstll via epost.

4. Gétillbaka till den inloggade fliken och uppdatera sidan for att kontrollera att du inte fétt
tag pd webadmins session under aterstéllningsforsoket.

5. Kontrollera om det gar att komma at sidan Attps.//localhost/episerver

Testscenario 3: SOk upp formuldr dir en anvindare kan fylla i

anvandarinformation.
Forvintat utfall
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Det finns inga formulér dér anvéndarinformation kan fyllas i

Testdata

Anvéndarkonto: customer@example.com
Losenord: flexauth2121
Utférande

L.

2.

Oppna en ny inkognitoflik och surfa till Atzps://localhost/account. Logga in som
customer@example.com.

Navigera runt bland samtliga sidor efter forms som man kan mata in t.ex email,
anvandarnamn eller 16senord.

WSTG-SESS-09
Testscenario 1: Omdirigering fran HTTP till HTTPS

Forviintat utfall
Omdirigering till HTTPS gors for alla forfrdgningar.

Testdata

Anvindarkonto: defaultdefined@example.com
Loésenord: flexauth2121

Utforande
1. Starta en ZAP-webblésarsession.
2. Logga in i applikationen med anvéandarkontot.
3. Utfor en Spiderattack.
4. For varje forfragan i historiken i ZAP, forsok komma at URLen med HTTP-protokollet.
5. Verifiera att alla forfragningar omdirigeras till HTTPS.

WSTG-CRYP-01

Testscenario 1: Sikra Certifikat
Forvintat utfall
Certifikatet dr sdkert.

Testdata
N/A

Utférande
Kontrollera servercertifikatet efter foljande:

1.

SAINAIP o

Nycklar som anvénds till certifikatet &r minst 2048 bitar langa.

Servercertifikatet dr minst SHA-256. MDS eller SHA-1 réknas t.ex som osékra hir.

Att detta dr inom sin valideringsperiod.

Om detta &r skapat efter 1 september 2020 ska det inte ha en ldngre lifespan 4n 393 dagar.
Att detta &r signerat av en trusted certificate authority.

Att detta har en SAN som matchar hostname for systemet.

Testscenario 2: Kontrollera kryptering i Nmap
Forvintat utfall
Ingen osidker cipher suite anvinds och det anvinda certifikatet upprétthaller en bra sdkerhetsstandard.

Testdata
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N/A

Utforande
1. Starta programmet Nmap.
Kor scriptet “$ -p 443 --script ssl-cert nmap localhost”
Kontrollera att certifikatet 4r enligt specifikation i scenario 1.
Kor scriptet “$ -p 443 --script +ssl-enum-ciphers nmap localhost”
Kontrollera att ingen oséker cipher suite anvinds. Exempel pa osdkra dr DES eller SHA-1.
Betyg bor vara B eller Hogre.
6. Kontrollera att ingen forlegad TLS version(1.0 och 1.1) anvénds.

whwo

Testscenario 3: Patvinga HTTP-protokoll
Forvintat utfall
Det gar inte att komma &t sidan via HTTP

Testdata
N/A

Utforande
1. Oppna google chrome och forsok komma 4t sidan via http://localhost
2. Om du blir omdirigerat till https nér du forsdker komma at sidan via http maste man
forsékra sig om att sidan &r tillagd i “preload list”. Mer info om sidan uppfyller kraven for
detta pa https://hstspreload.org/.

WSTG-CRYP-02

Testscenario 1: Padding oracle

Forvintat utfall

Det finns sékerhetsatgérder i web.config for att se till att hackare inte kan anvénda sig av ASP.NETs
felmeddelande for att bryta krypteringens padding.

Utforande
1. Kontrollera att filtet errorMode ér satt till “Custom” i Sites web.config
2. Kontrollera att foljande rad finns med i Sites web.config under <system.web>:
<customErrors mode="0On" redirectMode="ResponseRewrite"
defaultRedirect="~/error.aspx" />

WSTG-CRYP-03

Testscenario 1: Losenord eller krypteringsnycklar i klasser eller konfig-filer.
Forvintat utfall
Det finns inga l6senord eller krypteringsnycklar i klartext i ndgon projektfil.

Testdata
N/A

Utférande
1. Oppna visual studio och sk i filer (ctrl + shift + ) efter foljande termer i hela
projektmappen: password | pwd |user | guest| admin | encry | key | decrypt | sharekey.
2. Kontrollera om det finns nagra 16senord eller krypteringsnycklas nagonstans i projektet.
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Testscenario 2: Secure session cookies
Forvintat utfall
Samtliga sessionscookies &r av typen Secure.

Testdata
Anvindarkonto: customer@example.com
Losenord: flexauth2121

Utforande
1. Logga in pa https://localhost/account
2. Oppna Application-fliken i Chrome DevTools och kontrollera att alla cookies #r sikra
enligt deras “Secure”-filt.

WSTG-CRYP-04

Testscenario 1: Sikra krypteringsmetoder i killkoden
Forvintat utfall: Inga osdkra krypteringsmetoder anvénds.

Testdata
N/A

Utférande
1. Oppna visual studio och sk efter foljande termer: (MD4, MDS5, RC4, RC2, DES,
Blowfish, SHA-1, ECB). Om dessa anvénds till ndgon vésentlig kryptering eller signering
bor dessa bytas ut till sékrare varianter.

WSTG-CLNT-01

Testscenario 1: Killkodsgranskning for DOM-based XSS
Enligt http://www.webappsec.org/projects/articles/071105.html

Forvintat utfall
Det finns inga potentiellt farliga HTML-metoder i clientkoden.

Testdata
N/A

Utforande
1. Surfa till https/localhost/ och 6ppna chrome dev tools
2. Klicka pé Sources, hogerklicka pé localhost och vélj Search in all files.
3. Sok efter foljande
o document.URL
o document.URLUnencoded
e  document.location
e  document.referrer
e  window.location
4. Notera om dessa anvinds eller inte. I fallen ddr dessa anvénds ska testaren kontrollera om
vardet som returneras fran dessa metoder anviands i DOM eller HTML-dndrande metoder
som t.ex. document.write(...), document.writeln(...) eller document.body.innerHtml

WSTG-CLNT-02
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Haénvisas till testscenarion under WSTG-CLNT-01 och WSTG-CLNT-03 som técker sdkerhetstester
for detta id. Webbapplikationen é&r i detta skede inte tillrdckligt utvecklad for att géra ndgon storre
granskning av sidor dér farlig javascript-kod kan injiceras. Det kan vara av intresse for foretaget att
aterbesoka detta och designa detta test ndrmare lansering.

Godkint/Underkant
Godként.

WSTG-CLNT-03

Testscenario 1: JavaScript-funktioner som &r sérbara for HTML-injektioner
Forvintat utfall
Inga utsatta JavaScript-funktioner anvénds tillsammans med ovaliderad anvéndardata.

Testdata
N/A

Utforande
1. Kodgranska frontend efter referenser till
a. location
b. document.write()
c. document.writeln()
d. outerHTML
e. innerHTML
som anvinds tillsammans med data forsedd av anvindaren.

2. Om anvindardata pétriffas tillsammans med ovan ndmnda referenser, kontrollera att
anvindardata gér genom ldmplig encoding eller validering.

Testscenario 2: HTML-injektion i URL-queryparametrar.
Forvintat utfall
Sidan godtar inte den injicerade HTML-koden.

Testdata
HTML-kod 1:
<script>console.log(‘injection’);</script>
HTML-kod 2:
%3Cscript%3Econsole.log(%E2%80%98injection%E2%80%99) %3B%3C%2Fscript%3E

Utforande
1. Navigera till applikationen
2. So6k pa HTML-kod 1 och 2 i sokfiltet pa sidan.
3. Manipulera URL:en direkt med kod 1 och 2.
4. Notera resultatet.

WSTG-CLNT-04

Testscenario 1: Omdirigering med window.location-objektet.
Forvintat utfall
Inga omdirigeringar gérs med window.location-objektet.

Testdata
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N/A

Utforande
1. Gor en textsokning efter “window.location” i alla filer som innehaller frontend-kod.
2. Kontrollera att substringar av objektet inte anvinds for att omdirigera anvéndaren.

WSTG-CLNT-05

Testscenario 1: CSS injection med Nmap.
Forvintat utfall: Webbapplikationen &r inte sérbar fér CSS injections.

Testdata
N/A

Utforande
1.  Starta programmet nmap.
2. Kor skriptet “nmap -p 443 --script ssl-ccs-injection localhost”
3. Notera eventuella meddelanden om applikationens sérbarhet.

WSTG-CLNT-06

Testscenario 1: Identifiering av attackytor for resursmanipulation i frontend
Forvintat utfall
Inga attackytor med icke-validerad inmatad data identifieras.

Testdata
N/A

Utforande
1. Navigera till https://localhost
2. Oppna i Chrome DevTools
3. Sok efter foljande taggar/objekt och kontrollera att ingen 1dmnar mojlighet for att injicera
en annan sidas skadliga kod, t.ex. scripts, utan att dessa valideras:
e Iframe
A
xhr.open(method, <i>\[url\]</i>, true);
Link
Img
Object
script

WSTG-CLNT-07

Testscenario 1: Séker anvandning av CORS
Forvintat utfall

Det finns ingen kénslig data i svaren pa de requests som har Access-Control-Allow-Origin féltet satt
till *.

Testdata

Anvéndarkonto: customer@example.com
Losenord: flexauth2121
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Utforande
1.  Oppna programmet Zap
Klicka pa Quick start -> manual explore
Skriv in https://localhost/account i URL to explore.
Klicka pa Launch browser.
Logga in som customer@example.com
Klicka pa din cart langst uppe till hoger.
G4 tillbaka till Zap och klicka pé Alerts-fliken
Undersok om det finns nagra varningar angaende Cross-Domain Misconfiguration
Om s 4r fallet, undersok varje HTTP-requests response for att kontrollera om det finns
kénslig data is svaret.

WSTG-CLNT-08

Testscenario 1: Anvindning av sarbara ActionScript-funktioner
Forvintat utfall
Ingen anvindning kan hittas och applikationen beddms vara skyddad mot Cross Site Flashing.

XN R WD

Testdata
N/A
Utforande
1. Granska samtliga JavaScript, TypeScript och C#-kéllkodsfiler i jakt pa anvéndning av
Flash.
2. Notera alla referenser till funktionerna nedan:
loadVariables()
loadMovie()
getURL()
loadMovieNum()
FScrollPane.loadScrollContent()
LoadVars.load

LoadVars.send

XML.load( 'url")

LoadVars.load( 'url')

Sound.loadSound( 'url', isStreaming );

NetStream.play( 'url' );

flash.external . Externallnterface.call(_root.callback)
m. htmlText

3. Kontrollera att inga referenser hittas i steg 2.

WSTG-CLNT-09

Testscenario 1: Penetrationstest med clickjacking

Forvintat utfall

Attacken misslyckas eftersom X-Frame-Options-svarshuvudet dr satt till SAMEORIGIN och
forhindrar néstling av sidan i en iframe fran sidor som inte tillhér samma domén.

R ER SO AL OB

Testdata
HTML-sida med kod enligt block nedan (se block WSTG-CLNT-09-1).

<html>
<head>
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<title>Clickjack test page</title>

<iframe src="https://localhost" width="500" height="500"></iframe>

<iframe src="https://localhost/account™ width="500" height="500"></iframe>
<iframe src="https://localhost/cart" wid "500" height="500"></iframe>
<iframe src="https://localhost/episerver"” width="500" height="500"></iframe>

Block WSTG-CLNT-09-1. Simpel testsida for clickjack-attacker.

Utforande
1.  Oppna HTML-sidan innehallandes koden frin testdatan.
2. Verifiera att alla iframes fér sin anslutning avvisad.

WSTG-CLNT-10

Testscenario 1: Anvindning av WebSockets.
Forviintat utfall
WebSockets anvénds inte i applikationen.

Testdata
N/A

Utférande
1.  Starta en manuell skanningsession pa https://localhost i OWASP ZAP.
2. Loggain i systemet.
3. Utfor en Spider-attack och en Ajax Spider-attack.
4.  Granska WebSocket-historiken for att pavisa anvindning av WebSockets.

WSTG-CLNT-11

Testscenario 1: Anviandning av Cross Document Messaging

Forvintat utfall

Om Cross Document Messaging anvinds, uppfyller anvéndning de specificerade sdkerhetskriterierna
nedan.

Testdata
Kriterier for anvéndning av postMessage
e  Mottagande dominer &r explicit specifierade.
e  “*’anvinds aldrig som andra-parameter i postMessage()
e addEventListeners som mottar meddelanden fran andra doméner verifieras alltid innan
data borjar manipuleras.

Kriterier for anvéndning av eventListener(“message”, ...):
o Ingédende data anvinder inte eval()-metod for evaluering.
e Ingdende data tillsétts inte med innerHTML-propertyn.
o Ingédende datas dominer valideras explicit, inte enbart som delstréngar.

Utférande

1. Undersok koden for referenser till postMessage()-metoden.
2. Om referenser hittas i steg 1, validera efter kriterier for metoden enligt relevant testdata.
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3. Undersok koden for referenser till addEventListener(‘message’, ...).
4. Om referenser hittas i steg 3, validera efter kriterier for metoden enligt relevant testdata.

WSTG-CLNT-12

Testscenario 1: Kénslig data lagrad i webblésare

Forviintat utfall

For de lagringsmekanismer som anvénds lagras ingen kénslig data i webbldsaren. Web SQL anvinds
inte.

Testdata
Anvandarkonto: defaultdefined@example.com
Losenord: flexauth2121

Utforande
1. Logga in pa https://localhost/account med anvandarkontot.
2. Léagg till en produkt i varukorgen.
3. Navigera till varukorgssidan /cart.
4. Oppna Application > Storage i Chrome DevTools.
5. Verifiera att foljande lagringsmekanismer inte lacker anvéndarkontoinformation.

a. Local Storage
b. Session Storage
c. IndexedDB
d. Cookies
6. Verifiera att Web SQL inte anvénds.

Testscenario 2: Kénslig data lagrad i window-objektet
Forvintat utfall
Ingen anvindarinformation lagras globalt i Window-objektet.

Testdata
Anvandarkonto: defaultdefined@example.com
Losenord: flexauth2121

JavaScript-kod enligt block nedan (se block WSTG-CLNT-12-1)

Q) => {
const iframe = document.createElement('iframe');
iframe.style.display = 'none';
document.body.appendChild(iframe);
const currentWindow = Object.getOwnPropertyNames(window);

const results = currentWindow.filter(
prop => !iframe.contentWindow.hasOwnProperty(prop)
)
document.body.removeChild(iframe);
results.forEach(key => console.log( ${key}: ${window[key]} ));
HO;

Block WSTG-CLNT-12-1. Simpel JavaScript-snippet for analys av window-objektet.

Utforande
1. Utfor steg 1-4 fran testscenario 1.
2. Kopiera och kor kodsnippeten fran testdata.
3. Verifiera i konsolfonstret att ingen anvéndardata skrivs ut.
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WSTG-CLNT-13

Testscenario 1: Dataldckage i JavaScript- eller JSON-responser.
Forvintat utfall
Ingen kénslig anvéndardata lacks genom responserna. DetectDynamicJS rapporterar inga fel.

Testdata
Anvindarkonto: customer@example.com
Lésenord: flexauth2121

Utforande
1. Verifiera att pluginskriptet DetectDynamicJS &r laddat i Burp Suite.
2. Starta en webblésare i Burp Suite.
3. Navigera till och logga in i webbapplikationen med anvéndarkontot.
4. Navigera till https://localhost/episerver
5. Navigera till https://localhost/
6. SOk upp och ldgg till en produkt i varukorgen.
7. Navigera till varukorgen.
8. Oka och minska produktantalet i varukorgen.
9.  Ta bort produkten ur varukorgen.
10. Logga ut anvéndaren.
11. Upprepa steg 5-9.
12. Granska responser i Burp Suite > Logger efter 1ackt anviandardata.
13. Verifiera att DetectDynamicJS inte rapporterat nagra fel.

Testscenario 2: Datalidckage via globala funktioner.
Forviintat utfall
Inga funktioner som kan returnera anvindardata upptécks.

Testdata
Se scenario 1.

Utforande
1. Utfor WSTG-CLNT-12, testscenario 1 med tillhérande testdata, steg 1-2.
2. Granska globala funktioner som returneras och deras forméga att eventuellt komma at
kénslig anvéndardata.

Testscenario 3: Datalidckage via CSV with Quotations Theft.
Forvintat utfall
Om CSV-responser rapporteras, riskerar de inte ldcka kénslig data vid en injektionsattack.

Testdata
Anvéndarkonto: customer@example.com
Loésenord: flexauth2121

Utforande
1. Utfor en spiderattack pa webbapplikationen med ZAP, alternativt genomsdk hela
webbapplikationen med en Burp Suite Proxy.
2. Upprepa steg 1 som inloggad anvéndare. Anvidnd anvindarkontot i testdata.
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3. Granska HTTP-historiken efter responser vars Content-Type ar text/csv eller
application/csv.
4. Om sadana responser hittas, verifiera att injektionssénkor inte riskerar lacka kénslig data.

Testscenario 4: Dataldckage via Prototype Chaining med nyckelordet this
Forvintat utfall
Inga objekt som kan nés via prototype chaining lacker kénslig data.

Testdata
Anvindarkonto: customer@example.com

Lésenord: flexauth2121

HTML-kod enligt block nedan (se block WSTG-CLNT-13-1).

<div id="result">

var resultString = "Prototype chain values found: <br>";
Array.prototype.forEach = function (callback) {
resultString += "<b>"
for (var i = @, length = this.length; i < length; i++) {
if (i > 0) {
resultString += ", ";

resultString += this[i];

resultString += "</b>";

var div = document.getElementById("result");
div.innerHTML = resultString;

if(this.length > @) resultString += "<br>"

<script src="JS-FILE-URL"></script>

Block WSTG-CLNT-13-1. HTML-sida med 6verskriven Array.prototype.forEach-funktion.

Utférande

1. Utfor en spiderattack pa webbapplikationen med ZAP i en inloggad session, alternativt
genomsok webbapplikationen med en Burp Suite Proxy.

2. Identifiera alla responser som returnerar en JavaScript-fil fran webbapplikationens domén.

3. Utgé fran koden i block WSTG-CLNT-13-1. For varje fil som identifieras i steg 2, ldgg till
en scripttagg dér scriptkéllan JS-FILE-URL ersitts med js-filens url..

4.  Oppna en HTML-fil innehallandes koden som skapades i steg 3.

5. Granska resultatet efter kénslig data.
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Bilaga 5. Testresultat, utfardad 2021-05-05

WSTG-IDNT-01
[ Testscenario 1: Dokumentation av roller som anvénds i applikationen
Faktiskt utfall
Rollnamn dr definierade.
I autentiseringsmodulen och Okta finns rollerna
e  Customers
e  Everyone (standardgrupp som alltid finns).

I applikationen finns rollerna
e  CommerceAdmins

o  Administrators

e  WebAdmins

e  WebEditors

e  Everyone
Godkint/Underkant
GODKANT

[0 Testscenario 2: Andra anvindarroller genom manipulation av sessionstoken
Faktiskt utfall
Cookien &r krypterad och inga sérskilda véarden kan urskiljas. Man kan inte enkelt &ndra
cookien for att fa tillgang till andra roller.

Godkint/Underkant
GODKANT

Testscenario 3: Se dver granulariteten i rollernas rattigheter.
Faktiskt utfall
Da miljon dnnu inte har ndgra konkret slutgiltiga roller dr det omojligt att komplett utreda
granulariteten hos deras réttigheter. Rollerna i autentiseringstjansten anvénds i nuldget inte,
utan tjénsten autentiserar endast anvindare. Sedan skoter rollfordelning av EPiServer vars
standardroller &r breda.

Godkiint/Underkiint
GODKANT med anmirkning

Det finns framtida mdéjlighet att mappa roller fran Okta till EPiServer; eller att lata Okta

helt skota rollférdelningen. Dd dr det av storsta vikt att Principle of Least Privilege foljs,
och anvdndarrollerna ses dver och definieras utefter den framtida kundens behov.
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WSTG-IDNT-02

[ Testscenario 1: Registrering enligt sikerhetskrav
Faktiskt utfall
Registrering av konto asdasdasd@example.com och 16senord enligt testdata lyckas.

Godkant/Underkant
GODKANT

[ Testscenario 2: Registrering som bryter sikerhetskrav
Faktiskt utfall
Registrering av konto peter@example.com och 16senord pic! misslyckas.
Registrering av konto peter@example.com och 16senord peter23 misslyckas.
Registrering av konto peter@example.com och 16senord password123 misslyckas.
Anvindaren peter@example.com &r inte tillagd i Oktas anvéndarkatalog.

Godkint/Underkéant
GODKANT

[ Testscenario 3: Registrering av redan registrerad e-postadress
Faktiskt utfall

Registrering av konto defaultdefined@example.com misslyckas.

Godkant/Underkant
GODKANT

WSTG-IDNT-03
|1 Testscenario 1: Atkomst till administratérsfunktion i Okta som kund
Faktiskt utfall
Anvindaren customer@example.com kommer inte at Oktas administratorsfunktioner via
manuell navigering eller inklistring av URI.

Godkant/Underkant
GODKANT

[ Testscenario 2: Atkomst till administratorsfunktion i Okta som administrator
Faktiskt utfall
Som forvéntat for autentiseringstjansten. Okta har en hog uppldsning pa
administratorsroller vars réttigheter tydligt sammanfattas i grinssnittet. Endast
administratorer i Okta-doménen kan skapa nya roller.

Godkint/Underként
GODKANT

WSTG-IDNT-04

[ Testscenario 1: Upprikning av registrerade anvindare via inloggningsformular
Faktiskt utfall
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Ingen skillnad mellan responserna av inloggningsforsoken med
defaultdefined@example.com och notreg@example.com kan urskiljas. Attackeraren kan
inte bekrifta om ett konto finns registrerat via inloggningsformuléret.

Godkint/Underkant
GODKANT

B Testscenario 2: Upprikning av registrerade anvéindare via registreringsformulér
Faktiskt utfall
Inloggning med defaultdefined@example.com ger ett felmeddelande som avsldjar att
emailadressen &r registrerad.

Godkint/Underként
UNDERKANT

WSTG-IDNT-05
[ Testscenario 1: Granskning av stdd for sikerhetskrav pa anvindarnamn

Faktiskt utfall
Négon sadan funktion existerar inte, anvindarnamn maste vara anviandarens e-postadress.

Godkant/Underkant
UNDERKANT

WSTG-ATHN-01

| Testscenario 1: Kénslig data okrypterat.
Faktiskt utfall
Analys av trafik med Wireshark ger till storst del en méngd UDP-paket som alla innehaller
krypterad data ddr ingen kénslig information kan utldsas. Vidare sokning for termer som
“username”, “email”, “password”, “okta”, “token” ger inga fynd.

Frame 3@17: 899 bytes on wire (7192 bits), 899 bytes captured (7192 bits) on interface ‘\Devi
Ethernet II, Src: ASUSTekC_c@:31:16 (B4:92:26:c@:31:16), Dst: ASUSTekC_da:ea:84 (84:d4:c4:da
Internet Protocol Version 4, Src: 192.168.1.245, Dst: 188.122.93.9
User Datagram Protocol, 5rc Port: 56823, Dst Port: 58005
v Data (857 bytes)
Data: 9@e57773e1296c590012787d6d2fR6E632F3d98ffhe2daf3fooffaba3beaa4abadfcSc25..
[Length: 857]

Bild WSTG-ATHN-01-1. Exempel pa UDP-paket vid inloggning i webbapplikationen.
Godkiint/Underkiint
GODKANT

WSTG-ATHN-02

[ Testscenario 1: Defaultvdrden péa nyskapade konton
Faktiskt utfall
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Inga defaultvirden finns for inloggningsdetaljer. Vid registrering maste en anvéndare fylla
i giltigt 16senord och giltig e-postadress.

Godkant/Underkant
GODKANT

WSTG-ATHN-03
[ Testscenario 1: Utlasning vid upprepade felaktiga 16senordsforsok
Faktiskt utfall
Kontot laser sig efter tio forsok med felaktigt 16senord. Detta ar i enlighet med
standardinstéllningarna i Okta.

Godkant/underkint
GODKANT.

WSTG-ATHN-04
| Testscenario 1: Forbigé autentiseringssteg via URL
Faktiskt utfall
Anviéndaren féar inte atkomst till skyddade resurser enbart genom inklistring av URI fran en
beréttigad session.

Godkant/underként
GODKANT.

WSTG-ATHN-05
[ Testscenario 1: Rimlig token-livslingd.
Faktiskt utfall
Efter fem minuters inaktivitet, uppdateras cookiens virde i enlighet med access tokens
livslangd.

Godkint/underkiant
GODKANT

[ Testscenario 2: Kénslig data lagrad som klartext i cookie.
Faktiskt utfall
Sessionscookien eller autentiseringscookien innehaller inte nagon kénslig data i klartext.
Den innehéller inte heller information om vilken kryptering eller encoding som anvénts for
att skapa virdet.

Godként/underkant
GODKANT

WSTG-ATHN-06

| Testscenario 1: Bakat-knappen aterger inte sessionen
Faktiskt utfall
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Okta tvingar anvéndaren att omautentisera om denna har loggat ut. Det gér inte att komma
at sessionen igen genom att trycka pa bakatknappen.

Godkant/underként
GODKANT

WSTG-ATHN-07
[ Testscenario 1: Registrering med vanliga lsenord

Faktiskt utfall
Det gar inte att skapa ett konto med nagot av 16senorden som listas under testdata.

Godként/underkant
GODKANT

[ Testscenario 2: Registrering med samma l6senord som anviandarnamn
Faktiskt utfall
En del av anvindarnamnet fér inte finnas i I6senordet.

Godkint/underkint
GODKANT

WSTG-ATHN-08

B Testscenario 1: Sitt sikerhetsfraga till anvindarens I6senord
Faktiskt utfall
Sakerhetsfragan kan innehélla 16senordet om frdgan inkluderar minst ett annat tecken.
Exempelvis om 16senordet ér flexauth2121:
o  “flexauth2121” godkinns inte.
o “ flexauth2121 ” godkinns.

Godkint/underkiant
UNDERKANT

[ Testscenario 2: Sitt sdkerhetsfriga till ett kort och enkelt svar.
Faktiskt utfall
Det gér inte att ha en sékerhetsfrdga vars svar dr mindre &n 4 tecken.

Godkant/underként
GODKANT

B Testscenario 3: Sitt sikerhetsfrigans svar till ett opersonligt svar.
Faktiskt utfall
D4 anvindarskapade fragor ar tillatna, kan fragor med opersonliga svar skapas.

Godkint/underkint
UNDERKANT
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WSTG-ATHN-09

[0 Testscenario 1: Andra l6senord for en annan anvindare
Faktiskt utfall:
Utan tillgéng till anvéndarens mailkonto dr det omdjligt att &ndra en annan persons mail
via Oktas inloggningsskdrm.

Godkéint/underkint:
GODKANT

WSTG-ATHN-10

[ Testscenario 1: Undersok alternativa autentiseringskanaler
Faktiskt utfall
/episerver och /account sidor kraver autentisering med Okta.
/util/login.aspx autentiserar inte ldngre anvéndare, dd EPiServers standardautentisering inte
langre anvinds.

Godkint/Underkant
GODKANT

WSTG-ATHZ-02

| Testscenario 1: Horizontal Authorization Bypass
Faktiskt utfall
Endast en total kopiering av autentiseringscookien kommer ge anvindare A tillgéng till
resurser som tillhor anvéndare B. Detta &r inte gorbart sdvida inte personen har fri tillgang
till bada webbldsarsessionerna, pd samma maskin.

Enskilda vérden i cookien kan inte urskiljas eller manipuleras meningsfullt. Saledes &r det
inte ett hot.

Godkant/Underkant
GODKANT

| Testscenario 1: Vertical Authorization Bypass
Faktiskt utfall
Anviéndare A fér inte tillgang till /episerver som anvéndare B har tillgang till, enbart
genom att kopiera sessionsvardet for anvandare B. Det vill séga, en anvindares rittigheter
har inte att géra med dennes sessionsvariabler i backend.

Godként/Underkant
GODKANT

WSTG-ATHZ-03

| Testscenario 1: URL Traversal
Faktiskt utfall
Ingen kinslig data fas genom anvindning av spider mot ndgon av adresserna.
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Godkant/Underkant
GODKANT

| Testscenario 2: Manipulering av IP-adress
Faktiskt utfall
Inga huvuden av typen X-Forwarded-For finns under inloggningsforsok. Saledes kan inte
utlasningsmekanismen kringgas.

Godkint/Underkant
GODKANT

[ Testscenario 3: Manipulering av grupptillhdrighet via forfragningar
Faktiskt utfall
Inga grupp- eller rolltillhorighetsfalt identifieras i POST-forfragningar under inloggning.

Godkint/Underkéant
GODKANT

WSTG-ATHZ-04

[0 Testscenario 1: Atkomst av kéinslig data genom query-parametrar
Faktiskt utfall
Den enda funna queryparametern i webbapplikationen ar i nuldget de som relaterar till
sokformuldret. Denna riskerar inte roja kinslig data.

Godkant/Underkant
GODKANT

WSTG-SESS-01

Testscenario 1: Slumpmaéssighet for autentiseringscookieslumpmassigheten
Faktiskt utfall
Som forvéntat. Stickprovet &r for litet for att vara helt tillforlitligt, men pé grund av
API-begransningar i gratisplanen for Okta testas inte slumpmaéssigheten for fler cookies.
Slumpmassigheten bedoms vara excellent. Skirmdump av analysens resultat finns nedan
(se bild WSTG-SESS-01-1 nedan).
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Overall result

The overall quality of randomness within the sample is estimated to be: excellent.
At a significance level of 1%, the amount of effective entropy is estimated to be: 11812 bits.

Effective Entropy

The chart shows the number of bits of effective entropy at each significance level, based on all tests. Each significance level defines a minimum probability of
the observed results occurring if the sample is randomly generated. When the probability of the observed results occurring falls below this level, the
hypothesis that the sample is randomly generated is rejected. Using a lower significance level means that stronger evidence is required to reject the
hypothesis that the sample is random, and so increases the chance that non-random data will be treated as random.
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Reliability

The analysis is based on a sample of 202 tokens. Based on the sample size, the reliability of the results is: poor.

Note that statistical tests provide only an indicative guide to the randomness of the sampled data. Results obtained may contain false positives and negatives,
and may not correspond to the practical predictability of the tokens sampled.

Sample

Sample size: 202.
Token length: 2496.

Bild WSTG-SESS-01-1. Skdrmdump av analysresultat.

Godként/Underként
GODKANT med anmirkning:

Testa med ett storre urval ndr tillgang till fler API-anrop inte riskerar ldsa Okta-domdnen.

WSTG-SESS-02

Testscenario 1: Analys av attribut i autentiseringscookien
Faktiskt utfall
Autentiseringscookien har attribut enligt bild WSTG-SESS-02-1 nedan.
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Name Value Domain  Path  Expires /Max-Age Size  HttpOnly Secure SameSite

authenticated_user Bt2NP... localhost / Session 1896 v v Lax
Bild WSTG-SESS-02-1. Autentiseringscookie med attribut, inspekterad i Chrome
DevTools
Godkint/Underkiint
GODKANT med anmirkning

Vid lansering ska Domain-attribut konfigureras till 6nskad domdn.

WSTG-SESS-03
[ Testscenario 1: Penetrationstest med Forced cookies
Faktiskt resultat

Ingen av attackerna lyckas och offrets kundkorg ar bevarad. Information om den inloggade
anvéndaren fixeras inte till sessionen i sig, utan till den autentiseringscookie man har.
Saledes skiljer de sig garanterat mellan inloggat och icke-inloggat ldge.

Godként/Underkant
GODKANT

WSTG-SESS-04
[ Testscenario 1: Krypterad transport av sessionstokens
Faktiskt resultat

Spideringresultat visar att alla forfragningar och responser med sessionstokens Gver
HTTPS. Loggfil uteblir dd namngivning pa vissa resurser faller under sekretess.

Godkint/Underkant
GODKANT

B Testscenario 2: Cachning av kinslig data
Faktiskt resultat

Spideringresultat ger responser dér svarshuvudtyperna inte har 6nskade attribut. Dock ror
det sig inte om cachning av kénslig data i nuldget. Sokformuldret cacheas till exempel
enligt Cache-Control: private, men detta kan anses vara relativt ofarligt.

Godkint/Underkiint
UNDERKANT med anmirkning

Da funktionalitet dr begrdinsad i nuldget dr det av storsta vikt att detta test utfors sd fort
applikationen far tillgang till mer anvindarinmatad data, sasom kreditkortsuppgifier eller
dylikt. Sadan kinslig information mdste granskas for sarbarheter i cachelagring.
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Underkdnt betyg i nuldget avser inte att systemet ldicker sdrskilt kinslig anvindardata i
nuldget. Det avser snarare understryka vikten av fortsatt testning.

WSTG-SESS-05
Testscenario 1: Dokumentstudie och kodgranskning av CSRF-skydd
Faktiskt utfall
Som forvéntat. Oktas autentisering kraver state-parameter for interaktion med
/authorize-endpointen i deras API, vilket forhindrar CSRF-attacker under
inloggning.

I applikationen valideras autentiseringscookies med SameSite=Lax, vilket helt
skyddar mot POST-baserade CSRF-attacker.

Godkint/Underkint
GODKANT med anmirkning

I nuldget anvinder inte applikationen GET-férfragningar som fordndrar tillstand for
anvdndare, sdledes dr SameSite=Lax tillrdckligt.

Testscenario 2: Penetrationstest med CSRF - Tilldgg i varukorg
Faktiskt utfall
Som forvéntat. Cookies anvander SameSite=Lax, vilket hindrar browsern fran att
inkludera cookien nédr den kommer frén ett annat origin vid en POST-request.

Godkiint/Underként
GODKANT med anmérkning

Detta skydd finns ej vid GET-forfragningar. Applikation bér inte orsaka
tillstandsforandringar vid GET-forfragningar. Om sd dr fallet, mdste en Strict
SameSite-policy anvindas, vilket i mdnga fall férsdmrar och forsvdrar en bra
anvindarupplevelse.

WSTG-SESS-06
[ Testscenario 1: Sessionsterminering vid utloggning
Faktiskt utfall
Anvandaren omautentiseras dd autentiseringscookien ir den enda mekanism som
autentiserar anvindaren i nuldget. Backenden haller inte koll pd anvéndarens state
eller cookiens giltighet utanfor om dess access token/refresh token ar oke;j.

Godként/Underkint
UNDERKANT med anmirkning.

Sessionsterminering bor utredas - ett alternativ dr att l6sa SecurityStamps for anvéindare,
som sparas i cookien. Om cookiestampen och backendstampen for anvindaren ej
overensstdmmer, valideras inte cookien. Backendstampen kan dd uppdateras i samband
med utloggning. Detta medfor dock att alla inloggade sessioner pd alla enheter avslutas,
ndgot som skulle kunna forsdmra anvindarupplevelsen.
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WSTG-SESS-07
Testscenario 1: Sessionsterminering vid inaktivitet
Faktiskt utfall
Anvindaren loggas ut fran applikationen.

Godként/Underként
GODKANT med anmirkning

Inget automatiskt omautentiseringsforsok gors i nuldget.

Sa ldnge cookiens refresh token dr giltig, kommer en gammal cookie kunna fornyas. Krav
pd refresh tokens livstid kan stdllas i Okta, och dven dd att den invalideras om den inte
anvdnts pa godtycklig mdngd tid. Detta dr d andra sidan inte nédvdndigt om alternativet
med SecurityStamps anvdnds fran anmdrkningen i WSTG-SESS-006 testscenario 1.

WSTG-SESS-08
[ Testscenario 1: Registrera anvindare session puzzle
Faktiskt utfall
Det gér inte att fa tillgéng till webadmins konto genom att forsoka registrera som
denna samtidigt som anvéndaren ocksa har en egen inloggad session.

Godkint/Underkant
GODKANT

[0 Testscenario 2: Andra l6senord session puzzle
Faktiskt utfall

Det gér inte att fa tillgang till webadmins konto genom att forsoka aterstélla
dennes 16senord.

Godkant/Underkant
GODKANT

| Testscenario 3: Sok upp formulér dér en anvindare kan fylla i anvéndarinformation.
Faktiskt utfall
Det finns dnnu inte forms dér kénslig anvéndardata kan matas in. Det &r dock av
intresse sékerhetsmassigt att kontrollera eventuella framtida forms sé att
webbapplikationen inte blir oséker mot session puzzle-attacker. Mer info
angdende detta kan hittas i OWASPs testguide for testid WSTG-SESS-08

Godkint/Underkant
GODKANT

WSTG-SESS-09
Testscenario 1: Omdirigering fran HTTP till HTTPS
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Faktiskt utfall
Som forvéntat kan inga omdirigeringar goras, da IIS-servern ar konfigurerad att
patvinga HTTPS for alla forfragningar.

Godként/Underkint
GODKANT med anmirkning

Detta dir ett konfigurationstest - webbapplikationen kan hostas med en I1S-konfiguration
som inte patvingar HTTPS. Vid uppsdttning av webbapplikationen dr det viktigt att detta
konfigureras rdtt.

WSTG-CRYP-01

Testscenario 1: Sékra Certifikat
Faktiskt utfall
Servercertifikatet som anvédnds under utveckling ticker alla krav férutom nr 5 just nu.
Detta &dr dock accepterbart eftersom ett nytt certifikat forvintas inforskaffas nér
webbapplikationen vél sitts i bruk.

Godként/underkint
GODKANT med anmérkning

Vid lansering av webbapplikation dr det viktigt att detta test utfors dd det dr ett
konfigurationsspecifikt test.

[ Testscenario 2: Kontrollera kryptering i Nmap
Faktiskt utfall
“TLS_RSA WITH 3DES EDE CBC_SHA (rsa 2048) - C” hittas som mdjlig cipher suite
och TLS 1.0 och TLS 1.1 dr méjliga TLS versioner som tillats

Godkiint/underkiint
UNDERKANT med anmérkning

Testet underkdnns dd bdde forlegade TLS-versioner och forlegade cipher suites tilldts. Nér
webbapplikationen sdtts i bruk bor ovan ndmnda cipher suite och TLS-versioner ej tilldtas.

[ Testscenario 3: Patvinga HTTP-protokoll
Faktiskt utfall
Det gar inte att komma at sidan via HTTP.

Godkint/Underkant
GODKANT

WSTG-CRYP-02

[ Testscenario 1: Padding oracle
Faktiskt utfall
Béda relevanta konfigurationsinstillningar var nérvarande och var satta till rétt virde.
Ingen risk for padding.
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Godkant/Underkant
GODKANT

WSTG-CRYP-03
[ Testscenario 1: Losenord eller krypteringsnycklar i klasser eller konfig-filer.
Faktiskt utfall
Den enda referensen till l16senord och anvindarnamn 4r den i web.config till Microsoft
SQL-servern. Detta bedoms dock vara sékert eftersom path traversal inte &r mdjligt for den
valda applikationen vilket betyder att denna fil aldrig under nagra omstandigheter kommer
vara synlig for frontend.

Godkint/underkiant
GODKANT

| Testscenario 2: Secure session cookie
Faktiskt utfall
Samtliga cookies dr av typen Secure.

Godként/Underkant
Godként.

WSTG-CRYP-04
| Testscenario 1: Sdkra krypteringsmetoder i kédllkoden

Faktiskt utfall
Inga osékra metoder hittas forutom anviandandet av MD5 for att generera ett GUID vilket
har kidnda hash-kollisioner. Detta anses dock av foretaget som acceptabelt i nuldget under
utveckling men kan komma att dndras i framtiden narmare lansering. Krypteringen som
gors av OWIN for t.ex autentiseringscookies gors med maskinnyckel, och kan i IIS
konfigureras att anvinda AES.

Godkant/Underkant
GODKANT

WSTG-CLNT-01
[ Testscenario 1: Kéllkodsgranskning for DOM-based XSS
Faktiskt utfall
Sidan &r inte utsatt for DOM XSS i nuldget eftersom inga farliga HTML-metoder
hittas dér en hackare kan injicera scripts. Webbapplikationens dynamiska
uppbyggnad hindrar ocksa till stor del denna typ av attack.

Godkint/Underként
GODKANT
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WSTG-CLNT-02

I Se testspecifikation. Godként.

WSTG-CLNT-03

Testscenario 1: JavaScript-funktioner som &r sarbara for HTML-injektioner
Faktiskt utfall
Kodgranskning upptéckte ingen anvidndning av sarbara HTML-metoder.

Godkint/Underkiint
GODKANT med anmérkning

Detta dr inte ett uttommande test for HTML-injektion. Vid vidare utredning,
radsla med OWASP testguide.

[ Testscenario 2: HTML-injektion i URL-queryparametrar.
Faktiskt utfall
Sidan godtar inte den injicerade HTML-koden.

Godkint/Underkant
GODKANT

WSTG-CLNT-04

[ Testscenario 1: Omdirigering med window.location-objektet.
Faktiskt utfall

Inga omdirigeringar med window.location-objektet kan hittas.

Godkint/Underként
GODKANT

WSTG-CLNT-05

[ Testscenario 1: CSS injection med Nmap.
Faktiskt utfall
Inga sérbarheter rapporteras av Nmap.

Godkant/Underkant
GODKANT

WSTG-CLNT-06

[ Testscenario 1: Identifiering av attackytor for resursmanipulation i frontend
Faktiskt utfall
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Som véntat. Inga attackytor hittas i nuldget

Godkant/Underkant
GODKANT

WSTG-CLNT-07
[ Testscenario 1: Séker anvéndning av CORS
Faktiskt utfall
Ingen sdkerhetsbrist hittas dar kénslig data skickas nar CORS-huvudet r satt till
en asterisk (wildcard).

Godként/Underkant
GODKANT

WSTG-CLNT-08
[ Testscenario 1: Anvédndning av sarbara ActionScript-funktioner
Faktiskt utfall
Inga ActionScript-referenser hittas. Referenser till htmlText finns som
parameternamn, men ej som ActionScript-funktion.

Godkant/Underkant
GODKANT

WSTG-CLNT-09

Testscenario 1: Penetrationstest med clickjacking
Faktiskt utfall
Clickjackattacken misslyckas da skyddande X-Frame-Options anvénds.

Godként/Underkint
GODKANT med anmirkning

Svarshuvudet X-FRAME-OPTIONS dr inte kompatibelt med dldre webbldsare (se
OWASPs testsida for detta id). Ddrtill kan en webbproxy ta bort svarshuvudet och
nullifiera skyddet. Moderna webbldsare som Chrome varnar dock ndr en proxy
kontrollerar ens anslutning.

Rekommenderade virdet for X-FRAME-OPTIONS dr enligt OWASP “DENY”,
men dd EPiServers CMS behéver forhandsvisa webbsidan i en iframe i
redaktorsliget dr detta inte aktuellt for applikationen.

WSTG-CLNT-10

[ Testscenario 1: Anvéndning av WebSockets.
Faktiskt utfall
WebSockets anvinds i nuldget endast i EPiServer, vilket dr utanfor arbetets scope.
Applikationen i sig anvander sig inte av WebSockets.
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Godkant/Underkant
GODKANT

WSTG-CLNT-11
[ Testscenario 1: Anvdndning av Cross Document Messaging
Faktiskt utfall
Referenser till postMessage och addEventListeners(‘message’, ...) finns endast i
den kompilerade frontenden. Parametrar for postMessage ar endast null, och den
enda referensen till addEventListeners som svarar pd ‘message’ skoter ingen
datamanipulering och bedéms vara séker.

Godkant/Underkant
GODKANT

WSTG-CLNT-12
[ Testscenario 1: Kénslig data lagrad i webbldsare
Faktiskt utfall
Ingen lagringsmekanism lacker anvandarkontoinformation i klartext. Den enda
mekanism som anvénds dr Session Storage, som innehéller harmlos
skrollningshistorik for anvéndaren.

Godkﬁnp_/Underkﬁnt
GODKANT

| Testscenario 2: Kénslig data lagrad i window-objektet
Faktiskt utfall
Window-objektet innehéller ingen anvéndarinformation.

Godkant/Underkant
GODKANT

WSTG-CLNT-13

Testscenario 1: Dataldckage i JavaScript- eller JSON-responser.
Faktiskt utfall
Den enda anvidndardatan som avslojas i JavaScript-responserna dr anvandarens
epostadress. DetectDynamicJS rapporterade inga fel.

Godkiint/Underkint
GODKANT med anmérkning:

Visserligen avsldjas den inloggade anvindarens epostadress, men detta bedoms inte vara
sdrskilt kdnslig information.
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Testet har avgrinsats till att endast granska JavaScript- och JSON-responser. Andra
responsfilformat bor ocksd testas.

| Testscenario 2: Dataldckage via globala funktioner.
Faktiskt utfall
Inga funktioner som kan returnera kénslig anviandardata uppticks. Exekvering av
JavaScript-snippet gav foljande utskrift:

0: undefined
VM4@:10 _ REACT_DEVTOOLS_GLOBAL_HOOK_ : [object Object]
:10 __APP_INIT_DATA_ : [object Object]
:10 __REACT_DEVTOOLS_APPEND_COMPONENT_STACK true
__REACT_DEVTOOLS_BREAK_ON_CONSOLE_ERRORS__: false
__REACT_DEVTOOLS_COMPONENT_FILTERS_ : [object Object]
—_REACT_DEVTOOLS_SHOW_INLINE_WARNINGS_AND_ERRORS_ : true
__LOADABLE_LOADED_CHUNKS__: 26,function(e,t,n){"use strict";e.exports=n(86)},,function(e,t,n){"use
(function(){return 1})),n.d(t,"b", (function(){return k}));var
=0Object(r.createContext)(void @8),a=0Object(r.createContext)(void @),1=function(e){return
Object(r.createElement)(i.Provider,{value:e.glitz},e.children)},u=function(){return(u=0Object.assign||function(e){for(v
ar t,n=1,r=arguments.length;n<r;n++)for(var o in
[t=arguments[n])Object.prototype.hasOwnProperty.call(t,o0)&&(e[o]=t[o]);return e}).apply(this,arguments)};var c;function
f(e){return"$$GLITZ2"in e}function s(e){var t;return(t={}).$$GLITZ2=c.Element,t.value=e,t}function d(e){return
functlon(t){return v(s(e) [t])}} Functlon(e)(e[e Element 0] o i "ElementLike"}(c| | (

optgroup s "option
selec mall",
td", "textarea", 9 , "thead", "tlms“ "title", 5 o
" "Cl cle" "clipPath "desc”, "elllpse" “feBlend", "feColor‘Matrlx","feComponentTransfer‘
i "feDisplacementMap","feDistantLight","feDropShado
feGaussianBlur", "feImage", "feMerge", "feMergeNode", "feMorphology
eSpecular‘L1ght1ng","feSpotL1ght feTil eTur‘bulence","Fllter‘","fcre1gn0bject" "g"
,"polygon”,"polyline”, "radialGradient"”, "rect",
extPath’, tspan”,"use”, "view"];function m(e){var t=Object(r.useContext)(i);if(!t)throw new
Er‘r‘or‘( "The "<GlitzProvider>" doesn't seem to be used correctly because the core instance couldn't be found");var
In=Object(r.useContext)(a),o=(0bject(r.useRef)(!1),0bject(r.useRef)(0),0bject(r.useRef)(t)),1=0bject(r.useRef)(n),u=0bj
lect(r.useRef)([]),c=0bject(r.useRef)(null),f=h(e);return[Object(r.useCallback) ((function(){if(f)return
0. current: &&1.curren n&&function(e,t){if(e.length! .length)return!1;for(var n in
e)if(e[n]! [n])return!1;return!@}(u.current, )& &"string ypeof
c.current?c.curren 3 =t,1.current=n,u.current=f,c.curren .injectStyle(f,n))}),function(){for(var
e=0,t=0,n=arguments.length;t<n;t++)e+=arguments[t].length;var r=Array(e), ;for(t=0;t<n;t++)for(var
i=arguments[t],a=0,1=i.length;a<l;a++,0++)r[o]=i[a];return r}(f,[t,n])),0bject(r.useCallback)((function(e){return
h(e,f)}),f)]}function h(){for(var
e,t=[],n=0;n<arguments.length;n++)t[n]=arguments[n];return(e=[]).concat.apply(e,t.map((function(e){return"function
typeof e?e():e||[1})))}function y(e,t){return g(e)?e.$$GLITZ1(t):v(e,t)}function v(e,t){var n;return
lObject.assign(Object(r.forwardRef) ((function(n,o){var i,a,l=n.css,s=function(e,t){var n={};for(var r in
e)Object.prototype.hasOwnProperty.call(e,r)&&t.index0f(r)<08&&(n[r]=e[r]);if(null!=e&&"function"===typeof
Object.getOwnPropertySymbols){var
0=0; for(r=0Object.getOwnPropertySymbols(e);o<r.length;o++)t.index0f(r[o])<0@&&0bject.prototype.propertyIsEnumerable.call
(e,r[o])&(n[r[o]]=e[r[o]])}return n}(n,["css"]),d=m(h(t,1)),p=d[@],y=d[1];return function(e){return
f(e)8&&e.$$GLITZ. .Element}(e)||function(e){return
f(e)&&e.$$GLITZ. .ElementLike}(e)?0Object(r.createElement) (e.value,u(u({},s),{className:(i=n.className,a=p(),i&&a?i+

"animate

"+a:i||a),ref:0})):g(e)?0bject(r.createElement)(e,u(u({},s),{css:y(),ref:0})):0bject(r.createElement)(e,u(u({},s),{com
pose:y,ref:0}))})), ((n={}).$$GLITZ1=Ffunction(n){return v(e,n?t.concat(n):t)},n))}function g(e){return"$$GLITZ1"in
e}function b(e){var t=function(t,n){return t?w(t)?b(e.concat(t)):"$$GLITZ3"in
[t?b(e.concat(t())):y(t,n?e.concat(n):e):e};return t.$$GLITZ3=!0,t}function w(e){return"object" typeof
e8&!f(e)&&!g(e)&&!0bject(o.isvalidElementType) (e)}var k=function(e){for(var t=0,n=p;t<n.length;t++){var
r=n[t];e[r[@].toUpperCase()+r.slice(1)]=v(s(r),[]),e[r (r)}return e}((function(e,t){return
w(e)?b([e]):y(e,t?[t]:[1)}))},function(e,t,n){"use strict”;function r(e,t){return
function(e){if(Array.isArray(e))return e}(e)||function(e,t){if(Symbol.iterator in Object(e)||"[object
JArguments] bject.prototype.toString.call(e)){var n=[],r=10,0=11,i=void @;try{for(var
a,1=e[Symbol.iterator]();!(r=(a=1.next()).done)&&(n.push(a.value),!t||n.length!==t);r
[VM40:10 regeneratorRuntime: [object Object]
[VM40:10 WebFont: [object Object]
[VM40:10 dir: function dir(value) { [Command Line API] }
[VM40:10 dirxml: function dirxml(value) { [Command Line API] }
[VM40:10 profile: function profile(title) { [Command Line API] }
VM40:10 profileEnd: function profileEnd(title) { [Command Line API] }

:10 clear: function clear() { [Command Line API] }

:10 table: function table(data, [columns]) { [Command Line API] }

:10 keys: function keys(object) { [Command Line API] }

:10 values: function values(object) { [Command Line API] }

:10 debug: function debug(function, condition) { [Command Line API] }

:10 undebug: function undebug(function) { [Command Line API] }

:10 monitor: function monitor(function) { [Command Line API] }

:1@ unmonitor: function unmonitor(function) { [Command Line API] }

:10 inspect: function inspect(object) { [Command Line API] }

:10 copy: function copy(value) { [Command Line API] }

:10 queryObjects: function queryObjects(constructor) { [Command Line API] }

110 $_: undefined

:10 $0: undefined

110 $1: undefined
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: undefined

undefined

: undefined
getEventListeners: function getEventListeners(node) { [Command Line API] }

monitorEvents: function monitorEvents(object, [types]) { [Command Line API] }
unmonitorEvents: function unmonitorEvents(object, [types]) { [Command Line API] }
$: function $(selector, [startNode]) { [Command Line API] }
110 $$: function $$(selector, [startNode]) { [Command Line API] }
: function $x(xpath, [startNode]) { [Command Line API] }

__APP_INIT _DATA  innehdll sessionens inloggade anvindarens e-postadress
och guid. Anses vara okénsligt.

Godkant/Underkant
GODKANT

Testscenario 3: Dataldckage via CSV with Quotations Theft
Faktiskt utfall

Inga CSV-responser rapporterades.

Godkiint/Underként
GODKANT med anmérkning.

Da inga responser av typen CSV rapporterades i systemet, kan inte denna attack utforas i
nuldget. Dock skulle vidare utveckling kunna inféra CSV-responser, vilket 6ppnar upp
maojlighet for attack. For att minimera attackytan bér svarshuvuden
X-Content-Type-Options: nosniff och Content-Type med charset anvindas. Ddrtill
foresprakar Takeshi Terada i sitt whitepaper Identifier based XSSI attacks att man infor
en eller flera av foljande dtgdrder for dessa responstyper:

o Neka forfragningar som anvinder GET

®  Anvind svadrgissade parametrar i URL eller i request body.

®  Anvind egenanpassade svarshuvud ndr innehall ska hdamtas via

XMLHttpRequest.

| Testscenario 4: Dataldckage via Prototype Chaining med nyckelordet this

Faktiskt utfall

Foljande scripttaggar skapades:
<script sr: ttps://localhost/Dist/build-client/static/js/ProductPage-ProductPage.45460426.chunk.js"></script>
<script src="https://localhost/Dist/build-client/static/js/SearchPage-SearchPage.0@fe135d7.chunk.js"></script>

<script
src="https://localhost/Dist/build-client/static/js/OrderConfirmation-OrderConfirmationPage.2c037331.chunk.js"></script
>

<script ://localhost/Dist/build-client/static/js/Cart-CartPage.f317b8e8.chunk.js"></script>

<script ://localhost/Dist/build-client/static/js/CategoryPage-CategoryPage.63cef8c3.chunk.js"></script>

<script ://localhost/Dist/build-client/static/js/MiniCart-MiniCart.c5e7ea80.chunk.js"></script>
://localhost/Dist/build-client/static/js/AccountPage-AccountPage.c122ef5a.chunk.js"></script>
://localhost/Dist/build-client/static/js/DesktopHeader-DesktopHeader.676c27bf.chunk.js"></script>
://localhost/Dist/build-client/static/js/NavigationMenu-NavigationMenu.5f1b9e7f.chunk.js"></script>
://localhost/Dist/build-client/static/js/MobileHeader-MobileHeader.85653a72.chunk.js"></script>
://1localhost/Dist/build-client/static/js/StandardPage-StandardPage.f9a199fe.chunk.js"></script>
://localhost/Dist/build-client/static/js/StartPage-StartPage.bef7e033.chunk.js"></script>

ps://localhost/Dist/build-client/static/js/SegmentPage-SegmentPage.e967feb9.chunk.js"></script>

://localhost/Dist/build-client/static/js/NotFoundPage-NotFoundPage.e29e7f33.chunk.js"></script>

://localhost/Dist/build-client/static/js/Models-NotificationBanner.5e5faf3@.chunk.js"></script>
://localhost/Dist/build-client/static/js/runtime-main.ec@4dfbl.js"></script>
://localhost/Dist/build-client/static/js/NavigationMenu-UserNavigation.004096de.chunk.js"></script>
://localhost/Dist/build-client/static/js/main.4a2e687c.chunk.js"></script>
://localhost/Dist/build-client/static/js/26.7ab44d7b.chunk.js"></script>
://localhost/Dist/build-client/static/js/CheckoutPage-CheckoutPage.8c15c134.chunk.js"></script>
://localhost/Dist/build-client/static/js/StartPage-StartPage.bef7e033.chunk i
ps://localhost/Dist/build-client/static/js/StartPage-StartPage.bef7e033.chunk
<script src="https://localhost/Dist/build-client/static/js/StartPage-StartPage.bef7e033.chunk.
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/localhost/ ent/static/js/NotFoundPage-NotFoundPage
/localhost/ /ProductPage-ProductPage.

Prototype chain values found:

a, b, c, d, e, f, g, h, i, j, k, 1, my n, o, p, g, r, s, t

children, dangerouslySetInnerHTML, defaultValue, defaultChecked, innerHTML,
suppressContentEditableWarning, suppressHydrationWarning, style

acceptCharset,accept-charset, className,class, htmlFor,for, httpEquiv,http-equiv
contentEditable, draggable, spellCheck, value

autoReverse, externalResourcesRequired, focusable, preserveAlpha

allowFullScreen, async, autoFocus, autoPlay, controls, default, defer, disabled,
disablePictureInPicture, formNoValidate, hidden, loop, noModule, noValidate, open, playsInline,
readOnly, required, reversed, scoped, seamless, itemScope

checked, multiple, muted, selected

capture, download

cols, rows, size, span

rowSpan, start

accent-height, alignment-baseline, arabic-form, baseline-shift, cap-height, clip-path, clip-rule,
color-interpolation, color-interpolation-filters, color-profile, color-rendering,
dominant-baseline, enable-background, fill-opacity, fill-rule, flood-color, flood-opacity,
font-family, font-size, font-size-adjust, font-stretch, font-style, font-variant, font-weight,
glyph-name, glyph-orientation-horizontal, glyph-orientation-vertical, horiz-adv-x, horiz-origin-x,
image-rendering, letter-spacing, lighting-color, marker-end, marker-mid, marker-start,
overline-position, overline-thickness, paint-order, panose-1, pointer-events, rendering-intent,
shape-rendering, stop-color, stop-opacity, strikethrough-position, strikethrough-thickness,
stroke-dasharray, stroke-dashoffset, stroke-linecap, stroke-linejoin, stroke-miterlimit,
stroke-opacity, stroke-width, text-anchor, text-decoration, text-rendering, underline-position,
underline-thickness, unicode-bidi, unicode-range, units-per-em, v-alphabetic, v-hanging,
v-ideographic, v-mathematical, vector-effect, vert-adv-y, vert-origin-x, vert-origin-y,
word-spacing, writing-mode, xmlns:xlink, x-height

xlink:actuate, xlink:arcrole, xlink:role, xlink:show, xlink:title, xlink:type

xml:base, xml:lang, xml:space

tabIndex, crossOrigin

src, href, action, formAction

animationIterationCount, borderImageOutset, borderImageSlice, borderImageWidth, boxFlex,
boxFlexGroup, boxOrdinalGroup, columnCount, columns, flex, flexGrow, flexPositive, flexShrink,
flexNegative, flexOrder, gridArea, gridRow, gridRowEnd, gridRowSpan, gridRowStart, gridColumn,
gridColumnEnd, gridColumnSpan, gridColumnStart, fontWeight, lineClamp, lineHeight, opacity, order,
orphans, tabSize, widows, zIndex, zoom, fillOpacity, floodOpacity, stopOpacity, strokeDasharray,
strokeDashoffset, strokeMiterlimit, strokeOpacity, strokeWidth

next, throw, return

next, throw, return

tau, alpha, beta, gamma, delta, epsilon, zeta, psi, eta, theta, iota, kappa, lambda, lineHeight,
letterSpacing, fontFamily, fontWeight

primary, secondary, secondaryText, white, breadText, heading, modal, hover, placeholder, sale,
black, red, darkGray, gray, lightGray, errorPrimary, errorText, buttonPrimary, buttonLoading,

animation, timings

mediaQuery, mediaQuerySorter

none, tiny, smaller, small, medium, large, larger, huge, great, vast, gigantic, greater, massive,
enormous, screenMaxWidth, contentMaxWidth, maxWidthSmall, contentResultWidth, maxWidthMobile,
heroMaxHeight, modalHeight, mobileHeaderHeight, thumbnailImageHeight, productImageMaxHeight,
productImageMaxHeightMedium, productImageMaxHeightLarge

0, 5, 6, 7, 16, 17, 18, 19, 20, 22, 23

Ingen data som inneholl applikationshemligheter eller anvéindarhemligheter kunde
identifieras.
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