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1 Introduktion

1.1 Bakgrund

Ar 2015 genomférde Myndigheten for samhillsskydd och beredskap (hidanefter refererat
som MSB) en undersokning i samverkan med Sveriges kommuner och landsting (SKL). En
undersokning av informationssékerheten i Sveriges kommuner vid namn En bild av kommu-
nernas informationssdkerhetsarbete 2015. Grunden for rapporten las av en enkédtundersokning
géllande flera olika aspekter angédende informationssédkerhet utskickad till samtliga kommuner
i Sverige. Rapporten visade pa flertalet brister hos svenska kommuner nir det géiller informat-
ionssdkerhet. 170 av de 232 kommuner som var med i enkdtundersokningen visade sig inte ha
ndgot systematiskt sdkerhetstéink i sin behandling av information. Samtidigt fanns det i 129 av
232 kommuner inte en process for rapportering eller incidenthantering med anknytning till in-
formationshantering inom kommunen. Vidare sa gjordes samma &r ytterligare en rapport vid
namn /nformationssdkerheten i Sveriges kommuner vilken syftar till att ge ytterligare analys
och rekommendationer till kommunerna utifrin MSB:s tidigare enkét. Den forsta rapporten
var en undersokning av sdkerhetsldget hos kommunerna medan den senare rapporten syftade
till att ge stod for kommunerna till framtida forbéttringar och utveckling i att bli mer sékra i
sin informationshantering (MSB, 2015).

“Kommunerna har ett av det svenska samhdllets mest komplexa uppdrag. Det omfattar allt
fran den dagliga omsorgen av dldre till att sikerstdlla att kinslig infrastruktur fungerar. En
stor del av den samhdllsviktiga verksamheten rdiknas till kommunernas ansvar. Séker inform-
ationshantering spelar en central roll i detta uppdrag” (MSB, 2015, p.7).

Ar 2015 fanns det alltsd i en majoritet av svenska kommuner inte ett systematiskt arbetssitt
med informationssikerhet. Trots att kommunerna har en samhillsfunktion dér en stor mangd
uppgifter behandlas sé las ar 2015 inte tillrackligt med resurser pd informationssédkerhet.

1.2 Problemomrade

Enligt MSB:s hemsida for informationssidkerhet (2021) sa delas vikten av att skydda sin in-
formation in 1 tre kategorier, tillgédnglighet, riktighet och konfidentialitet. Tillgdnglighet {for att
informationen ska finnas tillgénglig ndr den behdvs, riktighet att informationen inte dr mani-
pulerad och sist konfidentialitet att endast personer med ritt behorighet kan ta del av inform-
ationen. Enligt MSB behovs ett sdkerhetstdnk i alla delar och skikt av samhallet i alltifrin or-
ganisationer 1 offentlig sektor till foretag och privatpersoner (MSB, 2021).

Von Solms beskrev i sin artikel Information Security Management (1): Why Information
Security is so important redan ar 1998 hur information &r i fara 6verallt dir organisationer
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anvénder sig av datakapacitet uppkopplad till nidtverk och hur organisationer dirmed behdver
standarder och regelverk for att skydda sig. Von Solms gor i sin artikel en liknelse vid hur det
behovs standarder for att hantera sdkerheten i nédtverk av datorer pa samma sétt som det be-
hovs sikerhetsforeskrifter for vagnatverk dar bilar kors. P4 samma sétt som det finns fore-
skrifter om korkort, trafikpoliser, kontroller att bilar dr kordugliga och rodljus s& menar Von
solms att det pd samma sétt behovs foreskrifter och regler att forhélla sig till 1 ndtverk av dato-
rer, foreskrifter sdsom information security policies (1998).

Hoten som organisationer stills infor sammanfattas av Peltier till att kunna varieras fran att
vara bade externa och interna, hoten kan variera fran att vara hackare som kommer fran utsi-
dan till internt dér anstéllda slarvar med integriteten. Det huvudsakliga syftet med att upprétta
ett dokument eller ett regelverk av sidkerhetsstandarder &r enligt Peltier att skydda en organi-
sations tillgdngar frdn hoten som exempelvis ndmns ovan. Peltier menar att genom ett nog-
grant val och studering av policies, standarder och riktlinjer for att skydda en organisations
tillgangar sa skyddar man dven de huvudsakliga malen och syften som organisationen jobbar
for (2001).

Enligt MSB:s undersokning dr fanns det 1 67 av 230 kommuner inte en Information Security
Policy eller ett styrande dokument for informationssdkerhet, i mer 4n en fjardedel av kommu-
nerna saknas alltsa ett styrande dokument for informationssékerhet. Samtidigt svarade 77 av
175 kommuner att det for tillfillet vid ar 2015 pagick en process att upprétta en information
security policy. Som MSB ocksa belyser dr policyn i form av ett styrande dokument den cen-
trala delen for att en kommun skall kunna arbeta med informationssikerhet (MSB, 2015). Det
kan darfor tyckas orovickande att en fjardedel av Sveriges kommuner saknar en grund i in-
formationssékerhet. I relation till den avsaknad som ar 2015 fanns av Information Security
Policies tillsammans med den roll som svenska kommuner utgor i samhillet i sin hantering av
informationstillgdngar sé kan fragan stéllas ifall information security policies idag ar en avgo-
rande del i kommunernas arbete (MSB,2015). I arbetet med policies for informationssékerhet
sa har diverse aspekter identifierats. De teorier och litteratur vi presenterar framhéver fyra
aspekter av ISP, ndmligen styrning, roller & ansvar, data samt riskhantering. I den forsta MSB
rapporten En bild av Kommunernas Informationssdkerhetsarbete 2015 (2015) beskrivs policy
och riktlinjer som en central del i uppréttandet av en informationsséker organisation. Vidare
ndmner MSB att en sddan policy skall innehalla hantering av risk, vilka som ansvarar for
vilka omraden samt att forstd vilken information som behdver hanteras. Liknande hur MSB
definierar informationssikerhetspolicy har motsvarande aspekter skildrats i den litteratur som
vi vidare belyser 1 denna studie.

1.3 Forskningsfraga

Utefter bakgrunden och problemomridet ovan stéller vi oss fragan:

Pa vilket sdtt forhaller sig svenska kommuner till fyra aspekter av informationssdkerhets
policies?
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1.4 Syfte

Studien syftar till att kartldgga svenska kommuners policies utifran fyra aspekter av informat-
ionssdkerhet.
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2 Litteraturgenomgang

Uppsatsens litteraturgenomgang kommer att innefatta en redogdrelse for fyra védsentliga delar
utav Information Security Policies som en organisation kan jobba med for att sidkra informat-
ionssdkerhet. Genomgangen borjar med att forklara just begreppet policies for att sedan ge en
beskrivning av vad policies dr inom dmnet informationssékerhet. De olika begreppen som ar
Information Security Policies redogdrs och vikten av dess roll som en del av en policy for att
arbeta informationssdkert redogdrs. I foljande teoriavsnitt avser vi att undersoka och utvérdera
fyra fundamentala delar av sidkerhetspolicies 1 behandlingen av informationssédkerhet hos or-
ganisationer, styrning, roller & ansvar samt data och riskhantering.

2.1 Policies

Begreppet Policy forklaras i The Cambridge Dictionary (2021) som en uppsittning regler el-
ler bestimmelser for hur man ska hantera specifika situationer, och som blivit dverenskomna
av en grupp, sdsom en organisation, regering eller politiskt parti. Ordet Policy ar pa svenska
ocksé Oversatt till bestimmelser eller regelverk. Policies finns att hitta dverallt 1 samhéllet och
varierar i form. Det kan variera fran att man inte far roka pa svenska uteserveringar, till be-
stimmelser hur ett bolag tillsdtter en ny vice direktdr (VD). Inom informationssidkerhet, visar
sig policies i1 form av ett styrande dokument for hur organisationen i frdga skall hantera, be-
handla samt skydda behdrig information (Peltier, 2001).

2.2 Information Security Policies

Information security policies (hddanefter refererat som ISP) dr ett begrepp for ett typ av doku-
ment till for att samla en méngd olika policies/regler som tillsammans skapar riktlinjer for hur
en verksamhet bygger en informationssiker organisation. Reglerna och riktlinjerna for ett sa-
dant dokument skapas och kan séttas ihop utifrdn en mingd olika teoretiska modeller eller
certifieringar (Hone et al, 2002). Dessa regler eller forhallningssatt dr i méngt skiljaktiga bero-
ende pd vilken typ av organisation som undersdks men kan sammanfattas till att behandla de
lagar och regler som ér till for att skapa ett informationssikert arbetssétt inom en organisation.
Huvudmélet med uppréittandet policies inom en organisation dr att definiera skyldigheter och
rattigheter for de som anvander information inom en organisation (Karin Héne and J.H.P.
Eloff, 2002).

2.3 Styrning

Att organisationen har en genomtinkt och omfattande styrning &r vitalt for att en ISP skall
kunna bildas. En lyckad styrning bygger pd att hela verksamheten forstar betydelsen av in-
formation och dess virde, fran ledningen till de enskilda anstéllda. Genom att ha en tydlig
strategi och kommunikation kan organisationer enklare hantera sina respektive informations-
processer, och hur man skall skydda dem (Kane & Koppel, 2013). Detta gor att styrningen
blir komplett och en del av organisationens arbete med uppréttandet av ett ISP. Nedan
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forklaras strategi samt kommunikation, tva vitala delar f6r styrning inom en information secu-
rity policy.

2.3.2 Kommunikation

En ytterligare bestimmelse som organisationen maste forhélla sig till och styra ar vérdet av
kommunikation som styrs fran ledningen av organisationen. Denna bestdmmelse fokuserar pa
vikten av kontinuerlig aterkoppling och kommunikation for att sékerstélla att informationssa-
kerhet forekommer 1 alla delar av verksamheten. Kane och Koppel menar vidare att riskhante-
ring och specifika sidkerhetsfunktioner inte bor ske i det tysta, utan skall upptrdda i alla delar
av organisationen, for att ldttare kunna kommunicera och dérefter hantera eventuella felaktig-
heter sdsom lackor eller intrang (Kane & Koppel, 2013).

Vidare hidvdar Hone och Eloff (2002) att det i slutindan &r anvéndarna sjdlva som beslutar
huruvida siker informationshanteringen blir. Detta belyser att kommunikationen genom verk-
samheten maste vara koncis d& anvidndarna ofta dr de anstillda som hanterar kédnslig data. Den
politik som omfattar informationssdkerhet brukar generellt sett vara att information skall ses
som en tillgdng och skall behandlas dértill. Kritisk information méste behandlas med sidkerhet,
och detta dr nagot som hela verksamheten bor och skall kdnna till. Det dr darfor viktigt att
kommunikation sker fran toppen av organisationen till de anstéillda for att forhindra eventuellt
lackage, spridning, forstoring eller modifiering av information (Kane & Koppel, 2013).

2.3.3 Strategi

En informationssiker styrning behandlar ett flertal perspektiv. Den belyser b. la vikten av att
forsta samt implementera strategiskt grundande beslut. For att kunna skapa en strategi inom
informationssidkerhet menar Kane och Koppel (2013) att organisationen forst maste forsté sin
nuvarande position géllande informationssékerhet. Detta bestar i att uppfatta de resurser och
formagor som organisationen har att arbeta med géllande implementationen av en informat-
ionsséker strategi. Vidare tar forfattarna upp tre element som tillsammans bildar en fullstdndig
strategisk styrning. Att forst av allt kunna analysera sin strategiska position, for att vidare
kunna vilja ett adekvat tillvigagangssatt samt att slutligen implementera detta. Analys-ele-
mentet bestar i att bilda sig en uppfattning om var organisationen befinner sig i nuldget gél-
lande informationssikerhet. Detta for att enklare kunna besluta om var malséttningen skall re-
sultera i. Att jaimfora s.k best practices sasom ISO 27000 serien ger verksamheten en indikat-
ion pa vad man skall fokusera pd. Att kunna besluta om eventuella tillvigagangssatt forutsat-
ter att analysen har varit vilgrundad. Detta for att enklare forstd vilka alternativ som finns och
vad som passar organisationen bést. Slutligen méste en genomténkt strategi bildas, som bor
vara en kombination av de tidigare elementen (Kane & Koppel, 2013).

Vidare méste den strategi som implementeras vara skapad utifrdn det landskap och den kultur
som existerar inom verksamheten menar Krag Brotby (2009). For att kunna skapa korrekta
och anvindbara bestimmelser att forhalla sig till inom organisationen s maste det finnas en
tydlig kontext for informationssikerhet i verksamheten, och strategin maste utformas utifran
dess forutséttningar. Kontexten kommer att visa vad som dr mojligt inom verksamheten att
utfora géllande potentiella 1dsningar (Brotby, 2009).
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Att utforma en genomtinkt strategi utifran den position som organisationen befinner sig 1 gor
det sedan enklare for verksamheten att kunna fatta grundande beslut vid implementering av
eventuella verktyg for informationssikerhet (Volchkov, 2019). Andrej Volchkov (2019) me-
nar ocksa i sin bok Information Security Governance att skapandet av en gemensam strategi
inom verksamheten dr vitalt for att organisationen skall kunna uppna en vilgrundad styrning.

2.4 Roller & Ansvar

Roller & Ansvar ér delen av Policyn som belyser hur de anstillda integreras i arbetet mot in-
formationssékerhet. Nedan forklaras hur de anstéllda kan utbildas samt det ansvar som kan
och ska finnas inom en informationsséker organisation.

2.4.1 Utbildning

Béde Bulgurcu et al (2010) samt Sohrabi Safa et al (2016) bendmner att det &r just personalen
som hanterar data som &r ett av de storre sdkerhetsméssiga hoten mot en verksamhet vilket
gOr att det &r just utbildning som kan nyttjas for att hjdlpa en organisation att sikert behandla
data. Enligt Bulgurcu et al (2010) dr aspekten av roller och ansvar regeln eller policyn som ta-
lar om hur sammanhéngande personers ansvar &r i relation till den information som delas
inom en organisation. Personer som dr pa insidan av ett informationssystem kallas for insi-
ders, det dr de personerna som opererar och ar auktoriserade att behandla informationen inom
ett visst system. Den faktiska anvéndarens bruk och missbruk av informationstillgdngar &r ett
av de storsta hoten i samband med insiders hantering av data (Bulgurcu et al, 2010). Aven Hu
et al (2012) diskuterar i1 inledningen av sin rapport Managing Employee Compliance with in-
formation Security Policies:The critical role of Top Management and Organizational Culture
att det dr de interna anvéndarnas och de anstélldas hantering av data som ofta 4r inblandade 1
sakerhetsincidenter.

Tsohou et al (2015) belyser i sin artikel Analyzing the role of cognitive and cultural biases in
the internalization of information security policies: Recommendations for information secu-
rity awareness programs vikten av att utbilda sin personal med sé kallade Awareness pro-
grams 1 sammanhanget av sin information security policy. Utbildningar som ér till for att ge
riktlinjer till de anstéllda for vikten av informationsséikerhet tillsammans med kontentan av
organisationens sikerhetspolicys (2015). Enligt Peltier sa kan inte en strategi eller policy for
informationssikerhet bli implementerad utan ett program for utbildning hos de anstéllda, en
utbildning med fokus pa just policy samt vad den innefattar for procedurer och verktyg
(2007). Peltier uttrycker att ett awareness program ska innefatta 3 aspekter ndmligen medve-
tenhet, trining samt utbildning. Medvetenhet for att tydliggora och ldra ut vad som f6rvéntas
av de anstéllda, trining och utbildning for att bemistra de verktyg som innefattas av séker-
hetspolicyn. Enligt Peltier sa spelar det inte ndgon roll hur solid och stark sdkerhetsarbetet
som utforts kring policyn dr om det inte finns nadgon process for att forankra denne med att ut-
bilda de anstéllda infor sina skyldigheter och rittigheter (2007).
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2.4.2 Ansvar

I boken Information Protection Playbook behandlas betydelsen av att utforma tydliga roller
genom verksamheten som ocksa besitter specifika ansvarsomrade. Vidare foreslds en specifik
kommité som skall bestd av ansvariga personer fran flera delar av organisationen. Kommittén
skall kunna fatta exekutiva beslut och pa sé sétt fa en bittre styrning dver verksamhetens om-
raden och informationssékerhets bestimmelser (Kane & Koppel, 2013). Thomas R Peltier be-
skriver hur det &r toppskiktet av organisationen som har huvudansvaret och i slutindan styr
hur kapitalet av information hanteras. Han menar att det &r de styrandes uppgift att delegera ut
ansvarsomraden och tilldela positioner sdsom en corporate information officer (CIO). En CIO
som bér huvudansvaret for det dagliga arbetet med informationstillgingar inom organisat-
ionen. Vidare ndmner Peltier hur en CIO ocksa kan ha delegerade roller under sig sdsom en
Information Systems Security officer som bédr ansvaret for sdkerheten och rapporterar direkt
till CIO:n (2001). Paul Williams belyser i sin artikel Executive and board roles in informat-
ion security beskriver att ju mer informationsintensiv en organisation &r, desto fler roller be-
hovs det med involveringen av informationssdkerhet. Vidare belyser Williams att det dr av
vikt att roller och ansvar &r definierade tillsammans med att organisatoriska strukturer finns
inom verksamheter for informationssidkerhet (Williams, 2012).

2.5 Datahantering

Informationssikerhet bygger pé att veta vilken information som man ska skydda, dérfor ar det
viktigt for organisationer att veta vilken data som verksamheten behandlar. For att en organi-
sation skall veta hur deras policies for informationssékerhet skall se ut, maste det finnas be-
staimmelser for klassificeringar, konfidentialitet, integritet samt tillgdnglighet betraffande den
data man hanterar inom verksamheten (Volchkov, 2019).

2.5.1 Klassificering

En del 1 att skapa riktlinjer och bestimmelser inom informationssékerhet dr hur verksamheten
behandlar den data som existerar till dess forfogande. Att klassificera den data som innefattar
information gor att organisationen enklare kan organisera samt prioritera hanteringen av data
inom verksamheten. Organisationen bor implementera verktyg for att kunna applicera klassi-
ficering som en del av sina riktlinjer for informationssékerhet, menar Colin Tankard (2015).
Verktygen skall variera 1 funktion som 1 slutdndan skall ge en helhetsbild for klassificeringen
av data. Tankard menar att verktygen skall forst av allt kunna identifiera vilken data som ar
aktuell for organisationen, for att senare kunna virdera informationen 1 foérhdllande till dess
risk. Att klassificera den data som organisationen hanterar menar Tankard (2015) resulterar i
ett battre forhéllande till datasdkerhet genom hela organisationen. De anstéllda kan enklare
forstd vérdet 1 informationen de hanterar och kommer léttare kunna forhélla sig till de regel-
verk som existerar kring hanterandet av information. Att klassificera data gor det d&ven enklare
for organisationen att identifiera de risker som finns (Tankard, 2015).

Nér organisationen har identifierat riskerna sé foreslar Kane och Koppel (2013) att verksam-
heten bor arbeta med att prioritera de risker man urskiljt. Detta for att enklare forsta bredden
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samt graden av de konsekvenser den aktuella risken innebér. Vidare skall riskerna delas upp i
forhallande till varandra och till andra afférsrisker, for att pa sa sétt kunna forhindra dem med
lampliga resurser.

2.5.2 CIA (Confidentiality, Integrity, Availability)

Ett begrepp som ofta ses som grunden i policies for informationssdkerhet dr den s.k CIA mo-
dellen. De tre forkortningarna behandlar konfidentialitet, integritet samt tillgénglighet och
skapades som ett verktyg for behandlingen av informationssidkerhet och datahantering. CIA
modellen anvénds for att enklare forsta hur data skall hanteras inom en organisation (Samonas
och Coss, 2014). Den forsta aspekten i CIA behandlar konfidentialitet, hur en organisation
forhindrar att information sprids till icke auktoriserade parter. Data maste hallas skyddad och
endast 6ppen for dem med tillgéng till den, for att forhindra eventuellt lickage och spridning
(Samonas och Cos, 2014). Den andra aspekten r integritet, och fokuserar pa att forsikra sig
om att datan som man hanterar &r korrekt och inte har blivit manipulerad. Detta for att kunna
forsdkra sig om att datan och informationen ér korrekt. Organisationen kan forsékra sig om
detta genom att implementera verktyg som kan forhindra eventuella intrang, manipulering och
extrahering (Samonas och Cos, 2014). Den sista delen 1 CIA triaden é&r tillgdnglighet och be-
handlar just att data skall vara atkomlig till de anvindare med ritt till dess information. Qadir
och Quadri beskriver i Information Availability: An Insight into the Most Important Attribute
of Information Security (2016) att tillgdngligheten ar viktig da de tidigare nimnda delarna ar
beroende av att tillgidnglighet finns. Det kan inte finnas konfidentialitet och integritet utan att
ha tillgénglighet (Qadir och Quadri, 2016). Detta har dven gjort att den traditionella CIA mo-
dellen har uppdaterats dér tillgdngligheten har fatt en storre roll.

\

Confidentiality
Integrity

Information

Availability

Figur 1:1 Uppdaterad CIA modell

Beroende pa typen av organisation kan CIA modellen te sig olika. Olika verksamheter vérde-
rar de diverse aspekter annorlunda vilket resulterar 1 en varierande tillimpning. Qadir och
Quadri (2016) menar darfor att den klassiska CIA modellen inte &r optimal da den varderar
alla aspekter som lika, vilket de menar inte fungerar 1 praktiken.
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2.6 Riskhantering

Arbetet med datahantering innebér ocksa att hantera de eventuella risker som kan tdnkas exi-
stera 1 forhallande till den information organisationen behandlar. Nedan presenteras teori rele-
vant till riskhantering samt ISO 27000 serien.

2.6.1 Informationssékerhetsrisker

De regelverk samt bestaimmelser som organisationer har behandlar ofta hur man hanterar de
risker som verksamheten utsitts for. De hot som existerar riskerar att utnyttja de eventuella
svagheter som forekommer i organisationen, externa hot sdsom hackare och virus, men dven
interna som t. ex anstéllda. Kane & Koppel (2013) menar att organisationen bor arbeta efter
ett ramverk for att pa ett effektivt satt kunna reducera risk. Vidare menar forfattarna att de an-
stdllda och de ansvariga for speciella positioner sdsom IT sékerhet och IT support maste ha
kunskapen och de verktyg som krivs for att kunna identifiera mojliga risker. Detta for att
kunna lokalisera och verifiera risken samt kunna hantera den, om sa mojligt. Riskhantering
behandlar identifiering, beddmning samt kontroll och &r en vital del i en organisations full-
standiga regelverk och bestimmelser géllande informationssékerhet (Volchkov, 2019). Att
primért kunna identifiera de risker som organisationen utsitts for dr ett krav for att senare
kunna bedoma hur stor risken &r att de intréffar. Forst efter detta kommer organisationen
kunna arbeta mot att kontrollera samt reducera risk (Peltier, 2007). Vidare nimner Andrej
Volchkov (2019) att de nimnda principerna for riskhantering ocksé ar viktiga for att senare
kunna tillimpa standarder sdsom ISO 27000-serien inom organisationen. For att kunna opti-
mera de rekommendationer som ISO tillfér behovs det ett system for att hantera de risker som
finns.

2.6.2 ISO 27000 serien

Enligt Diesterer (2013) finns det inget perfekt tillvigagangssatt for att hantera risker men att
upprétta ett Risk Management System ér ett verktyg for att hantera sdkerhetsaspekterna. ISO-
certifieringarna ger organisationen ett slags méatvérde och en verifikation for hur langt séker-
hetsaspekter och riskhantering ar integrerade inom en organisation (Diesterer, 2013). ISO-
27000 ar den forsta och dvergripliga certifieringen som behandlar standarderna och grunderna
for hela 27k serien som sedan fortsétter med ett flertalet specifika certifieringar (Diesterer,
2013).

ISO 27000 bygger pa att uppratta ett ISMS (Information security management system) med
hjélp av ett ramverk bestdendes av foljande fyra cyklar: plan-do-check-act (PDCA-cycle).
Plan stadiet 1 cykeln borjar med att identifiera tillgdngarna av information och deras associe-
rade risker, tillsammans med att utforma och vélja alternativ {or att kontrollera de specifika
associerade riskerna skapas en bild av hur ett information security management system skall
uppréttas. Stadie nummer tva i cykeln dr do vilket behandlar hur det ska gés tillviga med att
implementera 16sningarna for att kontrollera och hantera sdkerhetsriskerna inom sitt ISMS.
Stadie nummer tre i PDCA-cykeln behandlar check som ér till {or att Gvervaka ISMS-syste-
met 1 drift, monitorera samt utvédrdera prestandan av systemet. Sista steget 1 cykeln ar act
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vilket innefattar att underhalla och 1 mén forbéttra systemet som ligger i drift samt granska att
systemet skots korrekt (Diesterer, 2013).

En sddan certifiering &r beskrivs av Diesterer med vad som nu uppfattas som “common langu-
age of organizations around the world” och att en verifiering dr en bekréftelse fran en tredje
part, att en organisation uppfyller sdkerhetskrav och hanterar sina risker pa ett korrekt sétt
(2013).

2.7 Sammanfattning av Litteraturgenomgang

Den litteratur vi presenterat ovan ar amnad att 6ka forstdelsen samt kunskapen kring vilka
faktorer som kan anses av sirskild betydelse i1 arbetet med policies inom informationsséker-
het. Dessa faktorer har sammanfattats nedan och &r indelade i omrdden baserat pa deras inbor-
des d&mnen.

Styrning - Kane och Koppel (2013) bendmner vikten i att ha en fullstdndig och tydlig strategi
for styrningen genom hela organisationen. Detta inleds med att kunna uppfatta verksamhetens
resurser och nuvarande strategiska position. Vidare bendmns kommunikationen som en faktor
till god styrning dar Hone och Eloff (2002) belyser att god ISP ofta kretsar kring anvéindarna,
och hur kommunikationen mellan dessa méaste vara koncis och tydlig.

Ansvar & Roller — Bide Peltier (2001) och Williams (2012) sédger att det ar viktigt att en or-
ganisation att ha delegerade roller och organisatoriska strukturer inom informationssékerhet.
Béde Bulgucru et al (2010) samt Sohrabi Safa et al (2016) bendmner att det oftast 4r anstillda
som dr inblandade de storsta sdkerhetsmissiga hoten, ndgot som kan motverkas av utbildning.
Peltier uttrycker att ett si kallad awareness program ska skapa medvetenhet, trina samt ut-
bilda de anstéllda. Peltier menar dven att en strategi for informationssidkerhet inte kan bli im-
plementerad utan att personalen utbildas rétt (2007).

Datahantering - En stor del av den information som riskerar att exponeras finns i form av
data. Det dr dérfor viktigt for organisationen att veta hur data ska hanteras. Detta arbete inleds
med att identifiera datan man behandlar, som 1 sin tur leder till en mgjlighet att klassificera in-
formation i forhallande till dess risk, menar Colin Tankard (2015). Ett begrepp som ofta be-
ndmns som grunden 1 informationssékerhet dr CIA. Begreppet behandlar konfidentialitet, in-
tegritet samt tillgénglighet, och beskrivs av Samonas och Coss (2014) som en modell for hur
data skall hanteras inom en verksamhet.

Riskhantering - Genom verktyg, identifiering, beddmning samt kontroll menar Kane och
Koppel (2013) att en organisation skall kunna hantera de eventuella risker som existerar. Att
minimera de hot som riskerna medfor ar kirnan i1 informationsséikerhet, diar standarder som
den framstaende ISO 27000 serien finns (Volchkov, 2019). Verktyg som ISO 27000 ger orga-
nisationen en indikation pa hur vil deras arbete med riskhanteringen &r (Diestrer, 2013).
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3 Metod

Nedan foljer en beskrivning for den metod som utformat arbetet som resulterar i denna upp-
sats. Litteraturen som anvands for metodkapitlet &r Den kvalitativa forskningsintervjun av
Steinar Kvale tillsammans med Frdn stoff till studie av Rennstam & Wisterfors. Syftet med
metodkapitlet dr att visa hur arbetet och tillvigagéngsséttet studien gatt till och hur denne kom
till stand fran borjan.

3.1 Metodval

I boken Den kvalitativa forskningsintervjun av Steinar Kvale beskrivs valet av att genomfora
en kvalitativ forskningsintervju som grunden i att férsoka forstd virlden fran det utvalda
undersokningsobjektets synvinkel. Meningen &r att utbytet ska bli ett sadant dir objektet som
undersoks ger en nyanserad bild grundad pa deras erfarenhet och upplevelser av det diskute-
rade dmnet (2015). Bakgrunden till var undersokning baseras pa den kvantitativa undersok-
ningen som MSB genomf6rde pa 232 svenska kommuner runt om i landet ar 2015. MSBs ar-
bete syftar till att kartligga det systematiska informationssikerhetsarbetet som genomfors i
svenska kommuner. Undersokningen som gjordes av MSB syftade till att kvantitativt insamla
konkret data och till vilken utstrackning systematiskt informationssdkerhetsarbete sker ute hos
de svenska kommunerna (MSB,2015). Var studie 4mnar att utifrdn det som MSB undersokte
géllande systematiskt informationssidkerhet, fokusera pa specifika policies som utgor styrande
riktlinjer i hur kommunerna jobbar informationssékert. Vi anser da att vér kvalitativa studie
kan bidra till en mer nyanserad bild av dmnet. Boken Frdn stoff till studie belyser att en kvali-
tativ undersokning syftar till att forstd och undersoka betydelser, processer och kvaliteter, sna-
rare dn kvantitativ data (Rennstam & Wisterfors, 2015). Vi &mnar till att ge en mer kvalitativ
forstaelse med fokus pa policies gillande informationssikerhet.

Likt vad som beskrivs 1 syftet 1 borjan av uppsatsen sd dmnar arbetet byggas pd genomforan-
det av kvalitativa intervjuer for att skapa en forstdelse kring hur arbetet kring policies sker hos
kommunerna. En av de aspekter som Kvale (2015) bendmner &r av vikt for att sdkra kvaliteten
pa intervjun &r den intervjuades kvalifikationer. Kvale belyser vikten av att intervjuobjektet
har omfattande kunskap kring d&mnet och vidare kan fora ett kvalificerat samtal(2015). I vart
fall innebér det en person med god inblick 1 organisationens verksamhet inom informationssé-
kerhet. Vidare finns det flera intervjuformer som belyser olika forskningssyften, diribland
faktaintervjuer, som inte enbart baseras pa objektets enskilda uppfattningar och asikter, utan
framst pa korrekt och trovirdig fakta (Kvale, 2015).

Kvale (2015) tar 4ven upp generalisering géllande kvalitativa studier och belyser problemati-
ken kring att de resultat som inforskaffas inte nodvéndigtvis ar korrekta. Detta belyser vikten
av att intervjuobjekten skall ha god kunskap och inblick i det sagda &mnet. Vi anser att den
kvalitativa studien kommer att gora detta da vi syftar till att bdde undersoka personliga erfa-
renheter 1 kombination med faktiskt information, for att resultatet skall skapa en mer nyanse-
rad bild @n den kvantitativa studien som genomfordes av MSB.
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4 Studie

I detta kapitel presenteras metoderna for den studie som genomforts. Vi tar nedan hénsyn till
de urval som gjorts, hur dessa formats samt beskriver de relevanta faktorerna reliabilitet, vali-
ditet samt etiska aspekter och hur dessa ér aktuella for studiens resultat samt utférande.

4.1 Urval

Vi har genomfort fem intervjuer med fem diverse ansvariga for informationssidkerhet inom re-
spektive kommun. I vart arbete med valet av dessa personer har vi utgatt fran Alan Bryman
som 1 sin bok Samhdllsvetenskapliga Metoder (2018) beskriver begreppet malstyrda urval.
Malstyrda urval grundas i att de kvalitativa objekten for studien skall vara valda utifrén det
mal som forskningen skall resultera i. I vart fall innebér detta att de fem objekten vi intervjuat
ar kvalificerande samt kunniga inom informationssékerheten pa deras kommun. Vi har dven
valt sdrskilja de olika kommunerna pé deras storlek baserat pd antal invanare, samt geografisk
plats. Detta for att uppna ett sé pass balanserat resultat som mojligt.

4.1.1 Val av Respondenter

Da vér studie innefattar en kvalitativ undersokning dr det av relevans att de objekt som é&r {6-
remal for intervju dr kvalificerade samt erfarna inom &mnet informationssikerhet i deras re-
spektive kommun. MSB (2015) ndmner i sin undersdkning att deras kvantitativa studie ar ba-
serad pa enkétsvar fran anstillda inom “IT-funktionen” av kommunen, vilket gjort att svaren
fran enkiten har formats utifrdn denna synvinkel. I vir undersdkning var det darfor av bety-
delse att objekten hade god uppfattning om arbetet med informationssékerheten inom kommu-
nen. Grunden for denna studie innefattar som tidigare ndimnt fem diverse intervjuobjekt.
Samtliga bedoms vara kvalificerade dé de alla har betydande roller inom sin respektive kom-
mun, sdsom informationssakerhetsansvarig och IT-sdkerhetsansvarig. Nedan presenteras en
tabell over de tillfrigade objekten och deras respektive omstandigheter. Uppdelningen av
kommunernas storlek har gjorts genom invénarantal, dér 1000 - 25 000 invénare setts som li-
ten kommun, 25 000 - 50 000 setts som mellan, samt 50 000 - 150 000 som klassificerats som
en stor kommun. Denna indelning har skett med hénsyn till kommunindelningen gjord av Sve-
riges Kommuner och Regioner (2021).

Namn Férkortning Storlek (Invanare)
Stor Kommun 1 SK1 ca 100 000

Stor Kommun 2 SK2 ca 100 000
Mellan Kommun 1 | MK1 ca 30 000

Liten Kommun 1 LK1 ca 8000

Liten Kommun 2 LK2 ca 20 000

— 13—



Informationssikerhetspolicyer inom Sveriges kommuner Fresk, Petrelius

Tabell 1: Tillfragade Kommuner
4.1.2 Utformning & Plats

Den geografiska uppdelningen av intervjuobjekten har omojliggjort potentialen 1 att genom-
fora studien pa plats. Detta faktum i kombination med den nuvarande situationen med Covid-
19, som gjort att flera branscher tvingats omorganisera sitt arbete utifran smittorisken har
gjort att tre av fem intervjuer har genomforts via programmet Zoom. Programmet tillater att
informanten samt intervjuaren kan se varandra via videokamera, vilket bidrar till en social
miljo. I vart fall dr ocksa programmet vitalt da det mojliggor hela studien. Resterande tva har
gjorts via telefon. Steinar Kvale (2015) beskriver 1 boken Den kvalitativa forskningsintervjun
att datorstyrda intervjuer mojliggjort studier som tidigare varit begrdnsade av geografiska fak-
torer. Det finns ocksa negativa aspekter med att genomf6ra en intervju pa distans, sdsom att
avsaknaden av den fysiska aspekten kan resultera i svarigheter gillande uttryck av kropps-
sprék (Kvale, 2015). Detta blir ddremot enklare att uppnd genom anvéndandet av videoka-
mera.

4.2 Validitet

Validitet som begrepp beskrivs av Steinar Kvale hinga samman med ord sdsom riktighet, gil-
tighet och till sanning. For att vidare belysa vikten och definitionen av validitet bendmner
Kvale ifall den metod som ldggs fram verkligen undersoker det den &mnar att under-
soka(2014). Vidare skriver Kvale att fragan om validitet kan sammanfattas med fragestall-
ningen ifall man méter du vad du tror att du méter (Kvale, 2014). Likt vad som framgéar ur
syftet av uppsatsen ar syftet att kartldgga svenska kommuners informationssékerhets policies
utifran fyra kategorier, vilket gors 1 en kvalitativ intervju dir urvalet informanter har en hu-
vudsaklig roll gillande styrandet av informationssékerhet. Validiteten i1 respondenternas svar
bekriftas av att de alla har just en huvudsaklig roll for informationssédkerheten inom kommu-
nen.

4.3 Reliabilitet

I nationalencyklopedin (2021) beskrivs reliabilitet som tillforlitlighet till de virden som blivit
uppmatta genom studien. D4 reliabiliteten traditionellt sett varit betydande i den kvantitativa
forskningen, maste den dven nimnas som betydande for den kvalitativa (Kvale, 2015). Kvale
menar vidare att reliabiliteten inom den kvalitativa forskningen behandlar huruvida ett resultat
ar konsistent och som tidigare ndmnt tillforlitligt. I intervjusammanhang ter sig detta i form av
intervjuobjektens niva av pélitlighet 1 sina svar. Kommer en person t. ex svara detsamma pa
en frdga om den stills vid olika tillfillen (Kvale, 2015)? Var studie visar pa reliabilitet da
samtliga tillfragade besitter samma eller likartade positioner, samt att transkriberingen och re-
sultatet komponerats inom en kort tidsram vilket bidrar till en sanningsenlig tolkning av stu-
dien.
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4.4 Etiska Aspekter

[ utférandet av kvalitativa undersokningar maste det tas hansyn till vilka moraliska samt
etiska aspekter som &r relevanta for studien. Till att borja med fick samtliga intervjuobjekt in-
formation om oss som intervjuare, uppsatsens syfte samt hur objektets medverkan anviandes
for studiens resultat. Via telefon var de dven informerade om vad intervjun skulle behandla
for att minska eventuella osdkerheter. Vidare informerades samtliga intervjuobjekt om att de
skulle forbli anonyma om de sa onskade, samt att vi innan varje enskild intervju bad om lov
for att 4 spela in samtalet.
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5 Empiri

I detta kapitel presenteras var empiri och resultatet fran den kvalitativa undersékning vi ge-
nomfort. Nedan presenteras resultatet utifran varje genomford intervju och presenteras utifran
de fyra aspekterna vi introducerat i litteraturgenomgéngen. Varje intervju presenteras utifran
denna dess aspekter.

5.1 Allmant om Kommunerna

5.1.1 Stor kommun 1 (SK1)

Den forsta av de tva stora kommunerna vi undersokt har ett invanarantal med mer dn 100 000
personer. Vart intervjuobjekt arbetar pa den aktuella kommunen och innehar rollen som IT-
sdkerhetsansvarig. Intervjuobjektet menar att kommunen har en hel avdelning som behandlar
informationssdkerhet och bekriftar dven att arbetet sker med hénsyn till ett styrande doku-
ment. Mer specifikt finns en samordnar-roll som hanterar arbetet med detta. Vidare anser in-
formanten att det styrande dokumentet blev uppdaterat forra aret, samt att kommunen borjade
arbeta med informationssékerhet i storre utstrackning i samband med GDPR inforandet 2018
och menar att informationssédkerhet har en betydande roll i kommunens arbete.

5.1.2 Stor kommun 2 (SK2)

Den andra tillfragade kommunen i unders6kningen har ett invanarantal pa strax under 100
000. Den tillfragade jobbar i rollen som bitrddande informationssékerhetsansvarig och har be-
skrivit sin roll som den personen som jobbar hundra procent med informationssidkerhet inom
kommunkoncernen. Intervjuobjektet berdttar att en ny strategi om trygghet och sékerhet togs
fram for ett ar sedan dér just informationssdkerheten inom kommunen spelat en stor roll i stra
tegin. Informanten menar att man under senare ar pratat och mer och mer om informationssa-
kerhet, att det for bara nagot ar sen 1ag mer i bakgrunden men att det blivit storre fokus pa am
net de senare dren.

5.1.3 Mellan kommun 1 (MK1)

Den tredje kommunen som tillfrigades i undersdkningen har ett invénarantal mitt emellan de
tva stora och tvd sma kommunerna med omkring 30 000 invanare. Den tillfrdgade responden
ten till for att representera kommunen innehar rollen som informationssékerhetssamordnare.
En roll som respondenten sjdlv sammanfattar likt att ha det strategiska ansvaret inom kommu-
nen for informationssdkerhet. Respondenten berittar att kommunen har en Policy samt nagra
styrande dokument for att hantera informationssékerhet. Respondenten tycker att informat-
ionssédkerhet dr en stor del av kommunens arbete men tycker ocksé att det inte har lyckats an-
ammas rétt riktigt én.
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5.1.4 Liten kommun 1 (LK1)

Den fjarde kommunen som intervjuas ar en mindre kommun med farre &n 15 000 invénare.
Den tillfrdgade beréttar att denne kan titulera sig rollen som informationssékerhetssamord-
nare. Samtidigt har den tillfragade flera andra ansvarsomraden pa sitt bord, personen innehar
bland informationssidkerheten ocksa ansvaret for brottsforebyggande och sidkerhetsskydd. Den
tillfradgade forklarar att ansvaret &r ett av manga som hamnat pa dennes bord. Den tillfrigade
beréttar att det finns styrande dokument f6r kommunen, ett som kallas riktlinjer for informat-
ionssédkerhet och ett annat som bendmns som policys for informationssékerhet. Respondenten
beréttar att kommunen i dagsléget inte riktigt jobbar utifran de styrande dokumenten och att
detta beror pa att dessa inte riktigt dr bearbetade att bli begripliga och létta att hantera d&nnu.

5.1.5 Liten kommun 2 (LK2)

Den sista tillfraigade kommunen bendmns som liten och har ett invanarantal med farre dn 20
000. Respondenten dr kanslichef och &r ytterst ansvarig som sékerhetschef. Denne dr da chef
over information sdkerhetssamordnaren, en roll dér tidigare sittande precis avgatt for nagon
vecka sen. Respondenten berittar att det for tillféllet inte finns ndgon informationssikerhets-
policy utan snarare specifika styrdokument for specifika omraden av kommunen.

5.2 Styrning

Nedan presenteras de svar som kommunerna uppvisat betrdffande styrningen inom kommu-
nen. Svaren presenteras inom sina de aspekter vi tidigare presenterat i uppsatsens litteraturge-
nomgang.

Betriffande de stora kommuner som vi i detta resultat bendmner som SK1 respektive SK2,
anser bada intervjuobjekt att styrningen utgar fran ledningen och att de har det slutgiltiga be-
sultsfattandet angdende kommunens arbete med informationssékerhet (SK1:48, SK2:58). SK1
uttrycker dven att de har en informationssamordnare som ocksé deltar aktivt i de beslut som
fattas (SK1:49). SK2 menar vidare att de i beslutsfattandet forsoker arbeta utifran ISO 27000
serien, och att det arbetas aktivt for att fa fram riktlinjer for ett s.k “ledningens genomgang”
(SK2:58). Detta skall gora det enklare for ledningen att arbeta med informationssdkerhet inom
kommunen, dér verktyg sdsom en arscykel presenteras som en 16sning mot att arbeta mer sys-
tematiskt inom informationssikerhet (SK2:59).

Géllande den mellanstora kommunen, s menar informanten att MK1 inte har en liknande
styrning som de stora kommunerna har, dér ledningen har det slutgiltiga beslutsfattandet
(MK1:62). Det saknas i nuldget och informanten beskriver detta som en brist 1 kommunens
arbete med informationssidkerhet (MK1:52). Istillet dr det informanten sjélv i sin roll som in-
formationssédkerhetssamordnare som behandlar diverse styrdokument som kommun hanterar
(MK1:62). Vidare menar informanten att det dven &r de enskilda forvaltningarna som beslutar
1 sin egna verksamhet (MK1:65).

De tva smé kommunerna LK1 samt LK2 menar att det finns bestimmelser kring beslutsfattan-
det, ddr LK1 menar att med hanvisning till deras riktlinjer att det 6vergripande beslutsfattan-
det utgar fran den politiska ledningen, dvs kommunfullmiktige och kommunstyrelsen. LK2
uttrycker likvardigt, att det dr ledningen i1 form av kommunfullmiktige som ansvarar for in-
formationssékerheten inom kommunen (LK2:60). Detta ansvar bryts sedan ner till respektive
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forvaltning samt ndimnd som i den egna verksamheten ansvarar for sin respektive informat-
ionssikerhet (LK2:61). Kommunstyrelsen i LK2 har dven en roll som samordnare, for att be-
handla ansvaret genom kommunen (LK2:64).

Sammanfattningsvis sa tyder resultaten pa att de stora kommunernas beslutsfattande utgér
frén ledningen, och att den mellanstora kommunen, MK1 1 detta fall, inte tydliggjort precist
hur beslutsfattandet genomfors. De tvd sma kommunerna, LK1 och LK2 har dven de har ett
beslutsfattande som utgar fran ledningen, och att det dven finns specifika riktlinjer kring detta.

5.2.1 Kommunikation

I de frdgor som ror kommunernas kommunikation inom informationssékerhet skiljer sig de
olika exemplena at. I kommun SK1 sa formedlas kommunikationen genom ledningsgrupperna
samt hos den informationssikerhetssamordnare som informanten ndmner (SK1:49). SK2 for-
klarar att dennes kommun behandlar kommunikationen inom ett specifikt niatverk, som samt-
liga representanter frén alla kommunens bolag anvédnder. Detta nitverk grundar sig i ett dldre
PUL-nitverk, som syftar pd personuppgiftslagen (SK2:72). Informanten menar vidare att
detta nitverk har omorganiserats, och nu bendmns som “Informationssékerhets och Data-
skyddsndtverket” (SK2:74). Detta nitverk anvénds av de ansvariga inom dataskydd samt in-
formationssédkerhet (SK2:76). Utdver arbetet genom nitverket, traffas dven alla representanter
en gang i manaden dir de arbetar med att formedla information, uppdatering kring verksam-
heterna, samt arbeta med diverse e-tjinster, rutiner och utbildningar (SK2:77). Detta med ma-
let att 4 ut dessa aspekter i de respektive verksamheterna (SK2:79).

MK, den representerade mellanstora kommunen, beskriver att kommunikationen inom deras
arbete med styrningen grundar sig i dennes roll som informationssdkerhetssamordnare
(MK1:72). Informanten beskriver att de diverse verksamheterna kommunicerar till dennes
post nér de har funderingar eller dylikt gdllande deras information och hanterandet av den
(MK1:72). Informanten beskriver dven att detta gors allt mer oftare, med verksamheter som
hanterar personuppgifter inom t. ex varden i framkant, som gor det mer frekvent (MK1:79).

De mindre kommunerna, LK1 respektive LK2 beskriver kommunikationen inom kommunen
pa ett liknande sitt som MK1. Informanten representerande LK1 beskriver att det blivit vanli-
gare att frAgor frin verksamheterna stéills mot denne samt mot kommunens dataskyddsombud
(LK1:153). Detta ser informanten som positivt och menar att det tyder pa en 6kad medveten-
het inom de diverse verksamheterna (LK1:154). I kommun LK2 arbetas det likvardigt, dir in-
formanten i sin roll som informationssékerhetssamordnare far arbeta utifrdn de verksamheter
som finns och se till att kommunikation ar enhetlig genom alla verksamheter (LK2:74). Som
samordnare dr detta en huvuduppgift, och informanten beskriver detta som ett viktigt steg i att
se till att kommunen arbetar systematiskt med informationssidkerhet genom kommunens alla
verksamheter och delar (LK2:75).

Sammanfattningsvis sd utgdr kommunikationen genom samtliga kommuner fran en samord-
nare som dr insatt inom informationssidkerhet. Denna roll arbetar med att sammanstélla de di-
verse verksamheterna som kommunen hanterar, samt gora deras arbete enhetligt. Vidare sa
menar ocksa en av de stora kommunerna, SK2, att de anvinder ett ndtverk dar kommunikat-
ion formedlas och utgar fréan.
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5.2.2 Strategi

Informanten representerande kommun SK1 uttrycker att denne inte vet om det finns nadgon
specifik strategi som styrningen inom informationssikerhet utgér ifrén, till dennes vetskap
(SK1:54). Daremot menar informanten att kommunen har utformade strategier till andra
aspekter inom verksamheten, och ndmner digitaliseringsstrategi som ett exempel (SK1:55).
Den strategi som SK2 arbetar utifran dr den tidigare nimnda strategin gillande ISO 27000,
ddr kommunen skall arbeta mot att bli “certifieringsbara” (SK2:55), for att darefter kunna
forma riktlinjer och regler for att kunna na mot det som informanten beskriver som “ledning-
ens genomgang” (SK2:56). Detta ir ett arbete som pagér, och som informanten ndmner inte ar
helt fardigstéllt (SK2:60). SK2 menar ocksa att kommunen har ett valdigt stort fokus pa digi-
taliseringen inom de olika verksamheterna, och menar vidare att arbetet med informationssa-
kerhet har en stor roll i digitaliseringen av kommunen och dess resultat (SK2:45). Informan-
ten beskriver ocksa att dennes roll som bitradande informationssékerhetsansvarig har place-
rats vid avdelningen for digitalisering och innovation, istéllet for vid en traditionell plats vid
en sikerhetsavdelning (SK2:46).

I den mellanstora kommunen, MK1, &r den strategiska styrningen grundat i informantens roll
som informationssdkerhetssamordnare (MK 1:63). Den tillfrdgade beskriver att de styrdoku-
ment som denne skapar fungerar som strategisk grund, dd de &dr dvergripande for kommunen
och dess verksamheter (MK 1:64).

Betriaffande de mindre kommunerna som undersokts, LK1 och LK2, sa beskrivs det som att
den strategi som finns dven den grundar sig i den informationssidkerhetssamordnare som finns.
LK1 beskriver att det saknas en specifik mall eller instruktioner for strategin inom kommu-
nen, men menar vidare att medvetenheten har 6kat, och att det dr informanten sjélv i sin roll
som far ta emot frdgor fran de diverse verksamheterna (LK 1:153). LK2 beskriver pé liknande
satt, dir rollen som informationssidkerhetssamordnare far ansvara for att strategin mellan de
diverse verksamheterna dr enhetlig (LK2:74). Daremot ndmner informanten att deras samord-
nare avgick for en tid sedan, vilket gjort att informanten fatt en betydande del i arbetet med
informationssdkerhet inom kommunen (LK2:17).

Sammanfattningsvis sd visar resultaten att strategin for styrningen av informationssékerhet i
de olika kommunerna ser annorlunda ut. I de tva stora kommunerna, s har SK1 1 nuldget
ingen vetskap om det finns en specifik strategi gillande styrningen, medan SK2 i sitt arbete
mycket utgar frén aspekterna inom ISO 27 000-serien. I de mindre kommunerna, MK1, LK1
samt LK2 sa utgar strategin fran rollen som samordnare, som de alla besitter i nagon form.

5.3 Roller & Ansvar

Nedan presenteras de svar som kommunerna uppvisat betraffande roller och ansvar inom
kommunen. Svaren presenteras inom sina de aspekter vi tidigare presenterat i uppsatsens litte-
raturgenomgang.

5.3.1 Utbildning
Respondenten som representerar SK 1 besvarar att arbetet och fragan kring just utbildning for

informationssdkerhet dr ndgot som denne har forsokt driva framat i kommunen. Respondenten
for SK1 har 1 sin roll som IT-sékerhetsansarig efterfragat utbildningar men inte fétt gehdr fran
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en ledningsniva (SK1:69). Respondenten for SK 1 belyser att hen skulle vilja ha E-learning ut-
bildningar och att anstéllda genomfor ett proof of conduct test for informationssakerhet. Re-
spondenten fran SK1 vill se att nyanstillda far gora denna typ av prov och besvara ett antal
fragor fOr att sedan bli godkédnda (SK1:79). Dessa typer av utbildningar har efterstrévats av ett
par stycken utan gehor fran ledningsniva (SK1:86).

I den andra storsta kommunen SK2 berittar respondenten att det funnits en del utbildningar i
foreldsningsform hos kommunen(SK2:114). SK2 beréttar vidare att de utbildningar som skett
for personalen varit anvindningen av MSB:s utbildningsprogram for informationssidkerhet
DISA. Vidare bendmner respondenten fran SK2 att det saknats uppfoljning av utbildningarna
som har genomforts, att det dr pd vig in i dagarna som intervjun sker(SK2:116). Responden-
ten frdn SK2 avslutar med att forklara att kommunen i framtiden gérna vill se bittre uppfolj-
ning och att det i dagsldget byggs upp en plan for att ge nyanstillda en obligatorisk utbildning
kring informationssékerhet (SK2:118).

I MK1 svarar respondenten att det for tillfallet har genomforts tva stycken utbildningar for in-
formationssékerhet. Den fOrsta dr en kommunévergripande utbildning som behandlar hur an-
véndarna ska hantera information i sin vardag (MK1:98). Vidare svarar respondenten fran
MK att den andra utbildningen &r framtagen av arbetsrittsjuristen och utbildar hur en anvén-
dare ska behandla sekretess i sitt arbete (MK1:101). Respondenten fran MK1 beréttar att hen
har en malséttning att denna utbildning om sekretess ska genomforas av alla arbetande inom
kommunen, att den inte riktigt 4r implementerad i hela organisationen riktigt &nnu(MK1:103).

Informanten fran LK1 berittar att det innan Coronapandemin fanns en tanke att sédtta upp och
utbilda verksamhetschefer med instruktioner utifrdn MSBs:s riktlinjer vid arbetsplatstraffar
(LK1:206). Coronapandemin stdllde till den planen och istillet har det genomforts sd kallade
Nano utbildningar for de anstédllda inom kommunen (LK1:211). Utbildningar som inte tar mer
an tre till fyra minuter per tillfélle vilket enligt respondenten mojliggor att utbildningen ska
kunna ske oavsett hur mycket tid den anstéllde har (LK1:219). Nano utbildningen har enligt
respondenten frdn LK1 varit pd en grundlig nivd och innehéller alltifran instruktioner att man
inte ska klicka pa obehdriga lankar till hur man skall spara ner sin information. Respondenten
menar att detta har hojt lagstanivén kring informationssdkerheten hos kommunen (LK1:223).
Avslutningsvis forklarar respondenten att det finns just utbildning men att det fortfarande
finns en forbéttringspotential samt att det dr en kamp for att fa just sin frdgor horda
(LK1:223).

Informanten fran LK2 berittar att det for tillféllet inte finns ndgon dvergripande utbildning for
de anstéllda inom kommunen. Informanten beréttar att detta arbete var ndgot som informat-
ions sdkerhetssamordnaren hade pa sitt bord innan hen slutade for ett litet tag sedan (LK2:99).
Respondenten fran LK2 berittar att det for tillféllet finns en plan for utbildning men ingen
som kan genomfora den for tillfallet (LK2:101). Avslutningsvis berdttar LK2 att det visserli-
gen sker utbildning inom informationssikerhet enskilt inom respektive verksamhet
(LK2:103).
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5.3.2 Ansvar

Informanten fran SK1 har sjilv titeln och ansvaret som IT-sdkerhetsansvarig (SK1:15).Re-
spondenten frén SK1 besvarar att det i riktlinjerna for informationssédkerhet finns satta rollan-
svar som dr till for den enskilde anstéllde att folja (SK1:63). Respondenten arbetar som IT-
sakerhetsansvarig och berittar att det finns en hel avdelning tillignad informationssékerhet
som hanterar &mnet, till exempel finns det en satt roll med en informationssidkerhetssamord-
nare (SK1:15). Den tillfragade fran SK1 berittar att rollen som informationssékerhetssamord-
nare blev tillsatt ar 2018 1 samband med att GDPR tradde i kraft (SK1:31).

Informanten som representerar véar andra stora kommun, SK2, har sjélv rollen som bitradande
informationssédkerhetsansvarig och beskriver sig vara den i kommunkoncernen som arbetar
med informationssdkerhet till hundra procent (SK2:15). Vidare beréttar informant fran SK2
att huvudansvaret for informationssédkerhet ligger pa forvaltningschefen som kan ses som in-
formationsdgare for verksamheten (SK2:91). Ytterligare sdger respondenten att det finns en
informationssdkerhetsansvarig som ocksa ar IT-direktor (SK2:93). Vidare finns det roller med
ansvar sasom IT-Sékerhetsansvarig, dataskyddsombud samt informationssikerhetssamordnare
som enligt informanten frdn SK2 &r till for att stotta verksamheterna (SK2:96).

Informanten fran MK1 har rollen som informationssidkerhetssamordnare, vilket den tillfragade
beréttar sig ha det strategiska ansvaret for informationssékerhet inom kommunen (MK1:17).
Informanten fran MK 1 papekar att hen blev tillsatt for 3 ar sedan och att det innan dess inte
fanns ndgon pa heltid som satt i tjdnsten och hade det strategiska ansvaret for informationssé-
kerheten (MK1:19). Vidare beskriver informanten fran MK1 att det ar forvaltningscheferna
som dr informationsdgare och att det dr forvaltningarna som vidare ska ha sina egna handlég-
gare for omradet informationssidkerhet (MK1:86). Respondenten fran MK 1:s ansvar &r att
strategiskt stotta handldggarna pa forvaltningarna med sitt arbete for informationssikerhet
(MK1:88).

Informanten fran LK1 har rollen som trygghetstrateg pa kommunen, vilket den intervjuade
bendmner som ett timligen brett ansvar (LK 1:82). I den rollen dr denne ocksé informationssa-
kerhetssamordnare. Bland annat ansvarar informanten i rollen som trygghetstrateg ocksé for
omraden sasom brottsforebyggande och sdkerhetskydd (LK 1:83). Informanten fran LK1 be-
rdttar att arbetet med informationssékerhet var likt en puck som hamnade pé dennes bord for 4
ar sedan och beskriver sig fortfarande befinna sig i larande fasen av dmnet (LK 1:36). Vidare
beréttar respondenten att det utover hens roll finns ett dataskyddsombud som enbart jobbar
och ansvarar med behandlingen av person uppgifter (LK1:198).

Respondenten har for LK2 har ansvaret som kanslichef och chef 6ver en roll som bendmns
informationssikerhetssamorndaren. Personen som satt i den senast ndmnda rollen har precis
varit slutat men informanten beskriver att dennes roll som kanslichef chefar 6ver informat-
ionssékerhetssamordnaren (LK2:18). Vidare beskriver respondenten att hen ar sékerhets-
skyddschef enligt sdkerhersskyddslagstiftningen(LK2:19) Respondenten beskriver att det ar
kommunfullméktige som har det dvergripande ansvaret for informationssékerheten (LK2:60).
Sedan beskriver respondenten for LK2 att respektive ndmnd ansvarar enskilt for informations-
sdkerhetsarbetet som sker i de olika ndmnderna (LK2:62).
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5.4 Datahantering

Nedan presenteras de svar som kommunerna uppvisat betrdffande datahanteringen inom kom-
munen. Svaren presenteras inom sina de aspekter vi tidigare presenterat i uppsatsens litteratur-
genomgang.

5.4.1 Klassificering

P& de fragor som betriffar klassificering av den data som respektive kommuner hanterar kan
det konstateras att samtliga kommuner arbetar utifran detta, men pa olika sétt och utvecklings-
nivéer. De stora kommunerna, SK1 och SK2 arbetar bdda med att klassificera den datan dem
hanterar. SK1 belyser att klassificeringen av t. ex dokument gors inom kommunen (SK1:112)
. Vidare menar informanten att kommunen klassificerar bade manuellt samt via speciella pro-
gram, som da klassificerar informationen utifran dess niva av sekretess b. la (SK1:112). Vi-
dare uttrycker informanten att detta dr ndgot som man borde gora i storre utstrackning genom
sveriges kommuner och menar ocksé att han inte tror att det &r sa vanligt (SK1:114). Infor-
manten som representerar SK2 menar ocksé att den egna kommunen klassificerar, och forkla-
rar att klassificeringen grundar sig den informationshanteringsplan som &r upprattad utifran
arkivlagen (SK2:136) . Den informationshanteringsplan tar sig i form av omfattande word-
dokument, som samlar méangder av information, menar informanten (SK2:138). Vidare arbe-
tar &ven SK2 med klassificering av system, for att kunna konstatera vilken information som &r
dmnat till vilket system (SK2:141). Aven SK2 menar som SK1 ocksa uttrycker att klassifice-
ring dr ndgot som kommunen maéste arbeta med ytterligare, och fortsétta utveckla samt utvér-
dera for varje ar (SK2:143).

Aven kommun MK arbetar med att klassificera den data som hanteras och beskriver arbetet
som “hogt och lagt” dér klassificering sker men inte pa ett tillrickligt systematiskt satt
(MK1:139). Informanten menar vidare att klassificering pagick innan den tid som denne till-
sattes som informationssiakerhetssamordnare, och att de verksamheter 1 kommunen som han-
terade skyddsvérd information gjort det som en del i deras arbete (MK 1:140).

Betriaffande de sma kommunerna, LK2 och LK2, sé dr arbetet med klassificering bara pabor-
jat. Informanten for LK1 beskriver att kommunen i sitt arbete anvidnder Office 365, och sparar
arbetet utifran dess verktyg (LK1:260). Det ar darfor svart att alltid veta var informationen tar
végen efter att anvindaren sparat dokumentet (LK1:261). Dessutom sparas allting i program-
mets moln, och dér finns det sirskilda bestimmelser hur information lagras dér, menar infor-
manten (LK 1:247). Vidare beskriver informanten att det bista hade varit att kunna klassificera
ett dokument nér det skapas, for att sedan kunna placera det pa ldmplig plats utifrén dess risk
och innehdll (LK 1:276). Arbetet med klassificeringen inom kommun LK1 har pd grund av
diskussioner om molnlagring gentemot server-lagring stannat upp arbetet, och informanten
uttrycker dven att de véntar pa att Sverige skall bestimma sig kring de regelverken som paver-
kar dessa faktorer (LK 1:282). Informanten menar dessutom att klassificering sker inom speci-
fika verksamheter inom kommunen som arbetar utifran specifika program, som har egna 16s-
ningar pa klassificering av data (LK 1:283). Slutligen sammanfattar informanten att klassifice-
ring sker inom kommunen, men inte hos den enskilde anstéllde (LK1:291). LK2 och dess ar-
bete med klassificering av data dr ocksa pagaende, dir informanten menar att kommunen ar-
betar utifrén ett program vid namn “KLASSA” som sveriges kommuner och regioner har tagit
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fram (LK2:126). Detta arbete har inte slutforts d&nnu, dd kommunen inte hunnit ga igenom all
informationsméngd som de ansvarar dver (LK2:128).

Sammanfattningsvis sa arbetar de stdrre kommunerna, SK1 och SK2 med klassificering av
data. Den mellanstora kommunen MK1 havdar att klassificering ocksd gors inom kommunen,
men inte pa ett tillrackligt systematiskt sétt. Slutligen sa har arbetet med klassificering dven
paborjats inom de sma kommunerna LK1 samt LK2, men dar bdda representerade informanter
hévdar att de har en lang vig att ga innan arbetet ar fardigstéllt.

5.4.2 CIA (Confidentiality, Intergrity, Availability)

Hur kommunerna i fraga forhaller sig till CIA triaden r olika. Ett arbete med klassificering
innebdr att behandla fragor som konfidentialitet, integritet samt tillgdnglighet. Samtliga kom-
muner hivdar att detta arbete pagér. Den klassificering som sker utifran informationen och
dess sekretess gor att CIA triaden behandlas, men till olika grader.

5.5 Riskhantering

Nedan presenteras de svar som kommunerna uppvisat betraffande riskhanteringen inom kom-
munen. Svaren presenteras inom sina de aspekter vi tidigare presenterat i uppsatsens litteratur-
genomgang.

5.5.1 Informationssédkerhetsrisker

I de fragor i intervjun som omfattat riskhanteringen inom informationssékerhet, sa menar
samtliga informanter att hanteringen av informationen dr en risk. Inom de stora kommunerna,
SK1 samt SK2, s menar bada informanter att riskerna finns pa anvindarniva (SK1:99,
SK2:126). Informanten som representerar SK1 belyser detta genom att forklara att det inte
finns tillrackligt med kunskap inom hanteringen av information hos anvéndarna, och infor-
manten ser detta som den storsta risken som existerar 1 forhallande till informationssékerheten
inom kommunen (SK1:99). I kommun SK2 resoneras det likartat, ddr informanten hévdar att
det saknas kompetens hos medarbetarna gillande hanteringen av information och data
(SK2:126).

Betrdffande den mellanstora kommunen MK 1, sa menar informanten att en stor frdga som an-
gér riskhanteringen ar vilka resurser som finns till hands for kommunen att arbeta utifran
(MK1:123). Informanten menar att det inte finns tillrickligt med resurser for att hantera alla
de risker som existerar i samband med informationshanteringen, vilket gor att sirskilda hot
som t. ex cyber-sdkerhetshot blir allt mer uppenbara (MK 1:127). Vidare beskrivs det att stat-
liga verk som kommuner har andra krav att arbeta med informationssikerhet, krav som ocksa
blir allt mer svéra i.0.m den budget som ges (MK1:130). Detta visar sig t. ex 1 inforskaffandet
av nya system (MK1:126). Personal blir ocksé en risk med tanke pa kraven och budgeten, och
informanten menar att detta da blir en pataglig risk (MK1:134). Vidare uttrycker denne 6nsk-
ningar om att regeringen borde stilla hogre krav for kommuner, dé de ansvarar for hante-
ringen av samhéllsviktiga tjanster (MK1:129). Informanten menar att detta dr ndgot som
manga kommuner far arbeta med, och talar inte specifikt utifrdn dennes egna kommun (MK1:
123).
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Nar det géller de mindre kommunerna i undersokningen, LK1 och LK2, sa finns riskerna
ocksé i1 hanterandet av den information man arbetar med (LK1:257, LK2:109). I samband med
resonemanget kring LK 1s arbete med Office 365 och dess molnlagring, menar informanten att
risker uppkommer i denna procedur (LK 1:257). Informanten beskriver vidare att risker upp-
kommer nédr man sparar information pa diverse stéllen, da det inte &r sjélvklart att man vet var
informationen hamnar (LK 1:260). Risker uppkommer da det finns flertal sitt att spara den in-
formation man hanterar, menar informanten, och att det darfor blir svart att spara data
(LK1:261). LK2 ndmner vikten av fortroendet som finns for kommuner kan skadas nir hante-
ringen av information &r bristféllig (LK2:116). Informanten ndmner att det finns en rad exem-
pel dér det finns brister hos kommunerna inom informationssékerhet, och att detta i sin tur pa-
verkar allmanhetens fortroende for dem (LK2:115). Informanten ndmner vidare ett exempel
som hanterandet av patientjournaler, dar riskerna kan resultera i en liv och dod fraga, om till-
gingen till sddana uppgifter ar bristféllig (LK2:117).

Sammanfattningsvis sa anser alla kommuner att den storsta risken inom hanteringen av in-
formation &r just i arbetet med data samt information. Detta med undantag f6r MK1 som
framst uttrycker att risker uppkommer i.0.m resursbrister.

5.5.2 1SO 27000

Samtliga av de tillfrigade kommunerna fick svara pa fragan huruvida de anvénder ISO i sitt
arbete. Resultatet visar att samtliga kommuner arbetar utifrén ISO och framst ISO 27000 se-
rien, men att de har utvecklats olika i1 det arbetet. SK1 menar att de hanvisar till ISO i sitt ar-
bete med informationssidkerhet, och menar vidare att de 4ven hinvisar till standarder nér det
géller annat arbete, och nimner hanteringen av s.k datahallar som exempel (SK1:137). Infor-
manten menar vidare arbetet med ISO &r ndgot de forsoker hinvisa till. (SK1:137). SK2 arbe-
tar 4ven dem utifrdn ISO, och informanten beskriver att det beslutades i den strategi som tidi-
gare ndmnts 1 resultatet for styrning, att kommunen skall arbeta utifrdn ISO 27000 (SK2:55).
Informanten beskriver att kommunen arbetar mot att bli “certifieringsbara” men inte att de
skall certifiera sig (SK2:56). Vidare sé beskrivs det att kommunen i nuldget arbetar med att fa
fram de riktlinjer som hor till ISO 27000, detta arbete har dessvérre stannat upp da den pa-
géende covid-19 pandemin krivt att kommunen behovt prioritera om (SK2:150-153). Vidare
arbetas det d&ven med utbildning i férhallande till ISO 27000 och sedan skall ocksa arbetet
slutforas med det s.k “ledningens genomgéing” som tidigare ndmnt 1 detta resultat (SK2:154).
Den undersokta medelstora kommunen, MK1, arbetar ocksa enligt ISO 27000 menar infor-
manten (MK1:146).

Betrdffande de mindre kommunerna, s& hivdar bada informanter att deras respektive kommu-
ner forsoker arbeta utifran ISO. Informanten for LK1 forklarar arbetet med ISO som att kom-
munen forsoker, och menar att kommunen inte lyckas arbeta utifran alla delar av ISO standar-
den, sdsom riktlinjerna for klassificering, som informanten ndmner som exempel (LK 1:299).
Vidare sd menar informanten att det framgar 1 LK 1s riktlinjer for informationssékerhet att de
skall arbeta utifran ISO standarder, men pastar som sagt att detta inte gors tillrackligt
(LK1:304). Informanten for LK2 menar att kommunen arbetar med ISO p4 sétt och vis, men
beskriver att kommunen inte har som mal att bli certifierade, men att arbetet skall vara grun-
dat i de standarder som ISO belyser (LK2:138). Vidare menar informanten att i arbetet med
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att ta fram en handlingsplan for informationssikerhet inom kommunen, s& har informationssé-
kerhetssamordnaren utgétt fran ISO standarder (LK2:139).

Sammanfattningsvis sd arbetar samtliga av de tillfrdigade kommunerna med ISO standarder till
en viss grad. De storre kommunerna forsoker hanvisa till ISO frekvent, ddar SK2 ocksé arbetar
aktivt med att fa fram specifika riktlinjer att arbeta utifran. MK 1 hivdar ocksa att de arbetar
utifran ISO och belyser ISO 27000-serien. Betrdffande de mindre kommunerna beskrivs arbe-
tet som pagéende, déir bade LK1 samt LK2 forsoker arbeta utifrdn ISO, men har mycket kvar
att gora innan detta kan goras fullt ut.
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6 Diskussion

Nedan diskuteras samt analyseras vért resultat i forhdllande till den teori vi tidigare presente-
rat i denna uppsats. Diskussionen &dr uppdelad utifran de fyra aspekter vi tidigare presenterat.

6.1 Styrning

6.1.1 Kommunikation

I den teori som presenterats i litteraturgenomgéangen belyser Kane och Koppel (2013) vikten
av att styrningen inom en organisation skall ske fran ledningen och genom alla de diverse
verksamheterna. Detta for att kunna sékerstilla att ett arbete med informationssékerhet fore-
kommer enhetligt genom organisationen i fraga. D4 vi 1 vir undersdkning har fokuserat pa
svenska kommuner sa méste teorin ocksa behandlas utifran den uppbyggnad som kommu-
nerna har. Kommuner har ett oerhort ansvar for landets vilméaende och ar uppbyggt av flera
diverse verksamheter som alla ansvarar for olika aspekter av kommunen dvergripande arbete.
Det dr darfor av stort intresse att undersdka hur kommunikationen mellan dessa olika verk-
samheter inom kommunen ir uppbyggda géllande dmnet informationssékerhet, samt hur dessa
kan bli behandlade i kommunens riktlinjer och regler, s.k policies.

Som tidigare ndmnt s belyser teorin att det dr viktigt att kommunikationen géillande informat-
ionssikerhet utgér fran ledningen, for att sedan kunna genomf6ras inom respektive verksam-
het. Detta for att f kommunikationen sa pass enhetlig och koncis som mojligt. Teorin belyser
dven att information skall ses som en tillgdng, och resultatet visar att samtliga av de tillfra-
gade kommunerna anser att informationssikerhet har en mycket betydande roll i kommunens
arbete. Det belyses dven 1 empirin att samtliga av de fem kommuner vi undersokt arbetar med
kommunikation géllande informationssékerhet, men gor det pé ett flertal olika vis. I kommun
SK1 sé belyser empirin tydligt att kommunikationen géllande informationssdkerhet inom
kommunen utgar frin kommunens ledning. Detta tillsammans med en specifik informations-
samordnare som ocksa har en del i de beslut som tas. Att kommunen har en samordnare gil-
lande informationssédkerhet tyder pd att denne ocksé ser till att kommunikationen géllande in-
formationssédkerhet dr enhetlig genom kommunens alla led och verksambheter, vilket bidrar till
en koncis styrning.

Hone och Eloff (2002) belyser ocksa att det 1 slutindan dr anvéndarna sjilva som beslutar
huruvida starkt en organisations informationssékerhetsarbete dr. I kommunernas fall s &r det
mangt och mycket de anstidllda som &r ansvindarna, da det &r dem som arbetar och hanterar
den information som kan ses som vérdefull. Det dr dirfor vitalt att kommunikationen genom
organisationen dr enhetlig. I kommun SK2 sd visar resultatet att de utgér frén ett speciellt nét-
verk i1 deras arbete med kommunikation for informationssikerhet. Nétverket anvinds av alla
representanter fran de olika verksamheterna inom kommunen, och bidrar da till att kommuni-
kationen &r enhetlig. Utover detta, sa trdffas dessa representanter en gédng i manaden for att se
till att informera, uppdatera samt férmedla information som kan vara av virde for de olika
verksamheterna. Kommunen benédmner nitverket som “Informationssédkerhet och
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dataskyddsnitverket” och behandlar fragor utifran hanteringen av information. Att anvénda
verktyg som dessa gor det enklare for kommunen att kommunicera styrningen fran ledningen
genom alla de inblandade verksamheterna.

Den mellanstora kommunen som vi undersokt framhédver inte likartade verktyg, men menar
att kommunikationen utgér fran den roll som den tillfragade har som informationsséikerhets-
samordnare. Informanten beskriver att de olika verksamheterna kommunicerar fragor och fun-
deringar till denne vid behov. Via de svar som vi fétt s& framgick det inte huruvida enhetligt
kommunikationen &r, och om den &r grundad i ledningen. Informanten menar vidare att fragor
som ror informationssdkerhet dr ndgot som informanten fér ta emot allt mer ofta, och ser detta
som nagot positivt. Det gar att konstatera att informanten dirfor har en vital roll i kommunens
arbete med informationssékerhet, och att det ocksé ar viktigt att denne formedlar likvérdig
och koncis information till alla verksamheter, for att sdkerstilla att arbetet sker likartat. Det
framgar i teorin att det dr viktigt att informationsarbete sdsom riskhantering och specifika si-
kerhetsfunktioner inte skall ske i1 det tysta. det dr darfor ett bra tecken att informanten for
MKI1 hévdar att dennes kontakt och kommunikation med verksamheterna blivit allt mer fre-
kvent.

De mindre kommunerna som framgér i empirin, LK1 samt LK2, menar att deras kommunikat-
ion behandlas pa ett likartat sdtt som beskrivet i MK 1. Informanten som representerar LK1
menar att det blivit mer vanligare att det stills fragor mot denne eller kommunens dataskydds-
ombud. Detta kan som ndmnt géllande MK1 ocksa ses som en positiv trend, da det visar att
kommunens verksamheter behandlar informationssékerhet och dess virde. Daremot kan det
ocksé belysas som ett problem att de diverse verksamheterna har mer frekventa funderingar
kring informationssikerhet, vilket kan tyda pé att kommunens styrning samt kommunikation
behover forbéttras. Att de olika verksamheterna visar att de inte har full kunskap géllande
hanteringen av information gor att eventuella risker kan uppkomma hos de anvéndare som an-
vénder den, i kommunens fall medarbetarna. Empirins resultat géllande kommun LK2 tyder
pa likvérdigt hanterande av kommunikation. Det dr informationssékerhetssamordnaren som i
sitt arbete ansvarar for att kommunikationen genom de olika verksamheterna sker pa ett en-
hetligt vis. Detta beskrivs av informanten som samordnarens huvudsakliga uppgift, att se till
att kommunens alla delar arbetar informationssékert. Det framgér som sagt genom teorin att
det #r av betydelse att kommunikationen utgér frin organisationens ledning. Aven fast de svar
vi fatt gdllande kommunikationen inom de mindre kommunerna inte belyser detta, sd ar detta
inget garanti for att det inte sker. Det som ar viktigt dr att kommunikationen &r enhetlig och
koncis genom hela kommunen for att sdkerstélla att informationssékerhet behandlas och arbe-
tas med inom samtliga delar av kommunen.

6.1.2 Strategi

En ytterligare del 1 att en organisation skall kunna uppna en vilgrundad styrning finns i att ha
en tydlig strategi for verksamhetens informationssidkerhet. Teorin som vi presenterat 1 uppsat-
sens litteraturgenomgéng belyser detta. Kane och Koppel (2013) belyser vikten av att organi-
sationen maste kunna forstd den nuvarande position som verksamheten befinner sig 1 géllande
informationssikerhet, for att sedan kunna inféra och bestimma ldmpliga fordndringar i arbe-
tet. Detta bestdr b. la 1 att kunna uppfatta de resurser som organisationen har tillgéng till. Da
vi 1 denna studie undersokt svenska kommuner, sd kan detta se véildigt annorlunda ut genom
de olika kommunerna.
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Man kan anta att storre kommuner har storre resurser att tillga, och att deras inbordes strate-
gier skiljer sig at, vilket var empiri ocksd visar. Kane och Koppel (2013) menar att en grundad
strategi skall vara gjord utifrdn de tre aspekterna som belyser analys, val av tillvigagangssétt
samt slutligen en implementation. Krag Brotby (2009) menar liknande tidigare teori att orga-
nisationens strategi maste vara skapad utifran det landskap och kultur som organisationen be-
finner sig i, vilket forklarar att kommunernas strategi har formedlats pa diverse sitt genom véar
undersokning, da samtliga visar pa ett annorlunda informationssidkerhetsarbete.

Informanten som representerar SK1 formedlar att denne inte riktigt vet om det finns en speci-
fik strategi som dr byggd utifran arbetet med informationssédkerhet, daremot uttrycker infor-
manten att det finns andra strategier inom kommunen som ror andra aspekter av verksam-
heten, och ndmner en digitaliseringsstrategi som exempel. Om man jimfor detta med SK2,
den andra tillfragade stora kommunen, sa skiljer sig svaren avsevért. Informanten for SK2 ut-
trycker att mycket av den strategi som kommunen arbetar utifran grundar sig 1 standarden ISO
27000-serien. Detta arbete sker utifran de riktlinjer som ISO hanterar och kommunen arbetar
for att kunna na det som informanten beskriver som “ledningens genomgéng” som skall resul-
tera i en komplett styrning som utgar fran ledningen. Vidare péstir informanten dven att detta
ar ett arbete som kommunen arbetar successivt med, och att det dr en padgdende process. Kane
och Koppel (2013) ndmner just att organisationer kan arbeta med vad de bendmner som “best
practices” for att kunna ge verksamheten en indikation pd hur deras position géllande inform-
ationssikerhet ser ut. Det kan dérfor ses som positivt att SK2 arbetar aktivt med ISO 27000 i
utformandet av sin strategi, for att da enklare forstd vad som behdver arbetas vidare med. Vi-
dare s menar informanten att dennes roll som bitrddande informationssédkerhetsansvarig har
placerats vid avdelningen for digitalisering och innovation, d& informanten péstar att kommu-
nen har ett stort fokus pé digitaliseringen. Brotby (2009) menar genom teorin att det dr viktigt
att det finns en tydlig kontext inom organisationens arbete med informationssikerhet, vilket
gor att placeringen av informantens roll belyser att informationssédkerhet dr en viktig del av
digitaliseringen inom kommunen. Inom den mellanstora kommunen &r strategin grundad i in-
formantens roll som informationssékerhetssamordnare, vilket gor att dennes position far vél-
digt mycket ansvar.

Betriaffande de mindre kommunerna, LK1 samt LK2, ser situationen liknande ut. LK1 och
dess informant uttrycker att det dr denne 1 sin roll som samordnare som ansvarar for att vig-
leda samt handleda verksamheterna utifran deras funderingar inom informationssdkerhet. In-
formanten menar att medvetenheten inom kommunen har 6kat, vilket gor att denne fér fragor
frin de olika verksamheterna mer frekvent. Aven detta gor att informanten far ett oerhdrt an-
svar 1 kommunens strategi kring informationssikerhet. I den andra mindre kommunen, LK2,
visar sig situationen vara liknande, dir det dr informationssikerhetssamordnaren som fér ta
emot frdgor och funderingar frin verksamheterna. Informanten uttrycker ocksa att den sam-
ordnare som gjorde detta ocksé avgick for en tid sedan, vilket resulterat i att informanten i sin
roll som kanslichef fétt ta 6ver under tiden. Detta kan tyda pa att det inte finns tillrackligt med
resurser att hantera informationsséikerhet och strategin kring det, d& det inte finns personal
med hogre spetskompetens kring &mnet som kan arbeta under tiden en ny samordnare sokes.
Aven om informanten nimner att denne #r siikerhetsskyddschef och att informationssikerhet
ar en del av det arbetet.
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6.2 Roller & Ansvar

6.2.1 Utbildning

Utifran svaren som redovisas i empirin sa ar utbildning en faktor som varierar kraftigt hos de
olika kommunerna. Det verkar inte finnas nagra tydliga dvergripande krav pa att en kommun
maste bedriva utbildning inom informationssidkerhet och svaren har resulterat i att det i vissa
kommuner knappt finns ndgon utbildning alls samtidigt som det i andra hela tiden pagar ut-
bildning for informationssédkerhet. Peltier beskriver hur en strategi for informationssékerhet
inte kan bli implementerad utan just rétt trdning for de anstéllda. Utbildning ska grunda sig i
att ge de anstéllda trdning och utbildning infér en Information Security Policy (2007).

Den storsta kommunen SK1 besvarar fragan kring utbildning att det finns en avsaknad och att
det i dagslédget dr just utbildningar som hen i sin roll som IT-sdkerhetschef efterfragat utan att
fa tillrdcklig gehor fran kommunens ledning. Nista stora kommun, SK2, beréttar att det har
funnits en del utbildningar 1 foreldsningsform hos kommunen, utbildningarna som skett for
personalen i SK2 har varit forankrade i just MSB:s utbildningsprogram. SK2 belyser att trots
att det faktiskt funnits utbildning for de anstédllda sa har det fallerat i uppfoljningen av utbild-
ningarna, nagot som enligt respondenten séger vara pa vig in under dagarna. Hos en annan
kommun, MK, fanns det istillet tvd konkreta utbildningar, en som skedde pd en kommund-
vergripande niva kring hur anvédndare hanterar sin data och en annan som behandlar sekretess
1 sitt arbete. Malsdttningen som respondenten fran MK la fram att var att utbildningen f6r
sekretess inte dr genomford av hela kommunen men att den stér i begrepp att bli det. I biagge
fallen for de tvd mindre kommunerna, LK1 och LK2, s har viss utbildning bedrivits. I LK1:s
fall har man hgjt lagstanivdn med grundliga nanoutbildningar i informationssékerhet. I LK2:s
fall sa bedrivs inte utbildningar pa en kommundvergripande niva utan utbildning ar utlagt pa
de enskilda verksamheterna. I bagge fallen av de mindre kommunerna, LK1 och LK2, s&
fanns och finns det planer pa att utveckla aspekten av utbildning, i LK 1:s fall havererade pla-
nerna pa grund av coronapandemin och i LK2:s fall s& lag planerna pa bordet av en informat-
ionssékerhetssamordnare som aldrig kom till skott pd grund av att denne slutade.

For samtliga kommunerna medverkande i undersokningen har det alltsé funnits eller finns ut-
bildningar, om &n 1 vissa fall en begrdnsad upplaga. Samtliga 5 respondenter har pd ett eller
annat sitt belyst att det finns forbattringspotential for sin respektive kommun nér det kommer
till utbildning. Anledningarna till att det kan tyckas finnas och ses en forbéttringspotential
skiljer sig 4t mellan kommunerna. For SK1 fanns en 6nskan att utbildning ska tas fram, for
SK2 skulle denne foljas upp bittre samt MK1 som hade en vision att implementera utbild-
ningar i en storre utstrickning. Aven LK1 och LK2 tycks sig ha en potential att utveckla
spektret av utbildning men att detta inte kunnat genomforas pa grund av diverse anledningar
som ndmns ovan, coronapandemin samt avgaende positioner.

Peltier menar att det slutligen inte spelar ndgon roll hur starkt sdkerhetsarbetet dr for informat-
ionssédkerhetspolicies inom en organisation om det inte finns ett tydligt sitt att forankra den
hos de anstéllda (2007). Det ar alltsa av vikt att kommunerna fortsitter att forankra utbild-
ningar och kunskap hos de anstillda for att lyckas jobba informationssidkert inom sina organi-
sationer. Mot vad som stér i teoriavsnittet sa dr det just de anstdllda som utgor ett stort inform-
ationsmissigt sikerhetshot mot organisationer, det dr oftast de anstillda som oftast ar inblan-
dade i sikerhetsincidenter, detta bendmns av bade Bulgurcu et al(2010) samt Sohrabi
Safa(2016). Arbetet &r inte riktigt slutfort och det kan tyckas behovas forbéttringar dér utbild-
ning far en storre plats i de policys som kommunerna jobbar fram.
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6.2.2 Ansvar

I teorikapitlet beskrivs det av Kane & Koppel vikten av att det finns tydliga satta roller med
befattningar som har ansvar inom organisationen (2013). I vara fem kommuner som anvénts i
undersokningen har samtliga respondenter just en ansvarsgrund i arbetet mot informationsséa-
kerhet. De olika rollerna som respondenterna har &r IT-sdkerhetsansvarig,informationssaker-
hetsansvarig, informationssakerhetssamordnare, trygghetsstrateg samt kanslichef. Det som
skiljer de olika kommunerna &t dr hur stort ansvarsomradet ar fordelat pa personalen hos de
olika kommunerna. En jamforelse dr att det i den stora kommunen SK1 finns en hel avdelning
for informationssédkerhet samtidigt som informationssékerhetsarbetet 1 LK1 éar tillordnad rol-
len trygghetsstrateg, en roll som utdver informationssékerhet ocksa dr ansvarig for brottsfore-
byggande och sdkerhetsskydd. SK1, SK2 samt MK1 har enligt empirin en person med tillsatt
ansvar som jobbar heltid med att samordna informationssdkerheten inom kommunen. For
LK1 delas detta ansvar av en heltidsanstilld som samtidigt har hand om andra aspekter av
verksamheten, for LK2 har det funnits en position arbetat med en med dmnet men som precis
avslutat sin tjdnst. Det som bendmns i teorikapitlet av Williams(2012) &r att det skall finnas
organisatoriska strukturer inom verksamheten, vilket finns samtidigt som dessa skiljer sig &t i
storlek och omfattning mellan kommunerna. I teorikapitlet tas det upp hur det 4r de styrandes
uppgift att delegera ut roller, roller som bér just ansvaret for det dagliga arbetet med informat-
ionstillgdngar, ansvar som kan likstéllas med en chief information officer for att sen férdelas
ner till en vad forfattaren bendmner som en Systems Security Officer (Peltier, 2001). Lik-
nande roller finns etablerade for samtliga kommuner, det finns positioner med ansvar for in-
formationssékerheten. Det som skiljer kommunerna at &r just att respondenten fran LK1 inte
enbart kan fokusera pa att jobba med just informationssidkerhet da dennes positionen som
trygghetsstrateg dven innefattar andra delar av kommunens verksambhet.

6.3 Datahantering

6.3.1 Klassificering

Klassificering av data har en omfattande roll 1 hur en organisation hanterar sin information.
Genom att klassificera, kan organisationer enklare forsta vikten av den information som exi-
sterar, sdvil som dess tillhorande risk. I vér studie av de fem kommunerna vi tidigare presen-
terat s& har vi som del 1 arbetet undersokt huruvida kommunerna forhaller sig till klassifice-
ring inom verksamheten. De svar vi fick tyder pa att samtliga av de tillfrdigade kommuner pa
ndgot vis arbetar med klassificering, men till olika grad. De storre kommunerna visar utifran
var undersokning att deras arbete med klassificering av data har kommit ldngre én de mindre
kommunerna, dér informanterna uttrycker att arbetet bara borjat.

SK1 och dess representant menar att dennes kommun aktivt arbetar med klassificering av
data, och ndmner specifikt klassificeringen av dokument som ett exempel. Teorin belyser att
organisationer bor implementera verktyg for att kunna klassificera sin data och utveckla sina
riktlinjer angdende dmnet (Tankard, 2015). Detta uttrycker informanten for SK1 att kommu-
nen arbetar med, och menar att verksamheterna arbetar bdde manuellt och via speciella pro-
gram, som klassificerar datan utifran dess nivé av sekretess och risk. Detta gor att kommunen
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enklare kan dela in den information som de hanterar, for att d& ocksé forsta vilken grad av
skydd som informationen bor ha. Att kunna virdera informationen utifran dess risk ar ett krav
for klassificering, och dé kan speciella verktyg vara till hands (Tankard, 2015). Informanten
menar att arbetet sker utifran specifika program, och att klassificeringen dven sker manuellt.
Slutligen sa uttrycker ocksa informanten att klassificering dr ndgot som bor goras i storre ut-
strackning, och att denne inte heller tror att det pagar ett arbete med klassificering pd manga
av Sveriges kommuner.

Betriaffande den andra stora kommunen som vi undersokt, SK2, s4 menar dven dennes infor-
mant att kommunen arbetar med klassificering av den data man hanterar. Informanten ut-
trycker att deras arbete med klassificering inom kommunen grundar sig i en informationshan-
teringsplan, som &r upprittad utifran arkivlagen. Vidare beskriver informanten att informat-
ionshanteringsplanen visar sig i form av omfattande word-dokument, ddr mangder av inform-
ation sparas. Tankard (2015) belyser vikten av att anvinda verktyg som varierar i funktion for
att pé sé sitt fa en sé bred helhetsbild av klassificeringen inom organisationen. Att samla all
information 1 ett word-dokument kan gora det svart for kommunen i sitt arbete, da det kan
vara problematiskt att bilda sig en uppfattning kring all méngd av information genom ett do-
kument som skall samla mycket av kommunens data. Kane och Koppel (2013) menar att en
del 1 klassificeringen é&r att urskilja riskerna som informationen har, vilket kan bli komplicerat
om man skall utgé fran ett omfattande dokument. Vidare uttrycker informanten att SK2 ocksa
arbetar med klassificering av system, vilket tyder pa att arbetet sker pé flera sétt genom verk-
samheten. Informanten uttrycker slutligen ocksé som SK1 menar, att arbetet med klassifice-
ring dr ndgot som kommunen maste fortsitta och utveckla vidare. Den mellanstora kommu-
nen, MK 1, menar att klassificering av data ocksé sker inom kommunen, men informanten ut-
trycker att detta inte sker pa ett tillrdckligt systematiskt vis.

Betriffande de tva mindre kommunerna, s menar bada informanter att arbetet med klassifice-
ring inom kommunen har pdbdrjats, men att de bade har mycket arbete kvar for att det skall
bli fardigstillt. Informanten som representerar LK1 menar att de arbetar utifrdn Office 365,
och att informationen sparas dir via molntjdnsten som programmet besitter.

Vidare uttrycker ockséd informanten att arbetet med klassificering inom kommunen har stannat
upp, da diskussioner pagar angdende moln eller serverlagring. Som Tankard (2015) uttrycker,
sd maste verksamheten anvinda rétt verktyg for att kunna na en fullindad klassificering.
Kommunen maste da arbeta med detta ytterligare, for att bestdimma sig om vilket verktyg som
ar lampligt att anvénda sett till kontexten av den information de skall klassificera. LK2 ut-
trycker att de anvinder sig av programmet “KLASSA” {or att klassificera system med avse-
ende for informationssékerhet. Informanten uttrycker ocksa att detta arbete ocksé bara ér pa-
borjat, och att det finns mycket kvar att arbeta med.

Sammanfattningsvis kan man konstatera att de storre kommunerna har kommit ldngre i sitt ar-
bete med klassificering gentemot de mindre som bara péaborjat processen. Detta kan vara pa
grund av resurs samt personal aspekter, dd man kan anta att de storre kommunerna har mer att
tillgd 1 fragor betrdffande informationssékerhet samt klassificering.

6.3.2 CIA (Confidentiality, Integrity, Availability)
Niér en organisation arbetar med hantering av data s méste det géras med hansyn till CIA tri-

aden. De tre aspekterna behandlar konfidentialitet, integritet samt tillgénglighet. Konfidentia-
liteten behandlar hur organisationen gor att information och data endast behandlas av de med
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tillgang till den, for att forhindra att data inte manipuleras eller extraheras till fel parter. In-
tegritet behandlar att data och information skall vara korrekt medan tillganglighet belyser vik-
ten av att data skall vara tillgdnglig for dem som hanterar den. En del i att arbeta utifran CIA
ar att klassificera den data och information man hanterar. D4 samtliga kommuner hévdar att
de arbetar med klassificering till viss grad sa behandlar man atminstone en del av CIA. Att
klassificera data utifran sekretess och risk gor att man skapar konfidentialitet. Den risk som
information for med sig blir ocksa enklare att hantera om organisationen arbetar med klassifi-
cering, dd man enklare kan vérdera och skydda information utifran dess sekretess. Detta i sin
tur bidrar med integritet. D4 samtliga kommuner &ven har tillsatta roller som behandlar in-
formationssikerhet och vilka anvindare som hanterar den, sd kan det antas att kommunerna
ocksa arbetar med tillgénglighet, da de genom roller, utbildning, ansvar samt styrning belyser
vilka pd kommunen som far hantera information. Att &ven implementera verktyg som kan
hjélpa kommunerna att skydda information, sdsom exemplet “KLASSA” gor dven att verk-
samheten kan arbeta mot att forhindra eventuella risker (Samonas och Coss, 2014). Qadir och
Quadri (2016) ndmner dven att den uppdaterade CIA triaden ocksd fungerar béttre 1 praktiken,
dé de menar att det frimst maste finnas tillganglighet inom datahantering, for att sedan kunna
arbeta med konfidentialiteten samt integriteten. Detta visar sig ocksa pd kommunerna, da det
inte gar att tillimpa de tvd ndmnda aspekterna utan att veta vilka som skall ha tillgng till in-
formationen, i kommunens fall medarbetarna.

6.4 Riskhantering

6.4.1 Informationssékerhetsrisker

En aspekt 1 arbetet med en informationssédker organisation &r att kunna hantera de risker som
verksamheten kan utséttas for, i forhédllande till den information som forekommer. Samtliga
av de tillfrdgade informanterna menar att just hanteringen av information &r det som bidrar
med hogst risk inom kommunens arbete. Kane och Koppel (2013) menar att risk forekommer
1 flera former inom informationssékerhet, daribland externa hot sdsom hackare och virus, men
ocksa hos de anstidllda som hanterar informationen. Detta stimmer vél in pa de tva stora kom-
munerna som vi undersokt, dir badda menar att den storsta risken finns hos anvéndarna. I kom-
munens fall dr detta ofta de medarbetare som verkar inom kommunen.

Informanten for SK1 menar att det inte finns tillrackligt med kunskap hos de anvdndare som
arbetar med information inom kommunen. Detta gor da att risker uppkommer i arbetet da an-
véndarna inte vet hur de ska hantera de olika typerna av information och data som férekom-
mer 1 kommunens arbete. Liknande resonemang visar sig 1 SK2, dér informanten ocksa bely-
ser att det saknas kunskap i hanteringen av information. Detta kan bero pa att de stora kom-
munerna har fler anstillda och fler som anvidnder den information som existerar, och att inte
tillracklig utbildning, roller samt verktyg for hanteringen finns att tillga i arbetet med kommu-
nens informationssdkerhet. Som bada kommuner uttryckte i resultatet angaende roller och an-
svar, sd visade bada informanter att det finns en avsaknad av utbildning inom kommunerna
samt att det inte finns tillrackligt med uppfoljning i1 det arbetet. Detta kan tyda pé varfor de
bada kommunerna menar att riskerna ligger hos anvéndarna.
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Betriffande den mellanstora kommunen, , MK 1, sa menar informanten att det inte finns till-
rackligt med resurser att tillga och detta bildar 1 sin tur risker inom kommunen. Andre;j
Volchkov (2019) menar att riskhantering bor ingd i en organisations fullstdndiga regelverk an-
gaende informationssdkerhet. Om inte det finns tillrackligt med resurser att tillga for att far-
digstélla sddana regelverk, kan risker litt uppkomma. De mindre kommunerna som under-
sOkts menar ocksa att hanteringen av information ar den priméra risken inom informationssa-
kerheten pa kommunen. LK1 uttrycker att risker uppkommer i deras arbete med Office 365
och hur de sparar information. Informanten uttrycker att det finns risker ndr man sparar in-
formation pa flertal stéllen. Detta belyses dven i teorin, dir det framkommer att man primart
maste kunna identifiera den aktuella risken for att sedan kunna hantera den. Detta &r nagot
som kan bli komplicerat da information &r sparad pé diverse platser och ar svér att spara. Pel-
tier (2007) belyser att man inte kan reducera risk innan man identifierat den. Det kan dérfor
argumenteras for att kommunen behover ett mer utvecklat regelverk och system for hur de
sparar information. Om de risker som finns i organisationen intréffar, riskerar det att bade
skada allménheten samt verksamheten. Detta dr ndgot som LK2 uttrycker. Informanten menar
att hanteringen av informationen leder till minskat fortroende for kommuner, vilket 1 sin tur
kan skada ett flertal delar av samhillet. Det ar darfor oerhort viktigt att kommunerna har ett
satt regelverk for hur de skall identifiera, hantera samt reducera risk, da de har en markant roll
i samhallet gillande informationshantering, personlig savil som allmén.

6.4.2 1SO 27000

Samtliga fem kommuner redogjorde for att de pa ett eller annat sétt arbetar eller forsoker ar-
beta utifran ISO certifieringar och da 27 000 serien. Samtidigt ser det olika ut for kommu-
nerna kring hur l&ngt ISO certifieringarna ar integrerade i verksamheten. Fér SK2 har man 1
en strategi for informationssédkerhet beslutat att ISO 27 000 serien ska anvdndas och SK2 ar-
betar med att bli just certifieringsbara. Méalet for SK2 att bli certifieringsbara finns kvar men
arbetet stannade upp péd grund av corona pandemin. For SK1 sd hinvisar man till ISO i sitt ar-
bete med informationssikerhet och bendmner att detta exempelvis gors 1 hanteringen av data-
hallar. De mindre kommunerna , MK1, LK1 samt LK?2 arbetar ocksa utifrdn ISO samtidigt
som LK1 bendmner att det inte gors tillrackligt. LK2 beréttar att man forsoker hanvisa till ISO
men siger ocksé att kommunen inte arbetar med att bli certifierade. Det &r tydligt att samtliga
fem kommuner forsoker jobba utifrén de klassificeringar och krav som stills utifran ISO se-
rien samtidigt som ingen av dem soker efter att bli specifikt certifierade. Det ér tydligt att
ISO:s ramverk kan behandlas av kommunerna utan att de sitter upp mélséttningen att bli just
certifierade. SK2 berittar just att de har en malsattning att bli certifieringsbara men inte att de
ska certifiera sig. Sd&som ndmns i teorin sd kan en ISO certifiering vara en just bekréftelse for
att en organisation hanterar sina risker och uppfyller sédkerhetskrav (Diestrer,2013). Certifie-
ringar som for tillfdllet inte finns 1 ndgon av de kommuner som &dr med i studien. Om &n forso-
ker samtliga fem kommuner arbeta utifrin ramverken trots att ingen av dem har ett konkret
mal att pd ndgot sitt certifiera sig utifran 27 000 serien.

6.5 Policies utifran de fyra aspekterna

Utifrén den rapport som MSB (Myndigheten for samhillsskydd och beredskap) genomforde
ar 2015, visade det sig att 1 67 av 230 undersdkta kommuner inte fanns en typ av information
security policy eller ett styrande dokument att forhalla sig till (MSB, 2015). Det var alltsd vid
tidpunkten for denna undersokning drygt en fjdrdedel av Sveriges kommuner som inte hade
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ett sddant regelverk att arbeta utifran. I de fem kommuner som vi i denna studie undersokt, vi-
sar det sig att fyra av fem pastar sig ha en informationssékerhetspolicy. Den sista av de fem,
LK2, menar att det inte finns ett dvergripande styrande dokument, utan snarare specifika sty-
rande dokument for de diverse verksamheterna och omradena inom kommunen.

MSB nidmner vidare i samma rapport att en policy for informationssdkerhet skall behandla
hantering av risk, vilka som ansvarar for vilka omraden samt att forsté vilken information som
behover hanteras. Vara fyra valda aspekter inom denna studie korresponderar med de som
MSB namner som essentiella i arbetet med policies, och da dessa utav resultatet samt teorin
visat sig vara relevanta for kommunerna i dess arbete med informationssidkerhet, kan man
konstatera att de ocksa &r relevanta i just arbetet med ett styrande dokument eller policies. Det
kan dérfor anses vara troligt att dessa fyra aspekter bor behandlas i kommunernas styrande
dokument eller policies.

6.6 Sammanfattning av diskussion

I diskussionen ovan har vi analyserat samt undersokt hur de fem diverse kommunerna i var
studie forhéller sig till de fyra aspekter vi &mnat att undersdka. Vi kan forst av allt konstatera
att fyra utav fem kommuner arbetar med en policy som skall funktionera som grund i deras
arbete med informationssidkerhet. Samtliga kommuner behandlar ocksa de fyra aspekterna
styrning, roller och ansvar, data samt riskhantering i sitt arbete, men till olika grader och ut-
vecklingsnivaer. Betrdffande styrningen sé visar resultatet att atminstone en stor kommun ut-
trycker att styrningen utgar fran ledningen, medan de mindre syftar till deras informations-
samordnare som en betydande del i det arbetet. Vidare ndmner ocksa SK2 att de inom kom-
munen implementerat ett storre nitverk for kommunikation, ndgot som inte visar sig hos de
mindre. Detta tyder pa att de storre kommunerna har en mer centraliserad styrning som utgar
fran ledningen och att detta sedan féormedlas ned genom organisationen. Detta till skillnad
fran de mindre dar samordnaren har en mycket betydande roll for hela kommunens informat-
ionssékerhet.

Sett till roller och ansvar s visar de storre kommunerna pa ett bredare spektrum av roller.
Detta tyder pa att de storre kommunerna har fler personer som ansvarar for informationssiker-
heten, vilket korresponderar med deras overgripande storlek 1 jimforelse med de mindre. Be-
traffande utbildning sa hdvdar samtliga kommuner att det &r ndgot som maste utvecklas. Ut-
bildning maste ses som en grund i arbetet med policies da det ar relevant for det 6vergripande
arbetet kring informationssidkerhet. Att samtliga kommuner inte har tillrackligt med utbildning
for anstdllda kan vara svaret pa varfor resultatet &ven visar att det saknas kunskap inom de
andra aspekterna.

Betrdffande datahantering s& menar kommunerna att det sker en klassificering av information,
men dven detta pé olika vis. Att de inte uttrycker likvérdiga svar kan tyda pa flera skillnader 1
kunskap men dven resurser. Utifran klassificeringen kan man ocksé hérleda CIA triaden. De
olika graderna av klassificering kan tyda pé att kommunerna skiljer sig i forhallande till be-
greppen konfidentialitet, integritet samt tillgénglighet. Det finns flertal exempel bortsett fran
de kommuner vi undersokt, dir kommuner spridit, manipulerat samt av misstag extraherat fel
information, vilket tyder pé att CIA inte behandlas sa pass mycket som det bor inom de
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Svenska kommunerna. I behandlandet av data sa uppkommer dven risk. Det dr déarfor positivt
att samtliga kommuner menar att det forhaller sig till standarder sdsom ISO, dir t. ex SK2 ut-
tryckte att standarden ISO 27000 ingar i kommunens dvergripande strategi for informations-
sdkerhet. Nagot att notera dr att &ven om de alla anvédnde sig utav ISO, sa uttryckte ingen att
de var certifierade. Ndgra kommuner menar att de arbetar mot att bli “certifieringsbara” men
att arbetet inte kommit ldngre. Detta tyder ocksa pa att arbetet med informationssékerhet och
dess policies méste fortsitta att utvecklas genom samtliga kommuner.
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7 Slutsats

Informationssikerhet Policies eller styrande dokument &r det huvudsakliga styrmedlet som &r
anvéandbart for organisationer att arbeta informationssékert med sina informationstillgdngar.
Det &r dessa policies som styr hur en organisation jobbar informationssékert och ddrmed re-
dogor for hur en organisation hanterar risk, vilka roller som finns samt vilken information
som behover hanteras, likt vad MSB framfort i sin rapport presenterad i inledningen. I relation
till den avsaknad som &r 2015 fanns av Information Security Policies 1 Sveriges kommuner
tillsammans med den viktiga roll som de har i samhéllet att hantera viktiga informationstill-
gangar, har denna uppsats dmnat till att undersdka hur svenska kommuner forhaller sig till
fyra aspekter av Information Security Policies.

De fem kommunerna som undersdkts skiljer sig at i bade invénarantal och geografisk posit-
ion. Av resultatet visat sé skiljer sig kommunerna dven at i mangden resurser som kan liggas
pa arbetet med informationssdkerhet. Samtidigt skiljer sig inte vikten av att hélla sin informat-
ion siker, samtliga kommuner hanterar information som behover héllas just sdker och beréttar
att informationssikerhet dr en betydande del i kommunens arbete. Daremot skiljs den kénsliga
datan at i mangd och kvantitet, de storre kommunerna har mer information att hantera och kan
lagga fler resurser pd sékerheten &n de sma.

Studien vi har genomfort pa fem kommuner har visat att néstan samtliga, fyra av fem, péstér
att de inom verksamheten arbetar utifrin ett styrande dokument eller policy. Undersdkningen
visar att de fyra aspekterna styrning, roller och ansvar, data samt riskhantering alla har en vik-
tig del 1 kommunens arbete med informationssikerhet. Utover detta visar studien dven att
dessa fyra aspekter alla ar relevanta 1 relation till varandra. Det kan inte skapas en utbildning
utan att ha en tydlig styrning kring kommunens informationsarbete. Det kan inte heller exi-
stera korrekt datahantering 1 organisationen utan att anvdndarna inom verksamheten &r utbil-
dade inom dmnet samt att det finns tydliga roller. Slutligen sa kan inte hanteringen av risk be-
handlas om inte organisationen i fraga ir medvetna om informationen och den data man han-
terar. Det kan dirfor konstateras att de fyra aspekter som vi 1 denna uppsats har belyst, bor
ingd 1 kommunernas arbete med policies for informationssékerhet.

Slutligen, sa kan det konstateras att de fyra aspekterna som denna studie undersokt alla &r re-
levanta i uppréttandet av policies for informationssdkerhet, och att dessa séledes bor behand-
las 1 arbetet med styrande dokument for kommunen. Informationen som kommunerna behand-
lar 4r i méanga fall kdnslig, och oavsett hur pass stor kommunen dr och vilka tillgangar som
finns att tillgd, sa finns det i samtliga kommuner potential att utveckla sitt arbete med inform-
ationssikerhet. Detta arbete grundar sig 1 att ha en enhetlig och 6vergripande policy for kom-
munen att forhélla sig till. Detta gor att organisationen fér en stadig grund att arbeta utifrdn,
vilket &r ett krav for att informationssikerhetsarbetet skall kunna utvecklas genom kommunen
och alla dess inbordes verksambheter.
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7.1 Vidare forskning
I denna studie har vi undersokt huruvida svenska kommuner forhéller sig till fyra aspekter av

policies inom informationssidkerhet. Vi har valt att avgrdnsa oss till dessa fyra aspekter. Det
kan séledes vara av intresse att undersoka flera betydande faktorer for arbetet med policies.
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8 Bilagor

8.1 Frageformular
Overgripande fragor
Vad har du for roll inom kommunen och hur samspelar den med informationssékerhet?

Finns det ndgot/nagra overgripande styrande dokument for hur kommunen hanterar informat-
ionssdkerhet 1 nuldget, s.k policies?

Om nej:

har ni ndgot liknande?

Nar blev denna senast uppdaterad?

Hur ldnge har ni inom kommunen arbetat med informationssidkerhet?

Anser du att informationssékerhet dr en betydande del i kommunens arbete?

Styrning

Finns det inom kommunen bestimmelser géllande beslutsfattande och styrning f6r informat-
ionssikerhet?

Om ja:

Finns det ndgon strategi som detta beslutsfattande utgér fran?

Hur sker kommunikationen inom kommunen géllande informationssékerhet?
Om nej:

Tror du att ett gemensam styrning och beslutsfattande &r ndgot som kommunen kan ha an-
viandning for?

Roller & Ansvar
Hur ser ansvars och rollfordelning ut inom kommunen géllande informationssékerhet?

Finns det satta rollansvar som den enskilde anstéllde ska folja?
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Hur ser arbetet med utbildning ut for anstidllda inom kommunen géllande informationsséker-
het?

Data & Riskhantering

Som kommun ansvarar ni for mycket information och data, vilka risker ser ni med hante-
ringen av saddan information

Arbetar ni med att klassificera den data ni hanterar?
Hur identifierar ni de aktuella riskerna som finns?
Har kommunen bestimmelser kring riskerna och hur man motverkar dem?

Anvinder sig kommunerna av standarder sasom ISO 1 arbetet med informationssikerhet?

8.2 Transkriberingar

8.2.1 Transkribering SK1

1 Kommun SK1.

2 Informant: Anonym.

3 Intervjuare: Viktor Fresk.

4 Yrkestitel: IT-sdkerhetsansvarig.

5 Datum: 10 maj 2021, K1 10:07

6

7 Intervjuledare= X

8 Informant=Y

9

10 Informanten godkénner att samtalet spelas in.

11

12 X- Vad har du for roll inom kommunen och hur den samspelar med
13 informationssiikerhet?

14

15 Y- Precis, min roll &r ju IT- Sdkerhetsansvarig ar jag. S& att egentligen har vi ju andra

16 roller som hanterar informationssékerhet, vi har en hel avdelning dér det finns en
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17 informationssdkerhetssamordnarroll. Och det &r dom som ocksé ansvarar for de hir
18 dokumenten som jag tror att ni &r ute efter lite grann.

19

20 X- Precis, det leder vil vidare till néista fraga di: Finns det nigot 6vergripande
21 styrande dokument for hur kommunen hanterar informationsékerhet i nulaget?
22

23 Y- Ja, det gor det.

24

25 X- Och nir blev den senast uppdaterad eller reviderad?

26

27 Y- Jag har for mig att det var forra aret, reviderades den.

28

29 X. Och hur lidnge har ni i kommunen arbetat med informationssikerhet?

30

31 Y- Jag skulle vilja péstd att det var lite i samband med GDPR inforandet egentligen, 1
32 en storre utstrackning iallafall, att man tillsatte just den hir

33 informationssékerhetssamordnare rollen dard. Sa strax efter 2018 skulle jag séga da.
34

35 X- Okej. Och slutligen da pa évergripande fragor, anser du att

36 informationsiikerheten éir en betydande del i kommunens arbete idag?

37

38 Y- Det dr det absolut.

39

40 X- Kanon.

41

42 Y- Det ar det.
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43

44 X- Okej om vi gar in pa lite mer styrnings delen av allting sa vill jag fraga om
45 det inom kommunen finns bestimmelser gillande beslutsfattande och hur

46 styrningen sker genom kommunen for informationssikerhet?

47

48 Y. Beslutsfattande ligger ju egentligen pa ledningsgruppsniva, gor det ju, absolut,
49 slutgiltiga beslutsfattandet. Sen har jag for mig att den hér informationssikerhets
50 samordnaren rollen har en hel del att kunna besluta om ocksa.

51

52 X- Finns det nigon strategi som detta beslutsfattande utgar ifran?

53

54 Y- Vi har nét som kallas digitalisering men det har inte riktigt med det att gora

55 egentligen. Strategi for digitalisering men hur mycket informationssidkerhet som
56 kommer in dér det vet jag faktiskt inte.

57

58 X- Jag forstar, okej. Om vi gir in pa lite mer roller och ansvar di. Finns det
59 nagra satta rollansvar som den enskilde anstiillde ska folja. Alltsa att det finns
60 ett nidgot typ av dokument som representerar den enskilde anstélldes

61 skyldigheter?

62

63 Y- Ja det r ju det hér, vad hette det, riktlinjer eller programmet heter det vil numera
64 som styr det. Sa det dr egentligen samma dokument som vi pratade om tidigare.

65

66 X- Mm och hur ser arbetet med utbildning ut for anstillda inom kommunen
67 gillande informationssikerhet? Finns det nagot?

68

69 Y-Mm det dr en mycket intressant frdga. Det dr ju sant har som jag i min roll och
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70 @ven andra da roller har efterfragat att vi ska ha utbildningar men man &r inte séa

71 mycket for det pé en ledningsnivd om man siger si.

72

73 X- Vad for typ av utbildning?

74

75 Y- Ja som vi skulle vilja genomfora?

76

77 X- Ja.

78

79 Y- Ja vi skulle ju vilja genomfora ndgon form av E-learning och sadana saker dir du
80 egentligen gor en form av proof of concept, eller nej vad heter det proof of conduct
81 heter det. Som egentligen tillexempel som nyanstélld far gora prov eller genomgéng
82 och svara pa lite frdgor och sen utifrén det bli godkénd da.

83

84 X- Mm.

85

86 Y- S4 det ar det vi har efterstrdvat ndgra stycken. Men vi fér inte s mycket gehor for
87 det tyvarr.

88

89 X- Vad tror du det beror pa da?

90

91 Y- Ja det ar en jdttebra fraga faktiskt. Jag tycker inte man riktigt r vaken att man vill
92 infbra det och pé andra foretag brukar det vara en HR avdelning som liksom styr sént
93 ddr men dom har inte riktigt nappat pd det hér dnnu.

94

95 X- Okej jag forstar. Om vi gar in pa lite det har sista, data och riskhanteringen.
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96 Som kommun s ansvarar ni for vildigt mycket information sévil personlig

97 som allmén. Vilka risker ser ni med hanteringen av den informationen?

98

99 Y- Riskerna dr da tycker jag pa anvidndarniva att man inte har kunskapen helt enkelt.
100 Sen dr det ju dven att man behdver en klassning av dokument for att forstd vad det ar
101 f6r dokument man hanterar.

102

103 X- Jag forstar det leder nog in pa min nésta fraga har hur ni arbetar med att
104 Kklassificera den datan ni hanterar.

105

106 Y- Mm precis. Det dr just det hdr med klassningen som vi kommer in pa som du

107 séger.

108

109 X- Aa jag forstir men hur fungerar det rent praktiskt nir man klassificerar
110 data?

111

112 Y- Det kan man gora badde manuellt och via vissa program som klassar ett dokument
113 vad det ér for ndgonting om det &r sekretessbelagt eller om det dr en allmén handling
114 och séna saker. Sa att det hér skulle man ju som kommun gora i en mycket storre
115 utstrackning och jag tror att det inte &r jittevanligt heller tyvirr.

116

117

118

119

120 X- Okej och du har svarat pa nog ritt manga fragor hir som vi hade nedskrivna
121 har men specifika bestimmelser kring riskerna och hur man motverkar dom.

122 Har ni ndgon plan for nir vil en risk uppkommer och hur ni ska hantera det

— 43—



Informationssikerhetspolicyer inom Sveriges kommuner Fresk, Petrelius

123 beroende pa vilken risk det éir?

124

125 Y- Ténker du pé incidenter nu eller?

126

127 X- Aa lite mer sa.

128

129 Y-Aa det finns ju en, vad heter det, personuppgiftsincident hantering inom

130 kommunen. Dar bland annat vart dataskyddsombud blir inblandad helt enkelt.

131

132 X- Jag forstar.

133

134 X- Okej tack sa jattemycket, men slutligen di, anvinder sig kommunerna av
135 standarder siasom ISO?

136

137 Y- Aa man forsoker hinvisa till det, ISO-27000, och vissa fall nér det géller datahallar
138 och sant ddr och man hanvisar till standarder kring det, absolut det forsoker vi gora.
139

140 X- Bra. Ja det var alla fragor vi hade.

141

142 Samtalet avslutas.

143

8.2.2 Transkribering SK2
1 Kommun: SK2.

2 Informant: Anonym.
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3 Intervjuare: Martin Petrelius.

4 Yrkestitel: Bitraddande informationssidkerhetsansvarig.

5 Datum: 12 maj 2021, k1 10:00

6

7 Intervjuledare= X

8 Informant=Y

9

10 Informanten godkénner att samtalet spelas in.

11

12 X: Vad har du for roll inom kommunen och hur samspelar den med

13 informationssékerhet?

14

15 Y: Min roll &r bitrddande informationssékerhetsansvarig. Sa jag jobbar ju med

16 informationssékerhet till 100%, 1 kommunkoncernen kan vi ju séga, for det dr ju dven
17 dver bolagen till viss del, de kommunala bolagen.

18

19 X: Finns det nagot eller niagra évergripande styrande dokument for hur

20 kommunen hanterar informationssikerhet i nuliget?

21

22 Y: Ja vi tog ju en ny strategi, beslutade om en ny strategi for ett dr sedan drygt, som
23 heter “strategi for trygghet och sdkerhet 1 kommunen”, och dér i finns ett avsnitt om
24 informationssidkerhet och dataskydd.

25

26 X: Sa det hanterar policies i informationssiikerhet, dem dokumenten?

27

28 Y: Ja, vi har inga policies utan hos oss heter det “strategi”.

29
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30 X: Nar blev denna senast uppdaterad?

31

32 Y: Den ir beslutad for ett ar sedan drygt, 2020-01-27 och den ligger pa sundsvall.se
33 om ni vill ta del av den.

34

35 X: Hur linge har ni inom kommunen arbetat med informationssiikerhet?

36

37 Y: Jadet dr svart att sdga, det dr vél ett par a&r som man liksom har pratat utifran

38 informationssidkerhet mer. Tidigare har det vél legat lite mer i bakgrunden, men det
39 har funnits med en lidngre tid, men det har inte varit fokus pa samma sétt som det har
40 blivit de senaste dren.

41

42 X: Anser du att informationssikerhet idr en betydande del i kommunens arbete,
43 och varfor ir de det?

44

45Y: Ja det tycker jag nog utifran att, vi har ju en véldigt stor fokus pa digitaliseringen
46 har i kommunen och min roll har man valt att placera i avdelningen for digitalisering
47 och innovation, och det ar ju utifran att om man ska digitalisera pa ett bra sitt s& ar
48 informationssikerheten en vildigt viktig del att f4 med. Utifrdn det s kinns det som
49 vi har ett bra fokus pa informationssédkerhet, bittre skulle jag sdga &n om min roll 1&g

50 pa en traditionell sdkerhetsavdelning eller pa IT-avdelningen.

51
52 X: Finns det specifika bestimmelser néir det giller beslutsfattande och vilken
53 riktning kommunen skall g i sitt arbete med informationssiikerhet?

54
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55 Y:Jaiden hir strategin som blev beslutad for ett ar sedan sa beslutade vi ocksa att
56 vi skulle arbeta utifrdn ISO 27 000 och att vi skulle bli certifieringsbara, vi ska inte
57 certifiera oss men vi ska bli certifieringsbara, och utifran det arbetet sd héller vi pé for
58 fullt att ta fram alla typer av riktlinjer och vi ska ta fram det hér ledningens

59 genomgéng sa du far en arscykel i hur du arbetar systematiskt med

60 informationssédkerhet. Sa vi dr liksom pa gédng och jobbar med den processen, det ar
61 inte helt klart &n hur alla delar da.

62

63 X: Finns det nigon specifik strategi som beslutsfattandet utgar ifrin, men du

64 var ju lite inne pa det hir innan med den strategin som ni niimnde.

65

66 Y: Ja, precis.

67

68 X: Hur sker kommunikationen mellan dem hir olika delarna, du nimnde att du
69 sitter pa innovation och digitaliseringsdelen av kommunen, hur sker

70 kommunikationen mellan alla delar betriffande informationssikerhet?

71

72 Y: Ja vi har ju ett ndtverk i kommunen dér vi har representanter fran alla forvaltningar
73 och bolag som egentligen grundar sig i PUL-nétverk pa personuppgiftslagens tid nir
74 vi hade PUL-ombud, och da har vi gjort om det nitverket sa idag kallar vi det for

75 informationssikerhets och dataskyddsnétverket. Sa dér sitter bade manniskor som

76 jobbar med informationssikerhet och dataskydd av personuppgifter ut i

77 organisationen och dé har vi traffar en gdng 1 ménaden dér vi forsoker formedla

78 information, ta till oss vad som hénder ute i verksamheterna och jobbar fram olika e-
79 tjénster, rutiner och utbildningar b.la di. For att fa ut det 1 verksamheterna.

80

81 X: Hur ser ansvars och rollfordelning ut genom kommunen géllande
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82 informationssikerhet?

83

84 Y: Ja, det var en bra frdga. I den hér strategin, kopplat till strategin sa finns det ndgot
85 som heter verksamhetsplan och dér har vi beskrivit de olika rollerna inom egentligen
86 alla sédkerhetsomraden, men det finns ju dven da for informationssékerhet och

87 dataskydd, och da &r det ju kommunfullméktige som faststéller den hér strategin for
88 den ska ju beslutas politiskt, och sen &r det ju varje ndmnd och styrelse som

89 ansvarar fOr att strategin i sin tur ska efterlevas i sin forvaltning eller bolag. Sen under
90 det s& kommer kommundirektor, sd har du trygghets och sékerhetschefen som har

91 ett 6vergripande ansvar. Du har forvaltningsdirektdren och VD som har ansvar for
92 informationen och &r ju liksom informationsigare, och har ju da ocksé ett ansvar for
93 informationssékerheten. Sen &r det ju informationssidkerhetsansvarig som ar samma
94 person som ocksa dr IT-direktor och sé dr det jag di som é&r bitrddande, sen har du
95 ju IT-sdkerhetsansvarig, du har dataskyddsombud och sen i verksamheterna s& har
96 du informationssikerhetssamordnare, som ska liksom stotta verksamheterna och

97 gora ritt.

98

99 X: Inom de enskilda verksamheterna?

100

101 Y: Ja, for inom forvaltningen av bolagen, och det dr ju dem som dr med 1 det hér
102 nitverket som jag pratade om, men det dr inte samma typ som en CISO, for ofta sa
103 kan det ju, manga kallar det ju for informationssékerhetssamordnare for den

104 6vergripande rollen, men det hdr mer ménniskor som har det vid av sitt ordinarie
105 arbete om man sédger sa. En del av sin tjdnst. Och dataskyddssamordnare som ar
106 ocksa dem som dr med i det hir nétverket. Sen har du ju informationségare,

107 informationsforvaltare dar har vi inte riktigt fatt dem rollerna etablerade én, utan det
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108 jobbar vi med i.0.m det hir ISO inforandet, och s systemégare, systemforvaltare,
109 systemadministrator och sadana typer av roller finns ju ocksa da.

110

111 X: Hur ser med utbildning ut for anstillda inom kommunen gallande

112 informationsséikerhet?

113

114 Y: Ja, vi har tagit fram en del utbildningar bade som att vi haft i foreldsningsform, vi
115 har haft ndgon, vi har byggt en e-tjanst med utbildningar, vi ska anvénda oss av

116 DISA, som dar MSBs utbildning i informationssékerhet. Vi har inte haft ndgon jittebra
117 uppfoljning utifran att vi inte har haft ett bra system déir vi kunnat {6lja upp

118 utbildningarna, men det kommer, det &r pa vdg in i dagarna faktiskt. S& vi skall kunna
119 ha en béttre uppfoljning och likvél se till att nyanstéllda och nya roller ska kunna fa
120 utbildningar som kommer vara obligatoriska. Det héller vi pa att bygga upp.

121

122 X: Som kommun s ansvarar ni for valdigt mycket information och data, savil
123 personlig som allméin, vilka risker ser du med hanteringen av sidan data och
124 information inom kommunen?

125

126 Y: Ja den storsta risken ndstan, om man ska érlig tankte jag sdga, dr ju

127 medarbetarna utifran kompetens helt enkelt.

128

129 X: Att det inte finns tillrickligt med kunskap?

130

131Y: Ja.

132

133 X: Arbetar ni med att klassificera den data ni hanterar?

134
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135 Y: Ja, det gor vi ju ocksa. Det finns ju mycket olika lagar som vi maste efterleva i
136 kommunen och en stor del i klassificeringen r ju i informationshanteringsplanen
137 utifrén arkivlagen. Sa det ar ju ett jéttestort arbete och sen ofta ligger ju den hir

138 informationshanteringsplanen i stora, tunga word-dokument. Sa du gor ju det dar

139 jobbet en gang och sen anvinder du inte resultatet i din dagliga verksamhet, for det
140 gar ju inte att soka i ett dokument som ar 140 sidor langt pa ett smart sétt. Sen gor vi
141 klassificering ocksa av system, s att vi skall kunna veta vilken typ av information
142 som ir okej och ldgga i just det systemet. S& vi gor ju bade klassificering av

143 information och av system da. Men det &r ett jattestort jobb och det &r jattemycket
144 kvar att gora och det behdver ju goras liksom och utvérderas varje ar egentligen, att
145 ligger vi kvar pa den hir nivan? Ar det nigot som har forindrats och s vidare.

146

147 X: Hur arbetar ni med ISO 27000, hur hanterar ni den helt enkelt?

148

149 Y: Ja men just nu sd dr vi ju inne i den hér perioden eftersom vi inte héllit pd med det
150 hér sa ldnge, s dr vi ju inne i den hér perioden och forsoker fa fram dem hir

151 riktlinjerna dd som hor till 27000, och det &r ju ganska mycket riktlinjer. Sedan héande
152 det ju séklart, vi fick ju prioritera om lite utifrdn pandemin d& och fokusera pé att ta
153 fram styrande dokument och hjélp med distansarbete och sddana delar. Sedan

154 jobbar vi ju med utbildningsinsatser men som sagt det &r ju, vi ska ju fa in ett system
155 sé att vi skall kunna ha béttre uppfoljning dir, och sen haller vi ju pa sa att vi ska ta
156 fram en “ledningens genomgang” for forsta gdngen 1 host da forhoppningsvis da, som
157 skall upp till kommunstyrelsen, till nimnden.

158

159 X: Det var alla fragor vi hade. Tack for dina svar.

160
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161 Y: Ja men vad bra.
162
163 Samtalet avslutas.

164

8.2.3 Transkribering MK1

1 Kommun: MK1

2 Informant: Anonym.

3 Intervjuare: Viktor Fresk.

4 Yrkestitel: Informationssédkerhetssamordnare.

5 Datum: 12 maj 2021, k1 9:00

6

7 Intervjuledare= X

8 Informant=Y

9

10 Informanten godkénner att samtalet spelas in.

11

12 X-Da kan vi borja inleda med att vi har fiatt godkiinnande av Y att spela in samt
13 att vi har lovat att radera materialet nir uppsatsen ar fardigstilld. Och att det
14 kommer vara helt anonymt. Da kor vi igang med forsta fragan da. Vad har du
15 for roll inom kommunen och hur samspelar den med informationssiakerhet?

16

17 Y- Min roll dr informationssidkerhetssamordnare, det betyder d i vdran kommun att
18 jag har det strategiska ansvaret inom kommunen for informationssikerhet. Jag

19 jobbar da pa heltid sedan 3 4r tillbaka. Och innan det hade dom vil inte nagon riktig
20 utpekad pa heltid utan det var en som hade det pa sidan av.

21

22 X-Tack.
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23

24 X-Finns det nigot eller nigra évergripande styrande dokument fér hur

25 kommunen hanterar informationssikerhet i nuliget, s.k policies?

26

27 Y- Jo vi har nigra styrande dokument. Policies ar ju den 6vergripande sa den har vi.
28 Vi har ocksa nagra andra styrande dokument tillexempel hur informationssékerhets
29 klassningen ska se ut inom kommunen. Det finns ju ingen nationell sddan. Vi har
30 &ven hur vi ska hantera, hur vi ska gora vdran informationssidkerhetsklassning. Vi har
31 dven rutin pa hur vi ska gora riskanalyser. Vi har dven ett styrande dokument vad
32 forvaltningarna ska tinka pa nér det géller skyddade personuppgifter som ar vildigt
33 vildigt skyddsvért. Bland annat. S& vi har ndgra styrande dokument.

34

35 X- Och en foljd fraga di, nir blev denne senast uppdaterad?

36

37 Y-Den blev skapad och beslutad i december 2018.

38

39 X- Och sen si en lite 6vergripande friga, anser du att informationssikerhet ir
40 en betydande del i kommunens arbete?

41

42 Y- Ja det var en svar fraga. Den ar ju superviktig i kommunens arbete men sen sa
43 kanske man inte har lyckats anamma det riktigt &n. Men det borjar smatt komma

44 igang.

45

46 X- Kanon, och som vi nimnde lite kort dir innan sa har vi dom fyra aspekterna
47 som vi nimnde innan som vi utgdr ifran. Jag tinkte borja lite med styrningen

48 helt enkelt och ledningen av informationssikerhet inom kommunen. Och finns
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49 det dd inom kommunen sérskilda bestimmelser gillande hur beslutsfattandet
50 och styrningen for informationssékerhet ska ga till.

51

52 Y- inte just nu.

53

54 X- Inte just nu?

55

56 Y- Inte just nu nd och det ar en stor brist men inte just nu.

57

58

59 X- Tror du det ir ndgonting som kommunen skulle kunna ha anvindning for i
60 senare tillfdllen?

61

62 Y- Ja. Assd styrningen det finns ju pé det sittet att jag dr den strategiska, och dom
63 kommunovergripande styrdokument jag skapar géller ju for hela kommunen sa pé
64 det sittet ja. Men om du menar mandat och beslutsgangar sa dr det i mangt och

65 mycket forvaltningarna sjdlva som styr upp. Men jag borjar méarka att dom tar mer
66 och mer rad av mig iallafall. Men inget sdhir dokumenterat.

67

68 X- Och hur ser kommunikationen ut mellan dom hér férvaltningarna? Som
69 hanterar informationssiikerhet pa sina vardera aspekter. Ar det du som sitter i
70 styrningen dir som informationssamordnare?

71

72 Y-Ja dom kontaktar mig om jag har tur eller om dom har tur. For det 4r ju deras

73 information.

74

75 X- Ja jag forstar.
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76

77 Y- Och dom borjar fa in det, vissa av dom. Fa in att kontakta mig s fort det ar

78 nagonting som dom funderar 6ver. Men det finns ju ingen sddan hér process for det
79 én. Naturligtvis den forvaltningen som jobbar med personuppgifter med vard och sént
80 dom har ju det lite det i ryggmairgen men det finns dnda en hel del att jobba med dér
81 ocksa.

82

83 X- Mm okej. D4 gar vi in lite pa roller och ansvar dia. Hur ser ansvars och

84 rollfordelingen ut inom kommunen gillande informationssikerhet?

85

86 Y- Ja det dr ju forvaltningscheferna som &r informationségare. Dom har det

87 dvergripande ansvaret. Dom gor ju ingenting operativt mer dn att dom tar beslut och
88 far information. Jag &r ju den strategiska som ska stotta dd i min roll. Och ge

89 styrande dokument som géller for hela kommunen. Sen &r ju tanken att

90 forvaltningarna ska ha sina handlaggare for det har omradet. Som &r duktiga pd att fa
91 igéng det systematiska arbetet och utbilda och ja. Jobba med informationssikerhet

92 och utbilda.

93

94 X-Ja det leder in p4 min nista fraga. Och den ir just. Hur ser arbetet med

95 utbildning ut for anstillda inom kommunen for informationsséikerhet, finns det
96 nagon utbildning for de anstiillda?

97

98 Y- Ja det finns en utbildning som gjorts som dr kommunovergripande eller egentligen
99 finns det tva utbildningar. Som jag har varit drivande i. En &r ju en san har

100 kommunoévergripande nir det géller anvindare. Hur dom ska hantera informationen i

101 sin vardag och vad som ska tidnka pd. Och sen sé finns det en utbildning som
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102 arbetsrittsjuristen har gjort i uppdrag av mig och det handlar om sekretess som vi
103 inte riktigt har implementerat i hela organisationen d4n men pa vissa delar. Min vision
104 dr ju att hela den utbildningen ska genomforas av alla oavsett om man jobbar med
105 sekretess eller inte for man kan ju faktiskt komma i1 kontakt med det dnda. Sa det

106 finns tva utbildningar inom det hir omradet just nu.

107

108 X- Mm tack. Och du kom in lite pa det hir, du guidade oss igenom det hér sjilv
109 néstan. Men lite mer data och riskhantering. Som kommun s ansvarar ni for
110 vildigt mycket information och data sivil som personlig som allmiin. Vilka

111 risker tror du finns med hantering av sian hir kiinslig data?

112

113 Y- Assé vilka risker det finns?

114

115

116

117

118

119

120

121 X-Ja ganska overgripande friga jag forstar. Sett frin kommunens perspektiv.
122

123 Y- Ja men om jag ska generellt utan att prata om varan kommun sé kan jag generellt
124 skonja att kommuner, jag har ju jobbat pé statlig myndighet att kommuner har inte
125 nog med resurser for att jobba aktivt med riskfrdgorna ur alla aspekter. Och dé téanker
126 jag mig dven aspekten utifran upphandlandet av nya system. Att man hanterar i

127 vardagen eller att man hittar nya hot, Cybersékerhet hot till exempel. Assa

128 resursfragan tror jag dr den storsta risken 1 alla kommuner. Statliga verk dom har ju
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129 ett helt annat krav fran regeringen att att jobba med informationssdkerhet. Och
130 dérigenom sa lagger dom ju budget pd det ocksa. S det ar tva helt olika vérldar,
131 tyvérr. Det dr som att jag hade Onskat att regeringen stéllde samma hoga krav pa
132 kommunerna for att kommunerna hanterar véldigt valdigt mycket samhaéllsviktiga
133 tjanster ndra manniskorna. Men sé att sa ser det inte ut idag. Jag skulle sdga att den
134 storsta risken &dr personal, alltsd resursfrdgan i kommunen.

135

136 X- Jag forstar. Du nimnde det lite innan hér att med sekretessbelagd

137 information och sddant. Arbetar ni med att klassificera den data ni hanterar?
138

139 Y- Vi arbetar hogt och 14gt. Inte systematiskt &n men dom som har vildigt

140 skyddsvirdig information dom har ju gjort det innan jag kom in &ven om det finns
141 hela tiden forbattringar att gora.

142

143 X- Och anviinder sig kommunerna nigonting av standarder siasom ISO till
144 exempel?

145

146 Y- Jag jobbar med ISO- 27000.

147

148 X- Hela den serien?

149

150 Y- Mm. Ja.

151

152 X- Ja det var det vi hade.

153

154 Konversationen avslutas.
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155

8.2.4 Transkribering LK1

1 Kommun: LK1

2 Informant: Anonym.

3 Intervjuare: Viktor Fresk.

4 Yrkestitel: Informationssidkerhetssamordnare

5 Datum: 11 maj 2021, kl 10:00

6

7 Intervjuledare= X

8 Informant=Y

9

10 Informanten godkénner att samtalet spelas in.

11

12 X-Vi skriver di en kandidatuppsats om informationssikerhet och fokuserar pa
13 de styrande dokumenten som kommuner kan anviinda for

14 informationssikerhet. Och da har vi identifierat fyra aspekter som anses

15 viktiga i ett sant dokument och det ér dels styrning och sen roller & ansvar,
16 datahantering samt riskhantering. Och dom hiir aspekterna kommer di med
17 bakgrund av MSB som gjorde en undersokning 2015 som var ritt vid pa

18 svenska kommuner. Och just for policy arbetet hos kommuner s visade sig de
19 hiir fyra aspekterna verkade vara hogst relevanta for att kunna starta ett

20 vilgrundat styrande dokument. Si att vi tinker helt enkelt intervjua fem

21 stycken kommuner och se hur deras arbete gar till. Det dr déirfor vi har

22 kontaktat dig.

23

24 Y- Aa jag skrattar for det &r rétt fascinerande, om vi bara ska ta min bakgrund i det

25 hér, sa ni far inte tro att ni har hamnat hos ndgon form av superprofts. Jag har varit
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26 pa raddningstjansten eller kommunen 1, vad blir det, 4 ar. Och anledningen kan man
27 sdga, eller grunden till att jag borjade dér &r att jag skulle jobba med trygghet och

28 sidkerhet. Men kommuner som ni sékert har forstatt nir ni sitter med sdna har

29 arbeten &r ju véldigt olika, i vissa kommuner kanske det sitter en person som gor en
30 specifik sak, typ informationssdkerhet eller sdkerhetskydd eller vad det nu kan tdnkas
31 va. Men ju mindre kommunerna dr ju fler puckar far ju respektive tjdnsteman ta hand
32 om.

33

34 X- Ja jag forstar.

35

36 Y- Och den hir pucken med informationssdkerhet den hamnade liksom i min

37 ryggséck ocksa fran jag borjade for nagra ar sen. Och det va helt nytt for mig. Jag

38 har aldrig nagonsin jobbat med dom fridgorna 6verhuvudtaget och var lite, grinig, ar
39 nog fel ord for jag hade inget val men jag tog pa mig den sen har skjutit den som en
40 stor javla snovall framfor mig sa linge det bara gick. Men jag inser ju sjélv att det dar
41 ar ndgonting som man maste jobba med och som hédnger ihop med allt arbete som

42 vi gor pd kommun och framforallt jag som sitter med lite sdkerhetsskydd, fungerar
43 inte det ena s fungerar inte det andra. S& det 4r en punkt som liksom har ramlat pa
44 mig och som jag faktiskt kan tycka ar ganska intressant ndr man laser om den. Sen
45 ibland nér jag haller pd med den sa dr den sa jévla stor att man far liksom néstan ta
46 en paus.

47

48 X- Ja.

49 Y- For man reder inte ut det, for, jag vet inte hur ni, ni kommer sékert fram till det

50 ténker jag. Men kommuner det dr nog vildigt olika hur man jobbar, en del har kommit

51 véldigt langt och vi har vdl kommit kanske en liten bit, vi dr inte sdmst 1 klassen som
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52 man brukar séiga men vi dr inte bist heller.

53

54 X- Mm ja jag forstar.

55

56 Y- Men bara for att ni ska forsta ifall ni far lite flummiga svar sa beror det pa att jag
57 fortfarande ar i larandefasen kan man vl sdga av det hér.

58

59 X- Ja jag forstar det dr det som blir intressant ju. Just med att intervjua olika
60 kommuner att det ir sa olika. Men far jag fraga dig om det ar okej for dig att
61 spela in det hir sa transkriberar vi sen och anvinder?

62

63 Y-Ja for jag satt och tinkte pa det innan jag kopplade upp mig, vad fasen ska dom
64 spela in for men det underldttar ju ert arbete.

65

66 X- Ja och vi héller det helt anonymt ocksi. Sa att ditt namn eller kommunens
67 namn kommer inte vara med eller nigot.

68

69 Y- Nd juste och det dr ingen film, for forst nér du sa att ni skulle intervjua mig sa
70 tankte jag att det ska spelas in och liksom, men jag forstar det ar ju ert arbete.

71

72 X- Ja det ir bara material for att vi ska kunna transkribera det sen och skriva
73 det sa.

74

75 Y-Det blir nog bra.

76

77 X- Men vi kan borja med frigan, du kanske svarade lite pi det, men vad har du

78 for roll inom kommunen och hur samspelar den med informationsséikerhet.
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79 Men det svarade du lite pa kanske.

80

81 Y- Ja det gjorde jag ju d&ven om det inte var fragan jag fick sa. Men om vi ska borja
82 med min titel nér jag presenterade vad jag jobbar med pd kommunen da &r det

83 trygghetsstrateg och det dr ju tdmligen brett. Men 1 den rollen sé jobbar jag med

84 alltifran brottsforebyggande, sdkerhetskydd, informationssikerhet. Sa att

85 informationssikerhetssamordnare kan jag ocksa titulera mig. Det &r ju bara titlar det
86 hir det dr lite finigt. Men som informationssékerhetsamordnare.

87

88 X- Jag forstar och sen nista friaga, finns det nagot eller nigra évergripande

89 styrande dokument for hur kommunen hanterar informationsséikerhet i

90 nuliget?

91

92 Y- Ja det gor det. Vi har ndgot som vi kallar for riktlinjer for informationssékerhet. Ett
93 ganska tungt dokument fir man nog séiga men vi kan komma till det kanske, och sen
94 har vi ett dokument som vi kallar for policy for informationssdkerhet. S& det ar vél
95 dom tva grunddokumenten kan man sidga. Sen dr tanken och vi, om jag sager att vi
96 jobbar med det nu sé ljuger jag, men tanken &r att vi ska bygga upp under policies
97 och riktlinjer ska det finnas instruktioner som dé ska vara ldtthanterliga och

98 anvéandbara for dom andra tvd dokumenten &r ju inte anviandbara utan det ir ju bara
99 en tillvdvnad. Men dér dr vi inte riktigt an.

100

101 X-Ja okej tack. Och niir blev denna senast uppdaterad?

102

103 Y- Ja du, nu ska vi se. Uppdaterad och uppdaterad. Vi jobbar ju med dom hér dom &r

104 ganska farska som dokument men nu ska vi se, 2017, dom maéste ha varit klara 2018
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105 sen har vi nog tittat p4 dom men om jag skulle séga att dom dr uppdaterade det kan
106 jag nog inte sdga att dom dr men sdg 2018 dara dr dom ju sen.

107

108 X- Aa och sen niista fraga tror jag att du svarade ocksa pa lite innan men anser
109 du att informationsséikerhet ir en betydande del i kommunens arbete?

110

111 Y-Det var en sén dér stor friga. Men om jag svarar hur jag tycker da sa tycker jag
112 sjélvklart att det &r en jdttestor fraga. For det dr oerhort viktigt att all information som
113 hanteras pa ratt sétt och att folk forstar vad det ar for information man hanterar. Men
114 jag tror tyvérr &ven om vi har jobbat med frigan sa &r det ju sa att vi som jobbar med
115 den fragestéllningen tycker det &r viktigt. Sen nér det ska sippra ner i alla

116 verksamheter sd dr man véldigt olika kunnig. Om man tillexempel tar socialtjénsten
117 som ett exempel s& d4r dom véldigt valdigt duktiga pa att hantera sin information. For
118 dom &dr vana med sant vid sekretess och det &r hemliga grejer som dom jobbar med.
119 S& dom ar vildigt duktiga med det. Men tittar vi pa andra verksamheter dér jag sitter
120 tillexempel sjdlv pa rdddningstjénsten sa kanske vi dr mindre bra. Sa att

121 informationssékerheten den &r jatteviktig men den ar vildigt olika utifran

122 verksamheterna och vi forsoker da med tanke pa att vi kort lite utbildning och si att
123 hoja lagsta nivan. For att kan vi hoja 14gsta nivén litegrann sé tror jag att det kommer
124 att bli mycket béttre men vi har en ldng vig kvar har vi.

125

126 X- Ja kanon, som vi nimnde lite innan diir sa har vi fyra aspekter som vi utgér
127 ifrdn med dom hir styrande dokumenten som vi anser vara av vikt. Och om vi
128 borjar da med styrningen av kommunen dé for informationssikerhet. Finns det
129 inom kommunen bestimmande gillande beslutsfattande och styrning for vad
130 informationssikerhetsarbetet ska gi nigonstans och hur det ska arbetas med?

131
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132 Y-Ja den enkla fragan pa det &r ja. Sen tror jag inte att jag vill trassla in mig sé

133 mycket mer utan dé kan jag ju sdga sdhiar som hade jag kunnat skicka till er. Dom
134 bade riktlinjerna och policyerna vi har for det dr ju inga konstigheter utan det ar

135 6ppna dokument och dér star allting med styrning och roller och ansvar i den.

136

137 X- Ja det skulle vara hjilpsamt. Men det leder vidare till ndsta da finns det

138 nigon strategi som ni utgir ifrin med det hir beslutsfattande arbetet? Finns
139 det niagon mall eller liknande?

140

141 Y- Ja det &r ocksa en san dér svar fraga for alltihop det blir s, ndr man pratar eller
142 nir jag har varit och forsokt informera olika verksamheter och verksamhetschefer om
143 just informationssékerhet sa dr ju det ordet. Bara ordet. Stiller ju, alltsa folk det blir ju
144 fragetecken 1 huvudet pd dom for folk vet inte vad det dr. S4 egentligen kan jag tycka
145 att hela ordet ar fel. Jag brukar dra en jamforelse med mobbning i skolan. Nar man
146 pratar om mobbning. Man kan tro att man vet vad mobbning &r men det vet man ju
147 inte det finns massa saker 1 mobbning och det &r lite samma hér. For 1

148 informationssédkerhet sd har vi ju allt i form av hanteringen av personuppgifter

149 tillexempel och GDPR kommer in. Vi har da det som jag har suttit mycket med nuda.
150 Hemliga handlingar och hantering av sén information. Vi har ju informationer som
151 idag, ja tekniken har ju sprungit ifran oss lite med appar och olika program och sa
152 vidare. Sa att det finns nog egentligen inte ndgon, vad ska jag sdga, det har blivit mer
153 och mer vanligt att man stéller fragor till mig eller till vart dataskyddsombud kring just
154 de hir fragorna och det ser jag som positivt. Sen vet jag inte om jag har bra svar.

155 Men jag tror att medvetenheten har 6kat. S4 att det finns en kunskap déar ute hos

156 cheferna framforallt att jobba med frdgan och att man inte bara kan kora hej vilt. Men

157 det finns inga direkta instruktioner eller nagon mall sa det gor det inte. For det var vil
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158 det som var fragan egentligen.

159

160 X-Mm tack om vi gir vidare, om roller och ansvar.

161

162 Y-Mm.

163

164 X-Hur ser roller och ansvarsfordelningen ut inom kommunen gillande

165 informationssikerhet?

166

167 Y- Det ska jag ju kunna egentligen kénner jag men det &r samma dér, nér ni far den
168 policyn dér sa star det i den, kan ni fa vilka ansvar och roller. S& det &r béttre att ni
169 far ldsa det tinker jag. Bittre &n att jag svamlar till det hir nu. For det star, det finns
170 ju en rubrik jag antar att den hir. For den hér riktlinjen och policyn vi har den

171 skapades ju i egentligen precis nér jag borjade och da dr dom ju uppstillda i ett visst
172 moénster. Och tanken fran borjan var att det hir skulle bli ett gemensamt dokument
173 for flera kommuner. Sa det var vél nigon, jag tror att det var ndgon firma som skulle
174 hjélpa oss med det hér. Sen havererade det pa vigen nagonstans sa fick varje

175 kommun ta sitt egna svar och d& nu nér ni pratar om styrning, roller och ansvar det
176 hir da ar det uppspaltat pa det viset.

177

178 X- Mm.

179

180 Y- Sa att om jag mailar de hir till er s& kan ni kika sjdlva exakt vad det stér pa roller
181 och ansvar.

182

183 X- Ja men du sa innan att det fanns ett dataskyddsombud eller vad var det?

184
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185 Y- Ja GDPR med personuppgiftshantering, den lagstiftningen &r ju spdnnande. Jag
186 tinkte vil nat vid nét tillfille, nir jag kom, nér jag fick mycket sana hér fragor att det
187 kanske jag kan sétta mig in i lite men gdpr om ni har nosat pa den, det maste man
188 jobba heltid med om man ska kunna ro ut det.

189

190 X-Mm

191

192 Y-Men da ér det sa att i vissa kommuner och det kommer ni sékert stota pa sd ar

193 informationssékerhetssamordnaren och dataskyddsombudet samma person. Men sé
194 ér det inte hos oss utan vi har ett specifikt dataskyddsombud som da ska jobba med
195 GDPR fragor eller egentligen dr hon som en polis kan man séga alltsd nir ndgon

196 verksamhet ska hantera personuppgifter sa ska man prata med henne och sé ska

197 hon komma med olika rad och stdd kring hur dom kan gora och inte kan gora. Sa

198 dataskyddsombudet jobbar ju egentligen enbart med person uppgifter kan man séga,
199 och hur vi hanterar det. Men det krockar ju med informationssékerheten {or allting blir
200 ju som en enda kaka egentligen nér det inte dr enskilda fragor sa att det. Mm.

201

202 X-Tack. Och hur ser arbetet med utbildning ut for anstillda inom kommunen
203 giillande informationssiikerhet? Finns det nigon utbildning kring

204 informationssikerhetspolicies?

205

206 Y- Ja det gor det faktiskt vi har jobbat sen, det méste ju va, 2 ar tillbaka med, ja

207 tanken var att vi skulle skapa instruktioner och att varje verksamhetschef skulle fa ett
208 arbetsomrade kan man sdga och vi skulle f6lja MSB dar dom har ju olika, ja det finns
209 nagon bra film som MSB har gjort som vi skulle ha dd som grund sen skulle vi lata

210 cheferna fa folja det monstret pa sin arbetsplatstraffar som va grundtanken men sen
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211 kom Coronan och stéllde till det. Och sen la vi det lite pa is men d4 har vi istéllet kort
212 nanoutbildningar 1 informationssékerhet och jag vet inte om ni har hort talats om det
213 6verhuvudtaget?

214

215 X- Nej det har vi inte.

216

217 Y-Det dr ju ett, ja vi koper den tjdnsten men det dr en man far dd som medarbetare
218 ett mail med jimna mellanrum med en kort utbildning.Den tar inte mer dn en 3 / 4
219 minuter att genomfora. Och dé ska man liksom ha tid for det oavsett hur mycket mail
220 man har och si vidare s ska man gora den dér utbildningen och sa hos oss har vi
221 kort varannan vecka har man fatt ett mail om den hir nanoutbildningen. Och dé har
222 vi haft, det har funnits en massa olika utbildningar, men dé har vi haft en med

223 informationssikerhet di. Och det har varit verkligen basic. Alltifrdn att man inte ska
224 klicka pa lankar till att man ska fundera pa hur man sparar sin info. S& det dr ganska
225 bred utbildning men ganska basic och den tror jag har varit valdigt bra den har hojt
226 lagstanivin men tyvirr dr det ju sd med alla vdra medarbetare vi &r ju 15 hundra

227 ungefar, det &r ju inte s ménga. Men det &r ju dnda 15 hundra. S& ar det ju kanske
228 inte, sdg, kanske 60 procent som gor utbildningen sé trots att man d4 vet att man ska
229 gora den sa blir det ett manfall. Sa alla har ju inte genomfort den. Men vi har kort en
230 utbildning och den ska rulla ett hjul for vi har ju ett enormt. En enorm rotation pa
231 méanniskor sa att vi kor det, s har man blivit anstilld nu i1 Januari s& kommer man
232 pabdrja den i sommar och sen rullar det pa sa att alla liksom ska fa den da sa att sa
233 &r planen. Utbildning har vi men det kunde ockséa bli mycket battre men det 4r en
234 kamp dér ute att fa just sina fragor att bli viktiga.

235

236 X- Ja, ja. Tack.

237
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238 Y-Sé det finns.

239

240 X-Om vi gar vidare lite till data och riskerna som finns med den. Och som

241 kommun s ansvarar ni for vildigt mycket information sivél som personlig och
242 allmén. Vilka risker ser du med behandligen av denna information?

243

244 Y- Ja. Det ér stora fragor ska ni veta. Hur ska jag svara kort pd det hér. Jag kénner
245 att jag blajjar for mycket. Men man kan sdga sdhir att vi har haft ménga och langa
246 diskussioner i var lilla kommun for det ligger ndmligen 1 Office 365 1 molnet. Och da
247 har man ju i EU bestdmt att man inte fir spara saker som &r av kinslig betydelse i
248 molnet om molnet finns 1 USA. S dér &r vi just nu och da ska man ju sitta det 1

249 relation till alternativet som i vart fall skulle va att ha en server stdende i ndgon

250 korridor eller ndgot rum. Och sen att man sen da ska bygga den sikerheten for hur
251 man dn gor s maste man ju ha en sidker hantering av informationen. Och da just nu
252 sd resonerar vi sd att molnet dr trots allt sdakrare for oss dn att ha den 1 en server. For
253 da maste vi ju ha méngder av sidkerhetsatgirder pa den informationen dér. Sa att

254 som det ser ut just nu ligger vi kvar 1 office 365 och kommer gora. Det sista jag horde
255 nu var ju att Microsoft ocksa inser nu att om dom ska kunna ha kvar sin kunder i
256 Europa s méste dom ha sitt moln i Europa, sd det kommer fordandras. Men dér ér ju
257 inte vi riktigt den enda kommunen som kdmpar med de hér fragorna. Men risken ér
258 ju, for det var det som var fragan, med all information som man hanterar som

259 kommun &r ju att man sparar pa sa manga olika stillen och idag med den tekninken
260 som dar med Office365 tillexempel sd kanske man inte ens har koll pa var min

261 inforamtion hamnade for jag har bara tryckt pa spara. Och det funkar ju, men vart
262 hamnade den och dr det originalet som hamnade dér eller &r det en kopia som

263 hamnade dér. Sa risken &r att mojligheterna att spara idag dr s manga sé att man till
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264 sist inte vet vilket papper eller vilket dokument som &r det rétta.

265

266 X- Mm.

267

268 Y-For i kopior pa kopior sen s mailar man kanske sen har ndgot forédndrats. S att
269 det ar den stora risken men det dr ju bade en utbildningssak och en teknik sak

270 egentligen. Sa det vart ett langt svar pa den fragan.

271

272 X-Det ir bra. Det leder vidare till min niista och du niimnde lite kort hur man
273 Klassificerar datan och arbetet med att klassificiera den datan ni har pa

274 Office365?

275

276 Y- Ja det dr ocksa ett pAgaende arbete for det &r inte sd enkelt. I den bista av

277 vérldar sa skulle man nir man borjar med ett dokument, sétta en klassificering pé
278 den. For att da veta hur man ska spara den. Sa att nu da om det ar ett Oppet

279 dokument da kan jag spara den pa den platsen, dr det ett kénsligt dokument dé kan
280 jag inte spara det pd samma plats som det andra utan jag far spara det pa ett annat
281 sitt. Och det dér haller vi pa med och forsoker strukturera upp men just nu med
282 tanke pa hela Office365 diskussionen om molnet sé har den stannat av litegrann och
283 vi far nog vinta till landet sverige har bestdmt sig for hur vi far gora. Sen hor ju till
284 saken att det 4r manga verksamheter som jobbar i verksamhetssystem sé att man
285 har inte Office365 eller man sparar det inte bara i sin dator utan man kor ju i

286 verksamhetssystem. For da har man en helt annan sidker hantering om vi sdger som
287 socialtjdnsten dom jobbar ju i sdrskilda system som dom har kdpt in. Och d4 blir det
288 ju en annan hantering av deras information med inloggningar och s vidare. Sa det
289 dr en blanding av de hir olika sétten att hantera information ju. Och vi pa

290 raddningstjansten vi har ju vissa system som vi sparar 1 och d& &r det ju ett

— 67—



Informationssikerhetspolicyer inom Sveriges kommuner Fresk, Petrelius

291 kontrollerat system som bara vissa kommer in i. Man kan ju sdga att man klassar
292 informationen men inte som enskild medarbetare gér man inte det. Utan det &r mer
293 att man jobbar i ett system da och da ar den informationen, kan man sédga, klassad
294 fran borjan ju.

295

296 X-Mm jag forstar. Okej om vi giar vidare di. Anvinder sig kommunerna av
297 standarder idag sisom ISO i sitt arbete?

298

299 Y-Ja. Det dér ISO. Det finns ju ett, ja det kan man vél sdga att vi forsoker. For det ar
300 ju. Jag vet ju att det finns ett klassar system och att man ska klassificiera alla sina
301 system och det ska bli ISO, s&. Men jag kan nog inte riktigt svara pa den. For vi, nej
302 det gor vi nog egentligen inte om jag ska vara érlig. For det kops in system fran hoger
303 och vinster och det ar appar och det dr inget ISO sa. Men grunden &r ju att det ska
304 vara sa. For det star ju i riktlinjerna dé i vara informationssikerhetsriktlinjer att man
305 ska jobba uteefter ISO. Men Ja, Nja far jag nog svara pa den.

306

307 X-Ja men bra! Det var alla frigor vi hade. Jiittebra svar.

308

309 Y- haha ja, langa om inte annat.

310

311 X- Ja men det ér bra. Jag var lite nyfiken dir om man far atervinda dér till
312 tidigare det du nimnde om dom hir riktlinjerna och policys att ni hade tva olika
313 dokument. Déir det ena ir riktlinjer och det andra lite mer Policy. Vad ar

314 innehallet dir skiljer dom at?

315

316 Y-Jajag ér inte s& duktigt pa just policy och riktlinjer jag dr mer en praktiker. Jag ar

— 68 —



Informationssikerhetspolicyer inom Sveriges kommuner Fresk, Petrelius

317 inte s mycket for det har med dokument. Ser man. Nu kanske jag sdger ndgot som
318 dr dumt men pratar man generellt om var kommun sa skulle jag sidga att hela

319 kommunen dr mer praktisk &n teoretisk. Ja vi kor mycket. Ja vi kor. Och nir man

320 pratar med andra kommuner sé &r det ju. Man har vildigt fina dokument i pdrmar och
321 man &r skitndjd. Men man kan inte kora, for man har inte riktigt den formagan. Hos
322 oss dr det om man tar mer generellt tvirtom, vi kor och sa kanske man maste

323 producera ett vackert dokument som ska sté i bokhyllan. Och om man tar da policy
324 och riktlinjer har da sé &r policyrna egentligen det stora 6vergripande dokumentet kan
325 man séga. Det ar dér det riktigt flummiga som da talar om vad politikerna tycker dom
326 har det ansvaret och sé vidare. Sen pinnar man ner det till riktlinjer och da &r det lite
327 lite mer i detalj vem som ska gora vad chefen har for ansvar och sa vidare. Och sen
328 ér ju tanken att det ska mynna ut, man kan se det som en pyramid egentligen. Det
329 kommer ni se i det dir dokumentet. Policys ar ju det dverst i pyramiden och sen

330 kommer riktlinjerna och sen kommer instruktionerna. S4 basen ldngst ner dér alla
331 medarbetare ska vara med. For en medarbetare kommer krikas om han eller hon

332 ska ldsa riktlinjerna. Det funkar ju inte. Det 4r sé fina ord och s& mycket konstiga

333 saker sa dom begriper inte det, och det gor inte jag heller knappt. Utan da ar det

334 instruktionerna dér och den basen &r vi ju inte riktigt klara med kan man ju séga da.
335 Utbildningen finns dér och kunskapen i den nanoutbildningen da. Det finns inga

336 dokument skrivna i den dir baspyramiden d& kan man sdga. S att det var vél en

337 enkel forklaring da.

338

339 X- Tack sa jiattemycket.

340 -

341 Konversationen avslutas.

342
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8.2.5 Transkribering LK2

1 Kommun: LK2.

2 Informant: Anonym.

3 Intervjuare: Martin Petrelius.

4 Yrkestitel: Kanslichef

5 Datum: 11 maj 2021. KI 16:00

6

7 Intervjuledare= X

8 Informant=Y

9

10 Informanten godkénner att samtalet spelas in.

11

12

13 X: Vad har du for roll inom kommunen och hur samspelar den med

14 informationssikerhet?

15

16 Y: Nagon informationssdkerhetschef har vi inte, diremot har vi haft en

17 informationssidkerhetssamordnare som precis har slutat for tva veckor sedan. Jag ar
18 idag kanslichef och jag &r chef for informations sdkerhetssamordnaren, nir det finns
19 en sédan pa plats. Jag ar ocksé sékerhetsskyddschef enligt

20 sdkerhetsskyddslagstiftningen och en del av sdkerhetsskyddsarbetet ar ju da

21 informationssdkerhet, sa utifrdn det sa har jag ju den sidan av informationssidkerhets
22 arbetet ocksa.

23

24 X: Finns det nigot eller nigra évergripande styrande dokument for hur

25 kommunen hanterar informationssikerhet i nuliiget, s.k policies?
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26

27 Y: Nej, det finns det inte, vi har inte ndgon informationssékerhets policy, som det
28 brukar kallas. Det finns specifika styrdokument kan finnas, men da 4r det mer i form
29 av riktlinjer eller rutiner for hur vi hanterar informationssiakerhet inom ett specifikt
30 omrade, t. ex socialtjinsten, rutiner for hur man hanterar informationssékerhet inom
31 den verksamheten. Vi har inget kommundvergripande som kommunfullméiktige har
32 antagit.

33

34 X: Hur linge har ni inom kommunen arbetat med informationssiikerhet?

35

36 Y: Det ér en jattesvar fraga att besvara egentligen, vi har inte haft en

37 informationssidkerhetssamordnare mer &n ett ar, det innebér ju inte att vi inte tidigare
38 har arbetat med informationssikerhet, saklart, men dé har det varit personer som

39 haft det som sin ordinarie tjdnst, t. ex dterigen genom socialtjdnsten. Dér finns det ju
40 regleringar inom patientdatalagen och inom socialstyrelsens foreskrifter om

41 informationssdkerhet, men dé har det ingétt 1 det ordinarie arbetet, men det

42 samordnade arbetet, det kommunovergripande, om vi pratar om det systematiska

43 informationssdkerhetsarbetet s dr det ett ar ungetir.

44

45 X: Anser du att informationssikerhet ir en betydande del i kommunens

46 arbete?

47

48 Y: Det ar det absolut. Jag brukar sdga att nér jag pratar om informationssékerhet sa
49 brukar jag sdga som sé att: Den viktigaste och den storsta tillgdngen for kommunen
50 dr personalen, midnniskorna som arbetar inom kommunen, men den nést storsta

51 tillgdngen dr informationen, och utan information sé kan vi inte genomf6ra vart

52 arbete. s arbeta pé ett sdkert sitt med hur vi hanterar den informationen, hur vi
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53 skyddar den osv, dr en jétteviktig fraga.

54

55 X: Finns det niagon bestaimmelse gillande beslutsfattande och hur det skall ga
56 genom kommunen for just informationssiikerhet, du nimnde den hir

57 samordnaren innan och lite si, men finns det nigra vidare bestimmelser kring
58 det?

59

60 Y: Man kan vil sédga som att kommunfullméktige har ju egentligen det 6vergripande
61 ansvaret for informationssékerhetsarbetet generellt 1 hela kommunen, och sen

62 ansvarar respektive ndimnd eller styrelse for informationssikerhetsarbetet i den egna
63 verksamheten, oavsett om det d& inom skola, forskola eller inom socialtjdnsten.

64 Kommunstyrelsen har ett sarskilt samordningsuppdrag, och allt det hér regleras ju t.
65 ex av det kommunala men dven av ndmndernas reglementen. Nir det géller pa

66 forvaltningsniva s ar det ju da jag som kanslichef, eller egentligen forvaltningschefen
67 d& som dr kommundirektoren, i mitt fall, som har det 6vergripande samordnande

68 ansvaret, och sen jag da som kanslichef och sdkerhetsskyddschef. Det &r sé&

69 ansvarsgidngen gar kan man vél séga.

70

71 X: Hur ser kommunikationen ut mellan dem hiir olika delarna, finns det nigon
72 kommunikation mellan dem eller ir det lite att alla kor sitt egna “race”?

73

74 Y: Det dr det man har en informationssdkerhetssamordnare till. Mycket 1 det

75 uppdraget ir att se till att vi arbetar pd ett systematiskt sétt och i den systematiken
76 innebér det ju ocksa att man tar fram metoder, att man arbetar enhetligt med dem hér
77 fragorna. Och sen dr det ju vissa frdgor som rent naturligt berdr fler olika ndmnder

78 och forvaltningar.
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79

80 X: Hur ser ansvars och rollfordelningen ut inom kommunen gillande

81 informationsséikerhet?

82

83 Y: Ja det beskrev jag ju i princip i mitt forra svar.

84

85 X: Finns det satta rollansvar som den enskilde anstiillda ska folja?

86

87 Y: Sag fragan igen.

88

89 X: Finns det satta rollansvar som den enskilde anstiillda ska folja, alltsa t. ex
90 finns det policies riktade till de specifika anstillda i deras hantering av

91 information?

92

93 Y: Det finns det ju inom respektive verksamheter, och da pratar vi ju om det jag
94 tidigare ndimnde som rutiner eller riktlinjer.

95

96 X: Hur ser arbetet med utbildning ut for anstillda inom kommunen gillande
97 informationssikerhet? Finns det ndgon utbildning?

98

99 Y: Inte 6vergripande, utan det var en utav dem sakerna som var

100 informationssdkerhetssamordnare hade pa sitt bord innan hen slutade, sa att just nu
101 har vi inget. Vi har en plan men ingen som kan genomfora det just for tillfallet.
102 Paborjad information till alla chefer inom kommunen, sen sé& pagér det naturligtvis
103 hela tiden utbildning inom informationssikerhet aterigen inom respektive

104 verksamhet.

105
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106 X: Vilka risker ser du med hanteringen av sidan information, vad finns det for
107 risker att arbeta utifran?

108

109 Y: Ja det &r ju véldigt mycket, det &r en véldigt vid fraga. Som du ndmner sé b.la
110 hanterar vi ju vildigt mycket information som ror den enskilda medborgaren och dér
111 finns ju kritiska beroenden, t. ex om man inte kan ha tillgang till patientjournaler, sa
112 kan ju det vara véldigt allvarligt, d& kan det ju handla om liv och dod. Sedan handlar
113 vi det ju ocksa om véldigt stora varden, bade ekonomiska virden men dven

114 fortroende forlust, t. ex. Det ser vi ju pd kommuner eller organisationer och

115 myndigheter dér det har funnits brister inom informationssdkerheten, att det paverkar
116 allménhetens fortroende for den organisationen vildigt mycket, sd det &r ju en stor
117 risk. Den storsta risken naturligtvis ar ju liv och hilsa for befolkningen men dven
118 fortroende. Sen sa kan det ju finnas information hos en myndighet som handlar om
119 sveriges sidkerhet och da pratar vi ju risker pa ett helt annat plan.

120

121 X: Arbetar ni med att klassificera den datan ni hanterar pa olika sitt i forhallan
122 de till risk t. ex?

123

124 Y: Mm, vi har paborjat det arbetet, vi har tidigare haft ett system for detta som heter
125 “Ifacts”, som anvénds av flera andra kommuner, b.la Malmo stad vet jag. Vi har

126 lamnat det systemet, vi var inte riktigt ndjda och har gatt 6ver till “KLASSA”, som
127 sveriges kommuner och regioner tagit fram. Men vi har ju en ritt lang vig att gé

128 innan vi liksom har gatt igenom all informationsméngd vi har, men det pagér.

129

130 X: Finns det nigot ramverk eller bestimmelser for att hantera sidana

131 uppgifter?
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132

133 Y: I en del av GDPR s4 har vi da forutom naturligtvis dataskyddsforodningen, s& har
134 vi ju rutiner och riktlinjer kring det ocksd, hur vi hanterar personuppgifter.

135

136 X: Anvénder ni er utav standarder sisom ISO i arbetet?

137

138 Y: Ja, pa sitt och vis, men inte helt, det dr inte sa att vi siktar pa att bli certifierade
139 inom ISO men i arbetet med att ta fram en handlingsplan for informationssikerhet sa
140 har var tidigare informationssékerhetssamordnare utgatt fran ISO standarder, s& man
141 kan séga att arbetet bygger pa det men kanske inte 100%, inte fullt ut som sagt.

142

143 X: Kanon, det var allt vi hade.

144

145 Samtalet avslutas.

146
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