Overvakning pa arbetsplatsen —
hur skyddas den personliga

Integriteten?

Tove Rasmusson

Kandidatuppsats i handelsratt
Handledare: Marie Appelstrand

HARH13

VT 2021

LUNDS UNIVERSITET

Ekonomihdgskolan



Innehallsforteckning

0] (0] 1 a1 a0 F- Y TSSOSO USSR 6
R 1 a1 (=T [ oY oo OSSOSO USSR 7
I R = 7= 1 (o | 1 o SO TSRO RUO TS URUPPR 7
1.2 Syfte 0Ch frAQESTAINING ....c.cveviieciieeicce ettt 10
IR T V0| 7 101~ 1 oo F- 1 SR 10
1.4 Metod OCh MALEFIAL........oiiiiiiiice e 10
I ST D 1Yo 1o 171 4IRS 11

2. Arbetsledningsratt, personlig integritet och 6vervakning .........ccccoevviveneieiencne e 13
P22 R 101 =T T TSR 13
2.2 ArbetSIEANINGSIALIEN . .......ciicieeiree bbbt et 13
2.3 Begreppet personlig iNtEGIItEL ........cccviiiiiiiiiie et 15
2.4 Olika typer av OVEIVAKNING ........ccovveiieiiieirieiste ettt et ettt nnas 17
2.4.1  Arbetsgivarnas PErSPEKLIV ........coeieieiiriiieise st 18

2.4.2  Arbetstagarnas PErsPEKLiV ... 19

3. Lagstiftning som berdr personlig iNtegritel ... 21
3L INHEANING .ottt 21
3.2 Europakonventionen for manskliga rattigheter ... 21
3.3 EUs stadga om de grundlédggande rattigheterna...........ccocoooerereienene e niesee e 23
3.4 REGEIINGSTONMEN ..ttt ettt bbbttt sb bbbt e et 23
3.5 Brottsbalken och offentlighetSprinCipen ..........ccoiiiiiiiiii i 24
3.6 Dataskyddsforordningen - GDPR..........cccoiiiiiiiiice st 24
3.7 KamerabevakningSIagen..........ccoeviiieiiiiieiiceeece et 28
3.8 KollektivavtalSreglering..........ccoeceieiieieececeet st 31

A, PLAXIS woveeiiiieeieesisee ettt 33
A Vo1 =T [T oSSR 33
4.2 Praxis fran EUropadomStOIEN............c.ovovovevereeeeieeeeeeeee et e ettt 33
4.3 PraxiS frAN AD .......coooovoiiioeeeeeeeee oottt 34
4.3.1  BUSSChAUFTOIBN.....coieeii et e 35

4.3.2  SAHNINGSMONTOTEING ....cveviiviieieieeie ettt 35

4.3.3  LagerarDEIaAreN.......ccooiiiiecce e 35

4.3.4  OSKarshamNSMAIEL ...........cceveveviveieieeiceeteiee ettt ettt be s neeas 36

435  FIYSNUSEL ... 37

4.3.6  MilJOAIDEIAINA .....ccviiiiii ettt b et 37

4.3.7  FraktarDetarna. ... oo 38

4.4 SAMMANTAINING ...oiviitiiiie bbbt et 38



4.5 Myndighetsbeslut fran Integritetsskyddsmyndigheten............cccooeveeeeevceeeeeeeea, 39

A5 1 HM oot b et nre e 40

452 UPPSAIANEM ..o 41

453 Lidl i RAGSVEU .....cviviiiiiciciieetss sttt 42

454 TKEATKEIEIEA .....oovvieceeeeeeeeee e 42

455  POSIEN T HAIMYOA ..o 43

456  Posten pd EXportgatan GGOtENOIT . .....ccoveuerriveiiieiiieiiie e 44

45.7  Danderyds SJUKNUS ..........cociiiiiieie e e 44

458  Coop Butiker och Stormarknader i Stenhagen...........cccccooiiniiinne e 46

4.6 SAMMANTAINING ...oviitiiiiiei et bbb et 47

5. SAMMANTATINING. ... et bbb bbb e e 49
B.  SIULSALSET ....ceieceie ettt 51
Kall- och litteraturfOrteCKNING.......ccccoiiviiiieec e 55
RAESTAllSTOrTECKNING ......iieicec e e e re e ens 59



Summary

The protection of employees' privacy is becoming increasingly important with
technological developments that provide increased opportunities for employers to
monitor their employees. The purpose of this thesis is to investigate what legal
possibilities employers can use to monitor the employees in relation to
employee’s personal integrity. There is no comprehensive legislation regarding
personal integrity in the workplace. However, investigations have been made by
the Swedish state. The purpose of this thesis is concretized through two issues:
1) What legal possibilities does the employer have to monitor the employees
without violating the employees' personal integrity?
2) What opportunities and limitations regarding instruments and technical
tools are there if the employer wants to monitor the employees?
This essay has been written with a descriptive approach since there is no case law
in this area which concerns monitoring of employees by the Labor Court. The
thesis consists of a review of the legal rules concerning the monitoring of the
employees, supervisory decisions from the Privacy Protection Authority and

analysis and discussion of future changes in legislation.



Sammanfattning

Skyddet for arbetstagares personliga integritet blir allt viktigare med den tekniska
utvecklingen som ger 6kade mojligheter for arbetsgivare att Gvervaka sina
anstéllda. Ny teknik har skapat nya mojligheter for arbetsgivare att stdlla krav pa
arbetstagare, framforallt vad géller lojalitetsplikt. For att skyddet for den
personliga integriteten inte skall urholkas, medfér detta en intresseavvagning
mellan arbetsgivarens arbetsledningsratt och krav pa lojalitet a ena sidan och
arbetstagarens intresse av skydda sin personliga integritet & den andra sidan.
Syftet med denna uppsats dr att undersoka vilka réttsliga mojligheter
arbetsgivaren har att 6vervaka de anstillda i forhdllande till arbetstagarens
personliga integritet. Det finns ingen samlad lagstiftning som rdr personlig
integritet 1 arbetslivet men utredningar om detta har gjorts. Syftet konkretiseras
genom tva friagestillningar:

1) Vilka réttsliga mdojligheter har arbetsgivaren att 6vervaka de anstillda

utan att krdnka arbetstagarnas personliga integritet?
2) Vilka mgjligheter och begransningar avseende instrument och tekniska
verktyg finns det om arbetsgivaren vill 6vervaka arbetstagarna?

Syftet uppfylls genom en deskriptiv ansats eftersom det inte finns rattspraxis pa
detta omrade som beror 6vervakning av anstéllda fran Arbetsdomstolen.
Uppsatsen bestar av en genomgang av de rattsliga regler som giller vid
overvakning av anstillda, tillsynsbeslut fran Integritetsskyddsmyndigheten och

analys och diskussion om framtida fordndringar av lagstiftning.



Forkortningar
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1. Inledning

1.1 Bakgrund

Den tekniska utvecklingen i dagens samhaélle har gett 6kade mojligheter for
arbetsgivare att kunna dvervaka sina anstallda, saval pa arbetsplatsen som utanfor
arbetsplatsen. Overvakningen kan vara genom exempelvis kameror, jobbdatorer
eller medicinska undersokningar. Arbetsgivaren kan se vilka hemsidor som den
anstallde besoker, mejlkonversationer eller kérjournaler. Att évervaka sina
anstallda staller stora krav pa arbetsgivaren som samtidigt maste varna om
arbetstagarnas personliga integritet. Det finns ingen enhetlig lagstiftning gallande
personlig integritet i arbetslivet i Sverige idag, utan bestammelserna finns
utspridda pa olika regelverk, saval i svensk grundlag som olika forfattningar, i
EU-ratten samt i internationella konventioner. Flera tidigare utredningar som
belyser olika former av integritetskrankningar har genomforts, men dessa har inte

lett till ndgon samlad reglering pa omradet.

De utredningar som genomfOrts om personlig integritet i arbetslivet, SOU
2002:18 om personlig integritet 1 arbetslivet och SOU 2009:44 om
integritetsskydd i arbetslivet samt SOU 2016:41 Hur stér det till med den
personliga integriteten; En kartldggning av integritetskommittén lyfter fram att
arbetsgivarna har fatt 6kade mojligheter att 6vervaka sina arbetstagare pd grund
av den tekniska utvecklingen. Samtliga utredningar har konstaterat brister i
integritetsskyddet for arbetstagare och har foreslagit fordndringar och
fortydligande i den rittsliga regleringen. Det har alltsa blivit betydligt storre risk
for intrang 1 den personliga integriteten for arbetstagare. De fackliga parterna har
dven efterfragat ett starkare skydd for den personliga integriteten for arbetstagare
och arbetssokande.! TCO, som ir en partipolitisk obunden centralorganisation

som samlar 13 fackforbund, har i maj 2021 krivt att regeringen ska tillsétta en

1SOU 2002:18 5. 15.



utredning om en lag om personlig integritet i arbetslivet. > Denna lag ska innehélla
bestimmelser om medicinska undersokningar, néir utdrag ur belastningsregistret
far goras, om ldmplighetstester och andra fardighetstester vid nyanstéllning och
befordran samt om kontroll av anstillda inklusive kameradvervakning, GPS-
positionering, prestationsmitning, e-post och sociala medier. Utredningen fran
2009 lyfter fram att som lagstiftningen sag ut da var den alldeles for
svaroverskadlig. 3 Att skyddet skiljer sig for offentligt anstillda och privat
anstdllda samt arbetssokanden ses som ytterligare en svarighet. * Utredningens
forslag var darfor en lag som skulle gélla alla i arbetslivet men denna har som sagt
inte trétt i kraft. Idag dr lagstiftningen fortfarande utbredd dven om det finns vissa
skillnader 1 lagstiftningen idag. Personuppgiftlagen har ersatts av det europeiska
dataskyddsdirektivet, kdnt i folkmun som GDPR, den tidigare
kameradvervakningslagen har ersatts av kamerabevakningslagen som

kompletterar dataskyddsdirektivet.

Den tekniska utvecklingen har bade resulterat i att dvervakning ar enklare och att
samhillet har utvecklats till ett mer renodlat kunskaps- och informationssamhélle.
Allt fler arbetsgivare viljer att Overvaka anstéilldas mejl, vad de har for flikar uppe
under teams-motet eller om de tittar pd Youtube pa arbetstid. °> Enligt Gartner
Group samlade 50 procent av foretagen in material om sina anstidllda 2018. Nu
menar it-experten Mattias Beijmo att anstéllda och fackforbunden behover fa reda
pa vad som sker. Gartner Group fragade 239 storre foretag om de anvénder nagon
typ av “otraditionell mitteknik™ for att se vad deras medarbetare gor pa arbetstid.
Materialet som samlades in kunde vara en analys av text i mejl och sociala
medier, att undersdka vem som har kontakt med vem, samla biometriska data och
se hur deras anstillda anviander sin arbetsutrustning pa jobbet. I undersékningen
fran 2018 svarade 50 procent av arbetsgivarna att de anvinder dessa typer av
verktyg. Det var en 6kning fran 2015 da endast 30 procent av arbetsgivarna
svarade ja. Brian Kropp pa Gartner Group prognosticerade i en artikel om studien

att andelen arbetsgivare som anvinder sig av dessa verktyg skulle stiga till 80

2 Svanstrom, T. "Allt digitalare arbetsliv kriver ny lag om personlig integritet”. DN. 11 maj 2021.
3 S0U 2009:44 s. 18.

4 Ibid.

5 Thorsell, K. Overvakning pa jobbet 6kar — ocksa i Sverige. Ingenjoren. 23 september 2020.



procent ar 2020. © Ett annat exempel pa dvervakning av arbetstagare ar
cykelbuden pé Foodora. 7 De som arbetar pa Foodora blir §vervakade av en app
som madter hur fort de anstéllda cyklar, hur linge de véntar pa restaurangen och
hur mycket tid som spenderas pd hemma hos kunden. De anstéllda méste kora ut
minst tre matleveranser i timmen for att fa behalla jobbet och

anstillningskontraktet géller endast 1 manad i taget.

Specialiseringen inom arbetslivet som i stor utstrdckning bygger pé arbetstagarnas
sdrskilda kompetens stéller 6kade krav pé lojalitet frdn arbetstagarnas sida. Det
har blivit allt viktigare for arbetsgivaren att kunna forhindra att viktig teknik och
foretagshemligheter sprids, och idag stélls dérfor stora krav pa arbetstagarnas
lojalitet. Lojalitetsplikten har ingen uttrycklig legaldefinition utan har definierats
genom praxis frdn AD. Lojalitetsplikten beskrivs ofta som en naturlig del av
anstéllningsavtalet och finns med @ven om plikten inte &r nedskriven i

anstdllningsavtalet. I AD 2003 nr 84 forklarar domstolen begreppet:

”Den grundldggande synpunkten dr att arbetstagaren inte far skada arbetsgivaren. Gemensamt for
de skilda aspekterna pé kravet pé lojalitet dr tanken att anstillningsavtalet inte enbart bestar i ett
utbyte av vanliga formogenhetsrittsliga prestationer, utan att det skapar ett personligt forhéllande
mellan parterna. Anstédllningen grundar forpliktelser som gar langre dn vad som géller i
kontraktsforhallanden i allméanhet; de ligger vid sidan av sjdlva arbetsprestationen och skulle
darfor kunna karakteriseras som biforpliktelser. Skall man soka ange en gemensam synpunkt ar det
att arbetstagaren ar skyldig att sétta arbetsgivarens intresse framfor sitt eget samt att undvika lagen
dir han eller hon kan komma i en pliktkollision.”

Om en arbetstagare bryter mot lojalitetsplikten kan detta resultera i stora
skadestdnd som den anstédllde maste betala till arbetsgivaren. Den tekniska
utvecklingen mdjliggor for arbetsgivaren att kunna anvénda sig av olika
overvakningsmetoder for att kunna 6vervaka om en anstélld agerat illojalt.
Samtidigt som arbetsgivaren kan dvervaka sina anstilldas lojalitet allt mer blir de
anstilldas skydd for deras personliga integritet allt mindre. Maktbalansen har
rubbats till arbetsgivarnas fordel, vilket dr anledningen till varfor arbetstagarsidan
vill se fordndring i lagstiftningen. Har gar det att se det som en vagskal att ju mer

ena sidan har desto mindre far den andra.

6 Thorsell, K. Overvakning pa jobbet 6kar — ocksa i Sverige. Ingenjoren. 23 september 2020.
7 lvarsson, D. Sa pressar Foodora sina cykelbud att trampa fortare. Sydsvenskan. 18 oktober 2020.
8 AD 2003 nr 84.



1.2  Syfte och fragestallning

Uppsatsen har en deskriptiv ansats. Syftet med denna uppsats dr att undersoka
vilka réttsliga mojligheter arbetsgivaren har att 6vervaka de anstéllda 1 forhallande

till arbetstagarens personliga integritet.

Syftet konkretiseras genom foljande fragestéllningar:
1)  Vilka rittsliga mojligheter har arbetsgivaren att overvaka de anstéllda
utan att krdnka arbetstagarnas personliga integritet?
2)  Vilka mgjligheter och begransningar avseende instrument och tekniska

verktyg finns det om arbetsgivaren vill 6vervaka arbetstagarna?

1.3 Avgransningar

Denna uppsats avgransas till att endast omfatta teknisk évervakning. Jag kommer
darfor inte att undersoka arbetsgivarens mojlighet att kréva att arbetstagarna ska
genomga drogtester eller medicinska undersokningar. Daremot kommer jag dnda
att redovisa nagra avgoranden fran AD rorande drogtester samt medicinska
undersdkningar. Dessa avgoranden &r relevanta for att visa domstolens generella
avvagning mellan arbetsgivarens intressen att bedriva verksamhet och skydda
allmanheten i forhallande till arbetstagarens personliga integritet. Uppsatsen
undersdker mojlig 6vervakning av anstallda och darfér kommer jag inte

understdka vad som galler for arbetssokanden eller personer som har praktik.

1.4 Metod och material

For att besvara fragestallningarna i denna uppsats har traditionell juridisk metod
anvants. ® Denna metod innebér att olika rattskallor anvands for att kunna besvara
fragor om den gallande ratten. Exempel pa lagstiftning som har anvénts i denna
uppsats ar regeringsformen, europakonventionen fér manskliga rattigheter,
dataskyddsforordningen och kamerabevakningslagen. Forarbeten som har varit av
betydelse for denna uppsats ar exempelvis SOU 2002:18 om personlig integritet i
arbetslivet, SOU 2009:44 om integritetsskydd i arbetslivet, Prop. 2017/18:231 om
ny kamerabevakningslag samt Prop. 2017/18:105 om ny dataskyddslag. Doktrin

9 Trolle Onnerfors & Wenander (2019). Att skriva ratt. s. 20.
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som har anvants i denna uppsats ar Anna-Maria Westregards doktorsavhandling
om integritetsfragor i arbetslivet och Séren Omans lagkommentar till
dataskyddsforordningen. Denna avhandling har anvénts som utfyllnad dér andra
rattskallor inte racker till. Pa grund av svarigheten med att ta mig till bibliotek har
jag tyvarr inte kunnat fa tillgang till den nya finska avhandlingen av Mia Eklund

om integritet och dvervakning i arbetslivet.

Som tidigare konstaterat r det brist pa praxis om 6vervakning av arbetstagare
fran arbetsdomstolen och darfor kommer vissa delar av uppsatsen vara av
deskriptiv karaktar. Samtidigt har praxis fran arbetsdomstolen i denna uppsats
anvants for att kunna beskriva rattslaget om personlig integritet dven om dessa
inte ror just teknisk dvervakning utan andra typer av integritetskansliga atgarder.
Jag har dven anvant mig av tva domar fran Europadomstolen. | uppsatsen har jag
aven anvant mig att tillsynsbeslut fran Integritetsmyndigheten som ar den
myndighet som utovar tillsyn for organisationer som samlar in personuppgifter.
Jag ar medveten om att dessa beslut far varderas annorlunda &n domar. Trots detta
anser jag att tillsynsbesluten kan tillfora varde i uppsatsen eftersom praxis och
prejudikat ar bristfalliga. Pa Integritetsskyddsmyndighetens hemsida kan alla
tillsynsbeslut fran de senaste tva-arsperioden hamtas och dar finns inga
tillsynsbeslut som galler arbetstagare. Jag har déarfor haft mejlkontakt med
myndighetens registrator for att fa fram relevanta tillsynsbeslut som rér denna
uppsats. Att det inte finns nagra tillsynsbeslut fran den senaste tva-arsperioden
beror enligt min beddmning pa att regelverket som Integritetsskyddsmyndigheten
anvander sig av dndrades vasentligt genom ny lagstiftning som tradde i kraft i maj
2018. Nagra nya tillsynsbeslut avseende den nya regleringen har darfor inte
fattats.

1.5 Disposition

Avsnitten i uppsatsen ar uppdelade i olika teman. | avsnitt 2 behandlas
arbetsgivarens arbetsledningsratt kortfattat. Detta redovisas for att l4saren ska
forsta innebdrden och karaktaristiken av arbetsledningsratten. Detta avsnitt bestar
aven av en redogorelse av begreppet personlig integritet samt redovisar olika

typer av 6vervakning.
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I avsnitt 3 redogors den réttsliga regleringen géllande personlig integritet i
arbetslivet. Eftersom lagstiftningen &r utspridd i olika regelverk lyfter jag fram de
som ar relevant nar det kommer till 6vervakning av arbetstagare. Den réttsliga
reglering som tas upp ar bland annat Europakonventionen om de manskliga
rattigheterna, regeringsformen, dataskyddsférordningen och
kamerabevakningslagen. I avsnitt 4 redovisas praxis i form av avgéranden
gallande 6vervakning. Har redovisas tva domar fran Europadomstolen samt
relevanta domar fran AD och till sist praxis i form av tillsynsbeslut fran IMY. |
avsnitt 5 gors en sammanfattning. Uppsatsens sista kapitel avslutas med mina

egna tankar och slutsatser om framtida rattsreglering.
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2. Arbetsledningsratt, personlig

Integritet och dvervakning

2.1 Inledning

| detta avsnitt behandlas arbetsgivarens arbetsledningsratt kortfattat. Detta avsnitt
bestar aven av en redogorelse av begreppet personlig integritet samt redovisar

olika typer av 6vervakning.

2.2  Arbetsledningsratten

Arbetsgivarens rétt att fordela och leda arbetet kallas arbetsledningsratten.
Arbetsledningsréatten ar en allman rattsgrundsats inom arbetsratten och en stor
mojlighet for arbetsgivaren. 1°Arbetsledningsratten &r en viktig grundpelare i den
svenska arbetsratten. Att detta ar en allman réattsgrundsats har utkristalliserat sig i
tidig praxis fran AD till exempel avgérandet AD 1932 nr 100 och AD 1934 nr
179. I avgorandet fran 1932 konstaterade AD att arbetsgivaren inte behdvde ange
vilken anledning till varfor arbetsgivaren ville sdga upp arbetstagaren och samma
gallde om arbetstagaren ville saga upp sig. | fallet fran 1934 konstaterade
domstolen att en anstélld var tvungen att utfora arbetet som arbetsgivaren kravde
nar det var tvist. Arbetsgivarens §32-befogenheter reglerades redan i

decemberkompromissen 1906.

Arbetsledningsratten ar en stor mojlighet for arbetsgivaren men den &r inte utan
begransningar. En begransning i arbetsledningsratten ar avgérandet AD 1929 nr
29 som handlar om arbetsskyldighet. Detta rattsfall har utkristalliserat sig i en
princip, 29/29-principen som finns kvar an idag. Denna princip innebér att

arbetsgivarens omplaceringsréatt begransas. For att arbetsgivaren ska fa omplacera

10 Glava & Hansson (2019).
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sina kollektivavtalsslutna arbetstagare konstaterade AD att arbetstagaren ar
skyldig att mot de avtalsenliga I6neférmaner, som galla for det arbete, vari han ar
anstalld, utfora allt sadant arbete for arbetsgivarens rakning, som star i naturligt
samband med dennes verksamhet och kan anses falla inom vederbtrande
arbetares allménna yrkeskvalifikationer.” 29/29-principen anger tre granslinjer
for arbetstagarens arbetsskyldighet. For det forsta ska arbetet ha ett naturligt
samband med arbetsgivarens verksamhet. FOr det andra ska det goras for
arbetsgivarens rakning och for det tredje ska omplaceringen falla inom

arbetstagarens allménna yrkeskvalifikationer.

En annan begransning i arbetsledningsratten ar bastubadarmalet, AD 1978 nr 89.
Bastubadarmalet handlar om en arbetstagare som arbetade som sulfitoperator hos
ett foretag i processindustrin. Arbetstagarens uppgift var att 6vervaka en
angpanna. Arbetstagaren blev omplacerad till en annan avdelning pa arbetsplatsen
med okvalificerade uppgifter nar han blev pakommen med att ha badat bastu pa
arbetstid. Dessa okvalificerade uppgifter ledde till sémre arbetstider och lagre 16n.
I malet diskuterades olika fragor, till exempel om omplaceringen var sa pass
omfattande att den kunde betraktas som ett avskedande och att meningen med
omplaceringen var att fa den anstallde att saga upp sig sjéalv. Det diskuterades
aven om omplaceringen var en disciplinatgard som stred mot 62 § MBL och om
det krdvdes godtagbara skél for att omplacera arbetstagaren enligt kollektivavtalet.
| avgorandet kom domstolen fram till att arbetstagaren i detta fall skulle fa tillbaka
sin tjanst eftersom godtagbara skl inte forelag for omplaceringen. | detta fall var
han inte fardigutbildad och visste inte om att han inte fick lamna platsen nér
overvakningen skulle ske. I malet uttalade AD sig ocksa om hur omfattande
omplaceringar ska ses pa i framtiden. AD forklarade att for att fa lov att gora sa
pass omfattande omplaceringar pa grund av personliga skél som i
sulfitoperattrens fall kréavs godtagbara skél. Om godtagbara skal finns ar det
mojligt att omplacera arbetstagaren men om detta inte finns ska omplaceringen
ses som avsked och darfor goras ogiltig. Att ha godtagbara skal for omfattande
omplaceringar ska utvarderas liknande saklig grund for uppséagning enligt 7 8

LAS men anledningen behdver inte vara lika omfattande.

14



Arbetsledningsratten begransas ocksa genom lagstiftning, till exempel i
diskrimineringslagen eller i medbestdammandelagen. I dessa lagar finns det
bestiammelser som begréansar arbetsgivaren i vissa beslut, till exempel att
arbetsgivare maste forhandla med de fackliga organisationerna innan storre

forandringar av verksamheten.

2.3 Begreppet personlig integritet

Begreppet personlig integritet dr svdrdefinierat och det finns inte endast en
definition. Westregard lyfte fram 2002 att ndgon definition av personlig integritet
inte finns i sjédlva lagtexten men en diskussion om begreppet forekommer i ett
antal forarbeten.!! Westregérd forklarade i sin doktorsavhandling att hon ség
integritet som en rittighet for individen. ' Hennes utgangspunkt var att hon
behandlade &mnet som individens ansprak pd respekt eller icke angrepp inom sitt
intresseomrade. I SOU 2009:44 som behandlar integritetsskydd i arbetslivet
konstaterar utredningen att det i stort sett &r omgjligt att enas om en entydig
definition av begreppet personlig integritet. Utredningen lyfter ocksa fram att
andra uttryck anvinds vid vissa tillfdllen s som “privatlivets fred”!3, ritt till
respekt for privat- och familjeliv sitt hem och sin korrespondens™!4, *ritt till
respekt for privat- och familjeliv samt hem och egna personuppgifter”!3, “ritt till
integritet och vars och ens privatliv, heder och hemfrid &r tryggad”!¢. Personlig
integritet ses 1 allménhet som en grundldggande miansklig réttighet och frihet. For
att kunna definiera begreppet personlig integritet krdvs det darfor att stillning
behover tas till grundliggande moralfilosofiska och réttsteoretiska frégor, till
exempel vad en réttighet dr och hur olika rittigheter ska forhélla sig till varandra
vid normkonflikter. '7 Samtidigt definieras Integritet i NE '® som ritten att fa sin
personliga egenart och inre sfar respekterad och inte utséttas for personligen

storande ingrepp. I Svenska Akademiens svenska ordbok !° definieras integritet

1 Westregérd (2002). Integritetsfragor i arbetslivet. Juristforlaget i Lund. s. 45 [cit. Westregard (2002)].
12 Westregard (2002). s. 17.

13 Se SOU 1980:8.

Y EKMR art 8.

15 EU-stadgan.

16 2 kap. 7 och 108§ Finlands grundlag.

750U 2009:44 s. 189-190.

18 Nationalencyklopedin. begreppet: Personlig integritet; SOU 2009:44 s.189.

1930 begreppet: Personlig integritet.
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som rétt att ha en egen sfiar som dr skyddad mot intrang. P4
Integritetsskyddsmyndighetens hemsida finns ingen definition av personlig
integritet men Dataskyddsmyndigheten, det tidigare namnet pad myndigheten hade

en beskrivning pé sin hemsida:

”Det finns ingen allmént vedertagen definition, integritet &r en inre egenskap, som ar olika hos
olika individer. ”Rétten att f4 vara i fred” &r en vanlig tolkning. ”Raétten att {4 sin personliga
egenart och inre sfir respekterad och inte utsittas for krinkande behandling” dr en annan. > 2

I utredningen - Hur stér det till med den personliga integriteten; En kartliggning
av integritetskommittén lyfter kommittén fram att vad som avses med begreppet
personlig integritet dr en friga som ofta dterkommer. 2! Kommittén forklarar att
nagon allmingiltig definition av begreppet inte existerar i svensk lagstiftning. P&
engelska anvénds begreppet privacy som kan vid manga tillfdllen vara det
begrepp som anses motsvara det svenska begreppet personlig integritet. Det
engelska begreppet privacy har beskrivits som ett kameleontliknande begrepp som
anvénds fOr att ge mandat &t flera olika intressen fran sekretess av personuppgifter
till reproduktiv autonomi. Kommittén lyfter ocksa fram att ordet integritet
kommer frén det latinska ordet integer som har inneborden orord, hel.
Utredningen forklarar dven att i vardagligt tal brukar begreppet personlig

integritet anvindas fOr att beteckna en individs vérde och vérdighet.

Westregard lyfte fram att en utgdngspunkt som ofta anvénds nir
integritetsbegreppen diskuteras dr den resolution som ar 1967 antogs vid den
internationella juristkommissionens konferens i Stockholm. 22 Denna resolution
var 2002 fortfarande aktuell 1 svensk rétt. Resolutionen anvinde begreppet “right
to privacy” som gav en vidstriackt betydelse. Definitionen byggde pé att konkreta
atgirder som kan utgora krankningar av den enskildes privatliv fortydligas. Dessa
krankningar delades upp i tre olika huvudgrupper. Den fOrsta var intrang, bade
fysiskt eller i annan mening, i en persons privata forhdllanden. Den andra
krankningen var insamlande av uppgifter om en persons privata forhallanden. Den
tredje krdnkningen var att offentliggéra eller utnyttja insamlat material om en

enskilds privata forhéllanden. Westregard lyfte fram att det inte fanns en enhetlig

20 SOU 2009:44 s. 190.
150U 2016:41 s. 135.
22 \Westregérd (2002) s. 47-48.
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anvindning av de olika integritetsbegreppen. Begreppet personlig integritet kan
anvéndas for att beteckna olika slags integritet, bade kroppsliga och psykologiska.
Det kan dven forekomma glidningar i anvéndningen av begreppet. Vid vissa
tillfallen ses personlig integritet som en rittighet och i andra tillféllen att individen

har ritt till integritet. 23

2.4  Olikatyper av 6vervakning

Overvakning &r en kontrollatgard som arbetsgivaren kan anvénda sig av for att ha
sina anstallda under uppsikt. Det finns manga olika typer av 6vervakning av
anstallda bade pa arbetsplatsen och utanfor arbetsplatsen. Overvakningen kan vara
teknisk till exempel via GPS-system eller évervakning av jobbdator. Andra typer
av teknisk dvervakning som forekommer &r tv-Overvakning, avlyssning av
telefon, uppringningslistor, inpasseringskort och kontroll av e-post. 24
Overvakningen kan ocksa vara utanfér hemmet. Det finns ett avgorande fran
Arbetsdomstolen AD 2012 nr 25 som beror 6vervakning av en arbetstagare men
inte i realtid. Denna Gvervakning skedde dock inte pa arbetsplatsen utan pa
rektorns privata facebooksida. Avgorandet handlade om en rektor pa en privat
gymnasieskola som pa sin 6ppna Facebooksida bade var med i grupper och la ut
bilder relaterade till sex. Hindelsen uppdagades i media och resulterade i att
rektorn blev uppsagd. Malet provades forst i tingsratten som konstaterade att
uppséagningen inte var giltig. Domen 6verklagades sen till Arbetsdomstolen dar
arbetsdomstolen holl fast vid tingsrattens dom. Rektorn hade inte fatt nagon
varning om att anstéllningen kan komma att upphéra utan blev uppsagd direkt.
Rektorn fick bade ekonomiskt skadestand for den tid utan arbetsersattning samt

allméant skadestand.

Aven om denna uppsats framst fokuserar pa teknisk dvervakning av anstallda &r
det namnvart att andra typer av 6vervakning finns. Overvakningen kan bade vara
fysisk och icke fysisk. Det finns manga exempel pa fysisk dvervakning som

férekommer till exempel kroppsvisitering, alkohol- och drogtester, genetiska

23 \Westregérd (2002) s. 47.
24 \Westregérd (2002) s. 17.
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tester, HIV-tester och psykologiska tester. 2> Det finns ett antal avgoranden fran

Arbetsdomstolen om medicinska undersokningar i arbetslivet.

Overvakning kan anvandas till olika syften. Ett syfte kan vara att minska mangden
brott hos en butik i detaljhandeln. Ett annat syfte kan vara att se att de anstéllda
gor vad de ska gora pa arbetstid. Det ar fa arbetsgivare som marknadsfor att syftet
med 6vervakningen &r att vervaka de anstallda. Coronapandemin har gjort att
manga staller om till distansarbete och det ar enkelt for arbetsgivaren att anvanda
sig av tekniska hjalpmedel for att till exempel se vilka hemsidor den anstéllde har
uppe under arbetstid. 26 Den tekniska dvervakningen gor att insamlingen av
materialet kan samla mycket information under lang tid vilket kan gora att det
insamlade materialet anvands till nagot annat &n vad som var det huvudsakliga
syftet. 27 Ett sadant exempel &r elektroniska korjournaler som bygger pa att en
GPS positionsbestammer arbetsgivarens bilar. Malmo stad har anvant GPS for att
avsloja fusk hos personalen. Det uppgivna syftet for insamlingen av materialet har
varit for att fa digitala korjournaler och att bilarna kérs inom hastighetsgransen
och pa ett miljévanligt satt. Samtidigt har Malmo stad anvant materialet for att
kunna avskeda eller varna anstéallda som befunnit sig pa fel plats med

arbetsgivarens bil pa arbetstid. 28

2.4.1 Arbetsgivarnas perspektiv

For arbetsgivarna finns det olika anledningar till att vilja 6vervaka sina anstéllda.
Dessa anledningar kan vara att varna om sakerheten pa arbetsplatsen, skydda sina
anstalldas hélsa, varna om allménhetens sékerhet, effektivisera verksamheten, ha
friska arbetstagare, minska risken for arbetsskador och skydda sin egendom mot
brott eller annan skadegorelse. 2° Arbetsgivarna har en lagstadgad skyldighet att
varna om arbetstagarnas sékerhet pa arbetsplatsen i arbetsmiljolagen samt att ha

en god arbetsmiljo som till exempel &r drogfri. Arbetsgivaren har &ven en

2 |bid.

26 Enarsson, A. Overvakning riskerar den personliga integriteten. Arbetsvirlden, 8 oktober 2020.

27 Se exempelvis; Westerberg, O. Sd anvinder Malmé stad GPS for att avsldja fusk bland personalen.
Sydsvenskan. 13 mars 2020; Westerberg, O. Tvd avskedade och fem sa upp sig efter stor fuskutredning i
Malmos hemtjdnst. Sydsvenskan. 9 juni 2020; Westerberg, O. Férskoleanstdlld varnas — avsléjad av GPS-
loggning i kommunens bil. Sydsvenskan. 1 december 2020.

28 Westerberg, O. Sd anvinder Malmé stad GPS for att avsiéja fusk bland personalen. Sydsvenskan. 13 mars
2020.

29 Westregérd (2002) s. 91-93.
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skyldighet att skydda de anstélldas hdlsa genom att behandla dessa uppgifter vid
betalning av sjuklon eller rehabilitering. Att ha friska arbetstagare ar nagot som
arbetsgivaren har ett intresse av att ha eftersom dessa ar billigare och ar ofta
mindre besvar for arbetsgivaren. Arbetsgivaren kan darfor ha av intresse att
genomfdra halsoundersdkningar for att kontrollera tjanstbarheten hos
arbetssOkande och hos de anstéllda. Att vilja effektivisera verksamheten for att
maximera ekonomisk vinst &r ett stort intresse for arbetsgivaren. Detta kan gora
att arbetsgivaren vill ha kontroll 6ver uppgifter som tillhor verksamheten,
fardighetstester eller andra kontroller av arbetssokandes skicklighet. 20 Att vilja
skydda verksamheten mot forstorelse eller andra brott, bade fran arbetstagarna
och fran utomstaende, ar av arbetsgivarens intresse. Arbetsgivarna kan darfor
anvanda sig av utpasseringskontroller eller undersoka de anstélldas

internetanvandning for att utreda att obehdriga har fatt tillgang till materialet.

Det finns &ven intressen for arbetsgivarna att inte vilja genomféra
integritetskansliga atgarder. Dessa kan vara nar arbetsgivarna inte har nagot
egenintresse att anvanda sig av olika kontrolimetoder, nar integritetskansliga
atgarder far ekonomiska konsekvenser eller nar arbetsgivarna garna skulle vilja
genomfora nagon integritetskanslig atgard men véljer att avsta for att inte skapa
problem med fackliga motparter. 3! Integritetskansliga atgarder kan fa ekonomiska
konsekvenser for arbetsgivare om till exempel rehabiliteringskostnader blir
aktuellt efter ett drogtest eller om sjélva testerna &r dyra for arbetsgivaren att

genomfora.

2.4.2 Arbetstagarnas perspektiv

For arbetstagarna finns det manga intressen for att bade vilja och inte vilja ha
integritetskansliga kontrollatgarder. En fordel for arbetstagare med
integritetskansliga kontrollatgarder kan vara mindre risk for att bli sjuk eller
skadad i arbetet om hélsoundersdkningar genomférs som kan identifiera bristerna
i arbetet redan innan de anstéllda har tagit skada av det. 32 En annan fordel kan

vara atgarder som leder till att arbetsplatsens miljo forbattras efter

30 Westregérd (2002) 5.92-93.
31 Westregérd (2002) s. 94.
32 Westregérd (2002) s. 103.
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hélsounderstkningarnas resultat. Ytterligare en fordel kan vara att en oskyldig
anstélld lattare kan bli friad vid misstanke om st6lder eller annan forstorelse om
overvakning finns pa arbetsplatsen. Arbetsgivaren kan med exempelvis
kameradvervakning eller passerkort se vem som har befunnits sig var vilket &r en
trygghet for den oskyldige anstallde. Ytterligare en fordel for den anstallde kan
vara tryggheten i att sina arbetskamrater genomgar halsoundersokningar om det
finns risk for brister i halsotillstandet sa att risken minskar att andra arbetstagare
kan bli utsatta for skada. En anstélld kan &ven tycka det ar en fordel med att
dvervakning for att effektivisera verksamheten. En anstalld kan vilja ha kvar sin
anstallning och vill darfor arbeta pa ett framgangsrikt foretag och da kan den
anstallde vara beredd pa att underkasta sig vissa kontrollatgarder om det galler

alla anstallda pa arbetsplatsen.

For arbetstagarna finns det dven olika intressen for att inte genomga
integritetskansliga atgarder. Arbetstagarna har intresse att varna om sin personliga
integritet och det finns tillfallen arbetstagare inte vill avsldja integritetskansliga
uppgifter exempelvis eget missbruk av droger eller alkohol. 33Arbetstagarna kan
uppleva att det ar obehagligt att material samlas in om privata angelédgenheter eller
ens prestationer. Arbetstagaren kan ocksa tycka att det &r obehagligt att
underkasta sig olika fysiska kontrollatgarder som medicinska undersokningar eller
kroppsvisitering. Arbetstagarna kan ocksa vara radda for de konsekvenser som
kan ske efter avsl6janden i den integritetskansliga atgarden. Till exempel att den
anstallde inte far jobba kvar pa en viss avdelning om arbetsgivaren finner brister i

en anstallds halsotillstand.

33 Westregérd (2002) s. 104.
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3. Lagstiftning som berdr personlig
Integritet

3.1 Inledning

Regleringen for teknisk dvervakning av anstéllda och personlig integritet ar
utspridd i olika regelverk. Som namnt i introduktionen har det gjorts flera
utredningar om att forsoka samla regelverket men detta har inte resulterat nagon

samlad reglering.

3.2 Europakonventionen for manskliga rattigheter

I Europakonventionen om skydd for de manskliga réttigheterna (1950) (EKMR)
reglerar artikel 8, medborgares rétt till skydd for privat- och familjeliv. Denna

bestammelse lyder:
1. Var och en har ritt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens.

2. Offentlig myndighet far inte ingripa i denna réttighet annat 4n med stod av lag och om det i ett
demokratiskt samhille dr nddvéndigt med hansyn till den nationella sékerheten, den allmédnna
sdkerheten eller landets ekonomiska vilstand, till forebyggande av oordning eller brott, till skydd

for hélsa eller moral eller till skydd for andra personers fri- och réttigheter.

Europakonventionen blev svensk lag 1995 och blev da direkt tillamplig i Sverige.
I Lag (1994:1219) om den europeiska konventionen angdende skydd for de
manskliga réttigheterna och de grundldggande friheterna har i artikel 8 rétt till
skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens bytts ut till
ratt till respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Ehrenkrona forklarar att artikel 8 innebar i forsta hand ett skydd for den enskilde
mot godtycklig myndighetsinblandning men den kan ocksé innebéra en positiv

forpliktelse for staten att skydda réttigheten och forhindra intrang i rattigheten
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som gors mellan enskilda rittssubjekt. ** Ehrencrona lyfter ocksé fram att
intrangen i rattigheten som finns i punkt 2 fir goras under tre forutséttningar.
Intranget maste ha stod 1 lagstiftning, det maste ha ett av de legitima syften som
finns reglerade i artikeln och det maste vara nddvéndigt for att kunna
tillfredsstélla det legitima syftet. Laglighetssyftet har i domstolspraxis redogjorts
som strikt. De syften som lyfts fram som legitima i domstolspraxis har tolkats
extensivt och domstolarna har hér fatt avgora vad som kan anses vara nodviandigt.
Ett intrdng i réttigheten bedoms vara nddvandigt vid de tillféllen de svarar mot ett
mycket angeldget socialt behov och om det &r rimligt i proportion till syftet som

ska uppnas.

Artikel 8 har som syfte att skydda medborgarna mot staten. Europakonventionen
for manskliga rattigheter gor ingen skillnad pa staten som stat eller som
arbetsgivare vilket gor att konventionen géller mellan offentliga arbetsgivare och
deras arbetstagare. ¢ Det kan darfor konstateras att offentliganstéllda har ett
dubbelt skydd, vilket bendgmns som ett kumulativt skydd, bade fran EKMR och
fran RF. *7 Att artikel 8 i EKMR ger skydd for statligt anstalla syns i avgorandet
Oskarshamnsmalet 38 som kommer belysas langre fram i uppsatsen. Det finns
andra avgoranden till exempel Stallningsbyggarna,® dar arbetstagarna har forsokt
aberopa att EKMR ska ha ett skydd mellan enskilda inom en stat men utan
framgang. Sedan EKMR blev svensk lag har vissa artiklar i konventionen
tillampats i svensk domstol mellan enskilda, vilket kallas att dessa artiklar far
drittwirkung. “° Detta innebadr att vissa delar av EKMR kan vara tillampliga
mellan enskilda och darfor kan arbetsgivare bli fallda i domstol genom
konventionen. Artikel 8 i EKMR har fatt drittwirkung av AD i sérskilda fall som

beror storre krankningar.

3Ehrencrona, C H. Karnov lagkommentar artikel 8. Kommentar 49. Lag (1994:1219) om den europeiska
konventionen angdende skydd for de manskliga rattigheterna och de grundlaggande friheterna.

35 |bid.

36 Westregérd (2002) s. 305.
37 Westregard (2002) s. 287.
38 AD 1998 nr 97.

39 AD 1991 nr 45.

40 Westregard (2002) s. 326.
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3.3 EUs stadga om de grundlaggande rattigheterna

I EUs stadga om de grundldggande réttigheterna finns bestdammelser som reglerar
grundladggande rattigheter inom den europeiska unionen. Denna stadga kallas ofta
for rattighetsstadgan och tillsammans med EKMR och medlemsstaternas egna
forfattningar utgor dessa grunden for ménskliga rattigheter och grundlaggande fri-
och réttigheter inom den Europeiska unionen. | stadgans art. 3 regleras att var och
en har rétt till fysisk och mental integritet. | forklaringen till stadgan (2007/C
303/02) gar det att utlasa att en grundlaggande mansklig integritet ingar i
unionsrétten och omfattar i medicinska och biologiska sammanhang givarens och
mottagarens fria och informerade samtycke. | rattighetsstadgans art. 7 regleras att
var och en har rétt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer. | forklaringen (2007/C 303/02) till stadgan forklaras att de
rattigheter som ingar art. 7 i rattighetsstadgan motsvarar bestammelsen i art. 8 i
EKMR men att ordet korrespondens som finns i EKMR har bytts ut till

kommunikationer med hansyn till den tekniska utvecklingen.

3.4 Regeringsformen

I regeringsformen 2 kap. 6 § finns det ett grundlagsstadgat skydd fér medborgare
gentemot det allmanna. Denna reglering omfattar bland annat skydd mot
kroppsligt patvingande ingrepp som drog- och alkoholtester, kroppsvisitation eller
medicinska undersokningar. Regeringsformen skyddar inte privatanstallda mot
kroppsligt patvingande ingrepp pa arbetsplatsen eftersom denna inte géller mellan
enskilda. Detta skydd for medborgarna mot det allménna innebér att
offentliganstallda ar som huvudregel skyddade mot patvingande kroppsliga
ingrepp pa arbetsplatsen. Det finns dock ett undantag i lagen om offentlig
anstéllning (1994:260) 30 § som s&ger att om en statligt anstalld har
arbetsuppgifter dar en arbetstagares halsotillstand kan innebara fara for
manniskors liv, personliga sakerhet eller hélsa kan den anstéllde vara tvungen att

genomga medicinska undersokningar.
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3.5 Brottsbalken och offentlighetsprincipen

I brottsbalken (1962:700) 4 kap. 8 8 finns det straffréattsliga bestdammelser om
nagon utan lov skulle 6ppna nagon annans meddelande som post eller e-post. For
offentligt anstallda galler offentlighetsprincipen vilket innebdr att handlingar hos
myndigheter ska vara tillgangliga for allmanheten. Offentlighetsprincipen regleras
i tryckfrihetsforordningen (1945:105) och i offentlighets- och sekretesslagen
(2009:400). Detta innebar att myndigheter ar tvungna att lamna ut information till
allménheten om denna information inte omfattas av sekretess. For statligt
anstéllda kan detta innebdra att deras e-post kan begéras ut om dessa inte omfattas
av sekretess. Att Gppna nagon annans post kan ge boter eller fangelse i hogst tva
ar enligt 4 kap. 8 § BrB. Detta kan resultera i negativa konsekvenser fér en
arbetsgivare om arbetsgivaren kommer at privata mejl pa en jobbdator. Den
anstallde har ratt till att ha sina privata saker ifred. Det ar dven forbjudet for en
arbetsgivare att spela in eller avlyssna samtal utan tillatelse om inte hen sjéalv
deltar i samtalet. Den som gor detta utan tillstand kan bli skyldig till dataintrang
och konsekvenserna kan bli béter eller fangelse i hogst 2 ar enligt BrB 4 kap. 9b
8. Det kan vara majligt att dberopa brott till dataintrang om en arbetsgivare laser
en anstallds privata mejl pa jobbdatorn med forutsattningen att jobbdatorn far
anvandas till privata mejl. 4 1 8 kap. 8 § BrB finns det ocksa bestimmelser mot
den som tar eller anvander ndgon annars saker utan tillstand. Da kan den enskilde
bli démd for egenmaktigt forfarande som kan resultera i boter eller fangelse i
hogst 1 ar. Samma straffrattsliga bestammelser galler &ven om nagon bryter upp
ett 13s pa till exempel ett skap for att komma at nagot som ar inlast. En
arbetsgivare kan alltsa bli domd for egenmaktigt forfarande om hen skulle bryta
sig in i en anstallds skap pa arbetsplatsen om arbetsgivaren gor det for att ta nagot

som ar inne i skapet.

3.6 Dataskyddsforordningen - GDPR

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter

och om det fria flodet av sadana uppgifter och om upphévande av direktiv

41 Rehnstrém, S & Olofsson, A. Overvakning och kontroll p& arbetsplatsen — forslag till en facklig strategi.
September 2012.
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95/46/EG dven kallat Dataskyddsforordningen eller GDPR, &r en europeisk
forordning som géller i hela EU. Denna tradde i kraft 2016 men bdrjade forst gélla
i Sverige 2018 och ersatte da den nationella lagstiftningen. Férordningen ersatte
da det tidigare dataskyddsdirektivet 95/45/EG och den tidigare
personuppgiftslagen (1998:204) i Sverige. Det tillkom ocksa en kompletterande
lag i Sverige, Lag med kompletterande bestammelser till EU:s
dataskyddsforordning (2018:218). Denna forordning reglerar hur personuppgifter
behandlas och hur dessa far flodas inom regionen. Dataskyddslagstiftningen
behdvde anpassas eftersom den tekniska utvecklingen har drastiskt fordndrats sen
1995 da det tidigare direktivet infordes. Alla organisationer maste félja
férordningen men vissa delar av férordningen géller inte alla. For vissa
organisationer finns enligt artikel 37 krav pa att ha ett dataskyddsombud. Detta
krav géller exempelvis myndigheter eller andra offentliga organ samt
organisationer som har en karnverksamhet som kraver regelbunden och

systematisk Overvakning av de registrerade.

GDPR innehaller skydd for personer for identifikationsuppgifter, halsouppgifter,
biometriska data, etniskt ursprung, sexuell laggning och webbdata.
Personuppgifterna som sparas ska enligt art. 5 behandlas lagligt, korrekt och pa ett
Oppet satt i forhallande till den registrerade. Vad som ar lagliga uppgifter borde
enligt den nya forordningen vara samma som Hogsta forvaltningsdomstolen
faststallde for personuppgiftslagen som var att laglig behandling innebar att
bestammelsen var férenlig med PUL och att den inte stred mot annan lag. %2
Denna tolkning grundades pa att analysera olika sprakversioner av
dataskyddsdirektivet. Att uppgifterna behandlas korrekt ar termen som anvands i
den svenska Oversattningen men i andra sprakversioner som pa den danska dar
man istdllet anvdnder “rimeligt” eller pa den engelska fairly” gor att tolkningen
av korrekt i detta fall borde motsvara rimligt och darfor att en intresseavvégning
ska goras.*® Att uppgifterna ska behandlas pa ett ppet satt i forhallande till den
registrerade ar enligt Oman att det ska vara klart och tydligt for fysiska personer

hur deras personuppgifter samlas in och anvands och i vilken utstrackning det

42 Oman, S. NJ lagkommentar. Artikel 5: Dataskyddsférordningen (GDPR).
43 prop. 2017/18:105 s. 47.
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gors. ** Denna 6ppenhet kraver att informeringen och att kommunikationen
genomfors pa ett lattbegripligt och ett sprak som &r latt att forsta. Fysiska personer
bor informeras om risker, regler och skyddsatgarder och deras rattigheter i
behandlingen. 4> Uppgifterna som sparas ska ocksa vara insamlade for ett visst
andamal och vara relevanta samt adekvata och inte mer omfattande &n vad de
behdver. Insamlingens d&ndamal maste vara uttryckt, men maste inte vara
nedskrivet, och vara bestamt innan uppgifterna samlas in. 46 Det &r den
personuppgiftsansvarige som valjer till vilket andamal som uppgifterna ska
samlas in. Uppgifterna som samlas in far inte anvandas for nagot annat syfte an
det ursprungliga syftet men det &r tillatet att samla in uppgifter till mer an ett
andamal. I art.5 finns ocksa en bestammelse om lagringsminimering som innebér
att uppgifterna inte far sparas langre tid &n vad som anses ar nédvandigt.
Uppgifterna som inte langre ar nddvéndiga ska antingen raderas eller
avidentifieras och det rekommenderas att den personuppgiftsansvarige bér infora
tidsfrister for n&r uppgifterna ska raderas eller periodvis kontrollera att

uppgifterna fortfarande ar nodvandiga.*’

For att det ska vara lagligt att samla in uppgifter krévs det enligt art. 6 antingen att
insamlaren har samtycke fran den registrerade eller att det ar nddvandigt av olika
anledningar. Att det &r nddvandigt kan vara for att en organisation behdver skydda
ett visst intresse, fullgora en rattslig forpliktelse, fullgora ett avtal eller utfora en
viss uppgift av allmént intresse. Vad nddvéndighetskravet innebér &r inte helt
tydligt men en behandling av en personuppgift lar troligtvis vara nédvandig for ett
visst syfte om syftet inte gar att uppna utan insamlingen. “¢ Om samtycke finns till
insamlingen behdvs inte noédvandighetskravet vara uppfyllt utan helt onddiga

uppgifter kan samlas in.

| art. 9 i dataskyddsforordningen p. 1 finns en bestammelse om att behandling av

personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios

44 Oman, S. NJ lagkommentar. Artikel 5: Dataskyddsforordningen (GDPR). Skl 39.
4 |bid.

46 Oman, S. NJ lagkommentar. Artikel 5: Dataskyddsférordningen (GDPR).

47 Ibid.

48 Oman, S. NJ lagkommentar. Artikel 6: Dataskyddsférordningen (GDPR).
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eller filosofisk Overtygelse eller medlemskap i fackférening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk
person, uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning ska vara forbjuden. | art. 9 p.2 finns daremot ett antal undantag
som gor personuppgiftsinsamlingen i p. 1 tillaten. De undantag som ror
arbetsgivare ar art. 9 p. 2 b. Art. 9 p. 2 b innebar att det &r tillatet att behandla
denna typ av uppgifter om det ar nédvandigt for att den personuppgiftsansvarige
ska kunna fullgdra sina skyldigheter och utdva sarskilda rattigheter inom
arbetsratten och pa omradena social trygghet och socialt skydd samtidigt maste
detta vara tillatet enligt EU-ratten, nationell ratt eller kollektivavtal. Vilka
uppgifter som raknas inom arbetsréatten ar inte helt tydligt. 4° Enligt regeringens
beddmning torde det vara tydligt att art. 9 p.2 b gor det mojligt for arbetsgivare,
arbetstagare, fackliga organisationer och arbetsgivarorganisationer att kunna
fullgdra sina skyldigheter och utdva sina rattigheter som har med arbetslivet att

gora. 50

En skillnad fran PUL till GDPR ér ratten i art. 17 att bli glomd. Detta innebér att
den registrerade har ratt att av den personuppgiftsansvarige fa sina uppgifter
borttagna utan onddigt drojsmal. Detta géller om personuppgifterna inte langre &r
nodvandiga, om uppgifterna ar behandlade pa ett olagligt sétt eller om den
registrerade inte langre vill ge samtycke for ett visst andamal. Det &r endast den
registrerade som kan begara att uppgifterna tas bort men samtidigt kan den
personuppgiftsansvarige vara tvungen utan en begaran fran den registrerade att ta
bort uppgifterna. Detta hanger ihop med kraveti 5 p.1 e) om

lagringsminimering.®!

Den som i Sverige ér tillsynsmyndighet for GDPR é&r
Integritetsskyddsmyndigheten. Integritetsskyddsmyndigheten &r den myndighet
som kan ge ut sanktionsavgifter till organisationer. Dessa sanktionsavgifter kan
enligt art. 83 bli sa hdga som 20 miljoner euro alternativt 4 % av organisationens

globala omséttning, beroende pa vilken summa som d&r storst. De hoga

49 Oman, S. NJ lagkommentar. Artikel 9: Dataskyddsforordningen (GDPR).
%0 Prop. 2017/18:105. s. 78.
51 Oman, S. NJ lagkommentar. Artikel 17: Dataskyddsférordningen (GDPR).
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sanktionsavgifterna ar ett incitament for att foretagen ska folja regelverket. Dessa
ska vara effektiva, kdnnbara for féretagen och verka i férebyggande syfte men
samtidigt vara rimliga. 52 En organisation kan ha gjort flera 6vertradelser av denna
forordning som avser olika delar av forordningen vilket kan leda till separata
sanktionsavgifter. Vid dessa tillfallen maste en helhetsbedémning goras for att de
ekonomiska konsekvenserna for organisationen ska bli effektiva, proportionerliga
och avskrackande. Denna helhetsbedomning gar ut pa att totalsumman av
sanktionsavgifterna stalls i relation till en organisations ekonomiska situation

vilket kan paverka den slutgiltiga totalsumman.53

3.7 Kamerabevakningslagen

Kamerabevakningslagen (2018:1200) ar den lag som kompletterar GDPR nér det
galler dvervakning med kamera. Denna lag tradde ocksa i kraft 2018 i Sverige och
ersatte da den tidigare kameradvervakningslagen fran 2013. Syftet med
kamerabevakningslagen &r enligt 2 § att tillgodose behovet av kameradvervakning
for ratt andamal och att skydda personer mot intrang i den personliga integriteten.
Lagstiftningen definierar tre olika typer av kameradvervakning. Den forsta ar att
en tv-kamera, annat optisk-elektroniskt instrument eller annan jamférbar
utrustning anvénds for upprepad personbevakning. Den andra &r att en teknisk
anordning for avlyssning eller upptagning av ljud anvénds tillsammans med det
som avses i forsta punkten. Det tredje &r att en separat teknisk anordning anvands
for att behandla ljud- och bildmaterial som har tagits upp med det som anses i
punkt 1 eller 2. Enligt utredningen ar det vardefullt att lagen har en
syftesbestammelse som kan ge végledning for tolkningen av materiella
bestammelser som galler vid kamerabevakning. >* En kamera som inte ar uppsatt
och endast anvands kortvarigt &r inte en 6vervakningskamera och omfattas darfor

inte av lagstiftningen. %

For vissa personer och organisationer kravs det tillstand for att fa lov att

kameradvervaka enligt 7 8. Till exempel kravs det tillstand fér myndigheter eller

52 Oman, S. NJ lagkommentar. Artikel 83: Dataskyddsforordningen (GDPR).

53 1bid.

54 Prop. 2017/18:231. s. 34.

55 Berg, U. Karnov lagkommentar. 3§ kommentar 7. Kamerabevakningslag (2018:1200)
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for organisationer som utfoér en uppgift av allméant intresse om 6vervakning sker
av en plats dar allménheten har tilltrade. VVad som innefattas i uppgift av allmént
intresse ar att tillstAndskravet géller for samtliga fall dar andra institutioner an
myndighet har fatt fortroendet for forvaltningsuppgifter som innebar
myndighetsutdvning, inom brottsdatalagens tillampningsomrade eller uppgifter pa
omradet nationell sékerhet. % Har undantas i 9 § Polismyndigheten,
Sékerhetspolisen och Tullverket. Det innefattar ocksa hélso- och sjukvard om det
ar platser allmanheten har tillgang till. Det omfattar ocksa skolor, kollektivtrafik,
jarnvdg, flyg eller liknande.>” For att detta ska gélla kravs det lagstod for att det
ska vara en uppgift av allméant intresse och ar det inte det sa behovs inte tillstand. |
de flesta fall behdver inte manga arbetsplatser, i skolor eller i flerfamiljshus
tillstand vid kameradvervakning. For att tillstand ska ges for kameradvervakning
pa platser dit allméanheten har tilltrade kravs enligt 8 § en intresseavvagning dar
syftet med att bevaka ska véaga tyngre an den enskildes intresse att inte bli
Overvakad. Kravet i 88 galler endast vid bevakning av det allmannas intresse
vilket framst paverkar offentliga arbetsgivare som till exempel myndigheter. For
att tillstand ska ges ar en férutsattning att rattslig grund for den behandling av
person som blir aktuell finns. Vid intresseavvagningen ska den som vill évervaka
ta hansyn till om dvervakningen behdvs for att forebygga brott, stérning av allmén
ordning eller sékerhet, utdva kontrollverksamhet, férhindra olyckor eller
tillgodose andra jamforbara mal. Den som vill 6vervaka ska dven ta hansyn till
den enskildes intresse att inte vara 6vervakad och 6vervakaren ta hansyn till hur
bevakningen ska ga till, om tekniken som anvands starker skyddet fér den

personliga integriteten och vilket omrade som ska 6vervakas. 58

Organisationer som inte behover tillstdnd behdver fortfarande folja lagstiftningen
I GDPR och kamerabevakningslagen. En privat arbetsgivare som vill 6vervaka en
plats dit allméanheten har tilltrade maste gora en anmalan till lansstyrelsen vilket
innebdr att &ven dessa behdver gora en intresseavvagning. En privat arbetsgivare
ha maste saledes ha en rattslig grund for att Gvervaka och i detta fall blir det att

gOra en intresseavvagning dar arbetsgivaren sétter sitt behov och intresse att

% Berg, U. Karnov lagkommentar. 7§ kommentar 19. Kamerabevakningslag (2018:1200).
57 Berg, U. Karnov lagkommentar. 7§ kommentar 18. Kamerabevakningslag (2018:1200).
%8 Berg, U. Karnov lagkommentar. 7§ kommentar 20-30. Kamerabevakningslag (2018:1200).
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bevaka mot intranget i den personliga integriteten det medfor vilket framgar ur
art. 6 1p f i dataskyddsférordningen. 5°Arbetsgivaren maste ocksa ha ett berattigat
intresse for att Overvaka, till exempel vilja forebygga brott. Har galler det dock att
kunna bevisa att denna plats som Gvervakas ar eller har varit utsatt av brott®°,
Arbetsgivaren maste dven ta hansyn till vem som far titta pa det insamlade
materialet och hur lange det sparas. En arbetsgivare behdver aven ta hansyn till
vilken plats hen vill 6vervaka och vilken tid pa dygnet detta ska ske. En
arbetsgivare far inte dvervaka en plats som ar stérre an vad den behéver vara och
om en arbetsgivare har problem med inbrott pa kvéllar och néatter innebér det att
det ar da arbetsgivaren ska filma och inte pa dagtid. Arbetsgivaren maste dven ta
hansyn till vilket typ av material hen spelar in. Spelar arbetsgivaren in ljud vilket
ses som extra kansligt for den personliga integriteten krévs det att starka skal
finns. Det samma galler om ansiktsigenkanning anvénds som regleras GDPR och
har darfor ett &nnu starkare skydd. For att anvanda sig av ansiktsigenk&nning som

privat arbetsgivare kravs darfor att hen har fatt samtycke fran den registrerade.

Om arbetsgivare vill 6vervaka sina anstéallda kravs synnerliga skal, till exempel att
arbetsgivaren har en misstanke att nagon anstalld begar brott pa arbetsplatsen.
Samtidigt sa far arbetsgivare overvaka for att kunna séakerstélla den fysiska
sdkerheten for sina anstéllda om detta kravs enligt intresseavvéagningen. For att en
arbetsgivare ska fa infora kameradvervakning pa arbetsplatsen kravs det att
arbetsgivaren forhandlar med berdrda fackliga organisationer enligt 21 § i
kamerabevakningslagen. Denna paragraf hanvisar till 10-14 88 MBL och d&rfor
kan det konstateras att lagstiftaren har velat fortydliga att kameradvervakning

innefattas arbetsgivarens forhandlingsskyldighet. 6

Om en arbetsgivare bryter mot kameradvervakningslagen kan
Integritetskyddsmyndigheten (IMY) dela ut sanktionsavgifter enligt 25 §
kameradvervakningslagen. Detta kan myndigheten gora om till exempel inte
tillstandskravet foljs. Beloppet har kan uppga till samma belopp som vid

Overtradelse av dataskyddsforordningen det vill s&ga max 20 miljoner euro

59 Prop. 2017/18:231. s. 57.
60 Prop. 2017/18:231. s. 63.
61 Prop. 2017/18:231. s. 101-104.
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alternativt 4% av den totala globala omsattningen. Dessa sanktionsavgifter ska
vara en vitesliknande straffsituation. 2 En enskild individ kan aven kréava
skadestand enligt 28 § av en organisation for pavisad skada men detta gors utan
myndighetens hjalp. Denna paragraf hénvisar till 7 kap. 1 § brottsdatalagen
(2018:1177) som innebér att den som &r personuppgiftsansvarig ska ersatta den
registrerade for skada och krdnkning av den personliga integriteten som orsakats
nar personuppgifter behandlats i strid mot denna lag eller foreskrifter som

formedlats i samband med denna.

3.8 Kollektivavtalsreglering

Kollektivavtal innehaller ofta bestammelser som reglerar arbetstagarens
personliga integritet. 3 Det kan vara bestammelser om integritetskansliga atgarder
som drogtester och kroppsvisitering eller om andra typer av kontrollatgarder.
Dessa bestammelser i kollektivavtalen far inte strida mot lag eller mot god sed pa
arbetsmarknaden. Det star klart enligt ADs praxis pa omradet att
integritetskansliga kontrollatgarder kan regleras i kollektivavtal. Arbetstagaren ar
darfor bunden av bestdmmelsen. Detta galler med fOrutsattning att en
intresseavvégning staller arbetsgivarens intresse att 6vervaka 6ver skyddet for den
anstalldes personliga integritet. | kollektivavtalen ar dverenskommelsen om olika
integritetskansliga atgarder ofta reglerade som en mojlighet for arbetsgivaren att
genomfora dessa om arbetsgivaren onskar. Det &r mer séllan forekommande att de
regleras som nagot som arbetsgivaren &r skyldig att gora. % Ett exempel pa nar
integritetskansliga atgarder regleras i kollektivavtal ar i kollektivavtalet mellan
SEKO och Almega som beror Postnordsanstallda. | detta kollektivavtal finns en
bestammelse i § 3 mom. 2 om kontroll och bevakningssystem. % Denna reglering
innehaller bestammelser om att en arbetsgivare som vill infor kontroll-,
overvaknings- och bevakningssystem samt system for alkohol- och drogtester
maste forhandla enligt MBL. | férhandlingen ska arbetsgivaren redovisa syftet

med 6vervakningen, vilka personer som har tillgang till det insamlade materialet,

62 Prop. 2017/18:231. s. 104.

63 Westregérd (2002) s. 31-34.

64 |bid.

8 Branschavtal 2021-2023 med Postnordlokala tillagg.
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regler for hur uppgifterna far behandlas och sparas samt hur arbetstagarna

informeras av kontrollatgarderna och de tidigare punkterna.
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4. Praxis

4.1 Inledning

| avsnitt 4 redovisas dels relevanta avgoranden fran Europadomstolen och AD vad
galler personlig integritet i arbetslivet dels relevanta tillsynsbeslut fran IMY.
Rattsfallen kommer att tas upp i kronologisk ordning. Efter respektive redogorelse

av domar och beslut foljer en kort sammanfattning.

4.2  Praxis fran Europadomstolen

Det finns ett avgorande Barbulescu mot Ruménien fran 2017 % som ér fran
Europadomstolen for ménskliga rittigheters stora kammare och detta beror
teknisk 6vervakning av en anstilld. Barbulescu arbetade som forsdljningsingenjor
pa ett privat foretag 1 Ruménien och han ombads av sin arbetsgivare att
inforskaffa ett Yahoo-messengerkonto som han skulle anvénda for att
kommunicera med foretagets kunder. Foretaget hade en policy dér det var
forbjudet att anvinda foretagets datorer, telefoner, telex eller faxar for privata
angeldgenheter. Barbulescu hade trots detta anvint sitt konto for att ha kontakt
med sin fastmo och sin bror. P4 grund av detta blev han avskedad efter att
foretaget hade uppdagat detta genom att 6vervaka hans konto. En vecka innan
avskedningen hade foretaget pdmint om foretagets policy om hur foretagets
tekniska produkter fick anvéndas. Barbulescu véckte talan 1 nationell domstol och
forsokte fa avskedandet ogiltigforklarat genom att dberopa att arbetsgivaren hade
krankt hans rétt till skydd for korrespondens. Han hade ingen framgang i de
nationella domstolarna som domde att arbetsgivarens krav var rimligt eftersom de

hade varnat om anvindningen.

66 Mal nr 61496/08. Barbulescu mot Ruménien. den 5 september 2017.
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Barbulescu dverklagade till Europadomstolen for ménskliga rattigheter som
genom att aberopa artikel 8 i EKMR det vill séga att var och en har skydd for sitt
privat- och familjeliv, sitt hem och sin korrespondens. Aven i denna instans
domde att en av Europadomstolens avdelningar att ndgon krankning hade
intrdffat. Malet togs sedan upp i Europadomstolens stora kammare som menade
att en arbetsgivare inte kan begrinsa det privata livet pd arbetsplatsen helt. Den
stora kammaren menade att skyddet for den anstélldes privatliv och
korrespondens kan begrinsas av arbetsgivaren men endast s pass mycket som &r
nddvindigt och darfor var ocksa art. 8 EKMR tillamplig. Den stora kammaren
konstaterade att de ruménska domstolarna hade missat att undersoka vissa
skyldigheter som den ruménska staten ska uppfylla enligt EKMR.
Europadomstolens stora kammare klargjorde darfor vilka skyldigheter en stat ska
ha for att uppfylla en medborgares ritt till privatliv och korrespondens. De
konstaterade att de nationella domstolarna har stora mdjligheter att gora egna
bedomningar vid utvirdering av villkoren arbetsgivarna har niar det kommer till
privat korrespondens pa arbetsplatsen. Samtidigt forklarade den stora kammaren 1
p. 121 att de nationella domstolarna ska ta hénsyn till att atgdrderna ar rimliga och
att de olika faktorerna som ska undersokas. Dessa faktorer ar hur utbredd
overvakningen &r 1 forhdllande till arbetstagarens personliga integritet, om
arbetsgivarens anledningar till 6vervakningen ar legitima, om samma resultat gar
att géra med mindre integritetskdnsliga atgirder, om arbetstagaren har blivit
meddelad om &vervakningen och vad konsekvenserna blir av 6vervakningen. I
malet fick Barbulescu ritt att en krdnkning hade skett enligt art. § EKMR men
inget skadestdnd delades ut.

4.3 Praxis fran AD

Som tidigare konstaterat finns det ingen praxis i arbetsdomstolen om 6vervakning
pa arbetsplatsen. Det finns daremot nagra fall om personlig integritet i arbetslivet
som ar av vikt att lyfta fram anda for analogisk tolkning. Det finns nagra
avgdranden om medicinska undersékningar samt om utpasseringskontroller som

har kommer att tas upp i kronologisk ordning.
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4.3.1 Busschaufforen

Avgorandet AD 1984 nr 94 handlar om en busschauffor som ar anstalld hos SJ.
Malet handlar om lakarundersokningar som busschaufféren var tvungen att
genomga vid fyra olika tillfallen. Tvisten hade forst varit uppe i tingsratten dar
domstolen domde till arbetstagarens fordel. Tingsratten menade pa att det inte
fanns lagstod for lakarundersokningarna. Att arbeta pa SJ innebar att
arbetstagaren var statligt anstélld och darfor ar arbetstagarens skydd mot
kroppsligt patvingande ingrepp grundlagsskyddat. Arbetsdomstolen héll med
tingsratten och menade pa att lakarundersokningarna star i strid mot 2 kap. 6 § RF
och att SJ hade saknat stdd i lag for att genomga dessa. Domstolen lyfte ocksa
fram att dessa patvingade lakarundersokningar ar en fraga om

myndighetsutdvning fran SJs sida.

4.3.2 Stallningsmontoérerna

Avgorandet AD 1991 nr 45 handlar om tva stillningsmontorer som végrar delta
1 drogtestning. P& arbetsplatsen fanns misstanke om att de anstéllda missbrukar
cannabis. Stillningsmontorerna blir uppsagda eftersom de forklarade vid en
facklig forhandling att de végrar att delta i testningen. De hinvisade till att det ar
ett obehorigt ingrepp 1 deras personliga integritet och darfor ska de inte behova
utsdttas for detta. Frdgan i tvisten blir om foretaget hade haft saklig grund for
uppsagningarna och om forhandlingsskyldighet har funnits fore beslutet om
provtagningen. Stéllningsmontdrerna dberopade att skyddet i RF 2 kap. 6 § bor
gélla 4ven mellan enskilda i en stat som en allmén réttsgrundsats. Samtidigt som
arbetsgivaren dberopade att hen ansvarar for arbetsmiljon. AD konstaterade i
fallet att regeringsformen inte har det skydd som stéllningsmontdrerna aberopar.
Domstolen kom fram genom en intresseavvagning till att arbetsgivarens intresse

att skydda allménheten vigde storre dn de anstilldas integritetsintresse.

4.3.3 Lagerarbetaren

AD 1997 nr 29 handlar om en arbetstagare som arbetar pd lager och som végrar
att visa upp sin véska vid en utpasseringskontroll. Nar han inte ville visa
innehallet i sin vdska blev han forfoljd av lagerchefen och viktaren som foljde
bussen han dkte med hem till honom. Den anstillde blev darfor uppsagd och
tvisten handlar om foretaget haft saklig grund for uppségningen samt om végran

att uppvisa viskan har utgjort ett brott mot kollektivavtalet. Nar han blev uppsagd
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fick han ocksa information om att han var avstingd fran arbetsplatsen under
uppségningstiden. I kollektivavtalet finns det en bestimmelse om att vaktbolaget
far kontrollera anstdlldas véskor och kassar samt foretagets bilar och privata bilar.
I bestimmelsen inkluderas att denna kontroll far goras inom lagstiftningen for
viktare. Fackforbundet hinvisade till att det inte fanns nigon direkt lagstiftning
for viktare vilket darfor inte kan ge befogenheter till utpasseringskontroller.
Arbetsdomstolen gjorde beddmningen att den kollektivavtalsrittsliga
bestimmelsen inte kan ogiltigforklaras pa grund av skyddet for den personliga
integriteten vilket resulterar i att han inte kan végra utpasseringskontrollen.
Arbetsdomstolen kom dock fram till att vigra utpasseringskontrollen inte var

saklig grund for uppsédgning.

4.3.4 Oskarshamnsmalet

Ett avgorande Oskarshamnsmalet, AD 1998 nr 97, handlar om en arbetstagare pa
ett karnkraftverk som ville motsatta sig alkohol- och drogtestning. Denna
arbetstagare arbetade som lokalvardare i ett okontrollerat omrade, det vill saga ett
omrade dar det inte forekommer radioaktivitet. Arbetstagaren var fackligt ansluten
till Svenska elektrikerforbundet som har motsatt sig att teckna kollektivavtal pa
arbetsplatsen. Alla andra arbetstagarparter som &r representerade pa arbetsplatsen
har tecknat kollektivavtal. Arbetsgivaren hade utan fackforbundets tillatelse infort
obligatoriska alkohol- och drogtester anda. Svenska elektrikerforbundet dberopade
I arbetsdomstolen att testningen stred mot artikel 8 i EKMR, att den stred mot
kraftverksavtalet och att den stred mot sekretesslagen. Detta bestreds av
arbetsgivarparterna som menar att de har lagstod i arbetsmiljélagen. AD
konstaterade i detta fall att den anstéllde inte kunde underkasta sig drogtestning.
Detta eftersom denna plats ar extra utsatt och brister i sékerheten kan utgora fara
for manniskors liv och hélsa. Testerna som gjordes maste goras sa att
integritetsintranget blir sa litet som majligt for individen. Malet 6verklagades
sedan till Europadomstolen. 87 Europadomstolen héll med AD och godtog deras
resonemang att arbetsgivaren hade lagstdd. | detta fall hade arbetsgivaren inte ett
direkt lagstod men i arbetsledningsratten som ar en erkand réttsprincip av AD.
Europadomstolen ansag ocksa att drogtesterna var tillatna enligt art. 8 i EKMR

om atgarden ar nédvandig for att skydda den allménna sakerheten.

67 Mal nr 46210/99. Wretlund mot Sverige. den 9 mars 2004.
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4.3.5 Fryshuset

Avgorandet Fryshuset, AD 2001 nr 3, handlar om en skolvérd som arbetade pa
Fryshuset dar arbetsgivaren misstankte att den anstallde missbrukade narkotika
och darfor blev den anstéllde uppsagd. Fryshuset var en stiftelse som hade ett
projekt dar organisationen skulle fanga upp ungdomar som var i riskzon for
narkotikaanvandande och kriminalitet. Projektledningen missténkte att en av
skolvardarna som var ute pa skolorna som forebild och som stod missbrukade
narkotika. Projektledningen ville darfor att den anstéllde skulle lamna urinprov
men den anstallde vagrade och aberopade sin personliga integritet. Den anstallde
hade tidigare missbrukat narkotika och hade avtjanat ett fangelsestraff. Han hade
en trasslig familjesituation och bodde pa flera olika platser. Detta resulterade i att
han hade relativt mycket franvaro vid manga olika tillfallen. Det sista stallet han
bodde pa var hos en kompis som enligt Fryshuset var en erkand narkoman.
Fryshuset drog darfor slutsatsen att han hade blivit narkotikamissbrukare pa nytt
och darfor kravde de att han skulle genomga ett drogtest. Om han vagrade att
drogtesta sig sa kunde han vélja att bli uppsagd eller att séga upp sig sjalv. AD
gjorde sin beddmning genom att jamfora arbetsgivarens intresse att drogtesta
gentemot skolvardens intresse att skydda sin personliga integritet. | detta fall
beddmde AD att arbetsgivarens intresse att drogtesta var starkare &n intresset for
den personliga integriteten for skolvéarden och darfor var ocksa uppsagningen
giltig. AD forklarade att Fryshuset hade ett vasentligt intresse att drogtesta sin
personal eftersom detta hade en stor betydelse for verksamhetens trovardighet.
Fryshuset behovde séakerstalla att personalen var fri fran missbruk annars foll

trovardigheten for deras verksamhet.

4.3.6 Miljdarbetarna

AD 2009 nr 36 handlar om tva miljéarbetare som kor tunga fordon i tjdnsten. I
bade bilarna och dir nycklarna till bilarna himtas finns alkolas. Fran borjan
fanns endast alkoldsen i bilarna men 2007 inférdes alkolds dven vid
nyckeluthdmtningen, ndgot som fackférbundet motsatte sig. De tva
miljoarbetarna végrade vid ett flertal tillfdllen att lamna utandningsprov i
alkosképet och efter att de hade fatt skriftliga varningar s blev de uppsagda.
Tvisten handlade om saklig grund for uppségning fanns samt om installationen

av alkoskapen har utgjort brott mot foretagets kollektivavtal. Tvisten handlar
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ocksd om tolkningsforetraden i 33 och 34 §§ MBL. Det uppstéddde tvist mellan
fackforbundet och foretaget om hur kollektivavtalet ska tolkas. AD konstaterade
1 fallet att arbetsgivaren haft saklig grund for uppsdgningarna eftersom
arbetsgivaren har ett berittigat intresse att utfora dessa kontroller pa
arbetsplatsen i form av att skydda sina anstillda néir de kor tunga fordon. I
tvisten om kollektivavtalets tolkning kom arbetsdomstolen fram till att det 1
avtalstexten inte gar att utlésa att alkolas i1 fordonen &r den enda tillatna
kontrollmetod och det framgér inte heller att detta avtal har den exklusivitet som
forbundet menar. P4 grund av detta var andra typer av kontrollmetoder tilldtna

for arbetsgivaren och dérfor ar inforandet av alkosképen tillatna.

4.3.7 Fraktarbetarna

I avgérandet AD 2013 nr 19 som handlar om arbetstagare som arbetar pa ett
fraktbolag ska genomgé alkoholtest hos en av foretagets kunder. De anstillda
arbetade pd DHL och kunden Ferruform vill att arbetstagarna ska alkoholtestas
nér de kor in pa Ferruforms omrdde. De anstidllda hade dven alkolas i alla DHLs
fordon som de maste blasa i flera ganger per dag. Alkolasen i1 fordonen tillkom
efter att ett lokalt kollektivavtal hade tecknats mellan DHL och den fackliga
motparten som innehdll en bestimmelse att DHL hade mdjlighet att anvinda sig
av alkoholtestning via alkolds. AD konstaterade dock att det inte gick att bevisa
att detta avtal var exklusivt och dérfor fanns det inga hinder for DHL att
anvinda sig av andra kontrollmetoder. Aven i detta avgdrande gjorde AD en
intresseavvigning dédr Ferruforms intresse att alkoholtesta vigde storre &n DHLs
anstilldas intresse av skydd for deras personliga integritet. DHL skulle inte {4 ha
kvar Ferruform som kund om de anstillda inte skulle genomgé testningen. Den
valda testmetoden var heller inte ndgon som stod i strid med lag och god sed pa

arbetsmarknaden.

4.4  Sammanfattning

Fran denna praxis fran Arbetsdomstolen kan det utldsas att domstolen anvéander
sig av en intresseavvagning av arbetstagarens personliga integritet kontra
arbetsgivarens arbetsledningsratt. | de flesta fallen stéller sig AD pa
arbetsgivarens sida nar det kommer till om testerna eller utpasseringskontrollen &r

tillampliga om arbetsgivaren kan pavisa ett syfte som ar extra skyddsvart. Nagot
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som &r extra skyddsvart kan vara allménheten, personalen eller arbetsmiljon. Vad
som ar skyddsvart verkar det som domstolen utvarderar i det enskilda fallet nar
intresseavvégningen genomfors. Ett undantag ar for den statliga arbetsgivaren dar
medicinska undersékningar inte var tilldtna. Detta for att statligt anstallda har ett
grundlagsstadgat skydd i regeringsformen som géller gentemot deras statliga
arbetsgivare. Det ar alltsa tillatet med drogtester och utpasseringskontroller i den
privata sektorn men domstolen konstaterade ocksa att det inte alltid ar saklig
grund for uppségning for de anstéllda som végrar. Det finns skillnader mellan
denna typ av dvervakning som finns i praxisen ovan kontra teknisk évervakning
som denna uppsats beror. Medicinska undersokningar och utpasseringskontroller
ar storre integritetskrankande atgarder an till exempel kameradvervakning men
dessa &r inte kontinuerliga. Den tekniska 6vervakningen sker ofta under langre
perioder med ett lagre integritetsintrang pa individen. Eftersom mycket material
sparas under langre tid kan detta resultera i att materialet anvands till nagot annat

syfte an det huvudsakliga syftet.

4.5 Myndighetsbeslut fran
Integritetsskyddsmyndigheten
For att sékerstélla att urvalet har gjorts korrekt av myndighetens tillsynsbeslut har
jag som redovisats i avsnittet 1.4 metod och material varit i kontakt med
myndighetens registrator. Det finns annu inte nagra tillsynsbeslut som ror
overvakning av anstallda och GDPR. Det finns inte heller nagra beslut rérande
dvervakning av anstéllda och nu gallande kamerabevakningslag. Daremot har
foretaget HM blivit botfallt av dataskyddsmyndigheten i Hamburg for otillaten
behandling av personuppgifter vilket redovisas forst i ordningen. Darefter redogor
jag for ett antal aldre tillsynsbeslut, som tagits under for tillfallet gallande
personuppgiftslagen (1998:204) och den davarande kameradvervakningslagen
(1998:105).

For de kommande tillsynsbesluten fran IMY i Sverige galler forlegad lagstiftning,
personuppgiftlagen (1998:204) och kameradvervakningslagen (1998:105). Dessa
lagar gav ett svagare skydd for individen &n den nuvarande lagstiftningen. |
tillsynsbesluten kan det utldsas hur IMY gjorde sin bedémning enligt 5a §

personuppgiftslagen for att se dver om kameradvervakningen ar tillaten eller gj.
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Anledningen till att PUL gallde och inte lagen om allman kameratvervakning var
for att platserna som skulle dvervakas inte hade tilltrade for allménheten. Den
tillampliga lagstiftningen for 6vervakning av arbetsplatser dar allmanheten inte
hade tilltrade var darfor PUL for om 6vervakningen var tillaten. Delar av den
allménna kameradvervakningslagen var éven tillampliga vid 6vervakning som
omfattas av PUL. De tillampliga bestdammelserna var att 6vervakningen ska ske
med hénsyn till enskildas personliga integritet samt att upplysning om
overvakningen kravdes. IMY tog hansyn till varfor arbetsgivaren ville dvervaka
och behovet av 6vervakningen. De tog dven héansyn till vilka problem som finns, i
vilken grad och nar de uppstar. Graden av integritetstrang var ocksa nagot som
utvarderades till exempel vem som Gvervakas och pa vilken plats och nar
overvakningen sker. Vid bedomningen togs aven hansyn till om arbetsgivaren kan
fa samma resultat men med mindre integritetskrankande atgarder utan att det ska
bli for stora kostnader ekonomiskt. Det togs dven hansyn till om det fanns fackliga
bestammelser pa arbetsplatsen om kameradvervakningen. Andra faktorer som var
med i beddmningen var hur lange materialet sparas, hur arbetsgivaren informerar
de registrerade om dvervakningen, vem som har tillgang till materialet och pa
vilka grunder som arbetsgivaren far ta del av bilder i realtid och inspelat material.
I varje enskild bedémning kan det ocksa finnas andra faktorer som arbetsgivaren
maste ta hansyn till. IMY ansag ocksa att den som vill kameradvervaka kan
anvanda sig av dessa faktorer och gora en analys av dessa innan

kameraOvervakning infors.

Aven om det inte finns ndgra svenska tillsynsbeslut fran arbetsgivare som
overvakar sina anstallda sa finns det andra aktorer som har blivit granskade av
tillsynsmyndigheten. Hur tillsynsmyndigheten gor sin beddmning med den nya
lagstiftningen kan darfor vara intressant att se pa, dven om det inte &r just en

arbetsgivare som granskas.

451 HM
Dataskyddsmyndigheten i Hamburg botféallde HM (H&M Hennes & Mauritz
Online Shop A.B. & Co. KG) med 35,5 miljoner euro for brott mot otillaten
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kartlaggning av anstélldas privatliv. % HM hade pa sitt servicecenter i Niirnberg
samlat in uppgifter om deras anstélldas privata levnadsférhallanden. HM samlade
in uppgifter om semester, sjukdom, familjeproblem och trosbekannelser. Dessa
uppgifter sparades digitalt och 50 olika chefer hade tillgang till materialet.
Materialet rakade bli synligt for hela organisationen i nagra timmar pa grund av
ett konfigurationsfel i en natverksenhet och da blev det kant att materialet
samlades in. Dataskyddsmyndigheten i Hamburg (HmbBfDI) informerades om
insamlingen och dérefter lamnade HM in materialet till myndigheten. HM blev
darefter botfallda och fick riktlinjer for vilka atgarder som skulle géras. HM bad
om ursakt till de drabbade och ett forslag om ersattning till dessa lades fram. HM
skulle ocksa tillsétta ett nytt dataskyddsombud, ta fram ytterligare skydd for
visselblasare, komma med uppdateringar varje manad om foretagets arbete med
dataskydd och ta fram ett koncept for hur registrerade ska informeras om hur HM

behandlar deras personuppgifter.

4.5.2 Uppsalahem

| tillsynsbeslutet om Uppsalahem AB ¢ som handlar om kamerabevakning i ett
flerfamiljshus dar en kamera dr riktad rakt emot en persons ytterddrr. Bolaget hér
menar att de har réttsliga grunder for att kamerabevaka i art. 6 i
dataskyddsforordning genom att de har genomfort en intresseavvégning. I IMY's
bedémning forklarar myndigheten att dataskyddsforordningen innehaller ett flertal
bestammelser som maste foljas vid behandling av personuppgifter inklusive
kamerabevakning. I detta arende behandlar myndigheten endast om bolaget haft
nagon av de rattsliga grunder som finns i art. 6 om bevakningen ér tillaten. IMY
gar darfor inte in pa alla regler som finns i forordningen om denna typ av
bevakning. Myndigheten valjer att studera om bolagets intresse ar beréttigat, om
bevakningen ar nédvandig eller gar att géra pa ett mindre integritetskrankande sétt
samt om de registrerades intresse vager tyngre an intresset att bevaka for bolaget.

| detta fall konstaterade myndigheten att de registrerades intresse vagde tyngre

och darfor ska Uppsalahem betala en sanktionsavgift.

6 Der Hamburgische Beauftragte fur Datenchutz und Informationsfreiheit. Patientenakten in Biiren ohne
Datenschutz - HmbBfDI legt Beschwerde beim OVG Hamburg ein. 21 augusti 2020; Tyskland: H&M
botfalls med 35,3 miljoner euro for otillaten kartlaggning av anstélldas privatliv. 2 oktober 2020.

69 Datainspektionens tillsynsbeslut 2020-12-14 diarienummer 2020-4534.
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4.5.3 Lidl i Ragsved

Pa Lidl 7 i Ragsved finns det 20 6vervakningskameror som inte 6vervakar
omraden dar allmanheten har tilltrade och som darfor omfattas av
personuppgiftlagen. Dessa dvervakningskameror blickar 6ver en lastkaj och ett
rum som ar innanfor ett kontor. Det insamlade materialet lagras i serverskap som
finns i personalrummet dar ocksa skarmen som visar bilderna star. I Lidls
riktlinjer forklarar de att kameradvervakning ska anvéandas for att férebygga och
avsloja brott, minska svinn och att det inspelade materialet endast ska hanteras vid
brott eller vid misstankar om brott. Butiken installerade évervakningskameror
efter ett grovt ran 2008. Bade facket och personalen ville infora
kameraOvervakning efter detta. IMY som utforde tillsynen tog hansyn till att Lidl
ar inom detaljhandeln. | forarbetena till den tidigare lagen om allmén
kameradvervakning prop. 1997/97:64 fanns det ett sarskilt intresse att gora det
enklare att kameradvervaka inom just detaljhandeln eftersom denna bransch ofta
ar utsatt for ran och stolder. | tillsynsbeslutet av IMY fann de att
kameradvervakningen pa dessa utrymmen dar allménheten inte har tilltrade var

forenlig med bestdimmelserna i 5a § 2st. PuL.

45.4 IKEA iKallered

Pa IKEA™ i Kallered finns det 48 dvervakningskameror varav 12 av dessa som
var riktade till platser dar allméanheten inte har tillgang. Alla kameror som ar
riktade dit allmanheten inte har tillgang syns och anvands endast pa dagtid.
Kamerorna spelar inte in ljud och inspelningarna sparas pa tva egna servrar som
forvaras i ett rum dér butikens personal passerar nér de anvander sig av
personalingangen. IKEAs syfte med att kameradvervaka ar for att skydda sin
personal och skydda foretagets egendom. IKEA installerade kameratvervakning
pa grund av incidenter som skett pa varuhuset men dven incidenter som har skett
pa andra varuhus inom koncernen. Koncernen lagger stor vikt vid sakerhet och
vill darfor gérna kameradvervaka i forebyggande syfte. IMY kom fram i sitt
tillsynsbeslut att de flesta 6vervakningskamerorna var tillatna enligt 5a § 2st.
PUL. En kamera var monterad pa en stolpe och dvervakade ett varuintag som

tidigare var frekvent anvant men dar varuintaget nu anvandes framst for

70 Datainspektionens tillsynsbeslut 2011-06-08 diarienummer 1774-2010.
1 Datainspektionens tillsynsbeslut 2011-06-06 diarienummer 1331-2010.
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personalen att dta lunch pa med utemoéblemang. Denna kamera bestamde IMY
inte var forenlig med lagstiftningen. IMY gjorde en behovsprévning i detta fall
och konstaterade att intranget i personalens integritet vid deras lunchpaus utgjorde
ett storre intrang &n vad IKEAs behov for 6vervakning vid denna plats var. IKEA

skulle darfor ta bort denna kameran.

455 Posten i Harryda

Pa Posten’? i Harryda kameradvervakades anlaggningen dar allménheten inte har
tilltrade. Syftet med att Overvaka i detta fall var att géra det i
sékerhetsforebyggande syfte. Med detta menas enligt Posten att det &r att skydda
deras tillgangar, komma &t forstorelse, komma &t interna stolder och att det ska bli
tryggare for personalen. Posten meddelar sina anstéllda om évervakningen genom
en sakerhetsutbildning och genom skyltar pa platsen. Posten anser att ha kameror
ger en avskrackande effekt och kan dven ge dem en béttre 6versikt 6ver hur
arbetet med godset gar till. Eftersom de anvéander sig av en viss teknik som gor att
enskilda personer kan identifieras géller bestammelserna i PUL. IMY konstaterar
att Postens verksamhet &r en samhallsviktig funktion och darfér ar det viktigt med
hog sakerhet. Samtidigt sa konstaterar de att kamera6vervakningen som sker i
Hérryda ar omfattande och utgdr darfor ett stort ingrepp i personalens integritet. |
detta fall meddelar IMY att kameradvervakningen ar tillaten men vissa synpunkter
framfordes. Dessa synpunkter berdr hur lange det inspelade materialet far sparas,
hur informationen om évervakningen sprids och brister i Postens rutindokument.
IMY ansag att materialet endast ska sparas i 30 dagar och endast langre i
undantagsfall till exempel vid misstanke om brott och drendet har lamnats over till
polis eller aklagare. IMY ansag ocksa att informationen om Gvervakningen maste
utokas, till exempel att det ar battre skyltat och att &ven den inhyrda personalen
ska fa tillgang till informationen. Tillsynsmyndigheten sag dven stora risker for
personalens integritet vid dold kameratvervakning som férekom i Postens
rutindokument. Posten har stora lokaler vilket ocksa gor att manga riskerar att
hamna pa bild d&ven om det endast ar ett fatal personer arbetsgivaren kanske vill
Overvaka. IMY forklarar att det ar viktigt ur en individs integritetssynpunkt att det

ar viktigt att fa veta om 6vervakningen och att det inte ingar i en arbetsgivares

72 Datainspektionens tillsynsbeslut 2011-06-15 diarienummer 1345-2010.
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verksamhet att finna och “lagfora” brottslighet. Samtidigt forklarar myndigheten
anda att det &r tillatet som arbetsgivare att dvervaka med ett tydligt behov och om
handelser skulle uppsta far arbetsgivaren lamna 6ver material till polis eller

aklagare.

45.6 Posten pa Exportgatan Goteborg

Pa Posten’® pa Exportgatan i Goteborg har IMY gjort tillsyn. Pa Posten startades
kameradvervakning nar organisationen flyttade till denna nya adress 2010. Pa den
nya adressen har inga stolder eller andra incidenter skett. Pa Postens tidigare
lokaler blev problemen stigande och da gav arbetsgivaren information och
personalen utbildades om detta. Postens syfte med kameradvervakning ar att
skydda personalen, Postens och kundernas tillgangar. Foretaget forklarade att det
finns ett behov av kameradvervakning eftersom det hade skett incidenter pa
platsen dar lokalen lag innan. Hur kameradvervakningen gar till har férhandlats
fram tillsammans med facket. Precis som i fallet i pa Posten i Harryda fann IMY
att behovet for kameradvervakning var berattigat och var darfor ocksa forenligt
med lagstiftningen i personuppgiftslagen. Har resonerade myndigheten pa samma
sétt och konstaterade att Posten har en samhéllsviktig funktion dar sakerhet spelar
en viktig del. IMY kom &ven har med vissa synpunkter om hur lange materialet
ska forvaras, hur arbetsgivaren informerar om kameradvervakningen samt kritik
mot dold kameradvervakning. Synpunkterna som lamnades var snarlika

synpunkterna som lamnades till Posten i Harryda.

45.7 Danderyds sjukhus

Pa Danderyds sjukhus’™ anvands kameradvervakning pa manga olika platser bland
annat vid ingangen till ett omkladningsrum, ett parkeringsgarage och vid
sterilcentralen. Totalt finns 24 Gvervakningskameror pa sjukhuset och vissa av
dessa ar dolda. Syftet med den dolda kameradvervakningen &r att fa reda pa vem
som forstor sterilférpackningarna och kunna identifiera stélder. Syftet med den
Oppna kameradvervakningen dr att kunna undvika och férebygga forstorelse och
stolder. Det ar endast sakerhetschefen som har tillgang till det inspelade materialet

och materialet sparas pa en lokal server i 30 dagar. Den 6ppna

73 Datainspektionens tillsynsheslut 2011-06-15 diarienummer 1405-2010.
74 Datainspektionens tillsynsbeslut 2011-06-15 diarienummer 1754-2010.
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kameradvervakningen informeras om via skyltar, till personalen pa
arbetsplatstraffar och allman information 6ver incidenter finns pa sjukhusets

intranat.

| beddmningen har IMY gett olika synpunkter pa de olika platserna som sjukhuset
kameradvervakar. Kameradvervakningen vid parkeringsgaraget ansags vara
férenlig med lagstiftningen och det samma gallde dven kamerorna som satt till
ingangen till omkladningsrummen. Parkeringsgaraget har inte haft nagra
incidenter sen 2004 men hér anvénds kamerorna endast till realtidsvisning och
materialet spelas inte in samtidigt som integritetsintranget i ett parkeringsgarage
ar litet eftersom individen endast befinner sig dér nar bilen ska hdmtas eller
lamnas. IMY ansag darfor att 6vervakningen var férenlig med lag. Kamerorna
som Overvakade ingangen till omkladningsrummen hade inte fangat nagra
incidenter men satt d&r som en trygghet for personalen. IMY var tveksam till om
kameradvervakning verkligen var nédvandigt vid denna plats men eftersom det
var personalen som ville ha 6vervakning pa denna plats och integritetsintranget ar
litet eftersom folk ror sig snabbt forbi det 6vervakade omradet ansags
Overvakningen vara forenlig med lagstiftningen. Kamerorna som beror
Ortopedakuten 6vervakar ett omrade som allméanheten har tillgang till och darfor
kravs det tillstand vilket sjukhuset ocksa sokt hos Lénsstyrelsen och darfor
utvérderas inte kameran av IMY. Kamerorna som dvervakar sterilutrymmena for
att personal ska kunna se om det finns osterilt material att hamta ansag IMY var
beréttigade eftersom det underlattade i verksamheten. Dock spelades materialet
for tillfallet in och detta ansag IMY inte var forenligt med lag och darfor skulle

sjukhuset andra till att endast anvanda kamerorna till att filma i realtid.

Pa sjukhuset fanns det dven bade synliga och dolda kameror for att kunna
motverka och forhindra sabotage, nagot som sjukhuset hade varit med om
tidigare. IMY gjorde beddmningen att for de synliga kamerorna har sjukhuset
tungt vagande skal for att Gvervaka det sterila materialet eftersom sabotage med
detta kan resultera i stora konsekvenser for bade patienter och hela verksamheten
samtidigt som integritetsintranget ar litet eftersom den 6vervakade endast vistas
d&r en kort stund och att den 6vervakade ar informerad om 6vervakningen. De

synliga kamerorna var darfor férenliga med lagstiftningen. De icke synliga
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kamerorna dvervakade samma plats som de synliga kamerorna. Sjukhuset visade
statistik dver hal i sterila forpackningar och att dessa incidenter har minskat sedan
kamerorna sattes upp. Sjukhuset kan dock inte visa om detta beror pa de synliga
eller de dolda kamerorna. IMY forklarade att om myndigheten ska bedéma om en
kameradvervakning ar tillaten eller ej ingar det att undersoka om den som vill
overvaka kan anvanda sig av mindre ingripande atgarder och samtidigt fa bukt
med problemen. Enligt lagen om allman kameradvervakning (1998:150) ska den
som 6vervakar tydligt informera om kameradvervakningen och detta far endast
frangas vid synnerliga skal, till exempel vid forebyggande av allvarlig
brottslighet. Att anvénda sig av dold 6vervakning &r ett stort ingrepp i den
personliga integriteten eftersom manga manniskor riskeras att filmas dven om
dessa inte &r de som utfor de allvarliga brotten. Denna typ av dold 6vervakning
med syfte att fa stopp pa en forévare forklarar IMY ligga nara den hemliga
overvakningen som till exempel polisen utfor och detta &r normalt inte tillatet for
andra &n dessa. IMY meddelar dock att detta &r ett undantagsfall och hanvisar till
forarbetena till lagen och ger sjukhuset tillatelse att fortsatta med den dolda
overvakningen. Sjukhuset ska dock kontinuerligt undersdka och utvardera om den

dolda 6vervakningen verkligen behovs.

4.5.8 Coop Butiker och Stormarknader i Stenhagen

Pa Coop i Stenhagen 7 finns 40 kameror varav 14 av dessa omfattas av
personuppgiftlagen. De 14 kameror &r de som finns i utrymmena bakom butiken,
exempelvis vaktarrummet, lagerutrymmen och rummet kontanter hanteras.
Resterande kameror &r ute i butiken och for dem har Coop anmélt till
Lansstyrelsen. Alla 6vervakningskameror har samma syften enligt Coop och detta
finns i deras sakerhetshandbok och framgar av Coops kamerastandard. Det ena
syftet ar att kunna forebygga ran och hot om vald och kunna se dessa incidenter i
efterhand. Coop vill till exempel évervaka hur personalen agerar i dessa utsatta
situationer eftersom arbetsgivaren vill kunna forbattra deras ranforebyggande
beteende. Det andra syftet ar for foretaget att férebygga och motverka svinn. Coop
beréttade att det finns obehdriga som kommer in ibland och tar med sig matvaror.
Vid ett tillfalle togs oxfilé for 200 000 kr fran en butik. Vid dessa tillfallen kan

75 Datainspektionens tillsynsbeslut 2011-06-08 diarienummer 1775-2010.
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Coop anvanda Overvakningsmaterialet for att lamna till Polisen som
bevismaterial. Just denna butik har det inte skett nagra incidenter pa men det ar
vanligt férekommande i branschen. Alla kameror som regleras av
personuppgiftslagen ar synliga och ar godkanda fran fackliga motparter. Coop
haller utbildningar for personalen om évervakningen varje gang en ny butik
dppnas och det finns skyltar om évervakning vid entréerna. Det ar butikschefen
eller den som hen utser som har tillgang till det inspelade materialet samt

overvakningsforetaget.

IMY konstaterade att trots inga incidenter skett i denna butik sa ar 6vervakningen
forenlig med lag. Myndigheten ifragasatte dock om det verkligen behdvdes
kameradvervakning men konstaterade anda att 6vervakningen var tillaten
eftersom denna typ av butik ofta ar utsatt for ran eller stold. Coop fick dock
synpunkter pa deras sakerhetshandbok dar deras avsnitt om kameradvervakning
ska revideras och kompletteras. Coop ska hér ange syftet med
kameradvervakningen, hur lange materialet ska sparas och vilka som har tillgang

till materialet.

4.6 Sammanfattning

Gemensamt for tillsynsbesluten ovan som galler évervakning av arbetstagare i
Sverige &r att IMY har gjort en intresseavvégning enligt 5 a § PUL f0r att besluta
om tillatligheten av kontrollmetoden. Tillsynen har gjorts pa storre foretag som &r
valkanda organisationer och de flesta arbetsgivarna har fatt tillatelse for
overvakningen. Manga av arbetsgivarna har dock fatt olika anmarkningar. Dessa
anmaérkningar var att om hur det insamlade materialet behandlades, vem som hade
tillgang till material och hur informationen om 6vervakningen meddelades till de
registrerade. Arbetsgivarna i tillsynsbesluten hade svart att folja lagstiftningen
fullt ut vilket gor att det gar att ifragasatta hur det ser ut pa andra arbetsplatser.
Gemensamt for arbetsgivarna &r att de har aberopat ett extra skyddsvart intresse
for 6vervakningen som att vilja skydda mot sabotage, ran, hot eller stold pa
arbetsplatsen. Att det inte finns nagra tillsynsbeslut i Sverige med den nuvarande
lagstiftningen som ror 6vervakning av anstéllda gor att det finns funderingar pa

om tillsynsbeslut ar tillrackligt for att kontrollera tillatligheten av 6vervakningen.
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5. Sammanfattning

Overvakning av anstéllda med tekniska hjalpmedel har blivit allt mer vanligt med
den tekniska utvecklingen. Nu &r det bade billigt och lattillgangligt for
arbetsgivare att anvanda sig av olika tekniska 6vervakningsmedel. Arbetsgivarna
kan till exempel se vilka hemsidor som den anstéllde anvéander, korjournaler,
anvanda sig av 6vervakningskameror eller passerkort. Det finns olika syften
varfor arbetsgivaren vill anvanda sig av 6vervakning. Detta kan vara att vilja
skydda personalen, effektivisera verksamheten eller skydda allmanheten. Att
arbetsgivaren vill effektivisera verksamheten kan inskranka pa arbetstagarnas
personliga integritet om inte arbetsgivaren tar hansyn till detta. Lagstiftningen om
personlig integritet ar utspridd i olika regelverk vilket kan stalla till bekymmer for
bade arbetsgivare och arbetstagare som inte har tillracklig kunskap i omradet.
Detta kan resultera i att den anstallde accepterar de integritetskénsliga
kontrollatgarderna eftersom hen inte har kunskap om vad som ér tillatet eller inte.
Om en anstalld skulle ifragasatta atgarderna utan att ha kunskapen kan stora
konsekvenser ske for den enskilde individen exempelvis uppsagning. Om varken
arbetsgivaren eller arbetstagaren har kunskap om den réattsliga regleringen kan
detta vara till arbetsgivarens fordel. Detta ar nagot som har identifierats i media i
Malmo stad dér forvaltningen har anvént sig av insamlat material till ett annat
syfte an vad som var syftet forvaltningen hade nér insamlingen startade. Har har
forvaltningen gjort en andamalsglidning dar Malmo stad har anvant
korjournalerna for att ha som bevismaterial vid uppségningar och avskedanden.
Att anvanda sig av andamalsglidningar bor enligt den rattsliga regleringen strida
mot dataskyddsforordningens artikel 5. For att redan insamlat material ska kunna
behandlas pa ett annat sétt kravs det att det nya syftet ar forenligt med de

ursprungliga andamalen.

For att koppla tillbaka till uppsatsens syfte som &r att undersoka vilka rattsliga
mojligheter arbetsgivaren har att 6vervaka de anstillda i forhallande till

arbetstagarens personliga integritet. Efter att ha gétt igenom bade lagstiftning,



praxis om personlig integritet och tillsynsbeslut frin tillsynsmyndigheten kan det
konstateras att privata arbetsgivare har stora mdjligheter att anvinda sig av olika
typer av Overvakning. Offentliga arbetsgivare har inte samma mdjligheter
eftersom deras anstéllda ar skyddade av RF. Att 6vervaka sina anstéllda och
verksamheten ligger darfor inom arbetsgivarens arbetsledningsrétt &ven om denna
inte dr utan begransningar. I uppsatsen har begransningar i arbetsledningsrétten
identifierats 1 bade lagstiftning till exempel 1 diskrimineringslagen och MBL-

forhandlingar samt praxis fran AD.

Begreppet intresseavvigning behandlas i olika avsnitt i uppsatsen. I bdde domarna
frdn AD och tillsynsbesluten goér domstolen och tillsynsmyndigheten en
intresseavvigning ddr domstolen eller tillsynsmyndigheten sétter arbetsgivarens
intresse att dvervaka gentemot integritetsintranget 1 den anstélldes personliga
integritet. Om arbetsgivaren har ett syfte som &r extra skyddsvirt har
arbetsgivaren ocksa fatt tilldtelse for denna typ av 6vervakning. Dessa syften kan
vara att skydda personalen, skydda allménheten eller att forhindra brott. Ett av
arbetsgivarens stora intressen, att 6vervaka for att effektivisera verksamheten ar

inte ndgot som lyfts fram 1 varken AD:s praxis eller i tillsynsbesluten.
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6. Slutsatser

Jag har i uppsatsen belyst vid ett flertal tillfallen att lagstiftningen &r utspridd och
detta kan resultera i att den som inte har kunskapen i lagstiftningen har svart att
forsta regleringen. Detta tillsammans med att det inte finns nagon praxis fran AD
pa omradet gor det &nnu mer komplicerat att forsta den rattsliga regleringen for
bade arbetsgivare och arbetstagare. Har anser jag att bada parterna behéver mer
kunskap. En mojlig I6sning kan vara att infora en obligatorisk utbildning for
arbetsgivare som antingen Arbetsmiljoverket eller Integritetsskyddsmyndigheten
skulle vara tillsynsmyndighet for. En annan ldsning hade varit att bade
arbetsgivarorganisationer och arbetstagarorganisationer informerar sina
medlemmar om den réttsliga regleringen for att bada sidorna ska kunna félja dessa
battre i framtiden. En mojlighet &r att reglera detta i kollektivavtalen utan att strida

mot den réttsliga regleringen.

En fraga &r just varfor det inte finns nagon praxis pa omradet. En anledning kan
vara att dessa tvister antingen loses i tillsynsbeslut fran
Integritetsskyddsmyndigheten eller att tvisterna l6ses i forlikning och darfor finns
ingen praxis fran arbetsdomstolen. 76 LO-TCO Rattskydd, som ar Sveriges storsta
juridiska byra for arbetsratt och arbetsskador, har stamt arbetsgivare ett flertal
ganger men alla dessa fall har resulterat i forlikning. En annan anledning kan vara
att kunskapslaget ar for daligt for bade arbetsgivare och arbetstagare. Ytterligare
en anledning kan vara att fackforbunden inte vill stimma arbetsgivarna eftersom
det inte finns nagon praxis. For att en tvist ska losas i arbetsdomstolen galler att
stamningsansokan antingen kommer fran en arbetstagarorganisation eller en

arbetsgivare som enskilt har slutit kollektivavtal. Detta resulterar i att

76 C, von Scheele. Arbetsgivarens kontroll provas sallan i domstol. Arbetet. 8 april 2016.
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fackforbunden maste dven dem vilja ta fallet till domstol och det racker inte med

en enskild arbetstagare.

Den tekniska utvecklingen har gjort det allt lattare for arbetsgivarna att anvénda
sig av integritetskrankande atgarder. Det &r ocksa tydligt att modern teknik dkar
mojligheterna for arbetsgivarna att kartlagga och évervaka sina anstallda pa ett
narganget och detaljerat satt. Den moderna tekniken majliggor ocksa att
arbetstagarens privatliv och arbetsliv kan riskeras att blandas samman vilket ar
nagot vi sett i bade en dom fran AD samt en fran Europadomstolen. Detta
tillsammans med att domarna i AD om personlig integritet och tillsynsbesluten
fran Integritetsskyddsmyndigheten ar till arbetsgivarsidans fordel. Detta &r nagot
som har gjort att maktbalansen har skiftat till arbetsgivarnas fordel vilket ger
ofordelaktighet for arbetstagares personliga integritet. Det ar viktigt att
uppmarksamma att arbetsgivarna har ratt att vidta den typen av atgarder som &r
rimliga och som faller inom deras arbetsledningsrétt. Arbetsgivaren har en
skyldighet att sékerstélla sakerheten pa arbetsplatsen, bade for sina anstallda och
for arbetsplatsens utrustning. Sakra och valfungerade arbetsplatser har manga

fordelar bade for arbetsgivaren och for arbetstagaren.

Jag anser i enighet med TCO att nagot maste goras med den rattsliga regleringen.
Jag ser det som en svar fraga att komma ikapp den tekniska utvecklingen med
lagstiftning. Lagstiftning ar ett langsamt kontroll- och styrmedel och darfor
behdvs nagot som kan anpassas snabbare till den tekniska utvecklingen. Mitt
forslag blir darfor att ha nagon form av ramlag om personlig integritet i arbetslivet
tillsammans med myndighetsforeskrifter som kan komplettera
dataskyddsforordningen och kamerabevakningslagen. Denna ramlag bor reglera
de olika delarna om personlig integritet i arbetslivet som TCO foreslar -
medicinska undersokningar, nar utdrag ur belastningsregistret far goras,
bestammelser om lamplighets- och personlighetstester vid rekrytering och
befordran samt bestammelser om olika kontrollatgéarder for anstéillda. Detta kan
liknas som arbetsmiljélagen och arbetsmiljoverkets foreskrifter samt allmanna

rad.
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Ett problem som bor fa extra prioritet ar andamalsglidningar. Att en kommunal
arbetsgivare som Malmo stad inte forstar eller vill forsta att anvandning av det
insamlade materialet till ndgot annat &n syftet inte ar tillatet enligt
dataskyddsforordningen visar pa bade okunskap och att lagstiftningen &r
svarforstaelig. Forvaltningen berattade sjélva att det ursprungliga syftet med
materialinsamlingen var att se till att de anstéllda kérde miljovénligt och inte
dverstiga hastighetsbegrénsningarna vilket inte stdmmer éverens med det nya
syftet, att kunna séga upp arbetstagare som befinner sig pa fel plats under
arbetstid. Det nya syftet stimmer inte 6verens med det ursprungliga vilket bor

gora att forvaltningen inte har tillstand till att anvanda materialet pa det sattet.

Nagot som kan orsaka bekymmer for utvecklingen av den framtida rattsliga
regleringen &r att arbetsratten ar ett &mne som ses olika pa politiskt. 2000-talet har
speglats av regeringsskiften vilket kan resultera i ytterligare svarigheter att fa

igenom arbetsréattsliga bestammelser.

Integritetsskyddsmyndigheten sa 2018 att inférandet av dataskyddsférordningen
skulle starka skyddet for den personliga integriteten fér medborgarna samtidigt
som storre krav stalldes pa organisationer som samlade in personuppgifter. 77
Lena Lindgren Schelin, generaldirektor pa myndigheten, sa sjélv att detta &r en av
de integritetsstarkande reformerna nagonsin. ”® Samtidigt sa har inga tillsynsbeslut
fran den svenska myndigheten tillkommit efter inforandet av
dataskyddsforordningen riktats mot arbetsgivare som ror 6vervakning av anstallda
aven om utlandska arbetsgivarna har blivit fallda av férordningen.
Integritetsskyddsmyndigheten ar en liten myndighet med endast 95 anstallda™
vilket gor det mojligt att ifrdgasatta om denna myndighet har kapacitet att utova
tillsyn hos alla organisationer som anvander sig av denna typ av kontrollatgarder
som &r inom deras omrade. De tillsynsbeslut som jag fatt ta del av ar fran stora,
valkanda organisationer som IKEA, Coop och Posten men tillsynsbeslut mot
smaforetagare ar inget som har identifierats i uppsatsen. De stora foretagen hade

svart att folja lagstiftningen och da vacks funderingar om hur de mindre

7 Integritetsskyddsmyndigheten. Idag starks skyddet av den personliga integriteten. 25 maj 2018.
8 1bid.
™ Integritetsskyddsmyndigheten: Organisation.
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arbetsplatserna foljer den rattsliga regleringen. Integritetsskyddsmyndigheten bor
fa 6kade resurser om denna myndighet ska ha mojlighet att utéva en tillracklig

tillsynsverksamhet.

Begreppet intresseavvagning ar nagot kommer fram i bade tillsynsbesluten,
lagstiftning och praxis fran AD. Som konstateras i sammanfattningen far
arbetsgivarna ofta ratt att anvanda sig av olika typer av kontrollatgarder nar de
aberopar att syftet med dvervakningen ar for att skydda ett visst objekt. Daremot
aberopar inte arbetsgivarna att de vill anvanda sig av kontrollatgéarder for att
effektivisera verksamheten, nagot som &r ett kéant intresse for arbetsgivaren. En
anledning till detta skulle kunna vara att skyddsatgérderna for de anstillda eller

for allménheten kan vara enklare att fa igenom vid en intresseavvigning.
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Hamtat: 8 juni 2021

Tillsynsbeslut fran Integritetsskyddsmyndigheten

Datainspektionens tillsynsbeslut 2011-06-06 diarienummer 1331-2010
Datainspektionens tillsynsbeslut 2011-06-08 diarienummer 1774-2010
Datainspektionens tillsynsbeslut 2011-06-08 diarienummer 1775-2010
Datainspektionens tillsynsbeslut 2011-06-15 diarienummer 1345-2010
Datainspektionens tillsynsbeslut 2011-06-15 diarienummer 1405-2010
Datainspektionens tillsynsbeslut 2011-06-15 diarienummer 1754-2010
Datainspektionens tillsynsbeslut 2020-12-14 diarienummer 2020-4534
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Rattsfallsforteckning

Sverige
AD 1929 nr 29

AD 1932 nr 100
AD 1934 nr 179
AD 1978 nr 89
AD 1984 nr 94
AD 1991 nr 45
AD 1997 nr 29
AD 1998 nr 97
AD 2001 nr3
AD 2003 nr 84
AD 2009 nr 36
AD 2012 nr 25
AD 2013 nr 19

Europadomstolen

Mal nr 46210/99. Wretlund mot Sverige. den 9 mars 2004.
Mal nr 61496/08. Barbulescu mot Ruménien. den 5 september 2017.
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