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Summary

This thesis aims at providing an in-depth study of the balancing act made by
the Swedish legislator between the rights to privacy and data protection on
the one hand, and the retention of data generated in connection with the
provision of publicly available electronic communications networks on the
other hand. The latter aspect is something that is made in order to ensure
that the data are available for law enforcement agencies for the purpose of
the investigation of potential crime. When it comes to regulations on the so-
called “E-Privacy” (i.e. privacy when using electronic communication
services) the European Law mainly has precedence over national laws,
hence an explanation of the national law as well as the EU law on privacy
and the law on retention of certain data for the purpose of the investigation
of crime, is presented in this thesis. The cardinal principles on E-Privacy
within the European Union are set out in the E-Privacy Directive.

Generally, privacy is mainly protected by explicit provisions: the European
Convention on Human Rights (ECHR) and the Charter of Fundamental
Rights of the European Union (CFR), which both highlight the respect for
private life. The E-Privacy Directive harmonises the provisions of the
European member states required to ensure an equivalent level of protection
of fundamental rights and freedoms, and in particular the right to privacy,
with respect to the processing of personal data in the electronic
communication sector. Based on this directive, which is incorporated in the
Swedish Data Collection Act lagen (2003:389) om elektronisk
kommunikation (LEK) an analysis of the Swedish implementation process
is made. Additionally, the legislative outcome and in which way it has
affected law enforcement agencies, the operators and the individual are
examined. The cases Tele2 and Digital Rights announced by the Court of
Justice of the European Union (CJEU) and their impact on the Swedish E-
Privacy legislation is studied and evaluated in a separate chapter. Within the
Swedish constitutional law, privacy is protected in the regeringsformen. The
Swedish protection of privacy is compared with the corresponding German
constitutional rights stated in das Grundgesetz (GG). In addition, a
comparison is made between Swedish and German law on E-Privacy. The
latter is called das Telekommunikationsgesetz TKG. A further aim is to
discuss the checks and balances between the EU-legislator and the member
states and to examine which impact the separation of powers, as stated in the
EU treaties, and the national sovereignty concerning issues like national
security have when it comes to the above-described data retention and E-
Privacy. This is made in the context of two newly announced (as of October
2020) cases from the CJEU.

The legal method used in the study is the one focusing on the investigation
and systematization of contemporary law in order to establish the lex lata.
This method is combined with the methods of comparative law. The chosen
approach, and the support that is provided in the legal literature, is



elaborated in the introductory chapter. The examination is based on the
above mentioned legislation, the legislative history, relevant case law, and a
range of legal literature.

In conclusion, the traffic data retention prescribed in LEK is of great
importance for law enforcement. At the same time the processing of
information connected to electronic communications made by the national
operators limits the scope of private life. Privacy is a crucial issue in the
Western society, still it is elusive as a concept. It touches the foundations of
society. It is the primary task of the law when it comes to traffic data
retention to, on the one hand prevent abuse when dealing with sensitive
information, on the other hand provide law enforcement authorities
sufficient information. This thesis proves that this balancing act done by the
legislator is a complex and delicate affair. Data processing will be legitimate
and likely to be more accepted by the public if based on a well-founded
motivation considering the interests at stake. This is important so as to
prevent distrust among all those involved in the operators’ data collecting
process, in other words everybody using the affected electronic
communications. Different aspects of this matter on a social as well as an
individual level are discussed in this thesis. The government’s right to
obtain this information, i.e. to have a look into the processing behind
someone’s electronic communications, must be underpinned by the
legislator, which requires clarity and transparency in legislation. According
to the main rule in the E-Privacy Directive the member states must ensure
confidentiality of the communications. Traffic data relating to users
processed by the operator must be made anonymous or be erased when it is
no longer needed for the purpose of the transmission of communications.
However, the national law maker may adopt legislative measures to restrict
the scope of the rights provided in the directive when such restriction
constitutes a necessary and proportionate measure within a democratic
society to safeguard, inter alia, national security and the prevention,
investigation, detection, and prosecution of criminal offences. The
implementation process of the E-Privacy Directive in the Swedish
legislation LEK will be dealt with in the examination as well as the major
shift in the EU approach towards traffic data retention which emerged as a
result from the Data Retention Directive. This was the starting point of a
vast retention of data generated or processed in connection with the
provision of publicly available electronic communications services, and for
this reason the Swedish LEK was also reformed, which obliged the
operators to store a lot more information than before, due to law
enforcement activity.

A landmark case before the CJEU was the case Digital Rights. Again,
changes to the EU law on traffic data retention followed since the Court of
Justice declared the Data Retention Directive to be invalid. Despite this the
Swedish law stayed the same. As a consequence, a couple of years later, in
the case Tele2, the Swedish regulation was declared to be too excessive and
therefore violated the right to privacy according to the CFR. Since the
implementation of the Data Retention Directive the national legislation



contains a dual system: one traffic data retention focusing on the so-called
practical reasons such as billing (this type of processing is permissible only
up to the end of the period during which the bill may lawfully be challenged
or payment pursued), one that is done exclusively for law enforcement
activities. This has caused an unforeseen situation since some operators use
this dual system in order to limit their traffic data retention based on
practical reasons. This is a part of a selling strategy aimed at

customers who want to stay away from the public eye as much as possible.
Due to the case Tele2 the extent of the Swedish traffic data retention was
limited. The complex balancing act on this matter made by the Swedish
legislator is partly compared with German law. The comparison regards the
outcome of the Swedish and the German implementation of the Data
Retention Directive insofar as it affects the contemporary national
legislation, LEK respectively the German TKG. A conclusion that can be
drawn is that the right to respect for one's private life as declared in the
CFR, as well as the rights listed in the E-Privacy Directive, have improved
the national privacy legislation. Still, another effect, paradoxically, is that
the Data Retention Directive curtailed the same rights as long as the
directive was valid. The expanded data traffic retention was positive for law
enforcement agencies but affected the individual and the net operators
negatively. Therefore, it can be said that the EU legislator has had an
inconsistent and ambiguous view on the law on privacy and data protection
in connection with legislation concerning data retention. As a consequence
of this, since the EU law is superior to national law, this inconsistent
approach towards these two issues also shows in the national legislative
history, the place where the balancing act made by the Swedish legislator is
presented. The privacy laws of Germany are stronger than the Swedish ones.
However, these differences don’t show significantly on the law of E-privacy
in respective country. Some of the data categories as currently listed in
LEK, due to the Swedish interpretation of the E-Privacy Directive, must be
revised since they run counter to rulings made by the CJEU at the end of
2020. The impact of these cases over LEK are analysed at the end of this
thesis. The division between the different categories is difficult to
understand. The information provided by these are in some aspects almost
the same, but still they are surrounded by different restrictions. The
described balancing act, which needs to be done by the national lawmaker in
accordance with EU law as well as constitutional law, is basically about
balancing freedom against security. Without any data retention criminal
investigations would be difficult to accomplish, and in the long run some
crimes would be impossible to solve at all. The right of the individual to
total freedom, which some advocators demand when using electronic
communications, can therefore have a negative effect on other individuals if
they happen to be a victim of crime. Fulfilling both of these objectives
requires a delicate balance to be struck. Both aspects are fundamental parts
in the Western society and in the social contract theory. Hence, this calls for
a clear and well-motivated legislation on E-Privacy. When it comes to the
time limits in LEK, improvements can be made. The reason for this is given
in this analysis.



Sammanfattning

Uppsatsens syfte ar att fordjupa forstaelsen for den svenska lagstiftarens
avvagning mellan personlig integritet och de brottsbekampande
myndigheternas behov av datalagring hos telekommunikationsbolag. Den
nationella ratten styrs av EU-ratt pa det har omradet och darfor ingar i syftet
att redogora for det nationella och EU-réttsliga regelverket rorande dels
datalagring av brottsbekdmpande skél, dels den lagstiftning som skyddar
den personliga integriteten. | centrum star det sa kallade E-Privacy-
direktivet liksom det rattighetsskydd som tillkommer den enskilde i framst
Europakonventionen och EU-stadgan. Det forstnamnda ska tillforsakra att
medlemslanderna har ett likvardigt personuppgiftsskydd vid elektronisk
kommunikation. Utifran detta analyseras sedan den svenska
implementeringslagstiftningen, lagen (2003:389) om elektronisk
kommunikation, LEK, och vad denna innebar for teleoperatorer,
brottshekdmpande myndigheter och enskilda i Sverige. Tva rattsfall fran
EU-domstolen, Digital Rights respektive Tele2, analyseras i ett separat
kapitel utifran deras innebdrd for den namnda svenska
datalagringslagstiftningen. Gallande skyddet av den personliga integriteten i
regeringsformen jamfors det med motsvarande skydd i den tyska
grundlagen, das Grundgesetz. Vidare betraktas den svenska LEK utifran
dess tyska motsvarighet, Telekommunikationsgesetz, TKG. Utifran tva
rattsfall fran EU-domstolen som meddelades under 2020 &r uppsatsens
vidare syfte att dven diskutera vilken effekt maktdelningen mellan unionen
och medlemslanderna far for den datalagring som sker mot bakgrund av att
trygga nationell sakerhet.

Tillampad metod ar den rattsdogmatiska. Av metodavsnittet framgar hur
denna har kombinerats med komparativ metod liksom vilket stéd for en
sadan utformning som finns i den rattsvetenskapliga litteraturen.
Utgangspunkten for redogdrelsen utgors av lag, forarbeten, rattspraxis och
ett urval av svensk och internationell litteratur. Sammanfattningsvis visar
undersokningen att den datalagring som foreskrivs i LEK &r av stor
betydelse for brottsbekdmpningen, men innebér samtidigt en inskrankning i
den personliga integriteten. Datalagringslagstiftningen maste a ena sidan
borga for att de brottshekampande myndigheterna far tillgang till nodvandig
information for att pa sa vis kunna fullgéra sitt uppdrag, & andra sidan ska
lagstiftningen se till att kdnslig personlig information hos operatdrerna inte
kan missbrukas. Uppsatsen visar att det ar en svar balansakt som lagstiftaren
har statt infor. For att informationsinsamlandet hos operatérerna inte ska
motas av misstro ar det saval pa individ- som samhéllsniva viktigt att det
finns en tydlig motivering till varfor staten ska ha insyn i enskildas privatliv.
Samtidigt framgar av utredningen att begreppet personlig integritet ar
svardefinierat vilket avspeglar sig i de avvagningar som lagstiftaren har
gjort mellan denna och brottsbek&mpningen.



Grundregeln i E-Privacy-direktivet &r konfidentialitet for den enskildes
uppgifter, men fran detta gors undantag. For det forsta ar datalagring tillaten
da det &r nddvandigt av rent tekniskt praktiska skal for att den elektroniska
kommunikationen ska kunna dverféras mellan anvandare. Av praktiska skal
undantas dven den datalagring som kravs for abonnentfakturering som far
behandlas av operatdrerna till dess att fordran &r betald eller att preskription
har intrétt och det inte langre lagligen gar att géra invandningar mot
faktureringen. For det andra far datalagring ske da det ar nddvandigt av
brottsbekdmpande skél och under forutséttning att inskrankningen kan anses
vara en proportionell atgard i en demokrati. Hur direktivet har genomforts i
LEK behandlas i undersékningen liksom vilka bakomliggande tankegangar
som da fanns hos lagstiftaren. Nar datalagringsdirektivet ett par ar senare
antogs kullkastades den tidigare restriktiva datalagringslagstiftningen och en
mycket omfattande lagring av uppgifter tog vid istéllet. LEK utvidgades
darfor med en ny datalagringsform enkom for brottshekdmpande andamal.
Genom den sa kallade Digital Rights domen underkandes
datalagringsdirektivet men svensk rétt andrades inte efter domen. Foljden
blev att den svenska datalagringen i LEK underkéndes i EU-domstolen i den
sa kallade Tele2-domen. Sammanfattningsvis kan ségas att sedan
datalagringsdirektivet infordes i svensk ratt har det 16pt tva olika
lagringsformer hos operatorerna vid sidan av varandra: en som sker av vad
som bendmns som “praktiska skdl” och en av de ovan beskrivna
brottsbekdampande skalen. Pa ett oforutsett vis har den praktiskt inriktade
lagringen borjat nyttjas av vissa operatorer for att locka ”ljusskygga”
kunder. Hur detta ter sig i praktiken vidareutvecklas i redogorelsen. Tele2-
domen medforde att LEK fick genomga en reform dar bade omfattningen av
de olika uppgiftsslagen, saval som deras lagringstid, drogs ned. En av
uppsatsens kérnpunkter &r det kapitel som analyserar lagstiftarens avvagning
mellan brottsbekdmpande myndigheters behov av trafikuppgifter mot det
integritetsintrang detta innebér. | detta kapitel gors en jamforelse mellan hur
utkomsten av den svenska och den tyska implementeringen av de namnda
EU-direktiven tar sig uttryck i landernas respektive lagstiftning.

De viktigaste resultaten av undersékningen &r att skyddet for den personliga
integriteten i svensk rétt har starkts av EU-ratten bland annat genom EU-
stadgan och det namnda E-Privacy-direktivet. Samtidigt har EU-ratten varit
orsaken till 6kade datalagringskrav for operatérerna genom
datalagringsdirektivet. For de brottsbekdmpande myndigheterna &r detta
positivt medan det far ses som en nackdel for den enskilde liksom for
operatérerna. En slutsats som dras ar darfor att synen pa den personliga
integriteten kontra datalagring har varit inkonsekvent i EU-ratten. Detta
visar sig dven i de avvagningar som den svenska lagstiftaren har gjort i
forarbetena till LEK. En annan slutsats ar att Sverige och Tyskland som
utgangspunkt har olika starka skydd for den personliga integriteten, men
detta visar sig inte ndmnvart i hur deras datalagringslagstiftning ser ut idag.

Vidare har konstaterats att synen pa vissa lagringsslag i LEK kommer att
behova revideras da behandlingen av dessa uppgifter inte foljer EU-rattslig
praxis fran forra aret. Vilka uppgifter detta galler och hur LEK i detta



avseende avviker fran de krav som stalls upp av EU-domstolen i de tva
aktuella rattsfallen analyseras i ett av uppsatsens senare kapitel. En effekt av
den har uppgiftshanteringen &r en svarbegriplig uppdelning mellan
uppgiftskategorier som i stort ger samma typ av information. Datalagring av
brottsbekdampande skal bygger férenklat sagt pa en avvagning mellan frihet
och sakerhet och maste respektera saval grundlag som EU-ratt pa omradet.
Utan denna datalagring skulle farre brott klaras upp, och en persons frihet
gar da ut éver en annan persons sakerhet. | forlangningen skulle vissa brott
bli omojliga att I6sa. Total frinet fran datalagring vid anvandandet av
elektronisk kommunikation har pa sa vis en negativ inverkan pa
brottsbekdampningen. Bada aspekterna, det vill saga frihet respektive
sékerhet, ar grundlaggande i samhéllskontraktet och i den vasterlandska
rattsstaten. For lagstiftaren ar det en delikat uppgift att forena dessa tva
samhallsbarande varden vid utarbetandet av lagstiftning som ror datalagring
av elektronisk kommunikation. Hoga krav ska darfor stallas pa lagstiftarens
bakomliggande avvégning. | detta avseende behdver LEK:s lagringstider ses
Over och anledningen till detta utvecklas i uppsatsen.
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1 Inledning

1.1 Bakgrund

“Throughout the West the computer networks grow, collecting their
millions of bits of data, depositing the smallest details of lives into the
unforgetting memory units.”

Detta skrevs ar 1967 av amerikanen Alan F. Westin, i pionjararbetet Privacy
and Freedom.! Den statligt sanktionerade datalagringen och dess paverkan
pa individen, ar som framgar, pa intet satt en ny knackfraga for lagstiftare
runt om i varlden. Daremot kan ségas att omfattningen av denna lagring har
intensifierats, liksom den efterféljande debatten. Det rader namligen ett
spanningsforhallande mellan & ena sidan enskildas personliga forhallanden
och korrespondens, och & andra sidan lagring av telekommunikation hos
teleoperatorerna for brottsbekdampande éndamal, ofta benamnt datalagring.
For lagstiftaren &r det saledes en balansakt att forena namnda lagring och
samtidigt uppratthalla ett integritetsskydd for individen som &r acceptabelt i
ett demokratiskt samhélle. Detta gor sig pamint i utformningen av saval
nationell ratt som EU-rétt och emanerar ur den grundldggande
offentligrattsliga fragan om relationen mellan individ och stat. For svensk
del kan noteras att redan 1941 uttalades, i den av Herbert Tingsten ledda
utredningen, Betankande med forslag till &ndrad lydelse av § 16
regeringsformen, att: regleringen av medborgerliga fri-och réttigheter far
icke givas ett sa absolut och ovillkorlig karaktar, att hinder uppsta for de
okade statsingripanden och de intrang i de enskildas frihet och
sjalvbestamningsréatt, som under sérskilda forhallanden kunna vara
erforderliga”.? Sedan dess har valdiga tekniska framsteg gjorts vilket gor att
det i dagens informationssamhalle ar mojligt att kartlagga en individs
kontaktmdnster och vanor. En annan aspekt ar att brottslighet i vissa fall har
letat sig ut pa internet. Tillgangen till lagrade uppgifter fran teleoperatorer ar
darfor av mycket stor betydelse for de brottshek&mpande myndigheterna.
Denna datalagring forutsatter samtidigt ett intrang i den enskildas personliga
sfar.® Fragan har &r darfor inte om detta ska fa tillatas, utan snarare hur
denna ska utformas for att skapa sa lite skada som majligt for den enskilde.

Hur avvagningen mellan uppréatthallandet av den personliga integriteten
gentemot tillhandahallandet av datalagring for brottsbekdmpande dndamal
till berérda myndigheter har gjorts i Sverige, kommer féljande framstallning
att ta sikte pa. Helt centralt ar det EU-direktiv som géller sedan 2002, E-
Privacy-direktivet, som ska sakerstélla den enskilda ratten till privatliv och
ratten till skydd for personuppgifter inom sektorn for elektronisk

1 Westin (1968) s. 399 jfr Strémholm (1971) s. 709, 736, Stromholm (1980) s. 23-39.

2 SOU 1941:20 s. 15. Om nordisk demokratidebatt mellan Alf Ross och Herbert Tingsten
se Nergelius (1996) s. 133 ff.

3 Prop. 2010/11:46, bilaga 2 s. 18.



kommunikation.* Dar foreskrivs att medlemsstaterna ar skyldiga att se till
att uppgifter om elektronisk kommunikation, exempelvis en
samtalsfrekvens, ska behandlas konfidentiellt liksom att de uppgifter som
inte langre &r i behov av anvandning ska avidentifieras eller raderas.® Det
star dock medlemsstaterna fritt att gora undantag fran dessa aligganden om
det behovs for vissa angivna syften.® Undantagen utgér medlemslandernas
stod for att begrénsa den enskildas integritetsskydd under forutsattning att
det krévs bland annat for skydda statens sékerhet eller for att forebygga och
klara upp brott. FOr svensk ratts vidkommande &r direktivet genomfort i
framst lagen (2003:389) om elektronisk kommunikation, LEK, liksom
forordningen (2003:396) om elektronisk kommunikation.

E-Privacy-direktivet ska ses mot bakgrund av att EU:s medlemsstater ska
garantera den enskilda tva grundlaggande rattigheter, dels ratten att bli
fredad fran krankningar fran statligt hall, dels statens skyldighet att
garantera enskilda skydd mot krankningar fran andra enskilda. Det aligger
det offentliga att se till att det finns ett ramverk som &r forenligt med dessa
principer, som i viss man far sagas konkurrera sinsemellan. De rattigheter
som framst &r aktuella vid datalagring &r ratten till respekt for privatlivet och
den personliga integriteten, rétten till skydd for personuppgifter och rétten
till yttrande-och informationsfrihet, vilka alla skyddas nationellt liksom i
EU-och europaratten. Ar 2017, i den sa kallade Tele2-domen frén EU-
domstolen, underkéndes vissa delar av den svenska
datalagringslagstiftningen i LEK da dessa inte var forenliga med E-Privacy-
direktivet.” De paragrafer i LEK som reglerar datalagring for
brottsbekdmpande andamal, var enligt EU-domstolen alltfor vitt hallna
vilket medforde att de inte levde upp till det EU-réttsliga integritetsskyddet.

Den del av den svenska datalagringen som underkéndes av EU-domstolen
var en foljd av det sa kallade datalagringsdirektivet®, som var i kraft mellan
2006 och 2014. Datalagringsdirektivet dndrade forutsattningarna for E-
Privacy-direktivet genom att de undantag som tillats i E-privacy-direktivet
anvandes for att utvidga datalagringen for brottsbekdampande andamal i
mycket stor skala. Datalagringsdirektivet underkéndes 2014 da EU-
domstolen, i den s& kallade Digital Rights-domen®, konstaterade att den EU-
rattsliga lagstiftaren hade 6verskridit sina befogenheter vid dess instiftande.
| Sverige bedémdes dock att de bestaimmelser som grundade sig pa detta
underkanda direktiv fortsatt skulle kunna tillampas, vilket EU-domstolen
sedermera alltsd kom att hindra i Tele2-domen. Dessa olika “turer” kommer

4 Europaparlamentets och radets direktiv 2002/58/EG av den 12juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation), hadanefter E-Privacy-direktivet.

° Prop. 2018/19:86 s. 12 och 18.

® Artikel 15.1 i E-Privacy-direktivet forklaras ingdende nedan i kapitel 4.

7'C-203/15 och C-698/15 Tele2, EU:C:2016:970 jfr prop. 2018/19:86 s. 12.

8 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahallande av allmant
tillgéngliga elektroniska kommunikationstjanster eller allmanna kommunikationsnat och
om &ndring av direktiv 2002/58/EG.

® C-293/12 och C-594/12, Digital Rights, EU:C:2014:238.


https://eur-lex.europa.eu/legal-content/SV/AUTO/?uri=ecli:ECLI%3AEU%3AC%3A2014%3A238&locale=sv
https://eur-lex.europa.eu/legal-content/redirect/?urn=ecli:ECLI%3AEU%3AC%3A2014%3A238&lang=SV&format=pdf&target=CourtTab

att beréras mer ingaende i redogorelsen nedan. De namnda domarna liksom
datalagringsdirektivet har i hog grad paverkat hur den svenska lagstiftaren
har utformat genomforandet av E-Privacy-direktivet i LEK. Tele2-domen
gav upphov till debatt i EU och i Sverige fick lagstiftaren omformulera de
paragrafer som EU-domstolen slog ned pa for att pa sa vis implementera E-
Privacy-direktivet pa ett godtagbart vis. Dessa utgor sedan oktober 2019
géllande rétt.

Ett av de lander dar Tele2-domen medférde debatt om balansen mellan
statens brottsbekampande verksamhet, utifran behovet av datalagring hos
telekommunikatorer, liksom varnandet om den personliga integriteten var
Tyskland. Da landet av historiska skal har en annan syn pa integritetsfragor
och darmed ett annat konstitutionellt skydd for detta jamfort med Sverige
kommer en utblick att goras pa dels den tyska regleringen av datalagring for
brottsbekdampande dndamal, TKG, dels hur den personliga integriteten
varnas.

1.2 Syfte

Syftet med uppsatsen ar att bidra med en fordjupad forstaelse for den
svenska lagstiftarens avvéagning mellan skyddet for den personliga
integriteten och de brottsbekdmpande myndigheternas behov av datalagring
hos telekommunikationsbolag. Undersdkningen gors i ljuset av EU-réttens
krav pa nationell ratt och i syftet ingar darfor att redogdra for det nationella
och EU-réttsliga regelverket rérande dels datalagring hos teleoperatrer som
kan komma de nationella brottsbhekampande myndigheterna till del, dels den
lagstiftning som skyddar den personliga integriteten. Datalagring for
brottshekdmpande dndamal som ror nationell sékerhet ror sig i granslandet
mellan EU:s och medlemslandernas egna maktsfarer och hur det paverkar
den nationella implementeringslagstiftningen ingar i uppsatsens syfte. For
att sétta den svenska lagstiftningen i ett europeiskt perspektiv gors en
avgransad utblick pa tysk rétt.

Den har 6vergripande uppgiften delas in i foljande delfragestallningar:

1. Vad innebdr datalagring hos teleoperatorer och vilka integritetskrav
stéller LEK upp for den har verksamheten?

2. Hur skyddas den personliga integriteten i EU- och europarétten
liksom i svensk respektive tysk ratt?

3. Hur ser det EU-réttsliga integritetsskyddet inom sektorn for
elektronisk kommunikation ut?

4. Hur har den tyska och svenska lagstiftaren reglerat datalagring for
brottsbekampande andamal i TKG och LEK sedan
datalagringsdirektivet genomférdes i landerna?

5. Hur har den EU-réttsliga rattsutvecklingen som har foljt efter
datalagringsdirektivet paverkat Sverige och Tyskland?

6. Vilka slutsatser om personlig integritet i forhallande till datalagring
for brottsbekampande andamal kan dras utifran undersokningen?
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1.3 Avgransningar

Uppsatsen behandlar regleringen av datalagring hos teleoperatorer och inte
den efterféljande inhamtningen av uppgifterna till myndigheterna. | den man
inhamtningen berors ar det for att det kravs for forstaelsen och systematiken
bakom lagringsmomentet. Ett skél till uppdelningen &r att inhamtningen ar
en fraga som hor till straffratten. Gallande avsnittet om personlig integritet
ar det avgransat till att ge en grundforstaelse for den svenska synen pa
personlig integritet liksom vilka folkréttsliga och nationella regler som ska
beaktas pa omradet. Detta enbart utifran de aspekter av den personliga
integriteten som ankommer pa berord datalagring. LEK:s férordning berors

I de fall som det tillfor lagringsmomentet i LEK relevant information,
daremot ska detta inte ses som att forordningen pa ett genomgaende vis
behandlas och rena tekniska specifikationer uteldmnas. Teknisk indelning av
lagrade uppgifter styr dock integritetsskyddet. Avgransningen av
lagstiftningens tekniska aspekter har utgatt fran i vilken grad informationen
kravs for att forsta dess paverkan pa integritetsskyddet. Gallande
avgransningen av den tyska ratten &r detta en foljd av metoden och detta
behandlas darfor under nésta rubrik i sitt sammanhang.

1.4 Metod och material

Redogdrelsen for svensk ratt foljer rattsdogmatisk metod och dartill knutna
rattskallor (lag, forarbeten, prejudikat och doktrin). Huvudsyftet med den
rattsdogmatiska metoden ar att faststélla gallande réatt (lex lata) vilket
innefattar att beskriva och systematisera denna.'® Kritisk rattsdogmatisk
forskning gar vidare med resultatet av denna rekonstruktionsuppgift och kan
utifran fristdende andamalsargument pavisa att rattslaget ar
otillfredsstillande, om detta visar sig vara fallet.!* Det senare har anvants
som ett tillvagagangssatt for att bedoma hur den nationella ratten forhaller
sig till EU-ratten. Claes Sandgren respektive Jan Kleineman framhaller bada
att den rattsdogmatiska metoden inte utesluter anvandning av annat an det
klassiskt rattsdogmatiska materialet for att pa sa vis berika analysen. Detta
eftersom utlandsk ratt kan vara anvandbar for att peka pa svagheter i
analysen av inhemsk gallande ratt. En landvinning som uppnés med
jamforande studier ar att ett frammande lands reglering av en fraga kan
kasta nytt ljus 6ver den egna rattens synsitt vilket darmed okar forstaelsen
for inhemsk ratt. Helt avgérande i den komparativa metoden dr att syftet
med jamforelsen tydligt framgar for lasaren.'? Av denna anledning ska
anvandningen av den tyska rétten forklaras i det foljande.

Inledningsvis i denna del ska séagas att Jaakko Husa framhaller att den
komparativa ratten och dess metod spanner éver ett mycket brett omrade

10 Sandgren (2015) s. 43 jfr Kleineman (2013) s. 26, Sandgren (2009) s. 117-125.
1 Kleineman (2013) s. 34, 37, 39.
12 sandgren (2015) s. 44, 55, Kleineman (2013) sid 40-42 jfr Bogdan (2003) sid 57.
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med olika vetenskapliga inriktningar.'® Utgangspunkten for den sé kallade
klassiska formen av komparation, som starkt férknippas med Konrad
Zweigert och Hein Kotz r att jamfora rattsregler som fyller samma
funktion i sina respektive rattssystem.® Syftet med uppsatsen komparativa
delar &r att ge en utblick pa den tyska synen pa dels personlig integritet, dels
implementeringen av de EU-réttsliga reglerna avseende datalagring for
brottsbekampande andamal.® Vad galler neutraliteten vid utformningen av
jamférelsen ar denna av avgorande betydelse for att denna ska kunna
tillskrivas nagot varde 6verhuvudtaget. Kischel framhaller svarigheten med
att ha en objektiv instéllning till jamforelseobjekten.” Med detta sagt har
utgangspunkten dnda varit att inte plocka tyska russin ur kakan” dar det
tycks passa for att styrka ett argument, utan saval den svenska som den
tyska réatten har behandlats likvardigt och med iakttagande av
rattskallehierarkin i de delar som jamfors. Vad galler avgransningen i de
jamférande avsnitten redogors det for nedan.

For att inte hamna i det Sandgren bendmner som ett mellanlage”, det vill
saga dar den utlandska ratten inte behandlas pa ett vedertaget vis alternativt
upptar ett oproportionerligt stort utrymme, har jamforelsen utgatt fran att de
regler som har redogjorts for i den svenska ratten géllande personlig
integritet har ett korrelerande tyskt avsnitt.’® Malet har varit att vika ungefar
lika mycket utrymme &t de bada landerna i denna del. Utifran redogdrelsen
av den tyska regleringen av den personliga integriteten sétts RF:s
rattighetsskydd i ett tyskt perspektiv. P4 motsvarande vis behandlas de
paragrafer som reglerar datalagring av rent brottshekdmpande dandamal i
LEK respektive den tyska TKG. I denna del sétts den svenska
implementeringen av det berérda EU-réttsliga datalagringsregelverket i
ljuset av den tyska regleringen. Som framgar av uppsatsens syfte ar det dock
den svenska rétten som &r i huvudfokus. Det som ska utredas ar hur den
svenska lagstiftaren har végt skyddet for den personliga integriteten mot de
brottsbekdmpande myndigheternas behov av datalagring hos
telekommunikationsbolag i ljuset av EU-rattens krav pa nationell rétt.
Gallande den utblick som gors pa den tyska datalagringen for
brottsbekdmpande andamal ska ett par fortydliganden goras i det féljande,
detta for att lasaren ska forstd komparationens angreppssétt i denna del.

Beskrivningen av svensk ratt utgar fran inférandet av LEK och undersoker
hur den svenska lagstiftaren vid tiden sag pa brottsbekampande
myndigheters behov av datalagring i forhallande till den personliga
integriteten. Detta innebar att den svenska rattsutredningen gar langre
tillbaka i tiden jamfort med den tyska och det beror pa att
datalagringsdirektivet ar en senare tillkommen EU-lagstiftning. Som
framkommer ar jamforelsen landerna emellan inriktad pa att undersoka hur

13 Husa (2017a) s. 53. Se aven Kischel (2019) s. 88.

14 Se Zweigert & Kotz (1998) s. 34-47.

15 Kischel (2019) s. 88-89.

16 Gallande komparativa utblickar se Sandgren (2015) s. 54.
17 Kischel (2019) s. 92-94.

18 Sandgren (2015) s. 54.
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de har implementerat detta direktiv. Kort sagt: innan denna rent
brottsbek&mpande lagring tillkom via datalagringsdirektivet skedde redan en
datalagring i Sverige utifran LEK. Analysen av denna éldre svenska
datalagring som sker parallellt med den rent brottsbekdmpande lagringen
(och som nyttjas av de brottsbekdmpande myndigheterna) har pa grund av
just beskrivna komparativa avgransning inte ett korrelerande tyskt avsnitt.
For att lasaren ska kunna forsta den gallande tyska
telekommunikationslagstiftningen i sitt sammanhang liksom hur den
forhaller sig till den tyska integritetslagstiftningen gors en genomgang av
den tyska rattsutvecklingen pa omradet fran och med datalagringsdirektivets
genomforande. For att ssmmanfatta komparationens avgransning:
rattsjamforelsen gors enbart utifran landernas reglering av den personliga
integriteten, liksom utkomsten av de bada landernas implementering av
datalagringsdirektivet sd som den tar sig uttryck i nuvarande nationell
lagtext i LEK och TKG. Dartill undersoks vilken inverkan Digital Rights-
domen respektive Tele2-domen har haft pa namnda nationella lagstiftningar.
Detta ar ocksa forklaringen till att den svenska ratten tar mest utrymme i
ansprak till hela arbetet sett. Koncentrationen ligger saledes pa svensk ratt,
dartill gors de just beskrivna avgrinsade utblickarna pa tysk ratt.*

Skélet till att Tyskland valdes &r att tysk ratt innefattar en mycket bred
rattsdogmatisk forskning. I metodlitteratur uttrycks dven att det ar att
foredra att uppsatsforfattaren kan ta till sig landets primarkallor pa
originalsprak och studera dessa i kombination med sekundara kéllor. Aven
om engelsksprakig och svensk litteratur har anvants har studiet av den tyska
telekommunikationslagstiftningen, liksom fordjupande artiklar om denna
forutsatt kunskaper i tyska.?® Gallande den komparativa metoden rent
generellt har det framhallits i litteraturen att det inom rattsomraden dar
unionsratt och internationella 6verenskommelser har en avgérande
betydelse, kan det vara angeléget att jamféra medlemslander. Michael
Bogdan varnar for att det vid en jamforelse mellan tva rattsordningar ar latt
att utga fran att det egna landets lagstiftare har samma mal som den
utlandska. Just med tanke pa denna falla har just ett EU-direktiv rérande
integritetsskydd inom sektorn for elektronisk kommunikation valts som
utgangspunkt, vilket innebar att det gar att saga att malen med den
nationella lagstiftningen ska vara desamma for den tyska och svenska
lagstiftaren da detta ar dikterat av EU. Bogdan framhaller vidare att det
svenska medlemskapet har ”forstirkt behovet hos de svenska juristerna av
kunskaper om de “’tunga” medlemsstaternas ratt.” Jamforelser mellan EU-
medlemmars réttssystem ar ett viktigt inslag i EU:s lI6pande arbete vid
utarbetande och tolkning av sekundarrétten.?* Vad galler det tyska materialet
utgar det framst fran den tyska lagstiftningen pa omradet liksom material
fran Beck-Online vid sidan om engelsksprakiga standardverk och

19 Metod och upplégg se vidare i Sandgren (2015) s. 44, 55 och Kleineman (2013) s. 40-42
jfr Bogdan (2003) s. 57.

20 Kleineman (2013) s. 40. Om sprakets betydelse se Bogdan (2003) s. 41-43. Se dven Husa
(2017b) s. 32-39, Husa (2015) s. 125-127.

21 Bogdan (2003) s. 20, 34, 75 jfr Jonsson Cornell (2015a) s. 19 ff. som varnar for
feltolkningar om forfattaren inte &r metodiskt medveten om féllor i den utlandska réatten.
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konstitutionella avhandlingar. Utgangspunkten fér komparationen har
utgjorts av Vera Hillers avhandling, Der Konflikt zwischen
Personlichkeitsschutz und Pressefreiheit im deutschen und schwedischen
Recht och Joakim Nergelius komparativa avhandling Konstitutionellt
rattighetsskydd. Det senare verket borjar bli till aren, men har trots detta
varit vardefull for forstaelsen av tysk grundlag, vid sidan av nyare litteratur.
Gallande avsnittet om den tyska datalagringen &r SOU 2017:75 Datalagring
— brottsbekampning och integritet, anledningen till jamforelsen fran forsta
borjan. Med ledning av utredningens internationella avsnitt kunde jag med
sékerhet forvissa mig om att jag jamforde svenska LEK:s korrelerande tyska
lagstiftning. Dartill tillhandaholls en svensk sammanfattning av den tyska
lagstiftningen vilket har varit till stor hjalp vid det fortsatta arbetet liksom
vid Overséttandet av den tyska lagstiftningen.

Den svenska delen och redogdrelsen for géllande ratt har i enlighet med den
rattsdogmatiska metoden utgatt fran RF och LEK liksom relevanta delar av
forarbeten till dessa.?? Bertil Bengtsson menar att d&ven om SOU:er inte
leder till lagstiftning kan redogorelsen for géllande rétt respektive analysen
av principiella fragor liksom lagens innebérd som dar forekommer fa
betydelse for rattstillampningen. Bengtsson fastslar att i detta hanseende
“héller de ofta hogre klass én propositioner...” Detta eftersom propositionen
oftast syftar till att argumentera for den foreslagna lagstiftningen. Aven med
beaktande av Bengtssons brasklapp om att tillsatta utredningar utgar fran
olika typer av uppdrag, vilket avspeglar sig i deras inneboende vérde som
rattskélla, ska inte de teoretiska utldggningarna och den juridiska
problematiken i dessa underskattas. En annan sak &r att de politiska
problemen framtrader forst vid lasning av propositionen. Aven om ett stort
matt av utredningar har anvants har ambitionen varit att vara medveten om
det Bengtsson papekar nar materialet har valts ut. Gallande de remissvar
som ar med i redogorelsen har detta gjorts med malsattningen att ge en
allsidig och nyanserad bild av de synpunkter som har kommit in pa
lagstiftarens forslag. Samma forhallningssatt har anvants vid urvalet av
rattspolitiska asikter. Detta for att kunna satta ett perspektiv pa de
avvagningar som lagstiftaren har gjort i forarbetena. Det som har styrt i
denna del ar darfor argumentationens inneboende tyngd.? Bland doktrin ska
sérskilt lyftas fram Markus Naarttijarvis avhandling For din och andras
sakerhet som har varit till stor hjalp under hela arbetet, inte minst for att
forsta datalagringen ur ett bredare rattssakerhetsperspektiv. Dértill har denna
sorjt for tips till referenslitteratur. Utdver detta har rattspolitiska synpunkter
fran framst Jane Reichel och Thomas Bull bidragit till framstallningen av
den svenska ratten. Gallande litteraturen om den EU-réttsliga
datalagringslagstiftningen som har anvénts kommenteras den nedan under
rubriken forskningslage. Malsattningen har varit att ge en allsidig belysning
inom syftets satta ramar.

22 Gallande LEK: prop. 2018/19:86, prop. 2010/11:46 och SOU 2017:75. Avseende RF:
framst prop. 2009 /10:80, liksom utredningar som foregick reformeringen av RF: SOU
2007:22, SOU 2008:3 och SOU 2008:125.

23 Bengtsson (2011) s. 777-785 jfr Trolle Onnerfors & Wenander (2019) s. 20, Kleineman
(2013) s. 28, 32-33, 35 om det hierarkiska forhallandet mellan forarbeten och doktrin.
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Till sist ett fortydligande. Som UIf Bernitz papekar inbegriper termen
europardatt rattssystem som nara anknyter till EU varav Europakonventionen,
EKMR?4, &r sérskilt viktig. Europarétten &r darmed vidare &n EU-ratten och
Jane Reichel framhaller att EU-rétten kan betraktas som en autonom
rattsordning for sig sjalv. Med detta som utgangspunkt behandlas darfor
EU-rétten for sig och EKMR behandlas under Europaradets bestimmelser.?®

1.5 Disposition

Uppsatsen utgar fran en sammanhangsdisposition vilket innebar att
materialet i mojligaste man foljer ett orsak-verkan-resonemang.?®
Kérnpunkterna i framstéllningen &r de tva avvagningsaspekterna personlig
integritet och myndigheternas behov av datalagring fran teleoperatorer,
varfor kapitel 2 och 3 behandlar dessa tva omraden. Kapitel 3 behandlar
allménna regler som skyddar den personliga integriteten i svensk och tysk
ratt liksom utifran EU-och europarétt. Integritetsskydd vid elektronisk
kommunikation behandlas separat i kapitel 4. Anledningen till att den
personliga integriteten inte behandlas redan i kapitel 2 ar for att l4saren forst
ska fa en forstaelse for vad datalagring ar och pa vilket sétt den paverkar den
personliga integriteten. Kapitel 2 tillnandahaller en introduktion till LEK
och forklarar begrepp som kravs for forstaelse av den resterande lasningen.
Denna del f6ljs av med en fordjupande del om LEK:s integritetsskydd vid
datalagring i kapitel 4. Som beskrevs i inledningen har dessa bestammelser
successivt forandrats i takt med en forandrad EU-rétt pa omradet. Den
personliga integriteten vid datalagring behandlas darfor, i enlighet med
sammanhangsdispositionen, I6pande i kapitel 4 till 6, varav kapitel 5 ar helt
inriktat p4 EU-domstolens domar Digital Rights och Tele2 som bada har
haft ett stort inflytande pa LEK:s utformning. Kapitel 6 behandlar
lagstiftarens reformarbete som féljde i kdlvattnet av Tele2-domen. | samma
kapitel berdrs ocksa nya forsvarspolitiska stallningstaganden som EU-
domstolen har gjort, vilka &nnu inte speglas i den nationella lagstiftningen
men som framgent kommer att fa betydelse pa nationell lagstiftning.

Att den tyska datalagringsregleringen presenteras forst i kapitel 6 beror pa
att det ar forst dar som lasaren har fatt en klar bild av saval den svenska
datalagringsregleringen som vilka krav EU-ratten stéller upp. Detta &r en
forutsattning for att kunna ta till sig en rattsjamforelse landerna emellan. Till
sist foljer sammanfattande synpunkter i kapitel 7. Jensen med flera betonar
att uttryck for egna varderingar ska ske I6pande och malet har varit att fa till
detta utdver uppsatsen avslutande del.?’

24 Europeiska konventionen om skydd for de manskliga rattigheterna och de grundlaggande
friheterna, Rom 4 november 1950, SO 1952:35, jfr avsnitt 3.3.3.1 om svensk inkorporering.
25 Bernitz m. fl. (2010) s. 62, Reichel (2013) s. 109 ff.

26 Jensen m.fl. (2018) s. 24-26, 108-110, Trolle Onnerfors & Wenander (2016) s. 38-44.

27 Jensen m.fl. (2018) s.113 jfr Trolle Onnerfors & Wenander (2016) s 40.
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1.6 Forskningslage

Rattsfilosofiska aspekter av datalagring har det forskats mycket om. Har kan
bland annat Serge Gutwirths Privacy and the Information Age och Daniel J
Soloves Nothing to Hide: the False Tradeoff between Privacy and Security
ndmnas.?8 | dessa behandlar de béda forfattarna informationsteknologi och
personlig integritet. Orla Lynskey har forskat kring det EU-rattsliga skyddet
for personlig integritet i forhallande till unionens dataskyddslagstiftning.
Christopher Kuner, Lee A. Bygrave och Christopher Docksey har i sin
omfattande kommentar fran 2020, The EU General Data Protection
Regulation (GDPR), behandlat forordningen liksom hur den forhaller sig till
andra rattsakter pa omradet. Har kan dven namnas EU Data Protection Law
av Denis Kelleher och Karen Murray. Tysk dataskyddslagstiftning och EU-
ratt pa omradet har Jochen Schneider skrivit om i sin Datenschutz nach der
EU-Datenschutz-Grundverordnung.

Gallande konstitutionella aspekter pa lagring och inhamtning av uppgifter
om elektronisk kommunikation i myndigheternas underrattelseverksamhet
(preventiva tvangsmedel) i Sverige marks framst Markus Naarttijarvi och
hans avhandling For din och andras sakerhet fran 2013. Aven om LEK
liksom tekniken har féréandrats ar avhandlingens réattsstatliga aspekter
aktuella. Gallande sjalva lagringsmomentet i LEK har inte mycket skrivits
pa senare ar, dock har Per G. Andersson bidragit till omradet genom
lagkommentaren till LEK pa Juno. Avsaknaden av nyare redogorelser for
den svenska datalagringen hos teleoperatorer i litteraturen gor att uppsatsen
har ett nyhetsvarde. Bredare perspektiv om informationssamhallets
utmaningar behandlas av bland andra Anna-Sara Lind, Jane Reichel och
Inger Osterdahl i antologierna Information and Law in Transition —
Freedom of Speech, the Internet, Privacy and Democracy in the 21°
Century fran 2015, liksom Transparency in the future — Swedish openness
250 years fran 2017. Gallande forskning om integritetsskyddet nationellt
saval som internationellt ska framst Stig Stromholms forskargarning lyftas
fram har, artiklarna Integritetsskyddet fran 1971 liksom Individens skyddade
personlighetssfar fran 1980 har bada bidragit till en fordjupad forstaelse for
integritetsskyddets komplexitet i motet med datateknik.?® Till sist ska ségas
att vad galler regeringsformens integritetsskydd har mycket skrivits av
Thomas Bull, Fredrik Sterzel, Johan Hirschfeldt och Henrik Jermsten.

28 Aspekter av GDPR se aven Gutwirth m.fl. red. (2017) Data Protection and Privacy:
(In)visibilities and Infrastructures.

29 Stromholm (1971) respektive Stromholm (1980), se dven "Right of Privacy and Rights of
the Personality" Stromholm (1967).
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2 Brottsbekampande
verksamhet och datalagring i
Sverige

2.1 Nationell sdkerhet — ett tvetydigt
begrepp

”Allas kamp mot alla.” Sé ter sig det manskliga naturtillstandet svida inte
staten, genom samhaéllsfordraget, trader in och skipar lag och ordning.
Denna naturréttsligt praglade tanke, presenterad av Hobbes i Leviathan 1651
har bidragit till att sakerhet for medborgaren har spelat en central roll i den
konstitutionella debatten.3 Konceptet med en sé kallad nationell sikerhet
gar saledes tillbaka till framvéxten av nationalstaten, och dven om de larde
alltjamt tvistar om vad denna sakerhet ska besta i mer specifikt sa anses
tillhandahallandet av en fungerande sakerhetsapparat utgéra en av statens
mest grundlaggande uppgifter.3! Saval lain Cameron som Markus
Naarttijarvi pekar pa svarigheterna med att definiera begreppet och att det
inte gar att ge ett entydigt svar utan en kontext. Innebérden av nationell
sékerhet i ett internationellt perspektiv sammanfaller namligen inte
nodvandigtvis med den rent inhemska definitionen av begreppet.®? Det rader
alltsa ett spiinningsforhillande mellan detta “trubbiga” begrepp och
bibehallandet av rattsstatliga varden, varav den personliga integriteteten
utgor ett av dessa. For att citera Iain Cameron;” the weaker the state, the
more ambiguous the concept of national security becomes in relation to
it.”% Flexibiliteten i begreppet kan sdledes medféra visa risker eftersom
hansyn till allman sakerhet kan rattfardiga atgarder som i andra fall hade
setts som otdnkbara i en demokratisk stat. Begreppet innebar darfor en
laddning liksom ett potentiellt hot mot grundlagsskyddade rattigheter.3*

Nar det galler den brottsbekampande verksamheten, innefattar den
huvudsakligen utredande — samt underrattelseverksamhet. Den senare ar
framst inriktad mot att avsléja om en “viss inte ndrmare specificerad
brottslighet har figt rum, pagar eller kan antas komma att begds”® . Det
overgripande malet med underrattelseverksamhet ar att forse
brottsbekampande myndigheter med information som kan nyttjas i den
operativa verksamheten.® Brottsutredningar av redan begangna handlingar
sker vanligtvis inom en férundersokning, dar man undersoker om ett brott

30 Hobbes (1651) kapitel XVI11 punkt 8, Hathén (2014) s. 64, Robinson (2000) s. 218.

31 Mill (1960) s. 50, Cameron (2000) s. 39 och Naarttijarvi (2013) s. 114-115.

32 Naarttijarvi (2013) s. 119 och 121-122 och Cameron (2000) s. 40-49 och 56.

33 Cameron (2000) s. 41.

34 Cameron (2000) s. 62—63 och Naarttijarvi (2013) s. 122. Aven Prolss-Peter (1986) s. 65—
66 och Bull (2009) s. 13-14.

% Prop. 2018/19:86 s. 13.

% Prop. 2018/19:86 s. 13, prop. 2019/20:64 s. 32 och SOU 2017:75s. 18.
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har begatts genom handlingen, vem som da kan vara skaligen misstankt och
se till att det finns tillrackligt underlag for att kunna bedéma om atal ska
vackas. H&r kommer datalagring in, eftersom den hjélper polisen att ”ldgga
pussel” och klarlagga héndelsefoérlopp liksom att ringa in missténkta
personer. En viktig hérnsten i detta arbete &r att ta reda pa nar, hur och med
vem som en misstankt har kommunicerat, liksom var personerna som har
kontaktat varandra har befunnit sig. Likval som att hjalpa till att falla en
brottsling kan uppgifterna ocksa leda till att misstankta personer avfors fran
vidare utredning.®” For att fa tillgang till denna nodvandiga information ar
bade Sakerhetspolisen (Sapo) och den 6ppna polisen i behov av medverkan
fran teleoperatérer som hanterar elektronisk kommunikation. Mot bakgrund
av detta foreskrivs i LEK att vissa uppgifter om bl.a. telefoni,
meddelandehantering och internettrafik maste lagras under vissa
forutsattningar av teleoperatorer.

Okad internationalisering liksom snabb teknisk utveckling har inneburit att
aven kriminaliteten har forandrats i vissa avseenden; alltfler
internetanvandare mojliggor att brottsplanering kan fortga saval inom som
utom Sverige, och med detta i atanke har regeringen beskrivit internet som
“en etablerad plattform for valdsbejakande extremism och
terrorismpropaganda.”® Aven den tilltagande webbaserade
narkotikahandeln och barnpornografibrott &r garningar som oftast begas
med hjalp av elektronisk kommunikation. Gallande det senare har staten en
plikt att bekampa detta i enlighet med artikel 20 i Europaradets konvention
om skydd for barn mot sexuell exploatering och sexuella 6vergrepp. Dartill
stadgar artikel 30.1 att landet ska vidta nédvandiga atgarder for att
sakerstalla en effektiv utredning och atal av brottstypen. | forarbeten till
LEK har framhallits att utan effektiva utredningsverktyg &r det inte mojligt
for Sverige att leva upp till konventionsatagandena.*°

Dértill konstaterade Beredningen for rattsvasendets utveckling (BRU), redan
ar 2005, att datalagring i manga fall bidrog med den viktigaste
informationen for att driva utredningar om grévre brottslighet framat.
Speciellt vad galler internetrelaterad brottslighet ar tillgangen till lagrade
uppgifter om elektronisk kommunikation ofta det enda som polisen har att
ga pa for att komma en misstankt pa sparen.*! Det finns flertalet konkreta
exempel pa fall dar elektroniska uppgifter har varit av avgérande betydelse i
utredningar roérande allvarliga valds- och sexualbrott. Rérande denna
brottstyp, liksom for terroristbrott, &r det mycket vanligt att elektroniska
uppgifter hamtas in i utredningsskedet.*? Sépo vittnar om att uppgifter om
elektronisk kommunikation &r avgorande i deras underrattelsearbete. Kort
sagt &r datalagringen viktig for att sékra bevisning och férhindra att brott

37 Prop. 2018/19:86 s. 15, 32-33, 40, SOU 2017:75 s. 18, prop. 2010/11:46 s. 17-18 och
SOU 2007:76 s. 133 ff., SOU 2005:38 s. 322-325.

% Se 1 kap. 1 och 7 8§ LEK, SOU 2015:31 s. 15 och Naarttijarvi (2013) s. 243.

%9 Prop. 2018/19:86 s. 26.

4050 2013:16 jfr prop. 2018/19:86 s. 28.

41 SOU 2005:38 s. 322-324 och prop. 2018/19:86 s. 14.

42 50U 2007:76 s. 133 ff. och prop. 2010/11:46 s. 17-18 och prop. 2018/19:86 s. 14.
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begas. | praktiken innebdr bristande utredningsverktyg straffrinet for vissa
brottstyper.*® Nedan forklaras narmare vad begreppet datalagring innebér.

2.2 Lagring av elektronisk kommunikation

LEK tradde i kraft i juli 2003 och ersatte da telelag (1993:597) och lag
(1993:599) om radiokommunikation. Ett av skdlen bakom inférandet var att
sakra data som har lagrats av de foretag som tillhandahaller elektronisk
kommunikation sa att brottsbekdmpande myndigheterna under vissa
forutsattningar kan fa tillgang till dessa uppgifter.** Vissa teleoperatorer
maste darfor lagra uppgifter om bland annat telefonsamtal och internettrafik
som har behandlats i deras verksamhet.*® Det bredare syftet med lagen
framgar av 1 kap. 1 § och bestar forenklat i att enskilda och myndigheter
skall fa tillgang till sakra och effektiva elektroniska kommunikationer, med
storsta mojliga urval av kommunikationstjanster liksom ett konkurrensutsatt
pris for dessa. Internationell harmonisering och konkurrens ska darfor
framjas. Enligt 1 kap. 2 § far atgarderna i lagen inte vara mer ingripande an
vad som framstar som rimligt och dessa ska sta i proportion till lagens syfte.
LEK ar enligt 1 kap. 4 § tillamplig pa elektroniska kommunikationsnat och
kommunikationstjanster, dock ar det inte sjalva innehallet som 6verfors i
elektroniska kommunikationsnat med hjélp av elektroniska
kommunikationstjanster som avses utan det &r alltsa bara de elektroniska
signaler som 6verfor information som omfattas av lagring. Ett elektroniskt
kommunikationsnat definieras i 1 kap. 7 8 LEK och mycket forenklat
innebar det ett system for dverforing av signaler med hjalp av olika tekniska
metoder. Den har typen av signaldverforing i ett elektroniskt
kommunikationsnat sker i det sa kallade allméanna kommunikationsnatet,
som syftar till att tillhandahalla allmént tillgangliga elektroniska
kommunikationstjanster mot ersattning, vad som i vanligt tal innebar att
man har ett telefonabonnemang. Med detta sagt ar saledes
kommunikationsnét ett vidare begrepp i lagen jamfért med
kommunikationstjanst och en leveranttr av det senare behdver inte
samtidigt leverera ett nat for att &ndd omfattas av en lagringsskyldighet.*®

For den som vill tillhandahalla allméanna kommunikationsnat eller
elektroniska kommunikationstjanster mot ersattning kravs en anmalan till
tillsynsmyndigheten som &r Post-och telestyrelsen, forkortad PTS. Detta
framgar av 2 kap. 1 § i forening med lagens forordnings 2 8. Lagringen i
dessa nat bygger alltsa pa tanken att operatorerna har ett samhallsansvar att
bista de brottshekdmpande myndigheterna.*’ De insamlade uppgifterna
delas in i olika kategorier och forklaras i nasta stycke. Nagra exakta
granserna mellan dessa ar svara att dra vilket renderar en viss dverlappning

43 Skr. 2017/18:69 s. 30-31, SOU 2015:31 s. 87, prop. 2018/19:86 s. 15, 27.
4 Prop. 2002/03:110 s. 1 och prop. 2018/19:86 s. 13.

450U 2017:75 s. 19.

46 Prop. 2019/20:15 s. 15 och prop. 2010/11:46 s. 43.

47 Prop. 2019/20:64 s. 178 och prop. 2018/19:86 s. 110.
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kategorierna emellan.*® lain Cameron framhéller att i Sverige, precis som i
manga andra europeiska lander, har datalagring vid telekommunikation fram
till relativt nyligen setts som ett mindre hot mot den personliga integriteten
jamfort med lagring av innehallet i kommunikationen. Framvéaxten av
internet och speciellt smart phones har dock férandrat detta.*® Nedan féljer
de tre uppgiftkategorierna.

e Abonnemangsuppgift ar ett omdiskuterat begrepp. Ursprungligen
harstammar definitionen fran den gamla telelagen och tanken var att
dessa uppgifter skulle motsvara de som fanns i datidens
telefonkataloger.>® D& EU-ratten inte ger ledning i fragan ar
abonnemangsuppgiften definierad utifrn den nationella ratten.>
Kammarratten i Stockholm har i en dom fran 2018 konstaterat att
abonnemangsuppgifter, utifran 6 kap. 20 § forsta stycket 1 LEK
utgdrs av bland annat uppgifter om namn, adress och
abonnentnummer.®? Till abonnemangsuppgifter brukar dven raknas
information om fakturering och avtal, uppgift om vem som har
anvant en fast eller dynamisk IP-adress, (ett nummer som anvands
som en enhetsadress pa internet da data sands genom den tekniska
standarden Internet Protocol) eller ett sa kallat IMSI-nummer (ett
nummer kopplat till en abonnents sim-kort ). Dock omfattas inte
uppgifter om vilka IP-adresser som har kommunicerat med varandra
eller vilka hemsidor som har besokts. Da IP-adressen alltsa hanfor
sig till en internetuppkoppling anses dess huvudsakliga syfte vara att
identifiera en abonnent och i forarbetena liknas dessa darfor med en
postadress for vanliga brevforsandelser.>®

o Trafikuppgifter eller trafikdata avser de uppgifter som behandlas for
att formedla ett elektroniskt meddelande i ett elektroniskt
kommunikationsnat eller av praktiska skal for att fakturera ett sadant
meddelande vilket framgar av 6 kap. 1 § LEK.>* Trafikdata avser
saledes, nagot forenklat, uppgifter som behandlas i tekniska system
som overfor kommunikation. Identitetsuppgifter for innehavare av
SIM-kort ar ett exempel pa en trafikuppgift.>® Dessa fyller flera
syften i underrattelseverksamhet och kan vara lika vardefull for
myndigheterna som sjalva innehallet i kommunikationen. Trafikdata
kan namligen skapa en bild for myndigheterna éver nétverk av

48 Prop. 2018/19:86 s. 13 jfr artikel 2 och 6 i E-Privacy-direktivet.

49 Cameron (2015) s. 136, jfr Cameron (2010) s. 477.

%0 Prop. 2018/19:86 s. 92-94, prop. 2002/03:110 s. 271, prop.1992/93:200 s. 164, 310.

51 Prop. 2018/19:86 s. 93-94. Dock har definitionen av IP-adresser tydliggjorts genom EU-
domstolens dom C-511/18, C-512/18 och C-520/18, 2020-10-06, vilket behandlas i kap. 6.
52 Kammarratten i Stockholm mal 2471-18, dom 2018-12-14. Jfr motsvarande resonemang
i prop. 2011/12:55 s. 101-102, prop. 2018/19:86 s. 12-13, 93 ff. och SOU 2017:75 s. 19.
53 Prop. 2018/19:86 s. 12-13, 93-94 och SOU 2017:75 s. 19.

5 Prop. 2018/19:86 s. 12, Naarttijarvi (2013) s. 269, Kelleher m.fl. (2018) s. 481-486.

55 Naarttijarvi (2013) s. 269, 271 & C-207/16, Ministerio Fiscal, EU:C:2018:788, p. 41-42.
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individer liksom deras kommunikationsmonster och analyser 6ver
tid kan skapa en uppfattning om hierarkin inom ett natverk. En 6kad
samtalsfrekevens kan vara ett indicium om en stundande planering
av en garning och ett stort antal samtal till en viss person kan tyda pa
att denna person utgdr en central figur inom organisationen. Genom
lagring kan darfor okdnda men intressanta individer identifieras och
detta kan vara ett forsta steg till ett senare eventuellt
inhamtningsbeslut, vilket innebér att data ska lamnas ut till de
brottsbek&mpande myndigheterna. Teknikkunniga kriminella
grupperingar forsoker manga ganger dolja sina “elektroniska
fotspar” genom byte av utrustning och nummer, men trots detta sa
kan insamlade trafikuppgifter alltsa vara vardefullt for att hitta
tillbaka till de individer som har varit foremal for spaning.>®

e Lokaliseringsuppgift ar en uppgift om var en viss teknisk utrustning
befinner eller har befunnit sig och definieras mer ingaende i 1 kap. 7
§ LEK. Det kan till exempel rora sig om vilken antenn pa en sa
kallad basstation som utrustningen har kopplat upp sig mot. Polisen
kan pa sa vis lokalisera var en okand anvandare av en telefon har
kommunicerat med andra telefoner, och detta tillsammans med
annan information, som exempelvis bilder fran
Overvakningskameror, kan hjélpa till att identifiera telefonens
innehavare. Uppgifterna kan aven bevisa eller vederlagga vittnesmal
och kartlaggningen av rorelsemonster kan ligga till grund for
anvandning av tvangsmedel som husrannsakan, liksom eventuellt
koppla en person till andra platser och héndelser som ror gérningen,
exempelvis stold av en flyktbil eller inkop av ett vapen.®” Avigsidan
med lokaliseringsuppgifter &r att en anvandning av dessa forutsatter
att telefonen ar paslagen, och Sapo papekar att sa ar sallan fallet
precis da ett brott utférs. En annan aspekt ar kvalitén pa de uppgifter
som lagras. | flera av Sépos utredningar har lokaliseringsuppgifterna
varit for oprecisa for att vara avgérande nar det géller att knyta en
person till ett visst omrade.>® Trots dessa aspekter vérderas
uppgifterna mycket hogt av de brottsbek&mpande myndigheterna.

| detta sammanhang ska ett fortydligande gentemot en narliggande, i
dagarna omtalad, forfattning goras. Den tekniska utvecklingen har ndmligen
medfort nya hinder for de brottsbek&mpande myndigheterna, och hit hor
bland annat kryptering som innebar att innehallet i meddelanden ar
odtkomligt for utomstaende.>® Sedan 1 april 2020 finns darfor regler i lag
(2020:62) om hemlig dataavlasning som gor det mojligt for de
brottsbek&mpande myndigheterna att ta sig in i teknisk utrustning avsedd for
elektronisk kommunikation, exempelvis mobiltelefoner. Detta far anvandas

%6 Naarttijarvi (2013) s. 269. Se aven Ogorek (2021), NJW 2021, 531 s. 547-548.

5 Prop. 2018/19:86 s. 12-13, 41, Naarttijarvi (2013) s. 277, SOU 2017:75 s. 19 och prop.
2019/20:64 s. 72.

%8 Prop. 2019/20:64 s. 72.

%9 SOU 2015:31 s. 85 och prop. 2018/19:86 s. 16.
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I vissa forundersokningar, i underréttelseverksamhet samt vid sérskild
utlanningskontroll och enbart vid sarskilt grov brottslighet. Vid sidan av de
ovan beskrivna lokaliseringsuppgifterna finns positioneringsinformation
manga ganger i sjalva utrustningen, sdsom exempelvis i en mobiltelefon och
det ar fOr att ta del av det senare som hemlig dataavlasning anvands.
Fordelen ar att dessa positioneringsuppgifter manga ganger ar mycket mer
precisa an de lokaliseringsuppgifter som hamtas in fran teleoperatoren.
Samtidigt har regeringen framhallit att varken hemlig dataavlasning, eller
andra namnda hemliga tvangsmedel eller polisiara metoder sasom fysisk
spaning, kan ersatta teleoperatdrernas datalagring, utan menar istéllet att de
olika metoderna ska ses som komplement till varandra.®

2.3 Tillgang till lagrade uppgifter

Som namnt under avgransningar kommer den fortsatta redogérelsen inte att
fordjupa sig i lagringens andra steg, myndigheternas tillgang till uppgifter,
savida det inte kravs for att forsta lagringsmomentet i sitt sammanhang. Har
ska darfor ett fortydligande om systematiken bakom lagring respektive
tillgang goras. Vissa av de ovan listade uppgifterna medger tillgang direkt
for de brottsbek&mpande myndigheterna medan andra kréver
domstolsbeslut. Detta speglar sig i hur mycket information som sjélva
lagringen ger. Tillgdngen ar darfor beroende av vilken typ av uppgift det ror
sig om och i vilket syfte som denna har begarts av myndigheten. Inom bade
underréttelse- och brottshekdmpande verksamhet anvénds hemliga
tvangsmedel och tillgang till datalagring kan ges med st6d av reglerna om
hemlig 6vervakning av elektronisk kommunikation i enlighet med 27. kap
rattegangsbalken. Gallande tillgangen till trafik-och lokaliseringsuppgifter
regleras detta i lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet. Dessutom finns bestdmmelser i lagen (1991:572)
om séarskild utlanningskontroll och i lagen (2007:979) om atgérder for att
forhindra vissa sarskilt allvarliga brott, som bada hanvisar till
rattegangsbalkens bestammelser. Vid brottsutredande verksamhet kréavs
domstolsbeslut for att tillga trafik-och lokaliseringsuppgifter och detta
beviljas endast vid allvarlig brottslighet. Huvudregeln gallande
underrattelseverksamhet daremot ar att domstolsbeslut inte fordras i
inhdmtningslagen, dock medfor detta att tillgangen till trafikuppgifter ar mer
begransad.®! Att inhamtningen av trafikuppgifter kraver lagstod framgar
dven av Europadomstolens praxis.®?

Rorande abonnemangsuppgifter har mojligheten att tillga dessa funnits
under en lang tid vilket har motiverats med att de brottshekdmpande

60 Prop. 2019/20:64 s. 55, 72, prop. 2018/19:86 s. 15.

61 Prop. 2018/19:86 s. 13-14, 97, SOU 2017:75 s. 18, 20 och JUNO internet, lag
(2003:389) om elektronisk kommunikation 6 kap. 16 a § JUNO, not 290, 2021-02-20.

62 Malone v. the United Kingdom, no 8691/79, ECHR 1984-VIlI p. 63 ff, angaende
internettrafik se Copland v. United Kingdom, no 62617/00, ECHR 2007-1V, p. 29 ff,
géllande lokaliseringsuppgifter se Uzun v. Germany, no 35623/05, ECHR 2010-1X p. 33 ff.
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myndigheterna av utredningsskal ar i stort behov av uppgifterna.®® Tillgang
till dessa har inte bedomts utgdra ett hemligt tvangsmedel och darfor
regleras fragan direkt i LEK. Det kravs alltsa inte domstolsbeslut for att
tillga abonnemangsuppgifter utan dessa far den brottsbekampande
myndigheten besluta om pé egen hand.® Tillgangen regleras i 6 kap. 22 §
forsta stycket 2 LEK, och sedan en lagandring 2012 krévs inte langre att
fangelse ska vara foreskrivet for brottet i fraga, utan numera racker det att
det foreligger misstanke om brott.%® Eftersom det &r lattare for de
brottsbekdmpande myndigheterna att fa tillgang till abonnemangsuppgifter
jamfért med 6vriga uppgifter, blir darfor definitionen av vad som ska
innefattas av begreppet, ur en integritetsaspekt, avgorande. Kritik har riktats
mot att definitionen av abonnemangsuppgifter harstammar fran den daterade
foregangaren till LEK. Detta eftersom de uppgifter som sorteras under
abonnemangsuppgifter idag, pa grund av nuvarande teknik, ar mer
omfattande och integritetskénsliga jamfort med vad som innefattades i
uppgiftstypen vid inforandet av begreppet i 1993 ars lag.®®

2.4 Komparativ utblick —
brottsbekdmpning och elektronisk
kommunikation i Tyskland

Precis som i Sverige ar de brottsbekdmpande myndigheterna i Tyskland i
stort behov av information for att kunna fullgéra sina uppgifter.” Enligt en
grundlaggande organisatorisk princip, das Trennungsgebot, gors en
uppdelning mellan de olika férbundsstaternas polisvasende och den federala
polisidra verksamheten respektive underréttelse-och militarvasendet. Hans
Peter Bull menar att atskillnaden mellan underrattelse- och polisverksamhet
ska forhindra framvéxten av en ”6verméktig stat” och ett nytt Gestapo. En
foljd av ndmnda princip &r att respektive myndighet, som huvudregel, enbart
ska samla in s& pass mycket information som den behdver, dven om ett visst
informationsutbyte dessa emellan maste ske. Gallande datalagring,
Vorratsdatenspeicherung (VDS), hos teleoperatorer regleras denna federalt
genom Telekommunikationsgesetz, TKG.% Detta kommer att beskrivas
tillsammans med den svenska géllande réatten i kapitel 6.

2.5 Datalagringens paverkan pa privatlivet

Som beskrivet i det hér kapitlet &r de brottsbekdmpande myndigheterna i
behov av lagrade uppgifter. Samtidigt inkréktar lagringen pa den enskildes

63 Kammarratten i Stockholm mal 2471-18, dom 2018-12-14.

64 SOU 2017:75 s. 20, prop. 2018/19:86 s. 14 och 95, prop. 2011/12:55 s. 102-103.

85 Kammarratten i Stockholm mal 2471-18, dom 2018-12-14, prop. 2011/12:55 s. 144-145.
% Prop. 2018/19:86 s. 92.

67 Bull (2009) s. 81 ff.

63 Kutscha (2006) s. 337-338, Bull (2009) s. 100103, Ipsen (2019) s. 17.

23



rétt till att f kommunicera privat.®® Integritetsskyddskommittén’® menade
att polisverksamheten per definition ar krdnkande for den personliga
integriteten hos dem som utsétts for polisiara atgarder och detta ar i
synnerhet fallet da behandlingen sker pa grund av felaktiga misstankar.
Vidare framholls vikten av ett tydligt regelverk sa att bade den enskilde och
polisen i sin praktiska verksamhet & medvetna om hur personuppgifter far
anvandas.” Integritetsskyddskommittén har framhallit att det utifran flera
undersokningar har framkommit att den enskilde tycker att det &r viktigt hur
personuppgifter hanteras. | en europeisk undersokning rérande installningen
till personlig integritet genomford ar 2015, tog 52 procent av de svenska
deltagarna avstind frén pastaendet “att l1dimna ut personlig information ar

inget problem for dig”.”?

En annan aspekt ar att lagstiftning som medfor inskrankningar i
integritetsskyddet till forman for bland annat nya spaningsmetoder riskerar
att motas av misstro hos allmanheten om den inte motiveras pa ett
Overtygande vis. Generella 6vervakningsmetoder, som exempelvis
lagringsskyldighet av teletrafikuppgifter, anses ur integritetshanseende vara
allvarligare an riktade atgarder mot utpekbara grupperingar. Detta eftersom
generella dtgirder 1 storre utstrackning “riskerar att hos befolkningen inge
en forestillning om att leva i ett kontrollsamhalle” och kan innebéra ett
andrat beteendemonster.”® Har kan en parallell dras till de olika regler som
rader for trafik-och lokaliseringsuppgifterna a ena sidan, respektive
abonnemangsuppgifterna a andra sidan, det vill saga att riktade atgarder som
hemliga tvangsmedel féregas av en domstolsprévning, och bara sker vid
misstanke om att brott av en viss svarighetsgrad planeras eller har utforts.
Detta gor att den berdrda gruppen ar mycket snévare jamfért med de som
omfattas av en generell lagring som utgors av alla abonnenter.

I nastféljande kapitel redogors for skyddet av den personliga integriteten
som bérs upp av de tre benen”: det nationella konstitutionella systemet
liksom det EU- och europaréttsliga med dartill knuten rattspraxis.”
Utgangspunkten &r att saval regeringsformen som Europakonventionen och
EU:s rattighetsstadga sétter upp krav for vad som kan anses vara godtagbara
atgarder trots att dessa inkraktar pa skyddet av den personliga integriteten.
Atgarden maste da vidtas for ett andamal som ar godtagbart i ett
demokratiskt samhalle, vara objektivt sett d&gnad att uppna syftet med
atgarden och vara proportionerlig. Det ska visas vilken betydelse en atgéard
som medfor intrang i integriteten kan ha for att na malet att stavja och
lagfora brott.” D4 den elektroniska kommunikationen idag har en s pass

89 Jfr prop. 2018/19:46 s. 40 och Prolss-Peter (1986) s. 65-82.

0 Tillsattes ar 2004, dir. 2004:51 med uppdraget att bland annat kartlagga och analysera
lagstiftning rorande den personliga integriteten samt féresla ny grundlagsreglering. Se SOU
2007:22, SOU 2008:3. Kommitténs forslag inarbetas i SOU 2008:125.

1S0U 2007:22 s. 211.

72 Special Eurobarometer 431, Data Protection, se vidare analys i SOU 2016:41 s. 55.
8S0U 2007:22 s. 469 och s. 477 jfr SOU 2017:52 s. 19 ff.

4 Bull (2013a) s. 295.

> Prop. 2018/19:86 s. 13-14.
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central plats i samhallet utgor den en scen dér principiella konflikter mellan
staten och den enskilde utspelar sig."®

76 Derlén m.fl. (2016) s. 315.
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3 Regler till skydd for den
personliga integriteten

3.1 Begreppet personlig integritet

Personlig integritet betyder okrankbarhet och det som utmérker begreppet ar
att ratten till denna inte upphor bara for att en individ inte formar havda
denna rattighet pa egen hand.”” Integritetsskyddskommittén anférde att en
utredning av vad som avses med begreppet personlig integritet har sina
begransningar eftersom en sadan begreppsanalytisk infallsvinkel faller pa att
det ar nastintill omojligt att ge ett allmént accepterat svar pa vad som avses
med begreppet. Att definiera inneb6rden ar svart utan att samtidigt ta
stallning till “omfattningen och tyngden av de motstaende legitima intressen
som kan finnas, sdsom intresset av offentlighet och brottsbekampning.” "8
Forenklat sagt ar definitionen inte entydig och pa omradet finns det material
nog for att skriva en avhandling.” Féljande kapitel &mnar till att ge en
bakgrundsbild och en forstaelse av begreppets komplexitet, detta eftersom
det utgor en vésentlig avvagningsaspekt vid datalagring.

| skymundan av just fragan om vad som avses med begreppet personlig
integritet, har frdgan om varfor detta ar skyddsvart hamnat.®° En anledning
kan vara att det idag betraktas som en sjalvklarhet att ratten till personlig
integritet ar en grundlaggande rétt i en demokrati. Detta skulle kunna
forklara varfor motiven till varfor denna ratt foreligger inte har beskrivits pa
nagot fullstandigt vis i forarbeten eller grundlag. I motiven till den
reformerade regeringsformen konstaterades kort och gott att en utredning av
begreppet inte har ndgot egenvirde.8! Utgangspunkten har varit att forsoka
“forbjuda sddana foreteelser som inte ansetts forsvarbara med hénsyn till
dels den skada de skulle innebara for den personliga integriteten, dels den
skada som ett uppréatthallande av integriteten skulle &samka andra
beaktansvarda intressen.”®? Aven om konturerna ar suddiga kan konstateras
att en central del av begreppet ar att den enskilde ska kunna ha en avgrénsad
och skyddad kommunikation. Detta inbegriper bland annat att individen
sjalv ska kunna styra 6ver vad denne viljer att delge sin omgivning.® Ett
sadant skydd har givetvis ett véarde for individen som sadan, men i takt med
IT-samhallets frammarsch har dven andra aspekter lyfts fram och detta
genom att patala dess koppling till andra samhalleliga skyddsvarden. Ratten
till personlig integritet har darfor inte enbart kommit att betraktas som en
individuell rattighet, utan dven som en rattighet som reglerar forhallandet

" Prop. 2005/06:64 s. 35 och SOU 2008:3 s. 208.

8 S0U 2007:22 s. 52.

" Se bl.a. SOU 2007:22 s. 63, prop. 2009/10:80 s. 175 och Strémholm (1980) s. 30 ff.

8 Naarttijarvi (2013) s. 222-223.

81 Prop. 2009/10:80 s. 175 och 185. SOU 2008:3 s. 97, 204-206. Jfr SOU 2016:41 s. 39.

8 50U 2007:22 s. 52.

8 Naarttijarvi (2013) s. 231-234 & Westin (1968) s. 37-38 jfr Stromholm (1980) s. 23-39.
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mellan staten och medborgarna med inneboende langtgaende konsekvenser
for rattsstatliga aspekter som frihet och demokrati.* Hornung och Schnabel
uttrycker detta samspel som: “The protection of personal data is essential for
a free and self-determined development of the individual. At the same time,
the self-determined development of the individual is a precondition for a
free and democratic communication order.”®® Teknikutvecklingen och de
diskussioner som har foljt i dess spar har darfor bidragit med en ny
forstaelse av integritetsbegreppet.®

Ur en mer réattshistorisk synvinkel lyfter Naarttijarvi fram att privatlivet inte
har varderats hogt hos de som ser detta som en individualism som ar ett
“uttryck for en snobbig, elitistisk eller ultraliberal hallning som
misstankliggor politiska och sociala institutioner.”®” Det &r allmént kant att
totalitara regimer inte vardesatter en personlig integritet, utan att bristen pa
detta fungerar som ytterligare ett maktmedel och dar 6vervakningen &r ett
led i att bryta ner befolkningen.® En mer modern tendens med
teknikutvecklingen belyses av Thomas Bull som efterfragar en
konstitutionell debatt om integritetsbegreppet. Han menar namligen att det
moderna samhéllet genomsyras av en paradoxal instélIning till den
personliga integriteten: samtidigt som tekniken har medfort en enkel
kommunikationskanal for enskilda har den dven inneburit risk for
integritetsintrang. Sambandet har en politisk sprangkraft eftersom Bull ser
en Okande kéanslighet for integritetsintrang och “krankningar” (Bulls
citering), samtidigt som detta atfoljas av en “starkt 6kande”
exponeringsvilja for omvérlden. Slutsatsen Bull drar &r att den
“Integritetsvag” som skoljer 6ver samhéllet inte lamnar beslutsfattare
oberdrda, men menar att samhéllet bor motsta frestelsen att folja med vagen
och istallet i varje enskild situation kritiskt frdga om pastadda hot mot

personlig integritet verkligen foreligger” &

Ett annat modernt fenomen, som i den allmanna debatten utgor ett standigt
aterkommande argument for att lata statens behov av insamling av tele-och
internettrafik ga fore den personliga integriteten, utgors av det sa kallade
“jag har inget att d6lja”-argumentet. Detta implicerar att man inte behéver
oroa sig for 6vervakning om man inte har nagra direkta hemligheter.
Personlig integritet utifran detta synsatt handlar om att délja eventuella fel
man har begatt. Solove menar att argumentet bygger pa tanken att de
myndigheter som h&mtar in informationen &r ofelbara. En annan synpunkt
han for fram ar att det finns otaliga historiska exempel pa att det som anses
harmlGst idag kan vara nagot som staten inte ser pa med blida 6gon
imorgon.®® Gillande just harmldsa uppgifter” framhéller Strémholm att den

8 Solove (2011) s. 47 ff, Naarttijarvi (2013) s. 230 och Bull (2009) s. 7-21, 59-61.

8 Hornung och Schnabel (2009) s. 85.

8 Naarttijarvi (2013) s. 230.

87 Naarttijarvi (2013) s. 231, citatet ar hans fria versattning och tolkning av Gutwirth
(2002) s. 51-52. Se vidare Gutwirth kapitel 3: Ambiguous Privacy.

8 Modeér (2009) s. 49 och Westin (1968) s. 22-23 jfr Derlén m.fl. (2016) s. 315, Bogdan
(2003) s. 173-181 om det socialistiska rattssystemet, Naarttijarvi (2013) s. 231.

8 Bull (2013a) s. 305-306.

% Solove (2011) s. 21, 32 och 209 om “The -Nothing -to -Hide-Argument.”
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typen av uppgifter, tillsammans med annan i och for sig oskadlig
information, kan ge en samlad kunskap om den person vars uppgifter har
lagrats.® Aven Naarttijarvi ar kritisk och menar att privatlivet inte kan
betraktas som en individuell rattighet, frankopplat fran de samhallseffekter
som 6vervakningsatgarder medfoér. Han menar att det finns en tendens bland
de individer som inte tillhor en utsatt grupp i samhallet att se pa vissa
rattigheter som “andra manniskors rattigheter”.%? Detta bygger pa ren
psykologi: finns det ingen storre risk att du sjéalv eller anhériga kommer att
behova havda en réttighet, kommer du med storsta sannolikhet vérdera
fysisk sékerhet hogre. Ludvig Beckman menar att demokrati darfoér fordrar
“ett visst matt av trygghet” och att osikerhet kan himma en individs
engagemang. En annan aspekt av denna “rent-mjol i pasen”-syn dr att den
innebdr en felaktigt placerad bevisborda enligt Naarttijarvi, detta eftersom
det gor att individen ska pavisa sin oskuld nar det egentligen ar staten som
borde visa pa en legitim anledning att frga.%® Det star alltsa klart att
begreppet personlig integritet &r mangfacetterat. For lasarens del &r
forhoppningen att en storre forstaelse for begreppets komplexitet som
avvagningsaspekt har vunnits. Nedan foljer en kortfattad historisk
tillbakablick pa grundlaggande rattigheter for enskilda och darefter foljer
nuvarande reglering av den personliga integriteten.

3.2 Historisk bakgrund

3.2.1 Framvaxt av rattighetskataloger i vast

Forestaliningen om att den enskilde ska ha vissa grundlaggande fri- och
rattigheter gentemot statsmakterna ar inte ny. Upplysningstankarna och de
rattigheter som framgar av Habeas Corpus Act fran 1679 och Bill of Rights
fran 1689 har haft stor inverkan pa den senare rattsutvecklingen pa omradet.
Likasa den klassiska Déclaration des droits de I'homme et du citoyen, fran
1789 och rattighetstillaggen till United States Bill of Rights fran 1791 har i
hog grad paverkat utvecklingen i andra lander, med féljden att allt fler
rattighetsforklaringar tillkom under 1800-och 1900-talen. De tidigaste
rattighetskatalogerna var inriktade pa framst civila och politiska rattigheter
for att senare under 1900-talet, Gverga till mer socialt orienterade sadana,
aven om dessa i allménhet inte var réattsligt bindande utan istéllet utgjorde
malsattningsstadganden. Den moderna utvecklingen praglas i stor
utstrackning av internationellt samarbete som har gett upphov till
folkrattsligt bindande konventioner.%*

%1 Stromholm (1980) s. 35, Stromholm (1971) s. 709-710.

%2 Naarttijarvi (2013) s. 240.

9 Naarttijarvi (2013) s. 238-241 och Beckman (2004) s. 494.

% SOU 2008:125 s. 385-386, Sterzel (2015) s. 86. Se dven Stromholm (1971) s. 695 ff.
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3.2.2 Utvecklingen av ett svenskt
integritetsskydd

Sedan langt tillbaka har det funnits bestammelser tankta att tillskriva den
enskilde vissa rattigheter och pa sa vis skydda denne fran statsmakternas
godtycke. Redan landslagens konungaed stadgade att kungen skulle “styrka
rittvisa och sanning och nedtrycka vrangvisa, osanning och oritt...”.% Detta
skydd paverkade i sin tur utformningen av hemfridsskyddet i 16 § i 1809 ars
regeringsform, dven om detta inte betraktas som ett regelratt skydd for
medborgerliga fri-och rattigheter. Till exempel saknades ett skydd for
fortrolig kommunikation sdsom post-och telefonhemlighet.®®

I ljuset av den politiska utvecklingen i Europa under 1930-talet
aktualiserades fragan om regeringsformen 1809 skulle fa ett forstarkt skydd,
men inget av de forslag pa nya rattigheter i dess 16 § realiserades. Det var
forst med ikrafttradandet av 1974 ars regeringsform och 2 kap. 6 § som ett
uttryckligt skydd for den personliga integriteten inférdes. Detta trots att ett
sadant integritetsskydd tillkom genom undertecknandet av
Europakonventionen ar 1952. Av paragrafen framgar bland annat att var och
en dr skyddad mot undersokning av brev eller annan fortrolig forsandelse
och mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande. Hur bestammelsen och dess motiv har tolkats utifran
senare ars utveckling av den elektroniska kommunikationen kommer att
behandlas i avsnitt 4.5.2.%

Sedan 1976 galler aven det allmanna malsattningsstadgandet i 1 kap. 2 § RF
om att den offentliga makten ska utdvas med respekt for den enskildas frihet
och vardighet. Genom tillagget i paragrafens fjarde stycke framgar att det
allménna ska vérna den enskildes privatliv och familjeliv, &ven om detta
alltsa inte har nagon bindande verkan for det allmanna och darmed inte ger
upphov till individuella réattigheter. Daremot bekréftas att myndigheterna i
mojligaste man bor beakta den enskildes integritet sa langt detta ar mojligt i
forhallande till andra lagstadgade skyldigheter.®® Gallande integritetsskyddet
pa dataskyddsomradet vervagdes under 1980-talet att ge detta en tydligare
forankring i RF. Foredragande statsrad ansag dock att det var forenat med
stora svarigheter eftersom det inte hade gatt att ge en klar definition av
begreppet personlig integritet och att det inte kunde betraktas som ett
statiskt begrepp.®®

% SOU 1941:20 s. 11 och Nergelius (1996) s. 545, historisk tillbakablick se s. 589 ff.

% Prop. 1973:90 s. 192, SOU 2007:22 s. 48 jfr Naarttijarvi (2013) s. 205.

97 Jfr prop. 1975/76:209 s. 123, 147-148 och Lexino/JUNO kommentar till RF (1974:152)
2 kap. 6 8 not 27, hamtad 2021-05-15.

% SOU 2008:125 s. 387, 470-471, prop. 2009/10:80 s. 173, prop. 1975/76:209 s. 128, 131.
Jfr Bremdal (2014) s. 57-68. Vidare diskussion om RF 1:2 foljer i nsta avsnitt.

% Prop. 1987/88:57 s. 9—11 jfr SOU 2008:3 s. 115-117.
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3.3 Rattsutveckling under 2000-talet

3.3.1 RF:s skydd for den personliga integriteten

Genom 2010 ars grundlagsrevisionen och tillkomsten av det andra stycket i
2 kap. 6 § RF tillforséakras att var och en ar skyddad mot betydande intrang i
den personliga integriteten om det sker utan samtycke och innebar
overvakning eller kartlaggning av den enskildes personliga forhallanden.
Avgorande for om sa ar fallet ar vilken effekt atgarden far. | forarbetena
forutspaddes att nya metoder for 6vervakning och kartlaggning av enskilda
skulle komma till stand genom den tekniska utvecklingen och det var darfor
av vikt att grundlagsbestammelserna inte skulle utgdra ett hinder for
framtida lagstiftning till skydd for samhéllsintressen, utan istallet anpassas
s att de enbart skulle omfatta de mest ingripande atgarderna.'® Idag
framgar av 2 kap. 6 § andra stycket RF att inskrankningar i den personliga
integriteten far ske genom lag enligt de forutsattningar som 2 kap. 20-22 88§
RF anger. Detta innebér att en begransning endast tillats om den tillgodoser
ett andamal som ar godtagbart i ett demokratiskt samhélle, och den far inte
ga utdver vad som anses nodvandigt med hansyn till det bakomliggande
syftet som foranledde begransningen. Dartill far begransningen inte heller
stricka sig sa 1angt att det inverkar menligt pa den fria &siktsbildningen.°*
Motiveringen till den har tdgordningen var att lagstiftaren skulle tvingas att
tydligt redovisa de avvagningar som hade gjorts vid en
proportionalitetsbedomning. Vidare ansag regeringen att detta kunde
forvantas borga for att avvagningarna i fraga om integritetsintrang i 6kande
grad skulle bli mer ingdende belysta vilket pa sa vis skulle hoja
lagstiftningens kvalité.1%? | ett internationellt perspektiv &r konstruktionen,
med stadgande av mgjliga inskrankningar i den enskildes fri-och réttigheter,
istallet for att dessa har formulerats positivt av lagstiftaren, ovanlig.'%3

Framst premierar den svenska grundlagen den fria asiktsbildningen, vilket
far till foljd att skydd fran exempelvis brevkontroll och asiktsregistrering
inte primart ska tillférsakra medborgarna personlig integritet, utan detta
motiveras snarare utifran att denna fria asiktshildning ska skyddas. Det
framgar heller inte vilka inskrankningar som far géras fran det allméanna i
grundlagen, utan detta utlases i vanlig lagstiftning. Manga av de i
brottshalken angivna brott mot person, liksom skadestandslagens
bestammelser om ideellt skadestand asyftar att varna den enskildes
integritet. Likasa offentlighetsprincipens inskrankningar i form av
sekretesshestammelser lutar sig huvudsakligen mot integritetshansyn. Dartill
ska Europakonventionens rattighetsskydd likval som det ovan namnda
malsattningsstadgandet i 1 kap. 2 § RF om att det allmanna ska vérna den
enskildes privatliv, uppfyllas via bestammelser i vanlig lagstiftning.

100 prop. 2009/10:80 s. 182, 250 och JUNO internet RF (1974:152) 2 kap. 6 §, not 28, 2021-
03-03. Se dven Bull & Sterzel (2019) s. 72-74.

101 Prop. 2018/19:86 jfr Derlén m.fl. (2016) s. 281-290.

102 prop. 2009/10:80 s. 177 jfr SOU 2008:3 s. 190.

108 Sterzel (2015) s. 88.
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Grundlagarna forvantas saledes genomsyra den vanliga lagstiftningen och
faststéller pa sa vis granserna for vilka inskrankningar i grundlaggande
rattigheter som lagstiftaren kan foreta. 1%

Generellt galler att uppgifter som ror den enskilde och behandlas utan
dennes vetskap anses utgora ett storre ingrepp i den personliga integriteten
an om den enskilde har lamnat ett samtycke till behandlingen. Detta framst
eftersom avsaknad av vetskap om vidtagna atgéarder gor att den enskilde inte
kan tillvarata sina integritetsintressen. Vid bedémningen av ett eventuellt
integritetsintrang ska uppgifternas karaktar och omfattning liksom
dndamalet med behandlingen végas in. Aven utlamnandet av uppgifter till
andra ska tas med i bedémningen. Den hantering som sker i
brottsbekdmpande syfte &r kénsligare jamfort med andra former av
hantering hos myndigheter.1%

Den radande systematiken i regeringsformen, med en avsaknad av ett
generellt skydd for den personliga integriteten, forstas av dess kritiker som
ett tecken pa att skyddsvardet av denna &r forhallandevis lagt.1%
Integritetsskyddskommittén menade att “‘en svag forankring av skyddet for
den personliga integriteten i grundlagen kan innebéra att
integritetsskyddsaspekterna inte ges tillrdcklig vikt nér ny lagstiftning
arbetas fram.” 1% Inom ramen for sitt kartlaggningsarbete har kommittén
foljt upp effekterna av inférandet av paragrafens andra stycke och
konstaterar att det ar en svartillampad bestammelse och den anvénds pa ett
skiftande vis i lagstiftningsarbetet. Forstaelse saknas for bestammelsens
innebord och tillampning och atgarder for att komma till ratta med
situationen presenteras darfor av utredningen.'%® Att “integritetsskyddet rent
allmént virderas lagt” framkom dven i propositionen till den reformerade
grundlagen.'® Inger Osterdahls anser, trots regeringsformens reform, att
dess 2 kap. 6 § ger ett rudimentart skydd.*'° Samtidigt framhaller Fredrik
Sterzel att begreppet rattsstatlighet visserligen ar godtyckligt, men trots
detta menar han att reformen av RF har gett de faktorer som forknippas med
detta begrepp en mer framtradande plats.** For att se den svenska
regleringen fran ett annat perspektiv gors en jamforelse med det tyska
integritetsskyddet nedan.

104'50U 2008:3 s. 207, 247-248 och SOU 2008:125 s. 470 jfr Hiller (2014) s. 133.

105 Prop. 2009/10:80 s. 178-179, 183 och SOU 2018:65 s. 64.

106 Integrationsskyddskommitténs kritiska synpunkter se SOU 2008:125 s. 470471 jfr
Naarttijarvi (2013) s. 206. Se &ven Stromholm (1980) s. 36-37.

107 SOU 2008:125 s. 470.

108 |_exino tryckt kommentar till RF (1974:152) 2 kap. 6 § s. 109 & SOU 2017:52 s. 230 ff.
109 Prop. 2009/10:80 s. 176.

110 Osterdahl (2015) s. 77—78. Nergelius (2014) s. 141 som menar att skyddet &r enkelt att
kringga for lagstiftaren.

111 Sterzel (2015) s. 84-85.
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3.4 RF:s integritetsskydd i ljuset av tysk
ratt

Mellan raderna kan man fran tysk horisont utldsa en vis forvaning dver den
svenska integritetsregleringen. Hiller menar att det &r den svenska synen pa
offentliga handlingar, som beskrivs som att den bar upp den svenska
demokratin (“tragende Saule der Demokratie”) som har paverkat svenskars
syn pa privatsfaren.1? | tysk ratt daremot spelar individuell autonomi en
central roll i identitetsbegreppet.'*® Givet landets historia och
Weimarforfattningens brister ar det i grundlagen, das Grundgesetz (GG),
som antogs 1949, av hogsta prioritet att sla vakt om de medborgerliga fri-
och rattigheterna.'** Denna inleds darfér med en omfattande
rattighetskatalog, die Grundrechte, i art. 1-19.1%° Portalstadgandet slar fast
manniskovardets okrankbarhet och av art 1 stycke 3 framgar att
rattigheterna i grundlagens kapitel 1 binder alla statliga, lagstiftande,
verkstallande eller démande myndigheter som omedelbart gallande rétt.
Betoningen pa detta precis i inledningen ar en direkt reaktion pa den
nationalsocialistiska regimens missaktning av manniskovardet.''® Vidare
stadgar artikel 2 en rétt till frihet, liv, kroppslig integritet och en frihet att
utveckla sin person sa lange detta inte inkraktar pa andras rattigheter eller
gar emot den konstitutionella ordningen. Den generella frihet (allgemeine
Handlungsfreiheit) som framgar av paragrafen &r ett arv av de franska
augustirattigheterna fran 1789 och artikeln ar ett uttryck for ett generellt
skydd for personligheten, allgemeines Persénlichkeitsrecht.t’

Géllande ratten till telekommunikation och brevhemlighet skyddas detta i
artikel 10. Dartill har vissa medborgerliga rattigheter ett s kallat
Wesensgehalt, “vidsensinnehall”, vilket innebar att dessa besitter ett
okrankbart virde.*'® Begransningar av de grundlagsskyddade réttigheterna
genom lag far darfor aldrig inkrakta pa deras vasensinnehall. Det framgar av
artikel 19 stycke 2 och det tyska rattsstatsidealet tar sig aven uttryck i artikel
19 stycke. 4 om att den vars rattighet har krankts av nagon offentlig
myndighet alltid ska ha méjlighet att véacka talan vid tysk domstol. Detta
okar rattighetskatalogens praktiska betydelse. Aven artikel 20 stycke 1 och
3, som Kortfattat gar ut pa att landet &r en demokrati och att vanlig lag &r
underordnad och ska 6verensstamma med grundlagen, utgor viktiga
fundament. Grundlagsskyddet forstarks dartill genom artikel 79 stycke 3
som stadgar att de principer som uttrycks i artiklarna 1 och 20 GG ar

112 Hiller (2014) s. 188, jfr Osterdahl (2015) s. 74 ff.

113 Naarttijarvi (2013) s. 224.

114 Battis m.fl. (1999) s. 2-4, Zekoll & Reimann (2005) s. 53-54. Lindahl (2007) s. 158; §
48 i forfattningen, “dikataturparagrafen”, mojliggjorde utfirdande av forordningar i strid
med lag och grundlag. Motsvarande brister fanns i Paulskirchenverfassung 1849.

115 Robbers (2019) s. 39 och Nergelius (2018b) s. 20.

116 Batis m.fl. (1999) s. 213 jfr Bull (2015) s. 118-119.

117 Robbers (2019) s. 39, 44, Nergelius (2018b) s. 20, Kuner (2003) s. 184. Se 4ven
Strdmholm (1971) s. 697, 705 ff.

118 SOU 2008:3 s. 206207 och Bull (2015) s. 124-125. En langre analys av teorin om s.k.
”vasensinnehall”, se Schwan (1984) s. 76-85.
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omojliga att avskaffa ens genom en grundlagsandring. Joakim Nergelius
framhaller att det senare far en sarskild betydelse genom stadgandet i artikel
1 stycke 2 om att de ménskliga rattigheterna utgor fundamentet i den tyska
samhéllsordningen.*®

En skillnad landerna emellan visar sig genom att folksuveranitetsprincipen,
som uttrycks i artikel 20, anger att den offentliga makten harstammar fran
folket och utbvas sedan av valda, verkstéllande eller réttstillampande organ.
Thomas Bull menar att i Sverige daremot uppfattas ofta domstolarnas makt
som ett hot mot folksuveraniteten medan domstolarna alltsa ses som en del
av denna i Tyskland. En av dessa, Bundesverfassungsgericht,
forfattningsdomstolen, har spelat en central roll i utvecklandet av det starka
skyddet for den personliga integriteten. Da nagon av de ovan beskrivna
“grundréttigheterna” inklusive artikel 20 har krankts, kan ndmligen den
enskilde anhéngiggora ett forfattningsbesvér till forfattningsdomstolen
enligt artikel 93 stycke 1 punkt 4a.'?° Denna har mandat att prova vanlig lag
i forhallande till rattigheterna i grundlagen. Artikel 92 i GG utrycker att
forfattningsdomstolen &r en av landets 6vriga domstolar, dock framgar av 1
8 i Bundesverfassungsgerichtsgesetz att forfattningsdomstolen, till skillnad
fran dvriga, ar ett forfattningsorgan vilket alltsa ar ett uttryck for
maktdelningsprincipen.t?* Ar 1983 slog domstolen fast att det finns en
konstitutionell ratt till “informationssjélvbestimmande”, informationelle
Selbstbestimmung. Domstolen menade att trots att det inte framgar explicit
av grundlagens artikel 1 och 2 har individen en sadan bestammanderatt
eftersom personlighetsratten ger individen en ratt att sjalvstandigt utforma
sin personlighet och detta innefattar en ratt for den enskilde att pa egen hand
avgora vilken information som ska kommuniceras till andra.'?? Hiller menar
att det inte finns nagot motsvarande den tyska, mer eller mindre heltackande
“personlighetsritten” i svensk ritt. Aven i Tyskland gors avvigningar
mellan personlighetsratten och andra rattigheter men trots detta menar hon
att integriteten skyddas effektivare nar den som i tysk ratt &r en fristaende
rattighet som stalls mot en annan rattighet jamfort med om den utgor en
avvagningsaspekt som i Sverige. Hiller menar att utformningen av 1 kap. 2
8 RF medfor att bestdmmelsen &r utan rattslig verkan for den enskilde, till
skillnad fran den tyska regleringen som alltsd medger ett direkt skydd.'?3
Likasa sager Nergelius “att aberopa bestimmelsen infor domstol torde
exempelvis normalt vara utsiktslost” och dven Hirschfeldt menar att
stadgandet inte ger “upphov till nagra rattigheter for den enskilde pa samma
sétt som t.ex. reglerna om grundlaggande fri-och rattigheter i 2 kap. RF och

119 Nergelius (2018b) s. 20-21 och Nergelius (1996) s. 207-208.

120 Bull (2015) s. 119, 124 jfr Nergelius (1996) s. 208.

121 Wennerstrom (1999) s. 82-83 och Nergelius (1996) s. 225.

122 BVerfG 1 BvR 209/83 1983-12-15, 1983-12-15. Se aven Robbers (2019) s. 44,
Gutwirth, (2011) s. 5, Naarttijarvi (2013) s. 186, 232, Foster m.fl. (2010) s. 241-243, Knott
(1986) s. 45-63. Se dven Deutscher Bundestag, Drucksache 17/8999, 17. Wahlperiode 15.
03. 2012 s. 24 ff.

123 Hiller (2014) s. 101103, 133 jfr Nergelius (2018a) s. 139 och dar vidare angivna
hanvisningar till Nyman och Holmberg/Stjernquist. Se &ven Warnling Conradson m. fl.
(2018) s. 59: ”den enskilde kan ha svért att gora sin “rétt” enligt lagrummet géllande...”.
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har som sagts inte ansetts juridiskt bindande.”*?* Hirschfeldt nyanserar dock
bilden och framhaller att den har fatt en viss materiell betydelse i
rattstillampningen. Enligt Hirschfeldt far darfor rambestammelsen en
“egentlig rittslig betydelse” trots att den alltsa vid tillkomsten inte ansags
vara rattsligt bindande.*?® Bremdal framhéller att det ar en risk for att den
enskilde tappar respekten for grundlagen om den enbart bestar av tomma
ord” och i motsats till Nergelius menar han darfor att &ven om stadgandet
inte ar direkt aberopbart far det betydelse i tolkningen av andra rattsregler.
Bremdal menar darfor att domstolar och andra réttstillampare bor folja den
riktning som stagandet markerar.'?8

Dértill menar Thomas Bull att &ven om grundrattigheterna i GG inte kan
aberopas i ett direkt rattsforhallande mellan enskilda paverkar de tolkningen
av privatrattsliga regler. Samtidigt kan ségas att ett bindande normativt
instrument, som reglerna i den tyska grundlagen utgor, ar nagot som skiljer
Tyskland fran andra lander dar dessa bestammelser istéllet utgor en politisk
deklaration.'?” Gallande fragan om forfattningsdomstolen papekar Sterzel att
den ligger néra den svenska lagprévningsrétten som regleras i 11 kap. 14 8§
respektive 12 kap. 10 8§ RF. Han menar dock att “det starkt kan ifragasattas
om det finns underlag i vart lilla land for en sidan domstol”.128 Till sist ska
sdgas att Bogdan framhaller att rattsordningens utformning sker under stark
paverkan av landets historia.*?® Som framgar &r detta framtradande i den
tyska grundlagen med sin starka humanistiska pragel. Synsattet landerna
emellan skiljer sig at och i stort stods en teori om att fri-och rattigheter
primart ska skydda den enskilde mot staten i den tyska ratten.**° Hiller & sin
sida konstaterar kort och gott att det svenska skyddet &r betydligt svagare &n
det tyska.'3

Den fortsatta framstéllningen i detta kapitel tar sikte pa att beskriva Sveriges
europarattsliga ataganden nar det galler den personliga integriteten, darefter
foljt av det grundlaggande regelverk som EU-rétten staller upp.

124 Hirschfeldt (2014) s. 39-41 och Nergelius (2018a) s. 139.

125 Hirschfeldt (2014) s. 39-41, redogor dar for praxis fran HD liksom JO- och JK:s
rattsliga tillsynsverksamhet.

126 Bremdal (2014) s. 67. Vidare om réttsligt bindande aspekter och politik se dven
Wenander (2011) s. 548-551.

127 Byll (2015) s. 124 och 139.

128 Sterzel (2009) s. 66 och Sterzel (2015) s. 85.

129 Bogdan (2003) s. 69. Se aven Low (1994) s. 7-9.

130 Nergelius (1996) s. 249.

131 Hiller (2014) s. 133.

34



3.5 Personlig integritet enligt
Europaradets konventioner

3.5.1 Europakonventionen

I enlighet med den dualistiska synen pa folkrattens forhallande till den
inomstatliga ratten, blir denna gallande forst efter att den har inforlivats i
nationell ratt. Europakonventionen, EKMR, dr ett av de viktigaste
folkréttsliga dokument vad galler skyddet av den personliga integriteten och
tack vare Europadomstolens langvariga réttspraxis har den en sarstéllning
bland andra traktater.'*? Den ar inkorporerad genom 2 kap. 19 § RF som
stadgar att lag eller annan foreskrift inte far meddelas i strid med denna.
Trots undertecknandet 1952, var det for den enskilda medborgaren omojligt
att aberopa konventionen infor svensk domstol, vilket &ndrades genom
inforandet av lagen (1994:1219) om den europeiska konventionen angaende
skydd for de manskliga réttigheterna och grundlaggande friheterna. Sedan
1995 galler darfor konventionen som svensk lag.'*® Konstruktionen innebar
att EKMR har en sarstéallning mellan vanlig lag och grundlag och detta
mojliggor en lagprévning av svensk lag i forhallande till konventionen. |
doktrin framhalls darfor att den delvis har fatt konstitutionell status.'**
Thomas Bull menar att europaratten har starkt det nationella konstitutionella
regelverket vilket har gett regeringsformens réttighetsskydd nytt liv. Ett
tecken pa det ar att regeringen, i samband med grundlagsreformen, anforde
att landets trovardighet som férdragsslutande part till EKMR skulle 6ka om
den personliga integriteten fick en tydligare férankring i RF.1%®

Den i arbetet inledningsvis ndmnda statliga skyldigheten att skydda
enskildas privatliv mot intrang, liksom att eventuella brott utreds, kan
hérledas till EKMR artikel 8 dar det framgar att var och en har rétt till skydd
for sitt privat-och familjeliv, sitt hem och sin korrespondens. Vidare anges
att en offentlig myndighet enbart far ingripa i denna rattighet om den har
lagstdd for detta och om det dessutom beddms vara nodvandigt i ett
demokratiskt samhalle med hansyn till nationell sékerhet, den allmanna
sakerheten eller landets ekonomiska valstand, till forebyggande av oordning
eller brott, till skydd for halsa eller moral eller till skydd for andra personers
fri- och rattigheter.'% Kort sagt ska en proportionalitetsbedémning goras.
Det &r institutet margin of appreciation, bedomningsmarginalen, som satter
granserna for vilka inskrankningar som far goras i konventionsrattigheterna
vilket alltsé paverkar bedémningen.'3” Naarttijarvi konstaterar att det av

132 Formell beteckning se avsnitt 1.4 ovan. Nergelius (1996) s. 609, Bull (2013a) s. 295. Se
aven Internationell konvention om medborgerliga och politiska rattigheter, New York den
16 december 1966, SO 1971:42 jfr prop. 2019/20:64 s. 35, Naarttijarvi (2013) s. 188.

133 Prop.1993/94:117 s. 6, prop. 2009/10: 80 s. 127 och Nergelius (1996) s. 609-610.

134 Naarttijarvi (2013) s. 189.

135 Prop. 2009/10:89 s. 176 och Bull (2013b) s. 79 jfr Bernitz & Kjellgren (2018) s. 109.
136 yon Hannover v. Germany, no 59320/00, ECHR 2004-VI p. 57 & Soderman v. Sweden,
no 5786/08, ECHR 2013-XI p. 78.

137 Derlén m.fl. (2016) s. 290-291och Naarttijarvi (2013) s. 202-203.
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Europadomstolens rattspraxis rorande lagring och inhdmtning av
elektroniska uppgifter om den enskilde, framgar att det “utgor ett intrang i
privatlivet helt oberoende av om, eller hur, dessa uppgifter sedermera
anvinds mot den enskilde pa nagot sitt.”*3 En annan sak ar att intrang alltsa
kan vara beréttigat inom ramen for en proportionalitetsbeddmning.

Den negativa sidan av skyldigheten enligt artikel 8 &r att undfallenhet och
avsaknad av ett tillrackligt skydd kan leda till brott mot artikeln, med
foljden att staten star som ansvarig trots att integritetsintranget ar utfort av
en enskild. En grundforutsattning for efterlevnad av artikeln ar saledes en
effektiv brottsbekdampning vilket staller krav pa de brottsbekdampande
myndigheternas utredningsverktyg, saval i “den verkliga virlden” som for
de brott som begas i den elektroniska miljon. Nar detta inte har funnits pa
plats har det ansetts utgora krankning av konventionen.'3 Detta var fallet i
K.U. mot Finland dar Europadomstolen uttalade att konfidentialitet for
kommunikation och yttrandefrihet i vissa fall maste fa ge vika for
brottsbekdmpningen. Fallet rorde en person som hade gjort sig skyldig till
fortal, eller mojligen sexuellt ofredande, av en 12-arig pojke i Finland vars
namn och bild hade publicerats pa en dating-sida utan pojkens vetskap. Nar
dennes familj senare blev varse publikationen vande de sig till finsk
domstol. Den missténkte personen kunde dock inte identifieras da det enligt
den finska lagstiftningen inte var mojligt att tillga IP-adressen fran
teleoperatdren eftersom operatoren inte fick lamna ut uppgiften nér det rérde
utredning av arekrankning. Detta brét mot artikel 8.24° Ett aber i
sammanhanget fors fram av lain Cameron som menar att det &r svart att fa
en helt klar bild av Europadomstolens praxis vad galler integritetsskyddets
granser och detta beror pa att rattstillampningen av artikel 8 ar
situationsbunden: ” The generality of the principles involved tends to reduce
its value in specific concrete situations.”*#!

Till sist ska ségas att artikeln ar nara forbunden med artikel 5 av vilken det
framgar den statliga skyldigheten att uppratthalla ett straffrattsligt skydd och
se till att ingripanden mot allvarlig brottslighet sker utan dréjsmal. For de
svenska brottsbekdmpande myndigheterna ar det darfor av storsta vikt att
brott i den elektroniska miljon kan utredas effektivt eftersom motsatsen
innebar att konventionsforpliktelserna inte efterlevs.4?

3.5.2 Dataskyddskonventionen

Det generella skydd for den personliga integriteten som foljer av artikel 8 i
EKMR utvecklas i Dataskyddskonventionen'#3som stadgar ett antal

138 Naarttijarvi (2013) s. 196197 jfr Gellert (2020) s. 12 ff, Kelleher m.fl. (2018) s. 30 ff.
139 Prop. 2018/19:86 s. 27 jfr Naarttijarvi (2013) s. 194-195.

140 K.U. v. Finland, no. 2872/02, ECHR 2008-XI1 punkt 48-50.

141 Cameron (2010) s. 427.

142 Prop. 2018/19:86 s. 27-28 jfr Danelius (2015) s. 109, 112.

143 Formellt Europaradets konvention fran 1981 om skydd fér enskilda vid automatisk
behandling av personuppgifter (CETS 108).
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grundlaggande principer om dataskydd och darfor betraktas som en
precisering av namnda artikel.1** Dessutom utgjorde
dataskyddskonventionen en viktig inspirationskélla vid utarbetandet av det
EU-rattsliga regelverket avseende dataskydd.*> Samtliga EU-
medlemslander har undertecknat denna och for Sveriges del tradde
konventionen i kraft 1985.14¢ Syftet med konventionen &r att sakerstalla
respekten for grundlaggande fri-och rattigheter, och da framst den enskildes
rétt till personlig integritet vid automatiserad behandling av personuppgifter.
Vid sadan behandling ska personuppgifterna anvéandas for ett sarskilt
angivet andamal.4’

3.6 Personlig integritet enligt EU-ratten

3.6.1 Foljder av Sveriges EU-anslutning

Foljande avsnitt, 3.6, syftar till att beskriva vilka bestdammelser som EU-
ratten staller upp till skydd av den personliga integriteten. Inledningsvis
behandlas kortfattat vilka foljder Sveriges anslutning till unionen har
medfort.

Sedan Sverige anslot sig till EU har vissa beslutshefogenheter Gverlatits till
de styrande i Bryssel vilket framgar av 2 och 3 88 i lag (1994:1500) med
anledning av Sveriges anslutning till Europeiska unionen,
“anslutningslagen”. Genom detta inforlivas alltsa gemenskapsratten i den
svenska rattsordningen. Foljderna av EU-medlemskapet framgar aven av 1
kap. 10 § RF som sdger att landet & med i unionen liksom 10 kap. 6 § RF
som stadgar att riksdagen har 6verlatit beslutanderatt till EU under
forutsattning att 6verlatelsen inte ror svenska principer for statsskicket och
att unionens fri-och rattighetsskydd maste uppfylla en likartad standard som
RF och EKMR.'*8 Den senare utformningen har hamtat inspiration fran den
tyska forfattningsdomstolens “so lange-praxis”, det vill sdga att domstolen
sedan 1970--talet har fattat beslut rérande den nationella rattens forhallande
till EU-rédtten med formuleringen att ”sa ldinge som” EU héller sig inom vad
som ar forenligt med den tyska grundlagen kommer den att folja EU-
domstolens rattspraxis.'*° Vidare framgér principen om tilldelade
befogenheter av artikel 5 i FEU, vilken alltsa styr avgransningen av EU:s
beslutsomrade med féljden att varje befogenhet som inte har tilldelats

144 Prop. 2009/10:80 s. 174, SOU 2017:75 s. 73, Schneider (2017) s. 16 och Lexino/JUNO
kommentar till RF (1974:152) 2 kap. 6 § not 28, hdmtad 2021-03-03.

145 Fgrslag till RADETS BESLUT om bemyndigande fér medlemsstaterna att i Europeiska
unionens intresse underteckna protokollet om éndring av Europaradets konvention om
skydd for enskilda vid automatisk databehandling av personuppgifter (CETS nr 108), KOM
(2018) 449 slutlig jfr SOU 2018:65 s. 62.

146 50O 1982:50 jfr SOU 2018:65 s. 62.

147.50U 2017:75 s. 73 och Schneider (2017) s. 16.

148 JUNO, RF (1974:152) 10 kap. 6 §, not 266, 2021-02-01, Bernitz m.fl. (2018) s. 108—
109.

149 Bull (2015) s. 130-131 och Bull och Lind (2008) s. 41.
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unionen i fordragen istallet & medlemsstaternas egna, detta enligt artikel 4 i
FEU. Av den senare artikeln framgar dven att EU ska respektera
medlemsstaternas vésentliga statliga funktioner, sérskilt funktioner vars
syfte ar att havda deras territoriella integritet, uppratthalla lag och ordning
och skydda den nationella sdkerheten. | synnerhet ska den nationella
sakerheten ocksa i fortséttningen vara varje medlemsstats eget ansvar. EU-
domstolen har uttalat att detta ansvar ’motsvarar det grundldggande intresset
av att skydda statens vésentliga funktioner och samhéllets grundlaggande
intressen och inbegriper forebyggande och beivrande av verksamhet som
allvarligt kan stora de grundldggande konstitutionella, politiska, ekonomiska
eller sociala strukturerna i ett land och i synnerhet direkt hota samhallet,
befolkningen eller staten som sadan, sasom bland annat
terrorverksamhet.”1*

Aven om den beskrivna arbetsfordelningen kan framsta som klar framhaller
Thomas Bull att det i praktiken ar svart att dra nagra exakta granser for
vilken 6verforing av kompetens som har skett till unionens organ. Han
menar att for att subsidiaritetsprincipen, det vill siga att varje beslut fran EU
maste vara nodvandigt for att uppna mal som inte kan nas med agerande pa
lagre niva, ska fungera kravs en tydligare maktfordelning mellan
unionslinder och EU.1! Trots att fortydliganden har gjorts i
Lissabonfordraget®®? &r detta inte tillrickligt uttrycker Bernitz och
Kijellgren.™® Likasa diskuterar Jane Reichel EU-réttens forhéllande till den
nationella ratten i antologin Arvet fran Oxenstierna och hon slar likt de
Ovriga fast att ”’den nationella réttens handlingsutrymme inte séllan kan vara
oklar”.1>* Daremot, strikt normhierarkiskt betraktat, galler att om en
bestammelse i nationell lag strider mot unionsrétten foljer det av EU-réttens
Overordnade stéllning att nationella myndigheter har en skyldighet inte
tillampa bestammelsen. Ar det pé det viset att inneborden av unionsratten &r
diffus ligger det i EU-domstolens hand att bestdmma vad som f6ljer av EU-
ratten och vilka granser som bland annat EU-stadgan medfér.**® Som med
all form av makttilldelning ar fragan kontroversiell och som kommer att
beskrivas i kapitel 6 har kompetensfragan mellan EU och medlemsstaterna
géllande datalagring och personlig integritet vid hot mot nationell sékerhet,
blivit intensifierad pa grund av tva domar fran EU-domstolen under 2020.

Trots de beskrivna oklarheterna kring respektive parts befogenhet ska sagas
att nar det galler direktiv ar utgangspunkten att dessa ar bindande for
medlemsstaterna med avseende pa de resultat som ska uppnas, detta enligt
artikel 288 funktionsfoérdraget, FEUF. Denna bestdimmelse i kombination
med artikel 4.3 FEU om lojalt samarbete medfor en skyldighet for
medlemsl&nderna att i den nationella réatten sakerstélla direktivens

150 C-623/17 Privacy International m. fl. p. 74 och C-511/18, C-512/18, C-520/18 La
Quadrature du Net m. fl. p. 135.

151 Bull (2013a) s. 354 jfr Osterdahl (2015) s. 79.

152 |issabonfordraget om andring av fordraget om Europeiska unionen och férdraget om
uppréttandet av europeiska gemenskapen (2007/C 306/01).

153 Bernitz och Kjellgren (2018) s. 100, 110.

154 Reichel (2012) s. 69.

1% Ds 2014:23 s. 105. EU-Stadgan behandlas nedan under 3.6.2
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genomforande.™® Direktiven forutsatts darfor generera nationella
bestammelser som i sin tur ska kunna aberopas av enskilda mot staten (till
skillnad fran forordningarna som é&r direkt tillampliga). Da ofullstandig och
felaktig implementering av direktiv ar vanligt férekommande har EU-
domstolen utvidgat doktrinen om direkt effekt till att &ven omfatta direktiv,
dock enbart for enskilda gentemot staten och alltsa inte enskilda emellan.
Enligt artikel 258.2 FEUF kan kommissionen fora talan om fordragsbrott
mot medlemsstaten infér EU-domstolen.*®’

Mot bakgrund av detta férsok att beskriva kompetensférdelningen inom
unionen foljer i nasta stycke en kort genomgang av de grundldaggande EU-
reglerna om personlig integritet.

3.6.2 EU-rattsliga bestammelser till skydd for
den personliga integriteten

Saval EU:s primar - som sekundarratt staller upp en rad krav pa skyddet av
den personliga integriteten. Det ar tydligt att det EU-rattsliga
integritetsskyddet, genom Europeiska unionens stadga om de grundldggande
rattigheterna, hddanefter EU-stadgan, ar starkt influerad av EKMR och dess
ovan beskrivna artiklar.*>® Dartill framgar av artikel 6.1 i FEU att unionen
ska erkanna de rattigheter, friheter och principer som faststélls i EKMR och
att dessa skrivningar ska ha samma rattsliga varde som férdragen har.
Efterfoljande artikel 6.2 FEU anger att unionen har anslutit sig till
Europakonventionen, dven om anslutningen inte ska medfora nagon dndring
av unionens befogenheter sasom de definieras i fordragen. Nar det galler
EU-stadgan ar den normhierarkisk i paritet med fordragen, det vill séga de
ligger samtliga hogst upp. Innehallsméssigt ter sig EU-stadgan och EKMR
lika, daremot har den forstndmnda en processuell fordel i och med att det for
den enskilda kan te sig mer attraktivt att nyttja EU-rattens institutionella
mojligheter jamfort med att vanda sig till Europadomstolen. Detta eftersom
den senare har ett stort antal vantande mal, vilket saledes aven innebar en
lang vantetid for ett avgorande. Samtidigt kan namnas att for svenskt
vidkommande dominerar EKMR omradet for rattighetsskydd.!>®

| fraga om EU-stadgans artiklar ska har ndmnas artikel 6 som séger att var
och en har ratt till frihet och personlig sakerhet, liksom artikel 7 som
foreskriver att var och en rétten till respekt for sitt privatliv och familjeliv,
sin bostad och sina kommunikationer. Dartill framgar av artikel 8 att den
enskilde har ratt till skydd av sina personuppgifter.®® Denna typ av

1% FEUF, fordraget om Europeiska unionen och fordraget om Europeiska unionens
funktionssétt 2012/C 326/0. Bergstrom (2012) s. 41.

157 Bernitz och Kjellgren s. 58-59, 118-119.

158 Prop. 2009/10:80 s. 175, SOU 2017:75 s. 70 jfr prop. 2018/19:86 s. 27-28, Bull m.fl.
(2008) s. 57.

159 Bernitz m.fl. (2018) s. 145, Bull (2013b) s. 73, 77 jfr Lynskey (2015) s. 127-129.

160 C-203/15, C-698/15 Tele2, EU:C:2016:970 p. 93, C-293/12, C-594/12, Digital Rights,
EU:C:2014:238, p. 53, C-362/14, Schrems, EU:C:2015:650, p. 39 jfr SOU 2017:75 s. 77.
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https://eur-lex.europa.eu/legal-content/redirect/?urn=ecli:ECLI%3AEU%3AC%3A2014%3A238&lang=SV&format=pdf&target=CourtTab
https://eur-lex.europa.eu/legal-content/redirect/?urn=ecli:ECLI%3AEU%3AC%3A2014%3A238&lang=SV&format=html&target=CourtTab&anchor=#point53
https://eur-lex.europa.eu/legal-content/redirect/?urn=ecli:ECLI%3AEU%3AC%3A2015%3A650&lang=SV&format=pdf&target=CourtTab
https://eur-lex.europa.eu/legal-content/redirect/?urn=ecli:ECLI%3AEU%3AC%3A2015%3A650&lang=SV&format=html&target=CourtTab&anchor=#point39

uppgifter ska behandlas for bestamda andamal och pa grundval av den
enskildes samtycke eller annan legitim anledning. Artikel 8 skyddar inte den
lagrade informationen som sadan, utan skyddar istallet den enskilde for de
eventuella foljderna av uppgiftshanteringen. Artikel 7 har darfor en
innehallsmassig fordel eftersom den tillhandahaller ett materiellt skydd av
privatlivet som konkretiserar artikelns rackvidd.'6!

Gallande inskrankningar i de beskrivna rattigheterna, ar detta maojligt att fa
till stand sa lange som den sa kallade proportionalitetsprincipen beaktas.
Utgangspunkten &r att inskrankningar enbart far goras i lag och ska da vara
forenliga med det vasentliga innehallet i rattigheterna. Vidare kravs det att
inskrankningarna anses vara nodvandiga och gar i linje med de mal av
allmant intresse som EU har erkant, eller att inskrdnkningarna kréavs for att
skydda andra manniskors rattigheter och friheter.16? Att
proportionalitetsprincipen maste efterlevas framgar dels av EU-stadgans
52.1, dels av EU-domstolens fasta praxis, enligt vilken skyddet av den
grundlaggande ratten till respekt for privatlivet kraver att undantag fran och
begransningar av skyddet for personuppgifter ska inskrankas till vad som ar
strangt nodvandigt.1®® EU-domstolen har uttalat att for att
proportionalitetskravet ska vara uppfyllt kravs det att lagstiftningen
foreskriver “’klara och precisa bestammelser som reglerar rackvidden och
tillimpningen av den aktuella atgdrden” och att det av denna dven framgér
ett minimikrav sa att personer vars personuppgifter paverkas, har en garanti
for att uppgifterna skyddas mot missbruk.'®* Tolkningen av EU-stadgan fér
inte inskranka EKMR:s skyddsniva enligt stadgans artikel 53 och dartill
framgar av artikel 52.3 att i den man stadgan omfattar rattigheter som har
sin motsvarighet i EKMR ska de ha samma inneb6rd och rackvidd som
enligt konventionen. Detta &r dock inget hinder for ett mer langtgaende
unionsrattsligt skydd. For den enskilde bor darfor den mest fordelaktiga
regeln anvandas. Trots att den unionsrattsliga foretradesratten alltsa numera
ar kodifierad i en forklaring (nr. 17) till Lissabonfordragets slutakt ar fragan
fortsatt kontroversiell.1®® Bernitz och Kjellgren jamfor foretradesratten
utifran talesittet att det inte dr mojligt att ”bade &dta kakan och ha den kvar”
och menar att ndr medlemslanderna val har delegerat sin makt till unionen
att lagstifta och agera pa ett visst omrade, kan de inte samtidigt behalla
ritten att havda egna nationella regler.'®® Denna komplexitet kommer att
aktualiseras senare i redogorelsen i samband med att datalagringens
omfattning behandlas.

161 Schneider (2017) s. 18. Se dven Lynskey (2015) s. 89 ff.

162 Eramkommer bland annat i C-203/15 och C-698/15 Tele2-domen, EU:C:2016:970 p. 94
jfr prop. 2018/19:86 s. 23-24, Derlén m.fl. (2016) analys av principen s. 288-290.

163 Framgar bl.a. av C-203/15, C-698/15 Tele2, EU:C:2016:970 p.96, C-293/12, C-594/12,
Digital Rights, EU:C:2014:238, p.52, C-362/14, Schrems, EU:C:2015:650, p.92 jfr prop.
2018/19:86 s. 28-29.

164 C-511/18, C-512/18, C-520/18 La Quadrature du Net m.fl., EU:C:2020:791 p. 132,
C-293/12, C-594/12, Digital Rights, EU:C:2014:238, p.54-55, C-203/15 och C-698/15,
Tele2, EU:C:2016:970, p. 117.

185 Bernitz &Kjellgren (2018) s. 101-107, 157. Géllande art. 53 se mal C-399/11, S.
Melloni mot Ministerio Fiscal, EU:C:2013:107, p. 55-64.

186 Bernitz och Kjellgren (2021) s. 53.
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Med detta sagt ar det alltsd en balansakt for den nationella lagstiftaren att
lakttaga proportionalitetsprincipen och samtidigt se till att den nationella
lagstiftningen tillgodoser de positiva forpliktelser som bland annat EKMR
staller upp rérande statens skyldighet att skydda enskilda fran ingrepp i de
grundlaggande rattigheterna fran andra enskilda.'®” Slutligen ska hér dven
namnas tva andra grundlaggande bestammelser som ska beaktas av den
nationella lagstiftaren, ndmligen artikel 2 i FEU som anger att unionen
bland annat ska bygga pa frihet liksom respekt fér de manskliga
rattigheterna och likasa artikel 16.1 FEUF som anger att var och en har ratt
till skydd av de personuppgifter som rér honom eller henne. 68

Mot bakgrund av dessa grundlaggande bestammelser foljer i n&sta kapitel en
genomgang av de specialbestammelser som géller for just behandlingen av
personuppgifter vid elektronisk behandling.

167 Prop. 2018/19:86 s. 29. Om positiva forpliktelser se Derlén m.fl. (2016) s. 321-322.
188 Art. 16 FEUF och GDPR-reformen, se vidare Kelleher & Murray (2018) s. 5 ff.
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4 Integritetsskydd inom
sektorn for elektronisk
kommunikation

4.1 Utvecklingen av EU-rattens sarskilda
personuppgiftsskydd vid elektronisk
behandling

Da regelverket rorande personuppgiftsskydd ar ”snarigt” och da det
forekommer manga hanvisningar till olika rattsakter ska kommande tva
avsnitt redogora for det EU-réttsliga personskyddet. Vid sidan av de
primarrattsliga bestammelserna som beskrevs i foregaende kapitel fyllde
tidigare direktiv 95/46/EG, dataskyddsdirektivet, en central roll i det EU-
rattsliga personuppgiftsskyddet.®® Likval har det betydelse idag, trots att det
ar upphavt vilket alltsa beror pa korshanvisning fran detta till senare antagna
rattsakter. Syftet med direktivet var att skydda enskildas grundlaggande fri-
och réattigheter, i synnerhet rétten till ett privatliv, i samband med
behandling av personuppgifter och ett vidare mal var att precisera och
forstéarka den ovan beskrivna dataskyddskonventionen (se artikel 1.1 resp.
skal 11). Direktivet skulle dartill borga for att personuppgifter skulle kunna
utbytas medlemslanderna emellan. Med personuppgift, avsags mycket
forenklat sagt upplysningar om en identifierbar person och direktivet var
tillampligt pa dessa vid automatisk behandling liksom annan
personuppgiftsbehandling som skulle inga i ett register (artikel 2a respektive
3.1). Bland direktivets manga principer fanns bestimmelser om att den
enskilda skulle informeras och fa tillgang till uppgifter som hade behandlats.
Gallande statens sakerhet fanns det dock undantag, detta rorde saledes
omraden som EU-rétten inte tacker, sasom forsvar, allman sakerhet och de
enskilda staternas verksamhet pé straffrattens omréde.!"®

For svensk del genomfordes direktivet genom personuppgiftslagen
(1998:204). Ur en konstitutionell synvinkel papekar Jane Reichel, hur
rattsakten kontrasterades av den svenska réattstraditionen med en stark
offentlighetsprincip som ofta far foretrade i lagen da denna viktas mot andra
aspekter som personlig integritet och dataskydd. Hon framhaller att detta pa
intet sett var en ny fraga for lagstiftaren att brottas med:”... the question of
transparency has been sensitive from the very start of Sweden’s membership
in the EU, and the debate is still ongoing”.!"* Sedermera kom det EU-

189 Formellt Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter. Se SOU 2017:75s. 71, Derlén m.fl. (2016) s. 326-330.
170 50U 2017:75 s. 71 jfr Siemen (2006) s. 212-213.

11 Reichel (2017) s. 201, 215, 221 jfr Osterdahl (2015), s. 77-78, 95-96.
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rattsliga regelverket att reformeras och hur davarande reglering fortsatt
interagerar med géllande réatt beskrivs nedan.

4.2 Nuvarande regelverk for dataskydd

Fa EU-medborgare idag har inte hort talas om dataskyddsforordning, ofta
forkortad GDPR.172 Detta ar resultatet av det reformarbete som startades
2012 med malet att effektivisera och harmonisera personuppgiftsskyddet
inom EU. Nar GDPR antogs i april 2016 ersatte det darfor det ovan
beskrivna dataskyddsdirektivet 95/46/EG, och borjade tillampas i maj
2018.17 | samband med detta upphdrde den svenska personuppgiftslagen att
gélla och ersattes av lag (2018:218) med kompletterande bestammelser till
EU:s dataskyddsforordning, dataskyddslagen.’ Sedan inforandet av GDPR
i Sverige finns saledes den generella regleringen av behandling av
personuppgifter dar.1™®

Alltjamt &r det dock principerna i direktiv 95/46/EG som galler aven i
GDPR och de hénvisningar till det upphdvda direktivet som fortfarande
forekommer ska betraktas som hanvisningar till GDPR. Detta framgar av
artikel 94.2. i férordningen (jfr skal 9 GDPR). Att sa ar fallet blir tydligt vid
en jamforelse av de tva rattsakterna. Av artikel 1 i GDPR framgar att
forordningen faststaller bestammelser om skydd for fysiska personer med
avseende pa behandlingen av personuppgifter och om det fria flodet av
personuppgifter. Vidare &mnar forordningen till att skydda fysiska personers
grundlaggande réattigheter och friheter, séarskilt deras ratt till skydd av
personuppgifter. Dértill stadgas att det fria flodet av personuppgifter inom
unionen inte far begransas eller forbjudas av skal som ror skyddet for
fysiska personer med avseende pa behandlingen av personuppgifter.
Utgangspunkten i GDPR ér att all information rérande fysiska personer som
kan identifieras utifran informationen i dessa uppgifter ar personuppgifter,
vilket framkommer av artikel 4. Det kan till exempel réra sig om en
lokaliseringsuppgift som &r en av alla de uppgifter som férordningen
omfattar. Jamforelsevis ar artikeln en utvidgad version av ovan namnda
artikel 2a i direktiv 95/46/EG. Likt sin féregangare galler GDPR inom EU
for den som behandlar personuppgifter och ar etablerad i unionen, liksom
vid behandling av personuppgifter for individer hemmahorande i EU, enligt
artikel 3. Dartill definieras i artikel 6 vad som menas med en laglig
behandling av personuppgifter och precis som for direktiv 95/46/EG utgar
aven GDPR fran ett antal principer som galler vid personuppgiftsbehandling
vilket framgar av artikel 5. Av central betydelse har &r varnandet om

172 Formellt Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pé behandling av personuppgifter och om det
fria flodet av sdana uppgifter och om upphéavande av direktiv 95/46/EG (allmin
dataskyddsfoérordning).

173 Prop. 2017/18:105 s. 17, SOU 2018:65 s. 63-65 och Miithlein (2017) s. 13-14.

174 Prop. 2017/18:105 s. 7,18 och prop. 2017/18:269 s. 95. Se skal 8 i GDPR, jfr dock med
artikel 288 2 st. i FEUF om att forordningar ar direkt tillampliga i medlemsstaterna.

175 Prop. 2017/18:105 s. 21 och prop. 2017/18:269 s. 95.
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integritet och konfidentialitet, nédvéandigheten av lagringen, samtycke fran
den berorda till att dennes personuppgifter behandlas (se art. 7 och 8) och en
andamalsbegransning av de behandlade uppgifterna. Likasa finns det
bestdimmelser om radering av uppgifter i kapitel 3.

For lasarens forstaelse ska har ett fortydligande till en angransande rattsakt
goras. Fran GDPR:s tillampningsomrade undantas namligen den behandling
av personuppgifter som gors av behdériga myndigheter i syfte att forebygga,
forhindra, utreda och klara upp brott liksom att verkstélla straffrattsliga
pafoljder vilket framgar av artikel 2 (motsvaras av art. 3.2 i direktiv
95/46/EG). | detta ingar att forebygga och forhindra hot mot den allméanna
sékerheten. FOr den har typen av personuppgiftsbehandling av myndigheter
ska istillet dataskyddsdirektivet (EU) 2016/680 anvandas.’® Som
tydliggjorts under syftesavsnittet handlar férevarande arbete om
teleoperatdrers lagring av data som i ett senare led kan lamnas ut till de
brottsbekdmpande myndigheterna. Detta medfor att (EU) 2016/680 saledes
ligger utanfor den lagring som telekommunikatorer omfattas av kommer
darfor inte att behandlas i framstallningen.””

Sammanfattningsvis i denna del har saledes GDPR, eftertratt det dldre
dataskyddsdirektivet 95/46/EG, men likt det senare syftar &ven den nya
forordningen till att skydda fysiska personer med avseende pa behandling av
personuppgifter och samtidigt sakra ett fritt flode av personuppgifter inom
unionen. Da det aldre direktivet inte genomfordes och tillampades enhetligt
éver unionen ledde detta till en varierande grad av skyddsnivaer landerna
emellan med en rattsosékerhet som foljd. Detta utgjorde ett hinder for fri
konkurrens och ekonomisk verksamhet samt hindrade myndigheter att
fullgora sina plikter enligt unionsratten, och den EU-réttsliga lagstiftaren
ansag att en forordning kravdes for att fa till stand en enhetlig
rattstillampning (jfr skal 9-13 i GDPR). De beskrivna artiklarna utgor
huvuddragen i det EU-rattsliga personuppgiftsskyddet och ar en viktig
”grundplat” for att forsta hur det generella skyddet for individen ter sig i
forhallande till de regler som leverantorer av elektronisk kommunikation
omfattas av i E-Privacy-direktivet. Detta direktiv behandlas i nésta avsnitt.

176 Se skal 19 | GDPR, prop. 2017/18:105 s. 18, prop. 2017/18:269 s. 95, SOU 2017:75 s.
72. Dataskyddsdirektivet heter formellt Europaparlamentets och radets direktiv (EU)
2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behériga
myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda, avsléja
eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sidana
uppgifter och om upphavande av radets rambeslut 2008/977/RIF.

177 (EV) 2016/680 medforde att brottsdatalagen (2018:1177) tradde i kraft 2018, se SOU
2018:65 s. 65: att GDPR inte &r tillamplig pa den behandling som omfattas av
brottsdatalagen, dock galler att myndigheter som tillampar brottsdatalagen dven ska
tilldmpa GDPR i de delar av verksamheten som inte omfattas av brottsdatalagens
tillampningsomrade.
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4.3 Direktiv om integritet och elektronisk
kommunikation — ”ePrivacy-direktivet”

4.3.1 Bakgrund och férhallande till annan lag

Mot bakgrund av redogdrelsen for det aldre dataskyddsdirektivet
(95/46/EG) och dess forhallande till GDPR i det féregaende avsnittet ska
resterande del av kapitlet agnas at E-Privacy-direktivet (dven benamnt
”ePrivacy-direktivet”). Detta kompletterade och preciserade néamligen
dataskyddsdirektivet s& lange som det var i kraft.1’®

Som forklarades i uppsatsens inledningskapitel ar E-Privacy-direktivet det
regelverket som bland annat styr omfattningen av teleoperatorernas
uppgiftslagring. Nar EG-kommissionen lade fram forslaget om direktivet ar
2000 skedde det mot bakgrund av den snabba marknadsmassiga och
tekniska utvecklingen, framst géllande internet och telefoni. En alltmer
konkurrensutsatt marknad fordrade en modernisering av lagstiftningen och
tanken var att direktivet, som alltsa &r inriktat pa integritetsskyddsfragor vid
elektronisk kommunikation, skulle mota dessa nya krav. Direktivet ingick i
ett storre lagforslag som totalt omfattade sex olika direktiv, varav samtliga
har genomforts i svensk ritt genom LEK.}"® Med EU-reformen ersattes det
aldre teledataskyddsdirektivet, direktiv 97/66/EG och sedan genomférandet
har ett dndringsdirektiv féljt, direktiv 2009/136/EG.&

Syftet med direktiv E-Privacy-direktivet, ar att harmonisera
medlemslandernas regelverk gallande personlig integritet och att sakerstalla
ett likvardigt skydd av, de i kapitel 3 beskrivna, grundldggande fri-och
rattigheterna da personuppgifter behandlas vid elektronisk kommunikation
inom unionen. Pa detta vis konkretiserar direktivet de rattigheter som
framkommer av EU-stadgans artikel 7 och 8, vilket innebér att anvandare av
elektronisk kommunikation ska kunna forvénta sig att kommunikationen
forblir anonym och inte kan registreras om de inte har samtyckt till detta.8
Det som for vissa internetanvandare framstar som ett enerverande
godkannande av sa kallade cookies sker mot bakgrund av direktivet som
darfor aven gar under det inofficiella epitetet Cookie-direktivet.”*®2 Vidare
ska direktivet sakerstalla fri rorlighet for personuppgifter vid elektronisk
kommunikation liksom utrustning och tjanster inom omradet elektronisk
kommunikation, vilket framgar av artikel 1.1 och 3. Gallande berorda
verksamheter framgar av artikel 1.3 att det inte ska tillampas pa omraden
som faller utanfor tillampningsomradet for FEUF, t.ex. de som omfattas av

178 Ds 2014:23 s. 21 jfr Carey (2009) s. 12-13, Kelleher m.fl. (2018) s. 476.

179 Prop. 2002/03:110 s. 64-65, SOU 2017:75 s. 79 och SOU 2007:22 s. 294-295. Kelleher
m.fl. (2018) s. 473-487.

180 Teledataskyddsdirektivet: Europaparlamentets och radets direktiv 97/66/EG av den 15
december 1997 om behandling av personuppgifter och skydd for privatlivet inom
telekommunikationsomradet. Prop. 2002/03:110 s. 69-70.

181 SOU 2017:75s. 77 och t.ex. C-623/17, Privacy International, EU:C:2020:790 p. 57.

182 Se vidare i Carey (2009) s. 223-224, Kelleher m.fl. (2018) s. 479.
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avdelningarna V och VI i FEU, hit hor bland annat beskattning. Uteslutet &r
aven anvandning pa verksamheter som avser allman sakerhet, forsvar,
statens sakerhet och statens verksamhet pa straffrattens omrade. Vidare
definieras begreppen trafikuppgifter och lokaliseringsuppgifter i artikel 2
och dessa motsvaras av den beskrivning som gavs i uppsatsens kapitel 2.
Daremot preciseras inte abonnemangsuppgifter i direktivet.'® Som kommer
att visas i det féljande har detta orsakat huvudbry hos nationella lagstiftare
runt om i unionen.

Mot bakgrund av GDPR:s intdg pa den dataskyddsrattsliga scenen
forandrades &ven samspelet mellan det aldre dataskyddsdirektivet och E-
Privacy-direktivet, detta eftersom artikel 1.2 i det senare anger att
bestdammelserna i det ska precisera och komplettera det &ldre direktivet
95/46/EG. Daremot framgar av artikel 95 i GDPR att inforandet av
forordningen inte ska medfora nagra ytterligare forpliktelser for de som
behandlar personuppgifter inom ramen for tillhandahallande av allmant
tillgangliga elektroniska kommunikationstjanster i allmanna
kommunikationsnat i unionen, nar det géller omraden inom vilka de redan
omfattas av sérskilda skyldigheter for samma andamal i enlighet med E-
Privacy-direktivet.84

For den oinvigde kan navigationen mellan GDPR och det upphavda
dataskyddsdirektivet 95/46/EG utifran lasning av E-Privacy-direktivet te sig
besvarlig. Malet for den EU-rattsliga lagstiftaren &r att situationen ska
atgardas, vilket framgar av skél 173 i GDPR: “For att klargora forhllandet
mellan denna forordning och direktiv 2002/58/EG bor det direktivet andras.
Nér denna forordning har antagits, bor direktiv 2002/58/EG ses Over,
framfor allt for att sékerstélla konsekvens med denna forordning.” |
skrivande stund har dock inte nagot klargérande om direktivets forhallande
till det aldre dataskyddsdirektivet respektive den nya
dataskyddsforordningen presenterats. Arbetet med en dversyn pagar allt
jamnt sedan 2017. EU-kommissionen har lagt fram ett forslag pa en ny
forordning®®® vilket, om denna skulle realiseras, innebér att E-Privacy-
direktivet i sadant fall skulle upphévas. Medlemslanderna har dock inte
kommit 6verens om utformningen. | december 2020 informerades den
svenska regeringen om hur arbetet med forslaget om den nya férordningen
har forflutit under det tyska ordférandeskapet. Vissa bedémare har visat
skepsis till att EU-kommissionens forslag kommer att leda till ny
lagstiftning framgent 6verhuvudtaget.'® Under narmast 6verskadlig tid
kommer darfor E-Privacy-direktivet fortsatt att styra pa omradet.

183 Prop. 2018/19:86 s. 93, 96, jfr skal 11 om att direktivet inte omfattar frdgor om skydd av
grundlaggande fri- och rattigheter som ror verksamhet som inte regleras av EU-rétten.

184 prop. 2017/18:105 s. 241 och 296.

185 Prop. 2019/20:64 s. 51. Forslag till Europaparlamentets och radets forordning om
respekt for privatlivet och skydd av personuppgifter i samband med elektronisk
kommunikation och om upphévande av direktiv 2002/58/EG (férordning om integritet och
elektronisk kommunikation), KOM (2017)10 slutlig. Jfr Kuner (2020) m.fl. s. 71, 348.

186 Se Infrastrukturdepartementet, dagordning 7 december 2020 och Advokatfirman Delphi,
2020-02-17, e-Privacy-forordningen (EPR) alltmer avlagsen, se lankar i kallforteckning, jfr
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Med denna bakgrund till E-Privacy-direktivet och dess forhallande till andra
narliggande rattsakter foljer i nasta avsnitt en genomgang av direktivets
centrala bestammelser.

4.3.2 Centralaregler i E-Privacy-direktivet

Foljande stycke amnar till att forklara E-Privacy-direktivets k&rnpunkt,
namligen den huvudregel om integritet som tillkommer den enskilde vid
elektronisk kommunikation. Det &r denna tanke som direktivet bygger pa.
Redan har ska ségas att direktivet som sadant ar svartillgangligt och de
bestammelser som jag har valt att lyfta har sa langt som mojligt forenklats
for lasarens skull. Den resterande framstéllningen bygger pa en forstaelse
for dessa bestdammelser.

Med detta sagt ska sdgas att den ndmnda huvudregeln tar sig uttryck i artikel
4.1 dar det framgar att det avilar leverantorer av en tjanst inom omradet for
elektronisk kommunikation en skyldighet att vidtaga atgarder for att skydda
anvandarens personuppgifter. Dartill ska medlemsstaterna i sin nationella
rétt tillforsakra konfidentialitet vid kommunikation via allménna nét och
allmént tillgangliga elektroniska kommunikationstjanster enligt artikel 5,
kort sagt pabjuds alltsa konfidentialitet for trafikuppgifter. I synnerhet ska
avlyssning, lagring och liknande metoder som medfor att kommunikationen
kan 6vervakas av andra personer 4n anvandarna utan de berorda
anvandarnas samtycke forbjudas.'®” Dartill anger artikel 6 p. 1-3 nar
trafikuppgifter far behandlas och vilka krav som da stélls pa
uppgiftsbehandlingen. Utgangspunkten ar att trafikuppgifter rorande
abonnenter och registrerade anvéndare ska raderas och avidentifieras nar de
inte langre behovs for sitt syfte att dverfora kommunikation. Dock far
trafikuppgifter som kravs for att kunna fakturera kunder liksom for att ta
betalt for samtrafik'® behandlas. Sadan behandling &r tillaten endast fram
till utgangen av den period under vilken det lagligen gar att gora
invandningar mot fakturan eller krava betalning. Vid samtycke fran
abonnenten far dven uppgifter behandlas for marknadsforingsandamal. Aven
artikel 9 som ror lokaliseringsuppgifter staller krav pa avidentifiering eller
samtycke fran abonnenten sjalv.18 For de tre uppriknade artiklarna 5,6 och
9 ar den dvergripande malsattningen att utformningen av systemen for
tillhandahallande av elektroniska kommunikationsnét liksom
kommunikationstjanster ska strdva mot att begrdnsa mangden
personuppgifter till ”absolut minimum”, enligt skél 30. Dock medger artikel

prop. 2018/19:86 s. 108 dir regeringen papekar att det inom EU fors diskussioner om
huruvida ett nytt EU-regelverk for lagring pa det brottsbekdmpande omradet bor inféras.

187 Prop. 2002/03:110 s. 253, SOU 2017:75 s. 78. Dock &r sa kallad buffring, det vill saga
lagring av 6verford information som sker for att diverse funktioner i nétet skall hinna
behandla informationen, godkand. I artikel 5 betecknas buffring som “teknisk lagring.”

188 Samtrafik innebar att operatorer kopplar samman naten for att slutanvandare ska kunna
na varandra enligt PTS, se lank i kallférteckning.

189 Prop. 2002/2003:110 s. 253, SOU 2017:75 s. 78-79. Artikel 8 hor till upprakningen men
ligger utanfor syftet (ror tjansteleverantérens krav pa nummerpresentation till kund).
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15.1 vissa undantag fran den just beskrivna grundskyldigheten att garantera
konfidentialitet vid elektronisk kommunikation i den nationella ratten.
Medlemsstaterna far namligen genom lagstiftning vidta atgarder for att
begransa omfattningen av de rattigheter och skyldigheter som framgar av
direktivets artiklar 5, 6, 8.1-8.3 och 9 nér en sadan begransning i ett
demokratiskt samhalle &r nddvéndig, 1amplig och proportionell for att
skydda nationell sakerhet (dvs. statens sékerhet), forsvaret och allman
sakerhet samt for forebyggande, undersokning, avsl6jande av och atal for
brott eller vid obehodrig anvandning av ett elektroniskt
kommunikationssystem enligt artikel 13.1 i dataskyddsdirektivet. For detta
andamal far medlemsstaterna vidta lagstiftningsatgarder som innebar att
uppgifter far bevaras under en begransad period som motiveras av de skél
som framgar av artikeln. Vidare framgar att de beskrivna atgarderna

ska vara i enlighet med de allménna principerna i unionslagstiftningen,
inklusive principerna i artikel 6.1och 6.2 i FEU.

Den enskildes rattigheter kringskars saledes av artikel 15.1 da det behdévs
for att uppratthalla sakerhet och stavja brottslighet. Som framgar stélls dock
krav pa begransningarna i rattighetsskyddet.!®® EU-domstolen har uttryckt
att bland de allménna principer som det refereras till i artikelns sista stycke
ingar EU-stadgans rattigheter.'® Dartill har klargjorts att de méjligheter att
gora undantag fran de rattigheter och skyldigheter som anges i artiklarna 5,
6 och 9 i direktivet inte kan anvandas som ett argument av den nationella
lagstiftaren for att generellt frangd skyldigheten att sakerstélla
konfidentialitet vid elektronisk kommunikation. Detta eftersom det &r av
grundlaggande betydelse att uppgifter halls hemliga av hansyn till respekten
for privatlivet. Den enskildes vetskap om att lagring sker for polisiara
andamal kan namligen ha en avhallande inverkan pa utévandet av den
enskildes grundlaggande réttigheter. Uppréakningen i artikel 15.1 &r enligt
EU-domstolen uttdmmande, darmed finns inga andra mal som kan motivera
en begransning av den enskildes rattigheter.'°? Daremot ska fortydligas att
operatdrerna inte lagrar uppgifter avseende tjanster som en annan
tjansteleverantor tillhandahaller, och utesluts gor aven telefonsamtal via
appar, webbplatsbesok och onlinespel. Regeringen har patalat att dessa
tjanster blir alltmer frekvent nyttjade.®

Nedan beskrivs hur direktivets integritetsbestdmmelser har genomforts i
LEK. Avsnittet bygger saledes vidare pa den bakgrundshistorik till lagen
som presenterades i kapitel 2.

190 prop. 2002/03:110 s. 253. (Art. 13.1 4r idag art. 23 i GDPR, se Ds 2017:26 s. 49).
191 C-131/12, Google Spain, EU:C:2014:317 p. 68, C-362/14, Schrems, EU:C:2015:650
p. 38.

192 C-698/15, Tele2, EU:C:2016:970, p. 89, 104,142, C-207/16, Ministerio Fiscal,
EU:C:2018:788, p. 52.

193 Bl.a. Apple I-Message, Facebook Messenger, Skype, G-mail och Hotmail. Om
filoverforingsprotokoll, FTP, se vidare i prop. 2018/19:86 s. 29-30.
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https://eur-lex.europa.eu/legal-content/redirect/?urn=ecli:ECLI%3AEU%3AC%3A2015%3A650&lang=SV&format=html&target=CourtTab&anchor=#point38

4.4 Integritetsbestammelser i LEK

4.4.1 Inledande anmarkningar

Inledningsvis ska ségas att syftet med kommande avsnitt &r att beskriva
grénsdragningen mellan integritet och lagring av elektronisk
kommunikation i LEK. Det &r en utmaning att forklara lagens foreskrifter
om datalagring pa ett pedagogiskt vis for lasaren, vilket dels beror pa att
lagen innehaller ett stort antal hanvisningar liksom undantag fran
huvudregler, dels pa att datalagringen successivt har utdkats och da med nya
anledningar till att lagring far lov att ske. Gallande den fortsatta
dispositionen presenteras i nasta avsnitt for det forsta de bestammelser som
géller integritet vid datalagring. Efterféljande avsnitt behandlar den senare
tillkomna lagringsskyldigheten som sker enbart mot bakgrund av
brottsbekdmpning. Den senare lagringsformen hénger namligen ihop med de
uppgifter som far lagras av operatorerna av andra andamal an for just
brottsbekampning. | ett rent paragrafhanseende gors alltsa en uppdelning
mellan de olika lagringsformerna, ur praktiskt hdnseende ar det dock en mer
flytande grans vilket kommer att visa sig i det féljande.

4.4.2 Integritet vid databehandling i LEK

Vid genomforandet av E-Privacy-direktivet i svensk ratt diskuterade
regeringen vikten av att skyldigheten for operatorer att utplana eller
avidentifiera trafikuppgifter enligt direktivets artikel 6 inte fick ga utéver
reglerna om hemlig teleévervakning enligt davarande 50 § forsta stycket 1
telelagen. Trafikuppgifter som var nddvéndiga for att forhindra och avslgja
obehdrig anvéndning av ett elektroniskt kommunikationsnat eller
kommunikationstjanst skulle ocksa medges i LEK och detta med hanvisning
till direktivets artikel 15.1. Likasa anvéandes artikeln som stod for att infora
en majlighet for myndigheter och domstolar att fa tillgang till
trafikuppgifter for att kunna l6sa tvister om samtrafik och fakturering. For
detta andamal skulle saledes inte skyldigheten att radera eller avidentifiera
trafikuppgifter intrada.'® Samtliga lagringsmojligheter infordes i kapitel 6.
Pa motsvarande sétt som artikel 4 i direktivet framgar av detta kapitel i 3-4
b §§, de sakerhetsbestammelser som galler vid tillhandahallande av allméant
tillgéngliga tjanster vid elektronisk kommunikation.!*® Likasa ska den
konfidentialitet som artikel 15.1 i direktivet foreskriver sakerstéallas genom
bestdmmelser om forbud mot avlyssning i lagens 6 kap. 17 §. Dartill
framgar en bestammelse om tystnadsplikt i 6 kap. 20 § for den som i
samband med tillhandahallandet av kommunikationen far del av information
och detta omfattar uppgift om abonnemang, innehallet i ett elektroniskt
meddelande och ”annan uppgift som angér ett sdrskilt elektroniskt
meddelande”. Det senare #r en benimning som inkluderar trafikuppgifter.'%

194 Prop. 2002/03:110 s. 259.
195 Prop. 2010/11:46 s. 53, Ds 2014:23 s. 21-22 och SOU 2017:75 s. 80.
196 Naarttijarvi (2013) s. 265.
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Ett obehdrigt rojande av uppgifter i strid med 20 8 &r straffsanktionerat i 20
kap. 3 § BrB som brott mot tystnadsplikten.®’

Anvandarnas grundlaggande rattigheter skyddas enligt lagens huvudregel i 6
kap. 5 § som sager att trafikuppgifter om abonnenter ska utplanas eller
avidentifieras nar de inte langre behovs for att 6verfora ett elektroniskt
meddelande av den som bedriver anmélningspliktig verksamhet. Dock finns
har ett viktigt undantag. Regeln géller namligen inte om uppgifterna sparas
for sadan behandling som anges i 6, 13, 16 a eller 16 ¢ 88. Dessa avsteg fran
huvudregeln har mycket stor betydelse for de brottsbekdmpande
myndigheterna eftersom detta &r en ingang i lagen som mojliggor tillgang
till data som har lagrats hos teleoperatdrerna. Detta motsvarar undantaget i
artikel 15.1 i E-Privacy-direktivet. Dartill sager 6 kap. 6 8 att trafikuppgifter
som kravs for abonnentfakturering och betalning av avgifter for samtrafik
far behandlas till dess att fordran ar betald eller preskription intratt och det
inte langre lagligen gar att gora invandningar mot faktureringen. Den som
tillhandahaller en kommunikationstjanst ska lamna information om vilka
trafikuppgifter som behandlas liksom hur lange det fortgar.

For bade 6 kap. 5 och 6 §§ far behandling av trafikuppgifter endast utforas
av den aktor som har fatt i uppdrag av en verksamhetsutévare som ar
anmalningspliktig att skota fakturering, trafikstyrning, kundférfragningar,
marknadsforing av elektroniska kommunikationstjanster eller
tillhandahallande av andra tjanster dar uppgifterna behdvs. Behandlingen
skall begransas till vad som ar nddvandigt for verksamheten enligt 6 kap.
78. Det just beskrivna, alltsd undantagen fran raderingsskyldigheten av
uppgifter for operatorerna, kan séledes sdgas utgora “en ventil” i lagen och
av 6 kap. 8 § framgar darfor nar undantag fran de ovan presenterade 6 kap.
5-7 88 kan goras. Detta géller nér en myndighet eller en domstol behéver
tillgang till sddana uppgifter som avses med de paragrafhanvisningar som
framgar av 5 8. Av dessa hanvisningar ska enbart 6 kap. 6, 16 a samt 16 ¢
88 behandlas i forevarande arbete. Som ovan beskrivet dr det 6 kap. 5 § som
utgdr lagens huvudregel och i paragrafens ursprungliga form fanns enbart
det beskrivna undantaget i 6 § liksom 13 8.1 Gallande de hanvisningar fran
58 som gors till undantagen i 6 kap. 16 a och 16 ¢ 88 &r dessa namligen ett
resultat av en annan EU-rattsakt och for forstaelsens skull kommer dessa att
behandlas separat under en egen rubrik.

De undantag som medges fran 6 kap. 5 § och som framgar av 6 kap. 8 §
galler da uppgifterna behovs for tvistelosning, for meddelanden som
omfattas av beslut enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet, eller for elektroniska meddelanden som omfattas
av ett foreldggande att bevara en viss lagrad uppgift enligt 27 kap. 16 §
rattegangsbalken, samt da uppgifter ar nodvandiga for att forhindra och
avsloja obehdrig anvandning av ett elektroniskt kommunikationsnat eller en

197 Ds 2014: 23 s. 22 och SOU 2017:75 s. 80. Straffsanktioner se 7 kap. 15 § i LEK.
198 Prop. 2010/11:46 s. 8. Gallande 13 § ror den sérskilda fall vid nummerpresentation och
att samtycke inte kravs for utldmnande av lokaliseringsuppgifter vid nédsamtal.
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elektronisk kommunikationstjanst. Géllande efterlevnaden av
lagringskraven pa operatdrerna kan forenklat sagas att PTS far meddela
foreldgganden som kan forenas med vite enligt 7 kap. 3-5 §8.

Med all tydlighet framgar av férarbetena till direktivets genomforande att
det fran lagstiftarens sida inte fanns nagra funderingar kring att infora en
regelratt skyldighet for teleoperatorerna att lagra uppgifter enbart i
brottshekampande syfte utifran mojligheten som ges i artikel 15.1. Istallet
utnyttjades den lagring som skedde hos operattrerna av praktiska andamal, i
just brottsbekdmpande syfte. | senare forarbeten har det uppméarksammats
att det varken i LEK eller i dess forordning framgick vilka uppgifter som
fick lagras.'® Likasa diskuterades lagringstiderna for de undantag som anda
genomfordes mycket sparsmakat vid lagens inférande. Vad géller
tidsspannet uttalades att: ”Uppgifterna fér inte sparas ldngre én vad som &r
nodvandigt for syftet. Langre an ett ar bor inte godtas, om det inte foreligger
sarskild anledning, sdsom att tvist uppkommit eller forundersokning inletts i
ett sdrskilt fall.” 2% Lagstiftaren anforde att i “lagens sjitte kapitel ges de
bestammelser som krévs for att skydda anvandarnas personliga integritet
m.m.” och att direktivet "till storsta delen” genomf6rdes genom de
foreslagna bestammelserna i LEK.2%!

Synen pa datalagring i Europa kom dock att drastiskt forandras tva ar senare
vilket avspeglas i senare tillkomna paragrafer i LEK. Bakgrunden till detta
och hur det paverkade svensk ratt forklaras i det foljande. Forenklat kan
sdgas att datalagringen inom EU da gick fran att méjliggora lagring genom
undantagen i artikel 15.1 i E-Privacy-direktivet, till att istallet alagga
teleoperattrerna en lagring av uppgifter, och da enbart av brottsbekampande
andamal. Den senare lagringstypen skulle alltsa I6pa vid sidan av den
lagring som redan gjordes av mer praktiska hanseenden hos operatérerna,
och som just har beskrivits i detta avsnitt.

4.5 Datalagringsdirektivet

4.5.1 Bakgrund

Detta avsnitt, 4.5, syftar till att presentera datalagringsdirektivet och vilken
inverkan det har haft pa nationell ratt.

Efter terrorattacken i Madrid den 11 mars 2004 fick radet for rattsliga och
inrikes fragor (RIF) i uppdrag av Europeiska radet att snarast anta
gemensamma atgarder i fraga om lagring av trafikuppgifter. Arbetet
resulterade slutligen i det s kallade datalagringsdirektivet.?%? Syftet med

199 Prop. 2010/11:46 s. 28.

200 prop. 2002/03:110 s. 259-260, 392.

201 Prop. 2002/03:110 s. 119, 337.

202 Formellt Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om
lagring av trafikuppgifter som genererats eller behandlats i samband med tillhandahéllande
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direktivet framgick av dess artikel 1.1 och var att harmonisera reglerna om
skyldigheter for leverantorer av allmant tillgangliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnét for att pa sa vis
sakerstalla att uppgifterna var tillgangliga for avslojande, utredning och atal
av allvarliga brott.2%® Sverige var ett av de ldnder som tog initiativet till
direktivet.?%* Det var en kontroversiell reglering, och bland annat
Europeiska ekonomiska och sociala kommittén var starkt kritisk till det
lagforslag som lades fram och sedermera antogs.?%®

“Bestaimmelserna i direktivet ir inte helt littillgangliga”.?%® Klart ar i alla
fall att i och med datalagringsdirektivets genomforande dndrades
forutsattningarna for tillampningen av E-Privacy-direktivet och istallet
foreskrevs en mycket omfattande informationsinsamling som delvis avsag
“ytterst integritetskinsliga uppgifter”.2%” Forenklat uttryckt skulle lagringen
mojliggora att behoriga myndigheter skulle kunna fa information om vem
som hade kontaktat vem, nar kommunikationen fordes, var personerna da
befann sig och vilken typ av kommunikationsmedel som anvéndes. Darfor
skulle samtliga uppgifter om meddelanden (dock ej sjalva innehallet) som
Overfordes hos operatorer via fast och mobil telefoni lagras, liksom all
internettrafik, e-post, internetatkomst samt anslutningsform. Detta skulle
fortga i minst sex manader och hogst tva ar och darefter var huvudregeln
utplaning av uppgifterna. Kraven framgick av direktivets artiklar 3 liksom
5-7. Enligt artikel 8 framgick att uppgifterna skulle kunna lamnas over till
behdriga myndigheter utan dréjsmal. Att brottsbekampningen stod hogre i
kurs &n integritetsaspekten i datalagringsdirektivet framgick allra tydligast i
dess artikel 11 som uttryckte att artikel 15.1 i E-Privacy-direktivet inte fick
tillampas pa de uppgifter som specifikt skulle lagras enligt
datalagringsdirektivets bestimmelser.2%® Detta innebar séledes att kraven pa
proportionalitet och nédvéndighet inte behdvde tillampas nar inskrankningar
i den personliga integriteten gjordes.

Sammanfattningsvis var alltsa datalagringsdirektivets huvudregel ett
alaggande mot operatrerna om en omfattande uppgiftsinsamling baserad pa
brottsbekdampande andamal, vilket var raka motsatsen till hur fragan om
lagring och integritet hade bedémts i E-Privacy-direktivet som istallet alltsa
har konfidentialitet som utgangspunkt. For svensk del genomfordes
datalagringsdirektivet genom en reform av LEK och de andringar som
gjordes i lagen praglar gallande ratt. Nedan foljer en sammanfattning av

av allmant tillgangliga elektroniska kommunikationstjanster eller allmanna
kommunikationsnat och om &ndring av direktiv 2002/58/EG. se prop. 2010/11:46 s. 11,
SOU 2007:22 s. 300 jfr skal 10 i direktivet.

203 gkal 7-11 preciserar syftet i artikel 1.1 jfr med skal 21. Prop. 2010/11:46 s. 12.

204 Cameron (2015) s. 136.

205 JUNO internet, lag (2003:389) om elektronisk kommunikation 6 kap. 16 a §, not 288,
2021-02-20 och Forslag till Europaparlamentets och radets direktiv om lagring av uppgifter
som behandlats i samband med tillhandahallande av allmént tillgangliga elektroniska
kommunikationstjanster och om éndring av direktiv 2002/58/EG, KOM (2005) 438 slutlig.
206 SOU 2007:22 s. 301.

207 50U 2008:3 s. 273-274 och prop. 2010/11:46 s. 47.

208 prop. 2010/11:46 s. 1, 12-13 och 39 och SOU 2017:75 s. 142.
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lagstiftarens resonemang om hur avvagningen mellan personlig integritet
och datalagring av brottshekdmpande dndamal skulle utformas.

4.5.2 Datalagringsdirektivets genomférande i
Sverige — en utvidgning av LEK

Regeringens utgangspunkt vid genomforandet av det nya lagringskravet var
att tillgodose brottsbek&mpningens behov av trafikuppgifter samtidigt som
den enskildas integritet skulle varnas.?®® Under remissforfarandet
ifrdgasattes inte att tillgang till trafikuppgifter var av stor vikt for
brottsbek&mpningen, men samtidigt konstaterades att en lagring per se
skulle innebéra ett intrang i den personliga integriteten. JO och
Datainspektionen (sedan 2021-01-01 Integritetsskyddsmyndigheten) var tva
av de instanser som betonade vikten av att i mojligaste man begransa de
ingrepp i den personliga integriteten som det nya kravet innebar. De anforde
dock att ’det konstateras att avvigningen mellan brottsbekdmpning och
integritetsskydd i allt visentligt 4r given i direktivet”.?*? Positiva var dven
Tullverket och Svenska Antipiratbyran som menade att utredarna “p4 ett
tillfredsstéllande satt har belyst avvagningen mellan behovet av tillgang till
trafikuppgifter och skyddet for den personliga integriteten.”?!! Desto
hardare kritik kom bland annat fran Sveriges advokatsamfund och Juridiska
fakulteten vid Lunds universitet som menade att utredningen i allt for hog
grad betonade brottsbekampningsintresset, pa bekostnad av skyddet for den
personliga integriteten. Internetleverantéren Bahnhof AB ansag att
direktivet inte skulle genomforas eftersom det i sa hog grad inkréktade pa
den personliga integriteten.?'?

Som beskrivet ovan mojliggor visserligen artikel 15.1 i E-Privacy-direktivet
att trafikuppgifter far lagras och lamnas ut till exempel for att enskilda ska
kunna tillvarata sina réttigheter i en civilrattslig process. Den
lagringsskyldighet som datalagringsdirektivet medforde omfattade alltsa
enbart brottshekdmpande andamal. Vid sidan av den skyldigheten fortsatte
de befintliga allménna reglerna om behandling av trafikuppgifter i ovan
beskrivna 6 kap. 5, 6 och 8 88 i LEK, att galla. Det vill s&ga leverantorerna
av den elektroniska kommunikationen lagrade redan trafikuppgifter for
bland annat fakturering. Avseende dessa uppgifter har lagen fortsattningsvis
foreskrivit att reglerna om utplaning och avidentifiering i 6 kap. 5 § ska
gélla. De har lagringsmojligheterna som fanns i lagens ursprungliga form,
sags av regeringen som ett problem eftersom myndigheternas majlighet att
tillga uppgifter var helt beroende av vad for uppgifter som operatérerna
hade lagrat, och da alltsa av andra skal an for att finnas tillgangliga for
brottshekdmpande dndamal. Lagring kom de facto att bero pa fakturering av
anvandarna eller for att forhindra obehdrig anvandning av ett elektroniskt

209 Prop. 2010/11:46 s. 16 jfr 2010/11: JuU14 s. 6-7 och 2011/12: JuU28 s. 5-7.
210 Prop. 2010/11:46 s. 17, till grund for genomférandet lag SOU 2007:76.

211 Prop. 2010/11:46 s. 17.

212 | bid.
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kommunikationsnat. Bade typen av uppgift som lagrades och tillnérande
lagringstid var saledes styrda av praktiska faktorer snarare an de
brottsbhekdmpande myndigheternas behov. Lagstiftaren befarade dessutom
att tekniska framsteg eventuellt kunde medfora att operatérerna i framtiden
inte skulle behova lagra uppgifter for sin egen rakning i nagon storre
utstrackning. For de brottsbekdmpande myndigheterna skulle detta saledes
innebara en minskad majlighet att fa ut information.?t3

Regeringen konstaterade att den absoluta merparten av de uppgifter som
skulle borja att lagras inte skulle begaras ut for brottsutredningar, utan de
skulle raderas da lagringstiden hade upphort utan att nagon hade tagit del av
dem: “Detta skiljer sig inte frdn vad som i dag galler i fraga om de
trafikuppgifter som nét- och tjansteleverantorerna lagrar fér egna syften och
som ir tillgéingliga for de brottsbekiimpande myndigheterna.”?'4 Gallande
integritetsaspekten av den nya lagringen framhélls att ett intrang skedde vid
lagring genom att den enskilda skulle uppleva att den privata sfaren blev
inskrénkt: ’Lagringen skulle kunna leda till att enskilda i viss utstrackning
avstar fran att anvanda elektroniska kommunikationsmedel i syfte att
undvika att uppgifter registreras.” Med hanvisning till 2 kap. 6 8 RF (i
davarande lydelse) och att det var fortroligheten i meddelande som
skyddades menade regeringen att de foreslagna lagringskraven inte
omfattades av denna grundlagsbestdmmelse och detta eftersom lagringen
alltsd inte skulle omfatta sjalva innehallet i trafikuppgifterna.?*® Vid den har
tiden hade riksdagen beslutat om att genomfora reformer av
regeringsformen, men regeringen menade att det nyinforda andra stycket i 2
kap. 6 § RF tillat det integritetsintrang som de nya bestammelserna i LEK
skulle komma att innebéra, detta eftersom inskréankningar i
integritetsskyddet genom lag fortfarande skulle vara tillatna enligt
davarande lydelse av regeringsform 2 kap. 12 §, (nuvarande 2 kap. 2022 8§
RF).ZlG

Regeringen menade att direktivets upprakning av de uppgifter som
omfattades av datalagringen vigdes upp av ”... flera artiklar som ska
garantera en rimlig proportion mellan intresset av att allvarliga brott
avslojas, utreds och lagfors respektive skyddet for enskildas integritet. Det
galler t.ex. den langsta acceptabla lagringstiden, att uppgifterna ska utplanas
vid slutet av den tiden och att uppgifterna ska skyddas mot olika atgarder
som #r skadliga fran integritetsskyddssynpunkt.” 21" Malet var att
astadkomma ett transparent system som mojliggjorde att medborgarna
kunde forutse vad for uppgifter om dem som skulle komma att lagras och
hur de skulle anvéandas i brottsbekdmpningen. For att astadkomma detta
skulle lagringen enbart fa ske om den kunde motiveras med stod av artikel

213 Prop. 2018/19:86 s. 84, prop. 2010/11:46 s. 18, 39.

214 prop. 2010/11:46 s. 18.

215 Prop. 2010/11:46 s. 18-19 jfr prop. 1973:90 s. 243 och prop. 1975/76:209 s. 147 ff.

216 Prop. 2010/11:46 s. 19 jfr prop. 2009/10:80. KU bedémde att den lagring som foreslogs
i prop. 2010/11:46 omfattades av 2 kap. 6 § andra stycket RF, men var en grundlagsenlig
inskréankning, JuU14 s. d 55-58.

217 Prop. 2010/11:46 s. 20.
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15. 1 i E-Privacy-direktivet. Detta innebar alltsa ett forstarkt skydd eftersom
artikeln uppstéller krav pa att en inskrankning av integritetsskyddet enbart
far ske om atgarden ar nodvandig, lamplig och proportionell.?®

| ett annat avseende valde regeringen dock att genomfdra en
lagringsskyldighet som gick utdver direktivet i och med att dven en
misslyckad uppringning skulle omfattas av lagen. Detta eftersom den
utredning som foregick forslaget hade konstaterat att det fanns ett sadant
behov hos de brottshekdmpande myndigheterna. Flera remissinstanser
stallde sig dock kritiska till denna utvidgning. Sveriges advokatsamfund och
TeliaSonera AB anférde bland annat att direktivet var en mycket
kontroversiell lagstiftning och papekade att det féregicks av en omfattande
debatt Gver hela Europa. Detta menade de talade for att direktivet i sa stor
utstrdckning som mojligt skulle genomféras inom de i direktivet givna
ramarna. Aven PTS framholl att regeringen borde invéanta hur tillampningen
av direktivet utvecklade sig pa europeisk niva innan operatérernas
lagringsskyldighet utvidgades. Regeringen & sin sida menade att d&ven om
“maénniskors allmdnna obehag infor att information om dem lagras” inte
skulle underskattas, sé vore det “orealistiskt att utesluta detta véaxande
informationsfilt fran de brottsbekimpande myndigheternas insyn.”?°
Regeringen ansag att det var motiverat att lagringsskyldigheten skulle
omfatta misslyckade uppringningar och lokaliseringsuppgifter vid samtalets
slut for mobiltelefoni. Bland remissinstanserna var JO inne pa samma linje
som regeringen och hade inget att invdnda mot ett i vissa avseenden
utvidgat lagringskrav. Detta mot bakgrund av att sedan skalen for lagring
hade bedomts motivera ett intrang i integritetsskyddet, sa borde
brottsbekdmpningsintresset véga relativt tungt.” Regeringen instamde i
JO:s papekanden. Daremot uteslots lagring av pagaende samtal eftersom det
skulle foranleda en enormt stor lagring och skulle i princip innebéra att
t.ex. alla mobilanvandares rorelser under pagaende samtal skulle
lagras...”.??0 Likasa uteslots myndigheternas nskan om att kunna f&
tillgang till data rérande besok pa websidor eftersom det skulle “innebira en
betydande utvidgning i forhallande till de skyldigheter som féljer av
direktivet”.??* Framst integritetsskil men dven kostnads-och
konkurrensaspekter for operatdrerna talade emot detta.???

Det framstar som att datalagringsdirektivet var mycket valkommet av
lagstiftaren eftersom informationstillgangen for de brottsbekdmpande
myndigheterna innan datalagringsreformen alltsa stod och foll med
operatorernas allménna trafiklagring av det som bendmns som “andra skal”.
Brottsbekdmpningens 6évertrumfande av andra aspekter visar sig dven i att
bland annat PTS och Stockholms handelskammare patalade vilken
konkurrensnackdel forslaget skulle innebéra for svenska operatorer. En
utokad lagring av integritetskanslig information skulle hja troskeln for

218 prop. 2010/11:46 s. 20.

219 Prop. 2010/11:46 s.31, 34-35.
220 prop. 2010/11:46 s. 35.

221 |bid.

222 Prop. 2010/11:46 s. 32-35.
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intrade pa marknaden (sma foretag hade kanske inte de senaste servrarna
och televaxlarna), leda till 6kade kostnader for hanteringen av informationen
och dessutom skapa en svardverskadlig marknad for aktorerna. For foretag
verksamma i flera lander skulle dessutom anpassningskostnader av olika
system uppsta. Regeringen menade dock att det fanns andra medlemslander
som skulle ha langre och mer omfattande lagring &n i Sverige och att den
svenska utformningen darfor var berattigad. Regeringen anforde ” Aven
med beaktande av intresset av enskildas integritetsskydd samt kostnads- och
konkurrensaspekter bedoms en sadan lagringsskyldighet vara
proportionerlig i forhallande till &ndamalet att ge de brottsbekampande
myndigheterna tillgang till behévliga uppgifter for att avslja, utreda och
lagfora brott. Lagringsskyldigheten utgor enligt regeringens uppfattning inte
heller nagot hot mot den fria &siktsbildningen.”%?

Déaremot var regeringen desto mer restriktiv och varnade den personliga
integriteten framfor brottsbekdmpning nar det kom till lagringstiderna. Som
anforts ovan medgav artikel 6 i datalagringsdirektivet en lagring mellan 6
manader och 2 &r. Bland annat Aklagarmyndigheten menade att &ldre
samtalslistor ménga ganger hade lett till att brott kunde klaras upp. Aven
Sapo vittnade om detta och framhall att ett direktivets utlésande faktorer,
terrordadet i Madrid 2004, hade lett till att historiska trafikuppgifter fran
Sverige hade efterfragats av spanska myndigheter. Regeringen menade att
strikt sett ur ett brottshekdampningsperspektiv skulle darfér en lagring pa mer
an tva ar kunna motiveras, dock innebar redan lagringen som sadan ett
integritetsintrang, och att upplevelsen av detta intrang hade ett samband med
lagringens omfattning. Dartill uttrycktes att risken for integritetsskador
genom otillaten spridning dkade med langre lagringstider och darfor
beslutades om kortast méjliga tid, 6 manader. Gallande kostnaden for att
identifiera och lagra trafikuppgifter bedémdes den till 200 miljoner kronor,
vilket operatérerna skulle bekosta. Det allmanna skulle sta for kostnaden for
ersattning till leverantérerna vid utlamnande av uppgifter som bedémdes
uppga till 20 miljoner kronor arligen. Bedémningen var att trafikuppgifter
skulle begéras ut av rattsvasendet i 6kad grad, vilket dock vagdes upp av de
effektivitetsvinster i form av snabbare utredning som det skulle medfora. 224

Datalagringsdirektivets genomforande innebar sju nya paragrafer till kapitel
6 i LEK: 6 kap. 3 a § och 16 a—16 f 88§ som tradde i kraft den 1 maj 2012.

I de senare finns grundldggande bestammelser om lagringsskyldighet av
trafik- och anvandaruppgifter for brottsbekdampande andamal for de bolag
som tillhandahaller elektroniska kommunikationsnét eller
kommunikationstjanster. 6 kap. 3 a 8 stadgar att den som &r skyldig att lagra
uppgifter enligt 16 a § maste vidta sarskilda tekniska och organisatoriska
atgarder som behovs for att skydda de lagrade uppgifterna vid behandling
och att regeringen eller den myndighet som regeringen bestammer far
meddela foreskrifter om sadana skyddsatgarder. Av det paket med
paragrafer som inférdes kommer den fortsatta framstallningen att vara
koncentrerad kring 6 kap. 16 a och 16 d 8§ da 6vriga paragrafer ligger

223 Prop. 2010/11:46 s. 32 och 35-37.
224 Prop. 2010/11:46 s. 38 — 39, 64, 68, 70.
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utanfor uppsatsen syfte. Den forsta av dessa, 16 a §, &r helt central eftersom
paragrafen reglerar lagringsskyldighetens omfattning. % Vid genomférandet
beslutades att alla de uppgifter som ansags viktiga for att kunna spara och
identifiera en kommunikationskalla skulle lagras enligt 16 a 8. Den som
bedrev sadan anmalningspliktig verksamhet som framgar av lagens 2 kap. 1
§ var skyldig att lagra uppgifter som ar nédvandiga for att spara och
identifiera kommunikationskallan, slutmalet for kommunikationen, datum,
tidpunkt och varaktighet for kommunikationen, typ av kommunikation,
kommunikationsutrustning samt lokalisering av mobil
kommunikationsutrustning vid kommunikationens bérjan och slut. Denna
lagringsskyldighet omfattade uppgifter som hade genererats eller behandlats
vid telefonitjanst (&ven misslyckad uppringning), meddelandehantering,
internetatkomst och tillhandahallande av kapacitet for att fa internetatkomst
(anslutningsform). Den lagringsskyldige fick dverlata lagringsuppdraget at
annan. Av paragrafen framgick att regeringen eller den myndighet som
regeringen bestammer meddelar ndrmare féreskrifter om vilka uppgifter
som ska lagras enligt denna paragraf.

Som framgar rorde det sig saledes om en generell lagringsskyldighet for
operatdrerna avseende samtliga uppgiftstyper och registrerade anvéndare.
Per G. Andersson menar att ” lagring av trafikdata i den omfattning som blir
aktuell enligt datalagringsdirektivet i sig kan anses utgora ett beaktansvart
intrang 1 den personliga integriteten” och att lagringen mojliggjorde en
ingdende kartldggning av enskildas rérelsemonster, sociala umgéange och
livsforing i dvrigt”.?%® En annan aspekt framfors av Naarttijarvi, som menar
att lagringens utformning i paragrafen inte ar séarskilt detaljerad vilket i
forlangningen leder det till att kraven for lagringen i praktiken kan avgéras
pa myndighetsniva och av tekniska standardiseringsinstitut. Det sker alltsa
en maktforskjutning fran lagstiftar- till myndighetsniva: ”Detta har ibland
beskrivits som ett uttryck for en teknokratisk utveckling dar de folkvalda
inte anses kompetenta eller limpliga att gora tekniska bedémningar.”??’
Den rent tekniska beskrivningen av vad som ska lagras regleras av 39-40
och 44 88 i lagens forordning, FEK. Uppdelningen &r gjord med beaktande
av det integritetsintrang som lagringen innebér. Regeringen bedémde att
detta var forenligt med regeringsformens skydd av den personliga
integriteten.??® Aven har ar Naarttijarvi dock Kritisk och menar att den
faktiska effekten av regleringen &r att lagstiftningen kan styras av
regeringen, utan riksdagens deltagande.??® Samtidigt, till lagstiftarens
forsvar, kan ségas att det hade kunnat bli tungrott om riksdagen skulle
godkénna varje enskild forordningsandring rorande lagringens tekniska
specifikation som regeringen skulle vilja genomdriva.

22530U 2017:75 s. 137-138, prop. 2010/11:46 s. 1, 8-9, 11, 77-78. bet. 2011/12: JuU28,
rskr. 2011/12:165-166 jfr prop. 2018/19:86 s. 16. Se dven kommentar till lag (2003:389)
om elektronisk kommunikation 6 kap. 16 a 8 JUNO, not 288, 2021-02-20.

226 JUNO, lag (2003:389) om elektronisk kommunikation 6 kap. 16 a §, not 288, 2021-02-
20.

227 Naarttijarvi (2013) s. 276.

228 prop. 2010/11:46 s. 28, prop. 2018/19:86 s. 38-39.

229 Kritik i Naarttijarvi (2013) s. 469. For fordjupande diskussion se d&ven Wenander (2016).
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Den andra av dessa centrala paragrafer, 16 d §, reglerar lagringstiden. Vid
tidpunkten for inforandet stadgades att de uppgifter som avsags i 16 a §
skulle lagras i sex manader raknat fran den dag da kommunikationen
avslutades och darefter genast raderas av den lagringsskyldige. Uppgifter
som hade begarts ut fore utgangen av lagringstiden fick dven lamnas ut
senare om uppgifterna inte hade hunnits lamnas ut innan fristen 16pte ut.

Sammanfattningsvis har datalagringsdirektivet satt spar i LEK genom att det
idag finns “tva uppgiftsmingder” som l6per parallellt.*° Det tal att upprepas
infor den fortsatta framstallningen att utdver de uppgifter som operatérerna
har mojlighet att lagra for sina egna andamal, finns det uppgifter som
operatérerna ar alagda att lagra for brottsbekampande andamal. Det ar alltsa
den senare lagringsformen som tillkom pa grund av datalagringsdirektivet. |
nasta kapitel beskrivs tva avgéranden fran EU-domstolen som medftrde att
den svenska avvéagningen mellan personlig integritet och brottsbhekdmpning
kom pa skam.

230 Prop. 2018/19:86 s. 84.
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5 Digital Rights och Tele2 —
avgoOrande rattsfall for
Sverige

5.1 Digital Rights-domen

5.1.1 Bakgrund

| ett av datalagringsdirektivets skal (22) framgick att det respekterade EU-
stadgans grundldggande rattigheterna och att det tillsammans med
E-Privacy-direktivet syftade till att sékerstélla full respekt for
medborgarnas grundlaggande rattigheter med avseende pa privatlivet och
kommunikationer samt skyddet av deras personuppgifter...”, men bilden
delades inte av EU-domstolen da den domde i de forenade malen C-293/12
och C-594/12, Digital Rights Ireland m.fl., i april 2014.

Det forsta malet, C-293/12, géllde en begéaran om forhandsavgérande fran
High Court, Irland och avsag en tvist mellan Digital Rights Ireland Ltd och
den irlandska staten. Fragan var om lagenligheten av nationella
lagstiftningsatgarder betraffande lagringen av uppgifter om elektronisk
kommunikation. Digital Rights yrkade att High Court skulle ogiltigforklara
dels datalagringsdirektivet, dels ett avsnitt av den inhemska
implementeringslagen. Den nationella domstolen ville darfor fa svar pa hur
datalagringsdirektivet forholl sig till ratten till respekt for privatlivet i artikel
7 i EU-stadgan respektive artikel 8 i EKMR.

Det andra malet, C-594/12, avsag en begéaran om forhandsavgorande fran
oOsterrikiska Verfassungsgerichtshof, och géllde prévningen av den lag
genom vilken datalagringsdirektivet genomfordes i dsterrikisk ratt, i
forhallande till grundlagen. Malen anhangiggjordes av bland annat delstaten
Kérntens regering och 11 128 andra sokande. Dessa yrkade pa
ogiltigforklaring av en paragraf i implementeringslagstiftningen da de
menade att denna krankte den enskildes rétt till sina uppgifter. Den
osterrikiska domstolen fragade darfor om datalagringsdirektivet var
forenligt med EU-stadgans artikel 7, 8 och 11 med tanke pa datalagringens
omfattning liksom att majoriteten som skulle bli foremal fér lagringen
nastintill uteslutande avsag personer vars beteende inte pa nagot satt
motiverade att uppgifter om dem lagrades. Var ingreppet proportionerligt i
forhallande till den malsattning som efterstravades i direktivet?

I sitt svar till de bada nationella domstolarna inledde EU-domstolen med att
konstatera att de uppgifter som skulle lagras ” kan sammantagna gora det
mojligt att dra mycket precisa slutsatser om de personers privatliv, vilkas
uppgifter har lagrats — sdsom deras vanor i vardagslivet, deras stadigvarande
och tillfalliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i
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ovrigt, de aktiviteter som de utdvar, deras sociala relationer och de
umgéangeskretsar som de ror sig i ” (p.27). EU-domstolen fann att direktivet
innebar ett ”synnerligen allvarligt” intrang i ratten till privatlivet och
skyddet av personuppgifter enligt artiklarna 7 och 8 i EU-stadgan och att
lagringen kunde bidra till att berérda personer upplevde “en kansla av att
deras privatliv star under standig 6vervakning” (p. 37).

Dérefter 6vergick domstolen till att bedéma om ingreppet i EU-stadgans
artiklar 7 och 8 dock kunde anses vara motiverat, eftersom det som i kapitel
3 beskrivet, ar det mojligt att gora inskrankningar i det grundlaggande
skyddet sa lange proportionalitetsprincipen beaktas. Begransningarna ska da
alltsa vara nédvandiga och svara mot mal erkénda av unionen (jfr p.38).
Operatorernas lagringsskyldighet och myndigheternas tillgang till
information krankte trots allt inte det vasentliga innehallet i de rattigheter
som EU-stadgan skyddar. Det materiella syftet med direktivet, att
tillgangliggora data for bek&mpning av grov brottslighet och bidra till
allman sakerhet, motsvarade ndmligen av unionen erként samhéllsintresse.
Detta baserat pa domstolens praxis om bland annat bekdmpandet av
internationell terrorism (p. 41-42). Den enskilda har inte bara ratt till sin
frihet utan aven till personlig sékerhet.?3! Kravet att inskrankningen av en
rattighet maste svara mot ett allmant samhallsintresse var darmed uppfylit
(p. 44). Med detta konstaterat 6vergick domstolen till en mycket grundlig
proportionalitetsavvagning.

Huvuddragen gick ut pa att datalagringen var agnad att uppna direktivets
mal eftersom denna innebar 6kade majligheter for myndigheterna att klara
upp grova brott. (p.49) Dock menade man att &ven om detta sakerhetsmal
var av allmént samhallsintresse, kunde det inte ensamt motivera direktivets
langtgaende lagringsatgarder (p. 51). Enligt fast praxis var det faststallt att
skyddet av den grundlaggande ratten till respekt for privatlivet var av sadan
vikt att begransningar av personuppgiftsskyddet ska inskrénkas till ”vad
som &r strangt nodvandig” (p. 52). Lagstiftningen maste darfor foreskriva
tydliga regler sd att personer vars uppgifter har lagrats har garantier som
mojliggor ett effektivt skydd mot missbruk och otillaten tillgang till dessa
(p. 54). Visserligen &r en lagringsskyldighet en andamalsenlig atgard for att
uppna syftet att uppratthalla allman sakerhet och motverka allvarlig
brottslighet. Detta i sig skulle darfér kunna motivera intrang i de
grundlaggande rattigheterna, men da hade det kravts att direktivet skulle ha
preciserade regler géllande omfattningen av rattighetsintranget. Istéllet
omfattades alla personer, elektroniska kommunikationsmedel och
trafikuppgifter utan att det gjordes nagra atskillnader, begransningar eller
undantag utifran syftet att bekampa allvarliga brott (p.57). Dartill gjordes
ingen atskillnad i lagringstid mellan de olika datauppgiftsslagen utifran den
funktion de skulle fylla. Har brast darfor lagstiftningens objektivitet (p. 63—
64). Dartill fanns sakerhetsbrister da det inte fanns nagra specifika
foreskrifter om skydd av lagrade uppgifter (p. 66—67). Direktivets ingrepp i
EU-stadgans grundlaggande rattigheter var saledes inte avgransat och darfor

231 3fr SOU 2017:75 5.139, SOU 2015:31 s. 115 och Ds 2014:23 s. 104.

60



gick det inte att sakerstélla att detta var absolut nddvandigt for att uppna
syftet (p. 65). Till sist konstaterades att unionslagstiftaren hade dverskridit
sin befogenhet vid direktivets antagande eftersom kraven pa proportionalitet
i forhallande till rattigheterna i artiklarna 7, 8 och 52.1 i EU-stadgan inte
hade efterlevts. EU-domstolen ogiltigforklarade darfor
datalagringsdirektivet (p. 69, 71).

5.1.2 Konsekvenser avdomen i Sverige

I och med direktivets ogiltigforklarande meddelade ett flertal svenska
teleoperatorer att de inte avsag att lagra data i enlighet med kapitel 6 i LEK.
Detta eftersom domen indikerade att de nationella bestimmelserna stod i
strid med grundldggande EU-ratt och darmed fanns det inget réattsligt stod
for att lagra uppgifter. PTS gick ut med att rattslaget var oklart och att
myndigheten darfor inte skulle utfarda straffavgifter for de bolag som inte
lagrade data. Féljden blev att tva olika utredningar tillsattes.3

Forst ut, den 29 april 2014, tillsatte justitieministern en sérskild utredare
som skulle granska de svenska reglernas tillamplighet mot bakgrund av
domen. Detta utmynnande i en departementsskrivelse dar

utredaren Sten Heckscher kom fram till att det svenska regelverket avseende
lagring enligt 6 kap. 16 a—f 8§ LEK inte stod i strid med varken EU-eller
europaréatten. Han betonade att EU-domstolen hade underként
datalagringsdirektivet utifran en ”samlad bedémning av de utpekade
omsténdigheterna...” och inte att domstolen kritiserade en generell och
odifferentierad datalagring som sadan.?3 Detta menade Heckscher talade for
att domen inte kunde tolkas som att domstolen hade “redovisat en lista pa
atgarder som i alla delar maste vara vidtagna for att regleringen inte ska
anses oproportionerligt”.?3 Istéllet skulle foreskrifterna i LEK ses i ljuset av
hur tillgangen till uppgifterna reglerades. En generell lagringsskyldighet
kunde inte per se gora lagen oproportionerlig, dessutom skulle en
begransning verka alltfér menligt pa brottsbekampningen. Dartill framholls
att Sverige hade en lagringstid pa direktivets miniminiva, vilket skulle
uppfylla kravet pa en strikt nédvandig begransning, sdsom domen
foreskrev.?®

Denna analys foljdes sedermera upp av Datalagring och integritet (SOU
2015:31), som undersokte om det fordrades fler rattssdkerhets- och
integritetsstarkande atgarder for reglerna om lagring av uppgifter om
elektronisk kommunikation. Kortfattat sagt drog utredarna &ven har
slutsatsen att LEK var forenligt med EU-ratten, dven om vissa forslag pa
forandringar presenterades.?3® Att teleoperatérerna daremot inte holl med
blev tydligt i det som har kommit att kallas for Tele2-domen. Som namnt

232 Ds 2014:23 s. 104-105, Cameron (2015) s. 143, prop. 2018/19:86 s. 17.

233 Ds, 2014:23 s. 23, 101 jfr C-203/15 och C-698/15 Tele2-domen, EU:C:2016:970 p. 46.
234 Ds. 2014:23 s. 98.

235 Ds 2014:23 s. 99-101 och SOU 2017:75 s. 21.

236 SOU 2015:31 s. 15-16. For 6vriga forslag (som gar utanfor syftet har) se s. 16-21.
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redan inledningsvis har denna haft en mycket stor inverkan pa den svenska
datalagringen och beskrivs i det foljande.

5.2 Tele2-domen

5.2.1 Bakgrund

Utgangen i Digital Rights-domen, det vill sdga att EU-domstolen
underkande datalagringsdirektivet, medforde att Tele2 Sverige AB, (Tele2
nedan) kort darefter underrattade PTS om att bolaget avsag att upphora med
den datalagring i brottsbekdmpande syfte och dartill radera de uppgifter som
hade lagrats fram till tidpunkten for underrattelsen till PTS. Foljden blev att
Rikspolisstyrelsen lamnade in en anmalan till PTS om att Tele2 hade
upphort att leverera uppgifter till polisen varpa PTS farelade bolaget att
inom en angiven tid borja lagra igen. (p.44-45, 47 jfr p.1). Tele2 ansag a sin
sida att PTS hade tolkat Digital Rights-domen felaktigt och att den
lagringsskyldighet som myndigheten ansag foreldg stred mot EU-stadgan.
Darfor overklagades forelaggandet till Forvaltningsratten i Stockholm, som
dock ogillade detta genom dom den 13 oktober 2014, varpa detta
overklagades till Kammarratten i Stockholm. Dér beslutades om
vilandeforklaring av malet i vantan pa forhandsavgdrande fran EU-
domstolen. Kammarratten dnskade fa klarhet i om en generell och
odifferentierad lagringsskyldighet mot operattrerna, i ljuset av Digital
Rights-domen, var forenligt med artikel 15.1 i E-Privacy-direktivet jamfort
med artiklarna 7, 8 och 52.1 i EU-stadgan. Utgangspunkten var saledes att
parterna var oense om rackvidden av Digital Rights-domen och dess
inverkan pa namnda direktiv. Hur vid var egentligen Tele2:s
datalagringsskyldighet och vad for tillgang skulle de nationella
myndigheterna beviljas for de lagrade uppgifterna? (p.48, 51, 62-63). Det
forhandsavgdérande som sedermera meddelades av EU-domstolen den 21
december 2016, i de forenade malen C-203/15 och C-698/15, kom kort och
gott att bendmnas for Tele2-domen.

Inledningsvis konstaterade EU-domstolen att artikel 1.1 i E-Privacy-
direktivet ska sakerstélla ett likvardigt skydd av de grundlaggande
rattigheterna, i synnerhet ratten till integritet och konfidentialitet vid
personuppgiftsbehandling inom sektorn for elektronisk kommunikation.
Dock undantas vissa verksamheter fran direktivets tillampningsomrade
enligt 1.3, bland annat da statens verksamhet pa straffrattens omrade liksom
forsvar berors (p. 68-69). Artikel 15.1 tillater darfor att de grundlaggande
rattigheterna i direktivet begrénsas i den nationella ratten, under vissa
angivna forutsattningar (jfr p 71). Syftet med de lagstiftningsatgarder som
artikel 15.1 medger, det vill sdga att skydda nationell och allmén sakerhet,
forsvaret samt att forebygga, undersoka, avslja och vacka atal for brott
eller vid obehdrig anvéndning av ett elektroniskt kommunikationssystem,
konstaterar EU-domstolen ocksa vésentligen sammanfatta de syften som de
i artikel 1.3 listade verksamheterna har (p. 72). Detta till trots ska inte
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direktivet tolkas som att de lagstiftningsatgarder som avses i artikel 15.1
helt ska anses vara uteslutna fran direktivets tillampningsomrade menade
domstolen. Har maste namligen direktivets systematik beaktas: ”Det skulle
helt franta den bestammelsen dess andamalsenliga verkan. Namnda
bestammelse forutsatter namligen med nédvandighet att de dar avsedda
nationella atgarderna, sdsom de om lagring av uppgifter i brottshekampande
syfte, omfattas av direktivets tillampningsomrade, eftersom direktivet
uttryckligen tillater medlemsstaterna att vidta sadana atgarder endast under
forutsattning att de dari angivna villkoren ar uppfyllda” (p.73).
Lagstiftningsatgarder vidtagna av den svenska lagstiftaren som stodjer sig
pa artikel 15.1 och alagger leverantorer av elektroniska
kommunikationstjanster att tillhandahalla lagrade datauppgifter till svenska
brottsbhekdmpande myndigheter, ror givetvis behandling av personuppgifter
och omfattas darfor av E-Privacy-direktivet konstaterade domstolen
lakoniskt (p.74 och p. 78). Darfor var direktivet tillampligt pa de svenska
reglerna om datalagring (p.81). Vidare skulle tolkningen av artikel 15.1 vara
strikt och ske mot bakgrund av EU-stadgan (jfr p. 89, 93).23” EU-domstolens
resonemang har om forhallandet mellan artikel 1.3 och 15.1 i E-Privacy-
direktivet ar inte helt tydligt och som utomstaende ar det svart att begripa
gransdragningen mellan de bada artiklarna.

Trots detta nagot otydliga resonemang gick i alla fall EU-domstolen darefter
vidare och konstaterade att LEK foreskrev ”en generell och odifferentierad
lagring av samtliga trafikuppgifter och lokaliseringsuppgifter” och detta
géllde alla abonnenter och registrerade anvéndare avseende samtliga
elektroniska kommunikationsmedel. Lagen alade leverantérerna av
elektroniska kommunikationstjanster att systematiskt och kontinuerligt
lagra dessa uppgifter, utan undantag”. Huvudsakligen motsvarade den hér
lagringsskyldigheten alltsa den som foreskrevs i det upphavda
datalagringsdirektivet (p. 97) Utifran uppgifterna gick det att “dra mycket
precisa slutsatser om privatlivet for de personer vilkas uppgifter har
lagrats...” och medftrde dessutom att det var mojligt att kartlagga berorda
anvandare pa ett satt som ar lika kansligt ur integritetssynpunkt som sjélva
innehallet i kommunikationerna” (p. 98-99). Detta betraktades som
synnerligen allvarliga ingrepp i EU-stadgans artikel 7 och 8 och att
lagringen skedde utan anvéandarens vetskap kunde bidra med en kénsla av
att deras privatliv star under standig 6vervakning” (p. 100, jfr p. 37 ovan i
Digital Rights-domen). Lagringsmomentet kunde ha en inverkan pa
anvandarnas nyttjande av elektroniska kommunikationsmedel, och alltsa i
forlangningen vara menlig for yttrandefriheten. Ett sddant allvarligt ingrepp
I privatlivet kan endast berattigas av bekdmpandet av grov brottslighet (p.
101-102). Aven om brottsbekampningen i stor utstrackning kan vara
beroende av moderna utredningstekniker kunde ingreppet inte i sig motivera
en sa pass langtgaende lagringsskyldighet som LEK foreskrev (p. 103). Den
svenska regleringen medforde att lagring av trafik-och
lokaliseringsuppgifter blev huvudregeln, trots att direktivet stadgar att det
ska vara ett undantag. Dartill innebar detta att alla operatdrens anvéndare

237 Direktivets tillamplighet i sin helhet se p. 65-81 jfr prop. 2018/19:86 s. 23-24.
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liksom alla elektroniska kommunikationsmedel, utan urskillning, omfattades
aven nar det inte fanns nagot indicium om att ett beteende ens indirekt
kunde ha samband med grov brottslighet. Regleringen var darfor aven
tillamplig pa personer vars kommunikation omfattades av tystnadsplikt.
Detta frangick darmed det efterstravade syftet med direktivets systematik.

Dessutom kravde LEK inget samband mellan de lagrade uppgifterna och ett
hot mot den allmanna sékerheten och begrénsades varken till en viss
tidsperiod eller ett visst geografiskt omrade (p. 104-106). Slutsatsen var
darfor att LEK Gverskred granserna for vad som ansags som strangt
nodvandigt och ansags inte heller vara motiverad i ett demokratiskt
samhalle, sdsom kravs enligt artikel 15.1 i direktivet i jamforelse med
artiklarna 7, 8, 11 och 52.1 i EU-stadgan (p. 107).

Det finns inget hinder mot en lagstiftning som i forebyggande syfte tillater
en riktad lagring av trafik-och lokaliseringsuppgifter, i syfte att bekampa
grov brottslighet, men premissen ar da att lagringen ska vara strangt
nodvandig och att det av lagstiftningen tydligt ska framga vad som ska
lagras, vilka kommunikationsmedel och personer som avses liksom hur
lange lagringen ska paga. Sarskilt ska preciseras under vilka omstandigheter
en sadan lagringsatgard far vidtas i forebyggande syfte eftersom det
sékerstéller en begransad lagring. Det objektiva kravet ar darfor att ett
samband maste kunna fastslas mellan det efterstravade syftet och de
uppgifter som ar foremal for lagring (p.108-110 jfr Digital Rights p. 54).
For att det ska ga att ta sikte pa en viss personkrets kravs det att lagrade
uppgifter om dessa individer ska kunna anvandas till att avsloja, direkt eller
indirekt, en koppling till grov brottslighet, alternativt att uppgifterna kan
bidra till att bekampa grov brottslighet eller forhindra en allvarlig risk for
den allménna sékerheten. En avgransning av en personkrets kan goras
genom ett geografiskt kriterium i de fall som de behdriga nationella
myndigheterna, pa grundval av objektiva omstandigheter, bedomer att det i
ett omrade finns en forhojd risk for forberedelse eller genomforande av
sddana handlingar (p.111).2% Kammarrittens fraga besvarades darfér med
att artikel 15.1 i direktiv 2002/58, jamférd med artiklarna 7, 8, 11 och 52.1 i
EU-stadgan, &r ett hinder for nationell lagstiftning som i brottsbekampande
syfte, foreskriver en generell lagring av alla trafik — och
lokaliseringsuppgifter for alla operatdrens anvandare och alla typer av
elektroniska kommunikationsmedel (p. 112).

5.2.2 Konsekvenser avdomen i Sverige

Kammarrétten konstaterade att det med hansyn till domen stod klart att
LEK:s bestdammelser om lagring av trafikuppgifter for brottsbek&mpande
andamal inte var forenliga med EU-ratten. Detta medforde att PTS inte
heller hade ndgot lagstod for sitt forelaggande mot Tele2.2% For de

238 Jfr C-511/18, C-512/18, C-520/18 La Quadrature du Net m.fl., EU:C:2020:791 p. 149.
239 Kammarratten i Stockholm mal 7380-14, dom 2017-03-07.
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brottshekdmpande myndigheterna innebar Tele2-domen alltsa att de var
tillbaka till den lagring som fanns att tillga hos operatérerna innan
datalagringsdirektivet tradde i kraft, det vill s&ga den lagring som skedde av
praktiska, snarare an av brottsbekampande andamal.

5.3 Slutsatser av Digital Rights- och
Tele2-domen

En foljd av Tele2-domen var att den nationella datalagringsregleringen i
manga medlemslander framgent behévde reformeras och de lagstiftande
kvarnarna satte darfor igdng att mala runt om i unionen.?*° Frén svenskt
perspektiv menar jag att Tele2-domen kan ségas vara “’spiken i kistan”
avseende den analys som de bada utredningarna gjorde efter Digital Rights-
domen. Resonemanget om att det rrde sig om en s.k. samlad bedémning
(utredarnas kursivering) utifran de omstandigheter som forekom i Digital
Rights var darmed helt passé. Av Tele2-domen framkommer ndmligen med
all tydlighet att den svenska lagringen de facto underkandes da den var
alltfér omfattande. Med denna dom preciserade EU-domstolen vad som
kravs av den nationella ratten for att den ska vara godtagbar utifran EU-
stadgans integritetsforeskrifter. Trots det som uttalades i
departementsskrivelsen fran 2014 om att Digital Rights-domen inte skulle
betraktas som en “lista pa atgéarder” till den nationella lagstiftaren, kom
Tele2-domen, som i mangt och mycket upprepar EU-domstolens
standpunkter fran Digital Rights-domen, att just utgora en grundplat vid
reformarbetet av LEK:s kapitel 6. Resultatet av detta utgér, sedan den 1
oktober 2019, gallande ratt.

Slutligen far sagas att datalagringsdirektivet ar ett exempel pa
brottshekdmpande atgarder dar, for att l1ana Integritetsskyddskommitténs
formulering, ”lagstiftaren tonar ned integritetshansynen och hastar fram
lagstiftning nar de yttre hoten mot samhéllet dkar eller upplevs ha 6kat.”?4!
Samtidigt kan det folkliga stodet for en sadan lagstiftning vara stark. I en av
kommitténs attitydundersdkningar framgick att majoriteten av den svenska
befolkningen ansag att den statliga kontrollen 6ver medborgarna “boér 6ka
ytterligare i syfte att motverka terrorism och grov brottslighet.”?*? Tankarna
gar hir osokt till “jag-har-inget-att-dolja-argumentet.” Kommittén a andra
sidan menade att det fran integritetshanseende ar oacceptabelt att yttre hot
pa detta vis skulle tas till intakt fér en mindre grundlig
proportionalitetsbeddémning av lagstiftaren da lagstiftning tas fram.243
Saledes var detta aven vad EU-domstolen konstaterade i Digital Rights-
domen, och sedermera upprepade i Tele2-domen. Domarna illustrerar pa
detta vis den avvéagningsproblematik som rader mellan integritet och
brottsbekampning. | kdlvattnet av Tele2-domen har f6ljt nya

240 Internationellt reformarbete se prop. 2018/19:86 s. 137 och SOU 2017:75 s. 185-193.
241 50U 2007:22 s. 470.

242 50U 2007:22 s. 470.

243 |bid jfr ovan avsnitt 2.5 om svenskars generella instéllning till personuppgiftshantering.
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fragestallningar om hur den fortsatta maktfordelningen mellan EU och
medlemsstaterna ska se ut nér det galler den datalagring som sker mot
bakgrund av nationell sakerhet. Detta berdrs i nésta kapitel, liksom
avvagningen som gjordes mellan integritets- respektive
brottsbekdmpningsaspekten vid reformen av LEK.
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6 Nyaregler om datalagring for
brottsbekampning

6.1 Nationell 6versyn efter Tele2-domen

6.1.1 Reform av LEK:s lagringskrav

Féljande avsnitt syftar till att ge en bild av hur regeringen resonerade kring
den enskildes integritet och databehovet hos de brottsbhekampande
myndigheterna da de lagandringar i 6 kap. 16 a och 16 d §8 LEK som tradde
i kraft 2019 togs fram. Det &r alltsa den lagring som operatérerna ar skyldiga
att lagra av brottsbekdmpande dndamal som kommer att behandlas och inte
den praktiska lagring som dven forser de brottsbekdmpande myndigheterna
med information. Som framgick av Tele2-domen var det den forstndmnda
lagringssorten som underkéandes. Aven om det redan har forklarats under
dispositionsavsnittet ska har aterigen sagas att detta kapitel 6 ar en
fortsattning pa uppsatsens kapitel 4. Anledningen till denna ordningsfoljd ar
som ovan beskrivet att domarna i kapitel 5 &r en forutsattning for att lasaren
ska kunna ta till sig innehallet i detta kapitel. Kommande kapitel reflekterar
darfor innehallet i kapitel 4 och 5. Har aterknyts aven till det som har
forklarats i kapitel 2 om de brottshek&mpande myndigheternas behov av
datalagring.

Inledningsvis ska sdgas att regeringen i forarbetena konstaterade att intresset
av att bekdmpa grov brottslighet inte ensamt kunde motivera den generella
lagring som Sverige hade vid tiden. Samtidigt forsvarade lagstiftaren sig
mot EU-domstolens kritik genom att konstatera att LEK inte omfattade alla
trafik- och lokaliseringsuppgifter, till exempel utesl6ts lagring av position
vid meddelandehantering, liksom enhetens positionen under pagaende
mobilsamtal.?** Knackfragan var alltsa hur lagstiftaren skulle sikra
mojligheten till en effektiv brottsbekdmpande verksamhet och samtidigt
anpassa den svenska datalagringen sa att den levde upp till EU-réttens krav
pa den personliga integriteten. | motiven framholls vikten av tillgang till
lagrad datatrafik eftersom lagstiftaren stravade mot att astadkomma en
andamalsenlig tillampning av behovs- och proportionalitetsprincipen som
alltid galler vid anvandning av tvangsmedel i svensk rétt. Datauppgifter
m0ojliggor att de brottshekdmpande myndigheterna vid brottsmisstanke ska
kunna kontrollera denna effektivt och med minsta méjliga integritetsintrang.
Utan tillgang till uppgifterna vid brottsutredningar skulle detta kunna leda
till att myndigheterna behéver anvénda sig av andra mer ingripande metoder
sett ur ett integritetsperspektiv, sasom exempelvis hemlig avlyssning istallet
for inhamtning av lokaliseringsuppgifter.24

244 prop. 2018/19:86 5.22 och 30-31.
245 Prop. 2018/19:86 s. 28-29 och 108.
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Samtidigt patalade remissinstanserna Polismyndigheten,
Aklagarmyndigheten, Sapo och Tullverket att varje begransning av
lagringsskyldigheten skulle innebéra allvarliga konsekvenser for
brottsbekampningen. Likasa var foretradare for olika upphovsriattsliga
intresseorganisationer oroliga for att en begransning av datalagringen skulle
medfdra att immaterialrattsliga brott skulle bli svarare att lagféra. Vidare
papekade Réadda barnen hur stor betydelse datalagringen har for sexualbrott
mot barn. En annan form av kritik kom fran bland andra Svea hovratt som
menade att utredningens forslag pa forfattningséndringar var “marginella
och att forslagen dven fortsittningsvis innebér en generell lagring.”?4® Det
var darfor mycket som talade for att forslagen var otillrackliga for att géra
den nationella ratten forenlig med EU-rétten.?*’

6.1.2 Vilken lagringsmodell skulle valjas?

6.1.2.1 Att begréansa trafik —och lokaliseringsuppgifter

For det forsta stod regeringen infor valet mellan en sa kallad riktad lagring,
alternativt en begrénsad lagring. Den férstndmnda &r en situationsanpassad
forebyggande lagring av uppgifter hanforliga till vissa personer, nummer
eller platser samt vilka kommunikationsmedel som avses. Lagringen ar
alltsa inriktad pa vilka slags uppgifter som ska lagras och hur lange det ska
fortga. Som framgar av Tele2-domen ska en sadan lagring begréansas till vad
som ar strangt nédvandigt (p. 108). Regeringen menade att en riktad lagring
kunde framsta som en rimlig 16sning med hansyn till avvagningen mellan
integritetsintranget och brottsbekampningens effektivitet.248

Lagringsformen kom dock att avfardas som olamplig pa flera vis. En orsak
var svarigheten med att pa forhand veta hur lagring ska riktas eftersom det
inte gar att sdga vem som i framtiden kommer att bega ett brott. Att ringa in
vissa personer eller omraden pa detta vis skulle forfela syftet med hela
lagringen. Foljden skulle bli olika forutsattningar for brottsutredningar
beroende pa var i landet man befann sig utifran om en garning eller
brottsplanering skedde i ett “lagringsomrade”. | férlangningen skulle detta
kunna leda till en brottslighet som anpassar sig genom att férlagga géarningar
pa platser utan datalagring. Dessutom ér riktad lagring problematisk vid
internetrelaterad brottslighet eftersom denna inte ar geografiskt begransad.
Inte heller dad som sker vid storre evenemang som statsbesok ansags gagnas
av en geografisk lagring, eftersom planering och kontakter mellan
garningsman troligtvis sker under en langre tid och inte bara pa
attentatsplatsen. Underrattelseverksamheten som kravs for att upptéacka
denna typ av brott ar langvarig och dessutom riktad at ett stort geografiskt
omrade. Vid en avvéagning fann regeringen att en riktad lagring mot en
personkrets som inte hade en konkret brottsmisstanke mot sig innebar en

246 Prop. 2018/19:86 s. 23.

247 Prop. 2018/19:86 s. 22 och 35.

248 Prop. 2018/19:86 s. 30, 34 jfr Big Brother Watch and others v. the United Kingdom,
nos. 58170/13, 62322/14, 24960/15, ECHR 2018-1X p. 316-317.

68



stor rattighetskrankning och riskerade att bli diskriminerande mot en del
grupper eftersom en viss personkategori skulle pekas ut som mer
brottsbenagen jamfort med andra. Detta skulle ga stick i stav med
andamalsenligheten och proportionaliteten. Dartill skulle lagringen medféra
sekretessproblematik eftersom operatorerna skulle informeras om att lagring
skulle ske pa vissa platser och tider. Aven om inte alla de drygt 500 stycken
operatdrerna som finns i landet skulle berdras av beslut om riktad lagring,
eftersom vissa av dem har mycket stor marknadsandel, sags lagringsformen
som starkt forknippad med risker i och med att information skulle spridas
hos operatdrsanstallda.?*°

Alternativet blev istallet en generellt minskad lagring och darmed dven
medfdljande integritetsintrang. Darfor beslutades att enbart samla in
uppgifter fran mobiltrafik, eftersom det nastan uteslutande var uppgifter
hanforliga till mobiltelefontrafik som inhdmtas av de brottsbekampande
myndigheterna. Dessutom framhalls att en mobiltelefon, till skillnad fran en
fast lina, oftast &r personlig, vilket medfor att den anvandande personkretsen
minskar. Effekten blir darfor ett mindre intrang vid varje lagringstillfalle.
Ekobrottsmyndigheten, Polismyndigheten, Skatteverket och Tullverket,
framholl att slopandet av fast telefoni skulle minska statens mojligheter att
utreda allvarliga brott. Regeringen menade dock att endast de uppgifter som
bedémdes vara strangt nddvandiga att lagra skulle inga i
lagringsskyldigheten for att mota proportionalitetskravet.?° Fast telefoni
omfattas darfor inte av lagringen idag.

Gallande lokaliseringsuppgifterna var det av stor vikt att dessa inte skulle
’strypas” i for stor skala eftersom det i forlangningen kan innebéra en
negativ inverkan pa den personliga integriteten. Vid forsta anblick kan detta
lata markligt men resonemanget bygger pa en samverkan mellan trafik-och
lokaliseringsuppgifter. Forsvinner den ena lagringstypen sa ger den andra
mindre information vilket maste kompenseras och da i form av 6kad lagring
av den andra sorten. Lokaliseringsuppgifterna utgér namligen en sadan
vasentlig del av analysen av en misstankts kommunikation med andra och
bidrar darfor till att 6ka nyttan med alla de 6vriga trafikuppgifter som lagras.
Som exempel ndmndes att uppgifter om att A kontaktade B &r mindre vard
an en uppgift om att A kontaktade B nar A befann sig pa en specifik plats
och B var pa en annan plats. Darfér menade regeringen att lagringen av
lokaliseringsuppgifterna bidrar till att den sammantagna lagringen i LEK
blev mer proportionerlig. Samtidigt framholls att dessa
lokaliseringsuppgifter i hdgsta grad ar integritetskansliga eftersom man kan
dra slutsatser om en persons geografiska forflyttningar och darmed &ven av
privatlivet for de personer som omfattas av lagringen. ”Det &r emellertid det
som gor lokaliseringsuppgifter till ett valanvant och extremt vérdefullt
verktyg, bade i den vanliga brottsbekampande verksamheten och i

249 Prop. 2018/19:86 s. 33-35.
250 prop. 2018/19:86 s. 35, 39-40. Tidigare utredningar: se t.ex. SOU 2015:31 s. 215, 253
och 262 och SOU 2012:44 s. 389, 447-448, 462 och 514.
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underrattelseverksamheten.” Att minska lagringen av
lokaliseringsuppgifterna sags darfér som uteslutet.?>!

Likasa ansags det uteslutet att ta bort lagringen av obesvarade samtal, da
dessa kan vara val sa intressanta som lyckade sadana. Misslyckade
uppringningar anvands som koder mellan underréttelseofficerare och
agenter, liksom for att signalera budskap mellan garningsmén. LEK medger
aven lagring av uppgifter om forsta aktiveringen av anonyma oregistrerade
kontantkort. Anvéndningen av dessa har blivit allt vanligare innan grova
brott begas. En analys av kontantkortens aktivering kan ge en indikation om
inkdpsstalle som kan leda till en identifiering av innehavaren. Dessutom kan
uppgifterna fran kontantkorten kopplas till fjarraktiverade bomber. Da
uppgifterna avser anonyma tjanster och inte avsljar nagot om en persons

privatliv bedémdes dessa som inte sérskilt integritetskinsliga”.?>

6.1.2.2 Begransning av abonnemangsuppgifter

Foljande stycke syftar till att analysera avvagningen som gjordes om
abonnemangsuppgifterna.

Géllande utredningen av internetrelaterade brott &r uppgifter om
abonnemang for internet, det vill sdga vem som har en viss IP-adress, den i
sarklass viktigaste uppgiften. Internetatkomsten ar aven nyckeln till att
identifiera personer som kommunicerar med medgérningsman och
underrattelseofficerare, liksom for varvning till terroristorganisationer. Da
internetanvandningen 6kar och darmed dven internetbrottsligheten, menade
regeringen att nyttan av uppgifterna ar mycket stor. Abonnemangsuppgifter
beddmdes inte vara sérskilt integritetskansliga, eftersom de endast anger att
ett visst abonnemang har givits internetatkomst. Dock &r det majligt att med
uppgifterna, sammankoppla en fysisk person med avtryck som personen har
lamnat efter sig pa internet, och detta gor uppgifterna mer
integritetskénsliga. Vid en bedémning av detta framholls att det i
majoriteten av alla fall gallande privatpersoner (pa grund av vissa tekniska
skal) oftast ror sig om en begransad tid som den har sammankopplingen
mellan abonnent och spar pa internet ar mojlig att géra. Om man ska folja
en abonnents internetanvandning kravs, utdver dessa digitala avtryck, en
stor mangd abonnemangsuppgifter. Da besok pa webbplatser inte omfattas
av datalagringsskyldigheten menade regeringen att de uppgifter som ska
lagras aldrig innebér att det kan kartlaggas hur en person har trafikerat
internet”.?%3 For att myndigheterna ska kunna bekadmpa brott som har begétts
eller planlagts dver internet ansag regeringen att det var nédvandigt att lagra
uppgifter som mojliggor sparning av kommunikationskallan vid
internetatkomst sdsom IP-adress, registrerad anvandare och
abonnentuppgifter: ”Nyttan och behovet av att lagra uppgifterna ar sa stora

att de uppvéger det integritetsintrang som lagringen innebir” 2>

251 Prop. 2018/19:86 s. 41.

252 Prop. 2018/19:46 s. 15 och 42, jfr SOU 2007:76 s. 159.
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70



Precis som med telefoni-och meddelandehantering ar ocksa tidsangivelser
och varaktighet av kommunikationen helt avgdrande for att lagring av
internetatkomst ska bli verkningsfull. Uppgift om nér en internetanvandare
loggar in respektive ut i tjansten som ger internettillgang gor att
myndigheterna kan spara en anvandare, och pa sa vis skilja ut denne fran
andra internetanvandare, eftersom en och samma IP-adress kan tilldelas
flera anvandare vid olika tidpunkter. Har gavs som exempel situationer nar
nagon har kontaktat barn pa internet i sexuella syften. Polisen kan da, tack
vare tidsangivelser i kombination med IP-adress fran en leverantor av en sa
kallad chatt-app, ta reda pa vilken abonnent det & som har anvant ip-
adressen vid den aktuella tidpunkten. Finns inte en tidsuppgift kopplad till
den IP-adressen blir alltsa uppgiften om internetatkomst inte lika anvandbar.
I synnerhet nar det rér mobil uppkoppling blir detta viktigt. Detta eftersom
utrustningen kopplar upp sig direkt mot en mast och da lagras en
lokaliseringsuppgift vid internetatkomsten. Utan en tidsangivelse fyller
lokaliseringsuppgiften ingen funktion. Sambandet &r en forutsattning for sa
kallad basstationstomning, vilket innebar att uppgifter om vilka
uppkopplingar som har gjorts mot en viss mast under en specifik period
begars ut. Regeringen framholl att da uppgifterna om internetatkomsten inte
ger nagon information om anvandarens sjalva nyttjande av internet, utan
alltsa enbart ger en tidsangivelse till nar anvandaren har haft
internetatkomst, kan det inte ses som sarskilt integritetskansligt. Daremot
skvallrar internetatkomsten om den enskildes kommunikationsmonster och
tillsammans med annan information mojliggors &ven att en abonnent kan
sammankopplas med en IP-adress. Det senare menade regeringen medforde
att uppgifterna i viss mén” dr integritetskénsliga. Efter en sammantagen
beddémning av nyttan av att lagra uppgifterna och det begransade
integritetsintrang som detta medfor, ansags att det ar strangt nodvandigt att
lagringsskyldigheten dven fortsittningsvis omfattar uppgifterna i fraga” 2>

Vid internetatkomsten ar det dven viktigt att myndigheterna kan spara
kommunikationskallan for att pa sa vis kunna hitta den geografiska plats
som internetanvandaren kommunicerar ifran. Lagringsskyldigheten omfattar
darfor uppgifter som identifierar utrustningen dar kommunikationen avskiljs
till en abonnent, eller till den som slutligt avskiljer kommunikationen. For
en lagringsskyldig operator slutar alltsa ansvaret vid denna utrustning.
Harefter kan kommunikationen ldmna ett nit som ags av nagon som
omfattas av lagringsskyldighet. | synnerhet nar utvecklingen gar mot att allt
fler ménniskor anvénder alternativa appar med samtals-och
meddelandefunktioner som tillhandahalls av leverantorer som inte omfattas
av lagringsskyldighet, ar uppgifterna hinforliga till internetdtkomst dnnu
viktigare #n tidigare.”?>® Detta eftersom uppgifterna da kan foljas sé lange
som majligt innan de overgar till icke lagringsskyldig kommunikation.
Kommunikationskedjans sista led ar alltsa av stor vikt for de
brottsbekdmpande myndigheterna. Det ar inte ovanligt att denna omfattas av
ett ndt som inte omfattas av LEK:s lagringsskyldighet, exempelvis som for

25 Prop. 2018/19:86 s. 44-45.
256 Prop. 2018/19:86 s. 45.
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en bostadsrattsférenings egna nat. Om det inte & mojligt att ta reda pa var
kommunikationen avskiljs fran det lagringsskyldiga natet kan
myndigheterna inte heller ga till natagaren for att darigenom hitta
abonnenten. Mot bakgrund av detta menade regeringen att
lagringsskyldigheten fortsattningsvis skulle omfatta en identifikation av
utrustningen dar kommunikationen slutligt avskiljs mellan den
lagringsskyldige och den som slutligt avskiljer kommunikationen till den
enskilde abonnenten. Kommunikationskallan &r alltsa viktig for att ratt
slutanvandare ska kunna hittas. %7

Gallande den mobila internetatkomsten innebar lagring av denna ett ganska
stort intrang da detta i realiteten utgor lokaliseringsuppgifter. Samtidigt
framhall regeringen att intranget var mindre jamfort med vid telefonitjanst
och meddelandehantering, eftersom det vid mobil internetatkomst inte finns
nagon korresponderande uppgift om till exempel med vem eller nar
personen har kommunicerat. Darfor sags mobil internetdtkomst som strangt
nodvandiga att lagra. Daremot framfordes fran myndighetshall att behovet
av anvandarens anslutningsform vid internetatkomst var en uppgift som
varderades lagre &n till exempel just beskrivna uppgift om
kommunikationskallan. Har blir det tydligt hur man fran lagstiftarhall vagde
funktionen mot integritetsaspekten och vad som krévdes for att en uppgift
skulle kvalificera sig som strangt nédvandig. Anslutningsformen vid
internetatkomst togs darfor bort fran lagringsskyldigheten.?8

”Att valet av teknisk 16sning hos operatorerna ar avgdrande for om det gar
att spara en brottsmisstankt eller inte framstar som orimligt och dven
oavsiktligt” 2° Méalet med den nya regleringen i 6 kap. 16 a § LEK var
teknikneutralitet. Till exempel skulle inte identifikationen av en IP-adress
sta och falla med operatdrens tekniklosning. Pa grund av brist pa IP-adresser
enligt den vanligast forekommande standarden (bend&mnd IPv4) har det
blivit vanligare att internetleverantdrer anvander en alternativ standard (s.k.
NAT-teknik). Da detta samtidigt innebar att upp till 60 000 abonnenter delar
pa samma publika IP-adress har det givetvis orsakat problem for de
brottsbekdmpande myndigheterna. Darfor var bland annat
Aklagarmyndigheten positiv till utredningens forslag om att kunna
identifiera slutanvandaren vid internetatkomst genom denna alternativa
teknik (NAT-tekniken). Detta skulle ndmligen motverka problemet med den
tilltagande anonymiseringen pa internet, bakom vilken kriminella personer
kan dolja sig. Av motiven framgar ocksa att regeringen fortsattningsvis,
genom lagens férordning, ska kunna foreskriva en lagringsskyldighet som
mojliggor identifiering av en abonnent.?®® Under remissforfarandet kom
dock kritik fran Juridiska institutionen vid Umea universitet som papekade
att utvidgningen av NAT-tekniken skulle mojliggora “en langtgaende
lagringsskyldighet och delegation av normgivningsmakt pa ett omrade som

257 Prop. 2018/19:86 s. 45-46.

28 Prop. 2018/19:86 s. 46 jfr s. 36 och 113.
259 Prop. 2018/19:86 s. 44.

260 prop. 2018/19:86 s. 37, 44 och 95.
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patagligt paverkar individens rittighetsskydd.”?! Aven PTS hade
synpunkter och menade att detta ur integritetsperspektiv var kansligt
eftersom det i praktiken innebdr att uppgifter om varje internetsession hos
dessa operatorer lagras. Dértill menade Datainspektionen att det var oklart
hur lagring av internetatkomsten skulle kunna vara teknikneutral med tanke
pa anonymiseringstjanster och VPN-tunnlar som tillhandahalls av vissa
operatdrer. Regeringen menade dock att den nya lagringen inte omfattade
sadana tjanster, detta d& dessa aktiveras forst efter internetatkomsten.2%2

Sammanfattningsvis och grovt forenklat, kan ségas att den évriga, komplexa
tekniska kritiken mot regeringens lagférslag gick ut pa att de insamlade
uppgifterna som behandlas vid sparning av vem som har anvant en vis IP-
adress sammantaget ger en mycket exakt information om abonnentens
internetkommunikation. Regeringen menade att méjligheten att identifiera
slutanvandaren vid internetatkomsten visserligen medfor en utvidgning av
datalagringen, men menade samtidigt att det var férenligt med EU-rétten.
Den tillkommande informationen avser namligen samma sakforhallande
som den lagrade huvudinformationen, alltsa den aktuella IP-adressen, och
kravs for att det ska ga att utlasa nagot vettigt ur adressen. Regeringen
menade darfor att integritetsintranget inte 6kade ’sarskilt mycket av att fler
tekniska uppgifter lagras i syfte att fa fram den grundinformation som pa
grund av den tekniska utvecklingen inte langre gar att fa fram enbart genom
lagring av sjalva IP-adressen.”?®® Dessutom skulle méjligheten att spara en
abonnent, aven vid sa kallad NAT-teknik hos leverantoren > forvantas vara
en tdmligen verkningsfull forstarkning av de brottshek&mpande
myndigheternas formaga att klara upp brott som begatts med hjalp av
internet.”?%* Den &tergivna avvagningen mellan personlig integritet och
brottsbekdampande andamal, avseende dels trafik-och lokaliseringsuppgifter,
dels abonnemangsuppgifter, ligger till grund fér den nuvarande
lagringsskyldigheten. Vid en jamforelse med den dldre lydelsen av
paragrafen, som beskrevs ovan under rubrik 4.5.2, ar omfattningen av
lagringen i andra stycket mindre och av nuvarande lydelse framgar att det
enbart ar uppgifter som har genererats via en mobil natanslutning som ska
lagras vid telefoni- och meddelandehantering. Avseende mobiltelefoni
omfattas de som kopplar upp sig mot master eller tradlost lokalt natverk
(wifi) som tillhandahalls av nagon som omfattas av lagringsskyldigheten.
Daremot utesluts de telefoner som ansluter till ett privat tradlost natverk.26®
Till skillnad fran tidigare géller inte lagringsskyldigheten uppgift om
nummer som ett samtal styrts till.

261 Prop. 2018/19:86 s. 38.

262 prop. 2018/19:86 s. 37-38 och 44.

263 Prop. 2018/19:86 s. 44, 95.

264 Prop. 2018/19:86 s. 109.

265 Prop. 2018/19:86 s. 113. Forordning om andring i forordningen (2003:396) om
elektronisk kommunikation uppdaterades dven under 2019 sa att lagringsskyldigheten i 6
kap. 16 a § har en teknisk specifikation dér, jfr SFS 2019:500.
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6.1.3 Datalagringens tidsomfattning

Som framgar av Tele2-domen fick Sverige dven nedslag pa lagringstiden i 6
kap. 16 d §, och detta trots att davarande regering hade lagt sig pa
datalagringsdirektivets miniminiva med 6 manaders lagringstid for alla
uppgifter, oavsett sort, fran och med den dag som kommunikationen
avslutades. Regeringens resonemang vid minskningen av lagringstiden
presenteras i detta avsnitt.

Genom att differentiera lagringstiden for de olika uppgifterna, var det
mojligt att for varje uppgiftskategori vaga in integritetskénslighet i
forhallande till de brottsbekdmpande myndigheternas behov av just den
uppgiftstypen menade regeringen. Detta skulle alltsa gora lagstiftningen
proportionerlig och leva upp till kravet om att lagring inte fick vara langre
an vad som ansags strangt nodvindigt och motiveras ”pé objektivt
godtagbara grunder” som Tele2-domen foreskrev. Foga forvanande méttes
forslaget om generellt forkortade lagringstider av motstand hos de
brottsbekampande myndigheterna. Aklagarmyndigheten och Tullverket
papekade att en forkortning av lagringstiden dven innebar en motsvarande
forsamring av mojligheten till att utreda brott. Ekobrottsmyndigheten
menade att det i deras verksamhet &r viktigt att kunna folja uppgifter under
en langre tid, eftersom det ofta ror sig om seriebrottslighet. Dessutom
anmals ekobrott ofta en lang tid efter att den brottsliga handlingen &r
begangen och lagstiftarens forslag om en 2 manaders lagringstid for
lokaliseringsuppgifter skulle medfdra att vissa brott inte skulle kunna
utredas. Aven Sapo ansag att blott 2 ménader skulle innebéra att det for
deras del blev oméjligt att rekonstruera kommunikationens forgreningar. 26
Motsatt standpunkt presenterades av Tele2 och Goteborgs tingsratt som
bada papekade att uppgifter som identifierar var kommunikationen slutligt
avskiljs fran en lagringsskyldig till abonnenten ar extra integritetskansliga
eftersom dessa &r att likstalla med lokaliseringsuppgifter. Géteborgs
tingsréatt dnskade darfoér en djupare analys av lagringstidens proportionalitet.
Varfor skulle uppgifter om internetanslutningen, lagras i sex manader nar
den i princip motsvarade lokaliseringsuppgifter, som alltsa endast skulle fa
lagras i tva manader da de &r klassade som mer integritetskéansliga?
Regeringen hanvisade hér till hur statistiken for lagringsbehovet hos de
brottshekdmpande myndigheterna ser ut och varfor det fanns beldgg for att
infora diversifierade lagringstider for olika uppgiftskategorier. Majoriteten
av de uppgifter som hamtas in inom underréttelseverksamhet och i polisens
utredningsarbete ar namligen yngre an fem manader, vilket pekade i
riktningen mot att man inte behdvde ha en lagringstid som 6verskred fem
manader. Detta skulle vagas mot att omfattningen av lagringsskyldigheten
for operatdrerna skulle minskas och den minskade lagringsomfattningen
kunde framover leda till att kartlaggningen av elektroniska spar i
brottsutredningar skulle ta langre tid. Dessutom visade underlag fran
myndigheterna att just vid bekdmpning av grov brottslighet behdvdes aldre
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uppgifter. Regeringen holl darfor fast vid huvudregeln som sager att
lagringen av uppgifter galler under 6 manader. Fran detta gjordes undantag i
och med att lokaliseringsuppgifterna gor det mojligt att kartldgga en persons
rorelsemonster kunde detta ”ge tamligen integritetskanslig information om
en person.”?®” Regeringen ansag efter “en avvagning mellan den nytta
uppgifterna innebar for de brottsbekd&mpande myndigheterna och det
integritetsintrang uppgiften innebar * att en lagringstid om tva manader
skulle foreskrivas for lokaliseringsuppgifter.2®

Vidare framholl regeringen att manga av de uppgifter som ar kopplade till
internetatkomst inte ar sarskilt integritetskansliga da de i sig inte avslojar
nagot om sjalva kommunikationen, exempelvis vem en internetanvandare
har haft kontakt med. Information om IP-adresser har ett tidsbegréansat
anvandningsomrade beroende pa att uppgifterna kan vaxla med korta
mellanrum, och detta menade man leder till att” uppgifternas
integritetskénslighet ar lagre &n annars och att det finns ett storre behov av
att spara uppgifterna en lingre tid.”?%° Dartill hanvisade regeringen till
uppgifter fran polisen som vittnade om att utredningar har fatt laggas ned da
lagringstiden pa sex manader for just IP-adresser ar for kort. Exempelvis
hélften av alla barnpornografibrott med utlandskoppling har fatt avslutas av
den har anledningen, eftersom uppgifterna ar avgoérande for att finna
garningsmannen. Regeringen gjorde bedémningen att Tele2-domen inte
specifikt rorde abonnemangsuppgifter, alltsa exempelvis en IP-adress, och
menade att dessa “typiskt sett ar mindre integritetsk&nsliga &n t.ex. trafik-
och lokaliseringsuppgifter.”2’® Darfor ansdgs EU-ratten inte hindra en
forlangning av lagringstiden for dessa till 10 manader. Detta menade
regeringen utgjorde “en rimlig avvigning mellan integritetsintresset och de
brottsbekimpande myndigheternas behov.”?’* Denna bedémning hade
ifrdgasatts under remissforfarandet av bland annat Svea hovrétt, som
menade att Tele2-domen inte gav stod for en sadan tolkning och en
utokning av lagringstiden till 10 manader. Daremot gallande de uppgifter
som identifierar den utrustning dar kommunikationen slutligt avskiljs fran
den lagringsskyldige till den enskilda abonnenten, beddmde regeringen att
dessa var mer integritetskansliga an 6vriga uppgifter om internetatkomst,
och darfor sattes lagringstiden for dessa till 6 manader.2’

Regeringen svarade pa remisskritiken genom att trycka pa att uppgifter om
abonnemang i sig enbart i en begransad utstrackning kan anvéndas for den
typ av ingaende kartlaggning av enskilda som EU-domstolen ansag utgora
en mycket ingripande begransning av enskildas rattigheter enligt EU-
stadgan. Dartill menade regeringen att EU-domstolen hade uttalat sig
generellt om helheten i det svenska lagringssystemet och att Tele2-domen
ddrfor i forsta hand riktar in sig pa de mer integritetskansliga trafik-och

267 1hid.

268 hid.
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270 prop. 2018/19:86 s. 51, 94 jfr C-207/16, Ministerio Fiscal, EU:C:2018:788, p. 63.
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lokaliseringsuppgifterna” liksom att det inte gick att, med hanvisning till
domen, dra slutsatsen att LEK:s bestammelser om lagring och tillgang till
abonnemangsuppgifterna stod i strid med EU-rétten.2’® For att fortydliga:
detta var alltsa lagstiftarens stod for att ha langre lagringstider for just
abonnemangsuppgifterna jamfort med trafik-och lokaliseringsuppgifterna.

Den hér sarbehandlingen fick omfattande kritik av flera remissinstanser.
Bahnhof AB, Tele2 Sverige AB, Com Hem AB och Civil Rights Defenders
ansag att IP-adresser visst omfattades av domen och att Sverige inte kunde
instifta en lag som foreskrev en lagring i 10 manader. De hanvisade till att
E-Privacy-direktivet, inte gér nagon uppdelning mellan
abonnemangsuppgifter och trafik- och lokaliseringsuppgifter. Istallet
menade remissinstanserna att det viktiga ar beddmningen av om en uppgift
kan klassificeras som en konfidentiell personuppgift som darfér skyddas av
direktivet. Dessutom menade de att Tele2-domen “maste ldsas i ljuset av
Digital Rights-domen och bestammelserna i det upphavda
datalagringsdirektivet som omfattade IP-adresser.” 2 En sadan tolkning
skulle medfora att Tele2-domen innefattade IP-adresser. Vidare framholls
att IP-adresserna &r ”langt mer integritetskinsliga dn uppgifter om t.ex. vem
som stir bakom ett mobiltelefonnummer.”?”® Hartill kan ndmnas att
Kammarratten i Stockholm 2018, kommenterade den dom fran 2017 som
foranledde Tele2-domen?®, och menade att den “innebér att lagring av
uppgifter om t.ex. abonnemang for brottshekdmpande andamal som sker pa
grund av den skyldighet som foljer av 6 kap. 16 a § LEK inte &r en tillaten
behandling av uppgifterna (och det &ven om bestammelsen i 6 kap. 16 a §
inte upphavts).”?’” Aven om det 4r ett kammarrattsavgérande tyder det pa att
aven dar uppfattades det alltsa som att Tele2-domen likvéal omfattade
abonnemangsuppgifter.

Att meningarna gar isar om abonnemangsuppgifterna sarstallning i
lagstiftningen ar uppenbart. Installningen hénger givetvis ihop med de olika
aktdrernas egenintresse. Motsatt standpunkt an just beskrivna intog
namligen Aklagarmyndigheten, som menade att regeringens utredare hade
gjort en riktig tolkning av Tele2-domen. Om inte skulle de brott som inte ar
grova, men dar tillgdngen pd abonnemangsuppgifter ar avgdérande for att
kunna driva en framgangsrik utredning, bli mer eller mindre omgjliga att
lagfora. Implicit innebéar det straffrihet for vissa brott vilket star i strid med
EKMR. Oklarheten med abonnemangsuppgifter féranledde Sékerhets- och
integritetsskyddsnamnden att be om att klarhet skulle bringas av den exakta
inneborden. Dartill efterfragades en djupare analys av regeringen fran bland
andra Datainspektionen och PTS. A andra sidan menade regeringen att med
beaktande av Sveriges internationella atagande, och da i synnerhet EKMR,
ar utrymmet for att ha ett regelverk som inte ger myndigheterna mojlighet
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att komma at uppgifter som de &r i behov av begrénsat.?’

Den oklara klassificeringen som abonnemangsuppgifterna gar under
avspeglar sig i de varierande, och i viss man obegripliga, lagringstiderna
som foreskrivs. Med detta sagt och mot bakgrund av regeringens avvagning
framgar lagringstiderna idag av 16 d § forsta stycket dar det stadgas att
uppgifter som genereras eller behandlas vid telefonitjanst och
meddelandehantering via mobil natanslutningspunkt ska lagras i sex
manader. For lokaliseringsuppgifter ar lagringstiden dock endast tva
manader. Dessa lagringstider framgar av forsta stycket forsta strecksatsen
och det som omfattas ar telefonnummer, abonnemangsidentitet,
utrustningsidentitet, abonnent och tid for samtalet eller meddelandet. Hit hor
dven tid och plats for den forsta aktiveringen av ett kontantkort. 2’° Gallande
uppgifter som har genererats vid internetatkomst ska dessa lagras i tio
manader och om uppgifterna identifierar den utrustning dar
kommunikationen slutligt avskiljs fran den lagringsskyldige till den enskilda
abonnenten ska de enbart lagras i sex manader. Detta framgar av forsta
stycket andra strecksatsen och syftar pa uppgifter om IP-adress,
abonnentuppgifter samt datum for in — och utloggning i den tjanst som ger
internettkomst.?® Precis som i den &ldre lydelsen av paragrafen, som
atergavs i kapitel 4, raknas lagringstiden fran den dag kommunikationen
avslutades och att den lagringsskyldige ska radera uppgifterna nér
lagringstiden har I6pt ut savida inte en begaran om utlamnande har kommit
in innan lagringstiden har 16pt ut. | sddana fall ska den lagringsskyldige
fortsatta att lagra uppgifterna till dess att de lamnats ut och utplanas forst
efter utlamnandet. Detta framgar av andra och tredje stycket. Likasa framgar
av sista stycket att regeringen med stod av 8 kap. 7 8 RF kan meddela
narmare foreskrifter om lagringstiden enligt forsta stycket.

6.1.4 Konsekvenser av lagandringarna

Ovan har lagstiftarens avvagningar vid den nya datalagringen av
brottshekdmpande dndamal beskrivits. | detta avsnitt behandlas de
foljdverkningar som denna nya reglering bedémdes medfora for den
brottsbekdmpande verksamheten, teleoperatérerna och enskilda.

En av de viktigaste konsekvenserna till foljd av de nya lagringsreglerna i 6
kap. 16 a och 16 d 88 var att Sverige skulle leva upp till kraven om
integritetsskydd i 15.1 i E-Privacy-direktivet. Farre lagrade uppgifter skulle
leda till mindre information som i sin tur mojliggor att slutsatser kan dras
om manniskors vanor. Sa 16d regeringens huvudresonemang. Dartill skulle
skyddet forstarkas av att man i lagen inforde ett forbud om att lagra
information utanfor EU. Sammantaget skulle integritetsvinster uppnas.

278 prop. 2018/19:86 s. 92, 98.

279 Prop. 2018/19:86 s. 114. Sedan 1 maj 2021 galler motsvarande for forelaggande att
bevara en lagrad uppgift enl. 27 kap. 16 § RB, se lag (2021:240).

280 prop. 2018/19:86 s. 114. Sedan 1 maj 2021 galler motsvarande for forelaggande att
bevara en lagrad uppgift enl. 27 kap. 16 § RB, se lag (2021:240).
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Eftersom detta skedde pa bekostnad av brottsbekampningen anfordes, likt i
de aldre motiven, “’brasklappen” om att de brottsbekdmpande
myndigheterna fortfarande skulle ha tillgang till den datalagring som gors
av operatorerna av praktiska skél. VVad daremot géller
underréattelseverksamheten framfordes att den inte har nagot
tvangsprocessuellt medel som skulle kunna kompensera for den minskade
lagringen. | det stora hela skulle den forandrade lagringsskyldigheten kunna
leda till en minskad brottsuppklaring, men det bedomdes anda inte paverka
“brottsligheten i samhillet i stort”.28! Dartill kunde férandringen dven
medfdra att myndigheterna i vissa fall skulle avsta fran att hamta in
uppgifter fran operatérerna. A andra sidan skulle dessa behéva stalla fler
fragor for att fa en fullstdndig bild eftersom “svaret pa varje frdga nu blir
ndgot mindre informationsrik”.282

For operatorerna skulle lagstiftningen bli en kostnadsdrivande faktor
eftersom datasystemen skulle behdva anpassas, dock hade ingen summa
kunnat uppskattas. Regeringen lutade sig mot samma bedémning som
gjordes i forarbetena till den svenska implementeringen av
datalagringsdirektivet, innebarande att operatérerna skulle sta for
anpassningskostnader liksom drift och underhall av systemen. For de
brottsbekdmpande myndigheterna utgar sedan en avgift till operatérerna vid
uppgiftsutlamnande. Remisskritiken i denna del bestod i farhagor om att
teleoperatorerna skulle alaggas nya skyldigheter som skulle blockera
utvecklingsresurser och dessutom riskera att forloras om det framgent skulle
visa sig att lagringsskyldigheten bryter mot EU-rétten, vilket dessa instanser
menade sannolikt skulle bli fallet.?®

En reflektion géllande operatdrerna &r att deras val av lagringsteknik har
blivit en konkurrerensfaktor bolag emellan pa ett vis som kan tankas
medfora framtida problem for de brottshek&mpande myndigheterna.
Teleoperatéren Bahnhof skréadde inte orden infor att lagandringarna tradde i
kraft: ”Inte nog med att upphovsrittsmaffian, stora molnjittar, sociala
plattformar, webbldsare och hemsidor évervakar, registrerar och sparar data
om dig pa internet sa har den svenska staten beslutat att med hjalp av lagen
gora detsamma. Till sin hjélp har de beordrat Sveriges tele- och
internetleverantorer att spara all person- och trafikdata sa att polisen kan
komma &t informationen — utan att det finns misstanke om allvarligt
brott.”?8 Farhagorna om en handlingsdirigerande lagstiftning kan darfor
sagas ha besannats pa ett vis som kanske inte var tankt i propositionen. Vad
som dér diskuterades var att de individer som vill ”gd under radarn” skulle
valja de elektroniska kommunikationsmedel som inte omfattas av lagen
alternativt har kortast lagringstid. Vad daremot bolaget Bahnhof har valt att
gora ar helt enkelt att utnyttja att den lagring som sker av ”andra skél” i 6
kap LEK och, sasom beskrivet ovan i kapitel 4, &r avskild fran den lagring
som sker av brottsbhek&mpande skal. Bahnhof har lagringen som ett

281 Prop. 2018/19:86 s. 47 och 108-109.

282 Prop. 2018/19:86 s. 111-112.

283 Prop. 2018/19:86 s. 111, jfr 22-23 och prop. 2010/11:46 s. 63-70.
284 Bahnhofs hemsida, publicerad 2019-09-30, lank se kallforteckning.
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séljargument:” Alla Bahnhofkunder kan vara sékra pa att deras kunddata
ligger i sakert forvar hos oss, att vi raderar efter 10 manader och att vi aldrig
kommer att lamna ut uppgifter i annat fall &n i enlighet med LEK. Det
innebar att om nagon annan fragar efter kunddata, t ex en domstol som
hanterar civilrattsmal, sa har vi inget att lamna ut eftersom vara kunders
uppgifter ir inlasta i “kassaskapet som ar avsedd for LEK.” 28

For den enskilda kan ténkas att operatdrernas 6kade kostnader for
genomforande av nu géllande regelverk har hamnat pa
abonnemangsrakningen. Utdver denna rena spekulation, skulle alltsa
lagandringen i alla fall gynna den enskilda genom integritetsvinster enligt
regeringen. Mindre ingripande atgarder &n de som lagandringen medfor
bedémdes inte kunna géras.?® En annan sak ar givetvis att den enskilde kan
paverkas negativt om brottsuppklarandegraden i samhéllet i stort sjunker.

6.1.5 Hur viktas brottsbekampning mot
integritet?

Vid en jamforelse av tongangarna hos lagstiftaren vid inférandet av LEK, i
forhallande till de forfattningsandringar som foljde i kélvattnet av Tele2-
domen, blir det tydligt att brottsbekampande atgéarder generellt sett har
hamnat hogre upp pa lagstiftarens agenda. Som framgar av genomgangen
utkristalliserar sig ett monster i forarbetena eftersom regeringen infor varje
lagringsslag som antingen har lagts till eller tagits har végt integriteten for
den enskilde mot de effekter det skulle kunna ha for de brottsbekdmpande
myndigheterna. Vid borttagandet av den fasta telefonin var motiveringen
mycket tydlig, en lagringsform som inte &r absolut ndédvandig vagdes mot
det faktum att det ofta ar flera abonnenter som delar pa en sadan forbindelse.
Vidare maste de integritetskansliga lokaliseringsuppgifterna, for att kunna
omfattas av lagringen, kunna pavisa en mycket stor nytta for de
brottsbekdmpande myndigheterna. Visa vi bedémdes till exempel IP-
adresser inte vara sarskilt integritetskansliga vilket avspeglar sig i en 10
manaders lagringstid till skillnad fran standarden pa 6 manader. Gallande
lagringen av dessa IP-adresser ar det som regeringen papekar ofta det enda
sattet att komma at fordvare av olika internetrelaterade brott. Samtidigt hade
det varit dnskvart med ett mer utforligt resonemang fran regeringens sida
kring vad som faktiskt skiljer IP-adressen fran lokaliseringsuppgifter
avseende en mobiltelefon. Som flera remissinstanser har gett uttryck for &r
dessa uppgifter, sett fran den enskildes perspektiv, i stort lika
integritetskansliga och anda skiljer sig lagringstiden med 8 manader dessa
uppgifter emellan. Motiveringen i denna del fran regeringen ar svepande
och vad som utgor grunden for sa pass olika lagringslangder ter sig oklart
for en utomstaende. | vissa fall kan lagstiftning vara i behov av viss
“elasticitet”, men nér det som i det hér fallet ror tva tekniska lagringsformer

285 pid.
286 Prop. 2018/19:86 s. 47.
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som verkar ge ungefér likartad integritetskanslig information blir
resonemanget svarbegripligt.

En annan aspekt pekar Naarttijarvi pa, namligen att en
proportionalitetsavvagning, som fordras da en rattighet i regeringsformen
kan komma att inskrankas, maste utga fran aktuell teknik for att inte strida
mot 2 kap. 21 § RF. “Ett lagrum som pa grund av teknisk utveckling far en
forandrad faktisk inverkan pa den personliga integriteten torde alltsa inte
kunna luta sig pa tidigare avvéagningar, da lagstiftarens andamal inte blivit
foremal for samma forandring.”?8” Han slar fast att strivan efter
teknikneutralitet, pa detta vis synliggor en konflikt mellan tva rattsstatliga
grundvarden: forutsebarhet, som fordrar klara och precisa regler, liksom
stabilitet i regelverket, vilket pa detta omrade alltsa forutsatter ett visst matt
av teknikneutralitet.?® Samtidigt kan ségas att det &r en brist i E-Privacy-
direktivet att abonnemangsuppgifter inte definieras dér.

Med den svenska lagringen i atanke foljer en kortare utblick pa den tyska
rattens motsvarighet till LEK i nésta avsnitt. Som namnt i uppsatsens
inledande kapitel syftar det avsnittet till att se den svenska ratten utifran ett
annat unionslands synsatt. Avsnittet 4gnas alltsa at at beskriva den tyska
telekommunikationslagstiftningen och landets genomférande av
datalagringsdirektivet.

6.2 Utblick pa tysk datalagring for
brottsbekampande andamal

Den orwellska ”der gldserne Mensch”, den genomskinliga manniskan, &r i
Tyskland en kand metafor for avsaknaden av dataskydd och syftar pa en
overvakande statsapparat.?®® Precis som Sverige genomforde landet
datalagringsdirektivet genom ny inhemsk lagstiftning, och for deras del
skedde det i december 2007. En rad paragrafer avseende teleoperatdrernas
lagringsskyldigheter tillkom genom 113 a-113 g 8§, TKG. Ursprungligen
infordes, likt den svenska davarande lagstiftningen, en lagring pa 6
manader.?%® Daremot var reaktionerna mot lagstiftningen starka i Tyskland
och samma dag som de namnda paragraferna skulle trada i kraft anmalde en
grupp medborgare som arbetade med datalagringsfragor, Arbeitskreis
Vorratsdatenspeicherung, lagstiftningen till forfattningsdomstolen och
stoddes d& av 30 000 tyskar.?®! Tre ar senare forklarade denna att
datalagringen i paragraferna 113 a och 113 b 88 TKG, gick emot
grundlagens artikel 10 om rétten till brevhemlighet och telekommunikation.

287 Naarttijarvi (2013) s. 470.

288 Naarttijarvi (2013) s. 480.

289 Stollreither (1986) s. 15-27. Se dven Deutscher Bundestag, Drucksache 17/12290 s. 9 ff.
29 HP Bull (2009) s. 91, Gutwirth (2011) s. 4-5. Tillgangen regleras i kap. VIII och IX i
StraffprozeRordnung, StPo (straffprocesslagen) och i 113 ¢ § TKG.

291 Gutwirth, (2011) s. 5.
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Integritetsskyddet var alltsa inte tillrackligt beaktat.?%2 Domen rénte stor
uppmarksamhet och innebar saledes att forfattningsdomstolen underkande
datalagringsdirektivets inforlivande i den tyska ratten, och detta alltsa innan
EU-domstolen hade avgjort Digital Rights-domen. Féljden blev att
datalagringen upphdrde och ar 2012 véackte Kommissionen en
fordragsbrottstalan mot Tyskland, som fér 6vrigt kom att bli det sista
unionslandet att inte omsétta datalagringsdirektivet.?%

Har upptrader en skillnad mellan Sverige och Tyskland eftersom
datalagringsdirektivet fortsatte att utgéra gallande ratt i Sverige fram till
Digital Rights-domen. Sgren Koch menar att trots att den tyska nationella
ratten har forlorat inflytande gentemot EU-ratten har det inte i nagon storre
utstrackning forandrat landets rattskultur. Tyskland &r en av EU:s framsta
foresprakare och manga harmoniseringsforslag har tyskt ursprung, men
detta har anda inte andrat tyska praktikers generella skepticism mot EU-
ritten.?®* Den svenska grundlagstolkningen & andra sidan “har omgivits av
anmarkningsvard tystnad i den svenska akademiska diskussionen ” havdar
Mattias Derlén med flera. De menar att detta hanger ihop med grundlagens
undanskymda roll i réttslivet liksom domstolarnas position i allmanhet.
Under efterkrigstiden sattes arbetet med ménskliga rattigheterna och
domstolar som dessas garanter i centrum runt om i Europa, dock ej Sverige.
Forfattarna sdger att detta i stor utstrackning betraktades ’som ett hinder for
det socialdemokratiska vilfiardsbygget” och citerar darefter davarande
stadsminister Olof Palme: ~Det ir inte sé att siga ett Ambetsmanna-och
Domstols-Sverige vi vill ha. Det var mot detta som folkrorelserna -bade
arbetarrorelsen och bonderdrelsen- en gang reste sig.”?*> Samtidigt kan
tillaggas att vissa kritiker anser att den tyska forfattningsdomstolen har fatt
ett alltfor stort inflytande och i forlangningen har Tyskland blivit en
domarbunden, snarare an lagbunden stat. Thomas Bull slar dock tillbaka
mot det argumentet och menar att det ’nérmast &r oseriost” att hdavda att
landet inte styrs av regeringen och parlamentet.?%

Oavsett hur det forhaller sig ar forfattningsdomstolen allt som oftast en
komponent som berdrs i tysk doktrin nar det galler dataskydd.?®” Gallande
fordragsbrottstalan mot Tyskland var denna i alla fall ”ur varlden” i och med
Digital Rights-domen. Daremot gjorde bristen pa uppgifter det tungrott for
de tyska brottsbekdmpande myndigheterna och regeringen framholl kort och
gott att “datalagring var nodvéandig” och beslutade darfor att en ny, dock
betydligt mindre omfattande datalagringsreglering, skulle trada i kraft. Den
18 december 2015 infordes denna nya datalagringsreglering och aterigen
blossade en intensiv debatt upp. | och med Tele2-domen i december 2016
stalldes regleringen i ny dager.?%® Nedan foljer en mycket kortfattad

292 Dom: BVerfG, 1 BvR 256/08 2010-03-02 jfr NJW 2010, 833. Art. 10 beskrevs ovan i
kap. 3. Om proportionalitetsbeddmning i forfattningsdomstolen, se Petersen (2017) s. 2-3.
293 RoRnagel (2017) NJW 2017, 696 s. 696.

2% Koch m. fl. (2017) s. 173, 198-199.

2% Derlén m.fl. (2016) s. 499.

2% Bull (2015) s. 141 jfr Koch m. fl. (2017) s. 182.

297 Stollreither (1986) s. 15-27, Knott (1986) s. 45-63.

2% RoRnagel (2017) NJW 2017, 696 s. 697 ff.
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beskrivning av den ratt som borjade gélla 2017. Bilden av vad som utgor
géllande ratt kompliceras av att en av landets regionala domstolar,
Oberverwaltungsgericht fur das Land Nordrhein-Westfalen (OVG NRW),
fattade ett interimistiskt beslut den 22 juni 2017 om att lagringsreglerna for
uppgifter om internetatkomst inte behdver foljas da dessa ej ar forenliga
med EU-rétten.?®® Utifran lagtexten framgér i alla fall operatorernas
lagringsskyldighet av 113 a § TKG och lagringstiderna regleras i 113 b 8
TKG. Dessa kan alltsa sagas motsvara svenska LEK 6 kap. 16 a och 16 d
88. Enligt 113 b § stycke 1 punkt 1 TKG ska trafik-och
abonnemangsuppgifter lagras i tio veckor och lokaliseringsuppgifter ska
enligt punkten 2 lagras under en manads tid. Som framgar &r lagringstiderna
i den tyska lagen kortare jamfort med de svenska, géllande
lokaliseringsuppgifter stiftar svensk lag alltsa 2 manader och tysk 1 manad.
| TKG galler 2,5 manader for trafik-och abonnemangsuppgifter vilket i LEK
motsvaras av lagringstider pa 6 manader som huvudregel respektive 10
manader for just internetatkomst.

Vidare framgar av 113 b § andra stycke punkt 1-3 TKG, att géllande
allménna kommunikationstjénster ska uppgifter lagras om uppringande
nummer, det nummer som blir uppringt och nummer som samtalet har styrts
till. Darutdver datum och tid nar kommunikationen paborjades och
avslutades samt information om tjansten som har anvéands, om det &r sa att
olika tjanster kan anvandas som en del av telefonitjansten. Som framgar av
den svenska lagen lagras inte langre fast telefoni. Géallande mobiltelefoni
framgar av 113 b § andra stycke punkt 4 a-c TKG, att uppgifter om
internationellt prefix fér numren ska lagras och om det rér sig om
kontantkortstjanster ska datum och tid for den forsta aktiveringen sparas.
Motsvarande bestammelse om kontantkort framgar av 16 a § LEK. For tysk
internettelefoni stadgas under av 113 b § andra stycke punkt 5 TKG att IP-
adresser och anvandar-id for den uppringande och den som mottager
samtalet ska lagras. Detta galler aven for obesvarade samtal. Motsvarande
uppgifter ska lagras nar det ror SMS-och MMS-trafik och andra dylika
meddelandetjénster. Lagras ska dven tidsangivelser for nar ett meddelande
har skickats och tagits emot. | Sverige &r alltsa lagringen av mobiltelefonin
beroende av om uppkoppling sker mot tradlost lokalt natverk eller mobil
mast alternativt privat tradlost natverk, eftersom den senare typen inte ska
lagras. | 6vrigt ter sig landernas reglering lika. | den svenska lagen framgar
att utrustningsidentitet ska lagras vilket inte framgar av den tyska lagen.
Vad det innebér i myndigheternas praktiska arbete har jag inte kunnat ta
reda pa.

Till sist gallande den tyska lagringen framgar under avsnitt (3) i 113 b §
TKG att for internettjanster ska uppgifter om anvandarens IP-adress och
anvandar-id, identifikation for anslutningsterminal och dven datum och tid
for paborjandet och avslutandet av internetanvandningen med den aktuella
IP-adressen. Vidare framgar av 113 b § TKG att de lokaliseringsuppgifter
som ska lagras endast avser mobiltelefoni samt internetanvandning.

299 Beck-Online 2017-06-22, se kallforteckning, jfr SOU 2017:75 s. 192.
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Leverantdrerna ar skyldiga att lagra information om den mast som anvands
av det nummer som ringer upp samt det uppringda numret i bérjan av
kommunikationen. For internetanvandning ska den mast som anvandes nér
internetatkomsten pabdrjades lagras. Utover att lagringstiderna for de
uppgifter som ger internetatkomst, liksom att uppgifterna som identifierar
utrustningen dar kommunikationen slutligt avskiljs till abonnenten, lagras
langre i Sverige an i Tyskland, verkar lagringen som sadan inte skilja sig at.

Sammantaget kan inte sdgas att den svenska och tyska lagringen skiljer sig
namnvart at mer &n att Sverige generellt har langre lagringstider. Eventuellt
ar detta ett uttryck for en mer restriktiv tysk hallning nar det géller just
fragan om hur lange myndigheterna ska kunna tillga lagrade uppgifter, men
det gar inte att sakert sdga. Daremot ar det tydligt att motstandet mot den har
formen av lagstiftning ar starkare i Tyskland &n i Sverige, liksom att den
tyska forfattningsdomstolens agerande genom underkénnandet av TKG i sin
tidigare form faktiskt gjorde att gemene tysk respektive svensk under ett par
ars tid var foremal for olika omfangsrik datalagring.

Slutligen gallande tillgangen till de just beskrivna uppgifterna framgar
kraven av 113 ¢ § TKG. De uppgifter som lagras av operatérerna av
praktiska skal, sasom exempelvis fakturauppgifter, kraver att
brottsutredningen avser ’schwere Straftat”, alltsd allvarliga brott sésom
mord, narkotikabrott, ran, utpressning, bedrageri liksom skattebrott. Nar det
géller de uppgifter som leverantdrerna ar skyldiga att lagra av
brottshekdmpande dndamal, kravs det att utredningen avser sérskilt
allvarliga brott (Straftat von erheblicher Bedeutung) hit rdknas bland annat
mord, manniskohandel, allvarligare former av narkotika -och sexualbrott
liksom barnpornografibrott och brott mot den tyska staten (”den Bestand des
Bundes oder eines Landes”).3% | Sverige gors ocksé den hér uppdelningen
mellan de uppgifter som har lagrats av operatorerna av praktiska skél och de
som lagras till foljd av brottsbekampande andamal. For att aterknyta till
avsnitt 2.3 ovan och de brottsbekampande myndigheternas tillgang till
uppgifter i Sverige ar det tydligt att den laga troskel for att fa tillgang till
abonnemangsuppgifter inte har ndgon motsvarighet i tysk ratt. Detta medfor
alltsa en skillnad jamfort med tysk ratt eftersom tillgang till
abonnemangsuppgifter for brottsbekdmpande myndigheter i Sverige inte
kraver brott av viss svarighetsgrad. Daremot galler precis som enligt tysk
ratt att tillgang till trafik-och lokaliseringsuppgifter vid brottsutredande
verksamhet kraver allvarlig brottslighet och domstolsbeslut. Det aterstar att
se hur lange svensk och tysk lag kommer ha den utformning som har
atergivits i redogorelsen. | oktober 2020 meddelades namligen tva domar
fran EU-domstolen som pa nytt har aktualiserat fragan om
medlemslandernas nationella lagstiftning i forhallande till EU-ratten vid
datalagring for brottsbekampande andamal. Till sist i detta kapitel foljer
darfor en sammanfattning av domarna liksom nagra tankar om vilka
konsekvenser dessa kan tankas fa for de bagge landerna framover.

300 |_agkommentar till 113 a § Beck-Online, se lank i kallforteckning jfr SOU 2017:75 s.
190-191.
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6.3 Gallande ratt utifran nytillkomna
forsvarspolitiska stallningstaganden
av EU-domstolen

Detta avslutande avsnitt i kapitlet ska agnas at att analysera tva avgoranden
fran EU-domstolen som kan ses som en uppfdljning pa Tele2-domen. Den
svenska regeringen konstaterade efter Tele2-domen att EU-rétten satte upp
ramarna for den nationella lagstiftningen om datalagring for
brottsbekampande andamal.3®? Samtidigt star det klart att det inte &r helt
tydligt hur man ska tolka EU-domstolens syn pa forhallandet mellan artikel
1.3, som alltsa anger att verksamhet som avser allman sakerhet, férsvar och
statens sakerhet inte omfattas av direktivets tillampningsomrade, och 15.1 i
E-Privacy-direktivet. Som beskrivet i kapitel 4, och som framgar av
redogorelsen av Tele2-domen i kapitel 5, ska inte E-Privacy-direktivet
tillampas pa de fragor som inte omfattas av gemenskapsratten. Regeringens
syn speglas av den utredning som tillsattes i kdlvattnet av Tele2-domen dér
det uttrycktes att EU-domstolen genom domen ansag sig ha kompetens att
besluta om lagring, inte bara for brottsbekdmpande dndamal, utan aven for
nationell sdkerhet och forsvar och slutsatsen som drogs var att ”...oavsett
for vilket andamal uppgifterna anvands sa ar operatorernas lagring och
myndigheternas tillgang till dessa uppgifter underkastade den reglering som
foljer av EU-ritten.” Sakerhetspolisen, Forsvarsmakten och Forsvarets
radioanstalt ifrdgasattes bedémningen. 3°2

Grénsdragningen mellan dessa delar av den brottsbekampande
verksamheten har vuxit i betydelse i takt med att brottsligheten éverskrider
nationsgranser. Da artikel 4.2 FEU séger att nationell sakerhet &r en
nationell angelagenhet har datalagring pa detta omrade ocksa ansetts vara
utesluten fran de EU-rattsliga kraven pa lagringen. Anna Jonsson Cornell
uttryckte redan 2015 att den EU-rattsliga lagstiftaren darfor star infor flera
utmaningar:”’One is the difficulty with which issues of national security can
be separated from criminal law aspects in times of asymmetric security
threats, including terrorism, and the difficulty to obtain a clear line between
internal and external security.”®% For att dterknyta till avsnittet om nationell
sékerhet i kapitel 2, kan sdagas att begreppets ’luddighet” inte bara ger
upphov till fragor om datalagringens materiella sida, utan aven aktualiserar
fragan om vem som har ratt att besluta om gréanserna for datalagringen for
nationella sakerhetsandamal?

Fragan var i centrum i domarna Privacy International m.fl. (C-623/17) och
La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, som bada
meddelades den 6 oktober 2020. Med domarna har EU-domstolen
fortydligat hur datalagring fér underrattelseorganens arbete med nationell
sakerhet ska betraktas utifran E-Privacy-direktivet och dess artikel 15.1. Att

301 Prop. 2018/19:86 s. 19.
302 Citat SOU 2017:75 s. 22-23. Kritik se prop. 2018/19:86 s. 19 jfr ovan art. 4 & 5 FEU.
303 Jonsson Cornell (2015b) s. 180.
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dessa domar lag i EU-domstolens “’pipeline” medforde att den svenska
regeringen avvaktade med att infora en sarskild reglering for datalagring for
brottsbekampning kopplad till nationell sakerhet. Regeringen uttryckte att
omradet for nationell sakerhet och huruvida EU-ratten var tillamplig aven pa
dessa fragor inte hade klargjorts av EU-domstolen. | géllande nationell ratt
gors darfor ingen atskillnad mellan datalagring for brottsbekampande
andamal och datalagring pd omradet for nationell sakerhet.>%*

| det forsta mélet, Privacy International,*® prévades om ett krav pa
teleoperatdrerna om att lamna ut uppgifter till en medlemsstats sakerhets-
och underrattelsemyndighet omfattas av EU-rétten. Da denna utlamning
foregas av lagring gor EU-domstolen flera uttalanden om synen pa
lagringsmomentet i artikel 15.1 i férhallande till nationell sékerhet. Det
andra malet, La Quadrature du Net m.fl.3% omfattade flera fragor, déribland
EU-réttens integritetskrav pa nationell lagstiftning som anger att
teleoperatorer ar skyldiga att lagra och tillhandahalla myndigheter uppgifter
om elektronisk kommunikation, nér syftet med lagstiftningen bland annat &r
att skydda nationell sakerhet. Bada malen beror saledes forhallandet mellan
EU-ratten och medlemsstaterna nér det galler datalagring vid hot mot
nationell sakerhet, om an ur olika infallsvinklar. Den svenska regeringen,
tillsammans med andra lander, yttrade, sig i bada dessa mal och menade att
atgarder till skydd for nationell sakerhet faller utanfor EU-réttens
tillampningsomrade i enlighet med artikel 4.2 i FEU” och att E-Privacy-
direktivet darfor inte kan tolkas sa att nationella atgarder asyftande att
skydda den nationella sékerheten omfattas av direktivets
tillampningsomrade (Privacy International p. 32-33, La Quadrature du Net
m.fl. p. 89-92). EU-domstolen & sin sida svarade med att en sadan tolkning
skulle innebéra att artikel 15.1 frantogs “sin indamélsenliga verkan” liksom
att detta skulle ga emot direktivets systematik. Forenklat sagt menade EU-
domstolen att medlemslénderna inte kan anvénda nationell sdkerhet som ett
argument for att kringga unionsrattens krav i E-Privacy-direktivet. (La
Quadrature du Net m.fl. p. 95-97, 99). Istdllet omfattar direktivet nationell
lagstiftning som alagger teleoperatorer att lagra och darefter 6verfora trafik-
och lokaliseringsuppgifter till landets sdkerhets- och underrattelsetjanst for
att skydda nationell sékerhet (Privacy International p. 49, La Quadrature du
Net m.fl. p. 104). EU-domstolen konstaterade i de bada domarna att malet
att skydda nationell sédkerhet, med beaktande av artikel 4.2 FEU, "’till sin art
och pa grund av sitt sarskilda allvar” skiljer sig fran de 6vriga mal som
artikel 15.1 i E-Privacy-direktivet stadgar sasom att bekampa brottslighet i
allménhet. Da hot mot nationell sékerhet ar graverande skulle malet att
skydda denna kunna motivera ett mer langtgaende ingrepp i de
grundlaggande rattigheterna i jamforelse med de Gvriga mal som artikel 15.
1 innehaller. Detta dock under forutséttning att proportionalitetsprincipen
iakttas (Privacy International p. 75 och La Quadrature du Net m.fl. p 136).

304 Prop. 2018/19:86 s. 19, 21.
305 C-623/17, Privacy International, EU:C:2020:790.
306 C-511/18, C-512/18, C-520/18 La Quadrature du Net m.fl., EU:C:2020:791.
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Vid sidan om detta fortydligade EU-domstolen i La Quadrature du Net m.fl.
vilka lagstiftningsatgarder, som i férebyggande syfte stadgar lagring av
trafik- och lokaliseringsuppgifter till skydd av nationell sdkerhet, som kan
accepteras utifran artikel 15.1 i direktivet. Lagring av trafik- och
lokaliseringsuppgifter for polisiara &ndamal utgor i sig ett ingrepp i de
grundlaggande réattigheter om respekt for privatlivet och skydd av
personuppgifter, i artikel 7 respektive artikel 8 i EU-stadgan, och detta
”oberoende av om de uppgifter som avser privatlivet dr av kénslig art eller
ej eller om de berdrda har fatt utsta eventuella olagenheter pa grund av
ingreppet.” (p. 115, 118). Aven om de lagrade uppgifterna inte anvands ar
det en krénkning per se (p. 116). Med hansyn till att trafik-och
lokaliseringsuppgifter kan anvandas for att kartlagga en individs liv &r
uppgifterna lika kansliga som sjélva innehallet i kommunikationerna (p.
117). Artikel 15.1 tolkad mot bakgrund av artiklarna 7, 8, 11 och 52.1 i EU-
stadgan, hindrar inte en lagstiftning som ger behdriga myndigheter rétt att
alagga teleoperatorer att lagra trafik-och lokaliseringsuppgifter for alla
anvandare under en begransad och forutsebar tidsperiod. Precis som i Tele2-
domen ska denna tidsmassiga begrénsning vara anpassad efter vad som kan
anses som strangt nddvandigt. Dock kravs det att det ska foreligga
“tillrackligt konkreta omstédndigheter for att anse att den berdrda
medlemsstaten star infor ett sddant allvarligt hot mot nationell sdkerhet” (p.
137-138). Lagringen maste vara begransad, skydda personuppgifterna mot
eventuellt missbruk och inte ske pa en systematisk basis med tanke pa de
allvarliga ingrepp i anvandarnas grundlaggande rattigheter utifran EU-
stadgans artikel 7 och 8 en sadan lagring medfor (p. 139). Inte ens malet att
tillforsakra en effektiv brottshekampning kan saledes berattiga en
”lagstiftning om lagring av praktiskt taget hela befolkningens trafik- och
lokaliseringsuppgifter” utan att det finns ett direkt eller indirekt samband
mellan personer som berdrs av lagringen och det efterstravade
brottsbekdampande malet (p. 145).

Till skillnad fran i Tele2-domen, uttalade sig domstolen om
integritetsintranget vid lagring av IP-adresser och menade, med tanke pa det
allvarliga ingrepp som detta medfor, att sadan lagring endast kan motiveras
av bekampande av grov brottslighet och férebyggande av allvarliga hot mot
allman sakerhet (p. 153-154, 156). Domstolen gjorde dven en bedémning
av lagring av uppgifter om anvandarnas fysiska identitet vid den
elektroniska kommunikationen. Detta ger inte nagon information om
kommunikationsdeltagarnas privatliv och det ingrepp som lagring av fysisk
identitet medfor &r inte att betrakta som allvarligt (p. 157).3%” Med tanke pé
den avvagningsaspekt som artikel 15.1 bygger pa ansags darfor en lagring
av samtliga anvandares fysiska identitet som pakallad och godtagbar i
brottsbekampande syfte (p. 159).

Slutligen avseende lagringen av trafik- och lokaliseringsuppgifter framgar
av domslutet att artikel 15.1, tillater lagring av dess uppgifter, pa “ett
generellt och odifferentierat vis” da staten “’star infor ett allvarligt hot mot

307 jfr C-207/16, Ministerio Fiscal, EU:C:2018:788, p 59-60.

86



nationell sakerhet betréffande vilket det &r visat att hotet &r verkligt och
aktuellt eller forutsebart”. Detta innebér alltsa att EU-stadgans artiklar 7, 8,
11 och 52.1 tillater att teleoperatorer alaggs av myndigheterna att lagra
trafik- och lokaliseringsuppgifter om de évriga krav som EU-domstolen
staller upp foljs. Ett sadant krav &r att oberoende myndighet eller domstol
ska kontrollera alaggandet och tidsperioden ska vara begriinsad till “vad som
ar strangt nodvandigt” med mojlighet till forlangning vid fortsatt hotbild.
Dértill medger artikel 15.1 att den nationella lagstiftningen, till skydd av
allmén och nationell sékerhet liksom for bekdmpning av grov brottslighet,
foreskriver en riktad lagring av trafik- och lokaliseringsuppgifter under
forutsattning att objektiva, icke-diskriminerande kriterier avgransar en viss
personkrets alternativt ett geografiskt kriterium. Motsvarande krav stéllde
domstolen upp for en generell och odifferentierad lagring av IP-adresser.
Bagge dessa typer av aldagganden fordrar en tidsbegransning till vad som &r
strangt nddvéndigt” men for trafik-och lokaliseringsuppgifterna skulle det
vara majligt att forlanga tidsfristen. Tidsangivelser forekommer alltsa inte i
domslutet. Till sist &r ett krav att berdrda personer ska garanteras “effektiva
garantier mot riskerna for missbruk.” (p. 168).3%8

6.3.1 Avgorandenas paverkan pa nationell ratt

”Die Geschichte der Vorratsdatenspeicherung ist geradezu chaotisch “,
alltsa fritt Oversatt, menar forfattaren Stephan Beukelmann, att alla turer
med datalagringen inte &r annat &n kaotiskt. Tyskland likt 6vriga EU
kommer att behdva ratta sig efter de nya kraven som framgar av de
refererade domarna. Datalagring for svarare brott, liksom en lagringstid for
dessa brott pa upp till sex manader maste darfor aterinforas i Tyskland.
Beukelmann menar darfor att lagringsskyldigheten i TKG inte géller for
narvarande.3%

Nationell sakerhet ma vara en diffus beteckning, men de bada senaste
domarna visar tydligt att landerna sjalva vill styra 6ver det som kan lasas in
I begreppet. Den franska regeringen har meddelat att den motséatter sig EU-
domstolens beslut eftersom denna har gett sig in i den nationella franska
ratten. En tysk skribent menar att om den franska forfattningsdomstolen
foljer regeringens vilja ar det som att éppna Pandoras ask, da andra
medlemsstater kan komma att pa liknande vis avfarda EU-domstolens
slutsatser, aven i andra fragor med motiveringen att det ar en nationell
angeligenhet.®° Domarna limnar alltsd mycket att énska ur ett
normhierarkiskt perspektiv. Detta da det inte framgar hur EU-domstolen har
ansett sig ha mandat att satta upp regler som avser hur lagringen ska
respektera den personliga integriteten for den enskilde vid hot mot nationell
sakerhet, nar direktivets artikel 1.3 uttryckligen anger att det omradet inte
omfattas av dess tillampningsomrade. Att argumentera for att direktivet i
annat fall forlorar sin andamalsenliga verkan, forklarar dessvarre inte
direktivets forhallande till artikel 4.2 i FEU. Det aterstar att se hur LEK

308 C-746/18, Prokuratuur, EU:C:2021:152 p.30-35.
309 Beukelmann, (2020) NJW-Spezial 2020, 696 jfr Ogorek (2021), NJW 2021, 531 s. 547.
310 Holland, Martin publicerad pa Heise Online, 2021-03-04, se lank i kallforteckning.
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kommer att paverkas av EU-domstolens stallningstagande. Utifran
domslutet i La Quadrature du Net m.fl. verkar det som att lagstiftarens
”sviangrum” vid utformande av den lagring som sker pa grund av hot mot
nationell sékerhet ar nagot vidare an vad som galler for Gvrig
brottsbekdmpande verksamhet. Bortsett fran att stodet for EU-domstolens
beslutanderétt i fragan ar oklar har La Quadrature du Net m. fl. i alla fall
fortydligat lagringens materiella krav.

Detta medfor, for svensk del, att regeringens beddmning av
abonnemangsuppgifter satts i nytt ljus. Detta eftersom EU-domstolen stéller
lika hoga integritetskrav pa dessa som for 6vriga trafikuppgifter.
Regeringens hénvisning till att Tele2-domen inte uttalade sig specifikt om
abonnemangsuppgifter och att det ddrmed gick att ha en forlangd lagringstid
for dessa uppgifter i LEK é&r inte langre ett hallbart argument. Om det &r sa
att Sverige ska ha langre lagringstider for dessa uppgifter ska en sadan
motivering grunda sig i att dessa &r strangt nddvandiga for
brottsbekampningen, vilket i sddant fall kan 6vertrumfa den personliga
integriteten utifran en objektiv behovsprévning. Att hanvisa till att EU-
domstolen inte har klargjort vad som galler med abonnemangsuppgifter
duger namligen inte efter La Quadrature du Net m.fl. Vid nasta 6versyn av
lagen vore det utifran, saval legalitetsskal som med tanke pa
forutsebarheten, 6nskvart med en mer ingaende motivering till
abonnemangsuppgifternas sarreglering i LEK.

6.3.2 En sarskild svensk syn pa datalagring?

Avslutningsvis i detta kapitel ska en konstitutionell aspekt av den svenska
synen pa datalagringen dryftas. Ester Herlin-Karnell skriver namligen i sin
artikel Corona and the Absence of a Real Constitutional Debate in Sweden,
att det langvariga svenska EU-medlemskapet till trots lyser den svenska
debatten om dataskydd och integritet i forhallande till rattsstatsaspekter med
sin franvaro. Landets domstolar har under aren av medlemskap varit
skyldiga att Overvaka och se till att Sverige lever upp till sina ataganden och
garantera individer sina rattigheter enligt EU-och europaratten men detta har
inte avspeglat sig i synen pa den har fragan. Hon menar att landet &r i behov
av en rejal konstitutionell och demokratisk debatt. “For a country that prides
itself of respecting EU values and encourages EU solidarity, this is
remarkable as not all EU values and EU legal duties such as data protection
are upheld.” Detta utgor en konstitutionell utmaning med hansyn till EU:s
dataskyddsreglering, artikel 16 FEUF liksom artikel 8 i EKMR menar
Herlin-Karnell 3!

Nagot som eventuellt styrker hennes tes ar att det trots ett aktivt sokande har
varit svart att fa tag i en svensk analys av de nya EU-domarna. Pernilla
Norman och Wictor Wallenius har skrivit en kort analys fér Juno och anfor
att > EU-domstolen ger i sin dom végledning i den svara och delikata

311 Herlin-Karnell 2020-04-10, publicerad pa Verfassungsblog, se lank i kallforteckning.
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balansgangen med upprétthallande av dataskydd och integritet for den
enskilda & ena sidan, och medlemslandernas behov av information for att
bekampa terrorism och andra hot mot nationell sikerhet 4 andra sidan” 32
Som forfattarna papekar mojliggor den tekniska utvecklingen att terrorister
far verka fritt i det fordolda. Samtidigt utgérs en hotbild mot det liberala
samhallet av en allméant 6kande 6vervakning, liksom de inneboende risker
som foreligger nar stora mangder data om privatpersoner kan komma i fel
hander. Jag haller med om att det &r en svar utmaning som den nationella
lagstiftaren star infor nar dessa parametrar ska viktas mot varandra. Klart ar
i alla fall att den svenska responsen pa de tvd EU-domarna, i jamforelse med
den kontinentaleuropeiska reaktionen, far ses som blygsam, langt ifran
franska protester, eller tyska bendmningar av den EU-rattsliga
datalagringsregleringen som “’kaotisk™.

312 Norman & Wallenius, JUNO 2020-10-13, lank se kallforteckning.
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/7 Avslutande synpunkter

7.1 En avvagning férenad med
svarigheter

Fran det ena hallet i den allminna debatten efterfrdgas “hardare tag” mot
den eskalerande gangkriminalitet, fran annat hall hors orwellska metaforer
om samhallsutvecklingen. Ur en praktisk tillampningsaspekt ar det av stor
vikt att de brottsbekd&mpande myndigheterna &r medvetna om hur de lagrade
personuppgifterna far anvandas, likval ar det viktigt att dven allmanheten ar
varse detta for att lagstiftningen inte ska skapa misstro mot den statliga
Overvakningen. Lagstiftarens avvagningar har darfor betydelse for
lagstiftningens foérankring hos befolkningen. Detta i synnerhet i en tid nar
det forhaller sig pa det vis som Thomas Bull papekar dar vi ser en
tilltagande anvandning av modern teknik, och i dess kdlvatten foljer en 6kad
exponeringsvilja pa internet, vilken parallellt atfoljs av en sa kallad
“krinkthetskultur”, det vill séga situationer dar pastadda
integritetsGvertramp har skett.

Efter att ha fordjupat mig i den datalagring som sker for brottshekampande
andamal har jag fatt en storre forstaelse for vilken delikat avvagning som
den nationella lagstiftaren har statt infor vid genomférandet av E-Privacy-
direktivet, och darefter datalagringsdirektivet. Systematiken i savél den EU-
rattsliga, som den nationella ratten har bitvis varit mycket svartillganglig
och tekniskt komplex. Ur bade en legalitetsaspekt saval som med tanke pa
forutsebarheten far ségas att det ar mycket svart att dels, fa en éverblick av
de olika rattsakter som sinsemellan samverkar vid datalagring av
brottsbekdampande andamal, dels begripa hur avvagningen mellan den
personliga integriteten och behovet av data for de brottsbekdmpande
myndigheterna gors pa lagstiftningsniva. Visserligen finns det manga
omraden inom juridiken dar det brister i forutsebarhet. Dock har, som
framkommer av redogorelsen, den EU-rattsliga lagstiftaren sjélv uttryckt att
nuvarande reglering ar olycklig eftersom E-Privacy-direktivet hanvisar in i
det upphdvda dataskyddsdirektivet.

Syftet har utgatt fran de tva karnpunkterna personlig integritet och
datalagring for brottsbekdmpande andamal. | detta avslutande kapitel
diskuteras undersokningens resultat. Har anlaggs darfér en mer
sammantagen och bred syn pa amnet jamfért med i uppsatsens utredande
del. De inledande mer lagtekniskt orienterande fragestéllningarna som ror
innebdrden av datalagring hos teleoperatorer liksom vilka integritetskrav
som LEK stéller upp for operatorerna har behandlats ingaende i kapitel 2
och 4. For dessa tekniska aspekter hanvisas darfor till dessa kapitel. Nedan
foljer istéllet en diskussion utifran den har specifika datalagringens
paverkan pa individ och samhélle liksom hur EU-réattens utveckling under
de senaste aren har paverkat den nationella lagstiftningen.
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Inledningsvis i denna del ska sdgas att det europarattsliga integritetsskyddet,
genom Europakonventionen, har starkt regeringsformens réattighetsskydd
genom att denna numera har en forankring i grundlagen. Avsaknad av ett
tillrackligt skydd for den enskildes privatliv enligt artikel 8 kan leda till
brott mot artikeln dar staten star som ansvarig trots att integritetsintranget ar
utfort av en enskild. Av utredningen framgar att en effektiv
brottsbekdmpning ar en forutsattning for att artikel 8 ska kunna uppfyllas.
En del brott skulle bli omajliga att klara upp utan tillgang till lagrad
elektronisk kommunikation. Som framgar preciseras artikeln av
dataskyddskonventionen, vilken &ven har statt modell vid utarbetandet av
det beskrivna EU-rattsliga regelverket avseende dataskydd. Att
Europakonventionen har praglat EU-stadgan &r tydligt. Som framgar av de
atergivna domarna ar artiklarna 6 och 7, som skyddar frihet och privatliv,
mojliga att inskranka sa lange proportionalitetsprincipen beaktas. Det later
tydligt och klart men réattsfallen illustrerar att det &r desto svarare att
astadkomma en valavvagd datalagringslagstiftning, som inskranker namnda
friheter, i praktiken. Detta inte minst da synen pa datalagring drastiskt har
forandrats i EU under de senaste aren, vilket givetvis paverkar den
nationella bedémningen av vad som kan anses utgtra acceptabla
inskrankningar i integritetsskyddet. Aven fordragen anger en ratt till
personuppgiftsskydd och det sammantagna skyddet &r darfér grundmurat.
En sista reflektion pa detta som kan goras ar att det idag, till skillnad fran
under perioden da datalagringsdirektivet utgjorde géllande ratt, inte ar
mojligt for de nationella lagstiftarna att kringga personuppgiftsskyddet med
hanvisning till att det krévs for brottsbekdmpande dandamal.

I anslutning till dessa synpunkter ska har utvecklingen av EU-rattens
datalagringslagstiftning kommenteras. Av den gjorda jamfdérelsen mellan
dataskyddsdirektivet och GDPR framgar att rattsakternas grundlaggande
principer ar lika och det handlar i grund och botten om att personuppgifter
ska kunna utbytas sékert inom unionen. Som redan diskuterats ar deras
forhallande till E-Privacy-direktivet oklart utformat. Klart ar i alla fall att
EU-stadgans artikel 7 och 8 konkretiseras av E-Privacy-direktivet nar det
géller personuppgiftsbehandling vid elektronisk kommunikation. Som
anvandare ska man darfor kunna forvanta sig att forbli anonym vid sadan
kommunikation savida inte samtycke har givits till annat. Den artikel som
uppsatsen har tagit avstamp i, artikel 15.1 i E-Privacy-direktivet, har inte i
sak paverkats av GDPR. En annan sak &r att det idag ar svarare att navigera
mellan de olika regelverken. Som har forklarats mojliggér ndmnda artikel en
nationell lagstiftning som tillater datalagring hos operatérerna dels av
praktiska skal, dels for brottsbekdampande dndamal. |1 och med
datalagringsdirektivets intag kan sagas att dessa undantag som stadgas i
artikeln blev en huvudregel da alla uppgifter som forekom hos operatorerna
skulle lagras for brottsbekampande andamal. Med tanke pa det starka skydd
som den personliga integriteten atnjuter bade i EU- stadgan och EKMR far
det snarast ses som forvanande att datalagringsdirektivet kunde “’klubbas
igenom”. | viss man tycker jag darfor att bedémningarna som har legat
bakom den EU-réttsliga datalagringen bitvis har omgardats av godtyckliga
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bedomningar. Detta med tanke pa den diametrala svangning som skedde
mellan inférandet av datalagringsdirektivet och Tele2-domen.

7.2 Individ och samhalle i den
elektroniska miljon

Innebdrden av uttrycket personlig integritet ar svart att greppa, vilket far
foljden att skyddet av denna givetvis inte &r skriven i sten. Ambitionen i
undersokningen har som framgar av syftet inte varit att uttémmande
redogora for begreppets innebdrd, utan snarare ge en bild av dess
komplexitet liksom hur gallande ratt ser ut. Utifran dels
Integritetsskyddskommitténs utredningar, dels litteraturen framtrader en bild
av att integritetsskyddet i svensk ratt ar forhallandevis svagt. Med tanke pa
att grundlagarna forvantas genomsyra den vanliga lagstiftningen och satta
granser for vilka inskrankningar lagstiftaren far gora i rattighetsskyddet, blir
sd att saga trycket pa den senare hardare an i till exempel det tyska systemet
dar grundlagsskyddet redan fran start ar starkare. Det dr sdledes LEK som
ska uppratthalla den praktiska gransen for statens insyn i individens
privatliv pa det har specifika omradet. Satillvida fyller LEK en viktigare roll
an den tyska TKG eftersom konstitutionen dar redan borgar for ett mycket
starkt individskydd. Inte minst upptréder den har skillnaden landerna
emellan utifran den tyska forfattningsdomstolens underkannande av
datalagringsdirektivet utifran att detta gick emot den tyska grundlagens
artikel 10 om ratten till privat telekommunikation. Utifran jamfcrelsen
mellan de bégge landerna i kapitel 3 kan sammanfattningsvis ségas att
Tyskland har ett osedvanligt starkt integritetsskydd, medan det svenska
integritetsskyddet i regeringsformen framst ar en avvagningsaspekt som i
enlighet med kraven i grundlagen far inskrankas i vanlig lag. Ytterligare en
forstarkning for den enskildes integritetsskydd i Tyskland tillkommer
genom mojligheten att vanda sig till forfattningsdomstolen, liksom
doktrinen om det som kallas for informationssjalvbestimmande. Aven med
beaktande av uppsatsens diskussion om regeringsformens
malsattningsstadgande i 1 kap. 2 §, dar olika synsatt framtrader, séllar jag
mig till Hillers analys av svensk och tysk rétt i detta avseende och anser
darfor att skyddet for den personliga integriteten saval i materiellt som i
processuellt hanseende dr starkare i Tyskland. Dock menar jag att detta inte
avspeglar sig markbart i landernas nationella datalagringslagstiftning. I det
jamforande avsnittet (6.2) om de bada landernas datalagring av
brottsbhekdmpande andamal stod det namligen klart att lagringen i den tyska
113 a 8 TKG och 6 kap. 16 a § LEK huvudsakligen ar likartad, &ven om
landernas lagringstider i 113 b 8 TKG och 6 kap. 16 d § LEK skiljer sig at.
Varfor det forhaller sig sa har inte undersokningen kunnat ge ett svar pa.

Daremot ar det tydligt att synen pa den personliga integriteten skiljer sig at
mellan Sverige och Tyskland. Jag tror att detta har ett samband med det
Sgren Koch har papekat om att tysk rattskultur i vissa avseenden uppvisar
en generell skepsis mot EU-ratten. Forfattningsdomstolen spelar en viktig
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roll som vaktare for den personliga integriteten, och som framkommer &ar
den allt som oftast en komponent som berérs i tysk doktrin om dataskydd.
Motsvarande referenspunkter likt den tyska forfattningsdomstolen har jag
inte funnit i den svenska rattsdebatten pa omradet. Jag tror att landernas
olika historia under framst 1900-talet spelar en viktig roll har. Utformningen
av det tyska polisvasendet ar ett direkt svar pa de Gvergrepp som begicks av
Gestapo och Stasi. Likasa ar utformningen av landernas respektive
integritetsskydd praglad av deras olika politiska bakgrunder.
Weimarforfattningens brister har starkt praglat den nuvarande tyska
grundlagen. Sverige & andra sidan har dominerats av ett mycket starkt
statsbarande parti som, likt Derlén papekat ovan, snarast har sett
domstolarnas makt som ett hot mot den verkstéllande och lagstiftande
makten.

Utifran undersokningen kan sagas att E-Privacy-direktivet har starkt det
svenska integritetsskyddet, detta pa grund av direktivets starka koppling till
EU-stadgans skydd vilket visade sig ha effekt pa det svenska
integritetsskyddet i LEK. Om detta vittnar Tele2-domen. Hade Tele2 haft
sitt sate i Tyskland under 2016 hade bolaget aldrig behdvt driva en process
likt den i Sverige eftersom Tyskland vid tiden inte tillét tillampning av
datalagringsdirektivet. Indirekt paverkade detta abonnenterna. | Sverige har
intresset for dessa domar varit svagare an i Tyskland utifran vad som
framkommit i de bada landernas rattspolitiska debatt och likasa galler for de
domar som meddelades av EU-domstolen i slutet av 2020. Visserligen ar
det, som Sterzel papekar, storleksméssigt tva vitt skilda lander, men inte ens
med det forbehallet gar det att komma undan att svenskar generellt verkar ha
mindre synpunkter pa detta med dataskydd. Daremot skulle det aven ga att
vanda pa perspektiven och sdga att med tanke pa gradskillnaden i landernas
konstitutionella skydd foér den personliga integriteten &r landernas olika
lagringstider for uppgifterna i TKG och LEK forsvinnande sma.

| ett bredare samhallsperspektiv star det klart att ett starkt integritetsskydd
gagnar demokratin, detta eftersom en grundtrygghet gynnar individers
engagemang i samhallet. | en tid n&r tekniken blir alltmer utvecklad galler
det att sla vakt om det Burke och Tocqueville bendmnde som “majoritetens
tyranni.” En forutsittning for det upplysta och demokratiska samhéllet ar att
inga roster tystas av radsla for repressalier. Utifran detta maste de skl som
véger over vid brottsbekdmpande arbete, och darmed behov av datalagring,
vagas dver inte bara av individens eget behov av personlig integritet, utan
aven det 6ppna samhallets behov av en fri kommunikation, dven en
elektronisk sadan. Som Solove och Naarttijarvi bada papekar spiller darfor
ett starkt individskydd Gver pa samhallet. Att Iamna ut personlig information
upplevde mer an héalften av de tillfragade svenskarna i den av
Integritetsskyddskommittén redovisade undersékningen, som en inte
oproblematisk fraga. Den enskilde bor alltsa kunna forvanta sig att
lagstiftaren kan presentera legitima skél till varje inskrankning i den
personliga integriteten vid utarbetandet av datalagringslagstiftning. Om inte
kan den misstro som Integritetsskyddskommittén ovan flaggade for bli ett
faktum vilket i sig skadar saval individ som samhélle. Paradoxalt nog har
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uppsatsen visat att i tider av 6kat politiskt vald och tryck pa
samhallsapparaten kan den folkliga opinionen samtidigt vara stark fér den
typ av langgaende lagstiftning som datalagringsdirektivet utgjorde. Att
skyddet for den personliga integriteten i sadan lagstiftning &r undermaligt
overtrumfas da av argument om “hérdare lagstiftning” och 6kad statlig
kontroll. I linje med “jag-har-inget-att-dolja”-synen var &ven majoriteten av
svenskarna valvilligt installda till att lagstiftarens tumskruvar drogs at for att
mojliggora ett effektivt arbete mot den grova brottsligheten enligt
Integritetsskyddskommitténs attitydundersokning. Likt ndmnda kommitté
menar jag att en ogrundad proportionalitetsbedémning vid utarbetandet av
en for den enskilde ingripande lagstiftning &r oacceptabelt i en rattsstat.
Utifran avsnittet 6.1.5 ovan som behandlade den svenska lagstiftarens
viktning mellan brottsbek&mpningens datalagringsbehov och den personliga
integriteten har jag dragit ett par slutsatser som ska presenteras i det
foljande.

Sett i ett historiskt perspektiv ar internet och platsen som det tar i
manniskors vardagsliv nagot nytt. | den allmanna samhéllsdebatten hors
ibland roster som vittnar om en tid innan det utvecklade 1T-samhéllet, dessa
synpunkter kommer ofta hand i hand med ett obehag infor
teknikutvecklingen och dess inneboende dvervakningsmekanismer. Ser man
det sa vill man givetvis inte ha nagon datalagring 6verhuvudtaget. Samtidigt
har jag under arbetets gang insett att den frihet som de flesta individer
torstar efter vid internetuppkoppling eller da de ringer i sin telefon, betalas
med nagon annans frihet. Med detta menar jag att skulle ingen datalagring
Overhuvudtaget ske skulle farre brott kunna klaras upp. Fallet K.U. mot
Finland ar ett bra exempel pa att brottsbekampningen i vissa fall far ge vika
for ratten till en fredad kommunikation pa internet utifrin EKMR artikel 8.
Arbetet med uppsatsen har gjort mig varse hur mycket information
operatorerna har tillgang till om enskilda liksom vilket otroligt viktigt
verktyg bade trafik- och lokaliseringsuppgifter ar for svenska
brottsbekampande myndigheter. Overvakningen av den elektroniska
kommunikationen utgor pa sa vis ett sofistikerat hot mot den personliga
integriteten. FOr den enskilde forstar jag att det kan uppfattas som mindre
ingripande att staten inte lyssnar av eller kan se innehallet i meddelanden
som sénds, samtidigt ska inte vidden av den kartlaggning som é&r laglig att
foreta idag underskattas. Ett geografiskt rérelsemdnster, vanor och umgange
kan skvallra mycket om en person. A andra sidan visar undersokningen att
internet ar en forutsattning for att en del brott kan begas. For att bland annat
kunna leva upp till Europaradets konvention om skydd for barn mot sexuell
exploatering och sexuella dvergrepp kréavs det effektiva utredningsverktyg i
den elektroniska miljon. Jag valde ut regeringens lakoniska yttrande om att
internet dr “en etablerad plattform for valdsbejakande extremism och
terrorismpropaganda” vilket vid forsta anblick kan lata véldigt svartsynt,
men jag menar att en individ inte kan forvénta sig att man ska kunna réra sig
i den elektroniska miljon utan 6vervakning. Frihet och sékerhet &r ndmligen
valdigt ndra forbundna. Premissen for att skorda de bra sidorna med internet
far darfor betalas med att man ger upp en del av sin frihet. Detta fortar dock
inte att lagringen av kommunikationen per se &r en mycket ingripande
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atgard i en manniskas privatliv. Av denna anledning tycker jag att hogre
krav kan stallas pa den bakomliggande motiveringen till vissa delar av
lagringen. For narvarande ar behandlingen av abonnemangsuppagifter i
nationell ratt oklar, och pa EU-niva omgardas lagringen som sker mot
bakgrund av nationell sakerhet av fragetecken.

| fraga om den nationella avvéagningen framgar det av kapitel 6 att det ar ett
vaxelspel mellan lagringens utformning och integritetsskyddet eftersom ett
underskott av lokaliseringsuppgifter hos operatdrerna kan leda till att detta
maste kompenseras genom att myndigheterna istéallet behGver mer
trafikuppgifter. Lokaliseringsuppgifterna utgor en vasentlig del av en
misstankt persons kommunikation med andra vilket gor att de dkar nyttan
med Ovriga trafikuppgifter som lagras. Det ar darfor tydligt att de uppgifter
med den stdrsta verksamhetsnyttan for de brottsbekdmpande myndigheterna
ocksa &r de som gor mest ingrepp i den personliga integriteten. Samtidigt ar
lagringen av dessa en mycket kostnadseffektiv insats som har visat sig ha
hog “verkningsgrad” inom det polisidra arbetet. Jag har redan uttryckt
asikten att datalagring ar ett nddvandigt ont, men med detta sagt ar det anda
bra att lagringstiden for just lokaliseringsuppgifterna har dragits ner i svensk
ratt till tva manader. Detta just med tanke pa hur otroligt informationsrika
dessa uppgifter &r. Tidsramarna i LEK &r inte en naturlag men med
nuvarande regelverk blir det tydligare att de kénsligaste uppgifterna har en
kortare lagringstid &n 6vriga uppgifter. Som beskrivet ovan gjordes ingen
atskillnad uppgifterna emellan under datalagringsdirektivets tid. Inte bara
utifran att denna systematik underkandes av EU-domstolen i Tele2-domen,
utan dven utifran den enskildes forstaelse for lagstiftarens avvagning, ar det
bra att LEK idag foreskriver en differentierad lagringstid.

Nar E-Privacy-direktivet genomfordes i Sverige var tongangarna i
forarbetena annorlunda jamfort med hur det 1t i propositionen nar
datalagringsdirektivet skulle genomfaras. Synen pa den rattsliga avvagning
mellan personlig integritet och brottsbek&mpningens informationsbehov har
som sagt svangt under de senaste aren, saval i nationell ratt som i EU-ratten.
Vad som var nytt med datalagringsdirektivet var alltsa att det infordes en
lagring enkom for brottsbekampande dndamal, vid sidan av géllande
regelverk som alltsa hade anvénts i de fall da de brottshekdmpande
myndigheterna var i behov av dessa uppgifter. Som framgar av
undersokningen ar detta en direkt spegling av en forandrad syn pa
forhallandet mellan brottsbekampning och integritet i EU. Att Sverige
underkéndes i EU-domstolen i Tele2-domen beror framst pa utformningen
av datalagringsdirektivet liksom de tva (felaktiga) analyser som foljde i
kolvattnet av Digital-Rights-domen, och alltsa inte pa implementeringen
som sadan. Lagstiftaren holl sig inom direktivets satta ramar. Under de
dryga tio ar som l6pte mellan de tva propositionerna forandrades
installningen till vad som skulle ses som acceptabla intrang i den personliga
integriteten. Den lagstiftning som sags som tillracklig i forhallande till de
brottsbekampande myndigheternas arbete sags alltsa som otillrackliga da
datalagringsdirektviet skulle genomforas. Som beskrivet ar det den
lagringsformen som de brottsbekampande myndigheterna har haft att tillga
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innan det att datalagringsdirektivet tradde i kraft, liksom under perioden
efter Tele2-domen innan dess att det nya regelverket fran 2019 tradde i
kraft. Genom datalagringsdirektivets genomférande i den svenska rétten har
det utvecklats tva parallella lagringsformer som nyttjas av de
brottsbekdmpande myndigheterna. Det som innan datalagringsdirektivet var
den primara kéllan till information for de brottsbekdmpande myndigheterna
har nu blivit ett substitut. Som framgick av forarbetena till
datalagringsdirektivets genomfdrande ar dock granserna mellan dessa tva
uppgiftsméangder inte sarskilt tydliga. Detta hade varit helt i sin ordning om
det inte, som i operatéren Bahnhofs fall, visade sig att detta har blivit ett
konkurrensmedel bolag emellan. Att locka kunder med att nagon praktisk
lagring inte sker gar emot hela tanken med E-Privacy-direktivet och darmed
dven LEK da ett mal ar att framja fri konkurrens pa marknaden for
elektronisk kommunikation. Framtiden far utvisa om detta kan tankas bli en
trend bland operattrer och om det medfor nagon negativ effekt for de
brottsbekdmpande myndigheterna. Fragan om snedvriden konkurrens far i
sadant fall effekter inte bara nationellt utan kan aven bli en konkurrensfaktor
mellan olika bolag inom det EU-rattsliga omradet. En annan fraga som har
vackts ar hur man lagstiftningsvagen ska komma at brottslighet om alltfler
brott sker i den sa kallade VPN-tunneln. Som framkommer ovan tangerade
davarande Datainspektionen denna aspekt i sin fraga till regeringen, men
detta vidareutvecklades aldrig. Aven om det an s ldnge ar hypotetiskt kan
detta bli ett framtida problem ifall anvandandet av denna teknik okar. Det
aterstar alltsa att se hur val 6 kap. 16 a och 16 d §§ kommer att fungera i
praktiken.

Utover det som redan har papekats om hur operatorer kan utnyttja den
praktiska lagringens mojlighet att kringga de foreskrifter som galler for den
lagring som sker for brottsbekampande andamal, kan sagas att det i Gvrigt
finns nackdelar med lagstiftarens stravan mot sa kallad teknikneutralitet
eftersom mindre operatdrer inte har lika stora resurser vad galler
utformningen av diverse olika tekniklésningar som de strre operatorerna
har. Som framkommer av undersokningen ar abonnemangsuppgifter inte en
tydligt definierad kategori och lagringen av dessa kan darfér inte heller
ségas vara teknikneutral i och med att olika operatorer tillampar olika
lagringsmetoder nar det géller IP-adresser. Vad géller de synpunkter som
teleoperatdrerna har inkommit med under remissforfarandet kan givetvis
ségas att dessa &r partsinlagor, trots detta har deras synpunkter béring
eftersom dessa bolag ar de som faktiskt ska utféra lagringen och se till att
sakerheten for uppgifterna uppratthalls. Jag ser dock inget bra alternativ till
malet om en teknikneutral lagstiftning, atminstone har inget annat forslag
presenterats i undersékningens underlag.

Till sist nagra slutsatser kring uppsatsen vidare syfte som alltsa har varit att
reda ut vilken effekt EU-réttens normhierarkiska forhallande till nationell
ratt far pa den nationella lagstiftningen som foreskriver datalagring i
brottsbekampande syfte. Som har visat sig i redogorelsen ror sig den har
lagstiftningen i ett omrade som ar i granslandet mellan EU-rétt och nationell
ratt. Bernitz och Kjellgren papekar ovan i avsnitt 3.6.2 att den EU-rattsliga
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foretradesratten ar ett kontroversiellt omrade trots att denna alltsa har
kodifierats genom Lissabonfordraget. Likasa menar Bull och Reichel att
gransdragningen ar komplex fraga. Effekten av detta visar sig i de tva domar
Privacy International m.fl. och La Quadrature du Net m.fl. som analyserades
I kapitel 6. Den nationella sékerheten ska fortsattningsvis vara varje
medlemsstats eget ansvar och E-Privacy-direktivet ska darfor inte omfatta
sporsmal som ror detta. Ytterligare en aspekt ar att begreppet nationell
sakerhet som det har visat sig i kapitel 2 ar ett diffust begrepp som sadant.
De bada domarna har redan analyserats ingaende i kapitel 6 och har ska jag
darfor bara sammanfatta att jag tycker att styrkan i La Quadrature du Net m.
fl. ligger i att lagringens materiella krav har fortydligats. Detta &r positivt
med tanke pa att behandlingen av abonnemangsuppgifterna inte tidigare har
ansetts fordra lika hdga integritetskrav som ovriga trafikuppgifter. En stor
brist ar dock det jag redan har patalat i avsnitt 6.3.1. att det av de bada
domarna inte framgar hur EU-domstolen har ansett sig ha

befogenhet att besluta om lagringens utformnings just nar det galler
nationell sékerhet. Av E-Privacy-direktivet framgar som sagt att detta
omrade ska undantas och darmed vara nagot som den nationella lagstiftaren
har pa sitt eget bord. Sammanfattningsvis blir det da svart att forsta hur
artiklarna 1.3 och 15.1 ska forstas. Huvudargumentet fran EU-domstolen for
att fa besluta om den lagring som sker av hansyn till nationell sakerhet var
som sagt att E-Privacy-direktivet i annat fall skulle fortas sitt syfte. Hur
detta kan vara forenligt med FEU art 4.2 &r svart att begripa. Géllande den
svenska lagstiftarens bedémning av abonnemangsuppgifter i ljuset av dessa
domar hanvisar jag till analysen i kapitel 6. Har n6jer jag mig med att
konstatera att om det inte finns en tydlig kategorisering av de olika
lagringsslagen medfor detta givetvis en réattsosakerhet och i férlangningen
en risk for att datalagringslagstiftningen blir féremal for vaga tolkningar.
For att den datalagring som gars for brottsbekampande dndamal fortsatt ska
ha fortroende hos den enskilde &r det av stor vikt att lagringens krav
preciseras. Ett sadant exempel som jag redan har pekat pa (i avsnitt 6.1.3)
och som togs upp fran remissinstanserna, ar den inkonsekvens som géller
lagringstiderna for abonnemangs- respektive lokaliseringsuppgifter.
Uppgifter om internetanslutning medges en lagring om sex manader, trots
att dessa mer eller mindre motsvarar lokaliseringsuppgifter. De senare far
dock enbart lagras i tvda manader da de anses vara sa pass integritetskansliga.
Ska lagstiftningen bli begriplig och om det ska ga att folja lagstiftarens
tankegang vid avvéagningen mellan personlig integritet och datalagring for
brottshekdmpande dndamal &r den senare typen av fragetecken nagot som
med fordel bor redas ut vid nasta 6versyn av lagen.

Avslutningsvis dr det viktigt att komma ihag att frihet vid elektronisk
kommunikation, och dédrmed avsaknad av datalagring, till syvende och sist
gar ut 6ver nagon annans frihet att deltaga i samhallet. Brottsuppklarning &r
en av grundbultarna i samhéllskontraktet och ska man tro Hobbes &r
alternativet till detta &n samre for den enskildes frihet. Med detta sagt ar det
dock viktigt att fortroendet for att den lagring som sker gors utifran en
vélgrundad avvagning. For sakerheten och for friheten.
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https://beck-online-beck-de.ludwig.lub.lu.se/Dokument?vpath=bibdata%2Fkomm%2Fbeckokstpo_38%2Ftkg%2Fcont%2Fbeckokstpo.tkg.p113a.htm
https://beck-online-beck-de.ludwig.lub.lu.se/Dokument?vpath=bibdata%2Fkomm%2Fbeckokstpo_38%2Ftkg%2Fcont%2Fbeckokstpo.tkg.p113a.htm

Forslag till RADETS BESLUT om bemyndigande for medlemsstaterna att i
Europeiska unionens intresse underteckna protokollet om andring av
Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (CETS nr 108), KOM (2018) 449 slutlig
2018/0237(NLE).
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Rattsfallsforteckning

EU-domstolen

C-399/11, Stefano Melloni mot Ministerio Fiscal, EU:C:2013:107.
Forenade malen C-293/12 och C-594/12 Digital Rights Ireland Ltd mot
Minister for Communications, Marine and Natural Resources m.fl. och
Karntner Landesregierung m.fl. EU:C: 2014:238.

C-131/12 Google Spain SL och Google Inc. mot Agencia Espafiola de
Proteccion de Datos (AEPD) och Mario Costeja Gonzalez EU:C: 2014:317

C-362/14 Maximillian Schrems mot Data Protection Commissioner EU:C:
2015:650

Tele2 Sverige AB v Post- och telestyrelsen och Secretary of State for the
Home Department mot Tom Watson m.fl., EU:C:2016:970.

C-207/16, Ministerio Fiscal, EU:C:2018:788

C-623/17 Privacy International mot Secretary of State for Foreign and
Commonwealth Affairs m.fl., EU:C:2020:790

Forenade malen C-511/18, C-512/18 och C-520/18.La Quadrature du Net
m.fl. mot Premier ministre m.fl., EU:C:2020:791.

C-746/18, (H K/Prokuratuur), EU:C:2021:152

Europeiska domstolen for de manskliga rattigheterna
von Hannover v. Germany, no 59320/00, ECHR 2004-VI1

K.U. v. Finland, no. 2872/02, ECHR 2008-XII

Soderman v. Sweden, no 5786/08, ECHR 2013-XI

Big Brother Watch and others v. the United Kingdom, nos. 58170/13,
62322/14, 24960/15, ECHR 2018-1X

Ovriga svenska domstolar och férvaltningsmyndigheter
Kammarratten i Stockholm mal 7380-14, dom 2017-03-07.

Kammarratten i Stockholm mal 2471-18, dom 2018-12-14.
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https://curia.europa.eu/juris/liste.jsf?num=293/12&language=sv

Utlandsk rattspraxis
Tyskland

Forfattningsdomstolen (Bundesverfassungsgericht)

BVerfG, Urteil des Ersten Senats vom 15. Dezember 1983
-1 BVR 209/83 -, Rn. 1-215,

BVerfG, Urteil des Ersten Senats vom 02. Marz 2010
- 1 BVR 256/08 -, Rn. 1-345,

Regional domstol for delstaten Nordrhein-Westfalen
(Oberverwaltungsgericht fir das Land Nordrhein-Westfalen)

OVG Nordrhein-Westfalen, 22.06.2017 - (Az. 13 B 238/17)
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