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Sammanfattning

Detta examensarbetets syfte var att i samarbete med Axis Communications utveckla en
applikation for att Overvaka flera ut- och ingdngar samt hantera &atkomstkontroll.
Examensarbetet har 1 huvudsak resulterat i en interaktiv prototyp som erbjuder
funktionaliteten beskriven i foregdende mening. For att uppnd detta resultat har omfattande
arbete genomforts med informationsinhdmtning samt utveckling.

Projektmodellen Scrum anvindes for att strukturera samt folja examensarbetets faser som
bestod av:

Elicitering och Informationsinsamling
UI/UX-prototyp

Utveckling av en interaktiv prototyp
Utvérdering av den interaktiva prototypen.
Avslutning

M

Examensarbetets tidigare stadier bestod mestadels av elicitering och inldrning, dér olika
tekniker utnyttjades for att sékerstélla en god grund for prototyp-utvecklingen i senare stadier.
Exempel pé dessa tekniker dr intervjuer av anstillda pd Axis Communications, l4sning av
litteratur, informations-uppsokning om liknande existerande Idsningar samt inldrning av
relevant information genom videoklipp online.

Efter forsta fasen borjade utvecklingen av UI/UX-prototypen baserad péd informationen som
hamtats in samt onskemal frdn Axis Communications. UI/UX-prototypen utgjorde en grund
for senare utveckling av den interaktiva prototypen under tredje fasen.

Den interaktiva prototypen som blev examensarbetets slutgiltiga resultat, bestér 1 huvudsak av
en interaktiv planritning dar operatoren kan reglera dorrarnas tillstand (I1&sa, 1asa upp etc.), se
var personer befinner sig baserat pd kortet som anvindes pa kortldsare for att begdra atkomst,
samt se historik Over passage for samtliga dorrar pa planritningen. Utdver detta kan
operatdren dven se status och information om komponenter (exempelvis dorrar, kortldsare,
kameror etc.).

Under examensarbetets slutskede lag stort fokus pé utvirdering av den interaktiva prototypen,
dér informella tester utférdes pa prototypen for att upptacka eventuella fel.

Nyckelord:  Atkomstkontroll,
Overvakningssystem,
Prototyp,
Interaktiv planritning,
React,
SVG,
Websocket



Abstract

The purpose of this thesis was to develop an application in collaboration with Axis
Communications to monitor several outputs and inputs, as well as manage access control. The
degree project has mainly resulted in an interactive prototype that offers the functionality
described in the previous sentence. To achieve this result, extensive work has been carried out
with information gathering and development.

The Scrum project model was used to structure and follow the degree project phases which
consisted of:

Elicitation and Information Collection
UI/UX-prototype

Development of an interactive prototype
Evaluation of the interactive prototype.
Completion

M

The earlier stages of the degree project consisted mostly of elicitation and learning, where
different techniques were used to ensure a good basis for prototype development in later
stages. Examples of these techniques are interviews with employees at Axis Communications,
reading literature, seeking information about similar, existing solutions and learning relevant
information through online videos.

After the first phase, the development of the UI/UX-prototype began based on the information
gathered and requests from Axis Communications. The Ul/UX-prototype formed the basis for
later development of the interactive prototype during the third phase.

The interactive prototype was the final result of the degree project, it consists mainly of an
interactive floor plan where the operator can regulate the conditions of the doors (lock,
unlock, etc.), see where people are based on the card used on the card reader to request access,
as well as see the history of passage for all doors on the floor plan. In addition to this, the
operator can also see the status and information about components (e.g. doors, card readers,
cameras, etc.).

During the final phase of the degree project, there was a strong focus on evaluation of the
interactive prototype, where informal tests were carried out to detect any errors.

Keywords:  Access control,
Surveillance System,
Prototype,
Interactive floorplan,
React,
SVG,
Websocket
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1. Inledning

Detta ar ett examensarbete som gick ut pé att undersdka nuvarande 16sningar som finns for att
overvaka dtkomstkontrollerade miljoer. Ett exempel pé en atkomstkontrollerad milj6 dr Lunds
Universitet Campus Helsingborg da det krivs passerkort for att fa atkomst till en del av
universitetets lokaler. Utifrdn undersokningarna som gjordes skulle en exekverbar prototyp
utvecklas. Prototypen skulle inkludera funktionalitet som innebar Gvervakning av flertal
dorrar samt hanteringen av dessa, hantering innebar bland annat mgjligheten att lasa och lasa
upp dorrarna.

I detta kapitel presenteras bakgrunden, syftet och malformuleringar for examensarbetet.
Utover det beskrivs motiveringen av examensarbetet, vilka problem som undersoks samt vilka
avgransningar som finns.

1.1 Bakgrund

Atkomstkontroll handlar om forhindrandet av &tkomst till information eller till en plats for
obehoriga. For att forhindra eller tilldta dtkomsten till en specifik plats sdsom en byggnad
behdver man hélla reda pa vilka som dr behdriga for tillgang till platsen [1]. Ett exempel pa

detta kan vara passerkort som tillater intrade till utvalda lokaler beroende pa vem passerkortet
tillhor.

Traditionella 16sningar som kort/kortldsare brukar anvindas i samband med atkomstkontroll,
dessa kan exempelvis anvidndas for att bevilja eller neka dtkomst till en byggnad. Byggnader
som anvander dessa losningar kan dven ha ett Overvakningssystem som ger en konstant
overblick dver atkomstkontrollerade miljoer [1].

Problemet inom omradet dr att dessa Overvakningssystem kan vara gamla, svara att forsta
samt svara att anvinda. Darfor krdvs det en effektivisering av dessa gamla system, dven om
de anses fylla sitt syfte. Ett effektivare system innebdr att de som anvénder sig av systemet
kan anvdnda det snabbare, med farre och mindre komplexa steg for att utfora liknande
handlingar, till exempel neka &tkomst eller dvervaka flera ingangar samtidigt. Detta bidrar
bade till en storre anvindarvénlighet i form av lattare tillgdng och till att den nya, mer
effektiva, teknologin som finns pd marknaden utnyttjas.

Idag ser forutsdttningarna annorlunda ut 1 jamforelse med tiden da de allra fOrsta
atkomstkontrollerade miljoerna togs fram. Eftersom ny teknologi blir mer léttillgdngligt med
aren, inte bara for fOretag utan dven for privatpersoner, vill b.la. Axis finna ett sétt att
integrera den nya teknologin med den dldre, redan existerande, teknologin. Syftet med denna
form av integrering mellan ny och gammal teknologi, handlar inte bara om effektivisering
som tidigare ndmnts, utan dven atervinning av komponenter vilket innebdr besparingar bade



ekonomiskt och miljomaissigt, ndgot som skulle vara svérare att uppna om atervinningen inte
gors och systemet byggs pé nytt fran grunden.

1.1.1 Exempel pa dagens dtkomstkontrollerade miljoer
Idag &r det vanligt med hardvara som kortldsare, knappsats, passerkort och kameror for att
skapa en atkomstkontrollerad milj6. Ett mojligt anvandningsscenario for detta ar:

Anvindningsfall: Individ forsoker ta sig in i en atkomstkontrollerad byggnad
Forutsittning: Individen har ett passerkort

1. Individen ndrmar sig knappsatsen/kortldsaren.

2. Individen tar fram sitt passerkort och placerar den pa kortldsaren och knappar in sin
kod.

3. Kortldsaren bekriftar att individen har ritt att ta sig in 1 byggnaden.

4. Individen 6ppnar dorren och tar sig in 1 byggnaden.

Alternativa fall:

Steg 2 och 3. Individen anger fel kod vilket leder till att atkomst till byggnaden nekas.

Steg 3. Kortldsaren kénner inte igen passerkortet och darav nekar dtkomst till byggnaden.

Steg 3. Individen har inte rétt till att komma in 1 byggnaden, exempelvis individen tillhor inte
gruppen som har atkomst till byggnaden men déremot tillhér gruppen som har atkomst till en
annan byggnad.

1.1.2  Mojlig losning
En mgjlig Iosning &r att anvidnda sig av ett utvecklingsverktyg for att bygga en
webbapplikation som kan ge en 6verblick 6ver den atkomstkontrollerade miljon genom en
webblésare (se kapitel 6). Detta innebidr att man ska kunna ha en &verblick dver bade den
atkomstkontrollerade miljon som helhet och dven enskilda rum och dérrar.
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Figur 1. Kontextdiagram for det tinkta systemet.

For att uppnd detta kan designstandarder inom UI/UX anvéndas for att skapa en
webbapplikation som dr enkel att forstd samt enkel att anvdnda. Se figur 1 for ett
kontextdiagram av det tinkta systemet.

1.1.3 Foretagets efterfrigan
Examensarbetet gors i samarbete med Axis Communications som é&r ett svenskt foretag som
specialiserar sig inom fysisk sidkerhet och videodvervakning [2]. Som tidigare ndmnts arbetar
Axis stindigt med att effektivisera sina system for att bland annat gora besparingar
ekonomiskt, miljomaéssigt samt tidsméssigt.

Axis efterfragar ett system som mojliggér Gvervakningen av en atkomstkontrollerad miljo dar
man exempelvis kan dvervaka hela byggnader, enskilda rum eller enskilda dorrar. Systemet
ska kontrolleras av en operatdr som pa ett versiktligt sitt kan se alla individer som besdker
ett rum genom att anvénda passerkort for att fa dtkomst. Operatoren ska ocksa ges mdjlighet



att reglera atkomst pé individnivad genom att fa dtkomst till passerkortets information genom
systemet.

Systemet skall ocksd ge operatéren mdjligheten att ldsa och ldsa upp dorrar. Genom
anviandning av ansiktsigenkidnning ska systemet hjdlpa operatdren att forsdkra att individen
som tilltrader det atkomstkontrollerade miljon ar behdrig att befinna sig i byggnaden. I teorin
skulle detta dstadkommas genom en jamforelse av passerkortets bild pd dgarens ansikte med
ansiktet pa personen som tilltrider byggnaden.

Detta system skulle innebdra en utdkning av Axis nuvarande system. Idag har operatoren
mojlighet till 6vervakning av en passage at gdngen vilket innebér en lag effektivitet och hog
tidsatging.

Ett exempel pd hur atkomst ges till en person med passerkort genom att utféra olika
handlingar visas i diagrammet nedan (Diagram 1). Handlingarna kan bl.a. innebéra att kortet
anvinds, losenordet matas in eller att operatoren ger atkomst till personen med passerkort
manuellt. Beroende pa vad handlingarna har for resultat, exempelvis om ritt eller fel kod
matas in, kan personen med passerkort fa atkomst eller nekad atkomst.

Overvakningssystem

Gaini
byggnaden
Overvaka
byggnadens
" ingéngar och
Anvanda glol?alev Y
passerkort ~
N
N\
<<include>>

<<extend>> \

| \
A\ N
N Verifiera
Atkomst e identitet
nekad /
/
/
| /

<<extend>>

Person med

/
<<include>>
passerkort !

Oversikt

Operator
// av anstallda i P
Begér tilltréade 7 byggnaden Ge tilliride

Diagram 1. Anvéindarfallsdiagram av systemet. (UML-notation)




1.2 Syfte

Syftet med examensarbetet &r att undersdka existerande 16sningar och utifrdn detta ska en
prototyp for ett effektivare och i storre utstrackning mer tidsbesparande dvervakningssystem
skapas som framtida privatpersoner, andra foretag och organisationer eller kunder hos Axis
skulle kunna anvinda for att dvervaka atkomstkontrollerade miljoer.

1.3 Mélformulering

Ett av mélen for detta examensarbete dr att gora en analys som kommer vara baserad pa en
UI/UX-prototyp och simuleringar (se kapitel 5). Aven undersdkningar av hur system kan
tdnkas hantera atkomstkontroll och dvervaka dtkomstkontrollerade miljéer kommer att goras.

Slutligen ska en interaktiv prototyp for ett Gvervakningssystem baserat pa undersokningarna,
utvecklas, testas och anses vara enkel att anvinda samt enkel att forsta enligt efterfragan,
behov och tekniska kunskaper frdn Axis kunder som tidigare specificerats.

Ett annat mél for detta examensarbete dr att analysera nuvarande system, identifiera deras
styrkor och svagheter, samla in erfarenheter frdn anvindarna av det nuvarande systemet och
utifrdn det utdka Axis nuvarande system.

1.4 Problemformulering

Detta examensarbete kommer att besvara foljande fragor:

1. Vilka nuvarande l6sningar finns for atkomstkontroll?

2. Vilka atgirder kan inf6ras for att bidra till effektivisering av en redan implementerad
Overvakning av en atkomstkontrollerad milj6?

3. Vad krévs for att den foreslagna 16sningen skall komma att anvéndas i1 framtiden?

Motivering av examensarbetet

Genom att undersdka nuvarande Overvakningssystem ska deras svagheter identifieras.
Diérefter ska en prototyp skapas som ska ga att utdkas och underhallas. Detta mdjliggors
genom anvéindandet av ett vélkdnt programmeringssprdk samt genom att folja vilkénda
UI/UX standarder. Detta system ska i slutindan gynna anvindaren av dvervakningssystemet
samt framtida utvecklare som potentiellt ska underhélla samt utdka kéllkoden. Som tidigare
ndmnt gynnar detta Axis da det innebdr en effektivisering, atervinning och modernisering av
deras nuvarande system.

Valet av admne gjordes dels da intresset for sdkerhet bade mjukvarumaéssigt samt
hardvarumaéssigt finns. Arbetets &mne dr koncentrerat kring sédkerhet men knyter vil an till



andra omraden sdsom mjukvaruutveckling samt hardvaruutveckling. Valet av &mne var redan
bestdmt 1 ansdkan som gjordes till Axis.

1.5 Avgrinsningar

Prototypen kommer endast kdras och testas pa webbldsaren Google Chrome. Utvecklingen
kommer att ske pd hardvara som Axis har tillgdngligt for examensarbetarna. Detta inkluderar
bland annat en laptop, en AXIS A1601 Network Door Controller [37] och en kortldsare.
Laptopen som tillhandahills av Axis och som kommer att anvéndas for utvecklingen kor
operativsystemet Linux, detta innebér att prototypen kommer endast testas pa en Linux-miljo.
Dessa avgriansningarna har gjorts for att underlitta testandet for den begransade tidsram som
examensarbetarna har for detta arbetet. Detta innebdr dven att mer tid kan avsittas for
utvecklingen som &r en viktig del av detta examensarbetets syfte, och mindre tid pa tester som
inte &r relevant for detta examensarbetets syfte.



2. Teknisk bakgrund

Utvecklandet av det tinkta systemet kommer att bland annat ske med hjilp av
JavaScript-biblioteket React, plattformen node.js och designstandarden Material Design.
Detta kapitel kommer att introducera de ovan ndmnda teknikerna samt ge en introduktion for
vektorgrafikformatet SVG som kommer att ha en central roll 1 systemet.

2.1 React

React ér ett JavaScript-bibliotek utvecklat av Facebook. Biblioteket har 6ppen killkod och
anvinds for att skapa interaktiva anvdndargranssnitt for webbsidor [3].

Frontend-utveckling i React d&r komponentbaserad dir varje komponent kan representera en
bit anvéndargranssnitt pd skdrmen, detta kan exempelvis vara en knapp, ett textfdlt, en
behallare for andra Ul-komponenter mm. Varje komponent har sitt eget tillstdnd, &r
anpassningsbar och ateranvindbar [3].

For att skapa komponenter i React anvidnds vanligtvis JSX som 4r en utdkning av
JavaScript-syntaxen som gor det mdjligt att skapa anvéndargrinssnitt med en
XML/HTML-liknande syntax [4]. I Figur 2 visas hur JSX-kod kan struktureras 1 React, koden
kors sedan genom kompilatorn “Babel” som omvandlar koden till det som visas 1 Figur 3
[4][5]. Eftersom JSX-koden i slutindan omvandlas till ren JavaScript-kod sé ar det mdjligt att
anvianda React utan Babel eller JSX, detta innebar dock att man forlorar ldsbarheten som JSX
erbjuder [4].

<Grid container spacing={2| direction='column™

<Grid item>

<NotificationList title="Critical" />
</Grid>
<Grid item>

<NotificationList title="Warnings" />
</Grid>
<Grid item>

<NotificationList title="Other" />
</Grid>

</Grid>

Figur 2. Exempel pa hur JSX kod struktureras i React.



React.createElement(Grid, {

container: true,

spacing: 2,

direction: "column"
},React.createElement(Grid, {

item: true
},React.createElement(NotificationList, |

title: "Critical"
})),React.createElement(Grid, {

item: true

},React.createElement(NotificationList, |

title: "Warnings"

1)),React.createElement(Grid, {
item: true
},React.createElement(NotificationList,
title: "Other"

));

Figur 3. Exempel pd hur koden kan struktureras utan JSX.

Reactkomponenternas tillstind kan sparas och anvdndas genom anvindningen av
state-systemet. Detta gor det mojligt att veta och uppdatera komponentens tillstdnd 1 React
utan att behdva hamta ut det frdn Document Object Model (DOM).[3] Ett exempel pa detta ar
en komponent som representerar ett textfilt i webblidsaren. Genom att bevara textfaltets text i
state-systemet kan man vid alla tidpunkter veta vad som befinner sig i1 textfiltet, utan

anviandning av state-systemet hade man varit tvungen att himta ut denna information fran
DOM.[6]

Eftersom Reactkomponenter kan vara behéllare for andra Reactkomponenter sa ar det vanligt
med tradstrukturer for komponenterna. Figur 4 visar ett exempel pd hur en tradstruktur av
komponenter i React kan se ut, i detta fallet &r “NotificationList” en komponent som kommer
att representera en lista och “Notification” dr en komponent som kommer att representera ett
element 1 listan. Varje Notification kommer att innehélla komponenterna “CustomAvatar” och
“CustomText” som kommer att vara ansvariga for att visa text och bild i Notification.



NotificationList

Notification

CustomAvatar CustomText

Figur 4. Exempel pa ett tradstruktur ddr NotificationList och Notification dr behdllare for andra
komponenter.

I dessa tradstrukturer ar det vanligt att man vill passera data frdn en komponent till en annan.
For data som flodar nedédt (frdn fordlder till barn) kan props-systemet anvindas. Datan
passeras ner till barnet som parameter i en JSX-tag, vilken kan hdmtas ut av barnet via
props-systemet.[7]

I Figur 5 visas hur data kan skickas frdn fordlder till barn. En komponent NotificationList
initieras och fir datan “Critical”. NotificationList kan sedan himta ut datan genom att l4sa
title-variabeln som har fatt data i props-systemet. I detta exemplet har “title” valts som
variabelnamn, namnet pa variabeln maste inte sittas till detta utan programmeraren kan sjalv
vilja ett passande variabelnamn.

<NotificationList title="Critical" />

Figur 5. Exempel pd passering av data fran fordlder till barn.

Det dr dven mojligt att kommunicera uppat i tradstrukturen genom att passera en funktion fran
fordldern ner till barnet. Barnet kan da anropa funktionen i foréldern for att skicka ndgon sorts
information till fordldern. Figur 6 visar ett exempel pa samspelet mellan komponenter,
state-systemet och props-systemet, NotificationList anvdnder sig av State for att hdlla reda pa
alla notifikationer som finns i listan samt en variabel som anger max antal notifikationer som
far finnas 1 listan. NotificationList samt Notification anvédnder sig av props-systemet for att
kommunicera med sina barn. NotificationList passerar dven onDismiss som en funktion via
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props-systemet till Notification, vilket gor det mojligt for Notification att anropa denna
funktionen vid ndgot tillfille och passera information till fordldern.[8]

1
State
NotificationList notifications [notif1, notif2, ...]
maxitems 20
J
Props
notification notifx
onDismiss ()=>{}
Notification
Props Props
notification notifx text Hello World!
CustomAvatar CustomText

Figur 6. Samspelet mellan komponenter, state-systemet och props-systemet.

Genom att anvinda JSX, komponenter, state-systemet och props-systemet kan man konstruera
interaktiva anvandargranssnitt med React for webben.

React har anvénts i detta examensarbete for att utveckla anvindargranssnittet for den
interaktiva prototypen. En fordel med React ar att det &r ett vélkdnt och moget
JavaScript-bibliotek. Detta innebdr att det dr enkelt att hitta information pa nédtet angdende
biblioteket och hitta information online vid felsdkning, informationskdllor som anvénts
beskrivs i kapitel 3. Nackdelen med React ér att den kan ha en brant inldrningskurva, utdver
inldrningen som kravs for bibliotekets funktionaliteter s& krdvs dven tidigare kunskaper inom
HTML, JavaScript och CSS.

2.2 Material Design
Material Design dr en designstandard utvecklat av Google. Material Design skapar en
standard for hur anvéndargrinssnitt borde se ut pd bland annat i0S, Android och webb [14].

En fordel med anvdndningen av Material Design ér att den bidrar till en enhetlighet genom att
delar av designen ateranvdnds i1 flera sammanhang i applikationen. Diaremot kan
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anvindningen av Material Design innebira ett viss hinder for examensarbetarna i kreativitet
och variation, d4 anvdndargrinssnittet har fordefinierade riktlinjer.

2.3 Scalable Vector Graphics (SVG)

SVG ér ett XML-baserad vektorgrafik-format. Bilder kan skapas och editeras i SVG format
genom XML-kod. Formatet skiljer sig frdn andra bildformater som JPG, PNG etc.
Skillnaderna dr bland annat att SVG kan skalas upp utan att tappa bildkvalité(se Figur 7),
bilderna kan animeras och att formatet gor det mojligt att skapa interaktivitet mellan
anvéndare och bilder [15].

PNG JPG SVG
Figur 7. Skillnaden pa bildkvalité nér en bild forstoras. Jamforelsen gors mellan tre populdra val pa bildformat
pd webben (PNG, JPG och SVG).

Interaktivitet for SVG ar mgjligt eftersom formatet har ett DOM (Document Object Model)
och events(som onclick, onmouseenter, onmouseleave, ondrag, etc.) som man kommer 4t fran
JavaScript. Detta innebir att JavaScript-kod kan koras vid specifika hiandelser exempelvis nir
en anvindare klickar pa bilden och att JavaScript-kod kan redigera DOM-strukturen for SVG
filen genom att dndra befintlig information i SVG filen, ldgga till ny information eller ta bort
information [16][17].

Interaktiviteten som SVG mdjliggdr har anvints i den interaktiva prototypen, hur detta gjorts
beskrivs i kapitel 4.
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2.4 Node.js

Node.js dr en plattform med Oppen kéllkod som anvidnds for att kora Javascriptkod i
backendservrar. Node.js anvander dig av asynkron programmering vilket innebér att servrar
som hanterar forfragningar med anvéndning av Node.js kan arbeta effektivare genom parallell
hantering av flera anslutningar [24][25].

Node.js har dven en standard pakethanterare “NPM” [31] som mojliggor anvindning av node
paket 1 JavaScript-applikationer, dessa paketet dr bibliotek med kodfiler som kan importeras
till applikationer. Detta dr jaimforbart med importering av kodfiler med Gradle och Maven i
Java.

Node.js anses vara ldmplig for anvdndning i detta examensarbete for att kora den interaktiva
prototypen pa en lokal server samt for hamtning av node paket. Anvandning av NPM for att
kora React applikationer rekommenderas dven av React [30].

2.5 Websocket

Websocket dr ett protokoll som anvinds for tvavidgskommunikation mellan en klient och en
server. Detta innebir att en Websocket-anslutning mellan en klient och server gor det mojligt

for servern att skicka meddelanden till klienten dven om servern inte fatt nagon forfragan fran
klienten [26].

HTTP forfragningar Websockets

Klient Server Klient Server

—_——— Inga upprepade
Pollin - —forfragningar fran
3 b klienten

Figur 8.Skillnaden pa forfragningar mellan protokollen HTTP och Websocket.
Figur 8 visar fordelen som Websockets har 6ver HTTP 1 de sammanhang da en klient ofta

behover ta emot data fran en server. Efter en initial anslutning mellan klienten och servern
behover klienten inte skicka fler forfrdgningar till servern. Anviandning av HTTP skulle
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innebdra upprepade forfragningar till servern for att potentiellt fa data tillbaka, detta beror pa
om servern har data att skicka vid tillfdllet dd en forfrdgan tas emot fran klienten. Om servern
inte har nagon data att skicka tillbaka &r forfragningarna fran klienten en onddig belastning
for servern [26].

P& grund av fordelen som ndmns ovan dr det mojligt att skapa applikationer som kan ta emot
data i realtid. Exempel pa dessa kan vara aktieapplikationer som kan i realtid uppdatera priset
av aktier eller applikationer som tillater flera anvidndare att redigera text samtidigt. Denna
egenskap anvinds i detta examensarbete [26].

2.6 Material-Ul

Material-Ul &r ett ramverk som forenklar utvecklingen av webbapplikationer genom att
erbjuda fardigbyggda Reactkomponenter som foljer standarden for Material Design. Dessa
komponenter kan anvindas for att undvika att sjdlv behova skapa komponenter som foljer
Material Design standarden, vilket bidrar till fortare och enklare utveckling [27]. Nackdelen
med anvédndningen av Material-Ul komponenter r, likt nackdelen med Material Design, att
examensarbetarna begrénsas i kreativitet och variation da redan implementerade komponenter
ateranvénds i flera delar av samma applikation.

Material-UI’s komponenter har anvénts for utvecklingen av den interaktiva prototypen och
ingar i slutresultatet.

2.7 Trello

Trello dr ett verktyg for att bland annat organisera projekt [20]. Med Trello kan ett projekt
delas in i delmoment som antecknas pé kort, likt virtuella post-it lappar. Korten organiseras i
olika “boards” dir betydelsen for varje “board” ar upp till varje anvéndare att bestimma.
Korten kan sedan flyttas omkring for att visualisera projektets process samt hur ldngt man
kommit i projektet. Med andra ord kan anvéndandet av Trello medfora att projekt blir mer
strukturerade, dd man bland annat kan se vad som ska goras, vem som gor vad och hur langt
man kommit i processen med ett delmoment eller flera.

2.8 AXIS A1601 Network Door Controller

AXIS A1601 dr en enhet skapad av Axis communications som anvinds for atkomstkontroll
dndamal [37]. Enheten drivs av strom via en ethernetkabel (Power Over Ethernet) och far
ocksa sin internetanslutning via denna kabel. Enheten kan kopplas upp till ett flertal enheter
for att kontrollera dessa, detta kan exempelvis vara dorrar, kortldsare/knappsatser och
knappar. Insidan av en A1601 illustreras i figur 9.
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Figur 9. Insidan av en AXIS A1601 Network Door Controller [37].



3. Metod

I detta kapitel beskrivs tillvigagingssittet for detta examensarbete. Hur utvecklingen har skett
samt vilka standarder, modeller och processer som foljts for att uppna resultatet med detta
arbetet. Detta kapitel kommer dven ta upp hur en del problem 16stes och vilka atgérder som
kravdes for att forebygga att hinder uppstar.

Detta examensarbete har delats upp 1 fem olika faser dir examensarbetarna arbetat sig stegvis
igenom varje fas. Arbetandet genom faserna har skett i ordningen som illustreras i figur 10.

Fas 1 Fas 2 Fas 3 Fas 4 Fas 5
Elicitering och UI/UX- Wi . i Utvérdering av utni
Informationinsamling prototyp Utveckling av en interaktiv prototyp systemet Avslutning
\ J \ J L J L J \ J
Y Y
3 veckor 2 veckor 10 veckor 3 veckor 2 veckor
Tid

Figur 10. Uppdelningen av faserna.

Detta har varit en arbetsprocess lik vattenfallsmodellen diar varje fas har avslutats innan
pabodrjandet av ett annat. Fordelen med detta har varit att examensarbetarna hade redan fran
bdrjan en plan pa hur arbetet skulle utforas. Utdver det kunde examensarbetarna vid varje fas
fokusera pa vad som var relevant for just den fasen, detta innebar exempelvis att vid forsta
fasen sattes enbart fokus pé elicitering och informationsinsamling. Detta brukar vara en vanlig
nackdel i modellen, dtergéende till en fas efter att det avslutas ar inte ndgot som brukar ske i
vattenfallsmodellen. Detta identifierades som ett potentiellt problem tidigt i arbetet eftersom
examensarbetarna inte var kunniga inom atkomstkontroll. For att undvika problemet gjordes
anpassningar till modellen vilket innebar att elicitering och informationsinsamling skedde
under hela arbetets gang. Diremot skedde majoriteten av eliciteringen och
informationsinsamlingen under forsta fasen.

Detta arbetssitt har framst anvints for att framstélla rapporten. Varje fas har resulterat i
dokumentation som inforts i denna rapporten. I faserna “Ul/UX-prototyp” och “Utveckling av
en interaktiv prototyp” som i tid utgjorde majoriteten av detta examensarbete, har modellen
Scrum anvénts.

Scrum dr ett vilkdnt projektmodell och anvéinds ofta for att framstidlla IT-system.

Examensarbetarna har tidigare erfarenheter inom Scrum vilket var en viktig anledning till
varfor projektmodellen valdes. Projektmodellens fokus pa “fungerande programvara framfor
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omfattande dokumentation” [38] var en annan viktig anledning till valet av denna
projektmodellen. Detta innebar att fokus kunde séttas pd att utveckla en interaktiv prototyp
som ansags vara det viktigaste for detta examensarbetets syfte. En annan fordel med Scrum
har varit mojligheten for en kontinuerlig leverans. Funktionalitet som utvecklades under en
Sprint kunde i slutet av Sprinten presenteras for handledaren. Hur Scrum har anvénts samt
anpassningar som gjorts for modellen presenteras i kapitel 3.2.

I resterande faser (fas 4 och 5) spenderades mest tid pé att framstélla rapporten, resultatet av
utvecklingsfasen dokumenterades i kapitel 4 och 5. Slutsatser framstélldes i rapporten utifran
vad som efterfrigades av Axis for denna prototypen, prototypen som framstilldes och
intervjuerna som skedde med handledaren samt UX-designers pa Axis.

3.1 Arbetssiittet

Detta kapitel beskriver de fem faserna under detta examensarbete samt ger ett djupare inblick
1 hur resultatet av en fas hanterades.

3.1.1 Fas 1: Elicitering och informationsinsamling

Forsta fasen bestod av elicitering och informationsinsamling for prototypen som skulle
utvecklas. Eliciteringen skedde framst genom en ostrukturerad intervju med handledaren samt
“Engineering Manager” for Access Control-teamet pd Axis Communications. Informationen
som samlades in angdende kraven for systemet dokumenterades i form av Scrum tasks pa ett
Scrumboard.

Ett krav géllande systemet var att Axis foredrog att detta utvecklades i ramverket “React”.
Informationen for utveckling i React samlades in online, frimst frdn Reacts egna webbsida
men dven fran informativa videoklipp péa Youtube.

Informationsinsamlingen har dven bestatt av diverse litteratur som fanns tillgdngligt pa
internet. Litteraturen var allt fran faktabaserade skrifter till kortare vetenskapliga artiklar eller
informativa videoklipp pé streaming-plattformar som bland annat Youtube. Inhdmtningen av
information med detta tillvdgagangssattet har bidragit till den 6kade kunskapen 1 &mnen inom
omradena examensarbetet berdr.

Arbetet med elicitering och informationsinsamling har varit en aktiv process under hela
examensarbetet. Efter varje mote med Axis erhdlls ny information och nya synvinklar, tankar,
asikter och ideér vilket innebar att nya éndringar fick géras som i sin tur paverkade andra
faser i arbetets gang.

Intervjuer
For elicitering av information skedde bland annat ostrukturerade intervjuer frimst med
handledaren pa Axis, syftet med dessa intervjuerna var att samla in mer information kring vad

som forvintas av Axis, vilka dnskemél de har for applikationen samt vilka krav som ska séttas
pa applikationen. Denna typ av intervju ansdgs lampligast d& atkomstkontroll var ett nytt
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damne for examensarbetarna som de inte var vana vid. Da fanns mdjligheten att vara mer
flexibel 1 diskussionen genom att kunna stélla frigor som uppstod i samband med pagiende
samtalsimne. P4 sa sitt kunde mer information himtas ut frdn intervjun enligt
examensarbetarna. Dessa intervjuerna varade i ca. 30 minuter och skedde online via Microsoft
Teams [21].

Eftersom dessa intervjuer skedde spontant i samband med mdten dokumenterades inte
frdgorna eller svaren, ddremot anvéndes svaren under examensarbetet for vidare utveckling av
den interaktiva prototypen samt for att uppna malen med examensarbetet.

Utover det skedde en intervju med tvd UX-designers hos Axis Communications dir syftet var
att samla in generell information kring olika maélgrupper som finns for
atkomstkontroll-applikationer, rdd kring hur man skapar en bra anvindarupplevelse, om
planen att anvdnda en interaktiv planritning (forklaras i kapitel 4) mm. Intervjun var
semistrukturerad och utover fragorna som stilldes si anvéndes en del av tiden for att visa den
interaktiva prototypen som hade utvecklats och fa konstruktiv kritik.

Intervjuerna som skedde med UX-designers skedde online via Microsoft Teams [21]. Dessa
varade i ca. 30 minuter och gick till pd foljande sitt att examensarbetarna till en borjan
introducerade sig sjdlva, arbetet som utforts samt annan relevant bakgrundsinformation.
Darefter ldstes fragorna upp av examensarbetarna och UX-designernas svar sammanfattades
och antecknades. Anledningen till varfér examenarbetarna valde att sammanfatta svaren
istéllet for att ordagrant dokumentera svaren berodde pé tidspress. Mojligheten att spela in
ljudet var inte mojligt pa grund av tekniska komplikationer och examensarbetarna fick
dédrmed skriva en sammanfattning av varje svar. Frigorna som stélldes till UX-designers hos
Axis Communications samt svaren pa dessa kan ldsas 1 Appendix (9.2).

Svaren pa fragorna anvéndes dérefter under utvecklingens gang dér delar av svaren utgjorde
grunden for hur olika delar av applikationen skulle implementeras. Examensarbetarna fick
dven en ha dessa svaren 1 dtanke vid utveckling av andra relaterade delar av applikationen,
sarskilt svaret angdende divergering fran Material Design. Detta anvdndes for att undvika s&
mycket som mdgjligt att avvika frdn Material Design dd det standardiserade designen
underldttar anvindningen av applikationen, se Appendix (9.2).

Litteratur

Bocker och skrifter som anvénts under examensarbetet listas 1 kdllforteckningen (kapitel 8).
Syftet med litteraturstudierna var att ge ett fordjupat forstaelse 1 omrdden som sdkerhet,
anviandarupplevelse (UX) och intervjuteknik.

Informationen som samlades in angéende sdkerhet var frdn boken [1]. Detta anvindes for att
skriva en bakgrund om atkomstkontroll i1 denna rapporten. Information angaende
anvindarupplevelse (UX) samlades framst in fran Googles webbsida for Material Design
[14]. Informationen anvindes vid utvecklandet av UI/UX-prototypen (fas 2), informationen
var bland annat vilka fargkombinationer som &r foredragna, hur layouten av en webbsida kan
struktureras och vad som bor undvikas vid skapandet av en webbsidas anviandargranssnitt.
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Studier om intervjuteknik kommer fran boken [23]. Examensarbetarna undersokte olika
intervjutekniker som finns tillgéngligt och vilken av dessa som kan vara ldmpligt for
intervjuerna som skedde.

Andra Informationskillor

Utover information som samlats in frdn intervjuer och litteraturer sd har andra
informationskéllor som Medium och StackOverflow undersokts och anvénts. Dessa killor
anvindes under “Fas 3: Utveckling av en interaktiv prototyp” for béttre forstaelse och
debugging av React, Node.js och JavaScript. Eftersom all text och kod i Medium och
StackOverflow kan fritt skrivas av vem som helst s& sags det till att all information som
samlades in frdn dessa webbsidorna verifierades, detta innebar bland annat all kod som
presenterades péd dessa sidorna testades innan det implementerades 1 applikationen.

3.1.2 Fas 2: Ul/UX-prototyp

Utifran kraven pa systemet konstruerades en Ul/UX-prototyp 1 UI/UX-designverktyget Adobe
XD [28]. For prototypen sattes fokus pa att konstruera ett anvéndargranssnitt som i huvudsak
skulle folja Axis dnskemal genom att presentera relevant atkomstkontroll for information till
den tdnkta anvindaren och malgruppen som diskuterades med Axis, se Appendix (9.2).

Ul/UX-prototypen var grunden for vidare utveckling av en interaktiv prototyp samt en
mojlighet for validering och verifiering av Axis Communications. Prototypens design foljdes
inte strikt for att undvika begrénsningar i kreativitet under utvecklingen av den interaktiva
prototypen. Detta innebér att det fortfarande fanns mojligheter samt utrymme for forbattringar
och forandringar i UI/UX-designen under utvecklingens gang.

Aven om den framtida utvecklingen skulle avvika frin den ursprungliga UI/UX-prototypen i
avseende pa det visuella anviandargranssnittet, sags denna tidiga prototyp som en viktig grund
for hela arbetet. Syftet med en prototyp som foljer Axis onskemal var att i ett s tidigt skede
som mojligt sitta upp en struktur for vilka de fundamentala delarna i detta arbetet skulle bli,
det vill sdga vilka delar som var viktiga for Axis och som maéste finnas kvar oavsett hur
anvindargrianssnittet utformas 1 senare utveckling. Detta knyter an till den aktiva
eliciteringsfasen (fas 1) som ndmndes ovan, dir dterkopplingen frdn Axis i samband med
presentation av  arbetets faser dr essentiell fOr examensarbetet betriffande
informationsinhdmtningen och utformningen av slutprodukten.

3.1.3 Fas 3: Utveckling av en interaktiv prototyp
For att utveckla den interaktiva prototypen anvindes Javascript-biblioteket React. Prototypen
utvecklades 1 en Linux-miljé pé datorer som tillhandahélls av Axis. Kéllkoden for mjukvaran
skrevs 1 Visual Studio Code [29]. Killkoden versionhanterades med Git pd GitLab [32].
Funktionalitet 1 applikationen utvecklades enligt prioriteringsordningen som sattes pd de olika

tasks som fanns pa scrumboarden. Forst sattes fokus pa att sdtta upp en fungerande
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React-miljo. For att initialisera React-projektet anvindes Create-React-App [30] och NPM
[31]. Detta kan man uppnd genom att mata in féljande rader kommandon i kommandotolken:

npx create-react-app name-of-app

Dér “name-of-app” 4r namnet som viljs for React-projektet. Detta initialiserar ett nytt
React-projekt.

name-of—-app

Sedan maste man navigera till React-projekt-mappen i kommandotolken. Mappen for
React-projektet finns pa den plats dir den initialiserades med foregdende kommandorad.

start

Sedan kors kommandoraden ovan for att starta en lokal server som applikationen kors pa.
Denna server kan kommas at fran andra enheter som ar uppkopplade till samma nétverk. Alla
andringar syns pd applikationer nér sidan uppdateras.

Dérefter skapades komponenterna som utgjorde Ul for den interaktiva prototypen.
Majoriteten av komponenterna som knappar, text och former importerades fran Material-UI
ramverket och sedan skriddarsyddes dessa for att uppfylla UI/UX-prototypens design som
gjordes i foregaende fas.

Nér den initiala UI/UX-designen var pa plats sa skapades SVG modellen av en imaginér
planritning som gjordes interaktiv genom SVG-manipulationer och injektioner.

Diérefter skapades komponenter med mer funktionalitet som exempelvis att visa information
(se Appendix A.7 - A.8) eller styra andra delar av applikationen. Informationen som visades
var tempordra platshdllare som ersattes senare under utvecklingen.

Sedan skapades en Node.js server for att testa Websockets-uppkopplingen fran applikationen
till servern. Vid detta steg testades &ven HTTP-anrop fran applikationen. Dessa uppkopplingar
omdirigerades sedan till Axis interna API.

HTTP-anrop till Axis API anvéndes for att hamta ut information om kortinnehavare, zoner
och enheter. Websockets anslutningen anvéndes for att fa data i realtid nér en kortinnehavare
interagerar med kortldsare.

3.1.4 Fas 4: Utvirdering av systemet

Utvérderingen av systemet bestod av generella anvéndartester dir examensarbetarna testade
om utvecklad funktionalitet fungerade enligt motsvarande task pa scrumboarden som utfordes
av examensarbetarna och en utvirdering av applikationen genomfordes av handledaren pa
Axis. En mer omfattande analys av arbetet som helhet, dér applikationen samt processen for
hela examensarbetet reflekteras kring, beskrivs i kapitel 4.
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Efter testerna och utvirderingarna atgirdades eventuella fel som uppstod innan applikationen
aterigen utvidrderades. Dessa fel kunde vara allt fran sma buggar i applikationen till hela
funktioner som inte fungerade som tidnkt. Detta skedde iterativt tills en omgang tester och
utvérderingar inte genererade négra fel.

3.1.5 Fas 5: Avslutning

Utvecklingen har under hela examensarbetets gang funnits pa Axis GitLab-sida dar den som
tidigare ndmnt versionshanterats. Handledaren pd Axis hade tillgdng till senaste versionen av
applikationen genom GitLab och kunde darfér mottaga den dir. En slutgiltig version av
examensrapporten fardigstdlldes och skickades in till handledaren samt examinator pad LTH.

3.2 Projektmodellen

Under detta examensarbete foljdes projektmodellen Scrum som bygger pa att arbetet utfors
enligt strukturerade faser [18].

3.2.1 Scrum

Scrum &r en agil projektmodell som implementerar ett heuristiskt tillvigagangssitt for att
genomfora ett projekt. Systematiken for scrum bestar av en s.k “Backlog” som innehéller alla
delar av examensarbetet som ska wutforas for att uppnda det Onskade resultatet.
Utvecklingsteamet bestimmer sedan ldngden pa intervallet for projektets “Sprintar”. Sedan
plockas delar av innehallet fran Backloggen ut och sitts in i “Sprintlog”. Det som stér i
Sprintloggen ska sedan utforas under en sprint. Langden for sprinten, vem som gor vad samt
nir mdten ska hallas dr exempel pa sddant som utvecklingsgruppen sjédlva utser och anpassar
till examensarbetet [18].

3.2.2 Scrum Board

Under utvecklingens gédng anvindes Trello som Scrum Board. Arbetsuppgifter delades
1 mindre delar och for varje arbetsuppgift skapades ett kort. Kortet innehdll en
beskrivning av arbetsuppgiften, dess prioritet (ldg, medel, hog) och en som var
ansvarig for arbetsuppgiften. Se Appendix (figur A.10.1) for ett exempel pa hur
scrumboarden sag ut.

Ett kort kunde placeras under en av flera listor, nedan listas dessa:
1. Backlog: Funktioner som var tinkta att implementeras i framtiden placerades 1
backloggen. Nya funktioner lades till i listan ndrsom dock kunde en funktion 1

backloggen inte flyttas in till Sprint Backloggen under en sprint utan gjordes
endast 1 borjan av en ny sprint.
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2. Sprint Backlog: Listan innehdll funktioner som skulle implementeras under
pagéende sprint.

3. In Progress: Listan inneholl funktioner som holl pa att implementeras i
applikationen.

4. Testing: Funktioner som har implementerats flyttas till “Testing” for att testas
av bada examensarbetarna.

5. Sprint Done: Funktioner som har passerat testandet under pagaende sprinten
och anses fungera som tinkt flyttades till denna listan.

6. Done: Paborjandet av en ny sprint innebar att alla kort som fanns under “Sprint
Done” flyttades till “Done”. Denna listan fungerade som ett arkiv for alla
funktioner som implementerats i applikationen.

3.2.3 Anpassningar till projektmodellen

For att modellen ska kunna foljas for detta examensarbete, krdvs det en del anpassningar.
Detta eftersom examensarbetarna har saker att ta hidnsyn till som exempelvis Covid-19
restriktioner, handledaren pad Axis arbetstider och obligatoriska moment i1 andra kurser som
sker parallellt med examensarbete. Dessa anpassningar innebér bland annat:
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e Roller:

Arbetsuppgifter som Scrum-master, produktigare och utvecklingsteam ansvarade for
hanterades i stor grad av examensarbetarna och tilldelades inte till ndgon specifik
person. Dessa arbetsuppgifter bestod bland annat av hanteringen av backlog, ledandet
av Scrum moten, hantering av Scrum Board mm. Detta var en nédvéindig anpassning
dd resurserna samt forutsdttningarna for en Scrum-master, produktigare och
utvecklingsteam inte fanns for detta examensarbetet. Dessutom ansags det, enligt
examensarbetarna, vara gynnsamt att bada arbetarna antog alla roller, eftersom det
bidrar till att fler perspektiv inkluderas vilket i sin tur innebér en stdrre nyansering,
framforallt 1 slutresultatet.

Sprintar:

Varje Sprint var 14 dagar ldng, detta ansdgs av examensarbetarna att vara en bra
tidsram for en relativ kort utvecklingstid som fanns for prototypen. D& mdjligheten att
arbeta med prototypen varje vecka inte var sannolikt ansdgs 7 dagar langa Sprints vara
for korta. En Sprint lingre dn 14 dagar ansigs vara for langa pa grund av korta
tidsramen som fanns for detta examensarbete. En 14 dagar lang Sprint innebar dven att
1 slutet av en Sprint kunde resultatet av Sprinten visas for handledaren pa Axis, vilket
var en lagom tid fOr att visa en uppdatering av vad som utvecklats i applikationen.
Varje mote som skedde under en Sprint skedde via kommunikationsplattformen
Discord [19]. Mdten holls online frimst pa grund av Covid-19 restriktionerna som
fanns.



e Backlog och Sprintlog:
Backlog och Sprintlog fordes i Trello [20], en applikation som liter anvindare skapa
anslagstavlor for att bland annat styra upp och strukturera projekt genom att skapa kort
med delmoment som kan hanteras pé olika sitt for att visualisera projektets utveckling
(se Appendix A.10.1). Da utvecklingen skedde online pga Covid-19 restriktioner
innebar det att Backloggen och Sprintloggen fick representeras digitalt.

e Sprint retrospektiv:

Retrospektiv-mdte holls med jimna mellanrum, diar huvudfokuset var att analysera
huruvida projektmodellen foljdes, vilka brister det fanns samt vad som fungerade bra.
Detta ansags vara en viktig del av projektmodellen och for detta examensarbete da nya
perspektiv lyftes fram och diskuterades. Fran dessa aterkopplingar skedde
forbattringar 1 den interaktiva prototypen. Utover det fanns det alltid ny funktionalitet
som hade implementerats i applikationen i slutet av en Sprint, detta innebar att en
kontinuerlig leverans av nya versioner av applikationen kunde visas for handledaren
pa Axis.

e Prioriteringar:
Alla tasks pd scrumboarden fick en prioritering baserad pa hur viktig de ansdgs vara
infor slutversionen av prototypen. De tasks som fick en “hdg” prioritet var
funktionalitet som maste finnas med i slutversionen av prototypen. De tasks som fick
en “medel” prioritet ansdgs vara viktiga och borde vara med i slutversionen av
prototypen. De tasks som fick en “lag” prioritet bestod av funktionaliteter som inte
ansags vara viktiga for den slutliga versionen av prototypen och kunde utvecklas i
man av tid. Denna prioriteringsmetoden (kategorisering) anvéindes for dess enkelhet.

Prioriteringen skedde relativt fort och fokus kunde sittas pa att utveckla applikationen.

Syftet med anpassningarna var att gora arbetsséttet optimalt for detta examensarbete. Detta
innebér att modellen maste kunna f6ljas d&ven om hinder uppstar som exempelvis tentamen,
omtentamen, obligatoriska moment i andra kurser etc. Dessutom maste arbetssittet dven
anpassas till Axis arbetssitt, vilket medfor att arbetet kan ske parallellt och synkroniserat.
Alla dessa atgérder innebdr i sin tur att samarbetet och utvecklingen effektiviseras.

3.3 Kommunikation

I detta delkapitel beskrivs hur kommunikationen skots, dels mellan medlemmarna inom
examensarbetet och dels mellan examensarbetarna och de olika aktorerna.

3.3.1 Kommunikation mellan examensarbetarna
P& grund av kontakt-restriktioner till f6ljd av Covid-19 pandemin skdttes kommunikationen

mellan examensarbetarna till storsta del pa distans. Detta eftersom det bland annat rddde brist
pa tillgidngliga motesplatser och dven for att undvika smittspridning i sa stor grad som mgjligt.
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Med detta i atanke skedde fysiska moten endast vid behov, diar bedomningen av behovet
gjordes beroende pd omstindigheter i forhallande till examensarbetets utveckling.

Kommunikationen mellan examensarbetarna skedde via internet pa olika applikationer for
kommunikation. Dessa applikationer var bland annat Discord och Microsoft Teams [21].
Utover dessa applikationer skottes kommunikationen tidvis via SMS. Mest forekommande
formen av kommunikation var Kkortare, mer frekventa och mer informerande
textmeddelanden. Aven rdstsamtal forekom som kommunikation vid storre diskussioner och
mer omfattande delmoment.

Eftersom examensarbetet var pa heltid var kommunikationen relativt frekvent. Nagon form av
statusuppdatering for det pagaende arbetet med delmomenten holls 1 genomsnitt 4 ganger per
vecka.

3.3.2 Kommunikation med Lunds Universitet

Kommunikation med handledare pa Lunds Universitet skedde pa distans genom anvindning
av kommunikationsplattformen Zoom [22]. Avstamningar bestod bland annat av feedback pa
rapporten samt eventuella frigor som examensarbeterna hade.

3.3.3 Kommunikation med Axis

Tidig kommunikation med foretaget skedde fysiskt i Axis huvudkontor i Lund. P& grund av
Covid-19 restriktioner Overgick all kommunikation och arbete med fOretaget till
distanslosningar. For att kommunicera med handledare och andra arbetare pa Axis anvindes
kommunikationsplattformen Microsoft Teams.

Enklare funderingar diskuterades via text medan storre diskussioner och avstamningar skedde
via rost- eller videosamtal. Avstdmningar med foretaget skedde oftast 1 gdng om veckan med
undantag av tentamensperioder. Dessa avstimningar bestod bland annat av redovisningar for
vad fOr sorts arbete som hade genomforts under veckan, problem som stottes pa under arbetet,
vad som var planen for kommande veckan och andra eventuella tankar.

Kommunikation med andra anstillda hos Axis, bland annat UX ingenjorer skedde dven via
Microsoft Teams, detta frimst for intervjuer samt feedback pa arbete.

3.4 Kaillkritik

3.4.1 Kaurslitteratur
Kurslitteratur som anviants under detta examensarbete bestar av bockerna [1, 23].

Kursbockerna har anvénts under studier pad Lunds Tekniska Hogskola. Informationen i
bockerna anses vara pélitliga d& Pearson anses vara en betrodd utgivare samt att
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bockerna dr skrivna av forfattare med en relevant koppling till omrédet bockerna
tacker.

3.4.2 Axis

Information som samlats in angéende foretaget Axis Communication bestar av
webbsidorna [2, 37]. Eftersom informationen kommer frin Axis egna webbsida anses
denna killan ha hog trovirdighet.

3.4.3 React

Informationsinsamling om React har skett fran webbsidorna [3, 4, 6-8, 34].
Informationen frdn dessa killor kommer fran Reacts egna webbsida. Dérfor anses
dessa vara palitliga.

3.4.4 Babel

Informationsinsamling om Babel har skett fran webbsidan [5]. Informationen fran
killan kommer frdn Babels egna webbsida. Darfor anses den vara pélitlig.

3.4.5 Material Design & Material Ul

Informationen som anvints for Material Design och Material Ul kommer fran
webbsidorna [14, 27]. Informationen anses vara palitlig da det kommer frdn Material
Design respektive Material Uls egna webbsidor. For Material Design dr det Google
som ligger bakom standarden, vilket forstérker informationens trovérdighet.

3.4.6 Mozilla

Information som samlats in fran Mozilla angdende SVG och DOM kommer fran
webbsidorna [15-17]. Kéllan anses vara trovirdig eftersom Mozilla dr vil ansedd i
IT-branschen.

3.4.7 Scrum

Informationen som samlats in for forklaringen av Scrum kommer delvis fran
webbsidan [18] och delvis fran tidigare erfarenheter. Kélla [18] skapades bland annat
av Ken Schwaber som dr en av Scrums grundare, darfor anses denna kélla vara vildigt
trovardig.

3.4.8 Discord

Programmet som frimst anvints for kommunikation mellan examensarbetarna finns
tillgdnglig for nedladdning fran webbsidan [19]. Fran denna kéllan har ingen
information utan syftet har enbart varit for himtningen av programvaran. I fraga om
dess pélitlighet kan det anses palitligt 1 forhallande till sdkerhetsnivan for



meddelandena som skickas via Discord. Detta eftersom Discord endast erbjuder
standard kryptering och inte end-to-end kryptering av ndgot slag [19].

3.4.9 Trello

Webbapplikationen som anvénts for backlog och sprintlog under planering i syfte att
folja Scrum finns tillgdnglig online fran webbsidan [20]. Ingen information hédmtas
frdn denna kéllan, huvudsakliga syftet med anvdndandet av kéllan har varit for tillgang
till webbapplikationen. Med tanke pa att Trello anvinder SSL kryptering for all trafik
kan kéllan anses pélitlig i forhallande till sdkerhetsnivédn pd informationen som fors
via Trello.

3.4.10 Microsoft Teams

Programmet som frimst anvénts for kommunikation mellan examensarbetarna och
Axis Communications finns tillgdnglig for nedladdning frdn webbsidan [21]. Fran
denna kélla har ingen information hédmtats utan syftet har enbart varit for att hamta
programvaran. | fraga om dess palitlighet kan det anses palitligt med tanke pa att Axis
endast anvinder detta program for kommunikation med examensarbetarna. Daremot
erbjuder Microsoft Teams inte end-to-end kryptering av nagot slag utan endast
standard kryptering [21].

3.4.11 Zoom

Programmet som frimst anvénts for kommunikation mellan examensarbetarna och
Lunds Universitet finns tillgdnglig for nedladdning frdan webbsidan [22]. Fran denna
kélla har ingen information utan syftet har enbart varit for att himta programvaran. I
friga om dess palitlighet kan det anses palitligt med tanke pa att Zoom erbjuder TLS
1.2 kryptering med AES (Advanced Encryption Standard) 256 bitars algoritm for
meddelanden som skickas via Zoom [22].

3.4.12 Node.js

Informationsinsamling om Node.js har skett fran webbsidan [24]. Informationen fran
killan kommer fran Node.js egna webbsida. Darfor anses den vara pélitlig.

3.4.13 W3Schools

Informationsinsamling om Node.js och JavaScript har skett frdn webbsidan [25].
W3Schools ar vélkdnd och en respekterad kélla bland utvecklare runt om 1 vérlden.
Utover det har all kod-material som samlats in frin denna killa testats innan det
anvénts 1 den interaktiva prototypen.
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3.4.14 1IETF

Informationsinsamling om WebSocket har skett fran IETFs webbsida [26]. Internet
Engineering Task Force (IETF) &r en organisation som skapar internet-standarder.
Denna organisationen star bakom ménga vilkénda protokoll som WebSocket och TLS,
dérfor anses denna kéllan att vara pélitlig.

3.4.15 Adobe XD
Informationsinsamling om Adobe XD har skett fran webbsidan [28]. Informationen
frén kéllan kommer fran Adobe XD egna webbsida. Dirfor anses den vara palitlig.

3.4.16 Visual Studio Code

Informationsinsamling om Visual Studio Code har skett fran webbsidan [29].
Informationen fran kdllan kommer frén Visual Studio Codes egna webbsida. Dérfor
anses den vara palitlig.

3.4.17 NPM

Informationsinsamling om NPM har skett frdn webbsidan [31]. Informationen frén
killan kommer frdn NPMs egna webbsida. Darfor anses den vara pélitlig.

3.4.18 GitLab

Informationsinsamling om GitLab har skett frdn webbsidan [32]. Informationen fran
kdllan kommer fran GitLabs egna webbsida. Dérfor anses den vara palitlig.

3.4.19 Pierre Carbonnelle GitHub

Kéllan for Pierre Carbonnelle Github &r webbsidan [33]. Informationen 1 kéllan
anvinder sig av data som kommer fran Google Trends. Google anses vara en palitlig
kidlla och det 4r mgjligt att bekréfta att datan som presenteras i sidan dr sann genom att
jamfora datan som presenteras i sidan med datan som finns pa Google Trends.

3.4.20 Adobe Illustrator

Kéllan for Adobe Illustrator d&r webbsidan [35]. Informationen frén kdllan kommer
frdn Adobes egna webbsida. Darfor anses den vara palitlig.

3.4.21 Hugo Zapata GitHub

Kaillan for Hugo Zapata Github dr webbsidan [36]. Informationen som presenteras pa
denna sida &r for node paketet som kan importeras till projektet. Informationen ansags
vara palitlig da paketet importerades och testades.
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3.4.22 Manifesto for Agile Software Development

Kéllan for Manifesto for Agile Software Development ar webbsidan [38].
Informationen som presenteras i webbsidan &dr skrivet av skaparna av manifestet.
Dérfor anses den vara palitlig.
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4. Analys

Detta kapitel beskriver de beslut som tagits utifran informationsinsamling och elicitering som
skedde under arbetets géng, kapitlet behandlar &ven de problem som stottes pa under arbetets
olika faser samt deras 16sningar.

4.1 Fas 1: Elicitering och informationsinsamling

Under forsta fasen fick examensarbetarna information angaende prototypen som eftersoktes
och ytterligare information om prototypens krav samt Axis Communications dnskeméal for
systemet samlades in genom ostrukturerade intervjuer. Foretaget hade en befintlig 16sning for
overvakning av endast en dorr och var dd intresserade av ett koncept som mojliggor
overvakning av flertal dorrar samtidigt.

Problemet under denna fas var fridmst att identifiera en anvéndarvénlig I6sning for att
mojliggora dvervakning av flertal dorrar samtidigt, detta innebidr att anvéndaren ska med
maximalt 1-2 klick lyckas Oppna eller stinga en dorr, och ha en dversikt av alla dorrar pd en
sida. Kraven for 6vervakningen innehdll bland annat mdjligheten att kunna fa ut information
som dorrens nuvarande status (Oppen, stingd, ej fungerande etc.), vem som interagerat med
dorrens kortldsare, hur ldnge dorren varit 6ppen (om den dr Oppen), se historik dver vem som
interagerat med dorren dver en viss tidsram mm.

Den foreslagna 16sningen av examensarbetarna var att anvénda en interaktiv planritning som
kan visuellt hjdlpa en operator att exempelvis identifiera icke-fungerande dorrar, personer som
interagerar med en viss dorr och dven kontrollera dorrar via planritningen som att lasa eller
lasa upp dorrarna.

Losningen presenterades for handledaren pd Axis Communications och dérefter diskuterades
16sningen. Handledaren tyckte att 16sningen var adekvat och kunde forenkla arbetsprocessen
for operatorer. Handledaren presenterade dven ett exempel dédr anvindningen av en interaktiv
planritning kan forenkla arbetsprocessen for operatdrer som Overvakar jarnvdgar déar det
ibland kan vara svart att identifiera var en icke-funktionell enhet 4r pa jirnvégen.

For att utveckla prototypen bestimdes det att React skulle anvdndas med Hewlett-Packard
laptops som hade operativsystemet Linux forinstallerat, detta var ett onskemal fran Axis. P4
grund av omsténdigheterna gillande Covid-19 var det vid det hér stadiet kint att utvecklingen
av prototypen inte kunde ske pé plats pd Axis huvudkontor. D4 examensarbetarna behdvde
komma 4at Axis-tjanster som &r endast atkomliga inom Axis egna ndtverk si gavs
examensarbetarna anvindarkonton hos Axis vilket gjorde det mojligt att komma at
Axis-tjénster via VPN.

For att skapa en Ul/UX-upplevelse som de flesta anvindare kénner igen si planerades

anvandningen av designstandarden Material Design. Detta 4r en designstandard som é&r
vilkdnd och dr en standard som anvidnds dven inom Axis. Forslaget att anvinda Material
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Design mottes av positiva reaktioner fran Axis sida och dirfor togs beslutet att Material
Design skulle utgora grunden for UI/UX-upplevelsen i applikationen.

4.2 Fas 2: UI/UX-prototyp

Fokuset under den andra fasen var att konkretisera all information samt alla dnskemél som
samlats in, i form av en UI/UX-prototyp. Denna prototyp gjordes i Adobe XD eftersom detta
program erbjuder funktioner som examensarbetarna efterfraigade. Dessa funktioner var bland
annat mojligheten att ldgga till komponenter som kunde é&ndras och anpassas efter
examensarbetarnas behov. Utdver detta &r Adobe XD kostnadsfritt, som var en avgdrande
faktor i valet av designverktyg for Ul/UX-prototypen.

Med tanke pa att UI/UX-prototypen skulle utgora en grund for anvdndargrinssnittet av den
interaktiva prototypen, delades arbetet av UI/UX-prototypen upp i tva inofficiella block.
Forsta blocket handlade om att skapa utseendet for prototypen samtidigt som den skulle vara
latt att anvinda och inte avvika for mycket frin vad anvdndarna dr vana vid.. Andra blocket
syftade till att integrera de dnskade funktionerna i anvindargranssnittet pa ett naturligt satt,
det vill sdga pa ett sitt som ar logiskt ordnat eller strukturerat.

Utseendet samt integreringen av funktionerna dr sammanhéngande och examensarbetarna var
tvungna att finna en balans mellan att integrera s manga av de Onskade funktionerna som
mojligt utan att det ska vara pa anvindarvinlighetens bekostnad. Samtidigt ska inte
kreativiteten begriansas som foljd av att vissa funktioner skulle integreras.

UI/UX-prototypens utseende tidnktes igenom vil. Det handlade bland annat om farger,
knappars utseende, komponenters utseende, textstil och navigering. Som grund utgick
exemensarbeterna frdn Axis Communications logotyp i1 val av fargschema. Logotypens
orangea del inspirerade bland annat den orangea fargen pa prototypen (Appendix A.1-A.9).
Gillande textstil, knapparnas- och komponenternas utseende foredrogs mjukare (rundade)
kanter Over hirda kanter, detta dd mjuka kanter 4r modernt och vanligt forekommande i1 nya
applikationer eller mjukvaror som gors. Knapparnas symboler skulle dven spegla funktionen
den har, exempelvis ska en kugghjul-knapp ta anvéndaren till instdllningar.

Examensarbetarna fick overviga vilka funktioner som ansdgs essentiella for examensarbetet
och vilka funktioner som kunde uteslutas. Néar grunden for UI/UX-prototypens utseende
fastslagits, skulle examensarbetarna integrera funktionerna och anpassa dessa till granssnittet.
Resultatet av detta innebar en modern, anvindarvinlig och vilbalanserad prototyp med alla
fundamentala funktioner integrerade (Appendix A.1-A.9).

Nér den slutgiltiga UI/UX-prototypen hade utvecklats, skulle den utvédrderas av handledaren
pa Axis Communications. Utvdrderingen mottes av positiv aterkoppling och konstruktiv
kritik. Kritiken handlade i stora drag om att en del funktioner i Ul/UX-prototypen inte
behdvdes 1 den interaktiva prototypen (funktioner som inte var nddvindiga hittas i Appendix
A.1-A.3). Atgirder gjordes for UI/UX-prototypen och examensarbetarna hade en bra grund
for att pabdrja arbetet med utvecklingen av den interaktiva prototypen.
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4.3 Fas 3: Utveckling av en interaktiv prototyp

Utvecklingen av prototypen skedde i Visual Studio Code och anvindningen av denna
utvecklingsmiljon var examensarbetarnas val. I skrivandes stund dr Visual Studio Code en av
de mest populira utvecklingsmiljoerna [33] och 4dr den utvecklingsmiljo som
examensarbetarna var bekvima med sen tidigare.

For att skapa en ny React-projekt anvindes Create React App. Integration av React i ett
projekt kan ske pé flera sitt, React reckommenderar att Create React App anvénds for nya
React-anviandare [34]. Eftersom React var ett bibliotek som examensarbetarna inte arbetat
med tidigare togs beslutet att folja Reacts rekommendation och anvinda sig av Create React

App.

Det forsta som utvecklades for applikationen var dess Ul. Da det var bestdmt att Material
Design skulle utgéra grunden for applikationens UI/UX rekommenderades Material-Ul av
handledaren pé& Axis. Eftersom Material-UI har fardigbyggda komponenter som foljer
Material Design standarden sa var det tdnkt att detta skulle underlétta arbetet genom mindre
utvecklingstid spenderad pa funktionaliteter som knappar, menyer och typografi. Ramverket
inkluderas 1 applikationen genom pakethanteraren NPM och anvédndes under hela
utvecklingsfasen.

Ett exempel av den planerade strukturen for en specifik sida kan ses i Appendix (A.7).
Eftersom UI/UX-prototypen inte foljer Material Design-standarden innebar detta att under
utvecklingen ersattes delar av UI/UX-prototypen med komponenter fran Material-UI i den
interaktiva-prototypen. Detta ledde till problem som inte férutsags av examensarbetarna under
den andra fasen. Integrationen av vissa komponenter fran Material Ul-ramverket fungerade
som tankt och passade in UI/UX-maissigt dock fanns det vissa komponenter som fordandrade
den tinkta UI/UX-upplevelsen som examensarbetarna designade under den andra fasen.

Figur 11 visar i det belysta omradet en Material-Ul komponent i den interaktiva prototypen
som har ersatt designen frdn UI/UX-prototypens variant som kan ses i Appendix (A.7).
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STATUS

Figur 11. Det belysta omrddet (upp till héger) visar en Material-Ul komponent.

En komponent som inte kunde integreras utan att strida mot den planerade UI/UX-designen
som visas bland annat i Appendix (A.7) var navigationsmenyn. Figur 12 visar de minimala
Ul-fordndringar som skett med integrationen av Material-Ul komponenter som
menyknapparna och typografin. Alltsd beslutet som togs var att behdlla det eget designade
menyn frdn UI/UX-prototypen med vissa dndringar som Okar anviandarvénligheten genom att
anvianda Material Design typografi, ikoner och knappar.

John Appleseed
Security Engineer
B SURVEILLANCE

Figur 12. Det belysta omrddet visar en blandning av Material-Ul design och skrdddarsydd design.

Figur 13 visar hur en navigationsmeny frdn Material-UI ser ut Ul-missigt. Navigationsmenyn
har fasts till vénster av webblédsaren och bestdr av en lista med navigationslédnkar. Valet att
divergera frdn Material Design for att behalla alla komponenternas koherens i sidan beméttes
med forstaelse fran handledaren och UX-ingenjdren.
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Figur 13. Det belysta omrddet visar navigationsmenyn (drawer) som finns tillgdnglig som komponent i
Material-Ul

Nar den fundamentala Ul-designen for sidan var fardigt kunde planeringen och utvecklingen
av en interaktiv-planritning utforas. Initialt fanns det ingen kéinnedom om hur detta kunde
utforas pa ett genomforbart sitt. Losningen kridvde att applikationen kunde visa upp en bild
som kan uppdateras i realtid. Efter flera undersdkningar, bland annat i Mozillas webbsida
hittades en beskrivning om SVG-vektorgrafik som verkade uppfylla I6sningens krav.

Framtagandet av en planritning skedde i vektorgrafikprogammet Adobe Illustrator [35]. For
forsta versionen av planritningen ritades dorrar, kortldsare/knappsatser och kameror. Ddrrarna
som visas 1 figur 14 innehaller tva ldgen for en dorr, ett ldge som dr di dorren ar stingd och ett
lage d4 dorren dr Oppen. Detta gjordes for att undvika rotering och forflyttning av en dorr i
programkoden. Detta blev en avvidgning mellan svirare programkod och storre filstorlek,
eftersom filstorleken mellan dorrar med tvé lagen (99.3 kB) och dorrar med ett ldge (90.6 kB)
skiljde sig at med endast 8.7 kB ansags det av examensarbetarna vara béttre att underlitta
utvecklingen genom att anvédnda ritningen med dorrar som har tva ldgen. Detta innebir att en
dorr kan via programkod visas som stangd eller 6ppet genom att gdmma synligheten for ett av
de tva lagen som dorrarna kan ha.
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Figur 14. Forsta versionen av planritningen.

I planritningen maste alla dorrar, kameror och kortldsare/knappsatser ha unika identifierare
som gor det mojligt i React-programkoden att identifiera och manipulera dessa element. Ett
stort problem med detta var att examensarbetarna inte lyckades hitta nidgon metod att ge
elementen unika identifierare direkt i Adobe Illustrator, foljden av detta var att elementens
identifierare fick sittas manuellt i efterhand genom att redigera i SVG-filens kod.

For att underldtta programkoden och mojliggéra integration av nya planritningar i
applikationen konstruerades en metod for att namnge elementen i planritningen. Alla enheters
unika identifierare anvdnder sig av Snake case och innehdller namnet av rummet som den
tillhor. Ett exempel dr dorren som leder till “Office Room 1 har en unik identifierare som
blir:

1. For lidget da dorren ér stingd:

- Office Room 1 Door Closed
2. For lidget di dorren éar 6ppen:

- Office Room 1 Door Open

For kameror och knappsatser behovs inte tva lagen for att representera dess nuvarande ldge,
dessa enheter kommer att vara stationdra vilket innebér att endast ett lage ar tillrackligt for att
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representera enheten pa planritningen. Dessa enheter fick en uppsittning for deras unika
identifierare som kan se ut sd héra:

3. Laget for kameror:
- Entry L Camera
4. Liget for knappsatser/kortlidsare:
- Entry L Intercom
Generellt frin dessa kan man se att identifieraren innehdller 3 delar som &r:

1. Namnet pa rummet som enheten tillhor.
2. Vilken sorts enhet det ir.
3. Enhetens nuvarande ldge (om enheten har mer an ett lage).

Genom att folja denna metod for att namnge alla enheter som finns pd en planritning skulle
detta teoretiskt sdtt mojliggdra integrationen av nya planritningar i applikationen utan behdva
manuellt stodja dem i1 programkoden

Nar planritningen var fardigritad och all tilldelning av unika identifierare till enheterna var
klart s& importerades SVG-filen till React-applikationen. Néasta steg var att manipulera
SVG-filen for att mojliggora interaktivitet. Interaktivitet som soktes av examensarbetarna var
bland annat att kunna klicka pa dorrar for att fa upp en popup-ruta med information om dorren
och kunna utfora kommandon som att ldsa eller ldsa upp en dorr, andra former av
interaktivitet som soktes var att markera enheter som &r trasiga och visa personers nuvarande
position pa planritningen.

For att genomfora det ovanndmnda anvidndes ett npm-paket (react-svgmt) som underléttar
manipulation av SVG-filer [36]. En alternativ metod for att manipulera SVG-filer i React ar
att anvédnda sig av “refs” som gor det mojligt att modifiera delar av DOM 1 webbsidan. Utover
Reacts rekommendation att generellt undvika att overanvianda refs sa upplevdes refs att vara
komplicerad for att manipulera stora delar av SVG-filen. Detta var den priméra anledningen
till anvéindningen av react-svgmt.

Genom att anvédnda react-svgmt kunde varje elements attribut uppdateras. Detta inkluderar
bland annat elementens synlighet, firg och storlek. Ett exempel pd hur detta sker i
applikationen visas i figur 15, i detta exemplet sa sétts den stingda dorrens synlighet till att
vara gdbmd och den 6ppna dorrens ldge sitts till att vara synlig.

<SVGProxy selector="#0ffice Room 1 Door Closed" visibility="hidden" />

<SVGProxy selector="#0ffice Room 1 Door Open" visibility="visible" />

Figur 15. Exempel pd hur SVG-manipulation sker i applikationen med react-svgmt.
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Nér enheterna kunde manipuleras via programkoden fortsatte utvecklingen med SVG-filen
genom att implementera “avatars” pa planritningen, dessa visar var pa planritningen en
specifik person befinner sig. Detta var ett stort problem som tog en stor del av
utvecklingstiden. Den forsta metoden som testades var att forsoka kalkylera positionen pa
bildskdrmen didr en avatar borde placeras och rita bilden pa denna plats. Denna metod
misslyckades pd grund av att examensarbetarna inte tog hédnsyn till svarigheten att behdva
kalkylera om positionen for varje avatar da webbfonstrets storlek fordndrades. Detta ledde till
att ménga omritningar skedde da webbfonstrets storlek #dndrades och utdver
ompositioneringen av en avatar krdvde detta nya kalkyleringar av varje avatars storlek for att
ha en relativ storlek som okar dd webbfonstrets storlek dkas och minskas da webbfonstrets
storlek minskas. Dérfor skrotades denna metoden for en alternativ metod.

For att undvika stdndiga ompositioneringar och storleksfordndingar anvindes Adobe
Illustrator for att modifiera planritningen som visas pa figur 14. Figur 15 visar inkluderingen
av cirklar, dessa cirklarnas bakgrund kan éndras via SVG-manipulation i programkoden till att
visa en bild som specificeras av programmeraren.

+X

Office Room 2 Office Room 3

Entry L Hallway Entry R

Meeting Room

Office Room 6

+X

Figur 15. Andra versionen av planritningen som inkluderar avatars.

Inkluderingen av cirklarna i planritningen har ett par nackdelar som att det 6kar SVG-filen
storlek, kan endast visa 3 + 1 avatars (den fjarde forklaras senare i kapitlet) och maste ritas in
manuellt i planritningarna. Géllande filstorleken blev det dterigen inga stor marginaler mellan
planritningen som visas pa figur 13 (99.3 kB) och den som visas pa figur 15 (124 kB), allts&
skillnaden blev 24.7 kB. Mojligheten att visa mer &n en avatar fOr ett viss rum var ett svart
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problem att 16sa, eftersom cirklarna ritas in manuellt i planritningen sa har man vid det har
stadiet en mojligheten att bestimma hur méanga cirklar som ska visas per rum,
examensarbetarna valde att maximalt 3 stycken per rum var tillrackligt for att ga vidare med

utvecklingen dock kan detta givetvis variera for olika planritningar nir applikationen &r i
bruk.

I planritningen som visas pd figur 15 kan 3 tomma cirklar visas som tidigare forklarat kan
innehdlla en bild som dess bakgrund. Utdver dessa 3 finns en fjdrde cirkel med beteckningen
“+x”. Detta dr en metod som anvidnds i Material Design for att indikera att det finns fler
avatars dn det maximala som visas. Oftast dr x en siffra som indikerar just hur ménga fler
avatars som finns. I Applikationen implementerades detta av examensarbeterarna samt
mojligheten att klicka pd dessa for att se hela listan med personer som finns i rummet. Figur
16 visar en grupp av avatars som overstiger det maximala.

Figur 16. En grupp av avatars som innehdller 5 avatars totalt.

Resultatet av att klicka pa en avatar som dverstiger det maximala visas pd figur 17. Detta ér
metoden som valts for att [6sa problemet med att ett maximal antal cirklar som kan visas véljs
i forvdg da sjélva planritningen ritas. Nackdelen med att i forvidg bestimma max antal cirklar
som ska visas dr dock svéar att komma undan, i figur 16 kan det ses att de resterande 2
avatarerna som inte ritas ut kan egentligen ritas ut, da det finns utrymme for det.
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People in this room

.
“ Franz Grant
a Dan McKenzie

e

? Alene Friesen
@ Bret Krajcik
@ Kaleb Morissette

Figur 17. Popup-ruta som visas vid klick pa avatar gruppen.

Nér mojligheten att manipulera alla enheter och avatarer via programkoden var pé plats gavs
examensarbetarna tillgang till Axis Communications interna API for att testa applikationen
med verklig data, utdver det fick examensarbetarna en “AXIS A1601 Network Door
Controller”, en knappsats och en knapp for att simulera ett verkligt scenario.

Genom anvindningen av Axis interna API kunde en anslutning till A1601 goras via
programkoden i React-applikationen. Detta innebar att information géllande vilka personer
som har interagerat med kortldsarna/knappsatserna kunde hidmtas ut, utover det kunde
kommandon skickas till A1601 for att exempelvis lasa/lasa upp dorren. Exempel pa ett
scenario ddr en A1601 anviands i kombination med en kortldsare visas i figur 18. En Axis
kortldasare (AXIS A4011-E Reader) anvinds i detta scenariot dér blippandet av en anvdndares
kort samt inmatningen av PIN-kod genererar statusuppdateringar som skickas till A1601. Via
React-applikationen kan dessa uppdateringar himtas fran A1601 och evalueras. Evalueringen
som gors 1 applikationen resulterar i att atkomst beviljas och att dorren lases upp eller att
atkomst nekas och dorren forblir last.

H Skickar Oppnar/lase
Axis A4011-E statusuppdateringar ppnarfiaser Atkomstkontrollerad

Reader A1601 dorr

Figur 18. Exempel pd hur samspelet mellan en kortlisare, en A1601 och en dtkomskontrollerad dorr sker.

For att underlétta testningen av hirdvaran med applikationen skalades planritningens storlek
ned. Den nedskalade versionen av planritningen visas i figur 19. Den nedskalade versionen
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visar endast 1 rum. Nedskalning rekommenderades av handledaren for att underlitta testandet
av A1601.

+2

Office Room 1

Figur 19. Nedskalad planritning som endast visar 1 rum.

Vid korrekt inmatning av PIN-kod maéste resultatet av detta visas i1 applikationen, for att
undvika HTTP-polling implementerades Websockets 1 applikationen. Detta innebar att da nya
statusuppdateringar togs emot frén kortldsaren kunde A1601 notifiera applikationen. Detta var
sista steget 1 applikationen som vickte planritningen till liv. Genom att anvénda informationen
som skickades frdn A1601 kunde examensarbetarna implementera funktionalitet som visar en
anvindares position pa planritningen, olika dorrars status (6ppen/stingd) samt om &tkomst
beviljades eller nekades for en specifik dorr.

4.4 Fas 4: Utviardering av systemet

Under examensarbetets gang skedde det utvirderingar av alla faser i arbetet kontinuerligt. For
examensarbetarna var det viktigt att varje del av arbetet fyllde ett syfte samt gav ett resultat.
Analysering- samt utvirderingsprocessen har skett bade informellt och formellt, beroende pa
vad som analyserades och vilken paverkan den hade for examensarbetets huvudmal och
onskade resultat. Tvd av delarna som analyserades mer djupgéende var Ul/UX-prototypen
samt den interaktiva prototypen.

Ul/UX-prototypen analyserades informellt av framforallt examensarbetarna. Eftersom detta
skedde tidigt under examensarbetet ging lades fokuset pa att ge prototypen ett logiskt flode
samtidigt som den innehaller alla tdnkta funktioner. Denna tidiga analyseringsprocess ansags
viktig for att uppticka potentiella fel innan den interaktiva prototypen utvecklades, och pa si
satt minska felkorrigering 1 senare stadier som kunde innebéra stora kostnader 1 tid. Under
denna analyseringsprocess var det viktigt for examensarbetarna att handledaren pd Axis
Communications gjorde en utvirdering. Aven detta gjordes informellt genom en demo via
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Microsoft Teams videosamtal. Handledarens é&terkoppling betraktades som véardefull
information for arbetets fortlopning och vidareutveckling eftersom Axis Communications &r
en nyckelintressent for examensarbetet.

Nér den interaktiva prototypen utvecklats analyserades samt utvdrderades den bade formellt
och informellt. Den informella analysen utfordes fradmst av examensarbetarna och skedde
parallellt med den interaktiva prototypens utveckling. Varje ny funktion som implementerades
genomgick informella tester av examensarbetarna for att konstatera att funktionen uppfyllde
dess tinkta syfte. Informella tester gjordes dven i takt med att fler funktioner implementerades
for att analysera hur funktionerna uppfor sig i relation till varandra, detta for att tidigt i
utvecklingen uppticka om funktioner inte fungerade i kombination med varandra och da
orsaken till detta.

I samband med att den interaktiva prototypen kopplades samman med hardvaran genomfordes
ett antal informella tester av examensarbetarna for att sékerstélla att korrekta resultat
genererades samt att komponenterna uppfyllde dess tdnkta syfte.

I utvecklingen av den interaktiva prototypens sista stadie utfordes informella tester av hela
applikationen. Detta skedde genom att anvindartesta varje funktionalitet som representerades
som en task pa scrumboarden.

4.5 Fas 5: Avslutning

Examensarbetet avslutades med en oOverldmning av den interaktiva prototypen och av
inlimning av examensrapporten. Vid O&verlamningen av applikationen 1 slutet av
examensarbetet var det viktigt att alla delar av applikationen foljde med, samt att allt material
som ldnades av Axis Communications dterlimnades (verktyg, komponenter etc.). Eftersom
applikationen fanns tillgénglig pd Axis Communications GitLab-sida, kunde féretaget ta emot
applikationen genom att ladda ner en klon av applikationens filer. Ett officiellt
overlamnings-mote holls for att sdkerstdlla att overlimningen gjordes pa korrekt sitt samt
med alla parters kinnedom och godkdnnande.

Utover Overldmningen till Axis Communications bestod avslutningen av inlimning av
examensrapporten till handledare samt examinator pa Lunds Universitet. Dérefter forberedde
examensarbetarna en presentation av arbetet samt for en opponering av arbetet.

4.6 Analys av arbetet med Scrum

Under examensarbetets gdng har projektmodellen Scrum tillimpats for att strukturera samt
folja examensarbetets faser. Som tidigare ndmnt anvindes programmet Trello for att
konstruera en Scrumboard som bland annat bestdr av en backlog och en sprintlog. Arbetet har
gatt till pa foljande sitt att Tasks flyttats fran backlogen och placerats i sprintlogen infor varje
inleding av en sprint. Sedan tilldelas examensarbetarna tasks frdn sprintlogen och de
implementeras 1 den ordning de dr prioriterade. Huvudmalet med varje sprint har varit att
utfora alla tasks innan sprinten avslutas. Om detta mélet inte uppfylldes, det vill séga att alla
tasks inte utfordes 1 tid, placerades de 1 ndstkommande sprint’s sprintlog.
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Slutligen kan det faststdllas att samtliga tasks med prioriteringsnivd “hdg prioritering” i
backloggen utfordes samt genomgick granskning (frdmst i form av anvéndartester) inom
examensarbetets tidsbegransning, det vill sdga innan avslutningen samt inlimning av
examensarbetet. Tasks med prioriteringsnivd “medel prioritering” utférdes samt genomgick
granskning i stor utstrickning, med endast ett fatal tasks outforda. Utdver detta utférdes en
overvdgande del av tasks med prioriteringsnivd “lg prioritering” dér granskning gjordes i
mén av tid.
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5. Resultat

Detta examensarbete resulterade i1 en applikation som Axis Communications kan anvinda for
atkomstkontroll samt Overvakning av flera ut- och ingdngar. Denna slutprodukt &r en
interaktiv prototyp som anses vara en utdkning av Axis Communications nuvarande
applikation som Overvakar endast en ut- och ingang.

I denna applikation finns mdjligheten att, fran en planritning som uppdateras kontinuerligt,
vilja en komponent (kortldsare, kamera, dorr etc.) och utfora handlingar baserat pa vilken
komponent som valdes. Exempel pd dessa handlingar dr bland annat att ldsa och lasa upp
dorrar, se status for en kamera eller se information om kortinnehavare. Komponenten véljs
genom en véansterklick pa ikonen pa den interaktiva planritningen. For alla komponenter kan
man se status samt annan information.

All information géllande komponenterna samt personerna som begér dtkomst kommer fran
Axis interna API. Det dr mojligt att kontinuerligt uppdatera planritningen genom den aktiva
Websockets anslutningen som finns nér applikationen ér i bruk.

“Tkon med identifieringsbild G et kort”
“Darr-iken
“Skan fGr kovilisare”

|

g

“Thon for kamera ™

Figur 20. Nyckelpunkter i den interaktiva planritningen.

Det gir dven att granska de senaste korten som erhédllit dtkomst till alla ut- och ingdngar
genom att anvinda kortldsaren. Informationen som visas i samband med detta avslojar om
kortet fatt dtkomst eller ej, samt genom vilken metod kortet har fatt dtkomst. Atkomst kan
erhdllas pa olika sitt, exempelvis kan dtkomst erhéllas genom giltigt kort och giltigt kort samt
korrekt tillhorande kod. Applikationen visar &ven om anvéndaren stott pa problem i1 samband
med forsok till att fa atkomst, som exempelvis om felaktig kod matats in 1 tidigare forsok.
Korten som precis erhallit dtkomst till ett rum visas 1 applikationen som en rund ikon med
kortets identifierings-bild, placerad i rummet pé planritningen (se figur 20).

Genom en vinsterklick pa dorr-ikonerna pd den interaktiva planritningen finns valmojligheten
att gora ett av foljande:

1. Lésa dorren - I detta ldge kan endast personer med kort dppna dorren genom att
anvinda kortldsaren placerad ndrmast dorren.
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2. Lasa upp dorren - I detta ldge kan alla med eller utan kort 6ppna dorren.

3. Lockdown - I detta lige kan ingen med eller utan kort 6ppna dorren. Dorren i detta
fallet forblir last till dess att dorren lases upp igen via applikationen.

Figur 21 visar ett exempel pé hur detta kan se ut i applikationen.

<« G ® locathost:3000/surveillance a w & Q@ (e i)
i Apps
Surveillance / - / Offices C
STATUS ACTIVITY
Floor Plan
John Appleseed ) .
Secwit‘?EPngineer Offices - Building Z &, Total Issues: 0
Critical
Warnings
B SURVEILLANCE gﬁ
Other
Office Room 1
Actions for this door

LOCK UNLOCK LOCKDOWN

DOOR 4

Figur 21. Dialogruta med “lock”, “unlock” och “lockdown” presenteras ndr anvindaren klickar pda dorren.

P& hogra sidan av applikationens fonster finns en tvddelad vy. Ena vyn visar status for hela
planritningen och andra vyn visar aktivitet for hela planritningen. I aktivitetsvyn kan
information om vilka kort som nyligen erhallit dtkomst till vilken ut- och ingang som helst
granskas i ordning frdn senast erhallen &tkomst till tidigast erhdllen &tkomst. Aven
information om hur dtkomsten erhallits samt vilka eventuella problem som uppkommit visas
som beskrivet ovan.

Figur 22 illustrerar hur applikationen visar nyligen beviljade dtkomster till “Office Room 1”. 1

figuren befinner sig en individ utanfér dérren och har interagerat med kortldsaren samt fatt sin
begéran for atkomst beviljat. Detta visas pa hogra sidan av applikationen.
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€ > C @ localhost:3000/surveillance
# Apps

Surveillance / -/ Offices
°

Floor Plan

John Appleseed Offices - Building Z

Security Engineer

B SURVEILLANCE

Office Room 1

Office Room 1
0
Dominik Gashi
Office Room 1

s
| g.
Ferit Bolezek

Office Room 1

39

a % » @ (vpsate §)

ACTIVITY

2/4/202123:16:57

Passagecard

Pin code

accessGranted

2/4/202123:16:50

Passagecard

Pin code

accessTaken

2/4/202123:16:48

Passagecard

Pin code

Figur 22. “Dominik Gashi” har fatt dtkomst till rummet men har inte gdtt in i rummet dnnu.

Figur 23 visar foljden av figur 22, vilket &r att individen som fitt sin dtkomst beviljat har valt

att inte Oppna dorren.

< C @ localhost:3000/surveillance
i Apps

Surveillance / ++ / Offices
o

Floor Plan

John Appleseed Offices - Building Z

Security Engineer

B SURVEILLANCE

Office Room 1

Office Room 1
@
v/
Dominik Gashi

Office Room 1

i?

Dominik Gashi

Office Room 1

139

a # » @ (e )

ACTIVITY

2/4/202123:17:04

Passagecard

Pin code

accessNotTaken

2/4/202123:16:57

Passagecard

Pin code

accessGranted

2/4/202123:16:50

Passagecard

Pin code

Figur 23. “Dominik Gashi” har fdtt atkomst till rummet men gick aldrig in i rummet.

Figur 24 visar ett alternativ till figur 23, och dr en annan f6ljd av figur 22. I detta fall har
individen valt att ppna dorren och kliva in i rummet. Individens bild visas nu i rummet (figur

24).
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€ > C  © localhost:3000/surveillance a % » @ (e )
i Apps

Surveillance / -/ Offices
o T ACTIVITY

Floor Plan

John Appleseed Offices - Building Z

Security Engineer

Office Room 1 2/4/202123:10:55

5 Passagecard
\
Pin code
v

Dominik Gashi accessTaken

B SURVEILLANCE

Office Room 1 2/4/202123:10:54

5 Passagecard
\= Pin code

v’

Office Room 1

Dominik Gashi accessGranted

Office Room 1 2/4/2021 23:10:51

"“ Passagecard
se y
e Pin code

Figur 24. “Dominik Gashi” har fdtt dtkomst till rummet och har gdtt in i rummet.

Figur 25 visar ett annat scenario dér en person fér sin dtkomst nekad. I dessa fall dir personer
inte borde fi tillgang till ett rum, kommer de att nekas atkomst, detta kommer ocksa att visas i
applikationens hogra sida och till skillnad frén personer som fitt sin dtkomst beviljat sa
kommer dessa individer att ha en rod ikon vid “passagecard” och “pin code” samt ett
statusmeddelande “notAuthorized”.

a % & @ (U 3)

Surveillance / -+ / Offices
® ACTIVITY

Floor Plan

John Appleseed Offices - Building Z

Security Engineer Office Room 1 2/4/202123:15:32

Passagecard

1 Pin code
B SURVEILLANCE

Darth John notAuthorized

Office Room 1

Figur 25. “Darth John” har blivit nekad pd sin begdran att fa dtkomst till rummet.

I statusvyn visas statusinformation om komponenterna. Detta kan exempelvis vara om en
kamera dr avstiingd eller en kortldsare ger felmeddelanden eller uppfor sig pé felaktigt sétt.
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Figur 26 visar tvd nivder av problem som kan uppstd i applikationen och hur dessa
kategoriseras i applikationen. Beroende pé hur kritiskt problemet &r kan den antingen hamna
under “kritisk”, “varning” eller “Ovrigt”. Under “kritisk” presenteras problem som &ar
sakerhetskritiska vilket kan leda till intrdng. Under “varning* presenteras problem som borde
undersokas av operatoren da de kan vara sidkerhetskritiska. Under “Ovrigt” presenteras ovriga
problem, detta kan exempelvis vara att en individ inte lyckas med att fa dtkomst och istillet
begér detta fran operatdren.

€ C @ localhost:3000/surveillance a % » @ (upsate i)
E Apps

Surveillance / -+ / Offices
° STATUS

Floor Plan

John Appleseed Offices - Building Z 9, Total Issues: 2

Security Engineer
Critical
Office Room 1

Connection to the device has been lost

B SURVEILLANCE gﬁ

Warnings -

Office Room 1 2/4/2021 23:07:52

Office Room 1

Door was held open for more than 15 seconds ()

Other

Figur 26. Statusvyn visar 2 “issues”.
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6. Slutsats

Examensarbetets syfte var dels att undersoka existerande losningar for atkomstkontroll och
dels att utveckla en prototyp som var bade effektivare och mer tidsbesparande. Som tidigare
namnt erbjod Axis Communications en applikation som tillater 6vervakning av en dorr. Ur en
kunds perspektiv kan detta anses ineffektivt da atkomstkontrollerade miljoer kan bestd av mer
an en dorr. Losningen som presenteras 1 resultatkapitlet bidrar till den Onskade
effektiviseringen och tidsbesparingen som var syftet med examensarbetet, genom att den
framforallt tilldter dvervakning av flera dorrar samtidigt. Overvakningen i 18sningen som
presenterats mdjliggérs genom en interaktiv planritning med ikoner for olika komponenter
placerade 1 planritningen dér operatoren har en 6verblick dver alla komponenter samtidigt och
kan pa ett tidseffektivt sitt komma at funktioner samt se status for dessa komponenter.

Resultatet av detta examensarbete visar att ett system for dvervakning av flera dorrar kan
konstrueras som kan underldtta arbetsprocessen for operatérer genom att eliminera
visualiseringen som anvidndarna mdiste gora i1 ett system som inte erbjuder en visuell
representation av en atkomstkontrollerad miljo.

Med texten skriven ovan kan det konstateras att syftet samt malen for examensarbetet
uppfyllts, dven om det skett mindre fordndringar betrdffande funktionalitet fran
UI/UX-prototypen till det interaktiva prototypen 1 resultatet. Problemformuleringarna for
examensarbetet samt hur de besvarats presenteras 1 kapitel 6.1.

6.1 Problemformulering

I kapitel 1 introducerades tre problemformuleringar dessa besvaras hér.
1. Vilka nuvarande 16sningar finns for atkomstkontroll?

Under arbetets gdng undersoktes 10sningen som Axis Communications erbjuder, vilket var en
webbapplikation som mojliggdr Overvakning av en dorr. Losningen presenterades av
handledaren pa Axis Communications. Direfter undersoktes mojliga effektiviseringar vilket
ledde till det andra problemet som behandlas i detta examensarbete.

2. Vilka atgérder kan inforas for att bidra till effektivisering av en redan implementerad
Overvakning av en atkomstkontrollerad milj6?

Det nuvarande 16sningen som presenterades av Axis Communications hade begridnsningar
som diskuterades av handledaren och examensarbetarna. Den storsta begridnsningen var att
Overvakningen av flera dorrar i en dtkomskontrollerad milj6 inte kunde goras pa ett intuitivt
och oOversiktligt sétt. Detta diskuterades vidare med UX-designers och ett tydligt problem som
kan uppsta dr att det kan vara svart for icke-tekniker att visualisera alla enheter inklusive
deras positionering i den dtkomstkontrollerade miljon.
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Losningen som presenterades i detta examensarbete &r att infora en planritning som kan
kontinuerligt uppdateras med individers och enheters positionering, statusinformation for
enheterna samt ge anvdndaren en dversikt av alla enheter i den atkomstkontrollerade miljon.

3. Vad krédvs for att den foreslagna 16sningen skall komma att anvéndas i framtiden?

Problemet med den foreslagna Idsningen wuppticktes av examensarbetarna under
utvecklingens gang och det ar att planritningarna méste ritas och anpassas for varje kunds
unika behov. Svéarigheten med detta diskuterades dven med UX-designers pa Axis
Communication, dir de hade stott pd liknande 10sningar som erbjuds till specifika foretag och
deras unika behov. Mgjligheten att introducera ytterligare system som forenklar ritandet och
anpassningen av planritningarna samt integrering med applikationen kan mdojligtvis leda till
anviandningen av losningen. Att undersoka denna mojligheten rekommenderades av en
UX-designer pa Axis Communications dock faller detta utanfor syftet med examensarbetet.

Ett annat problem som diskuterades med UX-designers pd Axis Communications och som
maste undersokas vidare dr att systemet mdjliggdr precis lokalisering av individer som
befinner sig 1 den atkomstkontrollerade miljon. Detta dr en fraga géllande integritet som maéste
undersdkas om prototypen ska realiseras och anvindas. Aven detta faller utanfor syftet med
examensarbetet, examensarbetarna har valt att inte ga vidare med undersdkningar inom detta.

6.2 Reflektion dver etiska aspekter

Under detta examensarbete tillkom etiska aspekter som examensarbetarna behdvde ta hidnsyn
till. Som ovan ndmnt upptécktes ett problem nér det géller lokalisering av individer genom att
en ikon med identifieringsbild placeras i det rum de begirt atkomst till. I intervju med
UX-designers pd Axis Communications diskuterades huruvida det &r etiskt rétt att konstant
veta positionen pa alla kortinnehavare. Eftersom detta etiska problem handlar om individers
integritet krivs att vidare undersdkningar gors for att hitta ett alternativ som inte strider mot
etiska och sociala normer. En tdnkbar 10sning skulle vara att inte inkludera identifieringsbild,
istéllet skulle endast antal personer i varje rum inkluderas. Detta innebér att enskilda individer
inte lokaliseras. Med tanke pa att syftet med applikationen &r atkomstkontroll behdver
operatoren samt applikationen kunna identifiera individen som begdr atkomst for att kunna
fatta ett beslut. Darfor skulle den ténkta 16sningen inte visa sig vara effektiv i praktiken.

6.3 Framtida utvecklingsmojligheter

Utifrdn  informationsinsamlingen  samt  eliciteringen som skedde utvecklades
Ul/UX-prototypen, designen for denna prototyp var for ett helt system som stddjer
exempelvis inloggning, dashboard, filtrering, lasskdirm mm. Detta &r funktionalitet som kan
vidareutvecklas i framtiden for att erbjuda anvéndaren en helhetslosning.
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Ytterligare en funktionalitet som diskuterades med handledaren pa Axis och som var tankt att
implementeras var ansiktsigenkdnning. Detta gor det mojligt att sidkerstélla att en individ med
ett giltigt passerkort som beviljas atkomst verkligen ar d4garen av passerkort. Detta innebar att
ett foto skulle tas pd personen som begér dtkomst och via anvindning av datorseende kan en
jamforelse goras mellan det tagna fotot och fotot pd passerkortet. Denna funktionalitet
utvecklades inte pd grund av brist pa tid.

Som tidigare ndmnt &dr det svar att mojliggora den presenterade 16sningen 1 praktiken pa grund
av anpassningen som maste goras for olika kunder. Detta innebédr att 16sningen kommer att
krdva nya ritningar for varje kund. For att 16sa detta kan det undersdkas om det finns en
plausibel 16sning som forenklar ritandet av nya planritningar.

Utover det finns det mojligheter att forbattra UI/UX-upplevelsen genom anvéndartester med
potentiella anvidndare och forbéttring av prestandan i applikationen.
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7. Terminologi

54

1.

DOM - Document Object Model

Ar ett grinssnitt som presenterar HTML-dokument i ett tridstruktur dir varje nod i
tradet dr en element 1 dokumentet.

Applikation/interaktiv prototyp

I denna rapport dr anvindningen av “applikation” och “interaktiv prototyp” utbytbara.
Béda refererar till samma sak, vilket dr React-applikationen som har utvecklats for
Axis Communications.

Task

En “task” refererar till ett kort pd scrumboarden med en uppgift, vilket dr en
funktionalitet som maste utvecklas for applikationen

Snake case

Ar en stil dir mellanslag i kod ersitts med “_”, detta innebér att exempelvis “this is a
variable” blir “this_is_a variable”.

Avatar

Ar en bild pa en person, kan ses som en profilbild.

Dashboard

Ar en sida i en applikation som innehdller viktig information for ldsaren.
Informell test

Detta innebdr att testandet inte har utforts utifran nadgon testspecifikation och sjilva
testerna har inte heller dokumenteras.
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9. Appendix

9.1 UI/UX Prototyp

AXISa Sign in

COMMUNICATIONS

Username

Password

By signing in with your Axis online account and using the services and features available via that account you agree to be legally
bound by Axis' I Service Use Terms. If you don't agree to these terms, you may not sign in or use any of those services and
features, Please read ou for information about what we do with the personal data that you submit to us.

Al Prototyp av inloggningssidan (ljust ldge).

AXISA  Signin

COMMUNICATIONS

Username

Password

Submit

By signing in with your Axis online account and using the services and features available via that account you agree to be legally
bound by Axis’ . Ifyou don't agree to these terms, you may not sign in or use any of those services and
features. Please read our for information about what we do with the personal data that you submit to us.
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A.1.1  Prototyp av inloggningssidan (mérkt lige).

AXisa | locked 2.

COMMUNICATIONS

Welcome back!

Continue where you left off.

Password

A2 Prototyp av ldsskdrmen (ljust ldge).

JA

AXISA  locked s

COMMUNICATIONS

Welcome back!

Continue where you left off.

Password

Submit

Not John Appleseed?

A.2.1  Prototyp av lasskdrmen (mérkt ldge).
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COMMUNICATIONS

Dashboard AXISa

veil

Visitors Latest activity
John Appleseed Identification Location Status
@ passagecard
E Walt i @ pi
Dashboard ‘mma Walters Section 3 door 5 Pin code
@ Face identification
urveillance @ passagecard
John Doe Section 1 door 9 © Pin code

Activity © Face identification

© Passagecard

James Patterson Section 6 door 3 @ Pin code

Identifications today © Face identification

Suc

illy Ide

o 364/400

@ Passagecard
Emily Smith Section 8 door 7 Pin code

Face identification

Amount of passages today M
essages

(D) section 3 door 7: Camera malfunction
Section 8 door 2: Cardreader not responding

(D) section 1 door 3: Cardreader malfunction

A.3 Prototyp av Dashboard-sidan (ljust ldge).

DEH ] LET L AXIS ‘

COMMUNICATIONS

Overview of your surveillance data

Latest ac

John Appleseed Identification Location Status

‘§ Passagecard
Dashboard ot ; Emma Walters Section 3 door 5 Pin code

Face identification

1 .
23« Surveillance

Passagecard

7 5 Section 1 door 9 Pin code
A Activity Jan18 Jan19 Jan20 Jan21 Jan22 ™ ;'

Face identification

Passagecard
James Patterson Section 6 door 3 Pin code

Identifications today Face identification

~ Successfully Identified §
| —1

364 / 400 Emily Smith Section 8 door 7 © Pin code

Amount of passages today

{c&} Settings Security staff 150
@ IT staff 200

Messages

Section 3 door 7: Camera malfunction

o : .
) Lock 50% @ Financial staff 50 (D Section 8 door 2: Cardreader not responding
/400 Section 1 door 3: Cardreader malfunction

*—] Log out

A.3.1  Prototyp av Dashboard-sidan (mérkt lige).
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Surveillance AXIS a

nnnnnnnnnnnnnn
Your surveillance

John Appleseed

28 Dashboard

b survillance No sections registered

A Activity

Add new section

A4 Prototyp av évervaknings-sidan (utan zoner eller sektioner) (ljust ldge).

Surveillance
JA '

John Appleseed

e survellance No sections registered

®

Add new section

A.4.1  Prototyp av dvervaknings-sidan (utan zoner eller sektioner) (morkt lige).
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Surveillance AX

John Appleseed

h Surveillance

o = e

Add new section

A5 Prototyp av overvaknings-sidan (med zoner eller sektioner) (ljust ldge).

Surveillance AXIS ‘

COMMUNICATIONS
Your surveillance

JA

John Appleseed

88« Surveillance A-building C-building

Ar Activity

®

Add new section

H-building Z-building Security

8% settings
@] Lock

*—] Log out

A.5.1  Prototyp av évervaknings-sidan (med zoner eller sektioner) (morkt ldge).
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Security = Filter

Sections

@ EEEE EEEE] EEEE] EELRE]

John Appleseed EEES ERES EAEIEIE] R EIEIEIEY 5 s e | @
EEGE] EEEE] EEET EEE EEEE] .
EEED EEES EEES

Add new section

- _ T
Surveillance

A.6 Prototyp av overvaknings-sidan for zoner med dess tillhorande planritningar (ljust ldge).

@ - Surveillance > Security Q Search for sections, zones and more... = Filter

J A Sections

John Appleseed ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ @

+3

28 Dashboard Add new section

Floor 1 Floor 2 Floor 3
'8¢ surveillance |

A Activity

6% Settings
ﬁ Lock

*—j Log out

A.6.1  Prototyp av évervaknings-sidan for zoner med dess tillhérande planritningar (mérkt lige).
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Areas Conference area Status Activity

Floor Plan - Conference X Total issues: 7

John Appleseed Critical: 3

1501 26710/2021 1 minute 3g0)

Office Room 4

Camera not responding &

1301 25/10/2021 (1 day ago).

, Camera XYZ
h Surveillance \ Camera not responding ®

Office room 2

0703 23710720213 days 300)

Keypad not responding ®

Warnings: 3

1501 26/10/2021 (20 seconds ag0)

Entry door R

Door remain open for more than 25 seconds @

1301 25710/2021 1 day ago)

Camera XYZ

3 failed facial recognitions @

Office room 2 0703 23710720213 says 300)

2 failed pin entries @

@ DOOR QWERTY Section 5 door QWERTY © Not responding Other: 1

A7 Prototyp av 6vervaknings-sidan for en vald planritning samt dess status pa héger sida (ljust ldge).

@ > Areas Conference area Status Activity

JA .
Floor Plan - Conference X Total issues: 7

John Appleseed : Critical: 3

Office Room 4

1501 26/10/2021 1 minute 3g0)

Camera not responding @&
| -
=8 Dashboard
1501257072021 (1 oy age)

Camera XYZ

Camera not responding ®

1 .
28« Surveillance

07493 2310/2021 @ s a90)
Office room 2 e

A Activity

Keypad not responding

Warnings: 3

1301 26/10/2021 (20 seconds age)

Entry door R

Door remain open for more than 25 seconds @

1501 25710/2021 1 day ago)

Camera XYZ

3 failed facial recognitions @

0703 2371072021 (3 s 390)

Office room 2

&Y Settings Access Control Tools 2 akd pinenties @

) Lock _—
!lﬂ' DOOR QWERTY Section 5 door QWERTY % Not responding
*—j Log out >

Other: 1

A.7.1  Prototyp av évervaknings-sidan for en vald planritning samt dess status pa héger sida (morkt lige).
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Areas ~ Conference area Status Activity

Office Room 1 2 minutes ago

Floor Plan - Conference ‘,9; ]
¥

Pin code

John Appleseed

7 Face identification
Emma Walters

= o =
1]
‘T O O Office Room 2 T
T Gulssbeewn Qs iy OF,
=) /“ f“ t ) et
< 7 Pin code

Face identification

h Surveillance

Anna Smith
Office Room 3 2 hours ago
m Passagecard
Pin code

ﬁ E] ﬂj ﬂ :ﬂ o Emily Smith Face identification
[ LN L

Office Room 4 4 hours ago
Passagecard

&
! !‘5‘ Pin code

John D © Face identification

@ DOOR QWERTY Section 5 door QWERTY © Not responding

A8 Prototyp av overvaknings-sidan for en vald planritning samt dess aktivitet pd hoger sida (ljust lige).

@® = Areas = Conference area Status Activity

JA Office Room 1 2 minutes ago

Floor Plan - Conference ee: e

John Appleseed ; Face identification

Emma Walters

Office Room 2 7 minutes ago

P Passagecard
‘e
4

Pin code

28 Dashboard

1 .

28« Surveillance
Anna Smith Face identification

A Activity

Office Room 3 2 hours ago

O Pin code
ausas

Face identification

000000 Emily Smith

“ﬁﬁ@ oo Office Room 4 4hours ago
: — s Passagecard

Pin code

&% Settings Access Control Tools Oz
@] Lock

-
!E!J. DOOR QWERTY Section 5 door QWERTY % Not responding
a Log out X

A.8.1  Prototyp av évervaknings-sidan for en vald planritning samt dess aktivitet pa hoger sida (morkt léige).
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T Section 5

Identification

John Appleseed
H) DOOR XYZ
N =
Identification
Ar Activity |

Emma Walters

G
o

m) DOOR QWERTY
=

2021-01-10 2021-01-13

Location Status

Section 5 door XYZ Q No issues
Time Status
o Passagecard
2 days ago o Pin code
o Face identification
] Passagecard
3 days ago [} Pin code
(-] Face identification

Showing 2 of 2 entries

Section 5 door QWERTY

© Not responding

A9 Prototyp av aktivitets-sidan for alla enheter (ljust ldge).

Q search for sections, people and staff..

A DEPARTMENT SECTION
I ¥ Section 5

Identification

John Appleseed

28 Dashboard l D DOOR XYZ

1 o
25« Surveillance

Identification

Ar Activity .

eigﬁ Emma Walters

¥

6% settings

) Lock ‘Eﬂa

a Log out

DOOR QWERTY

FROM
Y B 2021-01-10

Location Status

Section 5 door XYZ No issues

Status
Passagecard

2 days ago Pin code

Face identification

Passagecard
Pin code

Face identification

Showing 2 of 2 entries

Section 5 door QWERTY %) Not responding

A.9.1  Prototyp av aktivitets-sidan for alla enheter (mérkt ldge).
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9.2 Intervju med Axis UX-designers

Nedan presenteras frigorna som stélldes till Axis UX-designers, svaren har sammanfattats.

Det ar tankt att var prototyp ska anvédndas av operatorer som overvakar flera dorrar (en sorts
utokning av 1 dorr systemet som Axis utvecklat), vilken mélgrupp brukar dessa sorters
applikationer ha och finns det ndgot man bor vara extra noggrann med ndr man utvecklar en
applikation for denna mélgruppen?

- Malgruppen ar lite blandad, kan vara IT-avdelning eller receptionister som kollar pa
systemet, man kan ocksé Overlata ansvar till andra avdelningar.

For att gora det mojligt att overvaka flera dorrar samtidigt sé har vi valt att skapa en interaktiv
planritning som operatdrer kan anvinda for att status pa dorrar och enheter i en viss plan. Ar
detta en 16sning som kan fungerar bra i praktiken? Operatorer kommer att interagera med
interaktiva planritningen, vad bor man tanka pa UX-maéssigt hér?

- Detta &r ett svart problem att 16sa eftersom man maéste koppla samman det visuella
med data. Detta innebdr ocksd att man maste skapa dessa planritningar for alla de
foretag/kunder som ansluter sig till tjinsten (anvinder sig av applikationen). Det finns
foretag som erbjuder detta med interaktiva planritningar som produkt men det dr svart
att generalisera detta for manga kunder. Det dr dock nista steg inom dessa sorters
applikationer, eftersom detta dr en annan abstraktionsnivd som inte erbjuds i den
nuvarande 16sningen som Axis har. Detta kan forenkla det for mindre tekniskt kunniga
eftersom det nuvarande befintliga systemet tvingar en anvindare att kunna forsta hur
alla dorrar och helheten hinger ihop nar man har flera dérrar som maste 6vervakas. En
interaktiv prototyp kan forenkla detta genom att ge en helhetsbild. Dock &r detta en
svar grej att lyckas med 1 praktiken.

I minga av dagens applikationer erbjuds ett ljust/morkt ldge for applikationens UL
Exempelvis sé finns valet av ljust/morkt lage 1 Axis applikationen for 6vervakning av en dorr.
Ar detta nagot som kunder forvintar sig i sikerhetsbranschen? Och hur bér man tinka kring
att erbjuda en sddana alternativ till anviandaren?

- Det dr ganska populdrt, man onskar nog ha morkt ldge fore ljust eftersom systemet kan
vara igang pa skdrmen under en ldngre tid. En dldre anledning till varfor morkt lage
blev populédrt var att ljust ldge brukade brénna fast pixlarna i dldre bildskdrmar annars
sa foredras morkt ldge ocksd om man sitter 1 ett morkt rum for att inte skada 6gonen.
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I applikationen tdnker vi anvdnda oss av data som kan i realtid uppdateras och vissa
anvindaren exempelvis om en dorr dr Oppen eller stangd live péd interaktiva planritningen,
finns det nagot att vara extra forsiktig med hér for att ge anvindaren en bra upplevelse?

- Vi borde inte “lova” realtid eftersom fel kan uppstd som gor att det inte blir realtid
eller sd kan det ta tid for ndgot att uppdateras. Ett annat problem som identifierades
handlar angdende integritet for personerna som visas pa den interaktiva prototypen,
det dr stor risk att personerna inte vill kunna “pin-pointas” pa en skirm.

Var gar grinsen om man anvinder sig av en design standard som Material Design 1 hur
mycket av designen man kan modifiera och skrdddarsy sjdlva designen? Man vill givetvis ge
anvindaren ndgot familjart men samtidigt vill man dven skapa nagot unikt som sticker ut for
anviandaren. Vilka delar av en populdr design standard som Material Design dr en “no touch
zone” och vilka delar kan man mer fritt experimentera med? (Frdga specifikt om
Navigationsmenyn som vi designat i var applikation)

- Att avvika fran en standard &r en okej sak att géra om denna inte uppfyller de behov
som man har. Det dr dock sé att de oftast bygger pa nédgon universell standard som
forenklar anvindningen for anvdndaren. Att skrdddarsy sin design dr en sak som &r
mojligt att géra med Material-UI komponenter dock sa specifierades det att detta dr en
svar grej att gora, och detta kan leda till att komponenten behdver byggas upp fran
grunden.

Slutligen finns det generellt sdtt ndgot man bor tédnka pa och som &r enkelt att glomma nér
man forsoker skapa ett bra UX? Vad ska man tdnka péd ndr det géller fiarger och att fiargkoda

saker?

- Om man fargkodar mycket ska man vara noga med att det viktiga markeras tydligt s&
inte fargblinda inte vet vad som hiander i applikationen (ex. Dorren highlightas)
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9.3 Scrumboard

A.10.1  Skdrmdump av scrumboarden som anvindes under examensarbetets gdng.

69



	Framsida Hbg-2021.pdf
	Introduction
	Problem
	Research question
	Outline
	Contributions

	Technical Background
	Related Work
	Baseline model
	Logistic Regression
	k-Nearest Neighbors
	Artificial Neural Network
	Forward propagation
	Backpropagation

	Convolutional Neural Network
	Long Short-Term Memory (LSTM)
	LSTM Cell

	Evaluation metrics

	Data
	Datasets
	Data retrieval
	Features
	Construction of training and test sets
	Defining reversal events
	Data characteristics
	Data imbalance


	Methods
	Data processing
	Sliding windows
	Normalization
	BatchNormalization

	Baseline model
	revLR
	revKNN
	revDNN
	revCNN
	revLSTM
	Evaluation

	Results
	Overview
	revLR
	revKNN
	revDNN
	revCNN
	revLSTM

	Predicting past reversals

	Discussion
	Definition of reversal
	Models
	Importance of distance to price level of previous reversals
	Window sizes and reversal sizes
	Predicting past reversals
	Strengths and limits

	Conclusion
	Future work
	Better dependent value
	Indicators
	Concatenating multiple stocks


	References
	Abbreviations
	The profile of this thesis




