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Summary

Over the past years in Sweden, there has been a lot of discussions concerning
the struggle on gang-related misconduct. Enclosed in the framework of the
Swedish government's 34-point program, moreover an agenda comprising
several proposals for measures to combat gang-related criminality, a new
temporary legislation was introduced for a period of five years. In April 2020,
the Secret Data Interception Act (2020:62) was introduced to permit the
authorities to read encrypted communications in real time without the

individual's comprehension.

This thesis aims to critically analyze secret data interception and the Secret
Data Interception Act, based on the interests of the individual's right to
protection of personal integrity and effective law enforcement. What has been
investigated is how the Secret Data Interception Act relates to the protection
of personal integrity and guarantees of legal certainty regulated in the
Swedish constitutional law, the European Convention on Human Rights, and
the case-law of the European Court of Human Rights. Furthermore, it has
been assessed whether the secret data interception has resulted in appropriate
measures in terms of law enforcement. Based on these assessments, i.e.,
protection of personal integrity as well as the effective law enforcement, a
conclusion will be drawn on whether the temporary Secret Data Interception

Act should be made permanent following the legislation period.

This thesis concludes that the secret data interception is an effective measure
in terms of law enforcement. The secret data interception has resulted in
effective actions against gang-related misconduct. This, within several areas,
e.g., effective reconnaissance and exclusion of suspected individuals from
police investigations. Although theoretically, this thesis also demonstrates
that the Secret Data Interception Act is, in accordance with the guidelines on
protection of personal integrity and the legal security guarantees stipulated in

the regulations above. However, compliance with these safety mechanisms is



the responsibility of law enforcement agencies and regulatory authorities.
According to present investigations, there are shortcomings in compliance
regarding supervision. In fact, supervisory authority such as the Security and
Integrity Protection Board lack sufficient resources to conduct effective
supervision of the law enforcement authorities' use of secret data interception.
In addition, the prosecutor's ability to decide on such an intrusive measure as
secret data interception should be revised, as prosecutors may become the
individual's counterpart if the investigation continues. When protection of
personal integrity and guarantees of legal certainty can be guaranteed such
interim decisions should be allowed. Otherwise, the provision should be
excluded from the law. In conclusion, as protection of personal privacy
cannot currently be ensured, the Secret Data Interception Act should not be

made permanent following the temporary legislation period of five year.



Sammanfattning

P4 senare ar har det fOrts intensiva diskussioner om arbetet mot
gingkriminaliteten. Inom ramen for regeringens 34-punktsprogram, ett
program bestdende av flera forslag till dtgirder mot géngkriminaliteten i
Sverige, infordes en ny tillfdllig lag som géller under en femérsperiod. I april
2020 tradde lagen (2020:62) om hemlig dataavldsning i kraft, for att
mdjliggora for de brottsbekdimpande myndigheterna att ta del av krypterade

data i realtid utan den enskildes vetskap som ett steg i brottsutredningen.

Forevarande uppsats syftar till att kritiskt undersdka lagen om hemlig
dataavldsning utifran intressena den enskildes ritt till skydd for sin personliga
integritet och effektiv brottsbekdmpning. Det som undersoks dr hur lagen om
hemlig dataavldsning forhaller sig till skyddet for den personliga integriteten
och de rittssdkerhetsgarantier som regleras i regeringsformen, Europeiska
konventionen om skydd for de ménskliga réttigheterna och de grundliggande
friheterna samt rdttspraxis fran Europeiska domstolen for de ménskliga
rittigheterna. Det utreds dven om hemlig dataavldsning har medfort
tillrackligt goda effekter i fraga om brottsbekdmpning. Utifrdn ovanstdende
bedomningar, om skydd for den personliga integriteten och effektiv
brottsbekdmpning, ska det beddmas om den tillfdlliga lagen bor permanentas

efter feméarsperioden.

Uppsatsen konstaterar att hemlig dataavldsning dr en effektiv atgird i fraga
om brottsbekdmpning. Detta d& hemlig dataavldsning, p sa kort tid efter dess
ikrafttradande, har resulterat i en effektiv brottsbekdmpning inom flera
omrdden sasom effektiv spaning och att misstankta har kunnat foras bort fran
polisutredningar. Vidare pdvisar uppsatsen att lagen om hemlig
dataavldsning, teoretiskt sett, ar utformad i enlighet med bestimmelserna om
skyddet for den personliga integriteten samt de réttssdkerhetsgarantier som
stipuleras i bestimmelserna ovan. Efterlevnaden av dessa skyddsmekanismer
ankommer dock pa de brottsbekimpande myndigheterna samt

tillsynsorganen. Enligt fOrevarande undersokning rader det brist 1



efterlevnaden gillande tillsynen, dé vissa tillsynsorgan diribland Sdkerhets-
och integritetsskyddsndmnden saknar tillrickliga resurser for att bedriva en
effektiv tillsyn over de brottsbekdmpande myndigheternas anviandning av
hemlig dataavldsning. Dérutover bor dklagarens mdjlighet att fatta beslut om
en sddan ingripande dtgird sdsom hemlig dataavldsning ses over, dd en
aklagare kan komma att bli den enskildes motpart om utredningen fortloper.
Forst om skyddet for den personliga integriteten och réttssdkerhetsgarantierna
kan tillforsdkras bor det tillitas med intermistiska beslut. I annat fall bor
bestimmelsen tas bort frdn lagen. Mot bakgrund av ovan bor den tillfalliga
lagen om hemlig dataavldsning inte permanentas efter avsatt tid, da skyddet

for den personliga integriteten for ndrvarande inte kan sékerstillas.
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1 Inledning

1.1 Bakgrund

For att wunderlitta och fridmja brottsutredningar anvidnder de
brottsbekdmpande myndigheterna! olika straffprocessuella tvingsmedel.
Straffprocessuella tvangsmedel dr ingripanden mot en person eller egendom
som gors i myndighetsutdvning och utgér ett intrdng i den enskildes réttssfar.?
De hemliga tvdngsmedlen enligt 27 kap. rittegdngsbalken (RB) intar en
sérstillning bland de straffprocessuella tvingsmedlen,® d& dessa anvénds av

de brottsbekdmpande myndigheterna utan den enskildes vetskap.*

I takt med den snabba teknikutvecklingen har de brottsbekdimpande
myndigheternas arbete forsvérats.> En anledning har varit att anvindandet av
krypteringstjanster och anonymiseringstjanster har 6kat,® och da tidigare
hemliga tvdngsmedel inte har foljt denna tekniska utveckling har dessa
tvangsmedel blivit mindre effektiva.” Med anledning av det har de
brottsbekdmpande myndigheterna sedan flera ar tillbaka framhallit att det
finns ett patagligt behov av att inféra hemlig dataavldsning som ett nytt
hemligt tvangsmedel i Sverige.® Detta dd hemlig dataavldsning ar anpassad
efter den tekniska utvecklingen och mojliggor for de brottsbekdmpande

myndigheterna att komma &t krypterade och anonymiserade uppgifter.

'RiR 2016:2, s. 7: Med de brottsbekiimpande myndigheterna asyftas hér Polismyndigheten,
Sékerhetspolisen, Aklagarmyndigheten, Ekobrottsmyndigheten och Tullverket.

2 Lindberg (2018), s. 5 £; SOU 2012:44, s. 22.

380U 2012:44, s. 22.

480U 2012:44, 5. 22.

3 SOU 2017:89, s. 16 £; Dir. 2016:36, s. 2.

® Prop. 2019/20:64, s. 66 f.

" Prop. 2019/20:64, s. 69 f.

$S0U 2017:89, 5. 210.; SOU 2012:44, s. 765.; SOU 2005:38, s. 348.



Den 1 april 2020 tridde den tillfdlliga® lagen (2020:62) om hemlig
dataavldsning (HDAL) i kraft, i syfte att mojliggdra for de brottsbekdmpande
myndigheterna att komma at krypterade data. Den nya lagen triddde 1 kraft,
trots att flera remissinstanser hade riktat kritik mot lagforslaget.! Lagen
infordes inom ramen for regeringens 34-punktsprogram, som bestar av flera
forslag till atgirder mot gangkriminaliteten i Sverige.!! HDAL mojliggor
saledes for de brottsbekdmpande myndigheterna att ta del av krypterad och

anonymiserad kommunikation i realtid, utan den enskildes vetskap.

Mot bakgrund av ovanstdende uppstér fragan huruvida hemlig dataavlésning
ar ett effektivt medel vid brottsbekdmpning 1 forhallande till det
integritetsintrang som den enskilde kan utséttas for. Detta d& hemlig
dataavldsning kan utgdra ett stort integritetsintrdng i den enskildes personliga
integritet, eftersom tvingsmedlet mojliggdr for de brottsbekdmpande
myndigheterna att ta del av krypterade data i realtid utan den enskildes
vetskap. Det édr darfor av intresse att undersoka om hemlig dataavldsning dr
effektiv i friga om brottsbekdmpning. Med effektiv brottsbekdmpning dsyftas
i denna uppsats en brottsbekdmpning som 1 hog grad utreder och beivrar brott.
Eftersom avvigningen mellan en effektiv brottsbekdmpning och skyddet for
den personliga integriteten inte &r helt oproblematiskt, dr det patalat att
undersoka den HDAL och didrmed hemlig dataavldsning utifrdn dessa

motstridiga intressen.

1.2 Syfte och fragestallningar

Forevarande arbete syftar till att kritiskt undersoka HDAL utifran intressena
effektiv brottsbekdmpning och den enskildes rétt till skydd for den personliga
integriteten. Det som ska undersokas &r om hemlig dataavldsning é&r

tillrackligt effektiv i frdga om brottsbekdmpning samt om HDAL har

® Lagen #r tidsbegrinsad och giller fram till mars 2025.; Regeringskansliet, ”34-
punktsprogrammet: Regeringens atgérder mot géngkriminaliteten”, uppdaterad 2021-10-20,
regeringen.se, himtad 2021-09-06.

10°Se kapitel 5.

! Regeringskansliet, ’Ett &r med 34-punktsprogrammet - arbetet mot gingkriminaliteten
pagar for fullt”, 2020-09-30, regeringen.se, hdmtad 2021-09-06.



utformats i enlighet med bestimmelser om den enskildes ritt till skydd for
den personliga integriteten. For att kunna gora denna beddmning fordras dels
en precisering av begreppen effektivitet och personlig integritet, dels en
analys av lagstiftarens resonemang om dessa intressen och dels en
redogorelse for den praktiska tillimpningen av hemlig dataavlisning. Utifran
detta ska det beddmas om den tillfalliga HDAL bor permanentas efter avsatt
tid.

For att uppna syftet med denna uppsats kommer foljande fragestéllningar att
besvaras:

e Hur forhaller sig HDAL till skyddet for den personliga integriteten
och de rittssdkerhetsgarantier som regleras i regeringsformen,
Europakonventionen och praxis fran Europadomstolen?

e Ger anvidndningen av hemlig dataavldsning tillrdckligt goda effekter,
1 teorin respektive i praktiken, i frdga om brottsbekdmpning?

e Bor den tillfilliga HDAL permanentas efter avsatt tid, utifran
ovanstdende bedomningar om skyddet for den personliga integriteten

och effektiv brottsbekdmpning?

1.3 Metod och material

For att uppna syftet med uppsatsen har en rittsanalytisk metod tillimpats. Den
rittsanalytiska metoden syftar till att faststélla géllande rétt och att analysera
det aktuella rattsléget, vilken kan jimforas med den réttsdogmatiska metoden
som 1 traditionell mening enbart anvinds for att faststdlla géllande ritt. Den
rattsdogmatiska metoden kan darfor anses vara en nagorlunda begriansad
metod, dd den inte kan anvéndas for att faststélla effekterna av géllande ratt.!
Mot bakgrund av det faktum att uppsatsen har ett analytiskt och kritiskt
forhallningssitt avseende beddmningen av hemlig dataavldsning samt HDAL
utifran intressena effektiv brottsbekdmpning och den enskildes ritt till skydd
for sin personliga integritet dr den réttsanalytiska metoden den mest lampliga

metoden. Detta da den réttsanalytiska metoden mojliggor for en kritisk analys

12 Sandgren (2018), s. 49 f.



av gillande ritt samt for en diskussion om de lege ferenda, det vill sdga hur

ritten bor vara.!3

Den rittsanalytiska metoden mojliggdr dessutom for anvéndning av ett storre
materialomféng, jamfort med den réttsdogmatiska metoden.'* Detta d& den
sistnimnda metoden enbart tar sin utgangspunkt i de traditionella
rattskéllorna,'> vilka utgérs av lagstiftning, rittspraxis, lagforarbeten och
juridisk litteratur.' En rittsanalytiker kan utover de fatal traditionella
rattskdllorna dven anvidnda annat material, sdsom foreskrifter, lathundar,
underrittspraxis, myndighetspraxis, tidningsartiklar, statistik  och
forundersokningar. Det breda materialomfinget frin en rittsanalytisk metod
mojliggdr saledes for en mer nyanserad analys, i forhdllande till den
rittsdogmatiska metoden vars analys dr mindre detaljerad.!” Eftersom
uppsatsen dven behandlar annat material, sdsom rapporter och statistik, ar
dven detta en indikation pa att den rittsanalytiska metoden dr den mest

anviandbara metoden for detta arbete.

For denna uppsats vidkommande har lagstiftning och forarbeten varit av
betydelse for att forstd inneborden och tillimpningen av hemlig
dataavldsning. Forarbetena har dven varit relevanta for att ta del av
lagstiftarens resonemang kring effektivitet och skydd for den personliga
integriteten 1 friga om hemlig dataavldsning. I samband med detta har det
varit aktuellt att undersoka remissinstansernas yttranden avseende HDAL,
eftersom det har framkommit en del kritik mot lagen.'® For uppsatsens
vidkommande har remissyttranden frén Sveriges advokatsamfund,'

Stockholms tingsritt, Polismyndigheten,?! Tullverket,*

13 Kleineman (2018), s. 21 f.; Sandgren (2018), s. 50 f.

14 Sandgren (2018), s. 50.

15 Sandgren (2018), s. 50.; Jareborg, “Réttsdogmatik som vetenskap”, SvJT 2004, s. 8.
16 Jareborg, ”Rittsdogmatisk som vetenskap”, SvJT 2004, s. 8.

17 Sandgren (2018), s. 51.

18 Se avsnitt 5.1.3-5.2.2.

19 Sveriges advokatsamfunds remissyttrande, 2018-02-15.

20 Stockholms universitets remissyttrande, 2018-02- 28.

2! Polismyndighetens remissyttrande, 2018-03-05.

22 Tullverkets remissyttrande, 2018-02-23.
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Datainspektionen,?? Svenska Journalistforbundet,>* Civil Rights Defenders?,
Justitiekansler,”® Stiftelsen for Internetinfrastruktur,”’ Sikerhets- och
integritetsskyddsndmnden,?® samt Dataskydd.net® valts ut. Valet av
remissinstanser motiveras med att dessa instanser har riktat kritik mot lagen
utifran intressena effektivitet och ratt till skydd for den personliga
integriteten. En del av dessa remissinstanser, daribland Polismyndigheten och
Tullverket, har enbart tagit stillning till frdgan om en effektiv
brottsbekdmpning eftersom deras frimsta intresse dr att forebygga och
forhindra att brott begas. Andra remissinstanser sdsom Civil Rights Defenders
har framst diskuterat integritetsfragan, dd de anser att integritetsintresset ska
tillmétas storst betydelse. Remissinstansernas yttranden &r relevanta da de
mdjliggor for en kritisk analys av HDAL utifrdn ovanstdende intressen, i
enlighet med det kritiska forhallningsséttet som foljer av den réttsanalytiska

metoden.

Darutover har artiklarna 8 och 13 i Europeiska konventionen om skydd for de
ménskliga rittigheterna (Europakonventionen) studerats, for att bedoma om
HDAL ir forenlig med reglerna om ritt till skydd mot integritetsintrang samt
med de rattssdkerhetsgarantier som foljer av konventionen. Vidare har
rittspraxis frdn Europeiska domstolen for de ménskliga réttigheterna
(Europadomstolen) undersokts, 1 frdga om anvindning av hemliga
tvingsmedel. Detta for att undersoka om HDAL uppfyller samtliga krav som
stdlls upp 1 praxis géillande staters lagreglering av hemliga tvingsmedel. Valet
av rattsfall har gjorts utifran vad som har varit relevant for artiklarna 8 och 13
1 Europakonventionen géllande tvangsmedelsanvindning samt vad som har
forekommit 1 den juridiska litteraturen Mdnskliga rdttigheter i europeisk

praxis: En kommentar till Europakonventionen om de mdnskliga

23 Datainspektionens remissyttrande, 2018-03-06.

24 Svenska Journalistforbundets remissyttrande, 2018-02-28.

25 Civil Right Defenders remissyttrande, 2018-03-06.

26 Justitiekanslerns remissyttrande, 2018-03-07.

27 Stiftelsen for Internetinfrastrukturs remissyttrande, 2018-03-08.
28 Siikerhets- och integritetsskyddsnéimndens yttrande, 2018-02-20,
2 Dataskydd.net:s remissyttrande, 2018-03-06.
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rdttigheterna’® gillande dessa artiklar. Mot den bakgrunden ska det granskas
om HDAL ér forenlig med konventionen och de villkor som stélls upp i praxis

fran Europadomstolen géllande hemliga tvangsmedel.

Aven rapporter och statistik dver anviindningen av hemliga tvingsmedel har
varit av betydelse for att utrona effektiviteten och nyttan av hemliga
tvingsmedel 1 allménhet, och hemlig dataavldsning i synnerhet. Skilet till att
andra hemliga tvangsmedel har behandlats &r att det i skrivande stund saknas
omfattande material Over anvindningen av hemlig dataavldsning. Med
anledning hérav har det dven redogjorts for anvdndningen av andra hemliga
tvingsmedel, 1 syfte att fA en Overblick Over nyttan av dessa hemliga
tvingsmedel gentemot nyttan av hemlig dataavlisning. Utifran detta ska det
bedomas om hemlig dataavldsning ger tillrdckligt god effekt i fraga om

brottsbekdmpning.

1.4 Forskningslage

Fragan om inforandet av hemlig dataavldsning aktualiserades ar 2005.
Anledningen var, som det redan redogjorts for, att de andra hemliga
tvingsmedlen inte beddmdes vara tillrackligt effektiva i forhallande till den
avancerade teknikutvecklingen.’! Forslaget om hemlig dataavldsning blev
dock kritiserat av flera remissinstanser, varpé det inte gick igenom. Ar 2012
foreslog en beredningsgrupp, inom ramen for ett annat uppdrag, att frigan om
hemlig dataavlisning skulle utredas pé nytt.>> Atta &r senare, det vill siga r

2020, tradde HDAL 1 kraft.

Eftersom hemlig dataavldsning dr ett timligen nytt hemligt tvingsmedel
saknas det omfattande forskningsmaterial. Utdver forarbetena som ligger till

grund for lagstiftningen finns det rapporter och statistik pa hur hemlig

30 Danelius, Hans, Mdnskliga réttigheter i europeisk praxis- En kommentar till
Europakonventionen om de mdnskliga rdttigheterna. 5 uppl., 2015.

31'SOU 2005:38, s. 361 fTf.

32.S0U 2012:44, s. 765 ff.; Beredningsgruppens uppdrag avsdg andra hemliga tvngsmedel
mot allvarliga brott.
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dataavldsning har tillimpats under &r 2020. Storre delen av det material som
berdr dmnet giller dock hemliga tvingsmedel 1 allménhet, och inte hemlig

dataavldsning i synnerhet.

1.5 Teoretiska utgangspunkter

1.5.1 Straffprocessens funktioner

Straffprocessen har tvd huvudsakliga funktioner. Den ena dr den
brottsutredande funktionen, dér straffhotet realiseras genom en tillimpning
av de materiella straffreglerna. Den andra ar rdttsdkerhetsfunktionen, genom
vilken det ska tillforsikras att brottmélsforfarandet sker réttssékert.>* Dessa
funktioner innefattar tvd motstridiga intressen, statens behov av en effektiv
brottsbekdmpning kontra den enskildes behov av att skyddas mot rittsliga

overgrepp fran staten.>*

I realiteten &r det svért att finna en balansgdng mellan de tva olika
funktionerna. For en god brottsutredning erfordras en effektiv straffprocess
och att antalet felaktiga friande domar minimeras. For en god réttssidkerhet
krévs 1 stéllet att antalet felaktiga fdllande domar minimeras. Detta innebar

att den ena funktionen vanligtvis far ge vika till forméan for den andra.®
1.5.2 Intressekonflikt

Hemliga tvangsmedel &r viktiga for att den brottsbekdmpande verksamheten
effektivt ska kunna utreda och beivra brott. Anvidndning av de hemliga
tvingsmedlen kan dock vélla stora skador for den enskilde och dennes
personliga integritet om de anvinds felaktigt eller verkstills pd felaktiga

grunder.’® Intressekonflikten mellan en effektiv brottsbekimpning och

33 Bkelof (2016), s. 30 f.; Lindblom, ”Tvekamp eller inkvisition? Reflektioner om
straffprocessens samhéllsfunktion och grundstruktur”, SvJT 1999, s. 626.

380U 2017:7, s. 23.; Ekelof (2016), s. 30 £.

35 Bkelof (2016), s. 30 f.; Lindblom, ”Tvekamp eller inkvisition? Reflektioner om
straffprocessens samhéllsfunktion och grundstruktur”, SvJT 1999, s. 626.

36 Bylund (1993), s. 54 f.
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skyddet for den enskildes personliga integritet kriver dérfor att en avvéigning
gors i varje enskilt fall.’” Inneborden av begreppen personlig integritet och

effektivitet behandlas mer utforligt i avsnitt 2.1 respektive 5.1.1.

1.6 Avgransningar

Uppsatsen behandlar hemlig dataavldsning, varvid den huvudsakliga
framstillningen av gillande ritt avser detta tvingsmedel. Ovriga hemliga
tvangsmedel presenteras dock Oversiktligt, for att ldsaren ska fa en
overgripande forstaelse for hemliga tvdngsmedel 1 allmidnhet samt for att
hemlig dataavldsning ska kunna stdllas i1 relation till andra hemliga
tvingsmedel. Framstéllningen dr vidare begrinsad till att endast behandla

nationell rétt.

1.7 Disposition

Uppsatsen dr uppdelad i atta kapitel. Efter detta inledande kapitel foljer
kapitel tva i vilket det redogérs for skyddet for den personliga integriteten.
Kapitlet inleds med en redogorelse for de grundldggande bestimmelserna om
ritten till privatliv enligt regeringsformen (RF) och Europakonventionen.
Direfter foljer en beskrivning av under vilka forutséttningar rittigheten kan
inskridnkas. Vidare behandlas réttspraxis frdn Europadomstolen, i syfte att
undersoka om HDAL ér forenlig med de villkor och rittssékerhetsgarantier

som foljer av praxis gillande lagreglering av hemliga tvangsmedel.

I kapitel tre redogérs det for de allmdnna principerna som géller vid
anvindning av straffprocessuella tvingsmedel. Dérefter forklaras inneborden
av de hemliga tvangsmedlen i 27 kap. RB, for att ldsaren ska fa en overblick
over andra hemliga tvangsmedel. Detta &r nodvéndigt for att forstd

inneboérden och tillimpningen av hemlig dataavldsning.

37 Beckman, ”Godtagbart i ett demokratiskt samhélle? De hemliga tvangsmedlen och riitten
till personlig integritet.”, SVIT 2006, s. 19 ff.
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Kapitel fyra innehéller en beskrivning av HDAL och tillhérande forarbeten.
Kapitlet syftar till att fortydliga inneborden av hemlig dataavldsning, under
vilka fOrutsdttningar detta hemliga tvdngsmedel kan anvdndas samt vilka

rittssdkerhetsgarantier som foljer av lagen.

Framstéllningen 1 kapitel fem behandlar lagstiftarens resonemang kring
HDAL utifrén intressena effektiv brottsbekdmpning och den enskildes ritt till
skydd for sin personliga integritet. Hiri presenteras dven remissinstansernas
kritik mot lagen utifran ovanndmnda intressen. I kapitlet redogors det dven
for skilen till att HDAL har tidsbegransats, remissinstansernas installning till

det och hur en framtida utvérdering av lagen bor goras.

Kapitel sex avser den praktiska tillimpningen av hemliga tvdngsmedel. Har
presenteras Sékerhets- och integritetsskyddsndmndens &rsrapport fran ar
2020 géllande i vilken omfattning hemlig dataavldsning har anvints under
aret. Dessutom redovisas statistik Over anvindningen av hemliga
tvingsmedel hos de brottsbekdmpande myndigheterna for r 2020, i syfte att
tydliggdra nyttan av dessa hemliga tvangsmedel i forhdllande till nyttan av

hemlig dataavldsning.

I kapitel sju analyseras och diskuteras det som framkommit under arbetets
ging, varefter uppsatsens fragestdllningar besvaras. Kapitlet syftar till att
kritiskt undersoka HDAL utifrin intressena effektivitet och ritten till skydd
for den personlig integriteten. Slutligen presenteras uppsatsens avslutande

reflektioner 1 kapitel atta.
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2 Skydd for den personliga

integriteten

2.1 Personlig integritet

Begreppet personlig integritet saknar en vedertagen definition inom svensk
ritt.>® Generellt kan personlig integritet definieras som den enskildes fredande
sfar som denne bor vara tillforsékrad och dér intrdng samt insyn ska kunna

avvisas.?’

Enligt Stig Strdmholm, professor emeritus 1 civilrétt, kan krinkningar i den
personliga integriteten delas in i tre kategorier, (1) intrang, vare sig i fysisk
eller annan mening, i den enskildes privata sfdr, (2) insamling av information
om den enskildes privata forhallanden och (3) offentliggérande eller annat
utnyttjande av material om den enskildes privata forhallanden.*® Ett
tillgripande av tvangsmedel utgor alltid ett ingrepp i den enskildes personliga
integritet.*!

Integritetsskyddskommittén har konstaterat att det inte dr nddvéandigt med en
entydig definition av begreppet personlig integritet, for att kunna avgora vilka
intressen som boOr omfattas av ett heltickande skydd mot obefogade

integritetsintrang.*?
2.2 Regeringsformen

Av 1 kap. 2 § forsta stycket RF framgar att den offentliga makten ska utovas

med respekt for alla manniskors lika viarde och for den enskildes frihet och

38 Greenstein (2010), s. 174 £.; SOU 1984:54, s. 42.

39 Prop. 2009/10:80, s. 175.

40 Stromholm, Integritetsskyddet, Ett forsok till internationell ligesbestimning”, SvJT
1971 s. 698.

41'SOU 1984:54, 5. 42.

42 Prop. 2009/10:80, s. 175.
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vérdighet. Vidare framgér det av 1 kap. 2 § fjirde stycket RF att det allménna
ska védrna den enskildes privatliv och familjeliv. Malséttningsstadgandet
faststiller ett av de viktigare mélen for en réttsstat, men ar inte bindande for

det allminna.*

Bestdmmelser om de grundlidggande friheterna och rittigheterna aterfinns i 2
kap. RF. I 2 kap. 6 § forsta stycket RF stipuleras att den enskilda gentemot
det allmidnna ar skyddad mot bland annat patvingat kroppsligt ingrepp,
kroppsvisitation, husrannsakan, hemlig avlyssning och upptagning av
telefonsamtal. Sedan ar 2010 géller ett utdkat skydd mot
integritetskrankningar,** vilket kan utldsas i 2 kap. 6 § andra stycket RF.
Enligt forarbetsuttalanden bedomdes de tidigare bestimmelserna om skyddet
for den personliga integriteten vara bristfdlliga. Med anledning av det ansig
regeringen att det fanns ett behov av att utoka integritetsskyddet.*> Av den
nya bestimmelsen 1 2 kap. 6 § andra stycket RF framgér att den enskilde
gentemot det allmédnna dr skyddad mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och innebdr Overvakning eller

kartlaggning av den enskildes personliga forhéllanden.

Skyddet for den personliga integriteten dr relativ och far dérfor begrinsas
genom lag,*® for att tillgodose dndamél som ar godtagbara i ett demokratiskt
samhille. Begrinsningen far dock aldrig ga utdver vad som &r nddvindigt
med hénsyn till det indamal som har foranlett den och inte heller stricka sig
sd langt att den utgdr ett hot mot den fria asiktsbildningen sdsom en av

folkstyrelsens grundvalar.*’

43 Prop. 1975/76:209, s. 128.

4 Prop. 2009/10:80, s. 171 f.

4 Prop. 2009/10:80, s. 175 fT.

46 2 kap. 20 § forsta stycket andra punkten RF.
4772 kap. 21 § RF.
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2.3 Europakonventionen

Europakonventionen giller som svensk lag.*® Med anledning av det fér lag
eller annan foreskrift inte meddelas i strid med Sveriges dtaganden pé grund
av konventionen.* I artikel 8.1 i Europakonventionen stadgas envars ritt till
respekt for sitt privatliv och familjeliv, sitt hem och sin korrespondens. Med
korrespondens asyftas hir diverse metoder for 6verforanden av meddelanden
mellan enskilda. De metoder som omfattas av bestimmelsen dr verforing
genom forsindelser med post, radio och elektronisk teknik>® samt telefoniska

och telegrafiska kommunikationer.’!

Raittigheten dr dock inte absolut, varfor den kan inskrénkas med stod av lag
om det i ett demokratiskt samhélle &r nodvéndigt med hénsyn till statens
sidkerhet, den allmidnna sdkerheten, landets ekonomiska vilstand eller till
forebyggande av oordning eller brott eller till skydd for hélsa eller moral eller
for andra personers friheter och rittigheter.>? Inskrankningen ska saledes ha
stdd 1 en inhemsk lag och uppfylla rimliga ansprék pa rittssdkerheten. Det
stills darfor krav pa att lagen ska vara tillgénglig och forutsebar for
allmédnheten samt skydda mot godtycke. Géllande kravet pa nddvindighet ska
det finnas ett angeldget samhilleligt behov av inskrdnkningen som é&r
proportionerlig i forhallande till det &ndaméal som ska tillgodoses. Det dr upp
till varje konventionsstat att avgéra om en inskrdnkning ar nddvindig, men

Europadomstolen forbehéller sig ritten att Gvervaka om detta dr pakallat.>

Vidare framgér av artikel 13 1 Europakonventionen att envar har rtt till ett
effektivt rittsmedel infor en nationell myndighet, ifall den enskildes friheter
och rittigheter enligt konventionen har krénkts. Effektivt rdttsmedel omfattar

inte enbart rittsmedel infér domstolen, utan dven administrativa riattsmedel.>*

48 Lag (1994:1219) om den europeiska konventionen angéende skydd for de ménskliga
rittigheterna och de grundlaggande friheterna.

492 kap. 19 § RF.

50 Inklusive e-post.

5! Danelius (2015), s. 432.

52 Artikel 8.2 Europakonventionen.

53 Danelius (2015), s. 369 ff.

54 Danelius (2015), s. 539.
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For att ett rittsmedel ska vara effektivt ska provningen inte vara begrinsad,
utan den ska snarare stricka sig i stort sett lika langt som Europadomstolens

egen provning av om konventionen blivit 6vertradd.>
2.4 Praxis fran Europadomstolen

Europadomstolen har tidigare provat fragor om staters anvindning av
hemliga tvingsmedel och konstaterat att hemlig &vervakning och
kommunikation utgér ett ingrepp i artikel 8 i Europakonventionen.>® For att
ett tillgripande av hemliga tvangsmedel ska vara réttfardigat enligt etablerad
praxis och didrmed vara forenlig med artikel 8.2 i Europakonventionen méste
foljande tre kriterier vara uppfyllda:>’

1) Inskrdnkningen méste ha stdd i nationell lag,

2) Inskridnkningen ska vara dgnad att tillgodose de intressen som stadgas

1 artikeln, och

3) Inskridnkningen méste vara nédvéndig i ett demokratiskt samhélle.

Ett tillgripande av hemliga tvdngsmedel har stdd i lag om tillgripandet &r
foreskriven 1 en inhemsk lag och lagen é&r tillgénglig och forutsebar for
allménheten.’® Gillande kravet pa forutsebarhet framhaller Europadomstolen
att det inte innebér att den enskilde pa forhand ska kunna forutse att den kan
bli avlyssnad av myndigheterna och agera utefter det.>® Kravet innebér
snarare att det tydligt ska framga av inhemsk lag vilka krav som stélls for att

myndigheterna ska kunna anvénda hemliga tvingsmedel.®°

Dirutover har Europadomstolen framhéllit att skyddet for den nationella
sdkerheten och brottsbekdmpningen kan utgdra sédana intressen som

rattfardigar en inskrankning i artikel 8 i Europakonventionen.®! Vanligtvis

55 Danelius (2015), s. 545.

56 Liberty m.fl. mot Férenade Kungariket, punkt 56.; Klass m.fl. mot Tyskland, punkt 41.
57 Kennedy mot Forenade Kungariket, punkt 130.; Leander mot Sverige, punkt 49-50.

58 Kennedy mot Forenade Kungariket, punkt 151.; Leander mot Sverige, punkt 50-51.

59 Weber och Saravia mot Tyskland, punkt 93.; Leander mot Sverige, punkt 50-51.

60 Roman Zakharov mot Ryssland, punkt 229.

6! Kennedy mot Forenade Kungariket, punkt 147.; Leander mot Sverige, punkt 49.; Klass
med flera mot Tyskland, punkt 46.
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anvéinder de brottsbekdmpande myndigheterna hemliga tvdngsmedel vid sin

brottsbekdmpning, for att skydda samhéllsmedborgarna likvél som nationen
i helhet.?

Vidare ska en inskridnkning vara noddvéndig, vilket innebdr att det ska
foreligga ett samhilleligt behov av inskriankningen.%> Bedomningen av vad
som ska anses vara nddvindigt tillfaller staten, som &atnjuter ett visst
tolkningsutrymme.®* Statens tolkningsutrymme #r dock underkastad
Europadomstolens bedémning.®> Dessutom ska inskrinkningen vara

proportionerlig i forhdllande till ingreppet i den enskildes privatliv.5

Det stills dven krav pd att staten ska tillforsdkra tillrdckliga och effektiva
garantier mot missbruk.®” For att undvika maktmissbruk vid anvéndning av
hemliga tvdngsmedel har Europadomstolen, i sin praxis, utvecklat f6ljande
minimigarantier som bor foreskrivas i nationell lag:®8
1) Arten av de lagOvertrddelser som kan ge upphov till beslut om
atgarden.
2) En definition av de personkategorier som kan riskera att bli foremal
for atgérden.
3) En begrinsning av atgirdens varaktighet.
4) Regler for undersokning, anvindning samt lagring av erhallna data.
5) Forsiktighetsitgdarder som ska vidtas vid utlimnade av data till
utomstdende.
6) Omstidndigheter under vilka erhdllna data kan eller maste forstoras

alternativt raderas.

Utover kravet pd forutsebarhet och tydlighet har Europadomstolen fastslagit

att det, vid tillgripande av hemliga tvdngsmedel, dven finns ett krav pa

62 Se avsnitt 3.2 och 4.4.

63 Leander mot Sverige, punkt 49 och 58-59.

64 Cameron (2018),s. 120 f.

65 Roman Zakharov mot Ryssland, punkt 232.

8 Segerstedt-Wiberg m.fl. mot Sverige, punkt 88.

7 Roman Zakharov mot Ryssland, punkt 232.

8 Roman Zakharov mot Ryssland, punkt 231.; Association for European Integration and
Human Rights och Ekimdzhiev mot Bulgarien, punkt 75-76.
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effektiva rattsmedel till skydd for den personliga integriteten.®® Med effektiva
rattsmedel avses ett rittsmedel som mojliggdr for en tillfredsstdllande
provning av ett klagomal. Kravet pé effektiva rittsmedel innebar saledes att
det ska finnas reella mgjligheter till provning av en frdga som avser
rattigheterna i Europakonventionen.’® Den enskilde ska dven underrittas om
anvindningen av hemliga tvangsmedel i efterhand, om en sddan underrittelse

kan lamnas utan att syftet med dtgiarden gér forlorad.”

Europadomstolen har &dven faststillt att lagreglering gdllande hemliga
tvangsmedel maste innehélla bestimmelser om kontrollmekanismer for att
skydda mot missbruk. Domstolen har dock inte kunnat fastsla hur detta ska
regleras i den nationella lagen, d& det beror pa atgérdernas art, omfattning och
varaktighet, vilka motiv som kan ge upphov till beslut, utférande och
overvakande av atgdrden samt vilken typ av rittsmedel som finns i nationell
lag.”?

Slutligen bor det enligt etablerad praxis finnas ett tillsynsorgan som
kontinuerligt utdvar tillsyn over anvindningen av hemliga tvangsmedel.
Tillsynsorganet ska vara objektiv och sjdlvstindigt i forhéllande till den
verkstéillande makten och ha tillrdckliga befogenheter for att fortlopande gora

kontroller.”?

8 Centrum for rittvisa mot Sverige, punkt 178 samt 182—184.
0 Danelius (2015), s. 539.

" Roman Zakharov mot Ryssland, punkt 287.

280U 2017:89, s. 71.; Uzun mot Tyskland, punkt 62-63.

3 Roman Zakharov mot Ryssland, punkt 275.
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3 Straffprocessuella

tvangsmedel

3.1 Allmanna principer vid anvandning av

tvangsmedel

Vid anvindning av straffprocessuella tvangsmedel giller legalitetsprincipen,
behovsprincipen,  proportionalitetsprincipen  och  @ndamaélsprincipen.
Principerna ska alltid tillimpas vid beslut om och tillimpning av

tvangsmedel.”* Nedan presenteras principerna.
3.1.1 Legalitetsprincipen

Legalitetsprincipen ger uttryck for att en myndighet inte utan stdd i lag eller
annan forfattning far ingripa i den enskildes rittssfar, vilket 4ven framgér av
1 kap. 1 § tredje stycket RF och artikel 8.2 i Europakonventionen.”® Detta
innebdr att anvdndning av tvangsmedel rittfardigas enbart om det finns
lagstod. Med anledning av de konsekvenser ett ingripande med tvingsmedel
kan fa for den enskilde ska bestimmelser om tvangsmedel tolkas restriktivt.”®
Analogisk tolkning av bestimmelsen dr dock godtagbar om det utvidgar

rattskyddet for den enskilde.”’
3.1.2 Andamalsprincipen

Enligt d&ndamaélsprincipen far tvdngsmedel enbart anvdndas for de i1 lagen
angivna dndamalen.”® Detta stipuleras dven i 2 kap. 20-21 §§ RF, vari

framgar att begrinsningen endast far goras for att tillgodose &ndaméal som é&r

4 Ekelof (2018), s. 40 ff; Lindberg (2018), s. 21 ff.
75 Ekelof (2018), s. 40.

76 Lindberg (2018), s. 21.

"7NJA 2015 s. 631.

78 Ekelof (2018), 5. 41.
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godtagbara i ett demokratiskt samhille.”” En liknande bestdmmelse finns i
artikel 8.2 1 Europakonventionen. Att anvénda ett tvingsmedel i syfte att fa
fram Overskottsinformation, det vill sdga information om annat &n det brott
som forundersokningen avser, &r inte tillitet inom ramen for
dndamalsprincipen.®® Principen faststéller sdledes att det i lagstiftning om

tvangsmedel ska framga vilka dandamal den avser att tillgodose.?!

Andamélsprincipen ar overordnad behovsprincipen och
proportionalitetsprincipen, eftersom frdgor om tvingsmedlets faktiska behov
och proportionalitet 1 forhallande till inskrankningen aktualiseras enbart om

dndamaélet med tvangsmedlet &r tillatet.®?

3.1.3 Behovsprincipen

Enligt behovsprincipen fir tvingsmedel endast anvdndas om det finns ett
patagligt behov av tvingsmedlet och det inte gar att uppné avsedd effekt med
mildare metoder.®® Ett tvAngsmedel méste darfor vara verkningsfullt och
medfora att det onskade resultatet uppnds.®* Ett beslut om tvangsmedel far
inte vara mer ingripande 4n vad som objektivt dr motiverat.®> Anvéndningen
av ett tvngsmedel méste upphdra sé snart det avsedda resultatet har uppnatts

eller om det inte ldngre finns anledning att anvinda tvangsmedlet.®¢
3.1.4 Proportionalitetsprincipen

Infoér varje beslut om tviangsmedel ska beslutsfattaren, enligt
proportionalitetsprincipen, beddma om arten, rackvidden, varaktigheten och
styrkan av intrdnget dr rimlig 1 forhédllande till det onskade resultatet. Ett

tvangsmedel blir endast aktuellt om skélen for ingripandet uppvéger det

" Lindberg (2018), s. 22.

% Ekelof (2018), 5. 41.

81 Bylund (1993), s. 56.

82 Lindberg (2018), s. 23.

8 Ekeldf (2018), s. 41.; Lindberg (2018), s. 25.
8 Ekelof (2018), s. 41.

8 Lindberg (2018), s. 25.

8 Lindberg (2018), s. 25.
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intrdng och men som Aatgdrden innebdr for den enskilde.?’
Proportionalitetsprincipen innebdr alltsd att om det aktuella tvdngsmedlet
medfor alltfor allvarliga skadeverkningar ska ett annat lampligt eller inget

tvangsmedel anvindas.3®

Slutligen ska det sdgas att proportionalitetsprincipen och behovsprincipen
kan 6verlappa varandra, genom att det kan foreligga ett behov av att anvinda
tvingsmedel d&ven om detta inte dr proportionerligt i forhdllande till dess syfte.
De brottsbekdmpande myndigheterna kan i ett sddant fall inte tillgripa med

det specifika tvingsmedlet.®

3.2 Hemliga tvangsmedel

For att kunna forstd och analysera hemlig dataavldsning som ett nytt hemligt
tvingsmedel erfordras en kort redogorelse for 6vriga hemliga tvdngsmedel 1

27 kap. RB, vilket foljer av nedan.

Hemlig avlyssning av elektronisk kommunikation fér, enligt 27 kap. 18 och
20 §§ RB, anvéndas av de brottsbekimpande myndigheterna for att avlyssna
mobiltelefoner och avldsa skriftlig kommunikation sdsom e-post, sms eller

andra meddelanden.”®

Hemlig évervakning av elektronisk kommunikation anvénds, enligt 27 kap.
19-20 §§ RB, for att inhdmta trafikuppgifter, lokaliseringsuppgifter och
uppgifter fran basstationstomning som & en sdrskild typ av
lokaliseringsuppgift. Med trafikuppgifter avses information mellan olika
teleadresser som de brottsbekdmpande myndigheterna kan ta del av, for att
undersoka vilka som ringer eller skickar meddelanden till varandra. Dessa
uppgifter far myndigheterna tillgang till utan att informationen avlyssnas eller

avldses. Hemlig overvakning av elektronisk kommunikation &r séledes ett

87 Ekeldf (2018), s. 42.; Lindberg (2018), s. 27.

88 Lindberg (2018), s. 27.

% Ekelof (2018), 5. 42.

%0 Ekelof (2018), s. 84.; Lindberg (2018), s. 516 1.
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mildare tvangsmedel dn hemlig avlyssning av elektronisk kommunikation.
Med lokaliseringsuppgifter avses uppgifter som tydliggér pa vilka
geografiska platser en elektronisk kommunikation har befunnit sig pa. Utifran
den informationen kan det exempelvis bekriftas eller uteslutas att den
misstankte har befunnit sig pd& den aktuella brottsplatsen. Med
basstationstomning kan telefonmaster tdmmas, i syfte att undersoka vilka
mobiltelefoner som har varit uppkopplade till en specifik telefonmast och

didrmed avgora var den misstinkte befann sig vid brottstillfdllet.”!

Hemlig kameradvervakning innebér, enligt 27 kap. 20 a- 20 b §§ RB, att det
installeras fjarrstyrda kameror eller liknande instrument for hemlig
persondvervakning.”? Hemlig kameradvervakning kan anvidndas pa

brottsplatsen eller en annan plats dir den misstéinkte kan antas att uppehélla

sig.”?

Hemlig rumsavlyssning, ocksé kallat buggning, kan enligt 27 kap. 20 d § RB
anvindas for att med ett tekniskt hjdlpmedel avlyssna tal i enrum sasom
telefonsamtal, samtal mellan andra samt forhandlingar vid sammantriden
som allménheten inte har tilltrdde till. Rumsavlyssning far gras pa de platser
dér det finns sérskild anledning att anta att den misstdnkte kommer att
uppehdlla sig.”* Detta innefattar den misstinktes bostad, men dven andra
personers stadigvarande bostad fir avlyssnas om det finns synnerlig
anledning att anta att den misstéinkte kommer att uppehalla sig dir.”> Déremot
far bland annat medieredaktioner, likarmottagningar och advokatkontor inte

avlyssnas.”®

For samtliga hemliga tvAdngsmedel giller som huvudregel att den enskilde ska
vara skéligen misstankt. Enbart hemlig Overvakning av elektronisk

kommunikation och hemlig kameradvervakning kan riktas mot en annan

1 Ekelof (2018), s. 84.; Lindberg (2018), s. 545 1.

9 Ekelof (2018), s. 85.

9327 kap. 20 b § andra stycket RB.

94 27 kap. 20 e § andra stycket RB.

95 Ekelof (2018), s. 85.

% 27 kap. 20 e § tredje stycket RB.; Ekeldf (2018), s. 85.

25



person én den som &r skéligen misstidnkt. Dessutom maéste atgirden vara av
synnerlig vikt for utredningen i samtliga fall.”” Definitionen av synnerlig vikt

forklaras 1 avsnitt 4.4.1.

Som huvudregel far en aklagare fatta intermistiska beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig &vervakning av
elektronisk kommunikation och hemlig kameradvervakning.”® Endast i
undantagsfall far en 4aklagare besluta intermistiskt om hemlig
rumsavlyssning. Undantaget &r tillaimplig om riket dr i krigsfara eller om det
rdder sddana utomordentliga forhdllanden som &r foranledda av krig eller

krigsfara.”

Slutligen kan tillstind for samtliga hemliga tvidngsmedel, med undantag for
hemlig rumsavlyssning, beviljas i underrittelseverksamhet i syfte att
forhindra vissa sarskilt allvarliga brott som stadgas i 1 § lagen (2007:979) om
atgdrder for att forhindra vissa sérskilt allvarliga brott (preventivlagen). De
brott som stadgas i bestimmelsen &r bland annat terroristbrott, mord, sabotage

och spioneri. I nistfoljande kapitel redogdrs det for hemlig dataavldsning.

727 kap. 18-20 ¢ §§ RB.

%8 27 kap. 21 a § forsta stycket RB.

992 och 28 §§ lagen (1988:97) om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara m.m.
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4 Lagen (2020:62) om hemlig

dataavlasning

4.1 Behov av ett nytt tvangsmedel

Med den snabba teknikutvecklingen har det skapats nya forutsittningar for
kriminella att planera och bega brott, ndgot som har forsvérat arbetet hos de
brottsbekdmpande myndigheterna. Detta da tidigare hemliga tvidngsmedel
inte har f6ljt samma utveckling och har blivit mindre effektiva, vilket det ska

redogoras for nedan.!%

Anvindandet av krypteringstjdnster samt anonymiseringstjdnster har okat
markant. Detta har forsvarat de brottsbekdmpande myndigheternas arbete, d&
det numera néstintill dr omdjligt for myndigheterna att ta del av
informationen i och uppgifter om meddelanden genom hemlig avlyssning av
elektronisk kommunikation och hemlig Overvakning av elektronisk
kommunikation. Enligt uppgifter frdn Polismyndigheten dr dessutom 6ver 90
procent av den avlyssnade internettrafiken krypterad idag. Detta innebér att
de brottsbekdmpande myndigheterna knappt kommer at 10 procent av
informationen som kan avlyssnas eller Overvakas.!'”! Med hemlig
dataavldsning kan de brottsbekimpande myndigheterna komma at krypterade
och anonymiserade uppgifter i realtid, ndgot som inte har varit mgjligt med
andra hemliga tvingsmedel.!> Hemlig dataavldsning méjliggor saledes for

insamling av uppgifter i ett sammanhang och genom en enda étgérd.

Dirutover har verkstélligheten av hemlig kameradvervakning och hemlig
rumsavlyssning forsvarats, dd den verkstéllande myndigheten i flera fall inte

langre kan bereda sig tillgéng till den plats ett tillstdnd avser eller att det inte

100 Prop. 2019/20:64, s. 69 f.
101 Prop. 2019/20:64, s. 70 ff.
102 Qe avsnitt 4.4.1.2-4.4.1.3.
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dr mojligt att montera den tekniska utrustningen pd ett lampligt stélle.!%
Hemlig dataavldsning kan wunderldtta verkstdlligheten av hemlig
kameradvervakning och hemlig rumsavlyssning, genom att det inte alltid

104

kriavs en fysisk installation.'®* Pa s& sétt kan hemlig dataavldsning dven

anvindas som verkstéllighetsmetod for andra hemliga tvangsmedel.

Mot bakgrund av effekterna med hemlig dataavldsning, som det har
redogjorts for ovan, har de brottsbekdmpande myndigheterna framfort att det
finns ett pétagligt behov av tvangsmedlet. Enligt de brottsbekdmpande
myndigheterna kan hemlig dataavldsning dels anvéndas for att samla in
uppgifter som inte kan samlas in genom andra tvangsmedel, dels som

verkstéllighetsmetod for befintliga hemliga tvdngsmedel.'%

4.2 Hemlig dataavlasning

Av 1 § HDAL framgér definitionen av hemlig dataavldsning. Hemlig
dataavldsning dr en metod for de brottsbekdmpande myndigheterna att, i
hemlighet och med en teknisk utrustning som kan anvdndas for
kommunikation, f& information om hur utrustningen anvénds och har
anvints samt vilken information som finns i den. Det kan darfor ségas att
metoden &r uppdelad 1 tvd sektioner, dels att de brottsbekdmpande
myndigheterna bereder sig tillgdng till den tekniska utrustningen som
anviands for kommunikation, dels att de darefter tar del av informationen
som finns i den.!% All information som kan ldsas av i en dator eller annan

lasbar form omfattas av bestimmelsen. %’

Négra exempel pd sddan teknisk utrustning som asyftas i lagen &r datorer,
mobiltelefoner och surfplattor med tillhorande utrustning som &r kopplad!®®

med informationssystemet sdsom hogtalare, tangentbord och USB-minne.

103 Prop. 2019/20:64, s. 72 1.

104 Se avsnitt 4.4.1.2-4.4.1.3.

105 Prop. 2019/20:64, s. 69 ff.

106 Prop. 2019/20:64, s. 55.

107 Prop. 2019/20:64, s. 209.

108 Sammankopplingen kan vara fysisk eller via blatandsteknik.
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Detta innebir dock inte att hela ndtverket som exempelvis datorn dr ansluten
till eller all utrustning som é&r ansluten till ndtverket far ingd i det
informationssystem som far ldsas av. Hér erfordras en avvigning av vad som

rimligtvis kan ingd i det informationssystem som anges i tillstandet.!®”

Hemlig dataavldsning kan dven anvindas mot konton till
kommunikationstjinster, lagringstjdnster eller andra liknande tjénster.
Anledningen ér att dessa kan mdjliggora dtkomst till uppgifter i de frén olika
elektroniska kommunikationsutrustningar, vid exempelvis inknappning av

16senord.!10

4.3 Forutsattningar for hemlig

dataavlasning

I 2 § HDAL stadgas vad ett tillstdnd till hemlig dataavldsning far omfatta.
Varje punkt kréiver ett enskilt tillstdnd.!!! Enligt bestimmelsen kan tillstind
till hemlig dataavldsning beviljas for att ldsa av eller ta upp; !

1) kommunikationsavlyssningsuppgifter,

2) kommunikationsdvervakningsuppgifter,

3) platsuppgifter,

4) kameradvervakningsuppgifter,

5) rumsavlyssningsuppgifter,

6) uppgifter som finns lagrade i ett avldsningsbart informationssystem

men som inte avses 1 1-5, eller
7) uppgifter som visar hur ett avldsningsbart informationssystem

anvinds men som inte avses 1 1-6.

Hemlig dataavldsning kan alltsd dels anvindas som verkstéllighetsmetod for

att inhdmta uppgifter som kan samlas in genom 6vriga hemliga tvangsmedel

109 Prop. 2019/20:64, s. 210 ff.
10 prop. 2019/20:64, s. 211.
1118 § forsta stycket p.3 HDAL.
12 Prop. 2019/20:64, s. 213.
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men som inte kan kommas at pd grund av den tekniska utvecklingen (punkt
ett till fem), dels som ett nytt hemligt tvingsmedel for att inhdmta uppgifter
som inte gar att samla in genom andra hemliga tvingsmedel (punkt sex till

sju).!13

Av 3 § HDAL framgér att ett tillstdnd till hemlig dataavlasning endast far
beviljas om skélen for dtgarden uppvéger det intrang eller men i dvrigt som
atgdrden innebdr for den som atgdrden riktas mot eller for ndgot annat
motstdende  intresse.  Bestimmelsen ger ddrmed uttryck  for
proportionalitetsprincipen. Innan en ansdkan om hemlig dataavldsning gors
ska den som ansoker om tillstindet redan ha utront om 6vriga tvangsmedel
inte &r tillrackliga. Detta innebdr dock inte att ovriga tvangsmedel ska ha
anvénts och misslyckats for att tillstdnd till hemlig dataavldsning ska kunna

beviljas.!!4

Ett tillstdnd till hemlig dataavldsning &r proportionerlig forst om andra
atgdrder inte &r tillrdckliga, skulle vara vésentligt svarare att genomfora eller
kan forvéntas leda till storre integritetsintrang dn hemlig dataavldsning.!!> De
brottsbekdmpande myndigheterna ska kontinuerligt beakta
proportionalitetsprincipen under hela forfarandet, det vill sdga dven efter att

tillstand for hemlig dataavldsning har beviljats.!!¢

4.4 Tillampningsomradet for hemlig

dataavlasning

4.4.1 Under en forundersokning

For att tillstind om hemlig dataavldsning ska kunna beviljas krivs det att

dtgarden 4r av synnerlig vikt for utredningen.!!” For att en atgérd ska vara av

113 Prop. 2019/20:64, s. 68 f.

114 Prop. 2019/20:64, s. 214 1.

115 Prop. 2019/20:64, s. 214 1.

116 prop. 2005/06:178, s. 101.; SOU 1995:47, s. 324.
174§ forsta stycket HDAL.
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synnerlig vikt ska det bedomas vilka uppgifter som atgédrden kan ge dtkomst
till och dédrefter avgora om dessa uppgifter kan ge avsedd effekt. Vidare
innebdr kravet att utredningsléget ska vara sddant att hemlig dataavldsning ér
nddvindig. Det ska sdledes ha gjorts en avvigning om att andra dtgérder inte
ar tillrdckliga, dr vésentligt svarare att genomfora eller kan forvintas leda till

storre integritetsintrang &n hemlig dataavlésning.!!®

Under en forunderskning fér tillstdnd till hemlig dataavldsning beviljas for
brott med ett minimistraff om fangelse i1 tva ar, samhéllsfarliga brott som
stadgas 1 27 kap. 2 § andra stycket 2—7 RB, vid forsok, forberedelse eller
stampling till de hittills angivna brotten, eller vid annat brott om det med
hénsyn till omstindigheterna kan antas att brottets straffvirde Overstiger
fangelse i tva ar.!'” De brott som foreskrivs i 27 kap. 2 § andra stycket 2—7
RB édr bland annat mordbrand, hogforraderi, spioneri och terroristbrott. Det
kan dérfor konstateras att hemlig dataavldsning anvdnds vid allvarlig

brottslighet.

Av 4 § andra stycket HDAL framgér att ett tillstind endast far avse ett
avldsningsbart informationssystem som anvinds, eller om det finns sarskild
anledning att anta har anvénts eller kommer att anvéndas, av ndgon som é&r
skéligen missténkt for brottet. Huvudregeln i1 en forundersdkning ér siledes
att hemlig dataavldsning enbart fir beviljas om personen i fraga dr skéligen
missténkt for ett konkret brott.!'?° For att nd upp till beviskravet for skéligen
misstiankt kravs det, utover att misstanken avser ett konkret brott, att det finns
konkreta omsténdigheter i det enskilda fallet som med viss styrka talar for
misstanken, att utredningen &r robust och tillrackligt utrett samt att det

framstar som mer sannolikt att den misstinkte ar skyldig 4n oskyldig.'?!

En annan huvudregel som stadgas i 4 § andra stycket HDAL éar att

informationssystemet maste anvidndas av den missténkte. Den misstankte ska

18 prop. 2019/20:64, s. 216.; Se avsnitt 4.3.

119 4°§ forsta stycket HDAL.

120 Prop. 2019/20:64, s. 216.; Andersson (2017), s. 59 ff.
121 Andersson (2017), s. 42 ff.
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kunna anvinda det avldsningsbara informationssystemet genom att bland
annat ringa, skicka meddelanden, spara elektronisk information eller koppla
upp sig mot internet. Det stélls inte krav pa att den misstinkte ska dga
informationssystemet eller vara den enda som anvinder det. Om flera
anvinder informationssystemet kan tillstind beviljas om den misstinkte dr en

av de som anvinder det.!??

4.4.1.1 Kommunikationsavlyssningsuppgifter,
kommunikationsdvervakningsuppgifter och

platsuppgifter

I 4 § tredje stycket HDAL finns ett undantag till huvudregeln om att
informationssystemet maste anvdndas av den misstéinkte. Av bestimmelsen
framgér att ett tillstind som géller kommunikationsavlyssningsuppgifter,
kommunikationsdvervakningsuppgifter eller platsuppgifter far beviljas for ett
annat avldsningsbart informationssystem dn det den missténkte anvinder, om
det finns synnerlig anledning att anta att den misstéinkte under den tid som
tillstdindet avser har  kontaktat eller kommer att kontakta
informationssystemet. P4 grund av kravet pd synnerlig vikt tillimpas
undantaget restriktivt.!?* Det ska enligt forarbeten vara i princip sékert att den
misstinkte kommer att ta kontakt med informationssystemet.!?* Vid
terrorismrelaterad eller grov organiserad brottslighet 4r hemlig dataavldsning
vanligtvis av synnerlig vikt, men vid annan brottslighet dr det ytterst sdllan av
synnerlig vikt med hemlig dataavldsning mot ndgon annan 4n den

misstinkte.!2

Gillande kravet pé skéligen misstankt finns det ocksa ett undantag till deti 5
§ forsta stycket HDAL. Av bestimmelsen framgar att ett tillstdind som géller
kommunikationsdvervakningsuppgifter eller platsuppgifter far beviljas for att
utreda vem som skiligen kan misstdnkas for ett brott som avses i 4 §. Om

atgirden anvands for avldsning eller upptagning av

122 Prop. 2019/20:64, s. 217.
123 Prop. 2019/20:64, s. 217.
124 Prop. 2019/20:64, s. 217.; Prop. 2002/03:74, s. 49.
125 Prop. 2019/20:64, s. 217.
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kommunikationsévervakningsuppgifter fir den endast avse meddelanden 1
forfluten tid. Begriinsningen giller inte for platsuppgifter. Aven hir krivs det

att atgérden dr av synnerlig vikt for utredningen. !¢

Hemlig dataavldsning fér, enligt 5 § andra stycket HDAL, endast avse ett
avldsningsbart informationssystem som har anvints vid ett brott eller i
anslutning till en brottsplats vid brottstidpunkten eller som av nagon annan
anledning &r av synnerlig vikt for utredningen. Ett informationssystem som
har anvints vid ett brott har haft en véisentlig betydelse vid genomférandet av
brottet eller anvints for att befrdimja brottet. Anvédndning av ett
informationssystem 1 anslutning till en brottsplats blir aktuellt om det
exempelvis ror sig om en mobiltelefon som har anvints for att ringa eller
skicka meddelanden ifran eller néra brottsplatsen. Exempel pd vad som kan
utgdra en annan anledning 4r informationssystem som har anvénts vid flykt

frén en brottsplats. '
4.4.1.2 Kameraovervakningsuppgifter

Tillstand till hemlig dataavldsning gillande kameradvervakningsuppgifter far
enligt 4 § fjarde stycket HDAL endast beviljas till en plats dar den misstdnkte
kan antas komma att uppehélla sig. En sddan plats far dock inte vara nagons
stadigvarande bostad. Det kan vara frdga om flera platser och antalet platser

kan 6kas efter ett nytt domstolsbeslut.!?8

Genom hemlig kameradvervakning har de brottsbekdmpande myndigheterna
tidigare fétt installera och montera kameror som 6vervakar den missténkte.
Med hemlig dataavldsning kan myndigheten genom att aktivera en befintlig
kamera i ett informationssystem, sdsom en dator eller mobiltelefon, direkt ta
del till av informationen. Det ankommer dédrfér pa den brottsbekdmpande
myndigheten att vid verkstdllandet tillforsékra sig om att det &r mojligt att

respektera platskravet, exempelvis genom fysisk spaning.'?’

126 Prop. 2019/20:64, s. 218.
127 Prop. 2019/20:64, s. 219.
128 Prop. 2019/20:64, s. 218.
129 Prop. 2019/20:64, s. 218.
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4.4.1.3 Rumsavlyssningsuppgifter

Av 6 § forsta stycket HDAL framgar att ett tillstdnd till hemlig dataavldsning
som giller rumsavlyssningsuppgifter endast fir beviljas vid en
forundersokning om brott som avses i1 27 kap. 20 d § andra stycket RB. Enligt
det sistndmna lagrummet kan tillstdnd beviljas vid féorundersdkning for bland
annat brott som har ett ministraff pa fyra ars fangelse sdsom mord, drdp och
grov valdtakt. Det stills alltsd hogre krav pd rumsavlyssningsuppgifter dn
ovriga uppgifter, dir minimistraffet ir tvé ars fingelse. Aven hir giller kravet

pa att atgdrden ska vara av synnerlig vikt for utredningen.!3°

Enligt 6 § andra stycket HDAL fir hemlig dataavldsning endast anvidndas pa
en plats déir det finns sérskild anledning att anta att den missténkte kommer
att uppehélla sig. Om platsen dr ndgon annan stadigvarande bostad dn den
misstdnktes, fér tillstdnd till hemlig dataavldsning endast beviljas om det finns
synnerlig anledning att anta att den misstidnkte kommer att uppehélla sig dir.
Kravet avser enbart annan stadigvarande bostad och inte tillfdlliga boenden,
sasom hotellrum och méteslokaler. Det innebir att det i1 princip ska sta klart
att den misstankte kommer att uppehélla sig pa den aktuella platsen under den

tid som tillstindet géller.!3!

Hemlig dataavldsning gillande rumsavldsningsuppgifter avviker frin hemlig
rumsavlyssning. I det senare fallet far den brottsbekdmpande verksamheten
installera avlyssningsutrustningen didr den misstdnkte forvéntats uppehélla
sig. Vid anvdndning av hemlig dataavldsning aktiveras i stéllet en funktion,
exempelvis en mikrofon i en dator, mobiltelefon eller ldsplatta. Det dr dérfor
av stor vikt att den som provar ansdkan om hemlig dataavldsning sékerstéller
hur den brottsbekdmpande verksamheten ska bevaka informationssystemet,

s att det anvinds pé den plats som tillstdndet avser.'*?

130 Prop. 2019/20:64, s. 219.
31 Prop. 2019/20:64, s. 220.
132 Prop. 2019/20:64, s. 220.
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4.4.2 Utanfor en forundersokning

4.4.2.1 Forhindrande av vissa sarskilt allvarliga brott

Tillstind for hemlig dataavlidsning kan 4dven beviljas 1 viss
underrittelseverksamhet, for att forhindra vissa sérskilt allvarliga brott som
stipuleras 1 1 § preventivlagen. De brott som &syftas hédr dr bland annat
terroristbrott, mord, sabotage och spioneri. For att ett tillstdind ska kunna
beviljas enligt 7 § HDAL ska det finnas en pataglig risk for att personen
kommer att utdva sddan brottslig verksamhet.!** Bedomningen om det
foreligger en pataglig risk ska grundas pa konkreta omstdndigheter som é&r
forhanden vid beslutstillfillet, och inte pa 16sa spekulationer. Det ska sdledes
finnas en klar och konkret risk.!** Tillstdnd kan dven beviljas om det finns en
pataglig risk for att en sddan brottslig verksamhet kommer att utévas inom en
organisation eller grupp och det kan befaras att en person som tillhor eller
verkar for organisationen eller gruppen medvetet kommer att frimja
verksamheten.!*> Bedomningen bor vanligtvis goras mot bakgrund av de
uppgifter som har framkommit i polisens underrittelseverksamhet och
spaningsverksamhet samt det internationella polisidra samarbetet.!3
Atgiirden om hemlig dataavlisning mdste vara av synnerlig vikt for

utredningen. 3’
4.4.2.2 Sarskild utlanningskontroll

19 § forsta stycket HDAL faststills att tillstdnd till hemlig dataavldsning kan
beviljas for att ldsa av eller ta upp uppgifter 1 ett avldsningsbart
informationssystem som anvinds, eller som det finns sérskild anledning att
anta har anvénts eller kommer att anvédndas, av en utldnning i tva fall. Det
forsta omfattar fall dar utldinningen omfattas av ett avvisningsbeslut pa grund
av att denne befaras att begd eller medverka till terroristbrott eller forsok,

forberedelse eller stimpling till sddant brott.!*® T det andra fallet omfattas den

1337 § forsta stycket forsta punkten HDAL.

134 Prop. 2013/14:237, s. 106.

1357 § forsta stycket andra punkten HDAL.

136 Prop. 2019/20:64, s. 221.; Prop. 2005/06:177, s. 83.

1377 § andra stycket HDAL.

138 1 § andra punkten lagen (1991:572) om sirskild utldnningskontroll.
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utlinning som har fitt ett avvisningsbeslut eller utvisningsbeslut enligt
utlanningslagen (2005:71), men som hade kunnat utvisas enligt

bestimmelserna om terrorism.

Ett sddant tillstdnd far enbart ges om det dr av synnerlig vikt och det &r
vésentligt att utreda om utldnningen, gruppen eller organisationen som denne

dr med i planldgger eller forbereder ett terroristbrott. !>

4.4.2.3 Forebyggande, forhindrande och upptackande

av brottslig verksamhet

Tillstind  till  hemlig  dataavldsning  fir dven  ges  for
kommunikationsovervakningsuppgifter eller platsuppgifter, enligt 10 §
HDAL, om atgérden &r av synnerlig vikt for att forebygga, forhindra eller
upptidcka brottslig verksamhet som framgar av 2 § lagen (2012:278) om
inhdmtning av  uppgifter om elektronisk kommunikation 1 de
brottsbekdmpande myndigheternas underrittelseverksamhet
(inhdmtningslagen). Négra exempel pa brott som omfattas av bestimmelsen
ar brott som inte har ett lindrigare straff dn tva ars fangelse, sabotage, kapning
och spioneri. Ett tillstdind som géller kommunikationsévervakningsuppgifter

far endast avse uppgifter i forfluten tid.!4°

4.5 Rattsakerhetsgarantier

4.5.1 Forbud mot hemlig dataavlasning

Det rdder forbud mot hemlig dataavldsning fOr ett avldsningsbart
informationssystem som stadigvarande anvinds eller ar sérskilt avsett att
anvéndas 1 verksamhet dér tystnadsplikt géller enligt grundlagen, exempelvis
1 medieforetag, samt i verksamhet som bedrivs av bland annat advokater,

psykologer, likare eller av prister inom trossamfund.'4!

1399 § fjdrde stycket HDAL.; Prop. 2019/20:64, s. 223.
14010 § tredje stycket HDAL.
14111 § HDAL.
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Datorer, mobiltelefoner eller annan liknande teknisk utrustning som anvinds
eller &r sérskilt avsett att anvindas 1 verksamheten omfattas strikt av forbudet.
Diremot omfattas inte privata mobiltelefoner eller datorer av skyddet, trots
att utrustningen ibland kan anvédndas i arbetssyfte. Likasd omfattas inte
privata konton pé sociala medier av skyddet, &ven om inloggning gors frén en
teknisk utrustning som anvénds i arbetet. Foljaktligen innebér detta att hemlig
dataavldsning far avse privata mobiltelefoner och datorer samt privata konton

pa sociala medier.!*?

D4 bestimmelsen enbart stdller krav pd att det ska vara fraga om ett
avldsningsbart informationssystem och inte pa var detta dr beldget har den
fysiska arbetsplatsen inte ndgon betydelse for om det kan bli aktuellt med
hemlig dataavldsning. Detta innebér att hemlig dataavldsning kan tillimpas

dven om den tekniska utrustningen ar lokaliserad utanfor arbetsplatsen.!#?
4.5.2 Tillstandsprovning

Enligt 14 § HDAL ska beslut om hemlig dataavldsning som huvudregel alltid
fattas av domstolen. Det &r en dklagare som ansdker om tillstdnd till hemlig
dataavldsning, med undantag for nir ansdkan géller hemlig dataavldsning for
sarskild utlinningskontroll. I de fallen gors ansdkan av Polismyndigheten

eller Sikerhetspolisen.'#*

Nér en ansokan om hemlig dataavldsning har kommit in till domstolen ska
ritten, enligt 16 § forsta stycket HDAL, sd snart som mojligt utse ett offentligt
ombud i drendet och halla ett sammantride. Hér faststills sdledes ett
ovillkorligt krav pa offentligt ombud i domstolen vid prévning om hemlig
dataavldsning. Denna bestimmelse avviker fran vissa andra bestimmelser om
ovriga hemliga tvdngsmedel, d& kravet pa offentligt ombud inte géller vid
hemlig Overvakning av elektronisk kommunikation eller vid provning av

inhdmtning enligt inhdmtningslagen. Ombudet har 1 uppgift att foretrdda

142 Prop. 2019/20:64, s. 225.
143 Prop. 2019/20:64, s. 226.
144 Prop. 2019/20:64, s. 229.
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enskildas integritetsintressen i1 allménhet, och inte den missténktes intresse i
synnerhet. Det offentliga ombudet 4r med vid alla beslut som tas i friga om
hemlig dataavldsning, det vill sdga vid grundbeslut sd vil som vid ett
eventuellt kompletterande beslut. Ombudet har mojlighet att ta del av det
material som finns i drendet, ge sin syn pa saken och overklaga domstolens
beslut.!* Vid ett sammantride ska det offentliga ombudet nérvara
tillsammans med den som gjort ansdkan eller anméilan, det vill sdga antingen

dklagaren, Polismyndigheten eller Sékerhetspolisen. !4

I undantagsfall far en dklagare enligt 17 § HDAL fatta ett intermistiskt beslut
om hemlig dataavldsning. Sa ar fallet om det finns en risk att syftet med
atgdrden gédr forlorat ifall beslut om atgirden inte fattas omgéaende.
Exempelvis kan domstolen vara stangd nir ett beslut méaste fattas eller att en
domstolsprovning skulle dra ut pa tiden sé att syftet med atgéarden gar forlorat.
Ett sadant tillstdind far inte avse hemlig dataavldsning géllande
rumsavlyssningsuppgifter eller hemlig dataavldasning vid sérskild
utlanningskontroll. Vid ett intermistiskt beslut ska &klagaren, genom en
skriftlig anmélan, skyndsamt underritta domstolen om beslutet och skélen for
atgdrden. Domstolen ska dérefter skyndsamt prova drendet och om de anser
att det inte finns skél for atgirden ska beslutet upphévas. Om sd &r fallet far
atgdrden inte fortlopa enligt aklagarens intermistiska beslut och pagiende

avldsning maste avbrytas omgdende.'4’

Om éklagarens intermistiska beslut har verkstillts innan domstolen har provat
fragan ska domstolen beddma om det har funnits skil for dtgidrden. Anser
domstolen att det har saknats skédl far de uppgifter som har tagits upp av
hemlig dataavldsning inte anvéndas i en brottsutredning till nackdel for den
som har omfattats av dtgirden, eller fér nagon annan som uppgifterna avser.
Med ndgon annan dsyftas bland annat en person som ndmnts under dtgérdens

ging, men som sjdlv inte blivit utsatt for hemlig dataavldsning. Uppgifterna

145 Prop. 2019/20:64, s. 230.
146 Prop. 2019/20:64, s. 230.
147 Prop. 2019/20:64, s. 231.
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far dock anvéndas till fordel for personen i fraga om de exempelvis skulle fria

den enskilde fran brottsmisstankarna.!4®

Enligt 18 § forsta stycket HDAL ska det i ett tillstand till hemlig dataavldsning
anges vilken tid och vilket specifikt avldsningsbart informationssystem
tillstdndet avser, vilken typ av uppgift som far ldsas av eller tas upp, villkor
for att tillgodose intresset av enskildes personliga integritet inte kranks i
onddan samt vem som &r skéligen misstiankt for brottet vid atgird géllande
rumsavlyssningsuppgifter. Kravet pd villkor for att tillgodose intresset av att
enskildes personliga integritet inte krénks skiljer sig frdn reglerna om ovriga
hemliga tvingsmedel, dér villkor endast ska anges nér det finns skl for det.!*
Tiden for tillstandet far inte bestimmas ldngre &n nddvandigt. Nar det giller

tid som infaller efter beslutet far tiden, enligt 18 § tredje stycket HDAL, inte

overstiga en manad frdn dagen for beslutet.

Av 20 § andra stycket HDAL f0ljer att ett beslut i fraga om hemlig
dataavldsning far verkstillas omedelbart. Om det inte ldngre finns skél {or ett
tillstdnd till hemlig dataavldsning, ska den som ansokt om étgérden, det vill
sdga dklagaren, Polismyndigheten, Sékerhetspolisen, eller ritten omedelbart

upphéva beslutet. !>

4.5.3 Aktsamhetskrav

Av 25 § forsta stycket HDAL foljer att vid verkstdllande av hemlig
dataavldsning far ndgon oldgenhet eller skada inte fororsakas, utover vad som
ar absolut nddvindigt. Bestimmelsen omfattar bade den som blir utsatt for
hemlig dataavldsning och den som kan drabbas av tvingsmedlet.!>! Vidare
framgar av bestimmelsen att informationssdkerheten i andra avldsningsbara
informationssystem dn det tillstandet avser inte far &sidoséttas, forsdmras eller

skadas till f61jd av verkstélligheten.

148 17 § tredje stycket HDAL.; Prop. 2019/20:64, s. 231 f.
14927 kap. 21 § sjitte stycket RB.

130 Prop. 2019/20:64, s. 235.

151 Prop. 2019/20:64, s. 238.
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Det éligger en skyldighet for den verkstidllande myndigheten att se till att
informationssidkerheten 1 det avldsningsbara informationssystem som
tillstaindet avser ska, efter verkstillighet, vara i samma skick som vid
verkstéllighetens borjan.!>? Dessutom ska det tekniska hjédlpmedlet som har
anvénts vid en verkstdllighet tas bort, avinstalleras alternativt goras obrukbart

omgdende efter att tiden for tillstdndet har gétt ut eller upphévts.!'>3

Den personal som den verkstidllande myndigheten har avsett for verkstillande
av hemlig dataavldsning ska vara sdrskilt 1dmpade for uppdraget och ha
sédrskilda kunskaper om informationssikerhet. I 6vrigt ska personalen ha den
sarskilda kompetensen, utbildningen och erfarenheten som &r nédvéndig for

uppdraget.!>*

4.5.4 Granskning, bevarande och forstorande

av uppgifter

En upptagning eller uppteckning som har gjorts till f6ljd av ett hemligt
tvangsmedel ska granskas omgdende.!>®> T 28 § HDAL hénvisas det till
bestimmelserna i 27 kap. 23 a och 24 §§ RB, som giller for 6vriga hemliga
tvingsmedel. Vid en forunders6kning ska de upptagningar och uppteckningar
som dr av intresse fOr brottsutredningen bevaras fram till dess att
forundersokningen har lagts ned eller avslutats eller om atal har vackts fram
till dess att milet har avdomts. I de delar som upptagningarna och
uppteckningarna dr av betydelse for att forhindra forestdende brott ska de
bevaras sd ldnge det behovs for att forhindra brott. De ska dérefter

forstoras.!>® Liknande bestimmelser giller utanfor en forundersokning. !>’

15225 § andra stycket HDAL.

15325 § tredje stycket HDAL.

15426 § HDAL.

155 27 kap. 24 § forsta stycket RB.

156 27 kap. 24 § andra stycket RB.

1571213 §§ preventivlagen.; 21 a-22 §§ forsta och andra styckena lagen (1991:572) om
sérskild utlanningskontroll.; 6 och 8 §§ inhdmtningslagen.

40



4.5.5 Underrattelse till enskilda

For underrdttelse till enskilda vid hemlig dataavldsning under
forundersokning géller 27 kap. 31-33 §§ RB, som dven giller for dvriga
hemliga tvidngsmedel. Som huvudregel ska den som blivit utsatt for hemliga
tvangsmedel underrdttas om detta. Likasd ska innehavaren av ett
informationssystem eller en plats som har berorts av atgidrden underrittas. En
underrittelse ska lamnas s fort det kan ske utan men for utredningen, men
senast en manad efter att forundersokningen har avslutats.!>®

Underréttelseskyldigheten avser uppfylla kravet péd rétten till effektiva

rattsmedel enligt artikel 13 i Europakonventionen. !>

For att virna om den brottsbekdmpande verksamhetens sekretessintressen far
en underlatelse senareldggas till dess att sekretessen inte langre géller eller
underlatas om detta erfordras.'® Det ska dock noteras att dven om ingen
underlatelse har gjorts ska Sidkerhets- och integritetsskyddsndmnden

underrittas om detta.!°!

En underrittelse behdver inte 1dmnas till den som redan har fatt ta del av
uppgifterna. Nagon underrittelse behover inte heller 1dmnas om det med
hinsyn till omsténdigheterna uppenbart &r utan betydelse.!6? S kan vara fallet
om den misstinkte genom utredningen tagit del av att hemligt tvingsmedel

har anvints mot den.!63

Underréttelseskyldighet utanfor en forundersokning géller endast vid
forhindrande av vissa sérskilt allvarliga brott enligt 29 § HDAL.!** Vid

158 27 kap. 31 § RB.

159 Prop. 2019/20:64, s. 172.

160 27 kap. 33 § RB.; Prop. 2006/07:133, s. 44.

161 14 b § andra stycket forundersdkningskungérelse (1947:948).; Forordning (2007:1144)
om fullgérande av underrittelseskyldighet enligt lagen (2007:979) om éatgérder for att
forhindra vissa sérskilt allvarliga brott.

162 27 kap. 31 § femte stycket RB.

163 Prop. 2006/07:133, 5. 40 1.

164 1618 §§ preventivlagen.
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sarskild utldnningskontroll samt f{orebyggande, forhindrande och

upptickande av brottslig verksamhet uppstills inget krav pa underrittelse.'®
4.5.6 Parlamentarisk kontroll

For att ge allmédnheten insyn i de brottsbekimpande myndigheternas
anvindning av hemliga tvidngsmedel ger regeringen ut en arlig skrivelse till
riksdagen.!6® Skrivelsen grundar sig pa uppgifter fran de brottsbekdmpande
myndigheterna. Av skrivelsen framgar i vilken omfattning de hemliga
tvingsmedlen har anvints, hur ménga personer som har blivit utsatt for
atgdrden samt om de uppgifter som dtgidrden har kommit &t har gjort nytta.
Med nytta avses hér uppgifter som medfor att forundersokningen har kunnat
bedrivas framat. Genom denna uppfoljning kan parlamentarisk kontroll

goras. 7
4.5.7 Sakerhets- och integritetsskyddsnamnden

Sékerhets- och integritetsskyddsndmnden har 1 uppdrag att stirka
rittssdkerheten och skyddet for den personliga integriteten gentemot de
brottsbekdmpande myndigheterna.!®® Ndmnden utovar darfor tillsyn over de
brottsbekdmpande myndigheternas tillgripande av hemliga tvangsmedel.!®’
Tillsynen utdvas genom inspektioner och andra undersokningar. Ndmnden fér
uttala sig om konstaterade forhallanden och sin uppfattning om behov av

fordndringar 1 verksamheten och ska verka for att brister i lag eller annan

forfattning avhjilps.!”°

Med anledning av ovan har en bestimmelse om Sidkerhets- och
integritetsskyddsndmnden tagits in i HDAL. Av 21 § HDAL f0ljer att

Sékerhets- och integritetsskyddsndmnden skyndsamt, det vill sdga samma

165 30-31 §§ HDAL.

166 Prop. 2019/20:64, s. 173.

167 Prop. 2019/20:64, s. 52 f.; Lindberg (2018), s. 488.

168 1 § forordning (2007:1141) med instruktion for Sikerhets- och
integritetsskyddsndmnden.; 1 § lag (2007:980) om tillsyn 6ver viss brottsbekdmpande
verksambhet.

169 1 § forsta stycket lag om tillsyn dver viss brottsbekéimpande verksamhet.

170 2 § lag om tillsyn dver viss brottsbekéimpande verksamhet.
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dag eller ndstkommande arbetsdag, ska underrittas nér en domstol har fattat
beslut om hemlig dataavlasning. Underrittelseskyldigheten géller alla beslut
om hemlig dataavldsning, bifall likvdl som avslag och kompletterande

beslut.!”!

Vidare ska ndmnden, pa enskildes begéran, utfora kontroll pa om den enskilde
har blivit utsatt for anvidndning av hemliga tvangsmedel och om
anvindningen och verksamheten som hinger samman med dem har varit i
enlighet med lag eller annan forfattning.!” Namnden ska dérefter underritta
den enskilde om att kontrollen har genomf6rts.!”® Ett undantag till nimndens
skyldighet att utfora kontroll &r om en begiran frén den enskilde ar orimlig
eller uppenbart ogrundad.'” Ar Sikerhets- och integritetsskyddsnimnden av
uppfattningen att hemliga tvingsmedel har tillimpats i strid med HDAL ska
ndmnden underritta behorig myndighet. Ndimnden kan dven gora en anmilan
hos Justitiekanslern géllande statens skadestdndsansvar gentemot den
enskilda, varefter Justitieckanslern ska undersoka om det felaktiga
anvindandet av hemliga tvangsmedel kan innebéra ett skadestandsansvar for
staten. Bedomer de att det felaktiga handlandet kan leda till ett
skadestdndsansprak for staten ska Justitiekanslern bereda den enskilde om att
framfora ett skadestdndsansprak gentemot staten.!”> Det ska dock tilldggas att
Justitiekanslerns tillsyn inte dr heltdckande eller regelmissig, da det &r ett

extraordinért tillsynsorgan.!7®

171 Prop. 2019/20:64, s. 235.

172 3 § forsta stycket lag om tillsyn dver viss brottsbekdmpande verksamhet.
173 3 § andra stycket lag om tillsyn dver viss brottsbekimpande verksamhet.
174 3 § tredje stycket lag om tillsyn dver viss brottsbekéimpande verksamhet.
17511 § forordningen (1975:1345) med instruktion for Justitiekanslern.

176 Lindberg (2018), s. 488.
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5 Lagstiftarens resonemang

5.1 Effektivitet

5.1.1 Effektivitet i tvangsmedelsammanhang

Begreppet effektivitet saknar en vedertagen definition,'”” och kan dérfor
tolkas olika beroende pa om det stills i relation till mal eller medel. 1 fraga
om hemliga tvingsmedel kan de onskade madlen, enligt professor Magnus
Ulvéng, vara minskad brottslighet, fler fadllande domar och 6kad rattssékerhet.
Hemliga tvingsmedel kan dven vara ett medel genom att de mdjliggor for den
brottsbekdmpande verksamheten att utreda och beivra brott. Med anledning
av detta anser Ulvéng att det vid en effektivitetsbedomning tydligt ska framga
vad effektiviteten stills i relation till, det vill sdga mdl eller medel, och vilka

effektivitetsvinster atgdrden avser att uppna.!'’®

5.1.2 Effektiviteten av hemlig dataavlasning

I forarbeten till HDAL har det anforts att det finns en del svarigheter med att
analysera och forutse effektiviteten av ett nytt tvdngsmedel. Detta d& det finns
flera faktorer som kan paverka effektiviteten, men som inte ger sig till kéinna
innan atgdrden har inforts och provats. Samtidigt kan ett tvangsmedel inte
inforas om det inte kan bedomas vara tillrdckligt effektivt. Enligt lagstiftaren
ska en effektivitetsanalys av ett tvangsmedel inte goras mot bakgrund av
siffor eller andra kvantitativa uppgifter, utan analysen ska snarare vara sd bred

som mojlig.!”

Enligt lagstiftaren forvintas hemlig dataavldsning vara en effektiv atgérd,

vilket dven de flesta remissinstanser hdller med om. Lagstiftaren har utgatt

177 Ulving, "Brottsbekdmpning, rittsséikerhet och integritet — vad &r det som har hént och
vad skall vi gora?”, SvIT 2007, s. 1.

178 Ulving, "Brottsbekdmpning, rittsséikerhet och integritet — vad &r det som har hént och
vad skall vi gora?”, SVIT 2007, s. 8 f.

179 50U 2017:89, s. 281 f.; SOU 2012:44 s. 481.
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fran en bedomning av effektiviteten utifrén ett kvantitativt och kvalitativt

perspektiv, '8 vilka kommer redogoras for nedan.
5.1.2.1 Kvantitativ effektivitet

Det har konstaterats att det, vid ett beviljat tillstdnd till hemlig dataavldsning,
kommer att behdvas ett omfattande forberedelsearbete!®! for kartldggning av
den misstinkte och dennes tekniska utrustning. Detta krdver stora
personalresurser.'®? Dirutover krivs teknisk kunskap och formaga frén
personalen att hantera tekniska problem vid verkstillande av hemlig
dataavlasning.'®® En annan aspekt dr de betydande kostnaderna for utveckling

och implementering av den teknik som krivs for hemlig dataavlésning. !4

Med anledning av ovan har det bedomts att hemlig dataavldsning kommer att
anvindas i ett begrinsat antal fall.!®> Anvindningen av hemlig dataavldsning
har forutsetts anvéndas i lika fa fall som hemlig rumsavlyssning, det vill sdga
ungefir 100 ganger per 4r.'8¢ Atgdrden har dirfor bedomts, i kvantitativt
hénseende, fa begrinsad effektivitet i forhallande till behovet av en effektiv

brottsbekdmpning. ¥’
5.1.2.2 Kvalitativ effektivitet

Lagstiftaren har framhallit att ndr hemlig dataavldsning vél anvénds i enskilda
fall bedoms den vara effektiv, pa sd sitt att den forvéntas leda till betydligt
bittre tillgang till information &dn vad dagens metoder ger tillgang till. Hemlig
dataavldsning har diarfor bedomts i kvalitativ mening vara en effektiv atgérd.
Lagstiftaren har dock pekat pd att det kan uppkomma en del tekniska
svérigheter med att {3 tillgang till materialet, d& virusprogram och sikerhet i

form av brandvéggar kan paverka vad de brottsbekdimpande myndigheterna

130 Prop. 2019/20:64, s. 80 f.

81'SOU 2017:89, 5. 283 f.

182.S0U 2017:89, 5. 290 f.

183:SOU 2017:89, 5. 283 f.

184.SOU 2017:89, s. 291.

185.SOU 2017:89, s. 283.

186 Carlsson m.fl., ”Polisen anvénder spionprogram mer &n vintat”, 2021-03-29, Sveriges
radio, hamtad 2021-10-26.

137 Prop. 2019/20:64, s. 81 ff.
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kan komma at. Dessutom kan foretag utveckla hirdvara, programvara eller
applikationer for att minska risken for att de brottsbekimpande
myndigheterna kommer 4t sddan information. Det dr dérfor enligt lagstiftaren
nddvindigt att de brottsbekimpande myndigheterna gor en noggrann
kartlaggning och analys Over vilken typ av verkstdllighetsteknik som ska
anvidndas 1 varje enskilt fall, 1 syfte att maximera den kvalitativa

effektiviteten.!88

5.1.3 Remissinstansernas yttranden om
effektivitet

Som det tidigare har redogjorts for i avsnitt 1.3 har ett antal remissinstanser
valts ut for denna uppsats vidkommande, eftersom dessa instanser har riktat
kritik mot HDAL utifran intressena effektivitet och rétt till skydd for
personlig integritet. Gillande bedomningen av effektiviteten har remissvar
frén foljande instanser valts ut, Sveriges advokatsamfund,'®® Stockholms
tingsritt,!”* Polismyndigheten,'®! Tullverket'®? samt Datainspektionen'®?,

vilka det ska redogoras for nedan.

Sveriges advokatsamfund har anfort att kriminellas beteenden kan pdverka
effektiviteten av hemlig dataavldsning. Detta d4 de kriminella kan, genom en
uppdatering eller ny programvara, atgérda en sdkerhetsbrist i en teknisk
utrustning som de brottsbekdimpande myndigheterna har planerat att utnyttja
for att komma Over de eftersokta uppgifterna. Dessutom kan de kriminella fa
kdnnedom om den teknik som de brottsbekdmpande myndigheterna
anvinder, exempelvis genom keylogger som registrerar tangenttryckningar
pd en dator. Detta skulle kunna hdmma effektiviteten med hemlig
dataavldsning. Forslaget frdn lagstiftarens sida har varit att i sddana fall

tillgripa med andra traditionella spaningsmetoder eller tvingsmedel.

138 Prop. 2019/20:64, s. 81 f.

139 Prop. 2019/20:64, s. 83.; Sveriges advokatsamfunds remissyttrande, 2018-02-15.
190 Prop. 2019/20:64, s. 82.; Stockholms universitets remissyttrande, 2018-02- 28.
91 Polismyndighetens remissyttrande, 2018-03-05.

192 Tullverkets remissyttrande, 2018-02-23.

193 Datainspektionens remissyttrande, 2018-03-06.
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Sammantaget bedomer lagstiftaren att de kriminellas beteenden kan paverka
effektiviteten av hemlig dataavldsning, men inte i en sddan grad att dtgéirden

inte ldngre skulle kunna vara sakligt motiverad.!**

Vidare har Stockholms universitet anfort att ny teknik kan komma att
utvecklas, ndgot som kan himma den kvalitativa effektiviteten d& den nya
tekniken kan forsvéra for de brottsbekdmpande myndigheterna att komma at
all information.!”> Lagstiftaren har dock bedomt att hemlig dataavldsning ar
en effektiv atgérd i1 kvalitativ mening. Enligt lagstiftaren forutsétts det att den
brottsbekdmpande verksamheten, innan verkstéllighet, beaktar och gor en
noggrann analys Over de svdrigheter som foreligger. Direfter ska de
brottsbekdmpande myndigheterna beddma om hemlig dataavldsning kan ge

tillgang till de aktuella uppgifterna i det enskilda fallet.!®

Dirutover har Polismyndigheten och Tullverket anfort att platskravet for
hemlig dataavldsning av kameradvervakningsuppgifter och
rumsavlyssningsuppgifter kan medfora att atgérden blir ineffektiv. Skilet har
varit att den tekniska utrustningen som hemlig dataavldsning avser kan
forflytta sig inom ett storre och odefinierat omrdde, i samband med att
personen som atgérden &r riktad mot forflyttar sig.!”” Av den anledningen har
Polismyndigheten framfort att det kommer kridvas mycket omfattande
spaningsresurser for att ta reda pa den enskildes geografiska position nér
uppgifterna ska inhdmtas. De omfattande spaningsresurserna kan i sig vara
véldigt integritetskrinkande. Enligt Polismyndigheten foreligger liknande
problem med hemlig kameradvervakning och hemlig rumsavlyssning. Detta
dé den enskilde kan bestimma sig for att stimma traff pa en annan plats dn
den avtalade, ndgot som 1 sin tur stéller krav pd att myndigheterna maste
omprova beslutet med kort varsel. Enligt Polismyndigheten synes liknande

198

problem uppkomma med hemlig dataavldsning.'”® I detta sammanhang har

194 Prop. 2019/20:64, s. 83.; Sveriges advokatsamfunds remissyttrande, 2018-02-15.
195 Stockholms universitets remissyttrande, 2018-02-28, s. 3.; Prop. 2019/20:64, s. 82.
196 Prop. 2019/20:64, s. 82.

197 Polismyndighetens remissyttrande, 2018-03-03, s. 1 {f.; Tullverkets remissyttrande,
2018-02-23, s. 2.

198 Polismyndighetens remissyttrande, 2018-03-05, s. 1 f.
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Datainspektionen anfort att det blir svart att i efterhand sékerstdlla om

uppgifterna har lists av eller inhdmtats pd den plats som tillstdndet avser.'*”

Lagstiftaren har framhéllit att frigan om hemliga tvdngsmedel ska knytas an
till en person eller plats har diskuterats tidigare och har anfort foljande. Om
tillstdindet skulle knytas till en person 1 stdllet for en plats skulle
dndamalsprincipen, behovsprincipen och proportionalitetsprincipen bli svdra
att  tilldmpa. Exempelvis hade det inte gatt att géra en
proportionalitetsbeddmning, om det inte star klart vilka eller hur manga
platser som kan komma att 6vervakas. Med anledning av det har det ansetts
vara mer praktiskt att knyta kravet till en plats och inte till en enskild

individ.?%0

5.2 Integritetsintrang

5.2.1 Integritetsintrang vid hemlig

dataavlasning

Gillande integritetsbedomningen har lagstiftaren anfort att hemlig
dataavldsning utgdér en oOkad risk for intrdng i den enskildes personliga
integritet jamfort med andra hemliga tvingsmedel.?®! Detta di hemlig
dataavldsning ger atkomst till vdsentligt mer information om den enskilde, i
forhallande till andra hemliga tvingsmedel. Dairutover kan de
brottsbekdmpande myndigheterna, genom hemlig dataavldsning, erhalla mer
detaljerade uppgifter om var den enskilde befinner sig.?’> Hemlig
dataavldsning kan dessutom anvéndas for att ge information om hur en viss
teknisk utrustning anvinds, vilket inte har varit mdjligt att f4 information om

tidigare genom andra hemliga tvangsmedel 2%

199 Datainspektionens remissyttrande, 2018-03-06, s. 5.
200 Prop. 2019/20:64, s. 120.

201 prop. 2019/20:64, s. 83.; SOU 2017:89, s. 296.

202 Prop. 2019/20:64, s. 85 ff.; SOU 2017:89, s. 301 ff.
203.30U 2017:89, s. 304.
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Lagstiftaren har vidare framhallit att mycket av den information som hemlig
dataavldsning ger atkomst till ocksd kan inhdmtas genom andra hemliga
tvingsmedel. Hemlig dataavldsning mojliggdér dock for insamling av
uppgifter i ett ssmmanhang och genom en enda atgérd. Det blir darfor mojligt
for de brottsbekdmpande myndigheterna att néstintill fullkomligt kartldgga

och dvervaka den enskilde som blir foremal for atgirden.?%*

5.2.2 Remissinstansernas yttranden om

integritetsintrang

Flera  remissinstanser,  diribland  Datainspektionen,>®>  Svenska
Journalistforbundet,?¢ Civil Rights Defenders®®” och Dataskydd.net, 2% har

bedomt att risken for 6kat integritetsintrdng ar hog.

Datainspektionen har framfort att hemlig dataavldsning &r ett synnerligen
ingripande 1 den enskildes personliga integritet, eftersom det innebdr en
totalovervakning av personen som blir utsatt for atgérden. Dessutom har
Datainspektionen belyst att lagstiftaren har i1 betydande grad undervirderat
integritetsriskerna och anfort att lagstiftaren inte borde ha utgétt fran riskerna
med Ovriga hemliga tvdngsmedel i sin bedomning. Datainspektionen har
déribland anfort att enskilda har valt att kryptera uppgifter av olika skél och
att atkomst till dessa genom hemlig dataavldsning har en inverkan péd den

enskildes personliga integritet.?%”

Lagstiftaren har framhéllit att det &r tillatet for de brottsbekdmpande
myndigheterna att, i enlighet med dvriga hemliga tvangsmedel, dekryptera
information som de har hamtat. Hemlig dataavldsning skulle dock innebéra
att arbetet med dekryptering underldttas for myndigheterna. Lagstiftaren har
dven belyst att uppgifter inte alltid krypteras pa den enskildes begéran, utan

204 50U 2017:89, s. 306.

205 Datainspektionens remissyttrande 2018-03-06, s. 1 f.

206 Syenska Journalistforbundets remissyttrande, 2018-02-28, s. 2 f.
207 Civil Right Defenders remissyttrande, 2018-03-06, s. 1.

208 Dataskydd.net:s remissyttrande, 2018-03-06, s. 4.

209 Datainspektionens remissyttrande, 2018-03-06, s. 2 f.
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att det ibland beror pa att kommunikationer krypteras i en allt storre
omfattning idag. Med anledning av det har det inte bedomts att avldsning av
innehallet 1 meddelanden innebdr en beaktansvird okad risk for den

personliga integriteten.?!°

Aven Svenska Journalistférbundet har anfort kritik och papekat att hemlig
dataavldsning kan innebdra att de brottsbekdmpande myndigheterna i princip
kan gora en husrannsakan i den enskildes elektroniska utrusning, utan att
denne far kdnnedom om att polisen har varit ddr.?!! Har har lagstiftaren
framhéllit att liknande risker dven finns vid beslag av exempelvis en
mobiltelefon under en férundersokning. Risken foreligger dock enbart under
en forundersokning, da det inte har varit mdjligt att beslagta teknisk utrusning
1 underrittelseverksamhet. Dessutom har det pekats pa att integritetsintrdnget
okar med hemlig dataavldsning, da atgdrden vidtas i hemlighet. Lagstiftaren
har dérfor bedomt att insamling av elektroniskt lagrade uppgifter innebér en

okad risk for den enskildes personliga integritet.?!?

Dessutom  har det framkommit kritik frdn  Sdkerhets- och
integritetsskyddsndmnden, Justitiekanslern samt Datainspektionen géllande
aklagarens mojligheter att fatta intermistiska beslut om tillstdnd till hemlig
dataavldsning i avvaktan pa domstolens provning. Kritiken har bestitt i att
atgdrden &r s pass ingripande i den enskildes personliga integritet att tillstand
till hemlig dataavldsning enbart ska kunna fattas av domstolen.?!* Géllande
detta har lagstiftaren anfort att om en dklagare inte har mojlighet att fatta
intermistiska beslut kan hemlig dataavldsning forbli verkningslds, da
verkstéllighetsdtgarder 1 s& fall inte kan vidtas 1 brddskande &renden.
Lagstiftaren har dven framhallit att intermistiska beslut omfattas av starka

214

rittssdkerhetsgarantier,”'* ddribland underrittelse till enskilda, granskning,

210 Prop. 2019/20:64, s. 85.

211 Svenska Journalistforbundets remissyttrande, 2018-02-28, s. 2.

212 Prop. 2019/20:64, s. 86 1.

213 Sikerhets- och integritetsskyddsndmnden, 2018-02-20, s. 3.; Justitickanslerns
remissyttrande, 2018-03-07, s. 1.; Datainspektionens remissyttrande, 2018-03-06, s. 4.
214 Prop. 2019/20:64, s. 153 .
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bevarande och forstdorande av upptagningar och uppteckningar vid hemlig

dataavldsning samt parlamentarisk kontroll.?!>

Dérutover har Civil Rights Defenders och Dataskydd.net pekat pa riskerna
med att anviinda hemlig dataavldsning mot andra personer dn de missténkta.
Enligt remissinstanserna skulle en sddan anvéndning av hemlig dataavldsning
innebdra ytterst stora integritetsintrdng, som skulle kunna leda till oldmplig
anvindning da tillrackligt skydd saknas.?!® Lagstiftaren har anfort att sddan
atgdrd mot andra &n misstdnkta dr nodvindig for att kunna utreda vissa
allvarliga brott, vilket dven géller for andra hemliga tvidngsmedel. Det har
anforts att det ska tillimpas i mycket sarpriglade situationer,?!” vilket det har

redogjorts for i avsnitt 4.4.

5.3 Utvardering av lagen

Vid inférandet av andra hemliga tvangsmedel, déribland hemlig
rumsavlyssning och hemlig kameradvervakning som har diskuterats i avsnitt
3.2, tidsbegridnsades till en borjan lagen (2007:978) om hemlig
rumsavlyssning?!'® och lagen (1995:1506) om hemlig kameradvervakning. !
Anledningen till tidsbegrdnsningarna har varit att det bedomts att hemliga
tvingsmedel kan utgora en risk for den personliga integriteten, varfor det har
kravts ett fordjupat underlag for att kunna ta stéllning till om lagarna ska
permanentas.??® Med anledning hérav har lagstiftaren, likt tidsbegransningen

av dessa lagar, valt att tidsbegransa HDAL.?*!

Efter HDAL:s giltighetstid kommer lagen att utvdrderas utifrdn flera

parametrar, ndmligen behovet, nyttan och proportionaliteten av hemlig

215 Prop. 2019/20:64, s. 169 ff.

216 Civil Right Defenders remissyttrande, 2018-03-06, s. 3 f.; Dataskydd.net:s
remissyttrande, 2018-03-06, s. 4.

217 Prop. 2019/20:64, s. 124 £.; SOU 2017:89, s. 358 f.

213 Prop. 2005/06:178.

219 Prop. 1995/96:85.

220 Prop. 2005/06:178, s. 47.

221 HDAL har tidsbegrénsats till mars 2025.
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dataavlasning.??? Svenska Journalistforbundet har anfort att en utvérdering av
lagen inte enbart ska goras utifrin rittsvésendets erfarenheter, utan ur ett brett
samhillsperspektiv ddr hdnsyn ocksa tas till andra pédverkningar pa
samhillet.??* Vidare har Justitickanslern framhéllit att en forutséttning for en
fullgod utvirdering av lagens effekter och tillimpning &r att det finns tillgdng
till nddvindig data. Dessutom har Justitieckanslern betonat att en sddan
utvirdering bor planeras och vara forberedd nar HDAL tréder i kraft.??* Med
anledning av detta har lagstiftaren valt att ta med redovisning av hemlig
dataavldsning vid den parlamentariska kontrollen som har presenterats i
avsnitt 4.5.6.2%° Den parlamentariska kontrollen utgér dirmed en grund for en

framtida utvérdering av HDAL.??

Flera remissinstanser, diribland Stiftelsen for Internetinfrastruktur och
Svenska Journalistforbundet har dock varit tveksamma till en tillféllig lag pa
omrédet. Detta d4 de har framhallit att det enligt tidigare erfarenhet finns en
oférméga att protestera nér en tillfillig lag permanentas, dd lagen efter
utgéngstiden redan har varit i kraft under en langre tid och att de flesta dd

redan vant sig vid den.??” Hur det blir med HDAL aterstar att se.

222 Prop. 2019/20:64, s. 100 f.

223 Svenska Journalistforbundets remissyttrande, 2018-02-28, s. 3.

224 Justitiekanslerns remissyttrande, 2018-03-07, s. 2.

225 Prop. 2019/20:64, s. 173.

226 Se avsnitt 4.5.6.

227 Stiftelsen for Internetinfrastrukturs remissyttrande, 2018-03-08, s. 3 f.; Svenska
Journalistférbundets remissyttrande, 2018-02-28, s. 3.

52



6 Den praktiska tillampningen

6.1 Hemlig dataavlasning i praktiken

Som det tidigare har anforts i avsnitt 5.1.2.1 beddomde lagstiftaren vid
inforandet av HDAL att hemlig dataavlasning skulle anvéndas i ett begrénsat
antal fall.??® Lagstiftaren bedomde att hemlig dataavldsning skulle anvindas
1 lika stor utstrickning som hemlig rumsavlyssning, det vill sdga ungefar 100
ganger per ar.2?° Men enligt Sakerhets- och integritetsnimndens &rsrapport
for &r 2020 har hemlig dataavldsning anvénts i betydligt storre omfattning 4n
vad som tidigare har forutsetts.?>* Under knappt ett ar har domstolen tagit
emot och fattat beslut i ndrmare 500 ans6kningar om hemlig dataavldsning.?’!
Némndens ordférande Gunnel Lindberg, fore detta Overaklagare och
sakkunnig i Justitiedepartementet,>*? har inte kommenterat i hur manga fall
domstolen har beviljat hemlig dataavlasning. Lindberg har dock framhallit att
det dr 1 fa fall som domstolen ger avslag pa anvidndning av hemliga

tvangsmedel.?3*

Vidare framgér av arsrapporten att Sdkerhets- och integritetsskyddsndmnden,
till skillnad fran andra myndigheter, inte har tilldelats ndgra nya resurser for
att utova tillsyn over de brottsbekdmpande myndigheternas anvéndning av
hemlig dataavldsning. Detta har forsvarat namndens arbete, d4 det har varit
problematiskt att férdela resurserna for att en effektiv tillsyn ska kunna goras.

Med anledning av det har nimnden anfort att de behdver mer resurser for att

228 Prop. 2019/20:64, s. 81.

229 Siikerhets- och integritetsskyddsndmnden, Arsredovisning 2020, s. 1.

229 Carlsson m.fl., ”Polisen anvinder spionprogram mer in véntat”, 2021-03-29, Sveriges
radio, hamtad 2021-10-26.

230 Siikerhets- och integritetsskyddsnimnden, Arsredovisning 2020, s. 1.

21 Carlsson m.fl., ”Polisen anvinder spionprogram mer in véntat”, 2021-03-29, Sveriges
radio, hamtad 2021-10-26.

232 Experter, ”Gunnel Lindberg”, Norstedts Juridik, himtad 2021-10-26.

233 Carlsson m.fl., ”Polisen anvinder spionprogram mer in véntat”, 2021-03-29, Sveriges
radio, hamtad 2021-10-26.
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kunna bedriva en effektiv tillsyn éver hemlig dataavldsning, om inte annan

tillsyn ska behova sté tillbaka.?3*

Mia Edwall Insulander, generalsekreterare for Advokatsamfundet, har belyst
att det é&ligger Sidkerhets- och integritetsndmnden att se till att de
brottsbekdmpande myndigheterna anvdnder hemliga tvangsmedel pé ett
rittssdkert sétt och att garantera samhédllsmedborgarna att deras rittigheter
inte krinks. Insulander ser darfor mycket allvarligt pa att ndmnden inte har

tillrédckligt med resurser for att kunna bedriva sin tillsyn.?*

6.2 Statistik over anvandning av hemliga

tvangsmedel

Som det tidigare har framgétt ges det arligen ut en rapport Over de
brottsbekdmpande myndigheternas anvdndning av hemliga tvangsmedel.
Rapporten sammanstills av Aklagarmyndigheten, i samverkan med
Ekobrottsmyndigheten, Polismyndigheten, Sékerhetspolisen och Tullverket.
For denna uppsats vidkommande presenteras statistik for ar 2020, i syfte att
tydliggora for anvdndningen av hemliga tvangsmedel efter att HDAL tritt 1
kraft. Statistiken presenteras utifrén ett kvantitativt och kvalitativt perspektiv.
I det forstnimnda redogdrs det huvudsakligen for i vilken utstrickning
domstolen har beviljat tillstdind for det aktuella tvangsmedlet. 1 det
sistndimnda redovisas nyttan av de olika hemliga tvingsmedlen. Med nytta
avses hdr uppgifter som medfor att forundersdkningen har kunnat bedrivs
framdt. Nedanstdende nyttoredovisningar avser forundersokningar som
antingen har lagts ned eller i vilka beslut i dtalsfrdgan har fattats géllande det
brott for vilket tvingsmedlet har beviljats och avser hela den period som

tvingsmedlet har anvénts. Nyttoredovisningen grundar sig pa uppskattningar

234 Siikerhets- och integritetsskyddsndmnden, Arsredovisning 2020, s. 1.
235 Sveriges advokatsamfund, ”Hemlig dataavldsning — viktigt med utvirdering och tillsyn”,
2021-03-29, advokatsamfundet.se, hamtad 2021-10-26.
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av nyttan som har gjorts av de dklagare som varit forundersokningsledare i de

enskilda drendena.?3®

6.2.1 Hemlig dataavlasning

Hemlig dataavldsning har under 2020, det vill sdga fran att HDAL trétt i kraft
den 1 april 2020, beviljats med 306 tillstdnd och anvints totalt 1 60 drenden.
Antalet intermistiska beslut frdn dklagaren har uppgétt till tva, varav bada har

avsett samma drende. Beslutet har direfter faststillts av en domstol.?3’

Gillande nyttan av hemlig dataavldsning kan foljande framforas enligt
arsrapporten for 2020. Statistiken for hemlig dataavldsning avser enbart tre
faktorer, jaimfort med Ovrig statistik som presenteras nedan dér 11 faktorer
beaktas. Det dr oklart varfor statistiken for hemlig dataavldsning endast
behandlar tre faktorer, men troligtvis kan det bero pé att hemlig dataavldsning
inte har anvénts i ndgon storre omfattning dn. Det kan dven anfOras att av de
60 drenden som initierades under 2020 avslutades sju av de innan rsskiftet.
Nyttoredovisningen nedan grundar sig dérfor pa de sju drenden som

avslutades under 2020. Resterande 53 drenden presenteras langre fram i tiden.

Uppgifterna fran hemlig dataavldsning har under &r 2020 medfort att effektiv
spaning har kunnat genomfGras i 29 procent av fallen, att den misstdnkte har
kunnat avforas frén utredningen i 14 procent av fallen samt att uppgifterna pa
annat sitt bidragit till att utredningen kunnat foras framét i 14 procent av

fallen.

Nyttan av hemlig dataavlasning under ar 2020

Under forundersokning Efter forundersokning
uppgifterna har medfort att uppgifterna har bidragit till att uppgifterna har pa annat satt
effektiv spaning har kunnat den misstankte kunnat avféras bidragit till att utredningen
genomfoéras i 29 % av fallen frén utredningen i 14 % av fallen = kunnat féras framéat i 14 % av
fallen

Tabell 1: Nyttan som uppgifter fran hemlig dataavldsning har resulterat i under ar 2020.

236 Aklagarmyndighetens rapport, Redovisning av anvéndningen av vissa hemliga
tvangsmedel under 2020, s. 7.

27 Aklagarmyndighetens rapport, Redovisning av anvéndningen av vissa hemliga
tvangsmedel under 2020, s. 32 ff.

238 Aklagarmyndighetens rapport, Redovisning av anvéndningen av vissa hemliga
tvangsmedel under 2020, s. 32.
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6.2.2 Hemlig avlyssning av elektronisk

kommunikation

Under ar 2020 har 5072 tillstdind beviljats for hemlig avlyssning av
elektronisk kommunikation. Antalet intermistiska beslut frdn dklagaren har

uppgétt till 329, vilka har faststillts av en domstol.?**

Gillande nyttan av hemlig avlyssning av elektronisk kommunikation har
tvingsmedlet bidragit till en effektivare brottsbekdmpning enligt tabellen
nedan. Tabellen grundar sig pd uppgifter frin Aklagarmyndighetens
arsrapport for 2020. Enligt nedanstdende tabell har hemlig avlyssning av
elektronisk kommunikation bland annat bidragit till att effektiv spaning har
kunnat bedrivas i 51 procent av fallen och att den misstinkte har kunnat
avforas fran utredningen i 10 procent av fallen. Uppgifterna frdn hemlig
avlyssning av elektronisk kommunikation har &ven bidragit till att

utredningen pd annat sétt har kunnat foras framét i 39 procent av fallen.

Nyttan av hemlig avlyssning av elektronisk kommunikation under ar 2020

Under férundersokning Efter forundersokning Overskottsinformation Ovrigt

uppgifterna har utgjort underlag | uppgifterna har bidragit till att uppgifterna har bidragit till att uppgifterna har p& annat satt
i forhorssituation i 49 % av fallen | den misstankte kunnat avféras négot tvAngsmedel anvénts mot | bidragit till att utredningen
frén utredningen i 10 % av fallen = annan person i samma kunnat foras framat i 39 % av
forundersokning i 20 % av fallen | fallen

uppgifterna har medfort att uppgifterna har bidragit till att uppgifterna har anvants for att
effektiv spaning har kunnat den missténkte kunnat &talas i utreda brott i en annan
genomféras i 51 % av fallen 33 % av fallen férundersokning i 5 % av fallen

uppgifterna har bidragit till att uppgifterna har &beropats som
annat tvangsmedel anvénts mot = bevisning i stamningsansokan i
den misstéankte i 33 % av fallen 30 % av fallen

uppgifterna har bidragit till
utredning av brottsutbyte i 8 %
av fallen

uppgifterna har lett till starkta
misstankar mot den missténkte i
48 % av fallen

Tabell 2: Nyttan som uppgifter fran hemlig avlyssning av elektronisk kommunikation har

resulterat 1 under ar 2020.

239 Aklagarmyndighetens rapport, Redovisning av anvéndningen av vissa hemliga
tvangsmedel under 2020, s. 8 ff.
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6.2.3 Hemlig dvervakning av elektronisk

kommunikation

Hemlig 6vervakning av elektronisk kommunikation har under 2020 beviljats
med 13 497 tillstdnd. Antalet intermistiska beslut har uppgétt till 139, varav

domstolen har upphévt fyra av dessa beslut.

Enligt Aklagarmyndighetens &rsrapport saknas det statistik pi nyttan av
hemlig 6vervakning av elektronisk kommunikation, varfor det blir svart att ta

stéillning till nyttan av det aktuella tvdngsmedlet.?*°

6.2.4 Hemlig kameradvervakning

Under ar 2020 har 211 tillstdnd till hemlig kameradvervakning beviljats av
ritten. Antalet intermistiska beslut har uppgétt till 37 och samtliga har

faststillt av en domstol.2*!

Gillande nyttan av hemlig kameradvervakning har tvingsmedlet bidragit till
en effektivare brottsbekimpning pé foljande vis, enligt Aklagarmyndighetens
arsrapport for 2020. Uppgifter fran hemlig kameradvervakning har daribland
medfort att effektiv spaning har kunnat goras i 81 procent av fallen. Darutdver
har uppgifterna medfort att den misstdnkte har kunnat avforas fran
utredningen 1 3 procent av fallen och att utredningen pé annat sétt har kunnat

foras framat i 45 procent av fallen.

240 Aklagarmyndighetens rapport, Redovisning av anvéndningen av vissa hemliga
tvangsmedel under 2020, s. 18 ff.
241 Aklagarmyndighetens rapport, Redovisning av anvéndningen av vissa hemliga
tvangsmedel under 2020, s. 23 ff.
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Under férundersokning

Nyttan av hemlig kameradvervakning under ar 2020

Efter forundersokning

Overskottsinformation

uppgifterna har utgjort underlag
i forhorssituation i 50 % av fallen

uppgifterna har bidragit till att
den misstankte kunnat avféras
frén utredningen i 3 % av fallen

uppgifterna har bidragit till att
négot tvadngsmedel anvants mot
annan person i samma

uppgifterna har pa annat satt
bidragit till att utredningen
kunnat féras framat i 45 % av

forundersokning i 27 % av fallen  fallen

uppgifterna har anvants for att
utreda brott i en annan
forundersokning i 3 % av fallen

uppgifterna har medfért att
effektiv spaning har kunnat
genomféras i 81 % av fallen

uppgifterna har bidragit till att
den missténkte kunnat atalas i
36 % av fallen

uppgifterna har &beropats som
bevisning i stamningsansokan i
34 % av fallen

uppgifterna har bidragit till att
annat tvdngsmedel anvénts mot
den misstankte i 48 % av fallen

uppgifterna har bidragit till
utredning av brottsutbyte i 19 %
av fallen

uppgifterna har lett till starkta
misstankar mot den misstankte i
56 % av fallen

Tabell 3: Nyttan som uppgifter fran hemlig kameradvervakning har resulterat i under ar 2020.
6.2.5 Hemlig rumsavlyssning

Under ar 2020 beviljades 135 tillstind till hemlig rumsavlyssning. Detta &r en

okning med 52 procent jamfort med foregdende &r.2+?

Hemlig rumsavlyssning har, enligt Aklagarmyndighetens arsrapport, bidragit
till en effektivare brottsbekdmpning pa foljande vis. Uppgifterna fran hemlig
rumsavlyssning har bland annat bidragit till att effektiv spaning har kunnat
genomforas i 61 procent av fallen samt att den misstdnkte har kunnat avforas
fran utredningen i 4 procent av fallen. Dessutom har tvangsmedlet medfort
att utredningen kunnat foras framat i 34 procent av fallen.

Nyttan av hemlig rumsavlyssning under &r 2020

Under férundersokning

Efter forundersokning

Overskottsinformation

Ovrigt

uppgifterna har utgjort underlag
i forhorssituation i 28 % av fallen

uppgifterna har medfért att
effektiv spaning har kunnat
genomfaras i 61 % av fallen

uppgifterna har bidragit till att
annat tvangsmedel anvénts mot
den missténkte i 28 % av fallen

uppgifterna har bidragit till
utredning av brottsutbyte i 4 %
av fallen

uppgifterna har lett till starkta
misstankar mot den misstankte i
34 % av fallen

uppgifterna har bidragit till att
den misstankte kunnat avféras
frén utredningen i 4 % av fallen

uppgifterna har bidragit till att
den missténkte kunnat atalas i
15 % av fallen

uppgifterna har &beropats som
bevisning i stamningsansokan i
15 % av fallen

uppgifterna har bidragit till att
nagot tvadngsmedel anvéants mot
annan person i samma
férundersokning i 18 % av fallen

uppgifterna har anvants for att
utreda brott i en annan
forundersokning i 7 % av fallen

uppgifterna har pa annat satt
bidragit till att utredningen
kunnat féras framét i 34 % av
fallen

Tabell 4: Nyttan som uppgifter frdn hemlig rumsavlyssning har resulterat i under ar 2020.

242 Aklagarmyndighetens rapport, Redovisning av anvéndningen av vissa hemliga
tvangsmedel under 2020, s. 28 f.
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7 Analys

7.1 Hemlig dataavlasning i forhallande till
skydd for den personliga integriteten

och rattssakerhetsgarantier

Foljande framstéllning tar avstamp i RF, Europadomstolen samt praxis fran
Europadomstolen, men da konventionen giller som svensk lag kommer
vidare redogorelse att utga fran konventionen samt praxis fran
Europadomstolen. Som det har framgétt 1 avsnitt 2.4 utgdr staters anviandning
av hemliga tvangsmedel ett ingrepp i artikel 8 i Europakonventionen. En
inskridnkning kan enligt praxis frdn Europadomstolen réttfardigas om den har
stod 1 nationell lag, dr dgnad att tillgodose de intressen som stadgas 1 artikeln,

och ar nddvéndig i ett demokratiskt samhélle.

Anvindning av hemlig dataavldsning dr reglerad i HDAL och lagen ar
tillgénglig och forutsebar for allménheten, eftersom det tydligt framgar av
lagstiftningen vilka krav som stdlls for att de brottsbekimpande
myndigheterna ska kunna tillgripa med hemlig dataavldsning. Vidare har
Europadomstolen framhéllit att skyddet for den nationella sékerheten och
brottsbekdmpningen utgoér sddana intressen som rattfardigar en inskrankning
i artikel 8 1 Europakonventionen. D& HDAL framst har en brottsbekdmpande
funktion i1 samhillet kan det konstateras att detta intresse rittfirdigar en
inskrdnkning. Dértill har det under uppsatsens ging tydliggjorts att det har
funnits ett patalande behov av nya metoder for att kunna utreda och beivra
brott. Det kan dérfor pastas att HDAL uppfyller kravet pd nédvéndighet, d&
tvingsmedlet har varit efterfrigat och utgér ett viktigt medel i den
brottsbekdmpande verksamheten. Mot bakgrund av ovan kan det konstateras
att inskrankningen i artikel 8.1 i Europakonventionen kan réttfardigas, da den
uppfyller dessa tre kriterier som Europadomstolen har tagit fram i sin praxis.

I vidare framstéllning diskuteras det om HDAL uppfyller dvriga krav som
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uppstélls i Europadomstolens  praxis om  minimigarantier,

kontrollmekanismer, tillsyn, effektiva rdttsmedel samt underrittelse.

Gallande minimigarantierna, vilka presenterades i avsnitt 2.4, kan det anforas
att det av 4-10 §§ HDAL framgéir under vilka forutsittningar hemlig
dataavldsning kan bli tillaimplig samt vilka typer av brott som kan pakalla en
anvindning av hemlig dataavldsning. Dérutover framgédr det vilka
personkategorier som kan fé dtgéirden mot sig, exempelvis stadgas det 14 §
andra stycket HDAL att personen maste vara skdligen misstinkt. Det finns
dven en bestimmelse om begrdnsning av atgardens varaktighet i 25 § tredje
stycket HDAL. Regler for undersdkning, anvandning samt lagring av erhallna
data aterfinns 1 28-31 §§ HDAL och tystnadsplikten regleras i 32 § HDAL.
Darutover finns regler om forstdrelse och radering av erhallna data i 28 §
HDAL. Sammantaget kan det darfor pastas att HDAL i sin utformning
uppfyller de minimigarantier som uppstills i Europadomstolens praxis. Det
ankommer dock pa den verkstidllande myndigheten att sdkerstdlla att dessa

minimigarantier tillimpas lagenligt i praktiken.

HDAL innehaller dven flera bestimmelser om kontrollmekanismer, vilket ar
ett krav for lagreglering av hemliga tvangsmedel enligt praxis fran
Europadomstolen. Lagen stadgar exempelvis ett ovillkorligt krav pd offentligt
ombud i1 domstol vid provning av hemlig dataavlasning. Detta avviker fran
vissa andra bestimmelser om 6vriga hemliga tvdngsmedel, d& kravet pa
offentligt ombud inte giller vid hemlig Overvakning av elektronisk
kommunikation eller vid provning av inhdmtning enligt inhdmtningslagen.
Det kan darfor konstateras att kravet pa offentligt ombud utgér en
rittssdkerhetsgaranti, da det starker skyddet for den personliga integriteten 1
allménhet. Ytterligare en kontrollmekanism som stirker skyddet for den
personliga integritetens dr domstolens och aklagarens mdjligheter att hiva ett
tillstdnd, om det inte ldngre &r aktuellt. Hur ofta ett tillstdnd havs pd denna
grund &r dock oklart. Déarutover har enskilda personer mojlighet att begéra
Sdkerhets- och integritetsskyddsnimnden kontrollera om denne blivit utsatt

for anviandning av hemliga tvdngsmedel och om forfarandet har varit i
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enlighet med lag. Det kan dirfor konstateras att det finns flera tydliga
bestimmelser om kontrollmekanismer betriffande HDAL, men det
ankommer pd den verkstdllande myndigheten och domstolen att sékerstélla

att samtliga kontrollmekanismer efterfoljs i praktiken.

Vidare uppstélls det i Europadomstolens praxis ett krav pé fillsyn Over
anvindning av hemliga tvadngsmedel. Enligt praxis ska det fortlopande
bedrivas en effektiv tillsyn av ett sjdlvstindigt organ. Tillsyn genomfors bland
annat av regeringens arliga parlamentariska kontroll, dir riksdagen och
allménheten fér en insyn i de brottsbekdimpande myndigheternas anvindning
av hemliga tvangsmedel. Genom denna &rliga parlamentariska kontroll kan
det 1 hogre grad sdkerstdllas att skyddet for den personliga integriteten
beaktas.

Tillsyn utovas é&dven av Justitieckanslern samt Sidkerhets- och
integritetsskyddsndmnden. Det dr lagstadgad att nimnden ska fa ta del av
samtliga beslut som har meddelats géillande hemlig dataavldsning. Det kan
darfor pastds att ndmndens tillsyn stirker skyddet for den personliga
integriteten gentemot de brottsbekdmpande myndigheterna. Dessutom &r det
betryggande for allmédnheten att veta att kontroller gors av ett objektivt organ,
1 syfte att sidkerstdlla att lagen efterfoljs av de brottsbekdimpande
myndigheterna. Hér ska det dock framhéllas att Sidkerhets- och
integritetsskyddsndmndens &rsrapport dr orovickande, eftersom nidmnden
belyser att det pd grund av resursbrist har varit svart att utova tillsyn dver
anvindningen av hemlig dataavldsning. Resursbristen som rdder inom
ndmnden gér foljaktligen dver pa den enskilde, d& dennes ratt till skydd mot
integritetsintrdng inte kan sékerstéllas. Med anledning av det anser jag, likt
Advokatsamfundets generalsekreterare Mia Edwall Insulander, att den
ineffektiva tillsynen kan medfora att ndmnden inte kan sékerstélla att de
brottsbekdmpande myndigheterna anvdnder hemliga tvangsmedel pé ett
rittssdkert sétt. Foljaktligen innebdr detta att det inte kan garanteras att
enskildes réttigheter inte krdnks vid anvdndning av hemlig dataavldsning.

Sékerhets- och integritetsskyddsndmnden bor dérfor tilldelas betydligt mer
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resurser, sa att de kan bedriva en effektiv tillsyn i friga om hemlig

dataavldsning.

Gallande kravet pa effektiva rdttsmedel har enskilda personer flera alternativ.
Den enskilde kan vinda sig till Justitieckanslern for att anfora ett
skadestandsansprdk. Enskilda kan &ven begidra att Sékerhets- och
integritetsskyddsndmnden kontrollerar om denne blivit utsatt for anvindning
av hemliga tvangsmedel. Dérutover dr kravet pa offentligt ombud ett viktigt
rittsmedel, eftersom ombudet har till uppgift att ansvara for skyddet for den
personliga integriteten i allmidnhet. Mot den bakgrunden finns det flera

effektiva rattsmedel som den enskilde kan utnyttja.

Dérutover har de brottsbekimpande myndigheterna, som huvudregel, en
underrdttelseskyldighet gentemot enskilda som blivit utsatta for atgiarden. Pa
sa sitt tillvaratas den enskildes rattigheter, eftersom denne da far kdnnedom
om anvindandet av tvingsmedlet. Problemet som kan uppstd hér ér att de
brottsbekdmpande myndigheterna tillampar undantaget till
underrittelseskyldighet i fler fall &n nddvindigt. Aven om risken for detta ér
minimal sa foreligger den dndock. Dessutom &r det enligt min mening varken
rittssdkert eller formanligt for den enskilde att inte underrittas vid viss typ av
brott, sdsom vid sdrskild utlinningskontroll. Skélet till det &r att den enskildes
personliga integritet inte kan ge vika 1 en alltfor stor utstrdckning att denne
blir utsatt for ett hemligt tvangsmedel och dessutom inte blir underréttad om
det. Den enskilde kan didremot vara trygg i att den kan begéra att Sdkerhets-
och integritetsskyddsndmnden kontrollerar ifall denne har blivit utsatt for

anvindning av hemlig dataavldsning.

Sammantaget kan det konstateras att HDAL, teoretiskt sett, dr utformad i
enlighet med bestimmelser om skyddet for den personliga integriteten samt
de rattssikerhetsgarantier som stadgas i RF, Europakonventionen samt praxis
fran Europadomstolen. Jag anser dock att den praktiska efterlevnaden av
dessa skyddsmekanismer ankommer pa de brottsbekdmpande myndigheterna

samt tillsynsorganen. Det dr déarfor hogst orovickande att Sdkerhets- och
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integritetsskyddsndmnden saknar tillrickliga resurser for att kunna bedriva en
effektiv tillsyn over de brottsbekdmpande myndigheternas anviandning av
hemlig dataavldsning. For att tgérda detta problem och tillforsdkra att dessa
skyddsbestimmelser tillimpas korrekt i praktiken bor ndmnden tillféras mer
resurser. Darutover bor tillsynsorganet undersdka och forsdkra sig om att
undantaget till underrittelseskyldigheten inte missbrukas av de
brottsbekdmpande myndigheterna. Pa sa sitt kan skyddet for den personliga

integriteten och garantin for rittssdkerhet starkas ytterligare for den enskilde.

7.2 Effektiviteten av hemlig dataavlasning

7.2.1 Hemlig dataavlasning i teorin

Inledningsvis ska det anforas att det ar svért att méta och forutse effektiviteten
och nyttan av ett nytt hemligt tvingsmedel, eftersom det saknas en ldmplig
metod for att méta effektiviteten av ett hemligt tvAngsmedel. Dessutom kan
det anses vara riskabelt att pa forhand bestimma vid vilka grinser ett hemligt
tvangsmedel kan beddmas vara effektivt. Ska effektiviteten bedomas utifran
hur ménga tillstdnd som beviljas eller utefter hur ménga personer som blivit
atalade pa grund av dtgarden? Darutover kan det finnas flera faktorer som kan
paverka effektiviteten, men som inte ger sig till kinna innan atgdrden har
inforts och provats. Med anledning av det far det, som professor Ulvdng har
framfort 1 avsnitt 5.1.1, goras en samlad nyttobedomning utifrdn

tvingsmedlets syfte och dndamal.

For hemlig dataavldsnings vidkommande har syftet med atgérden varit att
tillfora de brottsbekdmpande myndigheterna effektiva medel for att de ska
kunna utreda och beivra brott. Forevarande bedomning och analys av
effektiviteten av hemlig dataavldsning gors diarfor mot bakgrund av detta

syfte.

Enligt lagstiftaren har hemlig dataavldsning bedomts vara en effektiv atgérd

dé metoden ur ett kvalitativt hinseende bedoms ge betydligt béttre tillgdng
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till information, jamfort med dvriga hemliga tvangsmedel. Ur ett kvantitativt
hénseende har atgirden dock bedomts vara ndgorlunda begrénsad i fraga om
effektivitet, dd atgérden kréver ett omfattande forberedelsearbete, dr kostsam
vid utveckling och implementering av tekniken samt krdver en stor
personalresurs. Med anledning av det har lagstiftaren bedomt att atgarden
kommer att anvéndas 1 ett begrénsat antal fall, men ndr den vil anvénds
kommer den att vara effektiv d4 den kommer att ge tillgdng till mer och

vésentlig information.

Det finns dock ett flertal faktorer som kan himma effektiviteten av hemlig
dataavldsning. En sddan, som Stockholms universitet har belyst i avsnitt
5.1.3, ar utvecklingen av ny teknik. Detta d& ny teknik kan forsvara for de
brottsbekdmpande myndigheterna att komma at all information som de
behover fa tillgdng till. Lagstiftaren har trots det bedomt att hemlig
dataavldsning &r effektiv, satillvida den brottsbekdmpande myndigheten
innan verkstillighet beaktar och gor en noggrann analys dver de svarigheter
som foreligger. Enligt min mening kan det vara svart for den verkstéllande
myndigheten att alltid kunna analysera och tillférsékra sig om att de kan fa
tillgdng till de aktuella uppgifterna, eftersom viss teknik kan utvecklas utan
att myndigheten far kinnedom om det. Det kan darfor vara problematiskt for
den verkstillande myndigheten att forberedda sig pa en sddan
teknikutveckling och anpassa sig dérefter, om de saknar kinnedom om
fordndringen. I ett sddant fall riskerar hemlig dataavldsning att bli
verkningslos, eftersom myndigheterna dé inte kommer &t det efterfragade

materialet.

Vidare kan kriminella personer hdmma effektiviteten genom att de anpassar
sitt beteende for att undkomma att bli utsatta for hemlig dataavldsning, ndgot
som dven Sveriges advokatsamfund har anfort i avsnitt 5.1.3. Ett exempel ér
om de kriminella anvdnder mobiltelefoner med ett SIM-kort som de sedan
slanger efter nigra géngers anviandning. De kriminella kan dven f& kdinnedom
om den teknik som de brottsbekimpande myndigheterna anvénder, vilket

mdjliggoér for de att anpassa sin teknik sa att de brottsbekdmpande
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myndigheterna inte langre kommer &t informationen i1 den tekniska
utrustningen. Lagstiftaren hédller med om att kriminellas beteenden kan
paverka effektiviteten av hemlig dataavldsning, men har anfort att de
brottsbekdmpande myndigheterna, i ett sadant ldge, far tillgripa med andra
traditionella spaningsmetoder eller tvangsmedel. Detta forslag kan enligt mig
anses vara paradoxalt, eftersom lagstiftaren & ena sidan framhaller att hemlig
dataavldsning infors for att den ger bittre tillgang till information &n ovriga
hemliga tvingsmedel, men 4 andra sidan framhéller att om hemlig
dataavldsning inte kan anvdndas bor det tillgripas med andra metoder. Om
traditionella spaningsmetoder och andra hemliga tvingsmedel anvénds i
stdllet for hemlig dataavldsning blir den sistndmna dtgirden verkningslds.

Lagstiftarens resonemang ar dirfor inte helt optimalt 1 detta avseende.

Personligen tror jag dock att hemlig dataavldsning kommer att vara effektiv i
fraga om de kriminellas beteende, eftersom mycket av kommunikationen och
ddrmed storre delen av brottsplaneringen sker via digitala kanaler idag. Med
anledning av det antar jag att de kriminella dven fortséttningsvis kommer att
fora sina konversationer digitalt, vilket innebér att hemlig dataavldsning kan

fa avsedd effekt.

Ett annat problem som kan gora hemlig dataavldsning ineffektiv &r
platskravet for hemlig dataavldsning av kameradvervakningsuppgifter och
rumsavlyssningsuppgifter, vilket dven Polismyndigheten och Tullverket har
belyst i avsnitt 5.1.3. Detta dé kravet innebédr omfattande spaningsresurser for
att ta reda pa den enskildes geografiska position. Ett avskaffande av
platskravet skulle dock utgora ett alltfor stort integritetsintrang, da personen
1 frdga och eventuellt andra hade kunnat bli utsatta for hemlig dataavldsning
oberoende plats. Dessutom hade de brottsbekdmpande myndigheterna inte
kunnat sdkerstélla att de allminna principerna om &ndamaélsprincipen,
behovsprincipen och proportionalitetsprincipen efterlevs, vilket hade inverkat
pa rittssdkerheten. Med anledning av det delar jag lagstiftarens bedomning

om att platskravet inte ska slopas. Ett forslag till 1osning kan vara att
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myndigheterna tillfors mer resurser for att sdkerstdlla att de kan faststélla

platskravet.

Mot bakgrund av ovan kan det konstateras att &ven om det finns flera faktorer
som kan himma effektiviteten av hemlig dataavldsning sa bedoms dtgérden
bli effektiv, da den ger tillgang till information i realtid ndgot som inte har
varit mojligt tidigare med andra hemliga tvangsmedel. Dessutom fors storre
delen av kommunikationen pa digitala plattformar, vilket medfor att de
brottsbekdmpande myndigheterna kan komma &t mycket information genom
hemlig dataavldsning. Med anledning hdrav kommer atgirden, i teorin, att
utgora ett viktigt medel vid brottsbekdmpningen och ddrmed ha goda effekter,

dven om lagstiftaren har bedomts att dtgirden kommer att anvéndas i fa fall.
7.2.2 Hemlig dataavlasning i praktiken

I detta avsnitt ska det diskuteras om hemlig dataavldsning ger tillrdckligt goda

effekter i praktiken, i frdga om brottsbekdmpning.

Gillande den praktiska efterlevnaden av hemlig dataavldsning kan det belysas
att hemlig dataavldsning har anvénts 1 betydligt fler fall &n vad lagstiftaren
forutsdg vid den kvantitativa bedomningen. Under knappt ett ar har
domstolen fattat beslut i ndra 500 ansdkningar om hemlig dataavlidsning och
som Gunnel Lindberg har redogjort for i avsnitt 6.1 &dr det i fa fall som
domstolen ger avslag pd anvindning av hemliga tvdngsmedel. Detta kan
jamforas med lagstiftarens uppskattning av att hemlig dataavlisning skulle
komma att anvéndas ungefér 100 génger per ar. Det kan dérfor konstateras att
effektiviteten ur ett kvantitativt hinseende dr mycket hogre i praktiken, &dn

vad som tidigare forutsags.

For att kunna ta stéllning till effekten och nyttan av hemlig dataavldsning
kréavs det att atgérden jamfors med dvriga hemliga tvAngsmedel. Som det har
konstaterats i avsnitt 6.2.1 initierades och avslutades sju drenden om hemlig

dataavldsning under ar 2020. Redan denna ldga siffra utgor en indikation pa
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att det kan bli svart att dra sdkra slutsatser betrdffande anvéndningen av
hemlig dataavldsning. Det dr dven svért att jimfora ett helt nytt tvAngsmedel
med andra tvdngsmedel som har anvénts under en lédngre tid. Detta d& det kan
rdda storre osédkerhet kring tillimpningen av det nya tvangsmedlet, i
forhallande till 6vriga tvdngsmedel. Det dr dérfor viktigt att ha detta i atanken

vid en jimforelse.

Effekten och nyttan av samtliga hemliga tvingsmedel kan sammanstéllas
enligt foljande tabell. Hér kan det belysas att enbart de tre faktorer som
tillméttes betydelse i statistiken for hemlig dataavldsning har tagits med hir,
vilka &dr effektiv spaning, att den misstankte har kunnat avforas fran

utredningen samt att utredningen har pa annat sétt kunnat foras framaét.

Nyttan av hemlig dataavldsning i jamforelse med 6vriga hemliga tvdngsmedel under ar 2020

Hemlig dataavlasning Hemlig avlyssning av Hemlig kameradvervakning Hemlig rumsavlyssning
elekotronisk kommunikation
uppgifterna har medfort att uppgifterna har medfort att uppgifterna har medfort att uppgifterna har medfort att
effektiv spaning har kunnat effektiv spaning har kunnat effektiv spaning har kunnat effektiv spaning har kunnat
genomforas i 29 % av fallen genomforas i 51 % av fallen genomforas i 81 % av fallen genomforas i 61 % av fallen

uppgifterna har bidragit till att uppgifterna har bidragit till att uppgifterna har bidragit till att uppgifterna har bidragit till att
den misstankte kunnat avféras den misstankte kunnat avféras den misstankte kunnat avféras den misstankte kunnat avféras
fran utredningen i 14 % av fallen = fran utredningen i 10 % av fallen = fran utredningen i 3 % av fallen | fran utredningen i 4 % av fallen

uppgifterna har pa annat séatt uppgifterna har pa annat séatt uppgifterna har pa annat séatt uppgifterna har pa annat satt
bidragit till att utredningen bidragit till att utredningen bidragit till att utredningen bidragit till att utredningen
kunnat féras framat i 14 % av kunnat féras framat i 39 % av kunnat féras framat i 45 % av kunnat féras framat i 34 % av
fallen fallen fallen fallen

Tabell 5: Nyttan som uppgifter fran hemlig dataavldsning, hemlig avlyssning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning har resulterat i

under ar 2020.

Av tabellen att tyda har uppgifterna frdn hemlig dataavldsning i 29 procent av
fallen medfort att effektiv spaning har kunnat bedrivas. Motsvarande siffror
for hemlig avlyssning av elektronisk kommunikation &r 51 procent, for
hemlig kameradvervakning 81 procent och for hemlig rumsavlyssning 61
procent. Likasa har uppgifterna pa annat sitt bidragit till att utredningen
kunnat foras framéat i 14 procent av fallen i friga om hemlig dataavldsning,
39 procent for hemlig avlyssning av elektronisk kommunikation, 45 procent
i friga om hemlig kameradvervakning och 34 procent for hemlig
rumsavlyssning. Nyttan av hemlig dataavldsning har ddrmed varit mindre én

ovriga tvingsmedel, men detta innebdr inte att dtgidrden har varit ineffektiv.
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Det man far ha i atanke ar att HDAL trddde i kraft forst den 1 april 2020.
Detta innebadr att 6vriga hemliga tvangsmedel har anvénts under fler ménader,
vilket kan ha paverkat den aktuella procentsatsen. Likasa har fi drenden dér
hemlig dataavldsning har tillimpats avslutats under ar 2020, varfor dven detta
kan ha paverkat den procentsatsen. Med anledning av det anser jag att, 4&ven
om det ar svart att dra sdkra slutsatser fran de fatal &renden som har studerats,
kan det @ndock konstateras att hemlig dataavldsning har bidragit till att de
brottsbekdmpande myndigheternas arbete har kunnat foras framat pé sa sétt
att de numera kan komma 4t information i realtid, ndgot som de tidigare inte
kunnat. Likasd har hemlig dataavldsning varit mer effektiv i friga om att
uppgifterna har bidragit till att den misstinkte kunnat avforas fran
utredningen, jamfort med Ovriga hemliga tvdngsmedel. Detta innebér att
genom hemlig dataavldsning har fler personer kunnat avforas fran

brottsmisstankarna och darmed blivit fria.

Sammantaget kan det konstateras att dven den praktiska tillimpningen av
hemlig dataavldsning tyder pé att tvdngsmedlet &r effektiv, da den redan pa
sd kort tid har bidragit till att effektiv spaning har kunnat bedrivas, att
misstdnkta har kunnat avforas eller pd annat sétt bidragit till att utredningen
kunnat foras framit. Det aterstar dock att se hur utvecklingen kommer att
fortlopa under de kommande &ren, men om atgérden redan efter sa kort tid
har gett goda effekter i fraga om brottsbekdmpning &r det troligt att denna

trend fortsétter.

7.3 Permanentering av den tillfalliga lagen

HDAL iér en tillfdllig lag som géller fram till april 2025. Efter denna tid kan
lagen komma att permanentas. Fragan som ska diskuteras hér dr om lagen bor
permanentas utifrdn det som har framkommit under uppsatsens gdng om
skydd for den personliga integriteten och effektiviteten med hemlig
dataavldsning. Det ska inledningsvis papekas att HDAL, i skrivande stund,
har varit i kraft i drygt ett och ett halvt &r. Med anledning hérav ar det darfor
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lite for tidigt att med sékerhet konstatera om lagen ska permanentas eller inte,

men frdgan ska besvaras utifran vad som framkommit under arbetets gdng.

Gillande skyddet for den personliga integriteten kan det for det forsta anforas
att HDAL, teoretiskt sett, har utformats utefter detta skydd samt de
rittssdkerhetsgarantier som uppstills i Europakonventionen med tillhdrande
praxis frdn Europadomstolen, se avsnitt 7.1. Hér ska det dock belysas att flera
remissinstanser, ddribland Sékerhets- och integritetsskyddsndmnden samt
Justitiekanslern, har riktat kritik mot 4aklagarens mdjlighet att fatta
intermistiska beslut i frdga om hemlig dataavldsning. Personligen haller jag
med om att ett tillstind om hemlig dataavldsning enbart ska provas av
domstolen. Detta d& hemlig dataavldsning dr s pass ingripande for den
enskilde att provningen enbart ska forbehallas domstolen. Domstolen é&r
dessutom objektiv vid sin beddmning av om tillstdnd ska medges eller inte,
vilket starker skyddet for den personliga integriteten och réttssidkerheten. En
aklagare ska som regel agera sakligt, men 1 praktiken kan det bli svért att
upprétthdlla detta krav eftersom aklagaren kan komma att bli den enskildes
motpart om drendet gér vidare till provning. Med anledning hérav kan det
kritiseras att aklagaren far fatta intermistiska beslut i friga om hemlig
dataavldsning. Vid ett overvigande om HDAL ska permanentas bor det dérfor
diskuteras om dklagaren fortsdttningsvis ska ha mojlighet att fatta
intermistiska beslut. En sddan utvidrdering kan exempelvis goéras mot
bakgrund av den arliga statistiken dver de brottsbekdimpande myndigheternas
anvindning av hemliga tvangsmedel. Forst om skyddet for den personliga
integriteten och réttssidkerhetsgarantierna kan tillforsékras bor det tillatas med

intermistiska beslut. I annat fall bor denna bestimmelse tas bort frén lagen.

For det andra kan det ifrdgasittas att andra personer &n missténkta kan bli
utsatta for hemlig dataavldsning, ndgot som dven Civil Rights Defenders och
Dataskydd.net har belyst i sina remissyttranden i avsnitt 5.2.2. Ett sddant
forfarande kan innebéra ytterst stora integritetsintrdng, eftersom det saknas
tillrdckliga skyddsmekanismer for den icke misstidnkta. Vid en eventuell

permanentning av  HDAL bor det diskuteras hur dessa grupper ska
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tillforsakras skydd i enlighet med HDAL och de réttssidkerhetsgarantier som

foljer av lagen.

For det tredje ska det aterigen pdpekas att Sidkerhets- och
integritetsskyddsndmnden bor tillféras mer resurser for att kunna bedriva en
effektiv tillsyn, i enlighet med kraven i Europadomstolens praxis. Om
tillsynen brister finns det en risk att de brottsbekimpande myndigheterna
utnyttjar eller missbrukar anvéindningen av hemlig dataavldsning, utan att de
blir avslgjade. Ett sddant system dr varken gynnsamt for den enskildes
personliga integritet eller for allménheten. Vid en diskussion om
permanentning av lagen bor det déarfor tillforsdkras att nimnden fér betydligt

mer resurser, sa att de kan bedriva effektiv tillsyn.

Avseende effektiviteten kan det framhallas att lagstiftarens bedomning om att
hemlig dataavldsning i kvalitativt hinseende &r effektiv stimmer hittills vél
overens med verkligheten, 4ven om lagen inte har varit i kraft under en ldngre
period. Statistiken har pavisat att uppgifter frdn hemlig dataavldsning har
medfort att effektiv spaning har kunnat bedrivas, att misstdnkta har kunnat
avforas fran utredningen samt att uppgifterna pa annat sétt har bidragit till att
utredningen kunnat foras framit. Av samtliga hemliga tvangsmedel har
hemlig dataavldsning dessutom varit det tvangsmedel som, procentuellt sett
under &r 2020, har avfort flest misstidnkta. Dessutom har dtgirden anvénts 1
betydligt fler fall an vad lagstiftaren tidigare forutsag, vilket innebér att dven
den kvantitativa effektiviteten dar betydligt hogre 1 praktiken. Hemlig
dataavldsning kan déarfor komma att gora nytta i fler drenden &n forvéntad.
Eftersom hemlig dataavldsning ddrmed har bedomts vara effektiv ar det
utifran denna synvinkel pékallat att permanenta HDAL, sa att de
brottsbekdmpande myndigheterna dven fortsittningsvis ska kunna utreda och
beivra brott. Men innan detta gors bor det dterigen utvirderas hur lagen har
tillampats under den tid lagen har varit i1 kraft och bedoma om effektiviteten

dven d4 ar fortsatt hog eller om den har minskat.
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Sammantaget kan det faststéllas att det ur ett effektivitetsynsétt finns mycket
goda skédl for att permanenta HDAL, si att de brottsbekdmpande
myndigheterna dven fortsittningsvis har goda forutséttningar for att utreda
och beivra brott. En permanentning av HDAL kridver dock, ur ett
integritetsperspektiv, att Sdkerhets- och integritetsskyddsndmnden tillfors
mer resurser sa att de kan bedriva en effektiv tillsyn 6ver tillimpningen och
efterlevnaden av lagen. Aven &klagarens mdjlighet att fatta intermistiska
beslut bor diskuteras ingdende, i syfte att forstarka skyddet for den enskildes
personliga integritet samt réttssdkerhet. Forst om skyddet for den personliga
integriteten och réttssidkerhetsgarantierna kan tillforsékras bor det tillatas med
intermistiska beslut. I annat fall bor bestimmelsen tas bort frdin HDAL.
Likasé bor det ur ett integritetsperspektiv ses dver om andra misstdnkta som
fdr hemlig dataavldsning emot sig har agerat samt vad ett sddant forfarande
har resulterat i praktiken. For denna beddmning krévs det givetvis tillrackligt
mycket data i form av statistik och rapporter frin berérda myndigheter, sdsom
de  brottsbekdmpande = myndigheterna  samt Sékerhets-  och
integritetsskyddsndmnden. Forst om ovanstdende bedomningar pekar pa att
skyddet for den personliga integriteten kan tillforsékras bor den tillfalliga
HDAL permanentas, men i nuléget ser det inte ut som det. Den tillfdlliga

HDAL bor mot bakgrund av ovanstdende beddmningar inte permanenteras.
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8 Avslutande reflektioner

HDAL ir teoretiskt sett utformad i enlighet med bestimmelser om skyddet
for den personliga integriteten samt de réttssdkerhetsgarantier som stadgas i
RF, Europakonventionen samt praxis frdn Europadomstolen. Efterlevnaden
av dessa skyddsmekanismer ankommer dock pa de brottsbekdmpande
myndigheterna samt tillsynsorganen. Det dr dérfor viktigt att Sékerhets- och
integritetsskyddsndmnden tillfors mer resurser sd att de kan bedriva en
effektiv tillsyn over de brottsbekdmpande myndigheternas anviandning av
hemlig dataavldsning. Likasa bor tillsynsorganen undersdka och forsikra sig
om att undantaget till underrdttelseskyldigheten inte missbrukas av de
brottsbekdmpande myndigheterna. P4 sa sitt kan skyddet for den personliga
integriteten och garantin for réttssdkerheten stirkas ytterligare for den
enskilde. Sammantaget uppfyller HDAL, pa en &vergripande plan, kraven
enligt RF, Europakonventionen samt praxis fran Europadomstolen, men det

finns dndock stora forbattringsmojligheter pa omradet.

Gillande om anvindningen av hemlig dataavldsning ger tillrackligt goda
effekter 1 friga om brottsbekdmpning kan det konstateras att dtgiarden, i teorin
likvidl som 1 praktiken, har visat sig vara effektiv. Anledningen till det &r att
atgdrden ger tillgang till information i realtid, ndgot som inte har varit mojligt
med tidigare hemliga tvangsmedel. Dessutom sker storre delen av
kommunikationen och dédrmed stor del av brottsplaneringen digitalt idag,
varfor de brottsbekdmpande myndigheterna kommer att kunna komma at
mycket information genom anvindning av hemlig dataavldsning. Att hemlig
dataavldsning dr effektiv har dven pdavisats av statistiken frén ar 2020, da
atgdrden redan pd sa kort tid har bidragit till att effektiv spaning har kunnat
bedrivas, att misstinkta har kunnat avforas och pa annat sétt bidragit till att
utredningen kunnat foras framat. Hemlig dataavldsning dr darfor en effektiv

atgdrd 1 frdga om brottsbekdmpning.
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Som det har framkommit finns det mycket goda skil att permanenta HDAL
ur ett effektivitetsynsitt, sa att de brottsbekdmpande myndigheterna dven
fortsdttningsvis ska ha goda forutsittningar for att utreda och beivra brott.
Diremot finns det flera faktorer som bor beaktas vid en diskussion om
permanentning av lagen. For det forsta bor Sidkerhets- och
integritetsskyddsndmnden tillféras mer resurser s& att de kan bedriva en
effektiv tillsyn over tillimpningen och efterlevnaden av lagen. For det andra
bor aklagarens mojlighet att fatta intermistiska beslut ses Over, for att
forstarka skyddet for den enskildes personliga integritet samt réttssdkerhet.
Forst om skyddet for den personliga integriteten och réttssdkerhetsgarantierna
kan tillforsdkras bor det tillitas med intermistiska beslut. I annat fall bor
bestimmelsen tas bort frin HDAL. For det tredje bor det undersdkas hur
andra misstankta som far hemlig dataavldsning emot sig har agerat samt vad
ett sddant forfarande har resulterat i praktiken. For denna bedomning krévs
det givetvis tillrdckligt mycket data i form av statistik och rapporter fran
berérda myndigheter, sdsom de brottsbekimpande myndigheterna samt
Sdkerhets- och integritetsskyddsnimnden. Det kan dérfor havdas att forst om
ovanstédende bedomningar pekar pa att skyddet for den personliga integriteten
kan tillforsdkras bor den tillfélliga HDAL permanentas, men sa dr inte fallet
1 dagslaget. Utifrin denna beddmning bor den tillfalliga HDAL inte

permanentas efter avsatt tid.
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