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Summary 
Over the past years in Sweden, there has been a lot of discussions concerning 

the struggle on gang-related misconduct. Enclosed in the framework of the 

Swedish government's 34-point program, moreover an agenda comprising 

several proposals for measures to combat gang-related criminality, a new 

temporary legislation was introduced for a period of five years. In April 2020, 

the Secret Data Interception Act (2020:62) was introduced to permit the 

authorities to read encrypted communications in real time without the 

individual's comprehension.  

 

This thesis aims to critically analyze secret data interception and the Secret 

Data Interception Act, based on the interests of the individual's right to 

protection of personal integrity and effective law enforcement. What has been 

investigated is how the Secret Data Interception Act relates to the protection 

of personal integrity and guarantees of legal certainty regulated in the 

Swedish constitutional law, the European Convention on Human Rights, and 

the case-law of the European Court of Human Rights. Furthermore, it has 

been assessed whether the secret data interception has resulted in appropriate 

measures in terms of law enforcement. Based on these assessments, i.e., 

protection of personal integrity as well as the effective law enforcement, a 

conclusion will be drawn on whether the temporary Secret Data Interception 

Act should be made permanent following the legislation period. 

 

This thesis concludes that the secret data interception is an effective measure 

in terms of law enforcement. The secret data interception has resulted in 

effective actions against gang-related misconduct. This, within several areas, 

e.g., effective reconnaissance and exclusion of suspected individuals from 

police investigations. Although theoretically, this thesis also demonstrates 

that the Secret Data Interception Act is, in accordance with the guidelines on 

protection of personal integrity and the legal security guarantees stipulated in 

the regulations above. However, compliance with these safety mechanisms is 
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the responsibility of law enforcement agencies and regulatory authorities. 

According to present investigations, there are shortcomings in compliance 

regarding supervision. In fact, supervisory authority such as the Security and 

Integrity Protection Board lack sufficient resources to conduct effective 

supervision of the law enforcement authorities' use of secret data interception. 

In addition, the prosecutor's ability to decide on such an intrusive measure as 

secret data interception should be revised, as prosecutors may become the 

individual's counterpart if the investigation continues. When protection of 

personal integrity and guarantees of legal certainty can be guaranteed such 

interim decisions should be allowed. Otherwise, the provision should be 

excluded from the law. In conclusion, as protection of personal privacy 

cannot currently be ensured, the Secret Data Interception Act should not be 

made permanent following the temporary legislation period of five year. 



 3 

Sammanfattning 
På senare år har det förts intensiva diskussioner om arbetet mot 

gängkriminaliteten. Inom ramen för regeringens 34-punktsprogram, ett 

program bestående av flera förslag till åtgärder mot gängkriminaliteten i 

Sverige, infördes en ny tillfällig lag som gäller under en femårsperiod. I april 

2020 trädde lagen (2020:62) om hemlig dataavläsning i kraft, för att 

möjliggöra för de brottsbekämpande myndigheterna att ta del av krypterade 

data i realtid utan den enskildes vetskap som ett steg i brottsutredningen. 

Förevarande uppsats syftar till att kritiskt undersöka lagen om hemlig 

dataavläsning utifrån intressena den enskildes rätt till skydd för sin personliga 

integritet och effektiv brottsbekämpning. Det som undersöks är hur lagen om 

hemlig dataavläsning förhåller sig till skyddet för den personliga integriteten 

och de rättssäkerhetsgarantier som regleras i regeringsformen, Europeiska 

konventionen om skydd för de mänskliga rättigheterna och de grundläggande 

friheterna samt rättspraxis från Europeiska domstolen för de mänskliga 

rättigheterna. Det utreds även om hemlig dataavläsning har medfört 

tillräckligt goda effekter i fråga om brottsbekämpning. Utifrån ovanstående 

bedömningar, om skydd för den personliga integriteten och effektiv 

brottsbekämpning, ska det bedömas om den tillfälliga lagen bör permanentas 

efter femårsperioden.   

 

Uppsatsen konstaterar att hemlig dataavläsning är en effektiv åtgärd i fråga 

om brottsbekämpning. Detta då hemlig dataavläsning, på så kort tid efter dess 

ikraftträdande, har resulterat i en effektiv brottsbekämpning inom flera 

områden såsom effektiv spaning och att misstänkta har kunnat föras bort från 

polisutredningar. Vidare påvisar uppsatsen att lagen om hemlig 

dataavläsning, teoretiskt sett, är utformad i enlighet med bestämmelserna om 

skyddet för den personliga integriteten samt de rättssäkerhetsgarantier som 

stipuleras i bestämmelserna ovan. Efterlevnaden av dessa skyddsmekanismer 

ankommer dock på de brottsbekämpande myndigheterna samt 

tillsynsorganen. Enligt förevarande undersökning råder det brist i 
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efterlevnaden gällande tillsynen, då vissa tillsynsorgan däribland Säkerhets- 

och integritetsskyddsnämnden saknar tillräckliga resurser för att bedriva en 

effektiv tillsyn över de brottsbekämpande myndigheternas användning av 

hemlig dataavläsning. Därutöver bör åklagarens möjlighet att fatta beslut om 

en sådan ingripande åtgärd såsom hemlig dataavläsning ses över, då en 

åklagare kan komma att bli den enskildes motpart om utredningen fortlöper. 

Först om skyddet för den personliga integriteten och rättssäkerhetsgarantierna 

kan tillförsäkras bör det tillåtas med intermistiska beslut. I annat fall bör 

bestämmelsen tas bort från lagen. Mot bakgrund av ovan bör den tillfälliga 

lagen om hemlig dataavläsning inte permanentas efter avsatt tid, då skyddet 

för den personliga integriteten för närvarande inte kan säkerställas.  
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1 Inledning  

1.1 Bakgrund 

För att underlätta och främja brottsutredningar använder de 

brottsbekämpande myndigheterna1 olika straffprocessuella tvångsmedel. 

Straffprocessuella tvångsmedel är ingripanden mot en person eller egendom 

som görs i myndighetsutövning och utgör ett intrång i den enskildes rättssfär.2 

De hemliga tvångsmedlen enligt 27 kap. rättegångsbalken (RB) intar en 

särställning bland de straffprocessuella tvångsmedlen,3 då dessa används av 

de brottsbekämpande myndigheterna utan den enskildes vetskap.4 

 

I takt med den snabba teknikutvecklingen har de brottsbekämpande 

myndigheternas arbete försvårats.5 En anledning har varit att användandet av 

krypteringstjänster och anonymiseringstjänster har ökat,6 och då tidigare 

hemliga tvångsmedel inte har följt denna tekniska utveckling har dessa 

tvångsmedel blivit mindre effektiva.7 Med anledning av det har de 

brottsbekämpande myndigheterna sedan flera år tillbaka framhållit att det 

finns ett påtagligt behov av att införa hemlig dataavläsning som ett nytt 

hemligt tvångsmedel i Sverige.8 Detta då hemlig dataavläsning är anpassad 

efter den tekniska utvecklingen och möjliggör för de brottsbekämpande 

myndigheterna att komma åt krypterade och anonymiserade uppgifter.  

 

 
1 RiR 2016:2, s. 7: Med de brottsbekämpande myndigheterna åsyftas här Polismyndigheten, 
Säkerhetspolisen, Åklagarmyndigheten, Ekobrottsmyndigheten och Tullverket. 
2 Lindberg (2018), s. 5 f.; SOU 2012:44, s. 22. 
3 SOU 2012:44, s. 22.  
4 SOU 2012:44, s. 22.  
5 SOU 2017:89, s. 16 f.; Dir. 2016:36, s. 2. 
6 Prop. 2019/20:64, s. 66 f.  
7 Prop. 2019/20:64, s. 69 f.  
8 SOU 2017:89, s. 210.; SOU 2012:44, s. 765.; SOU 2005:38, s. 348.  
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Den 1 april 2020 trädde den tillfälliga9 lagen (2020:62) om hemlig 

dataavläsning (HDAL) i kraft, i syfte att möjliggöra för de brottsbekämpande 

myndigheterna att komma åt krypterade data. Den nya lagen trädde i kraft, 

trots att flera remissinstanser hade riktat kritik mot lagförslaget.10 Lagen 

infördes inom ramen för regeringens 34-punktsprogram, som består av flera 

förslag till åtgärder mot gängkriminaliteten i Sverige.11 HDAL möjliggör 

således för de brottsbekämpande myndigheterna att ta del av krypterad och 

anonymiserad kommunikation i realtid, utan den enskildes vetskap.  

 

Mot bakgrund av ovanstående uppstår frågan huruvida hemlig dataavläsning 

är ett effektivt medel vid brottsbekämpning i förhållande till det 

integritetsintrång som den enskilde kan utsättas för. Detta då hemlig 

dataavläsning kan utgöra ett stort integritetsintrång i den enskildes personliga 

integritet, eftersom tvångsmedlet möjliggör för de brottsbekämpande 

myndigheterna att ta del av krypterade data i realtid utan den enskildes 

vetskap. Det är därför av intresse att undersöka om hemlig dataavläsning är 

effektiv i fråga om brottsbekämpning. Med effektiv brottsbekämpning åsyftas 

i denna uppsats en brottsbekämpning som i hög grad utreder och beivrar brott. 

Eftersom avvägningen mellan en effektiv brottsbekämpning och skyddet för 

den personliga integriteten inte är helt oproblematiskt, är det påtalat att 

undersöka den HDAL och därmed hemlig dataavläsning utifrån dessa 

motstridiga intressen. 

1.2 Syfte och frågeställningar 

Förevarande arbete syftar till att kritiskt undersöka HDAL utifrån intressena 

effektiv brottsbekämpning och den enskildes rätt till skydd för den personliga 

integriteten. Det som ska undersökas är om hemlig dataavläsning är 

tillräckligt effektiv i fråga om brottsbekämpning samt om HDAL har 

 
9 Lagen är tidsbegränsad och gäller fram till mars 2025.; Regeringskansliet, ”34-
punktsprogrammet: Regeringens åtgärder mot gängkriminaliteten”, uppdaterad 2021-10-20, 
regeringen.se, hämtad 2021-09-06.  
10 Se kapitel 5.  
11 Regeringskansliet, ”Ett år med 34-punktsprogrammet - arbetet mot gängkriminaliteten 
pågår för fullt”, 2020-09-30, regeringen.se, hämtad 2021-09-06.  



 9 

utformats i enlighet med bestämmelser om den enskildes rätt till skydd för 

den personliga integriteten. För att kunna göra denna bedömning fordras dels 

en precisering av begreppen effektivitet och personlig integritet, dels en 

analys av lagstiftarens resonemang om dessa intressen och dels en 

redogörelse för den praktiska tillämpningen av hemlig dataavläsning. Utifrån 

detta ska det bedömas om den tillfälliga HDAL bör permanentas efter avsatt 

tid.  

För att uppnå syftet med denna uppsats kommer följande frågeställningar att 

besvaras:  

• Hur förhåller sig HDAL till skyddet för den personliga integriteten 

och de rättssäkerhetsgarantier som regleras i regeringsformen, 

Europakonventionen och praxis från Europadomstolen?    

• Ger användningen av hemlig dataavläsning tillräckligt goda effekter, 

i teorin respektive i praktiken, i fråga om brottsbekämpning?  

• Bör den tillfälliga HDAL permanentas efter avsatt tid, utifrån 

ovanstående bedömningar om skyddet för den personliga integriteten 

och effektiv brottsbekämpning?   

1.3 Metod och material 

För att uppnå syftet med uppsatsen har en rättsanalytisk metod tillämpats. Den 

rättsanalytiska metoden syftar till att fastställa gällande rätt och att analysera 

det aktuella rättsläget, vilken kan jämföras med den rättsdogmatiska metoden 

som i traditionell mening enbart används för att fastställa gällande rätt. Den 

rättsdogmatiska metoden kan därför anses vara en någorlunda begränsad 

metod, då den inte kan användas för att fastställa effekterna av gällande rätt.12 

Mot bakgrund av det faktum att uppsatsen har ett analytiskt och kritiskt 

förhållningssätt avseende bedömningen av hemlig dataavläsning samt HDAL 

utifrån intressena effektiv brottsbekämpning och den enskildes rätt till skydd 

för sin personliga integritet är den rättsanalytiska metoden den mest lämpliga 

metoden. Detta då den rättsanalytiska metoden möjliggör för en kritisk analys 

 
12 Sandgren (2018), s. 49 f.  
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av gällande rätt samt för en diskussion om de lege ferenda, det vill säga hur 

rätten bör vara.13   

 

Den rättsanalytiska metoden möjliggör dessutom för användning av ett större 

materialomfång, jämfört med den rättsdogmatiska metoden.14 Detta då den 

sistnämnda metoden enbart tar sin utgångspunkt i de traditionella 

rättskällorna,15 vilka utgörs av lagstiftning, rättspraxis, lagförarbeten och 

juridisk litteratur.16 En rättsanalytiker kan utöver de fåtal traditionella 

rättskällorna även använda annat material, såsom föreskrifter, lathundar, 

underrättspraxis, myndighetspraxis, tidningsartiklar, statistik och 

förundersökningar. Det breda materialomfånget från en rättsanalytisk metod 

möjliggör således för en mer nyanserad analys, i förhållande till den 

rättsdogmatiska metoden vars analys är mindre detaljerad.17 Eftersom 

uppsatsen även behandlar annat material, såsom rapporter och statistik, är 

även detta en indikation på att den rättsanalytiska metoden är den mest 

användbara metoden för detta arbete.  

 

För denna uppsats vidkommande har lagstiftning och förarbeten varit av 

betydelse för att förstå innebörden och tillämpningen av hemlig 

dataavläsning. Förarbetena har även varit relevanta för att ta del av 

lagstiftarens resonemang kring effektivitet och skydd för den personliga 

integriteten i fråga om hemlig dataavläsning. I samband med detta har det 

varit aktuellt att undersöka remissinstansernas yttranden avseende HDAL, 

eftersom det har framkommit en del kritik mot lagen.18 För uppsatsens 

vidkommande har remissyttranden från Sveriges advokatsamfund,19 

Stockholms tingsrätt,20 Polismyndigheten,21 Tullverket,22  

 
13 Kleineman (2018), s. 21 f.; Sandgren (2018), s. 50 f. 
14 Sandgren (2018), s. 50.  
15 Sandgren (2018), s. 50.; Jareborg, ”Rättsdogmatik som vetenskap”, SvJT 2004, s. 8. 
16 Jareborg, ”Rättsdogmatisk som vetenskap”, SvJT 2004, s. 8. 
17 Sandgren (2018), s. 51. 
18 Se avsnitt 5.1.3–5.2.2. 
19 Sveriges advokatsamfunds remissyttrande, 2018-02-15. 
20 Stockholms universitets remissyttrande, 2018-02- 28. 
21 Polismyndighetens remissyttrande, 2018-03-05.  
22 Tullverkets remissyttrande, 2018-02-23.   
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Datainspektionen,23 Svenska Journalistförbundet,24 Civil Rights Defenders25, 

Justitiekansler,26 Stiftelsen för Internetinfrastruktur,27 Säkerhets- och 

integritetsskyddsnämnden,28 samt Dataskydd.net29 valts ut. Valet av 

remissinstanser motiveras med att dessa instanser har riktat kritik mot lagen 

utifrån intressena effektivitet och rätt till skydd för den personliga 

integriteten. En del av dessa remissinstanser, däribland Polismyndigheten och 

Tullverket, har enbart tagit ställning till frågan om en effektiv 

brottsbekämpning eftersom deras främsta intresse är att förebygga och 

förhindra att brott begås. Andra remissinstanser såsom Civil Rights Defenders 

har främst diskuterat integritetsfrågan, då de anser att integritetsintresset ska 

tillmätas störst betydelse. Remissinstansernas yttranden är relevanta då de 

möjliggör för en kritisk analys av HDAL utifrån ovanstående intressen, i 

enlighet med det kritiska förhållningssättet som följer av den rättsanalytiska 

metoden.  

 

Därutöver har artiklarna 8 och 13 i Europeiska konventionen om skydd för de 

mänskliga rättigheterna (Europakonventionen) studerats, för att bedöma om 

HDAL är förenlig med reglerna om rätt till skydd mot integritetsintrång samt 

med de rättssäkerhetsgarantier som följer av konventionen. Vidare har 

rättspraxis från Europeiska domstolen för de mänskliga rättigheterna 

(Europadomstolen) undersökts, i fråga om användning av hemliga 

tvångsmedel. Detta för att undersöka om HDAL uppfyller samtliga krav som 

ställs upp i praxis gällande staters lagreglering av hemliga tvångsmedel. Valet 

av rättsfall har gjorts utifrån vad som har varit relevant för artiklarna 8 och 13 

i Europakonventionen gällande tvångsmedelsanvändning samt vad som har 

förekommit i den juridiska litteraturen Mänskliga rättigheter i europeisk 

praxis: En kommentar till Europakonventionen om de mänskliga 

 
23 Datainspektionens remissyttrande, 2018-03-06. 
24 Svenska Journalistförbundets remissyttrande, 2018-02-28.  
25 Civil Right Defenders remissyttrande, 2018-03-06.  
26 Justitiekanslerns remissyttrande, 2018-03-07.  
27 Stiftelsen för Internetinfrastrukturs remissyttrande, 2018-03-08. 
28 Säkerhets- och integritetsskyddsnämndens yttrande, 2018-02-20, 
29 Dataskydd.net:s remissyttrande, 2018-03-06.  
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rättigheterna30 gällande dessa artiklar. Mot den bakgrunden ska det granskas 

om HDAL är förenlig med konventionen och de villkor som ställs upp i praxis 

från Europadomstolen gällande hemliga tvångsmedel. 

 

Även rapporter och statistik över användningen av hemliga tvångsmedel har 

varit av betydelse för att utröna effektiviteten och nyttan av hemliga 

tvångsmedel i allmänhet, och hemlig dataavläsning i synnerhet. Skälet till att 

andra hemliga tvångsmedel har behandlats är att det i skrivande stund saknas 

omfattande material över användningen av hemlig dataavläsning. Med 

anledning härav har det även redogjorts för användningen av andra hemliga 

tvångsmedel, i syfte att få en överblick över nyttan av dessa hemliga 

tvångsmedel gentemot nyttan av hemlig dataavläsning. Utifrån detta ska det 

bedömas om hemlig dataavläsning ger tillräckligt god effekt i fråga om 

brottsbekämpning.  

1.4 Forskningsläge 

Frågan om införandet av hemlig dataavläsning aktualiserades år 2005. 

Anledningen var, som det redan redogjorts för, att de andra hemliga 

tvångsmedlen inte bedömdes vara tillräckligt effektiva i förhållande till den 

avancerade teknikutvecklingen.31 Förslaget om hemlig dataavläsning blev 

dock kritiserat av flera remissinstanser, varpå det inte gick igenom. År 2012 

föreslog en beredningsgrupp, inom ramen för ett annat uppdrag, att frågan om 

hemlig dataavläsning skulle utredas på nytt.32 Åtta år senare, det vill säga år 

2020, trädde HDAL i kraft.  

 

Eftersom hemlig dataavläsning är ett tämligen nytt hemligt tvångsmedel 

saknas det omfattande forskningsmaterial. Utöver förarbetena som ligger till 

grund för lagstiftningen finns det rapporter och statistik på hur hemlig 

 
30 Danelius, Hans, Mänskliga rättigheter i europeisk praxis- En kommentar till 
Europakonventionen om de mänskliga rättigheterna. 5 uppl., 2015. 
31 SOU 2005:38, s. 361 ff.  
32 SOU 2012:44, s. 765 ff.; Beredningsgruppens uppdrag avsåg andra hemliga tvångsmedel 
mot allvarliga brott.  
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dataavläsning har tillämpats under år 2020. Större delen av det material som 

berör ämnet gäller dock hemliga tvångsmedel i allmänhet, och inte hemlig 

dataavläsning i synnerhet.  

1.5 Teoretiska utgångspunkter 

1.5.1 Straffprocessens funktioner 

Straffprocessen har två huvudsakliga funktioner. Den ena är den 

brottsutredande funktionen, där straffhotet realiseras genom en tillämpning 

av de materiella straffreglerna. Den andra är rättsäkerhetsfunktionen, genom 

vilken det ska tillförsäkras att brottmålsförfarandet sker rättssäkert.33 Dessa 

funktioner innefattar två motstridiga intressen, statens behov av en effektiv 

brottsbekämpning kontra den enskildes behov av att skyddas mot rättsliga 

övergrepp från staten.34  

 

I realiteten är det svårt att finna en balansgång mellan de två olika 

funktionerna. För en god brottsutredning erfordras en effektiv straffprocess 

och att antalet felaktiga friande domar minimeras. För en god rättssäkerhet 

krävs i stället att antalet felaktiga fällande domar minimeras. Detta innebär 

att den ena funktionen vanligtvis får ge vika till förmån för den andra.35   

1.5.2 Intressekonflikt  

Hemliga tvångsmedel är viktiga för att den brottsbekämpande verksamheten 

effektivt ska kunna utreda och beivra brott. Användning av de hemliga 

tvångsmedlen kan dock vålla stora skador för den enskilde och dennes 

personliga integritet om de används felaktigt eller verkställs på felaktiga 

grunder.36 Intressekonflikten mellan en effektiv brottsbekämpning och 

 
33 Ekelöf (2016), s. 30 f.; Lindblom, ”Tvekamp eller inkvisition? Reflektioner om 
straffprocessens samhällsfunktion och grundstruktur”, SvJT 1999, s. 626. 
34 SOU 2017:7, s. 23.; Ekelöf (2016), s. 30 f. 
35 Ekelöf (2016), s. 30 f.; Lindblom, ”Tvekamp eller inkvisition? Reflektioner om 
straffprocessens samhällsfunktion och grundstruktur”, SvJT 1999, s. 626. 
36 Bylund (1993), s. 54 f. 
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skyddet för den enskildes personliga integritet kräver därför att en avvägning 

görs i varje enskilt fall.37 Innebörden av begreppen personlig integritet och 

effektivitet behandlas mer utförligt i avsnitt 2.1 respektive 5.1.1. 

1.6 Avgränsningar 

Uppsatsen behandlar hemlig dataavläsning, varvid den huvudsakliga 

framställningen av gällande rätt avser detta tvångsmedel. Övriga hemliga 

tvångsmedel presenteras dock översiktligt, för att läsaren ska få en 

övergripande förståelse för hemliga tvångsmedel i allmänhet samt för att 

hemlig dataavläsning ska kunna ställas i relation till andra hemliga 

tvångsmedel. Framställningen är vidare begränsad till att endast behandla 

nationell rätt.  

1.7 Disposition  

Uppsatsen är uppdelad i åtta kapitel. Efter detta inledande kapitel följer 

kapitel två i vilket det redogörs för skyddet för den personliga integriteten. 

Kapitlet inleds med en redogörelse för de grundläggande bestämmelserna om 

rätten till privatliv enligt regeringsformen (RF) och Europakonventionen. 

Därefter följer en beskrivning av under vilka förutsättningar rättigheten kan 

inskränkas. Vidare behandlas rättspraxis från Europadomstolen, i syfte att 

undersöka om HDAL är förenlig med de villkor och rättssäkerhetsgarantier 

som följer av praxis gällande lagreglering av hemliga tvångsmedel.  

 

I kapitel tre redogörs det för de allmänna principerna som gäller vid 

användning av straffprocessuella tvångsmedel. Därefter förklaras innebörden 

av de hemliga tvångsmedlen i 27 kap. RB, för att läsaren ska få en överblick 

över andra hemliga tvångsmedel. Detta är nödvändigt för att förstå 

innebörden och tillämpningen av hemlig dataavläsning.  

 

 
37 Beckman, ”Godtagbart i ett demokratiskt samhälle? De hemliga tvångsmedlen och rätten 
till personlig integritet.”, SvJT 2006, s. 19 ff.  
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Kapitel fyra innehåller en beskrivning av HDAL och tillhörande förarbeten. 

Kapitlet syftar till att förtydliga innebörden av hemlig dataavläsning, under 

vilka förutsättningar detta hemliga tvångsmedel kan användas samt vilka 

rättssäkerhetsgarantier som följer av lagen.  

 

Framställningen i kapitel fem behandlar lagstiftarens resonemang kring 

HDAL utifrån intressena effektiv brottsbekämpning och den enskildes rätt till 

skydd för sin personliga integritet. Häri presenteras även remissinstansernas 

kritik mot lagen utifrån ovannämnda intressen. I kapitlet redogörs det även 

för skälen till att HDAL har tidsbegränsats, remissinstansernas inställning till 

det och hur en framtida utvärdering av lagen bör göras.  

 

Kapitel sex avser den praktiska tillämpningen av hemliga tvångsmedel. Här 

presenteras Säkerhets- och integritetsskyddsnämndens årsrapport från år 

2020 gällande i vilken omfattning hemlig dataavläsning har använts under 

året. Dessutom redovisas statistik över användningen av hemliga 

tvångsmedel hos de brottsbekämpande myndigheterna för år 2020, i syfte att 

tydliggöra nyttan av dessa hemliga tvångsmedel i förhållande till nyttan av 

hemlig dataavläsning.   

 

I kapitel sju analyseras och diskuteras det som framkommit under arbetets 

gång, varefter uppsatsens frågeställningar besvaras. Kapitlet syftar till att 

kritiskt undersöka HDAL utifrån intressena effektivitet och rätten till skydd 

för den personlig integriteten. Slutligen presenteras uppsatsens avslutande 

reflektioner i kapitel åtta. 
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2 Skydd för den personliga 
integriteten  

2.1 Personlig integritet 

Begreppet personlig integritet saknar en vedertagen definition inom svensk 

rätt.38 Generellt kan personlig integritet definieras som den enskildes fredande 

sfär som denne bör vara tillförsäkrad och där intrång samt insyn ska kunna 

avvisas.39  

Enligt Stig Strömholm, professor emeritus i civilrätt, kan kränkningar i den 

personliga integriteten delas in i tre kategorier, (1) intrång, vare sig i fysisk 

eller annan mening, i den enskildes privata sfär, (2) insamling av information 

om den enskildes privata förhållanden och (3) offentliggörande eller annat 

utnyttjande av material om den enskildes privata förhållanden.40 Ett 

tillgripande av tvångsmedel utgör alltid ett ingrepp i den enskildes personliga 

integritet.41   

Integritetsskyddskommittén har konstaterat att det inte är nödvändigt med en 

entydig definition av begreppet personlig integritet, för att kunna avgöra vilka 

intressen som bör omfattas av ett heltäckande skydd mot obefogade 

integritetsintrång.42  

2.2 Regeringsformen  

Av 1 kap. 2 § första stycket RF framgår att den offentliga makten ska utövas 

med respekt för alla människors lika värde och för den enskildes frihet och 

 
38 Greenstein (2010), s. 174 f.; SOU 1984:54, s. 42. 
39 Prop. 2009/10:80, s. 175.  
40 Strömholm, ”Integritetsskyddet, Ett försök till internationell lägesbestämning”, SvJT 
1971 s. 698. 
41 SOU 1984:54, s. 42. 
42 Prop. 2009/10:80, s. 175.  
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värdighet. Vidare framgår det av 1 kap. 2 § fjärde stycket RF att det allmänna 

ska värna den enskildes privatliv och familjeliv. Målsättningsstadgandet 

fastställer ett av de viktigare målen för en rättsstat, men är inte bindande för 

det allmänna.43  

 

Bestämmelser om de grundläggande friheterna och rättigheterna återfinns i 2 

kap. RF. I 2 kap. 6 § första stycket RF stipuleras att den enskilda gentemot 

det allmänna är skyddad mot bland annat påtvingat kroppsligt ingrepp, 

kroppsvisitation, husrannsakan, hemlig avlyssning och upptagning av 

telefonsamtal. Sedan år 2010 gäller ett utökat skydd mot 

integritetskränkningar,44 vilket kan utläsas i 2 kap. 6 § andra stycket RF. 

Enligt förarbetsuttalanden bedömdes de tidigare bestämmelserna om skyddet 

för den personliga integriteten vara bristfälliga. Med anledning av det ansåg 

regeringen att det fanns ett behov av att utöka integritetsskyddet.45  Av den 

nya bestämmelsen i 2 kap. 6 § andra stycket RF framgår att den enskilde 

gentemot det allmänna är skyddad mot betydande intrång i den personliga 

integriteten, om det sker utan samtycke och innebär övervakning eller 

kartläggning av den enskildes personliga förhållanden.  

 

Skyddet för den personliga integriteten är relativ och får därför begränsas 

genom lag,46 för att tillgodose ändamål som är godtagbara i ett demokratiskt 

samhälle. Begränsningen får dock aldrig gå utöver vad som är nödvändigt 

med hänsyn till det ändamål som har föranlett den och inte heller sträcka sig 

så långt att den utgör ett hot mot den fria åsiktsbildningen såsom en av 

folkstyrelsens grundvalar.47  

 
43 Prop. 1975/76:209, s. 128. 
44 Prop. 2009/10:80, s. 171 f.  
45 Prop. 2009/10:80, s. 175 ff.  
46 2 kap. 20 § första stycket andra punkten RF.  
47 2 kap. 21 § RF.  
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2.3 Europakonventionen 

Europakonventionen gäller som svensk lag.48 Med anledning av det får lag 

eller annan föreskrift inte meddelas i strid med Sveriges åtaganden på grund 

av konventionen.49 I artikel 8.1 i Europakonventionen stadgas envars rätt till 

respekt för sitt privatliv och familjeliv, sitt hem och sin korrespondens. Med 

korrespondens åsyftas här diverse metoder för överföranden av meddelanden 

mellan enskilda. De metoder som omfattas av bestämmelsen är överföring 

genom försändelser med post, radio och elektronisk teknik50 samt telefoniska 

och telegrafiska kommunikationer.51  

Rättigheten är dock inte absolut, varför den kan inskränkas med stöd av lag 

om det i ett demokratiskt samhälle är nödvändigt med hänsyn till statens 

säkerhet, den allmänna säkerheten, landets ekonomiska välstånd eller till 

förebyggande av oordning eller brott eller till skydd för hälsa eller moral eller 

för andra personers friheter och rättigheter.52 Inskränkningen ska således ha 

stöd i en inhemsk lag och uppfylla rimliga anspråk på rättssäkerheten. Det 

ställs därför krav på att lagen ska vara tillgänglig och förutsebar för 

allmänheten samt skydda mot godtycke. Gällande kravet på nödvändighet ska 

det finnas ett angeläget samhälleligt behov av inskränkningen som är 

proportionerlig i förhållande till det ändamål som ska tillgodoses. Det är upp 

till varje konventionsstat att avgöra om en inskränkning är nödvändig, men 

Europadomstolen förbehåller sig rätten att övervaka om detta är påkallat.53  

Vidare framgår av artikel 13 i Europakonventionen att envar har rätt till ett 

effektivt rättsmedel inför en nationell myndighet, ifall den enskildes friheter 

och rättigheter enligt konventionen har kränkts. Effektivt rättsmedel omfattar 

inte enbart rättsmedel inför domstolen, utan även administrativa rättsmedel.54 

 
48 Lag (1994:1219) om den europeiska konventionen angående skydd för de mänskliga 
rättigheterna och de grundläggande friheterna. 
49 2 kap. 19 § RF.  
50 Inklusive e-post. 
51 Danelius (2015), s. 432.  
52 Artikel 8.2 Europakonventionen.  
53 Danelius (2015), s. 369 ff. 
54 Danelius (2015), s. 539. 
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För att ett rättsmedel ska vara effektivt ska prövningen inte vara begränsad, 

utan den ska snarare sträcka sig i stort sett lika långt som Europadomstolens 

egen prövning av om konventionen blivit överträdd.55   

2.4 Praxis från Europadomstolen  

Europadomstolen har tidigare prövat frågor om staters användning av 

hemliga tvångsmedel och konstaterat att hemlig övervakning och 

kommunikation utgör ett ingrepp i artikel 8 i Europakonventionen.56 För att 

ett tillgripande av hemliga tvångsmedel ska vara rättfärdigat enligt etablerad 

praxis och därmed vara förenlig med artikel 8.2 i Europakonventionen måste 

följande tre kriterier vara uppfyllda:57 

1) Inskränkningen måste ha stöd i nationell lag, 

2) Inskränkningen ska vara ägnad att tillgodose de intressen som stadgas 

i artikeln, och 

3) Inskränkningen måste vara nödvändig i ett demokratiskt samhälle. 

 

Ett tillgripande av hemliga tvångsmedel har stöd i lag om tillgripandet är 

föreskriven i en inhemsk lag och lagen är tillgänglig och förutsebar för 

allmänheten.58 Gällande kravet på förutsebarhet framhåller Europadomstolen 

att det inte innebär att den enskilde på förhand ska kunna förutse att den kan 

bli avlyssnad av myndigheterna och agera utefter det.59 Kravet innebär 

snarare att det tydligt ska framgå av inhemsk lag vilka krav som ställs för att 

myndigheterna ska kunna använda hemliga tvångsmedel.60  

 

Därutöver har Europadomstolen framhållit att skyddet för den nationella 

säkerheten och brottsbekämpningen kan utgöra sådana intressen som 

rättfärdigar en inskränkning i artikel 8 i Europakonventionen.61 Vanligtvis 

 
55 Danelius (2015), s. 545. 
56 Liberty m.fl. mot Förenade Kungariket, punkt 56.; Klass m.fl. mot Tyskland, punkt 41.  
57 Kennedy mot Förenade Kungariket, punkt 130.; Leander mot Sverige, punkt 49–50. 
58 Kennedy mot Förenade Kungariket, punkt 151.; Leander mot Sverige, punkt 50–51.  
59 Weber och Saravia mot Tyskland, punkt 93.; Leander mot Sverige, punkt 50–51. 
60 Roman Zakharov mot Ryssland, punkt 229. 
61 Kennedy mot Förenade Kungariket, punkt 147.; Leander mot Sverige, punkt 49.; Klass 
med flera mot Tyskland, punkt 46. 
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använder de brottsbekämpande myndigheterna hemliga tvångsmedel vid sin 

brottsbekämpning, för att skydda samhällsmedborgarna likväl som nationen 

i helhet.62 

 

Vidare ska en inskränkning vara nödvändig, vilket innebär att det ska 

föreligga ett samhälleligt behov av inskränkningen.63 Bedömningen av vad 

som ska anses vara nödvändigt tillfaller staten, som åtnjuter ett visst 

tolkningsutrymme.64 Statens tolkningsutrymme är dock underkastad 

Europadomstolens bedömning.65 Dessutom ska inskränkningen vara 

proportionerlig i förhållande till ingreppet i den enskildes privatliv.66  

 

Det ställs även krav på att staten ska tillförsäkra tillräckliga och effektiva 

garantier mot missbruk.67 För att undvika maktmissbruk vid användning av 

hemliga tvångsmedel har Europadomstolen, i sin praxis, utvecklat följande 

minimigarantier som bör föreskrivas i nationell lag:68   

1) Arten av de lagöverträdelser som kan ge upphov till beslut om 

åtgärden.  

2) En definition av de personkategorier som kan riskera att bli föremål 

för åtgärden. 

3) En begränsning av åtgärdens varaktighet.  

4) Regler för undersökning, användning samt lagring av erhållna data.  

5) Försiktighetsåtgärder som ska vidtas vid utlämnade av data till 

utomstående. 

6) Omständigheter under vilka erhållna data kan eller måste förstöras 

alternativt raderas.  

Utöver kravet på förutsebarhet och tydlighet har Europadomstolen fastslagit 

att det, vid tillgripande av hemliga tvångsmedel, även finns ett krav på 

 
62 Se avsnitt 3.2 och 4.4. 
63 Leander mot Sverige, punkt 49 och 58–59.  
64 Cameron (2018), s. 120 f. 
65 Roman Zakharov mot Ryssland, punkt 232. 
66 Segerstedt-Wiberg m.fl. mot Sverige, punkt 88.  
67 Roman Zakharov mot Ryssland, punkt 232. 
68 Roman Zakharov mot Ryssland, punkt 231.; Association for European Integration and 
Human Rights och Ekimdzhiev mot Bulgarien, punkt 75–76. 



 21 

effektiva rättsmedel till skydd för den personliga integriteten.69 Med effektiva 

rättsmedel avses ett rättsmedel som möjliggör för en tillfredsställande 

prövning av ett klagomål. Kravet på effektiva rättsmedel innebär således att 

det ska finnas reella möjligheter till prövning av en fråga som avser 

rättigheterna i Europakonventionen.70 Den enskilde ska även underrättas om 

användningen av hemliga tvångsmedel i efterhand, om en sådan underrättelse 

kan lämnas utan att syftet med åtgärden går förlorad.71 

Europadomstolen har även fastställt att lagreglering gällande hemliga 

tvångsmedel måste innehålla bestämmelser om kontrollmekanismer för att 

skydda mot missbruk. Domstolen har dock inte kunnat fastslå hur detta ska 

regleras i den nationella lagen, då det beror på åtgärdernas art, omfattning och 

varaktighet, vilka motiv som kan ge upphov till beslut, utförande och 

övervakande av åtgärden samt vilken typ av rättsmedel som finns i nationell 

lag.72 

Slutligen bör det enligt etablerad praxis finnas ett tillsynsorgan som 

kontinuerligt utövar tillsyn över användningen av hemliga tvångsmedel. 

Tillsynsorganet ska vara objektiv och självständigt i förhållande till den 

verkställande makten och ha tillräckliga befogenheter för att fortlöpande göra 

kontroller.73  

 

 

 

 
69 Centrum för rättvisa mot Sverige, punkt 178 samt 182–184. 
70 Danelius (2015), s. 539.  
71 Roman Zakharov mot Ryssland, punkt 287. 
72 SOU 2017:89, s. 71.; Uzun mot Tyskland, punkt 62–63. 
73 Roman Zakharov mot Ryssland, punkt 275.  
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3 Straffprocessuella 
tvångsmedel 

3.1 Allmänna principer vid användning av 
tvångsmedel  

Vid användning av straffprocessuella tvångsmedel gäller legalitetsprincipen, 

behovsprincipen, proportionalitetsprincipen och ändamålsprincipen. 

Principerna ska alltid tillämpas vid beslut om och tillämpning av 

tvångsmedel.74 Nedan presenteras principerna.  

3.1.1 Legalitetsprincipen 

Legalitetsprincipen ger uttryck för att en myndighet inte utan stöd i lag eller 

annan författning får ingripa i den enskildes rättssfär, vilket även framgår av 

1 kap. 1 § tredje stycket RF och artikel 8.2 i Europakonventionen.75 Detta 

innebär att användning av tvångsmedel rättfärdigas enbart om det finns 

lagstöd. Med anledning av de konsekvenser ett ingripande med tvångsmedel 

kan få för den enskilde ska bestämmelser om tvångsmedel tolkas restriktivt.76 

Analogisk tolkning av bestämmelsen är dock godtagbar om det utvidgar 

rättskyddet för den enskilde.77  

3.1.2 Ändamålsprincipen 

Enligt ändamålsprincipen får tvångsmedel enbart användas för de i lagen 

angivna ändamålen.78 Detta stipuleras även i 2 kap. 20–21 §§ RF, vari 

framgår att begränsningen endast får göras för att tillgodose ändamål som är 

 
74 Ekelöf (2018), s. 40 ff.; Lindberg (2018), s. 21 ff. 
75 Ekelöf (2018), s. 40.  
76 Lindberg (2018), s. 21. 
77 NJA 2015 s. 631. 
78 Ekelöf (2018), s. 41.  
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godtagbara i ett demokratiskt samhälle.79 En liknande bestämmelse finns i 

artikel 8.2 i Europakonventionen. Att använda ett tvångsmedel i syfte att få 

fram överskottsinformation, det vill säga information om annat än det brott 

som förundersökningen avser, är inte tillåtet inom ramen för 

ändamålsprincipen.80 Principen fastställer således att det i lagstiftning om 

tvångsmedel ska framgå vilka ändamål den avser att tillgodose.81 

 

Ändamålsprincipen är överordnad behovsprincipen och 

proportionalitetsprincipen, eftersom frågor om tvångsmedlets faktiska behov 

och proportionalitet i förhållande till inskränkningen aktualiseras enbart om 

ändamålet med tvångsmedlet är tillåtet.82  

3.1.3 Behovsprincipen 

Enligt behovsprincipen får tvångsmedel endast användas om det finns ett 

påtagligt behov av tvångsmedlet och det inte går att uppnå avsedd effekt med 

mildare metoder.83 Ett tvångsmedel måste därför vara verkningsfullt och 

medföra att det önskade resultatet uppnås.84 Ett beslut om tvångsmedel får 

inte vara mer ingripande än vad som objektivt är motiverat.85 Användningen 

av ett tvångsmedel måste upphöra så snart det avsedda resultatet har uppnåtts 

eller om det inte längre finns anledning att använda tvångsmedlet.86  

3.1.4 Proportionalitetsprincipen 

Inför varje beslut om tvångsmedel ska beslutsfattaren, enligt 

proportionalitetsprincipen, bedöma om arten, räckvidden, varaktigheten och 

styrkan av intrånget är rimlig i förhållande till det önskade resultatet. Ett 

tvångsmedel blir endast aktuellt om skälen för ingripandet uppväger det 

 
79 Lindberg (2018), s. 22.  
80 Ekelöf (2018), s. 41. 
81 Bylund (1993), s. 56.  
82 Lindberg (2018), s. 23.  
83 Ekelöf (2018), s. 41.; Lindberg (2018), s. 25. 
84 Ekelöf (2018), s. 41. 
85 Lindberg (2018), s. 25. 
86 Lindberg (2018), s. 25. 
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intrång och men som åtgärden innebär för den enskilde.87  

Proportionalitetsprincipen innebär alltså att om det aktuella tvångsmedlet 

medför alltför allvarliga skadeverkningar ska ett annat lämpligt eller inget 

tvångsmedel användas.88  

 

Slutligen ska det sägas att proportionalitetsprincipen och behovsprincipen 

kan överlappa varandra, genom att det kan föreligga ett behov av att använda 

tvångsmedel även om detta inte är proportionerligt i förhållande till dess syfte. 

De brottsbekämpande myndigheterna kan i ett sådant fall inte tillgripa med 

det specifika tvångsmedlet.89  

3.2 Hemliga tvångsmedel  

För att kunna förstå och analysera hemlig dataavläsning som ett nytt hemligt 

tvångsmedel erfordras en kort redogörelse för övriga hemliga tvångsmedel i 

27 kap. RB, vilket följer av nedan.  

 

Hemlig avlyssning av elektronisk kommunikation får, enligt 27 kap. 18 och 

20 §§ RB, användas av de brottsbekämpande myndigheterna för att avlyssna 

mobiltelefoner och avläsa skriftlig kommunikation såsom e-post, sms eller 

andra meddelanden.90 

 

Hemlig övervakning av elektronisk kommunikation används, enligt 27 kap. 

19–20 §§ RB, för att inhämta trafikuppgifter, lokaliseringsuppgifter och 

uppgifter från basstationstömning som är en särskild typ av 

lokaliseringsuppgift. Med trafikuppgifter avses information mellan olika 

teleadresser som de brottsbekämpande myndigheterna kan ta del av, för att 

undersöka vilka som ringer eller skickar meddelanden till varandra. Dessa 

uppgifter får myndigheterna tillgång till utan att informationen avlyssnas eller 

avläses. Hemlig övervakning av elektronisk kommunikation är således ett 

 
87 Ekelöf (2018), s. 42.; Lindberg (2018), s. 27. 
88 Lindberg (2018), s. 27. 
89 Ekelöf (2018), s. 42. 
90 Ekelöf (2018), s. 84.; Lindberg (2018), s. 516 f.  
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mildare tvångsmedel än hemlig avlyssning av elektronisk kommunikation. 

Med lokaliseringsuppgifter avses uppgifter som tydliggör på vilka 

geografiska platser en elektronisk kommunikation har befunnit sig på. Utifrån 

den informationen kan det exempelvis bekräftas eller uteslutas att den 

misstänkte har befunnit sig på den aktuella brottsplatsen. Med 

basstationstömning kan telefonmaster tömmas, i syfte att undersöka vilka 

mobiltelefoner som har varit uppkopplade till en specifik telefonmast och 

därmed avgöra var den misstänkte befann sig vid brottstillfället.91  

 

Hemlig kameraövervakning innebär, enligt 27 kap. 20 a- 20 b §§ RB, att det 

installeras fjärrstyrda kameror eller liknande instrument för hemlig 

personövervakning.92 Hemlig kameraövervakning kan användas på 

brottsplatsen eller en annan plats där den misstänkte kan antas att uppehålla 

sig.93  

 

Hemlig rumsavlyssning, också kallat buggning, kan enligt 27 kap. 20 d § RB 

användas för att med ett tekniskt hjälpmedel avlyssna tal i enrum såsom 

telefonsamtal, samtal mellan andra samt förhandlingar vid sammanträden 

som allmänheten inte har tillträde till. Rumsavlyssning får göras på de platser 

där det finns särskild anledning att anta att den misstänkte kommer att 

uppehålla sig.94 Detta innefattar den misstänktes bostad, men även andra 

personers stadigvarande bostad får avlyssnas om det finns synnerlig 

anledning att anta att den misstänkte kommer att uppehålla sig där.95 Däremot 

får bland annat medieredaktioner, läkarmottagningar och advokatkontor inte 

avlyssnas.96   

 

För samtliga hemliga tvångsmedel gäller som huvudregel att den enskilde ska 

vara skäligen misstänkt. Enbart hemlig övervakning av elektronisk 

kommunikation och hemlig kameraövervakning kan riktas mot en annan 

 
91 Ekelöf (2018), s. 84.; Lindberg (2018), s. 545 f.  
92 Ekelöf (2018), s. 85.   
93 27 kap. 20 b § andra stycket RB. 
94 27 kap. 20 e § andra stycket RB.  
95 Ekelöf (2018), s. 85. 
96 27 kap. 20 e § tredje stycket RB.; Ekelöf (2018), s. 85.  
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person än den som är skäligen misstänkt. Dessutom måste åtgärden vara av 

synnerlig vikt för utredningen i samtliga fall.97 Definitionen av synnerlig vikt 

förklaras i avsnitt 4.4.1.  

 

Som huvudregel får en åklagare fatta intermistiska beslut om hemlig 

avlyssning av elektronisk kommunikation, hemlig övervakning av 

elektronisk kommunikation och hemlig kameraövervakning.98 Endast i 

undantagsfall får en åklagare besluta intermistiskt om hemlig 

rumsavlyssning.  Undantaget är tillämplig om riket är i krigsfara eller om det 

råder sådana utomordentliga förhållanden som är föranledda av krig eller 

krigsfara.99 

 

Slutligen kan tillstånd för samtliga hemliga tvångsmedel, med undantag för 

hemlig rumsavlyssning, beviljas i underrättelseverksamhet i syfte att 

förhindra vissa särskilt allvarliga brott som stadgas i 1 § lagen (2007:979) om 

åtgärder för att förhindra vissa särskilt allvarliga brott (preventivlagen). De 

brott som stadgas i bestämmelsen är bland annat terroristbrott, mord, sabotage 

och spioneri. I nästföljande kapitel redogörs det för hemlig dataavläsning.  

 

 
97 27 kap. 18–20 e §§ RB. 
98 27 kap. 21 a § första stycket RB. 
99 2 och 28 §§ lagen (1988:97) om förfarandet hos kommunerna, 
förvaltningsmyndigheterna och domstolarna under krig eller krigsfara m.m. 



 27 

4 Lagen (2020:62) om hemlig 
dataavläsning  

4.1 Behov av ett nytt tvångsmedel 

Med den snabba teknikutvecklingen har det skapats nya förutsättningar för 

kriminella att planera och begå brott, något som har försvårat arbetet hos de 

brottsbekämpande myndigheterna. Detta då tidigare hemliga tvångsmedel 

inte har följt samma utveckling och har blivit mindre effektiva, vilket det ska 

redogöras för nedan.100  

 

Användandet av krypteringstjänster samt anonymiseringstjänster har ökat 

markant. Detta har försvårat de brottsbekämpande myndigheternas arbete, då 

det numera  nästintill är omöjligt för myndigheterna att ta del av 

informationen i och uppgifter om meddelanden genom hemlig avlyssning av 

elektronisk kommunikation och hemlig övervakning av elektronisk 

kommunikation. Enligt uppgifter från Polismyndigheten är dessutom över 90 

procent av den avlyssnade internettrafiken krypterad idag. Detta innebär att 

de brottsbekämpande myndigheterna knappt kommer åt 10 procent av 

informationen som kan avlyssnas eller övervakas.101 Med hemlig 

dataavläsning kan de brottsbekämpande myndigheterna komma åt krypterade 

och anonymiserade uppgifter i realtid, något som inte har varit möjligt med 

andra hemliga tvångsmedel.102 Hemlig dataavläsning möjliggör således för 

insamling av uppgifter i ett sammanhang och genom en enda åtgärd. 

 

Därutöver har verkställigheten av hemlig kameraövervakning och hemlig 

rumsavlyssning försvårats, då den verkställande myndigheten i flera fall inte 

längre kan bereda sig tillgång till den plats ett tillstånd avser eller att det inte 

 
100 Prop. 2019/20:64, s. 69 f.  
101 Prop. 2019/20:64, s. 70 ff.  
102 Se avsnitt 4.4.1.2–4.4.1.3. 
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är möjligt att montera den tekniska utrustningen på ett lämpligt ställe.103 

Hemlig dataavläsning kan underlätta verkställigheten av hemlig 

kameraövervakning och hemlig rumsavlyssning, genom att det inte alltid 

krävs en fysisk installation.104 På så sätt kan hemlig dataavläsning även 

användas som verkställighetsmetod för andra hemliga tvångsmedel.  

 

Mot bakgrund av effekterna med hemlig dataavläsning, som det har 

redogjorts för ovan, har de brottsbekämpande myndigheterna framfört att det 

finns ett påtagligt behov av tvångsmedlet. Enligt de brottsbekämpande 

myndigheterna kan hemlig dataavläsning dels användas för att samla in 

uppgifter som inte kan samlas in genom andra tvångsmedel, dels som 

verkställighetsmetod för befintliga hemliga tvångsmedel.105  

4.2 Hemlig dataavläsning 

Av 1 § HDAL framgår definitionen av hemlig dataavläsning. Hemlig 

dataavläsning är en metod för de brottsbekämpande myndigheterna att, i 

hemlighet och med en teknisk utrustning som kan användas för 

kommunikation, få information om hur utrustningen används och har 

använts samt vilken information som finns i den. Det kan därför sägas att 

metoden är uppdelad i två sektioner, dels att de brottsbekämpande 

myndigheterna bereder sig tillgång till den tekniska utrustningen som 

används för kommunikation, dels att de därefter tar del av informationen 

som finns i den.106 All information som kan läsas av i en dator eller annan 

läsbar form omfattas av bestämmelsen.107 

 

Några exempel på sådan teknisk utrustning som åsyftas i lagen är datorer, 

mobiltelefoner och surfplattor med tillhörande utrustning som är kopplad108 

med informationssystemet såsom högtalare, tangentbord och USB-minne. 

 
103 Prop. 2019/20:64, s. 72 f.  
104 Se avsnitt 4.4.1.2–4.4.1.3. 
105 Prop. 2019/20:64, s. 69 ff.  
106 Prop. 2019/20:64, s. 55. 
107 Prop. 2019/20:64, s. 209.  
108 Sammankopplingen kan vara fysisk eller via blåtandsteknik.  
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Detta innebär dock inte att hela nätverket som exempelvis datorn är ansluten 

till eller all utrustning som är ansluten till nätverket får ingå i det 

informationssystem som får läsas av. Här erfordras en avvägning av vad som 

rimligtvis kan ingå i det informationssystem som anges i tillståndet.109  

 

Hemlig dataavläsning kan även användas mot konton till 

kommunikationstjänster, lagringstjänster eller andra liknande tjänster. 

Anledningen är att dessa kan möjliggöra åtkomst till uppgifter i de från olika 

elektroniska kommunikationsutrustningar, vid exempelvis inknappning av 

lösenord.110   

4.3 Förutsättningar för hemlig 
dataavläsning  

I 2 § HDAL stadgas vad ett tillstånd till hemlig dataavläsning får omfatta.  

Varje punkt kräver ett enskilt tillstånd.111 Enligt bestämmelsen kan tillstånd 

till hemlig dataavläsning beviljas för att läsa av eller ta upp; 112 

1) kommunikationsavlyssningsuppgifter, 

2) kommunikationsövervakningsuppgifter, 

3) platsuppgifter, 

4) kameraövervakningsuppgifter, 

5) rumsavlyssningsuppgifter, 

6) uppgifter som finns lagrade i ett avläsningsbart informationssystem 

men som inte avses i 1–5, eller 

7) uppgifter som visar hur ett avläsningsbart informationssystem 

används men som inte avses i 1–6. 

 

Hemlig dataavläsning kan alltså dels användas som verkställighetsmetod för 

att inhämta uppgifter som kan samlas in genom övriga hemliga tvångsmedel 

 
109 Prop. 2019/20:64, s. 210 ff.  
110 Prop. 2019/20:64, s. 211. 
111 18 § första stycket p.3 HDAL. 
112 Prop. 2019/20:64, s. 213. 
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men som inte kan kommas åt på grund av den tekniska utvecklingen (punkt 

ett till fem), dels som ett nytt hemligt tvångsmedel för att inhämta uppgifter 

som inte går att samla in genom andra hemliga tvångsmedel (punkt sex till 

sju).113  

 
Av 3 § HDAL framgår att ett tillstånd till hemlig dataavläsning endast får 

beviljas om skälen för åtgärden uppväger det intrång eller men i övrigt som 

åtgärden innebär för den som åtgärden riktas mot eller för något annat 

motstående intresse. Bestämmelsen ger därmed uttryck för 

proportionalitetsprincipen. Innan en ansökan om hemlig dataavläsning görs 

ska den som ansöker om tillståndet redan ha utrönt om övriga tvångsmedel 

inte är tillräckliga. Detta innebär dock inte att övriga tvångsmedel ska ha 

använts och misslyckats för att tillstånd till hemlig dataavläsning ska kunna 

beviljas.114 

 

Ett tillstånd till hemlig dataavläsning är proportionerlig först om andra 

åtgärder inte är tillräckliga, skulle vara väsentligt svårare att genomföra eller 

kan förväntas leda till större integritetsintrång än hemlig dataavläsning.115 De 

brottsbekämpande myndigheterna ska kontinuerligt beakta 

proportionalitetsprincipen under hela förfarandet, det vill säga även efter att 

tillstånd för hemlig dataavläsning har beviljats.116 

4.4 Tillämpningsområdet för hemlig 
dataavläsning  

4.4.1 Under en förundersökning  

För att tillstånd om hemlig dataavläsning ska kunna beviljas krävs det att 

åtgärden är av synnerlig vikt för utredningen.117 För att en åtgärd ska vara av 

 
113 Prop. 2019/20:64, s. 68 f. 
114 Prop. 2019/20:64, s. 214 f.  
115 Prop. 2019/20:64, s. 214 f.  
116 Prop. 2005/06:178, s. 101.; SOU 1995:47, s. 324. 
117 4 § första stycket HDAL.  
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synnerlig vikt ska det bedömas vilka uppgifter som åtgärden kan ge åtkomst 

till och därefter avgöra om dessa uppgifter kan ge avsedd effekt. Vidare 

innebär kravet att utredningsläget ska vara sådant att hemlig dataavläsning är 

nödvändig. Det ska således ha gjorts en avvägning om att andra åtgärder inte 

är tillräckliga, är väsentligt svårare att genomföra eller kan förväntas leda till 

större integritetsintrång än hemlig dataavläsning.118 

 

Under en förundersökning får tillstånd till hemlig dataavläsning beviljas för 

brott med ett minimistraff om fängelse i två år, samhällsfarliga brott som 

stadgas i 27 kap. 2 § andra stycket 2–7 RB, vid försök, förberedelse eller 

stämpling till de hittills angivna brotten, eller vid annat brott om det med 

hänsyn till omständigheterna kan antas att brottets straffvärde överstiger 

fängelse i två år.119 De brott som föreskrivs i 27 kap. 2 § andra stycket 2–7 

RB är bland annat mordbrand, högförräderi, spioneri och terroristbrott. Det 

kan därför konstateras att hemlig dataavläsning används vid allvarlig 

brottslighet.  

 

Av 4 § andra stycket HDAL framgår att ett tillstånd endast får avse ett 

avläsningsbart informationssystem som används, eller om det finns särskild 

anledning att anta har använts eller kommer att användas, av någon som är 

skäligen misstänkt för brottet. Huvudregeln i en förundersökning är således 

att hemlig dataavläsning enbart får beviljas om personen i fråga är skäligen 

misstänkt för ett konkret brott.120 För att nå upp till beviskravet för skäligen 

misstänkt krävs det, utöver att misstanken avser ett konkret brott, att det finns 

konkreta omständigheter i det enskilda fallet som med viss styrka talar för 

misstanken, att utredningen är robust och tillräckligt utrett samt att det 

framstår som mer sannolikt att den misstänkte är skyldig än oskyldig.121  

 

En annan huvudregel som stadgas i 4 § andra stycket HDAL är att 

informationssystemet måste användas av den misstänkte. Den misstänkte ska 

 
118 Prop. 2019/20:64, s. 216.; Se avsnitt 4.3.  
119 4 § första stycket HDAL. 
120 Prop. 2019/20:64, s. 216.; Andersson (2017), s. 59 ff.  
121 Andersson (2017), s. 42 ff.  
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kunna använda det avläsningsbara informationssystemet genom att bland 

annat ringa, skicka meddelanden, spara elektronisk information eller koppla 

upp sig mot internet. Det ställs inte krav på att den misstänkte ska äga 

informationssystemet eller vara den enda som använder det. Om flera 

använder informationssystemet kan tillstånd beviljas om den misstänkte är en 

av de som använder det.122  

4.4.1.1 Kommunikationsavlyssningsuppgifter, 
kommunikationsövervakningsuppgifter och 
platsuppgifter 

I 4 § tredje stycket HDAL finns ett undantag till huvudregeln om att 

informationssystemet måste användas av den misstänkte. Av bestämmelsen 

framgår att ett tillstånd som gäller kommunikationsavlyssningsuppgifter, 

kommunikationsövervakningsuppgifter eller platsuppgifter får beviljas för ett 

annat avläsningsbart informationssystem än det den misstänkte använder, om 

det finns synnerlig anledning att anta att den misstänkte under den tid som 

tillståndet avser har kontaktat eller kommer att kontakta 

informationssystemet. På grund av kravet på synnerlig vikt tillämpas 

undantaget restriktivt.123 Det ska enligt förarbeten vara i princip säkert att den 

misstänkte kommer att ta kontakt med informationssystemet.124 Vid 

terrorismrelaterad eller grov organiserad brottslighet är hemlig dataavläsning 

vanligtvis av synnerlig vikt, men vid annan brottslighet är det ytterst sällan av 

synnerlig vikt med hemlig dataavläsning mot någon annan än den 

misstänkte.125  

 

Gällande kravet på skäligen misstänkt finns det också ett undantag till det i 5 

§ första stycket HDAL. Av bestämmelsen framgår att ett tillstånd som gäller 

kommunikationsövervakningsuppgifter eller platsuppgifter får beviljas för att 

utreda vem som skäligen kan misstänkas för ett brott som avses i 4 §. Om             

åtgärden används för avläsning eller upptagning av 

 
122 Prop. 2019/20:64, s. 217.  
123 Prop. 2019/20:64, s. 217. 
124 Prop. 2019/20:64, s. 217.; Prop. 2002/03:74, s. 49. 
125 Prop. 2019/20:64, s. 217. 
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kommunikationsövervakningsuppgifter får den endast avse meddelanden i 

förfluten tid. Begränsningen gäller inte för platsuppgifter. Även här krävs det 

att åtgärden är av synnerlig vikt för utredningen.126  

 

Hemlig dataavläsning får, enligt 5 § andra stycket HDAL, endast avse ett 

avläsningsbart informationssystem som har använts vid ett brott eller i 

anslutning till en brottsplats vid brottstidpunkten eller som av någon annan 

anledning är av synnerlig vikt för utredningen. Ett informationssystem som 

har använts vid ett brott har haft en väsentlig betydelse vid genomförandet av 

brottet eller använts för att befrämja brottet. Användning av ett 

informationssystem i anslutning till en brottsplats blir aktuellt om det 

exempelvis rör sig om en mobiltelefon som har använts för att ringa eller 

skicka meddelanden ifrån eller nära brottsplatsen. Exempel på vad som kan 

utgöra en annan anledning är informationssystem som har använts vid flykt 

från en brottsplats. 127 

4.4.1.2 Kameraövervakningsuppgifter 

Tillstånd till hemlig dataavläsning gällande kameraövervakningsuppgifter får 

enligt 4 § fjärde stycket HDAL endast beviljas till en plats där den misstänkte 

kan antas komma att uppehålla sig. En sådan plats får dock inte vara någons 

stadigvarande bostad. Det kan vara fråga om flera platser och antalet platser 

kan ökas efter ett nytt domstolsbeslut.128  

 

Genom hemlig kameraövervakning har de brottsbekämpande myndigheterna 

tidigare fått installera och montera kameror som övervakar den misstänkte. 

Med hemlig dataavläsning kan myndigheten genom att aktivera en befintlig 

kamera i ett informationssystem, såsom en dator eller mobiltelefon, direkt ta 

del till av informationen. Det ankommer därför på den brottsbekämpande 

myndigheten att vid verkställandet tillförsäkra sig om att det är möjligt att 

respektera platskravet, exempelvis genom fysisk spaning.129 

 
126 Prop. 2019/20:64, s. 218.  
127 Prop. 2019/20:64, s. 219. 
128 Prop. 2019/20:64, s. 218. 
129 Prop. 2019/20:64, s. 218. 
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4.4.1.3 Rumsavlyssningsuppgifter 

Av 6 § första stycket HDAL framgår att ett tillstånd till hemlig dataavläsning 

som gäller rumsavlyssningsuppgifter endast får beviljas vid en 

förundersökning om brott som avses i 27 kap. 20 d § andra stycket RB. Enligt 

det sistnämna lagrummet kan tillstånd beviljas vid förundersökning för bland 

annat brott som har ett ministraff på fyra års fängelse såsom mord, dråp och 

grov våldtäkt. Det ställs alltså högre krav på rumsavlyssningsuppgifter än 

övriga uppgifter, där minimistraffet är två års fängelse. Även här gäller kravet 

på att åtgärden ska vara av synnerlig vikt för utredningen.130  

 

Enligt 6 § andra stycket HDAL får hemlig dataavläsning endast användas på 

en plats där det finns särskild anledning att anta att den misstänkte kommer 

att uppehålla sig. Om platsen är någon annan stadigvarande bostad än den 

misstänktes, får tillstånd till hemlig dataavläsning endast beviljas om det finns 

synnerlig anledning att anta att den misstänkte kommer att uppehålla sig där. 

Kravet avser enbart annan stadigvarande bostad och inte tillfälliga boenden, 

såsom hotellrum och möteslokaler. Det innebär att det i princip ska stå klart 

att den misstänkte kommer att uppehålla sig på den aktuella platsen under den 

tid som tillståndet gäller.131  

 

Hemlig dataavläsning gällande rumsavläsningsuppgifter avviker från hemlig 

rumsavlyssning. I det senare fallet får den brottsbekämpande verksamheten 

installera avlyssningsutrustningen där den misstänkte förväntats uppehålla 

sig. Vid användning av hemlig dataavläsning aktiveras i stället en funktion, 

exempelvis en mikrofon i en dator, mobiltelefon eller läsplatta. Det är därför 

av stor vikt att den som prövar ansökan om hemlig dataavläsning säkerställer 

hur den brottsbekämpande verksamheten ska bevaka informationssystemet, 

så att det används på den plats som tillståndet avser.132   

 
130 Prop. 2019/20:64, s. 219.  
131 Prop. 2019/20:64, s. 220. 
132 Prop. 2019/20:64, s. 220. 
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4.4.2 Utanför en förundersökning  

4.4.2.1 Förhindrande av vissa särskilt allvarliga brott  

Tillstånd för hemlig dataavläsning kan även beviljas i viss 

underrättelseverksamhet, för att förhindra vissa särskilt allvarliga brott som 

stipuleras i 1 § preventivlagen. De brott som åsyftas här är bland annat 

terroristbrott, mord, sabotage och spioneri. För att ett tillstånd ska kunna 

beviljas enligt 7 § HDAL ska det finnas en påtaglig risk för att personen 

kommer att utöva sådan brottslig verksamhet.133 Bedömningen om det 

föreligger en påtaglig risk ska grundas på konkreta omständigheter som är 

förhanden vid beslutstillfället, och inte på lösa spekulationer. Det ska således 

finnas en klar och konkret risk.134 Tillstånd kan även beviljas om det finns en 

påtaglig risk för att en sådan brottslig verksamhet kommer att utövas inom en 

organisation eller grupp och det kan befaras att en person som tillhör eller 

verkar för organisationen eller gruppen medvetet kommer att främja 

verksamheten.135 Bedömningen bör vanligtvis göras mot bakgrund av de 

uppgifter som har framkommit i polisens underrättelseverksamhet och 

spaningsverksamhet samt det internationella polisiära samarbetet.136 

Åtgärden om hemlig dataavläsning måste vara av synnerlig vikt för 

utredningen.137 

4.4.2.2 Särskild utlänningskontroll 

I 9 § första stycket HDAL fastställs att tillstånd till hemlig dataavläsning kan 

beviljas för att läsa av eller ta upp uppgifter i ett avläsningsbart 

informationssystem som används, eller som det finns särskild anledning att 

anta har använts eller kommer att användas, av en utlänning i två fall. Det 

första omfattar fall där utlänningen omfattas av ett avvisningsbeslut på grund 

av att denne befaras att begå eller medverka till terroristbrott eller försök, 

förberedelse eller stämpling till sådant brott.138 I det andra fallet omfattas den 

 
133 7 § första stycket första punkten HDAL. 
134 Prop. 2013/14:237, s. 106.  
135 7 § första stycket andra punkten HDAL. 
136 Prop. 2019/20:64, s. 221.; Prop. 2005/06:177, s. 83. 
137 7 § andra stycket HDAL.  
138 1 § andra punkten lagen (1991:572) om särskild utlänningskontroll.  
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utlänning som har fått ett avvisningsbeslut eller utvisningsbeslut enligt 

utlänningslagen (2005:71), men som hade kunnat utvisas enligt 

bestämmelserna om terrorism. 

 

Ett sådant tillstånd får enbart ges om det är av synnerlig vikt och det är 

väsentligt att utreda om utlänningen, gruppen eller organisationen som denne 

är med i planlägger eller förbereder ett terroristbrott.139  

4.4.2.3 Förebyggande, förhindrande och upptäckande 
av brottslig verksamhet 

Tillstånd till hemlig dataavläsning får även ges för 

kommunikationsövervakningsuppgifter eller platsuppgifter, enligt 10 § 

HDAL, om åtgärden är av synnerlig vikt för att förebygga, förhindra eller 

upptäcka brottslig verksamhet som framgår av 2 § lagen (2012:278) om 

inhämtning av uppgifter om elektronisk kommunikation i de 

brottsbekämpande myndigheternas underrättelseverksamhet 

(inhämtningslagen). Några exempel på brott som omfattas av bestämmelsen 

är brott som inte har ett lindrigare straff än två års fängelse, sabotage, kapning 

och spioneri. Ett tillstånd som gäller kommunikationsövervakningsuppgifter 

får endast avse uppgifter i förfluten tid.140  

4.5 Rättsäkerhetsgarantier 

4.5.1 Förbud mot hemlig dataavläsning 

Det råder förbud mot hemlig dataavläsning för ett avläsningsbart 

informationssystem som stadigvarande används eller är särskilt avsett att 

användas i verksamhet där tystnadsplikt gäller enligt grundlagen, exempelvis 

i medieföretag, samt i verksamhet som bedrivs av bland annat advokater, 

psykologer, läkare eller av präster inom trossamfund.141  

 

 
139 9 § fjärde stycket HDAL.; Prop. 2019/20:64, s. 223. 
140 10 § tredje stycket HDAL.  
141 11 § HDAL. 
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Datorer, mobiltelefoner eller annan liknande teknisk utrustning som används 

eller är särskilt avsett att användas i verksamheten omfattas strikt av förbudet. 

Däremot omfattas inte privata mobiltelefoner eller datorer av skyddet, trots 

att utrustningen ibland kan användas i arbetssyfte. Likaså omfattas inte 

privata konton på sociala medier av skyddet, även om inloggning görs från en 

teknisk utrustning som används i arbetet. Följaktligen innebär detta att hemlig 

dataavläsning får avse privata mobiltelefoner och datorer samt privata konton 

på sociala medier.142 

 

Då bestämmelsen enbart ställer krav på att det ska vara fråga om ett 

avläsningsbart informationssystem och inte på var detta är beläget har den 

fysiska arbetsplatsen inte någon betydelse för om det kan bli aktuellt med 

hemlig dataavläsning. Detta innebär att hemlig dataavläsning kan tillämpas 

även om den tekniska utrustningen är lokaliserad utanför arbetsplatsen.143  

4.5.2 Tillståndsprövning 

Enligt 14 § HDAL ska beslut om hemlig dataavläsning som huvudregel alltid 

fattas av domstolen. Det är en åklagare som ansöker om tillstånd till hemlig 

dataavläsning, med undantag för när ansökan gäller hemlig dataavläsning för 

särskild utlänningskontroll. I de fallen görs ansökan av Polismyndigheten 

eller Säkerhetspolisen.144  

 

När en ansökan om hemlig dataavläsning har kommit in till domstolen ska 

rätten, enligt 16 § första stycket HDAL, så snart som möjligt utse ett offentligt 

ombud i ärendet och hålla ett sammanträde. Här fastställs således ett 

ovillkorligt krav på offentligt ombud i domstolen vid prövning om hemlig 

dataavläsning. Denna bestämmelse avviker från vissa andra bestämmelser om 

övriga hemliga tvångsmedel, då kravet på offentligt ombud inte gäller vid 

hemlig övervakning av elektronisk kommunikation eller vid prövning av 

inhämtning enligt inhämtningslagen. Ombudet har i uppgift att företräda 

 
142 Prop. 2019/20:64, s. 225.  
143 Prop. 2019/20:64, s. 226. 
144 Prop. 2019/20:64, s. 229.  
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enskildas integritetsintressen i allmänhet, och inte den misstänktes intresse i 

synnerhet. Det offentliga ombudet är med vid alla beslut som tas i fråga om 

hemlig dataavläsning, det vill säga vid grundbeslut så väl som vid ett 

eventuellt kompletterande beslut. Ombudet har möjlighet att ta del av det 

material som finns i ärendet, ge sin syn på saken och överklaga domstolens 

beslut.145 Vid ett sammanträde ska det offentliga ombudet närvara 

tillsammans med den som gjort ansökan eller anmälan, det vill säga antingen 

åklagaren, Polismyndigheten eller Säkerhetspolisen.146 

 

I undantagsfall får en åklagare enligt 17 § HDAL fatta ett intermistiskt beslut 

om hemlig dataavläsning. Så är fallet om det finns en risk att syftet med 

åtgärden går förlorat ifall beslut om åtgärden inte fattas omgående. 

Exempelvis kan domstolen vara stängd när ett beslut måste fattas eller att en 

domstolsprövning skulle dra ut på tiden så att syftet med åtgärden går förlorat. 

Ett sådant tillstånd får inte avse hemlig dataavläsning gällande 

rumsavlyssningsuppgifter eller hemlig dataavläsning vid särskild 

utlänningskontroll. Vid ett intermistiskt beslut ska åklagaren, genom en 

skriftlig anmälan, skyndsamt underrätta domstolen om beslutet och skälen för 

åtgärden. Domstolen ska därefter skyndsamt pröva ärendet och om de anser 

att det inte finns skäl för åtgärden ska beslutet upphävas. Om så är fallet får 

åtgärden inte fortlöpa enligt åklagarens intermistiska beslut och pågående 

avläsning måste avbrytas omgående.147  

 

Om åklagarens intermistiska beslut har verkställts innan domstolen har prövat 

frågan ska domstolen bedöma om det har funnits skäl för åtgärden. Anser 

domstolen att det har saknats skäl får de uppgifter som har tagits upp av 

hemlig dataavläsning inte användas i en brottsutredning till nackdel för den 

som har omfattats av åtgärden, eller för någon annan som uppgifterna avser. 

Med någon annan åsyftas bland annat en person som nämnts under åtgärdens 

gång, men som själv inte blivit utsatt för hemlig dataavläsning. Uppgifterna 

 
145 Prop. 2019/20:64, s. 230. 
146 Prop. 2019/20:64, s. 230. 
147 Prop. 2019/20:64, s. 231.  
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får dock användas till fördel för personen i fråga om de exempelvis skulle fria 

den enskilde från brottsmisstankarna.148  

 

Enligt 18 § första stycket HDAL ska det i ett tillstånd till hemlig dataavläsning 

anges vilken tid och vilket specifikt avläsningsbart informationssystem 

tillståndet avser, vilken typ av uppgift som får läsas av eller tas upp, villkor 

för att tillgodose intresset av enskildes personliga integritet inte kränks i 

onödan samt vem som är skäligen misstänkt för brottet vid åtgärd gällande 

rumsavlyssningsuppgifter. Kravet på villkor för att tillgodose intresset av att 

enskildes personliga integritet inte kränks skiljer sig från reglerna om övriga 

hemliga tvångsmedel, där villkor endast ska anges när det finns skäl för det.149 

Tiden för tillståndet får inte bestämmas längre än nödvändigt. När det gäller 

tid som infaller efter beslutet får tiden, enligt 18 § tredje stycket HDAL, inte 

överstiga en månad från dagen för beslutet. 

 

Av 20 § andra stycket HDAL följer att ett beslut i fråga om hemlig 

dataavläsning får verkställas omedelbart. Om det inte längre finns skäl för ett 

tillstånd till hemlig dataavläsning, ska den som ansökt om åtgärden, det vill 

säga åklagaren, Polismyndigheten, Säkerhetspolisen, eller rätten omedelbart 

upphäva beslutet.150  

4.5.3 Aktsamhetskrav 

Av 25 § första stycket HDAL följer att vid verkställande av hemlig 

dataavläsning får någon olägenhet eller skada inte förorsakas, utöver vad som 

är absolut nödvändigt. Bestämmelsen omfattar både den som blir utsatt för 

hemlig dataavläsning och den som kan drabbas av tvångsmedlet.151 Vidare 

framgår av bestämmelsen att informationssäkerheten i andra avläsningsbara 

informationssystem än det tillståndet avser inte får åsidosättas, försämras eller 

skadas till följd av verkställigheten. 

 
148 17 § tredje stycket HDAL.; Prop. 2019/20:64, s. 231 f. 
149 27 kap. 21 § sjätte stycket RB.  
150 Prop. 2019/20:64, s. 235. 
151 Prop. 2019/20:64, s. 238.  
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Det åligger en skyldighet för den verkställande myndigheten att se till att 

informationssäkerheten i det avläsningsbara informationssystem som 

tillståndet avser ska, efter verkställighet, vara i samma skick som vid 

verkställighetens början.152 Dessutom ska det tekniska hjälpmedlet som har 

använts vid en verkställighet tas bort, avinstalleras alternativt göras obrukbart 

omgående efter att tiden för tillståndet har gått ut eller upphävts.153  

 

Den personal som den verkställande myndigheten har avsett för verkställande 

av hemlig dataavläsning ska vara särskilt lämpade för uppdraget och ha 

särskilda kunskaper om informationssäkerhet. I övrigt ska personalen ha den 

särskilda kompetensen, utbildningen och erfarenheten som är nödvändig för 

uppdraget.154 

4.5.4 Granskning, bevarande och förstörande 
av uppgifter  

En upptagning eller uppteckning som har gjorts till följd av ett hemligt 

tvångsmedel ska granskas omgående.155 I 28 § HDAL hänvisas det till 

bestämmelserna i 27 kap. 23 a och 24 §§ RB, som gäller för övriga hemliga 

tvångsmedel. Vid en förundersökning ska de upptagningar och uppteckningar 

som är av intresse för brottsutredningen bevaras fram till dess att 

förundersökningen har lagts ned eller avslutats eller om åtal har väckts fram 

till dess att målet har avdömts. I de delar som upptagningarna och 

uppteckningarna är av betydelse för att förhindra förestående brott ska de 

bevaras så länge det behövs för att förhindra brott. De ska därefter 

förstöras.156 Liknande bestämmelser gäller utanför en förundersökning.157  

 
152 25 § andra stycket HDAL. 
153 25 § tredje stycket HDAL. 
154 26 § HDAL. 
155 27 kap. 24 § första stycket RB. 
156 27 kap. 24 § andra stycket RB.  
157 12–13 §§ preventivlagen.; 21 a–22 §§ första och andra styckena lagen (1991:572) om 
särskild utlänningskontroll.; 6 och 8 §§ inhämtningslagen.  
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4.5.5 Underrättelse till enskilda 

För underrättelse till enskilda vid hemlig dataavläsning under 

förundersökning gäller 27 kap. 31–33 §§ RB, som även gäller för övriga 

hemliga tvångsmedel. Som huvudregel ska den som blivit utsatt för hemliga 

tvångsmedel underrättas om detta. Likaså ska innehavaren av ett 

informationssystem eller en plats som har berörts av åtgärden underrättas. En 

underrättelse ska lämnas så fort det kan ske utan men för utredningen, men 

senast en månad efter att förundersökningen har avslutats.158 

Underrättelseskyldigheten avser uppfylla kravet på rätten till effektiva 

rättsmedel enligt artikel 13 i Europakonventionen.159  

 

För att värna om den brottsbekämpande verksamhetens sekretessintressen får 

en underlåtelse senareläggas till dess att sekretessen inte längre gäller eller 

underlåtas om detta erfordras.160 Det ska dock noteras att även om ingen 

underlåtelse har gjorts ska Säkerhets- och integritetsskyddsnämnden 

underrättas om detta.161  

 

En underrättelse behöver inte lämnas till den som redan har fått ta del av 

uppgifterna. Någon underrättelse behöver inte heller lämnas om det med 

hänsyn till omständigheterna uppenbart är utan betydelse.162 Så kan vara fallet 

om den misstänkte genom utredningen tagit del av att hemligt tvångsmedel 

har använts mot den.163  

 

Underrättelseskyldighet utanför en förundersökning gäller endast vid 

förhindrande av vissa särskilt allvarliga brott enligt 29 § HDAL.164 Vid 

 
158 27 kap. 31 § RB.  
159 Prop. 2019/20:64, s. 172. 
160 27 kap. 33 § RB.; Prop. 2006/07:133, s. 44.  
161 14 b § andra stycket förundersökningskungörelse (1947:948).; Förordning (2007:1144) 
om fullgörande av underrättelseskyldighet enligt lagen (2007:979) om åtgärder för att 
förhindra vissa särskilt allvarliga brott.  
162 27 kap. 31 § femte stycket RB. 
163 Prop. 2006/07:133, s. 40 f.  
164 16–18 §§ preventivlagen.  
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särskild utlänningskontroll samt förebyggande, förhindrande och 

upptäckande av brottslig verksamhet uppställs inget krav på underrättelse.165  

4.5.6 Parlamentarisk kontroll  

För att ge allmänheten insyn i de brottsbekämpande myndigheternas 

användning av hemliga tvångsmedel ger regeringen ut en årlig skrivelse till 

riksdagen.166 Skrivelsen grundar sig på uppgifter från de brottsbekämpande 

myndigheterna. Av skrivelsen framgår i vilken omfattning de hemliga 

tvångsmedlen har använts, hur många personer som har blivit utsatt för 

åtgärden samt om de uppgifter som åtgärden har kommit åt har gjort nytta. 

Med nytta avses här uppgifter som medför att förundersökningen har kunnat 

bedrivas framåt. Genom denna uppföljning kan parlamentarisk kontroll 

göras.167   

4.5.7 Säkerhets- och integritetsskyddsnämnden 

Säkerhets- och integritetsskyddsnämnden har i uppdrag att stärka 

rättssäkerheten och skyddet för den personliga integriteten gentemot de 

brottsbekämpande myndigheterna.168 Nämnden utövar därför tillsyn över de 

brottsbekämpande myndigheternas tillgripande av hemliga tvångsmedel.169 

Tillsynen utövas genom inspektioner och andra undersökningar. Nämnden får 

uttala sig om konstaterade förhållanden och sin uppfattning om behov av 

förändringar i verksamheten och ska verka för att brister i lag eller annan 

författning avhjälps.170   

 

Med anledning av ovan har en bestämmelse om Säkerhets- och 

integritetsskyddsnämnden tagits in i HDAL. Av 21 § HDAL följer att 

Säkerhets- och integritetsskyddsnämnden skyndsamt, det vill säga samma 

 
165 30–31 §§ HDAL.  
166 Prop. 2019/20:64, s. 173.  
167 Prop. 2019/20:64, s. 52 f.; Lindberg (2018), s. 488. 
168 1 § förordning (2007:1141) med instruktion för Säkerhets- och 
integritetsskyddsnämnden.; 1 § lag (2007:980) om tillsyn över viss brottsbekämpande 
verksamhet. 
169 1 § första stycket lag om tillsyn över viss brottsbekämpande verksamhet. 
170 2 § lag om tillsyn över viss brottsbekämpande verksamhet. 
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dag eller nästkommande arbetsdag, ska underrättas när en domstol har fattat 

beslut om hemlig dataavläsning. Underrättelseskyldigheten gäller alla beslut 

om hemlig dataavläsning, bifall likväl som avslag och kompletterande 

beslut.171  

 

Vidare ska nämnden, på enskildes begäran, utföra kontroll på om den enskilde 

har blivit utsatt för användning av hemliga tvångsmedel och om 

användningen och verksamheten som hänger samman med dem har varit i 

enlighet med lag eller annan författning.172 Nämnden ska därefter underrätta 

den enskilde om att kontrollen har genomförts.173 Ett undantag till nämndens 

skyldighet att utföra kontroll är om en begäran från den enskilde är orimlig 

eller uppenbart ogrundad.174 Är Säkerhets- och integritetsskyddsnämnden av 

uppfattningen att hemliga tvångsmedel har tillämpats i strid med HDAL ska 

nämnden underrätta behörig myndighet. Nämnden kan även göra en anmälan 

hos Justitiekanslern gällande statens skadeståndsansvar gentemot den 

enskilda, varefter Justitiekanslern ska undersöka om det felaktiga 

användandet av hemliga tvångsmedel kan innebära ett skadeståndsansvar för 

staten. Bedömer de att det felaktiga handlandet kan leda till ett 

skadeståndsanspråk för staten ska Justitiekanslern bereda den enskilde om att 

framföra ett skadeståndsanspråk gentemot staten.175 Det ska dock tilläggas att 

Justitiekanslerns tillsyn inte är heltäckande eller regelmässig, då det är ett 

extraordinärt tillsynsorgan.176  

 
171 Prop. 2019/20:64, s. 235. 
172 3 § första stycket lag om tillsyn över viss brottsbekämpande verksamhet. 
173 3 § andra stycket lag om tillsyn över viss brottsbekämpande verksamhet. 
174 3 § tredje stycket lag om tillsyn över viss brottsbekämpande verksamhet. 
175 11 § förordningen (1975:1345) med instruktion för Justitiekanslern. 
176 Lindberg (2018), s. 488. 
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5 Lagstiftarens resonemang  

5.1 Effektivitet  

5.1.1 Effektivitet i tvångsmedelsammanhang  

Begreppet effektivitet saknar en vedertagen definition,177 och kan därför 

tolkas olika beroende på om det ställs i relation till mål eller medel. I fråga 

om hemliga tvångsmedel kan de önskade målen, enligt professor Magnus 

Ulväng, vara minskad brottslighet, fler fällande domar och ökad rättssäkerhet. 

Hemliga tvångsmedel kan även vara ett medel genom att de möjliggör för den 

brottsbekämpande verksamheten att utreda och beivra brott. Med anledning 

av detta anser Ulväng att det vid en effektivitetsbedömning tydligt ska framgå 

vad effektiviteten ställs i relation till, det vill säga mål eller medel, och vilka 

effektivitetsvinster åtgärden avser att uppnå.178  

5.1.2 Effektiviteten av hemlig dataavläsning  

I förarbeten till HDAL har det anförts att det finns en del svårigheter med att 

analysera och förutse effektiviteten av ett nytt tvångsmedel. Detta då det finns 

flera faktorer som kan påverka effektiviteten, men som inte ger sig till känna 

innan åtgärden har införts och prövats. Samtidigt kan ett tvångsmedel inte 

införas om det inte kan bedömas vara tillräckligt effektivt. Enligt lagstiftaren 

ska en effektivitetsanalys av ett tvångsmedel inte göras mot bakgrund av 

siffor eller andra kvantitativa uppgifter, utan analysen ska snarare vara så bred 

som möjlig.179  

 

Enligt lagstiftaren förväntas hemlig dataavläsning vara en effektiv åtgärd, 

vilket även de flesta remissinstanser håller med om. Lagstiftaren har utgått 

 
177 Ulväng, ”Brottsbekämpning, rättssäkerhet och integritet – vad är det som har hänt och 
vad skall vi göra?”, SvJT 2007, s. 1. 
178 Ulväng, ”Brottsbekämpning, rättssäkerhet och integritet – vad är det som har hänt och 
vad skall vi göra?”, SvJT 2007, s. 8 f.  
179 SOU 2017:89, s. 281 f.; SOU 2012:44 s. 481. 
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från en bedömning av effektiviteten utifrån ett kvantitativt och kvalitativt 

perspektiv,180 vilka kommer redogöras för nedan. 

5.1.2.1 Kvantitativ effektivitet 

Det har konstaterats att det, vid ett beviljat tillstånd till hemlig dataavläsning, 

kommer att behövas ett omfattande förberedelsearbete181 för kartläggning av 

den misstänkte och dennes tekniska utrustning. Detta kräver stora 

personalresurser.182 Därutöver krävs teknisk kunskap och förmåga från 

personalen att hantera tekniska problem vid verkställande av hemlig 

dataavläsning.183 En annan aspekt är de betydande kostnaderna för utveckling 

och implementering av den teknik som krävs för hemlig dataavläsning.184  

 

Med anledning av ovan har det bedömts att hemlig dataavläsning kommer att 

användas i ett begränsat antal fall.185 Användningen av hemlig dataavläsning 

har förutsetts användas i lika få fall som hemlig rumsavlyssning, det vill säga 

ungefär 100 gånger per år.186 Åtgärden har därför bedömts, i kvantitativt 

hänseende, få begränsad effektivitet i förhållande till behovet av en effektiv 

brottsbekämpning.187  

5.1.2.2 Kvalitativ effektivitet 

Lagstiftaren har framhållit att när hemlig dataavläsning väl används i enskilda 

fall bedöms den vara effektiv, på så sätt att den förväntas leda till betydligt 

bättre tillgång till information än vad dagens metoder ger tillgång till. Hemlig 

dataavläsning har därför bedömts i kvalitativ mening vara en effektiv åtgärd. 

Lagstiftaren har dock pekat på att det kan uppkomma en del tekniska 

svårigheter med att få tillgång till materialet, då virusprogram och säkerhet i 

form av brandväggar kan påverka vad de brottsbekämpande myndigheterna 

 
180 Prop. 2019/20:64, s. 80 f. 
181 SOU 2017:89, s. 283 f. 
182 SOU 2017:89, s. 290 f.   
183 SOU 2017:89, s. 283 f.  
184 SOU 2017:89, s. 291.  
185 SOU 2017:89, s. 283.  
186 Carlsson m.fl., ”Polisen använder spionprogram mer än väntat”, 2021-03-29, Sveriges 
radio, hämtad 2021-10-26. 
187 Prop. 2019/20:64, s. 81 ff.  
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kan komma åt. Dessutom kan företag utveckla hårdvara, programvara eller 

applikationer för att minska risken för att de brottsbekämpande 

myndigheterna kommer åt sådan information. Det är därför enligt lagstiftaren 

nödvändigt att de brottsbekämpande myndigheterna gör en noggrann 

kartläggning och analys över vilken typ av verkställighetsteknik som ska 

användas i varje enskilt fall, i syfte att maximera den kvalitativa 

effektiviteten.188 

5.1.3 Remissinstansernas yttranden om 
effektivitet 

Som det tidigare har redogjorts för i avsnitt 1.3 har ett antal remissinstanser 

valts ut för denna uppsats vidkommande, eftersom dessa instanser har riktat 

kritik mot HDAL utifrån intressena effektivitet och rätt till skydd för 

personlig integritet. Gällande bedömningen av effektiviteten har remissvar 

från följande instanser valts ut, Sveriges advokatsamfund,189 Stockholms 

tingsrätt,190 Polismyndigheten,191 Tullverket192  samt Datainspektionen193, 

vilka det ska redogöras för nedan. 

 

Sveriges advokatsamfund har anfört att kriminellas beteenden kan påverka 

effektiviteten av hemlig dataavläsning. Detta då de kriminella kan, genom en 

uppdatering eller ny programvara, åtgärda en säkerhetsbrist i en teknisk 

utrustning som de brottsbekämpande myndigheterna har planerat att utnyttja 

för att komma över de eftersökta uppgifterna. Dessutom kan de kriminella få 

kännedom om den teknik som de brottsbekämpande myndigheterna 

använder, exempelvis genom keylogger som registrerar tangenttryckningar 

på en dator. Detta skulle kunna hämma effektiviteten med hemlig 

dataavläsning. Förslaget från lagstiftarens sida har varit att i sådana fall 

tillgripa med andra traditionella spaningsmetoder eller tvångsmedel. 

 
188 Prop. 2019/20:64, s. 81 f.  
189 Prop. 2019/20:64, s. 83.; Sveriges advokatsamfunds remissyttrande, 2018-02-15. 
190 Prop. 2019/20:64, s. 82.; Stockholms universitets remissyttrande, 2018-02- 28. 
191 Polismyndighetens remissyttrande, 2018-03-05. 
192 Tullverkets remissyttrande, 2018-02-23. 
193 Datainspektionens remissyttrande, 2018-03-06. 
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Sammantaget bedömer lagstiftaren att de kriminellas beteenden kan påverka 

effektiviteten av hemlig dataavläsning, men inte i en sådan grad att åtgärden 

inte längre skulle kunna vara sakligt motiverad.194     

 

Vidare har Stockholms universitet anfört att ny teknik kan komma att 

utvecklas, något som kan hämma den kvalitativa effektiviteten då den nya 

tekniken kan försvåra för de brottsbekämpande myndigheterna att komma åt 

all information.195 Lagstiftaren har dock bedömt att hemlig dataavläsning är 

en effektiv åtgärd i kvalitativ mening. Enligt lagstiftaren förutsätts det att den 

brottsbekämpande verksamheten, innan verkställighet, beaktar och gör en 

noggrann analys över de svårigheter som föreligger. Därefter ska de 

brottsbekämpande myndigheterna bedöma om hemlig dataavläsning kan ge 

tillgång till de aktuella uppgifterna i det enskilda fallet.196  

 

Därutöver har Polismyndigheten och Tullverket anfört att platskravet för 

hemlig dataavläsning av kameraövervakningsuppgifter och 

rumsavlyssningsuppgifter kan medföra att åtgärden blir ineffektiv. Skälet har 

varit att den tekniska utrustningen som hemlig dataavläsning avser kan 

förflytta sig inom ett större och odefinierat område, i samband med att 

personen som åtgärden är riktad mot förflyttar sig.197 Av den anledningen har 

Polismyndigheten framfört att det kommer krävas mycket omfattande 

spaningsresurser för att ta reda på den enskildes geografiska position när 

uppgifterna ska inhämtas. De omfattande spaningsresurserna kan i sig vara 

väldigt integritetskränkande. Enligt Polismyndigheten föreligger liknande 

problem med hemlig kameraövervakning och hemlig rumsavlyssning. Detta 

då den enskilde kan bestämma sig för att stämma träff på en annan plats än 

den avtalade, något som i sin tur ställer krav på att myndigheterna måste 

ompröva beslutet med kort varsel. Enligt Polismyndigheten synes liknande 

problem uppkomma med hemlig dataavläsning.198 I detta sammanhang har 

 
194 Prop. 2019/20:64, s. 83.; Sveriges advokatsamfunds remissyttrande, 2018-02-15. 
195 Stockholms universitets remissyttrande, 2018-02-28, s. 3.; Prop. 2019/20:64, s. 82.  
196 Prop. 2019/20:64, s. 82. 
197 Polismyndighetens remissyttrande, 2018-03-05, s. 1 ff.; Tullverkets remissyttrande, 
2018-02-23, s. 2.  
198 Polismyndighetens remissyttrande, 2018-03-05, s. 1 f.  
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Datainspektionen anfört att det blir svårt att i efterhand säkerställa om 

uppgifterna har lästs av eller inhämtats på den plats som tillståndet avser.199  

 

Lagstiftaren har framhållit att frågan om hemliga tvångsmedel ska knytas an 

till en person eller plats har diskuterats tidigare och har anfört följande. Om 

tillståndet skulle knytas till en person i stället för en plats skulle 

ändamålsprincipen, behovsprincipen och proportionalitetsprincipen bli svåra 

att tillämpa. Exempelvis hade det inte gått att göra en 

proportionalitetsbedömning, om det inte står klart vilka eller hur många 

platser som kan komma att övervakas. Med anledning av det har det ansetts 

vara mer praktiskt att knyta kravet till en plats och inte till en enskild 

individ.200  

5.2 Integritetsintrång 

5.2.1 Integritetsintrång vid hemlig 
dataavläsning  

Gällande integritetsbedömningen har lagstiftaren anfört att hemlig 

dataavläsning utgör en ökad risk för intrång i den enskildes personliga 

integritet jämfört med andra hemliga tvångsmedel.201 Detta då hemlig 

dataavläsning ger åtkomst till väsentligt mer information om den enskilde, i 

förhållande till andra hemliga tvångsmedel. Därutöver kan de 

brottsbekämpande myndigheterna, genom hemlig dataavläsning, erhålla mer 

detaljerade uppgifter om var den enskilde befinner sig.202 Hemlig 

dataavläsning kan dessutom användas för att ge information om hur en viss 

teknisk utrustning används, vilket inte har varit möjligt att få information om 

tidigare genom andra hemliga tvångsmedel.203  

 
199 Datainspektionens remissyttrande, 2018-03-06, s. 5.  
200 Prop. 2019/20:64, s. 120.  
201 Prop. 2019/20:64, s. 83.; SOU 2017:89, s. 296. 
202 Prop. 2019/20:64, s. 85 ff.; SOU 2017:89, s. 301 ff. 
203 SOU 2017:89, s. 304. 
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Lagstiftaren har vidare framhållit att mycket av den information som hemlig 

dataavläsning ger åtkomst till också kan inhämtas genom andra hemliga 

tvångsmedel. Hemlig dataavläsning möjliggör dock för insamling av 

uppgifter i ett sammanhang och genom en enda åtgärd. Det blir därför möjligt 

för de brottsbekämpande myndigheterna att nästintill fullkomligt kartlägga 

och övervaka den enskilde som blir föremål för åtgärden.204   

5.2.2 Remissinstansernas yttranden om 
integritetsintrång  

Flera remissinstanser, däribland Datainspektionen,205 Svenska 

Journalistförbundet,206 Civil Rights Defenders207 och Dataskydd.net, 208  har 

bedömt att risken för ökat integritetsintrång är hög.  

 

Datainspektionen har framfört att hemlig dataavläsning är ett synnerligen 

ingripande i den enskildes personliga integritet, eftersom det innebär en 

totalövervakning av personen som blir utsatt för åtgärden. Dessutom har 

Datainspektionen belyst att lagstiftaren har i betydande grad undervärderat 

integritetsriskerna och anfört att lagstiftaren inte borde ha utgått från riskerna 

med övriga hemliga tvångsmedel i sin bedömning. Datainspektionen har 

däribland anfört att enskilda har valt att kryptera uppgifter av olika skäl och 

att åtkomst till dessa genom hemlig dataavläsning har en inverkan på den 

enskildes personliga integritet.209  

 

Lagstiftaren har framhållit att det är tillåtet för de brottsbekämpande 

myndigheterna att, i enlighet med övriga hemliga tvångsmedel, dekryptera 

information som de har hämtat. Hemlig dataavläsning skulle dock innebära 

att arbetet med dekryptering underlättas för myndigheterna. Lagstiftaren har 

även belyst att uppgifter inte alltid krypteras på den enskildes begäran, utan 

 
204 SOU 2017:89, s. 306.  
205 Datainspektionens remissyttrande 2018-03-06, s. 1 f. 
206 Svenska Journalistförbundets remissyttrande, 2018-02-28, s. 2 f. 
207 Civil Right Defenders remissyttrande, 2018-03-06, s. 1. 
208 Dataskydd.net:s remissyttrande, 2018-03-06, s. 4. 
209 Datainspektionens remissyttrande, 2018-03-06, s. 2 f. 
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att det ibland beror på att kommunikationer krypteras i en allt större 

omfattning idag. Med anledning av det har det inte bedömts att avläsning av 

innehållet i meddelanden innebär en beaktansvärd ökad risk för den 

personliga integriteten.210 

 

Även Svenska Journalistförbundet har anfört kritik och påpekat att hemlig 

dataavläsning kan innebära att de brottsbekämpande myndigheterna i princip 

kan göra en husrannsakan i den enskildes elektroniska utrusning, utan att 

denne får kännedom om att polisen har varit där.211 Här har lagstiftaren 

framhållit att liknande risker även finns vid beslag av exempelvis en 

mobiltelefon under en förundersökning. Risken föreligger dock enbart under 

en förundersökning, då det inte har varit möjligt att beslagta teknisk utrusning 

i underrättelseverksamhet. Dessutom har det pekats på att integritetsintrånget 

ökar med hemlig dataavläsning, då åtgärden vidtas i hemlighet. Lagstiftaren 

har därför bedömt att insamling av elektroniskt lagrade uppgifter innebär en 

ökad risk för den enskildes personliga integritet.212  

 

Dessutom har det framkommit kritik från Säkerhets- och 

integritetsskyddsnämnden, Justitiekanslern samt Datainspektionen gällande 

åklagarens möjligheter att fatta intermistiska beslut om tillstånd till hemlig 

dataavläsning i avvaktan på domstolens prövning. Kritiken har bestått i att 

åtgärden är så pass ingripande i den enskildes personliga integritet att tillstånd 

till hemlig dataavläsning enbart ska kunna fattas av domstolen.213 Gällande 

detta har lagstiftaren anfört att om en åklagare inte har möjlighet att fatta 

intermistiska beslut kan hemlig dataavläsning förbli verkningslös, då 

verkställighetsåtgärder i så fall inte kan vidtas i brådskande ärenden. 

Lagstiftaren har även framhållit att intermistiska beslut omfattas av starka 

rättssäkerhetsgarantier,214 däribland underrättelse till enskilda, granskning, 

 
210 Prop. 2019/20:64, s. 85.  
211 Svenska Journalistförbundets remissyttrande, 2018-02-28, s. 2.  
212 Prop. 2019/20:64, s. 86 f.  
213 Säkerhets- och integritetsskyddsnämnden, 2018-02-20, s. 3.; Justitiekanslerns 
remissyttrande, 2018-03-07, s. 1.; Datainspektionens remissyttrande, 2018-03-06, s. 4.  
214 Prop. 2019/20:64, s. 153 f.  
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bevarande och förstörande av upptagningar och uppteckningar vid hemlig 

dataavläsning samt parlamentarisk kontroll.215  

 

Därutöver har Civil Rights Defenders och Dataskydd.net pekat på riskerna 

med att använda hemlig dataavläsning mot andra personer än de misstänkta. 

Enligt remissinstanserna skulle en sådan användning av hemlig dataavläsning 

innebära ytterst stora integritetsintrång, som skulle kunna leda till olämplig 

användning då tillräckligt skydd saknas.216 Lagstiftaren har anfört att sådan 

åtgärd mot andra än misstänkta är nödvändig för att kunna utreda vissa 

allvarliga brott, vilket även gäller för andra hemliga tvångsmedel. Det har 

anförts att det ska tillämpas i mycket särpräglade situationer,217 vilket det har 

redogjorts för i avsnitt 4.4.  

5.3 Utvärdering av lagen 

Vid införandet av andra hemliga tvångsmedel, däribland hemlig 

rumsavlyssning och hemlig kameraövervakning som har diskuterats i avsnitt 

3.2, tidsbegränsades till en början lagen (2007:978) om hemlig 

rumsavlyssning218 och lagen (1995:1506) om hemlig kameraövervakning.219 

Anledningen till tidsbegränsningarna har varit att det bedömts att hemliga 

tvångsmedel kan utgöra en risk för den personliga integriteten, varför det har 

krävts ett fördjupat underlag för att kunna ta ställning till om lagarna ska 

permanentas.220 Med anledning härav har lagstiftaren, likt tidsbegränsningen 

av dessa lagar, valt att tidsbegränsa HDAL.221  

 

Efter HDAL:s giltighetstid kommer lagen att utvärderas utifrån flera 

parametrar, nämligen behovet, nyttan och proportionaliteten av hemlig 

 
215 Prop. 2019/20:64, s. 169 ff. 
216 Civil Right Defenders remissyttrande, 2018-03-06, s. 3 f.; Dataskydd.net:s 
remissyttrande, 2018-03-06, s. 4. 
217 Prop. 2019/20:64, s. 124 f.; SOU 2017:89, s. 358 f.  
218 Prop. 2005/06:178. 
219 Prop. 1995/96:85. 
220 Prop. 2005/06:178, s. 47. 
221 HDAL har tidsbegränsats till mars 2025.   
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dataavläsning.222 Svenska Journalistförbundet har anfört att en utvärdering av 

lagen inte enbart ska göras utifrån rättsväsendets erfarenheter, utan ur ett brett 

samhällsperspektiv där hänsyn också tas till andra påverkningar på 

samhället.223 Vidare har Justitiekanslern framhållit att en förutsättning för en 

fullgod utvärdering av lagens effekter och tillämpning är att det finns tillgång 

till nödvändig data. Dessutom har Justitiekanslern betonat att en sådan 

utvärdering bör planeras och vara förberedd när HDAL träder i kraft.224 Med 

anledning av detta har lagstiftaren valt att ta med redovisning av hemlig 

dataavläsning vid den parlamentariska kontrollen som har presenterats i 

avsnitt 4.5.6.225 Den parlamentariska kontrollen utgör därmed en grund för en 

framtida utvärdering av HDAL.226  

 

Flera remissinstanser, däribland Stiftelsen för Internetinfrastruktur och 

Svenska Journalistförbundet har dock varit tveksamma till en tillfällig lag på 

området. Detta då de har framhållit att det enligt tidigare erfarenhet finns en 

oförmåga att protestera när en tillfällig lag permanentas, då lagen efter 

utgångstiden redan har varit i kraft under en längre tid och att de flesta då 

redan vant sig vid den.227 Hur det blir med HDAL återstår att se.  

 

 

 

 

 

 

 

 
222 Prop. 2019/20:64, s. 100 f.  
223 Svenska Journalistförbundets remissyttrande, 2018-02-28, s. 3.  
224 Justitiekanslerns remissyttrande, 2018-03-07, s. 2.  
225 Prop. 2019/20:64, s. 173.  
226 Se avsnitt 4.5.6.  
227 Stiftelsen för Internetinfrastrukturs remissyttrande, 2018-03-08, s. 3 f.; Svenska 
Journalistförbundets remissyttrande, 2018-02-28, s. 3. 
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6 Den praktiska tillämpningen 

6.1 Hemlig dataavläsning i praktiken 

Som det tidigare har anförts i avsnitt 5.1.2.1 bedömde lagstiftaren vid 

införandet av HDAL att hemlig dataavläsning skulle användas i ett begränsat 

antal fall.228 Lagstiftaren bedömde att hemlig dataavläsning skulle användas 

i lika stor utsträckning som hemlig rumsavlyssning, det vill säga ungefär 100 

gånger per år.229 Men enligt Säkerhets- och integritetsnämndens årsrapport 

för år 2020 har hemlig dataavläsning använts i betydligt större omfattning än 

vad som tidigare har förutsetts.230 Under knappt ett år har domstolen  tagit 

emot och fattat beslut i närmare 500 ansökningar om  hemlig dataavläsning.231 

Nämndens ordförande Gunnel Lindberg, före detta överåklagare och 

sakkunnig i Justitiedepartementet,232 har inte kommenterat i hur många fall 

domstolen har beviljat hemlig dataavläsning. Lindberg har dock framhållit att 

det är i få fall som domstolen ger avslag på användning av hemliga 

tvångsmedel.233 

 

Vidare framgår av årsrapporten att Säkerhets- och integritetsskyddsnämnden, 

till skillnad från andra myndigheter, inte har tilldelats några nya resurser för 

att utöva tillsyn över de brottsbekämpande myndigheternas användning av 

hemlig dataavläsning. Detta har försvårat nämndens arbete, då det har varit 

problematiskt att fördela resurserna för att en effektiv tillsyn ska kunna göras. 

Med anledning av det har nämnden anfört att de behöver mer resurser för att 

 
228 Prop. 2019/20:64, s. 81. 
229 Säkerhets- och integritetsskyddsnämnden, Årsredovisning 2020, s. 1. 
229 Carlsson m.fl., ”Polisen använder spionprogram mer än väntat”, 2021-03-29, Sveriges 
radio, hämtad 2021-10-26. 
230 Säkerhets- och integritetsskyddsnämnden, Årsredovisning 2020, s. 1. 
231 Carlsson m.fl., ”Polisen använder spionprogram mer än väntat”, 2021-03-29, Sveriges 
radio, hämtad 2021-10-26. 
232 Experter, ”Gunnel Lindberg”, Norstedts Juridik, hämtad 2021-10-26. 
233 Carlsson m.fl., ”Polisen använder spionprogram mer än väntat”, 2021-03-29, Sveriges 
radio, hämtad 2021-10-26.  
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kunna bedriva en effektiv tillsyn över hemlig dataavläsning, om inte annan 

tillsyn ska behöva stå tillbaka.234  

 

Mia Edwall Insulander, generalsekreterare för Advokatsamfundet, har belyst 

att det åligger Säkerhets- och integritetsnämnden att se till att de 

brottsbekämpande myndigheterna använder hemliga tvångsmedel på ett 

rättssäkert sätt och att garantera samhällsmedborgarna att deras rättigheter 

inte kränks. Insulander ser därför mycket allvarligt på att nämnden inte har 

tillräckligt med resurser för att kunna bedriva sin tillsyn.235   

6.2 Statistik över användning av hemliga 
tvångsmedel  

Som det tidigare har framgått ges det årligen ut en rapport över de 

brottsbekämpande myndigheternas användning av hemliga tvångsmedel. 

Rapporten sammanställs av Åklagarmyndigheten, i samverkan med 

Ekobrottsmyndigheten, Polismyndigheten, Säkerhetspolisen och Tullverket. 

För denna uppsats vidkommande presenteras statistik för år 2020, i syfte att 

tydliggöra för användningen av hemliga tvångsmedel efter att HDAL trätt i 

kraft. Statistiken presenteras utifrån ett kvantitativt och kvalitativt perspektiv. 

I det förstnämnda redogörs det huvudsakligen för i vilken utsträckning 

domstolen har beviljat tillstånd för det aktuella tvångsmedlet. I det 

sistnämnda redovisas nyttan av de olika hemliga tvångsmedlen. Med nytta 

avses här uppgifter som medför att förundersökningen har kunnat bedrivs 

framåt. Nedanstående nyttoredovisningar avser förundersökningar som 

antingen har lagts ned eller i vilka beslut i åtalsfrågan har fattats gällande det 

brott för vilket tvångsmedlet har beviljats och avser hela den period som 

tvångsmedlet har använts. Nyttoredovisningen grundar sig på uppskattningar 

 
234 Säkerhets- och integritetsskyddsnämnden, Årsredovisning 2020, s. 1.  
235 Sveriges advokatsamfund, ”Hemlig dataavläsning – viktigt med utvärdering och tillsyn”, 
2021-03-29, advokatsamfundet.se, hämtad 2021-10-26. 



 55 

av nyttan som har gjorts av de åklagare som varit förundersökningsledare i de 

enskilda ärendena.236  

6.2.1 Hemlig dataavläsning 

Hemlig dataavläsning har under 2020, det vill säga från att HDAL trätt i kraft 

den 1 april 2020, beviljats med 306 tillstånd och använts totalt i 60 ärenden. 

Antalet intermistiska beslut från åklagaren har uppgått till två, varav båda har 

avsett samma ärende. Beslutet har därefter fastställts av en domstol.237  

 

Gällande nyttan av hemlig dataavläsning kan följande framföras enligt 

årsrapporten för 2020. Statistiken för hemlig dataavläsning avser enbart tre 

faktorer, jämfört med övrig statistik som presenteras nedan där 11 faktorer 

beaktas. Det är oklart varför statistiken för hemlig dataavläsning endast 

behandlar tre faktorer, men troligtvis kan det bero på att hemlig dataavläsning 

inte har använts i någon större omfattning än. Det kan även anföras att av de 

60 ärenden som initierades under 2020 avslutades sju av de innan årsskiftet.238 

Nyttoredovisningen nedan grundar sig därför på de sju ärenden som 

avslutades under 2020. Resterande 53 ärenden presenteras längre fram i tiden.   

 

Uppgifterna från hemlig dataavläsning har under år 2020 medfört att effektiv 

spaning har kunnat genomföras i 29 procent av fallen, att den misstänkte har 

kunnat avföras från utredningen i 14 procent av fallen samt att uppgifterna på 

annat sätt bidragit till att utredningen kunnat föras framåt i 14 procent av 

fallen.  

Tabell 1: Nyttan som uppgifter från hemlig dataavläsning har resulterat i under år 2020. 

 
236 Åklagarmyndighetens rapport, Redovisning av användningen av vissa hemliga 
tvångsmedel under 2020, s. 7.  
237 Åklagarmyndighetens rapport, Redovisning av användningen av vissa hemliga 
tvångsmedel under 2020, s. 32 ff.  
238 Åklagarmyndighetens rapport, Redovisning av användningen av vissa hemliga 
tvångsmedel under 2020, s. 32.  
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6.2.2 Hemlig avlyssning av elektronisk 
kommunikation 

Under år 2020 har 5 072 tillstånd beviljats för hemlig avlyssning av 

elektronisk kommunikation. Antalet intermistiska beslut från åklagaren har 

uppgått till 329, vilka har fastställts av en domstol.239  

 

Gällande nyttan av hemlig avlyssning av elektronisk kommunikation har 

tvångsmedlet bidragit till en effektivare brottsbekämpning enligt tabellen 

nedan. Tabellen grundar sig på uppgifter från Åklagarmyndighetens 

årsrapport för 2020. Enligt nedanstående tabell har hemlig avlyssning av 

elektronisk kommunikation bland annat bidragit till att effektiv spaning har 

kunnat bedrivas i 51 procent av fallen och att den misstänkte har kunnat 

avföras från utredningen i 10 procent av fallen. Uppgifterna från hemlig 

avlyssning av elektronisk kommunikation har även bidragit till att 

utredningen på annat sätt har kunnat föras framåt i 39 procent av fallen.  

Tabell 2: Nyttan som uppgifter från hemlig avlyssning av elektronisk kommunikation har 

resulterat i under år 2020. 

 

 

 

 
239 Åklagarmyndighetens rapport, Redovisning av användningen av vissa hemliga 
tvångsmedel under 2020, s. 8 ff.  
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6.2.3 Hemlig övervakning av elektronisk 
kommunikation  

Hemlig övervakning av elektronisk kommunikation har under 2020 beviljats 

med 13 497 tillstånd. Antalet intermistiska beslut har uppgått till 139, varav 

domstolen har upphävt fyra av dessa beslut.  

 

Enligt Åklagarmyndighetens årsrapport saknas det statistik på nyttan av 

hemlig övervakning av elektronisk kommunikation, varför det blir svårt att ta 

ställning till nyttan av det aktuella tvångsmedlet.240  

6.2.4 Hemlig kameraövervakning  

Under år 2020 har 211 tillstånd till hemlig kameraövervakning beviljats av 

rätten. Antalet intermistiska beslut har uppgått till 37 och samtliga har 

fastställt av en domstol.241  

 

Gällande nyttan av hemlig kameraövervakning har tvångsmedlet bidragit till 

en effektivare brottsbekämpning på följande vis, enligt Åklagarmyndighetens 

årsrapport för 2020. Uppgifter från hemlig kameraövervakning har däribland 

medfört att effektiv spaning har kunnat göras i 81 procent av fallen. Därutöver 

har uppgifterna medfört att den misstänkte har kunnat avföras från 

utredningen i 3 procent av fallen och att utredningen på annat sätt har kunnat 

föras framåt i 45 procent av fallen.  

 

 
240 Åklagarmyndighetens rapport, Redovisning av användningen av vissa hemliga 
tvångsmedel under 2020, s. 18 ff.  
241 Åklagarmyndighetens rapport, Redovisning av användningen av vissa hemliga 
tvångsmedel under 2020, s. 23 ff.  
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Tabell 3: Nyttan som uppgifter från hemlig kameraövervakning har resulterat i under år 2020. 

6.2.5 Hemlig rumsavlyssning  

Under år 2020 beviljades 135 tillstånd till hemlig rumsavlyssning. Detta är en 

ökning med 52 procent jämfört med föregående år.242  

 

Hemlig rumsavlyssning har, enligt Åklagarmyndighetens årsrapport, bidragit 

till en effektivare brottsbekämpning på följande vis. Uppgifterna från hemlig 

rumsavlyssning har bland annat bidragit till att effektiv spaning har kunnat 

genomföras i 61 procent av fallen samt att den misstänkte har kunnat avföras 

från utredningen i 4 procent av fallen. Dessutom har tvångsmedlet medfört 

att utredningen kunnat föras framåt i 34 procent av fallen.  

Tabell 4: Nyttan som uppgifter från hemlig rumsavlyssning har resulterat i under år 2020. 

 
242 Åklagarmyndighetens rapport, Redovisning av användningen av vissa hemliga 
tvångsmedel under 2020, s. 28 f. 
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7 Analys  

7.1 Hemlig dataavläsning i förhållande till 
skydd för den personliga integriteten 
och rättssäkerhetsgarantier  

Följande framställning tar avstamp i RF, Europadomstolen samt praxis från 

Europadomstolen, men då konventionen gäller som svensk lag kommer 

vidare redogörelse att utgå från konventionen samt praxis från 

Europadomstolen. Som det har framgått i avsnitt 2.4 utgör staters användning 

av hemliga tvångsmedel ett ingrepp i artikel 8 i Europakonventionen. En 

inskränkning kan enligt praxis från Europadomstolen rättfärdigas om den har 

stöd i nationell lag, är ägnad att tillgodose de intressen som stadgas i artikeln, 

och är nödvändig i ett demokratiskt samhälle.  

 

Användning av hemlig dataavläsning är reglerad i HDAL och lagen är 

tillgänglig och förutsebar för allmänheten, eftersom det tydligt framgår av 

lagstiftningen vilka krav som ställs för att de brottsbekämpande 

myndigheterna ska kunna tillgripa med hemlig dataavläsning. Vidare har 

Europadomstolen framhållit att skyddet för den nationella säkerheten och 

brottsbekämpningen utgör sådana intressen som rättfärdigar en inskränkning 

i artikel 8 i Europakonventionen. Då HDAL främst har en brottsbekämpande 

funktion i samhället kan det konstateras att detta intresse rättfärdigar en 

inskränkning. Därtill har det under uppsatsens gång tydliggjorts att det har 

funnits ett påtalande behov av nya metoder för att kunna utreda och beivra 

brott. Det kan därför påstås att HDAL uppfyller kravet på nödvändighet, då 

tvångsmedlet har varit efterfrågat och utgör ett viktigt medel i den 

brottsbekämpande verksamheten. Mot bakgrund av ovan kan det konstateras 

att inskränkningen i artikel 8.1 i Europakonventionen kan rättfärdigas, då den 

uppfyller dessa tre kriterier som Europadomstolen har tagit fram i sin praxis. 

I vidare framställning diskuteras det om HDAL uppfyller övriga krav som 
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uppställs i Europadomstolens praxis om minimigarantier, 

kontrollmekanismer, tillsyn, effektiva rättsmedel samt underrättelse.  

 

Gällande minimigarantierna, vilka presenterades i avsnitt 2.4, kan det anföras 

att det av 4–10 §§ HDAL framgår under vilka förutsättningar hemlig 

dataavläsning kan bli tillämplig samt vilka typer av brott som kan påkalla en 

användning av hemlig dataavläsning. Därutöver framgår det vilka 

personkategorier som kan få åtgärden mot sig, exempelvis stadgas det i 4 § 

andra stycket HDAL att personen måste vara skäligen misstänkt. Det finns 

även en bestämmelse om begränsning av åtgärdens varaktighet i 25 § tredje 

stycket HDAL. Regler för undersökning, användning samt lagring av erhållna 

data återfinns i 28–31 §§ HDAL och tystnadsplikten regleras i 32 § HDAL. 

Därutöver finns regler om förstörelse och radering av erhållna data i 28 § 

HDAL. Sammantaget kan det därför påstås att HDAL i sin utformning 

uppfyller de minimigarantier som uppställs i Europadomstolens praxis. Det 

ankommer dock på den verkställande myndigheten att säkerställa att dessa 

minimigarantier tillämpas lagenligt i praktiken.  

 

HDAL innehåller även flera bestämmelser om kontrollmekanismer, vilket är 

ett krav för lagreglering av hemliga tvångsmedel enligt praxis från 

Europadomstolen. Lagen stadgar exempelvis ett ovillkorligt krav på offentligt 

ombud i domstol vid prövning av hemlig dataavläsning. Detta avviker från 

vissa andra bestämmelser om övriga hemliga tvångsmedel, då kravet på 

offentligt ombud inte gäller vid hemlig övervakning av elektronisk 

kommunikation eller vid prövning av inhämtning enligt inhämtningslagen. 

Det kan därför konstateras att kravet på offentligt ombud utgör en 

rättssäkerhetsgaranti, då det stärker skyddet för den personliga integriteten i 

allmänhet. Ytterligare en kontrollmekanism som stärker skyddet för den 

personliga integritetens är domstolens och åklagarens möjligheter att häva ett 

tillstånd, om det inte längre är aktuellt. Hur ofta ett tillstånd hävs på denna 

grund är dock oklart. Därutöver har enskilda personer möjlighet att begära 

Säkerhets- och integritetsskyddsnämnden kontrollera om denne blivit utsatt 

för användning av hemliga tvångsmedel och om förfarandet har varit i 
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enlighet med lag. Det kan därför konstateras att det finns flera tydliga 

bestämmelser om kontrollmekanismer beträffande HDAL, men det 

ankommer på den verkställande myndigheten och domstolen att säkerställa 

att samtliga kontrollmekanismer efterföljs i praktiken.   

 

Vidare uppställs det i Europadomstolens praxis ett krav på tillsyn över 

användning av hemliga tvångsmedel. Enligt praxis ska det fortlöpande 

bedrivas en effektiv tillsyn av ett självständigt organ. Tillsyn genomförs bland 

annat av regeringens årliga parlamentariska kontroll, där riksdagen och 

allmänheten får en insyn i de brottsbekämpande myndigheternas användning 

av hemliga tvångsmedel. Genom denna årliga parlamentariska kontroll kan 

det i högre grad säkerställas att skyddet för den personliga integriteten 

beaktas.  

 

Tillsyn utövas även av Justitiekanslern samt Säkerhets- och 

integritetsskyddsnämnden. Det är lagstadgad att nämnden ska få ta del av 

samtliga beslut som har meddelats gällande hemlig dataavläsning. Det kan 

därför påstås att nämndens tillsyn stärker skyddet för den personliga 

integriteten gentemot de brottsbekämpande myndigheterna. Dessutom är det 

betryggande för allmänheten att veta att kontroller görs av ett objektivt organ, 

i syfte att säkerställa att lagen efterföljs av de brottsbekämpande 

myndigheterna. Här ska det dock framhållas att Säkerhets- och 

integritetsskyddsnämndens årsrapport är oroväckande, eftersom nämnden 

belyser att det på grund av resursbrist har varit svårt att utöva tillsyn över 

användningen av hemlig dataavläsning. Resursbristen som råder inom 

nämnden går följaktligen över på den enskilde, då dennes rätt till skydd mot 

integritetsintrång inte kan säkerställas. Med anledning av det anser jag, likt 

Advokatsamfundets generalsekreterare Mia Edwall Insulander, att den 

ineffektiva tillsynen kan medföra att nämnden inte kan säkerställa att de 

brottsbekämpande myndigheterna använder hemliga tvångsmedel på ett 

rättssäkert sätt. Följaktligen innebär detta att det inte kan garanteras att 

enskildes rättigheter inte kränks vid användning av hemlig dataavläsning. 

Säkerhets- och integritetsskyddsnämnden bör därför tilldelas betydligt mer 
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resurser, så att de kan bedriva en effektiv tillsyn i fråga om hemlig 

dataavläsning. 

 

Gällande kravet på effektiva rättsmedel har enskilda personer flera alternativ. 

Den enskilde kan vända sig till Justitiekanslern för att anföra ett 

skadeståndsanspråk. Enskilda kan även begära att Säkerhets- och 

integritetsskyddsnämnden kontrollerar om denne blivit utsatt för användning 

av hemliga tvångsmedel. Därutöver är kravet på offentligt ombud ett viktigt 

rättsmedel, eftersom ombudet har till uppgift att ansvara för skyddet för den 

personliga integriteten i allmänhet. Mot den bakgrunden finns det flera 

effektiva rättsmedel som den enskilde kan utnyttja.  

 

Därutöver har de brottsbekämpande myndigheterna, som huvudregel, en 

underrättelseskyldighet gentemot enskilda som blivit utsatta för åtgärden. På 

så sätt tillvaratas den enskildes rättigheter, eftersom denne då får kännedom 

om användandet av tvångsmedlet. Problemet som kan uppstå här är att de 

brottsbekämpande myndigheterna tillämpar undantaget till 

underrättelseskyldighet i fler fall än nödvändigt. Även om risken för detta är 

minimal så föreligger den ändock. Dessutom är det enligt min mening varken 

rättssäkert eller förmånligt för den enskilde att inte underrättas vid viss typ av 

brott, såsom vid särskild utlänningskontroll. Skälet till det är att den enskildes 

personliga integritet inte kan ge vika i en alltför stor utsträckning att denne 

blir utsatt för ett hemligt tvångsmedel och dessutom inte blir underrättad om 

det. Den enskilde kan däremot vara trygg i att den kan begära att Säkerhets- 

och integritetsskyddsnämnden kontrollerar ifall denne har blivit utsatt för 

användning av hemlig dataavläsning.  

 

Sammantaget kan det konstateras att HDAL, teoretiskt sett, är utformad i 

enlighet med bestämmelser om skyddet för den personliga integriteten samt 

de rättssäkerhetsgarantier som stadgas i RF, Europakonventionen samt praxis 

från Europadomstolen. Jag anser dock att den praktiska efterlevnaden av 

dessa skyddsmekanismer ankommer på de brottsbekämpande myndigheterna 

samt tillsynsorganen. Det är därför högst oroväckande att Säkerhets- och 
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integritetsskyddsnämnden saknar tillräckliga resurser för att kunna bedriva en 

effektiv tillsyn över de brottsbekämpande myndigheternas användning av 

hemlig dataavläsning. För att åtgärda detta problem och tillförsäkra att dessa 

skyddsbestämmelser tillämpas korrekt i praktiken bör nämnden tillföras mer 

resurser. Därutöver bör tillsynsorganet undersöka och försäkra sig om att 

undantaget till underrättelseskyldigheten inte missbrukas av de 

brottsbekämpande myndigheterna. På så sätt kan skyddet för den personliga 

integriteten och garantin för rättssäkerhet stärkas ytterligare för den enskilde.  

7.2 Effektiviteten av hemlig dataavläsning  

7.2.1 Hemlig dataavläsning i teorin 

Inledningsvis ska det anföras att det är svårt att mäta och förutse effektiviteten 

och nyttan av ett nytt hemligt tvångsmedel, eftersom det saknas en lämplig 

metod för att mäta effektiviteten av ett hemligt tvångsmedel. Dessutom kan 

det anses vara riskabelt att på förhand bestämma vid vilka gränser ett hemligt 

tvångsmedel kan bedömas vara effektivt. Ska effektiviteten bedömas utifrån 

hur många tillstånd som beviljas eller utefter hur många personer som blivit 

åtalade på grund av åtgärden? Därutöver kan det finnas flera faktorer som kan 

påverka effektiviteten, men som inte ger sig till känna innan åtgärden har 

införts och prövats. Med anledning av det får det, som professor Ulväng har 

framfört i avsnitt 5.1.1, göras en samlad nyttobedömning utifrån 

tvångsmedlets syfte och ändamål.  

 

För hemlig dataavläsnings vidkommande har syftet med åtgärden varit att 

tillföra de brottsbekämpande myndigheterna effektiva medel för att de ska 

kunna utreda och beivra brott. Förevarande bedömning och analys av 

effektiviteten av hemlig dataavläsning görs därför mot bakgrund av detta 

syfte.   

 

Enligt lagstiftaren har hemlig dataavläsning bedömts vara en effektiv åtgärd 

då metoden ur ett kvalitativt hänseende bedöms ge betydligt bättre tillgång 
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till information, jämfört med övriga hemliga tvångsmedel. Ur ett kvantitativt 

hänseende har åtgärden dock bedömts vara någorlunda begränsad i fråga om 

effektivitet, då åtgärden kräver ett omfattande förberedelsearbete, är kostsam 

vid utveckling och implementering av tekniken samt kräver en stor 

personalresurs. Med anledning av det har lagstiftaren bedömt att åtgärden 

kommer att användas i ett begränsat antal fall, men när den väl används 

kommer den att vara effektiv då den kommer att ge tillgång till mer och 

väsentlig information.  

 

Det finns dock ett flertal faktorer som kan hämma effektiviteten av hemlig 

dataavläsning. En sådan, som Stockholms universitet har belyst i avsnitt 

5.1.3, är utvecklingen av ny teknik. Detta då ny teknik kan försvåra för de 

brottsbekämpande myndigheterna att komma åt all information som de 

behöver få tillgång till. Lagstiftaren har trots det bedömt att hemlig 

dataavläsning är effektiv, såtillvida den brottsbekämpande myndigheten 

innan verkställighet beaktar och gör en noggrann analys över de svårigheter 

som föreligger.  Enligt min mening kan det vara svårt för den verkställande 

myndigheten att alltid kunna analysera och tillförsäkra sig om att de kan få 

tillgång till de aktuella uppgifterna, eftersom viss teknik kan utvecklas utan 

att myndigheten får kännedom om det. Det kan därför vara problematiskt för 

den verkställande myndigheten att förberedda sig på en sådan 

teknikutveckling och anpassa sig därefter, om de saknar kännedom om 

förändringen. I ett sådant fall riskerar hemlig dataavläsning att bli 

verkningslös, eftersom myndigheterna då inte kommer åt det efterfrågade 

materialet.  

 

Vidare kan kriminella personer hämma effektiviteten genom att de anpassar 

sitt beteende för att undkomma att bli utsatta för hemlig dataavläsning, något 

som även Sveriges advokatsamfund har anfört i avsnitt 5.1.3. Ett exempel är 

om de kriminella använder mobiltelefoner med ett SIM-kort som de sedan 

slänger efter några gångers användning. De kriminella kan även få kännedom 

om den teknik som de brottsbekämpande myndigheterna använder, vilket 

möjliggör för de att anpassa sin teknik så att de brottsbekämpande 
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myndigheterna inte längre kommer åt informationen i den tekniska 

utrustningen. Lagstiftaren håller med om att kriminellas beteenden kan 

påverka effektiviteten av hemlig dataavläsning, men har anfört att de 

brottsbekämpande myndigheterna, i ett sådant läge, får tillgripa med andra 

traditionella spaningsmetoder eller tvångsmedel. Detta förslag kan enligt mig 

anses vara paradoxalt, eftersom lagstiftaren å ena sidan framhåller att hemlig 

dataavläsning införs för att den ger bättre tillgång till information än övriga 

hemliga tvångsmedel, men å andra sidan framhåller att om hemlig 

dataavläsning inte kan användas bör det tillgripas med andra metoder. Om 

traditionella spaningsmetoder och andra hemliga tvångsmedel används i 

stället för hemlig dataavläsning blir den sistnämna åtgärden verkningslös. 

Lagstiftarens resonemang är därför inte helt optimalt i detta avseende.  

 

Personligen tror jag dock att hemlig dataavläsning kommer att vara effektiv i 

fråga om de kriminellas beteende, eftersom mycket av kommunikationen och 

därmed större delen av brottsplaneringen sker via digitala kanaler idag. Med 

anledning av det antar jag att de kriminella även fortsättningsvis kommer att 

föra sina konversationer digitalt, vilket innebär att hemlig dataavläsning kan 

få avsedd effekt.  

 

Ett annat problem som kan göra hemlig dataavläsning ineffektiv är 

platskravet för hemlig dataavläsning av kameraövervakningsuppgifter och 

rumsavlyssningsuppgifter, vilket även Polismyndigheten och Tullverket har 

belyst i avsnitt 5.1.3. Detta då kravet innebär omfattande spaningsresurser för 

att ta reda på den enskildes geografiska position. Ett avskaffande av 

platskravet skulle dock utgöra ett alltför stort integritetsintrång, då personen 

i fråga och eventuellt andra hade kunnat bli utsatta för hemlig dataavläsning 

oberoende plats. Dessutom hade de brottsbekämpande myndigheterna inte 

kunnat säkerställa att de allmänna principerna om ändamålsprincipen, 

behovsprincipen och proportionalitetsprincipen efterlevs, vilket hade inverkat 

på rättssäkerheten. Med anledning av det delar jag lagstiftarens bedömning 

om att platskravet inte ska slopas. Ett förslag till lösning kan vara att 
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myndigheterna tillförs mer resurser för att säkerställa att de kan fastställa 

platskravet.   

 

Mot bakgrund av ovan kan det konstateras att även om det finns flera faktorer 

som kan hämma effektiviteten av hemlig dataavläsning så bedöms åtgärden 

bli effektiv, då den ger tillgång till information i realtid något som inte har 

varit möjligt tidigare med andra hemliga tvångsmedel. Dessutom förs större 

delen av kommunikationen på digitala plattformar, vilket medför att de 

brottsbekämpande myndigheterna kan komma åt mycket information genom 

hemlig dataavläsning. Med anledning härav kommer åtgärden, i teorin, att 

utgöra ett viktigt medel vid brottsbekämpningen och därmed ha goda effekter, 

även om lagstiftaren har bedömts att åtgärden kommer att användas i få fall.  

7.2.2 Hemlig dataavläsning i praktiken 

I detta avsnitt ska det diskuteras om hemlig dataavläsning ger tillräckligt goda 

effekter i praktiken, i fråga om brottsbekämpning.  

 

Gällande den praktiska efterlevnaden av hemlig dataavläsning kan det belysas 

att hemlig dataavläsning har använts i betydligt fler fall än vad lagstiftaren 

förutsåg vid den kvantitativa bedömningen. Under knappt ett år har 

domstolen fattat beslut i nära 500 ansökningar om hemlig dataavläsning och 

som Gunnel Lindberg har redogjort för i avsnitt 6.1 är det i få fall som 

domstolen ger avslag på användning av hemliga tvångsmedel. Detta kan 

jämföras med lagstiftarens uppskattning av att hemlig dataavläsning skulle 

komma att användas ungefär 100 gånger per år. Det kan därför konstateras att 

effektiviteten ur ett kvantitativt hänseende är mycket högre i praktiken, än 

vad som tidigare förutsågs.  

 

För att kunna ta ställning till effekten och nyttan av hemlig dataavläsning 

krävs det att åtgärden jämförs med övriga hemliga tvångsmedel. Som det har 

konstaterats i avsnitt 6.2.1 initierades och avslutades sju ärenden om hemlig 

dataavläsning under år 2020. Redan denna låga siffra utgör en indikation på 
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att det kan bli svårt att dra säkra slutsatser beträffande användningen av 

hemlig dataavläsning. Det är även svårt att jämföra ett helt nytt tvångsmedel 

med andra tvångsmedel som har använts under en längre tid. Detta då det kan 

råda större osäkerhet kring tillämpningen av det nya tvångsmedlet, i 

förhållande till övriga tvångsmedel. Det är därför viktigt att ha detta i åtanken 

vid en jämförelse.  

 

Effekten och nyttan av samtliga hemliga tvångsmedel kan sammanställas 

enligt följande tabell. Här kan det belysas att enbart de tre faktorer som 

tillmättes betydelse i statistiken för hemlig dataavläsning har tagits med här, 

vilka är effektiv spaning, att den misstänkte har kunnat avföras från 

utredningen samt att utredningen har på annat sätt kunnat föras framåt.  

 

Tabell 5: Nyttan som uppgifter från hemlig dataavläsning, hemlig avlyssning av elektronisk 

kommunikation, hemlig kameraövervakning och hemlig rumsavlyssning har resulterat i 

under år 2020. 

 

Av tabellen att tyda har uppgifterna från hemlig dataavläsning i 29 procent av 

fallen medfört att effektiv spaning har kunnat bedrivas. Motsvarande siffror 

för hemlig avlyssning av elektronisk kommunikation är 51 procent, för 

hemlig kameraövervakning 81 procent och för hemlig rumsavlyssning 61 

procent. Likaså har uppgifterna på annat sätt bidragit till att utredningen 

kunnat föras framåt i 14 procent av fallen i fråga om hemlig dataavläsning, 

39 procent för hemlig avlyssning av elektronisk kommunikation, 45 procent 

i fråga om hemlig kameraövervakning och 34 procent för hemlig 

rumsavlyssning. Nyttan av hemlig dataavläsning har därmed varit mindre än 

övriga tvångsmedel, men detta innebär inte att åtgärden har varit ineffektiv. 
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Det man får ha i åtanke är att HDAL trädde i kraft först den 1 april 2020. 

Detta innebär att övriga hemliga tvångsmedel har använts under fler månader, 

vilket kan ha påverkat den aktuella procentsatsen. Likaså har få ärenden där 

hemlig dataavläsning har tillämpats avslutats under år 2020, varför även detta 

kan ha påverkat den procentsatsen. Med anledning av det anser jag att, även 

om det är svårt att dra säkra slutsatser från de fåtal ärenden som har studerats, 

kan det ändock konstateras att hemlig dataavläsning har bidragit till att de 

brottsbekämpande myndigheternas arbete har kunnat föras framåt på så sätt 

att de numera kan komma åt information i realtid, något som de tidigare inte 

kunnat. Likaså har hemlig dataavläsning varit mer effektiv i fråga om att 

uppgifterna har bidragit till att den misstänkte kunnat avföras från 

utredningen, jämfört med övriga hemliga tvångsmedel. Detta innebär att 

genom hemlig dataavläsning har fler personer kunnat avföras från 

brottsmisstankarna och därmed blivit fria.   

 

Sammantaget kan det konstateras att även den praktiska tillämpningen av 

hemlig dataavläsning tyder på att tvångsmedlet är effektiv, då den redan på 

så kort tid har bidragit till att effektiv spaning har kunnat bedrivas, att 

misstänkta har kunnat avföras eller på annat sätt bidragit till att utredningen 

kunnat föras framåt. Det återstår dock att se hur utvecklingen kommer att 

fortlöpa under de kommande åren, men om åtgärden redan efter så kort tid 

har gett goda effekter i fråga om brottsbekämpning är det troligt att denna 

trend fortsätter.  

7.3 Permanentering av den tillfälliga lagen  

HDAL är en tillfällig lag som gäller fram till april 2025. Efter denna tid kan 

lagen komma att permanentas. Frågan som ska diskuteras här är om lagen bör 

permanentas utifrån det som har framkommit under uppsatsens gång om 

skydd för den personliga integriteten och effektiviteten med hemlig 

dataavläsning. Det ska inledningsvis påpekas att HDAL, i skrivande stund, 

har varit i kraft i drygt ett och ett halvt år. Med anledning härav är det därför 
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lite för tidigt att med säkerhet konstatera om lagen ska permanentas eller inte, 

men frågan ska besvaras utifrån vad som framkommit under arbetets gång.  

 

Gällande skyddet för den personliga integriteten kan det för det första anföras 

att HDAL, teoretiskt sett, har utformats utefter detta skydd samt de 

rättssäkerhetsgarantier som uppställs i Europakonventionen med tillhörande 

praxis från Europadomstolen, se avsnitt 7.1. Här ska det dock belysas att flera 

remissinstanser, däribland Säkerhets- och integritetsskyddsnämnden samt 

Justitiekanslern, har riktat kritik mot åklagarens möjlighet att fatta 

intermistiska beslut i fråga om hemlig dataavläsning. Personligen håller jag 

med om att ett tillstånd om hemlig dataavläsning enbart ska prövas av 

domstolen. Detta då hemlig dataavläsning är så pass ingripande för den 

enskilde att prövningen enbart ska förbehållas domstolen. Domstolen är 

dessutom objektiv vid sin bedömning av om tillstånd ska medges eller inte, 

vilket stärker skyddet för den personliga integriteten och rättssäkerheten. En 

åklagare ska som regel agera sakligt, men i praktiken kan det bli svårt att 

upprätthålla detta krav eftersom åklagaren kan komma att bli den enskildes 

motpart om ärendet går vidare till prövning. Med anledning härav kan det 

kritiseras att åklagaren får fatta intermistiska beslut i fråga om hemlig 

dataavläsning. Vid ett övervägande om HDAL ska permanentas bör det därför 

diskuteras om åklagaren fortsättningsvis ska ha möjlighet att fatta 

intermistiska beslut. En sådan utvärdering kan exempelvis göras mot 

bakgrund av den årliga statistiken över de brottsbekämpande myndigheternas 

användning av hemliga tvångsmedel. Först om skyddet för den personliga 

integriteten och rättssäkerhetsgarantierna kan tillförsäkras bör det tillåtas med 

intermistiska beslut. I annat fall bör denna bestämmelse tas bort från lagen. 

 

För det andra kan det ifrågasättas att andra personer än misstänkta kan bli 

utsatta för hemlig dataavläsning, något som även Civil Rights Defenders och 

Dataskydd.net har belyst i sina remissyttranden i avsnitt 5.2.2. Ett sådant 

förfarande kan innebära ytterst stora integritetsintrång, eftersom det saknas 

tillräckliga skyddsmekanismer för den icke misstänkta.  Vid en eventuell 

permanentning av HDAL bör det diskuteras hur dessa grupper ska 
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tillförsäkras skydd i enlighet med HDAL och de rättssäkerhetsgarantier som 

följer av lagen.  

 

För det tredje ska det återigen påpekas att Säkerhets- och 

integritetsskyddsnämnden bör tillföras mer resurser för att kunna bedriva en 

effektiv tillsyn, i enlighet med kraven i Europadomstolens praxis. Om 

tillsynen brister finns det en risk att de brottsbekämpande myndigheterna 

utnyttjar eller missbrukar användningen av hemlig dataavläsning, utan att de 

blir avslöjade. Ett sådant system är varken gynnsamt för den enskildes 

personliga integritet eller för allmänheten. Vid en diskussion om 

permanentning av lagen bör det därför tillförsäkras att nämnden får betydligt 

mer resurser, så att de kan bedriva effektiv tillsyn.  

 

Avseende effektiviteten kan det framhållas att lagstiftarens bedömning om att 

hemlig dataavläsning i kvalitativt hänseende är effektiv stämmer hittills väl 

överens med verkligheten, även om lagen inte har varit i kraft under en längre 

period. Statistiken har påvisat att uppgifter från hemlig dataavläsning har 

medfört att effektiv spaning har kunnat bedrivas, att misstänkta har kunnat 

avföras från utredningen samt att uppgifterna på annat sätt har bidragit till att 

utredningen kunnat föras framåt. Av samtliga hemliga tvångsmedel har 

hemlig dataavläsning dessutom varit det tvångsmedel som, procentuellt sett 

under år 2020, har avfört flest misstänkta. Dessutom har åtgärden använts i 

betydligt fler fall än vad lagstiftaren tidigare förutsåg, vilket innebär att även 

den kvantitativa effektiviteten är betydligt högre i praktiken. Hemlig 

dataavläsning kan därför komma att göra nytta i fler ärenden än förväntad. 

Eftersom hemlig dataavläsning därmed har bedömts vara effektiv är det 

utifrån denna synvinkel påkallat att permanenta HDAL, så att de 

brottsbekämpande myndigheterna även fortsättningsvis ska kunna utreda och 

beivra brott. Men innan detta görs bör det återigen utvärderas hur lagen har 

tillämpats under den tid lagen har varit i kraft och bedöma om effektiviteten 

även då är fortsatt hög eller om den har minskat.  
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Sammantaget kan det fastställas att det ur ett effektivitetsynsätt finns mycket 

goda skäl för att permanenta HDAL, så att de brottsbekämpande 

myndigheterna även fortsättningsvis har goda förutsättningar för att utreda 

och beivra brott. En permanentning av HDAL kräver dock, ur ett 

integritetsperspektiv, att Säkerhets- och integritetsskyddsnämnden tillförs 

mer resurser så att de kan bedriva en effektiv tillsyn över tillämpningen och 

efterlevnaden av lagen. Även åklagarens möjlighet att fatta intermistiska 

beslut bör diskuteras ingående, i syfte att förstärka skyddet för den enskildes 

personliga integritet samt rättssäkerhet. Först om skyddet för den personliga 

integriteten och rättssäkerhetsgarantierna kan tillförsäkras bör det tillåtas med 

intermistiska beslut. I annat fall bör bestämmelsen tas bort från HDAL. 

Likaså bör det ur ett integritetsperspektiv ses över om andra misstänkta som 

får hemlig dataavläsning emot sig har agerat samt vad ett sådant förfarande 

har resulterat i praktiken. För denna bedömning krävs det givetvis tillräckligt 

mycket data i form av statistik och rapporter från berörda myndigheter, såsom 

de brottsbekämpande myndigheterna samt Säkerhets- och 

integritetsskyddsnämnden. Först om ovanstående bedömningar pekar på att 

skyddet för den personliga integriteten kan tillförsäkras bör den tillfälliga 

HDAL permanentas, men i nuläget ser det inte ut som det. Den tillfälliga 

HDAL bör mot bakgrund av ovanstående bedömningar inte permanenteras.  
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8 Avslutande reflektioner 
HDAL är teoretiskt sett utformad i enlighet med bestämmelser om skyddet 

för den personliga integriteten samt de rättssäkerhetsgarantier som stadgas i 

RF, Europakonventionen samt praxis från Europadomstolen. Efterlevnaden 

av dessa skyddsmekanismer ankommer dock på de brottsbekämpande 

myndigheterna samt tillsynsorganen. Det är därför viktigt att Säkerhets- och 

integritetsskyddsnämnden tillförs mer resurser så att de kan bedriva en 

effektiv tillsyn över de brottsbekämpande myndigheternas användning av 

hemlig dataavläsning. Likaså bör tillsynsorganen undersöka och försäkra sig 

om att undantaget till underrättelseskyldigheten inte missbrukas av de 

brottsbekämpande myndigheterna. På så sätt kan skyddet för den personliga 

integriteten och garantin för rättssäkerheten stärkas ytterligare för den 

enskilde. Sammantaget uppfyller HDAL, på en övergripande plan, kraven 

enligt RF, Europakonventionen samt praxis från Europadomstolen, men det 

finns ändock stora förbättringsmöjligheter på området.  

 

Gällande om användningen av hemlig dataavläsning ger tillräckligt goda 

effekter i fråga om brottsbekämpning kan det konstateras att åtgärden, i teorin 

likväl som i praktiken, har visat sig vara effektiv. Anledningen till det är att 

åtgärden ger tillgång till information i realtid, något som inte har varit möjligt 

med tidigare hemliga tvångsmedel. Dessutom sker större delen av 

kommunikationen och därmed stor del av brottsplaneringen digitalt idag, 

varför de brottsbekämpande myndigheterna kommer att kunna komma åt 

mycket information genom användning av hemlig dataavläsning. Att hemlig 

dataavläsning är effektiv har även påvisats av statistiken från år 2020, då 

åtgärden redan på så kort tid har bidragit till att effektiv spaning har kunnat 

bedrivas, att misstänkta har kunnat avföras och på annat sätt bidragit till att 

utredningen kunnat föras framåt. Hemlig dataavläsning är därför en effektiv 

åtgärd i fråga om brottsbekämpning.  
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Som det har framkommit finns det mycket goda skäl att permanenta HDAL 

ur ett effektivitetsynsätt, så att de brottsbekämpande myndigheterna även 

fortsättningsvis ska ha goda förutsättningar för att utreda och beivra brott. 

Däremot finns det flera faktorer som bör beaktas vid en diskussion om 

permanentning av lagen. För det första bör Säkerhets- och 

integritetsskyddsnämnden tillföras mer resurser så att de kan bedriva en 

effektiv tillsyn över tillämpningen och efterlevnaden av lagen. För det andra 

bör åklagarens möjlighet att fatta intermistiska beslut ses över, för att 

förstärka skyddet för den enskildes personliga integritet samt rättssäkerhet. 

Först om skyddet för den personliga integriteten och rättssäkerhetsgarantierna 

kan tillförsäkras bör det tillåtas med intermistiska beslut. I annat fall bör 

bestämmelsen tas bort från HDAL. För det tredje bör det undersökas hur 

andra misstänkta som får hemlig dataavläsning emot sig har agerat samt vad 

ett sådant förfarande har resulterat i praktiken. För denna bedömning krävs 

det givetvis tillräckligt mycket data i form av statistik och rapporter från 

berörda myndigheter, såsom de brottsbekämpande myndigheterna samt 

Säkerhets- och integritetsskyddsnämnden. Det kan därför hävdas att först om 

ovanstående bedömningar pekar på att skyddet för den personliga integriteten 

kan tillförsäkras bör den tillfälliga HDAL permanentas, men så är inte fallet 

i dagsläget. Utifrån denna bedömning bör den tillfälliga HDAL inte 

permanentas efter avsatt tid.  
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