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Summary

This thesis investigates how the encrypted chat network EncroChat was
infiltrated during the spring of 2020. This introductory investigation describes
what has been known about the infiltration, as well as what remains unknown.
The thesis evaluates this infiltration project in general, and the Swedish part of
the project in particular, on the basis of fundamental criminal procedural

principles.

The most important conclusions of this thesis are that the process can be
criticized on the merits of all such principles included in the thesis. This is due
to - in particular - the confidentiality surrounding the project which has
brought along a lack of information surrounding the infiltration. The lack of
disclosed information in itself, is a problem from a legal certainty standpoint.
The analysis is conducted primarily through the lens of a Swedish context, but
also by examining relevant EU law and case law. The part of the thesis which
constitutes the further analysis, is backed up by Swedish “Hovritt”-rulings
(Court of appeal) in so called EncroChat-proceedings. These proceedings are
cases where EncroChat evidence constitutes a large part of the evidence
material or, put differently, the decisive piece of evidence in these types of

casces.



Sammanfattning

Denna uppsats utreder hur den krypterade chattplattformen EncroChat
infiltrerades under varen 2020. Denna inledande utredning beskriver vad som
ar kint om infiltrationen, och vad som f6rblir okdnt. Uppsatsen utvirderar
denna process i allmanhet, och den svenska delen av processen i synnerhet,

utifran grundliggande straffprocessuella principer och rittssikerhetsgarantier.

Uppsatsens viktigaste slutsatser ar att férfarandet gar att kritisera och
ifragasitta utifran alla principer som inkluderats 1 framstillningen. Det giller
sarskilt pa grund av att den sekretess som fort med sig en omfattande brist pa
information kring infiltrationen utgor ett rattssikerhetsproblem i sig. Denna
analys gors utifran en svensk kontext, med komplement av relevant EU-
lagstiftning och praxis. Analysdelen dr dven underbyggd med hjilp av svenska
hovrittsavgoranden 1 sa kallade EncroChat-mal, dir EncroChat-materialet
utgér en stor del av den samlade bevisning, eller formulerat annorlunda, den

avgorande bevisningen, i dessa mal.
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Europeiska unionen

Europeiska konventionen om skydd for de
minskliga rittigheterna och de grundliggande

friheterna



1 Inledning

1.1 Bakgrund

Den som laser domar dir Encrochat-bevisning utgdr den storsta delen av, eller
den enda bevisningen blir snabbt varse att dessa rittegangar aktualiserar
grundligegande straffprocessuella fragor av en annan kaliber an andra
rittegangar med samma eller liknande dtalspunkter. Syftet med denna
framstillning ér sdledes att bereda plats at dessa straffprocessuella fragor, och

forsoka besvara dem.

Det har i Encrochat-domarna framgatt med all 6nskvird tydlighet att principen
om fri bevisforing och dess grinser dr en nistintill ovidkommande fraga i
sammanhanget, just eftersom syftet med en fri bevisforing inte ér att sitta
grinser. Diremot stéller Encrochat-materialet, dess tillkomst, anvindning och
roll, fragor om tillimpningen av och grinserna for andra straffprocessuella
principer. Varfor dessa principer aktualiseras kommer att framga av uppsatsens
kommande delar, men en stor del av de potentiella problemen ér det
férhallandet att Encrochat-materialet ér otroligt omfattande, samtidigt som
stora delar av detaljerna kring férfarandet dr belagda med sekretess.
Sekretessen hinfor sig dels till att informationen tagits fram inom ramen for
underrittelsetjdnsten, och dels till att manga mal pagar samtidigt, varfor dven
férundersokningssekretess giller for en stor miangd information. Anledningen
till att manga mal pagar samtidigt dr helt enkelt den stora omfattningen av
materialet, och att allt detta material blev tillatet att anvinda i férundersokning
samtidigt, pd samma dag, den 13 juni 2020. Problemformuleringen tar saledes
sikte pa det faktum att Encrochat-materialet ér resultatet av ett arbete som
fortfarande omgirdas av sekretess och att en stor mingd information

fortfarande dr hemlig snarare dn att det dr produkten av avlyssning.



1.2 Syfte och problemformulering

Denna uppsats syftar till att bringa klarhet i det regelkomplex som aktualiseras i
den svenska delen av EncroChat-projektet. Eftersom infiltrationen har kommit
att bli en smiltdegel av fragor av sarskilt aktuell och svar natur, men reducerats
1 debatten till en mycket simpel friga om mal och medel i kampen mot
organiserad brottslighet, finner jag det nédvandigt att grundligt ga igenom hur
infiltrationen gitt till och vilka konsekvenser detta far 1 forhallande till det

svenska straffprocessuella regelverket.

Fragorna ir grinséverskridande i bade bildlig och bokstavlig mening. Eftersom
den aktuella brottsligheten dr internationell, har dven infiltrationen skett pa en
internationell niva. Diarmed aktualiseras regelkonflikter mellan staters nationella
ritt, EU-ritt och internationell ritt pa en och samma gang. Uppsatsens syfte ar
inte att kartligga hela detta regelkomplex, utan snarare att ’ta hem” fragan till
Sverige, for att kunna utvirdera hur EncroChat-projektet forhallit sig till de
straffprocessuella principer som aktualiserats och kommer fortsitta att
aktualiseras i svenska domstolar nir det ror sig om den hir typen av

infiltrationer och utredningar.

Uppsatsens fragestillningar dr dirmed foljande:
1. Vad vet vi, och vad vet vi inte, om infiltreringen av EncroChat?
2. Hur forhaller sig projektet till straffprocessuella rittssikerhetsgarantier

och ritten till en rittvis rittegang med fokus pa svensk ratt?



1.4 Metod och material

Arbetet med uppsatsen har till stérsta del tagit avstamp i det flertal tings- och
hovrittsavgéranden som finns i mél diar EncroChat-material utgjort bevisning.
Genom lasning av dessa avgoranden har relevanta aspekter av den svenska
straffprocessritten kunnat faststéllas. En stor del av underlaget i uppsatsen
utgors av bevismaterial i dessa mal, dd de dr det bésta sittet att ta del av

invindningar mot forfarandet ur ett forsvararperspektiv.

Dessa invindningar har sedan vidare analyserats genom en litteraturstudie som
behandlar rickvidden av och grinserna for de straffprocessuella ramar inom
vilka EncroChat-materialet har befunnit sig, och for att kunna fa en mer

objektiverad bild av forfarandet.

Metoden liknar saledes en rittsdogmatisk metod, och denna metod har anvints
1 synnerhet vid faststillandet av vilka straffprocessuella principer som ir eller
bér vara styrande 1 EncroChat-projektet. Den rittsdogmatiska metoden har
inte foljts pa sa sitt att det for manga delar av uppsatsens amne verkar vara en
omoilig uppgift att faststilla det exakta innehallet 1 gillande ritt pa omradet.
Det hinfor sig framst till att tillgangen till material om EncroChat-
infiltrationen dr mycket begrinsad. Om ett férfarandes viktigaste delar inte gar

att faststalla, blir det ocksa svart att placera in detta i ett juridiskt ramverk.

Materialet i denna uppsats bestir frimst av svensk litteratur, om svensk
nationell ritt. Anledningen till detta dr att uppsatsens syfte innehéller ett fokus

pé den svenska delen av EncroChat-projektet.

Uppsatsens slutsatser bygger till stor del pa det vittnesférhér som finns
transkriberat i bilaga A. Det finns bifogat f6r att underlitta for ldsaren att
tillcodogora sig det i samband med ldsning av uppsatsen, utan att behéva
begira ut det frin domstolen och sedan lyssna pa det. Jag anser dven att det

finns ett virde for ldsaren att kunna ta del av forhoret i sin helhet, f6r att fi en



uppfattning om hur en juridisk diskussion om EncroChat-infiltrationen kan se

ut i svensk domstol.

Utover detta har tva partsinlagor, ett sakkunnigutlitande och ett rittsutlatande,
refererats 1 stor utstrickning. Med reservation for att dessa tva underlag kan
beskyllas for att inte ge en objektiv bild av relevanta férhéallanden, finner jag det
likvil berittigat att anvinda dessa tvad inlagor som underlag, da uppsatsens syfte

ar att belysa fragan ur vad som kan benimnas som ett forsvararperspektiv.



1.6 Avgransningar

Som tidigare namnt dr fokus for min analys svensk straffprocessritt som
aktualiseras genom EncroChat-projektet. Darmed har stora delar EU-ritt
limnats utanfér uppsatsens syfte. Det dr medvetet, och jag aterkommer
l6pande under uppsatsen till varfér EU-ritten i sig synes mindre relevant for
min framstillning. I den man EU-ratt behandlas, gors det i syfte att forklara

och analysera svensk nationell ritt.

De principer och rittssikerhetsgarantier som omniamns i uppsatsen ar utvalda
pé grundval av relevans. Det finns fler principer som hade kunnat tas upp, men
avgransningen ar gjord for att hélla uppsatsen koncis och relevant for

fragestillningen.

Uppsatsen har hallits kort dd den innehaller en omfattande bilaga som jag

bedémer dr nédvindig for lasaren att ta del av parallellt med min framstillning.



1.8 Disposition

Uppsatsen inleds med en redogorelse 6ver vad som ar kint kring infiltrationen
av EncroChat. Direfter foljer en framstillning av relevanta grundlidggande
principer och rittssikerhetsgarantier, for att avslutas med en analys av
forfarandet fran projektets start till slut, for att besvara fraigan om hur

infiltrationen férhaller sig till dessa.
I slutet av uppsatsen finns en bilaga innehallandes ett vittnesférhér med den

person som var ansvarig for den svenska delen av infiltrationen. Jag uppmanar

ldsaren att ta del av detta for att kunna bilda sig en nagot bredare uppfattning.
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2 Avhandling

2.1 Infiltrationen av Encrochat

Foljande dr en sammanstillning av den information om infiltrationen av
EncroChat som finns ppet och fritt tillgingligt. Den kommer inom ramen for
min uppsats att kompletteras med mer information som finns i
férundersokningsmaterial till de mal dir EncroChat-bevisning har anvints till
stod for atal. Syftet med nedan framstillning ar saledes att synliggora hur lite

som offentliggjorts om EncroChat-infiltrationen.

Den 2 juli 2020 offentliggjordes de forsta resultaten av ett europeiskt projekt,
med syfte att nedmontera och infiltrera den krypterade

kommunikationstjansten EncroChat.!

EncroChat beskrivs av Eurojust som ett nitverk av telefoner med anpassad
mjukvara, som marknadsférdes genom att garantera anvindarna en perfekt
anonymitet. Enheterna och den forinstallerade mjukvaran hade foljande

egenskaper for att kunna garantera denna anonymitet:®

e Avsaknad av association mellan anvindaren och det SIM-kort som
sitter 1 enheten
e Dubbla operativsystem:
o Ett till synes ”vanligt” android-operativsystem som fungerade
som “fasad” men som saknar praktisk funktion.
o Ett forinstallerat, sikert EncroChat-operativsystem som nas via

en speciell knappkombination.

! Eurojust, 7.2 EncroChat: Dismantling of an encrypted network used by criminal groups’

https://www.eurojust.europa.eu/ar2020/7-casework-crime-tvpe /72-encrochat-dismantling-

encrypted-network-used-criminal-groups (besékt 2021-09-10)
2 Ibid.
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e Inaktiverad kamera, mikrofon, GPS och USB-port.

e Automatisk radering av inkommande meddelanden.

e En specifik si kallad PIN-kod som vid anvindande raderar allt innehall
pé telefonen vid anvindning. Samma effekt kan uppnds genom att
skriva in fel kod upprepade ganger.

e Mojligheten att radera innehillet i enheten pa distans, via aterférsiljare

eller person med supportfunktion.

Den information som finns om hur sjilva infiltrationen faktiskt gick till ar

knapphindig, men hos Eurojust kan ldsas att processen gick till sisom foljer:

Sedan ar 2017 har det franska gendarmeriet och andra rittsvardande
myndigheter undersékt EncroChat-enheter som en f6ljd av att dessa enheter
ofta dok upp 1 utredningar om organiserad brottslighet. Det blev en fransk
angeldgenhet dd det vid denna tid dven uppdagades att foretaget EncroChats

servrar var baserade i Frankrike.

”Sa smaningom”, anger Eurojust, “var det méjligt att anvinda en teknisk
16sning f6r att komma f6rbi krypteringstekniken och fa tillgang till anvindarens

korrespondens.”3

Nir man fran franskt héll, inom ramen for den nationella utredningen, insag
den omfattande spridningen och anvindningen av dessa EncroChat-enheter,
beslutade franska myndigheter att ppna en utredning inom ramen foér

Eurojust, mot Nedetlinderna, i april 2019."

Ett ”joint investigation team”-avtal (JIT-avtal) upprittades mellan nationella
rittsvairdande myndigheter i Frankrike och Nederlinderna i april 2020, med
stod av de franska och nederlindska enheterna vid Eurojust, samt Europol.

Under denna period hélls fem koordineringsméten pa Eurojust, med

3 Ibid.
4 Ibid.
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deltagande av respektive nationella polisstyrkor och Europol for att
’tillforsikra smidig kommunikation och koordination mellan alla parter 1
JITn.” Vid tva av dessa moten deltog dven representanter fran andra
europeiska linder, diribland Sverige. Dagliga koordineringsméten holls dven
hos Europol, det framgar dock inte vilka linder som var representerade vid

dessa moten.

Eurojusts och Europols roll var alltsa att facilitera skapandet av ovan nimnd
JIT. De tva EU-akt6rerna har vidare faciliterat nio koordineringsméten dir alla
involverade parter har kunnat métas i en siker milj6, for att kunna identifiera
parallella eller sammankopplade utredningar, besluta om det mest
indamalsenliga ramverket for samarbete och 16sa eventuella

jurisdiktionskonflikter.

Det framgiar vidare att Eurojusts faciliterande av detta projekt har méjliggjort
informationsdelning till andra EU-linder med ett intresse i resultatet av
avtickningsprojektet, genom en extensiv anvindning av europeiska

utredningsordrar, hidanefter kallat EUO:er (Europeisk utredningsorder)

Utvecklingen i dessa utredningar som féretogs 1 Frankrike och Nederlinderna
krivde snart att hanteringen av den data man kom 4t organiserades; ’[Data]
som tillvaratogs pa basis av villkoren i fransk lag och med judiciell
auktorisering, genom ramverken for internationellt straffprocessuellt och
brottsbekimpande samarbete. En del av denna information var ocksa
omedelbart relevant i pagaende brottsutredningar, vilket resulterade 1
omedelbart avbrytande av valdsamma attacker, korruption, mordférsék och

storskaliga narkotikatransporter.””

En period av intensiv och extensiv analys av det insamlade materialet
paborjades dirmed hos Europol, en analys som bringade klarhet 1 och sikrade

bevisning om framfor allt internationella kriminella nitverk.

5 Ibid.
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Avlyssningen av EncroChat-meddelanden kunde inte fortsitta efter den 13 juni
2020, da foretaget sjilvt insag att statliga aktGrer hade berett sig tillgang till
plattformen. Efter denna insikt skickades ett meddelande ut till samtliga
anvindare, dir de ombads att fysiskt gora sig av med enheterna, da den tidigare

utlovade anonymiteten var hotad.’

Den information som finns att fritt tillga vad giller den svenska delen av
EncroChat-avtickningen — det vill siga utan att begira ut handlingar fran
domstolar dir EncroChat-fragor aktualiserats — dr en rapport fran Nationella
Operativa Avdelningens (NOA) underrittelseenhet. Den dr daterad 2021-05-
10, och har namnet “Lirdomar av EncroChat — Analysprojekt Robinson™.”
Den handlar till stérsta del om vilka slutsatser NOA har dragit efter analys av

materialet, och behandlar endast 6versiktligt sjilva infiltrationsprocessen.

Av rapporten framgar dock foljande i fraga om denna process: Franska
myndigheter tillsammans med Europol lyckades tillgingligg6ra innehallet 1
EncroChat varen 2020. Svensk polis bereddes tillgang till materialet, nagon
gang fore ’dorren stingdes” den 13 juni 2020. Svensk polis fick da tillgang till
information frin de anvindare/enheter som befann sig i Sverige eller som hade
kontakt med anvindare/enheter i Sverige. Tillgangen var kontinuetlig och
skedde i realtid — man kunde alltsa f6lja brottsplanerna allteftersom de vaxte
fram i de chattar Frankrike berett sig tillgang till. Eftersom anvindarna av
EncroChat kommunicerade som om ingen lyssnade, skedde ocksa planeringen
av brotten helt ohimmat. NOA menar vidare att detta gav svensk polis ett
’tordelaktigt operativt ldge, vilket ledde till ett stort antal gripanden.” Arbetet
med det material man fick tillgang till genomférdes inom ramen f6r en

operation som kom att kallas Operation Robinson.” Svensk polis gjorde under

6 Ibid.

7 Lirdomar av EncroChat — Analysprojekt Robinson, Polisen, Nationella operativa
avdelningen, underrittelseavdelningen, 2021-05-10, dar. A193.902/2021.

8 Lirdomar av EncroChat — Analysprojekt Robinson, Polisen, Nationella operativa

avdelningen, underrittelseavdelningen, 2021-05-10, dar. A193.902/2021, s. 5.
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varen 2020 ingripanden mot cirka tio nira forestaende valdsdad, baserat pa den

information som delades med Sverige frin Frankrike.”

Aklagarmyndigheten har i ett pressmeddelande 2021-04-22 besvarat fragan
”Varfor vet inte svenska aklagare hur EncroChatmaterialet kommit fram?”” och

gett f6ljande svar:

”Inom ramen f6r EU-samarbetet inhdmtar svenska dklagare regelbundet material
fran andra europeiska linder som sedan anvinds som bevisning vid rittegangar.
Om det finns bevisning i ett annat EU-land kan svenska dklagare alltsa be att fa
ta del av den bevisningen. Hur detta ska g till dr reglerat i svensk lag.

Om en rittslig myndighet i det andra EU-landet godkinner att
materialet limnas till Sverige fir den svenska dklagaren del av det. Och som regel
godkinner de rittsliga myndigheterna inom EU att bevisning limnas till ett annat
EU-land, utan att ifrigasitta det andra landets forfrigan. Hela EU-samarbetet
bygger nimligen pa att det finns ett dmsesidigt fértroende mellan linderna som
innebir att alla linder har bestimt sig fOr att lita pd de andra EU-lindernas
rittssikerhetsniva. Den svenska lagstiftningen utgar frin denna grund.

Pa samma sitt som de rittsliga myndigheterna inom EU inte
ifragasitter varfor t.ex. en svensk aklagare vill ha en viss bevisning, ifrigasitter
inte den svenska aklagaren hur de andra EU-linderna agerar inom ramen f6r sin
nationella lag, till exempel pa vilket sitt ett annat land kommit 6ver bevisning.
Det dr varje lands ensak och EU-linderna dr som sagt verens om att man litar
pd varandra.

I fallet med Encrochat har det funnits material i Frankrike som
svenska aklagare har bett att fa del av. P4 grund av det 6msesidiga fértroendet
EU-linderna emellan dr det inte Sveriges sak att ifragasitta, eller ens fraga, hur
materialet kommit fram.

Svenska aklagare har inte bett Frankrike att vidta nagon atgird som
initierats av Sverige, utan har enligt svensk lag och 6verenskomna rutiner inom
EU bett att f4 del av material som redan finns i Frankrike, vilket franska

myndigheter har sagt ja till.

? Lirdomar av EncroChat — Analysprojekt Robinson, Polisen, Nationella operativa

avdelningen, underrittelseavdelningen, 2021-05-10, dar. A193.902/2021, s. 12.
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Att svenska dklagare inte vet hur Encrochatmaterialet kommit fram
ar alltsa helt i sin ordning. Eftersom fransk polis lyckats fa tillgang till en mycket
vilkrypterad tjanst som anvints av grovt kriminella 4r man naturligtvis inte
intresserad av att beritta for andra kriminella som anvinder andra liknande

tjanster hur man gitt tillviga. Varje EU-land har ritt att skydda sina metoder.”1?

Detta pressmeddelande, tillsammans med en svarsskrivelse med anledning av
ett 6verklagande av ett s.k. EncroChat-mal till Hogsta domstolen, utgér
Aklagarmyndighetens ppna material om EncroChat-avtickningen.'! Av

skrivelsen framgar féljande i friga om avtickningsprocessen:

EncroChat-material har i ett flertal fall Gverlimnats fran Frankrike till Sverige
genom att svenska aklagare har utstillt EUO:er till Frankrike, innehallande
begiran om att ta del av det material som finns pa specifika EncroChat-
anvindare. Dessa EUO:er har inte innefattat ndgon begiran om att Frankrike
ska vidta nagra ytterligare utredningsatgirder, utan har endast varit en begiran
om att fa ta del av information som framkommit i redan féretagna franska
utredningar. Dessa EUO:er har sedan verkstillts genom att Frankrike 6versint
det efterfrigade materialet, efter godkinnande frin fransk behérig domstol. '
Aklagarmyndigheten hinvisar dven i skrivelsen till informationen som finns pa

Eurojusts hemsida, vilken har genomgiatts ovan.

Ovan framstillning dr vad som finns nagorlunda littillgingligt om
infiltrationen fran svenska myndigheter. Som tidigare nimnt finns mer
information att tillga genom att begira ut allminna handlingar, mer specifikt
inlagor i brottmal samt ljudupptagningar av vittnesforhor med ansvariga

representanter frain NOA.

10 Aklagarmyndigheten, *Varfor vet inte svenska aklagare hur EncroChatmaterialet hat kommit
fram?” https://www.aklagare.se/nvheter-press/aktuellt-pa-aklagarmyndigheten/varfor-vet-
inte-svenska-aklagare-hur-encrochatmaterialet-kommit-fram/, (besékt 2021-09-11)

11 Svarsskrivelse, 6verklagande av Hovritten for vistra Sveriges dom i mal B 1466-21, dnr.

AMR-3420-21.

12 Svarsskrivelse, 6verklagande av Hovritten for vistra Sveriges dom 1 mal B 1466-21, dnr.

AMR-3420-21. s. 2.
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2.1.1 Kompletterande information

Ovan framstillning berér det som offentliggjorts om infiltrationen av
EncroChat. Nedan foljer ett referat av ett sakkunnigintyg skrivet av den
brittiske professorn Peter Sommer. Detta i syfte att komplettera avsnittet ovan
med material som mahinda kan vara mindre tillf6rlitligt, men virdefullt da det
kompletterar bilden av hur férfarandet med EncroChat-materialet kan ha sett
ut. Sommer dr professor i digital bevisning och har sedan 1994 verkat som
sakkunnig (engelska: expert witness) i brittiska domstolar, 1 friga om digital
bevisning och ktiminalteknik.”” Det sakkunnigintyg han forfattat syftar frimst
till att besvara fragan om tillférlitligheten hos EncroChat-materialet, men
innehaller dven Sommers egna slutsatser om hur infiltrationen borde eller

maste ha gatt till.

Processen startade enligt Sommer med att fransk polis tagit sig in i en av
EncroChats servrar. Det finns ingen indikation om att beslutet om att géra det
fattades 1 samrad med nagon annan stat. Det dr alltsa hir det som kallas
”Operation Emma” startar, i Frankrike, pa franskt initiativ. Efter att fransk
polis tog sig in 1 servern skapades mest troligt en klon eller spegelbild av denna
server, for att mojliggora vidare undersékningar utan att behéva tillgang till den
faktiska servern. Detta dr enligt Sommer en vedertagen procedur for att
infiltrera kommunikationstjinster.”” Hur man faktiskt lokaliserade servern eller
genomférde inbrottet 1 den, vet vi fortfarande inte. Undersékningar av hur
servern och hela EncroChat-ekosystemet fungerade skedde sedan pa denna

serverklon som inte verkade pa det 6ppna internet, utan pa ett privat nitverk.'’

Sommer menar att fransk polis dven borde ha haft tillging till minst en
Encrochat-telefon, som tillit dem att undersdka hur servern och telefonen

samspelade med varandra. Aven om en EncroChat-telefon var férhallandevis

13 Svea Hovritt mal B 9398-21 aktbilaga 113 (Sakkunnigutlitande), s. 2.
14 Tbid s. 3.

15 Tbid s. 9.

16 Tbid.
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svar att fa tag pa utan ritt kontakter, framstar det f6r Sommer som rimligt att
fransk polis helt enkelt képt en telefon av féretaget EncroChat och betalade
for ett abonnemang hos dem, precis som alla andra anvindare av EncroChat."”
For att sedan kunna fa tillgang till information pa och fran andra Encrochat-
telefoner, skapades en eller flera programuppdateringar liknande de
uppdateringar som regelmissigt blir tillgangliga i helt vanliga smartphones.
Syftet med en sadan programuppdatering var att vara birare av vad som kan
liknas vid en trojansk hist."* Sommer kallar dessa av fransk polis skapade

programuppdateringar f6r implantat.”

Genom serverklonen och den eller de telefoner som fransk polis hade tillging
till, utvecklades och testades dessa implantat f6r att kunna skickas ut till fler
(eller alla) Encrochat-telefoner, for att genom implantatet kunna extrahera
information frin desamma. Man kunde pa detta sitt skaffa sig fjirrtillgang till
de telefoner som mottagit och installerat det implantat som fransk polis
utvecklat.”’ Detta implantat skilde p4 information som fanns lagrad lokalt p4
enheten och information som anlinder eller skapas under den tid som
implantatet finns och verkar pa telefonen.” Under hela den tid som implantatet
fanns pd enheterna fungerade de som innan implantatet installerades, den enda
skillnaden var att enheterna ocksa automatiskt delade med sig av information
till fransk polis.”* Delningen skedde enligt Sommer genom att informationen
gick via den franska serverklonen istillet f6r via EncroChats egna servrar.
Sommer gor gillande att implantatet inte installerades pa utvalda enheter, utan
att implantatet var utformat fOr att nd fram till och installeras pa sa manga
enheter som m&jligt. Han ser ingen indikation pa att det gjordes nagot urval av

specifika enheter.”

17 Ibid.
18 Thid.
19 Tbid.
20 Ibid.
21 Ibid s. 10.
22 Ibid.
23 Ibid.
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Av den information som kunnat begiras ut frin Frankrike framgar tydligt att
fransk polis har haft vad som verkar vara realtidstillgang till informationen som
fanns pd och skickades mellan enheterna. Man skannade alltsa av dem ett stort
antal ginger.” Detta ir anledningen till att vissa meddelanden férekommer i

dubblettform dven i svenska férundersokningar.

Den inhimtade informationen analyserades 6versiktligt efter inhdmtning hos
fransk polis. Syftet med analysen var att skaffa sig en uppfattning om vilket
material som skulle delas med vilket lands underrittelsetjanst for att sedan
kunna vidarebefordras till Europol f6r vidare distribution till aktuella
medlemsstater.” For att denna inledande analys, kategorisering och delning
6verhuvudtaget skulle lata sig gbras, maste positioneringsuppgifter for specifika
enheter ha skickats via implantatet till fransk polis. Det hade annars inte
funnits nagot tillborligt sitt att ta reda pa var 1 virlden de specifika enheterna

var baserade nigonstans.”

Efter inhimtning och inledande analys av det som Sommer kallar f6r
”skorden” av EncroChat-material, fanns informationen tillginglig pa begiran

frin medlemsstaterna hos Europol.”’

Den faktiska 6verforingen av
informationen skedde alltsa fran Europol till aktuell medlemsstat, och kom i
form av si kallade ridatafiler.”® Filerna inneholl just ridata, och beh6vde
ddrmed analyseras ytterligare en gang av den stat som inhdmtat informationen,

for att gora den 6verskadlig och limplig att anvanda hos brottsbekimpande

myndigheter.” Ridatan delades upp i olika mappar:

1. Bilder

2. Kontakter

24 Ibid.
% Ibid s. 11.
26 Ihbid.
27 Ibid.
28 Ibid.
29 Ibid.
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Skickade och mottagna meddelanden
Anteckningar

Losenord

Geolokaliseringsdata fran basstationer

Selektorer (IMEI- IMSI- och SIM-information.)

e -

Sommer beskriver det som att namnen pa dessa mappar var den enda del av
radatan som var lisbar f6r en person som inte ér sirskilt tekniskt kunnig. Fér
att kunna tillgodogoéra sig mer information behévde radatan genomga en

omfattande bearbetning.”

Stora delar av radatan har skickats fran Europol till nationella polismyndigheter
utan att fran borjan vara del av en pagiende férundersokning. Vi vet detta
eftersom den tidigare refererade rapporten “Lirdomar av Encrochat” togs
fram i ett tidigt skede, och verkar vara baserad pa ett omfattande material.
Denna rapport var klar innan EncroChat-materialet hade forekommit i

brottmal i nagon storre utstrickning,

Da Sommer inte verkar i en svensk kontext har han beskrivit processen utifran
hur den sag ut i Storbritannien: ”De brittiska myndigheterna var tvungna att
skaffa diverse TEI-tillstand. (tillstand till paverkan av viss utrustning’) for att
skydda sig mot anklagelser om att ha brutit mot den brittiska dataskyddslagen
(...) De var dven mana om att det inte skulle kunna sigas att de genom att ge
olika tillstand till fransminnen kunde gora sig skyldiga till brott enligt tredje

2531

paragrafen i dataskyddslagen.

Nagon indikation pa att svenska myndigheter har eller har behovt skaffa nagra
liknande tillstand finns inte 1 det material som jag tagit del av inom ramen for

denna uppsats. Diremot har svenska myndigheter tagit del av materialet i detta

skede.

30 Ibid.
31 Ibid.
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2.1.2 Den svenska delen av infiltrationen

Att svenska myndigheter har varit med fran ett tidigt skede i operationen
bekriftas av Ted Esplund vid NOA, som var ansvarig for den svenska delen av
EncroChat-infiltrationen. Han beskriver i f6rhér hur Sverige bjods in att delta 1
en sa kallad Operational Task Force (OTF) inom ramen f6r Eurojust runt april
2020. Samarbetet inom denna OTF bestod innan Sveriges intride av Frankrike
och Nedetlinderna, enligt Esplund.” I detta skede hade infiltrationen redan igt
rum, och det som erbjéds var att ta del av resultaten av infiltrationen inom
ramen for en OTF.” Redan i det hir skedet gavs information om att
operationen skulle vara uppdelad i tva faser: Underrittelsefasen och den
judiciella fasen.’* Det innebir att svenska myndigheter visste i april 2020 att
mojligheten att anvinda materialet som bevis i straffprocesser skulle ges vid ett
senare tillfille. Den judiciella fasen skulle nimligen innefatta ett forfarande dar
informationen skulle kunna begiras ut frin Frankrike genom en europeisk

utredningsorder, for anvindning i domstol.”

Under underrittelsefasen fick polismyndigheten si kallade informationspaket —
det dr dessa som Sommer kallar f6r radatafiler — skickade till sig med ungefir
24 timmars mellanrum, innehillande all kommunikation frin, till eller inom
Sverige. Under denna fas var operationen belagd med strikt sekretess, och
endast ett fital personer hade kinnedom om den. Trots detta genomférdes

operativa insatser under denna period.

Om ansvarig personal pi NOA kunde se i de informationspaket som
regelbundet skickades fran Frankrike att det 1 chattarna planerades ett allvarligt
valdsbrott, agerade man pa denna information genom att skicka ut
underrittelseuppslag till aktuell regional eller lokal polis. Dessa uppslag

skickades ut utan att r6ja killan, och beskrivs av Esplund sa hir:

32 Bilaga 1, s. 1.
33 Ibid.

34 1bid s. 3-4.
3 Ibid s. 2.
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”Det har formedlats genom, saisom vi jobbar med tips, dér vi egentligen inte
anger oavsett, sa som jag sa tidigare, om det hir dr en undercover-operation,
om det hir dr 6verskottsmaterial fran en annan pagaende férundersokning,
eller om det hanterar information frin vara informatorer. Man har inte
preciserat killan, utan bara att det hir fenomenet, brottet, kommer ske pa den
hir platsen, sannolikt vid den hir tidpunkten, och girningsminnen kommer
finnas i ett fordon som ser ut sahir. Och sa har man fatt det och tillsatt resurs
och sen har man agerat utifran det, och gjort eventuella beslag da, eller
gripanden utifrin ett sadant tips. Och da dr det ju inte preciserat nirmare

utifran den resursen vad informationen hirstammar ifran.”*

Under denna fas av operationen anvindes alltsa EncroChat-materialet
operativt. I vissa fall blev f6ljden att den som greps vid ett ingripande utfért pa
grund av ett underrittelseuppslag med ursprung i EncroChat-materialet, satt
hiktad pa grund av misstanke om vapenbrott, medan NOA bakom kulisserna i
begreppets allmidnna mening dven hade misstankar om exempelvis férberedelse
till mord. NOA var alltsd fullt medvetet om att dessa drenden skulle komma att

rubriceras om sa fort materialet blev tillgangligt for svenska aklagare.

Ted Esplund beskriver det enligt féljande: ”’(...) Utan det som skedde
egentligen var, om man ska bli konkret, egentligen sa var det att vi sag att pa en
viss plats sd ska en person utsittas fOr ett attentat och vi vet vilka personerna
ir, da kunde vi stoppa dem under férberedelsefasen med vapen eller liknande i
bilen och med hinvisning da till det ingangna avtalet sa fick man ju egentligen
da, under en period, sitta som hiktad da for det grova vapenbrottet, men att
det i ett senare skede nir det hir var sanktionerat dia och EIOn,
utredningsordern, var bestilld och beslutad och beviljad sia kunde man da

rubricera om detta till forberedelse till mord, anstiftan till mord och liknande.”

Pa fraga om hur informationen faktiskt verfordes, berittar Esplund att de

informationspaket som NOA fick ta del av under underrittelsefasen, bestod av

36 Ibid.
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regelbundna 6verféringar som kom via Europol. Nir sedan aklagare ville ta del
av materialet under den judiciella fasen, skedde 6verféringen genom att en CD-
skiva brandes i Frankrike, med efterfragad information. Denna skiva postades
sedan till aktuell aklagare, efter att den europeiska utredningsordern godkints

av fransk domstol.

Genom Esplunds vittnesmal blir det tydligt att NOAs underrittelseenhet har
haft tillgang till mest information och analysunderlag av alla aktorer i
infiltrationen. Man har ocksa anvint och agerat pa informationen, men har
varit bakbunden av de sekretessbestimmelser som Frankrike stéllt upp. Trots
att operationen ar avslutad sedan linge, rader fortfarande sekretess kring de
flesta detaljer av operationen, med undantag for de delar av
informationsskorden som blivit offentlig genom att de anvinds for stéd till atal

och sedermera dom i svenska domstolat.

Sammanfattningsvis kan det som finns offentliggjort om processen fran

avlyssning till bevisuppgift beskrivas enligt nedan illustration:
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*Brottsbekdmpande myndigheter upptacker att EncroChat-enheter anvands av
personer med koppling till organiserad brottslighet.

eOperation Emma inleds, genom att Fransk polis tar sig in i EncroChats servrar.

J
~
eTestning och forsok pagar for att utforma ett implantat.
eImplantatet géms i vad som liknar en programuppdatering, och installeras pa en
stor mangd enheter.
J
~

eImplantatet borjar skorda information som skickas till fransk polis innan det
krypteras.

eInledande analys féretas av fransk polis, framst for att avgora vilket land som ska fa
del av vilken information.

J
eInformationspaket skickas med regelbundenhet till nationella )
underrattelseavdelningar inom respektive lands polismyndighet.
*Materialet dverfors till respektive myndighet digitalt. Troligen via en tjanst
tillhandahallen av Europol. )
~
eVidare analys av materialet foretas hos ex. NOA, grundat pa informationspaketen.
*Operativa insatser far genomféras om de kan genomforas i linje med
sekretessreglerna.
J
A
eOperationen avslutas den 13 juni 2020, da EncroChat upptacker intranget.
*Den judiciella fasen inleds, dar materialet far lov att anvindas som bevisning i
brottmal.
J
N
*Materialet begars ut av respektive aklagare ifran Frankrike genom europeisk
utredningsorder.
*Materialet skickas pa CD-skiva direkt ifran Frankrike till aktuell dklagare.
J

Peter Sommers och Ted Esplunds information besvarar en stor del av de
kvarvarande fraigorna, men ger samtidigt upphov till en hel del foljdfragor.

En sanning som vi troligen far forlika oss med, ar att vi aldrig kommer fa reda
pa exakt hur EncroChat-infiltrationen gick till. Beroende pa ur vilket
perspektiv man ser pa detta problem, dr denna sanning mer eller mindre

problematisk.
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2.2 Det europeiska rattssamarbetet

EU-samarbetet har historiskt gatt ut pa att forverkliga idén om fri rorlighet f6r
varor och personer. Ett liknande samarbete finns pa det straffrittsliga omradet,
och bygger pi samma idé om fri rétlighet och en inre ”marknad”.”’

Rittssamarbetet utgdr en egen avdelning i FEUF, avdelning V.

I de allmidnna bestimmelserna i funktionsférdraget fastslas att EU ska ~utgéra
ett omrade med frihet, sikerhet och rittvisa med respekt f6r de grundliggande
rittigheterna och de olika réttssystemen och rittsliga traditionerna i
medlemsstaterna.””® Detta syfte uppnis genom samatbete i en rad olika
rittsfragor, déribland straffrittsliga och straffprocessuella sidana. Samarbetet

beskrivs av Bernitz och Kjellgren som ett system med tre huvuddelar:

1. Yttre sikerhet och skydd mot terrorism och allvarlig brottslighet.
2. Civilprocessuellt samarbete inklusive internationell privatritt.

3. Straffrittsligt samarbete och pohssamarbete.”

I FEUF finner vi att ”Unionen ska verka for att sikerstilla en hog
sikerhetsniva genom forebyggande och bekdmpning av brottslighet, rasism och
tramlingsfientlighet, genom azgdrder for samordning och samarbete mellan
polismyndigheter och straffratisliga myndigheter och andra behoriga myndigheter samt om-
sestdigt erkannande av domar och beslut i brottmal och, vid behov, genom #llndrmning

av den straffrittsliga lagstiftningen.”*

Att det straffrittsliga samarbetet ér ett senare tillskott till EUs funktion
framstar inte som en slump, da ett sidant samarbete utgor en

kompetensutvidgning som kan vara svar och kinslig ur en

37 Se Bernitz och Kjellgren (2018) s. 447.

38 Art. 67 1 p. FEUF.

% Se Bernitz och Kjellgren (2018) s. 447-448.
40 Art 67 3 p. FEUF.
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suverinitetssynpunkt.’’ P4 samma sitt ir kompetensutvidgningen nédvindig
for att uppna syftet med samarbetet, nimligen att sikerstilla en smidig och
effektiv rittstillimpning 1 friga om exempelvis verkstillighet och lagféring.
Grundtanken ir att komma at grinsoverskridande allvarlig brottslighet, och det
forefaller darfor inte mer dn rimligt att dven atgirderna mot denna brottslighet

ar grains6verskridande.

I kapitel 4 avdelning V FEUF finner vi nirmare bestimmelser om det
straffrittsliga samarbetet. En grundpelare f6r detta samarbete ar principen om
dmisesidigt erkdnnande av domar och andra rittsliga beslut. Darutover ska det
straffrittsliga samarbetet inbegripa en tillnirmning av nationell lagstiftning.
Tillndirmningen tar frimst sikte pa att Europaparlamentet och radet far
faststilla s.k. minimiregler i straffrittsliga fragor, dock med beaktande av
medlemsstaternas egna rittsliga traditioner och rittssystem.” Meddelandet av
sadana minimiregler far endast ske om det dr nédvindigt for att underlitta
O6msesidigt erkdnnande, polissamarbete, och rittsligt samarbete med en

grinséverskridande dimension.

Minimireglerna ska omfatta 6msesidig tillatlighet av bevis mellan
medlemsstater, enskildas rittigheter i det straffrittsliga forfarandet, brottsoffers
rittigheter samt andra delar vilka radet i f6rvig reglerat genom beslut.
Minimiregler dr just minimiregler och utgor enligt FEUF inget hinder for att
medlemsstater i sin nationella lagstiftning beslutar om att inféra hégra
skyddsnivder f6r ovan nimnda intressen.

Pa EU-niva finns alltsa mojlighet att meddela lagstiftning av bade materiell

straffrittslig karaktir och straffprocessuell karaktir.

41 Se Bernitz och Kjellgren (2018) s. 448.
42 Art 82 2 p. FEUF.
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2.2.2 Principen om omsesidigt erkannande

Som ovan nimnt har EUs kompetens med tiden utvidgats. Fran att ha borjat
som ett geografiskt omrade inom vilket man ville undanréja handelshinder
genom harmonisering och tillndrmning av lagstiftning, har samma
grundldgegande principer transplanterats fran det handelsrittsliga omradet till

andra omraden.

Ett illustrativt exempel pa detta ir principen om 6msesidigt erkdnnande, som
har sin utgangspunkt i idén om en fri inre marknad. Principen dr del av den s
kallade Cassis-doktrinen®, som bygger pa att varor och tjinster som lagligen far
tillhandahallas 1 ett EU-land, dven far tillhandahallas pa hela den inre
marknaden, med f4 specifika undantag.* Principen ger uttryck for idén om att
medlemsstaterna generellt ska kunna lita pa varandras ritts- och kontrollsystem
dven om de inte helt 6verensstimmer linderna emellan. Principen giller dven

for examens-, utbildnings- och andra behorighetsbevis.

Att EU skulle ha utvidgad kompetens dven pa det straffrittsliga omradet var en
nagot mer seglivad utveckling, som fortfarande pagar. Pa grund av straffrittens
mycket ingripande natur dr det sjalvklart att dven garantinivan for

rittssikerheten ska stillas hogre.

Framstallningen om 6msesidigt erkdnnande fortsitter i resterande, genom en

nyansering av var principen om omsesidigt erkdnnande giller och inte giller.

43 Se Bernitz och Kjellgren (2018) s. 294, Cassis de Dijon.
4 Se Bernitz och Kjellgren (2018) s. 294.
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2.2.3 Lagen om europeisk utredningsorder och

dess relation till EncroChat-operationen

Lagen om europeisk utredningsorder (EUQO) ir ett avgérande instrument for
infiltrationen av EncroChat. Utan lagen hade det varit betydligt mer
komplicerat f6r svenska aklagare att fa tillgang till och tillatelse att anvanda
resultaten av infiltrationen. Som ovan nimnt anges det i art. 82 FEUF att det
straffrittsliga samarbetet ska bygga pa principen om 6msesidigt erkdnnande.
Den svenska lagen (2017:1000) om en europeisk utredningsorder ir ett
instrument som syftar till att inférliva denna princip. Lagen dr ett sitt att
férebygga och 16sa behorighetskonflikter mellan medlemsstaterna, samt
underlitta samarbetet mellan rittsliga myndigheter saisom féreskrivs 1 artikeln

ovan.

Rédets direktiv 2014/41/EU om en europeisk utredningsorder pa det
straffrittsliga omradet antogs den 3 april 2014 och bérjade tillimpas bland
medlemsstater ar 2017.* For svensk del genom ovan nimnd lag. Lagen ir
tillimplig bade nir Sverige ér utfirdare av en utredningsorder och nir Sverige
ir mottagare av en utredningsorder utfirdad av en annan medlemsstat. I det

senare fallet 4r Sverige 1 sa fall verkstillande stat.*®

En utredningsorder ir ett
beslut som fattas i utfirdande stat som innebir att en utredningsatgird ska
vidtas i verkstillande stat, i syfte att inhimta bevisning till utfirdande stat."” En
sadan atgird behover inte vara att ny bevisning ska inhdmtas, utan kan dven

vara att en befintlig bevisuppgift ska 6versindas fran verkstillande stat.*®

Av principen om 6msesidigt erkinnande foljer att verkstillande stat dr just
verkstillande stat, och inte en stat som mottar och prévar en begiran.
Verkstillande stat ska se utredningsordern som om det vore ett beslut fattat i

det egna landet. Utrymmet att vigra en utredningsorder ir dirmed begrinsat,

45 Se Wallentheim & Zetterstedt (2021) rubtiken Farord.

4 Jag (2017:1000) om en europeisk utredningsorder 1 kap 3 §.

47 Ibid.

4 Jag (2017:1000) om en europeisk utredningsorder 1 kap 4 § 11 p.
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da man antar att den utfirdande staten har beaktat relevanta rittigheter och
regler.” Dirutéver ska lagens bestimmelser tolkas mot bakgrund av det
bakomliggande direktivet, sisom ett uttryck f6r EU-rittens foretride framfor
nationell ritt, 2ven om den nationella ritten utgoér grundlag.” Det ir alltsi i
princip ovidkommande om verkstillandet av en EIO skulle strida mot
verkstillande lands grundlag, si linge forfarandet ar forenligt med EU-ritten.
Detta dr egentligen inte mer av en teknikalitet, da principen om 6msesidigt
erkinnande inte trumfar EU-stadgan om de grundlidggande rittigheterna. Det
ankommer didrmed pa den verkstillande staten att trots allt vara uppmarksam
pa om det finns skil att anta att verkstillandet skulle leda till en 6vertridelse av

EU-stadgan.”' Detta framgér av direktiv 2014/41,>* men det finns dock ingen

EU-rittslig praxis som ger ytterligare vigledning i hur denna bedémning ska

goras av verkstillande stat.>

Vi limnar denna fraga for en stund, for att underséka hur vi kan se pa
infiltrationen av EncroChat, utifran lagen om EUO. Det finns nidmligen tva

konkurrerande uppfattningar, som har tva olika foljder.

1. Inhimtningen av EncroChat-materialet dr just inhdmtning av befintligt
material, som finns hos en annan medlemsstat. Sverige har aldrig gett
nagon instruktion till Frankrike att utfora avlyssning pa svenska
medborgare, varfor regler om hemlig avlyssning inte ar tillimpliga.
Denna uppfattning dr helt dominerande 1 svensk hovrittspraxis, och
hos Aklagarmyndigheten. Ett fértydligande av denna uppfattning féljer
nedan.

2. Inhidmtningen av EncroChat-materialet 4r mer dn bara inhamtning av

befintligt material, da franska myndigheter har bedrivit icke selektiv

49 Se Wallentheim & Zetterstedt (2021) rubtiken Tolkning och terminologi.
50 Se Wallentheim & Zetterstedt (2021) kommentaren till

51 Svea Hovritt mal B 9398-21 aktbilaga 114 (Rittsutlitande), s. 3.

52 Direktiv 2014/41/EU, skal 39 i preambeln.

53 Svea hovritt, mal B 9398-21 aktbilaga 114 (Rittsutlitande), s. 3.
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avlyssning av alla EncroChat-anvindare, utan att meddela Sverige i
foreskriven ordning. Frankrike har gjort detta i strid mot artikel 31 i

direktiv 2014/41.

Jag viljer att lyfta denna fraga i avsnittet om lagen om EUO, da
implikationerna av uppfattning nummer 2 gar att utldsa direkt ur lagen om
EUO med bakomliggande direktiv. Forfattarna, Groussot och von Quitzow,
till tidigare nimnt rattsutlatande dr av denna uppfattning, och menar att artikel

31 ensamt utgor skl att avvisa bevisningen.S4

Groussot och von Quitzow tolkar EncroChat-infiltrationen som att den, frin

dagen avlyssningen borjar aktualiserar artikel 31:>

”Underrittande av den medlemsstat déir den person som ér féremal £6r

avlyssningen befinner sig och fran vilken inget tekniskt bistind behévs

1. Om den behériga myndigheten i en medlemsstat (nedan kallad den
avlyssnande medlemsstaten) har gett tillstind till avlyssning av
telekommunikation for en utredningsatgird och den person som enligt
avlyssningsbeslutet ska avlyssnas har en teleadress som anvinds pd en annan
medlemsstats territorium (nedan kallad den underrittade medlemsstaten) fran
vilken inget tekniskt bistind behdvs for att genomféra avlyssningen, ska den
avlyssnande medlemsstaten underritta den behériga myndigheten i den
underrittade medlemsstaten om avlyssningen

a) fére avlyssningen, om den behériga myndigheten i den
avlyssnande medlemsstaten vid tidpunkten f6r beslutet om avlyssning vet att den
person som ér féremdl f6r avlyssningen befinner sig eller kommer att befinna sig
péd den under- rittade medlemsstatens territorium,

b) under eller efter avlyssningen, sd snart som den fétt kinnedom om
att den person som dr féremal for avlyssningen befinner sig eller under

avlyssningen har befunnit sig pa den underrittade medlemsstatens territorium.

>4 Se anmirkningar om denna killa i material-avsnittet.

55 Svea hovritt, mdl B 9398-21 aktbilaga 114 (Rittsutlitande), s. 3.
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2. Den underrittelse som avses 1 punkt 1 ska gbras med hjilp av formuliret i bilaga
C.

3. Den underrittade medlemsstatens behériga myndighet far, om avlyssningen inte
skulle vara tilldten i ett liknande inhemskt drende, utan dr6jsmal, dock senast inom
96 timmar efter det att den underrittelse som avses i punkt 1 har mottagits, till de
behériga myndigheterna i den avlyssnande medlemsstaten anmala féljande:

a) Att avlyssningen inte fir utféras eller ska avslutas.

b) Att allt som redan avlyssnats nir den person som ir féremal f6r
avlyssningen befann sig pa dess territorium, i fére- kommande fall, inte far
anvindas eller bara fir anvindas pé sddana villkor som den anger. Den behoriga
myndigheten 1 den underrittade medlemsstaten ska informera den behdriga

myndigheten 1 den avlyssnande medlemsstaten om skilen f6r dessa villkor.

4. Artikel 5.2 ska i tillimpliga delar dven tillimpas pa den anmailan som avses i

punkt 2.7756

Groussot och von Quitzow menar att artikel 31 ar ett uttryck for
begrinsningarna av principen om 6msesidigt erkdnnande i friga om lagen om
EUO. Eftersom bade Sverige och Frankrike har implementerat direktivet,”” har
béada linder en skyldighet att f6lja det sirskilda forfarande och anmilningsplikt
som hinvisade artiklar foreskriver. Frankrike dr givetvis redan skyldigt att
uppritthalla EU-stadgan, och Groussot och von Quitzow menar att
avlyssningen inte bara star i strid med direktivet utan dven praxis fran
Europadomstolen.”™ Artikel 31 hade alltsi egentligen inte ”behovts™ i
direktivet, men finns med for att tillférsikra efterlevnaden av grundliggande
rittigheter.”” De hinvisar hir specifikt till mal C-399/11 Melloni. Det finns
ingen praxis fran EU-domstolen som behandlar de materiella reglerna i direktiv

2014/41.

50 Direktiv 2014 /41 art. 31.

57 Svea hovritt mal B 9398-21 aktbilaga 114 (Rittsutlatande), s. 5.
58 Ibid. s. 6.

59 Tbid.
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De menar att ett brott mot artikel 31 och grundliggande rittigheter inte i sig
utgor ett automatiskt ogiltigforklarande av (i detta fall) EncroChat-materialet
som bevisning, utan att denna ogiltichet uppstar om det kan faststillas att
Zavlyssningen inte skulle ha godkints i ett liknande férfarande enligt lagen 1
den andra (icke-underrittade) staten, dvs. enligt svensk lag under
omstindigheterna i det aktuella drendet.”® Denna senare omstindighet,
medf6r enligt Groussot och von Quitzow att atgirden blir ogiltig om den inte
hade kunnat foretas enligt ovan.” De anfor att svenska sivil som franska
myndigheter har en skyldighet att se till att de grundlidggande rittigheterna
efterlevs, eftersom foérfarandet genom anvindningen av direktivet ar ett

utovande av EU-ritt.

Dirutéver kan avsaknaden av anmalan av avlyssningsatgirder 1 sig, oavsett om
de dr lagliga 1 det land som ir féremal f6r avlyssning eller ej, medfora att
atgirden blir ogiltig. Detta sker alltsa endast pa basis av att sjdlva anmailan inte

sker i behorig ordning.”

Referatet av detta rittsutlatande slutar hir, da denna invindning inte vann stod
1 Svea hovritt nir den framfordes. Inte heller har invindningar av EU-rittslig
karaktdr vunnit framgang 1 ett enda av de mal jag tagit del av inom ramen f6r

denna uppsats.

Svea hovritt resonerar som foljer i avvisningsfragan: “Det kan inte anses utrett
att den aberopade bevisningen har inhidmtats 1 strid med fransk lag,
Europakonventionen eller unionsritten. Aven om s skulle vara fallet innebir
det inte, av skil som angetts ovan, att det finns grund for att avvisa
bevisningen. I vilken utstrickning de av [tilltalad 1] och [tilltalad 2] anférda
omstindigheterna far betydelse for virdet av den aberopade bevisningen ir en
fraga som ritten har att préva inom ramen for sin fria bevisvirdering vid

malets slutliga avgérande. Det star dock klart att bevisvardet inte dr sidant att

60 Ihbid.
61 Ibid.
62 Ibid. s. 7.
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bevisningen uppenbart skulle bli utan verkan. Det finns alltsa inte heller skal att

avvisa bevisningen med stod av 35 kap.7 § rittegingsbalken.”®

Jag fér lov att citera den tidigare hinvisade Ted Esplund: ”Som sagt, 1
efterdyningarna hir sa ser vi ju ocksa att man har vildigt olika dsikter fran savil
riksaklagare, via hovritter, Hogsta domstolen ner till, ja férsvarssidan och
advokatsamfundet. Och om man siger sa hir da, om den juridiska
spetskompetensen i Sverige inte ér fullt Gverens sa tror jag inte att en polisman

hir riktigt ska [skrattar] uttala sig om legaliteten.”

Esplund har ritt 1 att Sveriges samlade juridiska kompetens inte verkar vara
helt 6verens, men tilligget ska goras att varje dom jag tagit del av, och som
finns hinvisad i denna uppsats, som skrivits i EncroChat-mal utgar ifran att det
inte finns nagot skal att avvisa materialet fran infiltrationen. Domarkaren
verkar saledes vara 6verens. Inte heller jag dr i en position att sitta mig emot en
hel domarkar. Didrmed, och som tidigare nimnt, fokuserar denna framstillning
pé det svenska straffprocessuella forfarandet, efter att materialet kommit

Sverige tillhanda.

63 Svea hovritt, dom 2021-10-15 i mal nr B 9398-21, s. 7.
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2.3 Det straffprocessuella ramverket

Nedan sammanstillning ar en redogorelse f6r de principer och
rittssikerhetsgarantier som dr tillimpliga i svensk straffprocessritt, och saledes

pé (atminstone delar av) EncroChat-projektet.

2.3.1 Objektivitetsprincipen

123 kap 4 § 1 st. RB stadgas att férundersokningen ska bedrivas objektivt.
Detta innebir att bade férundersokningsledare och den misstinktes bitride ska
sOka efter och ta till vara information som talar till den misstinktes férdel.
Uttrycket ”soka efter” syftar till att understryka att férundersékningsledaren
inte fullgdr objektivitetsplikten endast genom att tillvarata information av detta
slag som denne bara rakar stéta pa. Principen stiller krav pa férunderséknings-
ledaren att ha en aktiv roll i att berika férundersékningsmaterialet, ven med

sadant som talar till den misstinktes fordel.*

Detta ansvar stricker sig frin kort
innan att férundersékningen inleds, och saknar egentligen sluttid. Om det
uppdagas for en aklagare att ett avgérande ar felaktigt, ingar det 1 dennes
tjansteplikt att Gverklaga avgorandet, dven om det innebdr att Overklagandet ar
till den tilltalades fordel.”” Detsamma giller om ett fel uppdagas efter att en
dom vunnit laga kraft. Av objektivitetsprincipen foljer fortfarande att den
aklagare som uppticker ett fel, ska tillgripa extraordinira rittsmedel for att
forsoka reparera felet. Ritten att tillvarata dven den misstinktes intressen foljer
av 20 kap. 2 § 3 st. RB, och skyldigheten att géra det foljer av objektivitets-
principen. Principens syfte ar dirmed, kort och gott, att sikerstilla att ingen

66

oskyldig déms.

Denna skyldighet giller dven efter att atal vickts, aven om aklagarens roll 1

detta skede mer renodlat innebir processforing for statens rikning. Att som

4 Se Lindberg, Rittegingsbalk (1942:740) 23 kap. 4 §, Karnov 2021-11-17 (JUNO).

% Se Lindberg, Rittegingsbalk (1942:740) 23 kap. 4 §, Karnov 2021-11-17 (JUNO).

% Se Lindberg, Rittegingsbalk (1942:740) 23 kap. 4 §, Lexino 2021-11-17 (JUNO), avsnitt
2.1.2.1.
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aklagare undanhilla information under huvudférhandlingen star ddrmed i strid

med objektivitetsprincipen.®’

Denna uppgift dr inte forbehallen endast den misstinktes bitride. Av 3 st.
samma paragraf podngteras att objektivitet ska iakttas dven av brotts-
bekimpande verksamhet innan férundersékning inletts. Notera dock att detta
stycke inte giller for brottsbekimpande myndigheters arbete som inte hinfor
sig till ett specifikt brott. Sadant arbete kan exempelvis vara mer allmint
spaningsarbete eller underrittelseverksamhet, och regleras i polislagen.®®
Allmint kan sdgas att hur underrittelsearbete ska bedrivas inte dr
forfattningsreglerat i nigon storre utstrickning.” Att bedriva
underrittelsearbete pa det sitt som beskrivs av Ted Esplund i fraga om den
svenska delen av EncroChat-projektet ir siledes helt tillitet.”” Diremot blir
saken en annan om detta arbete hade fortsatt bedrivas av polisen inom ramen

for en forundersékning. Da giller reglerna 1 23 kap. RB.

Trots att forundersckningsstadiet inte priglas av lika strikta regler som det
efterfoljande domstolsforfarandet, och diarmed priglas av en storre flexibilitet,
betyder inte detta att en férundersokning bedrivs utan regler.”
Objektivitetsprincipen ska tillvaratas inte bara av férundersokningsledaren,
utan dven av den som férundersékningsledaren uppdrar att delta i
utredningsarbetet. Det betyder exempelvis att en polis som arbetar inom ramen
for en forundersékning pa uppdrag av en aklagare, dven ir skyldig att leva upp

till kravet pa objektivitet.”

Om en person med objektivitetsplikt asidositter denna plikt, kan denne gora

sig skyldig till tjanstefel, enligt 20 kap 1 § BrB. Ansvaret att uppritthalla

7 Se Lindberg, Rittegingsbalk (1942:740) 23 kap. 4 §, Karnov 2021-11-17 (JUNO).

o8 Polislag (1984:387).

% Se Berg, Polislag (1984:387) 2 § 3 p., Karnov 2021-11-17 (JUNO).

70 Refererat i avsnitt 2.1.2. Se dven hela férhéret i bilaga A.

1 Se Lindberg, Rittegingsbalk (1942:740) 23 kap. 4 §, Karnov 2021-11-17 JUNO).

72 Se Lindberg, Rittegingsbalk (1942:740) 23 kap. 4 §, Lexino 2021-11-17 (JUNO), avsnitt
2.1.2.1.
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principen ir saledes kopplat till personens tjansteutévning och tjdnsteansvar, 1
egenskap av myndighetsfoéretridare. Det dr myndighetsforetridaren sjilv som

bir ansvar, och lider eventuella konsekvenser vid felaktigheter.

2.3.2 Omedelbarhetsprincipen

Enligt 30 kap. 2 § RB ska dom grundas pa vad som framkommit under
huvudférhandlingen. Detta dr ett uttryck f6r omedelbarhetsprincipen, en
grundpelare i ritten till en rittvis ritteging.” Principen ir bevisrittslig, men
fungerar dven som rittssikerhetsgaranti. I fraga om bevisning innebar
principen att domen endast far grundas pa vid huvudférhandlingen framlagd
bevisning. Inte mer, inte mindre. Principen syftar till att koncentrera
forfarandet till sjilva huvudférhandlingen, s att allt material kan virderas pa
ett godtagbart sitt, och pi lika villkor for alla rittens ledaméter.” Principen ér
av sirskild betydelse for ledaméterna, pa sa sitt att koncentrationen av
materialet minskar risken for foregripande av ansvarsfragan, genom att de till
exempel skulle ta del av férundersékningsmaterialet pa utanfor
huvudférhandlingen, och pa si sitt riskera sin opattiskhet.” Av principen foljer
dven att bevisningen ska tas upp i en form som ir sa nira grundformen som

méjligt, ’dess omedelbara form.””

2.3.3 Kontradiktionsprincipen

Denna princip, som dven kallas principen om kontradiktoriskt férfarande,
foljer av omedelbarhetsprincipen. Denna princip finns inte uttryckt i
rittegangsbalken, men kommer till uttryck genom en rad bestimmelser. Enligt

Ekel6f ér principen frimst ett uttryck for ritten till en rittvis rittegang i artikel

73 Se Ekelof m.fl.,, Rittegang IV s. 27.

74 1bid s. 28.

75 Se Thornefors, Rittegangsbalk (1942:740) 30 kap. 2 §, Lexino 2021-11-17 JUNO).
76 Ibid.
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6 i EKMR, och kan dven utlisas ur 30 kap 2 § RB som finns refererad ovan.”
Omedelbarhetsprincipen stadga att dom endast far grundas pa det som
framkommit under huvudférhandlingen. Kontradiktionsprincipen innebir
dirmed, som forlingning av omedelbarhetsprincipen, att parterna dven ska
beredas tillfille att yttra sig 6ver det som framkommit under
huvudforhandlingen.” Att forfarandet dr kontradiktoriskt innebir att parterna
ska ges lika goda mojligheter att utvirdera och ifrigasitta det material som
framkommit. Det kan exempelvis ske genom att ena parten ges mojlighet att

motférhora den andra partens vittne.

Kontradiktionsprincipen féljer som sagt av artikel 6 i EKMR. En friaga som
sarskilt provats av Europadomstolen 4r hur kontradiktionsprincipen forhaller

sig till sekretess kring hur viss bevisning har atkommits.

1 Edwards och Lewis mot Forenade Konungariket misstinkte de tilltalade att de
utsatts fOr brottsprovokation. Det fanns dock ingen moijlighet for forsvaret att
undersoka detta forhallande narmare, da de inte gavs tillgang till bevisningen
kring omstindigheterna vid deras gripande. Detta undanhéllande skedde med
hinvisning till allminhetens intresse att inte avsléja polisens spaningsmetoder.”
Forenade konungariket hivdade att det inte fanns ndgot i malet som tydde pa
att en brottsprovokation dgt rum, och att det darfor inte fanns nagon anledning
for den nationella domstolen att foreligga aklagaren att dela den omstridda

bevisningen.*

Europadomstolen menar att inte heller den kan avgdra frigan om de tilltalade

utsatts fOr en brottsprovokation eller inte, eftersom den informationen inte

77 Se Ekelof m.fl.,, Rittegang IV s. 30.

78 Ibid s. 31.

7 Edwards and Lewis v. the United Kingdom [GC], no. 39647/98 and 40461/98, 27 oktober
2004, punkt 46.

80 Thid.
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tinns att tillga f6r domstolen.®’ Malet avgors darmed inte pa basis av denna

friga, utan man konstaterar istillet foljande:*

“Det ir alltid en fundamental aspekt av ritten till en rittvis rittegang att
straffprocesser, inkluderande de element som relaterar till processritt, ska vara
kontradiktoriska och att dess parter ska vara likstillda. Ritten till ett
kontradiktoriskt forfarande betyder, i ett brottmal, att bade aklagaren och den
tilltalade maste ges tillfille att fa kinnedom om och beméta argument och den
bevisning som tillférts malet av motparten. I tilligg till detta, artikel 6.1 kriver
att en aklagarmyndighet delger forsvaret all bevisning som de har i sin

besittning f6r eller emot den tilltalade.

Ritten till insyn till relevant bevisning dr dock inte en absolut rittighet. I alla
brottmal kan det finnas konkurrerande intressen, sisom nationell sikerhet eller
behovet att skydda vittnen som riskerar repressalier eller att hemlighalla
polismetoder for att underséka brott, vilka maste vigas mot den tilltalades
rittigheter. I vissa fall kan det vara nédvandigt att undanhalla sirskild bevisning
fran férsvaret for att tillvarata de grundliggande rattigheterna hos en annan
individ eller for att skydda ett viktigt allméinintresse. Oavsett, bara sidana
atgirder som ar strikt nédvindiga ér tillitna under artikel 6.1. Vidare, for att
forsikra sig om att den tilltalade far en rittvis rittegang, maste alla oldgenheter
som orsakas forsvaret genom en begrinsning av dennes rittigheter,

kompenseras i processen hos rittsvirdande myndigheter.”®’

Europadomstolen kommer slutligen fram till, med hjilp av avvigningen ovan,
att sjalva undanhallandet 1 det enskilda fallet strider mot ritten till en rittvis

ritteging och kontradiktionsprincipen.™

81 Thid.
82 Oversatt frin engelska.
83 Thid.
84 Thid.
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Ekel6f menar att kontradiktionsprincipen innebir att en domstol inte far
grunda en fillande dom pa bevismaterial som forsvaret inte beretts mojlighet
att bemota och prova bevisvardet av, om bevisningen utgdr ’den avedrande

% g g g
bevisningen.”® Om denna méijlighet inte givits forsvaret, ska detta dterspeglas i
bevisvirderingen, och anses sakna tillrickligt bevisvirde f6r en fillande dom

% Vad som ska anses vara

om det bristfilliga beviset framstar som avgorande.
avgorande bevisning dr en svarbedomd fraga, enligt Ekel6f, da dven bevisning
med ett lagt bevisvirde kan anses vara avgérande i samverkan med annan

bevisning.

2.3.4 Principen om parternas likstalldhet

Denna princip kallas dven {6r equality of arms och kan dven denna hirledas ur
artikel 6 i EKMR.” Den innebir helt enkelt att parterna ska vara likstillda, pa
s4 sitt att den ena parten inte ska gynnas pi den andres bekostnad.”® Den ir
starkt kopplad till kontradiktionsprincipen, eftersom kontradiktionen ir en
forutsittning for att parterna ska kunna vara likstillda.” Av principen foljer att
forsvaret inte far ha simre moijligheter dn aklagaren att fora talan. Det dr en
form av minimiprincip, pa sa vis att det forhallandet att den tilltalade 1 ett
specifikt mal har bittre forutsittningar att fora talan dn aklagaren, inte anses

strida mot principen.”

Da dklagarsidan har statens samlade utredningsresurser i sin verktygslada,
medan den tilltalades enda resurs ir sin fOrsvarare, ir det uppenbart att
brottmalsprocessen i praktiken svarligen kan vara priglad av likstilldhet mellan

dessa tva mycket olikstillda parter. Obalansen dr diarmed tinkt att kompenseras

8 Se Ekelof m.fl., Rittegang IV s. 31.
86 Ibid s. 32.

87 Ibid s. 33.

88 Ibid.

89 Ibid.

0 Ibid.
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genom principen.”’ Den innebir siledes att 4klagaren ir skyldig att bisti den
tilltalade genom att redovisa material till forman for den tilltalade som
framkommit under férundersékningen, och tillvarata den tilltalades intressen
sasom beskrivet i avsnitt 2.3.1. Av principen om parternas likstilldhet f6ljer
dven att domstolen inom ramen for sin materiella processledning ér skyldig att
ingripa till f6rman f6r den tilltalade, 1 storre utstrickning dn vad den ér skyldig
att gora detsamma for aklagaren. Domstolen bor alltsa inte bidra till att
forskjuta maktbalansen ytterligare till dklagarens férdel, eftersom detta

motverkar principens utjigmnande syfte.”

2.3.5 Oskyldighetspresumtionen och in dubio

pro reo

Nista princip som syftar till att utjdamna obalansen i detta maktférhallande ar
oskyldighetspresumtionen. Oskyldighetspresumtionen finns kodifierad i artikel
6.21 EKMR, samt i artikel 48 1 p. 1 EU-stadgan, samma lydelse: ” Var och en
som har blivit anklagad f6r en lagbvertradelse ska betraktas som oskyldig till
dess att hans eller hennes skuld lagligen faststillts.” I svensk ritt giller saledes

principen utan uttryckligt lagstod i svensk ritt.”

Principen om 7 dubio pro reo (rakt 6versatt: 1 tveksamma fall till f6rman f6r
den tilltalade™) it en konkretiserad form av presumtionen.” Linken mellan
oskyldighetspresumtionen och den processuella regeln 7z dubio pro reo, beskrivs

av Nowak si har:

”De virderingar som ligger till grund £6r 2z dubio pro reo ir till stora delar de
samma som for oskyldighetspresumtionen. Det handlar om samma dngslan f6r

att av misstag filla en oskyldig. Det har medfort att det numera rader en sd

o1 Se Nowak s. 60.
92 Ibid s. 61
93 Ibid s. 32
94 Ibid s. 34
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pass stor likhet mellan 7z dubio pro reo och oskyldighetspresumtionen att den
forra till sin inneb6rd kan sigas vara en del av den senare. In dubio pro reo kan
med andra ord hirledas ur oskyldighetspresumtionen. Emellertid finns det
avgorande skillnader mellan de bégge. I dubio pro reo har primirt betydelse for
rittegangen. Oskyldighetspresumtionen diremot stricker sig dnda fran den
inledande brottsmisstanken fram till lagakraftvunnen dom. (...) Tillimpningen
av in dubio pro reo forutsitter en verksam oskyldighetspresumtion for sitt
rationella berittigande. Det dr genom oskyldighetspresumtionen som svaret pa
fragan om varfor iz dubio pro reo skall tillimpas ges. Oskyldighetspresumtionen
har tillsammans med 7z dubio pro reo en heltickande verkan som ar svar att
uppna endast med hjilp av 7z dubio pro reo. Denna samverkan dr antagligen ett
av skilen bakom oskyldighetspresumtionens férekomst i Europakonventionen

som en sjilvstindig punkt.””5

Oskyldighetspresumtionen innebir att det inledande antagandet i
straffprocessen ér och ska fortsitta vara att den misstinkte dr oskyldig, genom
vad som kan liknas vid ett féregripande av den kommande
utredningsprocessen.” Presumtionen ir ett verktyg, precis som 6vriga
rittssikerhetsgarantier, genom vilket den enskildes rittigheter virnas.
Oskyldighetspresumtionen syftar dven till att i de rittsprocesser som slutar
med en fillande dom, garantera att de steg som foéranleder domen #ppfattas som
rittvist. Det ricker siledes inte att forfarandet hos rittsvardande myndigheter
faktiskt 4r rittvist, utan det maste ocksa #ppfattas si.”” Presumtionen fungerar
alltsd som en paminnelse genom hela processen fran forsta misstanke till
lagakraftvunnen dom, om att presumtionen om oskuld ska motbevisas. Det ror
sig inte om en presumtion om skuld som ska bevisas eller underbyggas. Pa sa
sitt ar oskyldighetspresumtionen tillsammans med principen om parternas
likstdlldhet ett sitt att jimna ut det asymmetriska maktforhallande som rader i

straffprocessen.

% Ibid s. 33-34
% Ibid s. 31
7 Ibid s. 58.
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2.4 Analys och slutsatser

2.4.1 Aklagarens objektivitet och

forundersokningen

Av objektivitetsprincipen foljer att svenska aklagare ar skyldiga att forse ritten
och sin motpart med bevisning som ir till den tilltalades fordel. Det dr visat
genom ovan avhandling, att det finns férhallandevis lite tillforlitlig information
om hur infiltrationen av EncroChat faktiskt har gatt till i praktiken. Situationen
ar mycket speciell, da det har lett till att aklagare under huvudférhandling har
behovt férsvara det egna agerandet i en storre utstrickning 4n normalt. Detta
blir tydligt i férhéret med Esplund, som far flera fragor kring hur
Aklagarmyndigheten har agerat, och vad myndigheten har haft f6r information
under projektets ging.” Denna omstindighet ir rimligtvis nigot som
aklagarkaren varit beredd pa, dd Ted Esplund dberopats som vittne i ett flertal

mal dir atalet till storsta del bestar av EncroChat-material.”

I samtliga hovrittsavgéranden jag tagit del av inom ramen fér min
unders6kning,'” fastslds att inom ramen for bevisvirderingen, ska EncroChat-
materialet bedémas med forsiktighet, med hanvisning till att det finns
materiella brister 1 materialet, sammanvagt med att det finns oklarheter kring
hur infiltrationen faktiskt gatt till. Att materialet ska bedémas med forsiktighet
ar enligt mina slutsatser en omstandighet som ir till den tilltalades fordel. Att
det fanns oklarheter kring, och materiella brister 1 materialet har varit kint f6r
svenska dklagare. Min slutsats dr dirmed att det f6ljer av objektivitetsprincipen
sasom jag beskrivit den 1 avsnitt 2.3.1, att aklagaren har ett stOrre ansvar att

tilloodose férsvaret gedigen information om hur processen faktiskt gatt till.

%8 Se exempelvis s. 47 i denna uppsats.
% Se exempelvis Hovritten f6r vistra Sverige, dom 2021-10-11 i mél B nr 4306-21, bilaga 2, s.
3 samt Svea hovritt, dom 2021-10-15 i mal nr B 9398-21, s. 127.

100 Se exempelvis
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Detta resonemang har inte lyfts 1 naigot EncroChat-mal. Det dr min egen
slutsats, och den kan saledes inte analyseras utifran hur en domstol har bemétt

den, eftersom si inte har skett.

2.4.2 Omedelbarhetsprincipen

Av framstillningen i avsnitt 2.3.2 har jag redogjort f6r omedelbarhetsprincipen,
och kravet pa att bevisningen ska tas upp 1 en form som ligger sa nira dess
ursprungliga form som moijligt. Hir kan observeras att en vanlig invindning
mot EncroChat-materialet r att det just inte ar i sin ursprungliga form, utan att
det omarbetats i flera led under processens gang, forst av Frankrike, sedan av
svenska utredare och sedan av aklagaren infOr presentationen av materialet 1
domstol. Omarbetningen kan enligt flera fOrsvarare vara en anledningen till att
informationen inte dr komplett. Denna synpunkt har tagits upp ibland annat
Svea hovritt.: “Informationen i Encro-materialet ir inte komplett, det finns
exempel pa meddelanden som bara finns frin en anvindare och inte hos den
andre parten i kommunikationen. Det finns exempel pa dialoger dir den ena
partens meddelanden saknas. Till viss del kan nog dessa férhéillanden férklaras
av att kommunikation dven skett parallellt med andra hjilpmedel. Men 1 vissa
delar saknas forklaringar till det som ser ut som luckor i informationsfléden.
Detta dr inget som ir unikt f6r Encro-bevisning. I manga sammanhang maste
domstolen ta stillning till bevisning som inte dr komplett, det kan till exempel
handla om vittnen som inte dr horda eller annan utredning som kunde ha
gjorts. Om det finns grundade och kontrollerbara pastienden om vad den
saknade informationen skulle besté av eller visa pa, far det givetvis storre
betydelse 4n om det saknas sadana pastaenden. Hir kan man bara konstatera
att det tycks saknas viss information. Det finns inga pastienden om vad som

skulle saknas eller vilken betydelse det skulle f4.”'""

101 Hovritten for vistra Sverige, dom 2021-10-11 i mal nr B 43006-21, s. 35.
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2.4.4 Kontradiktionsprincipen och principen om

parternas likstalldhet

Vad giller projektets férhallande till avsnitt 2.3.3 om kontradiktionsprincipen,
behover analysen slas ihop med analysen av projektet utifran avsnitt 2.3.4
principen om parternas likstilldhet f6r att leda till en nyanserad analys. De tva
principerna medfor sammanslaget att parterna ska ges lika goda méjligheter att
bemota den motstiende partens bevisning och argument, samtidigt som den
aklagarsidan aldrig far gynnas pa den tilltalades bekostnad, med hinvisning till

aklagarsidans betydligt bittre tillgang till utredningsresurser.

Del 2 av denna uppsats kretsar mycket kring den gedigna process som
foretagits fOr att samla in EncroChat-materialet. I fallet med EncroChat blir
darfor dessa principer sjilva kdrnan i problematiken, hur ska den processen

kunna matchas? Det ir forstds omojligt.

Tar viledning av Edwards and Lewis v. the United Kingdom finner vi ett intressant
problem. Jag anser mot bakgrund av tidigare framstillning att det finns en
viktig podng i detta avgorande. Den ir att det dr den starka sekretessen 1 sig
som gor att bagaren med rittssikerhetsgarantier “rinner 6ver.” Det gar givetvis
att framfora vilformulerade argument om att sekretessen dr nodvindig for att
kampen mot den organiserade brottsligheten ska kunna fortsitta, utan att
forstoras av patvingad offentlighet. Jag vill dock gora gillande att detta rattsfall
och betydelsen det har f6r tolkningen av kontradiktionsprincipen, beféster
uppfattningen om att denna sekretess inte ska ligga den tilltalade i fatet. Om
den inte kan avhjilpas, ska den isdfall ga ut 6ver dklagaren, med ledning av

Edwards and Lewis v. the United Kingdom.

“Det finns enligt hovritten inte beldgg for att den framlagda utredningen skulle

95102

vara otillborligt atkommen.”™ skriver Svea hovritt i ett EncroChat-mal. Det ar

for det forsta ett djarvt antagande att sadana beldgg helt skulle saknas, men det

102 Svea hovritt, dom 2020-12-18 i mal B 12120-20, s. 3.
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vicker ocksa frigan om vem som har ”bevisbérdan” f6r att straffprocessuella
rittssikerhetsgarantier eventuellt har 6vertritts. I min mening rader det ingen
tvekan om, med héinvisning till avsnitt 2.3, att aklagarsidan och domstolen som
foretridare for staten har den yttersta skyldigheten att uppritthalla dessa
rittssikerhetsgarantier. Om sadana beldgg som Svea hovritt lyfter saknas, vems
problem borde det vara? Fragan kan tyckas vara udda, men i efterféljande

avsnitt kan vi finna ledning.

2.4.5 Oskyldighetspresumtionen

Av framstillningen i avsnitt 2.3.5 ska sirskilt framhallas att det inte ricker att
ett forfarande dr rattvist, det maste dven uppfattas sa. Detta betyder att det
ankommer pa staten att virna den enskildes réttigheter, eftersom
oskyldighetspresumtionen bygger pa antagandet om att den enskilde inte dr
kapabel att gbra det sjilv. Av zz dubio pro reo f6ljer att om argumenten f6r den
tilltalades skuld dr exakt lika bra som de f6r dennes oskuld, sa ska personen i

svarbedomda situationer ga fri fran ansvar.

Att EncroChat-projeket satt svenska domstolar 1 ett flertal svarbedémda

situationer ska inte paverka den enskilde.

2.4.6 Avslutande reflektioner

I avsnitt 2.1.3 tas upp att infiltrationen av EncroChat stéller nastan lika manga
fragor som materialet om den besvarar. Ett avslutande exempel pa en sidan
situation som jag inte kunnat finna nagot svar pa i de ovan refererade
framstillningarna, dr hur den enskilde aklagaren har haft tillrickligt med
information om EncroChat-infiltrationen och dess fynd for att kunna utforma
en EUO att skicka till Frankrike. Det finns inget som tyder pa att Frankrike har
vidtagit nagot identifieringsarbete (det vill sdga analys av vilken EncroChat-
anvindare som ir vilken verklig person) som stricker sig lingre dn att koppla
en viss EncroChat-enhet till ett land. Det bekriftas av Esplund att

identifieringsarbete foretogs hos underrittelseenheten vid NOA. Det finns
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dock inget som tyder pd att dessa resultat har varit tillatet enligt de franska
sekretessreglerna att dela med aklagare for judiciell anvindning, eftersom detta
arbete féretogs under underrittelsefasen. Det kan darfor antas, baserat pa ovan
information, att aklagare har fatt del av atminstone delar av materialet, innan
EUOn skickats till Frankrike. Jag ser inget annat satt for hur den enskilde
aklagaren skulle kunna veta vilket anvindarnamn hen ska begira information

om fran Frankrike via en EUO, om det inte gatt till pa detta sitt.

Att Sverige har deltagit i operationen fran ett tidigt stadie dr utrett i avsnitt
2.1.3. Att Sverige, och andra deltagande linder, trots detta inte sett till att
garantera att processen kan genomforas i linje med grundliggande

straffprocessuella rittssikerhetsgarantier framstar som uppseendevickande.
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Bilaga A

Vittnesforbor med Ted Esplund, nationellt ansvarig for den svenska delen av EncroChat-

projektet i Giteborgs tingsritt, mal B 533-21.

Aklagaren:

”Hej, Ted, du har ju stillt upp i den hir rollen vid ett stort antal tillfallen i den
hir rollen vid ett stort antal tillfdllen det hir aret och forra dret. Och det vi
huvudsakligen ar intresserade av nir det galler di och din person ir dels vem du
ar, men ocksa vad du har haft f6r nagon inblandning i den svenska delen nir
det giller Encrochat da, si om du bérjar med att presentera dig sjilv och vilken
roll du har haft, och sen kan du gérna beritta dd med egna ord om hur turerna
har varit kring Frankrike och EncroChat och den svenska inblandningen da sa

att saga.”

Ted Esplund:

”Absolut, som sagt, jag heter Ted Esplund och ir anstilld pa NOA, pa
underrittelseenheten dir. Och min roll i EncroChat ir att jag da i min vardag
ar ansvarig for projekt liknande Encro och andra sadana projekt dir vi har nira
samarbete med utlindsk polisverksamhet, och dven kopplingar mot Europol.
Sa att min roll dr att vara svensk ansvarig f6r de hir operationerna eller
projekten. Och nir det giller da EncroChat sa startade det mars 2020 och vi
fick en forsta kontakt med Frankrike, vi fick reda pa att de hade en sa kallad
OTTF, alltsa en Operational Task Force dir man alltsa ar tva eller fler linder
som har gatt ihop kring ett drende, i detta fallet fick vi reda pa att det var
Frankrike och Holland och att man hade maoijlighet att erbjuda oss ett
“intelligence package”, alltsa underrittelsepaket med information pa svenska
anvindare fran en krypterad tjanst som vi dé fick reda pa ocksa var EncroChat.
De var foérknippade da med ett antal “handling codes” och “guidelines”. Alltsa
pa vilka villkor Sverige far ga med i det hir samarbetet och ta del av
informationen. Och det var egentligen da, att inte i nagot skede innan det var
godkint av dgandelinderna Frankrike och Nederlinderna, att avsloja

plattformens namn eller varifran vi fick informationen. Vi bestimde oss da att
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ga med 1 detta, och horsammade de villkor som var uppsatta av de hir tva
linderna, men féretridesvis Frankrike som da var de som var di... Dir den
rittsliga férundersokningen pagick och dir man hade fatt de besluten fran sin
nationella domstol att genomféra den hir operationen. Vi startade 1 borjan pa
april och jobbade da med att fa den hir informationen med viss
regelbundenhet. Det var alltsa inte fraga om realtidsovervakning, utan med viss
regelbundenhet sa fick vi informationspaket med anvindare i Sverige, deras
kommunikation. Vi fick kommunikation pa de som geografiskt fanns i Sverige,
vi fick kommunikation pa de som samtalade med individer som geografiskt
fanns i1 Sverige. Sa det betydde, om vi ska ta ett exempel sa befann sig en
individ i Spanien, och hade kommunikation mot Sverige sa fick vi den
kommunikationen bade da pa vir Spanien-aktor och var svenska aktor. Eh,
men vi fick diremot inte den spanska aktérens 6vriga kommunikation om han
till exempel samtidigt pratade med en individ som befann sig i Holland, utan vi
hade den kommunikationen som gick fram och tillbaka mellan Sveriges grins

och vi fick konversationerna i Sverige.

Redan fran borjan var det avtalat att den, eh, underrittelsefasen som vi kallade
det, pagar fram till 15 juni. Efter den 15 juni var grundplanen att vi skulle ha en
manad ungefir dé vi skulle introducera Aklagarmyndigheten, utredande
verksambhet, for att det hir har skett, den hir informationen har vi, si att man
efter den 15 juli skulle kunna anvinda materialet judiciellt, att man da har
begirt in det till Sverige via en europeisk utredningsorder, en sa kallad EIO.
Det som skedde i slutfasen var att foretaget Encro upptickte att ndgonting var
fel pa deras servrar och skickade ut ett massmeddelande och jag tror att detta
var runt mitten av juni, alltsd dagar bara fére innan den planerade
nedstingningen, eller innan det planerande avslutandet av den fasen, var
faststilld, vilket gjorde att vi startade nagot tidigare med den judiciella

processen.

Sa, det holl 1 stort sett hela den planerade operationsperioden. Under den hir
underrittelsefasen sa anvinde ju vi materialet for att géra operativa atgérder,
ch, det betyder att vi skrev de hir underrittelseorienteringarna till den

operativa resursen, det skulle kunna handla om dels valdsbrott,
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narkotikahantering, penningtvittsuppldgg. Om vi visste att det skulle ske pa en
viss plats en narkotikaaffir, da kunde vi via underrittelseinformation skriva att
pé den hir platsen kommer, sannolikt, vid 19 imorgon kvill ske ett
6verlimnande av ett visst narkotikapreparat och utbyte av kontanter som ar
ersattning for detta. Vi dker da ut med den operativa resursen ovetandes om
vad informationen kom ifran, utan man tog det som att det var bra
underrittelsematerial. Sen stélldes det inte mycket fragor om det dér, om det
var 6verskott frin en annan férundersékning, om det kom fran, eh, nagon
undercover-verksamhet, eller hanteraruppgifter eller vad det grundade sig 1.
Det var inga fragor som stilldes utan man litade pa den informationen som

presenterades fran underrittelsetjansten, utan att stilla nagra storre foljdfragor.

Och i takt med att man nadde da, goda resultat lings den har
underrittelsefasen sa var, eh, tog man mer och mer allvarligt pa de tipsen som
vi limnade och fick god avsittningsyta for detta.

Nir det giller den hir tekniska I6sningen som jag vet varit foremal for
diskussion sa var man vildigt tydlig i de hir handling codes” och ”guidelines”
som jag nimnde inledningsvis, vad vi skulle fa reda pa och inte fi reda pa. Och
bland annat var ju den fragan uppe, hur man tekniskt har gjort detta frin
franskt hall, det var man tydlig med fran start att det dr inget vi kommer avsl6ja
och det idr dven sanktionerat med straffansvar enligt fransk lag att avsléja en

sadan hemlighet om man mot férmodan skulle veta hur det hir har gatt till.

Syftet med det bedomer jag dr att man ska kunna anvinda samma verktyg vid
liknande operationer eller att det dr ett verktyg man anvinder inom
sikerhetstjanster inom annat, i Frankrike. S dér har vi ingen kinnedom och
har heller inte efterfragat kinnedomen. Det som var relevant for oss det var att
det fanns ett domstolsbeslut pa legaliteten i den operationen ifran Frankrike,
att det har gatt genom de processerna, och det har vi fatt bekraftat hur det har

gatt till.

Det dar ocksd min uppfattning att, eh, Frankrike utredde féretaget som en
mojliggorare f6r grovt kriminell verksamhet och grov kriminell organiserad

brottslighet, att det 4r ett angreppssitt att na foretaget som malet f6r deras
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insats. Att de dr en mojliggdrare genom att erbjuda den hir krypterade tjansten

som i stort sett uteslutande handlar om kriminella kontakter.

Jag har ju £6ljt det hir materialet under flera ars tid och det ar 1 stort sett
ingenting som handlar om vardagliga saker, utan det ar planering av valdsdad,
planering av grova penningtvittsuppldg och det dr en omfattande
narkotikahantering. Det dr uteslutande det man kommunicerar om. Det dr

ingen annan, som jag ser det, kommunikation som forsiggar pa Encro.

Priset dr ocksd av en betydande, en betydande del i detta, varfor ocksa vi pastar
att det dr for kriminell verksamhet, kommunikationen. De kostar ju mellan 15
och 20 tusen att ink6pa en ny och da far man ocksa ett
tremanadersabonnemang med pa képet vid inférskaffande men sen kostar det
ungefir da 6500 svenska kronor att férlinga det hir med tre manader. De ger
ju en drsavgift egentligen da pa knappa 50, alltsa mellan 40 och 45 000 kronor
da nagonstans att drifta en sadan hir device under ett ar. Och det begrinsar ju
ocksa anvindarklientelet, eller de som ir attraherade av den hir tjinsten, att
man maste ju dra in en hel del pengar for att ha nytta av, eller man maste vara

angeldgen om att ha det hir anvindningsomradet, i stort sett.”

Aklagaren:
’Ja. Forstar jag dig ritt dd att nir underrittelseverksamheten gar in i det hir
samarbetet sa dr det med vetskap om att det ska komma att leda till att det

kommer att anvindas judiciellt senare, fast senare under sommaren?”

Ted Esplund:

”Datumen var faststallda frin start, si att underrittelsefasen kommer leda fram
till mitten juni och sen kommer ni fran juli kunna begira ut, pa det ni 6nskar,
for judiciellt syfte. Sa det har varit klart fran borjan att vi skulle fa begira ut

materialet i ett senare skede.”

Aklagaren:
’Just det, och vad, vad gavs det f6r nagot skal till varfér man inte kunde kora

judiciellt fran borjan?”
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Ted Esplund:
“Det var att man skulle lata operationen paga och egentligen vid forsta tillfallet
nagonstans i Europa, bland involverade linder kunna presentera materialet

infor ritten, sa skulle det bli offentligt.”

Aklagaren:

”Man ville kéra dolt sa linge som moijligt om jag forstar dig ratt?”

Ted Esplund:

”’Ja, inte sa linge som mdijligt, man ville kéra under den hir angivna
operationsperioden. Den fanns ju frin borjan redan dir. Aven om det hade
varit fortsatt dolt, aven om de nu upptickte det hir den 12, 13 juni nagonstans,
pé servern, sa lag avslutningsdatumet fast fran borjan till 15 juni. Sa, man ville
kora dolt och informationssikra fram till 15 juni och det visste vi redan frin i

slutet mars, borjan pa april.”

Aklagaren:

”Ja. Da forstar jag dig rétt ocksa sa att det hir... Man kan ju ibland fa
uppfattningen, nir man liser vad som skrivs om just EncroChat och kanske 1
viss man NOAs dokument ocksa, att det var en realtidsavlyssning, eller vad ska
man siga, en realtidstillgang till materialet dven i Sverige, men sa var det alltsd

inte om jag forstar dig ritt da?”

Ted Esplund:

”Nej, vi fick informationspaket med en viss regelbundenhet. Vi hade en
mojlighet att, nir vi sag att det var pagiaende valdsdad som dven dr prioriterat
for 6vriga europeiska linder. Nar vi visste att nagons liv stod i fara, och vi var
angeldgna om att hitta utférare eller brottsoffer, for det ar ju ett analysarbete
och ett identifieringsarbete som sker 16pande hir, att forséka ta reda pa. Vi ser
att gruppering ett eller person ett har f6r avsikt att utfora ett valdsdad mot
ndgon person, att da undanrdja den mojligheten att det brottet kommer till
fullbordan da sa maste vi ju identifiera vem som dr antingen utforare eller tinkt

brottsoffer, for att fullfélja vart uppdrag att inte nagot sant brott ska komma,
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ja, som jag sager, till fullbordande. Sa da hade vi ett fonster dir att vi kunde via
kontakt direkt ner mot Frankrike peka pa vilka kluster av individer eller
anvindarkonton, anvindarnamn som vi ville ha snabbare uppdatering pa, och
da kunde de méjliggéra det om brottet var tillrickligt grovt da, att man kortade
ner detta. Men det fanns ju alltid en f6rdréjning dven om den var ner till nagon

timme d4 i ett enskilt fall, s3.”

Aklagaren:
”Och utan den prioriteringen, sa, hur lang tid gick det mellan de olika paketen

dar”

Ted Esplund:

”Det varierade stort, si. Men sdg att det var, eh, 24 timmar. Det kunde kortas
ner ibland men oftast sa handlade det om en gang per dygn att vi skulle kunna
fa ner ett informationspaket pa alla som var identifierade som tillhérandes

Sverige.”

Aklagaren:
’Ja. Och den identifikationen gjordes vil, savitt jag forstar da av fransminnen
da, och att, ni fick ju inte materialet innan och kunde vilja och vraka utan det

gjordes fran Frankrike da om jag forstar det ritte”

Ted Esplund:

”Det stimmer, och pa nat sitt sa finns det nin teknik, och det ir inget som jag
ar speciellt bevandrad i, det finns andra som ér bittre, men man far pa nat satt
det hir. Nir telefonen anvinds far man pa nat sitt en landskod sa att de kunde
se 1 sitt system att den hir befinner sig pa svenska basstationer, och pa det
sittet klustrar de in svenska anvindare. De var ocksa 6ppna med att om det
tinns sdrskilda anvindarkonton, eller anvindare, som har betydelse f6r deras
grund-férundersokning, eller det som dr grunden for den hir insatsen i
Frankrike, sa kommer de att undanhallas oss. Det har inte, mig veterligen, varit
nagot sadant konto, men det ingick i den 6verenskommelsen fran borjan. For

att stodja deras férundersokning mot féretaget.”
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Aklagaren:
”’Ja, just det. Det andra steget som du sager, det ir ju, fOr att kunna agera pa det
hir sd kridvs det ju att man identifierar antingen anvindaren som sadan eller

eventuellt brottsoffer. Hur gjordes den identifikationen i Sveriger”

Ted Esplund:

“Det anvindes flera typer av sitt att identifiera. Man var ju vildigt siker pa
plattformen, utifrin ett anvindarperspektiv. Sa man var ju ganska of6rsiktig
med vad man skrev och man skickade dven lite bilder och annat som kunde
vigleda oss i ritt riktning. Man kunde 6ppet skriva att, ’jag har ingen méjlighet
att ses den hir helgen, f6r min son fyller ar” eller nagot liknande. Hade vi déd en
GPS- eller en basstationsuppkoppling, ska jag siga, pa ett omrade sa kunde vi
ganska enkelt da lista ut vem man kan anta att detta dr. Med da informationen
dir som jag tog som konkret exempel att sonen fyller ar, da kunde ju
kontrollera, ja det stimmer ju, den sonen fyller ju faktiskt pa l6rdag sa som det
beskrivs i kommunikationen. Sa det var ju ett konkret sitt du kunde gora det,
att vi anvinde dels den geografiska informationen som vi fick, med innehall,
vad man skrev. Eller bilder som skickades och liknande. S4, sjalvfortroendet pa
plattformen gjorde det inte i alla delar litt, men 1 manga delar sa fick vi svaren

fran de sjilva.”

Aklagaren:
”Du, omfattningen av materialet har vi varit inne pa lite grann. Hur manga
svenska anvindare handlade det om, nir ni hade deti

underrittelseverksamhet?”

Ted Esplund:

”Nej, men vi har en siffra pa ungefir 800 som vi har gatt ut med. Sen blir ju
det trubbigt ju mer tiden gar, for som jag beskrev ocksa innan dar, sa blir ju det
hir... Manga utav dem har ju stora, internationella nitverk som man har
kontakter med. Sa i efterhand har vi hittat svenskar som har befunnit sig
utomlands, som vi nu da i efterhand begirt information pa alla deras kontakter

som de har haft runtom 1 virlden. Sd dé har det ju, liksom, kraftigt utokats.
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Men det dr den siffran vi har ifrin underrittelsefasen och liknande, sa det dr
ungefir 800 anvindarkonton. Och med det sagt, dr det inte unika individer,
utan det dr anvindarkonton dir man skulle kunna ha haft bade en och tva

enheter. Om nan har gatt sonder, man vill byta upp till en nyare modell eller

liknande. S4 800 anvandarkonton.”

Aklagaren:
”Okej, sa det betyder inte 800 aktiva da utan det 4r nagra som ar passiva dar

ocksar”

Ted Esplund:
7ja.’,

Aklagaren:

”Du, eh, det har ju varit en del diskussioner kring det hir med, i vart fall 1 vart
mal, kring hur siker man kan vara pa innehéllet. Ehm, och ja, hur det har
sikrats sd att sdga. Vi vet ju inte hur tekniken ser ut, men har ni fatt nigon
indikation p4, fran Frankrike hur de har sikerstillt materialet? Alltsa inte

tekniskt sett utan innehallet?”

Ted Esplund:

”Nej, utan vid tekniska fragor sa... Vi har stillt de fragetecken som vi har haft
och s6kt svar pa. Och det tror jag dven fran férundersokningen och via de som
har jobbat med... Om man siger FU... Férundersckningsanalytiker och
liknande som har forsokt sikerstilla om det har varit nagonting. Det finns en
hel del saker som man dels kunde gora sjilv som anvindare. Jag vet att i nagra
drenden si har man sett att man har skickat meddelanden frin framtiden, alltsa
att man ser att det ar daterat till 2021 till exempel och det svaret jag fick da var
att man i sin egen enhet da, normalt har man ju en auto-funktion, nir vi reser
utomlands sa dndrar ju sig telefonen utan att vi behdver gora nagonting for det
ar installt pa automatik. Hir kunde man ga in manuellt i sin egen device och
indra detta, och skriva vilket datum det dr, och da ser det ut nir jag skickar
nagot som att det dr skickat fran framtiden. Eh, det finns sidana saker. Vi sag

dven det hir tekniska med basstationsuppkopplingar i vissa ligen blev det helt
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tyst pa de geografiska ligena fran de hir basstationerna, eh och det sannolika
svaret vi fick da var ju att da gick man 6ver till en wi-fi-uppkoppling och
anvinde inte basstationen utan man gick via sitt tradlosa nitverk, och sadar. Sa
det har ju dykt upp vissa saker rent konkret som vi ju har fatt besvara. Men jag

kan inte sdga exakt hur fransminnen har gjort detta, faktiskt.”

Aklagaren:
”Nej. Det dr ju, som vi marker och det har sikert alla andra utredare gjort
ocksa, att det ser ju ut att till exempel saknas en del meddelanden och sa. Har

ni nagon forklaring till att det kan vara sa?”

Ted Esplund:

”Nej, da far man nog titta pa varje enskilt drende. Vi vet ju dels att det sikert
finns, pa ett sadant omfattande material, da kan inte jag sdga att allting, alltsa
varje enskilt meddelande ér helt, helt hundraprocentigt, fullstindigt. Precis som
du sdger, vi har ju inte dgt processen fran ax till limpa och vi har aldrig pastatt
det. Det vi har sett, som 4r en férklaringsmodell, det 4r ju att man har anvint
sig av parallella plattformar. Man har anvint sig av Wickr, Signal, Snapchat och
annat sa man kan fa en fraga pa sin Encro-device, och sen ser man att det ar
uppenbart att svaret har kommit lingre ner. Men man ser liksom inte, var dr
svaret? Och da har vi sett i enskilda fall dd att man har jobbat pa parallella
plattformar, man kan ha haft ett fysiskt moéte dar man har pratat om nagonting
och sen tar man upp traden. Och da dr det svart for oss att bakspara om det
skulle ha funnits ett tekniskt fel eller om de avbrotten som man uppfattar i
kommunikationen betyder att man har gatt pa en annan plattform eller om det
finns ett tekniskt fel. Sd. Och vi har inte heller fatt mycket hjalp med de hir
fragorna nir de har stillts 1 forhorssituationer och liknande. Sa, det finns de

delarna som vi inte kan svara pa.”

Aklagaren:
”Ja. Ehm, hur de hir ar tidsstimplade har ju ocksa varit en fraga i vart mal, hur
man kan veta vilken tid som édr korrekt sa att sdga, och det, vad jag forstar pa

da, sa kan man alltsa gora individuella instillningar i sin Encrotelefon?”
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Ted Esplund:

”’Ja, sa har jag fatt det beskrivet f6r mig och jag haller mig lite utanfér den rena
tekniken, det dr de pa Nationellt Forensiskt Centrum som ér valdigt vassa pa
det dér. Men vi har ju sett de sakerna. Som vi fOrstir det sa kan man ju inte
paverka servertiden, alltsa pa ndgot sitt maste man ju kunna fa fram nir det har
kommit fram till server och skickat darifrin. Har man en konversation mellan
tva personer och den ena utav dem har skrivit aterigen da, fran framtiden, sa

ser man ju nir den andra motparten har tagit emot eller skickat sitt svar, sa.”

Aklagaren:
”For vi, det, vi ser ju ocksa att det ibland dr nagon sekunds skillnad i de olika
listorna, ibland ér det exakt samma tid, vad kan man dra f6r nagon slutsats om

det, att det 4r sd nirar”

Ted Esplund:

”Nej alltsa, jag vill passa lite pa rena teknikfragor for det blir spekulationer.
Som lekman sa skulle jag kunna tinka mig att om man dr uppkopplad, alltsa
om man ir inne i sin telefon och haller pa med nagonting, att man skickar till
ndgon annan och sa mottar man ett meddelande. Da gar den ju in pa samma
sekund, for dé dr du ju liksom uppkopplad pa nitet och mottagare. Den andra
férdréjningen nir det handlar om ndgon sekund, det dr vil isafall nir man har
fatt... read... alltsa list-stimpeln att nu har personen ldst det, nu har man
Ooppnat meddelandet. Alltsa fran det att det plingar i fickan till det att du
Oppnar det. Det dr nog den sekund-f6rdréjningen. Men aterigen, nu ir jag

lekman.”

Aklagaren:

”Ja. Ehm, vi har ju ocksda som du var inne pa lite grann det hir med
basstationsproblematiken om man ska kalla det f6r det att man kan se att det 1
vissa telefoner da finns vildigt lite basstationsuppkopplingar fast man kan se
att det finns mycket meddelanden da under hela perioden. Och du pratade om
att det skulle vara att man har gatt upp pa wi-fi och att det ir en méjlig

forklaring. Men visst dr det sa att nar man har undersékt de hir telefonerna att
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de inte egentligen ursprungligen i vart fall har nigon wi-fi-uppkoppling? Eller

hur var det med det?”

Ted Esplund:
”Nej alltsa jag siger bara hur jag har fitt det berittat och jag far nog hinvisa
till, vilket jag hoppas finns med i férundersékningen, ett notat ifran NFC, f6r

det hir ér tekniskt komplicerat f6r mig och svara pa dem delarna tyvirr.”

Aklagaren:
”Ehm, du kommer sikert fa en del fragor av vira advokater, sd jag slipper det

hir. Tack.”

Rittens ordforande:
”Tack, vi ska fraga om det finns nagra fragor ifran nagon av de inblandade? Vi
har en fraga i sal 4 ser det ut som, och har riktat kameran mot advokaten

Olsson.”

Advokat Olsson: ”’Ja tack, du hor mig, Ted?”

Ted Esplund:
”Jag hor dig bra.”

Advokat Olsson:

Jattebra, du jag tinkte borja med att stilla nagra frigor om det du berittade
om inledningsvis. Nir ni fick kontakt med om det var Europol eller om det var
fransminnen, det forstod jag inte riktigt, angaende den hir pagaende

operationen.”

Ted Esplund:

”Nej det ar ju sa att ndr man har det hir samarbetet som Frankrike och
Holland har inlett sd, nir de ska nirma sig andra linder, sa Europol har ju en
koordinerande roll. Det ir fransminnen som ihop med Holland sitter villkoren
och stiller krav pa oss vad vi ska uppfylla f6r att medverka. Sa var jag otydlig

ddr si. Europol har en koordinerande roll, det dr de som star for lite
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finansiering, méjliggérande och ar vird f6r moten, och liknande, men det hir

ir Frankrike ithop med Holland som haller i taktpinnen.”

Advokat Olsson:
”Och nar ni bjéds in att delta eller vara delaktiga i den hir operationen, vem

var det som bj6d in er dé, och varifrain kom inbjudan?”

Ted Esplund:

”Jag kan faktiskt inte svara pa det, det jag vet dr att det gick till chefen pa NOA
[UN?] Linda Staaf, och efter att man pa strategisk niva kom fram till att Sverige
ska medverka i detta sa limnades det ut f6r att pa en operativ niva ta forsta

kontakterna efter att ha fatt det klarlagt, sa, sa att det har varit dér.”

Advokat Olsson:
“Deltog du nagonting i den beslutsprocess som ledde fram till att man

bestimde sig for att delta i operationenr”

Ted Esplund:
”Nej, det gjorde jag inte.”

Advokat Olsson:
”Kan du svara pa nagra fragor om vilka 6verviganden eller vilket

beslutsunderlag man hade nir man bestimde sig for att delta 1 operationen?”

Ted Esplund:

”Nej, utan jag kom forst in da nir det var beslutat.”

Advokat Olsson:
”Har du nagon uppfattning om huruvida det hir beslutet togs, vad ska vi siga,
internt pa NOAs underrittelseenhet eller om man ocksa kopplade in nagra

externa institutioner som till exempel Aklagarmyndigheten eller liknande?”

Ted Esplund:
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”Nej, det idr jattevanskligt for mig att svara pa i vilka forum och i vilka rum
som de hir besluten togs, och jag tror heller inte, i ren spekulation, sa tror jag
inte att det stannar med att chefen vid underrittelseenheten vid NOA
bestimmer att inga i det hér, utan det har sidkert sanktionerats internt inom

polisen pa sikert hogsta niva, men det dir ér ren spekulation fran min sida.”

Advokat Olsson:

”’Ja, jag noterar namligen att du sa att man hade bestdmt sig f6r att operationen
skulle paga till den 15e juni och férst da skulle man introducera
Aklagarmyndigheten? Och... Fragan ir, ska jag uppfatta det som att de
dessférinnan inte hade introducerats for, det vill siga inte fatt kinnedom om

den hir operationen?”

Ted Esplund:

”Nej jag tror att vi har haft... Mig veterligen sa har vi haft kontakter, inte pa
detaljniva, men att det pagar en operation som kommer att kulminera 1 juli,
pé... mot... nagon dklagare, for att de skulle férbereda sig, men

beslutsdatumet, nir det togs, det kan jag inte svara pa.”

Advokat Olsson:
”Nej. Eh, en sista fraga 1 den delen da, om man skulle vilja fa lite mera
information kring det hir beslutet om att delta i den hir operationen, vem pa

NOA skulle vara limplig att kunna redogéra f6r det tror du?”

Ted Esplund:
”’Ja, ytterst ansvarig dr ju Linda Staaf som ir ytterst ansvarig for... Hon ir ju

chef for NOAs underrittelseenhet.”

Advokat Olsson:

”Mm. Och har du under den tid som den hir operationen har pagatt, hort talas
om eller sjilv varit involverad i nagra diskussioner om huruvida det ir limpligt
att franska myndigheter avliser personer som befinner sig i Sverige, och deras

telefoner, och hur det rent juridiskt ska bedémas att den aktiviteten pagar?”
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Ted Esplund:

”Nej men det dr ju klart, det hir ar ju, det var ju relativt nytt f6r oss, den hir
delen med hur det hir himtades in och det dr ju pa samma sitt som vi har sett
1 efterdyningarna ocksa av det hir. Det ar klart att vi hade diskussioner, men vi
ansag vil att med det underlaget att det var rittsligt provat, vi visste att en
domstol hade fattat beslutet om att man fick insamla detta, och precis som vi
tar del av annat, 6verskottsinformation fran férundersékningar fran utlandet sa
sag vi att det hor var gérbart. Och vi har ju haft de hir diskussionerna. Som
sagt, 1 efterdyningarna hir sa ser vi ju ocksa att man har vildigt olika asikter
fran savil riksaklagare, via hovritter, Hogsta domstolen ner till, ja forsvarssidan
och advokatsamfundet och om man sdger sahir da, om den juridiska
spetskompetensen i Sverige inte ér fullt Gverens sa tror jag inte att en polisman

hir riktigt ska [skrattar] uttala sig om legaliteten.”

Advokat Olsson:
”Nej, det var inte tanken att du skulle géra det utan, fragan var egentligen bara
om du kinde till att det pagick en sadan diskussion pa NOA medan den hir

operationen pagickr”

Ted Esplund:
Vi reflekterade 6ver det och konstaterade att var bedomning var att det var

ingen skillnad pa det hir 6verskottsmaterialet mot annat.”

Advokat Olsson:
”Och nar du hinvisar till att det dr réttsligt provat, dr det det franska

domstolsbeslutet som du syftar pa dar”

Ted Esplund:
7ja.’,

Advokat Olsson:

”’Ja, och har du fatt ta del av det beslutet?”

63



Ted Esplund:

”Nej, jag har inte sett det beslutet, jag ser vad man har angett f6r skal, alltsa for
lagstiftningsutrymme i den franska ritten och jag har sett det protokollet vad
man hinvisar till, och vilken domstol... Den i Lille i Frankrike, dar
undersokningsdomaren... Dir man har fattat beslutet, sd i den delen sa har vi
kint att Frankrike dr en EU-medlem och en rittsstat, de har papperna i
ordning och hinvisar till bade lagrum och beslutande instans. Och med det har

viiden delen nojt 0ss.”

Advokat Olsson:
”Men om jag skulle fraga dig om det framgar av det franska domstolsbeslutet
att de franska myndigheterna har fatt tillatelse att avlyssna personer som

befinner sig pa andra staters territorium, skulle du kunna svara pa den fragan?”

Ted Esplund:
”Nej. Nej, nej.”

Advokat Olsson:

”Och jag uppfattar det som att eran uppfattning, och nu siger jag ju eran, men
om jag siger din uppfattning i férsta hand da, att din uppfattning har varit att
det hir materialet som togs fram av fransminnen, i anslutning till den hir
operationen, och som rorde personer pa svenskt territorium, som inte var
aktuella 1 den franska férundersokningen, det handlar om 6verskottsmaterial,

var det ritt uppfattat?”

Ted Esplund:

”Sa har jag bedémt detta.”

Advokat Olsson:
”Och kan du svara pa om det var en allmin uppfattning pa NOA att man

skulle se det som Overskottsmaterial?”

Ted Esplund:

”’Ja alltsd jag har ju varit med i ledningen av detta och, det far vl jag ta ansvar
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for att det 4r sa vi har sett pa det. Men om du fragar den enskilde NOA-

medlemmen sa kan jag inte svara fér det.”

Advokat Olsson:
”Mm. Nej men det var i alla fall de ansvarigas uppfattning att det var, diribland

din uppfattning dar”

Ted Esplund:

”Det var min uppfattning, ja.”

Advokat Olsson:

’Ja. Okej. Om vi byter dmne lite bara och tittar lite pa det som ni ocksa
diskuterade, du och dklagaren, den hir tekniska l6sningen. Sa uppfattade jag
det som att den har ni inte fatt nagon information om fran Frankrike, hur man

rent tekniskt gick till viga hir?”

Ted Esplund:
”Nej, det stimmer, och det har inte heller fran min sida efterfragats eftersom

det var vildigt tydligt i uppstarten att de svaren kommer ni inte fa.”

Advokat Olsson:

”Okej. Och om jag da stiller nagra fragor till dig gallande den tekniska
l6sningen sa kan du vil bara svar vet inte, eller sa kan du ge svar om du rakar
av nagon anledning ha snappat upp nagon information. Har du nagon
uppfattning om huruvida man ha list av en server eller om man har ldst av de

enskilda telefonerna?”

Ted Esplund:
”Min uppfattning har varit att det har varit pa servern, men aterigen, lekman.
Det dr didr man har planterat sin del, och jag kan inget om teknik pa det sittet.

Men det dr min uppfattning om den efterfragas.”

Advokat Olsson:
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’Ja. Okej din uppfattning var att man liste servern ja. Och, har du nigon
uppfattning om man gjorde det i realtid eller om man gjorde det med jimna

mellanrum?”

Ted Esplund:

”’Ja, min uppfattning ér att, eh, Frankrike hade méjlighet till realtid.”

Advokat Olsson:
”Mm. Okej. Och har du nagon uppfattning om vilken teknisk 16sning man har

anvant for att kunna ldsa av de hiar meddelandena i realtid?”

Ted Esplund:

”Nej, inte en aning.”

Advokat Olsson:
”Nej. Och har du nagon uppfattning om hur fransminnen hanterade

meddelandena nir de kom in genom avlasning?”

Ted Esplund:

”Nej, nej, ingen aning.”

Advokat Olsson:
“Ingen aning. Och har du ndgon uppfattning om hur fransmannen gjorde f6r

att kunna koppla ett visst meddelande till en viss anvindare nir de fick in

meddelande?”

Ted Esplund:
”Jag vet inte om jag forstod fragan dir, anvindarkontot var ju kopplat till
devicen och om jag férstar det ritt sa nir den pratar mot servern sa far man val

anvindarkontonamnet dir. Eller om du far fortydliga fragan dar, kanske?”

Advokat Olsson:

“Det far du girna beskriva, om du vet far du girna beskriva.”
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Ted Esplund:

”Nej nej nej, utan jag tinkte, 1 min virld sa dr det en server som star dir man
pa nat sitt har nagon teknisk 16sning som fangar upp vad som kommer in och
ut frin servern, och d4 om man di anvinder ett kontonamn som heter
nagonting, som, vars kommunikation gar in och ut fran servern och det dr val
sa man har, da far man att det hir anvindarkontot skriver f6ljande, och tar
emot féljande meddelande. Det dr sa som jag forstar det, men det hir Or ju lite

utanfor min ’area of excellence”

Advokat Olsson:
’Jag forstar. Och som jag uppfattar det sd ar ju utgangspunkten for ditt svar

har nu, att man har list av servern och inte telefonerna?”

Ted Esplund:

’Ja, det dr sa som jag har forstatt det.”

Advokat Olsson:

“Precis. Ja men da forstar jag dig ritt. Och har du nagon uppfattning om pa
vilket sitt man sedan har himtat fram det hir materialet som man skickar till
Sverige? Du berittade att ni fick ett informationspaket varje dygn ungefar med

lite information?”

Ted Esplund:

’Ja. Och det dr min uppfattning att det har ju gatt via nagon teknisk 16sning 1
underrittelseskedet, dir vi har fran tekniskt team i Frankrike satt upp nagon
teknisk 16sning thop med vara tekniker for att fa de hir paketen till Sverige.
Diremot si da nir det kommer till det férundersékningsmaterialet som da ska

anvindas sa har man efter begiran, europeisk utredningsorder, fatt det pa CD-

skiva, direkt ifrin Frankrike.”

Advokat Olsson:

84, de hir informationspaketen som ni fick da, kom de ocksa pa CD-skivar”

Ted Esplund:
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”Nej, da kommer den hir tekniska 16sningen som jag beskrev, att vara tekniker,
under underrittelsefasen sa fanns det en teknisk 16sning fran tekniskt team 1
Sverige och tekniskt team i Frankrike, som kan prata det spraket, som
mojliggjorde f6r oss att fa hem informationen med den hir regelbundenheten.
Men nir det skulle begiras ut da av judiciella skil sa kom det pa CD-skiva. Sa

har jag forstatt gangen.”

Advokat Olsson:
”Okej, sa om jag forstar dig ritt sa den hir tekniska l6sningen, den
mojliggjorde att det kom en fil helt enkelt till nagon dator pa NOA sa kunde

man titta pa den dar”

Ted Esplund:
7ja.’,

Advokat Olsson:

”’Ja, okej. Da hade jag 1 och for sig en del fragor kring vissa uppgifter 1 sjilva
materialet men de kanske jag ska bespara dig da. Sa om jag fragar dig sahir -
vilken roll har du haft nir det kommer till att bearbeta det materialet som kom
fran Frankrike, sd kan vi ju se om det finns nagon mening att stélla foljdfragor

pé det sen.”

Ted Esplund:

”Nej, det har inte varit min huvudsakliga uppgift. Initialt sa gick jag vil igenom
en hel del konversationer, for att se innehallet, virdera det, vad ar det vi far
egentligen, fOr att veta hur vi ska resurssitta och liknande. Sé att det dr inte
omfattande pa nagot sitt om vi pratar om 800 konton, sd. Jag har list en hel
del initialt f6r att fa en bra uppfattning, vad kan vi géra pa de hir, som ir,
identifieringsdelarna, vad ir det man skriver egentligen? Ar det uteslutande
kriminellt prat eller 4r det nagon som har andra syften till att anvinda
plattformen fast inte fransméinnen har kunnat se det med tanke pa spriket,
eller vad ér det hir handlar om. Sa jag har en ganska god uppfattning om de
delarna, men inte om nagot enskilt drende, att det hir drendet kan jag mycket

2

om.
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Advokat Olsson:
”Och, som jag uppfattar det, det var inte din roll att bearbeta det hir
materialet, utan du tog del av det for att fd en bild av vad det var f6r sorts

material, dr det korrekt uppfattat?”

Ted Esplund:

”’Ja, det dr korrekt.”

Advokat Olsson:

”Och da kan jag, som foljdfraga pa det da, du nimnde ju att man hade
aterkopplat till fransminnen kring vissa saker, nir man hade lite frigor och
sadér. Var det du som édterkopplade till fransminnen eller dr det sidant som du
har fatt redogjort for dig av andra, du nimnde bland annat tidsstimplar och

basstationer.”

Ted Esplund:

”’Ja, det har jag fatt redogjort. Vi har haft, sedan i mars sa har vi haft stiende
moten, varje vecka dir jag har varit motesordférande, dér vi har tagit upp
problem eller fragestillningar for att inte behéva goéra det i varje region, utan
for att vi ska kunna ha ett forum nir vi I6ser sadana saker och se vem som far
uppdraget. Men de mesta sidana hir saker som har uppstatt ar man har klivit
6ver i den judiciella fasen, i férundersékningsfasen och dven fatt liksom begira
kompletteringar eller har haft fragestillningar med all ritt liksom, fran
forsvarssidan eller utredare egentligen med. Sa da har mycket gatt egentligen
via, jag tror jag naimnde det, analytiker inom férundersékningssparet och dir ar
ju inte underrittelsetjinsten inne och jobbar, i férundersékningarna. Det finns

det nog bittre kompetens dn mig dir, som kan svara pa de delarna.”

Advokat Olsson:
”Och de hir veckomoétena du beskrev, nir ni gick igenom fragor som uppstod

hir, ir de métena protokollférda?”

Ted Esplund:
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”Nej det har ju varit delar av, dir vi har haft samverkansmoten runt det

tekniska, de dr inte protokollférda, nej.”

Advokat Olsson:
”Nej, de ér inte protokollforda, okej. Och dir, nir du berittar dd om
tidsstimplar och basstationer, 4r det vad du kan erinra dig fran de hir

veckomotena da, som du redogor 6127

Ted Esplund:

”’Ja, att de fragorna har kommit upp. Och dir fanns det ju dven ett intresse
under underrittelsefasen fOr att nér vi fick de férsta gangerna och vi sag att det
fattades, att det stélldes internt fragor, runt det dir. Men vem som redde ut det
ddr, som sagt, tekniken, jag forséker svara efter bista formaga, men jag kan

mycket vil bli motsagd av en expert.”

Advokat Olsson:

’Jag forstar. Bara du gor det forbehallet sa dr det inga problem. En sista
kontrollfraga da bara innan jag slipper vidare dig. Du nimnde ndgonting om
att det hir med att det saknades meddelanden, det hade ni fitt beskedet att det
kunde kanske forklaras av att man anvinde, jag tror du uttryckte det som
parallella plattformar. Och da forstod jag det som att det du beskrev dir det
var att man kunde sa att siga kommunicera 6msom via Encro ovh émsom via
nagot annat kommunikationssystem, till exempel Wickr eller Snapchat pé sa
sitt att man kanske stillde en fraga pa Encron och si svarade man pa Snapchat

och sa fortsatte kommunikationen pa sittet. Var det korrekt uppfattat?”

Ted Esplund: ”’Ja det var en férklaringsmodell, det kan finnas andra brister
ocksa, utan det var det vi har sett att man har skickat liksom skirmdumpar pa
andra konversationer som genom svaret pa nan fraga som blir stilld och dven
att man kan ju diremellan fa till ett fysiskt méte, dir man har avstimt. Sa det

var bara som ett exempel, det kan finnas andra brister ocksa.”

Advokat Olsson:

”Men det var ett exempel pa en férklaring till bristerna?”
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Ted Esplund:
7ja.’,

Advokat Olsson:
’Ja, men jittebra, da tror jag inte att jag har fler fragor dir till dig Ted. Tack sa

mycket for att du svarade pa dem.”

Ted Esplund: ”Tack sa mycket.”

Rittens ordférande:
’Ja, dd ska jag fraga om det finns nagon ytterligare friga fran nagon av

advokaterna? Ja, vi har advokaten Mattsson, som foretrider [borttaget]”

Advokat Mattsson:
”Okej, hors jagr”

Rattens ordforande:

”Du hors bra.”

Advokat Mattson:

“Det later bra. Jo forst en snabb aterkoppling till min kollega. Jag undrar, pa
det dir med basstationer, du sa om basstationer, var det ndgonting om
basstationerna som ni kontrollerade eller tog fram 1 Sverige? Eller var alla

uppgifter ifran Frankrike?”

Ted Esplund:

”Alltsa de uppgifter vi fick pa basstationerna ledde oss ju da till, som en hjilp i
identifieringsarbetet, nér vi ser att nagon skriver att ’jag ska sova nu” eller
liknande, sa kunde vi ju via basstationen férsoka ringa in omradet som gav oss
en ledtrad om vem personen som vi forséker identifiera dr. Samma sak om
man aterkommer dit eller om man kanske, i f6rsta meddelandet som man pa
morgonen skickar dr pd samma basstation, sa den kontrollen som har gjorts

utifran de uppgifterna vi har fatt, det har ju varit genom att vi har lyckats
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identifiera individer, och nir det inte har rackt till dér sd har vi kompletterat
med vanlig spaning, underrittelsespaning, att om vi inte har vetta vem som bor
pé adressen, vem kommer ut genom den hir porten, och f6rsokt f6lja dem da
till en restaurang dir nidsta meddelande skickas, och da stimmer den
basstationen med restaurangen, sd. Sa att vi har ju anvint det da frimst f6r vart
identifieringsarbete. De uppkopplingarna, eller den geografiska informationen
vi har fatt. Sa att det har vil varit i kontroll har det val varit att det har hjilpt
oss framat och att det har stimt i de delarna. Men inte nagonting mot
Frankrike, den delen, utan de geografiska positionerna vi har fatt har vi tagit

som att det ska stamma.”

Advokat Mattsson:
”Men ni har kollat upp alltsa da pa basstationerna om det har kommit in eller
forflyttat sig, ni har gjort nagon uppféljning pa basstationerna, var det sa jag

forstod eller?”

Ted Esplund:

’Ja jag kanske var otydlig dar, alltsd, vi har ju anvint de
basstationsinformationen vi har fatt for att gora operativa atgirder eller
identifiera personer eller liknande. Sa det dr pa det sittet vi har anvint de
uppgifterna, men vi har inte gjort nagon kontroll mot dem pa nagot annat

satt.”’

Advokat Mattson:
”Ni har inte sjdlva gatt in 1 nagon basstation utan ni har, eller begirt uppgifter

direkt ifran basstationen utan bara litat pa de som kommer i fran Frankrike?”

Ted Esplund:

”’Ja, sa har jag forstatt det pa de som har jobbat med det tekniska dir. Vi har
slagit in egentligen. .. De basstationsuppgifter vi har fatt har vi slagit in 1
kartsystemet och sett, var star den hir, och sen férséker vi hirleda, vem kan
det vara som bor pa den adressen, eller i nirheten av basstationen som kan

stamma Overens med det har anvandarkontot.”
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Advokat Mattson:
”’Ja, da forstar jag. Det hir du sa att du tillhorde ledningsgruppen pa NOA eller

en av dem i alla fall, da undrar jag, kinner du till operativa radet?”

Ted Esplund:

”’Ja. Jag kidnner till operativa radet.”

Advokat Mattson:
”Har du jobbat da mot operativa radet och har du férsett dem med

information nagon gang?”

Ted Esplund:
”Nej, det har jag inte gjort. Det dr en valdigt begrinsad krets detta, och

2

huruvida operativa radet har fatt information sa ir det betydligt 6ver min niva.’

Advokat Mattson:
”Sa du vet inte om operativa radet har varit resurssatt den hir operationen,

eller har varit inblandade i det?”

Ted Esplund:

”Nej, det beror pa egentligen, om vi pratar om den dolda fasen fram till 15¢
juni da det hir var i ett underrittelseskede, innan det var offentligt och gick ut 1
judiciell fas, sa 4r min bestimda uppfattning att ingen utanfor en begransad
krets hade kinnedom om det hir projektet. Det har dolts bade internt inom
polisen och mot andra myndigheter. Sa att, min bestimda uppfattning ir att
det hir, under underrittelsefasen sa 6r vi inte mycket mer 4n jag ska inte siga
numerirt for det dr svart, men det dr underrittelsepersonal runt om i Sverige
férvisso, men 1 Gvriga regioner utéver NOA si idr det en handfull som har haft
kinnedom. Det dr en vildigt tajt och begrinsad krets eftersom vi satte var
stolthet pa att inte det hir skulle licka ut i ndgon form innan Frankrike sjilva

valde att avsluta det.”

Advokat Mattson:
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’Jag bara undrar, nir borjade NOA fa in material angaende de hir

EncroChattarna?”

Ted Esplund:

I borjan pa april, nagonstans dar.”

Advokat Mattson:

”Okej. Och sen, fick ni in information fram till ungefir vilken tid?”

Ted Esplund:
”Eh, 12, 13 juni, det 4r i alla fall nir meddelandet gar ut att de sjilva tinker
stinga sin server och ber alla anvindare kasta sina telefoner eftersom de inte

kan garantera sikerheten lingre. S4, frin borjan pa april till mitten juni.”

Advokat Mattson:

”’Ja, jag tinkte nu inte ga in pa CD-skivan direkt, jag tinker som aklagarna fick
utan fraga lite grann om det hir materialet som NOA fick. Ehm, det hir
underrittelsematerialet, di, EncroChattarna, nir det kom in till NOA, hur och
till vad skulle det anvindas. Vad fanns det f6r begrinsningar i era riktlinjer eller

1 bestimmelserna kring er?”

Ted Esplund:

“Begrinsningarna som fanns var att kéllan far inte i ndgot skede avslojas vad
den kommer ifran, innan da, nu pratar jag underrittelsefas, innan judiciell fas.
Vi var tillatna att med forsiktighet anvinda den f6r operativa atgirder, sa linge
vi kunde délja ursprunget f6r informationen. Och eftersom det var ganska
manga anvindarkonton sa hade vi en intern prioritering dér det var valdsdad,
brott mot liv och hilsa, springningar som var av storsta prioritet, direfter i
fallande skala sa gallande alltsa grova narkotikabrott, men det var en tydlig
prioritering, att det var att ridda livet pa méinniskor som var vart prio sa lingt
vi har kunnat. Och det gav en viss stress saklart eftersom det, som jag beskrev
tidigare, att vi sig vad man skrev, vi sag vilken kartliggning som man gjorde

runt individer och vi visste kanske inte inledningsvis varken vilka utférare eller
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brottsoffer som det var, sa det jobbades dygnet runt for att forhindra de hir

morden.”

Advokat Mattson:
“Det star i nagra papper att det var for att inleda férundersékning och for att

forhindra riktigt allvarliga brott. Ar det riktigt?”’

Ted Esplund:
’Ja det blir ju, for att inleda férundersdkning om vi kunde anvinda materialet

utan att rdja killan sa stimmer det.”

Advokat Mattson:
”Okej. Och det hir med att materialet, kunde det anvindas i pagaende

férundersokningarr”

Ted Esplund:

”Nej, inte materialet i sig, sa som att det var frain den hir kéllan. Utan det som
skedde egentligen var, om man ska bli konkret dr egentligen sa var det att vi sag
att pa en viss plats sa ska en person utsittas for ett attentat och vi vet vilka
personerna ér, da kunde vi stoppa dem under férberedelsefasen med vapen
eller liknande i bilen och med hinvisning da till det ingangna avtalet sa fick
man ju egentligen da, under en period, sitta som hiktad da f6r det grova
vapenbrottet, men att det i ett senare skede nér det hir var sanktionerat da och
EIOn, utredningsordern var bestilld och beslutad och beviljad sa kunde man
da rubricera om detta till forberedelse till mord, anstiftan till mord och

liknande.”

Advokat Mattson:

’Jag har nagon fraga betriffande det hir du har sagt lite grann om realtid. Det
kanske dr oklart vad man egentligen menar med realtid, men det finns ett PM
som dr infort i malet och det dr ett PM frin 2021-01-12, sidan 104-105 i
tilliggsprotokoll 1. Och det hir dr tingsrattens aktbilaga 358. Och det hir ar
aklagarens bevispunkt 29. Och det hir har tidigare vad jag forstar foredragits i
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ritten, jag tinkte bara lisa upp tredje stycket i detta PM och fraga om du, sa att

siga, skulle kunna kommentera det. Om det gar bra, med rittens tillstaind.”

Rattens ordforande:

“Det gar bra. Vi har gatt igenom detta.”

Advokat Mattson:

’Ja. ’Europol har i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter, genom arbetet har de brottsbekimpande myndigheterna lyckats
fanga upp information som sedan delats med ett antal linder, bland annat
Sverige. Det ror sig om miljontals meddelanden som utvixlats mellan
anvindarna, och enheterna, dir grova brott planerats. Encrochattarna har till
stor del kunnat f6ljas i realtid, dven av myndigheter i olika linder. Fér Sveriges
del, underrittelsetjansten vid NOA.” Ja, jag bara undrar om du kunde, méijligen,

kommentera det har med realtid?”

Ted Esplund:

”Nej, jag kinner inte riktigt igen den dar lydelsen. Jag vet inte vem som
dokumentet kommer ifrin 1 just det hir fallet, sa. Men, vi har inte haft tillgang
till servern, vi har inte kunnat f6lja det i realtid, utan det har kravts att man har
slappt materialet till oss ifran de som 4ger det, sa. Och som jag sa, ner till
nagon timme kunde vi ldsa det, ndr vi hade nagra enskilda konton som vi
highlightade, eller sa att hir dr det nira forestiende véld sa var vi tvungna
liksom pa nagot satt att, eh, inhamta det dérifran. Det 4r min uppfattning om
realtid i det hér. Sen 4r vil det en semantisk fraga da kanske, vad realtiden
innefattar, om ett antal timmar ir att anse som det. Men for mig dr realtid 4r att
jag sitter och har en skdrm dir det tickar upp allt eftersom meddelandena

skickas, sa far jag dem i min burk. S4.”

Advokat Mattson:
”Okej. Jag tror skrivningen i den hir promemorian ir nog inte en hindelse for
det finns ett annat PM som ér daterat 2020-10-02, och det dr tredje stycket dar

ocksa. Sidan 3-4 1 encrochat-protokollet, och jag tror att detta hinfor sig till
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bevispunkt 28 hos aklagaren och det ar aktbilaga 360. I det stycket, som inte ar
likalydande med det hir.”

[Formaliafraga frin ordférande]

’I och med genombrottet tillsatte Europol en operational task force som sedan
april 2020, i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter. Genom arbetet har de brottsférebyggande myndigheterna lyckats
fanga upp...” och sa vidare, och sen tror jag att det 4r samma sak som star dar:
“encrochattarna har till stor del kunnat f6ljas 1 realtid, dven av myndigheter 1

olika linder. For Sveriges del, underrittelsetjansten vid NOA.

Jag bara pekade pa att det fanns sa att sidga tva dokument fran NOA, vad jag
kan forstd, som talar om realtid, men du hade en annan uppfattning om realtid,

eller? Det var lite oklart, om jag férstod dig ritt?”

Ted Esplund:

”Nej. Min bestimda uppfattning ir att vi inte har kunnat se det i det som jag
menar ir i realtid, f6r jag vet personligen hur vi har jagat och f6rsokt identifiera
de hir valdskonflikterna och férsoka fa de hir kontakterna att snabba upp och
prioritera vara konton for att fa en snabbare access. Jag vet att det var ett
ganska intensivt arbete runt det, sa. Men jag hor vad du sdger, och vad som star

1 de dir protokollen.”

Advokat Mattson:
”’Ja. Jag undrade pa det hir, de hir uppgifterna som finns, som har kommit
fram, som har kommit till NOA under den hir underrittelsefasen, kallade du

den vil. Och den, har brottsutredarna fatt del av det hir materialet.”

Ted Esplund:
7’Nei .,7

Advokat Mattson:

”Nej. Hur har det hir f6rmedlats till poliser pa platsen?”
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Ted Esplund:

”Det har formedlats genom, saisom vi jobbar med tips, dér vi egentligen inte
anger oavsett, sa som jag sa tidigare, om det hir dr en undercover-operation,
om det hir dr 6verskottsmaterial fran en annan pagaende férundersokning,
eller om det hanterar information frin vara informatérer. Man har inte
preciserat killan, utan bara att det hir fenomenet, brottet, kommer ske pa den
hir platsen, sannolikt vid den hir tidpunkten, och girningsminnen kommer
finnas i ett fordon som ser ut sahir. Och sa har man fatt det och tillsatt resurs
och sen har man agerat utifran det, och gjort eventuella beslag da, eller
gripanden utifrin ett sadant tips. Och da dr det ju inte preciserat nirmare

utifran den resursen vad informationen harstammar ifran.”

Advokat Mattson:
’S4, den informationen ni har, har ni vil férmedlat med KUT pa platsen? Ni

har vil haft nan sorts aterkoppling med era KUT-gubbar, lokalt i Géteborg.”

Ted Esplund:

” Alltsa, underrittelsesamordnare, eller?”

Advokat Mattson:
”’Ja, eller om ni far in nagra chattar som ni dr intresserade av och som hinfér
sig till Goteborg, kontaktar ni inte da géteborgspolisen for att kolla upp det

hir?”

Ted Esplund:

’Jo, som, jag tror jag sa det férut. Vi hade ungefir en handfull initierade per
region, som var medvetna om vad som skedde men det var lingt ifran alla
underrittelsesamordnare eller underrittelsetjanstens personal i respektive
region som hade nagon kidnnedom, utan det var fa utvalda som var initierade
for att vi skulle kunna ha en kanal dit, och for att fi de som, si att vi skulle
gora detta sa nira den ordinarie verksamheten som méjligt. Och dterigen da,
for att dven internt skydda den har killan. Sa att, nir vi fangade upp nagot pa

NOA eller hade personal ute i regionerna och behévde fa ut nagon
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information, da var avsindaren till den operativa resursen 1 nio fall av tio, var

det fran den regionala eller den lokala nivan, utav de som var initierade.”

Advokat Mattson:

”Jag undrar pad en sak till.”

[Paus]

[Forhoret aterupptas]

Advokat Mattsson:
”Forst, hade ni nere pa NOA nagon eller nagra aklagare som var bollplank till

er pa NOA i det hir drendet?”

Ted Esplund:

”Vi pratade om, vi hade en kontakt pa RIO [Riksenheten f6r internationell och
organiserad brottslighet], dir vi pratade om en sadan hir operation och hur vi
ska ga vidare, sen var de betydligt mer delaktiga i fas tvda med hur vi ska utfirda

de hir europeiska investigation orders och liknande, sa det stimmer ja.”

Advokat Mattson:
”Ni kommunicerade, NOA kommunicerade med de lokala poliserna eller
lokala grupperna, eller underrittelsegubbarna eller vad ni vill kalla det, men var

det via polisidra servrar eller var det via mejl?”

Ted Esplund:

Vi hade ju en, regionerna fick meddelande om att det pagick ett nationellt
underrittelseprojekt av kinslig karaktir, och de fick peka ut ett antal per region
som det hir projektets mottagare av information, sen involverades de under
NOAs ledning fast de verkade lokalt ute i respektive region. Sa det skedde
genom att man hade en gemensam lagringsyta under vart underrittelsesystem
sa att man hade tillgang till materialet pa en plats pa var egen server. Men det
var behorighetsstyrt att endast de individer i projektet hade tillgang till den hir

lagringsytan.”

79



Advokat Mattson:
”Okej, sa det var inga mejl eller sa, utan server till server, polis till polis, kan

man saga sar”

Ted Esplund:

”Nej, vi verkade i samma server.”

Advokat Mattson:
”Lite kort, hur ni sammanstillde och bearbetade det hir materialet frin
Frankrike, ni maste ha ndgon sorteringsmekanism pa ndgot satt? Excelfiler,

eller hur... Lite kort om detta bara.”

Ted Esplund:

”Nej men da var det ju Excel-filer med ett antal olika celler édr i Excel da dir
det fanns de hir tidsuppgifterna, det fanns basstationsidentifiering, det fanns
klartext vad som skrevs, det fanns tidsstimpel pa den enskilda enhetens
tidsstimpel och det fanns dven serverns tidsstimpel. Och en hel del olika

sadana celler i ett Excel-dokument 1 stort sett som var sorteringsbart, ja.”

Advokat Mattson:
”Okej. Och, har du sett de hir sammanstillningarna som har gjorts i

férundersékningarna eller andra férundersokningar?”

Ted Esplund:

”Nej, inte i det hir, de nirmsta jag har kommit, 4r egentligen de [oh6rbart] som
dven har figurerat i medierna ddr man har sett de hir vita och blaa
pratbubblorna eller hur de nu ér firgsatta, dir man har visualiserat de hir

chattarna om det ar det du fragar efter?”

Advokat Mattson:
”Alltsé, jag bara tinkte pa, da kanske inte du vet hur de hir
sammanstéllningarna skiljer sig ét, alltsa de sammanstillningarna som édklagaren

fick via sin CD-skiva, och de sammanstallningar som ni pa NOA har gjort?”
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Ted Esplund:
”Nej, och jag kan inte heller svara pa huruvida alla férundersékningar runtom i

Sverige har agerat exakt identiskt i den delen.”

Advokat Mattson:
”Nej, hur skulle man kunna veta om materialet som visas i en brottsutredning

till exempel var hir, om den kommer ifran CD-skivan eller om den kommer

ifran NOA?”

Ted Esplund:

’Jag kan inte svara pa det heller, men 1 regel, grunden ska ju vara att det som
presenteras ir ju det materialet som har kommit pa CD-skiva. Det ir ju
grundformen, det dr dir grundformen ska ligga. Sen kan det ju vara svart rent
visualiseringstekniskt, men om man som férsvarare eller annan som, tilltalad,
ska titta igenom eller vill komma at sjilva ramaterialet och jamfora med det
som presenteras, da ir det ju fran CD-skivan man ska kunna da titta pa dven da
1 den rdaste formen. Men jag kan tinka mig att det kan vara svart att visualisera,
men for att géra den jaimforelsen, som jag misstinker att man har haft
mojlighet att gora, sa ska ju det finnas inom férundersékningen och inte inom

underrittelsematerial.”

Advokat Mattson:

’Ja. Jag tinker bara vildigt kort, inte nagon detalj betriffande det hir, men nir
man fick hora att det begicks ett mord, ta da till exempel det i G6teborg. Vad
hinde da, vad gjorde ni da nir det var ett mord och ni kunde pa nagot sitt

koppla de hir chattarna? Hur gjorde ni?”

Ted Esplund:

”Nej men det fanns ju, vi hade ju material som sagt och i de bista av virldar si
hade vi ju fangat upp det hir innan, vilka det kunde tinkas r6ra sig om, mellan
vilka individer. Men om det var sa i det hir ganska omfattande materialet att vi
har missat nagonstans, da fanns det flera vigar att ga. Antingen sa sokte vi pa
brottsplatser, alltsa pa gatunamn och forsokte fa fram, vilka pratar om den hir

gatan? Vi sokte pa slang for olika typer av vapen som har anvints, alltsa vi
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fritextsokte oss fram om man nu hade missat nagot. Och om man da sprang pa
da att, nu dr, man hade ju en del sadana hir sa kallade goare eller utkikare eller
sadana som ska lura folk i fillan. Om man da sdger att nu ar killen pa den och
den gatan, ja vi dr redo, nu kor vi, ja sd far man ju ga dérifran, vilka dr det som
pratar om det hir? Och da fick vi ju anvindarkontonas namn, och kunde da
titta, vad har foregatts den hir diskussionen i planeringsfas och liknande, sa.
Jag kan inget om det enskilda drendet hir, men sa har vi ju jobbat pa manga
platser runtom 1 Sverige. Bade da vi har haft chansen i planeringsstadiet att
avbryta nat, eller da vi har fatt jobba i efterhand. S4 man jobbar med materialet

och s6ker pa adresser, platser, slangord, liknande.”

Advokat Mattson:
”Okej. I det hir drendet sa har, om jag forstod det ritt, férundersékningen
inletts den 3 maj 2020, och da undrar jag, nir fick FU-ledare eller utredare pa

plats i G6teborg del av era uppgifter?”

Ted Esplund:

”Eh, ingen aning. Jag ér inte insatt i det enskilda drendet.”

Advokat Mattson:
”Jag undrade ocksa pa, ibland sa ser man att dér finns olika tidsuppgifter, och
de kunde vara fel kanske pa enhetens tidsstimplar eller serverns tidsstimplar,

eller nagot sidant, tror jag du har sagt vid nagot tillfille. Ar det riktigt?”

Ted Esplund:

” Aterigen, tekniska kunskaper, jag har nog reservationer vid vatje sadan fraga.
Men, sa som jag har fatt det beskrivet sa fanns det maojlighet att i telefonen,
min uppfattning ar inte att det ar fel pa serverns tidsstimpel, diremot om man
1 vart skede gick och anvinde oss av devicens, alltsa Encrotelefonens
tidsstimpel sa skulle det kunna finnas en differens dar, alltsa att man har
justerat det sjilv. Som jag beskrev forut att man hade stillt in att man
egentligen levde i framtiden, under 2021, under den hir tiden, och det uppstar
ju da vildiga, konstiga fragor, i de delarna. Sa att det finns differenser 1

tidsstimplar, ja. Men kan inte svara pa vad de beror pa mer en det exemplet.”
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Advokat Mattson:
”Just det, da hade jag bara en fraga, det hir, hur kan det, det kanske du inte kan
svara pa men da far du vil siga det. Men hur kan det uppsta fel pa tidsstamplar

péa material om det himtas ifrin en CD-skiva?”

Ted Esplund:

”Nej alltsa en CD-skiva och det materialet som landar pa CD-skivan om jag
forstar det ritt, det dr ju, da dr det ju brént, sa sen bor det ju inte bli nagra fel
pa det, alltsi fran rimaterialet. Aterigen - min uppfattning 4r da att en CD-
skiva idr inte fordndringsbar. Nir den ér brind sa dr den brind och da kan man
varken ligga till eller férdndra det ddr, si om man tar del av innehallet pa en
CD-skiva sa bor ju det vara bestindigt och stimma med kéllmaterialet, men, sa

jag tycker det later logiskt som advokaten siger.”

Advokat Mattson:
”Sa om jag forstod dig ritt, eller du inte kan svara pa det heller men, aklagaren
som ledde férundersékningen dé fran den 3 maj, fick inte reda pa nagonting

om de har encrochattarna?”

Ted Esplund:

”Det har jag vildigt svart att se, for det var en av handling codes-en och de
som jobbade i underrittelseverksamhet, som jag kan ta ansvar for visste att de
var forbjudna att siga detta, i nagot lige. Diremot sa skulle man da som
enskild dklagare eller férundersokningsledare, kunna fa via sina polisidra
utredare, eller rittare sagt, vi skulle kunna leda utredaren ét ritt hall, genom att
skriva att information har inkommit till underrittelsetjinsten att person A och
B kan vara av intresse for er utredning da de har XXX, men dir inte pa nagot
sitt killan till informationen avsl6jas eller om den efterfragas si blir svaret att
vi kan inte svara pa det, dd det ir av kinslig karaktir. Men hirat kan ni rikta
blicken om ni vill hitta garningsmin, transportor, lagerhallare f6r narkotika, sa
vi jobbar ju med underrittelseuppslag mot utredningssidan. Och de i sin tur dad
kan gora sitt jobb, och dra det mot aklagarmyndigheten i den del de finner

limpligt. Men, vi har inte avslojat kallan.”
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Advokat Mattson:

”Okej, da ir jag fardig f6r nu i alla fall. Tack.

Rittens ordférande:
”Okej, da tackar vi sa mycket f6r det och s ska vi stilla om kameran och sitta

pa mikrofonen fér advokat Johansson som féretrader [borttaget].”

Advokat Johansson:

7Tack. Ja, Ted, jag forutsitter att du bade hor och ser mige”

Ted Esplund:
7ja.’,

Advokat Johansson:
’Ja. Du fick fragor innan, och jag har en kontrollfraga dar for jag hann inte
riktigt med i bérjan, men du sa att du ingick i ledningsgruppen for det hir uppe

pa NOA. Kan du beritta lite mer om din roll och ditt ansvarsomrade i detta?”

Ted Esplund:

”Mm. Initialt, sa var vi ett antal underrittelseledare, som ansvarade for
ledningen av det hir projektet. Ytterst var det precis i uppstarten ett delat
ansvar men dir det var sektionschef pi NOA Emil [Isersj6?] var den som var
den strategiskt ansvariga, och operativt sa var det delat, jag hade specifikt
ansvarsomrade Bergslagen, som ir Orebro, som jag hade som specifikt, med
mer detaljkunskap. Sen nir vi gick in i juni och skulle pabérja nista fas sa
byttes Emil ut, och jag 6vertog det strategiska ansvaret ocksd, och limnade
Bergslagen, men jag har, fran start, varit med i ledningsgruppen av hela

operationen.”
Advokat Johansson:

”Okej. Kan du siga, vem dr det som har da specifikt haft ansvarsomradet f6r

Goteborg? Innan det gick Gver 1 ndsta fas dd sa att siga?”
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Ted Esplund:
”Min uppfattning ar att fran underrittelsetjdnsten ar det Klas Melander. Det ar

ett ar tillbaks hir men det dr sa jag minns det.”

Advokat Johansson:
’Ja. Tack. Nar horde du for forsta gangen talas om det hir med Encro och det

som komma skulle frin er sida?”

Ted Esplund:

”’Ja, slutet mars fick jag reda pa att den hir mojligheten fanns och att det pa
strategisk niva hade beslutats att Sverige skulle medverka, och da fick jag f6r
forsta gangen ocksa ta del av forsta informationspaketet. Innan det sd var det
vil en viss osdkerhet, hos mig pa det personliga planet, vad kommer vi
egentligen fa ut, kommer de prata nagot 1 klartext, vad kommer det hir
materialet att vara, men ganska tidigt dér i den fOrsta informationen sd sag vi ju
att det var i klartext, sd, vad man tinkte gbra. Si. Det var da, nir det startade

upp, i borjan pa april, forsta leveranserna.”

Advokat Johansson:
”Tack. Sen pratade du tidigare om att det finns en éverenskommelse mellan er
och Frankrike och Holland om villkoren f6r det hir arbetet och vad ni far gora

med materialet i den inledande fasen. Vilka villkor var det?”

Ted Esplund:

“Det var att vi fick anvinda materialet fOr att géra operativa atgirder. Vi fick
anvinda det i stort sett pa det sittet vi 6nskade, sa linge vi kunde garantera att
kallan, eller da Encrochat, att den hemligheten bevarades. Vi fick dven
mojlighet att dela med annan brottsbekimpande verksamhet inom landets
grinser om vi sag att det var av intresse, och med det menar jag da att vi hade
mojlighet att byta det mot ekobrottsmyndighet, tull eller andra som omfattas av
det brottsbekimpande uppdraget. Vi fick inte i nagon del ta bilaterala kontakter
med Danmark, Norge, Finland, eller ja, andra linder. Vi fick dela material med
brottsbekimpande myndigheter i Sverige, och vi fick anvinda det sa linge inte

kallan avslojades. Ungefir sa.”
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Advokat Johansson:
”Tack. Sen sa du innan att du berittade, det fanns ett sitt, som gjorde, jag tror
det var ndgon kod som du sa gjorde att man kunde se att det fanns brukare i

Sverige. Vill du bara férklara det igen s att jag inte har missforstatt digr”

Ted Esplund:

”Mm. Nir man, aterigen da, teknisk fraga, det som beskrevs for oss da hur
man lyckades klustra in det hir, att det hir var Sverige-anvindare. Sa nir man
pé nagot sitt kopplar upp pa en basstation, da inleds den basstationenn med
nagot motsvarande landsnummer eller liknande, som sager att den hir
basstationen, dir den hir telefonen kopplar upp, pa nirmsta basstation,
befinner sig 1 Sverige. Och da kan sannolikt fransminnen genom att sortera ut
den hir landskoden sdga att de hir befinner sig just nu i Sverige. Och da kunde

man forse Sverige med det materialet. Det dr sa jag har fatt det beskrivet.”

Advokat Johansson: ”Okej, tack, ja men da forstir jag. Och da forstod jag
ocksa pa dig att Frankrike kan se det hir i realtid, Sverige kunde inte se det i

realtid?”

Ted Esplund: ”Ja.”

Advokat Johansson:
”S4 Frankrike har alltsi i realtid kunnat se att har finns brukare som anvander

det i Sverige.”

Ted Esplund:

”’Ja, alltsa de dgde ju den hir speglingen av servern. Jag kan inte siga heller
huruvida de, de har inte berittat den tekniska 16sningen som jag sa
inledningsvis. Sa jag kanske svarar lite snabbt om de kunde se det hir i realtid
eller inte, men jag har inte fatt den redogorelsen av dem. Men
informationségaren ir ju dir, och det var dit vi vinde oss nir vi ville korta ner

tiden for att fa paketen till Sverige, men huruvida de hade nagon f6rdréjning
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mellan polis och de tekniker som tomde eller speglade eller kopierade servrarna

det maste jag ha osagt.”

Advokat Johansson:
”Nej, det forstar jag. Men du, nir det giller da mot Sverige, hur stor har

efterslipningen varit hir?”

Ted Esplund:

7 Alltsé, jag tror jag sa fOrut att sd som jag minns det nu, under
underrittelsefasen hir fOr ett ar sedan 4r att varje dygn sa fick vi ett
informationspaket men vi kunde korta ner det till ett antal timmar i de
kansligaste drendena, nir vi verkligen var resurssatta for att sitta och ta emot

det. Om vi hade ett pagiaende valdsdad, som var under planering.”

Advokat Johansson:

”Mm. Vem var ansvarig for kontakterna mellan Sverige och Frankrike?”

Ted Esplund:

’Jag tror att detta, vi skickade, via varan kontakt pa Europol, som jag minns
det. Jag kan inte svara exakt for hur det var da. Jag vet bara att vi frin projektet
kunde ga till den som hanterade utlandskontakterna pa NOA och de 16ste det
at oss. Om de gick direkt pa en fransk kontakt eller om de gick pa en Europol-

kontakt, det svaret far jag bli skyldig.”

Advokat Johansson:
”Okej, vad du kinner till, har franska myndigheter nagon gang anmalt till

svenska myndigheter att verkstiller avlisning 1 Sverige?”

Ted Esplund:

”Nej. Inte vad jag kinner till.”

Advokat Johansson:
”Du berittade ocksa, jag har inte sd méanga fragor kvar, men du sa

inledningsvis att det har varit nagon aklagarkontakt under resans gang, och att
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det var ndgon aklagare som fick information om att hir pagar en operation

som kommer att kulminera under sommaren?”

Ted Esplund:

”Ungefir sa som de fick det beskrivet var att vi har ett internationellt
samarbete, vi tar del av 6verskottsinformation som handlar om krypterad
kommunikation och fran och med mitten pa juli sa kommer detta att verga i
en judiciell fas dir vi kommer fa mojlighet att begira in detta via europeiska
utredningsordrar, och att det kommer bli ett 6kat tryck och att flera av de hir
personerna som utreds nu med annan brottslighet kommer sannolikt att fd en

ny rubricering, sa att man ar forberedd pa det.”

Advokat Johansson:
”Den aklagaren, var det en operativ aklagare eller var det en aklagare pa

riksaklagarens kansli?”

Ted Esplund:
”Jag kan inte svara pa deras organisation, men det jag vet ir att man har
sikerstillt dir vi pratade med nagon som inte operativt skulle ha drenden i

framtiden, som handlade om Encro.”

Advokat Johansson:

”Forlat, nagon som inte skulle ha drenden operativt framover?”

Ted Esplund:
”Nej, det var ju dirfor vi fick anvinda oss av ndgon som operativt skulle ha

irenden sen nir underrittelsematerialet blev operativt.”

Advokat Johansson:

”Okej, vet du vem de hir aklagarna har varit eller vem det var?”

Ted Esplund: ”

Ja, jag tror att det dr vice chefsdklagare pa RIO, Marie Lind Thomson.”
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Advokat Johansson:

”Tack, dd har jag inte fler fragor.”

[Forhoret slut]
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