JURIDISKA FAKULTETEN

vid Lunds universitet

Sara Cronberg

Avlyssning utan konkret brottsmisstanke

Ett effektivt verktyg i kampen mot gangkriminalitet eller en inskrankning av

individens integritet?

LAGFO3 Rattsvetenskaplig uppsats
Kandidatuppsats pa juristprogrammet
15 hogskolepoang
Handledare: Aurelija Lukoseviciene

Termin: HT2021



Innehall

SUMMARY
SAMMANFATTNING

FORKORTNINGAR

1. INLEDNING
1.1 Bakgrund
1.2 Syfte och fragestallningar
1.3 Metod och material
1.4 Avgréansningar
1.5 Forskningslage
1.6 Disposition

2. GALLANDE RATT

2.1 Straffprocessuella tvangsmedel
2.1.1 Principer vid anvandning av tvangsmedel
2.1.1.1 Legalitetsprincipen
2.1.1.2 Andamalsprincipen
2.1.1.3 Behovsprincipen

2.1.1.4 Proportionalitetsprincipen

2.2 Hemligatvangsmedel
2.2.1 Hemligatvangsmedel i preventivt syfte

2.2.2 Preventivlagen

0w o ~N o o A N

10

10
10
11
11
11
12

12
13
13



2.2.3 Inhamtningslagen 15

3. INTRESSEAVVAGNING MELLAN EFFEKTIV
BROTTSBEKAMPNING OCH PERSONLIG

INTEGRITET 17
3.1 Integritetsskyddet i svensk ratt 17
3.2 Integritetsskyddet i internationell ratt 18
3.3 Raéttssékerhetsgarantier 20
3.4 Effektiv brottsbekampning 22

4. NY UTREDNING OM PREVENTIVA TVANGSMEDEL
FOR ATT FORHINDRA ALLVARLIG BROTTSLIGHET 25

4.1 Utdkade mojligheter att anvanda preventiva tvangmedel

for att forhindra allvarlig brottslighet. 25

5. ANALYS 27

KALL- OCH LITTERATURFORTECKNING 31



Summary

The use of secret coercive measures has increased markedly due to the
increased organized crime and technological development. The legal
mandate for taking these measures can not only be used to monitor
individuals without their consent when they are suspected for a crime in the
prelimary investigation stage, but also preemptively before a crime is

committed. In this case the purpose is to prevent and deter criminal activity.

The legal mandate for taking preventive coercive measures is justified by
the state's interest in effective law enforcement. On the other hand, the
individual has a constitutionally protected right to privacy and personal
integrity. Since coercive measures involve an infringement of the
individual's personal integrity, the balance between effective law

enforcement and personal integrity is of essence.

The possibilities of extending the use of preventive coercive measures to
combat serious crime in the context of criminal networks are now being
discussed by the government in a current investigation. In this paper, the
relationship between effective law enforcement and personal integrity and
the legalisation of this topic are analysed. The analysis concludes that the
use of preventive coercive measures has high demands on personal integrity.
However, the regulation could also mean that risks of abuse of power and
that the coercive measures are used for purposes other than those for which
they are intended. The new investigation may therefore lead to a further
restriction of the individual's right to personal integrity and a shift in the

boundaries of state measures against citizens.



Sammanfattning

| takt med en fortgaende samhallsutveckling avseende kriminalpolitik och
modern teknik har anvandningen av hemliga tvangsmedel 6kat markant.
Utvecklingen har lett till att brottsbekampande myndigheter idag kan
anvanda hemliga tvangsmedel i savél forundersokningsstadiet for att utreda
ett beganget brott som i underrattelseskedet for att forhindra och forebygga
framtida brottslig verksamhet. De tvangsmedelsatgarder som far foretas i
underrattelsesyfte betecknas som preventiva tvangsmedel, vilka ar av
relevans for uppsatsens fortsatta framstéllning. En utvidgning av
anvandningsomradet for preventiva tvangsmedel motiveras av statens
intresse av effektiv brottsbek&mpning och réttstrygghet for den enskilde,
samtidigt som det star klart att ett behov av preventiva tvangsmedel ar av
sarskild vikt for att forebygga den utbredda gangkriminaliteten. A andra
sidan har den enskilde en stark grundlagsskyddad rétt till privatliv och
personlig integritet. Av denna anledning aktualiseras en intresseavvagning

mellan effektiv brottsbek&mpning och personlig integritet.

En sdrskild utredning som ska underséka mojligheterna att utvidga
anvandningen av preventiva tvangsmedel for att bekampa allvarlig
brottslighet inom ramen for kriminella natverk har nu tillsatts. Inom ramen
for uppsatsen ska bade gallande ratt och den nya utredningen analyseras
utifran intressekonflikterna. | formell mening nar analysen slutsatsen att
anvandningen av preventiva tvangsmedel uppfyller de hogt stallda kraven
pa personlig integritet och rattssakerhet i lagstiftningen. | praktiken innebéar
regleringen emellertid risker for maktmissbruk, godtycklig rattstillampning
samt att tvangsmedel anvands for andra andamal &n vad de ar avsedda for.
Den nya utredningen kan darfor leda till en ytterligare inskrankning av den
enskildes ratt till personlig integritet och en forskjutning av grénserna for

statliga atgarder mot medborgarna.
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1 Inledning

1.1 Bakgrund

Den kriminalpolitiska kontexten i Sverige har fordndrats markant de senaste
aren. | linje med att dodligt vald i form av skjutningar och spréangningar
okar', har den fortgaende tekniska utvecklingen och digitaliseringen av
samhaéllet bidragit till nya mojligheter att planera och bega brott. Denna
form av brottslighet har ofta en stark anknytning till kriminella natverk. I en
rapport fran 2017 har Polismyndigheten redovisat att den allvarliga
organiserade brottsligheten har blivit alltmer utbredd?. Ett viktigt led i
kampen mot géangrelaterad brottslighet gjordes under aren 2020 och 2021 i
samband med att europeisk polis knackte de krypterade applikationerna
Encrochat och Sky ECC. Polismyndigheten har bland annat uppgett att
drygt 200 fangelsear har utdomts i Stockholmspolisens utredningar dar

information fran Encrochat har tillfort avgorande bevisning.?

En viktig faktor for att forebygga och forhindra den géngrelaterade
brottsligheten ar att de brottsbekampande myndigheterna far tillgang till
information i ett tidigt skede i utredningen. Genom anvandningen av
hemliga tvangsmedel kan myndigheterna vidta atgarder sasom hemlig
avlyssning och 6vervakning av elektronisk kommunikation for att inhdmta
information, trots att personen som tvangsmedlet riktas mot inte har
samtyckt till det. Samtidigt som tvangsmedelsanvandningen underlattar
utredningsarbetet, utgor atgarderna ett betydande intrang i den enskildes
grundlagsskyddande ratt till personlig integritet. Detta bidrar till en

1 Bra rapport (2021:8), Dodligt skjutvapenvald i Sverige och andra europeiska lander

2 Polismyndigheten, Nationella operativa avdelningen, Polisens rapport om allvarlig och organiserad
brottslighet 2017, Dnr: A479.632/2016, s. 2

3 Polismyndigheten (2021).



intressekonflikt mellan samhéllets behov av effektiv brottsbekdmpning och

individens ratt till personlig integritet och skydd for privatliv.

Regeringen har nu tillsatt en sérskild utredare som bland annat ska
undersoka mojligheten att utvidga anvandningsomradet av hemliga
tvangsmedel i preventivt syfte for att forhindra allvarlig brottslighet inom
ramen for kriminella natverk. Mot bakgrund av den pagaende utredningen
finns det anledning att undersdka hur intresseavvagningen mellan effektiv
brottsbek&mpning och personlig integritet har balanserats i gallande ratt,
vilka rattssakerhetsgarantier som féreligger samt om balansen riskerar att
forskjutas vid en utvidgning av anvandningsomradet for preventiva

tvangsmedel.

1.2 Syfte och fragestallningar

Syftet med denna uppsats &r att undersoka gallande regleringar avseende
hemliga tvangsmedel i preventivt syfte samt hur dessa paverkar de
brottsbekdmpande myndigheternas mojligheter att anvénda sig av hemlig
avlyssning och évervakning i underrattelseskedet. Undersékningen utgar
fran intresseavvagningen mellan effektiv brottsbekdampning & ena sidan och
individens integritetsskydd & andra sidan. Till avvagningen hor att kartlagga
hur integritetsskyddet och rattssakerheten regleras i géallande ratt. Uppsatsen
har aven som syfte att analysera den nya pagaende utredningen om
avlyssning utan brottsmisstanke inom ramen for kriminella natverk och hur
denna kan komma att paverka balansen mellan effektivitet och personlig

integritet.

Syftet mynnar ut i féljande fragestallningar:
e Vilka dr de nuvarande reglerna betraffande preventiva tvangsmedel?

e Hur balanseras intressena effektiv brottsbekdmpning och personlig

integritet i gallande ratt avseende preventiva tvangsmedel?



e Andrar den nya utredningen om utékade méjligheter att anvanda
preventiva tvangsmedel for att forhindra allvarlig gangrelaterad

brottslighet balansen mellan effektivitet och personlig integritet?

1.3 Metod och material

| uppsatsen kartlaggs inledningsvis géllande ratt och rattsutvecklingen
betraffande preventiva tvangsmedel, personlig integritet och rattssakerhet
utifran rattskallor sasom forarbeten, lagtext, praxis och doktrin. For denna
del tillampas den rattsdogmatiska metoden, som utifran rattskéallorna

anvands for att beskriva och tolka innehallet i gallande ratt (de lege lata).*

Betraffande uppsatsens tredje fragestallning tillampas den rattsanalytiska
metoden. Metoden férefoll lamplig eftersom uppsatsen inte bara syftar till
att undersoka géllande ratt utan &ven till att analysera rattslaget, den
pagaende utredningen om preventiva tvangsmedel for att forhindra allvarlig
brottslighet och huruvida balansen mellan effektivitet och personlig
integritet kan forskjutas. Dartill anvénds ett flertal andra kallor som inte
faller inom den rattsdogamtiska metodens rattskéllelara. Att begrénsa
uppsatsens metodval till att enbart omfatta rattsdogmatik skulle darmed leda
till ett alltfor sndvt analysunderlag. Det &r slutligen av vikt att belysa
faktumet att det inte finns nagra skarpa granser mellan de tva valda

metoderna eftersom de ofta samspelar med varandra.®

Den nya utredningen ar annu inte en del av géllande réatt utan har utformats i
ett kommittédirektiv, vilket innebdr att den sarskilda utredaren kommer att
redovisa relevanta lagforslag senast den 4 oktober 2022. For att analysera
utredningen &r det saledes av vikt att undersoka hur lagstiftaren tidigare

motiverat lagandringar betraffande hemliga tvangsmedel och

4 Kleineman (2018), s. 21.

5 Sandgren (2018), s. 48 ff.



intresseavvéagningen mellan effektivitet och personlig integritet. Uppsatsen
anlagger saledes ett rattsutvecklingsperspektiv betraffande de avsnitt som
beskriver géallande rétt och ett kritiskt perspektiv vid anvandningen av den

rattsanalytiska metoden.

FoOr att beskriva rattsutvecklingen utgdrs materialet i uppsatsen stora drag av
en méngd forarbeten, speciellt propositioner och statliga offentliga
utredningar inom omradet for preventiva tvangsmedel. Manga forarbeten
har &ven berort intresseavvagningen. En stor del av materialet har hdmtats
fran den nya utredningen (Dir. 2021:102) eftersom uppsatsens syfte delvis
ar att analysera de intressekonflikter som uppstar vid utvidgningen av
anvandningsomradet for preventiva tvangsmedel och hur dessa kan komma
att forskjutas om utredningen i ett senare skede kommer att leda till en

utvidgning i géllande rétt.

1.4 Avgransning

Uppsatsen syfte &r inriktat pd anvandningen av preventiva tvangsmedel som
kan anvandas utom ramen for en forundersokning i svensk ratt. Av denna
anledning &r uppsatsen avgransad till att omfatta de hemliga tvangsmedel
som kan anvéndas av brottshek&mpande myndigheter i underréttelseskedet,
det vill saga innan en forundersokning har kommit till stand. Ovriga
hemliga tvangsmedel som far anvandas inom ramen for en férundersokning
lamnas darfor obeaktade. Eftersom uppsatsen framst inriktar sig pa
anvandningsomradet for preventiva tvangsmedel och hur dessa far inhamtas

behandlas inte fragor om 6verskottsinformation och sekretess narmare.

Vid redogorelsen for den nya utredningen ar uppsatsen vidare avgréansad till
att omfatta utredningspunkten som avser mojligheterna att utvidga
tvangsmedelsanvandningen i kampen mot kriminella natverk. Géangrelaterad
brottslighet véxer sig allt starkare i dagens samhalle samtidigt som det

saknas uttryckliga regleringar om preventiva tvangsmedel for sadan



brottslig verksamhet. Det ar ett omdiskuterat &mne som &r intressant att

utreda narmare inom ramen fér denna uppsats.

1.5 Forskningslage

Anvindningen av preventiva tvangsmedel for att forebygga gangkriminalitet
och intresseavvéagningen mellan effektiv brottsbekdmpning och personlig
integritet har varit foremal for diskussion i ett flertal utredningar och
forarbeten. Bland annat genomférdes en omfattande utredning av regeringen
20125, som sarskilt inriktades pa brottslig verksamhet inom ramen for

kriminella natverk.

| samband med den senaste utredningen om preventiva tvangsmedel vid
allvarlig brottslighet” star det klart att det finns utrymme for fortsatt
diskussion om huruvida regleringen av preventiva tvangsmedel ska utvidgas
till att omfatta dven gangrelaterad brottslighet och om balansen mellan
effektiv brottsbekdmpning och personlig integritet i sadana fall riskerar att
forskjutas. Eftersom den pagaende utredningen pabdrjades 2 november 2021
finns det ingen tidigare undersokning som sérskilt behandlar nuvarande

situation. Uppsatsamnet ar saledes synnerligen aktuellt.

1.6 Disposition

Uppsatsens forsta kapitel innehaller en redogorelse for regleringen av
straffprocessuella tvangsmedel, sérskilt betraffande kategorin av hemliga
tvangsmedel i preventivt syfte. Inledningsvis beskrivs straffprocessuella
tvangsmedel dversiktligt i syfte att ge lasaren en 6vergripande forstaelse for
uppsatsens amne, for att sedermera kartldgga regleringen av preventiva
tvangsmedel. | uppsatsens andra kapitel presenteras intressekonflikten av

effektiv brottsbekampning kontra personlig integritet som aktualiseras vid

6 Se SOU 2012:44.
7 Se Dir. 2021:102 s. 4.



anvandningen av hemliga tvangsmedel. Kapitlet innehaller bland annat en
redogorelse for hur balansen mellan effektivitet och integritet har diskuterats
i forarbeten och i tidigare utredningar. | fjarde kapitlet aterfinns den nya
utredningen om preventiva tvangsmedel for att forhindra allvarlig
brottslighet inom ramen for kriminella natverk. Kapitlet belyser bland annat
Polismyndighetens behov av utredningen samt kritiska yttranden mot
mojligheten att utvidga anvandningen av preventiva tvangsmedel.
Auvslutningsvis innehaller uppsatsens femte kapitel en analys av

fragestallningarna mot bakgrund av det material som har avhandlats.



2 Gallande ratt

2.1 Straffprocessuella tvangsmedel

| rattegangsbalken saknas en allmangiltig definition av vad ett
straffprocessuellt tvangsmedel &r. | forarbeten har begreppet emellertid
forklarats som tvangsatgarder som foretas i myndighetsutdvning och som
innebar ett intrang i den enskildes rattssfar, utan vederbdrandes samtycke.®
Intranget kan rikta sig mot personens integritet eller egendom.
Straffprocessuella tvangsmedelsatgarder anvands i syfte att underlatta
brottsbek&mpande myndigheters utredningsarbete eller for att sékerstélla att
en dom verkstalls.® Tvangsmedelsatgarderna foretas av brottsbekampande
myndigheter for att utreda eller lagfora ett visst brott och sker som
huvudregel efter att en forundersokning har inletts!. Rattegangsbalkens
bestammelser om tvangsmedel aterfinns i 24-28 kap och omfattar bland

annat kroppsvisitation, husrannsakan, gripande, anhallande och haktning*Z.

2.1.1 Principer for anvandning av tvangsmedel

Anvandningen av straffprocessuella tvangsmedel praglas av tva motstaende
intressen: samhallets krav pa effektiv brottsbekampning och den
grundlagsskyddade ratten till integritet for den enskilde. For att uppratthalla
balans mellan dessa intressen skall fyra allmanna principer beaktas vid all
anvandning av tvangsmedel.*? Dessa principer kan anses harledas ur de

varden som kommer till uttryck i 2 kap 21 8§ RF®,

8 Prop. 2013/14:237 s. 43.
9 Lindberg (2018), s. 9.

10 Dir. 2021:102 s. 4.
150U 2018:61 s. 41.

12 1bid., s. 13 f.

1350U 2017:75s. 91.
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2.1.1.1 Legalitetsprincipen

Legalitetsprincipen ar en allman réttsgrundsats som harleds ur 1 kap 1 8
tredje stycket RF, som stadgar att den offentliga makten utdvas under
lagarna. Enligt 2 kap 20 § RF &r en begrénsning av de grundlagsskyddade
fri- och rattigheterna endast tillaten om den ar foreskriven i lag.** Avseende
straffprocessuella tvangsmedel innebar legalitetsprincipen att tvangsatgarder
och ingrepp i den enskildes rattssfar inte far anvandas utan uttryckligt stod i
lag eller forordning. Reglernas utformning ska préglas av tydlighet och
tolkas enligt sin ordalydelse for att undvika en extensiv eller analogisk

tolkning.®

2.1.1.2 Andamalsprincipen

Andamalsprincipen kommer till uttryck i 2 kap 21 § RF. Principen innebar
att anvandningen av tvangsmedel ska vara bunden till det &andamal for vilket
tvangsmedlet har beslutats och detta andamal ska framga av lag.
Andamalsprincipen har enligt forarbeten en ledande stallning i relation till
behovs-och proportionalitetsprincipen. Det &r av vikt att forst utreda
huruvida &ndamalet vid anvandningen av tvangsmedel ar tillatet, innan det
ar av relevans att prova om det finns behov av ingreppet samt om atgérden

ar proportionerlig.1®

2.1.1.3 Behovsprincipen

Av denna princip foljer att tvangsmedel enbart far anvandas om det
forekommer ett markant behov och att detta behov inte kan tillgodoses
genom mindre ingripande atgarder. Tvangsatgarden maste saledes vara
nodvandig och verkningsfull for att uppna det 6nskade resultatet. En annan

viktig bestandsdel i behovsprincipen ar att ingripandet omedelbart ska

14 bid., s. 90.
15 Ekel6f m.fl. (2018), s. 40 f.
16 SOU 2017:75's. 91.
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upphdra sa snart syftet har uppnatts eller om anvandningen av atgarden inte

visat sig vara verkningsfull .’

2.1.1.4 Proportionalitetsprincipen

Proportionalitetsprincipen kommer till uttryck i 27 kap 1 8 3 st RB.
Principen innebér att tvangsmedel far anvandas endast om motiven for
ingreppet uppvager de men som tvangsmedlets art, styrka, rackvidd och
varaktighet innebar for den misstankte.’® Tvangsmedelsatgarden maste
vidare vara anpassad efter den foreliggande sakens beskaffenhet. Detta
innebar att ett intrang i den enskildes integritet och frihet kan skilja sig fran
ett ingrepp som enbart avser ekonomiska intressen, varav den forstndmnda

anses vara mer allvarlig.®

2.2 Hemliga tvangsmedel

Inom straffprocessuella tvangsmedel intar hemliga tvangsmedlen en speciell
stallning.?° Karakteristiskt for hemliga tvangsmedel ér, till skillnad fran
ovriga tvangsmedel, att uppgifter inhamtas utan den enskildes vetskap och
verkstalligheten sker i hemlighet.?! Dessa tvangsmedel utgérs bland annat
av hemlig avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning och hemlig dataavlasning.?? Inom ramen for uppsatsens
syfte kommer fokus riktas vid anvandningsomradet for de preventiva

tvangsmedlen.

17 Ekelsf m.fl. (2018), s. 40 f.
18 SOU 1984:54 5. 78.

19 Ekelof m.fl. (2018), s. 40 f.
20 50U 2018:61 s. 41.

21 Prop. 2009/10:119 s. 10.

22 Djr, 2021:102 s. 4.
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2.2.1 Hemliga tvangsmedel i preventivt syfte

Hemliga tvangsmedel far i vissa fall anvandas i preventivt syfte for att
forebygga, forhindra eller upptécka vissa allvarliga brott utom ramen for en
forundersokning, sa kallade preventiva tvangsmedel. De brottsbekdmpande
myndigheterna far idag anvanda bland annat hemlig kameradvervakning,
hemlig 6vervakning av elektronisk kommunikation och hemlig avlyssning
av elektronisk kommunikation utan att en forundersokning har kommit till
stand.?® Med hansyn till att forekomsten av preventiva tvangsmedel hanfor
sig till ett tidigt stadium pa den straffprocessuella tidslinjen da det &nnu inte
finns konkreta brottsmisstankar, maste vissa sarskilda forutsattningar vara
uppfylida for att tillstdnd ska meddelas.?* Detta regleras i preventivlagen,
inhdmtningslagen och den nya lagen om hemlig dataavlasning. Inom ramen
for uppsatsens syfte kommer enbart preventivlagen och inh&mtningslagen

att redogoras for.

2.2.2 Preventivlagen

Det forsta laginitiativet som foretogs pa det preventiva omradet tradde i
kraft 2007 genom lagen (2007:979) om atgarder for att forhindra vissa
sarskilt allvarliga brott. | enlighet med preventivlagen far tillstand for
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation och hemlig kameradvervakning meddelas utom
ramen for en forundersokning for att forhindra vissa sarskilt allvarliga
brott.2> Anvandningen av tvangsmedlen sker saledes i underrattelseskedet
och omfattar framst brott inom Sakerhetspolisens omrade. For
Sékerhetspolisens arbete ar preventiva tvangsmedel ett viktigt verktyg for

att bekampa terroristbrott och andra brott som hotar rikets sakerhet?.

2 Dir. 2021:102 s. 4.
250U 2012:44 s. 212.

%5 50U 2005:38, s. 202 ff.
% Dir. 2021:102s. 7.
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Kraven for tillstand aterfinns i 1 §, som stadgar att det maste finnas en
“pataglig risk for att en person kommer att utova brottslig verksamhet”. Den
brottsliga verksamheten maste darutéver omfatta en av de sarskilt angivna
gérningarna som raknas upp 1 §, vilka bland annat &r terroristbrott,
mordbrand, sabotage och spioneri. Allvarlig organiserad brottslighet, det vill
saga garningar sasom mord, skjutningar och sprangningar som begas inom
ramen for kriminella natverk, faller saledes utanfor preventivlagens

tillampningsomrade.?’

Vidare far tillstand enbart beviljas om atgarden ar ~av synnerlig vikt for att
forhindra den brottsliga verksamheten” (p. 1) och om atgérden ar
proportionell med hansyn till det intrang som tvangsmedlet innebér for den
person som atgarden riktar sig mot eller for nagot annat motstaende intresse
(p. 2)%. Det kravs darutover att tvangsmedlet kan knytas till en viss person.
Beslut om avlyssning eller 6vervakning kan saledes enbart beviljas om den
elektroniska kommunikationsutrustningen har koppling till den person som
ar av intresse for utredningen?®. Personen behdver emellertid inte vara
identifierad med namn eller uppna en lagsta misstankegrad®°. Tidigare
uppstallde preventivliagen krav pa saval namnidentifikation som
misstankegraden skalig anledning att anta, vilka avskaffades i och med
lagandringen 20153, Idag krévs det saledes ingen misstanke om att en
konkret brottslig handling kommer foretas. Det ar i stallet tillrackligt om ett
flertal omstandigheter talar for att det finns en pataglig risk att en person

kommer att utéva brottslig verksamhet.3?

27 1bid., s. 7.

28 Prop. 2005:/06:177 s. 87.

29 SFS 2012:286.

%0 Lindberg, 2018, s. 700.

31 Lagen (2014:1421) om andring i lagen (2007:979) om &tgarder for att forhindra vissa sarskilt
allvarliga brott.

32 Prop. 2013/14:237 s. 106.
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2.2.3 Inhamtningslagen

Nasta initiativ inom de preventiva tvangsmedlens anvandningsomrade
tillkom 2012 genom lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet. Andra hemliga tvangsmedel sasom avlyssning av
kommunikation eller kameradvervakning faller utanfor lagens
tillampningsomrade. De brottshekdmpande myndigheter som lagen riktar
sig till &r Polismyndigheten, S&kerhetspolisen och Tullverket. Tidigare har
den 6ppna polisens majligheter till tvangsmedelsanvandning i

underrattelseverksamhet varit begransad.3

Forutsattningarna for inhamtning aterfinns i 2 §, som foreskriver att
underrattelseverksamhet far inhamta uppgifter om elektronisk
kommunikation i hemlighet om det &r av sarskild vikt for att forebygga,
forhindra eller upptacka brottslig verksamhet. Utover kravet pa sarskild vikt
maste den brottsliga verksamheten avse brott vars lagsta straffvarde inte far
understiga fangelse i tva ar eller om det ar frdga om brottslig verksamhet,
inom Sakerhetspolisens ansvarsomrade, som hotar rikets sakerhet. Dessa
brott motsvarar de sarskilt angivna samhallsfarliga brott som finns
uppraknade i 1 § preventivlagen.3* Till skillnad fran preventivlagens
bestdammelser behdver ingripandet inte kopplas till en viss person. Det
behover inte heller forutsatta nagon misstanke om ett konkret brott. Som
skal till detta har regeringen angett att kravet pa en sarskild koppling till
person skulle gora forutsattningarna for inhdmtning sndvare och leda till ett
avsevart minskat integritetsintrang, men till foljd darav hade mojligheterna

att na framgang i underrattelseskedet ocksa forsvarats.®

33 Dir. 2021:102 s.7.
34 Prop. 2011/12:55s. 86 f.
3 |bid., s. 84 f.
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Vid ett beslut om inh&mtning ansoker Polismyndigheten, Sakerhetspolisen
eller Tullverket till 8klagare vid Aklagarmyndigheten, som dérefter fattar ett

beslut om att bevilja eller avsla ansokan®®.

Betraffande allvarlig organiserad brottslighet och gangkriminalitet far
brottsbek&mpande myndigheter enligt nuvarande reglering enbart inhdmta
overvakningsuppgifter om elektronisk kommunikation utom ramen for en
forundersokning. Inhd&mtningen av uppgifter om meddelanden &r vidare
begréansad till att avse historiska uppgifter och géller saledes inte for

meddelanden i realtid.?’

3 Prop. 2018/19:86 s. 71.
37 Prop. 2011/12:55 s. 61-62.
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3 Intresseavvagning mellan
effektiv brottsbekampning

och personlig integritet

Regleringen av hemliga tvangsmedel praglas av en intresseavvagning
mellan & ena sidan den enskildes grundlagsskyddande rétt till personlig
integritet och a andra sidan samhaéllets ansprak pa effektiv
brottsbekampning. Ett stallningstagande for nagot av respektive intresse
forutsatter en analys av den faktiska nyttan av tvangsmedelsanvandning for
att bekampa allvarlig brottslig verksamhet samt hur denna kan végas mot

regleringen av integritetsskyddet.8

3.1 Integritetsskyddet i svensk ratt

Skyddet for den personliga integriteten regleras bade i svensk och
internationell ratt. Den enskildes integritet ar en grundlagsskyddad fri- och
rattighet enligt 2 kap 6 § RF. Bestdmmelsen garanterar individen ett skydd
gentemot det allmanna mot patvingade kroppsliga ingrepp samt hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Efter 2010 ars grundlagsrevision ar individen dven skyddad
mot andra atgarder som skulle innebara ett betydande integritetsintrang,
under forutsattning att ingreppet sker utan den enskildes samtycke och
genom Overvakning eller kartlaggning av individens personliga
forhallanden.3® Bedomningen av vad som anses utgéra évervakning
respektive kartlaggning av den enskildes personliga forhallanden tar sin
utgangspunkt i vad som avses med begreppen enligt normalt sprakbruk. Vad

som avses med ett betydande intrang i den personliga integriteten innefattar

% Heuman & Gatenheim (2017), s. 256.
39 Lindberg (2018), s. 486.
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en bedémning av ingreppets art och omfattning. Vid prévningen bor dven

andamalet och andra relevanta omstandigheter tillméatas en viss betydelse.*°

Ett resonemang som féranledde 2010 ars grundlagsrevision var att
integritetsskyddet behovde anpassas efter den fortgaende
samhallsutvecklingen betréffande teknisk utrustning, sarskilt av nya
overvaknings- och karlaggningsmetoder som i varierande form kan leda till
ingrepp i individens personliga integritet. Av denna anledning ansag
kommittén att det fanns ett behov av att géra integritetsskyddet
teknikneutralt, det vill séga att regleringen inte ska “’peka ut vissa specifika
typer av intrang utan pa ett teknikneutralt satt ta sikte pa fran
integritetsskyddssynpunkt sérskilt kéinsliga moment™.** Pa sa vis skulle
stadgandet inte heller sta i strid med annan framtida lagstiftning pa

teknikutvecklingens omrade.*?

Integritetsskyddet & emellertid inte en absolut rattighet. Detta innebér att
rattigheten far inskrankas om undantag har foreskrivits genom lag, vilket
foljer av 2 kap 20 § RF med beaktande av de sarskilt foreskrivna krav som
raknas upp 2 kap 21 8 RF. Begransningar enligt 20 § far endast utforas for
att tillgodose andamal som &r godtagbara i ett demokratiskt samhalle och far

aldrig ga utdver vad som &r nédvandigt enligt proportionalitetsprincipen.*®

3.2 Integritetsskyddet i internationell ratt

Skyddet for den personliga integriteten regleras i ett flertal internationella
dverenskommelser som Sverige har anslutit sig till. Integritetsskyddet
aterfinns bland annat i artikel 8 i den europeiska konventionen om skydd for

de ménskliga rattigheterna (EKMR), som inkorporerades i svensk rétt

40 Prop. 2009/10:80 s. 250.
41 SOU 2008:3 s. 266.
42 Prop 2009/10:80 s. 182.
43 Dir. 2021:102 s. 10.
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19954, 1 enlighet med 2 kap 19 § RF far saledes lag eller annan foreskrift
inte meddelas om dessa strider mot Sveriges internationella dtaganden pa

grund av konventionen.

Artikel 8.1 EKMR foreskriver att var och en har ratt till ett skydd for
privatliv, familjeliv, hem och korrespondens och att detta skydd maste
respekteras av myndigheterna. Termen korrespondens definieras som
overforing av meddelanden mellan individer genom till exempel telefon,
radio och datorer. Artikel 8 uppstaller saledes ett skydd mot de hemliga

tvangsmedel som innefattar ett ingrepp i artikelns skyddsomrade.*

En inskrankning av integritetsskyddet i artikel 8 ar emellertid mojlig under
vissa forutsattningar. Ett forsta villkor &r att inskrankningen maste anses
som nodvandig i ett demokratiskt samhélle for att tillgodose de intressen
som uppraknas i artikel 8(2), bland annat den nationella och allménna
sakerheten och forebyggandet av oordning eller brott. Vidare far
inskrankningen endast ske genom lag. Kravet pa lagstod innebar ocksa att
lagstiftningen ska vara lattillganglig, tydlig och precist formulerad. Detta for
att inskrankningen i integritetsskyddet i rimlig utstrackning ska vara
forutsebar.#¢ Kravet pa precision kan variera beroende pa ingreppets art och
kansligheten i integritetintranget. Hemlig avlyssning ar till exempel att
beakta som ett allvarligt integritetsintrang och staller saledes hoga krav pa
en precist formulerad lagstiftning eftersom brottsbekdmpande myndigheter
tar del av innehallet i den elektroniska kommunikationen. Detta till skillnad
fran fall av hemlig dvervakning, dar enbart uppgifter om sjalva
kommunikationen inhamtas, till exempel listor pa vilka nummer som har
ringts upp eller vilka IP-adresser som har kommunicerat med varandra.*’

Hemlig 6vervakning kan dndock ge betydande information for utredningen,

4 Prop. 1993/94:117.

45S0U 2012:44 . 116

%6 Ibid., s. 117.

47.S0OU 2005:38 s. 202 och 206 ff.
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till exempel genom uppgifter om den geografiska positionen for inkomna

samtal och om samtalet har besvarats eller inte.*8

Artikel 8(2) ger &ven uttryck for ett nodvandighetskrav, som innebdr att
ingreppet aldrig far ga utéver vad som &r nodvandigt for att tillgodose det

forvantade syftet med atgarden.*®

Utover Europakonventionen har Sverige ratificerat internationella
konventionen om medborgerliga och politiska rattigheter (ICCPR). Skyddet
av den personliga integriteten aterfinns i artikel 17, som foreskriver ett
forbud mot for godtyckligt eller olagligt ingripande i ratten till privatliv,
hem eller korrespondens. Likt regleringen i artikel 8 EKMR maste atgarder
som innebér en inskrankning i individens privatliv enligt ICCPR ha stod i

lag.®

3.3 Rattssakerhetsgarantier

Termen réttssakerhet syftar till att tillforsakra den enskilde ett rattsligt skydd
mot ingrepp genom statlig maktutévning. Regleringen ska saledes vara
tydligt utformad, forutsebar och innehalla tillrackliga kontrollmekanismer
for att undvika att staten missbrukar sin makt. For att sékerstalla att kraven
enligt RF och Sveriges internationella ataganden avseende réatten till
personlig integritet efterfoljs omfattas saledes reglerna om hemliga

tvangsmedel av flera rattssakerhetsgarantier. 5!

En forsta rattssakerhetsgaranti till skydd for den personliga integriteten &r
forhandsprovning av domstol. Som huvudregel &r det ratten som, efter

yrkande av aklagare, ska prova fragor om huruvida anvandning av hemliga

8 Jfr Europadomstolens dom i Big Brother Watch m.fl. mot Foérenade kungariket (58 170/13) 13
september 2018, p. 356 och p. 316.

9 Dir. 2021:102 s. 10-11.

%0 1bid., s. 11.

51 SOU 2018:61 s. 115.
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tvangsmedel ska beviljas. Detta foljer av 27 kap 21 § forsta stycket RB.
Ratten far dessutom tillfalle att alagga narmare villkor for anvandningen i
syfte att tillforsakra att ingreppet i den enskildes integritet inte gar utover
vad som &r ndédvandigt. | samband med férhandsprévningen har dven ett
offentligt ombud ratt att bevaka den enskildes intressen genom att yttra sig i
arendet eller dverklaga rattens beslut.>? Detta galler i &renden om hemlig
avlyssning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning och hemlig dataavlasning.>® Den information som
framkommer vid tvangsmedelsatgarden ska granskas omgaende och ska

forstoras sa fort behovet upphor.>*

Ett undantag fran domstolsprovningen ar aklagarens ratt till interimistiska
beslut. Interimistiska beslut far meddelas endast om en férdrojning av
rattens beviljas det kan befaras en fordréjning av vasentlig betydelse for
utredningen att invanta rattens beviljande av hemliga tvangsmedel. Om
aklagaren meddelar ett sadant tillstand ska ratten skyndsamt prova arendet

och om det inte finns skal for atgarden, ska ratten upphéva beslutet.

Utover foregaende domstolsprévning finns en efterfoljande tillsyn for att
véarna om integritetsskyddet och rattssédkerheten. Tillsynen utfors av
Sékerhets- och integritetsskyddsndmnden, som ska kontrollera att de
brottsbekdmpande myndigheternas anvandning av hemliga tvangsmedel
overensstammer med gallande lagstiftning pa omradet.%8 | en utredning fran
2012 har S&kerhets- och integritetsskyddsndmnden yttrat att
tvangsmedelsanvandningen éverlag dverensstimmer med de lagar och
foreskrifter som finns pa omradet. Endast ett fatal fall har pavisat brister. |

dessa fall har namnden féljt upp fragan och de berérda myndigheterna har

52 |bid., s. 53-55.

58 Dir, 2021:102 5.12.

54 SOU 2017:89, s. 91.
%5Se27kap2las

5 SOU 2017:89, s. 94
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vidtagit atgarder for att atgarda problemen.>” Riksrevisionen har dessutom
rapporterat att sékerhets- och integritetsskyddsnamndens tillsynsarbete ar

effektivt och andamalsenligt®e.

| enlighet med 2012 ars utredning har regeringen vidare uttalat att
forebyggande, forhindrade, utredning eller lagforing &r att anse som legitima
andamal som berattigar grundlagsskyddade inskrankningar. Utredningen
bedomer séaledes att anvandningen av hemliga tvangsmedel har godtagbara
andamal och att det integritetsintrang som tvangsmedelsatgarderna medfor

betraktas som nodvandigt for att tillgodose syftet.>®

Anne Ramberg® har i ett uttalande yttrat att en utvidgning i anvandningen
av tvangsmedel i hog grad riskerar att dventyra rattssakerheten och
integritetsskyddet da det latt kan leda till att de brottshekampande
myndigheterna missbrukar sina befogenheter. Uttalandet bemottes av Sten
Hecksher®!, som menade att gallande rattssékerhetsgarantier, det vill saga
forhandsprévningen, anvandningen av offentliga ombud och den
efterfoljande tillsyn som bedrivs av Sékerhets- och
integritetsskyddsnamnden sékerstéller integritetsskyddet och rattssakerheten
pa ett tillfredsstallande satt samt att behovet av hemliga tvangsmedel inte

kommer att avta inom en snar framtid.52

3.4 Effektiv brottsbekampning

Ur ett brottsbekdmpningsperspektiv &r anvandningen av hemliga
tvangsmedel att anse som ett viktigt verktyg, dels for att utreda ett beganget
brott, dels for att férebygga framtida brottslighet i ett underréattelseskede.

57S0U 2012:44 s. 667.

%8 RIR 2016:2.

59 SOU 2012:44 s. 666.

60 F.d. generalsekreterare.

61 F.d. domare, rikspolischef, justitierdd m.m.
62 Heckscher och Léfgren (2012), s. 585-586.
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Detta ar karakteristiska faktorer vid utvidgning eller inférande av nya
hemliga tvangsmedel, da syftet i manga fall &r att underlatta arbetet for
brottsutredande myndigheter. Statens intresse av effektiv brottshek&mpning
brukar forklaras utifran termerna behov och nytta. For att anvandningen av
tvangsmedel ska framsta som legitim maste emellertid behovet och nyttan
Overvaga det ingrepp i den personliga integriteten som

tvangsmedelsatgarder medfor.52

Gemensamt for olika utredningar som handlar om att utvidga
tvangsmedelsanvandningen ar att det foreligger ett stort behov av att kunna
anvanda hemliga tvangsmedel i saval pagaende brottsutredningar som i
underrattelseskedet. Behovet anknyter ofta till den radande samhélls- och
teknikutvecklingen. Nagot som har gjort brottsligheten allt svarare att
forebygga och utreda &r speciellt utvecklingen inom tele- och datatekniken,
vilken kan medftra att allvarliga brott kan planeras och utféras
anonymiserat och helt utan personlig kontakt mellan aktdrerna. Nya
kommunikationsmedier och tekniska hjalpmedel utnyttjas saledes i allt
storre utstrackning for att planera och utfora allvarliga brott.54 Den
fortgaende tekniska utvecklingen var dessutom en viktig faktor till

inférandet av den nya lagen om hemlig dataavlasning®.

Av en redovisning fran 2019 framgar vidare att hemliga tvangsmedel i
preventivt syfte har inneburit en reell nytta for det brottsutredande arbetet.
Redovisningen visar att tvangsmedelsanvandningen kan leda till att personer
av intresse for utredningen kan avskrivas eller atalas. Vidare har den
information som framkommer genom tvangsmedlet i manga fall varit

vardefull vid forhor.66

83 Heckscher och Lofgren (2012), s. 581.
64 Prop. 2007/08:163 s. 41.

% Prop. 2019/20:64 s. 75.

66 Skr. 2020/21:59 s. 41-45.
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En omfattande utredning inom ramen for hemliga tvangsmedel genomférdes
201257, Utredningen har kortfattat berorts och exemplifierats tidigare i
uppsatsen. | utredningen redovisades bland annat utvecklingen av
organiserad brottslighet och dodligt vald, som pavisade att gangkriminalitet
och dodligt vald inom ramen for kriminella uppgorelser har kat i
omfattning. Den organiserade brottsligheten forefaller dessutom
svarbekdmpad, bland annat pa grund av ett hogt sakerhetstankande hos
kriminella grupper.®® Utover kartlaggningen av brottsutvecklingen ingick
aven en analys av balansen mellan behovs- och nyttoaspekter och
integritetsintrang i utredningen. Utredningen bedémde att den information
som framkommit genom preventiva tvangsmedel i underrattelseskedet varit
av reell nytta for brottsbekd&mpningen samt att inhdmtningen av
informationen inte skulle kunnat ske genom lindrigare atgarder.%° Dartill
kan anvandningen av preventiva tvangsmedel sasom hemlig avlyssning eller
hemlig 6vervakning i ett tidigt utredningsstadium leda till att personer av
intresse fOr utredningen snabbt kan avskrivas, vilket medfor att andra

ingripande tvangsmedelsatgarder inte behover anvandas i ett senare skede’®,

Utredningen visar emellertid att det finns en risk att tredje man kan bli
foremal for tvangsmedelsatgarder sasom avlyssning eller évervakning. Vid
de begransade tillfallen da detta har skett har utredningen dock utpekat att

dessa intrang har varit svarundvikliga.”™

67 Se SOU 2012:44. Det har aven férekommit andra utredningar, till exempel SOU 2018:61. Denna
har emellertid mer fokus pa rattssakerhetsgarantier an den aktuella intressekonflikten.

8 SOU 2012:44 s. 526

% 1bid., s. 486 ff.

0 Prop. 2013/14:237, s. 76.

" Ibid., s. 73-76.
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4 Ny utredning om preventiva
tvangsmedel for att forhindra

allvarlig brottslighet

En sdrskild utredare har vid ett regeringssamtrade den 2 november 2021
tillsatts for att Overvéga i vilken utstrackning det ska inféras utokade
mojligheter att anvanda hemliga tvangsmedel i preventivt syfte for att
forhindra allvarlig brottslighet. De forslag som utredningen ska leda till
maste uppfylla hogt stallda krav pa rattssakerhet och utredaren ska noga
vaga behovet av effektiv brottsbekdmpning kontra rétten till personlig
integritet.”? Huruvida anvandningsomradet av preventiva tvangsmedel ska
utvidgas till att omfatta dven gangrelaterad brottslighet kommer att

redogoras for nedan.

4.1 Utokade mojligheter att anvanda
preventiva tvangsmedel for att
fornindra allvarlig brottslighet inom

ramen for kriminella natverk

Mot bakgrund av den radande brottsutvecklingen ska utredningen undersoka
mojligheten att anvanda preventiva tvangsmedel for att forebygga, forhindra
och upptécka vissa brott som forekommer inom ramen for kriminella
natverk. Det finns en tidigare tillsatt utredning’ som syftar till att se ver
mojligheterna att utvidga anvandningsomradet for hemliga tvangsmedel for
att bek&mpa allvarlig brottslighet. Denna utredning fokuserar emellertid

framst pa tvangsmedelsanvandningen inom ramen for en férundersokning. 7

2 Dir. 2021:102 s. 2.
3 Dir. 2020:104.
" 1bid.,s. 1 1.
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Fran de brottsbekdmpande myndigheternas sida rader ett uttryckligt behov
av effektivare verktyg i kampen mot gangrelaterad brottslighet.
Polismyndigheten har sarskilt lyft att behovet av hemliga tvangsmedel i
underréattelsestadiet kan vara av avgorande betydelse for att bekdmpa
gangkriminaliteten.” Anvandningen av preventiva tvangsmedel inom
Polismyndighetens omrade och fér den 6ppna polisen har aven varit foremal

for tidigare diskussion, men annu inte lett till nagot resultat’®.

Direktivet belyser problematiken av att nuvarande reglering i preventivlagen
inte omfattar sadan allvarlig brottslighet som forekommer inom ramen for
kriminella natverk sdsom mord, sprangningar och skjutningar. Den sarskilda
utredaren ska av denna anledning bland annat lamna dvervagda
forfattningsforslag pa i vilken utstrackning anvandningsomradet for
preventiva tvangsmedel kan utvidgas till att omfatta allvarlig brottslighet
som begas inom ramen for kriminella natverk samt ta stallning till vilka
kvalifikationskrav som ska gélla, hur beslutsordningen bor se ut och hur
efterhandskontroll och tillsyn bor fungera.’”” Forslaget ska redovisas senast
den 14 oktober 202278,

Sveriges advokatsamfund har kommenterat utredningen och menar att det
finns en risk att icke-kriminella kan komma att 6vervakas genom forslaget.
Mia Edwall Insulander’ utpekar att preventiv avlyssning kan tréffa till
exempel familjemedlemmar eller vanner till gdngkriminella och att
granserna for statens atgarder mot medborgarna darmed riskerar att

forskjutas.®

5 Dir. 2021:102 s. 7.

76 Prop. 2013/14:237 s. 215.

7 Dir. 2021:102 s. 8.

8 Ju 2021:15.

7 Advokatsamfundets generalsekreterare.

80 Sveriges advokatsamfund (2021), Risker med férslag om avlyssning utan konkret brottsmisstanke.
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5 Analys

Sedan rattegangsbalken tradde i kraft har utvidgningar pa
lagstiftningsomradet for hemliga tvangsmedel verkstallts for en anpassning
till den fortgaende samhaélls- och teknikutvecklingen. Detta beror bland
annat pa att utvecklingen av nya tekniska hjalpmedel, till exempel avseende
krypterade chattfunktioner dar aktérer inom brottslig verksamhet
kommunicerar med varandra anonymt, har forsvarat utredningsarbetet for de
brottsbek&mpande myndigheterna. | och med inférandet av preventivlagen
2007 oppnades dven mojligheterna for att anvanda hemliga tvangsmedel i

ett preventivt syfte, det vill sdga i underrattelseskedet.

Enligt géllande ratt far idag hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation samt
hemlig kameradvervakning anvéndas i underréttelseskedet i enlighet med
preventivlagen. Preventivlagen ar emellertid begransad till att omfatta vissa
allvarliga brott inom Sékerhetspolisens omrade. Eftersom lagen inte
uppstaller nagot krav pa konkret brottsmisstanke kan tvangsmedel saledes
anvandas for att till exempel underséka om en person har anknytning till en
terroristgrupp eller planerar att utfora ett visst brott. Lagen kan dock inte
anvéndas for att utreda narkotikabrott eller mord inom ramen for kriminella

natverk.

Inhamtningslagen reglerar till skillnad fran preventivlagen en majlighet till
inh&mtning av uppgifter om elektronisk kommunikation i
underrattelseskedet utan krav pa konkret brottsmisstanke. Inhamtningslagen
innehaller emellertid begransade majligheter for tvangsmedelsanvandning
inom ramen for gangrelaterad brottslighet. Bland annat far inhamtningen av

uppgifter om meddelanden endast avse historiska uppgifter.

Vidare har preventivlagen pa senare ar reviderats, till exempel uppstallde

preventivlagen tidigare ett krav pa att den lagsta misstankegraden skulle

27



vara skalig anledning att anta. Numera finns det saledes ingen lagsta
misstankegrad. Syftet bakom detta lagt stallda beviskrav kan grunda sig i
den framatsyftande verksamhet som lagarna ar utformade att anvandas
inom. Det kan saledes konstateras att lagrevisionen har lett till en utvidgad
mojlighet att anvanda preventiva tvangsmedel utan att nagon konkret

brottsmisstanke foreligger.

Det kan inledningsvis konstateras att det 6vergripande andamalet med
preventivlagen och inhdmtningslagen ar att motverka vissa former av
allvarlig brottslighet som skadar rattsstaten. Tidigare i uppsatsen har det
framhallits att intresset av effektiv brottsbekdampning och trygghet i
samhallet &r att anse som godtagbara i ett demokratiskt samhélle. | tidigare
utredningar pa omradet har det dessutom framhallits att preventiva
tvangsmedel ar ett nddvandigt instrument i brottsbekdmpningen. En fraga av
relevans ar emellertid om integritetsintranget anses vara oproportionerligt
langtgaende i forhallande till behovet av att uppna effektiv
brottsbekdampning, det vill saga om det finns en risk att ingreppet gar utéver

vad som dr nodvandigt med hansyn till &andamalet.

Mot bakgrund av det anforda kan det konstateras att rattsutvecklingen
avseende preventiva tvangsmedel indikerar att intresset och behovet av
effektiv brottsbekampning kan riskera att inskrédnka den enskildes ratt till
personlig integritet. Genom inférandet av nya moéjligheter for
integritetsk&nslig dvervakning och avlyssning kan myndigheterna komma
att ges allt fler befogenheter, vilket kan innebdra en 6kad risk for
maktmissbruk och godtycklig rattstillampning. Det kan dven medfora att
tvangsmedlen anvénds for andra &ndamal an vad de ar avsedda for, det vill
saga utgora en andamalsglidning. Risken att tredje man kan komma att
drabbas av atgéarderna ar inte heller obetydlig. Genom att avlyssna personer i
preventivt syfte avlyssnas ocksa de personer som vederborande har kontakt
med vars integritet riskeras att krankas. Detta ar sarskilt fallet betraffande

familjemedlemmar och ndra vanner till kriminella aktorer.
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Utover skyddsintresset for den personliga sfaren aterfinns ett
samhallsintresse for den personliga integriteten. En forutsattning for
grundlaggande fri- och réattigheter ar ett skydd for ratten till privatliv, med
vetskap om att staten inte utnyttjar sin befogenhet till avlyssning och
overvakning. Att staten ska kunna vidta tvangsatgarder mot odefinierade
grupper som avlyssnas i preventivt syfte kan saledes leda till omfattande
ingrepp i den enskildes integritet och inskranka samhéllets demokratiska
vardegrund. Detta kan vidare leda till att engagemanget i olika typer av
organisationer avseende politiska- eller religiosa sammanhang kan paverkas

negativt.

Det finns emellertid ett flertal rattssakerhetsgarantier och allménna principer
som maste beaktas vid all anvandning av straffprocessuella tvangsmedel.
Rattssdkerhetsgarantierna omfattas bland annat av ett krav pa
forhandsprovning, vilket innebér att tillstand for att anvanda hemliga
tvangsmedel ska provas i flera instanser. Detta minimerar bland annat risken
for godtyckliga beslut fran de brottsbekdmpande myndigheternas sida.
Andra rattssékerhetsgarantier som sékerstéller integritetsskyddet och
rattssékerheten &r anvandningen av offentliga ombud och den efterfoljande

tillsyn som bedrivs av Sakerhets- och integritetsskyddsnamnden.

| den offentliga debatten &r intresseavvagningen mellan effektiv
brottsbekampning och personlig integritet standigt aterkommande. For
preventiva tvangsmedel innefattar avvéagningen en svar balansgang mellan
sakerhetstankande och manskliga rattigheter. Den pagaende utredningen om
preventiva tvangsmedel for att bekampa allvarlig brottslighet inom ramen
for kriminella nédtverk utgor inget undantag i denna intressekonflikt.
Utredningen ska noga 6vervaga i vilken utstradckning det ska inforas utokade
mojligheter att anvanda preventiva tvangsmedel for att forhindra allvarlig
brottslighet som férekommer inom ramen for kriminella natverk. Detta
skulle i princip innebdéra att preventivlagens brottskatalog utvidgas till att

omfatta sa kallad gangrelaterad brottslighet.
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Med hénvisning till gallande reglering kan det konstateras att det redan finns
vissa mojligheter att anvanda tvangsmedel i preventivt syfte. Att ytterligare
forskjuta gransen for individens privata sfar och mojliggora en utvidgning
av anvandningsomradet for preventiva tvangsmedel skulle innebéra ett
betydande integritetsintrang. Det finns saledes en beaktansvard risk att
utredningen kan leda till att integritetsskyddet kommer att undergrévas i

alltfor stor utstrackning.

Eftersom den pagaende utredningen annu inte har lett till fardiga
forfattningsforslag ar det svart att utreda detta narmare. For att utredningen i
ett senare skede ska kunna leda till ett genomslag i lagstiftning ar det
emellertid av vikt att avslutningsvis betona att skyddet for privatlivet &r en

fundamental rattighet som finns integrerad i saval RF som EKMR.
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