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Abstract:

A narrative analysis of the reconstruction dune by the Swedish Security Service regarding a
suspected spy, can exemplify how a narrative is built with values to give meaning to actions.
This narrative is understood by previous studies and literature regarding counterintelligence
and humint. Revealing actions dune by the suspected spy was noticed by counterespionage.
The detected suspicious behaviours eventually led to the unveiling evidence of conspirational
actions dune, involving the collection of trade secrets of companies the suspect had and was
working for. The narrative analysis illustrates how hidden, open and comparative values
regarding the actions of the suspect, creates a narrative of a person with a conspirational
behaviour.
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1. Inledning

| en pagaende fredstid, praglad av en beredskapsatomsfar i det svenska samhallet, ar Ryssland
utpekad som det enda militira hotet mot Sverige. Ar 2019 greps en misstiankt spion i
Stockholm. Ingripandet skedde pa en restaurang i centrala Stockholm. Dar han at middag med,
en av Sakerhetspolisen (SAPO) utpekad, rysk underrattelseofficer. Ar 2021 démdes han mot
sitt nekande for spioneri. Aklagaren i drendet beskrev domen som lyckad for att ”De vi har
emot oss ar eliten av eliten nar det kommer till spionage” (Dagens industri 2021). Trots det
lyckade utfallet spekulerar aklagaren i om den ryske underrattelseofficeren fick ett sista
utbyte av sin agent vid gripandet, en USB-sticka med information. Information med namn som
enligt uttalande kan vara oerhort intressanta for den ryska underrattelsetjansten i deras sok
efter lampliga agenter att rekrytera (Expressen 2021). Det ar 13 ar sedan en svensk domdes
for spioneri i Sverige. SAPOs kontraspionage har fér uppgift att motverka varvningsférsok av
agenter i Sverige (SAPO 2021). SAPO konstaterar att varje ar sker flera varvningsférsok i
Sverige, och att varvningsforsok handlar universellt om att bygga en langvarig relation mellan
tva personer (SAPO 2021). Industrispionage &r ett av de vixande hoten mot Sveriges sikerhet
(SAPO 2020). For att motverka denna typ av spioneri anviander sig SAPO bland annat av
omvandmalsokning. Det innebar att SAPO identifierar risker och arbetar férebyggande med

dessa for att motverka spioneri.

1.1 Syfte

Syftet ar att undersoka Sakerhetspolisens rekonstruktion i fallet med en misstankt spion
utifran perspektiven kontraspionage och humint. Detta genomfdrs genom att studera det

officiella material som finns tillgangligt kring malet med den nu démda spionen.

1.1.2 Fragestallning

Vilka handlingar och vilka varderingar ar kopplade till dessa, i Sakerhetspolisens

rekonstruktion av den misstiankte som spion?



2. Bakgrund

Att studera den svenska SAPOs perspektiv och metoder i nutid dr belagt med ett méatt av
problematik som yttrar sig i sekretets. Inom underrattelsestudier studeras darfor ofta dldre
fall som innefattar material som inte langre omfattas av stranga sekretessregler. En forskare
menar dock att pa underrattelseomradet ar kreativitetens resultat ofta uppenbara. Han
menar att det i underrattelselitteratur inte finns manga exempel pa hela beskrivningar av en
underrattelseprocess (Agrell 2015:151). | flera memoarer av tidigare anstillda inom SAPO &r
man ovilliga att dela med sig av metoder man anvdnder sig av i arbetet — av den enkla
anledningen att man inte vill underminera verksamheten. Till skillnad fran de svenska

memoarerna sa ar de amerikanska mer detaljerade.

2.1 Humint

Nar det galler hemliga kallor, sa kallat hemlig insamling som sker med hjalp utav manskliga
kdllor sa brukar dessa inom underrattelsestudier kallas Human Intelligence (Humint). Dessa
kallor utgor dessa en brakdel av den totala underrattelseinsamling som underrattelsetjanster
gor (Agrell 1998:83). Anda ar dessa killor bland de viktigaste, darfér att de kan komma med
unik information. Information som annars inte gar att komma at (Agrell 1998:90), annorlunda
uttryckt av en praktiker inom underrattelsetjanst “personbaserad underrattelsetjanst har

metoder som inte kan ersadttas med aldrig sa goda tekniska sensorer” (Grahn 2021:23).

| underrittelsesammanhand kan humint i SAPOs perspektiv kategoriseras som en rekryterad
agent som utfor spioneri for den egna rakningen eller som en spion, det vill siga nagon som
ar agent for frammande makts underrattelsetjanst och gor sig skyldig till spionage. Oavsett
anvandning av humint finns det underliggande kunskaper som utgor forstaelser for hur en

agent drivs och hur en spion kan upptackas.

Historisk forskning som ger en inblick pa hur agenter drevs och vad som var de bakomliggande
motiven till varfor en individ ingick i spioneri genomférde Birgitta Almgren genom att forska i
flera olika arkiv. Almgren kunde i sin forskning lyfta olika faktorer som drev individer till att
rekryteras som agenter och spionera for Stasis rakning. De var ideologiska och de var person
relaterade (Almgren 2011:224). Man kan ocksa ténka sig manniskan som en rationell varelse,
att “In both war and peace, the potential agent had to come to the conclusion that the

potential benefits of agreeing to spy were greater than the potential costs of inaction (Burkett



2013:8). Men mycket forskning talar emot en sadan vy pa manniskan som rationell varelse,

framfor allt forskning som grundar sig i psykologi.

| en avhemligad rapport av CIA, gar man igenom olika diagnoser som manniskor kan
kategoriseras att ha, exempelvis psykopati eller narcissism. Gemensamt foér dessa
personlighetsdrag ar ett icke rationellt beteende, framfor allt inte i langden — vilket

konstateras i artikeln med hanvisning till tidigare pakomna spioner (CIA 2014).

Den sociala kontexten ar lika viktig som den psykologiska kontexten. Den sociala kontexten
har ansetts vara den viktigaste faktorn till varfor en individ blev agent/spion i vart fall nar de
gallde de individer som drevs av en ideologisk dvertygelse (Lillbacka 2017:117,139). AlImgrens
forskningsinsats for underrattelsestudier ar bland annat konstaterandet att det inte finns en
genomsnittlig individ som blir agent/spion — de bakomliggande motiven varierar. Det verkar
snarare vara sa att om man har kunskap om de bakomliggande motiven till varfér en individ
blir agent/spion har man olika strategier for agenthantering. Vad alla agenter/spioner har
gemensamt ar att oavsett bakomliggande motiv for att bli agent/spion ar att har individen

alltid har ett behov av att framhalla sin egen betydelse i sammanhanget (Agrell 1998:90).

For den som hanterar agenten handlar det inte bara om att rekrytera sjalva agenten utan dven
om att hantera denne, och en fore detta CIA medarbetare menar att det sallan ar fallet att
agenthanteraren &r lika bra i bada stegen (Wippl 2019:781). Humint medfor dock sarbarheter
for sa val uppdragsgivaren som for uppdragstagaren darfor att de ar mer eller mindre
personberoende (Grahn 2021:11). Inom underrattelsestudier talar man da om relationen

mellan underrattelseofficer och agent.

2.2 Kontraspionage

Inblickar i det svenska kontraspionaget under 1900-talet gér den fére detta chefen fér SAPO,
Bengt Nylander. Han menar att den metod som utvecklades ndr han var i tjanst,
omvandmalsokning, har varit ett framgangsrikt koncept for att férhindra spionage (Nylander
2016:49). Att kontraspionaget har en malsdkning pa diplomater ar inte uppseendevackande
darfor att diplomater ofta kopplas samman med spioneri och ar vad som kallas for en 6ppen
hemlighet (Jonsson 2020:368).

Monsteranalys ar ytterligare en metod som kan anvandas for att bli varslad om avvikelse nar

det galler humint. Men metoden har dven sina nackdelar, vilket ar de manskligt kognitiva. En



mansklig viljan att foga in avvikelser till normalbilden, framfor allt om avvikelser sker gradvis
(Agrell 1998:1991-193). Hank Prunckun skriver “Humans are susceptible to cognitive bias”
vilket kan innebdara att “a person holds fast to beliefs without weighting-up evidence to the
contrary” (Prunckun 2019:181). Men om en diplomats monsterbild bryts kommer denne

hypotetiskt att sattas under lupp, framfor allt om det ar en rysk diplomat i svensk kontext.

Kontraspionage kan beskrivas vara “an activity aimed at protecting an agency’s intelligence
program against an opposition’s intelligence service” (Prunckun 2019:40-41). Tva av dessa
begrepp i formuleringen bor klargéras enligt Prunckun. Termen, agency, har en universell
karaktar. Det innebar att “agency” kan vara vilken organisation som helst, grupp eller nation.
Termen, opposition, syftar till att vara en person, en grupp, eller en nation som har ett hotfullt
uppsat  (Prunckin  2019:41). Kontraspionage har tva huvudsakliga arbetsfalt,
counterintelligence och counterespionage. Kortfattat ar counterintelligence arbetet som
handlar som att skydda skyddsvard verksamhet fran exempelvis infiltration, spioner och lackor
medan counterespionage kan handla om att neutralisera en frammande makts
underrattelsetjanst (Prunckun 2019:26). Detta stimmer i mangt och mycket med den svenska

beskrivningen fér SAPOs kontraspionage.

Prunckin menar att, Defensive Counterintelligence, dr den del av kontraspionage som arbetar
forebyggande med att forhindra en opposition att samla in information som sker bland annat
genom humint. Vad som beskrivs som, Offensive Counterintelligence, ar den delen av
verksamheten som bland annat arbetar med dubbelagenter, dar man damnar vilseleda en
opposition (Prunckun 2019:49). Att bryta ned kontraspionage i en anatomi med tva
huvudsakliga delar, offensiv och defensiv, ar ett satt att tydliggora verksamhetens verksamhet
som innebdr bade ett offensivt och ett defensivt arbete, dar bada komponenter av

verksamheten behovs och komplimenterar varandra (Prunckin 2019:25-26).

Defensive Counterintelligence handlar om ”“deterrence”, att forhindra och avskracka en
opposition (Prunckin 2019:46). For att lyckas med, Defensive Counterintelligence, kraver det
att man har en fungerande “detection”, vilket kan beskrivas som konsten att ..”noticing that
an event has taken place and that the event is somehow associated with a breach or potential
breach of confidential information” (Prunckun 2019:47). Det finns olika arbetsbeskrivningar
pa hur en hotbild framstédlls men under denna varsebildningstid finns det metoder som

kontraspionage anvander sig av for att i vissa fall neutralisera hotet. Vilket kan ske med mer
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eller mindre dramatiska metoder (Prunckin 2019:49-50). | en underrattelseoperation kan

neutralisering av ett hot innebdra att man arresterar en spion.

Om en misstanke om spioneri har konstaterats finns det ett antal metoder att anvanda sig av
for att stabilisera hotbilden som en spion utgor, eller for att samla in bevisbérda for atal av
denne och neutralisera hotet pa detta vis. Att neutralisera ett underrattelsehot medfor aven
symboliska signaler for den opposition som hotet utgar ifran. Prunckun skriver ”"Detection is
an art of discovery” (Prunckun 2019:188). Denna konst handlar dock om att identifiera fem
faktorer kring en hotbild och detta foranleds genom olika metoder. Det kan forstas som att
identifiera en risk, personer involverade i den identifierade risken, att identifiera
organisationen som ar associerad for intresse av personen. Att identifiera en personens
intresse (vilket da motsvarar oppositionens intresse), och att samla fakta/bevis som indikerar
eller stodjer att en person utgor eller har begatt vad som kan anses vara ett brott (Prunckun
2019:188). Detta involverar forundersdkning, undersdkning, att identifiera fysiska bevis pa att
brott har begatts (for att kunna lagfalla), som tillexempel anvandning av it-forensisk. Intervjuer
och 6vervakning i syfte att skaffa bevis eller ledtradar for en pagaende undersokning (Prunckin
2019:190-204). | ett svenskt sammanhang ar ett konspiratoriskt beteende nar kopplat till
spioneri. Det kan innebdra att en person genomfor procedurer som syftar till att
sakerhetsstalla att man inte ar under underévervakning eller for att skaka av sig 6vervakning.
Almgren kunde i sin forskning pavisa att pavisa att Stasi systematiskt utsatte sina medarbetare
for sakerhetstester for att sdkerhetsstalla kvalitén pa dessa (Almgren 2011:19). | hennes
forskning kunde hon dven pavisa att Stasis agenter bland annat anvande sig av sa kallade
Romeo och Julia-strategier for att komma at information. Det innebar att en agent inledde ett
forhallande med en strategiskt utvald person for att komma at underrattelseinformation. Det

kan ses som att exempel pa att agera som Proxy, alltsa mellanhand at en underrattelseofficer.

2.3 Agentrekrytering

Ett perspektiv for agentrekrytering, ar det amerikanska RASCALS. Det ar ett antal principer
som dmnar ge ett holistiskt perspektiv pa hur man bast rekryterar och hanterar humint inom
underrattelsetjanst. En handbok i hur man manipulerar en annan manniska utan att framsta
som manipulativ. Det &ar en kunskap som anvdands omvant. Kunskap i hur en

underrattelseofficer exploaterar sin agent Prunckun kan anvandas for att upptacka en spion.



Den svenska SAPO delar upp en varvningsprocesses i sex delar. Analys, Malsdkning, Studie,
Nirmande, Vanskap, Varvning (SAPO 2021). Ett amerikanskt perspektiv pd varvning ar, Agent
Recruitment Cycle (ARC). Det ar en process som delas upp i sex steg (Burkett 2013:13). Dessa
sex delar stimmer vl éverens med SAPOs beskrivning av en virvningsprocess men skillnader

i dessa kan noteras vid jamforelse av respektive parts beskrivningar av processen.

Det forsta steget enligt ARC ar sa kallt, spotting. Det handlar om att identifiera individer som
moter underrattelsebehovet. Andra steget ar sa kallat, assessing. Det innebar att undersdka
och utreda en identifierad individ. Har individen tillgang till underrattelsebehovet, vad for
person ar individen, styrkor och svagheter hos denne. Nasta steg ar sa kallat, friendship. Det
handlar om att etablera kontakt med den identifierade individen och testa denna. Nasta steg
ar, the actual recruitment. Det vill saga sjalva rekryteringen. Darefter foljer en traning med
den rekryterade agenten och det sista steget dr enligt ARC att antingen vidarebefordra
agenten till en annan person som ska hantera denna eller avsluta forhallandet (Burkett
2013:13). For att en underrattelseofficer, eller i en amerikansk kontext “a case officer” ska
lyckas med att varva agenter, alltsa humint, finns det kognitiva tekniker for att lyckas. Nagra

av dessa exemplifieras genom RASCALS, vilka ar kognitiva tekniker.

Sammanfattnings vis star RASCALS for en process. R, som i Reciprocation. Principen ska
framhdva tanken pa att manniskan oavsett kulturell bakgrund bar pa en grundlaggande
moralisk installning att bjuda/ge tillbaka utifall en person har blivit erbjuden exempelvis en
tjanst. Att det finns nagot manskligt i att vara snall tillbaka. A, som i Authority. Tanken ar att
den som ar i fard med en agentrekrytering ska vara medveten om den auktoritet hen utstralar
och vad detta kan innebéara for relation mellan agentrekryteraren och agenten. | botten
handlar det om kontroll mellan rekryterare och agent. Det finns en maktdynamik som
agentrekryteraren maste ha under kontroll (Burkett 2013:15). S, som i Scarcity. Har syftar man
till att den som rekryterar en agent ska framstalla erbjudandet om att bli agent till en person
som nagot mycket unikt, de tillfragade ska kdnns sig speciella, och att erbjudandet inte
kommer till vem som helst och att erbjudandet ska komma med nagon form utav bradskande
karaktar, det ska helt enkelt fa den tillfragade att kdnna sig speciell. C, som i Commitment and
Consisteny, handlar kort om att spela korten ratt och konsistens. Att hitta vagar att spada pa
fortroendet for underrattelseofficeren genom att hitta nagot som man har gemensamt. Att

man arbetar for ett gemensamt mal. L, som i Liking. Det galler att lyssna, vara intresserad,



berdmma sig agent. Manniskor tenderar att gilla manniskor som gillar en sjalv. Den som &r
rekryterare ska jobba med malet att bli den person som bara verkligen kdnner sin agent,
agenten ska kunna vara helt uppriktig med sin underrattelseofficer, och kinna omvant tillbaka
(Burkett 2013:16). S, som i Social Proof, kort handlar detta om att en agent behover hora att
det hen gor ar det ratta. Man ska alltsa motverka att tankar pa tvivel hos agenten uppkommer
hos agenten (Burkett 2013:17). Slutligen kan man runda av med ett citat for vad malet med
att rekrytera en agent innebdr, “..to recruit the person as an agent; to handle the agent in
order to exploit his/her access to secrets; or to direct the agent to take an action” (Wippl

2019:781).
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3. Metodologi

Inom vetenskapsteori handlar ontologi om fragan om vad som ar verkligt och vad som
existerar. Epistemologi handlar om hur man kan fa kunskap (Boréus och Bergstrém 2018:26).
Metodologi i sin tur handlar om hur man bygger broar till bade ontologi och epistemologi
genom de metodval som anvands i den vetenskapliga uppsatsen. Det kan sagas finnas tva
overgripande inriktningar inom vetenskapsteori. Den ena inriktningen forutsatter en
oberoende verklighet som manniskan oberoende kan studera, den andra inriktningen
forutsatter inte att det finns en oberoende verklighet att studera. For den hér studien ar den
vetenskapsteoretiska ansatsen konstruktivistisk.

Konstruktivism innebar att anta stallningstagandet att det inte finns en oberoende verklighet
for manniskan att studera. Epistemologiskt och otologiskt innebar detta att forskaren inte kan
separera sig sjalv fran forskningen, forskaren ar inte ett neutralt element i forskningen. |
stallet utgar man ifran att verkligheten ar konstruerad av manniskors observationer, kanslor,
erfarenheter som sedan formedlas sinsemellan. Genom bland annat sprak. Darfor ar ett
konstruktivistiskt antagande ar att det inte finns ett neutralt observationssprak (Boréus och
Bergstrom 2018:27). En annan aspekt av att genomféra en vetenskaplig uppsats ar att
reflektera dver reliabiliteten av studien. Det innebar att anvanda en metodologi som kan svara
pa forskningsfragan. Ett tillvdgagangssatt med en konstruktivistisk ansatts for att starka
reliabiliteten ar att vara transparent med hur studien genomfors sa att validiteten av studien

framgar (Boréus och Borgstrom 2018:28-39, 41).

3.2 Teori

Det teoretiska ramverk som den har uppsatsen lutar sig mot ar konstruktivism. De centrala
begreppen for den har studien ar tagna utifran underrattelsestudier, vilka anvands for att

forsta narrativet i SAPOs rekonstruktion av den misstinkte spionen som skyldig.

3.2.1 Centrala begrepp

De centrala begreppen for den har studien ar kontraspionage och humint. Forstaelse for de
centrala begreppen ar grundade i tidigare forskning, varav en del av detta aterges i avsnittet,
Bakgrund. Kontraspionage dr den verksamhet inom SAPO som arbetar férebyggande for att
motverka spioneri i Sverige. Humint forstas utifran kontraspionage som bade agenter och

spioner, kunskaper for att hantera agenter anvands omvant for att upptacka spioner.
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3.3 Metod

Metoden for denna uppsats ar narrativanalys. Styrkan i narrativanalysen fér den har
uppsatsen ligger i att den undersdker hur varderingar skapar mening till handlingar. Det
innebar att det finns en hermeneutisk ansatts med metoden, att den som utfor textanalysen
gor detta med en viss forforstaelse av texten (Boréus och Borgstrom 2018:31). Det &r en
strategisk fallstudie som har en intensiv undersokningsstrategi. Uppsatsen har en analysenhet

som ar strategiskt utvald och studeras i detalj (Teorell och Svensson 2007:70,80,84).

3.3.1 Narrativanalys

Grundtanken med narrativanalys ar att mening skapas i ett sammanhang. Narrativ ar en form
utav kunskap som baseras pa ett visst sammanhang. Narrativen i sin tur fungerar som en
tolkningsram for att organisera erfarenheter och gora varlden begriplig (Boréus & Borgstrom
2019:219 221). Att studera narrativ innebar att belysa hur individer fyller i handelser och
handlingar med mening. Man ser till det enskilda snarare an till det kollektiva, att studera
narrativ privilegierar det manskliga handlandet. Samtidigt sa mojliggor studiet av narrativ ett
analytiskt grepp om maktdynamik som reglerar forstaelser i samhallet. Narrativ férmedlas
genom ett artikulerat sprak. Detta kan ske genom stillbilder, rorliga bilder, talat eller skrivet
sprak (Boréus & Borgstrom 2019:226).

Det mest grundlaggande for termen narrativ ar att det ar en redogorelse for nagot som har
hant. Strukturalister definierar termen narrativ som ett organiserande av handelser till en
handling. Ett narrativs struktur utgbérs da av funktioner, en gestaltshandling och de
konsekvenser handlingen medfor. Gestalter kan saledes beskrivas som hjalte eller skurk. Inom
narrativanalys tanker man sig att det alltid finns en abstraktionsniva mellan handelser som i
sin tur ger mening at handelserna (Boréus & Borgstrom 2019:223). | den har uppsatsen
definieras ett narrativ som en kombination av historia och diskurs. Historia ar narrativets vad

och diskurs ar narrativets hur (Boréus & Borgstrom 2019:223-224).

Historia, som narrativets vad kan i sin tur blottlaggas genom att studera narrativets utifran
fem element. Narrativets diskurs det vill sdga hur reflekterar varderingar kopplande till
historia (Boréus & Borgstrom 2019:223). Det forsta elementet i narrativets historia ar
Abstrakt. Det ar en sammanfattning avhandelser dar berattaren kraver ratten att fa beratta
den. Det andra elementet kallas for Orientering. Har presenteras tid, situation, deltagare och
miljo. Det tredje elementet ar Komplicerande handlingen. Vilket innebar att historien flyttas
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fran jamnvikt till ojamnvikt. Det fjarde elementet dr Upplésningen. Har berattas vad som

slutligen hande. Det femte elementet ar Codan som atervander till slutet.

Diskurs, ar narrativets varderande sats hur. Man kan analysera ett narrativs hur genom att
studera hur innehall kommuniceras, hur handlingar innebérd kommenteras och hur historien
gors begriplig. De varderande satserna ar redaktionella och innehdller omdémen. De har att
gora med varfor berdttaren berattar historien och varfor publiken ska lyssna pa den.
Varderingar kan vara oppna eller fordolda. | den 6ppna formen berattar beradttaren utifran
medan i den dolda formen kan varderingen vara inbaddad i historien. Varderingar kan dven

uppenbara sig i en jamforelse (Boréus & Borgstrom 2019:223).

3.3.2 Operationalisering av den narrativa analysen
For att genomfdra narrativanalysen av SAPOs rekonstruktion av den misstinkte dr narrativets

bestandsdelar i fokus. Det finns inte ett bestamt tillvdgagangssatt for att genomféra en
narrativanalys. | den har uppsatsen anvdnds Alexa Robertsons tabell som en mall for ett
narrativets bestandsdelar (Figur 1:13). Vilket delas upp i tva 6vergripande kategorier. Vad och

Hur (Boréus & Borgstrom 2019:226).

Tabell 6.1 Ett narrativs bestandsdelar.

Historia (histoire, story)
referentiell sats

Hvadll

Abstrakt Sammanfattning av handelser
Sdger att berdttaren har en historia att berétta och kréver
ratten att fa beratta den

Orientering Presenterar tid, situation, milj6, deltagare

Komplicerande handling  Flyttar historien fran jamvikt till ojamvikt
Uppldsning Berdttar vad som slutligen hande

Coda Aterviander till nuet

Diskurs (discourse)
varderande sats
I!hu r"

Vardering Det sdtt pa vilket innehdllet kommuniceras
Handlingens innebord kommenteras

Histarien gérs begriplig

Figur 1 Narrativets bestandsdelar (Boréus och Borgstrém 2018:225).
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3.3 Empiri

Den empiri som den har strategiska fallstudien studerar ar Foérundersdkningsprotokoll,
Domstolsprotokoll, Utlatanden och Forhor. Materialet har tillhandahallits efter forfragan och

tillhandahallits digitalt av Goteborgstingsratt. Det har malnummer: B 18657-20.

3.3.1 Empiri diskussion

Mycket av empirin i Forundersdkningsprotokoll samt domslut &r sekretessbelagt. En
centralperson, den utpekade underrattelseofficeren, har i det har fallet inte férhorts av
rattsliga skil. Likasd &r SAPOs vittnesmal inte tillgdngligt fér allminheten, mer an de
brottstycken som det refereras till i materialet. Maskningen i det tillgdngliga materialet ar
inkonsekvent da bilder inte konsekvent har censurerats. Exempel pa detta ar en bild som i
analysen for den har uppsatsen heter, Figur 2, som har blivit censurerad. Samma bild framgar
som, Figur 3, och har da i det tillgdngliga materialet inte censurerats.

Att endast anvanda sig av offentliga dokument begransar analysen (Lamont 2015:82). Fler
perspektiv hade varit dnskvirda. Tyvarr kan inte perspektiv fran SAPO tillgd d& dem undanber
sig forfragningar gillande medverkan i studenters uppsatsarbeten (SAPO 2021). Detta i sin tur
kan ses som problematiskt. Att en underrattelsetjanst i en demokrati inte later sig studeras av
studenter. En utredare av SAPOs arbetsmetoder, ar 1989, reflekterade i sin utredning ”..men
dven efter ett grundligt utredningsarbete kvarstar en stark kdnsla av osikerhet om vad SAPO
har for sig” (Lindbom 1989:7). Behovet av att sakerhetsstdlla sdkerheten bidrar till
hemliggdrandet av underréattelsetjanstens funktion i samhallet och kan i sin tur medverka till
ett allmant minskat fértroende fér verksamheten.

Etiska reflektioner ar alltid relevant nar det galler manskliga kallor (Lamont 2015:80). Etisk
hansyn nar det galler manskliga kallor ar att 6vervaga hur manskliga kdllor behandlas i studien
(Teorell och Svensson 2007:20). Av etiska skdl kommer inte hela namn att aterges i studien,
det ger inget mervarde att utga med dessa. Vidare ar det vart att reflektera éver empiri i sin
helhet, forundersokningens forhor aterges olika: vissa ar direkt transkriberande medan andra

ar sammanfattningar.

Nar det géller materialet som bestar av forhor, tar en forfattare upp intressanta ingangar till
minnet i relation till forhorsmetodik. | boken, Eyewitness Testimony, lyfter Elizabeth F. Loftus

intressanta aspekter av minnet i relation till forhor och vittnesmal. Har forklarar hon hur
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minnet ar foranderligt och kan det kan paverkas av stimuli genom olika férfarande. Loftus
utgick ifran en teori om hur minnet fungerar, en process som kan delas upp i tre faser. Dessa
ar: the acquisition stage (observation), the retention stage (bevarande) och the retrieval stage
(framkallande) (Loftus 1996:21). | dessa faser menar Loftus kan minnet av en hidndelse kan
paverkas bade positivt och negativt, och att minnesfunktionen ar individuell (Loftus 1996:25,
152). En faktor som kan paverka ett minne ar tid. (Loftus 1996:23-24). En annan faktor ar
Expectations, dar lyfts Cultural expectations som exempel. Att i en storre grupp har man vissa
normer och varderingar som i sin tur kan skapa stereotyper av bland annat manniskor. Dessa
stereotyperisin tur ar allmant accepterade i en den storre gruppen och oftast inkorrekta. Vad
dessa forestdllningar kan gora ar att de kan pa verka observationen och darmed minnet
(Loftus 1996:36-39). Bevarande fasen av hdndelsen i minnet paverkas dven av ytterligare
faktorer. Nagra utav dessa ar faktorer som namnts &r, vald, stress, tid, och Cultural
expectations. Loftus menar att tiden mellan att det ett vittne upplever en komplex situation
fram till dess att denna ska aterminnas det, exempelvis ge vittnesmal, ar en avgorande period
(Loftus 1996:52-53). Den forsta faktor som man kan saga ar att tid ar avgérande, att minnet
blir sémre ju langre tiden gar fran sjalva hdandelsen (Loftus 1996:54). Om ett vittne blir
exponerad av ny information av en handelse som denne har bevittnat, férandrar minnet av
hdndelsen. Detta kan vara bade positivt och negativt beroende pa vad for information det ér,
problematiken uppkommer om informationen inverkar pa minnet pa sa vis att vittnet minns
detaljer av en handelse som inte ar sanna (Loftus 1996:55-56). Framkallande fasen, att
framkalla en handelse ur minnet ar enligt Loftus vanskligt, det mest vanskliga ar att stalla
ledande fragor till ett vittne, darfor att informationen i ledande fragor kan av vittnet plockas
upp som minnen dven om de inte ar sanna (Loftus 1996:94). For att framkalla minnet av en
handelse ar det fordelaktigt att aterskapa en sa lik miljo som mojligt for vittnet (Loftus
1996:89).

Den basta metoden for att framkalla ett vittnesmal ar att ett vittne bor fa beratta fritt om
héndelsen, utan nagra ledande fragor. Man ska undvika att hjalpa vittnet att skapa ett narrativ.
Specifika fragor till en handelse bor ges efter att vittnet har fatt ge sitt narrativ av handelsen
(Loftus 1996:95). Negativa faktorer som kan paverka framkallande fasen, ar hur ett forhor av
ett vittne genomfors i form utav attityd fran den som ska ta vittnesmalet. Studier har visat att

ett autoritart bemotande mot ett vittne ger sdmre helhetsresultat medan ett mer varmt
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bemotande gor att vittnet 6ppnar upp sig. Dock menar Loftus att ett varmt bemotande av ett

vittne endast forandrade vittnets upplevelse av att lamna vittnesmal (Loftus 1996 98-99).
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4. Analys

Analysen genomférs genom att belysa bestdndsdelarna av narrativet i SAPOs rekonstruktion
kring den misstankte spionen. Darfor ar analysavsnittet ar upplagt i delavsnitt som reflekterar

ett narrativs bestandsdelar, vad och hur.

4.1 Historia

Den forsta 6vergripande delen av narrativet ar den referentiella satsen, det vill sdga “vad” och
utgdr ifrdn Alexa Robertsons tabell (Tabell 1:13). Med hjélp utav tabellen analyseras SAPOs

rekonstruktion om vad som har hant.

4.1.1 Abstrakt

En sammanfattning av handelser dr att SAPO gér en anmilan den sjunde mars ar 2018. Det
har d& inkommit information till SAPO om misstanke att den misstinkte bedémds vara
skaligen misstankt for Spioneri. Enligt anmalan ska brott begatts sedan 2017-07-17 (Aktbilaga
30:7). Den misstdnkta olovliga underrattelseverksamheten ska ha bedrivits i Stockholms och
Vistra Gotalands Ian, men kan ocksa omfatta andra delar av Sverige Aktbilaga 30:7). Ar 2018-

03-09 inleds férundersokning mot den misstankte (Aktbilaga 30:4).

4.1.2 Orientering

Orienteringen i SAPOs rekonstruktion av den misstinkte har fokus bade p& deltagare,
situation, tid och miljé. SAPO har observerat den misstinkte tillsammans med en annan
deltagare vilket ar en utpekad rysk underrattelseofficer. Sedan den 27 juli ar 2017, detta i och
med spaning av en situation som SAPO gjorde, dir de identifierade en okind man som de
senare identifierade som den tilltalade i detta fall (Akt bilaga 32:103). Den tilltalade bedéms
dock ha haft kontakt med den ryska underrattelsetjansten sedan ar 2016. Detta beror pa den
bevisning som SAPO har sikrat genom it-forensiska undersékningar. | den tilltalades mobil
hittar man dels kalenderhandelser som bedéms vara noteringar fér méten med den utpekade
underrattelseofficer, och dels har man sparat sms-konversationer som tyder pa att den
tilltalade triffade den utpekade underrittelseofficeren ar 2016. Vidare lyfter SAPO andra
skriftliga noteringar som den tilltalade har gjort i diverse anteckningsblock, som anses vara

motes- och reservtider med den utpekade underrattelseofficeren.
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4.1.3 Komplicerande handling

| SAPOs rekonstruktion flyttas berittelses jamnvikt till ojamnvikt genom att belysa den
misstanktes handlingar. Detta genomférs genom en sammanstallning av de olika information
SAPO lagger fram. Det handlar framst om den misstinktes motesanteckningar i
mobilkalendern och anteckningsblock, de méten med den utpekade underrattelseofficeren
som SAPO har observerat och i relation till dessa aktiviteter utférda av den misstiankte. Dessa
aktiviteter handlar framst om aktiviteter pa den tilltalades datorer och kameror och hans
kontantinsattningar pa olika platser. Att nar den misstankte greps i sammanband med mote
med den utpekade ryska underrattelseofficeren, hade dessa bytt lappar samt den tilltalade
hade tagit emot en pdse som visade sig innehalla 27 800 kronor (Aktbilaga Dom:5). En av
lapparna som den misstankte hade visade sig vara en lapp som innehdll en instruktion for hur
man tappar en dator pa information utan att lamna spar (Aktbilaga 34:25). Detta kan sdgas

komplicera dennes handlingar.

| de husransakningar som genomférdes beslagtog flera ting, som man genom IT-forensisk
undersokt med utgangspunkten om att den misstankte “skulle ha 6verlamnat information till
en rysk underrattelseofficer som misstankt haft aterkommande moéten med. Denna
information kunde misstankas komma fran misstankts nuvarande och/eller tidigare
arbetsgivare och skulle alltsd i sa fall ha 6verlamnats otillborligen” (Akt bilaga 34:1).
Utredningen visar pa att de beslagtagna digitala enheterna innefattar dokument och kallkod
fran bade Scania och Volvo. Insamlandet hade pagatt en langre tid och var pagaende vid

gripandet av den misstinkte. SAPO konstaterar att,

“Kopiering av dokument tillhérande Scania har skett genom att de Oppnats pa misstankts
arbetsdator fran Scania med beslagsnummer B034-19-1 och darefter fotograferats med
kamera med beslagsnummer B030-19-2 med en bild per dokumentsida. Bilderna har
konverterats till PDF-filer och slagits samman till en PDF-fil per kopierat dokument. Dessa PDF-

filer har darefter placerats pa USB-minne” (Aktbilaga 34:11).

SAPO konstaterar att det inte finns ndgon annan forklaring till tillvigagangssattet dn att det &r
for att Scania inte skulle kunna uppticka att dokument kopierades. SAPO konstaterar 12
fototillfallen som innefattar 2050 bilder forestallande 72 olika dokument. Scania har bedomt

informationen, och de anser att ser ut att vara en framstallning som dmnat att "systematiskt
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organiserat informationen enligt delsystem och pa detta satt gjort en typ av larobok indelad i

kapitel for mottagaren" (Aktbilaga 34:11).

SAPO lyfter sarskilt exempel pé ett aktivt sitt den misstinkte ska ha “letat fram kansligt
material och visas stort intresse for funktioner som inte alls ingick i dennes arbetsuppgifter”
(Aktbilaga 34:11). Utover dokument har det vid ett tillfdlle kopierats en stor mangd kallkod
fran misstanktsarbetsdator till tva privata datorer. Tillsammans med materialet pa finns dven
en textfil som beskriver delar av innehallet i katalogen samt hur det ska anvandas (Aktbilaga
34:11). SAPO har hittat flera instruktionsfiler i manualliknande former som enligt
undersoékningen verkar rikta sig till en mottagare av den kallkod fran Volvo som antraffats pa
misstankts enheter. Man har dven hittat uppféljningar till dessa som verkar vara instruktioner
pa uppfdljningar dar fel av rattats, “till synes utifran att felen upptackts av mottagaren av
kallkoden” (Aktbilaga 34:11). Volvo har gjort beddomningen att de skript som omnamns i
instruktionsfilerna troligen ar skrivna for att ndgon ska kunna kéra deras kod utanfér Volvo
Cars interna system. Volvo gjorde bedomningen att den inte ar skriven av eller till nagon
internt pa Volvo Cars, samt att denna guide verkar vara skriven efter att den misstankte
avslutat sitt uppdrag hos dem (Aktbilaga 34:11).

Vad som ytterligare komplicerar handlingarna ar fragan ifall den information som den

2,

misstankte samlat in har gett skada pa ”..svensk forsvarsformaga och bedomd 6kad rysk
militar formaga utifran forutsattningen att den foretagshemliga information som K pastas ha

hanterat ocksa kommit Ryssland till del” (Aktbilaga Dom:5).

4.1.4 Upplosning

Det som kan sdgas vara upplosningen i narrativanalysen &r att den misstankte grips pa
bargirning. Det framgér i Domslutet att sju personer ifrdn SAPO har haft betydelse fér
utredningen da deras expertis ger forklaringar till den misstanktes forfarande (Aktbilaga
Dom:3). | stamningen framgar det att “uppgifternas uppenbarande fér fraimmande makt kan

medfdra men for Sveriges sikerhet (Aktbilaga Dom: Bilaga 2).

4.1.5 Coda

| SAPOs rekonstruktion dtervander berittelsen till nuet. | utredningen namns sju personer som

arbetar fér SAPO. De har haft vittnesfunktion. Tre &r fore detta spanare vid SAPOs
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kontraspionage vilka har iakttagit motena mellan den misstankte och den utpekade ryska
underrattelseofficeren. En har genomfdért en analys av den misstanktes ekonomiska
forhallanden. Chefsanalytikern fér SAPOs kontraspionage har bidragit med en
sammanstallning kring medbeddmning. En person har genomfort IT-forensisk och en har
ldmnat allmant hallna uppgifter om ryska underrattelsetjanstens tillvidgagangssatt (Aktbilaga
Dom:4). Man anser att den misstanktes upprepade mottagande av kontanter av den utpekade

”

underrattelseofficeren ”i kombination med vad som framkommit om &verforing av
information till icke patraffade USB-minnen talar entydigt for att kontanterna utgjort
ersattning for éverldimnad information” (Aktbilaga Dom:13). Slutligen déms den misstéankte
for spioneri for Ryssland (2021-09-15:17), och motivet anses vara hans behov av pengar

(Aktbilaga Dom:13).

4.2 Diskurs

Den andra overgripande delen av narrativet ar Diskusen, som kan forstas som en varderande
sats gdllande hur (Tabell 1:15). Dessa varderingar kan vara jamférande, 6ppna eller dolda.
Dessa varderingar i sin tur skapar mening till handelserna, det vill sdga vad. De kedjar samman
bestdndsdelarna i narrativet och gér SAPOs rekonstruktion av den misstinkte som skyldig

begripligt.

4.2.1 Varderingar

SAPOs chefsanalytiker bidrar till Férundersékningsprotokollet som finns att tillga. Vilket &r en
sammanfattning om Sdkerhetshot fran Ryssland. | denna framgar det att Ryssland stravar efter
att bli en sdkerhetspolitisk hegemon i Europa. Ryssland forsoker eller stravar efter, att na mal
i Sverige som kan gynna deras utrikes och sdkerhetspolitiska inflytande samt 6ka deras
industriella formaga. For att uppna dessa mal identifieras olika strategiska delmal, sa som
hogteknologisk sjalvforsorjning och modernisering av de vapnade styrkorna. De verktyg som
anvands for att nd dessa mal anvands bland annat av rysk underrattelsetjanst sa som den civila
utrikesunderrattelsetjansten. Man anvander dven diplomati och ryska féretag som i sin tur
direkt eller indirekt kontrolleras av den ryska staten (Aktbilaga 36:1,2). Detta forstarker bilden
av att den utpekade underrattelseofficeren har ett intresse av personer med den misstanktes
bakgrund. Bakgrunden bestar utav hans kompetens och hans ingangar till de miljéer han har,

det vill sdga Volvo och Scania. Ytterligare bakgrund som den misstiankte har som ar
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intressevackande ar att hans fru ar bade svensk och rysk medborgare (Aktbilaga 31:12), som

han har traffat via en online-dating tjanst (Aktbilaga 31:8).

Manskliga kallor

For att Ryssland ska uppnd sina malsdttningar anvands manskliga kéllor for
underrattelseinhamtning, bland annat i och mot Sverige med hjidlp utav en
underrattelseofficer. SAPO menar att det kan vara svart att identifiera en sddan person da
denna &r trdnad i att manipulera sin omgivning (Aktbilaga 36). SAPO menar att en
underrattelseofficer inte sjalv alla gdnger maste genomfora en rekrytering. Ibland anvands en
Proxy, sa kallat mellanhand. Syftet med detta grundar sig i en konspirativ aspekt och en
effektivitetsaspekt (Aktiebilaga 34:4). Det unika med humint ska vara férmaga att komma at
unik information. Det framkommer i den IT-forensiska undersékningen som SAPO har
genomfort att den misstankte ar 2019 skickat information som inneholl namn och e-post
adresser till 38 anstallda pa Scania och senare vid samma tillfalle ytterligare en lista med namn
och e-post adresser till 23 anstallda pa Scania som skickas vidare. En doldvardering har ar att
den misstankte har delgivit mdjliga kontakter for den ryska underrattelsetjansten (Aktbilaga

36:16,21,105-106).

Rekrytering

SAPO menar att det inte maste en underréattelseofficer som genomfér en rekrytering. Det kan
ske med hjdlp utav en mellan hand for den aktuella underrattelsetjansten och eller
underrattelseofficeren. SAPO menar att sjilva anvindandet av en mellan hand &r en handling
som ar kopplad till effektivitet och konspiratorisk. Att en mellanhand bland annat kan
undersdka sannolikheten fér en mojlig rekrytering. Vilket kan férklara SAPOs intresse dver nar
och hur den misstéankte traffade den utpekade ryska underrattelseofficeren for forsta gangen.
For underrattelseofficeren ar malet att rekrytera manskliga kallor som kan leverera
eftertraktad information, dessa kallas for agenter (Aktbilaga 36:4). Dessa agenter ror sig och
har tillgang till miljoer och information som inte &r tillgangligt for underrattelseofficeren och
deras uppdrag blir att samla in information och delge dessa. Med andra ord att spionera mot
personer eller mot Sverige.

Sjalva rekryteringen kan delas upp i sex steg, enligt SAPO. Det bérjar med analysen, det vill
saga vilken information som eftertraktas av den utlandska underréattelsetjansten. Det kan vara

en informationsbit som leder till ett visst mal pa kort eller lang sikt (Aktbilaga 36:6). Nasta steg
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kallas for Malsdékningen. SAPO beskriver i sitt PM att en underrittelseofficer stationerad i
Sverige eller i ett annat land far i uppdrag att hitta personer som kan éverlamna den 6nskade
informationen, har kan flera personer radas upp som mojliga alternativ. Det tredje steget
kallas for Studien. Det innebar att en person kartlaggs. | denna studiefas samlas uppgifter om
den aktuella personens personliga egenskaper, sarbarheter, styrkor, ekonomi och
familjesituation. Drivkrafter beddéms vara en viktig aspekt av denna studiefas, det galler att
forstd vad som far en person att engagera sig. Ar det pengar, smicker, alkohol eller socialt
sammanhang. Steg fyra ar kallas Narmandet. Det innebar att underrattelseofficer sdker
kontakt med den lampliga personen. Narmandet sker enligt SAPO ofta pa ett spontant eller
slumpmassigt satt, men i sjdlva verket ar dom val planerade (Aktbilaga 36:4). Steg fem,
vanskapen innebdr att om de forsta motena faller val ut inleder underrattelseofficer en
relation. Det innebar en charmoffensiv, oskyldiga uppdrag ges, den tilltankta vanjs vid att fa
gdvor. SAPO menar att den hir fasen innebér att vaksamhet och omdéme bryts ned hos den
tilltdnka agenten, och att den har charmoffensiven i vissa fall kan ta flera ar. Det sista steget
ar Varvningen. Det ar det svaraste steget, da den tilltdnkta agenten stélls infor fragan om

personen ska lamna ut hemlig eller annan kanslig information till underrattelseofficeren.

| SAPOs rekonstruktion av hur den misstinkte rekryterades till den ryska
underrattelsetjdnsten inte riktigt klarlagt. SAPO menar att den tekniska bevisningen, vilka ar
smskonversationer, klargdor den misstanktes forsta mote med den ryska
underrattelseofficeren. Detta ar nagot den tilltalade fornekar trotts sms-konversationen
réorande métet. SAPO konstaterar att detta kan vara det férsta motet mellan dessa. Den
misstankte har i forhor fornekat att han visste att den utpekade underrattelseofficer var
anstalld pa den ryska ambassaden, nagot som den tekniska bevisningen sager det motsatta
om. | forundersokningsprotokollet och forhor med den misstankte aterkommer en
smskonversation i vad som verkar vara tre personer och dar tva av dessa sms namner den

utpekade ryska underrattelseofficeren som anstalld vid den ryska ambassaden.

1, “Hi! What about tomorrow to

have a beer in a pub? It will be my Russian friend also. We plan about 6“ (Aktbilaga 32:252).
2, "Sorry for interrupted call, my phone has been discharged.

So tomorrow at Irish pup 6.10. By the way my friend is

a council from rus embassy in Stockholm” (Aktbilaga 32:252).
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Trotts dessa sms fornekar den misstankte att det var detta tillfalle han for forsta gangen mote
den utpekade ryska underrattelseofficeren. Den misstankte kan inte minnas nar han traffade
den utpekade underrittelseofficeren for forsta gangen, vad han minns ar dock att den
utpekade underrattelseofficeren var lite “hysh” och ville att de skulle latsas om som om de
inte kande varandra vid detta mote och inte heller namna att de traffades. Den misstanker
erkdanner att det var ett konspiratoriskt beteende (Aktbilaga 32:253). Den har
smskonversation angdende ett mote 2016, dr ett mote som SAPO aterkommer till. Den
misstankte fornekar att detta ar forsta gangen han traffar den utpekade
underrattelseofficeren, det vill sdga den sa kallade “russian friend” enligt sms:et ovan och kan
inte minnas forsta gangen han traffade honom. Vid detta mote deltog bara tre deltagare och
inte fyra trots att det i smskonversationer infor detta mote involverade fyra personer. Den
fjarde personen aterkommer ar 2018. Da i ett sms till ett franskt nummer som ligger under
kontaktnamnet som skickade sms:et ovan, person V. | senare forhor férnekar dock den
misstankte det konspiratoriska beteendet att lasas om att han inte kdnde U vid motet och i

ett forhor staller aklagaren och en av forhorsledarna dessa fragor nedan.

”...Aklagaren: Du sager ju dessutom i forhor att vid det har tillfallet sa ska du ha traffat U
tidigare, du har sjalv sagt det i forhor. Vad har du fér kommentar till det?

K: Ja, jag har ingen kommentar pa det nu.

Fhl 1: | tidigare forhor har du ocksa sagt att ni hade kommit 6verens om att ni skulle latsas om
att ni inte kande varandra om ni traffade nagon tredje part.

K: Jag har ingen kommentar pa det nu..” (Aktbilaga 32: 309).

Enligt den tredje part, V, som medverkade vid motet menar han att hans kdnsla var att den
misstankte och den utpekade underrattelseofficeren traffades for forsta gangen vid detta
tillfalle. SAPO noterar i férhor att V siger att han var dvertygad vid detta tillfille att det var
forsta gangen som den misstankte och den utpekade underrattelseofficeren traffades
(Aktbilaga 31:74). SAPO hittar ingen annan information som tyder pd att den misstinkte
traffat den ryska underrattelseofficer vid ndagon annan tidpunkt da det ”..ar den enda
information som antraffats som skulle kunna vara en forsta kontakt med

ryskunderrattelseofficer” (Aktbilaga 34:123).
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Personen, V, som SAPO menar sammanforde den misstinkte med den utpekade
underrattelseofficer ar en rysk man bosatt i Sverige med svenskt uppehallstillstand, han
fornekar i forhor att han har haft nagot med ryska myndigheter att géra. Samma person var
bekant med kulturradet vid ryska ambassaden, en vid namn A och sedan den efterkommande
som blev utvisad, J. Han menar att det ar pa grund utav J han sitter i den situation han just nu
befinner sig i (Aktbilaga 32:68). V har dock inte fatt ndagra pengar av J. V har inte blivit
kontaktad av ryska FSB eller annan underrattelsetjanst vid inresa till Ryssland. Fram till 2018
reste V till Ryssland en till tva ganger per ar. Senaste gangen han reste till Ryssland var
sommaren 2018. Dessa resor var tjansteresor och dven i kombination for att besoka slakten.
Han har inga kontakter med myndigheter i Ryssland (Aktbilaga 31:77). De utforliga fragorna
till denna person speglar dolda varderingar, att man forsoker utreda huruvida person V agerat

som en Proxy eller haft nagon annan form utav funktion i sammanhanget.

Den misstanktes relation till den utpekade ryska underrattelseofficeren beskrivs av spanarna
som "hjartlig” att de verkar ha trevligt tillsammans. Lika sa framstaller den misstankte sin
relation med den utpekade underrattelseofficeren i ett av de sammanstallda forhoren fram
gar det att ,”U var intressant, intelligent och ett trevligt sdllskap och K suktade efter sallskap”
(Aktbilaga 32:253). Eller, ”J ar en trevlig person att prata med, intressant” (Aktbilaga 32:10).
Han har fatt gavor, whiskey och pengar vid flera tillfillen och den utpekade
underrattelseofficeren kunde enligt den tilltalade sdga vid 6verrackning av pengar “Here is a
littel gift for you” (Aktbilaga 32: 280). Den misstanktes redogorelse for hans relation med den
utpekade ryska underrattelseofficeren forstarker det som kontraspionaget kallar for ett steg i
ledet for agentrekrytering, det vill saga en "charmoffensiv” dar en tilltankt agent vanjs vid
gévor (Aktbilaga 36:5). SAPO beskriver dven en ”hjirtlig stimning mellan de tvd” ndgot som
konstaterats vara en ingrediens for en relation mellan underrattelseofficer och agent

(Aktbilaga Dom:7).

Hur man driver en kalla
SAPO skriver i sitt PM att grunden for allt spionage &r att det ska hallas dolt foér

mallandetssdkerhetstjanst. Darfor anviander fraimmande makts underrattelsetjanst olika
konspiratoriska metoder och tekniker for att undga att bli upptackta (Aktbilaga 36:6-7). En
doldvirdering ar att SAPO har haft spaning pd den misstinktes "till synes planldsa promenader

fore och efter méten med den utpekade underrittelseofficeren (Aktbilaga 32:39). SAPO
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belyser att moten mellan underrattelseofficer och agent inte bestdms 6ver telefon, utan att
man har forutbestamda motes- och plastider. For dessa moten genomfors antidvervakning
vilket innebar att man innan ett bestamt mote forsdker avsldja eventuella spanare. Detta
indikeras som bade dolda och éppna varderingar i SAPOs rekonstruktion av fallet, dels genom

motesanteckningar, kontraslingor och en e-post adress som namns i férundersdkningen.

| bade férhér med den misstinkte konfronteras denne med Information som SAPO har
inhdamtat vid husrannsakan och den information som deras spaning har gett dom. Stor vikt
laggs vid att fraga hur den misstankte och underrattelseofficer har bestamt moéten och varfor
den misstankte slutar att skriva in moten i sin telefonkalender. Vid dessa moten nar spaning
varit aktiv, indikerar SAPO bade dolda och dppna virderingar kring deras rérelseménster, dom
kallar det for en kontraslinga. | de forhor som finns tillgangliga for allmanheten kan det tolkas
som att SAPO har haft spaning pa den utpekade ryska underrittelseofficeren. Vilket gjorde att
de fick nys pa den misstankte. | férhor kan man lasa att dom visar den misstankte, - Bilaga 4:

PM Spanings-PM 27 juli 2017. | férhoret sdager den misstankte,

"K: Vad ar ”okm” fér nagot?
Advokaten: Okand man.

K: Ar det jag eller, okm?

Fhl 1: Stammer” (Aktbilaga 32:263).

Det ger en indikation pa vad som kallas for omvandmalsokning. Att den utpekade ryska
underrittelseofficeren har haft spaning p& sig och darfér har SAPO upptinkt ett
konspiratoriskt beteende mellan denne och den nu tilltalade. | Forhér med den misstankte
aterspeglas dolda varderingar, "Fhl 1: Jag sager ater igen héar att du var valdigt uppmaéarksam
pa din omgivning innan du traffade U pa Hotorget. Tankte du nagonting pa det att du skulle
se dig om och se om det var nagon om féljde efter dig?”

"Fhl 1: Okej klockan 13:59 vi tittar pa den anteckningen som finns dar ska se, da finns det
noterat dar i PM har att du verkade vara valdigt uppmarksam.

Fhl 1: Du sag dig omkring” (Aktbilaga 32:371).

"Fhl 1: 17:39 da gick du upp mot Hotorget och langs vaggen mot “Hotorgshallen och SF-bio

upp mot Sergelgatan. Och 17:40 gar du da tvart, vander tvart och gick vanster mot
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Konserthuset och Kungsgatan. Hur kommer det sig att du gick pa det sattet? Att du liksom

vander tvart och andrar riktning?” (Aktbilaga 32:372).

Ytterligare exempel pa varderingar gallande konspiratoriskt beteende ar detta. | forhoret
kommer foljdfragor som innehaller forst en doldvardering, sedan en 6ppen och till sist en

jamférande vardering.

1. Nedan ar en dold vardering.

"Fhl 1: Du traffade U enligt PM klockan 17:52, gick ni tillsammans mot Gotaplatsen, 17:56 gick
ni in pa Joe Farellis, sedan gick ni ut 18.02, en minut senare 18:03 gick ni in pa restaurangen
John Scotts pa andra sidan avenyn. Sedan kommer ni ut tvd minuter efter det 18:05, fran
restaurangen sa gick ni in pa O’learys, fyra minuter efter det 18:09.

Varfor bytte ni restauranger?” (Aktbilaga 32: 264)

2, Nedan ar en 6ppen vardering.

"Fhl 1: Och varfor gick du inte direkt till Hotorget efter Office Depot nar du
hade gatt ut darifran?

K: Men det gjorde jag val?

Fhl 1: Nej du gick en slinga.

K: En kontraslinga nej det gjorde jag inte absolut inte. Jag minns inte det” (Aktbilaga 32:351).

3, Nedan ar en jamforande vardering.
" Aklagare: Skilet att vi stiller den fragan och skalet att den fragan ar viktig det &r att vi ser hur
agenter agerar 6ver hela Europa.

K: Agenter?

Aklagare: Agenter ja precis och det ar det du ar misstankt for att vara agent och darfor ar det
viktigt for oss att ta reda pa varfor du har bettet dig ungefar som en agent gor ute i Europa”

(Aktbilaga 32:351).

Det framkommer flera exempel pad den misstinktes kroppsliga beteende som SAPO har
observerat. Nar det giller kalenderhdndelserna i den misstanktes mobiltelefon ser SAPO ett
samband med de moten som de har haft spaning pa i relation till anteckningsblock dar man

hittat nedskriva motes och reservtider.
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"Fhl 2: Det hér ar ju fran din telefon dar och vart intryck ar att du har lagt in
en hel del av motena pa telefonen.

Fhl 2: Men nu kommer en notering som ar senare i tid men som vi har
hittat pa en papperslapp men vi hittar ingenting i telefonen om det.

K: Vad sa du, papperslapp?

Fhl 2: Vi har hittat en papperslapp dar det star om kommande motestider,

men vi hittar ingenting i telefonen” (Aktbilaga 23:315).

| SAPOs rekonstruktion av den misstinkte aterkommer man till aspekter géllande
kalenderhandelser i den misstanktes mobil, och anteckningar i anteckningsblock som anses
vara motes och reserv tider (Figur 2:27). De fragar den misstéankte spionen med till synes en

dold vardering.

..” I mobiltelefon under "Kalender” da under "Tidpunkt” sa ar det ju ett antal moten som du
har haft med U nedtecknat dar som en kom ihag. Det sista vi har i mote det ar ju en det motet
som var i Varberg 2018-02-23. Fick du nagon information fran U att du inte skulle skriva in
nagonting i din mobil? Om era moéten?

K: Nej absolut inte” (Aktbilaga 32:368).
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Figur 2 Anteckningar (Bilaga 35:77)

SAPO konstaterar att kontakt mellan agent och underrittelseofficer kan ske via oregistrerade
mobiler, krypterade appar, och andra anonymiseringstjinster fér datatrafik. SAPO menar att
mobiltelefoni via sa kallade operativa mobiltelefoner anvands i relationen for att minimera

upptickt. Vid SAPOs husrannsakan pa den misstianktes arbetsplatser, hem och forrad hittas
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ett flertal mobiltelefoner, kontantkort, aven en e-post adress till en alternativ e-post tjanst
(Figur 3:28). En e-post som den misstankte sager han fatt av den nu utpekade
underrattelseofficeren (Aktbilaga 30:231). Detta kan illustrera en doldvardering om att

kommunikation kan ha skett via alternativa e-post tjanster.
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Figur 3 Alternativ e-post (Aktbilaga 30:231).

Ytterligare aspekter gallande konspiratoriskt beteende gor sig gallande i forhér med den
misstdnkte. SAPO stéller fragan till den misstankte ”...brukar du ta med telefonen och I3sa in
den pa Centralstationen? (Aktbilaga 32:365). Att lasa in sin mobiltelefon infér ett méte med
en utpekad rysk underrattelseofficer, kan ses som en dold vardering — som ett satt att minska
sparning och dvervakning. Vilket forklarar en foljdfraga pa detta, “Fhl 1: Sa U nagonting till dig
att du inte skulle ta med dig mobilen nar du traffade honom? (Aktbilaga 32:368). Detta ar dven
ndgot SAPO ndmner som ett konspiratoriskt beteende och att detta &r en inneboende del av

spionage. Konspiratoriskt beteende visar att det finns ett uppsat (Aktbilaga 36:6).

Drivkrafter
Enligt Chefsanalytikern hos SAPO, ar en dterkommande anledning bakom beslutet att bli agent

grundat i ekonomiska skal “pengar ar en central ingrediens” (Aktbilaga 36:7). Den andra
drivkraften som belyses ar vad som kallas for “ego”. Det vill sdga att agentens bild av sig sjalv
ar over dimensionerad. Eller att personen bar pa en kansla av att vara utstott fran sin normala
miljo. Chefsanalytikern lyfter dven att bevekelsegrunderna kan skifta 6ver tid — det beror pa
hur relation en mellan agent och underrattelseofficer och dess omgivning utvecklas. Han

menar att en ideologisk 6vertygelse som Iag till grund fér samarbetet kan med tid férdndras
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till ”..att enbart handla om pengar och materiella ting” (Aktbilaga 36:8). Enligt SAPOs
ekonomiska analys 6ver den misstankte, har denne haft en svar ekonomisk situation
(Aktbilaga 45:13). Forhor med Ovriga vittnen forstarker en bild av den misstankte som en
person som helst av allt velat forska och inte arbetat med sma jobb som konsult. Den
misstankte framstalls genom dolda varderingar som att ha ett stort ego, en dverdriven tro pa
sin kapacitet och att befinna sig i en situation dar han hade ett stort behov av pengar for att

fa sin ekonomi att ga runt.

Vad som vidare starker bilden av den misstankt som skyldig och hans drivkrafter kan sagas
uppdagas i och med SAPO kartldggning av den misstidnktes ekonomi. De stora summorna av
kontantinsattningar som han har gjort. Dessa kontanta insattningar har sammanfallit efter
moten med den utpekade ryska underrattelseofficer. | forhéren med den misstankte

ifrdgasatts dessa kontantinsattningar.

"Fhl 1: Det ar alltsa kontant inbetalning. Och det &r totalt 25 500 kronor som
du har satt in kontant efter motet som vi pastar att du hade med U 2018-07-10. Och det ar
insdttningar fran 2018-07-11 till 2018-07-30. Det ar ratt sa mycket pengar i kontanter. Och da

undrar jag, hur fick du dom pengarna?” (Aktbilaga 32:333).

Ar 2019 greps den misstankte mannen i samband med ett restaurangbesck i centrala
Stockholm med den utpekade ryska underrattelseofficeren. Infor detta mote hade mannen
utfort vad SAPO kallar kontraslingor och han hade I&st in sin mobiltelefon p& Stockholms
centralstation. Pa restaurangen hade de bade ménnen vaxlat lappar med varandra, varav en
lapp som den misstankte fick inneholl en instruktion for hur man klonar en dator utan att
ldmna spar efter sig (Aktbilaga 34:25) och den misstdankte hade fatt ett kuvert innehallande

flera tusen kronor av den utpekade ryska underrattelseofficeren (Figur 4:30).

| SAPOs rekonstruktion tar den IT-forensiska eftersdkningarna stor plats. Exempel pd vad som
kan vara en 6ppen virdering dr den misstinktes sokhistorik pd Google. SAPO lyfter den

misstanktes internethistorik och delges i férundersdkningsprotokollet. Denna bild kommer att
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anvandas som motiv for att i domen verkstalla att den da skyldiga ska lamna in sitt pass (Figur

5:30).

Figur 4 Instruktion (Aktbilaga 35:11).

Internethistorik

Foljande sokningar gjorda pa Google ansags kunna vara av itresse for
utredningen:

Tidpunkt Sokning

2017-06-07 19:09 | ryska generalkonsulatet
2017-06-07 19:14  become russian citizen
2018-01-24 12:03  stockholm central lasa in bagage
2018-01-30 07:49 | kontantinsittning eriksberg

Figur 5 Internethistorik (Aktbilaga 34:95).

Pengar ar i SAPOs rekonstruktion av den misstankte som misstinkt ett centralt tema de
aterkommer till. Dels for att framstélla att den misstankte har fatt betalt for sina tjanster och
att den misstankte var i behov av pengar. Sammanfattningsvis antyder varderingarna att den
misstankte drivs av en ekonomisk drivkraft och att han far betalt for det han presterar.

Konversationen nedan illustrerar detta och en del forhorsmetodik.

"Fhl 1: Fick du kontanter varje gang du traffade U?

K: Nej.

Fhl 1: Inte varje gang? Var det ofta du fick kontanter av honom?

K: Stallde ni inte den fragan tidigare, igar.

Fhl 1: Ja men vi staller om dom och hoppas att ditt minne kommer tillbaka” (Aktbilaga 32:343).
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5. Slutsatser

Sammantaget ar det dom 6ppna, dolda och de jamférande varderingarna som kedjar samman
hindelserna i SAPOs rekonstruktion. Narrativets diskurs belyser hur i relation till historiens
vad. Det skapar en trovardig berattelse dar den misstankte ar skyldig. Ett konspiratoriskt
beteende noterat av kontraspionaget som senare bekrdftas med bevis som tillhandahalls
genom husrannsakan, beslagtagna objekt, och IT-forensiska undersdkningar.
Narrativanalysen av SAPOs rekonstruktion av den misstinkte spionen lyfter ett flertal
handlingar som ar kopplade till varderingar och som kan foérstds med hjélp utav de centrala
begreppen, kontraspionage och humint.

SAPOs kontraspionage har noterat den misstinkte spionen tillsammans med den utpekade
ryska underrittelseofficeren. Vidare spaning uppdagar fér SAPO ett konspiratoriskt beteende,
som utférandet av kontraslingor. IT-forensiska undersékningar av SAPO konstaterar ett
konspiratoriskt forfarande av den misstankte. Att han har fotograferat av information pa
skdarmar och att dessa fotografier sedan har sammanfogats i PDF liknande former och forts
over pa USB-stickor som inte aterfunnits. | forhor konfronteras den misstankte, med de olika
handlingar han har gjort och blir utfragad med vad som gar att utldsa som jamférande, 6ppna
och dolda virderingar kring hans handlande. SAPO konstaterar att den misstankte har gatt
frammande makt till métes mot betalning. Detta genom de kontantinsattningar som den
misstankte har gjort efter moten med den utpekade underrattelseofficeren. Det
bakomliggande motivet av den misstankte anses vara att den misstanktes karva ekonomi.
Detta motiv bar pa en dold virdering da SAPO anser att en vanlig bevekelsegrund fér en agent
ar ett ekonomiskt behov. Den av kontraspionaget observerade, hjartliga stamningen, mellan
den misstdnkta spionen och den utpekade underrattelseofficeren — kan férstas med hjalp utav
begreppet humnit. Hur man hanterar en agent med smicker dar malet ar att “to handle the
agent in order to exploit his/her access to secrets; or to direct the agent to take an action”

(Wippl 2019:781).
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