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Summary

Digitalization has enabled a new presentation of technological innovation. The most
famous digital financial asset is crypto-assets. Crypto-assets has unique
characteristics, which means that the existing EU regulations don’t cover the
crypto-assets. This has created uncertainty regarding investor and consumer
interests. The crypto market is unregulated at EU level, which has led some Member

States to introduce regulation at national level.

In September 2020, the European Commission published a proposal for a regulation
on cryptocurrencies markets, which aims to create a homogeneous regulation of
cryptocurrencies within the EU, to strengthen investor and consumer protection in
crypto trading. The proposed regulation includes requirements for authorization,
white paper, and suitability assessment for crypto trading. As a result, amendments
have also been published. Can the risks regarding investor and consumer interest

be prevented in today's digital and technological innovation?

The thesis examines the risks posed by trading in cryptocurrencies, which was
determined to be the risk of not being legally protected if investors lose their
invested holdings. The thesis states that lack of information is a leading factor
regarding investor protection in crypto trading. The thesis states that regulation in
crypto trading is essential to ensure adequate investor and consumer protection by
increasing market supervision and requiring authorization and enabling sanctions
in the event of a breach of the regulations. However, the regulation needs to

consider more factors.



Sammanfattning

Digitaliseringen har mdjliggjort nytt framférande av teknisk innovation. Den mest
omtalade digitala ekonomiska tillgdngen dr den sd kallade kryptotillgangen.
Kryptotillgdng innehar unika egenskaper, vilket medfort att de befintliga EU-
regleringar inte omfattar kryptotillgdngen. Detta har i sin tur skapat osdkerhet
gillande investerar- och konsumentintresset. Kryptomarknaden &r séledes
oreglerad pd EU-nivé, vilket medfort att vissa medlemsstater infort reglering pé

nationell niva.

I september 2020 publicerade den Europeiska kommissionen ett forordningsforslag
om marknader for kryptotillgangar som syftar till att skapa en homogen reglering
for kryptotillgdngar inom EU, for att stirka investerar- och konsumentskyddet vid
kryptohandel. Den foreslagna regleringen innefattar krav pd auktorisation, vitbok
samt ldmplighetsbeddmning vid kryptohandel. Till f6ljd av detta har dven
dndringsforslag publicerats. Kan riskerna betrdffande investerar- och

konsumentintresset forebyggas i dagens digitala och tekniska innovation?

Uppsatsen undersoker vilka risker handel med kryptotillgangar medfor, vilket
faststilldes vara risken att inte vara juridiskt skyddad om investerare rékar ut for att
forlora sitt investerade innehav. Uppsatsen konstaterar att brist pa
informationsgivning 4r en ledande faktor avseende investerarskyddet vid
kryptohandel. Uppsatsen framlédgger att reglering vid kryptohandel dr vésentlig for
att sdkerstdlla ett tillrdckligt investerar- och konsumentskydd genom att oka
tillsynen pd marknaden samt kridva auktorisation och mojliggora sanktioner vid
overtradelse av bestimmelserna. Déremot behdver regleringen ta hiansyn till fler

faktorer.
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1. Inledning

1.1 Bakgrund

Digitaliseringen har mdjliggjort nytt framférande av ny teknologi av ekonomiska
virden. Den mest vilkénda digitala ekonomiska tillgangen idag dr den sa kallade
kryptotillgdngen. Kryptotillgdng &r en typ av digital tillgdng som inte &r utgiven av
en centralbank.! Kryptotillgingen kontrolleras idag av vilken privatperson eller
juridisk person som helst, som besitter den tekniska kapaciteten.? Négot
kryptotillgdngen &r berdmd for dr att de skots av sa kallad peer-to-peer nitverk,
vilket innebér icke-hierarkiskt natverk.® Den hir typen av nétverk har 6kat pa den
finansiella marknaden, dels pd grund av den tekniska innovationen, dels for att
investerare och konsumenter inte kénner sig kontrollerade pa samma satt som vid
handel p& den traditionella finansmarknaden.* Nétverken har okat pad marknaden
och séledes lett till att kryptotillgdngsmarknaden har i efterhand lyckats locka till
sig fler privatpersoner.® Intresset for kryptomarknaden har séledes 6kat bade i

Sverige men dven i vérlden.b

Idag lyder inte kryptotillgdngar under EU-reglering och didrmed saknar de
investerar- och konsumentskydd. Tekniken bakom kryptotillgangar har potential att
generera mervirde for samhillet 1 form av innovation och anvindning av nya
teknologier, men dven stora risker for allmidnheten som inte besitter den tekniska
kapaciteten som exempelvis risker for finansiell instabilitet. En sadan risk &r bland
annat risken for penningtvétt och finansiering av terrorism.” De Europeiska
tillsynsmyndigheterna vid namn European Space Agency (ESA) har offentliggjort

forvarningar kring de skeptiska marknadsforhallandena for virtuella valutor och

! Sveriges Riksbank. Ekonomisk kommentar nr 5 2018, 47 Bitcoin och andra kryptotillgdngar pengar? 14 mars
2018, s. 1.

2 EBA, Konsumenterna varnas om digitala valutor, 12 december 2013, EBA/WRG/2013/01.
3 Kriptomat, Vad éir kryptovaluta- och varfor fortiinar alla att éiga det, 2021.

4 Ibid.

3 Borskollen, Sd ser framtiden ut for Bitcoin och kryptovaluta, 26 augusti 2021.

¢ Ibid.

7 COM/2019/370.



risker i anslutning till handel med kryptotillgngar.® 1 forvarningarna papekas att
investeringar i kryptovalutor innebér risker och att investerarna av kryptotillgdngar
drabbas av stora forluster med orsak till kryptotillgangarnas hdga volatilitet, men
dessutom till pafoljd av frdnvaron av marknadstillsyn av centralbank eller
myndighet. Forvarningarna har dérmed lett till att ett antal medlemsstater infort
ndgon typ av reglering for handel med kryptotillgangar. Déremot har det pa EU-
niva dnnu inte inforts nadgon reglering av kryptotillgangar, féorutom de nimnda
bestimmelserna i penningtvittsdirektivet.” Det forekommer osdkerhet rérande den
juridiska aspekten av kryptotillgdngar och om det pa EU-niva skall forbjudas eller
om en undersdkning kring begriansningar géllande kryptotillgdngar skall goras. Det
har under lang tid resonerats kring hur man ser pd kryptotillgangar och hur
investerare och konsumenter bor handskas med kryptotillgdngar. Osdkerheten
avseende nér kryptotillgdngar skall omfattas av ett regelverk har lett till att det

funnits stora brister i investerar- och konsumentskyddet vid handel av

kryptotillgangar.'°

Ar 2018 gavs Europeiska bankmyndigheten vid namn European Banking Authority
(EBA) och Europeiska vidrdepappers- och marknadsmyndigheten vid namn
European Securities and Markets Authority (Esma) 1 uppgift att beddma hur
lampade de befintliga EU regelverken &r kring finansiella tjénster for
kryptotillgdngar.!" Ar 2019 utgav EBA och Esma sina rapporter dir det angavs att
dven fast vissa kryptotillgdngar kan hamna innanfér ramen for EU-lagstiftning &r
det inte enkelt att tillimpa regelverken pa dessa kryptotillgangar.'? Detta pa grund
av att den grundldggande tekniken for kryptotillgdngar inte togs i atanke vid
formuleringen av de befintliga regelverken. Den befintliga regleringen tar inte
hénsyn till de risker som idag finns pa marknaden och kan saledes inte skydda

investerare och konsumenter vid handel med kryptotillgingar.!* Dirav ar

8 COM/2018/0109.

? Ibid.

10 EBA, Report with advice on crypto-assets, 9 January 2019, s. 16-17.

"' Esma, Advice on Initial COIN Offering and Crypto-Assets, 2019.

12 EBA/WRG/2013/01.

13 Finansinspektionen, Erik Thedéen: Kryptotillgdngar — risker och mdjligheter, FI dnr 21-348, 16 juni 2021.

10



bestimmelserna om investerar- och konsumentskydd inte antréffbara.!* Dessa

bestimmelser kan dven hindra anvdndningen och utvecklingen av kryptotillgangar.

I september 2020 publicerade den Europeiska kommissionen ett forslag till
forordning om kryptotillgdngsmarknaden med anledning av de mojliga riskerna vid
handel med kryptotillgangar.!> Forordningsforslaget vid namn Markets in Crypto
Assets (MiCA) syftar till att skapa en homogen reglering for kryptotillgangar inom
EU, som vidare oOkar investerar- och konsumentskyddet for handel med
kryptotillgangar.'® Om forslaget till MiCA-forordningen blir lag kommer
kryptotillgédngar att regleras pa EU-nivd i framtiden och ddrmed dven vara géllande

lagstiftning i Sverige.

Forslaget till MiCA-forordningen fortydligar tillimpningen av de befintliga
regelverken for EU:s finansmarknader men framfor dven en ny EU-réttslig ram for
de kryptotillgdngar som i nuldget inte omfattas av nadgon reglering. Férordningen
bestar av fyra syften 1) framkalla rittssdkerhet 2) frimja innovation och utveckling
3) infora kvalificerad standard av investerar- och konsumentskydd samt

marknadsintegritet 4) tillforsiakra finansiell varaktighet.!”

Forordningsforslaget tyder pa att marknaden saknar réttssdkerhet, vilket pavisar ett
behov av att utreda hur investerar- och konsumentskyddet ser ut idag samt analysera
om den fOreslagna forordningen (MiCA) kan forebygga riskerna betrdffande
investerar- och konsumentintresset i dagens digitala och tekniska innovation.!®
Marknaden for kryptotillgangar expanderar alltmer, vilket i sin tur innebér att allt
fler investerarare kommer att drabbas av riskerna som exciterar pa marknaden.
Detta Okar i sin tur behovet av framkallande av rattssiakerhet, vilket dven har
sakerstdllts av Esma som i1 mars 2021 rapporterade att de tidigare forlagda
varningarna frdn ESA om investeringar av kryptotillgdngar kvarstar vésentliga.'”

Aven Finansinspektionen (FI) publicerade en rapport i februari 2021 som varnar

14 Ibid.

15 COM/2020/593 final, s. 3.

16 Ibid.

17.COM/2020/593 final, s. 3-4, COM/2020/594.
18 COM/2020/593 final, s. 3-5.
19COM/2018/0109 final, s. 3.
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konsumenterna att noga Overvdga innan de investerar i kryptotillgdngar.?°
Varningen pdminner konsumenterna om att kryptotillgdngar &r riskabla
investeringar och att de bor tinka pd att de kan mista sina investeringar i
kryptotillgdngar. Behovet av att oOka rittssdkerheten vid investering av

kryptotillgdngar har okat i takt med att marknaden for kryptotillgangar expanderar.

Till f6ljd av forordningsforslaget har vissa europeiska myndigheter kommit med
dndringsforslag av forordningsforslaget, da de anser att det forekommer en del
brister som man inte tagit hinsyn till i forordningsforslaget. Den europeiska
centralbanken vid namn European Central Bank (ECB) publicerade
dndringsforslag den 22 februari 2021, dar de bland annat ansag att forslagen i
forordningen kan leda till en del konsekvenser.?! I mars 2021 publicerade dven den
europeisk ekonomiska och sociala kommittén vid namn European economic and
social committee (EESC) dess synpunkt vad géller forslaget till forordningen, dér
de angav dess allvarliga oro over att befintliga kryptotillgdngar kan undantas fran
regleringen.?? 1 juni 2021 publicerade den europeiska dataskyddstillsynsmannen
vid namn European Data Protection Supervisor (EDPS).>> Den europeiska
dataskyddstillsynsmannen foreslar dndringar pd forordningsforslaget, da forslaget
inte tar hénsyn till dataskyddsforordningen (GDPR). Dessa dndringsforslag tyder
pa att forslaget till MiCA-forordningen gér att utvidgas, men dven att de europeiska

myndigheterna ér eniga om oro vad géller handel med kryptotillgangar.

1.2  Syfte och fragestillning

Mot ovan givna bakgrund &r syftet med denna uppsats att utvirdera de risker som
investerare och konsumenter mdter vid handel av kryptotillgdngar, samt att
utvdrdera och jamfora den foreslagna regleringen (MiCA) med befintligt investerar-

och konsumentskydd vid handel med kryptotillgangar.

For att uppné syftet med uppsatsen kommer foljande fragestéllningar att besvaras:

20 Finansinspektionen, Finansiella instrument med kryptotillgdngar som underliggande tillgdng, Nr 21, 22
februari 2021.

2 BCB, Europeiska centralbankens yttrande av den 19 februari 2021 (2021/C152/01), 29 april 2021, s 1.

22 EESC, Opinion on the proposal for a regulation of the European parliament and of the council on markets
in crypto-assets, and amending directive (EU) 2019/1937, ECO/535, 2 March 2021.

23 EDPS, Opinion on the proposal for a regulation on markets in crypto-assets, and amending directive (EU)
2019/193, 24 June 2021, s 5.
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1. Vilka risker kan handel med kryptotillgangar medfora for investerare och
konsumenter?

2. Vilket investerar- och konsumentskydd erhaller en investerare vid handel
med kryptotillgdngar enligt befintligt regelverk?

3. Vilket investerar- och konsumentskydd erhdller en investerare vid handel

med kryptotillgdngar enligt den foreslagna forordningen (MiCA)?

1.3  Avgransningar

Syftet med denna uppsats dr att redogora for hur forslaget till MiCA-forordningen
tillgodoser investerar- och konsumentintresset vid handel med kryptotillgadngar.
Eftersom fOrordningen syftar till att skapa en homogen reglering for
kryptotillgdngar inom EU, faller det inte inom uppsatsens syfte att utreda reglering
av kryptotillgadngar pa nationell nivd. Det kommer déremot att ges exempel pd hur

svenska banker och finansinspektionen stéller sig till kryptotillgangar.

Uppsatsen tar endast hinsyn till forslaget till MiCA-forordningen och dess
dndringsforslag som publicerats for att forebygga riskerna betriffande investerar-
och konsumentintresset. Det gors ddremot en jimforelse med de befintliga EU-
regleringar géllande finansiella instrument, tanke pa att dessa regleringar syftar till

att skydda konsumenter och investerare pa finansmarknaden.

14 Metod och material

1.4.1 Rattsdogmatisk metod

Rittsdogmatik &r en metod for tolkning och klassificering av géllande rétt.?* T
praktiken innebir det att lagstiftning, lagforarbeten, doktrin och sedvénja kommer
att studeras i dndamal att faststilla rittens innebord.?> Rittsdogmatiken ses dven
som ett dtergivande av rittssystemet. Atergivandet kan ses som en vetenskap som
forsoker erhdlla nya upplysningar och béttre forklaringar. Rittsdogmatiken
forsoker séledes faststélla vilka réttsregler som finns - de lege lata eller vilka
rittsregler som bor forekomma - de lege ferenda for att vidares konstatera dess

innehall.?® En bemérkt del av denna uppsats bestér av faststillande av géllande rétt

24 Sandgren, Claes, Rttsvetenskap for uppsatsforfattare: dimne, material, metod och argumentation, Fjirde
upplagan, Nordstedts Juridik, Stockholm, 2018, s. 36-39.

25 Ibid.
26 Berntz & m.fl, Finna rtt: juristens kéllmaterial och arbetsmetoder, 2020, s. 23.
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for investerar- och konsumentintresset vid handel med kryptotillgangar i syfte att
undersoka dess innebdrd. Det dr saledes passande att utgd ifrdn en réittsdogmatisk
metod fOr att besvara uppsatsens frigestdllningar genom analysering och

systematisering av gillande ritt.

Uppsatsen behandlar likasa EU-réttsliga inslag, detta eftersom uppsatsdmnet styrs
av EU-regleringar och inte enbart svensk rétt. Detta medfor en tillimpning av
unionsrattsligt material, vilket medfor att hinsyn tas dven till férordningar och
direktiv. En anvindning av EU-forarbeten kommer att ske, som exempelvis gron-
och vitbocker. Forordningen som kommer att behandlas som utgédngspunkt i denna
uppsats dr forslaget till MiCA-forordningen. Forordningsforslaget kommer
jamforas med giltig lagstiftning MiFID II som iar ett EU direktiv rorande
viardepappersmarknaden och avser att Oka transparensen, fOrbittra
investerarskyddet och forstirka fortroendet for virdepappersmarknaderna pa EU-
niva.?” Det kommer dven att goras en jamforelse med géllande lagstiftning EMD?2
som dr ett EU direktiv, som syftar till att upprétta en modern och harmoniserad
réttslig ram for utgivning och inlgsen av elektroniska pengar.?® Detta for att vidare
tydliggora for ldsaren varfor kryptotillgdngar inte omfattas av den befintliga

regleringen som avser finansiella instrument.

I EU-rdtten har de allménna rittsprinciperna storre betydelse, ett exempel pa dessa
rittsprinciper dr regleringar som styr finansmarknaden. Den europeiska
finansmarknaden innefattas av forordningar och direktiv men styrs dven av princip-
och regelbaserade riktlinjer — soft law.? Soft law &r oforpliktande riktlinjer, vilka
ar ett komplement till de traditionella regleringarna som &r framtagna av EU-organ
som 4r mer nischade inom ett visst omrade.’® Trots att soft law dr oforpliktande
riktlinjer har EU-organen gett stor inflytande for synsittet pd finansmarknaden,
dérav dven att framfora som killa i uppsatsen. Ett exempel pa sddana killor som
kommer att anvidndas samt vara till stor vikt i denna uppsats d&r EBA och Esma. I

uppsatsen kommer det dven att tas hinsyn till &ndringsforslagen som publicerats av

%7 Finansinspektionen, Om Mifid/Mifir, 4 februari 2019.

28 COM/2018/41 final, s. 2.

29 Riesenhuber, European legal methodology, 2017, s. 490-491.
30 Tbid.
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ECB, EESC och EDPS, for att vidare diskutera om dessa dndringsforslag ér av stor

betydelse for investerar- och konsumentintresset.

1.5 Disposition

Kapitel 2

Kapitel 3

Kapitel 4

Kapitel 5

Uppsatsen inleds med en beskrivning av kryptotillgdngar och hur
kryptotillgdngar fungerar. Vidare diskuteras de risker som handel

med kryptotillgdngar medfor f6r investerare och konsumenter.

I det tredje kapitlet undersoks vilket investerar- och konsumentskydd
en investerare erhdller vid handel med kryptotillgdngar enligt

befintligt regelverk.

Det fjarde kapitlet beskrivs forordningsforslaget och dess innehall
samt vilket investerar- och konsumentskydd en investerare erhéller
vid handel med kryptotillgdngar enligt den foreslagna férordningen
(MiCA).

I det femte och sista kapitlet genomfors en sammanfattande analys

och slutsats, dér det ges tydliga svar pa uppsatsens fragestéllningar.
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2. Kryptotillgangar

21 Inledning

Det hér avsnittet kommer att redogora for vad en kryptotillgdng faktiskt dr. Det
kommer att oversiktligt redogoras for bakgrunden av den tekniska aspekten, for att
klargora for 1dsaren kring hur en transaktion med kryptotillgang gér till. Ambitionen
ar att endast forklara bakgrunden av den tekniska aspekten till den mén att en ldsare
utan ndgra som helst forkunskaper kan tillgodogdéra sig de juridiska
problemstillningarna. Vidare kommer det att redogoras for vilken syn
centralbanker och myndigheter har pa kryptotillgangar, men dven investerarnas och
konsumenternas syfte med handel med kryptotillgdngar. Detta for att vidare, fora
en diskussion kring vilka risker handel med kryptotillgdngar kan medfora for

investerare och konsumenter.

2.2 Vad ar en kryptotillgang?

221 Kryptotillgangens bakgrund och allmédnhetens syn

Kryptotillgdng dr en form av finansiell digital tillgang. Denna typ av tillgdng har
expanderat med hjilp av den tekniska innovationen.?! Nagot kryptotillgdngen ar
berdmd for dr att de skots av sa kallad peer-to-peer nétverk, vilket innebar icke-
hierarkiskt nitverk.*> Den hér typen av ndtverk har okat pd den finansiella
marknaden, dels pa grund av den tekniska innovationen, dels for att investerare och
konsumenter inte kinner sig kontrollerade p&d samma sétt som vid handel pa den
traditionella finansmarknaden.?* Den forsta och mest populéra kryptotillgdngen ar
kryptovalutan Bitcoin som introducerades &r 2009 av Satoshi Nakamoto.?* Skélet
till introduktionen av Bitcoin angavs vara missndje pad grund av det radande

finansiella systemet efter finanskrisen ar 2008.%> P4 den tiden var privatpersoner

31 COM/2018/0109 final, s. 3.
32 Kriptomat, Vad dr kryptovaluta- och varfor fortjcinar alla att éga det, 2021.
33 Tbid.

34 Sveriges Riksbank. Ekonomisk kommentar nr 5 2018, Ar Bitcoin och andra kryptotillgdngar pengar, 14
mars 2018, s. 1.

35 Ibid.



mycket forsiktiga, d& syftet med kryptotillgdngar var att konstruera ett finansiellt
system som dr avskild frén de traditionella banksystemen som kontrolleras av
myndigheter och centralbanker.>® Andamalet var att inte komma till den punkt dir
en investerare frintas sina pengar utan dess samtycke.’” Det icke traditionella
systemet ansdgs vara skraimmande for allminheten som inte hade ndgon aning om
hur systemet fungerade.’® Det var framst teknisk kunniga personer som tog sig in
pd den marknaden. Numera har bdde intresset for Bitcoin och Ovriga

kryptotillgadngar 6kat markant bland investerare och konsumenter.*

Som tidigare ndmnt har antalet kryptotillgdngar 6kat markant. Kryptotillgdngarna
har inte Overensstimmande syften, men samtliga kryptotillgangar besitter tre
gemensamma egenskaper. Dessa egenskaper ér att alla kryptotillgdngar 1) ér
uppbyggda pé kryptografi och teknik for distribuerad liggare (DLT), 2) de har ingen
officiell garant och 3) de kan anvdndas for investeringsindamél eller som

betalningsmetod for att fa forfogande 6ver en vara eller en tjénst.*°

2.2.2 Teknik for distribuerad liggare (DLT)

Teknik for distribuerad liggare dr en metod att géra dverforingar mellan varandra
och dr den grundldggande tekniken for de flesta befintliga kryptotillgdngar.
Kryptotillgdngar har sin grund i den sé kallade blockkedjetekniken som anvinds
synonymt till DLT. En blockkedja bestér av en kedja av olika block, dir varje kedja
bestar av verifierade transaktioner och kan beskrivas som ett bokforingssystem dér
samtliga transaktioner forvaras.*! DLT kan utbyta, uppdatera och verifiera
information eller tillgdngar pa ett decentraliserat sétt.*> Detta innebér i sin tur att
aktorerna inom DLT nétverket behdver inte vara ansvariga for verifiering av

transaktionerna som sker mellan parterna. Det dr snarare nitverksanvdndarna som

36 Kriptomat, Vad dir kryptovaluta- och varfor fortjcinar alla att éga det, 2021.
37 Tbid.
38 Tbid.

39 Sveriges Riksbank. Ekonomisk kommentar nr 5 2018, Ar Bitcoin och andra kryptotillgdngar pengar, 14
mars 2018, s. 1.

40 EBA Report, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 11.

4l Sveriges Riksbank. Ekonomisk kommentar nr 5 2018, Ar Bitcoin och andra kryptotillgingar pengar? 14
mars 2018, s. 3.

42 EBA Report, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 8.
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verifierar transaktionerna via deras deltagande. Deltagarna grundar sitt fortroende

med kryptografiska 16sningar.*?

Metoden som anvinds vid handel med kryptotillgdngar forekommer péd foljande
satt: X underrdttar natverket att Y skall erhalla en kryptotillgang f6r summan Z. Y
gér med pa transaktionen och skickar ett godkénnande till natverket som 1 sin tur
far avgora dktheten hos transaktionen genom datorkraft for att 1osa algoritmer.**
Processen nér en transaktion skall verifieras kallas for - mining.*> Vid en mining
forvirvas transaktionsavgifter samt en liten kvantitet nyproducerade
kryptotillgangar.*® Ett typiskt exempel pa nyproducerade kryptotillgdngar som

skapades vid mining dr Bitcoin.*’

Detta skiljer sig ifrén de traditionella transaktionsregister som sker via banker.*®
Har ar transaktionerna centraliserade, vilket innebdr att de kontrolleras och
forvaltas av en central aktor pd finansmarknaden exempelvis en bank.* Den
centrala aktdrens uppgift dr att skapa fortroende och sékerhet for parterna vid
utférande av transaktionerna. Detta genom att upprétta ett register dar det garanteras
dkthet av parters och transaktionens saldon.>® Det innebdr att aktoren har koll pé
vem som genomfOr transaktionen, vem som &r mottagare av transaktionen och

varfor transaktionen sker.?!

2.2.3 Officiell garant

Kryptotillgdngar dr idag inte erkdnda av ndgon EU-medlemsstat eller av Europeiska
centralbanken, utan utfirdas av ett decentraliserat nitverk i vinstsyfte.>? Syftet med
kryptotillgédngar &r att kunna anvénda tillgdngen i samma syfte som man anvinder
pengar idag. Det dr dock inte mojligt idag, da kryptotillgangen inte &r erkdnd som
betalmedel av en centralbank.> Detta beror pd att kryptotillgng saknar en officiell

43 Esma’s Report on the use of DLT in the context of securities markets, s. 4.
4 De Geer, Bitcoin och blockkedjan: en éverblick, 2018, s. 35.

45 Sveriges Riksbank. Ekonomisk kommentar nr 5 2018, Ar Bitcoin och andra kryptotillgingar pengar? 14
mars 2018, s. 4.

46 Tbid.

47 Tbid.

48 Sevenius & Ortengren, Borsrtt, 2017, s. 176-178.

4 Tbid.

30 De Geer, Bitcoin och blockkedjan: en dverblick, 2018, s. 29.

31 Ibid.

52 EBA, Report with advice for the European Commission on crypto-assets, 9 January, s. 12.
53 Sveriges Riksbank, Ar Bitcoin och andra kryptotillgdngar pengar? s. 10.
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och ansvarig utgivare som stir som garant for pengarnas vérde, vilket innebir att
kryptotillgang inte utgor en fordring pd utgivaren av kryptotillgdngen.>* Négot
kryptotillgdngen &r berdmd for dr att de skots av sa kallad peer-to-peer natverk,
vilket innebdr icke-hierarkiskt ndtverk.>®> Den hir typen av nétverk har 6kat pa den
finansiella marknaden, dels pd grund av den tekniska innovationen, dels for att
investerare och konsumenter inte kénner sig kontrollerade pa samma satt som vid
handel pa den traditionella finansmarknaden.>® Kryptotillgdngar ar som tidigare
ndmnt privat utgivna, vilket innebér att de saknar garanti frdn en centralbank eller
myndighet som skyddar anvéndaren. Skillnaden mellan kryptotillgdngar och de
traditionella betalningsmedlen &r séledes att de inte hanteras av centralbanker.>’
Detta kan jimforas med den svenska e-kronan som Riksbanken undersoker att
mdjliggora pd grund av utvecklingen pd betalmarknaden och den minskande
kontanthanteringen i Sverige.®® Skillnaden hér &r att om e-kronan infors pa den
svenska marknaden kommer den att vara utgiven av Riksbanken som &r en statlig
myndighet, séledes ha en officiell garant. Detta innebér i sin tur att den kommer
uppfylla funktionen och vara en fordring, vilket Bitcoin inte anses vara idag. E-
kronan skulle dessutom uttryckas i svenska kronor och skulle darfér omfattas av
Riksbankens lagstiftade skyldighet att efterstriva ett inflationsmal.>® E-kronan
skulle pa det sdttet motsvara pengars funktion men likasa forutséttningen att vara
utformad och utgiven av en stat och dirmed utgoéra en fordring pa svenska staten,
dé den é&r utgiven av Riksbanken som é&r en statlig myndighet. Kryptotillgdngar
saknar som tidigare ndmnt en officiell garant och dven en stabil utveckling da den

inte efterstrivar ett inflationsmaél, utan innehar snarare ett vinstintresse.®°

2.2.4 Andamal med kryptotillgangar
Som tidigare ndmnt kan kryptotillgdngar anvidndas for investeringsdandamal och
utbytesmedel eller som betalningsmetod for att fa forfogande over en vara eller en

tjanst. Intresset av handel med kryptotillgdngar gors for olika &ndamél. En del ser

4 Tbid.

35 Kriptomat, Vad dir kryptovaluta- och varfor fortjcinar alla att éga det, 2021.
36 Tbid.

57 Sveriges Riksbank, Ar Bitcoin och andra kryptotillgdngar pengar? s. 10.

38 Tbid.

%9 Tbid.

%0 Tbid.
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det som en investering precis som handel med finansiella instrument.®! Detta gors
pa grund av tron att tillgdngen kommer att 6ka i1 vérde, vilket tyder pa att intresset
av att dga kryptotillgdngar handlar frimst om dess vérdeutveckling.®? Det
ekonomiska virdet av kryptotillgdngar bestims genom att aktdrer prissétter
tillgdngen, vilket innebdr att kryptotillgdngar pd sétt och vis kan ses som
virdepapper da de faktiskt har ett marknadsvirde.®® Utdver att kryptotillgangar ses
som en investering ar de dven accepterade som betalningsmedel av vissa aktorer.®

De kan alltsa anvidndas som en betalningsmetod i utbyte mot en vara eller en tjénst.

Forfogandet av kryptotillgangar som betalningsmetod 6kar och accepteras alltmer
i vérlden. I Sverige dr mojligheten mycket begransad, vilket har sin grund i att det
inte dr ett accepterat betalningsmedel da de inte hanteras av en centralbank som
tidigare nimnt. En annan anledning till att kryptotillgangar inte anvénds i storre
utstrackning beror pé det ostabila virdet, men dven langa transaktionstider.®> Den
langa transaktionstiden beror pd att kryptotillgdngar &r decentraliserade och
ddrmed verifieras transaktionerna av nitverksanvindarna.’® Transaktionerna
kontrolleras och forvaltas alltsd inte av en central aktor pd finansmarknaden via ett

transaktionsregister.

2.2.5 Risker vid handel med kryptotillgangar

Som ndmnts tidigare dr kryptotillgdngar ostabila i vérdet, de har en tendens att
variera mycket i virdet. Detta kan resultera i att investerare och konsumenter har
en storre risk att forlora allt eller stora delar av den investerade summan nér priset
pa kryptotillgangen faller i jimforelse med fond- och aktieinvesteringar, dd priset
pa kryptotillgdngar har en tendens att variera i védrde dramatiskt och utan
forvarningar.®’” Detta forekommer exempelvis ndr en viss kryptotillgng blir mer
populdr dn de Ovriga kryptotillgdngarna, vilket medfor att den mindre populéra
kryptotillgdngen faller intensivt. Detta forekommer ofta pad kryptomarknaden. Fler

kryptotillgdngar introduceras pa marknaden, detta resulterar i att vissa tillgangar

61 Blgebrant, Kryptovalutor: séirskild rittsverkan vid innehav av bitcoins och andra liknande betalningsmedel,
2016, s. 33.

62 Sveriges Riksbank, Ar Bitcoin och andra kryptotillgdngar pengar? s. 9.

83 EBA, Report with advice for the European Commission on crypto-assets, 9 January, s. 7-8.

%4 Ibid.

%5 Sveriges riksbank, Kryptovalutor dir inte vanliga pengar, 7 november 2019.

% EBA Report, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 8.
67 Esma alerts investors to the high risks of Initial Coin Offerings (ICOs), 13 November 2017.
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blir mer populdra dn andra och séledes Okar efterfrigan men dven vérdet pa
tillgdngen. Tillgdngen har saledes en tendens att bli - volatil. En annan faktor som
gor det riskabelt med kryptotillgdngar &r att ménga kryptotillgdngar har lag
likviditet, vilket innebir att investerare och konsumenter moter ofta en svarighet att

68

sdlja av sitt innehav vid Onskat tillfille.”® Den hoga volatiliteten och liga

likviditeten som kryptomarknaden styrs av ér en stor risk i sig.

Den bristande mdjligheten att som investerare inte kunna silja av sitt innehav vid
Onskat tillfalle kan leda till att investerarna drabbas av en stor forlust, vilket medfor
en stor risk for investerarna. Detta kan sédledes jimforas med de traditionella
investeringar av fonder och aktier, dir investerarna kinner sig trygga med att kunna
kdpa och sélja sitt innehav vid den tidpunkt de 6nskar. Man viljer att folja bolagens
utveckling som investerare for att undvika risker med sina investeringar. Detta &r
foljaktligen inte mgjligt vid investering av kryptotillgangar. Kryptomarknaden
bedoms saledes utsitta investerarna for en stor risk jaimfort med den risk man tar

vid handel med de traditionella betalningsmetoder och finansiella instrument.

Ett finansiellt instrument dr ett penningavtal som ger upphov till en finansiell
tillgdng for den ena parten och ett finansiellt dtagande for den andra parten.®® Det
fungerar saledes som ett virdebevis som dr avsedd for handel pa den finansiella
marknaden, men som inte utgor valuta.”’ Finansiella instrument delas in i tvd
kategorier: komplexa och icke-komplexa instrument. Derivatprodukter som
optioner och terminskontrakt dr de vanligaste komplexa finansiella instrumenten.”!
Denna typ av finansiella instrument kréver att investerare har ingdende kunskap vid
handel. Icke-komplexa finansiella instrument kan déremot handlas utan nigon
ingdende kunskap som investerare.”” Emellertid krdvs det en grundliggande insats
frén investeraren och dérefter forvaltas det finansiella instrumentet av exempelvis

en fondforvaltare.” Exempel pa finansiella instrument som faller under kategorin

%8 Tbid.

9 Skatteverket, Vad dr ett finansiellt instrument, 2021.
70 Lag (2007:528) om vérdepappersmarknaden.

"V1G, Finansiellt instrument, definition, 2021.

72 Ibid.

73 Ibid.
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icke-komplexa dr fondpapper, rintebdrande vardepapper, aktier och vissa typer av

investeringsfonder.”

Vid handel med finansiella instrument har investerare ratt till ersattning upp till ett
visst belopp nér virdepappersbolaget inte dr kapabla att fullgora sina skyldigheter
enligt investerarskyddsdirektivet. Direktivet syftar till att oka skyddet for
investerare, men likasd béttra pd é&liggandet av den inre marknaden for
investeringstjinster.”” Investerarskyddsdirektivet giller om investeringen anses
vara ett finansiellt instrument och stills till forfogande av ett virdepappersbolag.’®
Detta innebir att handel med kryptotillgdngar ger ingen ersdttning om nitverket
som erbjuder handel med kryptotillgdngar gir i konkurs eller om innehavet av
kryptotillgangar forloras pa grund av bedréigeri.”” Dels for att kryptotillgangar inte
anses vara ett finansiellt instrument och ddrmed &r investerarskyddsdirektivet inte
giltigt, dels for att de inte forfogas av ett virdepappersbolag utan av ett niatverk som
saknar marknadstillsyn av en centralbank eller myndighet och dédrmed har
investeraren endast nétverket att vidnda sig till vid incidenter.”® Enligt EBA
forekommer det stindigt att investerare mister sitt innehav, da det inte finns ett
lagligt skydd p& EU-nivd som ticker forluster av innehavet av kryptotillgangar da
dessa inforskaffas via ndtverk som inte erbjuder sddan skydd.” Detta innebér i sin
tur att investerare och konsumenter saknar ett juridiskt skydd om de skulle réka ut

for att mista sitt innehav av kryptotillgangar.

2.2.6 Marknadsforing

Marknadsforingen av kryptotillgdngar har stindigt pdvisat vara vilseledande for
konsumenter och investerare. Det har blivit allt vanligare att konsumenter och
investerare utsitts for bedrdgeri ndr de forsokt handla med kryptotillgdngar.
Anledningen till att bedrdgeririsken okar dr pa grund av anonymiteten bakom
nitverken.®® Det dr f4 ménniskor som besitter den kompetensen for att forstd

tekniken bakom kryptotillgangar, vilket har i sin tur lett till att allt fler blir utsatta

74 Tbid.

75 COM/2010/371.

76 Tbid.

7T EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 16-17.
78 Se avsnitt 2.2.3.

79 EBA, Konsumenterna varnas om digitala valutor, 12 december 2013.

80 Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 16.
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for bedrigeri. Allt fler ndtverk lockar konsumenter och investerare att handla med
kryptotillgdngar genom en vilseledande marknadsforing, vilket har varit mojligt pa
grund av att det saknas reglering for marknadsforing av kryptotillgdngar. Det finns
saledes inga krav som stills pa utgivarna av kryptotillgdngar att informera
konsumenter och investerare om riskerna som kan medforas vid handel med
kryptotillgangar.8! Kryptotillgdngen har blivit alltmer attraktiv, vilket lett till att
konsumenter och investerare blir lockade av marknadsforingarna som cirkulerar pa
sociala medier. Manga konsumenter dr dessutom inte tillrickligt observanta och
drabbas av den vilseledande marknadsforingen. Bedragarna véljer sdledes att
utnyttja konsumenter som inte besitter kompetensen och inte har ndgon kunskap
om att det inte sétts krav for marknadsforing av kryptotillgdngar precis som vid
marknadsforing av lagliga finansiella instrument.?? Vid handel med finansiella
instrument dr vérdepappersbolaget forpliktad att rikta kontrollfrdgor for att
sakerstdlla att kunden har tillrackligt med kunskap och erfarenhet for att handla med
finansiella instrument.®3 Daremot finns det inga krav pé nitverken som marknadsfor
kryptotillgédngar, vilket innebdr att konsumenterna inte upplyses om riskerna med

handel av kryptotillgdngar.®*

2.3 Sammanfattning

For att sammanfatta vad som faststillts 1 detta kapitel, forekommer det orsak som
visar pa att kryptotillgdngar dr en frdga som dr foremal for diskussion pd grund av
att allménheten upplever att det rdder osdkerhet vid handel med kryptotillgangar.
Kryptotillgdngar dr en form av finansiell digital tillgang. Syftet med introduktionen
angavs vara missndje pa grund av det rdande finansiella systemet efter
finanskrisen ar 2008. Kryptotillgdngar har inte samma syften, men alla innehar tre
gemensamma egenskaper. Dessa egenskaper dr att samtliga kryptotillgdngar 1) ér
byggda pa kryptografi och teknik for distribuerad liggare (DLT), 2) de har ingen
officiell garant och 3) de kan anvindas for investeringsindamal och utbytesmedel

eller som betalningsmetod for att f4 forfogande Gver en vara eller en tjénst.

SUEBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 27-28.
82 EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 16-17.
83 2014/65/EU.

84 EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 28.
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Populariteten av kryptotillgdngar pd senaste har medfort i att allt fler blivit
intresserade av att handla med kryptotillgdngar, vilket &ven medfort risker for
investerare och konsumenter. Faktorerna som gor det riskabelt vid handel med
kryptotillgédngar dr att kryptotillgangar har 1) hog volatilitet, 2) 14g likviditet och att
investerare och konsumenter har 3) brist pé tillrickligt med erfarenhet for att
begripa riskerna som forekommer pa kryptomarknaden samt okunskap kring den
bakomliggande tekniken. Detta leder i sin tur till att det finns en stor risk att férlora
allt eller stora delar av den investerade summan nér priset pa kryptotillgangen faller
till f6ljd av att en annan kryptotillgdng blir populdr. Detta innebér i sin tur att
investerare och konsumenter saknar ett juridiskt skydd om de skulle rdka ut for att

mista sitt innehav av kryptotillgdngar.

Kryptotillgdngar dr idag inte erkdnda av ndgon EU-medlemsstat eller av Europeiska
centralbanken, utan utfirdas av ett decentraliserat nitverk i vinstsyfte. Dessa
nétverk erbjuder inte ndgot investerarskydd, ddrav innefattas inte investerare och

konsumenter av nagot investerarskydd vid handel med kryptotillgéngar.
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3. Investerarskydd

3.1 Inledning

I det forgdende kapitlet redogjordes for definitionen av kryptotillgdng, bakgrund till
varfor kryptotillgangar skapades, hur kryptotillgdngar fungerar och vad dndamalet
med kryptotillgdngar &r. Det konstaterades att det forekommer orsaker som talar for
att kryptotillgéngar dr en fradga som dr foremal for diskussion. Det faststédlldes dven
att handel av kryptotillgdngar ses som en investering och att populariteten av
kryptotillgdngar har véxt och lett till att allt fler forblivit villiga att handla med
kryptotillgdngar. Detta har pévisat att det finns risker vid handel med
kryptotillgdngar som medfors for investerare och konsumenter, men att
konsumenter och investerare vagar ta risken trots att de inte besitter kompetensen

bakom tekniken.

I det hér avsnittet kommer det att redogdras for om man som investerare eller
konsument &r skyddad vid handel med kryptotillgdngar. Vidare kommer en
diskussion att foras kring investerarskyddet pd EU-nivd, da svenskrétt &r bunden till
att anpassa sig efter EU. Dérefter kommer det att redogoras for vilka brister det ar
som fororsakar brister i investerarskyddet. Ambitionen dr att klargora for ldsaren
kring varfor investerarskyddet ser ut som det gor, vilka faktorer det tas hénsyn till

men dven vad som paverkar investerarskyddet.

3.2 Investerar- och konsumentskydd vid kryptotillgangar

3.2.1 Ar man som investerare eller konsument skyddad vid handel
med kryptotillgangar i Sverige?

I Sverige finns det idag inga specifika regler kring kryptotillgdngar. Det har ldnge

diskuterats kring bankernas syn pé kryptotillgangar och om transaktioner avseende

kryptotillgdngar dr accepterade eller inte. De flesta bankerna har bestdmt formedlat

sin restriktivitet kring transaktioner som avser handel med kryptotillgdngar, da de

vill forhindra penningtvitt och finansiering av terrorism. Bankerna menar pa att det

stdlls krav pad dem fran FI att hindra penningtvitt och finansiering av terrorism.



Manga har blivit drabbade av att banken sidger upp kunders banktjinster med
hinvisning till risk for penningtvitt och finansiering av terrorism.% Kraven pé
bankerna har 6kat, de dr skyldiga att tidigt upptécka men @ven rapportera misstankar

kring dessa transaktioner.

Bankerna menar att de gor sitt bésta for att hindra bedrégerier, da de &r skyldiga att
forhindra brottslig verksamhet enligt penningtvittslagen.®® 1 takt med att
kryptomarknaden vixer, har antalet bedriageriférsok okat markant. Bankerna menar
pa att de &r skyldiga att hindra sina kunder fran att bli utsatta for bedrégeri. Detta
har lett till att konsumenter och investerare soker sig till andra aktorer for att kunna
handla med kryptotillgdngar.?” Som tidigare nimnt &r det f& minniskor som besitter
den kompetensen for att forstd tekniken bakom kryptotillgangar, vilket medfort att
konsumenter och investerare valt att lita pa dessa aktorer.®® I manga fall har man i
senare skede forstétt att man blivit utsatt for bedrdgeri, dérav stéller sig bankerna
mycket restriktiva kring handel med kryptotillgdngar d& de ar skyldiga att skydda
sina kunder. Dels for att FI stiller hoga krav pa bankerna pd grund av
penningtvittslagen®, dels for att det pa svensk nivd inte finns nigra lagstiftningar
kring handel med kryptotillgdngar. I nédsta avsnitt kommer investerarskydd pad EU-

niva att diskuteras.

3.2.2 Investerarskydd pa EU-niva

Det forekommer osdkerhet avseende den juridiska aspekten av kryptotillgdngar och
om det pd EU-niv4 skall férbjudas eller om en undersokning kring begrédnsningar
géllande kryptotillgdngar skall géras. Det har under lang tid resonerats kring hur
man ser pd kryptotillgadngar och hur investerare och konsumenter bor handskas med
kryptotillgdngar. Osdkerheten avseende nér kryptotillgdngar skall omfattas av ett
regelverk har lett till att det funnits stora brister i investerar- och konsumentskyddet
vid handel av kryptotillgdngar.?® Detta &r ndgot som diskuteras kontinuerligt pd EU-

nivad. Riskerna som medfor investerare och konsumenter vid handel av

85 Sveriges riksdag. Regelverket for kryptovalutor. Stockholm 2020.

8 Lag (2017:630) om &tgirder mot penningtvitt och finansiering av terrorism.
87 Se avsnitt 2.2.6.

88 Se avsnitt 2.2.6.

% Finansinspektionen, Penningtviitt, 1 oktober 2020.

%0 EBA, Report with advice on crypto-assets, 9 January 2019, s. 16-17.
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kryptotillgadngar anses vara hoga.”! Som tidigare ndmnt kan detta jamforas med
regelverken som idag omfattar handel med finansiella instrument. Regelverken ér
inte tillimpbara pé kryptotillgdngar, d4 dessa idag inte klassificeras som finansiella
instrument enligt regelverk MiFID II eller som elektroniska pengar enligt e-
penningdirektivet (EMD?2).9? Den hir jamforelsen gors eftersom att investerare och
konsumenter uppfattar kryptotillgangar som antingen finansiella instrument eller
elektroniska pengar, vilket det pd EU-nivd &nnu inte betraktas vara en avsevird
jamforelse pd grund av att kryptotillgangar ar uppbyggda pa avvikande sétt men
dven innehar skillnader fran traditionella finansiella instrument pa grund av att de
anvénder sig av blockkedjetekniken.”® Kryptotillgadngar anses snarare vara en ny
FinTech-innovation som inte ingér i definitionen for finansiella instrument till f61jd
av dess exklusiva egenskaper, ddrav har regelverken om finansiella instrument inte

ansetts tillimpbara for kryptotillgangar.”*

Enligt MiFID II klassificeras dverlatbara virdepapper, penningmarknadsinstrument
och investeringsfondandelar som finansiella instrument.”> For att kryptotillgéngar
skall innefattas som finansiella instrument maste de klassificeras till nigot av
ovanstéende tillgdngar. Endast ett fatal av de breda utbudet kryptotillgdngar kan
klassificeras in som ett finansiellt instrument enligt Esma.”® Som tidigare ndmnt
kravs det en djupgdende undersokning samt enskild bedomning av varje
kryptotillgéng for att sedan kunna avgora om denna tillgdng kan klassificeras som
ett finansiellt instrument. Hinsyn maste dven tas till regelverk pa nationell niva, da
varje medlemsstat har integrerat MiFID II i sin nationella lagstiftning. Om en
kryptotillgdng anses uteslutas fran definitionen for finansiella instrument beror
detta pa att likviditeten ar for lag, for att tillgdngen skall anses som Overlatbart
virdepapper. Ett exempel dr att man i svensk réitt har kommit fram till att aktier i
privata aktiebolag inte omfattas av definitionen av finansiella instrument, d4 dessa

inte anses vara Overlatbara enligt MiFID I1.°7

°! Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 38.

92 EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 12-16.
93 Se avsnitt 2.2.2 och 2.2.3.

%4 Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 19.

% Tbid.

% Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 39.

7 Prop. 2006/07:115, s. 281-282.
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Enligt Esma vérderas enbart 10-30 % av det totala antalet kryptotillgdngar som
finansiella instrument med hansyn till klassificering enligt MiFID I1.°® De flesta
medlemsstaterna  dr dock Overens om att kryptotillgdngen som troligtvis
klassificeras som ett finansiellt instrument &r Bitcoin.”® Det kan upplevas svart for
investerare och konsumenter att sdrskilja de kryptotillgdngar som innefattas av
EU:s lagstiftning for finansiella instrument och de som inte innefattas av
lagstiftningen. Dessutom &r det svart for privata investerare och konsumenter som
inte besitter kompetensen kring d&mnet att vara medvetna om vilka réttigheter man
innefattas av vid handel med kryptotillgdngar, da det kan tyckas vara likt de
traditionella finansiella instrument som man uppmuntras till vid sparande via
exempelvis banker. Det blir sdledes svart for investerare att skilja mellan
kryptotillgdngar och de traditionella finansiella instrument som faktiskt innefattas
av investerarskyddsreglerna enligt MiFID I1.!1% Vissa sekundéra marknader som
erbjuder handel med finansiella instrument erbjuder &ven handel med
kryptotillgdngar, vilket kan medfora forvirring for privata investerare och
konsumenter da det faktiskt har mojligheten att handla dem via aktdrer som de ser

som palitliga.

3.2.3 Brister i marknadstillsynen och investerarskyddet

Som tidigare ndmnt erbjuder vissa sekunddra marknader handel med
kryptotillgdngar. Dessa é&r inte reglerade pd EU-nivd, forutom reglerna i
penningtvittsdirektivet. Tjdnsterna bevakas inte av nagon myndighet pd EU-niva
som exempelvis EBA och Esma.!! EBA bevakar verksamheter for finansiella
institut, betalningsinstitut och institut for elektroniska pengar. Esma bevakar
verksamheter for finansinstitutioner som kreditvarderingsinstitut,
transaktionsregister och vérdepappersforvaring. Kryptotillgangar innefattas inte i
nidgon av ovanndmnda verksamheter, di de idag inte anses falla in under
klassificeringen for finansiellt instrument. Detta medfor att EBA och Esma inte kan
vidta atgdrder géllande kryptotillgangar, d& handelsplattformarna som erbjuder
kryptotillgdngar faller utanfor myndigheternas lagstadgade befogenheter. Dessa

8 Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 19-22.
%9 Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 19-20.
100 Egma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 39.

101 Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 18-19; EBA, Report with advice for the
European Commission on crypto-assets, 9 January 2019, s. 12-13.
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aktorer &r alltsd inte marknadsreglerade och saknar dérmed tillsyn frén
myndigheter. Detta innebér i sin tur att myndigheterna enligt lag inte har ndgon

2 Utéver att dessa

befogenhet att fora sanktioner mot dessa aktorer.!'”
handelsplattformar saknar tillsyn frdn myndigheter, saknar de dven auktoriserade
utgivare. Investerare och konsumenter far pd det séttet tilltrdde till plattformarna
omedelbart och ges tillfdllet att handla med kryptotillgdngar utan att innefattas av

nagon lagstiftning som fastlagger varje parts réttigheter och skyldigheter.!%

3.2.4 Bristande information

FI publicerade en rapport i februari 2021 som varnar konsumenterna att noga
overviaga avsikterna kring investering i kryptotillgdngar dir man paminner
konsumenterna om att kryptotillgdngar dr riskabla investeringar, da det finns en stor
risk att man som investerare och konsument mister sina investeringar i

104 Detta har dven sikerstillts av Esma som i mars 2021

kryptotillgéngar.
rapporterade att de tidigare forlagda varningarna frdn ESA om investeringar av
kryptotillgangar kvarstér visentliga.!> Redan ar 2017 varnade Esma om att det
finns oro fOr att investerare och konsumenter inte &r medvetna om riskerna som de
stélls for vid investeringar i kryptotillgangar.!% Allt fler privatpersoner handlar med
kryptotillgdngar, men det dr fa som besitter kompetensen for att forstd tekniken
bakom kryptotillgdngar och riskerna som kan medforas vid investering av

197 Som tidigare namnt ar aktorerna som erbjuder handel med

kryptotillgédngar.
kryptotillgdngar inte marknadsreglerade och saknar darmed tillsyn fran
myndigheter, alltsa finns dér inga krav pé de som erbjuder tjinster eller rddgivning
kring kryptotillgangar. EBA har angett att det vid rddgivning av kryptotillgangar
saknas en sa kallad lamplighetsbedomning, vilket innebdr en beddmning om
tillgdngen 4r lampad till kundens ekonomiska  stdllning.!®  En
lamplighetsbeddmning &r en radgivare skyldig att genomfora vid radgivning av

reglerade finansiella instrumenten enligt MiFID I1.1%° Kraven i MiFID II fordrar

102 EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 28-29.
103 EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 16-17.

104 Finansinspektionen, Finansiella instrument med kryptotillgdngar som underliggande tillgdng, Nr 21, 22
februari 2021 (Hémtad 2021-11-04).

105 COM/2018/0109 final, s. 3.

106 Egma alerts investors to the high risks of Initial Coin Offerings (ICOs), 13 November 2017.

107 Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 12.

108 EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 16-17.
109 Artikel 54 i MiFID II.
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dven att radgivare vid vardepappersforetag méste se till att kunden har tillracklig
med kunskap och erfarenhet for att bedomas vara ldmpliga att gora affdrer med
finansiella instrument!!?, vilket tillférsikras exempelvis genom kontrollfrdgor som
kunderna far besvara innan de utfor handeln. MiFID II stdller d4ven krav pa att
rddgivarna vid virdepappersforetag skall handla pé ett hederligt och professionellt
séitt dér de tar hinsyn till kundens intresse.!!! Radgivarna bor dven varna kunderna
for riskerna som kan medforas vid handel med finansiella instrument.!!? Dessa krav
stdlls inte pa handelsplattformarna som erbjuder handel med kryptotillgangar,

saledes finns ddr inget som faststiller att kunden &r ldmpad att handla med

kryptotillgédngar.

3.3 Sammanfattning

For att sammanfatta vad som faststéllts i detta kapitel, kan det klargéras for att det
rader osdkerhet rorande den juridiska aspekten av kryptotillgdngar. I Sverige finns
det idag inga sdrskilda bestimmelser rorande kryptotillgdngar. Det har linge
diskuterats kring bankernas syn pd kryptotillgangar. Bankerna menar pa att det

stdlls krav pd dem fran FI att hindra penningtvétt och finansiering av terrorism.

Det foreligger osékerhet rérande den juridiska aspekten av kryptotillgangar och om
det pd EU-niva skall forbjudas eller om en undersdkning kring begrénsningar
gillande kryptotillgdngar skall goras. Regelverken &dr inte tillimpbara pa
kryptotillgdngar, da dessa idag inte klassificeras som finansiella instrument enligt
regelverk MiFID 1II eller som elektroniska pengar enligt e-penningdirektivet
(EMD?2). Kryptotillgdngar anses snarare vara en ny FinTech-innovation som inte
ingdr 1 definitionen for finansiella instrument till f6ljd av dess exklusiva
egenskaper, ddrav har regelverken om finansiella instrument inte ansetts

tillampbara for kryptotillgangar.

Aktorer som erbjuder handel med kryptotillgdngar ar inte skyldiga att folja ndgra
regleringar eftersom kryptotillgangar inte dr reglerade pd EU-nivd, forutom dess
skyldighet till reglerna 1 penningtvittsdirektivet. Tjdnsterna bevakas inte av ndgon

myndighet pd EU-nivd som exempelvis EBA och Esma. Dessa aktorer erbjuder

10 Artikel 25 i MiFID I1.
T Artikel 24 i MiFID.
12 Thid.
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saledes tjanster som inte dr marknadsreglerade och saknar ddrmed tillsyn frén
myndigheter. Detta innebér i sin tur att myndigheterna enligt lag inte har ndgon
befogenhet att fora sanktioner mot dessa aktorer. Det gar sdledes att dra slutsatsen
att det i nuldget saknas investerarskydd vid handel med kryptotillgingar pa grund
av att det inte finns nagra specifika regelverk som giller for kryptotillgangar, men
dven att kryptotillgangar 1 dagsldget inte klassificeras som finansiella instrument
enligt MiFID II och ddrmed kan kryptotillgangar inte regleras utifrdn vad som anges
i gillande regelverk for finansiella instrument. Kryptotillgdngar &r siledes inte &r

marknadsreglerade i nuléget.
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4. Foreslagen reglering vid handel
med kryptotillgangar

4.1 Inledning

I forgdende avsnitt redogjordes for om man som investerare eller konsument ar
skyddad vid handel med kryptotillgdngar. Dir det faststilldes att det saknas
investerarskydd vid handel med kryptotillgdngar pd grund av att de inte
klassificeras som finansiella instrument enligt MiFID II och didrmed inte &r
marknadsreglerad. I det hdr avsnittet kommer en diskussion foras kring den
foreslagna EU-rittsliga regleringen av kryptotillgangar, alltsd om den foreslagna
forordningen (MiCA) kan forebygga riskerna betriffande investerar- och

konsumentintresset i dagens digitala och tekniska innovation.

EBA anser att kommissionen bor vidta atgidrder med de risker som uppkommer pa
grund av att EU:s aktuella finansiella lagstiftning inte innefattar de flesta typer av
kryptotillgangar.'!'* Somliga Europeiska medlemsstater har med anledning av
forvarningarna som utfardats av ESA, infort 1dmpad lagstiftning for handel med
kryptotillgangar for att fylla ut konsumentskyddet.!'* Exempel pa medlemsstaterna
som infort nationell reglering for handel med kryptotillgdngar dr Frankrike,
Tyskland och Malta.!!®> Regleringen dr aktuell nér kryptotillgangar inte anses vara
finansiella  instrument eller elektroniska pengar. Fastin  avskilda
investerarskyddsrisker har begrinsats i de medlemsstater som fort lagar eller
riktlinjer for handel med kryptotillgdngar kvarstar fortfarande osdkerheter géllande
investerarskyddet.!' Dirav anser kommissionen att ett forordningsforslag som
syftar till att harmonisera regleringen av kryptotillgdngar pa EU-niva dr passande.
Vidare kommer kommissionens forordningsforslag avseende handel med

kryptotillgéngar att presenteras.

13 EBA, Report with advice for the European Commission on crypto-assets, 9 January, s. 18-19.
114 EBA, Konsumenterna varnas om digitala valutor, 12 december 2013.

115 COM/2020/593 final, s, 149-150.

116 COM/2020/593 final, s. 5.
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4.2 Kommissionens forordningsforslag (MiCA)

Den 24 september &r 2020 presenterade den Europeiska kommissionen ett forslag
till férordning om marknader for kryptotillgdngar med anledning av de mojliga
riskerna vid handel med kryptotillgdngar.!!” Férordningsforslaget vid namn MiCA
avser att framkalla en homogen reglering for kryptotillgdngar inom EU, som vidare
tilltar investerar- och konsumentskyddet fér handel med kryptotillgdngar.''® De
flesta kryptotillgangar innefattas inte av EU:s nuvarande lagstiftning for finansiella
instrument, med undantag av regelverket for bekdmpning av penningtvitt och

finansiering av terrorism.!!”

Regelverket avser att framkalla réttssikerhet och underbygga risker for den
finansiella stabiliteten samt beskydda den monetéra sjilvstindigheten.'?? Forslaget
till forordningen fastligger homogen reglering for utgivare och tillhandahéllare av
tjanster som beror kryptotillgdngar pd EU-niva, ddr avsikten &r att den homogena
regleringen skall ersdtta den nationella regleringen av kryptotillgdngar, om sédan
finns.!?! Forslaget till MiCA-forordningen tyder pd att bibehélla de gynnsamma
effekter som kryptotillgdngar ger upphov till pad den finansiella marknaden, men
dven effektiva och forménliga betalningar for gransdverskridande transaktioner,
moderna finansiella resurser for bdde sma och medelstora verksamheter som
resulterar i effektivare kapitalmarknader.!?? Forslaget efterstrivar likasd hantering
av de risker for den finansiella stabiliteten och monetdra sjédlvstdndigheten som kan

uppkomma.'?3

Forslaget till MiCA-forordningen klarldgger tillimpningen av de befintliga
regelverken for EU:s finansmarknader men framlagger dessutom en ny EU-réttslig
ram for de kryptotillgdngar som i nuldget inte innefattas av ndgon reglering.!?*

Forslaget till forordningen reglerar inte klart risker for penningtvitt och finansiering

117, COM/2020/593 final, s. 3.
118 Tbid.

119 Fltillsyn. Nr 21 2021, Finansiella instrument med kryptotillgdngar som underliggande tillgdng, 22 februari
2021, s. 11.

120 COM/2020/593 final, s. 3.
121 Tbid.
122 Tbid.
123 Tbid.
124 COM/2020/593 final, s. 4.
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av terrorism, utan daremot har forslaget formulerats for att samordna regelverket

med befintliga rekommendationer for penningtvétt och finansiering av terrorism.!?

Forslaget till forordningen bestdr av fyra syften 1) framkalla réttssidkerhet sa att
kryptomarknaden skall lyckas utvecklas 2) frimja innovation och utveckling av
kryptotillgdngar men dven vida forfogandet av blockkedjetekniken 3) infora
kvalificerad standard av investerar- och konsumentskydd samt marknadsintegritet,
dd kryptotillgdngar som inte innefattas av EU:s lagstiftning om finansiella
instrument enligt MiFID II medfor fler risker d4n vad traditionella reglerade
finansiella instrument medfoér 4) tillforsdkra finansiell varaktighet, da
kryptotillgadngar utvecklas kontinuerligt.'?® Forslaget till MiCA-forordningen

bestar av nio delar.

Forsta delen 1 forslaget till MiCA-forordningen faststiller syftet,
tillampningsomrade och definitioner av forordningsforslaget. Dar anges att alla
kryptotillgdngar och virtuella valutor i form av elektroniska pengar som inte
innefattas av annan EU-reglering for finansiella tjinster for kryptotillgdngar skall
omfattas av MiCA-foérordningen.!?” Tillhandahéllare av dessa tjanster i EU skall
dven omfattas av forordningen. Den Europeiska kommissionen bedomer att det inte
ar passande med en ingdende klassificering av kryptotillgdngar pd grund av att olika

blandningar av kryptotillgéngar kan trida in pa kryptomarknaden.'?®

I 'andra delen i forslaget till MiCA-férordningen reglerar anbud och marknadsforing
av ovriga kryptotillgdngar. Utgivarna av ovriga kryptillgangar fér inte ge anbud till
offentligheten 1 EU eller begdra om accept for handel pé en handelsplattform for
kryptotillgédngar, savitt utgivaren inte &r en juridisk person inom EU och har utgivit
en vitbok om sina kryptotillgdngar samt rapporterat den till den nationella
tillsynsmyndigheten dar de har sin hemvist.'?® Den nationella tillsynsmyndigheten
har som uppgift att bedoma hur kryptotillgdngen skall klassificeras, men dven
vilken lagstiftning som dr mdjlig att tillimpa pé respektive kryptotillgdng. Offert

av mindre védrden av kryptotillgdngar dr uteslutna frdn kravet att offentliggdra

125 Tbid.

126 COM/2020/593 final, s. 2-4; COM/2020/594.
127.COM/2020/593 final, s. 4-6.

128 Tbid.

129 Tbid.
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vitbok, men det utgivaren &r skyldig att sidkerstdlla &r darlighet, rattvishet,
professionalism och transparent agerande under alla omstindigheter samt avsté fran

intressekonflikter.!3°

Tredje delen 1 forslaget till MiCA-forordningen behandlar beslut om
tillgangsanknutna token, alltsa kryptotillgdngar som beskaffats for att behélla ett
ganska stabilt virde genom att de stods av vérdepapper och ravaror. Besluten
reglerar 1) auktorisering av utgivare och godkinnande av nationella
tillsynsmyndigheter, 2) generella krav om denna typ av kryptotillgangar, 3) krav pa
tillgdngsreserver, 4) regler avseende anskaffning av utgivare, 5)
bedomningsgrunder som skall anvindas av EBA for avgorande om denna typ av
kryptotillgdng anses vara bemirkt, 6) regler som avser anordnade

affarslikvidation.!3!

Utgivaren maste vara EU etablerad samt godkédnd av den behoriga myndigheten {or
att vara auktoriserad att tillhandahélla tillgdngsanknutna token. De nationella
tillsynsmyndigheter skall &ven radgora med EBA och Esma nér de granskar sddana
ansOkningar.!3? Den nationella tillsynsmyndigheten kan neka en utgivare tillstand
vid bedomning att det finns ett hot mot den finansiella stabiliteten eller den

monetira sjdlvstindigheten.!'®?

I den fjarde delen i forslaget till MiCA-forordningen regleras e-pengartoken,
kryptotillgdngar som syftar till att anvdndas som ett bytesmedel. For att en utgivare
skall kunna erbjuda e-pengartoken pd EU-marknaden skall utgivaren vara

auktoriserad som kreditinstitut eller som e-penninginstitut samt offentliggdra en

vitbok.!34

Femte delen i1 forslaget till MiCA-forordningen behandlar bestammelser for
tillhandahéllare av tjénster for kryptotillgdngar. Det anges att utgivare som é&r
intresserade av att tillhandahdlla tjanster som avser kryptotillgdngar i EU skall

ansOka om tillstdnd hos tillsynsmyndigheten dér de har sin hemvist.!>> Det anges

130 Thid.

131 Fakta-PM om EU-forslag 2020/21: FPM15: COM (2020) 593, COM (2020) 594.
132 COM/2020/593 final, s. 4-6.

133 Tbid.

134 Tbid.

135 Tbid.
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dven att det finns bestimmelser som alla tillhandahéllare av tjdnster avseende
kryptotillgdngar dr pliktiga att folja, sa som regler kring att agera med arlighet,
rittvishet, professionalism, forsiktighetsatgérder, organisatoriska krav och skydd
for kunders kryptotillgdngar. Det finns déremot bestimmelser om bland annat
klagomélshantering och forebyggande av intressekonflikter.!3¢ Dessa regler avser

specifika kryptotillgangstjanster och géller ddrmed vissa utgivare.

I den sjétte delen i forslaget till MiCA-forordningen behandlar marknadsmissbruk
som avser kryptotillgangar, forbud mot insiderhandel och

marknadsmanipulation.'3’

Sjunde delen i forslaget till MiCA-forordningen innehaller bestimmelser avseende
tillsyn, befogenheter och samarbeta mellan nationella tillsynsmyndigheter, EBA
och Esma.!®® Hér anges det att tillstdndsanmélan och anméilan om vitbok behandlas
av tillsynsmyndigheter pé nationellniva.!*® De nationella tillsynsmyndigheterna har
ansvar Over tillgdngsanknutna token, e-pengartoken och disponerande av tjinster
som betraffar kryptotillgdngar. EBA ansvarar for tillgdngsanknutna token som

klassificeras som bemiérkta.!4?

I den attonde delen avser delegerade akter, alltsd villkoren for nér ekonomisk
verksamhet kan beddmas som miljoméssigt hallbar.!*! Den nionde och sista delen
bestar av Overgangsbestimmelser, alltsd regler som giller under en

overgangsperiod.'4?

4.2.1 Definitionen av kryptotillgangar enligt MiCA

I kommissionens forordningsforslag forordas att forordningen skall vara tillampbar
pa kryptotillgdngar som inte rdknas som finansiella instrument, insdttningar,
strukturerade insdttningar, virdepapperisering och elektroniska pengar.'** For

dessa typer av tillgdngar skall befintliga EU-reglering tillimpas. I MiCA forordas

136 Tbid.

137 Sveriges riksdag, marknader for kryptotillgdngar och en pilotregim for distribuerad databasteknik, 26
oktober 2020.

138 Tbid.

139 Tbid.

140 Tbid.

141 COM/2020/593 final, s. 6.

142 Tbid.

143 Artikel 2 i MiCA; artikel 2 i EMD2.
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ddremot att definitionen av finansiella instrument 1 MiFID II skall tydliggoras och
dven innefattas av finansiella instrument baserade pd DLT. Detta for att

investerarskyddet som erhalls i MiFID II, skall &ven tillkomma i dessa

kryptotillgangar. 44

I MiFID II anges att det dr nodvéndigt att erkidnna nya instrument och ny teknik for
att tillforsdkra kvalité i investerarnas transaktioner, men dven integriteten och
effektiviteten av det finansiella systemet. Detta for att tillforsékra att de befintliga
handelsplattformerna inte skall ha mdjlighet att kringga regleringarna som avser att
skydda konsumenter och investerare.!*> Esma anger ddremot att det finns en
svérighet med att reglera kryptomarknaden pé grund av att det finns ett stort utbud
av kryptotillgdngar som utstdlls och att dessa inte medfér samma risker och
problem.'#¢ Dirav har kommissionen foreslagit att skilja mellan tre olika typer av
kryptotillgdngar for att MiCA skall innefatta s4 manga kryptotillgdngar som

mdjligt. Dessa typer dr e-pengartoken, tillgdngsanknutna token och Ovriga

kryptotillgédngar.

Den forsta typen av kryptotillgdngar dr e-pengartoken som syftar till att anvindas
som ett bytesmedel som avser att bevara ett stabilt virde genom att anknyta till
vikten av en fiatvaluta, alltsd en nationell valuta som inte &r sluten till priset pa en
rdvara som fungerar pd ett liknande sdtt som elektroniska pengar.!*’ T MiCA
forordas att e-pengartoken skall betraktas vara elektroniska pengar enligt EMD?2,
vilket innebir att innehavaren av e-pengartoken innehar ett tillgodohavande pa
utgivaren av de elektroniska pengarna och avser att nyttjas som betalningsmedel.!*®

Utgivarna avser sdledes beakta reglerna i EMD2.!%

Den andra typen av kryptotillgangar ar tillgangsanknutna token som syftar till att
bevara ett stabilt virde for kryptotillgdngar.!>® Denna typ ér avsedd att nyttjas som

betalningsmedel for varor och tjénster eller som en investering.!'>!

144 COM/2020/593 final, s. 2-3.

145 kil (13) i MiFID I1.

146 Esma, Advice on Initial Coin Offerings and Crypto-Assets, 2019, s. 13-14.
147 Artikel 3.1 1 MiCA.

148 Artikel 2 1 MiCA.

149 Artikel 43.1 i MiCA.

150 Artikel 3.1 i MiCA.

151 kil (9) i MiCA.
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Den tredje typen av kryptotillgangar dr ovriga kryptotillgangar som séledes ar
kryptotillgdngar som inte klassificeras som ovanndmnda typer och tillhor s kallade

152 Ovriga kryptotillgdngar syftar till att ge tillgang till en digital vara

nyttotoken.
eller en digital tjanst. Denna typ &dr disponibel via DLT och godkédnns enbart av
utgivaren.!>® Nyttotoken &r den typ av kryptotillgadng som frémst betraktas uteslutas

frén EU:s regelverk om finansiella tjénster.!*

4.2.2 Auktorisation av kryptotillgangar och dess utgivare

Utgivare &r idag inte skyldiga att auktorisera sig, dd det inte finns ndgon reglering
kring krav pé auktorisation.!> I forslaget till MiCA-forordningen foreslas inforande
pa krav av auktorisation for utgivare av kryptotillgdngar och utgivare som erbjuder
kryptotillgangstjanster inom EU.!5® Det foreslds dven att utgivare som erbjuder
kryptotillgdngstjénster méste vara en juridisk person for att ha mojlighet att erbjuda
tjdnsterna till offentligheten.!>” Utgivare som erbjuder tillgdngsanknutna token eller
e-pengartoken skall dven vara auktoriserade av behorig myndighet dér utgivaren
har sin hemvist.!>® Europeiska kommissionen fordrar foljaktligen att alla utgivare
som ansoker om tillstdnd for att fa utfirda e-pengartoken och tillgdngsanknutna
token méste vara EU etablerade som ndmnts i avsnitt 4.2. Ett sadant tillstdnd kréavs

ddremot inte av utgivare som utfirdar évriga kryptotillgangar.!>®

For att e-pengartoken skall kunna erbjudas for offentligheten kravs att utgivarna 1)
ar auktoriserade som kreditinstitut eller institut for elektroniska pengar, 2) uppfyller
kraven for institut for elektroniska pengar utifran vad som faststélls i avsnitt 4.2 och

3) offentliggor vitbok samt anméler den till behérig myndighet.!¢?

For tillgdngsanknutna token skall tillstindsansdkan innehalla uppgifter om bland
annat den ansOkande utgivarens adress, bolagsordning, verksamhetsplan som

uppger den affirsmodell som verksamheten har som mal att folja, ett uttalande dar

152 COM/2020/593 final, s. 10.
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154 Esma, Advice on Initial Coin and Crypto-Assets, 2019, s. 19-20.

155 EBA, Report with advice for the European Commission on crypto-assets, 9 January 2019, s. 16-17.
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157 Artikel 81 i MiCA.

158 Artikel 43 i MiCA.

159 Artikel 4-14 i MiCA.
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utgivaren anger att tillgdngsanknutna token inte klassificeras som finansiella
instrument, elektroniska pengar, insdttningar eller strukturerade insdttningar,
utgivarens styrformer, identiteten pa ledamdterna och underlag pé att ledamédterna
har god avseende och innehar kompetenser och erfarenheter som ér lampliga {or att

leda den ansokande utgivaren.!6!

De behoriga myndigheterna skall inom tjugo arbetsdagar, frin det att de erhallit
ansOkan, avgdra om ansokan inklusive vitbok ér fullstindig.!®> Om ans6kan anses
vara fullstindig skall detta omedelbart meddelas till utgivaren.!%> Om den daremot
inte dr fullstindig skall den behoriga myndigheten faststdlla en tidsfrist som
utgivaren har att utnyttja for att komplettera sin ansokan med de saknade

uppgifterna.'®

Efter mottagandet av en fullstdndig ansdkan skall den behoriga myndigheten inom
tre manader bedoma om den ansdkande utgivaren fullgdr kraven for att darefter
faststilla ett avgoérande om att bevilja eller neka auktorisationen. Inom dessa tre
mdnaderna kan den behoriga myndigheten krdva komplettering av utgivaren.!
Efter dessa tre minaderna skall den behoriga myndigheten skicka sitt forslag till
avgorande till den ansdkande utgivaren samt ldmna sitt utkast till beslut till EBA
och Esma.!%® Ifall utgivaren har sin hemvist i en medlemsstat dr statsvalutan inte
ar euro skall den behdriga myndigheten rddgdéra med centralbanken i den
medlemsstat dér utgivaren har sin hemvist.'®” Den ansokande utgivaren skall dven

ha rétt att ge sina synpunkter till den behériga myndigheten.'®8

EBA, Esma och om det behdvs centralbanken, skall inom tva manader efter
mottagandet av utkastet till avgorande, ldmna in icke-bindande yttrande om
ansokan till den behoriga myndigheten, vilket den behoriga myndigheten sedan

skall ta hansyn till.'®

161 Artikel 16 i MiCA.
162 Artikel 18.1 i MiCA.
163 Tbid.

164 Tbid.
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168 Tbid.
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Niér de icke-bindande yttrande har erhéllits, har den behorig myndigheten en manad
pa sig att fatta ett avgdrande om att bevilja eller neka utgivaren auktorisation.
Beslutet skall inom fem arbetsdagar tillhandahdllas av utgivaren. Om utgivaren

auktoriseras skall utgivarens vitbok vara godkand.!”

Den behoriga myndigheten skall neka auktorisation om det forekommer grund att
antaga att 1) ledningsorganet for utgivaren kan utgéra hot mot funktionell, ej
fornuftig och trovirdig ledning for utgivare och dess kunders intressen, 2) utgivaren
inte fullgor eller med sannolikhet kommer att fullgéra kraven och 3) utgivarens
affairsmodell riskerar att vara ett hot mot den finansiella stabiliteten eller den
monetira sjilvstindigheten.!”! EBA, Esma och om det behovs centralbanken, skall

informeras om de beviljade auktorisationer.!”?

Auktorisationen kan aterkallas om 1) utgivaren inte utnyttjat sin auktorisation inom
sex manader, 2) utgivaren har inte utnyttjat sin auktorisation under sex manader i
foljd, 3) utgivaren har erhallit sin auktorisation obefogat, genom att ha ldmnat
otillforlitliga uppgifter i sin ansdkan, 4) utgivaren fullgér inte langre villkoren for
beviljandet av auktorisation, 5) utgivaren har brutit mot reglerna, 6) utgivaren avses
likvideras pa grund av nationell lagstiftning och 7) utgivaren avser att avsluta sin

verksamhet eller frinséga sig auktorisationen.!”3

4.2.3 Informationsgivning och vitbok

Konsumenter och investerare har som ndmnts i avsnitt 3.2.4 brist pa information
kring kryptotillgangar de é&r intresserade att handla med. Den bristande
informationsgivningen dr en ledande faktor i det bristande investerarskyddet enligt
EU-lagstiftare, ddrav har det foreslagits att det &r nddvindigt for handelsplattformar
som vill erbjuda kryptotillgdngar att utge en vitbok. En vitbok &r en skrift med
omfattande och detaljerad information som dr av fordel for en eventuell
investerare.!”* Enligt forslaget till MiCA skall vitboken omfatta ett klargorande om

att erbjudandet av kryptotillgangar inte géller finansiella instrument.!”® Vitboken

170 Artikel 19.1 1 MiCA.

171 Artikel 19.2 1 MiCA.

172 Artikel 19.3 i MiCA.

173 Artikel 20.1 1 MiCA.

174 Hettne & Otken Eriksson, EU-r<ttslig metod.: teori och genomslag i svensk rdttslimpning, s. 111-113.
175 Artikel 5.7 och 17.2 i MiCA.
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skall omfatta information om handelsplattformen som erbjuder kryptotillgangar,
personerna som skapat handelsplattformen, vilka kryptotillgdngar som erbjuds, hur
dessa fungerar och kryptotillgdngarnas emissionskurs.!”® Dessutom skall vitboken
innehalla information om de rittigheter och skyldigheter som kryptotillgangarna
ger, men dven en ingdende redogorelse om riskerna som kan medforas vid handel
med kryptotillgdngarna och anvindningen av handelsplattformen.!”” Informationen

i vitboken fér inte vara vilseledande pa ndgot sétt utan tydlig och rittvisande.!”®

I MiCA forordas forbud mot att det i vitboken skall ges nagra yttranden om
kryptotillgdngarnas framtida virde, dd handelsplattformen inte kan garantera ett
framtida vdrde. Detta foreslas for att sékerstélla att konsumenter och investerare
inte vilseleds av spekulativa dtaganden géllande ekonomisk avkastning. Vitboken
skall snarare upplysa konsumenter och investerare om de risker som

kryptotillgangar faktiskt kan medfora.!”

Det forordas &dven undantag frdn kravet att utfirda en vitbok om a)
kryptotillgdngarna erbjuds kostnadsfritt, b) om kryptotillgdngarna utfdrdas
automatiskt genom mining'%® som en erséttning for underhall av tekniken fér DLT
eller validering av transaktioner, ¢) om kryptotillgdngarna &r unika och pa sé sitt
inte utbytbar med andra kryptotillgadngar, d) om kryptotillgdngar erbjuds till férre
an 150 fysiska eller juridiska personer per medlemsstat déar de personer handlar for
egen rakning, €) om den totala likviden for ett erbjudande till allménheten av
kryptotillgdngar under en tolvmanadersperiod i1 unionen understiger ett virde av en
miljon euro, f) huruvida erbjudandet av kryptotillgdngar till offentligheten enbart
ar syftat till kvalificerade investerare och kryptotillgdngarna enbart far innehavas

av sadana kvalificerade investerare.!8!

Utgivare av de dvriga kryptotillgdngar behover inte fa sin vitbok forhandsgranskad
eller godkdnd av behorig myndighet!®?, dédremot méste utgivare av

tillgdngsanknutna token och e-pengartoken fa sin vitbok granskad tanke pa att de

176 Artikel 56 i MiCA.
177 Artikel 25 i MiCA.

178 Artikel 4648 1 MiCA.
179 Artikel 46 i MiCA.

180 Sr avsnitt 2.2.2.

181 Artikel 4.2 1 MiCA.
182 Artikel 7.1 1 MiCA.
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méste fa sin anmélan om auktorisation av vitboken godkénd innan de offentliggdr
kryptotillgadngarna de erbjuder.'®® Utgivarna av de dvriga kryptotillgéngar behover
ddremot alltid anmaéla sin vitbok till behdrig myndighet om inte undantagen fran att
utfdrda en vitbok géller.'®* De behoriga myndigheterna har direfter befogenhet att
begéra att ytterligare upplysningar tas med i vitboken, temporirt avbryta eller
forbjuda erbjudandet.!®® Vitboken skall publiceras och vara atkomlig pd utgivarens

hemsida under den tid kryptotillgdngarna erbjuds av utgivaren. '8¢

Kraven som dr stdllda pa utgivarna avseende publicering av vitbocker héller alltmer
pa att hojas, detta pa grund av att bevara hoga nivéer av investerarskyddet for att
oka fortroendet hos investerare och konsumenter. Enligt Esma &r de befintliga
vitbockerna om kryptotillgingar ofullstindiga, men &dven vilseledande for
investerare och konsumenter. Dédrav infor kommissionen hogre krav pd vad en

vitbok far innehalla.

4.2.4 Marknadens tillforlitlighet och angerratt

Det dr nodvéndigt att sékerstélla investerar- och konsumentintresset for att dirmed
oka marknadens tillforlitlighet. Som tidigare ndmnt kan handel med
kryptotillgdngar jamforas med handel med reglerade finansiella instrument sa som
fondhandel.!8” Dir stdller MiFID II krav pd &tgirder som madste tas innan en
konsument utfor ett fondkdp bland annat. Virdepappersbolaget som erbjuder
handel med finansiella instrument maste se till att konsumenten &r inforstddd med
riskerna  som kan medféras vid handel med finansiella instrument.!8®
Skyddsatgarderna i MiFID II kan ses som en bra grund for kraven i MiCA gillande
separation av tillgdngar, dir syftet dr att sékerstélla att handelsplattformer som
erbjuder handel med kryptotillgdngar erhéller sina investerare vésentligt skydd.
Detta genom att stdlla krav pad handelsplattformerna att genomfdra en
lamplighetsbeddmning av huruvida kryptotillgdngar ar forenliga med kundens
behov méiste goras. Denna beddomning kan goéras om radgivaren vid

handelsplattformen har tillrdckligt med information om kundens ekonomiska

183 Artikel 46 i MiCA.

184 Artikel 7.2 MiCA.

185 Tbid.

186 Artikel 8.1 och 46 i MiCA.
187 Se avsnitt 2.2.5.
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stillning men &ven kunskap kring kryptotillgdngar. Informationen som maéste
inhdmtas dr kundens kunskaper, erfarenhet, ekonomiska stdllning, ekonomiska mal,
potential att forlora sitt innehav och informera kunden om riskerna som kan
medforas vid handel med kryptotillgdngar. Rédgivarna bdr dven gora kund
inforstddd om att vérdet av kryptotillgdngar kan variera markant pa grund av deras
omséttningsbarhet.!® Om investeringen av kryptotillgangar inte kdnns kvalificerad
for kund skall den som utfor radgivningen varna kunden fran investeringen. Dessa
skyddsatgérder och transparensen pa marknaden ar visentliga och till stor vikt for

att bibehélla ett tillfredsstdllande investerarskydd.

Kraven i MiCA syftar till att sdkerstilla att handelsplattformer som erbjuder handel
med kryptotillgdngar erhdller sina investerare visentligt skydd. Dessa krav ér
nddvindiga tanke pa att investeringar i kryptotillgdngar inte omfattas av
investerarskyddsdirektivet. For att 6ka marknadens tillforlitlighet ar det nodvéndigt
att investeringar 1 kryptotillgdngar omfattas av investerarskyddsdirektivet
alternativt om kryptotillgdngar inkluderas av ett direktiv som ersétter konsumenten

upp till ett visst belopp.

Kommissionen anser dessutom att som konsument och investerare skall man kunna
héva ett kop av kryptotillgdngar. Konsumenterna skall inte behdva ange anledning
for att kunna hiva ett kop av kryptotillgangar, utan de skall kunna &ngra sitt kop i
upp till 14 dagar frén att de gett sitt samtycke till kopet.!”® Kommissionen bedémer
att som konsument skall dngerrétt vara mdjlig, men dven att en aterbetalning skall
kunna ske utan nigra medforande kostnader for konsumenter.!°! Detta for att gora

risken sd minimal som mojligt med att kryptotillgdngar kan ha reducerad likviditet.

4.2.5 Tillsyn och sanktioner

I forordningsforslaget foresprdkas att medlemsstaterna skall utse behorig
myndighet som ansvarar for att utféra det som faststélls i MiCA samt informera
EBA och Esma om detta.!? Tfall medlemsstaterna utser mer &n en myndighet skall

uppgifterna fordelas mellan dessa.!”® De behoriga myndigheterna har befogenhet
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att bland annat forbjuda tillhandahallande av kryptotillgdngstjénster och temporért
stoppa  alternativt  begdra att utgivare stoppar  disponerandet av
kryptotillgangstjénster vid tillborlig anledning.!** For att detta skall vara mojligt har
de behoriga myndigheterna tillsyns- och utredningsbefogenheter som exempelvis
skall de kunna fi tillgang till all dokument och uppgifter, temporirt forbjuda
bedrivande av yrkesverksamheter, vidta alla atgarder som behovs for att se till att

offentligheten &r korrekt informerade och lamna drenden for brottsutredning.!®>

De behoriga myndigheterna skall nér forordningsforslaget tillimpas, samverka med
andra myndigheter och vidta atgarder i enlighet med nationell rdtt om detta behovs,
utan onddigt drojsmal.!”® Medlemsstaterna och de behdriga myndigheterna har
anméilningsskyldighet och tystnadsplikt, ingen information som omfattas av
tystnadsplikten far lamnas till ndgon fysisk eller juridisk person eller myndighet

forutom nér det fastlaggs i unionsritten eller nationell rétt. !

Vid overtrddelse av bestimmelserna i MiCA har de behoriga myndigheterna
befogenhet att vidta administrativa sanktioner.'”® De administrativa
sanktionsavgifterna for juridiska personer kan uppga till fem miljoner euro
alternativt motsvarande virde i nationell valuta.'”® For fysiska personer kan
sanktionsavgifterna uppga till sjuhundra tusen euro alternativt motsvarande varde i
nationell valuta.?®® De behoriga myndigheterna skall varje &r ldmna en
sammanstéllning av alla administrativa sanktioner till EBA och Esma, vilket skall

offentliggoras i en rapport av Esma.?"!

For utgivare som erbjuder kryptotillgangar eller kryptotillgdngstjdnster som
klassificeras som bemadrkta tillgdngsanknutna token och e-pengartoken har EBA
tillsynsansvar over dessa. Utgivare som ddremot erbjuder kryptotillgdngar eller
kryptotillgdngstjdnster som inte klassificeras som bemaérkta tillgdngsanknutna

token och e-pengartoken, skall Overvakas av de behoriga myndigheterna i

194 Artikel 82.1 i MiCA.
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196 Artikel 82.3 och 82.4 i MiCA.
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medlemsstaten dar utgivaren har sin hemvist.??? Vid overtridelse av vad som
fastlaggs 1 forordningsforslaget har EBA befogenhet att vidta tillsynsatgarder som
exempelvis att besluta om att forbjuda utgivarna som erbjuder bemirkta

tillgdngsanknutna token att erbjuda dessa.?*?

4.2.6 ECB:s andringsforslag av forordningsforslaget

Den 22 februari 2021 presenterades dndringsforslag av ECB, dir de bedomer att
definitionen av de olika typerna av kryptotillgangar ar utbreda och maste anpassas.
ECB anser att forslaget till forordning bor tydliggoras ytterligare for att undvika
nationella tolkningar av vad en kryptotillgdng utgor.?** Ett tydliggorande krivs for
att kunna faststilla ett verkligt harmoniserat regelverk for kryptotillgdngar och att
det dven kravs ett fortydligande av vilka kryptotillgangar som klassificeras som
finansiella instrument.??> ECB foreslar att de behériga myndigheterna dessutom ska
ges befogenhet att vidta alla lampade insatser for att tillforsidkra penningpolitikens

ritta utférande och bidra till &ndamalsenliga betalningssystem.2%

I forslaget faststdlls ett dubbelt tillsynsarrangemang for utgivare av e-pengartoken
som stdr under gemensamma tillsyn av den ansvariga nationella myndigheten och
EBA.2%7 ECB anser att dubbeltillsynen orsakar brister pd grund av att det leder till
otydliga ansvarsomraden och bor didrmed kontrolleras pa EU-niva, for att
tillforsakra en samordning av tillsynsatgirder och undanta regelarbitrage.?’® De
tillsynsbefogenheter som anvisats de nationella behdriga myndigheterna enligt
MiCA medfor tillsynskonsekvenser for kreditinstitut vid begidran om
kompletterande underlag.?” Det anses dérfor vara vésentligt att uppritta en tydlig
samordningsmekanism som dven bestdr av bestimt angivna processer och

tidsramar mellan myndigheterna och ECB. Det dr édven av stor vikt att i
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forordningsforslaget mer detaljerat klarldgga vilken tillsynsroll EBA har i den

praktiska tillimpningen.?!°

4.2.7 EESC:s andringsforslag av forordningsforslaget

Den 24 mars 2021 presenterades @ndringsforslag av EESC som anger att
kommissionens forordningsforslag &r i dagsldget angeldgen for att uppna en
homogen reglering av handel med kryptotillgdngar. De anser dédremot att
forordningsforslaget bor vara mer klar, vilket uppnds genom framstillande av mer
ingéende klassificeringar for de olika typer av kryptotillgdngar.?!! EESC menar att
tydligare klassificeringar undantar de risker som kan uppsta vid en felaktig tolkning
av regleringarna kring de olika typerna av kryptotillgdngar, vilket innebdr att
investerare och konsumenter kan dra slutsatsen att en viss kryptotillgdng
klassificeras som ovriga kryptotillgdngar nar tillgdngen i sjélva verket tillhor en

annan typ av kryptotillgangar.?!?

EESC oroar sig ddremot for att regelverken skall kollidera med varandra, da det
kommer 6ka osdkerheten 1 regelverket och ddrmed medfora stora kostnader for

213 Detta skulle siledes himma den tekniska

iakttagandet men dven for aktorerna.
innovationen av kryptotillgdngar. For att inte riskera att hdmma den tekniska
innovationen anse EESC att det ar ytterst vésentligt att tydligt definiera
kryptotillgdngar, men &dven tydliggéra vilka egenskaper kryptotillgdngar som

klassificeras som finansiella instrument innehar.?!#

I forordningsforslaget anges att det finns en tidsfrist pd fem &r for Esma att
rapportera till kommissionen, vilket EESC anser dr en langfristig tidsfrist apropa

den digitala innovationen idag.?!

210 Ibid.

2L EESC, Opinion on the proposal for a regulation of the European parliament and of the council on markets
in crypto-assets, and amending directive (EU) 2019/1937, ECO/535, 2 March 2021, s. 3.

212 BEESC, Opinion on the proposal for a regulation of the European parliament and of the council on markets
in crypto-assets, and amending directive (EU) 2019/1937, ECO/535, 2 March 2021, s. 7-8.

213 EESC, Opinion on the proposal for a regulation of the European parliament and of the council on markets
in crypto-assets, and amending directive (EU) 2019/1937, ECO/535, 2 March 2021, s. 4.

214 EESC, Opinion on the proposal for a regulation of the European parliament and of the council on markets
in crypto-assets, and amending directive (EU) 2019/1937, ECO/535, 2 March 2021, s. 5.

215 BEESC, Opinion on the proposal for a regulation of the European parliament and of the council on markets
in crypto-assets, and amending directive (EU) 2019/1937, ECO/535, 2 March 2021, s. 10-11.
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I &dndringsforslagen anger EESC dess allvarliga oro &ver att befintliga
kryptotillgdngar kan varaktigt undantas fran regleringen. EESC upplyser ddrmed
om att en ordentlig beddmning av undantaget bor goras for att inte gd emot
principen som avser en rittvis behandling, utan snarare skall samma risk och samma
tillgdng hanteras pa samma sétt. For att undvika detta foreslar EESC ett avgdrande

av en anpassningsperiod for de befintliga kryptotillgdngar.?!®

4.2.8 EDPS:s andringsforslag av forordningsforslaget

Den 24 juni 2021 presenterades dndringsforslag av EDPS dér datatillsynsmannen
padminner om bristen av att tillférsdkra regler och principer for dataskydd.?!”
Datatillsynsmannen menar pa att det i forordningsforslaget inte tagits hénsyn till
dessa bestimmelser och anser att utgivare av kryptotillgdngar boér vara
registeransvariga enligt GDPR.2!® For att oka réttssikerheten vid hantering av
personuppgifter rédder datatillsynsmannen att uttryckligen utse utgivarna som
registeransvariga i forordningsforslaget. Datatillsynsmannen foreslar dven att
forordningsforslaget bor kridva av utgivarna att presentera vissa sdkerheter om
dataskydd for att skydda de registrerade pd béttre sitt.2!® 1 dndringsforslagen
foreslds dven att utgivarna bor i vitboken informera investerare och konsumenter
om hur de hanterar personuppgifter, savdl som de huvudsakliga riskerna och
begrinsningsstrategier for vad som berdr dataskydd.??® Datatillsynsmannen
forordar dven att det skall forekomma administrativa pafoljder vid missbruk av
personuppgifter. Andringsforslagen paminner dessutom om principen om
lagringsbegrinsning som kréver att personuppgifter inte skall lagras ldngre &n vad
som dr nodvindigt for de dndamél for vilka personuppgifterna behandlas och

rekommenderar att en maximitid for lagring av personuppgifter skall faststillas.??!

216 Ibid.

217 EDPS, Opinion on the proposal for a regulation on markets in crypto-assets, and amending directive (EU)
2019/193, 24 June 2021, s 2-3.

218 EDPS, Opinion on the proposal for a regulation on markets in crypto-assets, and amending directive (EU)
2019/193, 24 June 2021, s 7.

219 Ibid.

220 EDPS, Opinion on the proposal for a regulation on markets in crypto-assets, and amending directive (EU)
2019/193, 24 June 2021, s 8.

221 EDPS, Opinion on the proposal for a regulation on markets in crypto-assets, and amending directive (EU)
2019/193, 24 June 2021, s 9.
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4.3 Kan riskerna betraffande investerar- och
konsumentintresset forebyggas med
forordningsforslaget?

Forordningsforslaget MiCA syftar framst till att framkalla réttssdkerhet for
investerare och konsumenter genom att infora kvalificerade standarder av
investerar- och konsumentintresset. Forslaget 4r omfattande och avser utgivare som
erbjuder handel med kryptotillgangar av alla typer. Alla utgivare som erbjuder
handel med kryptotillgangar pd nagot sitt kommer till att omfattas av forslaget till
MiCA-forordningen. Forvintningarna dr ddrmed att aktorer, handelsplattformer
och utgivare som erbjuder radgivning eller kryptotillgdngstjdnster av nagot slag
kommer att kréva tillstdnd for att kunna bedriva sin verksamhet och fortsitta kunna
erbjuda kryptotillgdngar. Detta leder till en 6kad trygghet hos investerare och
konsumenter, da de kdnner sig skyddade vid handel med kryptotillgangar tanke pa
forslaget till MiCA-forordningen.

I MiCA definieras kryptotillgdngar som en digital reproduktion av betydenhet eller
ritt som kan vidarebefordras eller elektroniskt forvaras.”? Definitionen av
kryptotillgdngar &r utbrett och foljaktligen innefattas majoriteten av
kryptotillgdngarna som idag existerar pa marknaden, vilket dr avsevirt da det
innebdr att samtliga kryptotillgdngar omfattas av regleringen och dérmed
tillgodoses investerar- och konsumentintresset vid handel med kryptotillgangar

generellt till en borjan.

Detta dr nddvindigt for att regleringen skall hdnga med i utvecklingen av
kryptomarknaden, d& nya typer av kryptotillgdngar skapas kontinuerligt.?>* Dels
med nya egenskaper, dels med nya syften. Egenskapen och syftet med
kryptotillgdngar avgor vilken typ de hamnar under som nidmnts i avsnitt 4.2.1.
Utover vilken typ kryptotillgdngarna klassificeras till, sa finns dar krav de olika
typerna framkallar for utgivarna som erbjuder kryptotillgdngarna. For utgivare av
tillgdngsanknutna token och e-pengartoken maste kraven pa innehdll och
organisatoriska krav for verksamheten i vitboken vara hogre.?** Det finns séledes

stora skl att infora olika krav pa olika typer av kryptotillgangar for att inte hindra

222 Artikel 3.1 i MiCA.
223 Se avsnitt 4.2.1.
224 Artikel 5 1 MiCA och avsnitt 4.2.2.
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marknaden for vissa kryptotillgdngar. Detta skapar en oklarhet, d& det blir
forvirrande att avgora vilka regler i forslaget till MiCA-férordningen som blir
tillampliga pd de olika kryptotillgdngarna. Det dr dock storst troligt att det redan
idag existerar kryptotillgangar pa marknaden som inte passar in under ndgon
kryptotillgdngstyp som nédmns i forslaget. Risken hér dr att dessa kryptotillgangar
klassificeras som ovriga kryptotillgangar, vilket i sin tur innebér lattfardigare krav
for utgivaren att bland annat genomfora vitbok och auktorisering trots att dess

egenskaper ar mer lik tillgdngsanknutna token eller e-pengartoken.??>

I forordningsforslaget rekommenderas det forutom krav pé vitbok och auktorisering
dessutom krav péd dvervakning av utgivarna for att sékerstélla att de foljer vad som
star 1 forordningen. Detta kommer att goras av behoriga myndigheter som innehar
befogenhet att bland annat forbjuda tillhandahallande av kryptotillgangstjanster och
tempordrt stoppa alternativt begira att utgivare stoppar disponerandet av
kryptotillgangstjénster vid tillborlig anledning.?2¢ For att detta skall vara mojligt har
de behoriga myndigheterna tillsyns- och utredningsbefogenheter som exempelvis
skall de kunna fi tillgang till all dokument och uppgifter, temporirt forbjuda
bedrivande av yrkesverksamheter, vidta alla atgarder som behovs for att se till att
offentligheten dr korrekt informerade och ldmna &drenden for brottsutredning.??’
Dessa atgarder har kommissionen foreslagit for att forebygga de risker som idag
forekommer péd kryptomarknaden, for att vidare tillférsédkra investerar- och

konsumentintresset.

4.3.1 Auktorisation, vitbok, tillsyn och sanktioner

Utgivare &r idag inte skyldiga att auktorisera sig, dd det inte finns ngon reglering
kring krav pé auktorisation.??® I forslaget till MiCA-forordningen foreslas inforande
pa krav av auktorisation for utgivare av kryptotillgdngar och utgivare som erbjuder
kryptotillgangstjanster inom EU.??° Det foreslds dven att utgivare som erbjuder
kryptotillgdngstjénster méste vara en juridisk person for att ha mojlighet att erbjuda

tjdnsterna till offentligheten.?*® Efter mottagandet av en fullstindig ansokan skall

225 Se avsnitt 4.2.1.
226 Se avsnitt 4.2.5.
227 Tbid.
228 e avsnitt 4.2.2.
229 Tbid.
230 Tbid.
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den behoriga myndigheten inom tre manader besluta om den ansdkande utgivaren
fullgdr kraven for att dérefter faststélla ett avgorande om att bevilja eller neka
auktorisationen. Auktorisation kan 4terkallas om utgivarna inte fullfoljer

regelverken och kan orsaka hot mot investerar- och konsumentintresset.

Som nédmnts i avsnitt 4.2.3 dr det av stor vikt for investerar- och konsumentintresset
att investerarna har tillgang till den information som de eftersdker avseende
kryptotillgdngar. Detta &r ndgot kommissionen strivar efter i MiCA, dels for att 6ka
investerar- och konsumentintresset, dels for att jamna ut investerarnas
informationsasymmetri p4 kryptomarknaden. A andra sidan undantas dem mindre
utgivarna fran att offentliggora en vitbok, pa grund av undantag d) och ) i MiCA.23!
Detta medfor séledes att det kommer fortsétta finnas brist i informationen som ges
till investerare och konsumenter angdende dem mindre utgivarna.?3? Didrav &r det
nddvindigt att krav pd vitbok faststills 1 MiCA dven for denna typ av
kryptotillgdngar. Dels for att det inte skall uppkomma nagra undantag pa
nationellniva dér kravet pa vitbok undviks, dels for att uppna transparens avseende
investerar- och konsumentintresset. Krav pa att utgivarna dr skyldiga till att
offentliggora vitbocker dr vésentligt eftersom det eliminerar den bristande
informationen som investerare och konsumenter eftersfker, men dven utesluter

ovederhiftiga aktorer pd kryptomarknaden.

I forordningsforslaget foresprdkas att medlemsstaterna skall utse behorig
myndighet som ansvarar for att utféra det som faststélls i MiCA samt informera
EBA och Esma om detta. De behoriga myndigheterna har befogenhet att bland
annat forbjuda tillhandahéllande av kryptotillgangstjanster och temporért stoppa
alternativt begira att utgivare stoppar disponerandet av kryptotillgdngstjénster vid
tillborlig anledning.?** De behodriga myndigheterna skall nir forordningsforslaget
tillampas, samverka med andra myndigheter och vidta atgédrder i enlighet med
nationell ritt om detta behdvs, utan onddigt drojsmél.?** Medlemsstaterna och de
behoriga myndigheterna har anmailningsskyldighet och tystnadsplikt, ingen

information som omfattas av tystnadsplikten far ldmnas till nadgon fysisk eller

231 Se avsnitt 4.2.3.
232 Tbid.
233 Se avsnitt 4.2.5.
234 Tbid.
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juridisk person eller myndighet forutom nér det fastliggs i unionsritten eller

nationell ritt.233

Vid oOvertriddelse av bestimmelserna i MiCA har de behdriga myndigheterna
befogenhet att vidta administrativa sanktioner, men dven tillsynsitgirder som
exempelvis att besluta om att forbjuda utgivarna som erbjuder bemirkta
tillgdngsanknutna token att erbjuda dessa.?*® Dessa dtgirder kan saledes ses som en
bra grund for att reglera marknaden for kryptotillgdngar, forebygga riskerna som

existerar pd marknaden och dirmed tillforsékra investerar- och konsumentintresset.

4.3.2 Tillfredsstaéller forordningen sitt andamal?

Forordningsforslaget syftar till att reglera informationsasymmetri pa
kryptomarknaden. Detta genom att stilla krav péd utgivarna att utge
informationsdokument i form av vitbok vid erbjudande av kryptotillgangar, men
dven krav pé auktorisation.?3” I forslaget till MiCA-forordningen foreslés inférande
pa krav av auktorisation for utgivare av kryptotillgdngar och utgivare som erbjuder
kryptotillgangstjanster inom EU.?3® Det foreslds dven att utgivare som erbjuder
kryptotillgdngstjénster méste vara en juridisk person for att ha mojlighet att erbjuda
tjdnsterna till offentligheten.?*® Utgivare som erbjuder tillgdngsanknutna token eller
e-pengartoken skall dven vara auktoriserade av behorig myndighet dér utgivaren

har sin hemvist.24°

I forordningsforslaget foresprakas dven att medlemsstaterna skall utse behorig
myndighet som ansvarar for att utféra det som faststélls i MiCA samt informera
EBA och Esma om detta.?*! For att detta skall vara mojligt har de behoriga
myndigheterna tillsyns- och utredningsbefogenheter som exempelvis skall de
kunna f3 tillgéng till all dokument och uppgifter, temporirt forbjuda bedrivande av
yrkesverksamheter, vidta alla atgdrder som behovs for att se till att offentligheten

dr korrekt informerade och limna drenden for brottsutredning.?*> Om man inte

235 Tbid.

236 Tbid.

237 Se avsnitt 2.2.2 och 4.2.2.
238 Se avsnitt 4.2.2.

239 Tbid.

240 Thid.

241 Se avsnitt 4.2.5.

242 Tbid.
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foljer bestimmelserna i MiCA har de behoriga myndigheterna befogenhet att vidta

administrativa sanktioner som pafoljd.

Investerarskyddet i EU:s regelverk om finansiella instrument &r begrénsat pa grund
av att det inte dr tillimpbart pd alla typer av kryptotillgangar. Det dr dessutom svart
for investerare och konsumenter att sjdlva bedoma om respektive kryptotillgang
omfattas av EU:s regelverk och anses vara ett finansiellt instrument, nir
definitionen &r s pass utbredd.?** Som tidigare nimnt &r det svart for konsumenter
och investerare att skilja mellan finansiella instrument och kryptotillgdng pd grund
av den bristande informationsgivningen och vilseledande marknadsforingen.
Inforandet av forslaget till MiCA-forordning kommer foljaktligen att klargora
rittsldget. Inforandet av  MiCA kommer att klarligga for investerare och
konsumenter om en kryptotillgang inkluderas av EU:s regelverk om finansiella

244

instrument enligt MiFID II*** eller om de omfattas av MiCA.

Kommissionen efterstravar att framstélla ett rattsligt skydd for investerare och
konsumenter péd grund av att det finns brister i investerarskyddet avseende handel
med kryptotillgdngar som dirmed medfor stora risker som ndmnts i avsnitt 2.2.5.
Andamélet med forslaget till MiCA-forordningen har siledes till stor del
tillfredsstélls, det finns didremot brister i regleringen av den befintliga definitionen
dé den ar utbredd och kan skada investerar- och konsumentintresset. Vilket dven

papekats av vissa europeiska myndigheter, sésom ECB, EESC och EDPS.

Till £6]jd av forordningsforslaget kom det dven dndringsforslag, dé vissa europeiska
myndigheter ansdg att forslaget till MiCA-forordningen bor tydliggoras ytterligare
och dven kompletteras pa grund av att kommissionen missat vissa viktiga aspekter
for att sikerstilla ett tillrackligt investerar- och konsumentintresse. ECB angav att
dubbeltillsynen orsakar brister pa grund av att det leder till otydliga ansvarsomraden
och bor darmed kontrolleras pd EU-niva, for att tillférsdkra en samordning av
tillsynsatgérder och undanta regelarbitrage.?*® ECB hidvdar &ven att
tillsynsbefogenheter som anvisats de nationella behdriga myndigheterna enligt

MiCA medfor tillsynskonsekvenser for kreditinstitut vid begidran om

243 Se avsnitt 2.2.6.
244 Qe avsnitt 3.2.2.
245 Se avsnitt 4.2.6.
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kompletterande underlag. Det anses dirfor vara visentligt att uppritta en tydlig
samordningsmekanism som bestdr av angivna processer och tidsramar mellan

myndigheterna och ECB.?4¢

EESC oroar sig ddremot for att regelverken skall kollidera med varandra, da det
kommer 6ka osidkerheten i regelverket och dirmed medfora stora kostnader for
iakttagandet men dven for aktorerna.’*’ Detta skulle saledes himma den tekniska
innovationen av kryptotillgdngar. For att inte riskera att hdmma den tekniska
innovationen anse EESC att det ar ytterst vésentligt att tydligt definiera
kryptotillgdngar, men &dven tydliggéra vilka egenskaper kryptotillgdngar som

klassificeras som finansiella instrument innehar.2*?

EDPS upplyste om att det i forordningsforslaget inte tagits hdansyn till GDPR.
Datatillsynsmannen péstod att GDPR ar en visentlig faktor for att oOka
rittssdkerheten vid hantering av personuppgifter och rader darmed att uttryckligen
utse utgivarna som registeransvariga i forordningsforslaget. EDPS foreslar dven att
forordningsforslaget bor kridva av utgivarna att presentera vissa sdkerheter om
dataskydd for att skydda de registrerade pd béttre sétt.?*” 1 dndringsforslagen
foreslds dven att utgivarna bor i vitboken informera investerare och konsumenter
om hur de hanterar personuppgifter, sdvdl som de huvudsakliga riskerna och
begrinsningsstrategier for vad som berdr dataskydd.?>® Datatillsynsmannen
forordar dven att det skall forekomma administrativa pafoljder vid missbruk av
personuppgifter. Andringsforslagen paminner dessutom om principen om
lagringsbegrinsning som kréver att personuppgifter inte skall lagras ldngre &n vad
som dr nddvindigt for de dndamil for vilka personuppgifterna behandlas och
rekommenderar att en maximitid for lagring av personuppgifter skall faststéllas.?>!
Det finns sédledes vissa aspekter som gar att utveckla for att uppnd en mer
tillfredsstillande  forordning som &ndringsforslagen pdminner om, da

forordningsforslaget ar utbredd och kan riskera skada investerar- och

246 Tbid.
247 Se avsnitt 4.2.7.
248 Tbid.
249 Se avsnitt 4.2.8.
250 Tbid.
251 Tbid.
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konsumentintresset..>>? Forslaget till MiCA-forordningen kan diremot ses som en
bra start pa forordningsforslag som gér att utvecklas for att tillforsdkra investerare-

och konsumentintresset.

4.4 Sammanfattning

For att sammanfatta vad som faststéllts i detta kapitel, kan det klargoras for att det
ar svart att reglera kryptomarknaden, dels pa grund av att det finns ett stort utbud
av kryptotillgangar som utstélls, dels att dessa kryptotillgdngar inte medfor samma

risker och problem.?>3

Detta har 1 sin tur sett till att kommissionen foreslagit att
skilja mellan olika typer av kryptotillgangar. Dessa typer har eliminerats till tre, 1)
e-pengartoken, 2) tillgdngsanknutna token och 3) dvriga kryptotillgdngar.2>* De
olika typer innehar olika syften och egenskaper som de klassas efter, men nagot de

har gemensamt dr den bristande informationen som investerare och konsumenter

saknar.23?

EU-lagstiftare har foreslagit krav pa vitbok, eftersom vitbok klargér for investerare
och konsumenten vilket skydd de faktiskt kan erhélla.?>® Vitboken avser omfatta
information om handelsplattformen som erbjuder kryptotillgangar, personer som
skapat handelsplattformen, vilka kryptotillgdngar som erbjuds, hur dessa fungerar
och dess emissionskurs.?>” Vitboken skall dven innehdlla information om de
rittigheter och skyldigheter som kryptotillgdngarna ger, men dven en ingéende
redogorelse om riskerna som kan medforas vid handel med kryptotillgangarna och

anvindningen av handelsplattformerna.?*®

MiCA forordar forbud mot att det i vitboken skall ges nédgra yttranden om
kryptotillgdngarnas framtida virde, dd& handelsplattformen inte kan garantera ett
framtida virde.?>® Handelsplattformen fér saledes inte pd ndgot sitt vilseleda
investerare och konsumenter med den informationen de ger. Det forordas dven

undantag fran kravet att utfirda en vitbok om vissa kategorier dr uppfyllda.

252 Se avsnitt 4.2.6.

253 Se avsnitt 2.2.5 och 4.2.1.

254 Se avsnitt 4.2.1.

255 Se avsnitt 4.2.1.

256 Artikel 5 1 MiCA och avsnitt 4.2.3.
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258 Tbid.
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Undantaget dr bekymmersamt ur investerar- och konsumentintresset. Det &r ddrmed
nddvindigt att krav pd vitbok faststills 1 MiCA dven for denna typ av
kryptotillgdngar. Dels for att det inte skall uppkomma nagra undantag pa
nationellniva dér kravet pa vitbok undviks, dels for att uppna transparens avseende
investerar- och konsumentintresset. Krav pa att utgivarna dr skyldiga till att
offentliggora vitbocker dr vésentligt eftersom det eliminerar den bristande
informationen som investerare och konsumenter eftersfker, men dven utesluter

ovederhiftiga aktorer pa kryptomarknaden.?°

I forslaget till MiCA-forordningen foreslds inforande pé krav av auktorisation for
utgivare av kryptotillgadngar och utgivare som erbjuder kryptotillgdngstjénster inom
EU.26! Det foreslas dven att utgivare som erbjuder kryptotillgangstjanster maste
vara en juridisk person for att ha mgjlighet att erbjuda tjénsterna till

2

offentligheten.?®? Utgivare som erbjuder tillgdngsanknutna token eller e-

pengartoken skall &ven vara auktoriserade av behorig myndighet dér utgivaren har

sin hemvist.263

I forordningsforslaget foresprakas dven att medlemsstaterna skall utse behorig
myndighet som ansvarar for att utféra det som faststélls i MiCA samt informera
EBA och Esma om detta.?* De behoriga myndigheterna har befogenhet att bland
annat forbjuda tillhandahdllande av kryptotillgangstjanster och tillfélligt avbryta
eller kréva att utgivare avbryter tillhandahallandet av kryptotillgdngstjénster vid
vederborlig anledning.?®> For att detta skall vara mojligt har de behoriga
myndigheterna tillsyns- och utredningsbefogenheter som exempelvis skall de
kunna f3 tillgéng till all dokument och uppgifter, temporirt forbjuda bedrivande av
yrkesverksamheter, vidta alla atgdrder som behovs for att se till att offentligheten
ir korrekt informerade och limna drenden for brottsutredning.?®® Om man inte
foljer bestimmelserna i MiCA har de behoriga myndigheterna befogenhet att vidta

administrativa sanktioner som pafoljd.

260 Se avsnitt 4.2.3.
261 e aysnitt 4.2.2.
262 Thid.
263 Tbid.
264 Se avsnitt 4.2.5.
265 Tbid.
266 Thid.
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Till £6]jd av forordningsforslaget kom det d&ven dndringsforslag, dé vissa europeiska
myndigheter ansdg att forslaget till MiCA-forordningen bor tydliggoras ytterligare
och dven kompletteras pa grund av att kommissionen missat vissa viktiga aspekter
for att sdkerstilla ett tillrickligt investerar- och konsumentintresse. ECB angav
bland annat att dubbeltillsynen orsakar brister pa grund av att det leder till otydliga
ansvarsomraden och bdr didrmed kontrolleras pd EU-niva, for att tillforsédkra en

samordning av tillsynsatgérder och undanta regelarbitrage.?¢’

EESC oroar sig ddremot for att regelverken skall kollidera med varandra, da det
kommer 6ka osdkerheten 1 regelverket och ddrmed medfora stora kostnader for

268 Detta skulle sdledes himma den tekniska

iakttagandet men dven for aktorerna.
innovationen av kryptotillgdngar. For att inte riskera att hdmma den tekniska
innovationen anse EESC att det ar ytterst vésentligt att tydligt definiera
kryptotillgdngar, men &dven tydliggéra vilka egenskaper kryptotillgdngar som

klassificeras som finansiella instrument innehar.2%°

EDPS upplyste om att det i forordningsforslaget inte tagits hdnsyn till GDPR.
Datatillsynsmannen péstod att GDPR ar en visentlig faktor for att oOka
rittssdkerheten vid hantering av personuppgifter och rader darmed att uttryckligen
utse utgivarna som registeransvariga i forordningsforslaget. EDPS foreslar dven att
forordningsforslaget bor kridva av utgivarna att presentera vissa sdkerheter om
dataskydd for att skydda de registrerade pa bittre sitt.2’° EDPS forordar dven att

det skall forekomma administrativa pafoljder vid missbruk av personuppgifter.

Det gar séledes att dra slutsats att indamalet med forslaget till MiCA-forordningen
ar till viss del tillfredsstdllande, det finns brister i regleringen av den befintliga
definitionen d& den &r utbredd och kan orsaka skada for investerar- och
konsumentintresset. Andringsforslagen som presenterades av ECB, EESC och
EDPS kan ses som en forbattringsmojlighet, da forordningsforslaget inte tagit
hénsyn till mycket viktiga aspekter for investerar- och konsumentintresset, sisom

bestimmelserna i GDPR 27!

267 Se avsnitt 4.2.6.

268 Qe avsnitt 4.2.7.

269 Tbid.

270 Se avsnitt 4.2.8.

271 Se avsnitt 4.2.6-4.2.8.
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5. Sammanfattning och slutsatser

Sammanfattningsvis gar det att konstatera att det forekommer orsaker som talar for
att kryptotillgdngar dr en frdga som ar foremél for diskussion pa grund av att
allménheten upplever att det rader osdkerhet vid handel med kryptotillgingar. Det
faststdlldes att kryptotillgdngar innehar unika egenskaper som kan vara
komplicerade att forstd. Dessa egenskaper medfor en del risker for investerare och
konsumenter som kan leda till att de forlorar sitt innehav. Detta pd grund av att
aktorerna som erbjuder handel med kryptotillgdngar ar idag inte skyldiga att folja
ndgra regleringar eftersom kryptotillgdngar inte &r reglerade pd EU-niva, forutom
dess skyldighet till reglerna i penningtvittsdirektivet. Tjdnsterna bevakas inte av
nagon myndighet pd EU-nivd som exempelvis EBA och Esma.?’? Dessa aktorer
erbjuder séledes tjdnster som inte dr marknadsreglerade och saknar darmed tillsyn
frén myndigheter.?”3 Detta innebér i sin tur att myndigheterna enligt lag inte har

ndgon befogenhet att fora sanktioner mot dessa aktorer.

I forslaget till MiCA-forordningen foreslds inforande pé krav av auktorisation for
utgivare av kryptotillgadngar och utgivare som erbjuder kryptotillgdngstjénster inom
EU.?7* EU-lagstiftare har dven foreslagit krav pa vitbok, eftersom vitbok klargor
for investerare och konsumenten vilket skydd de faktiskt kan erhélla.?’> Det ar
ddrmed nddviandigt att krav pa vitbok faststills i MiCA {or alla kryptotillgdngar.
Dels for att det inte skall uppkomma négra undantag pa nationellnivé dér kravet pa
vitbok undviks, dels for att uppnd transparens avseende investerar- och
konsumentintresset.?’ Kommissionen efterstrivar att framstilla ett réttsligt skydd
for investerare och konsumenter tanke pa att det finns brister i1 investerarskyddet

avseende handel med kryptotillgangar som ddrmed medfor stora risker.

272 Se avsnitt 3.2.3.
273 Tbid.
274 Se avsnitt 4.2.2.
275 Se avsnitt 4.3.1.
276 Tbid.
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I forordningsforslaget foresprikas dven att medlemsstaterna skall utse behorig
myndighet som ansvarar for att utfora det som faststélls i MiCA samt informera
EBA och Esma om detta. De behdriga myndigheterna kommer att ha tillsyns- och
utredningsbefogenheter. Om man inte foljer bestimmelserna i MiCA har de
behoriga myndigheterna befogenhet att vidta administrativa sanktioner som

pafolid.

Svaret pa uppsatsens forsta fragestéllning ér séledes att handel med kryptotillgdngar
kan medfora att investerare och konsumenter mister sitt innehav och erhdller
dirmed inget juridiskt skydd till foljd av att det saknas reglering pa
kryptomarknaden. Detta pa grund av att de idag inte &r erkdnda av ndgon EU-
medlemsstat eller av Europeiska centralbanken, utan utfirdas utav ett
decentraliserat ndtverk. Dessa nétverk erbjuder inte ndgot investerarskydd, dirav
innefattas inte investerare och konsumenter utav nagot investerarskydd vid handel
med kryptotillgangar. Uppsatsens andra fragestillning kan besvaras genom att dra
slutsatsen att det i nuldget saknas investerarskydd vid handel med kryptotillgdngar
pa grund av att det inte finns ndgra specifika regelverk som géller for
kryptotillgdngar, men dven att kryptotillgangar i dagslidget inte klassificeras som
finansiella instrument enligt MiFID II och darmed kan kryptotillgéngar inte regleras
utifran vad som anges 1 gillande regelverk for finansiella instrument.
Kryptotillgdngar dr sdledes inte dr marknadsreglerade i nuldget. Svaret pa
uppsatsens sista fragestéllning ar ddremot att &ndamaélet med forslaget till MiCA-
forordningen éar till viss del tillfredsstéllande, d& forslag pa auktorisation, vitbok,
tillsyn och sanktioner kommer att inforas om MiCA inf6rs.?’” Det finns ddremot
brister i regleringen av den befintliga definitionen da den ar utbredd och kan orsaka
skada for investerar- och konsumentintresset. Andringsforslagen som presenterades
av ECB, EESC och EDPS kan ses som en forbéttringsmdjlighet, da
forordningsforslaget inte tagit hansyn till bland annat bestimmelserna i GDPR.?"®
Atgiirderna i forordningsforslaget tillsammans med #Andringsforslagen kan ses som
en bra grund for att reglera marknaden for kryptotillgadngar, forebygga riskerna som

existerar pd marknaden och dirmed tillforsékra investerar- och konsumentintresset.

277 Se avsnitt 4.2.5.
278 Se avsnitt 4.2.8.
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