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SAMMANFATTNING

Efter att fransk polis lyckats fa tillgang till material fran den krypterade kommunikations-
tjansten EncroChat vidarebefordrades delar av materialet till den svenska Polisen. Detta re-

sulterade i att ett stort antal personer domdes till langa fangelsestraff.

EncroChat ar dels en krypterad kommunikationstjanst, dels ett operativsystem for smarta
mobiltelefoner. EncroChat anvdnds av personer som inte vill att innehallet i deras kommuni-
kation ska rojas och/eller knytas till deras person. Pa tjansten kommunicerar man vanligtvis
genom ett anvandarnamn som bestar av tva slumpvist valda sammansatta engelska ord.
Nationellt forensiskt centrum (NFC) har gjort en sammanstallning av information om tjans-

ten och dess funktioner, men denna &r inte heltdckande och oklarheter kvarstar.

Det har i flera domar framgatt att det material som den svenska polisen tagit del av ar ofull-
standigt. Vad detta beror pa vet man inte. Materialet har dessutom aven bearbetats av Poli-

sen innan det presenterats for domstolen.

Eftersom det fortfarande rader stora oklarheter kring EncroChat-materialet, inte minst bero-
ende pa att tjansten i sig ar ett forhallandevis nytt fenomen, stéller detta hoga krav pa dom-
stolarna gallande hur EncroChat-materialet bevisvarderas. Flera domstolar har uttryckt att
denna typ av bevisning bor varderas med forsiktighet. Trots detta finns flera exempel pa fal-
lande domar som baserats (ndstan) uteslutande pa EncroChat-bevisning. Inte heller vad en
forsiktig vardering av bevisningen rent praktiskt innebar har utvecklats i ndgon stérre man av

domstolarna.

For att genomfora en sdkrare och mer noggrann bevisvardering kan sannolikhetsteori anvan-
das som ett hjalpmedel. Bayesiansk sannolikhetsldra ar val anpassad till detta andamal, ef-
tersom den tydliggér misstag som frekvent uppstar vid en bevisvardering. Bevisvardering
grundad i Bayesiansk sannolikhetsldra tvingar den som varderar bevisning att strukturera be-

vistema och bevisfakta samt att ta stallning till vissa for varderingen avgérande fragor.

| uppsatsen aterges och forklaras centrala delar av teorin, i syfte att illustrera hur man kan
anvanda denna for att berdkna sannolikheten for ett bevistema pa ett strukturerat och for-
hallandevis sakert satt. Detta innefattar en beskrivning av misstag som ar frekvent férekom-

mande vid bevisvardering, vilka kan ske oberoende om varderingen sker med eller utan hjalp



av Bayesiansk sannolikhetsldara. Uppsatsen ger dven potentiella psykologiska forklaringsmo-

deller for denna typ av misstag.

| uppsatsen aterges svenska domstolars vardering av EncroChat-bevisning i sju olika domar,
varav fyra avgéranden harror fran tingsratten och tre avgoéranden harror fran hovratten.
Domstolarnas bevisvardering analyseras sedan med utgangspunkt i Bayesiansk sannolikhets-
lara for att avgora huruvida bevisvarderingen innehaller vanligt férekommande felkallor,

samt huruvida denna ar konsekvent och enhetlig domstolar emellan.

| uppsatsen dras slutsatsen att det finns starka indikationer pa felkallor i domstolarnas bevis-
vardering av EncroChat-material. Bevisvarderingen framstar inte heller vara konsekvent och

enhetlig domstolar emellan.

En mojlig anledning till detta ar avsaknaden av ett verktyg for att systematisera sin bevisvar-
dering i allmanhet och for att undvika felkallor i synnerhet. En bevisvardering grundad pa
Bayesiansk sannolikhetsldara kan minska frekvensen med vilken felbedémningar sker och

aven leda till en mer konsekvent och enhetlig bevisvardering olika domstolar emellan.



ABSTRACT

After the French police managed to gain access to material from the encrypted communica-
tion service EncroChat, parts of the material were forwarded to the Swedish police. This re-

sulted in a large number of people being sentenced to long prison terms.

EncroChat is partly an encrypted communication service and partly an operating system
which runs on smartphones. EncroChat is used by people who do not want the content of
their communication to be disclosed and/or linked to them personally. On EncroChat users
oftentimes communicate through randomly generated usernames, consisting of two English
words. The Swedish National Forensic Center (NFC) has compiled information on the service

and its functions, but the information is not exhaustive and ambiguities remain.

Several courts have concluded that parts of the material, which was received by the Swedish
police, are missing. What this is due to is still unknown. In addition, the material has also

been processed by Swedish police before it is presented to the court.

As there is still a great deal of uncertainty surrounding the EncroChat material, inter alia due
to the fact that the service itself is a relatively new phenomenon, this places high demands
on the courts regarding how the material is evaluated. Several courts have stated that this
type of evidence should be evaluated with caution. Despite this, there are several examples
of convictions based (almost) exclusively on EncroChat evidence. What a cautious evaluation

of the evidence in practice means hasn’t been developed to any great extent by the courts.

To carry out a safer and more accurate evaluation of evidence, probability theory can be
used as a tool. Bayesian probability theory is well suited for this purpose, as it clarifies mis-
takes that frequently occur in the process of evaluating evidence. Bayesian probability the-
ory forces the evaluator to structure their evaluation and to take a position on certain issues

that are decisive for it.

The thesis presents and explains central parts of the theory to show how one can use it to
calculate the probability of a hypothesis in a structured and relatively safe way. This includes
common errors in the evaluation of evidence, which can occur regardless of whether the
evaluation is done with or without the help of Bayesian probability theory. The thesis also

provides potential psychological explanatory models for these types of mistakes.



The thesis presents the Swedish courts' evaluation of EncroChat evidence in seven different
verdicts, of which four decisions derive from the district court and three decisions derive
from the Court of Appeal. The courts' evaluation of evidence is then analyzed based on
Bayesian probability theory to determine whether the evaluation of evidence contains com-

mon sources of error, and whether it is consistent and uniform among courts.

The thesis concludes that there are strong indications of sources of error in the courts' evalu-
ation of evidence. The evaluation of evidence does not seem to be consistent and uniform

among courts.

A possible reason for this is the lack of a tool to systematize the evaluation of evidence in
general and to avoid sources of error in particular. An evaluation of evidence based on
Bayesian probability theory could reduce the frequency with which misjudgments occur and

lead to a more consistent and uniform evaluation of evidence among courts.
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1 INLEDNING

1.1 BAKGRUND
Efter att fransk polis lyckats ta del av material fran den krypterade kommunikationstjansten

EncroChat fick dven den svenska polisen tillgang till en stor mangd meddelanden som skick-
ats av kriminellt aktiva personer i Sverige.! Till féljd av detta har flera hundra personer gri-

pits? och dver 200 &rs fangelse démts ut med stéd av EncroChat-bevisningen.3

EncroChat-materialet ar mycket omdiskuterat och dess tillatlighet att aberopas som bevis-
ning i svensk domstol har ifragasatts. Svenska domstolar har konstaterat att bevisningen &r
tilldten, men det rader fortfarande oklarheter kring hur denna ska vérderas.* Bland annat
Svea hovratt menar att bevisningen ska bedémas med forsiktighet, men har inte ndarmare

specificerat hur detta ska ske eller vad det i praktiken innebar.>

Meddelanden skickade pa EncroChat knyts i materialet till ett specifikt anvandarnamn som
ofta bestar av en sammansattning av tva engelska ord.® De férkonfigurerade mobiltelefoner
som anvands for att kommunicera via EncroChat kan inte positioneras med nagon stérre ex-
akthet. Det enda avtrycket telefonerna lamnar ar kontakten med mobilndtet och uppkopp-

lingen till ndrmaste mobilmast.”’

Med anledning av att domstolar i Sverige inte har avvisat EncroChat-bevisning, att manga ars
fangelse har domts ut samt att det uttryckts att denna typ av bevisning bér bedémas med
forsiktighet ar det viktigt att reda ut hur denna typ av bevisning faktiskt bedéms i praktiken.
Eftersom anvandarnamnet pa EncroChat ar anonymiserat rader det stor osakerhet kring vem
det ar som faktiskt ar brukaren och saledes dven vem som har skickat de meddelanden som

av dklagare pastas ha med atalet att gora. Vidare finns det ocksa osdkerheter kopplade till

L Expressen, ”Slog till mot gangstervarlden — sa knickte polisen koderna” <https://www.expressen.se/ny-
heter/expressen-fordjupning/slog-till-mot-gangstervarlden-sa-knackte-polisen-koderna/> besokt 2022-04-20.
2 SVT Nyheter, ”Flera hundra frihetsberévades efter att EncroChat knicktes” <https://www.svt.se/nyheter/inri-
kes/flera-hundra-frihetsberovade-efter-EncroChat> besokt 2022-04-20.

3 Aftonbladet, ”200 ars fangelse med bevis frdn EncroChat” <https://www.aftonbladet.se/ny-
heter/a/bnEvme/200-ars-fangelse-med-bevis-fran-EncroChat> besdkt 2022-04-20.

4 Svenska Dagbladet, ”EncroChat-bevisning tillaten — men vilket varde har den?” <https://www.svd.se/a/7Ke-
oyK/EncroChat-bevisning-tillaten-men-vilket-varde-har-den> besokt 2022-04-20.

> Dagens Juridik, ”Svea hovritts beddmningar blottar en svaghet i svensk straffprocessratt” <https://www.da-
gensjuridik.se/debatt/svea-hovratts-bedomning-blottar-en-svaghet-i-svensk-straffprocessratt/> besokt 2022-
04-20.

6 1bid.

7 NFC Notat 2020:09 s. 11 (se Bilaga 1).
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huruvida meddelandena faktiskt asyftar det aktuella brottet i fraga. For att EncroChat- bevis-
ning ska goras anvandbar maste ett anvandarnamn knytas till en specifik person och de med-
delanden som skickats av anvandarnamnet knytas till ett specifikt brott. Ytterligare osaker-

heter relaterade till specifika bevisfakta behover ocksa vagas in i bedomningen.

1.2 SYFTE OCH FRAGESTALLNING
Uppsatsens syfte dr dels att sammanstalla ett antal domstolars bevisvarderingar kopplade till

EncroChat-meddelanden, dels att analysera och utvardera denna. Centralt ar att undersoka
om, hur och i vilken utstrackning domstolen i sin bevisvardering har tagit hansyn till felkallor
som paverkar sannolikheten fér den tilltalades skuld. Aven huruvida domstolarnas bevisvir-

dering framstar som konsekvent och enhetlig utreds.

For att gora detta majligt kravs dven en genomgang av relevant sannolikhetsteori kopplad till
bevisvardering samt en utredning av EncroChats funktionalitet. Vidare ska dven potentiella
psykologiska forklaringsmodeller relaterade till eventuella felbedémningar i bevisvarde-
ringen undersdkas. Detta gors i syfte att soka svar pa vad anledningen till eventuella felbe-

domningar skulle kunna vara.
For att uppna uppsatsens syfte besvaras féljande fragestallningar:

- Vilka felkdllor maste beaktas vid vardering av EncroChat-bevisning?
- Hur hanterar domstolen dessa felkallor i sin bevisvardering?

- Ar bevisvirderingen konsekvent och enhetlig domstolar emellan?

1.3 METOD OCH MATERIAL
Uppsatsens inledande del ar framst deskriptiv. | denna del beskrivs gallande ratt relaterat till

den rattsliga bakgrund som ar relevant for uppsatsen. Bland annat bevisvardering, beviskrav
och bevisborda beskrivs med utgangspunkt i relevanta rattskallor. Har anvands en rattsdog-

matisk metod. | syfte att faststalla gallande ratt kan lagtext, rattspraxis, forarbeten och dokt-
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rin anvandas. Detta kallas for rattskallor. Rattsdogmatisk metod innebar att gallande ratt pa-
visas utifrdn vad som framgar i rattskallorna® | uppsatsen anvands samtliga rattskallor i den

del dar en rattsdogmatisk metod tillampas.

Utover detta presenteras dven for uppsatsen relevant sannolikhetsteori kopplad till bevisvar-
dering. Har anvands Christian Dahlmans bok ”Beviskraft — Metod for bevisvardering i brott-
mal”. Boken bygger pa Bayesiansk sannolikhetslara, vilket dven ar vad som ligger till grund
for den analys av domstolens bevisvardering som gors senare i uppsatsen. | denna del av
uppsatsen presenteras relevanta felkallor som domstolen behéver ta hansyn till vid bevisvar-
dering av EncroChat-material. | detta sammanhang knyts dven an till psykologisk forskning,
vilken relaterar till olika felkdllor som ar frekvent féorekommande vid intuitiva bedémningar
av sannolikheten for en hypotes. Syftet &r att ge en potentiell forklaringsmodell till varfor
detta sker. | denna del anvands dels litteratur baserad pa psykologisk forskning, dels

Christian Dahlmans bok.

Vidare innefattar uppsatsen en genomgang av EncroChat och dess funktionalitet. Till detta
anvands Nationellt forensiskt centrums sammanfattande information om enheter forkonfi-

gurerade med EncroChat OS samt Nationella operativa avdelningens PM om EncroChat.

| ndsta del presenteras och analyseras domstolars bevisvardering av EncroChat-material uti-
fran ett antal svenska rattsfall. Presentationen och analysen av bevisvarderingen strukture-
ras utifran de bevistema som domstolen har att styrka relaterat till den bevisning som varde-
ras. Inledningsvis presenteras domstolarnas bevisvardering i ett givet fall, foljt av en analys
av domstolens bevisvardering i det aktuella fallet. Har tillampas en rattsanalytisk metod. Den
rattsanalytiska metoden innebér en analys av gallande ratt och dess tillampning, vilken kan
baseras inte bara pa rattskallor utan i stallet dven pa annat material, exempelvis material

hamtat fran andra vetenskapliga discipliner.®

| forevarande fall innebar detta att domstolarnas bevisvardering av EncroChat-material kri-
tiskt analyseras med utgangspunkt i Bayesiansk sannolikhetsldra. Syftet ar att utreda
huruvida eller i vilken utstrackning domstolarna har tagit hansyn till felkallor vid sin bevisvar-

dering. | detta skede fors bland annat resonemang kring sannolikheten for ett bevisfaktum

8 Kleineman, ”Juridisk metodlira”, s. 21, s. 36
9 Sandgren, “Réittsvetenskap for uppsatsforfattare”, s. 45 ff.
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givet att bevistemat ar falskt samt vad givet bevisfaktum kan tala om for oss, dvs. vad bevis-

faktumet i fraga faktiskt tyder pa.

For att utfora en sa noggrann analys av domstolen bevisvardering som mojligt har dven
samtliga till rattsfallen horande férundersokningsprotokoll gatts igenom och relevanta delar
har analyserats. Domstolarnas varderingar av ett givet bevisfaktum granskas, utvarderas och
jamfors med vad som i forundersdkningsprotokollen faktiskt framgar angaende det aktuella
bevisfaktumet. Syftet med analysen ar inte att ta stallning i skuldfragan eller att gora ett for-
sok att kvantifiera sannolikheten for ett visst bevistema. | stdllet syftar analysen till att visa
pa vilka omstandigheter som bor beaktas och vilken typ av resonemang som med nédvan-
dighet maste foras, i syfte att i storsta mojliga man kunna undvika felkallor vid bevisvarde-
ring. | denna del anvands Christians Dahlmans bok “Beviskraft — Metod for bevisvardering i

brottmal” som utgangspunkt.

| den avslutande delen presenteras och diskuteras de slutsatser som dragits utifran det ana-
lyserade materialet. Vidare innefattar denna del dven en problematisering av den analys
som utforts och de slutsatser som dragits utifran analysen. Slutsatserna bygger pa en till-
[dAmpning av s.k. innehallsanalys, vilket i forevarande fall innebar att analysen av de rattsfall
som tidigare presenterats systematiskt undersoks i syfte att hitta likheter och skillnader gal-
lande dels hanteringen av felkallor i synnerhet, dels huruvida bevisvarderingen framstar som
konsekvent och enhetlig domstolar emellan i allmanhet.1? Innehallsanalysen knyter an till
den teori och bakgrund som presenterats samt till vad som framkommit i analysen. Detta in-
nebar att metoden som tillampas i den avslutande delen férenas med bade den rattsdogma-
tiska och den rattsanalytiska metoden som tillampats tidigare. Syftet ar att konkret koppla
slutsatser, som dragits utifran vad som framkommit i analysen, till vad som tidigare fram-

kommit om bland annat gallande ratt samt att kritiskt analysera detta forhallande.

10 Hall & Wright, ”Systematic Content Analysis of Judicial Opinions”, s. 64
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1.4 FORSKNINGSLAGE
An s3 lange har ingen forskning relaterad till svenska domstolars bevisvardering av

EncroChat-material i synnerhet publicerats. Denna typ av bevisning ar ett forhallandevis nytt

fenomen, varfor ny forskning inom omradet troligtvis kommer att publiceras i framtiden.

Vad som dock har forskats kring i forhallandevis stor omfattning ar bevisvardering i allman-
het. Har ar bland annat Per-Olof Ekelofs bevisvardemodell vard att ndmnas. En atergivelse av

denna modell har publicerats i bland annat SvIT (Svensk Juristtidning) 1989.

Vidare ar aven Christian Diesens bidrag till forskningen vard att ndmna. Han lanserade den sa
kallade "hypotesprovningsmetoden” pa 90-talet. Metoden finns atergiven i en bok kallad

”Bevisprovning i brottmal”, vars senaste upplaga utgavs 2015.

Slutligen ska @ven Christian Dahlmans bidrag till forskningen inom omradet ndmnas. Dahl-
mans bidrag till forskningen ar det for uppsatsen viktigaste. Dahlmans bok ”Beviskraft: Me-
tod for bevisvardering i brottmal” utgavs 2018 och bygger pa bevisvardering grundad pa

Bayesiansk sannolikhetslara.

1.5 AVGRANSNING
Uppsatsen har avgransats till att endast behandla ett urval av rattsfall i vilka EncroChat-

material anvants som bevisning. Urvalet av rattsfall ar inte heltdckande. Detta innebar att
inte samtliga svenska rattsfall dar EncroChat-bevisning varderats innefattas. | de utvalda
rattsfallen aterges och analyseras endast domstolarnas bevisvardering av bevisfakta som har
ett direkt samband med EncroChat. Eventuella andra bevisfakta i fallen aterges och analyse-

ras inte.

Vidare aterges och analyseras endast de delar av férundersokningsprotokollen, relaterade
till de utvalda rattsfallen, som innefattar bevisning knuten till EncroChat. Eventuella atersta-

ende delar av férundersokningsprotokollen analyseras och aterges inte.

Uppsatsen ar avgransad till att undersdka huruvida eller i vilken utstrackning domstolarna
tar hansyn till osdakerheter som kan kopplas till EncroChat-bevisning och huruvida de olika
domstolarnas bevisvarderingar framstar som konsekventa och enhetliga. Resonemang kring

och bedomningar av skuldfragan innefattas inte.
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Endast for uppsatsens syfte relevanta delar av sannolikhetsteori knuten till bevisvardering
kommer att presenteras och tillampas. Detta innefattar vilka felkadllor som presenteras. Upp-

satsen innehaller inte nagon heltdckande genomgang av sannolikhetsteori.

De psykologiska forklaringsmodeller vilka presenteras som majliga orsaker till felkallor vid
bevisvardering, ar inte pa nagot satt uttommande. Ett urval av olika typer av s.k. ”bias” har
gjorts utifran vad som bedémts vara relevant i forhallande till de felkdllor som behandlas i

uppsatsen.

1.6 DISPOSITION
Uppsatsen inleds med en genomgang av relevant bakgrundsinformation och teori. Avsnittet

innehaller information kring relevant gallande ratt i Sverige. Har gors en sammanfattande
genomgang kring i svensk ratt gillande bevisborda, beviskrav oskyldighetspresumtion. Vi-

dare aterges dven bestammelser och riktlinjer relaterade till domskrivning.

Pa detta foljer en genomgang av for uppsatsen relevant av bevis- och sannolikhetsteori,
framfor allt Bayesiansk sannolikhetslara. Detta innefattar dven en genomgang av for uppsat-
sen relevanta felkallor som bor beaktas vid en bevisvardering. Sedan féljer information kring
s.k. “kognitiv bias”, vilket ar psykologiska forklaringsmodeller som beskriver maojliga orsaker

till att felbedémningar i bevisvardering sker.

Avsnittet avslutas med en genomgang av information om EncroChat. Detta innefattar bland
annat information om kommunikationstjanstens olika funktioner. Informationen har ur-

sprungligen sammanstallts av Nationellt forensiskt centrum (NFC).

Uppsatsens andra avsnitt innehaller dels en kortfattad sammanfattning av vad de olika ratts-
fallen handlar om, dels en atergivelse av domstolarnas bevisvardering relaterad till det
EncroChat-material som behandlats i respektive fall. Vidare innehaller denna del dven en

analys av domstolarnas bevisvardering, med utgangspunkt i Bayesiansk sannolikhetslara.

Uppsatsens avslutande del innehaller forfattarens slutsatser och reflektioner kring vad som
framkommit i analysen. Denna del innefattar diskussion och allmanna kommentarer. Den av-
slutande diskussionen innehaller dven en problematisering av domstolens bevisvardering,

samt av bade den analys som utforts i uppsatsens féregdende del och av de slutsatser som
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dragits utifran denna. | den avslutande delen ges dven konkreta forslag till hur en sdkrare be-

visvardering skulle kunna dstadkommas.
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2 TEORI OCH BAKGRUND

2.1 RATTSLIGA UTGANGSPUNKTER

2.1.1 Bevisvardering
| 35 kap. 1 § Rattegangsbalken framgar att domstolen efter samvetsgrannprévning av all be-

visning som forekommit i malet avgora vad som kan anses vara bevisat. Detta innebar dock
inte att domstolen ar fri att grunda sitt avgdérande pa en helt subjektiv uppfattning om bevis-
ningen i det aktuella fallet.!! Virderingen ska stddjas pa skil som kan godtas av ”andra for-
standiga personer” och vara objektivt grundad. Vidare aligger det domstolen att i domskalen
klargdra grunderna for att ett visst bevis anses tyda pa en viss hypotes.? Hégsta domstolen
menar att analysen maste vara strukturerad, objektivt grundad och att endast rationella skal

far paverka bevisvarderingen.!3

Domstolen ar begransad till att endast vardera det material som framkommit i respektive

mal. Detta utesluter dock inte att varderingen stodjer sig pa omstandigheter som ar allmant
kdnda, s.k. allménna erfarenhetssatser. Om en erfarenhetssats pa vilken vardering av ett be-
vis grundas faller utanfér vad som ar allmant kant bér domstolen inte lita endast pa sin egen

sakkunskap.

Erfarenhetssatser ar ofta centrala for domstolar nar man goér uppskattningar av den all-
manna sannolikheten for en hypotes. Sddana uppskattningar ar av hogsta betydelse for
huruvida en hypotes, efter att hansyn tagits till all bevisning, kan anses vara bevisad eller
inte. Om den allmanna sannolikheten for en hypotes bedéms vara hog kravs inte lika mycket

eller lika stark bevisning for att hypotesen ska anses vara bevisad.*®

11 NJA 2015 s. 702

250U 1938:4 5. 378

13 NJA 2015 s. 702

4 Ibid.

15 Klami, ”Kriminalregister och bevisvardering”, SvJT 1990, s. 339 ff.
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2.1.2  Bevisborda, beviskrav
For att en tilltalad ska domas till ansvar for bott kravs att det ar stallt bortom rimligt tvivel

att hen gjort sig skyldig till vad hen atalats fér.1® Beviskravet kan dven beskrivas som ett ut-
tryck for principen in dubio reo. Denna innebar att osdkerheter i bevisningen med nodvan-

dighet ska tolkas till férdel for den tilltalade.!’

Beviskravet innebar rent praktiskt att hypotesen, dvs. aklagarens garningsbeskrivning eller
bevistemat, maste ha tillrdckligt starkt stod givet den evidens, dvs. bevisfakta, som presente-
rats. For att kunna avgora huruvida nagonting kan anses vara stallt bortom rimligt tvivel
kravs med nodvandighet att domstolen tar stallning till hur sannolik hypotesen ar givet de
omstandigheter som presenterats till stod for denna. For att kunna ta stallning till hur sanno-
likt ett visst scenario ar givet vissa omstandigheter kravs att domstolen dven tar stallning till
hur sannolika alla andra potentiellt mojliga scenarion, dvs. alla mojliga alternativhypoteser,

ar givet att samma omstandigheter foreligger.8

Det kravs utover detta dven att utredningen i sig varit tillrackligt utforlig (dvs. robust). Detta
innebar att det inte givet vidare utredningsatgarder skulle framkomma nya omstandigheter
som avsevart forandrar sannolikheten fér hypotesen.!® Ett annat satt att beskriva saken &r
att det, atminstone vad man vet, inte finns nagra ytterligare utredningsatgarder som pa ett
avgorande satt skulle kunna paverka sannolikheten for den tilltalades skuld.?® Kravet pa ro-
busthet finns inte uttryckligen lagstadgat, men det rader trots det stor enighet om att utred-

ningens robusthet dr en faktor som maste beaktas av domstolen.?!

Som konstaterat ar aklagaren den som maste frambringa tillracklig bevisning till stod for ata-
let.?? Den tilltalade ska ses som oskyldig till motsatsen bevisats. Detta &r en central del av
ratten till en rattvis rattegang, vilken foljer av artikel 6 i Europeiska konventionen om mansk-
liga rattigheter. Artikeln stadgar ratten for den tilltalade att forhalla sig fullstandigt passiv
utan att detta per definition ska innebara en nackdel fér denne. Domstolen far, med andra

ord, som utgangspunkt inte ldgga 6ver bordan pa den tilltalade att forklara sin oskuld, utan

16 5e NJA 1980 's. 725, NJA 1996 5. 176

7 Diesen, ”Bevisprévning i brottmal”, s. 138

18 Dahlman, “Beviskraft — Metod fér bevisvardering | brottmal”, s. 142

¥ Dahlman, s. 134 f.

20 Ekel6f, "Rattegdng — fjarde hiftet”, s. 187

2! Ekel®f, s. 189

22 NJA 1980 's. 725, NJA 1996 s. 176, NJA 2015 s. 702, se dven Dahlman, s. 63
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det &r aklagaren som har hela bevisbérdan.?® Trots detta menar Hogsta domstolen att en till-
talad i specifika fall kan kravas pa en forklaring och dven démas om hen misslyckas med
detta.?* Denna forklaringsborda finns inte uttryckligen stadgad i lag. | 35 kap. 4 § Rattegangs-
balken stadgas dock att domstolen i sin bevisvardering faktiskt far ta hansyn till vilken verkan
den tilltalades passivitet ska beddmas ha. Beddomning kan goras bade av effekten av fullstan-
dig passivitet?> och effekten av en icke trovardig forklaring.?® Hogsta domstolen menar dock
att en forklaringsboérda endast kan laggas pa den tilltalade i situationer da det ar uppenbart

att det kravs en forklaring.?’

2.1.3 Domskrivning
| 17 kap. 7 § Rattegangsbalken framgar att den dom ska avfattas skriftligen och innehalla

uppgifter om bland annat domskalen med uppgift om vad som &r bevisat i malet.

Sveriges domstolar uppger i sin strategi for utformning av domar och beslut att domstolen
ska koncentrera sig pa vad som beslutats och varfér. Vid domskrivningen ska fokus ligga pa

att redovisa bevisviarderingen och den rattsliga analysen.?®

Det har dven stallts upp krav pa att samtliga domstolar ska redovisa rekommendationer pa

hur deras domar och beslut ska utformas géllande bland annat juridisk argumentation.?®

Sodertorns Tingsratt har sedan 2010 arbetat for att forbattra sin domskrivning. | deras rikt-
linjer framgar bland annat att parternas argumentation alltid ska bemotas. Vidare ska tydligt
anges vad det 4r domstolen ska prova samt specifikt vad den maste ta stallning till. Om
nagonting saknar relevans kan detta talas om, samt om viss bevisning inte berérs éverhuvud-

taget ska domstolen férklara varfér sé varit fallet.3°

2 Dahlman, s. 64 f.

24 NJA 2013 5. 931

25 NJA 1984 5. 520

26 NJA 2013 5. 931

27 NJA 2015 s. 702

28 Sveriges domstolar, ”Strategi fér utformning av domar och beslut”, s. 2
250U 2008:106 s. 263

30 sgdertorns tingsratt, “Riktlinjer fér domskrivning”, s. 11
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2.2 BEVISTEORI
Nar man forsoker bevisa att ett pastdende om verkligheten ar sant behdver man hitta stod

for pastaendet i specifika omstandigheter som man anser bevisar pastaendet. Pastaendet i
sig betecknas inom vetenskapen ofta som hypotes och det som anses stddja hypotesen be-
tecknas som evidens. Inom bevisvardering anvands vanligen en annan typ av terminologi.

Har talas om bevistema och bevisfakta, dar det forstndmnda motsvarar hypotesen och det

sistnamnda motsvarar evidensen till stéd fér hypotesen.3?

Inom brottmal motsvarar huvudhypotesen aklagarens garningsbeskrivning, vilket ar en be-
skrivning av det brott som den tilltalade pastas ha begatt.3? Det féorekommer dven att det
finns flera andra hypoteser knutna till huvudhypotesen. Garningsbeskrivningen kan kallas for
huvudtema och ovriga hypoteser kan kallas for delteman. Delteman ska ofta ge stdd at hu-

vudtemat men behéver i motsats till huvudtemat inte utgoéra nagot brott.>3
For att nagot mer konkret exemplifiera ovanstaende;

| ett fiktivt fall menar aklagaren att den tilltalade har salt stora mangder kokain och darfor
gjort sig skyldig till synnerligen grovt narkotikabrott. Detta har formulerats i en specifik gar-
ningsbeskrivning, vilken utgor huvudtemat i fallet. Till stod for detta aberopar aklagaren
chattkommunikation som han menar tyder pa att den tilltalade faktiskt ar skyldig till gar-
ningsbeskrivningen. For att avgora huruvida denna bevisfakta 6verhuvudtaget ger stod till
bevistemat maste forst bevisas att det faktiskt var den tilltalade som skrev de aberopade
chattmeddelandena. Att den tilltalade skrivit dessa meddelande utgor saledes ett deltema i
fallet, vilket om det kan bevisas i sin tur utgor bevisfakta eller evidens till stod for det huvud-

sakliga bevistemat.34

For att bevisa sin hypotes kan dklagaren aberopa flera bevisfakta. Dessas ska tillsammans ge

stod at att den tilltalade ar skyldig. Om man i ovanstaende fiktiva fall exempelvis dven har

31 Dahlman, s. 11

32 Aklagarmyndigheten, ”Garningsbeskrivning” <https://www.aklagare.se/ordlista/g/garningsbeskrivning/> be-
sokt 2022-04-10.

33 Dahlman, s. 12, s. 204 f.

34 Dahlman, s. 12
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beslagtagit en ovanligt stor mangd kontanter av den tilltalade, kan detta bevisfaktum i kom-
bination med den aberopade chattkommunikationen 6ka sannolikheten for att den tilltalade

ar skyldig. Detta kallas fér samverkande bevisning.3®

| motsats till samverkande bevisning star motverkande bevisning. Motverkande bevisning in-
nebar bevisfakta som talar emot att bevistemat ar sant. Om den chattkommunikation som
aberopats av aklagaren exempelvis ar skriven pa japanska och den tilltalade med storsta san-
nolikhet inte beharskar detta sprak talar bevisfaktumet i fraga emot att huvudtemat i

ovanstaende fiktiva fall 4r sant.3°

Vid en bevisvardering i domstol ska stallning tas till varje enskilt bevisfaktum. Detta innebar
att beddma hur kraftigt stod ett visst bevisfaktum ger for bevistemat. Bevisfaktum relate-
rade till samma bevistema maste rdknas samman. Har ska hansyn tas till bade samverkande
och motverkande bevisning. Om misstag begas i denna process blir resultatet antingen en
over- eller underskattning av hur starkt den sammanlagda bevisningen talar for att huvudte-
mat ar sant. For att huvudtemat ska anses vara styrkt galler i svensk ratt att ska vara stallt

bortom rimligt tvivel att den tilltalade handlat s& som pastds i gdrningsbeskrivningen.’

2.3 SANNOLIKHETSTEORI
For att kunna utféra en noggrannare och sdkrare bevisvardering kan sannolikhetsteori an-

vandas som ett hjdlpmedel. Grundlaggande kunskaper inom detta omrade kan hjalpa den
som ska vardera bevisning att strukturera och underbygga sina resonemang och bedém-
ningar. Aven om detta inte garanterar att en korrekt bedémning i slutdndan har gjorts, sa
minskar atminstone risken for att tankefel begas och gor sadana dven enklare att upp-

tacka.38

Vid bevisvardering i brottmal kan Bayesiansk sannolikhetsldara med fordel anvandas. Teorin

lampar sig val till detta andamal eftersom den effektivt synliggdr och strukturerar problem

3 |bid.

36 |bid.

37 Dahlman, s. 12 f., se dven avsnitt 4.1
38 Dahlman, s. 13
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som vanligtvis uppkommer vid bevisvardering. Metoden anvands med férdel for att ta stall-

ning till hur sannolikheten fér en hypotes paverkas av viss evidens.?®

Sannolikhet forkortas vanligtvis med bokstaven P (av engelskans probability) och hypotes
med bokstaven H. Sannolikheten for hypotesen forkortas vanligtvis som P(H). | ett brottmal
kan hypotesen exempelvis vara att X dédade Y. Sannolikheten for hypotesen, dvs. P(H), blir i
detta fall sannolikheten for att X dodade Y. Bade inom brottmal och inom Bayesiansk sanno-
likhetslara ar sannolikheter villkorade. Detta innebar att sannolikheten for nagonting, exem-
pelvis att X doédade Y ar beroende av ndgonting annat, exempelvis att Z sdger att hen sag att
X doda Y. Att Z sager sig ha sett X doda Y kan saledes vara evidens for att X faktiskt dodade Y.
Evidens kan forkortas som E. Sannolikheten for hypotesen givet att evidensen foreligger,
dvs. sannolikheten att X dodade Y givet att Z sdger att hen sag X déda Y kan skrivas som

P(H|E).4°

Om evidensen ger stod for hypotesen innebar detta att sannolikheten for hypotesen dkar
givet att evidensen foreligger.*! Syftet med att anvanda sig utav Bayesiansk sannolikhetslara
inom bevisvardering ar att sakrare kunna avgora hur sannolikheten for ett bevistema férand-

ras av ny information (dvs. av ytterligare bevisfakta).*?

2.3.1 Beviskraft, sannolikhet och odds
Desto starkare stod ett visst bevisfaktum ger for bevistemat, desto starkare beviskraft har

bevisfaktumet. Ett bevisfaktum med en férhallandevis stark beviskraft 6kar sannolikheten
for bevistemat mer an ett bevisfaktum med en férhallandevis svag beviskraft.*® Beviskraft ar
ett ord som anvands for att beskriva vilken férmaga ett visst bevisfaktum har att 6ka sanno-

likheten for bevistemat.**

Bevisvdrde ar en annan term som anvands vid vardering av bevisning. Bevisvardet beskriver i
stallet sannolikheten for att ett bevisfaktum har orsakats av bevistemat. Det finns flera pro-

blem med att i bevisvardering utga ifran bevisvarde i stéllet for beviskraft. En bedémning

39 |bid.
40 |bid.
41 Dahlman, s. 14
42 Dahlman, s. 18
43 Dahlman, s. 66
4 Dahlman, s. 67
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som utgar ifran bevisvarde dr mindre precis dn en bedémning som utgar ifran beviskraft. Ge-
nom att ta hansyn till enbart ett bevisfaktums bevisvarde kan man endast géra en vardering
av bevisfaktum som har en kausalrelation med bevistemat. Andra i sammanhanget potenti-

ellt relevanta omstandigheter som inte har orsakats av bevistemat kan 6éverhuvudtaget inte

varderas pa detta satt. Fragan som i bevisvarderingssammanhang behdver besvaras ar hur

sannolikt bevistemat ar givet aktuella bevisfakta.*®

For att rakna fram beviskraften hos ett visst bevisfaktum maste sannolikheten for s.k. falsk
och sann positiv avgoras. Falsk positiv innebar den situation dar bevisfaktumet foreligger
men bevistemat ar falskt, exempelvis att Z sdger att hen sett X doda Y, trots att sa inte var
fallet (dvs. X ar oskyldig). Sann positiv innebar den situation dar bevisfaktumet foreligger och
bevistemat stammer, exempelvis att Z sdger att hen sett X déda Y och sa faktiskt ocksa var
fallet. Beviskraften i detta bevisfaktum kan sedan berdknas sedan genom att dividera sanno-

likheten fér sann positiv och falsk positiv.*
Beviskraft = P(E|H) / P(E|-H)

Om vi uppskattar sannolikheten for sann positiv, dvs. att Z sager att hen sett X déda Y och sa
faktiskt ocksa var fallet, till 90% och sannolikheten for falsk positiv, dvs. att Z sdger att hen

sett X doda Y men att sa inte var fallet, till 10% resulterar det i foéljande utrakning:
0,90/0,10=9

Detta innebar att ett sant positivt utfall ar 9 ganger mer sannolikt an ett falskt positivt utfall.
Sannolikheten fér sann positiv ar en uppskattning av att Z i 90 av 100 hypotetiska fall under
exakt samma omstandigheter hade uppgett sig ha sett X doda Y och att detta ocksa stam-
mer. Den uppskattade sannolikheten for falsk positiv innebar att i 10 fall av 100 sager sig Z

ha sett X déda Y trots att detta av ndgon anledning inte stammer.%’

4> Dahlman, s. 32 f.
46 Dahlman, s. 69
4 Dahlman, s. 75
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Beviskraften i ett bevisfaktum har alltid ett positivt varde, dvs ett varde > 0.4 Om sannolik-
heten for sann och falsk positiv ar lika stor resulterar detta i en beviskraft pa 1. Detta innebar

att bevisfaktumet inte paverkar sannolikheten for hypotesen pa nagot satt.*

Det ar inte mojligt att med sakerhet satta nagra exakta siffror pa sannolikheten for sann re-
spektive falsk positiv, poangen med analysen &r i stdllet att bilda sig en ungefarlig uppfatt-
ning om bevisningens styrka. Ett annat satt att hantera beviskraften nar det ar svart att upp-
skatta sannolikheten for sann och falsk positiv ar att i stallet direkt géra en bedémning av li-
kelihoodkvoten. Detta innebdr att man resonerar kring hur mycket mer sannolikt det ena ut-

fallet 4r dn det andra, utan att bedéma sannolikheten for de bada var for sig.>®

For att rdkna ut sannolikheten for ett bevistema givet de bevisfakta som presenterats an-
vands ursprungssannolikheten som startpunkt. Ursprungssannolikhet innebar sannolikheten
for att en person i den tilltalades position har agerat som pastas i garningsbeskrivningen och

denna styrs i svensk ratt av oskyldighetspresumtionen.>!

Vidare maste hansyn tas till tva olika moment i sannolikhetsbedémningen. Sannolikheten for
bevistemat innan hansyn tagits till bevisfaktumet kallas for sannolikhet ex ante. Sannolik-
heten for bevistemat efter att hansyn tagits till bevisfaktumet kallas for sannolikheten ex
post. Sannolikheten ex ante ar den samma som ursprungssannolikheten endast innan han-
syn tagits till det forsta bevisfaktumet. Sannolikheten efter att hansyn tagits till detta bevis-
faktum ar da sannolikheten ex post relaterat till detta faktum. Sannolikheten ex ante nar
hansyn ska tas till ett eventuellt andra bevisfaktum &ar i sin tur det samma som sannolikheten

ex post for det férsta bevisfaktumet.>?

Eftersom ett bevistema antingen maste vara sant eller falskt innefattas alla mojliga tankbara
scenarion som kan ha forelegat. Om sannolikheten for att ett bevistema &r sant ar 80% ar sa-
ledes sannolikheten for att det ar falskt 20%. Ett annat satt att beskriva sannolikheten ar ge-
nom att anvdnda sig av odds. Oddset for skuld skulle i detta fall vara fyra (0,8/0,2 = 4).3

Detta innebar att det ar fyra ganger mer sannolikt att den tilltalade ar skyldig an att hen ar

48 Dahlman, s. 69
4 Dahlman, s. 70
0 Dahlman, s. 76
51 Dahlman, s. 83
52 Dahlman, s. 84
53 |bid.
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oskyldig. Kvoten av sannolikheten att bevistemat ar sant och sannolikheten att bevistemat ar
falskt ger oddsen for bevistemat. Detta kan dven skrivas som odds = sannolikhet/1-sannolik-

het. Av detta foljer att sannolikhet = odds/odds+1.>*

Oddsen for bevistemat ex post ar det samma som oddsen for bevistemat ex ante multiplice-
rat med beviskraften (likelihoodkvoten). Vad som saledes kravs for att kunna slutféra utrak-
ningen ar dels sannolikheten for bevistemat ex ante (eftersom denna kunskap gor att vi
ocksa kan veta sannolikheten for att bevistemat ar falskt ex ante), dels beviskraften (likeli-
hoodkvoten) for bevisfaktumet. Oddsen for bevistemat ex post dividerat med oddsen for be-

vistemat ex post + 1 ger oss sannolikheten for bevistemat ex post.>®

2.3.2 Forbiseende av falsk positiv
For att avgdra med vilken styrka viss evidens paverkar en hypotes kravs att hansyn tas till

sannolikheten for ett sant positivt utfall, dvs. sannolikheten for att hypotesen &r sann givet
att evidensen foreligger, och ett falskt positivt utfall, dvs. sannolikheten for att hypotesen ar

falsk givet att evidensen foreligger.>®

Om domstolen anvander sig utav intuitiva bedomningar vid bevisvarderingen finns det en
risk att (ndstan) uteslutande fokusera pa sannolikheten fér sann positiv. Detta betyder att
domstolen helt eller atminstone delvis forbiser sannolikheten for falsk positiv, vilket paver-
kar beviskraften hos ett visst bevisfaktum. Mer konkret innebar det att domstolen kan missa
eller undervirdera vanligheten i omstandigheter som paverkar sannolikheten for falsk posi-
tiv. Om en garningsperson exempelvis observerats ha flytt fran en brottsplats i en rod Volvo
och dven den tilltalade koér en réd Volvo kan detta vid en intuitiv bedémning anses vara evi-
dens som starkt talar for att den tilltalade ar skyldig. Vid ndarmare eftertanke kan det dock
framga att det finns en mycket stor mangd personer som dger en rod Volvo, dessutom
kanske garningspersonen inte ens varit dgare till den réda Volvon som anvants vid brottet.
Detta ar omstandigheter som gor att evidensen kanske egentligen inte alls talar for hypote-

sen med den styrka som antagits vid en forsta anblick.>’

>4 Dahlman, s. 85
> Dahlman, s. 86 f.
6 Dahlman, s. 319
>7 1bid.
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Sma forandringar i sannolikheten for falsk positiv kan ha mycket stora effekter pa beviskraf-
ten hos ett visst bevisfaktum. En (fel)bedémning av att sannolikheten for falsk positiv ar 1% i
stallet for 2% har 50 ganger storre effekt pa beviskraften an en (fel)lbedémning av att sanno-

likheten fér sann positiv ar 98% i stéllet fér 99%.°8

For att undvika att gora missbedémningar kravs att domstolen vid bevisvardering av ett visst
bevisfaktum alltid stéller sig fragan hur sannolikt det ar att bevisfaktumet skulle foreligga gi-
vet att bevistemat ar falskt, dvs. att den tilltalade inte ar skyldig. Har maste alla eller at-
minstone sa manga omstandigheter, vilka kan paverka sannolikheten for falsk positiv, som

moijligt beaktas.>®

2.3.3 Forbiseende av alternativhypotes
Det finns ofta flera alternativhypoteser till aklagarens garningsbeskrivning. Om domstolen

enbart beaktar sannolikheten for den alternativhypotes som den tilltalade fért fram missar
man att ta hansyn till alla sannolikheten fér alla andra mdjliga alternativhypoteser. Detta in-
nebar i sin tur att aklagarens bevisning overskattas, eftersom sannolikheten for falsk positiv
endast varderas i forhallande till en enda alternativhypotes. | ett brottmal maste samtliga
mojliga alternativhypoteser beaktas vid bevisvarderingen, det ar inte enbart den tilltalades

invandningar som ska motbevisas.®°

For att undvika missbedémningar kravs att domstolen fragar sig huruvida det finns ett eller
flera potentiellt mojliga alternativa scenarion utéver vad den tilltalade fort fram, samt tar

stillning till hur sannolika dessa i sa fall &r.%!

2.3.4 Overskattning av beviskedja
Ofta innehaller en beviskedja flera delteman som slutligen forbinder ett bevisfaktum med

huvudtemat, dvs. garningsbeskrivningen. Exempelvis kan det forsta deltemat handla om
huruvida person Y varit brukare av anvandarnamn X i en applikation for krypterad kommuni-

kation. Nasta deltema skulle da kunna handla om att person Y varit den enda brukaren av

%8 |bid.
> |bid.
60 Dahlman, s. 321
61 |bid.
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anvandarnamn Y, vilket i forlaningen kan leda fram till slutsatsen att den tilltalade faktiskt
skickat de meddelanden som knutits till den brottsliga garningen och saledes ar att betrakta

som skyldig.®?

En 6verskattning av beviskedja sker nar domstolen drar slutsatsen att eftersom mycket pe-
kar pa att person Y varit brukare av anvdandarnamn X, innebar detta ocksa att person Y varit
den enda brukaren av anvdandarnamn X. Da tas enbart hansyn till eventuella osdkerheter i
det forsta ledet, medan osdkerheter i ndsta led ignoreras och beviskraften dverskattas. Det
kan exempelvis vara sa att person Y faktiskt var brukare av anvandarnamn X, men att det
aven funnits flera andra personer som ocksa vaxelvis brukat anvandarnamnet. Detta kan in-
nebdra att person Y egentligen inte ar den som skickat de meddelande som knutits till den

brottsliga girningen, trots att hen varit brukare av anvindarnamn X.%3

For att undvika missbedomningar kravs att domstolen strukturerar sin bevisvardering och for
resonerar kring specifikt vilket deltema som bevisfaktumet i fraga tyder pa. Med andra ord

maste domstolen ta stallning till vad bevisfaktumet i fraga faktiskt kan indikera.

Domstolen maste i varje led identifiera eventuella osdkerheter knutna till deltemat i fraga,

for att sedan ga vidare och géra samma sak relaterat till ndsta deltema. Det kan exempelvis
finnas starka indikationer pa att person Y brukat anvandarnamn X, men det kan fortfarande
rada en stor osdkerhet kring huruvida hen varit den ensamma brukaren av anvandarnamnet

eller inte.®*

2.4 KOGNITIV BIAS
Kognitiv bias innebar frekvent aterkommande tankefel som uppkommer hos manniskor med

anledning av hur manskligt medvetande fungerar, ndrmare hur vi registrerar intryck samt
hur vi lagrar och tolkar information. Trots att en manniska ar medveten om sin egen bena-

genhet att begd sddana tankefel dr dessa svara att undvika.®> Aven vid bevisvirdering ar

62 |bid.
8 Ibid.
54 Ibid.
65 Shacter, “The Seven Sins of Memory”, s. 160
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denna typ av tankefel ofta aterkommande. Kognitiv bias kan beskrivas som ett samlingsbe-

grepp for manga olika typer av bias.%®

Ett satt att forklara anledningen till kognitiv bias ar att abstrahera det manskliga minnet till
att vara bestdaende av tva olika system. Det forsta systemet ar automatiskt och dess syfte ar
att snabbt och effektivt sortera den mangd information som hela tiden nar oss. Systemet
kan ses som grundldaggande for vart handlande i enklare situationer dar manga mindre beslut
tas utan nagon narmare eftertanke. Det andra systemet innehaller vart medvetna och reflek-
terande tankande. Information bedéms och varderas har. Systemet fungerar langsammare

eftersom intryck aktivt analyseras och tas stéllning till.®’

Om manniskan alltid hade anvant sig av det andra systemet skulle det i princip vara omaijligt
att fa nagonting gjort dverhuvudtaget, eller atminstone skulle saker och ting vara mycket

tidskravande, eftersom varje enskilt beslut aktivt maste analyseras och tas stallning till.

Enligt denna forklaringsmodell haller det forsta systemet ett hogt tempo eftersom informat-
ion automatiskt sorteras och varderas enligt enkla tumregler. Ofta kan dessa tumregler leda
till bra och effektiva beslut, men ibland kan tumreglerna innebara att vi manniskor drar helt
felaktiga slutsatser. Detta ar, enligt forklaringsmodellen, anledningen till att vi manniskor

systematiskt begar samma typer av tankefel.®®

For att undvika tankefel maste manniskan koppla in det andra systemet och medvetet re-
flektera 6ver och korrigera den felaktiga slutsats som tumregeln i det forsta systemet har lett
till. I en optimal varld skulle det forsta systemet endast skota enklare bedomningar som inte
kraver ndgon vidare djup analys och det andra systemet sedan ta over i situationer da detta
kravs. Forskning visar dock att sa sallan ar fallet i verkligheten. | stallet fortsatter det forsta

systemet att arbeta, vilket resulterar i olika typer av kognitiv bias.®°

Olika typer av kognitiv bias kan leda till missbedémningar i domstolarnas bevisvardering och
i forlaningen daven materiellt felaktiga domar. Detta kan exempelvis innebara att den tillta-

lade beddms vara skyldig nar hen egentligen ar oskyldig eller vice versa.

66 Dahlman, s. 43
67 Dahlman, s. 43 f.
68 Dahlman, s. 44
8 |bid.
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2.41 Confirmation bias
Confirmation bias, eller konfirmeringsbias, kan beskrivas som en mansklig tendens att soka

information som bekraftar en redan etablerad uppfattning, exempelvis gallande huruvida en
tilltalad person ar skyldig eller inte. Samtidigt ignoreras information som motsager den re-
dan etablerade uppfattningen. Med andra ord ar tendensen att validera en hypotes starkare
in tendensen att falsifiera densamma.’® Detta kan i ett brottmal exempelvis innebir att
domstolen i ett alltfor tidigt skede bildat sig en uppfattning i skuldfragan och sedan varderar
bevisningen i ljuset av detta, vilket resulterar i att omstandigheter som eventuellt talar emot

att den tilltalade &r skyldig férbises eller vice versa.”?

Konfirmeringsbias leder m.a.o. till felbedomningar eftersom domstolen i sin bevisvardering

ar mer uppmarksam pa sadan information som 6verensstédmmer med vissa antaganden som
gjorts mer eller mindre medvetet, dn pa sadan information som motsager dessa antaganden.
Denna typ av bias kan dven leda till problem i polisutredningar, dar bevisning som talar emot

att den misstankte ar skyldig ignoreras till férdel fér sddan bevisning som talar for detta.”?

2.4.2 Anchoring
Anchoring sker nar exempelvis en domstol far viss information i borjan av sin bedomning och

sedan anvander denna information som referenspunkt i sin bevisvardering. Detta paverkar
bedémningen eftersom domstolen omedvetet relaterar till referenspunkten.’® Detta kan ex-
empelvis ske ndar domstolen tar del av bevisning dar polisen redan dragit slutsatser och bifo-
gat kommentarer om vad specifika bevisfaktum anses tyda p3, trots att dessa kommentarer
egentligen bara ar hypoteser fran Polisens sida. Kommentarerna kan sedan agera som en typ
av "ankare” for domstolen att omedvetet falla tillbaka pa nar de sjalva ska vardera bevis-

ningen.”4

70 Ashcraft & Radavansky, ”Cognition”, s. 420 f.
" Dahlman, s. 46

2 |bid.

73 Dahlman, s. 46 f.

74 Dahlman, s. 47 f.
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2.4.3 Overconfidence
Overconfidence innebar att nagon, exempelvis en domstol, 6verskattar sdakerheten i sina

egha bedédmningar.”® Detta kan bero pa att man efter en viss tid far ett starkare sjalvfortro-
ende eller en kansla av att man ar mycket kompetent, vilket gor att man inte ifragasatter sig
sjalv och sina egna beddmningar i samma utstrackning som tidigare. Resultatet kan bli i att
domstolen inte ndrmare analyserar och utvarderar eventuella intuitiva bedomningar. Pa
detta satt kan omstandigheter som talar emot att den tilltalade ar skyldig omedvetet forbi-

Ses.

2.5 ENCROCHAT

2.5.1 Bakgrund
Smarttelefoner konfigurerade med applikationer for krypterad kommunikation har pa se-

nare tid varit vanligt forekommande i brottsliga sammanhang. 2017 bérjade telefoner med
EncroChat OS tas i beslag. Detta fortsatte fram till mitten av 2020 da leverantoéren, efter att
ha forstatt att myndigheter tagit sig in pa plattformen, sande ut ett varningsmeddelande till

alla sina anviandare.”®

Materialet fran smarttelefoner konfigurerade med EncroChat OS har anvdnts som bevisning
vid brottmal i Sverige. Materialet har tagits fram av franska myndigheter och sedermera
overlamnats till den svenska Polisen. Svenska aklagare har darfor ingen insyn i hur detta har

skett eller om materialet pa nagot satt har bearbetats innan éverlamnandet.”’

Nationellt forensiskt centrum (NFC) beskriver i sin rapport att EncroChat bygger pa en odo-

kumenterad variant av operativsystemet Android samt att systemet innefattar applikationer
for krypterad kommunikation. NFC poangterar att de endast kan beskriva vad som ar obser-
verat, vilket inte utesluter andra versioner av EncroChat OS med annan funktionalitet 4n den

som beskrivs.”®

7> Dahlman, s. 43

76 Nationella operativa avdelningen, ”PM EncroChat”, s. 1 f. (se Bilaga 1)

77 Aklagarmyndigheten, ”Varfor vet inte svenska &klagare hur EncroChatmaterialet kommit fram?”,
https://www.aklagare.se/nyheter-press/aktuellt-pa-aklagarmyndigheten/varfor-vet-inte-svenska-aklagare-hur-
EncroChatmaterialet-kommit-fram/ besokt 2022-04-01.

78 NFC Notat 2020:09 s. 7 (se Bilaga 1)
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2.5.2 Generell information
EncroChat-telefoner ar konfigurerade med tva olika operativsystem. Ett 6ppet system som

kallas fér Android OS och ett sakert system som kallas for EncroChat OS. Eftersom Android ar
en plattform med s.k. 6ppen kallkod &r det fullt legalt att utforma egentillverkade operativ-
system baserade pa Android. Ofta utformas dessa varianter med fokus pa bl.a. sékerhet och
anvandarvanlighet. EncroChat OS ar ett sadant egentillverkat operativsystem. | systemet ar
manga funktioner borttagna. Pa en telefon konfigurerad med EncroChat OS kan inga externa
applikationer laddas ned, utan enbart de applikationer som férkonfigurerats pa enheten kan

anviandas.”?

Det har patraffats ett antal olika modeller av telefoner med EncroChat OS installerat. Telefo-
nerna som patraffats i Sverige kommer framfor allt fran tre olika tillverkare; OnePlus, BQ och
VSmart. Troligtvis har namnda tillverkares telefonmodeller anvants dels for att de ar forhal-
landevis billiga, dels for att telefonerna i fraga enkelt kan modifieras for att kora ett annat
operativsystem dn det som telefonerna levereras med fran tillverkaren. Telefonerna kostar
vanligtvis mellan 300-400 euro, men konfigurerade med EncroChat OS ar priset istdllet mel-
lan 1000-2000 euro. Telefonerna har vanligtvis kopts via personlig kontakt eller via kontakt

som skett genom EncroChats olika hemsidor.°

2.5.3 Identifikation och positionering
EncroChat-telefoner kan ha méjligheten att anvanda tva SIM-kort. Detta innebar att enhet-

erna da dven har tva IMElI-nummer, vilket ar en 15-siffrig unik nummerkombination som kan
anvandas for att identifiera enskilda telefoner i mobilnatet. | de smarttelefoner som analyse-
rats av NFC stammer inte IMEI-numren 6verens mellan de tva olika operativsystemen (dvs.
mellan Android OS och EncroChat OS). NFC kan inte med bestamdhet sdga nagonting om te-
lefonernas olika IMEI-nummer eller hur de anvdnds. Detta beror pa att variationen ar for
stor. Vanligtvis gar dock telefonens riktiga IMEI-nummer att utldsa pa en etikett pa en-

heten.8!

7 NFC Notat 2020:09 s. 11 (se Bilaga 1)
80 NFC Notat 2020:09 s. 8 (se Bilaga 1)
81 NFC Notat 2020:09 s. 9 (se Bilaga 1)
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Platstjanster, som pa en vanlig mobiltelefon samlar in data via GPS, WI-FI, Bluetooth och mo-
bilmaster for att positionera en mobil enhet, har inaktiverats eller helt plockats bort pa
EncroChat-telefonerna. Detta innebdr att det inte gar att narmare positionera enheterna.
Det enda avtryck som enheterna efterlamnar ar kontakten med mobilnat och ndarmaste bass-
station. Detta avtryck ar inte synligt i enheterna sjalva.®? Basstationer tar emot data fran mo-
biltelefoner och skickar denna sedan vidare. Basstationer tjanar ofta forhallandevis stora

omraden.®3

2.5.4 Loésenord
Pa enheterna finns en maojlighet att satta I6senord pa Android OS men detta har enligt NFC

vanligtvis inte gjorts.®* EncroChat OS &r daremot alltid I16senordskyddat och startas genom
angivandet av en viss knappkombination. Denna kombination varierar beroende pa modell

av telefon.®®

Det krypterade operativsystemet skyddas av flera I6senord. Vid uppstart av enheten maste
anvandaren ange vad NFC bendmner disklosenord. Detta maste besta av minst 15 alfanume-
riska tecken, vilket innebar att [6senordet maste innehalla bade siffror och bokstaver samt
eventuellt skiljetecken och specialtecken. Om enheten inte anvants de senaste 24 timmarna

efter att den |&sts upp stings den av och disklésenordet maste aterigen anges.2¢

Vidare skyddas enheten av ett skarmlésenord, vilket maste innehalla minst sex alfanume-
riska tecken. Aven detta |6senord méste skrivas in igen efter inaktivitet. Enheterna ar dven
konfigurerade med nagot som kallas ”Panic PIN”, vilket &r en sifferkombination som kan an-
vandas for att radera allt innehall pa enheten. Utover detta ar applikationen "Notes” ocksa

skyddad med ett sarskilt I16senord.®’

82 NFC Notat 2020:09 s. 11 (se Bilaga 1)

83 Stralsdkerhetscentralen, ”Mobiltelefonnatets funktion och basstationer”, <https://www.stuk.fi/web/sv/te-
man/mobiltelefoner-och-basstationer/mobiltelefonnatet/mobiltelefonnatets-funktion-och-basstationer> be-
sokt 2022-05-21.

84 NFC Notat 2020:09 s. 9 (se Bilaga 1)

85 NFC Notat 2020:09 s. 10 (se Bilaga 1)
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2.5.5 Applikationer
EncroChat OS ar forkonfigurerat med ett antal applikationer, varav Chat, Notes och Status ar

de mest centrala. Det finns ingen mojlighet att sjalv installera nagra andra applikationer pa

enheten an de applikationer enheten ar férkonfigurerad med.

Applikationen Status ger anvandaren information om telefonens EncroChat abonnemang. |
applikationen kan anvdandaren se hur manga dagar hen har kvar innan abonnemanget maste

férnyas.®

Applikationen Notes ger anvandaren mojlighet att gora I6senordskyddade anteckningar. An-
teckningarna sparas med datum och kan troligtvis endast innehalla text. Texten kan kopieras

for att sedan klistras in i exempelvis ett chattmeddelande.®°

Chat ar den mest centrala delen i enheterna och ar dven den applikation som operativsyste-
met fatt sitt namn ifran. Kommunikation i applikationen kan ske via text, bild och tal. Varje

anvandare i natverket har ett unikt anvandarnamn i applikationen. Detta ar vanligtvis ar en

sammanslagning av tva engelska ord. Det finns ocksa mojlighet att anvanda ett egenvalt an-
vandarnamn. NFC menar att det mesta tyder pa att anvandarnamn inte gar att flytta mellan
telefoner, vilket motiveras med att anvandare har valt nya anvdndarnamn som varit snarlika
sadana som de tidigare anvant. Det konstateras dock att vissa anvandare faktiskt har flyttat
anvandarnamn mellan telefoner nar dessa har uppgraderat sitt abonnemang och kdpt en ny

enhet.??

| applikationen finns dven en statusfunktion dar anvandaren kan skriva nagonting som alla
anvandarens kontakter kan ta del av. For att lagga till en kontakt anges ett anvandarnamn
tillsammans med ett meddelande. Den som fatt forfragan om att laggas till som kontakt
maste sedan acceptera inbjudan. Anvdandaren kan dven ge sina kontakter ett smeknamn som
troligtvis endast anvands lokalt pa telefonen.®? Applikationen innehaller dven en s.k. ”bur-

ner”’-funktion, vilket innebar att avsanda meddelanden sjilvdestrueras efter en viss tid.*3

88 NFC Notat 2020:09 s. 11 (se Bilaga 1)
89 NFC Notat 2020:09 s. 12 (se Bilaga 1)
% |bid.

91 NFC Notat 2020:09 s. 13 (se Bilaga 1)
92 |bid.

% M3l B 10010-20s. 28
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3 ANALYS

Detta avsnitt innefattar en atergivelse av de olika domstolarnas bevisvardering av
EncroChat-material samt en analys av bevisvarderingen med utgangspunkt i Bayesiansk san-

nolikhetslara.

Domstolen har oftast tva huvudsakliga bevisteman att vardera vid bedomning av EncroChat-
material. Dels behdver en fysisk person knytas till ett visst EncroChat-anvandarnamn. An-
tingen ska personen bekraftas vara den ensamma brukaren av anvandarnamnet i fraga, al-
ternativt atminstone vara den som skickat de i fallet aktuella meddelandena. Vidare maste
dven de i fallet aktuella meddelanden, som skickats av anvandarnamnet i fraga, kunna kny-
tas till den i fallet aktuella brottsligheten. Domstolen har att ta hansyn till generella osaker-
heter relaterade till EncroChat i allmanhet (exempelvis oklarheter kring funktionalitet samt
ofullstandighet av materialet) och specifika bevisfaktum i synnerhet (exempelvis vad som

asyftas i ett specifikt meddelande).

Bade atergivelsen av domstolarnas bevisvardering och analysen av denna struktureras uti-
fran ovanstaende bevisteman, dvs. persons koppling till anvandarnamn respektive anvandar-

namnets koppling till brottet.

3.1 MALB10010-20

3.1.1 Saken
| det aktuella fallet har fyra olika personer atalats for brottslighet relaterad till ett mordfor-

s6k som skedde den 19 maj 2020.%* Tre av de atalade har knutits till olika anvdndarnamn pa

EncroChat och meddelanden skickade fran dessa anvandare har anvants som bevisning i ma-
let. Samtliga atalade domdes for brott relaterade till mordférséket. Domstolens bevisvarde-

ring tar sikte pa att avgora huruvida de tilltalades brukat specifika EncroChat-anvdandarnamn
samt att huruvida de olika anvdndarnamnen i sina meddelanden faktiskt asyftar det i fallet

aktuella brottet.®>

% Mal B 10010-20s. 9
% M4l B 10010-20s. 1 ff.
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3.1.2 Domstolens vardering gallande kopplingen mellan NAK och anvandarnamnet “ftpftp”
NAK har av domstolen kopplats till EncroChat-anvandarnamnet ”ftpftp”.°® NAK sjilv menar

att han anvant en EncroChat-telefon med detta anvdndarnamn, men att denna delats med
tva andra personer boende i samma omrade som han sjalv. Anledningen till detta menade
han var en brist pa EncroChat-telefoner.®” NAK menar att man vanligtvis inte berattade vem
som for stunden anvande telefonen, utan att den som hade telefonen i stéllet hérde av sig

till respektive person om det kom ett meddelande avsett fér denne.®®

NAK fornekar att han har skrivit ndgot av de meddelandena som dklagaren menar att han
har skrivit. Utover detta menar han att han inte vet nagonting om den handelse som han
star atalad for, utdver det som andra har berattat for honom samt det som han last i férun-

dersdkningsmaterialet och pa internet.®®

Telefonen som &r knuten till anvdndarnamnet ”ftpftp” har inte hittats.®® Domstolen konsta-
terar att telefonen som knutits till anvandarnamnet “ftpftp” féljer samma rorelsemonster
som NAKs privata mobiltelefon. Detta baseras pa att bada telefoner har flest uppkoppling till

basstationer i ndrheten av vad som vid tidpunkten var NAKs adress.0?

Utover detta konstaterar domstolen att “ftpftp”-telefonen vid flera tillfallen kopplat upp till
basstationer i narheten av platser dar NAK har anvant sitt bankkort, Bank-ID eller Swish vid
ungefar samma tidpunkt. Vidare har en anteckning hittats i “ftpftp”-telefonen hittats som

motsvarar en bild som dven hittats i NAKs privata mobiltelefon.192

| meddelande skickade av anvandaren "ftpftp” néamns dven namn och smeknamn som kan
kopplas till NAK samt till dennes son och fru. Aven en bild p4 NAKs Snapchat-anvidndarnamn

har skickats mellan anviandaren ”ftpftp” och en annan anviandare.03

Domstolen menar att det inte &r uteslutet att flera personer delar pa en EncroChat-telefon
eftersom telefonerna var dyra och svara att fa tag pa. Enligt en promemoria av Nationella

operativa avdelningen hos Polisen, vilken aklagaren aberopat som bevisning, bedéms dock

% M3l B 10010-20's. 35
9 M3l B 10010-20's. 18
% M3l B 10010-20's. 19
% Ibid.
190 M3l B 10010-20s. 17
101 M3l B 10010-20s. 36
102 1hid.
103 |bid.
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sambruk av EncroChat-telefoner vara sallsynt. Domstolen menar att en invandning om att
flera anvandare delat pa en telefon ar enkel att géra och svar eller t.om. oméjlig att kontrol-
lera. Domstolen drar slutsatsen att det ligger nara till hands att invandningen ar en efter-

handskonstruktion.1%4

Domstolen gor bedomningen att det i chatt-materialet inte finns nagonting som tyder pa att
"ftpftp” brukats av flera anvandare. Domstolen gor daven bedémningen att rorelsemoénstret
for NAKs personliga telefon samt “ftpftp”-telefonen inte ger nagot utrymme for att en annan
person kan ha anvant telefonen vid planeringen som pagick fr.om. 10 april till 19 maj

2020.105

Eftersom NAK har bekréaftat att det var han som skickat meddelande fran anvandaren
"ftpftp” den 26 april 23.35 da anvandaren skrivit att “Amir sover” (Amir ar NAKs son) och
"ftpftp” senare samma natt (27 april kl 02:21) fortsatte att planera mordet drar domstolen
slutsatsen att det ar “minst sagt verklighetsfrimmande” att ndagon annan skulle komma hem

till NAK mitt i natten och ta dver telefonen for att fortsatta planera ett mord.0®

Vidare konstaterar domstolen att anvandaren “ftpftp” den 5 maj 2020 kl 19:53 skickade ett
meddelande dar det stod att han var pa vag till macken, tillsammans med en bild pa OKQS8 i
Jarfalla. NAK uppges ha fangats av en 6vervakningskamera pa samma bensinmack drygt 5

minuter senare. Ungefar samtidigt har skickade "ftpftp” meddelande om mordplaneringen.

Domstolen menar att ett anvandarbyte dven i detta fall ”i hégsta grad ér osannolikt” .0

Domstolen menar att invdndningar om delat anvandande av en EncroChat-telefon eller att
ett meddelande har sants av nagon annan alltid maste varderas kritiskt. Detta menar dom-
stolen galler sarskilt i allvarliga kriminella sammanhang, exempelvis vid planering av ett
mord. Genom att Idana ut en krypterad telefon riskerar en garningsman att information kom-

mer pa avvagar och sprids, vilket domstolen menar ar precis vad man vill undvika genom att

104 1bid.
105 M3l B 10010-20 s. 37
196 bid.
107 bid.
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anvanda kryptering. Domstolen gér bedémningen att en invandning om en okand annan an-
vandare maste stodjas av “ndgot som med viss substans tyder pa att flera personer har an-

vént telefonen och skickat de belastande meddelandena”.1%®

Domstolens slutsats ar att “utredningen inte ger utrymme fér att “ftpftp” ér ndgon annan én

NAK”.109

3.1.3 Domstolens vardering géllande kopplingen mellan ND och anvdndarnamnet “rolexmannen”
Domstolen konstaterar inledningsvis att en telefon med ett IMEI-nummer identiskt med det

III

som knutits till “rolexmannen” har beslagtagits hemma hos ND.110

ND sjalv menar att han inte skrivit nagot av meddelandena som aklagaren menar att han
skrivit. Allt han vet om héndelsen i fraga har han hort av andra samt last i exporterna av

materialet och pa internet.!!

ND menar att han ar en av flera personer som anvant sig av anvandarnamnet “rolexman-
nen”, men uppger att han for sin egen sdkerhets skull inte kan beratta vilka dessa dr. ND me-
nar att anvdandarnamnet den 5 april fordes over till en ny telefon och att han sedan dess inte
har anvant sig utav “rolexmannen” pa EncroChat. Den telefon som beslagtagits hos honom

har enligt ND legat i en |dda sedan april 2020.1%2

Eftersom den EncroChat-telefon som kan kopplas till anvandarnamnet “rolexmannen” och
exporterna under tidsperioden fr.om. den 25 mars 2020 t.om. den 5 april 2020 togs i beslag
hos ND den 24 juni 2020 gér domstolen bedomningen att detta talar starkt for att det ar han

som har varit brukare av anvindarnamnet.113

Det faktum att ND ar en av tre deldgare i ett féretag som formedlar rolexklockor ar ytterli-
gare en faktor som enligt domstolen talar starkt for att ND ar brukare av “rolexmannen”. Nar

en annan anvandare pa EncroChat den 3 april 2020 fragar “rolexmannen” vem han ar svarar

108 bid.
199 M3l B 10010-20 s. 38
110 M3l B 10010-20 s. 17
111 M4l B 10010-20 s. 20
112 1bid.
113 M341 B 10010-20 s. 38
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"rolexmannen” med ”Du ser pa mitt namn”, samma dag skickar “rolexmannen” dven en bild

pa en Instagram-profil knuten till det foretag som ND &r deldgare i.14

Domstolen konstaterar att “rolexmannen” den 4 och 5 april 2020 kopplar upp mot basstat-
ioner nara den adress dar ND ar folkbokford. Vid samma tid skriver “rolexmannen” att han

bara varit hemma under denna tidsperiod.**®

Exporterna fran “rolexmannen” omfattar tidsperioden fr.om. den 25 mars 2020 till den 5
april 2020. Domstolen uppger att det inte ar klarlagt varfor det saknas material fran tiden ef-
ter den 5 april. Det resoneras kring att anledningen kan vara att enheten bytts ut till en sak-
rare alternativt att det ar relaterat till tekniken hos franska myndigheter. Domstolen konsta-
terar dock att anvandaren har fortsatt vara aktiv pa plattformen EncroChat och att med-
delande som skrivits av anvandaren efter den 5 april i stallet har hamtats ur exporter fran

andra anviandare.11®

Domstolen listar en rad faktorer som menas tala for att ND dven efter den 5 april 2020 an-
vander sig utav anvdandarnamnet “rolexmannen”. Bland annat sker en stor del av konversat-
ionerna med en annan anvandare bade fore och efter den 5 april. Utdver detta skrivs med-
delanden pa kroatiska alternativt serbokroatiska och vissa andra likheter i sprakhanteringen

observeras. Ordet inte forkortas ”nt” och ordet kommer férkortas ”kmr”. 117

Det observeras dven att det bade fore och efter den 5 april framgar att “rolexmannen” har
nagon typ av koppling till Skane. Dagen efter mordforsdket (dvs. den 20 maj) skriver “rolex-
mannen” att han inte var i stan och skickar en bild pa en gata i Malmé.1*® Domstolen konsta-
terar att dven ND befann sig i Malmo under den hér tidsperioden, baserat pa dennes kort-

transaktioner.1?

114 M3l B 10010-20 s. 39
115 bid.
116 1bid.
117 bid.
118 bid.
119 M3l B 10010-20 s. 40
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En annan omstandighet som enligt domstolen talar for att ND ar “rolexmannen” dven efter
den 5 april ar att han och NAK &r nara vanner, vilket man anser vara bevisat genom Whats-
app-meddelanden dem emellan. Domstolen gor bedémningen att “samma vénskap dter-

speglas i hur “ftpftp” och “rolexmannen” formulerar sig nér de chattar med varandra” 1%°

Domstolen konstaterar att det verkar vara mojligt att flytta ett anvdndarnamn mellan
EncroChat-telefoner. Trots detta menar man att det finns nagot som tyder pa att det ar en
ny person som tagit over anvandarnamnet, vilket baseras pa bedémningen att det finns sa
mycket likheter i sprak, kontakter och rérelsemdnster hos “rolexmannen” bade fore och ef-

ter den 5 april.*?!

Utifran sin bevisvardering drar domstolen slutsatsen att NDs invandning om att nagon annan
anvant sig utav “rolexmannen” efter den 5 april ar motbevisad. Domstolen menar att NDs
forklaringar ar “diffusa” och att han inte [lamnat nagra uppgifter om hur éverlamnande av
hans anvandarnamn gatt till. Utéver detta gor domstolen bedémningen att det verkar
”“mycket osannolikt att ndgon skulle Iémna éver ett anvindarkonto som har ett namn som dr
sd ndra férknippat med honom personligen och hans ndringsverksamhet”. Domstolen gor sa-

ledes bedémningen att ND och ingen annan &r “rolexmannen”. 122

3.1.4 Domstolens vdrdering géllande kopplingen mellan FBP och anvdandarnamnet ”oldwood”
Det har inte gatt att koppla anvandarnamnet ”oldwood” till nagon mobiltelefon.!?3 FBP sjilv

menar att han delat anvandarnamnet med flera andra personer. FBP uppger dock att det

nog ar han som anvant “oldwood” och skrivit de meddelanden som &klagaren p&star.1

Domstolen konstaterar att information som ror FBPs personliga forhallanden har identifie-

|II

rats i materialet knutet till “oldwood”. Bland annat familjeférhallanden, hélsa och uppehalls-
orter namns. Vidare menar domstolen att ingenting tyder pa att flera personer har brukat

anvandaren ”oldwood”.1%°

120 |bid.

121 |bid.

122 M3l B 10010-20's. 40 f.
123 M3l B 10010-20s. 17
124 M4l B 10010-20 s. 21
125 M341 B 10010-20 s. 41
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Med anledning av ovanstaende utgar domstolen fran att det ar FBP som ar den enda som
anvant sig utav anvandarnamnet “oldwood”. Domstolen menar att FBP "under alla omstdn-

digheter ... genom sina egna uppgifter [ar] bunden till de meddelanden som avser madlsédgan-

den”.1%6

”n n

3.1.5 Domstolens vardering gillande kopplingen mellan anvdndarnamnen "ftpftp”, “oldwood” samt
"rolexmannen” och brottet
Domstolen inleder med att konstatera att EncroChat-materialet ar ofullstandigt. Eftersom

vissa meddelanden i chattarna saknas menar domstolen att materialet maste “tolkas med
viss forsiktighet”. Vidare menar domstolen att EncroChats s.k. “burner”-funktion gor att det
inte kan uteslutas att meddelanden som skickats och ar en del av materialet aldrig har lasts

av mottagaren.?’

"Ftpftp” kontaktades den 10 april av “rolexmannen”, med anledning av att den sistndmnde
blivit kontaktad av nagon som kallas Fish. Fish hade hort att "ftpftp” satt ett pris pa hans hu-
vud. | samband med detta vidarebefordrade “rolexmannen” en chatt mellan honom och
"oldwood” till “ftpftp”. | denna del av materialet menar domstolen att det framgar att ”old-
wood” ar den som kallas fér Fish. Domstolen konstaterar att FBP bekraftat att det fanns ett
rykte om att “ftpftp” satt ett pris pa hans huvud och att det ar han som gar under smeknam-

net Fish.128

Senare samma dag lade "ftpftp” till “oldwood” som kontakt pa EncroChat. Efter detta pabor-
jades planeringen av mordforsoket. Domstolen menar att det ar att uteslutet att nagot annat
mordfoérsok an det som de tilltalade har atalats for diskuteras i de delarna av materialet dar

det ar tydligt att ett mordférsok diskuteras.'?®

Fr.om. den 10 april framgar det av konversationen som "ftpftp” har med bl.a. “abouwet” att
nagon ska dodas. Det diskuterades huruvida man ska anlita nagon for detta samt om malsa-
ganden ska sprangas och om en el-cykel ska fixas fram. “Ftpftp” hade dven konversationer

med "oldwood” och "rolexmannen” som handlar om tandhattar och sprangdeg.!3°

126 |bid.
127 M4l B 10010-20 s. 28
128 |bid.
129 bid.
130 M4I B 10010-20s. 29
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Domstolen menar att det i materialet framgar att "ftpftp” far information om malsagandes
rutiner av “oldwood”. Bland annat bekraftades i materialet att malsdgande tar bussen till
jobbet. | konversationen mellan "ftpftp” och “rolexmannen” framgick enligt domstolen att
"rolexmannen” har skaffat fram en skytt till det planerade mordférsoket. Vidare menas att
"ftpftp” fatt information om att han maste skaffa fram mat till Iagenheten dar skytten ska

vistas i anslutning till mordférsoket. 3!

Domstolen gér bedomningen att "ftpftp” skickade ett stort antal meddelande om mordfor-
soket till “rolexmannen” den 18 maj 2020. Detta ska ha skett efter att ett foérsta mordforsék
inte blivit av. Meddelandena som skickats av “rolexmannen” i detta sammanhang finns inte
med i materialet, men domstolen gor bedémningen att det ar tydligt att denne svarar. Av
konversationen framgar att malsdgande inte dykt upp den aktuella dagen och att ”ftpftp”
traffade skytten samma kvall efter att “rolexmannen” férmedlat kontakten. ”Ftpftp” fick
dven ett meddelande av “oldwood” som klargjorde att malsdagande kommer att vara pa plats

nastkommande dag, dvs. 19 maj 2020.13?

Fr.om. morgonen den 19 maj 2020, dvs. strax efter det att malsdagande skjutits, bedomer
domstolen att “ftpftp” diskuterar mordforséket med bland annat “rolexmannen” och “old-
wood”. | denna del av materialet menar domstolen att det bland annat framgar vilken typ av
pistol som anvadnts samt att polisen hittat bade denna och en mobiltelefon. Det bedéms
dven framga att “rolexmannen” pratat med nagon som haft kontakt med skytten precis in-

nan mordférsdket dgt rum. 133

Domstolens slutsats ar att det genom EncroChat-materialet ar “6vertygande visat” att perso-
nen bakom anvdandarnamnet "ftpftp” tillsammans och i samférstand med andra anstiftat
mordforsoket pa malsagande. Motivet ar dock for domstolen fortfarande okant. Vidare me-
nas att "ftpftp” har forsett skytten med en skarpladdad pistol samt en ldgenhet att uppehalla
sig i. Utdver detta anses “ftpftp” dven ha lamnat instruktioner om genomférandet av brottet

till skytten samt till “rolexmannen” och ”oldwood” .34

131 bid.
132 |bid.
133 M4l B 10010-20s. 30
134 M4l B 10010-20 s. 35
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Slutsatsen av domstolens bevisvardering ar att det ska anses vara bevisat att personen
bakom "ftpftp” gjort sig skyldig till de brott som NAK ar atalad for. Domstolen menar att NAK

ar "ftpftp” och att han har gjort sig skyldig till bland annat anstiftan till forsék till mord.*%>

Vidare anses det vara bevisat att “rolexmannen” genom sina kontakter skaffat fram skytten,
starkt ”ftpftp” i dennes agerande och uppsat samt framjat mordférsoket med rad och dad.
”Rolexmannen” bedéms dven ha haft avsiktsuppsat géllande brottets fullbordande.*®* Dom-
stolens slutsats ar att ND ar “"rolexmannen” och att han har gjort sig skyldig till medhjalp till

forsok till mord.137

Enligt domstolen ar det bevisat att det ar mordforsoket pa malsaganden som diskuteras nar
"ftpftp” och “oldwood” chattar med varandra. “Oldwood” ska pa uppdrag av “ftpftp” ha ta-
git reda pa malsagandes morgonrutiner och informerat “ftpftp” om var malsagande kommer
att befinna sig. Detta innebar enligt domstolen att “oldwood” genom sitt agerande framjat
mordférsdket bade genom att lamna information och starka ”ftpftp” i sitt uppsat.13 Dom-
stolen anser det dven vara bevisat att FBP &r personen bakom “oldwood”, varfér han gjort

sig skyldig till medhjalp till férsok till mord.*3°

3.2 ANALYS AV DOMSTOLENS BEVISVARDERING | MAL B 10010-20

3.2.1 Analys av domstolens vardering gallande kopplingen mellan NAK och anvdndarnamnet
"ftpftp"
NAK menar att han delat “ftpftp”-telefonen med flera andra personer som bor i samma om-

raden som han sjlv.1*® Domstolen konstaterar att NAKs privata telefon och ”ftpftp”-telefo-
nen foljer samma rorelsemonster. | forundersokningen framgar att de bada mobiltelefo-
nerna har ett liknande rérelseménster, med flest uppkopplingar i Jarfallaomradet.*! Samma
rorelsemonster torde dock i princip lika garna kunnat aterfinnas oberoende av om det var

NAK sjalv eller ndgon annan bosatt i narheten av honom som anvéande "ftpftp”-telefonen.

135 |bid.

136 M3l B 10010-20s. 38

137 M4l B 10010-20s. 41

138 |pid.

139 M3l B 10010-20s. 42

140 M3l B 10010-20s. 18

141 Fgrundersokningsprotokoll, Aktbilaga 124, s. 1 f. (se Bilaga 2)

42



En annan brukare av telefonen hade med stor sannolikhet ocksa haft flest uppkopplingar i
naromradet dar personen bor. Detta innebar att samma eller ett liknande rérelsemdnster
mest troligt hade iakttagits dven om NAK endast brukat sin privata telefon, medan "ftpftp”-
telefonen i stéllet brukades av nagon annan bosatt i samma omrade som NAK. Sannolik-
heten for falsk positiv gdllande detta bevisfaktum (dvs. sannolikheten for att samma rorelse-
monster observerats givet att NAK inte varit den ensamma brukaren av “ftpftp”) torde dar-
for vara forhallandevis hog. Det gar att argumentera for att sannolikheten maojligtvis skulle
kunna vara nastan lika hog som sannolikheten for sann positiv (dvs. sannolikheten for att
samma rorelsemonster observerats givet att NAK var den ensamma brukaren av “ftpftp”),
utifran premissen att ett delat anvandande av en EncroChat-telefon mest frekvent sker av

personer bosatta i samma omrade.

NAK menar att han sjalv har anvant ”ftpftp”-telefonen, men att det inte ar han som har skri-
vit de meddelande som dklagaren pastar att han skrivit.4? Siledes &r vad som ska bevisas
inte bara huruvida han har anvant telefonen 6verhuvudtaget, utan dven om han har varit
den ensamma brukaren av anvandarnamnet eller atminstone den som anvant telefonen vid

tidpunkterna da de i fallet aktuella meddelandena skickades.

Domstolen konstaterar att en anteckning sparad pa "ftpftp”-telefonen éverensstammer med
en bild som hittats pa NAKs telefon.43 Bilden pa anteckningen togs den 13 mars 2020.144
Planeringen av mordférsoket paborjades férst cirka en ménad senare, den 10 april 2020.14°
Sannolikheten for att det inte ar NAK som anvant "ftpftp”-telefonen for att skriva anteck-
ningen som sedan aterfinns i form av en bild pa hans telefon torde vara valdigt I1ag. Vad detta
indikerar ar dock enbart att NAK atminstone troligtvis anvant “ftpftp”-telefonen cirka en ma-
nad innan mordforsoket borjade planeras. Bevisfaktumet sager i princip ingenting om
huruvida det faktiskt var NAK som anvande telefonen under tiden for den brottsliga gar-
ningen. Sannolikheten att en bild pa en anteckning som sparats i “ftpftp”-telefonen tagits

med NAKs privata mobiltelefon en manad innan brottet borjade planeras, trots att det inte

142 M3a1 B 10010-20s. 19
143 M3l B 10010-20s. 36
144 Edrundersdkningsprotokoll, Aktbilaga 124, s. 3 f. (se Bilaga 2)
145 M3l B 10010-20 s. 29
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var NAK som anvande "ftpftp”-telefonen vid tidpunkterna da brottet planerades (dvs. sanno-

likheten for falsk positiv) bér vara mycket hog.

Den 4 april 2020 anvdandes NAKs Bank-ID under samma tidsperiod och i nara anslutning till

146 vilket dven domstolen konstaterar.'*’ Eftersom

uppkopplingar for “ftpftp”-telefonen
mordférsoket borjade planeras forst den 10 april'*® ger inte heller detta bevisfaktumet négra
starka indikationer pa huruvida det var NAK som anvande "ftpftp”-telefonen vid tiden for
brottet. Sannolikheten for att "ftpftp”-telefonen har kopplat upp under samma tidsperiod
och i ndra anslutning till nar NAK anvant sitt Bank-ID trots att NAK inte brukat ”“ftpftp”-tele-
fonen torde vara forhallandevis 1ag, men inte obefintlig. Det &r mojligt att NAK vid dessa till-
fallen exempelvis umgatts med en eller flera andra personer, varav nagon eller nagra brukat
"ftpftp”-telefonen vid de olika tillfdllena. Huruvida bevisfaktumet 6verhuvudtaget, eller at-

minstone med nagon styrka, kan sdga nagonting om att NAK brukat "ftpftp”-telefonen under

tiden foér den brottsliga giarningen kan ifragasattas.4°

Samband liknande det ovanstaende observeras dock daven under tiden fér mordplane-
ringen'*?, vilket indikerar att NAK atminstone varit en av flera brukare av ”ftpftp”-telefonen
dven under denna tidsperiod. NAK medger aven sjalv att han under denna tidsperiod brukat

telefonen i fraga.>!

Kvallen den 26 april 2020 namns namnet Amir av “ftpftp”. NAK menar att det var han sjalv
som skrivit detta meddelande. Domstolen konstaterar att "ftpftp” sedan fortsatter att pla-
nera infor mordférsoket drygt tva timmar senare. Domstolen menar att det ar “minst sagt
verklighetsfraimmande” att nagon har kommit hem till NAK for att hamta "ftpftp”-telefonen
mitt i natten.'>? Forutsatt att det &r ndgon som bor i samma omrade som NAK och inte han
sjalv som planerat detta mordfoérsék genom “ftpftp”-telefonen torde det inte vara alltfor
osannolikt att personen i fraga faktiskt hamtat telefonen senare samma kvall eller natt, inte

minst med tanke pa att det gallde ndgot sa allvarligt som ett planerat mordforsok. Eftersom

146 Fgrundersokningsprotokoll, Aktbilaga 124, s. 5 (se Bilaga 2)
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EncroChat-telefoner inte kan positioneras med nagon storre exakthet, behover det inte hel-

ler nédvandigtvis vara sa att personen i fraga kom hem till NAK mitt i natten.

Det kan i stallet ha varit sa att NAK gick ut for att lamna 6ver telefonen nagonstans i omra-
det. Det kan beddémas vara mer sannolikt att det faktiskt var NAK sjalv som skickade dessa
meddelande men sannolikheten for falsk positiv, dvs. att det inte langre var NAK som bru-
kade telefonen nar meddelandena om planeringen av mordférséket skickades, bor rimligtvis

vara beaktansvard snarare an “minst sagt verklighetsfrimmande”.

Domstolen pastar att “ftpftp” den 5 maj 2020 strax innan klockan 20 skickar ett meddelande
om att han ar pa vag till macken tillsammans med en bild pa en bensinmack. Kort darpa
fangas NAK pa bild inne pa samma bensinmack. Vidare pastar domstolen att “ftpftp” ungefar
samtidigt skickade meddelanden om planeringen av mordférsoket och att ett anvandarbyte

darfor ar ”i hogsta grad osannolikt”.1%3

| exporterna av materialet framgar dock att meddelandena om bensinmacken skickades av
"ftpftp” den 8 maj 2020 strax innan klockan 20, inte den 5 maj som domstolen pastatt.1>*
Det enda meddelande som skickas av “ftpftp” den 8 maj och potentiellt skulle kunna ha med
planeringen av mordfdérsoket att gora ar avsant forst cirka fyra timmar senare, strax efter
klockan 00:00, och lyder ”Haru deg?”.'>> Det kan starkt ifragasattas om det éverhuvudtaget
gar att avgdra huruvida detta meddelande har nagonting med planeringen infor det aktuella
mordforsoket att gora. Oavsett om sa ar fallet eller inte torde ett anvdandarbyte av “ftpftp”-
telefonen under tidsperiod pa cirka fyra timmar inte bedémas vara ”i hogsta grad osanno-
likt”. Dessutom framstar det som mycket sannolikt att domstolen gjort sin bedémning base-
rad pa felaktiga premisser och i stéllet refererat till meddelande som inte skickats den dag da

"ftpftp” skrev att han var pa vag till macken eller NAK fangats pa bild pa samma bensinmack.

Generellt konstaterar domstolen bland annat att en invandning om flera anvandare ar ”svar
for att inte sdga omaijligt att kontrollera”.*® Vidare menar domstolen att man genom att
dela EncroChat-telefon med andra personer riskerar att information sprids, vilket pastas vara

vad man velat undvika genom anvandandet av denna typ av telefon. Domstolen uppger att

153 |bid.
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en invandning om delat anvandande endast kan vinna gehor om det “finns nagot som med
viss substans tyder pa att flera personer har anvant telefonen och skickat de belastade med-

delandena”.1®’

Det ar anmarkningsvart att domstolen har forst verkar medge att det ar mycket svart om
inte omojligt att avgora hur sannolikt det ar att ndgon annan an den atalade har skrivit de
aktuella meddelandena. Detta borde innebara att beviskraften maste varderas extra forsik-
tigt, inte minst med tanke pa oskyldighetspresumtionen. Det framstar dven som att domsto-
len eventuellt tilldmpar en omkastad bevisborda, eller atminstone en férklaringsborda, gal-

lande invindningen om ett delat anvindande av en EncroChat-telefon.>8

Det resonemang som domstolen for gdllande delat anvandande av en EncroChat-telefon ar
aven applicerbart pa alla kriminella sammanhang. Sa fort du talar om nagonting brottsligt
med en annan person riskerar du att denna information sprids pa ett eller annat satt. | krimi-
nella sammanhang kan det antas vara naturligt att man endast delar en EncroChat-telefon
med personer man sedan innan litar pa och kanske dven ar eller har varit brottsaktiv tillsam-
mans med. Risken att informationen sprids beddms troligtvis vara lika stor eller liten obero-
ende av genom vilken kommunikationskanal detta sker, atminstone av de personer som fak-

tiskt delar en EncroChat-telefon med varandra.

Det finns starka indikationer pa att domstolen bade undervarderat och férbisett sannolik-
heten for falsk positiv i forhallande till flera bevisfakta. Vidare har bevisfakta som egentligen
inte sdager nagonting, eller atminstone mycket lite, om det bevistema som behdver styrkas
anda varderats ge stod at bevistemat. Anledningen till detta skulle exempelvis kunna vara att
man i ett allt for tidigt skede bestamt sig i skuldfragan och endast letar efter omstandigheter
som bekraftar denna uppfattning, s.k. konfirmeringsbias.'>® Detta skulle innebira att man
framfor allt eller t.om. uteslutande gjort en bedémning av sannolikheten for sann positiv,
medan sannolikheten for falsk positiv och darigenom alternativhypoteserna inte utvarderats

alternativt undervarderats.
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3.2.2 Analys av domstolens vardering gallande kopplingen mellan ND och anvdandarnamnet “rolex-
mannen”
Domstolen konstaterar att “rolexmannen”-telefonen hittats hemma hos ND och menar att

detta talar starkt fér att ND varit brukare av anviandarnamnet.®® ND uppger dven sjilv att
han varit en av flera brukare av "rolexmannen” fram till den 5 april 2020.%! Det faktum att
mobilen hittades hos ND i kombination med hans eget medgivande talar for att han troligtvis
varit atminstone en av flera brukare av anvandarnamnet. Det torde dock utifran detta inte
ga att dra nagra vidare slutsatser om huruvida det varit han ensam som brukat anvandar-
namnet under tiden da planeringen av mordférsdket dgde rum. Sannolikheten for att ND va-
rit den ensamma brukaren givet att telefonen hittats hos honom ar troligtvis hogre an san-
nolikheten for att han inte varit den ensamma brukaren givet att telefonen hittats hos ho-
nom, men detta ar inte ett bevisfaktum som med nagon avgorande styrka kan tala foér vad

som varit fallet i givet sammanhang.

Den 3 april 2020 uppgav “rolexmannen” att man kan se pa hans namn vem han ar och
skickar en bild pa en Instagram-profil knuten till ett féretag i vilket ND ar en av tre delagare.
Foretaget formedlar Rolex-klockor. Detta talar enligt domstolen starkt for att ND ar brukare
av "rolexmannen”.162 Att en bild pa ett féretag som ND &r deldgare i formedlas i samband
med att “rolexmannen” uppger vem han ar en indikation pa att ND &r den som skickat med-
delandet. Det finns dock atminstone tva andra personer som ocksa kan kopplas till samma
foretag. Vidare skickades meddelandet innan planeringen av mordférsoket paborjades (den
10 april 2020).%%3 Det gar inte utifrdn detta bevisfaktum dra slutsatser kring huruvida ND bru-
kade “rolexmannen” dven under tidsperioden for den brottsliga garningen. Bevisfaktumet i
fraga talar endast for att han varit atminstone en av flera brukare, atminstone vid tiden in-

nan brottet borjade planeras.

Domstolen konstaterar att “rolexmannen” under tidsperioden fr.om. den 4 april 2020 t.om.
den 5 april 2020 endast kopplas upp mot basstationer som tacker NDs adress. Under samma
tidsperiod har ND uppgett att han bara varit hemma.!®* Detta innebar att det troligtvis bér

ha varit ND eller en annan person bosatt i samma omrade som brukat “rolexmannen” under

160 M3l B 10010-20 s. 38
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denna tidsperiod. Planeringen av mordforsdket hade dock fortfarande inte paborjats, varfor
bevisfaktumet i fraga inte kan beddémas varken tala for eller emot att ND varit den ensamma
brukaren vid tiden da brottet planeras eller atminstone varit den som skickat meddelandena

relaterade till brottet.

Exporterna fran “rolexmannen” omfattar inte tiden efter den 5 april 2020, och alltsa inte ti-
den dad mordférsoket planerades. Meddelanden skickade av “rolexmannen” efter denna tids-
period har dock kunnat utldsas genom exporter fran andra anvandare. Faktorer som enligt
domstolen talar for att ND varit brukare av “rolexmannen” dven efter den 5 april 2020 ar att
en stor del av konversationerna bade innan och efter den 5 april 2020 sker med samma an-
vandare, att meddelanden skrivs pa kroatiska/serbokroatiska samt att orden kommer och

inte forkortas “kmr” respektive “nt”.16>

Detta kan tolkas som en indikation pa att domstolen i sin bevisvardering i ett alltfor tidigt
skede utgar ifrdn att ND ar den ensamma brukaren av “rolexmannen” och sedan tolkar be-
visfakta i ljuset av detta. Det 4r majligt att det ar nagon av de personer som ND pastatt sig
dela “rolexmannen” med som i stallet skrivit meddelandena bade fore och efter den 5 april.
Det ar plausibelt och mojligtvis aven ganska troligt att ND har flera personer i sin bekant-
skapskrets som talar kroatiska/serbokroatiska. Det &r inte heller osannolikt att nagon av
dessa kan ha varit en av de gemensamma brukarna av “rolexmannen” och saledes dven den
som skrivit de aktuella meddelandena bade fore och efter den 5 april. Det torde inte vara
alltfér ovanligt forekommande att orden kommer respektive inte forkortas “kmr” respektive
"nt”. Sannolikheten for att ovanstaende observerats trots att ND inte dr den som skickat de
meddelanden som knutits till brottet (dvs. sannolikheten for falsk positiv) torde vara forhal-

landevis hog.

Domstolen konstaterar att “rolexmannen” dagen efter mordférsoket skriver att han inte ar i
stan och skickar en bild pa en gata i Malmo.1% Baserat pa NDs korttransaktioner befann sig
denne dven i Malmd under den aktuella tidsperioden.'®” Sannolikheten fér att “rolexman-
nen” befunnit sig i Malmo samtidigt som ND, trots att ND vid tillfdllet inte varit brukaren

(dvs. sannolikheten for falsk positiv) torde vara forhallandevis lag. Det ar dock atminstone

185 bid.
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potentiellt mojligt att ND befunnit sig i Malmé tillsammans med brukaren av “rolexmannen”,

alternativt att de bada av en slump befunnit sig Malmo samtidigt.

Domstolen anser det bevisat att ND och NAK &r ndra vanner och gér bedémningen att
samma vanskap aterspeglas i hur "ftpftp” (som knutits till NAK) och “rolexmannen” chattar
med varandra.'®® Det torde vara férhallandevis vanligt att en person har flera nira vanner
och att man uttrycker sig liknande i konversation med dessa. Saledes bor sannolikheten for
att “rolexmannen” uppvisar denna nara vanskap med "ftpftp” trots att nagon annan an ND

ar brukaren (dvs sannolikheten for falsk positiv) vara férhallandevis hog.

Vidare menar domstolen att det ar “mycket osannolikt att ndgon skulle Iimna 6ver ett an-
vdndarkonto som har ett namn som dr sd ndra férknippat med honom personligen och hans
ndringsverksamhet”.%® Namnet "rolexmannen” kan visserligen bedémas ha kopplingar till
ND, men namnet i sig uttrycker inte nagon explicit koppling till vare sig NDs person eller den-
nes naringsverksamhet. Att tycka om Rolex-klockor bor vara forhallandevis vanligt, inte
minst i kriminella sammanhang. Sannolikheten for att nagon annan &n ND kallat sig “rolex-

mannen” pa EncroChat torde vara férhallandevis hog.

Domstolen menar att det inte dr nagot som tyder pa att en ny person tagit 6ver “rolexman-
nen” efter den 5 april och att det dr bevisat att ND &r ”rolexmannen”.’® ND har dock aldrig
pastatt att en ny person tog déver anvandarnamnet utan endast att namnet dverférdes till en

ny telefon och att han slutade vara en av brukarna.’!

| sin bevisvardering av kopplingen mellan “rolexmannen” och ND framstar det som att dom-
stolen Overvarderar beviskraften av flera bevisfakta. Det framstar dven som att man tolkar
vissa bevisfakta som stdd for ett bevistema som de egentligen inte kan ge nagot, eller
mycket litet, stod for. Flera bevisfakta indikerar enbart att ND varit en brukare av "ftpftp”,
inte att han varit den ensamma brukaren. Flera bevisfakta indikerar aven enbart att ND bru-
kat "ftpftp” under tiden innan nagra meddelanden relaterade till brottet 6verhuvudtaget

skickats.
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Det framstar som att domstolen framfor allt letat efter omstandigheter som starker tesen att
det ar ND som &r den ensamma brukaren och ignorerat, eller atminstone undervarderat,
sannolikheten for alternativhypoteser i sin bevisvardering. Detta skulle innebara att man
overvarderat sannolikheten for hypotesen att det faktiskt ar ND som varit den ensamma bru-
karen av "ftpftp”, alternativt atminstone varit den som skickat meddelandena relaterade till

mordforsoket.

3.2.3  Analys av domstolens vardering gallande kopplingen mellan FBP och anvdandarnamnet “old-
wood”

Bevisvarderingen av kopplingen mellan FBP och anvandarnamnet “oldwood” ar forhallande-
vis kortfattad. FBP menar sjdlv att han delat anvandarnamnet med flera personer men att

det nog ar han som skrivit meddelandena som aklagaren pastar.1”2

Det finns en rad faktorer som ror FBPs personliga forhallanden som identifierats i expor-
terna. Familjeforhallanden och hilsa &r nagra som raknas upp av domstolen.'”? | férunder-
sokningen framgar bland annat att “oldwood” uppgett sig ha problem med en tand och att
FBP under samma tidsperiod sdkt vard fér tandproblem.’* ”Oldwood” namner dven att han
ska fira sin fru samma dag som FBPs fru fyller ar.1”> Sannolikheten fér att det inte &r FBP som
skrivit dessa meddelanden torde vara forhallandevis 1ag, inte minst med tanke pa att han

medgett att det dr han som skrivit dem.

Domstolen menar att FBP ar den enda anvandaren av “oldwood” eftersom inget tyder pa att
flera personer har brukat anvandaren. Vidare menas att FBP &r bunden till meddelandena
som avser malsdgande genom sina egna uppgifter.1’® En potentiell méjlighet &r att FBP fak-
tiskt &r en av flera anvandare, men inte den som har varit delaktig i planeringen av mordfor-

soket. Han kan i stallet av nagon okdnd anledning velat pa sig skulden at nagon annan.

Det ar inte mojligt att dra nagra vidare slutsatser gallande huruvida domstolen faktiskt éver-

huvudtaget varderat sannolikheten for alternativhypoteser relaterade till bevisningen, ef-
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tersom domskrivningen ar sa pass kortfattad och enskilda bevisfaktum inte uttryckligen var-
deras i detalj. Det ar mojligt att en vardering gjorts, vilken sedan inte uttryckts i text. Detta

skulle innebéra att man inte foljt de riktlinjer som finns gédllande domskrivning.t’’

”n n

3.2.4 Analys av domstolens vardering gallande kopplingen mellan anvandarnamnen “ftpftp”, “rolex-
mannen” samt “oldwood” och brottet
Domstolen menar att det fr.om. den 10 april 2020 och framat framgar att ndgon ska dodas.

Meddelanden mellan ”ftpftp” och "abouwet” nimns i detta sammanhang.'’® Den 10 april
2020 skriver "abouwet” ett meddelande till “ftpftp” som lyder ”"Vem vill klipda vem”, varpa
"ftpftp” svarar "Bror walla om jag ville déda han han hade redan varit dé6d” samt “Jah bryr
mog inte”.1”? Troligtvis ville “abouwet” att skriva ”"Vem vill klippa vem” ("klippa” kan anvan-
das som ett uttryck for “doda”). "Ftpftp” menade troligtvis att skriva “Jag bryr mig inte”. Sva-
ret pa fragan ger snarare intrycket av att "ftpftp” inte vill déda personen som det talas om i

konversationen, varfér domstolens slutsats att nagon ska dddas starkt kan ifrdgasattas.

Vidare menar domstolen att det diskuteras huruvida malsigande ska spriangas.® Den 15
april 2020 skriver “abouwet” till “ftpftp” och fragar ”Vad sa han” foljt av “Ska vi inte bomba
han?”. Pa detta svarar "ftpftp” ”Jo bror vi ska ta han 100%” f6ljt av ”Ne klart inte”.8 Inga
namn namns i detta sammanhang, varfor det torde forefalla mycket svart, for att inte saga
omojligt, att avgora vem det ar som asyftas. Dessutom forefaller det inte vara en speciellt
langsokt tolkning att “ftpftp” svarar ”Jo bror vi ska ta han 100%” pa fragan ”"Vad sa han”, vil-
ket alltsa skulle vara en atergivelse av vad nagon annan har sagt. Meddelandet ”"Ne klart
inte” skulle saledes vara svaret pa fragan "Ska vi bomba han?”. Sannolikheten att det har
inte ar mordférsoket pa malsagande som asyftas, dvs. sannolikheten for falsk positiv, torde

saledes vara mycket hog.

Den 21 mars 2020 skriver "abouwet” till "ftpftp”. Meddelandet lyder “Har man fixat malvakt,
vi maste déda han denna veckan, allt kdnns skumt de kdnns som andreas vet vad som ar pa

vag och hianda oss han ar ej sag lik”. Polisens notering géllande denna konversation lyder
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”konversation gillande férberedelser infér planerat mord”.*®2 Hiar namns en person vid
namn Andreas, vilket inte &r vad malsigande heter.® Det gar inte med sikerhet att siga
huruvida den namngivna personen ocksa ar personen som maste dédas, men det forefaller

vara en nagorlunda sannolik tolkning.

Utover detta uttrycks att mordet maste ske samma vecka. Mordforséket pa malsagande sker
forst ungefar en manad senare. Det ar tydligt att det fors diskussioner om att nagon ska do-
das, men det forefaller mycket svart att dra nagra slutsatser kring huruvida det faktiskt ar
malsdgande som diskuteras i detta sammanhang. Sannolikheten for falsk positiv, dvs. att be-
visfaktumet foreligger givet att det inte &r ett mordforsok pa malsdgande som planeras,

torde vara mycket hog.

Kort efter meddelandet om att nagon maste dodas skriver “abouwet” "Vad mer behéver
fixas ?” f6ljt av ”El cykel?” till “ftpftp”.18* Meddelande gillande el-cykel &r &ven ndgot dom-
stolen lyfter fram i sin domskrivning.8 Inte heller hir finns det i materialet ndgra som helst
tydliga indikationer pa att meddelandet har nagon koppling till mordforsdket pa malsa-
gande. Det ar mojligt att sa ar fallet men det ar dven mojligt att det ar tal om en el-cykel helt
orelaterad till det aktuella brottet. Sannolikheten for att meddelandena i fraga inte har na-
gon koppling till brottet torde vara i princip lika hog som sannolikheten for att de faktiskt har
det. Detta skulle innebara att sannolikheten for falsk respektive sann positiv for bevisfaktu-
met i fraga ar lika hog, vilket i sin tur innebar att bevisfaktumet inte paverkar sannolikheten

for bevistemat pa nagot satt.

Den 27 april 2020 skriver “abouwet” aterigen till “ftpftp”. Meddelandena lyder “Helt arligt
orkar ej. Om dd blir att vi gor sjalv en kor dig en tar emot pistolen ochh kladerna kan man
sag lagga i tvatten direkt sen dagen efter i lugn och ro ovh brdanna”, foljt av ”Da vi gor vi 3”,
”Utan tjata pa folk” och slutligen ”Imorgon”. Pa detta svarar “ftpftp” ”“Aaa men vi maste ga
igenom och fixa allt idag”. Polisens kommentar pa ovanstaende meddelande lyder “konver-
sation géillande férberedelser infér planerat mord”. 18 Det finns tydliga indikationer p& att

ett mordforsok diskuteras i detta sammanhang, framfor allt eftersom “abouwet” skriver att
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183 M4&l B 10010-20's. 17

184 bid.

185 M3l B 10010-20s. 29

186 Fsrundersokningsprotokoll, Aktbilaga 134, s. 23 (se Bilaga 2)

52



man ska gora det sjalv och namner en pistol. Det finns dock ingenting som tyder pa att det
faktiskt ar mordfoérsoket pa malsagande som diskuteras. Dessutom uttrycks att det eventu-
ella mordférsoket ska ske “Imorgon”, dvs. den 28 april 2020. Detta ar cirka tre veckor innan
mordforsoket pa malsdgande sker. Sannolikheten for falsk positiv, dvs. att meddelandena i
fraga inte har nagonting med det aktuella brottet att gora, bor vara mycket hog dven i detta

fall.

Det kan konstateras att det vid flera tillfallen troligtvis har diskuterats ett eller flera mordfor-
sok. Det har dock inte i nagot av sammanhangen varit speciellt tydligt att det handlar om
mordforsoket pa malsdgande. Domstolen menar dock att det &r att uteslutet att nagot annat
mordforsok an det som de tilltalade ar atalats for diskuteras i de delarna av materialet dar

det ar tydligt att ett mordférsok diskuteras.®’

Den 5 maj 2020 skickar “ftpftp” ett meddelande till “canarypasta”. Meddelandet lyder “Sho
bror kan du be han komma till arredevagen i jarfélla idag kl 1 pa natte da l6genhet forberedd
me mat gunnen osv sen ja forklarae for han ocksa dar o da mer”. Polisens kommentar gal-
lande detta lyder “konversation kring férberedd ldgenhet och anlitandet av skytten”.188
"Ftpftp” verkar tala om en lagenhet som ar férberedd med mat och pistol. Det finns dock
inga konkreta indikationer pa att detta ar relaterat till mordférsoket pa malsagande. Sanno-
likheten for att de aktuella meddelandena inte asyftar det aktuella brottet, dvs. sannolik-

heten for falsk positiv, bor vara forhallandevis hog.

Den 7 maj 2020 skickar "ftpftp” ett meddelande till “oldwood” som lyder “Om du kan kolla
hans morgonrutin utan att han fattar nat férsok gorq d bror”. Polisens kommentar géllande
detta lyder “konversation géllande kartliggning av mdlsdgande”.*®® Den 8 maj 2020 skriver
"ftpftp” bland annat “Haru deg” till “rolexmannen”, samt “De e chill bror ja ska forsoka
spranga han” till “oldwood”. Till “rolexmannen” skriver "ftpftp” senare samma dag ”Jag ska
lagga de i busskur Ir pa vagen till bussen jag vet vilken tid han tae bussen o varr ifram”. Poli-

sens kommentar gallande konversationen lyder “konversation gallande kop av sprangdeg

187 M4&l B 10010-20s. 28
188 Egrundersdkningsprotokoll, Aktbilaga 134, s. 24 (se Bilaga 2)
189 | bid.
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och forsok att spranga méalsigande”.® Aven domstolen nidmner diskussioner kring sprang-

andet av malsdgande.'*!

Det ar beaktansvart att det av domstolen forst pastas att en lagenhet med pistol och mat
forberetts for skytten, redan tva veckor innan mordférsoket dger rum samt innan malsagan-
des rutiner har kartlagts. Efter detta, enligt hypotesen med en férberedd lagenhet, pistol och
skytt, bedoms "ftpftp” i stallet gora forsok att anskaffa sprangdeg i syfte att spranga malsa-
gande. Handelseforloppet forefaller mycket markligt givet att det faktiskt ar malsdgande som

asyftas i samtliga konversationer.

Det faktum att “ftpftp” namner busskuren relaterat till sprangningen och att malsdgande se-

nare skots i p& en busshéllplats!®?

gor dock att det forefaller sannolikt att det faktiskt ar mal-
sagande som diskuteras i den senast atergivna konversationen. Sannolikheten for att sa inte
ar fallet, dvs. sannolikheten for falsk positiv, torde for detta bevisfaktum darfor vara forhal-
landevis 13g. Sannolikheten for att de meddelanden som skickats dagen innan inte har med
det aktuella mordforsdket att gora (dvs. sannolikheten for falsk positiv) bor dock vara hogre.
Meddelandena innehaller inte ndgra konkreta omstandigheter som kan knytas direkt till det

aktuella brottet, i motsats till den konversation som innehaller meddelande om att spranga

en busskur.

Den 16 maj 2020 har "ftpftp” en konversation med “oldwood” som handlar om huruvida en
person jobbar den kommande mandagen. | konversationen framgar att personen i fraga job-
bar och ska ta bussen.'®3 Aven hir namns detaljer som kan knytas direkt till mordférsoket
varfor sannolikheten for att det ar nagot annat an det i fallet aktuell brottet som diskuteras
héar (dvs. sannolikheten for falsk positiv) torde vara forhallandevis lag. Samma dag skriver
"rolexmannen” “Fyll kylen me lite mat Ir mikromat” till “ftpftp”. Polisens tolkning av med-
delandet &r att detta &r en konversation kring foérberedd ldgenhet.'* Det 4r méijligt att s& ar
fallet men det torde vara precis lika mojligt att sa inte ar fallet, eftersom meddelandet i fraga

helt saknar identifierande detaljer kring det aktuella brottet. Detta innebar att sannolikheten

190 Egrundersdkningsprotokoll, Aktbilaga 134, s. 25 ff. (se Bilaga 2)
191 M3l B 10010-20s. 29

192 M3l B 10010-20s. 18

193 Frundersdkningsprotokoll, Aktbilaga 134, s. 28 (se Bilaga 2)
19 Fgrundersokningsprotokoll, Aktbilaga 134, s. 29 (se Bilaga 2)
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for sann och falsk positiv ar precis lika hog och bevisfaktumet inte paverkar sannolikheten

for bevistemat pa nagot satt.

Domstolen menar att ett misslyckat mordférsok diskuteras av “ftpftp” i konversation med
”rolexmannen” den 18 maj 2020.%°> "Ftpftp” skriver bland annat "Enligt fisken sa skulle han
jobbaidag”, ”... Men om de hént idag sa har de redan hant nu”, “Han e pa jobbet”, ”Fattar
inte”, "Antingen har han fatt skjuts eller sa har ungen missat honom...”, samt “Han tar buss
till barkaby” och ”“Han hade tagit bussen 9:10 typ han hade kommit sen till jobbet. Men han
jobbar imon igen o han kmr intw komma sent for han hade fatt utskallning av hans kol-
lega...” 1% Det forefaller sannolikt att det faktiskt &r malsdgande som diskuteras hir, inte
minst med tanke pa att malsdagande vid tiden for skjutningen vantade pa en buss till Bar-
kaby®®? samt att den som démdes for att ha skjutit malsdgande vid tiden var 16 ar gammal®®®

och saledes skulle kunna betecknas som en “unge”. Sannolikheten for falsk positiv, dvs. att

dessa meddelande inte handlar om mordférsoket pa malsagande, bor vara lag.

Den 19 maj 2020 strax efter mordforsdket skriver “rolexmannen” bland annat “Tror du han
dog?” och ”“Var det en schyst gun atminstone? Bra kaliber”. Pa detta svarar "ftpftp” “9mm
cz” och "Han skot anda flera skott”. Konversationen fortgar och vad som diskuteras ar
huruvida en person dott eller inte. "Ftpftp” skriver vidare "Men hab har skjutit han flera
skott o hab har elcykeln de ska ej va svart att avsluta”. Aven ”“oldwood” delar detaljer om en
skjutning. Han skriver bland annat "Tydligrn killen skot nar han satt pa cykel” och “Killen satt
ner pa banken nar man skét mot han”.1%° Det verkar mycket sannolikt att det &r mordférso-
ket pa malsagande som diskuteras. Sannolikheten for att nagonting annat diskuteras har
(dvs. sannolikheten for falsk positiv) bor vara narmast obefintlig med tanke pa den mangd

detaljer som stammer 6verens med mordférsoket pa malsagande.

Domstolen menar att det ar styrkt att “ftpftp” har gjort sig skyldig till anstiftan till forsok till

mord?%° samt att “oldwood” och “rolexmannen” gjort sig skyldiga till medhjalp till forsok till

195 M3l B 10010-20s. 29

1% Fdrundersdkningsprotokoll, Aktbilaga 134, s. 29 ff. (se Bilaga 2)
197 M4&l B 10010-20's. 17

198 M3l B 10010-20s. 1

199 Egrundersdkningsprotokoll, Aktbilaga 134, s. 34 ff. (se Bilaga 2)
200 M3l B 10010-20's. 35
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mord.?%! Det finns indikationer pa att domstolen generellt verkar ha évervirdet flera bevis-
fakta och tolkat in mening och sammanhang i meddelanden dar det i sjdlva verket ar i det
narmaste omaijligt att utlasa detta. Endast i ett fatal meddelanden finns konkreta detaljer

som kan knytas direkt till mordforsoket pa malsdgande.

Det ar mojligt att domstolen i ett tidigt skede har bildat sig en uppfattning gallande skuldfra-
gan och sedan tolkar all bevisfakta i materialet i ljuset av detta. Domstolen varderar i sa fall
endast sannolikheten for falsk positiv. Sannolikheten for falsk positiv férbises helt, alterna-
tivt undervarderas, och bevisfakta som eventuellt ganska svagt eller inte alls talar for bevis-
temat varderas ha en hog beviskraft. Resultatet blir en 6vervardering av sannolikheten for

att bevistemat stammer.

3.3 MALB2027-20

3.3.1 Saken
| det aktuella fallet har ett parti narkotika smugglats in i Sverige. Flera personer atalades,

bland annat fér narkotikasmuggling och narkotikabrott.?°> Tvd av personerna i fallet har
kopplats till olika anvindarnamn pa EncroChat.?°3 Bada personerna démdes foér garningar
kopplade till atalet. En av personerna démdes dels for synnerligen grovt narkotikabrott, dels
for synnerligen grov narkotikasmuggling. Den andra personen domdes for synnerligen grov
narkotikasmuggling. 2°* Domstolens bevisvardering tar sikte pa att avgora de tilltalades kopp-
ling till EncroChat-anvandarnamnen samt anvandarnamnens koppling till det i fallet aktuella

brottet.

3.3.2 Domstolens vardering géllande kopplingen mellan KW och anvandarnamnet ”orneryox”
Domstolen menar att I6senordet till “orneryox” kan kopplas till bade KWs nationalitet och

hans sons namn. Vidare konstaterar domstolen att “orneryox”-telefonen kopplat upp mot

basstationer som foljt den fardvag som KW tagit.2%

201 M3l B 10010-20's. 41 f.
202 M3l B 2027-20s. 1 ff.,s. 8
203 M3l B 2027-20's. 15 1.

204 M3l B 2027-20s. 3, s. 7
205 M3l B 2027-20's. 15
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Domstolen gor aven bedémningen att de meddelande som skickats till och fran “orneryox”
stammer val 6verens med iakttagelser polisen gjort relaterade till KW. Har ndmns bland an-
nat uppgifter om en granskontroll, beskrivningar av fardvagen samt information relaterad till

dverldtelsen av den i fallet aktuella narkotikan. Aven mingden narkotika namns.2%

Domstolen gor utifran ovanstaende bedomningen att det ar stallt bortom rimligt tvivel att

KW &r brukare av ”orneryox” .2

3.3.3 Domstolens vdrdering géllande kopplingen mellan MN och anvidndarnamnen “rudetruck”
samt "littleglass”
Domstolen konstaterar inledningsvis att MN sjalv medgett att han brukat “rudetruck” under

april 2020. Vidare menar domstolen att “rudetruck”-telefonen mest frekvent kopplat upp till
samma mobiltelefonmaster som en annan mobiltelefon, vilken domstolen beddmts vara
MNs privata mobiltelefon. Aven under nattetid har “rudetruck” och den sistnimnda telefo-
nen kopplat upp mot mobiltelefonmaster i samma omrade. De tva telefonerna har inte hel-

ler ndgon gang samtidigt kopplat upp till mobiltelefonmaster pa olika platser.2%®

Vidare uppger domstolen att “rudetrack” skickat meddelande innehallande kontoinformat-
ion som kan kopplas direkt till MN. Efter detta meddelande gjordes tva insattningar pa MNs

konto, vilka motsvarade beloppet som namnts i meddelandena.?%?

Domstolen uppger aven att MNs bild skickats i en konversation mellan andra anvandare, foljt
av information om att MN kan nas under anvandarnamnet “rudetruck”. Vidare uppges att
"rudetruck” i andra anvandares kontaktbocker ar inlagd under smeknamn som kan kopplas

till MN alternativt till bilar han ar brukare av.21°

Domstolen konstaterar att anvandarnamnet “rudetruck” togs ur bruk den 18 april 2020, vil-

ket &r ett par dagar efter det i fallet aktuella narkotikabeslaget.?!!

Domstolen uppger dven att det framgar att andra EncroChat-anvandare som forsokt fa kon-

takt med MN hanvisats till anvandarnamnen “rudetruck” och "littleglass”. Anvandarnamnen

208 |bid.

207 |bid.

208 M3l B 2027-20's. 16
209 Mal B 2027-20's. 16 f.
210 M3l B 2027-20's. 17
211 |bid.
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har dven haft samma l6senord. Losenordet bedémas av domstolen vara kopplat till MNs sys-

ters fdrnamn.212

Utifran ovanstaende gor domstolen bedémningen att det ar stallt bortom rimligt tvivel att

MN &r brukare av “rudetruck” och ”littleglas”.?!3

3.3.4 Domstolens vdrdering gallande kopplingen mellan anvdndarnamnen “orneryox”, “rudetruck”
samt “littleglass” och brottet
Domstolen menar att “rudetruck” ar en av flera anvandare inblandade i brottet. Det namns

att en bild pa en 20 kronor-sedel som ursprungligen skickats av “rudetruck” vidarebefordrats
mellan flera anvdandare. En annan bild pa samma sedel skickas slutligen av “orneryox”. Dom-
stolen gor bedomningen att sedeln verkar ha anvants som nagon form av kdnnetecken eller

kvittens relaterat till det i fallet aktuella brottet. 24

Domstolen menar att MN varit en av organisatérerna av brottet. Bland annat namns MNs
fornamn av en annan anvandare i samband med diskussioner om att en transport ar redo.
Samma anvandare fragar aven “rudetruck” nar transporten anlander varpa denne svarar att
han ska ta reda pa det. Vidare har “rudetruck” skickat information om adressen till en anvan-

dare som sedan vidarebefordrat denna information tills den slutligen natt “orneryox”.?*>

Domstolen uppger att meddelanden skickade av "orneryox” stammer 6verens med iakttagel-

ser som gjorts av polisen, gallande bland annat fardvigen och mangden narkotika.?!®

Domstolen uppger dven att innehallet i meddelanden som skickats i samband med gripandet
av en person som star atalad i det aktuella fallet ar viktiga bevisfakta. Domstolen gér bedom-
ningen att de inblandande mycket snabbt fick kinnedom om gripandet och att det inte rader
nagra som helst tvivel om att “rudetruck” syftat pa denna person i de meddelande da han
namner nagon som kallas “planta”. Det diskuteras bland annat var ”planta” bor och namns

att "rudetruck” behdver ”stida hemma” for att undvika att ocksa forsvinna. Aven en GPS

212 |bid.

213 |bid.

214 Mal B 2027-20's. 18
215 Mal B 2027-20's. 18 f.
216 M3l B 2027-20's. 19
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som ska ha hamnat hos polisen samt huruvida “rudetruck” ska sta kostnaden fér den miss-

lyckade transporten ndmns.2’

Domstolen drar slutsatsen att KW genom brukandet av anvdandarnamnet “orneryox” fatt in-
struktioner om transporterandet, paketerandet och dverlamnandet av den i fallet aktuella
narkotikan. MN har genom brukandet av “rudetruck” ”i mycket hog grad” varit inblandad i
organisering av transporten. Bada doms av domstolen for synnerligen grov narkotikasmugg-

ling. MN déms utdver detta dven for synnerligen grovt narkotikabrott.?18

3.4 ANALYS AV DOMSTOLENS BEVISVARDERING | MAL B 2027-20

3.4.1 Analys av domstolens vardering gallande kopplingen mellan KW och anvandarnamnet “or-
neryox”
Losenordet for anvandaren “orneryox” kan enligt domstolen kan kopplats till KWs nat-

ionalitet och KWs sons namn. Det framgar att I6senordet till telefonen varit ”Poland”. ?1° Ge-
nerellt kan sdgas att detta I6senord potentiellt skulle kunna ha en koppling till manga dndra
an just KW, varfor sannolikheten for att I6senordet for “orneryox” ar “Poland” trots att det
inte ar KW som ar "orneryox” (dvs. sannolikheten for falsk positiv) torde vara atminstone be-
aktansvard. Antalet manniskor som skulle kunna anses ha en koppling till I6senordet torde
dock vara betydligt mindre an antalet manniskor som inte skulle kunna anses ha detta, var-
for bevisfaktumet anda atminstone i ndgon man okar sannolikheten for hypotesen att KW

faktiskt ar "orneryox”.

Gallande uppkopplingar mot basstationer som féljer den fardvdag KW observerats pa av poli-
sen??% torde sannolikheten for att “orneryx” fardats exakt samma stricka som KW trots att
KW inte ar “orneryox” (dvs. sannolikheten for falsk positiv) vara forhallandevis lag, men inte
obefintlig. Basstationer tacker ofta ett storre omrade, varfor det atminstone teoretiskt moj-
ligtvis skulle kunnat vara nagon annan som kort en liknande vag vid exakt samma tid utan att

exempelvis polisens spanare uppmarksammat detta.

217 |bid.

218 M3l B 2027-20s. 19 ff.
219 Mal B 2027-20's. 15
220 |pjd.
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Gallande de meddelanden som skickats, vilka helt stammer 6verens med omstandigheter
polisen iakttagit kring KW?2%! torde sannolikheten fér falsk positiv vara narmast obefintlig. In-
formation kring bland annat granskontroll, felkérningar samt information gallande 6verlatel-
sen stimmer exakt dverens med vad polisen iakttagit kring KW.222 Ett scenario dar KW inte
ar brukare av “orneryox” givet ovanstaende bevisfaktum skulle i princip innebara att nagon
annan suttit i samma fordon som KW och varit den som skickade alla meddelande (dvs. koor-
dinerade narkotikaleveransen utan KWs vetskap), samt att denne nagon pa nagot satt lyck-
ats undga att upptackas av bade granskontroll och polis. Detta torde vara ett extremt osan-

nolikt scenario.

Beviskraften hos den bevisfakta som presenterats ar av varierande styrka. Varderingen av
enskilda bevisfaktum utvecklas dessvarre inte i domskrivningen, varfor det inte heller gar att
dra nagra sakra slutsatser kring huruvida domstolen tagit hansyn till felkallor relaterade till
respektive bevisfaktum eller inte. Det ar mojligt att man har gjort detta, men att radande

riktlinjer for domskrivning helt enkelt inte foljts.

3.4.2 Analys av domstolens vardering géllande kopplingen mellan MN och anvandarnamnen “ru-
detruck” samt “littleglass”
Domstolen menar att rorelsemonstret for “rudetruck” och den mobiltelefon som bedomts

vara MNs privata telefon dverensstammer. Detta galler dven telefonernas positionering nat-
tetid. Dessutom menar domstolen att de tva telefonerna inte nagon gang samtidigt har
kopplat upp pa olika platser.??®> Domstolen gér ingen konkret bedémning av i vilken styrka

detta talar for att MN varit brukare av “rudetruck”.

Polisen konstaterar i sin utredning att telefonerna under nattetid befunnit sig i samma geo-
grafiska omrade och bada inte eller knappt har anvants mellan klockan 03:00 och 05:59.2%*
Det torde dock vara forhallandevis vanligt att man sover mellan dessa tider, varfor monstret
med stor sannolikhet hade varit identiskt dven om tva olika personer brukade de tva olika

telefonerna i samma omrade.

221 |bid.

222 M3l B 2027-20s. 9 ff.

223 M4l B 2027-20s. 16

224 Fgrundersdkningsprotokoll, Aktbilaga 168, s. 4 (se Bilaga 3)
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Bada mobiltelefoner har vid 56 av 182 tillfallen inom en mycket kort tid anslutit till master
med tackningsomrade som Overlappar varandra. Polisen uppger dock, i motsats till domsto-
len, “trots det stora antalet anslutningar och att de brukas under samma perioder pé dygnet
och har samma nattningsperiod, finns det ndgot tillfille da de tva mobiltelefonerna har sam-
tidiga anslutningar pa olika platser”.??> Om sa ar fallet talar detta for att det atminstone for
stunden inte varit samma brukare av de bada mobiltelefonerna. Den 6vervagande majorite-
ten av anslutningarna for de bada telefonerna sker i omradet dar MNs bostad ar belagen.

Aven i dvrigt foljer telefonernas rérelseménster varandra geografiskt. 226

En mojlighet &r att MN brukat telefonen véxelvis med nagon annan boende i samma omrade
som han, vilket troligtvis skulle ge samma eller atminstone ett mycket liknande utfall. Det ar
mojligt att MN varit den enda brukaren da telefonerna rort sig 6ver samma geografiska om-
rade men att han exempelvis inte varit den ensamma brukaren nar bada telefonerna kopplat
upp i det omrade han bodde i. Generellt torde det atminstone finnas en inte obetydlig risk
for att telefonernas rorelsemonster 6verensstammer trots att MN inte varit den enda bruka-
ren av anvandarnamnen. Domstolen gor ingen enskild vardering av detta bevisfaktum och
utvecklar inte heller ytterligare huruvida sannolikheten for alternativhypoteser (dvs. att MN
inte ar den ensamma brukaren av “rudetruck” trots att de bada mobiltelefonernas rorelse-

monster dverensstammer) tagits hansyn till.

Gaéllande de meddelanden som domstolen konstaterat inneh6ll MNs privata kontoinformat-
ion och diskussioner om insattningar, vilka sedan materialiserades pa MNs konto??’, torde
sannolikheten for att MN inte brukat anvandarnamnet i fraga vid den tidpunkten vara for-
svinnande lag. Det framstar som foga troligt att ndgon annan skulle ge ut kontoinformation

7228 inte minst med tanke

tillhorande MN samt skriva ”... o ja far cash pa kontot av foretaget
pa att pengarna sedan dven sattes in pa kontot tillhérande MN.??° Huruvida MN varit den
enda brukaren av anvandarnamnet gar dock inte att dra ndgra vidare slutsatser kring utifran

detta bevisfaktum. Domstolen gor inte heller gallande detta bevisfaktum nagon uttrycklig

225 Fgrundersdkningsprotokoll, Aktbilaga 168, s. 1 (se Bilaga 3)
226 Farundersdkningsprotokoll, Aktbilaga 168, s. 3 (se Bilaga 3)
227 M4l B 2027-20s. 16 f.

228 Farundersékningsprotokoll, Aktbilaga 168, s. 5 (se Bilaga 3)
229 M3l B 2027-20s. 17
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vardering, men det torde med styrka tala for att MN varit brukare av “rudetruck” atminstone

vid tillféllet d& de aktuella meddelandena skickades.

Gallande det faktum att andra anvandare bekraftat att MN kan kontaktas genom anvandar-
namnen “rudetruck” och "littleglass”?3? torde detta atminstone tala fér att han varit en av
brukarna av dessa anvandarnamn. Det dar dock inte osannolikt att detta daven skulle ske om
anvandarnamnen delades av flera brukare. Det kan vara sa att de personer som hanvisat till
"rudetruck” och "littleglass” enbart haft kinnedom om NM som brukare eftersom de endast
haft kontakt med honom. Andra brukare kan atminstone teoretiskt sett uteslutande konver-
serat med anvandare som inte heller hanvisat att MN ar brukaren av “rudetruck” och
"littleglass”. Det torde inte vara alltfor otroligt att olika brukare uteslutande konverserar
med olika anvandare och att de anvandare en enskild brukare konverserat med inte nédvan-
digtvis behdver ha kinnedom om andra brukare av det aktuella anvandarnamnet. ”"Ru-
detruck” och "littleglass” har exempelvis flera anvandare som éverensstammer med
varandra i sin kontaktlista men det finns dven flera anvandare som bara aterfinns i en av de
tva kontaktlistorna.?3! Sannolikheten for att MN inte &r den enda brukaren av anvandarnam-
nen trots att det av andra anvdndare bekraftats att han kontaktas genom dessa anvandar-
namn (dvs sannolikheten for falsk positiv) bor darfor atminstone vara beaktansvard.
Huruvida domstolen tagit hdnsyn till ovanstaende felkallor framgar inte vid varderingen av

detta bevisfaktum.

Aven det faktum att “rudetruck” och ”littleglass” av ndgra andra anvindare namngetts med
MNs férnamn alternativt en beteckning av ett fordon som MN haft tillgang till?3? skulle teo-
retiskt sett kunna forklaras med samma resonemang som forts i ovanstdende stycke (dvs. att
dessa anvandare endast kande till MN som brukare av respektive anvandare trots att telefo-
nerna delats av flera personer). Inte heller gallande detta bevisfaktum gér domstolen ndgon
uttrycklig vardering varfor det inte gar att dra nagra direkta slutsatser om huruvida hansyn
tagits till eventuella alternativa scenario och hur plausibla dessa bedémts vara. Sannolik-
heten for att MN inte varit den ensamma brukaren av anvandarnamnet trots detta bevisfak-

tum torde vara beaktansvard.

20 |bid.
Bl Fdrundersdékningsprotokoll, Aktbilaga 168, s. 2 (se Bilaga 3)
23231 B 2027-20s. 17
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Domstolen konstaterar dven att “rudetruck” tagits ur bruk kort efter det i fallet aktuella nar-
kotikabeslaget.?33 Detta bevisfaktum siger dock inte ndgonting om vem eller vilka som varit

brukare av det aktuella anvandarnamnet.

Slutligen konstaterar domstolen att “rudetruck” och ”littleglass” haft ett identiskt [6senord,
vilket kan kopplats till namnet pa en av MNs familjemedlemmar.?34 Detta talar for att perso-
nen som satt |6senordet pa telefonerna atminstone varit en av brukarna av de bada anvan-
darnamnen och att denna person aven ar den som satt I6senordet pa telefonerna. Personen
i frdga har dven hogst troligen nagon form av koppling till det namn som anvants som I6sen-
ord. En teoretisk mojlighet ar att det faktiskt varit MN som inhandlat bada telefoner och
aven skyddat dessa med I6senord, for att sedan meddela eventuella andra brukare om [6-
senordet. En annan majlighet &r att en person som ocksa haft nagon form av koppling till
namnet dr den som gjort ovanstaende, for att sedan dela lI6senordet med MN. Sannolik-
heten for att MN inte dr den ensamma brukaren av anvandarnamnen trots att dessa har ett
l6senord som kan kopplas till namnet pa en av hans familjemedlemmar (dvs. sannolikheten

for falsk positiv) torde vara forhallandevis hog.

Generellt kan konstateras att domstolen inte uttryckligen varderat nagot bevisfaktum en-
skilt, for att sedan ta hansyn till den samverkande bevisningen beviskraft. | stallet framstar
det i domskrivningen som att en genomgang av alla omstandigheter domstolen bedémer
tala for att MN varit den ensamma brukaren av de bada anvandarnamnet gjorts. Detta avslu-
tas sedan med en samlad vardering av beviskraften relaterad till alla presenterade bevis-

fakta.

Det ar inte mojligt att med sakerhet sdga huruvida sa varit fallet eller huruvida domskriv-
ningen helt enkelt inte korrekt aterger den bevisvardering domstolen utfort. Inte heller gar
det att dra nagra konkreta slutsatser gallande domstolens eventuella hansynstagande till fel-
kdllor relaterade till den bevisfakta som presenterats. Inga resonemang fors kring (avsakna-

den av) indikationer pa flera brukare av varken “rudetruck” eller "littleglass”.

233 |bid.
234 |bid.
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3.4.3 Analys av domstolens vardering gallande kopplingen mellan anvandarnamnen “orneryox”,
“rudetruck” samt “littleglass” och brottet

Den 20 kronor-sedel som domstolen menar har anvints som en form av kvittens?3>

verkar ha
en tydlig koppling till brottet. Bilden pa sedeln skickas forst av “rudetruck” till en annan an-
vandare for att sedan vidarebefordras ett antal ganger. En annan anvandare patalar sedan
att “ornerynox” ska ”... check the token with that token from picture...”. “Ornerynox” skickar
sedan i samband med att leveransen bekraftas en annan bild pa en 20 kr-sedel med ett iden-
tiskt serienummer. 236 Sannolikheten for att denna “token” inte ska vara relaterad till det ak-
tuella fallet torde vara mycket liten, inte minst med tanke pa att “orneryox” skickar en bild
pa sedeln i samband med att en leverans bekraftas vara slutford. “Orneryox” bekraftar aven
i samband med detta att leveransen innehaller 22 paket, vilket dven dverensstammer med
vad polisen beslagtagit.?®” Sannolikheten fér att bilden exempelvis var en kvittens fér en helt
annan leverans som koordinerats samtidigt och innehallit samma mangd paket bor vara i

princip obefintlig.

Gallande den information som “rudetruck” skickat angaende adress for leveransen, pa vilken
sedan dven en narkotikaleverans skedde?38, torde sannolikheten for att det inte talas om
brottet i fraga ocksa vara minimal. Det framstar som foga troligt att den transport som be-
kraftas ska anlanda till den aktuella adressen inte 4r samma transport som den i det aktuella
fallet. Resterande meddelanden som skickats av “orneryxox” gallande bland annat fardvag
stammer éverens med polisens observationer knutna till det aktuella brottet?3° och sannolik-
heten for att det inte ar det i fallet aktuella brottet som asyftas (dvs. sannolikheten for falsk

positiv) torde darmed vara ndarmast obefintlig dven gallande detta bevisfaktum.

Gallande innehallet i meddelande dar det bland annat talas om “planta” och en GPS som
hamnat hos polisen goér domstolen bedémningen att det inte rader nagra som helst tvivel att
meddelandena handlar om den person som gripits i det aktuella fallet.?*° ”Planta” ndmns
dock aldrig vid namn i meddelandena, det framstar som att “rudetruck” inte heller exakt vet

var “planta” bor utan fragar en annan anvandare om denne bor i Staffanstorp. "Rudetruck”

235 M3l B 2027-20s. 18

236 Fdrundersdkningsprotokoll, Aktbilaga 168, s. 9 ff. (se Bilaga 3)

237 Fdrundersdkningsprotokoll, Aktbilaga 168, s. 13 (se Bilaga 3) samt Mal B 2027-20 s. 19
238 M3l B 2027-20s. 18 f.

39 M4l B 2027-20s. 19

240 |bid.
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fragar dven om “hon bruden” blev stoppad, pa vilket en annan anvandare svarar “nej
bror”.2*! Det framgar inte att ndgon kvinna har observerats av Polisen vid den i fallet aktuella
transporten. Vidare verkar “rudetruck” tala om nagon som blivit gripen. Han skriver bland

annat ”Bror de torsk” samt ”GPS visar rakt in i snutens mamma”.%*2

Det finns tydliga indikationer pa att nagon har gripits och att “rudetruck” ar upprord éver
detta. Det ar inte helt tydligt exakt vem som har gripits da personen i frdga inte namns ut-
tryckligen vid namn. Det har troligtvis dock inte gripits sarskilt manga personer vid exakt
samma tidpunkt, som bott pa samma stdlle som den i fallet aktuella personen samt dar en
GPS beslagtagits. Sannolikheten for falsk positiv, dvs. att de aktuella meddelandena inte har
nagonting med gripandet i det aktuella fallet att gora, bor vara lag. Det finns dock en viss
osdkerhet i det faktum att "planta” inte nédmns vid namn, att “rudetruck” inte verkar vara sa-
ker pa hans adress samt att en kvinna ndmns som inte observerats i samband med den i fal-

let aktuella transporten.

Domstolen drar slutsatsen att “orneryox” och “rudetrack” &r involverade i brottet och démer
MN och KW till ansvar eftersom dessa beddmts vara brukarna av anvandarnamnen.?*® Det
sker dock inga resonemang kring eventuella oklarheter relaterade till de olika bevisfaktu-
men. Endast faktorer som indikerar att bevisfaktumen i fraga faktiskt har med det aktuella
brottet att géra namns, varfor det ar mycket majligt att man i sin bevisvardering inte i till-
racklig stor utstrackning tagit hansyn till sannolikheten for att meddelandena inte har med
brottet i fraga att gora. Det ar dven maojligt att man helt enkelt inte uttryck denna typ av re-

sonemang i domskrivningen, trots att de forts.

3.5 MALB 1327-21 (6VERKLAGAT AVGORANDE MAL B 2027-20)

3.5.1 Domstolens vardering gallande kopplingen mellan KW och anvdandarnamnet "orneryox”
Domstolen uppger att man delar den slutsats som dragits i lagre instans. Det anses vara ut-

rett att KW &r brukare av "orneryox”.?** Detta utvecklas och motiveras inte ytterligare.

241 Fdrundersékningsprotokoll, Aktbilaga 168, s. 15 f. (se Bilaga 3)
242 rarundersdkningsprotokoll, Aktbilaga 168, s. 7 f. (se Bilaga 3)
243 M3l B 2027-20 s. 19 ff.

244 M3l B 1327-215s.7
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3.5.2 Domstolens vdrdering gdllande kopplingen mellan MN och anvdndarnamnen “rudetruck”
samt "littleglass”
MN har i hovratten framfér en invandning om att hans privata mobiltelefon och “rudetruck”-

telefonen har positionerat pa olika platser samtidigt. Domstolen menar dock att aklagaren
har motbevisat detta pastaende och att de basstationer som mobiltelefonerna har kopplat
upp mot har en rackvidd som inte motsager att telefonerna befunnit sig pa samma plats vid

tillfallet.2%

Domstolen konstaterar dven att “rudetruck” inte alls stangdes ned den 18 april 2020, vilket
pastatts i lagre instans, utan dven brukades under maj 2020. Det saknades i utredningen
dock information om detta. Domstolen gor dock beddmningen att detta inte har nagon bety-

delse for huruvida MN ska anses vara brukare av anviandaren.2%

Vidare gor domstolen bedomningen att de uppgifter som MN framfort, namligen att det inte
var han som deltagit i de konversationer som handlat om den i fallet aktuella narkotikan,
“allmdént sett dr vaga”. Domstolen menar att uppgifterna ar tillrdttalagda och att ett delat
anvandande av en EncroChat-telefon skulle vara bade riskabelt och meningslost. Hovratten
instammer med tingsrattens bedémning gallande MKs koppling till anvandarnamnen “ru-

detruck” och "littleglass”.?*’

3.5.3 Domstolens vardering géllande kopplingen mellan anvdndarnamnen “rudetruck”, “littleglass”
samt “orneryox” och brottet
Gallande kopplingen mellan “rudetruck”, "littleglass” samt “orneryox” och brottet uppger

domstolen att man delar den bedémning som gjorts i lagre instans. KW anses, genom att
han beddémts vara brukare av “orneryox”, ha fatt instruktioner gallande transporten av nar-
kotikan och MN, genom att han beddmts vara brukare av “rudetruck och "littleglass”, anses

ha varit den som organiserat transporten och hanteringen.?*®

245 |bid.
246 |bid.
247 |bid.
248 &1 B 1327-21s. 8.
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3.6 ANALYS AV DOMSTOLENS BEVISVARDERING | MAL B 1327-21 (OVERKLAGAT AVGORANDE
MAL B 2027-20)

3.6.1 Analys av domstolens vardering géllande kopplingen mellan KW och anvdandarnamnet "or-
neryox”
Eftersom hovratten gallande detta bevistema endast uttrycker att man delar tingsrattens be-

domning ar analysen av bevisvarderingen i lagre instans direkt applicerbar i samman-

hanget.?#

3.6.2 Analys av domstolens vardering géllande kopplingen mellan MN och anvandarnamnen “ru-
detruck” samt “littleglass”
Domstolen konstaterar att tackningsomradet fér de mobilmaster som MNs privata mobilte-

lefon respektive “rudetruck”-telefonen kopplats upp mot éverlappar, vilket inte motsager att
telefonerna befunnit sig p& samma plats vid tillfallet.>>° Detta &r visserligen korrekt, men be-
visfaktumet i fraga kan inte heller sdga nagot konkret om att sa faktiskt varit fallet. Mobil-
master har ett forhallandevis stort tackningsomrade och en EncroChat-telefon kan inte po-
sitioneras med nagon storre exakthet eftersom den inte innehaller nagra GPS-funktioner.?°?
Detta innebar att sannolikheten for att detta positioneringsmonster observerats trots att

MN inte varit den ensamma brukaren av anvdandarnamnen (dvs. sannolikheten for falsk posi-
tiv) torde vara beaktansvard. Det kan forvdntas att MNs privata telefon och “rudetruck”-tele-
fonen skulle positioneras pa detta satt givet att MN faktiskt var den som brukade "ru-
detruck”-telefonen, men de bada telefonerna skulle dven positionerats pa detta satt givet
att det inte var MN utan i stallet nagon annan i omradet som brukade ”rudetruck”-telefonen

vid tillfallet.

Gallande det faktum att “rudetruck”-telefonen inte alls stangdes av den 18 april 2020, vilket
pastatts av tingsratten, gor domstolen bedémningen att detta inte har nagon betydelse for
huruvida MN brukat “rudetruck”-telefonen eller inte. Domstolen konstaterar att “rudetruck”
dven var i bruk under maj 2020.%2°2 Den 31 maj 2020 i en konversation mellan tvd anviandare

fragar en av dem huruvida en person med samma férnamn som MN kan nas via “rudetruck”

249 Se avsnitt 3.4.1
20 M3l B 1327-21s.7
21 Se avsnitt 2.6.3
2 M3l B 1327-21s.7
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varpa den andra anvandaren svarar ”littleglass”.?>3 Domstolen specificerar inte hur ldnge un-
der samma manad det konstaterats att “rudetruck” varit i bruk, men detta skulle kunna vara
en indikation pa att det vid tillfallet inte var MN som brukade “rudetruck”, utan i stallet var

brukare av “littleglass”.

Huruvida det ens ar MN som asyftas i meddelandet ar dock inte nagot som med sékerhet
kan konstateras. Oavsett vilket torde det faktum att “rudetruck” fortsatt brukas under
samma manad som "littleglass” atminstone ha nagon sorts betydelse for sannolikheten for
att det enbart ar MN som varit brukare av de bada anvandarnamnen. Eftersom EncroChat-
telefoner dr mycket dyra, bade gillande inférskaffandet och den I6pande kostnaden?>4,
torde det rimligtvis vara ovanligt att en enskild person simultant ar den ensamma brukaren

av tva olika EncroChat-telefoner. Det ar svart att hitta nagra konkreta fordelar med ett sa-

dant tillvdgagangssatt.

Vidare gor domstolen bedémningen att ett gemensamt brukande av ett anvandarnamn
skulle vara bade riskabelt och meningslést.?> Eftersom brottsaktiva personer troligtvis ofta
har samarbetspartners torde det inte vara mer riskabelt eller meningslost att dela en
EncroChat-telefon an att delge sina samarbetspartners om brottsplaner i verkligheten. Ut6-
ver detta ar kostnaden for en EncroChat-telefon en faktor som i sammanhanget ytterligare
kan motivera ett gemensamt brukande av ett specifikt anvandarnamn. Det forefaller vara
mer meningslost att en enskild person simultant &r den ensamma brukaren av tva anvandar-

namn, an att flera personer simultant ar brukare av samma anvandarnamn.

Generellt framstar det som att hovratten, likt tingsratten, i sin bedémning inte tar hansyn till
hur plausibla eventuella alternativhypoteser ar i sammanhanget. Det sker inte ndgon som
helst uttrycklig vardering av huruvida eller i vilken utstrackning ett visst bevisfaktum dven
skulle aterfinnas givet att MN inte &r den ensamma brukaren av varken “rudetruck” eller
"littleglass”. Anledningen till detta skulle kunna vara att man i ett tidigt skede redan bestamt

sig for att MN ar den ensamma brukaren och sedan helt enkelt endast varderat sannolik-

3 Fdrundersdékningsprotokoll, Aktbilaga 168, s. 14 (se Bilaga 3)
254 Se avsnitt 2.6.2
255 M3l B 1327-21s.7
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heten for sann positiv. En alternativ mojlighet ar att domstolen helt enkelt inte foljt de rikt-
linjer for domskrivning och darfor inte i skrift uttryckt vilka varderingar och 6vervaganden

som gjorts.

3.6.3 Analys av domstolens vardering gallande kopplingen mellan anvandarnamnen “orneryox”,
“rudetruck” samt “littleglass” och brottet
Eftersom hovratten gallande detta bevistema varken utvecklar eller andrar tingsrattens be-

visvardering pa nagot satt, utan i stallet gér samma beddmning som i lagre instans, ar ana-

lysen av bevisvarderingen i tingsratten direkt applicerbar.?%¢

3.7 MALB 19660-20

3.7.1 Saken
| det aktuella fallet har en person &talats och démts fér synnerligen grovt narkotikabrott.?*’

Personen anses ha planerat och ombesorjt leveransen av ett stort parti narkotika och har
kopplats till ett specifikt anvindarnamn pa EncroChat2°%. Domstolens bevisvardering syftar
till att avgora dels huruvida det kan anses vara bevisat att det ar den tilltalade som skickat de
meddelanden som har kopplats till det i fallet aktuella brottet, dels huruvida det kan anses

bevisat att det faktiskt ar det i fallet aktuella brottet som omtalas i meddelandena.

3.7.2 Domstolens vardering géllande kopplingen mellan PY och anvdndarnamnet ”Excellentleopard”
PY sjalv menar att han aldrig dgt en EncroChat-telefon. Domstolen konstaterar att telefonen

som knutits till anvandarnamnet “Excellentleopard” inte har patraffats. Vidare uppger dom-
stolen att om en sadan telefon patraffas hos en person talar detta for att personen i fraga ar
den som brukat telefonen. Om ingen EncroChat-telefon patraffas maste identifikation av

brukaren ske genom innehallet i de av anvdandarnamnet skickade meddelandena. Domstolen

menar att det dr uteslutet att ndgon annan dn PY &r brukare av ”Excellentleopard”.?>?

256 Se avsnitt 3.4.3

257 M3l B 19660-20s. 1
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| EncroChat-materialet som knutits till “Excellentleopard” aterfinns konversationer dar nam-
nen "Milo” och ”Leyla” namns. PY har en son som heter Milo (fodd 2018), vars mamma aven
har en dotter vid namn Leyla (fodd i maj 2020). Dottern har ingen fader registrerad i folkbok-

féringen men PY uppbar tillfillig férdldrapenning under en period i borjan av juni 2020.26°

Vidare konstaterar domstolen att meddelanden innehallande information om en sjuk pappa
skickats av “Excellentleopard” den 30 maj 2020. Aven PYs pappa var sjukskriven vid denna

tidpunkt. 26!

Domstolen konstaterar daven att en annan anvandare den 17 maj 2020 vill Iana en bil av "Ex-
cellentleopard”. Den sistndmnde erbjuder sig att [ana ut "passaten eller sq5”. Vid denna tid-
punkt dger PY en Volkswagen Passat och mamman till hans barn dger en Audi SQ5. Den 27
maj uppger samma anvandare att han ska ”svdnga forbi” “Excellentleopard”. Kort darpa
skickar samma anvandare ett meddelande som innehaller en bild pa en Audi SQ5 med
samma registreringsnummer som bilen Mamman till PYs barn dger. Bilen star dven parkerad

pa adressen hon och PY bor p3.2%?

Vidare konstateras att det framgar att ”Excellentleopard” blivit stannad av polis pa vag fran

Skane, vilket dven stimmer dverens med vad som samtidigt skett PY.263

Domstolen konstaterar dven att "Excellentleopard” diskuterat att bygga en s.k. ”stash”-bil av
en Volkswagen Golf. En s.k. ”stash”-bil av samma modell patraffades senare hemma hos PY,
vilken var registrerad pa mamman till PYs barn. Bilen hade ett valt dolt utrymme som speci-
altillverkats. Utrymmet kunde endast 6ppnas genom en magnetstyrning. Domstolen gor be-
domningen att detta pekar pa att PY ar “Excellentleopard”, trots att bilen koptes efter chatt-

konversationen dgde rum.2%4

Enligt domstolen visar utredningen pa att det funnits tva registrerade WIFI-natverk kopplade

till “Excellentleopard”-telefonen, varav ett tillhér PYs familj. Domstolen menar att detta talar

260 M3l B 19660-20's. 8 f.
261 M3l B 19660-20's. 9
262 M3l B 19660-20s. 8 f.
263 Mal B 19660-20's. 9
264 M3l B 19660-20 s. 8 ff.
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for att PY ar “Excellentleopard”, trots att det enligt NFC inte ska vara mojligt att koppla en

EncroChat-telefon till ett tradlost natverk.2%°

Domstolen menar att det faktum att inte nagon chattkonversation inletts med att ”Excellent-
leopard” presenterat sig sjalv gor det osannolikt att anvandarnamnet delats av flera brukare.
Domstolen gér bedomningen att denna omstandighet talar starkt for att det endast ar en
person som brukat "Excellentleopard”, inte minst med tanke pa att konversationerna pagatt
under flera timmar samma dag samt over en langre tidsperiod. Vidare menas att det faktum
att materialet ar ofullstandigt inte ar en omstandighet som talar emot att PY ar "Excellentle-

opard”.26®

Slutligen gér domstolen bedémningen att trots att EncroChat-materialet ar ofullstandigt ta-
lar denna omstdndighet inte emot att det ar PY som ar den ensamma brukaren av “Excel-

lentleopard”.?¢’

3.7.3 Domstolens vardering géllande kopplingen mellan anvdndarnamnet ”Excellentleopard” och
brottet
Domstolen konstaterar att “Excellentleopard” den 31 mars 2020 borjade konversera med en

annan anvandare gallande inforskaffandet av 55 kg amfetamin. Bland annat skrevs “far vi
svar idag tjack tro”, “finns pa papper ett tjack fran dem 74%” och ”de finns dem 55 kilo tp

kan g& mandag vi kan testa” 268

Den 2 april 2020 fortsatte “Excellentleopard” konversationen med samma anvandare. An-
vandaren bad bland annat om att kdpa en mindre av nagonting mangd for att testa, varpa
"Excellentleopard” uppgav att han utlovar kvalitativa varor och att han sjalv kommer att sdlja
dessa ifall personen han konverserar med inte blir ndjd. | samband med detta diskuterades
dven en s.k. “stash-bil”. “Excellentleopard” uppgav att han kan bygga en sddan av modell
Golf i Goteborg. "Excellentleopard” avslutade konversationen med en uppmaning att fatta
beslut angaende amfetamin-leveransen; ”Skriv sen om vi ska hinna tjack nasta v maste vi

vara snabba”.26°

265 M3l B 19660-20's. 10
266 |bid.
267 |bid.
268 M3l B 19660-20's. 11
265 M3l B 19660-20's. 12
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Fr.om. den 3 april 2020 t.om. den 8 april 2020 diskuterades betalning och finansiering samt
en uppskjuten transport p.g.a. utebliven betalning. Bland annat namndes "affet” flera ganger
samt ”50 kilo kommer...”. Fr.om. den 8 april 2020 t.om. den 19 april 2020 fordes fortsatta
diskussioner gallande transport och finansiering. Bland annat ndmndes beloppet 50 000
euro, att det endast fanns ”50 st” kvar samt att “Excellentleopard” skulle ta 20 av dessa och

en annan anvandare 30.270

Den 5 maj 2020 bekraftades finansieringen vara |6st och “Excellentleopard” uppgav att han
mottagit pengarna. Efter detta framgick att transporten har bokats, vilken konstaterades ha
anlant till Sverige forst den 3 juni 2020. “Excellentleopard” uppgav bland annat att “Nr4 las-
tas av nu” och att ”Don fick tjacket nu”. Domstolen gor tolkningen att det bekraftas att

transporten innehallit 50 kg utifran meddelandet ”De 50 broder”.?’*

Efter leverans skett konstaterade “Excellentleopard” att “grejerna [ar] lite for blota”, varpa
det diskuterades huruvida man ska fraga om ett prisavdrag alternativt be om extra varor vid
ndsta leverans. "Excellentleopard” vidarebefordrade i detta sammanhang dven ett med-
delande fran en annan anvandare dar det framgick att denne har kontakt med en person

som ska testa tjacket.?”?

Domstolen konstaterar avslutningsvis att EncroChat-materialet ar ofullstandigt. Det faktum
att meddelande saknas betyder dock inte att de meddelande som finns inte kan laggas till
grund for bedomningen enligt domstolen. Vidare gér domstolen bedémningen att det inte
rader nagon tvekan om att de flesta meddelandena handlar om narkotika. Slanguttryck sa
som “tjack” och “affe” bedéms av domstolen vara vedertagna ord for att beskriva amfeta-
min. Domstolen gor bedémningen att meddelandena ”som helhet ska anses ha ett mycket
hégt bevisvdrde” och att det inte rader nagon tvekan om “att innehdllet i chatten rér anskaf-
fande, finansiering, transport och ddrefter mottagande av 50 kg amfetamin, dvs ett fullbor-
dat narkotikabrott”. Med anledning av detta drar domstolen slutsatsen att PY (genom bru-

kandet av ”Excellentleopard”) gjort sig skyldig till synnerligen grovt narkotikabrott.?”3

270 jbid
271 |bid.
272 |bid.
273 Mal B 19660-20 s. 13 f.
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3.8 ANALYS AV DOMSTOLENS BEVISVARDERING | MAL B 19660-20

3.8.1 Analys av domstolens bevisvardering gallande kopplingen mellan PY och anvdndarnamnet “Ex-
cellentleopard”
Domstolen konstaterar att det i materialet talas om tva barn vid namn Milo och Leyla, vilket

menas vara omstandigheter som helt stimmer déverens med vad som framkommit om PY?74,
Detta ar ett bevisfaktum som torde ha en forhallandevis lag sannolikhet for falsk positiv. An-
talet personer som under samma tidsperiod ocksa hade sma barn vid namn Milo och Leyla ar

III

troligtvis inte alltfor stort. Den 12 juni 2020 skriver en person till "Excellentleopard” pa
EncroChat och fragar ”Va gor leyla ler hon” varpa "Excellentleopard” svarar ”Ja hon borjat

nu”.?’> Detta indikerar att det troligtvis ror sig om en valdigt ung person.

Ar 2020 gavs endast 27 barn tilltalsnamnet Leyla.?’¢ Flera av barnen bér troligen varit fédda
antingen tidigare eller senare an de aktuella meddelandena skickades, och hade rimligtvis da
ocksa redan tidigare ha borjat le alternativt varit oformogna att gora detta eftersom de inte
blivit fddda dnnu. Sannolikheten for att det ar nagon annan an PY som skrivit de aktuella
meddelandena kan vid en forsta anblick tdnkas vara mycket |ag. Det torde dock vara potenti-
ellt lika sannolikt att mamman till PYs barn har skrivit de aktuella meddelandena. Eftersom
”Excellentleopard” i flera av dessa betecknas som ”bror” eller ”broder”?”” kan dock sannolik-
heten for att det ar en man som skrivit meddelandena bedémas vara hogre an att det ar en
kvinna. Det ar majligtvis inte alltfér ovanligt att dven en kvinna kan betecknas som "bror”,

vilket ar ett uttryck som kan anvandas nara vanner emellan.

Gallande den omstandighet att ”Excellentleopard” talar om att han har en sjuk pappa samti-
digt som PYs pappa konstaterats vara sjukskriven?’8, bér sannolikheten fér att PY inte var
den ensamma anvdndaren av "Excellentleopard” givet det aktuella meddelandet om en sjuk
pappa i kombination med att dven PYs pappa vid tillfdllet var sjuk (dvs. sannolikheten for

falsk positiv) vara forhallandevis hog. Meddelandet skickades den 30 maj 2020.27° Det torde

274 M3&l B 19660-20 s 8 f.

275 Fdrundersdkningsprotokoll, Aktbilaga 44, s. 20 (se Bilaga 4)

276 Statistiska centralbyran, Namnstatistik <https://www.scb.se/hitta-statistik/statistik-efter-amne/befolk-
ning/amnesovergripande-statistik/namnstatistik/# Tabellerochdiagram> besdkt 2022-04-03.
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troligtvis finnas valdigt manga andra personer som vid den tidpunkten ocksa haft en sjuk

pappa, inte minst med tanke pa den da radande pandemin.

Vidare har “Excellentleopard” erbjudit sig att lana ut tva olika bilar av typen Volkswagen
Passat och Audi SQ5 till en annan anvandare. Samma typ av bilar ar aven registrerade pa PY
och mamman till hans barn. Den andra anvandaren skickar dven senare en bild pa en bil med
samma modell som man tidigare talat om i samband med att han sagt att han ska halsa pa
“Excellentleopard”. Denna bil har ett registreringsnummer som stammer éverens med den
bil som var registrerad pa mamman till PYs barn och bilden togs vid en adress till en fastighet
som PY och mamman till hans barn &r registrerade dgare till.?%° Ovanstdende indikerar att
"Excellentleopard” i detta fall med allra storsta sannolikhet brukas av antingen PY eller mam-
man till hans barn. Eftersom bevisfaktumet med samma styrka indikerar tva olika mojliga
personer som avsdandare av meddelandena bor sannolikheten for att det inte ar PY som

skickat dem (dvs. sannolikheten for falsk positiv) bedémas vara forhallandevis hog.

"Excellentleopard” skriver dven att denne stannats i en poliskontroll vid samma plats och tid-
punkt som PY stannades.?®! Det framgar att totalt nio personer stannades av polisen vid
detta tillfalle. Polisens slutsats ar att nagon av personerna ar "Excellentleopard”. Det konsta-
teras dven att atta av personerna har kanda EncroChat-anvdandarnamn enligt underrattelse-
tjansten samt att den person som inte har det inte heller har nagra syskon eller barn vid
namn Milo eller Leyla. Polisen uppger dven att nagon av dem mojligen kan ha tva anvandar-
namn.?82 Detta bevisfaktum talar starkt for att en av nio personer var brukaren av ”Excellent-
leopard” vid tillfallet, det ar dock inte mojligt att dra nagra vidare slutsatser om specifikt vem
detta var. Det faktum att personen utan kant EncroChat-anvandarnamn inte har nagra sys-
kon eller barn vid namn Milo eller Leyla fortar inte mojligheten att personen vid tillfallet varit
en av brukarna av anvdandarnamnet, likval som den kan ha brukats av ndgon av de andra atta
personerna. Sannolikheten for falsk positiv, dvs. att “excellentleopard” uppger sig ha blivit
stannad samtidigt som PY blev det men att det inte var PY som brukare anvandaren, bor be-

doémas vara forhallandevis hog. Det ar anmarkningsvart att domstolen 6éverhuvudtaget inte

280 31 B 19660-20's. 8 f.
281 M3l B 19660-20s. 9
282 Fgrundersdkningsprotokoll, Aktbilaga 44, s. 22 (se Bilaga 4)

74



diskuterar vilka implikationer det i sammanhanget har att PY var en av nio andra personer

som vid tillfallet stannades av Polisen.

Vidare diskuterar "Excellentleopard” byggandet av en s.k. ”stash”-bil och att en bil som 6ver-
ensstamde med vad som diskuterats sedan aterfanns registrerad pa mamman till PYs
barn.?8 Det torde vara mycket ovanligt att inneha bilar som byggts om med ett dolt forva-
ringsutrymme, framforallt bilar av just den specifikt diskuterade modellen. Detta skulle for-
anleda en mycket Iag bedomning av sannolikheten for falsk positiv. Det finns i detta sam-
manhang dock inga indikationer pa att det ar mer troligt att en man skrivit meddelandet &n
en kvinna, exempelvis genom att ha kallats “bror” eller liknande, varfor bevisfaktumet med
samma styrka torde peka pa att det kan ha varit antingen PY eller mamman till PYs barn som
brukat “Excellentleopard” vid tillfdllet. Detta innebar att sannolikheten for falsk positiv i
detta fall (dvs. att de aktuella meddelande som handlar om ”stash”-bilen skickats och att
mamman till PYs barn varit registrerad agare till en sadan bil, trots att PY inte varit den som
skickat meddelandena, alternativt den ensamma brukaren av anvdandarnamnet) torde vara

forhallandevis hog.

Aven det faktum att “Excellentleopard”-telefonen kopplat upp mot PYs familjs WIFI-n&t-

verk?®4 torde med samma styrka peka mot att bade PY och mamman till hans barn kan vara
den potentiella brukaren av anvandarnamnet. Utover detta féranleder det faktum att detta
ar nagot som domstolen konstaterar enligt NFC inte ska vara mojligt en forsiktigare bedom-

ning.

Domstolen menar att det ar osannolikt att "Excellentleopard” delats av flera brukare ef-
tersom inga chattkonversationer inletts med att “Excellentleopard” presenterat sig sjalv.
Materialets ofullstandighet beddms inte vara en faktor som paverkar sannolikheten for att
PY &r den ensamma brukaren av anvindarnamnet.?®> Avsaknad av indikationer p& delat an-
vandande ar en faktor som 6kar sannolikheten for att det endast varit en person som brukat
"Excellentleopard”. Sannolikheten att PY inte var den ensamma brukaren av anvandarnam-

net givet avsaknaden av indikationer pa andra brukare (dvs. sannolikheten for falsk positiv)

283 Mal B 19660-20 s. 8 ff.
284 Mal B 19660-20's. 10
285 |bid.
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torde vara lag, forutsatt att materialet var fullstandigt. Att det saknas delar av materialet for-
anleder att denna sannolikhet 6kar avsevart, eftersom bade meddelanden och status-uppda-
teringar som eventuellt hade kunnat ge tydliga indikationer pa delat anvdandande potentiellt

inte finns med i materialet. Domstolens bedémning att detta ar en faktor som inte alls pa-

verkar sannolikheten ar darfor anmarkningsvard och direkt felaktig.

Generellt utvecklar domstolen inte sin vardering av majoriteten av den bevisfakta som pre-
senteras i nagon storre utstrackning. Huvudsakligen namns endast att det ar fraga om fak-
torer som stammer 6verens med vad som framkommit om PY alternativt att dessa faktorer
pekar pa att PY &r ”Excellentleopard”?8®, utan att pd ndgot satt konkretisera med vilken
styrka omstandigheterna i fraga tyder pa detta. Detta medfor att det ar svart att dra nagra
konkreta slutsatser gallande huruvida man 6verhuvudtaget har tagit hansyn till sannolik-
heten for falsk positiv, alternativt huruvida man undervardet denna sannolikhet. Det ar dven
mojligt att domstolen har gjort sddana bedémningar men inte har gett uttryck for detta, vil-
ket skulle innebara att domstolen inte foljt de riktlinjer for domskrivning som finns. Det
framstar dock som forhallandevis osannolikt att domstolen exempelvis haft i atanke med vil-
ken styrka bevisningen talar for att det var mamman till PYs barn som skickat meddelandena

i stallet for PY, utan att explicit uttrycka denna mojlighet 6verhuvudtaget.

3.8.2 Analys av domstolens vardering gallande kopplingen mellan anvandarnamnet “Excellentleo-
pard” och brottet
Den 31 mars 2020 bérjar “Excellentleopard” att diskutera inforskaffande av amfetamin.

287
Aven i forundersékningen framgar att en sddan konversation forts vid detta datum. 288 Det
framstar dock som att dessa meddelanden &r del av en konversation som pabdérjats tidigare,
eftersom den inleds med att "Excellentleopard” skriver ”Far vi svar idag tjack tro”. Vidare

skrivs dven ”de finns dem 55 kilo...”.28°

286 M3l B 19660-20's. 9 f.
87 Mal B 19660-20's. 11
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Konversationen fortgar och den forefaller fortfarande handla om amfetamin och transport
samt finansiering av detta. “Excellentleopard” skriver bland annat ”Skriv sen om vi ska hinna

tjack nasta v maste vi vara snabba”, ” Affet va gor vi broder” och ”50 kilo kommer...”.2%

Den 5 maj 2020 bekréftar “Excellentleopard” att finansieringen &r |6st.2°* Efter detta foljer
konversationer gillande transporten, vilken verkar dra ut pa tiden.?% Slutligen bekréaftas le-
veransen ha anlant till Sverige den 3 juni 2020. “Excellentleopard” skriver bland annat "Tp

7293

kor imorgon”, “Onsdag lastar av samt "Tjacket de kom fram precis...”.?®* Samma dag

konstateras aven att “grejerna” ar lite for blota av "Excellentleopard”. Han skriver dven

bland annat ett meddelande som lyder "Tjack riktig jobbig” i samband med detta.?®®

Domstolen gor beddmningen att meddelandena i sin helhet har ett "mycket hogt bevis-
varde”. | samband med detta ndmns dven att materialet framstar vara ofullstandigt och
maste varderas med forsiktighet, men att de meddelande som finns anda kan laggas till
grund fér bedomningen.?°® Detta indikerar att domstolen i sin viardering &tminstone i nagon
man tagit hansyn till att sannolikheten for bevistemat sjunker givet ett ofullstandigt material,
men kommit till slutsatsen att den bevisfakta som aberopats av aklagaren trots detta ger ett

mycket starkt stod for bevistemat.

Det framstar som att domstolen i detta skede av sin bevisvardering har varderat konversat-
ionerna i dess helhet i stdllet for att vardera enskilda meddelanden var for sig. Sannolikheten
att det i konversationerna som helhet inte ar frdga om det amfetamin som atalet handlar om
beddms av domstolen som mycket lag, vilket framstar som en grundad slutsats. Sannolik-
heten for att det inte ar det i fallet aktuella brottet som asyftas i konversationerna (dvs. san-
nolikheten for falsk positiv) torde vara forhallandevis 1ag, om an inte obefintlig. Det koordi-
neras troligtvis inte simultant flera olika andra leveranser av den omtalade storleken vid
samma tidpunkt och pa samma plats. Det finns under konversationens gang heller inga indi-
kationer pa att det handlar om ndgon annan typ av leverans. "Tjacket” och ”affet” namns ge-

nomgaende och konversationen foljer en rod trad dar samma problem, géllande framfor allt

250 M3l B 19660-20 s. 12 samt Férundersékningsprotokoll, Aktbilaga 43, s. 3 (se Bilaga 4)
291 M3l B 19660-20's. 12

292 Fdrundersdékningsprotokoll, Aktbilaga 43, s 7 f. (se Bilaga 4)

293 Fdrundersdkningsprotokoll, Aktbilaga 43, s. 10 f. (se Bilaga 4)

294 Fdrundersdkningsprotokoll, Aktbilaga 43, s. 12 f. (se Bilaga 4)
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finansiering, diskuteras aterkommande 6ver en langre tidsperiod. Dessa diskussioner upphor
i samband med att meddelandena tyder pa att problemet i fraga forefaller vara 16st och dis-
kussion relaterad till samma d@mne aterkommer sedan inte igen. Att det ar fraga om "tjack”
bekraftas dven i samband med att leveransen bekraftats ha anlant. Vidare har leveransens
vikt daven vid flera tillfallen genom konversationerna bekraftats vara 50 kg i stallet for de i
meddelandena forstnamnda 55 kg. Den justerade mangden dverensstammer dven med den

mangd som ndmns i dklagarens garningsbeskrivning.?®’

3.9 MALB 1858-21 (BVERKLAGAT AVGORANDE MAL B 19660-20)

3.9.1 Domstolens vardering gillande kopplingen mellan PY och anvdndarnamnet “Excellentleopard”
Domstolen menar att det ar utrett att PY ar den som brukat “Excellentleopard” i materialet

relaterat till fallet. Vidare menas att det ar uteslutet att “Excellentleopard” har brukats av
flera personer “rérande just de forhallanden som atalet avser”. Domstolen konstaterar dven
att materialet som dberopats inte ar fullstindigt.?°® Bevisviarderingen relaterad till vem som

varit brukare av "Excellentleopard” utvecklas inte ytterligare.

3.9.2 Domstolens vdrdering gallande kopplingen mellan anvdndarnamnet ”Excellentleopard” och
brottet
Domstolen gor bedomningen att det ar otvetydigt att PY (genom “Excellentleopard”) den 31

mars 2020 inledde en diskussion gallande inforskaffandet av en stor mangd amfetamin. Det
menas att PY skaffat fram vederlag och varit aktiv for att fa amfetaminet transporterat. Vi-
dare gor domstolen bedémningen att PY sett till att 55 kg amfetamin betalats och sedermera
anlant i Sverige. Domstolen gor tolkningen att partiet var for blétt och att det efter torkning
aterstod endast 50 kg. Slutsatsen av domstolens bevisvardering ar att det, ”"dven med en fér-
siktig vdrdering av chattarna”, ar stallt bortom rimligt tvivel att PY gjort sig skyldig till vad

aklagaren pastatt i sin garningsbeskrivning.?%

297 Se Bilaga 1 till mal B 19660-20
2%% M3l B 1858-21s. 4
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78



3.10 ANALYS AV DOMSTOLENS BEVISVARDERING | MAL B 1858-21 (OVERKLAGAT AVGORANDE
MAL B 19660-20)

3.10.1 Analys av domstolen vardering géllande kopplingen mellan PY och anvandarnamnet “Excel-
lentleopard”
Eftersom bevisvarderingen ar extremt kortfattad relaterad till detta bevistema ar det inte

mojligt att dra nagra konkreta slutsatser kring hur domstolen gjort sina bedémningar av spe-
cifika bevisfakta eller huruvida hansyn tagits till felkallor i bevisvarderingen. Det verkar at-
minstone vara sa att hdansyn i ndgon man har tagits till materialets ofullstandighet. Domsto-
lens fullstandiga bevisvardering relaterad till bevistemat i fraga omfattar endast tre me-

ningar.3%

Det framstar dock som att hovratten garderar sig nagot gallande brukandet av “Excellentleo-
pard”. Det menas att PY varit den enda brukaren av anvandarnamnet atminstone relaterat

till det material som ar aktuellt i fallet.3°! Det tal att podngteras att inget av de meddelanden
som innehaller identifierande omstdndigheter dr hamtat fran de konversationer som ”Excel-
lentleopard” har med andra anvandare om det i fallet aktuella narkotikabrottet. Den 28 april
2020 strax efter lunch ndmner ”Excellentleopard” att Milo dr magsjuk.3°?2 Samma dag skickas
inga meddelanden relaterade till narkotikabrottet. Konversationen gallande narkotikabrottet

upptas forst dagen efter, dvs. den 29 april 2020.33

Inte heller den dag d& ”Excellentleopard” skriver att hans pappa ar sjuk3%* skickas nagra
meddelanden relaterade till narkotikabrottet. Konversationer relaterade till narkotikabrottet
upptas aterigen forst dagen efter.3%> Det samma géller meddelanden relaterade till de for-
don som innehas av PY och mamman till hans barn.3% Aven i dessa fall skickas meddelanden
som kan vara relaterade till narkotikabrottet forst féljande dag.3%” Resterande omstandig-
heter som bedomts vara identifierande harror fran antingen tiden innan eller tiden efter nar-

kotikabrottet diskuterats.3%®
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Utifran ovanstaende forefaller det logiskt att i stdllet antingen dra slutsatsen att PY ar den
enda som 6verhuvudtaget brukat "Excellentleopard”, alternativt att det inte gar att avgora
huruvida han varit den ensamma brukaren av anvandarnamnet. Det finns atminstone en te-
oretisk maojlighet att EncroChat-telefonen kan ha bytt anvandare fran det att de identifie-
rande meddelandena har skickats till det att konversationen gdllande narkotikabrott ater-

upptas

3.10.2 Analys av domstolens vardering gallande kopplingen mellan anvdndarnamnet “Excellentleo-
pard” och brottet
Likt varderingen av kopplingen mellan PY och "Excellentleopard” &r aven domstolens varde-

ring gallande anvandarnamnets koppling till det aktuella brottet férhallandevis kortfattad. En
kortfattad genomgang av brottets olika stadier (planering, finansiering, logistik och motta-
gande) gors och sedan gors beddmningen att atalet ar styrkt, aven med en forsiktig varde-
ring av bevisningen pa grund av materialets ofullstandighet.3% Utifran formuleringen fram-
star det som sannolikt att domstolen atminstone i ndgon man tagit hansyn till att materialet

inte varit fullstandigt. Hur och i vilken utstrackning detta gjorts framgar dock inte.

Det ar inte maojligt att utifrdn domskrivningen dra nagra specifika slutsatser huruvida eller i
vilken utstrackning domstolen tagit hansyn till felkallor vid vardering av de olika konversat-
ionerna som forts av “Excellentleopard”. Domstolen bekraftar att man gjort bedémningen
att bevisningen med storsta tydlighet endast pekar pa en sak. Huruvida denna slutsats dra-
gits efter att man tagit hansyn till eventuella tvetydigheter eller oklarheter gillande nagot
moment i brottsplanen for att sedan gora varderingen att den alternativa forklaringen ar
alltfor osannolik framgar ej. Det ar mojligt att detta har skett. Det dr dven mojligt att dom-
stolen helt har forbisett att vardera sannolikheten for alternativa handelseférlopp. Om dom-
stolen gjort sddana bedémningar, trots att dessa inte har atergivits, innebar detta att man

inte foljt de riktlinjer gdllande domskrivning som finns.

En anmarkningsvard detalj i domskrivningen &r att domstolen menar att det ar bevisat att 55
kg amfetamin anlant till Goteborg, vilket sedan ska ha torkats. Enligt domstolen uppgick den

slutgiltiga vikten av amfetaminet, efter att torkning skett, till 50 kg.31° Detta &r en ndgot

39 M3l B 1858-21s. 4 f.
310 M3l B 1858-215s. 5
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marklig slutsats att dra utifran innehallet i bevismaterialet. Mangden 55 kg namns endast en
gang av "Excellentleopard”, den 31 mars 2020.3! Den 8 april 2020 talas i stdllet om 50 kg.
”Excellentleopard” skriver d& ”50 kilo kommer vi testar 1a gng”.3'? Aven den 1 maj 2020 ta-
las det om ”50 st”. “Excellentleopard” skriver “han har 50 st kvar nu” efter att anvandaren
namnt mangden ”55 st”. Samma dag som leveransen sker, dvs. den 3 juni 2020, skriver ”Ex-
cellentleopard” aterigen ett meddelande som svar pa att den han for konversation med ut-
gar ifran att det ar 55 kg. Meddelandet lyder “"De 50 broder”. Detta sker flera timmar innan

meddelande gillande att varorna ar bléta och maste torkas skickas.3'3

Det finns saledes egentligen inga vidare indikationer pa att det handlat om en leverans pa 55
kg amfetamin, mer an ett meddelande skickat fran ”Excellentleopard” flera manader innan
leveransdatumet. Genomgaende verkar det tvartom vara fraga om 50 kg och “Excellentleo-
pard” patalar detta ett flertal ganger, eftersom personen han samtalar med verkar vara av
den felaktiga uppfattningen att det handlar om 55 kg. Det skulle kunna tankas att ”Excellent-
leopard” vill lura sin affarspartner och pa sa satt fa 5 kg extra kostnadsfritt men det forefaller
minst sagt otroligt, med tanke pa att det verkar vara affarspartnern och ytterligare en ge-
mensam bekant till de bada som ombesérjer mottagandet av varorna i stallet for ”Excellent-
leopard” sjalv.31* Detta medfér att domstolens bedémning att det &r 55 kg amfetamin som

anlant i Goteborg framstar som direkt felaktig.

311 Fdrundersdékningsprotokoll, Aktbilaga 43, s. 2 (se Bilaga 4)
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3.11 MALB 210-21

3.11.1 Saken
| det aktuella fallet har en person atalats och démts fér grovt vapenbrott.3%® Fallet bygger pa

att Polisen vid ett tillfalle beslagtagit flera vapen. Tillslaget gjordes i ett forrad tillhérande en
annan person an den i fallet atalade personen. Aklagarens menade att dven den atalade in-
nehaft vapnen i fraga. Personen kopplas till ett anvandarnamn pa EncroChat, vilket man me-
nar har skickat meddelanden som &r relaterade till det i fallet aktuella beslaget.3® Domsto-
lens bevisvardering tar sikte pa att avgora dels huruvida den tilltalade kan kopplas till det i
fallet aktuella EncroChat-anvandarnamnet, dels huruvida de meddelanden som skickats av

anvandarnamnet kan kopplas till det i fallet aktuella brottet.

3.11.2 Domstolens vardering géllande kopplingen mellan AAN och anvdndarnamnet "Moodybeta”
Domstolen inleder med att konstatera att aklagaren inte har presenterat nagot som “explicit

pekar ut AAN som garningsman”. Dock har det i malet framkommit flertalet omstandigheter

som anses vara besviarande for AAN.3Y7

Domstolen konstaterar att en kartong till en mobiltelefon med ett IMEI-nummer identiskt
med det IMEI-nummer som knutits till anvdandarnamnet “Moodybeta” patraffats hemma hos

AAN 318

Vidare har den EncroChat-telefon som knutits till anvandarnamnet “Moodybeta” haft |I6sen-
ordet "askar979700”. "Askar979700” &r dven namnet pa ett Instagram-konto, vilket haft en
bild pa AAN som sin profilbild. Domstolen drar slutsatsen att “det framstdr som hégst tro-
ligt” att bade l6senord och anvandarnamn “hdrrér fran samma person”. Domstolen konsta-
terar vidare att polisen aterfunnit ovan namnda Instagram-konto vid témning av en mobil

som tagits i beslag av en van till AAN.319
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"Moodybeta” har dven skickat meddelande innehallande ett telefonnummer som knutits till
en mobiltelefon tillhérande AAN samt till dennes personliga Swish-konto. “Moodybeta” har
dven varit inlagd i en annan anvandares kontaktbok under smeknamnet ”Abbe.etuna”. Dom-

stolen menar att det ar utrett att AAN kallas for Abbe.320

Vidare konstaterar domstolen att "Moodybeta” i anslutning till att han har skickat ett med-
delande innehallande det telefonnummer som knutits till AAN dven har bett en annan an-
vandare att kontakta honom via en annan kommunikationskanal och uppgett att han dar kal-
lade sig for ”Arabens016”. Samma uppmaning gjordes till en annan anvandare vid ett annat

tillfalle.32

Slutligen konstaterar domstolen att “Moodybeta” har kopplat upp mot basstationer som
tacker det omrade dar bade AAN och dennes flickvan bor. Domstolen uppger dock dven att
dessa basstationer skulle kunna técka ett omrade som stracker sig betydligt langre dn AAN

respektive dennes flickvans adress.3%?

Domstolen drar utifran ovanstaende slutsatsen att “det dr stdllt utom rimligt tvivel att AAN
haft anvindarnamnet “Moodybeta” och i den egenskapen skickat de i madlet aktuella med-
delandena”. Detta motiveras med att “de redovisade omstindigheterna ér samverkande och
det sammanvdgda bevisvirdet av dessa omstdndigheter dr ddrmed hégre dn bevisvdrdet for

varje enskilt bevis”.3?3

Domstolen beddémer sedan de invandningar som AAN framfort. AAN menar att han endast ar
en av mellan 8-10 anvandare av EncroChat-telefon som knutits till anvandarnamnet
"Moodybeta”. Domstolen gér bedémningen att invandningen ar “svepande och utan néir-
mare konkretisering”, vilket baseras pa att AAN inte velat namnge nagon annan anvan-

dare.3%

Domstolen menar att det inte finns nagot stod for nagra ytterligare anvandare av ”"Moody-

beta”, eftersom detta da borde framga av meddelande som skickats av anvdandaren. Dom-

320 M3l B 210-21s. 8
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stolens resonemang bygger pa att de anvandare som foért en konversation med “Moody-
beta” annars inte kunde veta vem de pratade med. Slutsatsen av domstolens bevisvardering
gallande invandningen om flera anvandare ar att “meddelandenas innehall och utformning

talar starkt emot att ndgon annan én en person anvint anvéndarnamnet Moodybeta” 3%

Den 6 april 2020 skriver "Moodybeta” ett meddelande till “"Rawlager”. Meddelandet lyder
”"Dem tog min kusin ocksa 100 abi och en kalle”. AAN menar att det inte kan ha varit skrivet
av honom da han inte har en kusin som blivit tagen och inte kallar nagon van foér kusin. Dom-
stolen menar att inga slutsatser kan dras gallande vad som menas med ordet “kusin” samt
att “hundra abi och en kalle” antingen kan handla om de i malet aktuella beslagen alternativt
om andra vapen och annan narkotika. Domstolen gér beddmningen att meddelandet har ett

”lGgt bevisvirde” 326

AAN menar ocksa att det faktum att chattkonversationerna fran “Moodybeta” upphort helt
den 22 april 2020, trots att AAN haktades forst den 6 maj 2020, talar for att han inte varit
den ensamma anvandaren av kontot och inte disponerat telefonen vid tillfdllet. Domstolen
menar att detta inte ger nagot klart stod for pastdendet om en annan anvandare och gor be-

démningen att omstandigheten har ett ”lagt bevisvarde”.3?”

Den 16 april 2020 skickade “Waterpython” meddelande till “"Moodybeta” dar den forst-
namnda skrev “ge luren till var van” samt ”Eller ge han encron nar du e me han”. Domstolen
menar att ingenting i konversationen tyder pa att “Moodybeta” faktiskt 6ver lamnade mobi-
len till ndgon annan och gor darfor bedomningen att meddelandena har ett ”lagt bevis-

varde”.3%8

"Moodybeta” skickade dven meddelande innehallande ett annat telefonnummer dn det som
knutits till AAN. Domstolen uppger dock att detta meddelande skickades pa forfragan av en
annan anvandare som uppgett att denne "behéver komma i kontakt med deras van”. Darfor

dras slutsatsen att detta inte talar for att ndgon annan anvint sig av ”Moodybeta”.3?°

325 |bid.
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Domstolens slutsats gdllande invandningarna ar att dessa ska avfardas eftersom de visserli-

gen ar mdjliga, men inte det minsta troliga.3°

AAN har dven uppgett att det Instagram-konto som anvant sig utav en bild av honom som
profilbild ar ett "fakekonto”. Domstolen menar att ingen utredning till stod fér detta presen-
terats och gor bedomningen att det ar “hégst osannolikt” att ett “fakekonto” skapats med

ett namn som &r identiskt som det I6senord som anvants till ”"Moodybeta”-telefonen.33?

Slutsatsen av domstolens bevisvardering ar att atalet ska anses vara styrkt och att AAN dar-

for ska démas for grovt vapenbrott.332

3.11.3 Domstolens vardering géllande kopplingen mellan anvdndarnamnet “Moodybeta” och brottet
Domstolen konstaterar att anvandaren "Moodybeta” i en konversation med en anvandare

kallad "Rawlager” den 9 april 2020 skickade tva meddelanden lydande ”Jah hat min kalle och
skorpa och en 7.65 me dampare t alla tre jag bytte plats tog dem dit dar glocken lag me
hundra abi och nu killen sluta svara dagen efter han tog dem dit” samt "De litte skumma
drag vet inye om aina tagit eller va som hiandet men forséker ga in t stashet i dagarna for

bror om dem tagit killen han kmr gola mig”.333

Domstolen listar sedan en forklaring av diverse ord i meddelandena. Beskrivningen ser ut en-

ligt féljande;

- Med "kalle” menas en automatkarbin av market Kalasjnikov.
- Med "skorpa” menas en kulsprutepistol av market Scorpion.
- Med ”7.65” menas ett vapen med kaliber 7.65.

- Med "glock” menas en pistol av market Glock.

- Med "abi” menas kokain.

- Med ”"stash” menas en plats att forsvara saker.33*

330 |bid.
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Domstolen gor bedomningen att det utifran chattmeddelandena framgar att “Moodybeta”
haft tre vapen av samma typ som i malet. Vidare ska vapnen ha tagits till forvaringsplatsen
av en person som gripits kort darpa. Utover detta ska det dven ha funnits en pistol av market
Glock samt 100 gram kokain pa platsen. Domstolen konstaterar att polisen beslagtagit ko-
kain som uppvagts till 94,5 gram och podngterar att detta endast ar en skillnad pa cirka 5
gram jamfort med vad som skrivits i meddelandet. Domstolen uppger dock dven att vikten
justerades ned till cirka 65 gram av NFC (Nationellt forensiskt centrum), men menar att detta
inte “fortar slutsatsen att de vapen med tillbehor och det kokain som polisen aterfann” nas-

tan helt dverensstimmer med vad ”Moodybeta” pastatt sig ha forvarat.33

Domstolen konstaterar att ingen pistol av market Glock patraffats men att det av andra
EncroChat-meddelanden som skickats den 14 och 17 april 2020 framgar att pistolen i fraga
forsvunnit fran en forvaringsplats for att sedan aterfinnas. Domstolen menar att det faktum
att pistolen inte hittade av polisen rimligtvis kan forklaras med att den befunnit sig pa en an-

nan plats vid tillfallet.33¢

Avslutningsvis menar domstolen att utredningen ger “starkt stéd fér slutsatsen att de vapen
Moodybeta beskrev i sitt meddelande till Rawlager ér samma vapen som de vapen polisen
tog i beslag...”. Domstolen menar att det darfor ar bevisat att “Moodybeta” innehaft vapnen

i fraga.3%’

3.12 ANALYS AV DOMSTOLENS BEVISVARDERING | MAL B 210-21

3.12.1 Analys av domstolens bevisvardering gillande kopplingen mellan AAN och anvdandarnamnet
"Moodybeta”
Omstandigheten att en kartong till en mobiltelefon hittats hemma hos AAN, vilken haft ett

IMEIl-nummer identiskt med det som kopplats till ”Moodybeta”338 tyder pa att AAN dven har
varit atminstone en av brukarna av denna telefon. AAN har dven sjdlv medgett att han varit
en av brukarna bakom anvandarnamnet "Moodybeta”.33° Det faktum att kartongen till mo-

biltelefonen hittats hemma hos AAN kan egentligen inte med sakerhet sdga nagot narmare

335 M3l B 210-21s. 6 1.
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om huruvida han varit ensam brukare av denna eller inte. Det kan exempelvis ha varit sa att
han varit inkdparen av telefonen och sedan delat pa bade kostnad och anviandande med
flera personer, alternativt att anvdandarnamnet flyttats vidare till en annan telefon efter att

han anvént det en period.34°

Det finns manga majliga scenario som kan foranleda att denna kartong hittats hemma hos
AAN givet att han inte ens brukat telefonen dverhuvudtaget. Han kan exempelvis ha infor-
skaffat telefonen och sedan salt den vidare utan kartong. Det kan dven vara sa att personen
som inforskaffat telefonen av nagon anledning tagit med kartongen till AAN och sedan lam-
nat den dar. Det finns stora oklarheter kring tillvagagangssattet vid inforskaffandet och bru-
kandet av EncroChat-telefoner, vilka forsvarar sannolikhetsbedémningen relaterat till ett be-

visfaktum likt detta.

Sannolikheten for att denna kartong hittas hos AAN trots att AAN inte 6verhuvudtaget varit
brukare av ”"Moodybeta” torde dnda vara forhallandevis lag. Att den aktuella telefonens kar-
tong har hittats hos honom utan att han nagonsin har anvant sig av telefonen i fraga torde
alltsa vara mojligt men osannolikt. Sannolikheten for att kartongen hittats hos honom givet
att AAN inte varit den ensamma brukaren av “Moodybeta” (dvs. en av flera brukare) torde

dock vara forhallandevis hog.

Om flera personer delar pa ett EncroChat-anvandarnamn framstar det som inte alltfér orim-
ligt att kartongen tillhorande telefonen i fraga kan patraffas hos nagon av dessa personer.
Detta foranleder slutsatsen att sannolikheten for falsk positiv gallande bevisfaktumet i fraga,
relaterat till bevistemat att AAN varit den ensamma brukaren av anvandarnamnet i fraga,

torde vara beaktansvard.

Gallande det faktum att I6senordet till “Moodybeta” varit ndstan identiskt med namnet pa
ett Instagram-konto som anvant sig av en bild pa AAN som profilbild drar domstolen slutsat-
sen att det &r hogst troligt att de bada harrdér fran samma person.3#! Huruvida dessa harrér
fran AAN sjalv eller fran nagon annan bor dock vara betydligt svarare att bedoma. Instagram-

kontot hittades p& en mobiltelefon som tillhérde en vén till AAN.3%? Oavsett om det varit

340 Se qvsnitt 2.6.5
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AAN eller en van till honom som bestamde |6senordet for EncroChat-telefonen sager detta

bevisfaktum ingenting om det totala antalet brukare av denna.

Ett mojligt scenario ar att AAN sjalv skapat Instagram-kontot och loggat in pa sin vans telefon
samt anskaffat telefonen och gett den ett |6senord for att sedan dela den med flera anvan-
dare. Det framstar som omstandligt och mindre troligt att man skulle byta I6senord bara for
att man delar pa en telefon, snarare an att meddela de andra brukarna om vilket I6senord
man valt. En annan i princip lika sannolik mojlighet ar att det var AANs van som gett telefo-
nen sitt I6senord och skapat Instagram-kontot, inte minst med tanke pa att detta aterfanns
vid en tdmning av dennes mobiltelefon och inte av AANs egen privata mobiltelefon. Oavsett
vilket sager detta bevisfaktum ingenting ndrmare om huruvida AAN varit den ensamma bru-
karen av ”“Moodybeta” eller om telefonen faktiskt delats med flera personer. Sannolikheten
for att bevisfaktumet foreligger givet att AAN inte var den ensamma brukaren (dvs. sannolik-
heten for falsk positiv) bor bedémas vara atminstone nastan lika hog som sannolikheten for
sann positiv. Detta skulle innebdara att bevisfaktumet i fraga inte paverkar bevistemat pa na-

got satt.

Angdende de meddelanden som skickats fran “Moodybeta” innehallande AANs telefonnum-
mer3* framstar det som mycket sannolikt att det &r AAN sjalv som vid tillfdllet brukat
"Moodybeta”. Det faktum att “Moodybeta” efter att ha skickat AANs telefonnummer dven
uppgett sitt anvandarnamn pa en annan kommunikationskanal, vilket dven uppgetts vid ett

annat tillfalle, talar for att AAN brukat telefonen vid bada tillfillen.34

Meddelandet innehallande AANs telefonnummer skickades samma dag som de meddelan-
den som av domstolen pastas handla om de i fallen aktuella vapnen (den 9 april 2020). Detta
gjordes dock forst cirka 5 timmar efter att meddelandet om vapnen skickades.3* Sannolik-
heten for falsk positiv, dvs att AAN inte varit brukare av ”Moodybeta” vid tidpunkten da
AANs privata telefonnummer skickades av anvandaren torde vara mycket lag. Att meddelan-
det innehallande telefonnummer i sin tur skickats samma dag som meddelandet om vapnen

kan bedomas 6ka sannolikheten for att det var AAN som skickade aven dessa meddelande.

343 |bid.
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Det ar dock inte omaijligt att ett byte av brukare till telefonen har skett under denna tidspe-
riod, varfér denna osdkerhet maste vagas in i bedomningen. Det framstar dock atminstone
vara en besvarande omstandighet for AAN att meddelandet om vapnen och meddelande in-

nehallande hans privata telefonnummer skickades samma dag.

Vidare konstaterar domstolen att “Moodybeta” av en annan anvandare lagts in under smek-
namnet "Abbe.etuna”, vilket stammer 6verens med AANs smeknamn.3*® Detta tyder pa att
AAN varit brukare av telefonen. Sannolikheten for att “Moodybeta” kallas for ”Abbe.etuna”
av en annan anvandare givet att bevistemat ar falskt, dvs. att AAN inte var den ensamma
brukaren, torde dock vara beaktansvard eftersom mojligheten finns att det endast var AAN
som kommunicerade med just denna andra anvandare. Anvandaren i fraga hade mojligtvis
darfor endast vetskap om att “Moodybeta” var AAN, trots att det funnits flera brukare. Even-
tuella andra brukare behover inte ha haft nagon kommunikation anvandaren i fraga varfor
det inte heller funnits ndgon anledning fér anvdndaren att ha information om dessa. Aven
mojligheten for att det &r fraga om nagon annan person som ocksa kallas for ”Abbe.etuna”

bor vagas in i beddmningen, vilket ytterligare 6kar sannolikheten for falsk positiv.

Gallande uppkopplingarna som gjorts av "Moodybeta”-telefonen konstaterar domstolen
sjalv att dessa tacker ett férhallandevis stort omrade.34” Uppkopplingarna torde ha sett lika-
dana ut dven om flertalet personer som bodde i samma omrade delade pa en telefon, varfor
det inte gar att dra nagra direkta slutsatser om huruvida AAN varit den ensamma brukaren
av telefonen eller inte. Sannolikheten for att detta monster observerats givet att bevistemat
ar falskt, dvs. att AAN inte varit den ensamma brukaren av anvdndarnamnet, torde vara for-

hallandevis hog.

Domstolens slutsats att “det ar stallt utom rimligt tvivel att AAN haft anvandarnamnet
”"Moodybeta” och i den egenskapen skickat de i malet aktuella meddelandena”3*® kan tolkas
som att man anser det vara bekraftat att AAN varit den ensamma brukaren av telefonen, ef-
tersom det i annat fall inte rimligtvis med sdkerhet gar att dra slutsatsen att han faktiskt
skickat de i malet aktuella meddelandena. Om han av domstolen bara konstaterats vara en

av flera brukare kvarstar fragan vem av brukarna det ar som faktiskt skickat meddelandena.

346 Mal B 210-21s. 8
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Motivering att “de redovisade omstindigheterna édr samverkande och det sammanvégda be-
visvdrdet av dessa omstdndigheter dr dirmed hégre én bevisvérdet fér varje enskilt bevis”34°
forutsatter att alla omstandigheter faktiskt starker bevistemat i fraga (dvs att AAN varit den
ensamma brukaren av telefonen) vilket pa goda grunder kan ifragasattas. Det framstar som
att domstolen kan ha latit bevisfakta paverka deras bedémning av sannolikheten for namnda

bevistema, trots att bevisfaktumen i fraga egentligen inte med sakerhet kan sdga nagonting

om huruvida AAN varit den enda eller endast en av flera brukare av anvandarnamnet i fraga.

Domstolens menar vidare att AANs invandning om flera brukare av ”“Moodybeta” ar “sve-
pande och utan ndrmare konkretisering” bland annat eftersom han inte velat namnge nagon
av anvandarna.3>° Det foérefaller dock ganska rimligt att man i kriminella sammanhang inte
vill namnge eventuella andra person som anvant sig av en krypterad kommunikationskanal

och darigenom kanske féranleda bade brottsmisstanke mot dem och livsfara for sig sjalv.

Vidare menar domstolen att det i materialet inte finns nagot stod for att flera personer bru-
kat “Moodybeta”, vilket talar starkt emot att ndgon annan anvént sig av anvindarnamnet.3>!
Osdkerheter som féranleds av att materialet kan vara ofullstandigt och dessutom bearbetats
diskuteras inte har. En annan majlighet ar att man genom att anvanda den s.k. “status”-
funktionen meddelat alla anvandare som man har lagt till pa EncroChat om ett eventuellt an-
vandarbyte. Pa detta satt skulle man med enkelhet kunna informera om vem det ar som for
tillfallet brukar telefonen utan att explicit skriva nagra specifika meddelanden angaende
detta till andra anvandare. Sannolikheten for falsk positiv, dvs avsaknaden av meddelanden
om andra anvadndare givet att bevistemat ar falskt (dvs. att AAN inte ar den enda anvanda-

ren), torde darfor vara forhallandevis hog.

”"Moodybeta” skrev den 6 april 2020 att de tagit hans kusin samt ”100 abi” och “en kalle”.
Trots att AAN inte har nagon kusiner som blivit tagen av Polisen bedomer domstolen att inga
slutsatser kan dras gdllande detta bevisfaktum. Betydelsen av ordet "kusin” samt vad som
specifikt asyftas med ”100 abi” och “en kalle” menas vara alltfér oklar. Domstolen menar att

omstandigheten har ett ”Idgt bevisvérde”.3>? | forhallande till alternativhypotesen (dvs. att

349 |bid.
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AAN bara var en av flera brukare i stallet for den enda brukaren) verkar det som att domsto-
len beddmer sannolikheten for falsk positiv som ungefar lika hog som sannolikheten for sann

positiv gallande detta bevisfaktum.

Aven det faktum att “Moodybeta” slutade skicka meddelanden cirka tva veckor innan AAN
hiktades bedomer domstolen inte ge nagot klart stod for andra brukare av anvandarnam-
net.3>3 Det bor rimligtvis finnas flera mojliga tankbara scenarion som kan féranleda att AAN
slutat bruka “Moodybeta” innan han haktades oberoende av huruvida han var den ensamma

brukaren eller en av flera, varfér denna bedémning forefaller korrekt.

Den 16 april 2020 ombeds "Moodybeta” av en annan anvandare att 6verlamna EncroChat-
telefonen till en gemensam van. Domstolen gor bedémningen att denna omstandighet har
ett “Idgt bevisvéirde” eftersom inget i konversationen tyder pa att telefonen faktiskt over-
ldmnats.3>* Inga resonemang fors kring vad som indikerar att telefonen inte har éverldm-
nats, vilket torde forefalla naturligt da det ar aklagaren som bar bevisbérdan for att sa inte
har skett. Omstandigheten talar for att det inte dr osannolikt att “Moodybeta” faktiskt delats
av flera brukare. Det forefaller problematiskt att tillmata ett meddelande som uttryckligen
talar for alternativhypotesen en lag beviskraft utan att narmare utveckla specifikt varfor och

hur denna slutsats dragits.

Att "Moodybeta” skickat ett annat telefonnummer an AANs beddms av domstolen inte tala
for andra brukare, eftersom detta gjordes efter att en annan anvandare skrivit att denne be-
hévde fa kontakt med deras gemensamma van.3>> Denna bedémning férefaller korrekt, be-

visfaktumet i fraga talar varken for eller emot andra brukare av ”Moodybeta”.

AAN menade dven att det Instagram-konto vars namn var nastan identiskt med I6senordet
till "Moodybeta”-telefonen var ett skapat av nagon annan an han sjalv i syfte att Iatsas vara
honom. Domstolen gér bedémningen att det dr hégst osannolikt sa ar fallet.3° Det ligger
nara till hands att tolka detta som en efterhandskonstruktion, men det torde dnda finnas en
beaktansvard mojlighet att personen pa vars telefon Instagram-kontot hittades dven kan ha

varit den som av nagon anledning skapat bade kontot samt givit “Moodybeta”-telefonen sitt
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I6senord. Huruvida AAN skapat Instagram-kontot och satt |6senordet pa "Moodybeta”-tele-
fonen ar inte heller ett bevisfaktum som kan sdga nagot om antalet brukare av telefonen.
Bevisfaktumet skulle i detta fall tala for att AAN varit en av brukarna och méjligtvis daven den
som inforskaffat telefonen och satt I6senordet pa den. Detta dr dock nagot som maste goras
av nagon oberoende av om telefonen brukas av en eller flera personer. Givet att det ar flera
personer som brukat telefonen torde man helt enkelt kunna tala om vilket [6senord man satt

pa telefonen for de andra brukarna sa att dven de kunnat anvénda den.

Domstolen menar att de invandningar som AAN framfért ar mdjliga men inte det minsta tro-
liga.3>” Det finns indikationer pa att domstolen bedémt sannolikheten fér falsk positiv valdigt
hogt gallande de bevisfakta som framlagts till stod for alternativhypotesen, dvs. att AAN inte
ar den ensamma brukaren av “Moodybeta”. Gallande de bevisfakta som lagts fram till stod
for huvudhypotesen, dvs att AAN ar den enda brukaren av "Moodybeta”, verkar bedém-
ningen i stallet vara den omvanda. Detta ar beaktansvart eftersom felkallor kopplade till

EncroChat-bevisning ar liknande oberoende av vilken av hypoteserna som ska bevisas.

Det forefaller mycket problematiskt att med sadan sakerhet avfarda beviskraften av ett visst
bevisfaktum for att sedan géra beddmningen att ett annat bevisfaktum har en stark bevis-
kraft, trots att samma eller liknande bedémningar och resonemang i flera fall kan appliceras

pa respektive bevisfaktum.

Det sker heller inga explicita resonemang kring sannolikheten for vissa bevisfakta givet att
AAN inte varit den ensamma brukaren av ”“Moodybeta”, trots att flera av dessa skulle kunna
beddmas vara atminstone ndstan lika sannolika oberoende av om AAN var den enda bruka-
ren av "Moodybeta” eller inte. Det &r inte maojligt att dra nagra vidare slutsatser kring
huruvida och i vilken utstrackning hansyn tagits till sannolikheten for falsk positiv. Det ar at-
minstone en potentiell mojlighet att sannolikheten for falsk positiv relaterad till olika bevis-

fakta bedomts, men att detta helt enkelt inte atergetts i domskrivningen.

%7 M3l B 210-21s. 11
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3.12.2 Analys av domstolens bevisvardering géllande kopplingen mellan anvandarnamnet “Moody-
beta” och brottet
Utifran de meddelanden som AAN skickat dras slutsatsen att det talas om en automatkarbin

av market Kalasjnikov, en kulsprutepistol av market Scorpion, ett vapen med kaliber 7.65, en
pistol av market Glock samt 100 gram kokain. Utdver detta talas det om ljuddampare till de
forstnamnda tre vapnen. Domstolen gor bedomningen att det av meddelandena framgar att

”Moodybeta” haft tre vapen av samma typ som de i malet aktuella vapnen.3>8

Av utredningen framgar att polisen beslagtagit tre vapen. En pistol i kaliber .32 med tillh6-
rande ljuddampare, en kuslprutepistol av market Zastava M-84, en automatkarbin, ytterli-

gare en ljuddampare samt magasin, ammunition och kokain.3>?

Vidare menar domstolen att det faktum att NFC konstaterat att det rérde sig om cirka 65

gram kokain och inte 100 "inte fortar slutsatsen att de vapen med tillbehor och det kokain
som polisen aterfann” ar samma beslag som asyftas i meddelandena skickade av "Moody-
beta”. Domstolen menar att det ar bevisat att “Moodybeta” innehaft vapnen i det aktuella

beslaget.36°

Det ar anmarkningsvart att domstolen gor bedémningen att det kan anses vara bevisat att
meddelandena handlar om samma vapen som det i malet aktuella beslaget. Detta kan lik-
stallas med att sannolikheten for att vad som asyftas i meddelandena inte &r det i brottet ak-

tuella beslaget (dvs. sannolikheten for falsk positiv) varderas som forsvinnande lag.

Det talas utdver automatkarbinen om en pistol av market Glock, en kulsprutepistol av mar-
ket Scorpion, ett vapen med kaliber 7.65 samt tre ljuddampare och 100 gram kokain i med-
delandet. En stor del av informationen i meddelandet stammer inte alls 6verens med vad
som beslagtagits. Detta torde féranleda att sannolikheten for falsk positiv i stallet varderas
valdigt hogt. De skickade meddelanden kan tolkas som en indikation pa att det talas om ett
helt annat parti vapen och droger an det i fallet beslagtagna partiet, vilket innebar att detta
bevisfaktum i sa fall snarare skulle beddmas vara motverkande bevisning i forhallande till hy-

potesen att “Moodybeta” i sina meddelanden asyftar det i fallet aktuella beslaget.

358 M4l B 210-21s. 6 f.
359 Fdrundersékningsprotokoll, s. 1 (se Bilaga 5)
360 M3l B 210-21s. 6 f.
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Det finns har starka indikationer pa s.k. "konfirmeringsbias”.3¢* Domstolen forefaller ha un-
dervardet sannolikheten for falsk positiv alternativt fullstandigt forbisett alternativhypote-
sen, dvs. att mojligheten for att det ar ett helt annat parti vapen som diskuteras i de aktuella

meddelandena.

3.13 MALB 3203-21 (6VERKLAGAT AVGORANDE MAL B 210-21)

3.13.1 Domstolens vdrdering gallande kopplingen mellan AAN och anvdandarnamnet "Moodybeta”
Domstolen menar att mycket talar for att AAN varit ensam brukare av anvandarnamnet

"Moodybeta”. Det namns bland annat att en kartong till EncroChat-telefonen hittats hos ho-
nom, att telefonens l6senord dverensstammer med namnet pa det Instagram-konto som
haft en bild pa AAN som profilbild samt att det i EncroChat-materialet finns flera uppgifter

som gar att koppla till AAN personligen.36?

Domstolen gor bedémningen att AANs invandning om flera brukare av ”Moodybeta” kan
ifrdgasattas “eftersom det torde inneburit svarigheter for de inblandade att halla reda pd
vem som for tillfdllet anvinde telefonen...”. Domstolen menar dock att det inte helt kan ute-

slutas att en dyr telefon innehas och under vissa tider delas av flera personer.3%3

Domstolen gér beddmningen att de omstandigheter som kan anses tala for AANs skuld inte
“har en sddan tyngd att dklagaren uppfyllt sin bevisbérda”, vilket innebar att AAN ska frikan-

nas.364

3.13.2 Domstolens vardering gallande kopplingen mellan anvdndarnamnet “Moodybeta” och brottet
Hovritten konstaterar att utredningen till storsta del &r den samma som i tingsratten.3%° Vi-

dare konstateras att bevisbordan vilar pa aklagaren och att beviskravet kan uttryckas som att
det ska vara stallt bortom rimligt tvivel att den atalade gjort sig skyldig till vad aklagaren pa-

statt.3%6

361 Se avsnitt 2.5.1
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Domstolen konstaterar att de beslagtagna vapnen i det aktuella fallet ar en omandrad gaspi-
stol av market Ekol med tillhorande ljuddampare, en kulsprutepistol av market Zastava samt
en automatkarbin av typen Kalashnikov, aven denna med tillhérande ljuddampare. Vidare

konstateras att det magasin som passade till gaspistolen inneholl fem patroner i kaliber ”.32

AUTO”, vilka kan beskrivas som ”7.65”.3%7

Domstolen gér beddmningen att det finns vissa likheter mellan beslaget och de meddelande
som “Moodybeta” har skickat. Hir ndmns bland annat automatkarbinen samt vikten pa nar-
kotikan med emballage. Domstolen menar dock att det dven finns tveksamheter gallande
huruvida det faktiskt ar samma parti narkotika som avses eftersom vikten utan emballage ar
betydligt langre an vad som framgatt av de meddelande "Moodybeta” skickat. Vidare uppger
domstolen att meddelandena tyder pa att det dven skulle finnas en pistol av market Glock pa
platsen, att kulsprutepistolen var av market Scorpion samt att det talats om tre ljuddampare.
Domstolen konstaterar att ingenting av detta stammer 6verens med det i fallet aktuella be-
slaget. Dessutom kan det enligt domstolen ifragasattas huruvida “Moodybeta” i sina med-
delanden faktiskt asyftar den plats dar det i fallet aktuella beslaget gjordes, eftersom ingen-
ting i materialet tyder pa detta. Slutsatsen som dras ar att det kan ifragasattas om aklaga-

rens bevisning ger tillrackligt stod till dtalet.368

3.14 ANALYS AV DOMSTOLENS BEVISVARDERING | MAL B 3203-21 (OVERKLAGAT AVGORANDE
MAL B 210-21)

3.14.1 Analys av domstolens vardering gallande kopplingen mellan AAN och anvandarnamnet
”Moodybeta”
Hovréatten gor bedémningen att mycket talar for att AAN ar ensam brukare av “Moodybeta”.

Svarigheter for de inblandande att halla reda pa vem som for tillfdllet var brukare av telefo-
nen namns som en faktor i sammanhanget. Hovratten gor dock bedémningen att det inte

kan uteslutas att telefonen brukats av flera personer.3%° Generellt gér hovratten gillande

%7 Mal B 3203-21s. 10f.
368 Mal B 3203-21s. 12
39 M3l B 3203-21s. 13
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namna bevisfaktum relaterat till bevistemat att AAN ar den ensamma brukaren av "Moody-
beta” en forsiktigare vardering av beviskraften an tingsratten. Stérre hansyn verkar tas till de

felkdllor som kan uppkomma vid vardering av denna typ av bevisning.

Angdende vad domstolen namner om svarigheten for de inblandade att veta vem som for
tillfallet brukar telefonen kan den bakomliggande meningen i denna formulering tolkas pa
tva satt. Dels att det ar svart for de gemensamma brukarna att veta vem som for tillfallet

brukar telefonen, dels att det ar svart for de personer som har kontakt med “Moodybeta”

genom EncroChat att veta vem som for tillfallet ar brukaren.

Gallande det forstnamnda torde det inte vara nagra storre svarigheter att informera sig om
detta antingen genom andra kommunikationskanaler eller genom att de personer som ge-

mensamt brukar telefonen troligtvis dven ofta vistas i gemensamma sammanhang.

Gallande det sistnamnda finns det ingenting som indikerar att domstolen tagit hansyn till
huruvida det kan saknas delar av materialet eller att exempelvis ”status”-funktionen kan ha
anvants for att meddelade vem som for tillfallet varit brukare av "Moodybeta”. Detta ar om-
standigheter som vid en bevisvardering rimligen borde féranleda en storre osdkerhet gal-
lande huruvida AAN faktiskt varit den ensamma brukaren eller inte. Detta innebar att sanno-
likheten for falsk positiv gallande bevisfaktumen i forhallande till hypotesen att AAN varit
den ensamma brukaren av anvandarnamnet (dvs. sannolikheten for att respektive bevisfak-
tum foreligger givet att AAN inte varit den ensamma brukaren) eventuellt hade kunnat bedo-

mas vara hogre.

3.14.2 Analys av domstolens vardering géllande kopplingen mellan anvidndarnamnet “Moodybeta”
och brottet
Hovratten gor bedomningen att flera detaljer i de meddelande som "Moodybeta” skickat

och som anvants av aklagaren som bevisning i malet inte stammer dverens med det i fallet
aktuella beslaget. Dessutom konstateras att det inte finns nagra indikationer i meddelan-
dena att “Moodybeta” asyftar samma férvaringsplats som den dar de i fallet aktuella besla-

gen hittades.3’? Det framstar som att hovratten gér en annan beddémning av bevislaget dn

370 M3l B 3203-21s. 12
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tingsratten gallande osakerheter kring vad som faktiskt asyftas i de aktuella meddelandena,

vilket skulle innebéra att sannolikheten for falsk positiv varderas hogre.

Hovratten menar att det kan ifragasattas huruvida bevistemat ska anses vara stallt bortom
rimligt tvivel givet de bevisfakta som féreligger3’?, vilket med andra ord innebér att hovrat-
ten gor bedomningen att beviskravet inte ar uppfyllt. Det framstar som att hovratten i storre
utstrackning an tingsratten har tagit hansyn till felkdllor som kan uppkomma vid bevisvarde-

ring av denna typ av bevisning, vilket resulterat i en annan vardering av beviskraften.

371 bid.
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4 AVSLUTANDE DISKUSSION

4.1 MATERIALETS OFULLSTANDIGHET
Flera domstolar konstaterar att EncroChat-materialet ar ofullstandigt. Nagon bestamd anled-

ning till att materialet ar ofullstéandigt ges inte. En domstol namner att detta maojligtvis kan
bero pa den teknik som myndigheter anvant sig av. Gadllande hur materialets ofullstandighet
paverkar bevisvarderingen forefaller det rada delade meningar. Av en domstol ndmns att
materialet bor varderas med forsiktighet pa grund av detta. En annan domstol menar att det
faktum att det saknas meddelanden i materialet inte paverkar sannolikheten for bevistemat

pa nagot satt.372

Rimligtvis borde ett ofullstandigt material, dvs. en avsaknad av meddelanden, generellt inne-
bdra en storre osdkerhet for bevistemat. | det saknade materialet skulle det exempelvis po-
tentiellt kunna framga att det ar nagon annan som skrivit de aktuella meddelandena, att det
i konversationen ar fraga om ett helt annat brott dn det aktuella eller att brottsplanen t.om.
avbrutits. Det ar dock dven en mojlighet att avsaknaden av material inte paverkar utred-
ningen i ovrigt, forutsatt att denna ar sa robust att bevistemat skulle anses vara styrkt obero-
ende av eventuella 6vriga omstandigheter som kan framkomma. Vad som dock kan konsta-
teras vara anmarkningsvart ar att domstolarna inte vet varfér det saknas material och inte
heller diskuterar huruvida det &r en brist i utredningen som skulle kunna atgardas givet yt-
terligare utredningsatgarder. Sammantaget skulle det faktum att materialet ar ofullstandigt
givet de omstandigheter som foreligger gallande EncroChat-bevisning kunna innebara att be-
viskravet, atminstone i vissa fall, inte bor anses vara uppfyllt redan pa grund av en bristande

robusthet i utredningen.3”3

| ett analyserat rattsfall ar bevistemat, vilket av domstolen bedéms inte har paverkats av
materialets ofullstéandighet, att en person varit den ensamma brukaren av ett anvandarnamn
pa EncroChat. | fallet finns stora osakerheter kring flera bevisfakta till stod for detta bevis-
tema.3’% Att da géra bedomningen att en avsaknad av meddelanden inte paverkar sannolik-
heten for bevistemat &r att ignorera omstandighetens paverkan pa sannolikheten for falsk

positiv. Att vardera nagonting med forsiktighet innebar med nédvandighet att hansyn tas till

372 5e mal B 10010-20, mal B 1858-21, mal B 19660-20
373 Se avsnitt 2.1.2
374 Se méal B 19660-20
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osakerheter i materialet, vilka i férevarande fall atminstone delvis foranleds av omstandig-

heten att det saknas meddelanden.

Om domstolen exempelvis behover ta stallning till vilken beviskraft omstdandigheten att det
inte finns nagra meddelanden i materialet som tyder pa flera brukare av samma anvandar-
namn har, ar materialets (o)fullstandighet en viktig faktor att beakta i sammanhanget. For
att utféra en korrekt beddémning av sannolikheten for bevistemat maste sannolikheten for
falsk positiv bedomas hogre givet att materialet ar ofullstandigt an vice versa, vilket resulte-
rar i att beviskraften for det bevisfaktum som beddms sjunker. Detta beror pa att det finns
en atminstone potentiell mojlighet att det saknas meddelanden dar det framgar att nagon

annan ocksa varit brukare av samma anviandarnamn som den tilltalade.

Att inte |ata osdkerheten i materialet paverka sannolikheten for ett bevistema skulle exem-
pelvis kunna innebdara att personen i fraga blir oskyldigt domd eller far ett hardare straff an
vad hen egentligen borde ha domts till. Att inte Iata mojligheten att personen i fraga ar
oskyldig, men att detta inte framgatt pa grund av saknade meddelanden i materialet, vagas
in i bedomningen innebar att tillrdcklig hdansyn inte tagits till felkallor i bevisvarderingen. Re-
sultatet blir att sannolikheten for falsk positiv antingen forbisetts helt eller atminstone un-

dervarderats, pa grund av att domstolen forbisett plausibiliteten av en alternativhypotes.

Om domstolen i stéllet utgar ifran Bayesiansk sannolikhetsladra i sin bevisvardering kan miss-
beddmningar som grundar sig i att (tillracklig) hansyn inte tagits till det ofullstandiga materi-
alet med stor sannolikhet undvikas. Aven om Bayesiansk sannolikhetslira endast anvidnds
som ett hjdlpmedel, utan att varje bevisfaktum och sannolikheten for skuld kvantifieras, blir
det mycket tydligt att man pa nagot satt maste ta stallning till sannolikheten for varje enskilt
bevisfaktum givet att bevistemat ar falskt. Detta innebar att gora en bedémning av sannolik-
heten for bevisfaktumet givet att nagon av alla andra majliga alternativhypoteser foreligger.
Detta bor, atminstone forhoppningsuvis, i sin tur leda till att domstolen i storre utstrackning
resonerar kring vilka alternativhypoteser som kan anses vara mer eller mindre plausibla givet
att det saknas meddelanden i materialet an vice versa. Utdver detta dar materialets ofullstan-
dighet dven en omstandighet som skulle kunna innebara att utredningen inte ska anses vara

tillrackligt robust, vilket i sin tur bér paverka domstolens bedémning i skuldfragan.37>

375 )fr. avsnitt 2.1
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4.2 DELAT ANVANDANDE AV ENCROCHAT-ANVANDARNAMN
En domstol uppger att invandningar om delat anvandande av EncroChat-telefoner ar nagon-

ting som ar enkelt att gora, men svart eller omdjligt att kontrollera.3’® Detta innebar att det
rader en stor osdkerhet kring vem eller vilka det faktiskt &r som brukat ett visst anvandar-
namn pa EncroChat. Om bevistemat i givet fall ar att person X ar ensam brukare av anvan-
darnamnY, innefattas i alternativhypotesen bland annat scenariot att person X &r en av flera
brukare av anvdandarnamnet i fraga. FOr att knyta person X till anvandarnamn Y och darige-
nom aven till det i fallet aktuella brottet kravs en bedémning av sannolikheten for att det
faktiskt endast ar person X som anvant sig av anvandarnamn Y. Eftersom bevistemat och al-
ternativhypoteserna ar exkluderande och uttdmmande rymmer dessa alla potentiellt mojliga
scenario. Detta innebar att sannolikheten for att bevistemat eller nagon utav alternativhyp-

teserna foreligger ar 100%.

Om det ar omojligt att avgdra hur sannolikt det ar att ett anvandarnamn har brukats av fler
personer an endast person X, innebar detta med nédvandighet dven att det ar omojligt att
med ndgon storre sakerhet avgora hur sannolikt det ar att person X varit den ensamma bru-
karen av anvandarnamn Y. Att trots detta faktum tillmata bevisfaktum ett hogt bevisvarde i
forhallande till hypotesen att person X dr den ensamma anvandaren av anvandarnamn Y in-
nebar dtminstone en undervardering av sannolikheten for falsk positiv. Detta ar en felkalla

som kan leda till allvarliga missbedémningar i bevisvarderingen.

Samma domstol konstaterar dven att det framstar som mojligt att flytta ett anvandarnamn
mellan EncroChat-telefoner, trots att detta av NFC (Nationellt forensiskt centrum) pastatts
vara omagjligt.3”” Detta innebér att det fortfarande verkar rada betydande oklarheter kring
EncroChats funktionalitet. Huruvida det r mojligt att simultant anvanda samma anvandar-
namn pa tva olika telefoner ar ingenting som utretts eller ens patalats, varken av domstolen
eller av NFC. Detta ar ytterligare en omstandighet som Okar osdkerheten vid en bevisvarde-
ring och maste beaktas i forhallande till en invdndning om delat anvdndande av ett anvan-

darnamn pa EncroChat.

376 Se mal B 10010-20
377 Se méal B 10010-20
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Det verkar inte rada samstammighet domstolar emellan gallande hur frekvent forekom-
mande ett delat anvandande av EncroChat-anvandarnamn i praktiken ar samt vilka implikat-
ioner detta kan ha for de inblandande. En domstol menar att det inte ar uteslutet att flera
personer delar pa en telefon eller ett anvandarnamn, med tanke pa att telefonerna i fraga
var dyra och svara att fa tag pa.3’® En annan domstol for ett liknande resonemang, men me-
nar att invandningen om delat anvandande kan ifragasattas eftersom detta torde innebara

svarigheter for de inblandade att veta vem som for tillfallet brukar telefonen i fraga.3”®

En domstol gor, tvdart emot ovanstaende, bedémningen att ett delat anvandande av ett
EncroChat-anvandarnamn skulle vara ”bade riskabelt och meningsldst”.38 Bristen pa enhet-
lighet i bedomningen av vanligheten i ett gemensamt brukande av EncroChat-anvandarnamn
ar problematisk. Detta innebar en icke enhetlig bedomning av ursprungssannolikheten for

denna alternativhypotes, vilket i sin tur kan innebara att lika fall inte bedoms lika.

Ovanstaende kan ses som en mycket motsagelsefull tillampning av erfarenhetssatser. | ett
fall anses ett delat anvandande i princip aldrig férekomma medan samma sak i en annan
domstol beddms kunna ske. En sadan tillampning av erfarenhetssatser ar inte enbart proble-
matisk eftersom man gor sa olika bedémningar av forekomsten av ett delat anvandande,
utan dven eftersom erfarenhetssatser ska bygga pa omstandigheter som ar allmant

kdnda.38!

Eftersom namnda bedémningar av den allmanna sannolikheten fér hypotesen i fraga inte
bada kan stimma, blir slutsatsen med nddvandighet att atminstone en av domstolarna
maste ha gjort en felbedomning. Vidare kan det dven starkt ifrdgasattas hur allmant kant
sannolikheten for ett delat anvandande faktiskt kan anses vara, dels med tanke pa domsto-
larnas skilda uppfattning i fraga, dels med tanke pa att EncroChat ar ett férhallandevis nytt

fenomen.

Gallande invandningar om delat anvandande goér en domstol bedomningen att sadana end-

ast kan vinna gehdr om det finns ndgot som med viss substans tyder pa detta.3®? Vad man

378 Se méal B 10010-20
379 Se mal B 210-21
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gor har ar att lagga bevisbordan, eller atminstone en forklaringsborda, for en specifik alter-
nativhypotes pa den tilltalade i stéllet for att lagga hela bevisbérdan pa aklagaren, vilken har
i uppgift att bevisa huvudhypotesen och darigenom motbevisa alternativhypotesen. En an-
nan domstol menar i stéllet att bevisbordan vilar pa aklagaren och att det ar dennes uppgift
att frambringa sa pass stark bevisning att huvudhypotesen kan anses vara stalld bortom rim-

ligt tvivel.38

Aven detta indikerar att lika fall kan bedémas olika och att en tilltalad i en domstol i ndgon
man kan tvingas att bevisa sin oskuld medan det i en annan domstol i stdrre utstrackning ar
aklagarens uppgift att i stillet bevisa den tilltalades skuld. Att Idgga en del av bevisbordan pa
den tilltalade innebar dven att beviskravet lattas for dklagaren. Denne behdver ju inte fram-
bringa bevisning av samma styrka for att den tilltalade ska bli domd. Detta gor att felkallor i

bevisvarderingen kan bli annu mer avgorande, till nackdel for den tilltalade.

Vidare kan tillampningen av en foérklaringsbdrda pa den tilltalade i detta hdanseende dven
ifrdgasattas, eftersom denna inte finns stadgad i lag och dessutom skulle kunna bedémas
vara i strid med den tilltalades ratt till en rattvis rattegang. Vidare menar Hogsta domstolen
dven att en sadan borda ska tillampas mycket restriktivt och endast i sadana fall da det ar
uppenbart att det kravs en forklaring.38* Det kan diskuteras huruvida det ska anses vara up-
penbart att det kravs en forklaring till ett delat anvandande samt i vilken utstrackning detta
ska behova forklaras av den tilltalade. Om en forklaringsboérda tillampas bor det rimligtvis at-
minstone vara tillrackligt att den tilltalade forklarar varfor ett delat anvandande skett, exem-
pelvis att det varit ekonomiskt fordelaktigt givet det hoga priset pa EncroChat-telefoner. Att
avkrava den tilltalade detaljer kring vilka andra personer som ocksa brukat telefonen torde
inte vara forsvarbart, inte minst med tanke pa att detta potentiellt skulle kunna innebara

livsfara for den tilltalade.

4.3 DOMSKRIVNING
Hur domstolarna beskriver sin bevisvardering varierar kraftigt. | vissa fall anvands uttryck for

att beskriva nagon form av beviskraft relaterad till specifika bevisfakta, exempelvis “talar

383 Se mal B 210-10
384 e gvsnitt 2.1.2
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starkt fér”3%, i andra fall listas endast bevisfakta utan att pa nagot satt konkretisera med vil-
ken styrka dessa talar for bevistemat i fraga.3® Inte i ndgon dom férekommer uttryckliga re-
sonemang kring sannolikheten for ett specifikt bevisfaktum givet att huvudhypotesen ar
falsk och i stdllet nagon alternativhypotes foéreligger, dvs. sannolikheten for falsk positiv.
Tvart om finns det i stallet indikationer pa att flera domstolar endast varderat sannolikheten
for ett visst bevisfaktum givet att huvudhypotesen ar sann, dvs. sannolikheten for sann posi-
tiv. Det skrivs exempelvis att det ar frdga om omstandigheter som stammer 6verens med
vad som framkommit om den tilltalade, utan att utveckla hur sannolikt det &r att dessa om-
standigheter dven skulle kunna stdamma 6verens med manga andra personer utéver den till-

talade.38

| de riktlinjer relaterade till domskrivning som satts upp av Sveriges domstolar sags att fokus
ska ligga pa att redovisa bevisvarderingen.38 Detta indikerar att domstolarna troligtvis miss-
sat att ta hansyn till vissa, for en bevisvardering, centrala aspekter. En annan méjlighet ar att
domstolarna helt enkelt inte f6ljt de riktlinjer som finns, alternativt tolkat dessa pa ett sa-

dant satt att det resulterat i den i rattsfallen aktuella domskrivningen.

4.4 SPECIFIKA FELKALLOR OCH MOJLIGA ORSAKER
| samtliga rattsfall finns indikationer pa felkallor relaterade till den bevisfakta som varderats.

Generellt verkar sannolikheten for falsk positiv i manga fall antingen ha undervarderats eller
ha forbisetts helt. Detta innebar att bevisningen tillmats en starkare beviskraft och alltsa be-
doms tala for bevistemat i storre utstrackning an vad som verkligen ar fallet, till nackdel fér

den tilltalade.

Som tidigare namnts forekommer inte heller nagra resonemang kring sannolikheten for en
alternativhypotesen knuten till specifika bevisfakta som anvands for att styrka atalet. Det
fors dock i vissa fall generella resonemang kring sannolikheten for att de invandningar som
framforts av den tilltalande stammer, framfor allt sannolikheten for att den tilltalade inte va-

rit den ensamma brukaren av ett EncroChat-anvandarnamn. Detta indikerar att det i vissa

385 Se mal B 10010-20
38 Se mal B 19660-20
387 Se méal B 19660-20
388 Se avsnitt 2.1.3
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fall atminstone tagits nagon form av hansyn till sannolikheten for en sadan alternativhypo-
tes. Det ar dock problematiskt om detta inte gors relaterat till enskilda bevisfakta, eftersom
risken for att beviskraften i ett bevisfaktum 6vervarderas o6kar, pa grund av att man helt eller

delvis forbiser alternativhypotesen.

Det forekommer dven att omstandigheter tolkas till stod for en hypotes som de egentligen
inte ndrmare sager nagonting om. ldentifierande omstandigheter i meddelanden skickade av
ett anvandarnamn kan ofta egentligen inte med nagon sakerhet tala om att personen i fraga
varit den enda brukaren av anvandarnamnet, utan endast att personen i fraga troligtvis varit
atminstone en av brukarna.38 Om domstolen tolkar ett sddant bevisfaktum som direkt stéd
for hypotesen att personen i fraga varit den ensamma brukaren av anvandarnamnet sker en

dverskattning av beviskedjan.3%°

Ett korrekt tillvagagangssatt vore i stallet att inledningsvis vardera sannolikheten for att per-
sonen i fraga varit en av brukarna, for att sedan i ndsta steg vardera vad som talar for att
personen i fraga varit den ensamma brukaren eller atminstone den som brukat anvandar-
namnet nar de meddelanden som aberopats i respektive fall skickats. Om detta tillvaga-
gangssatt tillampas sker forst en beddomning av osdkerheter kopplade till huruvida de identi-
fierade meddelandena faktiskt kan kopplas till den tilltalade i fraga. | nasta led sker en be-
domning av osakerheter kopplade till huruvida personen varit den enda brukaren. Har kan
omstandigheter som avsaknaden av meddelanden som talar for ett anvandarbyte och lik-
nande varderas. | detta led maste hansyn tas till en annan typ av osakerheter, exempelvis att
det saknas meddelanden i materialet eller att respektive brukare av ett anvandarnamn
kanske ar den enda som kommunicerar med ett visst annat anvandarnamn, varfor det blir
overflodigt att identifiera sig vid ett anvandarbyte. En annan potentiell mojlighet ar att ett

anvandarbyte kan ha meddelats via andra kommunikationskanaler.

Om bevisvarderingen inte sker pa ett korrekt satt, dvs. att bevisfakta som stédjer hypotesen
att en person varit brukare av ett anvandarnamn, i stallet tolkas som ett direkt stod for hy-
potesen att personen varit den ensamma brukaren av anvandarnamnet ar risken stor att
domstolen missar att ta hansyn till de osdakerheter som finns relaterade till den sistndmnda

hypotesen. Detta innebar att domstolen i basta fall endast bedomer osdkerheter relaterade

389 Se mal B 10010-20
3% Se gvsnitt 2.4.4
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till den férstnamnda hypotesen, vilket i sin tur resulterar i en dvervardering av sannolikheten
for att personen varit den ensamma brukaren av anvandarnamnet. | varsta fall kan detta

leda till felaktiga domslut och oskyldigt domda.

Aven domare (och nimndeman) dr manniskor, vilket innebir att de &r bensgna att beg
samma typ av tankefel som alla andra. Det finns flera maojliga forklaringar till varfor domsto-
lar gor felbedémningar i sin bevisvardering. Forbiseende av falsk positiv, forbiseende av al-
ternativhypotes och dverskattning av beviskedja kan bero pa att domare och namndeman i
ett alltfor tidigt skede bestammer sig gallande skuldfragan. Detta resulterar i att bevisfakta
varderas i syfte att konfirmera nagonting man redan bestamt sig for, vilket innebar att risken
for felbeddmningar O6kar. Det ar betydligt enklare att hitta stdd for en hypotes om man inte
samtidigt staller aktivt soker efter omstandigheter som talar emot hypotesen, alternativt
stéller sig fragan hur sannolika omstandigheterna i frdga hade varit givet att nagon annan hy-

potes dan den man soker stod for i stallet foreligger.

En annan potentiellt maojlig forklaring for trenden av missbedomningar i de olika rattsfallen
ar att domare och namndeman generellt kan ha en Overtro pa sina formagor att vardera san-
nolikheten for ett bevistema. Detta kan yttra sig i att man inte ser nagot behov av att struk-
turera sin bevisvardering for att tydliggéra vad som faktiskt ska bevisas och vilka hypoteser
som stdds av vilken bevisfakta, vilket 6kar risken for intuitiva bedémningar och misstag. En
Overtro pa sina egna kunskaper innebar dven att benagenhet att ifragasatta sina intuitiva

slutsatser minskar, vilket r en grundlaggande faktor i olika typer av tankefel.3%?

Det ar dven mojligt att information som domstolen far ta del av i ett tidigt skede av ett mal
senare omedvetet anvands som referenspunkt vid virdering av bevisningen.3°? Detta inne-
bar att bevisfakta tolkas i ljuset av den information som natt domare och namndeman, forut-
satt att dessa inte aktivt reflekterar 6éver och analyserar huruvida informationen som tidigt
natt kan anses vara korrekt eller inte. Det kan gélla exempelvis information kring hur speci-
fika bevisfaktum ska tolkas, vilka sedan indirekt paverkar domstolens tolkning av sagda be-
visfaktum senare vid bevisvirderingen. Aven annan information kan tankas omedvetet fun-
gera som ett sa kallat "ankare”, exempelvis om den tilltalade tidigare ar straffad for liknande

brottslighet eller rent allmant den frekvens i vilken tilltalade generellt bedoms vara skyldiga.

391 Se gvsnitt 2.5.3
392 Se avsnitt 2.5.2
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Om domstolen inte aktivt reflekterar kring och tar stallning till sddan information I6per man

risk att senare gora felbeddmningen i sin bevisvardering.

4.5 FOR EN SAKRARE BEVISVARDERING
| syfte att i storsta mojliga man undvika felkallor vid sina bedémningar kan domstolar med

fordel anvdnda sig av Bayesiansk sannolikhetsldra for bevisvardering. Att strukturera upp be-
vistema och bevisfaktum samt att aktivt behdva resonera kring sannolikheter relaterade till
varje enskilt bevisfaktum och aktivt knyta ett bevisfaktum till den hypotes detta faktiskt ty-
der pa minimerar risken for att i uppsatsen behandlade felkallor far en avgérande betydelse i

bevisvarderingen.

Om samtliga domstolar anvander sig utav samma metod vid bevisvardering garanterar detta
aven en mer enhetlig rattstillampning dar lika fall forhoppningsvis atminstone kommer att
bedomas snarlikt. Det aterstar dock for domare och namndeman fortfarande att géra en
uppskattning av sannolikheter knutna till enskilda bevisfaktum, vilka troligtvis fortfarande
kan och kommer att skilja sig at beroende pa bedémaren. En hos domstolarna stérre sakkun-
skap relaterad till denna typ av bevisning ar dven en ytterligare faktor som skulle kunna leda

till mer precisa sannolikhetsbedémningar i denna typ av fall.

En bevisvardering med utgangspunkt i Bayesiansk sannolikhetsldra innebar atminstone gene-
rellt att avgorande felbeddomningar, vilka beror pa att man exempelvis helt och hallet missat
att ta hansyn till en alternativhypotes eller inte varderat sannolikheten for falsk positiv dver-

huvudtaget, i storre utstrdackning kan undvikas.

Aven om domstolar inte tillimpar en bevisvirdering direkt baserad pa Bayesiansk sannolik-

hetsldra kan kunskaper om sannolikhetsteori hjdlpa domare och ndmndeman att i storre ut-
strackning undvika att gora intuitiva bedémningar och i storre utstrackning felsdka sina egna
bevisvarderingar. Kunskaper inom detta omrade kan dven hjalpa domstolarna att i stérre ut-

strackning aktivt reflektera 6ver vanliga felkallor och mer effektivt undvika dem.

En annan atgard som potentiellt skulle kunna minska antalet felbedémningar vid bevisvarde-
ring ar att Polisen undviker att kommentera enskilda bevisfaktum i forundersékningsproto-

kollen. Ofta atfoljs exempelvis utdrag ur EncroChat-konversationer med kommentarer om
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vad Polisen menar asyftas i konversationen eller vad konversationen i fraga tyder pa. Detta
kan fungera som ett s.k. “ankare” i bevisvarderingen och goéra att domare och ndmndeman
omedvetet anvander denna information som referenspunkt nar de sedan varderar bevisfak-

tumet i fraga.

Det hade dven varit fordelaktigt att tydligt podngtera att dessa kommentarer ar ett av flera
mojliga satt att tolka den information som framkommer i materialet, dvs. endast en av flera
mojliga hypoteser. Detta medfor forhoppningsvis att domstolen aktivt reflekterar 6ver
huruvida, eller i vilken utstrdackning, det kan faststallas att materialet faktiskt tyder pa vad
som framgar av kommentarerna. Det blir troligtvis som tydligast om endast aklagaren sjalv i
en rattegang framfor pa vilket satt hen tolkar det aktuella bevisfaktumet, i stallet for att
materialet redan tidigare kommenterats av Polisen. Sedan ar det upp till domstolen att av-

gora huruvida man instammer i denna tolkning eller inte.

Slutligen torde dven mer konkret formulerade riktlinjer f6r domskrivning hjdlpa domstolarna
att utféra en sdkrare bevisvardering och pa ett tydligare satt aterge exakt vad man har tagit
stallning till och vilka dvervaganden som gjorts. Formuleringar likt att fokus ska laggas pa att
redovisa bevisvarderingen och den rattsliga analysen kan anses vara alltfér vaga och lamna
ett for stort tolkningsutrymme for domstolarna sjalva, vilket i sin tur kan resultera i skillnader

bade i hur bevisningen varderas samt hur bevisvarderingen sedermera aterges.

4.6 PROBLEMATISERING AV ANALYS
Eftersom endast ett begransat urval av rattsfall har analyserats ar det inte mojligt att dra

nagra definitiva slutsatser kring huruvida vad som observerats i uppsatsen ar tecken pa ge-

nerella tendenser eller enbart isolerade féreteelser. Det gar alltsa inte utifran vad som fram-
kommit i uppsatsen att med sdkerhet sdga att det ar pa just detta satt som EncroChat-bevis-
ning idag varderas av domstolar i Sverige, utan endast att sa troligtvis gjorts i de rattsfall som

analyserats i uppsatsen.

Vidare ar det i flera fall inte heller mojligt att med sdkerhet saga i vilken utstrackning felbe-
domningar faktiskt har gjorts eller huruvida det endast har varit fraga om en bristfallig
domskrivning, som inte pa ett heltackande satt atergivit de bedémningar som utforts av

domstolarna.
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Aven de psykologiska forklaringsmodeller som anvints for att ge exempel pd méjliga orsaker
till eventuella felbedémningar, ar inte att beteckna som nagon bekréaftad orsak till att sa fak-
tiskt varit fallet. Teorierna bygger pa abstraktioner av manskligt tdankande och varje gang
nagonting abstraheras innebar det med nddvandighet att det inte heller aterger en komplett
bild av verkligheten. Teorierna i fraga kan darfor med storsta sannolikhet inte med exakthet
aterge precis hur och varfor felbedomningar vid bevisvardering sker. Vidare har analysen
inte heller amnat att bevisa nagot kausalférhallande mellan olika typer av bias och férekoms-

ten av felkallor vid bevisvardering.

4.7 AVSLUTANDE KOMMENTARER
Det finns starka indikationer pa felkallor i domstolarnas bevisvardering av EncroChat-

material. Framfor allt handlar det om att pa olika satt undervardera, eller 6verhuvudtaget
inte ta hansyn till, sannolikheten for alternativa handelseférlopp. Det faktum att EncroChats
funktionalitet inte ar fullt utredd, i kombination med att materialet i sig inte ar fullstandigt
och att detta sedan dven har vidare bearbetats av Polisen medfor att en narmare granskning
av bevisningen ar mycket svar, for att inte sdga omaijlig, att genomfora i syfte att tillvarata
den tilltalades rattigheter. Detta ar ett mycket allvarligt problem for en rattsstat som har i

uppgift att garantera den tilltalade en rattvis bedémning.

Ovanstaende i kombination med ytterligare osakerheter kopplade till specifika bevisfaktum,
exempelvis otydligheter pa grund av stavning och ordval eller mer generella svarigheter att
avgora vad som faktiskt dsyftas i respektive fall, gor sammantaget att EncroChat-bevisning i
allmanhet bor bedomas ha en mycket 1ag beviskraft. Dessutom rader fortfarande stora oklar-
heter vad galler bade tillvagagangssattet vid inforskaffandet och brukandet av EncroChat-
telefoner. Det bor med anledning av detta vara exceptionellt svart att styrka en hypotes bor-
tom rimligt tvivel enbart med hjalp av bevisfakta som innehaller osdkerheter i denna ut-

strackning. | dagslaget framstar situationen dessvarre i stillet ofta vara den omvanda.

Trots att flera domstolar podngterat att denna typ av bevisning maste varderas med forsik-
tighet pa grund av de stora osdkerheterna kring materialet verkar detta sedan i praktiken
alltfor sallan ske. | vissa fall fors elementéra resonemang kring alternativhypoteser, som dock

sedan alltfor ofta och alltfor snabbt avfardas. | vissa fall listas endast en rad omstandigheter
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som sags tala for en given hypotes utan nagra vidare resonemang kring hur domstolen kom-
mit fram till sina slutsatser. | vissa fall menas att sannolikheten for ett delat brukande av ett

anvandarnamn ar férsvinnande liten och i andra fall ar utgangspunkten den motsatta.

Denna inkonsekventa och icke-enhetliga bevisvarderingen domstolar emellan har negativa

implikationer for ratten till en rattvis rattegang i allmanhet och for den tilltalade i synnerhet.
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