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Summary

Entities operation in sectors related to water, energy, transport and postal
services and some forms of natural resource extraction need to go through a
procurement-process when they need to procure services, wares, and
construction contracts. In Swedish law this procurement-process is regulated
by LUF. Private as well as government entities are both required to abide by
LUF, even if the rules somewhat differ between them.

The purpose for this paper is to examine the possibilities for procuring entities
to exclude certain actors from the procurement-process because of concerns
for national security. Entities operation in above mentioned sectors can be
classified as being of importance to Swedish security interests, because of the
important infrastructure they provide. It is therefor of interest to examine how
they are protected by the Swedish procurement-process.

In LUF: s 14" chapter its stated that procuring entities are allowed to base
their grounds for exclusion as they see fit, as long as the grounds are objective
and reasonable. The ground for exclusion is also not allowed to break any of
the principles that procurement is built upon. The principles most relevant for
this paper are the principle of equal treatment of actors, the principle of non-
discrimination and the principle of proportionality.

There is not much room for exceptions from these principles even if member
states to the European union have some room for discretion. If a ground for
exclusion goes against any of the principles it can still be considered legal if
any of the exceptions in article 36 or 52 FEUF are applicable. These
exceptions are however only acceptable when necessary and must be used in
a proportionate manor.

Due to a lack of case law on this subject case: 24231-20, 2378-21, PTS v.
Huawei, will be brought up. This is because the court discussed the weight
that national security holds when it comes to discriminating against foreign
actors. In this case the court finds that it is okey to deny a Huawei a license
for 5G-towers in Sweden, due to Huawei’s connections to the Chinese
government. This is because China has national legislation that makes it
possible for Huawei to become a threat in the future, not because Huawei’s
products as of today were harmful to Swedish security interests.

The same logic can in my opinion not be applied in the context of
procurement, the possible for procuring-entities to exclude all actors from
certain countries is a very liberal interpretation of the principles on which
procurement is built.

However LUF:s 13" chapter 4§ 3p opens up the possibility for procuring-
entities to exclude certain actors, when it can be proved that their involvement
would jeopardize Swedish security.



Sammanfattning

Forsorjningssektorn innefattar verksamheter som &r verksamma inom
omraden som el, energi, vatten, posttjanster, viss mineralutvinning etcetera.
Nar dessa verksamheter behover inforskaffa tjanster, varor och
byggentreprenader, maste de gora det via ett upphandlingsforfarande, detta
forfarande regleras i LUF. Detta galler privata saval som offentliga
verksamhetsutovare.

Syftet med denna uppsats &r att undersoka hur och om verksamhetsutovare i
upphandlingsforfarandet far utesluta leverantdrer med héanvisning till
nationell sakerhet. Eftersom verksamheter inom forsérjningssektorn kan
klassas som av betydelse for Sveriges sakerhet, pa grund av den viktiga
infrastruktur den erbjuder, &r det viktigt att se hur denna kan skyddas ifran
otillborlig paverkan fran utlandet.

| LUF:s 14 kap sa framgar det att upphandlande enheter far utesluta
leverantdrer pa de grunder de finner lampliga, s& lange grunderna ar sakliga
och objektiva. For att uteslutningen ska vara ok sa far heller inte grunden

bakom uteslutningen bryta mot upphandlingsprinciperna.
Upphandlingsprinciperna som dr mest relevanta for denna uppsats ar
likabehandlingsprincipen, icke-diskrimineringsprincipen och

proportionalitetsprincipen. Det finns inte sa mycket undantag till principerna
dven om EU-medlemsstater har ett visst utrymme for diskretion. Aven om en
uteslutningsgrund skulle bryta mot en upphandlingsprincip sa kan godkannas
utifran bland annat artiklarna 36 och 52 i FEUF. Undantagen ska dock vara
proportionerliga och far endast anvéandas valdigt restriktivt.

| brist pa praxis pa omradet sa har mal: 24231-20, 2378-21, PTS v. Huawei,
lyfts fram som en jamforelse da malet behandlar nationell sékerhet. I malet
kommer forvaltningsratten fram till att det ar ok att neka Huawei ett tillstand
for 5G-master pa grund av Huawei’s kopplingar till kinesiska staten. Detta
for att Kina har nationell lagstiftning som kan vara skadlig for Sverige.
Forvaltningsrattens bedémning grundas pa att Huawei teoretiskt kan skada
Sverige i framtiden, och inte pa att Huawei’s produkter idag ar ett
sékerhetshot.

Ett liknande synsatt i en upphandlingskontext, déar det blir mojligt att
helgradera sig mot vissa lander pa grund teoretiska tillampningar av dennes
nationella lagstiftning, & i min mening en for liberal tolkning av
upphandlingsprinciperna. | LUF:s 13 kap 48 3p framgar det dock att enskilda
leverantorer som gjort sig skyldiga till allvarliga fel i yrkesutévningen far
uteslutas. Allt som paverkar fortroendet for en leverantor kan har raknas in,
men det maste ske en helhetsbedémning. Om en upphandlande enhet kan
bevisa att en leverantor gjort sig skyldig till aktivitet som hotar Sveriges
sakerhet sa bor denna kunna uteslutas.
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1 Inledning

1.1 Introduktion

| februari 2022 vann det kinesiska foretaget Nuctech en upphandling fran det
statligt &gda Swedavia, som innebar att Nuctech ska leverera
sékerhetsutrustning som rontgengenomlysning och ett nytt sékerhetssystem
till Arlanda flygplats.® Nuctech har kopplats till den kinesiska staten och &r
svartlistat fran att vara verksam i USA pa grund av statliga sakerhetsrisker. |
Europa ar dock Nuctech verksam och har installerat sin sakerhetsutrustning i
26 EU lander.?

| en intervju med Expressen sager chefen for strategiska inkop pa Swedavia,
Annika Balazs, ”De [Nuctech] vann for att de lamnade basta anbudet helt
enkelt”. Nar hon fortydligar vad hon menar med bésta anbudet s4 menar hon
“Kvalitet och pris”.> Nuctech verkar dvenlagga anbud som ar 30-50%
billigare &n deras konkurrenter, tack vare statliga subventioner.*

Upphandlingen har vackt debatt i riksdagen dar Asa Coenraads (M), Markus
Wiechel (SD) och Johan Pehrson (L) stéllt fragor till Justitieminister Morgan
Johansson (S) och Anders Ygeman (S). Fragorna ar: om regeringen kommer
agera for att utlandska makter ska fa kontrollera sakerheten pa Arlanda? Vilka
atgarder ska tilltas for att forhindra att utlandska makter som kan utgora
sakerhetsrisker inte ska fa hantera kanslig information eller verksamhet? Hur
man ska se till att kanslig information inte lacker ut till fraimmande makter?

Morgan Johansson har besvarat alla fragor likadant. Han papekar att den 1
december 2021 gjordes skérpningar av sakerhetsskyddslagen och att aktorer
som bedriver verksamhet med betydelse for Sveriges sakerhet maste gora en
lamplighetsbedémning. Tillsynsmyndigheter har dven fatt ékad befogenhet
och far neka vissa forfarande om de anses olampliga, samt far de nu
vitesforeldgga och sanktionera om regelverket inte foljs. Han avslutar med att
Transportstyrelsen i detta fall ar tillsynsmyndighet och att de har inlett ett
tillsynsarende pa grund av den aktuella upphandlingen.®

Transportstyrelsen har i skrivande stund inte avslutat sitt &rende. Swedavias
upphandling, oavsett om den hanterats materiellt ratt eller fel enligt gallande
ratt, vacker dock fragan om foretag med kopplingar utanfor EU far eller bor
uteslutas fran kansliga upphandlingar om infrastruktur med tanke pa den
nationella sakerheten, och i sa fall nar?

1 Johan Wicklén, SVT, Kinesiskt bolag ska skota sékerhetskontroll p& Arlanda, 2022-02-15.
2 Erika Kinetz, AP, Security scanners across Europe, 2022-01-20.

3 Johan Granlund, Bolaget knyts till Kinas militar -, 2022-02-15.

4 Erika Kinetz, AP, Security scanners across Europe, 2022-01-20.

5 Svar paé skriftlig fraga 2021/22:1097.



1.2 Syfte

Syftet med uppsatsen ar att forst ge lasaren en forstaelse for de principer och
regelverk som styr upphandlingar kopplade till infrastruktur i Sverige, for att
sedan utreda hur nationell sékerhet kan paverka upphandlingsforfarandet.
Den mojliga paverkan som utreds kommer att vara mojligheten att utesluta
leverantorer som kan anses medféra en fara for nationell sakerhet om de far
delta i upphandlingen. Om uteslutning ar mojlig kommer det utredas vad som
kravs for att tillatas utesluta, detta for att ge lasaren en grundlig inblick i vilka
aspekter som styr hanteringen av upphandlingar kopplade till infrastruktur i
Sverige.

1.3 Fragestéallning

For att uppna syftet med uppsatsen ska foljande fragestallning besvaras:
Under vilka omstandigheter och till vilken utstrackning kan foretag fran
lander utanfor EU uteslutas fran offentliga upphandlingar som beror
infrastruktur, med hanvisning till nationell sékerhet?

1.4 Metod och material

Uppsatsen anvéander sig av den rattsdogmatiska metoden for att utreda och
klargdra vilken roll aspekten nationell sakerhet spelar i upphandlingar inom
forsorjningssektorn. Fokuset for rattsdogmatiken &r att utreda vad som &r
gallande ratt men metoden kan aven anvandas for att fora fram bade kritik
och forslag pa forbattring av rattslaget.®

Ett av rattsdogmatikens mal ar att framstalla rattsordningen som ett enhetligt
natverk av huvudregler och undantag for att fa fram rattsomrades yttre
struktur.” Metoden kan &ven beskrivas som en rekonstruktion av
rattssystemet.®

Rattsdogmatiken kan fa en olyckligkoppling till bristande 6ppenhet och
flexibilitet pa grund av termen dogmatisk, rattsdogmatiken maste dock inte
vara dogmatisk till sin karaktar. Syftet &r endast att analysera olika element i
rattskallelaran for att spegla innehdllet i géllande rétt.° Elementen i
rattskéllelaran som analyseras ar lagar, réattspraxis, lagforarbeten och
doktrin. Dar lagar och rattspraxis tillmats formell auktoritet och
lagforarbeten och doktrin tillméts en lagre auktoritet, lagférarbeten anses

6 Kleineman, Jan, "Rattsdogmatisk metod, s. 24.

7 Aleksander Peczenik ~Juridikens allménna liror” SvJT 2005 s.249 f.
8 Jareborg, Nils, "Rattsdogmatik som vetenskap”, SVJT 2004 s. 1, s. 4.

% Kleineman, Jan, "Rattsdogmatisk metod”, s. 26.



dock ofta inneha ett hogre métt av auktoritet &n doktrin.'® Analysen kommer
grundas med detta i atanke.

Eftersom infrastruktur &r ett brett begrepp och kan anses falla under olika
regelverk beroende pa vilken sorts infrastruktur som menas kommer
uppsatsen att pa grund av tidsbrist fokusera pa infrastrukturen som regleras
av Lag (2016:1146) om upphandling inom forsorjningssektorerna (LUF).
LUF behandlar upphandling kring ett brett urval av omrade kopplade till
infrastruktur, att avgransa uppsatsen till LUF:s anvandningsomrade ger darfor
lasaren en djupdykning i valbekant och generell infrastruktur.

Eftersom LUF ar baserat pa ett EU-direktiv 2014/25/EU kommer EU-réatten
fa en framtradande roll i uppsatsen. Réttskallorna i EU-ratten ar framst
lagtext, i form av direktiv och férordningar, praxis fran EU-domstolen och
EU:s allmanna rattsprinciper, samt eventuella forarbeten.!* EU-rattsakter har
foretrade framfor svensk lag vid konflikt.*2

Eftersom LUF harstammar fran upphandlingsdirektiven fran 2014 sa delar
den mycket innehall med andra regelverk om upphandling, vilket gor att
information darifran &r vagledande. Mer om det i avsnitt 2.4.

1.5 Avgransningar

Uppsatsens fokus &r den svenska och EU-rattsliga regleringen av omradet.
Déarfor kommer inte uppsatsen behandla eventuella internationella avtal inom
EES som ndmns i 3 kap 68 LUF.

Uppsatsens fragestallning avser att fortydliga nar foretag fran lander
utanfor EU kan uteslutas fran upphandlingar, och darfér kommer ingen
vidare vikt laggas vid att klargora nar det ar mojligt att utesluta foretag fran
lander utanfor EU genom att inte behdva upphandla. Uppsatsen behandlar
darfor bara nar en upphandling maste ske, diskussioner om troskelvarde eller
grazoner om huruvida upphandling maste ske eller inte kommer darfor inte
ges nagot utrymme.

Fokus for denna uppsats kommer vara foretag utan filial i en EU-medlemsstat.

1.6 Disposition

Uppsatsen inleds i avsnitt 2 med en 6versiktlig forklaring av vad
upphandling &r. Sedan redogors det for hur infrastruktur kan klassas som
betydande for Sveriges sakerhet foljt av en genomgang av LUF och
upphandlingsprinciperna.

10 |bid s.28.
11 Reichel, Jane, EU-rattslig metod, s. 125.
2 |bid s. 112.



| avsnitt 3 behandlas relevanta perspektiv fran EU-ratten och det redogor for
hur sékerhet paverkar vissa EU-réattsliga principer, sen tas direktivet bakom
LUF upp samt WTO-avtalets paverkan av EU-ratten upp. Sist i avsnitt 3 tas
mal: 24231-20, 2378-21 PTS mot Huawei upp som, i analysen i avsnitt 4
blir jamfort med upphandlingsreglerna for att se om en liknande slutsats ar
mojliga i en upphandlingskontext.



2 Upphandling I Sverige

2.1 Att behova upphandia

I Sverige sa har vi fyra olika upphandlingslagstiftningar, Lag (2016:1145) om
offentlig upphandling, Lag (2016:1146) om upphandling inom
forsorjningssektorerna, Lag (2011:1029) om upphandling pa forsvars- och
sikerhetsomradet, och Lag (2016:1147) om upphandling av koncessioner.®

Upphandling avser atgarder som vidtas i syfte att anskaffa varor, tjanster eller
byggentreprenader genom tilldelning av kontrakt, alla utgifter tdcks darfor
inte av begreppet upphandling. En upphandling kulminerar i att en
upphandlande enhet véljer bland leverantérer som lamnat anbud och tilldelar
kontrakt till leverantéren med det basta budet.'*

Att behdva genomfora en upphandling betyder kortfattat att en upphandlande
enhet, (den som kdper in en vara, tjanst eller byggentreprenad), maste pa ett
Oppet och strukturerat satt ga igenom forbestamda steg, som annonsering,
dokumentation, tydliga riktlinjer pa vad som ska utforas och vad som kréavs
for att anses vara en kvalificerad leverantor m.m. Pa detta sétt kan alla som
anser sig vara kvalificerade leverantorer fa majlighet att ge in sitt anbud och
tavla om kontraktet.

Reglerna bakom upphandling har som syfte att sékra den fria rorligheten for
varor och tjanster och den fria etableringsratten, andra leverantorer én just de
nationella kan darfor &ven de lamna anbud till en upphandling.®®
Upphandlingslagstiftningen far darfor en naturlig koppling till
konkurrensrétten, ett reglerat och 6ppet forfarande vid tilldelning av kontrakt
ska leda till att konkurrensen pa marknaden 6kar. Det finns dock scenarion
dar upphandling far ske utan att ta hansyn till konkurrensen.® Denna uppsats
kommer dock inte lagga nagot fokus pa upphandlingar som kan goras utan
hansyn till konkurrensen, men likval kan det vara bra att kanna till att sadan
upphandling existerar.

2.2 Kort om Sakerhetsskyddslagen

Sékerhetsskyddslag (2018:585) ar tillamplig for utdvare av sdkerhetskanslig
verksamhet, detta innebar att verksamheten pa ett eller annat satt ar av
betydelse for Sveriges sikerhet.!” Sakerhetsskydd &r termen for skydd av
sékerhetskanslig verksamhet mot sabotage, terroristbrott, spioneri och andra

13 Konkurrensverket, lagar och regler.

14 Forsberg, Niclas, Upphandling enligt LOU,LUF,LUK,LUFS, och LOV, s.36.
15 Falk, Jan-Erik, Lag om offentlig upphandling — en kommentar, s.27.

18 1bid .38 f.

17 Sakerhetsskyddslag 1 kap 18 1st.



brott som hotar verksamheten. Skydd av sékerhetsskyddsklassificerade
uppgifter ar uppgifter som omfattas av offentlighets- och sekretesslagen
omfattas ocksa.®

Att verksamheten klassas som betydande for Sveriges sékerhet innebdr att
den anses ha en grundlaggande betydelse for Sverige. Detta kan vara bade
militdr som civil verksamhet, det viktiga &r att bedémningen av vilka
verksamheter som har betydelse for uppréatthallandet av Sveriges sikerhet ska
ses i ljuset av samhallsutvecklingen, laget &r darfor konstant foranderligt. FOrr
lag fokuset pa Forsvarsmaktens verksamhet, da militart angrepp ansags vara
den storsta faran for Sverige, nu &r dock hotbilden mer nyanserad och
komplex. Civil infrastruktur sadsom flygplatser, energianlaggningar och
formedlingsstationer for telekommunikation kan darfor idag anses viktig for
uppratthallandet av Sveriges sakerhet.®

Om nagon bedriver sékerhetskanslig verksamhet behéver denna utreda
behovet av sakerhetsskydd. Utredningen ska analysera och planera de
sakerhetsskyddsatgarder som behovs for att tillgodose sakerheten pa
verksamheten som denne bedriver. Malet &r att sakerhetskyddsatgarderna, sa
langt som mojligt, ska utformas att de inte medfor olagenhet eller skada for
allmanna eller enskilda intresse.?® VerksamhetsutGvaren ska ocksa anmala till
tillsynsmyndighet att denna bedriver sikerhetskanslig verksamhet.?!

Sakerhetsskyddslagen ~ behandlar ~ &ven  upphandling  ndr  ett
upphandlingsforfarande kan leda till att en aktor kan fa tillgang till
sékerhetsskyddsklassade uppgifter eller till annan sékerhetskanslig
verksamhet av motsvarande betydelse for Sveriges sakerhet. | dessa fall sa
maste den upphandlande enheten inga ett sdkerhetsskyddsavtal med
aktoren.?? Ett sikerhetsskyddsavtal innebar att krav satts pd aktoren som
resulterar i att sakerhetsskyddet enligt 2 kap 18 fortfarande uppratthalls,
sakerhetsskyddsavtal kan darfor se olika ut beroende pé vilken verksamhet
som bedrivs och den inverkan aktoren kommer f& i verksamheten.??

Da infrastruktur mycket val kan klassas som att vara av betydelse for Sveriges

sékerhet &r det relevant for uppsatsen att namna hur sakerhetsskyddslagen och
LUF i vissa fall samverkar sinsemellan.

2.3 Tillampning av LUF

En verksamhet som ber6r omrade som vatten, energi, transporter eller
posttjanster kan bli upphandlingsskyldig enligt LUF. Detta innebar att

18 |bid 1 kap 28.

19 Norman, Anette, Sakerhetsskyddslag (2018:585), 1 kap 1 §, Karnov lagkommentar (3),
Juno.

20 Sakerhetsskyddslag 2 kap 18.

2L |bid 2 kap 68§ 1st.

22 |bid 4kap 18 1st.

23 |bid 4 kap 38§ 1st.



verksamheten maste folja vissa specifika regler nar denna behéver anskaffa
varor, tjanster eller byggentreprenader.?* LUF skiljer sig betydligt ifran LOU
I avseendet att LUF inte enbart berdr upphandling som utférs av enheter i den
offentliga sektorn. En privat enhet kan namligen dven den bli
upphandlingsskyldig om denna bedriver verksamhet som faller under LUF:s
tillampningsomrade.®

LUF ar pa sa satt verksamhetstyrd, detta innebar daremot inte att alla
upphandlingar en enhet gor ska regleras av LUF, t.ex. om upphandlingen ska
goras for annan verksamhet én forsorjningsverksamhet. Ett scenario dar detta
kan intraffa & ndar en kommun upphandlar tjanster som beror
forsorjningsverksamheten  samtidigt som annan verksamhet, t.ex.
telefonitjanst for hela kommunen.?®

De verksamheter som blir upphandlingsskyldiga dr de som omfattas av
paragraferna 2 kap 1 -888 LUF

Gas, varme, el och dricksvatten: 2 kap 18 - 48 LUF
Transporttjanster: 2 kap 58 LUF

Posttjanst: 2 kap 68 LUF

Tillhallande av hamn eller flygplats 2 kap 7§ LUF

Utvinning av olja och gas samt prospektering eller utvinning av kol
eller andra fasta brénslen: 2 kap 88 LUF

Det bor tilliggas att det finns regler om nédr LUF inte ska tillampas alls.?’
Dessa ar kopplade till vasentliga sakerhetsintresse men kan bara tillampas nar
det inte gar att uppna tillrackligt skydd via mindre ingripande atgarder.?

2.4 Principer for upphandling via LUF

Principerna for upphandling & desamma i LUF, LUK och LOU, varfor
doktrin och praxis som beror principerna for LOU kan vara vagledande for
tolkning av principerna i LUF.?° | en upphandling ska leverantorer behandlas
pa ett likvardigt och icke-diskriminerande satt, upphandlingen ska
genomforas pa ett Gppet satt och i enlighet med 6msesidigt erkéannande och
proportionalitet.%® Alla fem principer som terfinns i 4 kap 18 LUF harror fran
principerna i FOrdraget om Europeiska unionens funktionssatt, framst
etableringsfriheten, fri rorlighet for varor och friheten att tillhandahalla
tjanster.3!

24 LUF 1 kap 28.

% Nord, Eskil, LUF (2016:1146), 1 kap 28, Karnov lagkommentar (1), Juno.

% Falk, Jan-Erik, s. 62 f.

27 LUF kap 3 2-388.

28 Nord, Eskil, LOU (2016:1145) 3 kap 4-588, Karnov lagkommentar (37, 38), Juno.

29 Nord, Eskil, LUF (2016:1146), 4 18 kap 28, Karnov lagkommentar (83), Juno.

30 LUF 4 kap 18.

31 Forsell, Anna Ulfsdotter, LOU (2016:1145), 4 kap 18, avsnitt 2.1, Lexino lag kommentar
2018-03-24, Juno.
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Med tanke pa uppsatsens fragestallning ar principerna om likabehandling,
icke-diskriminering och proportionalitet &r ytterst relevanta for att besvara
uppsatsen fragestallning vars utgangspunkt just ar nar en upphandlande enhet
kan undvika att behandla alla leverantorer lika och till vilken utstrackning
detta far ske. Darfoér kommer nu en redogérelse for principerna.

2.4.1 Likabehandlingsprincipen

Likabehandlingsprincipen har utvecklats till en av de mest betydelsefulla
principerna inom EU-ratten och utgor grunden for upphandling.®? Principen
innebéar enkelt att lika fall ska behandlas lika, och olika fall ska behandlas
olika.®®

Likabehandlingsprincipen innebar att bade leverantérer och deras produkter
ska behandlas lika, de krav som stélls och de férfarande som en upphandlande
myndighet anvander maste vara desamma for alla inblandade leverantorerna.
Principen medfor dock ett visst utrymme for nyans, t.ex. kan ett krav pa att
uppvisa god ekonomisk status drabba foretag olika. Kravet ar detsamma for
alla leverantérer men det kan vara olika svart att uppfylla beroende pa
storleken pa foretaget, detta anses inte bryta mot likabehandlingsprincipen.
Om ett foretag far en viss forman eller mojlighet sa ska detta dven galla alla
andra leverantorer.®*

Principen betyder inte att upphandlande enhet bara far stalla krav som alla
leverantorer uppfyller, upphandlande enhet har langtgaende befogenhet att
bestamma vad denna vill upphandla och stalla krav efter de behoven. Ett
exempel pa detta ar att upphandlande enhet stéller krav efter miljohansyn och
efterfragar vissa miljoegenskaper. Gransen for upphandlande enhets
sjalvbestimmande nas nar ett krav strider mot principerna om icke-
diskriminering och fri rorlighet for varor och tjanster.

2.4.2 Icke-diskrimineringsprincipen

I svensk doktrin har likabehandlingsprincipen och principen om icke-
diskriminering ofta behandlats som samma princip. EU-domstolen har
daremot varit tydligare i sin skildring av principerna, forbudet mot
diskriminering pa grund av nationalitet ger sarskilt uttryck for principen om
likabehandling.®® Alla former av diskriminering omfattas av
likabehandlingsprincipen, men diskriminering pa grund av nationalitet ar en
viss typ som fatt sin egen fortydligande princip.®’

32 Sundstrand, Johannas. 43 f.

3 Anna Ulfsdotter Forsell, LOU (2016:1145) 4 kap 18, avsnitt 2.2, Lexino lagkommentar
24-04-2018, Juno.

% Falk, Jan-Erik s.109 ff.

3 Anna Ulfsdotter Forsell, LOU (2016:1145) 4 kap 18, avsnitt 2.2, Lexino lagkommentar
24-04-2018, Juno.

% Sundstrand Johanna s. 44.

%7 1bid s.45.
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Principen forbjuder diskriminering, bade direkt och indirekt, pa grund av
nationalitet. Ett exempel pa indirekt diskriminering kan vara ett krav pa
onddigt korta leveranstider, som i praktiken utesluter en stor del leverantérer.
Sakliga krav som ger sken av diskriminering kan oftast godkannas, t.ex. ett
krav pa att mat till en skolmatsal ska levereras varm.

Ett annat exempel kan vara krav pa svensktalande personal, har maste det
dock betonas att kravet ar svensktalande personal och inte svensk personal.®
Ett annat godtagbart krav ar att krdva att leverantor ska férfoga 6ver en lokal
som ar 6ppen for allménheten, i det omrade en viss tjanst ska utforas, eftersom
detta inte hindrar etableringsfriheten.*

Principen géller mellan medlemsstaterna i EU, mellan EU och de EFTA-
lander som anslutit sig till EES-avtalet och &ven mellan EU-medlemsstaterna
och de landerna som anslutit sig till WTO-avtalet om offentlig upphandling.*°
WTO-avtalet kommer diskuteras vidare i avsnitt 3.2.1.

2.4.3 Proportionalitetsprincipen

Praxis fran EU-domstolen har utformat hur en proportionalitetsbedémning
ska utforas. Forst ska det provas om handlingen ar en lamplig och effektiv
atgard for att uppna syftet bakom handlingen. Sen ska det provas om
handlingen varit nodvandig for att uppna syftet, det ska utredas om det
saknats mindre ingripande alternativ. Sist ska det undersokas om den negativa
effekten, som drabbar intresset eller rattigheten, till foljd av handlingen ar
oproportionerligt eller 6verdrivet jamfort med syftet.4!

Viktigt att tillagga ar att ett anbud som Overtraffar syfte till den grans att det
inte langre medfor ett mervarde inte far varderas hogre dn andra anbud som
uppfyller syftet med upphandlingen. Nodvandigt for syftet ska tolkas sa att
om det finns ett mindre ingripande satt att uppna syftet, sa ska det anvéndas.
Hansyn ska tas till principen under hela upphandlingsprocessen.*?

Upphandlande enhet har dock, enligt Tribunalens réttspraxis i T-139/99
utrymme att bestimma vilka faktorer som spelar roll vid utdelningen av
kontrakt som uppfyller syftet med upphandlingen. Domstolens roll vid en
eventuell provning ar mer fokuserad pa att utreda seriésa och bestaende fel
av upphandlingsprocessen.*?

3 Falk, Jan-Erik. S 111.

% Anna Ulfsdotter Forsell, LOU (2016:1145) 4 kap 18, avsnitt 2.3 Lexino lagkommentar
24-04-2018, Juno.

40 Falk, Jan-Erik. S 111.

41 Anna Ulfsdotter Forsell, LOU (2016:1145) 4 kap 18, avsnitt 2.6, Lexino lagkommentar
24-04-2018, Juno.

“2 Falk, Jan Erik. S. 112 f.

43T-139/99, p 39.
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2.5 Uteslutning av leverantorer enligt LUF

Som namndes i avsnitt 2.1 kan bade offentliga som privata verksamheter
omfattas av LUF, dock behandlas de olika nar de kommer till deras
befogenheter att utesluta leverantorer. Kap 13 1 — 288 LUF reglerar de
tillfallen dar en upphandlande enhet som ar en myndighet ska utesluta en
leverantdr. Kap 13 38 reglerar daremot privata upphandlande enheter, de far
utesluta leverantdrer pa samma grund som offentliga enheter, men det ar inget
krav. Det foreligger dock inga uteslutningsgrunder i 13 kap LUF som tar
direkt hansyn till risk for nationell sékerhet.

Déaremot finns det en bestdmmelse i 13 kap 4§ 3p LUF om att ifall den
upphandlande enheten kan visa att leverantoren gjort sig skyldig till nagot
allvarligt fel i yrkesutdvning s kan leverantéren uteslutas.** Vad det innebar
att ha begatt allvarligt fel i yrkesutdvningen &r inte helt tydligt.*

Fel i yrkesutévningen omfattar allt beteende som har en paverkan pa den
yrkesmassiga trovardigheten hos aktdren, och inte bara fel som gors inom
rollen for verksamheten.*® Regeln kan tyda pa att leverantdren Gvertritt olika
bestammelser som géller verksamheten utan att det behdver rora sig om ett
brott mot ndgon lag. Kommissionens Gronbok om upphandling tar dock upp
att Overtradelse av lagstiftning som syftar till att frdmja social- och
arbetspolitiska mal kan anses vara ett allvarligt fel. Vidare kan ett allvarligt
fel vara nagot som inte blivit bekraftat av myndighetsbeslut, t.ex
konstruktionsmassigt fel vid ett bygge, undermaliga arbeten eller att de inte
har f6ljt sina kontraktsméssiga forpliktelser. Aven atertagen auktorisation for
advokater, revisor eller liknande riaknas som allvarligt fel.*” Praxis fran Svea
hovratt i mal T 2750-02, som forvisso ar en prévning av tidigare géllande
lagstiftning, leder en till slutsatsen att det maste goras en bedémning kring
omfattningen av det allvarliga felet som utévaren begatt.*8

14 kap 18 1st LUF ger mojligheter for upphandlande enheter att faststélla
villkor for uteslutning och kvalificering av leverantorer, villkoren maste dock
vara objektiva. Paragrafen ger en mdjlighet att ga utover
uteslutningsmajligheterna som stadgas i 13 kap LUF. Upphandling pa
forsorjningsomradet skiljer sig darfor fran offentlig upphandling i hanseendet
att upphandlande enheter pa forsorjningsomradet ar fria att stalla krav de
sjalva finner lampliga. Detta galler sa lange de inte strider mot de allmanna
principerna for upphandling som behandlades i avsnitt 2.4. Detta galler for sa
vil offentliga som privata upphandlare.*

Nér det kommer till offentlig upphandling ska de utslutningsgrunder som tas
upp i Direktiv 2014/24/EU, samma regler som diskuterades ovan, anses vara

4 LUF 13 kap 48 3p.

4 Forsberg, Niclas s.244.

46 Bovis, Christopher, s. 407.
4750U 1997:111 s.465.

8 Forsberg, Niclas s.244.

4% Prop 2015/16:195 s.1258.
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uttbmmande. Det finns dock ett storre utrymme for medlemsstater att
implementera supplementara regler for att for att forsakra att likabehandling
och dppenhet. Det finns aven ett stort utrymme for supplementéra regler om
utslutning, sa lange paverkade leverantorer utsatts for en individuell
bedomning och far mojlighet att bevisa varfor de inte ska anses vara
olampliga.>® Ett exempel pé det sistndmna ar mal C-57/01 Makedoniko Metro,
dar EU-domstolen kom fram till att det var ok med regler som att det ar
forbjudet att &ndra uppsattning inom entreprendrsgrupper efter anbud har
lamnats.>!

For att utreda huruvida en kvalifikation strider mot principerna eller inte sa
maste LUF ses i sin fulla kontext. LUF, LOU och LUK ar alla svenska
tillampningar av EU:s olika upphandlingsdirektiv fran 2014, for LUF:s
vidkommande &r det direktiv 2014/25/EU, alla tradde i kraft den 1 januari
2017.%2 For att fa en storre forstaelse for de allmanna principerna som styr
upphandling kommer avsnitt 3 nu behandla EU-réatten kompetens pa omradet.

50 Treumer, Steen s.33 f.
51 C-57/01 Makedoniko Metro, p.75.
52 Nord, Eskil, LUF (2016:1146), Karnov lagkommentar (*), Juno.
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3 EU reglering

3.1 Séakerhet och allméan ordning i EU

| Fordraget om Europeiska unionen framgar det att unionen ska respektera
medlemsstaternas nationella identitet samt deras vésentliga statliga
funktioner, sarskilt de vars syfte ar havda territoriell integritet, uppratthalla
lag och ordning och skydda den nationella sakerheten. Det framgar aven att
den nationella sikerheten ska vara varje medlemsstats eget ansvar.>® Detta
samverkar med artikel 5 FEU som stadgar att unionen endast ska verka inom
ramen for de befogenheter som medlemsstaterna ger den.>* Atgarder som en
stat tar for att skydda den nationella sdkerheten kan darfor falla utanfor EU:s
kompetensomrade.

EU réttspraxis betonar dock att artikel 4.2 FEU inte ger medlemsstaten ett
carte blanche att undanta alla mojliga sorters agerande fran unionsrattens
tillampning bara for att agerandet gérs med héanvisning till lag och ordning
eller allman sakerhet. Detta da ett sadant brett undantag hade riskerat
undergrdva unionsrattens tvingande karaktar och enhetliga tillampning.®®

Né&r en medlemsstat hdnvisar sitt agerande som ett satt att sakerstalla lag och
ordning eller nationell sékerhet sa har EU-domstolen stéllt upp néagra
beviskrav. Till exempel maste malet med agerandet motivera en begransning
av foreningsratten.®® Dessutom maste en medlemsstat lagga fram konkreta
och detaljerade argument for varfor deras inskrankning forebygger ett
verkligt, aktuellt och tillrackligt allvarligt hot medlemsstatens fundamentala
intresse.’

| Fordraget om Europeiska unionens funktionssatt namns exempel pa
scenarion dar medlemsstaterna kan inskranka unionsratten genom att
argumentera for risken for allmén sékerhet. For denna uppsats ar artiklarna
36, 45 och 52 mest relevanta da direkt paverkar leverantorers atkomst till den
fria marknaden, samt artikel 346 som direkt hanvisar till undantag nér det
finns hot mot medlemsstats nationella sakerhet. Det finns bara tva fall dar det
kan goras undantag fran de fria rorligheterna, nar det finns uttryckligt
undantag 1 fordragen, eller ndr det finns tvingande hénsyn till
allméanintresset.*®

Ovannamnda artiklar ar alla exempel pé uttryckliga undantag i fordragen.®®
For att artikel 346 ska bli tillamplig kravs det att det finns en sékerhetsaspekt

3 FEU artikel 4.2.

4 FEU artikel 5.2.

5 Férenade malen C-715/17, C-718/17 och C-719/17 p.143
% C-78/18, Kommissionen mot Ungern. p 136, p 143

57 C-66/18, Kommissionen mot Ungern p.240

5% Andrea Sundstrand, s.148.

% |bid 5.149 f.
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i det kontrakt som ska tilldelas. Atgérderna far inte heller paverka
konkurrensen pa den inre marknaden for varor som inte &r avsedda for
militara andamal och kontraktet far inte omfattas av direktiv 2009/81 om
forsvar och sikerhetsupphandlingar.®

For att inskrénka varors fria rorlighet via artikel 36 kravs det att det inte utgor
godtycklig diskriminering eller innefattar en fortackt begransning av handeln
mellan medlemsstater. Bade etableringsfriheten och den fria rorligheten for
tjanster kan inskrankas via artikel 52. Det &r viktigt att komma ihdg att nar ett
undantag ska goras fran FEUF sa ska kravet pa proportionalitet vara uppfyllt.
EU-domstolen har i sin praxis fortydligat att kraven i artikel 36 och 52 ska
tolkas restriktivt och endast tillatas nar det ar absolut nédvindigt.®

3.2 Direktiv 2014/25/EU

Bakgrunden till direktivet & Kommissionens utvérderingsrapport
“Effekterna av och effektiviteten hos EU: lagstiftning om offentlig
upphandling”. Rapporten fann att enheter som var verksamma pa omraden
vatten, energi, transporter och posttjanster hade en speciell stéllning gentemot
det offentliga. Rapporten visade att nationella myndigheter hade, och
fortfarande har, ett starkt inflytande pa dessa enheter antingen som delagare
eller via olika kontrollorgan. Forhallandet mellan myndigheter och
forsorjningsenheter samt att medlemsstater i manga fall beviljat ensamrétter
och andra sarskilda rattigheter till enhet pa omradet utgjorde skal for att
behélla regler om upphandling dven pé detta omréade.®?

Malet med direktivet var att se till att Gppna upp konkurrensen pa de berérda
omradena. Bedomningen var att det kravdes ett direktiv for att sakerstalla att
principerna i FEU-férdraget fick genomslag, sérskilt principen om fri
rorlighet for varor, etableringsfrineten och friheten att tillhandahalla tjanster.
Principerna som foljer dérav, likabehandling, icke-diskriminering, 6msesidigt
erkannande, proportionalitet och 6ppenhet, skulle pa sa sétt dven efterlevas.
Séakerstallning av principerna skulle balanseras med en vilja att skapa ett
underlag som pa en unionsniva kunde tillféra en ram for god affarssed och
samtidigt erbjuda storsta mojliga flexibilitet.® Ett m&l med direktivet var
aven att forenkla lagstiftningen pa omradet, detta ansdgs dock vara ett
langsokt mal och med facit i hand anses lagstiftningen fortfarande vara sa
pass komplex och omfattande att den beskrivits som ” ... a lawyer’s
paradise.”®

Det bor &ven belysas att upphandling har givits en framtradande roll i Europa
2020-strategin. Strategin, vars fullstandiga titel & Europa 2020: En strategi
for smart och hallbar tillvaxt for alla, pekar ut upphandling som ett

60 Ibid s.149.

61 |bid s.150 f.

62 Direktiv 2014/25/EU, Legal act, paragraf 1.
%3 |bid, paragraf 2.

6 Treumer, Steen, S.16 f.

16



marknadsbaserat instrument for att sékerstélla att offentliga medel utnyttjas
sa effektivt som mojligt. Viljan fanns att modernisera det radande regelverket
och underlatta smé och medelstora foretags deltagande i upphandlingar.®®

Artikel 36 i1 direktivet klargér de allménna principerna som styr
upphandlingen. | forsta punkten forsta stycket tas samma principer upp som
4 kap 18 LUF redogor for, likabehandling, icke-diskriminering, 6ppenhet och
proportionalitet, artikel 36 lyfter dock inte kravet pa 6msesidigt erkannande.
Andra stycket stadgar att det ar forbjudet att utforma en upphandling med
syftet att den faller utanfor direktivet. Det ar inte heller tillatet att pa ett
konstgjort sétt begransa konkurrensen.

For denna uppsats vidkommande sa ar det bara passagen om att inte pa ett
konstgjort satt fa begransa konkurrensen som ar relevant da uppsatsen bara
utreder uteslutningsmojligheter i en upphandling som faller under direktivet.
Definitionen av att pa konstgjort satt begransa konkurrensen &r om
upphandlingen “utformats i syfte att pa ett otillborligt satt favorisera eller
missgynna vissa ekonomiska aktorer”®’

Principen om Omsesidigt erkédnnande tas upp i artikel 37 som beror
ekonomiska aktorer. Har stadgas det att ekonomiska aktérer som enligt
lagstiftningen i den medlemsstat de &r etablerade har ratt att tillnandahalla en
viss tjanst dven har ratten att tillhalla den i ett annat medlemsland, detta géller
for bade juridiska och fysiska personer.®

Artikel 78 i direktivet tar upp kvalitativa urvalskriterier, en upphandlande
enhet far sétta upp objektiva regler och kriterier for uteslutande och urval av
anbudsgivare och anbudssokare, forutsatt att dessa kriterier tillhandahalls de
berorda ekonomiska aktérerna.®®

Artikel 80 anger lite forhallningsregler kopplade till artikel 78. Bland annat
sa far samma skal for uteslutning som aterfinns i direktiv 2014/24/EU art 57,
direktivet bakom LOU, daven anvandas for uteslutning i enlighet med detta
direktiv. Om den upphandlande enheten ar en myndighet ska dock samma
kriterier i art 57.1 och 57.2 fran direktiv 2014/24/EU anvéndas. Artikel 58 i
direktiv 2014/24/EU raknas ocksa som objektiva regler och kriterier och far
anvandas av upphandlande enheter.”® Namnda artiklar i direktiv 2014/24/EU
tar upp samma Kriterier for uteslutning som de som namndes i avsnitt 2.3,
inga av artiklarna tar darfér upp uteslutningsgrunder med hansyn till nationell
sékerhet, med undantag for om leverantdren gjort sig skyldig till allvarlig fel
i yrkesutdvningen, som namndes innan.”*

8 Direktiv 2014/25/EU, Legal act, paragraf 4.

% Direktiv 2014/25/EU konsoliderad version 2022, s.38, art 36.

67 Ibid s.38 art 36 1p 2 St.

% |bid s.39 art 37 1p 1 St.

% Ibid s.78 art 78 1p 1 St.

70 1bid s.80f. art 80.

"1 Direktiv 2014/24/EU konsoliderad version, s. 68 — 73, art 57 — 58.
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3.2.1 WTO-avtalet

Genom beslut 94/800/EG beslutade europeiska radets att inga i avtalet om
uppréttandet av Virldshandelsorganisationen (hadanefter WTQ)"2. Syftet
bakom WTO var att skapa en gemensam institutionell ram for
handelsforbindelser mellan dess medlemmar. Ramen skulle pa sa sétt
forenkla forfarandet i de fragor, samt rattsliga instrument, som hanforde sig
till WTO-avtalet.” Argument som lagts fram géllande férdelen med att ta bort
handelshinder mellan stater ar att det 6kar samverkan och samband mellan
stater och darfor forbattrar deras relationer till varandra, en smidigare
varldshandel ska pa sa satt vara ett instrument for fred. Ett 6kat samarbete
mellan stater leder &ven till effektivitetsvinster dar lander kan producera det
de r bast pa och kopa in annat fran handelspartners.”

Vilka fragor som WTO-avtalet reglerar ar for vidstrackt for att tas upp har, en
forteckning finns att hitta i bilagorna till avtalet, om lasaren vill fordjupa sig
i detta.”Av betydelse for denna uppsats ar att upphandling ar en av de fragor
som regleras av WTO avtalet.”

For att uppfylla sitt syfte har WTO som uppgift att agera forum for sina
medlemmar nar de forhandlar med varandra om frdgor som ticks inom
avtalet. WTO administrerar dven regler och forfarande for tvistlésning,
administrera handelspolitiska granskningsorganet TPRM och att skapa storre
samstammighet i den globala ekonomiska politiken genom att samarbeta med
internationella valutafonden och virldsbanken.”’

Eftersom EU ar part till WTO avtalet innebér det att EU regleringen éaven i
vissa fall paverkar bade EU-medlemsstater saval som andra parter till WTO-
avtalet. Direktiv 2014/25/EU ér ett sadant fall, upphandlande enheter ska
applicera reglerna fran direktivet pé alla parter till WTO avtalet.”® P4 s& sétt
finns det ingen mojlighet till carte blanche utslutning bara for att ett anbud
harror fran utanfor EU, direktivets rackvidd stracker sig utanfor Europeiska
unionen.

Fran ett upphandlingsperspektiv skapas darfor tva olika sorters ekonomiska
aktorer att forhalla sig till som upphandlande enhet, ekonomiska akt6rer som
harror fran stater som ar parter till WTO-avtalet, och ekonomiska aktorer som
harror fran stater som inte &r parter till WTO-avtalet.

I skrivande stund finns det 164 parter till WTO-avtalet.”® Ett fortydligande ar
att EU raknas in bland de 164 parterna, dven om alla EU-medlemsstater ocksa

2. 94/800/EG artikel 1 s. 4.

3 Ibid, artikel 2 p 1. s. 5.

" Joseph, Sarah, s.12.

5 94/800/EG s.12.

76 1bid, bilaga 4 s. 274.

7 Ibid, artikel 3 p 2-5 s 6.

78 2014/25/EU legal act paragraf 27.

9 World trade Organisation, Members, and observers.
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réknas som parter. 163 av parterna till WTO-avtalet utgérs darfor av faktiska
stater.°

3.3 Praxis svenskt vidkommande.

Den 22 juni 2021 publicerade forvaltningsrétten i Stockholm sin dom om
Post- och telestyrelsens (hadanefter PTS) nekande av tillstand for Huawei
techonolgies, Huawei, 5G satsning i Sverige.®! Det bor betonas att den
situationen malet handlar om inte &r kopplat till upphandling utan om krav
for att bli beviljad ett tillstand, vilket ar tva skilda omraden. Malet forblir dock
fortsatt intressant for syftet bakom denna uppsats. Detta da malet, &r ett av fa
rattsfall som behandlar bedémningen av svensk nationell sékerhet kopplat till
utlandska foretag, samt vem som kan uttala sig om utsattheten och paverkan
pa den nationella sakerheten. Malet kommer darfér redogoras for nu, for att
sedan jamfdéras med och placera in samma argument i en upphandlingskontext
I analysen.

Bakgrunden till mal 24231-20, 2378-21 PTS mot Huawei, ar PTS beslut, i
samrad med ”samradsmyndigheterna”, Sakerhetspolisen och
Forsvarsmakten, att inte tillata Huawei tillgang till auktionen om tillstand till
frekvensbanden 3,5 GHz och 2,3 GHz, som &r kopplade till 5G. PTS och
samradsmyndigheterna bedémde, med bakgrund av det kade cyberspionage
i Sverige av Kina, att risken for Sveriges sakerhet var for hog for att lata ett
foretag med kopplingar till den kinesiska stater fa tillgang till infrastruktur pa
omrédet for elektronisk kommunikation.®2 Beslut Gverklagades sen av
Huawei

Lag (2003:389) om elektronisk kommunikation, hadanefter LEK, &r den lag
som bland annat reglerar tillstandsprocessen till elektronisk kommunikation.
Huvudregeln ar att en sokande ska fa tillstind om denna uppfyller vissa
villkor, de som anser sig ha behov for radio ska darfor bevilja tillstand till
detta. Ett av de villkor som maste uppfyllas ar dock att radioanvandningen
inte kommer orsaka skada for Sveriges sikerhet, 3 kap 68§ forsta stycket 7.84
Det ar darfor ok att forena ett tillstand med villkor om krav som é&r av
betydelse for Sveriges sakerhet.®®

Forvaltningsratten lyfter fram nagra av de domar som tas upp i avsnitt 3.1 nar
de diskuterar vilket beviskrav som &r tillrackligt for att bevisa risk for den
nationella sakerheten. Forvaltningsratten kommer fram till att EU-praxis pa

8 World trade Organisation, The European Union and the WTO.

81 Sveriges Domstolar, Forvaltningsratten i Stockholm, Férbudet mot produkter fran
Huawei i svenska 5G-nat star fast, 2021-06-22.

8 PTS, Dnr: 18-8496, s.5 ff.

8 Sveriges Domstolar, Forvaltningsratten i Stockholm, Huawei 6verklagar PTS beslut,
2020-11-06.

8 Mal: 24231-20, 2378-21, PTS v. Huawei, s.24.

8 LEK, 3 kap 118 forsta stycket 10.
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omradet inte ska uppfattas som regelratta krav utan mer som anvisningar om
att det inte ar tillrackligt att dberopa presumtioner, hypoteser eller abstrakta
antagande for att rattfardiga inskrdnkningar av fri och rattigheter med hansyn
till allman ordning och sakerhet. | malet finner forvaltningsratten att
beviskravet som framstalls i LEK innebadr att det ska finnas objektiva grunder
for antagandet, det ar darfor forenligt med EU- rétten.®

Utredningen som PTS har som grund for sitt beslut &r till stor del uppbyggd
av bedémningar fran samradsmyndigheterna.8” De bedomningarna ar i sin tur
grundade pa vad sokande har angett i sin ansokan pa iférhand uppstéllda
kriterier.8 Forvaltningsratten anser att det saknas skal att ifragasitta
sékerhetspolisens uppgifter om att ett 15-tal lander, bland annat Kina,
bedriver spionage och annan sikerhetshotande verksamhet mot Sverige.%®

Fragan blir darfor utstrdckningen av Huawei’s koppling till den kinesiska
staten, kommunistpartiet. Enligt Totalforsvarets forskningsinstitut, FOI, har
grénsdragningen, i Kina, mellan privata foretag och det styrande partiet blivit
alltmer otydlig. Detta efter en underrattelselag fran 2017 som stéller krav pa
kinesiska foretag att samarbeta med kinesiska underrattelsetjansten.% Detta
skulle enligt PTS betyda att kommunistpartiet kan utéva patryckning mot
Huawei att vidta &tgarder mot Sverige och det svenska 5G-nitet.®!

Sékerhetspolisen betonar dven att fackforeningar utgor en parallell struktur
till kommunistpartiet. Alla fackforeningar &r ansvariga gentemot éverordnade
fackforeningsorgan och att ledaren for fackforeningarnas centralorganisation
ar en hogt uppsatt funktionar inom kommunistpartiet.®?

Huawei bestrider samradsmyndigheternas argument.®® Forvaltningsratten
lagger dock stor vikt vid vad samradsmyndigheterna och deras bedémning.
Det saknas, i deras dgon, skal att ifragasatta Sakerhetspolisens kompetens pa
omrédet.%

Det gors inte géillande i méilet att Huawei’s produkter skulle vara behiftade
med tekniska sarbarheter, malet behandlar bara om Huawei, som foretag, ar
sarbart for patryckningar fran kommunistpartiet som kan resultera i skada for
Sveriges  sakerhet. Aven hér litar  forvaltningsratten pa
samradsmyndigheternas bedémning.%

Eftersom EU-réatten ar tillamplig pa omradet sa diskuterar forvaltningsratten
om villkoret som tillstandet férenats med strider mot grundlaggande fri och

8 Mal: 24231-20, 2378-21, PTS v. Huawei, s.25.f.
87 1bid s.26.

8 |bid s.27.

8 bid s.28.

% bid s.28.

% 1bid s.29.

%2 1bid s.30.

% 1bid .29 f.

% 1bid s.31.

% |bid 5.32 f.
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rattigheter. Slutsatsen blir att villkoret strider mot den fria rorligheten for
varor och arbetstagare, etableringsfriheten enligt FEUF, néaringsfriheten och
egendomsskyddet enligt EU-stadgan, och motsvarande rattigheter enligt
EKMR och regeringsformen.® Forvaltningsratten kommer dock fram till att
dessa inskrankningar kan rattfardigas. Detta da Sveriges sékerhet ar ett tungt
vagande skal som féar inskrankningarna att framsta som proportionerliga.®’

PTS argument att en inskrankning av fria rorligheten for varor och
arbetstagare kan motiveras av den forsamrade rorlighet som drabbat EU sedan
covid-19 pandemin, att man inte kan gora sig beroende av normalt fungerande
forbindelser med utlandet.®® Verkar har accepterats av Forvaltningsratten. %

Det bor dven belysas att Forvaltningsrétten inte ansett det vara nddvandigt att
inhamta forhandsavgorande fran EU-domstolen.'®

% |bid s.47.
9 1bid s.56.
% |bid s.51.
9 Ibid s.51 f.
100 1hid s.7.

21



4 Analys

EU-reglering och EU-rattsliga principer fran FEUF och FEU &r som sagt
styrande pa omradet. Regleringen pa omradet som utgors av direktiv
2014/25/EU har ett gransoverskridande syfte som verkar for att forenkla
handeln mellan stater och 6ka konkurranden pa marknaden. Detta géller
frdmst mellan EU-medlemsstaterna men tack vare WTO-avtalen néstan hela
varlden.

Syftet bakom direktivet har lett till att de uttalade skélen till uteslutning i LUF
framst ar kopplade till marknaden och den fria konkurrensen. Tekniskt sétt sa
ar det inte omojligt att utesluta leverantorer av skal kopplade till nationell
sakerhet, da upphandlande enheter far ga utover de skal som finns i 13 kap
LUF. Det finns dock ingen uttrycklig sakerhetsventil for detta, jamforelsevis
sa finns det i LEK en sdkerhetsventil i form av att tillstand kunde férenas med
villkor for att trygga den nationella sékerheten. Det ndrmaste man kommer
till nagot liknande i LUF &r nar regelverket inte ska tillampas pa grund av
sékerhetsrisker, se avsnitt 2.3, men det &r inte reglerat hur upphandlande enhet
ska ga till vaga nar sakerhetsriskerna uppstar pa grund av eventuella
leverantorer, och inte sjélva upphandlings objektet.

Upphandlande enheter far som sagt ga utdver det som stadgas i 13 kap LUF
sa lange de inte bryter mot upphandlingsprinciperna. Det finns lite praxis pa
omradet kopplat till nationell sakerhet varfér det blir intressant att ta lardom
i vad forvaltningsratten kom fram till i Huawei-malet. Malet sett i en
upphandlingskontext i stallet for en tillstindskontext vacker ett par fragor.
Forvaltningsdomstolens beddmning talar for att det & mojligt att totalt
utesluta foretag fran vissa lander endast pa grund nationella lagar i hemlandet.

Forvaltningsrattens slutsats verkar vara en langtgaende och liberal tolkning
av icke-diskrimineringsprincipen och likabehandlingsprincipen.
Forvaltningsratten litar och lagger fullt fortroende for vad Sakerhetspolisen
och Forsvarsmakten framfor, vilket skapar en méjlighet for stater att via deras
underrattelsemyndigheter fa en carte blanche att stanga ute lander fran
upphandlingar. Vilket blir sérskilt problematiskt da stater har ratt mycket
inflytande pa forsorjningssektorerna. Viktigt att komma ihag ar att det inte
lades fram nagra bevis for att Huawei’s produkter var en sikerhetsrisk i
nuldget, utan bara att det kunde bli sakerhetsrisker i framtiden.

En sadan langtgaende tolkning sticker i, min mening, i stdv med syftet och
malen bakom direktivet. Det kan aven diskuteras om det ar proportionellt att
utesluta alla foretag fran ett land pa grund av det landets lagstiftning, och om
svaret ar jakande vad behdver lagstiftningen sdga for att gora det
proportionellt?
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Aven om det finns méjligheter att rattfardiga atgarder som tas i strid med
upphandlingsprinciperna, se avsnitt 3.1, ska dessa tolkas véldigt restriktivt.
Jag har svart att se hur forvaltningsréttens argument bakom en helgardering”
mot Kinesiska bolag skulle vara forenlig med EU-rétten och de grundldggande
rorelsefriheterna. En sadan tolkning hade resulterat i att WTO-avtalet hade
forlorat sitt varde och forsvarat varldshandel. Det &r viktigt att har papeka att
jag inte kritiserar S&kerhetspolisens eller Forsvarsmaktens tolkning av
situationen, min kritik &r endast att en implementering av deras beslut borde
strida mot nu gallande EU-rétt. Ré&ttslaget nér det kommer till generella
uteslutningar eller helgarderingar ar darfor forhallandevis oklart.

Det som daremot &r mer tydligt & mojligheten att utesluta enskilda foretag
dar det blivit allméant ként, eller dar upphandlande enhet kan bevisa, att
foretaget gjort sig skyldig till aktivitet som pa ett eller annat satt hotar
Sveriges sékerhet. Detta enligt bestdmmelsen om allvarliga fel i
yrkesutdvningen. Fragan kvarstar dock vilken aktivitet som hade varit
tillracklig for utslutning pa denna grund. Det bor vara sékert att sdga att
spioneri eller sabotage uppfyller kravet, men att kopplingar till en stat, som
bedriver spionage, skulle vara tillrackligt for uteslutning kanns langsokt.

Allt beteende som kan paverka fortroendet kan raknas som allvarliga fel, men
en helhetsbedémning maste goras. De exempel som tagits upp i doktrin har
varit mer konkreta och hanforts till direkta handlingar, ett gransfall kan vara
kopplingar till kriminella personer eller tvivelaktiga foretag, vilket kan
paverka fortroendet for foretaget i fraga. En koppling till en stat &r dock sa
grundlaggande och omojlig att undvika for det flesta foretag, att utslutning pa
den grunden skulle bli godtycklig.

Aven om det rader otydligheter kring nar utlandska foretag kan uteslutas sa
innebar inte det att upphandlingar &r helt oskyddade fran internationell
paverkan. Uppsatsen har som sagt endast lagt fokus pa
uteslutningsmojligheten kopplat till nationell sakerhet. Det aterfinns i
lagstiftningen sakerhetsventiler i de fall upphandlingen i sig ar en
sékerhetsrisk.

Det faktum att privatdgda verksamheter blir skyldiga att upphandla enligt
LUF ger ett visst grundskydd. Grundskyddet forsékrar att viktig infrastruktur
blir behandlat i ett Oppet forfarande och efter ett forutbestamt regelverk.
Korruption och annan otillborlig paverkan fran utlandet motverkas darfor.

Sékerhetsskyddslagen kompletterar detta grundskydd genom att i manga fall
klassificera infrastruktur som extra skyddsvart och pa sa satt stalla hogre krav
pa sakerheten vid en upphandling. Tillagget av ett sakerhetsskyddsavtal samt
oversyn fran en tillsynsmyndighet gor att upphandlingar kan bli sakrare, aven
med mindre sakra leverantorer.
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5 Slutsats

Sakerhetslaget i varlden har pa senaste ar forandrats avsevart pa grund av
covid-19 och nu kriget i Ukraina. Detta har lett till att nationell sakerhet har
fatt nya aspekter, som forvaltningsrattens resonemang kring pandemin och
vikten av att inte vara beroende av andra lander. Utredningen i denna uppsats
har visat att upphandlingar inom férsérjningssektorerna inte ar oskyddad,
men att det ar otydligt till vilken grad uteslutning av leverantorer & mojligt
med hanvisning till nationell sékerhet.

Lagstiftaren, EU, maste har ga in och fortydliga vart gransen gar. | dagslaget
ar det svart att se hur generella forbud mot vissa landers leverantorer ska vara
proportionerliga inskrdnkningar av rorelsefrineterna och
upphandlingsprinciperna. Risken med att endast utesluta leverantrer dér det
kan bevisas att de hotar Sveriges sékerhet &r, &ven om det ar mer rattssakert,
att det &r svart att agera preventivt och manga leverantdrer gar obemarkt forbi.

24



Kall- och litteraturforteckning

Elektroniska kallor

Erika Kinetz, AP, Security scanners across Europe, 2022-01-20
https://apnews.com/article/technology-business-china-russia-europe-
120b7dedacd8d545bf4521a1948bc31e

(Hamtad 2022-05-23)

Johan Granlund, Bolaget knyts till Kinas militar -, 2022-02-15
https://www.aftonbladet.se/nyheter/a/AL5e15/kinesiska-nuctech-tar-over-
sakerhetskontroll-pa-arlanda

(Hamtad 2022-05-23)

Johan Wicklén, SVT, Kinesiskt bolag ska skota sékerhetskontroll pa
Arlanda, 2022-02-15 https://www.svt.se/nyheter/utrikes/Kinesiskt-bolag-tar-
over-sakerhetskontrollen-pa-arlanda

(Hamtad 2022-05-23)

Konkurrensverket, lagar och regler.
https://www.konkurrensverket.se/upphandling/lagar-och-regler/
(Hamtad 2022-05-23)

PTS, Dnr: 18-8496. Godkannande av sokande samt tillkommande villkor i
auktion av frekvensbanden 3,5 GHz och 2,3 GHz.
https://pts.se/globalassets/startpage/dokument/legala-
dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-
och-tillkommande-villkor.pdf

(Hamtad 2022-05-23)

Sveriges Domstolar, Forvaltningsratten i Stockholm, Férbudet mot
produkter fran Huawei i svenska 5G-nat star fast, 2021-06-22.
https://www.domstol.se/en/nyheter/2021/06/forbudet-mot-produkter-fran-
huawei-i-svenska-5g-nat-star-fast/

(Hamtad 2022-05-23)

Sveriges Domstolar, Férvaltningsrétten i Stockholm, Huawei 6verklagar
PTS beslut, 2020-11-06.
https://www.domstol.se/nyheter/2020/11/huawei-overklagar-pts-beslut/
(Hamtad 2022-05-23)

World Trade Organisation, Members and observers.
https://www.wto.org/english/thewto_e/whatis_e/tif _e/org6_e.htm"
(Hamtad 2022-05-23)

World Trade Organisation, The European Union and the WTO.

25


https://apnews.com/article/technology-business-china-russia-europe-120b7dedacd8d545bf4521a1948bc31e
https://apnews.com/article/technology-business-china-russia-europe-120b7dedacd8d545bf4521a1948bc31e
https://www.aftonbladet.se/nyheter/a/AL5e15/kinesiska-nuctech-tar-over-sakerhetskontroll-pa-arlanda
https://www.aftonbladet.se/nyheter/a/AL5e15/kinesiska-nuctech-tar-over-sakerhetskontroll-pa-arlanda
https://www.svt.se/nyheter/utrikes/kinesiskt-bolag-tar-over-sakerhetskontrollen-pa-arlanda
https://www.svt.se/nyheter/utrikes/kinesiskt-bolag-tar-over-sakerhetskontrollen-pa-arlanda
https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://www.domstol.se/en/nyheter/2021/06/forbudet-mot-produkter-fran-huawei-i-svenska-5g-nat-star-fast/
https://www.domstol.se/en/nyheter/2021/06/forbudet-mot-produkter-fran-huawei-i-svenska-5g-nat-star-fast/
https://www.domstol.se/nyheter/2020/11/huawei-overklagar-pts-beslut/
https://www.wto.org/english/thewto_e/whatis_e/tif_e/org6_e.htm¨

https://www.wto.org/english/thewto e/countries e/european communities
e.htm
(Hamtad 2022-05-23)

Forsell, Anna Ulfsdotter, LOU (2016:1145), Lexino lag kommentar 2018-
03-24, Juno.

Nord, Eskil, Lag (2016:1146) om upphandling inom forsorjningssektorerna,
Karnov lagkommentar, Juno.

Nord, Eskil, Lagen om Offentlig Upphandling (2016:1145), Karnov
lagkommentar, Juno.

Norman, Anette, Sakerhetsskyddslag (2018:585), Karnov lagkommentar,
Juno.

Riksdagstryck
Svar pa skriftlig fraga 2021/22:1097 — Morgan Johansson.
SOU 1997:111, Andra metoder mot ekobrott.

Prop. 2015/16:195, Nytt regelverk om upphandling.

EU- forfattning

Direktiv 2014/25/EU, om upphandling av enheter som ar verksamma pa
omradena vatten, energi, transporter och posttjanster och om upphévande av
direktiv 2004/17/EG, Legal act.

Direktiv 2014/25/EU, om upphandling av enheter som ar verksamma pa
omradena vatten, energi, transporter och posttjanster och om upphévande av
direktiv 2004/17/EG, konsoliderad version

Direktiv 2014/24/EU, om offentlig upphandling och om upphédvande av
direktiv 2004/18/EG, konsoliderad version

94/800/EG: Council Decision (of 22 December 1994) concerning the
conclusion on behalf of the European Community, as regards matters within
its competence, of the agreements reached in the Uruguay Round
multilateral negotiations (1986-1994).

Fordraget om Europeiska unionen.

26


https://www.wto.org/english/thewto_e/countries_e/european_communities_e.htm
https://www.wto.org/english/thewto_e/countries_e/european_communities_e.htm

Litteratur

Kleineman, Jan, “Réattsdogmatisk metod”, s. 21-45, i: Korling, Fredric och
Zamboni, Mauro (red.), Juridisk metodlara, 1. upplagan, Studentlitteratur,
Lund, 2013.

Reichel, Jane, "EU-rattslig metod”, s. 109-140, i: Korling, Fredric och
Zamboni, Mauro (red.), Juridisk metodlara, 1. uppl., Studentlitteratur, Lund,
2013.

Forsberg, Niclas, Upphandling enligt LOU, LUF, LUK, LUFS, och LOV,
femte upplagan, P:son & dotter AB och Norstedts Jurdik AB, 2019.

Falk, Jan-Erik, Lag om offentlig upphandling — en kommentar, fjarde
upplagan, Jure forlag, 2020.

Bovis, Christopher, The law of Eu public Procurement, Second edition,
Oxford university press, 2015.

Andrea Sundstrand, Offentlig Upphandling — primarrattens reglering av
offentliga kontrakt, Jure Forlag AB, 1st upplagan, 2012, s.148.

Treumer, Steen, Qualification, Selection and exclusion in EU procurement, 1
upplagan, DJOF publiching. 2016, S.16 f.

Joseph Sarah, Blame it on the WTO: A Human Rights Critique, Oxford
University press, 1 upplagan 2011, S.12

Artiklar
Aleksander Peczenik ”Juridikens allménna laror” SvJT 2005 s.249.

Jareborg, Nils, “"Réattsdogmatik som vetenskap”, SVJT 2004 s. 1

27



Rattsfallsforteckning

C-57/01 Makedoniko Metro

Forenade malen C-715/17, C-718/17 och C-719/17
C-78/18, Kommissionen mot Ungern

C-66/18, Kommissionen mot Ungern

T-139/99, Alsace International car service.

Forvaltningsratten i Stockholm, dom 2021-06-22, mal: 24231-20, 2378-21,
PTS v. Huawei

28



29



30



