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Sammanfattning

De senaste aren har atminstone tva grova brottslingar kunnat démas tack vare
en ny utredningsmetod som provats av den amerikanska och den svenska
polismyndigheten. Metoden innebdr att en detaljerad DNA-analys gors av ett
spar fran en brottsplats, och att resultatet jamfors med DNA som
privatpersoner har skickat in till en kommersiell slaktforskningsdatabas.
Polismyndigheten stéller sig positiv till implementering av metoden i Sverige,

medan integritetsskyddsmyndigheten ifragasatter metodens lagenlighet.

Metoden vacker namligen fragor om enskildas personliga integritet. | EKMR,
EU-ratten och i nationell ratt finns ett starkt skydd for den personliga
integriteten, bland annat genom bestdmmelser om respekt for enskildas
privatliv och skydd for personuppgifter. Skyddet ar dock inte absolut, utan
inskrankningar far goras under vissa forutsattningar. Vad galler den
misstankte garningspersonen fokuserar uppsatsen pa behandling av kansliga
personuppgifter. Emellertid avser integritetsbestdmmelserna &ven att skydda
de som blivit utsatta for integritetskrankande brott. Darmed maste namnda

intressen stallas mot varandra, vilket diskuteras i uppsatsens senare delar.

Uppsatsen behandlar i huvudsak den del av metoden som ar ny for
rattsvasendet — jamforelser i sléktforskningsdatabaser. Harvid gors en
utredning av metodens forhallande till gallande ratt, framst pa personuppgifts-
omradet. Slutsatsen blir att metodens lagenlighet brister i flera avseenden, och

att det skulle behdvas andring i lagen for att metoden ska kunna anvandas.

Vidare diskuteras huruvida det dr dnskvart att implementera metoden. Har
fors en diskussion utifran tre huvudteman. Det forsta géller avvégningen
mellan integritet och effektivitet i brottsbekdmpningen. Det andra géller
risken att nya utredningsmetoder stegvis utokas till att omfatta fler brott. Det
sista galler problemet med existensen och polisens anvandning av
kommersiella slaktforskningsdatabaser. | den har delen vags manga faktorer
mot varandra. Utifran de for- och nackdelar som lyfts med metoden staller

jag mig forsiktigt positiv till en implementering, men det beror pa.



Summary

In the last couple of years, at least two serious offenders have been convicted,
due to a new investigation method that has been tested by the American and
the Swedish police authorities. The method involves a detailed DNA analysis
of a trace from a crime scene, and the result is compared with DNA in a
commercial genealogy database. The Swedish police authority is in favor of
an implementation of the method in Sweden, while the privacy protection

authority questions the legality of the method.

This new method raises questions about the personal integrity of individuals.
The ECHR, the EU law and Swedish national law provide strong protection
for personal integrity, including the privacy of individuals and the protection
of personal data. However, the protection is not absolute, and restrictions may
be made under certain conditions. As for the suspected perpetrator, the essay
focuses on the sensitive personal data. But the privacy provisions are also
intended to protect victims of crime. Thus, the said interests must be set

against each other. This is discussed in the later parts of the essay.

The essay focuses on the part of the method that is new to the police —
comparisons with DNA in genealogy databases. Hereby, the essay
investigates the method's relationship to applicable law, primarily regarding
personal data. The conclusion is that the legality of the method is deficient in
several respects, and that a change of the law is therefore needed for the use
of the method.

It is further discussed whether or not it is desirable to implement the method.
The discussion is based on three main aspects —the balance between integrity
and efficiency in criminal investigation, the risk that new investigative
methods are being gradually expanded to include more crimes and the
problem of the existence and the police’s use of commercial genealogy
databases. Many factors are weighed against each other and the conclusion is
that | am cautiously positive about an implementation of the method, but that

it depends on several factors.



Forkortningar
BDL

Dataskyddsdirektivet

DNA

EKMR

EU

EU-stadgan eller stadgan

EU-domstolen

Europadomstolen

FEU

FEUF
NFC

PBDL
Personuppgiftslagen

Polisdatalagen

Brottsdatalag (2018:1177)

Europaparlamentets och radets
direktiv (EU) 2016/680 av den 27
april 2016 om skydd for fysiska
personer med avseende pa behoriga
myndigheters behandling av
personuppgifter for att forebygga,
forhindra, utreda, avsloja eller
lagfora brott eller verkstélla
straffrattsliga pafoljder, och det fria
flodet av saddana uppgifter och om
upphéavande av radets rambeslut
2008/977/RIF

Deoxiribonukleinsyra

Europeiska konventionen om skydd
for de manskliga rattigheterna och
de grundl&ggande friheterna

Europeiska unionen

Europeiska unionens stadga om de
grundlaggande rattigheterna

Europeiska unionens domstol

Europeiska domstolen for de
maénskliga rattigheterna.

Fordraget om Europeiska unionen

Fordraget om Europeiska unionens
Funktionssétt

Nationellt forensiskt center
Lag (2018:1693) om polisens
behandling av personuppgifter pa

brottsdatalagens omrade

Personuppgiftslag (1998:204)

Polisdatalag (2010:361)



Polislagen
Prop.

Priimradsbeslutet

RF

Polislag (1984:387)
Proposition

Radets beslut 2008/615/RIF av den
23 juni 2008 om ett fordjupat
gransoverskridande samarbete,
sarskilt for bekampning av
terrorism och grénsdverskridande
brottslighet

Kungorelse (1974:152) om
beslutad ny regeringsform
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1 Inledning

1.1 Bakgrund och syfte

Ar 2018 fick det uppmérksammade Golden state killer-fallet i USA sin
I6sning, efter Gver 40 ars utredningsarbete. En seriemordare och
serievaldtaktsman kunde gripas efter att amerikansk polis identifierat honom
genom en DNA-traff i en kommersiell slaktforskningsdatabas.! Fallet
inspirerade sedermera svensk polis, som 2019 pabdrjade en rattsutredning om
huruvida den har nya utredningsmetoden kan anvéandas i Sverige.2 Under
2020 inleddes ett pilotprojekt for att se om metoden kunde ge resultat. Ett
dubbelmord som skedde i LinkOping ar 2004 valdes ut som det forsta fallet
dar metoden skulle prévas. Metoden visade sig vara framgangsrik, och fallet

kunde klaras upp mer &n 15 ar efter att det intraffade.®

Enav polismyndighetens framsta uppgifter ar att I0sa brott. Samtidigt riskerar
den i vissa fall att i alltfor stor utstrackning gora intrang i enskildas personliga
integritet. Polismyndighetens anvéndning av kommersiella slaktforsknings-
databaser, sarskilt sadana som ar stationerade utomlands, véacker fragor om
just personlig integritet och skydd for personuppgifter. Det &r inte
oproblematiskt att behandla resultat fran DNA-analyser och att 6verfora det
till andra lander. Syftet med uppsatsen ar saledes att utreda den har
utredningsmetodens lagenlighet, samt belysa de mdjligheter och problem som

finns med den.

1.2 Fragestallning

Mot bakgrund av ovanstaende syfte amnar uppsatsen besvara foljande

fragestallning.

L Olsson, ”Golden State-mordaren™ doms till livstids fangelse, <www.svt.se/nyheters.
2 Polismyndighetens rattsutredning s. 1.
3 Polismyndighetens pilotrapport s. 1; Linkoping tingsratt, mal nr B 2426-20.



Vad finns det for mojligheter och problem med polismyndighetens
anvandning av kommersiella slaktforskningsdatabaser som hjalpmedel vid

utredning av grova brott?

1.3 Begrepp och avgransningar

Den person som har avsatt det DNA-spar som analyseras och laddas upp i
slaktforskningsdatabasen, benamns for enkelhetens skull pa vissa stallen som
den misstankte. Den nya utredningsmetoden, utredningsmetoden och
metoden avser polismyndighetens jamforelser mellan DNA-analysresultat

och DNA-datafilerna i slaktforskningsdatabaserna.

Uppsatsen avgransas, savitt ror den nya utredningsmetoden, till det steg i
vilket ett DNA-resultat jamfors med DNA-datafiler som laddats upp i en
slaktforskningsdatabas. De andra stegen i metoden beskrivs i den man det
behovs for att forstda sammanhanget. Av den avgransningen foljer att det

framst dr behandlingen av den misstanktes personuppgifter som diskuteras.

Uppsatsen berdr inte den amerikanska rattsordningen och de regler som géller

for slaktforskningsdatabaser som ar stationerade dér.

Den avslutande diskussionen avgransas till att diskutera mojligheter och
problem utifran tre aspekter — avvagningen mellan integritet och effektivitet,
risken for normalisering av polisens befogenheter, samt problem med

existensen och anvandningen av kommersiella DNA-databaser.

1.4 Disposition

| kapitel 1 inleds uppsatsen med en introduktion till &mnet, och det forklaras
varfor det ar aktuellt. | kapitel 2 behandlas grunderna fér vad DNA ar, och
hur slaktforskning med hjalp av DNA gar till. Vidare beskrivs de DNA-

register polisen anvander sig av i brottsutredningar idag, for att ge en



bakgrund till hur det ser ut i dagsldget. |1 kapitel 3 beskrivs det
personuppgiftsskydd som tillfaller enskilda, bade pa EU-niva och pa nationell
niva, samt genom EKMR. I en del beskrivs behandling av sarskilt kansliga
personuppgifter. | kapitel 4 beskrivs den metod som polisen anvande nér den
i sitt pilotprojekt tog hjalp av kommersiella sléktforskningsdatabaser for att
losa ett dubbelmord. Vidare diskuteras huruvida jamforelser i
slaktforskningsdatabaser ar lagenliga i forhallande till personuppgiftsskyddet.
| kapitel 5 diskuteras ett antal moéjligheter och problem med metoden. Det &r
har fragestallningen till storst del kommer att besvaras. | kapitel 6 summeras

slutligen uppsatsen med nagra avslutande reflektioner.

1.5 Forskningslage

Eftersom uppsatsen utgar fran en utredningsmetod som inte tidigare anvants,
ar forskningen kring dess lagenlighet begransad. Ett fatal studentuppsatser
som berort &mnet finns dock. Polismyndigheten har &ven genomfort en
rattsutredning, samt skrivit en rapport om det ovan beskrivna pilotprojektet.
Dér har myndigheten utrett vilket lagstdd som finns for metoden, samt
uppmarksammat vilka risker som finns med ett storskaligt anvandande av
den. Utdver det har integritetsskyddsmyndigheten utfardat ett kort yttrande
om metoden. Integritetsskyddsmyndigheten anser inte att polismyndigheten

har erforderligt lagstod for att anvanda metoden.

| en mer allméan diskussion om utvidgande av polisens befogenheter pa
bekostnad av enskildas fri- och réattigheter finns desto mer material, vilket
berdrs under uppsatsens gang. Forevarande arbete amnar gora ett tillagg till
den diskussionen i forhallande till den aktuella utredningsmetoden, utifran

namnda aspekter.

1.6 Metod och material

For att klarlagga innehallet i gallande ratt har en rattsdogmatisk metod

anvants. Det innebar att de rattskéllor som accepteras i rattskallelaran —



lagstiftning, rattspraxis, forarbeten och doktrin — har anvants.* Uppsatsen har

i den har delen utgatt fran saval svensk ratt som EU-ratt, samt EKMR.

Materialet bestar framst av just sadana kéllor som jag utifran rattskéllelaran
bedomer vara relevanta, sasom lagtext, forarbeten, juridisk litteratur, samt
praxis fran EU-domstolen och Europadomstolen. For att tolka och utréna
innehallet i de juridiska kéllorna, har jag &ven behovt anvanda amnesspecifika

artiklar och bocker.

For att beskriva polismyndighetens tilltankta utredningsmetod har jag utgatt
fran dess rattsutredning och pilotrapport. Vidare har bade polismyndigheten
och integritetsskyddsmyndigheten uttryckt hur de ser pa rattslaget och
utredningsmetodens lagenlighet. Myndigheterna ar dverens i flera delar, men
ser olika pa andra. Viss utgangspunkt har tagits i myndigheternas
argumentation, dven om jag gjort en sjalvstandig utredning utifran géllande
ratt. 1 den avslutande diskussionen har ledning tagits i de nedan beskrivna

teorierna, men ocksa den fors sjalvstandigt.

1.7 Teori

For att uppsatsens syfte ska kunna uppfyllas har utgangspunkt tagits i teorier
om enskildas integritet kontra effektiviteten i uppratthallande av lag och
ordning. Tom Sorell, professor i politik och filosofi, har skrivit flera bocker
och artiklar pa omradet. Sorell staller upp en teori som utgar fran en liberal,
demokratisk stat, dar tva grundlaggande varden ar sékerhet och integritet.
Integriteten innefattar frihet fran dvervakning och frihet fran odnskad yttre
paverkan i formandet av sina personliga livsplaner. Integriteten och skyddet
for privatlivet kan emellertid utnyttjas av brottslingar, som utan 6vervakning
kan utforma brottsplaner. Darmed hotas sakerheten, och de tva centrala

vardena behover stallas mot varandra. Sorell menar da att integriteten behéver

4 Kleineman s. 21.
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begransas till forman for sakerheten.®> Enligt Aleksander Peczenik, som var
professor i allman rattslara, behover den har avvagningen goras redan pa

lagstiftningsniva, nar regler som &r godtagbara i en rattsstat ska stiftas.®

Det finns de som helt ansluter sig till en av sidorna och antingen menar att
integriteten maste skyddas till varje pris, eller att integriteten alltid maste ge
vika for att effektiv brottshekdmpning ska kunna uppratthallas. Janne
Flyghed, professor emeritus i kriminologi, tar upp tva exempel pa personer
som ansluter sig till var sin sida. Nils Christie, sociolog och kriminolog, som
foresprakade en stark integritet dér staten ska lagga sig i sa lite som majligt,
samt Robert Peel, Storbritanniens premiarminister pa 1800-talet, som istallet
menade att ett for stort fokus pa integritet hammar effektiviteten inom

polisvasendet.’

De flesta teorier landar emellertid, liksom Sorells och Peczeniks, i att en
avvagning maste goras i varje enskilt fall. Uppsatsens diskussion tar

utgangspunkt i just den avvagningen.

Ytterligare en teori som Flyghed har skrivit om handlar om normalisering.
Flyghed menar att staten, tillsammans med media, bygger upp forestallningar
om olika sékerhetshot. P4 sa satt kan den inféra nya tvangsmedel och
utredningsmetoder for att avvarja hoten. Flyghed menar vidare att ndr en
atgard val har inforts i syfte att anvandas mot grova brott, kan det snabbt
utvecklas till att &ven omfatta lindrigare brott, genom en

normaliseringsprocess.®

5Sorell s. 14 f.

6 Peczenik s. 457 ff., 513.

" Flyghed s. 15; Christie s. 97.
8 Flyghed s. 43 ff.
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2 DNA och slaktforskning

2.1 Inledande om DNA, DNA-spar och
DNA-prover

DNA é&r en forkortning for deoxiribonukleinsyra och utgor arvsmassan i
cellerna hos méanniskor och andra levande organismer. DNA é&rvs fran ens
biologiska foraldrar och &r unikt for varje person.® Ur DNA kan man bland
annat utlasa huruvida man bér pa genetiska sjukdomar samt information om

ens etniska bakgrund.*®

DNA har sedan slutet pa 1980-talet anvants i brottsutredningar®®, och &r ett
viktigt verktyg for polismyndigheter runt om i varlden. Polisen arbetar bade
med DNA-spar och DNA-prover. DNA-spar kan avsattas pa brottsplatser i
form av bland annat har, blod och sperma.*> DNA-prover kan enligt 28 kap.
12 a-b 8§ rattegangsbalken tas av polisen genom kroppsbesiktning, bland
annat pa nagon som é&r skaligen misstankt for brott, malséganden eller
frivilliga. Nar polisen har sékrat ett DNA-spar skickas det vanligtvis in till
myndighetens avdelning NFC for analys. Darefter jamfors det med spar som
har registrerats i nagot av myndighetens register, samt med de DNA-prover

som lamnats.13

9 Genetiknamnden, ’Grundldggande molekylargenetik® <www.genteknik.se>; Olsson,
Kupper s. 101.

10 statens medicinsk-etiska rad, *Genetiska analyser’, <www.smer.se>; Sempler, "Ny
standard for dna-profiler’, <www.nyteknik.se>.

11 Olsson, Kupper s. 123.

12 1pid s. 100; Klasén s. 79.

13 Olsson, Kupper s. 105.
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2.2 Polisens DNA-register

Polismyndigheten for i dagslaget flera olika sorters register.'* Tre register —
sparregistret, utredningsregistret och DNA-registret — innehaller DNA-spar.

De handlaggs av NFC och regleras i PBDL.

Enligt 5 kap. 5 8 PBDL finns i sparregistret DNA-profiler som tagits fram i
brottsutredningar, och som inte kan hénféras till identifierbara personer. 5
kap. 7 § tredje stycket stadgar att DNA-profilerna far finnas kvar i
sparregistret i upp till 70 ar. Utredningsregistret innehaller enligt 5 kap. 4 §
DNA-profiler fran prover som tagits vid kroppsbesiktningar av misstankta.
Uppgifterna i utredningsregistret far enligt 5 kap. 7 § andra stycket endast
behandlas tillfalligt. De ska bland annat raderas nar uppgifterna far foras in i
DNA-registret, nar utredningen laggs ner eller ett atal ogillas. DNA-registret
innehaller enligt 5 kap. 2 8 DNA-profiler fran personer som démts till annan
pafoljd an boter eller godkant strafférelaggande om villkorlig dom.
Behandling av personuppgifter tillats dar sa lange uppgifterna finns i

belastningsregistret, enligt 5 kap. 7 8 forsta stycket.

Polisen kan vidare, enligt 5 kap. 6 § samma lag, jamfora DNA-profiler mellan
de olika registren.®® Utover det mojliggor det sa kallade Primradsbeslutet for
svensk polis att dven gora jamforelser med DNA-profiler i ett antal andra

landers register.

5 kap. 3 8 PBDL anger att DNA-profiler i registren inte far innehalla nagon
information om personers egenskaper, utan bara om identitet. Som det ser ut
idag innehaller DNA-profilerna enbart information om personens biologiska

kon, och inte om andra egenskaper eller om sjukdomar.t’

14 Polismyndigheten, "Mer information om négra av polisens register’, <www.polisen.se>.
15 5e &ven Olsson, Kupper s. 110 f.

16 primradsbeslutet; 7 kap. lag (2017:496) om internationellt polisiart samarbete.

17 Olsson, Kupper s. 116, 120.
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2.3 Slaktforskningsdatabaser och
slaktforskning med hjalp av DNA

Sl&ktforskning har lange intresserat ménniskor. Genom att leta i kyrkbocker,
skattelangder och folkbokforingsregister kan man hitta sléktingar langt
tillbaka i tiden.'® Det senaste decenniet har det dven blivit populart i Sverige
att ta hjalp av DNA i slaktforskningen.*® Genom att skicka in sitt DNA till ett
foretag, som utfor en analys av det, kan man fa nya svar om sin slakt.?° Ens
DNA kan komma att sparas for att matchas mot DNA som skickas in av andra

personer.

For att fa sitt DNA analyserat bestéller man hem ett testningskit. Man samlar
in sitt DNA genom ett salivprov eller en strykning med tops langs insidan av
kinden, och skickar darefter tillbaka kitet. DNA-provet analyseras hos
foretaget, och man erhaller resultatet efter nagra veckor.?! Vidare uppmanas
man att uppge namn och bilder pa sina slaktingar for att borja bygga ett

slakttrad.2?

Endast vissa DNA-slaktforskningsforetag tillater att rattsvasendet anvander
deras databaser. Polismyndigheten har enbart for avsikt att anvanda databaser
dar kunderna genom anvandarvillkoren har samtyckt till att uppgifterna
lamnas ut for brottsbekdmpningsandamal.?® Tva sadana ar GEDmatch och
FamilyTreeDNA, vilka var de som anvandes i polisens pilotprojekt.?*

Uppsatsen kommer hérifran framst att avgransas till dem. Bade GEDmatch

18 Sveriges slaktforskarforbund, *Hur langt bak i tiden kan man komma?’ <www.rotter.se>.
19 sveriges slaktforskarforbund, "DNA-RGtter’, <www.rotter.se>.

20 Sveriges sléktforskarforbund, *Sliktforska med DNA’, <www.rotter.se>.

21 ge till exempel FamilyTreeDNA, "How it works’, <www.familytreedna.com>;

MyHeritage, "Hur det fungerar’, <www.myheritage.se>; Ancestry, ’Den bakomliggande
vetenskapen’, <www.ancestry.se>.

22 ge till exempel MyHeritage, *Skapa ditt slikttrid online’, <www.myheritage.se>;
Ancestry, "Hur fungerar slaktforskning med Ancestry?’, <www.ancestry.se>.

23 polismyndighetens pilotrapport s. 3.
24 1bid s. 12.
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och FamilyTreeDNA é&r stationerade i USA, men har anvandare over hela

varlden.?®

Hos GEDmatch kan man valja i vilken man ens DNA ska vara synligt for
andra och kunna matchas mot andras DNA. Man kan dven vélja huruvida
rattsvasendet ska kunna jamfora DNA-spar med ens uppladdade DNA-datafil
for att utreda vissa angivna grova brott. Foretaget rekommenderar att man
tillater det, men enligt de forvalda installningarna pa hemsidan delas DNA-
datafilen inte med nagon.?® GEDmatch tillater vidare inte att rattsvasendet
laddar upp DNA-spar pa samma satt som privatpersoner gor. Istallet hanvisas
de till en sarskild hemsida.?” Anvandare hos GEDmatch kan ta bort sin

uppladdade radata, samt begéra att fa arkiverade kopior borttagna.?®

Aven hos FamilyTreeDNA finns det olika integritetsnivaer att vélja mellan,
inklusive huruvida man vill dela sitt DNA med rattsvasendet for utredning av
nagra angivna brott.?® Har ar det dock forinstallt att man samtycker till
delning med rattsvasendet.®® For att rattsvasendet ska fa anvanda foretagets
tjanster kravs tillstand fran foretaget, eller ett giltigt dokument, till exempel
husrannsakningsorder eller domstolsbeslut.3! Foretaget gor en beddémning
fran fall till fall for att avgora om det ska samarbeta dven med rattsvasenden
utanfor USA. Det framgar vidare att privatpersoner inte kommer att kunna se
matchningar mot DNA-profiler som laddats upp av rattsvasendet.®? Enligt
anvandarvillkoren gar man med pa att inte anvanda foretagets tjanster for

forensiska undersokningar, brottsutredningar eller liknande andamal, utan

25 GEDmatch, <www.gedmatch.com>; FamilyTreeDNA, <www.familytreedna.com>;
Gene by Gene (som &ger FamilyTreeDNA), Contact, <www.genebygene.com>.

26 GEDmatch, *Terms of Service and Privacy Policy’, <www.gedmatch.com>. Brotten som
anges ar murder, nonnegligent manslaughter, aggravated rape, robbery, och aggravated
assault. Huruvida brott som rubricerats i Sverige omfattas torde fa avgoras av foretaget.

27 GEDmatch PRO, *About GEDmatch PRO’, <www.pro.gedmatch.com>.
28 GEDmatch, *Terms of Service and Privacy Policy’, <www.gedmatch.com>.

29 FamilyTreeDNA, *Consent to Participate in Matching’, <www.familytreedna.com>.
Brotten som anges &r homicide, abduction, och sexual assault.

30 FamilyTreeDNA, ’Privacy Statement’, <www.familytreedna.com>.
3l FamilyTreeDNA, "Law Enforcement Guide’, <www.familytreedna.com>.

3 FamilyTreeDNA, ’Investigative Genetic Genealogy Matching’,
<www.help.familytreedna.com>.
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tillstand eller giltiga dokument.3 Trots det skriver foretaget ocksa att det inte
kan garantera att rattsvasendet foljer reglerna, och att ens DNA-datafil &nda
kan komma att anvandas for dylika andamal. Anvandarna kan begéra att fa

sina personuppgifter borttagna fran hemsidan. Foretaget kan dock inte
garantera att allt gar att ta bort.®*

33 FamilyTreeDNA, *Terms of Service’, <www.familytreedna.com>.
34 FamilyTreeDNA, *Privacy Statement’, <www.familytreedna.com>.
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3 Skydd for personuppgifter

Enskilda har ett grundlaggande skydd for sina personuppgifter i saval
nationell ratt som EU-réatt, och behandling av personuppgifter far darfor inte
ske hur som helst. Begreppet behandling av personuppgifter innefattar nastan
all hantering av personuppgifter. Bland annat behandlas uppgifterna enligt 6
kap. 1 8 BDL vid insamling, registrering, organisering, lagring, bearbetning,
anvandning och radering. Polismyndigheten behover ofta behandla
personuppgifter i sin brottsutredande verksamhet, sa aven vid anvandning av
kommersiella slaktforskningsdatabaser. | det hér kapitlet beskrivs de regler
som ligger till grund for personuppgiftsskyddet, samt tva sérskilda kategorier

av personuppgifter.

3.1 Personuppgiftsskydd i EU-ratten

Skyddet for personuppgifter i EU-ratten finns i EU-fordraget och fordraget
om EU:s funktionssatt, samt i EU-stadgan. Fordragen &r bindande for
medlemsstaterna och intar en stark rattslig stdllning genom medlemsstaternas
grundlagar.®® EU-ratten gar enligt praxis fore nationell ratt.%¢ EU-stadgan
tillerk&nns enligt artikel 6.1 FEU samma réttsliga varde som fordragen och ar
enligt sin artikel 51.1 tillamplig nar medlemsstaterna tillampar EU-rétten. |
artikel 16.1 FEUF stadgas att envar har ratt till skydd for sina personuppgifter.
Samma ratt tillfaller var och en enligt stadgans artikel 7 som handlar om ratt
till respekt for privatlivet, och artikel 8 som handlar om rétt till skydd for
personuppgifter. EU-domstolen har i flera domar latit bli att gora skillnad

mellan rattigheterna i namnda artiklar.3” Artikel 8.1 ligger vidare till grund

35 Bergstrom, Hettne s. 20 ff.; jfr 10 kap. 6 § RF.
36 6/64 Costa, EU:C:1964:66 s. 217 f.

37 Se bland annat C-28/08 Europeiska Kommissionen mot The Bavarian Lager Co. Ltd,
EU:C:2010:378 p. 61 ff.; de forenade malen C-92/09, C-93/09 Volker und Markus Schecke
GbR, Eifert, EU:C:2010:662 p. 52.
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for  dataskyddsdirektivet och  dataskyddsforordningen  (GDPR)3,

Dataskyddsdirektivet redogors for nedan.

Enligt EU-domstolen skyddar artikel 7 och 8 varje uppgift som rér en
identifierbar, fysisk person.*® Ett exempel pa en sadan uppgift &r
fingeravtryck.** Huruvida DNA &r en sadan uppgift framgar inte explicit, men

torde utifran definitionen omfattas.

Personuppgiftsskyddet i stadgan ar inte absolut. | artikel 8.2 framgar att
personuppgifter far behandlas om det sker pa legitima grunder, i enlighet med
lag och for ett bestamt andamal. Vidare framgar det av artikel 52.3 att
rattigheter i stadgan som har en motsvarande réttighet i EKMR ska ha minst
samma innebord och rackvidd som i EKMR. Artikel 7 stadgan motsvarar
artikel 8 EKMR, vilket medfor att samma regel och undantag géller. Artikel

8 EKMR med tillhérande praxis redogors for nedan.

3.2 Personuppgiftsskydd i EKMR

EKMR géller som lag i Sverige*?, och av 2 kap. 19 § regeringsformen framgar
att lagar i strid med EKMR inte far stiftas. Artikel 8 EKMR stadgar rtten till
skydd for privatlivet och familjelivet. Begreppet privatliv definieras inte i
konventionen, men Europadomstolen har genom praxis preciserat den

narmare inneborden.

Artikel 8 ger enligt domstolen upphov till bade positiva och negativa
rattigheter for staten. Forst och framst ska individen skyddas fran godtyckliga

statliga ingrepp i privatlivet, men staten har dven en skyldighet att sékerstélla

3B oKal 1i respektive.

39 GDPR tillampas enligt artikel 2.2d inte nar polismyndigheten behandlar personuppgifter
vid brottsutredningar. Eftersom sadan personuppgiftsbehanlding ar foremal for uppsatsen
ldmnas GDPR utanfor.

40 pe forenade malen C-92/09, C-93/09 Volker und Markus Schecke GbR, Eifert,
EU:C:2010:662 p. 52.

41 C-291/12 Schwarz, EU:C:2013:670 p. 36.

42 Se lag (1994:1219) om EKMR.
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att rattigheterna respekteras individer emellan.** Av det foljer aven en
skyldighet for medlemsstaterna att effektivt utreda och beivra brott som

kranker den personliga integriteten, exempelvis valdtakt.*

Skydd for personuppgifter har ingen egen bestimmelse i EKMR, men fragor
rorande privatlivet kan enligt Europadomstolen ibland uppsta vid behandling
av sadana.*® Artikel 8 omfattar bade fysisk och psykisk integritet, vilket till
exempel innefattar namn, bilder, kon, sexuell 1dggning och yrkesverksamhet.
Skyddet omfattar dven information om individers hélsa och etniska ursprung,
vilket enligt ovan kan utlasas ur DNA.*6 Domstolen har vidare uttalat att
skyddet for personuppgifter &r av grundldggande betydelse for att ratten till
respekt for privatlivet ska uppfyllas. Staten bor darfor vidta skyddsatgarder

for att sakerstalla att personuppgifter inte behandlas i strid med artikeln.*’

| artikelns andra punkt stadgas forutsattningar under vilka det ar tillatet att
inskranka ratten till privatliv. FOr det forsta krévs lagstod. Det racker inte att
det finns nationell lagstiftning, utan den maste vara av viss kvalitet och
stamma 6verens med rattsstatsprincipen. Den maste aven vara tillganglig och
dess effekter forutsebara.*® Det stélls dock inte krav pa att lagstiftningen ar
skriftlig.*® For det andra kravs det att inskrankningen dr nodvandig i ett
demokratiskt samhalle for att bland annat férebygga oordning och brott.
Redan har finns alltsa ett nodvandighetskrav och en intresseavvagning, vilket

aterkommer i den nationella regleringen. Det kommer att diskuteras nedan.

43 shderman mot Sverige p. 78.
4 M.C. mot Bulgarien p. 150.

45 Breyer mot Tyskland p. 75.

46 Magyar Helsinki Bizottsdg mot Ungern p. 191; S. and Marper mot Férenade Kungariket
p. 66.

47 satakunnan Markkinapérssi Oy and Satamedia Oy mot Finland p. 137.

48 Amann mot Schweiz p. 50; Benedik mot Slovenien p. 122.

9 The Sunday Times mot Férenade Kungariket p. 47.
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3.3 Personuppgiftsskydd i svensk réatt

Awven i den nationella ratten finns ett grundlaggande personuppgiftsskydd. 2
kap. 6 § andra stycket RF stadgar att envar ar skyddad fran att staten
overvakar eller kartlagger hens personliga forhallanden. Det ar ett allmant
stadgande som specificeras i olika lagar. Som tidigare ndmnts har artikel 8
EU-stadgan gett upphov till dataskyddsdirektivet. Det har i sin tur
implementerats i Sverige genom BDL, enligt dess 1 kap. 1 8 BDL
kompletteras av bland annat PBDL, som &r en registerlag for polisens
verksamhet. Eftersom reglerna bygger pa EU-rétt, ska de tolkas i ljuset av

den.

BDL tillampas enligt 1 kap. 2 § nar behodriga myndigheter behandlar
personuppgifter, bland annat i brottsutredningssyfte. Personuppgifter avser
enligt 1 kap. 6 8 upplysningar om levande och identifierade eller
identifierbara fysiska personer. Enligt samma paragraf &r en behorig
myndighet en myndighet som har till uppgift att utreda brott, nar den i det
syftet behandlar personuppgifter. En av polisens framsta uppgifter ar enligt 2

§ 3 polislagen att utreda brott, och i det arbetet omfattas den saledes av BDL.

3.4 Kansliga personuppgifter

| 1 kap. 6 § BDL definieras tva sarskilda sorters personuppgifter, biometriska
och genetiska uppgifter. De utgor kansliga personuppgifter och far enligt 2
kap. 12 § BDL samt 6 kap. 4 8 PBDL endast behandlas om det &r sérskilt
foreskrivet och det ar absolut nédvandigt for andamalet med behandlingen.
Det finns &ven i 2 kap. 14 § BDL ett nyinfort forbud mot att utfora sékningar
som sker i syfte att fa fram ett urval av personer grundat pa kansliga
personuppgifter. Fran forbudet undantas enligt 6 kap. 5 8 PBDL “sokningar i
personuppgifter som behandlas i registren over dna-profiler eller
fingeravtrycks- och signalementsregistren, i syfte att fa fram ett urval av
personer grundat pa uppgifter som ror hélsa eller biometriska eller genetiska

uppgifter”. Undantaget mojliggor i vissa fall familjesékningar. Det innebar
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att man utover att soka efter traffar pa en person dven kan fa traff pa dess nara
sléktingar, eftersom man delar en viss mangd DNA. Det kan till exempel

goras om en misstankt garningsperson inte ar identifierad.>

3.4.1 Genetiska personuppgifter

Genetiska uppgifter definieras i 1 kap. 6 § BDL som ”personuppgifter som
ror en persons nedarvda eller forvarvade genetiska kdnnetecken och som
harror fran analys av ett spar av eller ett prov fran personen”. DNA ir en
sadan uppgift som ror genetiska kannetecken, och omfattas darmed. DNA
finns i DNA-spar och DNA-prover. Genetiska uppgifter tas fram genom
DNA-analyser av sparen och proverna, vilka genererar forensiska uppslag
eller DNA-profiler.t Det ar vid DNA-analysen som behandling av de
genetiska uppgifterna sker. Det dr oberoende av om uppgifterna kan harledas
till en identifierad person, eftersom uppgifterna &r det centrala. Sjalva DNA-
profilen utgor inte en genetisk personuppgift da den endast bestar av en
sifferfoljd, ur vilken genetiska kannetecken inte kan utldsas.®® Forensiska
uppslag utgor inte heller genetiska personuppgifter, da det snarare ror sig om
information och iakttagelser som NFC gor i sitt arbete, och som den 6vriga
myndigheten sedan kan anvanda i sin verksamhet.>® Det kan handla om att
analysen av ett DNA-spar indikerar att det finns ett nara slaktskap mellan den
som avsatt sparet och nagon som finns i polisens register, eller indikationer

pa att den som avsatt sparet ar av ett visst kon.>*

3.4.2 Biometriska personuppgifter

Enligt 1 kap. 6 8 BDL utgor biometriska uppgifter “personuppgifter som ror
en persons fysiska, fysiologiska eller beteendeméssiga kannetecken, som

tagits fram genom sarskild teknisk behandling och som mojliggor eller

50 Olsson, Kupper s. 113; prop. 2017/18:269 s. 173.
51 prop. 2017/18:232 s. 150.

52 |bid s. 150, 436.

53 prop. 2014/15:94 s. 63.

54 Ibid s. 41.
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bekraftar unik identifiering av personen”. Biometri avser den tekniska
behandlingen av ett biometriskt underlag. De biometriska uppgifterna &r det
som, med hjalp av tekniken, kan utrénas ur underlaget. Underlaget kan till
exempel vara DNA.%5 DNA ér saledes inte i sig sjalvt en biometrisk uppgift,
men ett underlag ur vilket sddana uppgifter kan utvinnas. En DNA-profil
utgér daremot en biometrisk uppgift, och darmed utgor jamforelser mellan

olika DNA-profiler behandling av biometriska uppgifter.5®

%5 prop. 2017/18:232 s. 86.
%6 |bid s. 150; prop. 2018/19:163 s. 59.
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4 Den nya metodens
forhallande till gallande ratt

| forevarande kapitel beskrivs, utifran polismyndighetens réattsutredning,
forutsattningarna for anvandande av utredningsmetoden, samt metoden i sig.
Darefter utreds lagenligheten i ett av stegen i metoden, med fokus pa

personuppgiftsskyddet.

4.1 FoOrutsattningar for anvandning av
metoden

For att metoden ska kunna komma ifraga ska brottet som utreds vara mycket
grovt och avse dodligt vald eller sexualbrott. Det behover finnas DNA-spar
fran en misstankt garningsperson som &annu inte ar identifierad. Innan
metoden far anvandas ska polisen ha gjort sokningar i nationella register, i
Primregister, samt utfort utvidgade DNA-analyser i sina register. Efter det
behdver det finnas tillracklig mangd DNA av tillréckligt god kvalitet for att
jamforelser i slaktforskningsdatabaser ska kunna goras. Polisen ska &ven
kontrollera att det dr sannolikt att metoden kan hjélpa utredningsarbetet
framat. Nagot som kan indikera att det &r sannolikt ar enligt rattsutredningen
att det finns trovérdiga uppgifter om att den misstankte &r vdsteuropé,
eftersom det i GEDmatchs och FamilyTreeDNA:s databaser finns DNA fran
manga vasteuropéer. Det kan dven goras 6vervagningar om huruvida andra
atgarder ska genomféras innan metoden anvands, exempelvis

topsningsinsatser.>’

57 Polismyndighetens rattsutredning s. 1 f.; Komplettering till polismyndighetens
rattsutredning s. 1.
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4.2 Beskrivning av metoden

Metoden bestar av fyra steg. Inledningsvis tar NFC ut ett extrakt ur ett DNA-
spar, och extraktet analyseras darefter i ett externt laboratorium i Sverige. Det
resultat som erhalls fran DNA-analysen ar betydligt mer detaljerat &n de
DNA-profiler som i dagsldget anvands vid brottsutredningar.® Vanliga
DNA-profiler bestar enbart av en siffersekvens och innehaller omkring 15
DNA-markdorer®, medan de resultat som anvands vid DNA-baserad

slaktforskning kan innehalla upp emot en miljon markorer.5°

| nésta steg sker en jamforelse mellan DNA-resultatet och de DNA-datafiler
som finns i slaktforskningsdatabasen. Det sker genom att polisen pa egen
hand for in resultatet i databasen digitalt. Polisen kan radera det som laddats
upp, men matchningar kan finnas kvar.5! Det ar det har steget som kommer

att diskuteras narmare nedan.

Jamforelsen genererar sedan en trafflista Over personer vars DNA-datafiler
matchar med det DNA som polisen laddat upp.®? Trafflistan bestod i
pilotprojektet endast av namn och grad av slaktskap till den misstankte®,
vilket inte utgor ké&nsliga personuppgifter. Polisen gor sedan ett urval av
personer att arbeta vidare med, baserat pa till exempel namn och geografi. For
att mildra effekterna av personuppgiftsbehandlingen gentemot dem anger
polisen att det ska framga av sammanhanget att de som valjs ut inte ar
misstankta for brott.5* Darefter sker kartlaggning av personerna samt deras
koppling till den missténkte. | det arbetet kan polisen, forutom uppgifter i
sléktforskningsdatabasen, ta hjalp av folkbokfdring i Skatteverkets databaser
och kyrkbocker.%

58 polismyndighetens réttsutredning s. 2.
%9 Olsson, Kupper s. 116.

60 polismyndighetens rattsutredning s. 2.
®1 Ibids. 2 1.

62 Ibid s. 3.

63 polismyndighetens pilotrapport s. 16.

84 polismyndighetens réattsutredning s. 20.
% Ipid s. 3.
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Nar listan har bearbetats aterstar en eventuell traff pa en person. For att avgora
om personen dr den som avsatt DNA-sparet pa brottsplatsen anvands

sedvanliga utredningsmetoder, som exempelvis topsning.%®

4.3 Lagenligheten av jamforelser i
slaktforskningsdatabaser

4.3.1 Genetiska eller biometriska uppgifter?

Huruvida det ar genetiska eller biometriska personuppgifter som behandlas
paverkar vilken del av polismyndigheten som far utfora behandlingen, vilket
kan ha betydelse for integritetsintrangets storlek.
Personuppgiftsbehandlingen bestar hér i uppladdning av och jamférelse med
den misstanktes DNA, medan behandling av uppgifter tillhérande de som
skickat in sitt DNA till sléktforskningsdatabasen sker forst nar tréafflistan
erhdlls. Tidigare har konstaterats att DNA-profiler utgor biometriska
uppgifter men inte genetiska sadana, da de inte innehaller uppgifter som ror
nedarvda eller forvarvade genetiska kdnnetecken. Eftersom de DNA-resultat
som anvands vid jamforelser i slaktforskningsdatabaser ar sa mycket mer
detaljerade, &r det dock inte klart om de kan anses innehalla dylika uppgifter.
Varken férarbeten eller praxis ger nagot svar pa den fragan.®” Det forefaller
emellertid i ett inledande stadium logiskt att av forsiktighet utga fran de regler
som ger minst handlingsutrymme fér polismyndigheten. Endast NFC har i 6
kap. 1 § PBDL givits lagstod for behandling av genetiska uppgifter, medan
biometriska uppgifter enligt 2 kap. 4 § PBDL far behandlas hos hela
polismyndigheten samt hos sékerhetspolisen. Reglerna om genetiska

uppgifter ar saledes de snavare, och ar de som bor anvandas.

66 Polismyndighetens rattsutredning s. 3.
67 Jfr prop. 2018/19:163 s. 59 och prop. 2017/18:232 s. 150.
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4.3.2 Andamalsenlig behandling av kansliga
personuppgifter

For att NFC ska fa behandla personuppgifter kréavs att det gors for nagot av
andamalen i 6 kap. 1 8 PBDL. Polismyndigheten har inte tydligt redogjort for
vilken punkt i paragrafen den stddjer sig mot for anvéndning av metoden.
Myndigheten skriver dock att lagstddet ger NFC maojlighet att anvanda
information i forensiska databaser for att ge 6vriga avdelningar forensiska
uppslag, samt att utfallet av en jamférande sokning i en
slaktforskningsdatabas ska betraktas som ett forensiskt uppslag. Vidare
namner polisen i samma avsnitt det undantag fran sokforbudet i 2 kap. 14 §
BDL, som enligt 6 kap. 5 § PBDL géller for sokningar for forensiska
andamal.®® Det verkar darfor som att polisen anser att punkt 5 i paragrafens
forsta stycke, som handlar om just forensiska uppslag, kan anvéndas som

lagstod for metoden.

Enligt 6 kap. 1 § forsta stycket 5 PBDL far personuppgifter behandlas vid
NFC “om det behovs for att ta fram uppslag 1 syfte att underlétta arbetet med
att forhindra eller upptécka brottslig verksamhet eller utreda och beivra brott,
genom att anvéanda resultat fran sadana atgarder som anges i 2 eller i 2 § andra
stycket”. De atgarder som avses i punkt 2 &r forensiska analyser,
undersokningar eller jamforelser som genomférs at bland annat
polismyndigheten. Utifran sammanhanget och de exempel som ges i
forarbetena verkar begreppet jamforelser avse jamforelser med information
som redan finns i polisens databaser.®® Det konstateras &ven att en
bakomliggande tanke &r just att NFC:s iakttagelser i olika &renden ska kunna
anvandas i det brottsbekdampande arbetet.”® Mot bakgrund av det har polisen
inte ett tydligt stod for uppfattningen att jamforelser med DNA-profiler i
kommersiella slaktforskningsdatabaser uppfyller andamalet i 6 kap. 1 § forsta

stycket 5 PBDL. Inget av de andra andamalen i paragrafen ar heller uppfylit.

68 polismyndighetens réttsutredning s. 7; Polismyndighetens pilotrapport s. 48.
69 prop. 2014/15:94 5. 40 f., 5. 129.
70 1bid s. 63.
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Pa grund av att ett giltigt andamal saknas &r personuppgiftsbehandlingen inte

lagenlig i den har delen.

4.3.3 Absolut nédvandig behandling av
kansliga personuppgifter

Utover kravet pa andamalsenlighet, maste personuppgiftsbehandlingen enligt
2 kap. 12 8 BDL vara absolut nddvéndig for andamalet. | forarbetena betonas
att behovet av personuppgiftsbehandlingen noggrant behéver utredas i varje
enskilt fall.”* Nedan féljer nagra aspekter som kan beaktas vid bedémningen

av nodvandigheten.

En central del i nédvéandighetsprincipen ar att man inte ska kunna uppna
samma andamal med mindre ingripande medel’?, varfor det ar sarskilt viktigt
att andra utredningsmdjligheter som kan ge samma resultat anvénds i forsta
hand. Det &r dven viktigt att polisen sékerstaller att den har uppfyllt de ovan

beskrivna forutsattningarna som den har stéllt upp.

Att de analysresultat som har anvands &r mer detaljerade an de som annars
anvands, talar for ytterligare forsiktighet, da det ar fraga om valdigt kansliga
personuppgifter. Att behandling av uppgifterna endast sker for en person, och

inte storskaligt, kan d&dremot tala att behandlingen &r absolut nédvandig.

Under forutsattning att behandlingen efter vidtagna atgarder &ar absolut

nodvéndig i det enskilda fallet, & metoden laglig i den har delen.

4.3.4 Sokforbudet for kansliga personuppgifter

Sokforbudet i 2 kap. 14 § BDL kan vara tillampligt i det hér steget i metoden,
da jamforelser med DNA i slaktforskningsdatabaser sker i syfte att fa fram ett

urval av personer grundat pa biometriska eller genetiska uppgifter. Huruvida

"1 prop. 2017/18:232 s. 447 1.
2 Fedesa 13 p.
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forbudet enbart géller sokningar i polisens egna register, eller om det &ven
omfattar sokningar bland andra personuppgifter framgar emellertid varken av

lagens ordalydelse eller av forarbetena.”

Ett sokforbud fanns dven i 3 kap. 5 8 i den tidigare géllande polisdatalagen
och omfattade sokningar i personuppgifter som hade gjorts gemensamt
tillgangliga. Gemensamt tillgangliga personuppgifter far forstas som
uppgifter som finns i polisens register.” Att begreppet har tagits bort i BDL

kan darmed ses som en indikation pa att sokforbudet har utvidgats.

Nagot som polismyndigheten istallet har tolkat som en indikation pa att
sokforbudet inte ar tillampligt pa forevarande situation ar artikel 10.c
dataskyddsdirektivet. Dar medges behandling av kansliga personuppgifter
om uppgifterna pa ett tydligt sétt har offentliggjorts av den registrerade. De
som laddat upp sitt DNA i en sléktforskningsdatabas och godkant
anvéandarvillkoren kan anses ha offentliggjort sina uppgifter. Behandling av
offentliggjorda uppgifter har tidigare reglerats i svensk rétt, bland annat i 15
8 i den tidigare gallande personuppgiftslagen. | den nuvarande regleringen
som galler for polismyndigheten finns emellertid ingen motsvarande
bestdammelse. Att lagstiftaren inte klart har uttryckt att avsikten varit att ge
polisen ett sndavare utrymme for sokningar i offentliggjorda uppgifter &n vad
direktivet och tidigare gallande lagstiftning medger, tolkar polismyndigheten
som att dylika sokningar alltjamt &r tillitna. Samtidigt konstaterar
myndigheten att det inte ar klart hur de nya reglerna ska tillampas, och
dvervager darfor att hemstélla om forfattningsandring.” Jag anser att polisens
tolkning &r for langsokt for att basera en ny utredningsmetod pa, sarskilt da
det enligt artikel 1.3 i direktivet ar tillatet att medge ett starkare skydd for
personuppgifter &n vad direktivet gor. Ddremot hade en motivering till att

man inte infort en dylik bestimmelse varit pa sin plats.

73 3fr prop. 2009/10:85 och prop. 2017/18:232.
4 Se prop. 2009/10:85 s. 334 f.
» Polismyndighetens rattsutredning s. 16 f.
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Sammanfattningsvis finns det flera oklarheter kring hur sokforbudet ska
tillampas, samt hur det forhaller sig till reglerna i dataskyddsdirektivet. Det
kan i dagslaget inte uteslutas att sokforbudet &ven omfattar uppgifter som
laddats upp i en sléktforskningsdatabas. Vad som géller hade behovt
fortydligas for att polismyndigheten ska ha ett tydligt lagstod att stodja sin

utredningsmetod pa.

4.3.5 Overforing av personuppgifter till tredje
land

Polisens uppladdning av DNA-resultat i de aktuella sléktforsknings-
databaserna innebar att personuppgifterna Overfors till USA. Sadan
overforing regleras i 8 kap. BDL. Som utgangspunkt ska dverforing ske till
en behorig myndighet i den andra staten, men i 8 kap. 8 § regleras situationer
da det kan vara tillatet att 6verfora personuppgifter aven till andra aktorer.
For det behover Overforingen bland annat vara absolut nddvandig for
brottsbekdmpningsandamal, och en avvégning mellan den enskildes
rattigheter och det allméannas intresse av Overforingen maste goras. |
paragrafen betonas vidare att Overforingen far ske i ett enskilt fall. |
forarbetena konstateras att det ska anses innefatta ett forbud mot storskaliga
overforingar, aven om man kan séaga att alla 6verforingar sker i enskilda fall.”
Med tanke pa de forutsattningar som satts upp torde inte en 6vervaldigande
mangd fall bli aktuella, men det bor kontrolleras sa att otillaten 6verforing
inte riskerar att ske. Ytterligare en fraga som blir aktuell & om det enligt 8
kap. 4 § finns tillrackliga skyddsatgarder for den enskildes personuppgifter
nér de behandlas av slaktforskningsforetaget. Det behdver sakerstalls att det
hos foretagen finns skydd mot otillaten och obehérig behandling, samt att

uppgifterna kan raderas.

Séledes beror lagenligheten har dels pd den aterkommande

nddvandighetsbedémningen och en propotionalitetsbedémning, dels i vilken

76 prop. 2017/18:232 s. 385.
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utstrackning metoden blir aktuell att anvénda. Vidare behdver garantier for
skydd av personuppgifterna sékerstallas for de databaser som é&r tankta att

anvandas.
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5 Mojligheter och problem med
att infora metoden

Som framgatt av foregaende kapitel finns det flera juridiska aspekter att ta
hénsyn till for ett inférande av utredningsmetoden. For att avgora huruvida
man finner ett sadant inforande onskvart maste aven andra Gvervaganden
goras. | det hér kapitlet diskuteras mojligheter och problem med jamforelser
i kommersiella sldktforskningsdatabaser, och det &r huvudsakligen har
uppsatsens fragestallning besvaras. Kapitlet ar indelat i tre avsnitt som ror var

sitt huvudtema.

5.1 Avvagning mellan effektivitet och
integritet

Inledningsvis konstaterades att det finns flera teorier som handlar om att
avvagningar mellan effektivitet och integritet kan behéva goras i fraga om
nya utredningsatgarder. Teorierna gar inte in i detalj pa hur avvagningen ska
goras, utan det beror pa omstandigheterna i det enskilda fallet. Foremalet for
uppsatsen innebdr en utvidgning av polisens befogenheter pa bekostnad av
enskildas personliga integritet och skydd for personuppgifter, varfor en
intresseavvagning dven har aktualiseras. Intressena dr dock inte enbart
motstaende, da integritetsskyddet dven omfattar den som fatt sin integritet

krankt genom brott.

En av polisens framsta uppgifter ar att utreda brott, varfor effektivitet i
brottsutredningar ar centralt. Det aligger dessutom staten, pa grund av
enskildas ratt till skydd for sitt privatliv, att uppratthalla ett effektivt skydd
for de som blivit utsatta for brott, och att beivra de brott som begatts.
Effektiviteten hos forevarande utredningsmetod &r svar att klarlagga da den
ar tdmligen outforskad. For att det ska vara meningsfullt att inféra en ny

utredningsmetod torde det kravas att de metoder som star till forfogande &r
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otillrackliga, samt att den nya metoden kan lsa befintliga problem. I de tva
fall som beskrivits, dar metoden anvants, har bada forutsattningarna varit
uppfyllda — fallen kunde inte I6sas med konventionella utredningsmetoder,
men I6stes med hjalp av den nya metoden. Det ger i alla fall en indikation pa

att metoden kan vara effektiv for brottshekampningsandamal.

DNA-analyser gors i dagslaget nar DNA-spar patréaffas pa en brottsplats, och
da gors aven jamforelser i polismyndighetens egna register.”” | de fallen
behandlas den misstanktes genetiska personuppgifter. Det integritetsintrang
som sker vid anvéandning av férevarande metod ar emellertid storre, da det
analysresultat som hanteras ar mer detaljerat &n vanliga resultat. Det kan tala
emot ett inférande av utredningsmetoden. Men for att begransa behandlingen
har en rad atgarder enligt tidigare vidtagits. Redan pa lagstiftningsniva
tvingas ocksa en avvagning fram i varje enskilt fall, genom krav pa absolut
nodvandighet for personuppgiftsbehandlingen. De forutsattningar som stéllts
upp gor att metoden dessutom sannolikt endast kommer att anvandas i fa fall.
Detta kan, tillsammans med att behandlingen av genetiska personuppgifter
endast tillats hos en avdelning inom polismyndigheten, istéllet tala for att

integritetsintranget kan vara godtagbart.

Forutsatt att polismyndigheten tar hansyn till alla uppstallda krav och gor
noggranna Overvagningar i det enskilda fallet anser jag att fordelarna med att
tillata myndigheten att anvanda slaktforskningsdatabaser kan vaga éver mot

det integritetsintrang som det innebr.

5.2 Risk for normalisering

Utvidgningar av polismyndighetens befogenheter pa bekostnad av enskildas
fri- och rattigheter har skett flera ganger tidigare, exempelvis vid inférande

av hemlig rumsavlyssning och kameradvervakning. Aven da fordes

7 Olsson, Kupper s. 105.
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diskussioner om integritet och effektivitet.”® Utifran Flygheds teori om
normalisering, kan man tdnka sig att vi har vant oss vid exempelvis
kameradvervakning och att det inte blir sa stora diskussioner om vytterligare
en kamera ska sattas upp. Idag handlar diskussionerna istéllet om nya

tvangsmedel och utredningsatgarder.

Metoden med jamforelser i slaktforskningsdatabaser ar tankt att begransas till
sarskilt grova brott och enbart anvandas under strikta forutsattningar. Vid ett
inforande av metoden kan en normaliseringsprocess innebéra att
forutsattningarna mer och mer asidosétts, och att metoden till exempel borjar
anvandas vid utredning av mindre grova brott. Polisens argumentation visar
redan idag tendenser till normalisering. Myndigheten menar att eftersom en
avvagning mellan integritet och effektivitet redan har gjorts vad galler
familjesokningar, ar det ytterligare integritetsintrang som sker vid jamférelser
i slaktforskningsdatabaser inte sa stort.”® Med tanke pa de detaljrika DNA-
resultaten, och att det handlar om externa databaser, ar det emellertid inte helt

jamforbart.

Problematiken med normalisering ror just forandringar som i sig verkar sma,
men som pa sikt bidrar till en storskalig inskrankning av integritetsskyddet.
Att avvagningar redan har gjorts i andra fall kan darfor inte ensamt rattfardiga
ytterligare integritetsinskrankningar. Jag anser emellertid inte heller att
radslan for normalisering ensamt rattfardigar att lata bli att inféra nya
utredningsmetoder, i den man sadana behovs. Detta ar aspekter som saledes,

tillsammans med de ovan beskrivna, far tas in i en storre avvagning.

8 Ulvang, *Brottsbekdmpning, rittssikerhet och integritet — vad &r det som har hant och
vad skall vi géra?’ s. 9.

& Polismyndighetens rattsutredning s. 19.

33



5.3 Problem med privata DNA-databasers
existens och polisens anvandning av
dem

Aven om ett integritetsintrng anses vara godtagbart i det enskilda fallet, finns
det andra risker med att polismyndigheten laddar upp DNA i databaser som
inte handlaggs inom myndigheten. De uppgifter polisen laddar upp pa de
aktuella hemsidorna laddas upp via en sarskild lank, eller med sarskilda
dokument. Det finns darmed information om att personen som DNA-profilen
tillhor kan vara misstankt for brott, vilket gor uppgifterna annu mer kénsliga.
Polismyndighetens avsikt verkar dock vara att radera DNA-profilen sa fort

det gar.

Slaktforskningsdatabaser som é&r stationerade utomlands traffas av andra
regler an de svenska och det &r svart att kontrollera vilka sékerhetsatgarder
foretagen vidtar. En risk som sarskilt behéver beaktas &r att databasen hackas,
eller att uppgifterna pa annat sétt lacker och att stora mangder DNA, inklusive
det polismyndigheten har laddat upp, hamnar hos obehdriga aktérer. Méjligen
bor polismyndigheten enbart fa anvéanda slaktforskningsdatabaser som vidtar
atgarder mot det, genom exempelvis kryptering av information. Bade
GEDmatch och FamilyTreeDNA foreskriver vidare att de kan komma att slas
ihop med eller séljas till andra foretag, och genom att godkanna
anvandarvillkoren gar man med pa att ens uppladdade personuppgifter i sa
fall overgar.® Risken att de mycket kansliga personuppgifterna hamnar i fel
hander kvarstar darmed aven om de inte lacker ut. Det kan till exempel finnas
ett intresse for forsakringsbolag att fa tag pa uppgifter om vilka personer som
I6per risk att drabbas av vissa sjukdomar. Pa sa satt skulle de kunna utfarda
hogre premier for personer som léper storre risk for olika sjukdomar, eller
helt enkelt vagra att forsakra dem. Detsamma géller for arbetsgivare, som kan

ha ett intresse av att anstélla personer med de enligt dem bé&sta genetiska

80 GEDmatch, *Terms of Service and Privacy Policy’, <www.gedmatch.com>;
FamilyTreeDNA, ’Privacy Statement’, <www.familytreedna.com>.
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forutsattningarna.® Det kan aven intressera varden som darmed kan prioritera
patienter utifran vilka genetiska forutsattningar de har att klara sig. Om man
gar ett steg langre, kan man se till risken att en stat med totalitara tendenser,
dar makthavarna kan vara intresserade av medborgarnas exakta ursprung och

genetiska slaktband, tar makten och far tag i uppgifterna.®?

Flera av de ndmnda riskerna ror inte enbart det DNA som polisen laddar upp,
utan kvarstar pa grund av att slaktforskningsdatabaserna existerar. Riskerna
berdr darfor aven de som skickat in sitt DNA. Aven om det gors frivilligt
medfor det att ens kanske kénsligaste personuppgifter kan komma att
anvandas i helt andra syften an de man samtyckt till. Utdver det kan sléktingar
till de som skickat in sitt DNA hittas. De har inte nédvandigtvis samtyckt till
nagon personuppgiftsbehandling alls. Hur slaktforskningsdatabaserna idag
regleras eller bor regleras faller utanfor uppsatsens syfte, men jag vill &nda
lyfta att jag inte anser att deras existens ar oproblematisk, oavsett polisens

tillgang till dem.

81 QOlsson, Kupper s. 120.
82 Dirks, Leibold s. 3.
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6 Avslutande kommentarer

Uppsatsens fragestéllning har besvarats I6pande da méjligheter och problem
med att tillata polisen att anvanda kommersiella staktforskningsdatabaser har
lyfts. Utredningsmetoden verkar i dagslaget inte ha erforderligt lagstod for att
fa implementeras i Sverige, och det kan diskuteras huruvida man anser att det

bor andras. Aven har har min standpunkt i viss man tagits upp i uppsatsen.

Det storsta problemet jag ser med metoden &r risken att det DNA polisen har
laddat upp 1 databaserna hamnar i fel héander. Emellertid &r den
brottsutredande verksamheten ett tungt vdgande intresse, inte minst vid
integritetskrankande brott. Polismyndigheten behover fa de verktyg som
behovs for att kunna fullgdra sitt uppdrag, vilket kan innefatta anvandning av

kommersiella stdktforskningsdatabaser.

Nagot som delvis faller utanfor fragestallningen, men som jag aterkommit till
flera ganger under arbetets gang, ar att det jag framst staller mig tveksam till
ar om det overhuvudtaget bor fa finnas foretag som samlar stora mangder
DNA, oavsett i vilket syfte. Men eftersom databaserna nu finns, och kan vara
till hjalp for polisen i ett gott syfte, staller jag mig forsiktigt positivt till

metodens anvandning. Men som alltid inom juridiken — det beror pa.
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