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SAMMANFATTNING:

Distansarbete dr en term som kommit att bli allt vanligare sedan Covid-19 pandemins borjan,
och nu arbetar organisationer med att hitta sin nya identitet gillande tillvigagéngssitt for
arbete. Detta har lett till nya utmaningar for [T-sdkerheten hos samtliga branscher da man nu
bor se Over sina rutiner, riktlinjer och tekniker for att forse sina anstillda med vad de behover
for att arbeta ostort &ven hemifran. Andra typer av dataintrang har uppdagats till foljd av
detta, och foretag behover se till att man skoter sin sédkerhet nu mer dn nagonsin. Molntjanster
ar ett Amne som majliggor for distansarbete, samtidigt som det kan vécka oro da
organisationer maste forlita sig pa sina leverantorer att skota Confidentiality, Integrity &
Availability 1 linje med sig sjdlva. Vi har undersokt dessa omraden genom kvalitativt arbete
dér fyra organisationer blivit intervjuade med kunskap inom IT. Sammanfattningsvis har
organisationer generellt klarat av dessa utmaningar bra genom att luta sig mot den existerande
medvetenheten inom foretagen samtidigt som att en bra grund av Confidentiality & Integrity
redan existerade. Vidare ser man nya trender som uppdagas da man pa ett permanent plan
behover faststélla IT-sdkerheten d& hybridarbete dr hér for att stanna.
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Forord

Vi vill borja med att tacka samtliga respondenter som tog sin tid att besvara véra fragor och
funderingar ur deras perspektiv och erfarenheter, vilket gjorde denna uppsats mojlig. Deras
kunskap och inblickar pa IT och IT-sdkerhet hjilpte oss forstd hur organisationer arbetar och
utfor sina sikerhetsatgérder samt hur detta har paverkats till foljd av flytten till distansarbete.
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1 Introduktion

1.1 Bakgrund

IT-sékerhet ar inget nytt &mne, men sedan introduktionen av hemarbete har mojligheten for
dataintrang okat och cyberattacker okar frekvent, eventuellt som en paféljd av hemarbete
under Covid-19 pandemin (Eklund, 2020). Ett dataintrang &r bade dyrt och tidskrédvande for
organisationer da ett svenskt foretag i snitt spenderar sju miljoner SEK och 66 dagar for att
aterhdmta sig efter ett dataintrdng (IT-Finans, 2017). Truesec, som dr ett [T-sdkerhetsforetag,
kom fram till att under 2020 kostade cyberattacker svenska foretag mellan 20-22 miljarder
SEK (Eklund, 2020). Samtidigt investerar svenska foretag under 8% av sin I'T-budget pa just
IT-sdkerhet (IT-Finans, 2017).

Vid hemarbete presenteras en rad problem dir atkomst och tillgdnglighet av system och data
ar nagot som arbetsgivare pd bredare front bor erbjuda. Kopplingen till hemarbete,
IT-Sakerhet och atkomst av system/data mojliggor att fokusera pé sidkerheten vid
datahantering, dér en teori om Confidentiality, Integrity & Availability faller in (Andress,
2014, s.5-6). Ett alternativ som presenterar 16sningar for atkomst och tillgdnglighet ar
implementeringen av molntjénster inom organisationer for att underlétta den anstillde och
dennes arbetsuppgifter, men det kan dven betyda att det finns d&nnu en part,
molntjénstleverantorer, i ledet som kan bli paverkad av dataintrdng (Mandal och Khan, 2020).

Hemarbete har blivit vanligare och till en gréins ett krav for manga, ddrav behdver
arbetsgivaren erbjuda detta for att locka till sig sa ménga kandidater som mojligt. Nu ar det
flera som stéller krav pé att mdojligheten for distansarbete ska finnas, och vi har nyligen sett
chefer pa exempelvis Apple sluta da man satt nya riktlinjer att distansarbete &r ett minne blott
(Titcomb, Millard, Warrington, Wallace, Wallace, Titcomb & Rees, 2022). Genom att kunna
erbjuda en hybridlosning for sina anstéllda bor darfor IT-systemen 1 en organisation vara
kompatibla, detta genom anvindningen av VPN-tjdnster och molntjanster som forser anstéllda
att komma at sina jobbuppgifter lika enkelt hemifran som pa kontoret (Razmerita, Peroznejad,
Pantelli & Kérreman, 2021).

1.2 Problemomrade

Med anledning att hemarbete blivit allt vanligare finns det bevég for arbetsgivare att
sdkerstdlla IT-sdkerhet som haller en lika hog standard oavsett om den anstéllde befinner sig
fysiskt pa det faktiska kontoret eller jobbar hemifran. Arbetsgivaren bor dven kunna
sdkerstélla att sina anstéillda har atkomst till samtliga system och data de behover for att utfora
sitt jobb pa ett effektivt sdtt hemifran.
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En problematik som uppdagas dr fragestdllningen; hur organisationer ska jobba for att sin
respektive IT-sékerhet haller tillrackligt hog standard, bade ur perspektivet dar IT-systemen
ska motverka attacker, samt hur medarbetare bor agera varsamt genom att aktivt forsta
inneborden.

For att nd en hog standard 1 en organisations IT-sdkerhet kan man ta hjilp av Confidentiality,
Integrity & Availability, d& dessa dr en viktig del av informationssidkerhet och hur man fran en
teoretisk stindpunkt kan diskutera amnet (Andress, 2014, s.5-6). Teorin kan dven hjélpa
organisationer forstd hur de tre aspekterna kan komma att paverka IT-sdkerheten av skiftet till
hemarbete.

Da det finns en korrelation mellan medvetenhet av potentiella risker inom IT-sékerhet och en
motivationen att undvika dessa, mdjliggors en potentiell foljd dir utveckling av utbildningar

och riktlinjer fore flytten till hemarbete har en inverkan pé IT-sdkerhetsperspektivet (Liang &
Xue, 2009). Medvetenhet och erfarenhet dr ocksa ett amne som kan presentera en roll av hur

hemarbetet upplevs mellan olika individer.

1.3 Forskningsfraga

Flytten till distansarbete som f6ljd av Covid-19 pandemin har presenterat organisationer med
nya utmaningar om savél atkomst av system och data for den anstdllde samtidigt som
dataintrdng och cyberattacker har okat.

Med detta som grund har var forskningsfraga formuleras som foljande:

Vilka aspekter av IT-scdkerheten har paverkats till foljd av distansarbetets uppskalning?

1.4 Syfte

Syftet med denna uppsats ér att undersoka tankesétt samt trender involverat vid
distansarbetets inverkan pa IT-sékerhet. Vilka &tgédrder som organisationer vidtar for att
forsdkra att ingen annan 4n behdriga individer har tillgang till specifik information och
system. Vidare ar syftet att se dver hur medvetenhet och erfarenhet inom IT-sdkerhet,
distansarbete och datahantering pa en organisationell nivd har paverkat hantering av flytten
till distansarbete.

1.5 Avgransningar

Distansarbete och IT-sdkerhet 6ppnar upp for flertalet aspekter, ddrav kommer denna uppsats
fokusera pa IT-sékerhet i frdgan om potentiella hot mot den givna organisationen i den givna
aspekten, till exempel cyberattacker. Vidare kommer vi fokusera pa hur medvetenhet och
erfarenhet inom IT-sékerhet, distansarbete och datahantering har spelat en roll for
organisationer vid flytten till distansarbete. Vi inriktar ocksé vara intervjuer pa organisationer
som har en bittre forstaelse for IT-sdkerhet och datahantering.
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2 Litteraturgenomgang

Litteraturgenomgadngen bestar av de studier, data och teorier som beror dmnet och har utforts
for att skapa en bredare kunskap och uppfattning gdllande dmnet. Inledningsvis introduceras
information om distansarbete fore savil som under Covid-19 pandemin och IT-sdkerhetens
potentiella brister pa sadant arbete. Foljt beskrivs Informationssdkerhet med dmnena
Molntjéinster, Typer av angrepp och Preventiva medel mot ndmnda angrepp. Vidare beskrivs
Informationssdkerhet inom organisationer med ISO-standarder och utbildningar for att
avsluta med teorier inom IT-Sikerhet och informationssdkerhet dar TTAT och CIA-Triaden
beskrivs.

2.1 Overgang till distansarbete

2.1.1 Distansarbete fére Covid-19

Hemarbete har funnits dven fére pandemin i flertalet branscher, huvudsakligen for 6kad
flexibilitet och en form av balans i arbetslivet kontra privatliv. Organisationer har anvént
mojligheten med distansarbete for att 6ka sin konkurrenskraft, men samtidigt reducera
kontorsytan genom att erbjuda anstéllda hemarbete nagra dagar i veckan (Felstead, Jewson,
Phizacklea & Walters, 2002). Samtidigt har anstillda dven drivit fragan genom sina
preferenser att jobba hemifran, och pé sé sdtt uppna ett flexibelt arbete. I huvudsak har detta
dragit till sig familjer som inte varit intresserade eller haft mgjligheten att bosétta sig pa ny
ort; men ocksé for att locka spetskompetenser organisationen har behov av och dérfor inte
faststilla ett mandat dir individen behdvt flytta for att jobba pé kontoret (Bryant, 2000). En
studie pa 273 hogutbildade individer frdn expertis inom ingenjorer, revisorer, forséljning och
marknadsforing kom fram till att arbetsuppgifter dessa individer utférde presterade béttre
under distansarbete nir man utférde arbete som inte krivde ndgon form av samarbete (Golden
& Gajendran, 2018).

Organisationer far en stérre utmaning att overvaka sina anstillda och behover lita pa att
arbetsuppgifter skots och fardigstélls hemifran pa samma sétt som de gors pa kontoret, vilket
kan krocka med kulturer som arbetar at ett mer hierarkiskt hall, eller chefer som kdnner behov
av att 6vervaka nir och hur ldnge sina anstillda arbetar. Arbetsgivaren ar radd att
arbetstagaren utvecklar incitament genom att ligga ner mindre tid och energi pd
arbetsuppgifterna dn man tidigare gjort, vilket kan resultera i sémre slutprodukter (Rupietta &
Beckmann, 2017).

Man har framstallt fyra nyckelkompetenser som ska bilda ett lyckat distansarbete som
samtliga parter ocksd ska kunna vara ndjda med. Dessa fyra nyckelfaktorer dr; faststélla
beteenderiktlinjer, utveckla tillit, koordinera information och slutligen anvinda media. Genom
att faststélla riktlinjer som anstéllda ska agera efter, och att man samtidigt satter grinser for
vad som dr accepterat ur ett arbetsperspektiv klarldgger man forsta faktorn. Genom att
koordinera information i en organisation ser man till att samtliga arbetsuppgifter haller en

_3_
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forutsedd standard. Utvecklingen av tillit mellan arbetsgivare och arbetstagare ar hogst
relevant dd man arbetar mot Omsesidiga mal, ddr bdda parter bor bade respektera varandra
som gar hand i hand med tillit. Anvédndningen av media ska finnas for att organisationen ska
kunna samarbeta och hélla kontakt ur ett digitalt sammanhang (Makarius & Larson, 2017).

2.1.2 Distansarbete under Covid-19

Aven om en del organisationer tidigare tilliit sina anstillda att arbeta hemifrén fanns det fler
organisationer fore covid-19 pandemin som inte hade den mojligheten eller intresset.
Organisationer som i regel inte tidigare erbjudit distansarbete antogs en storre utmaning nér
man fran den ena dagen till den andra skickade hem sina anstillda och inte hade ndgra
bestimda atgérder for hur distansarbete skulle g till (Richter, 2020). Anstéllda kidnde flera
osdkerheter infor omstdllningen till ett fullstindigt digitalt arbete, bland annat da de 6ppnade
upp for hogre anstrangning och stressfylldhet, svérigheter att anpassa sig till digitala
16sningar, digitala moten och hogre sjalvstandighet och sjélvdisciplin. En studie visade pa att
distansarbete har medfort stress och obalans dé anstillda, ofta familjer, far det svart att
fokusera 1 hemmiljé om man inte tidigare utsatt sig for det ur ett arbetsperspektiv, i synnerhet
visade kvinnor, bdde med och utan barn hdgre stress och obalans dn andra (Amis &
Greenwood, 2020).

Distansarbete var inte bara en negativ aspekt, utan det 6ppnade dven dorrar for forbattringar
som vissa organisationer innan pandemin listat ut, som att anstilla specialister utanfor sin
lokala nérhet, och att minga arbetsuppgifter kan 6ka koncentrationen for individuella
uppgifter (Razmerita, L. et al. 2021). En studie visade att 6ver 73% hade en positiv instdllning
for hemarbete gentemot resterande 27% som hade en negativ syn. I samma studie visade dver
60% fortroende, forvintan och gladje for kulturen med distansarbete. Da studien gjordes pa
ett globalt plan faststidllde man att erfarenheterna man fatt av hemarbete viger mer positivt 4n
negativt (Dubey och Tripathi, 2020).

2.1.3 IT-sékerhetens potentiella brister vid hemarbete

Overgangen till hemarbete har skapat nya méjligheter for fordvare som vill 4t
foretagshemligheter eller annan data som de inte har behorighet till. Det finns flertalet kryphél
en forovare kan anvénda till sin fordel, ddr bland annat foljande kryphél kan utnyttjas (Mandal
och Khan, 2020).

Identifikator
Dalig eller ingen anvindning av identifikator via tredjepart, som tillter anstéllde komma at
arbetsuppgifter i en organisations system (Mandal och Khan, 2020).

Anvindning av hemnitverk

Uppkopplingen till en organisations resurser via molntjinster eller liknande kan bli
attackerade genom en anstillds osdkra hemnétverk. Detta kan vara ens internetleverantor
(ISP) som inte hanterar protokoll som ska sékra integriteten hos sina kunder, vilket kan
resultera i Spoofing (anvindningen av en forfalskad eller 1anad identitet) (Mandal och Khan,
2020).

Exponering av resurser
Vid fall dir man inte utbildar anstidllda om riskerna och hur man bor agera och behandla data
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kan det leda till felanvindning och omedvetenhet (Mandal och Khan, 2020).

Brist pa uppgradering

Nar en organisation inte fornyar sina riktlinjer for sdkerhet da hemarbete blir det nya vanliga
blir det snabbt en ond spiral. Detta genom en for liten budget pa sidkerhet (Mandal och Khan,
2020).

Attacker genom Social Engineering

En av de mest frekventa attackerna som sker idag. Det fungerar genom att forovaren lurar en
individ att avsldja kénslig information som I6senord, personnummer och annan kénslig
information den attackerade har tillgang till (Mandal och Khan, 2020).

Nitfiske Phishing

En del av Social Engineering ddr man utnyttjar social media (Email, Facebook, WhatsApp
mm) dir forovaren framstdller sig vara en betrodd person, exempelvis en chef eller annan
individ med fortroende, som behover atkomst till kénslig data, och far vad hen vill d& det ser
trovardigt ut om det kommer fran den specifika individen (Mandal och Khan, 2020).

Ransomware Attacks

En Ransomware attack utfors av en forovare som pa ndgot sitt fatt tillgéng till ett foretags
system eller data. Forovaren laser tillgaingen med hjilp av kryptering for att sedan begéra
kompensation for att foretaget skall fi tillbaka tillgdngen igen, ddrav namnet Ransomware
eller utpressningsprogram (Eklund, 2020).

2.2 Informationssakerhet

2.2.1 Molintjénsters inverkan pa informationsséakerhet

En nyckelfaktor som manga foretag anpassar 1 sin organisation dr molntjénster som hjilper
samtliga att ha tillgdng till information var man &n befinner sig vilket tar bort kravet att forse
sig med en egen serverhall som ska kontrolleras, sdkerstélla en hog standard och kunna vara 1
drift dygnet runt. Detta medfor en trend 1 minskad investering pa hardvara bland
organisationer diar malet slutligen &r att byta ut dessa investeringar fran hardvara till
outsourcing av molntjinster. Vid en undersokning efter forsta vagen av Covid-19 svarade 51%
av respondenterna att man planerade en 6vergang fran sin egen hardvara till molntjanster, for
hantering av data. Molntjénster genererar hogre trafik dd samtliga i en organisation behdver
komma &t sina program och information, vilket d&ven okar risken for dataintrang vid hog
anvindningsgrad dd alla kommer 4t sina arbeten pa olika platser (Mandal och Khan, 2020).
En undersokning gjord av Verizon, 2020, visade att fran Mars till Juni samma ér blev 474
unika dataintrang rapporterade virlden 6ver (Verizon, 2020). I mars 2020 sldppte Microsoft
siffror om att deras molntjédnst fatt en 6kad i anviandningsgrad med 775% (McAfee, 2020).

Processen mellan implementation av molntjénst och tidigare 16sning kan medfora
sakerhetsrisker da all data kommer 6verforas mellan befintlig 16sning till molntjénsten. Detta
gor att man forlitar sig pé sin internetleverantor att hilla datan som laddas upp séker utan att
obehoriga individer kan komma &t den. Internetleverantoren for en organisation ska ses som
opalitlig d4 denna dr utanfor organisations omfattning, likt sin molntjénstleverantdr. Under
den specifika tidsramen nir overforing av data sker kan man se dkad frekvens av forsok till
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dataintrang, da fordvare kan folja upp nir de ser att hoga nivaer av data skickas mellan fa
mottagare och sdndare. Det finns risker dven efter implementationen av molntjénster som ar
exklusivt for just molntjanster, till detta hor oférmogenheten att sjélva kontrollera sitt
datacenter och fulldndat forlita sig pa sin molntjénstleverantor vilket blir en riskanalys om
mdjligheten for dataintrang via leverantorers system (Mandal och Khan, 2020).

Top 10 Cyber Attack (January - April)

Malicious Code

DDoS

Social Engineering
Emotet

Spam Campaign
Spear Phishing
Remote Access Trojan
Zero Day Exploit
Phishing

Ransomware

Figur 2.1: Top 10 Cyber Attacks (ITC Secure, 2020)

Négra av de vanligaste attackerna finner sig i samlingsordet nitfiskeattacker, 4ven kidnt som
Phishing/nétfiske, ddr de vanligaste attackerna inom molntjanster ar foljande;
Man-in-the-Middle Attack dir forovaren placerar sig mellan en anvindare och applikation for
att Overvaka och fa tillgéng till personuppgifter, kreditkort med mera (Imperva, u. 4.),
Cross-Site Scripting dér fordvaren applicerar ett illvilligt programmeringsskript pa en betrodd
hemsida (Kirsten, u. a.), SOL Injection dir forévaren gdommer kod i ett skript som skapats for
att forstora en databas (W3schools, u. a.), samt Replay Attacks dér forovaren fér tillgang till
data som skickas dver ett ndtverk mellan sdndare och mottagare, och i sin tur skickar samma
data igen for att bli auktoriserad pa samma sétt som den verkliga sindaren (Saxena, 2020).

2.2.2 Preventiva medel fér molintjdnster

Att infora riktlinjer for att motverka dataintrang ér att rekommendera. Riktlinjerna ska verka
som en tillrackligt hog troskel for forovaren att komma at information som den inte har
behorighet till, vilket 1 sin tur kan leda till skadegdrelse. Detta kan vara bade enkla riktlinjer
som man kan anvénda pa individuell nivd, exempelvis ldsenordshanterare och
sdkerhetskopiering av data till en extern harddisk. P& den organisationella nivan kan man ofta
lagga mer resurser genom exempelvis blockering av externa minneskort, exempelvis
minneskort och extern harddisk, i dess hardvara, som arbetsdator och mobiler. Detta kan man
uppnd genom att 1dsa organisationens hardvara frén att installera och godkdnna nagot annat dn
dess officiella utrustning eller som organisationen godként nér det kommer till installationer
av programvaror. Att klarldgga en tydlig hantering for anstéllda hur man pé en individuell
niva ska arbeta for att motverka intrdng, vilket man kommer langt pa genom att ha kritiskt
tankande for ndgot som kéanns eller later orealistiskt (Mandal och Ali Khan, 2020).
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2.3 Informationssakerhet inom organisationer

Den minskliga faktorn stdr som den huvudsakligt felande faktorn vid lyckade intrang som
resultat av angrepp mot informationssystem. Denna faktor anvéinds som en grundprincip av
individer som utvecklar just skadlig programvara (Kobis, 2021). For att kunna forebygga
dessa eventuella angrepp och intrang véljer minga organisationer att anvénda sig av
framtagna ISO-Standarder som utbildning 1 informationssidkerhet, for att forsdka att minimera
den minskliga faktorn.

2.3.1 ISO-Standarder

Till vanligheterna arbetar organisationer ofta med standarder och policys for en given
situation. Informationssékerhet ar inget undantag, ofta anvinder man standarder som foljer
ISO-protokoll, Internationella standardiseringsorganet, inom specifikt IT-sdkerhet anvdnds
bland annat: ISO/IEC 27001 Information Security Management (ISO 27001) som finns att
tillimpa och anvinds ofta som grund for ménga organisationers informationssidkerhet (Monev,
2020).

Standarden ar en del av ISO 27000-serien, dven kallad ISO27k, som innehaller
informationssdkerhet standarder for organisationer oberoende av storlek som berér en bred
aspekt av informationssékerhet och dr inte begrénsat till endast tekniska problem (Najib,
Sumaryono, Nugroho, & Putra, 2018).

ISO 27001 bestar av en lista sdkerhetskrav som organisationer ska uppna for att enligt rétt
praxis folja standarden (Najib et al. 2018). Nastkommande standard, ISO 27002, ger riktlinjer
for bésta praxis om kontroller inom informationssékerhet (Monev, 2020). Tredje standarden
vid namn ISO 27003 ger riktlinjer och vigledning fér dem ndmnda kraven som férmedlas
under ISO 27001 (Najib et al. 2018).

2.3.2 Utbildningar inom Informationssékerhet

Utbildning inom informationssékerhet ar ett effektivt sitt att skapa medvetenhet hos de
anstéllda inom en organisation och har stor paverkan pé individens faktiska beteende rérande
informationssidkerhet och riskerna som finns (Stefaniuk, 2020). Foljden nér organisationer
erbjuder utbildningar resulterar i att de anstillda fir hogre medvetenhet och agerar dérav 1
enlighet mot sikerhetspolicys och andra omraden utbildningarna tacker. Nagra exempel dir
utbildningar frémjat sdkerhetstainkande hos anstéllda dr minskade fall av: forlorad data fran
barbara enheter, anvindandet av enheter till bade arbetsrelaterade och personliga bruk,
delande av inloggningsinformation med kollegor eller lata information existera synligt i
allmént utrymme (Stefaniuk, 2020).

Det bor noteras att &ven om organisationer investerar i utbildningar pé sina anstillda i storre
utstrdckning inom informationssidkerhet ser man dndé en 6kning i lyckade intrang till foljd av
den ménskliga faktorn. Detta kan bero pa olika faktorer som: Allmént slarv, bristande
efterlevnad av sidkerhetspolicies, men dven om organisationen i fraga inte lyckas
uppmirksamma hur man pa bésta sitt ska na fram till sina anstillda utifran ett
utbildningsperspektiv. Detta kan bero pé att den anstéllda tar del av en stor méngd olika andra
utbildningar vilket kan leda till lag motivation och svérigheter att ta in samtlig informationen
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samtidigt som man ska forsoka komma ihdg vad som sagts (Alshaikh, Maynard, Ahmad, &
Chang, 2018).

For att kunna maximera motivation och hitta en gemensam grund foresléas det att anvinda sig
av utbildningar diar man haller gruppdiskussioner och workshops for att fa en mer interaktiv
utbildning. En interaktiv typ av utbildning framjar adoptering av kollegors positiva beteende
rorande informationssidkerhet samt att anstillda kdnner en hogre mening i att delta under
utbildningen, vilket aterigen engagerar dem att ldra sig mer om dmnet (Khan, Alghathbar,
Nabi & Khan, 2011).

2.4 Teorier inom IT-Sakerhet och informationssakerhet

Hdir presenteras en teori om individens tillvigagdngssdtt vid IT-sdkerhetsrisker och hot samt
en vigledande teori for sikerhetsriktlinjer, processer och procedurer inom
informationssdkerhet.

2.4.1 Technology Threat Avoidance Theory

Technology Threat Avoidance Theory (TTAT) har avsikten att se till individens engagemang
géllande potentiella sidkerhetsrisker inom IT. Detta baseras pa den upplevda risken eller hot
for hur man bor agera gentemot dessa baserat pa ett antal givna variabler (Liang & Xue,
2009).

Man ger ett antal pastdende om individens motivation och tankevig nar det kommer till
sakerhetsrisker inom IT. Dessa baseras pa vad individen har for tidigare erfarenhet inom IT
och vilken grad man informerats om de potentiella riskerna samt metoderna som finns att
forse sig med for att undvika dessa (Liang & Xue, 2009).

Ett pastdende ar att individen inte utreder hanteringen av en potentiell sdkerhetsrisk innan man
har informerats, undersokt eller skapat erfarenhet av det givna problemet eller hotet. Har
presenteras tva olika tillvigagangssatt for att hantera potentiella sdkerhetsrisker, ett
problemfokuserat och ett kénslofokuserat tankesitt. Det problemfokuserade ser till en
instéllning av logiskt tdinkande och problemldsning, ddr man séker grundproblemet och vidtar
skyddsatgérder for att motverka riskerna. Detta kan uppnds genom installation av
sdakerhetsmjukvara pa enheter/hardvara, inaktivera cookies eller uppdatera sitt 16senord vid
jdmna mellanrum (Liang & Xue, 2009).

Nar man ser till det mer kinslofokuserade tankesétten, speglar detta sig som en reaktion och
kan uttryckas som kénslor om fatalism, fornekelse eller hjdlploshet infor det givna problemet
eller de hot som kan uppsta. Detta tillvigagangssitt dndrar inte den objektiva verkligheten och
har ingen péverkan pa de potentiella sékerhetsriskerna men kan ddremot hjilpa individen att
mentalt hantera dessa (Liang & Xue, 2009).

Det problemfokuserade tankeséttet tenderar vara det forsta tillvigagangssittet vid rationellt
tdnkande dér ett antal tillgéngliga sdkerhetsalternativ vigs mot varandra for att finna den som
minskar hotet pa bdsta sitt. Om individen inte kan finna ett 1ampligt sdkerhetsalternativ
tillgénglig 1 sitt repertoar sé tenderar individen att se till det kiinslofokuserade tankesédttet som
en utvig istillet (Liang & Xue, 2009).
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Ett annat pédstdende &r att ju mer informerad eller erfaren individen dr om de potentiella
riskerna eller hoten som kan paverka denne, desto storre blir ocksé upplevelsen om potentiella
hot och risker inom IT. Detta speglas tydligast bland de som varken dr informerade om
risker/hot eller direkt paverkats av liknande hiandelser, d& de lagt informerade inte heller har
ndgon upplevelse av att dessa kan paverka individen direkt (Liang & Xue, 2009).

Man presenterar dven nyckelvirden till varfor individer viljer att anvédnda sig av
sdkerhetsatgirder som till exempel: om individen kdnner sig séker pé att den givna
sakerhetsatgidrden kommer motverka den avsedda risken eller hotet pé ett effektivt sétt. Det
finns dven den ekonomiska aspekten dér motivationen skapas nér individen ser att
sakerhetsatgirdernas potentiella kostnader stér sig ldgre dn de potentiella kostnaderna som
hoten eller riskerna kan orsaka (Liang & Xue, 2009).

Individer som upplever att man kan motverka och undvika risker/hot visar ocksa hogre
motivation till anvindningen av skyddsatgérder samtidigt som de 4r mindre motiverade att g&
mot det kdnslofokuserade tankeséttet. Samma grundregel giller vid motsatt situation dir
individer som upplever att en risk eller ett hot inte gér att undvika tenderar inte heller att
anvénda sig av skyddsatgérder utan letar sig snarare istillet &t det kinslofokuserade
tankesittet (Liang & Xue, 2009).

I modellen nedan presenteras relationen mellan de upplevda riskerna och hoten i korrelation
med motivationen att undvika dessa med hjdlp av att anvinda sékerhetsatgidrder. Man kan se
att motivationen for undvikandet av hot och risker avtar desto storre hotet eller risken upplevs
vara av individen. Men att de upplevda riskerna och hoten har en direkt relation i
motivationen till att undvika dessa, vilket i sin tur leder till faktiska handlingar i form av
implementation av sidkerhetsitgérder som nimnda tidigare 1 det problemfokuserade
tankesittet (Liang & Xue, 2009).

Avoidance Mothation

" Percsived Threst

Figur 2.2: The Curvilinear Relationship between Perceived Threat and Avoidance Motivation (Liang, 2009)

2.4.2 CIA-Triaden

CIA-Triaden dr en modell som presenterar tre huvudsakliga amnen for att kunna forstd och
diskutera informationssékerhet pé ett djupare plan, samt stodja sdkerhet gillande data som
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modellen fokuserar pd. Modellen nedan presenterar tre kategorier: Confidentiality, Integrity &
Availability (Andress, 2014, s.5-6).

Confidentiality

Availability

Figur 2.3: CIA-Triaden (Andress, 2014, s.5)

Den forsta punkten, Confidentiality, handlar om sekretess och skydd av kénslig information
som till exempel personlig information. Confidentiality ser till mojligheten att skydda data
med genom anvidndningen av behdrighetskrav pd den givna data som Onskas extraheras dir
endast den individen som har behorighet ocksé har unik tillgdng. De storsta hoten som ldggs
pa denna typ av skydd &r kompromissade losenord pa grund av till exempel dataintrang eller
l6senordsfiske dé skyddsatgirden oftast forlitar sig pa losenord. Denna typ av skydd &r en
viktig del av sekretess som helhet men endast en aspekt (Andress, 2014, s.6).

Den andra punkten som ndmns &r /ntegrity och denna syftar till integriteten av den given data
och hur denna béade kan bevaras i sitt korrekta stadie utan att manipuleras av obehdriga
inmatningar av data. Integrity ser dven till bevaringen av den befintliga datan i den man om
att datan i fraga inte ska kunna bli raderad av sdvil obehdriga som behdriga inmatningar och i
det fall att detta skulle ske skall den raderade datan kunna dterskapas. Hér ar det vanligt att
ovanndmnda Confidentiality anvénds for att nd den efterfragade integriteten pa den givna
datan i form utav behorighetskrav for nimnda inmatningar (Andress, 2014, s.6-7).

Den sistndmnda punkten, Availability, ser till just detta, tillgangligheten pa den givna data
som Onskas att extraheras ur ett mer praktiskt sett. Finns det potentiella forhinder eller risker
med tillgdngligheten av datan sasom problem med den fysiska infrastrukturen och/eller
IT-infrastrukturen som forhindrar eller forsvarar tillgdngligheten pa data (Andress, 2014, s.7).

Med denna hjdlp av denna modell kan man se till och diskutera informationssikerhetens
problem fran en mer strikt modellerad synvinkel dér samtliga aspekter kan 6vervigas,
Confidentiality, Integrity & Availability, for att utveckla sdkerhetspolicys, processer och
procedurer inom informationssikerhet.

—10-
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2.5 Litteratursammanfattning

Nilsson Sump och Ilijason

For att bygga en grund till den empiriska datainsamlingen, s& foljer nedan en
litteratursammanfattning indelad i Kategorier som har undersokts ovan, de
Undersokningsomrade inom ndmnda kategorier, samt den litteratur som anvinds och har
hittats gillande dessa omréde och kategorier (Se Tabell 2.1).

Tabell 2.1: Litteratursammanfattning

Kategori

Undersokningsomraden

Litteratur

Distansarbete

e Fore Covid-19

Felstead, Jewson, Phizacklea
& Walters (2002),

Bryant (2000),

Golden & Gajendran (2018),
Rupietta & Beckmann
(2017),

Makarius & Larson (2017)

Distansarbete

Under Covid-19

Richter (2020),

Amis & Greenwood (2020),
Razmerita, L. et al. (2021),
Dubey och Tripathi (2020)

Distansarbete

IT-sdkerhetsbrister

Mandal och Khan (2020),
Eklund (2020)

Informationssékerhet

Molntjénster

Mandal och Khan (2020),
Verizon (2020),

McAfee (2020),

ITC Secure (2020),
Imperva (u. a.),

Kirsten (u. 4.),
W3schools (2022),
Saxena (2020)

Informationssiakerhet

Preventiva medel

Mandal och Khan, 2020

—11 -




IT-sékerhetens paverkan av distansarbetets uppskalning Nilsson Sump och Ilijason

Informationssékerhet e [SO-Standarder Kobis (2021),
Monev (2020),
Nejib et al. (2018)
Informationssikerhet e Utbildningar Kobis (2021),
Stefaniuk (2020),
Alshaikh, M. et al. (2018),
Khan, B. et al. (2011)
Teorier inom IT-Sédkerhet o TTAT Liang & Xue (2009)
och informationssikerhet
Teorier inom IT-Sakerhet e CIA-Triaden Andress (2014)
och informationssékerhet

—12 —
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3 Metod

Under detta kapitel presenteras den metod vi valt for att samla in den empiriska data vi
anvdnt for denna studie. Hdr presenteras dven urvalet av organisationer och respondenter
som gjorts for att sedan presentera detaljerna gdllande intervjuerna utférda sasom en
intervjuguide, bearbetningen av data samt etiken rérande samtliga.

3.1 Metodval

For att {4 en storre och djupare kunskap inom omrédet sé bestod det initiala arbetet av en
litteraturstudie som skulle komma att vara grund till savél vart huvudsakliga
forskningsomride och forskningsfraga som till den faktiska empiriska datainsamlingen och
deras struktur. For att kunna utfora mer forskning pa omradet samt fa en béttre insikt om hur
pandemin har paverkat IT-Sdkerheten inom de svenska organisationernas sa valde vi dven att
utfora en egen datainsamling. Denna insamling som dr var praktiska metod ska bestd av
kvalitativa studier och detta i form av intervjuer.

Da avsikten var att f4 en djupare forstielse for organisationernas olika reaktioner savil som
individens reaktion anser vi att denna typ av studie dr mer relevant da detaljer och nyanser
prioriteras och later respondentens uppfattningar och kanslor presenteras pa ett mer dppet vis
med fa begransningar (Jacobsen & Hellstrom, 2002). Detta kraver dven djupare och mer
detaljerad information och denna typ av information kan anses kénslig for de givna
organisationerna vilket gor att denna typ av insamling lampar sig bittre. Detta da
respondenterna kan vara mindre benéigna att delge sig om séddan information om de efterfragas
att skriva ner sina svar utan att traffa oss som intervjuare i till exempel ett svarsformular
(Oates, Griffiths & McLean, 2022).

Denna typ av intervju 6ppnar dven upp for f6ljdfrdgor och diskussioner som inte
nodvindigtvis behdver hélla sig till en given intervjuguide vilket bidrar till att resultatet kan
komma att bli 4t en mer objektiv synvinkel och verklighetstrogen én till exempel vid studier
som anvinder sig utav enkéter med forbestdmda statiska fragor utan mojlighet till f6ljdfragor
samt diskussioner dér resultatet kan tolkas beroende pd given synvinkel (Jacobsen &
Hellstrom, 2022).

Denna metod dr mycket resurskrdavande da dessa intervjuer tar lang tid att genomfora,
transkribera samt analysera vilket medfor att antalet respondenter for vardera given studie,
beroende pé de resurser som dr tillgdngliga, ar véldigt fa. Det medfor 1 sin tur att det kan vara
svért att generalisera resultatet pa en storre skala och dra slutsatser baserat pa detta (Oates,
Griftiths & McLean, 2022).

— 13—
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3.2 Urval

For att utféra denna kvalitativa studie krdvdes att ett urval av sdvél organisationer som
respondenter inom dessa organisationer utfordes innan ndgon organisation kontaktades for att
fa sa relevant information och kunskap om d@mnet som mojligt.

3.2.1 Urval av organisation

Niér vi sag till vilka typer av organisationer vi 6nskade intervjua sag vi till organisationer dir
IT och/eller IT-sédkerhet, samt kénslig information, var av stor vikt. Dessa typer av
organisationer ansag vi vara av hog relevans dé de &r mest ndrvarande inom riskerna for
IT-sdkerhet och ddirmed ocksa de mest utsatta pa grund utav arbetsskiftet som kom med
pandemin. Dock, for att kunna uppticka potentiella inkonsekvenser, hade vi for avsikt att
intervjua olika organisationer med olika mal, dels organisationer frdn den privata sektorn
savdl som en organisation frén den offentliga sektor. Har var avsikten att skapa en tydligare
och opartisk bild 6ver hur direktiv och riktlinjer nyttjas oberoende av organisationens syfte.

3.2.2 Urval av respondent

Vid urvalet av respondenter frén de givna organisationerna 10d samma tankesétt som ndmnt
ovan dér respondenten har IT och/eller IT-sdkerhet inom sitt ansvars- eller kunskapsomrade
for att fi s relevanta resultat som mojligt och d&ven mojligheten att kunna himta aktuell

information om dmnet och respondenternas inverkan 1 de svenska organisationernas syn pa
IT-Sékerhet.

3.2.3 Organisationer och respondenter som medverkar i studien

Baserat pa ovanstaende urval borjade vi ta kontakt med organisationer i vara nétverk for att
fylla rollen om ett foretag som behandlar en stor midngd kénslig information sévil som ett
foretag dér sdkerhet 1 allminhet var av stort fokus. Utover detta forsokte vi dven ta kontakt
med kommuner och universitet for att kunna ha med en aspekt av organisationer som inte har
vinstdrivna initiativ. Tyvérr fick vi dock ingen respons fran organisationerna inom
myndigheter. Vidare gjordes ett antal kontaktforsok med olika organisationer och potentiella
respondenter inom dessa organisationer, vilket ledde fram oss till foljande som medverkat i
denna studie:

Organisation 1: Pwc Sverige

PwC Sverige (PricewaterhouseCoopers) ér ett revisions- och konsultféretag med cirka 295000
anstéllda 1 6ver 150 lander varav runt 2800 &r anstéllda 1 sverige (PwC, u. 4. a). Bolaget
etablerades ar 1999 som foljd av en fusion mellan Ohrlings Coopers & Lybrand och Price
Waterhouse (PwC, u. a. a). PwC Sverige behandlar mycket kénslig information sévil internt
som om deras kunder, 2021 till exempel arbetade PwC med 84% av Global Fortune 500
foretagen (PwC, u. &. b) och har déarfor ansetts hogst relevanta i denna studie.

— 14—
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Organisation 2: Assa Abloy

Assa Abloy ér en koncern inom 1as-, sakerhet och dorrlsningar med cirka 51 000 anstéllda i
over 70 lander (Assa Abloy, u. a.). Utdver ovan nimnda affarsomraden sysslar Assa Abloy
dven med mobila och biometriska identitetskontroll system samt annan typ av sidker
identifiering (Assa Abloy, u. 4.). Bolaget etablerades ar 1994 som en f6ljd av en fusion mellan
Securitas och Metras Oy:s lasverksamheter Assa och Abloy (Assa Abloy, u. 4.).Assa Abloy
har sdkerhet som sitt huvudsakliga affirsomrade och hanterar dven hir kédnslig information
savél internt som om deras kunder och anses dérfor ocksa hogst relevanta i denna studie.

Organisation 3: Grade AB

Grade ir ett svenskt foretag med 40 anstédllda som utvecklar och levererar bland annat sitt
Talent Management System kallat Grade-plattformen (Grade, u. 4.). Grade grundades ar 1995
som en del av ett projektarbete vid Lunds Universitet men har sedan dess progressivt gétt dver
till foretagskunder, framforallt efter 2015 (Grade, u. a.). Grade har kunder sasom Telenor,
Transportstyrelsen och Goteborgs Stad med flera och arbetar i IT-branschen och
programutveckling vilket gor att de darfor ansetts relevanta i denna studie.

Organisation 4: Know e AB

Knowe ar ett svenskt foretag grundat 2013 med 17 anstdllda som arbetar inom IT-branschen
och programutveckling och levererar digitala 16sningar till deras kunder som bestar av privata
savil som kommunala foretag inom bland annat sjukvarden (Knowe, u. a.). Eftersom att
Knowe arbetar i ovanndmnda bransch med material som kan anses kénsliga s har de darfor
ansetts relevanta 1 denna studie.

Tabell 3.1: Respondenter

Namn Yrkesroll, | Erfarenhet | Organisation | Intervjutyp, | Datum | Appendix
Titel inom IT Lingd och tid
Respondent 1 | Systemtekniker 12 ar PwC Sverige Videomote 28 April
(R1) /Utvecklare 30 min 2022
Klockan
10:00
Respondent 2 | Global Cyber 25 ar Assa Abloy Videomote 3 Maj
(R2) Security 50 min 2022
Operations Klockan
Manager 08:30
Respondent 3 | Product Owner 15 é&r Grade AB Videomote 6 Maj
(R3) 35 min 2022
Klockan
14:00
Respondent 4 VD 25 ar Know e AB Videomote 10 Maj
(R4) 25 min 2022
Klockan
15:00
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3.3 Intervjuer

Intervjuerna holls pa distans for att dels minska resurserna som krévs fran bada parter men
dven Oppna upp for alternativ av organisationer som inte befinner sig i ndromradet och
diarmed utdka de potentiella urvalet av respondenter (Oates, Griffiths & McLean, 2022).
Utover detta kinner vi att denna metod ldmpar sig béttre i kontexten av detta arbete dér
distansarbetet och distanskommunikation &r 1 fokus.

Eftersom att en inspelad intervju dr det ideella slag av rddata for kvalitativa metoder sa
kommer detta vara av prioritet vid véra intervjuer och samtliga intervjuer kommer att spelas
in (Jacobsen & Hellstrom, 2002). Vi kommer dven att, i den man som gér, anvinda oss av
videomoten snarare dn endast telefonsamtal for intervjuerna eftersom man lattare kan uppfatta
hur respondenten kdnner kring ett &mne och hur Idngt man kan ga vid till exempel
fordjupningsfragor beroende pa respondentens ansiktsuttryck och kroppssprék med mera
(Oates, Griffiths & McLean, 2022; Jacobsen & Hellstrom, 2002).

For att kunna strukturera intervjuerna pa forhand och tala om relevant information fér denna
studie sé& skapades en intervjuguide. Utgangspunkten dr en semi-strukturerad intervju dér vi
kommer att huvudomrdden och delomraden samt fragor kopplade till dessa men déir
ordningen pé fragorna kan komma att fordndras under intervjuernas ging for att fa ett béttre
flyt 1 konversationen (Oates, Griffiths & McLean, 2022). Denna typ av intervju innefattar
dven nya fragor som kan komma att dyka upp baserat pa respondenternas svar vilket kan
fordjupa informationen och dven relevansen av denna (Oates, Griffiths & McLean, 2022).0m
man inte skulle vilja att strukturera dessa intervjuer pa forhand finns det en risk att resultatet
blir néstintill omojligt och/eller komplext att analysera (Jacobsen & Hellstrom, 2002).

3.3.1 Intervjuguide

Intervjuguiden dr baserad pa litteratursammanfattningen (Se Tabell 2.1) med tre dvergripande
kategorier: Distansarbete, Informationssékerhet samt Teorier inom I'T-Sikerhet och
informationssdkerhet. Under dessa foljer vi sedan litteratursammanfattningen aterigen med
Undersokningsomraden dér relevanta fragor har tagits fram baserat pa litteraturgenomgangen
och var forskningsfriga.

For att fa relevant information om respondenten samt organisationen som respondenten
arbetar for lades dven en Introduktionsdel till dir konsensus efterfragas for att kunna anvénda
ovan ndmnd information. En kort introduktion av studien och forskningsfrdgan presenteras
dven innan intervjun for att informera respondenten oversiktligt om vad intervjun kommer att
handla om.

Samtliga frdgor och foljdfragor, utdver Introduktionsdelen, kan komma att dndras eller tas
bort och ytterligare frigor kan komma att 1aggas till under samtalets gang for att na den
Oppenhet som dessa intervjuer dr avsedda att ha. Nedanstadende Intervjuguide (Se Tabell 3.2)
skall alltsa inte anses som ett manus utan som stod for att halla konversationen runt réitt &mne
och for att underlétta den efterfoljande analysen av ndimnd konversation.
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Tabell 3.2: Intervjuguide

Intervjuguide

Introduktion

- Ar det okej att vi spelar in denna intervju, och att vi anviinder din titel samt
organisationens namn i uppsatsen? Uppsatsen kommer senare att publiceras av
Lunds Universitet.

- Vad ér din titel?

- Vilken organisation arbetar du for?

Distansarbete

Fore Covid-19 pandemin

- Hade ni mojlighet till hemarbete fore Covid-19 pandemin?
- Om ja, hur sdg mojligheterna ut, exempelvis antal dagar i veckan, hur
manga skulle du sidga gjorde detta? Hur sag sékerhetsatgarderna ut vid
hemarbete?(Béade praktiska atgirder samt riktlinjer)
- Om nej, fanns det ett intresse for hemarbete frén de anstillda?

Under Covid-19 pandemin

Beslutade sig organisationen om samtliga skulle arbeta hemifran?
- Om ja, nér borjade man med detta?

- Fanns det anstillda som inte kunde arbeta hemifran?
- Om ja, hur loste man detta?

- Ar dem flesta positivt eller negativt instillda till hemarbete?
- Kénner du att effektiviteten forbéttras eller forsdmras vid hemarbete?
- Har sékerhetsatgédrderna fordndrats pa grund av flytten till hemarbete?

IT-Siakerhetsbrister vid hemarbete

- Overgangen till hemarbete har medfort nya potentiella brister for IT-sikerheten,
exempelvis anvindandet av/- och inte av auktoriseringsverktyg och uppkoppling
via hemnédtverk mm. Har ni méirkt av 0kat tryck fran forovare som inriktar sig pa
hemarbetet och den enskilde anstéllda?

- Har ni mérkt négot skillnad pa méngden eller typen av forsok till dataintrang sedan
flytten till distansarbete?
- Om ja, vad tror du detta beror pa och vilka typer av dataintrang har varit
mest aktuella?
- Om nej, vad tror du detta beror pa?
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Informationssikerhet

Molntjéinster

- Anvinder ni er utav molntjanster?
- Om ja, vilken?

- Under implementation av molntjanster s& medfor det ocksa hogre
risk for dataintrang, hur sdg ni pé detta och hur motverkade ni
eventuella risker?

- Har er leverantdr av molntjdnst ndgon gang utsatts for forsok till
dataintrang som har paverkat er?

- Om nej, hur arbetar ni for samtliga anstillda skall komma at era system
samt data?

Preventiva medel

- Anvinder ni er av nagra typer av skydd (som losenordshanterare och blockering av
egna minneskort mm.)?
- Om ja, vilka?

- Finns det givna riktlinjer for anstédllda géllande motverkandet av dataintrang?
- Omja, vilka?
- Om ja, har dessa fordndrats pa grund av flytten till hemarbete?

ISO-Standarder

- Anvénder ni er utav ISO-Standarder gillande informationssikerhet?
- Om ja, vilken/vilka? (Till exempel ISO27k)

Utbildningar

- Har ni utbildningar gillande informationssdkerhet?
- Om ja, hur ser upplagget ut pa dessa?
- Om ja, vad ar frekvensen pé dessa?
- Om ja, har ndgot utbildning utforts i samband med flytten till hemarbete?
- Om ja, pa vilket sétt skiljer den sig frdn 6vriga utbildningar?
- Om nej, ar det ndgot ni har vervagt att infora?

Teorier inom I'T-Sikerhet och informationssikerhet

TTAT

- Hur vélinformerade skulle du sdga att de anstéllda pa ert foretag ar géllande
IT-sékerhet pa en skala?

- Om foretaget har gett utbildningar inom informationssékerhet, har ni markt nagon
skillnad i medarbetarnas sdkerhetsbeteende? Har ni mérkt en minskning eller
okning i lyckade dataintrang?

- Har ni méarkt ndgon skillnad i medarbetarnas sikerhetsbeteende i samband med
flytten till hemarbete?
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- Om ja, pa vilket sétt?

CIA-Triaden

- Hur arbetar ni med konfidentialitet (Confidentiality), anvander ni er utav
behorighetskrav for kdnslig information?
- Om nej, hur arbetar ni pa ett annat vis?

- Hur arbetar ni for att behélla integritet (/ntegrity) pa den data ni erhéller? Finns det
dven hir behorighetskrav for att gora korrigeringar eller radera viss typ av data?
- Om nej, hur arbetar ni pa ett annat vis?

- Hur arbetar ni med tillgdnglighet (Availability) av data, finns den tillgdnglig pé ett
och samma stélle men begrinsad av till exempel behdrighetskrav?
- Om nej, hur arbetar ni pa ett annat vis?

- Har nagon av de sistnimnda, konfidentialitet, integritet eller tillgédnglighet
paverkats pé grund av flytten till hemarbete? (Confidentiality, Integrity &
Availability)

- Om ja, pa vilket sitt?

3.4 Bearbetning av data

For att littare kunna bearbeta och sedan analysera den data som samlats in under intervjuerna
med responserna sa krdavdes forst och framst en konkret beskrivning av den radata som vi
erhallit och detta utfors i form av transkriberingar av samtliga samtal (Oates, Griffiths &
McLean, 2022). Dessa transkriberingar 1 sitt fullo finner vi under Appendix i enlighet med
Tabell 3.1. Dessa transkriberingar i sig presenterar en enorm méngd data som kan anses
odverskadlig som dr svar att forsta och tyda i syftet av att analysera dessa (Jacobsen &
Hellstrom, 2002).

For att underlétta analysen och fortydliga de transkriberade intervjuernas &mnen under
samtalets gdng har ett kodschema skapats (Se Tabell 3.3). Denna ér, likt intervjuguiden (Se
Tabell 3.2), baserad pa litteratursammanfattningen (Se Tabell 2.1) med de tre tidigare nimnda
overgripande kategorierna av Distansarbete, Informationssékerhet och Teorier inom
IT-Sékerhet och informationssékerhet. Vardera kategori har givits en individuell farg for att
latt kunna urskilja &mnen under samtalet. Vidare delas kodschemat upp, likt intervjuguiden, i
Undersokningsomraden for vardera Kategori med en given kod for att urskilja
Undersokningsomradena under samma kategori och aterigen underlitta analysen och
fortydliga transkriberingarna. Efter att en intervju har transkriberats kategoriseras sedan delar
av samtalet med hjélp av fargkodning for att tydligt markera vart i respondentens svar
kategorier berors och sedan tillsétts en kod for Undersokningsomréden for att 1dtt kunna
urskilja mer precist vad som berdrs under markerat stycke. Transkriberingarna gjordes
manuellt av oss for att bli mer familjdra med datan och létt kunna identifiera teman (Oates,
Griffiths & McLean, 2022) vilket sedan létt kunde kategoriseras med hjélp av kodschemat
nedan.
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Tabell 3.3: Kodschema

Kategori Kod for | Firg | Undersokningsomriaden Kod for
Kategori Undersokningsom
raden

Distansarbete D Gron | Fore Covid-19 D-FC
Under Covid-19 D-UC
IT-Sdkerhetsbrister D-IT

Informationssikerhet | I Gul Molntjénster I-M
Preventiva medel I-P
ISO-Standarder I-1
Utbildningar I-U

Teorier inom T Bla TTAT T-T

IT-Sdkerhet och

informationssikerhet CIA-Triaden T-C

3.5 Validitet och Reliabilitet

Som tidigare nimnt tenderar denna typ metod att generera ett lagt antal respondenter vilket
medfOr att det kan vara svart att generalisera resultatet pd en storre skala och dra slutsatser
baserat pa detta (Oates, Griffiths & McLean, 2022). For att forsoka motverka detta har
samtliga intervjuer utforts pa samma vis med samma intervjuguide for att fa resultat inom
samma omraden och sedan kunna jimfora dessa. Eftersom intervjuguiden inte &r ett manus
finns det skillnader pé intervjuerna men de huvudsakliga omradena och
undersokningsomréden berdrs dndé i samtliga intervjuer. Vidare har vi varit uppméirksamma
pa aterkommande uttalanden fran de olika respondenterna som arbetar inom olika branscher
for att pd sa satt hitta generaliserbar data. Detta kan visa pd att specifik data dr sannolikt
generaliserbar men kan inte bevisas med sdkerhet da stickprovet dr for litet (Jacobsen &
Hellstrom, 2002).

Om vi ser till tillforlitlighet som syftar till varan egen paverkan pé de resultaten som erhallits
sa leder dven hir denna typ av metod till en svarighet att uppnd detta i sin struktur dé vi som
intervjuare kan ha en inverkan pé respondenterna och deras svar till en viss grad vilket leder
till att en objektivitet kan vara svart att uppné (Oates, Griffiths & McLean, 2022). For att
forsoka minska den externa paverkan pa intervjuerna sé har vi sett till Kontexteffekt som
berdr hur kontexten av intervjuerna kan ha pdverkat resultatet. Till exempel var denna intervju
fysiskt tog plats och om denna milj6 anses ovanlig for respondenten vilket kan paverka
resultatet om respondenten inte kidnner sig familjar med kontexten (Jacobsen & Hellstrom,
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2002). Som tidigare ndmnt anvénds videomoten for intervjuerna vilket dven hér spelar en roll
da respondenterna i storsta sannolikhet har anvént sig av dessa i sitt arbetsliv under de senaste
aren pé grund av flytten till hemarbete till f6lj av Covid-19 pandemin. Detta medfor en
familjar miljo vilket borde medfora en sa liten kontextuella inverkan pa respondenterna som
mojligt.

Eftersom att samtliga intervjuer spelats in kunde detta sedan anvédndas vid transkribering
vilket yrkar pa reliabiliteten av datan dé dessa transkriberingar inte forlitar sig pa minne och
kan spelas upp och kontrolleras gentemot det transkriberade innehéll som skapats fran var part
(Jacobsen & Hellstrom, 2002).

3.6 Etik

Det finns ett par etiska grundkrav att se till vid en undersékning med respondenter och dessa
ar: mojligheten att inte delta i undersdkningen, mojligheten att aterkalla sitt deltagande i
undersdkning, mdjligheten att kunna ge ett informerat samtycke och kravet pa sekretess
gillande till exempel personuppgifter (Oates, Griffiths & McLean, 2022).

Samtliga respondenter frivilligt deltagit i samtliga intervjuer genom att tacka ja pa varat
utskickade mail dér en kort beskrivning av huvudsakliga forskningsomrdde ndmns. Nér
samtalen sedan inleds introduceras samtliga respondenter till det &mne vi syftar att undersoka
for att belysa dmnet som intervjun komma att berora. Foljt av detta efterfragas samtliga
respondenter innan inspelning borjar om de godkénner att vi spelar in intervjuerna och nir
intervjun sedan inleddes, under den introducerande delen av intervjuguiden(Se Tabell 3.2),
efterfragas dven samtycke till anvandning av personliga uppgifter och d@ven information om
den givna organisationen vilket ldmnar plats for sekretess.

En andel av resultaten syftar till mer personliga erfarenheter vilket kan skyddas genom den
tidigare nimnda samtycket pd anvindningen av personliga uppgifter. Huvudomradet i sig
anses dock inte vara av stor kinslighet for respondenterna i sig eftersom att denna
undersoknings huvudsakliga forskningsomrade syftar till arbetsplatsen och organisationens
reaktioner och strukturella svar pa Covid-19 pandemin inom IT-sékerhet.

Utover detta dr dven kravet om att bli korrekt atergiven en viktig etisk aspekt (Jacobsen &
Hellstrom, 2002) och for att respondenterna skall bli korrekt atergivna sé tar vi hjélp utav
transkriberingarna av intervjuerna som finns tillgéngliga i undersdkningen for att kunna fa full
kontext av samtalet. Dessa transkriberingar, som ndmnts tidigare, har baserats pa de inspelade
intervjuerna for att sékerstilla korrekt tergivning av respondenterna.
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4 Empiri

Under detta kapitel presenteras den Empiriska data som samlats in med hjdlp av intervjuer
baserat pa de huvudsakliga kategorier presenterade i Litteratursammanfattningen.

4.1 Distansarbete

Samtliga respondenter kunde styrka pa att det fanns mgjlighet till en grad hemarbete fore
Covid-19 pandemin, men att det huvudsakligen anvindes vid sérskilda tillfillen som VAB
(Vard Av Barn), vid sjukdom eller liknande scenarion. R2 uppskattade att i dennes
arbetsgrupp utnyttjade ungefir 10-20% hemarbete i veckan, men att det skiftade vem som
arbetade hemma da det exklusivt skedde nir man inte hade mdjlighet att ta sig till kontoret.
Samtidigt som R1 menade pi att det var inte forekom hemarbete i inom arbetsgruppen, dven
om mojligheten fanns.

Det fanns mdjlighet for det, absolut. PwC har vl dndd varit ganska duktiga pad att forkratta
mojligheten eftersom att vi har mdnga revisorer som dr ute och dker, alla dr inte alltid inne pa
kontoret och jobbar. Sd att mojligheten att koppla upp sig remote har alltid funnits sen langt
innan pandemin kom. -(R1, Rad 8).

Pa Grade (R3) ansdgs man vara pa kontoret pé heltid fére pandemin, men att man hade
mojlighet till hemarbete som de andra om det fanns en anledning till det. R3 styrker
huvudsakligen pé att &ven om mojligheten fanns si var det inte kulturen pd kontoret.

Samma tekniska mojligheter fore pandemin som under pandemin men att mojligtvis dem
sociala delarna gjorde att det inte var lika accepterat att jobba hemifran. -(R3, Rad 2)

Enligt R2 var det tidigare ndrmsta chefen som kunde besluta om hemarbete for de som
normalt arbetar pa kontoret. Men dven innan pandemin fanns det roller dir dessa skottes
100% pé distans.

Om du tinker pa den svenska organisationen sd dr det chefen som godkdinner. Sen sa kan du
Jju ha en hel roll som du skéter hemifrdn, alltsa du jobbar 100% hemifrdn i ditt arbete. -(R2,
Rad 8)

Know e (R4) har dven innan pandemin varit inskolade i att jobba som man jobbar bést, om det
sa dr pa kontoret eller ndgon annanstans sa har deras filosofi varit att man ska arbeta pé det
sdtt man ar mest kreativ pd. Daremot verkade organisationen mer eller mindre enbart arbeta
pa kontoret.

Men vi har ju alltid haft vildigt fria arbetstider att jobba néir man dr som mest kreativ och det
har gjort att forutsdttningarna sett ut att man har arbetsplatsen nagonstans mobilt med sig.
Sd det var riggat for det. -(R4, Rad 8)

Vi dr ett socialt gdng och arbetade ocksd pd det sdttet. Inte for att det var ndgot krav pa
kontorsarbete, men utan att det var sa man ville jobba och man tyckte det var kul att trdffas.
-(R4, Rad 14)
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R4 forklarar dven att deras organisation genomsyrar IT-kunniga si har de inte heller mérkt
nagot behov av att faststélla riktlinjer om hur man ska hantera sina datorer som inlogg/utlogg
med mera.

Nej alltsa vi har alltid haft en bra hygien i det. Alltsa med inloggning och utloggning, sen har
vi alltid haft separata kontorsmiljéer som vi kan vara hur dumma i som helst egentligen utan
att ndagot skulle kunna ske. -(R4, Rad 10)

Samtliga organisationer som intervjuades har sen ldnge anvint sig av bade molntjanster och
VPN-tjénster redan innan pandemin som gjorde det enkelt att komma &t sina arbetsuppgifter
aven utanfor kontoret. R3 anvénder dven 16senordshanterare for att 6ka sidkerheten nagot
ytterligare, och anvénder sig av tjansten “1Password”, d4 R3 organisation kommer at kunders
databas anser de behdva nagon form av hantering for att halla sina kunders data siker.

Vi har VPN for att komma dt de tekniska miljoerna och sen dr allt l6senordsskyddat saklart
ddr vi anvinder en l6senordshanterare. -(R3, Rad 6)

Samtliga organisationer vi intervjuat beslot sig for att arbeta hemifran mer eller mindre
samma dag som Folkhdlsomyndigheten kom ut med sitt uttalande om att man ska arbeta
hemifran vid mgjlighet. Den tuffa utmaningen R2 upptickte med en 6kning fran 10-20%
hemarbeten till ~100% var trycket pd VPN-tjénsterna da trafiken dkade, samt att det medforde
problem nér deras system, for att uppticka ovdlkomna anvéndare, plotsligt reagerade pa
spelkonsoler i en medarbetares hemnétverk.

Om vi tittar pa min avdelning da pa Cybersecurity sd fick vi ju, ja vi fick, ja vad har vi 30000
till 40000 anvindare, vi fick ju minst 10000, 20000 hemmakontor som plétsligt dok upp pd
vdra skdarmar. For vi har ju produkter i vara datorer som scannar av och kdnner av okdinda
enheter, sd den funktionen fick man ndstan mer eller mindre stinga av for att da hade ju
ungarna Playstation och grejor som dok upp. Sa vi har ju en sadan, vad ska man sdga
awareness-funktion som plockar upp, det dr ju for att vi ska hela tiden hitta okdinda devicer i
vdra ndtverk. Sd att sadana, rent, det fick man ta en paus fran sadana funktioner under ett till
tvd ar mer eller mindre. -(R2, Rad 28)

Samtliga respondenter berittade att deras respektive organisationer inte hade nagra
svérigheter med att jobba hemifran d4 de tekniska l9sningarna redan fanns pé plats, ddremot
svarade R2 att de har verksamhet som kréver fysiskt ndrvaro pa kontoret, huvudsakligen var
detta sdkerhetsavdelningar. Inom dessa avdelningar gick man déremot ned till 10% av sin
fulla styrka.

jag har ju sdkerhetsteam som jag har som mdste kunna sitta inldsta ndr det dr fysiskt sdkerhet
plus cybersdkerhet sd att sdga. Vi fick till, vissa av dem fick vi skriva speciella saker sd att
dem kunde jobba hemma och dem andra teamen fick gad ner pd ett minimalt team sd att man
hade avstand, vdldigt stort avstand. Sa att en avdelning som kanske var 20 personer ddr satt
2. -(R2, Rad 16)

Det forekom att R3 tog sig till kontoret om man kénde sig uttrakad eller hade ett méte som
ansags vara enklare att ta fysiskt. Den huvudsakliga men kortvariga problematiken med
distansarbete R3 stdtte pa i borjan av pandemin var att deras licenser for sin VPN-tjénst inte
var tillrackliga nir man plotsligt skulle forse samtliga anstéllda med vars en licens. Daremot
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kunde nagra anstdllda ha négra uppstartsproblem som antingen inte haft mdojlighet eller
kunskapen om hur man skulle borja anvdnda VPN-tjdnsten organisationen fatt pa plats, vilket
visar pd att ett antal aldrig jobbat hemifrin fére pandemin.

Som jag sa innan sd forvintades man vara pd kontoret och antalet som behovde anvinda
VPN var ju kanske max en eller tva, men ndr plotsligt alla skulle anvinda VPN-tjdnsten sd
hade vi endast cirka 5 licenser for hela organisationen. -(R3, Rad 100)

R4 holl officiellt sitt kontor 6ppet under hela pandemin, men rekommenderade hemarbete
vilket ndrmre samtliga anammade under dtminstone den tuffa perioden.

Vi holl kontoret oppet under hela pandemin, men ddremot var det under perioden som
samhdllet var som mest utsatt, da var vi mer eller mindre nedstingda dven om vi faktiskt inte
officiellt var det. Ndstan alla jobbade konstant hemifrdn under den perioden. -(R4, Rad 12)

R2 stotte ocksa pa samma problematik nér det handlade om licenser for deras VPN-tjénst. Da
medarbetarna plotsligt loggade in pd molnet fran alla mdjliga platser s menar R2 att det
kraver en ny syn pa sékerhet och att man pé langre sikt kan tvingas bygga om sitt interna
nétverk.

det dr ju klassiska grejer som licenser och sdant man har i tjdnst som anvdnds av kanske 10%
av personalstyrkan och sd nu ska 100% av personalstyrkan anvinda den och da fdar man
ocksa titta pa tekniken, jag menar om man har klassiskt VPN sd kanske, vi gick ju upp mer
och mer i molnet med utokningen sd att att siga och det krdver ju en annan typ av sdkerhet
ndr hela arbetsstyrkan gar ut, om ndgra fa jackar upp och connectar pa daglig basis sd dr det
vdl, det krdver ocksa att man kanske initialt maste bygga om det interna ndtverket och sddana
bitar ocksd pa sikt. Sa det har varit, det var en tuff period, tror jag mest for ndtverksteamen
och sd precis ndr vi switchade 6ver att man hann inte med. -(R2, Rad 28)

Samtliga respondenter ser idag distansarbete som en sjdlvklarhet, jamfort med fore pandemin
da det var frimmande att arbeta pa distans, &ven om mgjligheten fanns for alla. Man ser dven
kopplingen att en arbetsplats idag ska vara ndgon form av hybrid, dir man kan triffas pa
kontoret ndgon/négra dagar i1 veckan for att sedan arbetar pa distans de andra dagarna.
Anledningen till att vara respondenter vill 8ka in till kontoret &r huvudsakligen av den sociala
aspekten, att ha interaktioner med sina kollegor, och att méten som bor héllas pa kontoret ses
lite som en sekundér anledning och inte varfor man vill arbeta pa kontoret.

for min egna del sa har jag vdildigt svdrt att tinka mig en, en arbetsplats ddr man inte tillater
hybridarbete. Man tappar ju mycket av den sociala interaktionen och att hdanga med varandra
och ha kreativa diskussioner och sd. Ddrfor dr det skont att kunna dka in till kontoret nagon
dag i veckan, eller tvd, och faktiskt triffas face-to-face och utbyta ideer och prata.-(R1, Rad
22)

R2 ldgger dven till att man ska se kontorsdagarna som dagar dd man kompletterar sina
kollegor med information och rddgivning. Man ska inte gé till kontoret {for att alltid fa gora
sina egna uppgifter, utan att man snarare fokuserar pd sina sociala interaktioner, detta bdde ur
ett arbetsperspektiv, men dven ur ett socialt perspektiv for att f prata med kollegor som inte
har med arbetet att gora.

Och sen vissa som dr viktiga for teamen, dem har man inte samma tillgang till som man har
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fysiskt... sda vi brukar sdga att det blivit lite annorlunda nu ndr man kommit tillbaka for att
vissa som dr hdr inne, dem dr sa populdra sa dem hinner inte gora ndgot arbete sjdlva
eftersom att det dr ett sddant sug efter dem... sa da brukar vi sdiga att ndr du dr pa kontoret sda
dr du ddr for alla andra och sen om du maste gora nagot speciellt och riktigt liksom, sd kan
du, men det dr jag godkdnner, da kan du sdtta dig hemma sd du far komma ikapp med ditt
eget sd att sdga. (R2, Rad 18)

R4 ser idag sin organisation som att nagra individer anvdnder distansarbete lite mer flitigt d&
de funnit en bra balans vilket gjort att deras effektivitet 6kat. Samtidigt ser R4 andra
medarbetare som inte alls kan ténka sig arbeta hemifran i ett post-Covid sammanhang.

Det dr vildigt individuellt faktiskt, det dr en spdannande analys nu efterdt. Att vissa anammar
detta och ser denna friheten som en fantastisk sak medans andra tycker detta varit rent
smdrtsamt. -(R4, Rad 22)

Nar det handlade om effektiviteten pa arbetet var det entydigt att den sociala aspekten blev
svérare att naturligt passa in under en arbetsdag, och att man fick boka in fikamdten da
kalendern fylls pa snabbt. Kreativiteten har varit en faktor som blivit svar att f4 fram naturligt,
R1 styrker att det framstar enklare att utbyta idéer och fora kreativa diskussioner niar man
traffas fysisk. Nu forsoker darfor R1 och R3 med sina respektive arbetsgrupper boka in dagar
dé alla ska jobba pa kontoret, och ldmna hemma-dagarna till att utfora sina individuella och
strukturerade uppgifter.

i vdrt team, dr att ndr vi trdffas sd forsoker vi ha vdara sociala aktiviteter som vi har i teamet,
alltsd de aktiviteter man alltid gér som ett team, typ gruppmoten och sddana saker, planerar
vi in pd en dag, sd att allting sdnt ligger under samma dag under veckan. Sa att, for att det
var vdldigt manga i teamet som uppskattar mer, alltsda ndr man dker in till kontoret vill man

trdffa sina kollegor, man vill inte sitta i méten och jobba, for det kan man lika gdrna gora
hemifran. -(R1, Rad 22)

R2 anség att hela kénslan med hemarbete blev intensivt helt och hallet, &ven ndr man skulle
ha ett fikamote dir man inte skulle prata jobb. D4 man bokade in varje arbetstimme under
dagen sé hade man inte ménga minuter att andas och reflektera pa vad som diskuterades pa
motet.

initialt iallafall sen fick man ju sdtta regler runt det, det var ju inget, man trdffas inte normalt
runt kaffet och har korridorssnack och sa utan da blev det ndéistan att man bokade en 15
minuter, 30 minuter, och hade dem har korridorssnacken vilket gjorde att det blev vildigt,
vdldigt motes intensivt i borjan. Sa alla hade hela dagen i mote ndir de satt hemma och det var
Jju inte riktigt idéen. Sa vi... jag inforde att dem boka ut, vad ska man sdga, man bokade ut
tomrum i sin kalender for att jobba sjilv och implementera det. -(R2, Rad 22)

R3 ndmnde att effektiviteten 6kas eller sjunker med distansarbete beroende pa vilken typ av
tjdnst man har. En tjéinst dar man inte &r beroende av andra for att utfora sina arbetsuppgifter
har rimligtvis en mer positiv instéllning till att effektiviteten ar hogre vid distansarbete d4 man
inte blir avbruten lika litt pa distans som pa kontoret. Men tjdnster likt R3 dar man ar hogst
beroende av andra kan effektiviteten sjunka dd man inte har lika enkelt att komma 1 kontakt
med nigon.
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Om man jobbar med programmering till exempel sd tror jag att en lugnare miljé med mindre
storande objekt kan vara med effektiv dn en delad kontorsmiljo. Medans for min del ddr jag
jobbar mycket med kontakt med mina kollegor sa blir det inte mer effektivt. -(R3, Rad 23)

Detta enligt R4, som har en annan bild dn R3, handlar inte om att vissa har olika
arbetsuppgifter. Eftersom att en anstélld pd Know e generellt har liknande arbetsuppgifter da
de flesta dr utvecklare kdnde R4 att det var helt individuellt med de som arbetar bést isolerade
jamfort med de som arbetar bédst med andra.

Nej egentligen inte arbetsuppgifter. Det dr vildigt likt hir pd sa sdtt, men ddremot tror jag i
hur man bedriver eller genomfor sina arbetsuppgifter, vissa gor det ju helt isolerat med ett
par hérlurar i oronen och andra goér det garna genom att rddfraga och bolla idéer och sdadir.
Sistndmnda har da tyckt det varit mycket jobbigare att sitta hemma och de andra har tyckt det
var doskont att sitta hemma pd en torsdag i sitt hemlandskap och kéra pd liksom. -(R4, Rad
24)

R3 beskriver dven att man inte alltid vet under vilka tider sina kollegor och kunder arbetar da
det kan bli lite mer flexibelt om man arbetar hemifrén, vilket skapar ytterligare trosklar for
vissa arbetsuppgifter.

det dar ldttare att veta vem som jobbade ndr alla var pa kontoret, medans man numera i och
med att det dr flexibelt att jobba hemifran sa blir ocksd tiderna man jobbar mer flexibla sd

ibland vet man inte om de jobbar eller hdmtar ungarna pa skolan eller dr hos tandldikaren
osv. -(R3, Rad 26)

R1 som arbetar mer inom utveckling haller med om att effektiviteten for sig sjilv 6kat, men
att det fanns en inlarningsprocess att hitta en balans 1 hur ldnge man kan sitta under en dag for
att lyckas bli utvilad och vara lika effektiv dagen ddrpa. S& dven om effektiviteten 6kade si
gjorde det att svarigheten att stdnga ner for dagen kunde bli svar, vilket R1 fick arbeta med
under borjan av pandemin.

Sd jag kan ju sdga fran borjan sd hade inte jag, jag hade inte den strukturen jag behovde pd
mitt arbete for att vara, for att kunna koppla av fran arbetet och sd. Sa det vart, det varit en
vdldigt konstig omstdllning for mig i borjan, det varit bdde, vissa dagar vart alldeles for
produktiva, om man kan sdga sd, och andra dagar vart bara sa, man vara bara sa trétt for att
man hade suttit alldeles for ldnge dagen innan. Sa det var, med tiden sd vart det bdittre, man
fick upp lite biittre rutiner kring det. -(R1, Rad 24)

Ingen av véra respondenter har mérkt av ndgon 6kad sikerhetsrisk inom sina egna
organisationer kopplat till pandemin och distansarbete, men de har mérkt av att
kommunikationen till och fran klienter blivit allt vanligare ur ett sdkerhetsperspektiv, dvs att
forstaelsen existerar pa ett hogre plan och att man ar forsiktigare.

kanske en extern utblick pa vad jag har mdrkt fran PwC kommunicerar ut till sina kunder. Att

de kommunicerar ut att det dr ju vanligare och det hinder mer idag dn vad det gjorde forut.
-(R1, Rad 30)

Det potentiella hotet R2 kan se ér franvaron pé kontoret nér man inte lika enkelt kan frdga en
kollega angaende ett skumt mail dér forovaren framstér vara en medarbetare. Att
sakerhetshotet fordndrats av anledning till pandemin ar dock inget R2 mérkt av.

_26—



IT-sékerhetens paverkan av distansarbetets uppskalning Nilsson Sump och Ilijason

det dr sadana hdr fishing attacker blir vildigt, vildigt mycket mer ldttare ndr du har mindre
anknytning till arbetet, om du inte dr pd jobbet varje dag sa kan jag skriva en jdttefin Assa
Abloy logga och fejkad mailadress och skicka till dig, absolut, eftersom att du... kanske
ldttare ndir du dr pd kontoret att fraga ndagon, dr det hdr nagonting som ni kdnner igen eller
inte? Men det dr mer av teoretisk art sd att sdga, det dr inget vi har sett, vi har inte sett nagra
trender, vi har inte sett ndgra, vad ska man sdga, storre sdkerhets skillnader mot normalt mot
hemma under Corona-tiden. -(R2, Rad 42)

R2 styrker detta med sin erfarenhet av vilka svérigheter cybersikerhet har idag, dér det
huvudsakligen handlar om slarvighet, var och hur man tillater sin jobbmail anvindas 1 sitt
privatliv till exempel.

Du behover ju inte ha en dator for att logga in, ricker med anvindarnamnet och mdnniskor
dr mdnniskor sa det dr ldtt, din mailadress foljer med och kommer med pa en fordldralista
med fotbollslaget om du dr slarvig och sen sd har fotbollslaget inte jittestor sdkerhet och det
dar ldtt att tanka ner alla mailadresser och sa vidare. Sadana hdr tjdnster blir ju breachade
rullande sd det stora dr vdl mer att man dr lite slarvig med sin foretagsmail, det dr vill en
storre risk dndd. Sen sd, password idag... finns det vildigt sofistikerade att gissa, oftast ndir
du kndcker en databas, om du loggar ju in i sadana hdr appar, fotbollsappar, alla mojliga
privata appar eller restaurangappar eller ndgonting och oftast dr mdnniskor mdnniskor sd du
har ju samma password ddr som du kanske har pad jobbet eller liknande password du har diir
som du har pd jobbet. Och sen sa finns det ju stora, stora databaser med dem kanske 10000
mest vanliga passworden som man ldgger pd sa det gar ju kan man sdga kndckandet mycket,
mycket snabbare och dd rdcker det tyvirr idag med ett konto for att ta sig in och sd. -(R2, Rad
32)

Samtliga respondenter styrker att medvetenheten hos den gemene anstillda dir forovare vill
komma at den anstélldes uppgifter som 16senord &r tydligt kartlagd. R3 minns endast ett
tillfalle nér en potentiell fordvare uppgett sig att vara VD pd Grade AB och skickat ut
markliga ldnkar till ngra anstillda pa organisationen.

i det fallet sa kontaktade den drabbade personen VDn och fragade om det verkligen var han
som skickade den linken till honom, och ndr det dd inte var det sd meddelade VDn via mail
eller Teams att det kommit ett sant mail och att man ska vara uppmdrksam, men det dr ju, som
jag sa innan att det dr svart att vara forberedd pd allt. -(R3, Rad 33)

Da man inte har ndgon uttalad ansvarig person for dessa hindelser enligt R3 skoter man det
istillet internt mellan involverade parter. Det skulle mdjligtvis finnas individer som arbetar
med organisationens hardvara som skulle kunna assistera vid behov, men vid detta specifika
tillfalle 16ste man situationen internt.

man skoter det mellan varandra, det finns ju personer som jobbar mer med IT-miljén som

datorer och vdra servers som man kanske skulle kunna ta hjdlp av, men det finns ingen
uttalad som jobbar med den typen av arbete pa vart foretag. -(R3, Rad 36)
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4.2 Informationssakerhet

Samtliga organisationer anvinder molntjdnster, dar de flesta storre anvinds som Google
(Cloud), Amazon (AWS), Microsoft (Azure) och Alibaba (Cloud).

Ja men vi kér Microsoft rdtt mycket sa det dr ju Azure for varan del. Vi har varit lite med
Amazon osv men det dr Azure huvudsakligen. Det giller bdde eller egentligen alla typer av
tidnster, men primdrt dr det virtuella servermiljoer egentligen. -(R4, Rad 41)

Hos R4 anvinder man sig dven av serverhallar som ar lokaliserade 1 Sverige, da de arbetar
mycket med svenska sjukvarden ar det véldigt hog sekretess pé att datan de arbetar med ska
skotas rtt.

Vi jobbar ju mycket inom sjukvard osv. mycket och da dr det héga krav pda pd avanalysering
for GDPR men ocksa patientsdkerhet just ddrfor kor vi Sverigebaserade serverhallarna pad de

bitarna. -(R4, Rad 43)

Vidare dr organisationen R3 arbetar for, mycket investerade i molntjanster for flera processer,
och man fOrstar att det dr en stor del i deras vardagliga arbetsgang da R3 enkelt kan berétta
hur deras led ser ut ndr det giller molntjénster.

Vi anvinder oss utav flera molntjdnster, vi anvinder oss av till exempel Jira, det dr ett
drendehanteringssystem, och de dgs av Atlassian, och ddr anvinder vi dven Confluence som
dr ett intrandtsystem. Sen anvdnder vi oss av Trello som ocksd dgs av Atlassian, det dr en san
hdr board ddr man kan flytta lappar mellan olika kolumner. Vi anvinder Zendesk for
drendehantering, det dr ju en molntjdnst. Office 365, Microsoft, Teams for kommunikation.
-(R3, Rad 39)

Likt R4 har dven R3 och sin organisation lokalt baserade serverhallar som har hand om den
huvudsakliga datan.

Ja det dr ocksa en typ av molntjdnst, det dr ett foretag i Malmo som har vdra servers i en
serverhall. -(R3, Rad 41)

Fran respondenternas vetande har ingen av deras data blivit utsatt for intrdng genom att
forovare kommit &t nagot via deras molntjanster, diremot berdttade R2 att de haft kunder som
rakat ut for dataintrdng via sin leverantdr av molntjanst.

men vi ser att en del av vara kunder har blivit trdffade sa att sdga men vi har ju, ja, vi har ju
vdldigt stor kundbas sd att sdiga. Sd det har vi ju sett, allt fran ransomware till credential steal
sd att sdga -(R2, Rad 46)

R1 har inte ndgon direkt information fran sin molntjinstleverantdr om hur man skulle
kommunicera ut vid fall av dataintrdng hos sin leverantdr, men dr ganska séker pd att detta
skulle ske snabbt och smidigt.

Vet inte riktigt hur det ddr fungerar ndar Google blir utsatta for nagonting. Men jag antar att

det borde bli ganska, kommunicerat ganska fort med tanke pa att dd blir ju hela PwC utsatta i
och med att det inte dr bara sverige som dr med utan det dr ju hela ndtverket. -(R1, Rad 38)
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Beroende pa vilken titel man har inom organisation som R2 arbetar for, s& har man ocksa ett
storre ansvar for distribuering/tillganglighet av data. R2 har till exempel mojlighet till mer
data dn ndgon annan i arbetsgruppen som respondenten tillhor, men da R2 dven finns pa
LinkedIn och andra sociala medier tillhor respondenten en hogriskgrupp som forévare vill
komma 4t.

Jag vill ocksa inte oftast ha allt pa min access som chef for att jag star pa LinkedIn som
ansvarig for Cybersdkerhet pa Assa Abloy -(R2, Rad 106)

Aven de andra tre respondenterna arbetar pa liknande sitt dir inte alla har tillgéng till samtlig
data, utan man har tillgang till det man faktiskt behover for att utfora sina arbetsuppgifter,
vilket huvudsakligen dr for att skydda organisationen, kunderna och dess data. Daremot kan
det se annorlunda ut om man vél jobbar i ett projekt, da kan samtliga 1 projektet ha tillgang till
samtliga system for att kunna arbeta pa bésta sétt, men enligt R1 skiljer det sig frén projekt till
projekt. R1 berittar dven att det fungerar fysiskt genom att vissa har dtkomst till vissa delar av
kontoret som de flesta anstdllda inte har ndgon tillgang till.

D& man maéste rapportera dataintrang till EU-kommissionen inom 72h har R2 satt upp flera
satt som en medarbetare ska kunna komma i kontakt med deras avdelning om de misstanker
nagot. Detta &r till exempel deras intranit eller andra supportsystem, och den ar avsedd for att
kontakta om man ens ir lite misstinksam om att ndgot som skett. Detta gér man genom att
skapa en bra milj6 diar medarbetarna kénner att de kan hora av sig 4ven om det inte skulle visa
sig vara nadgot denna gangen. R2 har en filosofi att det hellre ska kontaktas en géng for
mycket dn en gang for lite, da det kan vara forodande om ingen kontakt skulle ske.

Och det dr okej bara om man misstinker att kontakta oss om man inte, det dr vildigt viktigt
att bygga en coachande miljo sa att dven om du inte har ndgot som absolut, som du inte

forstdtt, som absolut inte, att man inte klankar ner pa det utan att man dr coachande for det
dr ju de anstdllda som dr forsta indikatorn och det dr viktigt att dem dr med pd banan i alla

led. Som sagt det gar sa snabbt idag, speciellt om du méter nationer, det gdr vildig, vdildigt
snabbt -(R2, Rad 54)

Dé& samtliga organisationer arbetar med VPN-tjanster for att komma at sina system ar det
samtidigt det enda preventiva medlet som kopplar samman foretagen. R3 arbetar i den enda
organisationen som vi intervjuat dér l0senordshanterare anvinds pa en organisationell niva.

Losenordshanterare ja, ddr alla konton for att komma dt losenord man behéver ha tillgang
till. -(R3, Rad 49)

R4 arbetar mer pa séttet dér man tar det som de kommer, dé de ir ett snabbt vixande foretag
ar det svart att hinna ldgga resurser pa allt, och darfor kan de idag forlita sig pé sina
brandviggar och VPN-tjanster som anses halla en tillrackligt hog sikerhet.

Nej men alltsa vi har ju brandviggar och alla dessa bitarna dd, men inte nagot mer
avancerat. Utan dd dr det VPN. -(R4, Rad 51)

R2 berittar att de tillater extern hirdvara, men att allt som kopplas till hardvara som Assa

Abloy dger dr samtidigt Overvakat vilket gor att det &r valdigt sofistikerat och de kan snabbt
agera om nagot verkar fel.
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Vi overvakar allting som stoppas in i datorerna via USB, sa det dr okej att ha ett USB-minne
utan vi har full koll ndr det sticks in. Det dr ju sd ibland att... dem dr smittade, antingen fran
foretaget det kommer ifran och sa men det ser vi ju och hanterar och da isolerar den datorn
inom ndgon sekund sa att det inte sprider sig. -(R2, Rad 56)

R2 anser att det inte nddvéndigtvis dr en sdkerhetsfraga nér det géller att stoppa okdnda
USB-minnen i en dator da deras anstillda kan behdva anvinda kunders enheter ibland, och att
man hade fatt fler negativa resultat dn positiva.

vad har vi... snart 55000 anstdllda, ddr dr alltid ndgon som har en smutsig USB-sticka i
vdrlden eller, det dr inte sd att dem har det sjilva utan dem fdr ju fran leverantorer, dem ska
byta ritningar och allting, men oftast kommer inte stora grejer in ddr utan oftast stora grejer
madste det sitta en fysiskt person bakom och hacka. Sen kan du ju fa en, vad ska man sdga, en
vdg in med ett script som ligger pa en USB-sticka. Idag med den sdikerhet som finns sad dr det
valdigt, vildigt svart, det dr coolt i filmer och sa men, det gar absolut, du vet den hdr
klassiska man gdr och kastar ut en massa USB-stickor utanfor foretaget, sen tar dem upp det
och hittar, en blinkande fin USB-sticka och stoppar in den i datorn, det finns attacker som
gatt till sd absolut, det dr klassiskt -(R2, Rad 62)

Vidare arbetar inte heller Grade (R3) med blockering av hardvara, men att hardvaran anstillda
anvander kommer fran samma leverantor som de har till sina serverhallar.

Vi bestdller ju vara datorer frdan samma stdllen ddr vi har servrarna -(R3, Rad 51)

R2 anvénder ett automatiserat system som byter 16senord varje timme for deras centrala
system, vilket de gor for att &ven om ndgon kommer at dessa l6senord kommer de inte
fungera en liten stund senare.

Men vi har, vad ska man sdga, vi har, vi bygger permlésningar som dr centrala
password-losningar och det dr egentligen pd kontot, sa kontona byter password varje timme
och roterar sjdilv passworden, speciellt ndr du har systemkonton och sd. Sd dven om du
kommer over ett password pd ett systemkonto sd, en timme senare sd dr det passwordet, kan
du kasta det typ, for att det roterar hela tiden. Sd vi forsoker att bygga sddana losningar,
speciellt pa dd, vad ska man sdga, system till system kommunikation. -(R2, Rad 56)

Denna 16sningen tog man fram huvudsakligen for att en anstilld inte kan hélla reda pi alla
olika 16senord till de olika systemen man anvénder. Det R2 &r rddd for, &r om anstillda skulle
ha koll pa samtliga 16senord sa kan det enkelt bli en ond spiral genom att dessa skrivs ned pé
lappar och annat som i sin tur enkelt kan bli konfiskerade av parter som inte bor komma at
dem.

du har oftast ett standard anvindarkonto och sen om du har nagon sorts adminrdttigheter sa
att du har ett admin konto sda separerar man accessen pad dd. Sd jag menar om jag dger mitt
anvindarkonto som jag anvinder varje dag sd dger du inte ditt adminkonto sd att man
bygger, vad ska man sdga, en tierad modell av olika konto. Sen finns det servicekonto dd som
dar system till system, ska du da som applikationsdgare ha koll pa dem passworden till dina
system sd dr det oftast 20-30 konton per system, och vad gor en mdnniska dd, jo dem skriver
ju ner dem nagonstans eller hur? -(R2, Rad 58)

R2 tror att med Windows 11 kommer man se ytterligare siakerhetsatgérder som blir &nnu mer
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sofistikerade genom att ens pin-kod lagras lokalt.

det finns ju nya tekniker hir med Windows 11 och sa, att istdllet for att ha password sa har du
pin-kod istdllet och det sparas, allting sitter lokalt sd den pinkoden dr ju bara din, vi kanske
inte ska det hdr i denna, hur det funkar men det dr vildigt, vildigt séikert for att da kommer
du ifran password, lite pd anvindarniva. -(R2, Rad 60)

R1 hédnvisar till de utbildningar som organisationen tillhandager och beskriver hur denna
anpassas efter vad som anses relevant varje ar.

Sd att det pagar alltid kontinuerlig trining utav alla medarbetare hela tiden och sen sd finns
det alltid en, en dterkommande kurs varje ar ddr vi gar igenom saker som har fordndrats,
saker som dr nytt, saker man behover tinka pd. -(R1, R46).

R1 beskriver vidare vilket hogt fokus som laggs pa just utbildningar inom sékerhet.

det ldggs ner vildigt mycket tid, tanke, research och efterforskning pa dem, att dem dr
anpassade till situationen vi befinner oss i idag. -(RI, Rad 54).

Vidare beskrivs dven hur vdlanpassade dessa utbildningarna ér, dér informationen dr tinkt att
utbilda ménniskor inom alla kunskapsnivaer dnda ner till ndgon som inte alls dr datorvan. R1
talar om att nér utbildningen holls vid senaste tillfalle fick de ta del av material for att kunna
skapa en segregerad nitverksmiljo hemma dé fokuset nu 14g pa distansarbete och
IT-Sakerheten kring denna.

Jag har ju aldrig varit pa ett stille ddr man bérjar prata om segregering utav ndtverk hemma
till exempel, for typ gemensamma personer och typ hur man kan gd tillvdga for att hindra
saker, sd det var, det dr vdildigt intressant. Dem ldgger, det ldggs vdldigt mycket tid pd det och
det tillhandahalls material ocksd sd att gemene man skulle kunna uppna en segregerad
ndtverksmiljé hemma dven om man aldrig har gjort det forut sd det dr lite hdftigt. -(R1, Rad
54)

R2 arbetar likt dir man ger kontinuerliga utbildningar men ocksa tester runt om 1
organisationen fOr att se om sina anstdllda agerar pd det tankta séttet, eller om man istéllet bor
hjilpa de forsta inneborden med dessa tester och hur de istillet bor agerat. R2 anser det vara
vésentligt att samtidigt hdlla anstéllda ansvariga s bor man dven forsta att cybersikerhet inte
ar deras starka sida ofta, och dérfor ska de kdnna att R2 med sin avdelning finns bakom en
med en hjédlpande hand.

det anvinder man mer for att forsoka testa anvindarnas utbildning, man trycker pd
anvindaren ganska mycket for cyberutbildning idag, allt fran phishingattacker till, ja som ni
sa innan med GDPR och nu kommer ocksa Schrems 2 hér fran EU. Sd idag far, vad ska man
sdga, IT anvindare vdildigt, vildigt mycket utbildning. Sen sa gor vi ocksd fejkade
phishingattacker internt, sd vi skickar ut en phishingmail och sen ser vi vem som klickar pd
dessa och ndr dem da klickar pd dessa och aker fast sd att sdga, sa dr ddr en ldnk till en
utbildning och sen sd flaggas den upp och sa far dem ta phishingutbildningen en gang till.
Man forsoker att inte sdtta dit dem, man forsoker bara testa dem och coacha dem, det dr
viktigt -(R2, Rad 62)
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R1 menar dven pé att det finns hjilp inom organisationen for den gemene personen som
behover hjélp att sidkerstilla sin IT-sdkerhet i hemmet, s& det inte dr inriktat till insatta
[T-individer.

Ja och det finns, det finns supporterande material kring det ocksd. Sd efter den sektionen dr
fardig sa finns det, ja men om man inte vet hur man gor sd kan man hora av sig hit sda kan
man fa hjdlp mer. Sd att, vildigt, vildigt bra. -(R1, Rad 56)

Om man jobbar mer exponerat och externt behdver man samtidigt 1dgga mer tid pa utbildning
inom IT-sdkerhet, men ocksa att den utbildningen anpassas for den anstilldes tjdnst sa just den
ska fa basta mojliga forutsattningar sdger R1 da vissa exponeras mer @n andra i hans
organisation.

dem far nog kompletterande utbildningar just ndr man sitter och kanske har extern kontakt
valdigt mycket mer kanske just ndr man sitter i en servicedesk ddr man kan bli uppringd bade
extern och internt. Som intern personal finns det kanske bara vissa exponeringsytor man har
och det dr vil dem man blir trinad i. -(R1, Rad 74)

R2 talar om hur Assa Abloy senaste dren implementerat ett nytt HR-system som ska ta hand
om samtlig utbildning, sa allt finns samlat pa ett och samma stélle. Dér det positiva ligger 1 att
chefer kan folja vilka utbildningar sina medarbetare tagit. Utbildningarna man gar behdver
man gora om 3 ar senare dd man ansett att omvarlden foréndrats tillrackligt mycket och da
utbildningarna gjorts om for att svara pa fordndringarna som skett.

Men det funkar i stort sett sahdr, om du klarar en phishingutbilning eller vi har, alltsa
utbilning runt vad dr en muta, vad dr inte en muta, sddana grejer, klarar du da de
utbildningarna sa dr du clearad for 3 ar, sen efter nésta 3 ar sd far du en uppdaterad version
av den utbildningen. Och dem dr rdtt sa sofistikerade for att du svarar forst pd frdgor, sa nér
du svarar fel pa en fraga, da ldggs det utbildningskapitlet till som du svarade fel pd, sa det dr
rdtt skont om du skall ta om nagonting att du kan svara pd ndgra enkla frdagor sd slipper du
sitta en timme och kora utbildningen eller tva, sa det dr rdtt trevliga saker. -(R2, rad 66)

Beroende pa vilken avdelning en anstélld arbetar pa har man olika nivéer av utbildningar pa
ett omrade man ska gé. En revisor ska inte nodvéndigtvis ga en ingédende kurs i hur man ska
utveckla en brandvégg genom att f6lja en ISO-standard.

man vill ju hela tiden ge anvindarna mer men man far vara forsiktig sd att dem inte sitter i
bara utbildningar och kan jobba ocksd lite. Sen sd Cyber Security avdelningen har ju
dessutom ytterligare utbildningar som vi kér, vi har ju utbildningsprogram ddr, for att idag
gdller det ju att vara ajour hela tiden. -(R2, Rad 68)

D4 R3 jobbar i en mindre organisation dn R1 & R2 har de inte samma resurser inom
utbildning. Daremot har de dokument om de flesta relevanta utbildningarna, bland annat
IT-sdkerhet. De har onlineutbildningar, som uppmanar anstillda att ta del av dessa dokument
och man ska forsoka uppdatera sig i dokumenten en ging per ar.

Sa som vi uppmanas att ta del av dokumenten dr via en online-utbildning eller flera
onlineutbildningar. Och via den sa fdar man forst ladda ner dokumentet, och efter det far man

tre till fyra fragor som baseras pa vad som stdr i dokumentet. -(R3, Rad 59)

Tanken dr att man ska géra detta varje dr, sa man fdr ett certifikat som gdller ett ar, sen vid
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ndsta medarbetarsamtal sa ska man helst ha gatt utbildningen igen. -(R3, Rad 63)

R4 har i dagsldget inte ndgon form av utbildningar inom IT-sdkerhet. Det dr samtidigt ett
aktivt beslut men dven av anledning att tiden och resurserna inte récker till, diremot 6ppnar
R4 {or att ha ndgot likt seminarium eller annat for att bli uppdaterade med dagens IT-sdkerhet.
D4 anstéllda pa Know e har gatt IT-utbildningar har de hittills kunnat leva pé férkunskaperna
som getts under deras utbildningar. Som tidigare sd kénner R4 att salidnge allt flyter pd bra
behover inte heller utbildning inom IT-sékerhet tidigareldggas pa prioriteringslistan.

Ja om ndgon skulle ringt mig och sagt att vi skulle behéva ha en endagsseminarium pa den sa
handlar det vil mer om praktikaliteten om ndr vi ska fa till det da alla dr upptagna men det dr
klart att det dr av intresse att lyssna till. Men dd far man se vad det dr for omrdde ocksa, for
oss dr ju sdkerhet egentligen hur kan vi sdkerstdlla att vi, eller att alla sitter pa en lagom hég
nivd att inte klicka pa mail liksom med bilagor i onodan. -(R4, Rad §2)

R3 har en intressant tes angaende att anstillda och individer generellt blir mer och mer
uppmairksamma och tar t sig hur en forovare kan tinkas agera for att komma at ndgot de inte
ska.

men jag vet inte om motivationen till det dr just hemarbete eller om det dr omvdrldsliget som
fordndrats senaste aren. Som jag sa tidigare sa tror jag att kunskapen om vad det finns for
olika hot har ékat for alla mdnniskor. -(R3, Rad 66)

R3 avslutar med att utbildningar formodligen &r mer kritiska om man har kénslig data som
fordvare vill komma at. D4 Grade inte hanterar mer kénslig data dn exempelvis kunder mail
finns det inte heller ett 6kat tryck for att deras organisation ska bli mer paverkat dn andra.

Jag tror det beror mycket pa vad man har for typ av arbete ocksd, och liknande branscher
som den jag jobbar i eller andra mjukvaruforetag sa kan den mjukvaran vara mycket mer
kénslig dn vdr dr. En utvecklare i vart foretag sitter ofta inte med kunders kénsliga data, det
dr mojligtvis deras mailadresser och liknande. Medans andra foretag kan ha vildigt mycket
kénsligare data. (R3, Rad 69)

De tva storre organisationerna foljer ISO-standarder nér det handlar om IT-sdkerhet. R1
beréttar att deras interna sdkerhetsavdelning méter individer, grupper och IT-16sningar som
utvecklas.

Ja, och vi blir ganska hart mdtta utav varan interna sdikerhetsavdelning att vi uppnar dem
olika standarderna som finns, det dr ddrfor vi har hela den hdra... en granskningsprocess for
alla applikationer till exempel nér dem blir vildigt rigorost granskade och ser ocksa till att
alla standarder som behéver uppnds, uppnas beroende pa vilken typ av applikation det dr och
vilken data som finns i den. -(R1, Rad 68)

Detta 16ser R1 genom att fa specifika mal med hur man ska gé tillviga for att folja
ISO-standarder, inte for att man far pa papper vilka man brutit mot, utan den interna
sakerhetsavdelningen analyserar och kommer med direkta alternativ pa hur man kan gora for
att arbeta pé rétt sitt ur ett [SO-perspektiv.

man far det inte som, den hdr har du brutit mot och den hdr har du gjort fel utan det dr mer
som det dr det hdir som vi behover rdtta till, sa man far mer ett mdal om vart man behover va,
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inte vad man har gjort fel och enligt vilken paragraf man gjort fel. -(R1, Rad 70)

R2 f6ljer ISO-standarder som ISO-9000 och ISO-27000 men menar pa att ISO-standarder inte
nodvindigtvis dr ndgot man enbart talar om nér det giller IT-sdkerhet.

Det ligger ju ndrmare businessen, det ligger ju ndrmare kan man sdga, fabrik och businessen
sd jag menar, ISO-9000, ISO-27000 och alla dem bitarna absolut finns det. Sen sd, oftast sda
har vi inte direktforsdljning till kunder, vi sdljer ju till kunder som sen sdljer vdra produkter
men vi har sdkert PCI DSS standarden ndgonstans och sd vidare. Sen finns det rena, det dr ju
inte standarder pa sa sdtt, men det finns SOC 2 regelverket som vi forsoker att folja och
andra, men det dr mer kan man sdga av kvalitetsskdl, sa att vi sikerstdller att vi fyllt i alla, vi
har bockat alla rutor och sddana bitar. -(R2, Rad 64)

Den stora standarden R2 jobbar med nu &r GDPR som R2 anser vara en djupare koppling till
IT-sékerhet.

GDPR dr stort, data protection, skydda vara anvindare sd att vi foljer lagar och sadana
grejer for att vi samlar ju, jag ser ju allt som hédnder i bolaget vent krasst, for vi samlar in all
den datan, idag kan du ju spdra allt en anvindare gor och ddrfor dr det viktigt att folja de
lagarna och skydda vara anvindare ocksa. -(R2, Rad 64)

4.3 Teorier inom IT-Sakerhet och informationssakerhet

Ur utgédngspunkten och teorin TTAT visar samtliga respondenter att deras organisationer och
anstillda har en bra bild av informationssidkerhet och att man arbetar med det som en
sjdlvklarhet. Detta kan bero pé att vara respondenter dr insatta inom IT och har lang erfarenhet
inom omrédet.

R1 kdnner att bade 1 sig sjdlv och sina kollegor konstant har ett fokus ur ett
sakerhetsperspektiv och att man inom PwC dr mogna. Nér vi fragade om R2 kénner att
utbildningarna gor nagon skillnad 1 tillvigagangssattet gdllande just IT-sédkerhet svarar R2
foljande.

Absolut, och inte bara kanske ndr jag tdnker och reflekterar sjilv utan kanske ndr jag jamfor

med kollegor som ocksd jobbar i samma bransch... det dr en vildig skillnad pa fokus sa
absolut. -(R1, Rad 80)

R2 miter kontinuerligt beteendet hos sina anstdllda med attrapper som ska likna en
phishingattack, och mérker tydliga skillnader pa de som gétt utbildningarna som ges gentemot
anstéllda som inte dnnu gatt utbildningarna.

Absolut, absolut, vi mdter ju phishing eftersom att vi skickar ut fejkade phishing, vi mdter alla
divisioner individuellt och de som har utbildat och promotat dem har ju mycket, mycket bdttre
resultat dn ovriga, sd det dr ganska tydligt vem som har gjort ett gott jobb och vem som gjort

ett mindre gott jobb pd dem bitarna, sd det syns -(R2, Rad 96)

_ 34—



IT-sékerhetens paverkan av distansarbetets uppskalning Nilsson Sump och Ilijason

Av hur R3 kénner dr de flesta medarbetarna medvetna och kunniga tack vare deras tjinster
inom IT, som mjukvaruutvecklare. De har dven sin andra halva av organisationen som inte ar
kopplat till IT som R3 daremot inte tror dr lika medvetna, men kanske att behovet inte &r lika
stort pd den delen av verksamheten.

1 och med att hdilften dr mjukvaruutvecklare dr hdlften vildigt informerade och andra hdlften
kanske begrdinsat informerade. Sa om man kan svara lite bdde och pd det? -(R3, Rad 72)

R4 arbetar i sin organisation likt IT-avdelningen pa organisationen R3 &r anstélld pa.

Ja men det hdr dr ju en stindig fragestdllning, sd jag skulle vilja sdga att den dr tillrdckligt
god for att vi ska kéinna oss trygga i det. -(R4, Rad 57)

Déremot kénner inte R1 att skillnaden ar kopplad till 6kat distansarbete, &ven om man under
de senaste aren arbetat mer med sédkerhet.

om det dr kopplat till just att jobba hemifrdn eller inte eller om det dir en ren slump, det kan
vara en annan sak. -(R1, Rad 82)

Kopplingen till distansarbete var tydligare till en borjan av pandemin for R2 d4 man var i en
form av testperiod ndr inte ndgon hade en klar bild av hur man skulle arbeta enligt bésta
praxis.

Initialt var det ju det, eftersom att mdanga var ovana vid att jobba hemma och sen sd hade vi
problem initialt eftersom att det gick dver en dag, dver en vecka frdn att jobba till att vara
hemma, sd initialt kom det sikert en massa felkoder och sadana grejer for vissa anvindare
som dem trodde att, du vet. Men forutom inkérningproblemen ddr i borjan som var relativt
smidiga med den hdr storleken pa foretaget, sa nd det kan jag inte sdga att det har varit nagot
-(R2, Rad 98)

Grade hade ett seminarium for sin utvecklingsavdelning i borjan av pandemin kopplat till
distansarbete om nagra praxis som kan vara bra att tinka pa och anvénda till sitt dagliga
arbete.

Vi gick igenom innan pandemin inom utvecklingsavdelningen att alla ocksa alltid skulle ldsa
sin dator innan man gick ddrifrdan och for min del fick man mer rutin pd det dd och att det
hinger med en hem. -(R3, Rad 79)

R4 har inte kint ndgot okat tryck att behdva utdka sin nuvarande datapolicy nér det handlar
om distansarbetet. D& man pa Know e far anvidnda sina jobbdatorer till annat dn jobb kan det
bli polariserat om hur sédker man &r om man vid ena stunden sitter med jobbrelaterade
uppgifter gentemot nér man sitter med ndjesinriktade andamal.

Det dr ju sd att vi har haft en datapolicy, de flesta sitter pd gamingutrustning yrkesmdssigt
ocksa. Sa liksom hybriden mellan ndr det dr en arbetsstation och ndr det dr en néjesstation dr
inte helt klar. Och det har varit ett medvetet val frdan vdran sida, sa att vi har ju valt att
separera ndten, vi har liksom inte... man skulle egentligen kunna sdtta upp ett snére mellan
vdra kontorsndt och vdara miljéer osv men vi har ju valt att smdller en dator eller liknande ska
inte det heller paverka nagonting annat egentligen. Sd det vore synd att sdiga att vi har den
typen av styrning, nej. -(R4, Rad 59)
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Angaende Confidentiality arbetar samtliga organisationer med behorighetskrav, detta genom
att varje medarbetare inte har tillgang till system som inte behovs for att utfora sina
arbetsuppgifter. R1 berittar att inte bara gor detta ur ett inom deras system, men att de dven
arbetar med behorighet pé fysiska lokaler inom organisationen.

Pa just IT sidan sa absolut och i system absolut, alla har inte rdttighet att se allting. Sen sd
finns det ju ocksa dven uppdelning pd... inne pd kontorsbyggnaden ocksa dir vissa omrdden
har en helt annan... alla kommer helt enkelt inte in ddr. -(R1, Rad 84)

R2 forklarar att de klassificerar sin data enligt en skala som kartliggs om medarbetare
behover ha tillgang eller inte.

vi klassificerar data enligt, vad ska man sdga, en skala, sd alla dokumenten och allting blir
klassificerade. Sen har vi ju rena roda ndtverk som vi sdger, réda ndtverk dr ju att dem har
ingen access in eller ut utan dem finns bara -(R2, Rad 100)

De roda natverken R2 berittar om fungerar pa sé sitt att ingen kommer 4t dem pa négot sitt
forutom med direkt tillgang pa plats for att styrka sikerheten.

Ingen alls, utan det ndtverket finns bara pad den siten, den har ingen internetaccess, ingenting,
och de jobbar ju ddr. Sen dr det ju, vad ska man séga, sen har vi ju, det dr ocksd vilken chef
du dr, vilken information du far tillgang till och sa vidare. Sa vi har mdnga olika sdtt vi
skyddar kinslig information -(R2, Rad 102)

Niér det kommer till hur R2 ska bestimma vem som ska ha réttigheter till specifika system é&r
man relativt 6ppen och att utvecklarna atminstone, har mycket att séga till om géllande olika
arbetssitt utifran deras erfarenheter beroende pa projekt.

Ja, vad ska man sdga, vi har vara utvecklarteam, de jobbar med en produkt sd dem kanske
inte dr samma linje, men ddr finns ett produkt IT-Council som driver Cybersdkerhetsarbete
ocksd och informationssdkerhet. Men utvecklare dr ju glada att gora det pa sitt sdtt [skratt]
... det dr ddrfor man vill ha dem ocksa, det dr tyvirr sa att min vill ha dem for att dem dr
dem, sa kommer dem och, nd ni ska kéra Windows nu annars sd eldar dem upp huset typ och
sa vill dem kéra sin Linux version, nd vi ska inte kéra Ubuntu vi ska kora Mint och vi ska

koéra, du vet. Men det dr hdarligt ocksd, de dr ju oftast hjdrnorna sd man far vara sndlla mot
dem -(R2, Rad 104)

R3 och R4 arbetar pé liknande sétt dér utvecklare 1 ett projekt har tillgéng till samtlig data dé
de anses behova allt tillgingligt for att kunna utfora sitt arbete fullstindigt och korrekt.

I den man vi gor det sa gor vi det med kunder servers, databaser. Ddr har de utvecklare
atkomst fullstdndigt. Jag kommer inte dt detta dd jag inte har de losenorden. Varje utvecklare

har individuella konton som man kommer dt servrarna sd det inte finns ndgot gemensamt
konto. -(R3, Rad 82)

R4 som arbetar med mycket inom sjukvarden behdver dven bevisa deras mojligheter for

sekretess, och utvecklare behover godkinnas av en myndighet for att {4 arbeta i ett projekt
som har med varden att gora.
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Vi har kolossalt mycket sekretessavtal som dr personlighetsbundna och inte bara pa
foretagsnivd utan sa dr det ju. -(R4. Rad 63)

R4 fortsdtter forklara hur det fungerar med myndighetskontroller.

Vi sdtter ofta ihop teams som jobbar med specifika klienter, och dd genomgar de ju allt fran
poliskontroller tinkte jag sdga, men myndighetskontroller till sekretessavtal osv. -(R4, Rad
65)

Nar det handlar om Integrity av den data som organisationerna har tillgéng till, beréttar R1 att
den tas hand om pé olika sétt frdn projekt till projekt, och att de inte nédvéndigtvis har en satt
policy om hur man arbetar generellt med integriteten.

Jag skulle sdga, det gor det, men hur vet jag inte eftersom att det dr lite mer utav en
verksamhetsfraga kopplat till kanske uppdragen och hur det ser ut. -(R4, Rad 88)

R2 arbetar genom att beroende pa vilken tjdnst man har gor det ocksa att du har mer tillgang
till kénslig information da man bygger ett hogre fortroende med sin roll/tjanst till en gréns.
Detta ska inte ses som att en chef har hogst fortroende, det dr snarare tjdnster som kan téinkas
behova kinslig data eller dylikt for att béttre kunna utfora ett arbete.

nd det har inte med linjedigande att gora utan det har med rollen i sig sjdlv. Sa till exempel,
Jjag kan vara chef 6ver Cybersdkerheten men jag kan kanske inte ha access till all data. -(R2,
Rad 106)

Men det dr rollen som avgor vilken access du har till vilken data och kéinslig information
-(R2, Rad 108)

R3 16ser fragan om Integrity genom att kryptera data man anser vara kénslig nog.

Den datan som bedoms vara kinslig i vara system dr krypterad. Sd att vi inte kan ldsa utan
att gora ett mindre intrang vilket isdfall skulle loggas om vi skulle fd for oss att géra nagot
sddant. Sd datan dr krypterad med en nyckel. -(R3. Rad 79)

R4 tror att deras bild av Confidentiality & Integrity inte fordndrats till f61jd av GDPR tack
vare att de alltid varit véldigt sekretessbelagda frdn sina kunder.

Mdrkligt nog har vi nog alltid haft en vdldigt sund bild pa det sa vi har nog aldrig byggt
losningar som har varit pad ett sdant sdtt och man ska inte heller glomma det att GDPR dr
vdldigt inriktat pa dér bolag med mdnga datakdllor anvinder for korsbefruktningar av
anvdndning av data for andra skdl dn det de dmnas for. Det dr for att skydda individen ddr,
och ddr har vi inte varit, sa vi dr ganska forskonade av det. -(R4. Rad 79)

R4 styrker pa hur R3 arbetar med Infegrity, men att det forekommer att man delar sina konton

dé de dr en relativt liten arbetsgrupp, samtidigt som man utsétter sig for fara om sin kollega
skulle anvidnda det utlanade kontot till ndgot man inte bor.
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Ndnd men vi har ju, saklart om jag ldnar ut mina konton till ndgon annan sd utsdtter jag mig
for fara om nagon annan gor ndgot dumt sd att sdiga, men det dr ju personlighetsstyrt. -(R4,
Rad 71)

R1 kénner inte att Availability nddvéandigtvis blir ldgre for att man arbetar i en séker miljo,
utan om man arbetar pa ritt sétt nar man ocksa ndgon form av smidighet.

man kan uppna smidighet i att ha en vdldigt sdker miljé ocksd. -(R1. Rad 93)

R2 ser Availability pa olika nivaer, att beroende pa vilken klassificering kan det ocksé vara en
tuffare tillgédnglighet, man att det &r s man bor arbeta.

Ja men dd far man ju tinka vilket system det dr, vi klassificerar ju olika system med olika
klassificeringar, vi har ndgot som vi kallar kronjuveler, crown jewels, det dr dem viktigaste
applikationerna for varje division och da definierar dem det, kan vara interna affirssystem,
det kan vara produkter. Sd man bérjar att jobba sa och sen sa skyddar man, sdkerstdller man
att ddr finns ett skydd som dr till klassen av, jag menar skulle det hdr bli infekterat det hdr, sd
stannar alla vara fabriker till exempel. Det dr kanske inte hela virlden men att starta upp alla
fabriker igen sd kan det kosta x-antal 100 miljoner sa det dr det som dr problematiken och da
gor man en riskbedomning efter systemet. Nagot som vi har som mdl dr att om alla de hdr
systemen dd, som dr crown jewels da, alltsd vi har ju flera, flera tusen applikation, men dem
som kritiska for vart levebrod sa att sdga, da har vi ett mal att om dem blir trdffade av
ndgonting, av nagon anledning, att dem ska vara uppe och rulla inom 24 timmar och det
krdver ju dd att man har till exempel om vi utgar fran sdkerhets perspektivet, det krdver ju da
att man har sin backup offline. Sd att om en hackare kommer in att dem inte kan vara ddr i 6
madnader och komma in i backupen sa att sen ndr du ldgger tillbaka backupen sa ldgger du
tillbaka hackaren ocksd. Sd vi massa olika sddana saker ddr runt om systemen. AD dr ju ett
klassiskt sant har ddr alla rdttigheter finns, da har man en offline backup av AD. -(R2, Rad
112)

R3 har inte fatt kidnslan av att Availability har fordndrats sedan starten av pandemin, mer én
precis vid starten d& man hade en upplédrningstid.

Vissa har haft lite problem med att fa fel pa sin VPN klienten men det har ocksa lost sig
ganska snabbt. Ett problem vi hade precis i bérjan var att vi hade for lite licenser till
VPN-klienten -(R3, Rad 100)

R4 arbetar med mockad data under sin testmiljo, men att Availability blir desto mer specifik
ndr man gar over till QA/produktion.

Vi jobbar ju alltsa med utvecklingsmiljoer och da dr det mockat data och ddr arbetar vi med
en mycket mer kompakt miljo, men ndr man direkt gar éver till QA eller produktion sa dr det

helt separerat. -(R4, Rad 75)

R2 tror att pandemin hjilpt Confidentiality, Integrity & Availability pé ett sitt dir man lagt
mer fokus att fi rétt pa sin data och sina rutiner.
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Jag tror att det har hjdlpt att Covid-19 hénde for att det har gdtt snabbare och man har, vad
ska man sdga, exekverat snabbare for att det har varit mer fokus pa det. Sen tror jag inte det
har skilt sig ndgot ndmnvdrt i vad man har gjort i jamfort, det kinns bara som att det har gatt
snabbare, en kinsla bara, det dr svart att mdta men det kinn som om det har fatt fokus och i
med Covid-19 sd stannade vdrlden upp och tinkte pa lite sikerhet i tvd ar. Jag tror att det dr
mer att, vad ska man sdga, virlden fordndrades och det kom upp pa agendan hégt uppe,

vilket gjorde att det fick mer mandat och drogs igenom snabbare, sddana hdr projekt -(R2,
Rad 118)
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5 Diskussion

Under detta kapitel kommer empirin diskuteras i korrelation med den litteratur som
presenterats under Litteraturgenomgdngen. Strukturen foljer fortsatt den som gjorts under
Litteratursammanfattningen ddr de tre huvudkategorierna: Distansarbete,
Informationssdkerhet och Teorier inom IT-sdkerhet och informationssdkerhet kommer att
diskuteras med deras diverse underkategorier.

5.1 Distansarbete

5.1.1 Distansarbete fére Covid-19

Av att bedoma frén vara respondenter har man kunnat arbeta pd distans dven innan pandemin,
men kulturen pa samtliga organisationer vi fatt en insyn pa har inte utnyttjat denna resurs.
Négra av vara respondenter talar om att kulturen varit s, och dven de som inte rakt ut uttalar
sig om kulturen ar det en klar bild om att man helt enkelt inte arbetade pa distans om man mot
formodan inte haft en grundlig anledning.

De fyra nyckelkompetenserna som handlar om beteenderiktlinjer, tillit, koordinering av
information och media verkade inte vara faststillda pd nagon av organisationerna ur
synpunkten fran innan pandemin (Makarius & Larson, 2017). Av att bedoma fran vara
respondenter &r det inte riktigt ndgra av dessa kriterier som man uppfyllt innan det patvingade
hemarbete uppstod. R1 beréttade att de har revisorer som var runt och arbetade lite dverallt
och dirfor anvénde sig av distansarbete, men hur detta fungerade i praktiken var R1 inte siker
pa. Darfor kan man ténka sig att tilliten atminstone var kartlagd pa organisationen R1 arbetar
pa sen tidigare, de andra organisationerna kan vi inte bedéma fran informationen vi
tillhandahéllit. Anvindningen av media kan frén intervjuerna varit den del som &r avgorande
dé kulturen var att befinna sig pa kontoret, och kan dérmed resultera i att en kollega pé distans
blir uteslutande fran arbetsgruppen om man ifragasitter foretagskulturen. Aven om det skulle
vara accepterat finns risken att man blir desto mer egenarbetande da man ensam i en storre
arbetsgrupp har svarare att framfora sina tankar och idéer, att jamfora med om alla sitter
bredvid varandra pa kontoret eller i ett digitalt mote. Detta kan dven bli en utmaning i
framtiden ndr man anstéller, dd nagra kommer vilja jobba pé distans och andra inte, och kunna
hitta en bra 16sning dir alla ocksa ska kunna framf6ra sin expertis. Fragan blir i slutindan vem
som kommer behdva anpassa sig efter vem, antingen anstéllda pa kontoret eller de som finns
pa distans, eller om man i varje arbetsgrupp pé alla organisationer kommer dverens om att
vissa dagar i1 veckan &r avsatta for kontoret vilket 1ater osannolikt.

5.1.2 Distansarbete under Covid-19

Da vara respondenter sedan tidigare anvént sig av molntjénster och VPN-tjdnster hade de
ganska enkelt att pd samma dag ga fran kontoret till hemmet. R2 & R3 hade kortvariga
problem da de inte hade tillgang till licenser, men det kunde man 16sa snabbt. Svérigheterna
for organisationer att plotsligt bestimma sig for att samtliga anstillda plotsligt ska arbeta
hemifran utan att egentligen veta vad det ska leda till var en svér troskel (Richter, 2020). Detta
kommer att betyda di organisationer behover kopa in fler licenser 6kar ocksa kostnaden for
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hur deras anstillda ska kunna utfora sina arbetsuppgifter. Man maste déarfor pa nigot vis sétta
riktlinjer f6r hur man ska géra med kontoret, om man ska satsa pé full kapacitet pa kontoret
och samtidigt betala for full kapacitet nér det kommer till licenser som behovs for
distansarbete. Formodligen kommer vi se att organisationer framstiller nagon standpunkt dar
man endast tillater exempelvis 3 dagar pa kontoret i veckan och resterande dagar pa distans.

D4 vara respondenter inte visade nagon form av stress kopplat till att man arbetade hemifran
och att arbetslivet pa nigot sitt gick ihop med privatliv sa verkade inte stressen oka eller
sjunka (Amis & Greenwood, 2020). Daremot kunde vi forsta pa atminstone R1 och
formodligen fler av vara respondenter, att obalansen i arbetslivet 6kade, &tminstone i borjan
av pandemin. Exempelvis da R1 hade svart att bidde pabdrja men ocksa avsluta en arbetsdag,
vissa dagar blev ldngre dn andra vilket ocksa kunde negativt paverka nistkommande dag.
Déremot tror vi detta mestadels handlar om inskolningen i hemarbete, da R1 inte ldngre kdnde
samma problem sa dr det relativt uppenbart att detta dr ndgot man far ldra sig da man inte
tidigare varit med om det och inte heller har nagra rutiner sen tidigare.

Aven om R3 ansig sitt jobb bli tuffare p4 distans d& kontakten med kollegor blev tuffare
tyckte samtidigt R3 att en arbetsplats bor tillata hybridarbete och sag det som en positiv
utveckling. Om anstéllda som huvudsakligen har arbetsuppgifter kopplade till sociala
interaktioner till stor del visar fortroende for distansarbete dr det férmodligen inte nagot som
forsvinner pa lang sikt. Samtidigt som man forstatt om anstéllda far bestimma sa lutar det mer
at att man bor tillata distansarbete snarare én inte (Dubey och Tripathi, 2020). Effektiviteten
har vi forstatt paverkas vid distansarbete bade till det béttre, men dven sdmre. Vara
respondenter hade olika teorier varfor det kan vara, men faktumet att effektiviteten skiljer sig
ar det som stér fast. Vi tror att det respondenterna talar om, att effektiviteten ar béttre i
hemmet da ingen stor d4n, men samtidigt att effektiviteten kan vara sdmre 1 hemmet niar man
behover komma i kontakt med kollegor i slutindan handlar om att organisationer bor testa
hybriden som det nu talas mycket om. Vissa dagar kan formodligen alla behdva koncentrera
sig sjélv utan att bli stérd, men att vara fast pa det arbetssittet 5 dagar i veckan kan
formodligen dven skapa en ond cirkel av att man skjuter det vidare till ndsta dag. Om man
istdllet faststiller ndgon dag i veckan till sitt individuella arbete ar det ocksé den dagen man
har pa sig att l0sa sina uppgifter, vilket vi tror kan resultera i att man ocksé blir mer effektiv
dagen/dagarna man sitter hemma jamfort med nir man dker till kontoret och sitter i mdten och
diskuterar med sina kollegor.

5.1.3 IT-sékerhetens potentiella brister vid hemarbete

Det var huvudsakligen R2 som kunde framfora vilka brister man kan se hos anstillda ndr man
jobbar hemifran. Kryphélen som handlar om identifikator, hemnétverk och exponering var
inte ndgot tydligt problem for ndgon av respondenterna vi talade med (Mandal och Khan,
2020). Den stora skillnaden R2 ndmnde var att de tillfalligt inaktiverade flera funktioner i sina
system som var tdnkta att analysera enheter som var uppkopplade i nitverk med Assa Abloys
hardvara for att motverka intrang. Samtidigt som en cybersikerhetsavdelning ska hélla koll pa
alla anstillda pé ett kontor, skulle de nu behdva hélla koll pa samtliga anstéllda, men ocksa
samtliga enheter varje hem anvénder vilket kan leda till 6verbelastning pa en avdelning som
inte dr skapad for den méngden belastning. Det kan dven innebéra att forovare enklare
kommer genom sdkerheten dé resurserna dr begrdnsade, i fallen vid vara respondenter hade de
klarat sig undan eller mojligtvis lyckats stoppa forovarna dndd. Men risken har utan tvekat
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okat, samtidigt som man inte okar sin budget pd I'T-sékerhet nir man maste omkonstruera
mycket fran grunden dr man plotsligt i en sits dd man &r benégen till attacker an tidigare.

R2 berittade diremot att de néstan exklusivt ser typer av Social Engineering-attacker bade i
deras organisation men dven hos deras kunder. Flera studier visar samtidigt pa att Social
Engineering dr den mest frekventa attacken, dér en studie visar pa 48% kommer fran Natfiske
och pé andra plats kommer “Ransomware” pd 23% (ITC Secure, 2020). De tva typerna av
attacker R2 talade om var just Natfiske och Ransomware, vilka ocksé ar de tvd vanligare
attackerna globalt. Aven R1 berittade att PwC gétt utbildningar som fokuserar mer pé
Nitfiske 4n nigot annat visar att organisationer har en klar bild om hur verkligheten ser ut och
lagger sina resurser pd manga korrekta sétt nar det kommer till IT-sdkerhet. Déarfor var det
ocksa intressant att hora fran de mindre foretagen som inte &r tillrdckligt stora for att hantera
en dedikerad cybersédkerhetsavdelning, utan dér far man istéllet forsoka vara pélast for sin
egna del och ta énnu lite mer ansvar om man vet att man inte pa samma sétt har vinden 1
ryggen fran en avsatt avdelning for [T-sékerhet.

5.2 Informationssakerhet

5.2.1 Molntjanster

Samtliga respondenter beskrev en anvindning av molntjinster som till exempel Google
(Cloud), Amazon (AWS) och Microsoft (Azure). Bade respondent 3 och respondent 4
beskriver dven ett anvindande av lokala serverhallar med en typ av molntjdnst som accesstyp
aven hir for att minska beroendet péd en stor molntjanstleverantdr och dirmed minska riskerna
for intrdng (Mandal och Khan, 2020). Detta anvdndande av molntjinster beskrivs som en
redan etablerad arbetssitt fran samtliga respondenter men respondent 2 beskriver en trend
uppat utav anvindandet av molntjdnster inom organisationen. Respondent 4 pekar
anvindandet av molntjdnster och lokala servrar till sekretess och GDPR snarare d4n nagot som
skulle ha en grund i uppskattningen av distansarbete. Okningen av 775% som Microsoft
presenterade (McAfee, 2020) verkar alltsa inte innefatta de organisationer som vi intervjuat i
ndgon stor grad.

Vid 6kad anvéndning av molntjanster 6kar dven risken for dataintrang (Mandal och Khan,
2020), samtliga respondenter beskriver dock att de inte upplevt nagot stdrre antal forsok till
dataintrdng. Detta kan kopplas till ovanstdende stycke da molntjénster redan var utbrett
anvinda inom organisationerna och dérfor inte medfor nagon mérkbar 6kad risk sedan flytten
till distansarbete.

Respondent 1 och respondent 2 beskriver en medvetenhet av den 6kade méngden data
intrangsforsok som varit aktuell sedan pandemin och flytten till hemarbete tagit plats (Eklund,
2020). Respondent 1 beskriver till exempel en kommunikation om just 6kade
dataintrangforsok till sina kunder men visste inte om det dr ndgot som organisationen i sig
varit utsatta for. Respondent 2 beskriver att en del av deras kunder har blivit utsatta for sddana
attacker och pekar pa att deras organisation har en véldigt stor kundbas dir de ser ett antal
olika typer av attacker som anvénts gentemot deras olika kunder.
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5.2.2 Preventiva medel

For att forsvara dataintrdng kan man se till vilka riktlinjer de olika organisationerna anvénder
sig utav for att undvika skadegorelse (Mandal och Khan, 2020). Alla organisationer har en
grundldggande princip gemensamt, anvdndandet av VPN som en grundldggande riktlinje, men
utover detta skiljer det sig beroende pa organisation. Respondent 1 beskriver till exempel en
stark, tydlig och aterkommande utbildning i vilka riktlinjer som finns vid eventuella forsok till
dataintrang, dock en avsaknad utav I6senordshanterare. Vidare beskriver respondenten ett
valdigt stor fokus pé just att forsvéra intrdng inom organisationen eftersom att de hanterar en
stor méngd kéanslig information vilket styrker tydligheten pé just hanteringen av potentiella
dataintrdng (Mandal och Khan, 2020).

Respondent 2 beskriver en stor mangd olika verktyg och rekommendationer som anvénds for
att minska riskerna for dataintrang. Till exempel anvédnder sig organisationen av en
awareness-funktion pa samtliga datorer dir okdnda och potentiellt skadliga enheter upptécks
for att arbeta proaktivt med frdgan. Denna var organisationen dock tvungna till att i princip
helt aktivera med flytten till hemarbete da det presenterades en stor méngd okénda enheter
fran familjemedlemmar som inte kunde urskiljas gentemot skadliga enheter. Dock dvervakas
aven USB enheter pa samtliga datorer pd organisationen for att kunna upptéacka smittade
enheter och kunna isolera dessa datorer for att minska den potentiella intrdng som kunnat ske.
Organisationen anvander sig inte heller av ndgon extern 16senordshanterare, inte som en del
av riktlinjerna iallafall, utan ser istéllet till egenutvecklade l6senordsroterare for system till
system kommunikation.

Organisationen som respondent 3 anvénder sig, till skillnad fran de andra ordinationerna, av
l6senordshanterare for samtliga konton som kan kunnas 6nskas tillgéng till. Utéver VPN och
l6senordshanterare finns det &ven dokumenterat hur hanteringen av data och utrustning skall
ske samt en katastrofplan som ska foljas vid eventuella dataintrang. Respondent 4 skiljer sig
som mest frdn ovanstdende som beskriver ett mer reaktivt tillvigagangssitt dar varje incident
hanteras efter hand utan nagra givna riktlinjer pa hur det skall hanteras.

Utover awareness-funktionen som respondent 2 beskriver s menar samtliga respondenter att
anvindning av preventiva medel varit oférdndrade sedan flytten till hemarbete och menar att
det sedan tidigare redan arbetat med det ndimnda typerna som en integrerad del av arbetet. Av
att tolka svaren fanns det redan tydliga riktlinjer och preventiva medel frén de forsta tre
organisationerna d4 instillningen till att ména om kénslig information for att forebygga
dataintrdng redan var etablerade sedan innan pandemin och flytten till distansarbete.

5.2.3 ISO-Standarder

For att organisationerna skall na en bra niva av informationssikerhet kan de anvinda sig av
ISO-standarder och mer bestdmt ISO-27000 serien som beror en bred aspekt av
informationssédkerhet (Nejib et al. 2018). De storre organisationerna som vi intervjuade
anvinde sig av just sddana standarder fOr att na en bra niva av informationssidkerhet dar till
exempel respondent 2 beskriver att de anvédnder sig av ISO-27000 for informationssédkerhets
standarder men dven av ISO-9000 serien. Respondent 1 beskriver att de anvénder sig utav
ISO-standarder men att det inte preciseras om vilka utan att satta mal for till exempel
informationssikerhet inom ett givet system eller liknande maste nas och att dessa granskas
noga for att folja standarderna.
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Om organisationerna som respondent 3 och respondent 4 arbetar fér anvédnder sig utav nagra
ISO-standarder berdrs tyvérr inte under intervjuerna. Av de respondenter som anvinder sig
utav ndgon form av ISO-standard géllande just informationssédkerhet s har applikationerna av
dessa varken tilltagit eller minskat i samband med flytten till distansarbete vilket kan bero pa
att de redan varit inkorporerade i foretagets hantering av informationssékerhet sedan tidigare.

5.2.4 Utbildningar

For att nd en stérre medvetenhet om de potentiella hoten som finns inom informationssakerhet
kan organisationerna anvénda sig utav utbildningar och de olika organisationerna skiljer sig
en del visst just denna aspekten.

Respondent 1 beskriver en véletablerad och utbredd utbildning géllande informationssikerhet
med mera. Utbildningarna &r aterkommande vardera ar och &mnar att utbilda de anstillda
inom vad som anses mest relevant for det givna aret. Respondenten beskriver utbildningarna
som mycket vél utformade for alla kunskapsnivder och att mycket resurser gar at just dessa
utbildningar. Respondenten beskriver att det inte finns ndgon skillnad i frekvens eller storlek
pa utbildningarna utan att de forandringar som skett till f6ljd av flytten till distansarbete
endast dr kontextuella for att formedla relevant information gillande just distansarbete och
informationssdkerhet.

Respondent 2 beskriver en brett utférande av utbildningar som baseras pé din tidigare
kunskap genom att stélla fragor om dmnet forst och fordela utbildningsmaterial baserat pa de
svar man fatt fel pa. Respondent 2 presenterar dven resultat av deras simulerade
phisingattacker som de skickar ut till de anstillda, dér de ser en direkt korrelation mellan vilka
avdelningar som har tagit del av och foljt utbildningarna och vilka som inte har det.
Respondenten beskriver ett kat informationssidkerhetsbeteende och medvatende hos de som
faktiskt vil tagit del av utbildningarna vilket styrks av litteraturen (Stefaniuk, 2020).
Respondent 2 lyfter dven en viktig aspekt av utbildningar nér han papekar att man inte vill ge
de anstéllda for mycket utbildningar om &mnet och skapa ett 6verflod vilket direkt stirks som
en faktor av de anstilldas uppmarksamhet vid utbildningar (Alshaikh, M. et al. 2018). Likt
respondent 1, sa har inte utbildningarna fordndrats i frekvens eller storlek utan endast pa det
kontextuella planet for att se till att relevant information géllande just distansarbete och
informationssikerhet nér de anstdllda som f6ljd av flytten till distansarbete.

Respondent 3 beskriver en samling dokument och onlinekurser som ligger till grund for deras
utbildningar men ingen utbildning i seminarieform eller workshops vilket kan leda till
minskad motivation att faktiskt ta in det innehall som tillhandages (Khan, B. et al. 2011).
Respondenten beskriver att det finns ett 6kat fokus pa utbildningar den senaste tiden men
menar att det inte beror pé flytten till distansarbete utan skiftet i omvérldslédget de senaste aren
och pekar pa att medvetenheten av hot har dkat for alla minniskor. Att medvetenheten av hot
har 6kat kan bero pa att andelen hot faktiskt har okat, vilket 1 sig skulle kunna knytas till den
okade anvédndningen av till exempel molntjénster vid distansarbete och attackerna pé dessa
(Eklund, 2020).

Respondent 4 beskriver en franvaro av frekventa eller dterkommande utbildningar géllande
informationssédkerhet och forlitar sig istillet pa de anstdlldas medvetenhet och erfarenhet.
Respondenten beskriver dock att de inte heller skulle vara emot att bli mer informerade om
just informationssikerhet genom till exempel seminarier eller liknande utan pekar pd den
logistiska fragan om att samla sina anstéllda for ndgot sadant istéllet.
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De storre organisationerna som vi intervjuat har helt klart ett bredare utférande av
utbildningar géllande informationssdkerhet dn de resterande organisationerna vilket dels kan
bero pé just deras storlek. De anvinder sig dven av metoder som styrks av litteraturen vilket
pekar mot en mogen informationssékerhets nivé inom organisationerna.

5.3 Teorier inom IT-Sakerhet och informationssakerhet

5.3.1 Technology Threat Avoidance Theory (TTAT)

Den minskliga faktorn stdr som den huvudsakliga felande faktorn vid lyckade intrang (Kobis,
2021) och nédr man ser till den ménskliga faktorn &r medvetenhet av hot en viktig faktor. Detta
eftersom att medvetenhet av IT-riskerna, fran till exempel anstédllda pa den givna
organisationen, har en direkt relation i motivationen till att undvika dessa (Liang & Xue,
2009). En anstilld till exempel utreder inte hanteringen av en potentiell sédkerhetsrisk forens
denne har informerats, undersokts eller har erfarenhet av det potentiella hotet (Liang & Xue,
2009).

Samtliga korrespondenter beskriver att deras organisation har en bra bild av IT-sékerhet men
synen pé hur en sddan medvetenhet och erfarenhet skall nés skiljer sig mellan de
organisationerna som vi intervjuat.

Respondent 1 och respondent 2 bidrar framforallt medvetenheten till de utbildningar som
deras organisationer tillhandahaller. Utbildningarna beskrivs som vélutformade och skapade
samt underhéllna med stora resurser. Detta for att den gemene anstéllde skall kunna ta del och
utnyttja den information som tillhandages och 6ka den allménna medvetenheten och
beredskapen pa potentiella hot.

Respondent 1 beskriver i synnerhet en viéldigt djupgdende utbildning som senast inneh6ll en
del om segregerade nédtverksmiljéer hemma som respondenten menar dr sa pass valgjord att
gemene anstdlld utan ndgon datorvana skulle klara av detta, med eller utan existerande extra
hjalp. Respondent 2 beskriver en métning utav deras simulerade phishingattacker som visar pa
en stor och direkt korrelation mellan vilka avdelningar pa organisationen som genomfort och
lagt vikt pa dessa utbildningar och vilka som inte gjort det.

Organisationerna som Respondent 3 och respondent 4 arbetar for verkar istillet peka ét en
naturlig medvetenhet av IT-risker i korrelation till branschen dem arbetar i, I'T, da &mnet
IT-sdkerhet ligger naturligt inom medvetenheten for de som just arbetar med IT pa en daglig
basis. Organisationerna som respondent 3 och respondent 4 arbetar for verkar inte heller vara
pa samma niva av breda utbildningar inom deras organisationer som organisationerna som
respondent 1 och respondent 2 arbetar for. Respondent 3 beskriver en existerande arkiv av
dokument med utbildningar men pekar fortfarande at att den delen av organisationen som
berdr IT och kénslig information dr den mest medvetna, mer sa pa grund av deras bransch och
arbete d4n ndmnda utbildningar. Respondent 3 menar dven att den allménna kunskapen av
potentiella hot har 6kat de senaste aren. Respondent 4 beskriver en total avsaknad av
utbildningar 1 ndgot formellt upplagg och forlitar sig helt pa medvetenheten och erfarenheten
pa de anstidllda, ocksa hér baserat pa deras bransch och arbete.
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Skillnaderna pa respondenternas fokus angdende just medvetenhet och erfarenhet kan bero pa
ett antal olika faktorer som till exempel branscherna som tidigare nimnts. Bada
organisationerna som respondent 1 och respondent 2 arbetar for behandlar en stor miangd
kanslig information men deras huvudsakliga omrade inte IT till skillnad fran organisationerna
som respondent 3 och respondent 4 arbetar for. En annan faktor kan vara den betydande
skillnaden 1 sévél storlek som alder pa organisationerna som respondent 1 och respondent 2
arbetar for i jamforelse med organisationerna som respondent 3 och respondent 4 arbetar
vilket kan korrelera med en mindre utveckling av utbildningar och satta riktlinjer.

Respondent 1 pekar pa kontextuella fordndringar av just deras utbildningar sedan pandemin
men att deras upplagg och frekvens forblivit densamma. Respondent 2 ddremot beskriver en
hogre prioritering pa just IT-sdkerheten sedan flytten till hemarbete och pandemin dock inte
budgetmaéssigt. Vidare beskriver Respondent 2 att vad man faktiskt gjort inte skilt sig utan att
fokuset och takten pa till exempel projekt har okat sett till just IT-sékerhet. Respondent 3 och
4 beskriver ingen méarkbar skillnad pé just fokuset kring medvetenhet, detta kan dock leda
tillbaka till tillvigagangsséttet dessa organisationer har inte heller baseras pa utbildningar eller
liknande som frimsta medel.

5.3.2 CIA-Triaden

Vidare sett mer till datahantering och informationssékerhet med utgangspunkt i CIA-tridens
tre pelare: Confidentiality, Integrity & Availability (Andress, 2014 s.5) beskriver
respondenterna vildigt liknande berittelser bade innan pandemin och under.

Under till exempel Confidentiality beskrev samtliga respondenter nagon typ av
behorighetskrav pa den data som hanteras inom organisationen bade inom de givna systemen
men ocksé pa till exempel organisationernas kontor som i respondent 1 och respondent 2s fall.

Vidare sett pd Integrity sé binder denna samman med ovanstdende Confidentiality eftersom att
samtliga hade en bra grund redan dir och kunde pé sé sitt anvéinda deras behorighetskrav for
att uppna en bra Integrity vilket dr vanligt (Andress, 2014 s.5). Utéver behorighetskraven
anvénder sig dven respondent 4 av en separat miljo och mockad data for att kunna halla sa
hog Integrity pa den givna datan som magjligt.

Availability kan ha varit den punkt som respondenterna beskrev som mest paverkad da trycket
pa IT-infrastrukturen 6kade med flytten till hemarbete. Respondent 3 beskriver till exempel en
brist pA VPN-licenser och allménna fel pa dessa under den inledande tiden

av flytten till distansarbete men att detta sedan med tiden 19stes av organisationen.
Beskrivningen fran respondent 2 ldter liknande dér respondenter beskriver ett stort dkat tryck
pa IT-infrastrukturen ndr mangden distansarbetande personal gick fran cirka 10% till 100.
Inledande var det dven hér en brist pA VPN-licenser och menar att det kommer att medfora ett
behov att byggnad om det interna nitverket.

De tva forstnamnda, Confidentiality och Integrity, verkar ha en starkare anknytning till
inférandet av GDPR in flytten till distansarbete 1 samband med pandemin. Respondent 3
beskriver till exempel att forbdttringen av datahantering, till exempel kryptering pé kénslig
information och tillgangen till denna, har ett storre samband med GDPR och dennes
inforandet &n ndgot annat. Denna niva av Confidentiality och Integrity pa den kansliga datan
som de hanterar var alltsa redan pd en hég niva sedan innan pandemin och har dérfor inte varit
1 fokus under pandemin. Respondent 2 beskriver dven att GDPR é&r det som organisationen
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framst &mnar att folja bade for att folja lagarna och skydda sina anvindare. Vidare beskrivs en
valdigt 1ag skillnad pé just Confidentiality och Integrity och, som tidigare namnt, fokuset var
istéllet frimst pa Availability .

Dessa tva pelarna var redan utvecklade och viktiga delar i samtliga organisationen sedan
innan pandemin och forblev darfor i princip ofordndrade vid flytten till hemarbete. Detta
medforde att organisationernas fulla fokus kunde gé till den sistndmnde Availability vilken
kan ha medfort en littare flytt in kanske vintat. Aven denna aspekten kan kopplas tillbaka till
just organisationernas branch-omraden dir kénslig information ofta befinner sig och var
darfor ocksa 1 storre utstrackning paverkade av inforandet utav GDPR.
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6 Slutsats

Med en uppskalning av distansarbete till f6ljd av Covid-19 pandemin och samtidig en 6kning
av dataintrang och cyberattacker stills fokuset pa IT-sdkerheten och hur denna komma att ha
paverkats utav denna plotsliga véarldshiandelse. Med detta som grund formades foljande
forskningsfraga: Vilka aspekter av IT-sdkerheten har paverkats till foljd av distansarbetets
uppskalning?

Vi har undersokt paverkan pé en rad olika aspekter av IT-sédkerheten, med blandade resultat,
enligt nedan:

Distansarbete fore Covid-19 pandemin var mer eller mindre obefintligt pa organisationer, om
det s var storre eller mindre foretag. Av vad vi kommit fram till sa fanns det tekniska
mojligheter, men att det inte utnyttjades pa nadgon storre skala, och att det ofta inte lag med
den generella kulturen hos bolag. De riktlinjer som fanns for distansarbete fére pandemin var
inte heller nagot som organisationer foljt da man inte fatt anledning om deras anstéllda dnda
alltid befann sig pé kontoret.

Till en borjan av pandemin var det manga fragetecken och oklarheter da samtliga parter var
oforberedda pa ett snabbt skifte mellan ena dagen till den andra. Till en bdrjan var det svéart
for manga att anpassa sig da det &r manga nya faktorer som pldtsligt ska spela in som man
inte tidigare testat, bara att ha en stabil ndtverksuppkoppling skulle kunna stélla till det for
manga. Langre in 1 pandemin nir anstillda borjat komma in 1 distansarbete forstod vi att det &r
individuellt om man arbetar béttre hemifran eller pa kontoret, men att det inte bara handlar om
individens arbetssitt, utan dven vilken tjdnst och arbetsuppgifter som kommer forfogat. Att
distansarbete ar hir for att stanna dr ddremot en sjdlvklarhet, och man behover darfor ocksa se
over flera rutiner som man kanske tidigare trott endast skulle finnas under pandemin. Har ar
dven IT-sdkerheten ett amne som inte 14r fA mindre fokus de kommande aren.

Det intressanta géllande hur en organisation kan brista var att man néstan exklusivt talar om
Nitfiske och Ransomware, som att andra dataintrang inte ldngre forekommer. Da dessa tva
g0r upp ungefdr 71% av alla intréng sd dr det inte heller konstigt, och att utbildningar kopplat
till IT-sdkerhet kontinuerligt behdver ses over dr en sjilvklarhet dd nya former av intrang kan
dyka upp med nya arbetssitt och system. Mindre foretag ar inte, enligt vara respondenter,
maéltavlan for dataintrdng vilket kan ses som mérkligt d& de som stora foretag har hand om
kinslig data.

Om vi ser till molntjdnster s presenterades en stor 6kning i anvdndandet utav dessa enligt
litteraturen. Vad respondenterna beskrev var dock att det redan till stor grad var en etablerad
aspekt inom samtliga organisationer. Inte heller har man pé dessa organisationer mérkt av de
okade fallen av dataintrdng och cyberattacker pé en sjdlva. Dock har det noterats att
medvetenheten om dessa finns hos majoriteten av organisationerna och att man i vissa fall sett
denna 6kning hos sina kunder som blivit utsatta.

De preventiva medel som anvénds inom organisationerna idag dr i princip densamma som de
som anvindes innan pandemin. Respondent 2 presenterade en del av deras preventiva medel
som de var tvungna att avaktivera till f6ljd av flytten till hemarbete vilket om nagot pekar pa
en nedgang 1 [T-sdkerheten under denna period.
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Utbildningarna i sin helhet star som ofoérdndrade sett till frekvens eller storlek utan endast
kontextuella fordndringar av innehallet for att framforhalla relevant information till de
anstéllda. Samtliga organisationer haller samma niva som innan pandemin pé sina
utbildningar dock pekar respondent 3 pa en allmén 6kad medvetenhet om potentiella hot.

Vidare sett till TTAT och medvetenheten inom de olika organisationerna sa bidrar de olika
organisationerna denna aspekt till olika faktorer men dér de tva huvudsakliga faktorerna ar
utbildningar och bransch. Utbildningar i den mén att man anser att utbildningsnivan innan
pandemin var sa pass hog inom IT-sédkerhet att det inte direkt krdvdes nadgon fordndring dér
utover de kontextuella. Bransch-faktorn kan ha varit den faktorn som spelat mest roll under
denna undersokningen da argumentet om en medvetenhet bunden till de informations kinsliga
och IT relaterade branscherna som organisationerna finns inom beskrevs frén samtliga
respondenter. De menade att inom de givna branscherna har man en hogre standard
medvetenhet om [T-sékerhet &n andra branscher.

Vidare sett till hur CIA-triadens tre pelare, Confidentiality, Integrity & Availability har
paverkats utav flytten till distansarbete. Bundet till verksamheten som dessa organisationerna
utfor beskrevs pelarna Confidentiality, Integrity som att dessa redan var pa en hog niva innan
skiftet till att distansarbete genomfordes vilket medforde ett mindre behov av att se till dessa
under denna period. Utdver detta paverkade dven GDPR IT-sdkerheten, bland annat
Confidentiality & Integrity, flera ar innan pandemin och flytten till hemarbete.

Den sistndmnda, Availability, diremot var det storsta problemet for samtliga responder som
beskrev problem med framf6rallt VPN-tjanster och licenser till dessa som den storsta orsaken
men att den faktiska strukturen redan fanns dér sedan tidigare vilket medforde att nir dessa
licenser kunde 16sas s& var Availability 1 princip densamma som innan flytten till
distansarbete.

6.1 Forslag pa framtida forskning

For framtida forskning kan det vara av intresse att undersdka organisationer som inte har IT
och/eller IT-sékerhet, samt samt kénslig information, som huvudsektor déa detta verkar ha
spelat en stor roll géllande medvetenheten, speciellt pd de mindre organisationerna. Aven
medelstora organisationer kan vara av intresse att undersoka under samma forskningsomrade
dé vi endast berdr storre eller mindre organisationer. Denna forskningen har &dven en aningen
bred utgangspunkt for att forsoka fanga de potentiella skillnader som kunnat presenteras
vilket 6ppnar upp for mdojligheten att gé in mer pa djupen om till exempel medvetenheten
inom dessa branscherna och hur den faktiskt ser ut.

Ytterligare en aspekt som namnts &r GDPR som verkar ha forberett foretagen pa distansarbete

1 aspekterna om informationssidkerhet. Hir tror vi det finns rum att utféra vidare forskning om
GDPR:s inverkan pé flytten till distansarbete.
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7 Appendix

Appendix A - Transkribering intervju 1

Transkriberingsprotokoll

Organisation: PwC Sverige

Intervjuobjekt: Respondent 1

Starttid och plats: 28 April 2022, Klockan 10:00, via Videomote.
Medverkande:

Respondent: Respondent 1 (R1)
Intervjuare: Alexander Nilsson Sump(ANS) och Oliver Ilijason(OI)

Rad | Person Fraga/Svar Kod
1 Ol Ja men da borjar vi intervjun har da. Din titel?
2 R1 Bra fraga. Ja vad ska man sdga... kan man ta typ sahar

Systemtekniker/Utvecklare?

3 Ol Yes och vilken organisation arbetar du for?

4 R1 PWC Sverige.

5 Ol Tackar. Dé gér vi vél dver till den riktiga intervjun. Da ska vi se.
Hade ni pa PwC mgjlighet till hemarbete fore Covid-19 pandemin?

6 R1 Det fanns mdjlighet for det, absolut. PwC har vil @nda varit ganska | D-FC
duktiga pa att forkratta mojligheten eftersom att vi har manga D-IT
revisorer som &r ute och éker, alla &r inte alltid inne pa kontoret
och jobbar. Sé att mdjligheten att koppla upp sig remote har alltid
funnits sen langt innan pandemin kom... sd det har funnits bra
mojligheter for det innan ocksa. Kanske inte att det har varit direkt
uttalat i samma utstrackning som det varit efter men det fanns
mdjlighet.

7 Ol Ja. Hur skulle du sdga, hur var det for dig, var det att du jobbade
hemifrén innan da pandemin nigra dagar i veckan eller var det
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bara vildigt sporadiskt?

8 R1 N4 for oss sé& kom det som en, det kom ganska, dér sa fort D-UC
folkhilsomyndigheten kom ut med rekommendationerna tror jag
samma dag. Jag hade inte tittat pa nyheterna och hade inte sa bra
koll pé det sé nér jag kommer in péd kontoret sé har jag fatt ett mail
dér det stér att alla anstillda ska jobba hemifran om det inte dr sa
att man tillhor en viss specifik grupp som maste va pa plats sé ska
alla jobba hemifran. Sa jag kom in pa kontoret och s vart jag
hemskickad samma dag [skratt].

9 Ol Ja precis [skratt]. Det dr vil sa det var for ménga kan jag tinka
mig. Men innan pandemin, jobbade du hemifrdn ndgonting d4?

10 |R1 Aldrig, jag var alltid pé plats. D-FC

11 Ol Yes, super. Sa da beslutar sig organisationen for att dem flesta
skulle borja jobba hemifran men vilka var det som inte kunde
jobba hemifran, generellt?

12 | R1 Det vet jag inte. Jag kan tdnka mig att, det framgick inte specifikt 1
mailet men maste vil ha varit ndgon typ utav personal som
hanterar kontorsservicen generellt mojligtvis. Eller folk som haller
pa med kontorsstddning eller ndgonting sant. Posten internt kanske
eller ndgonting sint.

13 |0l Ja det later rimligt. Och nir man gick ut med att alla skulle borja
hemifran, har du ett hum om ungefér nér detta var i tiden?

14 |R1 Ja det har jag ingen aning om.

15 (Ol Det var vél ungefar i mars 2020, har jag rétt da for mig nu?

16 R1 Ja, Mars 2020.

17 o) Det var vil dér vi iallafall fran skolan fick veta att nu ska, nu ska vi
inte vara 1 skolan ldngre.

18 |R1 Det var ju da, det var ndgonstans dér i mars som
folkhdlsomyndigheten iallafall hade sitt uttalande.

19 |0l Ja precis. Men sé det var strax direfter d4?
20 |R1 Jag tror till och med att det var samma dag D-UC
21 Ol Ja, nd men désa. Det blir bra. Och du och dina kollegor hur, kénns

det mest positivt eller mest negativt att jobba hemifran, bade under
pandemin men ocksa nu efter?

22 | R1 Jag kan ju sdga for min egna del s har jag vildigt svart att tinka D-UC
mig en, en arbetsplats diar man inte tillater hybridarbete. Sa att, det
ar... jag vet inte, det dr bade positivt och negativt att jobba
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hemifrdn. Man tappar ju mycket av den sociala interaktionen och
att hdnga med varandra och ha kreativa diskussioner och sa. Dérfor
ar det skont att kunna &ka in till kontoret ndgon dag i veckan, eller
tva, och faktiskt traffas face-to-face och utbyta ideer och prata.
Men nu blir det oftast, nu ockséd nir dem, ndr man sitter och jobbar
hemifran sé blir det oftast fokusen pa det sociala sa stort sa det vi
har gjort, 1 vart team, dr att nir vi triffas s forsoker vi ha véra
sociala aktiviteter som vi har i teamet, alltsa de aktiviteter man
alltid gor som ett team, typ gruppmoten och séddana saker, planerar
viin pd en dag, sd att allting sint ligger under samma dag under
veckan. S4 att, for att det var vildigt manga i teamet som
uppskattar mer, alltsa ndr man &ker in till kontoret vill man triffa
sina kollegor, man vill inte sitta i mdten och jobba, for det kan man
lika girna gora hemifran.

23

Ol

Jo nd men precis. N& men det dr vél néstan lite kopplat till var
ndsta fraga ocksa, att manga kinner ju ofta kanske att man é&r lite
mer effektiv hemifrén eftersom att man inte blir stord pd samma
satt: Kédnner du att det stimmer ocksa?

24

R1

Absolut men det kraver ju lite disciplin ocksa. Sé jag kan ju sidga
fran borjan sa hade inte jag, jag hade inte den strukturen jag
behdvde péd mitt arbete for att vara, for att kunna koppla av fran
arbetet och sa. S& det vart, det varit en vildigt konstig omstéllning
for mig 1 borjan, det varit bdde, vissa dagar vart alldeles for
produktiva, om man kan sdga s, och andra dagar vart bara sa, man
vara bara sd trott for att man hade suttit alldeles for linge dagen
innan. Sa det var, med tiden sa vart det béttre, man fick upp lite
bittre rutiner kring det.

D-UC

25

Ol

Ja, precis. Och har du mérkt av att organisationen har forandrats
sina sdkerhetsatgirder efter att man da borjade jobba hemifradn pa
ndgot satt? Att till exempel efter att ni fick det dir meddelandet att
nu ska ni jobba hemifréan, sa kanske det sen kom “nu géller detta

ocksd” ur ett it-sdkerhetsperspektiv da, lite att...

26

R1

Har dr ju kanske fordelen med att jobba pa ett, ett bolag, som dnda
sitter och jobbar inom vissa delar av finansmarknaden och har
valdigt mycket kundmaterial generellt att sdkerheten ér redan
vildigt hog som det &r s att egentligen sé var det ingenting nytt
som tillkom utan det var mer bara att man fick, man fick
mojligheten att applicera det vi redan hade lért oss innan, fast nu
vart det en alldaglig grej. Sen sa dyker det ju inte upp nagra mail
langre dér det star typ 1dmna inte papper framme pé bordet for att
det dr ingen som dr péd kontoret [skratt].

D-UC

I-P

27

Ol

N4 precis [skratt].

28

R1

Vissa saker, vissa saker har vl kanske blivit lite annorlunda, nu far
man mail dar det star istéllet, limna inte papper hemma péa bordet
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liksom, utan [hor inte 0:07:42] att alla papper tas hand om och
sddana saker. Sa det &r vél kanske att man har bytt ut orden, vart
man ar ndgonstans.

29

Ol

Ja nd men det forstar jag. Niasta fraga kanske inte dr nagot du vet
specifikt, men vi kan ju ta pé ett ungefér, s& PwC har ju da jobbat
mycket med till exempel auktoriseringsverktyg och VPN:er och sa
vidare d4 som du sa. Har, vet du om organisationen har mérkt av
nagot okat tryck att forovare forsoker komma &t data mer an det
var tidigare?

30

R1

Dir kan jag nog mer bara svara fran en, kanske en extern utblick
pa vad jag har mirkt fran PwC kommunicerar ut till sina kunder.
Att de kommunicerar ut att det ar ju vanligare och det hinder mer
idag dn vad det gjorde forut. Men om vi specifikt dr paverkade av
det hér har jag ingen aning om.

D-IT

31

Ol

Ni, men man vet iallafall att det sker mer?

32

R1

Absolut. Det finns en, det finns en vildigt tydlig awareness av det
1allafall.

D-IT

33

Ol

Ja precis. Super. D4 kan vi gé dver lite till molntjanster och annat,
ar det nagot som PwC anvinder sig utav? D4 alltsd molntjanster?

34

R1

Ja.

35

Ol

Vilken molntjanst?

36

R1

Vi har ju sen linge anvéint Google ganska primart, for olika
samarbetsverktyg och sddana saker. Och sen kanske mer for
publicering av kod och sddana saker sa anvédnder vi Azure.

I-M

37

Ol

Ja, super. Sen ni har anvint Google eller Azure, har ni fatt reda péd
fran er leverantor att det har skett ndgon, nagot forsok till
dataintrdng som kan ha paverkat er?

38

R1

Inte, inte fran, inte pa vara saker. Vet inte riktigt hur det dar
fungerar niar Google blir utsatta for ndgonting. Men jag antar att
det borde bli ganska, kommunicerat ganska fort med tanke pa att
da blir ju hela PwC utsatta 1 och med att det inte &r bara sverige
som dr med utan det dr ju hela nétverket.

I-M

39

Ol

Ja precis, nej det &r ju rimligt att dem ska 2 ut det till er iallafall,
Att det kan vara ndgonting som hénder.

40

R1

Exakt.

41

Ol

Det ér bra, Alex(ANS) har du ndgot att lagga till dar?

42

ANS

Nej, det &r vl ganska tydligt.
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43

Ol

Yes dé kor vi vidare. Om vi gar till lite preventiva medel som till
exempel l6senordshanterare, blockering av minneskort och annat,
det &r ju nagonting som du att ni anvinder.

44

R1

Ja.

45

Ol

har du nagra exempel pd vad ni anvénder och vad som kanske
egentligen dr, som PwC menar pa ér viktigare och styrker pa mer
dn andra?

46

R1

Vi har ju alltid s& aterkommande utbildningar i sidkerhet och vi har
ju véran interna sdkerhetsavdelning, har ju lite roterande tester
ibland, dér det dyker upp sddana hiar skumma emails som ser
vildigt verklighetstrogna ut. Som mer utbildningsmaterial, som
man far hantera i vardagen, sé att man far vara med och se vad som
hinder och se om man agerar rétt eller inte. Sa att det pdgar alltid
kontinuerlig traning utav alla medarbetare hela tiden och sen sa
finns det alltid en, en aterkommande kurs varje ar dar vi gar
igenom saker som har fordndrats, saker som &r nytt, saker man
behover tinka pa.

I-U

47

Ol

Perfekt, d& lagger ni dnda lite vikt i att forsoka. ..

48

R1

Det ar vildigt mycket vikt pd utbildning skulle jag sdga, kopplat
till dem fragorna.

I-U

49

0]

Ja precis, nd men det dr vil, det ar vl viktigt idag kan jag ju, kan
man ju tycka.

50

R1

Det &r ju, jag tror ocksa att det dr valdigt viktigt for att vi vill ju
ocksa leva som vi sjélva lar till vara kunder nér det kommer till
det.

I-U

51

Ol

Ja precis.

52

R1

Det dr mycket, mycket fokus pa det.

53

ANS

Jag har en fréga, ar det ndgot med utbildningarna i sig som har
fordndrats sen ni har borjat jobba hemifrén eller dr det samma
principer.

54

R1

Nej, dem har fordndrats, det dr det som jag tycker dr sa bra med
utbildningarna, att det laggs ner vildigt mycket tid, tanke, research
och efterforskning pa dem, att dem &r anpassade till situationen vi
befinner oss 1 idag. Sa det vart ett ganska tydligt skift, skifte nér
det var, nir vi kom till Covid. For forsta aret sa var
sdkerhetutbildningarna vildigt mycket fokus pa att man ska tinka
pa vad som hédnder runt omkring en, nu nér man sitter och jobbar
hemma. Sen i ar s var det vildigt mycket mer fokus pa den
tekniska delen kring om man jobbar hemma. Jag har ju aldrig varit
pa ett stdlle dar man borjar prata om segregering utav natverk

D-UC
I-U
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hemma till exempel, for typ gemensamma personer och typ hur
man kan g4 tillvidga for att hindra saker, s& det var, det ar valdigt
intressant. Dem lagger, det 14ggs véldigt mycket tid pa det och det
tillhandahalls material ocksa sa att gemene man skulle kunna
uppné en segregerad nitverksmiljo6 hemma dven om man aldrig har
gjort det forut sa det ar lite héftigt.

55

Ol

Sa iochmed att du sa gemene man, tinker du dé iochmed att du ar
ganska IT-kunnig, s att du menar pa att alla egentligen, d&ven en
revisor som kanske aldrig, som knappt vet vad en dator &r, skulle
kunna, till en gréns iallafall, klara av dessa utbildningarna?

56

R1

Ja och det finns, det finns supporterande material kring det ocksa.
Sa efter den sektionen dr fardig sé finns det, ja men om man inte
vet hur man gor s kan man hora av sig hit s& kan man {4 hjélp
mer. S4 att, valdigt, valdigt bra.

57

Ol

Ja det &r véldigt bra att man har den mojligheten. Hade du négot
Alex (ANS)?

58

ANS

Nej, det var [hor inte 0:13:32].

59

Ol

Finns det ndgra givna riktlinjer for anstéllda ifall, for att motverka
dataintréng, till exempel ifall... ja

60

R1

Absolut, vi dr ganska hart indrillade i1 vilken vdg man ska ta och
vilken kedja man ska ta, hur man ska rapportera, nar man skall
rapportera och hur fort man skall rapportera det. S& det finns... och
de r aterkommande ocksa varje ir bara for att sa hir banka in
dem.

I-P

61

Ol

Ja en reminder.

62

R1

Exakt, sa det finns det.

63

0]

Dessa har da kanske fordndrats lite efter att man borjade jobba
hemifran kan jag tdnka mig, eller har det egentligen varit samma
alltid?

64

R1

Det har alltid varit ganska hogt tryck pa hur fort man ska agera och
vad man ska halla utkik efter sa jag kan ju inte sdga att det har
blivit... ndgon storre fordndring utan det har det har alltid varit...
otroligt seridst och vildigt vélfokuserat pa hur man ska hantera
sddana incidenter nir de uppstar. Sa att det dr nog inte sa stor
skillnad frén hur det har varit sedan innan vi jobbade hemifran. For
vi har ju ganska méanga revisorer som &ndé dr ute hos kund och
sitter 1 andra miljoer sd att det dr inte ett frimmande koncept, det ér
bara att nu dr det lite storre skala dn vad det var innan kanske.

D-UC
I-P

65

Ol

Ja precis, du har inte heller ként att det var mer frekvent att man
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blev pdmind mer och mer sen man borjade jobba hemifrén, utan
det har varit ungefdr samma

66

R1

Ja.

D-UC

67

Ol

Ja men super. Nu ska vi se om du har nagon koll pa hur ni
anvinder er utav [SO-standarder. Ar det ndgonting du vet att ni
anvéander inom IT-sékerhet da?

68

R1

Ja, och vi blir ganska hért métta utav varan interna
sdkerhetsavdelning att vi uppnar dem olika standarderna som finns,
det &r dérfor vi har hela den héra... en granskningsprocess for alla
applikationer till exempel nar dem blir valdigt rigordst granskade
och ser ocksa till att alla standarder som behdver uppnés, uppnas
beroende pé vilken typ av applikation det &r och vilken data som
finns 1 den.

I-1

69

Ol

Super. Du kanske inte har koll pa vilka ISO-Standarder ni
anvander eller har nagon i1 huvudet?

70

R1

Nej, jag har dem inte 1 huvudet utan man far det inte som, den hér
har du brutit mot och den hér har du gjort fel utan det &r mer som
det ar det har som vi behover rétta till, s man far mer ett mal om
vart man behdver va, inte vad man har gjort fel och enligt vilken
paragraf man gjort fel.

I-1

71

0]

N4 precis, det later vil rimligt att man inte skickar ut det till alla
anstéllda sidir. Vi pratade lite om utbildningar innan men vi kan
bara ta lite, ska se om vi har nagra foljdfragor dér... hur ser
uppldgget ut pa era utbildningar, du sa att ni gjorde dem varje &r,
kan du gissa ungefar hur lang tid man ldgger varje ar pa till
exempel [T-sdkerhetsutbildningar?

72

R1

Svért att sdga, jag tror att det finns, det dr nog lite olika, det &r nog
en del som ldgger véldigt mycket mer tid pa det beroende pa
kanske hur man &r exponerad utdt och vad man jobbar med men
det ar valdigt mycket mer tid 4n vad jag har varit med om pa
tidigare foretag jag har jobbat pa. Det dr vél det jag kan sdga om
det.

I-U

73

Ol

Skulle du sdga att det finns dem som ska ldgga mer tid dn andra,
ens chefer till exempel eller om en dr mer exponerad én den andra,
anses dem bor ldgga mer tid da?

74

R1

Jag tror att dem far nog kompletterande utbildningar just nar man
sitter och kanske har extern kontakt véldigt mycket mer kanske just
ndr man sitter i en servicedesk ddr man kan bli uppringd bade
extern och internt. Som intern personal finns det kanske bara vissa
exponeringsytor man har och det 4r vdl dem man blir trénad 1.

75

Ol

Ja, later vidldigt bra. Har du mérkt nétt skifte i utbildningarna fran
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att ni jobbade pa kontoret till att ni jobbade hemifrén, du sa innan

att dem brukar fokusera pa olika saker varje ar, det kanske &r mest
det da?

76

R1

Det ar innehallet som blir valdigt mycket storre fokus pa och det ar
baserat till hur verkligen ser ut just nu det dret.

D-UC
I-U

77

Ol

Da kan vi gé in pa, ndr man skriver en kandidatuppsats sd har man
ocksa lite teorier man behdver gé igenom si vi har lite frigor runt
om dessa, du behover inte kunna teorierna utan nu ar det bara lite
generella fragor. Skulle du séga att en vanlig anstélld pad PwC ar
valinformerad om IT-Sékerheten som ska foljas?

78

R1

Ja.

T-T

79

Ol

Om foretaget har gett utbildningar inom informationssédkerhet,
maérker du nagon skillnad pa dig sjilv 1 ditt sdkerhetsbeteende,
alltsa kdnner du att du lar dig ndgot utav det och att du faktiskt
arbetar accordingly?

80

R1

Absolut, och inte bara kanske nér jag tdnker och reflekterar sjalv
utan kanske nér jag jamfor med kollegor som ocksa jobbar i
samma bransch... det dr en vildig skillnad pé fokus sa absolut.

T-T

81

Ol

Har du mérkt ndgon skillnad pa dina kollegor frén att ni borjade
jobba hemifran just pa deras sékerhetsbeteende da, att nu borjar
man jobba hemma si nu far man antingen kanske man far vara
annu forsiktigare, kanske att ndgon har borjat anvénda, sdga att ni
inte hade l6senordshanterare innan, men att ndgon kanske borjade
anvinda det nu fOr att vara lite extra siker?

82

R1

Det har... jag skulle sdga ja pa det, sen om det dr kopplat till just
att jobba hemifran eller inte eller om det &r en ren slump, det kan
vara en annan sak.

T-T

83

Ol

Absolut, sa dr det ju... Hur skulle du sédga att ni arbetar med
konfidentialitet, till exempel anvénder ni er utav ndgon
behorighetskrav eller liknande vad du vet, just nér det dr kdnslig
information?

84

R1

Pé just IT sidan sé& absolut och i system absolut, alla har inte
rattighet att se allting. Sen sé finns det ju ocksa dven uppdelning
pa... inne pa kontorsbyggnaden ocksa dér vissa omraden har en
helt annan... alla kommer helt enkelt inte in dér.

T-C

&5

Ol

N4, det ér véldigt bra. Finns det nagot speciellt sétt ni arbetar for
att hélla integriteten pa den data ni erhéller, bade frén er sjdlva och
fran kunder och annat?

86

R1

Absolut, men hur i detalj vi gor det har jag inte sé jattebra koll pa.
Jag sitter inte direkt och jobbar med kunddata i den utstrackningen,

T-C
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men det ingar ju i granskningen som gors utav alla applikationer
och all data som hanteras.

87

Ol

Om Man siger att ni har ett projekt, har alla mdjlighet att kunna
gora vad dem vill med till exempel alla system i det projektet och
till exempel radera ndgonting om de vill eller finns det nagon typ
av hierarki dér den hér personen far gora detta?

88

R1

Jag skulle séga, det gor det, men hur vet jag inte eftersom att det ar
lite mer utav en verksamhetsfraga kopplat till kanske uppdragen
och hur det ser ut.

T-C

&9

Ol

Jag tror inte jag har nadgonting mer dér riktigt, Alex (ANS) ér det
nagot du tinker pa?

90

ANS

Naé det dr vl om det finns nagot allmin om IT-sikerheten som du
kdnner har fordndrats sen ni har borjat arbeta hemifran, ndgot som
blivit béttre eller sdmre?

91

R1

Nej... inte nagot konkret. Utbildningarna blir ju generellt sétt
béttre varje ar eftersom att man fér ju ldmna feedback pd dem
ocksa men inte ndgot annat.

D-UC
I-U

92

Ol

Nej och du har inte kint heller att man ldgger for mycket tid pa
IT-Sékerhet, att man maste hela tiden logga in pa 17 olika grejer
for att komma 4t sina system, du kinner inte att det ar vildigt
tidskrdvande att ha en bra I'T-Sikerhet?

93

R1

Nej utan det finns... man kan uppnd smidighet i att ha en véldigt
saker miljo ocksa.

T-T

94

ANS

Det verkar ju som att PwC é&r vildigt 1dngt fram sé att ni kanske
inte blev s pass paverkade av flytten till hemarbete som kanske
andra foretag?

95

R1

Man har ju haft kollegor som jobbat pa andra stéllen dir hela den
hdr grejen varit en jatte-huvudvérk, polare man ként sedan tidigare,
dédr man inte riktigt var forberedd pa 2,5 ar utav hemarbete sa att
jag tycker att jag ar valdigt lyckligt lottad pa stillet jag sitter och
jobbar for att det har varit otroligt smidigt, det var som att allting
var forberett [skratt]. Sa att det var skont.

96

Ol

Super, om inte Alex (ANS) har ndgot mer sa tdnker jag att vi
avslutar inspelningen.

97

ANS

Nej det avrundade det nog fint.

98

Ol

D4 avslutar jag det hér.
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Appendix B - Transkribering intervju 2

Transkriberingsprotokoll

Organisation: Foretag B

Intervjuobjekt: Respondent 2

Starttid och plats: 3 Maj 2022, Klockan 08:30, via Videomote.
Medverkande:

Respondent: Respondent 2 (R2)
Intervjuare: Alexander Nilsson Sump(ANS) och Oliver Ilijason(OI)

godkénner. Sen sa kan du ju ha en hel roll som du skéter hemifrén,
alltsa du jobbar 100% hemifran i ditt arbete. Men dem som sitter,
som kan man séga har en arbetsplatsen ar kontoret, Assa Abloy
kontoret, dir godkénner chefen vilka dagar du kan jobba hemma

Rad | Person Fraga/Svar Kod
1 Ol S4, yes, super da startar vi intervjun ... Din titel
2 R2 Ja min titel kanske, jag dr Global Cyber Security... Ja jag ar
Global Cyber Security Manager pa Assa Abloy
3 Ol Och ja... Vilken organisation arbetar du for, men den kan vi skippa
for tillfallet
4 R2 Ja
5 Ol Sa... da borjar vi vil den riktiga intervjun kan man vél siga...
hade ni pé ert foretag mojlighet till hemarbete fore Covid-19?
6 R2 Ja, det hade man D-FC
7 Ol Hur sag det ut, bade hur manga, kunde man vilja sjdlv hur ménga
dagar i veckan det var eller var man tvungen att, eller kunde man
egentligen gora det precis hur man ville?
8 R2 Om du ténker pd den svenska organisationen sé ar det chefen som | D-FC

9 0] Precis, hade ni nagra, i och med att man kunde jobba hemifran da,
funderar jag pa, fanns det nagra speciella sdkerhetsatgérder ni hade
nir man da jobbade hemifran? Till exempel anvinde man VPN
tjénster eller har ni alltid anvidnt molntjénster eller hur sag det ut?
Och detta &r alltsa da fortfarande i kontexten fore Covid-19 ténker

Jag
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10 R2 Fore Covid-19 hade vi allt det, vi har, den stora tjansten &r en D-FC
VPN-tjanst man har som man kopplar in sig och jobbar via I-P
11 Ol Suverdnt. D4 kan vi enkelt hoppa till lite mer under och efter

Covid-19... beslutade sig hela organisationen, da tanker jag
egentligen huvudsakligen kanske Assa Abloy Sverige, bestimde
man i hela organisationen samtidigt att nu, frdn och med idag, sa
jobbar vi hemifran? Och ifall det var sa har du ungefar ett
tidsperspektiv pa det?

12 | R2 Jag har inte exakt datum nir dem gick ut, det har jag inte hdr men | D-FC
jag kan griva fram det men det bestimdes av Assa Abloy Group D-UC
att nu sd stinger vi ner. Sen har det varit lite olika 1 landet nir man
har 6ppnat upp och sa. Sen har vi fabriker och dem har ju inte
stangt, fullt, men de har gétt ner i mindre antal med avstdnd och
hela den biten

13 |[OI Det ar vil nésta fraga lite jag har, ifall ni har anstillda som inte kan
jobba hemifran och da till exempel pa fabriker?

14 |[R2 Ja det har vi, ja D-UC
15 |0l Finns det ndgra andra?
16 |R2 Vi har ju sdkerhets, jag har ju sdkerhetsteam som jag har som D-UC

maste kunna sitta inlésta nér det dr fysiskt sdkerhet plus
cybersikerhet sa att sdga. Vi fick till, vissa av dem fick vi skriva
speciella saker sd att dem kunde jobba hemma och dem andra
teamen fick ga ner pa ett minimalt team sa att man hade avstand,
vildigt stort avstand. Sé att en avdelning som kanske var 20
personer dir satt 2 sa att dér var fysiskt pa plats nagra

17 Ol Ja precis, nd men suverént... Kdnner man att dem flesta av, bade
du och dina kollegor, dr positivt eller negativt instéllda pa
hemarbete?
18 |R2 It depends, alltsa det berors lite pé vilket typ av arbete man gor... D-UC

det har ju varit ett sug efter att man ska komma tillbaka ocksa for
att man vill inte sitta och jobba, alltsa, det ar trevligt att jobba
hemifran, det ar lite frihet och sa men faktumet ar att
produktiviteten gar lite nerat. Och sen vissa som ir viktiga for
teamen, dem har man inte samma tillgéng till som man har
fysiskt... sa vi brukar sdga att det blivit lite annorlunda nu niar man
kommit tillbaka for att vissa som &r hér inne, dem &r sa populéra s&
dem hinner inte gora nagot arbete sjdlva eftersom att det &r ett
sadant sug efter dem... sa da brukar vi saga att nar du ar pa
kontoret sd dr du dir for alla andra och sen om du méste gora niagot
speciellt och riktigt liksom, s& kan du, men det ar jag godkanner,
da kan du sétta dig hemma sa du far komma ikapp med ditt eget sa
att siga. Men vi ar fortfarande dir i det har suget, nér vissa, alltsa
vi dr fortfarande, vi r inte tillbaka till den hér normala lugna
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kontors, for vissa resurser som dr valdigt kritiska for alla teamen

19 [OI Na precis, nd men det dr vil sd det ser ut idag kan jag tinka mig pa
ménga foretag kidnns det som

20 [R2 Ja

21 Ol Ja precis, du pratade lite om att ni kénner att produktiviteten
kanske inte riktigt &r densamma, men kénner du att, kinner du att
effektiviteten pé vissa arbetsuppgifter har kunnats forbittras eller
har allting kénts lite sdémre? Till exempel...

22 |R2 Nej det dr mer saker vi 16ser tillsammans som blev lite sémre {or D-UC
att dér blev ett sadant litet avstand eller... och sen sa gick ju
faktiskt, initialt iallafall sen fick man ju sétta regler runt det, det
var ju inget, man tréffas inte normalt runt kaffet och har
korridorssnack och sé utan dé blev det nistan att man bokade en 15
minuter, 30 minuter, och hade dem har korridorssnacken vilket
gjorde att det blev vildigt, vildigt métes intensivt 1 borjan. Sa alla
hade hela dagen i méte nér de satt hemma och det var ju inte riktigt
idéen. Sa vi... jag inforde att dem boka ut, vad ska man sdga, man
bokade ut tomrum i sin kalender for att jobba sjilv och
implementera det. Och sen sa hade vi, pa fredagar hade vi en dag
efter lunch, alltsé en timme efter lunch som vi kallar cyberkafé dar
vi bara snackar privat och skit rent ut sagt och det var en viktig
ventil, och d& fick man inte prata jobb

23 | OI Precis, som fredagsfika bara

24 | R2 Ja typ sd

25 | Ol Ja nd men super... du sa innan att ni har anvdant VPN-tjénster och
annat innan Covid-19

26 |R2 Ja D-FC

27 | OI Jag tdnker mer, har ni nigra sidkerhetsatgirder som har fordandrats
pa grund av just flytten till hemarbete, att till exempel Assa Abloy
har kommit ut och sagt att nu har vi fatt &ndra pa hemarbetet s& nu
maéste vi ocksd jobba sa hér eller finns det ndgonting du vet...?

28 |R2 Alltsa na det har man vall inte gjort utan i grund och botten adr det | D-UC
reglerna som ligger kvar sen dr timingen ndr man gér tillbaka, om | I-P
man gar tillbaka 10%, 20%, 100% till kontoret, det har ju styrts
frén centralt hdll. Men initialt sa, du vet, det 4r ju klassiska grejer
som licenser och sint man har i tjinst som anvinds av kanske 10%
av personalstyrkan och sd nu ska 100% av personalstyrkan
anvinda den och dé far man ocks4 titta pa tekniken, jag menar om
man har klassiskt VPN sé kanske, vi gick ju upp mer och mer 1
molnet med utdkningen sa att att sdga och det kréver ju en annan
typ av sdkerhet nir hela arbetsstyrkan gér ut, om nédgra fa jackar
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upp och connectar pa daglig basis s ér det vil, det krdver ocksa att
man kanske initialt méste bygga om det interna nitverket och
sadana bitar ocksé pa sikt. Sa det har varit, det var en tuff period,
tror jag mest for nitverksteamen och sa precis nér vi switchade
over att man hann inte med. Om vi tittar pa min avdelning da pa
Cybersecurity sé fick vi ju, ja vi fick, ja vad har vi 30000 till 40000
anvandare, vi fick ju minst 10000, 20000 hemmakontor som
plotsligt dok upp pa vara skdrmar. For vi har ju produkter 1 vara
datorer som scannar av och kidnner av okdnda enheter, sa den
funktionen fick man néstan mer eller mindre stdnga av for att da
hade ju ungarna Playstation och grejor som dok upp. S vi har ju
en sadan, vad ska man sidga awareness-funktion som plockar upp,
det ar ju for att vi ska hela tiden hitta okénda devicer i vara
natverk. Sa att sddana, rent, det fick man ta en paus fran sadana
funktioner under ett till tva &r mer eller mindre

29

0]

Ja det ar vildigt intressant faktisk... ja det var vil, da gar vi till
nista lilla delkapitel som &r, da 4r det vél egentligen
IT-sdkerhetsbristerna vid hemarbete som du touchade lite pa precis

30

R2

Ja

31

Ol

Och det forsta vi, jag tdnker ar ju att 6vergangen till hemarbete har
ju medfort nya potentiella brister for I'T-Sdkerheten, till exempel att
foretag har borjat anvidnda, kanske inte Assa Abloy specifikt, men
vissa har borjat anvinda auktoriseringsverktyg, uppkoppling via
hemnétverk och annat som de da inte har anvént innan som du
ocksa touchade pa precis, har ni mérkt nédgot 6kat tryck fran
fordvare att inrikta sig pé alltsa ju hemarbetet pd den enskilde
anstdllde att forsoka komma at genom den mer?

32

R2

Nej, alltsa det &r valdigt svart for att dem, for att pinpointa, dem ar
kanske... den hér klassiska du tar dver datorn det finns véll inte sa
jattemycket lingre. Det dr fortfarande att du kan fa ett malware
eller s&, man jobbar idag genom att sno konto, credentials, det &r
det man jobbar pa. Du behover ju inte ha en dator for att logga in,
racker med anvédndarnamnet och ménniskor ar ménniskor sa det r
latt, din mailadress foljer med och kommer med pa en foréldralista
med fotbollslaget om du &r slarvig och sen s har fotbollslaget inte
jattestor sdkerhet och det dr latt att tanka ner alla mailadresser och
sa vidare. Sddana hir tjanster blir ju breachade rullande. Sa det
stora dr vél mer att man &r lite slarvig med sin foretagsmail, det ar
vall en storre risk dnda. Sen sa, password idag... finns det valdigt
sofistikerade att gissa, oftast nér du knédcker en databas, om du
loggar ju in i sddana hér appar, fotbollsappar, alla mojliga privata
appar eller restaurangappar eller nagonting och oftast &r manniskor
manniskor s& du har ju samma password dar som du kanske har pa
jobbet eller liknande password du har ddr som du har pa jobbet.
Och sen sé finns det ju stora, stora databaser med dem kanske
10000 mest vanliga passworden som man lidgger pa sa det gar ju

D-IT
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kan man séga knidckandet mycket, mycket snabbare och dé racker
det tyvérr idag med ett konto for att ta sig in och sé. I ett stort
nitverk hittar du alltid ndgon... ja ndgon server som kanske har lite
mindre sdkerhet och sd. Sa det dr ju det stora, det dr ju det vi jobbar
med vildigt, vildigt aktivt, det &r ju just de hir kontona och
credentials. Sa ett klassiskt da ndr man tar 6ver datorer och sitter
utifrn, de har hackarna vill ju kora sin egen utrustning, de har
fardigbyggda scripts och sddana grejer sd dem kanske tar sig in och
forsoker ladda ner dem passworden och dem kontona som varit
inne pé din dator just for tillfdllet. Sen kor dem in det 1 sina
verktyg sen pumpar dem pa sina brute force attacker mot ett
foretag.

33 (Ol Ja

34 [R2 Sa just det, sen forsoker vi alltid att halla sdkra klienter och skydda
klienterna for att vi ska ju inte, alltsd om du dr hemma eller du ar
pa ett kafé eller pa flyget eller sa som anvindare sé ska du ju inte
bry dig var du &r utan det dr vart jobb att sdkerstdlla att du dr s&
sdker som mojligt.

35 |[OI Ja precis... Det dr vl lite det vi touchade pa ocksa men har ni
maérkt ndgon skillnad pa den mingd eller typ av forsok till
dataintrang sen flytten till distansarbete eller kdnner du fortfarande
att né det dr 4nd4, som du sa innan att det 4&r samma, ungefar?

36 |[R2 Det dr samma, ungefir, sen har det ju varit, vad ska man séga... D-IT
olika kampanjer som har forsokt att utnyttja detta men vi har inte
sett att vi har blivit targetade med just dem. S& vi har ju foljt dem
givetvis... det dr sddana hér fishing attacker blir véldigt, valdigt
mycket mer lattare niar du har mindre anknytning till arbetet, om du
inte dr pd jobbet varje dag sd kan jag skriva en jittefin Assa Abloy
logga och fejkad mailadress och skicka till dig, absolut, eftersom
att du... kanske léttare nér du &r pa kontoret att frdga nagon, ér det
hir nagonting som ni kinner igen eller inte? Men det dr mer av
teoretisk art sa att sdga, det dr inget vi har sett, vi har inte sett nagra
trender, vi har inte sett ndgra, vad ska man siga, storre siakerhets
skillnader mot normalt mot hemma under Corona-tiden

37 |[OI Nej, det dr d4nda intressant att det skiljer sig lite dir mellan vad man
skriver i teorin och hur det funkar pé riktigt egentligen och vad
foretagen méarker av. Na men vi kan vél g over lite till
informationssikerhet, och dé tanker jag att vi kan borja lite med
molntjinster. Ni sa innan att ni anvénder er utav molntjanster?

38 [R2 Ja det gor vi, mycket I-M

39 |0l Ja precis, far man fraga vilka ni anvénder i huvudsak? Till exempel
Google, Amazon, liknande?

40 |R2 Vi anvinder i stort sett alla, vi ar ju ett globalt, vi har 1400 siter I-M
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globalt sé det dr, alla [skratt]. Men om du ndmner hyperscalers dir
sa, Google, AWS, Azure anvénder vi och sedan anvéander vi
Kina-versionerna av dem eftersom... dven har vi lite 1 AliCloud,
nagra miljéer ocksd. Men det stora kan man sédga, de frimsta
miljoerna &r AWS och Azure som vi anvénder

41 Ol Precis, ja men super, och detta var d& globalt?

42 | R2 Globalt

43 | Ol Ja precis super. Nér... ja det var ldngesen ni implementerade
molntjénster da antar jag?

44 | R2 Ja, men vi flyttar mer och mer upp till moln och SaaS I-M

45 | Ol Ja precis. I din erfarenhet, vet du om négon av era leverantorer av
molntjénster har utsatts for dataintrdng som kan ha paverkat er? S&
till exempel oj nu dr det ndgon som har kommit &t vart som, dar ert
ligger, eller liknande?

46 |R2 N4 det vet jag inte, det kommer mig, men vi ser att en del av vara | [-M
kunder har blivit triffade s att siga men vi har ju, ja, vi har ju
valdigt stor kundbas sé att sdga. S& det har vi ju sett, allt fran
ransomware till credential steal sd att séga

47 o) Precis, nd men det ar bra...

48 |R2 Det dr tyvérr den virlden idag

49 Ol Ja men precis, ni det dr ju det. Det &r véll att, man mérker ocksa
mycket att man méste fa ut det till alla s att alla forstér lite vad det
innebar ocksa, sa oftast kan det vara lite det kdnns det som...

50 |R2 Jo men en sén attack gér véldigt, vildigt snabbt idag, s& det racker
med en 5-10 minuter

51 Ol Ja, har ni nagra speciella policys, riktlinjer for det, ndr till exempel,
shit nu kanske jag har gjort ndgot fel hir, en anstilld till exempel,
har ni ndgot... jag vet ju till exempel att EU har vil en lag som
sdger att ni maste, att fOretaget 1 sig méste rapportera inom... nu
kan jag inte tiden

52 |R2 Inom 72 timmar

53 |0l Precis, har ni ocksa nagot, pa dem anstéllda att om det dr ndgonting
som dr lite fishy har da méste ni rapportera det?

54 R2 Ja, anstillda har, vi har gjort s, att de anstéllda har flera olika I-M

mojligheter att kontakta oss, lite beroende pd var dem ér, via

intranitet eller vara supportsystem och sd. Och det dr okej bara om
man misstinker att kontakta oss om man inte, det dr véldigt viktigt
att bygga en coachande miljo sa att &ven om du inte har nagot som
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absolut, som du inte forstatt, som absolut inte, att man inte klankar
ner pa det utan att man dr coachande for det r ju de anstéllda som
ar forsta indikatorn och det r viktigt att dem &r med pd banan i alla
led. Som sagt det gér s& snabbt idag, speciellt om du méter
nationer, det gir véldig, vildigt snabbt

55 | Ol Visst dr det sd&. Anvinder ni er utav nagra preventiva medel som till
exempel 16senordshanterare eller att man inte fir anvénda sitt eget
USB-minne pa jobbdatorn eller liknande?

56 |R2 Ja [skratt], jo det gér vi men vi dr lite mer sofistikerade &n sd. Vi I-P
Overvakar allting som stoppas in i datorerna via USB, s det ar
okej att ha ett USB-minne utan vi har full koll nér det sticks in. Det
ar ju sa ibland att... dem ar smittade, antingen fran foretaget det
kommer ifrdn och s& men det ser vi ju och hanterar och dé isolerar
den datorn inom négon sekund sé att det inte sprider sig.
Losenordshanterare. .. har vi vil inte centralt till dem anstéllda,
fran grupps sida, sen vad varje division har det kan jag inte beritta
och vet inte riktigt vad dem har. Men vi har, vad ska man séga, vi
har, vi bygger permlosningar som ar centrala password-16sningar
och det ér egentligen pé kontot, s& kontona byter password varje
timme och roterar sjdlv passworden, speciellt niar du har
systemkonton och sd. S& 4ven om du kommer dver ett password pa
ett systemkonto sd, en timme senare sé ar det passwordet, kan du
kasta det typ, fOr att det roterar hela tiden. Sa vi forsoker att bygga
sadana 16sningar, speciellt pa da, vad ska man sdga, system till
system kommunikation.

57 [ ANS [ Jag har en liten fraga, dr det ndgonting av detta som har blivit
annorlunda efter pandemin eller har det alltid varit den standarden?

58 R2 Det har inte med pandemin, utan det har med att, man kan inte I-P
halla pa med, det blir for mycket passwords att halla reda pa. Ska
du halla reda pd just ditt, du har oftast ett standard anvindarkonto
och sen om du har ndgon sorts adminrattigheter sa att du har ett
admin konto sd separerar man accessen pa da. Sa jag menar om jag
dger mitt anviandarkonto som jag anvander varje dag sa dger du
inte ditt adminkonto sé att man bygger, vad ska man séga, en tierad
modell av olika konto. Sen finns det servicekonto dd som dr system
till system, ska du d& som applikationsdgare ha koll pd dem
passworden till dina system sa dr det oftast 20-30 konton per
system, och vad gor en ménniska dé, jo dem skriver ju ner dem
nagonstans eller hur?

59 | ANS | Japrecis

60 |R2 Det dr ju helt omgjligt att halla koll pé i hjarnan. Sen kan du haen | I-P
passwordhanterare absolut, men oftast dr det ju, stoppar du ju in

privat passwordhanterare, det dr ju inte jéttebra heller, dir du har
dina bankkonto och sddana grejer s& om du blir [hor inte 0:20:25]
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privat sé blir du [hor inte 0:20:26] pa foretaget ocksa. Sa vad vi
forsoker nu ar ju att ta bort hela det sa att servicekontona ar nagot
maskinellt som bara skots och roteras. Och sen s4, det finns ju nya
tekniker hir med Windows 11 och s4, att istéllet for att ha
password s har du pin-kod istéllet och det sparas, allting sitter
lokalt sa den pinkoden dr ju bara din, vi kanske inte ska det hér 1
denna, hur det funkar men det ar vildigt, véldigt sdkert for att da
kommer du ifran password, lite pa anvindarniva. Sa att dar ar
massa ny teknik som hjélper till

61

ANS

Och det dr samma da for det hiar med USB som ni ndmnde, det var
samma innan pandemin, att ni kontrollera det?

62

R2

Det dr samma nu. Det dr ju klassiskt, vad har vi... snart 55000
anstéllda, dér &r alltid ndgon som har en smutsig USB-sticka 1
varlden eller, det ar inte sa att dem har det sjdlva utan dem far ju
fran leverantorer, dem ska byta ritningar och allting, men oftast
kommer inte stora grejer in dér utan oftast stora grejer maste det
sitta en fysiskt person bakom och hacka. Sen kan du ju fa en, vad
ska man siga, en vig in med ett script som ligger pa en
USB-sticka. Idag med den sdkerhet som finns sd ér det vildigt,
valdigt svart, det dr coolt i filmer och sa men, det gar absolut, du
vet den hér klassiska man gér och kastar ut en massa USB-stickor
utanfor foretaget, sen tar dem upp det och hittar, en blankande fin
USB-sticka och stoppar in den i datorn, det finns attacker som gétt
till sa absolut, det ar klassiskt. Men det anviander man mer for att
forsoka testa anvandarnas utbildning, man trycker pa anvdndaren
ganska mycket for cyberutbildning idag, allt fran phishingattacker
till, ja som ni sa innan med GDPR och nu kommer ocksa Schrems
2 hir fran EU. S& idag far, vad ska man séga, IT anvéindare véldigt,
vildigt mycket utbildning. Sen sa gor vi ocksa fejkade
phishingattacker internt, sa vi skickar ut en phishingmail och sen
ser vi vem som klickar pa dessa och nir dem da klickar pa dessa
och dker fast s att sdga, sa dr ddr en lénk till en utbildning och sen
sa flaggas den upp och sa fir dem ta phishingutbildningen en gdng
till. Man forsoker att inte sdtta dit dem, man forsoker bara testa
dem och coacha dem, det &r viktigt

I-U

63

Ol

Ja men precis. Nd men det r jattebra.. tinker bara, ISO-Standarder
ar ju nagonting jag antar att ni anvénder er utav ocksa, dr det nagra
on the top of your head som du kinner att ni anvénder som dr mer
relevanta dn andra?

64

R2

Det ligger ju ndrmare businessen, det ligger ju ndrmare kan man
sdga, fabrik och businessen sa jag menar, ISO-9000, ISO-27000
och alla dem bitarna absolut finns det. Sen sa, oftast sa har vi inte
direktforsdljning till kunder, vi séljer ju till kunder som sen siljer
véra produkter men vi har sékert PCI DSS standarden nagonstans
och sa vidare. Sen finns det rena, det ér ju inte standarder pa sa
satt, men det finns SOC 2 regelverket som vi forsoker att folja och

I-1
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andra, men det 4r mer kan man siga av kvalitetsskil, s att vi
sékerstéller att vi fyllt 1 alla, vi har bockat alla rutor och sddana
bitar. Men sen ér det ju, GDPR ir stort, data protection, skydda
vara anvandare sé att vi foljer lagar och sddana grejer for att vi
samlar ju, jag ser ju allt som hinder i bolaget rent krasst, for vi
samlar in all den datan, idag kan du ju spéra allt en anvéndare gor
och dérfor ar det viktigt att folja de lagarna och skydda véra
anvéandare ocksa. Det finns ju alltid chefer som vill 6vervaka sin
personal och se, nir 6ppnade han Outlook, 6ppnade han den 08:01
eller 08:30, nir var han pa jobbet, dér finns tyvirr manniskor med
sadana kontrollbehov och dé far man sékerstilla att dem inte har
nagon access sa att vi héller dem... sé ar det ju, manniskor &r olika
och det ar olika kulturer ocksa.

65 |0l Precis, jo men visst dr det sd. Vi kan hoppa lite till utbildningar dé
som du ocksé touchade pd innan... och da specifikt om
informationssékerhet da ju tanker vi vél, hur ser uppldgget ut pa
dem, &r det att ni har, dr det till exempel att en utbildning nir man
borjar och sen sé dr det inget eller har ni... atergdende utbildningar
till exempel en géng om éret eller liknande?

66 |R2 Viéra utbildningar ar sd, det styrs utav ett HR-system sa vi har I-U
implementerat ett nytt HR-system hér nu for tva ars sedan och nu
ligger kan man séga all utbildning, s& jag som chef kan ocksa se
vilken av min personal som inte har gjort utbildning, sa det fér jag
rapporter pa det och gar igenom det, sa det ar jattebra. Och sedan
sé finns allting integrerat, sd vi... och sen sd finns det extra
utbildning. Men det funkar i stort sett sahér, om du klarar en
phishingutbilning eller vi har, alltsd utbilning runt vad &r en muta,
vad 4r inte en muta, sddana grejer, klarar du da de utbildningarna
sé dr du clearad for 3 ar, sen efter ndsta 3 ar sa far du en uppdaterad
version av den utbildningen. Och dem ar ritt sa sofistikerade for att
du svarar forst pd fragor, s ndr du svarar fel pé en fraga, da laggs
det utbildningskapitlet till som du svarade fel pa, sé det &r rétt
skont om du skall ta om nigonting att du kan svara pa nagra enkla
fragor sé slipper du sitta en timme och kora utbildningen eller tva,
sa det dr rtt trevliga saker. Sen sa jag, jag sitter ju och testar en
massa utbildningar sé jag har ju en hel hog, men jag sitter med 1
vart Global Security Council sd vi testar ju en hel del utbildningar

ocksa
67 |[OI Testar och godkénner att de kinns som att de &r relevanta?
68 |R2 Ja och sen, vi vill ju hela tiden, man vill ju hela tiden ge I-U

anviandarna mer men man fér vara forsiktig s att dem inte sitter i
bara utbildningar och kan jobba ocksa lite. Sen sa Cyber Security
avdelningen har ju dessutom ytterligare utbildningar som vi kor, vi
har ju utbildningsprogram dér, for att idag géller det ju att vara
ajour hela tiden. Sa vi har ju ytterligare... vi har djupare
utbildningar &n, vad ska man séga, anvindar génget
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69 |OI Precis, men det later valdigt bra. S& ungefir, ja vad var det du sa, 3
ar haller en licens och sen sa

70 | R2 Naé 3 ar haller en utbildning som da gar som phishingutbildningen, | I-U
sedan far du ta om den. Men har inte utbildningen foréndrats sa
mycket sa och beroende hur du svarar pa fragorna sé, man gor ju
provet forst lite, det dr det som é&r lite roligt med dessa

utbildningarna

71 |0l Ja men det &r ju andé véldigt smidigt, ifall de dndé har rétt bra koll
s& kanske man inte ska

72 | R2 Tank om man hade haft det pa, sd mycket studietid ni hade sparat
[skratt]

73 | Ol Gud ja, det hade varit otroligt [skratt]

74 [R2 Bara slippa plugga de veckorna [skratt]

75 |0l Vi far hoppas pa att det kommer kanske [skratt] ... Har ni utvecklat
nagra av era utbildningar till, fordndrat dem lite pa just att man har
bdrjat jobba hemifrdn och att hemarbetet har 6kat?

76 R2 Ja absolut, absolut har vi det I-U

77 | OI Har du nagot konkret exempel pd ungefar hur det har dndrats? Ifall
ni har lagt fokuset pa ndgot annat eller om det ar helt

78 R2 N&a men det dr bara att man sékerstéller, ja och nej, man I-U
sakerstdller att de kapitel dr med, bara for att det dr ditt hem s kan
du inte ldmna din dator pa, man tdnker att man ar hemma, det blir
ju klassiskt, man star och lagar mat samtidigt som man halvt
jobbar, speciellt om man har ungar, s forsoker man...

79 |0l Kanske trycka lite pd att, bara for att ni &r hemma sd ska man
kanske inte vara helt hemma kanske

80 |R2 N4 exakt, men inte mer &n sa, bara ta upp det som ett exempel pa I-U
arbetsplats mer

81 Ol Ja men precis.

82 |R2 Men mindsetet har ju, att jobba hemma, har ju, vad ska man siga,
det hér trékiga som har hint har nog l4rt en hel del i management
att det funkar ganska okej att jobba hemifran. Det 4r manga som
har lite kontrollbehov att vilja ha alla pa kontoret s& mindsetet har
ju definitivt dndrats

83 |OI Ja, det var en fraga jag glomde att fraga innan som vi kanske kan ta
nu, du sa innan att ni har haft mgjlighet att jobba hemifran tidigare
ocksé, hur skulle du sdga, hur ménga ungefir var det, procentuellt
frén foretaget som jobbade hemma? Eller om du sédger din, i ditt
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team kanske sé kan vi ta det darifran?

84

R2

Ja men det &r ju...

85

Ol

Testade alla pa det?

86

R2

Ja men vi har ju manga, det ar ju livet, ni &r ju unga och pluggar
sen sa nar man kommer in 25-30 sd blir det ju oftast ndgra barn och
det &r svart i borjan nir de ska pa dagis och &r sjuka hela tiden och
sa vidare. S de beror lite pa vart man &r 1 livet, men jag brukar
godkénna alltid ndr ndgon fragar av en giltig anledning s4 &r det
bara att kora. Sé jag skulle sdga att pa en vecka sé, ja... om vi inte
tar Covid da, sa ar det kanske 10-20% som jobbar nagon dag
hemma, det beror lite pa. Jag har en kille, han har 12 héstar och
dem ska fola och s&, da far han kora hemma den veckan [skratt]

D-FC

87

Ol

Ja det ar forstéeligt [skratt]

88

R2

Ja men det &r viktigt att kunna kombinera privatliv och arbete sa,
det ar viktigt for mig iallafall. Men som sagt 10-20% Gver en vecka
och av d4, kan man séga, normala kontorspersonalen dé, inte dem
som jobbar i en 24/7 leverans eller nagot sadant

D-FC

89

Ol

N4 precis... och om man gar till idag, nu har man borjar kunna
jobba pa kontoret ocksa ju

90

R2

Det 4r samma, vi har samma procent ungefér

D-UC

91

Ol

Ja men suverdnt. Super super, jag tidnker, vi har ju dven haft nigra,
vi har nagra teorier i var uppsats ocksa si nu ar det vél lite fragor
som dr lite mer, lite enkel svarade kanske, som

92

R2

Ar det ja eller nej fragor eller?

93

Ol

Ja nd inte riktigt men néstintill, men ja det dr bara s att du vet. S&
da kommer dem, hur vilinformerade skulle du siga sdga att
anstéllda pa foretaget dr géllande I'T-Sdkerhet? Och da tar man vél
moget, mindre moget och inte moget, brukar man vil ta d& som en
liten skala

94

R2

Kan vil séga att vi ar moget dér sen ar dir sékert anstéllda som
jobbar i en fabrik som, vi kdper ju mycket bolag, vi képer 1-2
bolag i ménaden, det tar lite tid att & in dem i rutinerna och {2 ut
centrala system. Sa dér dr absolut ndgon som aldrig har fitt ndgon
utbildning ocksa, men sen dr dir ju minga som &r experter sd vi ar
nog moget och de utbildningar som finns &r valdigt, vidldigt mogna

95

Ol

Ja nd men det ldter, fran intervjun later det som att ni ar vildigt
mogna skulle jag sdga, helt klart. Néir ni har gett utbildningar inom
informationssikerhet, har ni méirkt nadgon skillnad 1
sdkerhetsbeteendet fran arbetaren som kanske gjort just den
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utbildningen d4? Ifall ni har... ni har koll pa vad dem gor

96

R2

Absolut, absolut, vi méter ju phishing eftersom att vi skickar ut
fejkade phishing, vi méter alla divisioner individuellt och de som
har utbildat och promotat dem har ju mycket, mycket battre
resultat an Ovriga, sd det dr ganska tydligt vem som har gjort ett
gott jobb och vem som gjort ett mindre gott jobb pa dem bitarna, sa
det syns.

97

Ol

Ja men det &r bra, annars hade man kanske inte gjort det. har ni
mérkt ndgon skillnad i medarbetarnas sdkerhetsbeteende i samband
med flytten till hemarbetet? Till exempel att nu helt plotsligt sa star
deras dator igdng utan att de gér ndgonting ett tag eller ndgonting
annat liknande?

98

R2

Initialt var det ju det, eftersom att manga var ovana vid att jobba
hemma och sen s& hade vi problem initialt eftersom att det gick
over en dag, 6ver en vecka fran att jobba till att vara hemma, sa
initialt kom det sikert en massa felkoder och sadana grejer for
vissa anvandare som dem trodde att, du vet. Men forutom
inkérningproblemen dér i borjan som var relativt smidiga med den
har storleken pa foretaget, sa nd det kan jag inte sidga att det har
varit nagot

T-T

99

Ol

N4, det dr ju vildigt skont... Hur arbetar ni med konfidentialitet,
anvénder ni er utav behorighetskrav for kénslig information eller &r
det ndgot annat sétt ni arbetar pa, just pa det séttet?

100

R2

Det dr ménga olika, vi klassificerar data enligt, vad ska man séga,
en skala, sa alla dokumenten och allting blir klassificerade. Sen har
vi ju rena roda ndtverk som vi sdger, rdda nétverk &r ju att dem har
ingen access in eller ut utan dem finns bara

T-C

101

Ol

S4 ingen alls?

102

R2

Ingen alls, utan det nitverket finns bara pa den siten, den har ingen
internetaccess, ingenting, och de jobbar ju dér. Sen ér det ju, vad
ska man siga, sen har vi ju, det dr ocksa vilken chef du ir, vilken
information du fér tillgéng till och sd vidare. S& vi har manga olika
satt vi skyddar kénslig information

103

Ol

Men det ar dnda lite sadar teambaserat, att vissa teams kanske har
lite annorlunda riktlinjer &n andra? Sen har man kanske nagra
andra som alla supportar

104

R2

Ja, vad ska man sédga, vi har vdra utvecklarteam, de jobbar med en
produkt sa dem kanske inte dr samma linje, men dér finns ett
produkt IT-Council som driver Cybersikerhetsarbete ocksd och
informationssakerhet. Men utvecklare ér ju glada att gora det pa
sitt sétt [skratt] ... det &r d4rfor man vill ha dem ocksa, det dr
tyvérr sa att min vill ha dem for att dem ar dem, s kommer dem

T-C
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och, né ni ska koéra Windows nu annars s eldar dem upp huset typ
och sa vill dem kora sin Linux version, né vi ska inte kora Ubuntu
vi ska kora Mint och vi ska kdra, du vet. Men det ar hirligt ocksa,
de ar ju oftast hjarnorna s& man fér vara snélla mot dem

105

Ol

Precis, dem har vill vildigt ofta bra koll... Nd men det &r bra, hur
arbetar ni for att behélla den hér integriteten pa datan da, ar det sa
att, ja som du sa innan att vissa grejer kommer ju ingen it, men ér
det d& att chefen pa en avdelning bestimmer vem som har
behorighet for vad? Till exempel den hdr personen kan korrigera
eller?

106

R2

Inte, nd det har inte med linjedgande att gora utan det har med
rollen i sig sjdlv. S4 till exempel, jag kan vara chef Gver
Cybersidkerheten men jag kan kanske inte ha access till all data. Jag
vill ocksé inte oftast ha allt pa4 min access som chef {or att jag star
pa LinkedIn som ansvarig for Cybersidkerhet pad Assa Abloy

T-C

107

Ol

Ja det &r en prime target

108

R2

Ja dédr ar jag en target och eftersom att jag ér chef sa ér jag mindre
teknisk &n min personal s& det gér mig déarfor ocksa till en target.
Men det ér rollen som avgor vilken access du har till vilken data
och kinslig information

I-P
T-C

109

0]

Ja sé specifikt du d4 har till exempel, inom Cybersédkerhet, ganska
hog generellt, sen om du inte vill ha det {or att du inte behdver

110

R2

Ja, men jag kan absolut f4 den men jag har valt att inte access till
manga saker

111

Ol

Ja precis... Hur ser tillgdngligheten ut, har ni till exempel allt
sparat pa ett, ar allt tillgéngligt pd ett och samma stille nir det
handlar om kanske ett system eller dr det uppdelat lite s att man
inte kan komma at allt pa ett och samma stélle, om du forstar vad
min fraga var dar?

112

R2

Ja men da far man ju tdnka vilket system det ar, vi klassificerar ju
olika system med olika klassificeringar, vi har ndgot som vi kallar
kronjuveler, crown jewels, det 4r dem viktigaste applikationerna
for varje division och dé definierar dem det, kan vara interna
affarssystem, det kan vara produkter. S& man borjar att jobba sa
och sen sa skyddar man, sékerstéller man att dar finns ett skydd
som dr till klassen av, jag menar skulle det hér bli infekterat det
hir, s stannar alla vara fabriker till exempel. Det ér kanske inte
hela viarlden men att starta upp alla fabriker igen sa kan det kosta
x-antal 100 miljoner sa det dr det som dr problematiken och da gor
man en riskbeddmning efter systemet. Nagot som vi har som mél
ar att om alla de hér systemen dé, som &r crown jewels d4, alltsa vi
har ju flera, flera tusen applikation, men dem som kritiska for vart
levebrdd sa att sdga, d& har vi ett mal att om dem blir tréffade av

I-P
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nigonting, av ndgon anledning, att dem ska vara uppe och rulla
inom 24 timmar och det kraver ju da att man har till exempel om vi
utgér fran sidkerhets perspektivet, det kraver ju da att man har sin
backup offline. Sa att om en hackare kommer in att dem inte kan
vara ddr i 6 manader och komma in i backupen sé att sen nér du
lagger tillbaka backupen sé lagger du tillbaka hackaren ocksa. Sa
vi massa olika sddana saker dir runt om systemen. AD ir ju ett
klassiskt sant hir dér alla rattigheter finns, da har man en offline
backup av AD. Oftast nir man blir [hor inte 0:39:31] stor da sé vill
man ju reseta alla konto i hela foretaget och hela AD:t, det ér
viktigt att trdna ocksé pd sddana saker

113 | Ol Ja det dr intressant

114 | R2 Det ér vél det som gor att nere s lange, att folk som, jag vet inte,
ni sdg val Coop hér som blev [hor inte 0:39:49] {or nagot ar sedan

115 [ OI Ja precis

116 | R2 Dem tappade ju alla kassasystem och sa, det kan hinda vilket I-P
foretag som helst, det dr bara otur och det ar ju hur man trénar, ar
hela AD dgt och har man aldrig byggt for det sa att séga sa blir
man nere valdigt, vildigt linge. Har man byggt for det, det ar ju
inget kul, men man kan ju hantera situationen och komma upp
snabbare.

117 [ Ol Ja men precis. Super... har, om det hdr med konfidentialitet,
integritet och tillgédnglighet, r det ndgonting som ni har skiftat hur
ni arbetar pa det pa grund av flytten till hemarbete eller frén att
Covid-19 slapptes eller det har alltid varit samma dar ocksa?

118 | R2 Jag tror att det har hjélpt att Covid-19 hinde for att det har gétt T-C
snabbare och man har, vad ska man siga, exekverat snabbare for
att det har varit mer fokus pa det. Sen tror jag inte det har skilt sig
nagot ndmnvart i vad man har gjort i jamfort, det kinns bara som
att det har gatt snabbare, en kénsla bara, det dr svért att méta men
det kéinn som om det har fatt fokus och i med Covid-19 sé stannade
vérlden upp och ténkte pa lite sidkerhet 1 tva ér. Jag tror att det ar
mer att, vad ska man séga, varlden fordndrades och det kom upp pa
agendan hogt uppe, vilket gjorde att det fick mer mandat och drogs
igenom snabbare, sddana hir projekt

119 [ Ol Det ér intressant men... har foretaget du jobbar pa da, lagt mer
resurser eller en hogre budget de senaste aren pa IT-sdkerheten?

120 | R2 N4 det tror jag inte utan det har bara kommit langre upp, dar drju | D-IT
alltid s& 200 grejer du vill gora och sen s& har man bara flyttat upp
det i den kategorien. Det &r inte s att det inte fanns négot innan,
det ar bara att man har jobbat mer med det, man har blivit bittre pd
det
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121

Ol

Ja men det &r intressant, s& ur det perspektivet sa var ju Covid en
bra grej

122

R2

Om man ska sdga att Covid var en bra grej 6verhuvudtaget, men ja,
det ger ju ett fokus pa annat

123

Ol

Jo men precis sa ér det ju. Ja, nd jag har nog inga fler fragor
faktiskt, tycker vi har tagit det mesta, Alex (ANS) har du
ndgonting du vill flika in pa eller?

124

ANS

N4 det var vdl mer av en observation, det verkar ju som att ni redan
var ganska adapterade till remote work innan, s den hir flytten till
hemarbete kanske inte var s stor padverkan pa er som andra foretag

125

R2

Naé kanske inte men vi &r ju ett stort globalt foretag sa vi har ju, vad
kan man séga, vi har ju dem hér systemen redan sa att sdga. Det
var bara att vi var tvingade till att expandera dem valdigt, valdigt
snabbt

D-FC
D-UC

126

0]

Jag tror nog att dem flesta som blivit mest paverkade dr nog dem
medelstora foretagen som &nda har tillrackligt manga anstillda dér
man maste, verkar det som... men det dr véldigt intressant

127

R2

Men samtidigt om du skall sl& pa att 30000 gér hem, det blir ju
dnda liksom fran fredag till mandag, s& okej, okej grabbar hur gor
vi detta [skratt]. Det dr ju inte bara sa att dem ska ha ndgonstans att
logga in i vérlden, dem ska ha snabb access ocksa, om du sitter i
Mallorca eller du sitter 1 Sydamerika, det dr inte sé att de kan logga
in till Lund precis utan du maste ju leverera det globalt snabbt. Det
ar ju darfor man véljer dé cloud som bérare

D-UC
I-M

128

Ol

Jo men precis och det kommer véll mer och mer har man mérkt,
kdnns som att alla vi har intervjuat har, anvinder sig utav
molntjénster idag faktiskt

129

R2

Ja absolut, sen fir man ju vara forsiktig for att det kan, har man
glomt ndgonting sé sticker kostnaden ivdg, lika snabbt som det blir
billigt, lika snabbt blir det javligt dyrt [skratt]

130

Ol

Jo precis [skratt]. Det dr ingenting du heller vill ldgga till R2?
Négonting du funderar pa?

131

R2

Naé jag har bara frigor till er

131

Ol

Né men da skall vi inte ta upp mer av din tid
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Transkriberingsprotokoll

Medverkande:

Organisation: Grade AB
Intervjuobjekt: Respondent 3
Starttid och plats: 5 Maj 2022, Klockan 09:30, via Videomoéte.

Respondent: Respondent 3 (R3)
Intervjuare: Alexander Nilsson Sump(ANS) och Oliver Ilijason(OI)

Rad | Person Fraga/Svar Kod

1 ANS Da kor vi igdng. Vi kan borja med lite fore Covid-19 pandemin,
det var ndgon mojlighet till hemarbete da?

2 |R3 Det hade vi, Samma tekniska mojligheter fore pandemin som D-FC
under pandemin men att mdjligtvis dem sociala delarna gjorde | D-UC
att det inte var lika accepterat att jobba hemifran innan
pandemin kanske utan man forvéntades att finnas pé kontoret.

3 | ANS Okej, men mojligheterna som sagt 1ag dir redan?

4 |R3 Absolut.

5 | ANS Mm, okej! Hur sag sdkerhetsdtgdrderna ut da innan Corona om
man skulle jobba hemma?

6 |R3 Sakerhetsatgédrderna ér ju, Vi har VPN for att komma at de D-FC
tekniska miljoerna och sen ér allt [6senordsskyddat saklart dar
vi anvénder en losenordshanterare, 1Password, dér vi har egna
inlogg. Sen har vi vil, vad ska man mer sédga, det var
sakerhetsrutinerna innan om man ser till hur vi hanterar vara
utvecklingsmiljoer och tillgdng till vdra kunders databaser och
installationer.

7 | ANS Mm.

g8 |0l Och det var da innan pandemins start tog jag det som?

9 |[R3 Ja precis.
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10

ANS

Da har vi pratat lite om fore pandemin precis, och nu ska vi ga
till under pandemin. Var det sa att samtliga skulle borja jobba
hemifran nér organisationen beslutade sig for att gd over till
hemarbete?

11

R3

Ja det resonerades fran borjan som sa att alla som, i alla
situationer dir vi inte behovde vara pa jobbet sa skulle vi arbeta
hemifran, och pé vart foretag behdver i princip ingen vara pa
jobbet da det tekniska mdjligheterna redan fanns, och vi har
inga kunder som kommer till oss om det inte dr planerat sen
tidigare.

D-UC

12

Ol

Jag ténker bara flika in dér, fanns det ndgot som gjorde att ni
ibland tog er in till kontoret andé, du sa innan att om man inte
var tvungen att vara pd kontoret, men fanns det ndgon géng ni
behovde aka in, och av vilken anledning iséfall?

13

R3

Jag kan nog bara svara for mig sjélv isafall men for min del
akte jag in till kontoret nér det var trakigt att sitta hemma eller
om jag hade ett mote med en kollega som jag tyckte var bittre
att ha i verkligheten &n pa nétet.

D-UC

14

0]

Ja, perfekt.

15

ANS

Fanns det, du sa att ert arbete 1 princip kan skotas pa distans,
var det nagon anstilld 6ver huvud taget som var tvungen att
stanna pa kontoret under denna perioden?

16

R3

Om det var ndgon sa var det nog beroende pa att de inte haft
mojlighet eller kunskap att anvinda VPN, tror jag.

D-UC

17

ANS

Alright, var det ndgonting som fortsatte under pandemins giang
eller det fasades ut sa folk ldrde sig anvdnda VPN tillslut?

18

R3

Ja, jag tror det iallafall, jag jobbar inte med att hjélpa
medarbetare med det, men jag tror att alla kunde jobba
hemifrén, det 4r mojligt att det finns vissa system som kréver
att man sitter pa kontoret, men jag tror inte det Jag hoppas alla
fick mojlighet att kora VPN och jobba hemifran iallafall.

D-UC

19

Ol

Sa i stor grad jobbade de flesta hemifran!

20

ANS

Hur kénns det generellt, dr de flesta positivt eller negativt
instéllda till hemarbete?

21

R3

Jag tror att till stor andel 4r man positivt instdllda pa hemarbete,
1 var organisation.

D-UC

22

ANS

Mm, tror du det kan ha ndgonting med effektivitet att gora?
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23

R3

Det tror jag att det kan ha med effektivitet att géra, du kanske
kommer till det, men jag tror det har och gora med vad man
jobbar med ocksd. Om man jobbar med programmering till
exempel sd tror jag att en lugnare miljo med mindre stérande
objekt kan vara med effektiv dn en delad kontorsmiljo. Medans
for min del dér jag jobbar mycket med kontakt med mina
kollegor sé blir det inte mer effektivt.

D-UC

24

ANS

Okej, jag forstar.

25

Ol

Jag kan bara flika in dir ocksa, i och med att du sitter mycket
med kollegor, har du haft svart att hitta tider att kunna boka in
tider med en kollega typ sista minuten grejer eller har du ként
att det har man 16st? Just av anledning att man varit hemma.

26

R3

Det har nog alltid 16st sig 1 princip, det &r littare att veta vem
som jobbade nér alla var pé kontoret, medans man numera i och
med att det &r flexibelt att jobba hemifrén s blir ocksa tiderna
man jobbar mer flexibla sé ibland vet man inte om de jobbar
eller himtar ungarna pa skolan eller dr hos tandldkaren osv.
Men jag kénner att for min del har det inte varit nagra stora
problem med det.

D-UC

27

Ol

Né men bra, det dr ju skont.

28

ANS

Alright, och sékerhetsatgirderna gick vi 6ver lite, de har, de
dndrades 1 princip inte frén att ni var pa kontoret till att ni
jobbade hemma?

29

R3

N4, vi har 1 princip haft samma sékerhetsrutiner sen innan
pandemin och dven efter, alltsd samma rutiner hela tiden.

D-IT

30

ANS

Ska vi se, om ni da har anvédnt samma sédkerhetsatgirder, har ni
ként ndgot dkat tryck pa liksom forsok till dataintrdng eller
liknande pé den enskilde anstéllda i jamforelse med kontoret?

31

R3

Nej, vi har egentligen inte uppmérksammat nigot direkt forsok
till nagra sadana attacker, men 4n att, jag kan inte minnas om
detta var innan eller under pandemin, men det dr vissa som fétt
nagot mail som var adresserat han som ar VD péa foretaget med
ndgon ldnk. Men det &r nog den enda attacken jag fitt nys om
fran organisationen.

D-IT

32

ANS

Great, men det, i det fallet da dr det samma sdkerhetsrutiner hur
man hanterar sddana mail?
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33 |R3 Ja men precis, det dr ju klart svart att ha rutiner for allt, men i D-IT
det fallet sé kontaktade den drabbade personen VDn och
frdgade om det verkligen var han som skickade den lidnken till
honom, och nér det da inte var det sa meddelade VDn via mail
eller Teams att det kommit ett sant mail och att man ska vara
uppmarksam, men det dr ju, som jag sa innan att det dr svart att
vara forberedd pa allt.

34 | ANS Ja klart.

35 | Ol Kan bara flika in dir ocksa, &r det sa att ni har ndgon person
eller liknande som har hand om sidana situationer hur man ska
hantera, nu kom det in ett mail dir ndgon sa att hen var VDn,
finns det nagon kontaktperson for det eller det 4r ndgot man
16ser internt mellan drabbade parter istéllet?

36 |R3 Jag tror faktiskt snarare att man skoter det mellan varandra, det | D-IT
finns ju personer som jobbar mer med I'T-miljon som datorer
och véra servers som man kanske skulle kunna ta hjélp av, men
det finns ingen uttalad som jobbar med den typen av arbete pé

vart foretag.
37 |10l Na, super.
38 | ANS Perfekt, d4 gér vi vidare lite och kikar lite pd molntjénster, ar

det ndgot ni anvinder er utav?

39 |R3 Vi anvénder oss utav flera molntjinster, vi anvander oss av till | [-M
exempel Jira, det ér ett drendehanteringssystem, och de dgs av
Atlassian, och dar anviander vi dven Confluence som ér ett
intrandtsystem. Sen anvinder vi oss av Trello som ocksé dgs av
Atlassian, det dr en sdn hér board ddr man kan flytta lappar
mellan olika kolumner. Vi anvédnder Zendesk for
drendehantering, det dr ju en molntjénst. Office 365, Microsoft,
Teams for kommunikation. Sa flera.

40 | OI Har ni era egna servers for data eller sker det ocksa via en
molntjénst eller liknande?

41 |R3 Ja det dr ocksé en typ av molntjénst, det dr ett foretag i Malmé | [-M
som har véra servers i en serverhall.

42 | ANS Alright, och da far ni access till molntjansten pa nagot sitt
kanske?

43 | R3 Precis, det dr ju dd den VPN-tjdnsten. I-M

44 | ANS Okej, ska vi se...
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45 |0l Vet du med dig ifall ni har blivit kontaktade ndgon av era
molntjdnster som berittat att nu dr det ndgon som kommit at var
data, och er data skulle kunna finnas dér ocksa. Eller det har
alltid skotts sig bra och aldrig varit ndgon san kontakt?

46 | R3 Inte vad jag vet, jag har inte hort talas om ndgot sant. I-M

47 |01 N4, super.

48 | ANS Perfekt, da tackte vi det och gér vidare, du ndmnde ett par
stycken innan, lite preventiva medel som VPN och du sa att ni
hade 16senordsskydd ocksa?

49 | R3 Losenordshanterare ja, dir alla konton for att komma &t I-P
l6senord man behdver ha tillgang till.

50 | ANS Ar det sa att datorer ni anvéinder har nagon speciell blockering
av minneskort eller liknande?

51 |R3 Det vet jag inte om jag vet, nd det vet inte jag. Inget jag hort I-P
talas om iallafall. Vi bestiller ju vara datorer fran samma stéllen
dér vi har servrarna och det dr mdjligt, men jag kan inte svara
pa det faktiskt. Kidnner inte till det.

52 | ANS Da ska vi se, vi har pratat lite om riktlinjer, finns det négra satta
riktlinjer for att just motverka dataintrang?

53 |R3 Ja, vi har dokument for IT-sékerhet och katastrofplaner och I-1
sant, dir finns det ju instruktioner fér hur man ska hantera sin
data och sin hardvara och sa.

54 | ANS Ar detta nagot som har foridndrats eller det har lagts till nagot
sen ni flyttade till hemarbete?

55 |R3 Det har nog lagts till saker i dem dokumenten, sdkert bade pga | I-I
hemarbete men dven mer kunskap om de hér hoten osv.

56 | ANS Och det dr da nagot som alla pa foretaget har tillgéng till? De
har dokumenten.

57 | R3 Ja I-1

58 | ANS Perfekt, vi gar vidare. Kommer vél in lite pa det da, indirekt.
Utbildningar da, hur hanterar ni utbildningar angaende
IT-sdkerhet utdover da de skrivna dokumenten?

59 | R3 Jag tror inte vi har nagra utbildningar alls kring det. Sa som vi I-U

uppmanas att ta del av dokumenten 4r via en online-utbildning
eller flera onlineutbildningar. Och via den sa far man forst ladda
ner dokumentet, och efter det f4r man tre till fyra frdgor som
baseras péd vad som star i dokumentet.
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60 | ANS | Okej!

61 |[R3 Men det ér vil en typ av utbildning, men ingen annan sadar, det | I-U
ar ingen som kommit till oss och presenterat ndgot for oss.

62 | ANS N4 precis, ar detta di att man gor detta en gang eller
aterkommande?
63 | R3 Tanken &r att man ska gora detta varje ar, sd man far ett

certifikat som géller ett ar, sen vid nista medarbetarsamtal sa
ska man helst ha gatt utbildningen igen.

64 | OI Ja det later ju bra.

65 | ANS Vet du om det dr ndgot, okej sd utbildningen ar baserad pa
dokumenten, sa niagon skillnad dar &r ju d& det du redan ndmnt
pé flytten till hemarbetet da ténker jag. Vi ska se, médrks det att
det har lagts mer eller mindre tid pa detta i och med flytten
jamfort med andra utbildningar?

66 | R3 Ja det har det nog faktiskt, men jag vet inte om motivationen till | I-U
det ar just hemarbete eller om det dr omvérldsliget som
fordndrats senaste aren. Som jag sa tidigare sa tror jag att
kunskapen om vad det finns for olika hot har 6kat for alla
manniskor. Men det kan vara lite blandat kanske, 1 och med att
alla tar med sin hardvara och sitter hemifrn sa maste man ju
annu mer gora folk, att de forstar vad de har ansvar for nir man
tar hem det.

67 | ANS Precis, har du nagot att tilldgga, Oliver?

68 | OI N4, det later rimligt. Det dr svart att sédga att bara pga man
jobbar hemma sa ldgger man mer tid pa
IT-sdkerhetsutbildningar och liknande. Det kan nog vara manga
faktorer. Till exempel nu med Ryssland osv kan man ténka sig
att det blir &nnu mer tryck.

69 | R3 Jag tror det beror mycket pa vad man har for typ av arbete I-U
ocksé, och liknande branscher som den jag jobbar i eller andra
mjukvaruforetag sa kan den mjukvaran vara mycket mer
kénslig &n var ar. En utvecklare i vart foretag sitter ofta inte
med kunders kénsliga data, det &r mdjligtvis deras mailadresser
och liknande. Medans andra foretag kan ha vildigt mycket
kénsligare data.

70 | Ol Ja men sé dr det sdkerligen, forovarna gar for de som man vet
om har kénslig data.
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71

ANS

Vad bra, ska vi gér vidare. Nu har vi pratat lite om utbildningar
och sikerhetsédtgdrder och sa, jag tdnker ifall du har en bild av
hur medveten och kunnig en gemene anstélld pa ditt foretag ér
inom just [T-sékerhet?

72

R3

Gud det &r svért att svara pd, I och med att hélften ar
mjukvaruutvecklare dr hilften véldigt informerade och andra
hélften kanske begransat informerade. S& om man kan svara lite
bade och pé det?

T-T

73

ANS

Séklart, men de har alla samma sékerhetsforutsattningar och
utbildningar?

74

R3

Aa, alla fir samma typ av dokument och utbildning att ldsa
igenom samt att alla anvinder samma verktyg for att hantera
16senord och koppla upp sig till servers och sént.

T-T

75

ANS

Super. Ska vi kika, dr det sa att ni har mérkt ngon skillnad pa
medarbetarnas sékerhetsbeteende da i samband med flytten till
hemarbete?

76

Ol

Kan det vara att till exempel 1 borjan ndr man inte stdngde ner
sin dator vilket gjorde att vem som helst kunde komma och
kolla pa den?

77

R3

Ja kanske, men det &r svart att svara for ndgon annan nir det gér
hemma.

78

Ol

Det forstar jag, men om du svarar mer for dig sjalv?

79

R3

Ja alltsa jag laser min dator, men det 4r mest for att mina barn
inte ska gora ndgot. Vi gick igenom innan pandemin inom
utvecklingsavdelningen att alla ocksé alltid skulle lasa sin dator
innan man gick darifran och for min del fick man mer rutin pa
det dd och att det hdnger med en hem. Jag trycker alltid pa
WIN-L nér jag reser mig upp.

T-T

80

Ol

Ja precis, da kidnns det 4ndd som att ni haft riktlinjer sen
tidigare hur ni ska hantera detta.

81

ANS

Vi kikar vidare lite pa Konfidentialitet, anvénder ni er utav
behorighetskrav for kidnslig information? Att alla inte har
access till all information

82

R3

I den mén vi gor det sa gor vi det med kunder servers,
databaser. Dir har de utvecklare atkomst fullstindigt. Jag
kommer inte &t detta da jag inte har de l6senorden. Varje
utvecklare har individuella konton som man kommer at
servrarna sa det inte finns ndgot gemensamt konto.

T-C

83

Ol

Sa man kan alltid se vem som gjort vad osv?
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84 |[R3 Ja precis, och till dem nir man loggar in hos kundernas T-C
installationer, alltsa 1 grinssnittet 1 vart system sa ska man
anvinda ett eget konto. I den mén det finns gemensamma
konton sd hanteras det genom vér 16senordshanterare men
anviander man det s fir man inte samma log pa vem som
anvént kontot.

85 | ANS Men detta dr ndgot ni alltid anvént er av och inte dndrats pa
grund av flytten till hemarbete?

86 |[R3 Det har inte dndrats pa grund av flytten hem, utan det dndrades | T-C
innan det. Det har blivit sdkrare under de senaste aren, men sen
finns det andra system som behandlas liknande dér jag inte
kommer at, exempelvis l6ner och anstéllningsavtal.

87 | ANS Precis, och det knyter an lite till nistkommande som é&r
integriteten till datan ni erhaller. Vi pratade om
behorighetskraven, men finns det nagot annat sitt ni skyddar
den datan ni anvinder?

88 | R3 Den datan som bedéms vara kanslig 1 vara system é&r krypterad. | T-C
S4 att vi inte kan 14sa utan att gora ett mindre intrang vilket
iséfall skulle loggas om vi skulle fa for oss att géra nagot
sadant. Sa datan ar krypterad med en nyckel.

89 [ ANS Alright, och detta aterigen, ar det ndgot som fordndrats?

90 |R3 Nej, det har mer med GDPR att géra &n ndgot annat. T-C

91 |01 Var det ndgot ni fick lagga mer tid pa under ndr GDPR tog 6ver
2018?

92 |R3 Ja, da fick man pa ett helt annat allvar se dver rutinerna man T-C
har.

93 | ANS Har du ndgot mer att inflika med, Oliver?

94 (Ol N4 har jag det? Tror faktiskt inte det. Du sa att tillgéngligheten
att jobba hemifran har varit lika bra innan som efter. Det enda
jag funderar pa ar hur det ser ut idag, sitter ni och jobbar mest
hemifran fortfarande eller sitter ni hellre pa kontoret?

95 |R3 Det ér ju helt frivilligt numera, eller det kanske jag inte ska T-C
sdga. Man Onskar nog att vi ér tre dagar 1 veckan pé kontoret,
men jag tror de flesta pa min avdelning jobbar en eller tva dagar
pa kontoret och resten hemma.

9 |[OlI Ja, forsoker ni komma dverens om vissa dagar ni jobbar pé
kontoret tillsammans, eller man dker dit ndr man vill utan att
egentligen behdva synka det med ndgon annan?
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97 |R3 Vi har nyligen kommit éverens om en dag dér alla som kan ska | T-C
vara dér. Och det lutar med att det blir mer vanligt att vi gor s&,
att man kan komma 6verens om nagon dag till.

98 | OI Ja men precis, Jag har nog inte ndgot mer att tilligga nu
faktiskt.

99 [ ANS Jag har en liten sista friga, Ar det s att ni har haft problem med
tillgéngligheten, exempelvis att VPN-tjénsten strulat eller att ni
inte haft access till den data ni behovt nér ni jobbat hemma?

100 | R3 Naé det kan jag inte minnas att det varit ndgra tekniska T-C
bekymmer. Vissa har haft lite problem med att fa fel pa sin
VPN klienten men det har ocksa 19st sig ganska snabbt. Ett
problem vi hade precis i borjan var att vi hade for lite licenser
till VPN-klienten. Som jag sa innan sa forvdntades man vara pa
kontoret och antalet som behovde anvinda VPN var ju kanske
max en eller tva, men nér plotsligt alla skulle anvénda
VPN-tjansten sa hade vi endast cirka 5 licenser for hela
organisationen. S& under nagon dag kunde vi inte arbeta sa
enkelt d& vi behdvde kdpa in fler licenser.

101 | OI Ja. Nej men det &r ju bra, vi har tackt allt vi vill ha nu tror jag.

102 | ANS En sista generell fraga, dr det nigot géllande IT-sdkerhet som
du kdnner fordndrats &t det bittre eller samre sen du borjade
jobba hemma?

103 | R3 Nej det har jag faktiskt inget bra svar pa.

104 | OI Da sé, da sdger vi sé och jag stinger av inspelningen.
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Appendix D - Transkribering intervju 4

Transkriberingsprotokoll

Organisation: Foretag D

Intervjuobjekt: Respondent 4

Starttid och plats: 10 Maj 2022, Klockan 15:00, via Videomdte.
Medverkande:

Respondent: Respondent 4
Intervjuare: Alexander Nilsson Sump(ANS) och Oliver Ilijason(OI)

Rad | Person Fraga/Svar Kod

1 Ol Da ténker jag att vi borjar fridga om vilket foretag du arbetar pa?

2 R4 Mm, Know e AB heter det.

3 Ol Snyggt, och hur lang erfarenhet har du inom I'T-branschen?

4 R4 Da ska vi se hér, 25 ar.

5 Ol Aa, snyggt. Det var allt vi behdvde dérifran, lite innan vi borjar
igéng pa riktigt. Darfor gor vi det nu ocksa! Angéende fore
Covid-19 pandemin kommer vi borja med, och dé tiankte jag fraga
om ni pd Know e hade mgjlighet till hemarbete fore Covid 19?

6 R4 Alltid, yes.

7 Ol Mm. Hur sdg de mojligheterna ut, var det sa att de anstillda satt
mycket hemifran eller var det bara ibland eller sporadiskt?

8 R4 Men vi har ju alltid haft véldigt fria arbetstider att jobba nar man dr | D-FC
som mest kreativ och det har gjort att forutsittningarna sett ut att

man har arbetsplatsen nagonstans mobilt med sig. Sa det var riggat
for det.

9 0] Mm, precis. Sékerhetsdtgiarderna, hade ni nagra riktlinjer for det
till exempel att 14t oss sdga att man har en jobbdator och att man
bor se till att man stdnger ner den ndr man gar darifran? Eller det
har kanske inte funnits négra direkta riktlinjer sen innan?

10 | R4 Nej alltsa vi har alltid haft en bra hygien i det. Alltsa med D-FC
inloggning och utloggning, sen har vi alltid haft separata
kontorsmiljéer som vi kan vara hur dumma i som helst egentligen
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utan att nagot skulle kunna ske. Sen att ta sig upp i vara miljder vi
jobbar i &r VPN-bundna.

11 Ol Ja, det dr grymt. Vad skulle du séga generellt hur de anstillda
jobbade, var det generellt att vissa jobbar 2 dagar 1 veckan, 3 dagar
1 veckan eller helt och héllet 5 dagar i veckan? Alltsa bade da
hemifran och kontoret.

12 | R4 Vi holl kontoret 6ppet under hela pandemin, men ddremot var det | D-UC
under perioden som samhéllet var som mest utsatt, da var vi mer
eller mindre nedstéingda dven om vi faktiskt inte officiellt var det.
Nistan alla jobbade konstant hemifran under den perioden.

13 | OI Ja, och hur sig det ut innan Covid? Sag det ut pa liknande sétt?

14 | R4 Nej, alltsd innan Covid sa, vi dr ett socialt gdng och arbetade ocksa | D-FC
pa det sittet. Inte for att det var ndgot krav pa kontorsarbete, men
utan att det var s man ville jobba och man tyckte det var kul att
traffas.

15 |0l Forstdr, man ville det helt enkelt! D& gér vi 6ver till under
Covid-19 pandemin. Du sa att ni hade kontoret 6ppet, men
beslutades nagon form av att man bor jobba hemifran, eller var det
helt och hallet att man fick ta sitt egna initiativ till det?

16 [R4 Nej men vi rekommenderade hemarbete. D-UC
17 | 0OI Ja, och det var di ungefar nér folkhdlsomyndigheten gick ut med

det?
18 [R4 Yes. D-UC
19 |0l Snyggt, har ni pd Know e nigra medarbetare som inte har

mojlighet att jobba hemifrdn? Antingen om det &r av tekniska skil
eller om det dr for att deras arbetsuppgifter inte kan goras

hemifran?
20 | R4 Nope. D-UC
21 Ol Grymt, kinde du att de flesta var positivt eller negativt instillda till

att jobba hemifran?

22 |R4 Det ar vildigt individuellt faktiskt, det &r en spinnande analys nu D-UC
efterat. Att vissa anammar detta och ser denna friheten som en
fantastisk sak medans andra tycker detta varit rent smértsamt.

23 | Ol Ja, dr det ndgon skillnad 1 arbetsuppgifter mellan de som tycker det
ar smidigt och de som inte tycker det?

24 | R4 Nej egentligen inte arbetsuppgifter. Det dr vildigt likt hér pa s D-UC
sdtt, men ddremot tror jag i hur man bedriver eller genomfor sina
arbetsuppgifter, vissa gor det ju helt isolerat med ett par horlurar i
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oronen och andra gor det gidrna genom att radfraga och bolla idéer
och sadar. Sistnimnda har da tyckt det varit mycket jobbigare att
sitta hemma och de andra har tyckt det var do skont att sitta
hemma pa en torsdag i sitt hemlandskap och kora pa liksom.

25

Ol

Precis, och det dr 4ndd som sé att dessa har samma typ av
arbetsuppgifter?

26

R4

Jajamen.

D-UC

27

Ol

Super, har du kéint bade sjélv och om du vet dina kollegor, jag antar
att vissa tycker att effektiviteten for forbéttrats, men dé har nog
dven vissa kant att den forsdmras antar jag. Kénner du att
effektiviteten har forbattrats eller forsdmrats vid foljd av
hemarbete?

28

R4

Nej, alltsd i och med att vi varit sd intrdnade och haft den friheten
sedan tidigare sd har vi inte ként eller upplevt ndgon skillnad. Sen
ar det som alltid ndr man &r ett stort gdng att frihet och ansvar inte
alltid faller vl ut, men det har inte med pandemin att gora.

D-UC

29

Samtalet avbrots kort.

30

Ol

Séklart, har ni dndrat ndgra av era sdkerhetsdtgirder pa grund av
flytten till hemarbete? Nu har ni kunnat jobba hemma innan men
har ni haft nagra anledningar till att &ndra era sékerhetsatgarder nér
man borjade jobba hemifran?

31

R4

Nej.

D-IT

32

Ol

Hur ser era sékerhetsatgdrder ut, har ni ndgra speciella sitt att gora
nagon bésta praxis om ni har ndgra dokument eller utbildning eller
liknande for detta?

33

R4

Nej man alltsa, det borde man kanske ha. Men det har vi inte, man
hackar upp sig pa VPN:et om man ska komma at kontoret och det
ar ett annat VPN om man ska komma 4t var serverpark och sadir
sa att. Vi har ocksd att genom datorerna har vi dubbel inloggning
men det har vi ju alltid haft.

D-IT

34

Ol

Det kopplar vél ihop till nédsta friga ocksé, i och med att man
kopplar upp sig till sitt hemnétverk och liknande sa kan man ju
tidnka sig att det har blivit lite 6kat tryck. Att forovare gar pa
individen, har ni mérkt av ndgon typ av tryck eller forovare som
forsokt komma at era grejor?

35

R4

Nej men det har vi faktiskt inte, vi har inte blivit hardare ansatta 4n
tidigare men som sagt vart kénsliga material 4r inlasta 1
serverhallar 1 vilket fall som helst.

D-IT

36

Ol

Ar det serverhallar ni sjilva har hand om eller det ir nigon tjénst?
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37

R4

Ja men vissa utav dem har vi fysisk access till, men det ar inget
som vi har, eller som vi driftar sjdlva utan det ar, vi koper
utrymmet helt enkelt.

D-IT

38

Ol

Mm, d4 gér jag till molntjinster. Ar det nagot ni anvinder er utav?

39

R4

Svar ja.

I-M

40

Ol

Bra, har du nagra exempel pé vilka, eller nir ni anvander
molntjanster?

41

R4

Ja men vi kor Microsoft ratt mycket sa det &r ju Azure for varan
del. Vi har varit lite med Amazon osv men det dr Azure
huvudsakligen. Det géller bade eller egentligen alla typer av
tjdnster, men primart dr det virtuella servermiljoer egentligen. Vi
anvander ganska lite deras tjansteinfrastruktur.

I-M

42

0]

Mm precis Azure. Har ni ndgon, behandlar ni er data via
serverhallarna genom négon molntjinst ocksa?

43

R4

Joda men det gor vi absolut. Vi jobbar ju mycket inom sjukvard
osv. mycket och da &r det hoga krav pa pa avanalysering for GDPR
men ocksé patientsidkerhet just darfor kor vi Sverigebaserade
serverhallarna pa de bitarna.

I-M

44

Ol

Ja precis, du sa GDPR, Know e fanns ju innan GDPR ocksé ju
vilket kom 2018. Var det mycket arbete med att fixa till exempel
molntjénster och kryptera och annan konfidentialitet ndr just
GDPR kom fram? For er del.

45

R4

Aa men det har det varit. Men som tur ar sa har vi haft vildigt bra
datakontroll under hela var resegang, sa det har inte varit av det
skélet. Utan det 4r mer att vara tvungna att bygga in 16sningar dér
vi fortfarande kan arbeta. For det dr vildigt tunga
analys-funktioner vi bygger och att kunna analysera data pé
krypterat material dr inte helt l4tt. S4 det 4r mest det som tagit tid.

I-M

46

Ol

Grymt, har ni fatt veta frdn ndgon av era molntjanstleverantorer att
de haft ndgot typ av dataintrang som kan ha paverkat er?

47

R4

Nej faktiskt inte.

I-M

48

Ol

N4, det ar ju tur det, da har de skott sig!

49

R4

N4 det vet vi ju inte om de gjort, men de har atminstone inte hort
av sig!

I-M

50

Ol

N4 precis, men det hoppas vi inte iallafall. Da ska vi se, d&
anvinder ni VPN-tjdnster helt och hallet for att komma at era
system tar jag det som. Anvander ni nigra andra typer av
preventiva medel som till exempel 16senordshanterare?
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51

R4

Nej men alltsd vi har ju brandvéggar och alla dessa bitarna d&, men
inte ndgot mer avancerat. Utan da dr det VPN.

I-P

52

Ol

Ja, ifall ndgon skulle sédga att ett dataintrdng skett, har ni nigra
givna riktlinjer som ni skulle f6lja da, eller hade ni tagit det lite
som det kommer?

53

R4

Nej det skulle nog ha tagits som det kommer.

I-P

54

Ol

Ja precis. D4 har vi inte sa mycket inom utbildning pa den nivén,
men &n att ni mest har IT-folk som férmodligen har ganska bra koll
pa det.

55

R4

Ja precis men det handlar lite om hygien igen, jo men det tycker
jag handlar om allt om dessa fragor att det &r just hygien. Det finns
alltid utrymme for forbattring men i ett snabbt vixande bolag blir
det latt fokus pa ndgot annat.

T-T

56

Ol

Séklart, det ar nog ingen chock! Men om vi séger séhér da, hur
valinformerade skulle du sdga att anstillda dr pa ert foretag? Inom
da IT-sdkerhet?

57

R4

Ja men det hér &r ju en stindig fragestéllning, sa jag skulle vilja
sdga att den dr tillrackligt god for att vi ska kéinna oss trygga 1 det.

T-T

58

Ol

Det ér ju bra. Har du sjédlv mirkt i dig sjélv eller hos kollegor hur
man har dndrat sitt sdkerhetsbeteende just med flytten till
hemarbete till exempel att man sténger av datorn varje gaing man
lamnar eller ska gora nagot annat? Finns det nagonting som gor,
som du kénner &r skillnad frn nir du jobbade pd kontoret?

59

R4

Det ar ju sa att vi har haft en datapolicy, de flesta sitter pa
gamingutrustning yrkesmaissigt ockséd. Sa liksom hybriden mellan
ndr det dr en arbetsstation och nér det dr en ndjesstation dr inte helt
klar. Och det har varit ett medvetet val fran varan sida, sa att vi har
ju valt att separera niten, vi har liksom inte... man skulle
egentligen kunna sétta upp ett snore mellan vara kontorsnit och
vara miljoer osv men vi har ju valt att sméller en dator eller
liknande ska inte det heller paverka nagonting annat egentligen. Sa
det vore synd att séga att vi har den typen av styrning, nej.

T-T

60

Ol

Anvinder ni ndgon typ av BYOD dé att man har sin egen
utrustning eller det ar foretagets utrustning?

61

R4

Nejdé det ar foretagets utrustning.

62

Ol

Jag forstar. D4 ska vi se, 1 och med att ni arbetar mycket med
sjukhuset. Konfidentialitet, ndr det handlar exempelvis om
behorighetskrav och liknande, jag antar att alla kanske inte
kommer at all data inom fOretaget, utan kanske bara de som sitter i
projekten?
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63 (R4 Nej verkligen inte. Vi har kolossalt mycket sekretessavtal som ar T-C
personlighetsbundna och inte bara pa féretagsniva utan sa ar det ju.

64 |0l Hur ser det ut i praktiken, dr det som sé att en person har tillgdng
till datan eller dr det alla 1 ett projekt?

65 |[R4 Ja, men det beror pé. Vi sitter ofta thop teams som jobbar med T-C
specifika klienter, och da genomgar de ju allt fran poliskontroller
tankte jag sdga, men myndighetskontroller till sekretessavtal osv.
Det beror helt pa vad det ar for typ av uppdrag

66 |[OI Och ség att det dr flera pa ett uppdrag, hur...
67 |R4 D4 ar det personliga konton, sé alltid sparbart pa det som gors. T-C
68 |[OI Super, och ndr det handlar om integriteten pd datan, har ni

behorighetskrav pa nir man till exempel korrigerar eller raderar sa
man alltid kan tracka hur och vem som gjort vad?

69 | R4 Ja du ténker kodmassigt da? T-C

70 | OI Nej inte bara, jag tanker allt egentligen. Jag tdnker att man skulle
kunna g4 in i ett system och jag vet inte, radera en del av en
databas exempelvis, det behdver man ju inte géra med kod
exempelvis.

71 | R4 Nénd men vi har ju, saklart om jag lanar ut mina konton till ndgon | T-C
annan sa utsatter jag mig for fara om nagon annan gor nagot dumt
sd att sdga, men det ar ju personlighetsstyrt.

72 Ol Ja precis, har du nagot att lagga till Alex?

73 | ANS | Nej.

74 | OI Alright, sen ja, nista fraga binder ihop det lite med det andra.
tillgdngligheten av datan. har ni da tillgdngligheten pa samma
stdlle eller dr det uppdelat i olika system, till exempel ndr man
kommer &t datan fran ett projekt och data fran ett annat projekt. Ar
det ganska kopplat till samma system eller &r det helt olika?

75 | R4 Vi jobbar ju alltsd med utvecklingsmiljoer och da ar det mockat T-C
data och dir arbetar vi med en mycket mer kompakt miljo, men nér
man direkt gar dver till QA eller produktion sa ar det helt

separerat.

76 | Ol Jag antar att detta varit ganska likt fran innan flytten ocksé, och
dven under?

77 | R4 Absolut. Aterigen hygien. Det ér ju hygienfragor, det ir samma sak | T-C
som att vi alltid arbetar med byggservrar sé att stegen ar alltid
kontrollerad utav bade enhetstester och byggserver sa det inte dr
manuella handpaldggningar. Dér dr ju ocksa sparbarhet pd vem
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som gor vad och vem som accepterar, vilken typ av publicering
som sker osv.

78 | Ol Né men precis, dr detta ndgot som dndrats sen GDPR?

79 | R4 Hm nej det skulle jag nog inte siga. Markligt nog har vi nog alltid | T-C
haft en vildigt sund bild pé det s vi har nog aldrig byggt 16sningar
som har varit pé ett sant sétt och man ska inte heller glomma det att
GDPR ir vildigt inriktat pa dir bolag med manga datakallor
anvander for korsbefruktningar av anvandning av data for andra
skil dn det de &mnas for. Det ér for att skydda individen dér, och
dér har vi inte varit, s vi dr ganska forskonade av det.

80 |OI Men det &r ju snyggt, ndgot att tilligga Alex?

81 | ANS | Hm nej det var egentligen lite mer, jag dr intresserad av hur ni
tdnker med utbildningarna och sé, att ni inte riktigt kor nagonting
pa IT-sékerhet utan att det 1dter mer som nigon del av
foretagskulturen verkar det som lite.

82 | R4 Ja om nagon skulle ringt mig och sagt att vi skulle behova ha en I-U
endagsseminarium pé den sa handlar det vidl mer om
praktikaliteten om nér vi ska fa till det da alla &r upptagna men det
ar klart att det dr av intresse att lyssna till. Men da far man se vad
det ar for omrade ocksa, for oss ér ju sdkerhet egentligen hur kan vi
sakerstilla att vi, eller att alla sitter pa en lagom hog niva att inte
klicka pa mail liksom med bilagor i onddan.

83 | ANS | Mm okej! Ar det ndgonting som séllas ut nir ni anstiller folk eller
testar ni det pd ndgot sitt?

84 R4 Det dr inte en enskilt fraga, det ar det inte, men det &r klart att i I-U
anstdllningsprocessen handlar det vildigt mycket om datakunnigt
folk. Sa nagonstans ddr, men det &r inte enskilda fragor runt det.

85 | ANS [ Na men precis, men nej jag tror inte jag har nagot utover det.

Vildigt effektivt!

86 | Ol Da sa, inget du heller kdnner for R4 som du vill {4 in eller flika in
pa?

87 | R4 Just genom att det handlar mycket om access och liksom

distansdelar och det dr ndgot som vi inte dr nya med pa nagot sétt
sa ar det liksom, ni.

88 | OI Ja dr med, det kénns ganska sjdlvklart forstar jag det som. Vi har
vél mérkt det att nér vi intervjuat bade de mindre foretagen och de
storre foretagen, att de mindre tenderar pa att distansarbete kdnns
mer som en sjdlvklarhet och att de storre inte haft det som en
sjalvklarhet &ven om mojligheten funnits. Men sen nér de testat pa
att jobba hemifrén sa har det ocksa kéants béttre och fatt en bild av
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att det gar. Lite intressant. Nd men d& har jag inget mer s jag
tédnker att jag stdnger av intervjun.
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