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Sammanfattning

Att kunna konfigurera och/eller kontrollera ett fordon genom en mobilapplikation ar nagot
som blir allt vanligare i den varld vi lever i. Det finns darav ett behov av att underséka hur

sakerheten hanteras i just detta scenario.

Denna kandidatuppsats ar en undersokning i form av en litteraturstudie kring vilka risker
och hot som finns da ett fordon ska kunna konfigureras och kontrolleras genom en
mobilapplikation. Utifran dessa hot och risker har det tagits fram en lamplig
sdkerhetslosning. Denna sdkerhetslosning har sedan implementerats och verifierats i form

av en prototyp.

[ denna fallstudie anvdnds en Bluetoothuppkoppling for att kommunicera mellan en
mobilapplikation och ett fordon. Sdkerhetslosningen integrerar Google Firebase framforallt

for att hantera systemets anvandare.

Resultatet av detta examensarbete ar en fordjupad forstaelse for vilka hot och risker som
finns da ett fordon kontrolleras och konfigureras genom en mobilapplikation samt hur
dessa rimligtvis bor hanteras. Utover det har den sdkerhetslosning som har tagits fram
genom detta examensarbete forbattrat sikerheten for OMotion, deras fordon och deras

kunder.

Nyckelord: Sdkerhet, Fordon, Mobilapplikation, Litteraturstudie, Bluetooth, Google

Firebase.



Abstract

To be able to control and/or configure a vehicle through a mobile app is something that is
becoming more usual in the world we live in. Because of this there is an inherent demand to

further explore how to handle the security in this scenario.

This Bachelor thesis is an investigation in the shape of a literature study into which risks
and threats that appear when a vehicle is to be controlled and configured through a mobile
app. Based on the risks and threats identified a reasonable security solution has been

provided. This solution has then been implemented and verified through a prototype.

In this case study a Bluetooth connection is used to connect and communicate between a
mobile app and a vehicle. The security solution integrates Google Firebase above all to

handle the system's users.

The result of this degree project is an improved understanding of which risks and threats
that appear when a vehicle is to be controlled and configured through a mobile app and
how these should be handled. In addition to that the security solution that has been

provided has improved the security for OMotion, their vehicles and their customers.

Keywords: Security, Vehicle, Mobile app, Literature Study, Bluetooth, Google Firebase.
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1 Inledning

1.1 Bakgrund

Detta examensarbete sker i samarbete med foretaget OMotion AB. OMotion grundades
2013 av Ola Svensson och befinner sig strax utanfor Lund. OMotion har byggt ett 3-hjuligt
elektriskt fordon. Till fordonet har OMotion utvecklat en mobilapplikation for att hantera
grundlaggande funktioner i fordonet. Mobilapplikationen anvander i sin tur Bluetooth for
att koppla upp sig mot fordonet. Den mobilapplikation som redan finns har ingen sakerhet,
det finns ingen hantering av anvandare och darmed inte heller ndgon hantering av vilka
fordon och funktioner en specifik anvandare skall ha tillgang till. Det finns inte heller nagon
sakerhet kring Bluetooth uppkopplingen implementerad fran fordonets sida. Det innebar i
praktiken att i dagsldget kan vem som helst ansluta sig till ett OMotion fordon och komma
at kanslig data. Det finns darav ett behov av att narmare undersoka vilka risker som finns
och den sdkerhet som kravs nar ett fordon konfigureras och kontrolleras genom en
mobilapplikation. I detta arbete kommer vi undersoka detta problem ndrmare for att forsta
de viktigaste hoten och hur de kan undvikas. Som fallstudie kommer vi att anvanda

systemet som OMotion har tagit fram.

1.2 Syfte

Syftet med examensarbetet ar att utveckla en mobilapplikation som kan kommunicera med
ett fordon dar en lamplig sdakerhetslosning skall tas fram och implementeras. Det
forvantade resultatet ar en mobilapplikation som skall kunna kopplas till fordonet och
hantera sdakerhet och dtkomstnivder genom en molndatabas, dar endast auktoriserade
enheter kan komma at fordonets data baserat pa anviandarens atkomstniva. Exempelvis

OMotion personal, dgaren av bilen eller en gast.

1.3 Malformulering
Examensarbetet ar en undersokning i vad som kan vara en lamplig sdkerhetslosning da ett

fordon skall kontrolleras och konfigureras genom en mobilapplikation. Utifran den



undersokning som gors skall en lamplig sdkerhetslosning tas fram i férhallande till

OMotions situation. Denna sdkerhetslosningen skall sedan verifieras med en prototyp.

1.4 Problemformulering

Var uppgift ar att hitta en sdkerhetslosning da ett fordon ska konfigureras och kontrolleras
av en mobilapplikation. Det ska finnas olika roller som har olika behorigheter. Sdkerheten
bestar till stora delar av autentisering (kontroll av att anvdandaren ar den som de uppger sig

att vara) och auktorisering (kontroll av vilka behdrigheter den specifika anvandaren har).

Fragor som kommer att besvaras genom examensarbetet ar foljande:
1. Hur ska sdkerhet och atkomst pa fordonsdata hanteras pa ett smart satt?
2. Vilken information och data behovs i databasen?
3. Hur kan sdkerhetslosningen vi tar fram forbattra sdkerheten for OMotions fordon,
mobilapplikation och anvandare?

Dessa fragor tas upp och diskuteras i diskussionsdelen av denna rapport.

1.5 Motivering

OMotions arbete med att ta fram en 3-hjulig elbil som ger friheten av en motorcykel och
stabiliteten av en bil dr ndgot som ar ganska unikt. Foretaget ar fortfarande ungt och drien
tillvaxtfas. Vi ser detta som en perfekt moéjlighet for oss att hjalpa ett ungt foretag i sin resa

mot toppen samtidigt som vi far en chans att ta var examen.

Vi har valt att gora detta examensarbetet da det ger oss en mojlighet att kombinera alla
kunskaper vi har fatt ta del av under utbildningen samtidigt som projektet i sig ar valdigt

intressant.

1.6 Angreppssatt och metoder

For att uppna vara mal har vi gjort en litteraturstudie dar vi har analyserat vilka hot och
risker som finns i vart scenario. Utifran dessa hot och risker har vi tagit fram en lamplig
sdkerhetslosning. Denna l6sning har sedan implementeras och verifierats i form av en

prototyp.



1.7 Avgransingar
e Vart projekt innefattar endast utveckling av en mobilapplikation och
uppbyggning/konfiguration av databasen som hanterar sdkerheten, inte en desktop
applikation eller ndgon utveckling pa fordonet.
e Applikationen kommer att utvecklas i en multiplattform miljé och kommer darfor
troligtvis att fungera pa andra enheter ocksa men begransningar i test mojligheter
gor att vi endast kan garantera mobilapplikationens funktion pa Android 9 och

nyare versioner.
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2 Metod

[ detta kapitel beskrivs de olika delarna av detta examensarbete samt hur vi har arbetat
med dessa. Delarna ar inte nddvandigtvis i kronologisk ordning da vi delvis undersokte och

utvarderade olika l6sningsalternativ samtidigt som vi gjorde var litteraturstudie.

2.1 Litteraturstudie

En stor del av detta examensarbete bestod av litteraturstudier for att nirmare undersoka
vilka sdkerhetsrisker och hot som finns vid det scenario som behandlas i detta arbete. Det
har dven gjorts en undersokning kring vilka olika tekniker och resultat som finns som gar
att tillampa pa detta scenario. Utover det kravdes det en hel del studier for att sitta oss in i

arbetsmiljon Flutter och Google Firebase.

2.2 Unders6kning av 16sningsalternativ

Utifran de krav som finns pa systemet samt de hot och risker som identifierades genom
litteraturstudien har det gjorts en undersokning for att ta fram losningsalternativ for att

hantera de olika hot och risker som har identifierats.

2.3 Utvardering av l16sningsalternativ

De alternativ som har tagits fram genom undersdkningen har kontinuerligt utvarderats
genom teoretisk analys. Darefter har de olika delarna kopplats ihop och tillsammans bildat
sakerhetslosningen. Denna sdkerhetslosning har sedan implementerats och verifierats i

form av en prototyp.

2.4 Avslutande analys och rekommendation till 16sning

Det har gjorts en avslutande analys av prototypen samt det arbete som har gjorts. Utifran

denna analys har en rekommendation till framtida 16sning presenterats.

11



3  Teknisk Bakgrund

Detta kapitel bestar av en dvergripande teknisk bakgrund av de system som berors av detta

arbete. Langre fram i rapporten beskrivs dessa tekniker i detalj och hur de anvands.

3.1 OMotion 2

Fallstudien som detta arbete bygger pa anvander till stora delar det fordon som har tagits
fram av OMotion AB. Fordonet ar den andra generationens OMotion fordon och har darav
fatt namnet OMotion 2. Fordonet ar en elektrisk 3-hjuling, se appendix 1 for bild pa

fordonet.

3.1.1 Styrenhet

OMotion 2 bestar precis som alla andra fordon av en mangd olika delar som fyller diverse
olika funktioner. Styrenheten ar den s.k. “hjarnan” i fordonet. Det dr den som far alla andra
delar att fungera tillsammans som en enhet. Det ar ocksa den del som vi kommer att arbeta
mot i detta examensarbete. Pa styrenheten sitter ett Bluetoothchip som ger oss mojligheten
att kommunicera med fordonet via Bluetooth. Styrenheten kommer hadanefter refereras

till som ECU:n (Engine Control Unit).

3.2 Bluetooth

[ detta arbete anvander vi Bluetooth for att koppla en mobilapplikation till ett fordon.
Bluetooth 1.0 sldpptes ursprungligen 1999 och har sedan dess utvecklats genom dren. Den
senaste versionen Bluetooth 5.0 slapptes 2016 och de stora utvecklingsomradena har varit
rackvidd, overforingshastighet och batterianvandning. Bluetooth 1.0 hade en maximal
overforingshastighet pa 1 Mb/s och en rackvidd pa max 10 meter. Bluetooth 5.0 erbjuder
en rad olika 6verforingshastigheter som i sin tur paverkar rackvidden dar den maximala ar
2 Mb/s som anvands vid kortare avstand medan en lagre 6verforingshastighet kan uppna
en maximal rackvidd pa 240 meter. Bluetooth kommer generellt sett i tre olika klasser som
ar anpassade for olika rackvidd och 6verforingshastighet (Klass 1, ca 100m; Klass 2, ca

10m; Klass 3, ca 5m) [1].
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3.3 Google Firebase

Google Firebase! ar ett ramverk for att hantera diverse back-end funktioner, exempelvis
erbjuds funktioner for autentisering och hantering av anvandare, lagring av data i
databaser, anvandning av push notiser samt en mangd andra funktioner. Dessa funktioner
och Firebase som helhet diskuteras vidare i var litteraturstudie under kapitel 4.3.1 Google
Firebase. Google Firebase foreslogs av OMotion som ett alternativ for att hantera
autentiseringen av anvandare i mobilapplikationen och ar aven det alternativ vi har valt for

att implementera autentiseringen av anvandare.

3.4 Flutter

Som en del av arbetet med att ta fram en sakerhetslosning har vi dven utvecklat en prototyp
av mobilapplikationen. Denna prototyp har utvecklats i Flutter® Flutter &r ett front-end
ramverk som bygger pa programmeringsspraket Dart. Flutter erbjuder genom sin
“MaterialApp” klass ett enkelt och logiskt satt att utveckla applikationer for flera olika
plattformar samtidigt, daribland Android, I0S och Webb samt desktop.

3.5 Fota-Tool

Fota-tool ar ett signerings- och krypteringsverktyg for inbyggda system som anvdander
RSA-PSS och AES-128-CBC. RSA-PSS ar en algoritmsvit som bygger pa RSA algoritmen och
som endast stoder signering, verifiering och nyckelgenerering med Probabilistic signature
scheme(PSS) padding. Fota-tool krypterar enligt AES-128-CBC algoritmen. Cipher block
chaining (CBC) ar en metod som anvands for att kryptera data i block for att producera en
krypterad text som kallas ciphertext med hjalp av en kryptografisk nyckel och algoritm. I
detta fall anvands CBC med 128 bitar for Advanced Encryption Standard(AES) algoritmen. |
denna fallstudie anvidnds Fota-tool for att hantera kryptering och signering av de
mjukvaruuppdateringar som skall kunna goras pa fordonet genom mobilapplikationen. Da
Fota-tool verktyget endast dr nagot vi har integrerat, inte implementerat sjalva, kan vi
endast beskriva hur det fungerar utifran den dokumentation som finns. Det betyder att vi

inte kan beskriva exakt i detalj hur det fungerar. Det vi kan beskriva ar hur det integreras

! https://firebase.google.com/

2 https://flutter.dev/
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och anvands i var sdakerhetslosning. Detta gors under kap. 5.4 Mjukvaruuppdatering pa
fordonet. Fota-tool ar ett egenutvecklat verktyg av OMotion. Detta gor att det inte finns

nagon publik information som vi kan hénvisa till gdllande dokumentation av Fota-tool.
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4 Litteraturstudie

Innan vi kunde boérja ta fram en sdkerhetslosning gjorde vi en férdjupande litteraturstudie
kring vilka hot och risker som finns samt hur man vanligtvis hanterar dessa. Vi har
analyserat ett antal olika forslag till delar av I6sningen och jamfort hur de passar in i var
situation. Vi har analyserat vilka risker och hot som finns vid anvandning av Bluetooth for
att koppla enheterna. Darefter har vi analyserat hur de olika delarna av 16sningen skall se

ut och implementeras.

4.1 Oversikt éver systemet

For att kunna identifiera vilka hot och risker som finns mot ett system maste man forst
forsta hur systemet ar uppbyggt, vilka entiteter som finns samt hur dessa ar

sammankopplade. Figur 1 visar en oversikt dver det system som finns sedan tidigare.

Bluetooth

— 1| Mobilapplikation

Figur 1: Oversikt éver det system som finns sedan tidigare

Mobilapplikationen anvinds av OMotion och deras kunder for att kunna kommunicera med
OMotions fordon. Detta uppnas genom en Bluetooth uppkoppling. Det finns sedan tidigare
ingen implementerad sdkerhet eller hantering av anvandare i detta system varken i
fordonet eller mobilapplikationen. Alltsa kan alla anvandare (inkl. hackare) ansluta till alla
fordon. Detta ar forstas ingen bra situation alls. Genom denna litteraturstudie tittar vi

ndarmare pa mer exakt vilka hot och risker som finns samt hur dessa kan hanteras.
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4.2 Hot & risker
4.2.1 Oversikt

Attack mot Bluetooth

koppling
ek ord Attack mot
Attack mot fordon Mobilapplikation

i = Mobilapplikation Q
|
I
!

Bluetooth

Figur 2: Oversikt éver de attacker som kan ske mot systemet

For att forsta hur en sdakerhetslosning skall byggas upp behover vi forst forsta vilka hot och
risker som finns. I figur 2 visas en oversiktlig bild av vilka attacker som teoretiskt kan ske
mot vart system. [ detta kapitel kommer vi nairmare undersoka hur dessa attacker sker

samt hur vi kan skydda vart system mot dem.

4.2.2 Bluetooth

Nar det kommer till Bluetooth sa kan man generellt tinka sig att det finns tva olika typer av
attacker. En attack skulle i teorin kunna ske mot en Bluetoothuppkoppling mellan tva andra
enheter. Detta ar en sa kallad “man in the middle” attack. Detta hanteras delvis genom att
Bluetooth 2.1(slapptes 2007) gjorde krypteringen av Bluetoothkopplingen mellan tva
enheter till obligatorisk istallet for valfri [1]. Utdver det kravs det forsiktighet vid
anvandning, exempelvis bor man stanga av Bluetoothkopplingen nar man inte aktivt

anvander den for att minimera risken att bli hackad.

Det andra hotet nar det kommer till Bluetooth ar de attacker som sker mot en annan enhet
via en Bluetoothuppkoppling. Dessa attacker finns i en mangd olika former och utférande,
under de kommande kapitlena undersoker vi ndrmare nagra av de vanligaste av dessa

attackerna samt analyserar hur dessa ar kopplade till detta arbete.
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4.2.2.1 BlueSmacking

BlueSmacking ar en Denial of Service attack mot Bluetoothenheter. BlueSmack attacken
ager rum i LZCAP(Logical Link Control and Adaption Protocol) lagret i Bluetooths protokoll
stack. I L2ZCAP lagret finns en mojlighet att begéra och ta emot ping fran andra
Bluetoothenheter. Detta anvands vanligtvis for att kolla om en koppling finns samt att méta
tiden det tar for ett paket att skickas till enheten och atervanda tillbaka. Varje enhet har en
grans pa hur stort det har paketet far lov att vara och om paketet ar for stort kommer den
mottagande enheten att krascha. Detta ger utrymme for en hackare att utféra en Denial of

Service attack mot en enhet genom att skicka paket som ar for stora [2].

4.2.2.2 BlueJacking

Blue]acking ar en attack som bygger pa formagan att skicka meddelanden till andra
Bluetoothenheter genom OBEX(OBject EXchange) protokollet [3]. Vanligtvis anvands OBEX
for att skicka filer mellan tvd enheter och designades ursprungligen for infraréd kopplingar
mellan enheter. OBEX har sedan adopterats av bl.a. Bluetooth [4]. BlueJacking anvander
OBEX protokollet for att skicka t.ex. Spam eller lankar som vid klick kan vara skadliga for
den mottagande enheten. Det ar relativt enkelt att utfora en BlueJack attack men ar inte sa

vanligt langre [5].

4.2.2.3 BlueSnarfing

BlueSnarfing ar likt BlueJacking en attack som utnyttjar OBEX protokollet. Skillnaden har ar
att istallet for att skicka filer sa hamtar man filer och data. D.v.s man stjaler data fran en
annan Bluetoothenhet. Det kan vara allt fran enstaka meddelanden eller kontaktlistor till
att mer eller mindre kopiera hela enheten. Detta kan forstas vara valdigt skadligt vid
attacker mot sarskilt utsatta enheter. Det mest vdlkdnda fallet da anvandning av
BlueSnarfing blev pdkommet var da Google 2013 erkdnde att de samlade data fran
okrypterade tradlésa natverk. Bland datan som samlades fanns bade mailadresser och

l6senord. Google betalade en uppgorelse pa 7 miljoner USD efter sitt erkdnnande [6].

17



4.2.2.4 BlueBugging

BlueBugging ar en Bluetoothattack som gar ut pa att installera en bakdorr till en annan
Bluetoothenhet. En bakdorr kan implementeras pa manga olika satt men ar generellt ett
satt att skippa den autentisering av anvandare som finns pa enheten. Det finns tva typer av
bakdorrar, “Object Code Backdoors” och “Asymmetric Backdoors”. “Object Code Backdoors”
bygger pa att man integrerar bakdorren vid kompilering eller lankning. Det innebar att
koden for mjukvaran forblir oférandrad medan den kompilerade maskinkoden innehaller
en bakdorr. Det gor dessa valdigt svara att upptéacka. Generellt ar bakdorrar symmetriska
vilket innebar att den som hittar bakd6rren kan anvanda den. En asymmetrisk bakdorr kan
endast anvdndas av den som har installerat den, exempelvis genom att man har installerat
den med ett l6senord [7]. Hackaren installerar en bakdorr ofta genom ett virus. Denna
bakdorr kan sedan anvandas for att gora mer eller mindre allt som dgaren av den
attackerade enheten kan, lasa och skriva meddelanden, ringa samtal eller dndra
kontaktinformation. BlueBugging ar egentligen en vidareutveckling av BlueJacking och
BlueSnarfing dar de foregaende endast kan skicka eller hamta information kan

BlueBugging ta full kontroll 6ver den attackerade enheten [8].

4.2.2.5 Risker kopplade till var Bluetooth applikation

De hot som uppstar vid en Bluetoothkoppling ar i vart fall ocksa ganska skyddade genom
att det ar just en Bluetoothkoppling. Bluetooth har vanligtvis en rackvidd pa ca 10 till
uppemot 100 meter beroende pa miljoé och vilken klass av Bluetooth som anvands, for
mobiltelefoner dr det vanligaste klass 2 vilket da innebar en rackvidd pa upp till 10 meter
[9]. Detta innebar att attacker rimligtvis endast sker da hackaren kan gomma sig i en
folkmangd eller liknande. Exempelvis kan man forestalla sig att denna typ av attacker sker

pa ett café eller i ndgon liknande miljo.

[ vart arbete anvands Bluetooth for att koppla en mobilapplikation till ett fordon. Fordonet
innehaller en ECU(Engine Control Unit) som har ett inbyggt Bluetoothchip. Detta gor att
man i teorin kan hacka fordonet i sig enligt de attacker vi har nimnt ovan. Det betyder att
var sdkerhetslosning behdver ndgon sorts autentisering och auktorisation inbyggd i

fordonet, detta diskuteras vidare under kap. 4.2.3 Autentisering av anvandare. Som ett
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extra lager av skydd kan man ocksa tanka sig att den data som lagras pa fordonet bor
krypteras. Hur detta hotet kan hanteras tittar vi ndrmare pa under kap. 5.2 Autentisering av

anvandare.

De attacker som kan ske mot mobiltelefonen kan i teorin ske vid tva olika scenarion. Det
forsta da mobiltelefonen inte ar kopplad till fordonet och det andra da mobiltelefonen ar
kopplad till fordonet. I det forsta fallet dd mobiltelefonen inte dr kopplad till fordonet
behover vi hantera och eventuellt skydda den data som lagras lokalt i mobiltelefonen. Detta
hanteras i vart fall genom att det inte lagras nagon kanslig data lokalt pa mobiltelefonen.
Det andra fallet dd mobiltelefonen ar kopplad till fordonet kan det eventuellt finnas kanslig
data att haimta genom mobiltelefonen och en hackare skulle i teorin kunna komma at bade
datan och fordonet. Detta hanteras genom den autentisering av anvandare vi diskuterar

vidare under kap. 4.2.3 Autentisering av anvandare.

4.2.3 Autentisering av anvindare

Detta kapitel gar igenom de risker & hot som berdr autentiseringen av anvandare i vart
scenario. Autentiseringen av anvandare dr den storsta delen av den sidkerhetslosning vi
skall ta fram. D& mobilapplikationen skall erbjuda olika manga funktioner beroende pa
anvandarens auktorisationsniva ar denna del av applikationen extremt viktig. En potentiell
anvandare mdste autentiseras och auktoriseras mot den databas av giltiga anvdndare som
skapas och hanteras av OMotion. Vid en bristande sakerhet har skulle en anvandare kunna
komma 3t information som de egentligen inte skall ha tillgang till. Det som skulle kunna
hdnda da ar att anvandaren kanske konfigurerar nagot den inte har ndgon kunskap om och
darav skadar fordonet. Ett annat stort hot ar risken for stold da fordonet skall kunna ldsas
och lasas upp genom mobilapplikationen. Utover det finns dven en risk for stold av
information om en anvandare kan komma at information de inte skall ha tillgang till. Under
kap. 4.2 Alternativ for autentisering av anvandare, diskuterar och analyserar vi ett antal
olika tekniker for hur detta skulle kunna implementeras och under kap. 5 Arkitektur,

diskuterar vi ndarmare hur vi har valt att I6sa detta problem.
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Utover de risker som finns vid hantering av anvandare och olika auktorisationsnivaer finns
det dven hot som ar direkt riktade mot fordonet. D4 ECU:n i fordonet har ett inbyggt
Bluetoothchip kan man i teorin dven hacka fordonet i sig enligt alla de Bluetoothattacker vi
har diskuterat under kap. 4.2.2 Bluetooth. En hackare skulle alltsd kunna komma at all
fordonsdata genom en attack mot fordonet. Det innebér att dven fordonet behéver nagon
sorts inbyggd autentisering av vilka enheter som tillats ansluta till fordonet. Hur detta kan
hanteras och implementeras diskuterar vi vidare under kap. 5.2 Autentisering av

anvandare.

4.3 Alternativ fér autentisering av anvandare

Den storsta delen av sdkerhetsldsningen ar autentiseringen av anvandare. | detta scenario
behdvs autentiseringen av anvdndare utforas i tva steg. Forst beh6vs anvandaren av
mobilapplikationen autentiseras mot en databas av giltiga anvandare. Utover det behovs
anslutningen till ett fordon autentiseras, d.v.s den som férsoker ansluta till ett fordon maste

autentiseras sa att den faktiskt far lov att ansluta.

Fordon = S

Mobilapplikation |e—————————m Databas

Altentisering av Autentisering av
anvandare som far anvandare i
ansluta till fordonet mobilapplikationen

Figur 3: Oversikt dver autentisering av anvindare

Vi foreslar en 16sning dar autentiseringen mot fordonet sker genom mobilapplikationen,
d.v.s att endast de anvdandare som anvander OMotions mobilapplikation kan anslutas till
OMotions fordon. Darav kopplas autentiseringen mot fordonet ihop med den databas av
giltiga anvandare som kravs for autentisering av anvandare i mobilapplikationen. Hur exakt
detta skall fungera i praktiken tittar vi nairmare pa under kap. 5.2 Autentisering av

anvandare.
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Under detta kapitel har vi valt att ndrmare undersoka ett antal tekniker for att
implementera hanteringen och autentiseringen av anviandare i mobilapplikationen. Detta
kraver en databas av giltiga anvandare samt ndgon metod for att autentisera dessa genom
mobilapplikationen, for detta system skulle det fungera utmarkt med autentisering genom
mailadress och l6senord. Databasen behover dessutom innehalla information om vilka
fordon en anvandare ska ha tillgang till samt vilken roll anvandaren har pa respektive
fordon. Databasen skapas och konfigureras i samband med detta examensarbete men

kommer darefter att hanteras av OMotion.

Det huvudsakliga kravet vi fick frdn OMotion var att mobilapplikationen skulle vara
kompatibel med bade Android och I0S telefoner. Utifran det kravet har vi kollat pa
alternativ for autentiseringen av anvandare som ar latta att kombinera med multi-plattform
front-end utvecklingsmiljoer som t.ex. React.js och Flutter. React.js ar ett
JavaScript-bibliotek med 6ppen kallkod som anvands for att bygga anvandargranssnitt till
bade mobil och webbapplikationer. [10]. Flutter ar ett ramverk framtaget av Google som

anvands for att bygga anvandargranssnitt till bade mobil och webbapplikationer [11].

4.3.1 Google Firebase

Firebase Auth
Autentisering av

anmnvandare

|
[ Firebase

<«——»| Mobilapplikation |«———— | Cloud Firestore
Hantering och Lagring
av Anvandare

Figur 3: Oversikt éver hur systemet skulle kunna se ut med Google Firebase

Det forsta alternativet vi har analyserat 4r Google Firebase®, detta da Firebase foreslogs av
OMotion som ett alternativ for att hantera autentiseringen av anvandare. Firebase ar en
back-end utvecklingsplattform som erbjuder en mangd olika funktioner. Vi kommer i detta

kapitel framst att titta narmre pa de funktioner som skulle kunna anvandas i vart system.

? https://firebase.google.com/
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For var 10sning kravs en databas for att lagra och hantera anvandare samt en metod for att
autentisera dessa anvandare i mobilapplikationen. Firebase erbjuder olika typer av
databaser i form av Cloud Firestore*, Realtidsdatabas® och Storage®. Storage ir en databas
for lagring av filer. Cloud Firestore och Realtidsdatabasen ar valdigt lika i att de 4r noSQL
databaser som lagrar datan i JSON format, skillnaden ar att Realtidsdatabasen kan
uppdatera datan som lagras i realtid. Det ar framforallt anvandbart i storre system dar olika
anvandares dndringar paverkar andra anvdndare [12]. Det databasalternativ som ar
aktuellt for vart system ar Cloud Firestore. Firestore skulle i vart system fylla funktionen att
halla reda pa vilka fordon en anvandare har tillgang till samt vilken roll anvindaren har pa

respektive fordon.

Utover databaserna erbjuder Firebase ett antal olika autentiseringsalternativ genom
Firebase Auth’. Exempelvis finns funktioner for hantera autentisering genom mailadress
och lésenord eller Social login d.v.s autentisering med sociala medier konton som t.ex.
Facebook eller Twitter. Firebase Auth anviander standardprotokoll sa som OAuth 2.0 och

OpenID Connect for autentiseringen av anvandare [13].

OpenID Connect och OAuth 2.0 dr bada protokoll for att hantera en form av autentisering.
OAuth 2.0 anvands framforallt for skydd av resurser som t.ex. appar eller filer. OpenID
Connect bygger pa OAuth 2.0 protokollet och anvands framforallt for autentisering av

anvandare pa webbplatser och appar for konsumenter [14].

Generellt sett krypterar Firebase data under transport genom att anvanda HTTPS samt
lagrar datan logiskt isolerat [15]. I vart scenario innebar detta att den data som skickas
mellan mobilapplikationen och Firebasedatabasen ar krypterad. Utover det krypteras den
data om systemets anvandare som lagras i databasen genom en 256 bitars Advanced
Encryption Standard och varje krypteringsnyckel krypteras i sin tur med ett antal

huvudnycklar som roteras med jamna mellanrum [16].

* https://firebase.google.com/products/firestore

> https://firebase.google.com/products /realtime-database
6 https://firebase.google.com/products/storage

7 https://firebase.google.com/products/auth
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Den del av Firebase vi hittills har diskuterat kategoriseras under namnet “Build”, denna del
innehaller den typ av funktioner som kan tankas behovas under utveckling av en
applikation. Utover Build sa erbjuder Firebase funktioner under kategorierna Release &
Monitor samt Engage. Under Release & Monitor finns exempelvis Google Analytics och
Performance Monitoring, dessa ger utvecklaren och/eller administratéren en mojlighet att
enkelt analysera sin applikation [17]. Under kategorin Engage finns verktyg som
exempelvis Cloud Messaging vilket gor det enkelt att skicka ut push-notiser till anvindarna
av applikationen [18]. Dessa funktioner ar mindre relevanta for detta examensarbete men

kan vara anvandbara vid vidareutveckling och anvandning av applikationen.

Vi har valt att undersoka Firebase ndarmare da det féreslogs av OMotion som ett alternativ
for att bygga upp backend delen av sakerhetslosningen. Detta da Firebase har funktioner
for att hantera autentiseringen av anvandare men aven eftersom Firebase har en mangd
andra funktioner som ger OMotion en mdojlighet att enkelt kunna vidareutveckla

mobilapplikationen i framtiden utan att behéva dndra den befintliga backend delen.

Firebase autentisering syftar till att gora det enkelt att integrera sdkra
autentiseringssystem for stora som sma applikationer. Autentiseringssystemet kan
konfigureras pa nagra rader kod och kan hantera komplexa fall som exempelvis “account
merging”. Firebase ar latt att kombinera med front-end ramverket Flutter da bada ar
framtagna av Google med ett syfte av att enkelt kunna kombineras. Da Firebase har ett stort
urval av funktioner och metoder kan man med Firebase utveckla applikationer utan att
behdva skriva ndgon dedikerad serverkod. Detta gor Firebase till ett unikt alternativ som
endast kraver integrering, inte nddvandigtvis egen utveckling. Firebase diskuteras vidare
och jamfors med andra alternativ under kap. 4.3.4 Sammanfattning av alternativ for

autentisering av anvandare.
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4.3.2 Node.js och databas

Mode.js

-+— | Mobilapplikation

.

Databas

Figur 4: Oversikt éver hur systemet skulle kunna se ut med Node.js och databas

Det andra alternativet vi har analyserat 4r Node.js® i kombination med valfri databas.
Node.js ar ett asynkront eventbaserat ramverk for back-end utveckling byggt pa JavaScript.
Fordelen med att anvdnda ett asynkront eventbaserat ramverk ar att man nastan helt kan
utesluta att koden gar i baklds. Node.js anvdnds ofta tillsammans med men ar inte exklusivt
for det motsvarande front-end ramverket React.js samt ndgon databas for att utveckla

mobil och webbapplikationer for flera olika plattformar samtidigt.

Node.js ar lampligt att anvanda for bade mobil och webbapplikationer stora som sma dar
Node.js da utgor serversidan som far applikationen att kommunicera med databasen. Detta
gor Node.js till ett valdigt anpassningsbart verktyg. Node.js ar 6ppen kallkod och kan darfor
anpassas med en mangd olika tredjepartsbibliotek for att hantera diverse olika funktioner.
Det finns dven en mojlighet att utveckla ett eget autentiseringssystem som da dr anpassat
for detta examensarbete. Node.js gar ocksa att kombinera med valfri databas vilket ger en

mojlighet att anvanda en databas som ar anpassad for detta arbete [19].

Node.js skulle i vart system anvandas for att implementera funktionerna for autentisering
av de anvandare som lagras i databasen. Node.js i sig har inga inbyggda funktioner fér

autentisering som exempelvis Firebase Auth erbjuder. Det innebdar att detta systemet skulle

8 https://nodejs.org/en/
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krava implementation av dessa autentiseringsfunktioner pa egen hand. Detta skulle krava

mer tid och arbete men skulle ge en mdjlighet att skraddarsy 16sningen utifran problemet.

Vi har valt att undersoka Node.js med databas narmare da det ar ett ramverk som vi har
arbetat med tidigare. Node.js i sig har inga funktioner for att hantera autentisering av
anvandare vilket innebar att vi i detta fall skulle beh6éva implementera dessa funktioner
sjalva. Detta kraver saklart mer tid och arbete men ger en mojlighet att specialanpassa
sakerhetslosningen utifran det problem som skall 16sas. Node.js ar valdigt anpassningsbart
och skalbart. Daremot kraver Node.js mer arbete och undersékning av 6ppen kallkod
bibliotek for att kunna vidareutveckla mobilapplikationen i framtiden. Node.js diskuteras

vidare och jamfors med andra alternativ under kap. 4.3.4 Sammanfattning av alternativ for

m

-+—=| Mobilapplikation I Databas

KeyCloak .—f

autentisering av anvandare.

4.3.3 KeyCloak

Figur 5: Oversikt éver hur systemet skulle kunna se ut med Node.js och KeyCloak

Det tredje och sista alternativet vi har analyserat ar KeyCloak®. KeyCloak ar ett 6ppen
kallkod bibliotek byggt i JavaScript for att autentisera och hantera anvandare. I vart system
skulle KeyCloak kunna anvadndas tillsammans med Node.js och en databas for att
implementera autentiseringen och hanteringen av anvandare. Detta system skulle vara
ganska likt det som diskuterades under foregdende kap. Node.js med databas. KeyCloak

erbjuder en inbyggd databas men det dr inte rekommenderat att anvanda denna i

° https: //www.kevcloak.or
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produktion [20]. Istdllet erbjuder KeyCloak support for att integrera databaser som
exempelvis MariaDB och MySQL [21]. KeyCloak skulle i detta system erbjuda inbyggda
autentiseringsfunktioner istallet for de som i det foregaende alternativet skulle
implementerats pa egen hand. Node.js skulle i detta system endast fungera som en

sammankoppling mellan KeyCloak och mobilapplikationen.

KeyCloak erbjuder inbyggda autentiseringsfunktioner for att autentisera de anvandare som
lagras i databasen. Det finns alternativ for att autentisera anvandare med mailadress och
l6senord samt Social Login d.v.s autentisering med sociala medier konton som t.ex.
Facebook eller Twitter. KeyCloak anvander standardprotokoll fér autentisering och har

support for OpenID Connect, OAuth 2.0 och SAML [22].

SAML ar likt OpenID Connect ett protokoll for autentisering av anvandare. Daremot ar
SAML oberoende av OAuth och anvands vanligen for att ge en anvandare tillgang till flera

appar med endast en inloggning [14].

Vi har valt att undersoka KeyCloak narmare da det foreslogs av handledare Christian
Gehrmann som ett alternativ for att hantera autentiseringen av anvandare. KeyCloak skulle
fungera bra som ett komplement till Node.js. KeyCloak ar ett 6ppen kéllkod bibliotek som
ar byggt for Node.js med funktioner for att hantera autentisering av anviandare och
erbjuder tillsammans med Node.js en anpassningsbar och skalbar backend. Da detta ar ett
alternativ som bygger pa en Node.js backend galler dven har att vidareutveckling skulle
krava mer arbete och undersdkning av vilka 6ppen killkod bibliotek som finns. KeyCloak
diskuteras vidare och jamfoérs med andra alternativ under kap. 4.3.4 Sammanfattning av

alternativ for autentisering av anvandare.

4.3.4 Sammanfattning av alternativ for autentisering av anviandare
Vi har valt att undersoka tre olika alternativ for att implementera den del av
sdkerhetsl6sningen som beroér autentisering av anvandare. Google Firebase, Node.js med

databas och KeyCloak. Till att borja med vill vi sdga att alla tre alternativ ar bra alternativ
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och skulle alla kunna anvandas for implementation i vart arbete. Under detta kapitel jamfor

vi de olika alternativen och forsoker motivera varfor vi har valt ett av dem framfor de andra.

Om man tanker rent sikerhetsmassigt har bade Firebase och KeyCloak en bra inbyggd
sdkerhet medan Node.js med databas kraver en mer genomtankt uppbyggning av
sakerhetslosningen utifran vart perspektiv. Exempelvis erbjuder bade Firebase och
KeyCloak ett fardigt system for att hantera anvandare dar Firebase dven erbjuder en
inbyggd kryptering av data bade under transport men dven vid lagring. Node.js med

databas skulle krava att vi sjdlva implementerar dessa bitar.

Node.js med databas skulle ge en storre mojlighet att skraddarsy l6sningen till det problem
som skall 16sas medan Firebase och KeyCloak trots goda anpassningsmadjligheter kraver att
man arbetar inom vissa ramar. Detta innebar ocksa att autentiseringsfunktionerna maste
implementeras pa egen hand medan Firebase och KeyCloak erbjuder inbyggda

autentiseringsfunktioner.

Man skulle dven kunna tdnka sig att man kombinerar Node.js med KeyCloak och darav
jamfor det med Firebase. I det fallet far man en bra inbyggd l6sning for att hantera
anvandare i bada fallen. Firebase skulle ge en extra sdkerhet med sin inbyggda kryptering
medan Node.js med KeyCloak skulle ge en storre anpassningsmojlighet.
Autentiseringsfunktionerna som finns inbyggda i Firebase och KeyCloak ar valdigt lika,
badda erbjuder olika typer av autentisering som exempelvis mailadress och 16senord samt
Social Login. Dessutom anvander bade Firebase och KeyCloak standardprotokoll for
autentisering i form av OAuth 2.0, SAML och OpenID Connect. Den stora skillnaden mellan
Firebase och KeyCloak ar databasen av anvandare. KeyCloak tillater systemet att anvanda
olika typer av databaser medan Firebase ar last till noSQL databaser dar datan lagras i JSON

format.

Vi har valt att anvanda oss av Firebase for att bygga upp den del av sdkerhetslésningen som
berdr autentisering av anvindare. Delvis da det var Firebase som foreslogs av OMotion men

aven da vi vager den inbyggda krypteringen i Firebase hogre dn de extra
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anpassningsmojligheterna som finns med Node.js och KeyCloak. Firebase och KeyCloak ar
valdigt lika i hur autentiseringen av anvandare fungerar, bada anvander standardprotokoll
och bada erbjuder valdigt liknande alternativ for att autentisera anvandare. Detta innebar
att bade Firebase och KeyCloak ar utmarkta alternativ for att integrera autentisering och
hantering av anvdndare i vart system. Det blir dirav de andra mindre faktorerna som gor
Firebase till ett battre alternativ for vart system. En noSQL databas fungerar utmarkt i vart
system, vilket betyder att Firebase begransning i databasalternativ inte ar nagot problem
for vart system. Vi kan darav ta vara pa den extra inbyggda krypteringen av data som

erbjuds med Firebase.
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5 Arkitektur

Detta kapitel ar en fordjupande beskrivning av den sdakerhetslosning vi har tagit fram
genom detta arbete. Vi gar dven igenom vilka delar som ar implementerade och vilka som

inte dr implementerade samt vilka delar vi enbart har integrerat.

5.1 Oversikt

Firebase Auth
signintithEmail AndPassword

Eluetooth
FlutterBlue
| -

Firebase
Cloud Firestore
Hantering och Lagring
av Anvandare

Fordan - = Mohilapplikation |-=—

Firebase Storage
| S— Lagring av
Mjukvaruuppdateringar

Fota-Tool
Signering och
Kryptering av

Mjukvaruuppdateringar

Figur 6: Oversikt dver sikerhetslésningen

Den sdkerhetsldsning som har tagits fram genom detta examensarbete beskrivs 6versiktligt
i figur 6. Sakerhetslosningen ar framtagen utifran de hot och risker vi har identifierat
genom var litteraturstudie. Mobilapplikationen har vi implementerat sjdlva medan
Firebase, Fota-tool och FlutterBlue enbart ar integrerade for att hantera vissa funktioner i

l6sningen.
Sakerhetslosningen har tagits fram utifran de hot och risker som har identifierats och

bestar till stora delar av autentisering av systemets anvandare. Bdde i mobilapplikationen

men dven vid anslutning till ett fordon. En anvidndare maste autentisera sig med mailadress
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och l6senord nar den vill logga in i mobilapplikationen. Darefter sker autentiseringen mot
fordonet helt i bakgrunden. Anvandaren behover alltsa inte ha nagot separat l6senord for

sitt fordon.

5.2 Autentisering av anvandare

Autentisering av anvandare ar den storsta delen av sakerhetsldsningen och som vi tidigare
under kap. 4.3 Alternativ for autentisering av anvandare, har diskuterat finns det i vart
system ett behov av autentisering av anvandare i tva steg. Det behdvs autentisering av den
anvandare som vill logga in i mobilapplikationen och det behovs autentisering av den
anvandare som vill ansluta till ett fordon. Vi foreslar en 16sning dar autentiseringen mot
fordonet sker genom mobilapplikationen, d.v.s endast de anvandare som anvander
OMotions mobilapplikation kan anslutas till OMotions fordon. Hur detta fungerar tittar vi

ndarmare pa under detta kapitel.

5.2.1 Autentisering av anvandare i mobilapplikationen

For den forsta delen da anvandaren ska autentiseras i mobilapplikationen har vi valt
integrera Firebase Auth och Firebase Cloud Firestore. Auth hanterar sjdlva autentiseringen,
dar har vi valt att anvinda metoden som bygger pa inloggning med mailadress och
l6senord. Cloud Firestore hanterar vilka fordon en anvandare skall ha tillgang till samt

vilken roll anvdndaren har pa respektive fordon.

5.2.1.1 Databasen

Databasen som hanterar anvandare bestar av tva delar. Firebase Auth, se bild 1, som
hanterar autentiseringen av anvandare och Firebase Cloud Firestore, se bild 2, som
hanterar vilka fordon en anvandare ska ha tillgang till samt vilken roll anvandaren har pa
respektive fordon. Endast administratoren av databasen kan lagga till och ta bort
anvandare. Atkomst till databasen skyddas genom en autentisering med mailadress och
losenord. I detta system ar det OMotion som administrerar databasen. Det innebar att
OMotion enskilt bestimmer vilka anviandare som ar auktoriserade, vilka fordon en

anvandare har tillgang till samt vilken roll en anvandare har pa ett fordon.
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En anvandare registreras genom “Add user” knappen pa bild 1. Dar skrivs da in en

mailadress och ett 16senord, detta gérs av OMotion. Losenordet kan senare dndras av

anvandaren genom mobilapplikationen. Ett unikt id genereras automatiskt nar en

anvandare skapas. Darefter laggs anvdndaren till i Firestore databasen, se bild 2, och

OMotion kan skriva in vilka fordon den anvandaren ska ha tillgang till samt vilken roll

anvandaren ska ha pa respektive fordon.

Q, Ssearch by email address, phone number, or user UID

Identifier Providers Created J Signed In User UID
May 1, 2022 May 6, 2022 8NngZDcxrad8UrsFRgoxomSwcOF3
omation.firebase@ar Apr 30,2022 Apr 30,2022 yy9Blagd4BgQPUXeiR9d8kAh3wWI2
service@exampel.cor Mar 23, 2022 May 6, 2022 bYRTEZ2IVvUmnhDdNgn8SbawYk..
rami@exampel 1 Mar 22, 2022 May 6, 2022 TCqg19ExmNNNIIMIKvjagZhwg2Q..
emil@exampel.cor Mar 22, 2022 May 6, 2022 AHRzs7PISBYJLBFeAZM]KoxtNCJ2
Rows per page: 50 - -50f5
Bild 1: Firebase Auth
M > users > omotion.firebas..
2= omotionv2 W users = k B omotion.firebase@gmail.com
+ start collection + Add document -+ Start collection
token emil@exampel.com + Add field
users > omotion.firebase@gmail.com >

v Vehicles
EA:B2:B9:81:75:25: "Owner'
email: "omotion.firebase@gmail.com”

uid: "yy9Blagd4BgQPUXeiROd8kAh3wl2"

Bild 2: Firebase Cloud Firestore
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5.2.1.2 Inloggning
Vi vet nu hur en anvandare laggs till i systemet och vad som gor en anvandare till en
auktoriserad anvandare. Under detta kapitel tittar vi ndrmare pa hur

autentiseringsprocessen ser ut nar en anvandare skall logga in i mobilapplikationen.

Nar en anvandare trycker pa “Login” knappen pa bild 3, kors den kod som visas pa bild 6.
Den mailadress och det l6senord som matats in av anvdndaren skickas till FirebaseAuth
genom metoden “signInWithEmailAndPassword” och i retur fas en “userCredential”.
userCredential ar en Klass i Firebasepaketet, denna klass innehaller information om
anvandaren men dven vilken typ av operation som gjorts. I vart fall skulle denna operation
vara “Sign-in”. Om “userCredential” objektet inte ar null har anvdndaren blivit inloggad och
vi kan nu hamta information om den inloggade anvandaren. Vi anvander oss av
anvandarens unika id for att sdkerstalla att vi hamtar ratt information. Den information
som hamtas ar anvandarens mailadress och den map som innehaller de fordon anviandaren
har tillgdng till samt vilka roller anvandaren har till respektive fordon. Darefter skickas
anvandaren vidare till sidan for att skapa en anslutning till ett fordon. Om inloggningen
misslyckas, d.v.s om mailadressen inte finns i databasen eller om l6senordet ar felaktigt

visas en popup som berdttar for anvandaren att inloggningen har misslyckats.
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OMOTION 2
EA:B2:B9:01:75:25

Vehicle VIN:
VIN NOT SET

Bluetooth Device ID:
EA:B2:B9:01:75:25

Am Wy im Wy’
A\ A y 4
\ 4 \ AW 4
& Wyim Wyam
‘ASY ARV /Al
A WY A WY AM
AV &/ AV N A

Bild 3-5: Oversikt éver inloggningsprocessen frdn anvindarens perspektiv

Bild 6: Kod for inloggning
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5.2.2 Autentisering mot fordonet

Den andra delen av autentiseringen av anvandare, alltsa den del som ska autentisera
anvandaren som vill ansluta till ett fordon har inte implementerats genom detta arbete.
Detta da l6sningen kraver konfigurationer pa fordonets ECU vilket bryter mot de
avgransningar som har gjorts under kap. 1.7 Avgransningar. Da denna del inte har

implementerats ar detta kapitel enbart vart férslag pa hur problemet kan losas.

5.2.2.1 Forslag pa autentisering mot fordonet

Vi foreslar en 16sning som bygger pa att anvandarens tillgang till fordonet autentiseras och
signeras av den Firebase databas som redan ar integrerad. Detta skulle innebara att det
endast behovs en databas av anvandare och fordonet i sig behover inte halla reda pa vilka
anvandare den har utan endast att autentiseringen ar signerad av vart Firebase system.
Figur 7 visar oversiktligt hur detta skulle kunna fungera. Denna l6sning kraver att fordonet
konfigureras med en publik nyckel motsvarande den privata nyckel som anvands for

signering i Firebase.

TLS HTTPS (HTTP &ver TLS)
Slumptal + MAC-adress Slumptal + MAC-adress
- -
Fordon Mobilapplikation Firebase
- -

| I
I
L _ Autentiserat och B

signerat paket

Figur 7: Oversikt éver en digital signatur
Néar en anvandare forsoker ansluta till ett fordon skickar fordonet en strang som bestar av
ett slumptal och fordonets MAC-adress. Detta behovs skickas pa ett sdkert satt, vi foreslar

att detta skickas med TLS(Transport Layer Security) protokollet [23]. TLS ar ett

standardiserat protokoll for att skicka data pa ett sdkert satt mellan tva enheter.
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Mobilapplikationen skickar darefter strangen vidare till Firebase for autentisering och
signering. Detta skulle kunna implementeras med Firebase Functions. Firebase Functions
ar ett satt att kunna kora egen serverkod pa Firebase. Denna serverkoden skulle da behéva
autentisera fordonets MAC-adress mot de MAC-adresser som den inloggade anvandaren
skall ha tillgang till enligt databasen. Vid en lyckad autentisering dar, alltsa att anvandaren
skall ha tillgang till fordonet, kan serverkoden dérefter signera den strang
(slumptal+MAC-adress) som skickades fran fordonet med den privata nyckel som lagras i
vart Firebase system. Vi foreslar att detta gors med en JWS(JSON Web Signature) [24]. JWS
ar ett protokoll for att enkelt kunna signera JSON objekt for att garantera att objektet
kommer fran en trovardig kalla. Det signerade JSON objektet skickas sedan till

mobilapplikationen som vidarebefordrar det till fordonet.

Fordonet kan darefter kontrollera signaturen pa JSON objektet med dess publika nyckel.
Darefter kontrolleras slumptalet och MAC-adressen som skickades med. Om alla kontroller

ar okej sa kan en Bluetoothanslutning upprattas mellan fordonet och mobilapplikationen.

5.2.2.2 Kryptering av data

Den 16sningen som har foreslagits fungerar i praktiken bra men det finns alltid risker.
Beroende pa hur den privata signeringsnyckeln lagras skulle denna eventuellt kunna
hamna i handerna pa obehdriga anvandare som da kan autentisera sig mot ett OMotion
fordon utan att fordonet marker nagon skillnad. Vi féreslar darfor att den privata nyckeln
lagras i en krypterad databas som ar byggd for att just lagra hemlig information, exempelvis
Google Cloud Secret Manager som enkelt kan kombineras med Firebase. Utover detta
rekommenderar vi som ett extra lager av skydd att den data som lagras pa fordonet

krypteras.

Vi foreslar att krypteringen av den data som lagras pa fordonet sker enligt algoritmen
Advanced Encryption Standard med 128 bitars nycklar (AES-128). Algoritmen ar valkand
och vialdokumenterad, vi kommer darav inte ga in i detalj pa hur AES-128 fungerar da det ar
en ganska komplicerad algoritm. AES-128 ar en symmetrisk algoritm vilket innebar att

samma hemliga nyckel anvands for kryptering och dekryptering. Denna nyckel ar i vart fall
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endast kdnd for fordonet och mobilapplikationen. I mobilapplikationen kan nyckeln lagras
pa samma satt som den privata nyckeln vid digital signering i Google Cloud Secret Manager.
[ fordonet skulle nyckeln behova lagras pa ett siakert sitt, inte i koden som kors pa ECU:n.
Hur exakt detta ska goras kan vi inte rekommendera da vi inte har tillracklig kunskap om
hur fordonets hardvara ar uppbyggd men man skulle kunna tanka sig att man har nagot

separat minne pa hardvaran som kan lagra privata nycklar.

5.3 Mobilapplikation

Som en del av arbetet med att ta fram sdakerhetslésningen har vi dven implementerat en
prototyp av mobilapplikationen. Mobilapplikationen ar den enda del som vi helt har
implementerat sjialva. Denna mobilapplikation ar utvecklad i multi-plattform ramverket
Flutter och skrivet i programmeringsspraket Dart. Detta for att man enkelt ska kunna
anvanda appen pa bade Android och I0S. Det finns da dven utrymme for att vidareutveckla
en webbapplikation i samma milj6. Under detta kapitel gar vi igenom hur
mobilapplikationen ar uppbyggd, vilka funktioner som finns samt hur den kopplar ihop de

andra delarna av ldsningen.

5.3.1 Struktur

Strukturen pa mobilapplikationen visualiseras i appendix 2. Anvandaren mots forst av en
inloggningssida. Vid en lyckad inloggning skickas anvandaren vidare till sidan dar man kan
ansluta till ett fordon. Om anvandaren har tillgang till ndgot fordon som ar inom Bluetooths
rackvidd visas de upp har och anvdndaren kan vilja att ansluta till fordonet. Nar
anvandaren har anslutit till fordonet skickas den vidare till startsidan i appen. Dessa tre
sidor visas pa bild 3-5. Nar anvandaren ansluter till fordonet far anvandaren en roll, denna
roll hamtas fran Firebase databasen. Baserat pa anvandarens roll (Owner, OMotion, Service
eller Guest) finns det olika manga funktioner. Exempelvis kan vi pa bild 7-9 se de olika
konfigurationerna som kan goras pa ett fordon baserat pa anviandarens roll. Inloggade
roller pa bild 7-9 fran vanster: Owner, Service, OMotion. Hur inloggningen sker, vad som
avgor vilka fordon en anvandare skall ha tillgang till och hur anvdandarens roll avgérs har

redan diskuterats under kap. 5.2 Autentisering av anvandare
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Bild 7-9: Oversikt éver vilka konfigurationer som kan géras baserat pd anvéindarens roll

Mobilapplikationens funktioner ar uppdelade i tva kategorier. “Status” ar de funktioner som
kan lasa data fran fordonet och “Settings” ar de funktioner som kan skriva data till fordonet.
Utover dessa kategorier finns tva funktioner som kan nas fran startsidan “Immobilizer”
som tillater anvandaren att lasa och ldsa upp fordonet samt “Connection Status” som tillater
anvandaren att byta fordon, logga ut eller byta l6senord. Dessa tva funktioner kan nds
genom den grona/roda cirkeln och hanglaset langst upp pa startsidan. Appens meny och
“Connection Status” sidan visas pa bild 10 och 11. Fler skarmdumpar pa

mobilapplikationen visas under appendix 3.
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User information:

emil@exampel.com

OMotion

- 9 SE

Vehicle information:
VIN: VIN NOT SET

Status BT Device ID: EA:B2:B9:01:75:25

Disconnect

Bild 10 & 11: Appens meny & “Connection Status”

5.3.2 Bluetooth

Mobilapplikationen kommunicerar med fordonets ECU via Bluetooth, detta ar
implementerat med flutterbiblioteket FlutterBlue. Hur exakt en Bluetoothuppkoppling
skapas ar inte helt tydligt dd dokumentationen for FlutterBlue enbart fokuserar pa hur
paketet anvands, inte vad som sker i bakgrunden nar de olika metoderna anropas. Vi har
inte heller tillracklig kunskap for att diskutera hur uppkopplingen skapas fran fordonets
sida. Hur Bluetoothanslutningen autentiseras har vi diskuterat under kap. 5.2.2

Autentisering mot fordonet.

Det vi kan beskriva ar hur en Bluetoothuppkoppling anvands for att skicka data mellan
fordonet och mobilapplikationen. En Bluetoothenhet bestar generellt av services och varje
service bestar av characteristics. Det ar dessa characteristics som anvands for att skicka

data mellan fordonet och mobilapplikationen. Connect metoden som visas pa bild 12 och
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13 ar den metod som anropas nar anviandaren véljer att ansluta till ett fordon enligt bild 2.
Bild 12 visar hur vi ansluter till fordonet med FlutterBlues inbyggda connect metod.
Darefter kan vi lyssna pa Bluetoothenhetens services. BLE(Bluetooth Low Energy)
protokollet krdaver att man vid anslutning till en Bluetoothenhet skriver en gang till varje
characteristic innan man kan lasa data fran dessa characteristics. Nar detta ar gjort kan
man sedan borja lyssna pa varje characteristic, varje gang fordonet skickar data anropas
“listen” metoden. De nya vardena sparas i en map och initieras sedan genom
“initBluetoothData” metoden. Detta visas pa bild 13. Beroende pa vilken characteristic det
ar och vilken typ av data det ar som skickas sa lases datan in, tolkas och skickas till de
variabler som visas i appen. Hur exakt datan tolkas dr ndgot som OMotion inte aktivt vill

dela med sig av, vi kan dadrav inte visa upp ett exempel pa hur det gors i denna rapport.

Bild 12: Bluetooth connect metod, del 1

racteristic.write([ 1
Future.de ed Duration(milli

Bild 13: Bluetooth connect metod, del 2

39



5.4 Mjukvaruuppdatering pa fordonet

Mjukvaruuppdatering pa fordonet ar en av funktionerna som OMotion 6nskade kunna gora
genom mobilapplikationen. Da denna funktion har en stor paverkan pa sakerheten for
systemet har vi valt att beskriva hur den har implementerats ur ett sdkerhetsperspektiv

under detta kapitel. Figur 8 visar 6versiktligt hur flédet ser ut.

Get Token HTTF Reguest

Firebhase

Fordon Mobilapplikation Server & Storage

‘— —  Encrypted FW File - — -~

Figur 8: Oversikt é6ver mjukvaruuppdateringen

For att hantera mjukvaruuppdateringarna pa ett sakert satt har vi integrerat ett verktyg
som heter Fota-tool. Vi har dven integrerat Firebase Storage och Firebase Cloud Functions.
Firebase Storage ar en databas for lagring av filer, det ar dar mjukvaruuppdateringsfilerna
lagras. Firebase Cloud Functions ar ett satt att kdra serverkod genom Firebase och Fota-tool
ar serverkoden som kors genom Firebase Cloud Functions. Fota-tool ar en tredjeparts
mjukvara som vi endast integrerat, vi kan darav endast beskriva hur det fungerar utifran

den dokumentation som finns vilket inte nédvandigtvis ar in i minsta detal;.

Mjukvaruuppdateringsprocessen startar med att mobilapplikationen hamtar en token fran
fordonet. Denna token ar en hexadecimal strang som ar unik for varje fordon och varje
forfragan. Varje mjukvaruversion har en unik nyckel “model key” och varje fordon har en
unik nyckel. Den token som hamtas fran fordonet byggs upp av en hopslagning av den
aktuella mjukvarans “model key” och fordonets unika nyckel. Denna kombinerade nyckel
krypteras sedan med den Firebase serverns publika RSA nyckel och omvandlas darefter till

hex format.
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Nar en token har hamtats skickas den sedan vidare till servern genom en http request. Nar
servern far en http request kors Fota-tool mjukvaran. Fota-tool tar den mjukvarufil som
matchar den “model key” som skickades med i token, signerar paketet med den token som
kommer fran fordonet med RSA-PSS och krypterar sedan hela paketet med AES-128-CBC.
Efter krypteringen laggs det pa en HMAC(Hash-Based Message Authentication Codes) pa
hela paketet. HMAC ar en teknik for att skicka information 6ver internet mellan tva parter
privat. Detta uppnds genom att de tva parterna kommer dverens om en hemlig nyckel som
anvands for kryptering samt en hash algoritm som ska anviandas. HMAC ar i detta fall
konfigurerad mellan fordonet och Firebase servern. Detta innebar att fordonet kan verifiera

att paketet kommer fran ratt killa och att det inte har paverkats pa vagen.

Darefter skickas det signerade och krypterade paketet tillbaka till mobilapplikationen som i
sin tur skickar paketet vidare till fordonet. Fordonet kan darefter verifiera HMAC sa att
paketet kommer fran ratt kalla. Darefter dekrypteras paketet och signaturen kontrolleras
mot den token som skickats. Om alla kontroller stammer kan mjukvaruuppdateringen

installeras pa fordonet.

Detta innebar att det krypterade mjukvarupaket som genereras kommer vara unikt for
varje fordon och varje mjukvara. Det betyder i sin tur att detta specifika mjukvarupaketet

som genereras endast kan installeras pa det fordon som token hamtades ifran.

Integrationen av Fota-tool i denna funktion tillater anvidndarna av OMotions fordon att
sakert kunna installera ny mjukvara pa sina fordon. Den kod som genererar en token pa
fordonet samt Fota-tool mjukvaran fanns redan och har endast integrerats. Det vi har gjort

ar att koppla ihop dessa genom mobilapplikationen och Firebase.
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6 Slutsats

[ detta kapitel presenteras resultatet av detta examensarbete. Det diskuteras dven huruvida
den malsattning som gjordes i borjan av arbetet har uppfyllts och hur I6sningen skulle

kunna vidareutvecklas.

6.1 Aterkoppling p4 fragor

Har diskuteras de fragor som togs upp under kap. 1.4 Problemformulering

6.1.1 Hur ska siakerhet och atkomst pa fordonsdata hanteras pa ett smart satt?
Fordonsdatan bor enligt var analys skyddas i tva steg. Forst maste fordonet skyddas sa att
endast auktoriserade enheter kan ansluta sig till fordonet. Darefter bor fordonsdatan
skyddas genom nagon sorts kryptering. Under kap. 5.2.2 Autentisering mot fordonet, ger vi

var rekommendation for hur detta kan hanteras och implementeras.

6.1.2 Vilken information och data behévs i databasen?

Den data som lagras i databasen diskuteras i sin helhet under kap. 5.2.1.1 Databasen.
Oversiktligt kan vi sdga att information som en anvandares mailadress, 16senord, unika id
samt vilka fordon anvdandaren har tillgang till och vilken roll anvandaren har pa respektive

fordon ar det som lagras i databasen.

6.1.3 Hur kan sidkerhetsléosningen vi tar fram forbattra sakerheten for OMotions
fordon, mobilapplikation och anvindare?

Vi har under kap. 1.1 Bakgrund berattat lite kort om den mobilapplikation som fanns
tidigare. Vi har da dven pratat lite om den bristande sdkerheten som f6ljde med den gamla
mobilapplikationen. Kort och enkelt, det fanns ingen sdakerhet med den mobilapplikation
som fanns tidigare. Vem som helst kunde ansluta till ett fordon och ldsa/skriva data. Det
fanns inte heller ndgon hantering av anvandare vilket gjorde att vem som helst kunde

anvanda den gamla mobilapplikationen.
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Det vi har gjort ar en genomgaende analys av vilka hot och risker som finns och utifran
dessa tagit fram en sdkerhetslosning for OMotions system. Var l1osning, som beskrivs under
kap. 5 Arkitektur, ger en heltdckande sakerhet mot alla de hot som har identifierats. Detta
innebar en integrerad hantering av anvandare med olika roller samt skydd mot de externa

hot som kan ske mot bade mobilapplikationen och fordonet.

6.2 Resultat

Resultatet av detta examensarbete ar en fordjupad forstdelse for vilka hot och risker som
finns da ett fordon kontrolleras och konfigureras genom en mobilapplikation samt hur
dessa rimligtvis bor hanteras. Utover det har den sakerhetslésning som har tagits fram
genom detta examensarbete forbattrat sikerheten for OMotion, deras fordon och deras
kunder. Det finns nu en integrerad autentisering av anvandare bade i mobilapplikationen
men dven vid anslutning till ett fordon. Tidigare kunde alla anvandare anslutas till alla
fordon, nu kan endast de anvandare som har auktoriserats av OMotion komma at OMotions

fordon.

Huruvida resultatet uppfyller den malsattning som sattes under kap. 1.3 Malformulering,

diskuteras under kap. 6.3.1 Maluppfyllelse.

6.2.1 Experimentella resultat

Ett antal tester har gjorts med syfte att testa hur lang tid det tar att registrera en ny
anvandare i databasen, autentisera en anvandare i mobilapplikationen samt boérja ldsa data
fran ECU:n. Det har gjorts 10 tester for varje scenario, de resultat som presenteras har ar
genomsnittet pd dessa 10 tester. Alla tester som gjorts presenteras under appendix 4. Da
mjukvaruuppdateringsdelen av 16sningen var en av de sista att implementeras har vi inte
hunnit utféra ndgra tester pa den. Det finns inte heller ndgra motsvarande tester fran den

gamla mobilapplikationen att tillga, vi har darav inget att jamfora dessa varden mot.
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Test: Tid, genomsnitt i sekunder:

Registrering av ny anvandare i databas 85.94
Autentisering av anvandare i mobilapplikation 2.16
Borja lasa data fran ECU:n 2.34

Tabell 1: Oversikt éver testresultat

6.3 Diskussion

Detta ar en diskussion kring examensarbetet utifran de malsattningar och

problemstéllningar som gjordes i borjan av arbetet.

6.3.1 Maluppfyllelse

Malet med examensarbetet har 6verlag uppfyllts pa ett tillfredsstallande sitt. En
litteraturstudie har gjorts for att identifiera vilka hot och risker som finns i vart scenario.
En lamplig sdkerhetslosning har tagits fram utifran dessa hot och majoriteten av
sdkerhetslosningen har implementerats och verifierats i form av en prototyp. De fragor som

stilldes i borjan av examensarbetet har besvarats under kap. 6.1 Aterkoppling pa fragor.

6.3.2 Vidareutveckling

Da sdkerhetslosningen som har tagits fram fortfarande har vissa delar som inte ar
implementerade ar den vidareutveckling som kan goras framst en fullféljning av den
sakerhetslosning vi har tagit fram. Exempelvis kravs det fortfarande en implementation pa

den del av 16sningen som beskrivs under kap. 5.2.2 Autentisering mot fordonet.

Utover det ar vissa delar av mobilapplikationen inte implementerade fullstandigt.
Exempelvis sparas de instdllningarna som kan goras pa fordonet genom
mobilapplikationen endast lokalt i mobilapplikationen. Det behovs alltsa implementeras att
instdllningen faktiskt skickas till fordonet. Funktioner som Logging och Immobilizer ar inte

heller implementerade. Alla dessa ar pga tidsbrist.

For att sdkerhetslosningen skall kunna lanseras till OMotions kunder kravs en
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implementation pa dessa funktioner i mobilapplikationen samt den del av

sakerhetslosningen som beskrivs under kap. 5.2.2 Autentisering mot fordonet.

6.3.3 Reflektion 6ver etiska aspekter
Examensarbetet innehdller ett antal olika etiska aspekter. Dd information om systemets

anvandare skall lagras i en databas maste detta goras i enlighet med personuppgiftslagen.

Da examensarbetet ar en undersokning i sdkerhet, finns det nastan alltid ett etiskt dilemma
mellan sakerhet och anvandbarhet i systemet som utvecklas. Det handlar om att skydda
OMotion och deras kunders integritet samtidigt som systemet ar latt att anvanda for just

dessa.

Systemet innehaller i dagsldget inte ndgon datainsamling kring hur systemet anvands m.m.
Daremot skulle man kunna tdnka att det ar nagot som behdvs i framtiden for optimering av
systemet. I det fallet krdvs en noga avvagd analys kring vilken typ av data som skall lagras

for att kunna bibehalla anviandarnas integritet.
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7 Uppdelning av arbetet

[ detta kapitel redogors vem som har gjort vad under detta examensarbete.

7.1 Emil Nielsen

Utvecklat foljande delar av sakerhetslosningen:
e All front-end av mobilapplikationen.
e Bluetoothkopplingen mellan mobilapplikationen och fordonet samt hantering av

den data som hamtas fran och skrivs till fordonet.

Skrivit f6ljande delar av rapporten:

e Delaravkap.1,2,3,4,50ch6

7.2 Mhd Rami Alhoumsi

Utvecklat féljande delar av sakerhetslosningen:
e Hantering och autentisering av anvandare genom Firebase
e Integration av verktyget Fota-tool for hantering av mjukvaruuppdateringar pa

fordonet genom Firebase.

Skrivit féljande delar av rapporten:

e Delaravkap.1,2,3,4,50ch6
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9 Appendix

Appendix 1: Bild pa OMotion 2
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Appendix 2: Oversikt 6ver den generella strukturen pd mobilapplikationen.
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Appendix 3: Skirmdumpar av mobilapplikationen
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Appendix 4: Testresultat, tid i sekunder

Registrering av ny | Autentisering av Borja ldsa data
anvdindare i anvdndare i fran ECU:n
databas mobilapplikation

Test 1 81.87 2.09 2.59

Test 2 92.32 1.98 2.25

Test 3 78.52 2.04 2.98

Test 4 85.66 2.38 2.34

Test 5 82.98 1.99 1.98

Test 6 90.36 2.00 2.07

Test 7 96.85 2.08 2.63

Test 8 78.82 2.33 241

Test 9 84.49 2.52 1.99

Test 10 87.57 2.21 2.14

Genomsnitt 85.94 2.16 2.34
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