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SAMMANFATTNING (MAX. 200 ORD): Digital-HR och digitala HR-verktyg har utvecklats i
syfte att generera en virdefull informationsdatabas 6ver de ménskliga resurserna i en
organisation. Genom att digitalisera mer inom HR frigdrs ytterligare tid till
organisationsutveckling och méinniskorna i organisationen. En effekt av digitaliseringen &r
okat behov av informationssikerhet i organisationerna. Digitala 16sningar dkar sarbarheten i
verksamheten och sikerhetsfragor blir viktigare. Denna uppsats syftar till att undersoka vilka
utmaningar relaterade till informationssékerhet kan uppsta i samband med digitalisering av
HR-processer och hur kan dessa hanteras. En kvalitativ studie genomfordes i form av
intervjuer med personer som arbetar med HR och informationssékerhet. Resultatet visar det
finns en medvetenhet kring informationssidkerhet i organisationerna kring manskliga och
tekniska hot och de arbetar aktivt med policys, utbildning och medvetenhet. Men studien
identifierar ocksé att informationssdkerhet hamnar inte hogst upp pa att gora listan, for andra
kolliderar sékerhetsfragorna ofta med verksamhetens bekvémlighet och funktionalitet och
dessutom kan det vara kostsamt for alla typer av verksamheter, bade att arbeta helt
informationssikert, och att inte gora det alls.
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Tabell 1: Definitioner

DDos Denial-of-serviceattack, en attack som sker dar tilldtna anvéndare hindras
tillgang till ett datasystem pa grund av att en hacker gor upprepade forfragningar
till systemet vilket tar upp systemets resurser (Evans et al., 2021).

Malware Programvara som &r avsedd att gora ett system tillfalligt eller permanent
oanvandbart eller att penetrera ett datorsystem helt i syfte att samla in
information (Evans et al., 2021).

API Application programming interface, ett sett rutiner for programvara som tillater ett
system jobba med ett annat (Evans et al., 2021).

Phising Processen dér e-mails skickas ut for att lura internetanvéndare att uppge
personlig information sa som kreditkortsnummer, personnummer och annan
kanslig information som kan leda till identitets kapning (Evans et al., 2021).
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1 Introduktion

Foljande kapitel syftar till att ge ldsaren en overblick 6ver forskningsdmnet. Bakgrunden till
arbetet samt problemomrddet presenteras hdr i syfte att visa pa dmnets betydelse och behovet
av studien. Aven studiens forskningsfidiga har héir formulerats tillsammans med dess syfte och
avgransningar.

1.1 Bakgrund

Svenska foretag och organisationer placerar sig generellt i framkant nér det galler
digitalisering och digitala verktyg anvinds i allt storre utstrackning for att effektivisera
processer inom flera delar av organisationerna (Olsson, 2019). Human Resources spelar en
viktig roll for organisationernas digitalisering, men HR:s egna digitalisering ar minst lika
viktig (Ahnlund, 2018).

Digitaliseringen av HR tog fart i samband med inférandet av GDPR ar 2018. De traditionella
tillvigagangsitten att hantera personalinformation och processer uppfyllde sdllan GDPR-
kraven om ritt till insyn, korrigering och radering av information om de anstéllda som
foretaget samlar in och behandlar. Detta bidrog till att organisationer i storre omfattning
behovde digitalisera sina HR-processer och HR-data (Simployer, 2020). Tva &r senare
deklarerade virldshélsoorganisationen WHO Covid-19 som en pandemi (BBC, 2020).
Overallt gjorde organisationer och regeringar insatser for att minska smittspridningen. En av
dessa var att Gverga till distansarbete, vilket i sin tur gav digitaliseringen ytterligare en skjuts
och organisationer tvingades att bli digitala snabbt for att tillgodose att de anstéllda kunde
utfora samma arbetsuppgifter som tidigare, men nu digitalt (Europakommissionen, 2020).

Att digitalisera en HR-process handlar inte bara om att gora papper digitala. Det handlar om
att tdnka kreativt och hur vi pé bésta sétt kan effektivisera en process, och samtidigt géra den
s& enkel som mojligt (Agren, 2019). Genom att digitalisera mer inom HR frigors ytterligare
tid till organisationsutveckling och manniskorna i organisationen. Digitaliseringen gor att HR-
personalen kan jobba mer med hur foretagen ar organiserade, vidareutbildning av anstillda
och samarbete mellan avdelningar. Med en vidare etablerad digitalisering 6kar ocksa
méngden data och med hjélp av denna kan man inom HR béttre forstd medarbetarnas behov
och dirmed skapa en bittre arbetsplats (Ahnlund, 2018). Att digitalisera HR kan darfor ses
som en otrolig mojlighet for organisationer, men okad digitalisering innebér ocksa ett storre
behov av informationssikerhet (Tillvixtverket, 2020).
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1.2 Problemformulering

I en undersokning som gjordes av KPMG tillfragades 1300 HR-ledare runt om i varlden om
hur framtidens HR-roll skulle se ut. Resultaten visade att en av de storsta utmaningarna som
HR-ledarna ser for framtiden &r att forbereda och liara upp sina medarbetare i hur Al och
andra liknande teknologier kommer paverka deras roller framdver. Vidare betonar HR-ledarna
vikten av att investera i ny HR-teknologi for att 6ka analysformégan hos foretagen (KPMG,
2020). Undersokningen visar den aktuella utvecklingen av digital-HR och anvéndningen av
informationstekniska hjdlpmedel i HR-arbetet.

En effekt av digitaliseringen dr 6kat behov av informationssidkerhet i organisationer. Digitala
16sningar okar sarbarheten i organisationerna och sékerhetsfragor blir viktigare. For att nyttja
fordelarna av digitaliseringen behdver foretag ha formégan att inkludera
informationssidkerhetsperspektiven i affarsutvecklingsprocesserna och en integrerad del av
verksamheten (Tillvéxtverket, 2020).

Idag ar IT-system inte bara stod for organisationerna utan essentiella for att verksamheten ska
fungera. Genom att vara medveten om hoten mot systemen kan organisationerna ocksé arbeta
for att forebygga dem. Dessa hot kan delas in i tre olika kategorier, méinskliga hot (angrepp,
misstag etc.), tekniska hot (systemfel) och naturhot (viderfenomen). Samtliga hot kan leda till
incidenter som paverkar informationssakerheten hos organisationer och i sin tur leda till
allvarliga konsekvenser for bade individen och organisationerna (MSB, 2021).

1.3 Forskningsfraga

Med den bakgrund som presenterats samt problemformuleringen har nedanstaende
forskningsfraga formulerats. Forskningsfragan syftar till att belysa de eventuella
utmaningarna géllande informationssikerhet som uppstar i samband med att HR-arbetet blir
alltmer digitalt samt hur organisationer arbetar med att hantera dessa.

"Vilka utmaningar relaterade till informationssdkerhet kan uppstd i samband med
digitalisering av HR-processer och hur kan dessa hanteras?”

1.4 Syfte

Syftet med denna studie &r att utreda och redogdra for vilka utmaningar som ér relaterade till
informationssdkerhet som uppstar i samband med att HR-processer i allt storre omfattning
digitaliseras. Vidare avser studien till att undersdka hur organisationer hanterar dessa
utmaningar. Genom att undersoka, aterge och analysera litteratur inom dmnet samt intervjua
personer som arbetar inom omradet 4r ambitionen att fa en tydligare forstielse for de
utmaningar som finns samt hur organisationer arbetar med att hantera dessa.

~10-
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1.5 Avgransningar

For att uppnad syftet med denna uppsats och vidare kunna besvara forskningsfragan har en
avgriansning av uppsatsen varit nddvandig med hénsyn till omfattningen pa uppsatsen samt
den givna tidsramen. Personerna som intervjuats for studien arbetar alla i organisationer inom
privat sektor och dérfor avgrinsas studien till att enbart undersoka hur organisationer inom
privat sektor arbetar med informationssékerhet och HR-digitalisering. Vidare kommer studien
inte att behandla verksamheter som enbart arbetar med HR-digitalisering som huvudsyfte utan
foretag som har identifierat ett behov av att, eller en mojlighet att, digitalisera sina HR-
processer i syfte att vidareutveckla sitt arbete inom HR. Avslutningsvis kommer studien inte
berora de hot mot system som klassas som naturhot, da dessa ar av mindre relevans i avseende
till forskningsfragan.

11—
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2 Litteraturgenomgang

1 detta avsnitt utreds begreppet informationssdkerhet samt de modeller som ligger till grund
for god informationssdkerhet. I detta avsnitt presenteras ocksa tidigare forskning angdende
informationssdkerhet kopplat till digitalisering samt Human Resources.

2.1 Digitalisering

Det finns olika definitioner av digitalisering. Digitalisering kan ses som en fordndring déir det
ges nya forutsittningar som f6ljd av teknisk utveckling (SOU 2015:91). Digitalisering kan
ocksé ses som en process, dér individer och organisationer kan kommunicera och utbyta
information pa helt nya sitt vilket leder till 6kad tillgénglighet och effektivitet (SOU
2016:89).

I litteratur om digitalisering presenteras tva begrepp, digitalization och digital transformation.
Dessa tva begrepp anvéinds synonymt och definieras utifran ett organisatoriskt perspektiv av
Parviainen et al. (2017) som:

“...changes in ways of working, roles, and business offering caused by adoption of digital
technologies in an organization, or in the operation environment of the organization.” -
(Parviainen et al., 2017, p.64)

Denna studie kommer endast anvénda begreppet digitalisering och utga fran Parviainens
definition ovan, dér digitalisering syftar pa inférandet av ny digital teknik och de forandringar
som uppkommer till f61jd av den implementeringen (Parviainen et al., 2017.)

Digitalisering av organisationer liknas med den transformation som intrdffade under
industrialiseringen péa 1800-talet, ndr vi gick fran jordbrukssamhalle till industrisamhélle.
Manga kopplar den transformationen till 6kad produktivitet men glommer att det ocksa
innebar 6kad standardisering. Det samma géller digitalisering, det kan bidra till 6kad
produktivitet men ocksa dkad standardisering. Stora skillnaden mellan den tidigare
transformationen och den som sker i samband med digitalisering &r att den nu paverkar hela
verksamheten, inte bara produktionen, det &r inte endast ett teknikbyte utan ett fordndrat
arbetssitt (Borjesson, 2020). I en studie som International Energy Agency (IEA) har
genomfort diskuteras risker och fordelar med strukturella transformationer. I studien lyfts
sakerhetsrisker i samband med informationsséikerhet och integritet. Nar det kommer till
informationssidkerhet beskrivs det som ju mer digitalt ett system &r, desto mer utsatt ar
systemet for digitalt medforda risker, s som cyberattacker. Vidare tar studien ocksa upp de
integritetsfragor som uppstér nar mer och mer detaljerade data samlas in frdn anvéndarna
(Aberge et al. 2017).

Digitalisering paverkar inte bara informationssékerheten utan fordndrar ocksa arbetsplatserna
(SOU 2016:85). Det forandrar hur medarbetare forhaller sig till varandra och till
organisationen. Idag sker till exempel kommunikation till stor del genom digitala hjdlpmedel
s& som e-mail, Slack och WorkPlace. Aven arbetsplatserna forflyttas fran kontor till
medarbetarnas egna bostider eller allménna platser (Jesuthasan, 2017).

—12 —
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2.2 Human Resources i kontext av digitalisering

Forskare definierar digital HR olika. Enligt Gupta & Saxena (2012) och Bondarouk, Parry och
Furtmueller (2017) ar digital HR ndgot som genom webbaserade kanaler kan assistera en
organisation i att uppna strategier, policys och praxis. Vidare menar Panayotopoulou et al.
(2007) att utbildning av personalen ar en avgdrande faktor for att implementeringen och
anviandningen av digitala HR-system ska vara lyckat.

2.2.1 Bakgrund

Funktionen Human Resources har under ca 120 ar funnits inom svenskt arbetsliv. Under slutet
av 1800-talet, nér det svenska bondesamhéllet Gvergick in i industrialismen och ménniskor
flyttade in till stdderna, 6kade behovet av ndgon som kunde driva samhéllsfragorna kring
hélsa, hygien och levnadsstandarder. I borjan av 1900-talet kallades rollen personalkonsulent,
och borjade tillséttas pa industrierna (Lind, 2020).

Vidare fram mot 60-talet fordndrades rollen frén att tidigare varit mer en social funktion till
att nu innefatta mer personaladministration, 16nefragor samt sociala fragor for de anstillda,
fackforbunden blir storre och arbetsrittslig lagstiftning infors (Lind, 2020).

Det ar fraimst under 2000-talet som digitaliseringen av HR 6kat i samband med uppkomsten
av Human Resources Information Systems, HRIS. Systemen fokuserar pa att samla in och
skapa en hallbar digital 16sning for att hantera manskliga resurser (Flynn, 2015). Experter
inom HR-omradet menar att det var dessa HRIS som gav startskottet for det vi idag kallar
digital HR och att det var tack vare dessa system som vi nu kunde tillgingliggdra information
for hela verksamheten (Lengnick-Hall & Moritz, 2003). Vidare menar Lengnick-Hall &
Moritz (2003) att genom att digitalisera HR-funktioner minskade HR-avdelningens
administrativa personalarbete (Lengnick-Hall & Moritz, 2003). Denna utveckling har i sin tur
bidragit till att mojliggora ett mer strategiskt HR-arbete for organisationer och HR blir en mer
vardeskapande resurs (Som, 2008). Human Resources har under de senaste 30 ren genomgatt
en transformation. Fréan att i mitten av 1990-talet arbeta med reaktivt och administrativt till att
idag arbeta med proaktivt och véirdeskapande i en mer strategisk roll (Findikli & Bayarcelik,
2015).

Det nésta steget for manga organisationers HR-medarbetare ar nu att arbeta vidare med
strategiskt arbete men 6vergéd mer digitalt med hjilp av digitala HR-system, s kallat e-HRM,
Electronic Human Resources Management (Stone et al., 2015). e-HRM ér ett resultat av
implementering av informationsteknologiska l6sningar som ett verktyg for Human Resources
Management, likt den teknologiska utvecklingen som ocksa skett inom andra omréden sa som
ekonomi och marknadsforing (Ulrich and Dulebohn, 2015).

2.2.2 Digitalisering av HR funktioner

Digital HR har utvecklats i syfte att generera en virdefull informationsdatabas dver de
méinskliga resurserna i en organisation. Digital-HR &r idag ett dvergripande paraply-begrepp
som innefattar manga olika digitala HR-verktyg (Gupta & Saxena, 2012). Dessa olika verktyg
kan tillsammans skapa ett overgripande HR-system, ett e-HRM, dir de olika verktygen kan
integrera med varandra (Stone et al., 2015).

~ 13—



Informationssékerhetsutmaningar i samband med digitalisering av HR-processer Louise Wetterlundh

E-recruitment (e-rekrytering)
E-rekrytering omfattar rekrytering och urval. E-rekrytering innefattar ocksa jobbportaler
exempelvis Linkedin, och personlighetstester (Brahamana & Brahamana, 2013).

E-learning (e-lirande)

E-larande dr ett samlingsnamn for verktyg som anvinds for att utbilda och utveckla
medarbetare. Aven Karriérs-planering och internet-kéllor for online utbildning innefattas av e-
larande. E-ldrande innebdr dven mojligheter for varje anstilld att kontrollera och folja upp sin
egen inldrning. Det finns ménga fordelar for en organisation att anvénda sig av e-larande,
framfor allt 6kad tillganglighet av utbildning for medarbetarna och billigare
kompetensforsorjning (Navimipour & Zareie, 2015).

E-Communication (digital kommunikation)

Digital kommunikation syftar till de digitala verktyg som anvinds for att kommunicera pa
arbetsplatser, dir E-mail &r den vanligaste formen av kommunikation. Vidare &r ocksa
intranit, snabbmeddelanden och olika former av e-forum en del av en organisations digitala
kommunikation. Generellt ska systemen kunna formedla information och kunskap inom
organisationen, bade fran chefer och ut i organisationen och tvart om (Gupta & Saxena.
2012).

Planning e-HR (digital personalplanering)

Digital personalplanering syftar till skapandet av databaser med personaluppgifter i form av
avtal, arbetsforutséttningar och personliga data. Systemen baseras ofta pa sjilvservice och
tilliter medarbetarna sjilva uppdatera informationen. De kontinuerliga uppdateringarna av
systemet tillhandahaller uppdaterade data och information till chefer och HR-avdelningen
(Panayotopoulou et al., 2007). Systemet ger ocksa unika stodsystem till medarbetarna i
organisationen och mdjliggdr decentraliserade beslut (Gupta & Saxena, 2012).

Rewarding e-HR (digitala beloningssystem)

Digitala beloningssystem bestér av system for utvirdering, ersattning och forméner. Systemen
innefattar malsattning, prestationsmétning och ansvarsfordelning och tilliter de anstéllda att
sjdlva kunna tillhandahalla preferenser kring sitt arbete s& som 16n och forméner. Detta
fungerar sedan som beslutsunderlag for chefer huruvida till exempel bonusar ska betalas ut
och stiandigt utvirdera arbetet som sker (Panayotopoulou et al., 2007).

Performance e-HR (prestationsutvirdering)

Performance e-HR é&r performance managementsystem som for samman kunskap, fardigheter
och kompetens som péverkar de anstilldas prestationer. Verktyg for prestationsutveckling
syftar till att 6ka kunskapen kring och om de anstélldas individuella prestationer genom olika

métverktyg. Den data kan sedan anvindas vid mél- och medarbetarsamtal (Tomic, Tadic &
Sedlak, 2016).

Protecting e-HR (digitala system for sdkerhetsfragor)

Digitala system for sidkerhetsfrdgor samlar information om juridiska fragor, hélsa, relationer
och sdkerhetsverktyg och gor informationen tillgidnglig for chefer och anstéllda. Genom
verktyget kan chefer kontinuerligt uppdateras kring risker i organisationen Findikli och
Bayarcelik (2015).

— 14—
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2.2.3 Anvéndning av Atrtificiell Intelligens i digital-HR

Genom att digitalisera flera delar inom HR genereras stora mingder data (big data) och
feedbackloops vilket mgjliggér anvindningen av artificiell intelligens. Idag dr det mojligt att
anvinda tillgidngliga data i form av CV, jobbprofiler och LinkedIn tillsammans med
algoritmer for att gora en urvalsprocess som motsvarar en professionell rekryterares och
genom maskininldrning blir dessa algoritmer bittre och bittre, det enda som behdvs ér stindig
feedback. Vidare skapar en anstélld och lamnar efter sig data i ndstan allt de gor i arbetet,
transaktioner, kommunikation, klick, nedladdningar och anvéndning av olika plattformar, och
den data kan sedan i sin tur anvindas for att optimera de system och den milj6 de anstéllda
arbetar i. Det finns flera sammanhang dir Artificiell Intelligens (Al) kommer till anvindning i
en HR-kontext (Trost, 2020). Foljande ar ndgra sammanhang diar Al kommer till anvdndning
samt hur Al anvénds i dessa:

Ldrande och anvdndningen av resurser for ldrande: Baserat pd medarbetarens tidigare
inldrningsbeteenden och dess anvindning av tidigare resurser, arbete, projekt och sociala
relationer till kollegor kan algoritmen foresla utbildningar fér medarbetaren pé relevant
larandeplattform. Al kan dven rekommendera vem i organisationen en anstélld kan prata med
for ett direkt personligt utbyte for att 14ra av varandra (Trost, 2020).

Kandidatsékning, rekommendationer och kandidaturval: Med grund i den data som finns
tillgéngligt online om kandidater, s6ks och foreslas kandidater utifrdn nuvarande arbetsbehov.
Med hjélp av maskininlérning kan man ocksa soka efter kandidater som ar lampliga baserat
pa andra faktorer an de som de sjdlva presenterar pa till exempel LinkedIn. Jobbsdkande kan
f4 automatiska platsannonser utifran sitt natverk och egenskaper, ett sa kallat
rekommendationssystem och det samma géller urvalet av kandidater och sdkande. Systemen
screenar och utvirderar inkommande Cv:n med hjélp av sjadlvoptimerande algoritmer (Trost,
2020).

Chatbottar: Sokande och kandidater kan kommunicera med ett dialogbaserat system och kan
darfor fa svar i realtid pa fragor. Dessa system kan i storre utstrackning anpassa sig till
mottagarens humor och foredragna kommunikationsstil (Trost, 2020).

Prestationsmdtning, lojalitetsmdtning och talangidentifiering: Foretag kan med hjilp av
transaktionsdata, kommunikation, nérvaro och franvaro, forutsiga framtida prestationer och
lojalitet till foretaget. Utifran detta kan foretagen identifiera vilka anstéllda som vill utvecklas
internt och vilka som kan vara pa vég att sluta. Vidare kan foretagen med hjélp av data,
algoritmer och maskinintelligens identifiera talanger, si kallad digital talent identification.
Detta genom att endast nigra fa indikatorer som behover viktas och kombineras direfter
(Trost, 2020).

Organisation: Inom idrotten &r det idag mdjligt att analysera data kring rorelse, interaktion
och prestation for att forutsdga vilken lagkonstellation och vilket samspel dr mest optimalt for
vilken motstdndare. Dessa metoder dr dven applicerbara i entreprendrssammanhang for att
para ihop framgéngsrika sammarbetskonstellationer (Trost, 2020).
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2.3 Informationssakerhet

Informationssikerhet syftar till att skydda informationstillgdngar som lagras, bearbetas eller
overfors med hjélp av policys, utbildning, trdning, medvetenhet och teknologi (Whitman &
Mattord, 2011). Whitman & Mattord (2011) vidare definierar informationssdkerhet som
skydd av information och dess kritiska element. Detta inkluderar de system och den hardvara
som anviander, lagrar och 6verfor den informationen. Varje komponent har olika sikerhetshot
som behover adresseras. Informationssékerhet handla om att bibehalla och skydda
integriteten, tillgédngligheten och sekretessen av dessa komponenter (Whitman & Mattord,
2011). En vanlig modell for att forklara informationssékerhet ar CIA-triaden (se nedan).

2.3.1 CIA-triaden

Grunden till informationssidkerhet och alla sdkerhetsprogram forkroppsligas av tre
komponenter; confidentiality, integrity och availability. Tillsammans formar de en erkénd
modell inom informationssékerhet som kallas CIA-triaden. CIA-triaden anvénds som guide
for informationssékerhetspolicys i privata och offentliga organisationer och ar ocksa grunden
till sdkerhetsprogram (Stallings & Brown, 2018).

Confidentiality (konfidentialitet) &r den forsta komponenten i CIA-triaden. Termen
konfidentialitet kan liknas vid sekretess och beskrivs som att skydda data fran obehdorigas
atkomst och missbruk. Genom att vidta atgirder for att sékerstilla konfidentialitet forhindras
att kénslig information nér fel personer, men ocksa att sékerstilla att rétt personer ockséa har
tillgang till den. Exempel pé sddana atgirder ar atkomstkontroller, datakryptering, 16pande
overvakning, testande och utbildande av personal (Moller, 2020). Personal pa foretag ombeds
ofta ha svargissade inloggningsuppgifter, vilket ar ett konkret exempel pa hur foretag arbetar
med konfidentialitet.

Integrity (integritet) dr den andra komponenten i CIA-triaden. Integritet handlar om att
uppritthélla korrekt och komplett data, samt att denna ar tillforlitlig och inte dndrats av icke
auktoriserade anvéndare eller processer (Wylder, 2003). Komponenten integritet beror bade
systemintegritet och dataintegritet. Systemintegritet syftar till kravet pé att ett system ska
utfora sin avsedda funktion pa ett opaverkat sitt, fritt frin uppsatlig eller ouppsétlig otillaten
manipulation. Dataintegritet syftar till kravet pa att data och program bara ska kunna dndras
pa ett specificerat och auktoriserat sitt. Brist pa integritet mojliggér modifiering av data vilket
kan péverka avgorande och kritiska funktioner i det operativa funktionerna i digitala system
(Moller, 2020).

Availability (tillgédnglighet) &r den sista av de tre komponenterna i CIA-triaden. Den syftar
till att information, data och program ska vara tillgangligt och aktuell for behoriga anvindare
nir det behdvs. Detta sikerstélls genom konstant underhall, uppdatering och reparationer av
nitverssidkerhet och systemhérdvara samt upprétthallande av en korrekt, fungerande, operativ-
systemmiljé (Moller, 2020). Exempel pé nér tillgdngligheten blir begransad dr néatverksfel,
systemfel och stromavbrott, dessa bidrar till att informationen inte blir tillgénglig for
anviandaren (Andress, 2014).
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2.4 Sékerhetsbrister vid digital HR

I samband med att HR digitaliseras genereras en stor mangd data inom organisationerna. Det
innebdr att det tillkommer nya svarigheter, bland annat att garantera denna datas sékerhet.
HR-systemen forvarar personnummer, loner, prestationsdata och medicinsk historia. Detta ar
information som anses varas konfidentiell och riskeras att avslojas, avsiktligt av en missnojd
anstélld, eller oavsiktligt av ndgon som inte fatt rétt utbildning i anvéindningen av digitala HR-
system. Informationen kan ocksa éndras eller forvanskas. Alla dessa sédkerhetshot kan paverka
en organisation negativt och leda till skadliga konsekvenser for verksamheten sa som forlust
av afférer, stimningar eller konkurs (Townsend & Bennett, 2003).

Enligt Myndigheten for sdkerhet och beredskap (2021), kan hot mot system delas in i tre
overgripande kategorier, naturhot, tekniska hot och ménskliga hot. Samtliga hot kan leda till
incidenter som paverkar informationssakerheten hos organisationer och i sin tur leda till
allvarliga konsekvenser for bade individen och organisationen (MSB, 2021).

2.4.1 Tekniska Hot

Som nédmnt ovan dr en av de stora tekniska sékerhetsriskerna med HR-system ar att de
innehéller stora mangder data. GDPR, den allmidnna dataskyddsforordningen, inférdes 2018
och stéller hoga krav pé hur organisationer behandlar sina anstillas personuppgifter men dven
kunders och blivande medarbetares. Om en obehorig far tillgang till dessa kan det inte bara
innebéra konsekvenser for verksamheten utan ockséa innebdra hog risk for den enskilde
(Lillkrona, 2022). Exempelvis sa kan avslgjandet om sédan personlig information komma att
paverka vid en befordran eller leda till att bli nekad en anstéllning (Zafar, 2013). Exempel pa
sddana tekniska hot som kan paverka en organisations informationssidkerhet dr cyberattacker.
Cyberattacker gors av hackare for att stjila data, infektera datorer eller ta kontroll 6ver
datorer, system och nétverk. Det finns flera olika typer av skadliga programvara som anvéands
av hackare for att skada systemen, virus, ransomware, scareware, trojaner etc. (Evans et al.,
2021).

Att erbjuda HR-system som molntjénster 4r en affarsmodell som blir alltmer populér i
organisationerna. Detta innebér ytterligare en sékerhetsrisk for verksamheten. Molntjénster,
eller Cloud computing, &r ett samlingsbegrepp for hard- och mjukvarutjénster som levereras
over nitverk till kund med hjélp av sjalvbetjdning och ar oberoende av plats och enhet (Liu et
al., 2018).

I samband med att mer information om personer och verksamheter lagras i molntjénster, 6kar
oron for hur sdker molnmiljon faktisk dr (Popovi¢ & Hocenski, 2010). Verksamheter som
forvarar data i molntjinster riskerar att mota utmaningar som ar storre an i traditionella
system (Armbrust et al., 2010; Chow et al., 2009) och som inte heller kan bemdtas med
samma traditionella medel som andra informationssakerhetesutmaningar (Zissis & Lekkas,
2012). Data-och nitverksintrang, malware-injektioner, osékra API: er, DDoS-attacker,
sarbarheter i1 systemen och phishingattacker ar bara nagra av de utmaningar som omnamns
(Rizwan & Zubair, 2019).
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2.4.2 Maénskliga hot och ménsklig faktor

En av de framsta anledningarna till sikerhetsbrister och incidenter &r ménniskor och den
ménskliga faktorn (Skrodelis, Strebko & Romanovs, 2020). Till den ménskliga faktor raknas
samtliga misstag eller fel som en ménniska gor, oavsett om de sker med medvetenhet eller
omedvetenhet och med ond avsikt eller i god tro (Kraemer & Carayon, 2007).

Kremaer och Carayons (2007) studie visade att manga fel som sker pa grund av ménsklig
faktor &r relaterade till organisatoriska faktorer. Ofta ar de relaterade till organisationens
kommunikation, sidkerhetskultur eller sdkerhetspolicy (Kraemer & Carayon, 2007). Exempel
pa saddana misstag &r att glomma byta l16senord, glomma logga ut ndr man ldmnar datorn eller
att hantera information oforsiktigt (Warkentin & Willison, 2009). Det &r svart att helt undvika
den ménskliga faktorn, men det finns faktorer som kan leda till att antalet fel som uppstar pa
grund av den ménskliga faktorn, minskar (Wood & Banks, 1993). En av de frimsta atgirderna
for att minska antal misstag som sker pa grund av den ménskliga faktorn &r att skapa en
medvetenhet hos de anstdllda. Denna medvetenhet skapas genom utbildning och tréning inom
omrédet. Utbildningen ska oka forstaelsen hos anvindarna och 6ka medvetenheten kring
riskernas omfattning (Siponen, 2000). Ett sétt att gora detta ar genom att tillhandahalla en
sdkerhetspolicy. En sdkerhetspolicy ér riktlinjer som anstéllda forvéntas folja for att bibehélla
ett sdkert arbetssitt (Alotaibi, Furnell & Clarke, 2019).
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3 Metod

1 detta avsnitt presenteras vald metod for studien. Vidare redogérs det for hur datainsamling
genomfordes i form av en litteratursokning och intervjuer. Avslutningsvis diskuteras dven etik,
reliabilitet och validitet i samband med studien.

3.1 Metodval

For att uppnd syftet med denna studie krivs det att relevant metod anvénds. Den metod som
anvinds i denna studie &r kvalitativ. Efterforskningens resultat har utgangspunkt i erfarenheter
fran ett flertal respondenter. Den kvalitativa metoden tillater djupare perspektiv fran
respondenterna dé de ger mojlighet och utrymme for mer nyanserade, detaljerade svar och
fortydliganden. Kvalitativa intervjuer ger ocksé ofta deskriptiva svar pa fragor som hur? och
varfor? (Rienecker & Stray Jorgensen, 2014). Kvalitativa studier anses dessutom vara
passande for forskning som syftar till att besvara explorativa fragestéllningar Jacobsen (2002).
Négot denna studie kan anses vara.

For att besvara forskningsfragan om vilka utmaningar géllande informationssékerhet som
uppkommer nédr man digitaliserar HR-processer borjade arbetet inledningsvis med en
litteraturstudie. Syftet med litteraturstudien var att fa en bredare inblick i vad tidigare
forskning inom dmnet funnit samt att f4 djupare kunskap inom omrédet. For att hitta relevant
forskning, publikationer och litteratur pad dmnet anvindes LUBSearch samt Google Scholar.
Aven vanliga Google sokningar har anviinds for att finna artiklar inom &mnet. Sokord som
anvints i alla sokmotorer har bland annat varit:

"HR-digitalisering”, "Digitalisering HR-processer”, "informationssdkerhet HR”,
“Informationsecurity HR”, "HR-digitalisation”, "HR-digital transformation”

Sokningarna gjordes bade péd svenska och engelska for att fa ett bredare utbud av information
till insamlingen.

Direfter genomfordes kvalitativa intervjuer med representanter fran foretag som har
identifierat ett behov av att, eller en mdjlighet att, digitalisera sina HR-processer i syfte att
vidareutveckla sitt arbete inom HR eller arbetar med digitalisering. Kvalitativa intervjuer ger
insikt om intervjupersonernas egna erfarenheter, tankar och kénslor (Dalen, 2015). Vidare
kom intervjuerna att genomforas efter en semistrukturerad modell. Semistrukturerade ger
intervjupersonerna mdjlighet att utforma svaren pé eget sétt och fragorna ar oppet
formulerade och kan kompletteras med foljdfragor fran intervjuaren (Bryman, 2018).

3.2 Urval

I ett initialt skede av urvalsprocessen gick arbetet ut pa att skaffa en verblick 6ver mdjliga
informanter. Under den processen utvecklades avgransningar for studien och utifrdn dessa
kunde sedan kriterier for studiens informanter utformas (Jacobsen, 2002). Tidigt definierades
ett mojligt hinder 1 att yrkesverksamma inom HR mojligtvis inte innehar den kunskap som
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kravs for att diskutera informationssidkerhet, déarfor eftersfktes informanter som kunde
fordelas i tva olika grupper, och da uppfyllde tva olika kriterier. Den ena gruppen av
informanter uppfyller foljande tva kriterier:

e Arbetarien HR roll
e Arbetar med digitalisering

Den andra gruppen av informanter uppfyller foljande kriterier:

e Arbetar med informationssékerhet
e Arbetar eller har arbetat i en organisation som arbetar med HR och har darfor
insikt i HR-arbetet

For att finna informanter som uppfyllde kriterierna utgick jag i forsta hand utifrén ett
bekvamlighetsurval, vilket innebér att intervjuerna sker med personer som &r bekanta. Vidare
kallas det snobollsurval nér bekanta hinvisar till andra personer (Jacobsen, 2002). Genom att
dela ett inldgg pa LinkedIn nddde jag ut i mitt professionella kontaktnét och med hjélp av det
fick jag kontakt med flera lampliga kontakter som antingen sjélva var intresserade av att stilla
upp i intervjun eller kunde rekommendera en kollega eller en annan kontakt att kontakta.
Dérfor bestér urvalet till denna studie bade av personer fran ett bekvamlighetsurval samt
snobollsurval.

3.3 Intervjuguide

Intervjuerna for studien f6ljde samma struktur uppdelat i fem 6vergripande omraden. Varje
omrade inkluderade ett visst antal forbestdmda fragor. Nedan foljer en forenklad oversikt dver
intervjuguiden.

Tabell 2: Intervjuguide

Kategori Beskrivning Fragor

Introduktion Boérja med att tacka for
deltagandet. Kort presentation av
vem jag ar samt informera
intervjupersonen om de etiska
riktlinjer som intervjun och
studien tar hansyn till samt
intervjupersonens réattighet att
granska intervjumaterialet innan
det publiceras.

Bakgrund Generella frégor kring a. Vilken ar din roll pa foretaget och vilket
intervjupersonens bakgrund, om arbetsomrade ar du verksam inom?
arbetsroll, om organisationen. b. Skulle du kortfattat kunna beskriva ert féretag?

c. Vilken bransch tillhér ni?
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Digitalisering

Undersok i vilken utstrackning
organisationen arbetar med
digitalisering av HR-processer.
Hur intervjupersonen forhaller sig
till digitalisering och vilken digital
kompetens personen har.

oo

Hur arbetar ni med digitalisering pa din
arbetsplats?
a. Hur har digitalisering paverkat din roll
och dina arbetsuppgifter?
Vilka utmaningar ser du med digitaliseringen?
Vad innebér begreppet digital HR fér dig?
Vad anvander du for digitala HR-verktyg i ditt
arbete? / pa din arbetsplats?
Hur behandlas schema, 16n, dnskemal om
ledighet osv?
Skulle du anse att du har tillracklig kompetens
for att hantera digitaliseringen inom HR?
a. Skulle du séga att er HR-avdelning har
kompetens inom omradet?
b. Har din HR-avdelning fatt nagon
utbildning inom omradet?

Informationssakerhet

Undersék hur organisationen
arbetar med
informationssékerhet, vilken
kompetens intervjupersonen och
HR-avdelningen har inom &mnet
och vidare vilka
informationssékerhetsutmaningar
som personen kan identifiera i
sin organisation.

Hur arbetar ni med informationssakerhet pa din
arbetsplats?
Har ni en informationssékerhetspolicy eller en
informationsséakerhetsstrategi?

a. Om ja, Hur ser arbetet ut for att

etablera den?

Brukar ni genomféra riskanalyser?
Hur arbetar du med informationsséakerhet i din
roll?
Hur arbetar ni med att skapa medvetenhet kring
informationssékerhet pa din arbetsplats?
Har du nagon sarskild kunskap/utbildning inom
informationssékerhet?

a. Omja, vad for utbildning?
Har ni fatt nagon specifik utbildning i hur ni ska
arbeta med informationssékerhet just i din roll?

a. Om ja, kan du beratta mer om hur den

sett ut?

b. Ar det ndgot som uppdateras?
Vilka utmaningar ser du med hur ni arbetar med
digitalisering kopplat till informationssékerhet?
Upplever ni att det finns en risk eller utmaning
med att obehdriga far tillgang till kénsliga data i
samband med att man digitaliserar stora delar
av HR-processerna?

a. Om ja, hur hanterar ni den risken?

Avslutning

Avsluta med en fri diskussion dér
intervjupersonen har méjlighet att
gora tillagg for att komplettera
tidigare diskussion. Tacka fér
deltagande och avsluta intervjun.

Finns det nagot du vill tillagga kring &mnet och
det vi diskuterat?
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3.4 Studiens kvalitet

3.4.1 Validitet och reliabilitet

Validitet och reliabilitet anvidnds for att bedoma kvaliteten pa den data som samlas och méter
faktorer s& som empirins tillforlitlighet, trovardighet och giltighet (Jacobsen, 2002).

Studiens validitet syftar till huruvida matvirdet for undersokningen stimmer overens med det
som det &r avsett att mita. Detta kan forklaras sa som relevansen av den insamlade data for
det givna problemet. For att data ska ha validitet, bor datainsamlingen samt bearbetningen av
data utforts korrekt samt att data dverforts och dokumenterats korrekt. Avslutningsvis maste
den insamlade data vara av relevans for utredningen (Alvehus, 2016).

Studiens reliabilitet syftar till att pa ett intressant, palitligt och begripligt sitt beskriva hur
studien har gatt till viga fOr att samla in och bearbeta data. Reliabilitet dr av hogre relevans
vid kvantitativa studier, da reliabilitet i kvantitativa sammanhang syftar till att kunna beskriva
hur datainsamlingen skett, for att liknande resultat ska kunna uppsta vid upprepad métning.
For denna studie har datainsamlingen vid samtliga intervjuer skett digitalt i liknande miljoer
samt att intervjuerna har utgatt frin samma intervjuguide (Jacobsen, 2002).

3.4.2 Generaliserbarhet

Generaliserbarhet, bendmns ibland som extern validitet eller 6verforbarhet, och hianvisar till
mojligheten att tillimpa studiens resultat pad andra exempel av hiandelsen. Att studien har en
formaga att forklara, eller forekomma i liknande foreteelser. For att kunna méta en studies
generaliserbarhet krivs det att material tillhandahalls for att andra ska kunna jadmfora studien
(Denscombe, 2009). I denna studie presenteras intervjumaterialet och en tydlig avgrénsning ar
gjord for att visa pa vart studien kan anses vara applicerbar och dé resultatet Gverforbart inom.

3.4.3 Etik

For att sdkerstilla en etiskt korrekt intervjuprocess har intervjuerna utgétt ifran tre etiska
grundkrav, informerat samtycke, krav pé privatliv samt krav pé att bli korrekt atergiven
(Jacobsen, 2002).

Kravet om informerat samtycke uppfylls genom att intervjupersonerna dels deltar frivilligt i
intervjun ges mojligheten att vidare inte delta i intervjun, dels att de har blivit tillfragade om
samtycke for att spela in intervjun for transkribering samt samtycke till att anvidnda det
empiriska material som samlats in under intervjun till studien. Vidare har intervjupersonerna i
tidigt skede fatt information om syftet for intervjun samt vad intervjun kommer att handla om.

Fortséttningsvis uppfylls kravet om ritt till privatliv genom att all insamlade data kommer
anonymiseras, samt att alla kommer erbjudas att forbi anonyma. D4 foretags hantering av
informationssidkerhet kan anses som kanslig information kommer &dven verksamheterna
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anonymiseras samt att beskrivningarna av verksamheterna kommer generaliseras sa de ej gér
att identifiera i efterhand. Av samma anledning har vissa stycken i transkriberingen tagits bort
for att inte kunna hérleda transkriberingen av intervjuerna till intervjuperson eller
organisation.

Slutligen for att uppfylla kravet pa att bli korrekt atergiven kommer intervjuerna spelas in for
att f4 en korrekt transkribering av intervjuerna, dérefter skickades transkriberingen till
intervjupersonen i fraga for att ge dem mojlighet att invinda om nagot inte stimmer. Detta
mojliggor ocksa intervjupersonerna att korrigera intervjun om de anser att information som
uppgetts dr kinslig och inte bor vara med i transkriberingen (Oates, 2005).

3.5 Transkribering

For att underlitta analys av det empiriska materialet spelades samtliga intervjuer in. Att
transkribera det inspelade materialet underlattar analys av materialet da det formaterats till
skriftlig form (Oates, 2006). Intervjuerna genomfordes 6ver en veckas tid och
transkriberingen av dessa gjordes 16pande i nirtid till genomforandet av respektive intervju.
Vid transkribering av de inspelade intervjuerna har utfyllnadsord och dylikt tagits bort och
materialet har anonymiserats. Samtliga intervjuer genomfordes digitalt vilket har inneburit ett
fatal tekniska storningar pé inspelningarna, dessa har ocksa uteslutits fran transkriberingen da
de inte ger ndgot virde till studiens resultat. Avslutningsvis skickades transkriberingen till
intervjupersonen ifall de skulle 6nska att dndra nagot i texten.

3.6 Analys av data

Processen att analysera kvalitativa data innefattar oftast fem steg, forberedelse av data,
fortrogenhet med data, tolkning av data, verifiering av data och presentation av data. I forsta
steget, forberedelse av data, har intervjuerna spelats in och sedan transkriberats. For att inte
riskera att gd miste om nagot data har inspelningen av intervjun och transkriberingen inte
forvarats pa samma plats. I nésta steg, fortrogenhet med data, har intervjuernas
transkriberingar l4sts igenom vidare har materialet bearbetats aterkommande vid flera
tillfallen. For att sedan i ett tredje steg tolka data kategoriserats utifran samma mall som
litteraturstudierna. De delar av intervjupersonernas svar som inte faller inom ramarna for
uppsatsens undersokning har inte redovisats i empirin, da de bedoms som irrelevant for att
kunna besvara forskningsfragan. Vidare har data verifierats enligt ovanstaende punkter (3.4),
validitet, reliabilitet, generaliserbarhet och etik. Slutligen presenteras data i nedanstdende
kapitel, empiri (Denscombe, 2009).

3.7 Metoddiskussion

Vid utforandet av de semistrukturerade intervjuerna spelades intervjuerna in efter
godkdnnande av respondenten. Enligt Bryman (2018) kan medvetenheten kring att en intervju
spelas in och att denne blir observerad, leda till reaktiva effekter (Bryman, 2018). Detta var
dock inget som upplevdes, ingen av respondenterna hade nagon kommentar kring att bli

_23_—



Informationssékerhetsutmaningar i samband med digitalisering av HR-processer Louise Wetterlundh

inspelad och fordelarna med att i efterhand kunna transkribera intervjuerna, 6verviagde risken
for att inspelningen skulle komma att paverka intervjun.

Ytterligare ndgot som kan ha paverkat och kom att reflekteras i intervjupersonernas svar var
den arbetsroll de hade. Over lag anser jag att det gav en positiv insikt i hur olika personer som
arbetar 1 ndgorlunda samma kontext ser pa utmaningar inom ramarna for uppsatsens
problemformulering. Aven om intervjuerna utgick frdn samma mall var det svért for
respondenterna att svara pa alla fragor, beroende pa vilken arbetsroll de har. Detta har i sin tur
paverkat hur svaren kan jimforas med varandra. Darfor tror jag att det hade underléttat om det
hade gjorts en avgrinsning till en viss HR-roll eller informationssékerhets-roll. Dock anser jag
att bredden av arbetsroller har bidragit till ett bredare perspektiv hur informationssékerhet i
relation till HR-processer hanteras i olika organisationer.
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4 Empiri

I detta avsnitt presenteras resultatet fran intervjuerna. Inledningsvis kommer de
organisationer och respondenter som medverkat i studien presentera. Vidare foljer en
redogorelse over det empiriska resultatet kategoriserat i samma format som
litteraturstudierna i fyra underavsnitt: digitalisering, Human Resources i kontext av
digitalisering, informationssdkerhet och sdkerhetsbrister vid digital HR.

4.1 Intervju

Som redogjorts for i tidigare metodavsnitt presenteras de olika respondenterna anonymt.
Nedan foljer en kortare beskrivning av dem.

Intervjuperson 1 - Intervjuperson 1 arbetar {for en stiftelse med cirka 350 anstéllda och
arbetar bland annat med omstéllningar. Intervjuperson 1 &r informationssidkerhetsansvarig for
stiftelsen och dess dotterbolag. Rollen tillhor organisatoriskt HR avdelningen. Intervjuperson
1 refereras till som I:1.

Intervjuperson 2 - Intervjuperson 2 arbetar pa ett mindre foretag inom Human Resources
som &r i start-up fasen med cirka 20 anstéllda. Verksamheten arbetar dels med search
rekrytering och med HR konsulter som gér in for att forstirka HR grupper pa foretag bland
annat inom digitalisering av HR. Intervjuperson 2 dr VD for foretaget och arbetar dven som
senior HR Tech konsult samt konsultchef. Intervjuperson 2 refereras till som I:2.

Intervjuperson 3 - Intervjuperson 3 arbetar inom en storre koncern i service-branschen som
ar verksamma 1 flera ldnder. Koncernen har ett tiotusental anstillda. Intervjuperson 3 arbetar
som HRIS specialist for foretagets HR-plattform och arbetar med att ta hand om systemet,
utveckla, forvalta och delta i hela digitaliserings processen. Intervjuperson 3 refereras till som
[:3.

Intervjuperson 4 - Intervjuperson 4 arbetar inom en decentraliserad organisation som ar
verksamma inom bank och forsikring. Organisationen har strax under 10 000 anstilla.
Intervjuperson 4 arbetar i en roll inom HR och &r forvaltningsansvarig for organisationens
HR-IT system. Intervjuperson 4 refereras till som I:4.

Intervjuperson 5 - Intervjuperson 5 arbetar som HR konsult ute i olika foretag med HR
processer och HR-transformation. Tidigare arbetade intervjuperson som Global Head of HR-
operations pa ett stort amerikanskt foretag med omkring 55 000 anstillda. Dar arbetade
intervjuperson 5 med att utforma en global HR-teknologistrategi, implementering av HR-
system, men ocksé roles and responsibilies, HR-processer och HR-datasékerhet.
Intervjuperson 5 refereras till som I:5.

Intervjuperson 6 - Intervjuperson 6 arbetar som serieentreprendr och har de senaste 20 aren
arbetat med att bygga och utveckla bolag inom cybersidkerhet. Intervjuperson 6 refereras till
som [:6.
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4.2 Digitalisering

Empirin visar att organisationerna arbetar med digitalisering pa olika sitt och i olika
omfattning. Intervjuperson 1 beskriver hur dem i deras organisation har digitalisering som en
del av DNAt och att den digitala strategin, dér digitalisering ingér, 4r en del av
organisationens verksamhetsstrategi och att dem idag arbetar med att erbjuda alla deras
tjanster digitalt.

”Digitalisering &r egentligen en del av DNAt... Sé digitaliseringen &r a och o, den
ar primdr, det innebdr att rent konkret att alla tjéinster som vi idag erbjuder fysisk
eller har erbjudit fysiskt ska kunna erbjudas digitalt och det priméra
utvecklingsomréadet egentligen &r att vi utvecklar vara tjanster och funktioner sa
allt ska kunna vara tillgéngligt digitalt.” —1:1, 2022

Aven Intervjuperson 3 diskuterar digitalisering som en sjilvklar del av organisationen och ett
pagéende projekt dir man idag gor néstan allt digitalt genom system, appar och digitala
verktyg men ocksa ser Gver organisationens processer.

”Sa det &r titta pa den hér resan med alla delar som finns det och se till att det gors
genom digitala verktyg och automatisera processen om det 4r mojligt och sen
ocksé titta pa vad foretaget behdver frdn HR som organisation ocksé ser till att det
inte gors pa papper, det gors digitalt och det vi gor det inte digitalt for att det ar
kul att gora det digitalt bara. Tank pa att jag kanske inte alls arbetat med papper i
sadana steg de senaste dren, eller jag behdvde inte arbeta med papper sé hér
sidllan, man gor allt genom system, appar och digitala verktyg.” —1:3, 2022

Upplevelsen kring hur digitalisering mottas i organisationerna ar liknande hos alla
intervjupersonerna och de alla vittnar om att det dr en blandad reaktion ute i organisationerna.
Intervjuperson 5 beskriver mottagandet fran organisationerna som optimistiskt och lite naivt,
dir ménga ser det som att IT-system Idser allt men inte forstér att implementeringen i vissa
fall kan innebdra mer arbete.

... man tittar pa det ganska optimistiskt, men tdnker man ser inte, ja man tanker
att IT-system 16ser ting, och sa tinker man att det gar ganska litt och att man inte
behdver gora nagot jobb sjdlv. Sa 1 forsta omgéng blir det mottaget ganska positivt
och man tinker, jaja, IT systemen loser det, men sd har man implementerat det,
och sa finner man ut att man at man inte ér self-service och sa vidare, det fungerar
inte om man inte tdnkt pa hur man ska gora det. Sa i forsta omgéngen dr man
valdigt optimistisk och kanske lite naiv, och i andra omgangen blir man sa
fortvivlad eller skuffet Gver den oplevelse som man har.” — I:5, 2022

Intervjuperson 4 betonar vikten av att skapa en forstaelse for varfor man genomfor en
forandring i organisationen och beskriver att om medarbetarna far ett stod som &r béttre dn
tidigare och underlittar vardagen, samt en forstaelse for att somliga rutiner kommer fordandras
sd vilkomnas mottagandet val.

”...jag skulle sdga att mottagaren av det, si ldinge dom far ett stdd som &r béttre dn
vad de haft innan och de forstar varfor de kanske maste dndra vissa rutiner sa
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skulle jag sdga att mottagandet vilkomnas och allt som gor din vardag léttare och
det &r ju det som ar syftet.” — I:4, 2022

Detta styrks av Intervjuperson 1:

”...alla behover olika tid pa sig, sa det tas emot vil, och det hela handlar om att
paketera vérde, alltsd nyttorealisering liksom, varfor gor vi det hér, vare sig det
handlar om inkdp av nytt system att sdkra upp nya processer, varfor gor vi det. Jag
tror nér du paketerar det bra och jobbar med kulturen och acceptansen, da tas det
emot pa mycket béttre sitt 4n att du ska bara slinga ut system och sa siger ndgon
nu ska du anvinda det hér for att det funkar sdllan bra”- 1:1, 2022

Négot som tas upp av flera intervjupersoner dr ocksa vikten av att ha en ledning i
organisationen som &r drivande i fragan kring att digitalisera. Intervjuperson 1 visar ett tydligt
exempel i nir organisationen fick en ny chef med intresset for digitalisering vilket férdndrade
organisationens sitt att arbeta med digitalisering.

”...4-5 ér sedan, sa var inte digitaliseringen inte en del av organisationens dna
men sen fick vi en nyhet till chef som satte det som en digital strategi, som ar
parallell med alla andra strategier bara for att liksom komma in i second phase, en
andra andning, och sen blev den digitala strategin ar en del av var huvudstrategi,
verksamhetsstrategi helt enkelt.” — I:1, 2022

Detta stddjs av intervjuperson 3 som anser att det ar viktigt i en organisation att management,
ledingen, oavsett niva, har en positiv instdllning mot digitalisering och menar att om de som
fattar beslut i organisationen inte vill digitalisera dr det svart att motivera resten av
organisationen ocksa.

”...men det som &r viktig i en organisation &r att management, de som fattar
beslut, oavsett i vilken niva, har ett positivt tankar mot digitalisering. Om de som
fattar beslut vill inte digitalisera eller att rddda fran digitalisering det finns det
svart och overtyga.” — 1:3, 2022

4.3 Human Resources i kontext av digitalisering

I frégan géllande begreppet digital-HR och dess innebord har intervjupersonerna alla
likdanande uppfattningar kring vad begreppet innebér. Automatiserade processer och att ge
tjanster inom HR pa ett digitalt sétt ar tva av definitionerna som lyfts i intervjuerna.

”...det &r dels att det dr vissa processer som dr automatiserade som man inte
langre gbr som man gjorde tidigare. Jag tinker ocksé att det finns en annan niva
dar man kanske digitaliserar genom att flytta vissa arbetsuppgifter till ett annat
verktyg sé att det inte blir automatiserat men man jobbar i andra verktyg for att
utfora det” —1:2, 2022

”det om att gora, att ge en HR tjénst till foretaget som organisation och till
anstéllda som behover tjanster fran HR pa ett digitalt sétt, och ndr man sager
digitalt sétt det dr inte bara att anvédnda ett digitalt verktyg. digitala verktyg, det
innebdr att vi levererar pa ett snabb effektivt kommunikativt sitt som nér alla och
som gor det latt.” — 1:3, 2022
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Samtliga intervjupersoner anvinder digitala HR-verktyg i sitt arbete i storre eller mindre
utstrickning. De stdrre organisationerna anvander sig av flera digitala HR-verktyg och fler
digitala system i organisationen dn vad de mindre gor. For de mindre organisationerna som
har paborjat att arbeta digitalt har dem da borjat med att digitalisera rekryteringsprocesser som
ett forsta steg.

”Ja men jag tycker dér 4r man ju bast pa det, bade ute hos kunderna och ocksa
internt hos oss och jag undrar om det hinger ihop med att det har varit digitaliserat
ett tag och att man kanske ocksé dér har det d&ven innan GDPR tycker jag har
funnits en medvetenhet om att man maste ha kontroll pa dom dokumenten och
den informationen.” —1:2, 2022

En fraga dér svaren i empirin skiljer sig nagot at ar fragan géllande kompetens hos HR-
avdelningarna att hantera digitaliseringen. Hér svarar de intervjupersoner som arbetar ute i
andra organisationer den generella kompetensen dr ganska 1ag, men att det finns en ambition
och medvetenhet i vad som behovs goras.

”Jag tycker att den generella kompetensen ar ganska lag och jag tycker att
intresset ganska lagt det finns en ambition, alltsd pa nagot sitt sa finns det en
forstaelse for det, man dr ju med pa att det behdver géras men man har inte tickt
det dir gapet av att sjilv ldra sig det som krivs sa att det dr, man skjuter det
framfor sig.” — 1:2, 2022

”Nej, faktiskt upplever jag i tva av de projekten jag jobbar med just nu, de
organisationerna har implementerat HR-systemen, och sé har de inte haft
tillracklig kompetens, s& de har bara implementerat de IT konsulterna har sagt, det
ar s& hir man gor” — 15, 2022

De intervjupersoner som arbetar pa HR-avdelningar svarar att kompetensen finns men med
tilldgg av intervjuperson 3 att kompetensen finns for det man har beslutat att géra inom
digitalisering i nuldget, men att det 4r en annan diskussion om det géller ndgot som
avdelningen Onskar gora.

I den omfattning man gor, ja! vi har de som behdvs for vad har vi bestdmt att
gora och det tror jag ocksé dom flesta organisationer har det... Men om du ténker
vad Onskar man gora, det dr en annan grej och vissa blandar ihop, jag onskar ha
allt och att man kan gor allt med en knapp och sa ja det kan man gora men det &r
inte det som vi investerar nu eller det vi har bestimt eller beslutat att gora.” — 1:3,
2022

Intervjuperson 6 anser att det finns en bristande kompetens men att det ocksé kan vara en
rddsla hos organisationen att digitaliseringen kan komma att férédndra processer i
organisationen.

”Didremot sa har vi ju inte, det kan vara en kombination dé av bristande
kompetens och viss man rédsla ocksa, déarfor att for att lata da digitaliseringen och
de mojligheter som en digitalisering kan innebéra att lata det paverka och fordndra
vara kirnprocesser i verksamheten, affarsprocesser och andra
verksamhetsprocesser, dir dr vi inte speciellt bra. Dels beror det nog pa att vi har
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bristande kompetens men jag tror det ocksa beror pa att man kanner sig lite att
bekymrade for vad det hir fa for konsekvenser sa det finns en viss radsla.” - I:6 ,
2022

Gemensamt fOr intervjupersonerna &r att de alla ser att det finns utmaningar med att
digitalisera HR. Intervjuperson 2 beskriver en utmaning i att forlita sig pa tekniken, men
bortse fran att det dven krévs tid att ldra sig det nya systemet, nya arbetssétt och en ny
instéillning fran organisationen.

”Jag ser en utmaning i att man forlitar sig lite for mycket pa tekniken att hon inte
forstar tillrackligt mycket att det krdver ocksé att man méste forhélla sig till alltsa
arbetssitten och instdllningen maste dndras. Man kommer ocksa behdva jobba pa
mycket mer att for det krdver pa nagot vis att alla vill l4ra sig nya saker stindigt
om man ska digitalisera den takten som krévs med alla nya saker som kommer.” —
1:2,2022

Detta dr ndgot dven intervjuperson 3 tar upp och beskriver dels utmaningen i att digitalisera i
den takt som organisationen kan ta emot den, dels vikten av att organisationen ska forsta
nyttan av digitaliseringen for att fullt kunna dra nytta av den.

”Det kan handla om folk som inte tycker om teknik och digitala verktyg, de kan
hamna om deras é&lders paverkande, det ménga olika orsaker. Sa det &r ocksa den
mest utmaning, den mest kénsliga grejen med digitalisering. S& man behover
ocksé vara forsiktig med hur langt man gér med digitalisering och anpassa det, for
om man tdnker HR, vi behover ha det i takt med hur vara anstéllda kan ta emot
och digitalisering ” — 1:3, 2022

Intervjuperson 4 beskriver utmaningen i att fa engagemang till forandring frén organisationen.

”Utmaningen &r alltid 4r att f4 engagemang, alltsd forandringsledning, change
management, att fa folk att forsta varfor dom ska &ndra arbetssétt och d& menar
jag inte bara chefer medarbetare utan dven alla inom HR. Det handlar ockséd om
att ofta s& implementerar du system som stdd for processerna och da om det ar
stora foretag med manga lokala avknoppningar s& maste man kanske se 6ver och
borja jobba mer likartat och det dr en fordndringsresa som kan heta duga i vissa
fall for att det kan vara jéttesvart att fa folk att dndra sitt sitt att se pa sina
processer.” — 1:4, 2022

Aven intervjupersonl ser organisation och organisationens forméaga att integrera digitala
tjanster med andra processer, som en utmaning med att digitalisera HR.

”Organisation, organisationens formaga att ta till...och nu menar jag inte att vi
inte kapabla, men generellt sett med digitalisering och inte bara kopplat till
(organisationen), utrullning av nya tjanster och 16sningar, och hur det tas emot hur
integreras med andra processer. Det dr den storsta utmaningen.” — I:1, 2022
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4.4 Informationssakerhet

Empirin visar sedan att intervjupersonerna och deras organisationer arbetar olika med
informationssidkerhet. Bade intervjuperson 1 och 4 beskriver hur deras organisationer jobbar
med informationssékerhet i stor utstrickning och systematiskt.

” Ja jattemycket, det finns ju otroligt mycket ménniskor som jobbar med det... det
hir det &r ju ett av vara absolut viktigaste omraden med tanke pa vér affdr...” —
1:4, 2022

”Systematiskt skulle jag vilja pasta, vi utgér, vi har ingen, vi certifiera inte oss
mot ndgon ISO standard, det finns det absolut inget behov av for var verksamhet
men ddremot ar utgér vi fran ISO standarder och vi specifikt egentligen gar vi in
fran eller ga vi utgér vi fran LIS, sa lite systemet for informationssidkerhet som
MSB har tagit fram och vi implementerar dom delar som gar att implementera har
och nu vi plockar liksom, sé att man tar inte in hela systemet utan man plockar det
som behovs. sé utifrdn det anpassar vi organisationen och skriver till pa olika
parametrar s det dr ett systematiskt arbete.” —I:1, 2022

Intervjuperson 2 beskriver att informationssiakerhet ér ett dilemma for dem som organisation i
start-up fasen.

”...det ér liksom startup bolagens dilemma liksom att sddana saker kommer
ganska langt ner pa listan, att man inte sétter rutiner tidigt, och det kan ju vara all
form av informationssikerhet, det som vi har pa var hemsida eller nir vi skapar
listor for personer eller vara egna anstéllda eller nej dér har vi ett jobb att gora
tycker jag.” —1:2, 2022

Intervjuperson 6 tar upp problematiken med informationssikerhet att det ofta kolliderar med
bekvidmligheten och funktionaliteten i verksamheten och att det kan vara ldttare att inte arbeta
informationssidkert &ven om man ar medveten om riskerna med det.

“problemet med informationssdkerhet det ar att det kolliderar med bekvamlighet
och funktionalitet... frestelserna att ta the easy way out, for det gar mycket fortare
an att da hantera det pa en korrekt informationssikerhet sett... man onskar ju att
det fanns nagon gordisk knut som man med ett alexanderhugg kunde 6ppna upp
genom att kdpa ndgon pryl men sé dr det ju inte utan informationssikerhet ar ju
primért, beteenden, processer, rutiner och policys. Sa det dr jobbigt att vara
informationsiker, dven for ndgon som vet vikten av det som jag.” — 1.6, 2022

Fortséttningsvis tar intervjuperson 3 upp en annan aspekt av informationssakerhet dér det
paverkar hela organisationen pa en stor skala da det blandar olika avdelningar men ocksé att
det &r en stor investering for en organisation i relation till de regler som finns uppsatta.

”det ocksé kinsligt, ganska komplicerat for manga, for att det blandar legala och
juridiska folk och det blandar verksamhet och operation och alla moéjliga
avdelningar i och det kostar mycket om man gor fel, det och det kostar ocksé
mycket om man vill gora ratt, for att sa att behalla ett foretag i linje med GDPR, i
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linje med lokala lagar och samtidigt vara transparent och effektiv den hir balansen
med att vara transparent och complient, ar svart. det kan man géra men man
behdver lagga mycket tid och energi och pengar for att behalla den hir balansen”
—1:3,2022

Alla de intervjupersoner som arbetar i HR-roller ndmner att dem arbetar med
informationssdkerhet i sina roller. For intervjuperson 2 och 5 har informationssiakerhet varit
en aspekt som pa ett eller annat sétt tagits upp 1 uppdrag som de i sina konsultroller fatt
genomfora.

”Vi varit inne pé informationssdkerhet da nér vi ska implementera ett HR system
for att kommit upp fragor om var lagras persondata nagonstans och dé finns det
ndgot fall ddr man har studerat om det om det kan lagras i USA eller i Europa och
det finns liksom vissa regelverk da for hur persondata kan lagras” —1:2, 2022

”Det som jag hjdlper mycket till 4r att sdkra mig att nér vi gor en HR-process ér
att vi ocksa diskuterar de hér rollerna som dr involverade i processen. Det forsta dr
att man begrénsar hur manga som ska vara med i processen for det &r ganska ofta
sa ser man att i verksamheten sé finns det tva eller tre eller fyra approvals pa en
process men det ér ju folk som sétter kontroller och det gor at for det forsta sprider
man data sa det dr ganska mycket folk som &r med, och som har tillgéng till data”
—1:5,2022

Intervjuperson 4 och 3 beskriver att informationssdkerhet ar vél inarbetat i arbetsrollens
rutiner och en del av de vardagliga arbetsuppgifterna.

”...det &r ju de hir basgrejerna som r superviktiga, vad far man gora, vad far man
printa, vad far man mejla, var far man, hur fir man hantera data, men det men det
borjar ju sitta i ndstan i ryggméargen det r ju ingenting som man ens tanker pa
langre... sjdlvklart jobbar vi med det hela tiden men det &r sa inarbetat i rutinerna
att du néstan inte ens tinker pa det langre skulle jag siga i alla fall dom som
jobbar sd pass mycket i system som mitt team.” — 1:4, 2022

I min roll behdver jag hela tiden bli uppdaterat och f6lja dom hir linjer, riktlinjer
som finns, sen dr det att ha koll genom manga olika sitt, pa I6pande koll, man kan
inte gd in i detaljer med varje user men man behover ha en 6vergripande koll pa
hur ar laget men hela tiden och uppdaterar eller dndrar, nir det behovs, nér det
kravs, nir man kénner eller nir det dyker upp nya behov.” —1:3, 2022

Att det finns en risk att obehdriga far tillgéng till kinsliga data i samband med att man
digitaliserar stora delar av HR-processerna ser alla intervjupersoner. Intervjupersonerna har
daremot lite olika insikter som de lyfter i samband med frdgan. Intervjuperson 1 tar upp
vikten av att ha ett moln och SaaS strategi som innefattar atkomst och autentisering- och
valideringsmetoder.

”Ja men det dr klart det dr allt det finns ju alltid man maste ha en molnstrategi man
maste ha en SaaS strategi och det har vi i och det innefattar allt fran dtkomst till
autentiseringsmetod validets metoder” — I:1, 2022

Intervjuperson 3 tar upp att det ar en stindig medvetenhet om risken att obehdriga far tillgang
till data:
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”Det ar en risk som det finns hela tiden och du kan forhindra hur mycket som
helst men det kan inte gora risken noll... Det &r en grej som man tanker pé nér
man arbetar hela tiden, att inte gora det lattare for HR-data blir i obehdriga
hénder” —1:3, 2022

Vidare tar intervjuperson 6 upp att risken att obehoriga far tillgéng till data fanns dven innan
digitaliseringen men att digitaliseringen i sig skapar fler ytor till att ndgot sddant sker.

”det var det fanns det redan innan man digitaliserade och nu nér vi digitaliserar da
oOkar vi ju bara riskexponeringen och vi skapar fler... sa hér, i var bransch sa
pratar man ju om angreppssektorer och i och med att vi digitaliserar mer och mer
s okar vi ju liksom ytan, vér sarbara yta mot omvarlden, sé att det ar for vekt att
bara siga ja, det gor det, utan det gor det exponentiellt, digitaliseringen okar
risken och utsattheten exponentiellt och det dr ju obra kan jag ju sdga.” — 1.6, 2022

Intervjuperson 5 ger ett exempel pa hur mycket personal-data hanteras pé ett sétt som gor det
latt for obehoriga att fa tillgang till data fran en organisation som hen arbetat med.

”Jag har ocksa sett i ett foretag dér jag jobbat med var de gér compensation
planering i ett excel ark och dér de sende ut excel-ark och sa skriver folk tillbaka i
excel-ark utan 16senord, och sa ligger det compansation data for tusentals personer
1 emails, sa det ser jag stadigt” — .5, 2022

Aven om det tas upp att det #r viktigt att se till att obehdriga inte far tillgang till data, tar
intervjuperson 2 upp vikten av att sikerstilla att rétt personer ocksé har tillgang till rétt data.

”... dels hur man kontrollerar, ja men som jag var inne pa hér olika behdrigheter i
system och hur sdkerstéller vi att vi hanterar det data som vi far tillgéng till ratt
och sen sa ér det leverantorer som skulle det ju fler olika parter och vildigt att
manga ménniskor egentligen som skulle kunna f3 tillgang till kénsliga data och
hur sékerstiller man da att man trycker pé rétt knappar pa nigot vis.” —1:2, 2022

Detta dr ndgot som intervjuperson 1 ocksa beskriver:

”...1 den upphandling vi gor nu till exempel vart system dér ar vildigt mycket
fokus pé roll behdrigheter och rollstyrning otroligt mycket.” —I:1, 2022

Intervjuperson 2, 3 och 6 tar avslutningsvis upp tre intressanta aspekter av
informationsmationssédkerhet i samband med att det 4&r HR-processer som digitaliseras och
betonar hur den typen av data paverkar verksamheterna.

”man ska virna om individen tinker jag, alltsa det blir ju sa tydligt att man far
mycket, mycket, mer information om personer i ett system &n vad man haft
tidigare och speciellt om man digitaliserar HR som man har ett system dir man ja
det kan vara mal och utvecklingssamtal, det dr l16neuppgifter, det dr data om
personen pa ganska manga nivéer da har du ju det pé stéllen pa ett helt annat sétt
an vad det kanske hade tidigare, det medfor processer och rutiner och liksom jag
tanker mig hela People Analytics delen med statistik och uppfoljningar sa har det
kraver ju ocksa ett ganska stort ansvar for att hantera det ritt.” - 1.2, 2022

”HR som funktion &r inte sa olika 4n de andra. Vi har samma risker samma
utmaningar som finans, som verksamhet och operation och andra delar med
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informationssidkerhet och med digitaliseringsresan men det som gér HR
annorlunda ar att det paverka vara anstillda, s& det ar hela foretaget, en
organisation i sitt core dr en del medarbetare tillsammans. Det &r inte 4r datorer
och bord och stolar, det dr folk som arbetar tillsammans ett gemensamt mal och
det paverkar dem direkt. det ar kanske det som gor det annorlunda eller kanske
mer kénslig eller farligt pa nagot sitt” - 1:3, 2022

”det &r just det dr ju att vi for 6ver mer och mer, bade beroende och vérde, i saker
vi inte kan ta i, immateriella tillgdngar och vi har inte hingt med nir det géller att
skydda det hir. Det finns ju s manga enkla sitt att beskriva det, nu sitter vi
hemma bégge tvd men, ta en minniska pa sin arbetsplats, om han eller hon
kommer hem och nigon har varit och stulit deras storbilds-TV da ser de det med
en gang néir de kommer hem for den dr borta och den stod dér i morse och stod
inte dir nu. Information kan du stjila utan att nagon har en aning om att det
overhuvudtaget ar pa villovégar for den finns ju fortfarande kvar.” — 1:6, 2022

4.5 Sékerhetsbrister vid digital HR

4.5.1 Tekniska hot

Vidare identifierar intervjupersonerna flera andra olika risker och hot som beror
informationssikerhet géllande digitalisering av HR. Flera av intervjupersonerna identifierar
tekniska hot sa som ransomwere attacker och hackning.

”...utdver det s och det som fallorna om vi pratar om dem och da har det ju
phishing da har ju ransomware det dr vél det som tar véildigt mycket social
engineering” —1:1, 2022

”Det &r en risk som det finns hela tiden och du kan forhindra hur mycket som
helst men det kan inte gora det noll. Man kan tinka pa de stora, stora, stora fragor
cyber attacker och sé, risken finns, vi har ett dagligt arbete for att det inte hiander
och vi forsoker att det blir mindre risk och att det inte hander, men risken finns
och risken finns hos alla.”- 1:3, 2022

Intervjuperson 5 beskriver dven en bristande kunskap kring den typen av hot mot
organisationer.

”dér upplevde vi hacking, var nagra personer de fick tillgang till en profil pa en
medarbetare i (***) kontoret, genom hacking. Och s& kommer de in i systemet.
Och det dr nagot, det var ett ganska stort foretag sa vi hade en bra process for att
hantera det men hela fradgan kring hacking, det dr ndgot som efter det, nir jag kom
hem till europa och kom hem till Danmark, dér ingen talar om hacking, folk tror
inte det finns till. Det &r ett ting hur man beskyddar sin data men ett annat ting &r
hacking, hur man upptécker hacking, the stains frdn hacking, for det hinder ocksa.

Det dr ett omrade som man inte har s& mycket kdnnedom till eller bevittnat sa.” —
15,2022
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Vidare har GDPR haft en paverkan pa samtliga intervjupersoners arbete i ndgon omfattning
och de alla ger konkreta exempel pé hur intrddet av direktivet paverkat hur organisationerna
arbetar med informationssékerhet.

1 mitt forra jobb som globalt ansvarig for HR-operation da var det en ganska stor
del, sa jag jobbade titt inpd vanlig HR, HR-policy department, med IT och med
legal, om att gora ett helt framework, som vi hade, ett globalt framework for att
sdkra oss att hela organisationen globalt blev GDPR compliant”- I:5, 2022

I varje del, behdver man stdlla samma frdga, behover vi all den hér informationen
ja eller nej, behdver jag spara den hir informationen ja eller nej, behdver jag dela
den hér informationen ja eller nej, hur linge behdver jag spara det och vem ska ha
access till och vad hinder nér det inte behovs och hur man raderar och hur ofta.
De hir frigor, géller varje virde i vdra HR-data, s& det paverkar alla processer,
alla rapporter, all datalagring, det dr ocksé en mentalitet fordndring for oss och for
dem som vi jobbar med.” —1:3, 2022

ja jag tycker framfor allt att det var det ddr med mailandet som paverkades mest
att man blev sa vars att just det far inte mejla sddana hir listor hur som helst som
gjordes liksom korsande och tvédrsan mejlade alla mojliga kénsliga uppgifter och
ocksa det har med att lagra data blev ocksa en liksom det var ju jatte, jattestor
skillnad. Det hade vi nog 6verhuvudtaget inte tinkt pa tidigare, alla sparade sina
personliga mappar och olika listor pa personer och kénsliga uppgifter s diar” —
1:2,2022

Intervjuperson 4 ndmner att det tagit tid for leverantdrerna av systemen att &ven dem anpassa
sina produkter efter GDPR.

”sen dr det ju ocksa i vissa fall kanske det tagit lite tid, att det slidpat efter med
tekniken ibland, att dom hér storre leverantdrerna dd maste ju uppdatera sa att det
gér att folja lagarna och det har dom ju gjort men da har liksom dom har varit...
Nir, dels vi vet inte riktigt vad som krévs, vi vet inte riktigt vad leverantdrerna
kommer tillhandahalla for mojligheter, vi vet inte vad vi har for interna krav, sa ja
alltsa allting rorde sig runt.” -1:4, 2022

Slutligen ndmner intervjuperson 6 att GDPR 6kat medvetenheten kring virdet av data och ger
ett exempel pa hur data utnyttjats i andra sammanhang

”...att medvetenheten om att information har pa nagot sitt ett virde har ju okat
valdigt mycket, &ven om det i forsta hand inom GDPR ér for att man &r radd for
att f4 sanktioner mot sig. Jag tycker GDPR ér bra, for nir man vet vad man kan
gora med personuppgifter och den digitaliseringen som vi trots allt har idag vad
den innebér, da ar det véldigt bra att man forsoker sétta stopp pa det hir pa négot
sitt. Det dr bara se Cambridge Analytica hur man med all sannolikhet, ganska
omfattande, paverkan det valet badde i USA och brexit valet i England” — 1:6, 2022

Pa fragan kring molntjénster har intervjupersonerna olika uppfattningar kring dess inverkan
pa organisationernas informationssikerhet. Intervjuperson 2 och 3 tar bada upp
upphandlingen av tjdnsterna och mojligheten att stélla krav pa dem.

jag tycker att man noga ska ga igenom den delen av avtalet och undersdka hur,
alltsd hur sdkerstiller de att data inte hamnar i fel hdander och ofta s har man ju
olika produktionsmilj6, och testmiljo, hur sékerstiller man att den ritt rensas med
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jamna mellanrum och alltsa sa hir lite stadrutiner, personer som slutar hur far vi
bort dom och ocksé sa hir olika behdrigheter i systemet tinker jag sé att det inte
ar fel personer d& som jobbar i det far tillgang till fel data.” — 1:2, 2022

” var systemleverantor som vi stéller krav pa dem och vi véljer hela tiden dom
som kan och de som har bra vision i informationssdkerhet och ocksd dom har en
del, for du vet nu att de flesta system i virlden &r moln, s& helt enkelt att du har
inte ndgot i ditt foretag alltsa du har hir en lank och en inloggning och sa det &r
faktiskt hela data finns hos en leverantor sa det &r ocksé nér vara inkop och legal
avdelning, s man behover stélla ritt krav pa leverantorer som man signar med
och det tror jag vi gor det bra.” — 1:3, 2022

Intervjuperson 4 tar ocksa upp vikten av ritt leverantor av tjdnsterna men menar dven att den
nivén av sdkerhet som de stora leverantérerna av molntjanster kan erbjuda dr nagot om de
sjdlva aldrig skulle kunna gora sjdlva med de resurser de har.

”den sékerhet som finns kring de hér stora leverantérerna av molntjénster, dom
sakerhetssparrar som finns kring var data skulle vi aldrig kunna gora sjdlva,
aldrig, vi har inte de resurserna. Hér pratar vi ju liksom, det finns ju ett par stora
leverantorer och dom hanterar ju data for otroligt manga foretag, har hela
avdelningar som inte gor annat &n att se till att data ar sdker darfor att det ar hela
deras business handlar om det. Jag tror inte att vi ndgonsin skulle kunna ha varit i
nirheten av den sdkerheten sjdlva si att jag &r inte ett dugg orolig men det finns
fortfarande absolut oro och man ska vara man ska naturligtvis ténka till och vara
forsiktig och man maste se till att man har rétt leverantdrer och att man har rétt
typer av avtal och sddana saker men gar man med nagon av de hér riktigt stora
leverantorerna”- 1:4, 2022

4.5.2 Maénskliga hot och ménsklig faktor

Den ménskliga faktorn, och misstag som begds av medarbetare ses ocksé av flera
intervjupersoner som en risk i arbetet med informationssikerhet.

”den storsta risken &r ju den minskliga faktorn sa &r det alltsa, det den storsta
risken informationssédkerhet 4r den goda viljan brukar jag sdga. Det kan vara den
minskliga faktorn dr inkluderat och skickar fel mejl till exempel sé att du sitter
saker i cc och inte bcc om det dr en hemlig kopia, det rakade skicka till fel person,
med det hinder ju.” - I:1, 2022

”men det ar ett pAgdende arbete, det dr ocksa att utbilda folk, att vicka idéer eller
att vicka konceptet hos folk att du inte behdver 6ppna varje lank du far och du
behover inte dela information via mejl utan du kan dela inne i systemet. Det &r
ocksé en ldrande resa, att sluta ladda ner och koppla ert mejl och skicka och jag ér
for allt som ar fel adress det skickades till en annan person, det dr darfor vi har ett
system ddr man kan dela information dir inne. det &r ocksa mycket atgérder och
information som man behdver uppdatera dom som anvénder alla verktyg.” — 1.3,
2022

Intervjuperson 6 tar upp sina egna erfarenheter kring den ménskliga faktorn och HR
funktionens roll i det.
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”HR har eller alltsd personalfunktionen och en enormt viktig del i
informationssikerhet, inte som teknikbérare utan liksom som kulturbérare. Jag har
jobbat vildigt mycket mot bade militira och polisidra underrittelser och
sikerhetstjanster, da har de ju &nd& maiktiga fiender men alla landar i samma
definition och det &r att ver tiden sé dr insidern alltid det storsta hotet alltsa det ar
liksom personalen, som medvetet eller omedvetet, gor sé att man far
informationsforluster, s& det visar ju pa behovet att bade kontrollera sina
medarbetare och utbilda dem.” —1:6, 2022

For att forebygga risker arbetar flera av organisationerna med att utbilda sina medarbetare
inom informationssidkerhet, nagra mer generellt och andra mer riktat mot den enskildes roll i
verksamheten.

”Alla medarbetare maste ga flera utbildningar som handlar om
informationssdkerhet arligen sé att det dr obligatoriska utbildningar bade som
nyanstilld och sen maste den uppdateras minst en gang per ar och det &r inte bara
en utan det ar flera olika.” -1:4, 2022

... man behdver anpassa den hér informationen utskick eller kurs till hur mycket
den hir personen behover verkligen. For att en person som dr som jobbar i
verksamheten, har inget managementansvar, inget HR ansvar, inget finansansvar,
han har jattelag tillgang till information s& behdver inte veta mycket om det. S&
hog du har tillgéng till information, du behover veta mer och du behdver bli mer
medveten.” — 1:3, 2022

Vi har aterkommande utbildningar, jag satte upp awareness-utbildningar som gar
en gang per manad och som f6ljs upp och dom &r automatiserade, jag far statistik
pa dom och sé kan jag alltid peta pa och justera till ndst kommande utbildningar
utifran resultatet for foregdende utbildning. S det dr det ena, dom tar ju 3 minuter
att gora sa det dr 3 minuter utbildningar. Sen har vi en punktinsatser till exempel
vid varje onbording sa far varje nyanstilld ar ett fragebatteri eller
utbildningsmaterial heter det men négra kontrollfragor och sé vidare, det for att ge
insikt i hur vi arbetar med informationssékerhet sa att det ar en del av onboarding
processen och sen ibland sé blir det ju punktinsatser dér det kianns att det behovs,
till exempel nu ar det vildigt ransomeware attacker vi behdver friascha upp det da
har vi utbildningspaket som vi skickar ut och sa far som vi ja far svar pa.” — I: 1,
2022

4.5.3 Informationssédkerhetsincidenter

Skulle det ske informationssidkerhetsincident i vara intervjupersoners organisationer, har de
olika rutiner for hur de hantera det. Beroende pé vilken roll intervjupersonerna har i sina
verksamheter har de olika insikter i hur arbetet kring informationssékerhetsincidenter gér till.

”Var process att vi har ju incidentteam med en incident manager och jag dr med
dér fran borjan, jag dr med i teamet, s att en incident manager skoter projektet nér
det géller incidenten och jag &r den som hanterar fragorna och gor beddmningar 1
frdgorna om GDPR ir det bland annat i det hiar men dven informationssikerhet
over lag. Till mitt forfogande har jag ett dataskyddsombud och han &r direkt
externt saddant och honom har jag koll med, har jag god kommunikation med heter
det, sa att incidenten kommer, vi hantera det, vi identifierar, vi tépper till
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eventuella ifall det skulle behdvas att nagot hal eller om de nagon risk eller
minska riskerna och atgirdar darefter utifran olika processer vi har ju olika
processer och olika nivéer pa incidenter s& da hanterar vi det eftersom det.” —I:1,
2022

”om det skulle hiinda, det ska, jag vet inte ja, det hir inte hént sa jag vet jag kan
inte beritta exakt hur det kommer och fungera. Men om nédgot hander, ir det en
kris som foretaget ska hantera genom deras krishantering policy och GDPR-policy
och datasdkerhetpolicy. Jag tror att de finns hos IT och ddr dom ska ta fjader for
att fortsitta nya arbeten med incidenter.” — 1:3, 2022

”Beror alldeles pa hur allvarligt det dr. Vi skriver alltid en rapport och den skickas
till chef som sedan avgdr om den ska skickas vidare till datasdkerheten eller IT-
sikerhet beroende pa alldeles beroende pa. Men vi skriver alltid en
incidentrapport pa oavsett vad det &r men och véldigt ofta &r det sa pass begrénsat
och smatt sa att det inte blir ndgon stor grej av det men det hinder ju att det
skickas vidare d& och dé finns det finns ju processer och rutiner for det” — I:4,
2022

Vi har faktiskt pd min telefon och min computer dir har vi att det stir nér jag
startar min computer s star numret pa far IT-desk om man har security incident,
sd jag har blivit tranad 1 vér security policy s& om man upplever ndgot som har
hint s& kinner jag till processen till det nummer jag ska ringa. Sa antingen sender
jag ett email eller ringer till ett nummer men dir har vi support 24/7 pa det om det
sker ndgon incident. S& vi kdnner till de stegen vi ska rapportera om det hér.” —
I:5,2022
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5 Diskussion

1 detta avsnitt analyseras studiens insamlade empiri mot den teori som presenterats i
litteraturgenomgangen. Syftet med detta avsnitt dr att identifiera samband och presentera
eventuella likheter och skillnader mellan tidigare forskning och intervjupersonernas
upplevelser. Ddrefter kommer de utmaningar och lardomar som identifierats diskuteras med
mal att identifiera vilka informationssdikerhetsutmaningar som uppkommer i samband med att
man digitaliserar HR-processer och hur dessa utmaningar hanteras.

5.1 Digitalisering

I avseende digitalisering visar litteraturstudien att det kan bidra till en 6kad produktivitet och
standardisering i organisationerna. Vidare innebér digitalisering inte bara ett teknikbyte utan
ocksé ett fordndrat arbetsséitt (Borjesson, 2020). Detta dr ndgot som flera av
intervjupersonerna ocksé betonar, bland annat intervjuperson 1 som beskriver hur
digitaliseringen kommit att inkluderas i organisationen verksamhetsstrategi och hur
digitaliseringen har bidragit till att de nu kan erbjuda sina tjanster bade fysiskt och digitalt
(I:1, 2022). Detta ar ocksa nagot som intervjuperson 3 beskriver, att det dr ett pdgdende
projekt i att digitalisera och att de stindigt ser dver sina processer (I1:3, 2022).

Aven arbetsplatserna paverkas av digitalisering och att medarbetare kommunicerar alltmer
genom digitala hjdlpmedel. Det fordndrar ocksd hur medarbetare forhaller sig till varandra och
till organisationen. (SOU 2016:85, Jesuthasan, 2017). Detta dr ndgot som kan avspeglas i hur
digitaliseringen mottas i organisationerna. Empirin visar att det &r en blandad reaktion bland
medarbetarna. Intervjuperson 5 beskriver mottagandet frén organisationerna som optimistiskt
och lite naivt, ddr ménga ser det som att IT-system 16ser allt men inte forstar att
implementeringen i vissa fall kan innebéra mer arbete. Flera av de andra tar upp vikten av att
skapa en forstaelse for forindringen och att digitaliseringen di mottas bittre (1:4, 2022). Aven
en ledning som &r drivande i fragan kring att digitalisera ses som négot som bidrar till en
positiv attityd mot digitaliseringen (I:1, 1:3, 2022)

5.2 Human Resources i kontext av digitalisering

I litteraturstudien beskrivs begreppet Digital HR som nigot har utvecklats i syfte att generera
en virdefull informationsdatabas 6ver de ménskliga resurserna i en organisation. Dessa olika
verktyg skapar tillsammans ett 6vergripande HR-system, ett e-HRM, dir de olika verktygen
kan integrera med varandra (Stone et al., 2015). Nastan samtliga intervjupersoner beskriver i
empirin att dessa verktyg anvénds i deras verksamheter. Vidare beskrivs det i litteraturstudien
hur man kan ta vara pa den stora méngden data som genereras genom att digitalisera HR
vilket i sin tur gér anvindningen av artificiell intelligens mojligt (Trost, 2020). Ingen av
intervjupersonerna i studien ndmner sjalvmant att de anvander artificiell intelligens pa den
nivén i sina organisationer. Det dr ndgot som verkar ligga ldngre fram i
digitaliseringsprocesserna.
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Négot annat som framkommer i litteraturstudien av Panayotopoulou et al. (2007) ar att
utbildning av personalen dr en avgorande faktor for att implementeringen och anvéndningen
av digitala HR-system ska vara lyckat. Detta kan speglas i empirin dir flera intervjupersoner
beskriver att gen generella kompetensen kring digitalisering bland HR-avdelningar ir lag,
tillracklig for det man gér men inte for det man vill géra men att ambitionerna oftast finns dér
(I:2, I:3, 2022). En av intervjupersonerna beskriver ett scenario dér tva olika organisationer
implementerat nya system enligt externa IT-konsulter men har sjédlva inte kompetens nog att
utnyttja och driva dessa system efter implementeringen (I:5, 2022). Det beskrivs ocksa
organisationer som forlitar sig pa tekniken och bortser fran att det krivs tid att lara sig det nya
systemet, nya arbetssitt och en ny instillning (1:2,2022). Vilket &r i enlighet med
Panayotopoulou et al. (2007), som hénvisar till forstaelse och utbildning som en avgérande
faktor for en lyckad digitaliseringsprocess.

Gemensamt for alla intervjupersoner i empirin nér att de ser utmaningar i att digitalisera HR.
Utmaningen i att digitalisera i den takt som organisationen kan ta emot den, dels vikten av att
organisationen ska forsta nyttan av digitaliseringen for att fullt kunna dra nytta av den &r en av
utmaningarna som tas upp (I:2, 2022). En annan 4r utmaningen att fa engagemang till
forandringen, och skapa en forstéelse for varfor de ska fordndra sitt arbetssétt (1:4, 2022).
Detta &r nadgot som ocksé kan harledas till litteraturstudien och de avgdrande faktorerna om
lyckad implementering som presenteras av Panayotopoulou et al. (2007).

5.3 Informationssakerhet

Grunden till god informationssékerhet anses enligt Stallings & Brown (2018) vara de tre
komponenterna confidentiality, integrity och availability (Stallings & Brown, 2018). Enligt
litteraturstudien uppvisas god konfidentialitet genom att skydda obehdrigas dtkomst till data,
dels genom att forhindra att informationen nar fel personer, dels att se till att ritt personer
faktiskt gor det (Moller, 2020). Utifran intervjusvaren som presenteras i empirin upplever alla
intervjupersoner att det finns en risk i samband med att stora delar av HR-processerna
digitaliseras att obehoriga far tillgang till kdnsliga data. Uppfattningen hos en av
intervjupersonerna dr emellertid att risken dven fanns innan man digitaliserade men att i och
med att man digitaliserar har riskexponeringen dkat (1:6, 2022). Det framkommer likasa att i
manga av organisationerna finns det en medvetenhet kring riskexponeringen och att man
arbetar proaktivt for att minska den risken (I:3, 2022). Ett sitt som organisationerna arbetar
med det dr genom att ha en strategi som innefattar d&tkomst och autentiserings- och
validesmetoder kommer upp i empirin (I:1, 2022)

Fortséttningsvis beskriver litteraturstudien integritet som den andra viktiga komponenten till
god informationssékerhet. Det innebér att den data som lagras i systemen &r korrekt,
tillforlitlig och inte dndras av personer som inte ska kunna dndra den (Wylder, 2003). Detta ar
nagot som verkar vara en storre utmaning enligt empirin. I en av intervjuerna tas ett exempel
upp frén en organisation som skickade olasta Excel-ark med kompensationsdata for tusentals
personer emellan sig (I:5, 2022), nagot som gor det l1itt att dels obehoriga far tillging till data,
dels att data dndras. Vidare beskriver en av de andra intervjupersonerna ett dilemma kring
stold och dndring av immateriella tillgangar dir du kan stjéla eller dndra dessa utan att 4garen
har ndgon vetskap om att det har hint for informationen fortfarande finns kvar (1:6, 2022).

Avslutningsvis ér den sista av de tre komponenterna, tillgdnglighet. Den syftar till att
information, data och program ska vara tillgingligt och aktuell for behoriga anvindare nér det

—39_



Informationssékerhetsutmaningar i samband med digitalisering av HR-processer Louise Wetterlundh

behdvs (Moller, 2020). Ménga av intervjupersonerna beskriver detta som nagot som far
utrymme i diskussioner och forarbeten ute 1 organisationerna. I exempelvis upphandling av
nya system sa ar rollbehdrighet och rollstyrning en del som avhandlas (I:1, I:3, 1:5, 2022).

Informationsséikerhet syftar till att skydda informationstillgangar med hjilp av policys,
utbildning, tréning, medvetenhet och teknologi (Whitman & Mattord, 2011). Empirin tyder pa
att flera av de organisationer som intervjupersonerna arbetar i eller med anvénder sig av
policys och utbildningsinsatser for att skydda sina informationstillgdngar. Dessutom beskrivs
rutiner kring informationssidkerhet vara en del av det vardagliga arbetet for nigra av
intervjupersonerna.

Déaremot framstéller empirin ocksé tva dilemman som uppstar for organisationer i samband
med informationssdkerhet. For det forsta tar en av intervjupersonerna upp att
informationssdkerhet hamnar langt ner pa “att gora listan” for start-upp bolagen dé det &r
andra uppgifter som behover prioriteras (1:2, 2022). Detta kan stodjas av ndgra av de andra
intervjupersonerna som beskriver att informationssdkerhet ofta kolliderar med
bekvédmligheten och funktionaliteten i verksamheten samt att det dr en kostnad for en
verksamhet att vara informationssikra, bade nir man gor fel och for att se till att
organisationen gor rétt och dr i linje med de lagar och direktiv som &r uppsatta (1:3, 1:6,
2022).

5.4 Sékerhetsbrister vid digital HR

En av de stora sékerhetsriskerna med HR-system som presenteras i litteraturstudien ar de
tekniska hoten som finns (Lillkrona, 2022). Cyberattacker som gors av hackare for att stjila
data, infektera datorer eller ta kontroll 6ver datorer, system och nétverk. Nagra av de
cyberattacker som presenteras i litteraturstudien &r virus, ransomware, scareware, trojaner och
sa vidare (Evans et al., 2021). Likasé identifieras tekniska hot i empirin som en risk med
digitalisering av HR. Hot som ransomeware attacker och hacking ndmns av flera
intervjupersoner (I:1, I:3, 2022). Vidare ndmns det att det ar ett dagligt arbete att minska
risken for den typen av hot (1:3, 2022). Aven bristen pa kunskap och medvetenhet bland HR-
avdelningar tas upp som en risk av en av intervjupersonerna som upplever att det inte ar
manga som har den vetskapen i att forstd och hantera sddana hot (I:5, 2022).

GDPR, den allménna dataskyddsforordningen som infordes 2018 stiller hdga krav pa hur
organisationer behandlar sina anstéllas personuppgifter men dven kunders och blivande
medarbetares (Lillkrona, 2022). Fran empirin kan man tyda att GDPR har haft en stor
paverkan for samtliga intervjupersoner i hur de arbetar med informationssikerhet bade genom
framtagandet av nya ramverk, policys och i de vardagliga arbetsuppgifterna (1:2, I:3, I:5,
2022), och skapat en medvetenhet kring virdet av den data som organisationerna har (1:6,
2022). Daremot finns det en uppfattning att systemleverantorerna tagit tid att anpassa
systemen efter den nya lagstiftningen och att det darfor inte alltid varit helt 1att att snabbt
kunna anpassa organisationens arbete (1:4, 2022).

Litteraturstudien tar upp molntjénster som en mdjlig riskfaktor for informationssikerhet i
samband med att HR-processer digitaliseras. Det finns en diskurs i1 hur sdkra molntjanster
faktiskt ir (Popovi¢ & Hocenski, 2010). Aven i empirin delas &sikterna kring molntjéinster och
hur de paverkar organisationerna. Ett flertal av intervjupersonerna papekar att ar viktigt att
stdlla krav pa leverantdrerna vid upphandling av molntjanster for att sékerstilla att de fyller de
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krav som organisationerna har pé sékerheten (I:2, I:3, 2022). Ett annan aspekt som kommer
upp 1 empirin ar att molntjénsterna kan leverera en annan sékerhet 4n organisationerna sjélva
kan gora med de resurser som de har och att de darfor ar ett bra alternativ (1:4, 2022).

En av de framsta anledningarna till sikerhetsbrister och incidenter &r ménniskor och den
ménskliga faktorn (Skrodelis, Strebko & Romanovs, 2020). Detta &r ndgot som flera av
intervjupersonerna ocksé hévdar i empirin. Den ménskliga faktorn och risken att en
medarbetare gor ndgot omedvetet eller medvetet som riskerar organisationens
informationssidkerhet anses av fler av intervjupersonerna vara den storsta risken (I:1, I:3, I:6,
2022).

Fortsittningsvis tyder empirin pé att utbilda sin personal, vicka konceptet och idéerna kring
hur man ska arbeta informationssékerhet dr nagot som inte helt tar bort risken for ménskliga
fel men minskar dessa (1:3, 2022). Detta kan ta stdd 1 litteraturstudien dir Siponen (2000)
anger att skapa medvetenhet bland anstidllda genom utbildning som en av de fraimsta
atgirderna fOr att minska antal misstag som sker pa grund av den ménskliga faktorn (Siponen,
2000).
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6 Slutsats

Det huvudsakliga syftet med denna studie var att undersoka vilka
informationssdkerhetsutmaningar som uppstar i samband med att HR-processer digitaliseras
samt hur dessa hanteras av organisationerna. Den forskningsfraga som skulle besvaras 16d:

"Vilka utmaningar relaterade till informationssdkerhet kan uppstd i samband med
digitalisering av HR-processer och hur kan dessa hanteras?”

Studien har visat att digitaliseringen och digitaliseringen av HR-processer i synnerhet medfor
sina egna utmaningar for HR-avdelningarna. Digitalisering dr inte bara ett teknikbyte utan
ocksa ett fordndrat arbetssitt som maste etableras i organisationerna. Digitaliseringen bemots
olika ute i organisationerna och de paverkar ocksa hur mottaglig verksamheten ar for
fordndringen. I nuldget har flera av verksamheterna i denna studie etablerat digitala system,
nagra arbetar med dem som en sjilvklar del av arbetsvardagen andra r i en uppstartsfas men
de moter fortfarande samma utmaningar i att digitalisera i takt med organisationens
utveckling och att kompetensen inte alltid finns for att gora allt det man 6nskar goéra, men
daremot &r tillracklig i manga fall f6r vad man gor i nuldget.

Vidare kan studien konstatera att medvetenheten kring utmaningar och risker med
informationssidkerhet i samband med att HR-processerna, finns dir. Ménga ar medvetna om
de risker som finns, manskliga och tekniska och arbetar aktivt med policys, utbildning och
medvetenhet. Andra verksamheter har inte kommit lika l&ngt i arbetet kring att hantera dem
och att forebygga dem men dér har studien kunnat identifiera andra utmaningar.
Organisationer i start-upp fasen har inte alltid informationssékerhet hogst upp pa att gora
listan, for andra kolliderar sikerhetsfragorna ofta med verksamhetens bekvamlighet och
funktionalitet och dessutom kan det vara kostsamt for alla typer av verksamheter, bade att
arbeta helt informationssékert, och att inte gora det alls. Nagot som studien ddremot kan
tydligt visa pa dr att inforandet av GDPR 2018 gjorde det tydligt for manga verksamheter
vilket virde den data de forvaltar har, och vilka risker som finns om den data hamnar fel. For
ménga organisationer ledde GDPR till flera forédndringar i sittet att arbeta med
informationssikerhet.

Avslutningsvis édr det som en av intervjupersonerna ndmnde i sin intervju kanske egentligen
inte sé stor skillnad nér det kommer till digitalisering och informationssékerhetsrisker och
utmaningar som i andra funktioner i organisationerna. Det 4r samma risker och utmaningar
nir det kommer till tekniska hot s& som malware och ransomware attacker, den ménskliga
faktorn och obehorigas tillgang till data. Men den stora skillnaden &r att det paverkar
organisationernas anstillda, dem som gor foretaget, kidrnan av verksamheten, pa ett helt annat
sitt och det dr det som gor det mer kénsligt for en organisation. Det &r en stor investering for
en organisation att digitalisera och digitalisera i enlighet med informationssékerheten, men
nir det handlar om en av de mest virdefulla tillgangarna, medarbetarna, bor det endast ses
som en god investering.

6.1 Forslag till fortsatt forskning

Genom denna studie har det konstaterats att det finns flera utmaningar géllande
informationssidkerhet i samband med att HR-processer digitaliseras i allt storre utstrackning.
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Denna undersdkning har utgétt fran ett bredare perspektiv som undersokt flera olika aspekter,
darfor hade det varit intressant att fokusera pa enbart en av utmaningarna som framkommit
och gé vidare in pa djupet av denna. Det hade dven varit intressant att hora perspektiven fran
personer som arbetar med informationssdkerhets samt HR i samma organisationer, for att
vidare kunna jdmfora upplevelser samt se till skillnader i hur informationssidkerhet och
digitalisering upplevs i samma organisation.
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7 Bilagor

Bilaga A - Transkribering Intervju 1

Vilken ér din roll pa foretaget och vilket arbetsomrade 4r du verksam inom?

Absolut, jag dr informationssékerhetsansvarig. Kort och gott handlar det om att sékerhetsstilla att all form av
information som vi hanterar har rétt typ av tillgénglighet, ritt typ av skydd, rétt typ av riktighet kan man kalla det
for, att data ar korrekt, att den &r siker och tillgénglig pa korrekt sétt genom korrekta kanaler.

Skulle du kortfattat kunna beskriva ert foretag?

Jag jobbar for en stiftelse som jobbar med omstéllningen av tjanstemén bland annat.

Vilken bransch tillhor ni?

0j, det dr en kombination, det dr en omstéllningsbranch, det ar vdl HR, utbildning, stiftelsen dr en kombination
av forsdkringskassa, arbetsformedling, utbildningsverksamhet, omstédllningsorganisation, en kombination, s& HR
antar jag dr det ndrmaste

1) Digitalisering

Hur arbetar ni med digitalisering pa din arbetsplats?

Digitalisering &r egentligen en del av DNAt. Lang historia kort... med en bakgrund, férut, med forut s menar
jag 4-5 ar sedan, sa var inte digitaliseringen inte en del av organisationens dna men sen fick vi en nyhet till chef
som satte det som en digital strategi, som ar parallell med alla andra strategier bara for att liksom komma in i
second phase, en andra andning, och sen blev den digitala strategin &r en del av var huvudstrategi,
verksamhetsstrategi helt enkelt.

Sa digitaliseringen dr a och o, den dr primér, det innebér att rent konkret att alla tjanster som vi idag erbjuder
fysisk eller har erbjudit fysiskt ska kunna erbjudas digitalt och det primédra utvecklingsomradet egentligen &r att
vi utvecklar vara tjanster och funktioner sé allt ska kunna vara tillgidngligt digitalt.

Hur har digitalisering paverkat din roll och dina arbetsuppgifter?

Otroligt mycket, det blir otroligt mycket mer for att helt plotsligt maste du téinka i flera dimensioner. Det blev
fler lager av tillgdnglighet. Om du sitter pa ett fysiskt mote, da kan du och jag prata om... sjélvklart finns det en
sikerhet ddaremellan att vi sitter i rum med 4 véggar helt plotsligt flyttas det ut, till zoom eller teams.

Men utover det sa kanske finns dokument och dokumentation runtomkring. Det blev manga aspekter pa det pa
det hela, inte minst ur ett juridiskt perspektiv dér vissa lagar spelar in och sétter krav pa hur till exempel ett mote
ska foras, var det ar for information som far floda, var data far lagras och hur det tillgangliggdrs och sé vidare.
Sa det har paverkat att det har blivit mycket mycket mer, man far... man far trippa pa ta varje gdng man koper in
en 16sning eller tjanster man ska utveckla nagonting.

Vilka utmaningar ser du med digitaliseringen?

Organisation, organisationens formaga att ta till...och nu menar jag inte att vi inte kapabla, men generellt sett
med digitalisering och inte bara kopplat till (organisationen), utrullning av nya tjanster och l6sningar, och hur det
tas emot hur integreras med andra processer. Det dr den storsta utmaningen.

Vad innebir begreppet digital HR for dig?
Automatiserade processer tanker jag pa.

Vad anvinder du for digitala HR-verktyg pa din arbetsplats?

Vi dr just nu mitt i en upphandling av ett nytt HR-system som ska automatisera HR-processer &nnu mer. Vi har
ju HR system, alltsa HRM system, klassiska liksom vilken personal vi har, delar av onboarding processen, det
funkar kanske inte sé bra idag kanske men det ar darfor vi byter ut det. Vi har ju ekonomisystem, 16nehantering
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och sa vidare sé att det &dr en hel del digitala system, gruppforsiakringar, kommunikationen med leverantdrer.
Digitala kommunikationsverktyg, hela Microsoft 365.

Skulle du séiga att er HR-avdelning har tillricklig kompetens inom omréadet for att hantera
digitaliseringen?
Absolut, det tycker jag.

Har din HR-avdelning fiatt niagon utbildning inom omradet?

Det ar mycket kulturellt arbete att infora, att sdga infora digitaliseringen later s& gammalt, men forstd mig rétt
liksom digitalisering &r ett kultur arbete och det dr med acceptans nivan liksom organisationen... man jobbar
brett, man jobbar inte med isolerade... liksom att du som person ér... som avdelning ska kunna ta emot
nagonting eller vi anvénder liksom en annan typ av metodologi dér vi jobbar med hela organisationen och
kulturen for att acceptera fordndringar och jag tycker att vi pa (organisation) dr exceptionellt duktiga pé att ta
emot nya ldsningar.

Hur mottas digitaliseringen av er organisation?

Popcorn effekten, kdnner du till den? Ja det ar lite s&, det finns alltid ndgra som poppar forst av alla i mikron
liksom och sen finns alltid sddana som blir néstintill utbrdnda mot slutet. Det ar lite samma princip, alla behdver
olika tid pa sig, sa det tas emot vél, och det hela handlar om att paketera vérde, alltsé nyttorealisering liksom,
varfor gor vi det hér, vare sig det handlar om inkdp av nytt system att sdkra upp nya processer, varfor gor vi det.
Jag tror nér du paketerar det bra och jobbar med kulturen och acceptansen da tas det emot pa mycket, mycket,
battre satt dn att du ska bara sldnga ut system och sdger till ndgon nu ska du anvénda det hiar” for det funkar
séllan bra. Sa jag tycker att det tas emot véldigt bra, for att vi har vi har bra process for implementation.

2) Informationssikerhet

Hur arbetar ni med informationssiikerhet pa din arbetsplats?

Systematiskt skulle jag vilja pasta, vi certifierar inte oss mot nadgon ISO standard, det finns det absolut inget
behov av for var verksamhet men daremot &r utgar vi fran ISO standarder och vi specifikt, egentligen, utgér vi
fran LIS, ledningssystem for informationssakerhet, som MSB har tagit fram och vi implementerar dom delar
som géar att implementera hir och nu vi plockar liksom. Sa att man... tar inte in hela systemet utan man plockar
det som behdvs. Sa utifran det anpassar vi organisationen och skriver till pa olika parametrar...sa det &r ett
systematiskt arbete.

Har ni en informationsséikerhetspolicy eller en informationssikerhetsstrategi?
Ja det har vi

Hur ser arbetet ut for att etablera den?

Man bryter ner den i sma bestdndsdelar. Vi har en informationssékerhetspolicy och den i sin tur har... man gor
en analys av det. Varje gang du infor ndgon ny policy s& genomfér man en analys liksom, en konsekvensanalys
och den hade en stor paverkan pa digitala utvecklingen och da arbetar vi fram nya rutiner specifika for den
digitala utvecklingen kopplat till denna, det vill sdga att man konkretiserar informationssikerhetspolicyn for den
digitala utvecklingen. Hur paverkas vi? alltsa &nda ner till utvecklingsteamet, hur genererar vi fejk-
personnummer? hur gor vi sa hir? hur arbetar vi med rensning? privacy by design, privacy by default, hela den
biten liksom, s& du konkretiserar det... Sa att absolut, det paverkar andra delar ocksa.

Vart kontaktcenter, hur paverkar det dom, liksom att ta emot... ja men da vi har en sékerhetspolicy som utgar
fran att man ska validera alla inkomna begéran fran vara klienter som det heter, dd maste vi upphandla ny
telefoni som har mobilt bankID autentiseringen till exempel och det méste sdttas in i en process, sa har vi jobbat.

Hur arbetar man med att fa ut informationssiikerhetspolicyn i andra delar av organisationen diar man
kanske inte aktivt arbetar med den varje dag?

Deltagande, alltsa operativt deltagande i verksamhetens alla utvecklingar... alla avdelningar. Sé jag dr exempel
den som &r med i alla utvecklingsméten, nej inte alla utvecklingsméten men manga utvecklings méten, de har
nyckelmétena liksom, synkroniserings motena ér jag med avdelningsmdten, dér jag pratar om
informationssékerhet. Dar jag petar och hela tiden gar in och liksom paminner liksom... att det hiar behovs
skruvas till och da oftast kopplat till vad vi har for géllande regelverk. Sen anvénder jag mig véldigt mycket av
mina fantastiska kollegor, som é&r chefer, liksom s& det dr genom dem, de blir mina satelliter lite grann och olika
ansvariga, vi har ju produktansvariga, och da kan man ga igenom dom och séga att det dr viktigt att era
produktigare kénner till dom hér dom hér koncepten och hir géller att vara liksom lite nagorlunda smart och
man kan inte sldnga pa ett sétt ett stort dokument pa ndgon utan det handlar om att bryta ner det, for att du maste
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du maste konkretisera det som ér relevant, till exempel om vi pratar om nagon utveckling av en viss funktion da
behover du adressera sdkerhets perspektivet kopplat till dokumentet. D& kan sdga vi behdver gora A for att vi har
beslutat om Y i det hér och det finns ju mer att ldsa av ddr. Sa det &r man maste vara vildigt operativ.

Hur arbetar ni med att utbilda personal inom informationsséikerhet?

Vi har dterkommande utbildningar, jag satte upp awareness-utbildningar som gér en gang per méanad och som
foljs upp och dom &r automatiserade, jag fér statistik pa4 dom och sa kan jag alltid peta pa och justera till nast
kommande utbildningar utifran resultatet for foregdende utbildning. Sa det &r det ena, dom tar ju 3 minuter att
gora sa det dr 3 minuter utbildningar. Sen har vi en punktinsatser till exempel vid varje onbording sa far varje
nyanstdlld &r ett fragebatteri eller utbildningsmaterial heter det men négra kontrollfragor och sé vidare, det for att
ge insikt i hur vi arbetar med informationssékerhet sa att det ar en del av onboarding processen och sen ibland sa
blir det ju punktinsatser dér det kédnns att det behdvs, till exempel nu &r det vdldigt ransomeware attacker vi
behover friascha upp det da har vi utbildningspaket som vi skickar ut och sa far som vi ja far svar pa.

Vilka ér de stora informationssikerhetshoten som ni upplever?

Det beror pa om du med sédger hot s ar det en grej, sdger du risker en annan grej, 14t mig ta bada. Alltsa den
storsta risken &r ju den ménskliga faktorn sa &r det alltsa, det den storsta risken informationssékerhet dr den goda
viljan brukar jag séga. Det kan vara den ménskliga faktorn &r inkluderat och skickar fel mejl till exempel sé att
du sétter saker i cc och inte bcc om det dr en hemlig kopia, det rakade skicka till fel person, med det héander ju.
En annan grej den goda viljan, det vill sdga att ndgon ringer in, vi dr sa otroligt serviceminded pa (organisation),
och sa kanske négon ringer in och sdger, och gratande och sdger jag behdver dndra mitt bankkontonummer jag
har ekonomisk kris, jag behover fa ut mina pengar och sé vidare sa hir och da kanske du kénner du att du &r en
jattegod ménniska och vill hjélpa till s& absolut lugn jag hjélper dig. Det ska ju akta oss for och det gor vi inte
och dérfor har vi visa processer tidigt for att validera personer. sa att den manniskan absolut storsta risken sen
har vi liksom utdver det sa och det som féllorna om vi pratar om dem och da har det ju phishing da har ju
ransomware det dr val det som tar vildigt mycket social engineering, det ar vél dom tre.

Har ni fatt nagon specifik utbildning i hur ni ska arbeta med informationssikerhet just i din roll?
Ja ja jag har gatt en ska vi se vad kallades den utbildningen, informationsékerhetsstrateg, det for det ar 5 olika
kurser som sitter ihop som man blir diplomerad i efterét.

Vilka utmaningar ser du med hur ni arbetar med digitalisering kopplat till informationsséikerhet?
Hianger med! Alltsa saken &r att beroendena, vi har ju otroligt manga tjanster och funktioner och det géller att
hélla tungan rétt i mun, for du har ju dels verksamhetsbehovet, dels har du de juridiska kraven och dels har de
tekniska forutsdttningarna. Sa en utmaning med informationssékerhet &r att du fé ihop allting, for att nér du
utvecklar en ny funktion da ska du ténka vilka beroenden har den till andra funktioner och konsekvenser har den.
Da behover kanske sétta dit en ndgon form av funktion, det kan vara autentiseringen, det kan vara data
restriktioner eller vad kan vara for ndgonting. sa skulle vilja pasta, forutom det sagt jag sagt innan med
organisationen att fa den och acceptera dom hér den hér nédvindiga funktioner som du ldgger pa sé tycker jag
att hélla koll pa allting, alltsa informationssékerhet i sig anser jag, subjektiv asikt, inte &r en komplex, det &r inte
en svar fraga sa, det ar bara komplexiteten ligger i mdngden for fragor som du bollade, behover ha halla i luften
och digitaliseringen gar ju valdigt fort framat, kraven pé organisationen de dkar ju pé olika hall och
leveransforméga maste ju 6ka och da maste informationssikerhet att hinga med for att en ny funktion kan
tillgédngliggora data fran annat stélle och da maste du hdnga med ska man applicera samma typ av regelverk
Overallt samma typ av niva dverallt sa dr vl det som dr utmaningen att hdnga med pa allting.

Hur paverkade inforandet av GDPR lagstiftningen ert arbete?
0j, varje dag, varje fraga, GDPR den finns dir hela tiden

Har ni behovt foridndra séttet att arbeta eller organisationen pa nagot sétt pa grund av GDPR?
Absolut vi har fordndrat sitt att arbeta, vi har fordndrat den tekniska arkitekturen infrastrukturen, copy, UX, allt
har dndrats utifrain GDPR

Upplever ni att det finns en risk eller utmaning med att obehériga far tillgang till kéinsliga data i samband
med att man digitaliserar stora delar av HR-processerna?

Ja men det &r klart det &r allt det finns ju alltid man maste ha en molnstrategi man maste ha en SaaS strategi och
det har vi i och det innefattar allt fran atkomst till autentiseringsmetod validets metoder och sa vidare sa dér
kanner mig ganska trygg. For vi har ju en stark upphandlings grupp, inkdps grupp, dir jag bland annat ingar sa
att det finns ingenting smatt eller stort som kops in till organisationen utan att det gar igenom oss och dé pratar vi
drift, arkitektur, informationssikerhet och sa vidare sa dér har jag kdnner ingen risk alls men det ar klart eller
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kénner ingen oro alls men det ar klart risken finns ju alltid for du &r i hdnderna pa en leverantor och du och dé du
kan ju validera deras processer via papper alltsé de har ju deras styrdokument men faktum &r att det &r
fortfarande ménniskor som jobbar dér de kan gora fel och da &r det viktigt att ha processer och rutiner faststéllda
fran borjan till exempel hur gor ni vid en incident, hur far vi reda pa informationen, hur ABC. Sé de fragorna &r
véldigt viktiga vid upphandlingen och genom dem kan man kénna sig mer eller mindre trygg dé med
upphandlingen och jag tycker att vi dr valdigt duktiga pa det.

Inom organisationen sa att jag inte dr orolig, for att i den upphandling vi gor nu till exempel vart system dér dr
valdigt mycket fokus pa roll behorigheter och rollstyrning otroligt mycket. Upphandlingen tar en brakdel av
tiden det ar egentligen implementation som tar stora delen testning och implementation, synkronisering, sé ur
vart perspektiv dr inte orolig det ar klart det finns risker ja det finns det men jag ar inte orolig for var del och
uppstar det ndgot problem pé grund av ménsklig faktor for det vi ménniskor som testar dom héar
sékerhetsreglerna sa har vi ju formagan att processa att det som atgérder.

Om det sker en informationsséiikerhetsincident i er organisation, hur arbetar ni for att hantera det?

Var process ar att vi har ett incidentteam med en incident manager och jag ar med dér fran borjan, jag dr med i
teamet, sd att en incident manager skoter projektet nir det géller incidenten och jag dr den som hanterar frdgorna
och gor bedomningar i fraigorna om GDPR, dr det bland annat i det hdr men dven informationssékerhet over lag.
Till mitt forfogande har jag ett dataskyddsombud och han &r direkt externt sddant och honom har jag koll med,
har jag god kommunikation med heter det, sé att incidenten kommer, vi hantera det, vi identifierar, vi tapper till
eventuella ifall det skulle behovas att nagot hél eller om de ndgon risk eller minska riskerna och atgérdar darefter
utifrén olika processer vi har ju olika processer och olika nivéer pé incidenter sa da hanterar vi det eftersom det.

Ar det nagonting nu nir jag har intervjuat dig som jag inte fragat dig om som du hade tyckt det hade
varit en relevant att ta upp kring omradet?

Du berdrde det, den ena fragan, och det ar ju det & med organisation och utbildning att gora. och jag vet inte om
det &r inte sé att du inte berdr det men jag tror man ska en fraga som ar vildigt viktig &r ju aterigen den enskilda
individens forméaga och dels acceptera den funktionen som det innebér och lagger pé olika sikerhetsrutiner, dels
forsta och implementera den egna vardagen. Det ar absolut, det ar en viktig parameter som jag har haft man ska
ha olika KPIer liksom for att méta liksom hur om jag gor ett arbete med informationssdkerheten men jag lagger
en till en utbildning eller fordndrar nadgonting hur méter jag sé det ar det vél den fragan, hur méter du
forandringar i organisationen ur ett informationssikerhetsperspektiv. Det vill séga att era insatser ger bang for
the bucks, ni far valuta for pengarna. Det &r en fraga som du kanske kan lyfta upp liksom for det &r en viktig
punkt i informationsarbete det dr uppfoljningsarbetet for att det ar nog i uppfoljningsarbetet som du kan
identifiera brister. En annan grej som ar mer av teknisk karaktir, hur jobbar ni med hur arbetet ifrén sékerhet
handlar om situationen och da finns olika tekniska aspekter pa det hela men vilka verktyg anvénder ni vilka
digitala verklig anvindning for att sékerstélla att ni har en god sékerhetsniva.

Hur jobbar ni med att miita informationssiikerhet? Aterkopplingen?

Olika sétt, dr det men for mig dr den priméra utgér fran utbildningsperspektivet det vill sdga oppositionen som
manga att forsta det jag sdger eller ha en 6kad nyfikenhet eller visat intresse for det och det &r méngden stillda
fragor till mig. I och med att jag dr den som fa svara pa de fragorna helt enkelt det finns ingen annan, det ena,
maingden antalet fragor som stills angdende GDPR och angéende informationssidkerhet.

Det andra, den djupare parameter, 4r méngden avancerade fragor och dé kan det vara sa att nadgon har det innebér
da tanker mig vad dr en avancerad fraga det kan vara sa enkel fraga ar ju sé hér, far vi skriva far vi spara den hir
informationen om den hér personen &r en enkel fraga, en avancerad fraga kan vara sa hir okej men vi har forstatt
att vi ska sdga till alla att vi ska spela in ett sant har mote via zoom, men hur gér vi om en person accepterar men
visade sig senare vara pa grund av grupptryck. 12 personer sitter ett mote 11 sdger ja men sjdlvklart kan du spela
in, den éldste vill inte vara hér party poopern, den vill inte vara den personen, hur gor vi da? och den ar ju lite
intressant for att den har man inte ett svar pa i forsta hand utan da méste man prata om det eller liksom med
dataskyddsombudet med chefsjuristen och sé vidare och behdver vi sétta rutiner har det hént innan eller s& hér
det ar lite kittlande fragor s& vi méter liksom antalet fragor, enkla fradgor generellt och sen de avancerade
fragorna och dom é&r inte sa vanligt forekommande liksom det 4r 4nda intressant sa det &r ett perspektiv. det
andra dr ju olika copyer egentligen kopplat till digital utveckling, ja som olika utvecklingsteam ens fragor
kopplat till digital utveckling.

Sédkerhetsmekanismer, losningar?

Jag har satt upp en mindmap egentligen som delar upp informationssikerhet ur ett, du har ju ett budget
perspektiv och du har affarsperspektiv, du har HR, complience, legal, revision och sa och en av dem &r
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Operation of Security ska sdga, och dir gar man in pa olika sitt, det har ju liksom penetrationstester ar det ena
till exempel, att du kan automatisera penetrationstester, du kan arbeta med code Reviews, vilket vi gor ocksa, det
har anvint med architecture by code, och de ena och det andra, s man inte bygger hela din molnstruktur, hela
din applikation utgér fran olika typ av kontroller det har ju automatiska mjukvaror som kontrollerar koden du
skriver och sen testas din kod och samtidigt s& har du olika unit tests, och du har ju team testing och det har
acceptans testning innan det gér till kanske stageing miljo dér man testar i verksamhetsperspektiv innan man gar
vidare och sa du har olika nivaer och du pratar bara digital utveckling.

Sen har de olika det har ju liksom nédtverks dvervakning, du har ju funktions 6vervakning av AB(?) dvervakning,
du har olika liksom 6vervakningar som skickar varningssignaler ifall nagot till exempel &r nere, det hér ar
nagonting som &r konstigt. En annan grej som vi jobbar med just nu med upphandlade ar ju beteendeanalys i
nétverk exempelvis, hur gor vi for att identifiera diverse beteenden, dnnu en grej &r regional access vad far man
na data fran vilket land eller och sa vidare, identity management controller, brandviggar, entity protection som
man pratar om valdigt mycket s valdigt mycket sdkerhet och det ar sdkerhet ar ju inte ett program utan det ar ju
liksom vildigt mycket mer om man pratar ett tekniskt perspektiv men till syvende och sist dr sdkerhet lika med
ménniska for du kan ju kopa 50 70 olika programvaror mjukvaror och tjdnster men det ricker med att en person
trycker pa fel knapp sé kan man stinga av allt det ddr och ndgon kommer in.

Arbetar ni med informationssikerhet redan i rekryteringsprocessen av anstillda?

alltsa det ena &r ju det dr vl pa vilken typ av verksamhet vi har inte den verksamheten att vi gér en
bakgrundskontroll till exempel brottsregister och sadant dér vi har inte den verksamheten. men déremot det som
ar hogst relevant for oss &r ju det som var inne pa tidigare det &r prio- och onboardingen det vill séga att man du
fér ta del av hur vi arbetar med informationssékerhet och att du far tillgang till alla all var dokumentation.

Vi har ju till exempel ett intranit insidan dar vi samlar véldigt vi samla allting for att det dr pedagogiskt, sa den
behover man fa tillgéng till pa ett pa ett bra sétt. det dr ocksa en viktig grej att ta med och ha i baktanke f6r den
som jobbar med informationssékerhet det &r att det inte ska skapas hyll dokument liksom utan du nar du skapar
nagonting sa ska det ska std pa ren svenska om man far sdga s och om man har ett dokument &r valdigt
betungande da maste man ju nigonstans tillgédngliggéra informationen pé ett 14ttsmaélt sitt liksom, sa det jobbar
vi med ocksé och den som ansvarar for de dokumenten méste ha en kommunikativ nagorlunda kommunikativ
formaga for att och vara pedagogiskt for att utbilda. Sa att egentligen r i rekryteringen s ndmner vi givetvis, sa
har vi liksom en del att GDPR och den personliga integriteten ar valdigt viktig for oss men det &r inte forrdn man
skrev pa avtalet som man far dom hér utbildningarna da skickade till sig som man kan i forvig liksom eller
under jag tror &nda onboardingen just nu dr det osdkert om det ar pre eller onboardingen som man far
utbildningen att gé igenom.

Hur manga anstéllda dr ni och hur méanga ir ni som arbetar med informationssiikerhet?
Konsulter och fulltime 6ver 350 kanske, jag ar inte sa séker dér ish runt ddr med konsulterna tror jag och antal
personer som jobbar med informationssékerhet det dr en person, det dr jag som &r ansvarig.

Har du nagot team eller sa som du kan bolla med?

ja gud, vildigt mycket IT givetvis men jag tillhor inte IT alltsa rent organisatoriskt tillhor jag ju HR och det ar en
annorlunda placering ofta d4r man antingen ett eget team, egen avdelning eller sa tillhor man IT faktiskt men jag
tycker det &r fel att tillhora IT for med HR ar du objektiv och du behandlar alla lika snéllt och lika hart. och du
ska vara verksamhetsovergripande jag tror att den tjdnsten kan finnas ocksd om man &r ensam person som jag &r
sa kan det finnas inom nagon form av verksamhets- och utvecklingsavdelning for det ar det dar man kan ligga
ocksa. men det ar en person och dr inget specifikt team som jobbar med informationssdkerhet men daremot har
jag mitt team av nyckelpersoner 14t oss kalla det for det, kanske é&r lite vanskligt uttryck, alla &r lika viktiga, men
det finns ju vissa personer jag har liksom driftchef, chefsarkitekter, incident manager, du har IT-chefen, sen har
du chefsjuristen och s& hir som personer som jag alltid bollar med och datorskyddsombudet givetvis som ar
valdigt mina go to guys liksom, inkdpsansvarig och sa vidare.

Etik, hur jobbar ni med etiska fragor kopplat till informationssiikerhet?

Det &r en véldigt viktig fraga for att vi samlar data i enlighet med 6verenskommelser, samtycken, avtal och
sadant ddr och da ska vi ju anvdnda den informationen enbart for det syftet. Vi anvinder aldrig informationen,
det star ocksaé uttryckligen vér informationssékerhetspolicy, sé finns ett etiskt stycke om det, om att data aldrig
far anvindas for annat syfte 4n vad det &r menat for och i den omfattning dr mer att till och inom den tidsramen
dérefter ska allting raderas och sa vidare. Sa att du kan exempelvis inte samla namn och postnummer som kan du
liksom kombinera ihop, trianguldra dem pa nagot sétt, for att skapa liksom en tredje data. Det kan du géra om
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det for samma syfte till exempel att vi hjélper folk i omstéllning och det utvecklar ny tjanst men vi kan aldrig
anvianda det for att liksom utveckla nya tjénster.

Till exempel och det ar ocksa en sddan utmaning i GDPR och informationssékerhet om jag far folj svara pa
tidigare fraga, det &r just det hér att du maste ju ta hiansyn till dom avtal, det maste hela tiden f6lja dom avtalen
som ni har tecknat och det &r era i ett eget regelverk och det kan ibland sitta kdppar i hjulet for viljan och skapa
fler funktioner. for d& maste du aterigen inforskaffa ett nytt samtycke eller uppdatera samtycke eller
intresseanmélan det finns en skillnad mellan de 2. och den gor att det blir folk sdger men den hér funktionen ar
otroligt bra for klienten den skulle verkligen vilja hjilpa dig men jag forstar jag accepterar men vi maste
inforskaffa ett samtycke.

Det kan vara sé enkelt som att vill du delta i &r att testa vara nya funktioner, vill vara en testperson eller vill du,
det tillhor inte syftet omstéllning, s& d& maste vi ska inforskaffa denna intresseanmaélan frén personer och da far
vi ju da maste vi gora pa ett sikert sétt sa kopplat till etik sa skickar vi mejl till alla véra klienter som enbart
handlar om vill du vara med ar utan da far det vara till exempel, da far det bakas in i ett generellt mejl som vi
har. S& om de har signat upp sig och da kan det vara ett stycke i mejlet, forresten vi genomfort dessa tester vill
du vara med eller i samtal med radgivare sa det &r etiska perspektivet kopplas in dér ocksé sé att det inte kdnns
som att man vi héller pa att sélja in saker vi vill utveckla nya funktioner som kom in kom in liksom utan det ska
alltid kdnnas bekvamt for den som har information hos, klienter, kunder och 6ver det.
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Bilaga B - Transkribering Intervju 2

Vilken ér din roll pa foretaget och vilket arbetsomrade 4r du verksam inom?

Jag har ju en blandad roll sé att det &r bade vd for (organisation) och jag ar senior HR Tech konsult ute pa
foretag och jag ar ocksa konsultchef d& for mina anstéllda sé att jag &r hjdlper dem i deras uppdrag.

Skulle du kortfattat kunna beskriva ert foretag?

Vi dr en koncern som jobbar inom HR, vi jobbar bade med search rekrytering och med people Consulting som
det heter, HR konsulter som ar ute pa foretag och ersatter ofta en roll som HR chef eller HR business partner
eller gér in for att forstarka HR grupper eller utvecklare sa dér och sen s& HR Tech vi ar specialiserade pa
digitalisering av HR och det vi gor da det &r att vi dels s kan vi gé in och gora forstudier hos foretag som
funderar pa att digitalisera HR funktionen pa négot sitt och da gor vi egentligen en kartldggning av nuldge sa vi
g0r intervjuer med nyckelpersoner i organisationen och kollar pa, fragar efter hur upplever dom HR leveransen
och vad dr det dom saknar for att det skulle kunna bli effektivare och smartare och sen s& héller vi ocksa i
workshops dér vi dér vi ocksa sétter ett onskat ldge alltsd om man da tittar gér en gap analys egentligen och titta
pa om ni &r hér nu vad siktar ni mot och vad ser ni framfor er nir det fungerar som bést och vad &r det som
behdver hianda da och dé dr det bara det vad som behdver hinda i deras forédndrade arbetssétt men ocksa vad &r
det for verktyg och digitala hjdlpmedel som skulle férdndra deras arbetssitt.

Sen sa &r vi ocksa inne och jobbar som projektledare nir foretag vl har valt en 10sning s& kommer vi in och
driver alltsa projektleder det projektet alltsa dr kundens mottagare och har kontakt med leverantdren sa att om
man koper in 14t sdga Workday sé hjélper vi ju till att svara pa alla fragor som leverantdren har eller varit en
spindeln i nétet och ledare fran kundens sida och sen avslutningsvis sé kan vi ocksd komma in som stodresurs
nér foretag har nét slags HR system pa plats for att forbéttra och utveckla det som &r uppsatt sa ett sant uppdrag
ar jag inne pa nu till exempel déir jag ja da har dom ett HR system sen 2 ar tillbaka men det funkar inte som dom
hade ténkt s& d& maste vi skruva pa processerna och goéra om lite och forbattra och forfina.

Vilken bransch tillhor ni?

Ja just det var &r det fordelningen brukar vara, alltsa vi dr ju konsulter vad kallar man det och tjanster var,
tjdnstebranschen.

Hur manga anstéllda ér ni i er organisation?

Totalen sé dr vi runt 20 och i HR Tech sa &r vi just nu 6 anstéllda

1) Digitalisering

Hur arbetar ni med digitalisering pa din arbetsplats?

Det var ju en bra fraga det gor vi ju néstan inte alls skulle jag sdga sé vi lever inte som vi lar vi dr vildigt sa dér
Excel baserade idag vi har ett rekryteringssystem, vi har till exempel inget séljsystem som vi kanske skulle
behova ha, vi har inte heller nadgot system for konsulter och man skulle ju kunna tdnka sig ndgot verktyg dar man
har alla konsultprofiler och sé dér sé att det vi har dr egentligen rekryteringssystem, vi har ett system som heter
fortnox dédr man gor alla 16ner och dér man fakturerar och sé dér alltsé ett redovisningssystem men thats it, och
Linkedin da forstas och de alltsé eller ja Instagram och Facebook dr val det vi jobbar med men i Gvrigt sé ar vi
inte sé digitaliserade tyvarr.

Hur har digitalisering paverkat din roll och dina arbetsuppgifter?
Det dér &r svart nu nér jag liksom dr dubbla roller sa ska jag tédnka da utifrdn min chefsroll dér jag &r anstalld
eller ska jag tdnka liksom i uppdrag tycker du?

Ta bada perspektiven det kan bli intressant.

Ja nej men digitalisering &r ju liksom véran affar dér jag jobbar det dr det som ger oss nya uppdrag det &r det
mina konsulter lever pa nat vis och vart féretag det &r ju att vi ser ett stort behov av att foretag behover
digitalisera sé att det dr det som gor att vi har existensberittigande pd ndgot vis att vi ser ett jattemanga behdver
digitalisera men dom vet inte riktigt hur man gor alltsa dom har inte den kompetensen sjilva och det ar dér vi
kommer in och hjélper till sa att det har ju paverkat oss jattemycket och kommer ocksa gora det jattemycket det
kanns som att det ar precis starten.

Vilka utmaningar ser du med digitaliseringen?

Jag ser en utmaning i att man forlitar sig lite for mycket pa tekniken att hon inte forstar tillrackligt mycket att det
kraver ocksé att man maste forhélla sig till alltsa arbetssétten och instéllningen maste dndras. Man kommer
ocksa behova jobba pd mycket mer att for det kraver pa nagot vis att alla vill 14ra sig nya saker stindigt om man

—50—



Informationssékerhetsutmaningar i samband med digitalisering av HR-processer Louise Wetterlundh

ska digitalisera den takten som kriavs med alla nya saker som kommer. S& behdver man ocksa arbetsteam som &r
villiga att ldra sig nya saker och dar tycker jag att det haltar och speciellt HR méste vara mycket mer
framatlutade om vi vill digitalisera HR da maste vi gé i braschen for det pa foretagen det 4r ingen annan som
kommer visa hur det ska vara utan HR funktionen maste sjilva vara véldigt uppdaterade pa vad som hénder och
dér ser jag jattestora utmaningar, dom vill ofta inte alls.

Vad innebir begreppet digital HR for dig?

Ja jag tanker att digital HR, da ténker jag att det 4r dels att det 4r vissa processer som ar automatiserade som man
inte ldngre gor som man gjorde tidigare. Jag ténker ocksa att det finns en annan niva dir man kanske digitaliserar
genom att flytta vissa arbetsuppgifter till ett annat verktyg sé att det inte blir automatiserat men man jobbar i
andra verktyg for att utfora det, tdnker jag, och sen sa tinker jag ocksa digitalisering av HR handlar om att fa
ihop att hitta Work Tech balans sé att man ocksa jobbat man sitter ihop de olika verktygen i strommar som
flodar vildigt fint och utan alltsé helst ska ju slutanvidndaren inte ens mérka att man ror sig mellan olika system,
det hade ju varit liksom malet pa nagot vis. Visionen.

Om du tinker din roll som konsult, hur upplever du den generella kompetensen inom digitalisering pa de
HR-avdelningar du besoker

Jag tycker att den generella kompetensen ar ganska lag och jag tycker att intresset ganska lagt det finns en
ambition alltsd pa nagot sitt s finns det en forstaelse for det man &r ju med pé att det behdver goras men man
har inte tackt det dér gapet av att sjélv ldra sig det som kravs sa att det dr, man skjuter det framfor sig.

Far HR-avdelningarna nagon utbildning hur de ska arbeta vidare med digitaliseringen i samband med att
ni hjilper dem?

Nej, kdnslan &r ju att jag tycker HR generellt sett har vildigt valdigt mycket att géra man har byggt upp sin
funktion s att det man far ndgon slags existensberittigande eller man finns till for att man hela tiden har valdigt
mycket att gora och dé jobbar man reaktivt som man jobbar pa forfragan fran verksamheten och da &r man inne i
nagon slags snurra av att standigt ha jétte jatte jatte mycket att gora och da med det sé finns det ganska lite tid
over att jobba proaktivt och tdnka framat s& hade man liksom avsatt tid vilket jag tror alla funktioner behdver
gbra man behdver avsitta tid for att 14ra sig nya saker och gjorde man det sé skulle man ocksa man skulle vinna
tid pa sikt det &r det som é&r ironiska i hela men man tar sig inte den tiden ndr man utan man ar i den hér
ekorrhjulet pa nagot vis valdigt

Hur mottas digitaliseringen i organisationerna ni arbetar i?

Ja jag tycker att det som hinder ofta ndr man antingen som véljer man enkla tools, eller appar eller verktyg dér
det ger ganska snabb effekt som till exempel sa finns det ju en referens app som man kan anvanda for
referenstagning den ar val gar véldigt snabbt och implementera kan komma i gdng pa négra veckor och da blir
det ju sa hédr en wow kénsla verkligen att Gud vad bra det hér blev. samma sak dom som viljer att ga dver fran
pappersdokument till e-signatur till exempel det dr ocksa en sddan hir wow vad bra det blev. men om man gor
lite storre delar som ett HR-system till exempel dér blir det till en borjan sa blir lite sdmre alltsa da upplevs det
forsta aret tror jag méanga upplever att det hér blev ju mycket sémre dn vad vi hade det tidigare sé att det tar
mycket ldngre tid innan det ger den effekten som man vill ha och sa tror jag det kénns i dom légena.

Skulle du séiga att det mottas olika om det ér en ung eller ildre organisation?

Jag tycker sd hir unga manniskor som kommer ut i arbetslivet dom har ju generellt sett mycket hogre krav pa
digitalisering de forvéntar sig att vad ska jag sé hér kan det vl inte gé, alltsa dom har mycket hogre niva én vad
dom tycker dr lagsta nivan pa hur det ska funka och speciellt dér tror jag att det gor avtryck i onboardingen att
man som nyanstilld bara vad ar det frigan om ska jag sitta hér och ldsa den hér luntan 50 sidor papper om hur
det funkar. Dar tycker jag att det man ser tydligt att det 4r sé att det dr liksom skillnad mellan generationer vad
man ar van vid. Men sen apropa din fraga sa ser jag ocksé en stor det ar inte sékert att ett foretag som ligger i
framkant som har ett erbjudande i sig dér sjalva kérnan ar valdigt digitalt det ar inte sékert att HR ar Digitalt for
det nej det finns ju liksom ingen logik i att det ska spegla varandra.

2) Informationssikerhet

Hur arbetar ni med informationssiikerhet pa din arbetsplats?

det dr vi ju inte sa bra pa, vi har verkligen ett jobb att gora dir och jag vet inte om det ar liksom startup bolagens
dilemma liksom att sddana saker kommer ganska ldngt ner pa listan, att man inte sétter rutiner tidigt, och det kan
ju vara all form av informationssikerhet, det som vi har pa var hemsida eller nér vi skapar listor for personer
eller véra egna anstéllda eller nej dér har vi ett jobb att gora tycker jag.
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Har ni niagra sékerhetsrutiner?
Ja nej alltsa det ar ju hemskt att svara pa det men nej det tycker inte som skulle liksom halla om vi blev
granskade.

Hur arbetar ni med att skapa medvetenhet kring informationssiikerhet pa din arbetsplats?

Jag tror att det &r manga av oss har med oss for att vi har jobbat pa andra bolag tidigare det ar ju att man kanske
undviker att skapa alltfor detaljerade listor till exempel som man vet att man inte far géra om det inte fyller nadgot
syfte eller funktion och ocksa att man kanske ténker pa att slainga dom dar Excel-arken eller vad det nu &r efter
ett tag att man inte sparar massa massa dokument som man inte har ndgon nytta av sa tinker jag i alla fall att det
har kénns inte GDPR maéssigt och samma sak som nér vi kallade till ett event hdromdagen sa sparar vi inte
sédana listor heller och vi var ocksa noga med och att man klickar i dé att den som anméler sig att dom vet att
dom hamnade i pé en lista och sa dér sa att i det lilla forsdker vi gora det vi kan och att det finns en san
medvetenhet. Inom rekrytering, dér vi har rekryteringssystem dar 4r mycket lattare att jobba s& da finns det
inbyggt rensnings funktion och dér samtycke att man ska fyller i att man hamnar i Ponty och sa dér sé att dér &r
det ar ju mycket lattare ndr man har ett system.

Arbetar ni nidgot med informationsséikerhet nir ni ir ute och arbetar som konsulter?

Nej 4n sé lange har vi inte haft det inom vart uppdrag. det har ju dykt upp lite kring den héir vad heter den har
fallet Schrems 2, det handlar ju om att data inte far alltsé i ja jag kan den inte heller utantill men i alla fall s& har
vi varit inne pa informationssékerhet dé nér vi ska implementera ett HR system for att kommit upp fragor om var
lagras persondata ndgonstans och dé finns det nagot fall dar man har studerat om det om det kan lagras i USA
eller i Europa och det finns liksom vissa regelverk da for hur persondata kan lagras. S& dér har vi varit delaktiga i
det men vi tar inte ansvar for det nej.

Far ni samarbeta med de som ér ansvariga for informationssiikerheten ute pa foretagen?

ja sa till exempel om det dr dags att implementera ett HR-system da vi tar det som exempel, da ser vi till att ha
funktioner som tittar pa det. Att man GDPR sékrar eller information sékrar dom systemen som vi tar in d4 maste
det vara en del av avtalet att dom redogdr for hur kommer data att hanteras och hur sdkerstiller vi att det har
lagras pa ratt sitt och vad finns det for rensnings funktion och vad har dom réttighet till och vad har vi réttighet
till och sa dér sé att det dr ju en ganska naturlig del i sa hir molnbaserade system tycker jag

Ser du nagon liksom risk i att laga s mycket persondata pa ett moln eller ser du nigra utmaningar med
det?

Ja alltsd om man ser det ja alltsa jag tédnker att man ska absolut ta del av hur det uppsatt hos dom leverantérerna
man véljer, alltsa jag tycker att man noga ska ga igenom den delen av avtalet och undersdka hur, alltsa hur
sdkerstéller de att data inte hamnar i fel hédnder och ofta sa har man ju olika produktionsmiljd, och testmiljo, hur
sdkerstéller man att den ritt rensas med jamna mellanrum och alltsé sa hér lite stadrutiner, personer som slutar
hur far vi bort dom och ocksa sa har olika behorigheter i systemet ténker jag sé att det inte ar fel personer da som
jobbar i det far tillgang till fel data och s& dér sa att jag tycker att man ska verkligen alltsa sa har dom stora
systemen dom har ju helt klart sett till att dom éar liksom fria i ansvar att dom har rutiner som dom kan halla for
dom har s otroligt manga kunder och stora foretag som dom samarbetar med som ocksa har valdigt hdga krav
s& pa nagot sitt tdnker jag att det kénns sdkrare ddr men jag tycker dnda inte man ska ta det for givet.

Ar ni inblandade i upphandlingar av systemen ni hjilper till att implementera?

Da gor vi da hjélper vi kunder att gora kravspecifikationer om dom ska da skicka ut forfragningsunderlag till
leverantorer och da ar det ett helt avsnitt med informationssékerhet. S& man stéller da ett antal fragor kring deras
informationssikerhet, hur lagras data hur ser rensnings funktionerna ut ocksé sa hir dven vilka personer hos den
har leverantdren har tillgang till vart data vilka kan se och gora saker med var datainformation och hur
sékerstéller man att de har da rétt kompetens for att gora det och hur vet vi att dom &r betrodda.

Har ni en informationsséikerhetspolicy eller en informationssikerhetsstrategi?
Ja, nej och vi borde verkligen ha det men vi har inte.

Hur arbetar ni med att folja upp era anstiilldas kunskaper inom informationssikerhet?
Nej.

Vilka utmaningar ser du med hur ni arbetar med digitalisering kopplat till informationssiikerhet?

Ja men jag tror att det har ar liksom bara borjan pa ndgot den dér har kommer bli absolut utmaningar alltsa, dels
hur man kontrollerar, ja men som jag var inne pa hér olika behdrigheter i system och hur sékerstiller vi att vi
hanterar det data som vi far tillgang till réitt och sen sa &r det leverantdrer som skulle det ju fler olika parter och
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valdigt att ménga ménniskor egentligen som skulle kunna fa tillgang till kénslig data och hur sékerstéller man da
att man trycker pa rétt knappar pa nagot vis.

Jag tror ocksa utrensnings alltsd hur man stddar data i en ganska stor del alltsa att det inte ligger dér en stor en
stor massa av information som man inte ska ha tillgéng till langre, personer som har slutat for flera, flera ar
sedan och sa dir och det jag tror att det dr s pass nytt med dom hér systemen sa att man inte har haft data sa
lange att man ser till att rensa i historiken.

nej men jag ser massa saddana utmaningar verkligen och jag tianker i Sverige ar det d4nda sé att vi inte fragar sa
mycket jag tinker ju ocksa nér vi jobbar i globala projekt sa blir det ju dnnu tydligare det hir vi har ju dnda inte
alltfér mycket data om personer. men i andra lander sé fragar man ju jattemycket om man kan ju fraga liksom
om etnicitet och militértjanst gér 6ring och alltsd massa information som jag tianker s& hér vad och da ska ju vi
folja Sveriges lagar om vi lagrar dom i vér databas i Sverige och hur gér det dir ihop liksom det &r den tinker jag
regelverket kring det intressant om det &r olika réttigheter i olika ldnder.

Hur paverkade inforandet av GDPR-lagstiftningen ert arbete?

jag minns att, jag d& hade ju lite annorlunda roll da 2018, men jag minns att det var jéttestort det dér och att det
skapade véldigt mycket oro och att skillnaden mot f6r hur man hade jobbat tidigare, da hette det ju PUL
personuppgiftslagen och att skillnaden till GDPR var ganska markant alltsé att man blir valdigt medveten om att
det striackte sig over ett ganska stort omrade att det hade liksom med hur man mejlade och gora och bilder pa
personer och ja sa dér jag tyckte det var ganska stor grej nir det kom.

Har ni behovt forindra séttet att arbeta eller organisationen pa nagot sétt pa grund av GDPR?

ja jag tycker framfor allt att det var det dir med mailandet som péverkades mest att man blev sa vars att just det
far inte mejla sddana hér listor hur som helst som gjordes liksom korsande och tvdrsan mejlade alla mojliga
kénsliga uppgifter och ocksé det har med att lagra data blev ocksa en liksom det var ju jétte, jattestor skillnad.
Det hade vi nog 6verhuvudtaget inte ténkt pa tidigare, alla sparade sina personliga mappar och olika listor pa
personer och kénsliga uppgifter sa dér sé att det nej jag tyckte det var stor skillnad och man blev vil ocksa
ganska skramd av att for d& nér det kom sa minns jag att man tog in personen som skulle ldra upp s man hade ju
som olika insatser da for att lara personal om GDPR och da sa blev man ju ocksé varse att okej om jag gor fel sa
kan det bli ganska hoga viten som straff. Sen vet jag inte om det har blivit s& men det var s man sa da i alla fall.

Jag tror att man kanske skulle behova gora lite granskningar att det &r det som krévs vad skulle nog gé att behova
g4 pa nagot stort foretag som har majlighet att betala hoga viten och sé far det bli lite skramsel effekten.

Vilka ér det storsta informationssiikerhets hoten eller informationsséikerhets riskerna med att man
digitaliserar HR?

Ja nej men det &r ju att man ska vdrna om individen tinker jag, alltsa det blir ju sa tydligt att man far mycket,
mycket, mer information om personer i ett system &n vad man haft tidigare och speciellt om man digitaliserar
HR som man har ett system dar man ja det kan vara mal och utvecklingssamtal, det &r 16neuppgifter, det &r data
om personen pa ganska méanga nivaer da har du ju det pé stdllen pa ett helt annat sétt an vad det kanske hade
tidigare, det medfor processer och rutiner och liksom jag tdnker mig hela People Analytics delen med statistik
och uppfoljningar sa hér det krdver ju ocksa ett ganska stort ansvar for att hantera det rtt ja.

Upplever du att folk har den kompetensen att kunna hantera det som éir med och digitalisering?

Nej det upplever jag faktiskt inte, jag tycker inte det finns s& stor medvetenhet om det som man skulle behova
ha. Nej och jag tanker alltsa nej, jag tinker att det dr ganska manga funktioner i organisationer som har tillgang
till véldigt mycket data, for att dom har det jobb, dom jobben. Till exempel om man jobbar som systemforvaltare
eller sé héar pa ett foretag dom personerna har ju ofta admin réattigheter for att kunna gora justeringar och med det
sé& kénner dom ju ocksa till vildigt och kan ju titta pa allt mojligt liksom och dér ténker jag att man kanske borde
gora en insats och verkligen forklara det jag vet inte jag skriva sekretessavtal eller nigonting for att
medvetandegora det mer.

Arbetar ni nidgot med informationsséikerhet redan i rekryteringsprocessen?

Ja men jag tycker dir dr man ju bést pa det, bade ute hos kunderna och ocksé internt hos oss och jag undrar om
det hdanger ihop med att det har varit digitaliserat ett tag och att man kanske ocksé dér har det d&ven innan GDPR
tycker jag har funnits en medvetenhet om att man maste ha kontroll p4 dom dokumenten och den informationen.
Alltsé att man maste det vet att det var ju ldnge sa hir vi pratade om att man maste kunna ga tillbaka och titta pa
vem fick det hér jobbet och utifran diskriminerings perspektiv och sa dir sa tycker jag att man har varit ganska
noga déir med att dokumentera och ha koll pa det och dér ar det ocksa tydligt att man ocksa man vet nu att man
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maste ha personers samtycke for att lagra informationen och att man dirmed ocksa maste sdka via ett system for
att vara aktuell for jobbet det tycker jag liksom har satt sig ganska bra jamforelsevis.

Om det sker en informationsséikerhetsincident i er organisation, hur arbetar ni med att hantera det?

Vi dr sé pass sma sa skulle det komma liksom ndgon och granska oss pa nagot vis da tror jag verkligen att vi
skulle skérpa till det och kanske liksom se 6ver ska vi laga det hir pa ndgot annat sétt. Men vi har ocksa pratat
om sadana hér 16sningar som att i vara i Microsoft att man ska ha en san hér tvastegs identifiering vad heter det
autentisering, sikra sé att inte andra kommer &t véara data sé att det har vi redan nu pa gédng men jag tror ocksa att
vi i och med att vi véxer och nu dr uppe i 20 konsulter s& kommer vi behdva ha det hér pa ett annat stélle och da
kommer ocksa sidkerheten komma med det men jag tror nu skulle vi om nan kom och granskade oss precis idag
da skulle vi nog kénna oss ganska sa skakiga, da skulle vi da behdva gora en rejal insats alltsa hos alla oss som
jobbar.

Ar det nagonting nu nir jag har intervjuat dig som jag inte fragat dig om som du hade tyckt det hade
varit en relevant att ta upp kring omradet?

Nej men det som man kan ndmna som jag tycker &r intressant med det digitalisering det &r ju ocksa hur arbeten
forandras med digitalisering den kan vara bra att skicka med sa dar. For att i och med att du digitaliserar en HR
funktion till exempel, om det gar som det ska och som det ténkt si borde ju alla personers arbeten sen i den
gruppen fordndras eller hur, for da ar ju vissa delar automatiserade det &r vissa saker som du har lagt massor med
timmar pa nagon sak och da borde ju det, hur ser vi till att alla & med pé det, hur ser vi till att alla far den
utvecklingen som dom behdver dé och hur planerar man for det skiftet liksom. Den tycker jag &r intressant att
skicka med. Och en annan sak ocksa som jag vill skicka med det ar att om man pratar om digitalisering av HR da
tycker jag att det dr alltfor sdllan som man ténker det man ska tdnka tycker jag nér jag varit inne i séna hér
projekt att vi kan inte bara fokusera pa HR alltsa vi maste ocksé ta med ekonomi, IT, kommunikation och tdnka
mycket mer gemensamt och kan vi gora for véra slutanvindare, vara kunder, sé att det ar inte det, for dom skiter
i om dom jobbar for om dom ska gora nagot i HR eller ekonomi, dom vill bara ha en smidig vardag och dér
tycker jag att affarsstoden borde samarbeta mycket mer, det ar ett medskick ocksa.
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Bilaga C - Transkribering Intervju 3

Vilken ér din roll pa foretaget och vilket arbetsomrade ir du verksam inom?

Ja, min roll &r Workday specialist. Om man ska jamfora det generellt med vilken roll det &r pa andra foretag sa
ar HRIS-specialist s HR-informationssystemspecialist. Uppgifterna ar att ta hand om systemet, att utveckla,
forvalta och delta i hela digitaliserings roadmap for foretaget nar det géller HR och de omradena som ar delat
mellan HR och IT, HR payroll och HR och andra avdelningar, s& det &r nistan den sammanfattningen f6r min
roll.

Det ar en off-grupp for HR, for koncernen. Koncernen ar ett holding foretag, inom servicebranschen och som ér
har kontor i Sverige och opererar i andra ldnder ocksé och varje land har sin egen organisation och HR och det
finns en koncern HR eller grupp HR som kallar vi det &r och dér sitter jag for att systemet dr gemensamt sé det ar
dérfor rollen &r for hela koncernen.

Hur manga anstéllda ér ni i er organisation?

Hur ménga anstéllda? Jag behdver titta, ja foretaget hér just nu Gver 15 000 anstillda, exakt siffra kan jag hdmta
men det kanske behovs inte, och det &r det sista som vi har rapporterat dr sa vi har vi har 6ver 15 000 och vi
véxer sa siffran gar upp konstant.

1) Digitalisering

Vad innebir begreppet digital HR for dig?

Digital HR for mig? for mig handlar det om att gora, att ge en HR tjénst till féretaget som organisation och till
anstéllda som behover tjanster fran HR pa ett digitalt sitt, och ndr man sager digitalt sdtt det ar inte bara att
anvanda ett digitalt verktyg. digitala verktyg, det innebér att vi levererar pa ett snabb effektivt kommunikativt
sétt som nar alla och som gor det latt. S& det digitalisering for mig.

Om vi ska titta HR digitalisering som idé, &r det att kunna leverera effektiva tjanster som HR brukar leverera pa
ett digitalt sétt och med tanke pa att det blir l4tt och enkelt och effektivt och mer, man kan séga kvalitet, battre
kvalitet pa nagot satt, for att datorer gor jobbet kanske med mer tillit &n manniskor, dom gér mindre fel ja pa
nagot sétt.

Hur arbetar ni med digitalisering pa din arbetsplats?

Ja det 4r i princip att man behover titta pa vad man gor, se om det finns mojlighet att det gors via ett system som
vi behover implementera eller ett system som redan finns och det kan handla om HR processer, sa hela en
medarbetares resa fran att man kdnner till féretaget och kanske skickar en ansdkan till nagot jobb till och med att
man blir pensionér eller Idmnar till ett annat jobb och kanske efter ocksa. Sé det ar titta pa den hér resan med alla
delar som finns det och se till att det gors genom digitala verktyg och automatisera processen om det dr mojligt
och sen ocksa titta pa vad foretaget behdver fran HR som organisation ocksa ser till att det inte gors pa papper,
det gors digitalt och det vi gor det inte digitalt for att det &r kul att gora det digitalt bara. Tank pa att jag kanske
inte alls arbetat med papper i sddana steg de senaste aren, eller jag behdvde inte arbeta med papper sa hér séllan,
man gor allt genom system, appar och digitala verktyg.

Hur har digitaliseringen paverkat din arbetsroll och dina arbetsuppgifter?

Det har skapat min arbetsroll faktiskt, digitaliseringen. Jag har en del av de hér, kanske funktioner, som kanske
ska aldrig funnits innan att man har bytt till digitalisering. Och jag &r inte sdker om det finns ndgon liknande roll
innan att man hade borjade anvinda ett system eller en dator, det var i Excel kanske men tror inte att det finns
nagon liknande som bara forvaltar den hédr Excel arken men nu det handlar mer om att ny teknologi paverkar min
roll, sa digitalisering ar inte en grej som stannar det dr en pagaende forandring som hénder dagligen i alla
omraden i alla branscher och det man behdver vara med i princip. Du kan inte pausa din kunskapsutveckling och
du kan inte pausa att man soker information och tittar pad omvarlden vad hinder. Det &r en digital roll, man
behdver vara aktiv hela tiden det &r kanske den mest det mest aspekt i dem hér typ av funktioner och roller

Vad anvinder du for digitala HR-verktyg pa din arbetsplats?

For HR, HR plattform core human managementsystem och det forvaltar andra funktioner ocksé genom HR, som
ar performance, en del av talent programmen, och compensation. Men for att fa ritt géra HR jobbet, har vi ett
rekryteringssystem som man kan annonsera jobb och samla ansékningar i och gora en sorts arbete med de hér
ansokningarna och ga igenom rekryteringsprocessen i systemet.
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Varje land har sitt eget 16nesystem, alla lander har ocksa tidsplanering system for schemaldggning och séddant
och det dr ocksa, det anvinds inte av HR, det anvénds av verksamheten men é&r ett verktyg som hjélper med HR-
processer vilket ar att schemaldgga workforce i princip och det finns ett e-Sign system for att hantera digital
signering for avtal och allt annat. Det i princip, kan séga det finns ménga olika verktyg och men behdver och de
fungerar. Jag har glomt en av de viktigaste, vért social och tranings plattform, och det dr dar vi kommunicerar
med vara medarbetare och vara medarbetare kan ldgga post och kan ldgga inldgg och content och det finns ocksa
en del som handlar om kurser och tréning. Det &r en social och traning och kommunikation och traning
plattform. Och de har systemen, de flesta jobbar med varandra det integrerade med varandra, vissa &r lite separat
och fungerar i sidan men i princip de kompletterar varandra.

Har ni ett team som jobbar med support for alla systemen?

Det ar lite olika, det kan vara att jag &r inblandad 1 ndgon forvaltning for annat system, det kan finnas lokala
support for vissa system som har ,man kan séga att support, i den hér nuvarande organisationen, de flesta har
olika nivéer av support-linjer och det &r inte sa tydligt beskrivet i vart foretag men kan kénna att du har i ett land
eller det ar ett distrikt, en del av landet, ndgon som forvaltar och en del uppgifter for ett system och sa kan man
eskalera fragan vidare vidare vidare till att det hamnar hos de som har de mest ansvar eller de som édger systemet
man kan sdga de kallas for system-owner eller systemégare i ett foretag och den hér brukar vara ndgon person
som har ett overgripande bild dver systemet, forvaltning, kanske kan skota avtal med leverantor och allt annat
och det &r olika, sa det finns inte ndgon struktur bara for att forvalta hur system. Det kan vara for olika som varje
system eller ja man kan séga varje del av organisationen.

Vilka utmaningar ser du med digitaliseringen?

Man sitter mycket i webbinars och konferenser just nu och hor av andra kunder och andra foretag och
organisationer och vara kollegor som vi tréiffar och jag ska samla och varningar som jag kidnner och utmaningar
som jag far, eller det finns andra branscher som har andra utmaningar for att for att vara ett komplett svar for din
fraga.

Utmaningar kan handla om folk som &r lite, i varje samhille det finns en del folk som inte hinga med
digitalisering, och det &r kanske inte bara en HR fraga, det handlar om banker, HR, alla typer av tjanster som
man anvénder i samhillet, att de som inte kan digitala verktyg hamnar utanfor och blir svéra att n& och pa nagot
sdtt och vi tappar de hér folk, véra processer. For att de kan helt enkelt inte digitala verktyg. Det kan handla om
folk som inte tycker om teknik och digitala verktyg, de kan hamna om deras alders paverkande, det manga olika
orsaker. S& det dr ocksa den mest utmaning, den mest kinsliga grejen med digitalisering. S& man behover ocksa
vara forsiktig med hur langt man gar med digitalisering och anpassa det, for om man tdnker HR, vi behdver ha
det i takt med hur vara anstéllda kan ta emot och digitalisering. Om man ténker pa ett teknikforetag, IT foretag,
de kanske kan ga mer mot digitalisering &n att en hospitality eller restaurangbranschen eller dr branscher som
jobbar med blue collars, man kan sdga de som har anldggningar, byggforetag och sé. Det dr en utmaning som de
flesta pratar om.

Den andra ir, att ocksé organisationen behdver nyttja av digitalisering samt att en medarbetare behover nyttja en
digitalisering. Jag kan vara en person som tycker om teknik samtidigt &r det en tjénst i mitt féretag som
komplicerar faktiskt grejen i stillet for att gora det lattare, som digitalisering behdver riktad mot. S& man
behdver ocksa titta pa vad nyttan av den hér digitaliserings resa som man gor, man behdver spara pengar dit och
gora grejen béttre mer eller battre kvalitet och effektiv och 1dtt. Om man tar en process eller en tjanst eller ndgot
som man gor som HR och det fungerade jattebra nu som jag vill digitalisera och vi hamnar med en
jattekomplicerad implementering som medarbetare inte forstar, organisationen nyttjar den inte, s vi har gjort
nistan fel, sd en annan utmaning r att veta vart man behover fokusera digitalisering, det ar inte &n bara att
digitalisera allt som man kan. Det finns ju hur mycket som helst.

Den tredje ar sdkerhet och privat eller persondata och privacy. det dr ocksa en tredje utmaning som ja det ocksa
kénsligt, ganska komplicerat for méanga, for att det blandar legala och juridiska folk och det blandar verksamhet
och operation och alla mojliga avdelningar i och det kostar mycket om man gor fel det och det kostar ocksé
mycket om man vill gora rétt for att si att behélla ett foretag i linje med GDPR, i linje med lokala lagar och
samtidigt vara transparent och effektiv den hér balansen med att vara transparent och complient, &r svart. det kan
man gora men man behover ldgga mycket tid och energi och pengar for att behalla den har balansen och for att
det inte, vi har en modern tid men man kan ju inte vara otransparent men kan inte behélla allt hemligt, vi har en
val nu nér och speciellt den nya generationen som kréver transparens i naringslivet och i organisationer s och
samtidigt som man har riktlinjer och lagar och sé. Sa det r den tredje utmaning.

Skulle du siéiga att er HR-avdelning har kompetens i att digitalisera HR i den omfattning man gor?
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I den omfattning man gor, ja! vi har de som behdvs for vad har vi bestdmt att gora och det tror jag ocksa dom
flesta organisationer har det. For att det ocksa tdnk s& hdr, om man behdver nu en talang, speciellt genom
digitalisering, det kan man hitta.

Det ar hur mycket du vill gora, och hur mycket ett foretags ledare och de som fattar beslut har bestdmt att gora
som dr avgorande. Och om man bestdmmer att jag vill gora sa hér, sa det bara som du kréver fran de som ska
gora det, vilket &r jag eller min manager pa nagot sétt och &r att séga ja det kan man géra men vi behover hur
mycket pengar som helst eller den hdr summa pengar och det kan man hitta talang och sa for att gora det. sé att
stélla rétt krav som ar viktig, men att vi har kompetens ja! for att vi har bestimde gora den hir delen av
digitalisering eller att rikta oss mot den hér linjen. Men om du tdnker vad 6nskar man gora, det 4r en annan gre;j
och vissa blandar ihop, jag 6nskar ha allt och att man kan gor allt med en knapp och sé ja det kan man géra men
det ar inte det som vi investerar nu eller det vi har bestamt eller beslutat att gora.

Har ni fatt nagon utbildning inom omradet?

Jag ska jag ska skilja mellan systemkunskap och digitalisering som ér ett projekt, som en riktlinje som ett foretag
tar. Ett system de har alla deras egna utbildningar, s& HR plattformen har mycket kurser som leverantorer har
forberett som de bara man kan gora en ansdkan for att gora den hér kurs, en del ar digitalt, en del ar pa plats
klassrum och en del av webbinars, konferenser och workshops och allt annat och det kan man vilja ocksa vilket
omrade av systemet man behover léra sig.

Digitalisering, nej det finns inget levererat paket faktiskt, det ar inte ndgot som man kan bygga en utbildning for
det dr en mentalitet och ja och mal som man sétter och samtidigt men budgeterar till, rekryterar till, samlar
talanger, bygger projekt, startar projekt, ar en del av att l4ra system till en viss personal. Men digitalisering i sig
ar storre 4n att kan man trycka igenom en kurs eller en utbildning tdnker jag. Jag har inte hort om négot foretag
idag som har ett fardigt paket for digitaliserings larande. Se kan ha som sagt en systemutbildning eller en
processutbildning dar du gor den hir processen genom den hér steg och den hér kurs eller ett webbinar eller
workshop som man gor, det d4r min erfarenhet om det.

Hur har digitaliseringen mottagits i er organisation?

Ja det &r efter for det finns en stor efterfragan samtidigt det dr ocksa utmanande nér det hdnder sé folk i princip
vill ha digitala verktyg och vill ha snabba processer, snabba actions och létt att géra och s& men det géller att
gora det pa riktigt ndr man kommer till en grej. Det man hittar vissa hinder sjélvklart hos mottagare, man kan
men behdver ocksa skilja mellan ledare och de som i mitt management delen och de som é&r anstéllda och eller de
som dr pa golvet som jobbar. Dem som ar, faktiskt, och det ar inte kopplat till vart foretag och det ar inte kopplat
till digitalisering i sig eller branschen i sig, men i princip i alla organisationer det finns en motstand till
fordndring och det &r en del av kanske alla ménskliga beteenden och tankar sa det finns en hinder, ett motstand
till fordandring och folk blir ridda fran fordndring och digitalisering i sig &r en stor fordndring for alla for att du
kommer till en person som dr van med en process eller med en uppgift och du tar allt fran den hér personen och
kastar det och ldmnade ett nytt verktyg som har inte varit i backend och tittat hur det fungerar och du vill att den
hér personen ldser nu pa den hér verktyg direkt jag kan forstd hur utmanande det kan vara. det kan vara
utmanande for mig.

Om nu jag brukar gora ar en grej pa nagot sétt och sen kommer den hiar myndigheter till exempel till mig och
sdger nej nu over till det hér nér du ska fylla den hér nya mall och jag ska jag ska sdga men det har fungerat
tidigare med den tidigare mall varfor sé ska jag bara lara mig en ny mall, sa det &r helt &r en normal reaktion fran
en del som blir jatterddda och ar lite negativa, nej nej nej nej nej nej, och sen det finns den hér ”jag vill ha kul,
kul grejer kul grej” de brukar vara de som vi anvénder for pilot och for att ja gora lite reklam och sa far vara for
vara verktyg. de r ocksé en jattebra grupp men de ar ocksd mottagare till alla s de &dr kanske inte sa kritiska till
digitala verktyg och det finns en liten del grupp som &r mottagare till digitalisering men har det hér tdlamodet
med att testa och gora kritik och utveckling, kommentar och feedback. sa det &r olika, men det som ar viktig i en
organisation &r att management, de som fattar beslut, oavsett i vilken niva, har ett positivt tankar mot
digitalisering. Om de som fattar beslut vill inte digitalisera eller att ridda fran digitalisering det finns det svart
och overtyga.

2) Informationssikerhet

Hur arbetar ni med informationssiikerhet pa din arbetsplats?

Inom HR, nér det géller system vi &r helt beroende pa véara IT ansvariga som har folk som har specialiserats mer
pa informationssékerhet som stiller krav och gor vad man behover gora for att sédkerhetsstilla att alla vara
system oavsett om det ar payroll, 16n, hr, finans, eller de tjanster som man anvander i verksamheten. Sé det ar i
princip, och jag tror att alla foretag har samma modell, det finns ett IT system som gor det. Och om dom

— 57—



Informationssékerhetsutmaningar i samband med digitalisering av HR-processer Louise Wetterlundh

behover hjalp fran de som ar ansvariga for systemet, stéller de krav pa oss for att gora sddant som behovs, det &r
hela tiden dom som har mest ansvar det.

Samtidigt som oss som forvaltar ett system har ett ansvar att sékerstélla att vi foljer vad deras rekommendation,
att vi far den nya till exempel ar varningar att det finns ett hot, det som kan hinda, det finns andra foretag som
drabbas av den eller s&. Ocksa var systemleverantor som vi stéller krav pd dem och vi viljer hela tiden dom som
kan och de som har bra vision i informationssdkerhet och ocksd dom har en del, for du vet nu att de flesta
system i varlden dr moln, sa helt enkelt att du har inte négot i ditt foretag alltsé du har hér en lank och en
inloggning och sa det ar faktiskt hela data finns hos en leverantdr sé det dr ocksa nér vara inkdp och legal
avdelning, s& man behover stilla rétt krav pé leverantérer som man signar med och det tror jag vi gor det bra.

Jag har inte hort att vart foretag drabbats av ndgon stor héndelse eller incident sd och men det ar ett pagdende
arbete, det dr ocksa att utbilda folk, att vicka idéer eller att vicka konceptet hos folk att du inte behdver 6ppna
varje lank du far och du behover inte dela information via mejl utan du kan dela inne i systemet. Det ar ocksa en
larande resa, att sluta ladda ner och koppla ert mejl och skicka och jag ér for allt som é&r fel adress det skickades
till en annan person, det dr darfor vi har ett system dér man kan dela information dér inne. det dr ocksa mycket
atgéarder och information som man behdver uppdatera dom som anvinder alla verktyg.

Hur arbetar ni med att skapa medvetenhet kring informationsséikerhet i pa din arbetsplats?

Det ar genom att berétta och gora Sessions, Learning, gora kurser, for slutanvéndare och man behdver anpassa
den hir informationen utskick eller kurs till hur mycket den hér personen behover verkligen. For att en person
som dr som jobbar i verksamheten, har inget managementansvar, inget HR ansvar, inget finansansvar, han har
jattelag tillgang till information sa behdver inte veta mycket om det. S& hog du har tillgang till information, du
behover veta mer och du behover bli mer medveten. det man gor pad manga olika sitt, IT gor en del, vi gor en del
och i slutet man kan inte sékerstélla att alla har pd samma niva, medvetenhet niva, speciellt nir foretaget blir s&
stort och sa nir man hittar en risk, i vissa fall ska man inte lita pd minskliga medvetenhet, man kan ska ta
tekniska atgéarder for att forhindra risken eller den har hot som mot sdkerhet. Det dr i princip sd som man behover
jobba.

Har ni en informationssikerhetspolicy eller en informationsséikerhet strategi?

Ja, vi har. Och det &r alla anstéllda som laser och godkédnner att de har ldst véra IT policy och dom som jobbar
mer information ocksd, dr medveten om den har policy ocksa det dr den lokala och europeiska lagar som géller
hela tiden och de rekommendationer som kommer fran myndigheter som &r ansvariga for den hér eller fran
branschorganisationer som var arbetsgivarorganisation eller andra. S& det finns och men hur mycket man, ah, de
som har en policy behover faktiskt inte bara 14dsa och veta att det dr den hér policyn som finns, man behover
ocksa forsta policy sjalv.

Sa du har en video och du gor manga atgéarder for att sdkerstilla att folk tittar pa videon till slutet inte bara klicka
pa Play och sen okej, och dven dé vissa bara 6ppnar video och tittar pa ndgot annat s& du kan inte sékerstélla att
folk verkligen laser och om dom léser verkligen forstar och om dom forstér verkligen gor vad policy sdger och
det ar darfor man behdver hela tiden uppdatera gora koll att allt som det ska och ja forsoka att frascha upp.

Hur arbetar du med informationssiikerhet i din roll?

I min roll behover jag hela tiden bli uppdaterat och folja dom hér linjer, riktlinjer som finns, sen &r det att ha koll
genom manga olika sitt, pa 16pande koll, man kan inte gé in i detaljer med varje user men man behdver ha en
overgripande koll pa hur &r ldget men hela tiden och uppdaterar eller dndrar, nér det behdvs, ndr det krévs, nér
man kénner eller nar det dyker upp nya behov. Security framework till systemet och det &r ett pA ménga olika
set-up som man konfigurerar i systemet for att ge mer access ge mindre access, flytta access eller sa, det dr ocksa
man behover ha koll pé de tekniska delar och det kommer manga olika fragor: ”hej jag behdver den hér rapport,
som Excel”, sjdlvklart kan ge &r de access till rapporten men kanske behover vénta for en sekund for att fraga
den hir personen varfor behdver du den hér rapporten Excel, ”ja men jag vill veta det hér telefonnumret” ja men
du behover inte ladda ner en hel Excel for den hir personens telefonnummer. sé det r att ocksé vara lite kritisk
och lite pa nagot sétt gora lite paus for att forsdka ha det om du kontroll eller tiden och det &r det pagaende
arbetet varje dag man far sddana, varje dag och jag tror inte bara jag, vi alla som jobbar med system har den hir:
”jag vill ha s& héar” s& kommer det en annan fraga “’varfor borja det logga ut efter ndgra minuter, jag behover ha
inloggat hela tiden”, ja men varfor? “ja men for att nér jag ldmnade dator, behover jag vara inloggad”, ja s du
lamnar datorn inloggad 6ppen nir du gar. S& om du borjar stilla fragor om grejer pa folket, uppticker man att
och folk behover vara med medvetna om grejer, ja det hiander inte varje dag men nej man kan siga att ja att vi
har kontroll varje dag, férsoka att halla det under kontroll, &r en grej som jag gor i min roll dagligen néstan.
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Har ni fatt nagon specifik utbildning i hur ni ska arbeta med informationssikerhet just i din roll?

Inte i informationssédkerhet 1 allmént, jag har fatt en del utbildningar som géller Security fault framework i var
HR-plattform som jag dr ansvarig dver och jag har allmédnna information angaende IT-sdkerhet och ja allménna
IT-fragor i princip, pa grund av mina tidigare erfarenheter i liknande uppgift, jag har jobbat med system for
lange och lite intresse ocksé. for mig, fér min roll, och de flesta som forvaltar ett system i sig, da behover inte sa
mycket IT, informationssékerhet for att det dér IT lagger deras kontroll och ditt jobb borjar efter, inne i systemet
och dir behdver du veta mer om Security framework inside the system, och dér ar jag nédstan trygg med det och
jag har fatt utbildning som behovs som finns, fran de som har byggt systemet. Stora fordndringar eller
utmaningar, hela tiden kan man ga tillbaka till systemleverantdren och stélla rétt krav eller uppdatera eller be om
hjélp.

Vilka utmaningar ser du med hur ni arbetar med digitalisering kopplat till informationsséikerhet?

Ja, det 4r ett inte en utmaning, kanske jag 6ver oro, men inte oro men, man behdver veta att cyber attacker,
cybersikerhet dr framtid och &r ett 6kat hot och risk i hela vdrlden, kanske i Europa mer &n andra delar av
varlden, och det stiller mer krav pa oss som jobbar med det, pa var IT, pé alla som arbetar med det, att ja ett fel
blir mer och mer och mer farligt dag efter dag for att vi har mer och mer beroende pa digitala verktyg.

Hur paverkade inforandet av GDPR-lagstiftningen ert arbete?

Allt, det 4r ju den storsta fordndring for var datahantering kanske i Sverige sedan de hér infoért PUL, som &r nu
overskrivet av GDPR pa nagot sitt. det handlar om allt, och det &r en 6ppen riktlinje, sa det &r inte direkt
anpassat for Sverige pa nagot sitt och inte anpassat for en speciell business, det dr en stor mentalitet fordndring
som kraver ett kontinuerligt arbete for att vara complient, det dr en resa och en kontinuerlig resa som man
behover som var med. I varje del, behver man stilla samma fraga, behover vi all den héar informationen ja eller
nej, behover jag spara den hér informationen ja eller nej, behdver jag dela den hér informationen ja eller nej, hur
lange behover jag spara det och vem ska ha access till och vad hénder nér det inte behdvs och hur man raderar
och hur ofta. De hir fragor, géller varje véarde i vara HR-data, sé det paverkar alla processer, alla rapporter, all
datalagring, det dr ocksé en mentalitet fordndring for oss och for dem som vi jobbar med.

Upplever ni att det finns en risk eller utmaning med att obehoriga far tillgang till kinsliga data i samband
med att man digitaliserar stora delar av HR-processerna?

En risk, det ar vl det hela tiden, samma risk. det finns ingen 6kad risk kan jag sdga, men vi haller samma nivaer
och faktiskt behover kontrollera, kontrollera, kontrollera. Om nédgon gang det hiander att ndgon del av
information lacks till obehorig, det kan handa, men vi vet inte hur och nér, annars hade vi vidtagit atgarder. Det
kan hénda att ndgon laddar ner en rapport och i stéllet for att skicka det till Louise Wetterlundh med tva t skriver
man adressen fel, det ar sa latt. Det kan vara en inom en organisation, men kan vara utom en organisation, kan ha
olika leverantdrer kopplingar integrationer och sé och det kan borja sa.

Det ar en risk som det finns hela tiden och du kan férhindra hur mycket som helst men det kan inte géra det noll.
Man kan ténka pa de stora, stora, stora fragor cyber attacker och sé, risken finns, vi har ett dagligt arbete for att
det inte hdander och vi forsoker att det blir mindre risk och att det inte hdnder, men risken finns och risken finns
hos alla. Vi har hort mycket berdttelser om andra foretag i Sverige och utanfor Sverige, som har drabbats av att
en miljon kunduppgifter har lackts pa den hér foretag och en halv miljon uppgifter har lackt pa den andra
foretag. Det ar en grej som man tanker pd nar man arbetar hela tiden, att inte gora det lattare for HR-data blir i
obehoriga hiander.

Om det sker en informationsséiikerhetsincident i er organisation, hur arbetar ni med att hantera det?

Om det skulle hénda, det ska, jag vet inte ja, det hdr inte hént s jag vet jag kan inte berétta exakt hur det
kommer och fungera. Men om nagot hénder, &r det en kris som foretaget ska hantera genom deras krishantering
policy och GDPR-policy och datasdkerhetpolicy. Jag tror att de finns hos IT och diar dom ska ta fjdder for att
fortsdtta nya arbeten med incidenter. Jag har sjilv inte varit pd ndgon sadan, och dven om det hiander det &r inte
jag som driver en respons pa nagot sitt. Det finns ménga olika *** dver och IT som legal kommunikation som
arbetar tillsammans kanske jag en del. Det &r krishantering, dataldcka ar inte ndgon lek.

Det var faktiskt dom fragorna jag hade finns det nidgot som nu nir vi har haft var diskussion som du
skulle vilja tilligga som du tror hade bidragit till studien?

Inte s& mycket att tilligga, du har ténkt en stor del av de fragor som nu cirkulerar i vér bransch och vart arbete
dér det jag kan séga att HR som funktion r inte sé olika &n de andra. Vi har samma risker samma utmaningar
som finans, som verksamhet och operation och andra delar med informationssikerhet och med
digitaliseringsresan men det som gér HR annorlunda &r att det pdverka vara anstéllda, sa det ar hela foretaget, en
organisation i sitt core &r en del medarbetare tillsammans. Det r inte &r datorer och bord och stolar, det ar folk
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som arbetar tillsammans ett gemensamt mal och det paverkar dem direkt. det ar kanske det som gor det
annorlunda eller kanske mer kénslig eller farligt pa nagot sétt, det dr det som jag kan tilldgga.
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Bilaga D - Transkribering Intervju 4

Vilken ér din roll pa foretaget och vilket arbetsomrade ir du verksam inom?

... det &r mer handlar om att vara forvaltningsansvarig for HR-IT system och det betyder att jag egentligen
varken 4r sitter pA HR eller IT dven om jag organisatoriskt hor till HR sé ar det ju nagon slags hybrid, lite grann.
Skulle du kortfattat kunna beskriva ert foretag?

De ar verksamma inom bank och forsdkring och véldigt decentraliserat.

Hur manga anstéllda ér ni i er organisation?

Strax under 10 000

1) Digitalisering

Hur arbetar ni med digitalisering pa din arbetsplats?

ja det beror ju pa vad man menar med digitalisering det hér kan ju betyda jattemanga olika saker for olika
personer men det man har gjort &r ju dé att implementera ett vad vi kallar for medarbetarsystem eller om du vill
HR-system, gemensamt. Dér det d&r mycket badde d& vad som kallas for en employee self-service och manager
self service det vill sdga att man sjdlv som medarbetare eller chef gar in och gor vissa saker i systemet. Det &r
darfor vi kallar for ett medarbetarsystem sa det &r ju ett steg att bli mer digitaliserade men... och det ar ju det
som berdr mig.

Men digitalisering &r ju sa vildigt mycket mer dn det men sé att det ar svart for mig att sdga hur foretaget jobbar
med digitalisering for att det finns egentligen inte s mycket samordnat, det kanske det gor, men inte som jag ser.
Men inom HR omrédet sé ar det framfor allt det hir systemet da som star for mycket av digitaliseringen och
dven att vi forsoker anvianda den aggregerade data vi har for att s4 smaningom kunna ta mer informerade beslut
men dér ligger vi bara i startgroparna och da jobbar mer med Analytics och sddant

Hur har digitalisering paverkat din roll och dina arbetsuppgifter?
Ja, jag har jobbat med det hér sen 2010 i olika foretag och det &r ju det jag gor om man med det menar att se till
att det finns IT stdd for HR processer, om det dr det vi menar med digitalisering da &r det jag gjort i av 12 ar.

Vad ser du for utmaningar med digitalisering?

Utmaningen é&r alltid ar att fa engagemang, alltsa fordndringsledning, change management, att fa folk att forsta
varfor dom ska dndra arbetssitt och d& menar jag inte bara chefer medarbetare utan dven alla inom HR. Det
handlar ocksé om att ofta s implementerar du system som stod for processerna och da om det &r stora foretag
med ménga lokala avknoppningar sd maste man kanske se 6ver och borja jobba mer likartat och det ar en
forandringsresa som kan heta duga i vissa fall for att det kan vara jéttesvart att fa folk att dndra sitt sétt att se pa
sina processer. Alltsa det dr vdl de som jag skulle séga de absolut storsta utmaningarna.

Vad innebir begreppet digital HR for dig?
Jag anvénder aldrig det uttrycket sa jag vet inte egentligen vad man menar med det faktiskt, jag kan inte svara pa
det.

Vad anvinder ni for digitala HR-verktyg pa din arbetsplats?

Var HR-plattform, den inkluderar ju i stort sett alla processer. Sé sjédlvklart, ett I1onesystem det har man ju, det
har ju alla for folk ska fa betalt och utéver det sé ar det da ett system sa for alltifran att hantera sjalva
anstéllningen till rekrytering, onboarding, offboarding och larande, prestation, mal, sé att det ticker in inte alla
men de allra flesta processerna i samma system.

Skulle du anse att organisationen har tillricklig kompetens for att hantera digitaliseringen inom HR?

Ja men det tror jag, frdn medarbetarna och chefen sett hall ja, sen om organisationen &r redo for det, det ar ju en
forandringsresa har ocksa. For det dr en stor skillnad att jobba med den hér typen av molntjénster, eller SaaS
tjanster som det egentligen ar s krivs en helt annan typ av forvaltning en helt annan typ av rolluppséttning pa
foretaget bade pa IT och pa affédrssidan da, i mitt fall hr, men det skulle lika gdrna kunna vara en nagon nagot
annat system, nadgon annan affarssida. Det krdvs andra roller &n vad man &r van vid och ocksa nya rutiner sa att
det, pa det hér foretaget sa har ju den resan ganska nyligen startat jag tror man borjade jobba med den hér typen
av tjanster och eller system kalla det vad du vill, ganska nyligen for bara dryga aret, sen medan dér jag jobbat
tidigare sé har ju den som pagéatt i dver 10 ar.
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Hur har digitaliseringen mottagits i er organisation?

Men jatteblandat, aterigen gé tillbaka till fordndringsledning, jag skulle sdga att mottagaren av det, sa ldnge dom
far ett stod som &r battre dn vad de haft innan och de forstar varfor de kanske maste dndra vissa rutiner sa skulle
jag séga att mottagandet vilkomnas och allt som gor din vardag lattare och det ér ju det som &r syftet. Sen om
det gor det alltid, sdg det, det kan ju ifragasittas men jag skulle sdga att det till allra storsta grad sa gor det och sa
lange folk ser att jo men det hér funkar mycket béttre dn det jag hade innan, man kanske till och med géar fran
papper till att fa systemstdd och da ar det ju jattepositivt. Ddremot sa kan det ju innebédra mer krangel ibland for
administratorer pa i det hér fallet och hr sa kan det ibland till och med bli mer jobb och det &r ju inte alltid roligt
sa.

Har ni jobbat nigonting med att utbilda personal i de hiir systemen?

Nej inte utbilda man kan inte gora klassrums utbildning eller traditionell utbildning inte ens vare sig digitala eller
klassrum pa den hér typen, ndr man 4r s& manga som vi dr utan det handlar om att du har kontaktpersoner for de
olika processerna som i dom respektive bolagen sa séger att vi har 25 lokala enheter sa ska vi varje enhet har en
person som ar ansvarig lokalt for sin process i systemen och da dr det dem man ser till att man utbildar och héaller
informerade. Och det hér ar ju en stidndigt pagaende process for det fordndras ju hela tiden, det kommer nyheter,
det kommer uppgraderingar, man &ndrar, man skruvar, man forbéttrar, sa du &r ju aldrig klar med nér du jobbar
med SaaS tjanster utan det ar ju stdndig stindig stdndig fordndring och dé géller det att man hela tiden, att man
bygger upp en forvaltning s att du hela tiden har en kommunikation med dem som é&r lokalt mottagare som sen
da viljer hur dom utbildar. Ar man 50 sa kanske man samlar alla ver en fika och berittar, ir man 300 s kanske
man skickar ut ett mejl eller 1agger ut nagonting pé intranétet eller vad man gor, men det brukar sillan
centralforvaltning 1dgga sig i for att det i alla fall i den hér typen av storre organisation, det gar inte. Utan man
ser till att det r lite train to train tink da d&ven om vi inte skulle kalla det.

2) Informationssikerhet

Hur arbetar ni med informationssiikerhet pa din arbetsplats?

Ja jattemycket, det finns ju otroligt mycket manniskor som jobbar med det som sitter pa IT, jag sitter pA HR, har
ju med dom att gora men det jag sitter ju inte i den organisationen men det hér det &r ju ett av vara absolut
viktigaste omraden med tanke pa var affér s att sdga.

Har ni en informationssiikerhetspolicy eller informationsséikerhetsstrategi?
Ja

Hur ser arbetet ut for att etablera den?

Alla medarbetare maste ga flera utbildningar som handlar om informationssékerhet arligen sa att det &r
obligatoriska utbildningar bade som nyanstilld och sen maste den uppdateras minst en gang per ar och det ar inte
bara en utan det &r flera olika.

Arbetar du med nagra sirskilda sikerhetsrutiner i din roll? Hur arbetar du med informationsséikerhet i
din roll?

Nej egentligen inte mer eller ja det gor man ju alltid alltsé det 4r ju de hér bas grejerna som &r superviktiga att
vad far man gora, vad far man printa, vad far man maila, var far man, hur fir man hantera data, men det men det
borjar ju sitta i ndstan i ryggmargen det &r ju ingenting som man ens tanker pé langre for att nu d&r GDPR sé pass
etablerad tror jag for alla som jobbar med det hér, sé att det behdver man inte ens tinka pa, det ligger dér liksom
det dr som bread and butter”, det méaste du ha koll pé saklart sa att sjdlvklart jobbar vi med det hela tiden men
det dr sa inarbetat i rutinerna att du néstan inte ens ténker pa det langre skulle jag sdga i alla fall dom som jobbar
sé& pass mycket i system som mitt team.

Hur manga ér ni i ert team som jobbar med det?
6 som jobbar med central férvaltning

Har du och ditt team fatt nagon sirskild utbildning eller idag i inom informationsséikerhet och hur ni ska
jobba med informationssiikerhet i era system?

Ingen kanske officiell utbildning, sjdlvklart dr det ndgonting som vi pratar om, och vi tar upp det med jaimna
mellanrum och padminner oss sjdlva och varandra och vi pratar om nir nagonting kanske, for det hdnder ju att
man uppticker att ndgon dnda har slarvat lite eller slipped liksom och dé tar vi upp det och diskutera det. Men
nej jag skulle inte séga att vi har fatt en regelritt utbildning sa att vi kan visa upp det hér har vi ett diplom, check
pa den, men det dr som sagt ett stindigt ndrvarande dmne.
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Om det sker en informationssiikerhetsincident i er organisation, mer specifikt er avdelning, hur arbetar ni
med att hantera det?

Beror alldeles pa hur allvarligt det ar. Vi skriver alltid en rapport och den skickas till chef som sedan avgdr om
den ska skickas vidare till datasékerheten eller IT-sékerhet beroende pa alldeles beroende pa. Men vi skriver
alltid en incidentrapport pa oavsett vad det 4r men och véldigt ofta ar det s pass begrénsat och smatt sé att det
inte blir ndgon stor grej av det men det hinder ju att det skickas vidare d& och da finns det finns ju processer och
rutiner for det sa att ja det &r vil sa de flesta foretag gor skulle jag tro.

Ser du nigon risk med att sa mycket data om dina alltsi era anstéillda forvaras i ett moln?

Nu fragar du mig och dé sédger jag absolut inte. Fragar du ndgon annan hér som sitter med IT-sékerhet skulle
dom kanske var lite mer tveksamma, det vet jag inte men nu utgér jag bara fran mig och jag hiavdar med
bestdmdhet att den sdkerhet som finns kring de hér stora leverantérerna av molntjénster, dom sikerhetsspérrar
som finns kring var data skulle vi aldrig kunna gora sjdlva, aldrig, vi har inte de resurserna. Har pratar vi ju
liksom, det finns ju ett par stora leverantdrer och dom hanterar ju data for otroligt ménga foretag, har hela
avdelningar som inte gor annat &n att se till att data ar séker darfor att det ar hela deras business handlar om det.
Jag tror inte att vi ndgonsin skulle kunna ha varit i ndrheten av den sikerheten sjdlva sa att jag ar inte ett dugg
orolig men det finns fortfarande absolut oro och man ska vara man ska naturligtvis ténka till och vara forsiktig
och man maéste se till att man har rétt leverantrer och att man har rétt typer av avtal och sddana saker men gar
man med nagon av de hir riktigt stora leverantorerna sa tycker inte jag att man behdver vara orolig men det &r
min asikt, inte foretagens asikter.

Ser du nigra andra utmaningar med att digitalisera HR kopplat till informationssiikerhet?
Gor jag det, alltsa nej egentligen inte, men jag kanske &r jag &r ju fargad av det hiar som jag haller pd med sa
lange sa att nej jag kan inte sdga att jag gor det inte jag nej.

Hur paverkar det inforandet av GDPR ditt arbete?

Men jattemycket, framfor allt oron innan, osékerheten, som ju var massiv det var ju in i det sista sa dr det ingen
som riktigt visste och kanske egentligen fortfarande inte riktigt vet hur allting ska tolkas som det &r, egentligen
vet man ju inte det for att det stélls pa sin spets och det hoppas man ju att det inte ska. Men ja just nir det hidnde
s& dom aren fore under och efter var ju lite hysteriska skulle jag vilja sdga och det var ju pa gott och pa ont det
behovdes kanske, bra att ndgonting sdgs 6ver men just den hér osékerheten var véldigt onddig, det hade kunnat
varit mycket tydligare regler.

Men sen &r det ju ocksé i vissa fall kanske det tagit lite tid att det sldpat efter med tekniken ibland att dom héar
storre leverantdrerna dé méste ju uppdatera sa att det gér att folja lagarna och det har dom ju gjort men da har
liksom dom har varit... Nér, dels vi vet inte riktigt vad som krévs, vi vet inte riktigt vad leverantérerna kommer
tillhandahalla for mojligheter, vi vet inte vad vi har for interna krav, sa ja alltsa allting rorde sig runt. Det var ju
lite kalabalik skulle jag vilja séga, var kdnslan dar under nagra ar. Sen nu har det landat, nu &r nu &r... tror jag
bade dom som &r dataansvariga och vi som skoéter systemen och alla kanner sig lite lugnare och tryggare vi tror
att vi har vara tolkningar som vi tror pa och sa dér sa att det kénns liksom, nu vet man mer, men det &r ju
fortfarande... min tolkning, &r att det ar ju fortfarande liksom ingen som 100 % kan siga exakt vad som géller
utan det ar ju varje foretag gor ju sin tolkning och det kan jag fortfarande tycka ar véldigt olyckligt men det &r ju
som det 4r.

Finns det nagot du vill tilliigga kring dmnet och det vi diskuterat?

Nej men jag tycker att du har stéllt bra fragor &r relevanta och bra och jag tror ocksé att och det har du sékert
markt att du kommer fa jétte olika svar beroende pa vem du fragar och framforallt vilken roll personen har som
du fragar och det kan jag tdinka mig superintressant r lite avundsjuk pa dig som far sammanstélla det hér, jag
hoppas att du ocksa pratar med nadgra DPOer, data protection officers, och far deras ténk pa det for att den det
kan nog skilja sig och sen tror jag det skiljer sig jattemycket pa olika for industrier alltsé vilken typ av foretag
man pratar med.
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Bilaga E - Transkribering Intervju 5

Vilken ér din roll och vilket arbetsomrade éir du verksam inom?

I min senaste roll var jag global head of HR-operations i ett amerikanskt foretag. Idag arbetar jag som konsult,
vilket betyder att jag jobbar med olika foretag, HR-processer, HR-transformation.

Kan du kort beritta om det tidigare foretaget du arbetade pa?

Det var ett foretag med indtil 55 000 medarbejdere s& ganska stort foretag. Sa jag gjorde en global HR-
teknologistrategi, omkring att gora jobbstruktur, karridr, career structure for de olika typer av jobb man har,
implementering av HR-system, men ocksé roles and responsibilies, HR-processer och HR-datasékerhet. Men jag
satt ju pa HR sidan, s& mycket av det tekniska ansvaret, till exempel det tekniska ansvaret pa IT-sdkehet, det satt
pa IT avdelningen. Sa jag arbetade valdigt tdtt ihop med IT om sdkerhet. S& pd HR-sidan var jag den som gjorde
policys pé hur man gor ting. Det var mycket med vilken typ av data kan man ha tillgang till med de olika
rollerna man har, och att man ocksa begrinsar sa att det endast &r tillgang till den data man har behov av som en
person far tillgang till. Och det var ocksa en del kring GDPR. Och som ett globalt foretag sa hade vi ocksé det
som heter Data Transfer Agreements, nér det exmepelvis sitter en HR person i London men som jobbar med en
medarbetare som sitter i Tyskland eller frankrike eller sverige och faktiskt om man gor en anstdlkning av en
person i Tyskland men man sitter i London och gor det, sa sker det en data transfer...

... jag har sett foretag som jobbat i Scandinavia eller europa, ar det inte manga som kénner till data transfer
agreements, for de har inte tinkt pd dem, men om man ska uppfylla de legala kraven inom EU exempelvis, da
maste man ha data transfer agreements, man maste ha ett legal foundation for det man gér. Men stindigt ser jag
manga skandinaviska exempelvis danska eller svenska foretag som inte kénner till och de har aldrig gjort det, de
har inte tillrdckligt internationell erfarenhet for att tinka pa det. Men assa som globalt, hade vi en hel
standardprocess for det, varje gdng man hade en legal entity i ett land, sé ska det finnas en data transfer
agreement for att man ska ha lov att tillgé personaldata i den legal entity.

2) Digitalisering

Hur arbetar du med digitalisering i ditt arbete?

Manga verksamheter och foretag som jag jobbat med, internt eller externt, sé ar digitalisering véldigt ofta att
”man satter strom til processen” og det var sa det var, och det var lite synd faktiskt. For de, sé tdnker man, att
man har processen, den ar redan beskriven sa fér man bara processen in i systemet, man tinker inte pa hur man
kan vara fardig med att gora processen pa det séttet. For det dr ofta man gjort processen pa ett sétt for det var det
som var bra, men nir man har digitalisering och niar man har data tillgéngligt kan man faktiskt géra processen pa
ett annat satt.

Jag vill gérna ge dig ett exempel: nir man sitter pa performance management eller performance and development
som har verksamheten ofta processer med annual process och sa gor man goal setting i januari, och s& gér man
kanske kvartalsvis eller halvarsvis sa gér man en review och uppfoljning, med hur gér det, hur mar du, hur gar
det i forhallande till dina objectives. Sa ldgger man in att man har uppfoljning var tredje manad eller var sjétte
manad, men det &r ju en process som om man inte har ett system. S& lagger man bara in det i ett system. Det &r
som man faktiskt gdrna gor med processen det ar att ha diskussionen med medarbetarna var de vill med sin
karridr, om de tinker pa, om de dr néjda med det som dem gor, om de tidnker att de vill ha ndgon fordandring eller
séhér, men i ett foretag, vad jag minns, dér jag var Head of HR-operations, sa gjorde vi en analys pa var HR-
data, en survey pa medarbetarna for att finna ut nir de har behov av att diskutera karriér, och det 4r inte en gng
var tredje manad eller en géng var sjatte manad, faktiskt sa fann vi ut att da personer har behov, och har mer
behov av att tala om sin karriér, det dr exempelvis om de varit pa semester, 2-3 veckors semester, och ndr man
kommer hem frén s& semestern tdnker man pa sin karridr, sd ndr man kommer hem fran semester ar det bra tid att
ta karridrsnack med medarbetarna for det ar det de ténker pa. Eller om man har en peer, kollega i sitt team som
ska lamna sitt team, som blir transfered, promoted eller slutat jobba, sa tdnker man ocksa pa sin karridr. Eller om
man fér en ny chef, om ens chef blir utskickad (***) sa tinker man ocksa pa sin karriér.

Sa& nér man tittar pa system sa kan man se ndgon situation dir medarbetaren (***) for de tdnker pa sin karriér
mer dn pé andra tidspunkter. Men det ar ganska synd att verksamheterna anvander den hér funktionen, for de
skulle man normal, det skulle exempel vara i en organisation en manager, det hér dr en bra tidspunkt att
diskutera karridrer med medarbetaren for det dr (***) eller ndgot. men det ar ganska synd att man gor det. Man
har en gammal process som man lagger (**%*) till och det har jag, inget som jag som konsulent jobbar med att
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forsoka vart kan man f& HR processen att spela ihop med detta system. s man inte bara sétter strom till
processen. Man uppfinner, man gor en ny process for da har man véldigt mycket information. Och det tror jag &r
det som sker i ndsta dren. Man gor lite re-invent, man gor nya processer, for nu har man data och har mycket mer

Vad ser du for utmaningar med digitaliseringen?

Ja assé, jag faktiskt véldigt begeistrad pa digitalisering, men utmaningar, det &r ju kanske lite att manga personer
ar olika, och det dr ganska ménga personer som stiandigt tdnker pa att inféra exempelvis Performance
Management, att (***) vander sig till, man uppdraget till att det ska vara annual goal setting, quarerly review
with your employee, och sé vidare. man har vant sig vid hur saker ska vara och de tanker jag faktiskt blir en
utmaning att de stora HR systemen de, gor repeat pa det som ér de gamla processerna, och de dr inte sa
innovativa. Sa faktisk blir det ndgra problem att, nu har man de hér stora systemen och stora processerna i
systemen och jag diskuterar ofta med andra konsulter som séger att ja vi vet hur Performance Management ér,
och systemen (***) Performance mangement, men det understdder de gamla sitten av Performance
Management. Sa faktiskt upplever jag lite att innan vi hade computer systemen sa kom man ju finna ut hur man
skulle gora ting, men computer systemen berédttar hur vi ska gora saker, sa vi dr i en situation dar computers,
system, processer, de sinker oss, de sdnker farten, for de kénner bara (***) vi méste gora det pa det séttet som
systemet vill att vi ska gora det. S& computer system gor det mojligt men ar ofta ocksé en begrasning for
Innovation.

Vad anvinder du for digitala HR-verktyg i ditt arbete?

Jag jobbar med olika verksamheter, och jag jbbar mest med success factors, s flera av de stora foretagen jag
jobbar med anvinder success factors. Men faktiskt s& forsoker jag gora mitt jobb independent av HR-system.
Men det som jag jobbat mest med har varit success factors, och det gamla systemet kinosoft, som ér ett véldigt
gammalt system, sa har jag jobbat lite med workday och sen har jag jobbat med ganska sma system, greenhouse,
(***) growt, amature, cornerstone. Men mest success-factors.

Upplever du som konsult, nir du kommer ut i organisationer, att de har den kompetens som kriivs for att
digitalisera HR?

Nej, faktiskt upplever jag i tva av de projekten jag jobbar med just nu, de organisationerna har implementerat
HR-systemen, och sé har de inte haft tillricklig kompetens, s& de har bara implementerat de IT konsulterna har
sagt, det ar s& har man gor, 1 success factors gor man sa hér, och sé har de implementerat de och sa fungerar det
inte sérskilt bra. Man ska ocksa tdnka pa att om man exempelvis implementera Performance Management, sa far
man stilla fraga, vad dr Performance, vad ar performance for oss, vad ar performance for denna organisation.
Och det glommer de att friga om, utan de ténker att nu implementerar jag ett performance mangement system
och s kommer allt bli bra. Det som jag upplever &r att man litar lite for mycket pa IT konsulterna och IT
systemen, s& glommer man att frdga vad det 4r man (***) sin HR-strategi och vad man vill med sin HR
verksamhet.

Hur upplever du att digitaliseringen mottagits i de organisationer du ir ute i?

Jag men faktiskt sa tdnker jag att man tittar pa det ganska optimistiskt, men tdnker man ser inte, ja man ténker att
IT-system 16ser ting, och sa tdnker man att det gar ganska latt och att man inte behdver gora nagot jobb sjilv. Sa
i forsta omgéng blir det mottaget ganska positivt och man tanker, jaja, IT systemen 16ser det, men s& har man
implementerat det, och s& finner man ut att man at man inte ar self service och sa vidare, det fungerar inte om
man inte tdnkt pd hur man ska gora det. Sa i forsta omgangen dr man véldigt optimistisk och kanske lite naiv,
och i andra omgangen blir man sé fortvivlad eller skuffet ver den oplevelse som man har.

3) Informationssikerhet

Hur arbetar du med informationssiikerhet i din roll?

Ja alltsé nu mycket som konsult pA HR processer, sa det som jag hjdlper mycket till ar att sikra mig att nér vi gor
en HR-process ér att vi ocksa diskuterar de hér rollerna som &r involverade i processen. Det forsta ér att man
begransar hur ménga som ska vara med i processen for det dr ganska ofta sa ser man att i verksamheten sa finns
det tva eller tre eller fyra approvals pa en process men det &r ju folk som sétter kontroller och det gor at for det
forsta sprider man data sa det dr ganska mycket folk som &r med, och som har tillgang till data och nummer tva
ar att det ansvar eller om det 4r 3 eller 4 personer som ska godtjdnna det som man gor, vem har egentligen
ansvaret for det man gor. Sa dir provade vi dr sdkra mig at man begrinsar responsibility at man har, who is
responsible, who is responsible for this, and who really needs to approve. Sa att man begrinsar det s mycket
som mojligt, vem som har ansvar och vem som har mgjlighet och tillgéng till at godkdnna det. Och sa
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selvfelgelig att de hér rollerna ar bra definierade sé at man far begransad tillgang till deras (***) s& mycket som
mojligt.

Eller sé kan jag kanske séga att pa det andra sittet ar jag ganska mycket fortaler for transparence, och jag har
jobbat i en organisation hvor vi gjorde salary rates, eller salary ranges, och dar fick vi lagt ut dem har salary
ranges med job level pa intranitet, pa verksamhetens intranét eller sharepoint. S& medarbetarna kan se om man
ar level 7 eller level 9 eller 11 eller ndgonting, s& kan man se hela rangen vart man &r. Sa hela politiken,
rewardspolicy, sa hela den var lagt ut pa intranétet, det var inte spec kring 16n pa personer, men att politiken
kring rewards ar s transparent som mojligt. Det ar viktigt synes jag for det hjdlper att skapa transparens och
skapa rattfardighet och fairness i organisationen.

Har ni fatt nagon specifik utbildning i hur ni ska arbeta med informationssikerhet just i din roll?

Ja det var en bra fraga, nej, jag har tagit interna kurser i informationssékerhet, och sa har jag varit pa kurser fran
tva HR-systemvenders i informationssékerhet, sa har jag tagit GDPR kurser alltsa europeiska
datasdkerhetskurser. Men jag har inte ndgon en skola, eller universitetsutbildning.

Vilka utmaningar ser du med hur ni arbetar med digitalisering kopplat till informationssiikerhet?

Det er alltsa det gor jag ju lite, speciellt vill jag sdga som jag nimnde tidigare med mindre foretag, det finns
ganska manga mindre foretag som jobbar med HR och kénsliga data men inte kénner till speciellt mycket om
internationell law, sa det gor ganska mycket ting som de inte har lov till att gora och det ar hela tiden. Och det ar
inte tillrackligt med, Outlook exempelvis, i outlook sé kan jag sénda, sa kan jag lave att sende ett attachment som
har kénsliga uppgifter i det hér attachment, och outlook gor inget for att hjdlpa mig att se att hir skulle det finnas
ett password eller har skulle det finnas ndgon sédkring eller ndgonting, s& det tror jag &r ndgot systemen ska vara
battre till att kdnna igen, och se hir, oj du har ett attachment, det ser ut som det hér attachment har kinsliga
uppgifter, vi ska inte gora ett password eller gora ndgonting at det har dokumentet. Dér tror jag systemen ska
bara lite béttre for vi delar mera och mera uppgifter, och vi &r inte helt uppméarksamma pé det vi gor och vad vi
har lov att gora.

Hur paverkade inforandet av GDPR-lagstiftningen ert arbete?

Inte s mycket nu hér, men i mitt férra jobb som globalt ansvarig for HR-operation da var det en ganska stor del,
sé jag jobbade titt inpa vanlig HR, HR-policy department, med IT och med legal, om att gora ett helt framework,
som vi hade, ett globalt framework for att sdkra oss att hela organsiationen globalt blev GDPR compliant, och
jag var da ansvarig for HRD, men det ar mycket, GDPR ar mycket mer &n HR-avdelning med dar satt jag med
ansvar for HR. Jag har i de sista tva aren inte gjort ndgon GDPR relaterat. Ikke andet, Jag har jobbat med ett
foretag som gor leadership assesment, och leadership development, och ndr man gor leadership assesment sa har
man ju ocksa kinsliga uppgifter, och dér hjalper jag mycket till att {4, det var ett litet foretag, dar hjélper jag
ocksa till att f4 implementerat ndgra basic principles som adr omkring IT-security och IT.

I de organisationer du jobbar i, och dven din tidigare arbetsplats, har ni arbetat nigot med en
informationssiikerhetspolicy eller en informationssiikerhetsstrategi?

Nej, det ar inte den typen opgaver som jag har varit involverad med, men jag har jobbat med HR-processer, assa
jag har jobbat titt ihop med HR-folk och inte s& mycket med IT och security. Men faktiskt har jag just i sista
veckan talat med en kollega fran min firma och han jobbar med cyber security. S& mitt féretag har en avdelning
som jobbar med cyber security och det gor dem inom IT men déar har dem ofta inte personer med som kénner till
HR-strategier och HR-operations. Sa vi talade faktiskt nu i veckan om att vi ska gora fler samarbeten. Sddan att
man gdr samarbeten ihop med cyber security och HR-operation HR-teknologi, s& man far kombinera de hér tva
kompetenserna. Sa kanske mer av det i framtiden ténker jag.

Upplever du att det finns en risk eller utmaning med att obehériga far tillgang till kéinsliga data i
samband med att man digitaliserar stora delar av HR-processerna?

Ja, jag konner till ett tillfdlle som exempel nér coca cola gjorde compensation planing, och da var det en
medarbetare i USA som hade allt compensation, allt globalt, pa hans computer, och s& blev hans computer
stulen, och sa var det en som fick fat i global compensation data for hela coca cola sa det ar stadigveek och jag
har ocksa sett i ett foretag dér jag jobbat med var de gor compensation planering i ett excel ark och dir de sende
ut excel-ark och sé skriver folk tillbaka i excel-ark utan l6senord, och sa ligger det compansation data for
tusentals personer i emails, sa det ser jag stadigt, och jag tror det finns en maturity level eller kompetente infor
det omradet det &r stadigvarit ndgot som ska bli mycket béattre och folk ar lite for naiva ténker jag och man tinker
inte tillrackligt pa sdkerheten. Men nir man anvénder IT-systemen, sé tdnker man att IT systemen redan har gjort
allt det, men det har systement inte om inte man gor en bra process.
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Om du i din roll upplever en informationssikerhetsincident, hur arbetar du med att hantera det?

Vi har faktiskt pad min telefon och min computer dér har vi att det star nér jag startar min computer sa star numret
pa far IT-desk om man har security incident, sé jag jag har blivit trdnad 1 var security policy s& om man upplever
nagot som har hént sé kdnner jag till processen till det nummer jag ska ringa. Sa antingen sender jag ett email
eller ringer till ett nummer men dér har vi support 24/7 pa det om det sker nadgon incident. Sa vi kénner till de
stegen vi ska rapportera om det hér.

Finns det nagot du vill tilligga kring dimnet och det vi diskuterat?

Nej alltsa, det ar kanske lite omkring hacking, altsé det som ocksa hinder, for det vi har diskuterat det &r lite
kring min kompetens och min erfarenhet, men det man ocksa upplever ar faktiskt hacking. I min firma dér jag
var 1 USA dér upplevde vi hacking var nagra personer de fick tillgang till en profil pa en medarbetare i (¥**)
kontoret, genom hacking. Och s& kommer de in i systemet. Och det dr ndgot, det var ett ganska stort foretag sa vi
hade en bra process for att hantera det men hela fragan kring hacking, det &r ndgot som efter det, nir jag kom
hem till europa och kom hem till danmark, dér ingen talar om hacking, folk tror inte det finns till. Det &r ett ting
hur man bekyddar sin data men ett annat ting ar hacking, hur man upptécker hacking, the stains fran hacking, for
det hdander ocksa. Det dr ett omrade som man inte har s mycket kinnedom till eller bevitnat sa.

Det vi gjorde faktisk efter vi hade haft en hacking var att vi gick in och tittade pa hur vi kunde forbattra att om en
profil bliver stulen, att ndgon fér tillgang till din profil sa d& gjorde vi som att vi fick battre tillgang till att se vad
denna profil har gjort, vad denna profil har tillgang till, sa att vi far se en bild pa vad som hént. Och via det
kunde vi faktiskt s& kunde vi ocksé gjort en process om en profil gor sddan och sddan sddan sa ar det misstankt
sé ska vi se mer pa det. Sa vi tog faktiskt en specifik hacking och s fick vi defintierat ndgra av de tingen, och sa
fick vi faktiskt definierat en monitoring process som tittar pd om nagon bestemete ting finns dér sa ar det
mojligtvis en hacking. S kunde de dka bevakningen och finna ut nér det hander ting.
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Bilaga F - Transkribering intervju 6

Vilken ér din arbetsroll?
Serieentreprendr, jag har inte gjort annat an varit byggt bolag de sista dryga 20 aren men inom cybersidkerhet.

1) Digitalisering
Hur arbetar ni med digitalisering i din roll?
Ja, jag drar ju nytta av att vi har en ganska langt gangen eller pagaende digitaliseringsprocess. Det finns det finns
ju olika digitaliseringsindex, det mest vedertagna dar har ju Sverige alltid legat trea 4 och femma, brukar vara
Singapore USA som byter lite grann plats och sé hdr och sa ligger Sverige trea fyra femman kanske och men det
ar viktigt att podngtera da att det hér ar det hér &r alltsa det digitalisering sétt relation till alla andra. For det ar ju
s& om du séljer om du séljer sa hér tradlosa horlurar i en butik och sen ldgger du ut det pa nétet, det &r ju en
digitalisering, men det &r ju inte det som jag egentligen menar med digitalisering, det &r nir du helt och hallet
kan foréndra dina verksamhets- och affarsprocesser och géra nagot helt annat pé ett helt nytt sétt och dér ar vi ju
inte dn, nédstan ingen &r dar.

Men vi kan ligga 4 eller femma i digitaliseringsindex men det betyder ju bara att vi ligger 4 eller femma bland
alla andra som &r ganska daliga pa det, och nu s& kommer vi da till svaret pa din fraga, det finns ocksa ett valdigt
vélként och vélanvént cybersidkerhet- och informationssdkerhet index och dér ligger Sverige just nu pa 41: a
plats och det &r ju obra far man lov att sdga. For att om du ligger pa 100:¢ plats pa digitaliseringsindexet, da &r
plats 41 rédtt bra pa informationssidkerhet men ligger du 2 3 4 5 pa digitalisering och ligger sa pass langt ner som
vi gor hér i Sverige pa informationssikerhet da, det hér gapet, 4&ven om de inte &r korrelerade de hér 2 indexarna
sé ar ju bekymret dr ju gapet diremellan och som pé din fraga pa vilket sitt jag sysslar med digitalisering, det har
det gor det &r att konstatera att digitaliseringen har en baksida och det dr den baksidan som vi har jobbar med.

Sa jag jobbar ju inte medvetet med att forbattra digitaliseringen i samhéllet utan snarare att forsdka mitigera de
risker som uppstar tack vare att vi har en relativt langt gdngen digitalisering men att vi dr daliga pa och skydda
den, skyddar de digitala védrdena.

Vilka utmaningar ser du med digitalisering?

det ar just det &r ju att vi for 6ver mer och mer, bade beroende och virde, i saker vi inte kan ta i, immateriella
tillgangar och vi har inte hdngt med nér det giller att skydda det hér. Det finns ju s manga enkla sétt att beskriva
det, nu sitter vi hemma bégge tvd men, ta en ménniska pa sin arbetsplats, om han eller hon kommer hem och
nagon har varit och stulit deras storbilds-TV da ser de det med en gang nir de kommer hem for den 4r borta och
den stod dar i morse och stod inte dir nu. Information kan du stjila utan att ndgon har en aning om att det
overhuvudtaget &r pa villovagar for den finns ju fortfarande kvar.

Sa det finns enormt manga utmaningar associerade med den hér digitaliseringen, ddirmed inte sagt att vi inte ska
digitalisera. For det dr egentligen det enda séttet att driva effektiviteten i affarslivet framat, men vi har 14tit, och
an sa lange ar vi ju fortfarande, digitalisering idag ar ju véldigt mycket att det som fanns i parmar finns nu i
datorer sa vi har ju inte fort 6ver det sé att det liksom innebaér att vi forédndrat vara arbetsrutiner och processer an,
men det kommer vil, men vi har inte hunnit med och fundera pa skyddet eftersom sékerhet ar ju alltid betraktad
som en kostnad det finns inget enkel sdtt da hérleda fordelarna till balans & resultatrdkning och dé ar det svart att
hitta en styrelse och koncernledningsgrupper som tycker det dr skoj att skicka ivdg massor med pengar for att
gora nagonting som sdkerhetshojande.

Skulle du anse att personer i organisationerna har tillricklig kompetens for att hantera digitaliseringen?
Nej alltsa aterigen, da maste ju skilja pa det hér eller ja definiera begreppet digitalisering. Nér det kommer till att
pdf: a alla javla dokument som har legat i parmar och sortera in dem i nadgon typ av filstruktur, for den
kompetensen den finns nog. Men att vi att vi &r fortfarande nér vi pratar om digitalisering i huvudsak pratar om
det och mojligtvis att flytta ut forséljningen vi gjorde i butiker till e-handelsplatser i stillet, men det &r ju valdigt
simpel digitalisering och de delarna beddmer att det finns kompetens inom.

Diremot sé har vi ju inte, det kan vara en kombination da av bristande kompetens och viss mén riddsla ocksa,
darfor att for att 1ata da digitaliseringen och de mojligheter som en digitalisering kan innebéra att lata det paverka
och fordndra véra kiarnprocesser i verksamheten, affarsprocesser och andra verksamhetsprocesser, dir ar vi inte
speciellt bra. Dels beror det nog pa att vi har bristande kompetens men jag tror det ocksa beror pa att man kanner
sig lite att bekymrade for vad det hér fa for konsekvenser sé det finns en viss ridsla eller ja man kan kalla det
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feghet ocksa om man vill. Kompetensbrist sjdlvklart och det har vi ju rent generellt i hela vildigt manga sektorer
i de hdr omradena men jag tror det ar véldigt mycket att vi har inte riktigt forstatt pa vilket sétt vi kan anvénda,
eller att vi kan &ndra véara verksamhetsprocesser med hjélp av digitalisering. Da det var ju digitaliseringens biten
nir det kommer till att skydda det vi gér med digitaliseringen dér &r ju kompetensbristen d&nnu mycket storre.

Om man tittar pa digitalisering i samband med HR och minniskor, ser du nigon sarskild utmaning dér?
Sjalvklart det dér &r ju rétt intressant, nér jag var pa (foretag) dé kallar man ju inte HR utan da kallade man det
HC, Human Capital, det &r ju bara buzzwords, personalhantering &r ju vad det &r fragan om eller
medarbetarhantering. I de hir 90 procenten av immateriella tillgdngar finns ju inte personal, och det blir ju vl
valdigt snett. De flesta foretag idag ar ju ar ju kunskapsforetag och da kan vél séga att, och da har man tackt upp
de sista 10 procenten i det hér totala vardet med personal, sé att det ar en valdigt, véldigt, viktig resurs och en
valdigt vardefull resurs kanske ibland mycket vardefullare dn vad man har for prislista eller for kundlista och da
ar ju alltsa da ar ju riskexponeringen dnnu storre nér det kommer till att digitalisera HR delen av HR-
processerna.

Det finns ocksa tror jag, en 6verhdngande risk att man avhumaniserar saker om man inte ar javligt duktig pa
digitaliseringen utav HR-delarna och det ar inte bra. Speciellt nér det dr som idag och inom mina omraden dar
jag ar verksam inom, en enorm konkurrens om personal. D& har man inte rad att ha ndgon automatiserad process
som inte funkar.

Sen har vi ju ocksa ett en gigantisk riskexponering i och med att 2018 ndr GDPR blev svensk lag, sd kan man ju
konstatera att det mesta man hanterar inom HR, avseende personalinformation, &r ju klassat som kénslig
information eller kdnsliga personuppgifter enligt gdpr med allt vad det innebér. Bara sé hdr enkla saker som att
ndr man skickar in en spontanansokan till ett foretag sa tror jag att 95 % av alla foretag har inte en aning om vad
man egentligen far inte far géra med s& hdr spontant cv, hur ska man hantera den, de flesta sparar den sikert
nagon fil eller ndgon fil-struktur ndgonstans utifall att, helt omedveten om att man da bryter fett mot GDPR.

2) Informationssikerhet
Hur arbetar du med informationssiikerhet i din roll?
Jattedaligt, verkligen, jag dr inte ett dugg béttre dn ndgon annan. Jag har héllit pd med i 6ver 20 ar, jag har ju
bara sysslat med séddant har men problemet med informationssikerhet det &r att det kolliderar med bekvamlighet
och funktionalitet. Nej men &r man da ar extremt resultatinriktad som jag &r, sé ar det oerhort frestsamt, eller det
ar inte bara frestande utan jag faller ocksa de hér frestelserna att ta the easy way out, for det gar mycket fortare
an att da hantera det pa en korrekt informationssikerhet sett.

Jag forsoker, men jag ér inte sa jdvla bra pa det och problemet med informationssékerhet det ar att man onskar ju
att det fanns nagon gordisk knut som man med ett alexanderhugg kunde 6ppna upp genom att kdpa nagon pryl
men s &r det ju inte utan informationssakerhet ar ju primért, beteenden, processer, rutiner och policys. Sé det dr
jobbigt att vara informationséker, d&ven for ndgon som vet vikten av det som jag.

Hur tror du man ska jobba for att skapa medvetenhet kring informationsséikerhet?

Utbilda, utbilda, utbilda, utbilda, utbilda, och utbilda igen. Jag holl ett féredrag om foretagshemligheter, jag vet
inte vad det kan ha varit 130-140 bolagsjurister och det var ju vildigt uppenbart att ndr man kommer in pa de
hér, nu var det ju fokus pa foretagshemligheter, men da &r ju informationssékerhet ett sitt att skydda
foretagshemligheter, och det var vildigt uppenbart att de helst skulle vilja att jag sa ”kop den hér 1adan sa
kommer allting att 16sa sig” men det 4r ju inte s, utan det mesta &r inte teknik, det &r férsta man maste géra och
som kanske det jobbigaste och trakigaste det &r att ha ett bra grepp om vad det 4r man gor pa foretaget att man
har beskrivit alla sina processer och vet vad det 4r man gor.

Steg 2 det dr att identifiera all information som man hanterar och klassificerar den som man vet vad som &r Sppet
eller vad som var ska foretagsinternt eller maste vara jattechemligt. Sen s& méste man ju se till att man inte
kommer &t mer information &n det man behdver for sin roll eller forfattning och det ar ocksa jéttekrangligt,
nagon maste sitta och definiera upp det, 4r man sdljare med ansvar for Smaland da &r det den hér typen av
information som man far komma &t och ingen annan, och sen s& méste man da ta fram policys som sdger vad
man fér och inte far goéra och vad man ska och inte ska goéra och sen maste man utbilda, utbilda, utbilda och
utbilda, och kontrollera, och utbilda, sa vi i huvudsak sa &r informationssékerhet det ar ju skittrakigt, det ar
jobbigt och trakigt, och det dr mycket enklare att sdga att ja men vi skjuter till 5 miljoner och kdper nagra
brandvdggar men det ar ju helt vardelost.
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HR har eller alltsa personalfunktionen och en enormt viktig del i informationssékerhet, inte som teknikbarare
utan liksom som kulturbérare. Jag har jobbat vildigt mycket mot bade militdra och polisidra underréttelser och
sékerhetstjanster, da har de ju 4nda méktiga fiender men alla landar i samma definition och det &r att over tiden
sa dr insidern alltid det stdrsta hotet alltsa det 4r liksom personalen, som medvetet eller omedvetet, gor sa att man
far informationsforluster, s det visar ju pa behovet att bade kontrollera sina medarbetare och utbilda dem.

Vad ser du for utmaningar nir det kommer till informationssikerhet?

Ett, om jag tittar fran mitt fran min horisont eller fran leverantorssidan, sé &r ju en utmaning det &r ju att vi aldrig
har varit speciellt bra pa att kunna visa for kunden, eller den presumtiva kunden, vad det finns for positiv nytta
utav informationssékerhet. Vi har alltid ett ganska negativt sétt att silja in vara saker, det dr liksom om du inte
anlitar oss eller inte gor det hir dé kan nagot jattehemskt héanda dig, det ar ju inte positivt. Medan det finns andra,
fran marknadsforingsforetag och andra, de kommer ju till en kund och siger vi kan hjélpa dig att tjana dnnu mer
pengar, sa fran var industri sé ar ju det ett av bekymren, att vi har ganska trékiga siljbudskap, du vet att livet ar
kort du kommer snart att do och dd kommer all information eller skillnad, sa nu ska du anlita oss. Det &r sjunde
inseglet trakigt.

Nér det kommer da till den andra sidan, alltsa vad det finns for generellt bekymmer, sa dels sa det hér har ju
andrats nér jag startade (foretag) ar 2000, da var jag ju pa for att var huvudsakliga uppgift det var ju egentligen
att visionera och missionera och forsoka forklara vad informationssékerhet var 6verhuvudtaget och da vi salde ju
da vildigt mycket mot polis, Sdpo och militdra underrittelsetjansten och liknande darfér dom visste behovet men
banker och andra var ganska ointresserade. Sé att jag har ju spenderat valdigt mycket utav de forsta 10—15 aren
med nagon typ av folkbildning, eller forsoka fa ut det hir budskapet. Idag har vi inte det problemet, det du kan ju
fa pa text tv, ga in pa vilken nyhetssajt som helst sa hittar du minst ett par ganger i veckan i alla fall, nyheter om
informationsforluster och breaches och liknande s medvetenheten som ldnge, linge, lange, var det stora
problemet den har ju blivit béttre i alla fall, den &r inte jattebra, men det har blivit béttre, men den har ju inte
blivit s& bra sa att man &r beredd att dndra sina egna beteenden for att leva sékert.

Jag menar, det gor ju inte jag heller sé jag ska inte klanka ner, sé& utbildning, medvetenhet plus att vi har alldeles
for fa resurser som har kompetens inom de hér omradena.

Upplever du att det finns en risk att obehoriga far tillgang till kiinsliga data nir man digitaliserar?
Absolut, det var det fanns det redan innan man digitaliserade och nu nér vi digitaliserar da dkar vi ju bara
riskexponeringen och vi skapar fler... s hér, i var bransch sa pratar man ju om angreppssektorer och i och med
att vi digitaliserar mer och mer s& okar vi ju liksom ytan, var sarbara yta mot omvérlden, sa att det ar for vekt att
bara sdga ja, det gor det, utan det gor det exponentiellt, digitaliseringen 6kar risken och utsattheten exponentiellt
och det &r ju obra kan jag ju séga.

Ser du niagra andra risker med molntjéinster jimfort med annan typ av datalagring?

Ja det finns ndgon, men nér Cloud blev ett Buzz Word for ett antal ar sedan, da sag jag en javligt rolig meme, det
var bild p4, har du sett filmen matrix? Da han Laurence Fishburne, som spelar den hér coola snubben, da &r det
en bild pa honom med sina coola glaségon och sa star det bara ”what if I said to you the cloud is just somebody
elses computer”, for det &r ju det, det ar fragan om, det dr det som &r den stora riskexponeringen med
molntjanster, det betyder ndmligen att du bara lagger ut det hir pa ndgon annans utrustning, som du hoppas och
tror, eller det hér ar intressant, molnen ar véldigt bra att exemplifiera det jag forsokte kanske otydligt ge uttryck
for tidigare ndmligen att var lathet och stravan efter enkelhet och slippa ifran bekymmer, det gor att vi &r villiga
att sdtta oss 1 valdigt riskutsatta positioner for Cloud ar en sén, det kénns ju supermysigt att slippa kdpa datorer
och servrar och anstéllda IT personal som ska se till att allt det hir funkar och férutom att vara uppe i molnet.
men det ar hél i huvudet och nu har ju GDPR med all 6nskvard tydlighet, alltsa jag vet inte hur mycket ni har last
inne pa schrem 2, det visar ju med all 6nskvérd tydlighet de utmaningar som man har och eftersom USA ar
fortfarande allts4, inte ses som en safe harbour for personuppgifter, du har ingen aning om var din information
landar nér du laddar upp till molnet.

Sa sdger man ja men vi maste lita pa Google, och vi maste ju lita pA Amazon, och Microsoft med Azure, men nej
det kan man inte géra man kan inte lita pd amerikanska bolag eftersom alla de omfattas av patriot act fran ndgon
gang 80 dér de da ar tvungna att sldppa ut information till amerikanska underréttelseorganisationen ifall de
kraver det och sen har ju amerikanerna, kdnner du till det som heter Cloud Act? det &r ju det &r ju faktiskt pa
gransen till vildigt roligt darfor Cloud Act star for The Clarifying Lawful Overseas Use of Data Act,

sé det har ju egentligen ingenting med cloud att géra men det var det sdger det 4r att amerikanska myndigheter
har ocksa ritt att krdva in information fran amerikanska foretags servrar 4&ven om de star i andra ldnder. Sa
Microsoft forsokte da lagga sin molnserver for Azure pa Irland, men déar hade man ju ett moln for ndgot ar sedan
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dédr amerikanska myndigheter tvingade Microsoft att [dmna ut information pa de servrar som stod pa Irland, sa
moln, nej, inget bra.

Hur paverkade inforandet av GDPR ditt séitt att arbeta?

Inte, jo okej, det ar 2 olika saker, i mitt sdtt att arbeta om du ser nér jag leder och bygger foretag och sa... 1997
eller nagonting ja, kom EU:s dataskyddsdirektiv och ett direktiv du far ju varje medlemsland massera in hur man
vill 1 lagstiftningen och det gjorde vi ju genom PUL, personuppgiftslagen... Men, 2018 s& kommer ju da
dataskyddsforordningen och den far man ju inte pilla pa utan den méste man lyfta in as is, i sin lagstiftning vilket
vi och alla andra lander gjorde. Men vad GDPR inneburit 4r ju att har hamnat pa agendan och man har borjat
sakta men sidkert, alltsd da var jag fortfarande kvar pa (foretag) och jag har gjort kanske 40 eller 50 stora gap-
analyser mot foretag organisationer kring GDPR och jag &kt runt och liksom hallit foredrag och missionerat dver
hela landet, det har tagit efter 1dng tid, men nu borjar faktiskt polletten trillar ner, inte minst eftersom varan
tillsynsmyndighet har ju borjat utféarda vitesbelopp till och med till myndighetsvirlden, alltsa sa det &r ju liksom
det ar ju regioner som far betala 7 miljoner for att man inte har skott sig och sé det hdr kommer ju mer och mer.

Vad det betyder rent generellt for mig och for véar bransch, forutom att det ar en typ av tjénster som vi nu helt
plotsligt kan borja leverera, sé dr det att medvetenheten om att information har pa nagot sétt ett virde har ju 6kat
véldigt mycket, dven om det i forsta hand inom GDPR ér for att man &r rddd for att f4 sanktioner mot sig. Jag
tycker GDPR ér bra, for niar man vet vad man kan gdra med personuppgifter och den digitaliseringen som vi
trots allt har idag vad den innebdr, da ar det véldigt bra att man forsoker sétta stopp pa det hir pa nagot sitt. Det
ar bara se Cambridge Analytica hur man med all sannolikhet, ganska omfattande, paverkan det valet bade i USA
och brexit valet i England. Sa jag &r, inte bara for att jag kan sélja tjdnster inom omradet, men jag tycker det ar
valdigt viktigt att man har den hér personliga integriteten sé att man inte riskerar, ja, har paverkat jattemycket.
Det ar ju pa samtals, det dr pa agendan, foretagen pratar om det for de vill inte, alltsa att ta 7 miljoner eller 15
miljoner fran sin resultatrakning det &r inte ndgon som vill gora det s& GDPR ér, det ar valdigt bra.

Nu har vi pratat om digitalisering, digitalisering i samband med HR och informationssiikerhet, finns det
nagonting som du Kkinner ir en viktig input om man korrelerar de 3 omridena?

Ja, jag kan ta nagra funderingar. Nar det kommer till digitalisering utav personalprocesserna sa tror jag att risken
ar kombinerad bade finns det en exponeringsrisk alltsa det som de traditionella informationssékerhetsriskerna
som é&r integritet, konfidentialitet och sa kombinerat med att man tappar lite grann hér fingertoppskéanslan som
kréavs for att hantera materia, personal och frén resurser. Det var min grundidé nér jag nér jag startade mitt forsta
bolag, det gjorde det egentligen inte for jag var superintresserad av informationssékerhet, jag gjorde det darfor
att jag ville testa mina egna idéer och funderingar pa hur man skulle skapa foretagskultur och sé, och dér finns ju
en risk for att Hr, nu ska jag dra alla HR &ver en kant, men HR vill ju gdrna dela in saker och ting i fack, det bli
mer latthanterligt.

Niér jag jobbade pa (namn) tillexempel da var det ju sé hér, jag hade en jéttebra medarbetare som hade fatt skulle
fa hogre 16n pa HP, dn pa (namn), sa gick jag till min HR och sa att nu ténker jag hur hdja hans 16n med
fyratusen kronor och dé sa ju min hr, nej men han &r ju en 43 7 streck B och deras 16nespan det hér sa han, sa
han har redan en sén 16n, men han slutar om man inte far, ja men da far du anstélla en ny 43 7 streck B, men det
ar inte sa det funkar och digitalisering finns det ju en risk att det blir &nnu mer opersonligt, for HR eller personal
hanteringen och nér det kommer dé just framforallt till branscher som har ett bekymmer att rekrytera och
sékerstilla tillgdngen pa kompetenta manniskor da tror jag att det ar en storre risk, HR-digitalisering, an sjdlva
sékerhetsrisken, att det blir for mekaniserat och att man tappar folk pa grund av det, annars sa ar det ju ja, det ar
val att det dr det ar det &r alltid krangligt om man ska gora nadgonting sdkerhetsméssigt, det ar alltid mycket
krangligare, eller alltid mycket lagre funktionalitet &n om du skiter i sdkerhet helt och hallet, sa att
mainsklighetens inneboende ryggradsreflex det &r ju att ta the easy way out.
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