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SAMMANFATTNING (MAx. 200 ORD):

I samband med COVID-19-pandemin blev distansarbete vardagen for manga verksamheter.
Detta ser ut att bli bestdende for manga verksamheter. Distansarbete utgor stora risker for
informationssékerhetsarbetet i och med dndrat beteende hos anstdllda och dalig anpassning av
verksamheter. Det kan dven konstateras att den ménskliga faktorn ar bristpunkten inom
informationssdkerhet. Ddrmed 4r intrdng genom social engineering-attacker, det vill siga de
attacker som utnyttjar den ménskliga faktorn, ett aktuellt problemomrade. Dérfor &mnades att
beskriva de informationssdkerhetsmissiga utmaningar som distansarbetande verksamheter
stdlls mot i arbetet mot social engineering samt hur dessa hanteras. For att besvara detta
genomfordes kvalitativa intervjuer med CISOs (Chief Information Security Officer) och
sdkerhetsexperter inom olika verksamheter. Dessa verksamheter varierade 1 storlek och var
verksamma 1 den privata eller offentliga sektorn. Det framkom av studien att phishing,
sdkerhetskultur, ISP och SETA dr omraden dér utmaningar och forbéttringsmaojligheter ér
ndrvarande hos distansarbetande verksamheter.
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Forkortningar

Foljande dr en tabell over forkortningar som forekommer samt dess betydelse, i slumpmaéssig
ordningsfoljd.

Tabell 1: Forkortningar och dess betydelse

Forkortning Betydelse

IT Informationsteknik

SETA Security Education, Training and
Awareness

CIA Confidentiality, Integrity, Availability

ISP Informationsssédkerhetspolicy
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1 Introduktion

1.1 Bakgrund

Distansarbete har blivit vardag for manga anstillda (Eurofound, 2020). Enligt Eurofound
(2020) jobbar 40% av alla anstdllda pé distans. En 6kning fran 5%, vilket 2019 var antalet
distansarbetande i EU (Eurostat, 2020). Vilket i sin tur &r ett direkt resultat av viruset
COVID-19 som ar 2020 tvingade linder till strénga restriktioner (Europakommissionen,
2020). Nar pandemin borjar nd sitt slut &r 2022 ir det ménga foretag som kommer att vilja
fortsétta med distansarbete, i ndgon utstrackning (Eurofound, 2020). Enligt McKinsey &
Company (2021) kommer det att ske en stor 6kning 1 antalet distansarbetare. McKinsey &
Company (2021) beskriver dven i en rapport att 9 av 10 foretag kommer att tillimpa
hybridmodellen efter pandemin. Enligt Barrero, Bloom & Davis (2021) kommer ungefar 70%
av foretagen oavsett storlek nyttja distansarbete. I och med att pandemin i borjan av 2020
drabbade samhillen virlden over, tvingades verksamheter att anpassa sig till nya
omstandigheter (Europakommissionen, 2020).

Fordndringar som dessa kan ha som konsekvens att verksamheter ignorerar eller
nedprioriterar arbetet med informationssidkerhet (Trzupek, 2020). Informationssikerhet kan
definieras pa olika sitt, men i en generell bemérkelse handlar &mnet om att skydda
information (von Solms och van Niekerk, 2013). I takt med att omvérlden fordndras maste
ocksé sdkerhetsarbetet utvecklas kontinuerligt (Whitman & Mattord, 2011). Nya
omstandigheter skapar hot for informationssékerheten nir anstéllda jobbar pa distans
(Borkovich & Skovira, 2020; Trzupek, 2020). Ett av problemomradena ar att ménniskan ofta
ar den svagaste ldnken inom informationssikerhet (Clarke, Furnell & Talib, 2010;
Hughes-Lartey, Li, Botchey & Qin, 2021; Chapman, 2021). Detta dr av betydande vikt da
sakerhet bara dr s starkt som dess svagaste ldnk (Clarke, Furnell & Talib, 2010). Inneborden
av social engineering ar att manipulera méanniskor till att bryta rutiner som sidkerhetsprotokoll,
bista praxis och normala procedurer, med malet att fa atkomst till ett system sdsom nétverk
eller datorer (Borkovich & Skovira, 2020). FBI (2020) pavisar att antalet phishing-attacker i
samband med pandemin har fordubblats. Phishing &r en typ av social engineering-attack dér
den méanskliga faktorn utgdr en kritiskt aspekt (Krombholz, Hobel, Huber & Weippl, 2015).
Social engineering utgdr i och med dessa aspekter ett aktuellt problemomrade (Trzupek, 2020;
Borkovich & Skoivra, 2020).

Tidigare forskning har forts géllande denna uppsats behandlingsomréde till viss man. Det har
skrivits rikligt med litteratur om informationssakerhet. Inom detta omrade har Principles of
Information Security (Whitman & Mattord, 2011) och Working From Home: Cybersecurity in
the Age of Covid-19 (Borkovich & Skovira, 2020) varit centrala for uppsatsen. Social
engineering och den ménsklig faktorn har det dven skrivit forhallandevis mycket om, varav de
verk som varit mest relevanta inom social engineering for denna uppsats dar Advanced social
engineering attacks (Krombholz et al., 2015), Social Engineering Attacks: A Survey
(Salahdine & Kaabouch 2019), samt Social Engineering: The Neglected Human Factor for
Information Security Management (Brody, Burd, Luo & Seazzu, 2011). Diaremot finns det
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betydligt farre moderna verk som skrivits om kombinationen utav dessa &mnen. Det vill séga,
social engineering, distansarbete och de nya omstidndigheter som verksamheter enligt tidigare
redogorelse har stéllts mot. Géllande tidigare forskning bor det dven tilldggas att en modern
uppsats, skriven av Andersson, Berg & Holmgqvist (2021), publicerats med fokus pé ett
snarlikt omrade. Denna studie syftar till att undersdka utmaningar géllande
informationssédkerhet som uppstar vid distansarbete 1 en storre skala (Andersson, Berg &
Holmgqvist, 2021). Darmed skiljer sig dessa uppsatser huvudsakligen &t pd tva punkter. Den
forsta ar att deras uppsats begransar sig till storskaligt distansarbete nadgot denna uppsats inte
tar 1 beaktande. Den andra &r att deras uppsats, varken i form av syfte, empiri, diskussion eller
slutsats, behandlar social engineering, medan detta &r ett huvudfokus i1 denna uppsats.

1.2 Problemformulering

Antalet cyberattacker mot verksamheter 6kar kontinuerligt (Borkovich & Skovira, 2020;
Sharton, 2020; Williams, Chaturvedi & Chakravarthy, 2020). Endast under aret 2020, under
trycket av COVID-19-pandemin, har en 3- till 5-faldig 6kning av cyberattacker observerats
(Borkovich & Skovira, 2020; Sharton, 2020; Williams, Chaturvedi & Chakravarthy, 2020).

Det kan dven konstateras att sdkerheten blir bristande 1 distansarbetande miljoer (Borkovich &
Skovira, 2020; Furnell & Shah, 2020). I en studie av Georgiadou, Mouzakitis och Askounis
(2021) visar de att 53% av alla distansarbete inte mottagit nya sékerhetspolicys nér de borjade
arbeta pé distans. Borkovich & Skovira (2020) beskriver i deras artikel att sdakerhetspolicys
overges nir arbetet sker hemifran. I Tessians (2021) rapport skriver de att 30% av
distansarbetande anstillda upplever att de kan komma undan med ett mer riskbenéget
arbetssitt samt att 39% anger att de arbetar annorlunda med informationssékerhet hemifran.
Vidare visar en ytterligare rapport fran Tessian (2020) att for 48% av distansarbetande
medarbetare dr det mindre sannolikt att de kommer f6lja goda sdkerhetsrutiner, varav
anledningen dr att de inte kénner sig 6vervakade av IT-avdelningen pd samma sétt som pa
kontoret. Samma rapport (Tessian, 2020) beskriver dven att 47% av anstillda dr mindre troliga
att f0lja goda sékerhetshetsrutiner hemifrén p.g.a. att de upplever distraktion. Till sist ndmner
dven rapporten (Tessian, 2020) att 50% av anstéllda anser att det &r mindre sannolikt att de
foljer goda sékerhetsrutiner ndr de jobbar hemifran p.g.a. att de inte anvinder sina vanliga
enheter. Ett bristande sdkerhetsbeteende hos anstéllda forsvarar for organisationer da policys
och utbildning samt hur vil dessa foljs ar grunden till en god sdkerhet samt det priméra sittet
att motverka den mianskliga faktorn (Puhakainen & Siponen, 2010).

Vidare dr ménniskan for informationssidkerheten den svagaste linken (Clarke, Furnell & Talib,
2010; Hughes-Lartey, Li, Botchey & Qin, 2021; Chapman, 2021), och ett system kan inte vara
starkare dn sin svagaste lank (Clarke, Furnell & Talib, 2010). Enligt CybSafe (2020) kan 90%
av intrang eller sékerhetsincidenter tillskrivas méinskliga misstag eller ménskligt beteende.
Social engineering ir utnyttjandet av den ménskliga faktorn (Borkovich & Skovira, 2020).
Det har visats att anstdllda dr mer troliga att utséttas for social engineering-attacker nér de
arbetar pa distans (Borkovich & Skovira, 2020). Litteraturen visar ocksa att den manskliga
faktorn behover prioriteras hogre (Borkovich & Skovira, 2019; Brody et al., 2011). Trots detta
far den ménskliga faktorn mindre uppmérksamheten én andra aspekter av
informationssdkerhet (Rahman, Rohan, Pal & Kanthamanon, 2021; Hughes-Lartey, Li,
Botchey & Qin, 2021).
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1.3 Syfte

Som grund for det problemomride som redogjorts for avser denna uppsats att beskriva de
informationssdkerhetsutmaningar som verksamheter stills infor i forebyggandet av att deras
distansarbetande anstillda utsétts for social engineering-attacker. Uppsatsen avser dven att
beskriva hur dessa hanteras.

1.4 Forskningsfraga

I enlighet med syftet av uppsatsen lyder forskningsfragan:

Vid forebyggande dtgdrder och mitigering av social engineering-attacker, vilka
informationssdkerhetsutmaningar stdlls distansarbetande verksamheter infér och hur

hanteras dessa?

1.5 Avgransningar

Att kombinera arbete bade hemifran och pa kontoret kan beskrivas som en hybridmodell
(Yang, Holtz, Jaffe, Suri, Sinha, Weston, Joyce, Shah, Sherman, Hecht & Teevan, 2022),
2022; McKinsey & Company, 2021). Vid denna uppsats behandling av konceptet
distansarbete har det inte tagits i beaktande ifall verksamhetens anstéllda arbetar enbart pa
distans eller ifall de tillimpar hybridmodellen.
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2 Litteraturgenomgang

2.1 Distansarbete och hybrid arbetsmodell

Distansarbete dr inte nagot nytt fenomen utan myntades redan 1970 (Baruch, 2001). Baruch,
(2001) definierar distansarbete som att verksamhetens kontor inte &r den enda platsen arbete
utfors. Det som mdjliggdr distansarbete dr teknologiska framsteg som tilldter anstillda att
jobba fran en annan plats (Baruch, 2001). Det finns flera férdelar med att jobba pa distans,
som till exempel 6kad produktivitet (Popovici & Popovici, 2020). En annan fordel ar att
anstéllda kan jobba i en lugnare miljo vilket kan leda till battre fokus (Popovici & Popovici,
2020). En nackdel kan vara att det ar svarare for verksamheter att bygga en bra kultur
(Popovici & Popovici, 2020).

I samband med COVID-19-pandemin skedde ett stort skifte for verksamheter att gd over till
distansarbete (Yang et al., 2022). Enligt Yang et al. (2022) dr det ménga verksamheter som
inte kommer att gi tillbaka till att endast arbeta pa kontoret. De kommer istéllet antingen
jobba helt pa distans, eller byta till en hybrid arbetsmodell (Yang et al., 2022).

2.2 ClA-triaden och informationssakerhet

Grunden till informationssédkerhet lades till en borjan 1 datorsidkerhet under andra varldskriget
da behovet att skydda fysiska platser och hdrdvara uppstod (Whitman & Mattord, 2011). Det
var primirt for att skydda mot fysisk stéld av utrustning (Whitman & Mattord 2011). Under
2000-talet ar landskapet daremot fordndrat (Whitman & Mattord, 2011). I och med internets
uppkomst och popularitet tilldts mojligheten for miljontals osdkrade nitverk att kommunicera
med varandra (Whitman & Mattord, 2011).

Det finns flera definitioner av informationssidkerhet (von Solms & van Niekerk, 2013). Enligt
Whitman och Mattord (2011) dr definitionen att informationssékerhet r till for att skydda
tillgangar som lagrar, anviander och 6verfor information fran risker genom policys, utbildning
och teknologi. Den vanligaste modellen for att beskriva informationssikerhet dr CIA-triaden
(Andress, 2014; Lundgren & Moller, 2019) Denna modell bestér av tre egenskaper;
Confidentiality (kommer bendmnas som konfidentialitet), /ntegrity (kommer bendmnas som
integritet) och Availability (kommer bendmnas som tillgdnglighet) (Whitman & Mattord,
2011; Lundgren & Mbller, 2019, Andress, 2014). Denna modell &r ocksé den som kommer att
ligga till grund {6r denna uppsats.

2.2.1 Konfidentialitet

Konfidentialitet dr en nddvindighet for att mojliggora skyddet av data genom att enbart de
med korrekta réttigheter och privilegier fér tillgang till informationen (Andress, 2014,
Whitman & Mattord, 2011; Lundgren & Méller, 2019). Denna information som behandlas
under konfidentialitet betraktas som hemlig eller kédnslig (Nayak & Rao, 2014). Nayak & Rao
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(2014) sdger att information som ar konfidentiell bor skyddas rigordst av autentisering och
restriktioner.

2.2.2 Integritet

Niér information har infegritet ar den komplett och inte skadad eller korrupt (Whitman &
Mattord 2011; Lundgren & Moller, 2019; Nayak & Rao, 2014). Korruption kan ske nér
informationen lagras eller skickas (Whitman & Mattord, 2011). Detta kan ske av virus
designade for att korrumpera informationen (Whitman & Mattord, 2011). Denna egenskap ar
alltsé att forhindra information fran att dndras av obehdriga eller fordndras pa annat sétt, som
att en behorig tar bort viktig information av misstag (Andress, 2014). For att skydda
informationen kriavs det huvudsakligen att tva aspekter tillgodoses, den ena ar att skydda fran
obehdriga och den andra dr mojligheten att dterstélla forlorad information (Andress, 2014).
Integriteten dr av extra vikt ndr det handlar om information som berdr beslutsfattande
(Andress, 2014)

2.2.3 Tillgénglighet

Tillginglighet innebér att informationen ska vara dtkomlig nédr den behdvs (Andress, 2014).
Detta for att underlitta for verksamheter att snabbt kunna agera (Nayak & Rao, 2014). Det
blir da nodviandigt att tillata anvindare eller system att fa dtkomst till information utan
forhinder (Whitman & Mattord, 2011; Nayak & Rao, 2014).

2.3 Social Engineering

Social engineering &r nyttjandet av den ménskliga faktorn for att fa dtkomst till information,
ett system eller liknande (Krombholz et al., 2015; Mann, 2008). Tillimpningen av social
engineering gar ut pa att manipulera en eller flera manniskor och pé sé vis uppna sina mal
(Krombholz et al., 2015; Ian Mann, 2008). Efter ett framgangsrikt utfall vid anvéndningen av
social engineering kan man nyttja denna position for att utfora flera olika typer av handlingar
(Krombholz et al., 2015). Exempelvis kan man med den nyvunna systemétkomsten extrahera
kanslig information (Krombholz et al., 2015). Alternativt kan man dven nyttja sin position for
att lata anvindaren plantera skadliga filer i systemet (Krombholz et al., 2015).

2.3.1 Den ménskliga faktorn och dess betydelse fér social engineering

Enligt CybSafe (2020) kan 90% av dessa intrang tillskrivas médnskliga misstag eller
beteenden. Eminagaoglu, Ucar & Eren (2009) beskriver ménniskan som den huvudsakliga
faktorn till att lyckas eller misslyckas med informationssidkerhet. Manniskan ar den svagaste
lanken i informationssékerhet (Clarke, Furnell & Talib, 2010; Hughes-Lartey, Li, Botchey &
Qin, 2021; Chapman, 2021).

I social engineering-attacker utnyttjas generellt ménniskors kognitiva bias (Brody et al.,
2011). Kognitiv bias kan beskrivas som bristfillig logik, varav denna logik kan harledas till
medfodda personlighetsdrag (Brody et al., 2011). Det &r dessa kognitiva bias som mojliggor
att den méanskliga faktorn kan utnyttjas genom social engineering-attacker (Brody et al.,
2011). Enligt Brody et al. (2011) bor darfor den méanskliga faktorn for arbetet med
informationssédkerhet tas i samma beaktande som avancerade teknologiska 16sningar. Trots
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den betydelse ménskliga faktorn har samt det faktum att litteraturen sdger att den ménskliga
faktorn behover prioriteras (Borkovich & Skovira, 2019; Brody et al., 2011) dr den méinskliga
faktorn ofta forbisedd och far mindre uppmérksamhet dn andra aspekter av
informationssékerhet (Rahman, Rohan, Pal & Kanthamanon, 2021; Hughes-Lartey, Li,
Botchey & Qin, 2021).

For att mitigera brister hos den ménskliga faktorn och ddarmed forebygga social
engineering-attacker finns ett flertal tillvigagéngssétt. En viktigt sddant &r nyttjandet av
policys (Puhakainen & Siponen, 2010). Ett annat 4r att utbilda anstéllda 1
informationssiikerhet (Whitman & Mattord, 2011). Aven efterlevnad av policys, att siikerstilla
att de foljs, ar ett huvudsakligt moment i denna aspekt (Hove, 2020). Dessa tillvigagangssatt
kommer att redogdras for 1 mer detalj senare.

Samtliga ovanndamnda tillvigagangssatt for att forebygga social engineering-attacker utgér
ifrén att adekvat konfidentialitet 1 CIA-triaden (Whitman & Mattord, 2011) &r tillgodosedd
(Krombholz et al., 2015). Med andra ord kan detta uttryckas som robusta och strikta
rittigheter for systemétkomst (Krombholz et al., 2015). Utnyttjandet av den ménskliga faktorn
for systematkomst gar ut pa att obehdriga kringgar réttigheter (Krombholz et al., 2015). Detta
gors genom att utnyttja en behdrig anvindare som har dessa réttigheter och didrmed fa tillgéng
till ett system (Krombholz et al., 2015). Vid detta skede kan intranget utgora ett riskmoment
for bade integritet och tillgdnglighet 1 CIA-triaden da ett intrdng kan korrumpera, forstora
data och/eller kryptera data (Whitman & Mattord, 2011).

2.3.2 Den ménskliga faktorn i samband med distansarbete

Ett bristande sikerhetsbeteende hos anstillda forsvérar for organisationer da policys och
utbildning, samt hur vél dessa f6ljs dr grunden till en god sékerhet som utgor det priméira
sattet att motverka den minskliga faktorn (Puhakainen & Siponen, 2010).
Informationssdkerheten dr bristande vid distansarbete (Borkovich & Skovira, 2020; Furnell &
Shah, 2020). Enligt Tessian (2020), Tessian (2021) samt Wang, Liu, Qian och Parker (2021)
menar att anstélldas informationssékerhetsmissiga beteenden forsamrats under distansarbete.
Dessutom kan det konstateras att 53% av alla anstédllda i samband med dvergéng till
distansarbete inte har fatt ndgra nya sékerhetspolicys (Georgiadou, Mouzakitis och Askounis,
2021).

2.3.3 Social engineering-attacker

For att behandla social engineering och skyddet mot detta adr det n6dvandigt att kinna till
ndgra huvudsakliga attacker och deras kategorisering. Géllande kategoriseringen delar
Krombholz et al. (2015) upp attacker i fyra huvudsakliga kategorier: fysiska, sociala, tekniska
och sociotekniska. Fysiska attacker kan utforas pd flera olika sétt, men alla har gemensamt att
de utfors fysiskt snarare an digitalt (Krombholz et al., 2015). Ett exempel pa detta dr shoulder
surfing (Salahdine & Kaabouch, 2019). Shoulder surfing &r en attack som gér ut pd att utan en
individs vetskap se pa nir denne anger 16senord eller anvindarnamn i ett digitalt system
(Salahdine & Kaabouch, 2019). Pretexting &r ytterligare en attack (Ivaturi & Janczewski,
2011; Salahdine & Kaabouch, 2019). Hér nyttjas ett pahittad scenario for att utvinna kénslig
information (Ivaturi & Janczewski, 2011; Salahdine & Kaabouch, 2019). Ofta laggs mycket
tid pa att soka bland offentlig information, som sedan anvinds for att iscensétta ett scenario
som verkar palitligt (Ivaturi & Janczewski, 2011). Exempelvis kan pretexting utforas 1 form
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av ett riktat jobberbjudande, som 1 sjdlva verket dr en félla for att utvinna kénslig information
frén en viss individ (Salahdine & Kaabouch, 2019). Sociala attacker involverar ofta
overtalning, manipulation eller pahittad auktoritet (Krombholz et al., 2015). Hér ar den
ménskliga faktorn en central aspekt av utférandet (Krombholz et al., 2015).Tekniska attacker
utfors huvudsakligen dver internet (Krombholz et al., 2015). Exempelvis kan sociala medier
anvindas for att samla information om en eller flera anvéndare i ett system (Krombholz et al.,
2015). Detta ér dven del av metoden OSINT, Open Source Intelligence (Ball, Ewan & Coull,
2012). Informationen kan sedan anvindas for att utfora riktade attacker med ett annat medium
(Krombholz et al., 2015). Sociotekniska attacker utnyttjar fler eller samtliga av ovanstaende
metoder for att f4 dtkomst till ett system (Krombholz et al., 2015). Phishing &r ett exempel pa
en vanligt forekommande socioteknisk attack (Ivaturi & Janczewski, 2011; Krombholz et al.,
2015). Detta gar ut pd att fa tag pé kénslig information genom att utgora sig for att vara nagon
annan, som dessutom ar mer pélitlig eller auktoritir (Ivaturi & Janczewski, 2011). I dessa
attacker dr den ménskliga faktorn dven hér en kritiskt aspekt (Krombholz et al., 2015).

De fyra attacktyper som beskrivits utgor samtliga negativa konsekvenser for CIA-triaden. Vad
varje typ har gemensamt dr att man i ndgon utstrackning utnyttjar bristfallig logik 1 manskligt
beteende och dess anvindarmonster, det vill séga just den ménskliga faktorn (Krombholz et
al., 2015). Detta for att kringga réttighetsbegransningar (Borkovich & Skoivra, 2020), som
tacks av konfidentialitet (Whitman & Mattord, 2011). Det kan dven leda till att data
korrumperas, vilket medfor att integritet i CIA-triaden har korrumperats (Whitman &
Mattord, 2011).

2.4 Informationssakerhetskultur

For att forstd vad informationssikerhetskultur dr méste forst begreppet verksamhetskultur
forklaras (Wiley, McCormac & Calic 2020). Detta definieras som hur en grupp individer
uppfattar att virlden fungerar, vilket formar deras uppfattning, kdnslor, tankar och beteende
(Wiley, McCormac & Calic 2020). Enligt Thomson, von Solms & Louw (2006) péverkar
kulturen hos en verksamhet anstélldas beteende. Informationssékerhetskultur kan ses som en
del av verksamhetskulturen och &r en bidragande faktor till en organisations
informationssikerhet (Wiley, McCormac & Calic 2020). Detta kan da definieras som en
grupps delade asikt om hur information ska skyddas (Da Veiga and Eloft, 2010).

Att arbeta med kultur stirker informationssidkerhetsarbetet hos en verksamhets, 1 och med att
de atgédrder som redan implementerats ocksa uppratthalls (Da Veiga and Eloff, 2010). Louw,
Thomson & von Solms (2006) beskriver att verksamhetskultur bor anvandas for att forma och
andra anstélldas beteende kring informationssékerhet. Kulturen hos en verksamhet och dess
effekt pé informationssdkerhet dr en betydande faktor i sékerhetsarbetet (Siponen, Pahnila, &
Mahmood, 2010; Van Niekerk & von Solms, 2010). En stark informationssékerhetskultur ar
nir de anstéllda tar ansvar och dr medvetna om risker samt hur de hanteras (Wiley, McCormac
& Calic 2020).

Vidare har det tidigare ndmnts att den ménskliga faktorn ofta &r den svagaste ldnken i
informationssédkerhet (Clarke, Furnell & Talib, 2010; Hughes-Lartey, Li, Botchey & Qin,
2021; Chapman, 2021). For att motarbeta detta &r etablerandet av en
informationssédkerhetskultur i verksamheten en nddvandighet (Eloff & Von Solms, 2000; Von
Solms, 2000).
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2.5 Informationssakerhetspolicys och dess efterlevnhad

En informationssékerhetspolicy (kommer hdadanefter bendmnas som ISP) kan beskrivas som
instruktioner fran en verksamhets hogsta ledning till dess medarbetare som utfor handlingar,
tar beslut eller dylikt (Whitman & Mattord, 2011). Enligt Hone & Eloff (2002) 4r ISPs en
essentiell aspekt for att forebygga intrang. Det dr ocksa viktigt att implementera och nyttja
ISPs pa ritt sétt (Bulgurcu, Cavusoglu & Benbasat, 2010). Ett exempel pa detta dr att genom
ISPs forenkla medarbetarens mojlighet att arbeta sékert, istéillet for att komplicera processen
(Bulgurcu, Cavusoglu & Benbasat, 2010). Dessutom bor ISPs vara utformade med utforbarhet
1 dtanke da det finns risk att de inte foljs ifall de inte passar medarbetarens arbetsflode
(Samonas & Coss, 2014; Borkovich & Skovira, 2020). Hur ISPs utfors och implementeras &r
av betydelse dé det finns en risk att dessa missuppfattas, tillimpas fel eller rent av inte foljs
(Ceraolo, 1996; Goodhue and Straub, 1989; Hoffer and Straub, 1989; Straub, 1990; Straub
and Welke, 1998)

Att skapa ISPs for att arbeta med informationssidkerhet dr en bra start, detta ar dock inte
tillrdckligt for att fa en verksambhets anstéllda att f6lja dem (Bulgurcu, Cavusoglu & Benbasat,
2010). Om det inte sdkerstills att ISPs f6ljs dr risken att verksamheten paverkas negativt
(Koohang, Anderson, Nord & Paliszkiewicz, 2020). Det dr darfor viktigt att etablera
efterlevnad av ISPs (Koohang et al., 2020). Bulgurcu, Cavusoglu & Benbasat (2010) skriver 1
sin artikel att efterlevnad av ISPs har blivit en virdefull tillgang for verksamheter. Ledningen
har en paverkan pé efterlevnad 1 verksamheten da anstéllda ser upp till dem, darfor krivs det
att ledningen foljer ISPs (Amankwa, Loock & Kritzinger, 2017). Detta styrker Koohang et al.,
(2020) 1 deras artikel, varav forfattarna beskriver att det méste finnas tillit mellan ledningen
och anstillda. Ett sitt att {4 efterlevnad 1 verksamheten dr att gora det till en del av kulturen
(Amankwa, Loock & Kritzinger, 2017).

2.6 Security Education, Training and Awareness

Security Education, Training and Awareness (kommer hddanefter bendmnas som SETA) kan
beskrivas som informationssidkerhetsmissig utbildning och traning med syfte att minska
antalet intrang som sker dér anstélldas medvetenhet kring sakerhet utgor bristpunkten (Hight,
2005). Detta verktyg har visats paverka anstéllda till att i storre grad folja ISPs (Eminagaoglu,
Ugar & Eren, 2009). SETA har dven beskrivits som ett av de mest effektiva sétten att mitigera
risker med informationssékerhet (Eminagaoglu, Ugar & Eren, 2009). Kruger & Kearney
(2006) beskriver utbildning och trianing i medvetenhet som en kritisk aspekt av
informationssikerhet. Det dr dock essentiellt att SETA inte utfors vid endast ett tillfdlle med
enstaka utbildningar utan bor inkludera uppféljningsmoment (Eminagaoglu, Eren & Ugar,
2009). Detta for att anstdllda med tiden ofta glommer de koncept som har lérts ut under
utbildning (Eminagaoglu, Eren & Ugar, 2009).

Enligt Hight (2005) berdér SETA medvetenhet. Medvetenhet kan beskrivas som ett tillstdnd dé
anvindare i en verksamhet kdnner till och d4r medvetna om verksamhetens sikerhetsarbete
(Siponen, 2000). Medvetenhet kring sékerhet i en verksamhet kan ofta innebédra medvetenhet
for ISPs (Siponen, 2000). Medvetenhet och kdinnedom om ISP &r av vikt d& det finns en risk
att ISPs missuppfattas, tillampas fel eller inte f6ljs (Ceraolo, 1996; Goodhue & Straub, 1989;
Hoffer & Straub, 1989; Straub, 1990; Straub & Welke, 1998). I den aspekten kan syftet med
medvetenhet beskrivas som en strdvan att minimera effekten av den ménskliga faktorn, i
teorin helt och hallet oskadliggéra dem, samt maximera eftektiviteten av sdkerhetsarbetet
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(Siponen, 2000). Verksamhetsledningen har dessutom en effekt pa anstdlldas medvetenhet
kring informationssékerhet (Koohang, Anderson, Nord & Paliszkiewicz, 2020).

2.7 Informationssakerhetsarbetet mot social engineering-attacker
vid distansarbete

Den miénskliga faktorns svagheter gor att arbetet mot social engineering kraver mer dn bara
tekniska skyddsatgérder (Brody et al., 2011). Istéillet behdvs ett multidimensionellt
tillvigagéngssétt som bl.a. inkluderar ISPs, SETA och mitigering (Brody et al., 2011;
Salahdine & Kaabouch, 2019). Verksamheter bor dven arbeta med sdkerhetskultur for att
motarbeta social engineering (Salahdine & Kaabouch, 2019).

2.7.1 Den ménskliga faktorn i samband med distansarbete

Ett bristande sékerhetsbeteende hos anstillda forsvarar for organisationer dd ISPs och
informationsikerhetsutbildning samt hur vl dessa f6ljs ar grunden till en god sdkerhet samt
det priméra sittet att motverka den ménskliga faktorn (Puhakainen & Siponen, 2010).
Informationssidkerheten dr bristande vid distansarbete (Borkovich & Skovira, 2020; Furnell &
Shah, 2020). Enligt Tessian (2020), Tessian (2021) samt Wang, et al. (2021) &r anstélldas
informationssdkerhetsméssiga beteenden forsimrade under distansarbete. Dessutom kan det
konstateras att 53% av alla anstéllda 1 samband med 6vergéng till distansarbete inte har fatt
tillgang till ndgra nya ISPs (Georgiadou, Mouzakitis och Askounis, 2021).

2.7.2 Férebyggande atgéarder av social engineering-attacker

For att skydda verksamheten mot social engineering-attacker bor verksamheter arbeta pé ett
forebyggande sitt (Salahdine & Kaabouch, 2019). En av dessa dr genom ISPs (Brody et al.,
2011). ISP for social engineering innebdr, ifall de forstds och efterlevs, att anstdllda béttre
hanterar social engineering-attacker (Brody et al., 2011). Anvandning av ISPs kan dven leda
till att anstdllda varderar information hogre, vilket starker formagan att motsté social
engineering-attacker (Brody et al., 2011). SETA hjélper dven anstillda att uppticka och
urskilja social engineering-attacker (Brody et al., 2011; Gragg, 2003; Peltier, 2006; Whitman
& Mattord, 2008). En av dessa ir att anstédllda virderar informationen hogre och att detta ér
starkande 1 motstdndet av social engineering-attackerna (Brody et al., 2011). Det &r dérfor
viktigt att verksamheter vidtar vissa atgérder for att 6ka medvetenheten om social engineering
(Brody et al., 2011; Salahdine & Kaabouch, 2019).

2.7.3 Mitigering av intrang genom social engineering-attacker

Attacker mot ménniskor dr svéra att detektera, verksamheter bor darfoér arbeta med dess
mitigering (Salahdine & Kaabouch, 2019). Mitigering innebir att minimera skadan av en
attack eller ett intrang i sa stor utstrickning som mojligt (Salahdine & Kaabouch, 2019). Detta
gors ndr en attack eller intrang i verksamheten har skett (Salahdine & Kaabouch, 2019).
Verksamheten méste vidta atgarder for att minska attackens pafoljder (Salahdine & Kaabouch,
2019). Det finns tva tillvigagangssitt att arbeta med mitigering av den minskliga faktorn, den
forsta dr granskning och ISPs (Zulkurnain et al. 2015; Salahdine & Kaabouch, 2019). Detta
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utgors av sdkerhetsregler och processer for att motverka social engineering-attacker mot
anstéllda 1 verksamheten (Salahdine & Kaabouch, 2019; Zulkurnain et al. 2015). Detta
tillvigagéngssitt dr en forsvarsstrategi vars dndamal dr att kontrollera den anstélldas reaktion
vid attack (Salahdine & Kaabouch, 2019). Granskning 4r till for att komplettera [ISPs genom
att testa medvetenheten eller utsattheten av social engineering (Zulkurnain et al. 2015). Den
andra &r utbildning, trining och medvetenhet (Zulkurnain et al. 2015; Salahdine & Kaabouch,
2019). Detta tillvdgagingssitt syftar till att tillimpa och applicera ISPs och granskning i
verksamheten (Salahdine & Kaabouch, 2019; Zulkurnain et al. 2015). Denna
mitigeringsmetod kan dven for verksamheter bidra till att anstéllda vet vart de bor rapportera
overtrddelse av en ISP, bl.a. (Whitman & Mattord, 2008). Minskliga mitigationstekniker ar
viktiga for att en verksamhet ska kunna minimera effekten av svagheter hos de anstéllda
(Whitman & Mattord, 2008; Salahdine & Kaabouch, 2019).

Man kan dessutom arbeta med sdkerhetskultur som en mitigeringsmetod (Salahdine &
Kaabouch, 2019; Puhakainen & Siponen, 2010; Siponen, Pahnila, & Mahmood, 2010). Detta
bidrar till sannolikheten att anstédllda rapporterar suspekta aktiviteter (Salahdine & Kaabouch,
2019). Ett sitt att arbeta med mitigering dr genom sédkerhetskultur (Salahdine & Kaabouch,
2019; Puhakainen & Siponen, 2010; Siponen, Pahnila, & Mahmood, 2010). En positiv
sdkerhetskultur hjdlper den som blev utsatt for attacken att inte kdinna skam 6ver att ha blivit
lurad (Salahdine & Kaabouch, 2019). Detta kan dven medfora att de anstéillda viagar
rapportera attacker direkt och pa sa sétt kan skadan minimeras (Salahdine & Kaabouch,
2019). I samband med tekniska verktyg mojliggdr detta att upptécka och undvika attacker
(Salahdine & Kaabouch, 2019).
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3 Metod

3.1 Forskningsmetod

Denna uppsats har tillimpat kvalitativa intervjuer som insamlingsmetod. Detta beslut har
tagits i och med négra huvudsakliga faktorer. En av dessa ér att en kvalitativ metod &r som
mest ldmplig ifall avsikten dr att skapa storre klarhet och en nyanserad beskrivning (Jacobsen,
2002). Detta ansags som relevant for utforandet av denna studie da syftet &r att beskriva
informationssidkerhetsutmaningar och dess hantering. Vidare uttrycker Jacobsen (2002) att en
kvalitativ metod &r lamplig for de fall da fokus laggs pa sambandet mellan individ och
kontext. Den méinskliga faktorn och hur verksamheter hanterar denna ar centralt for
verksamheten, vilket ligger i linje med forfattarens resonemang for kvalitativa metoder.

Angéende en kvantitativ metod beskriver Jacobsen (2002) detta som bést lampad for de
studier som intresserar sig for ett fenomens frekvens eller omfattning. Syftet med denna
uppsats beror inget av dessa tva aspekter, vilket stodjer valet av en kvalitativ metod.

3.2 Urval av respondenter

[ urvalet av respondenter har vi riktat oss till CISOs (Chief Information Security Officer) samt
chefer eller experter inom IT, informationssékerhet och cybersdkerhet. Vilket 6kade
mdjligheten att & informativa och kvalitativa svar. Utdver detta har det inte tagits hdnsyn till
storleken eller branschen for respondenternas verksamhet. Som tillvigagangssétt for att hitta
potentiella respondenter har plattformen LinkedIn anvints. Det soktes pa anstdllda med
yrkestitel CISO och individen kontaktades dérefter antingen genom plattformens
meddelandefunktion eller genom e-post. Vi fick dven tillgdng till en respondent via personliga
kontakter. Alla meddelanden som skickades till potentiella respondenter aterfinns i bilaga
7.3.1.
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Vi har valt att anonymisera samtliga respondenternas namn och verksambhet.

Tabell 2: Respondenter

Respondent | Verksamhet | Roll Aterfinns i
kapitel

R1 Bank CISO 7.2.1

R2 Detaljhandel | Senior Security Engineer | 7.2.2

R3 Patentskydd | CISO 7.2.3

R4 Patentskydd [ Sakerhetskonsult 7.2.4

3.3 Intervjuer

3.3.1 Utférande av intervjuer

For utforande av den kvalitativa metoden har 6ppna individuella intervjuer tillimpats. En
oppen individuell intervju innebér att informationen som insamlas utgoérs av ord, meningar
och berittelser (Jacobsen, 2002). Detta dr mest 1ampligt bl.a. nir fa deltagare undersoks
(Jacobsen, 2002). Detta ér av vikt for uppsatsen da tillgédngligheten pé respondenter ar
begransad i och med den yrkestitel eller erfarenhet som krivs. Dessutom fanns en tidsméssig
begrinsning pd studiens utforande vilket 4ven pdverkade antalet intervjuer som kunde
genomforas. Jacobsen (2002) beskriver dven att personer tycks ha littare att tala om kénsliga
dmnen ansikte mot ansikte, 1 jimforelse med per telefon. Eftersom att sdkerhetsfragor kan
utgora kinslig information (Dandurrand & Serrano, 2013) ér detta relevant for utforandet av
intervjuerna. Dagens teknologi mdjliggdr ett méte med video och ljud, darfor ansdgs detta
vara den bésta mojliga 10sningen med hénsyn till kidnslighet och utforbarhet, i och med att det
geografiska avstdnd mellan oss och respondenterna var betydande. Darmed utfordes samtliga
intervjuer online. Vi valde att anvidnda oss utav mjukvarutjdnsten Zoom for vara intervjuer.
Detta di tjénsten har en gedigen funktionalitet for inspelning av ljud samt att det finns vana
att anvinda mjukvaran hos oss.

3.3.2 Bearbetning av intervjuer

Bearbetning av intervjuerna pabdrjades genom transkribering, varav Word Onlines
transkriberingsverktyg anvéndes. Detta for att generera en grundtext, varav denna sedan
redigerats och bearbetats for att framstélla den slutliga transkriberingen. Viss korrigering
gjordes dven for att undvika storande av ldsbarhet. Detta ror sig huvudsakligen om
upprepningar sdsom “vi vi vi”, detta har da dndrats till “vi”. Aven forekomsten av orden
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“liksom” och “sa” togs bort, vid de fall det stor lasbarheten. Extra noggrannhet har lagts pé att
endast redigera bort de storningsmoment som inte paverkar inneborden av texten.

Foljande symboler har anvints i transkriberingen.

Tabell 3: Symboler och dess betydelse i transkriberingen

Symbol | Betydelse

[#**] anonymisering av namn, verksamhet, eller
kinslig data.

[xxx] Ord som é&r svéra att hora under inspelning

3.3.3 Irrelevant data

Uppfoljningsintervjuer utfordes med samtliga deltagare. Detta gjordes d& mycket innehall 1
forsta intervjun inte upplevdes tillrdackligt relevant for forskningsfrdgan. Det dr
uppfoljningsintervjuerna som har utgjort det huvudsakliga innehéllet till denna studie.

3.4 Kvalitetssakring av studie

3.4.1 Etik

Jacobsen (2002) redogor for tre grundldggande krav inom etiskt utforande av en
undersokning. Dessa dr informerat samtycke, krav pa privatliv och krav att bli korrekt
atergiven (Jacobsen, 2002). Det forstndmnda kravet, informerat samtycke, innebér att
deltagandet 1 undersokningen ska vara frivilligt (Jacobsen, 2002). Jacobsen (2002) beskriver
detta som att valet att delta ska ske utan pétryckningar frén andra. For att tillgodose detta har
varje respondent, vid varje intervjutillfalle, informerats om att deltagandet ar frivilligt och att
samtycke till deltagande kan aterkallas nir som helst. Det andra kravet, krav pd privatliv,
behandlar aspekter sdsom hur kénslig den informationen som samlas in dr samt mojligheten
att identifiera individer utifrdn denna information (Jacobsen, 2002). I och med att
sakerhetsfragor kan utgora kénslig information (Dandurrand & Serrano, 2013) har extra vikt
lagts pa att bibehalla respondenternas privatliv. Dessutom beskriver Jacobsen (2002) att de
som utfor undersokningen maste kunna garantera att det vidtas atgarder for att hindra att
andra ska kunna identifiera en respondent. Ett exempel pa hur detta har efterfoljts ar
anonymisering av en respondents verksamhet, trots att denne gav samtycke till att inkludera
verksamhetens namn. For samma respondent har dven vissa ord exkluderats ur
transkriberingen. Detta gjordes pa grund av mdjligheten att hédrleda informationen i
respondentens svar, yrkesroll och verksamhetsnamn till dennes fulla identitet. Det tredje och
sista kravet, krav att bli korrekt atergiven, innebar att efterstrdva dppenhet i
forskningsprocessen och atergivning av resultat i helhet (Jacobsen, 2002). For att tillgodose
detta aterfinns samtliga transkriberingar av intervjuer samt kommunikationen mellan
forfattarna och respondenterna som bilagor.
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3.4.2 Validitet

Med validitet menas att empirin ska vara giltig och relevant alltsé att méita det som studien
dmnar att mata (Jacobsen, 2002). Jacobsen delar in giltighet i1 tva delar, varav den forsta ar
intern giltighet och den andra dr extern giltighet (Jacobsen, 2002). Intern giltighet handlar om
att faktiskt méta det som studien har &mnat att méta (Jacobsen, 2002). Jacobsen (2002) ger
som exempel pa detta en studie dd organisationskultur méts. Ifall en organisation hade bade
en viss kultur, och stor framgéng, kan inte slutsatsen dras att kulturen skapade framgangen, da
det dr oklart ifall det faktiskt ar kulturen som lett till framgang (Jacobsen, 2002). I detta
avseende vicks frdgan ifall det faktiskt ar just kultur som mitts, eller ndgot annat (Jacobsen,
2002). Denna studie avser att beskriva informationssékerhetsméissiga utmaningar och dess
hantering. Detta &r inte 1 korrelation med andra faktorer, utan det som dmnats att beskriva ér
dven det som redogjorts for i det empiriska resultatet, diskussion samt slutsats. Darfor bor
denna uppsats ha intern giltighet. Extern giltighet och relevans innebér att resultatet ar giltigt 1
andra sammanhang ocksa, som till exempel en annan organisation (Jacobsen, 2002). Det
handlar alltsa om hur vil det gar att generalisera till andra sammanhang (Jacobsen, 2002). For
att stirka den externa giltigheten valdes vara respondenter helt utan beaktande av deras
verksamhets bransch eller storlek. Avsikten var att f4 med en bredare blandning av
verksamheter, dir det resultat som nas inte dr beroende av verksamhetens egenskaper. Darmed
fick vi in en god variation av verksamheter 1 bade privata och offentliga sektorn samt storlek.
Det som forsvagar den externa giltigheten av studien &r att samtliga personer som intervjuades
jobbar pa nagot sitt med informationssékerhet.

3.4.3 Reliabilitet

Reliabilitet innebér att studien &r tillforlitlig och trovardig (Jacobsen, 2002). For att uppna
detta krdvs det att studien utfors korrekt (Jacobsen, 2002). Jacobsen (2002) séger att studien
ska kunna fa samma resultat om den utfordes igen. Detta dr ndgot som &r svart med en
kvalitativ studie med semistrukturerade intervjuer da foljdfragorna kan skapa en skillnad i
resultaten. Kvale (1996) skriver i sin bok att intervjufragor inte ska vara ledande for att stirka
reliabiliteten. I de intervjufrdgor som stilldes undveks att de pa négot sétt skulle vara ledande,
foljdfragorna kunde daremot ha en viss ledning. Till exempel kunde detta ske ifall svarens
relevans till forskningsfrdgan var for 1ag inte var riktade mot forskningsfrdgan om
respondenten gick utanfor dmnet.
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4 Empiriska resultat

Vid citat ur intervjutranskriberingen har vissa avsnitt innan eller efter citatet exkluderats ifall
de inte bidrog till innehéllet. Detta har markerats med symbolen [...]. Vid referens till
intervjutranskriberingen har radnummer angetts inom parentes. Vidare har vilken av de tva
intervjuerna som refereras till anvisats genom forkortningarna I1 och 12 (Intervju 1 och
Intervju 2).

4.1 Social engineering-attacker

R1 (66:11) beskriver att verksamhetens fysiska sikerhet mot intrang géllande dess kontor och
byggnader dr vildigt hog. Daremot beskriver R1 (66:11) dven att vid distansarbete dr detta helt
utanfor verksamhetens kontroll. R1 (66:11) uttrycker hér att det dr svart att veta om anstillda
utsitts for shoulder surfing, t.ex. i samband med ldsning av e-post pa pendeltdget. R1 (67:11)
far som foljdfraga till detta ifall de kunnat f6lja upp huruvida intrdng sker 1 denna situation.
R1 (68:11) uttrycker da att det dr en risk, att det kan hénda, och att denne inte riktigt 16st
problemet. R1 (68:11) beskriver det som att den enda mdjligheten dr att utbilda, men vidare
uppfoljning ar svért. Respondenten séger att denne vill tro att de ménniskor som sysslar med
riktigt kdnslig information agerar som man bor agera (R1, 68:11).

“Jag vill tro att mdnniskor som sysslar med riktigt kdnslig information hdr, alltsa,
de agerar sa som man bor agera. Jag upplever att médnniskor dr ganska mogna,
men risken dr absolut inte. Ja, den dr nog inte ens minimal. Det kan hdnda, sd dr

det.” - R1 (68:11)

Gallande att skydda mot sociotekniska attacker uttryckte R3 (90, 11) att just phishing &r
speciellt utmanande och att attackerna blir alltmer sofistikerade. Ett exempel pa detta &r
BEC-attacker, vilket star for Business Email Compromise-attacker, som dven beskrivs som en
form av Impersonation attack (R3, 81:11). R3 (81:I1) uttrycker att dessa BEC-attacker
anvénds for att utge sig for att vara en annan verksamhet. Vidare beskriver respondenten att
detta sedan anvénds for att t.ex. skriva vidare pa en e-posttrad, med samma sprakstil och
signatur (R3, 81:11). P& denna punkt sdger R3 (81:11) till sist att e-post och phishing har blivit
ett av det absolut storsta hoten mot deras verksambhet.

“Jag skulle sdga att email och phishing och sa har blivit ett av de storsta, absolut
storsta hoten som vi har.” - R3 (81:11)

R2 (41:12) beskrev dven att ledningens medvetenhet kring risken att medarbetare kan utsittas
for social engineering vid distansarbete ocksa dr beroende av andra hot som uppstar 1
samband med det nuvarande generella sidkerhetsldget. R3 (47:12) uttryckte dven problematik i
samband med tidspressen vid hantering av intrdng, i och med att virus kan sprida sig till
manga andra system pa bara 10-15 minuter. Att identifiera och bemdta hotet pé kort tid
upplever respondenten som speciellt svart, da det dessutom ofta ar flera simultana hiandelser
pa en gang att uppméarksamma vid intrang (R3, 47:12). R4 (12:12) beskrev svarigheter vid
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attacker social engineering-attacker da de utger sig for att vara en kollega man jobbat med i
under l4ng tid och dérefter skickar meddelanden av samma karaktédr som kollegan skulle ha
gjort.

R4 (16:12) angav att de inte utfér ndgon aktiv handling for att skydda verksamheten mot
social engineering-attacker vid just distansarbete och att de inte skiljer pd detta. Respondenten
angav dven att de inte haft ndgra incidenter 1 samband med social engineering vid
distansarbete och dérfor inte har detta pd agendan (R4, 22:12). Till frdgan hur de skyddar sig
mot phishing vid distansarbete sarskilde respondenten heller inte pa detta fran arbetet pa
kontoret (27, R4:12). Respondenten angav ocksd att de inte har kommit i kontakt med ndgon
som drabbats av social engineering-attacker, men att de kunnat se att det fungerar nar de utfort
egna testar (R4, 29:12). Vidare beskriver respondenten att phishing-incidenter har férekommit,
men att denne inte ser detta som social engineering (R4, 29:12). Gillande phishing-attacker
vid distansarbete anger respondenten att det finns svérigheter i hur sofistikerade attackerna
har blivit (R1, 20:12). Dessutom beskriver respondenten att den utvecklingen fortsitter och att
avancerade phishing-attacker med Al-element som fejkade videos, forr eller senare kommer
att nd oss (R1, 20:12). For att motarbeta phishing-attacker kdper respondentens verksamhet
extern intelligens, varav respondenten ger ett exempel pa intelligens som Security Operations
Centre-tjanster (SOC) (R1, 24:12). Dessa tjinster kan 6vervaka och meddela hindelser som
aktivitet pa dolda delar av internet samt dndra kanaler (R1, 24:12). Respondenten uttrycker
aven att de i samband med detta far rapporter som ar skraddarsydda for deras verksamhet (R1,
29:12). Detta beskriver respondenten som omvérldsbevakning (R1, 22:12).

4.2 Informationssakerhetskultur

Gillande sdkerhetskultur i samband med distansarbete svarade R1 (49:11) att det paverkas av
deras personalomsittning. Respondenten nimnde dven att de har startat ett projekt om hur
man blir en kulturbdrare (R1, 49:11). Detta projekt &r dock inte bara inriktat pa
informationssidkerhet utan innehaller flera andra aspekter (R1, 49:11). R1 (83:11) nimner
ocksa att de outsourcar till en tredje part. Det framkommer dé att det dr svérare att {4 en
samhdrighetskénsla till verksamheten vilket blir en risk (R1, 83:11). I intervjun med R2
(50:11) var svaret att det halls awareness-veckor. R2 (50:11) ndmner dock att i det stora hela ar
det upp till varje individ och att det viktiga dr att andra tankesittet snarare an att skapa fler
policys och verktyg vilket dr ndgot de satsat pa under pandemin. R3 (57:11) beskrev & andra
sidan att det inte har skett ndgon &ndring med sékerhetskulturen utan beskriver istillet att det
ar en extern hotbild som hédrstammar fran internet istéllet. R3 (67:11) ndmner dock att med
distansarbete forsvinner den informella diskussion om IT-sékerhet. R3 (67:11) ger som
exempel pa detta att man annars behdver ringa ndgon via en moétestjanst, vilket respondenten
beskriver som mer formellt. Fortséttningsvis sd har R3 arbetat for att skapa en kultur genom
en policy som séger att man inte 14gger skulden pa ndgon om de rikat géra nagot (R3, 69:11).
Detta for att undvika att anstillda tar déliga beslut sjdlva (R3, 69:11). Eftersom det &r enligt
R3 farligt att ha en kultur dér anstéllda inte vagar beritta saker (R3, 71:11).

R4 (31:11) uttryckte att trots att sdkerhetsincidenter sker har dessa inte effekt nog att fa
paverkan péd verksamheternas sékerhetsarbete. Respondenten beskriver dven att en faktor 1
denna aspekt &r att sédkerhetsincidenter intrdffar forhallandevis sillan (R4, 31:11). Vidare
angav R4 (31:11) att branschen som verksamheten tillhor har en effekt pd deras vilja, eller
ovilja, att arbeta med informationssékerhet.
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“Det dr svdrt att fa gehor for det hdr av den enkla anledningen att det hinder inte
tillrdckligt mycket grejer som far de konsekvenserna sd att du faktiskt skulle borja

jobba med det hiir” - R4 (31:11)

R3 (22:12) namnde att respondenten, med sin roll som CISO, inte sitter i ledningsgruppen.
Vidare uttryckte respondenten att ifall denne vore i ledningsgruppen skulle det ha en positiv
effekt pa medvetenheten i verksamheten (R3, 22:12). R3 (22:12) beskrev ocksa att om en
sakerhetskultur finns i bolaget ldr de dven vilja ha CISOn i ledningsgruppen, men om inte
denna kultur finns anses det oviktigt. R3 (22:12) uttrycker det som en mognadsfriga och att
detta avgors av hur viktigt organisationen anser att detta ar for dess kdrnverksamhet.

R3 (40:12) beskrev dven att arbetet med sikerhetskultur dr svdrare under distansarbete p.g.a
avsaknad av informell diskussion efter ett utbildningsmoment. Respondenten uttryckte att nér
denne har haft utbildningar eller foredrag med fysiskt deltagande har det funnits en mojlighet
att fora en informell diskussion, stdlla fragor och engagera sig (R3, 40:12). Detta beskrev
respondenten som mycket fordelaktigt 1 avseendet att i ut ett budskap samt det faktum att
detta inte finns har en paverkan pa sikerhetskulturen (R3, 40:12). R3 (42:12) beskrev dven att
engagemang kan bidra till att en chef som deltagit pa foredrag kan sprida vidare budskapet till
sin organisation och pé sé vis skapa effekt. R1 (75:12) angav att sdkerhetskulturen har till viss
del gétt forlorad under distansforhallanden, speciellt for de anstdllda som paborjat anstillning
nir verksamheten redan arbetar pa distans, som under COVID-19-pandemin.

4.3 ISP for social engineering och dess efterlevnad

Vid frdgan om verksamheten har nagra policys speciellt utformade for social engineering i
distansarbete s& svarade R2 (6:12) att de finns i andra policys och att de dr vildigt val
utarbetade kring vad man far och inte gora. R3 (6:12) sdger att det dr svart att f anstéllda att
lasa policys. Vidare sdger R3 (8:12) att de forsoker skriva littlasliga policys men att det
forekommer langa policydokument. Vidare uttrycker R2 (6:12) att det ar svart att géra policy
for social engineering. R4 (2:11) séger att de inte har nagra som ar specifikt for distansarbete.
Det finns en introduktion med “end user guideline” dér det finns information om hur anstéllda
ska agera med “mobile devices” och dven social engineering (R4, 4:12). Vidare berittar R4
(4:12) att de inte haft nadgra utokade policys i samband med det allt mer forekommande
distansarbetet under pandemin. R1 (3:12) angav att de har specifika policys for distansarbete,
samt att det dven finns policys som beror social engineering men att dessa foretradesvis &r
punkter pa detaljniva i en mer generell policy. Respondenten angav ocksa att det gors métning
av distansarbete, men respondenten uttryckte inget samband till social engineering i denna
aspekt (R1, 9:12). For social engineering gors tester for phishing och liknande angrepp (R1,
9:12).

Vidare anger R2 (88:11) att de restriktioner och policys du behdver beaktat beror pé vilken del
av organisationen man tillhor och att detta utgdr ett forbattringsomrade for verksamheten.
Respondenten ger som exempel pa detta att for anstdllda som arbetar inom sékerhet finns det
angivelser med syfte att skydda mot sdkerhetsintrang (R2, 88:11). T.ex. finns det
begrinsningar for vilka typer av Wi-Fi man far ansluta till eller krav pé privacyfilter pa
datorer (R2, 88). Diaremot finns det andra medarbetare som dessa policys inte appliceras pa
och detta faktum kan enligt respondenten ddrmed utgora en risk for lickage av kénslig data
genom att t.ex. arbeta pé offentliga platser, eller via ett publikt Wi-Fi (R2, 88).
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4.4 SETA

I frdgan om hur respondenterna skyddar sin verksamhet mot social engineering i distansarbete
svarade R2 (12) att det handlar mycket om medvetenhet. R2 (12:12) beskrev ocksé att
verksamheten arbetar mycket med trdning genom olika tester, och nér det har skett intrang
forklarar de hur man ska arbete i framtiden. Fortséttningsvis sdger R2 (12:12) att medvetenhet
ar ett effektivt skydd mot att férhindra social engineering-attacker. R3 (14:12) séger att de
utbildar sina anstdllda men beaktar inte distansarbete, det dr snarare en generell utbildning.
Vidare ndmner R3 (14:12) att det kan vara viss skillnad 1 att distansarbete dr mer mottagligt
for attacker da medarbetare dr mer isolerade hemma och att de kanske inte &r lika noggranna
eftersom det kan vara svarare att kommunicera med kollegor. R4 (16:12) svarade ocksa att
denne inte skiljer pa det. R1 (14:12) angav att de arbetar mycket med generell utbildning,
introduktionsutbildning, information och dven specifika laromoment utformade enligt
specifika behov. Till exempel angav respondenten att de utfort utbildning i kéllkritik i och
med en forviantan pa 6kad méngd paverkanskampanjer i samband med kriget 1 Ukraina (R1,
14:12). Respondenten uttrycker i den aspekten att de inte alltid utfor utbildningar sjdlva utan
att de istéllet koper in det som en tjanst (R1, 14:12). R1 (40:12) angav dven att de utfor
utbildningarna ca tva till tre gdnger per ar, exkluderat specialfall som kriget 1 Ukraina eller i
det fall d@ medvetenheten har upplevts vara ovanligt 1ag.

Nir det stélldes en fraga kring medvetenheten gillande social engineering svarade R4 (12:12)
att det finns en medvetenhet nir de anstillda gor ndgot de inte borde gora. Kring fragan
angdende genomfOrandet av utbildningar d& man forklarar de storre riskerna med
distansarbete svarade R2 (25:12) att det inte har gjorts, utan att befintliga
medvetenhetsutbildningar anvénds samt att det inte har behandlats annorlunda. R1 (26:12)
uttryckte kring medvetenhet att anstédllda har en relativt hog mognadsgrad for risker med
social engineering, i och med den méngden utbildning som genomf0rts, samt att tester har
starkt detta. I den aspekten uttrycker R1 (29:12) trots en hog mognadsgrad hos en stor andel av
anstillda kan det finnas ett antal anstéllda som inte har samma insikt i risker for social
engineering. I detta beskriver respondenten att de behover jobba med lager av tekniska skydd
som Gverlappar varandra, varav respondenten beskriver detta som 16kprincipen (R1, 29:12).
Respondenten anger en svérighet i utforandet av utbildningar, att det inte riacker att bara séga
det som behdver sdgas och forvinta sig att utbildningsdeltagarna har lért sig innehéllet (R1,
36:12). Istdllet sidger respondenten att man behover pa ett langsiktigt plan arbeta pedagogiskt
och verkligen arbeta in materialet med flera moment, och att hur detta gors eller kan goras
beror pé utbildningens innehdll (R1, 38:12). Som exempel ges ifall ett phishing-angrepp har
skett, dd behdver informationen komma ut snabbt (R1, 38:12). I annat fall, pa ett mer
langsiktigt plan, kan man arbeta med utvecklandet av kritiskt tinkande samt att fora en dialog
istdllet for en monolog (R1, 38:12). Géllande medvetenhet for social engineering-attacker hos
deras ledningsgrupp angav respondenten att deras medvetenhet &r hog, samt att
medvetenheten for distansarbete dr extra hog hos ledningen da de ofta jobbar pa distans 1
samband med tjansteresor (R1, 56:12).

Respondenterna fick dven fragan ifall de har gjort ndgon speciell anpassning av deras
utbildning for distansarbete. P4 detta svarade R1 (28:11) att nir de paborjade distansarbete
utfordes en utbildning i vad man fér och inte far gora samt risker med distansarbete. R2
(33:11) angav att de har en utbildning for distansarbete men denna técker inte sikerhetsfragor
utan berdr innehdll som arbetsmiljo, ergonomi och dylikt. R3 (40:11) sa att detta inte gors. R3
(40:11) uttryckte att eftersom att distansarbete dven har forekommit innan pandemin ar det
ingen storre dndring, utan den enda &ndringen dr volymen av anstillda som arbetar hemifran.
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R3 fick géllande detta en foljdfrdga, huruvida de sérskiljer distansarbete eller inte. R3 (42:11)
bekriftade att de inte sdrskiljs. R4 (24:11) uttryckte att utbildningar for distansarbete inte
existerar 1 deras verksambhet. Istillet siger R4 (24:11) att distansarbete dr ndgot som
verksamheten “vuxit in 1”, och att det inte funnits nagra angivelser om att det ska g4 till pa ett
visst satt.

R4 (17:11) tillfragades 1 vilken utstrickning de utbildar personal i1 social engineering. Som
svar angav respondenten att nyanstéllda gar igenom olika utbildningspaket dir IT och
informationssdkerhet ticks (R4, 18:11). Vidare uttrycker R4 (18:11) att det utfors tester nagra
ganger per ar i form av phishing-attacker och fejkat e-postutskick. Daremot anger
respondenten att utover detta ar det dr upp till var och en att leta bland informationen som
finns i verksamhetens allmédnna informationsflode for att halla sig uppdaterad (R4, 18:11). Till
detta bor tillaggas att R4 (18:11) uttrycker att anstéllda har eget intresse (p.g.a. att deras
bransch involverar sikerhet) vilket enligt R4 (18:11) minimerar behovet for verksamheten att
utfora utbildning.

“Men annars dr det ganska mycket upp till var och en alltsda. Det finns
information att hitta, men dd maste man ju sjdlv leta upp det, sa det dr ingen som
sitter och naggar oss anstdllda for att halla oss uppdaterade i vad som héinder
och sker. Utan det dr i det allmdnna informationsflodet pd bolaget.” - R4 (18:11)

R2 (16:12) angav att anstillda kan utsittas for ett dverflod av information vid distansarbete, pa
annat sitt dn ifall denne befinner sig pa kontoret. Respondenten uttryckte att 1 och med att
man hanterar flera kanaler pa en gang dr det mer sannolikt att man missar identifiering av
riskfaktorer for ndgot man i1 annat fall skulle ifragasatt (R2, 16:12). Respondenten sa dven att
vid en social engineering-attack framkallas ofta ett inslag av stress och tidspress, for att skapa
denna effekt. Till sist nimnde dven R2 (16:12) att trots att en anstélld kan ha genomgétt
utbildning i social engineering kan man glomma dessa riskfaktorer, speciellt under stress och
tidspress R2 (16:12).

4.5 Mitigering

I fragan gillande verksamhetens mitigering av social engineering-attacker svarar R4 (49:12)
att de rapporterar och dvervakar. Vidare nimner R4 (49:12) att de har eskaleringsrutiner déir de
klassificerar en incident och i efterhand analyserar hiandelsen. Vid misstanke om stora
ekonomiska konsekvenser tar man in den kompetens som eftersoks. R2 (45:12) gav ett
exempel pa en phishing attack dér en anstilld rdkar skicka sina inloggningsuppgifter. Da finns
det funktioner som detekterar detta vilket sdtter igdng en automatisk process som resulterar i
att kontot blir 1ast och losenordet byts ut (R2, 45:12). Vidare beskriver R2 (45:12) att detta
kanske orsakar en forlust pa en halv dags arbete, vilket dr béttre dn att det far sprida sig.
Fortséttningsvis beskriver R2 att verksamhetens detekionsavdelning anviander en
funktionalitet som dr vildigt stark. Detta i samband med att verksamheten har “playbooks” for
att hantera olika social engineering-scenarion via fardiga processer (45:12). Vid f6ljdfragan
om huruvida detta blir svirare vid distansarbete svarade R2 (47:12) att det antagligen inte
spelar ndgon roll. Respondenten fortsatte med att sédga en viss del av hur de detekterade hade
forsvunnit i och med att anstéllda inte alltid anvénder foretagets nétverk vilket resulterat i att
de fatt hitta andra sitt att fa till detektionsfunktionaliteten. R3 (34:12) berittar att de arbetar
mycket med sdkerhetslager.
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“Det dr inte ett system som ska detektera eller forhindra angrepp, utan du ska ha
olika typer av system pd olika lager som hjdilper till att detektera angrepp och
forhindra det.” - R3 (34:12)

R1 (58:12) anger kring mitigering att d&ven de jobbar mycket med lager, att de behdover jobba
med skydd och hantering via olika tjénster och 16sningar (R1, 58:12). Respondenten angav att
vad de gor vid en incident beror pé vad det dr for incident (R1, 60:12). Till detta gavs
exemplet att en anstillds inloggningsuppgifter lackt ut. Som svar uttryckte respondenten att de
inte har nagra fardiga recept pa det, utan att de arbetar mer proaktivt genom att skydda kénslig
information béttre dn okénslig information (R1, 62:12). Respondenten angav dven att de
anvander SOC-tjanster for mitigering, vilket mdjliggdr snabb respons pé intrdng dygnet runt
(R1, 64:12). I detta uttryckte respondenten att distansarbete inte har ndgon storre paverkan, att
de dr ungefar lika snabba oavsett plats (R1, 66:12). Respondenten uttryckte att medarbetarna
ur ett sdkerhetskulturellt perspektiv dr ganska handfallna, men att de samtidigt vet att man
t.ex. bor koppla loss fran nitverk (R1, 71:12), samt att rapportera intrdnget (R1, 73:12).
Dessutom angavs det att dessa procedurer dr ndgot medarbetarna bor kénna till men att ménga
sakert inte efterlever dem pé grund av lathet, stress, eller brist pa tid eller ork (R1, 73:12).
Respondenten uttryckte dven att de forsoker etablera en accepterande sdkerhetskultur vid
intrdng, snarare dn en skuldbeldggande sadan (R1, 73:12). Respondenten uttryckte dven
svérigheter 1 tidsaspekten vid mitigering av social engineering-attacker (R1, 83:12). I detta
beskrev respondenten att de forvéntas tillgodose marknaden med finansiella tjénster och att
intrdng kan hota detta (R1, 83:12; R1, 85:12).
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5 Diskussion

5.1 Férebyggande atgirder mot social engineering-attacker

5.1.1 Social engineering-attacker

En utmaning som uppstod i samband med social engineering-attacker &r risken att utsattas for
shoulder surfing-attacker vid distansarbete. Enligt (Salahdine & Kaabouch, 2019) &r shoulder
surfing en attack som gér ut pé att utan en individs vetskap se pé nédr denne anger ldsenord
eller anviindarnamn i ett digitalt system. Det ndmndes att vid distansarbete &r social
engineering-attacker som denna svéra att kontrollera da de ar utanfor verksamhetens uppsyn.
Gillande hantering av denna utmaning namndes tre olika aspekter som kan nyttjas. Dessa var
ett tekniska medel som ett skdrmskydd som begrdnsningar vilka vinklar skdrmen kan ses frén,
begransning pa var anstéllda far jobba ifran, samt béttre utbildning och medvetenhet.

Phishing som social engineering-attacker uppkom valdigt mycket i empirin. Det uttrycktes
flera olika problematiska aspekter. och detta beskrevs dven som ett av de absolut stdrsta hoten
mot deras verksamhet. Det faktum att phishing-attackerna blivit s& pass sofistikerade &r en
utmaning som beskrivs som svarhanterlig. Detta stimmer overens med litteraturen, da
Krombholz et al. (2015) och Ivaturi & Janczewski (2011) har beskrivit phishing som vildigt
vanligt forekommande.

5.1.2 Informationssékerhetskultur

Det var flera respondenter som beskrev sdkerhetskulturella utmaningar i arbetet mot social
engineering-attacker, samt aspekter dd den sikerhetskulturen uteblir eller brister. En aspekt av
detta var mojligheterna till informell diskussion i samband med utbildning, d& dessa blir
samre, vilket angavs paverka sikerhetskulturen negativt. Det finns underlag fran empirin som
visar att i sdkerhetsarbetet spelar kultur i form av utbildning och informell diskussion en stor
roll, men att dessa moment under distansarbete d4r mer utmanande och tappar viss effekt. En
aspekt av detta dr anstdllda som borjat under COVID-19-pandemin. Kultur i sdkerhetsarbetet
beskrivs som positivt bidragande till informationssidkerhet (Siponen, Pahnila, & Mahmood,
2010; Van Niekerk & von Solms, 2010; Eloff & Von Solms, 2000; Von Solms, 2000; Louw,
Thomson & von Solms, 2006, Salahdine & Kaabouch, 2019). Dessa utmaningar vid
distansarbete utgor dérfor en bristfallighet. I empirin framkom ett sitt att hantera detta, vilket
var att forsoka skapa effekt genom att utbilda chefer inom organisation, varefter dessa sedan
kan sprida budskapet vidare till fler chefer och deras organisationer.

Det uttrycktes vid flertal tillféllen att sdkerhetskulturen och resursallokeringen till
sdkerhetsarbetet dr beroende av den skadliga effekten av intrang, samt att denna effekt i vissa
fall inte &r tillracklig for att faktiskt motivera verksambheter till att prioritera sdkerhetsarbetet
hogre. I vissa fall, enligt empirin, har denna utmaning att géra med att det 6verhuvudtaget inte
skett ndgot intrdng. Samtidigt angavs det att genom tester har det kunnats bekréftas att social
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engineering-attacker mot deras verksamheter fungerar. I empirin framkommer ocksa att i
vissa fall dr verksamheten medveten om dess effektivitet och risker, men att de trots det ger
arbetet mot social engineering en lag prioritering. I andra sammanhang beskrevs hur det
generella sdkerhetslidget 1 samband med kriget 1 Ukraina haft en paverkan pa sékerhetsarbetet
och prioriteringen av social engineering-aspekter. Litteraturen beskriver att den ménskliga
faktorn behover prioriteras hogre (Borkovich & Skovira, 2019; Brody et al., 2011). Faktumet
att respondenternas verksamheter nedprioriterar arbetet utgor darfor ett problem, men det
finns visst stod 1 empirin for att arbetet mot social engineering kommer prioriteras hogre 1 takt
med det generella sidkerhetsldget.

5.1.3 ISP och dess efterlevnad

Eloff & Hone (2002) beskriver 1 litteraturen att ISPs &r en essentiell aspekt for att forebygga
intrang. Det framgar av empirin att de tillfrdgade verksamheterna inte har specifika ISPs for
social engineering vid distansarbete utan att de finns beskrivet 1 andra policys. Till exempel
beskrevs det att de inte har specifika policys for distansarbete utan i deras “end user guide
lines” finns det policys om hur anstéllda ska agera med “mobile devices” och social
engineering. En respondent uttryckte att social engineering dr svart att gora policys for.
Litteraturen sdger att anvindningen av ISP kan leda till att information vérderas hogre (Brody
et al., 2011). Vidare framkom det att ISPs varierar beroende pa vilken del av verksamheten du
tillhor. Det kan ocksé orsaka risken att konfidentiell information lacker ut da det enligt
respondenten inte finns ISPs pa vissa avdelningar for distansarbete och vilka nitverk som fér
anvéndas. Vidare skriver Samonas & Coss (2014) att ISPs ska vara utformade med
utforbarhet i tanke da de annars riskerar att inte f6ljas. Empirin visade pa att detta dr nigot
som avses att f6lja, men att dock fortfarande forekommer langa policydokument. Detta kan
paverka efterlevandet av ISPs d4 anstéllda 4r mindre bendgna att ldsa dem.

5.1.4 SETA

I litteraturgenomgangen beskrevs vikten av SETA i arbetet mot social engineering-attacker.
Det har dven beskrivits hur distansarbete paverkar medarbetares forhallningssitt till
sdkerhetsrisker, sdkerhetsrutiner, riskbenidgenhet, m.fl. Empirin visade underlag for att dven
verksamheter placerar stor vikt i nyttjandet av SETA. Géllande distansarbete och dess
konsekvenser for informationssidkerhet var det diremot ingen verksamhet som svarade att de
utfor utbildningar gillande social engineering-attacker vid just distansarbete. I ett fall hade till
och med risken for att distansarbetande anstillda skulle utsétts for social engineering-attacker
uppmaérksammats, men att det anda inte behandlas annorlunda. En aspekt som framkom 1
empirin var dven att det finns andra hot just nu som ar hdgre prioriterat n arbetet mot social
engineering vid distansarbete.

Kring medvetenhet har empirin gett underlag for att medvetenhet anses vara av hog vikt.
Detta stirker resonemanget som fors av Ceraolo (1996), Goodhue & Straub (1989), Hoffer &
Straub (1989), Straub (1990), Straub & Welke (1998). En utmaning som ndmndes i detta var
att trots hog generell medvetenheten hos anstéllda kring social engineering-attacker, kan en
liten andel anstédllda med ldgre medvetenhet utgora ett problem. Enligt empirin hanteras bast
utmaning genom att arbeta med flera lager av skydd i olika skikt, vissa tekniska och vissa
riktade mot ménniskan. Detta multidimensionella arbetssitt dr dessutom i linje med den
information som redogors for av Brody et al. (2011) samt Salahdine & Kaabouch (2019).
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Det framgick dven av empirin att stor vikt 1ampligen bor ldggas vid att befésta
utbildningsinnehall via flera olika metoder. Detta da det dr osannolikt att deltagarna pa ett
langsiktigt plan skulle ha lart sig innehallet pa endast ett tillfélle. En aspekt som beskrevs som
utmanande i arbetet mot social engineering vid distansarbete dr att man i hemmet ofta
hanterar flera en stor miangd information pa en géng. Det lyftes att en svérighet dr att social
engineering-attacker kan avse att skapa tidspress och stress, vilket gor att trots utbildning kan
en anstélld missa eller glomma signalement for en social engineering-attack. Detta starker
resonemanget som ldggs fram av Eminagaoglu, Eren & Ugar (2009), att utbildning maste
goras vid flera tillfillen under en ldngre period, for att anstillda kan gldmma innehallet.

5.2 Mitigering av social engineering-attacker

Litteraturen séger att det finns tva sétt att arbeta for att mitigera effekten av attacker
(Salahdine & Kaabouch, 2019; Zulkurnain et al. 2015). Den forsta &r att verksamheter bor
anvinda sig utav sikerhetsregler och processer for att motverka social engineering (Salahdine
& Kaabouch, 2019; Zulkurnain et al. 2015). Detta anvinder sig respondenterna av genom att
de har ISPs och rutiner for att hantera incidenter. Via olika forutbestimda processer som
aktiveras nér ett intrang har skett. Vissa respondenter nimner dven att de har speciella
avdelningar for detektion av attacker. Detta gar da i linje med vad litteraturen séger angédende
hur man ska arbeta med mitigering. Vidare ar det andra séttet att mitigera genom utbildning,
trdning och medvetenhet, vilket dr ett sitt for verksamheten att verkstilla de processer och
rutiner som verksamheten etablerat (Salahdine & Kaabouch, 2019). Empirin visar att de
tillfragade verksamheterna utfor trining genom tester av social engineering-attacker.
Angaende mitigering vid distansarbete uppkom det att respondenterna i viss utstrackning
anser att mitigering inte paverkas av distansarbete. Det dr inte i linje med litteraturen. Detta i
och med Tessian (2020), Tessian (2021) samt Wang et al. (2021) redogor for att
informationssdkerhetsmissiga beteenden blir simre vid distansarbete.

En sdkerhetskulturell aspekt géllande mitigering som har férekommit i empirin &r att flera
respondenter uttryckte en avsikt att etablera och nyttja en kultur av forstaelse istéllet for en
skuldbeldggande sadan. Géllande informationssdkerhetskultur beskrev Salahdine & Kaabouch
(2008) att en positiv sdkerhetskultur hjilper den som blev utsatt for attacken att inte kdnna
skam Gver att ha blivit lurad (Salahdine & Kaabouch, 2019). Dessa tva resonemang ér alltsa i
linje med varandra.

En annan svarigheter som framgick i empirin var tidsaspekten i samband med ett intrang.
Detta beskrivs som problematisk dels da virus kan sprida sig pa bara tio till femton minuter
till flera andra system men dven att verksamheter vid ett intrang behdver beakta valdigt
ménga faktorer och aspekter pa en géng, vilket gor att det kan ta langre tid att bearbeta
intranget samt bromsa in processen.
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6 Slutsats

Syftet med denna uppsats har varit att beskriva vilka informationssékerhetsutmaningar
distansarbetande verksambheter stills infor i deras arbete med att forebygga och mitigera social
engineering-attacker samt hur dessa hanteras. Detta gav upphov till att forsoka svara péd
forskningsfragan:

Vid forebyggande dtgdrder och mitigering av social engineering-attacker, vilka
informationssdkerhetsutmaningar stdlls distansarbetande verksamheter mot och hur hanteras
dessa?

I och med studien som utfordes for att besvara detta forekom ndgra huvudsakliga slutsatser.

Social engineering-attacker

I vér forskning framgick det att forebyggande atgérder mot phishing ir ett stort problem och
en svirhanterad utmaning, dels pa grund av dess sofistikation. Vidare visar studien pa att
shoulder surfing &r en utmaning eftersom det &r svart att veta om de forebyggande medel som
anvinds hjilper. Ett sdtt att hantera detta som uppkom i studien var anvdndningen av tekniska
skydd samt mer utbildning 1 medvetenhet.

Informationssakerhetskultur

I studien visades att avsaknaden av mgjligheterna till informell diskussion i samband med
distansarbete forsdmrar informationssidkerhetskulturen hos verksamheter. Detta leder till
bristfillig informationssékerhet. Det framkom ett satt att hantera detta och béttra
informationssdkerhetskulturen, vilket var att utbilda chefer i sin verksamhet, och genom detta
mojliggora att dessa sprider budskapet vidare till fler chefer och 1 sin tur deras verksamheter.

En annan utmaning som framkom var att arbetet mot social engineering vid distansarbete &r i
vissa fall nedprioriterat pa grund av att ett intrang inte orsakat tillricklig skada for att
motivera hogre prioritering, om det 6verhuvudtaget intriffat ett intrdng. Enligt studien finns
det ddremot grund for att detta kommer paskyndas i och med det generella sdkerhetslaget.

ISP

Det framgick att det inte fanns specifika ISPs for social engineering-attacker for
distansarbetande anstillda. Vidare finns det ocksd indikationer pa att det kan vara
problematiskt for konfidentialiteten att olika avdelningar inte har samma ISPs. I och med
detta finns det beldgg for att ISP kan vara ett forbattringsomride for distansarbetande
verksamheter.
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SETA

Studien visar pa att verksamheterna i vissa fall & medvetna om riskerna kring social
engineering-attacker vid distansarbete, dock reflekteras inte detta i utbildningen och dess
innehdll. Det framgick dven att det till viss del beror pé lagre prioritering for arbetet mot
social engineering. Det kan darfor konstateras att det finns ett visst utbildningsméssigt
forbéttringsomrade hos verksamheterna géllande risken att utséttas for social
engineering-attacker vid distansarbete.

En utmaning kring medvetenhet framkom 1 studien, vilket var att trots att en verksamhets
anstéllda generellt besitter en hog medvetenhet kring riskerna for social engineering-attacker
vid distansarbete kan en liten andel med sdmre medvetenhet utgora ett riskomrade. En
hantering av detta 4r anvdndandet av flera lager skydd.

Mitigering

Studien visar att de tillfrigade verksamheterna utfor traning genom tester av social
engineering-attacker. Angdende mitigering vid distansarbete uppkom det att respondenterna i
viss utstridckning anser att mitigering inte paverkas av distansarbete vilket kan vara
problematiskt for informationssidkerhetsarbetet.

Det visades ocksa att verksamheter tyckte tidsaspekten var en utmaning for mitigering av
social engineering-attacker. Detta berodde pi att intrdnget behdver hanteras snabbt, samt att
det ofta tar lang tid att analysera och utreda.

Forslag till framtida forskning

Som sagt &r tidsaspekten vid intrang av social engineering-attacker utmanande. I del av
hanteringen kring detta uppkom incidenthantering. Detta &r ddremot utanfor denna studiens
fokusomrade och skulle istéllet kunna vara aktuellt som framtida forskning. Vidare hade dven
phishing-attacker utmérkt sig som ett av de storsta hoten mot informationssékerheten, delvis
pa grund av att attackerna numera ar vildigt avancerade. Studier som lagger storre fokus vid
just denna aspekt hade darfor varit vardefullt.
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7 Bilagor

7.1 Intervjufragor

7.1.1 Férsta intervjun
- Kortfattat, vad gor din verksamhet?
- Vad ér din roll pd verksamheten?
- Vad har du for erfarenhet och/eller bakgrund?
- Hur ménga dagar i veckan arbetar ni hemifrdn?
- Har ni nagra speciella regler for detta?
- Far de anstiéllda bestimma sjdlva?
- Ivilken utstrackning utbildar ni er personal 1 social engineering?
- Hur gér det till, i vilket format?
- Har ni ndgon sérskild utbildning for distansarbete?
- Har ni ndgon sérskild utbildning for social engineering-attacker?
- Utbildar ni anstéllda 1 verksamhetens policys?
- Hur ofta uppdateras utbildningens innehall?
- Sker det kontinuerligt?
- Hur sékerstéller ni att era sékerhetspolicys foljs av anstillda?
- Arbetar ni sérskilt med att sékerstélla att de f6ljs av distansarbetande anstéllda?

- Hur arbetar ni med sikerhetskultur i samband med distansarbete? Ar det utmanande,
1safall hur?

- Hur arbetar ni med att sékerstélla compliance av policys, géllande
sakerhetskulturen?

- Hur arbetar ni med att sdkerstilla riskmedvetenhet hos medarbetare?

- I er verksamhet, vilken roll har ledningen i1 denna aspekt?
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- Kan du beskriva hur ni skyddar er mot social engineering, i form av dessa typer?
- Fysiska: t.ex. attacker som shoulder surfing och dumpster diving.
- Sociotekniska: t.ex. Phishing, m.fl.
- Tekniska: t.ex. OSINT (Open Source Intelligence), m.fl.
- Sociala: Manipulera eller Gvertala t.ex. via telefonsamtal.
- Gor ni nagot speciellt for distansarbetande, i arbetet mot social engineering?
- Anvinder ni ndgra specifika tillvigagangssatt?
- Vilka utmaningar har ni i sékerhetsarbetet mot social engineering?
- Hur arbetar ni med att behélla obehindrad tillganglighet pa data for medarbetare?

- Hur ser det generella sédkerhetslidget ut idag hos er verksamhet, i samband med social
engineering?

- Hur ser ni pé framtiden, i samband med skyddet mot social engineering? Hur arbetar
ni for att kontinuerligt bli béttre pé att skydda er?

- Finns det ndgot du vill tilligga som vi inte fragat om?

7.1.2 Uppféljningsintervju

- Har ni policys som é&r specifikt utformade for social engineering vid distansarbete,
iséfall vilka?

- Om inte: varfor inte?
- Om det finns: maéter ni det?
- Vad har de gett for effekt?

- Hur arbetar ni med att skydda er verksamhet mot social engineering-attacker vid
distansarbete?

- Vad ir era utmaningar i detta?
- Hur anser ni att distansarbete paverkar ert arbete mot social engineering?
- Och mot phishing?

- Vad gor ni for att motarbeta det?
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Vilka ér de storsta utmaningen 1 att skydda er mot phishing-attacker vid distansarbete?
- Hur hanterar ni det?

Anser ni att anstillda i eran verksamhet dr medvetna om att distansarbete medf{or
storre risker for social engineering-attacker?

- Varfor, varfor inte?

- Vilka dr utmaningarna 1 att skapa denna medvetenhet hos distansarbetande
anstéllda?

Hur vél insatta ar er ledning 1 social engineering?
- Finns det ledningsstdd for skyddet mot social engineering?
- Arledningen medveten om den dkade risken vid distansarbete?

Fran ett proaktivt perspektiv, hur jobbar ni med att mitigera, mildra eller lindra skadan
av en social engineering-attack, ifall det skulle ske?

- Ar det svérare vid distansarbete, isafall pa vilket sétt?
- Ser ni att sidkerhetskultur har en roll i mitigering, vilken iséfall?

- Vad dr ert storsta problem eller utmaning i mitigering av intrang, alltsa att
lindra skadan?

_28—



Utmaningar for informationssakerhet i samband med social engineering Tarek Bermalm, Albin Olsson

7.2 Kommunikation till respondenter

7.2.1 Meddelande till potentiell respondent

Hey

Vi ér tvd Systemvetare frdn Lunds Universitet som skriver var kandidatuppsats inom
informationssidkerhet. Darfor letar vi intervjukandidater fran verksamheter vars anstéllda

jobbar bade hemifran och pé kontoret.

Vi undersoker hur dessa verksamheter utfor & forhaller sig till sitt sikerhetsarbete, varav
social engineering och den minskliga faktorn 4r av extra intresse.

Vi efterstravar att intervjua CISO's samt chefer eller experter inom IT, informationssékerhet &
cyber security.

Din profil dok upp hér pd LinkedIn och vi tyckte att det vore intressant att intervjua dig om
dmnet vid en tid som passar dig! Hur later det?

Mvh
Tarek Bermalm & Albin Olsson

7.2.2 Meddelande fér bokning av tid
Hej,
Tack igen for att du ville stélla upp!

Nu borjar vi ndrma oss intervjutillfallen och hade gidrna bokat in en intervju med dig s snart
du har tid. Pa lanken nedan kan du vilja vilka dagar och tider som passar dig. Vecka 17 skulle
vara optimalt for oss, men annars dr alla tider lika bra. Motet sker troligtvis 6ver Zoom, och
lank till métesrummet kommer narmre intervjutillfallet.

[Lank for bokning av tider]

Allt gott!
Tarek & Albin

7.2.3 Meddelande infér intervjutillfalle

Hej !
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Infor intervjun imorgon, , kl , kommer vi horas pa zoom, pd denna moteslank:

Fréagorna som vi infogat nedan kommer fungera som underlag for intervjun. Observera att
ingen forberedelse fran er sida behovs, utan vi skickar med dessa bara s& du ska kunna fa en
chans att se vad intervjun kommer att handla om.

Om négon friga inte vill, kan eller far svaras pd dr det bara att séga till s gr vi vidare till
nasta.

Vi kommer anonymisera ditt namn och vi kan dven anonymisera verksamhetens namn ifall sa
onskas. Daremot hoppas vi pa att inkludera din jobbtitel 1 uppsatsen.

Vi kommer @ven att spela in ljud & bild, varav vi kommer anvinda ljudet {or att kunna
transkribera och bearbeta intervjuerna i efterhand. Vénligen sig till ifall detta skulle utgora ett
problem.

Fragorna:
- Kortfattat, vad gor din verksamhet?
- Vad ar din roll pa verksamheten?

- Vad har du for erfarenhet och/eller bakgrund?

- Hur ménga dagar i veckan arbetar ni hemifrdn?
- Har ni nagra speciella regler for detta?

- Fér de anstéllda bestimma sjélva?

- Ivilken utstrackning utbildar ni er personal 1 social engineering?
- Hur gér det till, i vilket format?
- Har ni ndgon sérskild utbildning for distansarbete?
- Har ni nagon sérskild utbildning for social engineering-attacker?
- Utbildar ni anstéllda i verksamhetens policys?
- Hur ofta uppdateras utbildningens innehall?

Sker det kontinuerligt?

- Hur sdkerstéller ni att era sdkerhetspolicys foljs av anstéllda?

- Arbetar ni sirskilt med att sikerstélla att de f6ljs av distansarbetande anstillda?
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7.3 Transkribering

7.3.1 Intervju 1

Intervjuns lingd
33 minuter, 20 sekunder

Datum och tid
27/4/22,10:00

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R1 = Respondent 1

1.AO
Inspelning hér da?

2.TB
Perfekt. Det var alla formaliteter ocksa, s& nu kan vi, nu ar vi redo att kora igang i det da.

3.R1
Yes

4. TB
5. Albin, vill du borja dir kanske?

6. AO
Jaa, men dé borjar jag med att bara kan géra. Om du vill beskriva lite kortfattat vad vad din
verksamhet gor.

7.R1

Ja ni kédnner kanske till [***] som som fenomen. Jag menar vi, en [***] och en [***] under
[***] s att vi det gor oss lite speciella. Vi lyder ju inte under [***] utan vi ar ju fri fristaende
sd att sdga da.

8. R1
Men i stort sett s& vad vi gor det dr att vi [***] och vi ska sorja for att vi har ett
betalningsvésende 1 Sverige.

9.R1
Som fungerar och och.
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10. R1
Effektivt och sddir och jag [***] sd &r det ju bade internetbankbetalningar sa att sdga
elektroniskt.

11.R1
Men sen, sa sa ger vi ut [***] ocksa sa att det ar. Ja, det dr vad vi gor. Kort och gott helt enkelt

12. AO
Ja. Men vad vad ar din nuvarande roll pa [***]?

13.R1

Ja alltsa populért kallas vi for CISO. Men nu har vi ju inga engelska titlar hér, men jag ér
informationssidkerhetsansvarig sa heter det. Men men alla interna séger CISO och jag sidger
det ocksé sa att det jag svarar for informationssidkerheten helt enkelt sa ar det. Och jag sitter ju
da i en roll som é&r en del 1 en sdkerhetsavdelning kan man sédga déar. Jag har en sékerhetschef
som dr det jag sitter direkt under sé att sdga s att da informationssékerhet ar en del som har
med fysisk sdkerhet och sé har vi personsidkerhet kan man sdga det dr de delarna.

14. AO
Super, men om man blickar tillbaka lite. Vad har du for erfarenheter och eller bakgrund var va
du innan detta?

15.R1

Ja, men jag har varit till att borja med har jag varit i finansbranschen véldigt lange sedan 96
ungefdr s att jag har varit inom bank och finans med mycket inom affarsbanker da. Jag
borjade som tekniker och har egentligen jobbat halva min karridr med teknik sa att séga
handfast och sen sa andra halvan har jobbat med analys infosék, IT-revision och den typen av
sa att séga arbeten helt enkelt. Och sé sitter nu som informationsansvarig sedan 2 manader
tillbaka bara sé det dr ganska farskt i den hér rollen.

16. AO
Spannande [xxx] vad har du pluggat nagonting eller har?

17.R1

Ja alltsa, jag &r officer i grunden och sen sd har jag pluggat. Jag har ingen universitetsexamen.
Jag har last en del en hel del enstaka kurser da. Sé jag har vél samlat ithop en halv examen
kanske, men det dr ganska blandat och det det har varit ut efter vad jag behdvt sa som revisor
har jag pluggat en del juridik och en del filosofi. Etik och den typen av &mnen da sa.

18. TB
Ja vi undrar ocksa lite dar kring distansarbetet, hur manga dagar i veckan arbetar ni 1 snitt

hemifran?

19.R1

_32_



Utmaningar for informationssakerhet i samband med social engineering Tarek Bermalm, Albin Olsson

Vi har satt upp det sa hér efter covid som som ménga andra sa har vi ju skaffat distans
arbetsavtal som man kan signa d& och da brukar vi séga att man ska vara pa jobbet 3 dagar
och sen sd far man jobba hemma 2 dagar och fa styra det dér lite grann sjdlv. Sen har vi
ganska mycket som ar sdkerhetsskyddsklassat hér pa pa banken och di da far man ju inte
jobba hemma med det alls s att det hér dr beroende pa informationsklassificering. Vad som
gér att gora helt enkelt sa att vissa médnniskor har tjénster, dd maste jobba har helt och héllet
och det &r det dr tjanstens natur om man séger sa da. Men ja, vi har distansavtal for de som
kan jobba hemma och dé ar det 2 dagar hemma och 3 pa jobbet.

20. TB
Okej, ar det dér distansavtalet for dem som for dem som &r aktuellt for att de som vill.

21.R1
Ja, yes.

22.TB
Oke;.

23.TB
Ja sa undrar vi lite kring utbildning 1 vilken utstrackning utbildar ni er personal i social
engineering da?

24.R1

Ja ja alltsd, all personal far ju en utbildning och den har tidigare varit fysisk, nu har vi kort den
alltsa dver teams sedan covid kan man sdga da. Sé introutbildningen &r ju en byggsten i det
hir. Sen har vi haft sddan hir nano utbildningar. Alltsa en extern firma som sitter ihop
nanoutbildningspaket pa 5 till 10 minuter lektioner som vi har kort under en tid. Den har vi
pausat just nu, for vi har lite bekymmer med leverantdren dér, men vi har testat konceptet och
vi dr ganska ndjda dnda med att det funkar bra. Sen har vi ju sérskilda behov sa att sdga sa kor
vi ju utbildningspaket pd teams exempelvis. Nu har vi haft under under Ukrainakrisen sa sa
har vi. Mera malinriktade utbildningar. Att nu pagar det [xxx] kampanjer. Nu pagér det s att
sdga ditten och datten dd. Sa att sd tillvidare utbildar vi dem ocks4. Vi har ju ett intranét dér vi
gér ut med nyheter ocksa. Vi gar ut med artiklar och kortare, kortare saker da och och dér kan
vi mycket vél peka pa det gjorde vi for ett par veckor sedan externa utbildningar som ar [**%*].
Till exempel kallkritisk utbildning och sa sa att vi nyttjar &ven sadana resurser da.

25.TB
innehallet pa de utbildningarna &r det. Det ar informationssdkerhet och social engineering och
de aspekterna eller.

26. R1

de ja dér som jag svarar for i alla fall sa finns det andra avdelningar som har andra
utbildningar. Men absolut jo, sa dr det. Det &r infosdk aht yes.

information security
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infosec

27.TB
Ah just det. Och sen kring distansarbetet dar och har ni ndgon typ av utbildning som &r
sarskilt [dimpad for just distansarbetet?

28.R1

Ja, det har vi haft och det, den ska inte siga 1 aterkommande utan det var en one off nir vi
borjade med distansavtalet och det fér vi se hur vi gér framover, men vi hade en one off
utbildning dér vi tittade pa sa att séga eller det var ju utbildade i1 vad vad man fér goéra och inte
gora hemifran och vilka risker det finns och sa vidare da. Dels hade vi lite ny teknik pé plats
ockséd som som mojliggor distansarbete ocksé sé att det det ingick ocksa i den utbildningen.

29.TB
Och mer mer specifikt for social engineering att [xxx]. Har ni ndgon typ av utbildnings om
som técker det?

30. R1

Nej alltsa. Det ingér ju i de de andra utbildningarna kan man séga, men hur alltsi hur
paverkan kan ske och vad vad som ror sig dér ute om man sédger sa .. Det ja, det ingér vél inga
egna utbildningar dér det inte nix

31.TB
Ne forstar och kring policys utbildar ni anstédllda 1 verksamhetens policys.

32.R1
Ja, det gor vi och det ligger ocksa i det ligger bade i anstdllningsférfarandet att man skriver pd
dem, men sen sd utbildar vi dem i introutbildningen ocksa.

33.TB
Just det.

34.TB
Hur ofta uppdateras utbildningens innehall dar?

35.R1

Det sker alltid sma uppdateringar infor varje gang vi haller den. Det gor det. Sen bygger vi
inte om utbildningarna sérskilt ofta skulle jag sdga utan det det handlar ofta om att anpassa till
aktuell bild. ibland s& har man sddana hér exempel 1 utbildningarna som kanske borjar kénnas
lite utdaterad sa att da fyller man pd med nya och ibland kan en regel vara uppdaterad och da
far man anpassa utbildningen.

36.TB
Jag forstér.
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37.A0
Ja, men nu far ni dom anstillda och halla sig uppdaterade da med de nya dér uppdateras hur.
Hur géar det till?

38.R1

Ja alltsa introutbildning satsar vi ganska mycket pa, men det dr den fraga som du &r pa nu, den
ar lite den kanske inte &r... Lite sjdlvkritisk har. Nej, men den kan nog forbéttras. Vi gor
mycket, tycker vi med artiklar och vi sprider pa intrandt och sa dér, men att vi har ingen
regelbunden uppfoljningsutbildning, det har vi inte.

39. A0
Nej okej, men har ni nagot sétt far sékerstélla att sdkert att de hir policys foljs av anstillda.

40. R1

Ja alltsa vi. Vi miter vér informationssédkerhet. Jag har ett LIS pé plats, ledningssystem for
informationssidkerhet sa att vi vi gor ju viss mitning, det gor vi och vi foljer ju upp pa pé vissa
nyckeltal dér. Sen kan vi inte sikerstilla att varje enskild anstdlld aldrig bryter regler eller
policy séklart. Men men vi har médtmetoder, det har vi for att sdga ungefar vad vi ligger.

41.TB
Hur funkar det med justeringen dir om det visar sig att nyckeltal ligger lagt. [xxx]
vidareutbildning eller vad man kan det rora sig om.

42.R1

Det dr det absolut och vi vi har ju. Vi har ju nyckeltal som alltsa. Vi har ju lite troskelvarden
som vi ska hélla och det géller ju alla omraden, men da pa pé informationssédkerhet pa de
anstédllda och andra typer av sdkerhetsskydd dé sa att tanken ar att det hir ska métas
kontinuerligt da att ndr det hir det hir har jag pa mig att att 1agga fram for direktionen da.
Med viss periodicitet resultaten hér och &r resultat av att den forsvagade. Ja, men da da fér vi

utbilda helt enkelt.

43. TB
Jag fattar och dven dir omkring distansarbetet. Har ni ndgot specifikt arbetssétt for att se till
att det fOljs av distansarbetande anstéllda?

44.R1

Ja, jag ska vél sdga sahdr att distansarbete dnda &r ganska nytt for oss sé att vi har nog inte
riktigt kommit igdng med sé att sdga, vi har inte fitt nagon output fran det och delvis pd grund
av att vi dr ganska vi dr hyggligt harda med distansarbete. Det finns ganska manga omraden
hér pa banken som inte kan ske pa distans, alltsd det det &r tekniskt hindrat att vi hindrar fran
visst arbete utanfor lokalerna sa att séga sd dér kénner vi oss ganska trygga med att man inte
kan gora saker hur som helst. Men sen har vi dndé lite mjukare, mjukare styrning ocksa pa
vissa typer av information klasser s& man fir ta med sig utanfor och inte da och vissa saker
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kan man ju ta med sig ut fast det &r under vissa villkor da och da ligger det mera pé den
anstéllda och dér har vi inte det har vi inget. Vi har inte fatt den erfarenheten om man séger sé.

45.TB
Ja just det.

46. R1
Sa vi kan pé pdvisa nadgonting.

47.TB
Det tidigt skede med distansarbetet hér.

48. TB
Fast, det har ar sakerhetskultur hur har det blivit det dar med sdkerhetskultur. I samband med
distansarbete dr det utmanande att ctablera en bra sdakerhetskultur?

49.R1

Ja, det skulle jag nog sdga att det &r dels sé beror ju den lite grann pa personalomséttningen.
Hur ménga som kommer in fran andra platser och jag menar hur mycket man kan behalla
innanfor viggarna. Jag kan ju siga att det hir med distansarbete har ju foregatts av ett projekt
ocksa. Hallbara arbetsformer har vi valt att kalla det da sa att dér har ju sddana saker kommit
in hur man blir kulturbdrare i1 en sddan hér organisation. Och den &r inte bara
informationssédkerhet centrisk utan den tar vi fasta pa hur. Hur &r man en bra [***] och hur dir
man. Ja, det dr ju manga aspekter pa och hur? Hur paverkas det av att folk inte de facto hir?
Haér och det ligger bade i det har med med distansarbete, men ocksa 1 hela covid efter covid
for da var ju da distansarbetare vi 100 % 1 stort sett manga av oss sé att det blev en
kulturfrdgan det hamnade pd agendan.Om man siger s sé vi kinde ju dér och det det hade vi
inga sdrskilt bra matmetoder kanske men vi kidnde ju det att vissa manniskor hamnade ju
langre ut fran [***] kulturen eller eller [***] och kultur och d& &r ju informationssdkerhet en
av dem naturligtvis da. Sa tycker jag dnda att vi satsar ganska mycket pa
informationssédkerhet, for det ar det dr ganska viktigt for oss det kan vara att man kanske inte
ar. Man kanske inte har forstatt [***] , men det kanske inte dr lika allvarligt som man att man
inte forstar hur man anvéinder var information s att medvetenheten, skulle jag sdga dr hog

50. TB
Ja okej.

51.AO

Lite off topic Vad har ni for... Har ni ndgon som arbetar mycket? Alltsd ndstan primért med
kultur, hos [***]. Det gor ju. Jag dr mer erfarenhet av privata sektorn kanske och dér ar det
kdnns det lite mer forekommande. Men nu dr det pa en myndighet.

52.R1
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Nej alltsa. Vi ar ganska liten myndigheten da vi ar ungefar hundrafemtio pers att det finns ju.
Jag ska inte séga att det finns ndgon som jobbar enbart med kultur, men vi har haft i de
projekten som vi driver s &r det hér en fraga och da da finns det med i projekt. Sen, men vi
har ingen kulturbdrande roll. Ja, man kan ju tdnka sig att hon skulle ligga hos HR. Att HR pa
nagot sitt etablera en kulturbarare funktion eller s, men det har vi inte. Inte en heltidstjinst i
alla fall. Vi har vil nagra ménniskor som &r intresserad av det sa kan man nog sdga. Men
fragan lever 1 alla fall skulle jag séga sen sen hur mycket krut vi ldgger pa den, det kan det kan
vara. Det kan diskuteras s4 ja.

53.A0
Men okej, men da gér vi vidare lite. Hur arbetar ni med att sdkerstédlla compliance av policys
med kulturen? Nu sa du att det var lite varierande.

54.R1
Ja, jag vet inte hur. Hur bekant 4r ni med three lines of defence modellen?

55.TB
Personligen ér jag inte sdrskilt bekant med den.

56. AO
Nej nej, jag har inte heller.

57.R1

Alltsa sa som finans och alltsa alla affarsbanker och dven dven vi da som forvisso ar [***] da
sa jobbar ju med three lines of defence dir man har pd ndgot sétt. Alla kontroller och allt risk
dgande ligger i forsta linjen och andra linjen &r ju risk och compliance och tredje
internrevision. Det dr ju s& man bygger kontrollapparat om man séger sd och den ska ju vara
det ska ju. Det ska ju finnas ett djup ténk i det har, ett djupférvar om man siger sé allt ska ju
ske forsta linjen. Men sen har man risk och compliance och sen har man internrevision da och
just det med att sékerstdlla compliance. Det ligger pa inte att sdkerstéilla kanske, men att
overvaka compliance det ligger pé en roll. Alltsd en compliance roll i andra linjen. Och andra
linjen &r risk och compliance avdelningen hér pé banken sé att det finns dér finns det
funktioner som ska i alla fall monitorera compliance, monitorera och méta compliance. Sa det
ar ganska uttalad roll i finansbranschen och en hyggligt etablerad roll hos affirsbankerna som
ar lagstadgade. Det maste ske helt enkelt och det finns méanga paralleller med med [***] har
ocksé da.

58. AO
Ja hur hur arbetar ni med att sdkerstélla riskmedvetenhet hos medarbetare.

59.R1

Ar det p siitt och vis samma svar som som den forra att vi har alltsd andra linjen dir den ska
monitorera bade compliance men ocksé risker och dé pratar vi bade finansiell risk och vi
pratar operativa risker och vi pratar, jag egentligen alla risker da som som finns i
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verksamheten sd att den det &r det ligger 1 den hér tre linje modellen sa att dven dven
riskmedvetenhet hos medarbetarna ska monitoreras av den andra linjen. Gar man over till att
titta pa tredje linjen sa dr det internrevisionen och de jobbar ju helt och hallet. Fristilld fran
verksamheten sd de har yttrar sig alltsa andra linjer méter och till viss del stodjer tredje linjen.
De miiter ju bara och rapportera till absolut hogsta ledningen. Helt oberoende av sé att det
finns egentligen 2 kan man sidga kontrollfunktioner som ska ta om hand de hér sakerna sa att
det det ldggs ganska mycket pa kontroll struktur i finansiell sektor.

60. AO
Spénnande alltsa. Ja, men i er verksamhet hos [xxx] da. Vilken roll har ledningen i det hér?

61.R1

Det ledningen é&r skulle jag sédga vildigt medvetna om allt det hér, bdde medvetna om om
risker och medveten om om alltsd om hur hur viktigt det &r sé att sdga och jag skulle séga
ocksa att de ldgger de medel pa det hédr som en ledning kan gora. Jag menar de styr egentligen
bara med vilka medel vi far d4, men de ldgger de medel som vi behover skulle jag séga sa att
det finns en en god medvetenhet om om det hir. Jag menar vi, vi jobbar ju vildigt mycket
med med digitala digitala resurser och digitala vérden hir, sa att det det ar viktigt, helt enkelt.
Det passerar 700 miljarder genom [***] vart system hér varje dygn sa att det ja, det dr viktigt.

63.TB
Stora siffror.

64. R1
Ja, ja, herregud.

65. TB

Ja ja, men vidare sd undrar du lite man kan ju kategoriseras sa hir social engineering-attacker
pa lite olika sitt men vi har ju pratat om dig kring fysiska sociotekniska, tekniska och sociala
och sé dir, s& vi undrade, hur skyddar ni er mot i forsta hand da fysiska attacker till exempel?
Hur funkar det déar?

66. R1

Ja alltsa [***] och det kommer vi in pd distans biten. Den &r ju lite sd det &r lite intressant
faktiskt. [***], jag vet inte om ni har varit i ndrheten av byggnader och sé dér vi ar
skyddsobjekt och det ér. Det ar ganska alltsa det r véldigt hard fysisk sékerhet hér bara att
komma in det som att komma in pé en flygplats dir metalldetektorer och allting ndr man
kommer som besokare sa att alltsa vara lokaler dr ganska ganska rigida men sa har vi
distansarbete och det dér ligger ju utanfor var kontroll sa att det dér r lite intressant for det ar
det ar lite grann, en ny verklighet. Vi kan ju inte veta om nagon shoulder surfar pé vare sig
hemma eller om man sitter pa pendeln med telefonen. Dir vi har det &r ju dnda att vi skiljer ju
pa vad man far gora hemma och inte s att séiga sd att det dr klart de kan ldsa ett mejl som som
ar kénsligt pa pa pendeln, men det det hinger ju helt och hallet pd hur medarbetarna agerar
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och det kan vi inte gora s mycket at mer an att utbilda folk. Sen vara lokaler kan vi styra
vildigt mycket, vilka skydd vi ska ha hér. Jag menar tjocka gardiner och allt det dér sa att ja.

67.TB

Ja, men det &r ju faktiskt riktigt spannande dér. Har ni har ni haft nigon mojlighet och kanske
utover utbildning och f6lja upp pa det eller s &r det funka eller se ifall det sker intrdng dir
och sd dar typ shoulder surfing och liknande grejer.

68.R1

Alltsa, den ar svér att komma at skulle jag siga, och jag har inte riktigt kndckt den néten
heller utan det &r knepigt for det dr en risk. Det dr det absolut. Jag menar, det enda vi kan gora
ar egentligen att utbilda och folja upp ér svart. Jag menar det, det kan lacka den vigen. Jag vill
tro att ménniskor som sysslar med riktigt kdnslig information hér, alltsa, de agerar s som man
bor agera. Jag upplever att manniskor dr ganska mogna, men risken dr absolut inte. Ja, den dr
nog inte ens minimal. Det kan hinda, sé dr det.

AO
Nej, men det &r inte s& hir nir ni dr pa distans. Jag har nagra krav pa alltsa ska man vara
hemma eller kan det vara sa att en anstélld sitter pé ett café nagonstans?

69.R1

Nej det, det sdger vi att i vart vart distansavtal dd ska man vara hemma alltsa. Det &r till och
med sa att vi har sagt nu i1 senaste versionen att man ska vara pd pd alltsd ddr man dr skriven
helt enkelt sa att det ska. Det ska inte vara var som helst. Det har varit lite snack om
lantstillen och sana hir saker utomlands, definitivt inte och sant kan vi som kan vi hindra
ocksa sa att det dr lite lattare d&. Men vi har ju dnda folk och det ror ju till det lite grann. Vi
har ju folk som reser i tjansten och da &r det ju tjdnsteresa och d& kan man ju jobba var som
helst ifran. Men det ar fortfarande sa att vi har tekniska hinder. Man kan inte géra vad som
helst utanfor landets grianser och sddana saker sa att visst. Men, men samma sak diar man kan
ju shoulder surfa pé ett flygplan till exempel, sé att det dr ocksa det landar tillbaka i en
omdomesfrdga igen d4 och medveten medvetenhet sé att.

70. AO
Ja nu gér jag lite off topic hér. Du far koppla in det finns hér filter man kan sétta pa mobiler
som man bara kan se skidrmen fran en viss vinkel.

71.R1
Ja, det har vi absolut. Att den typen av utrustning det det har vi ju sa att yes. sen kan man ta
bort dom ocksa.

72. AO
Ja ja okej. Ar det nagonting ni tinker pa?

73.R1
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Det gér medarbetarna sjédlva ocksa sa att men jo, men vi har en del tekniska grejer. Det har vi
absolut.

74. AO
Ja okej ja. Men sa lite mer at det sociotekniska hér typ som alltsd phishing och spear phishing
och sddana attacker.

75.R1

Japp ja allts. Vi har ju naturligtvis en del. Aven dir har vi naturligtvis teknik i form av filter
16sningar da alltsd det sker ganska mycket behdver inte ga in pa exakt, men det sker inte bara
pa en punkt heller utan vi vi skyddar oss tekniskt i ménga lager och sa dér dér det gor vi ju.
For att forsoka fa in sé lite som mojligt att triffa anvindarna, men sen ar det ju dndé sé att
man. Det som dnda traffar anviandarna kan man utga ifrdn det ganska sofistikerat dd om vi
kommer forbi sa att sdga vara vara tekniska skyddsmekanismer. Men dven dér skulle jag sdga
anvdndarna ganska medvetna dir. Dock dr vi inte immuna naturligtvis da. Mot vad som vad
som kan hénda si att sidga da. Sen vad som eventuellt kan bli ndgonting av det hér. Vad kan
man fé ut pengar ifrdn oss och sa vidare. Det dr ju ndgonting som vi alltid funderar pa hur vi
alltsa vilka viarden kan man komma 6ver om det dr virde man vill komma &t, man kan ju vara
utefter forstorande verksamhet ocksa, naturligtvis da.

76. AO
Nej, men man tdnker vdl mycket pa sa hir ransomware som var lite efter coop incidenten

77.R1

Ja precis, absolut, och det har ju varit hogt pa agendan hér ocksé. Just de riskerna dd och det
skulle man kunna séga ganska mycket. Men det kan jag inte gora eller vilka skydd, vilka
skydd vi har. Men vi har ju absolut tagit vi har ju tagit fasta pa det som har hént pa bade coop
och andra liknande hindelser ocksa som vi formar ju ganska mycket tekniska skydd runt det
hir. Men om man om det nu, manniskan som ni ar ute efter med det hir, sa sa ja. Det dr ju
inga. Det sker inga egentligen phishing utbildningar utan vi &r. Vi informerar om det har pa pé
den basis vi tycker att vi behdver. Vi har en del 6vningar pa amnet ocksa. Vi kanske inte ska
sdga sa mycket mer om det heller. Men men vi har en del 6vningar pa pa phishing temat
ocksa.

78. TB

Jag undrar ocksa lite kring? Ja, men det finns ju mer tekniska attacker som niar man OSINT
och sd open source Intelligence ndr man letar pa allmént tillgidnglig information och sadar hur
slut pa den biten har ni gjort ndgot for att skydda mot nagot sadant?

79.R1

Ja nej, men absolut sa alltsa. Vi lagger som sagt ganska mycket pa pé vart forsvar. Jag menar
vi har ju. Om man backar till 2019 fram till nu sa har vi vél ungefar personellt. P4 [***] har vi
vél okat pa personalen pa sdkerhetsomradet med ganger 3 ungefar. Och sen sd har vi lagt pd
ganska mycket pa tekniska sidan ocksa med med att vi har handlat upp en extern sock till
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exempel och i socken ligger en del intelligens tjanster ocksa. S& att vi koper intelligence, det
g0r vi. S& har vi ganska mycket forum och det dr samma sak dir. Jag kan inte sdga s mycket
om det, men vi har ju forum dér vi kidnner folk mellan [***] sa att sdga da bade formella och
sen lite mindre formella ocksa kontakter med med andra [***] och dven till viss del
affarsbankerna da affarsbankerna ska jag sdga de dr extremt starka pa de hiar omradena dér de
har resurser for det hir verkligen sé att det vi samarbetar ju pa de hdr omradena, ja, det gor vi.

80.AO
Men om jag gar in pa lite mer sociala, om med alltsa dvertalning, telefonsamtal, till era
anstéllda har det ndgonting om validering skydd eller ja, autentisering.

81.R1
Alltsé validerings skydd och sant. D& har vi pa mejlen som det ser ut idag egentligen inte via
telefonsamtal. Inga tekniska skydd ne;j.

82.AO
Ja okej, ja men da gér vi vidare fran den. vi vilka skulle sdga de storsta utmaningarna med
sikerhetsarbete, mot social engineering?

83.R1

Det ja alltsa. Vi har ju en del tredje part, alltsa vi anviander tredje parter. Vi outsourcar vissa
saker och det dr klart, de har ju ocksd personal. Och som sagt vi dr ju @&nda under ganska stark
lagstiftning s vi sédkerhetsprovar ju all personal som jobbar med vara l6sningar och det dr ju
ett skydd for det. Den sdkerhetsprovning ar ju ganska rigid, genomlyssning av personer. Men
vi har dnda folk hos tredje part som jobbar med [***] information och det ar klart de kénner
ju de har mindre, samhorighet med [***]. Det har de, &ven om vi gor vart bésta for att beritta
att de faktiskt jobbar &t oss. Sa det skulle jag nog siga en stor risk.

84.TB
Alright kring tillgéngligheten pé data for medarbetare hur, hur arbetar med att forsoka
astadkomma obehindrad tillganglighet?

85.R1

Ja, det dr ju framst tekniskt och det gor vi pd ménga olika sétt med hur vi bygger vara system
miljoer for. Beroende pa vad det ar for alltsd. Vi har ju ganska ménga system miljoer, men vad
det ar for systemmiljoer sa sa bygger vi dem ju efter vad som behdvs tillgdnglighets méssigt
tar man [***] systemet som dr vart huvudsakliga system sa ar det byggt for for att vara
tillgéngligt for det behdver vara helt enkelt och da ar det ju. Da bygger vi det med en
arkitektur som behovs givet att de behdver finnas olika datahallar och sddana hor saker da och
och dven dven hur vi opererar datat sa s tdnker vi ju pa vart den personalen ska sitta. S4 det
finns ju flera platser for den ocksa sa att det dr bade den tekniska. Teknisk location, men ocksa
personnel location. Var kan ménniskor sitta om vi inte kommer in en dag pa [***] i vara
lokaler hér? S& att det &r fler dimensioner.
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87.TB
Ja just det. Och sa vidare. Det undrar vi, har ni upplevt att data forstorts, blivit korrupt och
rekryterar alltsa i samband med intrdng?

88. R1
Ja, den kan inte kommentera tyvaérr.

89.TB

Jag tinkte efter jag laste den hir. Ja ja. Vet inte vad vi tinkte nér vi skrev den dér. Vad mer har
vi hir ska se vad vi ville kanske runda av med en sista frdga hir dér. Hur ser det generella
sakerhetsldget ut idag ocksa verksamheten i samband med social engineering.

91.R1

Ja, men det kan man ju ta 1 lite svepande termer sé dér att jag menar vi har ju, vi har ju krig 1
Ukraina och det &r ju stokigt i Europa sé ar det och alltsé social engineering, det vill sidga att
nagon vill paverka oss att gora saker. Vi tdnker véldigt mycket pa nato frigan nu. Vad hénder
om Sverige gar med i Nato eller indikerar att vi gar med i Nato eller Finland gar med i Nato
eller vi gor det bdda 2? Sa kommer det ju hinda saker och vi vet inte vad som kommer hénda
kommer kommer vi att bli attackerade med med alltséd ndgon form av riktade cyberattacker? I
vilken form kommer det att se ut? I s& fall kommer det vara. Direkt mot vér systemmilj6 eller
kommer det vara via méanniskor? Och da kanske social engineering kommer vara aktuellt. Sa
att det det finns definitivt pa kartan. Det dr inte sa svartippad den risken, men det ar véldigt
manga som som tianker pd den idag och det &r klart vi ar [***] si att vi vore ju en.

92.TB
Janej ja.

93.R1

Vi dr en maltavla. sé sé ar det, vill man stélla till i samhillet da? D4 &r ju vi en spelare bland
manga andra. Jag menar kraftbolag och sant har ju samma tankar saklart. S vi ar inte de
enda, men ja, det dr en risk.

94.TB
S& undrar vi det ocksa hir kring kring framtiden? Lite grann i samband med skyddet mot
social engineering . Hur arbetar ni kontinuerligt for att bli béattre pa att skydda er.

95.R1

Alltsé, det ar ju véldigt mycket 6rat mot ralsen. Fraga det hir att se vad som hénder ute ute i
samhdllet sé att jag har ingen sddan trearsplan. Det har jag inte utan det handlar valdigt
mycket om att vara med. Alltsa vi, jag bade jag och vi dr ju med 1 manga olika forum for att se
vad som hinder pad marknaden och det dr néstan enda fragan att det enda sittet att hantera den
fragan skulle jag séga. Pratar man med folk och man borjar se hdmta se att det har sker
tendenser till det ena och det andra sa maste man pa nagot sétt reagera pad det sé att det ddrav
det dr ganska korta perspektivet dnda.
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96. TB

En lite av topic frdga hir egentligen. Jag bara nyfiken pé. Det giller kring att varje den
sdkerhets vérlden &r det att ha ett 6ra mot rdlsen dr ndgot som &r pa arbetstid och sa det fér 1
ditt personliga liv som man investerar lite under for att halla sig aktiv sa eller?

97.R1
Ja alltsa.

98.TB
Om det gar att svara pa.

99. R1
Det blir ett fritidsintresse ocksa.

100. R1

Ja jo, men det blir det hér. Ja och det blir ju inget viktigt och det ar dérfor jag tog jobbet hir
ocksé. Jag har jobbat pd [***] langre &dn de hir 2 manaderna har suttit hér forvisso, men da var
jag IT-revisor, men det dr ju utmaningen i den hér rollen. Att man, det r inte riktigt en 8 till 5
tjénst heller. Man maste vara jag menar maste kéra mina Google alert dygnet runt for att se
vad som hinder nér det hdnder sa att sdga sa att det ar intressant. Det &r jétteintressant det.

101. TB
Ja just det.

102. TB
Sedan da?

103. R1
Sa fir man se hur ldnge man pallar.

104. TB
Precis. Det blir det riktigt, riktigt intressant och spannande arbete men ménga timmar.

105. R1
Ja, det dr lite lite jobbigt med sant arbete nér nir ingenting hinder oss sd har jag gjort mitt
jobb, men jag kan ju inte visa det?

106. TB
Ja, ja precis, det dr ju samma bit i generellt mer. Ja.

107. R1
Lite motsédgelsefullt? Ja, men precis det ska bara funka. Ingenting ska hinda sa att ja.
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108. AO
Ja exakt. Vi vi har ju snackat lite om det hér, att sédkerhet kiinns som ett véldigt otacksamt
jobb. Att att nér det gar bra s& da du dr det mirks inte. Men nir det skiter sig.

109. R1

Daé sitter jag dar, men. D& far jag vil se vad jag gor, men ja, nej, jag dr inte ensam heller i min
roll. I min roll &r jag ensam. Jag menar, det dr en organisation som gor jobbet, sa dr det. Vi dr
ett ging pa sikerhetssidan och jag menar vi visst, ja. Man dr inte helt ensam heller, utan nér
det brallar is och da formas de grupper jag menar. Vi har haft krisledningen under covid och
vi har krisledningen under nu ukrainakrisen s att det. Vi jobbar ju team definitivt, sa &r det.
Det behdvs manga olika kompetenser dér.

110. TB
jaja, men avslutningsvis s ér det bara ifall det ifall du vill lagga till om tdnkte som inte vi
ndmnt och sadér.

111.R1
Nej bara nyfiken var vad resulterar det i? Vad, ndr kommer produkten?

112. TB

Men vi har ju inldmning och sa dér dr 18 till maj och sen sa ar det vil nagra veckor till efter
det. Sa vad tror du Albin kan den vara ute redan 1 juni? Kanske lite optimistiskt Ja vi ska ja,
men jag tror vi publicerar ndgon gang i1 borjan av juni pd laddar upp den, si da kan vi ju bara
skicka 6ver den till dig.

113.R1
Ja men toppen ja, det vore kul att se vad det ar alltid kul ndr man &r delaktig i en liten del av
nagot sant hir. Se vad vad produkten blir ju sa att.

114. AO
Jaja.

115.TB
Verkligen spannande nej, ja, givande ja. Men verkligen riktigt givande och super intressant.

116. AO
Ja absolut.

117.R1
Tack, ja da ser jag fram emot era era jobbansdkningar s& smaningom.

118. TB
Ja absolut.
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119. AO
Ja, men tack sd mycket.

120. R1
Okej, ja tack s& mycket.
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7.3.2 Intervju 2

Intervjuns lingd
26 minuter, 13 sekunder

Datum och tid
27/4/22,13:00

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R2 = Respondent 2

1.AO
S4 dar sa.

2.TB
Diér vi kommer ta bort inspelningen sedan efter ungefér 30 dagar ocksa.

3.R2
Ja, jag godként inspelning, sd har du det pa.

4. A0
Ja ja exakt.

5.TB
ja exakt. Och ja, deltagande till frivilligt s& det kan avsluta ditt deltagande nér du vill.

6. TB
Och om det dr ndgon frdga som inte kan svaras pa eller s dir da ar det bara att séga till sa gér
vi vidare till ndsta direkt.

7.TB
Nagon mer har vi hér?

8. AO

Ja, du kan f3 tillging till transkriberingen. om det &r ndgonting som inte stimmer eller du
tycker vi ska ta bort, s& kan vi fixa det. ja, men nu drar vi igdng med sjilva intervjun da? lite
lite kortfattat. Vad vad gor din verksamhet?

9.R2
Jag ség fragan verksamhet nu vill du ha hela foretaget inte vad min avdelning jobbar med vil.

10. TB
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Var bra att hora bade och.

11.R2
Vi ar ett globalt retailforetag. Det dr ungefér sa langt jag kunde gé utan att [xxx]

12. TB
Ja absolut, bra svar. [xxx]

13.R2

Jag arbetar pa den digitala verksamheten. I en avdelning som heter cyber security and privacy.
Vér kirnfraga ér att skydda oss mot bade alltsa cyber threats och liknande, men dven se till att
vi har en fungerande privacy som dverensstimmer med vara Etiska commitments till kunder
och coworkers.

14. AO
Yes, vad, hur skulle du beskriva din roll?

15.R2

P& papper sdger min roll senior security engineer. Jag arbetar just idag framst med véra audits,
att det ar till att vi &r compliant med till exempel kreditkortsdata regulations. Sedan jobbar jag
dven med datainsamling av all sdkerhetsdata, s just nu sa sitter jag och bygger upp
tillsammans med mitt team en en plattform som hanterar da sédkerhetsdata.

16. AO
Vad, vad har du for erfarenheter och bakgrund med studier och tidigare?

17.R2

Jag dr informatiker, jag gick ocksé i Lund en kandidatuppsats for i informatik. Jag har sedan
gatt vidare. Jag har ju last alltsa fortsétta lite pa universitetet, men framst gick jag ut och borja
arbeta direkt. Jag arbetat i roller sdsom. Produktdgare, IT-arkitekt och senare da security
engineer. Ja nu senast senior security engineer.

18.AO
Toppen, men da gar vi in lite mer pé hur ni arbetar da sd vi bara borjar med att stdlla. Hur
manga dagar arbetar ni hemifrdn med distansarbete?

19.R2

Val nu far man skilja lite fran retail verksamheten vi har versus den digitala, det digitala
enheten och vi som kan jobba hemifran. Har idag ett fritt val beroende pa vad ens manager
sdger. S& det helt upp till de olika enheterna. Vissa jobbar 5 dagar remote. Vissa jobbar alla
dagar inne.

20. AO
Alright har ni, finns det ndgra speciella regler for for det hér, eller ar det bara helt fritt.

47—



Social Engineering: Informationssikerhetsutmaningar for distansarbetande verksamheter Tarek Bermalm, Albin Olsson

21.R2
Vad sa du om det finns nagra speciella regler?

22. A0
Ja for distansarbete.

23.R2
Ja, det finns det far nog specificera lite.

24. AO
Ja vad, hur ska man formulera sig?

25.TB
Kanske. Alltsa ar det valfritt bara enligt manager ddr om man ska fa jobba hemifréan eller inte
eller eller finns det ndgon annan typ av reglering for vem som faktiskt far?

26. R2

Det finns reglering pd vem som fér beroende pa vilken yrkesroll man innehar och sedan &r det
ocksé upp till ens manager att bestimma vem som kan gdra det. just nu har vi en av de friare
om man ser fran alla diskussionerna vad géllande hybrid arbete har blivit valdigt
uppmaérksammad och den verksamhet jag jobbar pa dér har vi det pa det sittet att den digitala
enheten far jobba vildigt fritt, sa vi har det egentligen praktiskt taget att vi jobbar 5 dagar
remote om vi kdnner att det passar oss bast. Och vi dr mest produktiva nir vi gor det.

27.TB
Okej och sd vidare. Lite kring utbildning hir d4 nér vi undrar vilken utstrdckning utbildar ni er
personal 1 social engineering?

28.R2

Vi har en awareness Security awareness training som innefattar social engineering sedan det
ar en del. Den é&r arligen och sedan har vi den andra delen som ér att vi har dven. Det dr inte
riktigt honey pot pd att, men vi har satt ut det. Forldt jag méste bara tdnka om jag far svara
eller inte. Jo, det borde jag. Vi har haft awareness veckor sa vi har bdde privacy awareness
vecka och sen har vi haft en [***]-event. Vi kan nimna vad den heter, men sig en
sakerhetsvecka de 2 delarna har vi. Dir vi har sékerhets events. Vi pratar om sociala
engineering och liknande. Dér har vi dven lagt ut tester. Hur bra vi performar som vi da kan
madta i forhallande till tidigare ganger. Ett exempel pa ett test man kan géra? Jag sdger inte om
det ar det vi har gjort eller om det ar ett annat. Men ett test kan till exempel vara att vi skickar
ett falskt phishing mejl och sé ser vi hur manga klickade, hur manga, hur ménga la in
credentials och vidare?

29.TB
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Ar de hir de hir testerna som du beskriver i utbildningen och sa dér 4r det hos er
siakerhetsverksamhet diar som det var del av eller [***] 1 stort. Tar saklart bort verksamhetens
namn 1 transkriberingen. Ja ja [***] i stort. Men vi holl 1 den tekniska implementationen av
experimentet.

30. TB
Just det just det.

31.R2
Med limited fuse sd vi hade dven personer pa sédkerhetsavdelningen som rédkade ga i fallan.

32.TB
Har du nagon speciell utbildning for just distansarbetande medarbetare?

33.R2

Inte fran sékerhet direkt, men vi har en for vad som géller om man jobbar hemifrdn. Den
inkluderar inte bara sociala engineering, for den dr den &r bara en liten sin héar. Det ingar i
annat nir du har en utbildning i att jobba med nagon hemifran sé finns det vissa regler man
ska ha och uppfylla dven séddana saker som att man ska dven kunna sitta bra och ha en bra
arbetsmiljo hemifran.

34.TB
Just det. S& den &r utan inte specifikt sdkerhet som riktad s& utan den lite mer heltickande.

35.R2
Den ir heltickande istillet.

36.TB

Ja ska vi se. Ja, du gick vél in lite pa det. Jag undrade ocksa om hur det ser ut, men for social
engineering-attacker men har jag uppfattat det korrekt om det &r sa att det 4r &r del av den
heltidckande utbildningen. Det inte finns en specifik jo, vi hade en fraga ifall ndgon sérskild
utbildning for social engineering-attacker men.

37.R2
den ingar ju i sdkerhetsutbildningar, inte i den allménna som &r for hemarbete, men for
sakerhetsarbete eller for sikerhet awareness.

38.TB

Just det ja, det kanske ocksé du har egentligen svara pd hér, men vi undrade ocksd nésta friga
ifall ni utbildar anstéllda i1 verksamhetens policys. Ja, hur ser det ut dér, policys, dr det del av
den den heltdckande allmidnna?

39.R2
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Har beror det lite pa vart man dr anstélld? Helt klart, men om jag skulle prata ut ur mitt
perspektiv. fran en digital enhet sa, dir krévs det att man ska vara uppdaterad om de policys
och principals som géller pa foretaget. Men det &r ett eget ansvar. Det ar inte s att vi har en
proaktiv trdning i policys.

40. TB
Sa da vi undrar ocksa ifall det sker kontinuerligt, men om det dr eget ansvar, hur ser ut som
det dr den biten man ska forsoka halla sig uppdaterad sjalv?

41.R2
Ja som sagt, forsok méita den.

42. TB
Ja, verkligen. Ja, Albin du kanske vill gd in.

43.R2
[xxx] om du vill ha ett officiellt svar sd dr det nej, vi méter inte det.

44. TB
Ja, jag gissade det nagot i den stilen.

45. AO
Okej, hur siikerstiller ni att de hér policys foljs? Har ni ndgot mitverktyg eller? At det héllet?

46.R2

Det beror ju pa. Alltsa det kan lata enkelt att sdga hur man vet att policyn f6ljs. For det forsta
sa brukar foretag generellt ha ritt s manga policys och de dr pd olika nivder och sen ska man
inte méta policy sig forutom om de dr ldsta eller inte, utan det &r mer ndr man kommer ner pé
det till principle nivan och hur man implementerar dem. Det &r ddr man far métpunkten. Idag
miter vi inte det utan vi méter till exempel specifika kénsliga produktteam som vi har som har
vildigt hog konfidentialitet eller integritetsproblem. inte problem, men de har krav pa detta.
De kollar vi att de har kontinuerlig uppdatering av deras ldsande om policys och vet vad som
ar ute. Vad som finns. Men vi arbetar mot att kunna ha den héar kontinuerlighet, skapa en
kontinuerlig ldsning av policys. P4 andra sétt 4n traditionell bara dokument.

47. A0
Ja, arbetar ni sédrskilt med att att de hiir foljs av distansarbetande anstéllda. Ar det nigon
skillnad?

48. R2
.. Nej, vi har inte sarskilt det.

49. AO
okej, men hur arbetar ni med sikerhetskultur? I samband med distansarbete?
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50. R2

Vi har ju awareness veckor sa vi har satsat mycket mer pa att vara en, alltsd ndrmare mot
product team och verksamheten sa att vi forsoker arbeta mycket ndrmare till dem som faktiskt
utfor sdkerhetsarbetet. For man kan sdga sd hir en sdkerhetsavdelning gor mycket
sakerhetsarbete. Men det dr varje individ i verksamheten som egentligen gor det stora arbetet
och da har vi sett det som att det handlar mycket mer om en mindset change &n att ge fler
policys eller ge fler verktyg. Sa det dr det vi har satsat pa nu under tiden det har varit
pandemin.

51.AO
Exakt, ja hur arbete mera. Ursdkta, hur arbetar ni med att sékerstélla compliance av policys
gillande sdkerhetskulturen da?

52.R2
Nu vill jag gérna att du fortydligat fragan.

53. AO
Ja men.

54. R2
Vad menar du?

55.A0
Hur hur ser ni till att ja, arbetar ni pa nagot sdrskilt sétt, med och se till att ja, de anstéllda
faktiskt foljer policys.

56. R2

Compliance brukar ju vara sa att det ar ndr du har ett krav stillt mot dig som till exempel
[xxx] gdpr following. S& det &r helt beroende pd vart dr ni undrar, men generellt sa sker det en
dubbel checkning av de delar av organisationen som har krav pd sig som kréver en
compliance check sé gor vi det.

57.A0
Alrigh, okej, men dé gér vi vidare da, hur arbetar ni med att sékerstélla riskmedvetenheten hos
era anstdllda?

58.R2
Awareness, fortfarande, det dr mycket... det dr de storsta bitarna.

59. A0
Yes och i1 verksamhet. Vilken roll har har ledningen i denna aspekt?

60. R2
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Forutom att vara ledning vad menar du forlat.

61. AO
Ja det gick.

62.R2
For att stotta upp sédkerhetsarbetet?

63. A0
Ja exakt.

64. R2

Dir sitts det ju oftast pa ett foretag sa brukar man ha en strategi for hur man arbetar och en av
de viktigaste delarna av strategin idag, jag kan sdga den delas upp 1 5 och det &r ju att vi ska
kunna arbeta snabbare och vi ska inte bygga saker som skapar, alltsa teknisk skuld och
liknande. Och en av de 5 dr. Att vi ska ha en sidkerhet och privacy. Inbyggt i allt vi gor. Sa
ledningen har stdttat upp sdkerhetsarbetet vi gor via strategi och policy for att trycka ut att
detta inte dr ndgonting vi tar.. We take lightly.

65.TB

Ja, vi undrar ocksa lite kring. Det finns olika sétt att kategorisera social engineering-attacker.
Vi har sett pa det som fysiska sociotekniska, tekniska och sociala. S& pa den aspekten. hur
skyddar ni er mot fysiska attacker till exempel?

66. R2
Vi testar fler, alltsa. Vi har tester som vi utfor bade inhouse och utan, utanfor. Ja, sd man kan
sdga sa ja.

67.TB
Sa typ.

68. R2
Man kan séga att det blev som punktinsatser. Vi kollar av hur det fungerar.

69. TB
Ar det pa punktinsatser pa en kategori eller pa en specifik attack eller hur ser det ut? Om det
gar att svara pa.

70. R2
Pass vill jag sdga, for dér vet jag inte hur dem.

71. TB
Absolut nej, jag forstar det. Ja men kring sociotekniska attacker lite samma svar dér eller?
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72.R2
Ja tyvirr, det dr déar det borjar gé. Ja.

73.TB
Ja, men det dr ingen fara. Ja, jag forstdr och d4 kanske vi hoppar till nésta.

74.R2
Ni fér borja jobba for oss innan vi kan siga.

75.TB

Ja da blir mer, kanske ldttare att prata. Men vi hoppar vidare till nista fraga hir da, sé 1 det
generella sdkerhetsarbetet mot social engineering, vilka utmaningar har ni ddr? Skulle ni
saga?

76. R2

Ja stress. Ar oftast har man jobbat nigonting med social engineering vet man precis vid vilken
tidpunkt man ska finga en ménniska. De kénner till de ménskliga beteendena. Man &r stressad
51 8 for man ska ivdg och sé ser man ett mail och shit och klick. Ett exempel, eller det &r
stress, om vi sdger en fysisk av att man vill in 1 byggnad.. och man snackar sig in. Da dr det
sjukt bra att gora det fem 1 ett ndr alla andra gér in fran lunch. Ingen plockar oftast passerkort
eller liknande d&. Storsta problemet ar stress och ménskliga beteenden for vi kan trdna hur
mycket vi vill, men det dr bara ndgonting vi ldgger ovanpé. De hir beteendena dr nagonting
som.. Kommer automatiskt och d& man kan ha hur mycket awareness som helst men for att
bryta det sa behover det vara ett mindset change hos ménniskan.

77.TB
Det dr vl den svaraste aspekten, att faktiskt dndra pa sig.

78.R2

Ja human, ja precis alltsd. Man kan ha hur mycket sdkerhet som helst, men har man, ndr man
fir in den ménskliga faktorn s dr det oftast ddr man har storst problem, for den ar
svarkontrollerad.

79. TB

Ja, verkligen, verkligen. Jag tror att det 4r. Vi har last mycket som séger att det dr sé hér. Det
har absolut inte tillrdckligt mycket fokus pa det, men det verkar kanske som att det borjar folk
fa upp 6gonen, for det ar att det faktiskt &r en svag punkt som behdver adresseras.

80. R2

Ja och jag tror att det handlar ocksa om vilken generation som véxer upp. Vi haft generation
som kanske inte varit sd tech heavy innan i branschen. Men nu &r allt fler som kommer in. De
ar redan medvetna om fOr privacy lagar eller privacy notices de skriver pa, de vet redan till
exempel ocksd, Ja, men vad dr det jag loggar in pa? De kommer uppdateringar pé iphone
alltsa. Visst alla ldser inte allting, men pd nagot sitt dr alla de hir diskussionerna som vicks
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nu kontinuerligt skapar en forstaelse for att, okej Jag behover i alla fall fundera en stund till
och det &r den storsta fienden for en hacker att ndgon funderar en extra gang till, for det ér
oftast dd det hindras.

81.TB

Verkligen. Det ar intressant faktiskt. Det dr den generella tech medvetenheten som gor att det
blir mer utmanande for hackern. Och s& undrade vi har. Hur ser det generella sidkerhetsléget ut
idag hos er verksamhet da? I samband med social engineering skulle du sdga?

82.R2
Pass

83.TB
Och kring framtiden hur ser det ut i samband med skyddet mot social engineering. Hur arbetar
kontinuerligt for att bli béttre pa att skydda er

84.R2

Jag skulle séga det, en sak som vi som &r hogprioriterad. For att skapar vi inte bra kultur av
sdkerhetsarbete ut mot den generella massan, alltsd resten av coworkers. S& kommer vi inte
kunna skala det sdkerhetsarbetet vi gor. Det blir allt storre. Den sociala engineering som
skedde for 10 ar sedan funkar inte lingre idag alltid. Och det blir forfinat pa ett helt annat sétt,
vilket kréver att vi utbildar oss. Vi har en véldigt hog hogt ansvar som anstilld hér att faktiskt
vidareutbilda oss 1 omradet s har man ett fokus pa Social engineering s& far man ta ocksa ett
grepp om att man haller koll pa vad som hénder i branschen. Men det &r dven titta pa nya
tekniker och sé gér vi pa det sittet. Sedan har vi da dven att vi arbetar strategiskt mot till
exempel att i och med att cybersecurity privacy sig ligger i strategin s arbetar ju hela
verksamheten mot att forhindra det.

85.TB
Ja, men da dr det egentligen bara en sista fraga hir, ifall det dr ndgot som du vill tilligga som
inte vi har ndmnt eller gétt in pa.

86. R2

... Nej, jag tror ni har téckt ritt bra, sen det dr ju svért att veta for mig, for jag vet inte exakt
hur ni kommer framea uppsatsen och och skulle ni ha ndgonting ni kénner shit det hér
behover vi fa svar pa, sd ar det bara att hora av er sa kan vi komplettera. Ibland blev det sé att
han tinker man man fattas nagonting liknande.

87.AO

Jag ju egentligen. Jag har bara en sak som jag glomde frdga om bra, men jag tdnkte nér ni
arbetar pa distans har den har nagra krav pa er var fir vi vara? Fér ni sitta sitta var ni vill eller
maste ni vara hemma eller?

88.R2
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Jag gillar den. Det beror pa vart i organisationen man jobbar. Det finns ju inte uttalade krav
och jag tror det dr den som &4r den stdrsta nackdelen. Till exempel jobbar du inom sédkerhet sa
finns det krav pa att man har privacyfilter pa sin dator. Man jobbar aldrig mot ett publikt
Wi-Fi och sa. vi har en ritt s uppstrukturerad, men vi har samtidigt &ven andra coworkers
som inte har de kraven pé sig, vilket gor att de kan sitta med en helt 6ppen skidrm pé taget
eller vad som helst och visa kdnsliga saker, det finns just for.. Vart man far arbeta och pé
vilket nét ar lite otydligt idag och det dr ndgonting som vi arbetar pé att forbéttra. Ett tips jag
kan séga dr ocksa, vi arbetar mot Zero Trust arkitektur. Och har ni Inte tittat pd det s& mycket
sa dr det ocksa vildigt bra. Antingen for vidare forskning men ocksa i diskussion gentemot
social enginering. Som kan vara bra att titta pa.

89.TB
Ja, vi har sett sd att det 4r ndgot sant dir var det tror jag. Absolut, det dr, ja det dr aktuellt
verkligen.

90.R2

Tidigare om man séger for 10, 15 &r sedan s var det storsta att man skyddade sitt nitverk.
Alla som var inne pa nitverket var skyddade och darfor gor det att socialen engineering
kommer man in det &r det fine. Problemet dr idag om man vidtar en zero Trust arkitektur sa
beror det hela tiden pa vad ar det du vill ha access till. Sa du kan ha kommit in en gdng, men
sen nér du borjar forsoka komma at kénslig data sa behover du ocksé autentisera dig igen och
bevisa vem du dr och varfor du ska ha materialet och di oftast sa dr det ju svarare att komma
in for ska du da social engineera the same person.. Men da sdger du ja och sa vill jag ha den
hér 1 affarskritiska datan eller tillgdng till den. Da kommer fler fragor. Jag skulle séga att vill
ni ha ndgonting som dr counter measure mot social Engineering s kan det vara virt. Om man
tittar ur ett organisatoriskt perspektiv.

91.TB
Det ér vil ett relativt tidigt stadium bara hela Zero Trust Model frdgan.

92.R2

Nej, det &r alltsd Zero Trust har diskuterats 1 20 ar. Men om man ska vara drlig, s tror jag det
ar svart att hitta ndgon som har lyckats. Ja, om man siger ja, dér kan jag ha ett namn. Jag vill
kolla upp det innan jag delar det, men det det finns. [***] har en otroligt héftig Zero Trust
presentation. Som man kan se live, men dven en person hér i Skédne som gér ut och foreldser
om det som &r sdkerhetsarkitekt.

93.TB
Okej, det ldter ju riktigt spannande.

94.R2

Ja, han har vildigt bra insights for detta och jag skulle. séga att de har vl kommit vad jag
tycker, nu kan jag inte se vad hela marknaden har gjort, men problemet att implementera en
Zero Trust arkitektur dr att man néstan behover starta om fran borjan. Man swipar allt man har
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och sd implementerar man det. Det &r en vildig, vildigt stor effort att géra, men det kan
mycket vél vara en av de mest effektiva. Kanske for social engineering.

95.TB
Har ni, du fér vil svara pa i1 den utstrackning som det gar? Hur ser det ut hos er med Zero
Trust Model? Har ni borjat implementera? Ni funderar pd nar ni gjort det redan?

96. R2
Vi har implementerat delar utav det. Vi har viss funktionalitet, men vi har inte det fullt ut s&
jag hade nog inte varit alltsd litat pa det.

97.TB
Just det. Hur ser det? Ut dir det vill ni réra er mer mot det, eller?

98.R2
Vi r0r oss mot Zero Trust definitivt.

99.TB
Okej, sa dr den Onskan att implementera det helt fullt ut.

100. R2
Nej, dér fir man gédrna avviagning mellan value och cost.

101. TB
Det dr ganska storskaligt projekt.

102. R2

Precis. Men hér kan vi vil séga att vi har kommit till den punkten dér vi har insett att vi vill..
Ta oss dit 1 det nya alltsa allt vi utvecklar nytt vill vi ha det tankesittet, men att vi later alla
som har utvecklats innan fa stanna kvar med extra sékerhet som har funnits pd den tiden och
att vi dd istdllet har en annan sékerhetsstrategi till det.

103. TB
Kan de spela vl med varandra sen att integrera alla system med varandra?

104. R2
Njaa problemet &r oftast dr det kommunikationen mellan system som &r mest kénslig. Sa det
ar valdigt mycket beroende pa fall vad det 4r man implementerar [xxx]

105. TB
Okej lite off topic kanske, men det &r ju intressant for inte frdga om

106. AO
Men det var vél det vi hade va, tror jag.
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107. TB
Jag tror faktiskt det. Ja nej, det dr nog det. Ja, vi ser vél till om det ndgot som behdver fyllas

upp med som sagt. Vi avslutar vil inspelningen har da, eller?

108. AO
Ja, det gor vi dér.
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7.3.3 Intervju 3

Intervjuns lingd
52 minuter, 27 sekunder

Datum och tid
2/5/22,10:00

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R3 = Respondent 3

1.TB
Ja, men dé borjar med att vi kan anonymisera ditt namn och din verksamhet om du ville.

2.R3

Ja alltsa... Eller vet du vad vi gor s& hir. Lat oss ta det pa slutet pa intervjun istillet. For att det
beror lite pa om vad vi ska prata om och hur detaljerade vidare och sé vidare, sa att jag skulle
sdga att jag, jag svarar pa den fragan sen. Ska vi gora si?

3.TB

Ifall det &r sé att vi sdger verksamhetens namn under intervjuns gang sa och om du vill att det
ska vara anonymt 1 slutet s sjélva transkriberingen, sd tar vi bara ut det och d& kommer det
vara anonymt oavsett.

4.R3

Ja ja, alltsa, generellt sett ar det ju inte. Alltsa det beror lite pa hur ni stiller fragorna och sa
men men generellt jag pratar ju, jag kommer ju inte sa att sdga avsloja ndgra hemligheter pa
det sittet sa att sdga sa men men det det kan vara sa att ndr man pratar om just sdkerhetsarbete
och sana saker sa kan det vara lite kédnsligt beroende pa var fragorna ar och sé. Lit oss ta den
diskussionen igen pa slutet s& kan vi se om jag tycker att det var ndgra kénsliga fragor eller
inte.

5.A0
Absolut. Okej, det deltagandet ar helt frivilligt och du kan avsluta nar du vill.

6.R3
Yes, det later bra.

7.AO

Om, det dr en frdga du inte vill eller kan svara pa sa ér det bara att sdga till sa hoppar vi
vidare.
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8. R3
Absolut.

9.A0

Och i efterhand kommer du fa tillgang till transkriberingen och sé kan du sédga till om det &r
ndgot som inte stimmer eller inte, tycker speglar verkligheten riktigt och vi kommer ta bort
inspelningen efter 30 dagar. Ja med det d4 tror jag vi var klara med det det dar. D& gér vi dver
till frdgorna da. Okej, men kan du beritta lite kortfattat vad? Vad gor din verksamhet?

10. R3

[***] dr ju en en verksamhet som stracker sig véldigt langt tillbaka 1 historien, men vi jobbar
ju med patent och varumirken. [xxx] Hjélper helt enkelt vara kunder hantera patent
varumérken och sen har vi dé en faktiskt en ny business ocksd som heter digital Brands sa att
[xxx] forr 1 tiden sa var ju varumérkena kanske lite analoga och sa. Men nu ér de digitala sd
att vi kan da hjilpa till att skydda varumérken och dven pa den digitala fronten, alltsé att
overvaka till exempel internet. Och sa hur dr varumirken anvinds och sd. Och sen har vi da
ocksé en en cyber Security business unit ocksa faktiskt for att man kom pa det att ja, men
kunderna litar ju pé oss eftersom vi forvaltar d& deras varumérken och patent och sa tiankte
man sig okej, men varfor inte ocksé hjilpa dem med med IT sdkerheten, for det hidnger ganska
ndra samman hir att om man har ett patent som man vill skydda ndgonting som ar hemligt och
sa vidare s bor man ju ocksa ha IT sdkerhet darefter sa att sdga. For att inte nagon ska sno
patentet fran en, till exempel.

11. AO
valdigt spdnnande. Och vad ér din din roll i verksamhet.

12.R3
Jag dr I'T-sdkerhetschef for [***].

13. AO
Yes, och vad har du for erfarenhet och bakgrund? Med studier och sa.

14. R3

Jag har jobbat som managementkonsult inom IT sidkerhetsomradet och IT i, vad blir det, 12 &r.
Ja sé att jag har varit runt och sett ganska méanga olika verksamheter och sett vad som
fungerar och inte fungerar pd andra héll. Jag har jobbat inom ménga, ménga olika branscher
och industrier. Sa att jag tar den erfarenheten och och tar med mig, sa det hér. S& det ar ju
faktiskt mitt forsta jobb som inte dr pa konsultsidan.

15. AO
Alright, hur linge har du suttit nu som sékerhetschef?

16. R3
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Jag borjade 1 november fOrra aret. Sa jag dr ganska ganska ny, men ja borjar bli en dnda bli ett
par ménader nu.

17. TB
Ville bara dubbelkolla det sa sa jag forstod det ritt, sé det dr inte att du agerar konsult nu utan
det ar IT sdkerhetschef pa [***]?

18.R3

Ja precis. Sen kan man ju ocksa betrakta dr det &r lite vad man ldgger in, men alltsa en del av
CISO-rollen och IT-sékerhetsrollen &r ju att agera konsult at alltsa internt kan man séga. For
det handlar ju mycket om att hjilpa alltsd hjdlpa verksamheten att forsta IT sdkerhet, att arbeta
med det och gora rétt har ritt beslut s att sdga. Nej, sé att det det 4r ju ndr man far fortfarande
anvénda sina konsultskills ganska mycket skulle jag sédga.

19.TB
Ja, det gar vil lite hand 1 hand?

20.R3
Gor det definitivt.

21.TB
Men det kanske jag fortsdtter hir och fraga, hur ménga dagar i veckan arbetar ni hemifran?

22.R3

Vi brukar faktiskt ha. Det dr lite speciell. Jag har lite speciellt upplidgg for att resten av géinget
jag jobbar med sitter i Goteborg. De ér ju bara Kdpenhamn varannan vecka, sé jag dr ju i
Danmark en eller ungefér en vecka och sen &r jag hemma en vecka sa det ar lite fifty fifty.

23.TB

Ja, jag forstar och sen for de andra som &r i samma, nu kanske inte samma sits nir det inte ar
samma team som du sitter i. Men generellt skulle du sédga, att det & manga som kan jobba
hemifrdn som de vill och ganska mycket eller ska man vara pa kontor eller?

24.R3

Nej, men vi har vildigt. Vi hade en en filosofi innan att man skulle vara pa kontoret, men sen
kom pandemin och sen har vi dndrat faktiskt vér policy nu. Folk trivs att jobba hemifrén och
man upptickte ocksa att verksamheten och resultaten blev faktiskt inte samre. Utan snarare att
man kunde faktiskt se nistan en dkad effektivitet, sé att jag tror inte vi kommer gé tillbaka till
en sadan hir policy som séger att alla ska pa kontoret alltid och det tror jag inte. Det tror jag
inte vi 4r.

25.TB

Nu for de anstéllda som kanske jobbar hemifran. Da finns det ndgra specifika specifika regler
for hur det ska gé till, hur ofta eller vilka omsténdigheter eller sé.
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26.R3

Oftast har vi en sén att det att det regleras med narmsta chef for det kan ju finnas vissa
funktioner inom vart bolag dr ju mer sddana som kanske behover sitta pa kontoret. Vi har en
del. Som 1 och med att vi hanterar patent s har vi ganska mycket typ handldggning, alltsa
klassiskt pappersarbete, att fylla i patentansdkningar séna saker och det gor vi ganska mycket
fran véra kontor. Men sen har vi ju jurister till exempel som jobbar som ombud och och alltsa
det dr d4 advokater. Ibland sa &r de ju ute i ritten och sana saker. De har ju en helt annan. De
kan jobba fran var de vill.

27.TB

Lite fall till fall om jag forstar rétt, ja Ja och om vi gr vidare det hir och fraga pa fragor kring
utbildning och lite sa sa undrar jag i vilken utstrackning utbilda er personal i social
engineering? I skyddet mot detta?

28.R3
Ja, men du sa att generellt utbildning eller ja, det och s& du frdgar om om vara anstilldas
utbildningar da?

29.TB
Ja, men vi undrar nog sa, det &r inte vilken utbildning de haft tidigare innan jobbet och s& dir
utan nu pa arbetsplatsen till exempel.

30.R3

Ja vi har ju utbildningar kontinuerligt med personalen &r just mer och sa viljer vi oftast ut
dmnen inom IT sdkerhet som vill utbilda personalen inom ett specifikt &mne, sa att det kor vi
ju l6pande under hela aret, s& sddana kurser.

Sa det kan vara lite olika beroende pa vad man vill pusha just da och det kan vara att vi
kénner att ja, men vi behover arbeta pa det har omradet. Vi har lite, vad ska man séga ett gap
dér och dé satsar vi extra mycket pd det utbildningsomradet och sd. Det man véljer &r lite efter
behov och hotbild framfor allt ocksa.

31.TB
Har det forekommit, du kanske hade mer att sédga. Ursdkta.

32.R3
Jag vad sa du om det?

33.TB
Ja, det 4t som du kanske hade mer att sdga och att jag avbrot dig.

34.R3
Nej, det dr ingen fara, kor.
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35.TB
Jo, hur ser det ut med social engineering? Forekommer det att ni har utbildningar som ticker
just det omradet?

36.R3

Ja det det har vi sa har vi speciellt da personal som kanske &r extra utsatt, till exempel vara
receptioner och sa. De ér ju vildigt utsatta eller de &r mer utsatta, kanske dn andra for att de
har mycket, dels folk som besdker som de kanske inte. De kédnner inte till alla som besoker.
De har folk som mailar dom har folk som ringer sa att de har vi ju sd att sdga speciella
utbildningar for for att sdkerstélla att de forstar det sen sen sen &r klart att alla anstdllda méste
ju forsta vad social engineering &r, hur det fungerar och sa. Men just receptionerna dr mer
utsatta dn resten av bolaget

37.TB

Det ér intressant faktiskt tror vi kommer komma tillbaka lite till. Det ar flera fragor kring ja,
sddana fysiska attacker till exempel, men men de hir tbildning da till exempel, hur i vilket
format kan de se ut? Ar det digitalt eller presentation?

38.R3
Ja, det 4r E-learnings som vi skickar ut sa att det ar ju helt digitalt. S& ar det oftast ganska
begrinsat hur lang tid det tar for att vi kan inte. Vi kan inte plocka ut flera timmar sé ur ur
verksamheten, utan det dr ganska korta koncisa. [xxx] pa inte utbildningar pa ett specifikt
amne.

39.TB
Just det. Ja, har ni ngon sérskild utbildning for for just distansarbete da?

40. R3

... Nej, inte sd distansarbete, att man ska, det har vi inte gjort. For att just hotbilden &r ar
kanske lite annorlunda. Man sitter hemma ifran, men fortfarande. Det hiar med distansarbetet
har ju forekommit ganska linge innan pandemin ocksé si att det enda som har skilt skiljer sig
nu. Det dr kanske att det ar fler 1 bolaget som sitter hemma och jobbar, men de har ju
fortfarande funnits en beredskap kan man séga innan och ganska stor forstaelse for att man
har behdvt sitta hemma ocksa innan, sé det 4r nog volymen av anstillda som sitter hemifran
som har dndrats. Skulle jag séga.

41. AO
Sa ni vi sérskiljer dem inte pd nagot sitt, distansarbete?

42.R3
Nej, sa gor vi inte.

43.TB
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Ja du kan ju fortsétta dar Albin.

44. AO
Ja, men hur utbildar ni era anstédllda i verksamhetens policys?

45.R3

Det handlar ju oftast om att plocka ut saker ur en policy som man utbildar pa s jag kan ta ett
exempel. Det kan vara till exempel. Att att en av de sakerna vi tittar pa &r till exempel
password policy. Vilken typ av password tillater vi? Hur langa ska de vara och sa vidare och
déa kor man ofta sen. En target [xxx] utbildning pa det omradet som pratar om. Men vilka
password ska vi anvdnda? Vilka ska vi inte anvdnda? Hur ska vi tdnka nédr det kommer till
16senord? Hur ska vi hantera 16senord och sa vidare? Dos and dont’s ocksd med 16senord. S&
att det kan man sédga. Jag tror inte vi. Vi har ingen utbildning sd att sdga. Nu ska vi gé igenom
den hir policyn utan det hamnar mer om vilka avsnitt i policyn &r det vi vill Pusha ut och som
ar viktiga for anvdndarna. S& att det dr ganska langa. Policydokumentet det tar mycket tid. Vi
har ju ocksa forvintningar att man ska lasa policydokumenten, men vi vet ju ocksé hur
verkligheten &r. Att man kanske inte ldser dokumenten helt sa s att darfor pushar vi ute. Det
ar specifika diar med specifika delar som vi tycker behovs pushas.

46. AO
Okej och hur ofta uppdateras utbildningens innehall ar det? nar policys uppdateras, [xxx].

47.R3

Skulle jag séga varje gdng vi skickar ut en kurs sé kollar vi hur innehallet kiinns och om det
kinns relevant. For det hdander saker hela tiden pa IT-sdkerhetsomradet s& att man maste hela
tiden bara skruva lite pa pé grejer. Det om man bara tar en en san sak som password, till
exempel om jag tar det som ett exempel att vi ser ju en trend, att vi har ldngre och lingre
passwords vi ldgger pa mer krav pa komplexitet pa passwords. Nu pratar vi mycket om
passphrases istéllet for passwords. Och och det déir har ju dndrat sig att ta backa bara 5 ar sa
var det helt annorlunda. D4 hade man mycket kortare 16senord. Man hade dess borjat fundera
pa passphrases och sé vidare sa det dér flyttar sig hela tiden, kan man sidga. Mognadsgraden
ocksa bland de anstdllda blir hogre ocksé dver tid, det vi mérker att i takt med att det hir
borjar IT sikerheten bdrja pa poppa upp i Media och blir mer aktuell. Och folk har sjalv
provat pa det med med coop till exempel det som hdnde pad Coop. Nu borjar folk forsta, att nu
har polletten borjat trilla ner bland gemene man ocksé att det hir inte bara dr ndgonting man
kan strunta 1 och sova igenom.

48. AO
Det svarar lite pa var nésta frdga om det &r, ni gor det kontinuerligt. Sé jag tanker att jag gar
vidare. Hur sdkerstéller ni att er sdkerhetspolicy f6ljs av de anstéllda?

49.R3
Vi gor ju tester, alltsa ett alltsa. Vi gor ju till exempel tester av sdkerheten. S& det kan ju vara
till exempel att vi skickar ut exempel egna phishing-mejl och ser hur manga som klickar pa
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dem. Vi kan gora andra typer av tester. Vi kan testa receptionerna, till exempel att de skickar
ut en pen-testare till exempel och forsoker ta sig in fysiskt pd bolaget. Ja sa att vi gor ju tester
pa och da gér vi olika aspekter. Och se till att det kan ju vara exempel vissa saker kan vi ju
ocksé testa internt sé att det handlar till exempel om access om man pratar om accesspolicy
till exempel. S& det vi ofta gor dé ar att vi plockar ut till exempel, vem é&r anstélld 1
HR-systemet och sa jaimfor vi det med vilka har accesser och sa ser vi om det &r nagra
differenser dér och da adresserar vi om direkt ju de differenserna. Sa att en del ar ju tester av
personal och tester av verksamheten och andra &r att vi faktiskt gor kontroller att vi jimfor
helt enkelt accesscontroller.

50. AO
Okay, da gar vidare lite da. Men arbetar ni sérskilt med att sdkerstilla att det foljs av
distansarbetande?

51.R3
Du menar att policys f6ljs av distansarbete.

52. AO
Ja exakt.

53.R3

Nej, det skulle jag inte pastd. Det dr ocksa svart med distansarbete for att du kan inte bara ga
in och stélla vilka krav som helst 1 ndgons hem. Det dr inte sa det funkar. Sé att jag skulle sdga
att 1 takt med att folk jobbar mer pé distans sa flyttar sdkerheten in 1 applikationer i
infrastrukturen 1 laptops och sé vidare, att man sikerstiller att man har en sdker setup. Och
rdknar med att den hér datorn som de anstéllda har kommer formodligen sitta, kanske pa ett
oskyddat Wi-Fi, kommer sitta med ungarnas datorer pd samma nét och s vidare, sa vi utgar
frén att. Vi konstruerar kan man siga sikerheten efter det. S4 att det &r lite samma [xxx] lite
samma problematik har man haft innan, ocksa folk som jobbade pa hotell och sddana saker
och det har ocksa varit vildigt forekommande tidigare. Folk som &r ute och reser sé kopplar
de upp sig pa flygplatsen och sé da sitter det samma néit som massa andra sa den den
tankegdngen om att skydda devices och sant har ju, har man funderat pa ganska ldnge och det
ar lite samma tdnk man applicerar nu. men sen ir det som ni sidger dar &r ju klart att det finns
problematik och hir. Ta en sin sak som, jag menar om vi ér pa kontoret och skriver ut
ndgonting sa har vi ju secure print, det vill sdga att du méste blippa det in i skrivaren for att fa
ut utskriften. Sa det &r en viss sdkerhet dir. Dédr &r ju ocksa att vi har ju pd véra kontor har vi
shredders till exempel sa att ndr du da har skrivit ut nagonting hemligt s& shreddar du det
efterat. Men det ar klart det dr inte sé att vi har shredders som vi skickar runt till folk eller att
vi har Secure print pa skrivaren som folk har hemma och séna saker sa dér ér ju svérare att
skydda ett distansarbetande ging dn de som sitter pa kontoret. S& det skulle jag sdga. Det ar
ett problem som jag tror manga boxas lite med, hur man ska tdnka dér och det ar ocksa svért
att stilla krav pa folk i deras hem. det enda vi kan séga till exempel att ja, men vi sdger oftast
till vdra anstdllda att anvénd kryptering pd era hemmanétverk och séna saker och sa har vi
oftast, vi pratar lite ocksd om hur det funkar med WPA2 och vilka typer av krypteringar man
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ska anvénda pa tradlosa nit och sa. Men sen kan ju inte vi kontrollera att det blir efterlevt. Vi
ar inte hemma hos folk och vi kommer inte gora slumpvis besok hemma heller si att det ar séa
det ar.

54. AO
Men om vi gér vidare lite bara. Hur arbetar ni med sikerhetskultur 1 samband med
distansarbete dr utmanande, 1 sa fall hur?

55.R3

Ja, men det ar lite som jag sa innan att begrinsningen ar att vi pa kontoret kan vi bestimma
om hur vi gor och vi hanterar dokument och s hir. Men det kan man inte riktigt gora i ndgons
hem. Det vi dock séger ar ju att, jag menar, vi har ju sddana policy som séger att efter dagens
slut sa stinger du av din dator till exempel {for det innebér dd att om datorn blir stulen sa vi har
ju diskkryptering och séna saker. Sa att en stingd dator &r dr béttre skyddad dn en som dr
igéng till exempel. S&dana saker att vi be folk stéinga av sina datorer nér du inte anvinder
dem. Att de givetvis inte ska ha, vi har lite sana grejer ocksé att man inte ska fa lagga
datorerna, att man inte ska forvara dem i bilar och séna saker. For det &r véldigt vanligt att
folk snor laptops ur bilar och sa. S4 att sana saker, men sen kan vi ju inte veta hur sdkerheten
ser ut 1 ett specifikt hem. Det ér ju helt omojligt.

56. TB

Har ni upplevt ndgon skillnad dér att efter pandemin med distansarbete och sd dér att
sakerhetskulturen har tagit sig annorlunda har ni kunnat uppleva det eller kinna det kan man
saga.

57.R3

Det dr en bra fraga, om vi sitter och funderar pa om vi har sett ndgra trender nir det kommer
till distansarbete. Ja, jag kan inte sédga att vi har sett en 6kad hotbild av att folk sitter hemma,
det skulle jag inte sédga utan hotbilden dr extern. Sa den har ingenting med att vi jobbar
hemifran att géra utan snarare att hotbilderna &ndrat sig fran internet och sd. Men nej jag
skulle inte siga att kulturerna dndrats pd ndgot sitt, sa.

58.TB

Ja men intressant. Vi gar vidare lite, da ska vi se. Ja alltsa, du har ju varit lite inne pa det har
kanske, men vi har en frdga som géller, sékerstéllandet av policys och sa dér vid distansarbete
men. Ja, om jag forstar dig korrekt.

59.R3

Men det ar lite samma sak att de hér testerna och det hir vi gor. Det gors ju oavsett vad folk
sitter, s& vi r inte beroende av vad folk sitter nédr vi gér den hér typen av tester och sé och
phishing testerna som vi snackade om de fejkade phishing email som jag sjélv skickar ut, de
gar ju ut oavsett var man sitter sé att sdga.

60. TB

—65—



Social Engineering: Informationssikerhetsutmaningar for distansarbetande verksamheter Tarek Bermalm, Albin Olsson

Ni sérskiljer inte pa dem.

61.R3
Nej, nej, det &r inte s att vi dr att vi har ett speciellt phishing mejl som gér till de som jobbar
hemma eller nagot sant.

62.TB

Jag forstar och men om man kollar lite pd riskmedvetenhet och s& dir. Hur kollar ni pa att
arbete? Hur arbetar ni med det? Att halla en bra medvetenhet kring risk och s hos
medarbetare?

63.R3

Jag skulle séga en av de hir som indikatorerna som jag pratade om innan med phishing sé att
vi skickar ut egna phishing mail och sé dér tittar vi pa hur manga som klickar pa dem och dir
ser vi ju att vara anstillda klickar pa saker. S att det dr ju ingen surprise. S& dir jobbar man ju
mycket med att forsoka fa ner, 6ka medvetenheten och att gora att folk tar mindre risker helt
enkelt, att inte klicka pd saker som &r oroliga eller tycker dr konstiga. S& att jag skulle séga,
desto mer medvetenhet om IT-sdkerhet som finns i bolaget desto mindre kommer folk att
klicka pa saker det hianger ihop.

64. TB
Just det.

65.R3
Helt klart. S& mer utbildning mer prata om det. Mycket mer vara ute och prata med
verksamheten om det. Det hjélper vildigt mycket.

66. TB
Dir kan ju verkligen distans vara en utmaning nir man r lite begransad till ja, men intervjuer
som dessa sen skiljs man at efter man [xxx].

67.R3

Alltsa s ér det ju. Det ér klart att det finns en dimension att det dr lattare att ta tag i ndgon pa
kontoret och fraga ndgonting dn dver Teams det blir mer formellt om man ska ringa ndgon
och s pa det séttet pdverkas det ju att det &r léttare att fa en informell diskussion om
IT-sékerhet pa ett kontor dn vad det &r nér alla sitter hemma s4 ar det ju.

68. TB
Hur skulle du vardesatta den informella biten da?

69. R3

Ganska mycket, men.. Ja, jag mirker mest att jag tror snarare att det handlar om hur proaktiv
man &r fran frén [T-sékerhetsavdelningen och &r ute och pratar om det hér. Jag mérker att jag
f&r mer nir jag dr ute och pratar med verksamheterna. Har ibland sé har vi blivit ombedd att
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hélla lite inldgg och sddana har presentationen ocksd och da méarker man ju att folk ar mer
bendgna att komma till en annan nér man har haft ndgot &mne som man har pratat om.

Sa det handlar nog om att gora sig sjélv tillgdnglig ocksa. Det dr ocksa en kultursak. Visa
verksamheter betraktar ju CISO som en surgubbe som sitter och dr lite polis och den
mentaliteten forsoker jag ju komma ifran. For jag dr jag tycker inte om den dér. Jag tycker inte
vi ska vara polis. Jag tycker vi ska vara mer hjélpa folk. Jag gillar mer nér folk kommer till
oss och ber om hjilp om nagonting och séger, kan vi titta pa det tillsammans, @n att folk bara
tar massa dumma beslut och kor pa. Det ér det farligaste skulle jag sdga. Nér folk tar massa
egna initiativ och bara kor pa, det ar jattefarligt.

70. TB
Det ar samarbetet dar?

71.R3

Ibland &r det finns ju vissa bolag har byggt upp en san kultur att man ska vara radd for CISO
att CISO ar nagon slags, kommer in och slar en pa fingrarna,. Det dr inte sddan kultur vill ju
inte vi ha 6verhuvudtaget. Det &r inte sa vi jobbar. Det 4r samma sak ocksa vi har en policy att
att om ndgon kommer och séger att de har gjort ndgonting. S& det blir det aldrig en blame
game av det. Det &r bittre att folk kommer in och beritta vad de har gjort, att de har klickat pa
lite saker och laddat ner saker och sant. [xxx] Det finns kanske bolag som skulle sdga okej,
men da skickar vi en skriftlig varning av du vet for att du har gjort ndgonting dumt och sa
vidare. Men det ju det vi jobbar pa att f4 mer att coacha dem mer till att ta ritt beslut. For det
ar farligt ocksd om man har en s&n kultur dér folk inte vigar komma och beritta saker, for det
ar jattefarligt.

72.AO
Verkligen att om man far en varning kan ju det bara sluta med att man inte rapporterar nista
gang helt enkelt.

73.R3
Exakt exakt.

74. TB
[xxx]. Vi har diskuterat detta med sékerhetskultur och medvetenhet och dessutom kanske
informella bitar som vi pratat om. Vilken roll har ledningen 1 allt detta?

75.R3

Ja, de har en jattestor roll for att om inte ledningen diskuterar det hér s& kommer inte
verksamheten heller diskutera det. Nu kan vi dock se att ledningsgruppen hos oss pratar
vildigt mycket om [T-sdkerhet och sd vidare sa att. Det mirkts att det har hant nagonting. Jag
tror att det handlar om medialt intresse ocksa om att rapportera om I'T-sdkerhet pd ett annat
sitt nu d4n vad man gjorde innan. S& att jag det jag tycker var medvetenheten dr ganska stor, i
alla fall 1 var ledningsgrupp om hér om att det hér inte dr ndgonting vi kan strunta i. Och vi, vi
kanske utmaérker oss ocksad inom den hér branschen som ér ganska, vi kommer fran en ganska
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traditionell bransch som har ganska lag I'T-sdkerhets mognad. Dér har vi ju sagt att vi ska vara
bist inom branschen pa det hér och jag tror att vi satsar mycket mer pa det hir dan vad vara
konkurrenter gor.

76. TB
77. Albin vill du fortsitta dar med nésta fraga?

78. AO

Ja, absolut om du kan. Vi har delat in social engineering i nigra olika typer som fysiska,
sociotekniska, tekniska och sociala. Kan du beskriva lite hur ni skyddar er mot dessa? Man
kan ju borja med att fysiska som typ shoulder surfing och dumpster diving till exempel.

79.R3

Shoulder surfing det &r ju lyckligtvis en sddan grej, som kanske har blivit lite mindre av under
pandemin eftersom folk reser mindre. Men dér dr det ganska klassiskt att skapa awareness
runt det hiar med shoulder surfing, s& vi har faktiskt haft kurser som har varit shoulder surfing
alltsa som handlar om shoulder surfing, sd det har vi haft. Sen handlar det mycket om att se
till att folk anvénder screen protectors och sddana saker pé flygplatser. Vi har faktiskt laptops
med inbyggd sddana som du kan sla pa, s& du behdver inte ha en san hér skdrm som du sitter
utanpa utan du kan. Det finns ett ldge pa skdrmen som du sl over till sa d& kan du inte se det
fran en vinkel till exempel.

80. AO
Det ér spannande. Ja sociotekniska har du diskuterat lite om phishing och sant?

81.R3

Phishing ar ju ett jattestort problem skulle jag sdga och har seglat upp till och nog bli ett av de
storsta sdkerhetsproblemen mycket storre 4n shoulder surfing och dumpster diving och sddana
saker dir. Dumpster diving det &r ju ganska svart i praktiken nu med tanke pa att det mesta
shreddas och folk har ganska god medveten om att den maste shreddas ocksa och sen ér det
ocksa en sak med att folk borjat skriva ut mindre. Vi ser ju ocksé volymerna pa print outs gér
nerat. Sa att tack och lov sd dr dumpster diving inte ett jattestort problem. Som phishing da till
exempel som &dr upp pa uppsegling och det har verkligen exploderat phishing omradet. Vi ser
ganska avancerade phishing forsok, impersonation attacks. Man pratar mycket om BEC
business email compromise. Man komprometterar ndgons mailkonto som skickar man ut
illegitima mail fran det kontot till andra verksamheter. Det har vi ganska mycket av ocksa. Ja
och det dar ar jéttesvart for att ibland kan det dir de dar attackerna kan vara jéittebra gjorda.
De anvinder samma signatur och de anvénder kanske ibland sé hijackar de en mejltrdd som
de hittar da 1 ndgons inbox skriver vidare pa den mejltrdden anvinder samma sprék, typ. Jag
skulle sdga att email och phishing och sé har blivit ett av de storsta, absolut storsta hoten som
vi har.

82.A0
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Spénnande om man gér in pa de tekniska da s& har vi alltsa till exempel OSINT om du har
hort talas om det, open source Intelligence diar man typ letar efter personer i bolaget via
sociala medier och kommer in pé det sdttet och attackerar dem genom att hitta information om
de utanfor organisationen.

83.R3

Man anvénder exempel oftast den typen av 6ppna kéllor ndr man gor en san hér pretexting
social engineering. Vilket innebdr att man bygger upp den hér kunskapsbanken om en person
redan innan man forsoker attackera. Sa jag skulle nog siga att det diar forekommer absolut
sakert och vi vet ju ocksé att folk sitter och researchar oss. Man ta reda pa vem som ir i vér
ledningsgrupp och skickar specifika mail till dem. Phishing mejl da till exempel. Sa att vi vet
att det forekommer jattemycket. Du kan gora ganska avancerade social engineering uppligg
ddr med hjélp av information du kan hitta pa linkedin till exempel. du kan hitta relationer, du
kan hitta attackvinklar som man kan se helt klart i den offentliga informationen, men det ar
det dr ju & andra sidan ndgonting som dr véldigt svart att skydda sig mot s att det ar inte
riktigt nagonting du kan gora at det mer &n att utbilda folk i social engineering och att de
forstér. Just det dar med att folk sitta och gora research och sant, det ar det vet vi att det
forekommer.

84. AO

Okej ja ja sociala da. Men det var vi inne pa lite med receptionisterna, som att manipulera och
Overtala via till exempel som telefonsamtal. Upplever ni att det 4r ett problem eller hur ni gor
ni? For att skydda mot det?

85.R3

Ja, men bland annat handlar det ju om att utbilda receptionen. De 4r mer misstinksamma an
resten av verksamheten. Ja, men det handlar mycket om ocksa att séga, alltsa det dr en
utbildning sak skulle jag sdga. Dom litar till exempel inte pd nummer, alltsé ringer ett nummer
sa dar de ganska vil informerade om att ett nummer kanske spoofas till exempel, sa man kan
inte lita pa ett nummer som ringer in. Man anvénder mycket sina hér typ. Oke;j, vi tar ett
meddelande och sé fir de ringa tillbaka s att man verifierar. Kanske sparar informationen till
oss och sen far vi se dr det hdr faktiskt en kund som ringer? Vi har ju interna kunddatabaser
och sen sd ocksa. Vi har ju mojlighet att gora research sjdlva om den som ringer och verkar
det véldigt misstinksamt sé blir det ju rapporterat till mig till exempel och dé sétter jag igang
en utredning pa det. Dar man tittar ndrmare pa det Det &r ett, jag skulle inte sdga att det &r
jéttestort problem, men det dr ndgonting som man maste ha véldigt observant pd samma sétt
till exempel receptionen.

86. AO
Gor ni ndgot speciellt for distansarbetare i arbetet mot social engineering?

87.R3
Nej, det gor vi inte.
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88. AO
Vill du fortsétta dar, eller?

89.TB

Absolut ja, det ar lite generella frdgor 1 det hir kan man sdga om det dr nigra specifika
utmaningar sa som ni upplevt I sédkerhetsarbetet mot social engineering. Ser du nagra
utmaningar som du tanker pa.

90.R3

Alltsé jag utmaningen aterigen phishing mail, extremt svart i och med att det inte finns nagot
system for att i och med att angriparna kan sinda mejl frdn en potentiell kund eller
affarspartner och att niar mejlen kommer till oss sa ser vi ju ingen skillnad pé det. S& det man
kan gora dar eller det vi jobbar. Det dr ju mycket med att hitta pa. Det finns lite nya l6sningar
som arbetar eller anvdnder machine learning, till exempel for att titta pa email. Man tittar
bland annat pd man har en NLP, natural language processing for email text och sa vidare. Man
kan se avvikelser for om du brukar skriva hej och sa skriver de plotsligt hejsan sa kommer
NLP e reagerar pa att spraket avviker till exempel sé att for att skydda sig mot det s anvinder
man mycket sdna hér. Vi kan titta till exempel pa IP adresser att det hir mejlet som kommer
fran den hér kunden brukar komma fran den hér ip adressen. Men plotsligt sa kommer det fran
en annan ip adress till exempel. sé att det handlar om sana sma clues som det finns lite
mjukvara som tittar pa sant for att detektera avvikelser. Det dr ndgonting som vi satsar mycket
pa och som ir ett bekymmer inom branschen. Speciellt, kanske inom var bransch dar man ar
email beroende. Vi skickar véldigt mycket email och tar emot véldigt mycket email sé att vi
kanske &r mer utsatta dn andra tror jag.

91.TB

just det. Men sé vidare till. For man vill ju gidrna halla goda strikt rattigheter pd data sa att ratt
person ska komma at innehallet. Men samtidigt vill man dven ha en bra tillgédnglighet pa datan
obehindrad tillginglighet. Ar det hir nigot ni jobbar med for att behalla obehindrad
tillganglighet for medarbetare.

92.R3

Du menar. Bara sé jag forstar frigan, men for du menar alltsd om man vill alltsé nu tdnker pa
tillgénglighet, till exempel ha tillgdnglighet for olika devices, eller hur tinker du med
tillgénglighet?

93.TB

Ja, mer tillgdnglighet pa data och sadér sa att om du har ett storre system er verksamhet i det
hér fallet dé sé finns det mycket datainformation som en viss medarbetare kan vilja tillgdng
till. Och hur arbetar med den hér tillgédngligheten att ritt person ska ha tillgang samtidigt s&?
Samtidigt som man vill ha obehindrad tillgdng for dem som faktiskt anvénder datorn. Albin
skulle du sédga att jag formulerat fragan korrekt har.

94. AO
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sd jag tankte ja.

95.R3

Jag tror det du forsoker sdga det du ndmner &r lite mer alltsd access control, hur man
sakerstéller till exempel att vi inte har for breda roller och alltsa for att det &r ju s att inom 1
vért bolag sa kanske man jobbar med ndgra specifika kunder och dé dr det ju da specifika
kunder nér man har tillgéng till. S& vi forsdker komma bort frén att ge alla tillgang till allt det.
Den typen av tillgdngsallokering kan man siga undviker vi sd langt det bara gér sa att du har
tillgang till dem kunderna du ska jobba med kan man sidga. Sa pé det séttet forsoker vi alltid
begridnsa accesser sa att man inte har for breda accesser. Detta géller ju pa kundniva ocksa, att
man inte kanske har tillgang till alla kunder utan specifika kunder.

96. TB
Ja just det, och hur skulle du séga att hos er verksamheter idag att det generella sdkerhetsldaget
ser ut?

97.R3

Ja, men jag. Jag tror hotbilden har nog aldrig varit s hog som just nu. Men det handlar inte
om en hotbild generellt mot vért foretag, utan det handlar om en generell hotbild som bland
annat har forstirkts av kriget i Ukraina. Valdigt mycket rysk aktivitet pa internet. Sa det har
inte, det ar inte vart bolag som dr under ett extremt hot, utan det dr generellt, en generell
hotbild som stricker sig mot alla foretag skulle jag sdga alla dr fair game just nu. Sen dr det
klart att man blir mer. Vi har sett sddana trender ocksé, bland annat sd var det en europeisk
verksamhet hir nu for ndgon vecka sedan som nér de d4 de pratade om att de skulle gora ett
exception att skeppa gods till Ryssland. Det finns ju exception mot sanktionerna och dé
funderar det bolaget for att alltsé att anséka om en sadan exception. For att kunna silja till
Ryssland och sen sé valde de att inte skicka in en sddan ansdkan om att fa ett exception och da
inom 24 timmar blev de angripna av rysk ransomware. Sa vi vet att man kan hamna pa radarn
av den ryska staten till exempel och och da dr det inte jattekul. Sa att ndgonstans handlar det
hér lite om att forsoka se till att hilla sig borta frén radarn lite att inte ploppa upp pa radarn {or
mycket. Ja sd att.

98.TB
Spannande

99.R3

Det skulle jag séga att jag tror inte att hotbilden mot oss sé att sdga &r pa nagot sitt 6kad.Men
jag tror att den generella hotbilden har definitivt 6kat och vi dr ju mer utsatta och ransomware
ar ju ett jattestort problem, for jag skulle sdga alla stora foretag. Sa att. Det dr ndgonting som
man sitter och funderar pa mycket hur vi ska kunna klara ett sdidant angrepp.

100. TB
Sa kring framtiden. Hur ser ni pé ert skydd mot social engineering? Hur arbetar ni
kontinuerligt for att bli battre pa att skydda er?
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101.R3
Men det dr ju utbildning och utbildning, alltsa. Jag tror nér det kommer till social engineering
eftersom inte du kan. Det &r fa tekniska prylar eller kanske phishing.

Dir finns lite tekniska prylar du kan installera som jag pratade om tidigare. Nar det kommer
till sadana hir saker som att nagon ringer till dig och forsoker fa ur information eller fa dig att
gbra nadgonting. Det finns ju inga tekniska prylar du kan kopa for att skydda dig mot det, utan
det handlar om utbildning av personalen. Se till att de forstir det att de tar det till sig. Att
ocksa testa dem ibland, att utsdtta dem for sana hér saker och se hur de klarar det. Ja, det ar
nog bésta skyddet skulle jag séga. Jag tror inte det r, det 4r ju det som det ar, det man kan ha
och jobba med sé att séga.

102. TB
Anvinder ni det att testa anvander nu det lite 1 samband med utbildningen som att utbilda pa
det som kanske inte gick sa bra till exempel.

103.R3

Det skulle man kunna ténka sig att man gor absolut. Jag tror inte vi har kommit sa 14ngt att vi
ar dir nu nér vi alltsa vi kopplar ihop det pé det séttet. Men absolut. Det dr klart att det finns.
Man vet kanske vissa delar av bolaget kanske &r mer utsatta och exponerade @n andra och det
ar klart att det dr viktigare att deras medvetenhet dr hogre én resten sa ar det ju. Men det dir
jobbar vi faktiskt inte. Vi jobbade med lite utbildningar som riktar sig mot specifika grupper
anstillda.

Bland annat sd ar ju ledningsgrupp &r véldigt utsatta sé de har vi faktiskt speciella vi for extra
utbildning for ledningsgruppen och sen kan det finnas vissa funktioner eller HR och finance
till exempel som ocksé ar utsatta. Ja och dér sa har vi ocksa special upplagg med dem.

104. TB
Intressant. Da egentligen bara en sista fraga om du vill tilligga som vi inte frdgat om eller gatt
in pa?

105.R3

Nej, det &r vél. Det dr vil lite det ni med fragorna om distansarbete sa att det man kan séga
generellt sett som har dndrat sig inom IT-sdkerhetsomradet dr ju att innan pratar man valdigt
mycket om perimeter defence, alltsd att vi ska bygga, vi ska ha hoga staket, vi ska ha
overvakningskameror. Vi ska ha larmsystem, vi ska ha allt det dér vi ska bygga en borg pa
vart kontor till exempel. Den typen av tink ar ganska mycket fordldrad och det dr inte riktigt
sd man ténker nu for att den hér klara perimetern som man har haft tidigare har ju férsvunnit
med tanke med pa distansarbetet.

Vi har ju inte samma tekniska sdkerhet hemma hos vara anstéllda. S att nu ska ni sdga att det
storsta skiftet dr just de har perimetern har forsvunnit.
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Nu sitter alla. Innan sa byggde méanga bolag byggde traditionellt for att bygga ett starkt
forsvar runt om och sedan nér du vél var inne pé nitet kunde du gora vad som helst, fri
tillgdng och sé vidare. S& jag tror att den har tankegangen att man antar. Man pratar mycket
om zero trust man pratar mycket om att man ska utga fran att vi dr breached, till exempel
assume breach. Den typen av tankegéng blir ju mycket mer aktuell med tanke pa distansarbete
sd man antar egentligen att ens perimeter ar. Att ndgot tagit sig genom perimetern och att
sakerheten inte ligger i perimetern utan ligger i applikationer i kryptering i hur man styr
access och sana saker. Sa att det tror jag ar ett stort skift.

106. TB

Diér ar jag ocksa nyfiken pa alltsa hos er verksamhet bland det distansarbete anstillda och de
som rakar befinner sig pa kontoret. Ser ni pd det som nigon annan typ av alltsa en storre
sakerhetsrisk och sa dédr eller ser ni mer som att det bara rdkar vara nadgon plats eller ett annat
sdtt att arbeta?

107.R3

Nej, jag skulle nog séga att det ar storre sidkerhetsrisk for att det ar ju istéllet for att vi har ett
kontor som jag kan se till att jag har kontrollen 6ver. Vi har 6vervakningskameror och vi har
alla de prylarna vi har dér. Det har ju inte hemma hos folk pa samma sitt. Sé att pa det sittet,
skulle jag sdga att det dr, det dr svart. Ja, men det dr storre risk med att folk sitter hemma. Det
ar det.

108. TB
Ja fir utbildningen storre vikt d4? Nar man inte har samma tekniska mojligheter.

109. R3

Ja, men det far den ju 1 ndgon mening. Det dr klart att utbildningen blir ju viktigare.
Framforallt kanske den aspekten som vi pratade om innan att med social engineering kan det
vara s att om ndgon ringer in och fragar ndgonting om det s &r det léttare for dem direkt och
fraga en kollega och séga att vad tror du om det hir. Hemma, s& kanske inte du alls tar dig
tiden att ringa en kollega och fraga utan du bara ja, men d& lamnar jag de hir uppgifterna. Sa
jag tror kanske det ddr med att man sitter i ett sasmmanhang bland kollegor gor att man
diskuterar saker mer kanske. Eventuellt, jag vet inte att det dr svart att veta.

110. TB
Intressant i alla fall. Jag tror vi fick med allting 1 sé fall.

111. AO
Ja dé kanske vi ska frdga igen om anonymisering.

112.R3
Ja, jag tror nog att vi gor s att vi inte tar med varat namn bolagsnamn om det dr ok mer.
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113. AO
Ja ja, absolut.

114.R3
Ja sen antar jag antar att mitt namn inte hiangs ut heller. Nej, ne;.

115.TB
Det anonymiseras.

116.R3
Nej, men dé gor vi s ja.

Det, det hianger ihop med det jag pratade om innan med att mycket. Ja, det &r faktiskt sa att vi
mirker det att desto mer du sticker ut hakan inom IT-sdkerhets. Vi har ju mérkt det vran
business unit som jobbar med cybersecurity. Nar de sé att siga de umgas i kretsar med folk
som dr lite speciella. Ja, alltsd nej, men att.

Jag vet inte om hur mycket ni har jobbat med penetrationstester och sana saker. Men det finns
en del penetrationstestare som &r javligt duktiga, men ér lite halvt grinslosa det dar med. Jag
har faktiskt en kompis som jobbar som penetrationstester han har ju en filosofi att han gér ut
och hackar bolag och sen ringer han dem och séger jag har hackat er, vill ni ha min hjdlp? Det
ar ingen affarsmodell jag rekommenderar, men han har faktiskt haft ganska stor succé
dessutom och det dr inte jéitteetiskt och sa vidare, det kan vi diskutera om Det &r bra approach
men det finns ganska mycket folk som &r lite halv grinslosa som tycker att ja, men nu sitter ni
hér skriver att ni har bra sékerhet d& innebér det att jag blir lite triggad av det och da blir ni en
target. S& att man ska tdnka pa hur ens varumarke &r, dérfor jag séger att jag nog inte vill ha
vért foretagsnamn med for att vi vill minimera riskerna. Sa det dr inte sé att vi har lamnat ut
ndgra hemliga uppgifter, men det &r lite mer for att just att exponera sig sjilv i fel
sammanhang och det &r samma sak med foretag som cirkulerar mycket pa darknet, till
exempel. De vet att vi blir mycket mer utsatta. Vi, vi har ju folk som sitter och monitorerar
darknet. Vi sdljer faktiskt det som en tjanst till andra bolag. S& att man tar. Vi har en tjanst och
sa tjansten ar dé att vi haller koll pa darknet forum och ser deras bolagnamn bérja dyka upp i
massa databasdumper och sana saker da heller. Da giller det och spinna fast sig dr nér det
hénder. S4 att det dér dr ocksa ndgonting som &r ett viktigt hur mycket man exponerar sig
sjdlv att verkligen.

117. AO
Yes yes, men da.

118. TB
Ja kan bara tilldgga det lite kort hér att vi kommer skicka ut. Transkriberingen till dig ocksa.

Sa forutom foretagsnamnet, ifall ndgot som du inte vill ska vara med, da kan vi korrigera det.

119.R3
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Alltsa, man kan séga sa det jag har nimnt hér sa linge vi inte ndmner att vilket bolag jag
jobbar pa sa ar det lugnt. Det ar ganska ként inom industrin. Det jag har sagt s att det men det
ar klart att olika foretag upplever ju situationen olika, sa dr det ju alltsd hur man exponerar sig
och séna saker skiljer sig vial mycket. Vissa bolag kan ju inte vi. Vi kanske kan gora lite sa har
att vi seglar under radarn, men andra kénda varumérken. Jag har lite folk att kéinna pa [***]
till exempel de &r ju redan exponerade och utsatta i jattemycket, for allt mojligt och de var
faktiskt med i ett sdnt har bug bounty program ganska nyligen med femtontusen etiska
hackare da som angrep dem. Sa att det dr skillnad ddr om har man ett véldigt kdnt varuméirke.
Da &r man redan pa radarn, da kan det kvitta kanske, men dr man ett litet varumérke som inte
ar sa kant och inte ligger pa radarn 4nnu nu sé forsoker man att halla sig borta fran radarn?

120. TB
Ja intressant.

121. AO
Men da tackar vi for oss da sé stinger jag av inspelningen hér.

122.R3
Ja tack sjdlva.

123. TB
Tack s& mycket.
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7.3.4 Intervju 4

Intervjuns lingd
42 minuter, 53 sekunder

Datum och tid
2/5/22, 15:00

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R4 = Respondent 4

1.AO
Sa dér. Da borjar vi med och ndmna att vi kan anonymisera ditt namn och verksamhetsnamn.
Om, det ar sa du vill ha det.

2.R4

Ja, det beror ju pé vilken niva av séng eller svar ni forvintar er. Jag dr ganska generalist sé jag
tror inte det kommer bli. Nadgon kénslig information som ni tar del av, si det dr inga
konstigheter dar.

3.TB

Ja, vi ldr 1 alla fall gora ditt namn anonymt i efterhand sa kan vi komma tillbaka till fragan och
se om verksamheten ocksé ska bli anonymt. I sa fall kan vi plocka bort i transkriberingen de
gingerna du eller jag nimnt verksamhetesnamnet.

4. A0

Ja och sen sa vill vi bara sdga deltagandet inte &r frivilligt och du kan avsluta nir du vill. Om
det kommer upp en fraga som du inte kan eller vill svara pa sa gér vi bara vidare. Och du
kommer fa tillgéng till transkriberingen efterhand, si du kan séga till om det dr nagonting du
inte tycker stimmer eller om vi vinklar det pd ndgot speciellt sétt, och vi kommer ta bort
inspelningen efter 30 dagar.

5.R4
Ja, men det gar bra.

6. AO
Bra med det sagt s& kor vi igdng. Okej, kan du beskriva kortfattat vad din verksamhet gor
idag?

7. R4
Téanker du bolaget som jag ar anstélld pa, eller? Ja, det &r ju s att jag dr konsult och jag ar
anstilld pa ett danskt bolag. De har huvudkontoret i Orestad. Det ir alltsd det 4r ganska
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gammalt bolag hundrafemtio &r och det men det &r mest jurister, s& det &r mycket varumirken
och doménhantering och patent och sant typ fyrahundra femhundra anstéllda som jobbar med
det. Jag dr mer da pa administrations hallet dér alltsa jag jobbar med managementfragor och
hur bygger man eller styr man upp en verksamhet kring det hdar med informationssékerhet och
hantering. Sa jag jobbar vildigt mycket med olika standards och ramverk och sant dér da sa
de anvénds da och sa

8. TB
Men vad dr din yrkesroll?

9.R4
Ja, jag &r ju konsult sa jag jobbar ju 100 % ute pa kunduppdrag s dr mitt foretag ndjda.

10. TB
Som sékerhetskonsult?

11. R4
Ja precis sa ar det, just nu ar jag pa uppdrag dér vi jobbar med vehicle cyber security.

12. TB
Jag undrade ocksa da vad du har for erfarenhet och bakgrund och sa, kanske i form av vad du
pluggat och tidigare arbetsplatser.

13.R4
Tekniskt gymnasium och si vill jag inte jobba med datorer sista aret och sé pluggar jag 3 ar
ekonomi och inom d& nationalekonomi och sadant dar. Men sen hamnade jag i Lund.

14. AO
Men da ténkte vi ga vidare lite. Hur ménga dagar i veckan arbetar arbetar ni hemifran?

15. R4

I och med att jag ar konsult sd jobbar jag ju néstan 100 %. Jag har ju in 3 4 dagar i manaden
pa kontor pa vérat kontor, men jag sitter ute hos kunder kanske 2 dagar i veckan och sen sitter
jag hemma 2 dagar i veckan och sa dr den fordelningen ungefar.

16. AO
Yes, vill du fortsitta TB?

17.TB
Ja absolut, sa vi undrar lite kring utbildning . Vilken utstrdckning utbildar ni personal, i social

engineering. Gar ni i ndgra utbildningar kring detta?

18. R4
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Ja alltsa vi har, vi pd vérat bolag, har en introduktionskurs, kan man séga. Alla nyanstéllda gar
juigenom lite olika utbildningspaket dir IT och infosec och levererar en bit. Sen finns det ju
dé, vad man ska man kalla det for? Riktade kurser. De hir vannerna i Indien. De har ju lite
sana hér microlearningverktyg da. Men det ar kanske nagon eller ett par gdnger om aret och
det &r inte bara social engineering d4, men de kor lite sdna hér tester med phishing attacker
och fejkade mejl. Men annars ar det ganska mycket upp till var och en alltsa. Det finns
information att hitta, men da maste man ju sjilv leta upp det, sé det dr ingen som sitter och
naggar oss anstéllda for att halla oss uppdaterade i1 vad som hinder och sker. Utan det &r i det
allménna informationsflodet pa bolaget. Sen &r det klart att alla vi som sitter inom det hir som
jag kallar cybersecurity och vi dr 50 man i Sverige anstillda inom det omréadet. Alla de 50
personerna har ju ett eget intresse av att ha koll pé det hir, sa det behovs ju inte nagon
utbildning av foretaget om vi sdger sa.

19. TB
I det hir med de introkurserna dér, vilket format dr de, dr de digitala eller 1 fysiskt eller?

20. R4

Ja det &r méten. Det finns ju skrivna dokument sé klart da. Men IT chefen har en timmes
genomgang, HR-chefen har en timmes genomgéng. Sa det &r lite de i direkt nirhet da, som
kor introduktionen. Men om det gors fysiskt eller om det gors via teams eller sa det, det vet
jag inte.

Jag utgér fran att det blir i teams 1 och med att vi sitter bade 1 Stockholm och Goteborg och
Malmo och Képenhamn och sa jag tror inte det folk aker fram och tillbaks dér.

21.TB
Nej just det. Har ni ndgon specifik anpassning dér till distansarbete och utbildning. Da menar
jag inte i form av om den utfors pa distans eller s utan jag menar innehallet.

22. R4
Nej, det dr inget specifikt for det.

23.TB
Har det varit ndgon utbildning, inte dé introutbildning, utan kanske under sjdlva anstéllning,
som har varit anpassad till distansarbete?

24. R4

Nej, det har vi inte haft nagot. Vi har vuxit in under de hér 2 pandemi aren sé har vl folk lart
sig hur man jobbar hemifran. Men det har inte varit nagon ordnad utbildning sa att sdga. Det
har inte varit sé att foretag har talat om for oss anstéllda: “vi vill att ni agerar pa det har
sdttet.” Eller “nér ni jobbar remote vill vi att ni gor sa hér och sa har.” Det ar snarare tvartom.
Jag skulle nog mer siga att om kunderna har krav pa oss, alltsa vi som jobbar dd med externa
kunder. Da ar det kunden som har ritt. Alltsd om de om de har krav pa hur vi ska jobba
remote sé efterlever vi kraven som kunderna har. Har det varit utbildningar i verksamhetens
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policys? Det har vi vél det ingar i de hér introduktionsutbildningarna i samband med
anstillning. Alltsé dér finns ett antal policys som ju ror hela bolaget da och dér finns ju
framfor allt alltsd det som om vi nu pratar informationssékerhet sa ar det ju... Vad ska man
kalla det for, end user guidelines? Alltsa hur agerar man? Vad é&r det f6r information vi delar
och nir delar vi den? Vad ska man ténka pd om du sitter pa ett flygplan eller en flygplats? Du
kanske inte ska sitta och titta om, om det dr patent och varumérken nigot sant dir. S& lange
det dr under den registreringsprocessen s ér det ju véldigt kénsligt. Men 1 samband med att
ett patent dr registrerat eller ett varumérke &r registrerat da dr det ndstan tvartom. D4 vill man
att det ska bli publikt. For da far man ju sina royalties eller man kan ju ha den hanteringen,
men innan det dr ett godként sa dr det ju faktiskt mer kansligt. Och det &r klart att de juristerna
som sitter och jobbar med Ericsson och IKEA och Ericsson. De har ju nanting 1
storleksordningen pa 30 % av sin omséttning bygger ju pa royalties 1 samband med att de har
patent och grejer. Alltsa, det dr ju en grym intiktskélla for de. Och det &r klart att sitta och
jobba med att registrera varumérken och patent f6r Ericsson. Dé kanske inte ska sitta och
skriva de dokumenten eller har de telefonsamtal nér du sitter pd en flygplats s& den typen av
information och briefing har vi. Men vi har inte jattemycket policys. Det dr inte jéttehdrt. Det
ar valdigt individberoende. Man har stor tillit till sina anstéllda pé det foretaget jag jobbar pa.

25.TB
Ar det nigot som sker kontinuerligt?

26. R4

Nej, det skulle jag inte sdga. Det dr i samband med anstillning. Det &r en eller tva aktiviteter
per ar som ror medvetande och ja, informationssikerhetsrelaterade. Nagon gang skickar de ut
sddana hér bluffmejl. Men vi har haft ndgon sén hir du vet, hela foretaget samlas i p4 Malmo
live da 2 dagar och det &r klart att d4 har man ju tutat det i agendan séklart att man har nagon
awareness training. Det &r inte sd att det tickar pa var tredje ménad.

27.TB
Hur ser ut med det att policy ska efterfoljas dd? Gors det ndgonting for att sékerstélla att dessa
policys f6ljs?

28. R4

Nej, tyvérr inte. Daremot gor véara kunder gor det, det vill séga de jag jobbar med. Dir tvingar
dem att infOra rutiner for att sdkerstélla att de mélen man fors6ker definiera, vilket ar svért.
Men pé nagot sitt maste man ju forsoka maita framgang. Alltsd gor vi det vi tror att vi gor.
Men internt sa vitt jag vet gors det inte. Vi som bolag dr nog som de flesta bolagen, att om gar
in och om du hade haft access till varat intranit, dessa policydokumenten, sé ar det sdkert
hilften daterade 2016 eller nét sént dér. Du vet ndgon plockar fram de hér policy dokumenten
dag ett s4 innehallet stimmer forvisso. Aven om du hade gjort en review si hade du kanske
sagt att ja, det hér haller det hér dr fortfarande bra, och du hade ju i alla fall kunnat uppdatera
datumet dven om innehallet hade varit samma. Men nej, jag tror inte det intréffar i vart bolag
da. Daremot jobbar man med det jag brukar kalla da bottoms up. Alltsa skulle du prata med
var teknikavdelning och varan IT géng de sitter ju stindigt och 6vervakar sérbarheter och
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tekniska brister och kolla vad vi har pd véra datorer sd det sker ju en frén en teknisk synvinkel
sa sker ju en konstant... De har ju koll pa grejerna och de vet vad de gor. Men det, det dr ju nér
man pratar policys, dd brukar man ju sdga tvirtom, du vill ju styra din verksamhet. Det &r
darfor du skriver en policy sé nir teknik avdelningen sitter och utfor sérbarhets tester och nir
de scannar nétet. Koll pa intrang och sé vidare, sa vill man ju att det ska folja ndgon form av
foretags plan, men det gor det ju inte utan det bygger ju fran tekniksidan. S& jag menar
mycket, mycket utav det man skulle vilja ha battre koll pa ur ett styr governance perspektiv.
Det gors ju, men det gors inte med styrning utan det gors baserat pa teknik och funktionalitet.
Jag vet inte om ni hinger med pa den. Men det &r skillnad pé att styra verksamhet och pé
bottoms up. D& gér du ner och snackar med teknikavdelningen sé visar det sig att de gor
jévligt mycket utav det som man tror du att de gor, men det &r ingen som vet det gér jag upp
och prata med négon chef eller ndgon i ledningsgruppen och sa och sa fragar, har ni koll pa
eran IT sékerhet? Och dé ar ofta svaret, jag vet inte, du far gé och snacka med IT chefen. Da
far man det svaret. D4 sker ju inte det hér pa ett organiserat sitt och da tappar man mycket
effekt.

29.TB
Men Albin du kan ju fortsdtta dar pa nésta fraga.

30. AO
Hur arbetar ni med sékerhetskultur i samband med distansarbetet. Ar det utmanande, isafall
hur?

31.R4

Nej, darfor att och jag tror det dr drivet av att det dr sa fér ju incidenter alltsd. Det 4r manga
som ldser i tidningen, det hander saker, ransomware, GDPR béter till vissa foretag. Det dr
alltsa det dr en del grejer som hamnade pé lopsedlarna. Men jag kan ju érligt séga att jag har
jobbat i 35 ar och jag har inte jobbat med ett enda foretag dér det har varit en incident som
faktiskt har haft effekten av att paverka det hir foretagets 6verlevnad eller att det skulle ha pa
nagot sitt hotat dem. Dels sa sidllan som det hiander sddana grejer, det gor att det &ven om man
nu ldser for att Maersk drabbades och torskar en miljard kronor eller vad fan det var eller nar
du laser att Malmo kommunala bostdder det 4r ndgon som har glomt en portfolj pa en
busshéllplats och s vidare alltsd. Det &r ju inte sé att. De &r inte sd att foretagen gér omkull.
Aven om man i en riskanalys skulle komma fram till att konsekvensen faktiskt skulle kunna
bli det, sd ar det. Det dr svért att fa gehor for det hir av den enkla anledningen att det hdnder
inte tillrdckligt mycket grejer som far de konsekvenserna sé att du faktiskt skulle borja jobba
med det hir. De som skulle drabbas stenhart av den hir typen, det 4r ju banker, det &r ju
forsvaret, det dr ju myndigheter. Men de har ju koll pa det. Det dr de som jobbar bra med det
hdr. Men tittar du pé sjukhus om du tittar pa Trafikverket om du tittar pa som jag sa bostads...
Alltsa Trelleborg ab. De tillverkar gummislangar. Alltsa de har ingen drivkraft att jobba med
informationssédkerhet eller med IT eller med social engineering. Jag menar man kan skicka dit
ndgon som knackar pa dorren och alltsd dven om det skulle hdnda ndgonting sé skulle du inte
f4 sddana konsekvenser att de tycker dr virt att 14gga pengar och resurser pd att gora det sdkert
pa nagot sétt. Jag menar det blir krig i Ukraina. Ja helt plotsligt sa alla alla som har finansiella.
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Grejer med Sovjet ja nu dr de helt pldtsligt drabbade. De hade ju kunnat gora det hiar som en
del 1 sitt risk management. Jag menar, nér det bla vad heter det drar en orkan 1 Bahamas,
varfor det? Det ér alla brevladeforetag som héller till 1 Bahamas. Vad far vad far det {for
konsekvenser sa att? Forsdkringsbranschen jobbar ju aktivt idag med att. De maste ta med dig
riskerna visar att det enligt lag eller vad man nu skulle séga att ta hdnsyn till vatten hdjning till
klimatforandringar till krig till politiska. Det dr en del 1 deras kravlistor. Det fall det fanns inte
for 15 ar sedan. Sa det, det hinder ju grejer hela tiden, men.

32. A0
Ja kan bli spannande alltsa. Okej. Hur arbetar ni med sékerstdllda? Contains av policys
géllande sikerhetskultur kanske det till just mycket pa det men.

33.R4

Ja och om du tittar pd Jag laste 1 den hir punkter som pé era frdgor pratar vi médnniskor sa sker
det ingenting. D4 gors det inget ddremot om du tittar pa teknik leveransen och det alltsé vi har
ju policys vi har. Forvantat beteende hos anvidndare och rent tekniskt s overvakas ju det har
utav det génget som sitter da i Indien. De dr 40 ldnder som har stenkoll pa vart natverk. Vem
gor vad och sé vidare? Men det sker ingen det... Det dr inte sa att ndgon kontaktar mig om jag
gdr in pa atg.se och ldgger in en v 75 rad. Det dr ingen som séger till mig, det dr inte otillatet 1
varan policy att besdka sajter som inte dr foretagsrelaterade. For de ser ju det, de skulle kunna
agera pa det. Men dér sker ju ingen 6vervakning pa det séttet.

34.TB
Hur 4r det mer riskmedvetenhet dar? Finns det utbildning eller andra sitt kring risker

35.R4

Ja, det &r ju det ingar ju i grund introduktionskursen dér alla signar pa ett avtal dar man
skriver pa att man har lést och forstatt end user guidelines. Sen att folk inte f6ljer end user
guidelines &r ju ndgonting annat da, men. Ja som sagt, de rdknar nog som jag sa tidigare, det
tror jag att det av 500 anstéllda sa &r ju trehundrafemtio hogskoleutbildade. Det &r inte under
folk som stdr och langar hamburgare pa McDonalds utan det och da jag men alltsd det man
kan skratta lite at det. P4 McDonalds sa har de ju stenhédrda processer rutiner du gor sa hér 1,
2,3 4 5 annars fér du sparken. Det finns ju inte i ett sdnt hir bolag och det hér paverkar
naturligtvis ocksa alla som till exempel jobbar med cyber security. De maste ju ha local admin
pa sina datorer for att kunna ladda ner och himta hem de programmen som behovs for att géra
sitt jobb. De gar ut hos kunder och si ndgon ging ska ju ganska ndgon kod och nagon géng
ska man ju titta pa hur man har byggt ut sdkerhets bubblor pa Linux plattform och sen nésta
gang sa dr det ju nagon utvecklingsmiljo och webbaserade pa bilindustrin da alltsa det maste
ju hela tiden avpassas till nér de ska forsta vad de ska kontrollera helt enkelt och da kan man
ju inte sitta med en last dator. Men det dr klart sa de hér &r ju storsta risken. Darfor att de
jobbar med det hir. De letar ju efter ransomware. De letar ju efter buggar och det ér klart att
da &r ju risken stor att de drabbas sjédlva sa dar, men dér skulle man dé snarare ha separera s
att de som jobbar inom cybers security de ska ha egna datorer. De ska inte ha [***]-datorer da
till exempel. Det skulle ju vara ett enklare sétt att hantera det. Jag har jobbat pd manga olika
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foretag. Det dr svért att hitta ndgon som jobbar med informationssidkerhet eller IT sdkerhet pa
ett strukturerat och bra sitt. Det gar emot ménniskans natur. Jag vet inte.

36. A0
Men vilken roll skulle sidga att ledningen har? Vi har 1 denna aspekt.

37.R4

Ja, den dr enormt viktig skulle jag om du fragar mig. Alla de foretagen dir jag driver ett
arbete som far drivkraft och dér det faktiskt hiander ndgonting har ledningens stdd. Om
ledningen sdger att det hér ska vi gora och sa dr det ndgon som far en budget och sé sdger man
att nu har jag, nu har vi ett ar pé oss. Jag jobbar ju mycket med att implementera det de hér...
Det har ténket, kulturen alltsa att forankra det i ett bolag och da &r man ju inne i alla delarna
och dé finns det. Jag brukar kalla det for en design fast alltsé att du behdver ha de hér
dokumenten pa plats. Du maste plocka fram de hér policybeskrivningarna och de maste ju
naturligtvis tas fram av foretagsledningen jag menar om ndgon som sitter pa ett kontor i
Falkoping skriver ett direktiv dar det star det har maste vi gora, da dr det ingen som tar pa det.
Men om VDN skickar ut att det hdr om du inte gor det hér, d& far du sparken ja d&, da lyssnar
ju folk ju men... Att genomfora fordndringarna designfasen dr dokument dé kan du gora en
parm precis som att du gor en budget finansiell plan. Du kan ha en marknadsplan vi ska
bearbeta for de har marknaderna. Du kan ha en logistik plan, alltsa sa hér vi dr vi ett bolag
som levererar prylar till ICA, d& méste vi ha en bra logistik och transporter och sa vidare och
da forvéintar man sig ofta ocksa att ta fram den pdrmen som beskriver hur ni jobbar med IT
och information. Hur hanteras det? Ja, det finns ju inte. Om inte den finns pad samma nivd som
en affarsplan eller finansiell plan eller logistik, ja, da dr det med svart. Svart att genomfora ett
fordndringsuppdrag. Precis som jag beskrev da att d& fir man ga ner och snacka med
IT-snubbarna som oftast sitter i ndgot kéllarplan pd minga bolag och de har skiTBra koll pa
det de gér. Men om man da frigar, har det hér, finns det nagon aterkoppling? Alltsé vet ni om
det hér hjalper foretaget? Vet ni om att ni har byggt en alltsa, den tar en sén hir sak som
backuper. Jag jobbar pé ett outsourcing foretag sa de har 40 kunder med typ trettiotusen
anstillda sammanlagt och de tog betalt per gigabyte som backades. Alltsa sa har foretaget
hade 4TB data som backades sé betalar de 300 000 kronor 1 manaden. For backup leveransen
som da var byggd pa gigabyte och sé fragar jag kunden. Vet ni vad det ar ni backar behdver ni
backa 4 back och de har ingen aning. Och sd gir man igenom det och s tittar man pé ja, da
visar det sig att. 2TB det var ju privata MP3or MP4or. Det var ju videos och musik och bilder
som de anstdllda hade tankat over fran sina mobiltelefoner och sddir eller laddat hem via
internet da. 300 000 spinn i manaden betalar de for att personer pa foretag hade laddat hem
privata grejer. Da styrs det ju inte, da dr det ju bara bottoms up. Det 4r ndgon som har
installerat ett teknisk plattform for att ta backup, men det dr ingen som talar om vad man ska
backa eller varfor man ska backa eller pa vilket sitt da och det hér. Det var det biasta med
grejer GDPR. Det skapar ju attention. Det var ju det som var bra. Jag menar GDPR sdger, det
finns ju ingen javel som kan hantera eller kontrollera personuppgifter pa det séttet som den
lagen och speciellt inte om man nu tittar p4 Facebook och Yahoo och Amazon och de som
faktiskt var mélen for. Men det skapar ju medvetande. Alla har ju sprungit hér i 4 &r for att ha
koll pé saker och ting sa det var ju bra ju men.
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38.AO
Men hur ar det 1 den verksamhet de jobbar 1? Kénner att du har stdd frén ledningen i
sdkerhetsaspekter eller informationssidkerhetsaspekter?

39. R4
Fragan dar vad? Konkretisera lite.

40. AO
Ja men alltsé i det i din verksambhet. Vilken roll ser du att ledningen har alltsa. Far ni mycket
stod av dom?

41.R4

De som ér chefer och i ledande positioner inom cyber security omradet, alltsd de héir indierna
vi nér jag sdger lite 10st, 50 stycken som jobbar med cyber security och sé dér da. Dér finns
det ju bra kunskap och dir finns ju ett medvetande men inte om du tar ledningen.

42. R4

For bolaget som sadant alltsa tar vél skulle jag sdga hiar ekonomichef och vd och de som
ansvarar for de hér patent och varumérke for de har ju ingen koll pd. P& vad det innebér att jag
jobbar med informationssikerhet och det dr de som borde sétta sig in och styra den
verksamheten lite battre och sa.

43. AO
Ja, vill du ga vidare TB?

44. TB
Absolut, hur jobbar ni med rétt tillgédnglighet, och obehindrad tillgénglig pa data?

45. R4

Dar tekniskt stdd finns, ja, vi jobbar med Office 365. Vi har ocksa éldre, one drive och lite
sant och det sétts upp efter, vad ska man sédga, efter specifikationer. Sa dr det ndgon som vill
ha kontrollerad dtkomst, dom vill veta vem som gor vad det hdr med att kunna ladda hem
dokument eller inte kunna ladda hem dokument, dela dokument eller inte dela och sa vidare.
Dir finns stod for det, men du méste veta om det. Alltsa om jag ringer till en it-avdelning och
sdga nu ska jag ga in och jobba med den hir biltillverkaren 1 G6teborg och da vill jag ha en
sajt dar jag kan dela dokument med ndgon som ingen annan kommer at sé finns det en 10sning
pa det da. Da far jag det naturligtvis da dér varan IT avdelningar, d& kommer den ha tillgang,
alltsd de som dr administratorer, de som sitter upp den hér 16sningen. De kommer ju ha
tillgang till det ocksa och det dr vél dar man det &r vél diar man ibland brister tycker jag rent
tankemadssigt. Alltsd man litar pa sin egen it-avdelning, men de ar ju dom som har access till
allting. Det ar ju som den hér outsourcing operatdren. Tittar man pé de som driftar 40 kunder
med 4... Alltsa de har ju tillgang till allt. Dar har det ju den storsta risken jag menar, skulle jag
vilja d&samka skada, da skulle jag ju ga och prata med de hér outsourcing bolaget och forsoka
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fiska upp ndgon som sitter med databashatten pa sig. Dérfor att dér vet jag. Den personen
kommer ju ha dtkomst till precis allt till de hédr 40 kunderna och s& ge honom en miljon kronor
och bestilla du det man vill ha dem. Det dr ju den enklaste vigen in. Men ur ett kundanseense,
igen d&, nu jobbar jag som konsult, s& min frdga dr ju nistan uteslutande till kunderna, hur vill
ni att vi delar information? Vill ni sitta upp nagot system som ni hanterar och dér vi delar
information? Eller vill ni att jag ska skapa ndgonting och det vanligaste svaret, det dr ju att
kunderna har fardiga rutiner for. Hur man delar, bjuder in till doméaner och sa vidare, da sa.

46. TB
Brukar tillhorigheten var begrinsad da eller far du det du behdver eller hur funkar det?

47. R4

Nej, jag skulle sdga jag far det behover, men jag far ju ingenting annat, vilket du i ndgon
mening skulle kunna séga att det dr en begrinsning for ofta sitter man ju och sa far du ta del
utav ja, sdger 2 projektsajter och 100 dokument.

Men sen nér man sitter i moten med kunder, da borjade de prata om nigonting annat och s
har ju inte jag en aning om vad det dr da for att det har inte jag tillgang till och det ska jag inte
ha tillgéng till. Men de vet ju inte om det, alltsé da jag sitter och pratar med da utan projektet
som jag sjilv d4r med i. De har ju delat ut rittigheterna, sa de vet ju vilka sajter jag kommer at.
Men sen ndr man da sitter och borjar jobba med verksamheten da den verksamheten den tror
jag att man har access till allt och det har man inte sa.

48. TB

Och det ir ju lite digitala skydd kan man séga rittigheter och sd dér. Men hur 4r det med
fysiska, jobbas det med skyddet mot fysiska attacker, alltsd shoulder surfing, eller dumpster
diving, eller sana hér saker.

49. R4
Vet inte. Om vi pratar om vért eget bolag sé vet jag inte hur det skots faktiskt.

50. TB
Har du fatt instruering eller information om att gora saker pa ett visst sitt?

51.R4

Jag har aldrig fatt mer &@n att det for det starkaste skyddet jag har sett &r att du méste ha en
bricka. En anstillningsbricka som bérs synligt och om du ser ndgon ménniska som inte har en
sadan bricka da och som inte gar tillsammans med nagon som har en bricka da ska man
ifrdgasdtta, sd du ska alltid 1tid . Men det &r det starkaste skyddet da sa.

52.TB

Och for det forsvinner lite med distansarbetet ddr. Hur dr det med att begridnsa anstéllda i form
av vilken plats om man sitter pa caféer och sidana saker? Ar det ndgot som jobbas med?
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53.R4

Inte mer &n att om du sitter pa publika stéllen sa finns det ju inskrivet i vara end user
guidelines sa att lite beroende pa vad det ar for information du hanterar det sa kanske du ska
fundera pa om du sitter pa ett café eller om du sitter pa flygplanet eller om du sitter pa bussen
alltsd. Vissa telefonsamtal kanske man inte ska ta pa bussen. Men nej, det dr ingen som
kontrollerar eller foljer upp. Det dr inte s latt.

54. TB
Sa det formella pa det planet dr ju egentligen vid anstillning i dessa end user guidelines, har
jag fattat det korrekt da?

55.R4
Man forvintar sig att folk ska gora det. Det sker i samband med introduktion och utbildning i
samband med anstillning. Sen sker det inte mycket uppfoljning pé det.

56. TB
Nej just det. For hur lange har du jobbat pa verksamheten nu d&?

57.R4
Ja, 1 det hir foretaget har suttit i 3 &r nu.

58.TB
Sa efter det forsta tillféllet s& har inte gjorts s& mycket uppdatering eller uppfoljningar eller
vidareutbildningen och sa?

59. R4

Nej, men jag skulle mer koppla det till nir det hir indiska bolaget signades. Ja da skedde det
ju en massa introduktion och utbildning och information om vad de jobbar med s& som sagt,
vi hade en san hdr dag nir alla samlades 1 Malmo under 2-3 dagar och sé hade vi s& har
workshops och sé vidare. Dér var det véldigt mycket utbildning och information. Vi har ju
haft det. Det finns manadsméten pé foretaget som alla &r inbjudna till ddr det ndgon géng per
ar, sd sitter ju dd. Véaran CISO alltsd var informationssidkerhetsnubbe och pratar om nér det har
hint ndgonting eller hur vi ska agera s det sker ju en kontinuitet, men det &r ingen som &r
tvingad att ga pa de hiar mdnadsmdtena. Jag menar det, det 4r en gang per ménad de spelas in.
De finns tillgédngliga, men det dr ingen de &dr ingen som kontrollerar att alla har lyssnat eller att
alla har gatt pa de har utbildningarna. S4 ja, sa det finns dér och sker dir. Men nej, det foljs
inte upp och det méts inte sa.

60. TB
Ja, jag fOrstar.

61. TB

Ja, jag tycker faktiskt som man pa det tycker jag néstan att vi har fatt med det mesta Albin,
eller vad tycker du?
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62. AO
Jag tycker det ocksa.

63.TB
Men da tror jag att vi i alla fall rundar av all inspelningen haér.
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7.3.5 Uppféljningsintervju 1

Intervjuns lingd
33 minuter, 11 sekunder

Datum och tid
14/5/22, 10:00

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R1 = Respondent 1

1.AO
S4 dar.

2.TB
Men jag kan ju ta forsta frdgan hér da vi undrar ifall ni har policys som &r specifikt utformade
for social engineering och eventuellt vid distansarbete dé 1 sé fall vilka?

3.R1

Men nej inte speciellt utformade for, men det dr punkter i policyn, alltsa i punktform s ingér
de delarna. Nu ska vi se om vi ska sdga ritt forresten i alla fall vad géller remote-arbete den
den ir jag betydligt mer sdker pa. Ja.

4.TB
Och kan du utveckla den delen? Vid remote-arbete dd, vad géller dér?

5.R1

Ja, men det dr ju sa att séga. Det &r alltsa policyn anger hogsta nivan pé ledningens
malsdttning med arbetet och det finns ju en mojlighet att alltsé det &r mdjliggjort genom
policyn att man ska kunna jobba hemma da. Det finns ju en del att ansvarsutpekande vad som
giller sa att sdga di, men det ar uttryckta i malséttning kan man séga sen kommer ju regler
som ligger under policy och det &dr dér vi dr mer i1 detaljerade och det och dér finns ju regler
for bade social engineering och for for remote arbete och dé handlar det mer om sa att sdga.
Vad alltsa dr det mer i detalj vad man far gdra och inte gora? Vilka typer av aktiviteter man
kan ta sig till och inte sé att.

6. TB
Sdga da just det. Och da dr de kanske 1 distansarbetet dér 1 det saker som sidkerhetsméssiga
atgirder eller kan det vara ergonomiska och milj6é och trivsamhet och sént?

7.R1
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Ja, det dr bade och det. Ar arbetsmiljo ir en. Del men sen s4 #r det sikerhetsmissiga, en annan
del ocksa da. Sen ér det sa att det hér dr ju reglerat med med dels policyn sé har vi reglerna.
Sen ir det sé vid distansavtal sa har vi dessutom ett avtal som ska foljas. Och just nér det
giller just mot remote-arbete, det dér distansavtal som som vi och det hér regleras ytterligare
sd att sdga vad som géller och dir kommer det med arbetsmiljo dr en mycket mer ocksa.

8. TB
Just det har ni kunnat méta och se vad dessa social engineering eller distansarbete, dessa
policys vad det ger for effekt?

9.R1

Jag, vi méter absolut pd hur hur det fungerar med remote access. Déar méter vi vilka som sitter
hemma och vad de gor och sé vidare sa att det det har vi ju nyckeltal och KPIer pa da.

Och social engineering gor vi inte kontinuerligt, utan det utsétter vi ju dem for tester helt
enkelt ja. Och vet inte hur mycket kan gé in pa det, men vill testa sa ar det alltsa phishing och
den typen av av angrepp da.

10. TB
Har ni kunnat se ndgon nigon utveckling eller positiv effekt eller liknande?

11.R1

Men nej, jag tors inte svara riktigt pd det for att jag har bara varit med om en operation sa jag
tors inte sdga om det blivit béttre eller simre och tyvérr dr det s att jag har inte fatt till det
som har gjorts innan, och jag vet inte om det jaimforbart heller, sé att jag har bara sett en.

12. TB
Ja okej ja men vi gar vidare till nésta fraga hir di Albin, du kanske kan ta den.

13.AO
Yes hur, arbetar ni med att skydda er verksamhet mot social engineering-attacker vid
distansarbete? Vad skulle ni sdga utmaningar ar i detta?

14.R1

Ja utmaningen &r ju manga, men alltsa det det vi gor sé att. Den som som vi arbetar med det
sa det. Det ar ju vildigt mycket med utbildning. information. Och det &r bade sa att sdga
introduktionsutbildning. Dér ingér ju det som ett moment d&, men sen sd dr det ju da 16pande
ocksé da. Exempelvis nir allt har utvecklats som det gjort, geopolitiskt, s& dr vi ganska
intensiva med information pé intrandt och sa vidare ocksa. Och om riskhdjningar och beakta
det och var forsiktiga med det nu senast gick ut med och pekade ut [***] utbildningspaket f6r
kallkritik for det eftersom vi mycket paverkanskampanjer nu tror jag. Sa nyttjar vi ju att andra
[***] erbjuder saker ocksa sa vi behover inte gora alla paket sjdlva, utan da pekar vi ut att ni
som har de hér tjansterna ni ska ga och [***] utbildning 1 kallkritik tycker vi. S& att det &r sa
vi jobbar och sista biten dr ju mitningen egentligen da i den da, alltsd nér vi haft en métning
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och fétt en resultat och da ar det redovisade ju och det blir ju lite inlindat och for de har
métningarna gar vi inte ut med till de anstéllda rakt av sé att siga.

15.AO
Men hur anser ni att distansarbete paverkar i ett arbete mot social engineering?

16.R1

Jag tror inte det paverkar jattemycket i och med att man sitter hemma och gor samma saker
dér vi inte kan och det ar vl lite oroliga. For naturligtvis de inte kan veta, det ar ju det faktiskt
ser ut i hemmamiljon. Vi vet ju inte om om nagon sitter i rovarhala och jobbar 6ver det hur ser
det ut hemma hos folk? Det just den pusselbiten saknas, det kan man sidga det jag menar dér
vet vi hur det ser ut hemma pa riksdag. Dér det ser ut som det gor, jag menar. Vi da har. Vi
kontroll 6ver den fysiska miljon hemma hos folk kan ju folk springa fram och tillbaka dven
om vi liksom. Ja vi podngterar ju absolut hur miljon ska se ut da, men det vi vet ju. Inte och vi
har ju inga metoder att ga hem till folk heller. Vi har ju inte dem den rétten helt enkelt.

17.TB
Har ni ndgon nadgon approach for att jobba kring det dar och har gjort ndgot for att hantera
det?

18.R1

Nej, alltsd det. Det vi har gjort ér att nér det géller vad man kan goéra hemma och inte sé har vi
skurit in pa pa en hel del saker det. Det &r ju langt ifran allting du far géra hemma och sen sa
det dr dnnu strangare 1 att det dr &nnu lingre ifrdn var kan géra hemma. Det dr en hel del som
ar sparrat helt enkelt. Du kan inte kora 6ver remote. Och vilka servrar? Jag ska inte gé in pa
dem, men det dr det som dr var mest kinsliga verksamheter. Det kan du helt enkelt inte
komma at hemifran eller ens utanfor [***].

19. TB
Ja, ja, jag tror ndsta fraga har da &r. Vilka dr de storsta utmaningarna 1 att skydda er mot
phishing attacker for gor vid distansarbete?

20. R1

Ja alltsa de storsta utmaningarna &r att rent allmént med phishing attacker &r att de blir ju mer
och mer sofistikerade det och man trodde vil, holl jag pa att sdga, det kanske man faktiskt inte
gjorde, men det har kanske funnits ndgon bild att vi utbildar oss och sen sa vi pd ndgot sitt
rusta det.

Men jag tror inte du vill bli det utan... Vi maste hela tiden hanga med hér och kanske utbilda
oss och se bortom att. Och jag menar, det finns ju manga nya tekniker som kommer ocksa.
Det ér inte bara den gamla Nigeria-breven. Det kommer ju jag menar Al kommer ju spela in 1
det hér ocksd med fake videos och sana hér saker. Och kanske plotsligt blir sa att [***] dyker
upp pa i ett videosamtal om man luras och tro att det &r han och sa dir jag menar. Men det, jag
vet inte hur 1angt bort som kan ligga, men jag menar det. Det ligger definitivt i kortens
riktning. Det &r ju bara att kolla pa den hdr Tom Cruise-videon for 2 ar sedan eller vad det var.
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Det var ganska overtygande. Utan att det var han? Da sa att det dér ligger pd ndgot sétt och
gnager att det dir kommer ju forr eller senare.

21.TB
Vad gor ni for att hantera de de utmaningar du nimnde dér att de kan vara sofistikerade?

22.R1

Men alltsa vi foljer utvecklingen. Det gor vi absolut vildigt noga. Sen vet inte jag om vi har
alla motmedel idag for det som komma skall det. Det skulle jag nog svara nej pé att. Nej, det
har vi inte, for vi vet inte riktigt hur det kommer att se ut och vilka motstdndare. Vi kan skaffa
oss heller, da? Sen har vi ju alltsé. Vi dr inte ensamma. Heller utan vi sitter ju ganska ménga,
branschforum vi har kdper externa intelligens och sana saker s att vi har definitivt en
omvérldsbevakning. Den har vi.

23. A0
Bara med intelligens, vad syftas pa dar lite?

24. R1

Ja, det 4r ganska ofta som de hiar SOC-servicarna, Security Operations Center. Det dr ofta
externa parter, de ddr kan man ju ge dem i uppdrag att titta pa varan risk-posture och titta pa
vad som hinder pa marknaden och det kan man kopa intelligence om vad som forsiggér pa
darknet eller 1 andra kanaler ocksd da. Och det gor vi och det gor ganska ménga faktiskt. Man
koper den fran sin SOC helt enkelt. Och det &r ett ging foretag i Sverige som kan gora sant
hir. Det dr center och combitech och det truesec och nagra till da som é&r lite kdnda for det har
da. Och da far vi en rapport helt enkelt som dr custom made for oss dd. Dels fér vi generella
delar i den ocksa. Men sen tittar de pa vad ser de som storst risker eller vad storst forekomsten
av saker och ting mot mot just oss da.

25.TB
Jag tar nista fraga har da? Vad ér anstilldas forhallningssétt till risker vid risker med social
engineering, distansarbete? Vad &r upplevelsen till det, instdllningen?

26.R1

Jag tycker och det bygger bdde pa pa fakta, men ocksa pa kénsla faktiskt. Jag tycker att de &r
mogna det stora flertalet. Det &r vdldigt mogna i1 var verksamhet. Vi har ju. Férutom att vi har
det var det surrat pa en marknad sa har vi ocksa [***]. Vi dr [***] och vi har ett ging [***]
som dr ganska stringa som gor att medarbetarna blir vil utbildade i sdkerhet rent allméant da.
Sa jag tycker de ar ganska kritiska och det visar dven vara tester att ja, de ar ganska kritiska.
Men men ja, det stora flertalet det rdcker att det ar en dér.

27.TB
Ja just det, vad dr det som det lett till det, skulle ni séga, att det finns en hogre mognadsgrad?

28.AO
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Sa att ja.

29.R1

Nej, men det &r sd, sd dr de hdr métningarna. Vi kan vél se som sagt nu som jag sa nu har inte
jag kunnat f6lja jag inte kunna. Fullgora utvecklat sig. Pa [***], men diremot vet jag hur det
ser ut pad manga andra platser sa att jag menar vi har. Vi har viss benchmarking. Att vi dr
bittre 4n andra sa att sdga, men aterigen, det hjilper ju foga om om ség att du har 10% som dr
fortfarande som vi bedomer lite omogna di? Det tog ju bara en siffra, nadgot satt skulle vara sa
anda 10% sa att det duger anda inte riktigt. Men det &r alltid simre sékerhet. Man spelar lite
grann med med 16k principer att ja da har man liksom. Ménniskan ar en del och sen sé
kommer tekniken in och dven tekniken och i olika skikt. Jag menar, vi tittar ju pé olika. Vi har
ju olika tekniska skydd, naturligtvis ocksa dé vi har det dr brandviggar, vi har det i praxis och
vi. Har det 1. Ja pd pa manga olika platser i ndtverk och pd pa end point och s ocksé dé si att
sd man hoppas ju pa att vi 4nda har en helhet som héller ithop och som skyddar oss vél di.

30.AO
Okej

31.TB
Ja spédnnande.

32.A0
Bara en snabb fraga. Hur ser det ut med tid? For vi har ndgra kvar och vi ser att det dr knappt
hér.

33.R1
Men det dr inga problem. Vi kor s ldnge de blir.

34. A0
Tack s& mycket.

35.TB

Ja stort tack. Ja, jag kan ta foljdfraga till den, man kan ju du ta nédsta huvudfriga dar. Jag
undrade i att skapa den har medvetenheten och insikten i risker vid distansarbete. Vad &r
utmaningarna i det? Vad &r problematiken?

36.R1

Alltsa det. Det dr en utbildningssaktivitet och man ska inte bara att man ska inte underskatta
det det. Att det det har handlar om om ldrande och det ar en del i mitt jobb for visst, sa du
menar att det dr vi 4nda? Det &r en sak att form av sékerhet i tillsammans med tekniker och sé
vidare, men hir skulle det vara méta alla anvindare och i en utbildningssituation ska man ju.
Da ska man nog gora sig vinn om att vara lite professionell pedagog ocksé. For det &r inte
bara séga det hir och sen tro att ja, men nu har ju alla fatt det hir och sen sa &r det klart utan
det hér. Det har méste ju verkligen ldras ut och ldras in hos samtliga.
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37.TB
Ar det pé ett langsiktigt plan som kan som kan hjilpa dir eller hur funkar det? Hur funkar det
faktiskt ldra in?

38.R1

Ja, men jag tror det sker pa ett langsiktigt plan att man har en strategi for det sa att det &r latt
att bara bocka av och séga att ja, men jag har gatt ut pa intranétet och informerat om det hér.
Da ér det klart. Men sé ska ju dnda i mitt fall 150 pers forstatt det hiar och forstitt vad mitt
budskap och allting da och det ska man ha varit 6dmjuk inf6r hur man hur man tar ut till folk
sa att vi jobbar ju med lite olika metoder om jag visst jag gér ut pa intrandtet och skjuter
information ibland. Och om vi har lite flaggningar for hur viktigt det ar och sa. Dar da. Men
man kan inte bara jobba sa, utan ibland maste man sétta in lektionssalar lara ut da dar man har
kontakt med med eleverna och kan pa négot sitt fa en intryck av... Jag menar gd med ett
budskap fram eller inte da, men det &r lite olika beroende pa budskapet. Har vi en phishing,
Alltsé har vi fick phishing-angrepp som traffar oss och vi vill ga ut pa det hér snabbt. Men da
sdger vi ddr pa intranitet och och forsoker trycka pd att det hér dr faktiskt viktigt. Det hdnder
just nu da. Men sen dr det ldngsiktiga arbetet. Det handlar kanske mer om att hur utvecklar vi
vért kritiska tdnkande och sa? Hér och ja da... Och da kanske... Man har en dialog med
medarbetarna istillet for monolog.

39. A0
Hur ofta har ni utbildningen?

40. R1

Inom, vi har ett géing obligatoriska sa att vi vi samlar gor personalen som har borjat pa pa
[***]. Det gor vi 2 eller 3 ganger per ar da. Och dé 4r ju lektionssalen. Har det varit teams pa
under covid d& men da annars sé dr det lektionssal da och da &r det intro utbildning s att da
far man en vildigt breda paletten vad géller pa den har [***]. Men vi har ju
informationssidkerhet delar med dir ocksa. Déar ingar ju remote och social engineering-bitar
ocksa forstds. Sa att det det grundpléaten och sen s sen har vi haft lite beroende pa behov
ocksa. Vi har nyligen kort en kampanj pa hanteringsregler, till exempel har ju hanteringsregler
for alla var all var dokumentation. D& och da har vi ként f6r ndgot halvar sedan jag kénde att
nej, men det hir borjar borjar folk inte forstar det hér eller om det kanske dr for mycket nya
méinniskor som kommer med fel med uppfattning om hur hur vi jobbar pé pa just den punkten
da, sé da kor vi en kampanj. D4 gick runt pa alla avdelningar d& vi 6 avdelningar sé att da
egentligen 6 avdelningar som vi gjorde pa just hanteringsregler da.

41.TB
Hur funkar det da?

42.R1

Men det funkade bra. S&na saker gor ju inte jétteofta sa att det jag tror 4nd4 att d& héller man
intresset uppe lite grann da. Men det, det dr inte en del i en strategi utan det kommer mer frn
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ett behov att det finns ja, men hir behdvs det sé att strategier dr en sak. Men sen far man ja
anpassa sig vid behov helt enkelt. Vi har haft samma sak med mot arbete tidigare i covid till
exempel. Att nu sitter folk hemma, de behover de ha utbildning sa har vi kort utbildningar.

43. TB
For sdkerheten alltsa?

44. R1
Ja precis ja ja, det har varit en kombo till det varit bdde anvindbarhet och sékerhet da.

45.TB
Ja ska vi ga vidare till ndsta da... Ja hur vil insatta dr det ledningen i social engineering.

46. R1

De ér nog ungefar lika insatta som medarbetarna, skulle jag sdga i att identifiera och forsta
vad det handlar om. Sen fér ju ledningen lite mera, da far ju lite mer statistik och vi har ju en
lite annan dialog med dem ocksa, for de har ju ett ansvar som de dnda méste uppfylla att
forstd saker och ting runt cybersikerhet sd att. Dom var vél sndppet mer upplysta av oss sa att
sdga sen som anvindare skulle jag sdga att de dr ungefédr som snittet anvéndaren.

47.TB
Skulle du sédga att det finns ett ledningsstod for skyddet mot resursanvéndning?

48. R1

Alltsa, vi har ett ledningssystem for informationssékerhet. Det har vi och den bygger pa
ISO-27000. S& att och den den har anvénder vi rakt av sa att den den 4r ju som standard, s att
sdga. Men den ér ju till for bara att styra arbetet kan man sdga och se vad man lidgger 1 arbetet
det det ir ju ja. Ar lite annat d4, men den styr de miter sa det.

49. TB
Ar bara fortydliga att friga hir ir typ som som sigs och vilken sitter du i ledningsgruppen
eller vilken hur ser det ut dér?

50. R1

Ja nej, jag sitter 1 den extended vad heter den den storre ledningsgruppen vi har. Vi har en
kdrna nagot sen sd har vi en yttre ring runt den sa att sdga d4, sa att nér nir det ar extended. S&
sa sitter jag 1 den. Yes, ja.

51.AO
Tycker du att det skulle du foredra att att sitta i kdrnan?

52.R1

Nej, det behovs inte darfor att om om négonting blir akut dd kommer jag in till kdrnan pa
nolltid sa att det och sé har vi gjort att exempelvis det dédr nér det hér brét ut nu osterut dé sé
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sa ville folk ha mig dar helt enkelt direkt dé sa att och jag har full access till sa att jag vill
komma dit sa kommer jag dit d4? Sa far vi hantera det ddr med lite. Med lite omdome da. Jag
kan inte springa dit med vad som helst men eller allvar d4 kommer dit.

53.TB

Jag undrar ocksé forut, sé pratade vi om ledningsstod. Och det &r det sétt att ett system,
liksom. Men hur ar det med forhéllningssittet eller eller instéllningen eller medvetenheten?
Finns det, hur upplever du att det ser ut i ledningen? Till social engineering, alltsa?

54.R1

N& men alltsd. De tréiffas ju precis som alla andra anvidndare av ndgot spam mejl d& och da
och sd dr sa att de halls. De ibland sa blir det ledningen. Ibland sitter ledningen ganska
isolerad fran fran verkligheten, men hér gér man inte det, utan det hér tréffas man av samma
saker som alla andra, s att de dr noga just den frdgan, sa jag skulle nog séga att de ar
ganska... Jo, men de var medvetna dir de absolut. Jag hade nadgot exempel for ett par 3
veckor sedan da jag just en ledningsperson drog in mig i ett rum och visa det pa att ja. Men
kolla. Hér har jag fatt saker och ting, sé att det jag. Vet att det hinder. D4 det triffar de ocksa?

55.TB
Hur skulle du séga att distansarbetet har? D4 skulle du siga att jag ocksé har en roll eller
mindre ként, eller hur ligger det till?

56.R1

Nej, men det &r lika ként skulle jag sdga ja till. Det ar till och med sa att ledningen &r nog.
Dom har traditionellt sett varit mer ute och rort pa sig 4n kanske de anstéllda s att de har
storre. De ér i alla fall anvinds emot arbete mycket mera 4n 4n andra. De ar ofta ute pé
tjansteresor och de dr ute och foreldser mycket sé att vi har en ganska speciell ledning i och
med att det dr en direktion da. S& de dr ute mycket och ror pd sig s att de har verkligen. De
har mycket emot arbete i sin vardag sé de vet vad det handlar om, s sé hér.

57.TB
Ska vi se vad vi vill ta hidrnést. Ja, jag tar denna da fran ett proaktivt perspektiv. Hur jobbar ni

med att mitt mitigera eller mildra eller lindra skadan av en social engineering-attack ifall det
skulle ske?

58.R1

Om vi tinker pa proaktivt. Alltsa, det 4r manga fragor, va delar i det beror pa som den sociala
niring skadan skulle resultera i men alltsé all proaktiv. Allt proaktivt arbete vi gor, det dr jag
arbetar med med att se till att vi har skyddsnivaer pa. Pa nétverkstrafik och pa var pa alltsé all
analys péd det som kommer in helt enkelt tillsammans med vissa skydd som det dr ju parat med
vissa skydd ocksé da sa att. Och mellan nufortiden sa &r ju dagens hanteringssystem. Det &r ju
s mycket mer @n bara antivirus utan det det ligger ju ofta liksom. Du, vad heter system och
sant hdr bubblat med med det hér ocksa sd att det 4r minga skyddsmekanismer 1 1 de tekniska
skydd som vi koper sé dr det ju och som jag var inne pé tidigare vi ldgger ju tekniska skydd i

—94 _



Utmaningar for informationssadkerhet i samband med social engineering Tarek Bermalm, Albin Olsson

olika lager ocksé. Det &r inte s att ett mail passerar en kontroll och kommer in till banken och
sen sa gar det igenom eller inte, utan vi kontrollerar dig pa manga olika platser ocksé. Vi har
ocksa en strategi att jag anvénde olika produkter pé olika platser. Man har olika brandviggar
om. Man har och. Yttre och inre. Zoner séna hér saker sé att. Det proaktiva arbetet det dr svart
att svara pa en fraga sd dir, men far mera blir det resonemanget att vi i gér det pd manga olika
platser och éterigen 10k principen géller. Man kontrollerar pA manga platser om man man
lagger ménga olika lager helt enkelt.

59. TB
Vad gor ni da? For att om det skulle ske, vad gor ni for att lindra just skadan den skadliga
effekten?

60. R1

Ja nej, men alltsa beroende pd vad som hinder. Det ér lite olika om det kommer in ett social
engineering-mail som vill fa oss att betala ut pengar s den sak kommer resursplanering
medel som vill fa oss att installera ransomware-programvara s dr det en annan sa att det ir.
Lite olika beroende pa. Vad som tréffar oss sé att sdga idag.

61. TB
Ett vanligt scenario kan ju vara att uppgifter och lagger ut eller om 4n att den anstillda tappat
sina uppgifter sé att siga. Och vad gor man da?

62. R1

Ja precis. Ja, det kan ju vara ett social engineering-email som vill fa som vi lurar anstéllda att
lamna ut uppgifter och. Ja, jag har. Jag har heller inga férdiga recept dér. Déremot sa skyddar
vi informationen. Det dr en proaktiv att delarna som vi skyddar informationen pa olika sitt da
sa att all alltsa den den kénsliga informationen ligger inte sé tillgéingligt sa som pa manga
andra platser en sak som man kan svara pa direkt. Det dr att vi har ju ocksa via policy s har
vi ju rétten och det har ju manga arbetsgivare. Vi har ju ritten att dvervaka personalen, vilket
vi uttrycker 1 policyn och det dér har ju en. Sak som man arbetar ut med
arbetsgivareorganisation, arbetsgivare, organis. Personer och arbetstagarorganisationer ocksa.
Man har inte transparens i att arbetstagarna ér ju faktiskt Overvakad, vilket ger s att sdga ar
en proaktiv aktivitet. Att, ja, de vet att jag kan inte gora vad som helst, for da kan jag bli
avslojad och sa vidare da sa att. Och pa samma sitt ar det ju s att nu sé sitter inte vi och titta
pa vad medarbetarna gor for det ocksa liksom. Det har ocksé styrt upp i de hér policyn att vi
det krévs en hel del for de-facto faktiskt titta pa vad vi kan gora d4. Men, men vi
brottsmisstanke eller nagonting. Sént hir hander ja, men da har vi ju forensik och ga in och gé
in och titta i loggarna helt enkelt vara helt. Férsvann den hir informationen. Ja, men vilken
medarbetare har knyckt den helt enkelt? Sa att d& 4r vi ju med, da ger jag efter arbetet.

63.TB

Det kan ju ofta vara en bara en tidspress pd sant hir ocksa. Om nagonting har hint speciellt vi
kanske runt ransomware eller liknande saker. Ar det nigonting ni tagit i berikning?
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64. R1

Ja, ja absolut, det har vi och dir har vi jobbat med vara formégor att att. Att bli snabbare, och
jag ndmnde det. Tidigare den hir externa SOCen och vi koper ju SOC tjinster, inte bara for
intelligens utan vi kdper ocksa for respons. Sa att vi har 24/7 pa att kunna fa respons
aktiviteter ocksd pa véldigt kort varsel.

65.TB
Ar, det ir responsen mer utmanande pé ngot sitt vid distansarbete?

66. R1

Nej, det skulle jag inte sdga, men det beror nog. P4 hur vi har byggt upp det att vi. Jag ska inte
sdga att responsen paverkas av distansarbete utan vi dr dir dr vi nog lika snabba skulle jag
sdga. Men vi behdver inte ga ut fysiskt till medarbetarna.

67.AO
Ja nej men alltsé alla som jobbar med.

68. TB
Och hur ar det med sdkerhetskultur i hantering eller respons eller mitigering av ett intrang ifall
det har skett? Sdkerhetskultur, hur skulle du sdga att det funkar hér?

69.R1

Den hér typen. Av incidenthantering och sa dér de de ar ju de dr dedikerade till.

Det sa att. Sdga sa. De vet mycket vdl om om vilka krav det dr pa integritet och pa att man
inte. Att man inte forstor bevis och sddana hér saker sd att det jag skulle sdga att dir ar
mognaden hog. Men det dr for att det dr professionella. Som jobbar med eller helt enkelt? Det
de jobbar bara med med de delarna.

70. AO
Men hur 4r det med den vanliga anstéllda som inte 4r informationssékerhetsarbetande?

71.R1

Ja, men de alltsa i incidenter och sd dir. D4 dr de ganska handfallna skulle jag sdga. Men de
far hjélpen. Det dr dérfor vi har vart incidenter response team dd. Men den vanliga anvéndaren
vid incidenter dem &r nog inte sérskilt alltsd. De vet vad de ska gora det till att borja med, for
det har de ju fétt instruktioner om att vi vid konstigheter sd ja, da kopplar man loss fran
nitverket, man later datorn vara och s vidare. Sen gor man ingenting, men det &r. det tar slut
dar. Och sen kommer vi at responstid helt enkelt sa att ja.

72.TB

Skulle du sdga att det &r med... Ska tinka hér hur man vill formulera den hér fragan. Alltsa
sakerhetskultur kan ju ha liksom, men om det finns en béttre sdkerhetskultur sé kanske man
kan rapportera saker snabbare eller sddana effekter hos den man som medarbetare att det finns

— 06 —



Utmaningar for informationssadkerhet i samband med social engineering Tarek Bermalm, Albin Olsson

storre acceptans eller liknande saker har ni #r det sina grejer? Ar det nigot som ni tagit i
beaktning?

73.R1

Just det hdr med transparens ir ju alltid ndgonting man funderar pé for det. Det funderar jag
pa. Jag tittar ju alltid pd vilka incidenter som ramlar in dd, men sd kommer jag alltid fragan,
ja, har vi ndgra? Gra nan grazon da? Vad ér det som inte Kommer in och. Sa vidare. Och jag
tror att. Min kénsla for rapporteringsviljan &r att att alla vill rapportera och vi har inga sdna
hir. Jag upplever inte att vi har nagra sana hir jobbiga skuldbeldggande utan folk. Det ar
ganska hogt 1. Tak dér vi. Springer tillbaka direkt att dra in 16nen for dem bara for att den
rapporterande incident om de skulle rdka klanta att sdga det finns en viss acceptans.

Det tar vi med oss som en utbildande sak da. Daremot tror jag det kan finnas dels att folk inte
kénner till att de maste rapportera. Det ska dom kénna till, men det finns ndgon som kanske
inte gor det eller de som helt. Enkelt &r lata. Som struntar i de orkar inte rapportera, kanske
inte hinner, sa ska det vara ocksa. Och de &r ju, det dr ju ett bekymmer, det ir.

Alltid diremot tror jag att det det 4r nog mindre alltsd mindre signifikanta incidenter som
slinker igenom den végen. Dérfor att dom storre dom kénner vi till pd andra sétt dn bara
rapporteringen sdger att vi har ndgot nagon stor storning i véra kiarnsystem. D4 vet vi om det
sa forvéntar oss en incident och om det hér inte kommer da det illa. Men den kommer néstan
alltid s& att. De storre fangar vi helt enkelt, det dr det vet vi.

74. TB

Men for hur dr det med de har mest sédkerhetskulturella frdgorna, vid distansarbete kan det ju
te sig lite annorlunda med vad man ens har mdjligheter att etablera sdkerhetskultur till
exempel? Vilken roll skulle du sdga att det har i mitigeringsaspekten?

75.R1

Ja, men det har nog ganska stor roll och man kan ju ta covid som exempel, for dér har vi
faktiskt haft ganska ménga medarbetare som har borjat till banken under covid tiden som
alltsd inte har traditionen av att sitta fysiskt pa plats for nér du ar fysiskt pé plats, da fir du ju
visst kultur genom véggarna. Eller bara umgénget med ménniskor. Vi kan fa apparaten och sé
dér, men manga har borjat, inklusive jag sjilv borjar faktiskt under covid och d ja, da
kommer man in for en dags introduktion. Sen dker man hem igen och sen sitter man hemma
ett ar och dér tror jag nog att forlorat en del. Pa det faktum att att folk inte har haft fysisk
kontakt med sin arbetsplats.

76. AO
Oke;.

77.R1

Jag tors inte sdga hur mycket jag tors inte sdga hur. Mycket, men jag dr dvertygad om.

Och jag tror manga har spekulerat i. Jag spekulerar i. Det ér ju i alla fall nér vi pratar om det
hir. Att vi alltsd de som har borjat under covid de har ju fétt en simre kénsla for sin
arbetsplats och 1 rent allminna termer och det kan ju vara alltsd rena utbildningsfragor ocksa.
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Det, det har inte. Det har inte bara sidkerhetsméssiga aspekter utan det det diskuterar vi
medarbetarskapet. Hur ska vi fa ihop familjen ocksé dd? Och det ir ju sidkert delar med en sak
da. Det har ju drivits projektet runt det hér i banken si att jag menar medvetenheten om om att
det hir att det &r pé det hir viset blir ganska hog.

Vi har haft nagon sén hér framtidens arbetsplatsprojekt och sa dir da sé att det vi tittar lite
grann bortom covid. Hur ska var hybrid milj6 se ut, hur ska vi jobba hemma och pa jobbet
och s dér sa att det det har kommit mera fran arbetsmiljohall sé att sdga och arbetskultur rent
generellt dd med sékerhet har ju varit en del. Och jag har ingétt 1 det hér projektet dér.

78. TB
Det dr ndgot som kommer fa i och med att det verkar som att distansarbete i ndgon
utstrickning kommer finnas kvar. Ar det nagot som tror fir en storre roll i framtiden?

79.R1

Ja, jag ar helt 6vertygad om det. Det hdr dr en arbetsmarknads frdga ocksa att vara attraktiv
arbetsgivare och sa déar. Man kan inte bara séga nej till allting och. Sen sdger. Jag att nu nu.
Nu ér vi lite sikrare sa att siga, utan vi maste ju. Hantera det hér pd ndgot sitt? Sen har vi
fortfarande vi som sagt, vi har strukits skyddslag s att det finns faktiskt en hel del vi inte fa
gbora hemma sé att men det far vi hantera pa nagot sitt. Sa att det. Genom genom ja hur var
organisation ser ut och hur vi jobbar helt enkelt. Det gar att gora ganska mycket med
arbetssdtten ocksa.

80. TB
Vad sdger Albin ska vi ta de sista fragorna kanske?

81.AO
Ta den sista fragan ja.

82.TB
Vad skulle du sdga det storsta problemet eller utmaningen 1 mitigering av att alltsa att lindra
skada nér det har skett?

83.R1

Ja alltsd, det &r ju att fortfarande har vi en tidskritisk verksamhet si vi méste ju. Vi méste ju
alltid fungera sé att och det ar klart fir ett intrdng, d& kommer det gé at resurser till intranget,
men de fér ju inte. Man maste ju fortsédtta med sin ordinarie verksamhet ocksa, sa att sdga.

Sa att vi och vi dr ganska slimmade som organisation sa att det blir ju véldigt anstrangt. Det
blir det och inte bara vid intrdnget da utanfor det kan man ocksa tinka sig att visst du kan fa
ett intrang. Du kanske hanterar det, men det sliter ju samtidigt ganska hart pa.

Personalen d&? Och fragan dr bortom det intrdnget pa, alltsa ndr man kanske har klarat av det
klarar man av ett till da det ar lite langsiktighet i sdkerheten ockséd. Och den kan alltid vara
dventyrad om man sa att séga dr hart slimmad som organisationer da.

84. TB
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Fér jag bara be dig kort, med en mening eller s utveckla vad du menar med tidskritisk dar?

85.R1

Nej, men vi, vi maste ju vara uppe helt enkelt sd. Vi, vi dr en aktor pa finansmarknaden sa att
folk forvantar sig att [***] svarar med vara finansiella tjénster. Nir det behovs.

Helt enkelt sé att och dé ar tidskritisk i den meningen att vi vi maste ju kunna gora vara
marknadsaktiviteter dir nér ndr vi forvintas géra dem helt enkelt.

86. TB
Ja, men da tror jag nog faktiskt, vi har fétt alla fragor och. Lite till egentligen.

87.R1
Ja men vad bra. Det som sagt, det var trikigt att det blev som det blev igar, s att det var bra
att det i alla fall blev av idag

88.AO
Jag pausar eller stinger av inspelningen hér, ja.
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7.3.6 Uppféljningsintervju 2

Intervjuns lingd
17 minuter, 57 sekunder

Datum och tid
11/5/22, 08:10

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R2 = Respondent 2

1.TB
Jo, vi kommer spela in métet godkénner du det.

2.R2
Ja, det gor jag.

3.TB

Och dé giller samma saker som sist, att vi kommer ta bort efter 30 dagar och deltagandet ar
frivilligt och du kan ndr som helst ocksé aterkalla ditt deltagande. Och du kommer {3 tillgdng
till transkriberingen, sé ifall det ndgot som du tycker inte stimmer sé kan det korrigeras.

4. AO
Och vi analyserar namn och verksamhet just det.

5.TB

Ja tack. Men, da tar jag forsta frdgan hér da i ja. Vi undrar om ni har nagra policys som &r
specifikt utformade for social engineering och eventuellt vid distansarbete dd. Och da &r en
foljdfraga, varfor inte.

6.R2

De sluts upp i andra policys. Sa att vi har vi redan rétt sé rigida policy sig om vad man far
gora och inte och sétta en policy just for social engineering, vad ska man sdga, var inte dum.
Det ar en véldigt svar policy att sétta. Det finns till exempel inget [xxx] framework som sdger
du ska ha en social engineering policy. Det dr en helt annan sak nér man snackar: du ska
access network, alltsi. De andra policys ar vildigt tydliga klara. Social engineering handlar
vildigt mycket om medvetenhet istéllet.

7.TB
Sa har ni policy som dr mer utformad enligt medvetenhet och liknande saker.

8.R2
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Den ér utformad efter att man behover ta vissa triningar. Ja. sa att man behover ta traningar,
alltsd att man tar trdningar inom awareness att man tar.

9.TB
Okej.

10. R2
Sen kan man arbeta, men nir jag ska ta typ en sidkerhet hur man far bete sig bade pé nétet och
pa kontoret, vad som ér tillatet och inte.

11.TB
Okej, hur arbetar ni med att skydda er verksamhet mot social engineering i distansarbete.

12. R2

Det dr awareness mycket. Det handlar om. Det hade en testat, jag tror vi gick in pé det forra
gingen. Vi har dven gjort tester dér vi sétter dit eller dir vi testar, gér folk pa det.

Nu jag ar framst dr det traning och att lyfta nir vi har haft problem, till exempel nér vi har
personer som kommer in alltsa, fysiskt pa platser. S& forklarar vi vad som har hént, att det har
hint och vad man inte ska gora i1 framtiden for resten av coworkers som dr pa den platsen.

13.TB
Just det. Har ni kunnat se vilken effekt awareness traning har haft.

14. R2

Ja, det &r. det &r svart att séga, for jag har sett det man kan sdga att.

Niér det far inte sdga inte vénta... Man kan sdga att det finns bade litteratur som stottar det och
vi som arbetar inom sédkerhet har sett att awareness dr en av de mest effektiva sétten att
forhindra social engineering.

15.TB
Vad skulle du séga ér det utmaningar i detta?

16. R2

Ett otroligt informationsfloéde. Om man sidger i hemma miljon sé sitter man och man far mejl,
man far slack, man far andra som ska till exempel klicka pa. Och skulle man dé utfora alltsa
utséttas for social engineering antingen via telefon, email eller liknande sé &r det latt att man
multitaskar s& mycket. Att man inte identifierar de hér riskfaktorerna. Det som man istéllet
hér ifragasatt det vanliga fall. Nar man sitter i en hemma milj6, sé& tenderar till att bli lite mer
multitasking som gor att man missar.

17.TB

Kan det vara en alltsa... Det blir vil kanske en moteffekt mot awareness, sa d4ven om
awareness finns sa kan det bli att man inte gor det man kanske borde gora.

—-101-



Social Engineering: Informationssikerhetsutmaningar for distansarbetande verksamheter Tarek Bermalm, Albin Olsson

18. R2

Precis, det ér definitivt for att jag, &ven om man da har gatt igenom de hér traningarna sa
glommer man bort de hér riskfaktorerna man ska titta efter eller den hér de hér fragetecknet
man ska klargora innan man klickar pa nagonting just for det stressas fram och de som ofta
anvénder social engineering dr ju oftast duktiga pé att veta att man ska framkalla den hér
stressen. Man ska gérna sédga att det &r tidsbegréinsat att det &r alltsa d& vet jag precis nér de
ska fa fram detta.

19. TB
Ja, vill du fortsitta Albin.

20. AO
Ja men anser ni att att era anstillda, 1 verksamheten d4r medvetna om att distansarbete medfor
storre risker for social engineering attacker.

21.R2
Det kan jag ju inte riktigt veta. Da gissar jag at andra.

22.TB
Det dr inget som ni, det dr inget som ni kanske ocksé har ni utbildat i de storre riskerna till
exempel.

23.R2
Vad menar du. Forlat.

24.TB
Att man kan genomfora utbildningar till exempel dar man redogdr for att det kan vara storre
risker vid distansarbete. Ar det nigot som funnits till exempel.

25.R2

Nej inte under pandemin, utan vi har redan de awareness training och liknande finns redan.
Vi, jag nimnde zero Trust forra gangen vi pratar just om det hér att inget natverk ar sdkert
egentligen sd oavsett om du sitter hemifran eller om du sitter pa foretagsnitverket sa behdver
man ta vissa. Alltsd, man maste ha en viss awareness redan dér. Vilket gor att vi har inte
behandlat det annorlunda. Det istdllet om man sidger sd om vi tar bort det frdn awareness
biten. Vi har inte handlat behandlat det annorlunda. Vi har haft mycket av deras, men det hade
vi haft danda. Daremot har vi haft en annan detektion. Vi har varit mycket mer redo fran
sdkerhet att svara pa nér problem uppstar for vi vet att antagligen kommer incidenterna 6ka av
just social engineering

26.TB
Ledningen. Hur vél insatta dr er ledning 1 social engineering och dess effekter.

27.R2
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[#%%]

28.TB

[***]

29.R2

[***]

30.TB

[***]

31.R2

[***]

32.TB
Vi kan stryka det hér.

33.R2

[***]

34.TB

[***]

35.R2
Okej dé, sa da kan vi g4 tillbaka, vi stryker allting vi pratade om.

36. AO
Okej

37.R2

Jag skulle séga séd hir ledningen, detta uttalar jag mig som en enskild medarbetare och min
uppfattning och jag tror att nej, det har inte varit storsta orosmolnen, att vi sitter anstédllda att
jobba hemifrén. Och dérfor kommer ske mer social engineering. Jag tror istéllet storre
fragetecken som varit. Hér, hur ser vi till att medarbetare har det bra I hemmet har alla.
mdjlighet att jobba hemifrén alltsd har de ett skrivbord, har de nitverk, har de etcetera.
Social engineering har nog hamnat vildigt 1dngt ner pa listan och det har inte varit ndgonting
som har uppméarksammats.

38.TB
D4 en foljdfraga ocksa. Finns det ledningsstod for skyddet mot social engineering?

39.R2

Ja, det finns det. Just nu sd har det satsat véldigt mycket pa cybersecurity har sett att under
pandemin dir ménga har fatt strama &t budgetar eller liknande alltsé ut alltsé utanfor vér
verksamhet s& har vi istdllet sett att vi har investerat mycket tid i att sdkra upp vad vi har.
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Sa att vi har spenderat den tiden eller sa kanske vissa saker har suttit pa vint under pandemin.
Sa att vi har istdllet jobbat pa att sédkra upp vér cyber security funktion.

Vilket for mig tyder pé att vi har stdttning i social engineering, men de kanske inte sitter det
specifikt till det utan de tittar mer pa till exempel gartner och liknande som sagt att cyber
threats dr en av de storsta hoten for varje verksamhet. Och dédrmed har de da ger alltsa gett oss
mojlighet att borja jobba med contractions.

40. TB
Sa skulle du sdga dé att ledningen dr medveten om den dkade risken vid distansarbete?

41.R2

Nej, jag tror inte det handlar om distansarbetet. Det handlar om tiden just nu. Att det ar alltsa
andra hot, det har inte varit, det &r inte... Det har inte varit det som dr pa topp. Det finns
mycket vérre hot just nu, en del.

42. AO

Men dé gér vi vidare och tar den de sista frdgorna hér, bara frin ett proaktivt perspektiv da.
Hur arbetar ni med att mitigera alltsd mildra eller lindra skada av en social engineering-attack.
Ifall det skulle ske.

43.R2
Jo, jag forsoker tdnka hur, hur generell, hur vill ni ha det. Vill ni helst ha ett exempel eller
hade ni velat ha generellt hur vi arbetar.

44. TB
Alltsa exempel dr ju bra om det kan ges om det kan ge sig och generellt helt okej. Héller du
med Albin.

45.R2

Det dr ddrifran ett exempel. Ett exempel ar att.

Vi féar in ndgon som sédger hej du, ja, du skulle klickat in dina eller vad heter det din
emailadress och ditt password alltsa [***]-identiteten de klickar skriver in allting, trycker
“send” och plotsligt har de skickat ut sina inloggningsuppgifter. Oftast dér har vi redan att vi
detekterar sdnt i vara mejlklienter dédr vi har en protection funktion sa vi har skoter det via en
detection funktionalitet och stoppar och har da en automatisk process som ldser den personens
account. Byter 16senord, och sé dr de uppe och rullar igen efter ett tag.

Vi kanske forlorat den personen forlorar en halv dags arbete, men samtidigt sprider sig inte
det for oftast den spridning det har &r ju att den fortsétter skicka ut det till alla den har mejlat
och sen fortsétter den till alla den har mejlat och sd vandrar runt hela foretaget och och dér har
vi ju sett en mycket mer for battre detection funktionalitet bade inbyggt i1 verktyg vi anvinder,
men dven da vi har en detection avdelning. In-house. Som man om man da generaliserar det
sa handlar detta om att vi kor en detection funktionalitet som dr véldigt stark. Vi kor
playbooks, vilket betyder att ndr man identifierar det hdr monstret har skett. Vi ser att normal
anvindning pa vart nitverk eller via normal anvdndning nigonstans. Da kickar man igédng en
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playbook som sdger. Laser accountet och sé fortsattning. Det beror pé lite beroende pa om det
ar telefon, uppringning eller om du gar in i byggnad ocksa, men. Det skots via en playbook.
Vilket gor att det finns en process for att hantera olika sociala engeering-scenarion. Detta ar
ett rdtt sd anvént sitt att gora detta pd i branschen. Men for oss har det funkat valdigt bra.

46. AO
OK, skulle du séiga att det blir svarare vid distansarbete. Alltsa forsoka arbeta med mitigering
men du sa ju att det har fungerat.

47.R2

Nej, faktiskt det. Det tror jag nog inte spelar ingen roll. Jag tror att vid hemarbete och
liknande. Det svara ér vl lite att det inte dr pa vart natverk, s& vi har vi viss del av hur vi
detekterade forr har forsvunnit, for vi dger inte allas ndtverk utan vi dger bara, alltsd var del av
de inne pa kontoret. Men det har gjort att jag fétt vara lite kreativa. Och hitta andra sitt for att
fa den hir detection funktionaliteten.

48. AO
Om vi gér in lite mer pa det ménskliga sa skulle du ser ni att sikerhetskultur har en roll en
mitigering och lindrandet, och isafall hur?

49. R2

Det ér vil ocksa att de anmailer sig sjdlva. Oftast sa kanske... Nej, jag vill inte séga oftast,
men man kan sjilv ibland inse. O shit skulle jag klickat hir. Var detta fejk var detta ndgonting
jag gjorde felaktigt. Skulle jag gett uppgiften pé telefonen. Och att de rapporterar for vi far ju
inte alla fall. Vi kanske alltsa. Jag kan inte séga siffror, men vi far vl séga att vi fingar en
majoritet. Men vi har dndé fall alltsd dom hir. Corner case, som vi inte identifierar. Vi har inte
playbooks pad dom. Dom kan ju identifieras om en anvédndare har awareness och darmed
rapporterar for att vi har ett rapporteringsverktyg som séger, har du utsatts for en
sdkerhetslacka eller sikerhetsbreach. Och da kan du anméla dig sjélv och dér jobbar vi ju
otroligt mycket med att f4 anvédndare att forsta att detta dr inte ndgonting.... Alltsa... Detta &r
ndgot som ska anvindas.

50. AO
Jag blir lite sé hér, nir du sa playbooks, ér det fardiga processer ni har for ifall det sker
ndgonting.

51.R2

Precis vissa dr automatiserade s vissa delar ér skript, men vissa delar dr ocksa typ ring den
hér sétt igang det hir flodet. Detta ska eskaleras liknande for vid till exempel. Det dr ocksa en
lite annan far de access pé ett admin account, dé dr det en hogre sdkerhetsbreach én om de tar
en vanlig coworker. Nu ser jag hir, jag har en minut kvar innan mitt andra méte, s om ni kan
ta viktigaste frdgan och liknande.

52.TB
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Det ér faktiskt sista frdgan, sa det passar bra. Ja, vad ar ert storsta problem eller utmaning i
mitigering av intrdng. Vad ar storsta utmaningen.

53.R2
Ingen aning, forlét jag &r helt fast 1 vad det skulle kunna vara...

54. AO
Nej det &r lugnt.

55.R2
Men jag skulle tipsa det hir med playbooks. Lds om det pa ndtet. Det dr en otroligt héftig
process eller hantering, det dr dir ni kan bygga upp véldigt mycket.

56. AO
Ja, men supersndllt, vi ska inte hélla er langre nu men en supersnllt att du stiller upp igen.
Verkligen.

57.R2
Inga problem och ir det ndgonting ni kan ju maila ocksé sa dr det ndgonting jag fragar pa, till
exempel om ni fattas litteratur eller liknande pa nagra fragor skicka.

58. AO
Just det.

59.R2
Ha det s4 bra, hejda.

60. TB
Tack sé jattemycket.
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7.3.7 Uppféljningsintervju 3

Intervjuns lingd
25 minuter, 25 sekunder

Datum och tid
14/5/22, 10:00

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R4 = Respondent 3

1.TB
Jag tittar forsta fragan hér d&. Nu ska vi se. Jo har ni policy som ar specifikt utformade for
social engineering och eventuellt vid distansarbete ocksa da.

2.R3

Alltsa man jag skulle séga sa hédr ndr man skriver en policy sé tar man ju hénsyn till att det
finns social engineering och olika typer av tekniker. Inom social engineering-spektrat, kan
man sidga. Men jag skulle inte séga att vi har en speciell policy som adresserar det pa det sittet
utan myckets social engineering-grejerna hianger ihop med awareness. Alltsa. Hur ser du till
att medarbetarna 4r medvetna om det hér. For det dr ju mycket utbildning skulle jag séga s att
jag skulle séga att det ar det dr mer utbildningsdelen an pa policydelen hér.

3.TB
Ja just det, men finns det... Hade du ndgot mer att dar..

4.R3

Nej nej men det. Jag tinkte séga var ju att det dr klart att i vissa policy delar sé att sdga
adresserar ut som man har saker. Alltsa det hér att man inte ska 14mna ut information till vem
som helst och sddana saker det. Det har vi ju lite luddigt beskrivet i policyn sa att sidga, det ar
ju standardgrejer att vi inte ldmnar ut information till ndgon obehorig och sa vidare.

Men sen sa det var lite 6vriga, vilket delar inom social engineering och som vi vill pratar om,
skulle jag sdga. Men, det mesta adresseras genom antingen att att det delar av nagon annan
policy eller eller utbildning helt enkelt av medarbetare.

5.TB
Just det sen lagger storre vikt vid utbildning for for att skydda mot just social engineering da.

6.R3

Ja sen &r det ocksd, s& om man ska vara helt krass. Det dr inte jittemanga medarbetare som
ens ldser policy, att att tro att bara for man skrivit 10 policys att det kommer att fordndra
nagonting, det dr ganska naivt s att.. policys i alla dra och det dr jag anvinder policys
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mycket. Det dr for att stinga diskussioner. Jag anvénder det mycket som ett verktyg for att
ménga ginger s kommer man sdga, men kan vi inte gora s hér. Och da och da tar jag fram
pa och sdger nej, tyvirr eftersom management, vi har en policy hér. Vi har gjort det sa hér,
man har godként det. Har du problem ta upp det med management- Och d& kan man stinga
diskussionen och sa och de flesta gdngerna si blir det inte s mycket diskussion utan dd. Da
tystnar folk liksom, sa det &r mer sa jag anvinder mina policys och sen givetvis sa sdger vi ju
till véra anstéllda att de ska ldsa dem och sa vidare. Men vi vet ju av erfarenhet att det gor
véldigt {4 personer. Léser alla policys.

7.TB
Skulle du sédga att att era policys sa ér léttillgangliga, och nu menar jag inte att hitta dem utan
mer innehallet.

8. R3

Ja, det tycker jag dér vi forsoker alltid skriva policys pa ett sétt som gor att de gér att ldsa
ganska létt och sa det finns ju foretag som jobbar med policys pa hundratrettio sidor. Vem
kommer ta sig tid att ldsa 100 sidor policy. Det finns inte. Det finns inte for det jag tycker
desto kortare desto béttre skulle jag siga.

9.TB
Men du ndmnde att ni med awareness jobbar med social engineering. Har ni métt effekten av
det, vilken péaverkan det har?

10. R3

Ja vi gor det vi méter dr ju mycket. Det dr svért att méita de andra, men det dér &r ju en sak
som vi méter. Det dr ju hur ménga som klickar pa phishing mail till exempel s vi skickar ut
egna phishing, mejl och sen. Vilket jag faktiskt gjorde i ar hér till var organisation och sen
foljer vi upp hur ménga som klickar i de mailen.

11. AO
Alright.

12.R3

Och sen later man klickar, de far ju de far lite extra uppstriackning och da far dessutom
extrakurser i forhdllande till alla andra sé att man far. Klickar man pé saker som sa blir man
tyvarr tvungen att ga extra utbildningar sé att det &r sa det funkar ocksa.

13.AO

Yes ja, men dé det gér in lite pa vér nésta fridga. Arbetar ni med att skydda er verksamhet mot
social engineering attacker vid eller... Hur arbetar ni med att skydda er verksamhet mot social
engineering-attacker vid distansarbete?

14.R3
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Skulle sdga att det inte ar det skiljer sig inte jattemycket. Det mgjligtvis den aspekten att nér
man sitter hemma kanske ar det svarare att friga nagon om om nagon ringer till en s om man
ar pa kontoret sa kanske man har littare att hora. Men kdnner du det hér och kdnner du till det
hir. Vet du det hir. Ja man sitter ensam hemma sa kanske man &r mer mottaglig skulle jag
sdga, kanske eftersom man inte har nagra kollegor att friga. S ur det perspektivet tror jag
kanske man dr mer med mer tillgénglig mot attacker sd att siga men men men nej. Alltsd den
utbildningen som vi utformar. Den dr ju utformad sé att. Séga &r ju. I den &r inte bunden till
den lokation eller en fysisk plats pd det séttet. Att sa hir, gor du kontoret och sé hér gor du
hemma, utan det ar ju generell utbildningen. Sa har gor vi alltid .Sa det ar ingen skillnad pa
det kontoret eller hemma pa det sittet, men det ar klart att det 4r ju sa att om du sitter hemma
sa kanske det ar lite mer isolerad. Da kanske inte kollar upp saker pd samma sétt eftersom det
ar svart att fa tag pa en kollega och sddana saker sa ur det perspektivet sé sa skulle det i1 teorin
kunna finnas en 6kad mojlighet att att folk som sitter hemma &r mer mottagliga mot saker.

15.AO
Ja absolut. Ja, anser du att det som distansarbetet paverkar ert arbete mot social engineering?

16. R3

Nej inte jattemycket sd. Det skulle jag inte sdga, nej. Men for att for att de hir teknikerna som
man anviander dem &r ju sa att sdga applicerbara oavsett var man sitter. Det enda mojligtvis
om man skulle kunna séga ndgonting, det &r klart att ta sig in for ett kontor dar folk sitter
hemma och jobbar det kanske léttare for att det 4r mindre folk pa kontoret. Men samtidigt &r
det ocksa mindre folk som slédpper in dig s att. Det gér at 2 hall dar, men det dr klart att om
jag skulle jag skulle vara en sdn under pandemitider sa har jag. Sa har det varit mycket mindre
folk pa kontoret och givetvis och det &r klart det skulle jag da lyckas ta mig in pé ett kontor sa
ar det ju mindre personer som kommer stélla fragor. Till mig. Vad gor jag dar. Men sen
samtidigt, om det dr mycket folk kom till kontoret sa kanske det ar lattare att komma in pa ett
kontor nédgonstans for att man bara hdnger pa att folk in. S& det dr bade och, skulle jag sidga.

17.TB

Jag gér vidare med nésta hér da. Ja anser ni att alltsa anstéllda i den verksamhet &r medvetna
om att distansarbete kan medfora storre risker social engineering attacker dr det ndgot som ni
som jobbat med kanske.

18. R3

Det skulle jag inte séga. Jag tror att medvetenheten sitter pé ett annat stélle. Jag tror inte att
den dr forknippad med exakt var du jobbar. Utan att den sitter pa det det pa ett annat plan 1
huvudet att man tdnker innan man gor saker. Man kanske inte ger ut information till folk som
ringer till en och mailar, alltsa det jag skulle séga att det &r medvetenhet som &r pé ett annat
plan dn just vad man sitter och arbetar. Jag tror inte att jag tror att ocksa, men man ténker idag
att.

Forr 1 tiden skulle det vara mycket mer ocksé att man skrev ut dokument och hade liggande pa
sitt skrivbord och s vidare. Och dé ar det ju en sdkerhetsaspekt givetvis att det sitter man
hemma sa kanske man inte har samma sdkerhet som fysiska sidkerhet som man har pa ett
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kontor for att vi har stdrre mojligheter att kopa kamerasystem och larm och allt sant dér ar pd
ett kontor, men. Det &r ju att det dr véldigt lite utskrifter nu for tiden. Vi gar mot en utveckling
dér vi inte skriver ut speciellt mycket langre pa det séttet och da finns aldrig i datorn och da
spelar det ingen roll vad du sitter pa ur det. Perspektivet, skulle jag séga.

19.TB
Ja hur vil hur vl insatt ar er ledning 1 social engineering.

20.R3

Det dr de ganska vil insatta skulle jag sdga. Det, de dr ocksd mer utsatta for saker sa att de
alltsa. Vi har ju hela det hir med man brukar ju kalla CEO fraud och CFO fraud s vidare. Da
far ju vildigt mycket konstiga mejl och sana saker att de ska godkédnna transaktioner och
andra sddana saker och darfor ar det ju kanske lite mer pa tarna skulle jag sdga 4n gemene
man 1 bolaget. For att dom &r utsatta.

21.AO

Absolut, snart far jag bara. Sitter du 1 ledningsgruppen du som CISO. Tror du att det ar ett
problem, eller skulle det bli béttre om du satt i den gruppen ocksa. Hur skulle detta paverka
medvetenhet?

22.R3

Nej. Det gor jag inte inte. Det skulle bli bdttre. Det dr ju en utveckling vi ser inom manga
olika branscher att CISO flyttar in 1 ledningsgruppen och jag skulle séga att det beror lite pa
vad det ar for typ av bolag ocksé for att det beror lite pd om det. Om den hir
sakerhetskulturen finns i1 bolaget sa vill du nog ha CISOn 1 ledningsgruppen, men finns inte
sakerhetskulturen 1 bolaget. Sa tycker du inte att det dr sa viktigt, sa det handlar nog om hur
mogen man dr som organisation och hur mycket man tycker att IT sékerhet... Hur viktigt det
ar for ens kdrnverksamhet liksom.

23.TB
Just det far jag bara kolla med dig, [***], for vér del sa har vi 6ppet schemat det &r ingen
stress fran var sida. Men vi har 2 huvudsakliga fragor. Ska du vidare till ett mote eller sadar?

24. R3
Nej, det ér okej. Jag har ndsta mote kl. 10 sa.

25.TB

Ja, men jag var nyfiken pé och foljdfraga, for du ndmnde att det skulle antagligen... Det
skulle vara en bra sak att CISO satt 1 ledningsgruppen. Vad ér det som saktar ner den
processen. Den hdr dndringen.

26.R3
Ja, jag tror att det handlar om mognadsgraden i den nuvarande ledningsgruppen, att man
forstar hur stort ett. Jag tror att manga ledningsgrupper lever i en liten bubbla av att man inte
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riktigt har varit med om ett storre angrepp och jag tror att de om ni om ni skulle titta pa bolag
som har utsatts for storre angrepp versus som inte har varit det, sd skulle ni sékert se en trend
dar att CISOn tenderar nog mer att vara med i ledningsgruppen i ett bolag som har varit utsatt
for nagonting. For det hinger ihop, alltsd det. Det hir &r ju liksom, om du sitter 1
ledningsgruppen eller inte det. Jag skulle sdga att det dr kanske inte det absolut viktigaste. Det
viktigaste dr att det finns pengar till omridet att allokera en budget och sa vidare. Det dr ju det
absolut viktigaste sen om man sitter i ledningsgruppen is sig, sa linge man har en god relation
till ledningen sa tror jag inte det dr avgdrande att man sitter med. Men det &r klart att har man
en dalig relation om du sitter utanfor. Ja. D4 kommer det formodligen inte sa prioriterat ditt
omréde.

27.TB
Just det ja.

28.R3

Och det kommer ocksa kraven. Det kan ju titta pA man bdrjar titta pa krav i amerikanska
bolag, alltsa typ, jag har ldst det vildigt snabbt jag inte kan minnas den googla pa det, men dar
borjar man infora ett krav om att du skulle ha man sdger man ska ha lite sdkerhets kompetens
1 en styrelse till exempel. Som anstéller 1 bolagsstyrelserna eller som ett krav fran jag tror det
ar. Nu vet du vad jag vet, men jag tror det s kan det vara SIC alltséd amerikanska finans in.
Inspektionen da som som har satt upp sddana regler. Jag vet inte om det géller alla bolag, men
det har kommit som ett forslag att man ska innan inf6ra detta och detta kommer ju forstis
ganska stora impact sd att sdga for det innebér da att du méste ha ndgon i din styrelse som har
den hir kompetensen och. Och det blir ju intressant att se vad det ska bli av dig, for det
kommer ju verkligen tror jag nér det blir regulatoriskt s& att du maste ha nadgon sa kan du inte
langre bara s hir vifta undan det vaxer upp.

29.TB
Ja, det 4r mycket drivmedel liksom.

30.R3

Okej, ja, det tror jag kommer att gora jéttestor skillnad och det kan jag tdnka mig. Att USA
om man tittar man &r véldigt sahér. Europa tittar ju minga ganger pa USA, si att jag tror inte
Europa dr 14ngt efter med att tinka pa det sittet. Jag tror i USA kanske ar det lite lingre fram
hir for de har varit utsatta och du vet, de har vildigt mycket. Det har varit mycket fokus p4 it
sdkerhet pa ett annat sitt. Och da d. Det de 4r. Men om jag vet inte man marker nir man.
Jobbar med amerikanska inte sdkerhetsstandard och sa att det kan vara ganska tungt. Det kan
vara sana hédr regler som att du ska. Ha ett staket. P4 en viss hojd da alltsé att du ska ha visst
antal kameror per kvadratmeter sa de de de de gar nir man tagit sdkerhetskoncept. Sé det ar
lite speciellt, s jag tror att USA Europa kommer f& hénga pa det tror jag det &r bara. En
tidsfraga skulle jag siga.

31.AO
Men, tror du att det skakiga sdkerhetsldget 1 Europa paskyndar det hér.
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32.R3

Ja, det gor de utan tvekan utan tvekan. Jag kan bara ta ett exempel frén vart bolag var VD da
han har ju suttit och pratat andra. Han har lite andra VD kompisar som han har ndgon slags
nitverk med och de har vil pratat om ransomware, vad dr det, 1 den hiar VD gruppen da.

Om att det varit nagot bolag som varit drabbat och si. S& han kommer ju att friga mig om de
hédr grejerna, det vill sdga, det ar inte jag som driver och och sldnger det i ansiktet pa honom,
utan nu dr det han som kommer och fragar di. Det gor ju jittestor skillnad for det innebér ju
att det har kommit upp pad VDns agenda och det gor ju jéttestor skillnad for plotsligt nar det
kommer upp pa den nivan sa far det fokus. Det fér bli for pengar, du far tid och s vidare och
sen. Det gor jéttestor skillnad medvetenheten i ledningsgruppen skulle jag sidga framforallt
VD och skulle jag sdga att man har VDn alltsd VDn forstar det for att gor inte VDn DET sa ér
det problematiskt, skulle jag séga.

33.TB
Ja, men da tar vi nésta fraga hir da. S frin att proaktivt perspektiv hur jobbar ni med att

mitigera eller d4 mildra eller forminska skadan av en social engineering-attack, ifall det skulle
ske.

34.R3

Hur vi jobbar med att forminska skadan. Hm Okej... Ja, men det &r ju det ar jatteménga olika
sdtt, for det dr det, det ar ju. Det, det &r lite det som vi jobbar 1 alla fall mycket med
sdkerhetslager att det inte. Det ar inte ett system som ska detektera eller forhindra angrepp,
utan du ska ha olika typer av system pa olika lager som hjalper till att detektera angrepp och
forhindra det. Jag tror pé att det finns méinga sdkerhetsleverantor pratar ju om att det man
“koper ni bara vért system sa kan ni luta er tillbaka och dricka pifia coladas™ s& funkar det ju
inte. Det finns inte en 16sning som 16ser alla hittills sdkerhetsproblem. Det finns inte. Ddremot
sa staplar man kanske flera 16sningar pa varandra for att skapa olika sdkerhetslager och bygga
in sikerhet pa olika nivéer. Och det ar sd vi jobbar mycket med saker, att vi tittar pa, vad kan
vi. Kan vi ha sikerheten inne i systemet och sé kan vi ha ute utanfor systemet och sen kan vi
ha det pa nétverket och sen kan vi ha det pa... Pa firewall, alltsd vi jobbar med manga olika
sdkerhetslager hela tiden, sa det skulle jag sdga ar ett sdtt. Annars kan man ju inte sdga det. Vi
har ju ménga it-sikerhets-initiativ. Och de flesta dédr &r ju relaterade till det. Visst, minga av
dem &r relaterade till olika typer av social engineering... och som jag. Jag tror jag ndmnde det
forra gdngen ocksa. En av de storsta problemen idag nir det kommer till social engineering ér
ju phishing. Ja det hir med att folk skulle sitta och ringa till folk och forsoka extrahera
information. Absolut, det kan hinda, men det &r inte vanligt. Och det &r ju bara viss typ av
minniskor som ar ganska duktiga pa det. Jag mirker ju alltsa. Jag jobbar med ménga som har
jobbat med penetrationstester, sé det dr bara for att man dr en god penetrationstestare och ar
har véldigt god forstaelse for tekniska innebér det ju inte att du &r bra social engineer-er. Det
ar andra typer av saker att man &r nistan att man ska halla skadespelartalang liksom. Och du
skulle kunna lura ndgon att vara snabbténkt att det &r en viss typ av talang liksom. Ja, det &r
inte alls sdkert att en pentestare dr speciellt bra pa att ringa till ndgon och extrahera
information till exempel ménga av de. pentestare jag har dr ju kanske inte vildigt sociala. S&
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de tycker det dr jéttesvart att ringa till folk och extrahera saker som man faktiskt sa att men
jag skulle sédga att phishing dr det ar det viktigaste eller storsta problemet nir det kommer till
social engineering, att man lurar folk pa mejl, det ar det vanligaste och mest problematiska,
skulle jag sdga.

35.TB
Just det. Skulle du sédga att sdkerhetskultur har en roll i mitigering av intrang.

36.R3

Ja utan detta utan en sdkerhetskultur, sa har du ingen sékerhet, alltsd. Det &r det som vi har
pratat om innan kanske, men dér jag kan kdpa hur ménga 16sningar som helst for detektering
och allting liksom. Men det spelar ingen roll om nagon dnda sitter och typ gor dumma saker
och inte tanker sig for och klicka pé saker sd sa kanske vi kan ha vissa system som kan ridda
oss. Fran den typen av saker, men. Men det dr ju medvetenheten som gor att sdkerhetskulturen
som gor véldigt stor skillnad och det &r ménga bolag som under estimerar impacten av
medvetenhet sa att sdga och sidkerhetskultur man ténker, men vi koper bara massa firewalls vi
koper massa fancy application gateways och sa vi s har vi 16st allting. Men det. Ar inte
riktigt. Du kan ju ha hur mycket grejer som helst. Men om néagon sitter och ldmnar ut
information eller. Laddar ner ett dokument som dom inte ska ladda ner och klicka pé det och
sana saker, sa det ar ju liksom. Ja d& kan du hoppas att du har system som hjilper dig nér
nagon gor nagonting dumt men fortfarande vi vet till exempel att. Ja end point protection,
alltsa typ antivirus ldsningar pa datorerna. Ja, de kan ju fdnga kidnda saker. Men nya saker ja
da, da ar det svart.

37.TB
Ja, anser ni att det dr svarare vid distansarbete pa nigot sitt jobba med det har. I sé fall hur
och hur kan detta hanteras.

38.R3
Men du menar att skapa en sidkerhetskultur.

39.TB
Ja till exempel.

40. R3

Ja, jag skulle vilja pésta faktiskt att ja, det ar lite svarare for att jag mérker att de gdngerna jag
gar ut, jag har haft en del sana town-hall méten och séna saker far lana lite talartid hos olika
chefer och sant i organisationen. D4 mérker jag ju att folk blir mer engagerad nir jag kommer
ut och pratar med dem in personen. For d4 kommer de till mig efterdt och fraga om massa
saker och du vet fler blir engagerade. S4 jag skulle sdga att det dr lttare for mig att fa ut mitt
budskap och jag fér tréffa personalen. Mycket littare. Det paverkar, det gor det.

41.TB
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Hur kan man hantera det da ifall ifall det inte &r tillgdngligt s att sdga om det &r distans som
giller, vad kan man gora &t det.

42.R3

Det klart. Jag tycker att den &r den ar svér for att da handlar det kanske om att utbilda
cheferna till att ha medvetenheten om it-sdkerhet sé att de far utbilda sin personal 1 sin tur s
att man istéllet for att tdnka att jag ska kunna ta mig runt till alla anstillda och prata med dem,
vilket jag inte kommer kunna gora, det dr for ménga. S4 kanske jag far g4 till cheferna istéllet
och sd jag far ut mitt budskap till dem och hoppas pa att cheferna sen meddelar det hér vidare
till sina organisationer och pushar for, [xxx] cheferna till det pa det séttet ocksa.

43.AO
Yes, men dé tar vi sista fragan da. Da ska vi sldppa ivdg dig. Vad ar det storsta problemet eller
utmaning 1 mitigering av intrang.

44.R3
Intrdngen alltsd som sker utifran?

45.TB
Ifall det har skett redan vad &r storst for utmaningen att mitigera skadan.

46. AO
Alltsé formildra den.

47.R3

Jag skulle svara dven om det dr ganska i min optik i alla fall att man man ser saker i tid och
atgdrdar det 1 tid. For att vi har vdldigt mycket detektering som mdjligheter och sa ér det en
sak, men sen sa kanske det bygger pa att en fysisk person da ska jag titta pa detekteringen
gora en analys. Vad dr det som. Har hént. Ta action och tyvérr dr det ju s att vi vet att vissa av
de hir cyberangrepp man kan kan ske pa 5 minuter. Sa alltsa vissa av de hir stora
ransomware-angreppen till exempel, dér har ju. Manga av datorerna blivit krypterad pa typ
10-15 minuter. Sa det jag skulle sdga att det &r svarstiden, alltsd. Hur lang tid tar det for oss att
hitta, se hotet. Forstd hotet och reagera pa hotet. Det dr det storsta problemet i min optik. For
att. Om du har den ménskliga faktorn dér liksom, det 4r ju den hér. Det dr inte sd att allt som
sitter och tittar pd de hér grejerna bara har en sak att titta pd, utan det &r ju ofta sa kanske det
kommer in ett alarm dir och s& kommer in ndgonting dir och si hinder det ndgonting dér och
sa sitter de med att gora nagonting annat sé det dr den svarstiden skulle jag siga att man hittar
1 tid och kan stoppa det.

48. AO
Yes ja. Men det var dér vi hade superschysst att du ville stilla upp.

49.R3
Aterigen inga barn.

~ 114 -



Utmaningar for informationssadkerhet i samband med social engineering Tarek Bermalm, Albin Olsson

50. AO
Sa far du ha en superdag.

51.R3
Detsamma.

52. A0
Ha det.
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7.3.8 Uppféljningsintervju 4

Intervjuns lingd
25 minuter, 51 sekunder

Datum och tid
9/5/22, 18:00

Forkortningar

AO = Albin Olsson
TB = Tarek Bermalm
R1 = Respondent 4

1.TB
Sa dir. Ja, da kanske jag tar forsta fragan dd. Vi undrar ifall ifall ni har policys och riktlinjer

som dr specifikt utformade for social engineering vid just distansarbete och i sa fall, vilka ar
de.

2.R4
Nej, det har vi inte inte specifikt for distansarbete.

3.TB
Nej finns det sddana som dr utformade for social engineering da.

4. R4

Ja det kan man. Det var som en. Jag kommer inte ithag vad vi sa sist, men vi har ju en san hir
introduktion alltsa. Det finns ju en end user guideline pa varat foretag och déar finns ju fler
avsnitt dd som hanterar hur man ska agera och dér ingér ju bland annat da nér du jobbar med
mobile devices och vad man bor tinka pa alltsd hela paketet dér fran nér du sitter pa
flygplatser och vad du jobbar med for information. Till hur man ska agera. Men det och dé
inkluderar det dven dé dven social engineering och egentligen, om du ténker att du sitter pa
kontoret ocksa. Att besokare som har obehoriga som inte har besoksbricka och som inte
ledsagas av ndgon anstélld. Dar ska man ju stélla frigan om vilka de &r och sa vidare och jag
menar sana hir allmidnna formuleringar som att ifragasétta alltid telefonsamtal och mejl om du
inte vet vem avsdndaren dr. Om du inte kan bekréfta det, det finns ju da, men det 4r inget som
ar specifikt riktat da mot nu. Alltsd om det. Jag vet inte om ni hade det har med pandemin som
en liten inkorsport. Vi har inte haft nagra 6kade detaljer eller att de har highlightat ndgot i
samband med det, utan det hér de generella direktiven som finns.

5.TB

Just det, men for att fortydliga da sa fanns dér ju end user guidelines delar som som har att
gora med vad du far séga och inte far sidga och allménna sé ar det ifrdgasittande vid samtal
och sédana.
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6. R4

Ja, det finns det alltsa det. Dér ar ju vi. Har ju jag skulle séga vi har klassificering av
information, men vi jobbar inte med det pé ett strukturerat sétt utan det ar generella
ataganden, alltsd vi gor definitioner pa kénslig information och konfidentiell och 6ppen publik
da och dér finns det ju dé lite riktlinjer till hur man ska agera och hantera det nir man delar
information om man anvénder den och det &r for att vara kunder stéller kraven. Men jag tror
jag sa det sist ocksé att det dr vanligare.

Att kunden stiller krav. Eller de kunderna vi jobbar med att det &r de som talar om hur vi ska
dela information och sa vidare. Det &r inte sa att det &r inte sa att vi kommer med det sa.

7.TB
just det kan du, kan du uppleva att de hir policys som finns oavsett om det 4r som kundens
sida eller hos er sida att det ger effekt 1 s fall vilken.

8. R4

Det ger effekt hos dem som har ett medvetande som vet vad det handlar om. Det har inte
effekt hos de som struntar i det som. Det det finns i alla verksamheter och dir dérfor jag vill
sd jag brukar sdga 80 20, alltsd 80 % i ménniska, 20 % i teknik och om vi tittar pa pa risker
och det speglar nog ocksa ungefir.

9. TB
Just det.

10. R4

Vad heter det beteendet hos de anstéllda. Jag menar jag, men vi jag sa kanske det ocksa att det
ar ju jurister alltsi. De jobbar med patent och trademark och det ar ju smépavar alltsé. Vi ar
500 anstillda varav trehundrafemtio har ju 200 hogskolepoédng, alla vet bist sa jag menar det,
de vet att det 4r mer vart dn vad IT-avdelningen sdger till dem 1 vissa sammanhang och
prioriteringar med att kunden har rétt och jag maste kunna jobba och fakturera. Det ar
viktigare &n alltsd. Det tas beslut pd olika grunder om man séger sa.

11.TB
Sa skulle du sédga att i och med den dér bakgrunden de har eller den kompetens och de hir ska
man siga att de har helt enkelt &r det en hogre medvetenhet kring social engineering.

12. R4

Jag skulle séga som sa hér de dr medvetna om nér de bryter mot. Jag tror alla vet niar de gor
nagonting som de inte borde gdra och dé har di har de vil den tanken. Ar det okej hér och det
ar klart, jobbar du d& med en befintlig kund som du har jobbat med i 5 &r och blabla D4 tror
jag de ténker att vi har jobbat med det hér i 5 ar och agerat pé det hér sittet. Jag tror inte det dr
nagon som utger sig for att vara nagon annan, sa det ir vil d&nd4 en san dir tanke och
medvetenhet, men da kan man ju vénda pa det sa hér. Hur tror ni att en malicious intruder i sin
tur agerar. Det dr precis det som &r social engineering, att utge sig for ndgon som man har
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jobbat med i 5 dr och skicka ungefar samma typ av meddelanden som har gjort sé att just det
hir med locka till felaktigheter och sa, det dr vil det. Det ar vil bade pa gott och ont.

13.TB
Just det.

14. R4

Men vi har ju ett ritt bra team, som jag sa i Indien da som 6vervakar all trafik och de om vi
sdger sa fort det kommer upp nagon ny trend dér det dir det skickas ut antingen mejl eller att
det &r folk som ringer eller sa ddr.De &r ju rétt snabbt pd och lagga ut den typen av
information da till foretaget, men da dr det ju det gamla barnet. D4 ldgger de ut det pé varat
intranit. Jag menar hur manga sitter och léser ett foretags intranét dagligen.

Sa sa det ja. Det finns ingenting som &r sa bra sa att det inte gar att gora béttre om jag
summerar.

15.TB
Jag forstér, ja, hur arbetar ni att skydda er verksamhet mot social engineering-attacker och dé
just vid distansarbete.

16. R4

Ja, det dr ingen ingen aktiv handling vid distansarbete. Vi har ju ett gdng en tjanst som vi
levererar till kunder. Det dr ju sa hdr med red teaming och blue teaming dé s& och det gors ju
internt ocksa men jag skulle séga att det &r vil lite mer. Ja det. Det ar ocksa det gors for att
visa att vi egentligen haller p4 med det och sa. Men ja.

17.TB
Och detta #r for social engineering men inte distansarbete? Ar det korrekt eller hur ligger det
till?

18. R4

Ja, det alltsa distansarbete, det kan du sétta ett streck over. Det har ju inte gitt ut nagot
specifikt. Utan var du dn jobbar. Det gjorde vi innan ocksé jag menar, folk satt ju hemma och
folk sitter ute hos kunder och kopplar upp sig via nétverk och sé dér sa.

Sa det har det har inte gjorts nagot extra inldgg for det. Det red teaming och blue teaming ar
att man gér ut och forsoker infiltrera sig pd kontor och utge sig for ndgon och stilla fragor
kring vem som é&r chef och sa vidare.

19. TB
Nej, precis.

20. R4

Det ér ju inte heller ndgot nytt, men det har ju infOrts de sista tva aren pa vart bolag dé, sa det
ar ju relativt nytt for organisationen och da far man ju ligga upp en flerdrsplan sa att sdga man
fir gora det en géng och redovisa resultatet innan man kan tala om for folket. Ja, det var ni vet
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20 stycken som gjorde nagot de inte borde ha gjort. Vad menar da man fér ju kora det ett par
vind det dr inte sd att man 16ser det pa en eftermiddag.

21.TB
Nej just det. Men en ytterligare frdga har da. Hur anser ni att distansarbete har paverkat ert
arbete mot social engineering? Kan du uppleva ndgon effekt dir?

22.R4
Nej, det ér alltsd. Vi har ju inte. Det har inte varit pa agendan vi inte haft ndgra incidenter har
inte foruppratt att att agera pa det har inte.

23. A0
Oke;.

24.R4
Den typen av incidenter, och det har inte ja.

25.TB
Jag forstar. Albin vill du fortsétta.

26. AO
Ja absolut. Vilka dr de stdrsta utmaningarna 1 att skydda er mot phishing attacker vid
distansarbete?

27.R4

Alltsa, ja, jag vet inte om det dubblar dér sé& phishing attacker har vél ingenting med
distansarbete att gora det. Det har ju mer koppling till att man far mejl eller att du surfar pa
sidor som du inte ska surfa pa eller att du klickar pa linkar och s vidare sa det det ser jag
ingen koppling till att det ser annorlunda ut nér du jobbar pa distans. Jag menar det, och det ar
ju dnda sa att vi sitter och jobbar med véra foretagsdatorer och kopplar upp sig, sd vi har ju de
hir vad det nu heter dér direct access och sddir sa att det dr ju bara de tjinsterna som
publiceras av foretaget som vi kan jobba med hemifran och det &r ju inte s att vi sitter och
kopplar upp privata. Alltsa, vi synkar mejlen med privata mejladresser och vi sitter ju inte att
jobba fran privata datorer mot vart foretags nét. For det gar inte helt enkelt, s& det dir finns ju
en viss styrning och dér inkluderas ju phishing och den typen alltsé det. Det tdnker man ju in
per automatik da.

28.TB

Men skulle ni det dr ju en foljdfrdga dér d&, om skulle ni séiga att det dr an era anstillda i
verksamheten. Att anstéllda i eran verksamhet d4r medvetna, eller hur det ses pa ifall
distansarbete medfor storre risker for social engineering-attacker.

29. R4
Jag tror mognadsgraden alltsa ni snackar social engineering det som rubrik omréde.
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Vi, jag sdger det, vi har inte drabbats, vi kéinner ingen som har drabbats. Vi har inte jobbat
med nagra kunder som har drabbats. Vi har haft det pa agendan nér vi sitter med kunder, men
vi har inte sett nagon. De enda gangerna som jag kan redovisa att social engineering har
fungerat. Det &r nér vi sjdlva har gjort tester, men dé ar det ju medvetna planerade tester. S&
jag, jag har ingen referens till kund eller ndgon eller s har de ju bara hallt truten. Det ar aldrig
nagon som har. Jag har inte varit i kontakt med en enda, ett enda foretag som ens vid ett
tillfalle har drabbats av det det vi kallar social engineering, att ndgon utger sig for att vara
ndgon annan. Jag menar phishing attacker och sint dar s svar ja, men det det bedomer ju inte
jag som social engineering. Phishing attacker, det 4r ju. Det kan ju du och jag sdka upp
ndgonting och ladda ner pé nétet och ligger in i ett mejl och sen hitta pd ndgonting sa.

30. TB
Ja alltsa, det finns ju olika definitioner pa social engineering och den vi anvint till litteraturen
och sé dér aterigen, det kan skilja sig at.

31.R4
Jaja.

32.TB
Men det vi anvéant har tidckt dven social engineering och andra saker som vi sdger social
engineering inkluderar vi dven phishing bland annat.

33.R4

Och da alltsa Det jag inte kdnner mig bekant med, alltsa social engineering, phishing och allt
det hér sikerhetsmedvetande. Ja, men att man skulle gora nagot specifikt kopplat till
distansarbete. Det kédnner jag mig lite frimmande for alltsd det. Det finns ju ingenting som
andrar pa det regelverket, alltsé vi skulle vara precis lika noggranna och sa nér vi sitter pa
jobbet alltsé. Det har ju ingenting med rubriken distansarbete att géra om du fragar mig.

34. TB
Nej forstar. Men tankte ndsta fraga dar. Vi ska se vart vi var hér.
Ja hur hur ér ledningen hos er verksamhet insatta i1 social engineering, skulle du siga.

35.R4
Ar det anonymiserat sa skulle jag siga att vi har en omogen ledningsgrupp kopplat till allting
som ror informationssdkerhet.

36.TB
Det dr anonymiserat

37.R4

Det var som jag sa forra gdngen att jag sjdlv dr 56 ar och har jobbat med det hér 1 30 ar, men
jag betraktar mig sjilv inte som ndgon guru eller expert, men jag menar 9 av 10 kunder som
jag jobbar med dér sitter ju andra som ar 56 ar och de dr ekonomichefer och VD och sa dér
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och det &r klart, det ar ganska logiskt att de kan dnnu mindre &n vad jag kan kring
informationssidkerhet och vad det innebér. Sa det ar vil ungefar s4 man kan summera det.

Sen kan du gé ut pa lagret pa ett logistikforetag och sé ska du tala om f6r de som jobbar pé
lagret hur de ska jobba med mejl och social engineering och s& dar och da &r det 25 aringar
som har sitt andra jobb. De kan ju 10 gdnger mer 4n vad foretagsledningen kan s dir.

De, som &r 20 30 r. De har koll pa det hir. De har suttit och spelat spel och spelen funkar inte
nér det inte har uppdaterade sikerhets remisser och jag menar du sitter inte pa samma nétverk
som lillsyrran om du vill att din speldator ska fungera d l4r man sig ju bygga upp det hir och
man lar sig att inte gora saker och ting och det har ju med sig dven fran skolgang och sa. Jag
menar vad fan. Det fanns inga paddor och datorer nir jag gick i skolan. D& var det papper och
penna som géllde. Men medans da de som é&r chefer och VD idag. Det var papper och penna
for dem ocksa sé de har, det ar véldigt lag mognadsgrad det géller inte bara péd det bolaget jag
ar anstalld pa.

38.TB
Ja skulle du skulle du beskriva det som en ovana, eller hur ser du pa det.

39. R4

Omognad. De har aldrig satt sig in 1 den, de aldrig behovt. De har alltid fragat ndgon annan,
vilket innebadr att dd vet de inte vad, hur det fungerar eller vad det handlar om och da &r det ju
ganska svart att ta korrekta beslut.

40. TB
Hur kan detta hanteras da.

41.R4

For fragar du mig sa hade jag, hade jag varit VD pa ett bolag som &r valdigt IT tungt eller
intensivt dér det stéller stora krav pa att man har medvetenhet kring de prylarna man jobbar
med. D4 hade jag plockat in 2 stycken tjugofemaringar och sé har jag talat om f6r dem vad jag
vill att de ska gora. Sa jag hade varit chef inte, jag hade inte talat om for dem vad de ska gora
utan alltsa rent tekniskt. Utan jag hade sagt till dem att det har och det hér och det hér ska vi
gora och ni ska tdnka pa det hir och det hér, det hiar. Har ni en 16sning pa det.

Sa hade de fatt gora jobbet for da kan antagligen tekniken 10 ginger bittre dn vad jag kan.

42.TB
Vad gor man med den den existerade ledningen da. For att hantera det ifall de fortfarande &r 1
den [xxx].

43. R4

Ja, man kan vél sdga som sa hdr. Du kan inte sétta en 25 éring till att bli IT-chef och ansvarig
for upphandlingar med partnerbolag, budgetar, dterkoppling till verksamhet alltsd. De har ju
alldeles for dalig koll pa vad det innebér att driva ett foretag och det ar ju det en
foretagsledning ska gora om de inte har kompetens inom IT. Dé ska de driva foretaget.
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Traditionellt, men de ska ju inte 14gga sig i och tala om for en IT-avdelning vad de ska gora
och inte gora ndr de inte begriper vad det dr de bestimmer om.

44. TB
Skulle en vinkel pa det att vara att att lata det som ar sdkerhetsexpert inom foretaget har en
hogre, en nidrhet till ledningen, alltsa ha en hogre sits, kanske vid bordet vid ledningen.

45. R4

Absolut ja, det dr véldigt ovanligt dven i stora bolag idag. Att IT eller vad ska vi siga,
informationssikerhet finns ju inte pa agendan. Utan den som &r I'T-chef eller den som &r dé
tillférordnad Chief information Security officer som det sa snyggt heter. De rapporterar ju ofta
till ndgon i inledningen. Det &r inte sa att de sitter med och dr delaktiga i affarsutveckling eller
strategier eller hur man ska jobba framat, vilket dr en véldigt. Det ar ett véldigt stort. Vad ska
man kalla det for. Det &r ett aber nédr du ska driva det hér pa ett vettigt sitt. Och sen da, den
dagen nédr Apple kommer och sédger da att du har ni, ni far inte vara varan partner, ni far inte
leverera tjinster till oss om ni inte garanterar att ni jobbar med informationssédkerhet pa ett
vettigt sdtt visa oss. Da gar ju samma ledningen och tror att man kan kopa det alltsd. Plocka in
en konsult och jobbar 2 veckor och sa tror de att de har svaren pa fragorna men det dr inte det
Apple fragade.De fragar ju efter hur man jobbar med det hér pé ett vettigt sétt.

46. TB
I det sdkerhetsarbetet dér att forsoka etablera bra sékerhet for god sdkerhet och en hog
sdkerhets mognad. Vad dr utmaningen eller problemet r att fa ledningen att ligga det hogre.

47.R4

Pengar och sa klart. De ser ju inte véirdet av en investering.

De kopplar ju bara 6ver de dir de laser ju bara intdkter och utgifter och det dr det kommer ju
inte 16sas innan jag dor holl jag pa att sidga, for det var ju for 20 ar redan sa. Nér jag pluggade
35 ar sedan, bara en sén sak som interndebitering, ett foretag med 7000 anstéllda och s ska
man byta datorer pa 35 orter. D& har vi en massa tekniker pa plats och som sitter pa
servicedesken och sag ut som bolag och men da kostar det. Da ska de ha interndebitering 600
spann 1 timmen sa da séger vi att ja, men om vi gér till IT-gdrden och IT-hantverkarna di kan
vi kopa upp for 400 kr i timmen. Ja, men gor det da sdger man ja, men vad fan 400 spénn i
timmen om vi behdver 1000 timmar. Det dr fyrahundratusen som gér ut ur bolaget bara for att
interndebitering i sexhundratusen och dd gér vi med forlust, alltsd den som ska byta datorerna
har ansvar for det uppdraget gér ju back. Sa istéllet anlitar man IT-hantverkarna och s&
forsvinner det fyrahundratusen kronor ut ur bolaget. Det hér var ju san dér interndebitering
problem som jag pluggade 1990, men da har man. Alltsa det hade man inte 16st 2015 i alla fall
sa det ar vdl han Adam Smith eller vad han heter, han man fér tacka. Det sa jag nog sist ocksa
va.

48.TB
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Ja kanske det. Ja, det var en en till fraga jag tinkte pa. Fran ett proaktivt perspektiv. Hur
arbetar ni med ett mitigerar eller mildra eller lindra skadan av en social engineering-attack
ifall det skulle ske.

49. R4

Vi har egentligen bara standard. Vi har en IT-avdelning. Vi har rapporteringsvégar dér alltsa
det, vi har 6vervakning, vi har hjdlp post, vi har san hér rapport till narmsta chef och sa vidare
da sé att vi har ju eskalering rutiner och &r det s att man klassificerar en incident som vad
heter det prioriterade eller att det kan fa en stor inverkan. Da har vi ju ett gidng da sé att séga
som analyserar vad det 4r som har hint och sen ar det sa att man misstinker att det hir kan jag
fa stora ekonomiska konsekvenser. Ja, da kommer vi blanda in ekonomichefer och
kundansvariga eller sé att det kan bli stora tekniska problem. Ja du vet du far plocka in den
kompetensen beroende pa vad det dr for incident och sa far man forsoka lindra det 1 sin skala
da. Det dr ju ocks4 lite svért for vissa grejer dé vill man ju traditionell, incidenthantering
stoppa blodningen, aterstdll funktionalitet och sen analysera vad det var som hiande. Men i
dagslédget och framforallt nu nir ni pratar social engineering, dar man kanske tittar efter lite
mer allvarliga grejer. Nu har vi forensik och grejer som ger helt andra moéjligheter &n vad de
gjorde for 20 ar sedan. Men nu kanske det 4r sa att man vill att incidenten ska fortleva ett tag
just for att du ska kunna samla bevis och identifiera vad det dr som hénder och sker hir och
det skapar ju lite andra forutséttningar.

Men det ér ju véldigt beroende pa vad det ar for verksamhet man har och vad det ar for typ av
incident man tittar pa. Men det har ju ocksé éndrats lite med aren om man sédger sd. Men dér,
vi jobbar inte, vi har bara traditionell. S4 se till att det funkar igen och sen analysera
atgdrderna om det dr nagonting som gér att atgérda.

50. TB

Just det, hur dr det med... oj hédr ramlade lite saker ursdkta. Jo, hur dr sdkerhetskultur i
mitigeringen av social engineering-attacker som intraffar, sikerhetskultur. Vilken roll spelar
detta i mitigeringen?

51.R4
Ja som sagt, vi har ju aldrig haft ndgon sidan incident, si det skulle jag séga du dé fér jag
sdga, jag vet inte inte om du pratar om vart foretag i alla fall.

52.TB

Nej precis utan jag det jag hoppas pé att, de jag vill formulera det &r ett proaktivt perspektiv sa
att 1 fallet en attack skulle ske har ni lagt upp ndgot med sékerhetskultur.

Ar det s4 att ni har jobbat med det pa nét sitt for att forebygga ifall det skulle hiinda.

53.R4

Nej, inte nej, alltsd inte annat &n det andra. Alltsa sidkerhetskultur. Det &r vdl det man bygger
med awareness training och nér du har planerade red team attacker eller nir du skickar ut
phishing mejl for att testa hur anvéndarna beter sig men nej, vi har inte gatt nagon kurs i
retorik, eller hur man &r skddespelare eller s& dér da for att skapa ndgon kultur utan det hér ar
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ju ett. I samband med att man anstélld s& har vi vara introduktionskurser och sé nér kultur &r
vad, hur ser din vardag ut, jag menar vi har regelbundna méten med utvecklings génget nere i
Malmo och vi triffas en gang i minaden. Det &r varannan vecka har vi avstimningsmoten och
de som jobbar inom, med teknisk sékerhet och har de lite dragningar dér de gar igenom, det &r
en form av kultur, men dér &r ju bara social engineering en punkt pa, sa det ar inte sa att det ar
nagot riktat just kopplat till det. Det dr en del 1 det stora.

54.TB
Ja ska se ja och 1 mitigering. Vad &r det. Vad ér det storsta utmaningen 1 att ha en effektiv
mitigering ifall skada ifall intrdng sker?

55.R4

Ja, det dr nog lite for brett omrédden. Héller vi oss till varat foretag. Som sagt, da har vi ju inte
haft ndgon sén typ av incident eller som har létt. Jag menar det vérsta som har hint med vért
bolag. Det &r vil att ndgon e-postserver har gatt ner medans vi hade en stor konferens sé dar
de skulle anvénda e-posten for att kommunicera med deltagarna pa konferensen. S det var ju
mer praktiskt, men det var ju inget sékerhet alltsd. Det var ingen informationsikerhetsgrej
eller eller ndgot sént alltsd, och som jag sa s har jag jobbat i 35 ar med. Bade stora och sma
kunder och ja, nej, jag hade jag har. Jag har ju inte nigot bra svar pa det.

56. TB
Nej och det ér oke;.

57.R4

Da storsta problemet med mitigering av incidenter generellt dr att om du tdnker dr att du har,
om man riknar, jag kommer inte ithdg mitt 16senord som en incident, for det dr det ju om du
har tappat bort ditt 16senord och ringer upp till ndgon servicedesk och de ska sétta upp ett nytt
l16senord, alltsé att bli av med sitt 16senord dr potentiellt att du skulle kunna breacha och nir
du ringer in ddr och vill ha ett nytt [6senord om du fér ett for enkelt l16senord. Sa &r ju inte det
bra. Samtidigt fir du ett svart 16senord s& kommer anviandaren och jag menar om tiotusen
anvéndare 1 veckan som ringer om losenord och da tréttnar man pa desken att sétta starka
l6senord och da litar man pé att anvdndarna ska byta 16senorden. Men den hér typen av
incidenter hanterar man ju. Det har fortfarande inte lett till ndgra storre inverkningar. Har man
fyrtiotusen incidenter per ménad pa 30 bolag. Ja d& har man ju. Man ldgger ju jattemycket
energi pa att hantera de hdr 10 20 30 tusen som &r hanterbar och som gér att effektivisera som
kostar mycket pengar men dér risk och konsekvens egentligen ér obefintlig. Det hdnder ju
ingenting. Det dr bara att man jobbar med dem riskerna sen sa kanske du har. En ekonomichef
som inte far ut sin rapport 2 timmar innan han ska redovisa det hir for styrelsen eller for
nagon Investment grupp som ska in 1 bolaget. Ja, det kan ju f4 enorma konsekvenser 1 bolaget,
men det dr bara en incident pa 40 tusen. Den forsvinner ju och det dr ingen som har en aning
om det. Jag menar om du for statistik pa vem som sitter i telefonen, da tittar man pa
genomsnittlig svarstid, ska vara en minut och 40 sekunder. Det &r ju allting som kommer in
nér det och det och det har man koll pé, men sen s dr det ndgon som sitter dir och vintar i 45
minuter. Men det dr bara &r en sd den faller utanfor [xxx] och sant dir jag personligen skulle
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ju vara mer intresserad av vem fan fick sitta och vénta i 45 minuter och varfor. S& det kan ju
vara virt att folja upp medans da de hér som far svar inom 30 sekunder. Det dr vl totalt
ointressant det, det funkar ju bara sa sa dér. Det &r lite styrnings effekter dér sa jag skulle siga,
det ar vl det som é&r storsta utmaningen med mitigeringar i allmidnhet. Men det tog jag nagra
enkla exempel. Det hdar med servicedesken, men alltsd om du har incidenten som &r svéra att
felsoka, oavsett om det r manniskor som har varit involverad eller om det ar tekniska
problem. Alltsa, hur fan hanterar man dem nir man aldrig kommer fram till svaret eller nér
det sen efter 1,5 manad visade sig att man hade satt samma IP nummer pa pa 2 system och att
det blir konflikter och d& kunderna upplevt driftstorningar och system som har dykt i 1,5
ménad. De haft inne konsulter for att analysera databaser och koder i applikationer och allting
och sé visar det sig att att man har [P nummer konflikt. Jag menar. Det dr enkelt att 16sa, men
vad hur fan talar man om det for en kund.

58. TB
Men om du ldmnar om det dr en san incident som dr som har skett och som ar svar att
analysera efterhand, vad gér man da, vad &r hanteringen.

59. R4

Nej alltsd ér det stora bolag sa bygger du upp séna hir dterkommande alltsd, d4 har man ju
processer for alla incidenter som har foranlett, vad heter det, klassificering, hogsta
klassificeringen dd. Om du klassar dem fran 1 till 4 och 4 ar det vérsta, d& har man ju rutiner.
S4 att det dr ju inga klass 4 incidenter som man inte gar igenom dar man genomfor en analys,
man skriver en rapport man drar lirdom och man konstaterade om det hér gar att forebygga
for nista gang,

eller om man ska éndra pa kommunikationsplattformen eller ja, det kan ju vara sdna hér enkla
saker som har uppstétt pa grund av att kunden inte har uppdaterat sina system och dé ar ju det
vad man far redovisas d. Men jobbar man med det hédr da da har man uppfoljning pa alla
stora incidenter och d& finns det speciella incidenthantering. Samt chefer eller vad man nu ska
kalla det f6r som som har det pa sitt bord. Sa dir. Men det ar ju reaktivt. Det &r ju efter att det
hént som man sitter och analyserar da sa det det. Det dr ju lite svarare att forutse, gissa vad
som ska hédnda.

60. TB
Albin, tycker du vi fick med allt?

61.AO
Ja, jag tycker andé bra. Har du nagot mer?

62.TB
Jag tror att jag tror att jag dr ndjd.

63. AO
Da stinger jag av inspelningen.
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