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Summary

Secret coercive measures are a fragmented and complex area within
Swedish law. The legislation is spread across several different laws with a
large amount of cross-references. In addition, a distinction is made if secret
coercive measures are carried out during a preliminary investigation or for
preventive purposes. The reason why the legislation looks this way is most
probably because the ongoing technological and social development, mainly
due to increased anonymization and encrypted communication, combined
with the fact that criminal networks have a large impact on parts of society.
This entails an expectation from the citizens that the legislator and the law

enforcement act.

The most recent addition, the (2020:62) Secret Data Reading Act received
criticism from the Council on Legislation for being a substandard legislative
product. The legislation makes the regulatory framework more difficult to
understand and increases the risk of mistakes. The new law also means that
the law enforcement authorities' ability to secretly collect information about

individuals has increased significantly.

During the years 2020-2022, several completed, ongoing, and future
criminal activities were revealed as the police accessed the encrypted
communications network and service providers Encrochat, Anom and Sky
ECC. With the help of foreign police who carried out secret data reading,
Swedish law enforcement authorities were able to gain access to a large
amount of private messages. The action has constituted an intrusion into the
private sphere of individuals and can be compared to indiscriminate mass

reading.

Despite the obvious violations, there is no obstacle to invoke the material in
a trial. The “analogy reasoning”, which states that the courts should reject

the evidence based on § 17 Secret Data Reading Act, has not been



successful within the uniform lower court practice. Instead, the material
from the encrypted communication services is generally permitted with

regards to the principle of free sifting of evidence.



Sammanfattning

Hemliga tvangsmedel &r ett fragmenterat och komplext omrdde inom svensk
ritt. Lagstiftningen &r utspridd i flera olika lagar med en stor méngd
korshénvisningar. Dessutom gors en dtskillnad om hemliga tvangsmedel
foretas inom ramen for en forundersokning eller 1 preventivt syfte.
Anledningen till att lagstiftningen ser ut som den gor torde vara pa grund av
den fortgdende teknik- och samhillsutvecklingen i form av dkad
anonymisering och kryptering, i kombination med att kriminella nétverk har
en stor paverkan pa vissa delar av samhillet. Detta medfor en forvantan fran
medborgarna att de brottsbekdmpande myndigheterna och lagstiftaren

agerar.

Det senaste tillskottet, lagen (2020:62) om hemlig dataavldsning, mottog
hard kritik fran Lagradet for att vara en undermalig lagstiftningsprodukt.
Lagstiftningen gor att regelverket blir mer svaroverskadligt och 6kar
riskerna for misstag. Den nya lagen har ocksd medfort att de
brottsbekdmpande myndigheternas mojligheter att i hemlighet samla in

uppgifter om enskilda dkat patagligt.

Under aren 20202022 avsldjades flera avslutade, pagédende och framtida
brottsplaner nir polisen beredde sig tillgang till de krypterade
kommunikationstjansterna Encrochat, Anom och Sky ECC. Med hjilp av
utldndsk polis som genomforde hemlig dataavldsning kunde svenska
brottsbekdmpande myndigheter fi tillgang till en stor mingd
chattmeddelanden. Agerandet har utgjort ett intrang i de enskildas privata

sfar och kan liknas vid urskillningslos massavlédsning.

Trots de uppenbara krankningarna finns inget hinder mot att dberopa
materialet i en brottmélsrattegdng. Analogiresonemanget, vilket gér ut pa att
domstolarna borde avvisa bevisningen med stod av 17 § lagen om hemlig

dataavldsning, har inte nétt framgéang hos en enhetlig underrittspraxis. I



stdllet tilldts materialet fran de krypterade kommunikationstjdnsterna i regel

med stdd av principen om fri bevisforing.
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1 Inledning

1.1 Bakgrund

Kartan for den kriminella miljon i Sverige har ritats om de senaste tjugo
aren. Antalet kriminella ndtverk och mer eller mindre 16st sammansatta
grupperingar har dkat samtidigt som tillvaxten leder till att skjutningar och
andra brott pa allmén plats utmanar de brottsbekimpande myndigheternas
forméga att uppritthilla lag och ordning. Sarskilt tydligt ar det i1 socialt
utsatta omraden dir kriminella ndtverk pd senare ar har fatt ett stort
handlingsutrymme och véllat savil myndigheter som andra medborgare
stora bekymmer. Utvecklingen har medfort en parallell samhéllsstruktur dir
staten har svart att uppritthalla ett valdsmonopol. Valdet i den kriminella
kontexten har blivit grovre 1 form samtidigt som antalet skjutningar okar.
Situationen innebér samtidigt att unga personer riskerar att rekryteras in i en

destruktiv och brottslig karridrsbana.!

Den kontinuerligt pdgdende tekniska utvecklingen har medfort att personer
som begér brott anvéinder sig av krypterade kommunikationstjinster i syfte
att undvika att hamna p& myndigheternas radar. P4 senare tid har det
utvecklats flera krypterade plattformar och anvédndartjanster for den som
onskar att skydda sin kommunikation frdn utomstaende. Krypteringen har i
flera fall ett legitimt syfte, t.ex. 16senkod eller fingeravtryck for att 1dsa upp
en mobiltelefon. Samtidigt medfor den utbredda anvindningen av krypterad

kommunikation ett problem for brottsutredande myndigheter.?

Regeringen har i flera omgéngar stoppat in nya verktyg i de
brottsbekdmpande myndigheternas verktygslada nér det kommer till kampen
mot de kriminella ndtverken. Hemliga tvangsmedel och preventiva
tvangsmedel ar tva kategorier av verktyg som pé grund av den tekniska

utvecklingen, och brott- och samhallsutvecklingen i 6vrigt, har fatt stor

! Prop. 2019/20:64 s. 64.
2 Prop. 2019/20:64 s. 66.



betydelse for myndigheterna.? Under dren 2020-2022 avslojades flera
avslutade, pagdende och framtida brottsplaner nir polisen beredde sig
tillgang till de krypterade kommunikationstjdnsterna Encrochat, Anom och
Sky ECC. Med hjilp av utlandsk polis som genomforde hemlig
dataavldsning kunde polis och aklagare fa till flera fallande domar mot
personer i de kriminella nétverken. Samtidigt som vi nu ser att de
brottsbekdmpande myndigheterna skordar stora framgangar, vicker
avsldjandena flera principiellt intressanta fragor kring lagligheten av

tillvigagéngssittet och bevisningens tillatlighet i svenska domstolar.*

1.2 Syfte och fragestallningar

Syftet med uppsatsen &r att undersoka och kritiskt granska den gillande
regleringen kring hemliga tvingsmedel. I det ingar att titta pa syftet bakom
den nuvarande regleringen. Lagstiftningen som styr anvindningen av
hemliga tvdngsmedel dr oerhort fragmenterad. Rittegangsbalken édr den
centrala forfattningen nér det kommer till hemliga tvangsmedel. Utover det
finns det flera speciallagstiftningar som ocksa reglerar vissa hemliga
tvingsmedel. Dérutdver finns det en atskillnad mellan anvindande av
hemliga tvingsmedel under en forundersékning och i underrittelseskedet.
En stor pedagogisk uppgift, och ett huvudsakligt syfte med uppsatsen, dr
darfor att forsoka sammanfatta géllande ratt pa ett forstaeligt och begripligt

satt.

I takt med samhélls- och teknikutvecklingen de senaste tjugo aren har det
skett en fordndring av det réttsliga omradet som berér hemliga tvangsmedel.
Vid sidan av den nu géllande regleringen pdgar flera utredningar om att
utvidga de brottsbekdmpande myndigheternas anvindningsomrade av
hemliga tvangsmedel.> Med andra ord dr hemliga tvangsmedel ett ovanligt

fordnderligt fenomen inom svensk straffréitt. Darmed far uppsatsen i viss

3 Skr. 2021/22:79 s. 36.; Prop. 2019/20:64 s. 68 f.

4 Hovritten for Vistra Sverige, dom 2022-04-08, mél nr B 6938-21, s. 23 ff.; Svea hovriitt,
dom 2022-04-21, mal nr B 1462-22, s. 9.

5 Dir. 2022:13.; dir. 2021:102.; dir. 2021:58.



man dven en framatblickande prégel.

Under tiden for den hér samhélls- och teknikutvecklingen har den digitala
krypterade kommunikationen 6kat i omfattning. Uppsatsen dmnar att kort
redogora for tre krypterade kommunikationstjanster som, enligt
brottsbekdmpande myndigheter, huvudsakligen har anvints av kriminella
personer i syfte att begé brott. Dessa tre kommunikationstjénster ar

Encrochat, Sky ECC och Anom.

Genom utldndsk polis och andra brottsbekdimpande myndigheter kunde
svensk polis fa tillgéng till flera krypterade meddelandechattar mellan
individer som anvént sig av plattformarna Encrochat, Sky ECC och Anom
pa svenskt territorium. Kommunikationen har lett till att brottsmisstanke har
uppstétt, och sedermera har de pastddda personerna bakom meddelanden
blivit foremal for atal, och i flera fall, en fdllande dom. Det ligger néra till
hands att likna myndigheternas agerande vid urskillningslos massavldsning
av medborgares privata meddelanden i strid med flera grundlédggande
rittigheter. Uppsatsen dmnar darfor att underséka om bevisningens
tillkomstsatt paverkar tillatligheten av den bevisning som hérror fran de

nimnda kommunikationstjdnsterna.
Med beaktande av ovan ndmnda syften kommer f6ljande fragor att besvaras:

- Hur tar sig den nuvarande regleringen for hemliga tvdngsmedel till
uttryck och vad dr syftet med den géllande lagstiftningen?

- Kan bevisningens tillkomstsétt medfora att tilldtligheten paverkas
betrdffande material frdn de krypterade kommunikationstjdnsterna

Encrochat, Sky ECC och Anom? Om ja, pa vilken grund?

1.3 Avgransningar

Materialet fran de krypterade kommunikationstjidnsterna har manga génger
innehallit stora brister. Dessa brister och oklarheter kan paverka

bevisningens tillforlitlighet och véirde. Uppsatsen kommer framst berora



tilldtligheten och inte vilket bevisvirde material fran krypterade

kommunikationstjénster bor tillmétas.

Uppsatsen kommer endast att kortfattat redogora for tre forekommande
krypterade kommunikationstjanster, Encrochat, Sky ECC och Anom. Andra

kommunikationstjénster avgrinsas bort.

Vid bedémningen av géllande rétt har det skett en genomgéng av flera
domar fran hovritter och tingsrétter i landet. De domar som har valts ut
innehéller centrala aspekter for att forsta tillatligheten och géllande rétt. Det
finns betydligt fler avgdranden som innehéller bevisning fran krypterade
kommunikationstjénster men som inte dr relevanta for att forsta
tillatligheten. Enbart domar publicerade fram till och med 20 juli 2022 har

beaktats.

Vissa regler om hemliga tvangsmedel finns i lagen (1998:97) om
forfarandet hos kommunerna, férvaltningsmyndigheterna och domstolarna

under krig och krigsfara m.m. vilket inte kommer att berdras i studien.

Avsnittet om hemliga tvangsmedel i underriéttelseverksamhet syftar till de
brottsbekdmpande myndigheternas underrittelseverksamhet, med fokus pé
Polismyndighetens arbete. Aven andra myndigheter, t.ex. Forsvarsmakten,
bedriver underrittelseverksamhet, se bl.a. férordning (2000:131) om
forsvarsunderrittelseverksamhet. Uppsatsen kommer inte berdra sddan

verksamhet.

Uppsatsen kommer inte berora fragan huruvida bevisningens tillkomstsétt

paverkar val av pafoljd eller eventuell strafflindring.

1.4 Material och metod

Uppsatsen berdr &mnet hemliga tvangsmedel och tillatligheten av

bevismaterial frén vissa krypterade kommunikationstjinster. Urvalet av
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lagar, forarbeten och rattsfall har gjorts utifran den relevans de har for &mnet
och utgar fran den normhierarki som foljer av den rittsdogmatiska metoden.
Réttsdogmatiken brukar enligt Sandgren definieras pa foljande vis. Dess
uppgift dr en beskrivning av géllande ritt, vilket sker med ledning av de
vedertagna rittskdllorna. Det innebér att tolka och att faststdlla gidllande rétt
och att systematisera gillande ritt i form av regler, principer, ldror,
samband, med mera. Réittsdogmatiken kan ocksé inbegripa argument de lege
ferenda i den mén som argumenten ar en utveckling av analysen av gillande
ritt. Det framhélls att en argumentation de lege ferenda ldtt kan bli

réttspolitisk, ndgot som bor undvikas.®

Metoden som har anvints i uppsatsen dr siledes riattsdogmatisk metod. Ett
vetenskapligt arbete syftar primért till att 6ka kunskapen inom ett visst
omrdde, 1 det hér fallet hemliga tvangsmedel. Arbetet syftar ocksa till att
systematisera rittsreglerna, att fordjupa diskussionen inom omradet samt att

foresla forbéttringar.”

Vid bedémningen av géllande rétt och i syfte att presentera en bakgrund av
de krypterade kommunikationstjénsterna Encrochat, Sky ECC och Anom,
har det skett en genomgéng av flera domar fran hovritter och tingsrétter i
landet. Urvalet av domstolsavgdrande har skett 1 syfte att skapa ett
heltdckande underlag for att besvara fragan kring tillatlighet och &mnar inte
till att vara uttémmande i frdga om domar pa omradet. Réttskillevirdet av
tingsrétts- och hovréttsdomar ar naturligtvis lagre 4n om landets hogsta
domstol, HD hade ldmnat ett prejudikat pa omradet, vilket 4nnu inte har
skett.® Vidare innefattar materialet i uppsatsen framst primérkéllor i form av
statliga utredningar och propositioner som behandlar hemliga tvangsmedel.
Framstéllningen innefattar domar fran Europadomstolen och HD som é&r
relevanta for imnet hemliga tvingsmedel. Aven publikationer av ledande

personer i doktrinen har anvénts i studien.

¢ Sandgren (2021) s. 51 f.
7 Sandgren (2021) s. 50.
8 Sandgren (2021) s. 48 f.
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1.5 Forskningslage

Den fore detta 6verdklagaren Gunnel Lindberg ér framtrddande i doktrinen
géllande hemliga tvingsmedel. Hennes verk Straffprocessuella tvingsmedel
- ndr och hur far de anvindas? dr en uttdmmande framstéllning, som har
kommit ut i flera upplagor och som frémst riktar sig till beslutsfattare.
Amnet hemliga tvingsmedel berdrs dven av Per Olof Ekel6f m.fl. i

Rdttegang: tredje hdftet.

Hans Danelius 4r en ledande forfattare inom omradet méanskliga réttigheter
och Europakonventionen. Mdnskliga rdttigheter i europeisk praxis — En
kommentar till Europakonventionen om de mdnskliga rdttigheterna ar en
grundlig framstéllning nir det kommer till Europadomstolens praxis, t.ex.

betriaffande hemliga tvangsmedel.

Ulf Lundqvist &r en forfattare som har presenterat en stor miangd forskning
kring bevisforbud och bevisprocessritten. Som exempel pa framstillningar
kan ndmnas hans avhandling Bevisforbud fran 1998 och Laga och rdittvis
rdttegdang i praxis fran 2018. For den som onskar mer information och
statistik om kriminella nitverk och dodligt vald i samhillet publicerar

Brottsforebyggande radet (BRA) olika rapporter pa omradet.

De senaste tjugo aren har det publicerats atskilliga betdinkanden om hemliga
tvangsmedel, ddribland SOU 2012:44, SOU 2017:89 och SOU 2022:19. For
nirvarande pagér dven flera statliga utredningar, se t.ex. dir. 2022:13, dir.
2021:102 och dir. 2021:58. Vad giller krypterade kommunikationstjinster
har omradet berdrts relativt sparsamt, bade i1 forarbeten och doktrinen.
Exempel pa utredningar som kortfattat behandlar krypterad kommunikation

ar SOU 2005:38 och SOU 2017:89.

1.6 Disposition

Studien innehaller sju olika kapitel som pa olika sétt bidrar till

framstéllningen. Uppsatsen tar sin start i kapitel ett, dar ldsaren ges en

12



bakgrund for den samhaélleliga utvecklingen, vilket sitter &mnet i en
samhéllskontext. Kapitel tvd innehaller en kortare inledning om den
tekniska och brottsliga utvecklingen i Sverige. Darnast redogors for tre
krypterade kommunikationstjanster som brottsbekdmpande myndigheter
lyckats dekryptera. De tre kommunikationstjénsterna ifraga dr Encrochat,
Sky ECC och Anom. Kapitel tre skildrar spanningsforhéllandet mellan
effektiv brottsbekdmpning och personlig integritet. Avsnittet innehéller
grundldggande regler for enskildas integritet och beskriver reglerna i

regeringsformen, Europakonventionen och EU:s rittighetsstadga.

Kapitel fyra dr uppsatsens mest omfattande del. Inledningsvis berors
uppdelningen mellan straffprocessuella och hemliga tvangsmedel. Sedan
presenteras de hemliga tvdngsmedel som finns tillgéingliga enligt svensk
rétt. I ett forsok att pedagogiskt skildra den fragmenterade lagstiftningen
presenteras dédrefter en uppdelning mellan tvangsmedelsanvandning under
en forundersokning och i underréttelseverksamhet. Slutligen berors
allménna principer som ska beaktas vid all tvangsmedelsanvindning.
Uppsatsens femte kapitel fokuserar pa bevisregler inom svensk rétt. Det
redogors forst for huvudregeln som ér principen om fri bevisforing, innan

det redovisas for de undantag som finns frdn den huvudregeln.

Kapitel sex dr uppsatsens huvudkapitel och berdér huruvida bevisningens
tillkomstsatt paverkar tillatligheten av det material som kommer frén de
krypterade kommunikationstjdnsterna Encrochat, Sky ECC och Anom.
Avslutningsvis analyseras materialet i kapitel sju. Analysen har delats upp 1
tvd delar, dir en del behandlar lagstiftningen som styr hemliga tvangsmedel,
och dir den andra delen fokuserar pa om bevisningens tillkomstsitt paverkar
tilldtligheten av materialet som hérror fran de krypterade
kommunikationstjénsterna. Det mynnar sedan ut i en slutsats som dmnar att

besvara studiens fragestéllningar.
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2 Krypterade
kommunikationstjanster

I det hér kapitlet berdrs inledningsvis den snabba tekniska utvecklingen som
1 hog grad paverkar de kriminella nitverkens tillvigagéngssétt och metoder
att bedriva sin verksamhet. Fokus ligger fraimst pa de krypterade
kommunikationstjénsterna som i minga fall mgjliggér den kriminella
verksamheten. Krypteringen fyller dven ett annat narliggande syfte, att
undvika de brottsbekdmpande myndigheterna. Under aren 2020—2022 har
den svenska polisen deltagit i flera internationella samarbeten i syfte att ta
del av dekrypterat material fran krypterade kommunikationstjinster.” Inom
ramen for det har kapitlet kommer det kortfattat att redogoras for tre av

dessa krypterade kommunikationstjanster; Encrochat, Sky ECC och Anom.

2.1 Den tekniska och brottsliga
utvecklingen

Som tidigare ndmnts i bakgrunden till den hir uppsatsen, pekar flera studier
pa att den organiserade brottsligheten dkar. Fran samhéllets sida har
tillvixten av kriminella grupper och nétverk blivit ett problem, bland annat i
form av skjutningar pa allméin plats och att grupperna utmanar
myndigheternas formaga att upprétthélla lag och ordning. Brottsligheten i
vissa omraden blir alltmer avancerad och kontaktnét mot utlandet ger
forutsittningar for grainsoverskridande brottslighet. Valdet fran kriminella
aktorer Okar bade 1 omfattning och grovhet. Narkotikahandel utgor ofta
basen i den illegala verksamheten, i kombination med att individerna i

nitverken hanterar och brukar skjutvapen i allt stérre omfattning.'?

Individer som sysselsitter sig genom kriminell verksamhet r i behov av att

kunna kommunicera med varandra for att 16sa uppkommande problem,

° Hovritten for Vistra Sverige, dom 2022-04-08, mél nr B 6938-21, s. 23 ff.; Svea hovriitt,
dom 2022-04-21, mal nr B 1462-22,s. 9 f.
10SOU 2017:89 s. 194 ff.

14



logistiska fragor och planera kommande brott. I allmanhet ldggs stora
andelar av géngens resurser pa att undvika myndigheternas radar.
Organiserad brottslighet handlar dérfor i hog grad om att hemlighalla en
verksamhet, bade faktiska girningar och kommunikationen.!! Dessa
individer har ett stort sdkerhetsmedvetande och anpassar sitt agerande
utifrdn de forutsittningar som rader. I en utredning som presenterades 2017
anfordes att kriminella personer i regel kommunicerar via applikationer som
krypterar samtalet i stdllet for via traditionell mobiltelefoni. Bland
beslagtagna mobiltelefoner patriffades en niva av kryptering, sérskilt

framtagen av kommersiella foretag, som inte tidigare noterats.'?

Det ér idag vanligt att internetbaserade kommunikationstjénster har
inbyggda funktioner i programvaran som utfor kryptering.
Kommunikationstjénsterna har i dessa fall en anvindarvénlig inbyggd
krypteringstjanst for att hindra utomstiende fran att ta del av
kommunikationen. De senaste aren har det utvecklats flera enkla, billiga och
anvindarvénliga krypteringstjénster. Vanligt forekommande
mobiltelefonappar som Whatsapp, iMessege eller Facetime krypterar
innehéllet i samtal och meddelanden. Aven internettrafik och smarttelefoner
ar till stora delar krypterad. Telefonen kan i vissa fall kridva 16senkod eller
fingeravtryck fran anvéndaren for att telefonen ska lasas upp. Lagstiftaren
har 1 propositionen till lagen om hemlig dataavldsning hévdat att
krypteringstjdnsterna i stor utstrackning har ett legitimt syfte och mojliggor
for anvandare att kunna kommunicera med varandra utan risk for att
utomstdende ska kunna ta del av innehallet.!* Nedan kommer det kortfattat
att redogoras for tre krypterade kommunikationstjanster som har anvénts i

kriminell verksamhet; Encrochat, Sky ECC och Anom.

1'SOU 2012:44 5. 212.
250U 2017:89 s. 201 f.
13 Prop. 2019/20:64 s. 56 och 66.
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2.2 Encrochat

EncroChat &r ett bolag som modifierade och distribuerade krypterade
mobiltelefoner. Telefonerna inneholl en krypterad kommunikationstjénst
som var populér och flitigt anvand i kriminella kretsar. Flera domstolar har
anfort att Encrochat ndrmast uteslutande anvindes av kriminella personer.'*
Telefonerna hade tva operativsystem, ett Oppet operativsystem Android OS
och ett hemligt operativsystem som kallades for Encrochat OS. Encrochat-
telefoner har i ménga fall varit mer &n dubbelt s& dyra som de
telefonmodeller som anvéndes for att installera operativsystemet pa. En
Encrochat-telefon kostade mellan 15 000 kr och 20 000 kr 1 inkdpspris.
Diirtill tillkom en abonnemangskostnad pa omkring 50 000 kr per ar.!° Varje
mobiltelefon har ett unikt IMEI-nummer och levererades med ett
internationellt SIM-kort som var forbetalad for fri dataanvindning under en

bestimd tid.'®

Nér anvindaren startade telefonen har det 6ppna systemet Android OS
startat. Genom att trycka en viss knappkombination startade i stéllet
Encrochat OS. Det krivs flera 16senord for att Oppna det hemliga systemet. |
Encrochat OS finns ett antal applikationer forinstallerade och mojligheterna
att dndra instdllningarna var hogst begrinsade. Anvéndaren kunde enbart
anvinda de forinstallerade applikationerna och flera standardfunktioner var
borttagna. Mobilens positionsbestimmelse stdngdes av nar Encrochat OS
aktiverades och det enda avtrycket mobilen ldmnade 4r kontakten med
mobilnétet och den ndrmaste basstationen.!” Anvéndaren kunde ocks4 stilla
in att meddelanden raderades automatiskt efter en viss tid. Det har medfort

svérigheter for polisen att fa tillgang till samtliga meddelanden frén de

4 Attunda tingsritt, dom 2021-02-22, mal nr B 1001020, s. 14.; Eskilstuna tingsriitt, dom
2021-02-26, mal nr B 210-21 s. 5.; Goteborgs tingsritt, dom 2021-03-24, mal nr B 66-21,
s. 8.; Goteborgs tingsritt, dom 2021-05-17, mél nr B 5457-21, s. 8.; Hovritten for Vistra
Sverige, dom 2022-04-08, mal nr B 6938-21 s. 23.

15 Goteborgs tingsritt, dom 2021-07-29, mél nr B 533-21, s. 79.

16 Goteborgs tingsritt, dom 2021-07-16, mal nr B 16411-20, s. 17 f.

17 Goteborgs tingsritt, dom 2021-03-24, mél nr B 66-21, 5. 9.
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dekrypterade chattkonversationerna. Genom en viss sifferkombination,

kallad Panic PIN, kunde allt innehall pa enheten raderas pa en ging.'®

Till varje telefon foljde ett pa forhand valt och unikt anvindar-ID, vanligtvis
bestaende av tvd sammansatta engelska ord. Genom att skicka en inbjudan
med motpartens anvindarnamn och ett valfritt meddelande kunde
anviandaren skapa en inbjudan till en ny kontakt. Om inbjudan accepterades
skapades en kontakt och personerna kunde nu kommunicera. Alla befintliga
kontakter kunde fa ett eget smeknamn av anvindaren. Den centrala och mest
anvinda funktionen var meddelandefunktionen ”Chat”. I chatten kunde
kommunikation ske via textmeddelanden, bilder och réstmeddelanden.
Systemet tilldt inte gruppkonversationer. Pa vissa telefonmodeller gér det att
bifoga bilder tagna med kameran. De observationer som NFC har gjort tyder
pa att det gér att vidarebefordra en bild som &r mottagen fran en annan
anvéndare. ! Det fanns dven andra funktioner som Status” och “Notes”.
Det som skrevs i status kunde ses av alla kontakter. Notes var en

anteckningsfunktion.?°

Sedan varen 2020 har Nationella operativa avdelningen (NOA) vid
Polismyndigheten deltagit i en operation under ledning av Europol
tillsammans med Frankrike och Nederldnderna. De brottsutredande
myndigheterna i Frankrike kunde genom en teknisk 10sning ta sig forbi
krypteringstekniken och darigenom fa tillgang till anvindarnas
korrespondens och annan information. Inledningsvis fick
underrittelseenheten vid NOA enbart anvdnda materialet for att inleda
forundersokningar och pé andra sitt forhindra grov brottslighet.
Forutsittningen for att fa anvéinda materialet i svenska forundersokningar
och vid réttegangar har varit att utfirda en begédran om en europeisk

utredningsorder for de enskilda anvéndarna, som skickats via EU:s byrd for

18 Helsingborgs tingsritt, dom 2022-05-11, mal nr B 108-22 och B 508-21, s. 74.;
Goteborgs tingsratt, dom 2021-07-29, mal nr B 533-21,s. 77 f.

19 Helsingborgs tingsritt, dom 2022-05-11, mal nr B 108-22 och B 508-21, s. 74.;
Goteborgs tingsritt, dom 2021-03-24, mal nr B 66-21, s. 9.

20 Helsingborgs tingsritt, dom 2022-05-11, mal nr B 108-22 och B 508-21, s. 74.
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straffréttsligt samarbete Eurojust, till Frankrike. Fransk domstol har sedan
medgett att materialet fAr anvidndas i Sverige for ett visst eller flera specifika
anviandarnamn. Hur franska myndigheter har gatt tillvdga for att inhdmta
meddelandena ér fortfarande oklart. Svenska &klagare har darefter begirt in
massvis av material frdn Frankrike genom europeiska utredningsordrer.
Materialet fran Encrochat har dven delats som dverskottsinformation till

andra svenska forundersokningar.?!

Foretaget EncroChat skickade den 13 juni 2020 ut ett varningsmeddelande
till samtliga anvéndare att statliga myndigheter hade tagit sig forbi
krypteringen och fétt tillgang till kommunikationen mellan vissa Encrochat-
anvindare. Alla anvdndare av Encrochat rdddes att omedelbart gora sig av
med sina telefoner. Anviandningen av tjansten upphdrde i stort sett helt den

13 juni 2020.22

2.3 Sky ECC

Sky ECC ér en krypterad kommunikationstjénst som dr amnad for
konfigurerade mobila enheter och har ofta ersatt Encrochat bland kriminella
efter att Encrochat avkodats av franska myndigheter.?®> Applikationen ger
anviandaren mdjlighet att skicka krypterade meddelanden, i form av text,
ljud och bild. En s.k. Sky-telefon dr avskalad i funktionalitet. Enheter med
Sky ECC har endast en applikation som anvédndaren kan anvénda.
Applikationen anvinds for att komma i kontakt med andra anvéndare av en
Sky ECC-telefon. Vanlig telefoni r inte mojlig utan det dr endast via Sky
ECC-applikationen som kommunikation kan férekomma. Det gar inte att

installera egna applikationer p& enheten.?*

2l Goteborgs tingsriitt, dom 2021-05-17, mal nr B 5457-21, s. 8 f.; Norrkdpings tingsritt,
dom 2021-06-18, mal nr B 1198-20 och B 308-20, s. 61 ff.; Goteborgs tingsritt, dom
2021-07-29, mal nr B 533-21,s. 82 f.

22 Attunda tingsritt, dom 2021-02-22, mal nr B 1001020, s. 16.; Eskilstuna tingsritt, dom
2021-02-26, mal nr B 210-21 s. 5.

2 Goteborgs tingsritt, dom 2021-08-10, mél nr B 19267-20s. 13.

24 Attunda tingsritt, dom 2021-12-03, mal nr B 927-21, s. 10.; Attunda tingsritt, dom
2022-03-04, mal nr B 11230-21, s. 7.
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Till varje anvindarkonto pa Sky ECC kopplas ett anvdndarnamn och en
bild. Dértill har varje anvidndare en unik identifikationskod (ECC ID)
innehallandes sex tecken. For inloggning krévs att ett [osenord om minst sex
tecken skrivs in. En anvéndare kan lagga till andra anvindare som kontakter
1 Sky ECC-applikationen genom att ange motpartens ECC ID. Anvindare &r
begriansade till att endast kunna skicka chattmeddelanden till andra
kontakter och grupper som anvindaren tillhor. For varje meddelande som
skickas anges ocksa en tidsangivelse i applikationen som innebér att det gar

att se nir chattmeddelandet skickades.?’

I Sverige har majoriteten av patridffade enheter med Sky ECC varit av
mérket Apple iPhone. Enheterna styrs och konfigureras av en extern
organisation Sky Global, alternativt via en lokal administrator. Telefonerna
har ett forhdllandevis hogt pris och kort abonnemangsperiod. Priset for en
Sky-telefon ligger mellan 10 000 och 20 000 kr. Det hoga priset innebir att
Sky-telefonerna med viss frekvens byter dgare. P4 motsvarande sétt som
franska myndigheter har inhdmtat data frdn Encrochat har myndigheterna

lyckats inhdamtat data frén Sky ECC.2°

2.4 Anom

Anom var en krypterad kommunikationstjdnst som utvecklades av
amerikanska FBI under ar 2019. Nér andra krypterade
kommunikationstjanster sésom Encrochat och Sky ECC upphorde att
fungera uppstod en efterfrdgan for ett motsvarande system inom den grova
kriminella brottsligheten.?” Anom marknadsfordes mot kriminella
organisationer som ett nytt sofistikerat system med enheter som var
omdjliga att dekryptera av réttsvisendet. Tjansten hade dock en funktion
som innebar att en dold kopia av varje meddelande samlades in via en server

i tredje land, registrerades och katalogfordes av de brottsbekdmpande

5 Uppsala tingsritt, dom 2021-11-02, mél nr B 908920, s. 14 f.

26 Uppsala tingsriitt, dom 2021-11-02, mal nr B 908920, s. 14 f.; Attunda tingsritt, dom
2021-12-03, mal nr B 927-21, s. 10.

27 Goteborgs tingsriitt, dom 2021-12-17, mal B 9647-21, s. 11.
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myndigheterna. Darmed fick polisen tillgéng till flera uppgifter, bland annat
innehallet i meddelanden, anvédndaridentiteterna, ett unikt meddelande-ID,
tiden for meddelandet och platsinformation. Systemet medforde att FBI
kunde dekryptera alla meddelanden som skickades pa tjdnsten. Processen

var inte synlig for anvéindarna av Anom.?®

For att anvinda Anom-applikationen kriavdes sédrskilda forprogrammerade
enheter. Dessa enheter var vanliga mobiltelefoner som hade forberetts och
modifierats med sérskild programvara, déribland Anom-applikationen,
innan de levererades till anvdndaren. Anvidndare kunde sedan prenumerera
pa plattformen genom att betala en abonnemangsavgift for den period de
ville anvinda Anom.? Varje Anom-anvindare tilldelades en unik
anvandaridentitet som inte kunde dndras. Anvindaridentiteten, s.k. JID-
numret, utgjordes antingen av sex alfanumeriska tecken eller en
kombination av tva slumpmaéssigt valda engelska ord. Anvindaren av
enheten kunde dven ange ett alias som kunde @ndras nér anvindaren ville,
utan att det paverkade anvindarens anvéndaridentitet/JID. FBI forde en lista

over alla JID-nummer, bade aktiva och inaktiverade.?®

Traditionella kommunikationsmdjligheter och funktioner var bortplockade
och kunde inte anvédndas pa de tillhandahallna enheterna. Kommunikationen
skedde i stéllet via den forinstallerade Anom-applikationen, som lag dold i
enheten bakom en kalkylatorapplikation. Genom att ange en PIN-kod i
kalkylatorn 6ppnades Anom-applikationen. Den krypterade
kommunikationen kunde besta av text, bild, video eller r6stmeddelanden.
Alla meddelanden innehdll olika attribut som avséndare, mottagare och tid.

Den krypterade kommunikationen kunde endast forekomma mellan

28 Goteborgs tingsriitt, dom 2021-12-17, mal B 9647-21, s. 13.; Solna tingsritt, dom 2022-
03-16, mal nr B 1045920, s. 42 ff.

2 Solna tingsritt, dom 2022-03-16, mal nr B 1045920, s. 42 ff.

30 Attunda tingsritt, dom 2021-12-03, mél nr B 927-21, s. 10 f,; Solna tingsritt, dom 2022-
03-16, mal nr B 1045920, s. 42 ff.
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anvindare pa Anom-plattformen, antingen i form av grupper eller mellan

tva anvindare.?!

Svensk polis har i underrittelsesyfte 16pande fatt ta del av kommunikationen
mellan enheter som kunnat knytas till svenska anvidndare, men har inte haft
tillatelse att anvdnda informationen i brottsutredning, det vill sdga inom
ramen for forundersokning. Underrittelseenheten vid NOA pa
Polismyndigheten har hanterat den svenska informationen. Under varen
2021 startades en storre operation (Operation Trojan Shield) vid Europol dér
16 ldnder samverkade runt den tillgéingliga informationen frdén Anom.
Sverige och Nederldnderna intog en ledande roll i samarbetet. Véren 2021
skickade svenska aklagare olika framstdllningar om réttslig hjélp till USA
med begdran om att fi anvinda Anom-materialet i svenska
forundersokningar. Informationsinsamlingen avslutades den 7 juni 2021
genom att den tekniska 16sningen togs ner och Anom-enheterna inte lingre

kunde kommunicera pa plattformen.3?

31 Attunda tingsritt, dom 2021-12-03, mél nr B 927-21, s. 10 f,; Solna tingsritt, dom 2022-
03-16, mal nr B 1045920, s. 42 ff.

32 Attunda tingsritt, dom 2021-12-03, mél nr B 927-21, s. 10 f,; Solna tingsritt, dom 2022-
03-16, méal nr B 10459-20, s. 42 ff.; Goteborgs tingsratt, dom 2021-12-17, mal B 9647-21,
s. 13.
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3 Grundlaggande regler till
skydd for den personliga
integriteten

3.1 Allmant om hemliga tvangsmedel och
integritet

Vid anvidndandet av hemliga tvingsmedel foreligger en inneboende
motséttning och standigt aktuell intresseavvéigning mellan statens intresse
av effektiv brottsbekdmpning och individens rétt till den personliga
integriteten. Det ligger 1 hemliga tvangsmedels natur att tgérden fran staten
ska vara hemlig for individen som tvangsmedlet riktar sig emot. Trots att
individen dr omedveten om att atgdrden foretas, dr det en kridnkning av den
enskildes réittssfar och personliga integritet. Statens anvdndning av hemliga
tvangsmedel dr nagot av samhéillets mest ingripande atgérder mot
enskilda.’® For att jimna ut maktbalansen mellan den enskilde och staten
finns det en rad olika regler och statliga organ som syftar till att skydda den

personliga integriteten.>*

En allmént accepterad och entydig definition av begreppet personlig
integritet dr till synes svar att finna i svensk rétt. I forarbetena till
regeringsformen (1974:152) (RF) har lagstiftaren forsokt beskriva kédrnan i
vad som avses att skyddas med lagstiftningen. Dér anges att krdnkningar av
den personliga integriteten utgor intrang i den fredade sfar som den enskilde
bor vara tillforsikrad och dér ett odnskat ingrepp bor kunna avvisas.*
Inneborden av begreppet personlig integritet har varit foremal for
overvédganden i flera utredningar. Tvangsmedelskommitén forsokte i ett
betinkande pa 1980-talet att dissekera begreppet personlig integritet genom

att bryta ner begreppet i flera delar. Kommittén gjorde en atskillnad pé den

380U 2018:61 s. 115,; Lindberg (2018) s. 14.
380U 2018:61 5. 115.
35 Prop. 2009/10:80 s. 175.
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rumsliga integriteten (hemfrid), den materiella integriteten
(egendomsskydd), den kroppsliga integriteten (skydd for liv och hélsa, mot
ingrepp 1 eller mot kroppen), den personliga integriteten i fysisk mening
(skyddet for den personliga friheten och rorelsefriheten) och den personliga
integriteten 1 ideell mening (skyddet for personligheten och privatlivet). Ett
anviandande av tvingsmedel innebér alltid ett ingrepp i nagot eller nagra av

de olika slagen av integritet.>

Ett system med offentliga ombud géller i alla d&renden om hemlig
dataavlyssning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning, hemlig dataavldsning och motsvarande preventiva
tvangsmedel. Det offentliga ombudet har till uppgift att bevaka enskildas
ritt och integritetsintressen i allminhet infér domstol. Det aligger det
offentliga ombudet att lyfta fram alla aspekter, t.ex. tredje mans integritet
och att de grundléggande principerna for tvangsmedelsanvéndning foljs.
Ombudet ska beredas tillgang till samtliga handlingar som ligger till grund
for domstolens provning. Ombudet har mdjlighet att yttra sig i drendet och

ritt att overklaga domstolens beslut.*’

Det finns dven en underrittelseskyldighet till den som har varit utsatt for
hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning eller hemlig dataavlisning.’® Som huvudregel ska en
underrittelse ldmnas sé snart det kan ske utan men for utredningen, dock
senast en ménad fran det att forundersokningen avslutades. Frn den
huvudregeln finns en rad undantag. Om det pd grund av sekretess inte har
kunnat 1dmnats ndgon underrittelse inom ett &r fran det att
forundersokningen avslutades behdver nagon underréttelse inte 1dmnas.

Underrittelseskyldigheten géller inte brott som faller inom

36 S0OU 1984:54 5. 42.
37 Skr. 2021/22:79 s. 12.
38 Prop. 2006/07:133 s. 31.
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Sdkerhetspolisens verksamhetsomride. Underrittelse behover inte heller

ldmnas om det med hinsyn till omstindigheter ér att anse som obetydligt.>

Regeringen inforde ar 2007 ett fristdende och sjadlvstiandigt organ, Sékerhets-
och integritetsskyddsndmnden, som é&r en statlig myndighet, vilken utévar
tillsyn 6ver de brottsbekdmpande myndigheternas anvdndning av hemliga
tvingsmedel. Ndmnden har till uppgift att sékerstélla att de
brottsbekdmpande myndigheterna bedriver sin anvéindning av hemliga
tvangsmedel i enlighet med lag eller annan forfattning.*® Syftet med att
inrétta ett fristdende och sjilvstindigt organ var att 6ka den enskildes
mdjlighet att begira en kontroll huruvida myndigheternas
tvingsmedelsanvandning har varit lagenlig. Vidare ansags det angeldget for
allméinhetens fortroende for de brottsbekimpande myndigheterna att
enskilda ska kunna fa prova om de har utsatts for en felaktig anvindning av

hemliga tvangsmedel.*!

Med de brottsbekdmpande myndigheterna i Sverige avses bland annat
Polismyndigheten, Sikerhetspolisen, Aklagarmyndigheten,
Ekobrottsmyndigheten, Tullverket och Kustbevakningen. Polisens
(Polismyndigheten och Sékerhetspolisen) uppgift dr bland annat att
forebygga och forhindra brott samt att bedriva spaning och utredning.
Polismyndigheten har ett generellt brottsbekdmpande uppdrag, och ska
sarskilt utreda och beivra sddana brott som hor under allmént atal. Vissa
sdrskilda brott, sdsom brott mot rikets sdkerhet och terroristbrott, utreds av
Sikerhetspolisen. Aklagare vid Aklagarmyndigheten och
Ekobrottsmyndigheten ansvarar for ledningen vid alla kvalificerade

brottsutredningar dér det finns en skélig missténkt.*?

Utdver ndmnda funktioner finns det flera forfattningar som ger medborgarna

ett 1ngtgaende réttighetsskydd. Nedan kommer redogoras for tre av de mest

39 Skr. 2021/22:79s. 12 1.

40 Prop. 2006/07:133 5. 29 och s. 61.
41 Prop. 2006/07:133 s. 31.

42 Prop. 2019/20:64 s. 32.
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centrala forfattningarna, ndmligen regeringsformen, Europakonventionen

for minskliga réttigheter (EKMR) och EU:s réttighetsstadga.

3.2 Regeringsformen

Flertalet av RF:s bestimmelser dr utformade som ett skydd for enskilda mot
ingrepp fran det allménnas sida. Skyddets rdckvidd bestdms ytterst av de
forutsittningar som géller for nir och hur inskrdnkningar i fri- och
rittigheterna far goras.*? Skyddet ges i princip enbart gentemot “det
allmidnna”. Med det allménna avses 1 forsta hand domstolar,
forvaltningsmyndigheter, normgivande organ som beslutar om
offentligrattsliga foreskrifter och andra som édgnar sig at svensk
myndighetsutdvning. De grundlagsskyddande fri- och rittigheterna kan

ddrfor inte dberopas av medborgarna gentemot varandra.**

Malséttningsstadgandet i 1 kap. 2 § RF foreskriver att den allménna makten
ska utdvas med respekt for den enskilda ménniskans frihet och vérdighet
samt att det allmdnna ska vdrna den enskildes privatliv och familjeliv.
Stadgandet dr inte bindande for det allminna och ger dirfor inte upphov till

nagra individuella réttigheter.*®

12 kap. 6 § RF anges att var och en dr gentemot det allmédnna skyddad mot
hemlig avlyssning eller upptagning av telefonsamtal. I andra stycket, som
infordes ar 2010, framgar att var och en ar skyddad mot betydande intrdng i
den personliga integriteten, om det sker utan samtycke och innebér
overvakning eller kartlaggning av den enskildes personliga forhéllanden.
Bestdmmelsen har béring pa atgarder som det allménna foretar mot
enskilda, och traffar saledes inte atgirder som en enskild vidtar i férhallande

till en annan enskild. Huruvida atgirden innebir ett betydande intrdng ska

43 Prop. 2009/10:80 s.160.

4 Jermsten, Henrik, Regeringsformen (1974:152) 2 kap., Karnov (JUNO) (besokt 2022-07-
03).

45 Prop. 2009/10:80 s. 173.; SOU 2022:19 5. 61.
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bedomas med hinsyn till intrangets intensitet, omfattning, uppgifternas

integritetskénsliga natur eller andra omstédndigheter som kan ha betydelse.*

Staten far endast begrinsa skyddet i 2 kap. 6 § RF genom lag, under
forutséttning att andamalet &r godtagbart i ett demokratiskt samhaélle. En
begrinsning far inte ga utdver vad som édr nédvéandigt med hénsyn till det
dndamal som har foranlett den och inte heller stricka sig sa ldngt att den
utgor ett hot mot den fria dsiktsbildningen.*’ Statens intresse av att
genomfora brottsutredningar &r ett sddant intresse som anses godtagbart i ett

demokratiskt samhille.*®

Regeringsformens krav i fraga om rattighetskrankande lagstiftning galler
vid varje ny lagstiftning dir ett tvangsmedel infors, men dven vid varje
utvidgning av ett tvangsmedels anvindningsomrade. Det medfor i sin tur att
det maste finns en tillfredstillande redovisning av de behov som
regeldndringen forvéntas fylla, vilket innebér att det ska gé att gora en
faktagrundad bedomning av hur nddvindig regleringen dr.** De
straffprocessuella tvingsmedel dr exempel pa lagreglerade undantag fran det

skydd mot intrdng som medborgarna ges i regeringsformen.>°

3.3 Europakonventionen for manskliga
rattigheter

Den europeiska konventionen angdende skydd for de ménskliga
rittigheterna och grundldggande friheterna (Europakonventionen, forkortad
EKMR) ér inkorporerad som géillande rétt i Sverige. 2 kap. 19 § RF
foreskriver att lag eller annan foreskrift inte far meddelas 1 strid med
Sveriges ataganden pa grund av konventionen. Europakonventionen syftar
framst till att stdrka medborgarnas fri- och réttighetsskydd. Ur

medborgarnas perspektiv innebér inkorporeringen av EKMR att individen &r

46 Prop. 2009/10:80 s. 250.
47 Prop. 2019/20:64 s. 32 1.
4 Lindberg (2018) s. 5.
480U 2007:22 s. 175.
50 Prop. 2005/06:177 s. 26.
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berittigad till det skydd som savél grundlagen som konventionen ger. P4
motsvarande sitt dr lagstiftaren bunden att iaktta de begrdnsningar som
foljer av grundlagen och konventionen.’! Anvindandet av hemliga
tvangsmedel och preventiva tvangsmedel berdrs framst av art. 6, 8 och 13 1

konventionen.>?

I art. 8.1 EKMR stér det att var och en har ritt till skydd for sitt privat- och
familjeliv, sitt hem och sin korrespondens. I begreppet korrespondens ingar
overforing av olika meddelanden med hjdlp av telefon, telefax, radio och
datorer.> Bestdmmelsen i art. 8.1 ger bade upphov till en negativ
forpliktelse for det allmédnna att avhalla sig frdn omotiverade inskrdnkningar
av réttigheten och en positiv skyldighet for det allménna att se till att
enskilda dven i forhallande till andra enskilda tillforsékras en rétt till skydd
for privat- och familjeliv.>* Betraffande hemliga tvingsmedel géller rétten
till privatliv inte bara den som tvangsmedlet riktas mot, utan dven den som

t.ex. ringer till en avlyssnad telefon.>

Art. 8.2 EKMR foreskriver ett undantag fran nyss nimnda huvudregel.
Enligt den fér offentliga myndigheter inte ingripa i enskildas rétt till
privatliv annat &n med stod av lag om det i ett demokratiskt samhille &r
nddvéndigt med hénsyn till den nationella sikerheten, den allménna
sakerheten eller landets ekonomiska vélstand, till forebyggande av oordning
eller brott, till skydd for hilsa eller moral eller till skydd for andra personers
fri- och réttigheter.’ Statens inskrdnkning av individens réttigheter maste
saledes ha stod i inhemsk lag som 1 sin tur méste uppfylla en viss niva av
rittssidkerhet. Det innebér att inskrdnkningen exempelvis borde vara
tillgénglig for allménheten, att den dr forutsédgbar och att den skyddar mot
godtycke. Nodvindighetskravet innebér att det ska finnas ett angeliget

sambhélleligt behov av inskrdnkningen och att den maste sta i rimlig

5! Prop. 1993/94:117 s. 39.
52 Prop. 2006/07:133 5. 23 1.
53 Danelius (2015) s. 432.

54 Prop. 2009/10:80 s. 174.
580U 2022:19 s. 63.

36 Prop. 2019/20:64 s. 33.
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proportion till det syfte som ska tillgodoses. Samtliga konventionsstater har
ett visst handlingsutrymme (margin of appreciation) att sjdlva avgora om

begrinsningarna ir nodvindiga for ett givet syfte.”’

Forutsdgbarhetskravet betriffande hemliga tvingsmedel har upprepade
ginger provats av Europadomstolen. Kravet pa forutsdgbarhet innebér t.ex.
inte att en person pé forhand maste kunna veta nir myndigheterna avlyssnar
personens telefon. Ddremot maste lagstiftningen vara tydlig kring vilka
omsténdigheter och villkor som krivs for att myndigheterna ska fa anvénda
sig av atgirderna. Graden av forutsdgbarhet varierar beroende pa vilken typ
av hemlig tvangsétgird som lagstiftningen avser och hur ingripande
dtgarden 4r.°® Genom praxis har Europadomstolen utvecklat vissa
minimigarantier for de krav som borde stillas pé lagstiftningen i syfte att
undvika missbruk. Kraven innebdr att foljande bor anges i den nationella

lagstiftningen:

- arten av de brott som kan leda till beslut om atgérden,

- en definition av de personkategorier som kan riskera att f4 sddana
atgdrder riktade mot sig,

- en begrésning i tid for hur ldnge en atgérd fir pagd,

- forfaranderegler for undersdkning,

- anvandning och lagring av de uppgifter som inhdmtas,

- vilka forsiktighetsatgérder som ska vidtas vid dverforing av
information till andra parter, och

- de omstidndigheter under vilka inspelningar kan eller méste raderas.>

Art. 6 EKMR innehéller bestimmelser om rétten till en rittvis rittegang.
Bestdmmelsen syftar till att rattegdngen som helhet ska vara réttvis. I det
ingar bland annat att den tilltalade ska haft mgjlighet att ifragasétta

tillforlitligheten av den &beropade bevisningen och om ett olagligt framtaget

57 Danelius (2015) s. 369 f.

8.SOU 2022:19 s. 65.; For ett utforligt resonemang kring hur lagstiftaren bor beakta
EKMR/RF vid tvangsmedelslagstiftning, se SOU 2007:22 s. 175 ff.

%9 Roman Zakharov mot Ryssland p. 229-331.

28



bevis dr det enda bevis som lett till en féllande dom. For de fall en
krankning av t.ex. art. 8 har forekommit &r krinkningens karaktér det

avgorande.?

Enligt art. 13 EKMR ska var och en, vars fri- och rittigheter enligt
konventionen har krinkts, ha tillgang till ett effektivt rattsmedel infor
nationell myndighet. Med det avses en tillfredstdllande provning av ett
klagomal. Savil domstolsprovning som administrativa rittsmedel kan
uppfylla konventionskraven. Det dr inte nddvandigt att ett enda rittsmedel
uppfyller kravet pa effektivt rattsmedel, utan flera riattsmedel i den
nationella lagstiftningen kan tillsammans uppfylla kravet. I manga fall ar
mdjligheten att fora skadestandstalan tillrdcklig for att motsvara kraven 1 art.

13.61

3.4 Europeiska unionens rattighetsstadga

Bestdmmelser som ger enskilda ldngtgdende réttigheter finns ocksa i
Europeiska unionens stadga om de grundlidggande rittigheterna av den 7
december 2000, anpassad den 12 december 2007 i Strasbourg (EU:s
rittighetsstadga). Rattighetsstadgan riktar sig till medlemsstaterna i den méan
staterna tillimpar unionsrétten. Rattigheterna ska saledes beaktas vid
nationell lagstiftning som omfattas av unionens tillimpningsomrade och vid

tillampningen av nationell lagstiftning som genomfor EU-ritt.5?

En bestimmelse om ritt till respekt for privatlivet och korrespondens
aterfinns ocksa i art. 7 EU:s réttighetsstadga. I art. 8 slds det fast en rétt till
skydd for personuppgifter. Den réttigheten har ingen motsvarighet i
Europakonventionen. Vidare foreskriver art. 47 att var och en vars
unionsrattsliga fri- och rattigheter har krinkts har rétt till ett effektivt
rattsmedel infor en domstol. I bestimmelsens andra stycket star det att var

och en inom skalig tid ska fé sin sak provad i en réttvis och offentlig

60°SOU 2018:61 s. 76.; Danelius (2015) s. 259 ff.
61 Prop. 2006/07:133 s. 24.; Danelius (2015) s. 547 ff.
625800 2022:19 s. 67.
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rittegang. Domstolsforfarandet ska ske infor en oavhingig och opartisk

domstol som har inrittats enligt lag.5®

Begrédnsningar av de rittigheter och friheter som erkédnns i stadgan, far
endast goras med beaktande av proportionalitetsprincipen och efter en
nddvindighetsbeddmning, enligt art. 52. Begrdnsningen maste ocksé svara
mot mal av allmént samhéllsintresse som erkdnns av unionen eller skydda
andra ménniskors réttigheter och friheter, samt vara foreskriven i lag. I den
mén EU:s réttighetsstadga omfattar réittigheter som motsvarar sidana som
garanteras av EKMR ska de ha samma innebdrd och rackvidd som EKMR.
Skulle unionsrittens bestimmelser ge ett mer langtgdende skydd 4n vad som
garanteras i1 konventionen, hindrar inte det unionsrétten frén att tillforsakra

medborgarna ett mer langtgdende skydd.®*

8 Prop. 2019/20:64 s. 35.; SOU 2022:19 s. 66 f.
4 S0U 2022:19 5. 66 f.
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4 Gallande ratt

4.1 Straffprocessuella tvangsmedel

Det saknas en lagstadgad definition av vad som ér ett straffprocessuellt
tvingsmedel. I forarbeten anges att det ror sig om atgérder som foretas inom
ramen for myndighetsutovning och utgdr ett intrang i ndgons réttsfér, utan
att personen har lamnat sitt samtycke.% Vanligtvis innefattar tvangsmedel
anviandandet av tvang mot person eller egendom. Det krdvs dock inte att
atgirden foretas med tving. Under en forundersdkning anvénds
straffprocessuella tvdngsmedel i brottsutredande syfte. Exempel pé sddana
tvingsmedel dr husrannsakan, kroppsvisitation, kroppsbesiktning, beslag,

gripande, anhallande och hiktning.5°

Anvindandet av straffprocessuella tvangsmedel regleras huvudsakligen i
24-28 kap. rittegdngsbalken (1942:749) (RB). Det finns dven regler om
tvingsmedel 1 vissa andra straffrittsliga forfattningar som ersétter eller
kompletterar RB:s regler. Sddan lagstiftning dr t.ex. lagen (2000:1225) om
straff for smuggling. RB anses dock vara vigledande for tolkning och
tillampning av regler om tvdngsmedel i annan lagstiftning. Detta med
hénsyn till att inneborden av olika straffprocessuella tvangsmedel definieras
1 RB och speciallagstiftningar i regel hdnvisar till RB. Om
specialforfattningen inte har nagon uttrycklig hdnvisning till RB, anses RB
likvél vara normerande vid anvindandet av straffprocessuella

tvangsmedel.%

I den teoretiska framstillningen forekommer en méngd olika indelningar av
tvangsmedel. Den vanligaste uppdelningen av straffprocessuella
tvangsmedel innebdr att tvangsmedlen delas upp i tva olika kategorier.

Tvéangsmedel som riktar sig mot person och tvdngsmedel som riktar sig mot

65 Prop. 2013/14:237 s. 43.; SOU 2018:61 s. 41.
66 Prop. 2013/14:237 s. 43.
6 Lindberg (2018) s. 5.
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egendom. Kategorierna brukar bendmnas som personella tvingsmedel och
reella tvdngsmedel. Ibland delas &ven tvangsmedel in i momentana och
perdurerande tvangsmedel. Momentana dr tvdngsmedel som upphdr inom en
kortare tidsrymd. Betridffande perdurerande tvangsmedel ar det mer
bestdende tvingsmedel, dér det vanligen krévs ett beslut att tvangsmedlet
ska upphora. De perdurerande tvangsmedlen kan dven upphdra genom att en

tidsfrist 1oper ut.®®

Syftet med anvidndandet av straffprocessuella tvangsmedel ar att de
brottsbekdmpande myndigheterna ska kunna genomf6ra brottsutredningar,
sakerstélla lagforing, verkstillighet av pafoljd och annan réttsverkan av brott
som kan komma att utdémas. Tvangsmedel enligt RB har inte till &ndamél
att forhindra eller, utan en uttrycklig regel, forebygga brottsliga

handlingar.®

4.2 Hemliga tvangsmedel

Hemliga tvangsmedel intar en sdrstdllning bland de straffprocessuella
tvingsmedlen. Hemliga tvangsmedel innebér till sin natur att den berorde
inte 4r medveten om atgdrderna, men det antas att anvéindandet dger rum
mot personens vilja. Trots att dtgirden foretas i avsaknad av tvang, anses
atgdrderna innebdira ett intrdng i den personliga integriteten vilket gor att de

betecknas som tvangsmedel.””

De hemliga tvangsmedlen i svensk rétt ar:
- hemlig 6vervakning av elektronisk kommunikation,
- hemlig avlyssning av elektronisk kommunikation,
- hemlig kameradvervakning,
- hemlig rumsavlyssning,
- hemlig dataavldsning,

- kvarhallande av forséndelse (postkontroll), och

6 Lindberg (2018) s. 6.
% Lindberg (2018) s. 6 ff.
70 Prop. 2013/14:237 s. 43.; Lindberg (2018) s 5.
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- inhdmtning av uppgifter om elektronisk kommunikation.”!

Huvudregeln dr att hemliga tvdngsmedel ska anvdndas inom ramen for en
forundersokning. Under vissa forutséttningar fr emellertid vissa av de
brottsbekdmpande myndigheterna anvinda hemliga tvangsmedel redan i
underrittelseskedet.”” Tvangsmedelsreglerna riktar sig néstan uteslutande
till myndigheter med ett fital undantag. Regelverket kan ses som
handlingsregler for myndigheterna och har i regel inte béring pa enskilda
eller organ utanfor myndighetssfaren. Tvangsmedelsreglerna far inte heller
anvindas av myndigheterna i syfte att tvinga den missténkte att gora nagot

eller hota den misstinkte med tvangsmedel.”?

Tvangsmedelssystemet stéller hga krav pa tillimparens kunskaper och
integritet. Ytterst dr det dklagaren som beslutar om hemliga tvangsmedel
och som ska se till att balansen mellan integritet och effektivitet
uppritthédlls. Om en tjdnsteman avsiktligt eller av oaktsamhet anvénder
reglerna om tvangsmedel utan laglig grund kan det leda till straffrattsligt
ansvar eller andra sanktioner. En parallell kan dras till rattsfallet NJA 2016
s. 453 dir en domare och en aklagare domdes for tjanstefel enligt 20 kap. 1
§ brottsbalken (1962:700), nir de inte uppmérksammade att forutsittningar
for hiktning inte langre forelag. I réttsfallet NJA 1997 s. 368 domdes en
rddman vid Stockholms tingsritt for tjénstefel pd grund av underlatenhet att
hélla omhéktningsforhandling. Det dr ocksd mdjligt att ett felaktigt beslut
om tvingsmedel kan f4 arbetsrittsliga konsekvenser for den enskilde
beslutsfattaren.” Vidare kan skadestandsskyldighet for staten aktualiseras

vid felaktig tvangsmedelshantering.”

Regelverket for hemliga tvdngsmedel dr en komplicerad och fragmenterad

produkt. Reglerna kan vara svéra att hitta och tillimparen behover ofta sdoka

1'S0OU 2022:19 s. 78.

280U 2022:19 5. 77.

3 Lindberg (2018) s. 11.

74 Ekelof (2018) s. 102.

75 Ekelof (2018) s. 103.; Lindberg (2018) s. 17 f.
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i flera olika lagar for att fa svar pa enkla fragor. Det har anforts att den
svenska tvdngsmedelslagstiftningen dr komplex och i behov av en storre
omarbetning.”® Trots den komplicerade lagstiftningsprodukten har de
brottsbekdmpande myndigheterna anfort att hemliga tvangsmedel ér
oumbdrliga verktyg i den brottsutredande verksamheten, sérskilt med
beaktande av den utbredda tystnadskultur och ovilja att prata med
rattsvardande myndigheter som finns i vissa delar av samhillet.”” Nedan
sker en kortare redovisning for de hemliga tvangsmedlen i svensk rétt.
Darefter foljer en redogorelse av distinktionen mellan anvindandet av

hemliga tvingsmedel i en forundersdkning och i underrattelseskedet.

4.2.1 Hemlig overvakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebér att uppgifter i
hemlighet himtas in om meddelanden som &verfors eller har Gverforts i ett
elektroniskt kommunikationsnit till eller fran ett telefonnummer eller annan
adress. Det kan ocksé avse uppgifter om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omréde eller i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits. De brottsbekdmpande
myndigheterna har ddirmed mojlighet att himta in uppgifter, s.k. metadata
om meddelanden, uppgifter om vilka telefoner som har funnits i ett visst
omréde, s.k. basstationstdmning, uppgifter om var en telefon for tillfallet &r
lokaliserad eller var den tidigare har varit. Ddremot medfor inte
tvingsmedlet att de brottsbekdmpande myndigheterna ges tillgéng till

innehallet i meddelanden, t.ex. vad som stér i sms:et eller mejlet.”®

Hemlig 6vervakning av elektronisk kommunikation fir anvéindas mot en
adress, t.ex. ett telefonnummer eller en kommunikationsutrustning som

innehas, innehafts, kan antas ha anvants eller kommer att anvindas av den

76 Lindberg (2018) s. 18.; SOU 2018:61 s. 117.; prop. 2019/20:64 s. 189 och s. 317.; SOU
2005:38 5. 21 f.

77 Skr. 2021/22:79 s. 36.

8 SOU 2022:19s. 79 f.
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misstankte. Tvangsmedlet far ocksd anvindas mot en adress eller
kommunikationsutrustning som det finns synnerlig anledning att anta att den
misstinkte kontaktat eller kommer att kontakta. Enligt 27 kap. 19 § RB far
hemlig 6vervakning av elektronisk kommunikation bland annat anvéndas
vid en forundersdkning om brott for vilket det inte dr skrivet lindrigare straff
an féangelse 1 sex ménader, alternativt vid forundersdkning om dataintréng,
icke ringa barnpornografibrott, narkotikabrott eller narkotikasmuggling.
Hemlig 6vervakning av elektronisk kommunikation kan ocksé anvindas
utanfor en forundersokning om vissa rekvisit i lagen (2007:979) om étgarder
for att forhindra vissa sirskilt allvarliga brott (preventivlagen) ar uppfyllda,

1 § och 5 § preventivlagen.”

4.2.2 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation innebér att innehallet i
meddelanden eller samtal som Overfors eller har overforts i ett elektroniskt
kommunikationsnit, till eller fran ett telefonnummer eller annan adress, i
hemlighet avlyssnas eller tas upp genom ett tekniskt hjdlpmedel for
atergivning av meddelandets innehall. Tvangsmedlet kan tillimpas pa savil
datakommunikation som muntlig och skriftlig kommunikation. Ett tillstind
till hemlig avlyssning ger automatiskt rétt till atgarder som kan vidtas inom
ramen for hemlig 6vervakning av elektronisk kommunikation, se 27 kap. 18
§ 3 st. RB. Tvangsmedlet far bland annat anvindas vid en forundersékning
om nagon dr skiligen misstdnkt for ett brott vilket det inte ar foreskrivet
lindrigare straff dn féngelse i tva r, for vissa sdrskilt angivna brott eller om
det kan antas att brottets straffvarde dverstiger tva ars fangelse, enligt 27
kap. 20 § RB. Tvangsmedlet kan ocksa anvidndas utanfor en

forundersokning enligt preventivlagen, 1 och 2 §§ preventivlagen.®

7 SOU 2018:61 s. 43 ff.
80 SOU 2022:19 5. 78 £.; SOU 2018:61 s. 47 f.
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4.2.3 Hemlig kameraovervakning

Hemlig kameradvervakning innebar att fjérrstyrda tv-kameror och andra
optiskelektroniska instrument eller jamforbara utrustningar anvands for
optisk persondvervakning utan att upplysning om dvervakningen har
limnats, se 27 kap. 20 a § RB. Atgiirden omfattar inte ljudupptagningar.
Vid en forundersokning far hemlig kameradvervakning bland annat
anviandas om det &r frdga om ett brott for vilket det inte ar foreskrivet
lindrigare straff dn féngelse i tva ar, eller om det med hénsyn till
omsténdigheterna kan antas att straffvirdet 6verstiger fangelse i tv4 ar.
Tvangsmedlet far endast anvéindas om det finns en person som ar skdligen
misstinkt for brottet och enbart avse en plats dir den misstinkte kan komma

att uppehalla sig, enligt 27 kap. 20 b § RB.3!

Ar det av synnerlig vikt for utredningen och det inte finns nigon skiligen
misstdnkt far hemlig kameradvervakning anvindas for att faststélla vem
som skéligen kan misstdankas for brottet. Kameradvervakningen far da
endast avse brottsplatsen eller en nira omgivning till denna plats, se 27 kap.
20 ¢ § RB. For hemlig kameradvervakning utanfor en forundersdkning
géller samma forutséttningar som for hemlig avlyssning/6vervakning av
elektronisk kommunikation avseende vilken brottslighet som kan aktualisera
itgirden, 1 § preventivlagen. Overvakningen far d4 endast avse en plats dir
den som ska dvervakas kan antas komma att uppehalla sig eller en plats dér
den brottsliga verksamheten kan antas komma att utdvas eller en nira

omgivning till denna plats, 3 § preventivlagen.’?

4.2.4 Hemlig rumsavlyssning

Tvangsmedlet hemlig rumsavlyssning innebir att avlyssning eller
upptagning gors i hemlighet och med ett tekniskt hjdlpmedel som &r avsett
att aterge ljud, och som avser tal i enrum, samtal mellan andra eller

forhandlingar vid sammantréden eller andra sammankomster som

81 SOU 2022:19 s. 81.
280U 2022:19 5. 81.; SOU 2018:61 5. 49 f.
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allménheten inte har tilltrdde till, se 27 kap. 20 d § RB. Hemlig
rumsavlyssning far bland annat anvidndas vid forundersékning om brott for
vilket det inte dr foreskrivet lindrigare straff dn féngelse i fyra ar, spioneri,
foretagsspioneri pa uppdrag av frimmande makt, samt for vissa sirskilt
uppriknade brott, t.ex. grov utpressning, valdtikt mot barn, grovt
narkotikabrott, om det kan antas att brottets straffvirde overstiger fangelse 1

fyra &r i det enskilda fallet.

Hemlig rumsavlyssning far endast anviandas om nagon ar skéligen misstinkt
for ovan ndmnda brott och atgérden &r av synnerlig vikt for utredningen.
Avlyssningen far endast avse en plats dér det finns sérskild anledning att
anta att den misstdnkte kommer att uppehélla sig. Avser atgdrden ndgon
annan stadigvarande bostad d@n den misstinktes, far hemlig rumsavlyssning
endast anvdndas om det finns synnerlig anledning att anta att den missténkte
kommer uppehalla sig dér. Det finns ocksa ett absolut forbud mot att
anvianda hemlig rumsavlyssning pa vissa platser, t.ex. ldkarmottagningar,
advokatkontor, tidningsredaktioner och biktrum, se 27 kap. 20 ¢ § RB.
Avlyssningen fér inte heller omfatta ett samtal dér ndgon som yttrar sig inte
skulle kunna horas som vittne om det som har sagts eller pd annat sétt har

kommit fram, enligt 27 kap. 22 § RB.3

4.2.5 Hemlig dataavlasning

Hemlig dataavldsning dr det senaste tvidngsmedlet i svensk rétt och regleras i
en egen lag, lagen (2020:62) om hemlig dataavldsning, som tradde i kraft
den 1 april 2020 och é&r tidsbestdmd i fem ar till mars 2025. Hemlig
dataavldsning innebér att uppgifter som &dr avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjdlpmedel ldses av eller tas
upp 1 ett avldsningsbart informationssystem. Hemlig dataavldsning tar sikte

pa samma slags uppgifter som kan hiamtas in med de andra hemliga

8 S0U 2022:19 5. 81 f.
8 SOU 2018:61 s. 50 f.

37



tvingsmedlen. Skillnaden &r att uppgifterna redan finns eller kan avlisas i

ett visst informationssystem.®?

Tillstand till hemlig dataavlidsning innebér att de brottsbekdmpande
myndigheterna bereder sig tillgang till viss teknisk utrustning, exempelvis
en dator, surfplatta eller mobiltelefon och tar del av lagrade uppgifter fran
den tekniska utrustningen. Det giller savél lagrade uppgifter, innehéllet i e-
post och andra meddelanden, besdkta webbsidor, fotografier, dokument och
andra filer, men dven uppgifter i realtid som telefonsamtal, videosamtal och
pagaende kommunikation via textmeddelanden. Mgjligheten for de
brottsbekdmpande myndigheterna att i hemlighet samla in uppgifter om
enskilda okar betinkligt i och med lagen om hemlig dataavldsning.
Tvéangsmedlet syftar till att de brottsbekdmpande myndigheterna ska ges

tillgéng till uppgifter som redan finns i nigons tekniska utrustning.®

Hemlig dataavldsning och hemlig avlyssning av elektronisk kommunikation
ar i manga avseenden likabordiga tvAngsmedel. Den stora skillnaden ar att
hemlig avlyssning av elektronisk kommunikation innebir att meddelanden
fingas upp under overforing i kommunikationsnétet, och hemlig
dataavldsning av samma slags uppgifter riktar sig mot ett visst
informationssystem, sdsom ett elektroniskt kommunikationsmedel eller ett
virtuellt anvdndarkonto.” Om den eftersokta informationen dr krypterad
behover de brottsbekdmpande myndigheterna anvinda sig av hemlig
dataavldsning i stéllet for hemlig avlyssning av elektronisk kommunikation

for att bereda sig informationen.®®

Hemlig dataavldsning far anvindas under en forundersokning om det &r av
synnerlig vikt for utredningen och nagon ar skiligen missténkt for ett brott
av samma slag som kan foranleda hemlig avlyssning av elektronisk

kommunikation. Om &tgarden géller vissa specifika uppgifter far atgirden

85 S0U 2022:19 s. 82 ff.

8 Prop. 2019/20:64 s. 55 f. och 315.
87.SOU 2022:19 s. 82 ff.

88 Prop. 2019/20:64 s. 66.
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dven avse ett avldsningsbart informationssystem som det finns synnerlig
anledning att anta att den misstinkte kontaktat eller kommer att kontakta
under den tiden som géller for tillstdndet. Hemlig dataavldsning fér i vissa
fall aven beviljas for avldsning eller upptagning av uppgifter utanfor en
forundersokning. Det avser da fraimst kommunikationsuppgifter och

platsuppgifter.®

4.2.6 Kvarhallande av forsandelse
(postkontroll)

Kvarhéllande av forséndelse, dven kallat postkontroll, finns reglerat i RB,
preventivlagen och lagen (1991:572) om sérskild utlanningskontroll.
Postkontroll enligt 27 kap. 9 § RB innebér inte att forsdndelsen far 6ppnas
eller pa annat sitt granskas, utan innebdr i stéllet att ratten forordnar att en
forsdndelse som vintas komma in till ett befordringsforetag ska héllas kvar
till dess fragan om beslag har avgjorts, utan att ett meddelande om étgérden
lamnas till avsdndaren eller mottagaren. Forutséttningarna for att anvénda
postkontroll dr dérfor starkt knutna till reglerna om beslag i 27 kap. RB. En
forsidndelse far bland annat tas i beslag om det skiligen kan antas ha
betydelse for utredning om brott och det dr minst ett ars fingelse foreskrivet

for brottet, enligt 27 kap. 3 § RB.%

Anvindandet av postkontroll utanfor en forundersdkning &r inte knutet till
beslagsreglerna i RB. Enligt 4 § preventivlagen far ett tillstind meddelas att
undersoka, dppna och granska brev, telegram, paket eller andra forsédndelser
som finns hos ett befordringsforetag. Forsdandelsen far dven hallas kvar till
dess att den ndrmare har undersokts, Oppnats eller granskats. For tillstand till
postkontroll enligt preventivlagen géller samma forutsdttningar som for
tvangsmedlet hemlig 6vervakning av elektronisk kommunikation, se 4 §
preventivlagen. Liknande bestimmelser finns 1 20 § och 22 § 3 st. lagen om

sdrskild utlinningskontroll.”!

8 SOU 2022:19 s. 82 ff.
%SOU 2017:89 s. 83 ff.
%1'SOU 2017:89 s. 83 ff.
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4.2.7 Inhamtning av elektroniska uppgifter

Inhdmtning av elektroniska uppgifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet
(inhdamtningslagen) utgdr definitionsméssigt ett hemligt tvdngsmedel.”? De
uppgifter som fir hamtas in med stdd av lagen &r historiska uppgifter om
meddelanden, uppgifter om vilka elektroniska kommunikationsutrustningar
som har funnits inom ett visst geografiskt omrade, s.k.
basstationstomningar, och uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits. Uppgifter far
hédmtas in om omstidndigheterna dr sddana att atgérden &r av sdrskild vikt for
att forebygga, forhindra eller uppticka brottslig verksamhet som innefattar
brott vilka har ett straffminimum pa féngelse i tva ir. Vissa sérskilt angivna
samhdéllsfarliga brott inom Sdkerhetspolisens ansvarsomrdde med lidgre
straffminimum kan ocksé omfattas, enligt 2-3 §§ inhdmtningslagen. Beslut
om inhimtning av uppgifter fattas av &klagare vid Aklagarmyndigheten
efter ans6kan av Polismyndigheten, Sékerhetspolisen eller Tullverket, enligt

3 § inhdmtningslagen.”?

Inhdmtning av elektroniska uppgifter och hemlig 6vervakning av
elektronisk kommunikation har manga likheter, da det till stor del &r likande
typer av uppgifter som hiamtas in. Den stora skillnaden dr tvdngsmedlens
tillampningsomrade, ddr inhdmtning av elektroniska uppgifter endast far
forekomma i1 underrittelseverksamhet och hemlig 6vervakning av
elektronisk kommunikation frimst ska anvdndas under en forundersékning.
Det faktum att hemlig dvervakning av elektronisk kommunikation kan
anviandas som preventivt tvangsmedel innebér att det kan finnas réttsligt
stod att anvidnda bada tvangsmedlen samtidigt. Eftersom det inte krévs
domstolsprovning for beslut om inhdmtning av elektroniska uppgifter finns

det en risk att den regleringen viljs av de brottsbekdmpande

92 Prop. 2011/12:55 s. 110 f.; SOU 2022:19 s. 78.
% S0U 2017:75 s. 105.
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myndigheterna.”* En annan skillnad &r att hemlig 6vervakning av
elektronisk kommunikation omfattar bade inhdmtning av uppgifter fran
telefoni- och internetoperatorer och genom egna tekniska medel som de
brottsbekdmpande myndigheterna forfogar 6ver. Inhdmtning enligt
inhdmtningslagen ger inte stdd for att himta in uppgifter med hjélp av egna

tekniska hjalpmedel.”

Huvudregeln dr att samtliga hemliga tvangsmedel ska anvindas inom ramen
for en forundersokning. Under vissa forutsittningar far emellertid nigra av
de brottsbekdmpande myndigheterna anvinda hemliga tvangsmedel redan i
underrittelseskedet.”® Nedan foljer en redogorelse av distinktionen mellan
anviandandet av hemliga tvdngsmedel i en forundersokning och i

underrittelseverksamhet.

4.3 Hemliga tvangsmedel under en
forundersokning

En grundldggande forutsittning for att anvdnda tvingsmedel dr normalt att
en forundersokning har inletts.”” Enligt 23 kap. 1 § RB ska en
forundersdkning inledas s snart det pa grund av angivelse eller av annat
skél finns anledning att anta att ett brott som hor under allmént atal har
fordvats. Det foljer av 23 kap. 3 § RB att det ar éklagare, Sikerhetspolisen
eller Polismyndigheten som tar beslut om att inleda en féorundersokning. For
vissa sdrskilda brott far d&ven andra myndigheter, t.ex. Tullverket och
Kustbevakningen, fatta beslut om att inleda en forundersékning.”® Ar saken
inte av enkel beskaffenhet och forunders6kning har inletts av
Sdkerhetspolisen eller Polismyndigheten ska dklagare dverta ledningen av

forundersokningen sa snart ndgon skiligen kan misstdnkas for brottet.”

%4 Lindberg (2018) s. 747-757.
% S0U 2017:75 5. 103 ff.

% S0U 2022:19 5. 77.

723 kap. 16 § RB.

% S0U 2017:75: s. 83.

% Prop. 2005/06:177 s. 12.
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Beslut om hemliga tvangsmedel under en forundersdkning far endast fattas
av ritten pa ansokan av dklagaren, se 27 kap. 21 § RB. Det innebér att
ledningen for en forundersokning som leds av ndgon annan dn
Aklagarmyndigheten méste g dver till 4klagare om hemliga tvingsmedel
ska anvindas inom ramen for utredningen.!?’ Det huvudsakliga syftet med
forundersokningen dr att utreda vem som skiligen kan misstéinkas for brottet
och till att utreda om tillrackliga skil foreligger for att vicka atal mot den

misstidnkte personen.!?!

Beviskravet for anvindandet av hemliga tvangsmedel under en
forundersokning dr en skélig misstanke om ett konkret brott. Vilken
misstankegrad som ska gélla har varit foremal for viss diskussion och
tidigare har det fran vissa hall framhallits att misstankegraden borde vara
“kan misstdnkas”, ndgot som regeringen har stéllt sig avvisande till. Nér det
giéller hemlig 6vervakning av elektronisk kommunikation och hemlig
kameradvervakning far dessa tvangsmedel i vissa situationer anvéndas utan

krav pé koppling till en skéligen misstinkt person.!?

Hemliga tvangsmedel far endast anvéndas under férundersdkningen om det
foreligger sérskilda skil. Atgérden ska vara av synnerlig vikt for
utredningen, vilket innebér att uppgifterna som ett hemligt tvdngsmedel kan
leda till ska vara av viss kvalitet. Det innebér inte att uppgifterna i sig sjalv
maste leda till en fillande dom, utan lagstiftaren avser hir att tvingsmedlen
i regel har en mer indirekt verkan genom att kartldgga
kommunikationsvigar och forehavanden som antingen leder till vidare
spaning eller kan bidra till att rentva den misstinkte. Utgangspunkten bor
alltid vara att i forsta hand prova andra metoder. Darmed ska en granskning
av utredningsmojligheterna alltid goras vid tvAngsmedelsanvéndning. Det
innebdr att andra atgirder ska overvégas, och om det skiligen inte kan

kravas att myndigheten ska avstd frén att anvinda tvidngsmedlet kan det

100 Bring, Diesen, Andersson (2019) s. 466.
191'SOU 2012:44 s. 113.
102 Prop. 2013/14:237 5. 92 f.
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anvindas inom ramen for forundersékningen.'® Vid anvindandet av
hemliga tvingsmedel kan flera lagar bli tillimpliga inom ramen for en
forundersokning. I foljande avsnitt redogors for de lagar som kan vara av

relevans vid anvindandet av hemliga tvingsmedel.

4.3.1 Rattegangsbalk (1942:740)

Réttegangsbalken dr ur manga aspekter den viktigaste forfattningen i svensk
ritt ndr det kommer till anvindandet av hemliga tvingsmedel. Detta med
hinsyn till att inneborden av de olika tvingsmedlen definieras i lagen.
Vidare aterfinns regler om offentliga ombud och underrittelse till enskilda 1
lagen. Hemliga tvangsmedel regleras frimst i rattegdngsbalkens 27 kapitel.
18 § reglerar hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation i 19 §, hemlig
kameradvervakning i 20 a § och hemlig rumsavlyssning i 20 d §.
Kvarhallande av forséndelse regleras i 27 kap. 9 § RB. Bestimmelserna i
rattegdngsbalken innehaller dven information om vilka brott som ingér i
respektive brottskatalog, d.v.s. vilka brott som kan aktualisera respektive
tvingsmedel. Dessutom innehéller RB centrala principer som i hog grad
paverkar tvingsmedelsanvindandet, t.ex. aterfinns

proportionalitetsprincipen i 27 kap. 1 § 3 st. RB.!104

4.3.2 Lag (2000:562) om internationell rattslig
hjalp i brottmal

Lagen om internationell réttslig hjdlp i brottmal (LIRB) har sitt ursprung i
den folkrittsliga principen om statssuverinitet. Principen medfor att stater i
stor utstrackning &r forhindrade att verka utanfor det egna territoriet.
Samtidigt kan bevismaterial eller misstdnkta personer befinna sig i en annan
stat 4n den i vilken utredning eller forundersdokning bedrivs. Hirmed skapas
ett behov av gransoverskridande samarbete pa det straffréttsliga omradet.
Den svenska lagen om internationell réttslig hjélp i brottmal bestér

huvudsakligen av bestimmelser som ér tillimpliga nér utlindska

103 Prop. 2013/14:237 5. 94 f.
104 SOU 2012:44 s. 118 och SOU 2022:19 s. 78 ff. och 173 ff.; Lindberg (2018) s. 5.
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myndigheter ansdker om rittslig hjilp i Sverige. LIRB innehaller dven vissa
bestimmelser som ror forfarandet dir svenska myndigheter ansoker om
réttslig hjélp utomlands.!® Lagen giller dock inte om lagen (2017:1000) om

en europeisk utredningsorder r tillimplig.'%

Mgjligheterna for utlindska myndigheter att bedriva och genomfora hemliga
tvangsmedel i Sverige dr begriansade. For stater som dr medlemmar i EU,
samt Island och Norge, finns det en mgjlighet att, utan svenskt bitrade,
ansoka om tillstand for att genomfora avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation eller
hemlig dataavldsning mot ndgon som befinner sig i Sverige, enligt 4 kap. 26
a och 28 f §§ LIRB. Gréinsoverskridande hemlig avlyssning eller
overvakning av elektronisk kommunikation innebér att en annan stat, som
har kapaciteten, fér tillstand att avlyssna eller 6vervaka en
kommunikationsutrustning som finns i Sverige. Motsvarande géller dven for

grinsdverskridande hemlig dataavlisning. !0’

For stater utanfor EU krivs det en begédran om rittslig hjélp i Sverige.
Reglerna i 4 kap. 25 och 28 ¢ §§ LIRB foreskriver att en ansékan om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation eller hemlig dataavldsning far avse ndgon som
befinner sig i Sverige. Om forutsittningar finns ska éklagaren som
huvudregel ansdka om réttens tillstand till atgérden. En ansdkan om rittslig
hjilp avseende ndgon som befinner sig i Sverige ska handldggas
skyndsamt.'%® Aklagare i Sverige fir dven ansdka hos en utlindsk
myndighet om rittslig hjilp eller tekniskt bistind med hemlig avlyssning av
elektronisk kommunikation, hemlig dvervakning av elektronisk
kommunikation eller hemlig dataavldsning av en person som befinner sig i
en annan stat eller i Sverige, se 4 kap. 26 och 28 g §§ LIRB. Aklagare har

ocksa en mojlighet att fatta ett interimistiskt beslut om en sidan atgérd,

105 Lindell et al. (2005) s. 131 ff.

106 1 kap. 7 a § lagen (2000:562) om internationell rittslig hjilp i brottmal.
107 Prop. 2019/20:64 s. 193.

108 Prop. 2019/20:64 s. 192 £.
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enligt foreskrifterna i 17 § LHDL och 27 kap. 21 a § RB.!% For samtliga
hemliga tvingsmedel géller ett ovillkorligt krav pd dubbel straftbarhet enligt
2 kap. 2 § LIRB, d.v.s. att gdrningen som ansOkan avser motsvarar ett brott

enligt svensk lag.!1?

4.3.3 Lag (2017:1000) om en Europeisk
utredningsorder

Lagen (2017:1000) om en europeisk utredningsorder (LEU) innehéller
bestammelser for genomforandet av EU-direktivet 2014/41/EU av den 3
april om en europeisk utredningsorder pa det straffrittsliga omradet. Lagen
giller i forhéllande till alla 1ander inom den Europeiska unionen, med
undantag for Danmark och Irland. Gentemot dessa tva tillimpas lagen om
internationell réttslig hjélp i brottmal. Med en europeisk utredningsorder
avses ett beslut i Sverige som innebdr att en utredningsétgird ska vidtas i en
annan medlemsstat i syfte att inhimta bevisning. Atgirden ska ha meddelats
av en aklagare eller domstol under en forundersdkning eller

brottmalsrittegang.'!!

I lagen réknas upp ett antal olika hemliga tvidngsmedel som en
utredningsorder kan omfatta. Till exempel far en utredningsorder utfirdas
for hemlig dataavldsning i Sverige eller i en annan medlemsstat, enligt 2
kap. 19 a § LEU. En utredningsorder kan dven innefatta sidana
bevisuppgifter som polisen och rittsliga myndigheter redan innehar i olika
databaser.!!'? Det dr dklagare som dr behoriga att utfdrda en utredningsorder
for en utredningsétgird som avser inhdmtande av bevis som finns hos en
myndighet. Samma utredningsatgarder maste kunna vidtas i Sverige av
aklagare eller domstol i det konkreta fallet for att kunna omfattas av en
utredningsétgérd, enligt 2 kap. 1 och 3 §§ LEU. Det straffrattsliga

samarbetet med utredningsatgirder mellan medlemsstaterna bygger pé ett

199 Prop. 2006/07:133 s. 56-60.; SOU 2012:44 5. 126 1.

107 indell et al. (2005) s. 138.

1 Prop. 2019/20:64 s. 49 f.

12 Prop. 2016/17:218 5. 240.; 1 kap. 4 § 11 p. LEU och Art. 10.2 b radets direktiv
2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pa det straffrattsliga
omréadet.
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omsesidigt fortroende for att landerna respekterar unionsrétten fullt ut. Det
innebdr att alla réittigheter som begrinsas genom en utredningsétgird ska
vara forenliga med de krav som faststills i art. 52 EU:s réttighetsstadga nér

det giller begrinsningarnas nddvéndighet, proportionalitet och mal.!'!3

4.3.4 Lag (2020:62) om hemlig dataavlasning

Inforandet av lagen om hemlig dataavldsning (LHDL) syftar enligt
lagstiftaren till stor del att dterstélla de brottsbekimpande myndigheternas
formaga att forhindra och utreda brott. Lagen riktar sig séledes framst till
polis och dklagare och géller initialt under en begrinsad tid om fem ér, till
och med mars 2025. Lagstiftningen innebér att de brottsbekdmpande
myndigheterna ska fa ytterligare ett nytt tvangsmedel i verktygsladan mot
den grova och allvarliga brottsligheten.!!'# Definitionen av hemlig
dataavldsning finns i 1 § i LHDL. Dér stér det att tillstdnd till hemlig
dataavldsning innebér att uppgifter, som ér avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjdlpmedel ldses av eller tas

upp i ett avldsningsbart informationssystem.!!

Under en forundersokning stélls det upp flera rekvisit i LHDL som maste
vara uppfyllda for att ett beslut om hemlig dataavlisning ska beviljas. Ett
tillstdnd till hemlig dataavldsning far, enligt 4 § LHDL, om atgérden &r av
synnerlig vikt for utredningen, beviljas vid en forundersdkning om brott for
vilket det inte dr foreskrivet lindrigare straff dn fédngelse i tva ar (eller
straffbelagt forsok, forberedelse eller stimpling till brott) eller om det kan
antas att brottets straffvérde overstiger fangelse i tva ar. Det maste alltsa
bland annat vara ett konkretiserat brott och av synnerlig vikt att avldsningen
beviljas. 5 § LHDL stipulerar att ett tillstdnd till hemlig dataavldsning dven
far beviljas for att utreda vem som skéligen kan missténkas for ett brott.
Avlésning eller upptagning av kommunikationsévervakningsuppgifter far da

endast avse forfluten tid och géller endast ett avldsningsbart

113 Prop. 2019/20:64 s. 49 f.; Skil 12 till radets direktiv 2014/41/EU av den 3 april om en
europeisk utredningsorder pa det straffréttsliga omradet.

114 Prop. 2019/20:64 s. 99 och 127.

115 Prop. 2019/20:64 s. 209 £.
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informationssystem som har anvénts vid ett brott eller i anslutning till en
brottsplats vid brottstidspunkten eller som av ndgon annan anledning &r av
synnerlig vikt for utredningen. Det dr dklagaren som ska begéra tillstind till

hemlig dataavldsning hos ritten, enligt 14 § LHDL.!!®

Vissa verksamheter &r enligt 11 § LHDL fredade frdn hemlig dataavldsning.
Ett tillstand till hemlig dataavldsning fir inte avse ett avldsningsbart
informationssystem som stadigvarande anvénds eller dr sérskilt avsett att
anvindas i verksamhet som bedrivs av t.ex. ldkare, préster eller

advokater.!!”

Négon mojlighet att genomfora dataavldsning utan stod av lagen om hemlig
dataavldsning finns inte for de brottsbekdmpande myndigheterna. Om polis
och aklagare inte kan peka pa ett konkret brott, skulle det innebéra att
forfarandet sker utan stdd i lag och personen som utfor atgirden begar
brottet dataintrang, se 4 kap. 9 c § brottsbalken. Tanken fran lagstiftarens
hall &r att det inte ska forekomma en allmén massavldsning av befolkningen.
Den nya lagen sitter sdledes gransen for vad som ska anses utgdra hemlig

dataavlasning och vad som riskerar att anses som dataintrang.'!®

Lagradet anf0r 1 sitt yttrande angéende lagen om hemlig dataavldsning att
den valda lagstiftningstekniken, d.v.s. att reglera hemlig dataavldsning i en
egen lag, innebér att regelverket blir mer svaroverskadligt an om
bestimmelserna om hemlig dataavldsning hade arbetats in i den befintliga
lagstiftningen. Lagradet menar att remissen visserligen innehéller en utforlig
och tillracklig analys av behov, tillimpningsomréde, forvantad effektivitet
och virdering av risker for den personliga integriteten.
Lagstiftningstekniken medfor dock storre krav pé tillimparen och okar
riskerna for misstag. Eftersom det dr frdga om en tillfallig lagstiftning menar

Lagradet att den valda metoden far accepteras, men om lagen ska forlédngas

16 Prop. 2019/20:64 s. 112—-125.

17 Prop. 2019/20:64 s. 136 ff.

118 Prop. 2019/20:64 s. 58 f.; Jimfor med NJA 2016 s. 453 dir en domare och en aklagare
domdes for tjanstefel p.g.a. felaktig tvangsmedelshantering.
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eller permanentas bor lagstiftningstekniken 6vervigas pa nytt.!'” Den nya
lagen om hemlig dataavldsning medfor ocksé ett betydande intrang i
enskilda ménniskors ritt till privatliv och korrespondens. Lagradet menar
vidare att hemlig dataavldsning endast bor f4 anvéndas vid allvarlig
brottslighet och nér andra mindre ingripande tvdngsmedel inte dr mdjliga att
anvénda eller inte dr tillrackliga. Anvidndningen av tvingsmedlet méste
kringgdrdas av betryggande tillstdnds- och procedurregler samt
rittssdkerhetsgarantier, och villkoren for anvéindning av hemlig
dataavldsning maste vara sa tydliga att risken for en extensiv tillimpning

eller missbruk minimeras.!2°

4.4 Hemliga tvangsmedel i
underrattelseverksamhet (Preventiva
tvangsmedel)

Huvudregeln i RB ér att hemliga tvangsmedel ska anvidndas inom ramen for
en forundersokning. Ett undantag fran den grundldggande bestimmelsen ér
om hemliga tvangsmedel foretas i underrittelseverksamhet. Eftersom
tvangsmedlen dér ska anvéndas i forebyggande syfte bendmns de som
“preventiva tvdngsmedel”.!?! Det finns ingen legaldefinition av vad som
avses med underrdttelseverksamhet. Det finns inte heller nagra
forfattningsbestimmelser som avgriansar underrittelseverksamhet fran
annan brottsbekdmpande verksambhet, utdver att det inte far finnas en grund

for att inleda forundersokning. 22

I forarbeten har anforts att med underrittelseverksamhet avses verksamhet
som bestar i att samla in, bearbeta och analysera information for att
klarldgga om en viss, inte ndrmare specificerad brottslig verksamhet har
utdvats, pagar eller kommer att utdvas. Det dvergripande mélet med

underrittelseverksamhet &r att skaffa fram information och uppgifter som

119 Prop. 2019/20:64 s. 315 ff.
120 Prop. 2019/20:64 s. 316.

121 Lindberg (2018) s. 727 fF.

122 | indberg (2018) 5. 7 och 749.
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sedan kan omsittas i operativ verksamhet. Inhdmtningen kan ske fran olika
killor, t.ex. genom spaning, internationell och nationell samverkan eller
genom uppgifter frdn allménheten eller informatorer. Det kan dven ske
genom Overskottsinformation frén hemliga tvangsmedel. Polisens utredande
verksamhet i form av en forundersdkning &r att betrakta som
bakatblickande, da utredningen avser ett specificerat redan utfort brott.
Underrittelseverksamheten éar i stéllet framatblickande, da den forutser viss
brottslighet eller brottsutveckling.!?* Det framtagna underréttelsematerialet
kan ldggas till grund for ett beslut om att inleda en férundersdkning.
Underrittelseverksamheten ligger dirmed i stadiet fore en

forundersokning.!?*

Det ér framst Polismyndigheten, men dven andra myndigheter, t.ex.
Ekobrottsmyndigheten och Tullverket som bedriver
underrittelseverksamhet. Nér det kommer till Sékerhetspolisens verksamhet
skiljer den sig nagot, da tyngdpunkten ligger i att forebygga brott och inte
att utreda brott. Sdkerhetspolisens forebyggande arbete utgér till stor del
fran uppgifter som inhdmtas i underrittelseverksamhet, innan en person eller
gruppering har konkreta planer eller vidtagit atgérder for att bega brott. Den
brottsforebyggande arbetsmetodiken stéller hoga krav pa en bra
underrittelseverksamhet som i sin tur ligger till grund {or att myndigheten
ska kunna bedoma vilka aktorer som har forméga och for avsikt att begé
aktuella brott. Verksamheten bedrivs saledes till stora delar i ett skede innan

det finns tillrackliga skl for att inleda forundersokning.!?>

Sa sent som &r 2006 var det i princip otdnkbart och uteslutet att tillgripa
straffprocessuella tvadngsmedel i underrittelseverksamhet.!?® Med
hénvisning till medborgarnas krav pa trygghet, skydd mot terrorism och
annan samhéllsfarlig brottslighet ansag lagstiftaren, i olika omgéngar, att det

finns ett behov som viger sd tungt att integritetsintresset maste sta tillbaka,

123 80U 2015:31 s. 75 ff.

124 Lindberg (2018) s. 8.; SOU 2017:89 s. 68.
12580U 2017:89 s. 67 f.

126 Prop. 2005/06:177 s. 12.; Lindberg (2018) s. 8.
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och att myndigheterna ddrmed ska fi anvénda tvingsmedel i
underrittelseverksamhet.!?” Under hosten 2022 kommer en ny statlig
utredning presenteras pa omradet preventiva tvdngsmedel. Utredaren har
bland annat haft i uppdrag att overviga i vilken utstrackning det ska inforas
utokade mojligheter att anvénda preventiva tvdngsmedel for att forhindra
allvarlig brottslighet som forekommer inom ramen for kriminella nitverk.!?
Nedan foljer en redogdrelse for de lagar som tilldter anvindandet av

hemliga tvingsmedel i preventivt syfte utanfor en forundersokning.

441 Lag (1991:572) om sarskild
utlanningskontroll

I'lagen (1991:572) om sirskild utlinningskontroll (LSU) finns
bestammelser som reglerar tvdngsmedel for personer utan svenskt
medborgarskap. LSU syftar framst till att forebygga terroristbrott.
Bestdmmelsen i 19 § LSU stéller upp vissa krav som en utlinning maste
underkastas om det ér av betydelse for att utreda om utldnningen eller en
organisation som han eller hon tillhor eller verkar for planldgger eller
forbereder terroristbrott enligt 2 § lagen (2003:148) om terroristbrott. Om
det foreligger sérskilda skil far riatten meddela Sékerhetspolisen eller
Polismyndigheten tillstand till hemlig avlyssning av elektronisk
kommunikation eller, om det &r tillrickligt, tillstand till hemlig 6vervakning
av elektronisk kommunikation enligt 27 kap. RB. Ett sadant tillstand far inte
overstiga en ménads tid. Lagen uppstéller inte ndgot krav pa brottsmisstanke
eller att forundersdkning ska vara inledd for att tvangsmedel ska fa

anvindas.'?’

4.4.2 Lag (2007:979) om atgarder for att

forhindra vissa sarskilt allvarliga brott

Lagen brukar bendmnas som preventivlagen och bakgrunden till lagen var

att regeringen ansdg att viss brottslighet var sa graverande att den

127 Prop. 2005/06:177 s. 42 ff.; prop. 2013/14:237 s. 98 ff.
128 Dir. 2021:102.
129 Prop. 2005/06:177 s. 23 f.; SOU 2012:44 s. 130.
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fortjanades att betecknas som systemhotande brottslighet. Det bedomdes
vara av yttersta vikt att sddan systemhotande brottslighet inte fick mdjlighet
att 6ka i omfattning.!3® Vidare dsamkade RB:s krav pé en skéligen missténkt
Sdkerhetspolisen en mingd problem. Som huvudregel aterfinns behovet av
tvingsmedel 1 Sikerhetspolisens verksamhet pa ett tidigare stadium &n
under forundersokningen. Den nya lagen gav dirmed Sikerhetspolisen
mojlighet att anvénda preventiva tvingsmedel som ett led i sitt
spaningsarbete. Aven Polismyndigheten fick genom lagen méjlighet att
anvinda preventiva tvangsmedel gillande viss brottslig verksamhet.
Huvudsyftet var inte att polisen skulle anvénda tvangsmedel for att utreda
brott i preventivt syfte, utan for att férhindra att brott verhuvudtaget
begicks. Eftersom syftet med lagen ér att tvdngsmedlen ska anvindas i

forebyggande syfte bendmns de som “preventiva tvingsmedel”.!3!

Lagen reglerar tvangsmedelsanvindning utanfor en forundersokning.
Kraven for tillstand aterfinns i 1 §. Tillstdnd kan ges till hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation eller hemlig kameradvervakning. Innebérden av
tvangsmedlen dr detsamma som i RB. Vidare maste det finnas en pataglig
risk for att en person kommer att utova brottslig verksamhet som innefattar
vissa sdrskilt allvarliga brott. Under 1 § 1-7 p. preventivlagen ges en
uttommande lista pa de brott som &r aktuella, ddribland sabotage,
mordbrand, spioneri, terroristbrott och mord i avsikt att pdverka offentliga

organ.!3?

Uttrycket "utdva” ska enligt forarbetena forstas som att varje form av
medverkan eller frimjande av brott ska ing i rekvisitet.!*® “En person”
innebdr inte ett uttryckligt krav pa att det ska vara en till namnet kdnd
person. Det ricker med att polisen har information om att en viss person kan

komma att genomf0ra ett sarskilt allvarligt brott. Rekvisitet ”brottslig

130 Prop. 2005/06:177 s. 40 f. och 60 f.
31 Lindberg (2018) s. 727 fF.

132 Prop. 2005/06:177 s. 82 ff.

133 Lindberg (2018) s. 735.
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verksamhet” dr negativ, d.v.s. att det inte far finnas misstankar om ett
specifikt brott. Verksamheten méste dock innefatta ndgon av de gérningar
som é&terfinns under punkterna 1-7 i 1 §.'** Gunnel Lindberg har anfort att
vilka krav som stills for att det ska vara fraga om brottslig verksamhet
alltjamt ar en Oppen fraga, och att tillimparen har ldmnats utan egentlig

ledning fran forarbeten, ndgot som &r olyckligt ur rittssidkerhetssynpunkt.!33

Tidigare foreskrev preventivlagen att tillstand till tvingsmedelsanvéndning
fick ske om det fanns “anledning att anta” att en person kommer att utdva
brottslig verksamhet. Numera sdger 1 § preventivlagen att det ska finnas en
“pataglig risk” for att en person kommer utdva brottslig verksamhet.
Forarbeten foreskriver att riskbedomningen maste grundas pa faktiska
omsténdigheter inom ramen for ett enskilt fall eller hindelseforlopp som
talar for att en viss person kan komma att utéva den brottsliga
verksamheten. Riskbedomningen far inte enbart bygga pa spekulationer
eller allménna beddmningar. Att en person tillhor eller sympatiserar med en
brottsutdvande grupp eller organisation ir i sig inte tillrackligt, men kan
tillsammans med andra omstindigheter hanforliga till personen medfora att

det angivna beviskravet dr uppfyllt.'*¢

Hogsta domstolen har berdrt vilka krav som kan stéllas pa den utredning
som dklagaren presenterar betridffande tillstdnd till hemlig teleavlyssning
och hemlig teledvervakning enligt preventivlagen. Tillstandsdrenden far inte
bli slentrianméssiga med hansyn till ingreppets allvarliga natur. Information
som ldmnats av uppgiftslamnare bor kompletteras med uppgiftsldmnarens
trovardighet, informationens tillforlitlighet i 6vrigt och om mojligt flera
oberoende kéllor. Om aklagarens utredning kan anses ha tillrdcklig kvalitet i
angiven mening blir ndsta frdga om det finns séddan sédrskild anledning att

befara brottslig verksamhet som lagen kraver. For att det ska anses foreligga

134 Prop. 2005/06:177 s. 83.
135 Lindberg (2018) s. 730 ff.
136 Prop. 2005/06:177 s. 83.
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sarskild anledning att befara ett brott maste det som huvudregel forutsattas

en nagorlunda konkretiserad garning.'®’

4.4.3 Lag (2012:278) om inhamtning av
uppgifter om elektronisk kommunikation i
de brottsbekampande myndigheternas
underrattelseverksamhet

Lagen kallas for inhdmtningslagen (IHL) och reglerar nér
Polismyndigheten, Sékerhetspolisen och Tullverket i hemlighet hdmtar in
vissa uppgifter om elektronisk kommunikation fran operatdrer.'*® Syftet
med lagen dr att uppgifterna ska gora det tydligare om en viss person har
anknytning till den brottsliga verksamheten eller kan avskrivas. De
inhdmtade uppgifterna kan ocksa ge upphov till nya underrittelseuppdrag.
Om inhdmtade uppgifter medfor att forundersdkning inleds innebér det att
inhdmtning enligt inhdmtningslagen inte ldngre far forekomma. Nar
forundersokning har inletts forutsdtter en fortsatt anvindning av uppgifterna
ett tillstdnd om hemlig dvervakning av elektronisk kommunikation.!** En
forutséttning for att inhdmtning ska fa ske &r att det pa goda grunder kan
bedomas att dtgiirden skulle ha stor betydelse for att uppnd det syfte i vilket
atgdrden genomf0rs. Det innebdr att andra uppgifter, exempelvis
kallinformation, ger vid handen att viss brottslighet kan forebyggas,

forhindras eller upptéckas genom atgérden. !4

Det ér endast dklagare som fér ta beslut om inhdmtning av uppgifter, enligt
3 § IHL. Andamalet med lagen ir att forebygga, forhindra eller uppticka
brottslig verksamhet. Det skulle darfor strida mot &ndamélsprincipen att
anvinda lagen i syfte att inhdmta uppgifter inom ramen for en
forundersokning eller i syfte att utreda eller lagfora konkreta brott. Lagen

giller saledes enbart i underrittelseverksamhet.'#! 2 § IHL foreskriver att

37 NJA 2009 s. 917.

138 Lindberg (2018) s. 747.
139 Prop. 2011/12:55 s. 93.
140 Prop. 2011/12:55 s. 85.
11 Lindberg (2018) s. 748 1.
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uppgifter far hamtas in om omstdindigheterna dr sddana att dtgdrden dr av
sdrskild vikt for att forebygga, forhindra eller uppticka brottslig
verksamhet, som enligt 2 § 1 p. IHL innefattar brott med tva érs

straffminimum. Utdver det finns en brottskatalog i 2 § 2-8 p. IHL.!4?

I forarbetena anges att rekvisitet “brottslig verksamhet” innebér att det inte
behover finnas en misstanke om ett specifikt brott. Det foreligger dérfor en
principiell skillnad i forhallandet till tillaimpningsomradet for
straffprocessuella tvAngsmedel enligt rittegdngsbalken.!** Simon Andersson
menar att rekvisitet “brottslig verksamhet” inte har anvénts pa ett enhetligt
sdtt och att forarbetena inte ger klarhet 1 hur begreppet ska forstas. Han
menar vidare att begreppet foretriadelsevis har definierats negativt, pa sé sétt
att det inte behover finnas misstankar om nagot konkret brott.'** Gunnel
Lindbergs tankar om rekvisitet brottslig verksamhet kopplat till
preventivlagen, som redovisats under avsnitt 4.4.2, dr dven gillande for

inhdmtningslagen.'#®

Att "atgirden ska vara av sdrskild vikt” innebér att det maste finnas ett
behovskrav av inhdmtning i det enskilda fallet. Beddmningen maste grundas
pa faktiska omstdndigheter. Kravet pd konkretion begriansar ddrmed
mdjligheten att inhdmta uppgifter for att forebygga brott. Det innebir ocksa
att det inte &r tillatet for myndigheterna att rutinméssigt inhdmta in uppgifter
1 syfte att kartldgga personer enbart pd grund av att de dr kriminellt

belastade eller att de ingdr i ett visst kriminellt nitverk.!4¢

4.4.4 Lag (2020:62) om hemlig dataavlasning

Tillstand till hemlig dataavldsning fér i vissa undantagsfall beviljas utanfor
en forundersokning enligt lagen om hemlig dataavlisning. Enligt 7 § LHDL

fér ett tillstand till hemlig dataavldsning beviljas om det med héansyn till

142 Prop. 2011/12:55 s. 120.
143 Prop. 2011/12:55 5. 121.
144 Andersson (2016) s. 227.
145 Lindberg (2018) s. 750.

146 Prop. 2011/12:55 5. 121.
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omstandigheterna finns en “’pataglig risk” for att en person kommer att
utova brottslig verksamhet som innefattar brott som angesi 1 §
preventivlagen, eller om det finns en ”pataglig risk™ for att sadan brottslig
verksamhet kommer att utdvas inom en organisation eller grupp och det
’kan befaras™ att en person som tillhor eller verkar for organisationen eller
gruppen medvetet kommer att frimja denna verksamhet. !4’

De brott som omfattas av 7 § LHDL é&r brotten som angesi 1 §
preventivlagen, t.ex. sabotage, mordbrand, uppror, spioneri, terroristbrott
eller vissa valdsbrott i syfte att paverka offentliga organ eller den som
yrkesmadssigt driver nyhetsformedling. Tillstand far endast beviljas om
atgdrden dr av synnerlig vikt for att forhindra saddan brottslig verksamhet.
Tillstdnd for kameradvervakningsuppgifter far anvdndas endast pa en plats
dér den person som anges kan antas komma att uppehalla sig. En sddan plats
far dock inte vara ndgons stadigvarande bostad. Ett tillstdnd far inte avse

hemlig dataavlisning av rumsavlyssningsuppgifter.!®

Utredaren motiverade mojligheten att anvinda hemlig dataavldsning utanfor
en forundersokning eftersom behovet dér ska anses vara lika tungt vigande
som i brottsutredande verksamhet. Genom 6kade mojligheter till
informationsinhdmtning skulle forutsédttningar ges att pa ett mer effektivt
satt forhindra terrorddd och systemhotande brottslighet. Regeringen
instdmde 1 utredarens forslag och menar att det finns ett patagligt behov av
hemlig dataavlisning utanfor en forundersokning.'*® Vidare finns det ett
stort behov av att i underrittelseverksamhet f4 anvinda hemlig
dataavldsning for att t.ex. lasa av eller ta upp lagrade uppgifter. Det kan vara
fraga om bilder, filmer och ljudfiler som en potentiell gdrningsperson har
sparat pa sin telefon eller anteckningar och paborjade meddelanden pé en
telefon eller en dator. Med tillgéng till sddan information i ett tidigt skede

forbattras mojligheterna att stoppa planerad grov brottslighet.!>°

147 Prop. 2019/20:64 s. 220 f.
148 Prop. 2019/20:64 s. 220 f.
199 Prop. 2019/20:64 s. 127.
150 Prop. 2019/20:64 s. 127.
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4.5 Allmanna principer vid anvandandet
av tvangsmedel

For all anvdndning av tvangsmedel géller att vissa allminna principer alltid
ska beaktas. Det dr fyra centrala principer som alltid ska beaktas vid
tvingsmedelsanvdndningen: &ndamélsprincipen, behovsprincipen,
proportionalitetsprincipen och legalitetsprincipen. Dessa principer géller
bade vid lagstiftningsarbete samt vid beslut om, och tillimpning av, de
hemliga tvangsmedlen.!>! T f6ljande avsnitt kommer respektive princip att

redovisas i detalj.

4.5.1 Andamalsprincipen

Andamalsprincipen innebir att ett tvAngsmedel endast far anviindas for det
dndamal som framgar av lagstiftningen. Saledes &r det av stor vikt att det
anges 1 lagstiftningen for vilket eller vilka &ndamal varje enskilt
tvingsmedel far anvéndas. Det innebér ocksa att en myndighets befogenhet
ska vara bunden till det &andamal for vilket tvdngsmedlet har beslutats. Som
papekats av bl.a. Gunnel Lindberg finns det nagra tvingsmedel for vilka
lagstiftaren av ndgon anledning inte har preciserat indamalen. Som exempel
kan ndmnas hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation. Hon anfor vidare att det &r
sarskilt betdnkligt eftersom det dr friga om hemliga tvdngsmedel. Om
tvangsmedlet inte ska anvédndas for det &ndamal som ar avsett med
lagstiftningen, spelar det ingen roll om det finns ett patagligt behov och
atgdrden framstar som proportionerlig. En &ndamélsbeddmning bor saledes

ske fére behovs- och proportionalitetsprovningen. 2

Andamalsprincipen #r sprungen ur 2 kap. 2021 §§ RF, vilket foreskriver att
de begransningar som staten gor i invanarnas fri- och réttigheter endast far
goras for att tillgodose andamal som ar godtagbara i ett demokratiskt

samhille. Begrinsningarna maste framga av lag och far aldrig g& utdver vad

151'SOU 2017:75 s. 90 ff.
152.30U 2017:75 s. 91.; Lindberg (2018) s. 22 not 10, s. 508 och s. 541.
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som #r nddvindigt med héinsyn till det indamél som har foranlett den. '3
Art. 8.2 EKMR ger ocksé uttryck for andamalsprincipen. En inskrdnkning
av art. 8 forutsétter att den dr lagenlig, tillgodoser ndgot av de 1
bestimmelsen stadgade dndamalen och dr nddvéndig 1 ett demokratiskt
samhdlle.!>* Foreskrifterna i RF och EKMR riktar sig i forsta hand till de
lagstiftande organen men har ocksé béring pa tolkning och tillimpning av
lagstiftningen. Andamalsprincipen hindrar saledes att lagarna om
tvingsmedel kringgds genom att de tillimpas i ndgot annat syfte dn vad de

ar avsedda for.!3°

4.5.2 Behovsprincipen

Enligt behovsprincipen far ett tvdngsmedel endast anvidndas om det finns ett
patagligt behov och en mindre ingripande atgérd inte &r tillracklig.
Behovsprincipen innebidr ocksa att nir det inte langre foreligger skél for
atgdrden ska den upphivas. Atgirder som huvudsakligen har till syfte att
underldtta for myndigheten att fullgora sina uppgifter anses strida mot
principen. Beslut om tvangsmedel far inte heller ges storre omfattning dn
vad som &r sakligt motiverat.!>® Nér flera olika tvangsétgarder &r vid
handen, tvingar behovsprincipen myndigheten att vélja det minst ingripande

for den enskilde.!’

Behovsprincipen leder till att beslut om tvangsmedel inte far ges storre
omfattning &n vad som kan anses sakligt motiverat. En aklagare fick JO-
kritik ndr han beslutade om husrannsakan och hdmtning till forhor av cirka
100 personer 6ver hela landet. JO fann att tvAdngsmedelsbesluten i
majoriteten av fallen inte hade rattsligt stod, och i de fall de hade réttsligt
stdd, stred mot behovsprincipen.!>® Behovsprincipen innebir ocksa att ett

ingripande ska upphora sé snart syftet med ingripandet uppnétts eller

153 NJA 2016 s. 1165 p. 5.; Lindberg (2018) s. 22.
154 Buck mot Tyskland p. 44.

15580U 1993:60 5. 91 f.

156 SOU 2018:61 s. 41 f.; Lindberg (2018) s. 25 f.
157 Bkelof (2018) s. 41.

158 Lindberg (2018) s. 25.; JO 1987/88 s. 64.
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ingripandet visat sig vara resultatlst.!>® Ett exempel ar nér nigon vars
elektroniska kommunikation avlyssnas eller 0vervakas, frihetsberdvas och
alaggs restriktioner i sina kontakter med omvérlden. D4 ska verkstilligheten
av tvangsmedlet omedelbart avbrytas eftersom beslut om tvangsmedel avser

den misstinktes kommunicerande.!'¢?

4.5.3 Proportionalitetsprincipen

Proportionalitetsprincipen innebdr att en tvangsatgérd ska sta i rimlig
proportion till vad som star att vinna med dtgirden. Bedomningen ska goras
i fraga om art, styrka, rackvidd och varaktighet. Vid beddmningen av om
atgdrden dr proportionerlig ska det intrang eller annat men som
tvingsmedlet innebdr for den missténkte eller for ndgot annat motstaende
intresse beaktas. Det inbegriper ddrmed dven indirekta verkningar av
tvangsmedelsanvindandet, t.ex. intring i tredje mans réattsligt skyddade
intressen. Proportionalitetsavvéigningar kan f3 till f6ljd att en myndighet
underlater en tvangsatgdrd mot advokatbyrder, sjukhus eller andra

inrattningar dér sérskilt kinsliga uppgifter bevaras eller yppas.'®!

Principen har lagfasts i flera lagar, bland annati 27 kap. 1 § 3st. RB, 2 §
IHL och 3 § LHDL. De aktorer som arbetar med hemliga tvangsmedel har
anfort att regelns placering, i beslagsbestimmelsens tredje stycke i RB,
medfOr att den &r svér att hitta. Det framstér &ven som osystematiskt och
otydligt att regeln finns 1 grundregeln om beslag. I stillet har anforts att
proportionalitetsprincipen bor finnas i en sérskild paragraf, som inleder
kapitlet om tvingsmedel.'®? Likt de andra principerna som styr
tvingsmedelshanteringen géller proportionalitetsprincipen oavsett
tvangsatgird och oavsett om principen framgar ur den aktuella lagen eller

inte.!6?

159°SOU 1984:54 s. 77 f.

160 Lindberg (2018) s. 27.

161 SOU 2017:75 s. 91.; Lindberg (2018) s. 27 ff.
162.50U 2017:100 s. 449.; SOU 2018:61 5. 117.
163 50U 2017:75 s. 91.
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Det ska alltid ske en provning huruvida tvdngsmedlet dr pdkallat med
hénsyn till forhallandena i det sirskilda fallet och om syftet kan tillgodoses
genom nagon mindre ingripande dtgiard. I NJA 2011 s. 518 ansédg HD att
héktningstiden pd over tre &r inte var proportionerlig, trots att den
misstdnkte var misstankt for synnerligen allvarlig brottslighet i form av
folkmord.!®* Utgéngspunkten bor vara att prova om en mindre ingripande
tvangsatgird kan anvéndas, om den tillgodoser det efterstravande syftet. Till
exempel om det gar att tillgripa hemlig 6vervakning av elektronisk
kommunikation i stillet for hemlig avlyssning av elektronisk
kommunikation. Proportionalitetsprincipen innebér alltsa att utredningen i
princip ska ha natt ett stadium dér det forefallet omojligt att komma langre
med mindre ingripande metoder eller dér det &r meningslost att forsoka med
andra metoder.!% Ingrepp i personlig frihet och personlig integritet ar till sin
art allvarligare &n ingrepp mot egendom eller andra ekonomiska intressen.
Det ér sarskilt viktigt att proportionalitet iakttas vid 1dngtgdende intrang i
den privata sfaren.!®® Proportionalitetsprincipen ska dven beaktas nér det
kommer till begrésningar i réttigheter som foljer av EKMR eller EU:s
rittighetsstadga.'®’

4.5.4 Legalitetsprincipen

For all tvangsmedelshantering géller legalitetsprincipen, som innebér att en
myndighet inte utan stdd i lag far ingripa i en enskilds rattsfar. Principen
foljer av 1 kap. 1 § 3 st. RF som foreskriver att den offentliga makten utdvas
under lagarna, samt artiklarna 5, 6, 7 och 8 EKMR.'%® En forstirkning av
legalitetsprincipen ges i 2 kap. RF, dir individen ges ett réttighetsskydd mot
intrang 1 den personliga integriteten i 2 kap. 6 § RF, men dér vissa
begrinsningar fran fri- och rittigheter fir goras genom lag, enligt 2 kap. 20

§RF.169

164 NJA 2011 s. 518.

16580U 2017:75s. 91 .

166 SOU 2017:75s. 91 1.

167 Danelius (2015) s. 57.; Art. 52.1 EU:s rittighetsstadga.
168 Lindberg (2018) s. 20.

169 SOU 1984:54 5. 47 f.
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Legalitetsprincipen har d&ven cementerats och utkristalliserats i praxis. HD
har anfort att all tvingsmedelsanvindning forutsitter lagstod.!”" Av
principen foljer dven att bestimmelser om tvingsmedel ska tolkas enligt sin
ordalydelse. HD foreskriver vidare att principen ger sdrskild anledning till
restriktivitet vid tolkningen av bestimmelserna.!”! T ett nigot dldre
prejudikat forklarar HD hur lagtolkning och analogisk lagtillimpning ska
forstas inom straffrétten. Domstolen anfor inledningsvis att det inte finns
ndgon klar grans mellan lagtolkning och analogisk lagtillimpning.
Lagtolkning innebér att ett straffbud fér tolkas enligt vedertagna
grundsatser, sa att dess ritta mening utrons. En sddan tolkning bor dock ske
med forsiktighet. Analogisk lagtillimpning &r for handen nér det star klart
att det aktuella fallet inte kan rymmas under ett straffbud, eller med andra
ord, nér en rattsregel tillimpas pa ett fall som inte utan uppenbart
valdforande pa spraket kan pressas in under ens det vagt avgransade
ytteromradet av det aktuella begreppets betydelseomrade. Enligt

legalitetsprincipen foljer att ett straffbud inte far tillimpas analogiskt.!”?

Reglerna om straffprocessuella tvangsmedel bor vara sa detaljerade och
konkreta som mdjligt, och inte innehalla sddana vaga rekvisit som kan leda
till en extensiv tilldmpning av reglerna. Redan for 27 ar sedan belyste en
utredning problemet att om réttsreglerna inte técker alla tdnkbara situationer
dé tvdngsmedel kan behova komma till anvéndning, finns det en risk for att
de befintliga reglerna kan komma att tillimpas analogiskt. En sddan
tillampning av tvingsmedelsreglerna, i situationer for vilka de inte &r tinkta,
ar med hansyn till rittssdkerheten ndgot som bor undvikas i sé stor

utstrackning som mojligt.!”3

Forevarande synsétt har dven delats i doktrinen. Per Olof Ekelof anser att
reglerna om tvangsmedel méste vara tydliga, for att

tvangsmedelsanvindningen inte ska bli godtycklig. Om rekvisiten vore sé

70NJA 2015 s. 631 p. 22.
7'NJA 2016 s. 1165 p. 5.
172NJA 1994 s. 480.

173 SOU 1995:47 s. 153.
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obestimda att de kunde tolkas lite hur som helst vore det inte vara ndgon
podng med lagregleringen. Det fordrar att beslutsfattare ar restriktiva i sin
tillampning av tvingsmedelsreglerna, i syfte att undvika extensiv
rittstillampning. Legalitetsprincipen dr darigenom tydligt kopplat till den
allménna rittssakerheten.!” Gunnel Lindberg skriver att regler om
tvingsmedel alltid ska tolkas och tillimpas med beaktande av RF:s
bestimmelser. Betrdffande analogier s ar en analogisk tolkning som
utvidgar rattsskyddet tilldten, medan en analogisk tolkning som inskrénker

det inte kan vara tillaten.!”?

174 Bkelof (2018) s. 40.
175 Lindberg (2018) s. 21.
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5 Den fria bevisprovningen

5.1 Fri bevisforing och fri bevisvardering

En central princip i den svenska rittsordningen ar principen om fri
bevisprovning. Principen tar sig till uttryck i 35 kap. 1 § RB dér det framgar
att ratten efter samvetsgrann provning av allt som forekommit i mélet ska
avgora vad som &r bevisat. I principen om fri bevisprovning ligger de tva
delarna fri bevisforing och fri bevisvirdering.!”® Fri bevisvérdering innebér
att domaren inte far grunda sitt avgdrande pa en rent subjektiv uppfattning
rorande de olika bevisens vérde och inte heller pd totalintrycket av det
foreliggande materialet. Overtygelsen méste saledes vara objektivt grundad.
I forarbeten anges att bedomningen maste kunna godtas av andra forstandiga

personer.'”’

Fri bevisforing innebdr att parterna i regel &r fria att ligga fram vilken
bevisning som helst. Det innebdr som huvudregel att dven fast om relevant
bevisning har tagits fram i strid med géllande regler kan den aberopas av en
part i domstol. Samma sak giller om bevisningens ursprung &r oklart.!”8
Nedan redogdrs detaljerat for vissa fall dir det inte varit helt sjdlvklart om
bevisningen ska rymmas under principen om fri bevisprovning, men dir
bevisningen slutligen har ansetts vara tillaten. Dérefter sker en redovisning
av de uttryckliga undantagen frén principen om fri bevisforing som finns i

svensk ratt.

5.2 Olagligt anskaffad bevisning eller
bevisning utan lagstod

Om ett dberopat bevismedel har framskaffats i strid med gédllande ritt eller

utan lagligt stod uppkommer fragan huruvida det paverkar den tilltalades

176 NJA 2003 s. 323.; NJA 2021 s. 286 p. 7.

177.S0U 1938:44 del 11 s. 377 f.; P4 grund av uppsatsens avgrinsning kommer det inte
redogoras vidare for domstolens fria bevisvérdering.

178 NJA 1986 s. 489.; NJA 2003 s. 323.; NJA 2011 s. 638 p. 18.; NJA 2021 5. 286 p. 7.
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rétt till en rittvis rattegang. Av relevans for bedomningen dr om det
aberopade bevismedlet dr det enda som funnits mot den tilltalade, eller om
det dven har funnits annan bevisning, samt om personen har haft mdjlighet
att forsvara sig mot den oegentligt framtagna bevisningen.!” HD har som en
generell huvudregel uttalat att bevisning som inte har tillkommit 1
foreskriven ordning dndd kan dberopas av parterna. Det géller &ven om
bevisets ursprung ér oklart. I vad man bevisningen ska tillmétas ndgon
betydelse, dr ett forhallande som domstolen har att bedoma inom ramen for
den fria bevisvirderingen och giller foljaktligen inte frdgan om beviset ska

tillatas eller €j.!8°

Europadomstolen har angett att olovlig inspelning av telefonsamtal,
foretagen utan positivt lagstdd, inte per automatik innebar att den enskildes
rétt till en rdttvis rattegang ska anses vara krinkt. Av vikt dr att bevisningen

inte dr den enda aberopade bevisningen mot den tilltalade. '8!

I NJA 1986 s. 489 var det fraga om ett blodprov, vars tillkomst ¢j
overensstamde med foreskrifterna i RB, som 1ag till grund for ett rattfylleri-
atal. Blodprovet hade tagits av en laboratorieassistent, och inte som
foreskrivits i 28 kap. 13 § RB, av en lidkare eller legitimerad sjukskoterska.
HD anforde att ndgot hinder mot att aberopa analysbeskedet inte foreldg.
Vidare menade HD att det forhdllande att blodprovet tagits av en
laboratorieassistent inte innebédr sddan avvikelse fran regleringen i RB att
atgdrden kan betecknas som grundlagsstridig. Inte heller kunde nidgon for
den svenska réttsordningen grundldggande réttsprincip anses sa asidosatt att
analysbeviset inte fick aberopas. Séledes kunde analysbeskedet ldggas fram

som bevis i malet.!82

Ulf Lundqvist tolkar HD:s uttalande som att om graden av asidosdttande

varit storre, ar det ovisst vilken betydelse detta har for mojligheterna for att

179 Danelius (2015) s. 293.

130 NJA 2011 s. 638 p. 18.

181 Schenk mot Schweiz p. 46-49.
182 NJA 1986 s. 489.
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anvinda bevisningen. Domskélen ldmnar 6ppet for ett bevisforbud som
grundas pd 2 kap. RF. Orden "inte sddan avvikelse” antyder en slags
lagprovning. Tankegangen skulle innebéra att RB:s bevisregler bor kunna
asidosdttas nér sjilva dtkomsten av beviset uppenbart medfor krénkningar
av grundlagsskyddande fri- och rittigheter. HD skriver vidare att ”atgérden”
inte kan betecknas som grundlagsstridig. Ulf Lundqvist menar att ett
objektivt betraktelsesitt synes anldggas pa anvandarfragan, eftersom fokus
ligger pé foretagna atgérden och inte krankningen av den enskildes
skyddsintressen. Nagon intresseavvagning dger inte heller rum. De korta
domskilen medfor svarigheter att dra sikra slutsatser om deras rétta

innebord och rackvidd.'®?

5.3 Overskottsinformation

Vid anvindning av hemliga tvangsmedel kan det komma fram uppgifter
som inte har ndgot som helst samband med det som har legat till grund for
tvangsmedelsbeslutet. Den informationen brukar bendmnas som
overskottsinformation. Betréffande s.k. dverskottsinformation har HD funnit
att det inte strider mot art. 6 EKMR att som bevisning i brottmal anvinda
sig av Overskottsinformation fran hemlig telefonavlyssning.'®* Vid
tidpunkten for domen var hanteringen av dverskottsinformation oreglerad i
lag. Anvdndningen av dverskottsinformation vid hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning
regleras numera i 27 kap. 23 a § RB. Overskottsinformation som foljer av
hemlig dataavlisning regleras enligt 28 § LHDL, med hénvisning till

bestimmelsen i RB.!%

183 Lundqvist (1998) s. 265 ff.
184 NJA 2003 s. 323; Danelius (2015) s. 295.
135 Prop. 2011/12:55 5. 184 1.
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5.4 Undantag fran principen om fri
bevisprovning

5.4.1 Avvisningsregler i rattegangsbalken

Fran huvudregeln om ftri bevisprovning finns vissa uttryckliga undantag.
Domstolen fér avvisa bevisning enligt 35 kap. 7 § RB, (1 p.) om den
omsténdighet som en part vill bevisa dr utan betydelse i mélet, (2 p.) om
beviset inte behovs, (3 p.) om beviset uppenbarligen skulle bli utan verkan,
(4 p.) om bevisningen med avsevért mindre besvér eller kostnad kan foras
pa annat sitt, eller (5 p.) om beviset trots rimliga anstrdngningar inte kan tas
upp och avgorandet inte bor fordrojas ytterligare. For de fall dér bevis
avvisas pa grunden att det uppenbarligen skulle bli utan verkan enligt 35
kap. 7 § 3 p. RB, maste bevisningen helt kunna frankdnnas viarde. HD har
upprepade ganger uttalat att det i allminhet kan anses vara mycket svart att i

forvig uttala sig om vérdet av viss bevisning.!8¢

I rittegangsbalken finns dven ett forbud mot skriftliga vittnesattester i 35
kap. 14 § RB. Det innebir att forhdrspersoner i regel ska avge sina utsagor
muntligt och direkt infor ratten. Fran huvudregeln finns det fyra undantag.
Det forsta undantaget dr om det dr sdrskilt foreskrivet, t.ex. vid skriftliga
utlatanden fran sakkunniga. Det andra undantaget d4r om forhor inte kan
héllas vid eller utom huvudférhandlingen, t.ex. pa grund av varaktig
sjukdom. Det tredje undantaget dr om det finns sirskilda skidl med hdansyn
till kostnader eller oldgenheter som ett forhor vid domstol kan antas
medfora, exempelvis da det har forflutit sa pass lang tid fran héndelsen att
personen inte minns ndgot fran sjélva hindelsen. Ett nyligen infort sista
undantag innebdr att skriftliga vittnesattester kan tilldtas om rétten inte
finner det uppenbart oldmpligt att &beropa den skriftliga berdttelsen och att
bada parterna godtar bevisningen. I de fall nagon part har invdndningar mot
bevismedlet bor den part som har denna uppfattning kunna hindra att

vittnesattesten anvinds som bevisning.!'¥” Ett annat férbud i

186 NJA 2007 s. 547.; NJA 2010 s. 151 p. 9.; NJA 2021 s. 286 p. 8.
187 Prop. 2020/21:209 s. 35 ff.
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rittegangsbalken &r att hora vissa yrkeskategorier som vittnen enligt 36 kap.

5 § RB.188

5.4.2 Brottsprovokation

Vidare far inte de brottsbekdmpande myndigheterna anvinda sig av s.k.
brottsprovokation. Férbudet mot brottsprovokation innebér att ingen ska
provoceras att bega ett brott som personen annars inte skulle ha begatt.
Didremot dr bevisprovokation tillatet, vars framsta syfte ér att styrka ett
begénget brott. Med begreppet provokation kan forstas atgirder dir polisen
lockar eller utmanar en person till en handling eller ett uttalande som kan
vara besvérande eller pa annat sdtt ha en negativ innebord for personen. I
detta ligger att atgérderna ska ha en innebord av frestelse, initiativ,
uppmuntran eller annan starkare paverkan.'®® Nir det géller provokation bor
en grins dras mellan polisens anstiftan av brott och fall dér polisens
medverkan har varit av sekundér betydelse och syftat till att avsloja eller
framskaffa bevisning om redan pabdérjat brottsligt beteende.!*® Om polisen
anstiftar brottet innebir det som regel att personens ratt till en réttvis
rittegang har blivit krankt. Darmed foreligger inte forutséttningar for atal,
och om atal har vickts ska det ogillas av domstolen. Vad som HD anfort
giéller endast 1 de fall d4 réttvisan i rittegangen blivit oaterkalleligen
undergrivd till f6ljd av polisprovokationen.!”! Europadomstolens praxis pa
omradet visar ocksa med tydlighet att all bevisning som har atkommits som
ett resultat av brottsprovokationen ska avvisas i syfte att upprétthalla art. 6

EKMR.1%?
5.4.3 Bevisning som strider mot
Europakonventionen

Sadan bevisning som tagits fram i strid med forbudet mot tortyr och

oménsklig eller annan férnedrande behandling, enligt art. 3 EKMR, ska

188 Prop. 2013/14:237 s. 143.

139 SOU 2003:74 s. 145.

190 Danelius (2015) s. 289.

Y1 NJA 2007 s. 1037; Teixeira de Castro mot Portugal p. 39.

192 Khudobin mot Ryssland p. 133.; Furcht mot Tyskland p. 64.; Lundqvist (2018) s. 212.
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alltid avvisas.!?3

Europadomstolen har ocksé ansett att rétten till en rittvis
rittegang och ritten till privatliv vara krinkt d4 bade olagliga ljud- och
videoupptagningar frin ett fingelse och dven ”forhdrsuppgifter” fran en
informatdr hade dberopats som bevis, dir den tilltalade inte hade haft
tillgéng till sedvanliga rittssdkerhetsgarantier.'** Europadomstolen har i sin
praxis framfort att som en dvergripande princip ar deras uppgift att bedoma
huruvida processen i sin helhet har varit forenlig med art. 6 EKMR, enligt
vilken alla har ritt till en rattvis rattegdng. Ddarmed é&r det i regel inte
Europadomstolens uppgift att beddma om en viss typ av bevisning, t.ex.
framtagen i strid med nationellt géllande regler, ska avvisas eller inte.
Fragor betriffande ett bevis tillatlighet angar i stéllet den nationella

domstolen.!??

5.4.4 Utredning fran annat land

Utredning som inhdmtas frén ett annat land kan vara behéftad med villkor
fran det andra landet som inskrdanker mdjligheten att anvéinda utredningen
som bevisning, se t.ex. 4 kap. 3 § lagen om en europeisk utredningsorder
och 5 kap. 1 § lagen om internationell réttslig hjélp i brottmal. Om rétten
finner att materialet inte far beropas som bevisning, ska domstolen avvisa

bevisningen. !

5.4.5 Begransningsregler av interimistiska
beslut

Sedan den 1 januari 2015 finns det regler i 27 kap. 21 a § rittegangsbalken
och 6 a § preventivlagen dér aklagaren i1 bradskande undantagsfall har
mdjlighet att fatta interimistiska beslut om vissa hemliga tvangsmedel 1
avvaktan pa réttens beslut.'”’ I den nya lagen om hemlig dataavlasning finns

motsvarande regel betraffande hemlig dataavldsning i 17 § LHDL. I

193 Jalloh mot Tyskland p. 77-83 och p. 94; Ibrahim med flera mot Férenade Konungariket
p- 254.; NJA 2021 s. 286 p. 25.

194 Allan mot Forenade konungariket p. 34-36 och 54-55.

195 Jalloh mot Tyskland p. 94-95.; Ibrahim med flera mot Férenade Konungariket p. 254.;
Allan mot Forenade Konungariket p. 42.

196 Prop. 1990/91:131 s. 24.

197 Se lagen (2014:1419) om éndring i rittegangsbalken och lagen (2014:1421) om dndring
ilagen (2007:979) om éatgérder for att forhindra vissa sérskilt allvarliga brott.
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samtliga fall foreligger en skyldighet for dklagaren att utan dréjsmal anméila
beslutet till ritten, som skyndsamt ska prova drendet. Om aklagarens beslut
har verkstéllts innan ritten gjort en provning, ska ritten prova om det
funnits skal for atgarden. Bedomningen ska goras utifran de forhéllanden
som forelag vid tidpunkten for aklagarens beslut. Om det saknats skil for
beslutet, far de inhdmtade uppgifterna inte anvéndas i en brottsutredning till
nackdel for den som omfattats av avlyssningen eller 6vervakningen, eller for
ndgon annan som uppgifterna avser. Att uppgifterna inte far anvindas i en
brottsutredning avser anvindning badde under en forundersdkning och sédan
utredning som avses i 23 kap. 22 § RB. Det foreligger dock inget hinder mot
att uppgifterna anvinds i underrittelseverksamhet eller till den

brottsmisstinktes fordel.!?®

Lagradet framforde i sitt yttrande till inférandet av interimistiska beslut att
det inger vissa betdnkligheter att beslut om hemliga tvdngsmedel ska kunna
fattas av ndgon annan &n domstol. Mgjligheterna till interimistiska beslut
bor anvéndas med restriktivitet och urskillning och domstolsprévningen
mdéste komma till stdnd snarast mgjligt. Det i sig innefattar emellertid inte i
alla situationer en tillrdcklig rittssdkerhetsgaranti. Om domstolen vid
provningen kommer fram till att det inte funnits skél for dtgidrden ska och
fir inte uppgifterna anvéndas i en brottsutredning till nackdel for den som
har omfattas av avlyssningen eller dvervakningen. I praktiken &r dock
tillampningen av regeln inte helt enkel. En s.k. begriansningsregel av det
angivna slaget ska ses som ett undantag frdn huvudregeln att allt som har ett
bevisvérde far presenteras som bevis, dven i de fall nér bevis tillkommit i
icke foreskriven ordning eller nir det ar oklart hur beviset har kommit till.
Lagradet anfor vidare att regeln i 27 kap. 21 a § 3 st. RB, att uppgifterna inte
fir anvéndas 1 en brottsutredning till nackdel f6r den enskilde, inte synes
innebéra ett bevisforbud 1 den meningen att domstol skulle kunna avvisa
bevisningen om den dnda kom att aberopas. Tanken synes i stillet vara att

den begrinsning som ligger i regeln ska fa genomslag i ett tidigare skede

198 Prop. 2013/14:237 s. 136 fT. och s. 297.; Prop. 2019/20:64 s. 231 f.
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och att ndgon bevisforing i domstol ddrmed aldrig blir aktuell. Regeln
starker den enskildes réttssdkerhet, men ger samtidigt uttryck for ett

formaliserat synsitt pa bevisningen.'*’

Betréiffande den s.k. begrdansningsregeln i RB och preventivlagen, och som
nu dven aterfinns i1 lagen om hemlig dataavldsning, anférde Regeringen att
det dr nddvindigt med en sadan regel for att sdkerstdlla att interimistiska
beslut inte medfor alltfor stora konsekvenser for enskildes rattssékerhet.
Regeln ska inte ses som nigot bevisforbud i den meningen att domstolen
ska kunna avvisa bevisningen om den &beropas. Begransningsregeln far i
stdllet accepteras som en avvikelse fran vad som normalt géller i friga om
bevisritten i brottmal. Regeringen anforde vidare att det pa goda grunder
kan antas att begriansningsregeln kommer att tillimpas sparsamt och att de
praktiska konsekvenserna i forhdllande till fri bevisforing och fri

bevisvérdering maste beddmas som begréinsande.>*

123 § LHDL finns ocksa ett forbud mot att 14sa av eller ta upp uppgifter
utover vad som anges i tillstdndet till hemlig dataavldsning. Om saddana
uppgifter har lists av eller tagits upp ska upptagningar och uppteckningar av
dessa uppgifter omedelbart forstoras och Sikerhets- och
integritetsskyddsndmnden underrittas. Som exempel anges i propositionen
att om tillstdndet tillater hemlig dataavldsning for att ta upp
kommunikationsavlyssningsuppgifter ska det inte vara mdjligt att ldsa av
kameradvervakningsuppgifter. Vidare far sddana uppgifter, s.k. otilldten
tillaggsinformation, inte anvindas i en brottsutredning till nackdel for den
som har omfattas av dtgérden eller for nagon annan som uppgifterna

avser.2!

199 Prop. 2013/14:237 s. 297 ff.
200 Prop. 2013/14:237 s. 143 f.
201 Prop. 2019/20:64 s. 236 f.
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6 Bevisningens tillatlighet

Under aren 20202022 avsldjades flera avslutade, pagédende och framtida
brottsplaner nir polisen beredde sig tillgang till de krypterade
kommunikationstjansterna Encrochat, Anom och Sky ECC. Med hjilp av
hemliga tvingsmedel kunde polis och dklagare fa till flera fallande domar
mot personer i de kriminella nitverken. Samtidigt som vi ser att de
brottsbekdmpande myndigheterna skordar stora framgangar i form av
féllande domar, uppstar flera principiellt intressanta fragor kring lagligheten
av myndigheternas tillvigagéngssitt och bevisningens tillitlighet i svenska

202 Ett stort antal av de tilltalade har i olika m&l 6ver hela landet

domstolar.
yrkat att domstolarna ska avvisa den bevisning som hirror fran respektive
kommunikationstjanst.2*®> Det har medfort att det finns en riklig
hovrittspraxis som vuxit fram ver de senaste tva ren. I sammanhanget bor
det noteras att hovrittspraxis inte har samma prejudicerande effekt och
tyngd som HD:s prejudikat, men det kan likvil vara relevant for

framstéllningen i syfte att avgora gransen for tillatligheten.?%4

I f6ljande avsnitt kommer det dels redogoras for vad vissa av de tilltalade
har anfort som stdd till yrkandet om avvisning, och hur domstolarna har
bemott frigan om bevisningens tillatlighet. Urvalet av domstolsavgorande
har skett i syfte att skapa ett heltickande underlag och dmnar inte till att vara
uttdmmande 1 frdga om domar pé omradet. Avsnittets struktur priglas av en
uppdelning mellan de olika krypteringstjdnsterna Encrochat, Sky ECC och

Anom.

6.1 Encrochat

Fragan om material frdn Encrochat-telefoner ska tilldtas som bevisning har

vid ett flertal tillfdllen provats av olika tingsratter och hovritter. De tilltalade

202 Svea hovritt, dom 2022-04-21, mal nr B 146222, s. 9.

203 Svea hovriitt, dom 2021-05-07, mal nr B 320321, s. 2.; Géta hovritt, dom 2022-02-11,
mal nr B 4274-21, s. 3.; Svea hovritt, dom 2022-02-21, mal nr B 15553-21, s. 2.

204 Sandgren (2021) s. 48.
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har 1 vissa av dessa mal yrkat att den s.k. Encrochat-bevisningen ska
avvisas. Till stod for detta har de tilltalade anfort olika argument. Bland
annat har en tilltalad anfort att telefonerna har lasts av i strid med fransk lag,
varpa rittsfoljden av den olagliga dtgédrden torde vara att forfarandet ska
ogiltigforklaras, varfor avvisning ska ske med hénvisning till 17 § i lagen
om hemlig dataavldsning.?% I ett annat mal anfordes att de franska
myndigheterna har ldst av och tagit upp information fran telefoner dar
anvindaren befunnit sig pa svenskt territorium. Atgirden har skett utan att
anviandaren har informerats och utan svenska myndigheters bistand. En stat
som avser genomfora hemlig dataavlisning av enheter péd svenskt
territorium ska informera Aklagarmyndigheten, som direfter ska anmila
fragan till ritten, enligt bestimmelser i LEU. I férevarande fall har
Frankrike inte underréttat Sverige om atgirden och svenska myndigheter har
inte anmélt dtgirden till svensk domstol. Det ar uppenbart att forfarandet
inte dr tillatet enligt svensk lag och svensk domstol inte hade aldrig kunnat
lamna tillstand till atgérden. Att dklagaren sedermera utstillt en europeisk
utredningsorder medfor, enligt den tilltalade, inte att inhdmtningen blir
laglig. Atgirdens laglighet ska provas enligt svensk ritt och 17 § LHDL
foreskriver att uppgifter som tagits upp 1 strid med lagen inte fir anvéndas
till nackdel for den som omfattas av atgérden. Bestimmelsen bor saledes
tillimpas analogt pa det material som inhdmtas frdn Frankrike.
Sammanfattningsvis borde materialet avvisas med stod av en analog
tillimpning av 17 § LHDL, och i andra hand pa grund av en kriankning av
rétten till en rittvis rattegdng enligt art. 6 EKIMR.2%

De tilltalades argumentation har motts med svalt intresse fran ritten.
Domstolarnas beddmning i hittillsvarande praxis har varit att det inte
forelegat nigot hinder mot att dberopa material frén Encrochat som bevis.??’

Numera dr det en vedertagen ordning att Encrochat-material tillats i svenska

205 Svea hovritt, dom 2021-05-07, mél nr B 3203-21,s. 3 f.

206 Syea hovritt, beslut 2021-09-21, mal nr B 9407-21, aktbilaga 326, s. 2 ff.; Svea hovriitt,
dom 2022-02-18, mal nr B 9407-21 och B 3900-21, s. 46 ff.

207 Helsingborgs tingsritt, dom 2022-05-11, mél nr B 108-22 och B 508-21, s. 74.
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domstolar.2%® Det huvudsakliga argumentet for att tillita materialet fran
Encrochat har varit att bevisningen ska tillatas med stdd av principen om fri

bevisprovning. 2%

Gota hovritt framfor att &ven om bevisning anskaffats fram pa ett otillatet
sitt eller bevisets ursprung ar oklart dr huvudregeln att beviset far liggas
fram vid en brottmalsrittegang. Franska myndigheter har pé eget initiativ
inhdmtat bevisningen hinforlig till Encrochat. Materialet frdén Encrochat har
sedan Overldmnats genom en europeisk utredningsorder, pa begéran av
svenska brottsbekdmpande myndigheter. Det &r inte friga om att franska
myndigheter inhdmtat materialet pd uppdrag av svensk aklagare eller att
svensk domstol beslutat att godkinna en fransk begéran om att fa bedriva
hemlig dataavldsning i Sverige. Svenska regler om hemliga tvangsmedel har
alltsd inte tillimpats och déarfor finns det inte skil att analogt tilldmpa 17 §

LHDL eller 27 kap. 21 a § RB.210

Svea hovritt har i en dom anfort att den hemliga dataavldsningen inte har
skett efter beslut av svensk aklagare, och séledes ar bestimmelseni 17 § 3
st. LHDL inte direkt tillimplig. Darmed finns det inget forbud pd den
grunden mot att anvdnda bevisningen till den tilltalades nackdel. I allménhet
finns det visserligen oklarheter kring Encrochat-bevisningen, och t.ex.
fragor om hur franska myndigheter har kommit &t materialet dr obesvarade.
Hovrétten finner trots det inte tillrdckliga skél for slutsatsen att bevisningen

bor avvisas enligt 17 § 3 st. LHDL eller 27 kap. 21 a § 3 st. RB.2!!

I en annan dom har Svea hovritt bedomt att yrkandet om avvisning ska
avslds och materialet frdn Encrochat har ddrmed tillitits som bevisning,
enligt principen om fri bevisprovning. Betridffande de tilltalades argument

att bevisningen ska avvisas med stod av en analog tillimpning av 17 §

208 Hovritten for Nedre Norrland, dom 2022-02-15, mal nr B 189021, s. 3.

209 Svea hovriitt, dom 2021-05-07, mal nr B 320321, s. 2.; Géta hovritt, dom 2021-10-29,
mal nr B 2423-21, s. 24.; Svea hovritt, dom 2022-02-18, mal nr B 9407-21 och B 3900—
21, s. 46.

210 Gota hovritt, dom 2021-10-29, mal nr B 2423-21, 5. 24 f.

211 Syea hovritt, dom 2021-05-07, mél nr B 3203-21, s. 2 ff.
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LHDL som utgdr en begransning av den fria bevisprovningen har domstolen
anfort foljande. Varken bestimmelsens ordalydelse eller motiven till lagen
ger ndgot stod for att regeln innebér ett bevisforbud, 1 den meningen att
domstolen skulle kunna avvisa bevisning som aberopats i strid med
forbudet. Bestimmelsen bor alltsa inte forstds som en bevisforbudsregel och
materialet ska inte avvisas genom en analog tillimpning av bestimmelsen.
Sa lange det inte ar fraga om tortyr (art. 3 EKMR), finns det inte skél att
avvisa bevisningen med hinsyn till Europakonventionen. Fragan om vilken
utredning som fér ldggas fram for en nationell domstol 4r en angeldgenhet

for den nationella rittsordningen.?!?

Hovritten for Vistra Sverige skriver i en dom frén april 2022 att
inhdmtandet av Encrochat-material har skett genom en europeisk
utredningsorder, vilket &r en del i ett europeiskt samarbete for att underlatta
tillgdngen till bevisning som finns i en annan EU-medlemsstat. Systemet
bygger pa 0msesidigt fortroende mellan linderna. Det betyder i sin tur att
Sverige har accepterat att Frankrike uppratthéller en godtagbar rétts-
sakerhetsniva. Det dr inte klarlagt att inhdmtandet av materialet saknar stod 1
lag. Tvirtom fér det forutsattas att franska myndigheter har foljt fransk lag
ndr man har fétt tillgang till materialet. Oavsett hur de franska
myndigheterna har inhdmtat bevisningen anser hovrétten att Encrochat-

materialet har ett klart bevisvirde.?!3

I skrivande stund har HD inte lamnat prévningstillstdnd i ndgot mal som
géller Encrochat-bevisningens tillatlighet. Som skil for beslutet i ett mal dér
provningstillstdnd inte lamnades, angav HD att domstolen har gatt igenom
materialet och att det inte framkommit négot skél att meddela

provningstillstand.?!4

212 Svea hovriitt, dom 2022-02-18, mal nr B 9407-21 och B 390021, s. 46 ff.
213 Hovritten for Vistra Sverige, dom 2022-04-08, mal nr B 6938-21,s. 24 f.
214 Hpgsta domstolen, beslut 2021-05-19, mal nr B 2222-21, aktbilaga 16, s. 2 f.
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I sammanhanget kan det noteras att HD i en dom frén 2015 har gett uttryck
for att lagregleringen nér det géller tvdngsmedelsanvdndning i vad som
skulle kunna kallas for det virtuella rummet &r otidsenlig. Det &r enligt HD:s
uppfattning, angelédget att lagstiftaren rader bot pé detta. HD anser att
mdjligheterna till rittsutveckling genom prejudikat dr i vissa hdnseenden
begrinsade av legalitetsskdl och dessutom av mindre ldmplighet pd omraden
dér god rittsbildning forutsitter ett betydande matt av tekniska eller andra

icke-juridiska specialistkunskaper.?!>

Riksaklagaren anforde foljande betridffande huruvida det fanns skil for HD
att meddela provningstillstdnd gallande tillatligheten av Encrochat-
bevisningen. Svenska dklagare har inte begért att franska myndigheter ska
verkstilla ndgon utredningsatgird utan enbart att Sverige ska fa del av redan
befintligt material. Svenska regler om tvingsmedel ar dérfor inte
tillampliga. Att anvdndarna mojligtvis trodde sig vara skyddade frén insyn,
men ddr franska myndigheter har skaffat sig tillgang till materialet, ska inte
innebdra att ndgon ny principiell fragestdllning vicks som ger behov av ett
prejudikat frdn HD. Underrétternas enhetliga praxis stirker slutsatsen att
rittsldget dr klart. Dérfor finns inget skl for HD att meddela

provningstillstand.?!6

6.2 Sky ECC

Fragan hur material frdn Sky ECC ska bedomas har stora likheter med den
diskussion som forekommit angdende informationen frdn Encrochat.
Franska myndigheter har p4 motsvarande sétt som vid dekrypteringen av
Encrochat hidmtat in uppgifter fran applikationen Sky ECC. Svea hovratt
anfor att samma utgangspunkter ska tillimpas vid bedomningen av uppgifter

frén Sky ECC som for uppgifter som hérror frin Encrochat.?!’

2I5NJA 2015 s. 631 p. 43.
216 Aklagarmyndighetens svarsskrivelse, AMR-3420-21, 2021-04-16, s. 11 ff.
217 Svea hovritt, dom 2022-01-31, mal nr B 9892-21, s. 37.
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I en annan dom har Svea hovritt helt instdmt i Attunda tingsritts beddmning
gillande att materialet som inhédmtats fran Sky ECC ska tillatas som
bevisning i linje med principen om fri bevisforing. Tingsritten anforde att
samma utgangspunkter som géller for Encrochat bor gélla vid varderingen
av den bevisning som inhdmtats fran den krypterade

kommunikationstjansten Sky ECC.2!8

En annan principiellt intressant dom kom 1 februari 2022 fran Svea hovritt.
Domstolen menar att &ven om svenska brottsbekdmpande myndigheter inte
skulle haft laga stod for att genomfora hemlig avlyssning av elektronisk
kommunikation eller hemlig dataavldsning, finns det enligt principen om fri
bevisforing och fri bevisprovning inget hinder mot att beakta denna

bevisning. 2!

6.3 Anom

Med all tydlighet verkar det numera finnas en konsensus att materialet som
kommer frdn Encrochat och Sky ECC ska tillatas som bevis i svenska
domstolar. Nir det kommer till Anom ar ldget inte lika glasklart. Visserligen
tyder det mesta pé att &ven Anom-materialet ska tillatas som bevisning i
domstol, vilket framgar av en numera timligen omfattande och enhetlig
praxis fran landets hovritter.?2° Betriffande Anom finns dock ett
rittsutlaitande av Simon Andersson, juris doktor, docent och
universitetslektor i processritt rorande den réttsliga betydelsen av det sétt
som Anom-bevisningen har framtagits. Utlatandet har specifikt getts
betrdaffande Svea hovrétts mal B 15553-21, men argumentationen har i
manga delar baring pa frigan om Anom-bevisningens tillatlighet i stort.
Raéttsutlatandet har darefter aberopats av tilltalade i flera mal, bland annat i

ett overklagande till HD.??!

218 Attunda tingsriitt, dom 2022-03-04, mal nr B 11230-21, s. 7 f.; Svea hovritt, dom 2022-
05-09, mal nr B 3639-22 s. 2.

219 Svea hovriitt, dom 2022-02-21, mal nr B 1555321, s. 2.

220 Hovritten for Vistra Sverige, dom 2022-04-04, mal nr B 1756-22, s. 5.

221 Qyea hovritt, dom 2022-01-12, mél nr B 15553-21.; Hogsta domstolen, rittsutldtande
2022-02-07, mal nr B 801-22, aktbilaga 2.
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Simon Andersson menar att det finns betydelsefulla skillnader mellan
Encrochat och Anom. Vad géller Anom har brottsbekdmpande myndigheter
i realtid haft tillgéng till kommunikationen mellan personer i Sverige.?*?
Forfarandet motsvarar de rekvisiten som aterfinns i 1 § lagen om hemlig
dataavldsning. Utan utldndsk inblandning hade det inte funnits lagliga
mdjligheter for polis och dklagare i Sverige att pd egen hand avlisa den
tilltalades data. Den enda lagenliga mojligheten for amerikanska
myndigheter att bedriva avlyssning och hemlig dataavldsning av ndgon som
befinner sig i Sverige &r att begédra réttslig hjilp 1 Sverige om atgérden,
enligt 4 kap. 25 § LIRB. Nagot sddant generellt tillstdnd skulle inte kunna
beviljas, och informationen mottogs av svenska myndigheter langt fore

begiiran om rittslig hjilp gjordes. Atgirderna har dirfor varit olagliga.???

En kopia av alla meddelanden har tillgéngliggjorts for FBI via en server i
tredje land. Svensk polis tog darefter del av den dekrypterade
kommunikationen utan att soka négot tillstind. Om svenska myndigheter
avldser data fran en person som vid tillfdllet for avldsandet befinner sig i
Sverige ér det ett intrdng i det av 2 kap. 6 § RF skyddade omrédet,
oberoende av var den digitala kommunikationen fanns vid det tillfille den
avléstes. Sverige har dessutom av polisen sjilva beskrivits som ledande i
operationen tillsammans med Nederldnderna och USA, jaimfort med de

ovriga 15 linderna som deltog i operationen.??*

I fallen med Encrochat har fransk polis pd eget initiativ knickt krypteringen
av programmet. Forst dérefter erbjods svenska myndigheter att ta del av
informationen som da avsag forfluten tid. Betrdffande Anom har polisen
erbjudits att I6pande ta del av den tilltalades kommunikation. I praktiken
inte varit ndgon skillnad gentemot om svensk polis sjdlv genomfort
avldsningen. Svensk polis underrittade inte FBI om att agerandet kriavde

tillstdnd, utan tviartom inledde en gemensam operation med FBI. Andersson

222 Hpgsta domstolen, rittsutldtande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 2.
223 Hogsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 2 ff.
224 Hogsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 5 ff.
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menar att den svenska polisens handlande framstar som ett forsok att runda

lagstiftningen.??

Gillande frdgan om avvisning av Anom-bevisning enligt lagen om hemlig
dataavldsning géller som huvudregel fri bevisforing. Undantag finns i 17 §
och 23 § LHDL. Situationen med Anom motsvarar inte ordalydelsen av
ndgon av paragraferna. Inget tillstdnd har getts till hemlig dataavldsning.
Generellt géller att regler om tillimpning av tvangsmedel ska tolkas
restriktivt, vilket i sin tur innebér att regler som begransar
anviandningsomrddet ska tolkas extensivt. Enligt Andersson bor man tolka
bevisforbuden i vidare bemirkelse &n deras ordalydelse. Det kan inte vara
fritt fram for polisen att anvinda hemlig dataavldsning utan tillstdnd. En

sddan tolkning kan knappast anses vara dandamalsenlig.?2¢

Antagligen kommer utlindska myndigheters 6vervakning och avlyssning av
svenskars kommunikation att 6ka i framtiden. De utlindska myndigheterna
kan sedan dela med sig av underréittelseinformationen” till sina svenska
kollegor. Pa sa sitt skulle skyddet i RF 1 praktiken urholkas. Huvudpoingen
ar att ingrepp i det i 2 kap. 6 § RF skyddade omradet maste ske med stdd av
lag, och att detta lagstdd inte ska kunna kringgés genom bistand fran
utlindska myndigheter. Slutsatsen blir darfor att skyddet for

integritetsintrdng mot det allmanna har kriankts.??’

Vidare anfor Andersson att de brottsbekdmpande myndigheterna hér har
aberopat uppgifterna, trots att lagtexten i 17 och 23 §§ LHDL stipulerar ett
forbud mot att anvénda uppgifterna i en brottsutredning,. Lagstiftarens
mening har varit att uppgifter som upptagits eller avlésts utan laga stod ska
forstoras och inte anvindas i en brottsutredning. Enligt Andersson borde
darfor bevisforbuden tolkas analogt och uppgifterna borde inte ha anviénts i

brottsutredningar. Det borde dvila aklagaren att uppgifterna inte anvénds.

225 Hogsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 7 f.
226 Hpgsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 10 f.
227 Hogsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 7 ff.
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Om materialet &ndd anvénds borde rétten avvisa bevisningen genom en
analogi till avvisningsreglerna i LHDL. Det &r dock inget som foljer
odiskutabelt av géllande ritt. Det dr, enligt Simon Andersson, den 10sning

som dr den mest rimliga i det aktuella fallet.??®

Enligt art. 8§ EKMR har var och en ritt till skydd for sitt privatliv och sin
korrespondens. Det krivs lagstod for myndigheter att ingripa mot detta. Att
avldsa ndgons kommunikation ér en dtgird som skyddas av art. § EKMR.
Bevisningen har tagits fram utan lagstdd, alltsd har art. 8 krankts.??
Betriaffande frdgan om brottsprovokation har Europadomstolen bekréftat att
det strider mot EKMR att straffa ndgon for ett brott som denne har
provocerats till att bega. Hér har en séker kanal for kommunikation skapats
av polisen. Aklagaren méste bevisa att narkotikahandeln skulle ha skett via
ndgon annan kommunikationskanal for att visa pa att art. 6 inte har

krinkts.?*® Anderssons slutsats dr att bevisningen som har framtagits genom

tjinsten Anom bor avvisas med stdd av lagen om hemlig dataavldsning.?*!

I domstolarnas praxis har saken bedomts annorlunda. Hovrétten for Véstra
Sverige konstaterar att inhdmtandet av uppgifterna frdn Anom é&r en form av
intrang i enskilds personliga sfar som endast far ske med lagstod.
Inhdmtandet har inte gjorts av svensk myndighet, men vil med svensk
myndighets vetskap. Darmed har den tilltalades réttigheter 1 art. § EKMR
och 2 kap. 6 § RF kriankts. Det innebér dock inte att art. 6 EKMR, rétten till
en réttvis rittegang, har kriankts. Den bedomningen ska goras utifran
rittegangen som helhet. Att bevisningen tillkommit pa ett sétt som 1 sig har
krankt den tilltalades rittigheter innebér inte att det finns hinder mot att
lagga bevisningen till grund for en fallande dom. Agerandet fran utlindska

myndigheter har varken utgjort en brottsprovokation eller bevisprovokation.

228 Hpgsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 10 ff.
229 Hogsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 14 f.
230 Hpgsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 16 ff.
231 Hpgsta domstolen, rittsutlitande 2022-02-07, mal nr B 801-22, aktbilaga 2, s. 20.
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Krypterad kommunikation dr inte unikt for Anom och tillhandahallandet av

plattformen kan séledes inte ses som en provokativ atgérd.?*?

Gota hovritt skriver i en dom fran februari 2022 att bevisningen som
kommer frdn Anom har §verldmnats for att anvdndas 1 svensk
brottsutredning och réittegang pa grund av begéran om rittslig hjélp till
amerikansk myndighet. Bestimmelserna i 17 § LHDL och 27 kap. 21 a §
RB har dérfor enligt hovritten inte varit tillimpliga pa forfarandet. Det finns
inte heller skél att nu tillimpa bestimmelserna analogt. Mot bakgrund av

detta ska yrkandet om avvisning avslas.?3?

Hovritten for Vistra Sverige menar att det star klart att inhdmtandet av
materialet har skett frn telefoner som i huvudsak befunnit sig pa svenskt
territorium. Om de svenska myndigheterna hade utfort atgérder av det
aktuella slaget hade det krévts tillstdnd enligt lagen om hemlig
dataavldsning. Det 16pande inhdmtandet av uppgifter far anses utgora ett
intrang i rdtten till skydd for sin korrespondens, enligt 2 kap. 6 § RF, och det
har skett utan stdd i svensk lag. Det forhallandet att bevisningen har
tillkommit pa ett sitt som har krankt en enskilds ritt till skydd for sin
korrespondens medfor dock inte i sig att den inte far laggas till grund for en

fillande dom och bevisningen ska saledes tillatas.?3*

Aklagarmyndigheten har genom rikséklagaren uttalat sig huruvida det bor
meddelas provningstillstand till Hogsta domstolen betrdffande Anom-
bevisningens tillatlighet. Rikséklagaren Petra Lundh avstyrker
provningstillstdnd och som grund for det anfor hon att 1 svensk rétt giller
principen om fri bevisprovning. Vidare anfors att den aktuella bevisningen
fran Anom har dverldmnats till Sverige efter en begéran om internationell
réittslig hjélp stdlld till amerikanska myndigheter. Bevisningen har inte

tillkommit genom att svenska éklagare eller svensk domstol har beslutat om

232 Hovritten for Vistra Sverige, dom 2022-03-09, mal nr B 1311-22, 5. 2 ff.
233 Gota hovritt, dom 2022-02-11, mal nr B 4274-21,s. 3 f.
234 Hovritten for Vistra Sverige, dom 2022-04-20, mal nr B 1868-22, s. 2 ff.
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hemlig dataavldsning. Bestimmelserna i 17 § LHDL eller 27 kap. 21 a § RB
har darfor inte varit tillampliga pé de atgérder som har vidtagits.
Riksaklagaren anfor vidare att underrittspraxis betrdffande Anom-bevisning
numera utvecklats och bedoms pa samma sétt som Encrochat-bevisning. Det
innebdr att bevisningen ska tillatas. Underrattspraxis ér i detta avseende
enhetligt. Enligt Lundh &r rdttslaget klarlagt, och det inte finns ndgot behov
av att Hogsta domstolen ytterligare klargor rittslaget géllande bevisningens

tillatlighet.>*

Ett av de ndmnda mélen, Gota hovritts dom B 4274-21, 6verklagades till
Hogsta domstolen som har fatt ta stéllning till fragan om det foreligger skél
for att ge provningstillstind betrdffande Anom-bevisningens tillatlighet.
Efter att ha gatt igenom materialet meddelande HD att det inte foreligger

nagot skl for att meddela provningstillstand.?3

235 Aklagarmyndigheten, svarsskrivelse, AMR-1490-22, 2022-02-23, s. 2-10.
236 Hogsta domstolen, beslut 2022-04-21, mal nr B 1618-22,s. 2 f.
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7 Analys

7.1 Gallande ratt och hemliga
tvangsmedel

Av studien framgér det att hemliga tvAngsmedel regleras pa ett komplicerat
och fragmenterat sitt. Lagstiftningen &dr utspridd och innefattar inte séllan
hénvisningar mellan olika lagar, vilket medfor att lagstiftningen kan
uppfattas som en svargenomtranglig materia. Dessutom gors det en
atskillnad om hemliga tvangsmedel foretas inom ramen for en
forundersokning eller om de anvinds i1 preventivt syfte. I skrivande stund
finns det sju olika hemliga tvangsmedel i de brottsbekdmpande
myndigheternas verktygslada, som regleras i minst lika manga olika lagar.
Den centrala forfattningen som styr tvdngsmedelsanvdndningen ér
rattegdngsbalken. Anledningen ar att RB anses vara normerande for tolkning
och tillimpning av regler om tvangsmedel. Dirtill finns det mojlighet att
anvinda tvdngsmedel med stdd av lagen om internationell rittslig hjilp i
brottmaél, lagen om en europeisk utredningsorder, lagen om sérskild
utldnningskontroll, preventivlagen, inhdmtningslagen och lagen om hemlig

dataavldsning.

Den som soker anledningen till varfor lagstiftaren har valt agera pa nimnda
vis torde finna svaret i den fortgadende teknik- och samhéllsutveckling de
senaste tjugo aren. Den tekniska utvecklingen, sdrskilt i form av kryptering
och anonymisering har motiverat inférandet av t.ex. lagen om hemlig
dataavldsning. De metoder som de brottsbekdmpande myndigheterna
tidigare anvint sig av &r helt enkelt inte lika effektiva idag. Da vi samtidigt
ser att kriminella individer och nitverk har en stor paverkan pé vissa delar
av samhdllet finns det en forvédntan fran medborgarna att de
brottsbekdmpande myndigheterna och lagstiftaren agerar. P4 samma gang
anfor de brottsbekdimpande myndigheterna att hemliga tvangsmedel &r
oumbdrliga verktyg i sin verksambhet, sérskilt med beaktande av den

utbredda tystnadskultur och ovilja att prata med rattsvardande myndigheter
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som finns i vissa delar av samhéllet. En f6ljd av det parallellsamhélle och
den 0kade brottslighet som har vuxit fram, ér alltsd att myndigheterna ser
hemliga tvingsmedel som ett anvindbart vapen i jakten pé att kndcka de

kriminella ndtverken. Det gar att angripa detta ur flera perspektiv.

Givet att vi vardesdtter personlig integritet och inte vill ha ett
overvakningssamhélle borde tvangsmedelslagstiftningen inte expandera i
riktning mot effektiv brottsbekdmpning. Om vi i stéllet anser att den
brottsliga utvecklingen i samhallet dr sa allvarlig och graverande, ér ett
alternativ att forflytta tyngdpunkten ytterligare mot effektiv
brottsbekdmpning. Den nuvarande stromningen gér mot utdkade mojligheter
for de brottsbekdmpande myndigheterna att anvéinda hemliga tvingsmedel,
vilket formodligen kommer belysas i den utredning om preventiva
tvangsmedel som kommer publiceras hosten 2022. I slutdndan ar det en
rattspolitisk fraga. Vad som dock borde beaktas nér frdgan besvaras, ir att
lagstiftningen i manga ar tydligt gatt mot mer effektiv brottsbekdmpning
utan det har fatt avsedd effekt pa brottsligheten. Dessutom hade det varit
onskvirt att konsolidera reglerna i en forfattning och darmed inkorporera
eventuell ny lagstiftning under t.ex. rittegangsbalken, i stillet for att
anvinda sig av det fragmenterade och svaroverblickade system som

existerar idag.

Samtidigt som den brottsliga utvecklingen i samhallet fortskrider forskjuts
gransen for vad som é&r ett acceptabelt integritetsintrang sakta men sdkert.
Inforandet av preventivlagen ar 2007 gav de brottsbekdmpande
myndigheterna en mdjlighet att anvdnda hemliga tvangsmedel i preventivt
syfte, utan att det pagér en forundersdkning. Som skél for den nya
lagstiftningen angavs att viss brottslighet var s& graverande att den skulle
bendmnas som systemhotande brottslighet, och att sidan systemhotade
brottslighet inte fick 6ka i omfattning. Darefter foljde inhdmtningslagen fem
&r senare. Aven hir ansigs det vara motiverat med en ny lag i syfte att

forebygga, forhindra eller uppticka brottslig verksamhet.
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Det senaste lagtillskottet, lagen om hemlig dataavldsning, mottog kritik frén
Lagradet for att vara en undermalig lagstiftningsprodukt. Lagridet ansig att
den valda lagstiftningstekniken, att inféra en helt ny lag, skulle medfora
negativa konsekvenser. Bland annat innebar lagstiftningstekniken att
regelverket blir an mer svaroverskadligt, 6kar riskerna for misstag och dnnu
hogre krav stills pé tillamparen. Tilldimparen i det hér fallet maste anses

vara de brottsbekdmpande myndigheterna och domstolarna.

De konsekvenser i form av 6kade risker och fler misstag som Lagradet
varnade om bdrjar redan att synas. Vi ser att rittslarda dr oense om
rittsldget. Forsvarsadvokater hdvdar att beslutsfattare rundar reglerna.
Lagstiftningen i stort, och lagen om hemlig dataavldsning i synnerhet, ar
svartolkad och innehéller ménga luckor. Beslutsfattare kan stéllas infor
svéra val dir det inte finns ndgot givet svar, vilket kan bero pd en vagt
formulerad réttsregel eller att det helt enkelt inte finns nigot tydligt svar.
Konsekvensen av lagstiftningen innebér att det finns en stor sannolikhet att
enskilda kommer fora fram klagomél pd myndigheternas
tvangsmedelshantering, och JO kommer formodligen f avsitta mer tid at
fragor som ror hemliga tvangsmedel i framtiden. Det viktiga &r att vi lar oss
av andras misstag, bade nir det kommer till lagstiftningsarbetet och det

operativa beslutsfattandet, for att misstag kommer ske.

Det ér svért att hitta en rimlig balanspunkt mellan personlig integritet och
effektiv brottsbekdmpning. Det finns idag flera grundlagsskyddade
rittigheter som skyddar enskilda mot ingrepp i den personliga integriteten.
Utover det stiller EKMR upp réttigheter, t.ex. rétten till privatliv och
korrespondens i art. 8. Intrang i dessa réttigheter far endast goras med stod
av lag som uppfyller vissa rittssdkerhetskrav. I svensk ratt krivs det skélig
misstanke for att en misstinkt person ska utséttas for hemliga tvAngsmedel
under en forundersokning. Det dr en ganska hdg sannolikhet och misstanken
maste 1 regel vara kopplat till ett konkretiserat brott. Séledes finns det ingen

laglig mojlighet for de svenska brottsbekdmpande myndigheterna att
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genomfora t.ex. en urskillningslds massavldsning av befolkningens privata

meddelanden enligt gédllande ratt.

7.2 Krypterade kommunikationstjanster

Med hjélp av utldndsk polis och andra brottsbekdmpande myndigheter
kunde svensk polis fa tillgang till flera krypterade meddelandechattar mellan
individer som anvént sig av plattformarna Encrochat, Sky ECC och Anom
pa svenskt territorium. Enorma méngder material med kommunikation
mellan olika individer har tillgéngliggjorts for de brottsbekdmpande
myndigheterna. Kommunikationen har lett till att brottsmisstanke har
uppstétt mot vissa individer, och sedermera har de pastddda personerna
bakom meddelanden blivit foremal for atal, och i flera fall, en fallande dom.
Det ligger néra till hands att likna myndigheternas agerande vid
urskillningslos massavldsning av medborgares privata meddelanden i strid

med flera grundldggande réttigheter.

Avsldjandena har varit beroende av hjélp fran utlandsk polis. I fallen med
Encrochat och Sky ECC var det fransk polis som knéckte krypteringen. Nér
det kommer till Anom var det en produkt utvecklad av amerikanska federala
polisen FBI. Applikationen marknadsfordes och distribuerades till
kriminella personer, vilket medforde att polisen i realtid kunde ldsa av ett
stort antal chattar. I relation till de krypterade kommunikationstjdnsterna kan
det konstateras att den franska och amerikanska polisen har genomfort
hemlig dataavldsning, enligt definitionen av i 1 § lagen om hemlig
dataavldsning. Da det krévs tillstdnd for att kunna anvénda tvangsmedlet
hemlig dataavldsning skulle svenska brottsbekdimpande myndigheter alltsa
behovt ett tillstind om hemlig dataavldsning for att agera som den franska
polisen och FBI gjorde. Det framgér med all tydlighet att agerandet hade

brutit mot svensk lag om svensk polis hade genomfort massavldsningen.

Det finns ingen mdjlighet att anvdnda hemlig dataavldsning utan lagstdd och
den som gor sig skyldig till agerandet utan stod i lag kan bega dataintrang

enligt 4 kap. 9 ¢ § brottsbalken. Fler sanktioner skulle kunna bli aktuella for
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personer som anvénder ett straffprocessuellt tvangsmedel pa ett felaktigt
satt. En parallell kan dras till réttsfallet NJA 2016 s. 453 dér en domare och
en aklagare domdes for tjdnstefel nir de inte uppméarksammade att
forutséttningar for hiktning inte langre forelag. Om svensk polis och
aklagare anvinder hemliga tvangsmedel utan laglig grund foreligger alltsa

en risk att domas for brott av olika slag.

En intressant fradga i sammanhanget &r i vilken utstrickning det vore rimligt
att grunda ett straffansvar for brott. Hér dr det inte, enligt vad som
framkommit, svensk polis som har berett sig tillgéng till en stor méngd
chattmeddelanden genom att dekryptera kommunikationstjdnsterna. Svensk
polis och dklagare har getts tillgang till materialet efter det att utléindsk polis
dekrypterat och sedermera skickat materialet i underréttelsesyfte. Svenska
aklagare har dérefter skickat framstéllningar om réttslig hjalp till USA och
begéran om en europeisk utredningsorder for de enskilda anvéndarna till
Frankrike, i syfte att fa anvdnda materialet i en forundersdkning. Det kénns
ologiskt och langsokt att hdvda att svenska poliser och aklagare genom sitt
agerande 1 det hér fallet skulle ha begéatt dataintrang. Om det ddremot vore
den svenska polisen som dekrypterade kommunikationstjénsterna skulle de

ansvariga personerna givetvis kunna domas for dataintrang.

Betraffande huruvida agerandet utgor tjanstefel kan anforas foljande. Om
ansvarig dklagare aberopar ett specifikt bevismaterial under
huvudférhandlingen som han eller hon vet har insamlats i strid med 17 § 3
st. LHDL, torde det rimligtvis innebéra att handlandet inte anses vara
godtagbart. Uppséts- eller oaktsamhetsfragan bor inte heller vicka nagra
storre frigetecken i det fallet. Samma sak borde gélla om en anstilld vid
Polismyndigheten, i strid med bestdimmelsen i 17 § 3 st. LHDL, anvander
materialet i en brottsutredning i syfte att t.ex. pakalla nya tvingsmedel.
Svérare blir det nér det dr frdga om anvdndning av material som enligt
ordalydelsen inte ryms under bestimmelsen i 17 § 3 st. LHDL, vilket &r
fallet med materialet fran de krypterade kommunikationstjdnsterna. Om en

ansvarig befattningshavare 1 ett sadant fall anvinder materialet, antingen 1
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en brottsutredning eller vid en huvudférhandling, 4r det inte sjélvklart att
agerandet vid en objektiv bedémning skulle utgéra tjinstefel. Aven
legalitetsskal kan tala emot ansvar for tjinstefel i ett sadant scenario. Om
HD skulle uttala en ny réttsnorm som medfor att nimnda bevisning inte far
aberopas, och materialet senare dndd kom att dberopas kan ansvarig
aklagare rimligtvis kunna domas for tjanstefel. Slutligen kan ocksa nimnas
att &ven om det inte foreligger ett straffréttsligt ansvar, ar det mojligt att ett
felaktigt beslut om tvangsmedel kan medfora skadestandsansvar for staten

eller arbetsrattsliga konsekvenser for den enskilde beslutsfattaren.

En invindning som framforts av flera tilltalade i malen som rér Encrochat,
Sky ECC och Anom ir att bevisningen som hérrdr frén de krypterade
kommunikationstjansterna borde avvisas. Som grund till pastdende om
avvisning ndmns bland annat att materialet borde avvisas med stod av en
analog tillimpning av 17 § LHDL, och i andra hand pa grund av en
krankning av rétten till en rattvis rattegdng enligt art. 6

Europakonventionen.

En avvisning av bevismaterialet skulle innebéra ett avsteg fran den
grundldggande principen om fri bevisforing, som innebér att allt dberopat
material far forebringas vid huvudférhandlingen och tillmitas ett virde som
bevis. Fran den principen finns vissa undantag, bland annat 17 § 3 st. i lagen
om hemlig dataavlasning. Eftersom lagen om hemlig dataavldsning inte
uttryckligen reglerar den uppkomna situationen, d.v.s. vad som hdnder om
en enorm mangd material fran svenska medborgare dekrypteras av utlindsk
polis, uppstér hér en grdzon huruvida materialet far anvindas till nackdel for

den misstinkte.

Ett analogiférbud skulle medfora att domstolen och de brottsbekdmpande
myndigheter gér en &ndamaélstolkning av bestimmelsen i 17 § LHDL. De
tilltalade menar att lagstiftarens syfte med bestimmelsen &r att de uppgifter
som tagits upp eller ldsts av utan lagligt stod ska forstdras och dérmed inte

far forekomma 1 brottsutredningen. Det innebér uppgifterna som kommer
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fran de krypterade kommunikationstjdnsterna t.ex. inte far ligga till grund
for ett beslut om tvdngsmedel eller atal. Primért avilar det polis och dklagare
att inte anvénda bevisningen i brottsutredningen. Om é&klagaren likvél
aberopar materialet under en huvudforhandling, likt det som har hént i flera

fall, skulle rétten vara tvungna att ta stdllning till om materialet ska avvisas.

Det kan i sammanhanget pdminnas om NJA 1986 s. 489. Dir skrev HD att
det forhallande att ett blodprov, som ej tagits i foreskriven ordning, inte
innebér sddan avvikelse fran regleringen i RB att atgirden kan betecknas
som grundlagsstridig. Inte heller kunde ndgon for den svenska
rattsordningen grundldggande réttsprincip anses s asidosatt att
analysbeviset inte fick aberopas. HD har 6ppnat dorren for att hér finns ett
bevisforbud, om det dr en grundldggande réttsprincip som asidosatts.
Tankegéngen skulle innebéra att RB:s bevisregler bor kunna &sidoséttas nir
sjdlva dtkomsten av beviset uppenbart medfor krankningar av
grundlagsskyddande fri- och rittigheter. Frdgan dr om urskillningslos
massavlidsning av svenska medborgares chattkommunikation, orkestrerad av
utldndsk polis, skulle kunna vara en sddan grundldggande rattsprincip som

anses asidosatt till den grad att bevisningen inte fir aberopas.

Analogiresonemanget kan sammanfattningsvis forstas som att
bestammelsen i sitt kirnomrade inte innefattar ett bevisforbud men att en
analog tillimpning skulle utstricka regelns rattsfoljd till att &ven omfatta ett
bevisforbud. Det skulle innebéra att forbudet mot att anviinda uppgifterna i
en brottsutredning till nackdel for den som uppgifterna avser dven bor
omfatta ett forbud att anviinda uppgifterna i en brottmalsrittegang. Den nya
utvidgade normen skulle ddrmed kunna fé en lydelse enligt foljande (mitt
forslag): "Enligt begrinsningsreglerna i bl.a. 27 § 21 a § RBoch 17 § 3 st.
LHDL fdar uppgifterna inte anvdindas till nackdel for den personen
uppgifterna avser eller ndgon annan, om dklagaren fattat ett interimistiskt
beslut om tillstand till hemlig dataavlisning eller annat hemligt
tvangsmedel, och rdtten sedan finner att det saknas sadana skdl. Vad som

gdller om uppgifterna dnda dberopas i strid med bestimmelsen dr inte
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lagreglerat. Enligt grunderna for bestdmmelserna mdste det dock antas att
de brottsbekdmpande myndigheterna inte far anvdinda den skyddade
informationen och har att verka for att denna inte finns bevarad inom

myndigheten. Om materialet dnda dberopas ska rdtten avvisa bevisningen.”

Aven i doktrinen har det lyfts roster om att den svenska polisens forfarande
krinker s& minga grundlagsskyddade réttigheter att materialet inte bor
tillatas 6verhuvudtaget. Simon Andersson dr en av de som menar att Anom-
bevisningen borde avvisas med en analogi av 17 § LHDL. Skillnaden
mellan Encro/Sky-malen och Anom ar att kommunikationen pd Anom-
applikationen har kunnat avlisas kontinuerligt och i realtid. Svenska
myndigheter har 16pande kunnat ta del av svenska medborgares
kommunikation utan nagot beslut om tvdngsmedel eller begiran om réttslig
hjélp, till skillnad fran Encrochat dar materialet fanns lagrad pé en server i
utlandet. Pa sa sétt har svensk polis i praktiken kringgétt de svenska reglerna
om hemlig dataavlasning. Det mest logiska mot bakgrund av bestimmelsen
117 § LHDL vore, enligt Andersson, att domstolen avvisar Anom-

bevisningen.

Analogiresonemanget har dock métts med svalt intresse frén domstolarna.
Hittillsvarande underrattspraxis som berdr material fran samtliga de
krypterade kommunikationstjdnsterna dr bade klar och enhetlig.
Bevismaterialet ska inte avvisas med en analogi till 17 § LHDL, utan tillatas
med hanvisning till den grundlaggande principen om fti bevisforing. Det
innebdr att allt beropat material far forebringas vid huvudforhandlingen
och tillmétas ett virde som bevis. Analogiresonemanget, att en analog
tillampning skulle utstricka regelns rittsfoljd till att omfatta ett bevisforbud,
kan inte gora sig gillande hér enligt domstolarna. Flera av domstolarna
skriver att situationen for handen visserligen &r behiftad med stora
oklarheter. Agerandet har utgjort ett intrang i1 enskildas personliga sfar,
nagot som endast far ske med lagstdd. Inhdmtandet av material har inte skett

av svensk myndighet, men likvdl med svensk myndighets vetskap.
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Grundldggande rittigheter som rétten till privatliv och korrespondens i art. 8
EKMR och 2 kap. 6 § RF har krankts nir utlindska myndigheter har knéckt
den krypterade kommunikationen. Det innebir dock inte att bevisningen ska
avvisas. Det innebdr inte heller att rétten till en réttvis rittegang i art. 6
EKMR har krankts. Huruvida art. 6 har krénkts ska bedomas utifrdn
rattegdngen som helhet. Hir ska beaktas om det funnits mer material som
ligger till grund for talet. Ar bevisningen frin de krypterade
kommunikationstjansterna den enda dberopade bevisningen vid en féllande
dom, skulle Europadomstolen mgjligtvis kunna komma till slutsatsen att

rittegangen inte har varit rittvis.

Svea hovritt anfor i en dom, B 9407-21 och B 3900-21, att varken
bestimmelsens ordalydelse eller motiven till lagen ger nagot stod for att
regeln innebér ett bevisforbud. I en annan dom, B 15553-21, gér samma
hovritt 4nnu ldngre och anfor att &ven om svenska brottsbekdmpande
myndigheter skulle utfort den hemliga dataavldsningen, och inte haft laga
stod detta, finns det enligt principen om fri bevisforing inget hinder mot att

beakta denna bevisning.

Det bor papekas att bdde Regeringen och Lagridet anforde i forarbeten till
lagen att bestimmelsen i 17 § LHDL inte ska ses som nagot bevisforbud i
meningen att domstolen ska kunna avvisa bevisningen om den aberopas.
Som motiv anférdes snarare att det dr nddvindigt med en sddan regel for att
sakerstélla att interimistiska beslut inte medfor alltfor stora konsekvenser for
enskildes rittssédkerhet. Regeringen anforde vidare att det pa goda grunder
kan antas att begransningsregeln kommer att tillimpas sparsamt och att de
praktiska konsekvenserna i forhdllande till fri bevisforing och fri
bevisvérdering maste bedomas som begriansande. Hér gr det att konstatera
att regeringen var aningen fel ute. Bestdimmelsen har gett upphov till en del
debatt bland rittsldrda huruvida bevismaterialet fran de krypterade
kommunikationstjénsterna ska omfattas av ett analogiforbud eller inte.

Enligt min uppfattning ger forarbetsuttalanden mer stod &t de som
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foresprakar att bestimmelsen inte ska ses som en bevisforbudsregel, snarare

an att det ger stdd at analogiresonemanget.

Samtidigt som underrdtterna efter bista forméaga har forsokt tolka den
svaruppkomna situationen lyser landets hogsta domstol med sin frénvaro.
HD har ging pa ging nekat provningstillstdnd i mél som ror sdvil Encrochat
som Anom. Domstolen anfor att det inte finns négot skél till att 1dimna
provningstillstdnd. Oviljan att ta upp ett mal om de krypterade
kommunikationstjénsterna gar att forsta som att justitierdden i HD menar att
rittsldget dr klarlagt. Det skulle innebéra att HD, likt underritterna anser att
principen om fri bevisforing trumfar analogiresonemanget. Det kan ocksa
innebéra att HD anser att det dr lagstiftarens uppgift att rada bot pa
eventuella oklarheter i lagstiftningen. Framtiden far utvisa huruvida det
finns skal for provningstillstind men det mesta tyder pa att HD inte tinker ta

upp fragan om bevisningens tillatlighet.

I slutdndan kokar tillatlighetsfragan ner till principen om fri bevisforing, och
vilken status den har i svensk rétt. Med bakgrund av forarbetsuttalanden,
den enhetliga underréttspraxisen och HD:s frinvaro i fragan dr det min
bestimda uppfattning att réttsldget dr klarlagt. Bevisningens tillkomstsétt
paverkar inte tillatligheten betrdffande material frdn Encrochat, Sky ECC
och Anom. Konsekvensen av det maste bli att enskilda kontinuerligt riskerar
att i sin privata korrespondens avlist av brottsbekdmpande myndigheter.
Sa lange det dr utlindska myndigheter som genomfor massavldsningen finns
det dessutom véldigt f, eller inga hinder, mot att myndigheterna sedan
anvinder materialet som bevisning mot den enskilde i en

brottmélsratteging.

7.3 Slutsats

Hemliga tvangsmedel &r ett fragmenterat och komplext omrdde inom svensk
ritt. Lagstiftningen &r utspridd i flera lagar, med korshinvisningar mellan
forfattningarna. Den fortgaende teknik- och samhéllsutvecklingen &r en stor

anledning till att lagstiftningen har blivit svaroverblickad. Da kriminella
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nétverk har en stor paverkan pd samhillet finns en stor forvédntan fran
medborgarna att lagstiftaren agerar. Nya tvingsmedel har inforts som
innebdr att intresseavvagningen mellan personlig integritet och effektiv
brottsbekdmpning tydligt lutar at det sistndmnda. En hel del tyder pé att
kommande utredningar dessutom kan presentera nya atgérder i syfte att
knécka de kriminella nitverken. Hemliga tvangsmedel &r saledes ett omrade
inom straffritten som befinner sig i en forédnderlig fas. Slutsatsen dr att
tvingsmedelsanvdandningen kommer fordndras i takt med den fortgdende
teknik- och samhaéllsutvecklingen. Samtidigt finns ett stort behov av att

konsolidera, forfina och fortydliga reglerna som ror hemliga tvingsmedel.

Gillande materialet frin de krypterade kommunikationstjénsterna framgér
det med all tydlighet att svenska brottsbekdmpande myndigheter har krankt
flera grundlaggande réttigheter ndr myndigheterna, med utldndsk hjilp,
beredde sig tillgang till en enorm mingd chattmeddelanden. Agerandet har
utgjort ett intrang i enskildas privata sfar och kan liknas vid urskillningslos

massavlisning.

Trots de uppenbara krinkningarna finns det inget hinder mot att 4beropa
materialet. Analogiresonemanget, vilket gér ut pé att domstolen borde
avvisa bevisningen med stod av 17 § LHDL, har inte natt framgéng hos en
enhetlig underréttspraxis. I stdllet tillats materialet med stdd av principen
om fri bevisforing. Nér landets hogsta domstol dessutom dterkommande
meddelar att man inte tdnker bevilja provningstillstand, torde slutsatsen bli
att rattslaget ddrmed fér anses klarlagt, och att bevisningens tillkomstsétt
inte paverkar tillatligheten betrdffande material fran Encrochat, Sky ECC

och Anom.
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Prop. 2013/14:237 Hemliga tvangsmedel mot allvarliga brott.

Prop. 2016/17:218 Nya regler om bevisinhdmtning inom EU.

Prop. 2019/20:64 Hemlig dataavldsning.

Prop. 2020/21:209 Utokade mdéjligheter att anvinda tidiga forhor.

Regeringsskrivelser

Skr. 2021/22:79 Redovisning av anvindningen av hemliga tvangsmedel
under 2020.
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Statens offentliga utredningar

SOU 1938:44 Processlagsberedningens forslag till rdttegdangsbalk.

SOU 1984:54 Tvdangsmedel — anonymitet — integritet.

SOU 1993:60 Polisens rittsliga befogenheter.

SOU 1995:47 Tvdangsmedel enligt 27 och 28 kap. RB samt polislagen.
SOU 2003:74 Okad effektivitet och rttsscikerhet I brottsbekdmpningen.
SOU 2005:38 Tillgdng till elektronisk kommunikation i brottsutredningar
mm.

SOU 2007:22 Skyddet for den personliga integriteten: Kartliggning och
analys.

SOU 2012:44 Hemliga tvdangsmedel mot allvarliga brott.

SOU 2015:31 Datalagring och integritet.

SOU 2017:75 Datalagring — brottsbekdmpning och integritet.

SOU 2017:89 Hemlig dataavldsning — ett viktigt verktyg i kampen mot
allvarlig brottslighet.

SOU 2017:100 Beslag och husrannsakan — ett regelverk for dagens behov.
SOU 2018:61 Rudittssckerhetsgarantier och hemliga tvangsmedel.

SOU 2022:19 Utékade mdajligheter att anvinda hemliga tvangsmedel.

Ovrigt
Aklagarmyndighetens svarsskrivelse AMR-3420-21, 2021-04-16.
Aklagarmyndighetens svarsskrivelse AMR-1490-22, 2022-02-23.
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Rattsfallsforteckning

Europadomstolen

Schenk mot Schweiz, nr 10862/84, dom 1988-07-12.

Teixeira de Castro mot Portugal, nr 44/1997/828/1034, dom 1998-06-09.
Allan mot Forenade Konungariket, nr 48539/99, dom 2002-11-05.

Buck mot Tyskland, nr 41604/98, dom 2005-04-28.

Jalloh mot Tyskland, nr 54810/00, dom 2006-07-11.

Khudobin mot Ryssland, nr 59696/00, dom 2006-10-26.

Furcht mot Tyskland, nr 54648/09, dom 2009-10-09.

Roman Zakharov mot Ryssland, nr 47143/06, dom 2015-12-04.

Ibrahim med flera mot Forenade Konungariket, nr 50541/08, 50571/08,
50573/08 och 40351/09, dom 2016-09-13.

Hogsta domstolen

NJA 1980 s. 720.

NJA 1986 s. 489.

NJA 1994 s. 480.

NJA 2003 s. 323.

NJA 2007 s. 574.

NJA 2007 s. 1037.

NJA 2009 s. 917.

NJA 2010 s. 151.

NJA 2011s. 518

NJA 2011 s. 638.

NJA 2015 s. 631.

NJA 2016's. 1165.

NJA 2021 s. 286.

Hogsta domstolens beslut 2021-05-19 1 mal nr B 2222-21 aktbilaga 16.
Hogsta domstolen, réttsutlatande 2022-02-07 i mal nr B 801-22 aktbilaga 2.
Hogsta domstolens beslut 2022-04-21 i mél nr B 1618-22.
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Hovratterna

Gota hovritts dom 2021-10-29 i mal nr B 2423-21.

Gota hovritts dom 2022-02-11 i mél nr B 4274-21.

Hovritten for Nedre Norrlands dom 2022-02-15 i mal nr B 1890-21.
Hovritten for Vastra Sveriges dom 2022-03-09 i mal nr B 1311-22.
Hovritten for Vistra Sveriges dom 2022-04-04 i mél nr B 1756-22.
Hovritten for Vistra Sveriges dom 2022-04-08 i mél nr B 6938-21.
Hovritten for Vistra Sveriges dom 2022-04-20 i mél nr B 1868-22.
Svea hovritts dom 2021-05-07 i mél nr B 3203-21.

Svea hovritts beslut 2021-09-21 i mal nr B 9407-21 aktbilaga 326.
Svea hovritts dom 2022-01-12 i mdl nr B 12915-21.

Svea hovritts dom 2022-01-31 i mél nr B 9892-21.

Svea hovritts dom 2022-02-18 i mél nr B 9407-21 och B 3900-21.
Svea hovritts dom 2022-02-21 i mél nr B 15553-21.

Svea hovritts dom 2022-04-21 i mél nr B 1462-22.

Svea hovritts dom 2022-05-09 i mél nr B 3639-22.

Tingsratterna

Attunda tingsritts dom 2021-02-22 i mal nr B 10010-20.

Attunda tingsritts dom 2021-12-03 i mal nr B 927-21.

Attunda tingsritts dom 2022-03-04 i mal nr B 11230-21.

Eskilstuna tingsratts dom 2021-02-26 i mal nr B 6938-21

Eskilstuna tingsratts dom 2021-02-26 i mal nr B 210-21.

Goteborgs tingsritts dom 2021-03-24 i mal nr B 66-21.

Goteborgs tingsritts dom 2021-05-17 i mél nr B 5457-21.

Goteborgs tingsritts dom 2021-07-16 1 mal nr B 16411-20.

Goteborgs tingsritts dom 2021-07-29 i mal nr B 533-21.

Goteborgs tingsritts dom 2021-08-10 i mal nr B 19267-20.

Goteborgs tingsritts dom 2021-12-17 i mél nr B 9647-21.

Goteborgs tingsritts dom 2021-12-30 i mél nr B 9646-21.

Goteborgs tingsritts dom 2022-02-02 i mél nr B 9610-21.

Helsingborgs tingsritts dom 2022-05-11 i mal nr B 108-22 och B 508-21.
Norrkopings tingsratt dom 2021-06-18 i mal nr B 1198-20 och B 308-20.
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Solna tingsratts dom 2022-03-16 i mal nr B 104-59.
Solna tingsratts dom 2022-03-16 i mal nr B 10459-20.
Uppsala tingsritts dom 2021-11-02 i mal nr B 9089-20.

Avgorande fran Justitieombudsmannen
JO 1987/88 s. 64.

97



