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Summary 
Secret coercive measures are a fragmented and complex area within 

Swedish law. The legislation is spread across several different laws with a 

large amount of cross-references. In addition, a distinction is made if secret 

coercive measures are carried out during a preliminary investigation or for 

preventive purposes. The reason why the legislation looks this way is most 

probably because the ongoing technological and social development, mainly 

due to increased anonymization and encrypted communication, combined 

with the fact that criminal networks have a large impact on parts of society. 

This entails an expectation from the citizens that the legislator and the law 

enforcement act. 

 

The most recent addition, the (2020:62) Secret Data Reading Act received 

criticism from the Council on Legislation for being a substandard legislative 

product. The legislation makes the regulatory framework more difficult to 

understand and increases the risk of mistakes. The new law also means that 

the law enforcement authorities' ability to secretly collect information about 

individuals has increased significantly. 

 

During the years 2020–2022, several completed, ongoing, and future 

criminal activities were revealed as the police accessed the encrypted 

communications network and service providers Encrochat, Anom and Sky 

ECC. With the help of foreign police who carried out secret data reading, 

Swedish law enforcement authorities were able to gain access to a large 

amount of private messages. The action has constituted an intrusion into the 

private sphere of individuals and can be compared to indiscriminate mass 

reading. 

  

Despite the obvious violations, there is no obstacle to invoke the material in 

a trial. The “analogy reasoning”, which states that the courts should reject 

the evidence based on § 17 Secret Data Reading Act, has not been 
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successful within the uniform lower court practice. Instead, the material 

from the encrypted communication services is generally permitted with 

regards to the principle of free sifting of evidence. 
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Sammanfattning 
Hemliga tvångsmedel är ett fragmenterat och komplext område inom svensk 

rätt. Lagstiftningen är utspridd i flera olika lagar med en stor mängd 

korshänvisningar. Dessutom görs en åtskillnad om hemliga tvångsmedel 

företas inom ramen för en förundersökning eller i preventivt syfte. 

Anledningen till att lagstiftningen ser ut som den gör torde vara på grund av 

den fortgående teknik- och samhällsutvecklingen i form av ökad 

anonymisering och kryptering, i kombination med att kriminella nätverk har 

en stor påverkan på vissa delar av samhället. Detta medför en förväntan från 

medborgarna att de brottsbekämpande myndigheterna och lagstiftaren 

agerar.  

 

Det senaste tillskottet, lagen (2020:62) om hemlig dataavläsning, mottog 

hård kritik från Lagrådet för att vara en undermålig lagstiftningsprodukt. 

Lagstiftningen gör att regelverket blir mer svåröverskådligt och ökar 

riskerna för misstag. Den nya lagen har också medfört att de 

brottsbekämpande myndigheternas möjligheter att i hemlighet samla in 

uppgifter om enskilda ökat påtagligt.  

 

Under åren 2020–2022 avslöjades flera avslutade, pågående och framtida 

brottsplaner när polisen beredde sig tillgång till de krypterade 

kommunikationstjänsterna Encrochat, Anom och Sky ECC. Med hjälp av 

utländsk polis som genomförde hemlig dataavläsning kunde svenska 

brottsbekämpande myndigheter få tillgång till en stor mängd 

chattmeddelanden. Agerandet har utgjort ett intrång i de enskildas privata 

sfär och kan liknas vid urskillningslös massavläsning. 

  

Trots de uppenbara kränkningarna finns inget hinder mot att åberopa 

materialet i en brottmålsrättegång. Analogiresonemanget, vilket går ut på att 

domstolarna borde avvisa bevisningen med stöd av 17 § lagen om hemlig 

dataavläsning, har inte nått framgång hos en enhetlig underrättspraxis. I 
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stället tillåts materialet från de krypterade kommunikationstjänsterna i regel 

med stöd av principen om fri bevisföring. 
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Förord 
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1 Inledning  

1.1 Bakgrund 
Kartan för den kriminella miljön i Sverige har ritats om de senaste tjugo 

åren. Antalet kriminella nätverk och mer eller mindre löst sammansatta 

grupperingar har ökat samtidigt som tillväxten leder till att skjutningar och 

andra brott på allmän plats utmanar de brottsbekämpande myndigheternas 

förmåga att upprätthålla lag och ordning. Särskilt tydligt är det i socialt 

utsatta områden där kriminella nätverk på senare år har fått ett stort 

handlingsutrymme och vållat såväl myndigheter som andra medborgare 

stora bekymmer. Utvecklingen har medfört en parallell samhällsstruktur där 

staten har svårt att upprätthålla ett våldsmonopol. Våldet i den kriminella 

kontexten har blivit grövre i form samtidigt som antalet skjutningar ökar. 

Situationen innebär samtidigt att unga personer riskerar att rekryteras in i en 

destruktiv och brottslig karriärsbana.1 

 

Den kontinuerligt pågående tekniska utvecklingen har medfört att personer 

som begår brott använder sig av krypterade kommunikationstjänster i syfte 

att undvika att hamna på myndigheternas radar. På senare tid har det 

utvecklats flera krypterade plattformar och användartjänster för den som 

önskar att skydda sin kommunikation från utomstående. Krypteringen har i 

flera fall ett legitimt syfte, t.ex. lösenkod eller fingeravtryck för att låsa upp 

en mobiltelefon. Samtidigt medför den utbredda användningen av krypterad 

kommunikation ett problem för brottsutredande myndigheter.2  

 

Regeringen har i flera omgångar stoppat in nya verktyg i de 

brottsbekämpande myndigheternas verktygslåda när det kommer till kampen 

mot de kriminella nätverken. Hemliga tvångsmedel och preventiva 

tvångsmedel är två kategorier av verktyg som på grund av den tekniska 

utvecklingen, och brott- och samhällsutvecklingen i övrigt, har fått stor 

 
1 Prop. 2019/20:64 s. 64. 
2 Prop. 2019/20:64 s. 66. 
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betydelse för myndigheterna.3 Under åren 2020–2022 avslöjades flera 

avslutade, pågående och framtida brottsplaner när polisen beredde sig 

tillgång till de krypterade kommunikationstjänsterna Encrochat, Anom och 

Sky ECC. Med hjälp av utländsk polis som genomförde hemlig 

dataavläsning kunde polis och åklagare få till flera fällande domar mot 

personer i de kriminella nätverken. Samtidigt som vi nu ser att de 

brottsbekämpande myndigheterna skördar stora framgångar, väcker 

avslöjandena flera principiellt intressanta frågor kring lagligheten av 

tillvägagångssättet och bevisningens tillåtlighet i svenska domstolar.4  

1.2 Syfte och frågeställningar 
Syftet med uppsatsen är att undersöka och kritiskt granska den gällande 

regleringen kring hemliga tvångsmedel. I det ingår att titta på syftet bakom 

den nuvarande regleringen. Lagstiftningen som styr användningen av 

hemliga tvångsmedel är oerhört fragmenterad. Rättegångsbalken är den 

centrala författningen när det kommer till hemliga tvångsmedel. Utöver det 

finns det flera speciallagstiftningar som också reglerar vissa hemliga 

tvångsmedel. Därutöver finns det en åtskillnad mellan användande av 

hemliga tvångsmedel under en förundersökning och i underrättelseskedet. 

En stor pedagogisk uppgift, och ett huvudsakligt syfte med uppsatsen, är 

därför att försöka sammanfatta gällande rätt på ett förståeligt och begripligt 

sätt.  

 

I takt med samhälls- och teknikutvecklingen de senaste tjugo åren har det 

skett en förändring av det rättsliga området som berör hemliga tvångsmedel. 

Vid sidan av den nu gällande regleringen pågår flera utredningar om att 

utvidga de brottsbekämpande myndigheternas användningsområde av 

hemliga tvångsmedel.5 Med andra ord är hemliga tvångsmedel ett ovanligt 

föränderligt fenomen inom svensk straffrätt. Därmed får uppsatsen i viss 

 
3 Skr. 2021/22:79 s. 36.; Prop. 2019/20:64 s. 68 f. 
4 Hovrätten för Västra Sverige, dom 2022-04-08, mål nr B 6938–21, s. 23 ff.; Svea hovrätt, 
dom 2022-04-21, mål nr B 1462–22, s. 9. 
5 Dir. 2022:13.; dir. 2021:102.; dir. 2021:58. 
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mån även en framåtblickande prägel. 

 

Under tiden för den här samhälls- och teknikutvecklingen har den digitala 

krypterade kommunikationen ökat i omfattning. Uppsatsen ämnar att kort 

redogöra för tre krypterade kommunikationstjänster som, enligt 

brottsbekämpande myndigheter, huvudsakligen har använts av kriminella 

personer i syfte att begå brott. Dessa tre kommunikationstjänster är 

Encrochat, Sky ECC och Anom.  

 

Genom utländsk polis och andra brottsbekämpande myndigheter kunde 

svensk polis få tillgång till flera krypterade meddelandechattar mellan 

individer som använt sig av plattformarna Encrochat, Sky ECC och Anom 

på svenskt territorium. Kommunikationen har lett till att brottsmisstanke har 

uppstått, och sedermera har de påstådda personerna bakom meddelanden 

blivit föremål för åtal, och i flera fall, en fällande dom. Det ligger nära till 

hands att likna myndigheternas agerande vid urskillningslös massavläsning 

av medborgares privata meddelanden i strid med flera grundläggande 

rättigheter. Uppsatsen ämnar därför att undersöka om bevisningens 

tillkomstsätt påverkar tillåtligheten av den bevisning som härrör från de 

nämnda kommunikationstjänsterna. 

 

Med beaktande av ovan nämnda syften kommer följande frågor att besvaras:  

 

- Hur tar sig den nuvarande regleringen för hemliga tvångsmedel till 

uttryck och vad är syftet med den gällande lagstiftningen? 

- Kan bevisningens tillkomstsätt medföra att tillåtligheten påverkas 

beträffande material från de krypterade kommunikationstjänsterna 

Encrochat, Sky ECC och Anom? Om ja, på vilken grund? 

1.3 Avgränsningar 
Materialet från de krypterade kommunikationstjänsterna har många gånger 

innehållit stora brister. Dessa brister och oklarheter kan påverka 

bevisningens tillförlitlighet och värde. Uppsatsen kommer främst beröra 
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tillåtligheten och inte vilket bevisvärde material från krypterade 

kommunikationstjänster bör tillmätas. 

 

Uppsatsen kommer endast att kortfattat redogöra för tre förekommande 

krypterade kommunikationstjänster, Encrochat, Sky ECC och Anom. Andra 

kommunikationstjänster avgränsas bort. 

  

Vid bedömningen av gällande rätt har det skett en genomgång av flera 

domar från hovrätter och tingsrätter i landet. De domar som har valts ut 

innehåller centrala aspekter för att förstå tillåtligheten och gällande rätt. Det 

finns betydligt fler avgöranden som innehåller bevisning från krypterade 

kommunikationstjänster men som inte är relevanta för att förstå 

tillåtligheten. Enbart domar publicerade fram till och med 20 juli 2022 har 

beaktats. 

 

Vissa regler om hemliga tvångsmedel finns i lagen (1998:97) om 

förfarandet hos kommunerna, förvaltningsmyndigheterna och domstolarna 

under krig och krigsfara m.m. vilket inte kommer att beröras i studien. 

 

Avsnittet om hemliga tvångsmedel i underrättelseverksamhet syftar till de 

brottsbekämpande myndigheternas underrättelseverksamhet, med fokus på 

Polismyndighetens arbete. Även andra myndigheter, t.ex. Försvarsmakten, 

bedriver underrättelseverksamhet, se bl.a. förordning (2000:131) om 

försvarsunderrättelseverksamhet. Uppsatsen kommer inte beröra sådan 

verksamhet.  

 

Uppsatsen kommer inte beröra frågan huruvida bevisningens tillkomstsätt 

påverkar val av påföljd eller eventuell strafflindring.  

1.4 Material och metod 
Uppsatsen berör ämnet hemliga tvångsmedel och tillåtligheten av 

bevismaterial från vissa krypterade kommunikationstjänster. Urvalet av 
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lagar, förarbeten och rättsfall har gjorts utifrån den relevans de har för ämnet 

och utgår från den normhierarki som följer av den rättsdogmatiska metoden.  

Rättsdogmatiken brukar enligt Sandgren definieras på följande vis. Dess 

uppgift är en beskrivning av gällande rätt, vilket sker med ledning av de 

vedertagna rättskällorna. Det innebär att tolka och att fastställa gällande rätt 

och att systematisera gällande rätt i form av regler, principer, läror, 

samband, med mera. Rättsdogmatiken kan också inbegripa argument de lege 

ferenda i den mån som argumenten är en utveckling av analysen av gällande 

rätt. Det framhålls att en argumentation de lege ferenda lätt kan bli 

rättspolitisk, något som bör undvikas.6 

 

Metoden som har använts i uppsatsen är således rättsdogmatisk metod. Ett 

vetenskapligt arbete syftar primärt till att öka kunskapen inom ett visst 

område, i det här fallet hemliga tvångsmedel. Arbetet syftar också till att 

systematisera rättsreglerna, att fördjupa diskussionen inom området samt att 

föreslå förbättringar.7  

 

Vid bedömningen av gällande rätt och i syfte att presentera en bakgrund av 

de krypterade kommunikationstjänsterna Encrochat, Sky ECC och Anom, 

har det skett en genomgång av flera domar från hovrätter och tingsrätter i 

landet. Urvalet av domstolsavgörande har skett i syfte att skapa ett 

heltäckande underlag för att besvara frågan kring tillåtlighet och ämnar inte 

till att vara uttömmande i fråga om domar på området. Rättskällevärdet av 

tingsrätts- och hovrättsdomar är naturligtvis lägre än om landets högsta 

domstol, HD hade lämnat ett prejudikat på området, vilket ännu inte har 

skett.8 Vidare innefattar materialet i uppsatsen främst primärkällor i form av 

statliga utredningar och propositioner som behandlar hemliga tvångsmedel. 

Framställningen innefattar domar från Europadomstolen och HD som är 

relevanta för ämnet hemliga tvångsmedel. Även publikationer av ledande 

personer i doktrinen har använts i studien.  

 
6 Sandgren (2021) s. 51 f. 
7 Sandgren (2021) s. 50. 
8 Sandgren (2021) s. 48 f.  



 12 

1.5 Forskningsläge 
Den före detta överåklagaren Gunnel Lindberg är framträdande i doktrinen 

gällande hemliga tvångsmedel. Hennes verk Straffprocessuella tvångsmedel 

- när och hur får de användas? är en uttömmande framställning, som har 

kommit ut i flera upplagor och som främst riktar sig till beslutsfattare. 

Ämnet hemliga tvångsmedel berörs även av Per Olof Ekelöf m.fl. i 

Rättegång: tredje häftet.  

 

Hans Danelius är en ledande författare inom området mänskliga rättigheter 

och Europakonventionen. Mänskliga rättigheter i europeisk praxis – En 

kommentar till Europakonventionen om de mänskliga rättigheterna är en 

grundlig framställning när det kommer till Europadomstolens praxis, t.ex. 

beträffande hemliga tvångsmedel. 

 

Ulf Lundqvist är en författare som har presenterat en stor mängd forskning 

kring bevisförbud och bevisprocessrätten. Som exempel på framställningar 

kan nämnas hans avhandling Bevisförbud från 1998 och Laga och rättvis 

rättegång i praxis från 2018. För den som önskar mer information och 

statistik om kriminella nätverk och dödligt våld i samhället publicerar 

Brottsförebyggande rådet (BRÅ) olika rapporter på området.  

 

De senaste tjugo åren har det publicerats åtskilliga betänkanden om hemliga 

tvångsmedel, däribland SOU 2012:44, SOU 2017:89 och SOU 2022:19. För 

närvarande pågår även flera statliga utredningar, se t.ex. dir. 2022:13, dir. 

2021:102 och dir. 2021:58. Vad gäller krypterade kommunikationstjänster 

har området berörts relativt sparsamt, både i förarbeten och doktrinen. 

Exempel på utredningar som kortfattat behandlar krypterad kommunikation 

är SOU 2005:38 och SOU 2017:89. 

1.6 Disposition 
Studien innehåller sju olika kapitel som på olika sätt bidrar till 

framställningen. Uppsatsen tar sin start i kapitel ett, där läsaren ges en 
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bakgrund för den samhälleliga utvecklingen, vilket sätter ämnet i en 

samhällskontext. Kapitel två innehåller en kortare inledning om den 

tekniska och brottsliga utvecklingen i Sverige. Därnäst redogörs för tre 

krypterade kommunikationstjänster som brottsbekämpande myndigheter 

lyckats dekryptera. De tre kommunikationstjänsterna ifråga är Encrochat, 

Sky ECC och Anom. Kapitel tre skildrar spänningsförhållandet mellan 

effektiv brottsbekämpning och personlig integritet. Avsnittet innehåller 

grundläggande regler för enskildas integritet och beskriver reglerna i 

regeringsformen, Europakonventionen och EU:s rättighetsstadga.  

 

Kapitel fyra är uppsatsens mest omfattande del. Inledningsvis berörs 

uppdelningen mellan straffprocessuella och hemliga tvångsmedel. Sedan 

presenteras de hemliga tvångsmedel som finns tillgängliga enligt svensk 

rätt. I ett försök att pedagogiskt skildra den fragmenterade lagstiftningen 

presenteras därefter en uppdelning mellan tvångsmedelsanvändning under 

en förundersökning och i underrättelseverksamhet. Slutligen berörs 

allmänna principer som ska beaktas vid all tvångsmedelsanvändning. 

Uppsatsens femte kapitel fokuserar på bevisregler inom svensk rätt. Det 

redogörs först för huvudregeln som är principen om fri bevisföring, innan 

det redovisas för de undantag som finns från den huvudregeln.  

 

Kapitel sex är uppsatsens huvudkapitel och berör huruvida bevisningens 

tillkomstsätt påverkar tillåtligheten av det material som kommer från de 

krypterade kommunikationstjänsterna Encrochat, Sky ECC och Anom. 

Avslutningsvis analyseras materialet i kapitel sju. Analysen har delats upp i 

två delar, där en del behandlar lagstiftningen som styr hemliga tvångsmedel, 

och där den andra delen fokuserar på om bevisningens tillkomstsätt påverkar 

tillåtligheten av materialet som härrör från de krypterade 

kommunikationstjänsterna. Det mynnar sedan ut i en slutsats som ämnar att 

besvara studiens frågeställningar. 
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2 Krypterade 
kommunikationstjänster 

I det här kapitlet berörs inledningsvis den snabba tekniska utvecklingen som 

i hög grad påverkar de kriminella nätverkens tillvägagångssätt och metoder 

att bedriva sin verksamhet. Fokus ligger främst på de krypterade 

kommunikationstjänsterna som i många fall möjliggör den kriminella 

verksamheten. Krypteringen fyller även ett annat närliggande syfte, att 

undvika de brottsbekämpande myndigheterna. Under åren 2020–2022 har 

den svenska polisen deltagit i flera internationella samarbeten i syfte att ta 

del av dekrypterat material från krypterade kommunikationstjänster.9 Inom 

ramen för det här kapitlet kommer det kortfattat att redogöras för tre av 

dessa krypterade kommunikationstjänster; Encrochat, Sky ECC och Anom. 

2.1 Den tekniska och brottsliga 
utvecklingen 

Som tidigare nämnts i bakgrunden till den här uppsatsen, pekar flera studier 

på att den organiserade brottsligheten ökar. Från samhällets sida har 

tillväxten av kriminella grupper och nätverk blivit ett problem, bland annat i 

form av skjutningar på allmän plats och att grupperna utmanar 

myndigheternas förmåga att upprätthålla lag och ordning. Brottsligheten i 

vissa områden blir alltmer avancerad och kontaktnät mot utlandet ger 

förutsättningar för gränsöverskridande brottslighet. Våldet från kriminella 

aktörer ökar både i omfattning och grovhet. Narkotikahandel utgör ofta 

basen i den illegala verksamheten, i kombination med att individerna i 

nätverken hanterar och brukar skjutvapen i allt större omfattning.10 

 

Individer som sysselsätter sig genom kriminell verksamhet är i behov av att 

kunna kommunicera med varandra för att lösa uppkommande problem, 

 
9 Hovrätten för Västra Sverige, dom 2022-04-08, mål nr B 6938–21, s. 23 ff.; Svea hovrätt, 
dom 2022-04-21, mål nr B 1462–22, s. 9 f. 
10 SOU 2017:89 s. 194 ff. 
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logistiska frågor och planera kommande brott. I allmänhet läggs stora 

andelar av gängens resurser på att undvika myndigheternas radar. 

Organiserad brottslighet handlar därför i hög grad om att hemlighålla en 

verksamhet, både faktiska gärningar och kommunikationen.11 Dessa 

individer har ett stort säkerhetsmedvetande och anpassar sitt agerande 

utifrån de förutsättningar som råder. I en utredning som presenterades 2017 

anfördes att kriminella personer i regel kommunicerar via applikationer som 

krypterar samtalet i stället för via traditionell mobiltelefoni. Bland 

beslagtagna mobiltelefoner påträffades en nivå av kryptering, särskilt 

framtagen av kommersiella företag, som inte tidigare noterats.12 

 

Det är idag vanligt att internetbaserade kommunikationstjänster har 

inbyggda funktioner i programvaran som utför kryptering. 

Kommunikationstjänsterna har i dessa fall en användarvänlig inbyggd 

krypteringstjänst för att hindra utomstående från att ta del av 

kommunikationen. De senaste åren har det utvecklats flera enkla, billiga och 

användarvänliga krypteringstjänster. Vanligt förekommande 

mobiltelefonappar som Whatsapp, iMessege eller Facetime krypterar 

innehållet i samtal och meddelanden. Även internettrafik och smarttelefoner 

är till stora delar krypterad. Telefonen kan i vissa fall kräva lösenkod eller 

fingeravtryck från användaren för att telefonen ska låsas upp. Lagstiftaren 

har i propositionen till lagen om hemlig dataavläsning hävdat att 

krypteringstjänsterna i stor utsträckning har ett legitimt syfte och möjliggör 

för användare att kunna kommunicera med varandra utan risk för att 

utomstående ska kunna ta del av innehållet.13 Nedan kommer det kortfattat 

att redogöras för tre krypterade kommunikationstjänster som har använts i 

kriminell verksamhet; Encrochat, Sky ECC och Anom. 

 
11 SOU 2012:44 s. 212. 
12 SOU 2017:89 s. 201 f. 
13 Prop. 2019/20:64 s. 56 och 66. 
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2.2 Encrochat 
EncroChat är ett bolag som modifierade och distribuerade krypterade 

mobiltelefoner. Telefonerna innehöll en krypterad kommunikationstjänst 

som var populär och flitigt använd i kriminella kretsar. Flera domstolar har 

anfört att Encrochat närmast uteslutande användes av kriminella personer.14 

Telefonerna hade två operativsystem, ett öppet operativsystem Android OS 

och ett hemligt operativsystem som kallades för Encrochat OS. Encrochat-

telefoner har i många fall varit mer än dubbelt så dyra som de 

telefonmodeller som användes för att installera operativsystemet på. En 

Encrochat-telefon kostade mellan 15 000 kr och 20 000 kr i inköpspris. 

Därtill tillkom en abonnemangskostnad på omkring 50 000 kr per år.15 Varje 

mobiltelefon har ett unikt IMEI-nummer och levererades med ett 

internationellt SIM-kort som var förbetalad för fri dataanvändning under en 

bestämd tid.16 

 

När användaren startade telefonen har det öppna systemet Android OS 

startat. Genom att trycka en viss knappkombination startade i stället 

Encrochat OS. Det krävs flera lösenord för att öppna det hemliga systemet. I 

Encrochat OS finns ett antal applikationer förinstallerade och möjligheterna 

att ändra inställningarna var högst begränsade. Användaren kunde enbart 

använda de förinstallerade applikationerna och flera standardfunktioner var 

borttagna. Mobilens positionsbestämmelse stängdes av när Encrochat OS 

aktiverades och det enda avtrycket mobilen lämnade är kontakten med 

mobilnätet och den närmaste basstationen.17 Användaren kunde också ställa 

in att meddelanden raderades automatiskt efter en viss tid. Det har medfört 

svårigheter för polisen att få tillgång till samtliga meddelanden från de 

 
14 Attunda tingsrätt, dom 2021-02-22, mål nr B 10010–20, s. 14.; Eskilstuna tingsrätt, dom 
2021-02-26, mål nr B 210–21 s. 5.; Göteborgs tingsrätt, dom 2021-03-24, mål nr B 66–21, 
s. 8.; Göteborgs tingsrätt, dom 2021-05-17, mål nr B 5457–21, s. 8.; Hovrätten för Västra 
Sverige, dom 2022-04-08, mål nr B 6938–21 s. 23. 
15 Göteborgs tingsrätt, dom 2021-07-29, mål nr B 533–21, s. 79. 
16 Göteborgs tingsrätt, dom 2021-07-16, mål nr B 16411–20, s. 17 f. 
17 Göteborgs tingsrätt, dom 2021-03-24, mål nr B 66–21, s. 9. 
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dekrypterade chattkonversationerna. Genom en viss sifferkombination, 

kallad Panic PIN, kunde allt innehåll på enheten raderas på en gång.18 

 

Till varje telefon följde ett på förhand valt och unikt användar-ID, vanligtvis 

bestående av två sammansatta engelska ord. Genom att skicka en inbjudan 

med motpartens användarnamn och ett valfritt meddelande kunde 

användaren skapa en inbjudan till en ny kontakt. Om inbjudan accepterades 

skapades en kontakt och personerna kunde nu kommunicera. Alla befintliga 

kontakter kunde få ett eget smeknamn av användaren. Den centrala och mest 

använda funktionen var meddelandefunktionen ”Chat”. I chatten kunde 

kommunikation ske via textmeddelanden, bilder och röstmeddelanden. 

Systemet tillät inte gruppkonversationer. På vissa telefonmodeller går det att 

bifoga bilder tagna med kameran. De observationer som NFC har gjort tyder 

på att det går att vidarebefordra en bild som är mottagen från en annan 

användare. 19 Det fanns även andra funktioner som ”Status” och ”Notes”. 

Det som skrevs i status kunde ses av alla kontakter. Notes var en 

anteckningsfunktion.20  

 

Sedan våren 2020 har Nationella operativa avdelningen (NOA) vid 

Polismyndigheten deltagit i en operation under ledning av Europol 

tillsammans med Frankrike och Nederländerna. De brottsutredande 

myndigheterna i Frankrike kunde genom en teknisk lösning ta sig förbi 

krypteringstekniken och därigenom få tillgång till användarnas 

korrespondens och annan information. Inledningsvis fick 

underrättelseenheten vid NOA enbart använda materialet för att inleda 

förundersökningar och på andra sätt förhindra grov brottslighet. 

Förutsättningen för att få använda materialet i svenska förundersökningar 

och vid rättegångar har varit att utfärda en begäran om en europeisk 

utredningsorder för de enskilda användarna, som skickats via EU:s byrå för 

 
18 Helsingborgs tingsrätt, dom 2022-05-11, mål nr B 108–22 och B 508–21, s. 74.; 
Göteborgs tingsrätt, dom 2021-07-29, mål nr B 533–21, s. 77 f. 
19 Helsingborgs tingsrätt, dom 2022-05-11, mål nr B 108–22 och B 508–21, s. 74.; 
Göteborgs tingsrätt, dom 2021-03-24, mål nr B 66–21, s. 9. 
20 Helsingborgs tingsrätt, dom 2022-05-11, mål nr B 108–22 och B 508–21, s. 74. 
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straffrättsligt samarbete Eurojust, till Frankrike. Fransk domstol har sedan 

medgett att materialet får användas i Sverige för ett visst eller flera specifika 

användarnamn. Hur franska myndigheter har gått tillväga för att inhämta 

meddelandena är fortfarande oklart. Svenska åklagare har därefter begärt in 

massvis av material från Frankrike genom europeiska utredningsordrer. 

Materialet från Encrochat har även delats som överskottsinformation till 

andra svenska förundersökningar.21 

 

Företaget EncroChat skickade den 13 juni 2020 ut ett varningsmeddelande 

till samtliga användare att statliga myndigheter hade tagit sig förbi 

krypteringen och fått tillgång till kommunikationen mellan vissa Encrochat-

användare. Alla användare av Encrochat råddes att omedelbart göra sig av 

med sina telefoner. Användningen av tjänsten upphörde i stort sett helt den 

13 juni 2020.22 

2.3 Sky ECC 
Sky ECC är en krypterad kommunikationstjänst som är ämnad för 

konfigurerade mobila enheter och har ofta ersatt Encrochat bland kriminella 

efter att Encrochat avkodats av franska myndigheter.23 Applikationen ger 

användaren möjlighet att skicka krypterade meddelanden, i form av text, 

ljud och bild. En s.k. Sky-telefon är avskalad i funktionalitet. Enheter med 

Sky ECC har endast en applikation som användaren kan använda. 

Applikationen används för att komma i kontakt med andra användare av en 

Sky ECC-telefon. Vanlig telefoni är inte möjlig utan det är endast via Sky 

ECC-applikationen som kommunikation kan förekomma. Det går inte att 

installera egna applikationer på enheten.24 

 
21 Göteborgs tingsrätt, dom 2021-05-17, mål nr B 5457–21, s. 8 f.; Norrköpings tingsrätt, 
dom 2021-06-18, mål nr B 1198–20 och B 308–20, s. 61 ff.; Göteborgs tingsrätt, dom 
2021-07-29, mål nr B 533–21, s. 82 f. 
22 Attunda tingsrätt, dom 2021-02-22, mål nr B 10010–20, s. 16.; Eskilstuna tingsrätt, dom 
2021-02-26, mål nr B 210–21 s. 5. 
23 Göteborgs tingsrätt, dom 2021-08-10, mål nr B 19267–20 s. 13. 
24 Attunda tingsrätt, dom 2021-12-03, mål nr B 927–21, s. 10.; Attunda tingsrätt, dom 
2022-03-04, mål nr B 11230–21, s. 7. 
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Till varje användarkonto på Sky ECC kopplas ett användarnamn och en 

bild. Därtill har varje användare en unik identifikationskod (ECC ID) 

innehållandes sex tecken. För inloggning krävs att ett lösenord om minst sex 

tecken skrivs in. En användare kan lägga till andra användare som kontakter 

i Sky ECC-applikationen genom att ange motpartens ECC ID. Användare är 

begränsade till att endast kunna skicka chattmeddelanden till andra 

kontakter och grupper som användaren tillhör. För varje meddelande som 

skickas anges också en tidsangivelse i applikationen som innebär att det går 

att se när chattmeddelandet skickades.25  

 

I Sverige har majoriteten av påträffade enheter med Sky ECC varit av 

märket Apple iPhone. Enheterna styrs och konfigureras av en extern 

organisation Sky Global, alternativt via en lokal administratör. Telefonerna 

har ett förhållandevis högt pris och kort abonnemangsperiod. Priset för en 

Sky-telefon ligger mellan 10 000 och 20 000 kr. Det höga priset innebär att 

Sky-telefonerna med viss frekvens byter ägare. På motsvarande sätt som 

franska myndigheter har inhämtat data från Encrochat har myndigheterna 

lyckats inhämtat data från Sky ECC.26 

2.4 Anom 
Anom var en krypterad kommunikationstjänst som utvecklades av 

amerikanska FBI under år 2019. När andra krypterade 

kommunikationstjänster såsom Encrochat och Sky ECC upphörde att 

fungera uppstod en efterfrågan för ett motsvarande system inom den grova 

kriminella brottsligheten.27 Anom marknadsfördes mot kriminella 

organisationer som ett nytt sofistikerat system med enheter som var 

omöjliga att dekryptera av rättsväsendet. Tjänsten hade dock en funktion 

som innebar att en dold kopia av varje meddelande samlades in via en server 

i tredje land, registrerades och katalogfördes av de brottsbekämpande 

 
25 Uppsala tingsrätt, dom 2021-11-02, mål nr B 9089–20, s. 14 f. 
26 Uppsala tingsrätt, dom 2021-11-02, mål nr B 9089–20, s. 14 f.; Attunda tingsrätt, dom 
2021-12-03, mål nr B 927–21, s. 10. 
27 Göteborgs tingsrätt, dom 2021-12-17, mål B 9647–21, s. 11. 
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myndigheterna. Därmed fick polisen tillgång till flera uppgifter, bland annat 

innehållet i meddelanden, användaridentiteterna, ett unikt meddelande-ID, 

tiden för meddelandet och platsinformation. Systemet medförde att FBI 

kunde dekryptera alla meddelanden som skickades på tjänsten. Processen 

var inte synlig för användarna av Anom.28 

 

För att använda Anom-applikationen krävdes särskilda förprogrammerade 

enheter. Dessa enheter var vanliga mobiltelefoner som hade förberetts och 

modifierats med särskild programvara, däribland Anom-applikationen, 

innan de levererades till användaren. Användare kunde sedan prenumerera 

på plattformen genom att betala en abonnemangsavgift för den period de 

ville använda Anom.29 Varje Anom-användare tilldelades en unik 

användaridentitet som inte kunde ändras. Användaridentiteten, s.k. JID-

numret, utgjordes antingen av sex alfanumeriska tecken eller en 

kombination av två slumpmässigt valda engelska ord. Användaren av 

enheten kunde även ange ett alias som kunde ändras när användaren ville, 

utan att det påverkade användarens användaridentitet/JID. FBI förde en lista 

över alla JID-nummer, både aktiva och inaktiverade.30 

 

Traditionella kommunikationsmöjligheter och funktioner var bortplockade 

och kunde inte användas på de tillhandahållna enheterna. Kommunikationen 

skedde i stället via den förinstallerade Anom-applikationen, som låg dold i 

enheten bakom en kalkylatorapplikation. Genom att ange en PIN-kod i 

kalkylatorn öppnades Anom-applikationen. Den krypterade 

kommunikationen kunde bestå av text, bild, video eller röstmeddelanden. 

Alla meddelanden innehöll olika attribut som avsändare, mottagare och tid. 

Den krypterade kommunikationen kunde endast förekomma mellan 

 
28 Göteborgs tingsrätt, dom 2021-12-17, mål B 9647–21, s. 13.; Solna tingsrätt, dom 2022-
03-16, mål nr B 10459–20, s. 42 ff. 
29 Solna tingsrätt, dom 2022-03-16, mål nr B 10459–20, s. 42 ff. 
30 Attunda tingsrätt, dom 2021-12-03, mål nr B 927–21, s. 10 f.; Solna tingsrätt, dom 2022-
03-16, mål nr B 10459–20, s. 42 ff. 
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användare på Anom-plattformen, antingen i form av grupper eller mellan 

två användare.31 

 

Svensk polis har i underrättelsesyfte löpande fått ta del av kommunikationen 

mellan enheter som kunnat knytas till svenska användare, men har inte haft 

tillåtelse att använda informationen i brottsutredning, det vill säga inom 

ramen för förundersökning. Underrättelseenheten vid NOA på 

Polismyndigheten har hanterat den svenska informationen. Under våren 

2021 startades en större operation (Operation Trojan Shield) vid Europol där 

16 länder samverkade runt den tillgängliga informationen från Anom. 

Sverige och Nederländerna intog en ledande roll i samarbetet. Våren 2021 

skickade svenska åklagare olika framställningar om rättslig hjälp till USA 

med begäran om att få använda Anom-materialet i svenska 

förundersökningar. Informationsinsamlingen avslutades den 7 juni 2021 

genom att den tekniska lösningen togs ner och Anom-enheterna inte längre 

kunde kommunicera på plattformen.32 

 

 
31 Attunda tingsrätt, dom 2021-12-03, mål nr B 927–21, s. 10 f.; Solna tingsrätt, dom 2022-
03-16, mål nr B 10459–20, s. 42 ff. 
32 Attunda tingsrätt, dom 2021-12-03, mål nr B 927–21, s. 10 f.; Solna tingsrätt, dom 2022-
03-16, mål nr B 10459–20, s. 42 ff.; Göteborgs tingsrätt, dom 2021-12-17, mål B 9647–21, 
s. 13. 
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3 Grundläggande regler till 
skydd för den personliga 
integriteten 

3.1 Allmänt om hemliga tvångsmedel och 
integritet 

Vid användandet av hemliga tvångsmedel föreligger en inneboende 

motsättning och ständigt aktuell intresseavvägning mellan statens intresse 

av effektiv brottsbekämpning och individens rätt till den personliga 

integriteten. Det ligger i hemliga tvångsmedels natur att åtgärden från staten 

ska vara hemlig för individen som tvångsmedlet riktar sig emot. Trots att 

individen är omedveten om att åtgärden företas, är det en kränkning av den 

enskildes rättssfär och personliga integritet. Statens användning av hemliga 

tvångsmedel är något av samhällets mest ingripande åtgärder mot 

enskilda.33 För att jämna ut maktbalansen mellan den enskilde och staten 

finns det en rad olika regler och statliga organ som syftar till att skydda den 

personliga integriteten.34  

 

En allmänt accepterad och entydig definition av begreppet personlig 

integritet är till synes svår att finna i svensk rätt. I förarbetena till 

regeringsformen (1974:152) (RF) har lagstiftaren försökt beskriva kärnan i 

vad som avses att skyddas med lagstiftningen. Där anges att kränkningar av 

den personliga integriteten utgör intrång i den fredade sfär som den enskilde 

bör vara tillförsäkrad och där ett oönskat ingrepp bör kunna avvisas.35 

Innebörden av begreppet personlig integritet har varit föremål för 

överväganden i flera utredningar. Tvångsmedelskommitén försökte i ett 

betänkande på 1980-talet att dissekera begreppet personlig integritet genom 

att bryta ner begreppet i flera delar. Kommittén gjorde en åtskillnad på den 

 
33 SOU 2018:61 s. 115.; Lindberg (2018) s. 14. 
34 SOU 2018:61 s. 115. 
35 Prop. 2009/10:80 s. 175. 
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rumsliga integriteten (hemfrid), den materiella integriteten 

(egendomsskydd), den kroppsliga integriteten (skydd för liv och hälsa, mot 

ingrepp i eller mot kroppen), den personliga integriteten i fysisk mening 

(skyddet för den personliga friheten och rörelsefriheten) och den personliga 

integriteten i ideell mening (skyddet för personligheten och privatlivet). Ett 

användande av tvångsmedel innebär alltid ett ingrepp i något eller några av 

de olika slagen av integritet.36 

 

Ett system med offentliga ombud gäller i alla ärenden om hemlig 

dataavlyssning av elektronisk kommunikation, hemlig kameraövervakning, 

hemlig rumsavlyssning, hemlig dataavläsning och motsvarande preventiva 

tvångsmedel. Det offentliga ombudet har till uppgift att bevaka enskildas 

rätt och integritetsintressen i allmänhet inför domstol. Det åligger det 

offentliga ombudet att lyfta fram alla aspekter, t.ex. tredje mans integritet 

och att de grundläggande principerna för tvångsmedelsanvändning följs. 

Ombudet ska beredas tillgång till samtliga handlingar som ligger till grund 

för domstolens prövning. Ombudet har möjlighet att yttra sig i ärendet och 

rätt att överklaga domstolens beslut.37 

 

Det finns även en underrättelseskyldighet till den som har varit utsatt för 

hemlig avlyssning av elektronisk kommunikation, hemlig övervakning av 

elektronisk kommunikation, hemlig kameraövervakning, hemlig 

rumsavlyssning eller hemlig dataavläsning.38 Som huvudregel ska en 

underrättelse lämnas så snart det kan ske utan men för utredningen, dock 

senast en månad från det att förundersökningen avslutades. Från den 

huvudregeln finns en rad undantag. Om det på grund av sekretess inte har 

kunnat lämnats någon underrättelse inom ett år från det att 

förundersökningen avslutades behöver någon underrättelse inte lämnas. 

Underrättelseskyldigheten gäller inte brott som faller inom 

 
36 SOU 1984:54 s. 42. 
37 Skr. 2021/22:79 s. 12. 
38 Prop. 2006/07:133 s. 31.  



 24 

Säkerhetspolisens verksamhetsområde. Underrättelse behöver inte heller 

lämnas om det med hänsyn till omständigheter är att anse som obetydligt.39 

 

Regeringen införde år 2007 ett fristående och självständigt organ, Säkerhets- 

och integritetsskyddsnämnden, som är en statlig myndighet, vilken utövar 

tillsyn över de brottsbekämpande myndigheternas användning av hemliga 

tvångsmedel. Nämnden har till uppgift att säkerställa att de 

brottsbekämpande myndigheterna bedriver sin användning av hemliga 

tvångsmedel i enlighet med lag eller annan författning.40 Syftet med att 

inrätta ett fristående och självständigt organ var att öka den enskildes 

möjlighet att begära en kontroll huruvida myndigheternas 

tvångsmedelsanvändning har varit lagenlig. Vidare ansågs det angeläget för 

allmänhetens förtroende för de brottsbekämpande myndigheterna att 

enskilda ska kunna få pröva om de har utsatts för en felaktig användning av 

hemliga tvångsmedel.41  

 

Med de brottsbekämpande myndigheterna i Sverige avses bland annat 

Polismyndigheten, Säkerhetspolisen, Åklagarmyndigheten, 

Ekobrottsmyndigheten, Tullverket och Kustbevakningen. Polisens 

(Polismyndigheten och Säkerhetspolisen) uppgift är bland annat att 

förebygga och förhindra brott samt att bedriva spaning och utredning. 

Polismyndigheten har ett generellt brottsbekämpande uppdrag, och ska 

särskilt utreda och beivra sådana brott som hör under allmänt åtal. Vissa 

särskilda brott, såsom brott mot rikets säkerhet och terroristbrott, utreds av 

Säkerhetspolisen. Åklagare vid Åklagarmyndigheten och 

Ekobrottsmyndigheten ansvarar för ledningen vid alla kvalificerade 

brottsutredningar där det finns en skälig misstänkt.42 

 

Utöver nämnda funktioner finns det flera författningar som ger medborgarna 

ett långtgående rättighetsskydd. Nedan kommer redogöras för tre av de mest 

 
39 Skr. 2021/22:79 s. 12 f. 
40 Prop. 2006/07:133 s. 29 och s. 61. 
41 Prop. 2006/07:133 s. 31. 
42 Prop. 2019/20:64 s. 32. 
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centrala författningarna, nämligen regeringsformen, Europakonventionen 

för mänskliga rättigheter (EKMR) och EU:s rättighetsstadga. 

3.2 Regeringsformen 
Flertalet av RF:s bestämmelser är utformade som ett skydd för enskilda mot 

ingrepp från det allmännas sida. Skyddets räckvidd bestäms ytterst av de 

förutsättningar som gäller för när och hur inskränkningar i fri- och 

rättigheterna får göras.43 Skyddet ges i princip enbart gentemot ”det 

allmänna”. Med det allmänna avses i första hand domstolar, 

förvaltningsmyndigheter, normgivande organ som beslutar om 

offentligrättsliga föreskrifter och andra som ägnar sig åt svensk 

myndighetsutövning. De grundlagsskyddande fri- och rättigheterna kan 

därför inte åberopas av medborgarna gentemot varandra.44  

 

Målsättningsstadgandet i 1 kap. 2 § RF föreskriver att den allmänna makten 

ska utövas med respekt för den enskilda människans frihet och värdighet 

samt att det allmänna ska värna den enskildes privatliv och familjeliv. 

Stadgandet är inte bindande för det allmänna och ger därför inte upphov till 

några individuella rättigheter.45  

 

I 2 kap. 6 § RF anges att var och en är gentemot det allmänna skyddad mot 

hemlig avlyssning eller upptagning av telefonsamtal. I andra stycket, som 

infördes år 2010, framgår att var och en är skyddad mot betydande intrång i 

den personliga integriteten, om det sker utan samtycke och innebär 

övervakning eller kartläggning av den enskildes personliga förhållanden. 

Bestämmelsen har bäring på åtgärder som det allmänna företar mot 

enskilda, och träffar således inte åtgärder som en enskild vidtar i förhållande 

till en annan enskild. Huruvida åtgärden innebär ett betydande intrång ska 

 
43 Prop. 2009/10:80 s.160. 
44 Jermsten, Henrik, Regeringsformen (1974:152) 2 kap., Karnov (JUNO) (besökt 2022-07-
03).  
45 Prop. 2009/10:80 s. 173.; SOU 2022:19 s. 61. 
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bedömas med hänsyn till intrångets intensitet, omfattning, uppgifternas 

integritetskänsliga natur eller andra omständigheter som kan ha betydelse.46 

 

Staten får endast begränsa skyddet i 2 kap. 6 § RF genom lag, under 

förutsättning att ändamålet är godtagbart i ett demokratiskt samhälle. En 

begränsning får inte gå utöver vad som är nödvändigt med hänsyn till det 

ändamål som har föranlett den och inte heller sträcka sig så långt att den 

utgör ett hot mot den fria åsiktsbildningen.47 Statens intresse av att 

genomföra brottsutredningar är ett sådant intresse som anses godtagbart i ett 

demokratiskt samhälle.48 

 

Regeringsformens krav i fråga om rättighetskränkande lagstiftning gäller 

vid varje ny lagstiftning där ett tvångsmedel införs, men även vid varje 

utvidgning av ett tvångsmedels användningsområde. Det medför i sin tur att 

det måste finns en tillfredställande redovisning av de behov som 

regeländringen förväntas fylla, vilket innebär att det ska gå att göra en 

faktagrundad bedömning av hur nödvändig regleringen är.49 De 

straffprocessuella tvångsmedel är exempel på lagreglerade undantag från det 

skydd mot intrång som medborgarna ges i regeringsformen.50 

3.3 Europakonventionen för mänskliga 
rättigheter 

Den europeiska konventionen angående skydd för de mänskliga 

rättigheterna och grundläggande friheterna (Europakonventionen, förkortad 

EKMR) är inkorporerad som gällande rätt i Sverige. 2 kap. 19 § RF 

föreskriver att lag eller annan föreskrift inte får meddelas i strid med 

Sveriges åtaganden på grund av konventionen. Europakonventionen syftar 

främst till att stärka medborgarnas fri- och rättighetsskydd. Ur 

medborgarnas perspektiv innebär inkorporeringen av EKMR att individen är 

 
46 Prop. 2009/10:80 s. 250. 
47 Prop. 2019/20:64 s. 32 f. 
48 Lindberg (2018) s. 5. 
49 SOU 2007:22 s. 175. 
50 Prop. 2005/06:177 s. 26. 
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berättigad till det skydd som såväl grundlagen som konventionen ger. På 

motsvarande sätt är lagstiftaren bunden att iaktta de begränsningar som 

följer av grundlagen och konventionen.51 Användandet av hemliga 

tvångsmedel och preventiva tvångsmedel berörs främst av art. 6, 8 och 13 i 

konventionen.52 

 

I art. 8.1 EKMR står det att var och en har rätt till skydd för sitt privat- och 

familjeliv, sitt hem och sin korrespondens. I begreppet korrespondens ingår 

överföring av olika meddelanden med hjälp av telefon, telefax, radio och 

datorer.53 Bestämmelsen i art. 8.1 ger både upphov till en negativ 

förpliktelse för det allmänna att avhålla sig från omotiverade inskränkningar 

av rättigheten och en positiv skyldighet för det allmänna att se till att 

enskilda även i förhållande till andra enskilda tillförsäkras en rätt till skydd 

för privat- och familjeliv.54 Beträffande hemliga tvångsmedel gäller rätten 

till privatliv inte bara den som tvångsmedlet riktas mot, utan även den som 

t.ex. ringer till en avlyssnad telefon.55 

 

Art. 8.2 EKMR föreskriver ett undantag från nyss nämnda huvudregel. 

Enligt den får offentliga myndigheter inte ingripa i enskildas rätt till 

privatliv annat än med stöd av lag om det i ett demokratiskt samhälle är 

nödvändigt med hänsyn till den nationella säkerheten, den allmänna 

säkerheten eller landets ekonomiska välstånd, till förebyggande av oordning 

eller brott, till skydd för hälsa eller moral eller till skydd för andra personers 

fri- och rättigheter.56 Statens inskränkning av individens rättigheter måste 

således ha stöd i inhemsk lag som i sin tur måste uppfylla en viss nivå av 

rättssäkerhet. Det innebär att inskränkningen exempelvis borde vara 

tillgänglig för allmänheten, att den är förutsägbar och att den skyddar mot 

godtycke. Nödvändighetskravet innebär att det ska finnas ett angeläget 

samhälleligt behov av inskränkningen och att den måste stå i rimlig 

 
51 Prop. 1993/94:117 s. 39. 
52 Prop. 2006/07:133 s. 23 f. 
53 Danelius (2015) s. 432. 
54 Prop. 2009/10:80 s. 174. 
55 SOU 2022:19 s. 63. 
56 Prop. 2019/20:64 s. 33. 
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proportion till det syfte som ska tillgodoses. Samtliga konventionsstater har 

ett visst handlingsutrymme (margin of appreciation) att själva avgöra om 

begränsningarna är nödvändiga för ett givet syfte.57    

 

Förutsägbarhetskravet beträffande hemliga tvångsmedel har upprepade 

gånger prövats av Europadomstolen. Kravet på förutsägbarhet innebär t.ex. 

inte att en person på förhand måste kunna veta när myndigheterna avlyssnar 

personens telefon. Däremot måste lagstiftningen vara tydlig kring vilka 

omständigheter och villkor som krävs för att myndigheterna ska få använda 

sig av åtgärderna. Graden av förutsägbarhet varierar beroende på vilken typ 

av hemlig tvångsåtgärd som lagstiftningen avser och hur ingripande 

åtgärden är.58 Genom praxis har Europadomstolen utvecklat vissa 

minimigarantier för de krav som borde ställas på lagstiftningen i syfte att 

undvika missbruk. Kraven innebär att följande bör anges i den nationella 

lagstiftningen:  

 

- arten av de brott som kan leda till beslut om åtgärden,  

- en definition av de personkategorier som kan riskera att få sådana 

åtgärder riktade mot sig,  

- en begräsning i tid för hur länge en åtgärd får pågå,  

- förfaranderegler för undersökning,  

- användning och lagring av de uppgifter som inhämtas,  

- vilka försiktighetsåtgärder som ska vidtas vid överföring av 

information till andra parter, och 

- de omständigheter under vilka inspelningar kan eller måste raderas.59 

 

Art. 6 EKMR innehåller bestämmelser om rätten till en rättvis rättegång. 

Bestämmelsen syftar till att rättegången som helhet ska vara rättvis. I det 

ingår bland annat att den tilltalade ska haft möjlighet att ifrågasätta 

tillförlitligheten av den åberopade bevisningen och om ett olagligt framtaget 

 
57 Danelius (2015) s. 369 f.  
58 SOU 2022:19 s. 65.; För ett utförligt resonemang kring hur lagstiftaren bör beakta 
EKMR/RF vid tvångsmedelslagstiftning, se SOU 2007:22 s. 175 ff. 
59 Roman Zakharov mot Ryssland p. 229–331. 
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bevis är det enda bevis som lett till en fällande dom. För de fall en 

kränkning av t.ex. art. 8 har förekommit är kränkningens karaktär det 

avgörande.60  

 

Enligt art. 13 EKMR ska var och en, vars fri- och rättigheter enligt 

konventionen har kränkts, ha tillgång till ett effektivt rättsmedel inför 

nationell myndighet. Med det avses en tillfredställande prövning av ett 

klagomål. Såväl domstolsprövning som administrativa rättsmedel kan 

uppfylla konventionskraven. Det är inte nödvändigt att ett enda rättsmedel 

uppfyller kravet på effektivt rättsmedel, utan flera rättsmedel i den 

nationella lagstiftningen kan tillsammans uppfylla kravet. I många fall är 

möjligheten att föra skadeståndstalan tillräcklig för att motsvara kraven i art. 

13.61 

3.4 Europeiska unionens rättighetsstadga 
Bestämmelser som ger enskilda långtgående rättigheter finns också i 

Europeiska unionens stadga om de grundläggande rättigheterna av den 7 

december 2000, anpassad den 12 december 2007 i Strasbourg (EU:s 

rättighetsstadga). Rättighetsstadgan riktar sig till medlemsstaterna i den mån 

staterna tillämpar unionsrätten. Rättigheterna ska således beaktas vid 

nationell lagstiftning som omfattas av unionens tillämpningsområde och vid 

tillämpningen av nationell lagstiftning som genomför EU-rätt.62 

 

En bestämmelse om rätt till respekt för privatlivet och korrespondens 

återfinns också i art. 7 EU:s rättighetsstadga. I art. 8 slås det fast en rätt till 

skydd för personuppgifter. Den rättigheten har ingen motsvarighet i 

Europakonventionen. Vidare föreskriver art. 47 att var och en vars 

unionsrättsliga fri- och rättigheter har kränkts har rätt till ett effektivt 

rättsmedel inför en domstol. I bestämmelsens andra stycket står det att var 

och en inom skälig tid ska få sin sak prövad i en rättvis och offentlig 

 
60 SOU 2018:61 s. 76.; Danelius (2015) s. 259 ff. 
61 Prop. 2006/07:133 s. 24.; Danelius (2015) s. 547 ff. 
62 SOU 2022:19 s. 67. 
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rättegång. Domstolsförfarandet ska ske inför en oavhängig och opartisk 

domstol som har inrättats enligt lag.63 

 

Begränsningar av de rättigheter och friheter som erkänns i stadgan, får 

endast göras med beaktande av proportionalitetsprincipen och efter en 

nödvändighetsbedömning, enligt art. 52. Begränsningen måste också svara 

mot mål av allmänt samhällsintresse som erkänns av unionen eller skydda 

andra människors rättigheter och friheter, samt vara föreskriven i lag. I den 

mån EU:s rättighetsstadga omfattar rättigheter som motsvarar sådana som 

garanteras av EKMR ska de ha samma innebörd och räckvidd som EKMR. 

Skulle unionsrättens bestämmelser ge ett mer långtgående skydd än vad som 

garanteras i konventionen, hindrar inte det unionsrätten från att tillförsäkra 

medborgarna ett mer långtgående skydd.64 

 

 
63 Prop. 2019/20:64 s. 35.; SOU 2022:19 s. 66 f. 
64 SOU 2022:19 s. 66 f. 
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4 Gällande rätt 

4.1 Straffprocessuella tvångsmedel 
Det saknas en lagstadgad definition av vad som är ett straffprocessuellt 

tvångsmedel. I förarbeten anges att det rör sig om åtgärder som företas inom 

ramen för myndighetsutövning och utgör ett intrång i någons rättsfär, utan 

att personen har lämnat sitt samtycke.65 Vanligtvis innefattar tvångsmedel 

användandet av tvång mot person eller egendom. Det krävs dock inte att 

åtgärden företas med tvång. Under en förundersökning används 

straffprocessuella tvångsmedel i brottsutredande syfte. Exempel på sådana 

tvångsmedel är husrannsakan, kroppsvisitation, kroppsbesiktning, beslag, 

gripande, anhållande och häktning.66 

 

Användandet av straffprocessuella tvångsmedel regleras huvudsakligen i 

24–28 kap. rättegångsbalken (1942:749) (RB). Det finns även regler om 

tvångsmedel i vissa andra straffrättsliga författningar som ersätter eller 

kompletterar RB:s regler. Sådan lagstiftning är t.ex. lagen (2000:1225) om 

straff för smuggling. RB anses dock vara vägledande för tolkning och 

tillämpning av regler om tvångsmedel i annan lagstiftning. Detta med 

hänsyn till att innebörden av olika straffprocessuella tvångsmedel definieras 

i RB och speciallagstiftningar i regel hänvisar till RB. Om 

specialförfattningen inte har någon uttrycklig hänvisning till RB, anses RB 

likväl vara normerande vid användandet av straffprocessuella 

tvångsmedel.67 

 

I den teoretiska framställningen förekommer en mängd olika indelningar av 

tvångsmedel. Den vanligaste uppdelningen av straffprocessuella 

tvångsmedel innebär att tvångsmedlen delas upp i två olika kategorier. 

Tvångsmedel som riktar sig mot person och tvångsmedel som riktar sig mot 

 
65 Prop. 2013/14:237 s. 43.; SOU 2018:61 s. 41. 
66 Prop. 2013/14:237 s. 43. 
67 Lindberg (2018) s. 5. 
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egendom. Kategorierna brukar benämnas som personella tvångsmedel och 

reella tvångsmedel. Ibland delas även tvångsmedel in i momentana och 

perdurerande tvångsmedel. Momentana är tvångsmedel som upphör inom en 

kortare tidsrymd. Beträffande perdurerande tvångsmedel är det mer 

bestående tvångsmedel, där det vanligen krävs ett beslut att tvångsmedlet 

ska upphöra. De perdurerande tvångsmedlen kan även upphöra genom att en 

tidsfrist löper ut.68 

 

Syftet med användandet av straffprocessuella tvångsmedel är att de 

brottsbekämpande myndigheterna ska kunna genomföra brottsutredningar, 

säkerställa lagföring, verkställighet av påföljd och annan rättsverkan av brott 

som kan komma att utdömas. Tvångsmedel enligt RB har inte till ändamål 

att förhindra eller, utan en uttrycklig regel, förebygga brottsliga 

handlingar.69 

4.2 Hemliga tvångsmedel 
Hemliga tvångsmedel intar en särställning bland de straffprocessuella 

tvångsmedlen. Hemliga tvångsmedel innebär till sin natur att den berörde 

inte är medveten om åtgärderna, men det antas att användandet äger rum 

mot personens vilja. Trots att åtgärden företas i avsaknad av tvång, anses 

åtgärderna innebära ett intrång i den personliga integriteten vilket gör att de 

betecknas som tvångsmedel.70  

 

De hemliga tvångsmedlen i svensk rätt är:  

- hemlig övervakning av elektronisk kommunikation,  

- hemlig avlyssning av elektronisk kommunikation,  

- hemlig kameraövervakning,  

- hemlig rumsavlyssning,  

- hemlig dataavläsning, 

- kvarhållande av försändelse (postkontroll), och 

 
68 Lindberg (2018) s. 6. 
69 Lindberg (2018) s. 6 ff. 
70 Prop. 2013/14:237 s. 43.; Lindberg (2018) s 5. 
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- inhämtning av uppgifter om elektronisk kommunikation.71  

 

Huvudregeln är att hemliga tvångsmedel ska användas inom ramen för en 

förundersökning. Under vissa förutsättningar får emellertid vissa av de 

brottsbekämpande myndigheterna använda hemliga tvångsmedel redan i 

underrättelseskedet.72 Tvångsmedelsreglerna riktar sig nästan uteslutande 

till myndigheter med ett fåtal undantag. Regelverket kan ses som 

handlingsregler för myndigheterna och har i regel inte bäring på enskilda 

eller organ utanför myndighetssfären. Tvångsmedelsreglerna får inte heller 

användas av myndigheterna i syfte att tvinga den misstänkte att göra något 

eller hota den misstänkte med tvångsmedel.73 

 

Tvångsmedelssystemet ställer höga krav på tillämparens kunskaper och 

integritet. Ytterst är det åklagaren som beslutar om hemliga tvångsmedel 

och som ska se till att balansen mellan integritet och effektivitet 

upprätthålls. Om en tjänsteman avsiktligt eller av oaktsamhet använder 

reglerna om tvångsmedel utan laglig grund kan det leda till straffrättsligt 

ansvar eller andra sanktioner. En parallell kan dras till rättsfallet NJA 2016 

s. 453 där en domare och en åklagare dömdes för tjänstefel enligt 20 kap. 1 

§ brottsbalken (1962:700), när de inte uppmärksammade att förutsättningar 

för häktning inte längre förelåg. I rättsfallet NJA 1997 s. 368 dömdes en 

rådman vid Stockholms tingsrätt för tjänstefel på grund av underlåtenhet att 

hålla omhäktningsförhandling. Det är också möjligt att ett felaktigt beslut 

om tvångsmedel kan få arbetsrättsliga konsekvenser för den enskilde 

beslutsfattaren.74 Vidare kan skadeståndsskyldighet för staten aktualiseras 

vid felaktig tvångsmedelshantering.75 

 

Regelverket för hemliga tvångsmedel är en komplicerad och fragmenterad 

produkt. Reglerna kan vara svåra att hitta och tillämparen behöver ofta söka 

 
71 SOU 2022:19 s. 78. 
72 SOU 2022:19 s. 77. 
73 Lindberg (2018) s. 11. 
74 Ekelöf (2018) s. 102. 
75 Ekelöf (2018) s. 103.; Lindberg (2018) s. 17 f. 
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i flera olika lagar för att få svar på enkla frågor. Det har anförts att den 

svenska tvångsmedelslagstiftningen är komplex och i behov av en större 

omarbetning.76 Trots den komplicerade lagstiftningsprodukten har de 

brottsbekämpande myndigheterna anfört att hemliga tvångsmedel är 

oumbärliga verktyg i den brottsutredande verksamheten, särskilt med 

beaktande av den utbredda tystnadskultur och ovilja att prata med 

rättsvårdande myndigheter som finns i vissa delar av samhället.77 Nedan 

sker en kortare redovisning för de hemliga tvångsmedlen i svensk rätt. 

Därefter följer en redogörelse av distinktionen mellan användandet av 

hemliga tvångsmedel i en förundersökning och i underrättelseskedet. 

4.2.1 Hemlig övervakning av elektronisk 
kommunikation 

Hemlig övervakning av elektronisk kommunikation innebär att uppgifter i 

hemlighet hämtas in om meddelanden som överförs eller har överförts i ett 

elektroniskt kommunikationsnät till eller från ett telefonnummer eller annan 

adress. Det kan också avse uppgifter om vilka elektroniska 

kommunikationsutrustningar som har funnits inom ett visst geografiskt 

område eller i vilket geografiskt område en viss elektronisk 

kommunikationsutrustning finns eller har funnits. De brottsbekämpande 

myndigheterna har därmed möjlighet att hämta in uppgifter, s.k. metadata 

om meddelanden, uppgifter om vilka telefoner som har funnits i ett visst 

område, s.k. basstationstömning, uppgifter om var en telefon för tillfället är 

lokaliserad eller var den tidigare har varit. Däremot medför inte 

tvångsmedlet att de brottsbekämpande myndigheterna ges tillgång till 

innehållet i meddelanden, t.ex. vad som står i sms:et eller mejlet.78 

 

Hemlig övervakning av elektronisk kommunikation får användas mot en 

adress, t.ex. ett telefonnummer eller en kommunikationsutrustning som 

innehas, innehafts, kan antas ha använts eller kommer att användas av den 

 
76 Lindberg (2018) s. 18.; SOU 2018:61 s. 117.; prop. 2019/20:64 s. 189 och s. 317.; SOU 
2005:38 s. 21 f. 
77 Skr. 2021/22:79 s. 36. 
78 SOU 2022:19 s. 79 f. 
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misstänkte. Tvångsmedlet får också användas mot en adress eller 

kommunikationsutrustning som det finns synnerlig anledning att anta att den 

misstänkte kontaktat eller kommer att kontakta. Enligt 27 kap. 19 § RB får 

hemlig övervakning av elektronisk kommunikation bland annat användas 

vid en förundersökning om brott för vilket det inte är skrivet lindrigare straff 

än fängelse i sex månader, alternativt vid förundersökning om dataintrång, 

icke ringa barnpornografibrott, narkotikabrott eller narkotikasmuggling. 

Hemlig övervakning av elektronisk kommunikation kan också användas 

utanför en förundersökning om vissa rekvisit i lagen (2007:979) om åtgärder 

för att förhindra vissa särskilt allvarliga brott (preventivlagen) är uppfyllda, 

1 § och 5 § preventivlagen.79 

4.2.2 Hemlig avlyssning av elektronisk 
kommunikation  

Hemlig avlyssning av elektronisk kommunikation innebär att innehållet i 

meddelanden eller samtal som överförs eller har överförts i ett elektroniskt 

kommunikationsnät, till eller från ett telefonnummer eller annan adress, i 

hemlighet avlyssnas eller tas upp genom ett tekniskt hjälpmedel för 

återgivning av meddelandets innehåll. Tvångsmedlet kan tillämpas på såväl 

datakommunikation som muntlig och skriftlig kommunikation. Ett tillstånd 

till hemlig avlyssning ger automatiskt rätt till åtgärder som kan vidtas inom 

ramen för hemlig övervakning av elektronisk kommunikation, se 27 kap. 18 

§ 3 st. RB. Tvångsmedlet får bland annat användas vid en förundersökning 

om någon är skäligen misstänkt för ett brott vilket det inte är föreskrivet 

lindrigare straff än fängelse i två år, för vissa särskilt angivna brott eller om 

det kan antas att brottets straffvärde överstiger två års fängelse, enligt 27 

kap. 20 § RB. Tvångsmedlet kan också användas utanför en 

förundersökning enligt preventivlagen, 1 och 2 §§ preventivlagen.80 

 
79 SOU 2018:61 s. 43 ff. 
80 SOU 2022:19 s. 78 f.; SOU 2018:61 s. 47 f. 
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4.2.3 Hemlig kameraövervakning 
Hemlig kameraövervakning innebär att fjärrstyrda tv-kameror och andra 

optiskelektroniska instrument eller jämförbara utrustningar används för 

optisk personövervakning utan att upplysning om övervakningen har 

lämnats, se 27 kap. 20 a § RB. Åtgärden omfattar inte ljudupptagningar. 

Vid en förundersökning får hemlig kameraövervakning bland annat 

användas om det är fråga om ett brott för vilket det inte är föreskrivet 

lindrigare straff än fängelse i två år, eller om det med hänsyn till 

omständigheterna kan antas att straffvärdet överstiger fängelse i två år. 

Tvångsmedlet får endast användas om det finns en person som är skäligen 

misstänkt för brottet och enbart avse en plats där den misstänkte kan komma 

att uppehålla sig, enligt 27 kap. 20 b § RB.81  

 

Är det av synnerlig vikt för utredningen och det inte finns någon skäligen 

misstänkt får hemlig kameraövervakning användas för att fastställa vem 

som skäligen kan misstänkas för brottet. Kameraövervakningen får då 

endast avse brottsplatsen eller en nära omgivning till denna plats, se 27 kap. 

20 c § RB. För hemlig kameraövervakning utanför en förundersökning 

gäller samma förutsättningar som för hemlig avlyssning/övervakning av 

elektronisk kommunikation avseende vilken brottslighet som kan aktualisera 

åtgärden, 1 § preventivlagen. Övervakningen får då endast avse en plats där 

den som ska övervakas kan antas komma att uppehålla sig eller en plats där 

den brottsliga verksamheten kan antas komma att utövas eller en nära 

omgivning till denna plats, 3 § preventivlagen.82 

4.2.4 Hemlig rumsavlyssning 
Tvångsmedlet hemlig rumsavlyssning innebär att avlyssning eller 

upptagning görs i hemlighet och med ett tekniskt hjälpmedel som är avsett 

att återge ljud, och som avser tal i enrum, samtal mellan andra eller 

förhandlingar vid sammanträden eller andra sammankomster som 

 
81 SOU 2022:19 s. 81. 
82 SOU 2022:19 s. 81.; SOU 2018:61 s. 49 f. 
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allmänheten inte har tillträde till, se 27 kap. 20 d § RB. Hemlig 

rumsavlyssning får bland annat användas vid förundersökning om brott för 

vilket det inte är föreskrivet lindrigare straff än fängelse i fyra år, spioneri, 

företagsspioneri på uppdrag av främmande makt, samt för vissa särskilt 

uppräknade brott, t.ex. grov utpressning, våldtäkt mot barn, grovt 

narkotikabrott, om det kan antas att brottets straffvärde överstiger fängelse i 

fyra år i det enskilda fallet.83 

 

Hemlig rumsavlyssning får endast användas om någon är skäligen misstänkt 

för ovan nämnda brott och åtgärden är av synnerlig vikt för utredningen. 

Avlyssningen får endast avse en plats där det finns särskild anledning att 

anta att den misstänkte kommer att uppehålla sig. Avser åtgärden någon 

annan stadigvarande bostad än den misstänktes, får hemlig rumsavlyssning 

endast användas om det finns synnerlig anledning att anta att den misstänkte 

kommer uppehålla sig där. Det finns också ett absolut förbud mot att 

använda hemlig rumsavlyssning på vissa platser, t.ex. läkarmottagningar, 

advokatkontor, tidningsredaktioner och biktrum, se 27 kap. 20 e § RB. 

Avlyssningen får inte heller omfatta ett samtal där någon som yttrar sig inte 

skulle kunna höras som vittne om det som har sagts eller på annat sätt har 

kommit fram, enligt 27 kap. 22 § RB.84 

4.2.5 Hemlig dataavläsning 
Hemlig dataavläsning är det senaste tvångsmedlet i svensk rätt och regleras i 

en egen lag, lagen (2020:62) om hemlig dataavläsning, som trädde i kraft 

den 1 april 2020 och är tidsbestämd i fem år till mars 2025. Hemlig 

dataavläsning innebär att uppgifter som är avsedda för automatiserad 

behandling, i hemlighet och med ett tekniskt hjälpmedel läses av eller tas 

upp i ett avläsningsbart informationssystem. Hemlig dataavläsning tar sikte 

på samma slags uppgifter som kan hämtas in med de andra hemliga 

 
83 SOU 2022:19 s. 81 f. 
84 SOU 2018:61 s. 50 f. 
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tvångsmedlen. Skillnaden är att uppgifterna redan finns eller kan avläsas i 

ett visst informationssystem.85 

  

Tillstånd till hemlig dataavläsning innebär att de brottsbekämpande 

myndigheterna bereder sig tillgång till viss teknisk utrustning, exempelvis 

en dator, surfplatta eller mobiltelefon och tar del av lagrade uppgifter från 

den tekniska utrustningen. Det gäller såväl lagrade uppgifter, innehållet i e-

post och andra meddelanden, besökta webbsidor, fotografier, dokument och 

andra filer, men även uppgifter i realtid som telefonsamtal, videosamtal och 

pågående kommunikation via textmeddelanden. Möjligheten för de 

brottsbekämpande myndigheterna att i hemlighet samla in uppgifter om 

enskilda ökar betänkligt i och med lagen om hemlig dataavläsning. 

Tvångsmedlet syftar till att de brottsbekämpande myndigheterna ska ges 

tillgång till uppgifter som redan finns i någons tekniska utrustning.86 

 

Hemlig dataavläsning och hemlig avlyssning av elektronisk kommunikation 

är i många avseenden likabördiga tvångsmedel. Den stora skillnaden är att 

hemlig avlyssning av elektronisk kommunikation innebär att meddelanden 

fångas upp under överföring i kommunikationsnätet, och hemlig 

dataavläsning av samma slags uppgifter riktar sig mot ett visst 

informationssystem, såsom ett elektroniskt kommunikationsmedel eller ett 

virtuellt användarkonto.87 Om den eftersökta informationen är krypterad 

behöver de brottsbekämpande myndigheterna använda sig av hemlig 

dataavläsning i stället för hemlig avlyssning av elektronisk kommunikation 

för att bereda sig informationen.88  

 

Hemlig dataavläsning får användas under en förundersökning om det är av 

synnerlig vikt för utredningen och någon är skäligen misstänkt för ett brott 

av samma slag som kan föranleda hemlig avlyssning av elektronisk 

kommunikation. Om åtgärden gäller vissa specifika uppgifter får åtgärden 

 
85 SOU 2022:19 s. 82 ff. 
86 Prop. 2019/20:64 s. 55 f. och 315. 
87 SOU 2022:19 s. 82 ff. 
88 Prop. 2019/20:64 s. 66. 
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även avse ett avläsningsbart informationssystem som det finns synnerlig 

anledning att anta att den misstänkte kontaktat eller kommer att kontakta 

under den tiden som gäller för tillståndet. Hemlig dataavläsning får i vissa 

fall även beviljas för avläsning eller upptagning av uppgifter utanför en 

förundersökning. Det avser då främst kommunikationsuppgifter och 

platsuppgifter.89   

4.2.6 Kvarhållande av försändelse 
(postkontroll) 

Kvarhållande av försändelse, även kallat postkontroll, finns reglerat i RB, 

preventivlagen och lagen (1991:572) om särskild utlänningskontroll. 

Postkontroll enligt 27 kap. 9 § RB innebär inte att försändelsen får öppnas 

eller på annat sätt granskas, utan innebär i stället att rätten förordnar att en 

försändelse som väntas komma in till ett befordringsföretag ska hållas kvar 

till dess frågan om beslag har avgjorts, utan att ett meddelande om åtgärden 

lämnas till avsändaren eller mottagaren. Förutsättningarna för att använda 

postkontroll är därför starkt knutna till reglerna om beslag i 27 kap. RB. En 

försändelse får bland annat tas i beslag om det skäligen kan antas ha 

betydelse för utredning om brott och det är minst ett års fängelse föreskrivet 

för brottet, enligt 27 kap. 3 § RB.90  

 

Användandet av postkontroll utanför en förundersökning är inte knutet till 

beslagsreglerna i RB. Enligt 4 § preventivlagen får ett tillstånd meddelas att 

undersöka, öppna och granska brev, telegram, paket eller andra försändelser 

som finns hos ett befordringsföretag. Försändelsen får även hållas kvar till 

dess att den närmare har undersökts, öppnats eller granskats. För tillstånd till 

postkontroll enligt preventivlagen gäller samma förutsättningar som för 

tvångsmedlet hemlig övervakning av elektronisk kommunikation, se 4 § 

preventivlagen. Liknande bestämmelser finns i 20 § och 22 § 3 st. lagen om 

särskild utlänningskontroll.91 

 
89 SOU 2022:19 s. 82 ff. 
90 SOU 2017:89 s. 83 ff. 
91 SOU 2017:89 s. 83 ff. 
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4.2.7 Inhämtning av elektroniska uppgifter 
Inhämtning av elektroniska uppgifter enligt lagen (2012:278) om 

inhämtning av uppgifter om elektronisk kommunikation i de 

brottsbekämpande myndigheternas underrättelseverksamhet 

(inhämtningslagen) utgör definitionsmässigt ett hemligt tvångsmedel.92 De 

uppgifter som får hämtas in med stöd av lagen är historiska uppgifter om 

meddelanden, uppgifter om vilka elektroniska kommunikationsutrustningar 

som har funnits inom ett visst geografiskt område, s.k. 

basstationstömningar, och uppgifter om i vilket geografiskt område en viss 

elektronisk kommunikationsutrustning finns eller har funnits. Uppgifter får 

hämtas in om omständigheterna är sådana att åtgärden är av särskild vikt för 

att förebygga, förhindra eller upptäcka brottslig verksamhet som innefattar 

brott vilka har ett straffminimum på fängelse i två år. Vissa särskilt angivna 

samhällsfarliga brott inom Säkerhetspolisens ansvarsområde med lägre 

straffminimum kan också omfattas, enligt 2–3 §§ inhämtningslagen. Beslut 

om inhämtning av uppgifter fattas av åklagare vid Åklagarmyndigheten 

efter ansökan av Polismyndigheten, Säkerhetspolisen eller Tullverket, enligt 

3 § inhämtningslagen.93 

 

Inhämtning av elektroniska uppgifter och hemlig övervakning av 

elektronisk kommunikation har många likheter, då det till stor del är likande 

typer av uppgifter som hämtas in. Den stora skillnaden är tvångsmedlens 

tillämpningsområde, där inhämtning av elektroniska uppgifter endast får 

förekomma i underrättelseverksamhet och hemlig övervakning av 

elektronisk kommunikation främst ska användas under en förundersökning. 

Det faktum att hemlig övervakning av elektronisk kommunikation kan 

användas som preventivt tvångsmedel innebär att det kan finnas rättsligt 

stöd att använda båda tvångsmedlen samtidigt. Eftersom det inte krävs 

domstolsprövning för beslut om inhämtning av elektroniska uppgifter finns 

det en risk att den regleringen väljs av de brottsbekämpande 

 
92 Prop. 2011/12:55 s. 110 f.; SOU 2022:19 s. 78. 
93 SOU 2017:75 s. 105. 
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myndigheterna.94 En annan skillnad är att hemlig övervakning av 

elektronisk kommunikation omfattar både inhämtning av uppgifter från 

telefoni- och internetoperatörer och genom egna tekniska medel som de 

brottsbekämpande myndigheterna förfogar över. Inhämtning enligt 

inhämtningslagen ger inte stöd för att hämta in uppgifter med hjälp av egna 

tekniska hjälpmedel.95 

 

Huvudregeln är att samtliga hemliga tvångsmedel ska användas inom ramen 

för en förundersökning. Under vissa förutsättningar får emellertid några av 

de brottsbekämpande myndigheterna använda hemliga tvångsmedel redan i 

underrättelseskedet.96 Nedan följer en redogörelse av distinktionen mellan 

användandet av hemliga tvångsmedel i en förundersökning och i 

underrättelseverksamhet. 

4.3 Hemliga tvångsmedel under en 
förundersökning  

En grundläggande förutsättning för att använda tvångsmedel är normalt att 

en förundersökning har inletts.97 Enligt 23 kap. 1 § RB ska en 

förundersökning inledas så snart det på grund av angivelse eller av annat 

skäl finns anledning att anta att ett brott som hör under allmänt åtal har 

förövats. Det följer av 23 kap. 3 § RB att det är åklagare, Säkerhetspolisen 

eller Polismyndigheten som tar beslut om att inleda en förundersökning. För 

vissa särskilda brott får även andra myndigheter, t.ex. Tullverket och 

Kustbevakningen, fatta beslut om att inleda en förundersökning.98 Är saken 

inte av enkel beskaffenhet och förundersökning har inletts av 

Säkerhetspolisen eller Polismyndigheten ska åklagare överta ledningen av 

förundersökningen så snart någon skäligen kan misstänkas för brottet.99 

 

 
94 Lindberg (2018) s. 747–757. 
95 SOU 2017:75 s. 103 ff. 
96 SOU 2022:19 s. 77. 
97 23 kap. 16 § RB. 
98 SOU 2017:75: s. 83. 
99 Prop. 2005/06:177 s. 12. 
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Beslut om hemliga tvångsmedel under en förundersökning får endast fattas 

av rätten på ansökan av åklagaren, se 27 kap. 21 § RB. Det innebär att 

ledningen för en förundersökning som leds av någon annan än 

Åklagarmyndigheten måste gå över till åklagare om hemliga tvångsmedel 

ska användas inom ramen för utredningen.100 Det huvudsakliga syftet med 

förundersökningen är att utreda vem som skäligen kan misstänkas för brottet 

och till att utreda om tillräckliga skäl föreligger för att väcka åtal mot den 

misstänkte personen.101  

 

Beviskravet för användandet av hemliga tvångsmedel under en 

förundersökning är en skälig misstanke om ett konkret brott. Vilken 

misstankegrad som ska gälla har varit föremål för viss diskussion och 

tidigare har det från vissa håll framhållits att misstankegraden borde vara 

”kan misstänkas”, något som regeringen har ställt sig avvisande till. När det 

gäller hemlig övervakning av elektronisk kommunikation och hemlig 

kameraövervakning får dessa tvångsmedel i vissa situationer användas utan 

krav på koppling till en skäligen misstänkt person.102  

 

Hemliga tvångsmedel får endast användas under förundersökningen om det 

föreligger särskilda skäl. Åtgärden ska vara av synnerlig vikt för 

utredningen, vilket innebär att uppgifterna som ett hemligt tvångsmedel kan 

leda till ska vara av viss kvalitet. Det innebär inte att uppgifterna i sig själv 

måste leda till en fällande dom, utan lagstiftaren avser här att tvångsmedlen 

i regel har en mer indirekt verkan genom att kartlägga 

kommunikationsvägar och förehavanden som antingen leder till vidare 

spaning eller kan bidra till att rentvå den misstänkte. Utgångspunkten bör 

alltid vara att i första hand pröva andra metoder. Därmed ska en granskning 

av utredningsmöjligheterna alltid göras vid tvångsmedelsanvändning. Det 

innebär att andra åtgärder ska övervägas, och om det skäligen inte kan 

krävas att myndigheten ska avstå från att använda tvångsmedlet kan det 

 
100 Bring, Diesen, Andersson (2019) s. 466. 
101 SOU 2012:44 s. 113. 
102 Prop. 2013/14:237 s. 92 f. 
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användas inom ramen för förundersökningen.103 Vid användandet av 

hemliga tvångsmedel kan flera lagar bli tillämpliga inom ramen för en 

förundersökning. I följande avsnitt redogörs för de lagar som kan vara av 

relevans vid användandet av hemliga tvångsmedel. 

4.3.1 Rättegångsbalk (1942:740) 
Rättegångsbalken är ur många aspekter den viktigaste författningen i svensk 

rätt när det kommer till användandet av hemliga tvångsmedel. Detta med 

hänsyn till att innebörden av de olika tvångsmedlen definieras i lagen. 

Vidare återfinns regler om offentliga ombud och underrättelse till enskilda i 

lagen. Hemliga tvångsmedel regleras främst i rättegångsbalkens 27 kapitel. 

18 § reglerar hemlig avlyssning av elektronisk kommunikation, hemlig 

övervakning av elektronisk kommunikation i 19 §, hemlig 

kameraövervakning i 20 a § och hemlig rumsavlyssning i 20 d §. 

Kvarhållande av försändelse regleras i 27 kap. 9 § RB. Bestämmelserna i 

rättegångsbalken innehåller även information om vilka brott som ingår i 

respektive brottskatalog, d.v.s. vilka brott som kan aktualisera respektive 

tvångsmedel. Dessutom innehåller RB centrala principer som i hög grad 

påverkar tvångsmedelsanvändandet, t.ex. återfinns 

proportionalitetsprincipen i 27 kap. 1 § 3 st. RB.104 

4.3.2 Lag (2000:562) om internationell rättslig 
hjälp i brottmål 

Lagen om internationell rättslig hjälp i brottmål (LIRB) har sitt ursprung i 

den folkrättsliga principen om statssuveränitet. Principen medför att stater i 

stor utsträckning är förhindrade att verka utanför det egna territoriet. 

Samtidigt kan bevismaterial eller misstänkta personer befinna sig i en annan 

stat än den i vilken utredning eller förundersökning bedrivs. Härmed skapas 

ett behov av gränsöverskridande samarbete på det straffrättsliga området. 

Den svenska lagen om internationell rättslig hjälp i brottmål består 

huvudsakligen av bestämmelser som är tillämpliga när utländska 

 
103 Prop. 2013/14:237 s. 94 f. 
104 SOU 2012:44 s. 118 och SOU 2022:19 s. 78 ff. och 173 ff.; Lindberg (2018) s. 5. 
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myndigheter ansöker om rättslig hjälp i Sverige. LIRB innehåller även vissa 

bestämmelser som rör förfarandet där svenska myndigheter ansöker om 

rättslig hjälp utomlands.105 Lagen gäller dock inte om lagen (2017:1000) om 

en europeisk utredningsorder är tillämplig.106  

 

Möjligheterna för utländska myndigheter att bedriva och genomföra hemliga 

tvångsmedel i Sverige är begränsade. För stater som är medlemmar i EU, 

samt Island och Norge, finns det en möjlighet att, utan svenskt biträde, 

ansöka om tillstånd för att genomföra avlyssning av elektronisk 

kommunikation, hemlig övervakning av elektronisk kommunikation eller 

hemlig dataavläsning mot någon som befinner sig i Sverige, enligt 4 kap. 26 

a och 28 f §§ LIRB. Gränsöverskridande hemlig avlyssning eller 

övervakning av elektronisk kommunikation innebär att en annan stat, som 

har kapaciteten, får tillstånd att avlyssna eller övervaka en 

kommunikationsutrustning som finns i Sverige. Motsvarande gäller även för 

gränsöverskridande hemlig dataavläsning.107  

 

För stater utanför EU krävs det en begäran om rättslig hjälp i Sverige. 

Reglerna i 4 kap. 25 och 28 c §§ LIRB föreskriver att en ansökan om hemlig 

avlyssning av elektronisk kommunikation, hemlig övervakning av 

elektronisk kommunikation eller hemlig dataavläsning får avse någon som 

befinner sig i Sverige. Om förutsättningar finns ska åklagaren som 

huvudregel ansöka om rättens tillstånd till åtgärden. En ansökan om rättslig 

hjälp avseende någon som befinner sig i Sverige ska handläggas 

skyndsamt.108 Åklagare i Sverige får även ansöka hos en utländsk 

myndighet om rättslig hjälp eller tekniskt bistånd med hemlig avlyssning av 

elektronisk kommunikation, hemlig övervakning av elektronisk 

kommunikation eller hemlig dataavläsning av en person som befinner sig i 

en annan stat eller i Sverige, se 4 kap. 26 och 28 g §§ LIRB. Åklagare har 

också en möjlighet att fatta ett interimistiskt beslut om en sådan åtgärd, 

 
105 Lindell et al. (2005) s. 131 ff. 
106 1 kap. 7 a § lagen (2000:562) om internationell rättslig hjälp i brottmål. 
107 Prop. 2019/20:64 s. 193. 
108 Prop. 2019/20:64 s. 192 f. 
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enligt föreskrifterna i 17 § LHDL och 27 kap. 21 a § RB.109 För samtliga 

hemliga tvångsmedel gäller ett ovillkorligt krav på dubbel straffbarhet enligt 

2 kap. 2 § LIRB, d.v.s. att gärningen som ansökan avser motsvarar ett brott 

enligt svensk lag.110 

4.3.3 Lag (2017:1000) om en Europeisk 
utredningsorder 

Lagen (2017:1000) om en europeisk utredningsorder (LEU) innehåller 

bestämmelser för genomförandet av EU-direktivet 2014/41/EU av den 3 

april om en europeisk utredningsorder på det straffrättsliga området. Lagen 

gäller i förhållande till alla länder inom den Europeiska unionen, med 

undantag för Danmark och Irland. Gentemot dessa två tillämpas lagen om 

internationell rättslig hjälp i brottmål. Med en europeisk utredningsorder 

avses ett beslut i Sverige som innebär att en utredningsåtgärd ska vidtas i en 

annan medlemsstat i syfte att inhämta bevisning. Åtgärden ska ha meddelats 

av en åklagare eller domstol under en förundersökning eller 

brottmålsrättegång.111  

 

I lagen räknas upp ett antal olika hemliga tvångsmedel som en 

utredningsorder kan omfatta. Till exempel får en utredningsorder utfärdas 

för hemlig dataavläsning i Sverige eller i en annan medlemsstat, enligt 2 

kap. 19 a § LEU. En utredningsorder kan även innefatta sådana 

bevisuppgifter som polisen och rättsliga myndigheter redan innehar i olika 

databaser.112 Det är åklagare som är behöriga att utfärda en utredningsorder 

för en utredningsåtgärd som avser inhämtande av bevis som finns hos en 

myndighet. Samma utredningsåtgärder måste kunna vidtas i Sverige av 

åklagare eller domstol i det konkreta fallet för att kunna omfattas av en 

utredningsåtgärd, enligt 2 kap. 1 och 3 §§ LEU. Det straffrättsliga 

samarbetet med utredningsåtgärder mellan medlemsstaterna bygger på ett 

 
109 Prop. 2006/07:133 s. 56-60.; SOU 2012:44 s. 126 f. 
110 Lindell et al. (2005) s. 138. 
111 Prop. 2019/20:64 s. 49 f. 
112 Prop. 2016/17:218 s. 240.; 1 kap. 4 § 11 p. LEU och Art. 10.2 b rådets direktiv 
2014/41/EU av den 3 april 2014 om en europeisk utredningsorder på det straffrättsliga 
området. 
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ömsesidigt förtroende för att länderna respekterar unionsrätten fullt ut. Det 

innebär att alla rättigheter som begränsas genom en utredningsåtgärd ska 

vara förenliga med de krav som fastställs i art. 52 EU:s rättighetsstadga när 

det gäller begränsningarnas nödvändighet, proportionalitet och mål.113 

4.3.4 Lag (2020:62) om hemlig dataavläsning 
Införandet av lagen om hemlig dataavläsning (LHDL) syftar enligt 

lagstiftaren till stor del att återställa de brottsbekämpande myndigheternas 

förmåga att förhindra och utreda brott. Lagen riktar sig således främst till 

polis och åklagare och gäller initialt under en begränsad tid om fem år, till 

och med mars 2025. Lagstiftningen innebär att de brottsbekämpande 

myndigheterna ska få ytterligare ett nytt tvångsmedel i verktygslådan mot 

den grova och allvarliga brottsligheten.114 Definitionen av hemlig 

dataavläsning finns i 1 § i LHDL. Där står det att tillstånd till hemlig 

dataavläsning innebär att uppgifter, som är avsedda för automatiserad 

behandling, i hemlighet och med ett tekniskt hjälpmedel läses av eller tas 

upp i ett avläsningsbart informationssystem.115  

 

Under en förundersökning ställs det upp flera rekvisit i LHDL som måste 

vara uppfyllda för att ett beslut om hemlig dataavläsning ska beviljas. Ett 

tillstånd till hemlig dataavläsning får, enligt 4 § LHDL, om åtgärden är av 

synnerlig vikt för utredningen, beviljas vid en förundersökning om brott för 

vilket det inte är föreskrivet lindrigare straff än fängelse i två år (eller 

straffbelagt försök, förberedelse eller stämpling till brott) eller om det kan 

antas att brottets straffvärde överstiger fängelse i två år. Det måste alltså 

bland annat vara ett konkretiserat brott och av synnerlig vikt att avläsningen 

beviljas. 5 § LHDL stipulerar att ett tillstånd till hemlig dataavläsning även 

får beviljas för att utreda vem som skäligen kan misstänkas för ett brott. 

Avläsning eller upptagning av kommunikationsövervakningsuppgifter får då 

endast avse förfluten tid och gäller endast ett avläsningsbart 

 
113 Prop. 2019/20:64 s. 49 f.; Skäl 12 till rådets direktiv 2014/41/EU av den 3 april om en 
europeisk utredningsorder på det straffrättsliga området. 
114 Prop. 2019/20:64 s. 99 och 127. 
115 Prop. 2019/20:64 s. 209 f.  
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informationssystem som har använts vid ett brott eller i anslutning till en 

brottsplats vid brottstidspunkten eller som av någon annan anledning är av 

synnerlig vikt för utredningen. Det är åklagaren som ska begära tillstånd till 

hemlig dataavläsning hos rätten, enligt 14 § LHDL.116  

 

Vissa verksamheter är enligt 11 § LHDL fredade från hemlig dataavläsning. 

Ett tillstånd till hemlig dataavläsning får inte avse ett avläsningsbart 

informationssystem som stadigvarande används eller är särskilt avsett att 

användas i verksamhet som bedrivs av t.ex. läkare, präster eller 

advokater.117  

 

Någon möjlighet att genomföra dataavläsning utan stöd av lagen om hemlig 

dataavläsning finns inte för de brottsbekämpande myndigheterna. Om polis 

och åklagare inte kan peka på ett konkret brott, skulle det innebära att 

förfarandet sker utan stöd i lag och personen som utför åtgärden begår 

brottet dataintrång, se 4 kap. 9 c § brottsbalken. Tanken från lagstiftarens 

håll är att det inte ska förekomma en allmän massavläsning av befolkningen. 

Den nya lagen sätter således gränsen för vad som ska anses utgöra hemlig 

dataavläsning och vad som riskerar att anses som dataintrång.118  

 

Lagrådet anför i sitt yttrande angående lagen om hemlig dataavläsning att 

den valda lagstiftningstekniken, d.v.s. att reglera hemlig dataavläsning i en 

egen lag, innebär att regelverket blir mer svåröverskådligt än om 

bestämmelserna om hemlig dataavläsning hade arbetats in i den befintliga 

lagstiftningen. Lagrådet menar att remissen visserligen innehåller en utförlig 

och tillräcklig analys av behov, tillämpningsområde, förväntad effektivitet 

och värdering av risker för den personliga integriteten. 

Lagstiftningstekniken medför dock större krav på tillämparen och ökar 

riskerna för misstag. Eftersom det är fråga om en tillfällig lagstiftning menar 

Lagrådet att den valda metoden får accepteras, men om lagen ska förlängas 

 
116 Prop. 2019/20:64 s. 112–125. 
117 Prop. 2019/20:64 s. 136 ff. 
118 Prop. 2019/20:64 s. 58 f.; Jämför med NJA 2016 s. 453 där en domare och en åklagare 
dömdes för tjänstefel p.g.a. felaktig tvångsmedelshantering. 
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eller permanentas bör lagstiftningstekniken övervägas på nytt.119 Den nya 

lagen om hemlig dataavläsning medför också ett betydande intrång i 

enskilda människors rätt till privatliv och korrespondens. Lagrådet menar 

vidare att hemlig dataavläsning endast bör få användas vid allvarlig 

brottslighet och när andra mindre ingripande tvångsmedel inte är möjliga att 

använda eller inte är tillräckliga. Användningen av tvångsmedlet måste 

kringgärdas av betryggande tillstånds- och procedurregler samt 

rättssäkerhetsgarantier, och villkoren för användning av hemlig 

dataavläsning måste vara så tydliga att risken för en extensiv tillämpning 

eller missbruk minimeras.120   

4.4 Hemliga tvångsmedel i 
underrättelseverksamhet (Preventiva 
tvångsmedel) 

Huvudregeln i RB är att hemliga tvångsmedel ska användas inom ramen för 

en förundersökning. Ett undantag från den grundläggande bestämmelsen är 

om hemliga tvångsmedel företas i underrättelseverksamhet. Eftersom 

tvångsmedlen där ska användas i förebyggande syfte benämns de som 

”preventiva tvångsmedel”.121 Det finns ingen legaldefinition av vad som 

avses med underrättelseverksamhet. Det finns inte heller några 

författningsbestämmelser som avgränsar underrättelseverksamhet från 

annan brottsbekämpande verksamhet, utöver att det inte får finnas en grund 

för att inleda förundersökning.122  

 

I förarbeten har anförts att med underrättelseverksamhet avses verksamhet 

som består i att samla in, bearbeta och analysera information för att 

klarlägga om en viss, inte närmare specificerad brottslig verksamhet har 

utövats, pågår eller kommer att utövas. Det övergripande målet med 

underrättelseverksamhet är att skaffa fram information och uppgifter som 

 
119 Prop. 2019/20:64 s. 315 ff. 
120 Prop. 2019/20:64 s. 316. 
121 Lindberg (2018) s. 727 ff.  
122 Lindberg (2018) s. 7 och 749. 
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sedan kan omsättas i operativ verksamhet. Inhämtningen kan ske från olika 

källor, t.ex. genom spaning, internationell och nationell samverkan eller 

genom uppgifter från allmänheten eller informatörer. Det kan även ske 

genom överskottsinformation från hemliga tvångsmedel. Polisens utredande 

verksamhet i form av en förundersökning är att betrakta som 

bakåtblickande, då utredningen avser ett specificerat redan utfört brott. 

Underrättelseverksamheten är i stället framåtblickande, då den förutser viss 

brottslighet eller brottsutveckling.123 Det framtagna underrättelsematerialet 

kan läggas till grund för ett beslut om att inleda en förundersökning. 

Underrättelseverksamheten ligger därmed i stadiet före en 

förundersökning.124 

 

Det är främst Polismyndigheten, men även andra myndigheter, t.ex. 

Ekobrottsmyndigheten och Tullverket som bedriver 

underrättelseverksamhet. När det kommer till Säkerhetspolisens verksamhet 

skiljer den sig något, då tyngdpunkten ligger i att förebygga brott och inte 

att utreda brott. Säkerhetspolisens förebyggande arbete utgår till stor del 

från uppgifter som inhämtas i underrättelseverksamhet, innan en person eller 

gruppering har konkreta planer eller vidtagit åtgärder för att begå brott. Den 

brottsförebyggande arbetsmetodiken ställer höga krav på en bra 

underrättelseverksamhet som i sin tur ligger till grund för att myndigheten 

ska kunna bedöma vilka aktörer som har förmåga och för avsikt att begå 

aktuella brott. Verksamheten bedrivs således till stora delar i ett skede innan 

det finns tillräckliga skäl för att inleda förundersökning.125  

 

Så sent som år 2006 var det i princip otänkbart och uteslutet att tillgripa 

straffprocessuella tvångsmedel i underrättelseverksamhet.126 Med 

hänvisning till medborgarnas krav på trygghet, skydd mot terrorism och 

annan samhällsfarlig brottslighet ansåg lagstiftaren, i olika omgångar, att det 

finns ett behov som väger så tungt att integritetsintresset måste stå tillbaka, 

 
123 SOU 2015:31 s. 75 ff. 
124 Lindberg (2018) s. 8.; SOU 2017:89 s. 68. 
125 SOU 2017:89 s. 67 f. 
126 Prop. 2005/06:177 s. 12.; Lindberg (2018) s. 8. 
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och att myndigheterna därmed ska få använda tvångsmedel i 

underrättelseverksamhet.127 Under hösten 2022 kommer en ny statlig 

utredning presenteras på området preventiva tvångsmedel. Utredaren har 

bland annat haft i uppdrag att överväga i vilken utsträckning det ska införas 

utökade möjligheter att använda preventiva tvångsmedel för att förhindra 

allvarlig brottslighet som förekommer inom ramen för kriminella nätverk.128 

Nedan följer en redogörelse för de lagar som tillåter användandet av 

hemliga tvångsmedel i preventivt syfte utanför en förundersökning. 

4.4.1 Lag (1991:572) om särskild 
utlänningskontroll 

I lagen (1991:572) om särskild utlänningskontroll (LSU) finns 

bestämmelser som reglerar tvångsmedel för personer utan svenskt 

medborgarskap. LSU syftar främst till att förebygga terroristbrott. 

Bestämmelsen i 19 § LSU ställer upp vissa krav som en utlänning måste 

underkastas om det är av betydelse för att utreda om utlänningen eller en 

organisation som han eller hon tillhör eller verkar för planlägger eller 

förbereder terroristbrott enligt 2 § lagen (2003:148) om terroristbrott. Om 

det föreligger särskilda skäl får rätten meddela Säkerhetspolisen eller 

Polismyndigheten tillstånd till hemlig avlyssning av elektronisk 

kommunikation eller, om det är tillräckligt, tillstånd till hemlig övervakning 

av elektronisk kommunikation enligt 27 kap. RB. Ett sådant tillstånd får inte 

överstiga en månads tid. Lagen uppställer inte något krav på brottsmisstanke 

eller att förundersökning ska vara inledd för att tvångsmedel ska få 

användas.129 

4.4.2 Lag (2007:979) om åtgärder för att 
förhindra vissa särskilt allvarliga brott 

Lagen brukar benämnas som preventivlagen och bakgrunden till lagen var 

att regeringen ansåg att viss brottslighet var så graverande att den 

 
127 Prop. 2005/06:177 s. 42 ff.; prop. 2013/14:237 s. 98 ff. 
128 Dir. 2021:102. 
129 Prop. 2005/06:177 s. 23 f.; SOU 2012:44 s. 130. 
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förtjänades att betecknas som systemhotande brottslighet. Det bedömdes 

vara av yttersta vikt att sådan systemhotande brottslighet inte fick möjlighet 

att öka i omfattning.130 Vidare åsamkade RB:s krav på en skäligen misstänkt 

Säkerhetspolisen en mängd problem. Som huvudregel återfinns behovet av 

tvångsmedel i Säkerhetspolisens verksamhet på ett tidigare stadium än 

under förundersökningen. Den nya lagen gav därmed Säkerhetspolisen 

möjlighet att använda preventiva tvångsmedel som ett led i sitt 

spaningsarbete. Även Polismyndigheten fick genom lagen möjlighet att 

använda preventiva tvångsmedel gällande viss brottslig verksamhet. 

Huvudsyftet var inte att polisen skulle använda tvångsmedel för att utreda 

brott i preventivt syfte, utan för att förhindra att brott överhuvudtaget 

begicks. Eftersom syftet med lagen är att tvångsmedlen ska användas i 

förebyggande syfte benämns de som ”preventiva tvångsmedel”.131  

 

Lagen reglerar tvångsmedelsanvändning utanför en förundersökning. 

Kraven för tillstånd återfinns i 1 §. Tillstånd kan ges till hemlig avlyssning 

av elektronisk kommunikation, hemlig övervakning av elektronisk 

kommunikation eller hemlig kameraövervakning. Innebörden av 

tvångsmedlen är detsamma som i RB. Vidare måste det finnas en påtaglig 

risk för att en person kommer att utöva brottslig verksamhet som innefattar 

vissa särskilt allvarliga brott. Under 1 § 1–7 p. preventivlagen ges en 

uttömmande lista på de brott som är aktuella, däribland sabotage, 

mordbrand, spioneri, terroristbrott och mord i avsikt att påverka offentliga 

organ.132  

 

Uttrycket ”utöva” ska enligt förarbetena förstås som att varje form av 

medverkan eller främjande av brott ska ingå i rekvisitet.133 ”En person” 

innebär inte ett uttryckligt krav på att det ska vara en till namnet känd 

person. Det räcker med att polisen har information om att en viss person kan 

komma att genomföra ett särskilt allvarligt brott. Rekvisitet ”brottslig 

 
130 Prop. 2005/06:177 s. 40 f. och 60 f. 
131 Lindberg (2018) s. 727 ff.  
132 Prop. 2005/06:177 s. 82 ff. 
133 Lindberg (2018) s. 735. 
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verksamhet” är negativ, d.v.s. att det inte får finnas misstankar om ett 

specifikt brott. Verksamheten måste dock innefatta någon av de gärningar 

som återfinns under punkterna 1–7 i 1 §.134 Gunnel Lindberg har anfört att 

vilka krav som ställs för att det ska vara fråga om brottslig verksamhet 

alltjämt är en öppen fråga, och att tillämparen har lämnats utan egentlig 

ledning från förarbeten, något som är olyckligt ur rättssäkerhetssynpunkt.135  

 

Tidigare föreskrev preventivlagen att tillstånd till tvångsmedelsanvändning 

fick ske om det fanns ”anledning att anta” att en person kommer att utöva 

brottslig verksamhet. Numera säger 1 § preventivlagen att det ska finnas en 

”påtaglig risk” för att en person kommer utöva brottslig verksamhet. 

Förarbeten föreskriver att riskbedömningen måste grundas på faktiska 

omständigheter inom ramen för ett enskilt fall eller händelseförlopp som 

talar för att en viss person kan komma att utöva den brottsliga 

verksamheten. Riskbedömningen får inte enbart bygga på spekulationer 

eller allmänna bedömningar. Att en person tillhör eller sympatiserar med en 

brottsutövande grupp eller organisation är i sig inte tillräckligt, men kan 

tillsammans med andra omständigheter hänförliga till personen medföra att 

det angivna beviskravet är uppfyllt.136 

 

Högsta domstolen har berört vilka krav som kan ställas på den utredning 

som åklagaren presenterar beträffande tillstånd till hemlig teleavlyssning 

och hemlig teleövervakning enligt preventivlagen. Tillståndsärenden får inte 

bli slentrianmässiga med hänsyn till ingreppets allvarliga natur. Information 

som lämnats av uppgiftslämnare bör kompletteras med uppgiftslämnarens 

trovärdighet, informationens tillförlitlighet i övrigt och om möjligt flera 

oberoende källor. Om åklagarens utredning kan anses ha tillräcklig kvalitet i 

angiven mening blir nästa fråga om det finns sådan särskild anledning att 

befara brottslig verksamhet som lagen kräver. För att det ska anses föreligga 

 
134 Prop. 2005/06:177 s. 83. 
135 Lindberg (2018) s. 730 ff. 
136 Prop. 2005/06:177 s. 83. 
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särskild anledning att befara ett brott måste det som huvudregel förutsättas 

en någorlunda konkretiserad gärning.137  

4.4.3 Lag (2012:278) om inhämtning av 
uppgifter om elektronisk kommunikation i 
de brottsbekämpande myndigheternas 
underrättelseverksamhet 

Lagen kallas för inhämtningslagen (IHL) och reglerar när 

Polismyndigheten, Säkerhetspolisen och Tullverket i hemlighet hämtar in 

vissa uppgifter om elektronisk kommunikation från operatörer.138 Syftet 

med lagen är att uppgifterna ska göra det tydligare om en viss person har 

anknytning till den brottsliga verksamheten eller kan avskrivas. De 

inhämtade uppgifterna kan också ge upphov till nya underrättelseuppdrag. 

Om inhämtade uppgifter medför att förundersökning inleds innebär det att 

inhämtning enligt inhämtningslagen inte längre får förekomma. När 

förundersökning har inletts förutsätter en fortsatt användning av uppgifterna 

ett tillstånd om hemlig övervakning av elektronisk kommunikation.139 En 

förutsättning för att inhämtning ska få ske är att det på goda grunder kan 

bedömas att åtgärden skulle ha stor betydelse för att uppnå det syfte i vilket 

åtgärden genomförs. Det innebär att andra uppgifter, exempelvis 

källinformation, ger vid handen att viss brottslighet kan förebyggas, 

förhindras eller upptäckas genom åtgärden.140  

 

Det är endast åklagare som får ta beslut om inhämtning av uppgifter, enligt 

3 § IHL. Ändamålet med lagen är att förebygga, förhindra eller upptäcka 

brottslig verksamhet. Det skulle därför strida mot ändamålsprincipen att 

använda lagen i syfte att inhämta uppgifter inom ramen för en 

förundersökning eller i syfte att utreda eller lagföra konkreta brott. Lagen 

gäller således enbart i underrättelseverksamhet.141 2 § IHL föreskriver att 

 
137 NJA 2009 s. 917. 
138 Lindberg (2018) s. 747. 
139 Prop. 2011/12:55 s. 93. 
140 Prop. 2011/12:55 s. 85. 
141 Lindberg (2018) s. 748 f.  
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uppgifter får hämtas in om omständigheterna är sådana att åtgärden är av 

särskild vikt för att förebygga, förhindra eller upptäcka brottslig 

verksamhet, som enligt 2 § 1 p. IHL innefattar brott med två års 

straffminimum. Utöver det finns en brottskatalog i 2 § 2–8 p. IHL.142  

 

I förarbetena anges att rekvisitet ”brottslig verksamhet” innebär att det inte 

behöver finnas en misstanke om ett specifikt brott. Det föreligger därför en 

principiell skillnad i förhållandet till tillämpningsområdet för 

straffprocessuella tvångsmedel enligt rättegångsbalken.143 Simon Andersson 

menar att rekvisitet ”brottslig verksamhet” inte har använts på ett enhetligt 

sätt och att förarbetena inte ger klarhet i hur begreppet ska förstås. Han 

menar vidare att begreppet företrädelsevis har definierats negativt, på så sätt 

att det inte behöver finnas misstankar om något konkret brott.144 Gunnel 

Lindbergs tankar om rekvisitet brottslig verksamhet kopplat till 

preventivlagen, som redovisats under avsnitt 4.4.2, är även gällande för 

inhämtningslagen.145 

 

Att ”åtgärden ska vara av särskild vikt” innebär att det måste finnas ett 

behovskrav av inhämtning i det enskilda fallet. Bedömningen måste grundas 

på faktiska omständigheter. Kravet på konkretion begränsar därmed 

möjligheten att inhämta uppgifter för att förebygga brott. Det innebär också 

att det inte är tillåtet för myndigheterna att rutinmässigt inhämta in uppgifter 

i syfte att kartlägga personer enbart på grund av att de är kriminellt 

belastade eller att de ingår i ett visst kriminellt nätverk.146  

4.4.4 Lag (2020:62) om hemlig dataavläsning 
Tillstånd till hemlig dataavläsning får i vissa undantagsfall beviljas utanför 

en förundersökning enligt lagen om hemlig dataavläsning. Enligt 7 § LHDL 

får ett tillstånd till hemlig dataavläsning beviljas om det med hänsyn till 

 
142 Prop. 2011/12:55 s. 120. 
143 Prop. 2011/12:55 s. 121. 
144 Andersson (2016) s. 227. 
145 Lindberg (2018) s. 750. 
146 Prop. 2011/12:55 s. 121. 
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omständigheterna finns en ”påtaglig risk” för att en person kommer att 

utöva brottslig verksamhet som innefattar brott som anges i 1 § 

preventivlagen, eller om det finns en ”påtaglig risk” för att sådan brottslig 

verksamhet kommer att utövas inom en organisation eller grupp och det 

”kan befaras” att en person som tillhör eller verkar för organisationen eller 

gruppen medvetet kommer att främja denna verksamhet.147 

De brott som omfattas av 7 § LHDL är brotten som anges i 1 § 

preventivlagen, t.ex. sabotage, mordbrand, uppror, spioneri, terroristbrott 

eller vissa våldsbrott i syfte att påverka offentliga organ eller den som 

yrkesmässigt driver nyhetsförmedling. Tillstånd får endast beviljas om 

åtgärden är av synnerlig vikt för att förhindra sådan brottslig verksamhet. 

Tillstånd för kameraövervakningsuppgifter får användas endast på en plats 

där den person som anges kan antas komma att uppehålla sig. En sådan plats 

får dock inte vara någons stadigvarande bostad. Ett tillstånd får inte avse 

hemlig dataavläsning av rumsavlyssningsuppgifter.148 

 

Utredaren motiverade möjligheten att använda hemlig dataavläsning utanför 

en förundersökning eftersom behovet där ska anses vara lika tungt vägande 

som i brottsutredande verksamhet. Genom ökade möjligheter till 

informationsinhämtning skulle förutsättningar ges att på ett mer effektivt 

sätt förhindra terrordåd och systemhotande brottslighet. Regeringen 

instämde i utredarens förslag och menar att det finns ett påtagligt behov av 

hemlig dataavläsning utanför en förundersökning.149 Vidare finns det ett 

stort behov av att i underrättelseverksamhet få använda hemlig 

dataavläsning för att t.ex. läsa av eller ta upp lagrade uppgifter. Det kan vara 

fråga om bilder, filmer och ljudfiler som en potentiell gärningsperson har 

sparat på sin telefon eller anteckningar och påbörjade meddelanden på en 

telefon eller en dator. Med tillgång till sådan information i ett tidigt skede 

förbättras möjligheterna att stoppa planerad grov brottslighet.150  

 
147 Prop. 2019/20:64 s. 220 f. 
148 Prop. 2019/20:64 s. 220 f. 
149 Prop. 2019/20:64 s. 127. 
150 Prop. 2019/20:64 s. 127. 
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4.5 Allmänna principer vid användandet 
av tvångsmedel 

För all användning av tvångsmedel gäller att vissa allmänna principer alltid 

ska beaktas. Det är fyra centrala principer som alltid ska beaktas vid 

tvångsmedelsanvändningen: ändamålsprincipen, behovsprincipen, 

proportionalitetsprincipen och legalitetsprincipen. Dessa principer gäller 

både vid lagstiftningsarbete samt vid beslut om, och tillämpning av, de 

hemliga tvångsmedlen.151 I följande avsnitt kommer respektive princip att 

redovisas i detalj. 

4.5.1 Ändamålsprincipen 
Ändamålsprincipen innebär att ett tvångsmedel endast får användas för det 

ändamål som framgår av lagstiftningen. Således är det av stor vikt att det 

anges i lagstiftningen för vilket eller vilka ändamål varje enskilt 

tvångsmedel får användas. Det innebär också att en myndighets befogenhet 

ska vara bunden till det ändamål för vilket tvångsmedlet har beslutats. Som 

påpekats av bl.a. Gunnel Lindberg finns det några tvångsmedel för vilka 

lagstiftaren av någon anledning inte har preciserat ändamålen. Som exempel 

kan nämnas hemlig avlyssning av elektronisk kommunikation och hemlig 

övervakning av elektronisk kommunikation. Hon anför vidare att det är 

särskilt betänkligt eftersom det är fråga om hemliga tvångsmedel. Om 

tvångsmedlet inte ska användas för det ändamål som är avsett med 

lagstiftningen, spelar det ingen roll om det finns ett påtagligt behov och 

åtgärden framstår som proportionerlig. En ändamålsbedömning bör således 

ske före behovs- och proportionalitetsprövningen.152 

 

Ändamålsprincipen är sprungen ur 2 kap. 20–21 §§ RF, vilket föreskriver att 

de begränsningar som staten gör i invånarnas fri- och rättigheter endast får 

göras för att tillgodose ändamål som är godtagbara i ett demokratiskt 

samhälle. Begränsningarna måste framgå av lag och får aldrig gå utöver vad 

 
151 SOU 2017:75 s. 90 ff. 
152 SOU 2017:75 s. 91.; Lindberg (2018) s. 22 not 10, s. 508 och s. 541. 
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som är nödvändigt med hänsyn till det ändamål som har föranlett den.153 

Art. 8.2 EKMR ger också uttryck för ändamålsprincipen. En inskränkning 

av art. 8 förutsätter att den är lagenlig, tillgodoser något av de i 

bestämmelsen stadgade ändamålen och är nödvändig i ett demokratiskt 

samhälle.154 Föreskrifterna i RF och EKMR riktar sig i första hand till de 

lagstiftande organen men har också bäring på tolkning och tillämpning av 

lagstiftningen. Ändamålsprincipen hindrar således att lagarna om 

tvångsmedel kringgås genom att de tillämpas i något annat syfte än vad de 

är avsedda för.155 

4.5.2 Behovsprincipen 
Enligt behovsprincipen får ett tvångsmedel endast användas om det finns ett 

påtagligt behov och en mindre ingripande åtgärd inte är tillräcklig. 

Behovsprincipen innebär också att när det inte längre föreligger skäl för 

åtgärden ska den upphävas. Åtgärder som huvudsakligen har till syfte att 

underlätta för myndigheten att fullgöra sina uppgifter anses strida mot 

principen. Beslut om tvångsmedel får inte heller ges större omfattning än 

vad som är sakligt motiverat.156 När flera olika tvångsåtgärder är vid 

handen, tvingar behovsprincipen myndigheten att välja det minst ingripande 

för den enskilde.157  

 

Behovsprincipen leder till att beslut om tvångsmedel inte får ges större 

omfattning än vad som kan anses sakligt motiverat. En åklagare fick JO-

kritik när han beslutade om husrannsakan och hämtning till förhör av cirka 

100 personer över hela landet. JO fann att tvångsmedelsbesluten i 

majoriteten av fallen inte hade rättsligt stöd, och i de fall de hade rättsligt 

stöd, stred mot behovsprincipen.158 Behovsprincipen innebär också att ett 

ingripande ska upphöra så snart syftet med ingripandet uppnåtts eller 

 
153 NJA 2016 s. 1165 p. 5.; Lindberg (2018) s. 22. 
154 Buck mot Tyskland p. 44. 
155 SOU 1993:60 s. 91 f. 
156 SOU 2018:61 s. 41 f.; Lindberg (2018) s. 25 f. 
157 Ekelöf (2018) s. 41. 
158 Lindberg (2018) s. 25.; JO 1987/88 s. 64. 
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ingripandet visat sig vara resultatlöst.159 Ett exempel är när någon vars 

elektroniska kommunikation avlyssnas eller övervakas, frihetsberövas och 

åläggs restriktioner i sina kontakter med omvärlden. Då ska verkställigheten 

av tvångsmedlet omedelbart avbrytas eftersom beslut om tvångsmedel avser 

den misstänktes kommunicerande.160 

4.5.3 Proportionalitetsprincipen 
Proportionalitetsprincipen innebär att en tvångsåtgärd ska stå i rimlig 

proportion till vad som står att vinna med åtgärden. Bedömningen ska göras 

i fråga om art, styrka, räckvidd och varaktighet. Vid bedömningen av om 

åtgärden är proportionerlig ska det intrång eller annat men som 

tvångsmedlet innebär för den misstänkte eller för något annat motstående 

intresse beaktas. Det inbegriper därmed även indirekta verkningar av 

tvångsmedelsanvändandet, t.ex. intrång i tredje mans rättsligt skyddade 

intressen. Proportionalitetsavvägningar kan få till följd att en myndighet 

underlåter en tvångsåtgärd mot advokatbyråer, sjukhus eller andra 

inrättningar där särskilt känsliga uppgifter bevaras eller yppas.161  

 

Principen har lagfästs i flera lagar, bland annat i 27 kap. 1 § 3 st. RB, 2 § 

IHL och 3 § LHDL. De aktörer som arbetar med hemliga tvångsmedel har 

anfört att regelns placering, i beslagsbestämmelsens tredje stycke i RB, 

medför att den är svår att hitta. Det framstår även som osystematiskt och 

otydligt att regeln finns i grundregeln om beslag. I stället har anförts att 

proportionalitetsprincipen bör finnas i en särskild paragraf, som inleder 

kapitlet om tvångsmedel.162 Likt de andra principerna som styr 

tvångsmedelshanteringen gäller proportionalitetsprincipen oavsett 

tvångsåtgärd och oavsett om principen framgår ur den aktuella lagen eller 

inte.163 

 

 
159 SOU 1984:54 s. 77 f. 
160 Lindberg (2018) s. 27. 
161 SOU 2017:75 s. 91.; Lindberg (2018) s. 27 ff. 
162 SOU 2017:100 s. 449.; SOU 2018:61 s. 117. 
163 SOU 2017:75 s. 91. 
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Det ska alltid ske en prövning huruvida tvångsmedlet är påkallat med 

hänsyn till förhållandena i det särskilda fallet och om syftet kan tillgodoses 

genom någon mindre ingripande åtgärd. I NJA 2011 s. 518 ansåg HD att 

häktningstiden på över tre år inte var proportionerlig, trots att den 

misstänkte var misstänkt för synnerligen allvarlig brottslighet i form av 

folkmord.164 Utgångspunkten bör vara att pröva om en mindre ingripande 

tvångsåtgärd kan användas, om den tillgodoser det eftersträvande syftet. Till 

exempel om det går att tillgripa hemlig övervakning av elektronisk 

kommunikation i stället för hemlig avlyssning av elektronisk 

kommunikation. Proportionalitetsprincipen innebär alltså att utredningen i 

princip ska ha nått ett stadium där det förefallet omöjligt att komma längre 

med mindre ingripande metoder eller där det är meningslöst att försöka med 

andra metoder.165 Ingrepp i personlig frihet och personlig integritet är till sin 

art allvarligare än ingrepp mot egendom eller andra ekonomiska intressen. 

Det är särskilt viktigt att proportionalitet iakttas vid långtgående intrång i 

den privata sfären.166 Proportionalitetsprincipen ska även beaktas när det 

kommer till begräsningar i rättigheter som följer av EKMR eller EU:s 

rättighetsstadga.167 

4.5.4 Legalitetsprincipen 
För all tvångsmedelshantering gäller legalitetsprincipen, som innebär att en 

myndighet inte utan stöd i lag får ingripa i en enskilds rättsfär. Principen 

följer av 1 kap. 1 § 3 st. RF som föreskriver att den offentliga makten utövas 

under lagarna, samt artiklarna 5, 6, 7 och 8 EKMR.168 En förstärkning av 

legalitetsprincipen ges i 2 kap. RF, där individen ges ett rättighetsskydd mot 

intrång i den personliga integriteten i 2 kap. 6 § RF, men där vissa 

begränsningar från fri- och rättigheter får göras genom lag, enligt 2 kap. 20 

§ RF.169  

 

 
164 NJA 2011 s. 518. 
165 SOU 2017:75 s. 91 f. 
166 SOU 2017:75 s. 91 f. 
167 Danelius (2015) s. 57.; Art. 52.1 EU:s rättighetsstadga. 
168 Lindberg (2018) s. 20. 
169 SOU 1984:54 s. 47 f. 
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Legalitetsprincipen har även cementerats och utkristalliserats i praxis. HD 

har anfört att all tvångsmedelsanvändning förutsätter lagstöd.170 Av 

principen följer även att bestämmelser om tvångsmedel ska tolkas enligt sin 

ordalydelse. HD föreskriver vidare att principen ger särskild anledning till 

restriktivitet vid tolkningen av bestämmelserna.171 I ett något äldre 

prejudikat förklarar HD hur lagtolkning och analogisk lagtillämpning ska 

förstås inom straffrätten. Domstolen anför inledningsvis att det inte finns 

någon klar gräns mellan lagtolkning och analogisk lagtillämpning. 

Lagtolkning innebär att ett straffbud får tolkas enligt vedertagna 

grundsatser, så att dess rätta mening utröns. En sådan tolkning bör dock ske 

med försiktighet. Analogisk lagtillämpning är för handen när det står klart 

att det aktuella fallet inte kan rymmas under ett straffbud, eller med andra 

ord, när en rättsregel tillämpas på ett fall som inte utan uppenbart 

våldförande på språket kan pressas in under ens det vagt avgränsade 

ytterområdet av det aktuella begreppets betydelseområde. Enligt 

legalitetsprincipen följer att ett straffbud inte får tillämpas analogiskt.172 

 

Reglerna om straffprocessuella tvångsmedel bör vara så detaljerade och 

konkreta som möjligt, och inte innehålla sådana vaga rekvisit som kan leda 

till en extensiv tillämpning av reglerna. Redan för 27 år sedan belyste en 

utredning problemet att om rättsreglerna inte täcker alla tänkbara situationer 

då tvångsmedel kan behöva komma till användning, finns det en risk för att 

de befintliga reglerna kan komma att tillämpas analogiskt. En sådan 

tillämpning av tvångsmedelsreglerna, i situationer för vilka de inte är tänkta, 

är med hänsyn till rättssäkerheten något som bör undvikas i så stor 

utsträckning som möjligt.173 

 

Förevarande synsätt har även delats i doktrinen. Per Olof Ekelöf anser att 

reglerna om tvångsmedel måste vara tydliga, för att 

tvångsmedelsanvändningen inte ska bli godtycklig. Om rekvisiten vore så 

 
170 NJA 2015 s. 631 p. 22. 
171 NJA 2016 s. 1165 p. 5. 
172 NJA 1994 s. 480. 
173 SOU 1995:47 s. 153. 
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obestämda att de kunde tolkas lite hur som helst vore det inte vara någon 

poäng med lagregleringen. Det fordrar att beslutsfattare är restriktiva i sin 

tillämpning av tvångsmedelsreglerna, i syfte att undvika extensiv 

rättstillämpning. Legalitetsprincipen är därigenom tydligt kopplat till den 

allmänna rättssäkerheten.174 Gunnel Lindberg skriver att regler om 

tvångsmedel alltid ska tolkas och tillämpas med beaktande av RF:s 

bestämmelser. Beträffande analogier så är en analogisk tolkning som 

utvidgar rättsskyddet tillåten, medan en analogisk tolkning som inskränker 

det inte kan vara tillåten.175  

 

 
174 Ekelöf (2018) s. 40. 
175 Lindberg (2018) s. 21. 
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5 Den fria bevisprövningen 

5.1 Fri bevisföring och fri bevisvärdering 
En central princip i den svenska rättsordningen är principen om fri 

bevisprövning. Principen tar sig till uttryck i 35 kap. 1 § RB där det framgår 

att rätten efter samvetsgrann prövning av allt som förekommit i målet ska 

avgöra vad som är bevisat. I principen om fri bevisprövning ligger de två 

delarna fri bevisföring och fri bevisvärdering.176 Fri bevisvärdering innebär 

att domaren inte får grunda sitt avgörande på en rent subjektiv uppfattning 

rörande de olika bevisens värde och inte heller på totalintrycket av det 

föreliggande materialet. Övertygelsen måste således vara objektivt grundad. 

I förarbeten anges att bedömningen måste kunna godtas av andra förståndiga 

personer.177  

 

Fri bevisföring innebär att parterna i regel är fria att lägga fram vilken 

bevisning som helst. Det innebär som huvudregel att även fast om relevant 

bevisning har tagits fram i strid med gällande regler kan den åberopas av en 

part i domstol. Samma sak gäller om bevisningens ursprung är oklart.178  

Nedan redogörs detaljerat för vissa fall där det inte varit helt självklart om 

bevisningen ska rymmas under principen om fri bevisprövning, men där 

bevisningen slutligen har ansetts vara tillåten. Därefter sker en redovisning 

av de uttryckliga undantagen från principen om fri bevisföring som finns i 

svensk rätt. 

5.2 Olagligt anskaffad bevisning eller 
bevisning utan lagstöd 

Om ett åberopat bevismedel har framskaffats i strid med gällande rätt eller 

utan lagligt stöd uppkommer frågan huruvida det påverkar den tilltalades 

 
176 NJA 2003 s. 323.; NJA 2021 s. 286 p. 7. 
177 SOU 1938:44 del II s. 377 f.; På grund av uppsatsens avgränsning kommer det inte 
redogöras vidare för domstolens fria bevisvärdering. 
178 NJA 1986 s. 489.; NJA 2003 s. 323.; NJA 2011 s. 638 p. 18.; NJA 2021 s. 286 p. 7. 
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rätt till en rättvis rättegång. Av relevans för bedömningen är om det 

åberopade bevismedlet är det enda som funnits mot den tilltalade, eller om 

det även har funnits annan bevisning, samt om personen har haft möjlighet 

att försvara sig mot den oegentligt framtagna bevisningen.179 HD har som en 

generell huvudregel uttalat att bevisning som inte har tillkommit i 

föreskriven ordning ändå kan åberopas av parterna. Det gäller även om 

bevisets ursprung är oklart. I vad mån bevisningen ska tillmätas någon 

betydelse, är ett förhållande som domstolen har att bedöma inom ramen för 

den fria bevisvärderingen och gäller följaktligen inte frågan om beviset ska 

tillåtas eller ej.180 

 

Europadomstolen har angett att olovlig inspelning av telefonsamtal, 

företagen utan positivt lagstöd, inte per automatik innebär att den enskildes 

rätt till en rättvis rättegång ska anses vara kränkt. Av vikt är att bevisningen 

inte är den enda åberopade bevisningen mot den tilltalade.181  

 

I NJA 1986 s. 489 var det fråga om ett blodprov, vars tillkomst ej 

överensstämde med föreskrifterna i RB, som låg till grund för ett rattfylleri-

åtal. Blodprovet hade tagits av en laboratorieassistent, och inte som 

föreskrivits i 28 kap. 13 § RB, av en läkare eller legitimerad sjuksköterska. 

HD anförde att något hinder mot att åberopa analysbeskedet inte förelåg. 

Vidare menade HD att det förhållande att blodprovet tagits av en 

laboratorieassistent inte innebär sådan avvikelse från regleringen i RB att 

åtgärden kan betecknas som grundlagsstridig. Inte heller kunde någon för 

den svenska rättsordningen grundläggande rättsprincip anses så åsidosatt att 

analysbeviset inte fick åberopas. Således kunde analysbeskedet läggas fram 

som bevis i målet.182  

 

Ulf Lundqvist tolkar HD:s uttalande som att om graden av åsidosättande 

varit större, är det ovisst vilken betydelse detta har för möjligheterna för att 

 
179 Danelius (2015) s. 293. 
180 NJA 2011 s. 638 p. 18. 
181 Schenk mot Schweiz p. 46–49. 
182 NJA 1986 s. 489. 
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använda bevisningen. Domskälen lämnar öppet för ett bevisförbud som 

grundas på 2 kap. RF. Orden ”inte sådan avvikelse” antyder en slags 

lagprövning. Tankegången skulle innebära att RB:s bevisregler bör kunna 

åsidosättas när själva åtkomsten av beviset uppenbart medför kränkningar 

av grundlagsskyddande fri- och rättigheter. HD skriver vidare att ”åtgärden” 

inte kan betecknas som grundlagsstridig. Ulf Lundqvist menar att ett 

objektivt betraktelsesätt synes anläggas på användarfrågan, eftersom fokus 

ligger på företagna åtgärden och inte kränkningen av den enskildes 

skyddsintressen. Någon intresseavvägning äger inte heller rum. De korta 

domskälen medför svårigheter att dra säkra slutsatser om deras rätta 

innebörd och räckvidd.183 

5.3 Överskottsinformation 
Vid användning av hemliga tvångsmedel kan det komma fram uppgifter 

som inte har något som helst samband med det som har legat till grund för 

tvångsmedelsbeslutet. Den informationen brukar benämnas som 

överskottsinformation. Beträffande s.k. överskottsinformation har HD funnit 

att det inte strider mot art. 6 EKMR att som bevisning i brottmål använda 

sig av överskottsinformation från hemlig telefonavlyssning.184 Vid 

tidpunkten för domen var hanteringen av överskottsinformation oreglerad i 

lag. Användningen av överskottsinformation vid hemlig avlyssning av 

elektronisk kommunikation, hemlig övervakning av elektronisk 

kommunikation, hemlig kameraövervakning och hemlig rumsavlyssning 

regleras numera i 27 kap. 23 a § RB. Överskottsinformation som följer av 

hemlig dataavläsning regleras enligt 28 § LHDL, med hänvisning till 

bestämmelsen i RB.185 

 
183 Lundqvist (1998) s. 265 ff. 
184 NJA 2003 s. 323; Danelius (2015) s. 295. 
185 Prop. 2011/12:55 s. 184 f.  
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5.4 Undantag från principen om fri 
bevisprövning 

5.4.1 Avvisningsregler i rättegångsbalken 
Från huvudregeln om fri bevisprövning finns vissa uttryckliga undantag. 

Domstolen får avvisa bevisning enligt 35 kap. 7 § RB, (1 p.) om den 

omständighet som en part vill bevisa är utan betydelse i målet, (2 p.) om 

beviset inte behövs, (3 p.) om beviset uppenbarligen skulle bli utan verkan, 

(4 p.) om bevisningen med avsevärt mindre besvär eller kostnad kan föras 

på annat sätt, eller (5 p.) om beviset trots rimliga ansträngningar inte kan tas 

upp och avgörandet inte bör fördröjas ytterligare. För de fall där bevis 

avvisas på grunden att det uppenbarligen skulle bli utan verkan enligt 35 

kap. 7 § 3 p. RB, måste bevisningen helt kunna frånkännas värde. HD har 

upprepade gånger uttalat att det i allmänhet kan anses vara mycket svårt att i 

förväg uttala sig om värdet av viss bevisning.186  

 

I rättegångsbalken finns även ett förbud mot skriftliga vittnesattester i 35 

kap. 14 § RB. Det innebär att förhörspersoner i regel ska avge sina utsagor 

muntligt och direkt inför rätten. Från huvudregeln finns det fyra undantag. 

Det första undantaget är om det är särskilt föreskrivet, t.ex. vid skriftliga 

utlåtanden från sakkunniga. Det andra undantaget är om förhör inte kan 

hållas vid eller utom huvudförhandlingen, t.ex. på grund av varaktig 

sjukdom. Det tredje undantaget är om det finns särskilda skäl med hänsyn 

till kostnader eller olägenheter som ett förhör vid domstol kan antas 

medföra, exempelvis då det har förflutit så pass lång tid från händelsen att 

personen inte minns något från själva händelsen. Ett nyligen infört sista 

undantag innebär att skriftliga vittnesattester kan tillåtas om rätten inte 

finner det uppenbart olämpligt att åberopa den skriftliga berättelsen och att 

båda parterna godtar bevisningen. I de fall någon part har invändningar mot 

bevismedlet bör den part som har denna uppfattning kunna hindra att 

vittnesattesten används som bevisning.187 Ett annat förbud i 

 
186 NJA 2007 s. 547.; NJA 2010 s. 151 p. 9.; NJA 2021 s. 286 p. 8. 
187 Prop. 2020/21:209 s. 35 ff. 
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rättegångsbalken är att höra vissa yrkeskategorier som vittnen enligt 36 kap. 

5 § RB.188 

5.4.2 Brottsprovokation 
Vidare får inte de brottsbekämpande myndigheterna använda sig av s.k. 

brottsprovokation. Förbudet mot brottsprovokation innebär att ingen ska 

provoceras att begå ett brott som personen annars inte skulle ha begått. 

Däremot är bevisprovokation tillåtet, vars främsta syfte är att styrka ett 

begånget brott. Med begreppet provokation kan förstås åtgärder där polisen 

lockar eller utmanar en person till en handling eller ett uttalande som kan 

vara besvärande eller på annat sätt ha en negativ innebörd för personen. I 

detta ligger att åtgärderna ska ha en innebörd av frestelse, initiativ, 

uppmuntran eller annan starkare påverkan.189 När det gäller provokation bör 

en gräns dras mellan polisens anstiftan av brott och fall där polisens 

medverkan har varit av sekundär betydelse och syftat till att avslöja eller 

framskaffa bevisning om redan påbörjat brottsligt beteende.190 Om polisen 

anstiftar brottet innebär det som regel att personens rätt till en rättvis 

rättegång har blivit kränkt. Därmed föreligger inte förutsättningar för åtal, 

och om åtal har väckts ska det ogillas av domstolen. Vad som HD anfört 

gäller endast i de fall då rättvisan i rättegången blivit oåterkalleligen 

undergrävd till följd av polisprovokationen.191 Europadomstolens praxis på 

området visar också med tydlighet att all bevisning som har åtkommits som 

ett resultat av brottsprovokationen ska avvisas i syfte att upprätthålla art. 6 

EKMR.192 

5.4.3 Bevisning som strider mot 
Europakonventionen 

Sådan bevisning som tagits fram i strid med förbudet mot tortyr och 

omänsklig eller annan förnedrande behandling, enligt art. 3 EKMR, ska 

 
188 Prop. 2013/14:237 s. 143. 
189 SOU 2003:74 s. 145. 
190 Danelius (2015) s. 289. 
191 NJA 2007 s. 1037; Teixeira de Castro mot Portugal p. 39. 
192 Khudobin mot Ryssland p. 133.; Furcht mot Tyskland p. 64.; Lundqvist (2018) s. 212. 
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alltid avvisas.193 Europadomstolen har också ansett att rätten till en rättvis 

rättegång och rätten till privatliv vara kränkt då både olagliga ljud- och 

videoupptagningar från ett fängelse och även ”förhörsuppgifter” från en 

informatör hade åberopats som bevis, där den tilltalade inte hade haft 

tillgång till sedvanliga rättssäkerhetsgarantier.194 Europadomstolen har i sin 

praxis framfört att som en övergripande princip är deras uppgift att bedöma 

huruvida processen i sin helhet har varit förenlig med art. 6 EKMR, enligt 

vilken alla har rätt till en rättvis rättegång. Därmed är det i regel inte 

Europadomstolens uppgift att bedöma om en viss typ av bevisning, t.ex. 

framtagen i strid med nationellt gällande regler, ska avvisas eller inte. 

Frågor beträffande ett bevis tillåtlighet angår i stället den nationella 

domstolen.195  

5.4.4 Utredning från annat land  
Utredning som inhämtas från ett annat land kan vara behäftad med villkor 

från det andra landet som inskränker möjligheten att använda utredningen 

som bevisning, se t.ex. 4 kap. 3 § lagen om en europeisk utredningsorder 

och 5 kap. 1 § lagen om internationell rättslig hjälp i brottmål. Om rätten 

finner att materialet inte får åberopas som bevisning, ska domstolen avvisa 

bevisningen.196 

5.4.5 Begränsningsregler av interimistiska 
beslut 

Sedan den 1 januari 2015 finns det regler i 27 kap. 21 a § rättegångsbalken 

och 6 a § preventivlagen där åklagaren i brådskande undantagsfall har 

möjlighet att fatta interimistiska beslut om vissa hemliga tvångsmedel i 

avvaktan på rättens beslut.197 I den nya lagen om hemlig dataavläsning finns 

motsvarande regel beträffande hemlig dataavläsning i 17 § LHDL. I 

 
193 Jalloh mot Tyskland p. 77–83 och p. 94; Ibrahim med flera mot Förenade Konungariket 
p. 254.; NJA 2021 s. 286 p. 25. 
194 Allan mot Förenade konungariket p. 34–36 och 54–55. 
195 Jalloh mot Tyskland p. 94–95.; Ibrahim med flera mot Förenade Konungariket p. 254.; 
Allan mot Förenade Konungariket p. 42. 
196 Prop. 1990/91:131 s. 24. 
197 Se lagen (2014:1419) om ändring i rättegångsbalken och lagen (2014:1421) om ändring 
i lagen (2007:979) om åtgärder för att förhindra vissa särskilt allvarliga brott. 
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samtliga fall föreligger en skyldighet för åklagaren att utan dröjsmål anmäla 

beslutet till rätten, som skyndsamt ska pröva ärendet. Om åklagarens beslut 

har verkställts innan rätten gjort en prövning, ska rätten pröva om det 

funnits skäl för åtgärden. Bedömningen ska göras utifrån de förhållanden 

som förelåg vid tidpunkten för åklagarens beslut. Om det saknats skäl för 

beslutet, får de inhämtade uppgifterna inte användas i en brottsutredning till 

nackdel för den som omfattats av avlyssningen eller övervakningen, eller för 

någon annan som uppgifterna avser. Att uppgifterna inte får användas i en 

brottsutredning avser användning både under en förundersökning och sådan 

utredning som avses i 23 kap. 22 § RB. Det föreligger dock inget hinder mot 

att uppgifterna används i underrättelseverksamhet eller till den 

brottsmisstänktes fördel.198  

 

Lagrådet framförde i sitt yttrande till införandet av interimistiska beslut att 

det inger vissa betänkligheter att beslut om hemliga tvångsmedel ska kunna 

fattas av någon annan än domstol. Möjligheterna till interimistiska beslut 

bör användas med restriktivitet och urskillning och domstolsprövningen 

måste komma till stånd snarast möjligt. Det i sig innefattar emellertid inte i 

alla situationer en tillräcklig rättssäkerhetsgaranti. Om domstolen vid 

prövningen kommer fram till att det inte funnits skäl för åtgärden ska och 

får inte uppgifterna användas i en brottsutredning till nackdel för den som 

har omfattas av avlyssningen eller övervakningen. I praktiken är dock 

tillämpningen av regeln inte helt enkel. En s.k. begränsningsregel av det 

angivna slaget ska ses som ett undantag från huvudregeln att allt som har ett 

bevisvärde får presenteras som bevis, även i de fall när bevis tillkommit i 

icke föreskriven ordning eller när det är oklart hur beviset har kommit till. 

Lagrådet anför vidare att regeln i 27 kap. 21 a § 3 st. RB, att uppgifterna inte 

får användas i en brottsutredning till nackdel för den enskilde, inte synes 

innebära ett bevisförbud i den meningen att domstol skulle kunna avvisa 

bevisningen om den ändå kom att åberopas. Tanken synes i stället vara att 

den begränsning som ligger i regeln ska få genomslag i ett tidigare skede 

 
198 Prop. 2013/14:237 s. 136 ff. och s. 297.; Prop. 2019/20:64 s. 231 f. 
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och att någon bevisföring i domstol därmed aldrig blir aktuell. Regeln 

stärker den enskildes rättssäkerhet, men ger samtidigt uttryck för ett 

formaliserat synsätt på bevisningen.199   

 

Beträffande den s.k. begränsningsregeln i RB och preventivlagen, och som 

nu även återfinns i lagen om hemlig dataavläsning, anförde Regeringen att 

det är nödvändigt med en sådan regel för att säkerställa att interimistiska 

beslut inte medför alltför stora konsekvenser för enskildes rättssäkerhet. 

Regeln ska inte ses som något bevisförbud i den meningen att domstolen 

ska kunna avvisa bevisningen om den åberopas. Begränsningsregeln får i 

stället accepteras som en avvikelse från vad som normalt gäller i fråga om 

bevisrätten i brottmål. Regeringen anförde vidare att det på goda grunder 

kan antas att begränsningsregeln kommer att tillämpas sparsamt och att de 

praktiska konsekvenserna i förhållande till fri bevisföring och fri 

bevisvärdering måste bedömas som begränsande.200  

 

I 23 § LHDL finns också ett förbud mot att läsa av eller ta upp uppgifter 

utöver vad som anges i tillståndet till hemlig dataavläsning. Om sådana 

uppgifter har lästs av eller tagits upp ska upptagningar och uppteckningar av 

dessa uppgifter omedelbart förstöras och Säkerhets- och 

integritetsskyddsnämnden underrättas. Som exempel anges i propositionen 

att om tillståndet tillåter hemlig dataavläsning för att ta upp 

kommunikationsavlyssningsuppgifter ska det inte vara möjligt att läsa av 

kameraövervakningsuppgifter. Vidare får sådana uppgifter, s.k. otillåten 

tilläggsinformation, inte användas i en brottsutredning till nackdel för den 

som har omfattas av åtgärden eller för någon annan som uppgifterna 

avser.201 

 
 

 
199 Prop. 2013/14:237 s. 297 ff. 
200 Prop. 2013/14:237 s. 143 f. 
201 Prop. 2019/20:64 s. 236 f. 
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6 Bevisningens tillåtlighet 
Under åren 2020–2022 avslöjades flera avslutade, pågående och framtida 

brottsplaner när polisen beredde sig tillgång till de krypterade 

kommunikationstjänsterna Encrochat, Anom och Sky ECC. Med hjälp av 

hemliga tvångsmedel kunde polis och åklagare få till flera fällande domar 

mot personer i de kriminella nätverken. Samtidigt som vi ser att de 

brottsbekämpande myndigheterna skördar stora framgångar i form av 

fällande domar, uppstår flera principiellt intressanta frågor kring lagligheten 

av myndigheternas tillvägagångssätt och bevisningens tillåtlighet i svenska 

domstolar.202 Ett stort antal av de tilltalade har i olika mål över hela landet 

yrkat att domstolarna ska avvisa den bevisning som härrör från respektive 

kommunikationstjänst.203 Det har medfört att det finns en riklig 

hovrättspraxis som vuxit fram över de senaste två åren. I sammanhanget bör 

det noteras att hovrättspraxis inte har samma prejudicerande effekt och 

tyngd som HD:s prejudikat, men det kan likväl vara relevant för 

framställningen i syfte att avgöra gränsen för tillåtligheten.204 

 

I följande avsnitt kommer det dels redogöras för vad vissa av de tilltalade 

har anfört som stöd till yrkandet om avvisning, och hur domstolarna har 

bemött frågan om bevisningens tillåtlighet. Urvalet av domstolsavgörande 

har skett i syfte att skapa ett heltäckande underlag och ämnar inte till att vara 

uttömmande i fråga om domar på området. Avsnittets struktur präglas av en 

uppdelning mellan de olika krypteringstjänsterna Encrochat, Sky ECC och 

Anom. 

6.1 Encrochat 
Frågan om material från Encrochat-telefoner ska tillåtas som bevisning har 

vid ett flertal tillfällen prövats av olika tingsrätter och hovrätter. De tilltalade 

 
202 Svea hovrätt, dom 2022-04-21, mål nr B 1462–22, s. 9. 
203 Svea hovrätt, dom 2021-05-07, mål nr B 3203–21, s. 2.; Göta hovrätt, dom 2022-02-11, 
mål nr B 4274–21, s. 3.; Svea hovrätt, dom 2022-02-21, mål nr B 15553–21, s. 2. 
204 Sandgren (2021) s. 48. 
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har i vissa av dessa mål yrkat att den s.k. Encrochat-bevisningen ska 

avvisas. Till stöd för detta har de tilltalade anfört olika argument. Bland 

annat har en tilltalad anfört att telefonerna har lästs av i strid med fransk lag, 

varpå rättsföljden av den olagliga åtgärden torde vara att förfarandet ska 

ogiltigförklaras, varför avvisning ska ske med hänvisning till 17 § i lagen 

om hemlig dataavläsning.205 I ett annat mål anfördes att de franska 

myndigheterna har läst av och tagit upp information från telefoner där 

användaren befunnit sig på svenskt territorium. Åtgärden har skett utan att 

användaren har informerats och utan svenska myndigheters bistånd. En stat 

som avser genomföra hemlig dataavläsning av enheter på svenskt 

territorium ska informera Åklagarmyndigheten, som därefter ska anmäla 

frågan till rätten, enligt bestämmelser i LEU. I förevarande fall har 

Frankrike inte underrättat Sverige om åtgärden och svenska myndigheter har 

inte anmält åtgärden till svensk domstol. Det är uppenbart att förfarandet 

inte är tillåtet enligt svensk lag och svensk domstol inte hade aldrig kunnat 

lämna tillstånd till åtgärden. Att åklagaren sedermera utställt en europeisk 

utredningsorder medför, enligt den tilltalade, inte att inhämtningen blir 

laglig. Åtgärdens laglighet ska prövas enligt svensk rätt och 17 § LHDL 

föreskriver att uppgifter som tagits upp i strid med lagen inte får användas 

till nackdel för den som omfattas av åtgärden. Bestämmelsen bör således 

tillämpas analogt på det material som inhämtas från Frankrike. 

Sammanfattningsvis borde materialet avvisas med stöd av en analog 

tillämpning av 17 § LHDL, och i andra hand på grund av en kränkning av 

rätten till en rättvis rättegång enligt art. 6 EKMR.206 

 

De tilltalades argumentation har mötts med svalt intresse från rätten. 

Domstolarnas bedömning i hittillsvarande praxis har varit att det inte 

förelegat något hinder mot att åberopa material från Encrochat som bevis.207 

Numera är det en vedertagen ordning att Encrochat-material tillåts i svenska 

 
205 Svea hovrätt, dom 2021-05-07, mål nr B 3203–21, s. 3 f. 
206 Svea hovrätt, beslut 2021-09-21, mål nr B 9407–21, aktbilaga 326, s. 2 ff.; Svea hovrätt, 
dom 2022-02-18, mål nr B 9407–21 och B 3900–21, s. 46 ff. 
207 Helsingborgs tingsrätt, dom 2022-05-11, mål nr B 108–22 och B 508–21, s. 74. 
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domstolar.208 Det huvudsakliga argumentet för att tillåta materialet från 

Encrochat har varit att bevisningen ska tillåtas med stöd av principen om fri 

bevisprövning.209 

 

Göta hovrätt framför att även om bevisning anskaffats fram på ett otillåtet 

sätt eller bevisets ursprung är oklart är huvudregeln att beviset får läggas 

fram vid en brottmålsrättegång. Franska myndigheter har på eget initiativ 

inhämtat bevisningen hänförlig till Encrochat. Materialet från Encrochat har 

sedan överlämnats genom en europeisk utredningsorder, på begäran av 

svenska brottsbekämpande myndigheter. Det är inte fråga om att franska 

myndigheter inhämtat materialet på uppdrag av svensk åklagare eller att 

svensk domstol beslutat att godkänna en fransk begäran om att få bedriva 

hemlig dataavläsning i Sverige. Svenska regler om hemliga tvångsmedel har 

alltså inte tillämpats och därför finns det inte skäl att analogt tillämpa 17 § 

LHDL eller 27 kap. 21 a § RB.210 

 

Svea hovrätt har i en dom anfört att den hemliga dataavläsningen inte har 

skett efter beslut av svensk åklagare, och således är bestämmelsen i 17 § 3 

st. LHDL inte direkt tillämplig. Därmed finns det inget förbud på den 

grunden mot att använda bevisningen till den tilltalades nackdel. I allmänhet 

finns det visserligen oklarheter kring Encrochat-bevisningen, och t.ex. 

frågor om hur franska myndigheter har kommit åt materialet är obesvarade. 

Hovrätten finner trots det inte tillräckliga skäl för slutsatsen att bevisningen 

bör avvisas enligt 17 § 3 st. LHDL eller 27 kap. 21 a § 3 st. RB.211 

 

I en annan dom har Svea hovrätt bedömt att yrkandet om avvisning ska 

avslås och materialet från Encrochat har därmed tillåtits som bevisning, 

enligt principen om fri bevisprövning. Beträffande de tilltalades argument 

att bevisningen ska avvisas med stöd av en analog tillämpning av 17 § 

 
208 Hovrätten för Nedre Norrland, dom 2022-02-15, mål nr B 1890–21, s. 3. 
209 Svea hovrätt, dom 2021-05-07, mål nr B 3203–21, s. 2.; Göta hovrätt, dom 2021-10-29, 
mål nr B 2423–21, s. 24.; Svea hovrätt, dom 2022-02-18, mål nr B 9407–21 och B 3900–
21, s. 46. 
210 Göta hovrätt, dom 2021-10-29, mål nr B 2423–21, s. 24 f. 
211 Svea hovrätt, dom 2021-05-07, mål nr B 3203–21, s. 2 ff. 
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LHDL som utgör en begränsning av den fria bevisprövningen har domstolen 

anfört följande. Varken bestämmelsens ordalydelse eller motiven till lagen 

ger något stöd för att regeln innebär ett bevisförbud, i den meningen att 

domstolen skulle kunna avvisa bevisning som åberopats i strid med 

förbudet. Bestämmelsen bör alltså inte förstås som en bevisförbudsregel och 

materialet ska inte avvisas genom en analog tillämpning av bestämmelsen. 

Så länge det inte är fråga om tortyr (art. 3 EKMR), finns det inte skäl att 

avvisa bevisningen med hänsyn till Europakonventionen. Frågan om vilken 

utredning som får läggas fram för en nationell domstol är en angelägenhet 

för den nationella rättsordningen.212 

 

Hovrätten för Västra Sverige skriver i en dom från april 2022 att 

inhämtandet av Encrochat-material har skett genom en europeisk 

utredningsorder, vilket är en del i ett europeiskt samarbete för att underlätta 

tillgången till bevisning som finns i en annan EU-medlemsstat. Systemet 

bygger på ömsesidigt förtroende mellan länderna. Det betyder i sin tur att 

Sverige har accepterat att Frankrike upprätthåller en godtagbar rätts-

säkerhetsnivå. Det är inte klarlagt att inhämtandet av materialet saknar stöd i 

lag. Tvärtom får det förutsättas att franska myndigheter har följt fransk lag 

när man har fått tillgång till materialet. Oavsett hur de franska 

myndigheterna har inhämtat bevisningen anser hovrätten att Encrochat-

materialet har ett klart bevisvärde.213 

 

I skrivande stund har HD inte lämnat prövningstillstånd i något mål som 

gäller Encrochat-bevisningens tillåtlighet. Som skäl för beslutet i ett mål där 

prövningstillstånd inte lämnades, angav HD att domstolen har gått igenom 

materialet och att det inte framkommit något skäl att meddela 

prövningstillstånd.214 

 

 
212 Svea hovrätt, dom 2022-02-18, mål nr B 9407–21 och B 3900–21, s. 46 ff. 
213 Hovrätten för Västra Sverige, dom 2022-04-08, mål nr B 6938–21, s. 24 f. 
214 Högsta domstolen, beslut 2021-05-19, mål nr B 2222–21, aktbilaga 16, s. 2 f. 
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I sammanhanget kan det noteras att HD i en dom från 2015 har gett uttryck 

för att lagregleringen när det gäller tvångsmedelsanvändning i vad som 

skulle kunna kallas för det virtuella rummet är otidsenlig. Det är enligt HD:s 

uppfattning, angeläget att lagstiftaren råder bot på detta. HD anser att 

möjligheterna till rättsutveckling genom prejudikat är i vissa hänseenden 

begränsade av legalitetsskäl och dessutom av mindre lämplighet på områden 

där god rättsbildning förutsätter ett betydande mått av tekniska eller andra 

icke-juridiska specialistkunskaper.215 

 

Riksåklagaren anförde följande beträffande huruvida det fanns skäl för HD 

att meddela prövningstillstånd gällande tillåtligheten av Encrochat-

bevisningen. Svenska åklagare har inte begärt att franska myndigheter ska 

verkställa någon utredningsåtgärd utan enbart att Sverige ska få del av redan 

befintligt material. Svenska regler om tvångsmedel är därför inte 

tillämpliga. Att användarna möjligtvis trodde sig vara skyddade från insyn, 

men där franska myndigheter har skaffat sig tillgång till materialet, ska inte 

innebära att någon ny principiell frågeställning väcks som ger behov av ett 

prejudikat från HD. Underrätternas enhetliga praxis stärker slutsatsen att 

rättsläget är klart. Därför finns inget skäl för HD att meddela 

prövningstillstånd.216  

6.2 Sky ECC 
Frågan hur material från Sky ECC ska bedömas har stora likheter med den 

diskussion som förekommit angående informationen från Encrochat. 

Franska myndigheter har på motsvarande sätt som vid dekrypteringen av 

Encrochat hämtat in uppgifter från applikationen Sky ECC. Svea hovrätt 

anför att samma utgångspunkter ska tillämpas vid bedömningen av uppgifter 

från Sky ECC som för uppgifter som härrör från Encrochat.217 

 

 
215 NJA 2015 s. 631 p. 43. 
216 Åklagarmyndighetens svarsskrivelse, AMR-3420-21, 2021-04-16, s. 11 ff. 
217 Svea hovrätt, dom 2022-01-31, mål nr B 9892–21, s. 37. 
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I en annan dom har Svea hovrätt helt instämt i Attunda tingsrätts bedömning 

gällande att materialet som inhämtats från Sky ECC ska tillåtas som 

bevisning i linje med principen om fri bevisföring. Tingsrätten anförde att 

samma utgångspunkter som gäller för Encrochat bör gälla vid värderingen 

av den bevisning som inhämtats från den krypterade 

kommunikationstjänsten Sky ECC.218 

 

En annan principiellt intressant dom kom i februari 2022 från Svea hovrätt. 

Domstolen menar att även om svenska brottsbekämpande myndigheter inte 

skulle haft laga stöd för att genomföra hemlig avlyssning av elektronisk 

kommunikation eller hemlig dataavläsning, finns det enligt principen om fri 

bevisföring och fri bevisprövning inget hinder mot att beakta denna 

bevisning.219 

6.3 Anom 
Med all tydlighet verkar det numera finnas en konsensus att materialet som 

kommer från Encrochat och Sky ECC ska tillåtas som bevis i svenska 

domstolar. När det kommer till Anom är läget inte lika glasklart. Visserligen 

tyder det mesta på att även Anom-materialet ska tillåtas som bevisning i 

domstol, vilket framgår av en numera tämligen omfattande och enhetlig 

praxis från landets hovrätter.220 Beträffande Anom finns dock ett 

rättsutlåtande av Simon Andersson, juris doktor, docent och 

universitetslektor i processrätt rörande den rättsliga betydelsen av det sätt 

som Anom-bevisningen har framtagits. Utlåtandet har specifikt getts 

beträffande Svea hovrätts mål B 15553–21, men argumentationen har i 

många delar bäring på frågan om Anom-bevisningens tillåtlighet i stort. 

Rättsutlåtandet har därefter åberopats av tilltalade i flera mål, bland annat i 

ett överklagande till HD.221 

 
218 Attunda tingsrätt, dom 2022-03-04, mål nr B 11230–21, s. 7 f.; Svea hovrätt, dom 2022-
05-09, mål nr B 3639–22 s. 2. 
219 Svea hovrätt, dom 2022-02-21, mål nr B 15553–21, s. 2. 
220 Hovrätten för Västra Sverige, dom 2022-04-04, mål nr B 1756–22, s. 5. 
221 Svea hovrätt, dom 2022-01-12, mål nr B 15553–21.; Högsta domstolen, rättsutlåtande 
2022-02-07, mål nr B 801–22, aktbilaga 2. 
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Simon Andersson menar att det finns betydelsefulla skillnader mellan 

Encrochat och Anom. Vad gäller Anom har brottsbekämpande myndigheter 

i realtid haft tillgång till kommunikationen mellan personer i Sverige.222 

Förfarandet motsvarar de rekvisiten som återfinns i 1 § lagen om hemlig 

dataavläsning. Utan utländsk inblandning hade det inte funnits lagliga 

möjligheter för polis och åklagare i Sverige att på egen hand avläsa den 

tilltalades data. Den enda lagenliga möjligheten för amerikanska 

myndigheter att bedriva avlyssning och hemlig dataavläsning av någon som 

befinner sig i Sverige är att begära rättslig hjälp i Sverige om åtgärden, 

enligt 4 kap. 25 § LIRB. Något sådant generellt tillstånd skulle inte kunna 

beviljas, och informationen mottogs av svenska myndigheter långt före 

begäran om rättslig hjälp gjordes. Åtgärderna har därför varit olagliga.223  

 

En kopia av alla meddelanden har tillgängliggjorts för FBI via en server i 

tredje land. Svensk polis tog därefter del av den dekrypterade 

kommunikationen utan att söka något tillstånd. Om svenska myndigheter 

avläser data från en person som vid tillfället för avläsandet befinner sig i 

Sverige är det ett intrång i det av 2 kap. 6 § RF skyddade området, 

oberoende av var den digitala kommunikationen fanns vid det tillfälle den 

avlästes. Sverige har dessutom av polisen själva beskrivits som ledande i 

operationen tillsammans med Nederländerna och USA, jämfört med de 

övriga 15 länderna som deltog i operationen.224  

 

I fallen med Encrochat har fransk polis på eget initiativ knäckt krypteringen 

av programmet. Först därefter erbjöds svenska myndigheter att ta del av 

informationen som då avsåg förfluten tid. Beträffande Anom har polisen 

erbjudits att löpande ta del av den tilltalades kommunikation. I praktiken 

inte varit någon skillnad gentemot om svensk polis själv genomfört 

avläsningen. Svensk polis underrättade inte FBI om att agerandet krävde 

tillstånd, utan tvärtom inledde en gemensam operation med FBI. Andersson 

 
222 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 2. 
223 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 2 ff. 
224 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 5 ff. 
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menar att den svenska polisens handlande framstår som ett försök att runda 

lagstiftningen.225  

 

Gällande frågan om avvisning av Anom-bevisning enligt lagen om hemlig 

dataavläsning gäller som huvudregel fri bevisföring. Undantag finns i 17 § 

och 23 § LHDL. Situationen med Anom motsvarar inte ordalydelsen av 

någon av paragraferna. Inget tillstånd har getts till hemlig dataavläsning. 

Generellt gäller att regler om tillämpning av tvångsmedel ska tolkas 

restriktivt, vilket i sin tur innebär att regler som begränsar 

användningsområdet ska tolkas extensivt. Enligt Andersson bör man tolka 

bevisförbuden i vidare bemärkelse än deras ordalydelse. Det kan inte vara 

fritt fram för polisen att använda hemlig dataavläsning utan tillstånd. En 

sådan tolkning kan knappast anses vara ändamålsenlig.226  

 

Antagligen kommer utländska myndigheters övervakning och avlyssning av 

svenskars kommunikation att öka i framtiden. De utländska myndigheterna 

kan sedan dela med sig av ”underrättelseinformationen” till sina svenska 

kollegor. På så sätt skulle skyddet i RF i praktiken urholkas. Huvudpoängen 

är att ingrepp i det i 2 kap. 6 § RF skyddade området måste ske med stöd av 

lag, och att detta lagstöd inte ska kunna kringgås genom bistånd från 

utländska myndigheter. Slutsatsen blir därför att skyddet för 

integritetsintrång mot det allmänna har kränkts.227  

 

Vidare anför Andersson att de brottsbekämpande myndigheterna här har 

åberopat uppgifterna, trots att lagtexten i 17 och 23 §§ LHDL stipulerar ett 

förbud mot att använda uppgifterna i en brottsutredning,. Lagstiftarens 

mening har varit att uppgifter som upptagits eller avlästs utan laga stöd ska 

förstöras och inte användas i en brottsutredning. Enligt Andersson borde 

därför bevisförbuden tolkas analogt och uppgifterna borde inte ha använts i 

brottsutredningar. Det borde åvila åklagaren att uppgifterna inte används. 

 
225 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 7 f. 
226 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 10 f. 
227 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 7 ff. 
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Om materialet ändå används borde rätten avvisa bevisningen genom en 

analogi till avvisningsreglerna i LHDL. Det är dock inget som följer 

odiskutabelt av gällande rätt. Det är, enligt Simon Andersson, den lösning 

som är den mest rimliga i det aktuella fallet.228  

 

Enligt art. 8 EKMR har var och en rätt till skydd för sitt privatliv och sin 

korrespondens. Det krävs lagstöd för myndigheter att ingripa mot detta. Att 

avläsa någons kommunikation är en åtgärd som skyddas av art. 8 EKMR. 

Bevisningen har tagits fram utan lagstöd, alltså har art. 8 kränkts.229 

Beträffande frågan om brottsprovokation har Europadomstolen bekräftat att 

det strider mot EKMR att straffa någon för ett brott som denne har 

provocerats till att begå. Här har en säker kanal för kommunikation skapats 

av polisen. Åklagaren måste bevisa att narkotikahandeln skulle ha skett via 

någon annan kommunikationskanal för att visa på att art. 6 inte har 

kränkts.230 Anderssons slutsats är att bevisningen som har framtagits genom 

tjänsten Anom bör avvisas med stöd av lagen om hemlig dataavläsning.231  

 

I domstolarnas praxis har saken bedömts annorlunda. Hovrätten för Västra 

Sverige konstaterar att inhämtandet av uppgifterna från Anom är en form av 

intrång i enskilds personliga sfär som endast får ske med lagstöd. 

Inhämtandet har inte gjorts av svensk myndighet, men väl med svensk 

myndighets vetskap. Därmed har den tilltalades rättigheter i art. 8 EKMR 

och 2 kap. 6 § RF kränkts. Det innebär dock inte att art. 6 EKMR, rätten till 

en rättvis rättegång, har kränkts. Den bedömningen ska göras utifrån 

rättegången som helhet. Att bevisningen tillkommit på ett sätt som i sig har 

kränkt den tilltalades rättigheter innebär inte att det finns hinder mot att 

lägga bevisningen till grund för en fällande dom. Agerandet från utländska 

myndigheter har varken utgjort en brottsprovokation eller bevisprovokation. 

 
228 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 10 ff. 
229 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 14 f. 
230 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 16 ff. 
231 Högsta domstolen, rättsutlåtande 2022-02-07, mål nr B 801–22, aktbilaga 2, s. 20. 
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Krypterad kommunikation är inte unikt för Anom och tillhandahållandet av 

plattformen kan således inte ses som en provokativ åtgärd.232 

 

Göta hovrätt skriver i en dom från februari 2022 att bevisningen som 

kommer från Anom har överlämnats för att användas i svensk 

brottsutredning och rättegång på grund av begäran om rättslig hjälp till 

amerikansk myndighet. Bestämmelserna i 17 § LHDL och 27 kap. 21 a § 

RB har därför enligt hovrätten inte varit tillämpliga på förfarandet. Det finns 

inte heller skäl att nu tillämpa bestämmelserna analogt. Mot bakgrund av 

detta ska yrkandet om avvisning avslås.233  

 

Hovrätten för Västra Sverige menar att det står klart att inhämtandet av 

materialet har skett från telefoner som i huvudsak befunnit sig på svenskt 

territorium. Om de svenska myndigheterna hade utfört åtgärder av det 

aktuella slaget hade det krävts tillstånd enligt lagen om hemlig 

dataavläsning. Det löpande inhämtandet av uppgifter får anses utgöra ett 

intrång i rätten till skydd för sin korrespondens, enligt 2 kap. 6 § RF, och det 

har skett utan stöd i svensk lag. Det förhållandet att bevisningen har 

tillkommit på ett sätt som har kränkt en enskilds rätt till skydd för sin 

korrespondens medför dock inte i sig att den inte får läggas till grund för en 

fällande dom och bevisningen ska således tillåtas.234 

 

Åklagarmyndigheten har genom riksåklagaren uttalat sig huruvida det bör 

meddelas prövningstillstånd till Högsta domstolen beträffande Anom-

bevisningens tillåtlighet. Riksåklagaren Petra Lundh avstyrker 

prövningstillstånd och som grund för det anför hon att i svensk rätt gäller 

principen om fri bevisprövning. Vidare anförs att den aktuella bevisningen 

från Anom har överlämnats till Sverige efter en begäran om internationell 

rättslig hjälp ställd till amerikanska myndigheter. Bevisningen har inte 

tillkommit genom att svenska åklagare eller svensk domstol har beslutat om 

 
232 Hovrätten för Västra Sverige, dom 2022-03-09, mål nr B 1311–22, s. 2 ff. 
233 Göta hovrätt, dom 2022-02-11, mål nr B 4274–21, s. 3 f. 
234 Hovrätten för Västra Sverige, dom 2022-04-20, mål nr B 1868–22, s. 2 ff. 
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hemlig dataavläsning. Bestämmelserna i 17 § LHDL eller 27 kap. 21 a § RB 

har därför inte varit tillämpliga på de åtgärder som har vidtagits. 

Riksåklagaren anför vidare att underrättspraxis beträffande Anom-bevisning 

numera utvecklats och bedöms på samma sätt som Encrochat-bevisning. Det 

innebär att bevisningen ska tillåtas. Underrättspraxis är i detta avseende 

enhetligt. Enligt Lundh är rättsläget klarlagt, och det inte finns något behov 

av att Högsta domstolen ytterligare klargör rättsläget gällande bevisningens 

tillåtlighet.235 

 

Ett av de nämnda målen, Göta hovrätts dom B 4274–21, överklagades till 

Högsta domstolen som har fått ta ställning till frågan om det föreligger skäl 

för att ge prövningstillstånd beträffande Anom-bevisningens tillåtlighet. 

Efter att ha gått igenom materialet meddelande HD att det inte föreligger 

något skäl för att meddela prövningstillstånd.236 

 

 
235 Åklagarmyndigheten, svarsskrivelse, AMR-1490-22, 2022-02-23, s. 2–10. 
236 Högsta domstolen, beslut 2022-04-21, mål nr B 1618–22, s. 2 f. 
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7 Analys 

7.1 Gällande rätt och hemliga 
tvångsmedel 

Av studien framgår det att hemliga tvångsmedel regleras på ett komplicerat 

och fragmenterat sätt. Lagstiftningen är utspridd och innefattar inte sällan 

hänvisningar mellan olika lagar, vilket medför att lagstiftningen kan 

uppfattas som en svårgenomtränglig materia. Dessutom görs det en 

åtskillnad om hemliga tvångsmedel företas inom ramen för en 

förundersökning eller om de används i preventivt syfte. I skrivande stund 

finns det sju olika hemliga tvångsmedel i de brottsbekämpande 

myndigheternas verktygslåda, som regleras i minst lika många olika lagar. 

Den centrala författningen som styr tvångsmedelsanvändningen är 

rättegångsbalken. Anledningen är att RB anses vara normerande för tolkning 

och tillämpning av regler om tvångsmedel. Därtill finns det möjlighet att 

använda tvångsmedel med stöd av lagen om internationell rättslig hjälp i 

brottmål, lagen om en europeisk utredningsorder, lagen om särskild 

utlänningskontroll, preventivlagen, inhämtningslagen och lagen om hemlig 

dataavläsning. 

 

Den som söker anledningen till varför lagstiftaren har valt agera på nämnda 

vis torde finna svaret i den fortgående teknik- och samhällsutveckling de 

senaste tjugo åren. Den tekniska utvecklingen, särskilt i form av kryptering 

och anonymisering har motiverat införandet av t.ex. lagen om hemlig 

dataavläsning. De metoder som de brottsbekämpande myndigheterna 

tidigare använt sig av är helt enkelt inte lika effektiva idag. Då vi samtidigt 

ser att kriminella individer och nätverk har en stor påverkan på vissa delar 

av samhället finns det en förväntan från medborgarna att de 

brottsbekämpande myndigheterna och lagstiftaren agerar. På samma gång 

anför de brottsbekämpande myndigheterna att hemliga tvångsmedel är 

oumbärliga verktyg i sin verksamhet, särskilt med beaktande av den 

utbredda tystnadskultur och ovilja att prata med rättsvårdande myndigheter 
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som finns i vissa delar av samhället. En följd av det parallellsamhälle och 

den ökade brottslighet som har vuxit fram, är alltså att myndigheterna ser 

hemliga tvångsmedel som ett användbart vapen i jakten på att knäcka de 

kriminella nätverken. Det går att angripa detta ur flera perspektiv.  

 

Givet att vi värdesätter personlig integritet och inte vill ha ett 

övervakningssamhälle borde tvångsmedelslagstiftningen inte expandera i 

riktning mot effektiv brottsbekämpning. Om vi i stället anser att den 

brottsliga utvecklingen i samhället är så allvarlig och graverande, är ett 

alternativ att förflytta tyngdpunkten ytterligare mot effektiv 

brottsbekämpning. Den nuvarande strömningen går mot utökade möjligheter 

för de brottsbekämpande myndigheterna att använda hemliga tvångsmedel, 

vilket förmodligen kommer belysas i den utredning om preventiva 

tvångsmedel som kommer publiceras hösten 2022. I slutändan är det en 

rättspolitisk fråga. Vad som dock borde beaktas när frågan besvaras, är att 

lagstiftningen i många år tydligt gått mot mer effektiv brottsbekämpning 

utan det har fått avsedd effekt på brottsligheten. Dessutom hade det varit 

önskvärt att konsolidera reglerna i en författning och därmed inkorporera 

eventuell ny lagstiftning under t.ex. rättegångsbalken, i stället för att 

använda sig av det fragmenterade och svåröverblickade system som 

existerar idag.  

 

Samtidigt som den brottsliga utvecklingen i samhället fortskrider förskjuts 

gränsen för vad som är ett acceptabelt integritetsintrång sakta men säkert. 

Införandet av preventivlagen år 2007 gav de brottsbekämpande 

myndigheterna en möjlighet att använda hemliga tvångsmedel i preventivt 

syfte, utan att det pågår en förundersökning. Som skäl för den nya 

lagstiftningen angavs att viss brottslighet var så graverande att den skulle 

benämnas som systemhotande brottslighet, och att sådan systemhotade 

brottslighet inte fick öka i omfattning. Därefter följde inhämtningslagen fem 

år senare. Även här ansågs det vara motiverat med en ny lag i syfte att 

förebygga, förhindra eller upptäcka brottslig verksamhet. 
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Det senaste lagtillskottet, lagen om hemlig dataavläsning, mottog kritik från 

Lagrådet för att vara en undermålig lagstiftningsprodukt. Lagrådet ansåg att 

den valda lagstiftningstekniken, att införa en helt ny lag, skulle medföra 

negativa konsekvenser. Bland annat innebär lagstiftningstekniken att 

regelverket blir än mer svåröverskådligt, ökar riskerna för misstag och ännu 

högre krav ställs på tillämparen. Tillämparen i det här fallet måste anses 

vara de brottsbekämpande myndigheterna och domstolarna.  

 

De konsekvenser i form av ökade risker och fler misstag som Lagrådet 

varnade om börjar redan att synas. Vi ser att rättslärda är oense om 

rättsläget. Försvarsadvokater hävdar att beslutsfattare rundar reglerna. 

Lagstiftningen i stort, och lagen om hemlig dataavläsning i synnerhet, är 

svårtolkad och innehåller många luckor. Beslutsfattare kan ställas inför 

svåra val där det inte finns något givet svar, vilket kan bero på en vagt 

formulerad rättsregel eller att det helt enkelt inte finns något tydligt svar. 

Konsekvensen av lagstiftningen innebär att det finns en stor sannolikhet att 

enskilda kommer föra fram klagomål på myndigheternas 

tvångsmedelshantering, och JO kommer förmodligen få avsätta mer tid åt 

frågor som rör hemliga tvångsmedel i framtiden. Det viktiga är att vi lär oss 

av andras misstag, både när det kommer till lagstiftningsarbetet och det 

operativa beslutsfattandet, för att misstag kommer ske.  

 

Det är svårt att hitta en rimlig balanspunkt mellan personlig integritet och 

effektiv brottsbekämpning. Det finns idag flera grundlagsskyddade 

rättigheter som skyddar enskilda mot ingrepp i den personliga integriteten. 

Utöver det ställer EKMR upp rättigheter, t.ex. rätten till privatliv och 

korrespondens i art. 8. Intrång i dessa rättigheter får endast göras med stöd 

av lag som uppfyller vissa rättssäkerhetskrav. I svensk rätt krävs det skälig 

misstanke för att en misstänkt person ska utsättas för hemliga tvångsmedel 

under en förundersökning. Det är en ganska hög sannolikhet och misstanken 

måste i regel vara kopplat till ett konkretiserat brott. Således finns det ingen 

laglig möjlighet för de svenska brottsbekämpande myndigheterna att 
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genomföra t.ex. en urskillningslös massavläsning av befolkningens privata 

meddelanden enligt gällande rätt. 

7.2 Krypterade kommunikationstjänster 
Med hjälp av utländsk polis och andra brottsbekämpande myndigheter 

kunde svensk polis få tillgång till flera krypterade meddelandechattar mellan 

individer som använt sig av plattformarna Encrochat, Sky ECC och Anom 

på svenskt territorium. Enorma mängder material med kommunikation 

mellan olika individer har tillgängliggjorts för de brottsbekämpande 

myndigheterna. Kommunikationen har lett till att brottsmisstanke har 

uppstått mot vissa individer, och sedermera har de påstådda personerna 

bakom meddelanden blivit föremål för åtal, och i flera fall, en fällande dom. 

Det ligger nära till hands att likna myndigheternas agerande vid 

urskillningslös massavläsning av medborgares privata meddelanden i strid 

med flera grundläggande rättigheter.  

 

Avslöjandena har varit beroende av hjälp från utländsk polis. I fallen med 

Encrochat och Sky ECC var det fransk polis som knäckte krypteringen. När 

det kommer till Anom var det en produkt utvecklad av amerikanska federala 

polisen FBI. Applikationen marknadsfördes och distribuerades till 

kriminella personer, vilket medförde att polisen i realtid kunde läsa av ett 

stort antal chattar. I relation till de krypterade kommunikationstjänsterna kan 

det konstateras att den franska och amerikanska polisen har genomfört 

hemlig dataavläsning, enligt definitionen av i 1 § lagen om hemlig 

dataavläsning. Då det krävs tillstånd för att kunna använda tvångsmedlet 

hemlig dataavläsning skulle svenska brottsbekämpande myndigheter alltså 

behövt ett tillstånd om hemlig dataavläsning för att agera som den franska 

polisen och FBI gjorde. Det framgår med all tydlighet att agerandet hade 

brutit mot svensk lag om svensk polis hade genomfört massavläsningen. 

 

Det finns ingen möjlighet att använda hemlig dataavläsning utan lagstöd och 

den som gör sig skyldig till agerandet utan stöd i lag kan begå dataintrång 

enligt 4 kap. 9 c § brottsbalken. Fler sanktioner skulle kunna bli aktuella för 
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personer som använder ett straffprocessuellt tvångsmedel på ett felaktigt 

sätt. En parallell kan dras till rättsfallet NJA 2016 s. 453 där en domare och 

en åklagare dömdes för tjänstefel när de inte uppmärksammade att 

förutsättningar för häktning inte längre förelåg. Om svensk polis och 

åklagare använder hemliga tvångsmedel utan laglig grund föreligger alltså 

en risk att dömas för brott av olika slag. 

 

En intressant fråga i sammanhanget är i vilken utsträckning det vore rimligt 

att grunda ett straffansvar för brott. Här är det inte, enligt vad som 

framkommit, svensk polis som har berett sig tillgång till en stor mängd 

chattmeddelanden genom att dekryptera kommunikationstjänsterna. Svensk 

polis och åklagare har getts tillgång till materialet efter det att utländsk polis 

dekrypterat och sedermera skickat materialet i underrättelsesyfte. Svenska 

åklagare har därefter skickat framställningar om rättslig hjälp till USA och 

begäran om en europeisk utredningsorder för de enskilda användarna till 

Frankrike, i syfte att få använda materialet i en förundersökning. Det känns 

ologiskt och långsökt att hävda att svenska poliser och åklagare genom sitt 

agerande i det här fallet skulle ha begått dataintrång. Om det däremot vore 

den svenska polisen som dekrypterade kommunikationstjänsterna skulle de 

ansvariga personerna givetvis kunna dömas för dataintrång. 

 

Beträffande huruvida agerandet utgör tjänstefel kan anföras följande. Om 

ansvarig åklagare åberopar ett specifikt bevismaterial under 

huvudförhandlingen som han eller hon vet har insamlats i strid med 17 § 3 

st. LHDL, torde det rimligtvis innebära att handlandet inte anses vara 

godtagbart. Uppsåts- eller oaktsamhetsfrågan bör inte heller väcka några 

större frågetecken i det fallet. Samma sak borde gälla om en anställd vid 

Polismyndigheten, i strid med bestämmelsen i 17 § 3 st. LHDL, använder 

materialet i en brottsutredning i syfte att t.ex. påkalla nya tvångsmedel. 

Svårare blir det när det är fråga om användning av material som enligt 

ordalydelsen inte ryms under bestämmelsen i 17 § 3 st. LHDL, vilket är 

fallet med materialet från de krypterade kommunikationstjänsterna. Om en 

ansvarig befattningshavare i ett sådant fall använder materialet, antingen i 
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en brottsutredning eller vid en huvudförhandling, är det inte självklart att 

agerandet vid en objektiv bedömning skulle utgöra tjänstefel. Även 

legalitetsskäl kan tala emot ansvar för tjänstefel i ett sådant scenario. Om 

HD skulle uttala en ny rättsnorm som medför att nämnda bevisning inte får 

åberopas, och materialet senare ändå kom att åberopas kan ansvarig 

åklagare rimligtvis kunna dömas för tjänstefel. Slutligen kan också nämnas 

att även om det inte föreligger ett straffrättsligt ansvar, är det möjligt att ett 

felaktigt beslut om tvångsmedel kan medföra skadeståndsansvar för staten 

eller arbetsrättsliga konsekvenser för den enskilde beslutsfattaren. 

 

En invändning som framförts av flera tilltalade i målen som rör Encrochat, 

Sky ECC och Anom är att bevisningen som härrör från de krypterade 

kommunikationstjänsterna borde avvisas. Som grund till påstående om 

avvisning nämns bland annat att materialet borde avvisas med stöd av en 

analog tillämpning av 17 § LHDL, och i andra hand på grund av en 

kränkning av rätten till en rättvis rättegång enligt art. 6 

Europakonventionen.  

 

En avvisning av bevismaterialet skulle innebära ett avsteg från den 

grundläggande principen om fri bevisföring, som innebär att allt åberopat 

material får förebringas vid huvudförhandlingen och tillmätas ett värde som 

bevis. Från den principen finns vissa undantag, bland annat 17 § 3 st. i lagen 

om hemlig dataavläsning. Eftersom lagen om hemlig dataavläsning inte 

uttryckligen reglerar den uppkomna situationen, d.v.s. vad som händer om 

en enorm mängd material från svenska medborgare dekrypteras av utländsk 

polis, uppstår här en gråzon huruvida materialet får användas till nackdel för 

den misstänkte.  

 

Ett analogiförbud skulle medföra att domstolen och de brottsbekämpande 

myndigheter gör en ändamålstolkning av bestämmelsen i 17 § LHDL. De 

tilltalade menar att lagstiftarens syfte med bestämmelsen är att de uppgifter 

som tagits upp eller lästs av utan lagligt stöd ska förstöras och därmed inte 

får förekomma i brottsutredningen. Det innebär uppgifterna som kommer 
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från de krypterade kommunikationstjänsterna t.ex. inte får ligga till grund 

för ett beslut om tvångsmedel eller åtal. Primärt åvilar det polis och åklagare 

att inte använda bevisningen i brottsutredningen. Om åklagaren likväl 

åberopar materialet under en huvudförhandling, likt det som har hänt i flera 

fall, skulle rätten vara tvungna att ta ställning till om materialet ska avvisas.  

 

Det kan i sammanhanget påminnas om NJA 1986 s. 489. Där skrev HD att 

det förhållande att ett blodprov, som ej tagits i föreskriven ordning, inte 

innebär sådan avvikelse från regleringen i RB att åtgärden kan betecknas 

som grundlagsstridig. Inte heller kunde någon för den svenska 

rättsordningen grundläggande rättsprincip anses så åsidosatt att 

analysbeviset inte fick åberopas. HD har öppnat dörren för att här finns ett 

bevisförbud, om det är en grundläggande rättsprincip som åsidosätts. 

Tankegången skulle innebära att RB:s bevisregler bör kunna åsidosättas när 

själva åtkomsten av beviset uppenbart medför kränkningar av 

grundlagsskyddande fri- och rättigheter. Frågan är om urskillningslös 

massavläsning av svenska medborgares chattkommunikation, orkestrerad av 

utländsk polis, skulle kunna vara en sådan grundläggande rättsprincip som 

anses åsidosatt till den grad att bevisningen inte får åberopas. 

 

Analogiresonemanget kan sammanfattningsvis förstås som att 

bestämmelsen i sitt kärnområde inte innefattar ett bevisförbud men att en 

analog tillämpning skulle utsträcka regelns rättsföljd till att även omfatta ett 

bevisförbud. Det skulle innebära att förbudet mot att använda uppgifterna i 

en brottsutredning till nackdel för den som uppgifterna avser även bör 

omfatta ett förbud att använda uppgifterna i en brottmålsrättegång. Den nya 

utvidgade normen skulle därmed kunna få en lydelse enligt följande (mitt 

förslag): ”Enligt begränsningsreglerna i bl.a. 27 § 21 a § RB och 17 § 3 st. 

LHDL får uppgifterna inte användas till nackdel för den personen 

uppgifterna avser eller någon annan, om åklagaren fattat ett interimistiskt 

beslut om tillstånd till hemlig dataavläsning eller annat hemligt 

tvångsmedel, och rätten sedan finner att det saknas sådana skäl. Vad som 

gäller om uppgifterna ändå åberopas i strid med bestämmelsen är inte 
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lagreglerat. Enligt grunderna för bestämmelserna måste det dock antas att 

de brottsbekämpande myndigheterna inte får använda den skyddade 

informationen och har att verka för att denna inte finns bevarad inom 

myndigheten. Om materialet ändå åberopas ska rätten avvisa bevisningen.” 

 

Även i doktrinen har det lyfts röster om att den svenska polisens förfarande 

kränker så många grundlagsskyddade rättigheter att materialet inte bör 

tillåtas överhuvudtaget. Simon Andersson är en av de som menar att Anom-

bevisningen borde avvisas med en analogi av 17 § LHDL. Skillnaden 

mellan Encro/Sky-målen och Anom är att kommunikationen på Anom-

applikationen har kunnat avläsas kontinuerligt och i realtid. Svenska 

myndigheter har löpande kunnat ta del av svenska medborgares 

kommunikation utan något beslut om tvångsmedel eller begäran om rättslig 

hjälp, till skillnad från Encrochat där materialet fanns lagrad på en server i 

utlandet. På så sätt har svensk polis i praktiken kringgått de svenska reglerna 

om hemlig dataavläsning. Det mest logiska mot bakgrund av bestämmelsen 

i 17 § LHDL vore, enligt Andersson, att domstolen avvisar Anom-

bevisningen. 

 

Analogiresonemanget har dock mötts med svalt intresse från domstolarna. 

Hittillsvarande underrättspraxis som berör material från samtliga de 

krypterade kommunikationstjänsterna är både klar och enhetlig. 

Bevismaterialet ska inte avvisas med en analogi till 17 § LHDL, utan tillåtas 

med hänvisning till den grundläggande principen om fri bevisföring. Det 

innebär att allt åberopat material får förebringas vid huvudförhandlingen 

och tillmätas ett värde som bevis. Analogiresonemanget, att en analog 

tillämpning skulle utsträcka regelns rättsföljd till att omfatta ett bevisförbud, 

kan inte göra sig gällande här enligt domstolarna. Flera av domstolarna 

skriver att situationen för handen visserligen är behäftad med stora 

oklarheter. Agerandet har utgjort ett intrång i enskildas personliga sfär, 

något som endast får ske med lagstöd. Inhämtandet av material har inte skett 

av svensk myndighet, men likväl med svensk myndighets vetskap. 
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Grundläggande rättigheter som rätten till privatliv och korrespondens i art. 8 

EKMR och 2 kap. 6 § RF har kränkts när utländska myndigheter har knäckt 

den krypterade kommunikationen. Det innebär dock inte att bevisningen ska 

avvisas. Det innebär inte heller att rätten till en rättvis rättegång i art. 6 

EKMR har kränkts. Huruvida art. 6 har kränkts ska bedömas utifrån 

rättegången som helhet. Här ska beaktas om det funnits mer material som 

ligger till grund för åtalet. Är bevisningen från de krypterade 

kommunikationstjänsterna den enda åberopade bevisningen vid en fällande 

dom, skulle Europadomstolen möjligtvis kunna komma till slutsatsen att 

rättegången inte har varit rättvis. 

 

Svea hovrätt anför i en dom, B 9407–21 och B 3900–21, att varken 

bestämmelsens ordalydelse eller motiven till lagen ger något stöd för att 

regeln innebär ett bevisförbud. I en annan dom, B 15553–21, går samma 

hovrätt ännu längre och anför att även om svenska brottsbekämpande 

myndigheter skulle utfört den hemliga dataavläsningen, och inte haft laga 

stöd detta, finns det enligt principen om fri bevisföring inget hinder mot att 

beakta denna bevisning.  

 

Det bör påpekas att både Regeringen och Lagrådet anförde i förarbeten till 

lagen att bestämmelsen i 17 § LHDL inte ska ses som något bevisförbud i 

meningen att domstolen ska kunna avvisa bevisningen om den åberopas. 

Som motiv anfördes snarare att det är nödvändigt med en sådan regel för att 

säkerställa att interimistiska beslut inte medför alltför stora konsekvenser för 

enskildes rättssäkerhet. Regeringen anförde vidare att det på goda grunder 

kan antas att begränsningsregeln kommer att tillämpas sparsamt och att de 

praktiska konsekvenserna i förhållande till fri bevisföring och fri 

bevisvärdering måste bedömas som begränsande. Här går det att konstatera 

att regeringen var aningen fel ute. Bestämmelsen har gett upphov till en del 

debatt bland rättslärda huruvida bevismaterialet från de krypterade 

kommunikationstjänsterna ska omfattas av ett analogiförbud eller inte. 

Enligt min uppfattning ger förarbetsuttalanden mer stöd åt de som 
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förespråkar att bestämmelsen inte ska ses som en bevisförbudsregel, snarare 

än att det ger stöd åt analogiresonemanget.  

 

Samtidigt som underrätterna efter bästa förmåga har försökt tolka den 

svåruppkomna situationen lyser landets högsta domstol med sin frånvaro. 

HD har gång på gång nekat prövningstillstånd i mål som rör såväl Encrochat 

som Anom. Domstolen anför att det inte finns något skäl till att lämna 

prövningstillstånd. Oviljan att ta upp ett mål om de krypterade 

kommunikationstjänsterna går att förstå som att justitieråden i HD menar att 

rättsläget är klarlagt. Det skulle innebära att HD, likt underrätterna anser att 

principen om fri bevisföring trumfar analogiresonemanget. Det kan också 

innebära att HD anser att det är lagstiftarens uppgift att råda bot på 

eventuella oklarheter i lagstiftningen. Framtiden får utvisa huruvida det 

finns skäl för prövningstillstånd men det mesta tyder på att HD inte tänker ta 

upp frågan om bevisningens tillåtlighet. 

 

I slutändan kokar tillåtlighetsfrågan ner till principen om fri bevisföring, och 

vilken status den har i svensk rätt. Med bakgrund av förarbetsuttalanden, 

den enhetliga underrättspraxisen och HD:s frånvaro i frågan är det min 

bestämda uppfattning att rättsläget är klarlagt. Bevisningens tillkomstsätt 

påverkar inte tillåtligheten beträffande material från Encrochat, Sky ECC 

och Anom. Konsekvensen av det måste bli att enskilda kontinuerligt riskerar 

att få sin privata korrespondens avläst av brottsbekämpande myndigheter. 

Så länge det är utländska myndigheter som genomför massavläsningen finns 

det dessutom väldigt få, eller inga hinder, mot att myndigheterna sedan 

använder materialet som bevisning mot den enskilde i en 

brottmålsrättegång. 

7.3 Slutsats 
Hemliga tvångsmedel är ett fragmenterat och komplext område inom svensk 

rätt. Lagstiftningen är utspridd i flera lagar, med korshänvisningar mellan 

författningarna. Den fortgående teknik- och samhällsutvecklingen är en stor 

anledning till att lagstiftningen har blivit svåröverblickad. Då kriminella 
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nätverk har en stor påverkan på samhället finns en stor förväntan från 

medborgarna att lagstiftaren agerar. Nya tvångsmedel har införts som 

innebär att intresseavvägningen mellan personlig integritet och effektiv 

brottsbekämpning tydligt lutar åt det sistnämnda. En hel del tyder på att 

kommande utredningar dessutom kan presentera nya åtgärder i syfte att 

knäcka de kriminella nätverken. Hemliga tvångsmedel är således ett område 

inom straffrätten som befinner sig i en föränderlig fas. Slutsatsen är att 

tvångsmedelsanvändningen kommer förändras i takt med den fortgående 

teknik- och samhällsutvecklingen. Samtidigt finns ett stort behov av att 

konsolidera, förfina och förtydliga reglerna som rör hemliga tvångsmedel. 

 

Gällande materialet från de krypterade kommunikationstjänsterna framgår 

det med all tydlighet att svenska brottsbekämpande myndigheter har kränkt 

flera grundläggande rättigheter när myndigheterna, med utländsk hjälp, 

beredde sig tillgång till en enorm mängd chattmeddelanden. Agerandet har 

utgjort ett intrång i enskildas privata sfär och kan liknas vid urskillningslös 

massavläsning. 

 

Trots de uppenbara kränkningarna finns det inget hinder mot att åberopa 

materialet. Analogiresonemanget, vilket går ut på att domstolen borde 

avvisa bevisningen med stöd av 17 § LHDL, har inte nått framgång hos en 

enhetlig underrättspraxis. I stället tillåts materialet med stöd av principen 

om fri bevisföring. När landets högsta domstol dessutom återkommande 

meddelar att man inte tänker bevilja prövningstillstånd, torde slutsatsen bli 

att rättsläget därmed får anses klarlagt, och att bevisningens tillkomstsätt 

inte påverkar tillåtligheten beträffande material från Encrochat, Sky ECC 

och Anom. 
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