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Anomalidetektion av loggmeddelanden
med hjalp av maskininlarning for ett

molnbaserat system

POPULARVETENSKAPLIG SAMMANFATTNING David Nilsson, Albin Olsson

Anomalidetektion ar ndgot som blir allt vanligare for att utvardera ett systems halsa
samt skydda mot angrepp. | detta arbete jamfor vi olika metoder for anomalidetektion
gentemot varandra samt mot ett existerande regelbaserat felhanteringssystem.

I takt med att datorsystem vixer och blir mer
komplexa, sa okar dven svarigheten att manuellt
analysera och hitta mojliga sédkerhetsbrister hos
systemet. Genom att analysera loggmeddelanden
med hjalp av maskininlarningsbaserad anomalide-
tektion kan hardkodade sédkerhetssystem nu goras
bédde mer flexibla och omfattande. Detta for att
man inte ldngre behdéver specificera alla mojliga
fel som ska detekteras. Loggmeddelanden &r
generellt textstycken som beskriver vad som han-
der i ett datorsystem.

I detta examensarbete undersoker vi hur
anomalidetektion kan implementeras och vilken
anomalidetektionsmetod som presterar béast for
ett specifikt molnbaserat system. Vi jamf6r
dven dessa metoder mot ett existerande felhanter-
ingssystem som vi forsoker forbéattra. Det exis-
terande felhanteringssystemet ar regelbaserat och
kréaver déarfor regelbundna uppdateringar. Det
tacker dven fa av de fel som kan uppsta. De
tre metoderna som jamfors dr Clustering, Prin-
cipal Component Analysis (PCA), samt Autoen-
coder. Metoderna jamfors genom att vi injicerar
olika typer av anomalier i traningsdatan for att se
hur bra de olika metoderna &ar pa att hitta dessa.

I vara experiment ser vi en markant forbét-

tring Over det existerande systemet for alla tre
anomalidetektionsmetoder. De bésta uppmétta
resultaten for varje metod kan ses i tabellen
Anomalidetektionsmetoderna presterar
sarskilt bra da data fran samma tidsperiod an-
vands for bade traning och testning. Clustering
presterar dven bra da data fran olika tidsperi-
oder anvinds. Béde PCA och Autoencoder ty-
cker att manga vanliga loggsekvenser dr anoma-
lier da olika tidsperioder analyseras, vilket inte
clustering-metoden har lika stora bekymmer med.
Vi har &dven sett att Clustering &r kénslig for
anomalier i trdningsdatan. Med dessa resultat i
atanke kan vi dra slutsatsen att anomalidetektion
ar ett battre alternativ dn det nuvarande feldetek-
tionssystemet.

nedan.

Metod Prestanda (F1-Score)
Regelbaserat system [| 0.450
Clustering 0.972
PCA 0.990
Autoencoder 0.953




