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| vart samhalle anvands idag tekniker for att kunna gora flera vardagliga funktioner. Det finns
dock risker med detta da det kan ge tillgang till mycket kéanslig information. ID-kapning ar en
risk som innebér att din identitet anvands av obehoriga pa ett olagligt sétt och detta kan ske
via social engineering attacker.

Syftet med arbetet &r att undersoka svenska internetanvandarna medvetenhet till 1D-kapning
vid olika social engineering attacker. Det ar aven att klarlagga hur social engineering attacker
anvands for att komma at kanslig data.

| litteraturen ges det djupare forklaring till ID-kapning, olika social engineering attacker och
medvetenhet samt utbildnings paverkan pa sakerhet. Vi har gjort en enkatundersokning for att
fa svar fran allmanheten om olika attacker och sakerhetsbeteenden. Resultatet diskuteras se-
dan i koppling till litteraturen for att undersoka 1T-sakerheten hos individer. Slutligen ser vi
att phishing attack har en hégre medvetenhet an waterholing, och lagst medvetenhet har at-
tacken reverse social engineering. De med hogre utbildning har hogre medvetenhet och sa
aven de som arbetar med IT.
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1 Inledning

1.1 Bakgrund

IT-séakerhet blir allt viktigare i samhallet i takt med att vart levnadssatt idag pa manga satt ar
kopplat till olika tekniker (Hamoud & Aimeur, 2020). Vi anvénder oss av internet och olika
tekniker i var vardag och &r beroende av flera av det tekniker som finns, for att pa ett effektivt
sétt vara en del av samhéllet (Hamoud & Aimeur, 2020). IT har gett oss stora majligheter och
bekvamligheter men enligt Muhirwe och White (2016) finns det risker och utmaningar, som
vi kan utsattas for vid anvandande av dessa tekniker. ID-kapning ar en risk som innebar att
ens digitala identitet tas och blir tillganglig for nagon annan att anvanda (Polisen, 2021).
Social engineering eller pa svenska social manipulation ar en typ av tillvadgagangssatt som an-
vands for att ta del av information hos privatpersoner och utsétter dem for en risk for 1D-kap-
ning (Mouton, Leenen & Venter, 2016). Social engineering attacker innebéar kort att manipu-
lera individer genom sociala interaktioner, till att uppge kénslig information som var efterfra-
gat av utdvaren av attacken (Mouton, Leenen & Venter, 2016). Internets framvaxt och dess
anvéandning gor att mycket personlig identifierbar information nu blir tillganglig (Salam, Dai
& Wang 2021). Denna information kan anvandas for att ta en persons online identitet men
aven for att kunna rikta attacker mot privatpersoner och darmed lyckas med en social enginee-
ring attack (Koyun & Al Janabi, 2017).

ID-kapning har blivit ett faktum for manga svenskar och under en tidsperiod pa ett ar (maj
2020 - maj 2021) var det ca 192 000 personer i Sverige som blev utsatta for en 1D-kapning
(Mysafety, 2021). Det ar aven manga svenskar som utsatts for forsok till ID-kapning, ca 24%
vilket motsvarar nastan 2 miljoner ménniskor (Mysafety, 2021). Det finns en oro bland
svenska internetanvandare for natbedrageri och att obehdriga ska komma at kansliga uppgifter
(Internetstiftelsen, 2021). Hamoud och Aimeur (2020) papekar aven att attacker mot manni-
skor och deras data 6kar och blir allt vanligare. De menar aven pa att veta hur en kan skydda
sina privata uppgifter &r en absolut nddvéandighet och borde vara en del av utbildningen. Ha-
moud och Aimeur (2020) jamfor detta med att vet hur man anvander internet ar lika viktigt
som bilkdrning eller andra uppenbara fardigheter.

1.2 Problemformulering

Risken for att drabbas for en social engineering attack och darmed riskera att raka ut for en
ID-kapning 6kar i takt med den tiden man spenderar online (Muhirwe & White, 2016). Med
tanke pa att flera vardagliga funktioner kréaver tid online gor det att denna risk okar. Identitets-
stold har enligt Salam, Dai och Wang (2021) blivit ett kritiskt problem for samhallet.

Det finns en rad olika konsekvenser med att ndgon annan har kontroll 6ver din identitet online
och vid en ID-kapning riskeras kontrollen 6ver dessa att forsvinna (Irvin-Erickson & Ricks,
2019). Exempelvis kan nagon komma at dina bankuppgifter, vilket gor att nagon annan har
kontrollen éver dina pengar och hur det anvands, nagon annan utger sig for att vara dig, képer
varor i ditt namn, bestaller kreditkort med mera (Polisen, 2021).

Wang och Liou (2021) ser att allménheten har en grundldggande sakerhet men att anvéndare
av internet inte vet hur de ska agera for att skydda sig for sdkerhetsrisker online. Det finns
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flera sakerhetsatgarder att vidta for att skydda kanslig information men méanniskan ar den
svagaste lank for sin sékerhet online, vilket gor att en kan utsattas for social engineering at-
tacker (Jain, Tailang, Goswami, Dutta, Sankhla, & Kumar (2016). Genom att gora privatper-
soner mer medvetna kring social engineering attacker kan det enligt Kumar, Chaudhary och
Kumar (2015) minska riskerna for privatpersoner att bli offer for sadana attacker. Medveten-
het och utbildning om informationssékerhet tar d&ven Jaeger (2018) och Grassegger och Ned-
bal (2021) upp som en avgdrande faktor for att 6ka beteenden som leder till en sékrare an-
vandning av internet och for att skydda sig mot social engineering attacker. Vi vill undersoka
denna fraga och se hur medvetenheten hos privatpersoner ser ut vid olika social engineering
attacker och hur det kan leda till en ID-kapning.

1.3 Syfte
Syftet med arbetet ar att undersoka svenska internetanvandarnas medvetenhet av ID-kapning

vid olika social engineering attacker. Det ar aven att klarlagga hur social engineering attacker
anvands for att komma at kanslig data samt konsekvenserna med en ID-kapning.

1.4 Forskningsfraga

Hur medvetna anser sig svenska internetanvandare vara om social engineering attacker och
hur det kan leda till en 1D-kapning?

1.5 Avgransningar

Vi har valt att kolla pé social engineering attacker som sker online och mot privatpersoner och
inte organisationer.
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2 Litteraturgenomgang

Under kapitlet litteraturgenomgang kommer relevant fakta och teorier tas upp och forklaras.
Litteraturgenomgangen ar uppdelad i tre delar, den forsta som fokuserar pa ID-kapning, den
andra presenterar social engineering och i tredje delkapitlet, utbildning och medvetenhet
kopplat till sdkerhet.

2.1 ID-kapning

2.1.1 Definition av ID-kapning

ID-kapning, aven kallat identitetsstold eller identitetsbedrégeri innebér enligt Polisen (2021)
att en individs personuppgifter anvands for att utfora olika typer av handlingar i dennes namn.
Dessa handlingar anses da vara olagliga for att nagon annan har tagit denne individs identitet.
Pa liknande satt definierar Reyns (2013) ID-kapning som ett samlingsord som innebér olovlig
anvandning av en individs privata information. Anvéndningen ska enligt Reyns (2013) vara
for kriminella andamal och ske utan individens samtycke. Detta ar den definitionen vi kom-
mer utgd fran genom arbetet.

Nagra av de brotten som identitetsstold ofta innefattar ar kreditkortsbedrageri och andra be-
drégeri, exempelvis bankuppgifter (Reyns, 2013). Polisen (2021) tar upp andra exempel pa
olovlig anvandning, exempelvis att bestélla varor, kopa pa kredit, fa ut bankuppgifter och ta
Ian, allt genom dennes personuppgifter. De beskriver dven att det raknas som en ID-kapning
om en person kommer at en individs sociala medier och utger sig for att vara den (Polisen,
2021). Genom att komma at konton pa internet, exempelvis sociala medier och en individs
kontakter, kan det finnas risk for konversationer och att bedragaren ber kontakter om pengar
eller andra uppgifter (Polisen, 2021). Irvin-Erickson och Ricks (2019) namner ocksa att in-
formation kring kreditkort och bankuppgifter ofta &r information som tas. De beskriver ID-
kapning som personlig information anvands utan tillatelse av nagon annan. Information om
personnummer och losenord ar enligt Irvin-Erickson och Ricks (2019) ocksa information som
inte far anvandas utan tillatelse, utan raknas da som en ID-kapning. Oftast utfors bedrageri-
erna for en ekonomisk vinning (Irvin-Erickson & Ricks, 2019).

2.1.2 Konsekvenser av ID-kapning

Konsekvenserna av en ID-kapning kan ge direkta och indirekta ekonomiska effekter, psykiska
och fysiska samt sociala konsekvenser (Irvin-Erickson & Ricks, 2019). Dessa konsekvenser
betonar Golladay och Holtfreter (2016) och de adderar &ven juridiska problem som en konse-
kvens. De tar &ven upp den tiden som kan kréavas for att I6sa problem som uppkommer vid en
identitetsstold, dessa kan enligt Golladay och Holtfreter (2016) ta mellan 15 - 30 timmar.

Direkta ekonomiska konsekvenser handlar om att du blir av med pengar fran bankkonton (Ir-
vin-Erickson & Ricks, 2019). Indirekta ekonomiska konsekvenser kan exempelvis vara juri-
diska avgifter, skadad kredit pa grund av ID-kapning, skulder eller andra kostnader som beho-
ver betalas som en foljd av bedrageriet (Irvin-Erickson & Ricks, 2019).
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Andra konsekvenser som Irvin-Erickson och Ricks (2019) och Golladay och Holtfreter (2016)
redogor for ar psykiska och det kan innefatta skam, radsla, ilska, misstro, minskad tillit och
angest. Fysiska konsekvenser ar foljder av det psykiska som kan innefatta somnsvarigheter
som leder till trotthet, samre aptit och orolig mage (Irvin-Erickson & Ricks, 2019; Randa &
Reyns, 2020). Enligt Golladay och Holtfreter (2016) kénde ca 21% av dem drabbade nagon
typ av fysisk konsekvens och ca 80% upplevde psykiska konsekvenser. Kénslomassiga konse-
kvenser ar vanligare reaktioner pa offer an fysiska effekter (Randa & Reyns, 2020).

Social paverkan kan innebéra att vanner och familj riskerar att bli paverkade genom det folj-
der ett identitetsbedrageri kan fa (Irvin-Erickson och Ricks, 2019). Ett exempel ar vid en eko-
nomisk forlust, kan det utgéra en paverkan pa den sociala miljon for den utsatta. Ekonomiska
konsekvenser pa grund av identitetsstold online paverkar direkt en persons socioekonomiska
status, som sen i sig kan ge psykiska konsekvenser (Hille, Walsh och Cleveland, 2015). Kon-
sekvenserna varierar fran inga till storre och allvarligare hos personer som varit med om en
ID-kapning (Irvin-Erickson och Ricks, 2019). Randa och Reyns (2020) ser att utbildning, net-
toforlust och tiden for att 16sa problemen kopplade till identietsstélden var faktorer som 6kade
sannolikheten for att rapportera nagon typ av konsekvens.

Fear of identity theft (FOIT) delar Hille, Walsh och Cleveland (2015) upp i tva dimensioner,
dels radsla for ekonomiska forluster men dven radsla for skada pa ryktet. Ekonomiska forlus-
ter &r som beskrivit tidigare av Irvin-Erickson & Ricks (2019). Hille, Walsh och Cleveland
(2015) definer radsla for skada pa ryktet som en radsla for att ens personuppgifter anvands pa
ett olagligt satt i syfte som kan skada offrets rykte. Det kan skada ens namn, sociala status, pa-
verka karriarmojligheter med mera. Hille, Walsh och Cleveland (2015) kommer fram till att
ett forbattrat fortroende online kan minska FOIT bada dimensioner, likasa kan en forbattrad
integirtetsoro online komma att forbattra radslan kring identitetsstold.

2.1.3 Onlineaktivitet kopplat till ID-kapning

Syftet med Reyns (2013) rapport &r bland annat att se 6ver relationer var en individ och dess
rutinméssiga aktiviteter online kopplat till utsatthet fér ID-kapning. Aldern var en avgérande
faktor, dldre personer hade en 6kad risk for ID-kapning (Reyns, 2013; Mesch och Dodel,
2018). De individerna med hogre inkomst va ca 60% mer benédgna att utsattas for ID-kapning
jamfort med de med lagre (Reyns, 2013). Andra onlineaktiviteter som enligt Reyns (2013) var
riskabla var anvéndandet av internet for bankverksamhet eller andra ekonomiska funktioner,
de var ca 50% mer benagna att bli offer. Detta pastar &ven Mesch och Dodel (2018) som sager
att finansiella aktiviteter 6kar risken for att bli offer for onlinebedrégeri.

De som anvénde sig av e-handel hade ca 30% storre risk for ID-kapning (Reyns, 2013). E-
post och andra typer av meddelandetjanster online 6kade risken med ca 50% (Reyns, 2013).
Mesch och Dodel (2018) sager att alla kommunikationsaktiviteter online ger en 6kad risk for
att blir utsatt for e-post scams, vilket kan leda till en id-kapning.

Det undersoks dock inte vidare om till exempel individer med hdgre inkomster kanske anvan-
der sig av e-handel oftare och pa sa satt 6kar risken da det finns fler tillfallen att raka ut for en
ID-kapning (Reyns, 2013). Reyns (2013) menar dock att &ven om dessa aktiviteter online ger
en okad risk sa gar det inte att begransa sig fran detta och andra sitt beteende genom att sluta
anvanda dessa onlinerutiner. Istallet vill Reyns (2013) fa fram att resultaten visar betydelsen
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av natverkssékerhet och en utbildad anvandning av internet. Detta ndmns dven av Jaeger
(2018) som visar vikten av att medvetenhet kring sdkerhet och anvéandning, kan ge en 6kad
sakerhet och pa sa satt kan riskerna for anvandandet av onlineaktiviteter minska.

2.2 Social engineering

Social engineering kan forklaras som attacker pa manniskor istallet for system (Conteh &
Schmick, 2016). Denna form av attack anvénder sig av ménniskors sjalvfortroende i sin egen
formaga att se igenom majliga forsok av bedréageri samt deras tillit for personer i positioner av
auktoritet for att komma at system och information (Thornburgh, 2004; Conteh & Schmick,
2016). Thornburgh (2004) beskriver att de som utfor social engineering attacker per definition
ar inte hackers sjalva utan hacker-enablers, i och med att informationen om anvéandaren beho-
ver sedan anvandas efter att en social engineering attack sker. Thornburgh (2004) sager dock
att i manga fall s& &r den som utfor social engineering attacken, det vill siga agerar som en
hacker-enabler ocksa ar hackaren. Eftersom alla system och verksamheter har en mansklig
faktor sa innebér detta att det alltid kan finnas en risk for attackerna, oavsett det tekniska arbe-
tet som ett system genomgar (Krombholz m. fl., 2015).

Social engineering attacker utvecklas standigt i takt med att sékerhetsatgarder och annan tek-
nologi som blir sédkrare. Krombholz m. fl. (2015) beskriver i deras artikel att det finns fyra
former av attacker, varav en attack kan inga i en eller flera av dessa grupperingar. Attackerna
ar féljande:

Fysiska attacker

Sociala attacker

Tekniska attacker

Socio-tekniska attacker, som kan forklaras som en kombination av de tva sistnamnda
kategorierna.

Ivaturi och Janczewski (2011) vill istallet pasta att det finns tva huvudsakliga grupperingar,
person-till-person och person-till-person via media. Atkins och Huang (2013) gor en mycket
liknande kategorisering till den som Ivaturi och Janczewski (2011) gér, men doper istallet ka-
tegorierna till human-interaction for person-till-person och computer-based interaction for
person-till-person via media.

Fysiska attacker (Krombholz m. fl., 2015) ar attacker som fokuserar pa att hitta fysiska fore-
mal som kan hjalpa att komma at systemet. Krombholz m. fl. (2015) tar upp “dumpster
diving” det vill sdga att man graver igenom skrédp frén nadgon for att hitta kénslig data, som ett
exempel. Ivaturi och Janczewski (2011) beskriver hur fysiska attacker hamnar under person-
till-person, da dessa attacker kraver en narvarande person som utfor attacken for att det ska
kunna genomforas. Atkins och Huang (2013) kategoriserar fysiska attacker under human-inte-
raction.

Sociala attacker &r attacker som istéllet forsoker 6vertyga personen att ge 6ver data (Kromb-
holz m. fl., 2015). Detta kan ske genom flera olika satt, men ett vanligt satt &r att anvénda sig
av auktoritet Over anvandaren for att forsoka komma at datan (Krombholz m. fl., 2015). Tek-
niska attacker anvander sig av verktyg for att soka igenom internet for data pa en person i ett
forsok att hitta k&nslig information (Krombholz m. fl., 2015).
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Socio-tekniska attacker ar attacker som kombinerar flera olika av det tidigare ndmnda for-
merna av attacker. Krombholz m. fl. (2015) forklarar att denna gruppering innehaller nagra av
det starkaste formerna av social engineering attacker. Phishing ar attacker som férsoker fa an-
vandaren att manuellt ge 6ver kanslig information, till exempel genom att uppge sig sjalv som
banken eller microsoft genom att anvandaren trycker pa en komprimerad lank (Conteh & Sch-
mick, 2016). Spear-phishing attacker ar istéllet en av det tekniska phishing attackerna med
profiler byggda med hjalp av sociala attacker for att skicka phishing attacker med mycket
hogre traffsakerhet, och ar ett exempel pa en mer effektiv socioteknisk attack jamfort med den
rent tekniska attacken (Krombholz m. fl., 2015).

De tva kategoriseringar som lvaturi och Janczewski (2011) samt Atkins och Huang (2013)
skapar kan tacka attacker inom tekniska, sociala saval som sociotekniska attacktyper som
Krombholz m. fl. (2015) beskriver ovan. Detta eftersom person-till-person och person-till-per-
son via media kan anvénda sig av bade tekniska verktyg och sociala forutsattningar, eller en
kombination av bada dessa.

2.2.1 Plattformar for attacker

Krombholz m. fl. (2015) utforskar nagra av det tillvagagangssatt som attackeraren kan an-
vanda sig av vid forsok till ID-kapning. De listar tre huvudsakliga plattformar, sociala nét-
verk, molntjanster och mobila applikationer. Sociala natverk ar ofta anvanda for en attack pa
grund av att det finns en enorm méangd information om anvéandaren som har éppen atkomst,
samt hur enkelt det ar for attackeraren att nd ut till personen som attacken riktades mot
(Ivaturi & Janczewski, 2011). Ivaturi och Janczewski (2011) beskriver att det gor det lattare
for mer personliga attacker sdsom spear phishing. Utféraren av dessa mer personliga typer av
attack kan bygga profiler som latsas vara nagon annan, dessa profiler kan efterlikna det riktiga
profilerna till hdg grad eftersom anvandare frivilligt delar med sig av personlig information
(Krombholz m. fl., 2015).

Krombholz m. fl. (2015) beskriver riskerna med molntjanster framst ur perspektivet av ett fo-
retag, i och med att det inte finns samma kontroll 6ver filerna jamfort med nar filerna sparas
lokalt och att det finns mindre tillit mellan anvandare och uppladdare. Detta kan dock ocksa
utnyttjas av attackeraren nér det kommer till privatanvandare, i och med att privatanvandare
ocksa anvander sig alltmer av fildelningstjanster. Heartfield och Loukas (2015) beskriver hur
adoption av cloud och internet i alla aspekter av vardagen gor att det finns stdrre risk for be-
drégeri, som till exempel en falsk alert pa ens bil som skulle kunna likna de falska virus aler-
ter som kan ses pa internet idag.

Mobila applikationer &r ocksa ett farligt tillvagagangssatt for attacker (Krombholz m. fl.,
2015). Falska applikationer kan &ven vara en risk for mobilanvéandare, applikationer som ser
lika ut till den som anvandaren forsoker hitta (Heartfield och Loukas, 2015). Dessa applikat-
ioner kan vid nedladdning till exempel fraga anvandaren om lov att komma at vissa delar av
mobilens kansliga data (oftast i form av en pop-up alert som anvandaren da kan trycka ja pa
utan att tdnka efter) beskriver Krombholz m. fl. (2015) och Heartfield & Loukas (2015).
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2.2.2 Taxonomi av Social engineering attacker

Det finns flera olika typer av attacker, och olika grupperingar sker av dessa attacker beroende
pa vad som spelar storst roll inom den typen av attack (Ivaturi & Janczewski, 2011; Kromb-
holz m.fl., 2015). Exempel pa nagra attacker ar phishing, waterholing och reverse social engi-
neering (Krombholz m. fl., 2015; Conteh & Schmick, 2016; Ivaturi & Janczewski, 2011).
Phishing ar attacker som férsoker fa anvandaren att manuellt ge 6ver kanslig information, till
exempel genom att uppge sig sjalv som banken eller microsoft genom att anvéandaren trycker
pa en komprimerad lank (Conteh & Schmick, 2016). Spear-phishing attacker ar attacker som
anvander sig av profiler byggda pa information fran malet av attacken for att med hogre traff-
sakerhet 6vertyga dem att raka ut for attacken (Krombholz m. fl., 2015). Ivaturi och
Janczewski (2011) beskriver att phishing kategoriseras som en person-till-person via media
attack.

Waterholing, en teknisk eller socio-teknisk attack enligt Krombholz m. fl. (2015), ar en attack
déar attackeraren skapar en hemsida, fOr att sedan attackera anvandaren genom hemsidan, inte
helt annorlunda fran phishing attacker. Det kan exempelvis vara att hemsidan ar en kopia av
en riktig hemsida, for att lura anvandare. Reverse social engineering &r en attack som istallet
forsoker fa personen att vanda sig till attackeraren for hjalp (Gragg, 2002; Conteh & Schmick,
2016; Krombholz m. fl., 2015). Krombholz m. fl. (2015) och Gragg (2002) beskriver detta i
tre simpla steg, attackeraren skapar ett problem for personen, erbjuder sedan sin hjalp med att
I6sa problemet, och i processen sa kommer de at kansliga system. Gragg (2002) beskriver att
denna attack gor att anvandaren bygger tillit i den som hjélper med det tekniska problemet,
det vill sdga att det byggs en relation, det andra steget i bild 1. Denna attack kategoriserar som
social eller socio-teknisk (Krombholz m. fl., 2015). Conteh & Schmick (2016) beskriver en
liknande attack men doéper den istéllet “Quid pro Quo” (latin for “nagot for ndgot™), som de
beskriver som att en anvandare med tekniska problem blir lurade pa deras information nar de
soker hjalp med problemen.

2.2.3 Faser av social engineering

Det finns flera olika sétt att genomfdra en social engineer attack pa men det finns nagra ge-
mensamma faktorer hos alla (Salahdine & Kaabouch, 2019; Koyun & Al Janabi (2017). Det
grundldggande metoden bakom dessa attacker bestar av fyra olika steg (Salahdine &
Kaabouch, 2019). Det forsta handlar om att samla information om det tankta malet. Det andra
beskrivs som att skapa en typ av relation till denne. Kommande steg innebér att dra nytta av
informationen som samlats och genomfora attacken for att sedan i det fjarde och sista steget
avsluta utan att lamna nagra spar (Salahdine & Kaabouch, 2019; Koyun & Al Janabi, 2017;
Conteh & Schmick, 2016).
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Bild 2.1: Overblick 6ver social engineering attacker (Salahdine & Kaabouch, 2019)

Heartfield & Loukas (2015) bryter ned social engineering i tre faser: Orchestration, Exploitat-
ion och Execution. Inom dessa sa finns flertal kategorier. Orchestration innefattar det forbere-
dande stegen av en attack, Exploitation bestar av tva kategorier som beskriver hur informat-
ionen hos offret kommer att kommas at och Execution bestar av hur attacken kommer att ge-
nomfdras och avslutas (Heartfield & Loukas, 2015). Denna taxonomi av en attack ar en for-
djupning av den social engineering hook, dar Orchestration motsvarar det forsta och andra
steget, Exploitation ar del av det tredje steget och Execution &r delvis det tredje steget och del-
vis det fjarde steget (Heartfield & Loukas, 2015; Salahdine & Kaabouch, 2019).

Orchestration, ar det forsta steget i processen (Salahdine & Kaabouch, 2019; Koyun & Al
Janabi, 2017; Conteh & Schmick, 2016; Heartfield & Loukas, 2015). Heartfield och Loukas
(2015) beskriver att den forsta processen inom detta steg &r target description, en process som
definierar ett offer till attackeraren. Heartfield & Loukas (2015) beskriver vidare nagra steg
for att fortsatta med orchestration, sasom method distribution och method of automation, den
forstnamnda ar da hur attacken ska na fram och den senare namnda till hur mycket attackera-
ren sjalv behover utfora under attackens gang.

Det nésta steget i social engineering hook ar exploitation, eller play-steget (Salahdine &
Kaabouch, 2019; Koyun & Al Janabi, 2017; Conteh & Schmick, 2016; Heartfield & Loukas,
2015). Heartfield & Loukas (2015) beskriver att detta steg innehar deception vector och inter-
facemanipulation. Deception vector beskriver Heartfield & Loukas (2015) som i vilken ut-
formning attacken har, och de gor tva huvudsakliga grupperingar: visuella och betendee, eller
en kombination av bada. Conteh & Schmick (2016) ger direkta exempel pa attacker som kan
kategoriseras under dessa tva, visuella sasom phishing attacker med liknande lankar till hem-
sidan som egentligen s6kes och beteende sasom reverse social engineering (Krombholz m. fl.,
2015, Conteh & Schmick, 2016). Interface manipulation ar pa vilket satt attacken presenteras
till offret (Heartfield & Loukas, 2015).

Det sista steget i hook ar execution, vilket faller under bade play och out-steget (Salahdine &
Kaabouch, 2019; Koyun & Al Janabi, 2017; Conteh & Schmick, 2016; Heartfield & Loukas,
2015). Execution ar nar attacken sker, och ar da attacken avslutas (Salahdine & Kaabouch,
2019; Heartfield & Loukas, 2015). Heartfield & Loukas (2015) har tva kategorier under detta
steg, och anvands for att kategorisera attackerna efter hur manga ganger anvandaren behdver
bli lurad for att attacken ska fa effekt och om attacken sker en gang eller &r upprepningsbar.
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2.2.4 Indikationer pa social engineering attacker

Det finns flera faktorer att vara uppmarksam pa for att upptécka en eventuell social enginee-
ring attack (Koyun & Al Janabi, 2017; Greitzer, Strozer, Cohen, Moore, Mundie & Cowley,
2014). Det ar viktigt att anvanda sunt fornuft och vara uppmarksam om nagot ser konstigt el-
ler annorlunda ut berattar Koyun och Al Janabi (2017). Nagra av dessa kan vara dalig gram-
matik eller stavning, konstig eller ovanlig avsandare, annorlunda sammanhang och dven fel-
aktig information (Gretizer m. fl., 2014). Skulle det vara sa att det anses vara misstankar om
en social engineer attack sa ar det battre att inte agera (Koyun & Al Janabi, 2017). Andra indi-
kationer pa att det ar en attack pa gang ar faktorer som att det &r bradska att fatta ett beslut el-
ler agera (Koyun & Al Janabi, 2017; Greitzer m. fl. 2014). Det &r bra att vara uppmarksam pa
om informationen som efterfragas redan borde vara tillganglig for personen/organisationen
alternativt att det ar information som de inte ska ha tillgang till (Koyun & Al Janabi, 2017).
Det sista Koyun & Al Janabi (2017) beskriver som en faktor att uppmarksamma ar om nagot
ar for bra for att vara sant, exempelvis ett mail med en vinst pa en stor summa pengar eller
liknande. Enligt Greitzer m. fl. (2014) sa &r det vanligt vis goda eller daliga nyheter. Greitzer
m. fl. (2014) tar &ven upp nagra exempel pa vad som ofta ar den dnskade handlingen vid ett
forsok till social engineering attack. Specifik information eller att man ska uppdatera person-
lig information, en lank eller bilaga som ska klickas pa eller 6ppnas (Greitzer m. fl. 2014).

2.3 Utbildning och medvetenhet

Hamoud och Aimeur (2020) uppmarksammar tre faktorer som ska ledar till ett sékert bete-
ende online och dessa &r en process som inklurerar sdkerhetsmedvetenhet, utbildning och tra-
ning. Vikten av medvetenhet hos internetanvéndare ar en faktor for att 6ka agerande som
skyddar mot social engineer attacker (Jaeger 2018; Grassegger & Nedbal 2021; Kumar,
Chaudhary & Kumar, 2015). Jaeger (2018) resonerar kring information security awareness
(ISA), pa svenska informationsékerhetsmedvetenhet, vilken &r delaktig for paverkan av ett
sékrare onlinebeteende hos en individ. Information security awareness (ISA) innebér enligt
Jaeger (2018) att ta hansyn till en individs kunskap och forstaelse kring omradet informations-
sakerhet. Aven Grassegger och Nedbal (2021) kollar vidare pa teorin kring ISA.

Det gar att diskutera utifran olika nivaer men tva av de som namns av Jaeger (2018) &r den in-
dividuella nivan och en social-miljo nivan, vilket sker nér en individ interagerar med sin soci-
ala miljo. Under den individuella nivan visar Jaeger (2018) att den allménna vetenskapen
kring informationssystem, har visat en 6kad information security awareness (ISA), det vill
séga en 0kad medvetenhet kring ens sakerhet. Det ar dven uppvisat att en individ som blivit
utsatt for en informationssékerhetsincident tenderar att 6ka nivaerna kring dennes ISA
(Jaeger, 2018). Detta ser dven Jaeger och Eckhardt (2021) som kollar pa ISA nar det kommer
till phishing attacker. Grassegger och Nedbal (2021) kollar pa fortroende och risker som indi-
viduella faktorer som paverkar ISA. De kommer fram till att fortroende har en negativ paver-
kan pa ISA medans riskuppfattning har en positiv koppling. En faktor som daremot minskar
ISA enligt Jaeger (2018) ar datorangest, vilket innebar en radsla kring att arbeta pa datorer.
Under den social-miljo nivan ar det genom att media och liknande lyfter sakerhetsfragor och
problem kring sakerhet som leder till en okad ISA pa grund av att det vacker intresse samt in-
formerar kring det (Jaeger, 2018).
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Information security awareness (ISA) paverkar attityder och beteende direkt och indirekt en-
ligt Jaeger (2018). Det visade bland annat att en 6kad informationssakerhetsmedvetenhet, le-
der till en 6kad attityd om att anvanda teknologier for sdkerhet som till exempel anti-spyware
program, samt 6kade &ven anvéndningen av brandvagg (Jaeger, 2018). ISA har en god effekt
for handlingssatt som stodjer sakerheten for privatpersoner (Jaeger, 2018). Pa liknande satt
visar Grassegger och Nedbal (2021) att ISA har en effekt for agerandet for att skydda sig mot
social engineering attacker. De pastar dock att det endast har indirekta effekter och inte di-
rekta som Jaeger (2018) sager. Enligt Grassegger och Nedbal (2021) sa paverkar medveten-
heten attityden och det i sig leder till avsikten att motsta social engineering attacker. Jaeger
och Eckhardt (2021) ser att vid phishing attacker kopplat till ISA, &r det att anvandarna ser at-
tacken som ett hot och blir da radda och att det sedan ar radslan som i sin tur framkallar en
motivation till att vidta skyddsatgarder. Det &r pa sa satt faktiska agerande som starker deras
sakerhet sker nar det galler phishing attacker (Jaeger & Eckhardt, 2021). Aven i detta fallet
blir det som en indirekt paverkan pa agerandet liksom Grassegger och Nedbal (2021) beskri-
Ver.

Muhirwe och White (2016) kommer aven de fram till att med en hogre cyberséakerhet medve-
tenhet paverkar en individs cybersakerhetspraxis. Muhirwe och White (2016) definierar med-
vetenhet som en kombination av kunskap (vad anvandarna vet), attityd (vad de tanker) och
beteende (vad de gor). Enligt Muhirwe och White (2016) dékar medvetenheten genom utbild-
ningar inom cybersékerhet. | detta fallet poéngterar Muhirwe och White vikten av att gora det
hos studenter da de ar uppvaxta med IT och anvander manga tjanster online samt spenderar
mycket tid online, vilket 6kar risken for att utséttas for social engineering attacker. De anser
aven att manga av tjansterna som &r kopplade till skolans aktiviteter &r online och darfor bor
det finnas utbildning om hur de sékert anvander dessa tjanster (Muhirwe och White, 2016).
Hamoud och Aimeur (2020) haller med om att onlineskydd borde vara en del av utbildningen
och men tycker att det ska starta i barndomen, nagot som skiljer sig fran Muhirwe och White
(2016).

Arisya, Ruldeviyani, Prakoso och Fadhilah (2020) utgar fran en awareness modell gjord av
Kruger och Kearney, for att kunna kategorisera de olika nivaerna av medvetenhet. De delar
upp i tre olika nivaer lag, medel och bra (Arisya m. fl., 2020). Dalig / 1ag (poor) tillhor resul-
taten med en procent mindre dn 59, medel (average) motsvarar 60-79% och bra / hog (good)
ar det mellan 80-100%.

2.4 Oro kopplat till natbedrageri

Anvandare av onlineaktiviteter kopplade till internetbank och shopping, visar en hogre niva
av radsla for att bli utsatt for identitetsstold (Choi, Kruis, Choo, 2021). Vad rédslan enligt
Choi, Kruis och Choo (2021) tros bero pa ar det negativa konsekvenser som en identitetsstold
kan innebdra.

Natbedrégeri &r en stor orosfaktor bland anvéndare av internet i Sverige. 9 av 10 personer
ké&nner oror for att bli utsatta for natbedrageri (Internetstiftelsen, 2021). For ca 4 av 10 perso-
ner ar den oron stor och for ca 2 av 10 personer &r oron mycket stor (Internetstiftelsen, 2021).
| europa sa visar en undersokning att ca 46% ar oroliga dver att ndgon ska missbruka ens
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personliga data (European Commission, 2020). Denna siffra har dven gatt upp nagot under de
senare aren (European Commission, 2020).

Mer specifikt svarar 66% att de &r oroliga Over identitetsstold samt att andra cyberbrott som
innebar forlorandet av personuppgifter ligger alla pa ver 50% (European Commission,
2020).

Aldersmassigt s& kanner yngre minst oro och de &ldre kanner mest oro for nitbedrageri (Inter-
netstiftelsen, 2021). Det &r enligt Brands och van Wilsem (2021) &ven sa att aldre kanner en
storre oro for ekonomisk brottslighet online. Jamfér man oron med antal drabbade for bedré-
geri pa natet sa ar yngre mindre drabbade, med den lagsta oron av alla aldersgrupper (Inter-
netstiftelsen, 2021). De &ldre ar d&ven mindre drabbade av bedrageri men med hogst oro. 70-
till 90-talister har storst risk for att drabbas av bedrageri pa natet, dock visas det inte genom
en stor andel “mycket stor oro” bland dessa aldersgrupper, i kontrast till utsattheten (Internet-
stiftelsen, 2021).

Mer an halften av de aldre kédnner stor oro for
att bli utsatta for natbedragerier

Vilken oro kanner olika generationer for att bli utsatta for bedrageriférsok pa natet?
Det visar det har diagrammet.

Diagram 4.10, Bas: Internetanvandare 16+ ar, Vilken oro kénner du for att bli utsatt for
bedrageriforsok pa natet? (Kanner oro = Mycket stor/Ganska stor/Viss oro, Stor oro = Mycket/
Ganska stor oro), Ar 2021 (Studie 2)
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Bild 2.2: Oron kring utsatthet for natbedrageri (Internetstiftelsen, 2021)

Bland dem som kéanner stor oro och faktiskt blir drabbade, skiljer sig nar utbildningsnivan
analyseras (Internetstiftelsen, 2021). Av de som kéanner stor oro sa ar det 47% av de med
grundskoleutbildning och 42% med hdgskoleutbildning. Detta stimmer dverens med Brands
och van Wilsem (2021) som séger att det finns en lagre niva av radsla bland hégutbildade.
Brands och van Wilsem (2021) lagger dven till att de i hoginkomsthushall har en lagre

rédsla. Bland dem som har blivit utsatta for identitetsstold, har enligt Internetstiftelsen 26%
haft en grundskoleutbildning och 49% hogskoleutbildning. Undersékningen géller de som bli-
vit utsatta for antingen ett bedrageri eller bedrageriforsok pa natet under det senaste 12 mana-
derna (Internetstiftelsen, 2021). Det sager dock Mesch och Dodel (2018) emot, de pastar att
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de med lagre utbildning har en storre sannolikhet till att reagera pa bedrageriférsok an de med
hdgskoleutbildning.

Anledningar till att personer undviker e-tjanster diskuteras av Internetstiftelsen (2021). Den
framsta anledningen som uppges av de som avstar e-tjanster grundar sig i en oro att ens per-
sonuppgifter ska bli stulna av en hackare (Internetstiftelsen, 2021). Det ar en skillnad i alder,
dar det visar att aldre personerna ar mer oroliga 6ver hackare an yngre personer. Totalt sett sa
ar det ca 14% som undviker en e-tjanst for att oron for hackare gor de sa osakra. Bland inter-
netanvandarna fodda 1920- och 30-talet &r denna siffra 25% (Internetstiftelsen, 2021). Dessu-
tom sa visar Brands and van Wilsem, 2021 att 28% haller till en hog grad med om att de &r
oroliga for att deras bankuppgifter blir tillgangliga for obehdriga via internetbank.

Det finns en stor oro for att ndgon annan ska komma at ens personuppgifter vid olika onli-
neaktiviteter (Internetstiftelsen, 2021). En av aktiviteter ar vid betalning dver natet, delen vid
betalning som skapar osakerhet ar att det ska ldmna ut konto- och kortuppgifter (Internetstif-
telsen, 2021). Denna radsla ar dock grundad i att informationen ska tas av nagon, att nagon
annan kommer at personuppgifter och risken for att bli hackad (Internetstiftelsen, 2021).
Radslan for sakerheten vid online betalning visas enligt European Commission (2020) vara pa
ca 41%.

Enligt European Commission (2020) s ar totalt sett 52% enligt dem sjalva val informerade

med riskerna av cyberbrott. Uppdelat 6ver landerna anses 72% av Sveriges befolkning vara
val informerade, vilket &r den tredje hdgsta siffran i Europa.
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Tabell 2.1: Litteratursammanstallning

Omrade

Undersokningsomraden

Litteratur

ID-kapning

Definition av ID-kapning

Polisen (2021)
Reyns (2013)

Irvin-Erickson och Ricks
(2019)

Konsekvenser av 1D-kapning

Irvin-Erickson och Ricks
(2019)

Golladay och Holtfreter
(2016)

Randa och Reyns (2020)

Hille, Walsh och Cleveland
(2015)

Onlineaktivitet kopplat till ID-kap-

ning

Reyns (2013)
Mesch och Dodel (2018)

Jaeger (2018)

Social engineering

Forklaring av social engineering

- Fysiska attacker

- Sociala attacker

- Tekniska attacker

- Socio-tekniska attacker

Krombholz m. fl. (2015)
Thornburgh (2004)

Conteh & Schmick (2016)
Ivaturi & Janczewski (2011)

Atkins och Huang (2013)

Plattformar for attacker

Krombholz m. fl. (2015)

Ivaturi och Janczewski
(2011)

Heartfield och Loukas (2015)
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Taxonomi av en social engineering
attack

Social engineering faser

Krombholz m. fl. (2015)

Salahdine och Kaabouch,
(2019)

Koyun och Al Janabi (2017)
Heartfield & Loukas (2015)
Gragg (2002)

Conteh & Schmick (2016)

Ivaturi & Janczewski (2011)

Indikationer pa social engineering
attacker

Koyun och Al Janabi (2017)

Gretizer m. fl. (2014)

Utbildning och med-
vetenhet

Utbildning och medvetenhet

Hamoud och Aimeur (2020)
Jaeger (2018)

Grassegger och Nedbal
(2021)

Kumar, Chaudhary & Kumar
(2015)

Jaeger och Eckhardt (2021)
Muhirwe och White (2016)

Arisya m. fl. (2020)

Instéllning till natbe-
drageri

Oro kopplat till natbedrégeri

Internetstiftelsen (2021)
Choi, Kruis, Choo (2021)

European Commission
(2020)

Brands och van Wilsem
(2021)

Mesch och Dodel (2018)
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3 Metod

Under detta kapitel presenteras férst den valda litteraturundersokning. Sedan beskrivs meto-
den, urvalet och utformning av enkat. Foljt av en diskussion kring studiens kvalitet i form av
validitet, reliabilitet och etik. Kapitlet avslutas med en kort férklaring till hur resultatet pre-

senteras.

3.1 Litteraturundersokning

Litteraturen som anvands &r en blandning mellan akademiska kallor och icke-akademiska kal-
lor. Akademiska kallor har anvants vid genomgang av det olika typerna av social engineering
attacker. Det sektioner som beror olika typer av social engineering attacker i enkaten &r at-
tacker som var mest relevanta for det vi undersoker. Akademiska kallor har ocksa anvants for
att ge bakgrund som leder fram till problemomradet och sedan fortsatt for att argumentera och
resonera kring @mnet social engineering for att kunna besvara fragestéallningen. For att forsta
begreppet ID-kapning och ge lasaren fakta kring detta sa anvandes bade akademiska och icke-
akademiska kallor for att fa en djuphet och flera perspektiv. Personers beteende om sakerhet
online diskuteras ocksa och dar anvands akademiska och icke-akademiska kallor.

Icke-akademiska kéllor anvandes framforallt for att ge en bakgrund och for att binda det aka-
demiska underlaget med verkligheten. Dessa kéllor anvands dven for att definiera begrepp och
ge storre forstaelse till problematiseringen. Det anvéandes aven for en del statistik for att ge
forstaelse till hur utbrett amnet ar.

Vi anvénde oss av Google Scholar, och AIS eLibrary for att hitta vetenskapliga artiklar. Vi
anvande oss sedan av LUBsearch vilket ar Lunds universitetbibliotekstjanst, for att fa atkomst
till vissa artiklar. Vi gjorde avgransningar i sokandet i form av artal for att informationen
skulle vara inom en tidsram som fortfarande kan anses vara relevant. Vi har dven kollat pa an-
talet citeringar och last sammanfattningar for att vélja ut vilka artiklar vi ska anvanda. Sokor-

9% ¢

den som anvindes for att hitta artiklarna var “social engineering”, “identity theft”, “informat-
ion security”, “Information Security Awareness”, “ID fraud”, “risks”, “consequences”,
“knowledge”. Oftast anvidnds en kombination eller variationer pa dessa sokord. Vi anvénde
aven Google Search for icke-akademiska kallor sasom MySafety och Polisen. Sokord som an-

véindes var “ID-kapning” och “identitetsstold”.

3.2 Enkat

3.2.1 Motivering av vald metod

Valet av metod grundar sig i att kunna besvara fragestallningen. Eftersom vi vill na ut till all-
méanheten sa har vi valt att utféra en enkatundersokning. Enkaten riktar sig till svenska inter-
netanvandare vilket gor att vi kan fa in manga svar. Syftet med enkéten &r att fa svar pa hur
allmanhetens ser pa sin medvetenhet vid social engineering attacker och hur det kan leda till
en ID-kapning. Samt i en kombination med fragor kring utbildning, arbete och bekvamlighet
kunna dra slutsatser och diskutera medvetenhet och beteende i samhéllet fran slutanvandarnas
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hall. Vi vill géra en kvantitativ analys, detta eftersom en enkatstudie ar anvandbar for att stu-
dera trender och monster i en storre befolkning genom ett mindre urval (Oates, 2006).

3.2.2 Urval

Enkaten var publicerad och mojlig att svara pa i en vecka, mellan den 21/4 till 28/4. Enkéaten
delades pa Facebook och fick 110 svar. Ingen inloggning eller annan identifikation behdvdes
for att svara pa enkaten. Enkéaten soker att fa svar fran allmanheten med inga sérskilda forkun-
skaper inom omradet, darfor finns det inte nagra andra krav for att svara pa enkéaten.

Vi ar medvetna om att urvalet inte blir helt representativt da vi nar ut till personer i var narhet
och inte allmanheten i stort. Vi tror dock att det blir tillréckligt for att kunna dra en slutsats
kring hur allmanhetens medveten ser ut angaende social engineering attacker och 1D-kap-
ning.

3.2.3 Utformning av enkaét

Enkaten ar uppdelad i tre delar, varav tva som anvénds i denna rapport. Den forsta bestar av
fragor om personernas bakgrund och demografi. Den andra delen utvarderar respondentens
forstaelse kring flera olika attacker. Den tredje delen undersoker respondenternas instéllning
till BankID, men anvands inte i och med att syftet och forskningsfragan pa rapporten har fo-
kuserats pa social engineering attacker.

Enkaten presenteras till respondenterna genom att kort forklara vad syftet med den ér, vilka
det &r som utfor den, vilket arbete den kommer anvéndas i och en mailadress for kontakt ifall
det finns fragor eller 6nskemal fran de som svarade pa enkaten. Majoriteten av fragorna ar
med svarsalternativ som respondenten far klicka i med tre stycken fragor som ar 6ppna for re-
spondenten att skriva i sjalva. Fragorna med svarsalternativ ar gjorda som obligatoriska for att
inte respondenten ska missa nagon.

Den forsta delen ar demografiska fragor for att méjliggora djupare analys av svaren.

Den andra delen kan brytas ned till de olika attackerna som vi fragar om, och syftet med dessa
fragor &r att besvara vilka sorters attacker som anvéndare kanner till. Detta for att ge forslag
pa vad for svagheter som férekommer i allménhetens uppfattning av attacker pa internet.

De tre attacker som har valts &r tre attacker som beskrivs av Krombholz m. fl. (2015) i deras
rapport, samt Ivaturi och Janczewski (2011), Conteh och Schmick (2016) och Gragg (2002).
Enkaten fragar om just dessa attacker eftersom dessa attacker anses vara mycket utbredda for-
mer av social engineering attacker. Enkaten har avgransats har genom att inte i detalj fraga
om varenda sort av attack som en person kan raka ut for, detta for att halla enkéten tillrackligt
kort for att fa in svar. Enkaten avgrenas in i olika foljdfragor beroende pa vad personen sva-
rar, for att endast ge respondenten relevanta fragor beroende pa tidigare svar. Detta minskar
ocksa risken for forvirring hos respondenten, vilket ger béttre resultat att analysera. Eftersom
enkaten riktar sig brett och inte skickas ut till stérre delar av befolkningen sa har vi forsokt
gora den sa latt som mojligt att svara pa, for att vi ska kunna fa in sa manga svar som mojligt.
| denna del finns fragor som &r dppna for att personen ska kunna férklara, om utsatt for en at-
tack, hur denne gick till. Detta ar ingen obligatorisk fraga da vi inte vill tvinga respondenten
att forklara men anda kunna slutféra enkaten. Den fragan anser vi inte vara den viktigaste och
darfor vill vi hellre se ett storre antal svar, &n hur specifika attacker gick till.
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Svarsalternativen pa fraga 9, 14 och 19 kan bli lite missvisande da det kan vara en kombinat-
ion av flera, medan respondenten bara gav majlighet att besvara en av de fem alternativen.
Exempelvis sd kan “Dalig grammatik™ kan ga in i alternativet om att hemsidan inte sag ritt ut.
Vi har valt att bara tillata ett svarsalternativ sa att respondenten behéver fundera pa vilket var
den storsta anledningen till att de undvek attacken.

3.2.4 Validitet

Fragorna i enkaten har till storsta del fardiga svarsalternativ, men det finns nagra fragor som
ar 6ppna dar respondenten sjalv kan skriva. Dessa fragor ar anvandbara for att fanga alla det
mojliga svaren som en respondent kan ha pa en sarskild fraga, men kan ocksa vara svara att
analysera och kraver mer fran respondenten (Oates, 2006). Validiteten av svaren kan darfor
vara lagre pa dessa fragor.

Oates (2006) forklarar att det finns flera olika aspekter som ar viktiga vid design av en enkat
for att ha en hog niva av validitet pa enkaten. De viktiga aspekterna ar att fragorna inte ar for
langdragna, att de &r relevanta till enkétens amne, att de inte &r svara att forsta, att fragorna ar
fokuserade pa vad de forsoker fraga och att fragorna inte ar ledande. Detta ar nagot vi har for-
sokt uppfylla i var enkat, men ar lite svart att gora da vi forsoker undersoka personens vetskap
kring de attacker som finns i enkaten. Darfor sa ar det med avsikt en del av enkéten att en som
svarar pa den kan sakna kunskap kring det som fragas efter. Dock erbjuder vi svarsalternativ
som reflekterar personens avsaknad av kunskap kring &mnet.

Medvetenhet, eller pa engelska awareness, definieras som att en person forstar att ett fenomen
existerar och hander (Merriam-webster, n.d.). | kontext av denna uppsats sa anvander vi med-
vetenhet i forskningsfragan for att undersoka en privatpersons forstaelse av vilka attacker som
finns och om de har rakat ut for dem, for att sedan mojliggora identifikation av vilka grupper
av manniskor som har storst risk for att raka ut for dessa attacker. Varan enkat amnar att be-
svara denna forskningsfraga genom att direkt fraga privatpersoner vilka attacker de kan iden-
tifiera efter en kort forklaring av typerna av attack.

3.2.5 Reliabilitet

Oates (2006) beskriver att reliabilitet innebar att enkaten far samma svar om den ar utford pa
samma respondenter. Oates (2006) forklarar dock att det kan vara svart att mata reliabilitet, i
och med att det finns en stor mansklig faktor med att undersodka en stérre grupp av allmén-
heten. Eftersom varan enkét undersoker allmanhetens uppfattning finns det méjlighet for lagre
reliabilitet da uppfattningen hos en person kan andras mellan svarstillfallen, men detta ar en
naturlig foljd av den typ av enkét som vi genomfor. Hog validitet leder ocksa till hogre relia-
bilitet, da tydliga, valdefinierade fragor gor det lattare att fa liknande resultat vid upprepade
tillfallen.
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3.2.6 Etik
Oates (2006) forklarar att det finns fem réttigheter for respondenten. Dessa &r:

Ratten att inte delta

Ratten att avbryta undersokningen
Ratten att ge informerat samtycke
Ratten till anonymitet

o Ratten till sekretess.

Eftersom enkaten endast delas pa sociala medier sa finns det inte ndgot tvang att svara pa den.
Den som svarar pa enkaten kan dven avbryta nar som helst. | enkaten finns en introduktion
hogst upp som tydliggor vilka vi &r och vad vi vill uppna, som ar tillganglig innan personen
borjar med fragorna. Enkaten anvander sig inte heller av nagon sorts av identifiering, dessu-
tom sa kommer mojliga identifierande fragor inte kopplas med de demografiska fragorna. En-
katens enstaka svar kommer inte heller delas vidare, utan endast diagram skapade med svaren.
Darmed sa uppfyller vi de fem rattigheterna som Oates (2006) beskriver. Dock beskrivs det
aven att dessa inte &r harda och fasta regler, utan att varje forskningstillfalle maste analyseras
var och for sig. Vi anser att vi inte gor nadgon research som, férutom de fem riktlinjerna ovan,
behdver nagon sarskild etikkomittés godkannande.

Enkaten har mojlighet for besvararen att fylla i information sjélva om attackerna i slutet av
varje sektion ifall de har svarat att de blivit offer fér en attack tidigare i samma sektion. Detta
ar en Oppen fraga som &r helt frivillig att svara pa. Detta gor att vi inte kan kontrollera det som
skrivs i dessa falt for att skydda besvararen eller att det halls relevant och kopplat till &mnet i
fraga. Detta ar en majlig etisk konflikt med enkaten som den ar nu. For att minska mojlig-
heten till identifierande information i analysen sa kommer svaren till dessa fragor analyseras
helt separat fran tidigare identifierade fragor. Dock kommer fragor med betygsgrad analyseras
i samband med de demografiska fragorna for att mojliggéra mer relevanta slutsatser i ana-
lysen av enkatresultatet.

3.2.7 Presentation av resultat

Resultatet presenteras med en blandning av cirkeldiagram, dven sa kallade tartdiagram, och
horisontella stapeldiagram. Detta eftersom cirkeldiagram ar mycket anvandbara for att visuali-
sera en uppdelning av svarsalternativ pa ett simpelt satt, sarskilt nar det ar flera men under sju
kategorier beskriver Oates (2006). De horisontella stapeldiagrammen anvands for att gruppera
staplarna efter olika demografiska fragor, som sedan ar uppdelade procentuellt efter svaren
inom dessa grupper. Detta for att visualisera forandringar mellan bland annat aldersgrupperna.

24



Allménhetens medvetenhet av ID-kapningar vid olika social engineering attacker Knutsson och O’Brien

4 Resultat

Detta kapitel bestar av resultatet av de svaren vi fick pa enkaten. Kapitalet delas upp efter
amnena pa fragorna i enkaten. Forst redovisas svaren pa det demografiska fragor. Foljt av
de tre olika attackerna waterholing, phishing och reverse social engineering. Resultatet redo-
visas i form av olika tabeller och med en kort beskrivande text.

4.1 Demografiska fragor

1. Hur gammal ar du?

45
@ Under1s 0 40

® 12 42 35
30

25

® 530 16

® 3140 9 20
® 4150 19 15
® 60 17 o
o S O =

Bild 4.1: Stapeldiagram Fréga 1

W

Av de 110 svaren svarade 42 (38,18%) av respondenter svarade att de var mellan 18-24 ar
gamla, 16 (14,55%) svarade mellan 25-30 ar, 9 (8,18%) svarade 31-40 ar, 19 (17,27%) sva-
rade 41-50 ar, 17 (15,45%) svarade 51-60 ar och 7 (6,36%) svarade att de var éver 60 ar.

2. Vilken &r din hogsta utbildningsniva?

@ Hogstadiet 1
® Gymnasiet 56
@® «Kandidat 42
@ WMagister 1

Bild 4.2: Cirkeldiagram Fraga 2
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Fragan om utbildningsniva svarade 1 (0,91%) person att de har studerat upp till en hogstadie-
niva, 56 (50,91%) personer att de hade studerat upp till och med gymnasiet, 42 (38,18%) per-
soner att de hade studerat pa en kandidatniva och 11 (10%) som har studerat upp till och med
en magisterniva.

3. Arbetar du inom IT-branschen?

® - 22
® Ne 88

Bild 4.3: Cirkeldiagram Fraga 3

22 (20%) respondenter svarade att de arbetar inom IT-branschen, resterande 88 (80%) svarade
nej pa den fragan. En forklaring till att 20% svarat ja pa denna ar for att enkaten var delad
bland vara klasskamrater som studerar IT och dven jobbar inom den branschen.

Hur bekvam skulle du sdga att du ar med den teknologi du anvénder
dig av i vardagen?

11

ml
2

m3

5}

Bild 4.4: Cirkeldiagram Fraga 4

Pa fragan om hur bekvama de var med deras vardagliga teknologi sa hamnade genomsnittet
pa 4,16 av 5. 1 respondent svarade 1 (0,91%), 1 (0,91%) person svarade 2, 19 (17,27%) perso-
ner svarade 3, 47 (42,73%) personer svarade 4 och 42 (38,18%) personer svarade 5. Vi kan se
att totalt satt sa kanner sig manga respondenter bekvama med sin vardagliga teknologi.
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"Hur bekvam skulle du saga att du ar med den teknologi du
anvander dig av i vardagen?" grupperat efter alder

1824 |
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Bild 4.5: Stapeldiagram Fraga 4 grupperat efter alder

Efter att resultaten blir uppdelade efter aldersgrupp sa ser vi en trend i att de yngre svarar att
de ar mer bekvdma med den teknologi som de anvander sig av i vardagen i jamforelse med
aldre.

4.2 Waterholing

5. Ar du bekant med férsok pa ID-kapning dar du besdker en hemsida som inte visar sig
vara den riktiga hemsidan?

® - 81
® Ne 29

Bild 4.6: Cirkeldiagram Fraga 5

Den andra sektionen av enkaten fragar om hur bekanta respondenterna ar med attacker dar re-
spondenten besdker en hemsida som inte visar sig vara den riktiga hemsidan, waterholing som
diskuterat tidigare i rapporten. 81 (73,64%) personer svarade att de var bekanta med den at-
tacken efter de laste den korta forklaringen langst upp i sektionen, medan 29 (26,36%) sva-
rade att de inte var bekanta.
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6. Har du rakat ut for en sadan attack?

@ - 2
‘ Ja, men jag undvek attacken 25
® N 83

Bild 4.7: Cirkeldiagram Fraga 6

Vidare svarade 83 (75,45%) personer att de aldrig rakat ut for en sadan attack sjalva. 25
(22,73%) personer svarade “Ja, men jag undvek attacken”, 2 (1,82%) personer svarade ja, att
de rakat ut for en sadan attack.

7. Hur lange sedan var detta?

@ 1-12 manader sedan 0
@® 1-34rsedan 0
@ 3-55rsedan 0
@ 5+ arsedan 2

Bild 4.8: Cirkeldiagram Fraga 7

Béda som svarade “Ja” pa den forra fragan blev ocksé fradgade nir den attacken skedde, och
bada svarade for 6ver 5 &r sedan. En av de som svarade “Ja” pa frigan forklarade att deras
kompis hade blivit av med sin mobil utomlands, och att bedrégeriet skedde genom en falsk
lank till en Find my IPhone kopia. Personen i fraga loggade in pé sidan da de “Blev stressad
da jag tankte att personen som startat telefonen kanske stanger av igen, sa jag skyndande att
klicka pa ldnken. Tyckte adressen sag trovérdig ut och hemsidan sag ut precis som iCloud”.
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9. Vad var det som gjorde att du undvek attacken?

Felaktig address till hemsida 9
Dalig grammatik 1
For bra for att vara sant 3

Hemsidan sag inte riktigt ratt ut... 10 \
Other 2

Bild 4.9: Cirkeldiagram Fraga 9

Fragan om varfor de undvek attacken, sa svarade 9 (36%) att de identifierade URL-adressen
som felaktig, 1 (4%) person svarade att dalig grammatik pa hemsidan var avsl6jande, 3 (12%)
svarade att det sag for bra ut for att vara sant, 10 (36%) svarade att hemsidan sag inte riktigt
ratt ut i jamforelse med vad de forvantade sig, och 2 (8%) svarade Ovrigt.

"Ar du bekant med férsék pa ID-kapning dar du beséker en
hemsida som inte visar sig vara den riktiga hemsidan?"
grupperat efter om de arbetar inom IT

=
g2,

_
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mJa

m Nej

Arbetar duinom IT?
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Bild 4.10: Stapeldiagram Fraga 5 grupperat efter om de arbetar inom IT

19 (86,36%) av respondenterna som arbetar inom IT kande igen denna typ av attack, 3
(13,64%) gjorde inte det. Utav de 88 som inte arbetar inom IT svarade 62 (70,45%) att de var
bekanta med denna typ av attack och 26 (29,55%) personer att det inte var det.
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"Ar du bekant med férsék pa ID-kapning dar du beséker en
hemsida som inte visar sig vara den riktiga hemsidan?"
grupperat efter utbildningsniva

Magister

Kandidat
mJa

Gymnasiet u Nej

Hogstadiet

Vilken &r din hogsta utbildningsniva?

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00% 100.00%

Bild 4.11: Stapeldiagram Fraga 5 grupperat efter utbildningsniva

En person med hogstadiet som utbildningsniva svarade att de var bekant med denna typ av at-
tack. Utav de som hade en gymnasieutbildning som hdgsta utbildningsniva sa var 37
(66,07%) personer bekanta med denna typ av attack och 19 (33,93%) personer var inte det. Pa
kandidatniva sa var 33 (78,57%) personer bekanta, medan 9 (21,43%) inte var det. 10
(90,91%) personer av de med en magister som hogsta utbildningsniva svarade att de kande
igen typen av attack, medan 1 (9,09%) person svarade att de inte var det.

4.3 Phishing

10. Ar du bekant med férsék pa ID-kapning dar ndgon férsoker fa dig att besoka en lank?

® - 104
@ Nej 6

Bild 4.12: Cirkeldiagram Fraga 10

Efter en kort forklaring av attacker som forsoker fa personen att aktivt besoka en lank,
phishing, sa svarade 104 (94,55%) personer att de var bekanta med den typen av attack, och 6
(5,45%) personer svarade nej.
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11. Har du rakat ut for en sadan attack?

. Ja 6
. Ja, men jag undvek attacken 69
® N\ 35

Bild 4.13: Cirkeldiagram Fraga 11

Pa fragan om respondenterna hade rakat ut for en sadan attack svarade 6 (5,45%) personer ja
och 35 (31,82%) personer svarade nej. En majoritet svarade “Ja, men jag undvek attacken”,
vilket utgjorde 69 (62,73%) personer.

12. Hur lange sedan var detta?

@ 1-12 manader sedan 5
@® 1-3érsedan 0
@® 3-5érsedan 1
. 5+ ar sedan 0

Bild 4.14: Cirkeldiagram Fraga 12

Utav de 6 som svarade ja sa svarade 5 (83,32%) personer att attacken skedde nyligen, 1-12
manader sedan. Den sista respondenten (16,66%) svarade att det skedde 3-5 ar sedan. Utav de
som svarade “Ja” pa fragan forklarade nagra vad som hande i det Oppna svarsfaltet, och deras
svar beskriver hur det ofta ror sig om direkt meddelande pa Facebook eller via SMS vart de
far en sadan felaktig lank.
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14. Vad var det som gjorde att du undvek attacken?

@ Linken sag inte ratt ut 32
. Dalig grammatik 17
@ rorbra for att vara sant 13

. Efter jag tryckte pa lankenvard... 2

Other 5
w

»

Bild 4.15: Cirkeldiagram Fraga 14

Utav de 69 personer som svarade att de hade undvikit attacken sa svarade 32 (46,38%) att de
tyckte att lanken som de blev skickade inte sag korrekt ut. For 17 (24,64%) personer sa var
grammatiken avsléjande for attacken. 13 (18,84%) personer tyckte att det var for bra for att
vara sant. 2 (2,9%) tryckte pa lanken och insag att det inte var den lank de hade tankt sig, me-
dan 5 (7,25%) personer undvek attacken av 6vriga skél.

"Ar du bekant med férsok péa ID-kapning dar nagon foérsoker fa
dig att besOka en lank?" grupperat efter om de arbetar inom
IT

=
JB,

[
Y]
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m Nej

Arbetar du inom IT?
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Bild 4.16: Stapeldiagram Fréga 10 grupperat efter om de arbetar inom IT

Utav de som inte arbetar inom IT sa var 83 (94,32%) respondenter bekanta med denna typ av
attack, och 5 (5,68%) var inte det. Av de 22 som arbetar inom IT sa var 21 (95,45%) personer
bekanta med denna typ av attack och en (4,55%) var inte det.

32



Allménhetens medvetenhet av ID-kapningar vid olika social engineering attacker Knutsson och O’Brien

"Ar du bekant med férsék pa ID-kapning dar ndgon forsoker &
dig att bestka en ldank?" grupperat efter utbildningsniva

Magister

Kandidat
mJa

Gymnasiet = Nej

Hogstadiet

Vilken &r din hogsta utbildningsniva?
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Bild 4.17: Stapeldiagram Fraga 10 grupperat efter utbildningsniva

En person med hdgstadiet som utbildningsniva svarade att de var bekanta med denna typ av
attack. Utav de 56 med en gymnasieutbildning som hogsta niva sa var 53 (94,64%) respon-
denter bekanta med denna typ av attack, och 3 (5,36%) var inte det. 39 (92,86%) personer av
de med en kandidat som hogsta uthildningsniva svarade att de var bekanta med denna typ av
attack och 3 (7,14%) var inte det. 11(100%) personer av de som svarade att magister var deras
hogsta utbildningsniva svarade att de var bekanta med denna typ av attack.

4.4 Reverse social engineering

15. Ar du bekant med férsok pa ID-kapning var du férsoker fa hjalp med ett tekniskt
problem, som attackeraren anvander som mojlighet att fa atkomst till din dator?

® - 57
® Nej 53

Bild 4.18: Cirkeldiagram Fraga 15

Efter en kort forklaring av den typen av attack som tidigare beskrivs som en reverse social
engineering, sa svarade 57 (51,82%) personer att de var bekanta med denna typ av attack, me-
dan 53 (48,18%) svarade nej.
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16. Har du rakat ut for en sadan attack?

® - 2
. Ja, men jag undvek attacken 15
® N 93

Bild 4.19: Cirkeldiagram Fraga 16

Utav dessa svarade 93 (84,55%) personer att de inte hade rakat ut for en sadan attack, 15
(13,64%) personer svarade “Ja, men jag undvek attacken”, och 2 (1,82%) personer svarade att
de hade rakat ut for attacken.

17. Hur lange sedan var detta?

@ 1-12 méanader sedan 0
@® 1-34rsedan 2
@ 3-5:rsedan 0
@® 5 irsedan 0

Bild 4.20: Cirkeldiagram Fraga 17

Bada de respondenter som svarade att de hade rakat ut for en sddan attack svarade att det
skedde mellan 1-3 ar sedan.
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19. Vad var det som gjorde att du undvek attacken?

@ Linken till support sag inte ritt ut 2

. Dalig grammatik 3 "
For bra for att vara sant 1 ‘
Kommunikationen var inte som ... 7 \
Other 2

Bild 4.21: Cirkeldiagram Fraga 19

Utav de 15 som svarade “Ja, men jag undvek attacken”, sa svarade 2 (13,33%) personer att
lanken till support inte sag ratt ut. 3 (20%) respondenter svarade att dalig grammatik var av-
sléjande, 1 (6,67%) person svarade att erbjudandet var for bra att vara sant, 7 (46,67%) perso-
ner svarade att kommunikationen inte var som forvantad. 2 (13,33%) personer svarade att 6v-
riga skal gjorde att de undvek attacken.

"Ar du bekant med férsék pa ID-kapning var du férsoker f&

hjalp med ett tekniskt problem, som attackeraren anvander

som mojlighet att fa atkomst till din dator?" grupperat efter
om de arbetar inom IT

Nej

mJa

m Nej

Arbetar duinom IT?

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00% 100.00%

Bild 4.22: Stapeldiagram Fraga 15 grupperat efter om de arbetar inom IT

Av de som arbetar inom IT sa svarade 19 (86,36%) personer att de var bekanta med denna typ
av attack och 3 (13,64%) svarade att inte var det. 38 (43,18%) personer av de som inte arbetar
inom IT svarade att de kande igen attacken och 50 (56,82%) svarade att de inte gjorde det.
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"Ar du bekant med forsdk pa ID-kapning var du férsdker fa

hjalp med ett tekniskt problem, som attackeraren anvander

som mojlighet att fa atkomst till din dator?" grupperat efter
utbildningsniva

Magister

Kandidat
mJa

Gymnasiet u Nej

Hogstadiet

Vilken ar din hogsta utbildningsniva?

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00% 100.00%

Bild 4.23: Stapeldiagram Fraga 15 grupperat efter utbildningsniva

Grupperat efter utbildningsniva sa svarade en person med hogstadieutbildning att de inte var
bekant med denna typ av attack, 26 (46,43%) personer av de med en gymnasieutbildning sva-
rade att de var bekanta med den medan 30 (53,57%) personer svarade att de inte var det. 24
(57,14%) personer av de som var pa en kandidatutbildningsniva svarade att de var bekanta
med denna typ av attack. 18 (42,86%) respondenter svarade att de inte var det. Utav de som
hade magister som hdgsta utbildningsniva sa var 7 (63,64%) personer bekanta med denna typ
av attack, medan 4 (36,36%) inte var det.
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5 Diskussion

Kapitlet inleds med en diskussion kring det tre olika attackerna som tas upp i enkaten. Dis-
kussionen fortsatter sedan med att kolla pa respondenternas internetvanor kopplat till ID-
kapning och aven deras vardagliga teknologier. Detta foljs upp med en diskussion kring bety-
delsen av att arbeta med IT samt utbildningsnivans och medvetenheten av social engineering
attacker. Detta kapitel avslutas med diskussion kring onlinebeteende kring sakerhet for pri-
vatpersoner samt applicering av social engineering Hook. I diskussionen kopplas den be-
skrivna litteraturen samman med var undersokning for att kunna fora en diskussion.

5.1 Medvetenheten av social engineering attacker

De tre typer av social engineering attacker som inkluderas i enkéten &r olika kombinationer av
social engineering typer (Krombholz m. fl., 2015). Den férsta attacken som fragas om ar at-
tacken Krombholz m. fl. (2015) beskriver som en waterholing attack, vilket i var enkat forkla-
ras som nar du besoker en hemsida som visar sig inte vara en riktig hemsida. Ungefar 74% av
respondenterna var medvetna om denna attack. Den andra attacken &r en sa kallad phishing
attack, nar nagon forsoker fa dig att besoka en lank (Conteh & Schmick, 2016). Den tredje &r
en av typen reverse social engineering, som Gragg (2002) och Conteh & Schmick (2016) be-
skriver ar en attack som innebar att du soker for hjalp med ett tekniskt problem och pa sa satt
far obehdriga tillgang till personlig information. Trots att Krombholz m. fl. (2015), Conteh &
Schmick (2016) och Gragg (2002) beskriver de tre attackerna pa ett valdigt likvardigt satt sa
ser vi stora skillnader i vilka attacker som blir igenk&nda bland respondenterna. Sarskilt typen
reverse social engineering, som endast 52% av respondenter var bekanta med, i jamforelse
med phishing vilket 95% av respondenterna var bekanta med. Detta tyder pa att det finns ett
stort behov for mer utbildning av vissa attacker. Utbildning ar det basta sattet att motarbeta
attacker under kategorin socio-tekniska attacker, vilket alla tre attackerna delvist tillhor
(Krombholz m. fl., 2015). Har ser vi ocksa att det finns nytta med Krombholz m. fl. (2015)
mer granuléra kategorisering jamfort med den som Ivaturi och Janczewski (2011) samt Atkins
och Huang (2013) anvander sig av, for att tydligare klargdra for anvandaren skillnader mellan
typer av attacker. Waterholing och phishing ar bada attacker som alltid hamnar under person-
till-person via media da attackeraren inte spelar en aktiv roll i processen utover att skapa
sjélva lanken eller hemsidan (Ivaturi & Janczewski, 2011). Dock kan till exempel waterholing
hamna under bade tekniska och sociotekniska beroende pa hur attacken ser ut och hur den har
anpassats for att na ut till offret (Krombholz m. fl., 2015). Tydligare kategorisering av at-
tacker gor det lattare for ett potentiellt offer att identifiera vad en attack anvander sig av for att
uppna sitt mal. Detta i sin tur skapar storre forstaelse for potentiella risker med de olika ty-
perna av attacker.

Reverse social engineering &r ocksa en typ av attack som ar mycket lik den valkanda IT-sup-
port attacken, bara att den i stallet spelar pa anvandarens tillit nar de sjalva ringer upp support
for hjalp (Conteh & Schmick, 2016). Att denna typ av attack har ett sa relativt sett lag bekant-
skap bland respondenterna kan bero pa att den inte ar lika vanlig i diskussionen om dessa ty-
per av attacker.

Att 90 % av svenska befolkningen som anvénder internet, enligt Internetstiftelsen (2021),
kanner oro for att bli utsatta for bedrageri ar en hog siffra. 1 och med att oron &r hog sa kan
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man tanka att de ska aterspegla sig i den medvetenheten vi ser i olika attacker som just utsét-
ter en person for ID-kapning. Detta kan vi se i hog utstrackning i social engineering attacken
phishing, nagot mindre i attacken waterholing och inte sa mycket i attacken reverse social
engineering.

Jamfor vi resultatet med den medvetenhetsmodell som Arisya m. fl. (2020) presenterar ser vi
att phishing attacken gar under kategorin bra/hdg medvetenhet. Waterholing gar under kate-
gorin medel och reverse social engineering under kategorin dalig/lag medvetenhet.

Ett intressant monster som dyker upp i svaren ar ocksa att alla som inte var bekanta med en
attack svarade att de inte heller hade rakat ut for en sadan attack, aven efter de hade mojlig-
heten att lasa den information om attacken som vi inkluderade i enkéten. Detta tyder pa att re-
spondenterna som inte kunde kdnna igen typerna av attack kan vara i riskzonen for social
engineering attacker. Det visar hur viktigt det &r att utbilda och att géra anvandare medvetna
kring dessa typer av attacker for att géra det mojlig for personer att skydda sig (Krombholz m.
fl.,2015; Jaeger 2018; Grassegger & Nedbal 2021).

5.2 Privatpersoners instéllning till ID-kapning

De yngre tenderar att kdnna mindre oro for att bli utsatta for natbedréageri (Internetstiftelsen,
2021). Aven i kategorierna “kinner stor oro” och “’kiinner mycket stor oro” s ligger de yngre
aldersgrupperna pa en lagre niva av oro an de aldre aldersgrupperna (Internetstiftelsen, 2021).
Resultaten av bekvamlighet med det teknologier som respondenterna anvénder, ser vi en trend
att de yngre aldersgrupperna ar mer bekvama i jamforelse med de &ldre. Det kan bero pa att
yngre personer ar uppvaxta och vana vid de vardagliga teknikerna mer an aldre aldersgrupper.
De kan dven ge en forklaring till att de yngre kdnner mindre oro for att de kanner sig bekvama
med teknologin. Vi ser &ven att de yngre enligt Internetstiftelsen (2021) &r minst drabbade av
natbedrageri och det kan leda till en 6kad kénsla av trygghet och bekvamlighet, vilket i sin tur
leder till en minskad oro.

Internetstiftelsen (2021) har tittat narmare pa orsakerna bakom oron och hur det kan leda till
att personer undviker e-tjanster. Oron grundar sig i att de ar radda for att deras personuppgif-
ter ska tas av nagon, att de ska bli hackade enligt Internetstiftelsen (2021) och med andra ord
utsatta for en ID-kapning (Reyns, 2013; Irvin-Erickson & Ricks, 2019). Det finns &ven en
oron for shopping online och aktiviteter kopplade till internetbank (Internetstiftelsen, 2021;
Choi, Kruis, Choo, 2021). Den vanligaste orsaken till ID-kapning ar enligt Irvin-Erickson &
Ricks (2019) ekonomiska vinningar och darfor kan radslan for att [amna ut sina konto- och
kortuppgifter vara stor. Radslan for siakerheten vid online betalning uppges vara pa 41% enligt
(European Commission, 2020). | Hille, Walsh och Cleveland (2015) teori om Fear of Identity
theft ar ekonomiska forluster &ven en stor del. Det finns &ven andra konsekvenser som inte ar
ekonomiska sasom psyKkiska, fysiska och sociala som kan leda till en ckad oro for att utséttas
for en ID-kapning (Irvin-Erickson & Ricks, 2019; Golladay & Holtfreter, 2016). Genom att
anvanda internet for bankverksamheter, 6kar risken att bli utsatt for en ID-kapning med 50%
och anvandande av e-handel 6kar det med 30% (Reyns, 2013). Aven kommunikationsaktivite-
ter online leder till en dkad risk for social engineering attacker och darmed risk for 1D-kap-
ning (Mesch & Dodel 2018). Ar riskerna hogre vid dessa onlineaktiviteter leder det dven till
en hog oro for anvandning av dessa. Reyns (2013) poangterar dock att det inte gar att utesluta
sig helt fran dessa tjanster som vissa enligt Internetstiftelsen (2021) rapport gor pa grund av
rédsla och oror. I stéllet tas vikten av utbildning kring anvéndandet av internet upp for att lara
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sig skydda sig mot ID-kapningar och pa sa satt minska oron (Reyns, 2013; Jaeger 2018).
Bankverksamheten, e-handel och kommunikation online kan ses som vanliga teknologier som
manga anvander sig av. Pa grund av hur vanliga dessa teknologier &r sa leder det till en 6kad
risk; detta ma vara en forklaring till den hdga oron som finns bland svenska internetanvéandare
idag.

Vid de olika attackerna ser vi att oavsett hur komfortabla respondenten &r med tekniken som
anvands sa paverkar det inte utsattheten eller forsoken av en social engineering attack i nagon
riktning. Det syns heller inte nagon skillnad att de som &r mer bekvama med teknologin, har
en hogre medvetenhet &n de som ansag sig vara mindre bekvama. Det finns dock andra kate-
gorier som ger skillnad i medvetenhet och dessa diskuteras nedan.

5.3 Betydelsen av att arbeta med IT

Analyserar vi svaren uppdelat efter om respondenten jobbar med IT eller inte sa kan vi se
skillnader pa svaren i frdgorna kring om man ar bekant med forsok pa ID-kapning, vid det tre
olika attackerna. Vid fragan om ID-kapning vid besok av en lank, det vill saga phishing, sva-
rar totalt ca 95% att de ar bekanta med den typen. | denna fraga ser vi i princip ingen skillnad
mellan de som arbetar med IT och inte. De som inte jobbar inom IT &r lite mer &n 94% be-
kanta och den gruppen som jobbar med IT &r lite 6ver 95% bekanta.

Vid fragan om bekantskap med forsokt pa ID-kapning vid besok av en hemsidan, vilket speg-
lar attacker waterholing, sa ar det lite storre skillnad. Totalt sett uppger ca 74% vara medvetna
kring denna attack. Det &r ca 70% av de som inte jobbar med IT som &r bekanta med attacken
och ca 86% av de som arbetar med IT som &r bekanta.

Storst skillnad syns det pa ID-kapningar kopplat till tekniska problem i attacken reverse social
engineering. Av alla respondenter &r ca 52% bekanta med denna attack. De som inte jobbar
med IT, svara ca 43% att de a&r medvetna och inom IT-arbetande gruppen sa ar ca 86% be-
kanta. En forklaring till detta kan kopplas till Jaeger (2018) teori kring information security
awareness (ISA) pa den individuella nivan. Allman vetenskap kring informationssystem, vil-
ket vi antar att de som arbetar med IT har i stérre grad jamfort med de som inte arbetar med
IT, har visat sig ge en hogre grad ISA (Jaeger, 2018). Bade Jaeger (2018) och Grassegger och
Nedbal (2021) visar pa att ISA har positiv inverkan for agerandet for att skydda sig mot social
engineering attacker.

Medvetenhet 6kar genom utbildningar inom cybersecurity enligt Muhirwe och White (2016).
De som arbetar inom IT-branschen har en hdgre sannolikhet att ta del av dessa utbildningar da
sakerhet inom organisationer ocksa kréavs. Pa sa sétt far de utbildning inom cybersecurity som
Okar deras medvetenhet och kunskap kring social engineering attacker som de &ven kan an-
vanda privat. Utbildning, traning och medvetenhet &r tre faktorer som Hamoud och Aimeur
(2020) visar leder till ett sakrare beteende online. Dessa tre far personer som jobbar inom IT-
branschen i hogre grad via sitt arbete dn de som jobbar inom andra branscher och pa sa sétt
kan de bli med medvetna om social engineering attacker och undvika risker online.

Generellt satt sa har det tva sistnamnda attackerna (waterholing och reverse social enginee-
ring) en lagre medvetenhet &n phishing, vilket var den mest bekanta attacken hos responden-
terna. En forklaring pa detta kan vara den sociala-miljonivan av ISA (Jaeger, 2018). Det inne-
bar att media lyfter sakerhetsfragor och problem kring sékerhet och pa sa satt 6kar ISA hos
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individer (Jaeger, 2018). Samhallet tar upp attacker och vécker intresse och forstaelse kring
denna och pa sa satt ser vi en hogre bekantskap pa phishing attacker an waterholing och re-
verse social engineering. En hogre grad av ISA det vill s&ga ett hogre medvetenhet av inform-
ationssékerhet 6kar handlandet hos privatpersoner som stédjer sakerheten (Jaeger, 2018;
Jaeger & Eckhardt, 2021; Grassegger & Nedbal, 2021).

5.4 Utbildningsniva kopplat till medvetenheten

Kollar vi pa utbildningsniva kopplat till respondenternas medvetenhet till ID-kapningar ge-
nom olika attacker sa kan vi se en tydlig trend att de som har hogre utbildningsniva generellt
ar mer medvetna om ID-kapning kopplat till olika attacker. Uthildningsnivan hogstadiet kom-
mer inte diskuteras da den gruppen endast bestod av en respondent. ID-kapningar vid en
phishing attack, &r 100% av magisterrespondenterna bekanta med, ca 93% av de kandidatut-
bildade och ca 95 % av de med gymnasiet som hogsta uthildning. Alla ligger pa en hog pro-
cent men en liten skillnad syns.

Waterholing attack ar ca 91% av magister gruppen bekanta med, ca 79% av kandidatnivan
och ca 66% av gymnasienivan. | denna attack var trenden mer tydlig att hogre utbildningsniva
ger storre medvetenhet om attackerna.

Den sista attacken reverse social engineering visar aven pa denna trend. Magisternivan har
hogst medvetenhet med ca 64% av respondenterna. Inom kandidatnivan uppger ca 57% sig
vara bekanta med denna attack och ca 46% av gruppen med utbildning pa gymnasieniva.

Internetstiftelsen (2021) visar att de med grundskoleutbildning kidnner en hogre “stor oro”
(47%) kring bedrigeriforsok online medan hogskoleutbildade kdnner “stor oro” 1 ndgot lagre
grad (42%). Det finns enligt Brands and van Wilsem (2021) en lagre niva av radsla bland hog-
utbildade och aven hos hoginkomsthushall. Detta kan eventuellt kopplas till att de mer hogut-
bildade k&nner mindre oro for att de ar med medvetna om ID-kapningar och hur en attack kan
ga till. Varfor medvetenheten ar hogre bland hogutbildade kan bero pa att hogre utbildningar
diskuterar IT-sakerhet mer, vilket da leder till en 6kad medvetenhet (Kumar, Chaudhary &
Kumar, 2015). Dock bland de som har blivit utsatta av eller forsok till ID-kapning &r det end-
ast 26% av de med grundskoleutbildning, medan 49% av de med hogskoleutbildning (Inter-
netstiftelsen, 2021). Det gar dock inte att veta vilken del som &r “utsatt for” eller vilken del
som bara dr “forsok” till en ID-kapning. En mojlig forklaring kan dven vara om medveten-
heten ar 1ag bland de med langre utbildning sa ar de inte medvetna om att de har blivit utsatt
for eller forsokt till en 1D-kapning och darfor skiljer sig procenten mellan utbildningsniva-
erna. Likasa sager Mesch och Dodel (2018) att det ar de med lagre utbildningsniva som har en
hogre sannolikhet att agera pa bedrageriférsok. Detta stimmer mer 6verens med att medveten-
heten hos de langre utbildningsnivaerna ar langre, for att de inte har kunskap kring det och det
ger dven en forklaring till att de k&nner en storre oro for att utsattas.

Utbildning inom sakerhet online &r nagot som bade Muhirwe och White (2016) och Hamoud
och Aimeur (2020) vill se i en hogre grad. Muhirwe och White (2016) tycker att manga akti-
viteter sker online och da ska det finnas utbildning i hur de anvands pa ett sakert satt, exem-
pelvis i skolans aktiviteter. Medan Muhirwe och White (2016) understryker att de vill se ut-
bildningar om onlineskydd borde startade redan barndomen. Da utbildningar har en paverkan
pa beteendet och medvetenheten, som i sin tur har en paverkan pa medvetenhet kan detta leda
till en 6kad medvetenhet i framtiden. De kan dven leda till att antalet lyckade social
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engineering attacker bli farre och sa dven antalet ID-kapningar. Det kan leda till en mindre
klyfta mellan de som arbetar inom IT-branschen eller inte och dven pa utbildningsnivaerna i
framtiden om alla far en grundlaggande utbildning i en lagre alder. Salam, Dai och Wang
(2021) pastar att det har blivit ett kritiskt problem for samhallet och det ser vi dven i MySafety
(2021) rapport om att antalet attacker och forsok 6kar samt Hamoud och Aimeur (2020) som
sager att det blir allt vanligare med attacker mot manniskor och deras data. Vi ser aven i var
undersokning och enligt Kruger och Kearney medvetenhetsmodell att endast en attack,
phishing, ligger pa en hdg medvetenhetsniva. Waterholing pa en medel och reverser social
engineering pa en lag niva. Samtidigt som oron ligger pa en hog niva dar 90% enligt Internet-
stiftelsen (2021) upplever nagon form av oro.

5.5 Onlinebeteende hos privatpersoner

Det ar fa personer som svarar att de har blivit utsatta for en attack. Endast 5 % i attacken
phishing, mindre &n 2% i en waterholing attack och samma i reverse social engineering at-
tack. Respondenternas olika beskrivningarna av hur attackerna som de har blivit utsatta for
gick till, visar pa olika beteenden som kan ha paverkar deras skydd mot en 1D-kapning.

En respondent som blivit utsatt for en ID-kapning svarade “...Fick ett sms en vecka senare
med Apple som avsandare med en text som sade att telefonen hittats samt en lank till vad jag
trodde var riktiga iCloud/Find my iPhone. Blev stressad da jag tankte att personen som startat
telefonen kanske stanger av igen, sa jag skyndande att klicka pa lidnken. ...”. Denna person
agerade impulsivt, ett beteende som kan anses vara riskabelt for sdkerheten (Irvin-Erickson &
Ricks, 2019). Personen var inte medveten om vem som kontaktar denne eller verifierade kon-
takten, ytterligare beteende som kan tka riskerna for bedragaren att lyckas med en attack
(Koyun & Al Janabi, 2017).

| resterande av respondenternas svar kring hur de blivit utsatta for en attack sa var orsaken
bakom flera ID-kapningar att de inte visste vem som tar kontakt och dalig verifieringen av
kontakten. Detta &r ett beteende som Koyun & Al Janabi (2017) forklarar att vara uppmérk-
sam pa, for att minska riskerna for en att bli utsatt for en attack och fa sin ID kapad. Det gar
aven att forknippa med beteendet om att vara forsiktig med att 6ppna meddelande fran okanda
avséandare (Irvin-Erickson & Ricks, 2019) eller att uppmarksamma konstig eller ovanlig av-
séndare som Gretizer m. fl. (2014) ndmner.

| attacken phishing hade ca 63% svarat att de har undvikit en sadan attack, vilket utgoér en ma-
joritet av de som var medvetna om attacken. Waterholing var det ca 23% som undvikit den
attacken och ca 14% vid en reverse social engineering attack. Detta speglar medvetenheten pa
alla tre attacker som tidigare diskuterats. Har syns dven en skillnad i bland annat method of
distribution som Heartfield & Loukas (2015) diskuterar, i hur den mindre komplicerade at-
tacken har en bredare malgrupp for att kompensera for den lagre effekten. Medans de attacker
som skapar en starkare relation med offret, det vill sdga har en mycket lagre grad av automat-
ion, ocksa nar ut till farre (Heartfield & Loukas, 2015).

Vid granskning av svaren pa fragorna till vad det var som gjorde att man undvek en attack
finns det flera vanliga anledningar. Indikationer pa en attack, som tas upp av Koyun & Al
Janabi (2017) och Gretizer m. fl. (2014), som vi &ven ser ett stort antal av respondenternas satt
att undvika attacken pa, var att det sag konstig eller inte ratt ut. Detta var den vanligaste an-
ledningen hos respondenterna till varfor de undvek en attack.
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Respondenterna var dven uppmarksamma pa dalig grammatik, nagot som indirekt ingar i
svarsalternativet det sag konstigt eller inte ratt ut, vilket namns av Gretizer m. fl. (2014) som
en tydlig indikation pa social engineering forsok. Vid en misstanke om en attack sa ska man
inte agera enligt Koyun & Al Janabi (2017). Vid de respondenter som svarade att det inte upp-
fyllde forvantningarna nar en eventuell attack pabdrjats (antingen kommunikation med sup-
port eller efter att de klickat pa lanken) avsluta de agerandet direkt, for att undvika en attack
likt Koyun & Al Janabi (2017) beskrivning. Ytterligare en faktor som tas upp av Koyun & Al
Janabi (2017) &r att tdnka efter om det ar for bra for att vara sant, detta uppgav respondenterna
som en anledning till att de undvek en eventuell social engineering attack. Dessa tre svarsal-
ternativ var alla ungefér lika vanligt forekommande som anledning till att de undvek en at-
tack. Det var ungefar halften sa forekommande jamfort med den vanligaste. Kollar vi pa det
specifika attackerna och det mest forekommande svaret for att undvika en attack, var det olika
pa alla tre. Generellt sa var anledningarna mycket varierande pa alla attacker.

5.6 Applicering av Social Engineering Hook

Nar man applicerar teorin social engineering hook pa det resultat som vi har fatt in i varan stu-
die s ser vi ett satt att kategorisera attackerna efter hur de olika stegen ser ut for just den at-
tacken. Hook, eller orchestration, som beskrivs av Conteh & Schmick (2016), Koyun & Al
Janabi (2017) och Heartfield & Loukas (2015), paverkar till stor grad hur manga attacken nar
ut till. De attacker som nar ut till manga sasom phishing attacker &r inte s komplicerade at-
tacker men som anda &r effektiva, medans de attacker med en mycket hogre grad av automat-
ion som beskrivet av Heartfield & Loukas (2015) &r ocksa attacker som inte gor anspel pa off-
rets svagheter till samma grad som en attack med en mindre grad av automation.

| sin beskrivning av reverse social engineering forklarar Gragg (2002) hur attackeraren anvén-
der sig av tillit som byggs mellan attackeraren och offret efter att en reverse social enginee-
ring attack sker, och denna typ av attack ar ett exempel pa en attack som anvander sig av en
mer personlig koppling under exploitation steget, som diskuterat av Salahdine & Kaabouch
(2019), Koyun & Al Janabi (2017), Conteh & Schmick (2016) och Heartfield & Loukas
(2015). Denna typ av attack har ocksa mojlighet for ett execution steg med flera upprepningar
da offret litar pa attackeraren som beskrivet av Salahdine & Kaabouch (2019) och Heartfield
& Loukas (2015). Kombinera effekten av den typ av attack som anvénder sig av en deception
vector (Heartfield & Loukas, 2015) som spelar pa offrets beteende direkt (Krombholz m. fl.,
2015, Conteh & Schmick, 2016) med att de typerna av attacker & mindre bekanta hos dem
som har svarat pa enkéten sa syns det en tydlig svaghet som skulle kunna utgora ett hot for
privatpersoner.
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6 Slutsats

| detta kapitel avser vi att besvara studiens forskningsfraga:

Hur medvetna anser sig svenska internetanvandare vara om social engineering attacker och
hur det kan leda till en ID-kapning?

De social engineering attacker vi valde att kolla narmre pa ar waterholing, phishing och re-
verse social engineering. Det ar tre vanliga former av attacker som kan anvandas for att
komma at kanslig information fran privatpersoner (Krombholz m. fl., 2015).

Medvetenheten for attackerna ser olika ut beroende pa vilken attack det &r. Medvetenheten
om ID-kapning vid besok av en falsk lank, det vill s&ga en phishing attack var hdg, ca 95%.
Medvetenheten av ID-kapning vid bestk av en falsk hemsida, det som heter waterholing var
medvetenheten medelhdg i form av ca 74%. | fragan om ID-kapning vid teknisk support, som
motsvarar attacken reverse social engineering sa var medvetenheten lagre an de andra med ca
52 %. | och med oron for natbedrageri var sa pass htg som 9 av 10 personer (Internetstiftel-
sen, 2021), sa borde aven det synas i medvetandet av ID-kapning genom olika social enginee-
ring attacker.

Privatpersoners arbete och utbildning paverkade medvetenheten. De som arbetar med IT har
en hogre medvetenhet angaende alla attacker an de som inte arbetar med IT. Utbildning om
attackerna ar en avgorande faktor for att kunna identifiera och forhindra att bli utsatta for dem
(Krombholz m. fl., 2015). Har ser vi &ven en betydelse av information security awareness
(ISA) och att de leder till hogre medvetenhet (Jaeger, 2018; Grassegger och Nedbal, 2021;
Jaeger och Eckhardt, 2021). Hogre utbildning visade dven vara en faktor som ledde till hogre
medvetenhet. Det visade att de med en utbildning pa magisterniva hade nagot hogre medve-
tenhet pa alla attacker &n de pa kandidatniva och den utbildningsniva med lagst medvetenhet
var de som har gymnasiet som utbildningsniva.

De yngre kanner sig mer bekvama med sin dagliga teknologi &n de aldre. I det olika alders-
grupperna ser vi en mycket stor oro for ID kapningar i aldre aldersgrupper men den minskar
for varje yngre aldersgrupp (Internetstiftelsen, 2021).

Slutligen sa nar de kommer till privatpersoner beteende vid onlineaktiviteter ser vi att de ar
medvetna om att vara uppmarksamma om en lank / hemsida ser annorlunda ut och &ven pa
dalig grammatik. De ar dven forsiktiga i sitt agerande nar nagot ser ut att vara for bra for att
vara sant och anvander da sunt fornuft for att undvika risken for en ID-kapning. Beteendet
kring att inte verifiera kontakten eller kolla avsandaren var det som enligt var undersokning i
storst utstrackning ledde till att en attack lyckades.
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IT-attacker mot dig som privatperson

110 03:02 Closed

Responses Average time to complete Status

1. Hur gammal ar du?

45
@ Under1s 0 40
@ 13824 42 35
30
® 2530 16
25
@ 3140 9 20

® 4150 19 15
@ 5160 17 12
5
®: S B il

2. Vilken ar din hogsta utbildningsniva?

@ Hogstadiet 1
@ Gymnasiet 56
@ Kandidat 42
. Magister 11
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3. Arbetar du inom IT-branschen?

® - 22
® e 88

4. Hur bekvam skulle du saga att du ar med den teknologi du anvander dig av i vardagen?

110

Responses Average Number

5. Ar du bekant med férsék pa ID-kapning ddr du beséker en hemsida som inte visar sig
vara den riktiga hemsidan?

® - 81
® g 29

6. Har du rakat ut f6r en sddan attack?

. Ja 2
. Ja, men jag undvek attacken 25
® e 83
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7. Hur lange sedan var detta?

. 1-12 manader sedan 0
. 1-3 ar sedan 0
. 3-5 ar sedan 0
. 5+ ar sedan 2

8. Beskriv attacken om du vill (Exempelvis vilken hemsida det skedde pa? Hur du hamnade

pa sidan?)

1

Responses Latest Responses

9. Vad var det som gjorde att du undvek attacken?

@ relaktig address till hemsida 9
. Dalig grammatile 1
@ For bra for att vara sant 3
. Hemsidan sag inte riktigt ratt ut... 10 \
® other 2

10. Ar du bekant med forsdk pa ID-kapning dar nagon férsdker fa dig att besdka en lank?

® 104
@ ne 6
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11. Har du rakat ut fér en sadan attack?

. Ja 6
‘ Ja, men jag undvek attacken 69
@ Ne 35

12. Hur lange sedan var detta?

. 1-12 manader sedan 5
. 1-3 ar sedan 0
@ 3-53rsedan 1
@ 5+ arsedan 0

13. Beskriv attacken om du vill (Exempelvis var fick du lanken? Var du stressad? Vad hande
nar du klickade?)

4

Responses Latest Responses

14. Vad var det som gjorde att du undvek attacken?

. Lanken sag inte ratt ut 32
‘ Dalig grammatik 17 \

@ For bra for att vara sant 13

. Efter jag tryckte pa lanken vard.. 2
. Other 5
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15. Ar du bekant med férsék pa ID-kapning var du férséker fa hjalp med ett tekniskt
problem, som attackeraren anvénder som mgjlighet att fa atkomst till din dator?

@ 57
® ng 53

16. Har du rakat ut fér en sadan attack?

® » 2
. Ja, men jag undvek attacken 15
@ ne 93

17. Hur lange sedan var detta?

. 1-12 ménader sedan 0
. 1-3 &r sedan 2
. 3-5 &r sedan 1]
@ 5+ rsedan 0

18. Beskriv attacken om du vill (Exempelvis vilken typ av problem var det som kravde
support? Vad fér support fick du?)

1

Responses Latest Responses
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19. Vad var det som gjorde att du undvek attacken?

. Lanken till support sdg inte ratt ut 2

. Dalig grammatik 3 "
@ For bra for att vara sant 1

. Kommunikationen var inte som . 7 \
@ other 2

20. Anvander du dig av BankID

® 109
® v 1

21. Kénner du att du kan lita pa BankiD?

110

Responses Average Number

22. Tycker du Bank-ID gor tillrackligt for att skydda dig fran bedrageri férsok?

110

Responses Average Number
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Hur bekvéam &r du med teknologi?

[#%]

Hur bekvam &r du med teknologi?

"Ar du bekant med férsék pa ID-kapning dar du beséker en
hemsida som inte visar sig vara den riktiga hemsidan?"
grupperat efter hur bekvama det ar med teknologi

mJa

m Nej

1

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00% 100.00%

"Har du rékat ut for en sadan attack?" med en falsk
hemsida grupperat efter hur bekvama det ar med teknologi

mJa

3 I, . men jag undvek attacken

m Nej

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%
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"Ar du bekant med férsoék pa ID-kapning dar
nagon forsoker fa dig att besoka en l1ank?"
grupperat efter hur bekvama det ar med
teknologi

; I "

m Nej

Hur bekvam ar du med teknologi?

75.00% 80.00% 85.00% 90.00% 95.00% 100.00%

"Har du rakat ut for en sddan attack?" med en lank
grupperat efter hur bekvama det ar med teknologi

, 5 I —

mJa
m Ja, men jag undvek attacken

= Nej

Hur bekvam &r du med teknologi?
[9%]

1

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%
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"Ar du bekant med forsok péa ID-kapning var du forsoker
fa hjalp med ett tekniskt problem, som attackeraren
anvander som mojlighet att fa atkomst till din dator?"
grupperat efter hur bekvama det ar med teknologi

b=

w

mJa

m Nej

Hur bekvam ar du med teknologi?

1

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

"Har du rakat ut for en sadan attack?" nar respondenten ringer
upp support grupperat efter hur bekvama det ar med teknologi

wn

=S

w

mJa
m Ja, men jag undvek attacken

m Nej

]

-

Hur bekvam ar du med teknologi?

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%
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"Hur bekvam skulle du saga att du ar med den teknologi du
anvander dig av i vardagen?" grupperat efter alder

1824 I
25:30 | s o
m
3140 I "2
=3
4150 T
nd
sie0 I N S
61+ T
60.00% 70.00% 80.00% 90.00% 100.00%

Alder

o

40.00% 50.00%

0.00% 10.00% 20.00% 30.00%
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