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Summary

Today, the world is characterized by technological development that could be considered both
as an advantage and a disadvantage. For the criminal world and organized economic crime,
digitalization is seen as an advantage. The modern technical solutions make it easier for the
perpetrators to commit crimes, such as money laundering which is regulated in the Money
Laundering Act (2017:630). Money laundering occurs both nationally and internationally. The
Financial Action Task Force is an international organization that forms recommendations for
the work against money laundering, thus it is not mandatory. However, the EU follows the
organization’s guidelines, and therefore the EU Money Laundering Directive is based on their
recommendations. Five different money laundering directives have been formed over the years,
which are implemented in every member state. Therefore, the money laundering act is based
on the EU Money Laundering Directive. The act describes various measures to fight money

laundering, of which customer due diligence is an important measure.

Personal data is processed to obtain information when taking measures for customer due
diligence, which means that the General Data Protection Regulation (2016/679) becomes
pertinent. This study centers on the customer knowledge process, which is an essential part of
the money laundering work. The following process is the core of the work and consists of
collecting information about customers to prevent crimes under the Money Laundering Act. To
collect relevant data, personal data needs to be processed. Thus, operators such as banks are
required to process personal data in accordance with the General Data Protection Regulation.
Customer risk assessments need to be made since this determines how comprehensive the

measures should be.

The results demonstrate, among other things, that there is a systemic conflict between the
regulations that complicates the work for the operators. It is important to stay within the
framework of the purpose when processing personal data to not breach the individual’s personal
integrity. Lack of routines at work, also means lack of protection for the individual. Whether
there is parity between the Money Laundering Act and the General Data Protection Regulation
depends. The lack of case-law contributes both to divided interpretations where the legal

situation is unclear, and an indication that there is parity between the regulations.



Sammanfattning

Idag praglas varlden av teknikutvecklingen som bade anses vara en fordel och en nackdel. For
den kriminella varlden och organiserade ekonomiska brottsligheten &r digitaliseringen en
fordel. Moderna tekniska I6sningar gor det enklare for garningsmannen att bega brott, sasom
penningtvatt vilket regleras i penningtvattslagen (2017:630). Penningtvattsbrott forekommer
bade nationellt som internationellt. Financial Action Task Force ar en internationell
organisation som skriver rekommendationer for arbetet mot penningtvatt, vilka i sig inte ar
bindande. Daremot foljer EU den internationella organisationens riktlinjer och darmed bygger
EU:s penningtvattsdirektiv pa deras rekommendationer. Genom aren har fem olika
penningtvattsdirektiv utformats, vilka implementeras i medlemsstaterna. Dérav grundar sig
penningtvattslagen pa EU:s penningtvattsdirektiv. Foljande formedlar olika atgarder for att

bekampa penningtvatt, varav kundkannedom &r en central atgard.

Vid atgarder for kundkannedom behandlas personuppgifter for att inhamta information, vilket
innebar att EU:s dataskyddsférordning (2016/679), GDPR, blir aktuell. Studien fokuserar pa
kundkannedomsprocessen som &r en vasentlig del i penningtvattsarbetet. Ovan ndmnda process
ar kdrnan i arbetet och bestar av att samla in information om kunderna for att férhindra brott
enligt penningtvattslagen. Under den har processen behover personuppgifter behandlas for att
samla in relevanta uppgifter. Darmed krévs det att verksamhetsutvare sasom banker behandlar
personuppgifter i enlighet med GDPR. Riskbedomningar behover goras pa, vilket i sin tur avgor

hur omfattande atgarderna skall vara.

Av resultatet framgar bland annat att det finns en systemkonflikt mellan regelverken som
forsvarar arbetet for verksamhetsutdvarna. Det ar viktigt att halla sig inom ramen for andamalet
med behandlingen av personuppgifter for att inte kranka individens personliga integritet. Brister
rutinerna i arbetet, brister &ven skyddet for individen. Huruvida det foreligger paritet mellan
penningtvattslagen och GDPR beror saledes pa eftersom avsaknaden av rattspraxis bade bidrar
till delade tolkningar dar rattslaget ar oklart och samtidigt en indikation pa att paritet foreligger

mellan regelverken.



Forkortningar
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1. Inledning

Inledningsvis presenteras bakgrunden till studien med en kort introduktion om &mnet och dess
relevans. Foljande leder till syftet med studien samt vald metod och material. Slutligen bendmns

avgransningar for studien och dispositionen.

1.1 Bakgrund

Dagens samhalle praglas av teknikutvecklingen som har vaxt fram det senaste decenniet.
Utvecklingen gynnar inte bara enskilda individer, utan dven den organiserade ekonomiska
brottsligheten som kostar samhallet i Sverige miljardbelopp arligen. Ekobrottsmyndigheten
férmedlar bland annat att digitaliseringen 6ppnar upp for ytterligare mojligheter for lagbrytare.
Penningtvatt &r en brottstyp som har framjats av digitaliseringen. Penningtvétt &r ett brott och
anses aven vara en mojlighet for kriminella att tjana dolda pengar, vilket &r en stor drivkraft
bakom den organiserade brottsligheten. Syftet med penningtvatt ar darfor att dolja pengarnas
ursprung. Pengarna fran den kriminella verksamheten tvattas fran svarta pengar till rena pengar
for att kunna anvandas. Penningtvatt sker framfor allt genom en serie transaktioner dar pengar
utbytet syftar i att skifta agare och form for att minska sparbarheten. Trots ovan, upptacks
vanligen penningtvéatt genom att pengarna skickas runt mellan olika konton och personer. * Nar
garningsman utnyttjar moderna tekniska losningar for att bega brott behéver ocksa myndigheter
en laggrund for att upptacka digitala spar. Till stod behover myndigheter, sasom
underrattelseverksamheten vid Ekobrottsmyndigheten, tillgang till bland annat finansiell
information gallande pengarnas ursprung for att upptacka och forhindra penningtvatt.? Det har
innebdr i sin tur att banker och finansiella institut 6per hogre risk for penningtvatt eftersom
pengarna behdver passera banksystemen for att tvattas till rena betalningsmedel. Detta leder till
ett starkare Gvervakningssystem och rutiner inom instituten for att motverka penningtvatt.’
Enligt Ekobrottsmyndigheten sprider sig de brottsliga verksamheterna internationellt, vilket
saledes innebér att samarbetet med internationella myndigheter blir alltmer vanligare i syfte att

bromsa brottsligheten. Ekonomiska brottsligheten kostar samhéllet i Sverige miljardbelopp

1 se Polisen: Penningtvétt - polisens arbete (2019).
2se Ekobrottsmyndigheten: EBM:s lagesbild om ekonomisk brottslighet i Sverige (2021).
3 Se Nationell riskbedémning av penningtvatt och finansiering av terrorism i Sverige 2020/2021(2021) s.3.



arligen och teknikutvecklingen kan anses vara en mojlig bidragande faktor som gynnar

kriminaliteten. 4

Motverkandet av penningtvétt sker bade nationellt och internationellt och darfor finns atgarder
som bor vidtas. Anledningen till det ovannamnda beror pa att samverkan som uppstar med de
internationella myndigheterna mojligen leder till ett intrang i den personliga integriteten fér den
enskilda individen pa grund av informationsutbytet.> Ut6ver ovanstaende, foreligger
rekommendationer fran Financial Action Task Force (FATF) gallande hur nationella
myndigheter bor agera for att motverka penningtvatt. FATF &r en instans som undersoker och
utvecklar atgarder for att forhindra penningtvatt. Syftet ar att uppratta mal for att framja ett
resultatrikt utférande av bland annat lagliga och reglerande ingrepp mot penningtvatt, samt
finansiering av terrorism och andra relaterade hot mot det finansiella systemets integritet,
internationellt.® FATF, genom rekommendationer for atgarder mot finansiering av penningtvatt
och terrorism, stéller krav pa medlemslandernas rattsliga system. Instansen forutsétter dven att
det legala systemet i det nationella landet ar uppbyggt pa ett sétt dar riskerna minimeras. Utover
ovanstaende, finns det dven rekommendationer och riktlinjer for hur nationella aktorer bor
arbeta.” Forutom nationella lander, foljer EU:s reglering i princip helt FATFs
rekommendationer for atgarder mot penningtvatt och finansiering av terrorism. EU:s
penningtvattsdirektiv staller krav pa att medlemsstaterna ska kriminalisera penningtvatt och
finansiering av terrorism samt utféra sanktioner. EU:s ramverk foljer dven andra regleringar

utéver penningtvattsdirektivet, sasom foérordning om kontroller av betalningsmedel. &

For att motverka penningtvétt enligt ovan finns det olika atgarder som bor vidtas dar
kundkannedomsproccessen ar en av de mest centrala. Med hjélp av detta finns det en stor
mojlighet att upptécka brottslighet och dérefter motarbeta riskerna. Kundkdnnedomsprocessen
och dess obligatoriska atgarder bygger pa FATFs rekommendationer och EU:s
penningtvéattsdirektiv. Syftet ar att ge de nationella aktorer goda forutsattningar for att bevara
ett effektivt skydd mot bland annat penningtvatt. De obligatoriska atgarderna, tvingande

regleringarna, visar nar verksamhetsutdvaren atminstone maste genomféra kundkontroller och

4 se Ekobrottsmyndigheten: EBM:s ldgesbild om ekonomisk brottslighet i Sverige (2021).
5se Europaparlamentets och radets direktiv (EU) 2015/849.

6 Se FATF: About us (2022).

7 Se SOU 2016:8 del 1, 5.65.

8pa s 73,



utéver det hur omfattande kundkontrollerna maste vara. ° | Europaparlamentets- och radets
direktiv 2015/849/EU artikel 11 regleras situationer som kréaver att kundkannedom utfors, vilka
aterspeglas vidare i svensk ratt, 3 kap. Lag (2017:630) om atgarder mot penningtvatt och

finansiering av terrorism.

Det nya direktivet skulle trada i kraft senast 26 juni 2017 i medlemsstaterna enligt artikel 67.1
i det fjarde penningtvattsdirektivet.!® Lag (2009:62) om atgarder mot penningtvatt och
finansiering av terrorism i Sverige ersattes med en ny penningtvattslag (2017:630) med viss
justering  enligt  fjarde  penningtvattsdirektivet.'*  Dessforinnan  tillkom  nya
dataskyddsforordningen (GDPR 2016/679) som kom att ersitta den tidigare
personuppgiftslagen, PUL (1998:204). Det blir saledes intresseviackande huruvida
bestammelserna forhaller sig till varandra eller inte. Vid kundkannedomsprocessen behover
personuppgifter samlas in och behandlas enligt 5 kap. penningtvattslagen, vilket innebéar att
bada lagarna skall beaktas. Utover det som tidigare namnts, uppstar mojligen ett
integritetsintrang for den enskilda individen pa grund av informationsutbytet som sker vid en
gransspridande brottslighet i takt med teknikutvecklingen.? Penningtvattsdirektivet ska enligt
artikel 41 respektive 43 “lisas i ljuset” av dataskyddsdirektivet.’® Vad detta innebar blir
intressevackande, dels for att bada regleringar nyligen implementerats, dels for att vagledande
prejudikat inom omradet ar svarfunnet. Det har bidrar till att rattslaget kan anses oklart och ger

utrymme for varierande tolkningar genom ovriga réattskéllor, vilket leder till uppsatsens syfte.

1.2 Syfte och fragestallningar
Syftet med uppsatsen ar att underséka hur bestimmelserna om penningtvatt forhaller sig till
bestammelserna om dataskydd, sarskilt vad galler atgarder for att uppna kundkannedom.

Ovannamnda mynnar ut till nedanstaende fragestallningar.

e Vilka skyldigheter har banker att samla in och behandla uppgifter om sina kunder i
samband med att de vidtar atgarder for att uppna kundkannedom enligt regleringen om

penningtvatt?

9 Aas.199.

10ge Europaparlamentets och radets direktiv 2015/849/EU, art. 67.1 och SOU 2016:8, s. 595.
11 5 prop 2016/17:173.

12 5¢ Europaparlamentets och radets direktiv (EU) 2015/849.

13 56 SOU 2016:8 del 1, s. 312.



e Vilka krav maste banker uppfylla enligt EU:s dataskyddsreglering nar de behandlar
personuppgifter i samband med att de vidtar atgarder for att uppna kundkénnedom?
o | vilken utstrackning forhindrar eller forsvarar bestammelserna om dataskydd de

atgarder som banker ar skyldiga att vidta for att uppna kundkannedom?

1.3 Avgrénsningar

Foljande uppsats &agnar sig at att undersoka ovan namnda fragestallningar. Eftersom
huvudfokuset ar forhindrandet av penningtvétt och dess regelverk inom bankvésendet, bortses
ovriga verksamhetsutdvare. Vidare kommer inte nérbeslaktade straffbestdammelser behandlas i
storre utstrackning &n vad som kravs for att besvara fragestallningen, exempelvis Lag
(2014:307) om straff for penningtvattsbrott. Bestammelser inom penningtvattslagen (2017:630)
och GDPR (2016/679) som anses relevanta for att besvara huruvida paritet foreligger mellan
lagrummen kommer att tillimpas och tolkas. Ovriga bestammelser behandlas inte mer an vad
som kravs for undersékningsfragan. Eftersom studien fokuserar pa penningtvatt kommer inte

storre vikt att l1aggas pa finansiering av terrorism i penningtvattslagen.

1.4 Metod och material

Uppsatsen utgar fran en rattsdogmatisk- och EU-rattslig metod. Eftersom syftet undersoks
genom att analysera gallande ratt implementeras ovan namnda metod. Utdver det behover
innehallet i valda rattskallor tolkas for att uppnd syftet. EU-foérordning med tillhdrande
preamblen och EU-direktiv kommer att tillampas, darav tillampas en EU-rattslig metod. Ovriga
rattskallor ar svensk lagtext, forarbeten och propositioner. Forutom namnda rattskallor, utgar
uppsatsen ocksa fran rekommendationer, riktlinjer och meddelanden fran organisationer och
myndigheter. Valda metoder tillampas for att uppna en analys och tolkning pa ett djupare plan
av rattskallorna. Inledningsvis hanvisas det till EU-rattsliga kallorna, det vill sdga férordningen
och direktivet och tillhérande preambel. Féljande leder till svensk lagtext och hur kéllorna ovan
har tillampats i nationell ratt. For att tolka lagtexten mer ingaende anvands ytterligare rattskallor
sasom forarbeten och dess propositioner, riktlinjer och meddelanden fran myndigheter och
organisationer. Detta ska bidra till en 6kad forstaelse och analys av gallande ratt samt tydliggora
syftet med uppsatsen.

Forordningar, direktiv och beslut fran EU ar en sekundarrétt, eller vanligen uttryckt rattsakt.
Enligt artikel 288.2 FEUF har EU-férordningar en allmén giltighet i hela unionen vilket innebar
att samtliga delar anses bindande och har en direkt effekt pa gallande ratt i varje EU-land,

4



inklusive Sverige. Det har innebédr att myndigheter och domstolar i Sverige ska tillampa
forordningarna direkt. EU-direktiven har daremot ett annat syfte eftersom dessa i stéllet riktar
sig till medlemsstaterna och inte enskilda. Medlemsstaterna har mdjlighet att bestimma
tillvagagangssatt for genomforandet av direktiven. Daremot ar det bindande nar det galler
resultatet som ska uppnas enligt artikel 288.3 FEUF. Det har innebér att direktivet skall
implementeras i nationell lagstiftning. Syftet med direktiven &r att underlatta EU:s inre marknad
for ~ medlemsstaterna utan  allt  fér  mycket olikheter ~ som  forvranger
konkurrensforutsattningarna.'* Foljande uppsats utgar saledes fran nya dataskyddsférordningen
(2016/679) som ska tillampas direkt. Utover foérordningen tillampas dven EU:s
penningtvéattsdirektiv, som Sverige &r skyldig att forverkliga inom ramen for nationella
rattsordningen. Till foljd av ovan tillampas en EU-réttslig metod med syftet att tolka och

tillampa EU-réttskallorna som inforlivas i svensk ratt.

Studien anvénder sig av en rattsdogmatisk metod for att analysera gallande ratt genom att tolka
innehallet i rattskallorna. Svensk lagtext efterfoljs i féljande uppsats och ar rattsligt bindande.®
Forarbeten och propositionerna anvands som vagledande praxis och bor darfor beaktas. Genom
att ta hansyn till férarbeten uppkommer en klarhet om lagens innebdrd och tillamplighet, det
vill sdga bakgrunden till utredningen for en ny lagtext. | forarbeten forekommer kommentarer
och motiveringar som lagen grundas pa och ar relevant att betrakta for att forsta inneborden. 16
Utover forarbeten hjalper rattspraxis for hur lagtexten egentligen ska tolkas. 17 Propositionen ar
en vasentlig rattskalla eftersom den har en central roll som lagforslag. ¥ Tolkningen av
lagtexten kommer fordjupas ytterligare genom att komplettera propositionen med forarbetet.
Uppsatsen utgar dven fran riktlinjer och meddelanden av riksdagen och regeringen, samt
myndigheter och dvriga organisationer som ar icke-bindande. Dessa anvénds som ett ytterligare

komplement till tidigare réattskallor.

1.5 Disposition
Uppsatsen kommer disponeras enligt féljande ordning. Inledningsvis presenteras en bakgrund

till valt &mne och dess samband till valda regelverk, penningtvattslagen (2017:630) respektive

14 ge Bernitz, U. et al, s. 64 f.
15 A.a.s. 94.
16 pa 5. 119,
17 a . 5.149.
18
A.a.s. 124.



GDPR (2016/679). Detta mynnar ut till syftet med studien och dess tillvagagangssatt samt
avgransning. N&stkommande avsnitt behandlar penningtvéttslagen och dess regelverk. Har
presenteras en inledning till &mnet och darefter penningtvatt inom olika instanser. Avsnittet
fortsatter vidare och beror reglerna om kundkannedom och hur atgarderna ska motverka
penningtvatt. Det har leder till avsnitt tre som galler dataskyddsférordningen och dess samband
till penningtvéttslagen, vilket bidrar till en komparativ analys av lagbestdmmelserna. Slutligen
sker en sammanfattning av aktuella uppsatsen och en reflektion av den framtagna analysen for

att besvara syftet med studien.



2. Penningtvattsregelverket

Avsnitt tva redogor penningtvattsregelverket for de olika instanserna. Inledningsvis
presenteras en introduktion till regelverket som déarefter fordjupas utifran instansniva. Forst

beskrivs gallande regler for respektive instans och darefter kommande regler om aktuelit.

2.1 Inledning

Penningtvatt som &r en brottslig handling, & en mdjlighet for kriminella att tjana dolda pengar
vilket &r en stor drivkraft bakom brottsligheten.'® Lag (2017:630) om atgarder mot penningtvatt
och finansiering ar svensk lagtext som blir aktuell vid ovan. Enligt 1 kap. 6 8 1 st
penningtvattslagen avses pengar som har sitt ursprung fran brott eller brottslig verksamhet for
penningtvatt. Vidare i 1 kap 6 § 1 st punkt 1 till 4 behandlas olika satt fér penningtvatt, sasom

att kriminella tillgodogor sig egendom och darmed framjar sina mojligheter for egennytta.

Det finns olika metoder for att dolja pengarnas ursprung, dar sa kallade malvakter ar en metod.
Det hér innebér att en person forvarar eller forflyttar kontanter for nagon annans rakning, det
vill s&ga anvénder sig av andra personers konton. En annan metod &r nar kriminella registrerar
sig som d&gare till en bil som har kopts av olagliga pengarna, det vill sdga brottpengarna. En
tredje metod ar sjalvtvétt, vilket innebdr att garningsmannen sjalv tvattar sina pengar vars
ursprung kommer fran brottsliga handlingar. Garningspersonen satter exempelvis in stora
summor pa sitt eget bankkonto och uppvisar darefter ett falskt intyg pa pengarnas ursprung for
att uppvisa att pengarna kommer fran en laglig verksamhet, i syfte att délja pengarnas verkliga
bakgrund.?® Utver ovanstaende, uppstar det potentiella forbrott till penningtvatt nar ett brott
resulterar i ekonomiskt utbyte. Det galler bland annat undandragande brott, vilket innebér att
ouppriktiga uppgifter lamnas i syfte att kringga tull eller skatt. Penningtvatt sker dven at andra
hallet, det vill saga omvand penningtvatt. Det har innebér att rena pengar omvandlas till svarta
pengar eller liknande, exempelvis uttag fran konto till kontanta medel for kriminell verksamhet.
Sistnamnda brottet bendmns dven for penningmaskering dar foretag exempelvis gor oriktiga

fakturor for att kunna gora uttag och 6verforingar fran sina konton till kontanta medel.?*

19 se polisen: Penningtvétt - polisens arbete (2019).
20 e Ekobrottsmyndigheten: Penningtvattsbrott (2022).
AT

Ibid.



2.2 Penningtvatt pa internationell niva

Ar 1989 hélls ett G-7 toppméte i Paris som bidrog till att Financial Action Task Force véxte
fram pa grund av en okad oro Over penningtvatt. Stats- och regeringschefer for G-7 samt
ordforanden i EU-kommissionen sammankallade arbetsgruppen fran andra medlemsstater i G-
7, EU-kommissionen och atta andra lander. 22 Arbetsgruppen som tillkallades fick i uppgift att
undersoka tekniker och trender for penningtvatt. Utover det skulle &ven arbetsgruppen granska
atgarderna som redan vidtagits pa nationell- och internationell niva samt verkstélla atgarderna
som fortfarande behdvdes for att bek&mpa penningtvatt. Kort efter att arbetsgruppen tillkom
utfardade arbetsgruppen 40 rekommendationer som riktlinjer for bekdmpning mot

penningtvatt.?

Som tidigare ndmnt sprider sig brottsliga verksamheten internationellt. Det hdr innebér att ett
samarbete med internationella myndigheter blir alltmer vanligare for att hdmma brottsligheten.
En mojlig bidragande faktor ar teknikutvecklingen som gynnar kriminaliteten.?* Sedan ar 1989
ar Sverige medlem i FATF, vilket i sin tur innebér att Sverige har forpliktat sig att folja den
internationella organisationens rekommendationer gallande atgarder mot penningtvatt for att
bekampa brottsligheten pa det effektivaste sattet. Ovannamnda innebér ocksa att Sverige utsatts
for regelbundna granskningar dar ar 2017 var senast FATF slutférde sin granskning av

Sverige.?®

Ar 1990 kom FATF:s férsta 40 rekommendationer och det férsta penningtvattsdirektivet for att
bekampa kriminella som missbrukar det finansiella systemet genom penningtvatt. Vid start lag
fokus pa att motarbeta droghandeln och narkotikabrottsligheten. Vidare ar 2001 utokade den
internationella organisationen sitt uppdrag till att behandla problematiken géllande finansiering
av terrordad och terroristorganisationer pa grund av handelsen dem 11 september 2001. Det hér
ledde till atta nya, senare utokade till nio, sarskilda rekommendationer for bekdampning av
finansiering av terrorism och det andra penningtvattsdirektiv antogs. Samtliga ovanndmnda
rekommendationer reviderades aterigen ar 2003 och kom att godkannas av 6ver 180 lander.

Rekommendationerna &r erkdnda som en internationell standard for bek&mpning av

22 5e FATF: History of the FATF (2022).

23 Iid.

24 ge Ekobrottsmyndigheten: EBM:s lagesbild om ekonomisk brottslighet i Sverige (2021).
25 ge Penningtvétt - polisens arbete (2019).



penningtvatt och finansiering av terrorism. Sistndmnda revideringar ledde darmed till det tredje
penningtvattsdirektivet. 26 Ytterligare revideringar paborjades av FATF ar 2012 dar syftet var
att forstarka ramverket fér rekommendationerna &nnu mer for bekdmpning av penningtvétt och
finansiering av terrorism. Det har ledde till ett fjarde penningtvattsdirektiv ar 2015 som i vissa
fall stracker sig langre &n vad FATFs reviderade rekommendationer gor, exempelvis storre

insyn i juridiska personers agarstrukturer.

Det internationella samarbetet genom FATF definierar inte enbart inriktningen pa
medlemslandernas gemensamma strategier, utan paverkar dven de nationella systemens
utformning. FATFs arbete har fatt en stor internationell spridning pa grund av att flera
nationella legala system utformas utifran organisationens arbete mot penningtvatt. EU:s
penningtvittsdirektiv utgar diarmed frdn FATFs rekommendationer. Aven forordningar inom
EU har utvecklats utifran nagra av FATFs rekommendationer. 28 Teknikutvecklingen och
terrordad sasom 11 september 2001 har forstarkt stravan att uppna en internationell standard
for bekdmpningen av penningtvatt och finansiering av terrorism. Detta ska motverka
garningsmannens mojligheter att véanda sig till annat land och fortsatta sin kriminella

verksamhet. Det finns saledes manga anledningar for ett internationellt samarbete. 2°

Det finns andra aktorer i det internationella arbetet mot penningtvétt och finansiering av
terrorism. FN har vidtagit olika atgarder i kampen mot organiserad brottslighet, bland annat
genom olika konventioner. Narkotikabrottskonventionen och Palermokonventionen &r tva olika
atgarder som Sverige har antagit. Forstnamnda syftar i att minska den ekonomiska
brottsligheten inom narkotikahandeln genom att starka det internationella samarbetet och
darmed effektivisera insatserna mot den gransdverskridande brottsligheten inom narkotika.
Sistnamnda ar ytterligare en atgard for att forstarka det internationella samarbetet om
bekampning av brott, dar syftet ar densamma som i féregdende konvention. Det har innebar att
forhindra den organiserade brottsligheten genom réttsligt bindande internationella hjalpmedel
och innehaller dessutom krav pa en utokad straffbelaggning av penningtvatt samt forebyggande

arbete.3® Forutom det ovannamnda, antog Europaradet konventionen om penningtvatt, 1990 ars

26 3¢ FATF: The FATF Recommendations (2022).
27 Se SOU 2016:8 s. 40.

28 A.a.s4l.
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forverkandekonvention, som dérefter har antagits av Sverige som medlemsland. Konventionen
innehaller bestaimmelser som syftar pa att bekdampa penningtvatt och &r uppbyggd pa liknande
sétt som narkotikabrottskonventionen. Skillnaden mellan konventionerna &r att
forverkandekonventionen tar sikte pa brott utdver narkotikahandeln, vilket inte sistnamnda

konventionen gor. 3!

2.3 Penningtvatt pa europeisk niva

Forsta penningtvattsdirektivet har funnits pa EU:s agenda sedan ar 1991, vilket benamnts i
foregaende avsnitt. Direktivet reviderades flertalet ganger och idag &r det fjarde/femte
penningtvattsdirektivet det senaste och aktuella. Trots flertalet revideringar, har direktiven

gemensamt att medlemsstaterna ska kriminalisera penningtvétt och finansiering av terrorism.
32

I samband med att forsta penningtvéttsdirektivet antogs var huvudsyftet att forhindra
utnyttjandet fér penningtvatt genom att motverka friheten for kapitalrorelser och
tillhandahallande av finansiella tjanster. Kredit- och finansinstitut omfattades av forsta
direktivet eftersom en skyldighet uppkom dér verksamhetsutévarna skulle kontrollera sina
kunders identitet, samt anmala behtrig myndighet vid misstankar. Foljande bidrog till att
instituten  behovde aktiva rutiner for bekdmpandet av penningtvétt. Forsta
penningtvattsdirektivet fokuserar daremot pa tillgangar med ursprung fran narkotikahandeln
och darmed var det enbart ovannamnda uppgifter som medlemslanderna ansags skyldiga att
félja och implementera i nationell bestimmelse. Medlemslanderna hade friheten att, utéver sina

skyldigheter, tillagga ytterligare brottslig verksamhet som skulle omfattas. 33

Till foljd av forsta penningtvattsdirektivets begransning pa narkotikahandeln, antogs det andra
penningtvattsdirektivet ar 2001 som en utvidgning av tillampningsomradet till att avse fler
brott. Det kom att omfatta fler verksamhetsutévare &n tidigare direktiv, sdsom skatteradgivare,
fastighetsmaklare och advokater. Efter ett par ar skedde revideringar igen och det tredje
penningtvattsdirektivet antogs ar 2005. Definitionen av penningtvatts omradet utékades
ytterligare i foljande direktiv i jamforelse till tidigare, dér forbrott till penningtvétt numera

innehdll samtliga typer av brottslig verksamhet. Utdver ovan, tillkom dven bestdammelser for

31 A.a.s.71.
32 pa.s 73.
33 pas. 74,
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att motverka finansiering av terrorism till foljd av terrordadet 11 september 2001. De aktiva
rutinerna gallande kundkannedom for bekdmpandet av penningtvétt blev alltmer detaljerat
eftersom tydligare krav stalldes. Ett krav var bland annat situationer dér det var lampligt for
verksamhetsutdvare att anvanda sig av forenklade kundkontroller. Ett annat krav som framgick
var situationer dar det kravdes kraftfulla atgarder for kundkontroller. Syftet med det tredje
penningtvattsdirektivet var saledes att bilda ett system som omfattar allt om bekadmpningen av
penningtvatt och finansiering av terrorism. Direktivet antog nastintill samtliga davarande

rekommendationer fran FATFs, inklusive specialrekommendationerna. 34

Eftersom FATFs rekommendationer uppdateras, behdver EU:s ramverk anpassas. Det hér
infordes genom det fjarde penningtvéattsdirektivet. Som tidigare namnt ar det mojligt for
direktivet att stracka sig langre an rekommendationerna i olika situationer. Ett fall ar
omfattningen av verksamhetsutdvare dar FATFs rekommendation innefattar verksamhet for
kasinospel, medan direktivet &ven avser speltjanster utdver kasinospel. Ett annat fall som
tidigare namnts ar insynen i juridiska personers &gar- och kontrollférhallanden som inte ingar i
FATFs rekommendationer. 3 Forandringarna ledde till utredning SOU 2016:8 om att ersatta
den &ldre penningtvittslagen med nuvarande Lag (2017:630) om atgarder mot penningtvétt och
finansiering av terrorism. Anledningen till det tidigare namnt beror pa att strukturen i den nya
lagen anses forandrad och har en annan utformning. % Utredningen ledde till proposition
2016/17:173 déar syftet blev att upphéava tidigare penningtvéttslag, och implementera det fjarde
direktivets atgarder i nya nationella bestammelser, det vill séga nya penningtvattslagen som
kom ar 2017 och tilltrade ar 2019. ¥’

2.3.1 EU:s femte penningtvattsdirektiv

Den 19 juni 2019 6verlamnade regeringen proposition 2018/19:150 till riksdagen. Foljande
proposition beror skarpta atgarder mot penningtvétt och finansiering av terrorism, utéver
tidigare atgarder som redan vidtagits vid det fjarde penningtvattsdirektivet. Lagférandringarna

skulle senast implementeras i svensk ratt sedan 10 januari ar 2020. 3 Revideringarna i det fjarde

3 pa s 741,

3 aa s 75.

36 pa.s. 26.

37 Se Prop 2016/17:173.
38 Se Prop 2018/19:150.
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penningtvattsdirektivet som bidragit till det femte direktivet har i syfte att stirka arbetet mot
penningtvatt pa grund av teknikutvecklingen som har 6kat de senaste aren. Det har inforts en
skarpt atgard inom kundkannedomsprocessen gallande striktare riktlinjer for kunder i ett
hogrisktredjeland, artikel 1 p. 5 respektive p.11 Europaparlamentets och radets direktiv
(2018/843) om andring i tidigare direktiv. En annan skarpt atgard gallande kundkannedom é&r
att anonyma betalningsinstrument ska begrénsas, artikel 1 p. 6. Det har innebdr att utrymmet

for att ta enklare atgarder for kundkannedom vid ovan namnda fall avgransas. 3°

Att ett femte penningtvattsdirektiv blev aktuellt precis nér det fjarde direktivet skulle
implementeras  blir saledes intressevackande. Enligt en rapport av kanslirad pa
Finansdepartementets bankenhet 6ppnades diskussionen kring direktivet upp igen under
sommaren 2016. Bakgrunden till ovan ar terrorattackerna i Paris och Bryssel ar 2015 respektive
2016 och upptickten av Panamapapprena ar 2016 som ledde till nytt direktiv.
Omforhandlingarna startades alltsa ett ar innan det fjarde penningtvattsdirektivet skulle vara
senast implementerat i medlemsstaterna. “° Rapporten papekar dven att det femte
penningtvattsdirektivet gar annu mer utanfér FATFs rekommendationer an tidigare direktiv.
Det har bidrog till att FATF i stéllet foljt efter EU an tvartom. Ett exempel ar bland annat de
direkta kraven som inforts pa medlemsstaterna for tillhandahallare av virtuella valutor. FATF
har darmed reviderat sina rekommendationer ytterligare och har utékat kontrollerna for att fa

insyn i hur landerna genomfort kraven. 41

2.3.2 EU-kommissionens forslag till en ny férordning

I slutet av varen ar 2020 lade EU-kommissionen fram ett forslag for att forhindra penningtvatt
och finansiering av terrorism. Syftet med forslaget ar att ta fram atgarder som skall starka
reglerna i EU gallande bekdmpningen av ndmnda brott. Sex olika prioriteringar lades fram, dar
forsta berdr sakerstallande for ett effektivt verkstallande av EU:s tidigare AML ramverk. Andra
prioriteringen syftar i att uppratthalla en gemensam regelbok inom EU géllande AML arbetet.
Tredje prioriteringen avser 6vervakning pa EU-niva gallande AML. Ovriga prioriteringar beror

samarbetet for bek&mpningen av penningtvétt, straffrattsliga bestdmmelser och

39 e Regeringskansliet: Lagférslag som kompletterar EU:s dataskyddsforordning (2018).
40 gg Forsberg (2020) s.32.
41 A s.33.
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informationsutbyte pa EU-niva, samt att starka internationella ramverket for AML i EU. %
Forslaget till den nya férordningen bestar inte bara av en utveckling fran tidigare atgarder, utan
aven andringar. En ny forandring som blir relevant i foljande studie ar hanteringen av
personuppgifter i samband med AML-arbetet. For att uppnd paritet med EU:s
dataskyddsforordning har olika krav for behandling av personuppgifter framtagits. En berdr
behandlingen av olika kategorier av personuppgifter, och en annan ber6r tidsramen for

behandling av personuppgifter. 43

AML-arbetet som omfattar samtliga riktlinjer, kontroller och processer ska ta hansyn till GDPR
och dess riktlinjer. Enligt ett yttrande fran EDPS vélkomnas foljande forslag med 6ppna armar.
Daremot, trots syftet med forslaget, har EDPS nagra invandningar. Dels skall AML identifiera
vilka kategorier av personuppgifter som skall behandlas, dels forbattra beskrivning av villkor
for hanteringen av speciella kategorier av personuppgifter. Forslaget behdver fortydligas
ytterligare enligt yttrandet. EDPS har bland annat asikter géllande behandling av

personuppgifter for sexual laggning eller etniskt ursprung som inte skall vara tillatet.*

Foljande forslag till ny férordning for bekdmpningen av penningtvétt och finansiering kommer
vid ett godké&nnande att ersatta direktiven som benamnts eftersom férordning efterfoljs direkt i
medlemsstaten, medan EU-direktiven implementeras i egen lagstiftning. 4> Som tidigare namnt
ar syftet att effektivisera och harmonisera arbetet &nnu mer, dar EU:s dataskyddsforordning

skall efterfoljas ytterligare och ga i paritet.

2.4 Penningtvatt pa nationell niva

Tidigare Lag (2009:62) om atgarder mot penningtvétt och finansiering av terrorism upphévdes
i samband med nya lagens tilltrade, Lag (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism. Forandringarna uppstod pa grund av samtliga revideringar fran
FATFs rekommendationer, som bidrog till fjarde penningtvattsdirektivet i EU, och darmed

skulle implementeras i nationell ratt. 46

42 ge Forslag till Kom (2021) 420 slutlig: Forslag till Europaparlamentets och radets forordning om férhindrandet av
anvéndning av det finansiella systemet for penningtvatt eller finansiering av terrorism.

43 |bid.

44 Se EDPS opinion 12/2021.

45 ge Bernitz, U. et al, s. 64.

46 5e SOU 2016:8), prop. 2016/17:173.
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Som tidigare namnts har FATFs rekommendationer reviderats ett antal ganger ganger. Darmed
har forsta penningtvattslagen fran ar 2009 behovts andras vid flera tillfallen. Enligt utredning
SOU 2016:8 ansags detta gora lagen till mer svaroverskadlig om ytterligare nya paragrafer
skulle tillaggas till foljd av revideringarna och den stérre omfattningen av bekdmpandet mot
penningtvatt. Utredningen menade att det fanns flera skal till att genomfora en Gversyn av
tidigare penningtvéttslagen eftersom en stor forandring i fjarde EU:s penningtvattsdirektiv var
kontrollen for verksamhetsutdvare. Déarav ansags det enligt utredningen att lagen skulle
utformas pa ett satt som var tydligt och lattoverskadligt for aktorerna. Féljande ledde darmed
till att utredarna ansag att tidigare lag skulle upphavas och en ny penningtvattslag skulle

implementeras med en ny strukturell utformning i syfte att tydliggora for verksamhetsutdvarna.
47

2.4.1 Kundkénnedom enligt penningtvéattslagen

3 kap i penningtvattslagen reglerar kundkannedomsreglerna. | 3 kap 1 § penningtvattslagen far
verksamhetsutdvare inte etablera eller uppratthalla en affarsforbindelse, eller utfora
transaktioner, om ingen kundk&nnedom foreligger. Vidare i bestammelsen behdver
verksamhetsutdvare inneha tillrackligt med information om kunden for att kunna hantera
risken, och Overvaka samt beddma kundens transaktioner och aktiviteter. Foreligger en
misstanke om kunden géllande penningtvatt eller finansiering av terrorism fran
verksamhetsutdvarens tjanster eller produkter, far inte en affarsforbindelse etableras enligt 3
kap 2 § Penningtvattslagen. Vidare i 3 kap 4-6 88 penningtvéttslagen regleras situationer som
kraver att verksamhetsutOvaren har kundk&nnedom. Bestdmmelsen reglerar olika transaktioner

som leder till att atgarder for kundkéannedom behdver vidtas.

3 kap 7 § penningtvéttslagen reglerar identifieringen och kontrollen av kunden. For att kunna
identifiera kunden och kontrollera identiteten behover deras personuppgifter behandlas.
Verksamhetsutévaren har ocksa en skyldighet enligt 3 kap 10 § penningtvattslagen att bedoma
om kunden &r i politiskt utsatt stallning eller har en familjemedlem eller kdnd medarbetare som
ar utsatt. Det h&r bend&mns &ven som PEP och dr en identifiering av kunden som leder till
behandling av persondata. Vid en inledande affarsforbindelse behdver kundkédnnedom ske som

namnts ovan. Det har leder till olika risknivaer for penningtvatt eller finansiering av terrorism.

47 56 SOU 2016:8 del 1.
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Om kundrelationen medfor till en 13g risk for penningtvatt foreligger forenklade atgarder for
kundk&nnedomen enligt 3 kap 15 § penningtvattslagen. Motsatta géller vid en kundrelation som
har en hogre risk for penningtvatt enligt 16 §. Har galler saledes mer omfattade kontroll och
utredning samt bedémningar av kunden, vilket i sin tur innebér storre behandling av
personuppgifter enligt egna tolkningar. Eftersom ytterligare atgéarder ska kompletteras med
tidigare atgarder for lag risk enligt sistnamnda lagrum, behéver bland annat mer information
inhdmtas om kundens ekonomiska situation, uppgifter om pengarnas ursprung samt om
affarsverksamheten som bedrivs. En person som ar i en politiskt utsatt stallning innebar att
ytterligare atgarder behover vidtas, vilket leder till en stérre omfattning av kundkannedom, 3

kap 19 § penningtvattslagen.

2.4.2 Kundkénnedomsreglerna

Enligt tidigare avsnitt ar det nu ként att verksamhetsutdvare ska ha kunskap om sina kunder for
att forhindra penningtvatt enligt penningtvattslagen som grundar sig pa EU:s
penningtvattsdirektiv, som i sin tur bygger pa FATFs rekommendationer. En arbetsmetod som
anvands av verksamhetsutdvare ar Customer Due diligence.®® Foljande innebér saledes att
bankverksamheten ska inneha god kundk&nnedom kombinerat med riskbedémning om en
kund. Vidare far inte en affarsforbindelse eller enstaka transaktioner utféras om information
saknas. For att motverka penningtvitt och folja riktlinjerna finns darmed atgarder som tas for
kundkédnnedom. Som tidigare ndmnt behover darmed verksamhetsutévaren identifiera och
verifiera kundens identitet. Utover det har behdver &ven verklig huvudman identifieras for
bolag. En politiskt utsatt person bidrar till att ytterligare atgarder behover vidtas. Det har
innebar ocksa att atgarder behdver vidtas for familjemedlemmar och kanda kollegor till den
politiska utsatta personen. Aven personer som tillhor ett hogrisk-tredje land utanfor EES som
identifierats av Europeiska kommissionen innebar mer omfattande atgéarder. En annan atgard
handlar om att samla in information om syftet och karaktéaren av affarsrelationen for att uppna
god kundkéannedom. Arbetsséattet innebar ocksa att atgarder vid vissa tillfallen behéver anpassas
till situationen. Darmed styr risken med en tjanst respektive produkt eller en affarsforbindelse

respektive transaktion mangden atgarder som behdver vidtas. 4°

48 ge Finansinspektionen: Customer due diligence (2022).
49 (:
Ibid.
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En annan arbetsmetod som anvands av verksamhetsutovare for att folja bestammelserna och
riktlinjerna & monitoring. Det har innebdr att transaktioner granskas for att upptécka avvikelser
som kan utgdra penningtvétt. Med avvikelser avser anormalt beteende i jamforelse till
kundkannedomen som verksamheten besitter pa for den enskilda kunden. Det har gaéller
personlig information om kunden, kundens affars- och riskprofil och vid behov ursprung till
kundens medel. Det ska &ven ske foljande uppfoljning av kundkdnnedomsprocessen och det
har kan inte utforas utan tillracklig och aktuell dokumentation om relationen med kunden. °
Overvakningen bestdr darmed av en tvadelad uppféljning. Forsta delen bestar av att standigt
analysera den inhamtade kundkénnedomen. Det hér innebar ocksa att verksamhetsutdvaren
behdver beddma om den inhdmtade informationen &r tillracklig och aktuell, samt om kundens
aktuella risk eventuellt har forandrats. Andra delen bestar av att verifiera kundens transaktioner.
Det hédr behover goras for att granska om kundens beteende &verensstdmmer med

kundkannedomen, eller om den avviker. °1

Informationen som samlas in av verksamhetsutovaren ska forvaras i fem ar. Tiden réaknas fran
den dagen atgarderna vidtogs om en affarsforbindelse har startat, eller fran den dagen
kundrelationen upphdrde. Undantag galler for uppgifter som indikerar penningtvatt och dessa
har inlamnats till Finansinspektionen. Utver ovan behdver dven verksamhetsutévaren meddela
foretaget att uppgifterna sparas. Vid sadant fall ska handlingar eller uppgifter forvaras av

verksamheten i tio ar. 52

Kundkénnedomsprocessen ar ett vasentligt redskap for verksamhetsutévarna i bekdmpningen
av penningtvatt enligt SOU 2016:8. Vid ett mote med kunden har utévarna stor méjlighet att
upptacka ett avvikande beteende och darmed motverka riskerna. Som tidigare namnts bygger
processen pa FATFs rekommendationer samt EU:s penningtvattsdirektiv. Syftet med de
obligatoriska atgarderna ar att ge verksamhetsutévaren goda forutsattningar for att bibehalla ett
effektivt skydd. De bestamda regleringarna pavisar i vilka situationer kundkannedom &r
tvingande och darefter hur omfattande dessa atminstone maste vara. Daremot &r inte den
tvingande regleringen det vasentligaste, utan det behéver ga hand i hand med riskerna. Det
riskbaserade forhallningssattet hindrar daremot inte verksamhetsutévaren fran att ha kunder

respektive produkter som betyder hog risk for verksamheten, bortseende fran fatal undantag.

50 Ipid.
51 pid.
52 pid.
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Syftet med kundkédnnedomsreglerna ar att verksamhetsutdvaren ska hantera riskerna adekvat,

oavsett om det galler en Iagrisk- eller hogriskkund.53

Kundkannedomsprocessen utfors pa verksamhetsutévarnas kunder. Vem som anses vara en
kund regleras i 1 kap 8 § punkt 4 penningtvéttslagens. En kund kan definieras som varje person
som utnyttjar verksamhetsutévarens produkter eller tjanster. Daremot foreligger situationer
som gor det svart att avgéra vem som ar kund, exempelvis nar nagon agerar for annans
rakning.>* Enligt 1 kap 8 § punkt 1 penningtvéattslagen avser affarsforbindelse en affarsméssig
forbindelse som forvantas inneha en viss varaktighet nér den etableras. Vidare i utredning, SOU
2016:8, kan aven en affarsforbindelse inneha en ytterligare mening &n ovan. Affarsforbindelse
kan aven etableras pa andra satt &n genom regelratta avtal, sdsom konkludenta handlanden
vilket leder till att en affarsforbindelse etableras. Har inleds kundrelationen exempelvis med
olika begarda transaktioner fran kundens sida, vilket i sin tur leder till ett utvecklat forhallande
pa grund av en mer varaktig karaktar. Enligt den aktuella utredningen har da en

affarsforbindelse etablerats, &ven om féljande inte ansags klart vid inledande relationen. 55

Vilka situationer som kréver kundk&nnedom korrelerar med riskbedémningen. Riskerna i
verksamhetsutOvarens egen verksamhet ar avgorande for vilka situationer som kraver
kundk&nnedom. | 2 kap penningtvéttslagen regleras riskerna och riktlinjerna for arbetet mot
penningtvatt. Daremot foreligger fortfarande tvingande atgarder som behover vidtas enligt
regleringen, och berors i 3 kap penningtvattslagen. Bestammelsen ser vi dven i artikel 11 i det
fjarde penningtvattsdirektivet, respektive nummer 10 i FATFs rekommendationer.%® En allmén
riskbedémning bor goras enligt 2 kap 1 8 penningtvéttslagen dér verksamhetsut6varen skall
gora en beddmning huruvida deras produkter och tjanster kan utnyttjas fér penningtvatt och i
sadana fall hur stor risken ar for det har. Det har bendamns dven som en allman riskbedémning
for sjalva verksamheten. Omfattningen av beddmningen goérs med hénsyn till verksamhetens
storlek och art, samt de risker som antas foreligga for penningtvatt bland annat. Foljande
allménna riskbedémning ligger darefter till grund for verksamhetsutévarens riktlinjer och
rutiner, och Ovriga atgarder mot penningtvatt och finansiering av terrorism, 2 kap 2 §

penningtvattslagen. Vidare i bestaimmelsen skall riskbedomningen hallas uppdateras och &ven

3 pa.s. 199.
54 Aa.s. 200.
% Aa.s. 204,
%6 Aa.s. 201,
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dokumenteras. Utdver den allménna riskbedémningen, finns en riskbeddmning av kunder.
Foljande skall i stallet beddéma risken for penningtvatt som kunden medfor vid en
affarsforbindelse, 2 kap 3 § penningtvattslagen. Kundens riskprofil ska ocksa féljas upp under

affarsforbindelsens levnadstid och andras nar det finns skél for det.

Nar en affarsforbindelse ingds forutsatter direktivet att utévarna vidtar atgarder for
kundkannedom. Aven under affarsbindelsens tid kraver direktivet att fortsatt kundkannedom
vidtas. Det har innebar att kundkannedom fortlopande ska foljas upp, bade vid ingaende
affarsforbindelse och under forbindelsens levnadstid, 3 kap 13 § penningtvattslagen. Daremot
framgar det inte av FATFs rekommendationer eller EU:s fjarde penningtvattsdirektiv hur ofta
uppféljningen bor ske. Foljande ar upp till verksamhetsutdvarna att aterfinna avvikelser fran
kundens verkliga beteende, och darmed halla kundkannedomen aktuell, 3 kap 13 §
penningtvattslagen. Atgérderna som vidtagits for den enskilde kunden bér &ven stamma
overens med riskforhallandet for den aktuella kunden. Utover det, kan ytterligare atgarder
vidtas vidare om verksamhetsutdvaren anser att kundkannedomen inte ar tillracklig. Vid senare
tillfallen kan kundens verksamhet &ndras eller utokas till nya produkter och tjanster, vilket i sin
tur eventuellt medfor till annan risk for penningtvatt. Vid sadant tillfalle anses fortlopande

atgarder for kundkontroller vara nédvandigt. 57

Det finns tvingande atgarder for kundkannedom, samt konsekvenser om dessa inte uppnas. Om
verksamhetsutdvaren enligt artikel 14.4 i det fjarde penningtvattsdirektivet inte kan kontrollera
identiteten pa sin kund, eller inhamta information om syftet och arten med affarsforbindelsen,
ska inte en transaktion eller affarsforbindelse tillatas. Foljande bestammelse regleras vidare i 3
kap 1 § i penningtvattslagen. Vid situationer dar en affarsforbindelse redan atagits, ska denna
avbrytas pa grund av avsaknad kundkannedom. Enligt SOU 2016:8 finns det ingen skyldighet
att avsluta redan etablerade affarsforbindelser. Vid osékerhet géllande kundkannedomen och
huruvida dess atgarder kan anses tillrackliga, innebér inte att forhallandet behover avslutas per
automatik. Utdver situationer dér affarsforbindelser behéver avslutas, skall aven en rapport

lamnas till finansunderrattelseenheten. 58

5T a.a.s. 205.
58 pa s 221 f.
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3. EU:s Dataskyddsférordning (GDPR)

Foljande kapitel syftar i att beskriva sambandet mellan penningtvattslagen och EU:s
dataskyddsforordning. Det inleds med en introduktion till GDPR och aktuella bestammelser,
for att sedan mynna ut till behandling av personuppgifter vid kundkannedom och huruvida det
finns ett samspel. Utdver ovan, analyseras det om personlig integritetsintrang kan foreligga for

individen.

3.1 Inledning

| samband med den nya penningtvéttslagen ar 2017, ersattes dven den svenska
personuppgiftslagen mot GDPR (2016/679) ar 2018. Detta medforde till revideringar i flertalet
bestammelser i svensk ratt. 5° Justeringar gjordes i penningtvattslagen for att avse motsvarande
bestammelser i GDPR i stéllet for PUL. En ny Lag (2018:218) med kompletterande
bestdammelser till EU:s dataskyddsforordning infordes darmed som komplement till EU:s
dataskyddsférordning. % Det har ar mojligt enligt artikel 6.2 GDPR som Gppnar upp for
medlemsstaterna att inféra kompletterande bestimmelser med syftet att forenkla tillampningen
av GDPR. En sadan ar bestammelse gallande kollektivtal som rattslig forplitkelse enligt 2 kap
1 § Lag (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsférordning.
Kollektivavtal ar en forpliktelse som tillkommer i Sverige, till féljd av
arbetsmarknadsmodellen, och &r darmed en kompletterande bestammelse till GDPR eftersom

foljande inte regleras i forordningen. &

Syftet med GDPR é&r att stdrka skyddet och rattigheterna for individen vars personuppgifter
behandlas. Det har paverkar i sin tur arbetet for verksamhetsutovare, men aven for foretaget
och organisationen som behandlar personuppgifterna i arbetet. Som n&mnts ovan &r
forordningen direkt tillamplig i Sverige och skall forlivas, déremot behdver svenska
bestimmelser anpassas for att dels sdkerhetsstdlla att det inte strider mot

dataskyddsférordningen, dels att forordningen far en effektiv verkan. 62

9 se Regeringskansliet: Lagforslag som kompletterar EU:s dataskyddsforordning (2018).
60 5e prop. 2017/18:142.

61 Se Prop. 2017/18:105, s. 48.

62 ge Regeringskansliet: Lagforslag som kompletterar EU:s dataskyddsférordning (2018).
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3.2 EU:s dataskyddsfoérordning

Som tidigare benamnts behandlar verksamhetsutdvaren, sasom banker, personuppgifter. For att
uppfylla direktivets bestdimmelser, krdvs att verksamhetsutévaren samlar in, lagrar, analyserar
och utbyter personuppgifter. Det hér innebar att en personuppgiftsbehandling anses som
nddvandig for verksamhetsutdvaren att kunna fullfélja det fjarde penningtvattsdirektivet. Vid
en affarsforbindelse eller utforande av transaktioner krévs det att verksamhetsutGvare behandlar
kundens personuppgifter. Aven en granskning och rapportering av kundens aktiviteter leder till
en personuppgiftsbehandling.  Enligt artikel 5 i GDPR (2016/679) behdver samtliga principer
som benamns beaktas fran verksamhetsutdvarens sida. Artikel 5.a innebar exempelvis att det
skall foreligga en laglighet, det vill saga en rattslig grund for behandlingen av personuppgifter.
Rattsliga grunderna regleras vidare i artikel 6, och utvaljs utifran andamalet med behandlingen
av personuppgifter, och dérav kan réattsliga grunderna variera. Skall kénsliga personuppgifter
behandlas behdver ytterligare en rattslig grund enligt artikel 9.2. Omfattar behandling av
personuppgifter dverforing till internationella organisationer eller tredje land kan &ven sarskilt
rattsligt stod kravs enligt artikel 44-50. Syftet ar inte att forsvara arbetet for aktérerna utan att
skapa rattslig sédkerhet och 6ppenhet enligt beaktandeskal 13 GDPR (2016/679) och dartill
effektivisera skyddet for personuppgifter. Syftet &r dven att utvidga individens kontroll 6ver

sina egna personuppgifter genom att utveckla den inre marknadens funktion.

3.2.1 Réttsliga grunder enligt artikel 6.1 GDPR

Led ai artikel 6.1 i GDPR ar forsta rattsliga grunden som gar att stodja sig mot. Foljande beror
den registrerades samtycke till att behandlingen av personuppgifter far ske for ett eller flera
andamal. Samtycke ar nagot som gar att aterkallas enligt artikel 7 punkt 3 och anses darmed
inte som en stark rattslig grund att stoédja sig mot vid arbetet mot penningtvétt enligt egna
asikter. Samtycke ar inte en rattslig grund som Integritetsmyndigheten namner som mojlig
grund vid behandling av personuppgifter i syfte att bekdmpa penningtvatt enligt remissyttrande
till genomforande av 2018 ars andringsdirektiv till EU:s fjarde penningtvattsdirektiv. 64
Foljande yttrande har en stor betydelse eftersom IMY's uppgift som myndighet ar att verka for
att manniskor skyddas mot integritetsintrang vid behandling av personuppgifter. Utover det,

anses inte samtycke vara en relevant réttslig grund vid kundkdnnedomsprocessen eftersom den

63 se SOU 2016:8 del 1.
64 e IMY: Yttrande dver betankandet Stérkta atgarder mot penningtvatt och finansiering av terrorism (SOU 2021:42).
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registrerade kan aterkalla sitt samtycke till att deras personuppgifter behandlas utifran egna
intressen for att dolja brottslig aktivitet. Daremot har verksamhetsutdvare mojlighet att vanda
sig till annan réttslig grund i led b-e for att stodja sin behandling av personuppgifter enligt

forfattaren Oman i lagkommentar till dataskyddsférordningen.

Avtalsfullgdrande ar en réttslig grund som regleras i led b. Foljande bestammelse &r tillamplig
nar en behandling ar nédvandig for att fullgora ett avtal. Har krdvs det att den registrerade ar
part. Grunden kan &ven tillampas for att vidta atgarder pa begaran av den registrerade innan ett
avtal ingas. Led b anses vara tillamplig for att undersoka om den registrerade fullféljer avtalet
som ingatts. Registrering av férsummelser kan bli en stark grund for att avsluta forhallandet
mellan en kund och en verksamhetsutévare. 6 Huruvida foljande rattslig grund anses tillamplig
vid kundkannedomsprocessen beror pa andamalet, och om det anses tillrackligt nodvandigt.
Enligt IMY ér féljande inte en rattslig grund som anses tillamplig vid arbetet mot penningtvtt.
67 Avtalsfullgérande ar mer tillamplig som rattslig grund vid kundavtal, exempelvis behandla

personuppgifter for adressuppgifter i syfte att leverera en faktura.5®

Led c reglerar réttslig forpliktelse som mdojlig grund. Foljande rattslig grund ar tillamplig néar
en behandling anses “nddvandig for att kunna fullgoéra en réttslig forpliktelse som dvilar den
personuppgiftsansvarige”. Forfattaren Oman benimner dven att respektive medlemsstat har
mojlighet att infora sérskilda krav for behandlingen av personuppgifter enligt foljande réttslig
grund. Utéver det pakar Oman att respektive medlemsstat kan infora atgarder for att sikra att
en korrekt och laglig behandling utfors. Vidare skall syftet med personuppgiftsbehandlingen
framga tydligt av den réattsliga forpliktelse som i sin tur behover lagligt stod i tillamplig
rattsordning. Syftet skall vara tydligt som béade skall forstds av den registrerade och den
ansvarige.%® Enligt 2 kap 1 § Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning ar rattslig forpliktelse tillamplig vid behandling av personuppgifter som
foljer av lag eller annan forfattning bland annat. IMY bendmner bland annat bankens
skyldigheter att inféra kundregister vilket kan anses vara en typ av rattslig skyldighet och

innebar darmed att rattslig forpliktelse ar en grund som gar att stodja sig pa. " Vidare benamner

85 Se Oman (2021).

6 1pid.

67 Se IMY: Yitrande dver betankandet Stirkta atgarder mot penningtvétt och finansiering av terrorism (SOU 2021:42).
68 gg Integritetsskyddsmyndigheten: Avtal med den registrerade (2021).

69 5e Oman (2021).

70 ge Integritetsskyddsmyndigheten: Rattslig forpliktelse (2021).
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IMY att rattslig forpliktelse som en rattslig grund &r tillamplig nar behandlingen anses

tillrackligt nddvandig for arbetet mot penningtvatt.”

I led d regleras en rattslig grund som ar tillamplig vid en persons vitala intressen. Behandlingen
med personuppgifter skall anses nddvandig for att skydda individens intressen. | betdnkande
skal 46 i GDPR anses foljande grund galla behandling vid vésentlig betydelse for den
registrerades eller en annan fysisk persons liv. Led d bor endast stddjas mot om inte
behandlingen av personuppgifter kan stodjas mot en annan rattslig grund, och anses nddvéndig
for humanitara orsaker.” IMY benamner inte foljande grund som aktuell vid arbetet mot

penningtvatt. 3

Slutligen beror led e och f beréttigat intresse respektive allmant intresse som rattslig grund.
Med allméant intresse som rattsligt stod menas att personuppgifter far behandlas om
behandlingen anses nodvandig for att utféra en arbetsuppgift som &ar av allmant intresse, eller
en myndighetsutdvning. Féljande bestammelse galler bade enskilda och myndigheter, och
maste vara i enlighet med bade EU-ratten och den nationella ratten.” Vidare i 2 kap 2 § i Lag
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning far
personuppgifter behandlas om det anses nddvandigt for att utféra en arbetsuppgift som ar av
allmént intresse som foljer av lag eller annan forfattning. | det har fallet blir penningtvéttslagen
relevant. IMY anser darmed att led e som rattslig grund ar tillamplig vid en nédvéndig
personuppgiftsbehandling for forhindrandet av penningtvétt. ™ Berattigat intresse (led f) ar sista
rattsliga grunden som ar tillamplig nér behandlingen med personuppgifter &r nédvandig for
andamalet som ror den ansvariges beréattigade intresse. Det har galler sdvida inte den
registrerades intressen eller grundldggande rattigheter och friheter vager tyngre och kraver
skydd. Betédnkande skal 47 i GDPR bendamner bland annat att en utforlig bedémning behover
ske for att underséka om vems intressen som véger tyngre. Utéver ovan, belyser Oman i
lagkommentarer till GDPR artikel 29-gruppens yttrande 6/2014 som beror olika fall dar
berattigade intressen anses lampliga. Forhindrandet av penningtvatt ansags vara ett sadant fall.

Viktigt att beakta &r att den ansvarige i sig inte behOver ha ett berattigat intresse, utan dven en

1 e IMY: Yttrande dver betankandet Stérkta atgarder mot penningtvatt och finansiering av terrorism (SOU 2021:42).
2 56 Gman (2021).
73 e IMY: Yitrande 6ver betankandet Starkta atgarder mot penningtvétt och finansiering av terrorism (SOU 2021:42).
74 5e Oman (2021).
75 ge IMY: Yttrande dver betankandet Stérkta atgarder mot penningtvatt och finansiering av terrorism (SOU 2021:42).
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personuppgiftsbehandling med hansyn till tredje parts beréttigade intressen ar acceptabelt.
Berattigat intresse ar inte lampligt vid behandling av personuppgifter for verksamhetsutévare i

form av myndighet, och darmed faller det tillbaka till led e vid myndighetsutévning. "6

3.2.2 Individens ratt till skydd for den personliga integriteten

Som tidigare namnt ar teknikutvecklingen en bidragande faktor till penningtvétten. Det har
innebar saledes att informationsutbyte behover ske internationellt vid olika situationer, vilket
mojligtvis leder till ett intrang i personliga integriteten for den enskilde individen. 7" Ett skydd
for de fysiska personerna vid behandling av personuppgifter ar enligt beaktande skal 1 i GDPR
(2016/679) en grundlaggande rattighet. Artikel 8.1 i EU-stadgan respektive artikel 16.1 i EUF-
fordraget beror rétten till skydd for sina personuppgifter. Beaktande skal 4 i GDPR reglerar
individens rétt till skydd for den personliga integriteten. Behandlingen av personuppgifter bor
utformas till individens fordel. Vidare i beaktande skal 4 respekterar dataskyddsforordningen
samtliga grundlédggande réattigheter. Bestdimmelsen uttrycker &ven att férordningen iakttar
friheterna och principerna som finns i EU-stadgan samt EU-fordragen, med ett séarskilt skydd

for bland annat familje- och privatliv.

Artikel 6.f GDPR berdr som tidigare ndmnts den rattsliga grunden beréttigat intresse. For att
nyttja foljande rattslig grund behéver banken uppvisa att behandlingen av personuppgifter anses
nodvandig for andamalet, savida kundens intressen eller grundlaggande rattigheter och friheter
inte véger tyngre och kréaver skydd. Saledes innebar det har att bankens intresse for att bekampa
penningtvatt, genom kundk&nnedomprocessen, behdver vdga tyngre &n den enskilda
individens. Dessutom far inte personuppgiftsbehandlingen ga utéver vad som anses nédvandigt

for andamalet.

3.3 Behandling av personuppgifter vid kundk&nnedom

For att folja EU:s direktiv behover saledes verksamhetsutdvarna samla in och behandla
personuppgifter, vilket sker i flera skeden i arbetet. 5 kap i penningtvattslagen reglerar
behandling av personuppgifter och &r aktuellt for en verksamhetsutovare. 5 kap 2 8§

76 3¢ Oman (2021).

n Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att forhindra att det finansiella
systemet anvénds for penningtvétt eller finansiering av terrorism, om dndring av Europaparlamentets och radets férordning
(EU) nr 648/2012 och om upphavande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv
2006/70/EG.
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penningtvattslagen reglerar andamalet for behandlingen av personuppgifter, vilket ar att
fullgora sina skyldigheter gentemot aktuella lag. Ovan anses tillatet enligt lagen for att kunna
upptécka penningtvatt eller finansiering av terrorbrott. Om andamalet skiftar till annat, far
personuppgifterna behandlas om féljande &r tillatet enligt GDPR. " Som tidigare namnts
behdéver dels samtliga principer i artikel 5 beaktas vid annat andamal an skyldighet att félja

penningtvattslagen, dels en réttslig grund behover uppfyllas enligt artikel 6 GDPR.

Artiklarna 41 och 43 behandlar bestammelser som géller behandling av personuppgifter i det
fjarde penningtvattsdirektivet. 1 namnda artiklar framgar det att penningtvattsdirektivet skall
lasas i ljuset av dataskyddsdirektivet. Vidare uttrycks det i artikel 43 att behandlingen av
personuppgifter, i syfte att forebygga penningtvatt, ska betraktas som det allmannas intresse
enligt dataskyddsforordningen. Artikel 41 beskriver i stallet situationer dar personuppgifter far
behandlas for att forhindra penningtvatt. Viktigt att beakta ar artikel 41.2 som uppger att
personuppgifter endast far behandlas av verksamhetsutovare i det syftet att forebygga
penningtvatt. Det har innebar saledes att personuppgifter inte far behandlas i strid mot det fjarde
penningtvattsdirektivets syfte.”® Artikel 41.3 i det fjarde penningtvattsdirektivet framhaver att
verksamhetsutdvarna skall utge information till nya kunder om att deras personuppgifter skall
behandlas innan affarsforbindelsen etableras, eller en transaktion genomfors. Utbver ovan, skall
utévarna dven informera kunden om deras rattsliga skyldigheter att utféra behandlingen enligt
penningtvattsdirektivet som inforlivas i svensk rétt, penningtvattslagen. Ddaremot finns det
undantag i sistnamnda bestammelsen i artikel 41.4 som avviker fran informationsskyldigheten.
Det har innebar att verksamhetsutdvaren kan begransa kundens information till behandlingen
av personuppgifter for att kunna fullgéra sina skyldigheter enligt regleringen pa ett korrekt sétt.
Ut6ver detta, ar en ytterligare anledning till begransningen att inte hindra pagaende réttsliga

utredningar, sasom situationer dar rapport har inlamnats till finansunderrattelsen. &°

En utredning gallande ytterligare starkta atgarder mot penningtvatt och finansiering av
terrorism utfordes ar 2021. Féljande utredning uppstar pa grund av att brottsligheten som har
Okat och darmed orsakat stora problem for samhéllet. Det hér innebdr i sin tur att
verksamhetsutdvare har behovt arbeta &nnu intensivare mot penningtvatt under senare ar.

Daremot finns annu fler atgarder som effektiviseras for att forbattra arbetet. SOU 2021:42 tar,

78 Se Oman (2021).
79 56 SOU 2016:8 del 1 5.312.
80 A 4. 5.313.
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utéver ovriga forslag, sikte pa att starka verksamhetsutdvarens atgarder mot penningtvatt.
Utredningen foreslar bland annat att aktorer enklare ska kunna utbyta information med varandra
om det finns misstanke for penningtvatt. 8 Olika remissinstanser har inkommit med sina
yttranden géllande SOU 2021:42.8 Integritetsskyddsmyndigheten (IMY) &r en instans som
inkommit med yttranden fran utredningen. Nar IMY granskar forslaget, fokuserar myndigheten
pa att arbeta for att manniskors grundlaggande fri och réttigheter skyddas i samband med
personuppgiftsbehandling. IMY menar att foljande forslag ger verksamhetsutévare och
myndigheter mer omfattande mdjligheter att behandla personuppgifter i syfte att bekdmpa
penningtvatt och finansiering av terrorism. For att foljande skall vara aktuellt behéver GDPR
foljas, och ett grundlaggande krav enligt dataskyddsfoérordningen dr att ett rattsligt stod behover
foreligga. Det har innebar som tidigare ndmnt att stod i en rattslig grund behover finnas i artikel
6.1 GDPR. Antingen skall ett samtycke foreligga, eller behdver en annan réttslig grund av led
b-f i artikel uppfyllas. & Enligt utredningen anses rattslig forpliktelse (led c) vara en réttslig
grund for myndigheter och verksamhetsutovares samverkan. 8 Har har daremot IMY och
utredningen delade asikter. IMY stéller sig skeptiska till att en beslutad samverkan innebar att
rattslig forpliktelse &r en rattslig grund som kan stédjas mot enligt GDPR. Myndigheten menar
att det faktiskt finns en skyldighet att lamna uppgifter till 6vriga deltagare, daremot anses aven
den samverkan frivillig. Det hér innebér att verksamhetsutovare eller myndighet kan avsta att
uteldmna information. IMY instdmmer daremot med utredningens bedémning att en beslutad
samverkan kan stodja sig mot led e i GDPR vid behandling av personuppgifter, savida
behandlingen anses nddvandig for att utfora en uppgift av allmént intresse som foljer av lag. |

det har fallet ar penningtvéttslagen det allméanna intresset. &

Utredningen foreslar sarskild samverkan, vilket innebéar att myndigheter kommer beh6va lamna
ut integritetskansliga uppgifter till verksamhetsutdvare som normalt sett omfattas av sekretess.
SOU 2021:42 diskuterar darmed kansliga personuppgifter och foreslar att sarskilda
bestammelser om tystnadsplikt och forbehall skall motverka att uppgifterna lamnas till
obehoriga.® Artikel 5.1 f i GDPR benamner att behandling av personuppgifter skall ske pa ett
satt som innebér att en lamplig sékerhet uppfylls. Vidare i artikel 32.2 i GDPR skall

8l se SOU 2016:8 del 15.21.

82 e IMY: Yttrande ver betankandet Stérkta atgarder mot penningtvatt och finansiering av terrorism (SOU 2021:42).
83 Iid.

84 5e SOU 2016:8 del 15.312.

85 ge IMY: Yttrande ver betankandet Stérkta atgarder mot penningtvatt och finansiering av terrorism (SOU 2021:42).
8 se SOU 2016:8 del 15.312.
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bedémningen av lamplig sékerhetsniva ta hansyn till riskerna som uppstar vid behandlingen av
personuppgifter. IMY anser att det bor understrykas att personuppgifter maste skyddas mot
oberattigad atkomst vid behandling av personuppgifter med héansyn till ovanstaende
bestammelser.®” Integritetsskyddet for den personliga individen bor dven beaktas med tanke pa
att privata aktorer nu kan ta beslut vid en sérskild samverkan. Darmed anser IMY att det &r
viktigt att integritetskansliga och sekretesskyddade uppgifter som utelamnas far ett tillrackligt
starkt skydd och bor uppmarksammas i utredningen. Det aligger respektive aktor, myndighet
som verksamhetsutovare, att utforma riktlinjer som stodjer detta och bor tas med i utredningen.
Utifran ovan anser IMY att en narmare granskning behdver ske gallande vilka begransningar
av behandlingen som kan goras vid utbyte av information. Det behdver ske &nnu en granskning
gallande atgarder som kompenserar for att starka den enskilde individens rattigheter och skydd
for den personliga integriteten. IMY foreslar bland annat krav pa detaljerad dokumentation som
bakgrund till beslutet om samverkan och om varfor behandlingen av personuppgifter anses
nodvandig for det enskilda fallet. Ett annat krav IMY foreslar &r att tidsramen av den kénsliga
informationen kan forkortas. Den enskilde individen kan saledes gora fler invandningar mot
brottshekampande myndigheter &n mot verksamhetsutévare.® Enligt 5 kap 3 § brottdatalagen
kan den registrerade kontrollera om dennes personuppgifter behandlas korrekt enligt
dataskyddsforordningen. Den registrerade har dven mojlighet att begéra en laglighetsprévning
om individen missténker att personuppgiftsansvarige brister i behandlingen av personuppgifter,
sasom felaktiga uppgifter. Foljande finns for att skydda den registrerades rattigheter ytterligare.
Déremot kan IMY avsta fran att utféra kontrollen om det anses ogrundad eller orimlig. Med
bakgrund i ovan bor utredningen enligt IMY stérka den registrerades réattigheter ytterligare nar
det ror kompensatoriska atgarder nar behandling av personuppgifter uppstar vid sarskild

samverkan. &

3.4 Bekampning av penningtvatt med avseende pa dataskyddsforordningen

Enligt tidigare avsnitt &r det i nuldget ként att arbetet mot penningtvatt dven innebar att
personuppgifter behover behandlas for att uppna en god kundkannedom och uppratthalla en
affarsforbindelse eller utfora transaktioner, 3 kap 1 8§ respektive 5 kap 1 § penningtvattslagen.
Mangden atgarder som behover vidtas varierar beroende pa kundens riskforhallande. Nér en

kundrelation inleds behdver information om kunden tas, det vill séga att en god kundkédnnedom

87 Se IMY: Yttrande 6ver betankandet Starkta atgarder mot penningtvétt och finansiering av terrorism (SOU 2021:42).
88 Ipid.
89 Ibid.
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skall finnas. Det har skall aven foljas upp under kundrelationen, och inte enbart ske vid start.
Inga tydliga bestammelser uppger hur ofta det har maste ske, utan &r upp till var och en av
verksamheterna att bestamma. Foljande gors for att finna avvikelser i kundens beteende och
kundkannedomen som finns. ® Vid Customer Due diligence behover verksamhetsutévare
identifiera sina kunder, och darmed behandla deras personuppgifter. Anses kunden vara PEP,
innebér det att ytterligare atgarder behover vidtas vid kundkannedom. Det har innebdr i sin tur
att storre mangd personuppgifter behéver behandlas. Likadana atgarder galler for kunder som
tillhor ett hogrisk-tredje land utanfor EES.%' 1 SOU 2016:8 benamner utredningen att ett
utvecklande om PEP nationellt kan anses integritetskrankande for individen och skapa storre
oro. Darmed ar detta inget som utredningen anser vara aktuellt i dagslaget.®? Vid ovannamnda
fall ber6rs kénsliga uppgifter, artikel 9 GDPR respektive 5 kap 5 § penningtvéttslagen. Kéansliga
personuppgifter far behandlas om det anses nddvandigt for att uppna olika forutsattningar enligt
sistnamnda lag. Dels anses det acceptabelt om en beddmning behover goéras huruvida den
registrerade &r PEP eller om en omfattande riskbedémning ar nodvandig, dels for att uppfylla
overvakningsskyldighet som tidigare namnts enligt 4 kap 1 § penningtvattslagen.
Overvakningsskyldigheten innebéar att transaktioner behdver Overvakas for att upptacka
avvikelser till kundens profil som kan utgéra penningtvétt. Detta i sig innebédr att mer
information om kunden kan behtva inhdamtas for att granska om beteendet Gverensstimmer,
eller avviker. Informationen avser allt fran att verifiera transaktioner till personlig information
om kunden.®® Vid behandling av kansliga personuppgifter enligt artikel 9 GDPR respektive 5
kap 5 § penningtvattslagen behover aven en réattslig grund tilldmpas. Trots ett undantag finns
till behandling av kénsliga personuppgifter som egentligen ar forbjudet, behdver fortfarande
samtliga principer beaktas och en réttslig grund tillampas. En mojlig réttslig grund som tidigare
namnts ar réttslig forpliktelse (led c) eller alimént intresse (led e) samt beréttigat intresse (led
f). ® Om de extra atgarderna vid ovannamnda fallen leder till ett integritetsintrang blir saledes
intressevackande. Behandlas de kansliga personuppgifterna i enlighet med aktuella
lagbestammelser okar skyddet for individen. Skulle féljande brista, 6kar risken for personligt
intrang enligt egna tolkningar, dar individens intressen vager tyngre &n behandlingen av

personuppgifter.

90 se SOU 2016:8 del 1 5..201, 205.

Nse Finansinspektionen: Customer due diligence (2022).
92 5e SOU 2016:8 del 1 5.237.

93 Iid.

94 Se IMY: Kénsliga personuppgifter (2021).
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Samtliga revideringar och forandringar som sker i EU:s penningtvattsdirektiv har syftet att ga
i linje med utvecklingen i samhéllet. Syftet med direktiven forblir konstant oférandrad eftersom
forhindrandet av penningtvétt och finansiering av terrorism &r i fokus. Riktlinjer och atgarder
for arbetet mot brotten férandras standigt pa grund av en hastig utveckling.®® EU-
kommissionens forslag till en ny forordning ar 2020 for att forhindra penningtvétt syftar som
tidigare namnt pa att vara i enlighet med EU:s dataskyddsforordning. Enligt yttrandet fran
EDPS stéller sig dessa positivt till forslaget med fa anmarkningar som behover utvecklas. %
Det har innebar att stor vikt laggs pa att skydda individens personliga integritet samt deras
rattigheter och friheter enligt egna asikter och det nya forslaget tar annu mer héansyn till
individen an tidigare direktiv, sasom det forsta penningtvattsdirektivet. IMY's yttrande till SOU
2021:42 betonar att utredningen ska uppmarksammas pa att storre skydd for integritetskansliga
uppgifter ar vasentligt. Vidare papekar IMY att kompensatoriska atgarder eventuellt behover
inforas for att skydda individens personliga integritet.®” Det ovannamnda tolkas enligt mig som
att, trots flertalet revideringar av tidigare bestimmelser i syfte att ta hansyn till omvarlden, finns
det stdndigt forbattringar for att skydda den personliga integriteten. Huruvida den har
respekteras och inget intrang sker beror pa. Om SOU 2021:42 leder till utveckling i dagens
atgarder mot penningtvatt, finns det en risk for att skyddet rubbas eftersom en samverkan
mellan privata aktorer och myndighet leder till storre informationsutbyte utanfor verksamheten.
Enligt egna asikter ar det viktigt att rutinerna for arbetet gar i linje med bestammelser, dar bade
penningtvéttslagen samt GDPR beaktas. Om rutinerna avviker, leder det till en storre risk dar
skyddet for den personliga individen brister. Daremot anses EU-kommissionens forslag till ny
forordning ta annu mer hansyn till GDPR an tidigare direktiv, enligt egna asikter, vilket i sig

Okar skyddet for individens personliga integritet.

Verksamhetsutdvare har en informationsskyldighet gentemot den registrerade, med fa undantag
som tidigare bendmnts. Artikel 13 i GDPR beror bland annat den registrerades réttigheter, vilket
belyser att individen har ratt till att veta om dennes personuppgifter behandlas och i vilket syfte.
Daremot enligt 5 kap 7 § penningtvattslagen far inte uppgifter om att personuppgifter behandlas
ldmnas ut till den registrerade under processen om en avvikelse upptacks. Om banken valjer att

tillampa rattslig forpliktelse som grund for behandlingen av personuppgifter, har individen

95 5e SOU 2016:8 del 15.73.
9 Se EDPS opinion 12/2021.
97 Se IMY: Yttrande 6ver beténkandet Strkta atgarder mot penningtvatt och finansiering av terrorism (SOU 2021:42).
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ingen rétt att gora invandningar, artikel 21.2 GDPR. Vid allméant intresse eller berattigat intresse
som réttslig grund har individen rétt till invandningar enligt sistndmnda artikel. Enligt egna
asikter ar det vasentligt att fundera vid ett berattigat intresse om anledning till ytterligare
insamling av kundkannedom véger tyngre an den enskildes skydd till sin personliga integritet.
Utover informationsskyldighet, behover aven verksamhetsutdvare dokumentera och halla
kundrelationen uppdaterad. ®® Det har i sig innebar att verksamhet behdver inneha interna
rutiner for personuppgiftsincidenter for att skydda individen.®® Banken behéver bland annat
arbeta proaktivt for att skydda individens personliga integritet vid behandling av
personuppgifter i syfte att bekdmpa penningtvatt. Enligt artikel 25 GDPR skall
verksamhetsutvare implementera principer for att skydda den personliga individens integritet,
sasom dataminimering. Nodvandiga skyddsatgarder i behandlingen av personuppgifter behover
aven implementeras for att uppfylla kraven i GDPR och darmed skydda den registrerades
rattigheter enligt artikel 25. Det har ar en central aspekt i arbetet mot penningtvatt som maste
beaktas for att bevara skyddet for den personliga individens integritet. Brister foljande, brister

dven skyddet for individen och integritetsintranget ékar enligt egna tolkningar utifran ovan.

9% ge Finansinspektionen: Customer due diligence (2022).
9 g IMY: Personuppgiftsincidenter (2022).
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4. Sammanfattning och slutsatser

Foljande kapitel kommer kortfattat sammanfatta det centrala i studien. Darutover redogors
aven slutsatser och avslutande kommentarer utifran framtaget material. Avslutningsvis gors en

aterkoppling till syftet med studien och dess fragestallningar.

Syftet med studien ar att understka hur bestdmmelserna om penningtvétt &r i enlighet med
GDPR, sarskilt vad galler atgarder for att uppna kundkannedom. Teknikutvecklingen praglar
som tidigare sagts dagens samhalle dar bade enskilda individer och den organiserade
ekonomiska brottsligheten gynnas. Penningtvatt &r ett brott som har Okat i takt med
digitaliseringen, bade nationellt och internationellt. Det hér innebar dven att utdver svensk
penningtvattslagstiftning, finns bestammelser bade pa EU- och internationell niva.
Kundkannedom &r en atgard som verksamhetsutdvare arbetar med och som benamns i samtliga

bestammelser.

FATF &r en internationell organisation med manga medlemsstater och har i uppgift att utfarda
rekommendationer for arbetet mot penningtvatt. Féljande rekommendationer ligger till grund
for EU:s penningtvattsdirektiv. | dagslaget finns fem penningtvattsdirektiv, dar fa revideringar
har skett efter den fjarde. Direktiven stracker sig &ven utdéver rekommendationerna vid flertalet
fall. Eftersom rekommendationerna uppdateras pa grund av 6kningen av penningtvatt och
finansiering av terrorbrott, behover EU:s ramverk anpassas. Olika handelser sasom 11
september 2001 och terrorattackerna i Paris och Bryssel ar 2015 respektive 2016 ligger till
grund for striktare atgarder. Avsnitt 2.3.2 belyser EU-kommissionens forslag till en ny
forordning som lades fram ar 2020. Syftet &r att forstarka reglerna i EU for bekampandet av
penningtvatt bland annat. Foljande  forslag kommer  dessutom att  ersétta
penningtvattsdirektiven, och kommer efterféljas direkt i medlemsstaten. Baktanken med en ny
forordning som skall ersatta direktiven grundar sig i forbattringsarbeten, dar GDPR har stor
roll. Syftet med nya forordningen &r bland annat att arbetet mot penningtvétt skall ta hansyn till
GDPR och ga i paritet eftersom personuppgifter behandlas vid arbetet. Enligt yttrande fran
EDPS, ar foljande oppna for forslaget med fatal invandningar som bor justeras for att skydda
individen. Det har formedlar bland annat att individens rattigheter och friheter maste beaktas,
och spelar en stor roll. Aven IMYs yttrande till en ny utredning, SOU 2021:42, gallande
striktare atgarder kraver att forslaget fortydligar kompensatoriska atgarder for att skydda
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individen fran integritetskrankande uppgifter. Det finns standigt forslag till forbattringar for att
skydda individens personliga integritet. Sistndmnde utredning syftar bland annat i att
informationsutbytet ska effektiviseras mellan privata aktdrer och myndigheter, vilket kommer
bidra till att det personliga integritetsskyddet kan rubbas. FOr att undvika det har behover
verksamhetsutdvare sasom banker inneha goda rutiner som gar i linje med samtliga aktuella
bestammelser. Vid minsta avvikelse fran reglerna, brister skyddet for individens personliga
integritet. Darav behdver det finnas rutiner for personuppgiftsincidenter. Genom inférandet av

forslagens forordning, dkar skyddet for individen.

Banker har skyldigheter att samla in och behandla uppgifter om sina kunder i samband med att
de vidtar atgarder for att uppna kundkannedom enligt penningtvattslagsregleringen. Som
tidigare bendmnts i avsnitt 2.4 & kundk&nhnedom en tvingande bestdmmelse enligt
penningtvattslagen for att uppratthalla en affarsforbindelse och inleda en kundrelation.
Kundkéannedomsprocessen ar ett viktigt redskap i arbetet mot penningtvatt och ska bade
dokumenteras samt foljas upp standigt. Verksamhetsutévare behdver identifiera och verifiera
sin kund genom att behandla deras personuppgifter. Det har omfattar bade personlig
information sasom ekonomisk information. Féljande behdver ske for att kunna dvervaka och
beddéma kundens transaktioner och aktiviteter, samt hantera risken som uppkommer. Hur
extrema dtgarderna ar beror pa flertalet faktorer, dar riskbedémningen avgor en hel del. Ju hogre
risk en kund har, desto mer omfattande atgarder kan behdvas ta. En PEP innebar saledes att
omfattningen av personuppgiftsbehandlingen blir storre eftersom stérre mangd information
kravs. Det har innebdr inte enbart att information om den utsatta personen samlas in, utan dven
familjemedlemmar med flera beroende pa situation. Huruvida det har leder till intrang for den
personliga individen beror pa. Enligt 5 kap 5 § penningtvéttslagen, respektive artikel 9 GDPR,
finns fall dar kansliga uppgifter far behandlas av verksamhetsutdvare om det anses tillrackligt
nodvandigt for att uppna olika forutsattningar i sistnamnda bestammelse. Ar riskbedomningen
vasentlig eller om det behdvs en mer omfattande beddmning for att avgdéra huruvida den
registrerade &r PEP, anses ovan nddvandig enligt lag. Utdver det hér ar det acceptabelt att
behandla kéansliga uppgifter for att uppfylla sin 6vervakningskyldighet som tillhor
kundkannedomsprocessen. Daremot far det inte stracka sig langre an vad andamalet géller.
Verksamhetsutdvare behodver behandla kénsliga personuppgifter i sitt arbete mot penningtvétt
eftersom informationen som insamlas ger verksamhetsutGvaren svar om nagot avviker. Om

bankens intressen vager tyngre an individens blir saledes intressevackande.
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Banker maste uppfylla vissa krav enligt EU:s dataskyddsreglering nar de behandlar
personuppgifter i samband med att de vidtar atgarder for att uppna kundkénnedom. | kapitel 3
berérs samtliga principer i artikel 5 GDPR som behdver beaktas. Utdver det hér behdver
utévarna stodja sig mot en réattslig grund i artikel 6 GDPR. Enligt IMY ér rattslig forpliktelse
och allmant intresse respektive berattigat intresse tre vésentliga grunder i foljande fall.
Forstnamnda grunden ar saledes stark eftersom den registrerade inte har samma rattigheter for
invandningar mot behandlingen av dess personuppgifter, sasom vid andra grunder. Om det hér
innebér storre integritetskrankningar gar att fundera. Daremot utfors behandlingen med stéd i
annan forfattning som bendmner att det finns en réattslig skyldighet att bland annat inféra
kundregister, och utgor darmed en stark grund. Allmant- och berattigat intresse &r tva rattsliga
grunder som IMY papekar vid stod av personuppgiftsbehandling. Enligt artikel 29-gruppens
yttrande 6/2014 &r beréttigat intresse en lamplig grund for arbetet mot penningtvétt. Det har
innebar saledes att verksamhetsutdvarens intressen véger tyngre an individens intressen eller
grundlaggande réattigheter och friheter och inte kraver skydd. Det som blir intressevackande ar
om kundkannedomsprocessen och darmed behandlingen av kansliga personuppgifter haller sig
inom ramen for andamalet. Brister arbetet Okar risken for personligt integritetsintrang for

individen enligt egna tolkningar.

Studien skall besvara om bestammelserna forhdller sig till varandra, sarskilt vid
kundkannedomsprocessen, och svaret blir saledes att det beror pa. Eftersom samhaéllet standigt
utvecklas, behdver bestdmmelserna folja med i samma takt. EU:s penningtvattsdirektiv
revideras standigt for att effektivisera atgarderna mot penningtvatt. Brister
kundk&nnedomsprocessen som en del av arbetet, brister &ven skyddet for individen. Arbetet
mot penningtvatt och atgarderna for att uppna kundkannedom har forsvarats till foljd av den
senaste dataskyddsregleringen. Systemkonflikten mellan penningtvattslagen och GDPR
forutsatter dessvarre verksamhetsutovare i svar provningssituation. Forslaget till ny forordning
okar saledes skyddet for individen, aven fast det finns forbattringsutrymme. Avsaknaden av
rattsfall kan &ven bidra till att réattslaget anses oklart. Det finns standigt forbattringar for att
skydda den personliga individens integritet. Saledes gar det att spekulera om det ar positivt att
inga rattsfall finns dar penningtvattslagen och GDPR inte gar i enlighet med varandra. Féljande
indikerar att bestimmelserna gar i paritet med varandra, och inte har blivit en problematik.
Déremot hade réttspraxis varit god vagledning for hur verksamhetsutdvare bor agera for att

undvika intrang i individens personliga integritet. Utover det hade rattspraxis bidragit till att
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bedémningssituationen som existerar till foljd av systemkonflikten hade nagorlunda uppklarats

och darmed minskat eventuella incidenter.

Utifran studien gar det dels att dra slutsatsen att bestammelserna an sa lange gar i paritet med
varandra, dels att avsaknaden av vagledande tolkning skapar fragetecken. Det finns delade
asikter huruvida penningtvéttsregleringen leder till ett intrang i nagons privatliv och det &r
darfor en fraga for sig som kraver ytterligare utredning. Viktigt att ha i atanke &r att det standigt
finns forbattringsatgarder for att skydda individens rattigheter och friheter, vilket IMY dven
papekar. Det gar saledes att saga att penningtvattsdirektivet lases i ljuset av

dataskyddsdirektivet i dagslaget, med hansyn till ovanstaende.
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