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Summary

The aim of the essay is to investigate whether a civilian sharing military
intelligence through a smartphone application during an ongoing
international armed conflict risks to lose their civilian protection. The essay
primarily concentrates on the notion of direct participation, as can be found
in article 51(3) in Protocols Additional I to the Geneva Conventions. The
paper will also examine what main issues and potential solutions assessed

from a critical humanitarian theory.

The legal dogmatic method with an international perspective will be used to
answer the aim of the paper. The essay notes that there is a considerable
amount of ambiguity how the notion of direct participation should be
interpretated since neither the treaty nor customary law provides a clear
definition. Due to this the essay has largely been based on judicial decisions

and legal doctrine.

The study finds, de lege lata, that a civilian sharing military intelligence
through a smartphone application stand a risk of losing its civilian protection,
and hence turning themselves into a legitimate military target. Furthermore,
viewed from a critical humanitarian theory, the study finds that the current
IHL is not adequately equipped to sufficiently acknowledge the humanitarian
considerations regarding cyber operations extraordinary characteristics.
Therefore, the essay proposes, de lege ferenda, a new IHL treaty that includes
a humanitarian proportionally assessment, or as an alternative, an extension

of the current Martens Clause.



Sammanfattning

Uppsatsen syftar till att klarldgga huruvida civilpersoner i en internationellt
vépnad konflikt som delar militdr information genom en mobilapplikation
riskerar att forlora sitt civila skydd. Uppsatsen tar sikte pa bestimmelsen om
direkt deltagande 1 fientligheterna som éaterfinns 1 artikel 51(3)
tillaggsprotokoll 1 till Genevekonventionen. Uppsatsen syftar dven till att
kritiskt undersdka vilka problem och mdjliga 16sningar som uppstér till f6ljd

av detta utifran en humanitér teori.

Den réttsdogmatiska metoden tillimpas med ett internationellt perspektiv for
att besvara fragestillningarna. Uppsatsen konstaterar att det rider en
osédkerhet hur bestimmelsen om direkt deltagande i fientligheterna ska tolkas
genom traktattext och internationell sedvanerétt, varfor uppsatsen till stor del

har baserats pa réttspraxis och doktrin for att utrona géllande rétt.

Uppsatsen konstaterar att det enligt géllande ritt finns en risk att civila
forlorar sitt skydd om de rapporterar in militira mal genom en
mobilapplikation och civilpersonerna siledes blir tillitna mal for direkta
attacker. Uppsatsen gor ocksa gillande att utifran en kritisk humanitar teori
riskerar det nuvarande IHL-regelverket att inte tillrackligt tillfredsstillande
beakta de humanitira dvervdgandena ndr det kommer till cyberoperationers
sarskilda beskaffenhet. Darfor foreslar uppsatsen de lege ferenda att staterna
bor enas om ett nytt IHL traktat pd cyberrittens omrade dédr en humanitir
proportionalitetsbedomning  dterfinns, alternativt en utvidgning av

Martensklausulen.
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1 Inledning

1.1 Bakgrund

I samband med den i skrivande stund pégdende vdpnade konflikten mellan
Ukraina och Ryssland har det rapporterats i flertalet nyhetskanaler om en ny
mobilapplikation som riktar sig till den ukrainska civilbefolkningen.!
Applikationen i fraga anvédnder sig av mobiltelefonens inbyggda GPS-system
1 avsikt att civilpersoner ska hjidlpa den ukrainska militidren att lokalisera
ryska dronare, missiler och andra hot fran luften. Enligt rapporter ska
mobilapplikationen vara synnerligen ldttanvdnd och anvindaren behdver
endast rikta sin mobiltelefon mot ett objekt for att sedan skicka platsen till

landets militir genom ett knapptryck.?

Detta dr en av ménga aktuella hindelser som sitter fingret pd hur den digitala
utvecklingen suddar ut och forsvérar gransdragningen av den traditionella
uppdelningen mellan civila och kombattanter som aterfinns i den
internationella humanitéra rétten (IHL). Ett av IHL:s grundldggande syfte ér
att skydda civilbefolkningen mot negativa konsekvenser av vipnade
konflikter. Dérfor &r civila skyddade under forutsittningen att de inte sjdlva
deltar i fientligheterna.> Aven om det numera inom doktrin rader en
konsensus om a#f IHL é&r tillampligt i forhdllande till cyberoperationer, ar det
desto oklarare hur THL ska tillimpas pad cyberoperationer.* Ett belysande
exempel péd vilka utmaningar som uppkommer vid tillimpning av IHL:s
regelverk i en cyberkontext dr just vilket skydd civilpersoner som delar
militdr information under en vidpnad konflikt genom en mobilapplikation ska

ha.

Se t.ex. Sabbagh (2022); Mark (2022); The Jerusalem Post (2022).
Sabbagh (2022).

Art. 51.2-3 TP 1.

Se t.ex. Schmitt (2017) s. 375; ICRC (2019) s. 2.
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1.2  Syfte och fragestallningar

I samband med teknikens framvéxt har mojligheterna for civilbefolkningen
att delta 1 fientligheter under vidpnade konflikter blivit mer léttillgéngligt.
Uppsatsen syftar till att undersoka hur den gillande internationella
humanitéra ritten (IHL) forhéller sig till de nya tekniska framsteg som
mdjliggor att civilpersoner numera kan dela militdr information genom
cyberrymden. Uppsatsen kommer primért fokusera pd bestimmelsen
géllande civilas direkta deltagande i fientligheter som terfinns i artikel 51(3)
i Tillaggsprotokoll 1 till Genévekonventionerna (TP 1)° och som aterspeglas
i den internationella sedvaneritten.® Syftet ér att undersoka om civilpersoner
riskerar att forlora sitt civila skydd om de delar militér information genom en
mobilapplikation. Uppsatsen kommer ocksa diskutera vilken kritik som kan
riktas mot det géllande rittsldget och eventuella l0sningar pa kritiken
betrdffande civila som delar militér information genom en mobilapplikation.
For att uppna uppsatsens syfte kommer foljande fragestallningar att besvaras:
— Riskerar civila i en internationellt vipnad konflikt som delar militér
information genom en mobilapplikation att forlora sitt civila skydd

enligt bestimmelserna om direkt deltagande i fientligheterna?

— Vilken kritik kan riktas mot gillande internationell humanitér ritt och

vilka moéjliga 16sningar pé kritiken finns?

1.3  Avgransningar

Da uppsatsen syftar till att undersdka den internationella humanitéira ritten
kommer uppsatsen endast behandla regelverket jus in bello. Foljaktligen
kommer uppsatsen inte undersoka de sérskilda problem som uppstér nér civila
ar verksamma inom cyberkontexten avseende jus ad bellum, sasom
exempelvis hinforbarhetsproblematik eller sjélvforsvarsritt. Inte heller alla

bestimmelser jus in bello kommer berdras. En viktig avgrinsning ar att

Tillaggsprotokoll I till Genévekonventionerna den 12 augusti 1949 rorande skydd
for offren i internationella vipnade konflikter, Genéve 8 juni 1977, SO 1953:14—
17.

6 ICRC Database, Customary IHL, Rule 6. Civilians’ Loss of Protection from Attack.
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massuppbéd’ inte kommer undersokas i uppsatsen. Anledningen till detta ar
att personer som deltar i massuppbad inte ldngre anses vara civila och siledes
faller utanfor uppsatsens syfte och fragestillningar.® Dessutom anser
expertgruppen till Tallinnmanualen 2.0 att massuppbad har ett begrinsat
tillampningsomrade vid cyberoperationer, varfor det inte kommer beroras
narmare.” 1 syfte att mojliggéra en mer djupgdende analys behandlar
uppsatsen dessutom endast internationellt véipnade konflikter och utesluter
darfor icke-internationellt vipnade konflikter. Uppsatsen kommer inte heller
redogora for de internationellt straffréttsliga aspekterna av att civila deltar 1

fientligheter.

1.4 Metod, perspektiv och teori

Syftet och fragestéllningarna tar huvudsakligen sikte pa att utrona gillande
ritt varfor det lampar sig vél att anvinda den rattsdogmatiska metoden. Den
riattsdogmatiska metoden innebér en analys av géllande ritt utifran de allmént
accepterade rittskillorna.!® Uppsatsen kommer dessutom anldgga ett
internationellt perspektiv, vilket medfor att den rittsdogmatiska metoden
kommer tillimpas pa de accepterade folkrittsliga réttskédllorna. Folkréttens
uppbyggnad priglas av en stark decentralisering dédr det dr staterna som
skapar géllande ritt, vilket leder till att den folkréattsliga rittskélleldran skiljer
sig mot manga nationella rittssystem. Detta paverkar naturligtvis hur den

rattsdogmatiska metoden tillimpas.!!

Forutom att undersoka och analysera géllande ritt de lege lata, tillater ocksa
den rittsdogmatiska metoden att utvirdera rétten, de lege ferenda. Avsikten
med en sddan utvirdering dr att foresld 16sningar pd problem som framstér
som olosta.!? Uppsatsen kommer att delta i de lege ferenda diskussioner,
vilket ar ldmpligt eftersom det finns fa réttskéllor med hog auktoritet

betrdffande THL och cyberoperationer. Uppsatsen kommer vid en sddan

7 Se art. 4(A)(6) GK 3 for definition av massuppbad.
8 Seart. 4(A)(6) GK 3; Schmitt (2017) s. 428.

9 Schmitt (2017) s. 408 f.

10 Kleineman i Niiv och Zamboni (2018) s. 21.

' Rose m.fl. (2022) s. 15 ff.

12 Kleineman i Ni#v och Zamboni (2018) s. 36 f.
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diskussion att utgd frdn en kritisk humanitér teori. Syftet med teorin &r att
externt kritisera rdtten utifrdin en av IHL:s grundbult: humanitira
overvidganden.!> Humanitdra 6verviganden finns inte definierat i traktattext
eller i ndgon annan folkrittslig verenskommelse. Trots detta &r humanitéra
overviaganden en av IHL:s viktigaste aspekter.!* Humanitdra overviganden
har som mal att sdkerstilla att varje ménniskas liv, hilsa och vérdighet ska
respekteras. Detta utifrdn en grundtanke om att alla, oavsett status som
kombattant eller civil, vilket kon man tillhor eller ideologi har rétt att bli

humant behandlad.!?

1.5 Material

Uppsatsen tar avstamp i erkdnda och accepterade réittskillor inom folkrétten.
Dessa bestér primért av internationella traktat, internationell sedvanerétt och
allménna réttsprinciper.!® For uppsatsens vidkommande kommer TP 1 att
vara utgdngspunkten eftersom regeln om direkt deltagande i fientligheter
aterfinns dar. Regeln aterspeglas ocksé i den internationella sedvaneritten.!’
Aven Wienkonventionen om traktatritten (VCLT)'® kommer att vara relevant
for att tolka TP 1. Detta har varit uppsatsens utgangspunkt for att besvara

syftet och frigestillningarna.

For att faststilla gillande ratt tilldter folkrdttens réttskdlleldra dven att
domstolspraxis och doktrin anviands som hjdlpredskap.'® Uppsatsen kommer
anvinda domstolspraxis genom att ta del av avgoranden fran Israels hogsta
domstol och ICTY for att undersdka hur direkt deltagande i fientligheter har
tolkats utanfor cyberrymden. Dirtill grundar sig en betydande del av
uppsatsen pa doktrin, vilket dr en konsekvens av att det saknas

specialreglering for cyberoperationer inom IHL. De mest inflytelserika

13 Se Schelin (2018) s. 91-95 betriffande extern kritik. Se Crawford och Pert (2020)
s. 49 f. betrdffande humanitéra 6vervigande.

14 Crawford och Pert (2020) s. 49 f.

5 Blondel (1989)s. 511 f.

16 IClJ:s stadga art. 38(1)(a)—(c).

17 ICRC Database, Customary IHL, Rule 6. Civilians’ Loss of Protection from Attack.

'8 Wienkonventionen om traktatritten, Wien 23 maj 1969, SO 1975:1.

9 1CI:s stadga art. 38(1)(d); Linderfalk (2020) s. 32 f.
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dokumenten frén doktrin 4r en tolkningsguide?® frdn ICRC och
Tallinnmanualen 2.0. Anledningen till att bdda dr av relevans beror pa att
ICRC:s tolkningsguide endast beror direkt deltagande i fientligheter i en
traditionell kontext, varvid Tallinnmanualen 2.0 i stillet tar sikte pd IHL:s
tillamplighet pa cyberoperationer. Det dr viktigt att konstatera att dessa kallor
inte dr bindande och inte per automatik kan betraktas som géllande ritt.
ICRC:s tolkningsguide har ocksa i vissa avseenden varit kritiserat for att viga
de humanitira skélen oproportionerligt tungt.?! Emellertid betyder inte detta
att dokumenten saknar relevans. Tvédrtom har instrumenten fatt stort
genomslag och &terspeglas i ménga militirmanualer.?? For uppsatsens
vidkommande kommer dokumenten genomgdende behandlas kritiskt och

med stor aktsamhet.

Det dr mojligt att kritisera urvalet av material med hénsyn till att det har varit
starkt fokus pé& europeiska och amerikanska kéllor. Exempelvis ér
Tallinnmanualen 2.0 skriven pd inbjudan av NATO och huvudparten av
expertgruppen kommer frdn Europa eller USA.2> Den huvudsakliga
anledningen till detta &r att det dr svarare att i tag pa litteratur fran icke-
vésterlandska universitet pa engelska eller svenska. Detta innebér dock inte
att andra kéllor saknar relevans utan tvdrtom har linder som Kina och

Ryssland en stor nirvaro inom cyberrymden.?*

1.6  Forskningslage

Det har lange funnits regler om hur krig fir bedrivas och den forsta
Genévekonventionen kom redan 1864.%° Sedan dess har de moderna
Genevekonventionerna fran 1949 och tillkomma tilldggsprotokoll studerats

flitigt inom den juridiska doktrinen och det finns en uppsjé av handbdcker

20 Melzer (2009) Interpretive Guidance on the notion of Direct Participation in

Hostilities under International Humanitarian Law.

Se vidare i avsnitt 3.4.2.

22 ICRC Database, Customary IHL, Practice relating to Rule 6, Civilians’ Loss of
Protection from Attack.

2 Schmitt (2017) s. xii—xiii.

24 Solis (2022) s. 533 ff.

% Kolb(2014)s. 1T1.

21



och larobocker som behandlar THL.?® For att summera forskningslaget
betrdffande direkt deltagande i fientligheter finns det en del betydelsefull
forskning pad omrédet?’ varav ett av de mest inflytelserika verken &r ICRC:s
tolkningsguide. Dock har detta oftast endast problematiserats utifran vipnade
konflikter som fors pd land, vatten och i luften.?® Direkt deltagande i
fientligheter som sker i cyberrymden saknar till stora delar tillforlitlig
forskning om hur och nir det kan tillimpas. Det frimsta forsoket att klargora
hur direkt deltagande ska tillimpas pd cyberoperationer dr genom
Tallinnmanualen 2.0. I 6vrigt praglas omréadet av brist pa tillforlitlig forskning

och det enda av relevans ir enstaka artiklar.’

1.7  Terminologi

Begreppet cyber nimns varken i ndgon av de fyra Genévekonventionerna
eller i tillhorande tillaggsprotokoll. Dessutom har det inom litteraturen
uppmédrksammats att de cyberprefix som anvinds inom ramen for militdra
operationer i cyberrymden inte sillan anvinds pé ett inkonsekvent vis.?® Det

ar darfor viktigt att definiera tva for uppsatsen grundlaggande begrepp.

Cyberoperation ér det begrepp som for uppsatsens vidkommande anvénds for
att mycket vidstrackt beskriva alla operationer inom cyberrymden eller med
hjélp av cyberrymden for att uppna ett mal utanfor cyberrymden.! Begreppet
cyberrymden ska i sin tur forstas mer vidstrickt dn att bara omfatta handlingar
pa internet, dd dven andra kommunikationsnétverk eller datorsystem ocksé

faller in under begreppet.

1.8 Disposition

Uppsatsen kommer i ndstkommande avsnitt 2 grundliggande beskriva nigra

utgéngspunkter for IHL som dr av betydelse for att forstd strukturen och

26 Se t.ex. Solis (2022); Dinstein (2016); Clapham och Paola (2014).

27 Se t.ex. Crawford (2015) s. 48-92; Schmitt (2012) s. 513-545; Boothby (2012) s.
141-164.

2 McCosker i Saul och Akande (2020) s. 77-94.

2 Se t.ex. Crawford (2012); Allan (2013).

30 Se t.ex. Woltag (2014) s. 20 f.; Ericson (2020) s. 38 f.; Roscini (2014) s. 10 f.

31 Schmitt (2017) s. 564.

32 Melzer (2011) s. 4.



problematiken bakom direkt deltagande i fientligheter. Avsnittet kommer att
beroéra IHL:s tillimpningsomrade pa cyberoperationer och sedermera kort
redogdra hur civila skyddas vid vipnade konflikter. Dérefter kommer
uppsatsen i avsnitt 3 djupgdende redogora for regleringen kring direkt
deltagande i fientligheter for att kartldgga vilka auktoritdra rattskillor som
finns pd omradet och vilka tolkningar av géllande ritt som finns. I avsnitt 4
kommer uppsatsens undersdkning att analyseras och kritiseras utifran
uppsatsens fragestéllningar. Slutligen i1 avsnitt 5 presenteras uppsatsens

slutsatser.
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2 Utgangspunkter for den
internationella humanitara
ratten

2.1 Cyberrymden — en femte doman for

krigforing
IHL:s regler aktiveras vid existensen av en vidpnad konflikt mellan tva
stater.’>  Regelverket bestdr primdrt av traktat, ddr sérskilt
Genevekonventionerna -1V och tillhérande tilldggsprotokoll &r av stor
relevans. Manga av bestdmmelserna aterspeglas dven i den internationella
sedvaneritten.>* Traditionellt har IHL huvudsakligen tillimpats p& vipnade
konflikter som bedrivits pa fyra doméner: pd land, pd havet, i luften och 1
rymden. Till foljd av tekniska framsteg har cyberrymden kommit att bli en
femte domin.’ Att denna femte domin ska understilla sig IHL:s regelverk
ar tdmligen klarlagt. Den internationella domstolen (ICJ) har konstaterat att
IHL ska tillimpas pa alla typer av valdshandlingar i vdpnade konflikter
oberoende av vapenslag.®® Israels hogsta domstol har dven i mélet Targeted
killings®” konstaterat att det &r mojligt att delta i fientligheter utan att anvianda
ett vapen, vilket tydliggor att d&ven cyberoperationer kan omfattas av IHL:s
tillimpningsomrade.® Aven expertgruppen till Tallinnmanualen 2.0 har

enhilligt konstaterat att ITHL &r tillimpligt p& cyberoperationer.

2.2 Kort om distinktionsprincipen

IHL:s regelverk kan beskrivas som en dragkamp mellan tvd of6renliga

mélséttningar dir militdra nddvandigheter och humanitidra dverviganden

33 Genevekonventionens gemensamma art. 2.

3% Shaw (2021) s. 1032 ff.

35 McCosker i Saul och Akande (2020) s. 87 ff.

36 1CJ i Legality of the Threat or Use of Nuclear Weapons, Advisory

Opinion, 8 juli 1996, pkt. 39.

The Public Committee against Torture in Israel et al. v. The Government of Israel
et al., Supreme Court of Israel, HCJ 769/02, 14 december 2006.

38 Targeted Killings 33 §.

39 Schmitt (2017) s. 375.

37
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stélls mot varandra.*’ Redan i preambeln till St. Petersburgdeklarationen 1868
synliggors denna avvéigning genom att fastsla att staterna enats om “’tekniska
granser, vid vilka krigets krav bora vika for ménsklighetens fordringar”.*! En
av de mest framstdende bestimmelserna ddr humanitira Gvervdgandena
synliggdrs dr genom Martensklausulen. Martensklausulen podngterar att dven
1 brist pa uttryckliga folkrattsliga regler ska staterna beakta humanitetens krav

i sin krigforing.*?

For att effektivt kunna implementera det humanitdra skyddet i vipnade
konflikter &r distinktionsprincipen ytterst central. Distinktionsprincipen
aligger samtliga parter i en vépnad konflikt att alltid skilja mellan
kombattanter och civilbefolkningen.** Av dessa ir det endast kombattanter
som ir ett legitimt militdrt mal och samtliga civila dr som utgangspunkt
skyddade mot direkta attacker, dock med undantaget for civila som direkt
deltar i fientligheter.** Annorlunda uttryckt har civila en immunitet frdn att
bli utsatta for direkta attacker. For att inte forlora immuniteten kravs det att
de inte direkt deltar i fientligheter.* Regeln betraktas ocksd som
internationell sedvaneritt.*® Detta har dven bekriftats av ICJ som beskriver

9947

principen som “odvertrddbar vilket betonar principens sdrskilda

stillning.*®

2.3 Vem har status som civil?

Trots intresset att urskilja civila mot Ovriga personkategorier finns ingen
direkt definition av vem som har status som civil inom IHL. I stéllet definieras
civila genom en negativ definition i artikel 50(1) TP 1. Ur ndmnda artikel

framkommer att en person som inte anses vara kombattant enligt artikel

40 Dinstein (2016) s. 8 fT.

41 Deklaration i S:t Petersburg den 29 november/11 december 1868 angdende
beskaffenheten av de projektiler, som i krig ma anvéndas, Preambeln.

42 Art. 1(2) TP 1; Crawford och Pert (2020) s. 49 f.

4 Art. 48 TP 1.

“ Art. 51(3) TP 1.

4 Crawford (2015)s. 13 f.

46 ICRC Database, Customary IHL, The Principle of Distinction between Civilians

and Combatants.

Min dversittning av “intransgressible”.

Nuclear Weapons pkt. 79.

47
48
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4(A)(1)—3), (6) i den tredje Genévekonventionen*’ eller enligt artikel 43 TP
1 ska betraktas som civil. Sammantaget definierar dessa artiklar att
medlemmar i en statsarmé som deltar i konflikten, milisgrupper, andra
organiserade regelritta militdra forband, samt befolkningen i ett icke-
ockuperat omrdde som spontant tar till vapen i syfte att géra motstdnd anses
som kombattanter. Motsatsvis kan sadledes konstateras att Ovriga

personkategorier anses vara civila enligt géllande ratt.>°

4 Genévekonventionen den 12 augusti 1949 angéende krigsfingars behandling, SO

1953:16.
50 Crawford (2015)s. 17 f.
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3 Forlust av civilt skydd:
direkt deltagande i
fientligheter

3.1 Traktattext och statspraxis

Artikel 51(3) TP 1 stadgar att civila ska atnjuta skydd frén militdra
operationer “med undantag for den tid d de direkt deltar i fientligheterna”.>!
Tanken bakom direkt deltagande i fientligheter &r tdmligen begriplig: civila
som aktivt deltar i fientligheter under en vipnad konflikt ska forlora sitt civila
skydd och sjédlv kunna bli attackerade under tiden for dessa fientligheter.
Emellertid kunde staterna vid utformandet av TP 1 inte enas om en definition
av vilka handlingar som utgor ett direkt deltagande i fientligheter.>
Osidkerheten aterspeglas dven 1 flertalet staters militdirmanualer, ddr ménga
manualer korrekt aterger att artikel 51(3) TP 1 ska tillimpas, men varken ger
exempel pé vilka handlingar som utgdr direkt deltagande i fientligheter eller
vilka kriterier det ska beddmas utifran.>* Eftersom traktattexten dr otydlig ska
det enligt artikel 31 VCLT tolkas &rligt samt i dverensstimmelse med den
géngse meningen sett i ljuset av traktatets sammanhang och dndamal. I den

foljande framstdllningen kommer dirfor de mest betydelsefulla

tolkningsalternativen att berdras.

3.2 Domstolspraxis

Ett av de viktigaste forsoken att definiera direkt deltagande i fientligheter 1
domstolspraxis star Israels hogsta domstol for i malet Targeted Killings.
Malet berdrde tillatligheten for staten Israel att genomfora riktade attacker
mot missténkta terrorister som Israel ansag var direkt delaktiga i fientligheter
mot Israel.>* Domstolen gjorde en timligen extensiv tolkning av artikel 51(3)

TP 1 och konstaterade att civila som samlar information om en stats vipnade

SUOTP 1 art. 51(3).

52 Crawford (2015) s. 53; ICRC Commentary (1987) s. 618 f.

53 ICRC Database, Customary IHL, Practice relating to Rule 6, Civilians’ Loss of
Protection from Attack.

5% Targeted Killings 2 §.
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armé eller genomfor transporter av otilldtna kombattanter eller pa annat satt
tillhandahaller tjanster till otillaitna kombattanter forlorar sitt civila skydd
eftersom de anses direkt delta i fientligheter. Ddremot exemplifierar
domstolen att civila inte anses delta i fientligheter om de endast sdljer mat till
otilldtna kombattanter eller om de ger en generell strategisk analys.”> Den
Israeliska hogsta domstolen tog dessutom stillning till varaktigheten av direkt
deltagande i fientligheter. Domstolen fann det nddvindigt att skilja mellan
enskilda civila som oregelbundet deltar i fientligheter och de civila som aktivt
har gétt med 1 vipnade grupper. Medlemmar i en sddan vdpnad organisation
har forlorat sitt civila skydd under hela tiden som personen dr medlem i en
sddan organisation.’® Déremot for civila utan sddant medlemskap menar

domstolen i stéllet att beddmningen méste goras fran fall till fall.>’

Ett ytterligare viktigt mal dr ICTY-avgorandet Strugar.>® T mélet definierar
appellationskammaren direkt deltagande i fientligheter som krigshandlingar
som antingen genom sitt syfte eller natur dr avsedda att leda till skada pa

motstdndarens militdra personal eller materiel.>

Domstolen tar som exempel
att civilpersoner som Overfor militir information som omedelbart ska
anvéindas av en part eller om civilpersoner fatt i uppdrag av ena parten att
agera som utkik eller observator ska i regel leda till forlust av civilpersonens
skydd.®® Dessutom resonerar ICTY i linje med Israels hogsta domstol och

konstaterar att vid terkommande fientliga handlingar ska en bedémning

goras frén fall till fall med hansyn till omstindigheterna i det enskilda fallet.®!

55 Targeted Killings 35 §.

56 Ibid. 39-40 §§.

57 Ibid. 34, 39 §§.

58 Prosecutor v. Strugar, mél nr. IT-01-42-A, ICTY Appeals Chamber Judgement, 17
juli 2008.

Prosecutor v. Strugar 178 §.

60 Ibid. 176-177 §8§.

61 Ibid. 178 §.

59
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3.3 ICRC:s tolkningsguide och

Tallinnmanualen 2.0

3.3.1 Bakgrund

I avsikt att fortydliga tillimpningsomréadet for direkt deltagande i fientligheter
publicerade ICRC i maj 2009 en tolkningsguide.®® Tolkningsguiden har i
ménga avseenden tydliggjort hur direkt deltagande i fientligheter bor tolkas,
men har ocksa i vissa avseenden kritiserats for att viiga de humanitara skilen
oproportionerligt tungt mot militdra nédvéindigheter.%® 1 tolkningsguiden
presenterade ICRC tre kumulativa kriterier for att en civilperson ska anses
direkt delta i fientligheterna: (1) troskel for skada,®* (2) direkt kausalitet> och
(3) krigforande samband.®® Expertgruppen som utarbetat Tallinnmanualen
2.0 haller 1 huvudsak med ICRC rorande existensen av de tre kriterierna, dven
om de i vissa fall foresprakar en annan tolkning av kriterierna.®’” Nedan

kommer varje kriterium redogdras var for sig.

3.3.2 Troskel for skada

Forsta kriteriet dr troskel for skada. Enligt ICRC innebar detta att handlingen
som en civilperson vidtar antingen &dr sannolik att paverka en part till
konfliktens militdra kapacitet negativt; alternativt dr sannolik att leda till
dodsfall, skada eller forodelse bland skyddade personer eller skyddade
objekt.%® Att skadan rent faktiskt intriffar dr foljaktligen inte nddvéndigt utan
ICRC anser att det avgdrande dr sannolikheten att skadan intraffar. Saledes
ricker det 4ven med forsok att gora en stridande part skada.® Detta medfor
exempelvis att situationen dér civila tar till vapen mot en parts kombattanter

faller inom detta omréde. Men dven andra scenarion sdsom att civila angriper

62 Melzer (2009).

6 Set.ex. Kolb (2014) s. 144; Schmitt (2012) s. 544; Crawford (2015) s. 82 ff. for
kritik.

Min versittning av “’threshold of harm”.

Min dverséttning av “direct causation”.

Min versittning av “’belligerent nexus”. Se Melzer (2009) s. 46.

67 Schmitt (2017) s. 429.

8 Melzer (2009) s. 47.

8 Solis (2022) s. 191.

64
65
66
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militdra objekts funktionella kapacitet, exempelvis genom sabotage,
cyberattacker eller avlyssning av militéra ledningscentraler.”® Expertgruppen
till Tallinnmanualen 2.0 haller inte med ICRC betrdffande betydelsen av
sannolikheten att skadan ska intriffa. I stéllet forespridkar expertgruppen att
kriteriet bor vara tillgodosett redan om det finns en avsikt att skada den andra

militira parten.’!

3.3.3 Direkt kausalitet

ICRC:s andra kriterium stéller upp ett krav pa direkt kausalitet. For att
uppfylla kravet argumenterar ICRC for att det maste finnas ett direkt
orsakssamband mellan handlingen och den sannolika skadan som antingen
orsakas direkt av den specifika handlingen, eller fran en koordinerad militér
operation dir handlingen &r en integrerad del i operationen.”? ICRC motiverar
detta utifran att det uttryckligen i traktattexten star att det maste vara ett direkt
deltagande. Séledes bor det motsatsvis finnas ett indirekt deltagande som inte
resulterar i forlust av civilt skydd.” Handlingar som utgor indirekt deltagande
kan vara ageranden som endast bygger upp eller bibehdller ena partens
mdjligheter att forsvaga motparten. Exempelvis att designa, producera eller
montera ihop vapen eller militért materiel ska i princip anses vara ett sddant
indirekt deltagande som inte konstituerar att civila forlorar sitt skydd. Detta

eftersom handlingen inte leder till nigon direkt skada.”

ICRC forklarar vidare att eftersom militdra operationer inte séllan &r
komplexa och bestar av flera kollektiva atgdrder i olika led finns det
anledning att sénka kausalitetskravet. 1 fall ddr handlingen isolerat inte
uppfyller kravet pa direkt deltagande, kan kravet pa direkt kausalitet likvél
uppfyllas om handlingen utgdér en integrerad del av en konkret och
koordinerad taktisk operation som i sin tur uppfyller kravet pa direkt

kausalitet.”> Som exempel naimner ICRC att identifiera och markera ett mal

70 Melzer (2009) s. 47 1.
7 Schmitt (2017) s. 429,
2 Melzer (2009) s. 51.
B Ibid.s. 511

" Ibid.s. 53 1.

5 Ibid. s. 54.
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eller att instruera och assistera trupper att genomfora en viss militir operation
och menar att sddana handlingar kan uppnéd kravet pd direkt kausalitet

eftersom de utgor en integrerad del i en koordinerad militir operation.”®

Forfattarna till Tallinnmanualen 2.0 kommenterar inte kausalitetskriteriet 1
ndgon storre omfattning. I stdllet instimmer expertgruppen med ICRC
rorande att savél direkta attacker som mer utstrickta orsakssamband kan
uppfylla kravet pd direkt kausalitet. Expertgruppen ger som exempel att
designa en skadlig programvara i syfte att utnyttja sarbarheter hos en

stridsforande part skulle tillfredsstilla kravet pa direkt kausalitet.”’

3.3.4 Krigforande samband

Det tredje kriteriet innebér att civilpersonens handling maste vara sirskilt
avsedd att 4stadkomma direkt skada i syfte att stodja en krigforande part och
till forfang for den andra parten.”® Detta innebér daremot inte enligt ICRC att
det finns ett krav pd subjektivt uppsat, utan att det avgorande dr ett samband
mellan vdldshandlingen och den pagéende vipnade konflikten. Ett exempel
ar om det under en vdpnad konflikt skulle uppsta skottlossning mellan polis
och bankranare under ett ”vanligt” bankrén som &r orelaterat till den vipnade
konflikten. Detta skulle inte uppfylla kravet pa krigférande samband eftersom
det inte dr sérskilt avsett att stddja den ena parten genom att orsaka skada for
den andra parten.”” Expertgruppen till Tallinnmanualen definierar i sin tur
krigférande samband nigot mer extensivt an ICRC och menar att det endast

krévs att handlingen ska vara direkt kopplad till fientligheterna.°

3.4 Nar inleds och upphor direkt
deltagande i fientligheter?

Enligt ordalydelsen i artikel 51(3) TP 1 upphor civilas skydd ”for den tid” de

direkt deltar 1 fientligheterna. Det finns i synnerhet tva framtrddande problem

76 Melzer (2009) s. 55.
7 Schmitt (2017) s. 430.
8 Melzer (2009) s. 58.
7 1Ibid. s. 59 ff.

0 Schmitt (2017) s. 430
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som har debatterats i doktrin vid bestimmande av tidsperioden for deltagande
i fientligheter. Det forsta problemet dr under vilken tidsperiod civila som
deltar i fientligheter far utséttas for attack vid enstaka handlingar. Det andra

problemet tar sikte pa civila som &terkommande deltar i fientligheter.®!

3.41 Tidsperioden for enstaka handlingar

Det forsta uppméarksammade problemet ror inledandet och upphdrande av
direkt deltagande i fientligheter. ICRC:s anser att utdver sjdlva utférandet av
handlingen bor dessutom forberedande och atervindande handlingar réknas
som direkt deltagande under forutsdttningen att det utgdr en integrerad del av
handlingen.®? ICRC exemplifierar detta genom att konstruera foljande
exempel. Om en civilperson lastar bomber pa ett flygplan i forberedelse for
en direkt attack pd ett specifikt militdrt mal i en vdpnad konflikt gor det
civilpersonen till ett tilldtet mél eftersom den forberedande handlingen (att
lasta bomber) dr en integrerad del i attacken. Dédremot om den civila personen
transporterar bomber fran en fabrik till forvaring pa ett flygfilt utan nagon
specifik attack i1 atanke utgér det enligt ICRC:s tolkning inte en sédan
integrerad &tgird som kan betinga att civila forlorar sitt skydd.®* Den
avgorande skillnaden dr om handlingen &r en direkt forberedelse till strid eller

om det ar en mer generell forberedelse for att kunna bedriva krig.®*

Expertgruppen till Tallinnmanualen 2.0 instimde enhélligt i att tidsperioden
inkluderar forberedelser, utférande och atervindande av handlingen. Dock
anforde majoriteten av experterna att tidsperioden bor stracka sig redan fran
borjan av en persons inblandning i planering av ett uppdrag, till dess att
personens aktiva roll upphdr. Detta medfor att en person som genomfor en
cyberoperation kan f3 tillbaka sitt skydd innan effekterna av operationen har

intriffat.8>

8 Dinstein (2016) s. 176 f.
82 Melzer (2009) s. 65 ff.
8 Ibid. s. 66.

% Boothby (2012) s. 159.
8 Schmitt (2017) s. 431.
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3.4.2 Tidsperioden for aterkommande

handlingar

Det andra problemet som uppmérksammats dr dven det som har vickt mest
motstdnd inom doktrin.® Det handlar om situationen dir civila
dterkommande direkt deltar i fientligheterna.’” Denna foreteelse bendmns ofta
som en “’sviangdorr” som enligt ICRC é&r en inbyggd skyddsmekanism som
syftar till att forhindra att civila attackeras under de tider pa dygnet de inte
utgor ett direkt militdrt hot. I praktiken innebdr ICRC:s tolkning av
sviangdorren att civilpersoners skydd omedelbart aterstills efter deras
deltagande i fientligheter upphort och att de besitter fullt skydd fram tills att
han/hon direkt deltar i fientligheter igen.%® ICRC:s tolkning av svangdorren
har kritiserats i doktrin for att bland annat resultera i en stor diskrepans mellan
vanliga kombattanter och civila som deltar i fientligheter. Detta eftersom
kombattanter alltid kan bli utsatta for attacker samtidigt som de deltagande
civila endast riskerar att attackeras under begrinsade tidpunkter.®® Andra
inom doktrin avvisar ICRC:s tolkning av svingdorren helt och menar att den
saknar rittslig grund inom folkritten.”® Att detta &r ett komplext problem
aterspeglas ocksa i Tallinnmanualen 2.0 ddr expertgruppen var delad i fridgan
huruvida svdngdorren aterspeglar gillande ritt eller inte. Hélften av
experterna foresprakade samma tolkning som ICRC dir civila som har
deltagit i flera cyberoperationer inte fOrlorar sitt skydd mellan dessa
operationer. Andra hélften av experterna foresprdkade en tolkning dér civila
ska forlora sitt skydd frdn den forsta cyberoperationen fram tills att det &r

tydligt att han/hon inte ldngre ténker delta i cyberoperationer i framtiden.”!

3.5 Sammanfattning

Avsnittet har beskrivit vilka handlingar och under vilken tidsperiod som civila

forlorar sitt skydd vid direkt deltagande i fientligheter. Det kan konstateras

8 Se t.ex. Crawford (2015) s. 82 ff.; Dinstein (2016) s. 176 ff.
87 Dinstein (2016) s. 177.

8 Melzer (2009) s. 70 f.

8 Kolb (2014) s. 144.

% Boothby (2010) s. 743.

o Schmitt (2017) s. 432.
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att det rdder en osédkerhet hur direkt deltagande i fientligheter ska tolkas och
1 brist pa tydlig traktattext och internationell sedvanerétt har i stéllet de mest
framstdende rittsfallen och forfattarna inom doktrin lagts till grund for att

utrona géllande rétt.

Betriaffande vilka handlingar som kan leda till forlust av civilt skydd har
ICRC:s tre kriterier visat sig beskriva de lege lata timligen vil, 4ven om det
foresprakas delvis olika tolkningar av kriterierna. ICTY och majoriteten av
forfattarna till Tallinnmanualen 2.0 tolkar det forsta kriteriet, troskel for
skada, som att avsikten dr det viktiga, medan ICRC menar att sannolikheten
att skadan ska intraffa ar det avgorande. Betraffande det andra kravet pd direkt
kausalitet rddet det ocksa en viss samsyn dven om ICRC argumenterar for ett
hogre kausalitetskrav, som i vissa fall kan sénkas om det utgdr en integrerad
del i en storre koordinerad militir operation. ICTY och Israels hogsta domstol
foresprakar i sin tur inte ett lika hogt stéllt kausalitetskrav eftersom de bada
domstolarna gor géllande att enbart insamla militdr information eller att
overfora information till en stats militdr uppfyller kausalitetskravet.
Betriffande det tredje kriteriet, krigférande samband, delar de mest
auktoritdra kdllorna i stora drag samma uppfattning och de skiljer sig inte i
nagon beaktansvird omfattning for att besvara uppsatsens syfte och

fragestéllningar.

Rorande tidsperioden forlorar civila sitt skydd under utférandet av sjilva
handlingen, vilket foljer av traktattexten. Darutdver &r rittslaget mer oklart.
Det finns en samsyn mellan ICRC och expertgruppen till Tallinnmanualen
2.0 att dven forberedande och atervindande dtgérder kan inkluderas. Det &r
emellertid inte helt klarlagt hur lédngt forberedande och atervindande
handlingar kan stricka sig, da delvis olika uppfattningar rdder mellan ICRC
och expertgruppen till Tallinnmanualen 2.0. Betriffande aterkommande
handlingar kan det konstateras att réttsldget dr dnnu mer oklart. Anledningen
till detta dr att det inte gar att bortse frdn den omfattande kritik som ICRC:s
tolkning av svingdorren har mott. For uppsatsens vidkommande verkar den
mest frekvent forekommande 16sningen vara en fall till fall bedomning, vilket

foresprakas av Israels hogsta domstol, ICTY och halva expertgruppen till
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Tallinnmanualen 2.0. Diremot kan det mot bakgrund av folkrittens

decentraliserade system inte faststdllas som gillande ritt, dd det primart &r

t.%2

staterna som skapar gillande ritt.”” Rattsldget betrdffande aterkommande

handlingar framstér sdledes som oklart.

92 Se avsnitt 1.4.
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4 Analys

4.1 Avsnittets disposition

Foljande avsnitt dr avsett att analysera uppsatsens fragestéllningar. Delavsnitt
4.2 kommer analysera den forsta fragestdllningen i syfte att utreda om det &r
mojligt for civilpersoner som delar militdr information genom en
mobilapplikation att forlora sitt civila skydd. Delavsnitt 4.3 kommer berora
den andra fragestdllningen och frén en humanitér teori kritiskt analysera vilka
framstdende problem som kan uppsté till f6ljd av gédllande rétt samt eventuella

16sningar.

4.2 Riskerar civila som delar militar
information genom en
mobilapplikation att forlora sitt
skydd?

4.21 Handlingen

Som konstaterats i1 tidigare avsnitt dr IHL de lege lata @ven pa
cyberoperationer vid vipnade konflikter.”® Eftersom ICRC:s tre kriterier visat
sig beskriva de lege lata timligen vdl kommer detta liggas som grund for att
kvalificera handlingen, men de olika tolkningsalternativen kommer ocksé

beroras.

42.1.1 Troskel for skada

Som i avsnitt 3.3.2 pavisats ér det inte avgdrande om skadan faktisk intrdffar
eller inte for att uppfylla det forsta kriteriet utan ICRC, ICTY och
Tallinnmanualen 2.0 dr eniga rérande att skadan inte behdver intrdffa. Att
rapportera in militdr information om motstandarens aktiviteter genom en
mobilapplikation i syfte att militdren ska kunna skjuta ner ett mal maéste

saledes onekligen kunna uppfylla kravet pé troskel for skada. Detta oberoende

9 Seavsnitt 2.1.
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om man viljer att g& pad ICRC:s linje dér sannolikheten ir det viktiga, eller
ICTY:s och Tallinnmanualens uppfattning som argumenterar for att avsikten
ar det avgorande. Detta eftersom det finns en sannolikhet att den militéra
parten som far informationen kommer agera pa ett sétt som medfor skada for
motstandaren. Dessutom verkar avsikten med anvéndningen av en sédan
applikation vara att skada den andra partens militdr, varfor det dven enligt
ICTY:s och Tallinnmanualens uppfattning torde vara mdjlig att uppfylla
kravet.

42.1.2 Direkt kausalitet

Betraffande kausalitetskravet finns det delvis olika tolkningar mellan ICRC
och ICTY. Enligt ICRC:s tolkning skulle enbart att rapportera militédr
information inte racka for att uppfylla kravet pa direkt skada. Detta eftersom
enbart rapporten isolerat inte leder till nagon direkt skada. Emellertid har
ICRC accepterat ett sédnkt kausalitetskrav om handlingen utgdr en integrerad
del i1 en storre koordinerad militdr operation som i sin tur uppfyller kravet pa
direkt kausalitet. Detta dr mojligt att uppfylla om det visar sig att den delade
informationen frdn mobilapplikationen faktiskt leder till ett agerande frdn den
militdra part som tagit del av informationen. Exempelvis att de genomfor en
attack mot ett av fiendens stridsflygplan som rapporterats genom
mobilapplikationen. Dérmed dr det uppsatsens uppfattning att ICRC:s
tolkning av kriteriet direkt kausalitet langt ifrdn utesluter mojligheten for
civila som delar militir information genom en mobilapplikation att utgora en
integrerad del i1 en storre koordinerad militdr operation och dirigenom é&ven
uppfylla kravet pa direkt kausalitet. Vid beaktande av det delvis andra
synsdttet som ICTY och Israels hogsta domstol har betraffande
kausalitetskravet, torde detta ocksa vara mdjligt att uppfylla eftersom de bada
domstolarna gor en mer extensiv bedomning dn ICRC. ICTY nédmner dven
uttryckligen att dverfora militdr information i syfte att det ska anvindas direkt
av ena parten uppfyller kravet pd direkt kausalitet. Eftersom IHL ska
tillimpas pa cyberoperationer mdste motsvarande dven gélla for civila som
rapporterar militdr information med hjdlp av en mobilapplikation.
Sammanfattningsvis finner uppsatsen i detta avseende att varken ICRC, ICTY

eller Israels hogsta domstol tolkning utesluter att kravet pa direkt kausalitet
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kan uppfyllas genom delandet av militir information genom en

mobilapplikation.

4.2.1.3 Krigférande samband

Sista kravet for att kvalificera handlingen 4r som i tidigare avsnitt nimnt inte
lika omtvistat. Kravet innebdr att handlingen méste vara i syfte att stodja en
part i konflikten och till férfang f6r den andra parten. Foér mobilapplikationens
vidkommande torde detta ocksé kunna uppfyllas timligen enkelt. Syftet med
hela applikationen verkar vara att stddja den ena militdra parten genom att
ange motstandarens position. Sdledes finns det ett tydligt samband till
konflikten i syfte att stddja ena parten, varfor dven detta krav enligt géllande

réitt tycks vara mojligt att uppfylla for mobilapplikationens vidkommande.

Ett likartat exempel som kan konstrueras som déremot inte skulle uppfylla
det tredje kriteriet skulle vara ifall det fanns en liknande mobilapplikation
vars syfte i stillet var att varna civilbefolkningen for kommande luftattacker.
En sadan applikation skulle kunna fungera pd samma sétt, men i stéllet for att
overldmna informationen till ena partens militdr skickas det ut till landets
civilbefolkning for att uppmana dem att ta sig till skydd. Da skulle handlingen
sannolikt inte uppfylla kravet pa att stddja den ena militdra parten och siledes

inte kvalificeras som direkt deltagande i fientligheter.

4.2.2 Tidsperioden

4.2.2.1 Enstaka handlingar

Som uppsatsen visat rader det utdver sjilva handlingen en samsyn pé att dven
forberedande och dterviandande handlingar bor inkluderas. Detta vallar dock
vissa grinsdragningsbekymmer nér det ska tillimpas pd en mobilapplikation.
Enligt ICRC:s tolkning &r det avgdrande att handlingen ar en direkt
forberedelse for en specifik handling. Att exempelvis ladda ner applikationen
till sin mobiltelefon skulle troligen dérfor enligt ICRC inte vara en tillracklig
forberedande atgérd for att forlora sitt skydd. Det skulle snarare anses som en
mer generell forberedelse for att kunna bedriva krig som ICRC uttryckligen

ndmner inte ska kvalificeras som en forberedande atgéird. I stéllet skulle
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ICRC:s tolkning troligtvis krdva ett faktisk anvdndande av applikationen,
exempelvis att civilpersonen Oppnar applikationen i syfte att anvinda den.
Vid en sadan tolkning skulle den forberedande tidsperioden bli vildig knapp

och ndrmast obefintlig.

ICRC foreslar ocksa att civila mister sitt skydd dven under atervindande
atgdrder, vilket p&d samma sitt som forberedande atgérder méaste vara i direkt
anslutning till handlingen. Aven hir torde tidsperioden bli vildigt kort och
troligen skulle perioden upphdra samtidigt som personen slutar rapportera
militdra mal, vilket d&ven borde vara samtidigt som handlingen i sig avslutas.
Darfor bor det inte heller finnas ndgon betydande tid for atervindande
betrdffande mobilapplikationen enligt ICRC:s tolkning. Tolkningen stddjs
ocksa av Tallinnmanualens expertgrupp som menar att tidsperioden endast
ska stricka sig fram till dess att personens aktiva roll upphor, vilket &r

samtidigt som personen slutar rapportera mal.

4222 Aterkommande deltagande

Som konstaterats i tidigare avsnitt gar det inte att bortse fran den omfattande
kritik som riktats mot ICRC:s tolkningsguide vid aterkommande direkt
deltagande i fientligheterna. Det verkar enligt uppsatsens undersdkning
foresprakas av domstolar och inom doktrin att den sa kallade svdangddrren inte
aterspeglar gillande rétt och att en fall till fall bedomning 1 stéllet bor goras
vid aterkommande handlingar. Uppsatsen finner dirfor i detta avseende att
rittsldget i hog grad ér oklart och konstaterar att det krdvs vidare forskning

for att kunna dra ndgra sédkra slutsatser.

4.3 Kiritik av gallande ratt utifran en

humanitar teori

Som ovan pavisat dr det sannolikt enligt géllande rdtt mojligt for en
civilperson som rapporterar in militdir information genom en
mobilapplikation att forlora sitt civila skydd. Ett pdtagligt problem utifran en
kritisk humanitir teori med beaktande av den tekniska utvecklingen som inte

fanns nir IHL skapades ror tillgédngligheten. Idag far det antas att stora delar
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av civilbefolkningen har tillgang till en smart mobiltelefon och séledes kan
bruka mobilapplikationen 1 fradga. Eftersom den tidigare omndmnda
mobilapplikationen som lanserats i Ukraina beskrivs som synnerligen snabb
och lattanvind medfor detta att troskeln for att kunna delta i fientligheterna
har, genom modern teknik, forenklats avsevirt.”* Detta kan vara
problematiskt da det &r mojligt att civila inte hinner reflektera over att de
riskerar att forlora sitt skydd genom ndgot som de kanske anser &r en simpel
och icke-klandervird handling. I jimforande syfte skulle sannolikt de flesta
civilpersoner — alldeles oberoende av kunskap inom den humanitéra rétten —
troligtvis enas om att en forlust av civilt skydd &r godtagbart om man tar till
vapen mot motstdndarens kombattanter. Det dr ytterst tveksamt om
motsvarande uppfattning dven géller for anvindandet av mobilapplikationen.
Trots detta dr det samma konsekvens, forlust av civilt skydd, som foljer vid
overtradelse av bdda handlingarna. Utifran en kritisk humanitér teori dr detta
ett bekymmersamt eftersom det riskerar att leda till att civilpersoner varken
uppfattar deras handling som klandervird eller &r inforstddd med att de kan

forlora sitt skydd.

Om civila riskerar att fOrlora sitt skydd genom anvindandet av
mobilapplikationen riskerar detta i nésta skede att leda till en fara for att alla
personer som anvdnder en mobiltelefon att bli betraktade som direkt
deltagande i fientligheterna. Detta eftersom det inte finns ndgot tankbart satt
for en motstdndarkombattant att urskilja om civilpersonen anvénder sin
mobiltelefon 1 syfte att rapportera militdr information eller for andra
aktiviteter. Dessutom om det mot formodan skulle pévisas att en civil faktiskt
rapporterar in militdr information, maste kombattanten dérutdver vara séker
pa att informationen ska delas vidare till fiendens militdr och inte i syfte att
varna civilbefolkningen eftersom det inte skulle uppfylla kravet pa
krigforande samband.” Betraktat ur en kritisk humanitér teori framstér det
som synnerligen riskfyllt att en kombattant i en pressad stridssituation ska

kunna fatta ett korrekt och vil avvigt beslut. Risken dr att samtliga civila som

% Seavsnitt 1.1.

% Seavsnitt 4.2.1.3.
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bir en mobiltelefon synligt blir betraktade som ett hot och riskerar att bli

attackerade trots att de inte direkt deltar i fientligheterna.

Osidkerheten dr dven pataglig for personer som dterkommande anvénder sig
av mobilapplikationen, ddr rattsldget i stort framstdr som oklart. Den mest
forekommande 16sningen verkar som presenterat ovan vara en fri beddmning
fran fall till fall, ddr ICRC:s tolkning av svdngdorren avvisas. En séddan
tolkning leder till att personer som mer &n en ging anvédnder sig av
applikationen riskerar att bli betraktad som ett legitimt mal under dygnets alla
timmar fram till dess att personen tydligt visar att den inte ldngre tanker delta
i fientligheterna. Detta dr synnerligen problematiskt i tvd avseenden. For det
forsta skulle det vara otroligt besvirligt for civilpersonen att visa att han eller
hon tdnker upphora att rapportera information och séledes aterfa sitt skydd.
For det andra riskerar det osdkra réttsldget att drabba civilbefolkningen
negativt genom att stridande parter i en vapnad konflikt kan utnyttja réttsliget

genom att tolka de otydliga bestimmelserna till forman for ens egna intressen.

Sammanfattningsvis har uppsatsen visat tecken pé att nuvarande IHL inte pa
ett tillrackligt tillfredsstdllande sétt beaktar de humanitira overvigandena i
vépnade konflikter till f61jd av den tekniska utvecklingen. Sdrskilt beaktat de
problem som uppsatsen framhévt — att det finns en risk att civilbefolkningen
inte uppfattar farorna med sitt agerande och att samtliga civila med en
mobiltelefon riskerar att betraktas som ett hot — riskerar detta att sudda ut den
fundamentala distinktionsprincipen. Dirtill finns det &dven omfattande
problematik kring det oklara rattslédget betriffande en civilperson som
aterkommande har anvint sig av applikationen. Med utgangspunkt i en kritisk
humanitir teori tyder uppsatsen pa att IHL:s regelverk inte pa ett
tillfredsstéllande sétt dr anpassat for att beakta de humanitira 6vervigandena
inom den moderna krigforingen, vilket riskerar att fa synnerligen langtgdende
konsekvenser for civilbefolkningen. For att 16sa detta krdvs det med hinsyn
till folkrdttens decentraliserade system att staterna sjidlva agerar for att
ateretablera ett vilfungerande humanitért skydd vid vépnade konflikter som
tar hojd for den tekniska utvecklingen. En tinkbar de lege ferenda 16sning

vore att staterna enas om ett nytt IHL traktat pa cyberrittens omrade, dér
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staterna bekréftar cyberrymdens sérskilda stéllning inom ramen for vipnade
konflikter och i den man det krdvs sdtter upp separata regler betréffande
cyberoperationer. Traktatets bestimmelser bér med hinsyn till teknikens
snabba utveckling utformas pa ett flexibelt sétt for att inte riskera att bli
obsoleta inom en snar framtid. Forslagsvis skulle en siddan bestimmelse
kunna innehdlla en humanitér proportionalitetsbedomning som ett fjirde
kriterium jdmte de tre kriterier som ICRC uppstillt. En sidan
proportionalitetsbeddmning bor ta avstamp 1 en kritisk humanitér teori i syfte
att vdrna om civilas liv och hilsa. Emellertid krdaver detta bade vilja och
omfattande arbete fran staterna. Till dess att staterna enats om ett nytt IHL
traktat pd cyberéttens omréde skulle en tinkbar de lege ferenda 16sning vara
att gora en extensiv tolkning av Martensklausulen for att sitta stopp for
oproportionerliga konsekvenser som civilbefolkningen i1 vdpnade konflikter
riskeras att utsittas for. En sddan tolkning av Martensklausulen bor sitta stopp
for mojligheten att nér som helst attackera civila som mer &n en géng anvént
sig av mobilapplikationen. Med beaktande av samtliga omsténdigheter i detta
fall framstar ICRC:s 16sning med svdngddrren — hur kontroversiell den 4n ma

vara — som en mer proportionell 16sning utifrdn en kritisk humanitir teori.
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5 Slutsatser

Det kan konstateras att i brist pa tydlig traktattext och internationell
sedvaneritt dr direkt deltagande i fientligheterna inte helt klarlagt i traditionell
kontext, varfor bestimmelsen onekligen blir mer komplicerad att applicera pé

cyberrymden. Emellertid har uppsatsen pdvisat ndgra slutsatser.

Uppsatsen har besvarat den forsta fragestéllningen, om det enligt gdllande rétt
finns en risk for civila som delar militir information genom en
mobilapplikation att forlora sitt civila skydd, jakande. Detta med
utgdngspunkt 1 ICRC:s tre kriterier som visat sig aterspegla de lege lata
tamligen vél vad avser vilka handlingar som kan leda till forlust av civilas
skydd. Diaremot framstar réttsliget som mer oklart betrdffande under vilken
tidsperiod skyddet upphor, sdrskilt ndr det kommer till &terkommande
handlingar. Betrdffande den andra fragestéllningen papekar uppsatsen att det
humanitidra skyddet for civilbefolkningen riskerar att urholkas utifrdn
nuvarande géllande rétt, som inte framstar som tillrackligt rustat for att méta
det digitala slagfiltet. I syfte att dteretablera ett tillfredsstdllande humanitért
skydd i framtiden framhaller uppsatsen, de lege ferenda, att det fordras ett
nytt THL traktat pd cyberrittens omrade, alternativt en utvidgning av
Martensklausulen for att undvika oproportionerliga konsekvenser for

civilbefolkningen.
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