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Abstract

I den hér teorigenererande studien utforskas hur cyberangrepp sdsom SolarWinds hack har
paverkat mojligheterna att fora krig mot andra stater. Vi &mnar gora detta genom att undersoka
aspekter som exempelvis vad man kan uppnd med cyberkrigforing, hur staters forstéelse av krig
ser ut idag, implikationer av anonymitet i cyberrymden samt hur militidra maktstrukturer
fordandras. Uppsatsen tar formen av en fallstudie dér cyberattacken mot SolarWinds undersoks 1
syfte att agera som végledning for applicerande av teori samt som praktisk anknytningspunkt.
Analysen tar avstamp 1 de specifika aspekterna av SolarWinds hack for att leda till mer generella
perspektiv pa cyberattacker och krigforing. Utifrén var diskussion identifierar vi fyra teman som
ar véisentliga for besvarandet av frigestillningen; 6kade mdjligheter inom krigforing, ovisshet
och misstdnksamhet, cyberkrigforing som komplement kontra alternativ samt férédndring av
militdra maktstrukturer.

Nyckelord: cyberkrigféring, SolarWinds hack, cyberattacker, cyberangrepp, krig
Antal ord: 10215
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1. Inledning

“Den storsta och mest sofistikerade attacken som virlden har sett”, s beskriver Microsofts
ordforande Brad Smith cyberangreppet mot SolarWinds 2020 (Reuters, 2021). Intrddet av
cyberattacker av denna utstrackning har viackt uppmérksamhet runt om i vérlden, och dven véckt
frdgan om hur dessa kan komma att paverka krigforing som helhet. Med anledning av detta har
vi valt att utforska SolarWinds hack med forhoppningen att ta reda pé och belysa hur
cyberangrepp paverkar mdjligheterna att fora krig mot andra stater.

1.1 Syfte och fragestillning

Syftet med uppsatsen &r att utforska om och hur cyberattacker sdésom SolarWinds hack har
paverkat mojligheterna till att fora krig mot andra stater. Vi &mnar gora detta genom att
undersoka bland annat vad man kan uppna med cyberkrigforing, hur staters forstaelse av krig ser
ut idag, implikationer av anonymitet i cyberrymden samt hur militdra maktstrukturer fordndras.
Vidare ar vart syfte att generera och utveckla teoribildning kring hur cyberkrigféring paverkar
krig idag genom att studera SolarWinds hack och pé sé sitt se hur de ndmnda koncepten yttrar
sig 1 praktiken.

Vi formulerar fragestéllningen:

® Hur har cyberangrepp sasom SolarWinds hack pdverkat mdjligheterna till att fora krig
mot andra stater?

Cyberangrepp dr fortfarande ett relativt nytt fenomen, och dess paverkan pa krigforing &r séledes
ett hogst relevant &mne att utforska. Dessutom dr angreppet mot SolarWinds i1 och med att det
intréffat s nyligen som 2020 relativt outforskat. Vi motiverar saledes var fragestéillning
inomvetenskapligt utifran att vi avser fora tidigare forskning framat pa ett &mne som inte haft
lika ménga ar i centrum som ménga andra statsvetenskapliga omrdden, samt genom att vi
applicerar tidigare forskning pa ett fall som inte blivit studerat i hog omfattning. Vidare avser vi
utveckla och fortydliga forstielsen av krig idag.

Fréagestéllningen har ocksd en utomvetenskaplig relevans genom att forskning pad omradet
cyberkrigforing och hur det paverkar krig idag kan ge viagledning och vara av vikt for
beslutsfattare inom sdkerhetspolitik. Saledes kan en utredning av en fragestillning likt denna
agera som en pdminnelse om den betydande roll som cyberkrigforing har och fallet med
SolarWinds agerar som en redogorelse for riskerna med att negligera dtgérder av
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cybersikerhetskaraktir. SolarWinds hack var ett mycket uppmérksammat cyberangrepp som
paverkade ménga aktorer 1 samhallet, sdvil foretag som offentlig sektor, och pa s vis kan dven
vart val av fall motiveras utifran utomvetenskaplig relevans.

1.2 Operationalisering och avgransning

Det finns flera olika typer av cyberattacker, diribland DoD-attacker (6verbelastningsattacker),
informationsattacker och desinformation, spionage, doxing, forstorande av visentlig
infrastruktur, etc. Inom ramen for den hir uppsatsen tillimpar vi en bred forstéelse och definition
av begreppet, vilket inkluderar alla dessa varianter. Detta innebér allts att fallet SolarWinds
hack inkluderas inom termen cyberattack dven om detta inte dr sjdlvklart utifrdn en sndvare
definition som enbart innefattar storningar, skada och forstorelse av infrastruktur. Genomgéende
1 texten anvander vi oss av termerna “cyberattack” och “cyberangrepp” synonymt.

Vi avgrinsar omfanget av uppsatsen till cyberangrepp som utforts inom krig och konflikt av
aktorer med politiska motiv, med andra ord ber6r vi inte attacker utforda av kriminella som
endast &r ute efter personlig vinning, till exempel genom utpressning for 16sensummor.
Fragestdllningen besvaras utifrdn en helhetsbild av hur cyberangrepp har paverkat krigforing,
men det bor understrykas att vi framst fokuserar var anknytning till cyberangreppet som skedde
mot SolarWinds corporation ar 2020.

Krig &r ett annat begrepp som bor fortydligas. Krig definieras som “storskaligt organiserat vald
mellan politiskt organiserade grupper” (Andersson, 2014, s. 150). Ett ofta forekommande, men
inte obestritt, kriterium &r att det skall ha skett minst 1000 krigsrelaterade dodsoffer inom tolv
ménader — till skillnad fran vépnad konflikt for vilket kriteriet &r 25 stridsrelaterade dodsoffer
mellan tva parter under ett kalenderér (ibid). Cyberangrepp inkluderas inte nédvéndigtvis i den
hir traditionella forstaelsen av krig, men &ndé talas det om “cyberkrig” och “cyberkrigforing”.
Vad ér ett krig idag och vad innefattar det? Eftersom vér fragestillning kriver ett utforskande av
forstaelsen av krig, lamnar vi definierandet av vad som ridknas som krig till analys- och
diskussionsavsnitten.

Emellertid kan det goras en distinktion mellan cyberattacker och cyberkrigforing. Cyberattacker
syftar pa isolerade hdndelser medan cyberkrigforing dr en kampanj som utgdrs av samordnade,
avsiktliga och statligt finansierade cyberattacker med syfte att negativt paverka en eller flera
staters ekonomiska och operationella infrastruktur (Datta, 2022, s. 115-116).



André Fhager & Joy Vikstrom

1.3 Metod, Teori och Material

Vi anvinder oss av en kvalitativ metod da vi gor en fallstudie pa SolarWinds hack. 1 och med att
cyberattacker ér ett vildigt brett imne kan vi genom att utga fran ett specifikt fall behalla ett
stadigt fokus och en klar empirisk anknytning, och séledes minimera risken for att uppsatsen blir
spretig och ofokuserad. Med avseende pa den tidsbegriansning och det omfang som uppsatsen
innefattar, hjélper metodvalet av en fallstudie oss dven att 1 storsta man kunna gé pa djupet inom
vart valda fall (Lindvall, 2007, s. 270-271) istéllet for att enbart ytligt kunna beskriva de
verkningar som cyberattacker har pa krigforing.

Vart val att genomfora en fallstudie beror ocksa pa att vi dr inspirerade av “grounded theory” (se
mer nedan) i vilken den empiriska forankringen ér central, och genom att studera ett fall pa
djupet hoppas vi kunna uppna det. Vid ett anvindande av grounded theory boérjar man i regel
genom att studera ett ingangsfall som man anser vara intressant (Esaiasson et. al., 2017, s. 127),
och vi menar att SolarWinds hack ar passande for det andamalet.

Vi motiverar valet av fall genom att SolarWinds hack var ett mycket omfattande cyberangrepp
som drabbade tusentals foretag och statliga organisationer globalt. Microsofts ordférande Brad
Smith beskrev till och med fallet som “den storsta och mest sofistikerade attacken som vérlden
har sett” (Reuters, 2021). Saledes kan det ses som ett paradigmatiskt fall i och med att attacken
hade ett storre omfang an tidigare fall av cyberangrepp. Vidare utférdes SolarWinds hack ar
2020, vilket dr i var relativa nutid. Detta talar for motiveringen av vart val bade utifrén att en
analys av fallet &r hogst relevant dven idag och utifran att det ar relativt outforskat da det inte
hunnits géra manga studier pa fallet.

Eftersom vi inte sedan tidigare har en oerhort bred kunskap inom dmnet cyberattacker och
eftersom det inte dr vér avsikt att studera fallet utifrdn nagra teoretiska glasogon, har vi valt att
utfora vér studie med inspiration av grounded theory. Till skillnad frén hypotetisk-deduktiv
metod formulerar vi inte en hypotes pa forhand som vi sedan provar. Istillet later vi, i enlighet
med grounded theory, fallet leda oss till intressanta aspekter av cyberattacker som vi har valt att
analysera mer pa djupet med hjilp av relevant litteratur och forskning, detta for att utveckla teori
som ar forankrad 1 empiri och inte “luftiga skrivbordskonstruktioner” (Esaiasson et. al., 2017, s.
127-128). Var fragestillning avser att ta reda pa hur mgjligheterna till krigforing har péverkats
av cyberattackers intrdde pa den internationella arenan, i véar analys av SolarWinds Hack har
detta utforskats och sedan sammanstélls som dvergripande teman av fordndringen i diskussionen.
Ett anvdndande av grounded theory innebdr alltsd att vi anvénder oss av en induktiv metod (ibid,
s. 127).

For att fullinda applikationen av grounded theory skulle dessa teman inom senare forskning
kunnas testas pa fler likartade och olikartade fall (Esaiasson et. al., 2017, s. 127) for att sedan
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kunna anvéndas for att utmana nuvarande teoribildning och traditionella perspektiv pd
krigforing. Detta ar ndgot som skulle vara intressant att vidare utforska, men inom ramen for
uppsatsens omfang och tidsrymd har vi valt att avgrénsa var fragestéllning till att frimst utforska
hur moéjligheterna till krigforing paverkas empiriskt. En aspekt av grounded theory &r att den
aldrig blir fardig. Vanligtvis gir man tillvdga pa sa sitt att man har ett ingangsfall, i vart fall
SolarWinds hack, och formulerar en forsta version av grundldggande begrepp och dvriga
slutsatser. Senare kan man préva och utveckla sina slutsatser pa fler fall for att se till att teorin &r
fast rotad 1 empirin (ibid, s. 127). Den har uppsatsen utgor alltsa studien av ingangsfallet, och pa
sé sitt avser vi gora ett kumulativt bidrag till forskningen (ibid, s. 20-21) samtidigt som vi d&ven
uppmanar till fortsatt forskning.

Vi anvinder oss genomgaende av tidigare forskning och litteratur i analysen for att 6ka
vetenskapligheten och undvika att dra arbitréra slutsatser och/eller tolkningar, vilket &dr viktigt da
var studie genom sitt kumulativa bidrag har en teoriutvecklande ansats. Daremot bor det
understrykas att det material som har valts ut som teoretisk grund motiveras utifrén att det under
analysen visat sig vara relevant for vart fall och alltsa inte ar givet pa forhand, i enlighet med vart
metodval. Materialet bestdr ddrmed av flera olika forskares teorier som kan forklara flera olika
aspekter av fallet Solarwinds hack och dess implikationer pa cyberkrigforing.

1.4 Bakgrund

SolarWinds ér ett vilkant amerikanskt foretag som specialiserar sig i mjukvaru-utveckling, vilket
de forser till bland annat stora foretag och statliga amerikanska organisationer som till exempel
departement. Ar 2020 blev foretaget utsatt for vad som kallas for en “supply chain- attack”. Likt
vanliga varor foljer &ven mjukvaruprodukter, sdésom de som SolarWinds distribuerar, en
produktionskedja innan de 6verldmnas till konsumenterna. En supply chain-attack dmnar att hitta
en svag punkt i termer av cybersdkerhet inom denna produktionskedja och hitta en vig in 1
systemet. Dérifran kan man arbeta med att infora s kallad illvillig kod, dvs. kod som dr &mnad
att frimja hackarnas mél och inte foretagets egna, med aspirationen att denna kod kommer att
spridas till de konsumenter som tar emot varan (Alkhadra et al., 2021). P4 sd sétt kan man vid en
lyckad operation infiltrera ett storre antal organisationer 4n vad man skulle kunna med enskilda
attacker mot specifika mél. I fallet med SolarWinds var den svaga ldnken SolarWinds Orion
Platform dér illvillig kod blev infort 1 en mjukvaruuppdatering som sedan blev hdmtad hos
ungefdr 18 000 konsumenter (Bhunia & Sterle, 2021)

En stor méngd av foretag och organisationer blev paverkade av cyberattacken och en lista pa de
18 000 konsumenter som hdmtade den illvilliga koden skulle vara excessivt. Bland de mest
nidmnvérda foretagen finner vi ddremot framtrddande IT-foretag som Microsoft, Intel, och Nvidia
och cybersikerhets-foretag som FireEye (Bhunia & Sterle, 2021). Dessutom blev ett flertal
departement frdn den amerikanska staten paverkade av supply chain- attacken. Déribland hittar vi
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finansdepartementet, utrikesdepartementet, handelsdepartementet och justitiedepartementet.
Mest ndmnvérda dr ddremot det amerikanska forsvarsdepartementet och det amerikanska
energidepartementet som rapporterat att Pentagon respektive “the National Nuclear Security
Administration” har blivit paverkat, samt “the Department of Homeland Security” (Alkhadra et
al., 2021).

Detta leder onekligen till stora kostnader for de paverkade. Gérningsaktdren bakom
cyberattacken fick 1 och med den illvilliga kodens framgang ta del av konfidentiell information
vilken de sedan bland annat kan stjila, forstora eller striva efter att forfalska (Bhunia & Sterle,
2021). Dessutom tillkommer det dven stora ekonomiska kostnader da resurser behdvs ldggas pé
att uppticka och hantera viruset, vilket bade innebér en kostnad direkt i och med att resurserna
inte dr gratis men ocksd indirekt d& bade resurserna och tiden som ldggs ned hade kunnat
anvéndas pd att maximera produktivitet. Dessutom finns det dven en kostnad i tillit och gott rykte
hos organisationerna da det faktum att de blev angripna kan ses som ett tecken pé dalig sékerhet
(Alkhadra et al., 2021).

Vem som har utfort attacken &r fortfarande inte helt klarlagt. Ett flertal individer och
organisationer som dr verksamma inom cyberaktiviteter tillsammans med statliga ombud har
ddremot pekat ut den Ryska Federationens Yttre Underrittelsetjdnst (SVR) som ansvariga
eftersom attacken pdminner om andra forsok som har gjorts for att komma &t USAs
mjukvarusystem, som exempelvis nér en grupp vid namn Cozy Bear forsokte fa tillgang till vita
huset och utrikesdepartementets e-mail system 2014 (Alkhadra et al., 2021). Hackergruppen
Cozy Bear dr dven den grupp som anklagats av bland annat FireEye - ett amerikanskt foretag
som specialiserar sig inom cybersidkerhet, och som ocksd var de som forst upptickte attacken
mot Solarwinds - for att ha utfort supply chain- attacken (Tidy, 2020).

Som svar pa den ryska statens misstinkta inverkan i cyberattacken mot SolarWinds inforde
USA sanktioner mot Ryssland med syftet att avskrédcka fran fortsatt agerande inom
destabiliserande cyberattacker. Sanktionerna hade enligt Joe Biden kunnat vara mer aggressiva,
men valet att avvika frdn mer drastiska dtgéirder motiveras med att védgen till en 16sning bor vara
en diplomatisk process for att undvika oonskad eskalering (BBC, 2021).

2. Analys

2.1 Vad man kan uppna med cyberattacker

En visentlig del av att forsta hur cyberangrepp sasom SolarWinds hack har paverkat
mojligheterna till att fora krig mot andra stater &r att forstd vad man kan uppné med
cyberkrigforing. Genom attacken mot SolarWinds kunde giarningsaktoren fa tillgang till kanslig
information fran alltifrdn det amerikanska forsvaret och politiska organ till multinationella
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foretag inkl. ledande cybersékerhetsforetag. Informationen som ror det amerikanska forsvaret
kan ge fordelar i ett potentiellt framtida traditionellt krig samt 1 cyberkrig. Vidare kan ett
inhdmtande av informationen som rdr cybersikerhetsforetag sdsom FireEye anvindas for att
forbattra sina cyberattacker dd man kan f3 ytterligare kunskap om motstdndarens strategier,
forsvar och svagheter. Vidare kan informationen som beror foretag anvédndas for att utveckla det
egna landets industri och innovation, och pa sa sitt f4 fordelar i konkurrensen pa den
internationella marknaden, dvs. en form av industrispionage.

Det kan dras en parallell till privat information som en del av forhandlingsmodellen av krig (“the
bargaining model of war”) och att en informationsasymmetri av faktorer som kan paverka
utfallet av krig (exempelvis militdr forméga och strategi, nya vapensystem, allierade, etc.) mellan
de inblandade staterna innebér olika uppskattningar av sannolikheten att krig kommer bryta ut.
Om skillnaden dr avsevérd kan den mer informerade aktoren stilla storre krav och acceptera
farre eftergifter 4n vad den andra lar acceptera, vilket okar risken for krig. Den som vet mest har
storst makt inom forhandlingar (Levy & Thompson, 2010, s. 65-66), att jamfora med Francis
Bacons tes “kunskap dr makt”. P4 sa sitt kan espionage-operationen ses som ett forsok att
forsoka minska informationsasymmetrin kring motstandarens strategier och skapa sig en fordel i
en eventuell hdndelse att ett krig 1 traditionell bemérkelse riskerar att bryta ut.

SolarWinds var en mycket storskalig attack i bemérkelsen att den dels drabbade vildigt manga
foretag, myndigheter och organisationer da SolarWinds hade omkring 30 000 kunder varav ca 18
000 fick den skadliga uppdateringen — men ocksa for att attacken riktade sig mot aktorer i flera
delar av vérlden; de drabbade befann sig i Nordamerika, Europa, Asien och Mellanostern (Tidy,
2020). Att pa annat sdtt &n genom cyberkrigforing genomfora en attack som drabbar 1) s& manga
aktorer och 2) aktorer pa sa spridda geografiska platser hade varit mycket svart — praktiskt,
tidsmaéssigt och ur ekonomisk synvinkel. Det dr mer eller mindre omdjligt att forsoka fa tag pa
samma mangd av och niva av kénslighet pa information som man fick vid SolarWinds hack utan
mdjligheten till cyberangrepp. Att genomfora en supply chain-attack pa ett mjukvaruforetag kan
jamforas med att ha insiders i 18 000 organisationer. Det bor lyftas att cyberkrigforing manga
ganger ar billigare &n annan typ av krigforing sett till vad man kan astadkomma. For det forsta ar
det billigare att utveckla cybervapen én utvecklandet av andra typer av vapen som kan skapa
jamnstor skada (Jonsson, 2019, s. 109). Vidare kan cyberangrepp vara mindre kostsamt bade
ekonomiskt, dd man kan substituera arbete med kapital (Bracken, 2017, s. 148) vilket inte minst
ar fordelaktigt i de lander vars relativa fordel ar kapital, men dven i termer av forlorade liv da
man slipper anvinda sig av trupper med soldater.

Attacken mot SolarWinds innebar att dven organisationer i lander som inte dr forhéllandevis
geografiskt ndra Ryssland drabbades. Enligt traditionella teorier om internationell rivalitet dr
geografisk distans en avgorande aspekt for om stater kommer vara involverade i en konflikt eller
krig med varandra eller inte, da det helt enkelt inte &r realistiskt och/eller kostnadseffektivt att
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transportera bevédpnade styrkor oerhdrt 1dnga strickor och till exempel 6ver ett hav. Vidare liar
inte motstridiga intressen, dvs. incitament till att ingd 1 en konflikt, uppstd om ldnderna ligger
geografiskt langt ifran varandra di de sannolikt inte kommer ha mycket kontakt med varandra,
enligt teorin (Levy & Thompson, 2010, s. 56). Cyberkrigforing fordndrar forutsattningarna for
vad som &r praktiskt mojligt och om krig inte langre enbart innefattar bevépnade styrkor — vilket
utforskas i nésta rubrik — forsvinner problemet med att forflytta bevipnade soldater; hackarna
kan sitta varsomhelst och genomfora attacken. Pa sd sitt kan forutséttningarna for vilka stater
som kan fora krig mot varandra fordndras. Det dr mojligt att den andra delen av teorin, dvs. att
geografisk distans spelar roll for uppkomsten av motstridiga intressen, haller. Samtidigt stimmer
det inte nddvindigtvis att stater som &r geografiskt 1dngt ifrén varandra inte har kontakt med
varandra i1 den globaliserade vérlden. Vidare, om det giller till exempel en konflikt om vilken
stat som har mest makt eller &r storsta ekonomin behdver rivalerna inte vara geografiskt néra, ett
exempel dr Kina och USA som har Stilla Havet emellan sig.

Attacken mot SolarWinds innebar inte enbart att hackarna fick tillging till kdnslig information
genom en espionage-operation, den resulterade ocksa 1 ekonomisk skada. SolarWinds uppger att
de spenderade mellan 18-19 miljoner dollar pa att utreda och atgérda attacken enbart de forsta tre
ménaderna efter attacken uppticktes (Satter, 2021). Cybersdkerhetsvirderingsforetaget BitSight
samarbetade med Kovrr, vilka specialiserar sig pé att finansiellt kvantifiera cyberrisk, for att ta
fram en gemensam analys av den finansiella padverkan av SolarWinds hack och de uppskattar att
de forsdkrade forlusterna dr ca 90 miljoner dollar (Shah, 2021). Vidare rapporterade Roll Call att
amerikanska foretag och myndigheter skulle behova spendera upp till 100 miljarder dollar pa att
hantera och atgérda skadan fran attacken (Alkhadra et al., 2021; Ratnam, 2021). Attacken
medforde ocksé effekter péd aktiechandeln for de drabbade foretagen, exempelvis sjonk
SolarWinds egen aktie med 23% en vecka efter attacken (Novet, 2020) och en médnad senare
rapporterades det om att den sjunkit 40% (Levisohn, 2021). Detta drabbar alltsa inte bara
foretagen internt, men ocksé alla som dger aktier i de berdrda foretagen. Det kan ocksa tilldggas
att rojda affarshemligheter och industrispionage-aspekten kan fa ekonomiska konsekvenser.

Det dr svart att estimera de totala kostnaderna som foljde SolarWinds hack dé de inte kan
reduceras till en enskild faktor och d& man dessutom behover ta hdnsyn till konfidentiell
och/eller kdnslig data med koppling till exempelvis de amerikanska forsvarsmyndigheter som
drabbats, vilket skulle medfora en risk for USAs nationella sdkerhet. Alkhadra et al. lyfter att
man ddrmed inte bor estimera kostnaderna endast i de pengar som spenderats, men snarare
utifran att forstd och uppskatta de direkta kostnader som krévs for att upptidcka och hantera
viruset, indirekta kostnader som foljer av att organisationen forlorar tillit och gott rykte samt
gomda kostnader som foljer av att tid som skulle kunna ldggas pa att maximera organisationens
produktivitet istdllet behovs laggas pa hantering av cyberangreppet (Alkhadra et al., 2021).
Dessa kostnader maste estimeras i relation till att SolarWinds, som tidigare ndmnt, hade 30 000
kunder varav 18 000 laddade ner den skadliga uppdateringen. Trots svarigheterna att estimera
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exakta kostnader for SolarWinds hack kan man konstatera att attacken resulterade 1 stora
kostnader for foretag och finansbransch samt f6r myndigheter, departement och organisationer
inom offentlig sektor — vilket kan péverka staters ekonomi i stort. Ett ofta forekommande mél for
cyberattacker ér att forsvaga motstdndarens ekonomi, och detta dr betydelsefullt i den ryska
forstaelsen av krig (Jonsson, 2019, s. 2-8, 108), vilket kommer aterkopplas till och analyseras
djupare under nista rubrik “Forstdelsen av krig” da dven forekomsten av ekonomiskt krig lyfts.

En annan aspekt av attacken mot SolarWinds &r att den skapade oro samt paverkade tilliten till
inte bara SolarWinds, men ocksa de foretag, myndigheter och organisationer som drabbades.
Som ndmnt innebar attacken bland annat indirekta kostnader som foljer av att organisationer
forlorar tillit och gott rykte. Att tillit rubbas kan inte enbart reduceras till ekonomisk skada, det
utgor ocksa en skada i sig sjélv. Ett syfte med att genomfora cyberattacker dr att man kan skapa
oro bland folket samt rubba tillit och stabilitet (Jonsson, 2019, s. 108, 152-153). Att
cybersikerhetsforetag sdsom FireEye samt amerikanska forsvaret och departement drabbades ar
sarskilt vért att lyfta i sammanhanget. Attacken kan skapa oro bland bade tjdnstemén och
medborgare for bade de ekonomiska konsekvenserna som foljde samt for vilken kénslig
information hackarna fatt tillgang till och faktumet att detta dr mojligt. Vidare kan det dras en
parallell till informationskrigforing, som &r en central del av Rysslands krigsstrategi (ibid, s. 2-8).
Mainniskor som dr oroliga och har minskad tillit till samhéllet kan argumenteras littare falla offer
for desinformation.

En annan aspekt av att bedriva cyberkrigforing &r att stater inte behover officiellt deklarera krig
(Jonsson, 2019, s. 108), vilket kan innebéra att man 1 hogre utstrdckning kan operera under
radarn och att det dr littare att undgd ansvar. Det kan dras en parallell till att det ofta &r svart att
faststilla och bevisa vilken aktor som genomfort/bestéllt och dr ansvarig for ett cyberangrepp.
Attacken mot SolarWinds tros ha utforts av gruppen Cozy Bear pa uppdrag av den ryska
federationens yttre underrittelsetjinst (SVR) 1 syftet av en espionage-operation, men detta har
emellertid inte kunnat bevisas. Aven om det kan vara svarare att faststilla vilken aktdr som &r
ansvarig for ett cyberangrepp och girningsaktoren ddrmed kan undga konsekvenser i form av
bestraftning, pekade USAs presidentiella administration dnd4 officiellt ut Ryssland som skyldig
for SolarWinds hack och infoérde sanktioner mot Ryssland. Emellertid finns det mojlighet for
Ryssland att sidga att anklagelserna &r vists propaganda da det inte gar att bevisa att det var dem
som genomforde cyberangreppet — vilket kan utgdra ytterligare ett led i informationskriget som
bendmns i kommande avsnitt.

2.2 Forstaelsen av krig

En annan visentlig del av att forstd hur cyberangrepp sdsom SolarWinds hack har paverkat
mojligheterna till att fora krig mot andra stater &r att utforska staters forstaelse av krig och vilken
roll cyberkrigforing spelar 1 denna. Mojligheten att genomfora cyberangrepp har fordandrat
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forstéelsen av krig for en del stater, diribland for Ryssland som tros ligga bakom attacken mot
SolarWinds.

Den ryska uppfattningen representerad av den politiska eliten och centrala militirteoretiker dr att
konceptet krig fordndrats fundamentalt dé icke-militdra medel sdsom cyberattacker &r s
effektiva och kraftfulla att de bor forstds som valdsamma — de berdknas vara fyra ganger sa
viktiga som militdra medel och utgdr en egen form av krigforing. Den ryska uppfattningen ar att
icke-militdra medel, ddribland informationskrigféring, kan skapa férodande konsekvenser i lika
hog grad som massforstorelsevapen som exempelvis kdrnvapen (Jonsson, 2019, s. 4-7).
Exempelvis menar Sergei Komov, en av Rysslands mest framtrddande teoretiker inom
informationskrigforing, tillsammans med representanter fran ryska forsvarsdepartementet och
GRU att cybervapen kan skapa katastrofala skador pa avgoérande industriella, ekonomiska,
energi- och kommunikationsanlédggningar. Vidare kan man med cybervapen skapa ekonomisk
kris eller kollaps, forstora regerings- och militir verksamhet samt skapa panik och uppgivenhet i
befolkningen (ibid, s. 108-109). Krig kan alltsa inte langre enbart ses som bevipnade styrkor,
vilket reflekteras i den allmidnna uppfattningen bland forskare i Ryssland samt i ryska
sikerhetsdoktriner och nyckeltjansteméan. Resultatet &r att gransdragningen mellan krig och fred
har suddats ut, vilket man dr medveten om. Vidare ser Ryssland vists — 1 bemérkelsen USA med
dess europeiska allierade — spridande av pro-demokratiska budskap och frimjande av ménskliga
rittigheter som medveten krigforing gentemot dem eftersom att denna typ av
informationskrigforing mojliggor sé kallade “fargrevolutioner” som skett i till exempel Ukraina
och Georgien, vilket Ryssland uppfattar som det storsta hotet mot dem frén vist dd man anser att
syftet dr att destabilisera samhillet och hjdrntvétta folket till att vinda sig emot de styrande.
Likaledes uppfattar man dven vists ekonomiska sanktioner som ekonomisk krigféring 1 syfte att
provocera fram ett regimskifte. Den ryska uppfattningen dr att Ryssland befinner sig i ett krig
med vist, ett krig som fors med med icke-militdra medel i form av ett cyber-/informationskrig
samt ekonomiskt krig men likvél ett krig (ibid, s. 5-7, 105-110, 120-125).

Utifran detta kan attacken mot SolarWinds forstds som en del av ett storre cyberkrig mellan
Ryssland och viist. Méjligtvis kan angreppet ocksé ses som en del av ett ekonomiskt krig. Aven
om attacken pa SolarWinds drabbade organisationer virlden Gver, var merparten av de drabbade i
vist, framforallt 1 USA. Det dr sannolikt att den huvudsakliga méltavlan var det amerikanska
forsvaret, men ocksa andra amerikanska myndigheter och cybersdkerhetsforetag (Tidy, 2021;
Willett, 2021, s. 11). Detta kan forstas inom ramen for att USA &r tongivande 1 spridandet av
liberala, pro-demokratiska budskap och &ven har bedrivit social engineering 1 dststater som
exempelvis Ukraina, vilket Ryssland alltsa uppfattar som medveten informationskrigforing
(Jonsson, 2019, s. 2-5, 114-123; Mearsheimer, 2014, s. 77-80).

Om SolarWinds hack bor forstas ocksa som en del av ett ekonomiskt krig bor det lyftas att
sanktionerna som USA inforde kan uppfattas av Ryssland som ett offensivt svar. Fran vists hall
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upplevs ett inférande av sanktioner som en atgérd som &r “short of war”, dvs. ligger pé en lagre
niva dn krig (Jonsson, 2019, s. 2), vilket yttrar sig exempelvis genom USAs president Bidens
uttalande 1 samband med tillkdnnagivandet av sanktionerna om att man vill de-eskalera
situationen (Morrison, 2021). Enligt den ryska uppfattningen &r sanktioner dédremot inte en
de-eskalering utan snarare en del av krigforing (Jonsson, 2019, s. 2). Ryssland och vést har alltsa
tva ganska olika forstdelser av hur krigforing bedrivs samt vad som ar krig och inte, vilket dven
bor tas 1 beaktning ndr man analyserar hdndelsen.

Flertalet beslutsfattare har beskrivit attacken mot SolarWinds som “an act of war” (Wheeler,
2021; Willett, 2021, s. 8-9). Samtidigt finns det cybersékerhetsexperter som menar att
SolarWinds hack inte var en krigshandling men enbart en espionage-operation och att man bor
vara forsiktig med att gora sddana uttalanden. Forfattarna argumenterar att SolarWinds hack inte
bor ses som krigforing eller ens en attack di operationen inte storde, forstorde eller skadade
méinniskor, system eller infrastruktur (ibid). Huruvida det sistndmnda péstaendet stimmer kan
ifrigasittas, som tidigare namnt resulterade SolarWinds hack till ekonomiska forluster for
foretag, offentlig sektor inkl. amerikanska forsvaret, och till viss del d4ven finansbransch.
Angreppet kan dven argumenteras péaverka tillit till sikerhet och skapa oro bland savil
medborgare som tjinstemin. A andra sidan kanske hackarna inte riknade med att bli upptickta
och att de nimnda konsekvenserna inte var menade eller syftet med operationen. Det leder
snarare an till den filosofiska frdgan om det &r uppsét eller konsekvenser som avgor vad som ar
en attack eller krigshandling och inte. Végvalet i den hér fragan har ocksa avgoérande foljder for
huruvida man viljer att betrakta Solarwinds hack som en del av ett ekonomiskt krig eller inte.

Jonsson lyfter att det gjorts for lite vésterlandsk forskning pé den ryska forstielsen av krig och att
man snarare tenderar att fokusera pa hur krig férdndras generellt med antagandet att det &r och
forstés likadant for alla stater. Vidare menar han att en viktig insikt &r att olika samhéllen med
olika kulturer och vérderingar kan uppfatta samma fenomen, i det hér fallet krig, olika. Kultur &r
en vasentlig kontext och forstaelsen av krig kan inte isoleras fran kultur — vilket dr sarskilt
relevant for den ryska forstaelsen av krig i vilken den ryska kulturen spelar stor roll (Jonsson,
2019, s. 7-8). Med andra ord, om vi forutsitter att attacken mot SolarWinds gjordes av en
hackergrupp med stdd av den ryska regeringen och underrittelsetjdnsten, kan vi inte tolka den
enbart utifrin ett visterlandskt perspektiv med en vésterlandsk forstielse av krig. Vi méste
forsoka forstd attacken inom ramen for den ryska kulturen och synen pé krigforing. Ett
avfiardande av konsekvenserna av SolarWinds hack — paverkan pa ekonomi och tillit, som utgor
en central del av rysk icke-militdr krigforing — kan argumenteras vara naivt och en snévt
vésterlandsk tolkning av krigforing. Samtidigt saknar vi kunskap om girningsaktorens uppsat,
dvs. vilka konsekvenser som var menade och inte, och vi bor ta den kunskapsbristen i1 beaktning.
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2.3 Staters fokus pa cyberkapacitet

Fallet med SolarWinds- attacken &r en tydlig pdminnelse om omfattningen av fenomenet att
cyberkapacitet, och inte minst cybersidkerhet, dr ett omrdde som ofta far sekundér roll i staters
beslutsfattande. Attacken lyckades penetrera flera amerikanska institutioner med hog
konfidentiell status och utvinna information fran dessa. Om cybersédkerhet hade setts som den
hogsta prioriteten pa den amerikanska statens agenda skulle detta troligtvis aldrig kunnat ske. Pa
samma sétt ser vi hur denna effekt dven aterfinns hos foretag da tusentals verksamheter blev
infiltrerade av den illvilliga koden. Detta géller onekligen dven det foretag som &r den
huvudsakliga aktéren inom denna cyberattack, nimligen SolarWinds. I en artikel som skrivits av
ett antal medlemmar i redaktionen for /EEE Security and Privacy i syfte att 1agga fram olika
perspektiv pa incidenten skriver Bruce Schneier att SolarWinds i en stor utstrickning har vint
ryggen mot cybersdkerhetsfragor eftersom de inte bedomdes vara 16nsamt. Han skriver att
foretagets dgare, private equity-bolaget Thoma Bravo, ér vélkidnda for storskaligt
kostnadsreducerande och att SolarWinds advisor for cybersidkerhet slutade pd foretaget med
anledning att till och med grundldggande sidkerhetsatgérder stindigt avvisades (Benzel et al.
2021). Detta visar vidare pa de stora incitament som finns for att utfora attacker sdsom den mot
SolarWinds da det mindre utvecklade forsvaret inom cyberrymden dr vildigt sdrbart och
forhallandevis enkelt att penetrera, samtidigt som man kan utvinna oerhort virdefull information
och infiltrera de institutioner som paverkats av attackerna.

I och med attacken mot SolarWinds, i kombination med ett storre nétverk av cyberangrepp mot
bland annat Estland, Georgien, Ukraina och USA, ser vi att det finns ett land som r ett undantag
for pastaendet att cyber-dtgérder inte dr en huvudprioritet for stater - ndmligen Ryssland. Som
tidigare redovisats for dr den ryska uppfattningen att det pagéar ett storre informationskrig mellan
deras egna stat och véstvérlden, ett krig som till huvudsaklig del utspelar sig inom cyberrymden.
De menar att det finns ett hot frén véstvérlden som bestar i informationskampanjer mot linder i
Rysslands naromrade och att de genom detta sprider deras agenda vilken tvért gar emot den
ryska statens ideal (Jonsson, 2019, s. 108-109, 120-123). Séledes ar Ryssland utifran sitt
perspektiv tvungna att utvidga sin kapacitet inom ramen for tgarder inom cyberrymden och
anvianda dessa okade tillgangar for att motarbeta vést och delta i ett sorts informationskrig.
Denna utveckling av rysk cyberkapacitet dr nadgot vi har sett klart och tydligt da staten har utfort
kontinuerliga angrepp mot bland annat Estland (mest ndimnvért dverbelastningsattackerna 2007)
och Ukraina, men inte minst i och med attacken mot SolarWinds 2020. Angreppet mot
SolarWinds visar pa en utforlig operation med stora vinningar i relation till Rysslands uppfattade
krig mot vist. Hackergruppen fick tillgéng till kdnsliga dokument frén allt frin Homeland
Security till National Nuclear Security Administration vilket gor attacken ett oerhort lyckat fall
av sé kallat cyberspionage mot en stat som sedan lang tid tillbaka setts som huvudsaklig
ideologisk och global politisk statsfiende till Ryssland, nimligen USA (Azim, Khan & Rashid,
2021, s. 658).
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Samtidigt som vi ser Ryssland utfora angrepp som dessa och stiandigt uppvisa sin stora
utveckling inom cybersféren sa priglas resten av den internationella arenan av en avsaknad av
motsvariga kapaciteter fran andra lander. Med USA som exempel kan vi se att det genom aren
har férekommit en undvikelse fran att utveckla motsvarande kapaciteter inom cyberrymden och
istéllet har fokus lagts pa traditionell militdr kapacitet. Detta har lett till att cyberrymden ér ett
slagfélt dar Ryssland dterkommande vinner och utan hinder kan utféra handlingar sdsom det
utforliga spionaget genom supply chain-attacken mot SolarWinds (Azim, Khan & Rashid, 2021,
s. 658).

Detta far en stor relevans nidr man ser det utifran kontexten av att det finns en uppfattning av att
det pagér en “Russian Power decline” ddr Ryssland som tidigare stormakt i Sovjetunionens
glansdagar i allt storre utstrackning forlorar sitt fiste pa den internationella arenan. Michael
Kofman och Andrea Kendall- Taylor beskriver i sin text “The Myth of Russian Decline - Why
Moscow Will Be a Persistent Power” att det utifrén bland annat uttalanden frén den amerikanska
statsledningen med president Joe Biden i spetsen verkar som att det finns en uppfattning om att
Ryssland ar ett minskande hot pa varldsarenan med en stagnant ekonomi och en minskande
population. Istéllet ldggs det huvudsakliga fokuset inom amerikansk utrikespolitik pa att motsitta
sig den snabbt utvecklande stormakten Kina (Kendall-Taylor & Kofman, 2021. s.142-145).
Kofman och Kendall-Taylor argumenterar i sin text for att detta dr en felaktig uppskattning i och
med det faktum att faktorer som exempelvis ekonomiska tillgdngar inte nédvéandigtvis genomgar
en snabb utveckling inte ar relevanta svagheter dd Ryssland redan har stark ekonomi och militdra
kapaciteter som fortfarande kraver uppmarksamhet fran amerikanskt hall. I kontexten for vart
fokus pa cyberrymden ser vi att det mycket mgjligt finns skil att pasta att det finns mer kritik
mot forsummelsen av Ryssland som en stormakt inom vérldspolitiken &n vad Kofman och
Kendall-Taylor har framfort - ndmligen att Ryssland &r en av de stater som dr mest prevalent
inom cyber-arenan. Aven om Ryssland inte till synes utvecklas i de omraden som traditionellt
sett har utgjort hot mot andra stater sa finns det alltsd skil att ha 1 beaktning att cyberattackers
okade prevalens inom krig och konflikt kan utgora en ny arena dir Ryssland utvecklas i betydligt
hogre takt dn andra stater. Om Ryssland saledes ska se som en revisionistisk stat som stravar
efter att aterta sin plats som stormakt ser vi att de tydligt har hittat en del av varldspolitiken dér
de har ett markant forsprang 1 jamforelse med andra stater. Landets cybermilitira kapaciteter dr
valdigt utvidgade och utvecklas dven 1 snabb takt, om detta skulle fortsitta, samtidigt som andra
stater fortsdtter negligera det bradskande behovet att utveckla den egna cyberrymden, sa finns det
en mojlighet for Ryssland att gripa for att bli en sorts hegemon inom den cybermilitira arenan
(Azim, Khan & Rashid, 2021, s. 649-650). Vi ser sdledes att espionage som SolarWinds
tillsammans med andra cyberattacker kan ha stora konsekvenser inom krig mellan stater och till
och med ensamt fordndra militdra maktstrukturer och hotbilder pa den internationella arenan.
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2.4 Ytterligare implikationer

2.4.1 Operation under radarn

En annan stor aspekt av supply chain- attacken mot SolarWinds ar att det finns en huvudsaklig
avsaknad av motétgdrder mot de misstinkta girningsaktorerna. En stor del av detta kan troligtvis
attribueras till det faktum att det, som tidigare diskuterat, fortfarande rdder en stor osdkerhet i
exakt vem som orsakat attacken, vilket leder till att utférandet av en sorts himnd-atgérd blir
véldigt komplicerat. Den ledande teorin om vem som ligger bakom angreppet dr att det &r en
hackergrupp som fatt finansiellt stod fran den ryska federationens underrittelsetjanst (SVR) och
utfort attacken pa deras bestillning. Detta skulle innebéra att det dr ett angrepp som utforts
mellanstatligt mellan tva stormakter. Om detta skulle ha varit ett angrepp av ett traditionellt
militért slag, dar det &r tydligt att Ryssland har attackerat USA, skulle konsekvenserna kunna bli
forodande. Anda sedan kalla kriget har de bdda stormakterna lyckats bibehilla fred, till stor del
med hjdlp av en skrick for kdrnvapen och dmsesidig garanterad forstorelse (MAD). Detta
fungerar eftersom bada sidor &r medvetna om att aggression mot den andra parten har risken att
eskalera genom en upprustningsspiral till ett storskaligt vald med kdrnvapen som skulle jimna ut
nationerna med marken (Hall, 2014. s. 64). I fallet av SolarWinds ser vi att nagon sddan
eskalering inte &gt rum, utan den storsta repressalien som Ryssland har fatt i koppling till
attacken dr ekonomiska sanktioner frin USA. Ryssland har stéindigt nekat att de skulle ha ndgon
inblandning i attacken, och den osdkerhet som saledes fortfarande rader kring vem som faktiskt
har utfort angreppet ar troligtvis en stor forklaring till att inga stérre motangrepp har utforts. Det
faktum att hackare kan utfora storskaliga operationer och samtidigt till stor del befinna sig under
radarn gor att eventuella motangrepp som utfors av stater pa basis av misstankar skulle kunna
vara mycket riskfyllda, d@ motangreppen i sig skulle kunna leda till totalt onddig eskalering om
misstankarna &r fel. Att det kan vara svart att identifiera vart cyberangrepp héarstammat fran och
den svérighet som diarmed uppstar i att bestraffa attackerna kan vara ndgot som 6ppnar dorren till
offensiva atgédrder som annars inte skulle kunna intréffa och sdledes fordndra paradigmet {or
krigféring. Cyberangrepp som det mot SolarWinds kan alltsé ses som ett sdtt att undvika
eskalering eller forodande motangrepp och séledes vara ett sékrare sitt att bedriva krigforing mot
stater som besitter hog militdr kapacitet (Bracken, 2017, s. 152).

2.4.2 Diskrepans mellan utveckling av cyberattacker och cyberforsvar

En annan forklaring bakom att cyberattacker 1 storre utstrackning blir effektiva som medel inom
krigforing, ar att cyberattacker normalt sett utvecklas i en hogre takt dn forsvarsatgérderna
(Gupta & Venkatraman, 2017. s. 83-85). Detta beror till stor del pa att det pd manga sétt ar
cyberattackerna som leder utvecklingen inom faltet, eftersom cybersdkerheten endast behdvs nir
det finns ndgonting att skydda sig mot. Nér en ny form av cyberattacker utvecklas och uppticks
behover staterna utveckla ett skydd mot dessa, vilket 4r en 1dng och tidskrdvande process. Detta
ger bade den nykomna cyberattacken tid att verka, och dven tid for att utveckla nya former av
cyberattacker som det dnnu inte finns forsvar mot (ibid, s. 84-85). Med detta 1 atanke &r det inte
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svart att se varfor cyberattacker oftast utvecklas snabbare én cybersékerheten, och for att hitta ett
talande exempel for detta behover vi inte kolla langre dn fallet med SolarWinds. Det faktum att
hackergruppen som utférde angreppet mot SolarWinds lyckades befinna sig innanfor systemen
hos specialister inom cybersikerhet sdsom FireEye och det amerikanska forsvarsdepartementet i
flera manader samt fa tillgang till deras och manga andra organisationers konfidentiella
dokument talar starkt for ansatsen om att cyberattacker utvecklas snabbare 4n forsvaret mot dem.
Om fallet skulle vara det motsatta skulle troligtvis koden inte kunna komma in 1 systemet
overhuvudtaget, och skulle definitivt inte ga obemairkt forbi 1 den utstrickta tidsperiod som den
gjorde.

Denna diskrepans i hur snabbt utvecklingen inom filten av cyberattacker respektive
cybersikerhet fors framét leder till att det finns ett 6kat incitament for stater att ldgga ett stort
fokus vid cyberattacker inom krigfoéring. Som tidigare diskuterat kan exempelvis innehavandet
av massforstorelsevapen gora det effektivt sett omojligt for andra stater att utfora offensiva
angrepp inom traditionell krigféring utan att bli bemotta av motangrepp av en extrem grad, vilket
gor detta till ett sorts ultimat forsvar 1 enlighet med teorin om kérnvapenfred. Nagot liknande
aterfinns emellertid inte inom sfdren av cybersdkerhet. Cyberattackerna utvecklas snabbare én
cyberforsvaret vilket gor att man inte fullstdndigt kan forsékra sina system fran att bli angripna,
och som tidigare diskuterat dr cyberattacker med samma forédande kraft som kérnvapen inte
applicerbart som ett hot om “mutual destruction” som avskriacker angripare eftersom det inte &r
lika tydligt vart cyberattacken hirstammar frn och séledes vart massforstorelsevapnet skall
riktas.

2.4.3 Wakeup Call och upprustning

Gupta och Venkatraman menar att en mojlig konsekvens av storskaliga cyberattacker dr att det
agerar som en “wakeup call” for nationerna som blir utsatta att de behover lagga storre
satsningar pa sin cyberkapacitet (Gupta & Venkatraman, 2017. s. 83-84). Detta ar onekligen
fallet med cyberattacken mot SolarWinds da den har 6kat uppmérksamheten kring hoten om
cyberattacker samt den 6kade prevalensen av dessa inom krigforing. Dan Lorenc, som é&r
grundare och VD for foretaget Chainguard, som specialiserar sig inom sékerhet mot supply
chain-attacker, sa “After the SolarWinds incident, it almost was a night and day shift in
awareness and momentum” (Hay Newman, 2021). Det finns en midngd andra exempel pa
Rysslands anvéndning av bade supply chain-attacker och cyberattacker i allménhet, inte minst i
landets geografiska ndromrade som Ukraina och Baltikum. Det faktum att SolarWinds-attacken
var riktad mot USA och stora teknologi-foretag gjorde ddaremot att detta resonerade starkare just 1
dessa sfarer och har lett till en 6kad uppmérksamhet hos dem. “It definitely was a turning point”
sa Eric Brewer, vice ordforande for Google (Hay Newman, 2021). Detta gar starkt i linje med
Gupta och Venkatramans tes om att det ofta kriavs en storskalig cyberattack for att adekvata
satsningar ska laggas pa cybersdkerhetsfragor, Vi ser dirmed att attacker som SolarWinds hack
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har potential att bidra till upprustning inom cyberkapacitet, vilket vidare kan 6ka vikten av
cyberrymden inom framtida krigforing.

2.4.4 Hackergrupper och organisationers inflytande

Det finns inget konstaterande om vem som utforde attacken mot SolarWinds 2020 och ingen har
Oppet tagit pa sig skulden. Som tidigare ndmnt &r den ledande teorin att attacken har utforts av
Cozy Bear, en cyberkriminell grupp som é&r vil bekanta med den typ av “supply chain-attack”
som angreppet mot SolarWinds &r klassificerat som, pa bestillning av SVR. Det faktum att en
stat kan anlita en grupp som Cozy Bear och uppna sa mycket som man gjorde med
SolarWinds-attacken, som att samla konfidentiell information fran myndigheter, fa tillgang till
databaser av gigantiska foretag pa vérldsarenan och skapa stor ekonomisk forlust hos alla
paverkade, dr ocksa ndgot som visar pa en annan konsekvens av cyberattackernas intrade i krig
och konflikt — ndmligen att grupper av hackers kan fa en stor paverkan i konflikter. Stater blir allt
mer beroende utav sin tillgéng till cyberrymden och klassificerad information arkiveras stindigt
inom den. Attacker som SolarWinds visar pa hur stater kan anvénda sig av samarbeten med
hackergrupper som Cozy Bear for att 4stadkomma oerhort utforliga espionage. Men
hackergruppers inflytande stricker sig lingre &n sa. Som tidigare nimnt finns det idag mojlighet
till cyberattacker som kan orsaka extrema mangder skada och i och med att cyberattacker
stdndigt utvecklas sd kan man bara fantisera kring hur férodande de under kommande tid kan bli,
med hot mot exempelvis kdrnkraftsreaktorer. Att denna militdra makt landar hos hackergrupper
gOr bade att stater far 6kade mojligheter att fora krig mot andra stater genom att anlita grupper av
detta slag, sirskilt om staten sjdlv inte har vdlutvecklade resurser i cyberrymden, men det gor
ocksa att vi kan se ett mojligt skifte dér stater inte ldngre &r de enda aktdrerna med mojlighet att
fora krig mot andra stater. Vér fragestédllning om hur staters mojligheter att fora krig med
varandra har paverkats av cyberattackers intrade kanske séledes inte bara blir besvarad med
tanke pé att hackergrupper kan anlitas for staternas vinning, utan den blir mojligtvis dven
ifragasatt kring huruvida stater fortfarande bor ses som de enda aktdrerna pa den internationella
arenan som krig ar centrerat kring.

3. Diskussion

3.1 Okade Mojligheter inom Krigforing

Attacken mot SolarWinds gav hackarna tilltrdde till ca 18 000 organisationers databaser. Hur
mycket av denna information som faktiskt var efterstrdvad ar fortfarande inte klarlagt, men en
sak star definitivt sdkert — en espionageoperation av denna utstrackning skulle aldrig vara mgjlig
om det inte vore for intrddet av cyberrymden och de méjligheter till krigféring som den for med
sig. Tanken pa att ha 18 000 olika insiders 1 allt fran foretag till amerikanska forsvarsdepartement
som skulle dela med sig av relevanta konfidentiella dokument ar ndgot som néstan &r
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skrattretande att 6vervédga. Supply chain- attacken mot SolarWinds visade ddremot p4 att det ar
mdjligt att uppnd samma niva av espionage med hjilp av cyberangrepp.

I analysen sdg vi att SolarWinds visar pd att cyberkrigforing 6ppnar mdjligheter som traditionell
krigforing inte kan likna sig med — inte bara i termer av hur minga organisationer som
paverkades, utan dven i hur geografiskt spridda dessa organisationer &r. Att kunna angripa
organisationer som sprider sig over hela Nordamerika, Europa, och Asien samtidigt dr ndgot som
ar praktiskt omgjligt utanfér ramen av cyberattacker. Utdver detta var inte attacken endast
effektiv som en form av espionage, utan var ocksa effektiv i termer av en ekonomisk krigféring
dé det uppstod stora kostnader for savil foretag och stater (dven om man inte kan vara siker pa
om dessa konsekvenser var menade). Inte nog med det sé finns det dven skél att tro att en attack
som denna har lett till minskad tillit till de organisationer som blivit drabbade. Inte minst géller
detta institutioner som amerikanska forsvarsdepartement och cybersikerhetsforetag som FireEye
som dr menade att motarbeta det som de sjélva blev utsatta for.

Angreppet mot SolarWinds ar en tydlig indikation pa att cyberattackernas intag i krigféring har
paverkat faltet oerhort. Nar man dessutom inkluderar att cyberattacker av mer aggressiv natur har
potential att forstora infrastruktur, begransa kommunikationsmdjligheter och sprida
desinformation sa finns det tydliga tecken pd att traditionell krigforing &r for evigt fordndrad.

3.2 Ovisshet och Misstidnksamhet

Vid noga studerande av fallet med cyberangreppet mot SolarWinds 2020 har vi funnit att en sak
som praglar cyberkrigforing, pa ett helt annat sétt &n med traditionell krigforing, &r ovisshet. Till
att borja med sag vi att det finns en ovisshet om vem som har utfort handlingen. Ingen har tagit
pa sig skulden for att ha angripit SolarWinds Corporation och det finns inget spar som kunnat
avgora vem som ligger bakom supply chain- attacken. Vi har sett att flera individer och
organisationer som dr verksamma inom faltet for cyberaktiviteter samt politiska ledare pekar
fingret mot den ryska statens underrittelsetjdnst (SVR) som de menar ha anlitat gruppen Cozy
Bear for att utfora attacken. Vi analyserade den osdkerhet som dnda kvarstod inom cyberattacken
utifran att det ger stater en mojlighet att operera “under radarn” inom krigforing.
Misstinksamheten mot SVR och Cozy Bear har mycket att gora med de mal som attacken tros
ha, vilka skulle vara forenliga med eventuella intressen for den ryska staten.

Diremot har det &ven uppenbarat sig att det bestar en stor osdkerhet dven 1 termer av vilka mal
som gérningsaktoren bakom angreppet forviantas ha. Angreppet mot SolarWinds var vildigt
omfattande och ca 18 000 organisationer laddade ned den illvilliga koden. I och med att
angreppet var en supply chain- attack dér gérningsaktoren har hackat sig in hos en distributor
istéllet for direkt pa specifika organisationer blir det vildigt svart att veta vilka organisationer
som faktiskt var méltavlorna for operationen. Vi har sett att det mest troliga scenariot uppfattas
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vara att det dr ett espionage pd uppdrag av SVR dé angreppet gav tillgdng till konfidentiell
amerikansk militir- och forsvarsinformation, men det finns dven ett flertal andra mdjligheter som
exempelvis att angreppet bor forstds som en ekonomisk krigforing dar malet ar att forsvaga den
véstliga ekonomin genom de kostnader som angreppet utgjorde eller att angreppet har utforts i
syfte att utvinna information om R&D frén stora teknologi-foretag som Microsoft och Intel.

Denna ovisshet introducerar ndgot som efter var studie framstar som en av de storre
paverkningarna som intrddet av cyberattacker har haft inom krig och konflikt. Att kunna operera
under radarn och skapa ovisshet kring bade vem som har utfért handlingen och vad uppsétet har
varit dr ndgot som &r vanligt forekommande inom cyberattacker, vilket inte kan sdgas om
traditionell krigforing. Nér trupper i uniform intar ett land &r det knappast ndgot tvivel om vilket
land som har orsakat attacken, och en bomb som slépps i en stad har knappast ndgon storre
ovisshet kring sig i termer av uppsat. Givetvis finns det attacker av traditionellt slag som
fortfarande omges av ett visst mysterium kring dessa fragor, som exempelvis attacken mot
Nordstream ar 2022 (Adler, 2022), men dessa attacker &r fa och séllan férekommande.
Cyberattacker har ddaremot gjort ovisshet kring exempelvis aktdr och uppsét till ndgot som kan
komma att bli en vanlig foreteelse inom krigforing.

Konsekvenser och fordelar med att operera under radarn och skapa ovisshet dr ndgot som dérfor
har blivit ett genomgéende tema i analysen. I fallet med SolarWinds sag vi hur ovissheten har
hdmmat bade mojligheterna for himndatgérder fran de utsatta och applikation av lagar inom
internationell rétt - vilket visar pa svarigheten att halla gérningsaktorer till svars for deras
handlingar. Vi skulle ddremot dven vilja diskutera denna problematik 1 en storre kontext. I och
med cyberattackers framvéxt som en allt storre del av modern krigféring kommer dven
ovissheten ta en storre plats pa den internationella arenan. Ovisshet kring attacker for onekligen
dven med sig en misstinksamhet mot vilka man tror har orsakat attacken. Detta &r ndgot som
bade offensiva stater och individuella grupper skulle kunna ta nytta av genom att utféra angrepp 1
syfte att skapa misstainksamhet mellan tvé andra stater (exempelvis om dessa dr i en pagaende
dispyt om maélet for angreppet). Sdledes kan cyberattacker fa utvidgade taktiska implikationer da
man kan 6ka misstanksamhet mellan stater som ses som opponenter pa den internationella
arenan, som en utokad aspekt av informationskrig. I en vérld dar cyberattacker blir mer och mer
vanligt forekommande skulle ovisshet och misstinksamhet kunna prégla inte bara cyberrymden
utan den internationella arenan som helhet och utoka beldgget for realismens ansats om “allas
krig mot alla™ dér tillit och samarbete forsvaras och den egna statens sidkerhet vérnas.

3.3 Komplement kontra alternativ

I var analys av hur cyberangrepp sdsom SolarWinds hack paverkat mojligheterna till att fora krig
mot andra stater, uppstar fraigan om huruvida cyberkrigforing bor ses som ett komplement eller
ett alternativ till traditionell krigforing.

20



André Fhager & Joy Vikstrom

Inom ramen for cyberkrigforing som komplement kan cyberangrepp som SolarWinds anvéndas
for att f4 information som ger avgorande fordelar i ett eventuellt framtida eller pagaende
traditionellt krig. Det kan ocksa aterkopplas till teorin om privat information, och att man genom
en sddan hir espionage-operation kan fa tydligare uppfattning om forutséttningarna och
sannolikheten for att ett traditionellt krig skall bryta ut. Cyberkrigforing kan dven forstas som ett
komplement till traditionell krigforing genom att man 1 ett traditionellt krig med hjélp av
cyberattacker exempelvis kan sla ut vasentlig infrastruktur, forstora regerings- och militér
verksambhet eller sénka moralen genom paverkanskampanjer, i syfte att fa en fordel 1 det
traditionella kriget. Genom att forsvéra for militér och civilbefolkning kan man paverka
motstandskraften och uthélligheten hos staten man for krig mot. Cyberkrigforing som
komplement i traditionellt krig kan ocksa mojliggora for mindre trupper att besegra storre
styrkor. Ett exempel, som ocksa dr en av de forsta nyckelhdndelserna som visade pé betydelsen
av information-teknisk krigféring och utspelade sig under Gultkriget (1990-1991), ar nér
amerikanska trupper lyckades, med mycket fa forluster, besegra de betydligt storre irakiska
trupperna pa grund av hogre utveckling inom cybersfaren d& amerikanska styrkor bl. a. inriktade
sig pa irakisk kommunikation- och informationsinfrastruktur (Jonsson, s. 12, 105-106).

Emellertid visar analysen att cyberkrigforing ocksd kan utgdra en krigforing 1 sig, dvs. ett
alternativ till traditionell krigforing. Icke-militdra medel sdsom cyberangrepp kan skapa minst
lika stor, om inte storre, skada i jaimforelse med traditionella militdra medel. Vidare &r
cyberkrigforing véldigt effektivt utifrdn att man kan skapa forodande skador samtidigt som det &r
mindre kostsamt @n traditionell krigforing. Huruvida stater ser cyberkrigforing som ett alternativ
till traditionell krigforing skiljer sig emellertid stater emellan. Den ryska forstaelsen av krig har
breddats, krig kan inte enbart ses som bevédpnade styrkor langre och uppfattningen &r att man ar i
krig med vést pa cyberarenan. Samtidigt inkluderar den vésterldndska forstéelsen av krig sillan
icke-militdra medel. Resultatet blir att de tva sidorna verkar samt uppfattar motstdndarens
handlingar utifrdn ramverket for sin egen forstdelse av krig.

Utifrén cyberkrigforingens effektivitet och mdjligheter ér det inte osannolikt att ténka sig att
storre fokus kommer att laggas pa cyberkrigforing som alternativ till traditionell krigforing.
SolarWinds hack har beskrivits som ett “wake-up call” och med avseende pa analysen om
cybersédkerhet dr det inte oténkbart att &ven védst kommer ldgga mer resurser pa cybersfiaren och
att den visterldndska forstaelsen av krig kommer att breddas.

Att cyberkrigforing kan ses som ett alternativ till bevipnade styrkor innebér inte att den senare
kommer forsvinna helt, men snarare att det utgdr ett alternativ i bemérkelsen att krig kan foras pa
olika arenor; den fysiska arenan eller pd cyberarenan. Det &r viktigt att ha i atanke att
konsekvenserna gor sig mérkta i den fysiska arenan oavsett form av krigforing. Krigforing pa
cyberarenan kan tidnkas leda till mindre blodspillan och forluster av liv &n traditionell krigforing
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med bevipnade styrkor. Samtidigt kan cyberattacker leda till forédande skador pd samhéllet till
den grad att det sker en samhaéllskollaps — annars hade inte exempelvis Ryssland lagt sé stor vikt
vid den hér typen av krigforing, vilket har framkommit 1 analysen. Attacken mot SolarWinds var
allvarlig, men den 6delade inte samhéllet. En mer intensiv och aggressiv vag av attacker — mot
essentiell infrastruktur eller genom mer subtil informationskrigforing och paverkanskampanjer,
varav det senare nistan kan vara farligast — 4r niagot helt annat.

Vidare finns det risk att cyberattacker drabbar civila till en storre grad dn attacker gjorda av
bevipnade styrkor. I traditionella krig dr de huvudsakliga malen motstandarens militér och enligt
krigsetik skall civila hallas utanfor till sa stor grad som mojligt — detta frangds visserligen inte
sdllan, inte minst 1 Rysslands krig 1 Ukraina d4 dven civila har varit méltavlor for den ryska
militdren. Emellertid finns risk for att fler krigsbrott begés genom att civila blir méltavla nér
krigforing sker pé cyberarenan. Sjilva podngen med cyberkrigféring och det som gor det just s&
kraftfullt 4r att man kan 6deldgga ett samhélle, och det gor man bést genom att omdjliggora ett
vardagsliv for civilbefolkningen. I ett cyberkrig kanske civilbefolkningen inte blir beskjutna eller
bombade, men de kan fa utstd svélt och kold, vilket kan leda till ddden. Cyberkrigféring som
alternativ till traditionellt krig kan argumenteras leda till mindre blodutgjutelse, men det leder
inte nddvéndigtvis till mindre lidande for civilbefolkning.

I stor skala kan cyberattacker skapa katastrofal skada pa ett samhaélle, men f6r nuvarande
paminner de flesta attacker om SolarWinds pa sé sétt att det ror sig om relativt enstaka attacker
som dyker upp da och dé och stor manniskor i deras vardagsliv — samhaéllet kan forsvagas nagot
tillfalligt men efter ett tag gér livet vidare. Nar krig fors genom cyberkrigforing suddas
gransdragningen mellan krig och fred som vi kédnner till det ut, och detta dr nagonting som &r
framtrddande just nir det sker attacker som SolarWinds, dvs. cyberattacker i mindre skala till
skillnad frén det dystopiska scenariot nér cyberattacker anvinds mer offensivt som nyligen
diskuterats. Att garningsaktdren dr okénd eller obekréftad, dvs. det att man inte vet vem som bér
skulden men att det 4nd4 finns en aning, tillfor ytterligare ett element till att grinsdragningen
mellan krig och fred suddas ut. Nir cyberkrigforing utgor det alternativa kriget behdver stater
inte deklarera krig pd samma sitt som i traditionell krigforing, vilket kan skapa mer ovisshet
bland befolkning och beslutsfattare, vilket tidigare diskuterats.

Som framkommit i analysen innebér svarigheten att bekrdfta vem som béar skulden for en
cyberattack att man kan bega fler attacker och undga ansvar, till skillnad fran traditionell
krigforing. En frdga som uppstar med anledning av att forstaelsen av krig breddas till att
inkludera cyberkrigforing ar huruvida det blir krig, 1 bred forstielse, oftare? Eller 4r det snarare
sa att krig 1 traditionell, sndv definition blir mindre vanligt férekommande? Det hér dr ndgot som
kan vara intressant att studera i framtiden.
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3.4 Forandring av Maktstrukturer

En annan aspekt av cyberattacker som med utgadngspunkt i SolarWinds visat sig bli ett
genomgaende tema dr att intrddet av cyberattacker inom krig och konflikt har potential att 4 stor
paverkan pé skiften inom de militdra maktstrukturerna pd den internationella arenan.
Cyberrymdens 6kade inflytande pa krigforing har onekligen lett till ménga utmaningar for stater
vars strategi har genomsyrats av en utveckling av huvudsakligen traditionella militdra medel och
séledes dven ett forkastande av utveckling av cyberkapacitet. P4 samma sétt ser vi ddremot att
fordandringen av krigforing dven kan ses som en mgjlighet for de aktorer som har valt att ldgga ett
stort fokus pa utveckling av just cybermilitdra medel.

I och med Rysslands misstankta medverkan i1 angreppen mot SolarWinds ledde var analys kring
incidenten oss till ett studerande av Rysslands kapacitet inom cyberkrigféring. Detta visade sig
vara ett praktexemplar pé en stat som har tagit nytta av det forvéntade skiftet inom krigforing
genom att utveckla starka cybermilitéra tillgangar. Vid studerandet av detta ansdg vi att det finns
anledning att tinka sig att uppfattningen av Ryssland som en krympande militirmakt med en
stagnant ekonomi och en minskande befolkning &r missvisande och att det istillet finns skil att
tro att Ryssland istéllet skulle kunna fa en markant hogre militar maktposition dér det till och
med finns tecken pé en utveckling av staten som en cyberhegemon. Ett sddant skifte i
militdrmakt skulle onekligen inte bara paverka Ryssland utan alla som har gjort stora satsningar
pa cyberkapacitet (eller som har en brist pd satsningar av sddan karaktir). Séledes kan vi se hur
cyberkrigforingens 6kade prevalens pd den internationella arenan kan bidra till ett skifte 1
maktrelationer mellan stater och kan séledes dven ge nya indikationer pa hur eventuella framtida
konflikter kan forvéntas spela ut.

I vér analys framgick ddremot dven att stater inte dr de enda aktorer vars makt inom krig och
konflikt forandras. I samband med utredandet av hackergruppen Cozy Bear framgick dven att
grupper med cybermilitir kapacitet bade har fitt och kan forvéntas fa mer inflytande pa den
internationella arenan. Analysen kring SolarWinds visade ett mdjligt exempel pd hur stater kan
anvinda sig av mindre grupper for att dstadkomma sina méal inom krigforing och pa sa sitt utdoka
sin makt. Daremot ser vi dven att grupperna i sig sjilva kan f4 mer makt. Pa grund av
cyberattackernas effektivitet i bade kostnad och i vad de kan astadkomma sé kan sjéalvstindiga
organisationer med politiska mél fa 6kade mdjligheter att uppnd dessa pé ett sitt som inte
traditionell krigforing kan erbjuda. Hacktivistgrupper har vid flera tillféllen visat sig kunnat ha
en stor paverkan pa konflikter genom att exempelvis motarbeta begransningar av internetatkomst
utforda av stater for att minska informationsfldden till dess medborgare. Terrorgrupper ér en
annan typ av organisation som skulle kunna uppnd mycket med hjélp av cyberattacker. Det ér
inte ovanligt att sddana grupper har ambitioner att attackera och fora krig mot hela nationer,
vilket inte dr mdjligt att realistiskt sett uppnd med de begransade traditionella militdra medel som
de ofta innehar. Med intéget av cyberkrigforing finns det diremot mdjlighet for dessa grupper att
expandera utstrickningen av deras krigforing och séledes uppna mer makt och inflytande.
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4. Slutsatser

I besvarandet av fragestillningen “Hur har cyberangrepp sasom SolarWinds hack pdverkat
mojligheterna till att fora krig mot andra stater?” har vi identifierat fyra huvudsakliga teman; a)
okade mojligheter inom krigforing, b) ovisshet och misstinksamhet, c¢) cyberkrigforing som
komplement kontra alternativ samt d) fordndring av militdra maktstrukturer.

Vir fallstudie av SolarWinds hack visade tydligt att cyberattacker har utokat de mojligheter som
finns tillgdngliga inom krigfoéring. Den utforliga attacken gjorde det mojligt att bade bedriva
espionage mot och skapa stora ekonomiska kostnader for en oerhort stor miangd foretag och
politiska organ trots det faktum att dessa befinner sig pa geografiskt spridda platser.
Cyberkrigforing har med andra ord mgjliggjort att man kan attackera 1) en hogre miangd aktorer
och 2) aktorer oavsett geografisk distans. Det hir kan utmana traditionella teorier om vilka stater
som kan tankas ga 1 krig med varandra da det finns farre hinder 4n 1 traditionell krigf6ring 1
kombination med en alltmer globaliserad virld. En annan mojlighet med cyberangrepp ér att man
kan paverka tillit och stabilitet i ett samhille, och pa sa sdtt &ven minska motstandarens forméga
att slé tillbaka.

Vi har dven sett att cyberrymden priglas av en osdkerhet, vilket har stora implikationer pé
krigféring genom att det mojliggdr operationer “under radarn”. Detta innebér att gdrningsaktorer
ofta inte kan konstateras ligga bakom attacker som de utfort, och saledes inte heller kan stillas
till svars for dessa. Denna anonymitet leder till att cyberangrepp 1 stor utstrackning kan utforas
utan ndgon storre radsla for himndétgarder, vilket dven har mgjlighet att kringga koncept som ar
allmént vedertagna inom traditionell krigforing sasom kérnvapenfred. Vidare leder osdkerheten
kring att man inte kan veta vem som utfort en attack till att det bildas en 6kad misstdnksamhet pa
den internationella arenan. Detta dr ocksd ndgot som kan utnyttjas inom informationskrigféring
genom att man kan skylla cyberangrepp pa andra stater, vilket saledes ar en utdkad taktisk
implikation av cyberattacker pa krigforing. Vidare, om den ansvariga staten pekas ut som
girningsaktor finns mojligheten att framhaélla att anklagelsen mot dem snarare ar en del av ett
informationskrig.

Vi har sett att cyberkrigforing kan ses bade som ett komplement och som ett alternativ till
traditionell krigforing. Som komplement kan det skapa avsevirda fordelar for garningsaktoren i
det traditionella kriget, exempelvis genom espionage eller attacker mot infrastruktur. Emellertid
kan cyberkrigforing ocksa utgdra ett alternativ till traditionell krigféring, vilket inte innebér att
bevdpnade styrkor kommer att forsvinna helt — snarare att ett resultat av mojligheten till att
genomfora cyberattacker ér att det har skapats olika arenor for krig; cyberarenan och den fysiska
arenan. Konsekvenserna av cyberkrigforing mérks dock fortfarande huvudsakligen pa den
fysiska arenan. Nar medlen dr icke-militéra paverkar det ockséd framforallt de som ar utanfor den
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militdra sfdren, dvs. civila riskerar att bli mél 1 hdgre utstrackning én 1 traditionellt krig.
Cyberkrigforing och de 6kade mojligheter som det innebér har resulterat 1 att krig som koncept
har breddats, men stater kan dven ha olika forstéelser av krig.

Att stater har olika forstielser av krig har ocksa lett till att de har lagt olika stor vikt vid
utvecklandet av cyberkapacitet. Vid ett skifte inom krigforing mot ett 6kat fokus pa cyberrymden
skulle detta ha implikationer for hur militdra maktstrukturer pa den internationella arenan
fordandras. Detta eftersom stater med vélutvecklad cyberkapacitet skulle fa ett forsprang inom
detta skifte 1 jimforelse med de som inte har haft samma utveckling. Utdver detta finns det dven
mojlighet for oberoende grupper och organisationer med hog cyberkapacitet att fa ett storre
inflytande over krigforing. Detta eftersom det inte langre dr nddvindigt att besitta en armé eller
andra tillgdngar inom traditionell krigforing for att kunna ha en betydande paverkan pé
utkomsten av krig och konflikter.

Sammanlagt har vi utifran vér studie klarlagt att cyberattacker sésom den mot SolarWinds
Corporation 2020 har paverkat krigféring mot stater i en stor utstrdckning och pé flera olika sétt.
Dessutom finns det, i och med att vérldens forlitande pa cyberrymden i kontemporar tid snabbt
har 6kat och fortsétter att 6ka, skil att tro att denna paverkan inte kommer att saktas ned i nigon
ndmnvird utstrickning. Darfor finns det stindigt utrymme for fortsatt forskning inom &mnet, och
framtida cyberattacker kan komma att paverka krigfoéring pé satt som vi idag inte hade kunnat
tanka oss. Saledes dr det i och med slutférandet av var studie tid for oss att bevittna skiftet till -
det nya kriget.
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