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Summary

Artificial intelligence as a constantly evolving technology can contribute to
numerous societal and economic benefits. Development continues at a high pace
and the technology is expected to become increasingly important, both at the
societal level and for companies, authorities, and individuals. Artificial intelligence
can contribute very positively to individuals, to the development of business and to
services of general interest.

The European Union's data protection regulation consists of several principles that
aim to protect the data subject. These principles limit access and processing of data
containing personal information.

The European Union has started to work for the promotion of Al innovations and
its development. As part of the strategy for a more digitized Europe, the
Commission published a proposal for a regulation on harmonised rules on artificial
intelligence in 2021. The proposal set out specific measures to promote innovations
for Al systems.

The study investigates to what extent training data consisting of personal data can
be further processed according to Article 6.4 GDPR for the development of Al
systems. The study further examines the extent to which Article 6.4 GDPR is
affected when personal data is processed as training data by Al systems within
“regulatory sandboxes” in accordance with Articles 53 and 54 of the proposed Al
Regulation

The study's conclusion is that the proposed Al regulation will not replace Article
6.4 GDPR, but will supplement it, as processing personal data in the regulatory
sandbox is considered an additional legal basis for processing. The GDPR and the
proposed Al Regulation have the common goal of protecting individuals. Both
Article 6.4 GDPR and Article 54 of the proposed Al Regulation seek to limit further
processing, but to different extents.






Sammanfattning

Artificiell intelligens som en teknik under stdndig utveckling kan bidra till flertal
samhélleliga och ekonomiska fordelar. Utvecklingen fortgér i hog takt och tekniken
forviantas fa allt storre betydelse, savdl pa samhillsnivd som for foretag,
myndigheter och enskilda. Artificiell intelligens kan bidra med mycket positivt for

enskilda, for néringslivets utveckling och for tjénster av allmént intresse.

Den Europeiska unionens dataskyddsforordning bestar av flera principer som har
till syfte att skydda den registrerade. Dessa principer begridnsar tillgdng och

behandling av data som innehéller personuppgifter.

Den Europeiska unionen har borjat arbeta for frimjandet av Al-innovationer och
dess utveckling. Som en del av strategin for ett mer digitaliserad Europa publicerade
kommissionen ett forslag till en férordning om harmoniserade regler for artificiell
intelligens ar 2021. Av forslaget framgar sérskilda dtgérder for framjande av

innovationer for Al-system.

Studien undersoker i vilken utstrickning kan trdningsdata bestdende av
personuppgifter ytterligare behandlas enligt artikel 6.4 GDPR for utveckling av Al-
system. Studien undersoker ytterligare 1 vilken utstrdckning artikel 6.4 GDPR
paverkas ndr personuppgifter behandlas som tridningsdata av Al-system inom
“regulatoriska sandlador” i enlighet med artikel 53 och 54 i1 den foreslagna Al-

forordningen

Studiens slutsats ér att den foreslagna Al-férordningen kommer inte ersitta artikel
6.4 GDPR, utan att den kommer kompletteras, eftersom behandling av
personuppgifter i den regulatoriska sandladan kommer att anses vara en ytterligare
rittslig grund for behandling. GDPR och den foreslagna Al-forordningen har
gemensamt som syfte att skydda fysiska personer. Bade Artikel 6.4 GDPR och
artikel 54 av den foreslagna Al-forordningen efterstravar till att begrénsa ytterligare

behandlingar, men 1 olika utstrdckningar.
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1. Inledning

1.1. Bakgrund

Tekniken som brukar beskrivas som artificiell intelligens har genomgétt en kraftig
utveckling under de senaste dren. Utvecklingen fortgar i hog takt och tekniken
forvantas fi allt storre betydelse, sdvdl pd samhillsnivd som for foretag,
myndigheter och enskilda personer. Enligt EU- kommissionen kommer
datamingden som produceras i virlden dka fran 33 zettabyte! ar 2018, till 175
zettabyte till slutet av &ret 2025.> Ungefir 80% av behandling och analys av data
sker i1 centraliserade datoranléggningar eller datacentraler, och ungefar resterande
20% kommer ske i smarta, uppkopplade, foremal som exempelvis fordon,
tillverkningsrobotar, edge computing och maskiner som anvinds i hushéllet. Dessa
procentsatser kommer att dndras avsevirt fram tills 2025. Al har potential att kunna
bista oss enormt, genom bland annat tidseffektiva tillverkningar av mediciner och
vaccin, eller genom att assistera oss med bilkdrning for att undvika trafikolyckor.
Numera besitter artificiell intelligens formagan att generera egna 16sningar och
resultat frdn stora datamingder, som annars hade varit for komplicerat och
tidskrdvande for en fysisk person att utfora. Vidare har Al bland annat potential
inom varden, genom snabbare analys av rontgenbilder for att finna tumorer eller att
hitta optimal behandling f6r sjukdomar. Artificiell intelligens har dven anvdndning
for gemene man, da den kan anvédnda insamlade data for att foresla exempelvis
restaurang och klddbutik utifrdn den enskildes 6nskemal och preferenser. Men

likval kan Al-robotar utgora en stor fara for vara ménskliga rattigheter och sékerhet.

! Zettabyte dr lika med tusen triljoner byte — tusen exabyte. Byte dr méttenhet for digital information. https./it-
ord.idg.se/ord/byte/ (Hdmtad den 2022-12-08).

2 EUROPEISKA KOMMISSIONEN, VITBOK, Om artificiell intelligens - en EU-strategi for spetskompetens

och fortroende [THtps://ec.europa.cu/info/sites/default/files/commission-white-paper-artificial-intelligence-
feb2020_sv.pdf, Bryssel den 19.2.2020 COM (2020) 65 final, s 4.



Artificiell intelligens kan bidra med mycket positivt for enskilda, for niringslivets
utveckling och for tjanster av allmint intresse. Néringslivet kan utvecklas nir Al
genererar nya produkter och tjénster, saisom cybersdkerhet eller innovationer, som
1 sin tur kommer forbdttra den cirkuldra ekonomin. Kostnader for transport,
utbildning, avfallshantering och energi kan minimeras genom anvindning av AlL>

Dessutom AI kan komma till anvéndning av brottsbekdmpande myndigheter.*

Artificiell intelligens &r varken en fysisk person, statligt organ eller ett foretag. Av
denna anledning uppstér det utmaningar nér Al ska anvéindas eftersom det ar oklart
1 vilken utstrackning som befintliga regler ar tillimpliga i denna nya tekniska miljo.
I méanga fall ar befintliga regelverk anpassade efter en annan verklighet och teknik,
dn den som nu dr under utveckling, d4 Al inte kunde fullt ut forutses nér

lagstiftningarna formades.

Den Europeiska unionen har sedan 2018 en ny dataskyddslagstiftning som har fatt
bade foretag och myndigheter att gora stora dndringar 1 sitt arbetssitt for att
behandla  personuppgifter 1  Overenstimmelse @ med  forordningen.
Dataskyddsférordningen® bestar av flera principer som har till syfte att skydda den
registrerade. Dessa principer begrdnsar tillgdng och behandling av data som

innehéller personuppgifter.

Den Europeiska unionen har borjat arbeta for frimjandet av Al-innovationer och
dess utveckling. Som en del av strategin for ett mer digitaliserad Europa aviserade
kommissionen ett réttsligt ramverk for artificiell intelligens 1 en vitbok om Al i
bdrjan 2020. Ett forslag till en forordning om harmoniserade regler for artificiell

intelligens presenterades av EU-kommissionen den 21 april 2021.

3 EUROPEISKA KOMMISSIONEN, VITBOK, Om artificiell intelligens - en EU-strategi for spetskompetens

och fortroende [JHtps://ec.curopa.cu/info/sites/default/files/commission-white-paper-artificial-intelligence-
feb2020_sv.pdf Bryssel den 19.2.2020 COM (2020) 65 final, s 2.

4 Tbid. s 2.

5 Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG.
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Det som anses vara en personuppgift i GDPR:s mening dr vésentlig data for ménga
Al-system. Personuppgifterna kan anvidndas bland annat som tréningsdata, indata
och testdata, vilka ges till Al:n under maskininldrningen (se kapitel 2.3
maskininldrning och det sjdlviirande systemet). Traningsdata ligger till grund for
att Al ska kunna skapa fungerande algoritmer och “ldra sig”, genom
maskininldrningssystem och hitta samband samt monster som leder till
forutsdgelser. Personuppgifter kan komma att anvdndas som tréaningsdata for att
mojliggdra nya innovationer. EU:s dataskyddsforordning har som mal att skydda
fysiska personers personuppgifter nir dessa behandlas, enligt art 1.2 GDPR. EU:s
dataskyddsforordning skyddar enskilda individer genom att reglera lagring,

insamling och behandling av personuppgifter.

EU:s dataskyddsforordning Okar utmaningarna for foretag, organisationer och
myndigheter att verka med bade produkter drivna av artificiell intelligens, och
arbeten for Al-framsteg. Behovet av nya uppfinningar maste hallas 1 jamvikt med
rittsreglernas behov av att skydda den enskilda individens sékerhet och integritet.
Men Al kraver data for att dstadkomma ett bra resultat. Ju mer data som sitts in i
en Al komponent desto béttre resultat levererar den. Dérfor ar appliceringen av

gillande ritt pa trdningsdata i artificiell intelligens ytterst intressant.

Artificiell intelligens kan &dven medfora ytterligare allvarliga risker, sasom
arbetsloshet, ojamlikhet, diskriminering, manipulering, dvervakning och social
uteslutning. Dérfor maste ménniskors grundldggande fri-och rattigheter stodjas av
en rattslig ram, som kan sidkerstdlla en sdker utveckling. Genom forslaget ska
harmoniserade regler faststillas inom EU, den inre marknadens funktion och
konkurrenskraft ska stirkas, samtidigt som grundliggande réttigheter ska skyddas.
Dessutom ska den fria rorligheten av artificiell intelligens och dess fordelar stodjas

genom reglering.

Denna studie fOrutsdtter att anvidndningen av trdningsdata ar viasentligt for att
artificiell intelligens ska kunna anvindas till nya innovativa losningar. Studien
undersoker 1 vilken utrdckning trdningsdata som bestir av personuppgifter kan
behandlas, dels enligt artikel 6.4 GDPR och dels med genom den foreslagna Al-

forordningens artikel 53 och 54 i framtiden.
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Enligt artikel 53 i den foreslagna Al-forordningen ska regulatoriska sandlddor for
Al inrittas av en eller flera medlemsstaters behoriga myndigheter. I en regulatorisk
sandlada kommer det under begrinsad tid vara tillatet for marknadsaktorer att
utveckla, validera och testa innovativa tekniker med hjélp av Al i samarbete med
ansvariga myndigheter. Artikel 54 i forslaget till AI-forordning reglerar “ytterligare
behandling av personuppgifter for utveckling av vissa Al-system i allmidnhetens
intresse 1 den regulatoriska sandladan for AI”. Enligt artikel 54 punkt 1 ska
personuppgifter som lagligen samlades in for andra dndamal, kunna behandlas igen
“i syfte att utveckla och testa vissa innovativa Al-system i sandlddan” under

angivna forutséttningar.

1.2. Syfte och fragestallningar
Syftet med uppsatsen dr att beskriva och analysera i vilken utstrdckning som
personuppgifter kan ytterligare behandlas enligt artikel 6.4 GDPR som s.k.

traningsdata vid utveckling av Al-system.

Ett ytterligare syfte med uppsatsen &r att beskriva och analysera i vilken
utstrdckning kommer artikel 6.4 GDPR att paverkas av bestimmelserna om s.k.

regulatoriska sandlador i artiklarna 53 och 54 1 den foreslagna Al-férordningen.
For att studiens syfte ska uppnas ska foljande fragor besvaras:

1. I vilken utstrickning kan tridningsdata bestdende av personuppgifter ytterligare

behandlas enligt artikel 6.4 GDPR {6r utveckling av Al-system?

2. I vilken utstrackning kommer artikel 6.4 GDPR paverkas nir personuppgifter
behandlas som traningsdata av Al-system inom “regulatoriska sandlador” i enlighet

med artikel 53 och 54 i den foreslagna Al-férordningen?
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1.3. Metod och material

For att tolka och analysera géllande lagstiftning anvénds rdttsdogmatisk metod 1
denna studie. Den rittsdogmatiska metoden géar ut pa att anvdnda lagar, praxis,
forarbete och doktrin for att besvara en rittsfrdga. Réttskdllorna har en
rittshieriarkisk ordning som maéste beaktas vid tillampning. Bindande lagstiftning
som unionsrétten och nationella grundlagar dr hogst upp i hierarkin och darefter
foljer lagar. Forarbeten till lagstiftning och praxis bor beaktas vid en utredning och

doktrin som bestér av rittslig litteratur far behandlas.®

Denna studie ska behandla den foreslagna Al-férordningen samt EU:s
dataskyddslagstiftning, dértill ska EU-rdtten tillimpas for att besvara ovan stéllda
fragestéllningar. Den EU-réttsliga metoden &r den juridiska metoden som EU
domstolen har utvecklat och som maste anvindas nir EU-ritten tillimpas.” Den
EU-réttsliga metoden é&r teleologisk eller med andra ord dndamaélsorienterad, det
vill sdga att bestimmelser ska inte tolkas isolerat fran sitt sammanhang och
bakgrund av sitt syfte.® Begrepp inom EU-riitten ska ges en sjélvstindig tolkning
och skiljas fran begrepp som aterfinns inom den nationella ritten, eftersom deras

innebord dr oberoende av varandra.’

For att besvara studiens forsta fragestéllning kommer EU:s Dataskyddsforordning
tillimpas i samband med dess forarbete. Dataskyddsforordningen, dven kallad
GDPR (General Data Protection Regulation) dr en omfattande dataskyddslag som
tradde 1 kraft 1 maj 2018. Den antogs av Europeiska unionen for att tillhandahalla
en konsekvent ram for att skydda personuppgifter for personer bosatta inom EU,
enligt artikel 1 GDPR. Forordningen syftar till att skydda individers integritet och

sakerstilla att deras personuppgifter hanteras ansvarsfullt.

Den Europeiska kommissionen publicerade under 2021 ett forslag till

Europaparlamentets och radets forordning om harmoniserade regler for artificiell

6 Peczenik, Aleksander, “Juridikens teori och metod “,1 uppl., Fritzes Forlag 1995), s. 33.

7 Jorgen Hettne, Ida Otken Eriksson “EU-rittslig metod, teori och genomslag i svensk rittstillimpning “,
Norstedts Juridik, Andra upplagan, 2011, s.34.

8 Jorgen Hettne, Ida Otken Eriksson “EU-rittslig metod, teori och genomslag i svensk rittstillimpning “,
Norstedts Juridik, Andra upplagan, 2011, s.36.

% Ibid. s.161.
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intelligens. Den foreslagna Al-forordningen skapades i syfte att definiera Al och
skapa en rittslig ram for anvindning av Al, vilket kommer att tillimpas for att

besvara studiens andra fragestéllning.

Allménna réttsprinciper ska skiljas fran réttsprinciper som ar skapade till ett
specifikt omrade. I denna studie ska ndgra allmidnna rittsprinciper som
“proportionalitetsprincipen” anvéndas till bakgrund av relevant lagstiftning.!’
Allménna réttsprinciper kan anvdndas for tolkning, som ogiltighetsgrund och som

skadestandsgrund.!!

For att beskriva artificiell intelligens, dess teknik och system ska Internetkillor,

artiklar och litteratur anvéndas.

1.4. Disposition

Uppsatsen inleds med en genomgang av Al:s definition och hur den fungerar samt
dess nytta for innovationer. Vad som avses med maskininldrningsprocessen,

algoritmer traningsdata forklaras 1 avsnitt tva.

Dérefter har avsnitt tre dataskydd som &@mne, dér dess regelverk kommer
presenteras ur ett EU-rdttsligt perspektiv. Avsnittet borjar med en redogorelse av
bakgrunden till EU:s dataskyddslagsfting, direfter foljer definitioner av viktiga
begrepp som dataskyddsforordningen dr baserad péd. I nédstfoljande del har
grundldggande dataskyddsprinciper redogjorts. Sedan utreds under vilka
forutséttningar data som inkluderar personuppgifter kan sparas och behandlas.
Studien har sitt fokus pa artikel 6.4 GDPR, vilken dess rekvisit kommer att

avslutningsvis analyseras.

Avsnitt fyra ger inledningsvis en helhetsbild av den foreslagna Al-forordningen och
dess tilldimpningsomrdde. En redogorelse ges av de “regulatoriska sandlddorna, i

enlighet med artiklarna 53 och 54 i den foreslagna Al-férordningen.

Slutligen besvaras studiens fragor i avsnitt 5, ddr ocksa slutsatserna redovisas.

10 Thid. 5.66.
1 Tbid 5.73.
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2. Artificiell Intelligens

2.1. Inledning

“Any sufficiently advanced technology is indistinguishable from magic”."

Det har under lang tid varit aktuellt att skapa maskiner som kan férenkla ménniskors
dagliga arbete. Anda tillbaka till 1300-talet har vi efterstrivat dessa tankar och
idéer'®, men det var forst under 1943, genom den forsta avbildning av minskliga
neuronets funktion, som nidrmade vi oss en 6kad forstielse om vad som bygger upp
vér intelligens och hur vi kan komma att artificiellt konstruera den.!* Neuroner
bestér av en cellkropp, dendriter och axoner. Cellkroppen arbetar for att upprétthélla
cellens funktion och struktur, dendriterna ar cellkroppens utskott som ansvarar for
att 6ka neuronens mottagliga yta, och axonerna har till uppgift att hitta och ansluta
sig till andra celler.'” Hj4rnan bestdr huvudsakligen av tvd strukturer: gra och vit
hjdrnmassa. Den vita hjdrnmassan dr axonerna som formedlar hjérnans elektriska
signaler och de graa substanserna dr neuroner. Neuroner tar emot och skickar vidare
elektriska signaler som stimulerar vara kénslor, handlingar, intryck, syn, horsel,
smak med mera. Genom nya upplevelser, intryck, eller annan form av “data”, kan
dessa signaler starkas och fir oss minniskor att ldra oss och formégan att utfora nya

uppgifter.

Al dr en forkortning av artificiell intelligens som i sig &r ett samlingsnamn for flera
varierande utférandeformer pa programmering av algoritmer. Inledningsvis orden
“artificiell” och “intelligens” ska definieras i1 detta kapitels forsta avsnitt, dérefter
ska en genomgéang av maskininldrningssystematik ges och hur triningsdata ska

anvandas. Det ar av stor vikt att 4ven den tekniska delen av Al:n koncis beskrivs

12 Clarke, Arthur Charles "Hazards of Prophecy: The Failure of Imagination, Profiles of the Future: An Enquiry
into the Limits of the Possible*, 1962, rev. 1973, s. 36.

13 Danielsson, Lars & Lindstrom, Karin, ’Det hér &r Al och s funkar det’” Techworld, Sverige, 25 januari 2021,
< https://techworld.idg.se/2.2524/1.699032/ai-sa-funkar > (hdmtad 8 december 2022).

14 Danielsson & Lindstrom 2021, https://techworld.idg.se/2.2524/1.699032/ai-sa-funkar .

15 Stanley Jacobson, Elliott M. Marcus, “Neuroanatomy for the Neuroscientist”, Springer-Verlag US, 2008,
s.3-5.



for att den réttsliga delen av uppsatsen lattare kan forstas. Kapitlet avslutar med ett
avsnitt om Al:s utveckling och innovationer samt dess definition enligt den

foreslagna Al-férordningen.

2.2. Definition

“Artificiell” ar ett annat ord for konstgjord, vilket dr den konstruerade metoden av
datorsystem som ska efterlikna hjérnans planerings- och problemldsningsférmaga
genom inldrning samt sprakforstielse. Intelligens kan visa sig i olika former sdsom
spraklig, musikalisk och logisk-matematik. “Intelligens” betyder enligt
Nationalencyklopedin ”formaga till abstrakt tdnkande, relationstdnkande, ldrande,

anpassning till situationer och effektivt utnyttjande av erfarenheter”.!¢

Enligt EU-kommissionen é&r intelligens ett ord som ska beskriva Al:s rationalitet.
Rationellt handlande sker nér Al:n sjdlv tar det mest fordelaktiga beslutet genom
tillginglig information.!” Otillricklig rationalitet grundar sig huvudsakligen i brist
pa tid eller data.'®Bristande rationalitet var anledningen till att Ubers sjilvkdrande
bil orsakade en trafikolycka dér en person miste livet ar 2018. AlLn till bilen hade
inte blivit inmatad med tillrdckligt nodvéandigt data som resulterade i att Al inte

kiinde igen cyklisten och korde &ver personen. '

Artificiell intelligens kan dven definieras som en maskins kompetens att genomfora

kognitiva uppgifter som sammankopplas med det minskliga tinkandet. Detta

16 Nationalencyklopedin, artificiell intelligens.
http://www-ne-se.ludwig.lub.lu.se/uppslagsverk/encyklopedi/lang/artificiell-intelligens (hdmtad 2022-12-12).

17 Europeiska kommissionen, High-level expert group on artificial intelligence. A definition of Al: main
capabilities and scientific disciplines, 18 december 2018, s. 1.

18 Europeiska kommissionen. High-level expert group on artificial intelligence. A definition of Al: main
capabilities and scientific disciplines, 18 december 2018, s. 1.

YBBC, *’Uber’s self-driving operator charged over fatal crash’’, BBC (London 16 September 2020) <
https://www.bbc.com/news/technology-54175359 > hamtad 9 December 2022.
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inbegriper formégan att argumentera och hitta nya losningar, som far den att ldra

sig och skapa nya lirdomar till niista uppgift.*°

I en resolution fran 2017 meddelande Europaparlamentet fem kriterier som redogoér

2! Forsta kriteriet #r att sammankoppling samt utbyte och

om en robot &r intelligent
analys av data ska kunna ske genom sensorer och/eller informationsutbyte med
omgivningen.?? Andra kriteriet ir att roboten ska sjélv lira sig genom erfarenhet
och interaktion. Tredje kriteriet dr att det finns atminstone en minimal fysisk
forankring, och fjarde kriteriet &r att roboten ska kunna anpassa sitt beteende och
handlade efter omvérlden. Till sist, enligt den femte kriteriet, ska roboten sakna liv

i biologisk bemirkelse.??

Det finns varierande system pa artificiell intelligens vilket dr viktigt att skilja
mellan. Tekniken bakom Al kan delas in 1 tva huvudgrupper, en som hénfor sig till
robotik, och en till inlirning och resonemang.?* Artificiell intelligens kan verka
sasom en robot i den fysiska vérlden, detta kallas for robotik. Robotik innefattar
kontrollteorier och maskinteknik.?> Indatan ska bearbetas till information som Al:n
ska 1 sin tur resonera utifran. Al far fram sitt resonemang via efterforskning och
jamforelse av de olika alternativa valmdjligheterna, dér “larande” avses de olika
inldrningsteknikerna, exempelvis djupinldrning, som ska kunna reda ut icke

specificerade fragor.?®

Manga av vérldens storsta aktorer anvénder sig av artificiell intelligens 1 sina
verksamheter, vilket dr en av grunderna till varfor Al dr under konstant utveckling.

27 Spotify anvinder sig av Al for att hitta ltar efter anviindarens preferenser for att

20 Ralf T. Kreutzer, Marie Sirrenberg ,“Understanding Artificial Intelligence Fundamentals, Use Cases and
Methods for a Corporate Al Journey” 2020, Publisher Springer Cham, s.3-4.

! Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till kommissionen om

civilrittsliga bestimmelser om robotteknik (2015/2103(INL)), s. 5. [cit. Europaparlamentets resolution 2017].

22 Europaparlamentets resolution 2017, s. 5.
23 Europaparlamentets resolution 2017, s. 5.

24 Buropeiska kommissionen, High-level expert group on artificial intelligence. A definition of Al: main
capabilities and scientific disciplines, 18 december 2018, s. 4.

25 EU-kommissionen 2018, s. 5.
26 EU-kommissionen 2018, s. 4.

27 Buyers, John, Artificial Intelligence - The practical legal issues (Law Brief Publishing 2018), s. 1.
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skapa en lista med latar just for den anvidndaren via dennes lyssningshistorik. Ett
annat exempel pd maskininlrdaningstekniken i praktiken kan tas fran varden, dér
bilder efter en radiologi behandlas med hjélp av algoritmerna som delar bilderna i
olika klasser dér fordndringar och avvikelser 1 vivnader identifieras och ett forslag

pa diagnos ges.

2.3. Maskininlarning och det sjalvlarande systemet

Ett neuralt nédtverk &r ett system av hdrdvara och mjukvara vars struktur ér bildat
likt den ménskliga hjdrnan och har i1 de flesta fall flera processorer som parallellt
arbetar, placerade in i minga lager. Forsta lagret inmatas med rddata som @ven heter
indata och har en funktion som liknar de méinskliga synnervernas. Indatan fran
forsta lagret omvandlas till utdata vid varje efterfoljande lager, dédr informationen
tas emot. Al-systemets kunskaper okar efter utfort bearbetning av data vid varje

lager. Slutligen i sista lagret anviinds utdata for att generera ett resultat.”

Inledningsvis regleras ett Al-system genom programmering med vissa bestdimda
uppgifter. Vid varje avklarad problemldsning skapas ett nytt kunskapsomrade
genom maskininldrningen som leder till att systemet kan ldra sig pa egen hand och

f4 nya utgangspunkter vid nista uppgift.?’

Det ér algoritmerna som ir sjidlvldrande och kan pd sa sétt forbittra sig sjdlva.
Algoritmer dr programmerade satser som arbetar med indata i en fordefinierad form

och i enlighet med den matar ut ett resultat.*°

For maskininldrning anvénds sjilv
anpassningsbara algoritmer som mdjliggér sjélvstindig inldrning utan
programmerarens ingripande.’! Att Alinte ir i behov av stindig omprogrammering
gor anviandningen av den mycket enklare och effektivare. Det dr nddvandigt att

stora mangder trdningsdata (utbildningsmaterial) av hog kvalité inmatas till Al-

28 Ralf T. Kreutzer, Marie Sirrenberg,”Understanding Artificial Intelligence Fundamentals, Use Cases and
Methods for a Corporate Al Journey” 2020, Publisher Springer Cham, s.4-5.( cit Ralf T. Kreutzer, Marie
Sirrenberg, 2020)

29 Ralf T. Kreutzer, Marie Sirrenberg, 2020, s.5.
30 Ibid. s.6.
3 Ibid. 5.6
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systemet. Traningsdata i sin tur genererar nya algoritmer. Under samma gang méste
4ven systemet informeras om hur utgingen ska vara utformat.’> For att forbittra

resultat krivs ocksa kontinuerlig inmatning av nya indata.>?

Det som skiljer Al fran andra datorer dr att mjukvaran till maskininlarning har
formégan att lira sig sjilv.** Genom att liisa av monster frin radata trinar Al:n sig
sjdlv och samlar nya kunskaper efter varje avklarad uppgift, detta system kallas for
maskininlirning.>> Det finns tvd grupper av data: de strukturerade med
forutbestdmda regler, och de icke-strukturerade som inte grundar sig pd nagra
regler.*® Minniskohjérnan anvinder sig av synen for att se, lisa och lira sig, och

likt oss anvénds bland annat bilder for att trina A7

Genom maskininldrningsmetoden kan stora midngder traningsdata inmatas 1 Al:n.
Traningsdatan behovs for att algoritmen ska kunna skapa strukturer som
datorprogram kan f6lja. Maskininldrningen sker huvudsakligen genom att monster
urskiljs frdn indata med hjilp av algoritmer som i sin tur kommer pa
16sningsforslag.’® Algoritmerna kan dven anvinda sig av tidigare erfarenheter eller
programmerade instruktioner. Vid varje eftersokning forbéttras algoritmerna och
Als erfarenheter 6kas.’* P4 si sitt trinas algoritmen av sig sjilv pa att hitta
sambandet mellan olika monster genom sina tidigare erfarenheter och
programmeringar.*’ Stérre mingd triningsdata som inmatas i Alis algoritmer

resulterar till battre rekommendationer och prediktioner, eftersom erfarenheten

32 Ibid. s.8.
3 Ibid. s.6.

34 Buyers, John, “Artificial Intelligence - The practical legal issues“, Law Brief Publishing, 2018, s. 1. [cit.
Buyers 2018].

35 Negri, Avila, MC Sergio, >’Robot as Legal Person: Electronic Personhood in Robotics and Artificial
Intelligence’’ frontiers in Robotics and Al 2021 < https://www.frontiersin.org/
articles/10.3389/frobt.2021.789327/full > hamtad 9 december 2022, s. 4.

36 EU-kommissionen 2018, s. 3.
37K4ll, Jannice, “Al, ditialisering och ritten - En lirobok®, 2021, s. 34.
3 8McKinsey, “An executive’s guide to AT, 2020, himtad 2022-12-08, s.1.

https://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Analytics/Our%20Insi
ghts/An%20executives%20guide%20t0%20AI/An-executives-guide-to-Al.ashx .

¥ Tbid. s.1.

480U 2018:25, s. 149.
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leder till mer utvecklad formiga att hitta samband. Al behover stor variation av

information for att noggrannare kunna urskilja ménster.*!

Djupinlarning dr en typ av maskininldrning som bést anvinds i syfte for
innovationer. Med hjélp av djupinldrning kan storre utbud av datamingder
bearbetas sjdlvstindigt av Aln, vilket fardigstdller mer precisa och korrekta
resultat. Ordet “djup” syftar pa den “stora” antalet lager i det neurala nitverket.*?
Djupinlarning sker mestadels utan programmering, med andra ord automatisk.

Inlirningen bestar av indata som bearbetas i flera lager.**

2.4. Traningsdata

Trianingsdata dr information som matas in 1 ett Al-system som dr nddvéndig for
maskinens beslutsfattande och forutsidgelser. Indata kan formas olika, exempelvis
som siffror, bilder, ljud och film. Indata ska i basta fall ha en organiserad struktur
ndr den matas in till Al:n for att underlétta bearbetningen. Indata ar kéllan till Al:s

kunskaper, information och intelligens.

I artikel 3, punkt 29 av den foreslagna Al: forordningen definieras “traningsdata”
som ‘“data som anvénds for att trdna ett Al-system genom anpassning av dess
inldrningsbara parametrar, inklusive vikterna i ett neuralt natverk”. Sedan foljer av
artikel 3, punkt 32 i den foreslagna Al: forordningen, en definition av “indata” som
ar “data som lamnas till eller forvdrvas direkt av ett Al-system och som utgdr den

grund pa vilken systemet producerar utdata.”

41 Ralf T. Kreutzer, Marie Sirrenberg ”Understanding Artificial Intelligence Fundamentals, Use Cases and
Methods for a Corporate Al Journey” 2020, Publisher Springer Cham, s.3-4.

4 Ralf T. Kreutzer, Marie Sirrenberg “Understanding Artificial Intelligence Fundamentals, Use Cases and
Methods for a Corporate Al Journey” 2020, Publisher Springer Cham, s.8.

BMcKinsey ”An executive’s guide to AT, 2020, s.1 himtad  2022-12-08,
https:/www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Analytics/Our%?20Insi
ghts/An%20executives%20guide%20t0%20Al/An-executives-guide-to-Al.ashx .
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2.4.1. Definition av artificiell intelligens enligt den foreslagna Al-
forordningen

Av forslag till AI-forordning, artikel 3, punkt 1 framgér vad som kan definieras som

Al:

“system med artificiell intelligens (Al-system): programvara som utvecklats med
en eller flera av de tekniker och metoder som fortecknas i bilaga I och som, f6r en
viss uppsdttning méanniskodefinierade mal, kan generera utdata sdsom innehéll,
forutsdgelser, rekommendationer eller beslut som paverkar de miljoer som de

samverkar med”.**

4 Artikel 3, Europeiska kommissionens forslag till forordning om harmoniserade regler for artificiell

intelligens
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3. EU:s dataskyddslagstiftning

3.1. Inledning

Personuppgifter skyddas genom flera bestimmelser. Artikel 16 punkt 1 FEUF,
stadgar att varje person har ritt till skydd av sina egna personuppgifter. Enligt
artikel 16 punkt 2 FEUF, ska Europaparlamentet och radet faststdlla bestimmelser
om skydd for enskilda personers personuppgifter. Artikel 7 1 EU:s stadga om de
grundlaggande réttigheterna (2010/C 83/02), faststiller rétten till bland annat om
individers privatliv, och artikel 8 ritten till skydd av personuppgifter som berdr

enskilda i unionen.

Dataskyddsforordningen ligger till grund for uppsatsens d&mne, vilket detta avsnitt
dgnar sig at. Inledningsvis ges en bakgrunden till EU:s dataskyddslagsfting, darefter
foljer definitioner av viktiga begrepp som dataskyddsforordningen dr baserad pa. I
ndstfoljande del har grundldggande dataskyddsprinciper redogjorts. Sedan har en
redogorelse gjorts om under vilka forutsdttningar data som inkluderar
personuppgifter kan sparas och behandlas. Avsnittet avslutas med en

sammanfattning och analys av artikel 6.4 GDPR.

3.2. Bakgrund

Sverige var det forsta landet i Europa som reglerade behandling av personuppgifter
genom 1973 ars Datalag (1973:289).* Senare antog OECD &r 1980 riktlinjer om
hur privatliv ska skyddas och hur grinsoverskridande Overforingar av
personuppgifter ska ske, som blev grunden for gillande dataskyddsférordning.*®
Parallellt med det, den 28 januari 1981, faststilldes Europarédets konvention 108
som syftade till, enligt artikel 1, att bland annat skydda individers privatliv vid

4 Caroline Olstedt, Carlstrom, David Frydlinger, Tobias Edvardsson, Sandra Beyer, "GDPR Juridik,
organisation och sékerhet enligt dataskyddsforordningen”, Norstedts Juridik, 2018, s.22.

46 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 23 September 1980.



automatisk behandling av  personuppgifter.*’ Den 24 oktober 1995 antogs
dataskyddsdirektivet och vissa grundlidggande principer som framgick av
Europarddets konvention 108, dven OECD:s riktlinjer fastslogs i artikel 6
dataskyddsdirektivet.*® Den nya dataskyddsdirektivet ledde till att Sverige ar 1998
inforde Personuppgiftslagen (1998:204).

Tidningen the Guardian publicerade &r 2013 artikeln “Edward Snowden: the
whistleblower behind the NSA surveillance revelations”, dir en amerikansk
visselblasare lamnade ut stora miangder material om den brittiska och amerikanska
underriéttelsetjédnstens dvervakningsprojekt av dels utldndska individer, men &ven

4 Hindelsen

av deras egna invdnare. Det skedde delvis via signalspaning.
resulterade 1 att EU-domstolen ogiltigforklarade 6verforing av personuppgifter till
foretag som befann sig i USA och skulle folja Safe Harbor-principerna.®® Dérefter
den 27 april 2016 antogs EU:s Dataskyddsforordningen, forkortad till GDPR, som

foljande stycke kommer att behandla.

Dataskyddsforordningen, dven kallad GDPR (General Data Protection Regulation)
ar en omfattande dataskyddslag som trddde 1 kraft i maj 2018. Den antogs av
Europeiska unionen for att tillhandahélla en konsekvent ram for att skydda
personuppgifter for personer bosatta inom EU, enligt artikel 1 GDPR. Férordningen
syftar till att skydda individers integritet och sédkerstélla att deras personuppgifter
hanteras ansvarsfullt. Forordningen syftar dven till att mdjliggora det fria flodet av
personuppgifter inom den Europeiska unionen.” GDPR giller for samtliga foretag,

myndigheter och organisationer som behandlar personuppgifter for personer som

47 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (ETS No.
108).

48 Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

4 Caroline Olstedt, Carlstrém, David Frydlinger, Tobias Edvardsson, Sandra Beyer, "GDPR
Juridik, organisation och sakerhet enligt dataskyddsférordningen”, Norstedts Juridik, 2018,
s.27.

30 EU-domstolens dom i mal C-362/14 Maximillian Schrems mot Data Protection Commissioner.
51 Artikel 1 GDPR.
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befinner sig i ett unionsland.> Det betyder att iven om ett foretag ir baserat utanfor

EU méste GDPR fortfarande foljas om personuppgifter behandlas inom EU.>

Att skydda personuppgifter har blivit mer utmanande efter dagens globalisering och
teknologiska utveckling. Antalet insamlingar och delningar av personuppgifter har
betydligt okat till foljd av dagens teknologi och den fortskridande Al

utvecklingen.>*

3.3. Definitioner

Personuppgifter

Enligt artikel 4.1 GDPR ér personuppgifter all information som hédnfor sig till en
identifierad eller identifierbar individ. Detta innebér att personuppgifter kan
innehélla all information som kan anvindas for att direkt eller indirekt identifiera
en individ, sdsom namn, lokaliseringsuppgift, e-postadress eller online
identifikatorer. Aven fysiska, genetiska, fysiologiska, ekonomiska och psykiska
faktorer som kan specificera vem personen ér.>*Personuppgifter kan ocksé innefatta
kanslig information, sdsom en individs ras eller etniska ursprung, politiska asikter,

religidsa Overtygelse, hilsodata eller sexuella laggning.

Personuppgifters livscykel bestir av huvudsakligen tre fas: fOrsta fasen ar nir
personuppgifter tas in till organisationer, sedan under andra fasen sker

behandlingen och slutligen i tredje fasen raderas personuppgifterna.
Behandling

Med “behandling” avses en automatiserat eller ej automatiserat atgédrd eller

kombination av atgdrder som ror personuppgifter. Insamling, registrering,

52 Artikel 3 GDPR.

53 Ibid.

54 Skil (6) till GDPR.
55 Artikel 4.1 GDPR
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organisering, strukturering, bearbetning, &ndring, lagring, framtagning,
anvindning, utlimning, ldsning, spridning, justering, radering, begrinsning och

forstoring dr exempel pa behandling som anges 1 artikel 4.2 GDPR.
Pseudonymisering:

Personuppgifter anses vara pseudonymiserade om ingen specifik registrerade
person kan urskiljas utan att kompletterande uppgifter som sparats separat
anvinds.>® Dessa kompletterande uppgifter innefattar uppgifter som kan tillskrivas

till en fysisk person och dirtill #r identifierbara.>’

Anonym information som inte ldngre gor en fysisk person identifierbar &r
undantaget frdn dataskyddsréttens principer. Med anonym information menas
uppgifter som inte hinfor sig till en identifierad eller identifierbar fysisk person.’®
Anonym information kan anvédndas fOr statistiska dndamél och

forskningséindamal.*
Register

Personuppgifter som &r sparade i en strukturerad samling och ar tillgdngliga 1
enlighet med sérskilda kriterier dr samlade 1 en “register” oavsett om den &ar

centraliserad eller decentraliserad. °
Personuppgiftsansvarig

Personuppgiftsansvarig kan vara en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ. Den personuppgiftsansvarige bestimmer
formellt eller funktionellt, ensam eller tillsammans med andra vilka dndamal och

medel som ska gilla till behandlingen av personuppgifter.®!

Personuppgiftsbitrdide

56 Artikel 4.5 GDPR

57 Skiil (26) GDPR.

58 Skiil (26) till GDPR.
59 Skiil (26) GDPR.

6 Artikel 4.6 GDPR.
61 Artikel 4.7 GDPR.
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Personuppgiftsbitriden ska behandla personuppgifter for den
personuppgiftsansvariges rikning. Personuppgiftsbitrdde kan vara fysisk eller

juridisk person, offentlig myndighet, institution eller annat organ.®?
Mottagare

Den som personuppgifterna utldmnas till & mottagaren. Mottagaren kan vara fysisk

eller juridisk person, offentlig myndighet, institution eller annat organ.®’
Samtycke

Samtycke ska ges frivilligt av den fysiska personen, det vill sdga fri frén
patryckningsmedel och tvang. Samtycket ska dven ges specifikt for en eller flera
andamal, vilket den fysiska personen ska informeras om. Den registrerade ska vara
vil informerad om hur behandlingen sker och vem den personuppgiftsansvarige ir,
ndr samtycket ges. Den registrerade maste genom otvetydig viljeyttring uttala eller

entydig bekrifta sitt samtycke for behandling av dennes personuppgifter.®
Personuppgiftsincident:

Forlust, dndring eller felaktig r6jande och atkomst av insamlade, 6verforda eller pé
annat sitt behandlade personuppgifter som sker oavsiktligt eller olagligt ar

personuppgiftsincident.%

3.4. Tillampningsomrade

GDPR tillampas nar personuppgifter behandlas som pa helt eller delvis foretas pa
automatisk vig och nir personuppgifter ingar eller kommer att ingé i ett register.*®
Behandlingen maste ske 1 6verenskommelse med GDPR oavsett om behandlingen

sker inom eller utanfor unionen, om den personuppgiftsansvarige eller den

62 Artikel 4.8 GDPR.
63 Artikel 4.9 GDPR.
64 Artikel 4.11 GDPR.
65 Artikel 4.12 GDPR.
% Artikel 2.1 GDPR.

31



personuppgiftsbitriden har sitt verksamhetsstille inom unionen.®” Med
“verksambhetsstille” avses det platsen dér det “faktiska och reella utférandet av

verksamhet med hjilp av en stabil struktur” sker.®

Om den personuppgiftsansvarige eller den personuppgiftsbitride inte dr etablerade
1 unionen ska GDPR tillimpas ndr behandling av, inom unionen registrerades,
personuppgifter har anknytning till utbjudande av varor eller tjanster till
registrerade. Det innefattar Aven all dvervakning av deras beteende inom unionen.*
En behandling anses vara ett overvakande beteende hos registrerade dir fysiska
personer spdras pd internet och déir deras personuppgifter kategoriseras for att
exempelvis analysera och forutséiga deras personliga preferenser, attityder och
beteende.’”® Denna kategorisering kallas for “profilering” i dataskyddsférordningen
och utfors vid varje form av automatisk behandling av personuppgifter som har till
syfte att analysera egenskaper hos fysiska personer, till exempel: arbetsprestationer,

hilsa, preferenser, vistelseort, intressen och ekonomiska situation.”!

Personuppgiftsansvariga som inte dr etablerade i1 unionen maste ta hdnsyn till

GDPR iven nir en medlemsstats nationella ritt géller enligt folkritten.”?

GDPR ska tillimpas pa fysiska personer oberoende av deras medborgarskap eller
hemvist.”> Personuppgifter som berdr juridiska personer omfattas inte av
dataskyddsforordningen.”* GDPR har ingen tillimpning p& personer som inte

langre lever enligt skél 27 till GDPR.

67 Artikel 3.1 GDPR.
68 Skal (22) till GDPR.
6 Artikel 3.2 GDPR.
70 Skl (24) till GDPR.
71 Artikel 4.4 GDPR.
72 Artikel 3.3 GDPR.
73 Skal (14) till GDPR.
74 Ibid.
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3.5. Principer for behandling av personuppgifter

Personuppgiftsansvariga kan enligt artikel 83.5 av GDPR aldggas att betala
sanktionsavgifter om foljande dataskyddsprinciperna dvertrids.

Laglighet artikel 5.1 a GDPR

Enbart med lagstdd av speciallagstiftning eller dataskyddsférordningen kan
personuppgifter behandlas, med andra ord &r det otillitet att behandla
personuppgifter nir réttslig grund saknas. Av artikel 6 GDPR framgar det sex

grunder, utifrdn dessa personuppgifter kan behandlas genom. Namligen:

- Samtycke

- Fullgérande av avtal

- Fullgorande av rittslig skyldighet

- Skyddande av intresse av grundldggande betydelse for den registrerade
- Utforande av uppgift av allmént intresse eller myndighetsutovning

- Intresseavvigning
Korrekthet artikel 5.1a GDPR

Pé den engelska versionen av GDPR kallat f6r “fairness”, ska tolkas mot bakgrund
av ritten till sjilvbestimmande och autenticitet.”” Personuppgifter far inte pa nigot
satt behandlas genom patryckningar. Den registrerades forvéntningar med
behandlingen ska beaktas. Att den registrerades forvéntningar ska beaktas syftar till
att skydda denne mot oskéliga och otillborliga behandlingar eller ovéntade villkor

som kan vara vilseledande.
Oppenbhet artikel 5.1a GDPR

Detta stiller krav pa att information ska ges till den registrerade nér uppgifterna

samlas eller sparas. Behandlingen maste vara transparent och dartill inte hemlig.

Andamdlsbegrinsning artikel 5.1b GDPR

75 Caroline Olstedt, Carlstrom, David Frydlinger, Tobias Edvardsson, Sandra Beyer, “ GDPR
Juridik, organisation och sdkerhet enligt dataskyddsférordningen”, Norstedts Juridik, 2018, s. 36.
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Personuppgifter kan samlas eller behandlas for fastéillda, specifika och ej
rittsstridiga &ndaméal som uttryckligt anges. Andra behandlingar som 4r oforenliga
med dessa dndamal far inte ske, det vill sdga, om personuppgifter kommer
behandlas for andra dndamal d&n de angivna maste de vara forenliga med det
ursprungliga indamélet.”® Information ska ges till den registrerade om varfor
dennes personuppgifter kommer att behandlas pi ett konkret sitt.”’ Detsamma
géller ndr personuppgifter ska anvindas for andra arkivindamal av allmént intresse,
vetenskapliga, historiska, forsknings- eller statistiska andamal. Enligt skil 39 till
GDPR personuppgifter kan behandlas enbart om &ndamaélet inte kan uppfyllas pa

annat sétt.
Uppgiftsminimering artikel 5.1c GDPR

Antalet personuppgifter som behandlas ska vara begriansade i forhéllande till
angivna dndaméil och adekvata och relevanta uppgifter. Endast uppgifter som ér

nddvéndiga for uppfyllandet av dndamélet ska behandlas.
Riktighet Artikel 5.1d GDPR

Personuppgifter ska vara riktiga och om nddvédndigt uppdaterade.
Personuppgifternas riktighet maiste exempelvis genom rutiner kontrolleras.

Felaktiga personuppgifter maste raderas utan oskéligt drojsmal.
Lagringsminimering artikel 5.1c GDPR

Nar angivna dndamal uppfylls maste insamlade personuppgifter raderas. Lagring
under en ldngre period dr mojlig, ndr personuppgifterna endast behandlas for
“arkivindamédl av  allmint intresse, vetenskapliga eller historiska

forskningsdndamal eller statistiska &ndamal i enlighet med artikel 89.1”.

Integritet och sdkerhet artikel 5.1f GDPR

76 Caroline Olstedt, Carlstrom, David Frydlinger, Tobias Edvardsson, Sandra Beyer, “ GDPR
Juridik, organisation och sdkerhet enligt dataskyddsférordningen”, Norstedts Juridik, 2018, s.38.

"7 1bid. s.37.
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Tekniska och organisatoriska atgdrder maste vidtas av den personuppgiftsansvarige

som &r lampliga for att personuppgifter inte obehorigt kan spridas eller foréndras.
Proportionalitetsprincipen

Behandling av personuppgifter bor ske till manniskors férdel, men denna ritt r inte
definitivt eftersom samtidigt maste proportionalitetsprincipen iakttas.”® Atgirder
som utfors med syfte att skydda enskildas personuppgifter och privatliv maste vara
rimliga och respektera andra fri-och réttigheter som exempelvis yttrandefrihet,
informationsfrihet, niringsfrihet, tankefrihet m.m..”” En avvigning maste goras
mellan olika parters intresse samt réttigheter och det mest proportionella beslutet
ska tas. Stater ska behandla samtliga medborgare likvardigt, dartill ska eventuella

intresseavvigningar behandla samtliga involverade pd samma sétt.

3.6. Laglig behandling av personuppgifter

I enlighet med artikel 6.1 GDPR ér foretag, myndigheter och andra organisationer
skyldiga att inhdmta samtycke fran varje enskild person innan deras
personuppgifter samlas in och anvidnds. Dessutom maste den registrerade forses
med tydlig och koncis information om hur personuppgifterna kommer att
behandlas, enligt artikel 15 GDPR. GDPR ger dven den registrerade ritt att fa
tillgang till, korrigera, radera eller begriansa behandlingen av deras personuppgifter,
enligt artikel 15 GDPR. Det innebér att enskilda har ratt att f4 veta vilka
personuppgifter ett foretag har om dem och de kan begéra att foretaget korrigerar

eventuella felaktiga eller ofullstindiga uppgifter.

Atminstone en av artikel 6 GDPR riittsliga grunder méste vara uppfyllda for att
behandling av personuppgifter ska vara tillatet. Dessa rittsliga grunder kan delas in

1 tva typer av situationer: nir den registrerade ger sitt samtycke till behandlingen,

78 Skiil (4) till GDPR.
79 Skiil (4) till GDPR.
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och ndr behandlingen &r nddvindigt for att den personuppgiftsansvarige ska

exempelvis kunna utfora sina arbetsuppgifter.

Personuppgifter far behandlas utan samtycke om det dr nodvandigt for fullgérande
av avtal eller andra rittsliga forpliktelser som tillkommer den
personuppgiftsansvarige, enligt artikel 6.1 b till ¢ GDPR. Enligt artikel 6.3 GDPR
mdste dessa rittsliga forpliktelser vara stadgade i unionsrétten eller nationell rétt,

det vill sdga, inte 1 andra kontraktuella forpliktelser.

Den registrerades eller andra fysiska personers grundliggande intressen maste
skyddas och darfor &r behandling som ar nédvéndigt for skyddet av sddana intressen
tilldten, enligt artikel 6.1 d) GDPR. Enligt skél 46 till GDPR ska intresset vara
avgorande, antigen for den registrerade eller annan fysisk persons liv. Exempel pa
detta kan vara nédr det dr nddvéndigt av humanitira skél, som Overvakning av

epidemier.

Personuppgifter som dr nddvéindiga for utférandet av uppgift av allmént intresse
eller for personuppgiftsansvariges myndighetsutovning far behandlas enligt artikel
6.1 ) GDPR. Denna rittsliga grund vénder sig till statliga och kommunala organ
som behdver personuppgifter for att kunna utfora sitt arbete. Nodvandigheten maste

folja av lag eller beslut som meddelats med stdd av lag och vissa avtal.

Behandling som dr nddvéandigt for annars berdttigade intresse hos nagon annan ar
tillaiten om den registrerades intresse, réttigheter och friheter inte har storre
betydelse eller viger mer i enlighet med artikel 6.1 f GDPR. En intresseavvigning
ska goras i detta fall mellan de involverades intressen och det ska undersdkas om
behandlingen kan stodjas pd rittslig grund. Den oberoende europeiska
arbetsgruppen, Artikel 29-gruppen har behandlat fragor om integritetsskydd och
skydd av personuppgifter. Artikel 29-gruppen har angett exempel pa vad
berittigade intressen kan vara, som bland annat forskningsindamaél, historiska-,
statistiska- och vetenskapliga &dndamdl och anstilldas &vervakning i

sikerhetssyfte.®

80 Artikel 29-gruppen, Opinion 06/2014 on the notion of legitimate interests of data controller under
Article 7 of Directive 95/46/EC, 9 April 2015.
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Enligt den s.k. finalitetsprincipen i artikel 5.1 b GDPR far personuppgifter inte
anvindas till andra syften dn for de for vilka uppgifterna samlades in. Undantag
fran artikel 5.1 b GDPR gors med artikel 89.1 GDPR, vilket stadgar att
personuppgifter fir behandlas for arkivindamél av allmént intresse, historiska-,
vetenskapliga- och statistiska andamél samt forskningsdndamal. Skl 50 till GDPR

klargdr att ingen ny réttslig grund efterfragas nér ateranvindning ar tillaten.

Artikel 6.4 GDPR

Artikel 6.4 GDPR reglerar ateranvdndning av personuppgifter for andra @ndamal
an de ursprungliga dndamélen, i situationer nir inget samtycke finns fran den
registrerade och ingen annan nddvindig atgard for att folja artikel 23.1 GDPR eller
annan lagstiftning 1 unionsrétten. Personuppgiftsansvarige maste i sddana fall visa
att behandlingen av personuppgifter for andra andamal &r 1 6verensstimmelse med
det ursprungliga dndamalet. Den personuppgiftsansvarige kan faststélla detta

genom att beakta:

“a) Kopplingar mellan de dndamal for vilka personuppgifterna har samlats
in och dndamalen med den avsedda ytterligare behandlingen.” Hiansyn ska
tas till sambandet mellan anledningen personuppgifterna insamlades och
den ytterligare behandlingens dndamal. Dessa dndamaél ska vara kompatibla

med varandra.

“b) Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt
forhéllandet mellan de registrerade och den personuppgiftsansvarige.” Den
registrerades fOrstdelse av hur behandlingen kommer ske och for vilka
dndamal ir centralt i beddmningen. Ateranvindning av personuppgifterna
kan vara mojlig om den registrerade hade en uppfattning att ateranvandning

for ytterligare &ndamal kan ske i framtiden.

“c) Personuppgifternas art, sdrskilt huruvida sdrskilda kategorier av
personuppgifter behandlas i1 enlighet med artikel 9 eller huruvida
personuppgifter om féllande domar i brottmal och lagovertradelser som

innefattar brott behandlas 1 enlighet med artikel 10.” Vilken typ av
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personuppgifter som kommer att dteranvindas méste ocksé beaktas, sirskilt

kéinsliga personuppgifter.

“d) Eventuella konsekvenser for registrerade av den planerade fortsatta
behandlingen.” Positiva eller inga konsekvenser av ateranvdndning for

ytterligare &ndamal kan tyda pa att behandlingen &r tillaten.

“e) Forekomsten av ldmpliga skyddsédtgirder, vilket kan inbegripa
kryptering eller pseudonymisering.” Det dr dven relevant i bedomningen om
personuppgifterna inte kan kopplas till en specifik person utan
kompletterande uppgifter och att dessa uppgifter sparas separat samt &r

skyddade genom tekniska och organisatoriska atgérder.

Enligt skdl 50 till GDPR den personuppgiftsansvarige bor ha ritt att behandla
personuppgifter ytterligare om den registrerade har gett sin godkdnnande till det,

oberoende av vilket &ndamal uppgifterna samlades in.

3.7. Sammanfattning och slutsatser

Sammanfattningsvis kan personuppgifter i form av traningsdata for utveckling av
Al-system behandlas enligt artikel 6.4 GDPR om &ndamaélet som angavs vid
insamlingen &r forenligt med &dndamalet “utveckling av Al-system". Denna
bedomning ska grundas pd sammanhanget dir personuppgifterna insamlades,
personuppgifternas art, det ursprungliga och senare dndamalets koppling till
varandra, eventuella konsekvenser av den ytterligare behandlingen och

forekomsten av lampliga skyddsétgérder.
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4. Den foreslagna Al-forordningen

4.1. Inledning

Forordningen om harmoniserade regler for artificiell intelligens (réttsakt om
artificiell intelligens) och om dndring av vissa unionslagstiftningsakter foreslogs av
Europakommissionen den 21 april 2021 och har sedan dess varit under behandling
av Europaparlamentet och radet. For ndrvarande pagér forhandlingar om
forordningen. Det dr fortfarande inte bestdmt nir den foreslagna Al forordningen
kommer att antas och trada i kraft. For att stodja utvecklingen av nya innovationer,
foreslas det att infora "regulatoriska sandlador", dar Al-system kan experimenteras
och vissa personuppgifter far ateranvindas.®! Stora resurser har lagts for att reglera
Alinom EU, dérfor dr det relevant att undersoka mojligheterna om bestimmelserna
1 den foreslagna forordningen kan bli ett undantag fran vissa av dataskyddslagens

principer.

Enligt skdl 84 till den foreslagna Al-férordningen bor unionslédnderna foreta alla
nodvindiga atgirder for att sdkra bestimmelsernas genomféring. Exempel pa
nddvindiga 4tgidrder dr sanktioner som dr effektiva, avskrdckande och
proportionerliga. Sanktionerna framgar sedan av artikel 71 i den foreslagna Al-

forordningen.

Inledningsvis kommer bakgrunden till den foreslagna Al-férordningen presenteras.
Dérefter presenteras den foreslagna Al-forordningens tillimpningsomrade.
Avsnittet har sitt fokus pa sa kallade “regulatoriska sandlador” som kan skapas i
innovationssyfte enligt artiklarna 53 och 54 1 Al-forordningen. Begreppet
regulatoriska sandlador kommer att definieras i samband med artiklarna 53 och 54
av den foreslagna Al-forordningen. Avslutningsvis foljer en sammanfattning och

slutsats.

81 “Forslag till Europaparlamentets och radets forordning om harmoniserade regler for artificiell intelligens
(rdttsakt om artificiell intelligens) och om é&ndring av vissa unionslagstiftningsakter”, Bryssel 21.4.2021,
COM(2021)206 final, 2021/0106 (COD), s.3.



4.2. Bakgrund

Den Europeiska kommissionen la fram strategin “En ambitidsare union”%?

mellan
2019 till 2024. Syftet dr att kommissionen skulle ldgga fram lagstiftning for en
samordnad europeisk strategi om de minskliga och etiska konsekvenserna av AL%3
Ar 2020 publicerades en vitbok om Al av kommissionen som redovisade politiska
alternativ for distribuering och riskhantering av artificiell intelligens.®* Ar 2020
och 2021 antog Europaparlamentet ett antal resolutioner om Al, bland annat om
skadestand, etik, upphovsritt, straffrittsliga frigor, kultur och inom utbildning.®

Ar 2021 publicerades forslaget till en Al-forordning som begirdes av

Europaparlamentet och Europeiska radet.

Anledningen till varfér EU soker en harmoniserad strategi inom omradet artificiell
intelligens ér att sikra Al:ns fordelar for enskilda som &r bosatta inom unionen,
samtidigt som grundliggande fri-och rittigheter, samt viirden, bevaras.¢ En central
del av EU:s strategi for den digitala inre marknaden dr den foreslagna Al-
forordningen, eftersom Al ofta bestdr av stora och varierande dataset och kan

inforlivas i produkter eller tjinster som cirkulerar fritt inom EU.%’

Artificiell intelligens som en teknik under stindig utveckling kan bidra till flertal
samhilleliga och ekonomiska fordelar. Forbéttringar inom resurstilldelningar,

prognoser, verksamhetsutveckling, hallbara beslut kan ge fOretagen

82 EU publications, Political guidelines for the next European Commission 2019-2024 ; Opening statement in
the European Parliament plenary session 16 July 2019 ; Speech in the European Parliament plenary session 27
November 2019.

83 “Forslag till Europaparlamentets och radets forordning om harmoniserade regler for artificiell intelligens
(rittsakt om artificiell intelligens) och om andring av vissa unionslagstiftningsakter”, Bryssel 21.4.2021,
COM(2021)206 final, 2021/0106 (COD), s.1.

84 “Forslag till Europaparlamentets och radets forordning om harmoniserade regler for artificiell intelligens
(rittsakt om artificiell intelligens) och om andring av vissa unionslagstiftningsakter”, Bryssel 21.4.2021,
COM(2021)206 final, 2021/0106 (COD), s.1.

8Ibid. s.2.
86 Ibid. s.1
87 Ibid. s.6.
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konkurrensfordelar. Potential for AI finns &dven nér det géiller hélsa,

klimatforindringar, finanser, miljon, jordbruk och rérlighet.®

Rittsligt korrekt anviandning av Al ska skapa fortroende for tekniken i och med att
anvindningen ska ske 1 linje med EU:s grundldggande fri- och rittigheter samt
virden, som jidmlikhet, icke diskriminering och minskliga rittigheter.’ Den
foreslagna Al-forordningen ska ocksd sdkerstdlla transparens av hur tekniken

fungerar och dess risker.

Syftet med forslaget dr att skapa lagliga grunder och ramar for hur Al ska anvéndas
inom EU. Dessa ramar ska respektera och forhélla sig till unionens virden,
principer och grundldggande rittigheter. Detta 1 sig ska skapa trygghet och
uppmuntra enskilda att anvinda Al-systemen samtidigt som foretag och
organisationer ska uppmuntras att utveckla dessa system. Reglerna som framgér av
forslaget ska vara ménniskocentrerade och underlitta investeringar samt innovation

for AL?

Forslaget bygger pa den rittsliga grunden i artikel 114 1 EUF-fordraget, som
stadgar att atgdrder ska vidtas for att sdkerstilla uppréttandet av den inre marknaden

och dess funktion.”!

92

4.3. Tillampningsomrade
I overenstimmelse med artikel 2, punkt 1 i Europaparlamentets och radets
forordning om harmoniserade regler for artificiell intelligens, ska denna forordning

tillimpas pa:

8 Ibid. s.1.

89 “Forslag till Europaparlamentets och radets forordning om harmoniserade regler for artificiell intelligens
(rdttsakt om artificiell intelligens) och om &ndring av vissa unionslagstiftningsakter”, Bryssel 21.4.2021,
COM(2021)206 final, 2021/0106 (COD), s.1

9 Ibid. s.2.
1 Tbid.s.6.
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“a. leverantorer som slipper ut Al-system pa marknaden eller tar Al-system i bruk
i unionen, oavsett om dessa leverantérer dr etablerade i unionen eller i ett
tredjeland,

b. anvdndare av Al-system ndr dessa anvindare befinner sig i unionen,

c. leverantorer och anvindare av Al-system ndr dessa leverantorer och anvindare
befinner sig i ett tredjeland, ddr de utdata som produceras av systemet anvinds i

’

unionen.’

Sérskilda regler finns det i1 artikel 2, punkt 2 foreslagna Al-forordningen om
tillimpningsomradet for Al-system med hdg risk. Al-system som utvecklas och
anvinds enbart for militdra andamal faller utanfor tillimpningsomrédet, i enlighet
med artikel 2, punkt 3 av den foreslagna Al-férordningen. Enligt artikel 2 punkt 4
ska Al-forordningen inte tilldmpas pé “offentliga myndigheter i ett tredjeland, eller
pa internationella organisationer som omfattas av denna forordnings
tillimpningsomrdde enligt punkt 1, om dessa myndigheter eller organisationer
anvinder Al-system inom ramen for internationella avtal om brottsbekdmpning och

rattsligt samarbete med unionen eller med en eller flera medlemsstater”.

Samtliga foretag och organisationer som anvénder eller utvecklar system med
artificiell intelligens inom EU ska folja AI-férordningen. EU:s kontor, organ, byraer
och institutioner omfattas ocksé av tillimpningsomradet om de tillhandahéller eller

anvinder Al-system, skél 12 foreslagna Al-forordning.

Skal 11 till forslaget av Al-forordningen anger att &ven Al-system som varken &r
utsldppta pd marknaden eller anvinds 1 EU bor omfattas av tillimpningsomradet,
pa grund av den digitala naturen. Med “digital natur” avses att enskilda kan bli
paverkade av att systemet kan nas digitalt. En leverantdr som kan vara en fysisk
eller juridisk person bér ansvaret for utslippande av Al-system med hog risk pa
marknaden, oavsett om det d4r samma person som har utvecklat eller utformat

systemet, inom eller utanfor unionen.”?

93 Skl 53 till forslag till Forordningen om harmoniserade regler for artificiell intelligens (rittsakt om artificiell
intelligens) och om &ndring av vissa unionslagstiftningsakter féreslogs av Europakommissionen den 21 april
2021.
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Forordningen ska inte tillimpas for fysiska personers anviandning av Al- system for
personligt bruk, exempelvis en rostassistent i hemmet. Forslaget ska inte paverka

EU:s dataskyddsférordning, utan komplettera den.”

4.4. Regulatorisk sandlada och atgarder for stod av
innovation

Enligt artikel 53 1 den foreslagna Al-forordningen ska regulatoriska sandlador for
Al inrittas av en eller flera medlemsstaters behoriga myndigheter. I en regulatorisk
sandlada kommer det under begrdnsad tid vara tillatet for marknadsaktorer att
utveckla, validera och testa innovativa tekniker med hjélp av Al i samarbete med
ansvariga myndigheter. Mélet &r att minska tiden f6r nya innovationer med hjalp av
Al, som kan arbeta och utvecklas i en kontrollerad miljé och samtidigt 6ka den
rittsliga forutsdgbarheten. Ansvariga myndigheter ska ha tillsyn och vigleda under

processen for att sékerstélla att unionsritten och nationell lagstiftning f6l;s.

Artificiell intelligens ér en teknik med en snabb framvéxt som behdver ett sdkert
omrade dir den kan utvecklas under tillsyn.”> Det, for att innovationer ska skapas
ansvarsfullt och atgérder tas som garanterar riskbegransningar. Forslaget till Al-
forordningen syftar till att vara framtidsidkrad, motstandskraftig mot storningar och
innovationsvénlig. Darfor ska myndigheter i EU:s stater uppmuntras att etablera
“regulatoriska sandlador” for artificiell intelligens. I dessa sandlador ska innovativa

Al-system testas och utvecklas.”

Foretag far hjdlp med att uppfylla krav och skyldigheter for respektive Al-system,
under tiden behoriga myndigheter kan ha tillsyn Over sédkerheten och

utvecklingen.”” Behoriga myndigheter kommer att spela en stor roll i att kontrollera

9 “Forslag till Europaparlamentets och ridets forordning om harmoniserade regler for artificiell intelligens
(rittsakt om artificiell intelligens) och om andring av vissa unionslagstiftningsakter”, Bryssel 21.4.2021,
COM(2021)206 final, 2021/0106 (COD), s.4.

95 Skél 71 till den foreslagna Al-forordningen.
9 Skél 71 till den foreslagna Al-forordningen.
97 Skl 72 till den foreslagna Al-forordningen
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om de innovativa Al-system ir i dverenstimmelser med dven andra réttsregler pa

nationell- och EU-rittsligniva.”®

Rattslig grund for anvdindning av personuppgifter for andra dndamal

Forslaget till AI-férordningen bor tillhandahalla en réttslig grund for “anvindning
av personuppgifter for andra dndamil an utvecklingen av vissa Al-system i
allménhetens intresse inom regulatoriska sandléddor for AI” i linje med artikel 6.4

GDPR, enligt skil 72 till AI-férordningen.

Nationella dataskyddsmyndigheter ska knytas till driften av den regulatoriska
sandladan och sdkerstilla att unionens regler f6ljs, nir 1 den Al-systemens arbete
ingar behandling av personuppgifter, enligt artikel 53, punkt 2 av den foreslagna

Al-forordningen.

Artikel 54 1 forslaget till Al-forordning reglerar “ytterligare behandling av
personuppgifter for utveckling av vissa Al-system 1 allmidnhetens intresse 1 den
regulatoriska sandlddan for AI”. Enligt artikel 54 punkt 1 ska personuppgifter som
lagligen samlades in for andra dandamal, kunna behandlas igen “i syfte att utveckla
och testa vissa innovativa Al-system i1 sandladdan” under angivna forutséttningar.
Dessa forutsdttningar dr bland annat att behandlingen ska ske av i syfte som ar av
allmént intresse, exempelvis brottsforebyggande syfte, framjande av sdkerhet,
folkhdlsa och forbéttring av miljokvalité. Syftet med behandlingen far vara att
uppfylla krav som stills for Al-system med hog risk som inte kan uppfyllas effektivt
genom anonymiserade personuppgifter eller annan data som inte bestar av

personuppgifter.

Vidare anges i den foreslagna Al-forordningens artikel 54 punkt (c) krav pa att
effektiva Overvakningsmekanismer ska finnas som sikerstiller inga allvarliga
risker uppstar for den registrerade och dennes grundldggande réttigheter. I Punkt
(d) stélls det krav att samtliga personuppgifter ska forvaras i en funktionellt

isolerad, skyddad och i separat miljo dér data kan behandlas under kontroll. Inga

98 Skél 72 till den foreslagna Al-forordningen
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andra parter fir ha tillgdng till personuppgifterna, enligt punkt (e) och den
registrerade ska inte paverkas av nagra beslut eller dtgirder i samband med
behandlingen enligt punkt (f). Samtliga behandlande personuppgifter ska raderas
efter en avklarat deltagande i sandladan eller personuppgifternas lagringstid har 16pt

ut, enligt punkt (g).

4.5. Sammanfattning och slutsatser

Artikel 54.1 i1 den foreslagna Al-forordningen stadgar att personuppgifter som
lagligen samlades for vissa &ndamal kan behandlas ytterligare for andra &ndamal i
syfte att utveckla och testa vissa Al-system inom den regulatoriska sandladan. Att
begrinsa dndamal med behandling av personuppgifter dr en grundliggande
dataskyddsprincip, enligt artikel 5.1 b GDPR. Vidarebehandling av personuppgifter
kan vara tillaten om ursprungliga @ndamaél och ytterligare behandlingars @ndamal
ar forenliga med varandra, 1 enlighet med artikel 6.4 GDPR. Artiklarna 53 och 54
av den foreslagna Al-forordningen kan tillimpas som réttslig grund for ytterligare
behandling av personuppgifter under ndmnda forutsittningar och darfor

kompletterar artikel 6 GDPR.
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5. Slutsats och analys

5.1. Inledning

I detta avsnitt presenteras studiens slutsatser. Studiens forsta fragestdllning “I
vilken utstrackning kan triningsdata bestdende av personuppgifter ytterligare
behandlas enligt artikel 6.4 GDPR {or utveckling av Al-system?” besvaras i avsnitt
5.2. Dérefter besvaras studiens andra fragestillning “I vilken utstrackning kommer
artikel 6.4 GDPR péverkas nir personuppgifter behandlas som trdningsdata av Al-
system inom “regulatoriska sandlddor” i enlighet med artikel 53 och 54 i den
foreslagna  Al-forordningen?” 1 avsnitt 5.3. Avslutningsvis foljer en

sammanfattning och analys.

52.  Ytterligare behandling av personuppgifter som
traningsdata for utveckling av Al-system enligt
artikel 6.4 GDPR

Enskildas kontroll och rittslig sdkerhet Over sina egna personuppgifter ar
virderingar som legat till grunden for dataskyddsforordningen. Att begridnsa
dndamal med behandling av personuppgifter & en grundliggande
dataskyddsprincip, enligt artikel 5.1 b GDPR. Personuppgifter ska inte behandlas
om behandlingen har ett oforenligt indamal med det &ndamalet de samlades in for,
enligt skél 50 till GDPR. Vidarebehandling av personuppgifter kan vara tillaiten om
ursprungliga dndamal och ytterligare behandlingars dndamal &r forenliga med
varandra, i enlighet med artikel 6.4 GDPR. Behandlingar som har till &ndamal
arkivering, vetenskaplig eller historiska syften och statistik dr tillatna enligt artikel

5.1 (b) GDPR.
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Personuppgifter kan i form av trdningsdata for utveckling av Al-system behandlas
enligt artikel 6.4 GDPR om &ndamélet som hade angetts vid insamlingen &r forenlig
med dndamalet “utveckling av Al-system". Denna bedomning ska grundas pa
sammanhanget personuppgifterna insamlades, personuppgifternas art, den
ursprungliga och den senare &dndamdlens koppling till varandra, eventuella
konsekvenser av den ytterligare behandlingen och forekomsten av ldmpliga
skyddsétgarder. Samtliga kriterier 1 artikel 6.4 GDPR maste uppfyllas for att
behandlingen ska vara tillaten, vilket i sig kan vara valdigt svart. Svarheten grundar
sig 1 att Al-system behover stora méngder data som kréver att flera olika typer av
personuppgifter, insamlade for olika dndamal, ska vara forenliga med det nya

andamalet som kommer utveckla Al-systemet.

5.3. Paverkan pa artikel 6.4 GDPR om personuppgifter
behandlas som traningsdata av Al-system inom
“regulatoriska sandlador” i enlighet med artikel 53
och 54 i den foreslagna Al-forordningen?

Artiklarna 53 och 54 har till syfte att stodja innovationer av Al-system i en sdker
miljo och under tillsyn av behorig myndighet. Personuppgifter kan behandlas som
traningsdata av Al-system dven for ytterligare behandlingar ndr dndamaélet ar att

utveckla Al-system om:

- Personuppgifterna lagligen samlades in enligt GDPR

- Behandlingen sker i den “regulatoriska sandlédan”

- Behandlingen strider inte emot den foreslagna Al-férordning samt annan
lagstiftning inom unionsrétten.

- Testningen av Al-system i den regulatoriska sandlddan sker under angivna

forutséttningar som anges 1 artikel 54 av den foreslagna Al-forordningen.
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Den foreslagna Al-forordningen bor tillhandahélla en rittslig grund for
“anvindning av personuppgifter for andra dndamal &n utvecklingen av vissa Al-
system 1 allmidnhetens intresse inom regulatoriska sandlador for AI” i linje med

artikel 6.4 GDPR, enligt skél 72.

Den foreslagna Al-forordningen ska inte ersétta artikel 6.4 GDPR utan komplettera
den, eftersom behandling av personuppgifter i den regulatoriska sandlddan anses

vara en ytterligare rittslig grund for behandling.

5.4. Sammanfattning och slutsatser

Under vissa forutsittningar kan dteranvindning av personuppgifter for ytterligare
behandlingar dven till andra &ndamal dn den ursprungliga vara tillatna enligt artikel
6.4 GDPR. Enbart om samband och koppling kan faststillas mellan de ursprungliga
dndamalen och de ytterligare kan behandlingen tillatas. Personuppgifternas art och
tankbara pafoljder for den registrerade och tillgangligheten till skyddsatgiarder som
pseudonymisering och kryptering ska ocksé beaktas. Artikel 6.4 GDPR kan i vissa
enskilda fall tilldmpas 1 ateranvindning av personuppgifter for nya kompatibla

dndamal, men stdller krav pa att samtliga forutsdttningar beaktas.

Syftet med principen om &dndamédlsbegransning dr att registrerade ska kunna
forutsédga hur deras personuppgifter kommer att behandlas. Denna princip forsvarar
utveckling av Al system, sérskilt ndr nya verktyg ska skapas och uppfinnas med
hjilp av artificiell intelligens. Andamél till behandling av personuppgifter ska vara
uttryckligt angivna och berdttigade. Ytterligare behandling av insamlade
personuppgifter far inte som grundregel ske om det ar till helt nya okompatibla
andamal. Det vill sdga, att samtliga &ndamal maste bestimmas och anges innan eller
under insamlingen av personuppgifterna. Exempel pd dndamal som hade vanligtvis
inte varit tilldtna pa grund av deras vaghet ér “Personuppgifter kommer att anvindas
som traningsdata i1 ett Al-system”. GDPR kréver att andamaélen ska fortydligas och

orsaken till anvidndningen ska redogoras. Al arbetar 1 viss utstrickning
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sjdlvstindigt, vilket dr problematisk nir &ndamal ska forutsdgas och specificeras.
Al-system behover stora méngder indata och trdningsdata under tiden den anvénds
for basta mojliga resultat. Att inhdmta samtycke vid varje ateranvdndning krdver
tid och resurser. Det finns redan stora méngder insamlade personuppgifter hos
offentliga organ och privata associationer som hade kunnat anvéndas for

innovationer.

Viktigt att podngtera att “regulatoriska sandlador” kan medfora fara for enskildas
privatliv och personuppgifter. Integritetsskyddsmyndigheten yttrade att den
foreslagna Al-forordningens regelverk dels méste fortydligas och dels forhdllandet
till dataskyddsreglerna maste klargéras angdende personuppgiftsbehandling.
Bristen pa tydligheten kan resultera i att de registrerades grundlidggande fri-och

rittigheter sitts i fara, enligt integritetsskydsmyndigheten.”’

GDPR och den foreslagna Al-forordningen har gemensamt som syfte att skydda
fysiska personer. Bade Artikel 6.4 GDPR och artikel 54 av den foreslagna Al-
forordningen efterstravar till att begrdnsa ytterligare behandlingar, men i olika
utstrickningar. Artikel 6.4 GDPR begrinsar ytterligare behandlingar genom
forenlighetsrekvisiten och artiklarna 53 och 54 av den foreslagna Al-forordningen
genom att stdlla krav pa vilka personuppgifter som far anvindas och under vilka
omstdndigheter. Om den foreslagna Al-forordningen trader i kraft kommer fler
marknadsaktorer bli intresserade att utveckla Al-system med hjdlp av den
regulatoriska sandléddan och tillgdngen till redan insamlade personuppgifter. Detta

kommer i sin tur sétta enskildas grundldggande fri och rattigheter i risk.

% Yttrande over Europeiska kommissionens forslag till forordning om harmoniserade regler for
artificiell intelligens”, Intergitetss myndigheten, Diarienummer: DI-2021-4667, Lena Lindgren
Schelin, 2021-06-24, s.4.
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