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Abstract

The purpose of this essay is to examine how users experience ‘dark pattern marketing’ from an ethical
standpoint, and if it makes a difference if the users are aware of the phenomenon. ‘Dark pattern
marketing’ is - in short terms - a marketing approach that applies a user interface that has been carefully
crafted to trick and manipulate users into doing things they did not intend to do, or discouraging behavior
that's bad for the company. This could in the end potentially also “harm” the user in different ways. This
essay uses Terry Clark's theory on social reflexivity, the association for computing machinery (ACM)
code of ethics and Gray’s definition of dark patterns to analyze and examine users' experiences, thoughts
and reactions to the phenomenon. The ACM code of ethics constitutes an ethical framework that web
developers and companies are recommended to use when creating a design. We have therefore used this
code in order to explain what can be considered to be ethically correct in marketing and web market
design. We have implemented a qualitative method, where we have collected empirical data from five

different observations and interviews with young adults.

Understanding the possible outcomes of this marketing approach becomes important, especially since
there has been a great growth of digital marketing in the last few years. This essay establishes that dark
pattern marketing manifests itself in many different forms on the internet and is therefore an extensive
phenomenon, whereas many individuals are not aware of when they are exposed or are interfering with
this user's interface. This is because dark patterns are meant to be disguised, and avoid concerning

thoughts and reflection from their users.

In summary, this essay concludes that the participants agreed that a design involving dark pattern
marketing is considered unethical. This is because many of the patterns violated the participants
requirements for ethical marketing which also corresponded with violations of the guidelines stated in the
ACMs code of ethics. The participants' standpoints of dark pattern marketing being unethical increased
when they realized how and when they were being exposed to the technique, and by learning more about
the phenomenon's different features. Social reflexivity (Clark, 2015) advocates that understanding that a
marketing approach exists is the best way to counteract its influence. Therefore, informing users about the
implementation, extent and sources of dark pattern marketing becomes an essential aspect when trying to

decrease the phenomenon's influence on users.

Nyckelord: Dark pattern marketing, anvéndare, oetisk markandsforing, social reflexivitet, persuasive design, etik,

anvéndargranssnitt
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1. Introduktion

Denna undersokning inleds med en forklaring av dark pattern marketing och dess férekomst.
Fortsdttningsvis forklaras det varfor fenomenet dr intressant att studera, syftet bakom undersékningen
och vald forskningsfraga samt avgrdnsningar.

Det dr en tisdagseftermiddag i december och ett ruskigt sndovader hirjar utomhus. Du behdver inhandla
nya vinterkdngor och en virmeflikt for att kunna handskas med detta nyanlénda vintervider. Det &r nést
intill omojligt for dig att ta bilen till shoppingcentret pa grund av védret, sa du sitter dig framfor datorn
och besoker en webbsida for att inhandla dessa kritiska varor. Du méts plotsligt av ett pop-up fonster som
lyder “25% pé kop 6ver 500kr”. Dessutom star det med stora bokstdver pa webbsidan “Superrea slutar om
30 minuter”. Du blir genast intresserad och klickar dig in pa erbjudandet, men nej, da var den varan slut
och webbsidan forsoker istéillet f& dig att bli intresserad av en liknande men séklart dyrare produkt. Efter
mycket om och men navigerar du dig ritt och &r redo att bestélla varorna, fast denna gangen uppticker du
att en tilldggskostnad i form av dyr frakt tillkommit, nagot som inte framkom tydligt vid

marknadsforingen av produkten. Du ar nu irriterad och stressad, detta blev inte som du ténkt dig.

Det som ovan ndmnts &dr enbart nigra fa foreteelser som kan klassificeras under fenomenet dark pattern
marketing. Fenomenet anviands pa webbsidor i hopp om att manipulera och lura anviandaren till ett
onskvért beslut utifran webbsidans perspektiv, oftast for att 6ka foretagets vinster. Dark patterns kan
anvéindas pa manga olika sitt, till exempel genom att gdmma viktig information, forvringa begrepp eller
lura méanniskor att tro att de gér ndgot annat 4n vad de faktiskt gér (Termsfeed, 2022). Pa grund av
monstrets dolda utformning forstar inte merparten av samhaéllet att de blir utsatta dér intensiteten av
monstret dessutom har en stor inverkan pd hur individen péverkas. Detta gor att dark pattern marketing
kan anses etiskt tvivelaktigt eftersom de utnyttjar ménniskors okunskap eller bristande uppmarksamhet

for att fa dem att gora saker som de kanske inte skulle géra annars. (Luguri & Strahilevitz, 2021).

Med hénsyn till att den digital marknadsforingen stindigt utvecklas sa dkar relevansen att forsta sig pa
olika marknadsforingstekniker och dértill manipulerande anvéndargrénssnitt som dark pattern marketing.
Denna uppsatsen kommer att granska hur anvidndare upplever fenomenet, om dem finner det
problematiskt utifran ett etiskt perspektiv samt om upplevelsen paverkas av att dem dr medvetna om att de
kan utséttas for granssnittet. Detta skall undersdkas genom observationer och kvalitativa intervjuer for att

analysera anvidndarens upplevelse av fenomenet.



1.2 Bakgrund

Dark pattern marketing harstammar fran nadgot som kallas persuasive design, vilket &r en designpraxis
som fokuserar pé att paverka ménskligt beteende genom en produkts, webbsidas eller tjénsts egenskaper
(Interaction Design Foundation, u.d). Det dr en design med fokus pa dvertygande systemfunktioner dér
syftet &r att uppmuntra till beteende- och attitydfoérandringar (Wiafe, Koranteng, Owusu, Ekpezu, &
Gyamfi, 2020). Enligt Wiafe et al. (2020) innehar merparten av dagens sociala plattformar och webbsidor
nagon form av design innehallande ndgon typ av 6vertygande systemfunktioner for att frambringa ett visst
beteende fran sina anviandare. Det forsta intrycket for en anvéndare dr avgérande pa en webbsida, och
detta ar dirmed av stor betydelse och en viktig faktor inom begreppet. Utifran ett anvindarperspektiv kan
funktionerna i designen bade upplevas som positiva och negativa, dér detta bade kan underlitta beslut
men dven forsvara for anvidndaren. Det etiska perspektivet inom persuasive design dr ddrav ocksa av stor
betydelse, beroende pa vilken avsikt designen har. I Fansher, Chivukula & Grays (2018) studie tas
aspekten etik och dess roll upp inom en UX-praxis. En UX-praxis preciseras som upplevelsen och
utforandet av en design som &r centrerad pd anvéndaren. Denna praxis bidrar med instruktioner och hjélp
bestdende av formaliserade ramar for att paverka anvindare genom design och teknologi med intentionen

att underlatta beslutsprocessen av de val som anvidndarna tar (Brignull, 2010).

Utvecklingen av dark patterns gar hand i hand med persuasive design och UX praxis d& begreppen
handlar om att genom Overtygande systemfunktioner paverka anvindarens beteende och upplevelse. Det
som dock sérskiljer dark patterns fran persuasive design &r att persuasive design ar en designstrategi som
syftar till att pdverka anvindare genom olika strategier, medan intentionen med dark patterns ér att
manipulera och lura anvindarna till att utféra atgérder som inte var menade fran forsta borjan, som
potentiellt kan leda till “‘skada” eller ha en negativ inverkan pa anvindaren (Brignull, 2010). Vidare ar
dark patterns sé kallade manipulationer av anviandargranssnitten som ar skapade efter noga analys av den
méinskliga psykologin, vilket gor att nir designers konstruerar dessa monster dr de oftast vil medvetna om
det “oetiska” handlandet som skapas och paverkar anviandaren (Fansher et al., 2018). Enligt Bhoot,
Shinde och Mishra (2020) paverkas manniskans kognitiva system vid bemdtande av dark patterns i den
man att beteendet fordrdjs och mojligheten att fatta vilgrundade beslut istéllet byts ut mot irrationella,
ogenomténkta val. Luguri & Strahilevitz (2021) fastslar dven att nér ett flertal dark patterns kombineras
med varandra sa skapas det en storre effekt pa anviandarens beteende 4n vid enskilda anvéndargrénssnitt.
Denna effekt blir dessutom kraftfullare nér anvindaren bemdéter en aggressiv exponering av dark patterns
gentemot en mild sddan. Organisationer som den federala handelskommissionen arbetar aktivt for att

forhindra orattvisa affairsmetoder pad marknaden och behandlar varje "representation, underlatenhet eller



praxis" som &r vilseledande, vilket inkluderar dark patterns. For att fortsétta forebyggandet emot dark
patterns och skapa en bredare samhéllsforstaelse for UX praxis behovs dock ytterligare forskning utforas

(Federal Trade Commission, 2021).

I denna studie anvinds etik, etisk design och etisk stdillningstagande som fundamentala begrepp for att
beskriva hur anviandare upplever webbsidor. Centralt i etisk design &r att den utformas med ménniskans
behov i fokus samt att designen dr 6ppen och érlig (Benyon, 2019). Enligt Benyon (2019) &r etik inom
design ndodvéndigt och makten som designers besitter bor inte anvéndas pa ett olampligt eller skadligt satt.
Forfattaren bendmner etiskt stillningstagande som ett matt pa hur individer uppfattar design och ifall de
anser denna vara rtt eller fel. For att analysera det etiska stdllningstagandet i denna undersékning
tillimpas ACM:s uppforandekod som tagit fram av Association Computer Machinery (2018). Koden
bygger pa principer som enligt ACM bor ligga till grund vid design av marknadsforing pa webbsidor.

I takt med att E-handelns storskaliga expansion de senaste aren si har anvindares oro kring etiska fragor
uppstatt. Faktorer som skapar fortroende och tillfredsstillelse for anvéndare pa webbsidor ar sdkerhet,

integritet, icke bedrageri och uppfyllelse/ tillforlitlighet (Nadeem, Farid och Hajli, 2020).

Enligt Brignull (2013) &r anvéndarens bristfélliga kunskap om dark pattern marketing och reflektionen
dartill en stor bidragande faktor till att anvéndare ofta faller offer for det manipulerade
anvéindargréanssnittet. Clark (2015) pastar att marknadsforingstekniker blir mindre effektiva ju mer
individer 1 allménhet &r medvetna om att dem utsétts for detta och att tekniken existerar. Nér individer inte
ar medvetna om att de blir utsatta for marknadsforingsforsok uppstér inte ndgon social reflexivitet, och

anvindaren har darmed storre potential att influeras av marknadsforingen (Clark, 2015)

1.3 Problemformulering

Det &r konstaterat att persuasive design skapar beteendeforédndringar hos anvindaren genom tre faktorer,
dessa dr motivation, formaga och triggers (Fogg, 2009a). Dérav inkluderar en stor del av persuasive
design den interna faktorn, att paverka individen psykologiskt, vilket dr ndgot som kan framkalla bade
positiva som negativa beteendeforandringar hos anvandaren. Nar designen daremot dvergar till ett
granssnitt som syftar till att avsiktligen manipulera anvéndaren att omedvetet utféra handlingar som inte
var tdnkta fran borjan, och potentiellt leda till “skada” bendmns fenomenet dark pattern marketing. Denna
marknadsforingsteknik fokuserar ocksa pa att paverka interna psykologiska faktorer men gor detta fraimst

genom externa faktorer, dessa i form av designen av grénssnittet, sa kallade dark patterns. I artiklar



skrivna av Gray, Kou, Battles, Hoggatt, Toombs (2018), Mathur, Friedman, Lucherini, Mayer, Chetty,
Narayanan (2019) och Fansher et al. (2018) uttrycks dark patterns som manipulationer av
anvéndargrénssnitten som &r skapade efter noga analys av den ménskliga psykologin, dér syfte 4r att
manipulera och paverka anvindare till att utféra handlingar som inte var ténkt fran borjan. Enligt Fogg
(2009a) finns det en problematik bakom utformningen och balansen i dark pattern marketing nér det
kommer till vad som anses vara etiskt godtagbart eller inte, detta dr redan relativt utforskat utifran
marknadsforarens perspektiv, men bristande nér det kommer till anvéndarens perspektiv. Det blir ddrav
relevant att undersoka detta ytterligare for att ta reda pa anviandarens upplevelser och etiska

stillningstagande nir det kommer till marknadsforingstekniken.

Enligt Gray et al. (2018) behdver en 6vertygande design inte nddvandigtvis vara negativ om den
exempelvis bidrar till att underlétta eller leda till béttre beslut. Nar designen déremot har ett granssnitt
som syftar till att avsiktligen manipulera anvindaren att omedvetet utfora handlingar som inte var tdnkta
frén borjan vilka potentiellt kan leda till “‘skada” eller ha en negativ inverkan pa anvindaren, kan
problematik uppsta. Skaparen av anvdndargrénssnittet missbrukar sin makt och som Fansher et al. (2018)
uttrycker uppstar den etiska problematiken i det tillfdlle d& anvindaren manipuleras till att fatta beslut
som inte var tankt fran start. [ relation till marknadsforing pastér Clark (2015) att
marknadsforingstekniker blir mindre effektiva ju mer individen i allminhet &r medvetna om att tekniken
existerar. Nar individer inte &r medvetna om att dem finns eller blir utsatta for marknadsforingsforsok
uppstar inte heller ndgon social reflexivitet, och anvéndaren blir dirmed mer tillgénglig for den typen av
marknadsforing. Detta gér ihop med Brignull (2013) tankar kring att designers utokade vetskap om
ménsklig psykologi i kombination med anvéndarens bristfdlliga kunskap om dark patterns ér en
bidragande faktor till att anvédndare ofta faller offer for tekniken. Dérav &r det intressant att se hur

anvéndarens upplever fenomenet nér dem é&r i vetskapen av det.

I denna studie har tidigare forskning inom persuasive design, dark patter marketing, etik och etik inom
digital marknadsforing undersokts. Nédgot som upptickts varit bristande i den tidigare forskningen ar
beaktandet av anviandarens upplevelser vid bemdétande av dark pattern marketing, specifikt utifran ett
etiskt perspektiv. Med andra ord anvéndarens egna asikter kring vad som anses vara moraliskt korrekt
eller felaktigt i en webbdesign som marknadsfor sig genom dark pattern marketing. Enligt Di Geronimo,
Braz, Fregnan, Palomba och Bacchelli (2020) &r majoriteten av anvéndare pa internet omedvetna om de
tillfallen de stoter pa dark pattern marketing. I studien konstateras det att information och kunskap som
sker fore bemotandet av fenomenet kan underlétta for anvéndaren att identifiera och undvika den

manipulativa designen. Dark Pattern marketing ar ett timligen okdnt &mne dér det ar svart att faststilla



kvantiteten pa nyttjandet av dark patterns, ndgot som bidrar till att tidigare forskning som granskar dark
pattern marketing &r bristféllig. Anvéndare 4r ménga ganger okunniga om fenomenet och webbsidor som
nyttjar det vill gérna inte informera kring hur de nyttjar det. Att forbise dark pattern marketing dr dérmed

som att bortse fran en hel genre av webbdesign och digital marknadsforing.

Med hénsyn till att den digital marknadsforingen sténdigt utvecklas sa dkar relevansen att forsté sig pa
olika marknadsforingstekniker och hur anvéndare paverkas av exempelvis dark pattern marketing.

For att komplettera detta tomrum har vi darfor valt att undersoka tva webbsidor som tilldimpar dark patter
marketing inom fem valda huvudkategorier frén Gray et al. (2018) definition av dark pattern marketing,
Nudging, obstruction, sneaking, interface interferences och forced action. Inom dessa kategorier har
specifika underkategorier valts ut som ska definiera utformningen av dark patterns ytterligare. For att ta
reda pé vad anvéndaren upplever problematiskt med dark pattern marketing utifran ett etiskt perspektiv
har utvalda respondenter fatt undersoka dessa webbsidor dir dark patterns forekommer, detta under var
observation for att direfter svara pa fragor utifran en intervjuguide. Dessa fragor fokuserade specifikt pa

deras medvetenhet, upplevelser och asikter kring dark pattern marketing utifran ett etiskt perspektiv.

1.4 Syfte och fragestallning

Syftet med studien ar att kritiskt undersoka dark pattern markering utifran ett anvindarperspektiv,
specifikt problematiken utifran ett etiskt stéllningstagande. Huvudfokus dr ddrmed att undersoka
anvindarens upplevelse av fenomenet och problematiken utifran ett etiskt perspektiv. Undersokningen
granskar dessutom hur anvéndare upplever fenomenet, om individen i friga 4r medveten om att
fenomenet existerar och att dem utsétts for det, ifall det genom medvetenhet om fenomenet gér att
paverka anvindarens upplevelse gentemot dark pattern marketing. Genom detta hoppas vi fa béttre
forstaelse for dark pattern marketing och de underliggande faktorerna som gor att anvéandare influeras av
det manipulerande anvéndargranssnittet. Genom en utdkad medvetenhet kring fenomenet tror vi att
identifieringen av marknadsforingsmetoden kommer bli enklare att uppfatta for anvéndaren, vilket kan

leda till att anvdndare influeras av fenomenet i mindre grad.

e Hur upplever anvéndaren dark pattern marketing och varfor kan det anses vara problematiskt

utifrén ett etiskt stillningstagande?



1.5 Avgransning

Denna studie gor en viktig avgrinsning, dér det priméra fokuset ligger pé att undersdka anvindarens
etiska perspektiv pa dark pattern marketing. Detta for att ta reda pé vilken etisk problematik som uppfattas
och vilka reaktioner som skapas utifrdn anviandaren, snarare &n foretaget eller designerns perspektiv. Da
tidigare forskning framst analyserat hur specifikt utdvare och designers av dark pattern marketing ser pa
fenomenet utifran ett etiskt perspektiv, sé finns det mgjlighet att kunna bidra till kunskaper och utveckling

inom dmnet utifran en anviandares synvinkel med det etiska perspektivet i fokus.

Vidare kommer undersékningen bygga pa UX (user experience) istéllet for CX (customer experience).
UX handlar om anvindarens upplevelse och interaktion av webbsidans produkter eller tjanster medan CX
handlar om ménniskan och varumaérkets relationer till varandra och alla interaktioner som det innefattar (
Gray et al. 2018) . Det finns en risk att anvinda sig av CX experience i den mén att svaren blir vinklade i
forsvar till varumérket om till exempel en nira kundrelation tidigare etablerats. Utdver detta kan
undersokningen bli snévare di urvalet anpassas till de konsumenter som befinner sig pa just de webbsidor

som valts att analyseras.

Det finns manga definitioner av dark pattern marketing men dér vi vi valt att anvénda oss av
unders6kningen och definitionen gjord av Gray et al. (2018) pa grund av att denna definitionen hénvisas
till i stor utstrdckning vid beskrivandet av dark pattern marketing som exempelvis av Luguri &
Strahilevitz (2021), DiGeronimo et al. (2020), Maier & Harr (2020). Utifrdn samtliga monster forklarade i

’

Gray et al. (2018) har vi valt att analysera foljande i denna uppsats: “Bait and Switch”, “Hidden Costs”,
Brignull'’s “Privacy Zuckering”, “Nudging”, “Toying with emotion "och “Misdirection”. Samtliga
definitioner av Dark Patterns bortsett fran Nudging dr underkategorier till huvudkategorierna Obstruction,
Sneaking, Interface interferences och Forced action. En narmare beskrivning av kategorierna
framkommer senare i undersokningen. Anledningen till att vi har valt att avgrinsa oss till just dessa

monster grundas i att dem forekom i storst omfattning nir vi undersdkte fenomenet pa véra utvalda

webbsidor.

ACM:s uppforandekod dr skapad for att vigleda webbutvecklare vid utformning av webbsidor och dess
marknadsforing (ACM, 2018). Anvindningen av koden avgrénsas till specifika delar i den forsta av tre
sektioner med anledning av att det dr den inledande delen som beaktar riktlinjer for skapande av websidor.
De principer som anses mest ldmpade till var studie kommer anvéndas, dessa ér undvik skada, var drlig

och palitlig samt respektera personlig integritet. Dessa ansdgs vara lampliga da de etiska principerna som
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finns i kategorierna kan anses “krocka” med de utvalda monstret inom dark pattern marketing, och vi vill

undersdka hur de influerar och paverkar anvéndaren.

For att kunna genomfora en sa utforlig undersokning som mdjligt har en avgrénsning gjorts till tva
webbsidor av olika karaktéir och storlek. Genom att avgrinsa oss till tva olika webbsidor utesluts
overflodig information och preciserar var studie relaterat till syfte och fragestéllning. Vid valet av fler
webbsidor, monster och teoretiska ramverk hade undersdkningen kunnat fi ett annat utfall men dar
ndmnda avgransningar gjorts utefter vilka valda dark patterns som var upptéckbara pa vilka webbsidor

och ddrmed kunde péverka anvéndarens upplevelse.
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2. Tidigare forskning

1 f6ljande kapitel introduceras tidigare forskning kring centrala begrepp som ligger till grund for
undersokningen.

2.1 Persuasive design:

Persuasive design ér en designpraxis som fokuserar pa att paverka ménskligt beteende genom en
produkts, webbsidas eller tjansts egenskaper. Medieteknik, sasom kampanjer och TV-reklamer har alltid
spelat en betydande roll i att pdverka manskliga avsikter och beteenden. Sedan tekniken blev extensiv och
interaktiv har dess potential att paverka beteenden 6kat ytterligare. Darav anviands idag mer och mer
tekniker for att Overtyga anvéandare att utfora ett onskat beteende, speciellt pa webbsidor, detta korrelerar
med en 6kad moéjlighet for aktorer att anpassa sig till anvindarens input, behov och sammanhang

(Interaction Design Foundation, u.d).

Brian Jeffrey Fogg ar en forskare inom omradet persuasive design. Fogg Behavior modell som ar
framtagen i samband med artikeln “A Behavior Model for Persuasive Design” innehaller tre faktorer for
att analysera ménniskors malbeteende; méste (1) vara tillrdckligt motiverad, (2) ha férmagan att utféra
beteendet, och (3) triggas till att utfora beteendet (Fogg, 2009a). Detta i sin tur bygger pa att fordndra

beteende till en positiv beteendefordndring, snarare dn en negativ beteendeforandring (Fogg, 2009b).

Wiafe et al. (2020) konstaterar att dvertygande-processer inom systemfunktioner normalt har tagits i
beaktning i syfte att uppmuntra attityd och beteendeforandringar. Kim och Fesenmaier (2008) undersoker
overtygandeformégan vid anvéndarens forsta intryck, i denna undersékning understryks vikten av faktorer
som paverkar forsta intrycket inom persuasive design, detta da det dr det forsta anvindaren ser pa
webbsidan. Undersokningen bygger pa Fogg (2003) teori samt Kim & Fesenmaier (2008) for att
konstatera om en webbsida anvént sig av persuasive design eller anses uppfylla grundldggande behov,
exempelvis anvéndbar for anvindaren, nir de sokt efter information. Resultatet i hénvisning till
forskningen ovan pavisar att det gick att identifiera om webbsidan anvént sig av dvertygande design (Kim

och Fesenmaier, 2008)

I en artikel skriven av Gram-Hansen & Gram-Hansen (2013) tar forfattarna upp att Fogg (2003) menar att

persuasive design kan fungera som ett verktyg, ett medium for simulering eller som social aktor. For var
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och en av dessa roller listar Fogg ett antal 6vertygande principer som han, genom analys av en stor méngd
persuasive design teknologier — identifierar som designens gemensamma drag. Dessa ér: Tool - att leda
méinniskor genom en process (skriddarsydda forslag), Medium - ge upplevelser (simulera) och Social
Actor - skapa relationer (social signals, positive feedback, belona). I artikeln nimns &ven den retoriska
forestillningen om Kairos, som kan definieras som vikten av lamplighet att utfora persuasive design och
etiska reflektioner i designprocessen och dess sammanhang. Fogg definierade ursprungligen persuasive
design som en typ av interaktiv datorteknik designad med avsikten att &ndra méanniskors attityder eller
beteende, utan att anvénda tvang, bedrageri eller manipulation. Definitionen understryker vikten av det
etiska Overvdganden, genom att betona att persuasive design inte tvingar eller lurar anvandare i

overtygandet (Gram-Hansen & Gram-Hansen, 2013).

Nar designen omkonstrueras och istéllet har som intention att manipulera och lura anvéndarna till att
utfora atgirder som inte var menade fran forsta borjan, som potentiellt kan leda till ndgot negativt och att

“skada” anvindaren kan det istdllet bendmnas som dark pattern marketing (Brignull, 2010).

2.2 Dark Pattern marketing:

Harry Brignull &r en specialist inom user experience (UX) design vilket &r en design uppbyggd for att
mojliggdra den bésta anvandarupplevelsen genom att instruera anvdndarna om hur de ska utfora uppgiften
de vill géra (Brignull, 2010). Ar 2010 inférde och formade Brignull begreppet “Dark Pattern markering”
(Brignull, 2010). Detta har blivit ett uttryck for att beskriva den typ av manipulerande anvindargranssnitt
som dr uppsatligt utformad for att lura anvéndare till att utféra handlingar som annars inte skullet skett,
och som dessutom kan orsaka “skada”. Mer specifikt &r dark pattern marketing ett anvéndargranssnitt
skapat av designers med en gedigen forstaelse for méinsklig psykologi, vilken &r noggrant utformad for att

lura anvéindare att utfora handlingar, men dar anvindarens intressen sillan dr i atanke. (Brignull, 2013).

Utifran Brignulls definition av dark pattern marketing har Gray et al. (2018) skapat en egen definition av
begreppet som beskrivs som ett antal monster, vilka ér utformade med en manipulerande och dvertygande
avsikt. Dessa monster kan enligt Gray et al. (2018) delas upp i fem huvudkategorier som &r nudging,
obstruction, sneaking, interface interferences och forced action. Under huvudkategorierna forutom
nudging ingar dven ett flertal underkategorier som i sin tur beskriver hur webbsidorna exponeras av dark
pattern marketing (Figur 1). Gray et al. (2018) menar som Brignull att dark pattern marketing anvander
sig av anvédndarens kognitiva formaga for att styra deras beteende till en fordréjning av vad som behovs

for att fatta vélgrundade beslut.
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Figur 1. Grays definition av dark pattern marketing.

Bhoot et al. (2020) beskriver de tvé olika kognitiva systemen som arbetar nér individen ska gora ett beslut
som system ett och system tvd. System ett arbetar omedvetet utan anstrangning medan system tva har
formégan att medvetet konstruera tankar i en ordnar serie av steg. P4 grund av att det medvetna sinnet inte
kan bearbeta alla 6vervéldigande méngder data som dagligen tas in, gdrs ungefar 95% av véra kognitiva
aktiviteter omedvetet. Nudging beskriver Gray et al. (2018) som ett monster vilken fordndrar miljon pé ett
sdtt som utldser snabba och automatiskt kognitiva beslutsprocesser (omedvetna) vilket gor att individen
agerar forst, tdnker sen. Detta ar ett av det vanligast forekommande monstret som delvis ér anledningen

till att anvéndare faller offer for dark pattern marketing.
I studien av DiGeronimo et al. (2020) utfordes ett experiment for att ta reda pa anvindarens uppfattning

av dark pattern marketing, detta gjordes pa 589 anviandare och 240 mobilappar. Experimentet resulterade i

att cirka 95 % av de undersokta applikationerna innehall ndgon typ av dark patterns, i genomsnitt sju
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typer av monster. Experimentet visar att anvindare som inte kanner till dark pattern marketing i mindre
utstrdckning har svért att se monstret, dér det blir synligare och tydligare for anvandarna nér de
informerats om fenomenet (DiGermino et al., 2020). 1 2022 ars personalrapport fran den Federala
Handelskommissionen konstateras det att dark pattern marketing framforallt 4r dolda och vilseledande for
anvéndaren, vilket gor att merparten av samhéllet inte inser nir denne blir manipulerad (Federal Trade
Commission, 2021). Ytterligare konstateras det att dark pattern marketing har en dnnu starkare effekt nér

de kombineras dn nir de anvénds isolerat fran varandra.

I en undersokning utford av Luguri & Strahilevitz (2021) diskuteras dark pattern marketings effektivitet
nér de olika monstren kombineras med varandra samt hur nivan av exponering paverkar anvandaren. Det
Luguri & Strahilevitz (2021) konstaterar fran undersokningen &r att en mer aggressiv dark pattern
marketing genererar en mer kraftfull reaktion hos anvdndarna. Detta styrks i forskningens forsta studie dér
det bevisas att fyra ganger sa manga anvindare i det aggressiva dark pattern marketing tillstandet valde att
prenumerera pa den tvivelaktiga tjdnsten, gentemot de som utsatts for ett mindre patagligt
anvindargranssnitt. Luguri & Strahilevitz (2021) menar att dark pattern marketing &r mycket effektivt for
att f4 konsumenter att gora det de inte skulle gora, nér de annars konfronteras med ett mer neutralt

anvindargranssnitt.

I en studie gjord av Maier & Harr (2020) undersoks dark pattern marketing och hur det utnyttjar
psykologiska faktorer for att “knuffa” individer emot en 6nskad riktning. Studien har som syfte att 6ka
medvetenhet om fenomenet genom att utforska hur anvéndare uppfattar och upplever dessa monster. Den
ar gjord genom en kvalitativ forskningsansats, via fokusgrupper och intervjuer. Analysen pavisade att
deltagarna var méttligt medvetna om de vilseledande teknikerna, varav flera uppfattades av
respondenterna som lomska och oérliga. Respondenterna uttryckte vidare en uppgiven instéllning till
sadana tekniker och i forsta hand anklagade dem foretagen for att det intrdffade. Nér det géller vilka
kéanslor som forekom hos respondenterna vid métet av dark pattern marketing var det uppenbart att alla
som deltog i studien framforallt kéinde en irritation. Den aterkommande karaktiren hos nagra av monstren
okade dven denna irritation. Ovrig kiinslomissiga reaktioner var ilska, att kiinna sig dum eller pressad,
frustration, oro (speciellt nér det géller datasdkerhet) och framforallt stress. Reaktioner av samtliga
respondenter berodde péd den upplevda skadan som monstret dstadkommit. Om skadan var liten, blev
respondenterna "irriterade men kunde leva vidare med det". En annan deltagare anméirkte att hon hade
”vant sig, for s& manga gor det”. En kénsla av uppgivenhet, att man bara "maéste acceptera det". I en annan

direkt reaktion angédende motet med dark pattern marketing, sa en respondent att det "gor att jag inte litar
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pa tjanster". Viljan att motverka dark patterns var generellt lagt, en respondent motiverade detta genom att

"anstrangning jag maste gora och ett sloseri med tid, sa jag ignorerar det bara" (Maier & Harr 2020).

Studien av Bongard-Blanchy et al. (2021) pavisar resultatet att manniskor i allmidnhet &r medvetna om att
digitala webbsidor kan utdva ett inflytande pa sina anvidndare, men misslyckas forstd hur manipulativ
design konkret kan “skada” dem. Detta dr ndgot som kan paverka individernas motivation att motverka
dark pattern marketing och dér forfattarna uttrycker vikten i att 6ka medvetenheten om fenomenet.
Forslagsvis genom interventioner (d.v.s. design, tekniska, utbildningsméssiga och reglerande atgérder)
avsedda for att 6ka méanniskors medvetenhet om manipulativ designpraxis, underlétta deras upptackt,
stiarka méanniskors motstand mot det eller helt enkelt utrota det helt. Vilken typ av dark pattern som
bemottes hade en betydande roll i hur 14tt monstret var att upptiacka for individen, dir exempelvis
bedrégeri som trickfragor och dold information var svart igenkannliga. Detta antyder pé att vissa typer av
dark patterns &r svarare att uppticka én andra och enligt artikeln bor strategier fokusera pé att underlitta
for anvandare att uppticka dessa. Det foreslas dven hur dark pattern marketing kan eliminera genom att
stirka motstdndet i form av 6kad medvetenhet och hjdlpsammare teknologi, exempelvis gora det

integritets-kunniga alternativet mer framtrddande, etiska designverktyg etc (Kim & Fesenmaier, 2008).

2.3 Etik

Bendmningen etik hirstammar fran grekiskans etos som betyder trovérdighet vilket dr information som
med mycket hog sannolikhet ar sanningsenlig. Idag hinvisar etik till en gren inom filosofin som beror hur
ménniskor bor agera och beddmning av beteende, exempelvis vad som anses var ritt kontra fel samt bra
kontra daligt (Rogelberg, 2004). Etik grundas pa normer och virderingar som skapats i samhéllet, detta
innebdr att etiken &r det som styr individuella och sociala handlingar (Adamek, 2018). Den globala
digitaliseringen har medfort att foretag dven pa webbsidor beaktar hur etik och vérderingar speglas i den
digitala vérlden. Utformningen av webbsidor och dess innehéll sker pa ett nyanserat sétt da ingen praxis
rader (van Wynsberghe & Robbins, 2013). Istéllet dr det individer som arbetar inom webbutveckling och

anvindardesign som har ett stort inflytande dver etisk design pa internet (Gray et al., 2018).

Manga individer anser att integritet 4r en grundldggande rattighet (Waldo, Lin & Millett, 2007).
Forfattarna skriver att den digitala utveckling och 6kade anvandningen hos befolkningen har medfort
Okade svarigheter att halla saker omkring oss privata. Waldo et al. (2007) beskriver hur det senaste

decenniets explosionsartade acceleration kring datainsamling har dndrat hur vi betraktar integritet.
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I en artikel presenterar Mulvenna, Boger & Bond (2017) en rad med etiska principer att ta hénsyn till vid
design av teknikbaserade produkter och tjdnster. Enligt Mulvenna et al. (2017) 4r de flesta dverens om att
etik dr avgdrande vid utformning av design; trots detta saknas breda riktlinjer for att stodja ménniskor vid
utveckling, oavsett marknad och omréde. Det finns flera exempel nér systemutvecklare har implementerat
funktioner som bryter mot anvéndarens etiska principer (Mulvenna et al., 2017). Enligt Mulvenna et al.
(2017) har varje person rétt till att forstd sig pa hur en produkt eller tjanst fungerar samt den
underliggande tekniken. Forfattarna argumenterar for att det bor vara mojligt att vara etiskt korrekt vid
designutformning och att designers inom samtliga produkter och tjanster bor ta hansyn till manniskors

autonomi.

Association Computer Machinery (2018) har utformat en kod med principer vars syfte ar att inspirera och
vagleda webbutvecklare vid skapandet av hemsidor. Koden é&r inte tvingande for webbutvecklare att
anvanda sig av, utan utgor ett etiskt ramverk som webbutvecklare och foretag kan ta i ansprak nér de
skapar en design. Aven nir ndgon dvertridelse skett kan koden anviindas for att atgirda forsummelsen.
Varje princip kompletteras med forklarande direktiv och belyser det samhéllsnyttiga intresset.

Uppforandekoden riktar sig till samtliga medarbetare inom branschen, frén webbutvecklare till chefer

(ACM, 2018).

2.3.1 Etik inom digital marknadsforing

I takt med att E-handelns storskaliga expansion de senaste aren sa har dven anvéndares oro kring etiska
fragor uppstétt. I en studie skriven av Nadeem et al (2020) har anvéndares uppfattning kring
marknadsforing och etik undersokts, forfattarna tar med hanvisning till ett antal artiklar upp starka
faktorer inom etik som skapar fortroende och tillfredsstéllelse for anvéndare, dessa dimensioner &r
sdkerhet (betalningsmetoder, palitlighet, obehdrig atkomst av information, virus), integritet (intrdng pa
personlig information), icke-bedrageri (vilseledande/manipulativ reklam och forséljningsmetoder) och
uppfyllelse/tillforlitlighet (display och beskrivning av produkten, leverans, uppfyllda villkor) (Nadeem et
al., 2020).

Aven Miyazaki & Fernandez (2005) utvirderade konsumenternas oro angdende onlineshopping dér stora
bekymmer framkom utifran etiska problem. Den forsta kategorien, integritet, inneh6ll en méangd olika
problem, sdsom otillaten delning av personlig information och hemlig sparning av kdpbeteenden. Den

andra kategorin, systemsékerhet, rddsla for individer och foretag som bryter mot skyddsanordningar for
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att f4 konsumenternas personliga, finansiell eller transaktionsorienterad information. Den tredje kategorin,
bedrégerier, en oro angdende bedrigligt beteende frdn webbsidan, sdsom avsiktlig felaktig framstéllning
eller utebliven information (Miyazaki & Fernandez, 2005). Studien visade dven att det fanns ett positivt
samband mellan andelen integritets- och sdkerhetsrelaterade uttalanden pa webbsidor och konsumenternas

avsikter vid kop.
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3. Teoretiskt ramverk

Nedan beskrivs de centrala teorier och begrepp som ligger till grund for studien samt argument om varfor

dessa dr relevanta for studien.

Eftersom vi har for avsikt att kritiskt granska dark pattern marketing utifran ett anvindarperspektiv och
deras etiska stéllningstagande sa har vi valt att anvinda ACM:s riktlinjer for etik, olika typer av dark
pattern och teorin om social reflexivitet. Dessa ska bidra med att forklara hur anvéndaren upplever dark
pattern markering utifrén ett etiskt perspektiv, och vad for reaktioner som uppstér i vetskapen av
fenomenet. Tidigare forskning kring dark pattern marketing, mer specifikt anvéndarinriktad forskning, har
varit bristande vilket gor att det blivit relevant for oss att undersdka och potentiellt utoka forstaelsen for
det ndimnda fenomenet. Med hénvisning till ovan har vi dérav valt att fokusera pa bland annat ACM
riktlinjer for etik, utvalda dark pattern monster samt Clarks (2015) teorier om social reflexivitet. Detta for
tydliggora problematiken kring dark pattern marketing utifran ett etiskt perspektiv och hur en anvédndare

reagerar i1 vetskapen om fenomenet.

3.1 Grays definition av dark pattern marketing

Utifran Brignulls begreppsforklaring samt ett antal vetenskapliga artiklar har Gray et al. (2018)
kategoriserat och definierat dark pattern marketing i fem olika huvudkategorier, dessa &r nudging,
obstruction, sneaking, interface interferences och forced action. Under dessa finns &ven ett antal
detaljerade underkategorier. Nudging ar den enda av huvudkategorierna som inte innehaller nagra
underkategorier pa grund av att det anses som en generell omdirigering av forvintad funktionalitet, och

som bestar utdver en eller flera interaktioner.

Denna studie kommer tillimpa “Nudging” samt fem underkategorier utvalda fran resterande
huvudkategorier av monstret vilka blev “Bait and Switch”, “Hidden Costs”, Brignull’s “Privacy
Zuckering”, “Toying with emotion”och “Misdirection”. Samtliga definieras i Gray et al. (2018) och har
valts ut pa grund av att det var de monster som framst forekom pa de utvalda webbsidorna, samt de som

ansags vara mojliga att uppfatta for en anviandare utan tidigare vetskap om fenomenet.
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Nudging:

Uppvisar sig ofta i form av att anvéndarens 6nskade uppgift avbryts en eller flera ganger av andra element
som anvéndaren inte valt att fokuserar pa. Pop up fonster, ljudmeddelanden eller andra atgérder som
distraherar eller omdirigerar fokus fran anvéndaren &r vanligt forekommande. Ett exempel ar hur
applikationen instagram ber sina anvéndare att sétta pa notifikationer vilket ombeds genom att ett popup
fonster visas pa skarmen. I detta fonster finns det enbart tva val som antingen sager “ja” eller “inte nu”

vilket gor det omojligt for anvéndaren att avbryta uppmaningarna. Nudging uppvisar sig i form av ett dark

pattern ndr anvéndaren sjilv inte har full kontroll eller inverkan pa sitt egna beteende.

Bait and Switch:

Detta designmonster dr utvecklat for att forst gora det uppenbart att en viss handling kommer orsaka ett
visst resultat, for att sedan visa sig orsaka ett annorlunda och sannolikt odnskat resultat. Ett exempel pa
detta kan vara nér ett bilforetag marknadsfor sig for att sélja en lyxbil till ett pris for en standardmodell.
Detta lockar in anvindaren som sedan far reda pa att priset enbart gillde igar eller att bilen redan var sald.
Genom att ha fingat anvandarens uppmairksamhet kan foretaget nu rikta uppmarksamheten till nagot helt
annat, som en lyxbil till ett mycket hogre pris eller fa kunden till att bli intresserad av en annan produkt,

vilket designen var utformad till att gora.

Hidden costs:

Detta designmdnster ger anvindarna en sen upplysning om kostnader som inte visualiserades fran forsta
borjan. Vid forsta anblick framgér ett visst pris, som sedan forédndras pa grund av till exempel tilligg av
skatter och avgifter, tidsbegriansade villkor, eller ovanligt hdga fraktkostnader. Som namnet indikerar &r

det kostnader som anses vara dolda av anvéndaren och som sedan visualiseras vid utcheckning.

Bignulls Privacy Zuckering:

Begreppet dr skapat som en ironisk hyllning till Facebook grundaren “Mark Zuckerberg” och Facebooks
rykte om svarhanterbara sikerhetsinstéllningar for anviandarna. Det Privacy Zuckering gor ar att lura
anviandaren till att offentligt dela mer personlig information dn vad som fran borjan lag i atanke, eller som
egentligen krévs for att exempelvis bestélla en produkt. Detta kan exemplifieras genom att webbsidan
undanhaller information i anvéndarvillkoren som exempelvis ger webbsidan tillatelse att sdlja dina

personuppgifter vidare eller ta del av mer.
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Toying with emotion:

I detta designmdnster anvénds olika element for att viicka kénslor och dvertala anvindaren till att agera pé
ett visst sitt. Detta kan upplevas genom till exempel bilder, farger och sprék. Ett exempel ér
tidsbegransade erbjudanden. I detta fallet &r dock erbjudandet inte tidsbegrénsat, utan det framstér endast
som det vid forsta anblick. Det designmonstret gor ar att visualiserar en symbol for nedrédkning vilken nér
den nétt sitt slut endast borjar om igen. Eftersom anvindaren inte vet om detta lurar monstret denne till att
behova agera snabbare, vilket kan leda till impulskdp och ogenomténkta val. Foretaget kan i sin tur dven

fa anvidndaren att stanna pa deras webbplats och vilja deras produkter framfor konkurrenternas.

Misdirection:

Misdirection &r ett designmonster som avsiktligen missleder anvandarens uppmarksamhet fran det
huvudsakliga mélet eller vad som sker under kopprocessen. Ett exempel pa detta illustreras vid ett kop av
en flygresa och valet av séte i planet. Det detta anvindargrénssnitt gor ar att skapa ett automatiskt forval
till dig pé en plats med ett hogre pris. Ndgot som vid forsta anblick l4tt kan forbises om anvéndaren inte ar
uppmérksam. Genom gémd information och distraherande element kan detta designmonster skapa storre

utgifter och gora egna val at anvindaren genom att riktat fokuset ndgon annanstans.

3.2 ACM:s uppforandekod

Webbdesigners bor ta hdnsyn till hur deras design forhaller sig till anvéindarupplevelsen samt hur
resultatet av deras arbete paverkar sociala sammanhang och berikar allmédnhetens intresse (ACM, 2018).
Genom att uppfora en kod med riktlinjer har ACM (2018) skapat ett guide som designers kan f6lja i sitt
skapande av webbsidor och bor ddrmed &ven anvéndas som grund for atgérder nér nagon féorsummelse har
skett. Koden for praktiserande webbdesigners ér tredelad dér forsta delen redogdr for generella principer,
andra delen for yrkesansvar och tredje delen for ledarskapsansvar (ACM, 2018). Da de tva sista
sektionerna géller for hur chefer och personer med ansvar bor agera och motivera sin personal &r detta
inte till nytta for denna studie. I denna studie kommer vi darfor anvianda oss av de generella principerna

som ingér i forsta sektionen.

I syfte att forklara vad som kan anses vara i linje och etiskt korrekt inom marknadsféring pa webbsidor
har vi valt att att anvinda oss utav ovan uppfoérandekod och ndrmare bestamt tre principer. Dessa beskrivs
nedan och valdes ut dd dem anses vara generella principer i design av webbsidor i dagens samhiille.

Riktlinjerna har vi valt att applicera pd vara fragestillningar till respondenterna kring deras
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anvindarupplevelse av dark pattern marketing. Vi vill se hur och om respondenterna upplever att
granssnittet kan ha inverkan pé& ovan etiska principer, och om grinssnittet resulterar i att principerna blir
bristande eller anses var uppfyllda. Dérmed om respondenterna upplever att grianssnittet och principerna

“krockar”. Dessa ska direfter védgleda oss i analysering av resultatet och diskussionen.

Undvika skada

Med att undvika skada menas att minimera risken for att fysisk eller psykisk skada uppstér, i synnerhet
nér skadan &r betydande och oréttvis, och specifikt leder till ndgon typ av negativ effekt. Andra typer av
skador kan vara omotiverad forstorelse och utelamnande av information. Vid skada som uppstétt i god tro

ska detta atgirdas eller mildras i sa hog utstrackning som majligt.

Vara érlig och trovirdig

En grundldggande forutsattning for att upprétthélla trovardighet ar att vara arlig, transparent och
tillhandahalla fullstdndig information om systemfunktioner, designer, begransningar och potentiella
svarigheter. Att medvetet presentera falska eller vilseledande information, data, eller annan ohederligt

design anses bryta mot koden.

Respektera personlig integritet

Datautbyte av personlig information sker frekvent och ar bade snabbt och billigt, i manga fall pagér det
utan anvéndarens vetskap. Detta bidrar till ett stort ansvar hos datautvecklare dér respekten for privatliv ar
av stor vikt. Endast den information som &r nddvéandig ska sparas hos utvecklaren. Detta bor framhévas pa
ett transparent och ldttillgéngligt sétt dar anvéndaren forstér syftet med anvéndningen av datan som

lagras.

3.3 Social reflexivitet

Enligt Terry Clark (2015) kan individer motverka forsok att bli beteendepaverkade om inviderna i fraga &r
medvetna om hur och att nagon forsoker att paverka dennes beteende. Denna teknik kring medvetenhet
kan ocksa bendmnas social reflexivitet. I relation till marknadsforing pastar Clark (2015) att
marknadsforingstekniker blir mindre effektiva ju mer individen i allménhet 4r medvetna om att tekniken
existerar. Nér individer inte 4r medvetna om att dem finns eller blir utsatta for marknadsforingsforsok
uppstar inte heller ndgon social reflexivitet, och anvdndaren blir dirmed mer tillgéinglig for den typen av

marknadsforing. Clark (2015) tankar kan dartill tolkas som att marknadsforing blir mer effektiv om
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mottagaren inte dr medveten om tekniken eller hur denne paverkas. I motsvarighet kan detta tolkas som
att en malgrupp blir mer komplicerade att marknadsfora till om malgruppen i frdga forstar att denne &r
subjekt for marknadsforingsforsoket. Denna typ av marknadsforingteknik anvinds ocksa inom bland
annat produktplacering, influencer-marketing samt stealth marketing, dér syftet r att marknadsfoéringen
inte skall uppfattas som marknadsforing (Oraevsky, 2022). Eftersom dark pattern marketing &r skapat for
att forekomma i det fordolda gar det ddrmed att pasta att dark pattern marketing liknar denna typ av

marknadsforing och kan dértill 4ven falla under begreppet.

Detta gar eventuellt att koppla till varfor dark pattern marketing anvénds i sa stor utstrickning och dar
vetskapen om fenomenet garna hélls dold. Det kan dven vara en potentiell metod att 6ka medvetenheten

kring fenomenet for att fordndra anvéndares upplevelse av fenomenets existens och hur denne influeras

3.4 Sammanfattning av teoretiskt ramverk

For att granska dark pattern marketing utifran ett anvéndarperspektiv och dértill ett etiskt perspektiv har vi
valt att anvénda oss av begreppet social reflexivitet, ACM:s riktlinjer for etik samt Grays definitioner av
dark patterns. Den forstndmnda &r en teori av Terry Clark (2015) vid namn social reflexivitet, som
kortfattat innebér att en 6kad reflexivitet frdn anvéndare kring att och hur den utsétts for marknadsforing
kan resultera i hur denne paverkas. Som utgéngspunkt f6r vad som anses vara etiskt korrekt inom design
och marknadsforing har vi valt att anvénda oss av en uppforandekod fran ACM:s riktlinjer (2018), denna
har skapats som en guide for designers att folja vid webbdesign och utveckling. Denna ér ddrmed hogst
relevant vid analysen av dark pattern marketing och hur denna typ av design foljer etiska principer, om
dessa principer anses “krockar” med olika typer av dark patterns och hur anvéndare stéller sig till detta.
Aven sex stycken typer av dark pattern har valts ut frén Gray et al. (2018) definitioner av dark patterns.
Dessa har valts att analyseras dd dem &r mest forekommande och léttast att identifiera pa webbsidorna vi
har valt for studien. Det bor dock héllas i atanke att Clarks teorier om social reflexivitet ar relativt ny och
inte nodvéndigtvis gar att tillimpa pa all typ av marknadsforing, att ACM:s riktlinjer for etik endast ar ett
rekommenderat ramverk samt att det finns fler distinktioner inom dark pattern marketing. Vi tror ddremot
att alla dessa teorier ar tillimpningsbara for att kritiskt granska dark pattern markering utifran ett
anvandar- samt etiskt perspektiv, vilket kommer hjilpa oss lyfta vart syfte och fragestillningen i denna

studie.
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4. Metod

I ndstkommande avsnitt presenteras metoden som legat till grund for studien, avsnittet innehdller
forskningsstrategi, urval, datainsamling, troviirdighet och dkthet samt etiska principer. Aven motivation

till varfor dessa metoder har valts som tillvigagdngssdtt tas upp.

4.1 Forskningsstrategi

Eftersom fokus i denna undersdkning ligger pa anvandarupplevelsen och deras upplevda problem kring
dark patterns anser vi att en kvalitativ metod adr mest ldmplig att tillimpa, i huvudsak anvinds Bryman
(2018) som metodlitteratur. Bryman (2018) redogér for hur en kvalitativ forskningsprocess kan
genomforas. De huvudsakliga stegen utgar fran generella fragestdllningar, val av relevanta
undersokningspersoner, insamling av data, tolkning av data, teoretiskt arbete och slutligen rapport som
resultat och slutsatser (Bryman, 2018). Gadde & Dubois (2002) beskriver i en artikel hur en abduktiv syn
med fordel kan tillaimpas vid studier dér arbete utgér fran observationer av vardagligt beteende. Det &r ett
resonemang som tenderar att nd den fraimsta forklaringen utifrdn en méangd observationer och fakta. Enligt
Larsson, Lilja & Mannheimer (2007) utgér en abduktiv ansats frdn empirin med stdd frén de teoretiska
ramverken. Forfattarna menar att samspelet mellan empiri och teori har en inverkan pé varandra under
forskningsprocessen. Ett abduktivt arbetssitt tillter oss bland annat att justera nér ny data eller
information blir tillgénglig. Fenomenet dark pattern dr en realitet och studien strivar efter att den samlade
empirin klargor anvandarens etiska forhallning till fenomenet. Den metod som vi har anvént for att dra
slutsatser i var undersokning ar ddrmed abduktiv. Det innebar att vi har anvint vara teorier som
tolkningsramar som har givit oss nya idéer om relationen mellan etik och dark pattern marketing i den

verklighet som vi har studerat.

Nagot som har en relativt stor inverkan pa undersdokningen &r att det inom @mnet dark pattern marketing
saknas en stor miangd adekvat forskningshistorik att luta sig mot och ta ansprak vid i studiens
genomforande. Harry Brignull skapade ar 2010 en begreppsforklaring kring dark pattern marketing.
Denna studie grundar sig déarfor till storsta del i Brignulls (2013) samt Gray et al.s (2018) tidigare
forskning. Eftersom det finns en hog grad av forskare som tidigare anvént sig av deras definition av dark

pattern marketing blir det intressant for oss att undersoka och tillimpa denna definition och faktan dértill.
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4.2 Urval

Efter att vi undersokt ett flertal webbsidor dar syftet har varit att upptécka dark patterns valdes till slut tva
webbsidor ut. Webbsidorna som ingér i studien &r shein.com samt flygresor.se. Valet grundas i att bada
webbsidorna dr inriktade pé e-handel dir anvéndaren kan bestélla diverse produkter och tjdnster. Vi kunde
i undersokning av dessa webbsidor se flera typer av dark pattern monster som forekom, och vi tog
darefter beslutet att anvianda oss av just dessa webbsidor, bland annat med anledning att underlétta for
utvalda respondenter att se och stota pa dessa monster under respektive observationer. Detta for att kunna
undersoka deras reaktioner och asikter kring fenomenet. For att stirka syftet med studien anviande vi oss
av ett malinriktat urval med forhoppning om en dverensstimmelse mellan fragestillningen och urval.
Detta for att respondenterna ska vara relevanta for problemformuleringen (Bryman, 2018). De
respondenter som ingar i studien valdes ut genom att vi tillimpade ett urval utifrén den typiska
anvandaren (typical case sampling), detta ar en typ av malinriktad provtagning som &r anvandbar nir en
forskare vill undersoka ett fenomen eller en trend da det jamfors med vad som anses vara typiskt eller
genomsnittligt for medlemmar av en befolkning. I detta fall anvéndare, som agerar mottagare for digital
marknadsforing av webbsidorna. (Bryman, 2018). Respondenterna som ingar i studien &r mellan 23-32 ar
gamla och besitter tidigare erfarenhet frdn onlinehandel. Vi misstidnker att yngre personer dr bekvimare
och mer bekanta inom en digital miljo, da dessa har vuxit upp inom denna era. Vi anser att detta eventuellt
kan leda till att personerna enklare kan identifiera och bilda sig en uppfattning kring dark pattern
marketing, snarare dn personer med mindre kunskaper av digitala plattformar. Da vi har genomfort ett
ojdmnt antal intervjuer representerar detta inte ett perfekt urval, men malet med undersékningen var inte
att precis avspegla samhillets struktur. Mélet med undersdkningarna var att intervjua x-antal respondenter

tills dess att vi kinde att vi nidde mattnad for att uppna studiens syfte och svara pa fragestillningen.

Vi har genomfort fem observationer och intervjuer med fem olika respondenter (Tabell 1), detta val
grundades 1 att vi redan vid genomforande av tre intervjuer kunde identifiera flertal centrala teman som
gav oss ett gediget underlag for var analys. Efter fyra intervjuer uppfattade vi att vi kunde identifiera
manga upprepade teman och asikter fran respondenterna for att kritiskt granska dark pattern marketing
utifran ett anvandarperspektiv och dartill deras etiska stédllningstagande. Vi genomf6rde en femte intervju
for att fa ytterligare omfattning och mangfald bland vara respondenter, men kom till slutsatsen att méttnad
natts och dérefter valde vi att avsluta observationerna och intervjuprocessen. Vi dr medvetna om att ett
mindre antal intervjuer inte nddvindigtvis representerar generella uppfattningar hos anvindare. Dér ett
storre antal respondenter hade kunnat resultera i nya infallsvinklar, bredare datamaterial eller ett annat
utfall. Daremot ansag vi dterigen att mittnad hade nétts for att kunna besvara vart syfte och fragestillning

1 denna studie.
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Namn Alder Kon Sysselsittning E-handelsvana

Anton 26 Man Systemutvecklare | Stor vana. Handlar det mesta pa
natet.

Wilma 23 Kvinna Student Stor vana. Besoker
e-handelsplatser
dagligen, handlar nagon gang i

veckan.
Simon 28 Man Privatrdgivare Stor vana. E-handlar ungefir
bank varje ménad.
Anna 32 Kvinna Fastighetsmiklare | Stor vana. E- handlar ungefér en

gang i veckan.

David 28 Man Kokschef Stor vana. Handlar det mesta
pé nitet.

Tabell 1. Information om respondenter som ingdr i studien

4.3 Datainsamling

Datainsamlingen skedde i form av att respondenterna fick klicka sig runt pa tva webbsidor och ldgga en
order pa valfri produkt eller tjanst. Studien kommer avslutas innan respondenten kommer till sista steget i
betalningen, detta for att undvika utgifter. Upplagget &r att respondenten forst kommer fa besoka
shein.com for att sedan ga in pa flygresor.se dér foljdfragor kommer stillas efter besdken pa vardera

webbplats.

Vid besoket pa shein.com ska respondenten klicka sig runt p4 hemsidan i cirka fem minuter dér tre valfria
varor ska ldggas i kundkorgen for att sedan genomfora kdpprocessen tills dess att respondenten natt steget
vid betalning dér undersdkningen avbryts. Under observationen av respondentens besdk pa shein.com

kommer samtliga sex dark patterns att undersokas dér mélet dr att granska hur respondenten uppfattar och

reagerar vid bemotande av dessa.

Vid besoket pé flygresor.se ska respondenten aterigen klicka sig runt pa hemsidan i cirka fem minuter
men dir malet #r att boka en resa till valfritt resmal med valfri resebyrd. Annu en géng ska respondenten
enbart utfora bokningen av resan tills steget om betalning kommer dér undersékningen dérmed avbryts.
Under observationen av denna hemsida kommer samtliga sex monster undersokas for att aterigen se hur

respondenten beter sig och agerar vid bemd&tande av dessa.
Respondentens bemdtande av Bait and Switch undersoktes i form av att observera om den handling som

respondenten forst menade att utfora medforde det dnskade resultatet eller om ett oonskat resultat istéllet

forekom. Detta kan vara att respondenten lockades till ett visst pris som sedan inte visade sig stimma eller
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om det visade intresset av den produkten eller resan ledde till att webbplatsen sedan valde att
marknadsfora ndgot helt annat. Efter observationen stilldes sedan foljdfrdgan: “Blev resultatet som du
tinkt dig? Blev det slutgiltiga priset for produkten/ resan likgiltigt till det som marknadsfordes frdan

borjan eller dndrades ndagot?”

For att undersoka hur Hidden Cost paverkar respondenten och i vilken omfattning monstret forekom pé
webbsidan sokte vi efter fordndringar i priset pa produkten eller resan nir den befann sig i varukorgen
gentemot vad priset sedan blev vid betalning. Detta genomfordes for att undersoka om webbsidan dolde
vissa kostnader innan den slutgiltiga betalningen, som exempelvis tilligg- och fraktkostnader samt
begrinsade tidsforhallanden. Foljdfrdgan som stilldes direfter var: “Overensstimde slutsumma med det

du trodde ndr du sdg varorna i varukorgen?”’

D& Nudging visas 1 form av popup fonster, ljud eller symboler som dyker upp utan att anvéindaren ber om
det undersoktes monstret genom hela observationen nér respondenten klickade sig runt pa webbsidan.
Ovan genomfordes for att undersdka om grinssnittet just avbrot eller stérde anvéindningen av webbsidan
samt vad som intresserade respondenterna att utfora sina medvetna eller omedvetna val. Darefter stilldes
foljande foljdfraga: “Upplevde du storningsmoment eller faktorer som distraherade dig och pdverkade

dina val?”

Samtliga webbsidor som respondenterna besokte begédrde dem att fylla i ndgon typ av personuppgifter for
att genomfora sitt kop. Brignulls Privacy Zuckering undersoktes ddrmed genom att lata respondenterna
skapa ett konto/ registrera sig pa webbsidan for att kunna fullflja hela kdpprocessen. Detta genomfordes
for att se om respondenterna behdvde delge mer information dn nddvandigt Foljdfragan 16d darefter:
“Hur gick registreringen till, behévde du registrera via facebook, google etc. Vilken typ av information

angav du?”

Monstret Toying with Emotion undersoktes pad webbsidan i form av att respondenten skulle beddma om
former, text, utstickande farger samt 6vriga faktorer paverkade deras val och upplevelse nér respondenten
klickade sig runt. Detta genomfordes for att underséka om webbsidan utnyttjade och spelade pa
respondenternas kénslor via ovan element, och dirmed kunde paverka deras val. Darefter stilldes
foljdfragan: “Var det faktorer pd webbsidan som skapade vissa kdnslor for dig och om sa dr fallet,

paverkade detta dina val?”
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Forekomsten av monster Misdirection undersoktes nir respondenten fick klicka sig runt pa webbsidan
samt genom de olika stegen i kdpprocessen. Undersokningen gjordes for att ta reda pd om webbsidans
design avsiktligen missledde anvéndarens uppmérksamhet fran det huvudsakliga maélet, exempelvis
genom att skapa storre utgifter genom att rikta anvandarens fokus mot ett annat hall. Foljdfragan som
stéilldes dérefter var: “Var det enkelt att fullfolja bestdillningen utan att ditt intresse riktades till nagon

annan produkt/resa och blev resultatet som tinkt?”

4.3.1 Observationer

Undersokningen tog sin utgdngspunk i att observera samtliga respondenter dir vardera respondent fick en
uppdragsguide att anvénda sig av under besoket pé de tva utvalda webbsidorna. Uppdragsguiden
anvindes for att sdkerstélla att samtliga respondenter skulle ha samma forutsittningar och kunna ha
mdjligheten att bemota de monster som undersdkningen valt ut. Uppgiftsguiden forklarade enbart hur
respondenten skulle klicka sig runt pa webbsidorna dér information om dark pattern marketing
tillhandahélls senare under de semistrukturerade intervjuerna. Observationerna utférdes pa detta sittet for
att kunna fa en sé opartisk och trovirdig inblick i anvéindarnas forsta reaktioner och upplevelser vid
bemotande av fenomenet. For att ge respondenterna en trovirdig anledning och syfte att delta sa hade vi
dock beskrivit undersdkningens inriktning och upplédgg dessforinnan. Syftet med observationerna var att
respondenterna sjilva skulle fi testa webbsidorna for att undersdka fenomenet pé egen hand, utan vetskap

om det, dér vi kunde analysera och skriva ned reaktioner och uppfattningar.

Syftet med att genomfGra observationerna var att se hur respondenterna reagerade och upplevde dark

pattern marketing utifran ett etiskt perspektiv.

4.3.2 Intervjuver

Efter det att respondenterna hade utfort uppgifterna i takt med uppgiftsguiden samt observerats och svarat
pa efterfoljande foljdfragor sa intervjuades de utifrdn en semistrukturerad intervju, med fragor utifran en
intervjuguide. En semistrukturerad intervju syftar till att skapa en djupare forstaelse och kunskap om
intervjupersonens perceptuella uppfattning (Bryman, 2018), och dérav valdes detta tillvigagangssatt. Vart
syfte var att f4 mer forstaelse kring anvéndarnas &sikter om dark pattern marketing, deras etiska
stillningstagande samt tidigare upplevelser av fenomenet. Denna informationen hade som syfte att sedan

bidra till en mer genomgripande och omfattande analys och diskussion av fenomenet.
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Viktiga praktiska detaljer ar att lira kdnna och utfora intervjuerna i en bekvim miljo for respondenterna,
detta fOr att gora dessa s& bekvdma som mdjligt och underlitta for berérande av &mnet (Bryman, 2018).
Daérav utforde vi intervjuerna - utefter mojlighet - anpassat till respondenternas preferenser av miljo.
Enligt Bryman (2018) finns det fordelar med att anvénda ett flertal personer i utforandet av intervjuer,
men dartill tillkommer &ven risken 1 att respondenten kan kénna sig i underldge. P4 grund av detta samt av

geografiska skél holl vi intervjuerna enskilt och i respondentens hemstad.

Enligt Bryman (2018) dr en intervjuguide viktig i semistrukturerade intervjuer, dér fokus skall ligga pa
fragestillningar som berdr studien. Det som kédnnetecknar denna typ av intervju dr dess flexibilitet, och att
respondenterna kan konstruera svar med stor frihet anpassat till dem sjélva, dartill finns dven utrymme att
stélla foljdfragor vid behov (Bryman, 2018). Formulering av fragorna &r ocksa viktiga. Ledande, dubbla
och svart formulerade fragor bor enligt Bryman (2018) undvikas. Fragorna i intervjuguiden har ddrmed
noga formulerats och undersokts. Fragorna har dven tagits ut med hénsyn till Gray et al. (2018) definition
om dark pattern marketing, Clark’s (2015) teori om social reflexivitet samt ACM:S (2018) uppforingskod
for att fylla studiens syfte. Intervjuguiden bestod av 26 frigor samt nigra relevanta foljdfragor. Aven
frdgor som inte fanns i intervjuguiden kunde stillas vid intervjun, detta ar enligt Bryman (2018)
acceptabelt eftersom tillkommande frégor rorande amnet som tillfor vardefull information kan generera
ett upplyftande i studien. Intervjuerna genomfordes 16pande utan en speciell ordning. Samtliga intervjuer
har spelats in for att sedan transkiberas av oss. Detta har gjort att vi har kunnat lyssna pa intervjusvaren ett
flertal ganger, vilket forenklar analysen av det insamlade materialet (Bryman, 2018). Intervjuerna
genomfordes pé cirka 25-30 minuter per person, dér transkribering gjordes raskt direfter, detta for att 6ka
och underlitta uppfattningen och hanteringen av datamaterialet. Transkribering genomfordes av den
person som utforde vardera intervju, detta resulterade i ett underlag av text pa cirka 1 664 ord per person,

dar datan ddrefter har bearbetats i kombination med valda teorier.
Vi har genom studiens gang f6ljt den roda trad och uppbyggnad som uppsatsen har fatt, detta for att hitta

relevant data som kan anknytas till utvalda teorier. For att fA mangfald i &sikter och upplevelser samt

inkludera alla respondenter sa har vi citerat fran olika respondenter sé fort mojligheten har funnits.

4.3.3 Webbsidor

Urvalet av webbsidor bestod fran borjan av tio stycken dér slutligen flygresor.se och Shein.com utsags.

Beslutet av dessa tvé grundades i att de bigge inneholl samtliga sex designmonster vilka hittades genom
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att testa oss fram och undersoka webbsidorna. Processen i att finna dessa dark patterns lade sedan grunden

for vér uppgiftsguide som respondenterna sedan anvénde sig av for att upptéicka dessa monster sjélva.

Shein.com é&r en e-handlare som erbjuder mode och skonhet till 6ver 150 ldnder. Foretagets mél ar att vara
ledande inom modebranschen dér shein.com drivs av teknisk innovation och utvecklar sin egna logistik
och e-handelsteknik. Att vara tillgénglig till kunderna pa webbplatsen som over sociala medier dr
foretagets huvudfokus dér de star for att mode ska vara tillgéngligt for alla, inte bara de priviligerade

(Shein, 2022).

Flygresor.se dr den mest populdra prisjamforelsesajten i Sverige idag och drivs utav det svenska foretaget
Flightmate AB. Syftet med flygresor.se &r att vara en smidig och vilfungerande mellanhand som hjilper
anvandaren att hitta och jamfora priser pa flygresor och hotell. Visionen for webbplatsen &r att vara den
véanligaste sokmotorn anviandarupplevelsen och priset pé resan star som hdgsta prioritet. Att resa dr nédgot
positivt och socialt dér flygresor.se stravar efter att sjdlva bokningen av resan ska skapa samma entusiasm

och driv (Flightmate, 2022).

4.4 Trovardighet och akthet

For att generera en uppfattning av kvaliteten i en studie forekommer oftast begreppen reliabilitet och
validitet. Flertal forskare argumenterar daremot att dessa begrepp ar mer passande vid kvantitativa
undersokningar (Bryman, 2018). Lincoln & Guba (se Bryman, 2018) pastar att det vid kvalitativa
undersokningar dr mer relevant med anvandningen av begreppen édkthet och trovardighet. Validitet och
reliabilitet utgér fran att det enbart dr mdjligt med en enda utvig, vilket inte dr faktumet i den sociala
verkligheten (Bryman, 2018). Trovirdighet gar att kategorisera i fyra delar, dér varje del representeras i
den kvantitativa forskningen, dessa ar: Tillforlitlighet (jamforbar med intern validitet), palitlighet
(jamforbar med reliabilitet), Gverforbarhet (jamforbar med extern validitet) samt konfirmering (jamforbar

med objektivitet).

Tillforlitlighet

Tillforlitlighet betyder kortfattat att undersdkningen reflekterar den sociala verkligheten sé riktigt som
mdjligt. Tillforlitlighet i forskningen skapas genom att forskningen utfors dverensstimmande med
upprittade regler, diar dven resultatet skall meddelas till varje respondent som medverkat, detta for att
pavisa att resultatet avspeglar dennes sociala verklighet, detta bendmns dven respondentvalidering

(Bryman, 2018). For att generera en hog tillforlitlighet i unders6kningen har vi ddrmed vid utformade av
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analysen och slutsatser ssmmankopplat detta till relevanta teorier samt citat fran respondenterna. Detta for
att generera en hogre forstaelse hos mottagaren kring hur slutsaser och analysen har framtagits. Varje
respondent har dven fétt tillgéng att ldsa sina egna intervjuer, det empiriska avsnittet, resultatet och

slutsatserna, detta for att forsékra sig om att tolkningarna &r riktiga.

Palitlighet

Palitlighet verifieras genom att rapportera att alla delar inom forskningsprocessen finns tillgdngliga, dér
dven externa granskare kan anvindas (Bryman, 2018). For att undvika felaktiga tolkningar i intervjuerna
med véra utvalda fragor har vi genomfort en testintervju med intervjuguiden som underlag. Uppsatsen &r
sammansatt av tre individer, detta har gjort att vi kritiskt har kunnat undersoka varandras texter vid
avsaknad av externa granskare, detta for att generera hogre pélitlighet. Vi har dven som aktivt och 16pande
arbetat tillsammans med en handledare som har granskat innehallet och dterkommit med potentiella

forbattringsforslag.

Overférbarhet

Overforbarhet innebir till vilken utstrickning de framkomna resultatet i studien kan forflyttas till en
annan social samling eller omgivning. Inom kvalitativ forskning rekommenderas det att noggranna
skildringar av viktiga bestdndsdelar som patréffats i studien formedlas (Bryman, 2018). De resultat som
konstrueras inom kvalitativa studier kan pa grund av dess subjektiva natur vara besvirliga att
rekonstruera. Med detta i minne har vi gjort noggranna beskrivningar av de viktiga avsnitten, bland annat

valet av respondenter, datainsamlingen och tolkningarna dértill samt slutsatsernas framkomst.

Konfirmering

Detta begrepp kan dven bendmnas bekréftelse, det innebér att objektiv forskning skall framstéllas av
forskaren for att pavisa att denne handlar i god tro. Det &r hér essentiellt att teoretiska orienteringar eller
egna synsitt inte paverkar undersdkningen eller dess resultat (Bryman, 2018). Darav finns intervjuguiden,

uppgiftsguiden och transkriberingar till forfogande, detta for att uppna hog objektivitet.

Akthet

Utbver ovan kriterier for trovardighet finns dven flertal kriterier for dkthet, dir en av de mest essentiella
handlar om en réttvisande bild. Detta innebér att innehallet skall ge en réttvis bild av respondenternas
tankar och uppfattningar som framkommit i intervjuerna (Bryman, 2018). Utvalda respondenter gjordes
utifrén ett urval av den typiska anvéindaren (typical case sampling). Ddrmed kan kritik formas utifran hur

urvalet har inverkan péa resultatet. Ddremot ar urvalet skiftande bade nir de kommer till alder, kon,
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e-handelsvana och sysselséttning, till formégan att fortfarande undersdka unga vuxna. Samtliga
respondenter har éven citerats i analysen, detta for att generera en réttvis bild av samtligas ésikter och

uppfattningar.

4.5 Etiska principer

Inom forskningssammanhang fokuserar etiken pé att ge riktlinjer for forskare, granska och utvirdera

forskning samt formulera en process for att sikerstilla etisk forskning (Rogelberg, 2004).

Enligt Vetenskapsradet (2002) ar individskyddskravet en central utgangspunkt vid forskningsetiska
overviagande nér det géller humanistisk-samhéllsvetenskaplig forskning. Kravet syftar pa att varsamt
hantera individers personliga integritet, inte utséttas for psykisk eller fysisk skada, forodmjukelse eller
krankning (Vetenskapsradet, 2002). Detta grundldggande krav kan tydliggoras i fyra etiska grundprinciper
vilka bendmns som informationskravet, samtyckeskravet, konfidentialitetskravet samt nyttjandekravet. Da
denna studie utgar fran vad anvindarna anser problematiskt om dark pattern marketing utifran ett etiskt

stillningstagande sa dr grundkraven dven centrala i var undersokning.

Det allménna informationskravet baseras pa att samtliga undersdkningsdeltagare far information om deras
uppgift i studien och vilka villkor som géller for deras medverkan, att deltagande é&r frivilligt samt deras
ritt att avbryta sin sin medverkan. Vidare ska deltagarna upplysas om hur undersékningen ska ga till viga
och syftet med studien (Vetenskapsradet, 2022). Deltagarna i denna studie hade tvé olika moment att
genomfora med en inledande observation av de tva utvalda webbplatserna for att darefter medverka i en
semistrukturerad intervju. Infor det forsta momentet fick respondenterna forhandsinformation med en kort
beskrivning av berdrda webbsidor samt en forklaring om studiens syfte. Enligt Vetenskapsradet (2022)
kan undersokningens syfte paverkas vid ett aktivt deltagande ifall respondenterna fér ta del av for mycket
information. Darfor fick deltagarna efter observationen en mer utférande redogorelse for att pa ett
transparent sitt vilja fortsitta sin medverkan i studien och ge samtycke till att deras insatser far anvénds i
studien. Varken observationen eller intervjun involverar deltagarnas personuppgifter eller annan kénslig

information.

Vid undersokningar med en aktiv insats av respondenten ska alltid samtycke inhdmtas och deltagaren har
rdtt att sjalv bestimma Over sitt deltagande (Vetenskapsradet, 2002). En respondent kan nir som helst
vélja att avbryta sin medverkan och begéra att dennes material stryks ur studien utan att detta medfor

nagra negativa konsekvenser for respondenten (Bryman, 2018). For att tillgodose samtyckeskravet har

32



varje respondent i var studie erhallit en samtyckesblankett dar information om studiens syfte och
deltagarens ritt till att frivilligt delta framgar. Aven information om att de semistrukturerade intervjuerna

kommer att spelas in och respondenternas anonymitet omfattas av blanketten.

Konfidentialitetskravet innebér att personuppgifter och andra kéinsliga uppgifter rorande samtliga
deltagare i studien behandlas konfidentiellt och forvaras sa att obehdriga inte kan ta del av dessa
(Vetenskapsradet, 2002). Detta tillgodoser vi genom den samtyckesblankett som deltagarna fatt ta del av
innan deras medverkan dar hanteringen av kansliga uppgifter tydliggors samt att anonymitet utlovas. I var
studie kommer ingen omfattande insamling av personuppgifter ske utan endast namn och alder dar

deltagarens alder ar det som enda som framgar i materialet.

Den sista etiska grundprincipen dr nyttjandekravet som innebér att de insamlade uppgifterna om enskilda
personer endast far anvindas till forskningsdndamal och inte utlanas eller anvindas i kommersiellt syfte
eller andra icke-vetenskapliga sammanhang. Uppgifterna far inte heller anvéndas for beslut eller atgirder
som kan direkt kan paverka deltagaren som exempelvis vard i form av myndighetsbeslut
(Vetenskapsradet, 2002). Aven detta framgar i den blankett deltagarna ftt tagit del av innan deras

medverkan samt informerats muntligt for att tydliggéra andamélet med deras insats.
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5. Empiri och Analys

1 nedan avsnitt presenteras och kategoriseras insamlad empiri i tre underkategorier: Sex olika ménster
skapta for manipulation, ACM:s uppforandekod och anvindarens etiska perspektiv samt social

reflexivitet. Ddrefter analyserat resultatet utifran respondenternas uppfattningar och teoretiskt ramverk.

5.1 Beskrivning

Auvsnittet nedan behandlar det empiriska materialet vi har samlat in angaende anvéndares upplevelser av
dark pattern marketing. Vi undersoker dérfor anvéndarens perspektiv pé fenomenet och deras etiska
stillningstagande i analysen nedan. Vi har genomfort fem observationer och semistrukturerade intervjuer
med olika respondenter som géar under kategoriseringen unga vuxna, detta med anledning att dessa i stor
utstrdckning befinner sig pé internet och véxt upp under framvéxten av denna eran. Vi tror ddrmed att
dessa har storre sannolikhet att mer frekvent stota pa dark pattern marketing och dr mer bekvdma med
anvandningen av internet. [ intervjuerna och observationerna forekommer ett flertal likartade upplevelser

och asikter kring dark pattern marketing, som analyseras nedan.

5.2 Sex olika monster skapta for manipulation

En stor anledning till varfor dark pattern marketing ar viktigt att undersdka ér pa grund av att den har stor
potential att anvindas inom digital marknadsforing. Designers har i samband med expansionen av
onlinemarknadsforing utvecklat en bredare kunskap inom ménsklig psykologi och djupare analyserat
beteendemonster hos anvéndarna, ndgot som lagt en stadigare grund for skapandet av dark patterns
(Brignull, 2013). Utover detta forekommer dark pattern marketing framst i det fordolda vilket gor att
majoriteten av befolkningen inte inser niar dem faktiskt blir manipulerade av anvidndargrénssnittet
(Federala Handelskommissionen, 2022). Analysen nedan tar ddrmed sin utgdngspunkt i de sex utvalda
dark patterns fran Grays definition, och analyseras utifran respondenternas upplevelser utifrén bade

observationerna och intervjuerna.

Bait and Switch

I samband med observationen av monstret Bait and Switch pa Shein.com sé ansag samtliga respondenter
att det forekom stérande moment i anslutning till slutbetalningen. Detta kunde vara forslag pa produkter
som liknade den vara respondenten lagt i kundkorgen eller knep for att fa dem att kdpa andra produkter.

Trots denna genomtéinkta designutformning sé overensstimde respondenternas slutgiltiga pris med det
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priset som marknadsfordes frén borjan, och dir samtliga produkter fanns tillgéngliga for kop. Under
besoket pé flygresor.se upplevde daremot fyra av respondenterna att de fick dndrat pris pa biljetten pa
grund av bland annat tillkommande avgifter i form av kostnad for flygstolar och bokningsavgifter. For en
respondent som skulle vara bortrest en langre tid och ddrmed 6nskade bagage samt forsakring uppgick
denna extrakostnad till ungefér lika mycket som biljetten gjorde fran borjan, nagot som resulterade i en
dyr flygbiljett istéllet for den prisviarda som tidigare marknadsfordes. Vi ville ta reda pa om respondenten
nagon gang reagerat pa att ett erbjudande dndrat form eller visat sig att vara ogiltigt samt vad for kédnslor

detta vickte, svaren pa detta var foljande:

Wilma:

“Ja men det har hint, speciellt ndr vissa hemsidor visar upp ett plagg som om det finns kvar och sedan nar
man klickar pé det sa ar det slutsalt, varfor finns det kvar och displayas da? Jag kénner mig vid sddana
tillfallen lurad och snarare motvillig till att kopa nagot for det har tappat min lust till shopping. Det kénns
som om de later produkten vara kvar for att spara vad jag letar efter och vad jag kanske gillar for att

kunna marknadsfora nagot annat.”

David
“Det &r svart att sdga ifall det har hint men erbjudande som ej har géllt har jag varit med om ganska
nyligen nér det géller att boka resor. Det hinde mig faktiskt tidigare i veckan.
(...)
Jag slutforde inte kopet eftersom priset blev sa mycket hogre &n vad som stod pa hemsidan. Detta géllde
sista-minuten resor. Och da blir det en alternativ produkt som man gar in och kollar pé, tanken var att det

skulle bli ett kop men det blev inget.”

Enligt respondenterna kan ett férdandrat erbjudande eller pris forst och frimst f4 dem att avsta fran kop
vilket i for sig skyddar anviandaren fran att falla for den manipulativa designen, men déir kénslor och
tankar om att kénna sig lurad fortfarande uppstar. Som Wilma uttrycker forstar hon inte varfor en produkt
fortfarande marknadsfors om den inte ens finns tillgédnglig, ddr hennes egna slutsats var att de snarare
spérar hennes beteende for att sedan kunna marknadsfoéra en liknande produkt, vilket gér henne motvillig
till att inhandla nédgot. Fran en annan synvinkel skulle detta dock ocksé kunna ses som nagot positivt d&
webbsidan kommer att marknadsfora ndgot som den uppfattat som Onskvért fran anvindarens sida, vilket
kan leda till ett kop av en likartad och kanske béttre produkt. Det som dock oftast sker ar att webbsidan nu

fingat anvandarens uppmairksamhet och avsiktligen forsoker fordndra deras kopintentioner till en dyrare
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eller helt annan produkt. Nagot som bade kan lyckas eller misslyckas, som i Davids fall ddr han “gick

hem tomhént”.

Hidden Costs

Vid observation av monstret Hidden Cost studerade vi ifall respondenterna upptéckte eller reagerade pa
att webbsidorna kunde dolja kostnader for anvindaren tills dess att de nddde slutmomentet nér
betalningen skulle ske. Observationen visade att samtliga respondenter upplevde att slutpriset pa
Shein.com Overenssdtmde med priset i varukorgen. Géllande flygresor.se var det dock endast en av
respondenterna som hade ett slutpris som motsvarade priset som marknadsfordes. Exempelvis hade en
respondent ett pris som endast var mgjligt att ta del av via ett specifikt betalningsalternativ och hade
anvéindaren inte den mdjligheten skulle priset 6ka med ndrmare 50%, vilket hade fatt personen att avsta
fran biljetten. Senare under intervjun nér respondenterna hade fatt ta del av mer information om dark
pattern marketing stédlldes fraigan om de nagon gang upplevt att en slutkostnad omedvetet dndrats fran det

att de lagt sina varor i varukorgen och vilka kdnslor som detta kunde frambringa hos respondenterna:

Simon:
“Absolut och man blir vél lite irriterad, man kénner sig snabbt lurad, ofta dr det ndgot med att en viss

rabatt inte gar genom eller det ar fraktkostnad som @ndrar sig. Det har ftt mig att avbryta kop”

Anton:
“Ja, oftast dr det rétt vanligt, speciellt nér jag flyger. Man kdper en resa, sen tillkommer baggage, sittplats
etc, sa det blir oftast mycket dyrare &n man ténkt eller fatt till sig vilket gor en besviken.
(...)
Andra exempel dr frakt, nér jag kdpte pa webbsidor forr i tiden s& kunde jag kdpa en vara for 19 kr men sa

tillkom det helt plotsligt en dyr fraktavgift pa 70 kr. Sa det har jag nog varit med om ganska mycket tror

jag.”

Kénslorna som vicks i samband med monstret hidden cost kan sammanstillas i irritation och att
anvéindaren kdnner sig lurad. Nér en vara marknadsfors sé antar anvindaren att priset som visas ska vara
tillforlitligt. Att frakt tillkommer dr ndgot som en anvéndare kan forvénta sig da varan pa nagot sitt ska
kunna ta sig fran lagret och hem till slutkunden, vilket dr en process som maéste betalas for pa ett eller
annat sétt. Nar ddremot denna fraktkostnad som Simon uttrycker fordndras eller avsiktligen undangdms
for anvéndaren blev resultatet inte som han tinkt sig. Viktigt att ha i dtanke ar dock att vad en person

anser som tillforlitligt inte behdver spegla resten av samhdéllet. Detta kan illustreras i att exempelvis en
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person tycker att det &r sjédlvklart att en billig produkt bor komma med en billig frakt, men dér en annan
person tycker det &r sjélvklart att det ska vara tvirtom. I det senare fallet blev produkten plotsligt dyrare,
men detta var dnda vad individen forvéntade sig och litade pé skulle hiinda. Det problematiska éterstar
dock eftersom ett monster som hidden cost gor handlingen of6rutsdgbar vilket inte ger anvéindarna
mdjligheten att forutse hindelseforloppet och kunna skapa en kénsla av tillit. Nagot som ddrmed kan f&

respondenten att kdnna sig lurad och vilseledd.

Brignull’s Privacy Zuckering

Under observation av monstret Brignull’s Privacy Zuckering upptécktes det att vardera hemsida kravde
personuppgifter fran respondenterna for att de skulle kunna né slutmomentet av inkdpet. For att boka resa
pa flygresor.se kriavdes det att passnummer och personuppgifter fylldes i eftersom biljetten ar personlig,
dock ingen annan registrering via en extern aktor eller liknande. Nér respondenten skulle ldgga en order
via Shein.com fanns det ddremot flera alternativ till registrering via exempelvis Facebook, Google eller
foretagets egna plattform. Under observationen valde tre av respondenterna att ga vidare via Google da
detta redan var ifyllt och ddrmed smidigaste sittet, medan resterande tva fyllde i uppgifterna och skapade
en egen profil. D4 delas namn, address, mail och telefonnummer. Respondenterna reflekterade aldrig dver
vad informationen skulle kunna tdnkas anvéndas till senare, eller ens faktumet till att de fyllde i
personuppgifter. Vid senare intervju stélldes déarfor fraigan om respondenterna ndgon gang tinker pé vad
for information de faktiskt delar med sig av och om det ofta sker att de behover registrera sig via till
exempel facebook eller google for att kunna handla online. Nagot som fick reaktionerna att forédndras vid

noggrannare eftertanke:

Wilma:
“Ja hela tiden, inte alltid s& mycket personligare information d4n mail och adress och vad jag heter, men
jag kan tycka det 4r jobbigt och svart att hitta vad de faktiskt anvénder i det finstilta och vad de kan

anvinda det for. Nagot som efterat i och for sig kan skapa en oro.”

Anna:

“Ja, 1 regel vet jag inte vad det dr dem tar (anvénder) men man gor ju det for att det ar sé enkelt.

(..
Jag antar att det 4r mer &4n ens mail och namn som de far. Jag tdnker dock inte igenom det, far bara en san

“aah fan storigt men okej kor kénsla.”

David:
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“Manga kladsidor har att man maste vara medlem eller registrera sig pa nagot sitt, facebook eller google
och da anger i alla fall jag mail, personuppgifter och adress utan vidare tanke. Dock bor vél en viss
personlig information inte kunna anvéndas ténker jag? Personlig integritet som ens personnummer eller

liknande 4r ju ndgot som ska kunna hallas for en sjélv. ”

Utifran svaren gér det att urskilja en viss oro hos atminstone Wilma och David nér det kommer till att ge
webbsidor atkomst till personlig information, nagot som verkar grundas i okunskapen om vilken och hur
mycket information foretagen faktiskt far tillgéng till. For David verkar det vara en sjédlvklarhet att ett
foretag inte kan ta del av hur mycket information som helst, att viss personlig information bara inte ska
vara tillginglig for allminheten. Den aterstdende problematiken i att ta reda pa vad for information som
anvinds verkar dock grunda sig i en svartillgénglighet eller bara ett saknat intresse om hur anvandaren
sjélv tar reda pa hur och vad som nyttjas av foretaget. Det verkar dven ha blivit en vana fér majoriteten av
respondenterna att registrera sig pa webbsidor utan vidare eftertanke och som Anna uttrycker det ar storigt
men dir hon sedan véljer att uppge sin personliga information dndé. Detta behover nddvéndigtvis inte
vara problematiskt (d& webbsidor kan behova viss information av dig for att genomfora kopet), tills dess
att individen stoter pa en webbsida dér integritetspolicyn har kamouflerade regleringar i det finstilta, och
diarmed utgor ett dark pattern. Nagot som kan skapa en kénsla av uppgivenhet, dér vi utifran Annas svar

dven far uppfattningen att anvindare bara “behover acceptera det”.

Nudging

Monstret nudging undersdktes under observationen i de tillféllen nér anvandarupplevelsen avbrots pa
grund av aterkommande pop-up fonster, ljud eller liknande. P4 flygresor.se:s webbsida upplevde
respondenterna i synnerhet att det var ménga steg och beslut som var tvungna att fullfoljas for att kunna
boka den valda resan, vilket ansags gora processen osmidig. Trots detta fullfoljde respondenterna dock
bokningen. En respondent uppgav att en av anledningarna var for att hon gjort processen flera ganger
tidigare, vilket gor att hon ddrmed inte ldser igenom de olika alternativen utan gor det pa rutin med hjélp
av sin minnesbild. Samtliga respondenter upplevde daremot kraftiga storningsmoment pa shein.com med
flera pop-up fonster som storde deras bestillning diar Simon exempelvis uttryckte “Alla jévla pop-up
fonster 6verallt som ville ge mig extra rabatt, nyhetsbrev, podng, cash-back. Bara 1t mig handla.”. Trots
respondenternas reaktion under observationerna fick vi foljande svar nér vi sedan stillde intervjufragan

om hur de ddremot agerade vid bemoétande av aterkommande storningsmoment:

Simon:
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“Assa det gar nédstan automatiskt att jag bara klickar bort sidan och vill inte se det. Undantag skulle vara
ifall det poppar upp ett jattestort fonster dér det exempelvis star “du far 90% rabatt med denna koden”
varfor inte, da blir det oftast att jag klickar in mig pa erbjudandet fastén det inte var vad jag letade efter

fran forsta borjan.”

Anna:
“Fastéin jag tycker att popup fonster dr irriterande sé skapar de ett annat fokus nér de dyker upp mitt pa
sidan med stora erbjudanden, man blir intresserad av vad som star dir och ibland klickar jag mig in pa

dem utan att ens tidnka pa det sjilv.”

Anton:

“Ja men det skulle jag dnda sdga, jag klickar nog ofta pa fonsterna per automatik eftersom dem néstan
alltid dyker upp. Det 4r manga génger man gar in pa en webbsida och det forsta man gor &r att motas av
pop-up fonster med olika erbjudanden, och oftast kan det resultera i att man fran start dndrar tankebanor

och far fullt fokus p& ndgon annan vara eller produkt. Detta kan ju saklart vara fordelaktigt dir man ibland
konsumerar battre produkter dn tinkt fran start men de kan dven resultera i stress i och med alla fonster

och erbjudanden som stindigt dyker upp.”

Genom svaren fran Simon, Anna och Anton gar det att konstatera att nudging lyckats med sitt syfte i att
utlosa snabba och automatiska kognitiva beslutsprocesser d& respondenterna uttryckte att de omedvetet
skiftade fokus och paverkades av de aterkommande stérningsmomenten pa webbsidan. Bade under
observationen som vid intervjun verkar dessutom de automatiska handlingarna vara vanligt
forekommande. Anna ndmner under observationen hur hennes bokning av till exempel resor gér pa rutin
dér hon knappt reflekterar vad som faktiskt star pd webbsidan. Vad till exempel pop up fonstret visar har
diaremot en viss inverkan pa respondentens agerande, i alla fall for Simon. Gentemot resterande
respondenter uttryckte Simon att han ofta klickar ner stérningsmoment som kan uppsta pa webbsidor men
dar till exempel en extremare rabatt ofta fingar hans uppméarksamhet och kan éndra hans kdpintentioner.
Anton ser denna omdirigering av fokuset som nagot som i vissa fall kan vara positivt eftersom det
exempelvis gar att spara pengar eller hitta en bittre produkt, men dar det negativa fortfarande dr dominant

pa grund av de upplevda kéanslorna av irritation och stress.
Toying with emotion

For att uppticka om monstret Toying with Emotion uppkom under de olika observationerna undersoktes

respondenternas kdnslomissiga upplevelse. Pa flygresor.se upplevdes framforallt stress hos tre av
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respondenterna vid tillfillen nér till exempel ett begransat antal biljetter fanns kvar till det marknadsforda
priset. En av dem upplevde en rddsla av att missa tillfallet och att bestéllningsprocessen darmed behdvde
gé snabbt till. Under bokningsprocessen pa flygresor.se forekom flera alternativ och tilldggstjanster som
behovdes tas igenom markerade i en tilltalande férg som indikerade att respondenten med fordel skulle
anvénda det alternativet. Nagot som i samtliga fall slutade i en hogre summa. Shein.com var tickt med
stora och fargglada erbjudanden dér dessutom ett flertal pop ups sténdigt dok upp som innehéll olika
typer av dnnu extremare erbjudanden och rabatter. Manga av respondenterna ndmnde hér att dem
upplevde sidan som stressframkallande. For att aterigen ta reda pé respondenternas asikter kring
bemotande vid denna typ av dark pattern stilldes frigan om anvindaren vid besdk pa en webbsida upplevt
att farger, former eller sprak dels frambringat kanslor, vilka kidnslor och om detta paverkat deras val.

Liknande svar dterfanns hos samtliga respondenter:

Wilma:

“Ja det har jag, jag skulle séga att jag fick en tryckande kénsla i brostet av att behdva agera snabbt, kanske
inte kollade igenom mina alternativ lika mycket utan bara la bestidllningen for att vara siker pa att jag
skulle fa varan. Tidserbjudanden eller att det finns fa kldder eller resor kvar dr nagot utav det som kan

stressar mig som mest och fir mig att gora ogenomtinkta beslut, speciellt nér jag verkligen vill ha det jag

letar efter som nu befinner sig inom en viss tidsram”

Simon:
“Ja men det har jag blivit ménga ganger, framforallt med flyg- och konsertbiljetter. Det stressar mig
ganska mycket nér de genom en nedrékning talar om att man bara har cirka 10 minuter pé sig. Det finns
dven andra rea erbjudanden som man vill &t innan de tar slut dér det ocksa kan sta att rean bara géller i en

dag till eller vad de kan vara. Och dé blir man framforallt stressad.”

Anna:
“Absolut, eller om det star att det ar fatalet platser kvar etc. Da blir man ju stressad, om det exempelvis
star pA momondo att den hér resan dr bast att boka just nu, bast pris, da bokar jag i regel da. Men det var
ocksa nydligen som jag mottog ett reklamblad om nya springskor som skulle “géra 16pningen rolig och

fjaderlatt” vilket snarare skapade ett “ha begér” och gjorde mig taggad att kopa dem.”
I samband med monstret toying with emotion vicks kénslor genom framstéllandet av en produkt.

Grundat i svaren av intervjuerna med Wilma, Simon och Anna kan kénslor som stress, angest och

irritation urskiljas. Tidsbegrinsade erbjudanden samt indikationer som visar att ett begrinsat antal
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produkter finnas kvar, framgér som de delar av toying with emotion som framst paverkat respondenterna.
Samtliga kdnde en press i att agera snabbt och risken att gora ogenomtinkta val 6kade, ndgot som var
frustrerande for respondenterna som dédrmed kan leda till problematik kring anvéndarens fortroende for
webbsidan. Utav Annas svar kan vi ddremot ocksé finna hur dark pattern marketing kan bringa positiva
kénslor som att vara exalterad och glad, och dirmed generera en positiv upplevelse, men faktumet
kvarstér att anvandargranssnittet fortfarande styr anvéndaren i en viss 6nskad riktning som inte var tinkt
fran start. Att spela pa en anvindares positiva kénslor skulle till och med kunna fa personen att léttare
falla for den manipulativa designen, dé en kénsla av glddje oftast féredras framfor en kénsla av oro och
stress. Hur som helst s& forsoker dock anvindargranssnittet manipulera anvandaren att agera pa ett visst

sitt, ddr marknadsforingstekniken fortfarande klassas som dark pattern marketing.

Misdirection

Vid observation av monstret misdirection paverkades respondenterna i olika grad déir typen av webbsida
hade en viss effekt pa resultatet. Vid exempelvis besoket pé flygresor.se kunde samtliga respondenter
fullfolja sin bokning utan att deras fokus dndrades i processen. Déremot kunde tva av dem ténka sig att
resultatet kunnat bli annorlunda om de inte redan bestdmt sig for vilken destination de ville till. Detta da
det stindigt visades mycket reklam fran andra resebyréer som da kunnat locka. Vid besoket pa Shein.com
reagerade samtliga respondenter pa alla erbjudanden som konstant marknadsfordes pa webbsidan. Ingen
av deras resultat paverkades i slutindan men dér risken att falla for nagot av dessa erbjudanden bevisades
i foljande intervjuer dir respondenterna fick fragan om de ndgon gang ként sig missledda av designen pa

webbsidan:

Simon:
“Ja, det kan vara ifall jag varit inne pa exempelvis Zalando och ska kolla efter jackor och niar man &r inne
pa en jacka sa star det att ett par skor passar bra till detta. S& det kanske &r ndgon kombo av det, koper
man exempelvis skor behover man kanske strumpor ocksa. Sé det kan vara sé att man blir lurad av att

kdpa négot extra.”

Anton:

“Ja, bésta exemplet dr vél ndr man shoppar pa nitet och webbsidan sldnger upp manga andra forslag hela
tiden, andra som har kopt eller brukar kdpa en viss vara. Det hdnder ju hela tiden. Det kan péaverka att
man sjilv vill kdpa det ocksa men dér den ofta ar dyrare . Det dr framforallt Facebook och Instagram bra
pa, framforallt de eviga scrollandet s att man avleds och s& kommer de helt plotsligt en video som gor att

du hamnar i ett liknande TikTok-flode och kollar videos i 40 minuter. Ifrén att du bara scrolla i ditt eget
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flode till att du kollar videos i 40 minuter och inte 4r medveten om hur du hamnade dér. Det ar ju ganska

missledande och far in en ndgonstans dar du forst inte hade tanken att hamna.”

David:
“Ja, manga hemsidor &r utformade att det finns alternativ pa andra produkter. Exempelvis att andra har
tittat pa detta och detta. Som ifall man ar pa jakt efter ett par jeans finns det forslag pa en tréja som du

tycker dr snygg sé gér du in och handlar den istéllet. Det har hidnt manga génger.”

Trots att respondenterna vid observationen inte visade sig sérskilt pdverkade av monstret gér det att
konstatera att misdirection dr ett granssnitt som forekommer och paverkar vara respondenter. Monstret
lyckas med sitt syfte att bland annat fa anvéndaren att gora val som inte ligger i deras bésta intresse, eller
var menade frén forsta borjan. Flertalet av respondenterna namner att de ofta far férslag pa produkter som
passar till den huvudsakliga produkten dem var ute efter, vilket ofta slutar med ytterligare en produkt eller
att den produkten istillet inhandlas. Detta kan uppfattas som positivt for respondenten, dé en béttre eller
billigare produkt kanske helt plotsligt blev det som inhandlades. Men formodligen var detta aldrig den
ursprungliga avsikten for respondenterna och dér deras kopintentioner omedvetet riktas &t ett annat,
vanligen dyrare héll. Av Antons svar kan vi urskilja hur andra anvéndare har en viss paverkan pa de val
som individer gor. Att bli influerad av ndgon annan eller kdpa en vara som inte var tinkt fran forsta
borjan, detta behdver inte heller alltid betyda nagot negativt. Som nédmnt tidigare i analysen kan den andra
produkten vara av biéttre kvalitet eller ge béttre formaner, vilket i sin tur kan speglas i ett hdgre pris. Dock
aterkommer vi alltid till risken av att omedvetet inhandla en produkt eller uppgradering som inte var tankt

fran forsta borjan, genom det manipulerande anvéndargranssnittets funktioner.

5.3 ACM:s uppforandekod och anvandarens etiska perspektiv

Etik &r det som styr individuella och sociala handlingar vilka i sin tur bygger pa etablerade normer och
vérderingar 1 samhillet. Anvéndarens etiska stillningstagande dr ndgot som genomsyrar hela analysen dér
vissa frégor specifikt riktades in pd omraddet om ACM:s uppforandekod och etiska principer. Foljande
avsnitt fokuserar inte pa ett specifikt monster utan fenomenet i sin helhet. P& grund av frdgornas
utformning och svaren dartill har vi dirmed valt att analysera nedan svar utifran etiska principer utgaende
fran ACM:s uppforandekod och respondenternas kénslor och upplevelser kring dark pattern i allménhet.
Resterande analys tog ddrmed sin utgangspunkt i att forst och framst fraga respondenterna hur de

upplevde dark pattern marketing dir foljande svar mottogs:

42



Wilma:
“Skulle sdga att jag kinner mig lurad, mest stressad och frustrerad dver att allt inte gick sa snabbt och

smidigt som man hoppats”

Simon:
“Det &r ldtt att kénna sig lite lurad i efterhand ifall man handlat mer &n man ténkt eller klickat in och

handlat hem négot som var mer eller mindre annorlunda frén det man huvudsakligen ville ha”

Anton:

“Jag tror att man blir padverkad men att man sjilv 4r omedveten om det. Sa i stunden kanske man inte blir
surare, forrens man exempelvis mérker att det blir dyrare eller liknande. S& man mérker inte av de forens
man marker att man blivit lurade av det ”dolda” monstret. Men nir man val mérker de tror jag att man
kdnner sig utnyttjad och att man utnyttjar en kunds okunskap. Sa man kan nog blir arg men kanske inte sa
att man skriker, men en besviken och trétthet pa det hela. Att man kénner inombords att detta inte var s&

bra kanske.”

Svaren fran respondenterna visar att manga som stoter pa dark patterns upplever likartade kénslor, som
framfOrallt 4r negativt laddade. Kénslorna som beskrivs liknar de kidnslor som bendmndes nér vi till
exempel fragade respondenterna om monstret sidden cost eller toying with emotion dér irritation, att vara
pressad, frustration och oro framkom. Aven kiinslan att kiinna sig utnyttjad yttrades av Anton i form av att
foretagen utnyttjar anvandarens okunskap kring omradet. Férutom att inneha en liten kunskap om hur
dark pattern marketing fungerar uttrycker dven Anton hur medvetenheten om fenomenet har en inverkan
pa hans egna asikter. Innan han mérker vad han blivit utsatt for eller fatt det forklarat till sig &r det nagot
som gar relativt obemérkt forbi, men efterat blir det ndgot som han kinner sig lurad av och dér en kinsla
av att “detta inte vad sa bra” uppstar. Baide Wilma och Simon uttrycker mer eller mindre att webbsidans
design gor kdpprocessen langsammare och dir det slutgiltiga kdpet har en tendens att bli ndgot som inte
var menat fran forsta borjan. Fastén kopet kan vara av béttre eller billigare karaktér s& kan webbsidan haft
avsikten att rikta anvindarens kopintentioner till detta fran forsta borjan, och ddrmed inte haft anvdndaren

1 atanke vid anvandargranssnittet.

Trots att respondenterna uttryckt att de pé ett eller annat sétt paverkas negativt av dark pattern marketing
stéllde vi fragan om fenomenet verkligen &r s& problematiskt utifran ett etiskt perspektiv, detta for att
vinda pa fragestéllningen. Som vi trott blev svaren dock likartade foregdende fraga dir en pataglig

problematik upplevdes snarare 4n nagot positivt och hjdlpsamt:
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Wilma:
“Jag men det dr det vil, tycker mest att det &r konstigt att webbsidor anvénder sig av detta i sa stor
utstrackning nir majoriteten av foretag tjatar om att det ska vara “kundanpassat och leverera en bra
upplevelse” nér de egentligen gor webbsidan svérare och krangligare for anviandaren att forsta, vilket gor

att jag tillslut inte litar pa dem”.

Anna:

“Jag tror absolut det ar ett storre problem dn att det bidrar positivt till ndgot.”

Anton:

“Det &r klart att det ar problematiskt men det beror pa hur mycket det anvands och i vilken skala och
utstrackning. Exempelvis Facebook som vill att du skall vara pa sidan s& mycket som mojligt sa de far s
mycket data som mojligt pa dig och kan tjana pengar pé dig, da &r de ju fult att de héller kvar dig och vet

hur de skall halla kvar dig, och det kan man bli besviken pa. S& i langden kan de bli problematiskt men
kanske inte i stunden. Om malet &r att lura anvéndaren, som det verkar vara med dark patterns sé ar det ju
ingen skillnad fran att lura pé andra sétt heller, bara att det liksom kanske inte ar olagligt. Men om maélet
ar att lura s& kan man ju lika vil lura pa andra sitt ocksa. Det finns ju liksom gatumagiker eller tavlingar
som man inte kan vinna och det &r ju ocksé att lura dem, och det ar ju problematiskt da folk tror att dem

har en chans och egentligen inte har det. Men dark patterns dr nédstan dnnu vérre da folk inte &r medvetna

om att de blir lurade.”

Utifran respondenternas svar gér det att konstatera att dark pattern marketing upplevs mer problematiskt
utifran ett etiskt perspektiv dn vad det bringar nytta for individen. Det mérks att utformningen och hur
intensivt dark pattern marketing anvénds har inverkan pa respondenterna. Som Anton ndmner sé ser han
sig inte riktigt paverkas i stunden men att desto mer patagligt och intensivt som monstret framkommer,
desto mer problematiskt blir det for risken att falla for det blir stérre. Wilma & andra sidan uttrycker hur
hon genast tycker att dark patterns marketing gor webbsidan krangligare och svarare att uppfatta genom
sin design, vilket gor att hennes fortroende for denna webbsida inte blir densamma som forut. Ett
tillitsproblem verkar skapas vilket inte bara paverkar anviandaren utan dven foretaget. Som Wilma séager
forstar hon inte hur foretagen tinker da anvindargrinssnittet inte ldngre ar utformat utefter den bista
kundupplevelsen utan for foretagets egna vinning. Detta kan kopplas till det Anton sdger om tévlingar

som inte gar att vinna, vilka &r skapade genom individens okunskap. Det &r samma princip med dark
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patterns dé det halls i det fordolda for att kunna manipulera och lura anvindaren. Att dessutom uteldmna

information betyder dven att foretaget bryter mot ACM:s uppforandekod (2018) om att “undvika skada”.

For att kunna forsta respondenternas svar och ta reda pé vad de sjdlva faktiskt ansag som etisk respektive

oetisk marknadsforing begéirde vi dem att urskilja skillnaderna déremellan:

Wilma:

“Svar fraga, skulle siga om det marknadsfors en viss produkt som sedan inte finns eller har den kvalitet
som den utges for att ha, nér det jag kan forvianta mig inte uppfylls liksom, da &r det oetiskt. Valdigt
personlig marknadsforing tycker jag ocksa ar laskigt, man borjar fraga sig vad for personuppgifter man
gett ut och hur de sprids, men dér det hela kanske grundar sig i att jag bade blivit van vid att alltid behdva

ange personuppgifter och att det ar svért att hitta information om vad de egentligen tar. ”

Anton:
“Nagot etiskt dr sant som inte vilseleder eller skadar ndgon. Det &r en drlig marknadsforing utan dolda
motiv. Oetisk dr nog san marknadsforing som gor de pd bekostnad av andra, och vilseleder en. Att det
finns dolda motiv som inte framkommer i forsta hand, som forvirrar och lurar en pa ett eller annat sétt.

Allt ifrén pastdende som inte stimmer till saker som psykologiskt far en att agera pé ett visst sitt.”

Att medvetet presentera falsk eller vilseledande information, data, eller annan ohederligt design anses
bryta mot en av ACM:s (2018) uppforandekoder om att “vara drlig och trovirdig”. Som Wilma ndmner
forvéntar hon sig att produkten som markadsfors ska ha den kvalitet som den utges for att inneha, att
marknadsforingen visar en réttvis bild for vad som sedan inhandlas, dér Anton instimmer att en arlig
marknadsforing dr en marknadsforing utan dolda motiv. Genom den tidigare analysen av dark pattern
marketings olika monster upptécktes forekomsten av exempelvis dolda kostnader och marknadsférda
varor som sedan inte fanns kvar. Dessa dr monster som “krockar” med uttalanden av respondenterna samt
ACM:s kod om att “vara érlig och trovérdig”. Wilma nédmner finner hon &ven ett obehag av for personlig
marknadsforing. Som ACM:s uppforandekod (2018) forklarar under “respektera personlig integritet” ska
den information som lagras hos foretaget enbart vara av nédvéndigt slag och framhévas pa ett sdtt som ar
lattillgdngligt och forstieligt for anvindaren. Av Wilmas svar kan vi dock utldsa att det inte alltid &r s&
simpelt att hitta vad for information som foretagen anvander sig av och att respekten for anvindarens
privatliv inte alltid tas 1 beaktning da anvindaren stindigt behdver registrera sig pa webbsidor for att ta

del av erbjudanden och liknande.
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P4 grund av respondenternas svar ville vi veta om de ansag att dark pattern marketing aterigen kunde ses
fran en annan vinkel och dérmed faktiskt vara en érlig och gynnsam metod, eller vad for konsekvenser

respondenterna ansag att dark pattern marketing kunde ha pé individer:

Wilma:

“Inte &rlig, gynnar kan den dock gdra om jag hittar béttre erbjudanden.”

Simon:
“Nej, jag tror inte det gynnar individen utan de gynnar nog foretagen och de som dger hemsidan. Har

svart att se hur det skulle gynna individen.”

Anton:

“Nej det skulle jag inte sdga. Man lurar ju folk och man &r liksom inte &rlig och rak fram med det man vill
att personen skall gora eller vad de skall leda till. Det dr ju inte etiskt korrekt, det hade varit etisk korrekt
om man varit tydlig, om de exempelvis stod “’klicka hér sa far vi mer data”, ’klicka hér sa far vi mer
pengar” men det kan man kanske inte gora och da blir det liksom att man undanhaller information fran

slutkunden och det ar ju inte alls &rligt eller bra.”

Fortséttning Anton:

“Det kan leda till frustration, det beror ju pa vilken eller vilka mdnster man utsétts for. Men blir man kvar
i en ond cirkeln, spenderar mer tid eller pengar pa nagot som inte &r meningen sé kan det paverka
individer pa olika sitt. Det beror lite pd vem man ér, ifall man lever pa existensminimum sa kan de bli
mer problematiskt dn for en annan, och ocksa beroende pa hur lattpdverkad en individ &r. Det &r lite som
gamblingbolag/betting, nir dem nyttjar individer och kanske har nagon typ av dark pattern for att fa
personerna att fortsétta betta genom att spamma med mail eller skriva pa hemsidan “om du kor 10 ganger
till far du en extra bonus” eller vad det kan vara. Det kan ju paverka jattemycket, hela dennes liv. Kanske
inte hela virlden pa en annan sida dér du bara lagger till ytterligare en vara som marknadsforts for dig, i

vissa fall kan detta kanske till och med underlitta.”

Med hénsyn till ovan svar upptécktes det att majoriteten av respondenterna uppfattade dark pattern
marketing som oérligt och icke-gynnsamt mot individer. Enligt Anton &r exempelvis en webbsida inte
etiskt korrekt om den inte ar drlig och rak med vad marknadsforingen har for avsikter. Han uttryckte hur
webbsidan da “underhaller information fran slutkunden och det 4r ju inte alls drligt eller bra”. En

grundldggande forutsittning for att uppratthalla trovéirdighet dr enligt ACM:s uppforandekod (2018) att
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vara drlig, transparent och tillhandahalla fullstindig information om systemfunktioner, designer,
begrénsningar och potentiella svarigheter. Av Antons svar kan vi utlédsa att detta inte &r fallet, och dir han
anser att hélla information hemlig inte &r etiskt korrekt. Wilma holl med om att dark pattern marketing
inte &r 4rligt, men dér hon diremot sa att designen skulle kunna vara gynnsam vid bra erbjudanden. Vad
for erbjudande detta &r och vem det visas for har dock sin paverkan. Kan det manipulativa
anvéndargrénssnittet leda dig till att ocksé inhandla ett par strumpor till dina nya sneakers eller till att
sétta in mer pengar pa ett spelkonto? Som Anton ndmnde i sitt svar kan alltsa en individs livssituation och

mottaglighet for olika ting ha inverkan pa hur l4tt denne tillslut faller for dark pattern marketing.

Eftersom dark pattern marketing uppenbart kan forekomma pa vissa webbsidor fanns det fortsatt intresse
fran var sida att undersdka vad hur respondenterna stéller sig etiskt till webbsidor eller designers som just

nyttjar anvindargrinssnittet:

Wilma:

“Jag tycker det ar déligt, jag tror att webbsidor som anvinder ménga dark patterns kan fa tillitsproblem da
de utnyttjar oss individer till att agera efter vad som gynnar foretaget. Utan nagot fortroende far ju dem
inte heller ndgon lojal kundbas. Att forsoka lura oss att kopa mer kan ju resultera i ekonomiska problem

och skapar ingen trovirdighet och kan d& (som jag forstar det) skada anvidndaren i lingden och é&r inte

okej.”

Simon:
“Assa jag tycker ju det dr déligt att de anvénder sig av det men jag tror ju att det &r sd i verkligheten

ocksa, det giller att folk har en djupare forstaelse for det sé att man paverkar utfallet sjalv”

Anton:
“Det &r ju inte jéttebra. Det finns ju inget positivt med det om man dr medveten om det. Men som sagt det
ar nog svart att bevisa det och svart att tinka pa det. Men om jag far reda pa att ett foretag eller webbsida

anvénder sig av det sé dr det ju inte alls etiskt korrekt.”

Att medvetet orsaka en betydande och orittvis skada som har en negativ effekt pa anvéndaren bryter mot
ACM:s (2018) uppforandekod om att “undvika skada”. Som Wilma uttrycker ar det inte okej att forsoka
lura anvéndare genom att anvinda sig utav dark pattern marketing pa grund av risken att just “skada”
anvindaren, exempelvis genom att skapa ekonomiska problem. Detta dr aterigen ett exempel pé nér etiken

och grinssnittet kan‘“krocka”, dér etiska principer inom exempelvis uppforandekoden om att “undvika
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skada” dsidositts och dér upplevelsen av fenomenet frin anvéndaren paverkas. Det bor dock poédngteras
att det dven kan vara en psykisk “skada” som exempelvis anses vara orittvis, detta i form av exempelvis
att kiinna sig lurad eller manipulerad, vilket &r grénssnittets funktion. En till viktig aspekt ar hur vetskapen
om fenomenet verkar paverka respondenten, exempelvis som Anton ndmnde “Men fér jag reda pa att ett
foretag eller webbsida anvénder sig av det s &r det ju inte alls etiskt korrekt.” Det verkar ddrmed bli en
skillnad nér individer eller respondenterna i fraga far reda pa att att dem utsétts for dark pattern

marketing, och dartill avsiktligen manipuleras. Nagot som vi aterkommer till senare under analysens

gang.

S4, till sist undrar vi dirmed om dark pattern marketing hamnar under en etisk eller oetisk

marknadsforing? Vi bad slutligen vara respondenter svara pa detta samt forklara varfor:

Wilma:
“Oetisk eftersom den kan leda till skada, personintrang, felaktiga beslut och for snabba beslut

29
Simon:

“Oetisk, de &r inte ndgon hénsyn till ménniskor utan det &r pengar det handlar om”

David:
“I stora drag blir det oetisk marknadsforing eftersom man vill stressa och vilseleda en konsument att
konsumera mera. A andra sidan méste foretagen tjina sina pengar och kunna sélja sina varor men dér det

finns en grins som man ofta kénner passerats med rage pa manga hemsidor.”

Utifrén intervjusvaren kan vi sdkerstilla att samtliga respondenter kategoriserar dark pattern marketing
som oetisk marknadsforing. Respondenternas svar stimmer vildigt bra 6verens med Brignull (2013)
beskrivning pa dark patterns, vilken dr en uppsatligt utformad design for att lura anvandare till att utfora
handlingar som annars inte skullet skett, och som dessutom kan orsaka skada. Beskrivningen av dark
patterns inkluderar 4ven hur denna typen av design inte har anvéndarens intressen i atanke, vilket kan
kopplas till respondenternas asikter om att foretagens fokus istéllet ligger i att tjina pengar. Begreppet etik
kan kopplas till begreppen trovirdig eller trovéirdighet och di respondenterna anser att dark pattern
marketing vilseleder och lurar kan detta tolkas att vara motsatsen till troviardig marknadsféring. Nagot
som kan forklara respondenternas asikter om att dark pattern marketing ar av oetisk art. Det gér dven
genom svaren att se hur uppfattningen av grénssnittet dterigen “krockar” med ACM:s (2018)

uppforandekod och paverkar hur anvindaren reagerar. Alla kategorier som tagits upp, undvika skada,
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vara drlig och trovirdig samt respektera personlig integritet tas alla upp i exempelvis Wilmas svar
“Oetisk eftersom den kan leda till skada, personintréng, felaktiga beslut och for snabba beslut.” och det
gér ddrmed att argumentera for att etiska principer hiar undanrdjas vid respondenternas uppfattning av

anvéndargrénssnittet.

5.4 Social reflexivitet

Social reflexivitet i detta sammanhang handlar om hur anvéndare genom mer medvetenhet kring
fenomenet kan paverka sin upplevelse i att influeras av design innehéllande dark pattern marketing. Detta
genom en storre vetskap om att denna typ av marknadsforing existerar och potentiellt utfors gentemot
dem. For att koppla det till var undersokning innebér det att anvandare i fraga lattare kan paverkas av
marknadsforing om de sjélva inte forstar att det &r marknadsforing och att dem utsétts for det. Samma
typer av princip inom marknadsforing ligger 4ven bakom koncept som produktplacering,

influencers-marketing samt “stealth-marketing” (Squeeze Growth, 2022).

Inom dark pattern marketing ar det dirmed essentiellt for foretaget eller webbsidan att anvindaren inte
forstar att dem utsétts for denna typ av marknadsforing. Om da anvéndaren upptéicker att de utsitts for
fenomenet finns en risk att synvillan av legitimiteten som foretaget eller webbsidan via dark pattern

marketing &mnar att skapa forstors.

En av de forsta fragorna vi stéllde till respondenterna var fradgan “Tror du att du &r medveten om all

marknadsforing du utsétts for, exempelvis dark pattern marketing?”, dé fick vi fo6ljande svar.

Wilma:
“Nej verkligen inte, man &r s van vid att standigt utséttas for det att det ofta bara gar obemarkt forbi men
det kdnns ocksa som att man som anvindare far ta eget ansvar om man gar pa sant haha, vid detta laget

borde man vara van vid att bemota det”.

Simon:

“Nej, det tror jag inte. Det kan nog ofta paverka en undermedvetet”

Anton:
“Nej det tror jag inte, man ténker nog sillan pa det. Det dr nog bade saker man kan mérka tydligt men
mestadels sant man inte ligger mérket till missténker jag. Det forekommer vl relativt ofta och ar séllan

nagot jag faktiskt bryr mig om, jag misstdnker att minga foretag gor detta.”
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Genom svaren fran Wilma, Simon och Anton blir det uppenbart att dessa anser att marknadsforing
generellt ofta gér obemérkt forbi och kan péverka individer undermedvetet. Med tanke pé att dark pattern
marketing specifikt dr skapat for att forekomma i det fordolda kontra mer traditionell marknadsforing kan
detta ddremot skapa problem for anvindaren. Att anvandaren dr omedveten om att dem eventuellt tar
felaktiga beslut utifrén en uppsétligt manipulativt utformad design, hor formodligen ihop med faktumet
att manga individer 4r omedvetna om vad dark pattern marketing ar och nér de utsétts for det. Det ar
intressant att se att Anton och Wilma namner att dem &r ganska obrydda vid marknadsféring dér de ofta
géar obemaérkt forbi “det forekommer vil relativt ofta och ar séllan négot jag faktiskt bryr mig om, jag
misstinker att manga foretag gor detta.” samt “det kénns ocksd som att man som anvéndare far ta eget
ansvar om man gér pa sant haha,”. Det gar att séga att dessa svar dndrar riktning nér vi sedan stéllde

fragan om hur deras vetskap kring dark patterns marketing hade paverkat deras uppfattning.

Vid fragan om respondenterna kidnde till dark pattern marketing innan var undersékning svarade
majoriteten nej. Vi undrade ddrmed hur respondenterna reagerat om de hade haft vetskap om fenomenet

innan de stotte pa det, dér vi fick foljande svar:

Wilma:
“Jag tror jag hade varit mycket mer uppmérksam och analyserat sidan mer, tagit det lite lugnare och

verkligen vérderat mina beslut”

Anton:
“Ja absolut. Okunskap é&r ju oftast en stor anledning till att saker och ting héinder, att man inte vet vad som
hénder eller att man ir omedveten. Och det kan vara allt ifrin dark pattern till relationer och si vidare. Ar
du omedveten om att du blir felbehandlad sa kan du inte gora s& mycket at det, tills dess att du far reda pé

det. S& jag tror att om man har koll pd vad och hur webbsidor gor s& kan man skydda sig béattre mot det.*

David:
“Om man ér lite mer insatt i hur allting fungerar och hur varor/tjanster marknadsfors tror jag absolut det

kan paverka hur man konsumerar online”
Via svaren fran Wilma, Anton och David gar det att konstatera att en 6kad vetskap kring att anvindaren

stoter pa fenomenet formodligen hade péverkat hur anvindaren i friga hade reagerat och dartill paverkats

av fenomenet. Det &r intressant att se skillnaden pa reaktionerna pa fragan innan kring medvetenheten om
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marknadsforingsforsok, och att dem &r ganska obrydda och neutrala tills dess att dem féar vetskap om hur
vissa marknadsforingstekniker kan anvéndas for att manipulera. Skillnaden hér kan ligga i att
respondenterna satter sig in i en situation dar dem far vetskap om att dark pattern marketing uppsatligt &r
skapad for att “lura” och manipulera individen till skillnad frdn annan och mer “traditionell
marknadsforing”. Det dr ddrmed intressant att se att alla svarade att en 6kad kunskap kring fenomenet
formodligen hade foréndrat hur de hade agerat annorlunda, trots att ingen “skada” intréffat. Ingen individ
gillar vél egentligen att blir lurad, oavsett om skadan ar betydande eller inte. Detta kan vara en stor
anledning till att respondenterna var obrydda vid forsta fragan, dér dem inte &r medvetna om hur det kan
paverka dem for att sedan dndra inriktning helt. Aven meningen fran Anton “Ar du omedveten om att du
blir felbehandlad sé kan du inte gora sa mycket at det, tills dess att du far reda pa det” r intressant i
faktumet att det for individer ar svart att avgora en felbehandling tills dess att kunskaper kring hur och nér
individer faktiskt felbehandlas uppticks. Det dr ddrmed svart att avgéra om exempelvis en design
manipular dig, tills dess att du far reda pé hur individer manipuleras pé olika sitt, eller i detta fall, far

vetskap om hur marknadsforingstekniker paverkar dig.

Tillslut stillde vi frdgan om var undersokning bidragit till att respondenterna kommer tdnka annorlunda

ndr dem handlar pa nétet, vilket fick foljande svar.

Wilma:
“Ja men det skulle jag sdga, jag har aldrig lagt mérke till att en viss typ av marknadsforing avsiktligen
forsoker lura mig eller fa mig att kopa mer eller fler saker. Jag kommer vara mycket forsiktigare

framdver.”

Anton:
“Jag fér ju mer kunskap genom att sitta hir och diskutera &mnet och jag kommer pa mer exempel kring
nir man mott denna typ av monster. Det &r inte sé att jag aktivt gar runt och tinker pa det men nédr man ser

tillbaka pa sina vanor sa kommer man énda pa lite grejer.”

David:
“Ja, det kan jag vil sdga. Det var vildigt tydliga exempel nér vi gick igenom webbsidan och det sitts lite
mer pa svart och vitt. Man tdnker mer pé det nu nér vi gatt genom och du forklarat vad det ar for

marknadsforing si det har man med sig sen nir man ska handla.”
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Detta stodjer aterigen att en 6kad kunskap om fenomenet och hur bemétandet av det har chans att paverka
hur individen i friga reagerar. Att endast informera om att fenomenet finns och att det ofta forekommer
gjorde en stor skillnad hos alla respondenter, didr majoriteten intog en defensiv forsvarsstéllning gentemot
denna typen av marknadsforing, som exempelvis framgar genom Wilmas svar “Jag kommer vara mycket
forsiktigare framdver”. Likavil som Anton och David anser att en bredare kunskap om &mnet har fatt dem
att tinka annorlunda sa kan det gora att fler individer som tar del av information kring fenomenet

potentiellt lattare kan uppmérksamma och minska risken att bli manipulerade av anvandargréinssnittet.
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6. Diskussion

1 nedan avsnitt diskuteras den empiriska analysen utifrdan det teoretiska ramverket och tidigare forskning.

I tidigare avsnitt har empiriskt material i form av intervjuer och observationer framstéllts. Dessa har i
kombination med utvalda teorier om social reflexivitet (Clark, 2015) och ACM:s uppférandekod (ACM,
2018) samt Grays definition av dark patterns (2018) analyserats for att skapa en battre forstaelse for dark
pattern marketing utifran anvindare och dess etiska stillningstagande. I féljande kapitel skildras en
diskussion som baseras pé tidigare analys av de empiriska materialet samt tidigare forskning, detta for att
tydligt besvara uppsatsens fragestéllningar och fylla dess syfte.

Vid granskning av vad anvédndaren upplever vid bemdtande av marknadsforingstekniker finns det tva
sidor av detta mynt. I ndgra fall nimnde respondenterna att de sdg marknadsforing som négot likgiltigt,
exempelvis illustrerar svaret frdn Anton detta “Det forekommer vél relativt ofta och ér sidllan nigot jag
faktiskt bryr mig om, jag misstinker att manga foretag gor detta”. Daremot forekommer olika typer av
motsattningar senare i intervjuerna, vilket d&ven inkluderar de individer som dessforinnan uttryckt
likgiltiga &sikter om marknadsforing, dér respondenterna framforallt uttrycker negativa asikter kring

marknadsforingstekniker som dark pattern marketing.

Varfor uppfattningen kring marknadsforingsforsok fordndras gar att diskutera dér vi ser ett samband i
respondenternas asikter och kdnnedomen om exponeringen av dark pattern marketing. Anton uttrycker till
exempel i tva andra intervjufragor att det inte finns nagot positivt med dark pattern marketing om en sjalv
ar medveten om det, dir kdnslor som irritation och uppgivenhet uppstar vid vetskapen om att webbsidorna
faktiskt utnyttjar granssnitt och dértill en anviandares okunskap. Detta gér att koppla till Clark (2015) idéer
om social reflexivitet, och hur medvetenheten kring marknadsforingstekniker paverkar dess utfall. Detta
gar hand 1 hand med att anvéndare i hogsta man paverkas av vetskapen av dark pattern marketing. Att
Anton och resterande respondenter bildade starkare reaktioner efter de tagit del av information om
fenomenet kan ddrmed forklaras av denna forskning. Ytterligare ett citat fran intervjuerna ar uttrycket
“Det finns ju inget positivt med det om man &r medveten om det (. . .) Men som sagt det &r nog svart att
bevisa det och svart att tinka pa det”. Detta dr nagot som dessutom dverensstimmer med Brignull (2013)
tankar kring hur designers utdkade vetskap om ménsklig psykologi samt anvéndarens bristfilliga kunskap

om dark pattern marketing &r en stor bidragande faktor till att och hur det paverkar anvindaren.
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Négot som bor uppmérksammas ar att marknadsforing inte &r ndgot som anvindaren sjalv “viljer” att
paverkas av. Detta med hénsyn till Wilmas svar “som anvéndare fér du ta eget ansvar om man gér pa sént
haha, vid detta laget borde man vara van vid att bemoéta det”. Inom fenomenet dark pattern marketing ar
det specifikt beteende och psykologiska koncept som har inflytande pé anvéndaren kring hur denne kan
eller kommer agera (Gray et al, 2018). I var undersokning gar det att konstatera att dark pattern marketing
fungerar genom att det forekommer i det férdolda och undviker att exempelvis skapa social reflexivitet
fran dess anvindare. Majoriteten av respondenterna trodde dirtill att en utdkad vetskap kring fenomenet
hade kunnat fordndra hur individer paverkas, dar majoriteten dven anség att var undersdkning, som
genererat vetskap kring fenomenet, bidragit till att de tinker och kommer att tinka annorlunda kring
webbsidans marknadsforing “Ja men det skulle jag sdga, jag har aldrig lagt marke till att en viss typ av
marknadsforing avsiktligen forsdker lura mig eller fa mig att kpa mer eller fler saker. Jag kommer vara
mycket forsiktigare framover.” Detta dr ndgot som gar hand i hand med DiGeronimo et al. (2020) studie
om att anvéndare som tar del av information om dark pattern marketing innan bemotandet littare kan
identifiera och har stérre chans att undvika att “luras” av den manipulativa designen. Det blir ddrmed
essentiellt att lyfta fenomenet dark pattern marketing och bereda en 6kad allmén forstaelse for denna typ
av marknadsforing. Nagot som enligt Bongard-Blanchy et al. (2021) kan goras genom exempelvis
interventioner (d.v.s. design, tekniska, utbildningsmaissiga och reglerande atgérder) vilka &r avsedda for
att 6ka minniskors medvetenhet om manipulativ designpraxis, underlétta deras upptickt, stirka

manniskors motstind mot det.

En viktigt fraga som stélldes var; ér dark pattern marketing verkligen sé& problematiskt utifran ett etiskt
perspektiv? Vid denna fragan konstaterades det att majoriteten av respondenterna upplever fenomenet
som mer problematiskt 4n bekymmersfritt. Hur pass etiskt godtagbart dark pattern marketing ar gér dels
att koppla till ovan ndmnd forskning samt uttalad problematik fran Fogg (2009) dér det beskrivs att
utformningen och utstrickningen av dark pattern marketing lagger grunden for anvéndarens asikter kring
fenomenet. I artikeln skriven av Luguri & Strahilevitz (2021) pastas det att en aggressivare form av dark
pattern marketing har storre inverkan pa anviandaren &n en mild sddan. Som respondenternas svar antyder
har patagligheten och hur pass intensivt monstret framkommer en betydande roll i vad for reaktion och
hur problematiskt dark pattern marketing upplevs. Detta gér att konstatera i exempelvis Antons svar “Det
ar klart att det dr problematiskt men det beror pa hur mycket det anviands och i vilken skala och
utstrackning”. Detta resulterar i att fenomenet ofta upplevs olika for olika anvéndare och kan vara en stor

faktor till att manga forbiser eller inte ens uppticker fenomenet.
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Enligt studien gjord av Bongard-Blanchy et al. (2021) &r det oftast ingen chock for ménniskor att
webbsidor kan utdva inflytande pé sina anvéndare men dér ett ovetande finns 1 att en manipulativ design
faktiskt kan “skada” dem. Pa grund av att individer inte uppmérksammas om dark pattern marketing
minskar ambitionen att ldra sig om fenomenet, dir respondenternas beteende kan kopplas till det
beteendet som framkom i studien av Maier & Harr (2020) dér marknadsforingstekniken snarare ignoreras
an uppméarksammas. Detta kan exempelvis forklaras av bemoétandet av brignull s privacy suckering dar
Anna uttryckte att hon tyckte kravet av att dela med sig av personlig information var stérande men sedan
nagot hon gav ut utan vidare eftertanke, och av samtliga respondenternas beteende i att automatiskt 1ata
sig hinforas av popup fonster, som egentligen kan vara triggat av nudging. Ett monster som utldser
snabba och automatiskt kognitiva beslutsprocesser (omedvetna), vilket liknar Bhoot et al. (2020)
beskrivning av dark pattern marketing dér individens beteende fordréjs och mojligheten att fatta
vilgrundade beslut istillet byts ut mot irrationella, ogenomténkta val. Detta kunde som ovan séger ses i
respondenternas uppfattningar och asikter kring fenomenet, dir det ofta agerade per automatik och utan

vidare eftertanke.

Hur som helst anség majoriteten av respondenterna att dark pattern marketing varken ér arlig eller
gynnsam. Aspekter som oarlighet, undanhallande av information, intrdng pé integritet och oetiskt togs
upp. Dessa aspekter hinger ihop med tidigare forskning frin Nadeem et al. (2020), dir starka faktorer
inom etik anses skapa fortroende hos anvidndarna. Nagra av dessa faktorer ar bland annat pélitlighet,
integritet, icke-bedrégeri, tillforlitlighet och icke-vilseledande/manipulativ reklam. Genom studien frén
Nadeem et al. (2020) géar det att se att de faktorer som ska skapa fortroende hos anvéndarna ofta inte
uppfylldes hos respondenterna vid bemotandet av fenomenet, som kan vara en betydande anledning till att
denna typ av marknadsforing inte upplevs som varken &rlig och gynnsam. Eftersom det brister i
tillhandahallandet av ménga faktorer som anvéndare anser behover uppfyllas for att kdnna tillforlitlighet,

blir konsekvensen att manga upplever att fenomenet kategoriseras som oetisk marknadsforing.

Detta gar dven hand i hand med Miyazaki och Fernandez (2005) forskning i hur anvdndare upplever att
fenomenet resulterar i etiska problem som inkludera integritet, systemsékerhet och bedrégeri. Enligt
ACMs (2018) uppforandekod om att “respektera personlig integritet” ska enbart nédvandig information
sparas hos utvecklaren och det ska vara lattillgdngligt for anvindaren att forsta syftet med datan som
lagras for foretaget. Trots denna uppforandekod vid webbdesign uttryckte dock flertalet av
respondenterna en svartillgdnglighet och okunskap till vad for information webbsidor egentligen samlar
in. Som Mulvenna et al. (2017) anger har varje person rétt till att forsté sig pa hur en produkt eller tjénst

fungerar, vilket ar en &sikt respondenterna verkar dela. Personlig integritet &r nagot som ménga individer
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anser som en grundldggande rittighet, men pa grund av den digitala utvecklingen och nutidens storskaliga
datainsamling har vi enligt Waldo et al. (2007) borjat betrakta integritet pa ett annorlunda sétt da
svérigheter uppstatt i att halla saker omkring oss personliga. Som Wilma svarar haller hon inte riktigt reda
pa vad som accepteras i samband med godkénnandet av marknadsforing och dér en oro vécks i vad vi
tillater en webbsidan att anvénda. Det gar dédremot att diskutera kring hur mycket en individ faktiskt satter
sig in i en webbsidas informationspolicy kring villkor om personlig integritet dé flertalet av
respondenterna uttrycker att dem séllan bryr sig eller har ett intresse kring detta. Dédrmed ligger det ocksa
ett stort ansvar pa individen i att forse sig sjdlv med information men dér det ocksa bor podngteras att
exempelvis monstret brignull s privacy zuckering syftar till att halla sig i det férdolda och gora
informationen svartillgdnglig for individen, vilket kan ha effekt pé de individer som faktiskt forsoker hitta

informationen.

Fastidn dark patterns syfte som Gray et al. (2018) beskriver ar att paverka anvindare till att utféra
handlingar som inte var tinkta fran forsta borjan, kan vissa monster som ndmnt i analysen dock erbjuda
anvandaren en produkt eller tjdnst som i slutdndan foredras framfor det forst-valda alternativet. Det ska
dock nimnas att detta gors via en manipulativ design dér syftet dr att lura, vilket i sig kan anses vara
oetiskt och falskt Aven om utfallet dr positivt. Ddremot gér det att utifrn allt som framstéllts pasté att
anvindare, om nagot, uppfattar dark pattern marketing som en negativ och oetisk aspekt inom
marknadsforing som framforallt framkallar kritiska och missndjda upplevelser och ésikter som darmed

paverkar trovérdigheten hos en webbsida.
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7. Slutsats

I nedan avsnitt besvaras forskningsfrdagan och slutsatser sammanfattas utifran studiens resultat och

diskussion.

Denna uppsats &mnade att kritiskt undersoka dark pattern marketing utifran ett anvéndarperspektiv och
specifikt dess problematik utifran ett etiskt stallningstagande. Huvudfokus var ddrmed att undersoka
anvéndarens upplevelse av fenomenet och problematiken utifran ett etiskt perspektiv. Undersékningen
granskade dessutom hur anvéndare upplever fenomenet, om individen i fraga &r medveten om att
fenomenet existerar och att dem utsétts for det, och ifall det genom medvetenhet om fenomenet gar att
paverka anvindarens upplevelse av dark pattern marketing. Genom detta hoppades vi fa béttre forstielse
for dark pattern marketing och de underliggande faktorerna som gor att anvéndare influeras av det
manipulerande anvéndargréanssnittet. For att ta reda pé asikter och uppfattningar frén anvindare utfordes
en studie med bland annat observationer, detta for att se hur anvdndare paverkas och reagerar pa

fenomenet, samt semistrukturerade intervjuer for att fi en mer djupgaende dialog kring deras tankar.

Hur upplever anvindaren dark pattern marketing och varfor kan det anses vara problematiskt utifrdn ett

etiskt stdillningstagande?

Det gar efter studien att konstatera att dark pattern marketing ar en stark och inflytelserik
marknadsforingsteknik som kan anvindas for att validera eller bekrifta olika beteende pa internet, och
didrmed péverkar anvidndaren i stor utstrickning. Anvindargranssnittets formaga att “knuffa” anvéndare i
en viss Onskad riktning resulterar huvudsakligen i ett utfall av negativ karaktér. Detta kan i sin tur
resultera i att anvéndare tar felaktiga kopbeslut utifrén konstruerade och anpassade designer med
slutmaélet att influera individen i fraga, vilket i sin tur utgor ett etiskt problem. Det bor dock ocksé
poéngteras att fenomenet kan fa ett positivt utfall, men dér avsikten fortfarande &r att manipulera och fa

anvéndaren att agera utefter marknadsforarens dndamal.

Néagon utav de forsta fragorna som stélldes till respondenterna handlade om deras reaktioner kring
marknadsforing dverlag dir samtliga svar kunde sammanstéllas i att det ofta var ndgot som gick obemaérkt
forbi. Fenomenet dark pattern marketing &r skapad for att forekomma i det fordolda vilket resulterar i att
det inte alla ganger gér att uppmérksamma. Efter unders6kningen gér det dven att konstatera utifran
respondenternas svar att medvetenheten kring dark pattern marketing har en avgoérande roll. Innan

informationen om av vad dark pattern marketing har som avsikt, upplevde vi att respondenterna hade en
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tendens att ignorera eller bortse fran marknadsforingstekniken, och eventuellt forvixla den med mer
“traditionell” digital marknadsforing. Efter att de mottagit information om fenomenet uttryckte déremot
majoriteten av respondenterna att fler forsiktighetsatgéirder hade tagits i beaktning om de haft kunskap om
dark pattern marketing dessforinnan. I studien har vi ddrmed kommit fram till att en utdkad medvetenhet
och kunskap hos anvidndaren om dark pattern marketing kan leda till 6kad sociala reflexivitet och ddrmed

en storre motivation till att uppméarksamma fenomenet och dess paverkan.

Var studie fastslar att dark pattern marketing inte uppfattas som en etiskt korrekt marknadsféringsmetod.
Detta med héinsyn till respondenternas svar kring att dem framforallt kdnde sig lurade och manipulerade
vid bemoétandet av granssnittet, dir kinslor som irritation, stress och angest forekom. De uppfattade att
marknadforingstekniken inneh6ll aspekter som oérlighet, undanhallanden av information, intrang pa
integritet och vilseledande marknadsforing. Eftersom det brister i tillhandahallandet av manga faktorer
som anvindarna anses behover uppfyllas for att kdnna tillforlitlighet, exempelvis genom att vara érlig,
respektera personlig integritet och inte innehélla bedrégeri blir konsekvensen istéllet att ménga upplever
att fenomenet kategoriseras som oetisk marknadsforing. Detta gar dven att koppla till hur dark pattern
marketing bryter mot manga av ACM:s etiska principer som webbdesigners dr rekommenderade att
efterstriva vid skapandet av webbsidor. Sambandet mellan dessa etiska principer som anses bor foljas och
dark pattern marketings formaga att undgé dem resulterar i att anvéndare, utdver att anse

marknadsforingstekniken som oetisk, ocksa ser problematik med fenomenet utifran ett etiskt perspektiv.
Resultatet och resonemangen i denna studie kan forhoppningsvis leda till en utdkad forstaelse kring dark

pattern marketing, som forhoppningsvis kan resultera i att anvéndare léttare kan identifiera grénssnittet

och dédrmed inte manipuleras i samma utstrickning.
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8. Vidare forskning

I den sista delen av undersdkningen presenteras vidare forskning, som &r aspekter som skulle kunna
resultera i ett annat utfall for studien.

Vid framstillandet av denna uppsats har vidare fragestéllningar kring dark pattern marketing vaknat till
liv, eventuellt som skulle kunna anvindas for vidare forskning av &mnet. Som start skulle det eventuellt
kunna bli betydelsefullt att granska andra segment dn just unga vuxna och deras agerande som anvéndare
for dark pattern marketing, som redan en relavit stor digital kunskap. Dessa representerar dessutom endast
en mindre del av populationen. Andra malgrupper som skulle kunna vara relevanta dr exempelvis
pensionérer eller vuxna, dir resultatet hade kunnat {2 ett helt annat utfall. Dessutom ar dark pattern
marketing av stor omfattning, och de monster som vi har undersokt dr endast en liten del av fenomenet.
Vilket gor att fler delar skulle kunna granskas dn de som tagits i beaktning i denna uppsats. Ytterligare
forskning kring fenomenet skulle kunna innehalla hur anvindare uppfattar andra aspekter av fenomenet,
dér dven helt nya eller fler teoretiska ramverk kan komma att anvéndas. Fenomenet kan dven vara
intressant att granska fran ett annat perspektiv, exempelvis utifran ett foretagsperspektiv. Detta kan vara

intressant da det skapar en helt annan syn pa fenomenet och potentiellt ett annorlunda resultat.

En dterkommande faktor i denna undersdokningen var dven att respondenterna ansag att de troligtvis
genererat starkare reaktioner vid bemdétande av dark pattern marketing om de varit medvetna om
fenomenet dessforinnan. Nagot som ddrmed kan vara av intresse for framtida forskning &r att skapa tva
olika kontrollgrupper dir den ena gruppen far information om fenomenet innan bemotandet medan den
andra gruppen fér information efterdt. Genom denna undersdkningsmetod kan forskare {4 svar direkt om
medvetenheten om dark pattern marketing skapar fler eller farre motséttningar, och dirmed mojlighet att

kunna ga &nnu djupare om vad for tekniker som skulle kunna motverka fenomenet i framtiden.

Slutligen utgick denna undersdkningen fran en anvindares och inte en konsuments perspektiv. Detta var
dels pa grund av att konsumenter redan kunde ha en kundrelation till vald webbsida som skulle
undersdkas och darmed agera partiskt. Trots risken for ett vinklat resultat kan det dven vara intressant att
se hur kunden reagerat om en webbsida som de redan fattat tycke for anvédnde tekniker som dark pattern
marketing. Som en av respondenterna ndmnde i detta arbetet forstod hen inte vad foretagen tinkte vid
anvéndande av dark pattern marketing da foretaget kan fa tillitsproblem vilket i sin tur inte skapar en lojal

kundbas. Om detta péstdende stimmer samt om en konsument versus en anvindares perspektiv pa en
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webbsida som anvinder sig av dark pattern marketing skiljer sig &t kan dirav vara intressant for en

framtida studie.
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10. Bilagor

Bilaga A: Intervjuguide

AR O o e

©

10.

11.

12.

13.

14.
15.

16.

17.
18.
19.
20.
21.
22.
23.

24.

Vad ir din élder och kon?
Hur ofta handlar du pa internet?
Har du nagonsin stott pa problem nér du handlar via internet?
Vad ér dina asikter kring marknadsforing, specifikt pa webbsidor dir inhandlande sker?
Tror du att du latt paverkas av marknadsforing?
Tror du att du 4r medveten om all marknadsforing du utsétts for, exempelvis dark pattern
marketing?
Vad anser du vara skillnaden mellan oetisk och etisk marknadsforing?
Hidden cost: Har du ndgon géng upplevt att en slutkostnad &ndras fran det att du lagt dina varor i
varukorgen, exempelvis kostnader som tillkommit i form av frakt, tull etc.
- Hur fick det dig att kdnna?
Bait and Switch: Har du ndgon géng reagerat pd att ett erbjudande @ndrat form eller visat sig att
vara ogiltigt samt vad for kénslor véickte detta?
Brignull’s “Privacy Zuckering: Har du ndgon gang behdvt registrera dig via facebook, google
etc for att bli medlem/kunna shoppa pa webbsidor, vad for typ av information angav du?
- Foljdfraga: Tanker du ofta igenom vad for typ av information du faktiskt delar med dig
av?
Nudging: Hur agerar du vid bemétande av dterkommande stérningsmoment, sdsom
pop-up/notiser?
Toying with emotion: Har du ndgon gang upplevt att webbsidor anvint sig av farger, former
samt ovriga faktor som framkallat vissa kénslor, i s fall vilka, och om dessa paverkade ditt val?
- Har du blivit stressad av att handla online pga exempelvis ett tidsbegriansat erbjudande?
Misdirection: Har du nagon géng upptéckt att en webbdesign misslett din uppmérksamhet fran
ditt huvudsakliga mal, att du exempelvis gick in pé sidan for att kdpa en viss produkt men dér du
handlat nagot helt annat p& grund av designen pa webbsidan?
Kénde du till dark pattern monstret innan undersdkningen?
Tror du att du hade reagerat annorlunda pa fenomenet om du hade vetskap om det innan du stotte
pa det?
Tror du att en 6kad vetskap om fenomenet hade gjort nagon skillnad for individer som handlar pa
internet?
Har du nagonsin stott pa dessa former av monster innan nér du handlat pa webbsidor?
Hur upplever du fenomenet? Kiande du dig lurad, besviken, lattnad, ingen skillnad?
Ar denna typ av marknadsforing verkligen s problematisk utifrén ett etiskt perspektiv?
Hur stéller du dig etiskt till webbsidor/designers som utnyttjar dark pattern marketing?
Vilka konsekvenser kan dark pattern marketing ha pa individer?
Tror du att etiska principer tas i dtanke vid designen av dessa mdnster?
Kan det vara fordelaktigt med denna typ av marknadsforing? Exempelvis att det underléttar nér
individer behover inhandla varor pa webbsidor?
Tycker du att denna typ av marknadsforing &r érlig och gynnar individen?
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25. Tycker du dark pattern marketing hamnar mer under etiskt eller oetisk marknadsforing?

Fortydliga varfor du tycker som du gor.

26. Har denna undersokning bidragit till att du tdnker annorlunda kring nér du handlar pa internet?

Bilaga B: Uppgiftsguide

Shein:

Klicka runt p& webbsidan i ungefar fem minuter och
valj ut tre valfria produkter. Genomfor sedan
kop/bestillningsprocessen tills du nar betalning,
avbryt sedan observationen.

Flygresor:

Klicka aterigen runt dig p& webbsidan i
fem minuter med maélet att boka en
flygresa till valfri destination med valfri
resebyra. Fortsitt tills betalning av
flygresan ska ske, ddrefter ar
observationen avslutad.

Dark Pattern

Fraga

Svar

Bait and Switch
Undersoks i form av att observera om den handling

som respondenten forst menade att utféra medforde
det 6nskade resultatet eller om ett oonskat resultat
istéllet forekom.

Blev resultatet som du tdnkt dig? Blev det
slutgiltiga priset for produkten/ resan
likgiltigt till det som marknadsfordes fran
borjan eller &ndrades nagot?

Hidden cost
I vilken omfattning hidden cost forekommer

undersoks genom fordndringar i priset pa produkten
eller processen till varukorgen gentemot vad priset
sedan blev vid betalning.

Overensstimde slutsumma med det du
trodde néir du sdg varorna i varukorgen?

Nudging

Undersoker om gréanssnittet avbrot eller storde
anvéndningen av webbsidan samt vad som
intresserade respondenterna att utféra sina valda
klick och om handlingen skedde undermedvetet.

Upplevde du storningsmoment eller
faktorer som distraherade dig och
paverkade dina val?

Brignulls Privacy Zuckering
Undersoks genom att se om respondenterna behdver

delge mer information &n nddvéndigt.

Hur gick registreringen till, behovde du
registrera via facebook, google etc. Vilken
typ av information angav du?

Toying with Emotion

Undersoks i form av att respondenten ska bedoma
om former, text, utstickande farger samt dvriga
faktorer paverkar deras val och upplevelse nir
respondenten klickar runt pa hemsidan.

Var det faktorer pa webbsidan som
skapade vissa kénslor for dig och om sé ar
fallet, paverkade detta dina val?

Misdirection
Monstret undersoks genom att ta reda pa om

webbsidans design avsiktligen missleder

Var det enkelt att fullfolja bestdllningen
utan att ditt intresse riktades till ndgon
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anviandarens uppmairksamhet fran det huvudsakliga
malet, exempelvis genom att skapa storre eller andra
utgifter genom att rikta anvéndarens fokus mot ett
annat héll.

annan produkt/resa och blev resultatet
som ténkt?
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