Att virdera avbrott i samhallsviktiga verksamheter

Samhillsviktiga verksamheter :&r viktiga
grundpelare for ett fungerande sambhiille.
Vid stora pafrestningar och utebliven
funktion kan storningar i dessa leda till
forodande konsekvenser i sambhiillet.
Pafrestningar pa verksamheter sker stindigt
och med olika omfattning, vissa marker man
av och andra inte. Eventuellt avbrott i
stromforsorjning dr ett exempel pa en
pafrestning som varit aktuell i nirtid. 1
studien har det undersokts om det dr mojligt
att skapa en metod for att virdera avbrott i
beroenden med avseende pa bade
avbrottslingd och avbrottets omfattning,
vilket saknas i styrande lagar samt
vigledningar utgivha av myndigheten for
samhiillsskydd och beredskap (MSB).

Samhillsviktig verksamhet ar ett samlingsbegrepp
for verksamheter, anldggningar, noder,
infrastrukturer och tjénster som dr nddvéndiga for att
upprétthalla samhéllets funktionalitet. Dessa &r
nagot som alla i Sverige anvinder dagligen och vid
ett bortfall skulle f& méirkbara konsekvenser pa
samhillets funktionalitet och kan fororsaka
ekonomisk forlust eller skador pé liv och hilsa. For
att samhéllet ska fungera krévs att samhéllsviktiga
verksamheter kan leverera sina tjénster eller varor.
De tjdnster eller varor som levereras av
samhillsviktiga verksamheter kallas for atagande
och kan vara flera till antalet inom samma
verksamhet. Dessa verksamheter dr ofta beroende av
olika resurser sdsom insatsvaror, utbildad personal,
och/eller funktioner som tillhandahalls av andra
samhillsviktiga verksamheter for att kunna
upprétthalla sina &taganden.

MSB har vigledningar om hur det forebyggande
arbetet for upprétthillandet av samhéllsviktiga
verksamheter kan ske. Ett sétt & med risk- och
sarbarhetsanalyser som mdjliggor identifiering och
hantering av risker samt sarbarheter som
verksamheten har. Det medfor méjligheten att kunna
arbeta med uppritthallande och kontinuitet i
ataganden vid olika péfrestningar.

I studien undersdks om det dr mojligt att ta fram en
metod for att gora avvédgningar mellan de tva
attributen ldngd och omfattning, genom att anvénda
beslutsteorin Multi-Attribute Utillity Theory. Langd
ar avbrottstiden i dagar, och omfattning ar avbrottets
storlek i procent kopplat till hur mycket av ett
beroende till ett atagande som paverkas. I nuvarande
végledningar utgivna av MSB foresprakas framst
vérdering av fullstdndiga avbrott. En fallstudie med
enkdter och intervjuer genomfordes med
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representanter som arbetar med krisberedskap i
Malmo Stad och p& Réddningstjansten Syd.

I fallstudien anvénds enkdterna for att mdta
representanternas preferenser mellan attributen och
de illustreras med ett flertal preferenskurvor.
Preferenskurvorna motsvarar avvéigningarna mellan
omfattning och langd for verksamhetens forméga att
motsté en pafrestning i ett beroende for ett specifikt
atagande. Omfattningen pé avbrotten har i studien
varit 100, 75, 50, 25 och 10% med avbrottslingd 1,
3, 7 och 30 dagar. Enkiterna kompletteras dven av
kvalitativa resonemang genom intervjuer pa olika
verksamhetsnivaer inom verksamheterna.

Resultatet av fallstudien &r ett antal preferenskurvor
som visar formaga att motstd pafrestningar inom
strom- och personalforsérjning med hénsyn till
omfattning och ldngd for de olika verksamheterna.
Resultatet fran forvaltning 2 visas i bilden nedan.
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Ett intressant resultat frén studien &r identifieringen
av en Ovre och undre smértgrins for nagra
verksamheter. Den GOvre grinsen handlar om att
minska osdkerheten kring avbrott i olika omfattning
genom att hoja en verksamhets forméaga att
forebygga och planera infor sddana pafrestningar, sa
att uthélligheten blir lingre &n for ett fullstdndigt
avbrott. Den undre grinsen handlar om att
identifiera vilken omfattning pé ett avbrott som en
verksamhet kan ha mycket lang uthéllighet for. Ett
annat intressant resultat var att avbrottsldngden
verkar vara det viktigaste attributet vid korta avbrott
och omfattning vid ldngre avbrott.

Genom att jaimfora preferenskurvorna mellan
ataganden skulle det kunna ge stod for beslutsfattare
pa verksamhetsniva att prioritera atgirder, bade
innan och under en péfrestning. Metoden skulle
dven kunna anvdndas pa samhallsniva vid
jamforelse av olika verksamheter genom att jamfora
preferenskurvorna, vilket ger ett ytterligare
beslutsunderlag for att prioritera atgdrder pa
samhillsniva.
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