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Abstract

Critical infrastructure is essential for a functioning society because of the services and goods they
provide. Within these infrastructures there are several departments whose functionality is critical to
society and when exposed to stress can lead to societal consequences. Therefore, it is important for the
department within the critical infrastructure to have a solid crisis and continuity preparedness. This
report investigates the preparedness in departments of critical infrastructures within City
administrations and the fire brigade in Malmo, focusing on values and trade-offs of interruptions in
dependencies in terms of magnitude and time. The evaluation of interruptions was conducted through
surveys and interviews with people working with crisis management in these departments. The
investigation found that this type of interruption where both magnitude and time are handled is rarely
included in the guidelines for continuity management issued by the Swedish Civil Contingencies
Agency (MSB). The result of the report is shown through several preference curves based on Multi-
Attribute Utility Theory (MAUT) with magnitude and time as attributes. These preference curves could
provide new insights into the ability of specific functions in the departments within the critical
infrastructure to handle such stresses. And this method could give decision-makers guidance on where
to prioritize actions by comparing the preference curves endurance between the departments. The
conclusion is that this method could be used as a complement for continuity management in critical
infrastructures which could give higher robustness to stress from various sources, in terms of both time
and magnitude, and support decision makers in prioritizing preventative actions.
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Forord

Detta arbete ar ett examensarbete for examen till brandingenjor och civilingenjor i1
riskhantering p4 Lunds Tekniska Hogskola (LTH). Arbetet har utforts av Fredrik Bjerre och
Daniel Tezera under hostterminen 2022 och fragestédllningarna som arbetet grundar sig i dr
identifierade kunskapsluckor av forskargruppen CenCIP frdén Lunds universitet.
Examensarbetet ér en fallstudie pa hur nagra kommunala verksamheter i Malmo stad varderar
avbrott i beroenden med avseende pa tid och omfattning.

Vi vill tacka Malmé stad och Réddningstjdnsten Syd for sitt engagerade deltagande i
fallstudien. Tack for att ni tagit er tid och visat ett intresse for var studie, utan er hade detta
arbete inte varit mojligt att genomfora.

Vi vill dven ge ett sdrskilt tack till Lina Ringberg och Cecilia Fihn fran stadskontoret, ni har
bada hjélpt oss vildigt mycket redan fran starten pé arbetet nér vi funderade pé fragestillningar
och tillvigagangsitt, till att planera intervjuer och bjuda med oss pd méten. Utan ert Gppna
vilkomnande och stora engagemang hade vi inte kommit langt.
Ett mycket stort tack till var handledare Prof. Henrik Tehler som alltid tagit sig tiden nir vi
fastnat pa vigens gang. Med mycket virdefulla idéer, kommentarer och diskussioner som har
lart oss mycket under arbetet och hjélpt oss styra projektet fran start.
Stort tack till er alla!

Lund januari 2023

Med vénliga hdlsningar,

Daniel & Fredrik



Sammanfattning

Samhiéllsviktiga verksamheter dr grundpelare i ett fungerande samhille och de levererar
funktioner, tjdnster och varor som alla i Sverige tar del av dagligen. Verksamheterna ar ofta
aven beroende av olika slags system, floden eller resurser for att uppratthalla sin funktion. Ett
avbrott 1 ett beroende till en samhillsviktig verksamhet kan leda till konsekvenser for
samhéllets funktionalitet, liv & hélsa och 6vriga grundldggande véarden. Det dr darfor viktigt
att skydda samhillsviktiga verksamheters funktionalitet genom att sdkerstdlla motstdndskraft
mot péfrestningar i beroenden. De beroenden som hanteras i denna studie dr stromforsorjning
och personalforsorjning. Att sikerstilla motstdndskraft i samhéllsviktiga verksamheter &r
sarskilt viktigt nu nidr omvérldsldget dndrats snabbt men dven for att hantera nya okinda
utmaningar sdsom covid-19 pandemin, som haft stora pafrestningar p4 minga verksamheter
och blottat bdde styrkor och svagheter 1 samhillet.

Kommuner, regioner och myndigheter &ar skyldiga enligt lag att utfora risk- och
sarbarhetsanalyser (RSA). Det innebér att en identifiering och vérdering ska goras av risker
och sérbarheter inom respektive ansvarsomrade. Att uppritthdlla en samhéllsviktig
verksamhets forméga att leverera sina tjinster eller varor vid olika péfrestningar sker genom
ett kontinuitetsarbete och dr en del av den Overgripande krisberedskapen. Som stdd har
myndigheten for samhaéllsskydd och beredskap (MSB) gett ut vigledningar om hur RSA och
kontinuitetsarbetet kan utforas men det stélls inga lagkrav pa exakt utférande. I vigledningarna
hanteras frimst pafrestningar med avseende pa fullstindiga avbrott av ett atagande eller
beroende 1 kombination med avbrottstid for att utvardera hur tidskritiskt ett avbrott dr. Det vill
sdga hur lange en funktion kan vara nere utan att oacceptabla konsekvenser uppkommer. En
sddan bedomning gors daremot séllan for avbrott med omfattningar som inte ar fullstindiga,
vilket kan leda till osékerheter kring hur en verksamhets formaga att uppritthélla sin funktion
ser ut for pafrestningar dér ett beroende sdsom strom eller personal inte forsvinner till 100%. I
denna studie undersdks ifall en metod kan utvecklas till samhéllsviktiga verksamheter for att
gbra avvégningar mellan attributen omfattning och tid vid vérdering av avbrott i beroenden.
Metoden som tagits fram provas genom en fallstudie med representanter fran olika kommunala
verksamheter 1 Malmo stad och Rédddningstjénsten Syd.

Metoden utgar fran beslutsteorin Multi-Attribute Utillity Theory (MAUT) som édr
beslutsfattande med avseende pd preferenser till flera olika attribut och anvénds i studien for
att undersoka hur avvigningar gors mellan attributen omfattning och tid for avbrott nér nigra
héndelser likstélls gentemot varandra. Omfattningen pa avbrotten i hindelserna definieras i
metoden som 75, 50, 25 och 10%, och avbrottstiderna for fullstindiga avbrott ar 1, 3, 7 och 30
dagar. Vid likstédllningen gors avvigningar for hur uthalligheten, i tid, som verksamheten
forvintas ha for en héndelse dir omfattningen pd avbrottet & mindre dn 100% tills
konsekvenserna dr jimforelsebara med ett fullstdndigt avbrott pa 100%. Genom likstéllning av
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héndelserna genereras preferenskurvor som representerar avvdgningarna som en person eller
verksamhet gjort med avseende pa de tvé attributen.

Resultatet av studien visar att metoden som tagits fram skulle kunna fungera som ett
komplement till nuvarande RSA och kontinuitetsarbete, sdrskilt dar kritiska beroenden och
ataganden for en verksamhet har identifierats. Preferenskurvorna som tas fram med metoden
kan anvéindas for att jamfora och rangordna funktioner inom och mellan samhallsviktiga
verksamheter. Underlaget forvéntas dven kunna anvindas for att gora prioriteringar gillande
resurser, atgarder eller reservldsningar dir de kan hdja uthalligheten for péafrestningar for de
funktioner som dr mest kritiska med avseende pd tid och omfattning.

Som komplement till nuvarande kontinuitetsarbete foreslis det att:

1. beroenden kopplade till de kritiska dtagandena rankas utifran de tva attributen tid och
omfattning

2. prioriteringar gors av atgérder och reservlosningar utefter hur de identifierade
beroendena kopplat till &tagandena har rankats.

Preferenskurvorna som skapades fran enkiterna visade att:

e avbrottsldngd ar det viktigaste attributet for korta avbrott, och omfattningen ar
viktigast for langre avbrott - det visas genom snabbt respektive langsamt fallande
preferenskurvor.

e de kan anvéndas till att identifiera en 6vre smirtgrins — en gréns for vilken omfattning
pa ett avbrott som en verksamhet har langre uthallighet &n for ett fullstindigt avbrott.

¢ de kan anvéndas till att identifiera en undre smértgrans — en gréins for vilken
omfattning pa ett avbrott som en verksamhet har mycket ldng uthallighet att
uppratthélla sitt atagande.

e de kan anvindas till att jimfora olika ataganden och verksamheter gentemot varandra.

¢ de kan anvindas till prioritering av resurser till det som dr mest kritiskt for en
verksamhet eller samhillet, for att hoja uthalligheten for avbrott i beroenden.

For att metoden ska kunna anvindas optimalt och p4 nationell nivia behovs:

e tydligare styrning for hur en verksamhet ska g till véiga vid identifiering, ranking och
prioritering av dtaganden och beroenden.

o utdkat samarbete mellan kommuner, regioner och myndigheter for att tillgodose en
jamn och hog niva pa kontinuitetsarbetet 1 hela samhéllet, och att samarbetet dven
inkluderar allménheten och privata aktorer.
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Summary

Critical infrastructures are the foundation of a functioning society, by delivering the functions,
services, and goods that are used by the Swedish population daily. These infrastructures are
often dependent on other systems, flows or resources to uphold their function. An interruption
in a dependency to a critical infrastructure could lead to consequences for the function of
society, life & health, and other fundamental values. It is therefore important to protect and
uphold critical infrastructure by ensuring resilience to interruptions in their dependencies. The
dependencies included in this study are the supply of electricity and personnel. It is especially
important to ensure resilience in critical infrastructures regarding the rapidly changing and
trialing situations around the world, such as the covid-19 pandemic that has put the resilience
of society to test and exposed both strengths and weaknesses.

Municipalities, regions, and authorities in Sweden are required by law to perform risk- and
vulnerability assessments (RSV) and are therefore obligated to identify and evaluate risks as
well as vulnerabilities in society within each sector of responsibility. Another part of crisis
preparedness in Sweden is to uphold critical infrastructures ability to deliver their functions,
services, and goods during different interruptions through continuity management. The
Swedish Civil Contingencies Agency (MSB) provides guidelines on how RSV and continuity
management can be conducted by the involved actors but offers no strict method. The
guidelines primarily recommend evaluation of complete interruptions of a commitment or
dependency of a critical infrastructure in combination with time to evaluate how time-critical
the disruption is. Meaning evaluating how long a function can be down without unacceptable
consequences occurring. However, the effects of non-complete disruptions where the
magnitude is less than 100% are rarely studied and not included in the guidelines. This can lead
to uncertainties about critical infrastructures ability to maintain its function where a
dependency such as power or personnel does not disappear completely but rather partially. In
this study a new method is developed for critical infrastructures to make trade-offs between
magnitude and time when evaluating non-complete disruptions in dependencies. The method
that is developed is tested through a case study involving representatives from municipal
administrations in Malmo city and the regions Fire Brigade (Rsyd).

The method is based on the Multi-Attribute Utility Theory (MAUT), which is a theory for
decision making with consideration to preferences for several different attributes and is used
in the study to see how different critical infrastructures make trade-offs between magnitude
and time when some events are equated with each other. The magnitude of the interruptions in
the events is defined in the method as 75, 50, 25, and 10%, and the interruption time for
complete interruptions are 1, 3, 7, and 30 days. When equating the events, the different
operations in the case study must make trade-offs for how long they expect to be able to uphold
their commitment during an event where the magnitude of the interruption is less than 100%
until the consequences are comparable to a complete (100%) interruption. By equating the
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events, preference curves are generated that represent the trade-offs that has been made
regarding the two attributes.

The result of the study shows that the method that has been developed could serve as a
complement to RVA and continuity management regarding the ranking of critical
infrastructure. Especially useful where critical dependencies and commitments for the critical
infrastructure has been identified. The preference curves that are generated by the method could
be used to compare and rank commitments and dependencies within and between critical
infrastructures. By being able to rank critical commitments and dependencies, regarding what
is most critical in time and magnitude, it could be used by decision makers to prioritize
resources, measures, or backup solutions where they can have the greatest effect in enhancing
the resilience to different interruptions with varying magnitude.

As a complement to current continuity management, it is proposed that:

1. dependencies linked to the critical commitments are ranked based on the two
attributes time and magnitude.

2. priorities of measures and backup solutions are made based on how the dependencies
to the commitments has been ranked.

The preference curves created from the surveys showed that:

e disruption duration is the most important attribute for short disruptions, and
magnitude is the most important attribute for longer disruptions — this was shown
through fast and slow descending preference curves respectively.

¢ they can be used to identify an upper critical threshold - a limit below which
magnitude an operation has more endurance for a disruption than for a complete
disruption.

e they can be used to identify a lower critical threshold - a limit below which magnitude
an operation has much longer endurance to maintain its commitment.

e they can be used to compare commitments and operations against each other.

e They can be used to prioritize resources for what is most critical to an operation or
society, by increasing the resilience of dependencies to non-complete disruptions.

For the method to be used optimally and at a national level, the following is needed:

e clearer guidance on how operations should identify, rank, and prioritize commitments
and dependencies.

¢ increased collaboration between municipalities, regions, and authorities to ensure an
even and high level of continuity management in society, with the collaboration also
including the public and private actors.
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1 Inledning

Det svenska samhillet 4r uppbyggt av méanga olika verksamheter dér flera har samhallsviktiga
ataganden, det vill sdga funktioner, tjdnster och varor som dr nddvindiga for att samhéllet ska
fungera. Verksamheterna och deras ataganden &r ofta &ven beroende av olika system, floden
eller resurser for att fungera, exempelvis insatsvaror, utbildad personal, och/eller funktioner
som tillhandahalls av andra samhaéllsviktiga verksamheter. Ett avbrott i tillgangen till ett sddant
beroende som en samhiéllsviktig verksamhet har kan dérfor snabbt leda till odnskade
samhéllskonsekvenser. Konsekvenser som bortfall av viktiga samhaéllsfunktioner, ekonomisk
forlust, eller skador pa liv och hélsa. Péafrestningar pa kritisk infrastruktur har visat sig kunna
vara orsaken till, eller forvérra, konsekvenser i samhéllet (Svegrup et al., 2019). Komplexiteten
att kartligga samhillsviktiga dtaganden och kritiska beroenden samt sammankopplingen med
omvirlden gor det darfor svart att forutspa effekterna av samhéllspéfrestningar. Det leder till
att det stills hoga krav pa det forebyggande arbetet och att det gors systematiskt samt med
hénsyn till fordndringarna i omvérlden. Stora samhéllsstorningar som skett i nértid ar covid-19
pandemin, elbrist i sddra Sverige och krig i Europa. I en forédnderlig virld med bade yttre och
inre pafrestningar pa samhéllet dr det darfor viktig att ha en krisberedskap som sdkrar landets
samhéllsviktiga verksamheters formaga att upprétthélla kritiska dtaganden under stora savil
som sma péfrestningar.

Péfrestningarna pad samhillet har lett till stora satsningar pé utveckling av de svenska
beredskapssystemen med nya strukturreformer och forordningar for krisberedskap och civilt
forsvar, dir ett av huvudfokusen é&r att stirka motstandskraften i viktiga samhéllsfunktioner
(MSB, 2022d). Det éar ett stort skifte fran avveckling och nedprioritering av det nationella
beredskapsarbete som skett sedan kalla krigets slut (Regeringskansliet, 2017). En viktig del av
det civila forsvaret dr aktorer som regioner, lansstyrelser, kommuner och statliga myndigheter
vars uppgifter och ansvarsomraden regleras i olika forfattningar. Exempelvis ska forberedelser
goras infor extraordindra hindelser (Regeringskansliet, 2017). For att sdkerstdlla att lagkraven
efterlevs och uppritthéller en hog motstdndskraft har Myndigheten for samhéllsskydd och
beredskap (MSB), som tillika dr ansvarig myndighet for samordning vid samhéllsstorningar,
publicerat foreskrifter och vigledningar om identifiering av samhéllsviktiga verksamheter,
risk- och sérbarhetsanalyser (RSA) samt kontinuitetshantering for olika samhallsaktorer.

Vid avbrott och stora péfrestningar kan prioriteringar goras for att hantera det som ar mest
kritiskt. Prioriteringar kan variera over tid men ocksd mellan olika aktorer. Att pd forhand
planera for prioriteringar ar viktigt for att forebygga sarbarheter samt kunna agera snabbt och
effektivt under en kris. Diaremot finns det svarigheter med att vara traffséker vid identifieringen
av en relativ prioriteringsordning, den problematiken belystes efter stormen Gudrun 2005
(Guldéker, 2009; MSB, 2018).



Den relativa prioriteringsordningen, som visar vilken ordning atgirder ska géras med hdnsyn
till konsekvenserna, baseras pa en méngd olika typer av informationsunderlag som i sin tur
paverkar beslutsfattandet. Forutom beslutsunderlag paverkar dven subjektiva faktorer sisom
viarderingar och riskuppfattning, som baseras pa hur viktigt nagot bedoms vara ur det
individuella eller organisatoriska perspektivet. De subjektiva aspekterna i beslutsfattande
medfor svarigheter med att skapa en standardiserad metod for att gora prioriteringar (Guldéker
et al., 2019). Det finns ddremot ndgra forskningsbaserade tillvigagangsitt som anvint sig av
relativa prioriteringar med avseende pé viktning och ranking (Guldaker et al., 2019).

I Sverige har det blivit alltmer vanligt for verksamheter att systematiskt arbeta med
kontinuitetshantering, det vill sdga att sékerstilla formiga att uppritthalla funktioner vid
pafrestningar. Business Continuity Management (BCM) dr ursprungligen utvecklat for privata
verksamheter och foretag men har pa senare tid dven bdrjat anvindas inom den offentliga
sektorn. BCM syftar till att minska sérbarheterna i verksamheter {or olika pafrestningar genom
att starka motstdndskraften i kritiska aktiviteter. Denna trend, som enligt Hassel and Cedergren
(2019) skett de senaste 5—10 aren i Sverige, har implementerats i manga myndigheter och ar
idag ett tillvagagingsétt rekommenderat av MSB (Hassel & Cedergren, 2019; MSB, 2013).
En viktig komponent i BCM é&r Business Impact Assessment (BIA) som syftar till att forse
organisationer med tillrdcklig kunskap och information f{6r att kunna prioritera och
implementera atgédrder och strategier for sin kontinuitet. Inom BIA anvénds begrepp som
minimum acceptable performance level (MAPL) och maximum tolerable period disruption
(MTPD). MAPL ir den minimala omfattningen pd avbrottet och MTPD dr den maximala
avbrottslingden innan oacceptabla konsekvenser uppstar (Hassel & Cedergren, 2019).

I ett samarbete mellan Malmo stad och CenCIP utvecklades en metod for att underlétta
kommunens kontinuitetshantering med avseende pa osdkerheter kring vilka effekter olika typer
av avbrott kan ha pa en verksamhet (Hassel & Cedergren, 2021). I rapporten foreslas en metod
som integrerar BIA med RSA som ger upphov till en bittre fOrstaelse av effekterna av
fullstindiga avbrott, identifiering av kritiska funktioner och beroenden samt hur de &r
sammankopplade. Det leder till mer kunskap kring hur tidskritiskt ett fullstindigt avbrott ar for
en verksamhet och hur allvarliga konsekvenserna blir. Det innebér att fokus varit pA MTPD
och inte lika mycket p& MAPL, och de verkar sdllan kombineras i praktiken.

Virdering av avbrott med hédnsyn till bdde avbrottslingd och avbrottets omfattning dr nigot
som saknas i MSB:s vigledningar for utférande av kontinuitetsarbetet, och MAPL samt MTPD
anvinds framst for att identifiera grinser for vad som inte &r acceptabelt. Det dr darfor
intressant att undersdka om det finns ett samband mellan ett avbrotts lingd och omfattning, och
hur det dndras vid olika forhallanden. Exempelvis kanske en verksamhet kan acceptera ldngre
avbrott for avbrott 1 ldgre omfattning. I den hér studien utvirderas om kombinationen av langd
och omfattning vid virdering av avbrott kan anvdndas som en kompletterande infallsvinkel
inom ramen av kontinuitetshantering.



1.1 Syfte

Syftet med arbetet dr att underska ramverket for hur risk- och kontinuitetshanteringsarbete
bedrivs i Sverige och foresld hur detta kan utvecklas. Mer specifikt dr syftet att bidra med
kunskap om hur avvdgningar mellan ett avbrotts omfattning och lingd gors av nagra
kommunala verksamheter, samt att foresld en metod for hur sddana beddmningar kan
implementeras for att utveckla och stodja risk- och kontinuitetshanteringsarbetet.

1.2 Maél

Ett av studiens mal ar att undersoka de lagar och végledningar som stéller krav pa kommuners
krisberedskap och hur de forhaller sig till viardering av avbrott i olika omfattning. Ett annat méal
ar att ta fram en metod for virdering av avbrott genom avvigningar mellan ett avbrotts
omfattning och ldngd. Ett tredje mal ar att utvirdera om metoden kan anvindas av négra
samhallsviktiga verksamheter i Malmo stad och om det kan utgora ett underlag for att prioritera
resurser till det som &r kritiskt inom en verksamhet eller samhdllet.

1.3  Fragestillningar

For att avgrinsa och specificera arbetet definieras fyra fragestillningar som ér kopplade till de
mal som satts for arbetet.

1. Vad finns det {for styrande forfattningar och vigledningar som stéller krav pa
hantering av sdrbarheter och risker i Sverige, och hur dr den svenska krisberedskapen
uppbyggd for hantering av avbrott?

2. Hur vérderar olika verksamheter i Malmo stad avbrott i beroenden kopplade till sina
respektive dtaganden?

3. Hur gors avvigningar mellan avbrottslangd och avbrottets omfattning for sddana
héndelser?

4. Hur kan informationen om avvégningar mellan avbrottslangd och avbrottets
omfattning anvéndas for att stirka Malmos och andra kommuners arbete med att
skydda samhillsviktiga verksamheter mot pafrestningar?

1.4 Avgrinsningar

I studien analyseras inte varje externt och internt beroende som kan kopplas till olika
verksamheters 4dtaganden. Det blir alltfor komplexa ndtverk av beroenden som ér
sammanlidnkade med varandra, och &r svara att identifiera och kartldgga. Eftersom avbrott i ett
beroende kan medfora en kaskadeffekt av beroenden som fallerar ur ett systemperspektiv.
Darfor har arbetet avgrénsats till att studera verksamheters vdrderingar av avbrott i beroendena
personal- och stromforsorjning. Med personalforsorjning menas bortfall av nyckelpersonal
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som krivs for att kunna uppritthélla ett atagande, och stromforsorjning avser avbrott i strom
till byggnader samt lokaler som verksamheten ér beroende av.

Vilket atagande som paverkas av avbrotten i beroendena viljs enskilt av de kommunala
verksamheter som ingér i fallstudien. Det leder till att allvarligheten och vérderingarna skiljer
sig at mellan verksamheterna, eftersom &tagandena kan vara olika kritiska. Att
verksamheternas ataganden varierar, i typ och antal, dr positivt for studien eftersom metoden
testas pa en bred front med verksamheter och ataganden. Déaremot forvdntas metoden for att
géra avvégningarna frimst vara intressant for verksamheter med kritiska ataganden.
Avgriansningen innebér dven att resultatet av studien inte kommer finga in hur avvigningarna
skiljer sig mellan verksamheter som har samma atagande.

Studien avgrinsas darfor till att undersoka hur ndgra kommunala verksamheter i Malmo stad
gor avvigningar mellan l4ngd och omfattning for avbrott i beroendena strdm och personal for
det dtagande som de véljer. Som utgdngspunkt for avvigningarna antas dven att ett avbrott
redan har intriffat och det ldggs inget fokus pd hur eller varfor det blivit en storning av
beroendena. Avgridnsningarna har gjorts i dialog med kontaktpersoner frdn Malmé stad for att
gora studien verklighetsforankrad och genomforbar.



2 Bakgrund

I detta kapitel beskrivs samhallsviktiga verksamheters betydelse i samhéllet och komplexiteten
bakom att kartldgga system av forsorjningskedjor, fldden och beroenden. Med sérskilt fokus
pa hur olika pafrestningar 1 samhéllsviktiga verksamheter varderas och hur det kan anvéndas
for att gora prioriteringar av atgidrder och reservlosningar. I Fel! Hittar inte referenskilla.
definieras nagra centrala begrepp.

Forsorjningskedjor R RSA och
fléden och ' Ataganden kontinuitetshantering Beslutsfattande
beroenden Funktioner som den

Komplexa natverk av

samhallsviktiga
verksamheten bidrar med

Vardering av och planering
for stérningar och avbrott,
identifiera sarbarheter och

Prioritering av atgarder och
reservldsningar for

som ar nddvandiga foér storningar och avbrott

uppratthallandet av
samhallets funktionalitet

funktioner som en
samhallsviktig verksamhet
kan vara beroende av

sakerstalla kontinuitet

Figur 1: Definition av fyra centrala begrepp.

Figur 2 &r en illustration av en samhéllsviktig verksamhet med tre ataganden dir varje dtagande
ar beroende av strom och/eller personal. Ett atagande 4r en funktion som verksamheten utfor
och dr nddvindig for upprétthallandet av samhéllets funktionalitet. Blir det avbrott eller
storningar vid forsorjningen av beroendena till verksamheten kan det paverka verksamhetens
forméga att uppritthlla funktionen och darmed fa konsekvenser pd samhéllsniva.

Samhallsviktig

verksamhet

Beroenden o
Atagande 1

Strom-
forsorjning
Avbrott Ata gande2 | Ett funge“rande
samhalle

Personal-

forsorjning /
ﬁtagande 3

Figur 2:1llustration éver en verksamhet med flera dtaganden och beroenden.
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2.1 Sambhallsviktig verksamhet

Samhéllsviktig verksamhet &r ett samlingsbegrepp for verksamheter, anliggningar, noder,
infrastrukturer och tjdnster som dr nddvindiga for att upprétthalla samhillets funktionalitet
(MSB, 2022d). Det kan exempelvis handla om infrastruktur eller tjénster kring
stromforsorjning, vattenforsorjning, sanitet, transport eller kommunikation (Chang, 2016).
Eftersom samhéllsviktiga verksamheter kan ha flera olika ataganden och vara inom flera
samhéllssektorer pa lokal, regional, nationell och internationell niva blir det komplext att
kartldgga dem alla. Det finns ddremot en nytta med att kunna identifiera vilka verksamheter
som ar nodvandiga for att samhéllet ska kunna fungera och vilka ataganden och beroenden de
har. Eftersom verksamheterna och deras kritiska dtaganden da kan goras mer robusta och
motstdndskraftiga mot pafrestningar.

Det finns ett statligt intresse att gora det enklare for olika aktorer att mer systematiskt identifiera
om de dr samhéllsviktiga inom sin organisation, sitt geografiska omrade eller ansvarsomréde.
Syftet dr att stirka funktionalitet och motstdndskraft i de viktigaste samhéllsfunktionerna i
samhdllet utifran fem skyddsvarden; (1) ménniskors liv & hélsa, (2) samhéllets funktionalitet,
(3) demokrati, rattssikerhet och méanskliga fri- och rittigheter, (4) miljo och ekonomiska
véarden, och (5) nationell suverinitet. Det dr en del av regeringens totalférsvarsproposition for
perioden 2021-2025 (prop. 2020/21:30) och sammanstdlls av MSB i den uppdaterade
vigledningen Identifiering av samhéllsviktig verksamhet: metod” (MSB, 2021b). Vidare har
MSB definierat samhaéllsviktig verksamhet som Verksambhet, tjdnst eller infrastruktur som
upprétthédller eller sdkerstiller samhillsfunktioner som &r nddvidndiga for sambhillets
grundldggande behov, virden eller sdkerhet” (MSB, 2020).

Att definiera vilka verksamheter som dr samhéllsviktiga kan skilja sig beroende pa vem som
gor bedomningen, sarskilt frén olika nivaer i samhéllet som nationell, hogre regional, regional
och lokal nivd (MSB, 2022b). Regionerna och kommunerna har ett ansvar att gora risk- och
sarbarhetsanalyser (RSA) for att bedoma och identifiera risker inom de geografiska omradena
med avseende pa samhillsviktiga verksamheter, kritiska beroenden och féormaga (MSB, 2013,
2022¢). Pé liknande sétt gor dven Lansstyrelsen en risk- och sérbarhetsbedomning (RSB) pa
den hogre regionala nivan for sitt geografiska omréde. I RSA- och RSB-rapporterna ska dven
behov av atgirder presenteras (MSB, 2013, 2022¢).

2.2 Forsorjningskedjor, floden och beroenden

Samhéllsviktiga verksamheter kan vara sammanldnkade genom komplexa samband av
forsorjningskedjor, floden och beroenden. Nidr en stdrning sker i en del av systemet kan det
leda till en kaskadeffekt av funktioner som stors eller fallerar, vilket kan skapa eskalerande
héndelseforlopp och ge omfattande samhillsstorningar (Laugé et al., 2015). Det ar dérfor
intressant att studera de forsoérjningskedjor, floden och beroenden som finns till viktiga
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samhéllsfunktioner samt att undersdka hur avvigningar gors vid virdering av avbrott i ett
beroende till en verksamhets &atagande. FoOr att sdtta virdering av avbrott i en
verklighetsforankrad kontext ar det darfor intressant att ge en forstaelse for hur olika beroenden
kan vara sammanldnkande mellan flera verksamheter i1 sambhillet, och att det 1
kontinuitetshantering &ar fokus pa de beroenden som ar kritiska for flera verksamheter.

Under perioden 2006-2008 fick Krisberedskapsmyndigheten (KBM), som 2009 ersattes av
MSB, ett regeringsuppdrag att identifiera och analysera kritiska beroendeforhallanden i
samhéllet. Uppdraget mynnade i ett projekt kallat for Projektet samhallskritiska beroenden”,
och mélet med projektet var att starka samhallets krisberedskap (MSB, 2009). Utifran projektet
skapades en metod for Beroendeanalys i tre steg (KBM, 2007). Det forsta steget i processen
handlade om att gora ett urval av verksamheter genom att identifiera vilka som é&r
samhaéllsviktiga och nédvéindiga for samhéllets funktion. Nar verksamheterna valts ut skulle de
externa beroenden som verksamheten behover for att fungera identifieras, och férmagan att
hantera storningar i sddana beroenden vérderas genom att beddma konsekvenser, stotddmpare
och uthallighet. I det sista steget sammanstilldes resultatet fran de tva tidigare stegen for att fa
en helhetsbild 6ver hur verksamheterna och beroendena hénger samman direkt och indirekt.
For att visualisera beroendena mellan verksamheter ges det i metoden forslag pa tre olika typer
av sambandskedjor: spridning-, beroende- och fokuskedjor. Den forsta gér ut pa att beskriva
hur en storning kan spridas till andra verksamheter, den andra beskriver vilka verksamheter
som en verksamhet dr beroende av och den tredje beskriver beroenden mellan ett urval av
verksamheter. Ar 2015 utvecklades en beroendeanalysmetod for samverkansomréidet
transporter (MSB, 2015) som till stor del liknar den som KBM tog fram 2007 men med mer
fokus pé dialog mellan involverade aktorer for att samtala kring utmaningar och beroenden
samt att utbyta mojliga atgarder for att minska sarbarheten. Kommunikation ar darfor en viktig
komponent for att sdkerstélla kontinuitet 1 samhallet.

Ett annat projekt initierat av MSB handlar om att sékerstélla kritiska floden inom sektorerna
energiforsorjning, livsmedel, transporter, hidlso- och sjukvdrd, omsorg, information och
kommunikation. Floden och forsérjningskedjor definieras 1 projektet som de infrastrukturer,
beroenden, prioriteringar och forhallanden som binder samman aktdrer och beslutsnivaer for
ett fungerande samhdlle (MSB, 2019). Projektet dr en tvarvetenskaplig samverkan mellan olika
forskare och myndigheter som péaborjades 2019 och pagéar till 2023. Syftet var att fylla en
kunskapslucka som identifierades i en kunskapsundersokning som genomfordes av Lunds
Universitet (LUCRAM/CenCIP) pa uppdrag av MSB 2017 kring att sdkra floden,
forsorjningssidkerhet och beroenden i Sverige (Johansson et al., 2017). Kunskapsluckan handlar
om ett behov av forskning kring infrastrukturella, flodesbetingade och aktorsrelaterade
aspekter och hur krishantering kring dessa samspelar under olika typer av hot (MSB, 2019).
Aven mer forskning kring att siikra floden, forsdrjningssikerhet och beroendens roll i det
overgripande krishanteringsarbetet (Johansson et al., 2017). Tvd andra behov som
identifierades 1 kunskapsundersokningen var (1) att mycket fokus dr pa ’fore’ perspektivet i
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krishanteringsfaserna, och (2) identifiering och ranking av vilka fléden, system och beroenden
som &r kritiska ur ett samhéllsperspektiv. Att kunna identifiera och ranka beskrivs exempelvis
kunna anvindas for prioritering av forebyggande dtgérder, i normala forhallanden sévil som
vid kris.

2.3 Virdering av avbrott

Virdering av avbrott 1 ett beroende handlar i den hir studien om beddémningar kring de
konsekvenser som foljer en minskad eller utebliven forsdrjning av ett beroende under en viss
tid till en verksamhet. Strom och personal dr tva beroenden som dr viktiga for manga
verksamheter som tillhandahéller samhéllskritiska tjdnster och varor. Genom att ta hinsyn till
omfattning och ldngd vid vardering av avbrott for olika beroenden kan det utgora en grund for
prioriteringar av samhallsfunktioner under och infor ett avbrott. Dels skulle prioriteringar
kunna goras internt inom en verksamhet mellan strémavbrott och personalbortfall for att se var
resurser ger mest effekt (minska sarbarhet), dels externt vid jamforelse mellan flera
verksamheter pa en samhillsniva for att fordela resurser.

En viérdering dr séllan helt objektiv och beror mycket pad den beslutsfattande individen och
organisationen, vilket gor att det blir svart att skapa en metod som helt bygger pa objektiva
vérderingar fOr prioritering av avbrott och atgérder. Det &r enligt Gulddker et al. (2019) en stor
anledning till att det idag saknas riktlinjer om hur man ska ga tillviga for att vikta och ranka
konsekvenser. Daremot finns det tva tillvigagéngsétt som dr forankrade inom forskning om
viktning eller ranking; expertbaserad och aktorsbaserad viktningsforfarande (Guldaker et al.,
2019). Det som skiljer dessa at ar vilka det dr som gor viktningen; experter med erfarenhet av
bedomningar eller aktérer som kan paverka eller paverkas av bedomningarna. Det finns ett
flertal rapporter som har forsokt utforma metoder och som kommer beskrivas oversiktligt
nedan.

2.3.1 Tidigare rapporter som undersokt viardering av avbrott

Fekete et al. (2012) beskriver 1 sin rapport en metod till att virdera och prioritera avbrott 1
samhéllsviktiga verksamheter baserat pa en specifik mélbild med kriterier. Forsta steget ar att
identifiera vilka typer av avbrott som &r kritiska baserat pa frdgor om vem som péverkas, hur
lange samt i1 vilken omfattning. For virderingen kring hur kritisk en verksamhet faktiskt ar
finns ett antal kriterier (Fekete et al., 2012). De menar att kriterierna kan vara specifikberoende
och manga till antalet, men att foljande tre kriterier framhévs tydligt i manga olika studier och
kan fungera som en grund: (1) critical quality, (2) critical time-related criteria, och (3) critical
mass or amount.

Kriteriet critical quality syftar pd hur betydelsefull en tjénst eller vara dr for att upprétthalla ett
kritisk dtagande. For att kunna utvirdera det behover man identifiera de virden som ér kritiska
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och bor prioriteras. Vidare analyseras de valda vidrdena med kriteriet critical time. Héar
rangordnas de baserat pa hur lang tid det tar till att avbrottet paverkar det valda vérdet. Det
sista steget tydliggdr redundansen pd de kritiska verksamheterna genom att underséka hur
manga verksamheter det finns som kan uppritthalla virdet samt hur stor andel som ligger pa
de specifika verksamheterna. Genom denna metod menar Fekete et al. (2012) att man kan
tydliggora vilka kritiska verksamheter som finns inom ett specifikt atagande samt hur kritiska
de é&r, vilket 1 sin tur leder till att de kan anvidndas for att prioritera atgérder.

I en studie av Li et al. (2009) har Multi-Attribute Utility Theory (MAUT) anvénts for att med
probabilistisk riskanalys och expertutlitande ranka risker utifran flera attribut. Forst sker
identifiering och urval av risker utifran vissa kriterier som exempelvis frekvens, konsekvens,
viktighet och tidigare hdndelser. Identifieringen och urvalet sker till en borjan individuellt for
att sedan sorteras 1 samrdd med andra intressenter. Slutligen rankas de utifrén likande kriterier
som innan och kopplas till oonskade hindelser, antingen direkta eller indirekt i beroenden. For
att beskriva handelserna anvinds ett hiandelsetridd baserat pé ett antal workshops och intervjuer
av personer inom organisationen. Genom att kombinera MAUT, d& intressenterna fick utféra
en viktning i ett Value Tree genom att jamfora olika konsekvenser, med PRA och en kvalitativ
bedomning menar Li et al. (2009) att det forbattrar diskussionen som leder till beslut som
uppfyller intressenternas preferenser och leder till konsensus. Genom att ha en forankring 1
relevanta intressenters preferenser kan en prioritering mellan olika risker gbras och ett
beslutsunderlag skapats for beslutsfattare att kunna prioritera sérbarheter.

Morgan et al. (2001) utvarderar metoden Deliberative Method for Ranking Risks som 1 det stora
liknar de tidigare procedurerna. I denna metod utgar en riskhanterare frén ett antal risker och
kompletterande information som de anvédnder for att kunna ranka riskerna. Rankningen av
allvarligheterna sker forst individuellt for att sedan diskuteras 1 grupp for att aterigen hanteras
individuellt. Rankningen sker pa sa sitt 1 tre omgéngar dir dven aspekter som omfattning och
tidskritiskhet inkluderas 1 bedomningarna. Riskerna rankas relativt varandra vilket medfor att
beslutfattaren far virdera konsekvenserna efter sina vdrden och preferenser. Morgan et al.
(2001) menar dock att resultatet kan paverkas av vilka risker som framfors och hur de framfors,
vilket gor att proceduren inte alltid dr 1dmplig. Dessutom lyfter Morgan et al. (2001) fram att
processen kriver en stor arbetsinsats, men papekar att metoden skulle kunna anvéindas for att
ranka risker for olika aktorer 1 samhéllet, exempelvis ndringslivet, och utveckla riktlinjer
baserat pé resultatet.

Sammanfattningsvis varierar tillvigagangsittet av viktning och virdering av konsekvenser
mellan studierna som undersokts. Ovanstdende studier dr ndgra exempel dar MAUT
inkluderats i processen men mellan dessa studier ar tillvigagangsétten olika. Det visar att det
inte finns ndgon vedertagen metod for att utféra denna typ av viktning, ndgot som ocksé ér en
av Guldéker et al. (2019) slutsatser i sin rapport om samhéllskonsekvenser vid 6versvimningar.
Vid framtagandet av metoden i denna studie har inspiration tagits ifrdn de olika metoderna,
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men de har inte anvénts rakt av eftersom det hade begrinsat mojligheten att utforma metoden
till att vara applicerbar pa de verksamheter som deltagit i fallstudien. Det som frimst tas med
vidare i rapporten dr beslutsfattande med hénsyn till flera attribut, MAUT, och dr nagot som
utgor en central del vidare 1 arbetet vid undersokning av verksamheters vérdering av avbrott 1
beroenden med avseende pa tid och omfattning.

2.4 RSA och kontinuitetsarbete

En del i det systematiska beredskapsarbetet for statliga myndigheter, regioner och kommuner
ar risk- och sdrbarhetsanalyser (RSA). Att det ska goras en RSA ar lagstadgat enligt
forfattningar, men det finns inget krav pa vilken metod som skall anvdndas och darfor gor
manga aktorer pa olika sétt. Normalt innehaller en RSA bedomningar av sarbarheter och risker
for oonskade hindelser som har identifierats inom respektive geografiskt omrdde eller
ansvarsomrade. En central del i arbetet dr att identifiera samhéllsviktiga verksamheter och
analysera verksamhetens kritiska beroenden (MSB, 2020).

Risk- och sarbarhetsanalysen ar en grundpelare for ett effektivt analysarbete med kontinuitet
inom samhillsviktiga verksamheter. Kontunitetsarbetet syftar till att uppritthalla en
verksamhets funktionalitet &ven under olika péafrestningar, genom att arbete med forebyggande
atgdrder mot de sdrbarheter som identifieras. Exempelvis gors beroendeanalyser for att kunna
vara motstdndskraftiga 1 situationer nir ett avbrott i ett beroende sker. Diremot saknas
planering for att hantera storningar i vissa beroenden, som stromforsorjning dér ungefér halften
av kommunerna saknar planering for hur den egna verksamheten ska forsorjas med reservkraft.
Dessutom saknar flera samhéillsviktiga verksamheter tillgéng till reservkraft och uthélligheten
ar 1 flera fall bristféllig (Regeringskansliet, 2017).

2.5 Atgirder och reservlésningar

Formdgan att prioritera atgérder och reservlosningar dr en viktig del vid hantering av
pafrestningar for samhéllsviktiga verksamheter. For att effektivt kunna fordela tillgéngliga
resurser krévs att en kartldggning gors av verksamhetens ataganden samt beroenden, men dven
att potentiella risker och sarbarheter identifieras. Ett sitt menar Trump et al. (2022) &r att
undersoka hur stor pafrestning en kritisk infrastruktur kan utséttas for innan en bristningsgrans
uppnds och de kritiska funktionerna inte ldngre kan fungera. Denna grins skiljer sig frdn den
mer traditionella acceptansgriansen dér gransen dr en oacceptabel konsekvensniva baserat pa
de vérderingar man har. Med kunskap om bristningsgrénser och sirbarheter kan atgérder och
reservlosningar prioriteras utifrdn var de tillsatta resurserna gor mest nytta. Men &dven
identifiera uthalligheten for de olika verksamhetsdelarna inom en kritisk infrastruktur, som inte
nddviandigtvis paverkas lika.
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For att effektivt kunna fordela resurser och sékerstélla kontinuitet for kritiska dtaganden kan
det vara bra att:

e Kunskap finns kring vilka ataganden som ér kritiska.

o Kartlaggning finns av de forsérjningskedjor, floden och beroenden som atagandet ar
beroende av.

e Det har gjorts en identifiering av potentiella risker och sdrbarheter.

e Finns en beskrivning av den interna och externa formagan att motstd pafrestningar.

e Det har gjorts en identifiering av mojliga reservldsningar och atgérder.

¢ En ranking har gjorts av ataganden, beroenden, risker, srbarheter, reservlosningar
och atgérder.

Samtidigt maste hinsyn tas till beslutfattarens, allménhetens och samhillets acceptans och
tolerans for avbrott, styrande forfattningar, och till andra samhéllsviktiga verksamheter. Det
kravs dven att det finns en beslutsfattare som kan ta mer overgripande samhallsbeslut kring
atgdrder och reservlosningar for att sékerstilla kontinuitet i samhillet. Det dr svart for varje
samhéllsviktig verksamhet att ha en sddan holistisk systembild att kartligga alla
forsorjningskedjor, floden och beroenden samt hur péafrestningar av dessa kan péverka
verksamhetens formaga att utfora sina dtaganden. Pa systemnivé krivs dérfor att det finns
effektiva kommunikationskanaler med tillrdcklig transparens och tillit mellan aktorer for
nodvindigt informationsutbyte. Det dr dven viktigt att ta hdnsyn till att varje beslutsfattare kan
ha olika intressen och virderingar (Timashev & Bushinskaya, 2020), som gor att det blir svart
att gora prioriteringarna helt objektiva. Dock gar det inte att tillgodose alla enskilda intressen i
sadana beslut.
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3 Teori

En naturlig koppling till virdering av avbrott &r beslutsteori for att beskriva pé vilka grunder
en beslutsfattare tar beslut. Beslut kan baseras pd exempelvis kunskap, erfarenhet, intressen,
sannolikhet, konsekvens och tillgiangliga resurser. I den hér studien anvénds beslutsteori vid
framtagandet av en systematisk metod till att undersoka hur avbrott i beroenden till olika
verksamheter vérderas. I detta kapitel beskrivs darfor olika centrala faktorer och beslutsteorier.

3.1 Beslutsteori

Beslutsteori dr ett vilutforskat omrade, sdrskilt inom ramarna for ekonomiska- och
riskbaserade beslut. I litteraturen ar det 1 huvudsak tva teorier som omniamns; normativa och
deskriptiva. Normativa handlar om hur individer eller organisationer bor fatta beslut med en
rationell grund, och deskriptiva handlar mer om att beskriva hur de faktiskt fattar beslut (Slovic
et al., 1977). Négra viktiga faktorer att ta hinsyn till vid beslutsfattande ar exempelvis om
beslutet tas under risk” eller under “osékerhet”, vilka varderingar och intressen beslutsfattaren
har, heuristik och bias, kognitiv formaga, beteendemonster och styrande forfattningar.
Historiskt har beslut under risk studerats mer dn under osdkerhet pd grund av avsaknad av
metoder for avvigningar mellan osdkra utfall och att normativa beslutsteorier har varit
dominerande (Slovic et al., 1977). Det vill sédga fokus har varit pd att beskriva hur beslut bor
fattas. Beslut under risk” handlar om situationer ndr avvigningar gors for hindelser dér
sannolikheterna for olika konsekvenser ar kidnda, och beslut under ”osidkerhet” handlar om
situationer ddr man inte vet exakt vilka viarden sannolikheterna har. Ett beslut under risk kan
exempelvis vara nér en person koper en lott och sannolikheten att det dr en vinstlott dr kénd.

Att studera hur beslutsfattare gor avvigningar mellan ett avbrotts lingd och omfattning
forvintas kunna ge ett béttre underlag till beslutsfattare och ddrmed leda till att béttre beslut
tas. Som teoretisk grund till hur den typen av avvigningar gors anvidnds beslutsramverket
Multi-Attribute Utillity Theory (MAUT) dér man later beslutsfattaren vélja det alternativ som
beddoms ge mest nytta i relation till andra alternativ (Winterfeldt & Fischer, 1975). Detta val
gors 1 relation med flera relevanta attribut. Indirekt kan beslutsfattarens preferenser ses genom
de avvégningar av attributen som gors och hur attributens betydelse stélls emot varandra (Von
Nitzsch & Weber, 1993). Inom MAUT finns dven matematiska viktningsekvationer for att
kvantifiera hur beslutsfattaren virderar attributen men den hér studien avgriansar déremot till
att studera hur avvigningar av attribut gors och inte lika mycket kring hur nytta av olika
atgdrder matematiskt virderas. Daremot forvéntas avviagningarna av attributen kunna anvéndas
till det andamalet. Ett exempel pd beslutsramverket dr nir en person ska kdpa en ny bil dar
koparen gor avvigningar mellan attribut som férg, storlek, acceleration och klass. Vilket
attribut som r viktigast beror pa vilka preferenser kdparen har kring de attribut som gor en bil
bra. Den bil som har hégst viarde pa de attribut som spelar storst roll for koparen borde bli den
bilen personen viljer. Till férman for de attribut som vérderas hogst och viljs, dr det samtidigt
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andra attribut som méste viljas bort. Aven ifall attributen pa forvig har valts kommer de viktas
olika av olika kopare (Howard et al., 2015).

Ett tillvagagéngsatt som tar hdnsyn till preferens och virde hos beslutsfattaren beskrivs i boken
Foundations of Decision Analysis av Howard et al. (2015). Ett beslut sker influerat av osdkerhet
vilket 1 sin tur leder till att konsekvenser eller mdjligheterna av ett beslut inte alltid kan
forutspas. Howard et al. (2015) bendmner detta som prospekt. I jamforelse med varandra
rangordnas prospekten med en preferenssannolikhet utifrdn beslutsfattarens preferenser.
Preferenssannolikhet dr en kvalitativt beddmd sannolikhet som baseras pad en persons
preferenser, virderingar och uppfattningar om ett utfall eller hdndelse. Sedan viljs en
sannolikhet som i sin tur multipliceras med de prefererade sannolikheterna och far da ett
sammanlagt virde. Med beslutsgrund i bade sannolikhet och preferenssannolikhet modifieras
det sistnimnda &terigen genom att vérderas indirekt mellan prospekten tills en
beslutslikgiltighet mellan dem uppstér.

Dock framhdver Howard et al. (2015) att man inte maste sétta ndgon exakt sannolikhet utan
det ricker med att pa nigot sétt skilja dem &t, som kan baseras pa skillnader i omfattning, nivaer
och typer. Osdkerheten av ett utfall dr viktigt att ta hinsyn till, men i1 den hér studien &r det
mest intressant att viardera hur olika avbrottshdndelser virderas gentemot varandra. Genom att
utgd fran att ett avbrott redan har intrdffat tas ingen hénsyn till avbrottets sannolikhet eller
frekvens. Det medfor att metodiken bara appliceras for att undersoka hur de tva attributen tid
och omfattning av ett avbrott kan vdrderas mot varandra, utan inslag av osékerheten.

Howard et al. (2015) ger 1 boken ett exempel pa en preferenskurva dér hélsa och formogenhet
stills mot varandra. Hélsa dr definierat som antalet hdlsosamma é&r kvar att leva och
formogenhet mits 1 dollar. Det kan forvintas att néstan alla foredrar ett langt liv fore ett kort,
men samtidigt mer pengar fore mindre. Preferenskurvorna representerar sambandet mellan de
tva attributen och beskriver exempelvis hur avvigningar gérs mellan attributen for att virdera
hur mycket ett hdlsosamt ar motsvarar i formogenhet. Det vill sdga vad krdvs for att A ska
vérderas lika som E. I Figur 3 Figur 3illustreras tva preferenskurvor med fem datapunkter A
till E.
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Preferenskurvor

= Preferenskurva 1
= Preferenskurva 2

Hilsa

Foérmégenhet
Figur 3: lllustration av tvad preferenskurvor med olika datapunkter inspirerat av exempel fran (Howard et al., 2015)

I figuren dr A och E beldgna pé preferenskurva (1) och da vérderas de som lika. P4 den andra
preferenskurvan (2) befinner sig D och F, de virderas darfor ocksa som lika. Samtidigt véirderas
C hogre dn A eftersom antalet hdlsosamma ar dr hogre och formogenheten densamma, vi vet
dé dven att B foredras fore A. Samtidigt som D foredras fore A, B, C och E. Det kan da
sammanfattas enligt: A~E < C, B < D~F. For att veta vilken av B och C som viérderas hogst
behovs dédremot mer information kring vilken av attributen som vérderas hogst, exempelvis
kanske hélsa virderas tva ganger hogre dn formogenhet och da blir preferensen annorlunda.

Att védga hilsa och formdgenhet mot varandra kan ge intressant information om hur en person
kan ha olika preferenser mellan de bada attributen. Det kan exempelvis handla om yrkesval dar
en person kan vara mer bendgen att ta risker som kan leda till hdlsokonsekvenser om de
finansiella fordelarna &r hoga. Howard et al. (2015) beslutsteori kring preferenser mellan
attribut anvinds pa motsvarande sitt i den hér studien for att utviardera hur olika verksamheter
gor avvigningar mellan attributen omfattning och ldngd av avbrott i beroenden. For att
undersdka om det kan anvindas som beslutsunderlag till beslutsfattare.

3.2 Riskuppfattning, acceptans och tolerans

En beslutsfattare maste vara medveten om de olika intressen som finns i samhillet, inte minst
eftersom synen pa risktagande och konsekvenser av handelser kan variera mycket. Acceptans
och tolerans dr darfor tva centrala aspekter att ta hinsyn till for olika beslutsfattare i samhallet
for att behélla allméinhetens tillit. Acceptans for hur lange ett avbrott i beroenden far pagé och
tolerans speglar hur uthallig individen eller verksamheten &r. Toleransen ar darfor kopplad till
sarbarheten for avbrott.

Slovic (2016) beskriver 1 sin artikel om riskperceptionens utveckling 1978-2015 ett

paradigmskifte dér det blivit vanligare att genomfora psykometriska tester for att kartldgga hur

risk uppfattas av olika personer i samhéllet, vilket har resulterat i mer kunskap kring experters
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och allménhetens olika perception och acceptans av risk. Genom testerna har man funnit att
allménheten kan ta med manga parametrar i sin uppfattning av risk som ofta &r kvalitativa och
komplexa, exempelvis kan uppfattningen variera beroende pa hur kontrollerbar risken ar och
vad de utgor for risk for framtida generationer. Samtidigt dr experter generellt mer kvantitativa
och kopplar sin uppfattning av risk till parametrar som sannolikhet och konsekvens. En annan
viktig aspekt att ta hansyn till, enligt Slovic (2016), ar hur risk presenteras. Exempelvis om en
sannolikhet presenteras som 1 av 100 eller 1% kan uppfattas vildigt olika. Pé liknande sétt kan
en hindelse med ett allvarligt utfall men med l4g sannolikhet dverskattas, och vid ett hot om
stora konsekvenser kan en individ {4 svart att skilja pa 88 i fara med 87 i fara.

Coleman et al. (2020) undersdker i1 en studie sambandet mellan kénslighet och tolerans for
avbrott i tjanster till f6ljd av naturkatastrofer. I studien identifierades ett samband dir
kénsligheten okar nir toleransen for avbrott av infrastrukturtjdnster minskar. Toleransen é&r
kopplad till forberedelsegraden for avbrottet. Darfor bor toleransen vara hog nédr
forberedelsegraden dr hog och dé ar kénsligheten for avbrottet lag.

I en rapport skriven av Raquette (2021) visades att forberedande atgdrder var tre ganger
vanligare for stromavbrott dn telekomavbrott varvid de som hade en hog forberedelsegrad for
stromavbrott bedomde telekomavbrott som mer kritiskt dn el. Resultatet i rapporten visade dven
pa att om det finns en hog tillit till en flodesaktor kan ldngre avbrott accepteras eftersom man
litar pa att aktoren gor allt den kan fOr att aterstélla efter avbrottet. Ett annat resultat var att
allvarliga och ovintade hindelser accepteras mer dn mindre allvarliga och vanliga handelser.

Khan et al. (2019) undersoker i en studie om det fanns nagon korrelation mellan fysisk
sarbarhet och riskuppfattning, och de visade sig ha en stark positiv korrelation. Riskuppfattning
beskrivs som viktigt att ta hinsyn till eftersom det paverkar ménniskors beteende och beslut.
Fischhoff et al. (1978) visade ett samband att riskuppfattningen minskar nar den upplevda
nyttan 6kar och Alhakami och Slovic (1994) visade att sambandet 4ven stimmer &t andra hallet.

Acceptans, tolerans och riskuppfattning for avbrott av beroenden kan anvéndas for att bedoma
vilka dtaganden och beroenden som é&r kritiska for att upprétthdlla samhillet. Vilket ar
nddvindigt for att avgdra var resurser kan placeras dédr de ger storst effekt pd att minska
samhdllets kénslighet genom att 6ka verksamheternas forberedelsegrad for kritiska avbrott.
Resurser bor 1ampligen placeras for verksamheter med kritiska ataganden dér det finns en lag
forberedelsegrad for avbrott 1 ett beroende och dér kénsligheten ddrmed ar hog.
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4 Metod

Metoderna som presenteras i detta kapitel har anvéants for att besvara de fyra fragestillningarna
som utgor grunden for studien.

Den forsta fragestdllningen besvarades genom en litteraturstudie over hur risk- och
kontinuitetsarbetet bedrivs i Sverige. Litteraturstudien har gjorts genom att kartligga de
véigledningar som tilldelats verksamheterna fran myndigheter och hur de styrs av lagar och
forordningar. I kartliggningen undersoktes hur virderingar av avbrott i beroenden med
avseende pa tid och omfattning har uppmairksammats i olika styrdokument samt hur de skiljer
sig fran olika aktorer pé lokal, regional och nationell niva. En kartliggning av den svenska
kontexten var nddvédndig for att placera fallstudien som genomforts i1 det storre
systemperspektivet.

Fallstudien anvéndes for att besvara den andra och tredje fragestillningen som handlar om att
undersoka hur olika verksamheter vérderar avbrott i beroenden till sina &taganden med
avseende pa de tva attributen omfattning och tid. Fallstudien genomfordes med enkiter dar
verksamheterna fick gbra avvigningar mellan attributen for avbrott i beroendena, och med
intervjuer som antingen fortydligade svaren fran enkéterna eller gav en storre forstaelse for
avbrottsproblematiken. Fordelen med att ha bade en kvalitativ och kvantitativ metod &r att data
som samlas in kan analyseras djupare och bidra till en béttre forstaelse. Verksamheterna som
fallstudien genomfordes pa var forvaltningar i Malmo stad och Raddningstjansten Syd.

Den fjiarde fragestdllningen besvaras genom resultatet fran litteratur- och fallstudien. Dar
litteraturstudien visar om det finns behov av en metod for att gora avvédgningar mellan
omfattning och tid vid virdering av avbrott 1 beroenden, och fallstudien visar om verksamheter
har nytta av metoden samt om resultatet kan fungera som ett underlag till beslutsfattare for en
mer effektiv resursfordelning och atgérdsimplementering.

4.1 Litteraturstudie

For att hitta relevant litteratur till studien gjordes sokstrangar med s6kord kopplade till omradet
pa svenska och engelska. Sokstrangarna éterfinns i Bilaga 2. Sokningen gjordes 1 databasen
LUBsearch, dér fem kategorier av sokord kombinerades med AND och OR funktioner. Ett ord
frén en kategori kombinerades med funktionerna med ett ord frdn en annan kategori. De fem
kategorierna var; Samhéllsviktig verksamhet, Riskhantering, Virdering, Beredskap, och
Avbrott. Ett urval gjordes fOrst baserat pé litteraturens titlar, som sedan sorterades ytterligare
efter att ha list abstract. Med avseende pd att fokuset 1 denna studie varit pd den svenska
kontexten har litteraturstudien varit mer omfattande pa svenska &n péd engelska. Forutom
publikationerna frdn sokresultaten har dven litteratur frdn andra kéllor fran de valda
publikationerna, ansvariga myndigheter samt CenCIP anvints.
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4.2 Fallstudie

For att utvdrdera hur olika samhillsviktiga verksamheter véarderar avbrott i beroenden har en
fallstudie genomforts, och en metod i form av en enkét har tagits fram for att méta preferenserna
hos de olika deltagarna i fallstudien. Enkéterna skickades till de kommunala forvaltningarna i
Malmo stad och Réddningstjdnsten Syd (rsyd). I Malmo stad finns det 14 kommunala
forvaltningar och de ar:

e Forskoleforvaltningen

¢ Grundskoleforvaltningen

¢ Gymnasie- och vuxenutbildningsforvaltningen
e Serviceforvaltningen

o Kulturforvaltningen

e Fritidsforvaltningen

e Hilsa-, vird- och omsorgsforvaltningen
e Arbetsmarknads- och socialférvaltningen
¢ Funktionsstodsforvaltningen

¢ Stadsbyggnadskontoret

o Fastighets- och gatukontoret

e Miljoforvaltningen

e Stadsrevisionen

o Stadskontoret

Syftet med fallstudien &r att préva den framtagna metoden och ge mer verklighetsférankrad
kunskap kring hur olika verksamheter i praktiken virderar avbrott i beroenden och om det finns
skillnader mellan olika verksamheter. Mer utforlig beskrivning av forvaltningarna och rsyd
aterfinns i Bilaga 1.

Som komplement till enkdtsvaren har ett antal forvaltningar samt rdddningstjdnsten dven
intervjuats. Intervjuerna innefattar personal pd tre nivéer: stadsdvergripande, forvaltning, och
HR. Det har gjorts for att utvdrdera metoden och se om vérderingarna skiljer sig mellan
personer med olika ansvarsomraden och roller inom de olika verksamheterna.

4.2.1 Enkit

Hur en beslutsfattare gor avvdgningar mellan attributen tid och omfattning for ett avbrott 1 ett
beroende for ett tagande utvirderas i studien genom att en metod utformats i form av en enkit.
Metoden testades genom fallstudien pa forvaltningarna och rdddningstjdnsten som deltog 1
studien, for att utvirdera hur verksamheterna gor avviagningar med hénsyn till attributen for
avbrott 1 beroenden. Metoden utgér fran teorierna kring beslutsfattande mellan flera attribut
enligt Multi-Attribute Utility Theory (MAUT) genom att det i enkéterna efterfragas att gora en
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likstillning mellan ndgra fordefinierade storningar i beroendet for ett specifikt dtagande. Detta
resulterade 1 ett antal preferenskurvor, dir en preferenskurva ir avvégningar for olika
storningarna och dess forhdllanden mellan attributen i en graf (Howard et al., 2015). Metoden
som har tagits fram har darfor en stark koppling till MAUT eftersom den dven kan anvindas
for att pa ett visuellt sitt illustrera preferenser till olika attribut i en graf. Preferenserna ar dven
kopplade till bedomningar av hur sarbar verksamheten dr for olika pafrestningar, och om det
ar omfattningen eller langden pa bortfall av personal respektive strom som paverkar dtagandet
mest och hur de forhaller sig gentemot varandra. Metoden ar framtagen i dialog med deltagarna
i fallstudien for att anpassa den efter deras forhallanden och gora den rimlig att genomfora.

Varje preferenskurva bestar av fem hiandelser dir attributet omfattning &r definierat for varje
héndelse och personen som svarar pa enkéten far justera avbrottslingden for att hindelserna
ska bedomas som lika allvarliga gentemot varandra. De fem datapunkterna som skapas nir en
verksambhet likstéller hdandelserna i enkédten (1 bashindelse och 4 delhdndelser) dr det som utgor
preferenskurvorna nér viardena mellan punkterna skattas genom interpolering. I resultatet
illustreras kurvorna i XY-grafer. Dar Y-axeln ar avbrottets omfattning mellan 0—100%, och X-
axeln &r avbrottslangden i dagar. Varje preferenskurva ar dven kopplad till en bedomning av
avbrottets allvarlighet och hur det paverkar formagan att uppritthalla normal verksamhet.

I fallstudien har en avgrinsning gjorts till att utvdrdera hur avvégningar gors gillande
stromavbrott och personalbortfall. Ett avbrott definieras som ett bortfall av ett beroende och
avbrott med en begrinsad omfattning &ar séledes ett beroende som fOrsvinner till en viss
procentuell andel. I fortsdttningen kommer de fem héndelserna som utgor en preferenskurva
bendmnas som en bashidndelse och fyra delhdndelser, ddr bashindelsen &r ett fullstindigt
avbrott och delhdndelserna ar olika procentuella bortfall. For varje verksamhet som ingar i
fallstudien genereras en preferenskurva per bashindelse, och fyra preferenskurvor per
avbrottstyp. Preferenserna hos den som anvidnder metoden syns didrmed i de genererade
preferenskurvorna nir den likstéller storningarna gentemot varandra med hinsyn till attributen.
Teorin bakom metoden forklaras mer genomgdende i teoriavsnittet i kapitel 3.1.

Tabell 1: Enkdtens grundblock.

Ataganden En per forvaltning
Beroenden Tvéa [personal och strom]
Tid 1, 3, 7 och 30 dagar
Omfattning 10, 25, 50, 75 och 100%
Bashandelser 4
Delhéndelser 16
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Enkéten bygger pa fyra bashéndelser som é&r fullstandiga (100%) avbrotti 1, 3, 7 och 30 dagar
och gir ut pa att en anvindare ska likstdlla bashdndelserna med fyra delhdndelser som
definieras med omfattningarna 75, 50, 25 och 10%. For att gora en sddan likstéllning krivs att
anvandaren av metoden gor avvagningar kring hur mycket langre uthallighet 1 antal dagar och
timmar som verksamheten har for ett avbrott ndr omfattningen av avbrottet minskar i
delhdndelserna. Avbrott i en begrinsad omfattning, exempelvis 75%, av beroendet strém under
en vecka innebér att det kommer vara periodvisa fullstdndiga stromavbrott under en veckas tid
och sett till hela veckan kommer strdmmen att vara nere 1 75% av tiden. For att specificera ett
stromavbrott avgrinsas det till att enbart inkludera avbrott av stromforsorjningen i lokaler och
byggnader som dr kopplade till verksamheten och atagandet. Det gors eftersom ett avbrott av
stromforsorjning i hela Malmo stad hade medfort alltfor komplexa kaskadeftekter av avbrott i
olika beroenden for verksamheterna och dirmed hade det blivit for svart att svara pa enkéten.
Begrinsad omfattning av avbrott av beroendet personal, innebdr om det exempelvis dr 25%
personalbortfall under en vecka kan i genomsnitt en fjardedel av nyckelpersonalen inte utfora
sitt arbete under en veckas tid. Nyckelpersonal definieras i sammanhanget som en
personalkategori med specifik kompetens, 1 praktiken innebér det att den typen av personal &r
svéra att ersitta om de inte kan utfora sina arbetsuppgifter da de har en viss kompetens eller
erfarenhet.

Bedomning av hur allvarlig hindelsen dr med avseende pa det definierade dtagandet gors i en
allvarlighetsskala pd 1-10. Dér (1) motsvarar Ej allvarligt och (10) Katastrofalt. For att
generera ett mer detaljerat resultat finns tre fordefinierade kategorier for
konsekvensbeskrivningen dér en konsekvensbeddmning gors for varje kategori: Liv & Hilsa,
Sambhillets funktionalitet och Ovriga grundliggande virden. I Bilaga 5 finns definition av
skalorna for konsekvensbedomningen. Kategorierna ar definierade pa motsvarande sétt som i
forvaltningarnas befintliga RSA for att underlitta att paralleller dras fran befintliga RSA
rapporter ndr enkdten fylls 1 av forvaltningarna.

I enkéterna efterfrigas dven hur ménga procent av normal verksamhet som forvéntas kunna
uppritthéllas av forvaltningarna under ett avbrott. En verksamhet kan ha flera ataganden som
de utfér under normala forhallanden och vid ett avbrott av ett beroende, som strom i lokaler
och byggnader eller personal med sérskild kompetens, kan det forvintas att ett eller flera
ataganden kommer paverkas. Det dr déarfor intressant att f4 ett matt pd hur mycket av den
normala formagan som kommer att minska vid olika typer av pafrestningar.
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Beskrivning av utformningen av den framtagna metoden aterfinns i Bilaga 3. Ett flodesschema
over metoden kan ses i1 Figur 4 nedan.

N oo

Definiera ett
atagande

Identifiera ett Strém och
beroende Personal
Definiera 100% avbrott i
minst en 1,3,7 och 30

- dagar
bashandelse g

Bedom bashandelserna utifran:

Allvarlighet och formaga att
uppratthalla normal verksamhet

D_Efm'era Omfattning:
minst fyra 75, 50, 25 och
delhdndelser 10%

Likstdll varje bashindelse med
delhdndelserna - genom att fylla i
motsvarande uthallighet i
avbrottslangd for delhandelserna

Generera en preferenskurva per GOr prioriteringar
bashdndelse som likstillts med utifran
delh@ndelser preferenskurvorna

Figur 4: Flodesschema over den foreslagna metoden for generering av preferenskurvor for prioriteringar med avseende pa
attributen tid och omfattning.
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4.2.2 Intervjuer

For att fa en djupare forstaelse for hur forvaltningarna i Malmo stad och rsyd varderar avbrott
1 beroenden kopplade till sina dtaganden, med avseende pa avbrottslaingd och omfattning, har
nagra av de som besvarat enkdterna dven intervjuats. Under intervjuerna stélldes nédgra
allménna fragor till samtliga intervjupersoner, f6ljt av nagra specifika fragor baserade pa hur
personen svarat pd enkdten. De allmdnna fragorna togs fram genom diskussioner mellan
handledaren och rapportens skribenter men dven genom intressanta observationer fran de
beredskapssamordnartréffar som forvaltningarna hatft. Négra av dessa
beredskapssamordnartréffar har skribenterna varit med pa som observatorer. Efter en gallring
baserat pa fragornas relevans samt ifall intervjupersonerna skulle kunna fi delge sédan
information sammanstélldes ett antal fragor. De mer specifika frdgorna togs fram efter en
analys av enkétsvaren. Exempelvis pa specifika fragorna kunde baseras pa identifierandet av
stora avvikelser i likstéllningen baserat pa omfattningen av ett avbrott i ett beroende eller
mirkvérdiga konsekvensbedomningar som gjorts. Genom att intervjua personer med olika
roller och ansvar i forvaltningen gar det att se hur avbrott i beroenden vérderas olika beroende
pa vem som gor bedomningen. Intervjufragorna redovisas i Bilaga 4.

Genom att tilldmpa ett halv-strukturerat tillvigagéngsatt tillats intervjun dven dndra riktning
beroende péd hur intervjupersonen svarar. Det innebér att frdgorna kan éndra ordning och
formulering beroende pd hur intervjupersonen svarar (Lantz, 1993), och att f6ljdfragor stélls.
Totalt har 10 personer intervjuats, se Tabell 2 nedan.

Tabell 2: Genomforda intervjuer med information om antalet samt ansvarsomrade.

Intervjuer med tva personer

Stadsovergripande fran den dvererinande Ledning och samordning av
ledning Malmo stad /CTETp sakerhet- och beredskapsarbetet
ledningen
Forvaltningar i Intervjuer med fyra av 14 Personer som arbetar med
Malmo stad forvaltningar - fyra personer sdkerhet och beredskap
o Intervjuer med representanter
.. HR fran fran HR 1 tre av 14 HR — Human Resource
forvaltningarna . :
forvaltningar - tre personer

. . En intervju med

Raddmgg:ltj ansten representanter fran rsyd i Forebyggande krisberedskap

Malmo stad - tva personer

21



4.3 Sekretess

Med avseende pa sekretess har det i samrdd med deltagarna i fallstudien beslutats att
enkétsvaren och intervjuerna anonymiseras i resultatet. Det kommer dock inte paverka
rapportens resultat eftersom syftet dr att undersoka hur virderingar av avbrott gors av
verksamheterna utifran ett helhetsperspektiv. For att sdkerstélla att utforandet sker korrekt har
specifika forhéllningsatgarder framforts av Malmo stad och vid osékerheter kring hanteringen
har det diskuterats med kontaktperson i Malmo stad.

Infor intervjuerna fortydligades det att ifall intervjupersonen ansdg att ett svar inneholl
sekretessbelagd information att den fick meddela det under eller efter intervjun for att
exkludera det fran resultatet.

4.4 Sammanstillning och analys av data

Slutligen kommer resultatet att analyseras utifran olika aktorers perspektiv for att studera om
det kan anvindas som underlag for att ta béttre beslut kring forberedelser och atgérder bade
infor och under en storning. Det som é&r intressant med preferenskurvorna, som skapas med
hjélp av datapunkterna frdn enkéterna, dr att de visar hur avvigningar gors mellan attributen
omfattning och tid. Dessa har anvénts for att utvdrdera hur beslutsfattare gor avviagningar
mellan attributen vilket i sin tur skulle kunna ge mer kunskap kring hur beslut tas samt om
metoden kan anvindas som ett verktyg for att fatta béttre beslut. Preferenskurvorna kopplas
dven till hur allvarlig verksamheterna bedomer att hiindelserna &r utifran forvdntad konsekvens
och formaga att uppritthdlla &tagandet. Utdver verksamhetsperspektivet &r &ven
samhaéllsperspektivet intressant 1 det ssmmanhanget.
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5 Hantering av risker och sirbarheter inom den svenska
krisberedskapen

I detta kapitel presenteras resultatet fran hur risker och sarbarheter hanteras inom den svenska
krisberedskapen. For att ge ett sammanhang till hur de hanteras i Sverige ges forst en dversiktlig
kartldggning av strukturen pa det svenska krisberedskapssystemet, utifrdn en nationell, regional
och lokal niva. Sedan presenteras de vigledande och styrande forfattningarna som identifierats
i studien som stéller krav pa hur olika aktorer i det svenska samhallet ska hantera och planera
infor avbrottsrisker. Figur 5 dr en dversiktlig sammanstéllning av resultatet.

ECI-direktivet NiS-direktivet
European Critical Network and Information
Infrastructure Security

MSB och regeringskansliet
MsB
Foreskrifter, Nationell risk och Regeringskansliet
6 i och for o i
vagledningar (NRFB)
Féreskrifter och allmannarad [
Statliga myndigheter om statliga myndigheters risk
Sammanfattande och sarbarhetsanalyser
redovisning av (MSBFS 2016:7 )
RSA:n
Lénsstyrelser i i
Forordning (2017:868) | | Kommuners och regioners myndigheter (BAM) och
med som MSB
linsstyrelseinstruktion och effekten av dessa bestdmmer
(exkl. I
Férordning (2022:525 )
@in = Socialstyrelsen
civilomradesansvariga L Foljer upp MSB
Ererter stodjer med kommuners
avseende paRSAetc. || tillamning av LEH '[
(SFS 2006:544 )
| / \
Kommuner \ Regioner \
Haller socialstyrelsen och MSB underrattade om
Haller lanssty g om vilka for vilka férberedelser som vidtagits infér och vid
som vidtagits infér och vid extraordinéra handelser. extraordinéra handelser. L
Lag (SFS 2006:544 ) och forordning (SFS 2006:637) Lag (SFS 2006:544 ) och férordning (SFS 2006:637)
Foreskrifter och allmanna Foreskrifter och allménna rad om
Kommunallagen rad om kommuners risk- landstings risk- och sarbarhetsanalyser
(SFS 2017:725) och sarbarhetsanalyser (MSBFS 2015:4 )
(MSBFS 2015:5)
Lagar, férordningar, foreskrifter och principer srordning (2011:931 ) om Statens energimyndighets
. e Lol A foreskrifter om planering for
Lag (2018:1174 ) om P 8 10r p! 8 prioritering av samhillsviktiga et
for $ Sl ;|f°' anvindare (STEMFS 2013:4 )
oc
och be":edskahp.s foreskrifter om digitala tjanster - ——
anmalan oct av
drer av samhallsvikti ing (2022:524) GES) 2015%?% é;sa“ &y 1. Nirhetsprincipen
tianster (MSBFS 2021:9 ) e ERdmE) 2. Likhetsprincipen
3, inci
P (SFS 2015:1053)

Figur 5: Oversiktlig kartliggning av systemet for krisberedskap utifidn den svenska kontexten. Inspirerad av bild frdn
Swaling and Odlund (2021).
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5.1 Beskrivning av krisberedskapssystemet pa nationell, regional och lokal
niva

En nationell, regional och lokal beskrivning av den svenska samhillsstrukturen gors for att
overgripande beskriva de uppdrag, ansvar och roller som olika samhillsaktorer har.

5.1.1 Nationell niva

Regeringskansliet bestdar av elva departement som styrs och samordnas av
Statsradsberedningen (Regeringskansliet, 2020b). Till varje departement finns ett antal statliga
myndigheter vars syfte ar att tillimpa lagar och genomfora det uppdrag som beslutas av
regeringen och riksdagen. Regeringen beslutar bland annat om regelverk, befogenheter,
skyldigheter och forutséttningar for myndigheterna och styr hur verksamheten ska bedrivas
med arliga regleringsbrev. De skickar dven kontinuerligt ut regeringsuppdrag till de statliga
myndigheterna att utreda olika frdgor som sedan kan leda till andringar av lagar och regler.
Varje departement i Regeringskansliet har ansvar for att hantera kriser inom ansvarsomradet
genom att ha en utarbetad plan, organisation och ledningsgrupp for krishanteringen
(Regeringskansliet, 2021a). For den samordnade krishanteringen finns ett krishanteringsrad
som grundades 2008. Ridet triffas i normalfall tvd génger per ar for generell samordning inom
krisberedskapsomradet men dr ocksa till for att fungera som en kommunikationskanal for
informationsutbyte under allvarliga héndelser och kris. I radet ingar representanter fran
Regeringskansliet, berérda myndigheter och departement samt foretradare for Lansstyrelserna.

5.1.2 Regional nivé

Sverige dr indelat i 21 1&n och varje ldn har en statligt styrd Lansstyrelse som arbetar utifran
nationella mél, men samtidigt tar hinsyn till regionala forhéllanden och fOrutséttningar
(Regeringskansliet, 2020a). Regeringen utser en landshovding 1 varje ldn som styr
Lansstyrelsen. Uppdraget innefattar att samordna samhéllsintressen, frimja linets utveckling
och informera om intrdffade héndelser. P& regional nivd finns dven en regionalt folkvald
politisk forsamling som bestar av en regionfullméktige och regionstyrelse. De leder
tillsammans det regionala arbetet och fattar politiska beslut inom regionen. Det regionala
arbetet regleras bland annat i kommunallagen och finansiering sker frimst genom statsbidrag,
regionskatter och avgifter (Regeringskansliet, 2020a). Ett antal ndmnder tillsitts av
regionfullméktige for att utfora regionens uppgifter och varje nimnd har ett ansvarsomrade dar
de bland annat ska forbereda drenden och genomfdra beslut. Regionerna har enligt lag
skyldighet att analysera risker samt sarbarheter och ha atgirder for extraordindra hindelser i
fredstid och hojd beredskap. Aven ett ansvar att identifiera samhéllsviktiga verksamheter och
beroenden inom ansvarsomradet (MSB, 2021c). Det ska goras genom kontinuerliga RSA
rapporter som skickas till Socialstyrelsen, MSB och Linsstyrelsen varje mandatperiod.
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Fran och med 2022-10-01 delas de 21 Lansstyrelserna dven in i sex civilomraden for att stirka
totalforsvaret och ge en tydligare rollfordelning for aktorerna i krisberedskap och det civila
forsvaret (Regeringskansliet, 2022). Fordelarna beskrivs vara effektivare samarbete och
snabbare beslutsviagar. Varje civilomrade bestar av 2—7 Lénsstyrelser och styrs av en
civilomradeschef som stddjs av ett beredskapskansli. Andringen innebér dven att 60 statliga
myndigheter blir sd kallade beredskapsmyndigheter. Myndigheterna blir indelade i ett antal
beredskapssektorer, bland annat energiforsorjning, livsmedelsforsorjning och dricksvatten
samt transport. I varje sektor utses dven en sektorsansvarig myndighet for att stodja och
samordna. Andringarna kommer i samband med en utdkad budget och ett dkat intresse av att
starka det civila forsvaret pa lokal, regional och nationell niva.

De 60 statliga beredskapsmyndigheter har som syfte att tillimpa lagar och genomfora det
uppdrag som beslutas av regeringen och riksdagen och styrs ocksé i lag av bland annat MSBFS
2016:7  foreskrifter och allmidnna rdd om utforandet av risk- och sérbarhetsanalyser.
Upprétthallandet av samhéllsviktiga verksamheter ar specifikt utpekad som en del av Sveriges
nationella sédkerhethetsstrategi (FOI, 2017). Samtliga beredskapsmyndigheter och 0Ovriga
utvalda myndigheter ska vartannat &r sjdlva rapportera in enskilda RSA:er (MSB, 2021c).
Négra av de beredskapsansvariga myndigheterna &r: MSB, Socialstyrelsen och
Léansstyrelserna. En annan myndighet, som inte dr en beredskapsmyndighet, men bidrar med
kunskap till beredskapsmyndigheter och dr ddrmed relevant dr FOI.

5.1.2.1 MSB

For att skapa forutsédttningar for samhéllsviktiga verksamheter att bli motstdndskraftiga fick
Myndigheten for Samhéllsskydd och Beredskap (MSB) i uppdrag av regeringen ar 2010 att ta
fram en strategi for hur man ska skydda dessa typer av verksamheter (MSB, 2011). I denna
nationella strategi preciserade regeringen ett antal mal inom samhallets krisberedskap som i sin
tur baserats pa grundldggande mal for samhéllets sdkerhet. En av sdkerhetsmalen &r att ”virna
om samhéllet funktionalitet® som preciseras ytterligare som att “minska risken for och
konsekvenserna av allvarliga storningar, kriser och olyckor” (MSB, 2011). Syftet 4r saledes att
skapa fOrutsdttningar for att skapa ett mer motstdndskraftigt samhélle med en formaga att
hantera och uppritthallas vid allvarliga pafrestningar. Strategin 4r framtagen ur ett
tidsperspektiv pa 5-10 ar vilket idag motsvarar ett avslut &r 2021, men ingen ny strategi har
antagits till dags dato.

Som ett ytterligare steg mot att oka samhéllets motstandskraft fick MSB i uppdrag av
regeringen ar 2013 att framstélla en handlingsplan for skydd av samhallsviktiga verksamheter,
med utgangspunkt frdn den nationella strategin (MSB, 2013). Handlingsplanen ska vara
forankrad 1 all samhillsviktig verksamhet pd lokal, regional och nationell nivd genom ett
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systematiskt sékerhetsarbete senast 2020. Syftet ar att upprétthalla en hog kvalitetsniva genom
att tydliggora vad som ska ingd i arbetet mot att stirka formdgan att motstd pafrestningar
(MSB, 2013). Delar som riskhantering, struktur for att hantera handelsefoérlopp och
kontinuitetshantering lyfts fram som grundkomponenter. Végledningen som finns for
riskhanteringen och kontinuitetshantering ar i sin tur baserad pa standard for riskhantering ISO
31000 och standard for kontinuitetshantering ISO 22301 (MSB, 2013; SIS, u.a). Genom detta
skapas en enhetlighet for aktorer inom samhillsviktiga verksamheter. Ansvaret att identifiera
samhallsviktiga verksamheter ligger inte pa nagon specifik myndighet, utan pa myndigheterna
och verksamheter sjidlva (MSB, 2021d).

MSB samarbetar med Sveriges Kommuner och Regioner (SKR) genom dverenskommelser om
att starka kommunernas och regionernas arbete med krisberedskap och civilt forsvar. SKR ér
en politiskt styrd organisation med en fortroendevald styrelse frin landets kommuner och
regioner, och arbetar med att stddja kommunerna och regionerna genom att skapa
forutsittningar till att utveckla och fungerar som ett ndtverk for kunskapsutbyte och
samordning (SKR, 2022).

5.1.2.2 Socialstyrelsen

Socialstyrelsen ér en kunskapsmyndighet for vard och omsorg och arbetar med att styra, stodja
och utveckla hilso- och sjukvérden och socialtjdnsten. Sedan 1 oktober 2022 &r Socialstyrelsen
en sektorsansvarig beredskapsmyndighet, med utdkat ansvar att stiarka beredskapen inom vérd
och omsorg for att hantera kriser under fredstid, hdjd beredskap och krig (Socialstyrelsen,
2022). Myndigheten arbetar med att samarbeta och stddja kommunerna och regionerna i deras
arbete med beredskap och krishantering med kunskap, planer och analyser.

5.1.2.3 FOI

Totalforsvarets forskningsinstitut (FOI) dr en statlig myndighet som forskar kring férsvar och
sdakerhet pa nationell, regional och lokal nivd (FOI, 2022). Institutet, som ligger under
Forsvarsdepartementet, finansieras frdmst genom uppdragsfinansierade analyser och har
uppdragsgivare som exempelvis Forsvarsmakten, Regeringskansliet och MSB.

FOI har gjort en studie, pé uppdrag av Justitiedepartementet, om vilka effekter RSA har haft
for beredskapen mot samhillsstorningar samt vilka forbéttringar som skulle kunna ske inom
ramen for det svenska beredskapssystemet (Eriksson et al., 2020). En aspekt som framfors i
studiens resultat dr att den statliga styrningen bor dka och en gemensam metod nationellt for
RSA bor inforas. Eriksson et al. (2020) menar att arbetet med sammanstéllning av RSA pé
nationell niva inte fungerar pa ett tillfredstéllande sétt eftersom RSA utfors pa sa ménga olika
satt och medfor att dessa inte kan jimforas eller adderas for att skapa en Overgripande bild.
Med en nationell styrning kan nationella hotscenarier identifieras och ldmnas som underlag f6r
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vidare utredning inom den egna verksamheten och hos andra aktorer. Likvil kan aktorer pa
sammanstéllande nivaer efterfraga underlag som anses vara relevant for en aktuell hindelse.
Ett ytterligare positiv effekt skulle vara att en samlad formaga kan uppnés men dven att en
specifik inriktning i beredskapsarbetet kan utforas vid behov.

Genom att g frin ett enkelriktat informationsflode, vilket Eriksson et al. (2020) menar &r
otydligt hur det bidrar till en gedigen beredskap och implementering av atgérder, till ett
informationsflode som sker at bada héllen kan synergier uppnas fran samspelet mellan de olika
geografiska nivaerna. Studiens resultat ger forslag pa en ny struktur enligt Figur 6, som
tydliggdr ansvarsfordelningen gillande RSA pé olika samhéllsnivaer samt hur riskanalys och
kontinuitetshantering kompletterar varandra.

Riskanalys

Kontinuitetshantering

Figur 6 : Ny foreslagen struktur som tydliggor samspelet mellan riskanalys och Kontinuitetshantering baserad pa olika
nivder. Omgjord fran Eriksson et al. (2020).

5.1.3 Lokal niva

I Sverige finns 290 kommuner dér varje har en folkvald politisk forsamling som bestar av en
kommunfullméktige och kommunstyrelse (Regeringskansliet, 2015). De leder tillsammans det
kommunala arbetet och fattar politiska beslut inom kommunen. Det kommunala arbetet
regleras och finansieras likt det regionala arbetet, framst genom kommunallagen och
finansiering med statsbidrag, kommunalskatter och avgifter. Kommunfullméktige ansvarar och
fattar beslut inom flera omraden bland annat inom skola, vard, omsorg och energi. Ett antal
ndmnder tillsdtts av kommunfullmiktige for att utféra kommunens uppgifter och till varje
ndmnd finns oftast en tillhdrande forvaltningsorganisation.

Kommunerna har liknande skyldighet som regionerna att analysera risker och sarbarheter, ha
atgarder for extraordindra handelser i fredstid och hojd beredskap, identifiera samhéallsviktiga
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verksamheter, samt beroenden inom ansvarsomridet. Som sedan skickas kontinuerligt till
Linsstyrelsen varje mandatperiod. (MSB, 2021c¢).

Inom det kommunala ansvarsomraden finns ocksé rdddningstjdnsten som styrs av flera olika
forfattningar men framst lagen (SFS 2003:778) om skydd mot olyckor (LSO), och lagen (SFS
2010:1011) om brandfarliga och explosiva varor (LBE). Ridddningstjdnsten ar en viktig del 1
den kommunala formagan att minska sarbarheter och ha beredskap for extraordindra handelser.

I kommunerna finns dven andra aktorer sasom privata foretag som ska hjdlpa myndigheterna
att planera totalforsvaret men de har vanligtvis inget lagstyrt krav pa att ha férmaga att alltid
kunna leverera varor och tjanster (MSB, 2022a). Privata foretagare kan bli skyldiga att delta i
totalforsvarsplaneringen om det begirs av en totalférsvarsmyndighet enligt lagen (SFS
1982:1004) om skyldighet for néringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalforsvarsplaneringen.

5.2 Styrande lagstiftningar, forordningar, foreskrifter och stodjande underlag

Hur en verksamhet hanterar avbrott i sin risk- och kontinuitetshantering styrs av forfattningarna
inom den svenska strukturen. Det dr dérfor intressant att kartligga de vigledningar och
styrningar som finns for att forstd vilka underlag en verksamhet har nér ett beslut tas. Figur 7
visar en rangordning av den svenska forfattningsstrukturen med fortydligande av beslutstagare
och skyldigheter.

L Bindande )t Radgivande )
LAG FORORDNING FORESKRIFT ALLMANNA RAD
Beslutas av riksdagen ' Beslutas av regeringen 1t Beslutas av myndigheter !

Figur 7: Forfattningsstruktur i Sverige.

Tva huvudsakliga forordningar stéller krav pé statliga verksamheter att minska sarbarheten i
samhdllet och sdkerstélla att forméga finns att uppritthilla verksamheterna dven vid forhojd
beredskap. De &r (1) krisberedskapsforordningen (SFS 2015:1052) om krisberedskap och
bevakningsansvariga  myndigheters  atgirder vid hdjd  beredskap samt  (2)
totalforsvarsforordningen (SFS  2015:1053) om totalférsvar och hdjd beredskap.
Krisberedskapsforordningen (SFS 2015:1052) ersattes 2022-10-01 av forordningen (SFS
2022:524) om statliga myndigheters beredskap. I §7 1 den nya férordningen stills bland annat
krav pd att varje myndighet ska identifiera samhillsviktig verksamhet inom myndighetens
ansvarsomrade. Fortsdttningsvis stér det 1 §8 att myndigheter ska samverka och stodja varandra
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1 en krissituation i fredstid och att myndigheten i ansvarsomradet for krissituationen ska vidta
atgdrder for att hantera den.

Lagen (SFS 2006:544) stéller krav pa att kommuner och regioner har atgiarder infér och vid
extraordindra handelser i fredstid och h6jd beredskap, en vanlig forkortning till lagen &r LEH
(Regeringskansliet, 2021b). I lagen definieras det i 1 kap. 4§ att en extraordindr hindelse &r en
allvarlig storning eller 6verhdngande risk for allvarlig storning i viktiga samhéllsfunktioner och
som kraver skyndsamt agerande av en kommun eller region. I 2 kap. 1§ stélls krav pa att
kommuner och regioner ska analysera och planera for extraordindra hindelser med grund i en
risk- och sérbarhetsanalys (RSA) som ska utforas varje mandatperiod. Inom kommunallagen
(SFS 2017:725) regleras kommunernas beredskap att hantera odnskade hédndelser som inte
klassas som extraordindra men som kan foranleda till samhaéllsstorningar.

Styrande foreskrifter och allméinna rad for utformningen av RSA och RSB rapporterna utfardas
i myndigheten for samhéllsskydd och beredskaps forfattningssamling (MSBES). Dar (MSBFS
2015:4) styr regionen, (MSBFS 2015:5) styr kommunerna och (MSBFS 2016:7) styr de statliga
myndigheterna. Forfattningarna &r géllande grundforfattning inom krisberedskap och
informationssdkerhet. 1 foreskrifterna stills krav p& kommunerna, regionerna och
myndigheterna att identifiera och vérdera risken och sédrbarheterna for samhillskritisk
verksamhet och kritiska beroenden som kopplas till dessa.

Forordning (SFS 2022:525) om civilomradesansvariga linsstyrelser stéller krav pa den nya
lansstyrelsestrukturen med civilomradesindelningen. Kraven som stélls dr frimst géllande
samverkan och samordning vid kris och hojd beredskap mellan och inom civilomrédena. Vid
krissituationer ska den civilomradesansvariga Léansstyrelsen fungera som en gemensam
funktion med forméga att stodja dvriga lansstyrelser 1 krishanteringsarbetet. Lansstyrelsernas
arbete styrs dven mer Overgripande av forordningen (SFS 2017:868) som é&r en
lansstyrelseinstruktion.

MSB:s foreskrifter och allmidnna rad om statliga myndigheters risk- och sérbarhetsanalyser
(MSBFS 2016:7) utgick frdn den tidigare rddande krisberedskapsforordningen (SFS
2015:1052) vid beskrivningen av uppdraget. Eftersom forordningen ersattes av SFS 2022:524
kan foreskrifterna och allmédnna rdden av MSB ocksd komma att &ndras i framtiden. Den
nuvarande utformningen av forfattningen stiller krav pd innehallet i myndigheternas RSA, som
ar resultatet av myndigheternas analysarbete, att identifiera samhéllsviktiga verksamheter,
kritiska beroenden samt hot och risker inom ansvarsomradet. Myndigheten for samhéllsskydd
och beredskap har dven fOreskrifter kring anmédlan och identifiering av leverantdrer av
samhéllsviktiga tjanster (MSBFS 2021:9) som stéller krav pd myndigheter, regioner, och
kommuner att identifiera och anméla sddana verksamheter.
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Energimyndigheten har i samverkan med andra aktorer tagit fram Styrel som 4r en metod for
att systematiskt kunna planera for vilka el-anvindare som dr samhillsviktiga och att prioritera
samhéllsviktiga anvindare vid en kontrollerad frankoppling av stromforsorjningen (Statens
energimyndighet, 2018). Metoden styrs med férordning (SFS 2011:931) om planering for
prioritering av samhillsviktiga el-anvdndare och statens energimyndighetens foreskrifter
(STEMEFS 2013:4) om planering for prioritering av samhallsviktiga el-anvéndare.

Forfattningarna beskriver att risker ska identifieras och virderas med sdrskilt fokus pa avbrott
kopplade till samhéllsviktiga verksamheter. Styrningen dr ddremot vag kopplat till hur ett
avbrott av en funktion ska virderas och utifrén vilka skyddsvérden och attribut. Om man ska
analysera konsekvenserna av ett avbrott i samhillsviktiga verksamheter, med avseende pa en
funktion som tillhandahiller en kontinuerlig samhallsviktig service till antingen allménheten
eller andra funktioner/aktorer, dr det rimligt att en sddan konsekvens beskrivs i utebliven
funktion. Om man ska beskriva konsekvenserna av en utebliven funktion kan det vara relevant
att gora det genom att virdera avbrott med avseende pa attributen omfattning och tid.

5.2.1 Internationella direktiv

Dessutom ingér Sverige 1 ett storre sammanhang ocksa 1 och med den Europeiska unionen och
styrs dérfor dven av beslut och direktiv som sker pd EU-niva. Kopplat till identifiering och
skydd av samhéllsviktiga funktioner finns i huvudsak tva direktiv. De dr ECI (European
Critical Infrastructure) och NIS (Directive on Security of Network and Information Systems)
(MSB, 2021a, 2022d). Dar ECI-direktivet dr en del av det mer Overgripande programmet
EPCIP (European Programme for Critical Infrastructure Protection). MSB é&r nationell
kontaktmyndighet for arbetet kring direktivet ECI om europeisk kritisk infrastruktur, vilket
betyder att MSB samordnar kring skydd av samhéllsviktiga verksamheter 1 Sverige, och med
andra ldnder inom och utanfér EU. Kring samhéllets funktionalitet och forsorjning sker dven
ett utbyte av information och erfarenhet med USA och Kanada. Det finns dven forslag om ett
nytt direktiv, CER (Critical Entity Resilience). CER-direktivet handlar om att stirka
motstdndskraften i samhéllsviktig verksamhet i EU-ldnderna genom att utforma en nationell
strategi med mal och prioriteringar utifrdn ett ramverk som beskriver ansvar och roller for
deltagande myndigheter (MSB, 2021a). Direktivet innefattar att en nationell riskbedomning
ska genomfOras och att samhillsviktiga verksamheter ska identifieras och skyddas med
lampliga och tillrackliga dtgérder som sdkerstdller verksamheternas motstandskraft. Det ska
dven utses en eller flera myndigheter med ansvar och mandat att implementera och reglera
direktivet.

I Sverige har NIS-direktivet lagstiftats 1 svensk forfattningssamling genom lagen (SFS
2018:1174) om informationssdkerhet for samhéllsviktiga och digitala tjdnster och (SFS
2018:1175). De stiller krav pa uppritthdllande av samhallsviktiga tjanster. En verksamhet ska
sjdlv utviardera om den utfor en sddan samhéllsviktig tjdnst och ska rapportera det till en
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tillsynsmyndighet. MSB utfardar végledningar (MSB, 2022d) i form av foreskrifter till
verksamheter for att underlitta identifiering och anmilan av samhaéllsviktiga tjdnster inom sju
sektorer. NIS stiller krav pa informationssékerhet och incidentrapportering for leverantdrerna
av de samhdllsviktiga tjdnsterna och har darfor ett mer inriktat fokus dn begreppet
samhallsviktig verksamhet.
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6 Virdering av avbrott med avseende pa tid och omfattning

I detta kapitel presenteras resultatet frdn den genomforda fallstudien med enkédter och
intervjuer. Forst presenteras en sammanstéllning av hur forvaltningarna och raddningstjansten
har svarat pa enkiterna utifran ett antal likstdllningar och skriftliga resonemang. For nagra av
forvaltningarna presenteras sedan deras resultat i form av preferenskurvor i olika grafer. Fran
intervjuerna har en sammanstéllning gjorts i olika kategorier med fordjupning i resonemang
fran nér de fyllde i1 enkéten.

6.1 Sammanstillning av resonemang frin enkiiterna

Enkéten skickades till 14 forvaltningar inom Malmo stad och till Raddningstjénsten Syd. I detta
avsnitt presenteras resultatet fran skriftliga resonemangen frin de som fyllt i enkédterna. I nésta
avsnitt presenteras de preferenskurvor som genererades fran enkétsvaren. I Tabell 3 aterfinns
en Overgripande sammanstéllning av enkédtsvaret fran forvaltningarna och rdddningstjansten i
ndgra kategorier. Forvaltningarna 10—14 har inte skickat in enkéterna och dérfor presenteras
inte deras resultat i tabellen.

Tabell 3: Overgripande sammanstdllning av enkdtsvaren fran forvaltningarna och rdddningstjcnsten.

Enkaterna
A F1 F2 F3 F4 F5 Feé F7 F8 F9 RTJ Andel
sammanstallning
Intervju JA JA NEJ NEJ NEJ NEJ NEJ JA JA JA 5{10
Intervju med HR MEJ JA MEJ MNEJ MNEJ ME] NEJ JA JA NEJ 3{10
Harforvaltningen svarat e\ )0 0 4 A A A IA IA A 9/10
pa enkdten?
Har enkéiten for NEl JA JA JA JA JA A IA IA A 9/10
stromavbrott fyllts i?
Har enkdten for
NEJ JA JA 1A JA JA 1A JA JA JA
personalbortfall fylits i? 9/10
Har en bedémning gjorts
av férmaga att NEI UA JA JA JA A A A 1A A 9/10
uppratthalla
verksamheten?
Har en
konsekvensbeddmning
) e MEJ JA JA 1A 1A 1A 1A IA JA IA 9{10
gjorts utifran de tre
kategorierna?
HE.l.r en |Ik5ta||n.|ng av MNEJ JA NEJ IA JA NEJ 1A NEJ JA JA 6{10
handelserna gjorts?
Har ett atagande valts? NEJ JA NEJ 1A JA JA 1A A JA JA 8{10
Ar dtagandet tidskritiskt? - JA MEJ 1A 1A ME] NEJ MNEJ JA 1A 5)‘9

32



Négra av forvaltningarna har fort dialog med négon eller nagra medarbetare nér de fyllt i
enkiten, och flera bygger sina svar pa tidigare dialoger som man har haft i samband med RSA
och kontinuitetsarbetet. Genomgaende har ddremot varit att det har varit svart att vara traffséker
1 svaren, nagra av anledningarna som har omndmnts av forvaltningarna ar:

1. att kopplingen till tidigare RSA och kontinuitetsarbeten har varit begransad och
dérfor har paralleller inte kunnat goras.

2. att scenarierna och delhéndelserna varit svéra att tolka, manga osékra parametrar som
paverkar.

3. att det dr svért att gora helt objektiva bedomningar, och svaren bygger emellanat till
stor del pa kvalitativa resonemang.

4. tidsbegrinsningen till att svara pa enkiten, en forvaltning nimnde att en djupare
utredning hade behovts.

Delhédndelserna med procentuella bortfall var svartolkade for ndgra av forvaltningarna, sérskilt
var det en forvaltning som resonerade att det var svart att bedoma delhdndelserna nér de inte
hade nagon storre paverkan av bashéndelserna med 100% avbrott. Paverkan blir da mindre av
delhdndelserna och menar pa att det inte blir lika intressant att utvardera nér effekterna av ett
avbrott dr smé.

Flera av forvaltningarna resonerade dven kring oforutsdgbarheten i oregelbundna strémavbrott.
Det blir svart att bedoma nér ett atagande kan utféras om strommen finns tillginglig 75% av
tiden eftersom man sillan vet exakt under vilka tider den kommer finnas. Det finns dirmed en
osdkerhet kring ndr och om atagandet kan utforas, samt om de stunder nér strémmen finns
tillgidnglig kan utnyttjas effektivt. Den osdkerheten gor det vildigt svart att planera
verksamheten vilket pdverkar formagan att uppratthdlla verksamheten negativt. For nagra av
forvaltningarna medforde den osdkerheten att ett avbrott pa 75 eller 50% vérderades vildigt
néra i uthallighet som ett fullstandigt avbrott. Sérskilt initialt efter ett avbrott. Konsekvenserna
av ett avbrott bedoms av flera forvaltningar dven vara starkt beroende av nir pa dygnet, veckan
och éret som de intréffar.

Scenarierna for personalbortfall och strombortfall formulerades i enkédten som att de enbart
paverkade den enskilde forvaltningens atagande. Det vill sdga stromavbrott i forvaltningens
byggnader och bortfall av den egna personalen, och inte for hela Malmé stad. For nagra av
forvaltningarna si forvantades pafrestningar pa den egna verksamheten kunna hanteras, men
om det blir storre samhillsstorningar kan det bli svarare att hantera.
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6.2 Verksamheternas avvigningar mellan avbrottsliingd och omfattning for
likstiillning i preferenskurvor

Resultatet av enkdterna dr fyra preferenskurvor for varje avbrottstyp, personalbortfall och
strobmavbrott, och person som besvarat enkdten. Varje preferenskurva dr genererad fran
likstéllningen som gjorts mellan bashdndelsen och respektive fyra delhdndelser. Till varje
preferenskurva beskrivs dven hur stor del av den normala verksamheten som kan uppritthéllas
och hur allvarlig hdndelsen blir i form av en konsekvensbeddmning med avseende pa liv &
hélsa, samhillets funktionalitet och Ovriga grundldggande virden. Bashindelserna ar
definierade enligt tabellen nedan:

Tabell 4: Definition av bashdndelser i preferenskurvorna

Bashiindelse 1 (B1) = 100% avbrott 1 dag (BLA)
Bashindelse 2 (B2) = 100% avbrott 3 dagar ( )
Bashindelse 3 (B3) = 100% avbrott 7 dagar ( )
Bashiindelse 4 (B4) = 100% avbrott 30 dagar (ROD)

Avbrottslangden som sitts vid likstdllningen beskriver hur uthallig verksamheten dr for avbrott
med avseende pé tid och omfattning. Ett hogt antal dagar betyder darfor att en hog uthéllighet
finns. Se kapitel 4.2.1 for utforligare beskrivning. Sambandet mellan formaga att uppratthélla
verksamhet och den forvdntade konsekvensen av héindelserna &r ockséd intressant. Om den
forvintade formagan att uppritthalla atagandet ar lagt vid ett avbrott s& kan allvarligheten av
hindelsen utifran de tre konsekvenskategorierna forvantas vara hog om atagandet ar tidskritiskt
och reservlosningar saknas.

Preferenskurvorna som genereras fran enkéterna far olika former. En intressant observation &r
om kurvorna dr snabbt eller langsamt fallande. I en snabbt fallande kurva dr det storre
fordndringar i omfattning an tid, det vill sdga att tid varderas hogre 4n omfattning. P4 samma
satt andras tiden mer &n omfattningen i en langsamt fallande preferenskurva. En preferenskurva
kan anta bada formerna under olika forhallanden mellan tid och omfattning. Generellt for de
preferenskurvor som genererats genom enkéten &r att kurvorna initialt dr snabbt fallande for att
overga till att smé dndringar i omfattning leder till stora dndringar i tid. Det kan tolkas som att
det for korta avbrottstider dr tid som dr det avgdrande attributet och for langre avbrott dr det
omfattningen.

En presentation av preferenskurvor och enskilda resonemang kopplade till varje forvaltnings

och raddningstjénstens vérdering av stromavbrott och personalbortfall redovisas i delavsnitten
nedan.
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6.2.1

Forvaltning 2

Forvaltning 2 har valt ett tidskritiskt d&tagande och har besvarat enkdten med utgangspunkt fran
nuvarande RSA och kontinuitetshantering. Forvaltningen tyckte det var svért att bedoma
allvarlighetsgraden utifran samhéllets funktionalitet och likstidllningen med delhéndelserna.

100 +

801

Avbrottets omfattning (%)

204

Forvaltning 2 - strom

60 4

40 4

—e— ldag

3 dagar
—&— 7 dagar
—8— 30dagar

T T T T T T T
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Avbrottslangd (dagar)

Avbrottets omfattning (%)

100 +
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Avbrottslangd (dagar)

Figur 8 och 9: Preferenskurva for stromavbrott och personalbortfall — Férvaltning 2

I tabellen nedan sammanstills forvaltning 2:s beddmningar gillande formaga att upprétthalla
normal verksamhet och en konsekvensbedomning.

Tabell 5: Allvarlighetsgrad och formaga att uppritthadlla normal verksamhet - Forvaltning 2

Ovriga
Forvaltning 2 % av Liv & Halsa Samhallets grundlaggande
normal funktionalitet varden
B1-BIla 90% Allvarligt [6] Begransade [2] Begransade [2]
Strom B2 - Orange 10% Allvarligt [6] Allvarligt [6] Betydande [4]
B3 — Gron 10% Allvarligt [6] Allvarligt [6] Betydande [4]
B4 - Rod 10% Allvarligt [6] Allvarligt [6] Allvarligt [6]
B1-Bla 10% Mycket allvarligt [8] Allvarligt [6] Betydande [4]
Personal B2 - Orange 10% Mycket allvarligt [8] Allvarligt [6] Betydande [4]
B3 - Gron 10% Mycket allvarligt [8] Allvarligt [6] Betydande [4]
B4 - Rod 10% Mycket allvarligt [8] Allvarligt [6] Allvarligt [6]

Preferenskurvorna for stromavbrott visar att det for bashidndelserna 1-3 dr mycket smé
skillnader vid likstdllning med delhdndelserna i avbrottsldngd for avbrottsomfattningarna 100,
75 och 50%. Ett stromavbrott pd 75% har vérderats ha samma uthallighet som 100% avbrott
for samtliga bashéndelser. Vid 25% &r skillnaderna fortsatt sma, men vid preferenskurvan for
bashdndelsen 7 dagar tillits en ndgot ldngre avbrottslingd. For stromavbrott med
avbrottsomfattningen 10% tillats ddremot en betydligt langre avbrottslangd, 600 dagar. Att 600
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dagar viéljs kan bero pa att det var den dvre gransen i enkéten, i verkligheten kanske det innebér
att man klarar ett sddant avbrott under en obegrénsad tid. En kritisk gréns skulle dérfér kunna
vara mellan 25-10% for atagandet. Preferenskurvan for 30 dagars avbrott skiljer sig fran vriga
1 att det dr en betydligt langre avbrottsldngd, och bashdndelsen likstélls med delhéndelser dar
det ar en betydligt planare lutning mellan métpunkterna.

Preferenskurvorna for personalbortfall visar pd ett liknande forhallande mellan
avbrottsomfattning och avbrottslingd som for stromavbrott. Hér likstdlls didremot
avbrottslangderna for bashindelserna 1-3 vid avbrottsomfattningarna 100 och 75%. Med en
ndgot langre avbrottslingd for preferenskurvan for bashindelsen 7 dagar med
avbrottsomfattningen 50%. For personalbortfall med avbrottsomfattning 25 och 10% tillats
ddremot en betydligt ldngre avbrottslingd, 600 dagar. En kritisk gréns skulle darfoér kunna vara
mellan 50-25% for dtagandet. Preferenskurvan for 30 dagars avbrott skiljer sig fran 6vriga med
en planare lutning mellan métpunkterna én dvriga preferenskurvor.

6.2.2 Forvaltning 5

Forvaltning 5 har valt ett tidskritiskt d&tagande och har besvarat enkdten med utgangspunkt fran
nuvarande RSA och kontinuitetshantering. Forvaltningen tyckte att det var svart att gora
rittvisa beddmningar nér man inte vet hur 6vriga samhéllet paverkas. De har dérfor utgatt fran
att funktioner i andra delar av samhéllet fungerar och att man kan stélla om personal frén annan
verksambhet.

Forvaltning 5 - strom Forvaltning 5 - personal
100 1 —8— 1ldag 10049 9§ —8— 1ldag
3 dagar 3 dagar
—e— 7 dagar —e— 7 dagar
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Avbrottets omfattning (%)
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Figur 10 och 11: Preferenskurva for strémavbrott och personalbortfall — Forvaltning 5

36



I tabellen nedan sammanstélls forvaltning 5:s beddmningar gillande formaga att upprétthalla

normal verksamhet och en konsekvensbedomning.

Tabell 6: Allvarlighetsgrad och formaga att uppritthalla normal verksamhet - Forvaltning 5

Sambhaillets
funktionalitet

Ovriga
grundlaggande
varden

Ej allvarligt [1]

Ej allvarligt [1]

Begrdnsade [2]

Begrdnsade [2]

Betydande [4]

3]

(5]

Betydande [4]

Begransade [2]

Begransade [2]

Begransade [2]

Begransade [2]

Begrdnsade [2]

Begrdnsade [2]

Forvaltning 5 % av Liv & Halsa
normal
B1-Bla 70% Allvarligt [6]
Strom B2 - Orange 50% Mycket allvarligt [8]
B3 - Gron 30% [9]
B4 - Rod 5% Katastrofalt [10]
B1-Bla 30% Mycket allvarligt [8]
Personal B2-Orange 25% Mycket allvarligt [8]
B3 — Gron 20% [9]
B4 - Rod 15% Katastrofalt [10]

Begrdnsade [2]

3]

Preferenskurvorna for stromavbrott for bashidndelserna 1-3 har i stort sett identisk form
forutom att de har olika startvirden pé avbrottslingden. Preferenskurvan for bashédndelsen 30
dagar sticker ut nagot fran ovriga men bibehaller en liknande struktur.

For personalbortfall har bashdndelserna 1-3 mycket sma skillnader vid likstillning med
delhidndelserna i avbrottsldngd for avbrottsomfattningarna 100 och 75%. Vid 50 och 25% é&r
skillnaderna fortsatt sma men preferenskurvan for bashéndelsen 7 dagar tillats en ndgot langre
avbrottslingd. For personalbortfall med avbrottsomfattningen 10% tillats ddremot en betydligt
langre avbrottslingd, 600 dagar, for samtliga bashdndelser. Preferenskurvan for 30 dagars
avbrott skiljer sig négot fran Ovriga preferenskurvor med en planare lutning mellan
métpunkterna.

6.2.3 Forvaltning 7

Forvaltning 7 har valt ett d&tagande som 1 normalfallet inte dr tidskritiskt, men 1 sdrskilda fall
kan det bli det. Forvaltningen har haft svért att identifiera nyckelpersoner och de som finns
forvintas kunna erséttas under en krissituation.
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Forvaltning 7 - strom Forvaltning 7 - personal
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Figur 12 och 13: Preferenskurva for stromavbrott och personalbortfall — Férvaltning 7

I tabellen nedan sammanstills forvaltning 7:s bedomningar gillande formaga att uppréatthalla
normal verksamhet och en konsekvensbedomning.

Tabell 7: Allvarlighetsgrad och formaga att upprdtthdlla normal verksamhet - Forvaltning 7

Ovriga
Forvaltning 7 % av Liv & Halsa Samhillets grundldaggande

normal funktionalitet varden

B1-BIa 60% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

Strom B2-Orange 80% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B3 — Gron 80% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B4 - Rod 80% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B1-BIa 90% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

Personal B2-Orange 85% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B3 - Gron 80% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B4 - Rod 70% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

Preferenskurvorna for stromavbrott for bashidndelserna 1-3 har i stort sett identisk form
forutom att de har olika startvirden pa avbrottslingden. Aven preferenskurvan for bashindelse
4 ar lik 6vriga men skiljer sig ndgot eftersom det dr ett stort hopp i avbrottsldngd och dérfor far
kurvan en planare lutning mellan métpunkterna &ven om den procentuella dndringen &r snarlik.
Uthalligheten for stromavbrott pa 75% har vdrderats vara samma som for 100% avbrott for
samtliga bashéndelser.

For personalbortfall har forvaltningen dubblat avbrottslingden vid likstdllning av
bashdndelserna 24 med respektive delhdndelse. Den procentuella 6kningen mellan
métpunkterna blir darfor densamma mellan de olika preferenskurvorna, men de skiljer sig &t

eftersom bashéndelserna har olika avbrottslingd. For bashdndelse 1 &r déremot den
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procentuella 6kningen av avbrottsldngd vid likstéllningen med delhéndelserna betydligt hogre,
och preferenskurvan blir nédstan identisk med den for bashindelse 2.

6.2.4 Forvaltning 9

Atagandet som forvaltningen har valt #r tidskritiskt. De har haft sirskilt svért att gora
beddomningar med avseende pa oforutsdgbarheten i scenarierna med stromavbrott.

Forvaltning 9 - strom
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Figur 14 och 15: Preferenskurva for stromavbrott och personalbortfall — Férvaltning 9

I tabellen nedan sammanstills forvaltning 9:s beddmningar gillande formaga att upprétthalla
normal verksamhet och en konsekvensbedomning.

Tabell 8: Allvarlighetsgrad och formadga att uppritthalla normal verksamhet - Forvaltning 9

Ovriga
Forvaltning 9 % av Liv & Halsa Samhillets grundldaggand
normal funktionalitet e varden
B1-BIla 100% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]
Strom B2 — Orange 100% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]
B3 — Gron 0% Begransade [2] Betydande [4] Begransade [2]
B4 - Rod 0% [3] Mycket allvarligt [8] Betydande [4]
B1-Bla 50% Ej allvarligt [1] Begrdnsade [2] Ej allvarligt [1]
Personal B2 - Orange 25% Ej allvarligt [1] Begransade [2] Ej allvarligt [1]
B3 - Gron 0% Begransade [2] Betydande [4] Begransade [2]
B4 - Réd 0% [3] Mycket allvarligt [8] Betydande [4]

Preferenskurvorna for stromavbrott i bashéndelserna 1 och 2 beddémdes vara lika allvarliga
oberoende av olika omfattning 1 delhdndelserna. Eftersom de beddomts som [1] Ej allvarliga
utifrdn samtliga konsekvenskategorier och att 100% av normal verksamhet kan upprétthallas.
For bashindelse 3 och 4 har stromavbrott pa 75% vérderats vara lika allvarligt som 100%
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avbrott. Allvarligheten minskar sedan med liknande procentuell 6kning av avbrottsldngden
mellan delhdndelserna for bashdndelse 3 och 4.

For personalbortfall har forvaltningen gjort en liknande procentuell likstdllning av
avbrottslingden 1 delhdndelserna med bashédndelserna for preferenskurvorna 1-3 och
avbrottsomfattningarna 75 och 50%. For bashéndelse 4 har ett 75% avbrott bedomts vara lika
allvarligt som ett 100% avbrott, och for 50% avbrott tillits en avbrottslingd som &r ungefar
hélften av den procentuella Okningen som tillats for Ovriga preferenskurvor. Vid
personalbortfall tillats det for bashidndelse 1 en betydligt lingre avbrottslangd, 90 dagar, vid
avbrottsomfattningen 10%. For bashéndelse 2—4 ligger samma gréns vid avbrottsomfattningen
25%. En kritisk grins skulle dérfor kunna vara mellan 50-25% f{or dtagandet och for
avbrottslangder ldngre &n 1 dag, for kortare avbrott ligger gransen nidrmare 25%.

6.2.5 Réiddningstjéinsten

Atagandet som riddningstjéinsten har valt #r tidskritiskt, men ett avbrott forvintas inte bli
kritiskt eftersom det finns flertalet reservldsningar. Ridddningstjdnsten dr en krisorganisation
och har stor kunskap av att hantera pafrestningar i samhaéllet. Ett scenario dér det enbart ar
rdddningstjdnstens egen verksamhet som paverkas forvéintas dirfor kunna hanteras, problem
uppstér framst i situationer dir rdddningstjdnsten och dvriga samhéillet paverkas samtidigt av
mer overgripande pafrestningar.

Raddningstjanst - el Raddningstjanst - personal

100 —a— ldag 100 4 —8— 1ldag

3 dagar 3 dagar
—e— 7dagar —8— 7 dagar
—e— 30 dagar —8— 30 dagar

a0 801

60

60 4

40 4

Avbrottets omfattning (%)
Avbrottets omfattning (%)

20 4 204

] 25 50 75 100 125 150 175 200 0 50 100 150 200 250 300 350
Avbrottslangd (dagar) Avbrottslangd (dagar)

Figur 16 och 17: Preferenskurva for stromavbrott och personalbortfall — Riddningstjinsten
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I tabellen nedan sammanstélls rdddningstjdnstens bedomningar géllande forméga att
uppritthélla normal verksamhet och en konsekvensbeddmning.

Tabell 9: Allvarlighetsgrad och formaga att upprdtthdlla normal verksamhet - Riddningstjdnsten

Ovriga
Raddningstjansten % av Liv & Halsa Samhillets grundlaggande

normal funktionalitet varden

B1-BIl3 95%  Ejallvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

Strom B2-Orange 95% Ejallvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B3 - Gron 95%  Ejallvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B4 - Rod 95%  Ejallvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B1-BIla 100% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

Personal B2-Orange 90% Ejallvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B3 - Gron 90% Ej allvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

B4 - Rod 90% Ejallvarligt [1] Ej allvarligt [1] Ej allvarligt [1]

Preferenskurvorna for stromavbrott dr lika for bashidndelserna 1-3 dér allvarlighetsgraden
minskar gradvis for omfattningarna 75-50%, for att sedan minska drastiskt for
avbrottsomfattningarna 25 och 10% dér avbrottslaingden uppnar 200 dagar. En kritisk gréns
kan dérfor tankas vara mellan 50-25% for dtagandet. Preferenskurvan for bashéndelse 4 skiljer
sig frdn Ovriga dér avbrottslingden for avbrottsomfattningen 75% stiger snabbt och nar den
kritiska griansen vid 50% avbrott. Den kritiska gridnsen for lingre avbrott kan dérfor ligga
mellan 75 och 50%. Det betyder att vid mycket ldnga avbrott férvintas en ldngre avbrottslangd
1 hogre omfattning kunna hanteras. Det kan bero pa att reservldsningar tar tid att implementera
och darfor kan uthalligheten for lingre avbrott vara hdgre nér reservldosningarna vl dr pa plats.

For personalbortfall skulle en kritisk grans kunna vara mellan 25-10% bortfall, dd samtliga
preferenskurvor har en avbrottsldngd pa 365 dagar vid 10% bortfall. I 6vrigt finns det tydliga
samband mellan hur verksamheten vérderar personalbortfall i 1 och 3 dagar dir
avbrottslangderna dr identiska for de bada preferenskurvorna, detsamma giller for lingre
bortfall mellan 7 och 30 dagar.

6.3 Sammanstillning av intervjuerna

I detta avsnitt gors en sammanstillning av 10 intervjuer som kompletterar resultatet fran
enkéterna och ger en storre forstaelse for avbrottsproblematiken och krisberedskapen i Malmo,
och innefattar intervjuer med: 2 stadsovergripande, 1 rdddningstjdnst, 4 forvaltningar, 3 HR-
avdelningen. Under intervjuerna stidlldes bade allménna och specifika frdgor till de olika
intervjupersonerna kring enkdten och mer allmédnt om vérderingar och krisberedskap. HR och
den stadsovergripande ledningen har ddremot inte svarat pa enkéterna. [ Tabell 10 aterfinns en
sammanstillning av svaren i nagra kategorier.
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Tabell 10: Overgripande sammanstdillning av intervjuerna.

Intervjuerna sammanstéllning F1 F2 F8 F9 RTJ Ledning
Ar det intressant fér er att studera avbrott i I I T
olika omfattning? i A framtiden framtiden ke GE. A
Har forvaltnmgen"haft svart att fylla i i A A 1A A )
enkdten?
Ar &tagandet tidskritiskt? - 1A NEJ JA 1A -
Skulle ett tydligare regelverk gynna
férmagan att planera for avbrott i olika 1A - - - 1A 1A
omfattning
Ar sekretess ett hinder? NEJ JA JA NEJ Till viss del JA
Flnns: dete.n ?trulkturllforvag om“hur NEJ NEJ NEJ NEJ IA NEJ
relativa prioriteringar i avbrott gors?
Finns det reservlgsningar? - 1A JA IA 1A JA

6.3.1 Stadsovergripande

Pa ledningsniva tycker man att det &r intressant att studera avbrott i olika omfattning eftersom
det okar formégan att hantera en kris. Genom att sammanstélla och jimféra mellan
forvaltningarna mojliggors en bittre dversikt dver hur forvaltningarna kan motsta storningar.
Det skulle kunna leda till att skillnader emellan kan identifieras och resurser fordelas samt kan
atgérder prioriteras dir det dr behdvs mest.

6.3.1.1 Sekretess och samarbete

Sekretess dr inte ett hinder internt men externt skulle det kunna vara det. Exempelvis vid
informationsutbyte med andra kommuner. Dessutom har kommuner olika tillvigagingsitt och
metoder 1 sina respektive RSA vilket leder till att det manga génger inte blir jimforelsebart.
Men med en generell metod menar en av intervjupersonerna att det hade kunnat fungera. De
stiller sig ocksa positivt till att diskutera hur andra kommuner hanterar olika pafrestningar. En
16sning skulle vara att staten infér en gemensam informationsdatabas for sekretessbelagd
information som hade gett en fingervisning om hur andra kommuner och forvaltningar jobbar
1 stort. Exempelvis vilka utmaningar som overgripande brukar vara problematiska men dven
vilka som bor ingd. Dessutom menar de att radslan for antagonistiska hot kan vara ett hinder
vid kommunikation av risker och sdrbarheter, och att det mojligtvis hade varit bittre att vara
lite mer Oppen for att effektivare kunna motarbeta dem.

6.3.1.2 Prioriteringar

Att gora prioriteringar om var atgédrder ska sittas in nér det sker ett avbrott i ett beroende, som
paverkar flera kritiska dtaganden, menar de dr en svér balansgang. Nér en viss prioritering gors
medfor det att andra ataganden som ocksé paverkats av storningen véljs bort. En utmaning ar
vem som ska besluta om dessa prioriteringarna, cheferna eller forvaltningsledningen. Tidigare
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har man sédllan behovt ga in och prioriterar nar flera kritiska dtaganden varit drabbade samtidigt,
eftersom det inte funnits behov av det, men det har dndrats sedan covid.

En relativ prioritering av konsekvenser i RSA, exempelvis mellan samhéllets funktionalitet och
liv & hilsa, dr nagot som man helst inte vill géra. De har inte heller varit med om en sddan
situation dir de behovt prioritera mellan konsekvenserna eller tidskritiska ataganden pa det
sattet. En av intervjupersonerna framfor att man hellre vill att alla kritiska forvaltningar ska
halla en acceptabel niva och att atgérder ska sittas in for att samtliga ska uppné en sadan niva
relativt varandra. Inre budgeteten kan pdverka vilka delar man kan utveckla for att hoja
formédgan. Vidare menar de att en gedigen analys ligger bakom varje beslut och dérfor kan
processen ta tid. En maélbild &r att identifiera viktiga komponenter i beroendekedjan, som gor
att flera forvaltningar gynnas av samma atgéard.

Ledningen menar pa att de arbetar mycket med att hja kompetensen hos medarbetarna, for att
de ska kunna #dga problemen och bli experter inom sina respektive forvaltningar. En annan
aspekt som lyftes fram under intervjuerna var att forutsittningen for att kunna ta rétt beslut
handlar om att samla ritt kompetens i ritt rum och samla problemen. Konstellationen i
ledningsstodet varierar darfor beroende pa hindelse och besluten bygger pd de underlag man
far frén ansvariga frin forvaltningarna.

Huruvida andra intressenter paverkar prioriteringar i Malmo stad menar de att den paverkan ér
liten. Dock péaverkar det som uppmérksammas av media och invanarna till en viss del. Likasa
att de far mycket kritik av media ifall nagot brister. Kritiken skiljer sig beroende pé acceptansen
hos medborgarna.

6.3.1.3 Regelverk

Det finns krav pa att risk- och sarbarhetsanalyser ska genomfdras och rapporteras, men
intervjupersonerna tyder pa att det finns en avsaknad av en generell metod som sékerstiller att
kvalitén dr hog. MSB tillhandahéller vigledningar men de &r inte s specifika, speciellt nir det
giller 1 vilken utstrackning analyserna ska goras. Det leder till att varje kommun sjdlva far
tolka, vilket ar ineffektivt. Dessutom ska samhillsviktiga verksamheter “uppritthdllas™ under
en kris vilket inte beskriver hur stor péfrestning de ska klara av och medfor svértolkade
planeringsforutsittningar. De menar att kommunen ska dga problemet att upprétthélla dessa
verksamheter under en kris men inte ansvaret, utan det dr gemensamt och delas med andra
aktorer och myndigheter som exempelvis Léansstyrelsen genom diverse forordningar.

6.3.2 Raiddningstjinsten

Raddningstjansten menar pa att det delvis &r intressant att studera avbrott i olika omfattning,
men att enkdten var svér att fylla 1 eftersom frdgorna var stillda som isolerade problem.

Péfrestningar pa den egna verksamheten forvéntar de kunna hantera utan att det blir kritiskt,
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det ar darfor framst vid storre samhallsstdrningar som det blir intressant att utvirdera. Det var
darfor svart att veta vilka antaganden som skulle goras i enkéten.

Riaddningstjansten arbetar mycket med att minska sitt beroende till andra verksamheter, for att
ha en god forméga att kunna hantera olika péfrestningar. Dock papekar de att det inte gar att
upprétthalla hur linge som helst, exempelvis drivmedel som kommer ta slut. De borjade
anvéinda termen kontinuitetshantering runt 2019 men har arbetat med likande fragestallningar
under en betydligt ldngre period. Tillvdgagangsittet av deras kontinuitetsarbete bygger pa ett
antal identifierade interna och externa beroenden samt kritiska resurser och aktiviteter som
kravs for den prioriterade verksamheten.

6.3.2.1 Sekretess och samarbete

Réddningstjansten tycker att samarbetet med sekretessbelagd information har blivit battre, men
framfor att hemlighetsmakeriet kring delandet av sekretessbelagd information dr en sarbarhet i
det civila forsvaret. Om man inte samarbetar menar de pd att man inte kommer l6sa de
sarbarheter som finns.

I dagsldget ar informationsutbytet med andra ridddningstjanster om arbetsmetodiken vid
hantering av héndelser begrinsad, forutom covidhanteringen som var ett undantag. En
anledning till det dr den stora organisatoriska skillnaden mellan olika forbund vilket gor det
svért att jamfora.

6.3.2.2 Prioriteringar

De har identifierat prioriterade verksamheter och aktiviteter samt resurser som ligger till grund
for att de ska fungera. En viss typ av prioriteringslista har saledes gjorts dér de prioriterar dessa
pa bekostnad av annat, som &r inom ramen av deras vanliga arbete. Om prioriteringar av
resurser sker under en insats dr det ledningscentralen som tar besluten. Det baseras pa normativt
beslutsfattande och handlar i stort om var resurserna behdvs mest. Det leder till att vissa insatser
viljs bort 1 forman for annat. De ndmner exempelvis att Oversvamningar i flerbostadshus ar
exempel pa handelser som kan bortprioriteras vid hog belastning.

6.3.2.3 Regelverk

Réiddningstjdnsten upplever att det finns vissa hédlrum 1 lagstiftningen géllande deras
verksamhet under hojd beredskap. Exempelvis att de ska ansvara for r6jning av ammunition
samt transport av skadade, nigot de inte har forutsdttningar att genomftra 1 dagsliget.
Dessutom menar de att det saknas ett samlat grepp hos Lénsstyrelsen, som gor att de inte vet
vilka omraden 1 Skane som egentligen r prioriterat och hur eller nér Lansstyrelsen kommer att
bistd med hjilp. Den biten saknas vilket leder till att de méaste gora egna tolkningar.
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6.3.2.4 Reservlosningar

Réaddningstjansten har reservlosningar som kan hantera avbrott i de tvd beroendena som
enkédten och intervjuerna utgér fran. Korta avbrott 1 stromforsorjning kan leda till en viss stélltid
innan verksamheten kan uppna full kapacitet med reservkraft, det saknas ocksa riktlinjer f6r
ndr den Overgangen ska ske. Vid liangre avbrott har reservlosningen implementerats och sa
linge reservldsningarna dr i kraft dr formdgan att uppritthdlla verksamheten god och
konsekvenserna ldga. Gillande personal menar de att reservlosningen kan hantera en hog
pafrestning inom den egna och nérliggande organisationer. De ndmner ocksa att tidigare
héndelser gett upphov till strukturer som skulle kunna appliceras vid behov.

6.3.3 Forvaltningarna

Huruvida det skulle vara intressant att studera avbrott i olika omfattning svarade tvé att det
hade varit det, medan de tvd andra menade pa att det i framtiden skulle kunna vara det. Av de
som menade att det i framtiden skulle kunna vara anvéndbart svarade en att det kan vara en
komponent senare i processen, och den andra att det for tillfdllet saknas underlag for att gora

en sddan beddmning. Huruvida avbrott i de valda beroendena ar relevanta for forvaltningarna
svarade samtliga ja.

Samtliga forvaltningar forutom en horde av sig till ndgon eller ndgra inom forvaltningen for att
fa deras input eller diskutera enkdten med avseende pé attributen. Den fOrvaltning som inte
gjorde det menar pd att de hade tidsbrist. Dessutom har samtliga forutom en anvént sig av
tidigare RSA nér de svarat pa enkéten.

Alla forvaltningar fann vissa svérigheter med att fylla i enkéten. Svarast var valen med
avseende pa attributen omfattning, tid och konsekvenser. En forvaltning valde att inte svara pé
likstdllningen med delhdndelserna i olika omfattning, eftersom de anség att en sddan jamforelse
var for svér att gora i dennes forvaltning. En annan forvaltning svarade inte pa enkéten, och
menade att det saknades underlag for att gora en sddan bedomning och att avvidgningarna
ddrmed skulle vara allt for subjektiva. Ett dvergdende tema gdllande svérigheten var att
fragestillningen var uppbyggd pa ett annorlunda sétt 4n vad de &r vana vid. Men flera av
forvaltningarna diskuterat effekterna av avbrott 1 olika omfattning tidigare, sdrskilt 1 samband
med personalforsorjning och covidhanteringen.

De valda dtagandena skiljer sig 4t mellan de olika forvaltningarna. Om det valda atagandet &r
tidskritiskt svarade tva ja, en svarade nej och en svarade inte alls. P4 frdgan om forvaltningarna
arbetar mest forebyggande eller aterstillande efter ett avbrott svarade alla forutom en att de
lagger den storsta andelen av sina resurser pa att forebygga avbrott. Dock menar samtliga att
detta dr ett utvecklingsomrade dér det finns utrymme att géra mycket mer.
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6.3.3.1 Sekretess och samarbete

Tva av de intervjuade forvaltningar tycker att sekretess &r ett hinder nir det géller utbyte av
kunskap och information gillande arbetet med krishantering. En av dessa forvaltningar nimner
att det skulle kunna finnas likheter i utmaningar med liknande forvaltningar i andra kommuner
och att ett utokat samarbete kring sarbarheter och reservldsningar hade kunnat bidra till en hojd
formaga inom verksamheterna. De lyfter ocksd fram att det hade varit léttare att synliggora
utmaningar inom forvaltningen ifall man hade mojlighet att visa helheten, med det stéller krav
pa att det ar tydligt vad som far delges. En av de forvaltningarna som inte tyckte det var ett
hinder ser positivt pé att ha kunskapsutbyte med andra forvaltningar. Tva forvaltningar lyfter
fram att man lért sig hitta vigar pd hur man kan komma runt problemet men att man stindigt
tanker sig for innan man delger nigot.

6.3.3.2 Prioriteringar

Forvaltningarna har ingen fardig prioriteringslista for ataganden dir de virderas relativt
varandra utefter hur kritiska de dr att uppritthllas for den egna verksamheten eller samhallet.
Déremot dr det ett pdgdende arbete 1 deras kontinuitetshantering att védrdera hur tidskritiska
ataganden och beroenden ér, vilket 1 forldngningen kan anvindas till att gora prioriteringar.
Tvé av de intervjuade forvaltningarna tror att det skulle vara av nytta att ha sadana listor. En
forvaltning siger att det finns ett system for hur prioriteringar gors i situationer med hjilp av
det anpassade ledningsstodet som kontinuerligt tar beslut baserat pa det som hénder just da. Ett
underlag till det, menar forvaltningen, gérs med RSA men att det krdvs anpassning efter
rddande forutséttningar. Darfor kan det vara svért att ha fardiga prioriteringslistor 1 forvag.

6.3.3.3 Regelverk

En forvaltning framforde att de krav som stélls pé forvaltningarna i styrande forfattningar kan
vara problematiska eftersom lagtexten emellandt kan vara svértolkad. Exempelvis ska en
verksamhet eller myndighet ha en forméga att upprétthalla sin verksamhet under kris som under
fredstid, enligt de tre grundldggande principerna och LEH, men det finns inga exakta krav pa
vilka funktioner som madste uppritthallas eller hur ldnge. Tva av forvaltningarna menar att
tydliga riktlinjer som specificerar vad man ska forhalla sig till och det underlag bedomningarna
ska baseras pa hade underlattat mycket i planeringen.

6.3.3.4 Reservlosningar

En forvaltning menar pé att det finns kunskap om bra reservldsningar ute i verksamheten men
att f4 av dessa dokumenteras. De resterande tre forvaltningar menar att det finns
reservlosningar pd plats, men hur stor pafrestningen reservlosningarna kan klara av har inte
testat med avseende pd omfattning eller tid. Dock framf6r en forvaltning att det hade varit bra

att veta hur stor pafrestning som reservlosningen klarar av.
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Att vara traffséker 1 sina beddmningar géllande omfattning framforde tre forvaltningar som
svart. En forvaltning menar att det blir gissningar och spekulationer ifall man inte utreder
problematiken pa djupet, att perspektiven pé de olika nivaerna kompletterar varandra och att
informationen kvalitetssékras. Huruvida forvaltningarna har svarast med att hantera korta eller
langa avbrott svarar de olika pa, med inslag av osékerhet s& menar tva att det finns en stalltid
for att anpassa sig vid korta avbrott. Det gor att det kan ta tid innan reservlosningar appliceras
eller far effekt. Vilket bidrar till att man under stélltiden kan fa svért att uppratthalla dtagandet.

Pa frdgan om det finns en ldgsta nivd i omfattningen av ett avbrott dir verksamheterna
fortfarande kan uppritthalla sina kritiska dtaganden har ingen undersokt det tidigare. Men en
tog fram en sddan smartgrins 1 dialog med en kollega inom forvaltningen nér den svarade pa
enkdten. Grinsen var for hur manga procent av personalen som krivs for att uppritthilla
atagandet. Tva av de andra menar att det dr en grizon som &r svér att precisera eftersom det
beror pa flertalet variabler (som stidndigt &ndras) som maste tas hdnsyn till. En av dessa stéller
sig positiv till tanken men anser att det skulle vara svart att genomfora.

6.3.4 HR — Human Resources

Samtliga pd HR-niva tycker att det dr intressant och viktigt att studera avbrott i1 olika
omfattning. En forvaltning menar att det under de senaste tre aren skett ett skifte, och att det
nu finns betydligt storre engagemang kring fragestéllningen &n tidigare. Daremot blir avbrott i
verksamheterna olika kritiskt, for vissa forvaltningar visas konsekvenser direkt medan for
andra kan det vara avbrott en ldngre period innan det blir konsekvenser. Gillande
personalforsorjning beror konsekvenserna dven pa om personalen har mdjlighet att arbeta pa
distans och om det vid behov gér att ta in mer personal for att utfora atagandet. I Tabell 11
aterfinns en sammanstéllning av intervjusvar pd nagra fragor.

Tabell 11: Overgripande sammanstdllning av intervjuerna med representanter fran HR-avdelningen pd tre kommunala
forvaltningar.

HR sammanstéllning HR2 HR8 HR9
Ar det intressant for er att studera avbrott i olika omfattning? JA JA JA
Ar sekretess ett hinder? JA JA JA

Skulle ett tydligare regelverk gynna férmagan att planera fér

avbrott i olika omfattning 1A - JA

Finns det en struktur i férvag om“hur relativa prioriteringar i A \E) N
avbrott gors?

Finns det reservlésningar? 1A A =

En av intervjupersonerna beréttade att de arbetat med avbrott och bortfall genom att undersoka
vilka atgérder som behover séttas in ndr en kris intraffar. Det gjordes genom att anvénda de
underlag man har tagit fram 1 RSA pa respektive avdelning, dér de kritiska omrdden och
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nyckelpersoner hade identifierats. Dock lyfter personen fram att det finns avdelningar som
saknar reservlosningar. Under corona togs beslut genom samarbete med HR-avdelningar i
andra forvaltningar, vilket bidrog till att resurser kunde fordelas och avlastas d&ven mellan
forvaltningarna.

HR pa en av forvaltningarna beskrev att en stor utmaning for beslutsfattare ar forstaelsen for
varandra nédr man tar beslut inom olika omraden. Personen menar att det &r viktigt att forsta att
det i slutindan &r ménniskor som ska gora prioriteringar med ménskliga resurser och da
behover man ta sdkerhetstinket och beredskapsténket i beaktande, samtidigt som man har en
gemensam malbild. Det forutsitter att man dr prestigelos och foljer den gemensamma
malbilden och att man ddrmed kan tilldta att den egna verksamheten prioriteras bort till f{érmén
for andra. Det méanskliga perspektivet med kénslor och vérderingar menar personen att man
inte far underskatta utan maste arbetas in i metoderna.

6.3.4.1 Sekretess och samarbete

En av intervjupersonerna lyfter fram skillnaden pa den offentliga och privata sektorn, och
menar att de bada har olika styrkor som man skulle kunna ta lardom av géllande krishantering.
En likande aspekt framfor en frdn HR {6r en annan forvaltning och séger att manga brottas med
liknande utmaningar och skulle gynnas av samarbete mellan den offentliga och privata sektorn.
Didremot skiljer sig malséttningarna och de juridiska kraven for krisberedskap mellan
sektorerna.

6.3.4.2 Regelverk

Pandemin gav ocksd utmaningar géllande lagar och vidgledningar. Riktlinjerna fran
folkhédlsomyndigheten (FHM) och Sveriges kommuner och regioner (SKR) anammades med
en viss korrigering. Men emellandt var rekommendationerna olika mellan myndigheterna
vilket ledde till att kommunerna sjidlva forvintades tolka dessa efter basta forméga. Ett
sammanfogat stdd frdn myndigheterna menar personen skulle vara positivt.

6.3.4.3 Prioriteringar

En av fOrvaltningarna paverkades inte s& allvarligt av pandemin menar en av
intervjupersonerna, och personen har inte upplevt situationer dé de behdvt prioritera vad som
tas vidare uppat i beslutskedjan men menar att prioriteringar skulle kunna goras pa kostnad av
annat ifall det skulle behovas. En annan forvaltning dédr pdverkan av pandemin var storre
behovdes resurser fordelas sa att en ”good enough” niva uppnaddes inom forvaltningens alla
verksamheter. Man jobbade med olika malséttningar och tog bort uppgifter som inte direkt
paverkade malsattningen. Konsekvenserna av de bortfallna uppgifterna kunde darfor
accepteras.
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Under pandemin skedde diskussioner och beslutsfattande i ett samarbete med ansvariga ver
olika verksamheter inom forvaltningen, samt med andra forvaltningar i Malmo och ansvariga
for den stadsovergripande planeringen. Vidare menar personen att man idag &r mer
sammankopplade i1 samarbetet 4n man varit tidigare, vilket dr positivt. Hantering av bortfall
av personal med avseende pa omfattning och uthéllighet gjordes under pandemin, och med en
tydlig struktur hade det kunnat vara en del i det forebyggande krisberedskapsarbetet.

HR pé en forvaltning menar att det med aggregerade underlag skulle gé att identifiera vad som
ar tidskritiskt, var prioritering av atgdrder ska implementeras och hur linge man kan
uppritthélla sin verksamhet. Men en sadan prioritering och beslutsfattande maste komma fran
nagon med god kdnnedom om sin verksamhet och vad som behodver finnas pd plats, samt ha en
tydlig mélsittning och forstielse for varandras olika behov. Dessutom maste man skilja pa det
som d&r kritiskt och det som inte dr det. En forvaltning menar att det ibland gors prioriteringar
for sddant som egentligen kanske inte ar tidskritiskt, det kan exempelvis handla om en
symbolhandling pé politisk niva som forvaltningen utfér. Men att en sddan handling kan vara
viktig for att bibehélla allménhetens tillit till verksamheten.

6.3.4.4 Reservlosningar

HR frén en forvaltning berdttar att personalbortfall i normala fall som sjukdom, vabb och
semester sker genom att utvirdera hur det historiskt brukar vara under aret for att fa en viss
indikation pd hur personalforsorjningen ska sékerstéllas i framtiden. Kan exempelvis arbeta
med Overdimensionering av personal for att sdkerstéilla en god arbetsmiljo och att det finns
tillrackligt med personal under normala forhallanden. Om de ser brister kan de dérfor oka
bemanningen med tillfdlliga anstdllningar. En annan 16sning &r att forflytta personal men det
ar inte alltid praktiskt genomforbart eftersom vissa tjénster krdver viss kompetens och
synergier. Dock ser personen positivt pd att utfora ndgot system for att framhdva de
kompetenser medarbetare besitter for att kunna underldtta en sddan forflyttning. En annan fran
HR berittar att ett sitt att jobba med kontinuitet sker genom att hdja formagan att flytta
personal. Under pandemin implementerade en forvaltning en 16sning sé att de i realtid kunde
se viktiga nyckeltal om bemanningen, med en rdd, gul och gron-zon. En sddan zonindelning &r
ddremot inte applicerbar pa alla verksamheter eftersom gransen for ett sadant nyckeltal kan
vara svar att bedoma.
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7 Diskussion

Det rader komplexa kopplingar mellan forsorjningskedjor, floden och beroenden som stiandigt
exponeras for olika former av péfrestningar. Kommuner, regioner och myndigheter gor
regelbundna risk- och sarbarhetsanalyser for att sdkerstdlla upprétthdllandet av kritiska
samhéllsfunktioner. Trots de styrningar som finns genom lagkrav och végledningar inom
omrédet finns det svérigheter med att forbereda infor alla mojliga hdandelser som kan intréffa.
Niér en kris sker behdver vilgrundade beslut tas om vilka atgdrder som ska prioriteras for de
kritiska &taganden eller beroendena som kommunerna, regionerna och myndigheterna har
identifierat 1 sin kontinuitetsplanering. I denna studie foreslds kombination av tid och
omfattning som attribut som kan anvindas som underlag for prioritering av dtgdrder under en
pafrestning. De prioriteringar som gors beror dven pa flera andra aspekter som har presenterats
1 studien.

I detta kapitel diskuteras resultatet fran fallstudien med utgéngspunkt frdn enkéterna,
intervjuerna och litteraturstudien. Med borjan 1 hur avbrott véirderas, hur det skiljer sig mellan
verksamheter och om metoden som presenterats kan anviindas for att gora prioriteringar. Aven
tillampbarheten och validiteten av metoden diskuteras.

7.1 Virdering av avbrott

Utover att prova metoden i fallstudien har en stor del av arbetet bestétt av att forsta de aspekter
som paverkar en aktors vdrderingar av avbrott med hénsyn till styrning, riskperception,
incitament, sekretess och resurser. Vilka prioriteringar en beslutsfattare gor beror pd manga av
dessa aspekter, och bor darfor tas 1 beaktande for att kunna generera en anvindbar metod. I
detta avsnitt diskuteras nagra av de aspekterna.

7.1.1 Tid och omfattning

Alla som svarade pa enkdten hade pa ndgot sitt svart att vara traffsdkra i sina avvégningar
mellan attributen, tvd anledningar var brist pd underlag och enkitens antaganden. Men
resultatet visar att det dr mojligt, och preferenskurvorna som genererades fran enkéterna gor
det visuellt tydligt hur en verksamhet gor avvigningar mellan attributen tid och omfattning.
Vilket skulle kunna vara anvéndbart dven om beddmningarna inte &r helt objektiva, sérskilt
som komplement till befintligt krisberedskapsarbete.

Men det ér tidskrdvande och kréver specifika scenarier som dr svéra att generalisera mellan
flera verksamheter. Det stéller dven krav pa att verksamheten kommit vildigt langt i
identifiering av 4taganden och beroenden. Aven krav pa att nyckeltal sdsom hur ménga
personer som kravs for att kunna uppritthélla ett atagande eller hur manga maskiner som ar
beroende av strom. Om atagandet dr tidskritiskt krévs dérfor forst en identifiering och analys
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av de nyckeltal som finns for att kunna gora en vidare virdering av sambandet mellan attributen
omfattning och tid. Preferenskurvorna bor kunna anvéndas for att gora interna utvirderingar
av vilka beroenden eller ataganden som bor prioriteras och hur dtgérder och reservldsningar
kan implementeras for att sinka omfattningen av ett avbrott eller forldnga uthalligheten. Dessa
fordelar papekas ocksa av Trump et al. (2022) som menar pa att man med kunskap om
smartgranserna for verksamheter kan implementera atgérderna for att hoja motstandskraften
och bor inkluderas 1 avbrottshanteringen. En annan fordel med sammanstéllningar av vilka
verksamheter, ataganden och avbrottstyper som dr mest tidskritiska 4r mojligheten att prioritera
och fordela resurser pa en samhillsovergripande niva.

Flera av forvaltningarna samt raddningstjdnsten har direkt eller indirekt identifierat olika
smartgranser nér de besvarat enkiten. En av forvaltningarna definierade en direkt grins pa 30%
for personalbortfall, men utifrén resultatet skulle dven en indirekt '6vre' och 'undre' smértgrans
kunna identifieras. Resultatet har visat att flera virderat att man har samma eller liknande
uthéllighet for 100% avbrott som for 75%, men en betydligt langre uthéllighet for avbrott med
omfattningen 50%. Det innebér att det kan finnas en Ovre smirtgrins mellan 75-50% da
verksamheten har en ldngre uthéllighet for ett avbrott med en begrinsad omfattning &n for ett
fullstandigt avbrott. P4 samma sétt om preferenskurvan ar véldigt 1angsamt fallande mellan 50
och 25% och uthdlligheten for 25% avbrott dr betydligt langre kan den undre smértgransen
finnas mellan 50-25%. Den undre smirtgriansen kan tolkas som den grans for nér uthalligheten
for avbrottet blir mycket langt och beroende pa forutsittningarna skulle ett sdidant avbrott kunna
hanteras under obegrinsad tid. Atminstone att de allra viktigaste funktionerna kan uppritthallas
och paverkan av péfrestningen blir darfor mycket liten.

Begreppen MTPD (maximala tolerabla avbrottstiden) och MAPL (minsta acceptabla
funktionsnivan) dr som tidigare beskrivet tvd komponenter i kontinuitetshantering som séllan
kombineras (Hassel & Cedergren, 2019). Men 1 teorin skulle acceptansgrinserna kunna
anvindas 1 preferenskurvorna, for att utvirdera vad som hamnar utanfor gransen for vad som
accepteras med avseende pd omfattning och tid. Det finns dven vissa likheter med de foreslagna
ovre och undre smirtgrinserna som foreslds i1 preferenskurvorna. En kombination av
metoderna skulle darfor kunna vara fordelaktigt.

Genom att identifiera en dvre och undre smirtgréns kopplat till omfattningen av ett avbrott 1
ett beroende till ett dtagande dppnas det for en ny dimension for prioriteringar som kan goras
inom verksamheten. Forslagsvis kan atgdrder och reservlosningar rangordnas utefter om de
kan hoéja den Gvre eller undre grinsen. En hdjning av den Gvre smértgrinsen innebédr att
toleransen for avbrottstypen dkar. Exempelvis om gransen flyttas fran 75% till 90% sé& okar
toleransen for ett avbrott med omfattningen 75% eftersom det da finns en langre uthéllighet for
avbrottet 1 jamforelse med ett fullstindigt avbrott. Sarbarheten minskar och uthélligheten okar
vilket gor att langre avbrott kan hanteras. Hojning av den undre smértgransen innebér ocksé att
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toleransen for avbrottstypen Okar, eftersom uthalligheten 0kar for avbrott med en hogre
omfattning.

I forlangningen skulle en 6vre och undre smartgrins dven kunna vara styrd med policy inom
forvaltningarna, stadsovergripande eller regionalt, alternativt lagstyrt pa en mer dvergripande
nationell niva. Forslagsvis kanske man vill att alla kommunalt styrda samhaillsviktiga
verksamheter pa en stadsovergripande nivé ska ha formaga att uppritthélla sina verksamheter
dven vid 20% personalbortfall. Eller att man pa nationell nivd stéller krav pd att alla
verksamheter ska planera infor och kunna hantera 10% personalbortfall. I intervjuerna menar
flera att en tydligare styrning och végledning hade underlittat den interna prioriteringen.
Vigledning eller lagstyrning for beroenden med eventuella smirtgranser och hur de ska
forhélla sig till olika avbrottstyper skulle vara positivt for att sdkerstdlla god kontinuitet i
verksamheterna. Det finns ddremot en problematik i att alla verksamheter kan ha olika
beroenden och dirfor skulle vigledningarna kunna vara mer kriteriestyrda sa att de appliceras
pa ratt verksamheter.

Utover tydligare styrning kring 6vre och undre smairtgrins skulle det d4ven kunna finnas
standardiserade preferenskurvor for samhillsviktiga verksamheter som beskriver den ldgsta
uthéllighet som verksamheterna ska ha for att motsta pafrestningar fran olika avbrottstyper med
avseende pa omfattning och tid. Om Malmo stad tar fram en standardiserad kurva och
bestimmer att det vid 50% avbrott ska finnas en uthallighet pd minst 60 dagar, och att en av
forvaltningarna kanske har 90 och en annan 45 dagar, tydliggors det var resurser bor fokuseras.
Ar det flera forvaltningar som #r under griinsen kan en konsekvensbedomning anviindas for att
bedoma vad som dr mest tidskritiskt och gora en prioritering utefter det. Genom atgérder och
reservlosningar kan da den ldgsta nivan i samhillet hojas med mer effektiv resursfordelning.
Det kan dven ténkas att kraven dr lagre for ataganden eller verksamheter som inte r kritiska.

Det bor diaremot papekas att preferenskurvorna som redovisas i resultatet i flera fall har
vérderats lika men att skillnaderna fortfarande ser stora ut. Det kan bero pa det den procentuella
okningen av antalet dagar mellan bashédndelser och delhidndelser kan vara samma mellan flera
preferenskurvor. Men eftersom antalet dagar i bashindelsen skiljer sig at kommer det gora att
okningen for bashdndelsen med 30 dagar avbrott ser storre ut dn for 1 dag nér de presenteras i
samma graf. Exempelvis kan antalet dagar dubbleras fran 30 till 60 dagar vid likstéllning
mellan hindelserna, och motsvarande 6kning for kortare avbrott skulle da bli fran 1 till 2 dagar.
Dir skillnaden ser storre ut d4n vad den faktiskt &r ndr de presenteras i samma graf.

Kopplat till forvantad formaga att upprétthdlla normal verksamhet dr det intressant att utvardera
vad som inte kan uppritthéllas vid ett avbrott och hur kritiskt det bortfallet blir. De forsta 10%
av forlorad forméga behdver inte nddvandigtvis vara samma eller lika allvarligt som att forlora
de sista 10%, eftersom flera av verksamheterna kan anpassa organisationen till det som &r mest
kritiskt. Exempelvis visar resultatet frdn rdddningstjansten att de har hog forméga att
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uppritthdlla verksamheten vid pafrestningar och har samtidigt 1ag allvarlighet, dirmed finns
det god formaga att hantera péfrestningarna. Samtidigt har forvaltning 9 formaga att
uppritthélla sin verksamhet till 100% for bashidndelse 1 och 2 f6r stromavbrott men for
fullstdndiga avbrott 1 7 dagar sjunker férmégan till 0%, och samtidigt hojs allvarligheten av
hiandelsen 1 samtliga kategorier vilket betyder att dtagandet dr kénsligt for pafrestningar som
varar i fler d4n 7 dagar.

7.1.2 Prioritering av atgéirder och reservlosningar

Prioriteringar kan behova goras i situationer dér alla behov inte kan tillgodoses och kan bero
pa flera olika anledningar. En grund for att identifiera var behov finns av atgidrder och
reservlosningar for att skapa en god kontinuitet gors genom utarbetade risk- och
sarbarhetsanalyser.

Johansson et al. (2017) identifierade en kunskapslucka kring identifiering och ranking av vilka
floden, system och beroenden som ér kritiska ur ett samhéllsperspektiv for att kunna prioritera
forebyggande dtgdrder. Att identifiera, ranka och prioritera floden, system och beroenden ar
komplext och tidskrdvande arbete som kridver systematiska tillvigagingsitt som det saknas
vedertagna metoder for. Hassel and Cedergren (2021) har foreslagit en metod som integrerar
BIA med RSA som ger upphov till en béttre forstaelse av effekterna av fullstindiga avbrott
samt identifiering av kritiska funktioner och beroenden. Som beskrivits i Kapitel 1 anvinds
inom BIA begreppen MAPL som iar avbrottets omfattning och MTPD som motsvarar
avbrottsslangd (Hassel & Cedergren, 2019), men det ar sdllan som de kombineras i ndgon storre
utstrackning. Fekete et al. (2012) foreslar tre kriterier for att gora prioriteringar som innefattar
hur betydelsefull en tjdnst eller vara &r, hur lang tid till ett avbrott paverkar vérdet, samt
redundans om vérdet kan upprétthdllas av andra verksamheter. Men tar inte heller hinsyn till
omfattning och pépekar att det ar en forenkling av en komplex arbetsprocess.

I denna studie foreslds det darfor att mer hdnsyn tas till omfattningen av ett avbrott nir
prioriteringar gors kopplat till kontinuitetshanteringen inom en verksamhet, eftersom det inte
finns ndgon vedertagen modell for hur den typen av avvigningar for virdering av avbrott kan
goras. Den stora fordelen med att involvera attributet omfattning i beslutsfattande &r att det kan
anvindas fOr att konstruera scenarier som dr mer verklighetsbaserade och ér sérskilt relevant
om man vill jimfora olika avbrott eller ataganden mot varandra i preferenskurvor. Scenarierna
forvéntas bli verkligare eftersom ett beroende 1 verkligheten séllan forsvinner till 100%, utan
att det r mer realistiskt att 20% av personalen blir sjuka eller att strommen forsvinner till 20%
av verksamhetens lokaler eller att det ar storningar 1 elnétet under en veckas tid sé att den finns
tillgdnglig 1 20% av tiden. Det finns utarbetade metoder for beslutsfattande med avseende pa
flera attribut, MAUT, men de har sdllan applicerats i kontinuitetsarbete inom kommunal
verksamhet. Genom att gora det skapas en mojlighet for atgérder och reservlosningar att
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vérderas utifrdn om de kan sinka omfattningen eller avbrottslangden av ett avbrott, ndgot som
Trump et al. (2022) papekade bor finnas med.

7.1.3 Riskuppfattning, acceptans och tolerans

Riskuppfattning, acceptans och tolerans har en betydande roll kopplat till virderingar och
beslutsfattande. De som anvédnder metoden som foreslagits i denna studie och gor
avvigningarna mellan attributen far ett stort inflytande pa ingédngsvirden och resultatet. Det &r
helt naturligt men det dr da viktigt att sékerstélla att ingdngsvardena stimmer 6verens med
verksamhetens och samhéllets. Forslagsvis genom att individen som utfér arbetet har ratt
kompetens och verktyg for att utfora det. Vilket deltagarna i fallstudien hade och de samarbetar
dessutom mellan de olika forvaltningarna. Om det inte gors finns det didremot en risk att
bedomningarna blir allt for subjektiva kopplat till individens vérderingar och riskuppfattning.
Det dr exempelvis viktigt att ta hinsyn till vid val av de beroenden och ataganden som
analyseras med metoden. Om de som viljs ut inte ar kritiska for verksamheten samtidigt som
den har andra ataganden eller beroenden som dr det blir resultatet missvisande och inte lika
anvindbart. Samtidigt kan det vara mer intressant att analysera avbrott i beroenden till
ataganden dér toleransen och forberedelsegraden for avbrott 4r 1ag och kénsligheten hog, enligt
sambandet som Coleman et al. (2020) identifierade mellan kénslighet och tolerans.

Acceptans och tolerans speglar hur en risk uppfattas och vérderas, och kan skiljas 4 mellan
personer och verksamheter. En balansgang av perspektiv som tar hinsyn till badde det ménskliga
perspektivet, med kénslor och réddslor, och det kvantitativa perspektivet ar att foredra. Vid
framtagandet av en smértgrins for en verksamhet eller samhillet bor dérfor riskuppfattning
balanseras 1 de olika nivderna med vilka risker som de kan acceptera och vilken uthéllighet de
har for att tolerera ett avbrott av ett beroende. En sddan balansging skulle kunna kombineras
genom att till viss del hanteras pd nationell nivd, dér resurser och samhéllsdvergripande
kunskap finns, och till en viss del pa kommunal nivé, dir kompetens om risker och specifik
kunskap om verksamheterna finns.

7.1.4 SeKkretess

Information som é&r sekretessbelagd ska hanteras varsamt och har dirmed sina begriansningar,
vilket medfor viss problematik sérskilt pad en stadsovergripande och forvaltningsniva.
Styrningen for hanteringen av sekretessbelagd information kan vara vag pa en nationell nivd
och det dr en svar balans huruvida man faktiskt vill blotta sina sarbarheter gentemot att
samarbeta med aktorer utanfor den egna forvaltningen eller staden for att hantera dem. Genom
att dela information med andra aktdrer finns det en risk att obehdriga personer far tillgéng till
kénslig information, vilket i1 sin tur dr en sirbarhet. En av metoderna for att jobba med
kontinuitet enligt MSB (2022c¢) dr med workshops vilket skulle kunna anvédndas pé liknande
sdtt for informationsutbyte av sekretessbelagt information.
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Rsyd och ledningsnivan lyfter fram risken med hemlighetsmakeri och rédslan for
antagonistiska hot. De menar att det kan utgora ett hinder for att effektivt arbeta med att hantera
sarbarheter. Med en risk for omvind effekt, att systemet blir mer sérbart och darmed kénsligt
inte bara for antagonistiska hot men &ven naturliga pafrestningar. Dock skulle man kunna
diskutera nér information om &tgérder eller uthallighet blir kénsligt att dela med sig, och om
det gar att ta bort kinsliga detaljer innan sekretessbelagd information delges.
Preferenskurvorna skulle kunna vara en sddan Overgripande beskrivning som gér att delge
varandra utan att roja underliggande kritisk information. Genom att jimfora dessa emellan
motsvarande verksamheter kan man se hur motstandskraftiga andra 4r och lira sig av det utan
att fa detaljerna blottade. En sddan 6vergripande beskrivning behdver inte nddvandigtvis vara
en svaghet som yttras utan snarare en styrka. Det dr dven viktigt att det ska vara givande for de
inblandade parterna att dela information.

7.1.5 Styrning och vigledningar

Med en nationell metod for RSA medfor det en littare jamforelse och samarbete mellan
kommuner, som kan bidra till att kunna skapa en Overgripande riskbild nédr underlagen kan
aggregeras (Eriksson et al., 2020). I intervjuerna pipekades detta pd ledningsniva och av
rdddningstjdnsten 1 deras handlingsprogram dédr de menar pa att det krdvs tydliga
forutsittningar géllande omfattning och inriktning fran statliga myndigheter for att de ska
kunna uppritthdlla sin verksamhet under hdjd beredskap (Ridddningstjansten Syd, 2022).
Sammantaget visar det pa att styrningen kan vara bristféllig. Vigledningarna som &r utgivna
av MSB ir generella och ger exempel pa rubriker och vad som kan ingé. Det finns dven
exempel pa hur workshops kan se ut och vad man skulle kunna diskutera. Det framfors dock
inte explicit hur man skall komma fram till diverse 16sningar eller hur man ska ga till viga for
att f4 fram den informationen som behdvs. I en vigledning fran MSB ska man undersdka hur
en lange en verksamhet kan ha en stdrning innan det blir oacceptabla konsekvenser, sd kallad
konsekvensanalys. Nagon grins for oacceptabla konsekvenser som man ska forhélla sig till
fortydligas inte utan ligger pd varje kommun att undersoka. Det leder i sin tur till att det blir
manga olika varianter av forfarandet mellan olika kommuner.

LEH (SFS 2006:544) stiller krav pé att kommuner och regioner ska analysera och planera infor
extraordindra hidndelser, det vill sdga att analysera och planera infor allvarliga storningar av
samhéllsfunktioner genom att utfora risk- och sdrbarhetsanalyser inom ansvarsomréadet. Risk-
och sarbarhetsanalyserna styrs av forfattningar frin MSB som ger exempel pa samhillssektorer
med viktiga samhéllsfunktioner samt riskkéllor som kan utgéra hot. Men det &dr upp till
kommunerna och myndigheterna sjdlva att identifiera och analysera risker och sarbarheter.
Utover det finns det inga rekommendationer kring vilka beroenden som bor prioriteras,
exempelvis personal eller strom. Det dr dven otydligt hur risk- och sarbarhetsanalyserna ska
kopplas till kontinuitetshanteringen och det stélls inga storre krav pa hur kontinuitet ska
sakerstillas, mest att det ska goras. Daremot ger MSB vigledningar enligt ISO-standarden
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22301 pa hur kontinuitetsarbetet kan utféras. Men anledning av den bristfdlliga styrningen
utvecklade CenCIP och Malmé stad en metod fOr att systematisera kontinuitetsarbetet inom
kommunen (Hassel & Cedergren, 2021), for att lattare utvédrdera kritiska dtaganden och
beroenden. Det finns ddremot en problematik i att det &r upp till kommunerna att ta fram den
typen av metoder, eftersom skillnaderna di kan bli véldigt stora mellan olika kommuner
eftersom de kommer gora olika tolkningar. En liknande metod som den som tagits fram i det
samarbetet borde finnas pé en nationell niva. MSB utfardar vigledningar (MSB, 2022d) i form
av foreskrifter till verksamheter for att underldtta identifieringen och anmdilan av
samhéllsviktig verksamhet, men eftersom det &r upp till varje verksamhet finns det en risk for
att vigledningarna tolkas olika och att inte alla verksamheter med samhaéllsviktiga ataganden
faktiskt anmdiler sig som samhillsviktiga. Den grazonen kan utgdéra en problematik nér
overgripande sédkerhetsdtgarder ska inforas. Det stills dven krav av NIS-direktivet att
samhaéllsviktiga tjinster ska upprétthéllas, tjinsterna som hamnar under direktivet r intressanta
eftersom de ofta har ett starkt stromberoende.

For att kunna gora bra analyser och vérderingar av avbrott pd kommunal nivad behdver
vigledningar och rutiner finnas. Utdver god samverkan inom kommunerna pa en lokal niva
krivs det darfor ocksa att samverkan sker pa regional och nationell niva. For att undvika att
olika tolkningar gors som leder till diskrepans 1 metoder som utvecklas. Férutom dubbelarbete
leder det ocks4 till att for varje niva fir en svagare koppling till nivdn under. Kommunerna
rapporterar sina RSA och samhéllsviktiga verksambheter till olika myndigheter kanske inte
alltid fér aterkoppling pa hur den informationen anvénds. Om Lénsstyrelsen anvénder sig av
kommunens RSA som underlag eller gor en egen, menar de pd ledningsniva &r oklart.
Intervjuerna tyder pa att kommunikation, transparens, aterkoppling och tydlighet mellan olika
samhéllsaktorer manga ganger saknas eller &r bristfdllig. Men &r nadgot som vore dnskvirt.

For ett mer effektivt krisberedskapsarbete pa lokal, regional och nationell niva vore det dérfor
fordelaktigt om informationsutbytet blev mer cirkuldrt inom och mellan kommunerna (200+
kommuner, privat och offentlig sektor, forvaltningar, rdddningstjdnsten), regionerna (21
regioner) och myndigheterna (60 beredskapsmyndigheterna).
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Myndigheter

Kommuner Regioner

Figur 18: Cirkuldr samverkan mellan kommuner, regioner och myndigheter.
7.2 Skillnader och likheter i varderingar av avbrott mellan olika aktorer

Metoden for hur forvaltningarna ska gora sitt kontinuitetsarbete kommer frdn Stadskontoret
och &dr dirmed samma. Kunskap och underlag till arbetet ges frdn verksamhetsndra
medarbetare, pé sé sétt far de verklighetsforankrade underlag att arbeta med. Fallstudien visar
att de flesta hade vissa svarigheter med att vara traffsékra i avvigningarna mellan attributen,
dér en av anledningarna var avsaknad av underlag, men méanga ser nyttan av tankeséttet. Nyttan
med metoden for att virdera avbrott med avseende pa tid och omfattning ligger i att det kan
anvindas for att identifiera smartgranser baserat pa den tolerans och acceptans som finns for
pafrestningar pd beroenden och ataganden. Samt att enklare kunna jamfora avvédgningarna
mellan olika beroenden och ataganden. Diaremot menar forvaltningarna och rdddningstjdnsten
att de generellt har en véldigt god forméaga att hantera de péfrestningar som dyker upp, och
papekar att det dr svart att planera infor alla mdjliga hindelser som kan intréffa.

Diskussioner kring krishantering och beredskap har fatt mer fokus pa senare tid, sarskilt
personalforsorjningsfragor sedan covid. Manga hanterar naturliga bortfall av personal nér de
planerar sin verksamhet, men pad samma sdtt kan planeringar dven goras for storre
personalbortfall med motsvarande é&tgirder och reservldsningar, for att tillgodose att
personalforsorjningen sékerstills dven under en kris. I normalfallet arbetar flera av HR-
avdelningarna exempelvis med dverdimensionering av personal och inhyrning av kompetens,
for att tillgodose verksamhetens personalbehov. I minga andra beroenden saknas det “naturliga
bortfall”’, men ett liknande tankesdtt som man hanterar personalfragor och personalbortfall
borde kunna appliceras pa andra beroenden. Tankesittet borde dven resultera 1 fler realistiska
scenarier ndr metoden anvénds 1 risk- och sarbarhetsanalyser. Dessutom skulle det kunna ge
mojligheten att prioritera reservldsningar mellan varandra, vilket bor vara sérskilt relevant for
tidskritiska verksamheter samt verksamheter didr man har kommit lngt i risk- och
kontinuitetshanteringen med kartldggning av interna och externa beroenden.
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En skillnad mellan forvaltningarna 4r storleken pa dem, ndgot som medfor att
kontinuitetsarbetet ocksd wvarierar 1 storlek. Med storleksskillnaderna péverkas ocksa
svarigheterna gillande virderingen av avbrott med hénsyn till attributen. Det medfor dven att
konsekvenserna kan bli svéra att uppskatta. En forvaltning med ett stort antal samhéllskritiska
ataganden kan bli mer komplex att utreda effekterna av avbrottet eftersom flera av atagandena
kan paverkas samtidigt. Dessutom kan effekterna bli olika beroende pa om det &r ett langt eller
kort avbrott eftersom det kan finnas en stélltid for att effekten av en reservldsning eller beslut
pa ledningsniva att aktivera.

Réddningstjansten Syd och de kommunala forvaltningarna skiljer sig vid planering infér och
hantering av pafrestningar. Skillnaden beror p4 att riddningstjénsten &r en krisorganisation och
arbetar diarfor mycket med hantering av olyckor och péfrestningar i samhaéllet, och har kommit
langre 1 sitt kontinuitetarbete 4n manga andra verksamheter. Rdddningstjdnsten har tillgang till
en lista med prioriterade verksamheter 1 kommunen, men vet inte hur verksamheterna
prioriteras gentemot varandra. Det skulle kunna leda till att rdddningstjdnsten gor egna
varderingar och prioriteringar utan att veta vad som faktiskt dr mest kritiskt. Vid sérskilda
pafrestningar kan resurser prioriteras till vissa insatser, pa bekostnad av andra, och sker genom
normativa beslutsfattande. Genom att ha en gemensam metod for virdering av avbrott i
ataganden och beroenden, skulle den typen av prioriteringar kunna bli littare och mer traffséker
ur ett samhéllsperspektiv.

En annan skillnad som &r vérd att diskutera &r skillnaden mellan privata och kommunala
verksamheter. Trots att deras verksamheter ar lika i manga delar varderar de avbrott med tyngd
pa olika aspekter. I privata regi dr det ett storre fokus pé det ekonomiska perspektivet som
effektivisering och l6nsamhet. Ur den kommunala aspekten finns inte lika stort fokus pa detta,
men det finns en utvecklingspotential dir den privata och offentliga sektorn kan ldra sig av
varandra. Men kraven for kommunala verksamheter dr ocksa storre och mer omfattande, vilket
leder att fler aspekter méste tas hdnsyn till sésom samhéllets funktionalitet.

7.3 Utvirdering av metoden

Genom studien har det visat sig att omfattning av avbrott inte dr lika intressant for alla att
studera. Sarskilt intressant tycks det vara nar man kommit langt i RSA och kontinuitetsarbetet,
samt om dtagandet ar tidskritiskt och saknar reservldsningar. Det &r saledes framst intressant
nér verksamhetens kritiska dtaganden och beroenden har identifierats och fullstdndiga avbrott
av beroenden har analyserats, for att ddrefter tillita omfattningen av avbrotten att variera.
Didremot borde avbrott i beroenden som &r i en mindre omfattning dn 100% kunna utgéra
intressanta scenarier for ménga verksamheter i diskussioner 1 ett tidigare stadie.

Om preferenskurvor skapas utifrdén samma forutsattningar med en standardiserad metod kan de
jdmforas internt inom det valda ekosystemet och ligga till grund for interna prioriteringar
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kopplat till atgérder och reservldsningar. Med en nationell standard for tillvigagangsatt, dar
tydliga forutsittningar sitts pa de som anvander metoden, kan &nnu mer overgripande slutsatser
dras for samhdllet eller verksamheter med utgdngspunkt i preferenskurvorna.

Under intervjuerna med den stadsovergripande ledningen stilldes fragan om de hellre hade
stangt 4 av 14 forvaltningar eller 1/3 av varje forvaltning. Det dr en svar bedomning att gora
och maéste baseras pa hur manga av forvaltningarna som har tidskritiska ataganden som kan ge
stora konsekvenser vid avbrott och hur stor effekt 30% bortfall pé varje verksamhet blir, med
avseende pa de bortprioriteringar som méaste goras. Ar det diremot fyra forvaltningar som inte
har tidskritiska ataganden kan de formodligen stédngas under en tid utan storre konsekvenser.
Det krivs darfor en rétt omfattande analys och god kunskap om forvaltningarna. Verksamheter
rangordnas idag genom styrel for beroendet av strom, men rangordningarna verkar inte goras
med avseende pa omfattning av avbrott. Metoden som presenteras i denna studie skulle kunna
anvindas for att gora den typen av avvdgningar och rangordningar. Den skulle d4ven kunna
anvindas av verksamheter for att kunna planera infor exempelvis 30% avbrott i ett beroende
och diarmed fa en hogre forberedelsegrad och tolerans mot avbrott.

Enkéten fungerar vél som metod men skulle kunna utvecklas. En atgérd &r att ta bort den 6vre
gransen 1 avbrottslingd som sattes till 600 dagar, alternativt ldgga till en mojlighet att markera
att hindelsen kan hanteras i mer dn 600 dagar eller odndligt lange. Det finns dven nagra fa
ologiska resultat som skulle kunna &tgdrdas. De tvd som har identifierats &r att
rdddningstjanstens preferenskurva for personalbortfall i 30 dagar gar at fel héll i en av
punkterna 1 Figur 17, och forvaltning 2 har 1 Tabell 5 vérderat konsekvenserna 1 Liv & Hilsa
som lika allvarliga for 90% och 10% av normal verksamhet. Det kan handla om att personen
som fyllt i enkéten har fyllt i fel information, och en atgard skulle kunna vara att diskutera och
eventuellt justera resultatet i de fallen.

Intervjuerna gav mycket information om verksamheterna och deras arbete med avbrott i
beroenden for sina dtaganden men var ménga génger inte relevant till de syfte och mal som
definierats i rapporten. En anledning till detta var brist pd erfarenhet hos skribenterna att
avbryta diskussioner som ldg langt ifrdn den initiala fragestéllningen, vilket dr en konsekvens
till den friheten som en semi-strukturerade intervjustudie ger upphov till. Det foéranledde till att
flertalet intervjuer var §ver en timme langa och tidskravande att analysera men som 1 slutdndan
inte gav sa mycket underlag pa just det som eftersoktes. Eftersom intervjufragorna gav upphov
till olika diskussioner under intervjuerna, skiljde sig information som inhdmtades kraftigt at.
Det gjorde att det blev en stor utmaning att hitta skillnader och likheter mellan forvaltningarna
samt raddningstjénsten.
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7.4 Validitet och begrinsningar

I skrivande stund sker ett stort paradigm-skifte dér mer resurser tillfors till krisberedskap till
foljd av en mer oséker omvirld och ett fordndrat sdkerhetsldge i Sverige. Detta innebér att
forfattningar som har presenterats i arbetet kan komma att modifieras, en dndring som
intriffade under arbetet var den som triddde i kraft 1 oktober 2022, dir véldigt omfattande
strukturella modifikationer gjordes. Den é&ndringen togs hénsyn till 1 arbetet, men
ndstkommande gors inte. Samtidigt har det under hosten 2022 skett ett regeringsskifte i Sverige
vilket ocksa leder till &ndrade forutsittningar i systemet som till stor del ar politiskt styrt i
samtliga led: kommunalt, regionalt och nationellt. Hur stora dndringarna blir &r svéra att
forutse, men ldsaren bor ta hénsyn till att detta dr ett omrade under stindig forandring och
hénvisas till att kolla kéllhdnvisningen for nér en informationskilla ar anvénd. Det bor daremot
inte paverka den foreslagna metodens anviandningsomraden. Metoden har enbart testats pa
verksamhetsnivd, men fOrvdntas ocksa kunna anvdndas for att géra mer Gvergripande
jamforelser.

Preferenskurvorna dr intressanta for att gora jimforelser dér ett atagande analyserats utifran
flera avbrottstyper, eller for en avbrottstyp med flera taganden. Exempelvis ér det formodligen
inte intressant att studera hur personalbortfall av matsalspersonal jamfor sig med stromavbrott
pa en bank. Snarare hur strdmavbrott och personalbortfall pa en bank kan jimforas. For att
kunna gora jamforelser kravs det dédremot att metoden som appliceras ér lika mellan de
verksamheter som anvénder den, och att definitioner och antaganden som gors ocksé &r lika.
Ar det skillnader i metod blir det svart att gora jimforelser och dirfor krivs tydliga
véigledningar och styrning. Det finns dock nackdelar med alltfor strikt styrning som skulle
kunna begrinsa verksamheterna i deras interna kontinuitetsarbeten, och det stiller darfor hoga
krav pa att styrningen ar tydlig men samtidigt inte 6verflodig sa att verksamheterna fortfarande
har lite handlingsutrymning att hantera det som ar mest kritiskt 1 forstahand.

For att metoden ska fungera krdvs det att det finns en stark koppling till RSA och
kontinuitetsarbetet som gors, genom att konstruera tydliga och relevanta scenarier med
bashédndelser och delhdndelser. Hansyn bor dven tas till de ménskliga faktorer hos de
beslutsfattare som anvinder metoden eftersom det ofta inte &r mgjligt att gora helt objektiva
beddmningar.

Metoden utgar frdn att ett avbrott har intraffat och avgrénsas till att undersoka vad effekterna
blir for den enskilda verksamheten och inte samhéllet i stort, exempelvis stromavbrott i
verksamhetens lokaler och inte hela samhéllet. Konsekvenserna av bortfall av funktion hos
verksamheten beskrivs ddremot pa en samhéllsnivd. Det dr tvd avgridnsningar som var
nodvindiga att gora for att mojliggdra for verksamheterna att gora en bedomning 1 enkéterna.
Eftersom det finns stora osdkerheter kring ett avbrotts sannolikhet att intrdffa, och komplext att
bedoma effekterna av ett beroende som slas ut pd en samhillsniva. Om beslutsfattaren vet vad

60



sannolikheten dr for ett avbrott att intrdffa skulle det i teorin vara mojligt att koppla de till
preferenskurvorna pé liknande sétt som konsekvensbedomningen i allvarlighetsskalan.

7.5 Framtiden

Studien har avgrénsats till en fallstudie kring Malmé stads virderingar av avbrott i1 sina
kommunala verksamheter. I en forlingning hade det dven varit intressant att utvardera hur det
skiljer sig mellan kommuner och med andra verksamheter inom kommunen. En sadan
kartlaggning har inte gjorts. Ddremot forvintas skillnaden vara stor mellan den privata och
offentliga sektorn, samt mellan offentliga verksamheter i1 olika kommuner. Samma
lagstyrningar men olika tolkningar, resurser och policys. Det hade dven varit intressant att gora
en vidare analys kring hur vérderingar och kontinuitetshanteringen skiljer sig mellan
kommuner, regioner och myndigheter. De har olika ansvar, incitament och lagstyrning, men
det bor finnas ett gemensamt mal att sékerstilla kontinuitet 1 samhallsviktiga verksamheter.
Kommunikationen mellan de olika nivderna verkar vara bristfdllig och hade darfor varit
intressant att i en vidare analys undersoka vilka skillnader som finns mellan de olika nivderna
samt om atgarder kan implementeras for att forbéttra forutsdttningarna for samarbete.

Genom att gora en vidare utvéirdering kring hur avbrott i beroenden vérderas med avseende pa
attributen i fler verksamheter och samhéllet som stort skulle mer specifika slutsatser kunna tas
kring metodens anvéndbarhet i praktiska sammanhang. Metoden bor darfor provas vidare for
hur att se hur effektiv den dr som komplement till beslutsfattare for prioriteringar av atgérder
och reservldsningar till kritiska dtaganden och beroenden. Det &dr dven viktigt att det finns
forutsittningar for att anvinda metoden. Metoden kraver att personen som gor avvigningarna
maste ha gedigen kunskap om verksamheten och forstaelse for hur den péverkas av avbrott
kopplat till utforda risk- och sarbarhetsanalyser. Det krivs samtidigt att beslutsfattaren far det
underlag som krévs for att bli traffséker 1 sina avvagningar.
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8 Slutsatser

Genom fallstudien har det visat sig att ménga tycker att det dr intressant att studera avbrott i
olika omfattning, men att det dr svart att vara traffsdker i avvigningarna. Det sker en utveckling
frén att avbrott i olika omfattning knappt hanterats i teori eller praktik, till att det kan anvidndas
for att konstruera mer realistiska scenarier och ett mer nyanserat underlag till beslutsfattare.
Metoden som foreslds skulle kunna anvindas for att identifiera 6vre och undre smértgranser i
en verksamhet baserat pa avbrott i deras kritiska beroenden med hénsyn till tid och omfattning.
Detta underlag skulle sedan kunna anvindas for att gora prioriteringar av atgirder och
reservlosningar kopplade till dtaganden eller beroenden innan, under, eller efter en hidndelse.
Ett exempel pd en hindelse déir underlag i form av preferenskurvor skulle vara till nytta f6r
beslutsfattare ar nér det sker oregelbundna stromavbrott over en okdnd ldng period. Genom att
ha aggregerad information om hur olika verksamheter gor avvigningar mellan tid och
omfattning f6r avbrott i olika beroenden och &taganden kan de pd ledningsnivd fa en
uppfattning om hur kritiskt det dr for verksamheten eller ett specifikt dtagande. D4 kan olika
verksamheters sammanstéllda preferenskurvor jimforas for att identifiera var
motstdndskraften dr som légst for detta specifika avbrott och var atgérder bor prioriteras. Dock
kommer implementering av metoden att ta tid eftersom det krdvs att de har kommit langt i
kontinuitetsarbetet i kartliggningen av ataganden samt floden, system och beroenden.

Som komplement till nuvarande kontinuitetsarbete foreslis det att:

1. beroenden kopplade till de kritiska dtagandena rankas utifran de tva attributen tid och
omfattning

2. prioriteringar gors av atgarder och reservldsningar utefter hur de identifierade
beroendena kopplat till &tagandena har rankats.

Preferenskurvorna som skapades fran enkéterna visade att:

e avbrottsldngd &r det viktigaste attributet for korta avbrott, och omfattningen ar
viktigast for langre avbrott - det visas genom snabbt respektive langsamt fallande
preferenskurvor.

e de kan anvéndas till att identifiera en 6vre smirtgrins — en gréns for vilken omfattning
pa ett avbrott som en verksamhet har langre uthallighet &n for ett fullstindigt avbrott.

¢ de kan anvéndas till att identifiera en undre smértgrans — en gréns for vilken
omfattning pa ett avbrott som en verksamhet har mycket lang uthéllighet att
upprétthalla sitt atagande.

¢ de kan anvindas till att jamfora olika dtaganden och verksamheter gentemot varandra.

¢ de kan anvindas till prioritering av resurser till det som dr mest kritiskt for en
verksamhet eller samhdllet, for att hoja uthélligheten for avbrott 1 beroenden.
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For att metoden ska kunna anviindas optimalt och pa nationell niva behovs:

o tydligare styrning for hur en verksamhet ska ga till vdga vid identifiering, ranking och
prioritering av ataganden och beroenden.

e utokat samarbete mellan kommuner, regioner och myndigheter for att tillgodose en
jdmn och hog niva pa kontinuitetsarbetet 1 hela samhdéllet, och att samarbetet dven

inkluderar allménheten och privata aktorer.
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Bilaga 1 — Beskrivning av Malmo stad och Riddningstjansten Syd

I denna bilaga gors en dversiktlig kartliggning av de kommunala forvaltningarna i Malmé stad
och rdaddningstjénstens organisation, ledning och krishantering.

Malmo stads organisation

Malmo stad styrs av folkvalda kommunpolitiker. Kommunfullméktige ar det hogsta
beslutsorganet i kommunen och tillsdtts efter kommunalval var fjarde ar. Kommunfullmiktige
tillsatter en kommunstyrelsen med uppgift att koordinera arbetet inom kommunen (Malmo
stad, 2022b). Vidare finns det nimnder som ansvarar och styr éver en forvaltning. Totalt finns
det 16 nidmnder men bara 14 forvaltningar. Detta eftersom arbetsmarknads- och
socialforvaltningen styrs av tvd ndmnder (Malmo Stad, u.d). En 6vergripande beskrivning dver
forvaltningarna kommer ske genom en kategorisering enligt de forvaltningar som har liknande
funktioner. Skola, Kultur & Fritid, Service, Vard & Omsorg, Planering & Byggnation,
Ledning.

1. Skola

Forskoleforvaltningen, grundskoleforvaltningen och gymnasie- och
vuxenutbildningsforvaltningen hamnar tillsammans under kategorin skola. Forvaltningarna
ansvarar for den kommunala verksamheten inom forskola, grundskola, gymnasie- och
vuxenutbildning.

2. Kultur & Fritid

Kulturforvaltningen och fritidsforvaltningen hamnar under kategorin kultur och fritid.
Forvaltningarna spelar en stor roll f6r alla malmdbor 1 form av bland annat rekreation, bibliotek
och aktiviteter.

3. Service

Serviceforvaltningen dr en stodfunktion till forvaltningarna i Malmo stad som genom sin
verksamhet samordnar och stottar med tjénster inom saddant som drivs och dgs av kommunen.
Serviceverksamheterna har en stor variation i arbetsuppgifter som krdver manga olika
kompetenser och har cirka 1800 anstillda som ansvarar exempelvis for skolresturanger,
forvaltningen av kommunens fastigheter samt for samordningen av IT och digitaliseringen
inom kommunen.

4. Viard & Omsorg

Hélsa-, vard och omsorgsforvaltningen, arbetsmarknads- och socialférvaltningen samt
funktionsstodsforvaltningen hanterar och ansvarar for stéd och insatser som hjélper barn och
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vuxna i Malmo stad. Ett ansvar som sker i ett stort spann fran att stétta malmobor som befinner
sig 1 utsatta situationer till att ansvara for att personer med diverse funktionsvariationer och
nedséttningar ska kunna ha en fungerade vardag. De ansvarar dessutom &dven for
socialpsykiatrin som hanterar vuxna personer som till foljd av psykisk ohilsa har olika
funktionsnedséttningar.

5. Planering & Byggnation

De foOrvaltningar som hanterar planering och byggnationer 1 Malmds stad ar
stadsbyggnadskontoret, fastighets- och gatukontoret samt miljoforvaltningen. Forvaltningarna
har olika fokusomrdaden men kompletterar varandra i processen fran obebyggd mark till
byggnad. Stadsbyggnadskontoret har det dvergripande ansvaret for byggande och planering.
Till sin hjdlp har de fastighets- och gatukontoret som bygger, utvecklar och forvaltar marken.
For att gora det enligt gillande milj6lagstiftning men dven enligt kommunens méal inom héllbar
utveckling, arbetar miljoforvaltningen med tillsyn och rddgivning géllande miljoarbetet.

6. Ledning

Stadskontorets huvuduppgift ér att stddja kommunfullméktige och kommunstyrelsen i deras
arbete kring helhetsansvaret Over staden. Det medfor samordning, styrning men ocksa
overvakning av organisationens alla funktioner. Stadsrevisionen har som stadskontoret ocksa
en central roll bland f6rvaltningarna och arbetar bland annat med att granska stadens ndmnder
och bolag.

Styrning inom forvaltningar

Inom varje forvaltning finns flera avdelningar som &dr uppdelade i olika ansvarsomrdden. De
fungerar som centrala stodfunktionen for forvaltningarna och upprétthaller funktioner som
kravs for att verksamheten ska fungera, som exempelvis HR-avdelningen. Forvaltningarna leds
av en ledningsgrupp som bestar av en direktor, som leder gruppen, och chefer fran varje
avdelning. Vid stora forvaltningar kan det d&ven finnas andra funktioner som anses vara centrala
som dven de har en ansvarig chef 1 ledningsgruppen. Antalet personer i ledningsgrupperna
skiljer sig at mellan forvaltningarna beroende pa storleken pd forvaltningen och antalet
avdelningar.

Krisberedskapsarbetet i Malmo stad

Malmo stad skriver sin rapport Utvecklingsplan for Malmo stads arbete med krisberedskap och

civilt forsvar 2020-2023 att kommunen ska arbeta med ett helhetsperspektiv vilket bygger pa

att varje verksamhet krisberedskapsarbete ses som del av ett storre system (Stadskontoret,

2020). Ansvaret att uppna en tillrdckligt hog forméga ligger pd kommunfullméktige med stod

frén stadskontoret (Malmo Stad, 2022a; Stadskontoret, 2020). Samverkan i krisberedskap inom
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organisationen men dven med andra offentliga, privata och civila aktdrer &r en forutséttning till
okad handlingskraft innan, under och efter en hdndelse. Malmo stad har tre utgdngpunkter som
krisberedskapsarbetet ska utgd ifran; (1) ett méanskligt sdkerhetsperspektiv, (2) ett
allriskperspektiv, och (3) ett preventivt forhallningssétt (Stadskontoret, 2020).

Sambhéllets sdkerhet ar ett sitt for ménniskor att kdnna sig trygga i kommunen. For att inkludera
en bredd av sdkerhetsutmaningar som finns, anvinder Malmo stad sig av begreppet “ett
ménskligt sdkerhetsperspektiv”’. Det gor att krissdkerhetsarbetet hanterar flera 4n de
traditionella sdkerhetsutmaningarna for att skapa sdkerhet for ménniskor 1 kommunen
(Stadskontoret, 2020).

Med ett allriskperspektiv menas att oavsett storlek eller typ av pafrestning ska formagan att
hantera héndelserna finnas i organisationen. Kontinuitetsplanering ska vara grunden i det
systematiska arbetet med risk-och sérbarhetsanalys inom kommunen och fokuset ska inte vara
pa orsaken till avbrott utan pa hur verksamheten paverkas (Stadskontoret, 2020).

Ett preventivt forhdllningssitt syftar till att Malmo stad ska arbeta forebyggande med
riskreducering eller riskeliminering s& oonskade hédndelser i1 s& stor utstrickning avvirjs.
Forutom forebyggande ska dven formégan att under en odnskad hidndelse atergd till normal
verksamhet arbetas med (Stadskontoret, 2020).

Enligt Stadskontoret (2020) &r Malmo stads dvergripande mal med krisberedskap att:

e Minska risker for, och konsekvenserna, av oonskade hiandelser som kan leda till
samhéllsstorningar och/eller kris for Malmo stad.

e Virna om liv och hélsa for de som bor, vistas och verkar i Malmo.

e Virna om grundlidggande varden; demokrati, réttssdkerhet och ménskliga fri- och
rattigheter.

e Uppritthalla Malmos funktionalitet oavsett vad som intréffar.

e Hindra eller begrinsa skador pa egendom och miljo.

Krisberedskapen 1 Malmo stad ska integreras inom varje forvaltnings egen verksamhet genom
ett systemiskt beredskapsarbete och inte ses som ett eget verksamhetsomrade (Stadskontoret,
2020). Det ansvaret ligger pa forvaltningarna men med stod fran Stadskontoret, som har 1
uppgift att leda och samordna. Syftet att inte styra arbetet Stadskontoret (2020) &r att lata
krisberedskapsarbetet ske sda ndra verksamheten som mojligt for att fa ett sa
verklighetsforankrat arbete som mojligt. Dock kan styrningar ske inom vissa omraden dér
Stadskontoret bedomer ha stor stadsdvergripande paverkan eller vid 6vergripande strukturella
utférande (Malmo stad, 2020).
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Uppbyggnaden av ledningsorgan i Malmo stad

En beskrivning av den organisatoriska uppbyggnaden av ledningsorganen i Malmo stad, som
finns for att sdkerstdlla en hog niva pa beredskapsarbetet infor kris och vardag.

Ledning

Ett steg i att halla en hog niva i beredskapsarbetet inom forvaltning har Malmo Stad en
funktionsansvarig, som med bade kompetens inom beredskapsarbete och forstielse, ansvar for
integrering och arbetet med beredskap. Dessa kallas inom organisationen for beredskaps- eller
sdkerhetssamordnare och blir den priméra kontakten mellan forvaltning och Stadskontoret
géllande arbetet med beredskap (Malmo stad, 2020). Genom ett samarbete mellan
forvaltningsgranserna kan beredskaps- och sédkerhetssamordnarna tillsammans uppna en
samordning emellan och kunskapsutbyte som ger upphov till en hog ldgsta nivd for alla
forvaltningar. Stadskontorets tillforser dértill samordnarna med kompetenshdjande
utbildningar och generellt stod for dem att hantera problem som uppkommer i processerna
(Malmo stad, 2020).

Krisledningsorganisationen

En del av krisberedskapen &r krishanteringen som till huvudsak sker under en kris. I Malmo
Stad finns en central krisledning som aktiveras vid kriser enligt tre nivaer; storning, allvarlig
hindelse och extraordindr hindelse (Malmé stad, 2020). Krisnivdn &r baserat pd vilken
omfattning krisen sker samt hur formdgan att hantera hindelsen dr. Varje krisniva i sin tur
aktiverar olika funktioner i krisledningen. Vilka funktionerna som ingar vid de olika
krisnivderna samt hur processen gar till kommer beskrivas dversiktligt frdin Malmo stads
centrala krisledningsplan (Malmo stad, 2020).

Kriser som hanteras av forvaltningarna

Vid en hindelse som anses kunna hanteras av den enskilda forvaltningen hanteras pa strategisk
niva av beslutsfattare i1 beredskap (BiB). Denna person utgors av en person vid Stadskontoret
som har befogenheter att fatta beslut pé stadskontorets rikning samt vid behov aktivera centrala
krisledningen. BIB har det dvergripande ansvaret for krishantering i Malmo stad och ér 1
normalfallet stadsdirektoren eller stillforetrddande.

Tjansteperson i beredskap (TiB), samordnare krisstdd 1 beredskap (SKiB) och kommunikator
1 beredskap (KiB) jobbar pé en operativ niva och dr ddrmed underfunktioner till BiB.

TiB:ens roll dr att ge underlag till BIB for beslutsfattande. TIB kontaktar vid eventuell kris
relevanta interna och externa aktorer for att kunna delge en samlad ladgesbild. I huvudsak ar det
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TIB som forvaltningarna kommunicerar mot vid en pafrestning och ansvaret for TiB:en ligger
pa Stadskontoret.

SKiB har mandat att vid behov aktivera krisstdd under en hidndelse. SKiB leder krisstddet och
kan vid behov skala upp krisstodet och dven involvera direktoren for arbetsmarknads- och
socialforvaltningen. SKiB och TiB har 16pande informationsutbyte under en handelse.

KiB ir en tjdnsteperson som ansvarar for mediebevakningen och kriskommunikationen fran
Malmo stad. KiB arbetar i nidra samarbete med TiB och ansvarar i1 stort med att stodja
forvaltningarna i1 deras kriskommunikation vid en oodnskad héndelse men dven vid behov
samordna kommunikationsinsatser inom Malmo stad mot media och andra digitala kanaler.

Krisledning vid storning och allvarlig hiindelse

Vid en hindelse som kategoriseras som storning och allvarlig hindelse aktiveras den centrala
krisledningen. Vid en stdrning tar Kommunstyrelsen ansvaret for ledning och samordning pé
den politiska nivan i nira samarbete med BiB som kontinuerligt uppdaterar styrelsen. BiB fér
utover sina ordinarie arbetsuppgifter och ett utokat ansvar i sin strategiska position och blir den
som leder den centrala krisledningen.

De operativa funktionerna TiB, SKiB och KiB 6vergér till stodfunktioner vars omfattning
varierar efter behov. Precis som tidigare dr stodfunktionernas primdra uppgift att forse
bedomningsunderlag till krisledningen samt vid verkstéllande beslut se till att verksamheter
fullfoljer dem. Skillnaden ar framst utokade resurser och omfattning medan strukturen forblir
densamma. Kortfattat overgéar TiB till bade Analys och ledningsstod samt administrativt stod,
SKiB overgér till att samordna centralt krisstdd och KiB 6vergér till kriskommunikation.
Stodfunktionerna rapporterar underlag till Stabsledningen, vars konstellation baseras vilken typ
av hindelsen, som samordnar beslutsunderlaget i det operativa krishanteringsarbetet och
rapporterar till BiB.

Vid en allvarlig hédndelse &dndras inte krisledningsstrukturen 1 stort forutom att en
krisledningsgrupp p@ en strategisk nivd aktiveras. Konstellationen i krisledningsgruppen
beslutas av BiB och beror pa vilken typ av hdndelse som skett och kan inkludera bade interna
och externa aktorer. BiB dvergér till att leda krisledningsgruppen utéver krisledningen i stort.

Krisledning vid extraordinér hiindelse

Vid extraordindra hdndelser forstirks den centrala krisledningen och stédfunktioner med
resurser. Annars géller i stort sett samma struktur och uppgifter som vid en storning och
allvarlig héndelse. En skillnad dr att krisledningsndmnden aktiveras, vilket dr den hogsta
politiska nivén for krishantering inom kommunen, och blir den instansen som har de yttersta



ansvaret. Langvarigt el- eller fjarrvirmeavbrott, epidemier och naturkatastrofer &r ndgra
exempel pa extraordinéra hindelser.

Riddningstjansten Syd

Réddningstjansten i Malmo ingér i forbundet Raddningstjénsten Syd (rsyd) som dven innefattar
kommunerna Burlév, Eslov, Kévlinge och Lund. Rsyd har definierat sitt uppdrag pa en
overgriplig niva att stddja, rddda och utveckla (Raddningstjénsten Syd, 2015). Det innebir kort
att s& manga olyckor som mojligt ska forhindras och vid en olycka ska en insats goras som
sedan utvérderas i efterhand. Dessutom ska den operativa och forebyggande verksamheten
standigt forbattras for att anpassas till det fordndrande samhille. Totalt finns det 14 stationer
inom rsyd. Sex heltidsstationer, sju deltidsstationer (RIB), tvd rdddningsvdrn och en
rdddningscentral. I Malmé finns tre av heltidsstationerna och ar placerade i Jagersro, Hyllie
och Centrum.

I Sverige dr rdddningstjdnsten en kommunalt styrd verksamhet och forbundet rsyd styrs av en
direktion med politiker. Inom ledningsstrukturen for forbundet rsyd finns en forbundsdirektor
och rdddningschef, som dr understéllda direktionen 1 hierarkin. Fortsatt bestir organisationen
av en Overgripande ledningsstab samt enheter for verksamhetsstdd, samhéllssdkerhet, och
insats & ledning.

Enligt LSO finns det ett kommunalt ansvar att ha ett handlingsprogram. Det fungerar som ett
overgripande styrdokument med beskrivning av féorméga att hantera och forebygga olyckor.
Lagen och kopplade foreskrifter utfirdade av MSB dér till {or att stirka kommunernas skydd
mot olyckor. Raddningstjénsten Syd nuvarande handlingsprogram enligt LSO tradde 1 kraft
2022-01-01 och dmnar beskriva rdaddningstjdnstens forméaga enligt lag och dven egna
ambitioner (Radddningstjansten Syd, 2022). Handlingsprogrammet bygger pa underliggande
analyser och erfarenheter. Exempelvis har en riskstudie och scenarioanalys gjorts for att
identifiera risker, trender och operativ formédga att hantera olika héindelser. Foljande
overgripande beskrivning av organisationen R&ddningstjdnsten Syd ar kopplad till det
uppdaterade handlingsprogrammet, med sérskilt fokus pé ledning, riskbild och kontinuitet.

Ledning

Réddningstjdnsten Syds ledningsorganisation bestdr av tva huvudsakliga ledningsorgan,
insatsndra- och overgripande ledning. I handlingsprogrammet beskrivs mélet med ledningen
att snabbt och effektivt nyttja resurser, samt att i samverkan med den enskilde och andra
myndigheter utforma atgérder efter behov vid en insats (Rdddningstjdnsten Syd, 2022). Nagra
aspekter som kan gora en insats komplicerad som omndmns i handlingsprogrammet é&r
metodmadssiga, tekniska, taktiska, omfattning, samhéllspaverkan och ansvarsfordelning. I
samverkan inom forbundet och regionen kan ytterligare befdl och operativ stab kopplas in.
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Den overgripande ledningen utgdr frdn rdddningscentralen syd och &dr en av tre
rdddningscentraler i Skdne. Rollbeskrivningen for ledningsorganet &r att de ska tillgodose att
resurser fordelas mellan insatser och beredskap utifrdn en aktuell l4ges- och riskbild.
Ledningen bestdr av ledningsoperatorer, larmbefdl och inre befdl. De rapporterar till en
regional rdddningschef som kan fordela och prioritera mellan de tre raddningscentralerna i
Skane. Vid sidrskilda pafrestningar kan dérfor resurser prioriteras till vissa insatser, pa
bekostnad av andra insatser, och sker genom normativt beslutsfattande.

Riskbild

Réaddningstjansten Syd responderar till ungefdar 6000 arliga larm diar de mest vanligt
forekommande olyckstyperna &r brand utomhus, brand i byggnad och trafikolyckor
(Radddningstjansten Syd, 2022). En trend som beskrivs i handlingsprogrammet é&r att
hanteringen av olyckor blir mer komplex och dirfor blir insatstiden och utfall av hindelserna
mer oforutsdgbara. En svarighet som identifierats av forbundet &r att om flera hindelser
intraffar samtidigt, eller enstaka komplexa hindelser, kan forbundet ha begrdansad formaga att
leda insatserna.

Kontinuitet

Réddningstjansten &r en krisorganisation och har darfor arbetat lingre med krishantering och
kontinuitet 4n manga andra verksamheter. Maénga ridddningstjdnster har flertalet
reservlosningar som mojliggdr att verksamheten kan upprétthallas under olika péfrestningar.
Hur det arbetet utfors kan ddremot variera mycket mellan kommuner. Exempelvis beskrivs det
irsyd’s handlingsprogram att utalarmeringen av SOS alarm sékerstélls genom flera av varandra
oberoende larmvégar for att upprétthalla formagan att ta emot larm frén allminheten dven vid
langvariga teleavbrott.

Réddningstjdnsten dr en samhillsviktig verksamhet, och vid hojd beredskap forvintar sig
forbundet rsyd dven att behovet av beredskap for rdddningsinsatser 6kar. For att forbereda infor
hojd beredskap beskriver rsyd i handlingsprogrammet att det krévs att statliga myndigheter
satter tydliga forutsittningar géllande prioritering, inriktning, omfattning, utférandestdd, och
finansiering.
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Bilaga 2 — Litteraturstudie

Litteratursokning med svenska sokord och sedan engelska sokord.
Kategori Ord Sokning
Sambhallsviktig
Samhéllskritisk
”Sambhaéllsviktig verksamhet”
Elf6rsorjning
Samhillsviktig S
Stromforsorjnlng ((Samhéllsviktig OR Samhillskritisk OR "samhéllsviktig verksamhet"* OR
verksamhet . elforsérjning OR stromforsorjning OR "Kritisk infrastruktur" OR "Kritisk
“Kritisk infrastruktur” infrastruktur” OR "kritiska flod* OR "Kritiska bero*" OR Forsorjningssikerhet)
S . - AND (kontinuitetshantering OR kontinuitetsplanering OR kontinuitetsarbete OR|
Kritiska floden beroendeanalys OR forsorjningskedjor OR formagebedomning OR
Kritiska bero” atgardsforslag OR sérbarhetsanalys OR konsekvensbedomningar)) OR
((Sambhaéllsviktig OR Sambhiéllskritisk OR "samhéllsviktig verksamhet"* OR
Fﬁrsﬁrjnjngssékerhet elforsorjning OR stromforsdrjning OR "Kritisk infrastruktur" OR "Kritisk
infrastruktur" OR "kritiska flod* OR "Kritiska bero*" OR Forsorjningssékerhet)
Kontinuitetshantering AND (avbrottstid OR allvarlighetsgrad)) OR ((Samhillsviktig OR
L. X Samhillskritisk OR "samhillsviktig verksamhet"* OR elforsorjning OR
Kontlnultetsplanerlng stromforsorjning OR "Kritisk infrastruktur" OR "Kritisk infrastruktur" OR
Renmicisnhaie "kritiska fl6d* OR "Kritiska bero*" OR Forsorjningssikerhet) AND
(krisberedskap OR formagebedomning OR ((Samhéllsviktig OR Samhéllskritisk]|
Beroendeanalys OR "sambhillsviktig verksamhet"* OR elforsérjning OR stromforsorjning OR
"Kritisk infrastruktur" OR "Kritisk infrastruktur" OR "kritiska flod* OR
Riskhantering Férsérjningskedj or "Kritiska bero*" OR Forsorjningssikerhet) AND (Reservlosning OR Storning
OR Elavbrott OR Strémavbrott OR Personalbortfall OR Samhéllsstérning OR
Férmﬁgebedémning "Extraordinéra hindelser" OR Kaskadeffekter)) OR beredskapssamordnare OR
. . totalforsvar OR "samhillets funktionalitet")) OR ((OR kontinuitetshantering OR
Atgard5f0r51ag kontinuitetsplanering OR kontinuitetsarbete OR beroendeanalys OR
2 forsorjningskedjor OR formagebedomning OR étgérdsforslag OR
Sarbarhetsanalys sarbarhetsanalys OR konsekvensbedémningar) AND (OR kontinuitetshantering
Konsekvensbedémning OR kontinuitetsplanering OR kontinuitetsarbete OR beroendeanalys OR
forsorjningskedjor OR formagebedomning OR atgirdsforslag OR
Avbrottstid sarbarhetsanalys OR konsekvensbedomningar)) OR ((kontinuitetshantering OR
o . kontinuitetsplanering OR kontinuitetsarbete OR beroendeanalys OR
Varderlng forsorjningskedjor OR formagebedémning OR atgérdsforslag OR
Allvarlighetsgrad sarbarhetsanalys OR konsekvensbedomningar) AND (krisberedskap OR
formagebedomning OR beredskapssamordnare OR totalforsvar OR "samhillets
Krisberedskap funktionalitet")) OR (kontinuitetshantering OR kontinuitetsplanering OR
Férma‘igebe démning kontinuitetsarbete OR beroendeanalys OR forsorjningskedjor OR
formagebedomning OR atgardsforslag OR sarbarhetsanalys OR
Beredskap Beredskapssamordnare konsekvensbedomningar) AND (Reservldsning OR Stoérning OR Elavbrott OR
Strémavbrott OR Personalbortfall OR Samhéllsstorning OR "Extraordindra
Totalforsvar hindelser" OR Kaskadeffekter)) OR ((avbrottstid OR allvarlighetsgrad) AND
(krisberedskap OR formagebedomning OR beredskapssamordnare OR
”Sambhillets funktionalitet” totalfdrsvar OR "samhillets funktionalitet")) OR ((avbrottstid OR
. allvarlighetsgrad) AND (Reservlosning OR Stérning OR Elavbrott OR
Reserosnmg Strémavbrott OR Personalbortfall OR Samhéllsstorning OR "Extraordindra
S tt')rning handelser" OR Kaskadeffekter)) OR ((krisberedskap OR formégebedomning
OR beredskapssamordnare OR totalforsvar OR "sambhiéllets funktionalitet")
Elavbrott AND (Reservlosning OR Storning OR Elavbrott OR Stromavbrott OR
Personalbortfall OR Samhillsstorning OR "Extraordinidra handelser" OR
Stromavbrott Kaskadeffekter))
Avbrott
Personalbortfall
Samhallsstérning
”Extraordinira handelser”
Kaskadeffekter
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Kategori Ord Sokning

Sambhillsviktig Critical infrastructure
verksamhet Civil protection

Risk management

Riskhantering Risk
1S

Values
Goal

Failure
(’Critical infrastructure" OR ”Civil protection” OR

prioritize* Failure or disruption* ) AND (’Risk management”

OR Values OR Goal OR prioritize* OR ”decision

making*” OR criterion* OR importance OR weights

criterion* OR ”decision analy*” OR rank* OR risk OR

“disruption time” OR “Power Failure” OR “ Loss of
personnel”)

Virdering decision making

importance
weights
decision analy*

rank*

“Power Failure”
Beredskap
Loss of personnel
disruption time
Avbrott disruption*

Failure
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Bilaga 3 — Enkiit

Enkéten konstruerades 1 Excel eftersom det i programmet finns en god frihet att kunna utforma
blad med svarsrutor for fritext och rullgardinsmenyer. Enkédten bestér av 6 blad, dér de tre forsta
ar en vagledning till att besvara enkédten. Figur 19 presenteras i det forsta bladet 1 enkdten och
ar en vagledning i sju moment till att besvara enkiten. Blad tva dr en beskrivning och definition
av de begrepp som anvédnds i enkiten, exempelvis ’nyckelpersoner’ och ’omfattning av
avbrott’. Blad 3 dr en definition av skalorna 1-10 for att kunna beskriva hur allvarlig
bashédndelserna forvéntas vara i en konsekvensbeddmning, beskrivning av skalorna finns i
Bilaga 5. Blad 4 och 5 ér kdrnan i enkéten och metoden dir personen som svarar pa enkéten
likstéller delhdndelser med bashidndelserna for personalbortfall och stromavbrott. Det sista
bladet i enkéten innefattar nagra fritextrutor dér personen som svarar pa enkédten kan utveckla
resonemang och gora anteckningar.

1.
Identifiera ett dtagande som &r viktigt i er forvaltning och som ni 4.
har mycket kunskap kring géllande beroenden och konsekvens av Delhéndelse 1.1: Om avbrottet av beroendet strom istsllet &r
avbrott. oregelbundet [kommer och gar] och férsvinner i genomsnitt 75%
Obs! Tanken &r att ni ska utga fran er befintliga férmaga och det av tiden, hur manga dagar och timmar skulle da delhandelse 1.1
arbetet som ni gér gdllande era risk- och sirbarhetsanalyser samt motsvara for att vara lika allvarlig som bashéndelse 17

kontinuitetsarbetet i excel.

. 7.
Om bashéndelsen i steg 2 istallet &r ett

avbrott av beroendet personal d&r det
2. blir 100% personalbortfall av
nyckelpersoner [personalkategori med
specifik kompetens] kopplade till
atagandet i EN dag, gér samma
Gir samma bed&mning som i steg & men med avseende pa avbrott bedémningar som i steg 2-6 med den
i omfattningarna 50, 25 och 10% [Delhéndelse 1.2, 1.3 och 1.4]. utgAngspunkten.
Obs! P det sista bladet i excel far ni
gdrna anteckna era resonemang

Bash@ndelse 1: Ett avbrott intréffar i beroendet strém och det blir
stromavbrott i lokaler och byggnader kopplade till er fotvaltning 5.
och atagande | EN dag med en omfattning pa 100% [det vill saga
ett fullsténdigt avbrott]. Hur allvarlig férvéntas den héndelsen
vara med avseende pa atagandet i en skala 1-10 utifran tre
kategorier [LivE&H&Isa, Samhillets funktionalitet och Ovriga
grundlgggande vérden]?

$ ¥

3. 6.
Pa en skala 0-100 ungefar hur manga procent av er normala Gér samma beddmning som i steg 2-5 men med nya bashandelser
verksamhet kan uppratthallas under handelsen? [2, 3 och 4] dar avbrottet pagar under 3, 7 respektive 30 dagar.

Figur 19: Vigledning till enkdten i 7 moment



Figur 20 och Figur 21 é&r bilder pa blad 4 och 5 i enkdten som utgoér kdrnan for metoden i
fallstudien. Dér de gula rutorna fylls i av den som besvarar enkiten eller anvéinder metoden.

AVBROTT AV BEROENDET STROM

Med sérskilt fokus p3 bortfall av strdmforsdrj
‘0BS! Andra i rrtornamed gul bakgrund. B
fritext fforutom Stagande] enbart

lokaler och byggnader kopplade till er forvaltning och stagandet

rullgardinsmenyer.

Bashindelse 1
En handslss orsakar
ettfullstandigt
strimavbrotti loksler
och byzznader
koppladetiller
fotvaltning och
StagandetiENdag

Bashandelse 2:
Enhindslss orsakar
ectfullstindige
strémavbrott | lokaler
och byggnader
kopplade il ar

fBrvaltningoch

Bashandelse 3;
Enhandelse orsakar
ettfullstandigt
stramavbrott | [okaler
ach byggnader
keppladztiller
fotvaltning ach
&tazandeti iU dagar.

Bashandolsa
En nandsiss orsakar
artfullstandige
Strgmaubrott lokaler
och byggnader
koppladatiller
forvaitning och
StagandatiTRETTIO
gagar.

Pa en skala 0-100

ungefar hur mycket av
100% & b

stromavbrott .
kan upprattha|las?

P& en skala 0-100

1 ungefar hur mycket av

er normala verksamhet
stromavbrott
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Bilaga 4 — Intervjuer

Fragorna delades oversiktligt in 1 fem olika kategorier, ddr det for varderingar av avbrott
stilldes lite olika fragor beroende pa intervjupersonen: Forvaltning, stadsOvergripande,
raddningstjansten, HR. Till intervjuerna applicerades ett halv-strukturerat tillvigagangsitt med
ett antal fordefinierade allménna och specifika fragor enligt nedan. Men beroende pé intervjuns
riktning tilldts frdgorna omformuleras beroende pd hur den intervjuade personen svarade, det
giller sérskilt de specifika fragorna som inte ingér i listan nedan.

Fragor

L.

A

Ge en kort beskrivning dver er roll, er forvaltning och ditt ansvarsomrade.

Resonemang och tillvigagingsiitt for att besvara enkéten

Var ni flera som samarbetade nir ni svarade pa enkéten?

Hur mycket anvidnde ni er RSA och kontinuitetshantering nir ni besvarade enkéten?

Var det ndgot som var otydligt i enkéten?

Anser ni att scenarierna i enkéten var relevanta for er verksambhet, eller hade det behovts en
starkare koppling till era RSA?

2.1 Virdering av avbrott, dtaganden, och beroenden utifran tid och omfattning -
forvaltningarnas perspektiv

1.
2.

Var det svart att vilja ett atagande?

Ar dtagandet som ni valde tidskritiskt? Finns det ndgon griins for hur linge ett avbrott far paga?
Av er eller lag.

Ar det svart att virdera hur kritiskt ett beroende ar?

Ar det svart att viirdera hur allvarligt ett avbrott 4r?

Ar det svart att virdera hur omfattning av avbrott paverkar er forméga att upprétthalla normal
verksamhet?

Hade ni behdvt nagot stod for att vara mer traffsékra i svaren?

Hur mycket &r ni beroende av tid pa dygn, vecka, ar som avbrottet dger rum?

Hur arbetar ni med att forebygga avbrott och att effektivt starta upp verksamheten under/efter ett
avbrott?

2.2 Virdering av avbrott utifrin ett stadsévergripande perspektiv

1.

Niér forvaltningarna gjort sina respektive RSA och kontinuitetsplaner hur sammanstélls det pa
kommunal niva? Hur sikerstéller ni kvalitén pd RSA och kontinuitetshanteringen?

Om du far sammanstéllt av alla férvaltningar vilka beroenden de har och hur allvarliga avbrott av
funktioner &r, hur anvinder du den informationen for att viardera vad som ar kritiskt utifran ett
sambhéllsperspektiv? Hur vél stimmer RSA och kontinuiteten 6verens med verkliga hindelser?

Ar det intressant att studera hur avbrott i olika omfattning virderas av olika forvaltningar? Gar det
att gora nagot liknande pé en stadsovergripande niva?

Hur mycket tror du att virderingar av avbrott, beroende, allvarlighet och omfattning skiljer sig
beroende pa vem som gor beddmningen? Ar den upplevda risken olika? Ar det svart att
kommunicera? Hur anvinds virderingarna som grund till beslutsfattande?
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S.

Hur arbetar ni med att forebygga avbrott och att effektivt starta upp forvaltningarna under/efter ett
avbrott? Arbetar ni mest med att forebygga eller att aterstilla?

2.3 Viirdering av avbrott utifran riddningstjinstens perspektiv

1.
2.

Hur arbetar ni med risk, sarbarheter, kontinuitet och férméga?

Hur sker samarbetet mellan kommunerna inom forbundet? Hur sékerstiller ni kvalitén pa RSA
och kontinuitetshanteringen? Sammanstills det p4 kommunal niva?

Hur kommer ni fram till vilka beroenden som ar kritiska och hur allvarliga avbrotten i beroendet
ar?

Ar det intressant att studera hur avbrott i olika omfattning kan likstillas med varandra?

Hur mycket tror ni att vérderingar av avbrott, beroende, allvarlighet och omfattning skiljer sig
beroende pi vem som gor bedémningen? Ar den upplevda risken olika? Ar det svart att
kommunicera? Hur anvinds vérderingarna som grund till beslutsfattande?

Hur arbetar ni med att forebygga avbrott och att effektivt starta upp verksamheten under/efter ett
avbrott? Arbetar ni mest med att forebygga eller att aterstilla?

2.4 Virdering av avbrott utifran ett HR perspektiv

w

N

FN

Ar det intressant att undersdka hur ett fullstindigt bortfall av nyckelpersonal med specifik
kompetens kan jamforas med ett bortfall pa exempelvis 50%?

Hur arbetar ni med kontinuitet av personalforsorjning? Vad ar malet med arbetet?

Hur arbetar ni med att planera personalforsorjning under normala férhallanden med avseende pa
naturliga bortfall som semester, sjukdomar etc? Diskuterar ni da hur mycket personal ni kan tillatas
att forlora innan det blir kritiskt, och under hur lang tid? Vad baseras de besluten pd? Gor ni ndgon
form av dverdimensionering for personal? Hur samspelas det inom hela forvaltningen?

Vilka faktorer ér viktigast kopplat till hur allvarligt ett avbrott blir for er? Hur allvarligt blir det om
ni inte kan upprétthélla eran verksamhet?

Hur mycket arbetar ni med att viardera personalbortfall i olika omfattning?

Kan ni ta in kompetens fran annat hall?

. Sekretess

Ar sekretess ett hinder for att effektivt kunna arbeta med risk- och kontinuitetshantering inom er
forvaltning?

Hur paverkar sekretess mojligheten att samarbeta inom kommunen, med andra kommuner, och
med myndigheter.

. Beslutsfattande kopplat till Atgérder, reservlosningar och prioriteringar

Hur arbetar ni med atgérder och reservlosningar? Finns det 16sningar som ar gransoverskridande
for riskhantering?

Hur prioriterar ni vilka 16sningar som ar bést?

Hur prioriteras avbrott och dtgarder for att uppratthélla verksamheten? Skulle det finnas nagon
nytta med att undersdka hur olika omfattning av avbrott paverkar verksamheten for att géra
sédana prioriteringar?

Hur stor pafrestning har ni testat era reservlosningar pa?
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Kénner ni att ni kan prioritera 10sningar till sddant som ar mest kritiskt for er verksamhet, eller
styrs ni mycket av resurser och intressen fran annat hall?

Hur sker aterkopplingen fran att ni identifierar en risk till att ni fir stod att hantera den?

Hur provar ni era reservldsningar? Ar de frimst till for att forlinga tiden som ett avbrott kan paga
utan att det blir stora effekter pa formigan att uppratthilla verksamheten, eller finns det dven
16sningar for att minska omfattningen av avbrott.

. Specifika fragor
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Bilaga 5 — Konsekvensbedomning

Konsekvensbedomning enligt samma allvarlighetsskala som forvaltningarna 1 Malmo stad
anvéander 1 sina RSA och kontinuitetshantering. De anvénds for att kopplingen mellan den
foreslagna metoden och de tidigare forebyggande arbetena inom forvaltningarna skulle
underlittas. Skalan har 10 nivéer och de udda talen, forutom 1, dr mellansteg och har darfor
ingen specifik bendmning.

GUIDE TILL BEDOMNING AV KONSEKVENSER

Bedomning Bedomning (1-10) Bedomning (1-10) dvriga
KONSEKVENSNIVA: (1-10) gillande samhillets grundliggande virden:
gillande liv funktionalitet:
och hiilsa:
1. INGEN 1. Inga 1. Inga konsekvenser 1. Inga konsekvenser
KONSEKVENS konsekvenser
2. Begrinsade 2. Begrinsade storningar 2. Begrénsade, kortvariga
skador pa liv och i samhéllsfunktioner som  motséttningar mellan grupper, misstro
hilsa, t.ex. far paverkan for fa andra mot samhallsinstitutioner, social oro
2. BEGRANSADE enstaka lindriga  aktorer i samhillet, t.ex. och/eller otrygghet i befolkningen,
KONSEKVENSER skadefall andra forvaltningars, mycket begrinsade miljokonsekvenser
foretags, eller och/eller mycket begrinsade skador pa
organisationers forméga ekonomi/egendom och/eller att
att bedriva sin forvaltningen gor mycket begriansade
verksamhet. overtradelser av lagkrav.
3.
4. Betydande 4. Mattliga stérningar 4. Begrinsade, langvariga
skador pa liv och  som paverkar en relativt motséttningar mellan grupper, misstro
hilsa, t.ex. begrinsad mingd aktérer  mot samhaéllsinstitutioner, social oro
enstaka i samhéllet, till exempel och/eller otrygghet i befolkningen,
allvarliga allvarliga men kortvariga, begréinsade miljokonsekvenser och/eller
Lo LT DD skadefall t.ex. andra forvaltningars,  begriansade skador pa
KONSEKVENSER foretags, eller ekonomi/egendom och/eller att
organisationers formaga forvaltningen gor vissa 6vertrddelser av
att bedriva sin lagkrav.
verksamhet.
5.
6. Allvarliga 6. Omfattande storningar 6. Omfattande men relativt kortvariga
skador pa liv och i enstaka motséttningar mellan grupper, misstro
hilsa, t.ex. samhallsfunktioner som mot samhalls- institutioner, omfattande
flertalet far stora negativa effekter ~ social oro och/eller otrygghet i
allvarliga pa ménga aktorer 1 befolkningen, betydande
v bl A skadefall eller sambhillet, t.ex. andra miljokonsekvenser och/eller betydande
KONSEKVENSER enstaka dodsfall forvaltningars, foretags, skador pa ekonomi/egendom och/eller att
eller organisationers forvaltningen gor betydande
forméga att bedriva sin overtrddelser av lagkrav.
verksamhet.
7.
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8. MYCKET
ALLVARLIGA
KONSEKVENSER

10. KATASTROFALA
KONSEKVENSER

8. Mycket
allvarliga skador
pa liv och hilsa,
t.ex. 2-5 dodsfall
eller tiotals
allvarliga
skadefall

10. Extremt
allvarliga skador
pa liv och hilsa,
t.ex. over 10
dodsfall eller fler
4n tiotals
allvarliga
skadefall

8. Kraftiga och relativt
langvariga stérningar i
enstaka
samhillsfunktioner, eller
betydande storningar i
flera samhaéllsfunktioner,
som fér stora negativa
effekter pa vildigt manga
aktorer 1 samhallet, t.ex.
andra forvaltningars,
foretags, eller
organisationers formaga
att bedriva sin
verksamhet.

10. Extremt kraftiga och
langvariga storningar i
flera samhallsfunktioner
som far extremt stora
negativa effekter pa
vildigt manga aktorer i
sambhallet, t.ex. andra
forvaltningars, foretags,
eller organisationers
formaga att bedriva sin
verksamhet.

Xvi

8. Omfattande och relativt lingvariga
motséttningar mellan grupper, misstro
mot samhélls- institutioner, social oro
och/eller otrygghet i befolkningen,
omfattande miljokonsekvenser och/eller
omfattande skador pa
ekonomi/egendom och/eller att
forvaltningen gor allvarliga 6vertradelser
av lagkrav.

10. Extremt omfattande, lingvariga
motsittningar mellan grupper, misstro
mot samhalls- institutioner, social oro
och/eller otrygghet i befolkningen,
extremt omfattande miljo-
konsekvenser och/eller extremt
omfattande skador pa ekonomi/egendom.



