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Summary

The Swedish rule of law is facing serious challenges. The use of firearms
resulting in severe injury has increased significantly in Sweden, and the risk
of third parties being affected by shootings and detonations in public places
has increased. At the same time, the violence has become more ruthless and
indifferent. While this type of violence is increasing, law enforcement agen-
cies are at a loss, as the number of solved crimes in this category remains low,
and the percentage of crimes that are solved is decreasing in relation to the
increasing occurrence of such crimes. One explanation for this dismal statistic
is attributed, among other things, to technological advancements, where crim-
inals' phones are often encrypted. In addition to encryption, there is an in-
creased culture of silence as a result of the criminals' capital of violence (SOU
2022:52 p. 139). In the last 15 years, the Swedish parliament has been at the
forefront of introducing more secret coercive measures, making permanent
those that were on probation, and now, state investigations are proposing
more far-reaching secret and preventive measures (SOU 2022:19, SOU
2022:50, and SOU 2022:52).

The purpose of this paper is to investigate current law and the ongoing devel-
opment of secret and preventive coercive measures, and whether this devel-
opment is proportionate in relation to the legal protection of individuals right
to privacy. The paper begins with questions relating to legal certainty in the-
ory and practice, and provides theoretical models and practical examples of
when personal integrity is set aside in favor of a more efficient rule of law.
Thereafter, the current law for the secret and preventive coercive measures
available to law enforcement agencies today is presented. Subsequently, a
presentation of the important role of the preparatory works is made, in re-
gards of the growing use of secret coercive measures. It is later shown how
the motives in the Swedish Government Official reports presented in modern
time, almost exclusively advocate for all the expansions they were assigned
to investigate.

In addition to the analysis of current and potential future law, an interview
study is conducted with a defense attorney and an investigation leader from
the Police Authority. The interviews highlight the balancing of interests that
the area entails. The police need more effective means to solve the crimes
expected by the public, while the defenders hold high the banner of private
integrity.

My assessment is that it is not politically viable to advocate for more restric-
tive legislation in this area. However, I do see an underlying prevalence of
mission creep in the Swedish legislation. The motives of the new laws, and
the area they cover, are continually expanding. My concern is that it will not
stop at the proposals presented in last year's investigations. This is because
the state investigators are now starting to introduce circular arguments in their



assessments. To restrict citizens' personal integrity through surveillance, in
order to protect the privacy intrusion of someone who has been the victim of
a crime, is the beginning of an unpredictable and not very hopeful legal future.



Sammanfattning

Den svenska réttsstaten stér infor allvarliga provningar. Det grova valdet till
foljd av skjutvapen har 6kat markant i Sverige, och risken for tredje man att
drabbad av skjutningar och detonationer pa offentlig plats har 6kat. Samtidigt
som valdet dven blivit mer hénsynslost och likgiltigt. Antalet brott inom
denna kategori 0kar, men uppklaringsandelen &r lag. En forklaring till den
dystra statistiken tillskrivs bland annat den teknologiska utvecklingen, dér
kriminellas telefoner ofta &dr krypterade. Utdver kryptering forekommer en
okad tystnadskultur till f6ljd av de kriminellas véaldskapital (SOU 2022:52
s.139). Sveriges riksdag har de senaste 15 &ren varit i framkant med att infora
fler hemliga tvangsmedel, permanentat de som var pa provotid och nu kom-
mer flera statliga utredningar som avloser varandra i att foreslé fler langtga-
ende hemliga- och preventiva tvangsmedel (SOU 2022:19, SOU 2022:50 och
SOU 2022:52).

Syftet med uppsatsen ér att undersoka gillande ritt och den pagédende utveckl-
ingen av hemliga och preventiva tvdngsmedel, och om utvecklingen ar pro-
portionerlig i1 forhéllande till de lagstadgade skydd som individer har for rét-
ten till privatliv. Uppsatsen inleds med fragor som ror rittssédkerhet i teorin
och praktiken och anvénder teoretiska modeller och praktiska exempel pa nér
den personliga integriteten sats at sidan till formén for en effektivare brotts-
bekdmpning. Uppsatsen presenterar sedan gillande ritt for de hemliga och
preventiva tvangsmedel som de brottsbekdmpande myndigheterna har att
tillga idag. Stort fokus centreras kring att beskriva forarbetenas roll i den vax-
ande hemliga tvangsmedelsanvindningen som skett. Resonemangen och av-
vigningarna i forarbeten &r centrala for att kartligga utvecklingen i resone-
mangen i korrelation till det 6kade valdet. Uppsatsen visar pa hur utredning-
arna som presenteras i dagsldget néstan uteslutande foresprakar samtliga ut-
vidgningar som de alades att utreda.

Utover bearbetningen av géllande och eventuellt kommande rétt, genomfors
dven en intervjustudie med en forsvarsadvokat, samt en forundersdkningsle-
dare fran Polismyndigheten. Intervjuerna belyser de intresseavvigningar som
omradet medfor. Polisen behover effektivare medel for att 16sa brotten som
forvintas av allménheten, medan forsvararna héller den privata integritetens
fana hogt.

Min bedomning ar att det inte &r politiskt gdngbart att foresprédka en mer re-
striktiv lagstiftning p4 omradet. Jag ser ocksa en forekomst av mission creep
i den svenska lagstiftningen. Bdde i motiven och i de nya lagarna utdkas till-
lampningsomradet dver tid. Min farhaga ar att det inte kommer stanna vid de
forslag som presenterats i forra arets utredningar. Detta eftersom de statliga
utredarna nu borjar infora cirkelargument i sina beddmningar. Att inskrdnka
medborgarnas personliga integritet genom Overvakning, i syfte att skydda in-
tegritetsintranget for ndgon som blir utsatt for ett brott. Att



integritetskrdnkande brott fran individer motiverar integritetskrinkande &t-
gérder fran staten, dr borjan pa ett en oforutsidgbar, och inte allt for hoppfull
juridisk framtid.



Forord

Nu nér mallinjen for juristexamen &r precis runt hornet, infinner sig en viss
nostalgi. Minnen fran de senaste aren i Lund kommer tillbaka. Tankarna pé
forsta gdngen jag satte min fot pa Juridicum, forsta utgangen pa studentnation,
mitt [dngvariga studentengagemang, och de vénner jag traffat. Jag kdnner mig
fardig med studentlivet, men dr oerhort tacksam for den fantastiska tiden jag
haft, som student i Lund.

Examensarbetet medforde en del utmaningar. Det finns ett antal personer jag
onskar att tacka for deras bidrag. Jag vill rikta ett tack till advokaten och for-
undersokningsledaren som jag fick formanen att intervjua. Era perspektiv fran
ert dagliga arbete, bidrog till ett storre djup i uppsatsen. Jag vill dven tacka
min familj for ihdrdig korrekturldsning. Jag vill dven rikta ett stort tack till
min uppsatshandledare Karol Nowak. Dina litteraturrekommendationer och
din feedback har varit ovéarderlig under uppsatsens gang. Jag uppskattar dven
véra dvergripande konversationer om samhallet, och dina rad, nir jag varit
uppe i tankar kring yrkesinriktning efter examen.

Helsingborg, maj 2023

Andreas Anderberg Nilsson
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1 Inledning

1.1 Bakgrund

Det ér osannolikt att ndgon har undgétt att notera den eskalerande frekvensen
av valdshandlingar med skjutvapen som 4gt rum pa allmén plats i Sverige.
Mellan aren 2002 och 2022 steg antalet skottlossningar kontinuerligt fran ar
till &r, med undantag for nagra enstaka ar. Under 2002 registrerades 160 an-
méilningar av forsok till mord eller drap med skjutvapen. Den preliminéra sta-
tistiken for ar 2022 visar 447 inkomna anméilningar av motsvarande brottslig-
het.! En stindigt pagdende tivlan mellan de politiska sidorna rorande vilken
som kan framf0ra flest forslag i syfte att motverka gingkonflikterna fortloper.

Den 6kade frustrationen hos staten over giangens framfart under de senaste
aren kan tydligt sparas i de arliga regeringsforklaringarna. Nar Stefan Lofven
holl sin forsta regeringsforklaring 2014 omnamndes organiserad brottslighet
kortfattat med "Arbetet mot organiserad brottslighet och hatbrott kommer att
prioriteras, och samverkan med Tullverket och Kustbevakningen forstar-
kas."? I Stefan Lofvens sista regeringsforklaring 2021 dgnades en betydande
del av forklaringen at att beskriva hur gingen skulle "krossas". Detta skulle
astadkommas genom étgarder sdsom stringare straff for valdsbrott, 6kat antal
poliser, avskaffad straffreduktion for unga, en 6versyn av lagen om vard av
unga, hardare straff for dvergrepp i rittssak och vistelseforbud med mera.’?
Efter valet 11 september 2022 fick Sverige en ny regering. En regering som
stoltserar med att “Regeringen inleder nu den storsta offensiven i svensk

historia mot organiserad brottslighet”.*

Det framstar tydligt att staten har ambitionen att segra i kampen mot ging-
brottsligheten. Viljan att &stadkomma detta verkar otvivelaktigt intensifieras,
och i takt med den 6kade ambitionen foljer 4ven mer ldngtgaende lagforslag.
Den 24 oktober 2022 presenterades delbetinkandet SOU 2022:52, betitlat
"Utokade mojligheter att anvdnda preventiva tvangsmedel". Samma dag holls
ocksé en presskonferens med ansvarig utredare Inger S6derholm och justitie-
minister Gunnar Strommer med anledning av delbetidnkandet. I sitt inled-
ningsanforande under presskonferensen konstaterade Strémmer att frdgan om
hemliga och preventiva tvdngsmedel var ett av de mest debatterade @mnena

! Brottsforebyggande radets databas med sokinstéllningen Hela landet, 3 kap. Brott mot
liv och hilsa, forsok till mord eller drép, mot samtliga personer (dven dar kon ar oként)
och med anvindning av skjutvapen.

2 Regeringsforklaringen den 3 oktober 2014, Stefan Lofven, riksdagen.

3 Regeringsforklaringen den 14 september 2021, Stefan Lofven, riksdagen.

4 Regeringsforklaringen den 18 oktober 2022, UIf Kristersson, riksdagen.
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under den foregdende mandatperioden.> Soderholm som leder presentationen
av delbetinkandet, ssmmanfattar uppdraget med att

”Overviga hur mojligheterna att anviinda tvingsmedel utanfor en forunder-
sokning, s.k. preventiva tvangsmedel, kan utdkas for att forhindra allvarlig
brottslighet inom kriminella niarverk. Vi skulle noga 6vervéga behovet av en
effektiv brottsbekdmpning och sedan viga det behovet mot den enskildes
grundldggande fri- och réttigheter. Sedan ocksa att forslagen svarade mot
hdga krav pa rittssidkerhet.”®

Det star klart att de nya utredningsforslagen vars mal ar att stidvja den organi-
serade brottsligheten kommer att inskrinka de lagstadgade fri- och rittighet-
erna. I ett demokratiskt samhaille stiller detta stora krav pa réttssdkerhet sé att
medlen inte missbrukas. De juridiska fragorna som ligger for handen i fram-
tiden blir saledes var gransen gir mellan en effektiv brottsbekdmpning, och
ett sdkerstéllande av de demokratiska fri- och réttigheterna som svenska med-
borgare ar berittigade till enligt lag.

1.2  Syfte & fragestallningar

Syftet med uppsatsen ér att undersoka den pagéende utvecklingen av utred-
ningar och forslag gillande hemliga och preventiva tvidngsmedel, och hur for-
enlig en sddan lagstiftning &r med individens lagstadgade fri- och rittigheter.
Uppsatsen syftar dven till att utreda huruvida hemliga tvangsmedel i preven-
tivt syfte utan konkret brottsmisstanke dr motiverat ur réttssakerhetssynpunkt.
Syftet besvaras genom foljande fragestéllningar;

1. Har avvédgningen mellan en effektiv brottsbekdmpning och
skydd for individens fri- och réttigheter foréndrats dver tid
for de hemliga och preventiva tvingsmedlen, och ar for-
andringen motiverad ur ett rittssékerhetsperspektiv?

2. Vilka framtidsutsikter kan vi forvénta oss, utifran bruket
av hemliga och preventiva tvangsmedel och hur forhaller
sig dessa utsikter ur ett rattssdkerhetsperspektiv?

1.3  Teoretisk utgangspunkt

Uppsatsen utgér ifran en teoretisk utgangspunkt som grundar sig i individens
rattigheter som ett skyddsobjekt i forhallande till statens maktutdvning. Detta
kan liknas vid en form av liberal rittssdkerhetsteori. Uppsatsen utgér ifran att
de tvd motpolerna dr individens friheter mot en demokratisk rittsordning i

3 Presstraff med justitieminister Gunnar Strémmer och Inger Sdderholm, Regerings-
kansliet, 24 oktober 2022.
¢ Ibid.
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form av en rittsstat. Begreppet réttsstat blir 1dtt ett abstrakt paraplybegrepp
for allt som en demokratisk rittsordning kan téinkas innefatta. Ake Frindberg
har beskrivit en modell for vad en réttsstat bor innehélla pa ett kdrnfullt sétt.
Friandberg beskriver vad han bendmner som réttsstatsideologin som en sum-
mering av principer for handlande, argument for dessa principer samt den
verklighetsuppfattning som principerna vilar pa. Vidare summerar Frandberg
kérnan i réttsstatsideologin genom formuleringen Det &r det varde som lig-
ger 1 att den enskilda individen atnjuter réttsligt skydd mot krankningar ge-
nom den offentliga verheten — statens — maktutdovning.”’

Enligt Frandberg ar det avgorande uttrycket i ovan citat, rdttsligt skydd. Enligt
modellen ska forhéllandet mellan stat och individ ses som en relation som i
sin tur delas upp i fem bestandsdelar. De fem bestdndsdelarna i rattsstatside-
ologin &r skyddssubjektet (Individen), hotsubjektet (staten), hotmedlet (miss-
bruk av rittsordningen), beskyddaren (ocksa staten) och skyddsmediet (kor-
rekt anvindande av réttsordningen). Frandberg beskriver faktumet att staten
ar bade hotet och beskyddaren som paradoxalt.®

Pé det straffprocessrittsliga omradet dr de sedvanliga aktorerna staten mot
den misstinkte. Inte sidllan handlar processen om att staten ska utéva ndgon
form av réttsskipning i form av en rittsprocess mot en individ anklagad for
ett handlande som inte dr forenligt med géllande ritt. Eftersom staten utan
storre eftertanke kan presumeras som den starkare parten krévs det, i ett de-
mokratiskt samhélle tydliga forhéllningsregler hur en réttsprocess mot en in-
divid ska genomforas for att anses réttssaker.

Begreppet rittsstat hirstammar fran det tyskans Rechtstaat, som uppstod i
Tyskland pa 1800-talet. Begreppet och dess innebord ansigs som en motpol
till dévarande etablerade begrepp som polizeistaat (Polisstat) och beam-
tenstaat (Ambetsmannastat). Det nya begreppet rittsstat var av en mer frihet-
lig karaktir, dér staten inte skulle utéva nagot systematiskt fortryck mot med-
borgarna. Alltsa begynnelsen till en materiell rétt i syfte att tillgodosedde fri-
och rittigheter till medborgare.” Vad som innefattas i begreppet rittsstat ir
ocksa delat. Den vanligaste uppdelning dr mellan formell och materiell ratts-
stat. For den som tillimpar principerna i den formella réittsstaten ndjer sig
med om det finns upprittade lagar som staten sjalv foljer. Kritiken mot detta
synsétt blir séledes att en auktoritér stat som foljer sina egna fortryckande
lagar uppfyller kravet pa att vara en formell rittsstat. Den materiella

7 Frandberg, Ake i, Sterzel, Fredrik (red.), Rdttsstaten - ritt, politik och moral: semi-
narium, 5 oktober 1994, Rittsfonden, Stockholm, 1996, s. 24.

8 Frindberg (1996), s. 25.

9 Petersson, Olof, Rittsstaten: frihet, rittssikerhet och maktdelning i dagens politik, 2.,
[aktualiserade] uppl., Norstedts juridik, Stockholm, 2005, s. 15.

12



rittsstaten innefattar dven lagstiftade réttigheter for de enskilda medborgarna
i forhéllande till réttsstaten.'?

Begreppet rittsstat ar ett vél anvént begrepp som inte séllan anviands som na-
gon form av garant for ett demokratiskt styre. Begreppen demokrati och rétts-
stat dr anses ofta vara beroende av varandra. En demokrati upprétthills med
en rittsstat, och en fungerande réttsstat kraver ett demokratiskt styrelseskick
for att inte bli auktoritdr. En rittsstat kan beskrivas som en grundtanke om ett
antal fundamentala principer som forverkligas genom medel som stravar mot
ett mal.!! Malet kan t.ex. vara rittssikerhet for den enskilde, som i sin tur
uppfylls med olika medel. Advokatsamfundets generalsekreterare Mia Ed-
wall Insulander betonar t.ex. vikten av rétten till ett opartiskt ombud. Ett om-
bud som inte har nidgon beroendestillning jimtemot staten.!? Riksdklagare
Petra Lundh framhiver precis som Edwall Insulander rittssdkerheten, men
aven rattstryggheten. Lundh framhéver att en forutsattning for att samhillet
ska behalla sin tilltro till staten, maste brottsoffer och ovriga delar av sam-
hillet vara kinna en tilltro till att brott klaras upp och att lagféringen funge-
rar.! Justitiekansler Mari Heidenborg lyfter fram ett mer dvergripande per-
spektiv och sdger "Det finns ju en hel del lagar och regler om olika tvangs-
medel som tillkommit, inte minst pd senare tid, som kan vara férodande om
vi skulle f4 en annan regim, ett annat statsskick som inte langre &r intresserade
av att upprétthalla vara demokratiska principer. Den hir tilliten kan da gora
att man kanske inte ar tillrickligt vaksam.”'*

Aspekterna som JK och RA lyfter genomsyrar inte bara straffriitten utan ir
heltdckande principer for det svenska rittssamhéllet. Det gar till viss del att
gbra en analog tillimpning av de civilprocessrittsliga principerna dven i
straffritten for att se liknelser i hur den normativa synen pa réttssiakerhet ér
mer av en Overgripande struktur i det svenska samhéllet. Ett exempel inom
civilprocessritten &r t.ex. synen pé konfliktlosning och konceptet rattsfrid.
Torbjorn Andersson pépekar i sin avhandling att det kan antas finnas ett latent
samhdéllsintresse att konflikter 16ses sé att det uppstar rittsfrid mellan par-
terna.'> Andersson papekar att ett av syftena med rittsfriden &r att parterna
inte forsoker bryta det statliga rdttsmonopolet och ta lagen i egna héinder.'® I

10 Flyghed, Janne, Ribbing, Antonia & Sandberg, Bo, Brottsbekéimpning - mellan effek-
tivitet och integritet - Kriminologiska perspektiv pa polismetoder och per integritet, Stu-
dentlitteratur AB, 2000, s. 30.

1 Jfr Petersson (2005), s. 11.

12 Sld vakt om riittsstaten- en skrift om den svenska rittsstaten och dess betydelse, bilaga
till tidskriften Advokaten nr 6/22, utgiven 31 augusti 2022, s. 12.

13 Ibid. s. 12.

" Ibid. s. 9.

15 Andersson, Torbjérn, Rittsskyddsprincipen: EG-rdtt och nationell sanktions- och pro-
cessrdtt ur ett svenskt civilprocessuellt perspektiv = [The protection of individual com-
munity rights] : [EC law and national law on substantive remedies and procedural law
from a Swedish civil procedural perspective], Tustus, Diss. Uppsala : Univ.,Uppsala,
1997, s. 224.

16 Ibid. s. 224 f.
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den civilrittsliga aspekten kan rimligen rittsfrid slutas mellan samtliga parter.
Av straffprocessritten uppstir en form av réttsfrid nar offret far upprittelse
och fordvaren far en rittvis rittegdng. Vikten av rittsfrid ar alltsé central 1
hela det svenska samhillet. Skyddsvirdet som bade RA och Andersson lyfter
ar bland annat att personer upplever att staten kan 16sa de konflikter som upp-
star oavsett om de ar av straffrittslig- eller civilrittslig karaktir. Det som ris-
kerar ske om staten inte kan uppritthalla vdldsmonopolet och lagfora fordvare
kan resultera i ett samhélle dir medborgare tar lagen i egna hénder. Ett ratts-
16st samhélle. Tilltron till rédttsstaten grundar sig inte endast i utfallet av upp-
rittelse efter ett skeende har intriaffat, utan att processen nér staten ska sankt-
ionera en enskild individ ska vara rittssiker.

For att avgora huruvida nagot ar réttssikert eller inte kravs en fordjupning i
vad som innefattas i begreppet. Advokatsamfundet har i sin senaste revidering
av sitt rittsstatliga program fastslagit ett antal principer de anser centrala for
den svenska riéttssdkerheten. Samfundet beskriver legalitetsprincipen som en
av de mest grundlidggande principerna for den svenska rittssdkerheten. Uto-
ver pé kravet att den offentliga maktens utdvande ska rotas i lag, lyfter sam-
fundet dven andra aspekter av principen. Dessa inkluderar att lagen maste
vara klar och tydlig, den far inte ldmna utrymme for godtycklighet. Darutdver
patalas dven vikten for forbud for retroaktiv lagstiftning och att analogisk till-
lampning inte ska vara tillimpligt i straffritten. Objektivitetsprincipen beto-
nas ocksa som en central del av rittssikerheten. Samfundet betonar dirmed
vikten av allas likhet infor lagen, att inte endast betungande, utan dven gyn-
nande fakta belyses i rittsprocesser och skyldigheten att motivera beslut.!”
Advokatsamfundets dversiktliga sammanfattning 4r ingen unikt fér samfun-
det utan etablerade principer i svensk ratt. Legalitetsprincipen och objektivi-
tetsprincipen &dr bada kodifierade i svensk lag genom RF 1 kap. 9 § och BrB
1 kap. 1 §.

Rattssikerhet innefattar dock mer én specifika paragrafer. Det handlar om en
form av samhélleligt rittspatos. Alexander Paczenik har problematiserat att
den juridiska litteraturen inte sdllan hénvisar till specifika principer om rétts-
sakerhet, men att det samtidigt saknas en form av sammanhdngande teori om
vad rittssékerheten dr. Nagot som forenar principerna till en gemensam over-
hiangande teori.!® Paczenik menar pa att kirnan av rittssikerheten ofta anses
vara ett forutsdgbarhetskrav. Myndighetsbeslut och réttsskipning maste vara
forutsdgbara for att anses uppfylla kraven pa likhet infor lagen. Vidare menar
Paczenik pa att det finns fler aspekter som inte strikt kan anses falla inom
forutsdgbarhetskravet, men som dnda ar en del av rittssédkerhetskravet. Dessa
beskriver forfattaren som réttssiakerhetsgarantier. Ett urval av forfattarens ex-
empel ar, fria och oavhingiga domstolar endast bundna av lag, rdtt till

17 Advokatsamfundets riittsstatliga program, 10 juni 2021.

18 Peczenik, Aleksander, Vad ir ritt? [Elektronisk resurs] om demokrati, rittssikerhet,
etik och juridisk argumentation, 1. uppl., Fritzes / Norstedts Juridik AB, Stockholm, 1995,
s. 89.
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domstolsprovning av tvangsdtgdrder, Krav pd full bevisning. Dessa rittssa-
kerhets garantier 4r nagot som Paczenik och lagstiftaren i forarbetena beskri-
ver som materiell rittssikerhet.!® Forarbetet som Paczenik hénvisar till bely-
ser just diskussionen om réttseffektivitet och réttssdkerhet. I forarbetet bely-
ses problematiken i straffritten pd samma sitt som diskussionen kring hem-
liga tvangsmedel idag.

”De riktlinjer for reformer av det straffrdttsliga forfarandet som jag nu har
diskuterat syftar framst till att 6ka effektiviteten i det straffrdttsliga systemet.
Det rader en bred enighet om att detta dr en viktig uppgift. Den oenighet som
finns om vilka dtgdrder som bor vidtas gdller dock inte endast i vad man olika
forslag dr effektiva for sitt dndamal. Ett stindigt dterkommande tema i debat-
ten dr ocksa om olika forslag dr forenliga med kraven pd rdttssdkerhet. De-
batten forsvaras av att rittssdkerhelsbegreppel anvinds med skiftande in-
nebord. Olika uppfattningar finns om sdvil begreppets allmdnna innehdll
som vilka delar som dr sdrskilt visentliga att betona.”

Prop. 1984/85:32 5.36.

Betriaffande begreppet materiell réttssédkerhet, som i praktiken dr synonymt
med ovan beskrivning av materiell réttsstat, problematiserar Paczenik faktu-
met att diskussioner om réttssidkerhet ofta kokar ner till en katalog av olika
komponenter. Paczenik beskriver att Sveriges Advokatsamfund 1 sitt réttsi-
kerhetsprogram?’ listar ett antal rittigheter som innefattar rittssikerhetsbe-
greppet. Kritiken Paczenik har, dr att kataloger ar fordnderliga och dven om-
stridda.?! Som ett alternativ till en katalogisering bryter Paczenik i stéllet ner
begreppet materiell rittssédkerhet i komponenter som maéste krivs for att ett
handlande fran statens sida ska anses rittssékert. Modellen stiller upp fol-
jande krav “beslut, som innebdr rdttskipning, ar, i hog grad forutsebara, pa
grund av rdttsnormerna, och samtidigt, i hog grad etiskt godtagbara. >’ Om
forutsdgbarheten bygger pa réttsnormer krivs det dven en fordjupning inom
vad det &r.

Uppsatsen behandlar frdgan om huruvida de fri- och réttigheter som tillfaller
medborgare och invanare under svensk lag dr motiverad att inskranka. I Sve-
rige dr det en konstitutionell réttighet att inte bli tvingsdvervakad av staten,
se 2 kap. 6 § RF. Visserligen kan dessa rittigheter begriansas om det ar for
att tillgodose dndaméal som ar godtagbara i ett demokratiskt samhille genom
2 kap. 20 och 21 §§ RF. Det dr det undantaget samtliga lagstiftningar betraf-
fande hemliga tvingsmedel bygger pa. Mer om det i kapitel 3.

19 Tbid. .90, jfr prop. 1984/85:32, s. 36 ff.

20 Notera att detta betriffar Advokatsamfundets rittssikerhetsprogram utgivet ar 1988,
inte det réttsstatliga programmet som ovan refererat till i samma kapitel.

2! Paczenik (1995), s. 92.

22 Tbid. s. 94. Kursiveringarna ir uppsatsforfattarens egna.
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Det finns séledes bade grundlagsstiftning som skyddar den enskilde medbor-
garen, och samtidigt lagstiftning som begrinsar samma skydd. Aven om det
inte &r uttryckt i lagen sé stiftas lagen i Sverige utifran ndgon form av under-
liggande syn pa konstitutionella rattighetsnormer. En konstitutionell rittig-
hetsnorm kan beskrivas som de normer som kommer till uttryck av en be-
stimmelse.?

1.4 Metod

Metoden som ligger till grund for uppsatsen ar den rattsdogmatiska metoden,
med utgidngspunkt i rittskilleldran. Claes Sandgren beskriver att ”Dess upp-
gift dr att beskriva géllande rétt, vilket sker med ledning av de vedertagna
rattskéllorna.”?* Utdver att beskriva den gillande ritten menar Sandgren dven
pa att det faller inom den réttsdogmatiska metoden att &ven systematisera gél-
lande rétten med de réttskdllor som ar valt for materialet. Urvalet av materi-
alet bor enligt Sandgren hirstamma ur rittskilleldran, som i sin tur centrerar
runt de vedertagna rittskillorna.?> Metoden syftar inte endast till att pavisa
rittsldget utan att dven tillimpas for att kritisera materialet.?®

Med utgéngspunkten att uppsatsen syftar till att undersoka géllande ritt pa
omradet hemliga och preventiva tvdngsmedel och de tva delbetdnkanden som
presenterades under 2022.%27 Utredningarna foreslar ett utvidgat tillimpnings-
omréade av den s k. preventivlagen?®. Kritiken mot ett delbetéinkande blir sé-
ledes en form av de lega ferenda resonemang, dé forslagen i utredningarna
och lagradsremissen som regeringen lagt fram, inte ar gillande rétt i nuldget.
Detta faller om dn négot kritiserat &nda inom ramen for den rittsdogmatiska
metoden. Sandgren podngterar att "Rittsdogmatiken kan angripa argument de
lege ferenda i den man som argumenten ar en utveckling av analysen av gél-
lande ritt, dvs. det foreligger en form av intern koherens.”?’

Den réttsdogmatiska metoden har ocksé fordelen att den i regel tillimpas mer
generellt och abstrakt och riktar sig inte nddvéndigtvis till enskilda eller kon-
kreta fall.° Eftersom prévningen av aklagarens ansdkan om hemliga tvangs-
medel ar sekretessbelagd, gér det inte gora en analys av konkreta fall. Darfor

23 Alexy, Robert, A theory of constitutional rights, Oxford University Press, Oxford ; New
York, 2002, s. 30 f.

24 Sandgren, Claes, Rittsvetenskap for uppsatsforfattare, 4:e upplagan, 2018, s. 49.

2 Ibid. s. 49 f.

26 Kleinman, Jan, i Niiv, Maria & Zamboni, Mauro (red.), Juridisk metodlira, Andra
upplagan, Studentlitteratur, Lund, 2018, s. 36.

27.S0U 2022:19 och SOU 2022:52.

28 Lag (2007:979) om atgérder for att forhindra vissa sérskilt allvarliga brott.

29 Sandgren (2018), s. 49.

30 Peczenik, Aleksander (1995). Juridikens teori och metod: en introduktion till allméin
rattslara. 1. uppl. Stockholm, s. 33.
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lampar sig metoden vél i forhallande till forskningsfragans bredare undersok-
ningsomréade.

Materialet som anvénds i uppsatsen skiljer sig delvis fran de sedvanliga
rattskdllorna. Réttskillan praxis pa omradet hemliga tvangsmedel finns ej att
tillga eftersom domstolsprovningen av aklagarens ansokan om att anvénda
hemliga tvingsmedel dr hemlig. Det gér séledes inte att sammanstélla nagon
form av praxis fran hur domstolen provar underlaget som aklagaren presen-
terar. Mer om detta i senare avsnitt.’! Med beaktning av uppsatsens syfte, att
kartligga de hemliga tvangsmedlens utveckling, ar forarbeten centrala for
uppsatsen. Forarbeten bidrar till att l&saren kan folja hur resonemangen kring
den centrala avvigningen mellan réttseffektivitet och rétten till privatliv ater-
kommande stills pé sin spets. Ett resonemang betraffande dessa avvigningar
finns aterkommande i forarbetena. For att kunna uppfylla syftet krdvs darfor
ett visst fokus pa forarbetena till lagstiftningen. Utan att foregripa nistkom-
mande delkapitel om avgriansningar kan det avslutningsvis ndmnas att ef-
tersom det inte gar att faststilla géllande rétt via praxis, far det istillet uttolkas
analogt fran forarbetena. Vi kan i ndgon man séledes anta vad domstolen har
att utgd ifrén, utifran lagmotiven.

Utover forarbeten ar litteratur och artiklar av stor betydelse. Det bor betonas
att viss litteratur har storre juridisk baring dn andra. Renodlad juridisk doktrin
som t.ex. Gunnel Lindbergs bok Straffprocessuella tvangsmedel anvinds fli-
tigt i uppsatsen. Lindberg har tidigare varit dveréklagare och ar for ndrvarande
ordforande i Sdkerhets- och integritetskyddsndmnden, samma ndmnd som
granskar beviljade hemliga tvangsmedels ansdkningar. Lindberg citeras och
refereras frekvent under kapitel 3. Det hade givit uppsatsen en storre bredd
om det fanns mer uttdmmande doktrin pd omradet. Eftersom omradet &r i
konstant fordndring med tillfélliga lagar, nya lagar och diverse ad hoc 16s-
ningar fran lagstiftarens sida, dr det fa experter som uppdaterar sina verk till-
rackligt ofta for att behélla aktualiteten. Lindberg ar en av fa som gor detta.
Darfor blir hennes senaste upplaga fran ar 2022, i mitt tycke, det mest aktuella
expertmaterialet pa omradet.

1.5 Avgransningar

Hemliga och preventiva tvangsmedel omfattar en bredd av fragor dir endast
ett urval gér att behandla inom ramen for denna uppsats. Med beaktning av
att syftet centrerar kring att utreda gillande ritt, undersoka de utredningar och
forslag pa omradet samt bedoma om utvecklingen dr proportionerlig eller
inte, krdvs det att vissa intressanta fragor tyvirr avgrinsas bort. En central-
frdga péd temat hemliga och preventiva tvangsmedel som ej behandlas i upp-
satsen, dr omradet Overskottsinformation. Uppsatsen behandlar inte nagra
straffprocessuella frdgor sdsom om bevisning rorande material som

31 Se avsnitt 3.2.2.
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framkommit via hemligatvangsmedel ar lovlig eller inte, en sddan avhandling
av god kvalitét har skett nyligen.?

Det forekommer olika former av hemliga tvangsmedel i svensk rétt. Uppsat-
sen behandlar den tvingsmedelsutdvning som sker av Polismyndigheten med
vissa inslag av lagstiftningen som berdr Sékerhetspolisen i den man den nu
foreslas utvidgas till Polismyndigheten. Visserligen presenteras ett rattsfall
fran Europadomstolen betraffande signalspaning vilket dr en verksamhet som
bedrivs under Forsvarsmakten, men det ska endast ses som en analog jamfo-
relse av ex post facto kontrollen.

1.6  Forskningslaget

En o6vervigande del av uppsatsen ar framatblickande. Av naturliga skél finns
det ingen forskning om vad framtiden har att utvisa pa rittsomradet. Eftersom
preventiva och hemliga tvingsmedel ar i konstant forandring, ar det ocksa
svart att forska pé géllande ritt och sedan bevara forskningens aktualitet.
Forskningen blir saledes till stor del doktrinbaserad och presenteras lopande
1 uppsatsen.

1.7 Disposition

Kapitel 2 utgér fran rattssdkerhet i praktiken, med utgangspunkt i forsta ka-
pitlet teoretiska utgangspunkt. Materialet i kapitel 2 4r huvudsakligen av aka-
demisk karaktir. Daremot r inte all litteratur som anvénds i uppsatsen inom
det juridiska faltet, och ska darfor inte betraktas eller tolkas in som en juridisk
rittskdlla. Exempelvis dr Olof Peterssons verk, som refereras till i forsta ka-
pitlet, Rdttsstaten: frihet, rdttssdkerhet och maktdelning i dagens politik, mer
av statsvetenskaplig natur, var syfte ar att bistd med historisk kontext av ritts-
staten. De tva vetenskapliga artiklarna utgivna av West Virginia Law Review
och Loyola Law Review dr ddremot att betrakta som renodlade juridiska ratts-
kéllor. De kompletterar kapitlets inledande material som kan framsté som na-
got abstrakt med teoretiska koncept om réttsstaten, med historiska exempel
pa nir erkédnda réttsstater i sin maktutdvning glidit fran de ursprungliga kon-
cepten av réttssékerhet. Det blir sdledes ett inslag av komparativ ritt, men inte
som renodlad metod. Uppsatsens enda rittsfall som presenteras ingdende re-
dogors for i detta kapitel. Ett réttsfall frin Europadomstolen dar Sverige an-
sdgs brista i sin ex post facto kontroll betrdffande militdr signalspaning. Se
delanalys for analog jamforelse pa temat hemliga tvangsmedel.

Materialet i kapitel 3 dr sedvanligt erkidnda réttskéllor inom rattsdogmatiken.
Forarbeten i form av statliga utredningar varvas med utskottsbetdnkanden och
propositioner for att ge ldsaren en uppfattning om hur den svenska réttsstaten

32 Se t.ex. Kronholm, Erik, Personlig integritet — ett minneblott?, Examensarbete pa ju-
ristprogrammet, VT22.
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forflyttat sina positioner i fragan om rattseffektivitet kontra rétten till privat-
liv. Kapitel 3 presenterar dven géllande ratt for de olika hemliga och preven-
tiva tvangsmedel som finns att tillga i svensk ritt. Utdver att faststélla gél-
lande ritt presenteras dven tva centrala SOU:er fran 2022. Dessa utredningar
utreder och foreslar ytterligare expansioner av hur de hemliga och preventiva
tvangsmedlen bor anvindas. Dessa tva utredningar kan inte for sig sjilva sta
som grund for en resonemang om de lega ferenda, om det inte vore for att
regeringen dven ldmnat in en lagrddsremiss i linje med dessa tva utredningar.
Lagradsremissen presenteras oversiktligt i anslutning till utredningarna.

I kapitel 4 presenteras en intervjustudie genomford med tva praktiker inom
rittskedjan. En polisidr forundersokningsledare och en advokat. Intervju-
materialet bor inte per automatik tolkas som representativt for respektive yr-
keskér. Materialet bidrar istdllet med praktiska inblickar i det dagliga arbetet
och det praktiska utfallet fran lagstiftningen. Materialet bidrar till att forsk-
ningsfragan kan besvaras med ytterligare ett djup som inte endast grundar sig
i en teoretisk sammanstéllning av material.

Det sker en delanalys i slutet av varje kapitel. Darfor kommer endast négra
ytterst korta avslutande reflektioner presenteras i kapitel 5.
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2 Individens skydd

Som presenterats i den teoretiska utgangspunkten bestar réttssékerhet av en
balans mellan staten och den enskilde. I detta kapitel presenteras ett antal
praktiska exempel pé nir utfallet forskjuts i en riktning, som ifragasatter de
grundldggande bestdndsdelarna av réttssiakerheten.

2.1 Sverige falls for att inte uppratthalla
skyddet for privatliv

Ratten till skydd for ens privatliv r inte enbart skyddat i svensk lag, utan
dven i EKMR, ndrmare bestdmt artikel 8. I artikel 8 framgar att var och en har
rétt till skydd for sitt privatliv och sin korrespondens. I den andra punkten i
samma artikel &r det skrivet att;

”Offentlig myndighet far inte ingripa i denna rdttighet annat dn med stod av
lag och om det i ett demokratiskt samhdlle dr nodvindigt med hdnsyn till den
nationella sdkerheten, den allmdnna sdkerheten eller landets ekonomiska
vdlstand, till forebyggande av oordning eller brott, till skydd for hdlsa eller
moral eller till skydd for andra personers fri- och rittigheter.”

-  EKMR art. 8.2

Betriaffande inskrankningar i rattigheter beskriver Alexy det véldigt vél. Han
skriver att det inte 4r konceptet av en begransning som ir problemet i sig.
Problemet grundar sig snarare i att identifiera var gransdragningen ska ga och
urskilja skiljelinjen mellan begrinsning och reglering.?* Det ar delvis det detta
rittsfall beror.

Rittsfallet Centrum for rdttvisa v. Sverige’* grundar sig i frdgan huruvida
Sverige brustit i sina forpliktelser att upprétthalla de rattigheter som artikel 8
1 EKMR innefattar. Centrum for rittvisa (nedan benimnd klaganden) menade
pa att svensk lagstiftning och FRAs utférande av denna genom sin overvak-
ning av fiberkablar och ddrmed inhdmtning av stora mingder data via signal-
spaning var en krinkning av klagandens réttigheter. Svenska staten (nedan
bendmnd svaranden) invénde delvis att klaganden inte var en part som berdr-
des av lagstiftningen och ddrmed inte var beréttigad part i malet. I vrigt in-
vinde dven svaranden att all kommunikation inte dvervakades inom ramen
for denna lagstiftning, utan endast den som passerade grénsen till utlandet.*
Det sker inte en uttommande redogdrelse i denna uppsats betraffande vad som
kravs fOr att anses besitta offerstatus (victim status) och dirmed behorig att

3 Alexy (2002) s. 178.
34 Centrum for rittvisa v. Sverige, nr. 35252/08, dom meddelad 25 maj 2021.
3 Ibid. p.3, 152 och 155.
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fora talan 1 mélet. Inte heller sker en redogdrelse for den materiella rétten
betrdffande signalspaningen. Det ska ddremot konstateras att domstolen fin-
ner klaganden som behorig part i malet, samt att den materiella ratten i be-
maérkelsen hur lagtexten &r skriven, ligger inom ramen for Sveriges tolknings-
rétt (margin of appreciation) av EKMR.*¢

Det relevanta for uppsatsen ér i stillet hur domstolen gor bedomningen av hur
tillimpningen och effekten av lagstiftningen beddms som forenlig med
EKMR eller inte. Domstolen konstaterar att det forvisso ar naturligt for stater
att anpassa sig efter att hot mot nationen och dess invéanare i storre utstrack-
ning befinner sig i den digitala sfaren nu &n forr, och att mdjligheten att finga
upp dessa digitala hot endast 4r mojligt med denna typ av dvervakning. Detta
foranleder ocksa domstolen att behdva gora en bedomning av hur dessa me-
toder utfors, for att sdkerstélla att det sker pa ett konventionsenligt sétt och att
sakerstdlla att det finns sdkerhetsventiler i systemen som skyddar medbor-
garna mot missbruk till f6ljd av dvervakningen.’’

Signalspaningen samlade in och kategoriserade data i fyra steg. Det forsta
steget innebar att all trafik som passerade riksgransen fangades upp. Det andra
steget innebar en kartliggning av den data som inhdmtas med specifika
sokord och selektorer. Det tredje steget innebar att en analytiker granskade
materialet som séllats ur och nétt det tredje steget i processen. Det innefattar
lagring av data som beddmts relevant samt att denna kan delas med andra
underrittelsetjanster. Domstolen gjorde stdllningstagandet att for varje av
dessa fyra steg som data passerar, 6kar den potentiella inskriankningen av
skyddsvirdet som artikel 8 avser att upprétthélla. Domstolen papekar daremot
att &ven om varje steg innebdr en dkad inskrinkning, dr det inte per definition
i strid med artikel 8 eftersom inskrankningarna kan vara réttfardigade. Genom
faststélld praxis fran Europadomstolen ska tre aspekter tas med i bedom-
ningen. Det maste finnas en lag som tilldter den specifika lagstiftningen, det
maste finnas ett legitimt mal med inskrdnkningen, som framgar av lagpara-
grafen och det méste slutligen vara nddvandigt i ett demokratiskt samhille for
att uppna malet. Lagen maste dven vara tillgdnglig och effekten av lagen
maste vara forutsdgbar. Domstolen betonar att forutsdgbarhet 1 kontexten av
hemlig 6vervakning inte &syftar att det ska vara forutsdgbart for en specifik
person. Det som asyftas ar att eftersom den part som verkstiller overvak-
ningen gor detta utan insyn och i hemlighet, ar risken for godtycklighet pa-
taglig. Det blir darfor grundldggande, enligt domstolen, att den inhemska la-
gen maste vara precis, for ge medborgarna en tydlig indikation pa under vilka
forhallanden som den offentliga makten dr beréttigadd till att anvénda dessa
medel.?®

% Ibid. p. 177, 178 och 316.
¥ Ibid. p. 237.
3 Ibid. p. 244, 245, 246 och 247.
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Betréaffande kraven for 6vervakning i brottsundersdkningar har domstolen re-
dan fastslagit praxis gillande minimumstandarder vad ldnders materiella ratt
ska innehalla for att motverka maktmissbruk. Det forsta dr typen av brott som
kan leda till 6vervakning, det andra &r en definition av vilken typ av individer
som kan komma under dvervakning, det tredje kravet dr en begrénsning i tid
hur lange en dvervakning far ske, det fjarde kravet &r en fastslagen procedur
for hur granskning, anvindande och lagring av den data som samlas in an-
vands, det femte kravet &r fastslagna forsiktighetsatgérder nir informationen
ska delas med tredje part, och det sjétte och sista kravet dr nir informationen
bor eller ska raderas.*”

En faktor som domstolen listar som fundamental for att minimera risken for
missbruk av dvervakningen dr mojligheten till efterkontroll av ett beslut, en
s.k. ex post facto kontroll. Domstolen konstaterar vidare att det inte nddvén-
digtvis kan krévas att en enskild person far vetskap om att denne har varit
overvakad, d& det kan dventyra hela syftet med &vervakningen. Det menar
domstolen déremot stéller &nnu hogre krav pa ndgon annan form av kontroll-
mekanism som uppfyller kravet pd ex post facto kontrollen. Domstolen note-
rar vidare att det finns en sddan funktion i den svenska lagen som mdjliggor
for individer och organisationer som misstianker att de har varit under dver-
vakning att begdra en provning hos STUN.#® STUN behéver inte meddela om
overvakning skett eller inte, endast om dvervakningen varit otillborlig eller
inte.*! Det framgar av signalspaningslagens 10 § 1st. att ”’Den myndighet som
regeringen bestimmer (kontrollmyndigheten) ska kontrollera att denna lag
f6ljs.”*? Vidare i andra stycket framgér det att "Myndigheten far besluta att
viss inhdmtning ska upphdra eller att upptagning eller uppteckning av inhdm-
tade uppgifter ska forstoras, om det vid kontroll framkommer att inhdmt-
ningen inte dr forenlig med tillstind meddelat enligt denna lag™** Kontroll-
myndigheten dr STUN.*

Europadomstolen konstaterar att STUN dr ansvarig for bade att utreda om fel
har begétts, och att ta beslut att 6vervakning ska upphora. Domstolen menar
saledes att det kan uppsta situationer nar SIUN ska granska sina egna beslut,
och att detta kan vicka en del tvivel huruvida det kan goras med objektivitet
och noggrannhet. Domstolen menar pa att den dubbla rollen som SIUN

39 Ibid. 249.

40 Ibid. p. 356,

4110 a § lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet (signal-
spaningslagen), jfr Strom, Daniel, lagen (2008:717) om signalspaning i férsvarsunderrat-
telseverksamhet, 10 a §, Juno lagkommentar (Besokt 2023-02-22).

42 Signalspaningslagen 10 § 1st.

4 Ibid. 10 § 2st.

4 Forordning (2009:969) med instruktion for Statens inspektion for forsvarsunderrittel-
severksamheten 2 §.
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innehar kan generera konflikter som medfor en risk att forbise egna tillkorta-
kommanden i syfte att undvika kritik och konsekvenser.*

Domstolen gor bedomningen att SIUN:s dubbla roll och avsaknaden av moj-
ligheten for den enskilde att fa ett utforligt besked om denne utsatts for Gver-
vakning asidositter den ex post facto funktion som krévs for att Sverige ska
anses upprétthalla de skyddsgarantier de dr dtagna att géra. Domstolen anser
dérmed att i detta fall har en oskélig inskrankning skett av konventionens ar-
tikel 8.4

Som en f6ljd av domslutet utvecklade Sverige en handlingsplan for att bemota
kritiken i domen. I den forsta handlingsplanen bemotte inte Sverige direkt
kritiken mot ex post facto ordningen, men i en senare kompletterad handlings-
plan papekade Sverige att ex post facto funktionen regleras i 10 § a spanings-
lagen. Regeringen papekade att enligt svensk grundlag har regeringen ingen
mdjlighet att instruera myndigheter hur de ska tolka lagen, eftersom dessa &r
sjdlvstdndiga organ. Regeringen menar darfor pa att det &r upp till SIUN att
tillimpa géllande ratt.*’

2.2 Mission Creep som fenomen

For att bedoma hur avviagningen i Sveriges rittsutveckling pa omradet hem-
liga tvdngsmedel har fordndrats 6ver tid, kommer fenomenet mission creep
ligga till grund for den analysen. Darav kommer en historisk forklaring pa hur
andra réttssystem har influerats av fenomenet.

Begreppet Mission Creep hdrstammar ursprungligen fran militdra samman-
hang dér ett uppdrag far sd manga tillagg eller forandringar, att det ursprung-
liga syftet borjar forskjutas eller forloras.*® T den juridiska litteraturen fore-
kommer begreppet dven i sammanhang dir lagmotiv och sedermera lagar och
tilligg fordndras, och tolkas pa ett sitt att det ursprungliga syftet urholkas
eller forandras. I en artikel publicerad i den juridiska publikationen Loyola of
Los Angeles Law Review, skriver forfattarna om hur mission creep forekom-
mit i USA géllande hemlig telefonavlyssning (wire tap) sedan borjan pa 1920-
talet. Under den perioden anvindes hemlig telefonavlyssning utan tillstdnd
frenetiskt av federala myndigheter for att hitta forsédljare av alkohol under for-
budstiden. 1928 forbjods FBI att anvdnda hemlig telefonavlyssning

45 Supra n. 35, p. 359.

46 Tbid. p. 372 och 374.

47 Action plan, Ministry of foreign affairs Sweden, 25 November 2021,DH-
DD(2021)1278 och Action plan Ministry of foreign affairs Sweden, 25 May 2022, DH-
DD(2022)575.

8 Jmf. t.ex. definitionen av “Mission creep” I Cambridge dictionary https:/diction-
ary.cambridge.org/dictionary/english/mission-creep.
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overhuvudtaget.*” Under andra virldskriget ansigs hemlig telefonavlyssning
aterigen motiverat men lagstiftningen var luddig och olika stater hade olika
struktur pa sina lagar, vilket forsvarade for en federal myndighet som FBI. I
takt med att den organiserade brottsligheten i USA bredde ut sig, uppstod
aterigen debatten gillande behovet av hemlig telefonavlyssning. Pé ena sidan
debatten krdavdes mer dvervakning for att stoppa géngkriminaliteten, och pa
motsatta sidan krévdes ett totalt forbud for att bevara medborgarnas fri- och
rattigheter.

1968 infordes Title 111 pa federal niva. Tanken var att lagen skulle verka som
en kompromiss mellan de tvd sidorna. Den hemliga telefonavlyssningen
skulle aterigen bli ett verktyg i1 polisens arsenal mot brottsligheten, men det
skulle sattas in omfattande sékerhetsventiler for att hindra missbruk och god-
tycklighet. Vid lagens tillkomst inneholl forslaget ett antal grundliggande
krav for att hemlig 6vervakning skulle fa anvdndas. Det forsta var att over-
vakning aldrig fi ske utan tillstdnd (warrant), det andra var att polisens utre-
dare méste uppfylla en form av ett nddvandighetsrekvisit, dar de var tvungna
att pavisa att malet inte gick att helga med andra medel 4n just hemlig avlyss-
ning. Det tredje kravet var att Gvervakning endast var tillaten utifrén ett urval
av brott i den fastslagna brottskatalogen. Ytterligare en aspekt som inte var
ett krav, var att den overvakande myndigheten maste meddela den overva-
kade efter att si har skett, sd att denne har mojlighet att vicka talan om denne
anser att detta skett pa otillaten grund. Alltsa fanns redan fran borjan en form
av ex post facto kontroll inbyggt i systemet.>°

Niér Title III kodifierades in i lag, var syftet tydligt att dvervakning endast
skulle vara reserverat for de absolut grovsta brotten som inte gick att 16sa pa
annat sitt. Artikelforfattarna konstaterar att vid lagens inforande skedde ett
antal hundra avlyssningar per ar, i dagsldget sker ett antal tusen per ar. For-
fattarna menar pa att en av forklaringarna till kningen &r att den amerikanska
kongressen har utvidgat brottskatalogen for vilka brott som tillater 6vervak-
ning 31 separata tillfallen sedan lagen inférdes. Vid 2018 var t.ex. brotten
”Obscenity” och “failure to appear in court” inforda pa listan 6ver brott som
tilldter hemlig telefonavlyssning.’! Vidare menar artikelforfattarna pa att nod-
vandighetskravet inte ldngre uppratthélls av domstolarna. Flera olika domsto-
lar i olika delstater har beviljat 6vervakning utan att det framgér pa vilket sitt
utredarna har forsokt bedriva utredningen med andra mindre péatringande me-
toder. Detta sker &ven om det uttryckligen stér i lagen att en sddan motivering
ska finnas med vid ansdkan till domstolen for att ett beviljande ska ske. Uto-
ver nddvindighetskravet menar forfattarna dven pa att post ex facto kontrol-
len brister. I ett fall som avslutades 2018 hade 1739 personer forekommit i

4 Jennifer S. Garnick, Patrick Toomey, Naomi Gilens, Daniel Yadron, Jr., Mission Creep
and wiretap act ‘Super warrants’: A cautionary tale, Loyola of Los Angeles law review,
vol.52, Issue 4 (2019), pp. 431-462, p. 435 f.

30 Ibid. s. 439 ff.

1Ibid. s. 443 f.
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over 91 111 olika kommunikationer, men endast 345 personer hade underrét-
tats om att deras kommunikation dvervakats av den hemliga telefondvervak-
ningen.’? Forfattarna konstaterar att miangden dvervakningar 6kat dramatiskt
sedan lagen infordes, sékerhetsventilerna har vattnats ur och lagen har i fler-
talet gdnger utvidgats for att tillimpas pa mindre allvarlig brottslighet, en di-
rekt kontrast till forarbetena i lagen.>?

Det finns dven andra former av mission creep, t.ex. nir tillfalliga lagstift-
ningar i undantagsfall sedan permanentas i efterhand som de normaliseras i
samhdllet. Ett tydligt exempel pa ett sddant fall &r nir Storbritannien inforde
en rad av tillfalliga lagstiftningar for att bekdmpa den Irlandska Republikens
Armé (IRA). Till f61jd av att IRA i storre utstrackning borjade utfora valdsdad
mot civila mal och tjinstemén som var associerade med Storbritanniens kon-
trollorganisation dver Nordirland, infordes ett antal "nddlagar” som skulle
vara tillfalliga i syfte att bekdmpa den lavinartade 6kningen av valdsdad pa
Nordirland.>*

Lagforslagspaketet The Prevention of Terrorism (Temporary provisions) Act,
1974, infordes pa under 48 timmar fran att det presenterades. Nodlagarna be-
stod av tre elementira utgangspunkter. Dessa var forbud, uteslutning och
kvarhéllning. Férbudet delades 1 sin tur upp i tre delar. Férbud mot att vara
medlem i IRA, forbud mot att stodja organisationen ekonomiskt eller med
husrum eller dylikt, och slutligen forbud mot att bara symboler som uttrycker
stod for organisationen. Uteslutningsaspekten av lagstiftningen innebar att en
person som missténktes tillhdra organisationen kunde utvisas ur Storbritan-
nien av utrikesdepartementets foretrdde i Nordirland. Slutligen inneholl lagen
en inskrdnkning av drakonisk proportion, ndmligen att vem som helst som
misstdnktes for att tillhdra organisationen och planera ett terrordad kunde bli
anhallen upp till 48 timmar pa beslut av en polisman, och dnda upp till 5 dagar
utover det, om godként av inrikesministern. Under dessa dagar fick personen
inte kontakta omvirlden eller ett juridiskt ombud. Aven kravet pa att halla
héktningsforhandling enligt den sedvanliga common law proceduren vad un-
dantaget for personer misstinkta for terroristbrott.>

Det dodliga valdet i konflikten kulminerade redan innan lagen inférdes. 1972
dog 467 personer till f61jd av konflikten, 1975 nér den tillfalliga lagstiftningen
fornyades hade dddstalen halverats. Artikelforfattarna papekar en form av
ofrankomliga ironi i att de aren som sedan foljer, minskar dodstalen for varje
ar, men lagstiftningen fortsitter fornyas. 1984 inkluderades dven internation-
ell terrorism i lagstiftningen. Senare skulle det visa sig att kampen mot terro-
rister och de undantag i1 den straffprocessuella ordningen som fanns

32 Ibid. s. 447 och 453.

33 bid s. 460.

34 Fletcher N. Baldwin Jr., Daniel Ryan Koslosky, Mission Creep in National Security
Law, West Virginia Law Review, vol. 114., Issue 2 (Winter 2012) pp. 669-724., s. 677.
35 Ibid. s. 675 ff.
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betriaffande ovriga brott, dven skulle paverkas av terrorlagstiftningen. Ett tyd-
ligt exempel pa detta ar de s.k. Diplockrdttegdngarna, dér en missténkt terro-
rist kunde foras infor en enskild domare utan jury. Mellan 1980 och 1986
stdlldes 1 snitt 630 atalade infor rétta i denna typ av specialdomstol, men upp
till 40% var atalade for andra brott &n den “brottskatalog” som var fastslagna
i lagen. Om en atalad var atalad for tva brott, ett som fanns med i "brottska-
talogen” och ett som var ett ”vanligt” brott i straffrittslig mening, hade den
atalade rtt till en vanlig rattegdng med jury. Straffprocessritten asidosattes
till den grad att domare i dessa specialrittegangar borjade doma de atalade
utan jury, dven om brottet var ett sddant brott som medgav ritten till jury.
Detta skedde i synnerhet om domaren anség att en jury dndd kunde funnit den
atalade skyldig.’® Artikelforfattarna beskriver risken med fenomenet som
”Mission creep can be a significant threat for the continued protection of civil
liberties during a time of crisis, or the perception thereof.”’

2.3 Behovs en inskrankning i individers

frihet for en hogre sakerhet?

Exemplen rérande mission creep ovan har nagot gemensamt. Bada fallen av
mission creep har uppstatt i en tid av kris nir patryckningen pa politiker varit
stora. I USA under forbudstiden som sedan overgick till att forsoka bekdmpa
den organiserade brottsligheten, och i Storbritannien av samma skél, bekdmpa
terroristerna som satte bomber pa gatorna i Nordirland.

Vad som innefattas i begreppet frihet kan variera och ér inte sjalvklart. Jeremy
Waldron har forfattat en artikel betrédffande balansen mellan sékerhet och fri-
het. I sin artikel podngterar forfattaren att begreppen frihet och rittighet ibland
anses ha olika innebord. Waldron exemplifierar att begreppet individuell fri-
het (civil liberties) i sin mest direkta tolkning, innefattar réttigheter for indi-
viden. Detta kan t.ex. innefatta yttrandefrihet och religionsfrihet. Waldron
menar dven att begreppet individuell frihet innefattar rittigheter jamtemot sta-
ten, t.ex. att staten inte lyssnar pa ens telefonsamtal.’® Artikeln skrevs 2003,
och inleds med ett konstaterande att det verkar finnas en allmédn konsensus
bland den amerikanska befolkningen att 11 september attackerna motiverar
en viss inskrankning i medborgarnas friheter. Waldron menar pé att benéigen-
heten att acceptera en storre inskrdnkning okar i takt med att ett upplevt hot
mot ens egna sékerhet okar. Forfattaren exemplifierar detta med tre olika ter-
rorattentat. Det forsta exemplet ér terrorattackerna kring de olympiska spelen
i Miinchen 5 och 6 september 1972, dar 12 personer mordades. Det andra
exemplet ar flygplansbomberna pa Air flight India 182 och Pan Am 103 dér
hundratals méanniskor omkom. Det tredje exemplet dr 11 september

36 Ibid. s. 678 ff.

7 1bid. s. 674.

*8 Waldron, Jeremy, Security & Liberty: The image of balance, Journal of Political Phi-
losophy, Vol. 11 Issue 2, p. 191-210. S. 195 f.

26



attackerna dar tusentals dog. Waldron menar att i takt med att terrordaden
skordar fler liv och att hotet blir storre, fordndras den accepterade balansen
mellan frihet och sékerhet. Resultatet enligt forfattaren blir sdledes en form
av politisk defaitism, dér staten som alltid vill ha mer makt utnyttjar ett ter-
rorattentat for att tillskansa sig mer makt.>®

Aven om Waldrons artikel skrevs for 20 &r sedan, ir den fortfarande hogak-
tuell i Sverige 2023. Detta med anledning av de flertalet parallella utredningar
som svenska staten producerat de senaste aren pa temat mer Gvervakning,
mindre frihet. En remissinstans som inte holl igen betrdffande den uppfatt-
ningen var den Juridiska fakultetsstyrelsen i Lund i sitt remissvar for SOU
2022:50 Bdttre mojligheter att verkstdilla frihetsberovanden. Juridiska fakul-
tetsstyrelsen avstyrker forslaget att hemliga tvangsmedel ska anvidndas for
“béttre” mojligheter att verkstilla frihetsberdvanden. I sitt yttrande skriver
styrelsen ”Huvudskdlet till fakultetsstyrelsens standpunkt dr att utredningen
inte genomfort intresseavvigningen (proportionalitetsbedomningen) mellan
effektivitetsskdl och den grundlagsskyddade rittigheten till personlig integri-
tet pa ett adekvat scitt.”*° Fakulteten utvecklar sitt resonemang med att utred-
ningens problemformulering, att en person avviker mellan domen vinner laga
kraft och verkstélligheten av straffet ska pabdrjas och sedan ér svéra att loka-
lisera, &r ett problem av praktisk natur, som hérstammar fran kriminalvirdens
rutiner, resurser, kompetens och organisation.®! Fakulteten slar dven ner pa
att utredningen sjilv konstaterar att manga av de personer som avvikit, kan
hittas med traditionellt polisarbete sdsom t.ex. spaning. Detta menar fakulte-
ten aterigen ar ett faktum som harstammar fran resursbrist och bristande myn-
dighetsrutiner och séledes inte &r skél att inskréinka den personliga friheten.
Fakulteten beskriver 4ven den generella problematiken med statlig 6vervak-
ning, att den dkar repressionsnivén, och att “Frihet fran hemlig statlig over-
vaknings dr det som skiljer en demokratisk stat frn en totalitér stat.”%?
Vidare konstaterar fakulteten, att utredningen &r en del av en trend dér flerta-
let andra utredningar d&ven kommit fram till att individens friheter ska &sido-
sattas till forman for en 6kad statlig 6vervakning. Avslutningsvis konstaterar
aven fakulteten, att det faktum att utredningen hénvisar till andra réttssystem,
saknar intellektuell barkraft, eftersom det inte gér att konstatera att de andra
rittsordningarna gjort korrekta bedomningar och tagit hinsyn till den person-
liga friheten. Fakulteten exemplifierar sitt resonemang med att Folkrepubli-
ken Kina har en viss niva av overvakning, men att det inte per automatik in-
nebir skl for Sverige att infora densamma.5?

Det dr inte bara den Juridiska fakulteten i Lund som utrycker en viss skeptic-
ism gillande de 0kade antalet utredningar om hemliga tvidngsmedel och deras

59 Ibid. s. 191.

%0 Juridiska fakulteten, Remiss: Biittre mojligheter att verkstdilla frihetsberévanden (SOU
2022:50), Dnr V 2022/2510, 2023-02-24, forfattat av Universitetslektor Sverker Jonsson.
o Ibid. s. 1.

62 Ibid. s. 2.

% Ibid s. 2.
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slutsatser betrdffande avvigningen mellan mer 6vervakning och individens
fri- och rittigheter. Gunnel Lindberg, f.d. 6veraklagare och numera ordfo-
rande for Sdkerhets- och integritetsnimnden, uttrycker sig milt sagt skeptisk
till utredningarna som florerar om hemliga- och preventiva tvangsmedel. I en
intervju 1 svenska tidskriften Dagens juridik beskriver hon att Jag blir radd
nér politiker sdger att polisen ska f4 alla verktyg p& 6nskelistan.”®* I intervjun
beskriver Lindberg utvecklingen av hemliga tvangsmedel och att det finns en
berdringsskrack nér det kommer till att lagfora aklagare som brutit mot lagen.
Lindberg sdger sjalv att ”Jag tror att bade dklagare och domare har en kénsla
av att den hér typen av fel ar sddant som de sjdlva hade kunnat gora sig skyl-
diga till och att det darfor inte kan betraktas som ett straffbart tjanstefel.”®
Intervjun sker i samband med att Sdkerhets- och integritetsnamnden har av-
gett ett remissyttrande angaende SOU 2022:52 Utékade mojligheter att an-
vdnda hemliga tvangsmedel. Lindberg beskriver en forstaelse for att de brotts-
bekdmpande myndigheterna behdver effektiva verktyg och att hemliga
tvingsmedel dr effektivt, men oroande. Vidare beskriver Lindberg att strdvan
efter att ge polis och dklagare béttre verktyg medfor en uppenbar risk att ana-
lysen och utvérderingen av de sammantagna effekterna blir lidande. Ett ex-
empel pa detta menar Lindberg ar faktumet att det pagar flera parallella ut-
redningar om hemliga tvidngsmedel, samtidigt som det pagér utviarderingar av
tidigare lagstiftningen, nagot Lindberg menar pa resulterar i att ny lagstiftning
kommer pa plats innan den tidigare har utvérderats. I intervjun exemplifierar
Lindberg flertalet aspekter av utredningen. En av dessa aspekter dr att brott
med stort spann i straffvirde foreslas tas med, ndgot som Lindberg menar
oOkar risken for att utredningen inleds med en grovre misstanke for att fa till-
géang till hemliga tvangsmedel, for att sedan rubriceras ner till ett brott med
lagre straffviarde. P4 frigan om Lindberg ser att detta skulle kunna vara ett
systemfel svarar hon att ”Nej, det ar inget jag har beldgg for, men jag ser
risken for att det skulle kunna bli s&.”° Lindberg problematiserar de stora
kliven i lagstiftningen och pétalar att forutsdgbarheten riskerar att bli lidande,
i synnerhet rorande de forslagen om att hemlig avlyssning och hemlig data-
avlasning foreslds fa anvindas mot ndgon som skéligen kan misstinkas for
ett brott. Pa fragan forslaget om att hemliga tvangsmedel hemliga tvangsme-
del ska fa anvédndas utan att det finns en konkretiserad och individualiserad
misstanke, svarar Lindberg att ”Det innebdr en stor fordndring. Tvangsme-
delsanvdndningen blir mindre forutsdagbar och riskerar att i stérre utstrdick-
ning riktas mot personer som visar sig vara varken misstinkta eller intres-
santa for utredningen.”®’

% Wahlberg, Stefan, >Jag blir réidd ndir politiker sciger att polisen ska fd alla verktyg pa
onskelistan”’, Dagens Juridik, 2022-11-18, Besokt 2023-03-02.

% Tbid.

% Tbid.

7 Tbid.
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24 Delanalys

Uppsatsens teoretiska utgdngspunkt dr formulerad utifrdn Frindbergs be-
skrivning av att vardet i rittsstatsideologin ligger i att den enskilda individen
besitter ett rittsligt skydd mot staten och dess maktutovning. Enligt rittsstats-
ideologin &r bade staten beskyddaren och fortryckaren. Det gar med enkelhet
att inplacera Sverige som materiell réttsstat, eftersom svensk rétt tryggar in-
dividens rittigheter mot statliga ingripande i lagen. Jag instimmer med
Frandbergs beskrivning av att det blir ndgot paradoxalt nér staten bade blir
hotsubjektet, med risk for hemliga tvangsmedel, och samtidigt ska vara be-
skyddaren genom SIN. Jag menar pa att begreppet rdttsstat ar ganska enkelt
att tillskriva en stat eller inte, frimst genom att se dver landets rattsordning.
Det #r diremot inte synonymt med att landet #r demokratiskt. Aven en dikta-
tur kan ha en rittsordning. Begreppet rittsstat maste séledes brytas ner i fler
bestandsdelar for att bedoma om den dr demokratisk eller inte. En av de mest
centrala delarna for en réttsstat blir rittssdkerheten. Réttssikerhet &r inte hel-
ler ett enhetligt begrepp i sig sjdlv. Advokatsamfundet belyser legalitetsprin-
cipen, objektivitetsprincipen och att lagstiftning ska vara precis och tydlig.
Paczenik har i sin tur kritiserat synséttet att stolpa upp principer eftersom det
saknas en dvergripande och sammanhdngande teori. Paczenik menar pa att
kravet pa forutsdgbarheten dr en central del av réttssdkerheten.

Jag tycker att bdde Advokatsamfundet och Paczenik lyfter viktiga principer.
Problemet med att se till principer som kodifieras in i lag, ar att det kan ge en
falsk trygghet av rattssikerhet. For Sverige del finns ett skydd mot att staten
overvakar medborgarna bade i grundlagen och via EKMR. Vid en forsta an-
blick kan det uppfattas som ett uttryck for den materiella rittsstaten. Nagot
som associeras med demokratiska rittsordningar. Det vi vet dr ddremot att
skyddet kommer med undantag. Det finns skil da en inskrdnkning dr motive-
rat, enligt lagstiftaren. Jag dr ddrmed benédgen att hélla med Paczeniks kritik
att endast se till principer och lagstiftning, for sé fort de kommer med undan-
tag riskerar det att 5ppnas Pandoras ask. Aven om ett samhille gr i linje med
Paczenik och Advokatsamfundets linje, kvarstar fragan om var gransdrag-
ningen gér mellan rittseffektivitet och skyddet for privatlivet. Jag tror i enlig-
het med Alexys framstdllning, att de flesta medborgare i Sverige skriver un-
der pé en viss inskridnkning for att polisen ska kunna arbeta mot grov organi-
serad brottslighet. Men jag tror dven att svenska folket dnskar att det begrin-
sas till just kriminella. Vilket stéller stora krav pé lagstiftaren att skapa en
forutsdgbar lagstiftning.

Nastan 30 ar efter Paczeniks teoretiska modell aterkommer domskél i linje
med hans resonemang, i form av Europadomstolens avgorande Centrum for
rdttvisa v. Sverige. Europadomstolen fastslar just att effekten av en dvervak-
ningsslag maste vara forutsdgbar, inte i vem som specifikt kommer 6verva-
kas, utan att lagen maste vara precis for att medborgarna ska fé en tydlig in-
dikation oOver hur tvingsmedlet kommer att anvdndas. Domstolen
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konkretiserar detta med krav pa vad materiella ritten ska innehalla, t.ex. en
definition av vilken typ av individer som kan komma under 6vervakning.

Nir en réttsstat far med ovanstidende faktorer som legalitetsprincipen, objek-
tivitetsprincipen, forutsdgbarhet och tydliga och precis lagar, kan det i ett in-
finna sig en kdnsla av trygghet for medborgare. Eftersom réttsstaten bade upp-
fyller teoretiska modeller av rittssékerhet och utfall i domstolarna i enlighet
med lagstiftningen, sé att forutsdgbarheten ocksa ér i linje med utfallet. Jag
menar pa att ett sddant perspektiv kan medfora att man forbiser storre fordnd-
ringar over tid.

Att inte se lagstiftningsarbete under en lingre tidsperiod kan medfora att vik-
tiga perspektiv missas. Ett sddant perspektiv dr mission creep. Historiska ex-
empel pd mission creep har redogjorts for i uppsatsen. Fenomenet grundar sig
i stora forandringar som ofta sker 6ver ldngre tid med sma steg emellan varje
forandring. T.ex. Amerikanska Title III, vars brottskatalog utvidgats 31
génger sedan den infordes. Vid inforandet skulle lagen gilla synnerligen all-
varlig brottslighet, men i dagsldget kan det ricka med att inte instélla sig vid
ratteging.

Waldron lyfter en viktig aspekt av mission creep. Att fenomenet ofta sker i
en tid nidr ett land befinner sig 1 en storre kris. Utan att sjidlv analysera
huruvida mission creep har skett i svensk rétt &n, kan Waldrons argument
aterfinnas i remissvaret till SOU 2022:50 frén juridiska fakulteten i Lund. Fa-
kulteten beskriver namligen hur utredningen ar en del av en trend av utred-
ningar som foreslar ett utvidgat tillimpningsomrade. Med beaktning av sam-
hillsutvecklingen betriffande de gingskriminellas valdskapital, befinner sig
politikerna i ett pressat ldge att visa sig handlingskraftiga infor viljarna. Jag
skulle ddrmed sédga att risken for mission creep enligt Waldrons argument och
de Ovriga historiska exemplen, dr stor i svensk lagstiftning nu. Men for att
kunna bedoma om det har skett eller inte, behdver en analys av utvecklingen
i den svenska rétten pa omradet ske. Mer om det i delanalys for kapitel 3.
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3 Hemliga- och preventiva
tvangsmedel

3.1 Allmanna principer

3.1.1 Legalitetsprincipen

Det finns vissa gemensamma juridiska principer som genomsyrar hela omra-
det av tvAngsmedel. Denna uppsats ar inriktad pa de hemliga och preventiva
tvingsmedlen. Eftersom utdvandet av tvidngsmedel kretsar kring avvagningen
mellan statlig maktutovning och de enskildas fri- och réttigheter, finns det ett
antal principer som den offentliga makten méaste forhalla sig till. JO har i ett
beslut yttrat sig att det finns fyra principer som ska beaktas vid anvindandet
av hemliga tvangsmedel. Det dr legalitetsprincipen, Aandamaélsprincipen, samt
behov- och proportionalitetsprincipen.®® Legalitetsprincipen en grundlags-
stadgad princip som genomsyrar samtliga delar av statens maktutovning.®’
Niér det kommer till tvangsmedel i synnerhet, innefattar legalitetsprincipen att
det maste finnas en lag som medger intrdng i den enskildes réttsfar. Det inne-
bir dven att dessa bestimmelser ska tolkas ordagrant.”® I ett avgorande gél-
lande ett beslag hos en rikstidckande tidning vars elektroniska data mojligen
innehdll identiteten pa misstinkta brottslingar har HD har daremot uttryckt
att det finns utrymme for att géra en analog tillimpning av lagstiftningen i de
fall att det &r gynnande for den enskilde. I mélet var fragan beslagsforbudet
av fysiskt material enligt 27 kap. 2 § RB, analogt kunde tolkas skydda &ven
elektroniskt material. HD fann att en analog dndamalstillimplig tolkning kan
goras, om det stirker skyddet for skyddssubjektet.”!

3.1.2 Andamalsprincipen

Andamélsprincipen i kontexten tvingsmedel innebir att de endast far anvin-
das i de syften som anges i lagstiftningen. Principen i detta fall 4r en produkt
utav 2 kap. 20 och 21 §§ RF, och i forlangningen EKMR art. 8.2. I svensk rétt
innebér det att principen ska aterspeglas i1 varje enskilt fall dér syftet med
tvangsovervakningen ska anges. Innan ett beslut fattas ska beslutfattaren
prova om dndamaélet infaller inom tvdngsmedlets tillimpningsomrade.”? Ett
exempel pa nir en aklagare agerat i strid med dndamélsprincipen var nér
denne alade en person med reseforbud samt att personen skulle dverldmna sitt
pass. Aklagaren beslutade sedan om husrannsakan for att eftersdka passet,

%870 2018/19 s. 340.

% Se avsnitt 2.1.1.

70 Lindberg, Gunnel, Straffprocessuella tvingsmedel: néir och hur fir de anvindas?,
Femte upplagan, Norstedts Juridik, Stockholm, 2022, s.63.

7I'NJA 2015 s. 631 p. 23 och p. 40.

72 Lindberg (2022) s. 64 f.
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ndgot som JO inte ansdg forenligt enligt med de tilldtna andamalen for hus-
rannsakan.”

3.1.3 Behov- och proportionalitetsprincipen

Dessa principer Overlappar varandra till viss del. Behovsprincipen innefattar,
som det later, att ett tvingsmedel endast far anvéindas om det finns ett patag-
ligt behov och att resultatet inte kan nds med mindre ingripande atgirder. Ett
pagéende tvangsmedel ska avslutas omedelbart nir behovet av detta inte
langre finns. Proportionalitetsprincipen i sin tur innebér att vid beslut av
tvangsmedel ska det i varje enskilt fall provas om arten, styrkan, rickvidden
och varaktigheten star i proportion till det tilltinkta tvingsmedlet.”* Ingri-
pande av person sdsom hiktning eller andra inskrédnkningar i den personliga
integriteten anses i regel mer allvarliga dn tvangsmedel mot egendom. Ett ex-
empel pa nér proportionalitetsbedomningen var undermalig frén éklagarens
sida var nir denne begirde héktning betrdffande en person bosatt utomlands.
Syftet var att fa till ett forhor 1 Sverige. HD underkénde héktningen eftersom
aklagaren inte kunnat visa att den misstdnkte undanhéllit sig lagforing eller
att den misstinkte inte kunde forhorts via telefon eller annat sétt innan en
sddan ingripande &tgird vidtogs.”>

3.2 Hemliga tvangsmedel

3.2.1 Allmant om hemliga tvangsmedel

De brottsbekdmpande myndigheterna har langtgdende metoder for att be-
kédmpa brottsligheten, desto allvarligare brottslighet, desto mer ingripande
verktyg. Ett av de mer ingripande verktygen dr hemliga tvingsmedel. De
hemliga tvangsmedlen har i regel sérskilda bestimmelser som kréver t.ex.
domstolstillstand, tillsyn och regler om dverskottsinformation, mer om detta
senare. Det finns ingen tydlig definition vad som utgor ett hemligt tvAdngsme-
del och inte ens 27 kap. 18 § RB med rubriken Hemliga tvangsmedel innefat-
tar alla hemliga tvdngsmedel. Det finns ddremot en proposition diar hemliga
tvangsmedel listas, enligt den propositionen innefattas, “hemlig avlyssning av
elektronisk kommunikation, hemlig overvakning av elektronisk kommunikat-
ion, hemlig kameradvervakning, kvarhdllande (och kontroll) av forsdindelse
samt hemlig rumsavlyssning.”’® P4 samma sida i propositionen konstateras
det dven att en grundliggande forutséttning for hemliga tvangsmedel ar att en
forundersokning har inletts. I den juridiska doktrinen har tre krav stéllts upp
for att en atgird ska anses vara ett tvdngsmedel. Torleif Bylund menar pa att
dessa tre dr, andra atgdrder dn straff eller sanktioner, dtgdrder med

3 bid. s. 65.

" 1bid s. 70.

5 1bid s. 72, NJA 2007 s. 337.
76 Prop. 2013/14:237 s. 43.
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funktioner i straffprocessen och tvdang mot person eller egendom. Notera att
Bylunds definition inte tar faste pa t.ex. hemlig telefonavlyssning da verkstél-
ligheten av den inte per definition sker med tvang mot person eller egendom,
nagot som Gosta Westerlund genmadler i sin litteratur. Westerlund menar dock
pa att dessa tvangsmedel dnd& maste riknas in i de straffprocessuella tvings-
medlen.”’

Tvéngsmedel delas inte bara upp i kategorin tvangsmedel, hemliga tvangs-
medel och preventiva tvangsmedel, utan deras paverkan pa individen eller
egendomen de tillimpas pa delas dven upp i fyra kategorier, personella, re-
ella, momentana och perdurerande. Personella tvingsmedel ar tvangsmedel
som har en inverkan pa individens fysiska person. T.ex. hédktning (24:1-3
RB), kroppsvisitation (28:11 RB) och att fotografera personen (28:14 RB).
Reella tvdngsmedel till skillnad fran personella, riktar sig mot egendom. T.ex.
beslag (27:1 RB), kvarstad (26:1 RB) och husrannsakan (28:1 RB). Momen-
tana tvangsmedel fullbordas vid en specifik handling, eller flera handlingar.
T.ex. hemlig avlyssning av elektronisk kommunikation (27:18 RB), hemlig
overvakning, av elektronisk kommunikation (27:19 RB) och hemlig rumsav-
lyssning (27:20 d RB). Nagot som kidnnetecknar momentana tvangsmedel &r
att de avslutas automatiskt efter en viss tid. Perdurerande tvangsmedel inne-
bar att det uppstar ett bestaende tillstdnd som upphér av ett beslut. Exempelvis
kvarstad (26:1 RB), hédktning (24:1-3 RB) och anmélningsskyldighet (25:1
RB). Ett tvangsmedel kan alltsa falla inom mer én en kategori. De hemliga
tvangsmedlen ir alltid antingen reella, momentana eller bada kategorierna.’®

Vid en forsta anblick av namnen hemliga- och preventiva tvangsmedlen, kan
den ena kategorin ses som hemlig och den andra forebyggande. Bada katego-
rierna dr hemliga i sin natur. De preventiva tvdngsmedlen dr ocksé hemliga,
men delas upp i en annan kategori eftersom de fyller ett annat syfte. Mer om
detta nedan. Det som kdnnetecknar de som bendmns som hemliga tvangsme-
del ar i huvudsak de som regleras i 27 kap. RB. Samtliga tvangsmedel i hela
RB ir straffprocessuella men det som kdnnetecknar de i 27 kapitlet &r att
domstolsprovningen dér frigan om dessa tvingsmedel ska fa anvéndas i det
enskilda  fallet 4r  hemliga, inte  bara  verkstilligheten.”
Redan i forarbetena i begynnelsen av hemliga tvangsmedel problematiserades
just faktumet att processen ar hemlig. Lagstiftaren skriver t.ex.

”For egen del vill jag till att borja med konstatera att det hemlighdllande som
sjdalva tvangsmedlet krdver - jag avser da bade hemlig teleavlyssning och
hemlig teledvervakning - ger det en sdrstdillning i forhdllande till de flesta
andra tvangsmedel. Som jag tidigare ndmnt ligger skyddet mot missbruk av

77 Bylund i Ekelof, Per Olof, Rittegdng Tredje hiiftet, Attonde upplagan, Norstedts juri-
dik, Stockholm, 2018 s. 22, jfr med Westerlund, Gdsta, Straffprocessuella tvangsmedel: en
studie av réttegdangsbalkens 24 till 28 kapitel och annan lagstifining, Sjunde upplagan, Bruun
Juridik, Stockholm, 2022, s. 26.

8 Westerlund (2022) s. 3 4 £, Lindberg (2022) s. 47 f.

7 Lindberg (2022) s. 546.
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andra tvangsmedel - bl.a. straffprocessuella frihetsberévanden - till stor del
ddri att den som drabbas sjdlv dr eller snart blir medveten om dtgdrden och
har mojlighet att fa den prévad av domstol, overordnad myndighet, JK eller
JO. Anvindningen av hemlig teleavlyssning och hemlig teleévervakning
omojliggor en sadan bevakning fran medborgarnas sida. Av samma skdl blir
den kontroll som den allmdnna opinionen kan utéva genom massmedierna
illusorisk™°

I den vanliga straffprocessuella ordningen kan den utsatte Gverklaga ett
tvangsmedel, men eftersom de hemliga tvangsmedlen i sin natur resulterar i
att den enskilde inte vet om att denne dvervakas. Kan denne inte heller dver-
klaga beslutet. Det ligger sdledes for handen att staten implementerar nagon
form av kontrollmekanism under processens gang som tryggar den enskildes
ratt mot godtycklighet och missbruk av hemliga tvangsmedel. For att kom-
pensera avsaknaden av insyn fran media och allménheten infordes t.ex. of-
fentliga ombud vid domstolsprévningen av om ett hemligt tvidngsmedel ska
tillimpas. Varje ombud far dock insyn i enskilda fall och inte ndgon dvergri-
pande insyn i systemet. Utdver systemet kring offentligt ombud finns dven en
parlamentarisk kontroll. Varje ar ska regeringen bista riksdagen men en skri-
velse om hur de hemliga tvingsmedlen anvints. Uppgifterna om varje enskilt
fall 4r daremot anonymt, sa ingen kontroll av enskilt fall kan ske, vilket inte
heller ir riksdagens uppgift. 8!

Kontrollfunktionen for hemliga tvangsmedel, bestar i huvudsak av Sékerhet-
och integritetskyddsnamnden (SIN). Utover SIN finns &ven JO och JK:s dver-
synsarbete av den statliga verksamheten. JO:s roll dr ocksé reglerad i lag, men
det huvudsakliga syftet med rollen &r att se till att de grundlaggande fri- och
rittigheterna efterlevs i den offentliga maktutdvningen. Det ska dock noteras
att JO inte dr en besvarsmyndighet och kan séledes inte dndra ett fattat beslut.
Inte heller kan JO utdela ndgon form av straffrittslig sanktion. I en statlig
offentlig utredning sammanstélldes informationen kring vilka efterhandskon-
troller (ex post facto) som finns tillgdngliga i det svenska systemet. Nimndens
funktion ar reglerad i lag, varpa det framgér att uppdraget innefattar att utova
tillsyn over de brottsbekdmpande myndigheternas anvdndande av hemliga
tvangsmedel.?? Vid en snabb dverblick kan SIN och STUN®? antas ha samma
funktion. SIN &vervakar de brottsbekdmpande myndigheterna som verkar
mot inrikes, med SIUN kontrollerar signalspaningen med information som
passerar gransen, alltsa delvis utrikes. Badda ndmnderna ska l6pande granska
besluten som tas och de ska pa begéran av enskilda undersoka om felaktig-
heter har begatts. Det finns ddremot en pétaglig skillnad i de tvé lagarna. 10
§ 2 st. i signalspaningslagen, att myndigheten far besluta att viss inhdmtning

80 Prop. 1988/89:124 s. 51.

81 Lindberg (2022) s. 547 f., jfr. 27 kap. 26-28 §§ RB.

82 50U 2017:75s.111, 2 § lagen (1986:765) med instruktion for Riksdagens ombudsmiin,
1 § Lag (2007:980) om tillsyn Gver viss brottsbekdmpande verksamhet.

8 Se avsnitt 2.1.2.1.
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ska upphora eller att inhdmtat material ska forstoras, har ingen motsvarighet
1, lag om tillsyn dver viss brottsbekdmpande verksamhet.

3.2.2 Gemensamma bestammelser for

hemliga tvangsmedel

3.2.21 Sekretess och tystnadsplikt

Det ar foga forvanande att processen kring hemliga tvidngsmedel dr underkas-
tad omfattande sekretess. Vid en dverblick av 27 kap. RB framgar det inte
nagra sarskilda sekretessregler specifikt rorande de hemliga tvdngsmedlen.
Det finns ddremot sekretessbestimmelser fran offentlighet- och sekretessla-
gen (OSL), som ér tillimpliga. Det som i folkmun kallas for forundersok-
ningssekretess dr i huvudsak reglerna i 18 kap. 1-3 §§ OSL. I 18 kap. 1 §
framgar det att;

”Sekretess gdller for uppgift som hdnfor sig till forundersékning i brottmal
eller till angeldgenhet som avser anvindning av tvangsmedel i sddant mal
eller i annan verksamhet for att forebygga brott, om det kan antas att syftet
med beslutade eller forutsedda dtgdrder motverkas eller den framtida verk-
samheten skadas om uppgiften rojs.”

I paragrafen star det endast tvangsmedel, med det inkluderar dven hemliga
tvangsmedel.®* Det framgér vidare ur 18 kap. 19 § OSL 2 st. att de hemliga
tvangsmedlen ska inrdknas i den tystnadsplikt som foljer av 18 kap. 1-3 §§
OSL. Nir en aklagare sedan ansoker om tillstdind hos en domstol, 4r domsto-
len forpliktigad under sekretessens om i sin tur foljer av 43 kap. 2 § OSL. En
journalist forsokte begdra ut tingsrittens diarium over drenden om hemlig te-
lefonavlyssning i syfte att fa veta hur manga drenden det rérde sig om. HD
fann déremot att dven diarienummer var en saddan uppgift som hade ett
skyddsvirde for att inte roja syftet med sekretessen. Justitierddet Svensson
var skiljaktig och anség att endast uppgiften om hur manga framstillningar
om teleavlyssning som gjorts under den begirda perioden inte kunde anses
motverka syftet med dvervakningen.®

3.2.2.2 Insyn och underriittelse

Aven om uppgifterna i en forundersokning ér sekretessbelagda har den miss-
tankte i viss man rétt att fi ta del av ett antal olika uppgifter. Ett exempel pa
detta dr nar misstankegraden mot den enskilde uppnér till skdligen misstdinkt,
dé ska den misstdnkte underrittas om misstanken, enligt 23 kap. 18 § RB.
Diaremot sker det inte nagon rétt till aktinsyn, den intrdder forst nir

84 Se Wagnert Hollunger, Offentlighet och sekretesslag (2009:400), 18 kap. 1 §, JUNO
(besokt 2023-03-06).
85 Se NJA 1993 s. 26.

35



forundersokningen ar avslutad, enligt 23 kap. 21 § och 21§ a. Rétten att fa ta
del av alla uppgifter &r diremot inte absolut. Ett undantag &r 10 kap. 3 och 3a
§§ OSL. For att neka insyn géllande en uppgift krévs att uppgiften ar ovisent-
lig for den enskilde samt att uppgiften saknar betydelse for dtalsfragan.®

Insyn berér dven frdgan om ex post facto, mojligheten till efterkontroll. Det
dedikerades en hel proposition till fragan om att utvidga sdkerhetsgarantierna
vid anvidndandet av hemliga tvingsmedel. Regeringen ansag att behovet att
meddela den enskilde som utsatts for hemlig tvingsdvervakning var vil be-
hovligt. Det skulle dven inkludera meddelanden om preventiv 6vervakning.
Underrittelseskyldigheten skulle diremot inte omfatta personer som 6verva-
kats under misstanken om terrorist- eller sabotagebrott, eller 6vriga brott mot
rikets sdkerhet. Propositionens forslag kodifierades i lag genom inforandet av
tre nya paragrafer, 27 kap. 31-33 §§ i RB. Det kan kort nimnas att det var
genom denna proposition som etablerandet av SIN inleddes. SIN, vars uppgift
bland annat som ovan redogjort for, &r att granska och yttra sig om fragor som
ror hemliga tvangsmedel. I ett yttrande som nimnden meddelat, anségs en
misstinkt ha en ovillkorlig rétt att bli underréttad om att hemliga tvangsmedel
vidtagits, senast nér atal mot denne vécks. Detta anser nimnden bor gélla dven
om uppgifter som framkommit via anvandningen av ett hemligt tvangsmedel
inte aberopas i malet av dklagaren. Det bor understrykas att nimnden papekar
att informationen att ett hemligt tvidngsmedel anvints ska framga, ddremot
anser nimnden att uppgifter som ar forlagda med sekretess inte behdver pub-
liceras.¥

3.2.3 De hemliga tvangsmedlen i RB

3.2.3.1 Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation (HAK) regleras i 27:18
RB. HAK ir i sig inte ett nytt tvAngsmedel utan dr samma tvangsmedel som
tidigare gick under bendmningen hemlig teleavlyssning. 1 forarbetena till
hemlig teleavlyssning konstaterade lagstiftaren att det ar ett mycket allvarligt
ingrepp i1 den personliga integriteten och att dessa samtal i regel dr skyddade
enligt grundlagen. Darfor ansag lagstiftaren att hemlig teleavlyssning reserv-
eras for fall dir medborgare i allménhet &r beredda att godta den allvarliga
inskridnkningen med hénsyn till intresset som utgdr motivet for inskrénk-
ningen. Lagstiftaren betonar dven att hemlig teleavlyssning skulle kunna tan-
kas anvéndbart i stort sett alla typer av brott, men att det storsta vardet ligger
i kampen mot organiserad brottslighet. Det framhélls &ven i forarbetet att ett
tvangsmedel dven kan rentvd en person frén misstankar.’® HAK anvinds

8 Lindberg (2022) s. 555.

87 Lindberg (2022) s. 557 f., Sikerhets- och integritetsskyddsnimnden, Atalads riitt till
partsinsyn savitt avser uppgift om anvdindning av hemligt tvangsmedel, Dnr 92-2015, 2016-
10-13s. 11 ff.

88 Prop. 1988/89:124 s. 36 ff, och s. 44.
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flitigt av de brottsbekdmpande myndigheterna och antalet beviljade tillstind
mellan 2017-2022 6kade fran ca. 4500 till 6ver 5000 tillstand arligen. Det ar
déremot svart att bilda sig en uppfattning om totala anvdndningen av tvangs-
medel eftersom ett tillstdnd kan riktas mot en person med flera telefoner eller
flera misstinka.?® Eftersom anvindning av HAK kriver att ndgon ér skiligen
misstinkt for brott, maste dels en forundersokning foreligga och den maste
ha passerat spaningsstadiet. Det kan papekas att polisen kan vénta med att
hélla forhor med den misstinkte dd denne riskerat att dndra sitt beteende-
monster efter ett forhor. Syftet att vinta med forhor kan alltsd ge polisen mer
tid att inhdmta information.”®

HAK leder séllan till material som kan anvdndas som bevisning i en rétte-
gang, utan &r snarare en tillgang for att utreda den misstinktes kontaktnét och
forehavanden. Det dr med bakgrund av detta som det har florerat forslag pa
omradet om misstankegraden for beviljandet av detta tvingsmedel ska sdnkas
fran skdligen misstdnkt till kan misstdnkas. Ett sadant forslag har inte vunnit
genomslag i lagstiftningen, dn. Det har ddremot under HAK:s historia kon-
staterats att det hemliga tvdngsmedlet snarare anvénts som ett spaningsmedel
an ett straffprocessuellt tvangsmedel, ndgot som inte var tanken enligt forar-
betena.”! Andamalsprincipen &r som ovan behandlar en central princip for de
hemliga tvangsmedlen. Nér en lidser 27:18 RB, kan det konstateras att det inte
finns nagot fastslaget dndamal. Det forsta stycket i paragrafen forklarar
tvangsmedlets definition och vad som innefattas i tvangsmedlet, for att sedan
overgé 1 punktform gillande de alternativa rekvisiten. Vid en jamforelse av
de icke hemliga tvangsmedlen framgér det att &ndamalet dven ar instiftat i
lagen. Mer om detta under respektive tvangsmedels egen redogorelse. For den
juridiskt bevandrade géar det dven utldsa direkt ur paragrafen att HAK é&r re-
serverat for allvarlig brottslighet eftersom ett av kraven for att fa anvinda
HAK ér att minimumstraffet for vilken den skédligen misstinkte 4r under ut-
redning for, ska ha ett minimumstraff pa4 minst tva ar, alternativt den brotts-
katalog som uppriknas i paragrafen.®?

Den nionde punkten i HAK har dven en bestimmelse som bendmns som en
s.k. straffviirdesventil. Ar 2002 infordes en straffvirdesventil med moti-
veringen att ”Denna s.k. straffvirdesventil innebdr i praktiken att en domstol
far besluta om tillstand till hemlig teleavlyssning dven vid forundersokning
om brott som inte har ett minimumstraff om tvd ar i straffskalan under forut-
sdttning att det enskilda brottets straffvirde bedoms éverstiga fingelse i tvd
dr.””? Vid bedomningen av om en domstol ska bevilja HAK ska inte brotts-
typen utan det konkreta brottet tas i beaktning, vilket innebér att det blir reg-
lerna i 29 kap. brottsbalken om straffmétning som ska beaktas om det kan

% Lindberg (2022), s. 567.

%0 Ekelsf (2018), s. 84.

! Lindberg (2022), s. 568, prop.1988/89:124 s. 42.
9227:18 RB 3 st. 1-9p.

%3 Prop. 2002/03:74 s. 48.
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tankas Overstiga tva ar i straffvirde. Lagstiftaren har betonat att straffvérde-
sventilen ska tillimpas restriktivt.”*

3.2.3.2 Hemlig 6vervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation (HOK), anvindes ur-
sprungligen inom ramen for lagen (1952:98) med sdrskilda bestimmelser om
tvangsmedel i vissa brottsmdl, men infordes genom ovan redogjorda propo-
sition 1998:89:124 i RB. HOK regleras i 27 kap. 19 § RB och har minga
likheter med HAK. Det anvinds precis som HAK som ett hemligt tvAngsme-
del i en redan pagaende forundersokning mot en skiligen misstankt. Tvangs-
medlet anvinds 1 huvudsak for att kartldgga trafikuppgifter och lokaliserings-
uppgifter. Nagot forenklat kan man siga att HOK anviinds for att kartligga
omstandigheterna kring en kommunikation och HAK for att kartligga den
faktiska kommunikationen. Telefonoperatorer ar enligt 9 kap. 19 § lag
(2022:482) om elektronisk kommunikation tvungna att lagra vissa trafikupp-
gifter en viss tid for att kunna tillhanda halla dessa till de brottsbekdmpande
myndigheterna. I lagens 9 kap. 22 § framgar det vilka och hur ldnge dessa
uppgifter ska sparas. Beroende pa vilken uppgift det géller ska operatoren
spara uppgiften mellan tva och tio manader. Enligt tredje stycket i samma
paragraf ska operatdren “genast utpldna uppgifterna” nér lagringstiden 16pt
ut.

HOK ir ett tvAngsmedel vars anvindning 6kat markant. Ar 2010 beviljades
3250 tillstand for att sedan oka till 13 497 tillstdnd 2020. Utdver den markanta
okningen ska det dven tas i beaktning att HOK automatiskt beviljas i en an-
sokan om HAK. Den totala méngden HOK &vervakningar verstiger dirmed
de redovisade siffrorna.”> HOK anses i regel mindre integritetskriinkande #n
HAK eftersom intrdnget i den personliga integriteten inte dr lika langtgaende,
detta aterspeglas dven i paragrafen dd HOK, tillskillnad fran HAK, fir anviin-
das vid brott med ett minimum straff pa sex manader i fangelse. Nar proport-
ionalitetsavvigningen ska provas ér alltsa griinsen for att bevilja HOK mindre
4n HAK. Diremot kan HOK anviindas pa ett sitt som i doktrinen beskrivits
som lika integritetsinskrinkande som HAK, t.ex. i enskilda fall nir lokalise-
ringsuppgifterna dr s& omfattande att de kan skapa en heltickande bild av en
individs rorelseménster.”® Aven HOK har en egen listad brottskatalog da
overvakningen far anvéndas, se 27:19 RB 3st. 1-3. Huvudregeln for att an-
vinda HOK ir att dvervakningssubjektet #r skiligen misstinkt. I ett beslut
fran JO riktades hérd kritik mot en domare som beviljat en aklagares ansdkan
om HOK, trots att personen inte kunde bedémas som skiligen missténkt for
brottet, som i sin tur var pa forsoksstadiet.”” Det finns numera en mojlighet
att 3 ett tillstind for HOK beviljat utan att nigon ir skiiligen misstéinkt, om
syftet dr att utreda vem som skiligen kan misstinkas for brottet, om atgérden

% Tbid. 2002/03:74 s. 33 och 48, Lindberg (2022) s. 571.

% Lindberg (2022), s. 602 f.

% Ibid. s. 609.

7 JO beslut 2015/16 s. 62, dnr 387-2015, datum for beslut 2015-05-20.
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ar av synnerligen vikt for utredningen, se 27 kap. 20 § RB. En relevant aspekt
att ta i beaktning nér fragan om giangkriminalitet diskuteras dr att manga som
rekryteras in i géngen ér unga, inte sillan under 15 ar gamla.’® Det finns en
lag som behandlar vilka insatser som far riktas mot barn under 15 &r, i lag
(1964:167) med sdrskilda bestimmelser om unga lagovertrddare. 1 36 £ §
framgar det att endast de tvangsmedel som dr angivna i den paragrafen far
riktas mot den som &r under femton. Inga av de hemliga tvangsmedlen fran
rattegdngsbalken ar listade i paragrafen.

3.233 Hemlig kameraévervakning

Hemlig kameradvervakning (HKO) ir inte heller ett nytt tvingsmedel i
svensk rétt, utan infordes 1996 och 6verfordes sedan utan dndring i sak till
RB. Nigot som skiljer HKO frin de dvriga hemliga tvingsmedlen ir att det
inte finns ett uttalat skydd i grundlagen mot just HKO, utéver skydd mot op-
tisk avldsning av lapprorelse, som anses falla under skyddet av 2 kap. 6 § RF.
Diremot anses artikel 8 EKMR utgéra ett skydd mot otillbdrlig HKO, men
hur langt det skyddet stracker sig i praktiken dr omdiskuterat. I den stora upp-
dateringen av lagstiftningen i borjan av 2000-talet konstaterades det i den
statliga utredningen att praxis fran Europadomstolen utmynnat i, att 6vervak-
ning i hemmet &r individen alltid skyddad fran och i en helt offentlig milj6 ar
personen nodvindigtvis inte skyddad, och déremellan &r det en avvéigning
som domstolarna far gora.”” 1 Sverige finns t.ex. Kamerabevakningslag
(2018:1200) som reglerar forfarandet med kamerabevakning, det finns dock
ett uttryckligt undantag for HKO i lagens 5 §.

I RB regleras HKO i 27 kap. 20 a § RB. Paragrafen reglerar dvervakning som
sker i hemlighet inom ramen for en férundersékning. Likt HAK anses HKO
vara ett betydligt storre intring i den personliga integriteten in HOK, varp4
det krdvs en skilig misstanke for brott vars minimumstraff uppgar till tva ar i
fangelse. Det framgar tydligt i forarbetena till lagen att endast optisk upptag-
ning far ske, och att lagen inte omfattar ljudupptagning.' I paragrafens andra
stycke framgar det dven dér en straffventil konstruerad pa samma sétt som for
HAK. Att straffvirdesventilerna i HAK och HKO ir knutna till ett specifikt
brott, innebér att systematisk brottslighet dir flera brott med lagre straffvérde,
men dér straffvérdet overstiger tva ar i fangelse, inte inkluderas i straffvirde-
sventilerna. Aven HKO har undantag fran krav pa skiligen misstanke om det
kan fi fram vem den som skéligen kan misstdnkas dr. I forarbetena gavs tva
exempel p& nir HKO kan anviindas utan att en skilig misstéinkt finns. Ett av
scenarierna som héirstammar ur forundersdkningar, var aterkommande

98 Akerman, Henrika, Fler unga bedoms begd brott for kriminella néitverk, Sveriges radio,
2020-12-14,<https://sverigesradio.se/artikel/7622207>, 1ast 2023-03-13.

% Prop. 2007/08:163 s. 28, Lindberg (2022) 5.619, SOU 2003:74 s. 79 f.

100 Prop. 1995/96:85 s. 38.
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anlagda brinder i bostadsomraden och det andra var vid manipulation av re-
spiratorutrustning pa ett vardhem.'?!

Eftersom HKO till sin natur, till skillnad frin HOK och HAK, inte gér att
avgransa till en specifik enhet, har lagstiftaren i stéllet beslutat att tgéirden
endast far ske pa en sddan plats dir den misstiankte kan antas komma att up-
pehélla sig. HKO kan beviljas bade p4 privata och offentliga platser. Den av-
gorande faktorn d4r om den misstinkte kan tinkas att befinna sig eller passera
platsen dér dvervakningen sker. HKO kan aldrig beviljas om en misstéinkt inte
kan tdnkas passera platsen déar overvakningen sker. Ytterligare en begrins-
ning #r att HKO aldrig p4 egen hand stér sig tillrickligt starkt for att tringa
sig in i den missténktes hem och montera en kamera dér. Forarbetena menar
i stillet pa att samma resultat kan uppnas genom att rikta kamerorna mot t.ex.
entrén till fastigheten for att se vilka som passerar och inte. Alternativt kan en
frivillig person upplata sin bostad at polisen for att montera kameror mot den
misstinkte. Eftersom HKO ir ett tvAngsmedel som inskrinker den personliga
integriteten hos samtliga personer som fangas i dvervakningen, behdvs en
strikt tillimpning av proportionalitetsprincipen goras. Desto fler personer
som forvintas passera det Overvakade omradet, desto starkare skél kravs for

overvakningen.'?

3.234 Hemlig rumsavlyssning

Skyddet mot att den offentliga makten spelar in fortroliga samtal ar skyddat i
grundlagen. Skyddet géller utdver telefonovervakning dven inspelning av
andra former av hemlig inspelning. Buggning &r inte ett nytt verktyg i de
brottsbekdmpande myndigheternas arsenal, utan har frekventerat svensk rétt
under olika lagstiftningar. Numera regleras hemlig rumsavlyssning (HRA) i
27 kap. 20 d § RB, efter att det lagrummet ersatte lagen (2007:978) om hemlig
rumsavlyssning. HRAs tillkomst i svensk ritt har kantats av skiljaktiga me-
ningar. Tvangsmedelskommittén tillsattes i borjan av 1980-talet for att utreda
tvdngsmedel i allmédnhet och hemlig rumsavlyssning i synnerhet. I betéinkan-
det bestod av en stor oenighet 1 fragor rérande misstankegraden och &ver-
skottsinformation.!?* Det slutade med att hemlig rumsavlyssning inte infordes
med motiveringen,

”De argument som dberopats till forman for att anvinda dolda mikrofoner
och kameror i det reguljdira polisarbetet mot narkotikabrottslighet och annan
grov brottslighet har inte overtygat mig om att dessa metoder dr forsvarliga
med hdnsyn till de tunga invindningar som kan riktas mot dem. Jag anser
dirfor att dessa metoder inte bor inforas i polisarbetet.”'**

101.SOU 1998:46 5. 392 f.

10227 kap. 20 b § 2 st., Lindberg (2022) s. 625, prop. 1995/96:85 s.31.

103 Prop. 1988/89:124 se bilaga 1 for Tvingsmedelskommitténs betéinkande.
104 Prop. 1988/89:124 s. 59.
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Fragan om HRA vicktes i slutet pa 90-talet igen, d& den s.k. buggningsutred-
ningen presenterades. | utredningen foreslogs, en form av ljudévervakning
som i utredningen bendmns som hemlig teknisk avlyssning. Utredningen och
den allménna samhéllsdebatten kulminerade slutligen till ett lagforslag fran
regeringen. Nar forslaget skickades péd remiss till Lagradet, mottes det av
skarpa invandningar. Lagradet inledde med de grundldggande motséttningar
som diskuterades redan i den proposition som inte utmynnade i ett lagforslag,
prop. 1988/89:124. Dér konstaterade Lagradet att det allvarliga integritetsin-
tranget som avlyssning medfor, tidigare inte bedomts undermineras av even-
tuella vinster i det brottsbekdmpande myndigheterna. Det framhévs i Lagra-
dets resonemang att tvaingsmedlen som existerar ir straffprocessuella och inte
preventiva. Lagrddet bemdter remissens komparativa jimforelse med dansk
ritt och hur buggning fungerat vil mot mc-giang i Danmark. Lagradet patalar
Danmark mojligen tillater hemliga tvangsmedel i spaningsverksamhet i syfte
att forebygga brott, men att det inte ingar i den svenska rittstraditionen.
Lagradet avstyrker forslaget med anledning att underlaget ar for tunt for att
beddma behovet av det nya tvdngsmedlet.!® Regeringen lade éndé fram pro-
positionen vilken forklarades vilandeforklarande efter ett antal riksdagsleda-
mdter aberopat grundlagens 2 kap. 12 § 3 st., vilket kan vilandeforklara ett
forslag som begréansar vissa grundlaggande fri- och réttigheter. Forslaget ros-
tades sedan igenom vid senare tillfdlle och hemlig avlyssning infordes i
svensk rétt. Hemlig rumsavlyssning infordes som en tillfillig lag, men per-
manentades sedan 2015, genom att den infordes i RB.!%

HRA har det hogsta kravet av hemliga tvangsmedel, for vilket minimumstraf-
fet i fangelse ska vara minst fyra &r. Utdver huvudregeln i 27 kap. 20 d § 2 st.
1p, finns dven en brottskatalog i de foljande punkterna, dir tvingsmedlet far
anvindas. HRA har likt ndgra av de andra hemliga tvangsmedlen en straff-
véardesventil, men den dr nagot mer sndv. Fjiarde punkten i paragrafen lyder
annat brott om det med hdnsyn till omstdindigheterna kan antas att brottets
straffvdrde overstiger fangelse i fyra dr och det dr frdaga om, varpa det sedan
rdknas upp en lista 13 olika brott som ska rubriceras som grova, med undantag
for valdtékt enligt 6 kap. 1 §, dér rubricering av normalgraden ar godtagbar
for avlyssning.

HRA likt HKO fingar upp samtligt material som #r i nirheten av tvingsmed-
let. Detta innebér att en storre krets manniskor kan féorekomma i inspelning-
arna. Det stéller oerhort harda krav pa domstolen att ta hénsyn till proportion-
alitetsprincipen, nér de ska bevilja en ansdkan om HRA. I lagen finns det
utrymme att anvdnda HRA i en annan persons bostad dn den som é&r skéligen
misstinkt. I de fallen fir HRA endast beviljas om det finns synnerlig anled-
ning att misstidnka att den misstdnkte kommer att uppehélla sig dir, enligt ,

105 Prop. 2005/06:178 se bilaga 4 for Lagradets yttrande.
106 Bet. 2005/06:julU26, rskr. 2007/08:11, Lindberg (2022), s. 641 f.
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enligt 27 kap. 20 e §. Det finns ingen motsvarighet i HRA som det finns i
HKO, att anviinda metoden for att utreda vem som kan skéligen misstéinkas.

3.3  Preventiva tvangsmedel

3.3.1 Gallande ratt

3.3.1.1 Lagen om atgarder for att forhindra vissa sarskilt allvarliga

brott (’preventivlagen”)

Denna lag har viixt fram till foljd av att Sikerhetspolisen (SAPO) hade ter-
kommande problem i sitt underrittelsearbete med att fa tillstdnd for hemliga
tvangsmedel eftersom kravet pa skiligen misstidnkt i underrittelsesamman-
hang ir tdmligen svarbevisat.'”? I den sk. SAPO-kommittén utreddes
huruvida den dévarande lagstiftningen kring terrorbrott skulle utvidgas till
polisen i allménhet for brottsbekdmpning av grova brott. Den del av terrorist-
lagstiftningen som diskuteras i sammanhanget ir att det inte krivs en skilig
misstanke for att {2 tillgang till vissa hemliga tvangsmedel. Detta géllde end-
ast SAPO. Utredningen kom diremot fram till att undantaget i terroristlag-
stiftningen dr motiverat endast for terroristbrott.

”En reglering av den typen finns i de bestimmelser som i terroristlagstift-
ningen anger forutsdttningarna for hemliga tvangsmedel. Detta far emellertid
ses som ett undantag frdan en i var straffprocess vedertagen princip att tvangs-
atgdrder far vidtas endast om det foreligger misstanke om att ett visst brott
har begdtts. Undantaget i terroristlagstifiningen kan anses forsvarligt endast
som en konsekvens av var rdtt att sjilva bestimma vilka utldnningar som far
vistas i landet.1%8

I en statlig utredning fr&n borjan av 2000-talet konstaterades det att SAPO:s
anvindning av hemlig teleavlyssning (ddtidens HAK), i férsta hand anviandes
i just forebyggande syfte.!%’ Efter 11 septemberattackerna 2001 i USA blev
fragan om i vilken utstriickning SAPO kan arbeta effektivt for att forebygga
brott och kom fram till att RB, vars syfte som lagstiftning ar att behandla den
straffrittsliga processen for begingna brott, diremot inte tillricklig for att
kunna tillimpas i preventiva arbetsmetoder.'!°

En utredning om en preventiv tvingsmedelsanvandning tillsattes. I promemo-
rian konstaterades det att &ven om polisen ofta forknippas med utredning av
redan begéngna brott, bestar en vital del av underrittelseverksamhet i syfte

107 Lindberg (2022), s. 809.

108 SOU 1990:51 s. 169 f.

109 SOU 2002:87 s. 373.

19 Lindberg (2022) s. 810, jfr SOU 2003:32 s. 266 f.
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att bade avsloja redan fullbordade brott, och om brott kan antas komma att
intrdffa. Ett exempel pa preventiva arbetsmetoder &r t.ex. spaningsarbete. Nér
SAPO arbetar forebyggande heter det underrittelseverksamhet, och polisens
forebyggande arbete bendmns som kriminalunderrittelseverksamhet. Arbetet
som infaller under dessa preventiva ramar &r alltid innan en forunders6knings
inletts. Forundersokningen far aldrig stricka sig langre 4n vad som hade
krévts for att inleda en forundersokning.!!!

Utredningen konstaterade att ”Dagens regler medger sdlunda inte tvangsme-
del i manga av de situationer ddr de i Sikerhetspolisens arbete behdvs mest.
Reglerna kan sdga i de nu berorda delarna inte vara forenliga med de motiv
som ligger bakom och bdr upp Sdkerhetspolisens sdrskilda roll i bekimpan-
det av hot mot rikets séiikerhet och terroristbrott.”’? Inom uppdraget for pro-
memorian ingick det dven att utreda om polisen likt SAPO skulle f3 tillgdng
till dess preventiva arbetsmetoderna. Utredaren konstaterar att *’Vid samman-
triffanden vid med representanter for den oppna polisen har det framgdtt att
for dem finns storst behov av brottsforebyggande tvangsmedel for att be-
kdmpa den organiserade brottsligheten. Den oppna polisen skulle i vissa fall
kunna bedriva en mer effektiv kriminalunderrdttelsetjinst avseende de delar
av den organiserade brottsligheten som dr av systemhotande karaktdr, dvs.
brott som kan anses utgora ett hot mot vdra demokratiska samhdillssystem.”'?
Med systemhotande brottslighet avses t.ex. brott som riktar sig mot vittnen
och mélsidganden i syfte att inte medverka i brottsutredningar eller forsok till
péverkan pa tjinstemin i deras beslutsfattning.''*

Lagen foreskriver for de fall ndr hemliga tvingsmedel far anvindas under
andra forutséttningar dn vad som foreskrivs i RB. Vid en snabb dverblick av
1 § konstateras att det hemliga tvingsmedlet HRA inte 4r med i listan pa hem-
liga tvangsmedel som &r inkluderade i denna lag. Lagen syftar primért till att
forhindra spionage, brott mot Sveriges sékerhet, terrorismrelaterade brott och
forfattningshotande verksamhet.!!>

Aven denna lag métte motstdnd i riksdagen och den ursprungliga proposit-
ionen!'® bordlades ett ar efter begéran av ett antal av riksdagens ledaméter pa
samma sitt som den ursprungliga propositionen om HRA gjorde.''” Nir lagen
sedan togs upp ett ar senare fick den nagot fordndrad form, exempelvis tids-
begrinsades lagen. Samtliga hemliga tvidngsmedel som var tidsbegrinsade
permanentades sedan.!!8

1 Ds 2005:21 s. 26.

12 Ibid. s. 130.

113 Ibid. s. 134.

114 Ibid. s. 134 f.

115 1 indberg (2022) s. 811.

116 Prop. 2005/06:177.

17 Bet. 2005/06:JuU30.

118 Bet. 2008/09:JuU3, se prop. 2013/14:237.
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Det som urskiljer de preventiva tvingsmedlen fran de hemliga tvdngsmedlen
ar tva saker. Forutsittningarna nér de far anvindas, och vilken typ av brotts-
lighet lagen riktar sig mot. Som ovan redogjort for i de hemliga tvangsmedlen
sd kréavs det att det finns en pagéende forundersokning och en misstanke om
ett konkret brott. De preventiva tvangsmedels reglerna kan séledes aldrig till-
lampas 1 en pagdende forundersokning om ett konkret brott. Den andra fak-
torn, géllande vilka brott lagen riktar sig mot att forhindra, framgér ur den
forsta paragrafen i lagen. Ett urval av de brott som listas under punkterna i 1
§ dr, sabotage, uppror, vipnat hot mot laglig ordning, brott mot medborgerlig
frihet, hogforraderi, spioneri, grov olovlig underrittelseverksamhet mot Sve-
rige, foretagsspioneri (om pa uppdrag eller stddjs av frimmande makt), ter-
roristbrott och finansiering av terrorism. Det framstar som tydligt att det i
enlighet med motiven i forarbetena riktar sig mot brott som rér Sveriges nat-
ionella sékerhet. Lagen far dven enligt sjunde punkten i forsta paragrafen an-
véandas, for brott som mord, drép, grov misshandel, manniskorov. Det framgar
explicit i sjunde punkten, att tillstind for 6vervakning, endast &r tillatet om
avsikten med brotten dr att paverka offentliga organ, eller den som yrkes-
maéssigt bedriver nyhetsverksamhet eller annan journalistik att vidta eller av-
std fran att vidta en atgérd eller att himnas en atgird. Preventivlagen har alltsa
inte ett misstankerekvisit som de hemliga tvidngsmedlen, utan ett riskrekvisit.

3.3.1.2 Lagen om inhiimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas

underrittelseverksamhet (”Inhimtningslagen”)

Eftersom det inte finns en utredning om att dndra denna lag, behandlas den
endast dversiktligt. Inhdmtningslagen ir i sin natur vildigt lik HOK. Det ror
inhdmtning av information fran operatorerna utan anvindarens vetskap. Det
centrala dr att denna lag framtogs i syfte, precis som preventivlagen, att in-
héimta information innan férundersékningsstadiet. Precis som HOK giller in-
himtningen endast historiska uppgifter. Precis som HOK fir inte informat-
ionen om vad t.ex. meddelanden innehaller hidmtas in, utan endast informat-
ion om nir ett meddelande skickats. Inhdmtning far endast ske i underréttel-
severksamheten, men en legal definition vad som menas med eller avgriansas
inom begreppet underrittelseverksamhet finns inte.!'” Avgridnsningen far sa-
ledes uttolkas e contrario till 23:1 RB, att allt som inte racker till for att inleda
en forundersokning far falla inom ramen for underréttelseverksamheten, efter
som 23:1 RB medfor en skyldighet att inleda en forundersokning om kraven
ar uppfyllda.

En likhet mellan preventivlagen och inhdmtningslagen &r att en misstanke om
ett konkret brott inte far finnas. Vid dverblick av 2 § inhdmtningslagen och 1

19 Inhé@mtningslagen 1 § 1-3 p., jfr Lindberg (2022) s. 831 f.
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§ preventivlagen framgar att metoderna far anvéndas vid misstanke om brotts-
lig verksamhet, alltsa inte vid misstanke om ett konkret brott.

3.3.13 Lag (2020:62) om hemlig dataavlisning

Hemlig dataavldsning (HDA) &r en lagstiftning vars behov motiverades med
att nagra av de andra hemliga tvangsmedlen har blivit mindre effektiva som
ett resultat av den teknologiska utvecklingen. Fa personer har troligen missat
den svenska debatten om de krypterade chattarna som t.ex. Encrochat. En
krypteringchatt i speciella telefoner som linge omdjliggjorde for polisen att
utreda innehéllet 1 dessa telefoner. Dessa telefoner knédcktes sedan och Gver
125 fangelsear utdomdes som en f6ljd av detta.!?® Det ska papekas att HDA
inte ar exklusiv for de preventiva arbetsmetoderna. Eftersom det dr en egen
lagstiftning utanfor de andra tvangsmedlen i 27 kap. RB, redovisas den har.

Innan telefonerna knacktes, identifierade davarande regering ett behov av en
ny tidsbegrinsad lag som skulle anvindas i underrittelseverksamhet, forun-
dersokning och sérskild utlinningskontroll.'?! Den statliga utredningen som
lag till grund for lagforslaget framhédvde hur kriminellas anvandning av kryp-
terade tjanster inom det s.k. ”darknet”, Oppnade nya vigar for kriminella att
kommunicera krypterat. Via dessa nya tjanster kunde omfattande narkotika-
forséljning och bestillningsmord utforas i det dolda.!?? Ett stort hinder for de
brottsbekdmpande myndigheterna i sparen av teknikutvecklingen, har varit
den 6kade mojligheten till anonymisering for de kriminella. De kriminella
anvinder inte nodvéndigtvis telefonnétet for att kommunicera utan via inter-
nettrafiken med krypterade chattar och fingerade anvindarnamn. Nagot som
medfort stora svarigheter for poliser att koppla anvindarnamnen till fysiska
personer. SAPO har framfort en frustration att framgéngsrika insatser kan till-
skrivas tur 6ver skicklighet, i att den missténkte hanterat sin krypterade kom-
munikation ovarsamt och dirmed kunnat identifieras. Over 90 procent av den
internettrafik som Polismyndigheten och Tullverket avlyssnar ér krypterad.
SAPO framhiver att kryptering forekommer i samtliga av deras drenden. Po-
lismyndigheten framhiver att de misstdnkta har god teknisk insikt i vilken
kommunikation som anvinds for att diskutera for utredningen intressant in-
formation. Polismyndigheten har exemplifierat detta med att de kriminella
ofta gar over till att kommunicera via sitt WiFi-nétverk i stéllet for internet-
tillgangen via telefonoperatdren. Detta medfor att HAK inte fungerar. De kri-
minella skriver dven explicit i sina okrypterade konversationer att de ska
véxla over konversationen till en krypterad tjinst, vilket polisen menar pa re-
sulterar i att de befintliga hemliga tvangsmedlen blir effektlosa.!'?3

120 Thomsen, Dante, Utredningar kopplade till Encrochat har lett till 125 fiingelsedr, SVT
nyheter,2021-02-24,https://www.svt.se/nyheter/inrikes/utredningar-kopplade-till-
encrochat-har-lett-till-125-fangelsear, besékt 2023-03-21.

121 Prop. 2019/20:64 s. 1.

12 30U 2017:89 5. 166 f.

123 Ibid. s. 210 ff.
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Betinkandet framhéver att flertalet problem som uppstatt for de brottsbekam-
pande myndigheterna kan avhjilpas med en utvidgad lagstiftning. Ett exem-
pel som utredningen framhéver dr identifiering och positionering. I brottsut-
redningar &r polisen ofta medveten om att det forekommer teknisk utrustning
som nyttjas av kriminella, t.ex. en mobiltelefon. Agaren av mobiltelefonen ir
déremot okénd, sa nidr mobiltelefonen befinner sig pa en plats dér ett brott
begés, gar det ej att identifiera 4garen. Med hemlig dataavldsning kan ddremot
tekniska funktioner aktiveras i telefonen sasom mikrofonen eller kameran,
utan anvindarens vetskap. Detta kan i stor utstrickning underldtta att identi-
fiera vem anvindaren av telefonen &r. Vidare kan dven GPS-funktionen akti-
veras dven om den av anvéndaren sténgs av sedan tidigare. Polismyndigheten
kan saledes spara telefonen i realtid.!?* T utredningen listas vidare 27 olika
typfall pa nir dataavldsning kan vara anvindbart. Det finns ingen mdjlighet i
denna uppsats att redogora ingaende i de olika typfallen mer 4n att konstatera
likheter i hur motiveringen till hur hemlig dataavldsningen skulle kunna an-
vands i de 27 typfallen. Den forsta avgorande faktorn &r att polisen med hem-
lig dataavlasning kan plantera ett "tekniskt hjalpmedel” i telefonen som Sver-
vakar innehallet i telefonen innan det krypteras och dven information som inte
lagras eller sparas krypterat i telefonen.

Precis som de foregaende tvangsmedlen, har inte heller det senaste tvangs-
medlet dndamalsprincipen kodifierat i lag. Det far alltsa forutsittas att dnda-
malet med att anvindningen av HDA 1 preventivt syfte med stdd av preven-
tivlagen, &r just att forhindra sdrskilt allvarliga brott. Om den i stéllet anvénds
med stdd av inhdmtningslagen far &ndamaélet avses vara i enlighet med den
lagen.'?

3.4 Framtidsutsikter pa omradet

Omrédet hemliga- och preventiva tvangsmedel ar hogaktuellt i lagstiftnings-
arbetet just nu. Det pagar flertalet utviarderingar samt nya utredningar paral-
lellt med varandra. HDA ir tidsbegransad med en utvérdering som véntar in-
nan beslut om ett permanentande eller avskaffande ska avgoras. Tva utred-
ningar som nu ligger péd bordet &r SOU 2022:19 och SOU 2022:52 som beror
hemliga- respektive preventiva tvingsmedel. Juridiska fakultetens remissytt-
rande till SOU 2022:50 dr ovan behandlat. SOU 2022:52 4r ddremot mer re-
levant for uppsatsens undersokningsomrade.

3.4.1 Utokade majligheter till att anvanda

hemliga tvangsmedel

Det finns tva delbetdinkanden som presenterats pa omradet under 2022. Den
forsta utredningen SOU 2022:19 Utokade maojligheter att anvinda hemliga

124 Thid 5. 215.
125 [ indberg (2022) s. 848 f.
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tvangsmedel, och SOU 2022:52 Utékade mdéjligheter att anvinda preventiva
tvangsmedel. De tva omradena delar samma grundldggande principer, som
t.ex. proportionalitetsprincipen och dndamalsprincipen, samt att de faktiska
tvangsmedlen i 27 kap. RB och HDA, &r samma tvangsmedel som anvinds
for de brottsbekdmpande myndigheterna.

Utredningen som tillsattes av den forra regeringen som betonade att det 4r av
stor vikt att de brottsbekimpande myndigheterna har dndamalsenliga och
verkningsfulla verktyg for att fullgdra sitt uppdrag. Behovet anses exception-
ellt viktigt i kampen mot den grova véldsbrottslighet och formdgenhetsritts-
liga brott som begds i kriminella miljoer. Tva faktorer som regeringen ansag
var av stor vikt var dels att de kriminella aktdrerna dr mer tekniskt sofistike-
rade, dels att fler brottsoffer och vittnen i storre utstrdckning @n tidigare har
en minskad benédgenhet att [dmna information till polisen. Regeringen gav
dven utredaren i uppdrag att noga avviga brottsbekdmpningen mot den per-
sonliga integriteten och rattssikerheten, med beaktning av de rittsliga regle-
ringar som skyddar individerna pa omradet. Direktivet kompletterades sedan
bland annat med ett uppdrag om att dven se dver bedomning kring underrit-
telse till enskild om anvindningen av hemliga tvingsmedel.!?®

Utredningen ger en uttommande redogorelse 6ver de lagstiftningar och inter-
nationella rittskillor som Sverige dr bundna utav. Dessa utgors av Regerings-
formen, EKMR, FN:s konvention om medborgerliga och politiska rattigheter
samt EU:s rittighetsstadga. Utredningen behandlar sedan gillande ritt pa om-
radet hemliga tvdngsmedel och redan genomforda straffskirpningar.

Den forsta lagstiftningsfrdgan utredningen behandlar &r frigan om straffvir-
desventiler. Ett av uppdragen utredningen fick var att *’Ta stdllning till om det
bér inforas en mojlighet att anvinda HAK, HKO och HRA, vid misstanke om
flera brott vars samlade straffviirde kan antas overstiga ett visst straff.”'?’
Gillande ritt for straffventilerna ér redan redogjorda for i avsnitten for re-
spektive hemligt tvingsmedel, med den kan aterupprepas att nuvarande rétt
for straffviardesventiler géller ett brott. Det utredningen har fatt i uppdrag att
ta stidllning till 4r huruvida straffvirdesventilen ska kunna utvidgas till att
flera fall av brott som var for sig inte nar upp till straffvirdesventilen, ska
kunna rdknas samman. Den statliga utredningen framhéver att gillande rétt
medfor ett antal tillkortakommanden i hur lagen dr utformad. En konsekvens
av att géllande ritt, enligt utredningen, ar att straffvirdesventiler endast tar
fasta pa ett brott, vilket medfor att systematisk brottslighet som flera skatte-
brott, stolder och bedrégerier faller utanfor tillimpningsomradet. Utredningen
framhaver vidare att &ven om dessa brott inte anses sérskilt allvarliga, utgor
de en ekonomisk bas for kriminella nétverk som édgnar sig at synnerligen all-
varlig brottslighet.!?® Nir en straffvirdesventil ska beaktas, ér det slutgiltiga

126 Dir. 2020:104 s. 2 och 5, Dir. 2022:13 s.1.
127 Dir 2020:104 s. 1. Forkortningarna i citatet dr uppsatsforfattarens egna.
128 SOU 2022:19 s. 105.
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straffvirdet som ska beaktas. Detta menar utredningen péverkas ndmnvért av
asperationsprincipen, nér det talas om att flera brott ska tas i beaktning. Aspe-
rationsprinicpen innebér i korthet att vid flerfaldig brottslighet borjar domsto-
len rdkna straffvirdet pa det grovsta brottet och sedan andelar av de mindre
allvarliga brotten direfter. Utredningen beaktar asperationsprinicpen, och lyf-
ter fram att det finns ett direktiv utstillt till en utredare, att utreda huruvida en
fordndring 1 straffmitning vid flerfaldig brottslighet ska genomforas. Det
finns ddremot redan utrymme genom 29 kap. 2 § 6p., att det vid straffutmét-
ning sérskilt ska beaktas om brottet utgjort ett led i en brottslighet som utdvas
i organiserad form eller systematiskt. Utifran de gillande straffvirdesventi-
lerna ska det konkreta, och inte det abstrakta straffvérdet ta i beaktning. Det
innebdr att vid en bedomning om det misstinkta brottet Overstiger straffvir-
desventilen, ska bade formildrande och forsvarande omstandigheter beaktas.
Omsténdigheter s& som éaterfall i brott, att den missténkte dr under 21 &r gam-
mal, eller de omstdndigheter som uttoms i 29 kap. 5 §, ska inte tas med i
bedémningen.'?

Det finns fler forslag i utredningen som det inte finns utrymme att redogora
for mer ingaende. Det kan dock ndmnas kort att pa de omraden utredningen
skulle utreda 6kade mojligheter pa hemliga tvangsmedlen, straffvirdesventi-
lerna, utvidgade brottskataloger, HRA som ska knytas till person istdllet for
plats, interimistiska beslut for HRA, tilltridestillstind for HKO utan HRA,
kom utredningen i samtliga fall fram till att utvidgningar for nir hemliga
tvingsmedel ska fa intrdda. I fragan om straffvirdesventil i inhdmtningslagen
rekommenderades inte en inforsel av en sddan. Som skél for det skriver utre-
daren att "’ Vart uppdrag dr enbart att ta stillning till om en straffvéirdeventil
bor inforas i inhdmtningslagen. Vi anser att det hade varit fordelaktigt att ta
ett bredare grepp om frdgan och lata en utredning overvdga om inhdmtning-
slagens tillimpningsomrdde bor utvidgas och i sa fall hur en sadan utvidg-
ning bor ske. En av de frdagor som hade behévt losas dr vem som ska fatta
beslut i ekobrottsiirenden”. 3’ Avstyrkningen hirleds saledes inte till ett re-
sonemang kring den personliga integriteten.

Betréaffande skyddet for den personliga integriteten, bedomer utredningen att
“Vira forslag innebdr sammantaget vissa okade integritetsrisker. 3! Utred-
ningens samlade beddmning summeras med “Vdra forslag innebdr bdde
sedda for sig och sammantagna okade risker for den personliga integriteten
bade pda det sdttet att de befintliga hemliga tvangsmedlen kan anvindas i fler
fall och pa det sdttet att vissa av vara forslag innebdr en okad risk for att
ovidkommande personer utsditts for hemliga tvingsmedel.”'** Utredaren
framhiver diremot att tekniska framsteg inom HRA och HKO resulterat i att
Overvakningen 1 storre utstrickning kan begrdnsas till den misstinkta

129 Ibid. s. 109 ff.
130 Ibid. s. 396.
B Ibid. s. 411.
132 Ibid. s. 415.
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personen. Utredningen gor dven bedomningen att utredningens forslag leder
till 6kade mojligheter att utreda allvarlig brottslighet mot enskilda och att det
i sin tur dr ett forstirkt skydd mot enskildas personliga integritet.'3?

3.4.2 Utokade modjligheter att anvanda

preventiva tvangsmedel

Syftet med utredning SOU 2022:52, var att dvervdga huruvida preventiva
tvangsmedel, som anvinds utanfor en férundersokning, ska utvidgas for att
kunna tillimpas 1 fler situationer. Det tilltinkta tillimpningsomradet som
skulle utredas var om preventivlagen skulle utvidgas till att anvéndas for att
forhindra allvarlig brottslighet inom ramen for kriminella nétverk.!3*

Utredningen konstaterar att fragan om polisen ska fa tillgdng till hemliga
tvangsmedel 1 preventivt syfte tidigare utretts och forkastats. Med anled-
ningen av det 6kade dodliga valdet med skjutvapen och den laga uppklaran-
degraden for dessa brott, vicks nu fragan igen. Utredningen konstaterar att
vid tidigare utredningar dir den effektiviserade brottsbekdmpningen inte an-
setts motivera inskrankningen i den personliga integriteten som en sadan
overvakning medfor.!3

Utredningen pekar pa ett antal faktorer som bidragande faktorer till varfor
behovet av preventiva tvangsmedel for polisens verksamhet nu ar aktuellt att
utreda pa nytt. En av de mer allvarliga faktorerna som pekas ut i utredningen
ar brottsutvecklingen inom de kriminella nitverken. En 6kning av det dodliga
skjutvapenvéldet, en minskad uppklarning av dodligt skjutvapenvéld och en
okad tillgang till narkotika samt hogre konfliktnivéer.!* De kriminella nét-
verkens 0kade valdskapital har enligt utredningen lett till en utbredd tystnad-
skultur, ndgot som resulterar i att vittnen och brottsoffer inte samarbetar med
polis i lika stor utstrackning som i utredningar betrdffande andra brottstyper.
Utover tystnadskulturen, lyfts d&ven den teknologiska utvecklingen fram som
en bidragande faktor. Dessa dr det samma som redogjorts under avsnittet om
HDA.137

[ utredningen poéngteras distinktionen mellan brott och brottslig verksamhet.
Det kravs som tidigare redogjort for att ett konkret brott har begétts for att en
forundersokning ska inledas. Den brottsliga verksamheten utreds didremot
inte genom sedvanligt utredningsarbete, utan genom underréttelsearbete. Ut-
redningen anvinder polisens definiering av brottslig verksamhet som

133 Thid s. 415 f.

134 S0U 2022:52 s. 39.

135 Tbid. s. 125 f.

136 Tbid s. 127, 129 och 130 f.

37 Tbid. s. 139 £, Se avsnitt 3.3.1.3.
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innefattar ”Sammanhéngande aktiviteter som var for sig eller tillsammans in-
nefattar att de som deltar i verksamheten kommer att utfora, eller forma andra
att utfora, girningar som straffprocessrittsligt dr att anse som brott.”!3® Ut-
redningen fastslar att underrittelsemisstankar betrdffande brottslig verksam-
het kan vara fragmenterad, opreciserad och oséker information om aktiviteter
som kan leda till brott. Over tid kan diremot s& mycket underrittelsematerial
inhdmtas och dverskottsinformation fran andra utredningar sammanstillas sa
att misstankerekvisitet uppfylls.!3’

Utredningen konstaterar vidare att i promemorian for preventivlagen dver-
vigdes preventiva tvangsmedel for Polismyndigheten, det stannade déremot
vid att endast tillatas vid systemhotande brottslighet. Davarande regering an-
sdg vid proportionalitetsbedomningen att det fanns en principiell invindning
mot regler som ger mojlighet till att anvinda hemliga tvangsmedel redan in-
nan en forundersokning har skett. Preventivlagen begriansades séledes till
systemhotande brottslighet.'4

I denna utredning dr positionerna markbart flyttade sedan preventivlagen in-
fordes. Utredningen bedomer att det finns ett patagligt behov av utdkad pre-
ventiv tvangsmedelsanvindning i syfte att komma &t allvarlig brottslighet
som forekommer inom ramen for kriminella natverk. Detta motiverar utred-
ningen med den ldga uppklarande graden att de dodliga véldet som sker ut-
omhus, ofta i bostadsmiljoer. Polismyndigheten har dven via de krypterade
chattarna som knacktes upptickt att de flesta av morden ar bestillda via dessa
krypterade kommunikationer. Utredningen skriver att utvecklingen utgor ett
allvarligt hot mot grundliggande samhillsintressen.'4!

Utredningen beror dven riskerna for den enskildas personliga integritet. Ut-
redningen inleder avsnittet med att konstatera att det i svensk rétt inte finns
en entydig definition av begreppet personlig integritet. Det diskuteras istéllet
ur en form av rattighetsperspektiv och att vad som ansetts falla inom ramen
for den personliga integriteten har fordandrats dver tid. Det konstateras emel-
lertid i utredningen att rétten till privatliv ar lagstadgad béade i svensk- och
internationell rétt. Utredningen utpekar att risken for att en person som inte
ar delaktig i brott kan komma under 6vervakning, eftersom det pa underittel-
sestadiet inte finns en konkret brottsmisstanke. I utredningen betonas det att
fler personer kommer att utsittas for preventiva tvdngsmedel om forslagen
som utredningen foreslar genomfors. Utredningen anser ddremot att det inte
blir en storre integritetskrankning 4n idag eftersom det a4r samma typ av
tvingsmedel det handlar om. Vidare betonar utredningen att det faktum att ett
hemligt tvdngsmedel kan anvéndas, kan ersétta andra dvervakningsétgirder

138 Thid. s. 145.
139 Tbid s. 145 och 148 ff.
140 Thid s. 152 f.
141 Tbid s. 155 f.
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som t.ex. spaning. Utredningen menar ddrmed att ett integritetsintrang ersétts
av ett annat.!4?

Ett utokat tillimpningsomrade foreslds av utredningen. Det utdkade tillaimp-
ningsforordnandet foreslds avgrinsas till allvarlig brottslighet av visst slag.
Utredningen menar pa att avgransningen av visst slag skapar en viss konkret-
ion som begrinsar vilken typ av brottslig verksamhet som kan bli aktuell.
Utredningen betonar att bedomningen inte far ske pa spekulativa grunder,
utan att bedomningen maste grunda sig pa ett visst objektivt informationsun-
derlag. Vad som kvalificeras som objektivt informationsunderlag fortéljer
inte utredningen. I utredningen framgér det ddremot att de brottsliga aktivitet
som sker i ”gdngmiljon” som utredningen beskrivit, vil inordnas under be-
greppet brottslig verksamhet. Tvangsmedelsanviandningen foreslas endast fa
anvindas om det ir av synnerligen vikt for indamélet med atgirden. Aven
om giangmiljon ar utredningens konkreta exempel pé allvarlig brottslighet av
visst slag, foreslar utredningen inte en avgransning lagens tillimpningsom-
rade till kriminella organisationer eller sammanslutningar, och i samband med
det definiera dessa. Utredningen hivdar att det &r svart att definiera dessa
grupper pa ett réttssakert sitt. Istdllet behdller man det tidigare misstanke- och
riskrekvisiten. !4

3.4.3 Lagradsremiss med anledning av
SOU:erna

Det senaste pa omradet dr en lagradsremiss fran den 5 april 2023 pa omradet
hemliga och preventiva tvangsmedel. Pa presstriffen presenterade de s.k.
Tidopartierna lagradsremissen. Torsten Elofsson (KD) inleder sitt anférande
med att beskriva det 6kade skjutvapenvaldet, och det 6kade antalet spring-
ningar, som en utveckling som saknar motstycke ur ett nordiskt perspektiv
och en europeisk kontext. Paulina Brandberg (L) betonar att det ar svart att
lagfora ledarna i génghierarkin och att det enda séttet att gora detta ar att
komma at kommunikationen, gidngmedlemmarna emellan. Justitieminister
Gunnar Strémmer (M) pdminner om att han tidigare har beskrivit aktorerna
inom den grovt organiserade brottsligheten som inhemska terrorister. Detta
med anledning av han anser att den ar systemhotande, dventyrar tryggheten
for allminheten, och utdvar patryckningar pa den offentliga forvaltningen.
Detta menar Strommer ar skél for att Polismyndigheten ska fa 6vervaka per-
soner utan konkret brottsmisstanke. Strommer poédngterar att det endast ror
sig om géngpersoner som forekommer i den organiserade brottsligheten. Vi-
dare poédngterar Strommer att ”Det rdder ingen tvekan om att detta dr ett for-
slag, som flyttar balanspunkten som finns mellan, d ena sida den personliga

142 Ibid. s. 177.
143 Ibid. s. 188 ff.
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integriteten och i riktning mot den effektiva brottsbekdmpningen. Klart dr att,
om man oppnar upp de preventiva tvangsmedlen pd det sdttet som vi nu, sd
innebdr det en forflyttning i riktning mot den effektiva brottsbekdimp-
ningen.”'** Strommer menar ddremot att de rittssikerhetsmekanismer som
finns pa plats i dagens system med domstolsprovning, offentliga ombud, pro-
portionalitetsbedomningen uppfyller kraven pa rittssdkerhet. Strommer séger
aven "Man ska vara medveten om att om vi inte gor det hdr, kommer det att
leda till andra integritetsforluster, brottsoffer och mdnniskor som inte vdagar
rora sig i det offentliga rummet.”'>

Remissen behandlas endast i korthet d& forslagen i remissen ar helt i enlighet
med SOU 2022:19 och 2022:52. I remissen forslas sex huvudsakliga fordnd-
ringar. !4

1. Preventiva tvangsmedel ska fa anvéndas i fler fall i syfte att forhindra
sarskilt allvarlig brottslighet som féorekommer inom kriminella nét-
verk.

2. Under en forundersokning ska hemliga tvdngsmedel fa anvédndas for
att utreda brott vars samlade straffvirde Gverstiger en viss niva.

3. Brottskatalogerna ska utvidgas sa att hemliga tvingsmedel kan anvén-
das for att utreda fler typer av brott.

4. Overskottsinformationen som har kommit fram vid hemliga tvings-
medel ska fa anvidndas for andra &ndamal.

5. Tillstand for hemlig rumsavlyssning och hemlig kameradvervakning
ska fa knytas till en misstinkt person istéllet for en viss plats.

6. Rittssdkerheten for den enskilde ska stirkas. Bland annat genom for-
battrade mojligheter till insyn och tillsyn.

De flesta av de ovanstaende punkterna ar forhallandevis konkreta, utom dver-
skottsinformationen, vilken dr avgransad fran denna uppsats. Réttssdkerhets-
aspekten dr ddremot intressant med tanke pd den forslagna utvidgningen av
géllande ratt for hemliga tvangsmedel. Det som forslas for 6kad insyn och
tillsyn &r att den missténkte och dennes forsvarare pa begéran, ska fa rétt till
en béttre dverblick av det sé kallade sidomaterialet, material som inte ingér i
protokollet eller anteckningarna fran forundersdkningen. Idag finns en sadan
ritt men dr enligt regeringen otillrdcklig for att fa en tydlig 6verblick. En rtt

144 Presstraff med Justitieminister Gunnar Strommer, Jimstilldhetsminister Paulina
Brandberg, Rittspolitisk talesperson for SD Katja Nyberg och ledamot for KD Torsten
Elofsson, Justitiedepartementet, 5 april 2023.

145 Ibid.

146 Lagradsremiss, Hemliga tvingsmedel — effektiva verktyg for att forhindra och utreda
allvarliga brott, Stockholm, 5 april 2023, s. 2.
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till att f4 en sammanstdllning av sidomaterialet foreslds dérfor av rege-
ringen.'4’

3.5 Delanalys

Négot som kan papekas inledningsvis betriffande de hemliga och preventiva
tvangsmedlen, dr att deras hemliga natur medfor en del problem som inte
aterfinns i1 6vriga delar av straffprocessritten. Det &r sedan analysen i kapitel
tva faststéllt att forutsdgbarheten dr en grundldggande faktor for att upprétt-
hélla réttssdkerheten. Ett beslut om hemliga tvangsmedel ar hemligt eftersom
det annars hade kunnat paverka individen som utsitts for det. Denna ordning
ar inte speciellt svar att forlika sig med. Domstolsférhandlingen som provar
en dklagares ansokan om hemliga tvangsmedel 4r hemlig, av samma skal.
Eftersom en sé stor del av processen dr sekretessbelagd, stéller det vildigt
stora krav pa lagstiftningen och forarbetena. Europadomstolen har fastslagit
vikten av forutsdgbarhet och att lagstiftningen ska vara sa precis som mojligt.
Detta menar jag péd dr helt avgorande som en kompensatorisk faktor for att
mycket av den processrittsliga delen dr hemlig. Det finns dven ett antal fast-
slagna principer som ska tas i beaktning vid beddmningen och vid utvningen
av hemliga tvdngsmedel. Legalitetsprincipen, andamalsprincipen, och behov-
och proportionalitetsprincipen. Principerna ar till for att stirka rattssdkerheten
kring hemliga tvingsmedel, 4ven om principerna i regel &r allménna rétts-
grundsatser i svensk ritt.

Den historiska utvecklingen betrdffande avvigningarna pa omradet.

Sedan begynnelsen av hemliga tvingsmedel i svensk ritt, har lagstiftaren sett
den hemliga faktorn som ett problem. Mojligheten for allmadnheten via mass-
media utfora ndgon kontroll 6ver tvangsmedlen beskrevs ocksé som illuso-
risk”. SIN infordes som ett steg for att oka réttssédkerheten avseende tillamp-
ningen av de hemliga tvingsmedlen. Europadomstolen ansag att SIUN:s du-
alistiska roll vilken innefattar bade att granska, och stoppa felaktig 6vervak-
ning var bristfillig, eftersom granskningen kunde ske av sin egen roll att
stoppa Overvakning. SIN har inte samma motsvarighet i lagen, vilket inte
medfor samma brist i ex post facto kontrollen. Bristen blir diremot att de inte
heller kan stoppa felaktig 6vervakning. Aven om jag instimmer med Europa-
domstolen resonemang att SIUN ocksa skulle granska sig sjilv var en nagot
ogenomtinkt ordning. I ndgon form av de lega ferenda resonemang hade jag
hellre sett att SIN kunde stopp 6vervakning som de fann direkt lagstridig, men
att de inte skulle granska sina egna beslut, det hade istillet utfordelats pa en
annan nimnd eller myndighet. Detta hade resulterat i att hemliga och preven-
tiva tvangsmedel hade fatt en starkare ex post facto kontroll &n vad som finns

147 Ibid s. 180.
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idag. I dagslédget far samhallet helt enkelt forlita sig till fullo pa domstolsprov-
ningen.

Betraffande de hemliga tvdngsmedlen, finns en del historisk kontext som ar
intressant. HAK, tidigare hemlig teleavlyssning, dr ett av de dldsta hemliga
tvangsmedlen i svensk ritt. I de ursprungliga motiven beskriver lagstiftaren
lagstiftningen som ett mycket allvarligt ingrepp i den personliga integriteten,
och att huvudregeln ar att privata samtal ar skyddade fran Overvakning i
grundlagen. Tvangsmedlet fick saledes endast anvidndas nédr dar medborgare
i allménhet &r beredda att godta den allvarliga inskrdnkningen med hansyn till
andamalet. Det har dven under tvdngsmedlets utveckling funnits forslag om
att sinka misstankegraden fran skdligen misstinkt till kan misstinkas. Nagot
som hade introducerat hemliga tvangsmedel tidigare i undersokningsforfaran-
det. Forslaget genomfordes aldrig. Det har diremot under senare utredningar
konstaterats att tvangsmedlet snarare anvédnts som spaningsmedel d4n som
straffprocessuellt tvangsmedel, vilket inte &r i linje med de ursprungliga for-
arbetena.

Trots att forslaget om att en misstdnkt ska kunna utsittas for tvangsmedel
tidigare inte genomfordes, skedde alltsé det i praktiken dnda. Det kan saledes
konstateras att det i tidigt skede funnits inslag av fenomenet mission creep i
tillimpningen av tvingsmedlet. Det mindre intringande tvidngsmedlet HOK
ar likt HAK ett av de tidigaste tvangsmedlen i svensk rétt. Eftersom tvangs-
medlet ansdgs mindre intringande, ansag lagstiftaren att ett lagre minimum-
straff for brottet den missténkte skiligen kunde misstdankas for var motiverat.
Tidigare krévdes det en skdligen misstinkt person for ett specifikt brott for
att f3 tillstdnd for HOK.

Efter en lagindring kan nu HOK anviindas for att utreda vem som skiligen
kan missténkas, om det dr av synnerligen vikt for utredningen. Jag skulle inte
kategorisera detta som mission creep eftersom det var en genomarbetad och
avsiktlig lagfordndring. Jag skulle istéllet tillskriva lagforandringen som att
lagstiftaren flyttar positionerna till forman for mer réttseffektivitet, pa bekost-
nad av den personliga integriteten. Jag anser att det ar rimligt for lagstiftaren
att anvinda minimumstraff for att reglera vilka tvangsmedel som fir anvin-
das i forhéallande till hur allvarlig brottslighet det géller. Risken blir ddremot
att polisen eller en dklagare inleder en undersdkning med en tyngre brottsru-
bricering som sedan skrivs ner. Detta 4r ndgot som Lindberg ocksa lyft i en
intervju. Jag menar likt Lindberg att det inte bor végas in utan nigra beldgg.
Jag anser att minimumstraff 4r en skaplig l0sning for att rangordna hur in-
skrinkande tvangsmedel far vara. Jag anser ddremot att det blir mer proble-
matiskt nir man tillfér andra parallella faktorer i bedomningen. T.ex. dnd-
ringen i HOK. Genom att ha ett ligre minimumstraff &n HAK kan fler brott
utredas med HOK. Men att dven f4 anviinda det utan en skiligen misstinkt
forflyttar positionerna till &nnu tidigare i processen. Den nya ordningen med
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smé fordndringar i taget forskjuter tillimpningsomradet patagligt fran ur-
sprungsmotiven.

En pataglig historisk forandring for HAK var inférandet av straffviardesven-
tilen 2002. Det 6ppnade upp for mojligheten att enskilda brott som praglades
av forsvarande omstiandigheter skulle kunna beaktas. Det ar ytterligare ett ut-
okat tillimpningsomréade for hemliga tvdngsmedel. Det framgick daremot ut-
tryckligen i motiven, att straffvirdesventilen skulle tillimpas restriktivt. Se-
dan infordes dven straffvirdes ventiler i HKO. Huvudregeln for nir HKO far
tillimpas, tva ars minimumstraff, 4r samma som HAK. Att samma minimum-
straff motiverar samma ingripande atgédrder dr inte oproportionerligt i sig.
Men det faktiska utfallet blir mer 6vervakning.

Tvéangsmedlet HRA avstyrktes ursprungligen i sin helhet av lagstiftaren sjilv,
men infordes efter buggningsutredningen. Den skarpa kritik som Lagradet
riktade forbisédgs. Aven om HRA anses vara det mest integritetskriinkande,
déar det krivdes ett brott med minimum fyra ars fangelse, fick dven detta
tvingsmedel en straffviirdesventil. Aven om den #r knuten till en forbestimd
brottskatalog.

Summariskt kring de hemliga tvangsmedlen kan det med fog understrykas att
fordndringarna sker i sma etapper over lang tid. Fordndringarna som sker ér
ocksé alltid, utan undantag, till fordel for riattseffektiviteten. Vilket per auto-
matik blir p4 bekostnad av den personliga integriteten. Aven i fallet med HKO
som avstyrktes fran borjan, dréjde det knappt tva ér till den sedan mera infor-
des.

De preventiva tvangsmedlen i sin nuvarande form &r betydligt nyare, eftersom
den stora fordndringen med preventivlagen till stor del forflyttade de hemliga
tvangsmedlen fran forundersokningen till underrittelsearbetet. Anledningen
till detta, var att det var svart att uppfylla kravet skdligen misstinkt. Lagstif-
taren anvinde lagstiftningen mot terrorism som hade flera undantag fran de
sedvanliga straffprocessuella forfarandena. Det kridvdes inte en skéligen miss-
tankt. I forarbetena till terrorlagen som lagstiftaren tog inspiration ifrén, be-
tonades det att detta var ett undantag. Undantaget motiverades som forsvarligt
som en konsekvens att Sveriges suverdnitet medfor ett egenbestimmande
vilka “utldnningar” som far vistas i landet. Detta &r den snédvaste avgrans-
ningen jag sett i ndgot forarbete pa omradet. Nér lagstiftaren behover anvénda
landets suverénitet och peka ut "utldnningar” {for att motivera lagstiftning, an-
ser jag att det dr valdigt tydligt att lagstiftaren sjilv vet om att detta borjar
ndrma sig en juridisk inriktning som saknar tidigare motstycke. Darfor blev
ocksé avgriansningen i terrorlagstiftningen valdigt sniv.

Forarbetena till terrorlagstiftningen presenterades 1990, 17 ar senare presen-

terades preventivlagen. I forarbetena till preventivlagen konstaterades patag-
liga problem for SAPO:s del och att tillimpningsomridet for hemliga
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tvangsmedel i preventivt syfte var for sndva. Terroristlagen fran 1990 riackte
inte lingre till. Preventivlagen skulle primért rikta sig till SAPO:s verksamhet
1 syfte att forhindra terroristbrott och hot mot rikets sékerhet. Polismyndig-
heten anség sig ocksé nodgade att fa ta del av den lya lagstiftningen i syfte att
arbeta preventivt mot brott av systemhotande karaktir. Brott som ansags ut-
gora ett hot mot det demokratiska samhillssystemet. Lagen métte stort mot-
stand i riksdagen och bordlades, for att sedan inforas ett ar senare, dd med en
tidbegriasning. Sedan permanentades alla ddvarande tidsbegriansade hemliga
och preventiva tvidngsmedel inom fem ar efter inforandet.

Preventivlagen dr ett stort steg fran 1990-talets terroristlagstiftning. Frén att
anvint argument om suverénitet och “utlanningar” som skél for att bryta ny
mark inom kénsliga omraden, ar preventivlagens forarbeten ett tecken pa en
helt ny instéllning, helt till forman for mer 6vervakning. Jag tror i linje med
Waldrons argument, att de terrorddd som skedde i virlden mellan 1990 och
2007 forandrade vérlden och dess syn pé dvervakning. Jag anser de brottska-
taloger preventivlagen innehaller &r forhallandevis proportionerliga utifrén de
avgransningarna lagen har i dagsldget. Men jag finner det helt uppenbart att
den tyngd lagmotiven understrok gillande skyddet fran inskrinkning i den
privata sfaren i slutet av 80-talet och i borjan av 90-talet, kommer inte till-
baka. Framtidsutsikterna behandlas tillsammans med delanalysen for inter-
vjustudien.
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4 Intervjustudie med
praktiker inom omradet

4.1 Allmant om intervjustudien

En utmaning som uppstér i en omfattande uppsats, dr att &mnet i sin helhet
blir enbart teoretiskt. Det kan skapas ytterligare en dimension med ett prakti-
kerperspektiv fran aktdrer som &dr verksamma inom réttskedjan, dar de hem-
liga- och preventiva tvangsmedlen forekommer. Syftet med intervjustudien
blir séledes att forsoka belysa de praktiska intressemotséttningarna som kan
uppsté fran olika parters perspektiv pa omradet. Eftersom uppsatsens dmne-
sval ar djupdykande och problematiken med dvervigningarna dr mangfacet-
terad, har jag valt att gora en kvalitativ intervjustudie.

En kvalitativ intervjustudie kan beskrivas som ett sitt att forstd omvirlden
fran intervjupersonens synvinkel och bidra med dennes perspektiv i syfte att
erfarenheten bidrar med sammanhang.'*® En intervjustudie bor forhélla sig
till ett antal etiska riktlinjer, dessa kan beskrivas som informerat samtycke,
konfidentialitet, konsekvenser och forskarens roll. Det informerade sam-
tycket innebair att forskaren informerar undersokningspersonerna om det all-
ménna syftet med undersokningen. Informerat samtycke inkluderar dven att
intervjudeltagarna deltar frivilligt och kan dra sig ur studien vid begédran.
Konfidentialitet dsyftar overenskommelsen betréffande den data som under-
sokningen genererar och hur data som kan identifiera intervjupersonerna ska
hanteras. Betriffande konsekvenser bor en bedomning géras om en skada kan
uppsté for de deltagande personerna som deltar i studien, och om de veten-
skapliga fordelarna som deras deltagarna innefattar dr godtagbara. Betréf-
fande forskarens roll kan vikten av att uppna en sa hog vetenskaplig kvalitét
som méjligt fér den kunskap som publiceras.!'#’

I denna intervjustudie har jag valt att intervjua en advokat, och en polisiér
forundersokningsledare i chefsposition fran Polismyndigheten. Bada inter-
vjusubjekten har lang erfarenhet inom sina falt. Bdda kandidaterna kontakta-
des av uppsatsforfattaren varpa jag presenterade syftet med mitt arbete och
varfor jag ansag att de var bra kandidater att intervjua. Bdda kandidaterna har
fatt samma frageformulér via e-post pa forhand. Eftersom det inte sker en
formell etikprovning pa studentuppsatser, har jag i samrad med intervjuper-
sonerna och min handledare beslutat att deras identiteter ska forbli anonyma.
Min uppsatshandledare kdnner daremot till identiteterna pa de intervjuade
personerna. For att uppfylla den etiska delen av konfidentialitet har intervju-
erna spelats in med ljud, transkriberats av uppsatsforfattaren till ett anonymt

148 Kvale, Steinar & Brinkmann, Svend, Den kvalitativa forskningsintervjun, Tredje [re-
viderade] upplagan, Studentlitteratur, Lund, 2014, s. 17.
149 Tbid. s. 105 ff.
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transskript, dir informationen som intervjupersonerna delger, som i efter-
hands bedémts som kiinslig, anonymiserats av uppsatsforfattaren. Aven om
bada intervjupersonerna pa forhand fatt ta del av samma fragor har individu-
ella foljdfragor stillts, ddrav kan inriktningen mellan intervjuerna skilja sig
négot. I efterhand har bdda intervjupersonerna fatt ta del av ljudinspelningen
samt fatt mojligheten att se ver citaten och referaten, samt givits mojlighet
till rattelse for det fall att uppsatsforfattaren missuppfattat ett faktum.

4.2 Intervju med en advokat

Jag ber advokaten beskriva sig sjdlv i sin yrkesroll. Advokaten berittar att han
har mer 4n 20 ars erfarenhet och arbetar framst med brottmal. Advokaten,
som @ven har en bakgrund som hovrittsassessor, berdttar att anvindningen av
dessa metoder har 6kat under de senaste 10 aren. Ofta blir klienten underrét-
tad om anvéndningen av hemliga tvangsmedel i slutet av forundersokningen,
dven om de inte alltid ger ndgot konkret resultat.

Advokaten menar att det dr en viktig uppgift for forsvarare att virna om rétten
till privatliv, och halla emot strdmningar i samhéllet som kraver mer ingri-
pande tvangsmedel for att bekdmpa brott effektivt. Advokaten anser vidare
att anvindningen av tvadngsmedel redan ar langtgdende jamfort med tio ar se-
dan, och forstar via mina fragor, att det finns planer pa att flytta fram posit-
ionerna ytterligare genom olika lagstiftningsarbeten.

I intervjun diskuteras forhallandet mellan effektiv brottsbekdmpning och rét-
ten till privatliv i samband med teknologisk utveckling och anvindningen av
hemlig dataavldsning. Advokaten menar att den tekniska utvecklingen har lett
till att brottsbekdmpande myndigheter kan dra nytta av overvakning for att
samla in bevis. Samtidigt papekar advokaten att det finns en naturlig motsatt-
ning mellan effektiv brottsbekdmpning och ritten till privatliv. Advokaten ut-
vecklar sitt resonemang;

”En effektiv brottsbekdampning dr bra, men i dagens samhdlle som dr sd tek-
nikdriven som den dr, sa kommer det ju innebdra vdildigt mycket overvakning
och intrang pad privatlivet for att skaffa sig de processuella fordelar som
kanske kan krdvas for en fillande dom.”

Advokaten ger exempel pa hur ménniskor kanske inte vill att ndgon annan
tittar 1 deras mobiltelefon, trots att de inte har begétt nagot brott. Det &r en
vanlig situation dir privatlivet stills mot behovet av att Gvervaka och under-
soka for att bekdmpa brott effektivt. Advokaten menar att &ven om nigon inte
har nagot att dolja, kan de ha privata bilder eller information som de inte vill
att andra ska se.
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Jag frdgar advokaten om han tycker det dr en bra 16sning med att Sékerhets-
och integritetsndmnden granskar beslut om hemliga tvangsmedel. Eftersom
det blir en 'staten granskar staten'-situation.

“Det dr ingen bra kontrollmdéjlighet. Det dr alldeles uppenbart att det inte dr
det. Jag vet heller inte hur man skulle kunna komma pd nagon bdttre idé. Men
att staten ska granska staten dr aldrig sdrskilt ldtt eller lyckat.”

Jag frdgar hur man hittar en demokratisk balans mellan évervakning och fri-
het i samhaéllet. Advokaten menar att det dr politiskt gdngbart att infora fler
lagar som ger polisen 6kade mojligheter att forhindra brott, men det sker ofta
pa bekostnad av den personliga integriteten. Advokaten péapekar att det inte
finns manga politiska partier som driver fragor om integritetskrankningar
med stor kraft, och att det dr svart att se hur man kan stoppa den pagéende
floden av lagindringar. Advokaten nimner Lagraddet som en instans som kan
gora invandningar om en lag strider mot grundlagen, men péapekar att Lagra-
det tyvérr inte har ndgot veto och att deras utldtanden ofta ignoreras av poli-
tiker.

Jag fragar om advokaten tror att antalet personer som kan utséttas for hemliga
tvangsmedel kommer 0ka kraftigt, om den forslagna reformen av straffvérde-
sventilen infors. Advokaten menar att en 6kning kommer att ske, men kanske
inte s& mycket som jag tror. Daremot skulle en kombination av att ta bort
aspirationsprincipen och att inkludera fler brott med mindre straffvirde,
kunna leda till en betydande 6kning av anvdndningen av hemliga tvingsme-
del, dven for mindre allvarliga brott. Om aspirationsprincipen tas bort, menar
advokaten att det skulle bli mycket ldttare att nd minimistraffet for att fa an-
vianda hemliga tvangsmedel, vilket skulle kunna ha en betydande paverkan pa
hur de anvénds i brottsbekdmpning.

Jag fragar om advokaten anser att lagstiftningsprocessen gar for snabbt nir
det foreslas dndringar i en tillfdllig lag, innan den ursprungliga utvérderingen
har genomforts. Advokaten uttrycker oro och menar att lagstiftningstakten ar
for snabb, och att detta kan leda till dalig lagstiftning. Advokaten papekar att
man borde vara forsiktig ndr man gor dndringar i lagar som &nnu inte utvér-
derats. Advokaten menar att det dr politiskt riskabelt att motsitta sig snabb
lagstiftning, vilket gor det svart att fa stopp for diligt genomarbetade lagar.
Sammantaget anser advokaten att situationen dr bekymmersam och att en
bittre 16sning behovs, dven om denne inte har nidgot konkret forslag pa hur
det kan atgérdas.

Jag fragar advokaten om han har ndgot avslutande att siga angédende d&mnet.
Advokaten svarar att fragorna dr intressanta. Advokaten podngterar att for-
svarare kommer in i slutet av processen, och har ingen mojlighet att paverka
anviandandet av hemliga tvangsmedel. Advokaten kénner sig bunden av detta
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och menar att det ibland kan kédnnas otillfredsstéllande, eftersom de inte kan
paverka processen fran borjan.

4.3 Intervju med

Forundersokningsledare

Jag inleder med att be FU-ledaren beskriva sin yrkesroll. FU-ledaren berittar
att hon arbetar som polisidr forundersdkningsledare och gruppchef sedan un-
gefdr sex-sju ar. Tidigare har hon arbetat som utredare inom polisen, fraimst
med bedrigeribrott.

Jag fragar om i vilka situationer FU-ledaren stoter pa hemliga tvingsmedel i
sitt arbete. FU-ledaren ndmner bland annat fysisk vishing, dar ménniskor ut-
ger sig for att vara poliser och lurar dldre personer att 6verldmna bankkort och
koder. FU-ledaren menar att hemliga tvangsmedel ar anvéndbara i sddana si-
tuationer, samt i assistansdrenden och grova brott.

Jag frdgar om hemliga tvangsmedel ar effektiva och om det finns nagra hinder
dér lagstiftningen é&r otillracklig. FU-ledaren svarar att hemliga tvangsmedel
ar effektiva men inte alltid avgorande. FU-ledaren beskriver att de ser ett be-
hov av att utoka anvindningen av hemliga tvingsmedel dven for brott med
lagre straffvirde, eftersom de ser tydlig koppling mellan de ekonomiska brot-
ten och gingvaldet.

Jag fragar FU-ledaren om det finns en koppling mellan ekonomisk brottslig-
het och grov valdsbrottslighet;

”Absolut ser vi det. Det dr ju pengar och makt. Pengar dr deras driv for att
utfora de hdr brotten. Vi ser ju bara pa de dren jag har jobbat hdr, att de
individer som jobbat med narkotikabrott och valdsbrott, har insett att det dr
betydligt bekvimare med ekonomisk brottslighet, ddir du inte behover blotta
dig. Du kan sitta hemma och géra detta och fa andra att jobba for dig.”

Jag ndmner SOU 2022:19, som foreslér att hemliga tvdngsmedel ska utvidgas
aven till brott med lagre straffviarde som begés systematiskt, dvs. straffvérde-
sventilerna. FU-ledaren vdlkomnar utredningen och beréttar att de har forsokt
fa tillgang till hemliga tvangsmedel i just den typen av fall, men fatt avslag.
FU-ledaren ser ett stort behov av att kunna anvidnda hemliga tvangsmedel i
bedrigeriutredningar, dar smd summor kan ackumuleras till stora belopp. FU-
ledaren anser att det ar viktigt att se systematiken och att hemliga tvangsmedel
behovs for att stoppa valdsspiralen.
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Jag fragar FU-ledaren om hur hon ser pa forhallandet mellan effektiv brotts-
bekdampning och ritten till privatliv, sarskilt nir det géller hemlig dataavlés-
ning och avlyssning av elektronisk kommunikation. FU-ledaren svarar att
med tanke pd den aktuella situationen i Sverige, dar rittsvdsendet svajar, och
det rader brist pa platser i hdkten och fangelser, sa maste de gora vad de kan.
FU-ledaren menar att fordelarna med Overvakning dverviger, dven om det
ibland drabbar privatpersoner som inte dr foremal for utredningen.

Pa fragan om det finns en naturlig motsittning mellan effektiv brottsbekdmp-
ning och rétten till privatliv svarar FU-ledaren;

”Ja, men det finns det. Jag tycker nog dnda att om jag ska sammanfatta vad
jag tycker om det, sd dr det dr klart att det finns en naturlig motsdttning, men
det far kanske finnas. Det mdste goras det som goras ska.”

Jag stéller en frdga om hur samhillet ska hitta balansen mellan évervakning
och frihet. FU-ledaren menar att det inte ar ldtt att svara pa men att det handlar
om att ta ett steg i taget och utvirdera framgangar och effekter av varje steg.
FU-ledaren vilkomnar de nya lagarna och anser att de dr proportionerliga i
forhallande till samhallsutvecklingen.

Nir jag fragar FU-ledaren om hon anser att det 4r motiverat, att samtliga tre
utredningar foreslar ytterligare inskrdnkningar over ritten till privatliv, svarar
FU-ledaren;

”Ja, det tycker jag. Jag tror inte att gemene man egentligen vet hur illa det
faktiskt dr med brottsutvecklingen, och hur organiserat det dr. Sd ja, med den
erfarenheten jag sjilv har inom brottsutredning och underrdttelsearbete, an-
ser jag det vara motiverat.”

Jag frdgar om det finns en risk att for att gemene man blir 6vervakad, nu nir
politikerna gar vildigt snabbt fram pa omradet, FU-ledaren svarar;

”Det finns alltid en risk for det. Det finns alltid risk for barnsjukdomar i ny
lagstiftning. Men om vi sdtter det i proportion till vad vi har att vilja pd, sd
dr det kanske ndgot vi far ta.”

Jag fragar FU-ledaren om hon vill tilligga nagot avslutningsvis. FU-ledaren
beréttar att de utredningar diar hemliga tvingsmedel anvénts, har resulterat i
manga fangelsedomar och mycket goda resultat. FU-ledaren papekar att om
de hade haft tillging till hemliga tvingsmedel i fler &renden, hade det sanno-
likt lett till fler fangelsedomar. FU-ledaren dr mycket positiv till en utdkad
mojlighet att anvinda hemliga tvangsmedel, men betonar att det dr viktigt att
vara eftertinksam, och sdkerstélla att dessa inte missbrukas. Angaende den
personliga integriteten for enskilda individer, anser FU-ledaren att de inte be-
hover vara oroliga dver att bli 0vervakade.
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4.4 Delanalys - intervjustudie och

framtidsutsikter

Reflektioner frdn intervjuresultaten

Jag tycker det dr tydligt att advokatens hallning i fragan, priglas av ett starkt
rattighetsperspektiv. Advokaten uttrycker en viss oro dver de potentiellt ne-
gativa konsekvenser, som Overvakningen kan medfora. Det &r i mitt tycke
tydligt att advokaten ser att ett utokat tillimpningsomrade skulle riskera att
underminera de grundlagsskyddade rittigheter som finns i den svenska rétts-
ordningen. Jag tolkar advokatens svar som att han inte nddvandigtvis invin-
der mot hemliga tvingsmedel i sin helhet, utan ger ett uttryck for vikten av
att 0vervakningen maste vara proportionerlig. Advokaten betonar dven vikten
av rattssdkerheten ur flera perspektiv. Dels att 6kade befogenheter riskerar att
gora ett mer omfattande intrang i den personliga integriteten. Detta samtidigt
som att granskningen ex post facto, sker av staten sjilv, inte dr en optimal
16sning 1 ldngden.

Vidare problematiserar advokaten faktumet att politiker 4r ndgot bundna av
det som &r poliskt gangbart enligt radande samhéllsdiskurs. En konsekvens
att det blir att fa politiker uttrycker en storre oro dver den personliga integri-
teten. Utdver att politikerna &r beroende av att tillfredsstélla sin véljarbas,
finns det inga effektiva vetomdjligheter i den svenska demokratiska ord-
ningen. Advokaten menar pa att &ven om Lagradet inkommer med starka in-
véndningar, dr politikerna inte sdllan benigna att bortse fran invdndningarna
och genomfora lagforslagen dnda.

Till skillnad fran advokaten, har FU-ledaren rittseffektivitet som utgangs-
punkt. FU-ledaren betonar att réttseffektiviteten okar tack vare de hemliga
tvangsmedlen. Daremot betonar FU-ledaren att dagens lagstiftning &r brist-
fallig. Det finns t.ex. en systematik av bedrdgerier, som for varje enskild
brottstillfdlle har ett lagt straffvérde. FU-ledaren menar pa att avsaknaden i
svensk ritt, att kunna sammanrikna systematiken i brotten, leder till att stora
brottsvinster kan goras. Detta utan att polisen effektivt kan bekdmpa brotten.
Jag anser att det ar tydligt fran FU-ledarens svar att hon anser att situationen
med géngrelaterad- och ekonomisk brottslighet, nu eskalerat till punkten, dir
vi som medborgare far acceptera en storre inskrdnkning. Det dr enligt FU-
ledaren proportionerligt i forhallande till vad vi har att vilja pa. Det resone-
manget dr valdigt likt Justitieminister Strommers resonemang, fran presentat-
ionen av lagradsremissen. Att om vi inte utvidgar tillimpningen av hemliga
tvangsmedel, har vi en vérre situation att vénta.
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Béade advokaten och FU-ledarens perspektiv ér viktiga i en réttsstat. Det dr
tydligt att det foreligger en svarnavigerad balansakt mellan att vdrna indivi-
dens réttigheter, och samtidigt skydda individer genom en effektiv brottsbe-
kdmpning. Bada perspektiven maste finnas med, nér lagstiftaren och de stat-
liga utredarna, gar fram med ny lagstiftning.

Framtidsutsikter pd omradet hemliga och preventiva tvangsmedel

Hemliga och preventiva tvangsmedel dr i dagsldget ett synnerligen hogaktu-
ellt omrade inom straffprocessritten. Det har redovisats flertalet statliga ut-
redningar de senaste aret. Den allmidnna samhallsdiskursen har forskjutits
som en foljd av att politiska foretrddare pa bada de politiska sidorna foresléar
nya atgirder. Preventivlagen och permanentandet av de tidigare hemliga
tvangsmedlen anser jag vara ett tydligt paradigmskifte for hur integritetsav-
véigningar fér sté tillbaka, till formén for réttseffektiviteten. Jag tror att Sve-
rige star infOr ett storre paradigmskifte nu, d4n vad landet gjorde med preven-
tivlagen.

Med beaktning av tvangsmedlens historia, dr ett antal faktorer &terkommande.
Det ena ar att utvecklingen av tvangsmedel hittills bara forflyttat sig i rikt-
ningen till fordel for rattseffektiviteten. Detta innebér i1 praktiken att den per-
sonliga integriteten &terkommande fatt sta at sidan. Det finns ocksé en juridisk
tvastegsraket som aterkommer nir en forskjutning ska inforas. Det forsta ste-
get dr av ren retorisk natur. Nér terrorlagstiftningen utvidgades i borjan av 90-
talet var det Sveriges ritt till suverénitet att bestdimma vilka “utldnningar”
som skulle fa vistas i landet. En forhallandevis hard tongang i forarbetena.
Det andra steget nér en stor fordndring ska in i svenska rétten &r att tidsbe-
gransa lagen. En tidsbegriansning medfor tva stora fordelar. Det forsta ér att
det &r ldttare att motivera storre fordndringar. Om fordndringen inte blir bra,
permanentas inte lagen. Den andra fordelen &r att lagen och det mediala bruset
kring lagen hinner ligga sig. Det sker sdledes en normalisering av lagen.
Samma monster gar att folja med preventivlagen. Retoriska forflyttningen
gick fran att argumentera for suverénitet och utlinningar”, till "hot mot rikets
sikerhet” och “’brott som utgor ett hot mot det demokratiska samhéllssyste-
met”. Preventivlagen tidsbegrinsades sedan, och efter fem ar permanentades
den. Samma monster skedde med inhdmtningslagen. HDA som inférdes 2019
har ej utvdrderats dn. Med beaktning av det foreslas forandringar i lagen innan
den ens dr utvirderad, anser jag vara en klar indikation pa att den kommer
permanentas in i svensk ritt. Tongédngarna vid presskonferensen for lagrads-
remissen med “Tidopartierna”, starker den Overtygelsen.

Jag menar p3 att historien #r pa vig att upprepa sig. Atminstone for de hem-
liga och preventiva tvangsmedlen. Strommer beskriver gdngkriminella som
“inhemska terrorister”. I de statliga utredningarna SOU 2022:19 och 2022:52
kan vi nu utldsa att gidngbrottsligheten beskrivs som ett allvarligt hot mot
grundliggande samhdllsintresse”. En klar semantisk skiftning fran
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preventivslagens motiv “brott som utgor ett hot mot det demokratiska sam-
hdllssystemet”. Den nya motiveringen grundldggande samhdllsintresse, ir en
mycket bredare definition &dn det demokratiska samhidllssystemet. En sddan
urvattning dr problematisk, eftersom mer integritetskrankande atgérder moti-
veras med mindre allvarlig brottslighet &n tidigare. Precis som tidigare lag-
stiftningsforandringar pa omradet har visat, menar jag nu att vi ser forsta ste-
get av "tvastegsraketen”, dvs. den retoriska forflyttningen.

Raittssidkerhetsaspekterna

Fran delanalysen i avsnitt 2.3 anser jag att rittssédkerhet kan delas upp i fyra
viktiga bestdndsdelar. Legalitetsprincipen, Objektivitetsprincipen, vikten av
precis samt tydlig lagstiftning, och forutsdagbarhet.

Jag anser att det dr av stor vikt att skilja pa kortsiktig och 1angsiktig réttssi-
kerhet, eftersom de medfor olika utmaningar och risker. Legalitetsprincipen
ar forhallandevis latt att kontrollera om den efterfoljs. Detta med anledning
av att det bor finnas en rattsregel eller 6vrig hdnvisning hdrstammande ifran
de erkédnda réttskdllorna, som beslutet eller maktutdvningen grundar sig i. Ob-
jektivitetsprincipen ér svarare att bedoma hur den efterfoljs. I ett perfekt rétts-
samhille ska lika fall behandlas lika. Men det finns en uppsjo av faktorer som
kan paverka ett sddant utfall. Gillande de hemliga och preventiva tvangsmed-
len dr det svart att granska om domstolen tillimpar objektivitetsprincipen vid
beddmning av dklagarens ansokan. Detta eftersom hela processen som bekant
ar sekretessbelagd. Det stiller hoga krav pa domstolen. Jag anser att faktumet
att Sverige har oberoende domstolar, dr forutsattningen som bar upp hela
rattssdkerhetsaspekten av hemliga tvangsmedel. Det dr betryggande att en
oberoende domstol provar dklagarens ansdkan om hemliga tvingsmedel.
Aven om en oberoende domstolsprdvning 4r en bra bit pa vigen, finns det
andra aspekter med rittssdkerheten som vi gar miste om. I en vanlig dom-
stolsprovning finns t.ex. en transparens utt. Ett hiktningsavgdrande gar att
begéra ut. En forhandling gar i regel att delta pa, undantaget ar lykta dorrar.
Transparensen som allménheten atnjuter mot den offentliga maktens dom-
stolsprocess, finns inte i ansokningsprovningarna for hemliga tvdngsmedel.
Sa som systemet dr konstruerat, forutsitts medborgarna kidnna en full tillit till
domstolorna, och bara lita p4 att domstolarna gér sitt jobb korrekt. Aven om
vi utgar frén att domstolen ar fri frén korruption och yttre paverkan, finns det
fortfarande en avgoérande risk. Den risken dr den ménskliga faktorn frdn dom-
stolens sida. En processordning utan insyn, och ett beslut som ej gér att Gver-
klaga, forutsitter att domstolen alltid fattar ratt beslut. Hade forsta instans
alltid domt och tolkat lagen rétt, hade vi ej behovt hdgre provningsinstanser.
De flesta rittsordningar i jamfOrbara lander inser givetvis den bristen, vilket
dven den svenska réttsstaten gor, utom nér det kommer till hemliga tvangs-
medel. SIUN som kontrollerar beslut om signalspaning, kan de facto besluta
om att overvakning ska avbrytas. Alltsd ytterligare en instans utover dom-
stolsprocessen som har mandat att faktiskt paverka utgangen. Ett resultat av
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det blir ocksa att SIUN granskar sina egna beslut, vilket kanske inte dr 6nsk-
vért. Jag instimmer daremot med advokatens inflikning fran intervjustudien.
Att staten ska granska sig sjilv ar aldrig sérskilt 1att eller lyckat. I detta fall, i
nagon form av de lega ferenda resonemang, hade jag hellre sett SIUN:s 16s-
ning dven for SIN. Jag tycker att det faktum att individen far ytterligare en
oberoende instans som provar fradgan dr mer vérd, ur ett réittssikerhetsper-
spektiv, dn att staten inte granskar sig sjdlv inom den egna verksamheten. Jag
delar Europadomstolens kritik i teorin, men inte i praktiken. Jag forstar Euro-
padomstolens resonemang att det inte ar [ampligt for ex post facto kontrollen
skots av samma aktor som kan paverka de faktiska besluten. Men jag tycker
inte det ar sa illa, att det ar vért att forsumma individen ytterligare en prov-
ning. Eftersom det hade sékerstéllt att hela rittssédkerheten i provningen
hiangde pa domstolens forméga att alltid gora ritt bedomning.

Avseende den langsiktiga réttssidkerheten, tycker jag fenomenet mission
creep ar timligen relevant att beakta. I den svenska grundlagen ar det skrivet
att medborgarnas kommunikation inte ska dvervakas. Det &r huvudregeln
svenska réttsstaten alltid borde utga ifran. Varje undantag fran den principen
ar en inskrdankning av den grundlagsstadgade réttigheten. Baserat pa de nya
lagstiftningar, och skiftningen av motiven i forarbetena, véicks en del pro-
blem. Sverige har under snart 30-ars tid utvidgat undantaget fran huvudregeln
i grundlagen. Vad som &r acceptabelt inom lydelsen i undantaget fran huvud-
regeln 1 2 kap. 21 § RFs “tillgodose dndamdl som dr godtagbara i ett demo-
kratiskt samhdlle”, har onekligen utvidgats. Nar politikerna jaimfor nya lag-
forslag eller dndringar i lagar, med den senaste fordndringen, blir den inte
pataglig. Men nu ser vi i praktiken att ett undantag som anvindes for att be-
kadmpa terrorister, nu foreslas anvéindas mot gédngkriminella, utan att definiera
vilka giangkriminella dr. De behdver snart inte ens vara missténka for ett kon-
kret brott for att kunna overvakas. Jag anser att politiker maste aterga till ett
av syftena med grundlagen. Att om Sverige 1 framtiden skulle fa en auktoritér
regim, ska de inte kunna dndra grundlagen pa en mandatperiod for att urholka
rittssdkerheten. Jag anser att vad vi nu i Sverige héller pad med, i den desperata
kampen mot géngbrottslighet, &r att utvidga undantaget for langt. Om vi fort-
satter utvidga undantaget, som vi gor dver tid, riskerar vi att urholka syftet
med huvudregeln. Detta medfor risken att en auktoritir regim inte behdver
andra grundlagen, eftersom vi inom den demokratiska ordningen har expan-
derat undantaget in absurdum.

Jag vill avslutningsvis betona, att jag inte pa nagot sitt d4r av uppfattningen,
att Sverige inte skulle vara en rittsstat med hog réttssékerhet. Jag anser dire-
mot att det dr av yttersta vikt att inte ta rittssdkerheten for given. Négot jag
anser att politikerna pa bada sidorna av de politiska sidorna nu gor.
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5 Avslutande reflektioner

Situationen kring det 6kade gingvéaldet och dess paverkan pé civilsamhillet
ar allvarlig. Det tycks inte heller finnas nagon aktor som inte delar den bilden.
Béde forra och nuvarande regering har foreslagit 1angtgaende forandringar i
svensk ritt i syfte att stidvja utvecklingen. En FU-ledare och en advokat som
yttrat sig i uppsatsen delar den problembilden. Det gar saledes konstatera att
de aktorerna delar samma utgangsldge och samma mal. Giangbrottsligheten
behover bekdmpas mer effektivt.

Teknikens utveckling har medfort att avvigningen mellan effektiv brottsbe-
kdmpning och rétten till personlig integritet blir svarare nu &n ndgonsin. Detta
eftersom teknikutvecklingen som géngen drar nytta av, krdver mer hemlig
overvakning for att uppna samma eller bittre resultat 4n vad konventionella
spaningsmetoder har lett till tidigare.

Politikernas forslag for att [0sa denna problematik, 4r mer hemlig statlig 6ver-
vakning av individer. Den utokade dvervakningen som foreslas ska visserli-
gen, enligt justitieministern, endast rika sig mot giangkriminella. Diremot
kommer begreppet "gingkriminell” inte definieras i lag. Réttssékerhetsventi-
len i systemet dr en oberoende domstolsprévning. En domstolsprévning som
ar hemlig och helt saknar transparens. For att 16sa det problemet tillsattes en
nidmnden SIN. En nimnd som saknar befogenhet att stoppa otillaten dvervak-
ning. Ordféranden for samma nidmnd som har 1 uppgift att granska den hem-
liga domstolsprocessen, har dven yttrat en oro i media om poliserna skulle fa
alla verktyg de ber om. Hur det ska sikerstillas att det utdkade tillimpnings-
omréadet endast ska sla mot den odefinierade gruppen “géngkriminella” &r
bortom min forstaelse. Jag hoppas att ndgon i framtiden undersoker forsk-
ningsfragan om den nu foreslagna lagstiftningen endast slog mot gangkrimi-
nella, eller om fenomenet mission creep dven fortloper i framtida svensk rétt.

Avslutningsvis vill jag sla ett slag for de grundlagsstadgade fri- och rittig-

heter vi har i Sverige, som skyddar oss mot 6vervakning frén staten. Det ar
inget vi nagonsin far ta for givet.
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