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Abstrakt

Foljande uppsats dr en idékritisk analys av den Al-baserade Overvakningens effekter pa
individens frihet. Uppsatsen &mnar besvara fragestillningen: varfor bor frihet virderas hogre dn
kontroll? Genom att utgd frdn de klassiska teoretikerna av Bauman, Foucault, Beck och Lyon
diskuteras olika aspekter av 6vervakningens negativa konsekvenser. For det forsta argumenteras
det for att overvakning leder till en internalisering av makt, dédr individens sjdlvbestimmande
begrinsas. For det andra diskuteras hur overvakningens osynliggorande av makt skapar en
uppfattning av en opaverkningsbar aktor, vilket underminerar individens formaga att paverka och
argumentera emot kontrollen. For det tredje lyfts det fram hur vervakningens sociala sortering
och anvindning av Al-teknik skapar otrygghet och riskerar att forstirka diskriminering och
begrdnsa personlig frihet. Slutligen diskuteras paradoxen i risksamhillet, dir teknik som syftar
till okad sdkerhet kan leda till 6kad osdkerhet. Med hénsyn till dessa argument foreslas det 1
slutsatsen att frihet bor viarderas hogre én kontroll 1 vardehierarkin for att undvika att individens

autonomi och integritet blir lidande.

Nyckelord: Frihet, Kontroll, Al, Overvakning, idékritik



1. Inledning

Att pa ett fungerande sitt balansera sidkerhet och frihet for medborgare dr mdjligen en av de
viktigaste samtida sdkerhetsfragorna, skriver Peter Hough i1 sin bok Understanding global
security (2018:77). Hough ger 1 sin diskussion exemplet pa hur 120 stater under de senaste aren
utokat sina Overvakningsbefogenheter, vilket har lett till framgéngsrika resultat nir det giller
gripanden och avvirjande av exempelvis terroristattacker. Samtidigt har den utdkade
overvakningen inskrinkt integriteten for miljontals medborgare. Parallellt med att graden av
overvakning trappats upp internationellt har den teknologiska utvecklingen for olika typer av
Al-system okat och 6vervakning blir ddrmed lattare att genomfora i praktiken. Diskussionen har
nyligen dven tagit fart i media efter att 1382 forskare och tech-chefer skrivit under ett 6ppet brev
dir de uppmanar till sex ménaders paus for att sikerstélla att Al:n inte medfor stora negativa
konsekvenser. (Cervenka, Aftonbladet, 2023) Vad som &dr uppenbart dr att de senaste arens
forandringar och tekniska framsteg har stillt krav pd nya typer av problematiseringar av
sdkerhetspolitiken. (Hough, 2019:79) Framforallt dr det kontroversiella anvdndningsomraden for
teknologin som syftar till att stirka statens makt 6ver befolkningen som bor diskuteras. Frdgan
som vicks dr — vad finns det for konsekvenser for medborgarna nér samhéllet blir allt mer
Overvakat?

Pa somliga platser 1 vérlden dr Al-system dock redan i bruk 1 stor skala. Det tydligaste
exemplet pd missbrukande av Al dr Kinas dvervakningssystem som genom ansiktsigenkénning
kan identifiera manniskor pé offentliga platser. I Kina har ett anskiktsigenkénningssystem under
flera ar sofistikerats och testats for att effektivisera bekdmpandet av ooOnskade etiska,
ideologiska, religiosa och brottsliga handlingar. (Cho, 2020) Kina &dr ddrmed ett relevant
extremfall att anvdnda for att illustrera vilka sédkerhetsrisker AI kan medfora. (Richards; Neil,
2013)

I kommande kandidatuppsats ska virdehierarkin mellan kontroll och frihet diskuteras i
syfte att belysa de problem som uppstar nir Al-6vervakning nu tas i bruk. Stundvis kommer
empiriskt underlag frén situationen i Kina att anvéndas for att illustrera vilka effekter ett sadant
system kan fa for individen och samhillet. Syftet &r att genom ett idékritiskt forhallningssatt
argumentera for att extensiv dvervakning leder till en maktrelation mellan stat och medborgare

som inte ar Onskvard.



2. Fragestillning och syfte
Fragestéllningen lyder: Varfor bor frihet virderas hégre dn kontroll? Syftet med studien &r att
belysa inskridnkningar av medborgares frihet som Al kan medfora nér en stat anvénder tekniken
for att overvaka befolkningen. Diskussionen kommer att berdra Kinas utveckling av Al for att

underbygga de normativa resonemangen med exempel fran verkligheten.

3. Teoretisk utgdngspunkt — Normativ analys
Eftersom majoriteten av samhillsfrigorna har en virdemdssig dimension dr det en central och
angeldgen uppgift for samhéllsvetare att utreda detta. (Badersten. 2006:2) I diskussioner kring
hur ett samhélle bor agera och prioritera blir den normativa diskussionen oundviklig. Gillande
Al behover stillningstaganden goras for att sikerstélla att tekniken inte missbrukas och darmed
passar en normativ diskussion vil.

I den hir studien kommer de tva virdena frihet och kontroll att stéllas emot varandra. Vad
bor prioriteras och varfor? Svaret pd fragan kommer att variera beroende pa vilket perspektiv pa
virden som kommer till uttryck. I kommande uppsats sé dr utgangspunkten vérdesubjektivistisk,
det vill sdga att viarden existerar men reaktionerna pa de olika véirdena kan variera beroende pa
vem du fragar. Att hivda att ménskliga réttigheter dr goda behover alltsd inte betyda nagot mer
an att en stor andel ménniskor tycker sd. I uppsatsen kommer sdledes utgdngspunkten vara att
véirdehierarkier som gynnar eliten och missgynnar Ovriga medborgare inte dr Onskvirt.

(Svensson. Teorell. 2007:29)

4. Hur har undersokningen genomforts?
Syftet med normativa utvdrderingar &r att de ska kunna anvindas som grund for beslut om
atgirder. Trots detta innebér det inte att det finns nigra specifika metodologiska riktlinjer som
maste foljas. For att en normativ analys ska klassas som vetenskaplig behover den dock som alla
andra analyser uppfylla vissa krav. For att undersdka huruvida ett normativ pastiende uppfyller
dessa krav kan det testas for giltighet och rimlighet. Normativa péstdenden kan provas for
giltighet genom att granska standpunkter och argument med hénsyn till systematik, klarhet,
relevans och logisk konsistens. Rimlighet kan 6verviagas genom att ha en konstruktiv synpunkt
istéllet for bara att hitta fel. Forskare kan "utvdrdera" virdesystem genom att tydligt ange sina

egna virdepremisser, bade internt och externt i forhdllande till de studerade vérdesystemen.



Genom att gora detta kan alternativa synpunkter ocksa formuleras. I den hér uppsatsen kommer
ovanstdende premisser att genomsyra argumentationen. (Svensson. Teorell. 2007:29)

Det &r viktigt att argumentationen som gors dr vil avviagd och relevant for &mnet som
diskuteras. Darfor har enbart virdeutsagor och exempel som ér relevanta for &mnet inkluderats.
Déar motargument i1 uppsatsen tas upp anvidnds generositetsprincipen — vilket innebér att
motargument tolkas pa ett sa fordelaktigt sdtt som mojligt. Begriplighet, héllbarhet, intern
relevans och saklighet ar grundliggande forhallningssdtt i argumentationen som bedrivs.
(Badersten. 2006:94)

Genom att tydligt operationalisera begrepp och anvinda relevanta exempel och evidens
har forfattaren som ambition att dvertyga ldsaren om att slutsatserna som dras &r rimliga och
vélgrundade. I uppsatsen anvinds Kina som ett exempel for att underbygga vissa normativa
resonemang. Empiriska exempel har syftet att gora diskussionen mer léttbegriplig och visa att de
antagande som gors gér att applicera pa verkligheten. (Badersten. 2006:73)

Valet av material har gjorts i tva kategorier: 1. Teoretiska texter som sedan den normativa
argumentationen baseras pd. Urvalet av teoretiker och verk dr baserat pd relevans for
diskussionen, spridning av teorierna och deras differentierade infallsvinklar pd omréadet. 2.
Empiriskt material som anvidnds for att illustrera problematiken som 1 uppsatsen

uppmédrksammas. Hér har nutida vetenskapliga artiklar anvénts.

5. Operationalisering av begrepp

For att en analys ska anses vara vetenskaplig pa ett intersubjektivt sétt krdvs det att de begrepp
som anvénds &r klart definierade och preciserade. Av virdena frihet och kontroll behdver en
normativ begreppsanalys goras for att definiera och problematisera innebdrden. Normativ
begreppsanalys ér en integrerad del av alla typer av normativa analyser eftersom att de alltid tar
avstamp 1 nagot typ av virde. Vidare méste resonemangen som utvecklas med hjilp av
begreppen vara systematiskt genomforda, intern konsistenta och att de slutsatser som dras maste
folja fran de premisser som har stillts upp inledningsvis. (Badersten. 2006:44)

En annan aspekt av operationaliseringsprocessen som &r viktig att ha i atanke ar graden
av abstraktion som tillskrivs de anvidnda begreppen. Graden av abstraktion, eller
abstraktionsstegen, refererar till nér ett begrepp definieras, sé sker det genom att man bestimmer

dess innehéll (begreppsintention) och omfang (begreppsextention). Om begreppet har ménga



parametrar som faller under dess innehdll sd blir omfanget mindre och férre saker kan
klassificeras under begreppet. Nedan ska jag applicera ovanstaende operationaliserings principer

pa begreppet Al-baserad 6vervakning. (Beckman. 2005: 88)

5.1 Operationalisering av begreppet Al-baserade 6vervakningssystem

Det finns ingen entydig, konsensusbaserad definition av artificiell intelligens. Al kan bast forstas
som en uppsittning tekniker som syftar till att ndrma sig ndgon aspekt av ménsklig kognition
med hjilp av maskiner. EU definierar Al som en “maskins forméga att visa manniskoliknande
drag, sdsom resonerande, inldrning, planering och kreativitet”. Al-baserade dvervakningssystem
kan beskrivas som en typ av dvervakningssystem som anvinder sig av avancerad Al-teknologi
for att analysera data fran sensorer och andra kéllor och diarigenom detektera monster, avvikelser
och hot. Begreppet inkluderar ocksa olika teknologier och algoritmer som anvinds for att

mojliggéra en hog grad av automatisering och intelligens i dvervakningssystemet. (europa.eu.

2020)

5.2 Hur definieras ett varde?

I den hir uppsatsen kommer, som ovan ndmnt, viardena kontroll och frihet att diskuteras. Innan vi
gor en begreppsanalys av termerna bor ordet virde utredas. Enkelt uttryckt kan ett virde
definieras som det tillvigagingssittet eller den intentionen som anses battre eller simre dn nagot
annat. Det vill sdga hur saker och ting bor vara eller hur vi bor handla i olika situationer. Mer
precist syftar ett virde pa ndgot som anses vara Onskvirt eller efterstravansvart och som kan
rattfardiga ett visst handlande. Varden kan ta olika former, fran generella etiska normer som
réttvisa, frihet, solidaritet och jdmlikhet, till specifika samhéllsvirden, sasom demokrati eller
effektivitet inom politologin. Inom statsvetenskapen dr det vanligt med exempelvis normativ
analys som diskuterar vad demokrati bor vara och hur det kan réttfardigas genom att uppratta en
vardehierarki. (Badersten. 2006:10) I Kina &r virdehierarkin annorlunda &n i manga andra lénder,
eftersom kontroll och stabilitet prioriteras hogre én individens frihet och sjdlvbestimmande.
Detta syns sérskilt tydligt i landets hoga grad av 6vervakning, dér teknik som ansiktsigenkdnning

och kameradvervakning anvinds for att 6vervaka medborgarna. P4 grund av den hir betoningen



pa kontroll, ser Kina en stark regering som viktigare dn individuell frihet. Detta dr ett exempel pa

hur en vérdehierarki kan se ut i samhallet. (Cho, 2020)

5.3 Begreppsanalys frihet

Frihet definieras olika beroende pé vilken tankeskola som begreppet definieras utifran. Nedan
ska autonomiprincipen jamforas med det kommunitéra sittet att se pa frihet. Vad som déremot
kan sdgas &r att det rdder konsensus, i de flesta fall, oberoende av skola, att friheten &r ett
intrinsikalt vérde, dvs. ett vdrde som &r gott i sig sjdlvt (Badersten Jfr. 2006:25-26).

Den kommunitéra principen ser medborgarna som en del av ett kollektiv, ddrfor ansvarar
inte individen enbart for sig sjdlv utan dven for andra (Rothstein 2002:44ff; Walzer 1994). Staten
blir en kanal for majoriteten av folkets forestdllningar om vilka mal och viarden som bor vigleda
sévil samhéllet som den enskilde medborgarens val av livsprojekt. Frihet definieras hir som att
ha mojligheten och kapaciteten att gora meningsfulla och effektiva val. Det dr en positiv frihet,
det vill sdga en persons inre formaga att agera och styra sitt eget 6de. Det handlar om en persons
kapacitet att sjdlv bestimma over sitt liv och sina val. En person dr fri om hon har férmagan att
paverka sitt eget liv, ta egna beslut och uppnd sina mél. (Morkenstam. U, 1994:348)

Autonomiprincipen star i kontrast till den kommunitdra principen och innebér att varje
medborgare dr ansvarig for sitt eget vilbefinnande. Staten bor agera passivt och endast ingripa
med "likvirdig omtanke och respekt" nér det dr nddvéandigt. Méanniskor anses vara mycket olika
varandra och har olika syn pa vad som ir vérdefulla livsmal. Samtidigt betraktas de ocksa som
mycket lika varandra, eftersom de delar godhet och réttradighet. Enligt autonomiprincipen ska
staten ha en passiv roll och endast ingripa ndr det 4r nédvindigt, och da bara med "likvérdig
omtanke och respekt". Detta innebér att individer ges storre frihet att leva sina liv pa det sitt som
de sjdlva onskar, utan att staten begridnsar dem i onddan. Detta kan ses som ett sétt att uppna
frihet pa individnivd, genom att ge varje person ritt att bestimma &ver sitt eget liv utan
inblandning fran staten. Om staten forblir neutral och litar pa medborgarna, kommer varje
individ att hitta sin egen vég 1 livet. Principen utgar ifran en negativ frihet dvs frinvaron av
hinder eller yttre tvang. Det innebdr att en person &dr fri om det inte finns nigra yttre
begrinsningar pd vad personen kan gora eller vdlja. Negativ frihet handlar om mgjligheten att

handla utan inblandning fran andra eller hinder fran omvirlden. Medan negativ frihet fokuserar



pa frdnvaron av yttre begrdnsningar, s& fokuserar positiv frihet pd formégan att agera och gora
val. Positiv frihet kan darfor innebédra att det kravs atgérder for att underlétta for ménniskor att
utova sin frihet, till exempel genom utbildning eller ekonomiskt stod. (Rothstein 2002:39ff;
Walzer 1994) 1 foljande uppsats dr bade positiv- och negativ frihet relevanta forstielser av

begreppet. En bred forstaelse av frihet anvéinds séledes.

5.4 Begreppsanalys kontroll

Kontroll ar ett verktyg for maktutdvning som reglerar individens beteende 1 samhéllet. Kontroll
upprétthdlls genom att organisera rummet (till exempel genom arkitektur och stadsbyggnad),
tiden (sdsom tidtabeller och deadlines) samt manniskors aktiviteter och beteenden (till exempel
rorelsemonster). Foucault betonar att makt inte dr detsamma som kontroll; kontroll &r bara ett av
flera sdtt att utdva makt pa. I den hir uppsatsen dr begreppet kontroll ndra besldktat med
maktutdvning, Overvakning och disciplin. Foucault underséker hur kontroll fordndrades nér
sambhillets virderingar forskots fran kroppslig kontroll till kontroll &ver sinnet och hivdar att alla
former av straff och disciplin ar uttryck for samma genomgripande makt. I uppsatsen ar det

framst kontroll 6ver sinnet som &r relevant. (Foucault, 1975:135ff)

6. Idéanalys och Idékritik

Enligt Ludvig Beckman kan idéanalytisk studie ha tre olika syften; antingen att beskriva, forklara
eller ta stéllning till materialet. Forskarens uppgift kan dirmed vara att beskriva innebdrden av
politiska budskap, eller ta stéllning till giltigheten av argument i politiska budskap, eller forklara
de politiska budskapens bakgrund och foljder. I den hir uppsatsen ska frihet och 6vervakning
forklaras genom att undersdka dess syfte och faktiska konsekvenser. Sedan kommer vissa
stdllningstagande att goras i anslutning till de konsekvenser som uppdagas. (Beckman. 2005: 9)

Hur kommer materialet att vdljas? Idéanalysmetoden involverar att utforska texter genom
att undersdka de presenterade idéerna samt kritiskt tolka olika typer av texter. En idé kan
definieras som en konstruerad tanke som kan representera en uppfattning om verkligheten, en

vérdering av fenomen eller en uppfattning om hur man bor agera. (Badersten. 2006: 50).



I sin klassiska utformning innebédr idékritik att statsvetaren letar efter logisk
inkonsekvens och blottligga feltinkande. Darav kommer teknologins officiella syfte att jimforas
med teknologins verkliga funktion. Uppsatsen kommer dock inte att stanna vid att leta efter
logisk inkonsistens utan kommer dven att positionera sig och vara idékritisk genom att anfora
argumenten emot overvakningsteknologin. I en idéanalytisk undersokning behdver ambitionen
inte endast vara att prova hallbarheten av lagstiftarens empiriska péstdenden och giltigheten i de
slutledningar som anges. En mojligen &n mer intressant fraga dr hur avvdgningen mellan vérnet
for den personliga integriteten och rikets sédkerhet bor se ut. En diskussions som snabbt okar 1

relevans 1 takt med att Al och G&vervakningssystem tar storre plats i samhéllet. (Beckman.

2006:333)

7. Teori

Inledningsvis ska Al-baserade Overvakningssystem diskuteras med hjilp av Michel Foucaults
bok Discipline and Punish (1975), sirskilt teorin om det panoptiska tornet som presenteras dar.
Foucault redogoér 1 sin bok for hur strafftekniker, 6vervakning och disciplinering genom historien
har fordndrats. Fran det direkta maktutdvandet och barbariska kroppsstraffen till en mer indirekt
makt dir det i hogre grad &r sjdlen istdllet for kroppen som bestraffas. Genom att anvinda
Foucaults teorier kan vi analysera hur &vervakningssystem och Al péverkar individens
handlingsfrihet och sjidlvbestimmande, samt hur teknologierna kan anvindas for att uppritthalla
makt och kontroll. Vi kan ocksa undersdka hur dessa system kan péverka samhéllet som helhet
genom att skapa sociala normer och virderingar som upprétthdller 6vervakning och kontroll. Det
finns en tydlig koppling mellan Foucaults teorier om makt och subjekt och den o&kande
anviandningen av Al-baserad 6vervakning 1 Kina.

Zygmount Baumans begrepp flytande modernitet som presenteras i hans verk Liquid
modernity (2000) — det vill sdga hur dvervakningen bidrar till 6kad kénsla av osdkerhet —
anvéinds for att beskriva hur maktens kontroll har &ndrat karaktér. I den tidigare "fasta" formen
av modernitet handlade makt om att skapa ordning och struktur, och gora maktens beteende mer
forutsdgbart. I den "flytande" formen av modernitet handlar makt snarare om att skapa osdkerhet
och ovisshet. Baumans teorier kommer primért att anvidndas for att belysa hur dvervakningen

bidrar till en sjélslig kontroll genom att forsitta individen i en otrygghet.



David Lyons verk Surveillance as social sorting: privacy risk and digital discrimination
(2002) anvinds for att beskriva hur 6vervakning har blivit allt mer osynlig och normaliserad 1
samhillet och darfor bidrar till att skapa normer och strukturer genom en social sortering. Hér
belyses ocksd asymmetrin 1 maktforhdllandet mellan de som Gvervakar och Gvervakas. Lyons
teorier bidrar till att underbygga resonemang kring hur Overvakningssamhillet inskrédnker
individens integritet och rétt till privatliv.

Ulrich Beck beskriver i sin bok Risksamhdllet (1992) hur vi idag i allt hdgre utstrackning
maste “stdda upp” efter tidigare generationers forsok att forbdttra och modernisera genom
teknologin. Beck menar att det behdvs en 6kad medvetenhet om hur teknologin vi implementerar
kommer att pdverka alla dimensioner av sambhéllet. Trots att syftet med en teknologi dr god
méste utgdngspunkten vara att den ocksd kommer anvindas av aktorer med andra avsikter. Al
kan dérfor betraktas bdde som en mojlighet och som potentiellt hot mot integritet och sdkerhet

beroende pé 1 vilka hdnder det hamnar.

8. Analys

8.1 internaliserad overvakning — aterbesok i det Panoptiska tornet

Foucaults teorier i Discipline and punish (1975), och i synnerhet det panoptiska tornet
presenterat déri, fungerar vél for att analysera 6vervakningssystem och Al eftersom de fokuserar
pa maktdynamiken mellan de som overvakar och de som Overvakas. Det panoptiska tornet
baseras pa det arkitektoniska fenomenet myntat av filosofen Jeremy Bentham under sena
1700-talet med samma namn. Uppstéllningen av Benthams panoptikon &r foljande: det finns ett
centralt torn omgivet av celler. I det centrala tornet finns vakten och i cellerna finns fangar - eller
arbetare, eller skolelever, beroende pa byggnadens anvindning. Fran tornet lyser starkt ljus sa att
vakten kan se alla i cellerna. Méanniskorna i cellerna kan dock inte se vakten och maste dérfor
anta att de alltid &r under bevakning. Bentham sdg fingelsereformen som en modell for att
upprétthalla ordning i samhéllet. Foucaults menar dock att effekten pa de 6vervakade av en sddan

maktrelation gar djupare én ordning. (Foucault, 1975; 201)

10



Hence the major effect of the Panopticon: to induce in the inmate a state of conscious and
permanent visibility that assures the automatic functioning of power. So to arrange things
that the surveillance is permanent in its effects, even if it is discontinuous in its action
that the perfection of power should tend to render its actual exercise unnecessary; that
this architectural apparatus should be a machine for creating and sustaining a power
relation independent of the person who exercises it; in short, that the inmates should be
caught up in a power situation of which they are themselves the bearers. (Foucault, 1975;

201)

Vad Foucault belyser 1 ovanstdende citat 4r hur makthavare genom en panoptisk struktur kan
skapa en situation dar individer slutligen sjilva internaliserar och reglerar sitt beteendemonster. |
sin tur leder detta till att de Overvakade inte utmanar rddande maktstrukturer eftersom
maktstrukturen dr en del av deras jag — eller med Foucaults begreppsapparat — subjektet.
(Foucault, 1975; 200¢)

Foucault ser subjektivitet som nagot som skapas och formas av de maktrelationer som
rdder 1 samhéllet. Han menar att véra identiteter och forstaelsen av oss sjdlva inte dr ndgot som vi
fods med eller ar naturligt givna, utan snarare nagot som stindigt forhandlas och konstrueras i
samspel med andra ménniskor och institutioner — och vad som nedan kommer pavisas dven
teknologier. Foucault vill med panoptikon argumentera for att synen pa oss sjdlva och var
identitet fordndras nér vi dr under dvervakning eftersom att maktrelationen inte ifrdgasitts utan
uppritthélls av oss sjdlva. Vakttornet kan vara tomt men det nya beteendemonstret finns kvar hos
de 6vervakade. (Foucault, 1975; 27-31)

Resonemanget kan effektivt appliceras pa moderna dvervakningssystem och Al eftersom
det precis som i det panoptiska tornet ror sig om en enkelriktad 6vervakning. P4 samma sétt som
det panoptiska tornet paverkar individerna i cellerna fordndrar 6vervakningssystem och Al vart
subjekt, vara handlingar och var roll i samhillet. Genom att Overvaka och utvéirdera véra
handlingar och beteenden kan Al-system forma var sjdlvbild eftersom det paverkar vart sitt att
tdnka och agera. (Prudy, 2015; 12) Ett exempel frdn vardagen ar fartkameror: vi blir medvetna
om var hastighet och den forvintade hastigheten. Vi agerar 1 ndrheten av dvervakningssystemet i
enlighet med de regler systemet &r inréttat for att upprétthélla i syfte att undvika disciplindra
atgirder. (Trafikverket) Fartkameror kan dock klassas som en restriktiv form av dvervakning
som enbart pdverkar subjektet momentdrt. Den dr i ett specifikt domédn och enbart aktiverad

under specifika omstédndigheter (fortkorning). Nér samma system emellertid inférs pd méinga
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olika offentliga platser i samhéllet (parker, gator, torg, med mera) ror det sig om extensiv
overvakning. Extensiv Overvakning i sambhdllet leder till att ménniskors autonomi och
sjalvbestimmande begrinsas da subjektet internaliserar maktens vilja pa grund av den stindiga
ndrvaron av upplevelsen av att vara dvervakad. (Foucault, 1975; 203f)

I ett demokratiskt samhille kan befolkningen ifragasitta systemen och krdva regleringar,
forutsatt att medborgarna dr upplysta om hur systemen fungerar och vilka effekter de har pé
samhillet. I diktaturer som Kina, utan 6ppenhet, transparens eller demokratiska strukturer finns
det ingen mojlighet for befolkningen att ha insyn eller kontroll éver dvervakningssystemen.
Kina ligger i framkant i utvecklingen av Al-system och har implementerat ett omfattande
overvakningssystem med hjélp av Al-teknik som kallas for "Social Credit System" (SCS).
Systemet anvinder olika former av ansiktsigenkdnning, sparning och kameradvervakning for att
beddma medborgares beteende och betygsitta deras sociala kreditvdrdighet, det vill sdga deras
handlingar och stillning i samhillet. En person med hog social kreditviardighet kan fa férdelar
nédr den soker jobb, f4 mer fordelaktiga 1&n, medan en person med ldg kreditvardighet utesluts
fran dessa mojligheter. De fortsatta teknologiska framstegen effektiviserar kontrollsystemet
parallellt med att overvakningskameror i urbana omraden Okar i antal. I kombination med ett
utokat overvakningssystem blir det dessutom ldttare att identifiera och straffa de individer som
kritiserar regimen. Overvakningen begrinsar i sin tur ytterligare mojligheterna till opposition.
(Cho, 2020) Kinas implementering blir siledes ett konkret exempel pa hur extensiv dvervakning
mojliggjord av Al-teknologi skapar en panoptisk ordning dar 6vervakade stindigt behdver vara
medvetna om sina handlingar for att inte bega dvertramp. Det gar att argumentera for att makten
slutligen internaliseras och blir en del av subjektet och dérfor, precis som sociala normer skapad
av mainsklig socialisering, uppfattas utan mer eller mindre automatiskt efterlevs. Makten har
ddrmed blivit internaliserad.

Néar de maktmedel som anvinds for att kontrollera befolkningen inte har en synlig
operator &dr dartill risken att individen inte ser kontrollen som en yttre faktor med en
paverkningsbar aktor. Med maktens osynlighet menas att de aktorer som bedriver 6vervakningen
blir ansiktslosa bakom teknologin. Den ansvarige for overvakningen uppfattas da nodvéandigtvis
inte som en minniska utan som en maskin — omgjlig att influera eller argumentera emot. Det sker
darfor 1 anslutning till den teknologiska Al-baserade panoptiska Overvakningen en

avindividualisering av makten. Det blir svarare att utkrdva ansvar eller visuellt begripa var
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makten hérstammar ifran eftersom den opererar i det dolda. Séledes behdver inte staten aktivt
ingripa eller trdda fram for att systemet ska fungera eftersom 6vervakningen och sanktionerna ar
automatiserade. Kontrollen forblir dessutom osynlig sd liange individen foljer de regler som
systemet satt upp och pdminns inte om maktens sjdlva existens forrdn den utsétts for sanktioner.
(Foucault, 1975; 255¢1)

Makten som utdvas med hjélp av dvervakningssystem kan konstateras bli en integrerad,
sjilvreglerande form av makt som begriansar individens sjidlvbestimmande och frihet pa grund av
tva anledningar: 1. Subjektet formas genom att overvakning genererar en upplevelse av att
makten stdndigt dr ndrvarande, oberoende om det &r sant eller inte. Makten internaliseras precis
som i den panoptiska fiangelsestrukturen. 2. Maktens avidividualisering och osynliggdrande,
vilket innebidr att individen inte uppfattar makten som en paverkningsbar aktor. Bdda faktorer
samspelar ndr makten upphor att vara nagot yttre och istéllet overgér till att bli en del av

individens egna beteende och varande.

8.2 Overvakning som en forlingning av den flytande moderniteten — Zygmunt
Bauman

Zygmunt Bauman menar att det finns en kompromiss mellan tva viktiga vdrden i samhéllet:
individuell frihet och sidkerhet. Under 1900-talet har vi gatt fran att ha storre fokus pa frihet och
valmgjligheter for individen, till att fler nu ser trygghet och sdkerhet som alltmer viktigt.
Samtidigt har samhillets stodjande och skyddande strukturer blivit férre i takt med att samhaillet
har blivit mer individualiserat. Ansvaret for att uppfylla sina behov faller ddrmed i allt hogre
utstrickning pa individen sjilv. Det individualiserade samhillet har skapat en kénsla av
osdkerhet och riddsla hos médnniskor som i sin tur lett till en 6nskan om att 3 tillbaka den trygghet
som forlorats. Bauman bendmner det flyktiga och osékra samhéllet som vi nu lever i for
“flytande modernitet”. Till skillnad fran den tidigare "fasta" moderniteten, som var priaglad av
stabilitet och ordning, kinnetecknas flytande modernitet av otrygghet och osdkerhet. Samhillet
har successivt blivit alltmer komplext och snabbt fordnderligt, vilket har gjort det svarare for

ménniskor att férutse framtiden och planera sina liv pa 14ng sikt. (Bauman, 2000; 20-25)
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Power can move with the speed of the electronic signal [...] power has become
truly exterritorial, no longer bound, not even slowed down, by the resistance of

space. (Bauman, 2000; 10-11)

For att forsta varfor 6vervakning har blivit ett allt vanligare maktmedel dr den 6kade otryggheten
till f61jd av individualiseringen och samtidens snabba fordndringar en viktig pusselbit. Eftersom
overvakning 1 hog utstrickning anvinds med argumentet att det leder till 6kad trygghet i
samhillet ska nu Baumans begrepp “flytande” och “fast” modernitet ska anvindas for att
beskriva hur 6vervakning istéllet kan skapa en otrygghet hos de dvervakade.

Al och overvakning dr ndgot som pad ytan mdjligen framstdr som en konsekvent och
“fast” form av samhéllsbyggnad, det vill siga ndgot som skulle bidra till en fast modernitet.
Tekniken uppritthaller ordning och systemet &r konsekvent i sin bestraffning. Det gar dock att
argumentera for att enbart tekniken och inte makten eller sanktionerna, som tekniken ar inréttad
for att sdkerstdlla efterlevs, dr “fasta”. Darfor bidrar hardare kontroller av “flytande” lagar och
forvantningar till 6kad osékerhet och otrygghet. (Bauman, 2000; 160f) Exempelvis kan det bli
lattare for en auktoritdr regim att snabbt och mer kostnadseffektivt inrdtta nya lagar eftersom det
inte behover finnas ndgon inldrningsprocess for minskliga institutioner (sdsom polis eller
rattsvasende) for att lagen ska kunna trdda i kraft. Tekniken behdver ingen upplérningsperiod
utan kodas och sedan automatiskt dvervakar och bestraffar. Exempel pa detta finns i Kina dér
SCS 1 stort sett fungerar utan méansklig inblandning. Det kan dérfor argumenteras for att 6kad
anviandning av Al och Overvakning inte nddvéndigtvis skulle leda till en till en mer "fast
modernitet", utan snarare till en ny form av flytande modernitet med nya former av kontroll och
osédkerhet och en accelererande hastighet av inskrinkt frihet — sdrskilt 1 auktoritéra stater. Felsteg
som medborgare begar dr dessutom garanterade att vara registrerade eller uppméarksammade.
(Cho, 2020)

Bauman menar att det som verkligen har fordandrats i 6vergangen mellan fast och flytande
modernitet 4r maktens natur. I den "fasta" formen av modernitet handlade makt om att skapa
ordning och struktur, och det gjordes genom att skéra ner pa alternativen och gora beteendet mer
forutsigbart. I den "flytande" formen av modernitet handlar makt snarare om att medvetet skapa
osdkerhet och ovisshet. Det handlar pa ytan om att kontrollera och 6vervaka, men egentligen om

att 0ka osdkerheten hos de som dr underordnade. Genom att gora samhéllets forvéntningar
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mindre Overskddliga och forutsdgbara blir det svart for de dvervakade att vilja och agera fritt,
vilket i sin tur leder till en 6kad kénsla av otrygghet och ridsla. (Bauman, 2000; 181)

Bauman pastar ocksa att den "fasta" formen av modernitet ledde till totalitira tendenser,
medan den "flytande" formen av modernitet leder till en ambient kénsla av osdkerhet, angest och
rddsla. (Bauman, 2000; 25) Det bor dock understrykas att situationen i Kina innehaller element
av béde totalitdra tendenser och osékerhet, det ena behover nddvindigtvis inte utesluta det andra.
Den totalitidra regimen anvinder sig av tekniken for att implementera en form av kontroll som
inte gir att undvika, vilket 1 sin tur leder till en mer otrygg och odverskddlig form av
maktutévning. Den kinesiska anvdndningen av dvervakning kan dirfor ses som ett exempel pa
hur den flytande moderniteten kan manifesteras pa olika sitt i olika samhéllen. (Cho, 2020)
Overvakningen i Kina bor betraktas som en del av trenden mot en mer flytande modernitet, dir
traditionella sociala strukturer upploses och ménniskor 1 allt hdgre grad tvingas att navigera i en
osdker varld. (Bauman, 2000; 108)

Den o6kade anvindningen av Overvakning och Al kan dven ses som ett uttryck for det
Bauman kallar for "precarization", det vill sdga en forsdmring av den sociala och ekonomiska
tryggheten for méanniskor. Social credit system &r i synnerhet ett exempel pa hur den sociala och
ekonomiska sdkerheten kan forsdmras med tekniken. Feltramp bland de 6vervakade kan innebéra
uthdngning pa offentligt tillgidngliga listor, forsimrade mdjligheter vid jobbsokande och sdmre
villkor hos banker. Tekniken bidrar pa sé vis till att skapa en situation dér sociala strukturer och
institutioner uppldses och ersitts 1 hog hastighet. (Bauman, 2000; 153)

I den ovanstdende diskussionen &dterkommer den osdkerhet som den flytande
moderniteten, och évervakning som en del av denna, bidrar till. Vad som kan péstds kommer till
uttryck 1 jimforelsen mellan fast och flytande modernitet dr fysisk kontra ‘sjélslig’ kontroll.
Bauman understryker att dven om fysiskt slaveri idag inte &r lika vanligt finns det sjdlsliga
slaveriet fortfarande kvar. Minniskan lever fortfarande 1 en vérld som forsoker att styra och
paverka vad den betraktar som Onskvirt — en slags manipulation av sjidlen. Makten osynliggors
och blir istéllet en kénsla (kdnsla av 6vervakning, kinsla av &ngest etc.). Kontrollen fortsitter
darfor slutligen obemirkt trots dess stdndiga nirvaro och blir dirmed vad Bauman bendmner
som intrdng pa den sjilsliga friheten. (Bauman, 2000; 20f)

Slutstasen som kan dras av ovanstaende diskussion dr att: 1. den 6kade anvindning av Al

och 6vervakning kan betraktas som en forléngning av den flytande modernitetens tendens mot en
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alltmer fragmenterad och osédker vérld, dér sociala strukturer, forvéntningar och omstindigheter
ar allt mer oforutsdgbara. Saledes kan det hdvdas att anvindningen av Al och dvervakning inte
leder till 6kad stabilitet och ordning, utan snarare till en mer omfattande och diffus form av
kontroll som gor det svarare for méinniskor att veta vad som forvintas av dem eller vad som ar
acceptabelt beteende. 2. Overvakningen blir en sjilslig kontroll till f5ljd av den osikerhet och

angest som den medfor. Darmed blir kontrollen en kéinsla snarare dn nagot externt.

8.3 ‘The end of privacy’ och social sortering — David Lyon

David Lyon definierar dvervakning som en form av social kontroll som bestér i systematisk
insamling och analys av information om individer eller grupper. Overvakning ir dven en
vardaglig praxis som ménniskor utfor rutinmissigt. Fordldrar 6vervakar sina barn, arbetsgivare
overvakar anstdllda, och si vidare. Lyon menar att det dock bor goras en distinktion mellan
individers Overvakning och institutionaliserad Overvakning eftersom att det senare innebdr
kontroll och social sortering av stora grupper eller ibland hela populationer. Med social sortering
menas klassificeringen av ménniskor utifrdn bostads- och socio-demografiska kriterier bland
annat. Social sortering dr pd sitt och vis en gammal och kanske oundviklig ménsklig aktivitet,
men idag har den blivit rutinmissig, systematisk och framfor allt tekniskt understodd eller
automatiserad. Ju mer nya teknologier &r inblandade, desto mer ogenomskinliga blir
urvalskriterierna for allménheten. Sjdlvklart kan sorteringen vara oskyldig - 6vervakning &r alltid
tvetydig - men det kan likavél vara sd att social sortering har en direkt effekt, pa gott eller ont, pa
vilka livschanser och mdjligheter en individ féar (se Lace 2005: 28-32 for konsumentexempel).

(Lyon, 2003; 13) Lyon beskriver situationen som “The end of privacy’:

From the late twentieth century a common response to the massive growth of
surveillance systems in the global north has been to ask whether we are
witnessing the ‘end of privacy’. What is meant by this? On the one hand, as
many socially critical authors assert, there are fewer and fewer ‘places to hide’.

(Lyon, 2003; 26)

For Alan Westin, vars klassiska bok Privacy and Freedom (Westin 1967) har inspirerat
och informerat analytiker och policymakare runt om 1 vérlden, innebér integritet att individer,

grupper eller institutioner har ritt att kontrollera, redigera, hantera och radera information om sig
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sjélva och att besluta nir, hur och 1 vilken utstrackning den informationen ska kommuniceras till
andra. Idag samlas inte bara data in utan den analyseras, soks, bryts ner, omkombineras och
handlas med inom och mellan organisationer. Diskussionen om var grinsen fOr ‘privat
information’ gar dr idag 1 stort sett ovidsentlig eftersom det stort sett inte finns nagot sadant.
(Lyon, 2003; 19)

Enligt Lyon har dvervakningssamhéllet och den sociala sorteringen som den medfor
uppstétt pa grund av tre huvudfaktorer: teknologi, politik och ekonomi. Teknologiska framsteg
har gjort det mojligt att samla in och bearbeta stora méngder data pa ett sitt som tidigare inte var
mojligt. Politiska beslut har gjort 6vervakning mer accepterat och utbrett, genom exempelvis
lagstiftning kring sékerhet och brottsbekdmpning. Ekonomiska faktorer har ocksa bidragit till
framvixten av Overvakningssamhdllet genom att foretag anvédnder sig av Overvakning for att
paverka konsumentbeteenden. Snabbt utvecklande teknologier i kombination med nya statliga
och kommersiella strategier innebér att nya dvervakningsmetoder sprids allt snabbare, vilket gor
det svart att f6lja med i1 dvervakningens expansion, dn mindre analysera eller reglera den. Den
snabbast vixande och mest kontroversiella &r bearbetning av personuppgifter for
kontrollindamal, for att paverka eller hantera personer och populationer. (Lyon, 2003; 15ff)
Aterigen kan SCS ses som ett extremfall av hur ett sidant system kan se ut.

Lyon beskriver ocksd hur Overvakning har blivit allt mer osynlig och normaliserad 1i
samhillet. Overvakning #r inte lingre nigot som enbart gors av statliga myndigheter, utan ocksé
av privata foretag och organisationer. Overvakningssamhillet handlar inte bara om den offentliga
overvakningen utan ocksa om individens egen Overvakning av sig sjilv, till exempel genom
anvindning av sociala medier eller fitness-appar. Lyon menar att vervakningen blir mer osynlig
genom att den blir alltmer integrerad i vardagen och samhaéllet. Det handlar inte l&ngre enbart om
synliga Overvakningskameror, utan om en rad olika teknologier som samlar in data om
manniskors beteenden och aktiviteter, bdde online och offline. Dessa teknologier kan vara allt
frin mobiltelefoner och datorer till smarta hogtalare, bilregistreringssystem och betalkort.
Hanteringen av den insamlade datan underléttas dessutom 1 takt med att Al-tekniken forbéttras.
(Lyon, 2003; 95) Den osynliga dvervakningen har skapat en asymmetri i maktrelationerna
mellan medborgarna och de institutioner som &vervakar dem. Institutionerna har tillgang till en
enorm mingd data om medborgarna, samtidigt som medborgarna ofta saknar information om

vilken data som samlas in och hur den anvinds. Detta skapar en situation dér institutionerna kan
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utdva makt och kontroll pé ett sitt som &r svart att motverka. Overvakning som har utvecklats
som en del av den byrékratiska administrationen i den moderna vérlden ar systematisk och blir
nu alltmer automatiserad. Det beror framfor allt p4 databaser for att himta och bearbeta relevant
data. Aven om vissa system ir beroende av bilder eller film (sdsom CCTV), har dven dessa
betydligt storre dvervakningsmakt nir de kopplas samman med sokbara databaser och Al. (Lyon,
2003; 17)

Samtidigt bor Overvakningens tvetydighet att uppmirksammas. Nya teknologier kan
ockséd ge dem som Overvakas makt, menar Lyon. Genom samma medel som de dvervakande
makterna anvander, kan bloggar, mobilkameror och andra nyligen utvecklade innovationer
anvindas for demokratiska indamal. Aven om sidana aktiviteter saknar den rutinmissiga och
systematiska karaktdren och de infrastrukturella resurserna for de flesta institutionella
overvakningar, kan de dnda bidra till alternativa perspektiv och till organisatoriska kapaciteten
for mot-hegemoniska sociala rorelser. (Lyon, 2003;27)

Sammanfattningsvis beskriver Lyons teorier 6vervakningssamhillet som ett samhélle dér
overvakning: 1. &r en allt mer systematiserad, institutionaliserad, automatiserad och osynlig
process som paverkar individen och samhillet pa ett djupgdende sitt genom att det bidrar till en
asymmetri mellan de som O&vervakar och de som Overvakas. Detta kan i sin tur leda till
maktmissbruk och en inskridnkning av integriteten. 2. I vervakningssamhéllet dr dvervakning
inte bara en teknik utan en social sortering som bidrar till att forma samhéllet och individen. Det
kan bidra till att forma sociala kategorier och hierarkier baserat pad exempelvis kon, ras eller

klass.

8.4 Risksamhiillets paradox — Ulrich Beck

Ulrich Beck menar att vi lever i en tid av 6kande komplexitet och risker, dér tekniska framsteg
har gjort det mojligt for ménskligheten att handskas med en rad risker i samhillet som tidigare
inte var mojliga att hantera. Men samtidigt har de tekniska framstegen ocksé skapat nya typer av
risker och hot. I vér tid betraktas de tekniska 16sningarna ofta som sjdlvklara och positiva i sin
natur. Vad Beck forsoker understryka dr att tekniken historiskt sett dven har bidragit med nya

former av risker — som ménniskan sedan forsoker 16sa med mer ny teknologi. (Beck, 1992; 155f)
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Niér det géller overvakning och Al-teknik kan Becks teorier appliceras pa flera sétt. For
det forsta kan det siigas att dessa teknologier medfdr bade nytta och risker. A ena sidan kan de
hjdlpa till att upprétthalla sidkerhet och ordning, men & andra sidan kan de ocksd kridnka
individens frihet och integritet. Detta dilemma kan ses som en manifestation av risksamhillets
paradoxer, dir teknologiska framsteg kan skapa bdde nytta och risk. Risksamhéllets paradox,
enligt Beck, innebdr att 6kad sékerhet och minskad risk inte nddvéndigtvis leder till ett bittre
samhille. Beck menar att samhillet har utvecklats fran ett industriellt samhélle till ett
risksamhélle, ddr den storsta risken &r just risken. Detta beror pa att teknologiska framsteg och
globaliseringen har medfort nya risker som inte &r mojliga att forutse eller hantera pa
traditionella sitt. I kontexten av dvervakning och Al-teknik kan risksamhillets paradox tolkas
som att den teknologiska utvecklingen som syftar till att 6ka sédkerheten och minska risken for
brott och terrorism kan leda till en 6kad osdkerhet och nya risker for individen. (Beck, 1992;
156) Overvakning och Al-teknik kan exempelvis leda till en krinkning av individens privatliv,
begrinsning av individens frihet och en 6kad risk for diskriminering och felaktiga beslut. Dessa
risker kan leda till ett fortroendekris for tekniken och sambhillet 1 stort, vilket underminerar dess
syfte att oka sdkerheten och minska risken. Om vi dterigen applicerar exemplet Kina har den
centrala regeringens storskaliga investering i Al-teknik och 6vervakningssystem, for att 6vervaka
och kontrollera medborgarnas beteenden, mojligen medfort en upplevd ldgre nivé av sékerhet.
Det kan ocksé péstas att inte bara den upplevda nivan av sdkerhet minskar utan att den faktiska
sdkerheten ocksa forsdmras. Den stora miangden data som samlas in i Kina kan leda till 6kade
risker for medborgarna eftersom datan anvédnds for politiska syften och diskriminering av
grupper i samhéllet baserat pa ras och socioekonomisk tillhdrighet. (Cho, 2020)

Riskerna och konsekvenserna av teknologiska framsteg kan konstateras dr svara att
forutse. Detta beror pa att teknologi ofta utvecklas pa ett sétt som stravar efter att 16sa specifika
problem eller behov. Vad som da missas dr att tekniken samtidigt skapar nya problem och risker
som inte tidigare existerade. Med andra ord, teknik &r oftast utformad med ett visst syfte i atanke,
men det dr inte ovanligt att teknik exempelvis anvidnds pd ett sitt som ursprungligen inte var
tankt och pa sé sitt skapar nya problem for vérlden att hantera. Att tekniken anviands pa sétt som
inte var tinkt kan ske av manga olika anledningar, t.ex att anvdndare hittar nya sétt att anvinda
tekniken som inte var uppenbara vid tidpunkten for utveckling, eller att tekniken utvecklas

snabbare @n de lagar och riktlinjer som reglerar dess anvdndning. (Beck, 1992; 161f)
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Overvakningsteknologin placerad pi offentliga platser 4r exempelvis ditsatta i syfte att
brottsbekdmpa, men som uppsatsen tidigare har kunnat visa finns méidngder med andra
anviandningsomraden som fran bdrjan kanske inte var tilltdnkta, sdsom datainsamling, och i
extremfallet Kina, begridnsningar av minniskors rorlighet och ekonomiska mojligheter. Datan
som moderna Al-6vervakningskameror samlar in om medborgare kan sidledes anvindas pa satt
som kan orsaka en rad problem, inklusive diskriminering och forsdmrad tillit till tekniken och
samhillet. Trots att tanken frdn borjan var att 16sa ett problem — inte skapa ett. (Cho, 2020) Nar
Beck skriver att: “scientific rationality without social rationality remains empty” belyser han just
hur det krdvs samforstind mellan natur- och samhéllsvetenskapen for att den tekniska
utvecklingen ska medfora framgang eftersom att de tvd doménen har olika saker i fokus. (Beck,
1992; 31)

Nar det géller Al-teknik dr det speciellt viktigt att tinka pd hur den kan anvindas pa ett
sdtt som inte var tdnkt frdn borjan. Al-system trdnas pa stora mangder data for att kunna gora
korrekta och relevanta prediktioner, men kvaliteten pd prediktionerna beror pa kvaliteten pa
datan som anvénds for traningen. Om traningsdatan ar biaserad kan detta leda till att Al-systemet
ocksé blir biaserat. Till exempel, Al-system, som avsiktligen eller oavsiktligen, har trénats pa
data som é&r biaserad mot vissa etniska grupper diskriminerar sedan dessa grupper nir det fattar
beslut. Eftersom att Al-teknik skiljer sig fran tidigare teknik i den bemérkelsen att den pd egen
hand kan fatta beslut blir riskvérdering &n viktigare. (Calo, 2017; 24ff)

Ovanstdende resonemang leder oss in pd Becks krav pa demokratisk kontroll och ansvar
for teknologier. Han menar att det moderna samhéllet kénnetecknas av en brist pa ansvar och
demokratiskt ansvarstagande, dir riskerna hanteras av experter och teknokrater utan tillriacklig
demokratisk insyn och kontroll. Detta kan ses som sdrskilt relevant for overvakning och
Al-teknik, déar behovet av demokratisk kontroll och ansvarstagande ar sérskilt viktigt for att
sikerstélla att teknikerna anvédnds pa ett sdtt som respekterar individens frihet och att de
Overvakade ar upplysta om vad for information som samlas in om dem, ndr, och vad datan
slutligen anvénds till. Vad som i analysen tydliggjort ar att det inte &r sd det ser ut idag. (Beck,
1992; 11)

Slutstasen som kan dras av ovanstdende diskussion dr att: 1. Trots att teknologins
egentliga syfte dr att 16sa ett specifikt problem maéste utgangspunkten vara att teknologin dven

kommer att anvéndas pa andra, ibland ofGrutségbara, sétt. Déar dr Overvakning ett tydligt
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exempel. Teknologi medfor darfor alltid risker vilket &r risksamhéllets paradox. 2. Utan
transparens 1 hur teknologin anvénds, i1 vilken omfattning och vad den datan sedan anvinds till
kan inte de Overvakade skapa sig en uppfattning om dvervakningen. De forblir ovetande vilket

bidrar till att 6vervakningen kan fortga.

9. Slutsats

Slutligen ska fragestillningen: Varfor bor frihet virderas hogre dn kontroll? besvaras med hjilp
av teorierna i analysen.

Maktens internalisering: Det gér utifrain Bauman och Foucaults teorier att konstatera att
maktens vilja blir en del av de 6vervakades subjekt. Detta eftersom att upplevelsen av att stindigt
vara analyserad och utvirderad formar individens beteendemonster, tankar och syn pé sig sjalv.
Mainniskans identitet dr, som Foucault skriver, inte naturligt given utan dr nadgot som stindigt
konstrueras 1 samspel med andra maéanniskor, institutioner och teknologier. Om
overvakningsteknologin blir allomfattande finns det plotsligt inte ldngre offentliga platser dér
den inte dr en paverkan pd individen. Darmed begrdnsas individens mdjlighet till att vara
autonom. Vad analysen har pévisat ar att det inte spelar nagon roll om det faktiskt 4r nagon som
aktivt overvakar — det racker med upplevelsen av eller den potentiella risken att nagon betraktar
och utvérderar for att individen ska tvingas att ha maktens vilja i bakhuvudet.

Det gér att se likheter i Baumans och Foucaults resonemang dér den fysiska kontrollen i
en fast modernitet i den flytande moderniteten ersitts av nigot svarbegripligt och mindre taktilt.
Med Foucaults begreppsapparat resulterar detta 1 en internaliserad makt medan Bauman kallar
det for sjélslig kontroll eller sjélsligt slaveri. Det blir en kontroll av sinnet snarare @n kroppen.

Det bor understrykas att den momentéra dvervakningen, sdsom fartkameror, inte har lika
langtgiende effekter pa individens sjdlvbestimmande som den mer extensiva dvervakningen som
tar plats pa manga olika offentliga platser i samhéllet som 1 exempelvis samtidens Kina. Den
panoptiska teorin utgar ifrdn att det inte finns, eller finns begrdnsat med, utrymmen i
offentligheten dér upplevelsen av 6vervakning kan undvikas. Att upplevelsen av 6vervakning blir
svirare att undvika vid extensiv Overvakning hénger ihop med ndsta argument som ska

presenteras, det vill siga maktens 6kade osynlighet.
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Maktens osynlighet: En faktor som samtliga ovanstdende teorier ndmner dr hur makten 1
samtiden dr mer osynlig &n tidigare. Nér teknik anvinds for att uppritthélla ordning kan makten
gomma sig bakom de tekniska verktygen. Maktmedlen som anvidnds for att kontrollera
befolkningen har didrmed inte en synlig operatdr vilket resulterar 1 att individen inte ser
kontrollen som en paverkningsbar aktor. Makten blir alltsd ansiktslos bakom teknologin som
istdllet betraktas som den verkligt kontrollerande makten, omojlig att influera eller argumentera
emot. Det sker darfor i anslutning till den Al-baserade dvervakningen vad Foucault bendmner
som en avindividualisering av makten. Det kan d& uppfattas som att en maskin och inte en
manniska dr att halla ansvarig for hur samhaéllet ser ut. Nar 6vervakningen dessutom pé grund av
Al kan fatta beslut, bestraffa och disciplinera feltramp blir risken storre att maskinen uppfattas
som en autonom aktor. Al:n forménskligar maskinen och bidrar till att makten inte behdver agera
eller trada fram 1 ljuset, systemet fungerar mer eller mindre automatiserat.

Lyon lyfter en annan aspekt av maktens osynliggorande nédr han konstaterar att
overvakningen har blivit en integrerad del av vardagen och gar individen obemaérkt forbi. Den
hir typen av 6vervakning bygger pd datainsamling om individers preferenser och beteenden. Det
ror sig om allt frdn mobiltelefoner till betalkort som registrerar sokningar och inkdp som sedan
sparas 1 databaser och péaverkar hur Al-systemen kopplade till tekniken agerar framdver.
Hanteringen av den insamlade datan underléttas och utvecklas stindigt i den snabba takt som
Al-tekniken idag forbéttras. Den osynliga 6vervakningen som Lyon uppmérksammar har skapat
en asymmetri 1 maktrelationen mellan medborgare och de aktorer som Overvakar dem. Den
overvakande har tillging till en enorm méngd data om medborgarna, samtidigt som medborgarna
ofta saknar information om vilken data som samlas in och hur den anvédnds. Medborgarna kan i
sin tur inte kontrollera eller analysera makten med samma medel vilket gor att dvervakningen
blir enkelriktad. Detta skapar en situation dér aktorer kan utdva makt och kontroll pé ett sitt som
ar svart att motverka. Det kan darfor argumenteras for att majoriteten av vérldens lander idag pa
grund av datainsamling kan betraktas som ett samhille med extensiv Overvakning. For att
aterkoppla till maktens internalisering, kan den osynliga &vervakningen ytterligare forstirka
upplevelsen av den stindiga dvervakningen. Detta d& ménniskor stdndigt méste vara medvetna
om att deras handlingar kan sparas och analyseras. Darmed bidrar den till att skapa en form av
social kontroll som stricker sig bortom traditionella polisidra och réttsliga system. Vad som blir

tydligt 1 diskussionen kring maktens osynliggérande och internalisering &r att dvervakning
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paverkar individens kénsloliv — det &r kdnslan av att vara 6vervakad och analyserad som leder till
att det fungerar sé effektivt som maktmedel.

Makten blir en kénsla: I den ovanstdende diskussionen aterkommer den osékerhet som
overvakning bidrar till. Precis som 1 panoptikon kan individen som lever under extensiv
overvakning ridkna med att det den gor —online eller offline — kan registreras. Bauman
understryker detta ndr han skriver att ménniskan lever i en védrld som forsoker att styra och
paverka genom en slags manipulation av tanken. Makten osynliggdrs och blir istéllet en kinsla
(kénsla av Overvakning, kénsla av angest etc.). Kontrollen fortsitter darfor slutligen obemérkt
trots dess stindiga ndrvaro och blir dirmed vad Bauman bendmner som intrang pa den sjilsliga
friheten. I tidigare maktstrukturer i historien skapades ordning, kontroll och struktur, och det
gjordes genom att skéra ner pa alternativen och gora beteendet mer forutsigbart. I den "flytande"
formen av modernitet handlar makt d&ven om att medvetet skapa osdkerhet och ovisshet vilket
leder till att de forvantningar som samhéllet har pd medborgarna blir mindre forutsdgbara. Detta
resulterar 1 att det blir svért for individen att vilja och agera fritt utan rédsla for att begd misstag,
som de i ett dvervakningssamhélle kan anta kommer att registreras. Konformitet och forsiktighet
blir déarfor sétt for den under Gvervakning att kamouflera sig 1 méngden. Det kan ddrmed
argumenteras for att personliga uttryck och fri vilja riskerar att begransas.

Social sortering: Lyon belyser 4ven Al-teknikens tendens till att gora biaserade beslut och
antagande. Tekniken 4r inte opartisk utan firgad av de som programmerat dem och den
information som anvénds for att trina den. Social sortering dr, som Lyon konstaterar, en naturlig
mansklig process. Skillnaden nu ar att den understédd av Al har blivit rutinméssig, systematisk
och automatiserad. Ju mer nya teknologier dr inblandade, desto ogenomskinliga blir
urvalskriterierna for allmadnheten. Den storsta orsaken till oro associerad med automatiserad
social sortering &r att stora organisationer eller institutioner, genom relativt oredovisade metoder,
kan gora bedomningar som direkt paverkar livet for dem vars data bearbetas av dem.

Den sociala sorteringen bidrar i sin tur till vad Bauman bendmner som "precarization",
vilket innebdr en 6kad otrygghet som orsakas av en forsamring av den sociala och ekonomiska
tryggheten for méinniskor. Kinas dvervakningssystem illustrerar hur det hér i praktiken kan se ut
dir 1. Overvakningssystem styrt av Al system registrerar ménniskors handlingar och rorelse pa
offentliga platser 2. Utdelar sanktioner genom att begrdnsa individens sociala och ekonomiska

mdjligheter. I Kina aterfinns ockséd bevis pd att tekniken kan utnyttjas for att diskriminera

23



sdrskilda grupper i samhillet. Sdledes forstarker tekniken diskrimineringen som redan existerar 1
samhillet eftersom att det blir littare att spdra och begridnsa gruppers mdojligheter. Trots att
tekniken pastds vara taget i bruk for att forebygga brott och uppritthalla ordning i samhillet
framgar det att det inte nodvindigtvis dr det enda anvidndningsomradet. Teknikens
oforutsdgbarhet ska diskuteras vidare nedan.

Risksamhallets paradox: Beck menar att vi inte kan forutspa hur en teknologi kommer att
anviandas. Ofta utvecklas teknik 1 ett specifikt syfte, vad som d& forbises dr de manga andra
syften som tekniken kan komma att anvdndas for. Tekniska innovationer innebér inte enbart en
16sning eller nodvandigtvis positiva konsekvenser, trots att diskursen kring teknologisk
innovation enligt Beck dr titt forknippat med framsteg. Det uppstér dven nya typer av risker nér
ny teknik tas i bruk — inte sillan ir riskerna svéra att forutspa. Overvakning ér ett tydligt exempel
pa en teknik som dr utvecklad 1 ett specifikt syfte — att brottsbekdmpa och 6ka sidkerheten — men
konsekvenserna har inte blivit ett sdkrare eller mer vilfungerande sambhille. Istédllet kan
strivandet efter 0kad sédkerhet leda till nya risker eller till och med 6kad osidkerhet, vilket &r
risksamhéllets paradox. Det betyder inte att ménniskan bor sluta avancera tekniskt men Beck
trycker pa behovet av demokratisk kontroll och transparens. Tekniken bor skapas pa ett
ansvarsfullt sitt ddr méanniskor som sedan kommer att paverkas av den har mojlighet att ta
stillning till dess utformning och implementering. Det stiller hoga krav pd den globala
samhillsstrukturen, och det kan konstateras att s& ser vérlden inte ut idag.

Sammanfattningsvis blir svaret pa fragan: Varfor bor frihet virderas hogre dn kontroll?
Att eftersom Gvervakning inte leder till ett sdkrare samhélle utan istillet till nya former av
osdkerhet genom 1. en internalisering av makten dir individens sjdlvbestimmande begrédnsas 2.
makten osynliggors och riskerar uppfattas som en opéverkningsbar aktor 3. manifestationen och
forstarkningen av den sociala sorteringen vilket i sin tur kan leda till social och ekonomisk
otrygghet 4. Teknikens oforutsdgbara natur 1 en vérld som saknar tillrdcklig demokratisk kontroll
och transparens fran utvecklarna och makthavarna. Diarmed bor friheten vérderas hogre 1
védrdehierarkin. Kontroll och ordning bor komma sekundért for att undvika att samhéllet

begransar i hogre utstrackning dn vad det tillater.
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