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SAMMANFATTNING:

Cyberbrottslighet och dess medforda skador gor IT-sdkerhet till en allt viktigare del av
vardagen. Foretag maste stindigt arbeta for att ligga steget fore cyberkriminella och forhindra
eventuella skador och angrepp. En étgdrd som blir allt vanligare &r implementering av
sikerhetsramverk for att skapa kontroll och struktur 6ver sin IT-sédkerhet. Denna studie syftar
till att identifiera hur sékerhetsramverk implementeras samt vilka hinder och utmaningar
foretag stoter pa under implementering. Uppsatsens bakgrund redogér varfor foretag viljer att
implementera sdkerhetsramverk. I litteraturdelen gors en genomgéing av IT-sdkerhet och
siakerhetsramverk samt vad tidigare studier kommit fram till inom omradet. Det empiriska
resultatet bestdr av tre intervjuer med anstdllda inom IT-sdkerhet som tillsammans har lang
erfarenhet av  implementering av  sdkerhetsramverk. Resultatet, angidende hur
sakerhetsramverk implementeras, identifierade att den frimsta motiveringen till varfor foretag
viljer att implementera sédkerhetsramverk var till f6ljd av krav fran partners. Géillande hinder
och utmaningar vid implementering av sdkerhetsramverk sd &dr den storsta samt mest
frekventa utmaningen ledningens engagemang och fokus inom foretag. De resultat och
slutsatser som presenteras i denna studie vara till nytta som underlag for foretag som planerar
att implementera ett sikerhetsramverk eller redan paborjat processen.
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1 Introduktion

1.1 Bakgrund

I en tid d4 sammankopplade nitverk innebér att all data kan exponeras har IT-sdkerhet blivit
en allt viktigare del av vara liv (Sanou, 2017). I takt med att cyberbrottsligheten 6kar och
teknik blir alltmer sofistikerad, &r det viktigare dn nagonsin att vara forberedd pa att forhindra
potentiella attacker. Om det sa &r artificiell intelligens och alla dess innovativa applikationer,
cyberattacker som utnyttjar virldens okande fragmentering, digitala supply chain- eller
overbelastningsattacker; Cyberbrottslingar har en formaga att stindigt vara innovativa och
utoka sin repertoar av taktiker (Sosafe, 2023).

Cyberattacker har genom dren inneburit stora forluster for flera foretag. Enligt en rapport av
The Council of Economic Advisers (2018) uppskattas det att cyberbrottsenheten kostade den
amerikanska ekonomin mellan 589 miljarder kronor (57 miljarder dollar) och 1 127 miljarder
kronor (109 miljarder dollar) 2016. Sett ur ett globalt perspektiv &r siffrorna &nnu mer
skrimmande. Under ar 2023 menar undersokningsforetaget Cybersecurity Ventures (2022) att
kostnaden for cyberbrott virlden over forvidntas uppga till 83 biljoner kronor (8 biljoner
dollar), vilket dr den storsta overforingen av ekonomiskt kapital 1 historien. Denna enorma
kostnad hotar savél innovation som investering, och utgor betydligt storre fara 4n vad skador
frdn naturkatastrofer gor under ett ar. Dessutom forvéntas cyberbrott vara mer 16nsamma an
den globala handeln med alla stora illegala droger tillsammans (Cybersecurity Ventures,
2022). Framdver forviantas den negativa trenden fortsdtta med fler cyberangrepp och dkade
kostnader. Estimeringar gjorda av Statistas Cybersecurity Outlook (2022) visar att den globala
kostnaden for cyberbrottslighet ar 2027 kommer uppgé till ndstan 248 biljoner kronor (24
biljoner dollar).

Kostnader for cyberbrottslighet inkluderar skada och forstorelse av data, stold av pengar,
immateriella rittigheter samt personlig och finansiell data, forlorad produktivitet,
forskingring, bedrédgeri, storningar i den normala verksamheten efter attacken, forensisk
undersokning, terstéllande och radering av hackade data och system, samt skada pa rykte
(Cybersecurity Ventures, 2022).

For att foretag inte ska hamna bakom i utvecklingen och bli en maltavla for de potentiella
dataintrdng och cyberattacker de stélls infor dr det avgdrande att vara vaksam och ha en stark
sakerhetskultur samt arbeta aktivt med hantering av risker relaterade till IT-sdkerhet (Sosafe,
2023). Dessvarre tyder undersOkningar att det finns en brist pa tillgingliga
IT-sékerhetsexperter trots det stora behov som alltsa finns. Detta antydande forstirks av
ISACA (2022) som bekriftar besviren i en studie. Studien visade ndmligen att 60 procent av
respondenternas foretag upplevde svarigheter att anstélla kvalificerad cybersdkerhetspersonal
ar 2021. En 6kning med 7 procent sedan 2020.

Bristen péd kvalificerad cybersdkerhetspersonal ihop med det dkande hoten relaterade till
IT-sdkerhet gor att foretag riktar sig at andra hall och alternativa l6sningar for att 6ka deras
skydd mot dataintrang. Ett exempel &r implementering och tillimpning av "Cyber Security
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Frameworks" (CSF), alltsa sdkerhetsramverk for IT-sdkerhet. Sdkerhetsramverk ses som en
samling policys, metoder och forfaranden som implementeras for att skapa en effektiv och
strukturerad sékerhetsmiljo. Dessa ramverk ger organisationer vigledning for att skydda sina
tillgdngar mot cyberhot genom att identifiera, bedoma och hantera risker som kan leda till
dataintrang, systemavbrott eller andra storningar. Det finns en méngd olika sdkerhetsramverk,
ndgra av de allra vanligaste och mest tillimpade dr NIST, ISO 27001 och ISO 27002, samt
CIS Controls. Gemensamt for ménga sdkerhetsramverk &r att de erbjuder best-practise
16sningar i1 form av checklistor. Genom att anvénda sig av ramverk och ha dessa checklistor
som utgangspunkt i sitt arbete med IT-sdkerhet far foretag en tydligare sdakerhetskultur genom
hela organisationen vilket underlattar for foretagsledningen och anstidllda samtidigt som det
motverkar cyberbrott och dataintrang (Ryerse, 2023).

Implementering av sékerhetsramverk medfor dven andra fordelar som till exempel minskad
kostnad, okad vinst, forbéttrad medvetenhet hos anvindare och minimerade risker. Foretagen
véigleds av ramverken i implementeringsprocessen for att uppfylla de standardkrav som finns
(Taherdoost, 2022).

1.2 Problemomrade

Segal (2022) ndmner 1 sin artikel att mindre foretag har tre ganger storre risk att bli maltavla
for en cyberattack dn storre foretag. Bristen pa anstdllningsbara IT-sékerhetsexperter ihop
med den stora kostnaden for att anlita sédkerhetskonsulter dr en del av problemet. Den andra
delen dr den 6kade méngd cyberhot som foretag stills infor. En forskning som gjordes vid
sikerhetsforetaget Barracuda Networks visade att en anstdlld pa ett foretag med mindre dn
100 anstéllda 1 genomsnitt kommer att uppleva 350% fler attacker &n en anstélld pa ett storre
foretag (Segal, 2022).

For att forbéttra sin IT-sdkerhet véljer ménga foretag att blicka at losningar, ddribland ar sa
kallade sékerhetsramverk en frekvent forekommande atgird. Dessvirre papekar Gidi Cohen
(2022) 1 sin artikel att det forekommer problem édven hir da implementering och tillimpning
av dessa ramverk inte kommer utan dess svarigheter och fallgropar. En fallgrop som Cohen
menar ligger bakom ménga misslyckade tillimpningar av sdkerhetsramverk &r att foretag
stirrar sig blinda pa ramverkens punktlistor och implementerar &tgéarder utifran en sa kallad
“checkbox mentalitet”. Foretag gor det minsta mdjliga for att uppfylla minimikraven hos
deras ramverks olika omraden vilket resulterar i en svag IT-sdkerhet och hog sarbarhet for
cyberbrott (Cohen, 2022). En forskning av Dimensional research visade att 95% av
organisationer moter avseviarda utmaningar vid implementering av cybersdkerhetsramverk
(Dimensional Research, 2016).

Ett problem som har identifierats &r att det finns artiklar som refererar till kéllor frdn 2017 och
tidigare som 1 sin tur beskriver foretags utmaningar vid implementering av sékerhetsramverk.
Vidare finns det vetenskapliga kidllor som beskriver implementationen av specifika
sakerhetsramverk som till exempel: NIST eller ISO/IEC 27001, men bristen pé vetenskapliga
kdllor som beskriver generella utmaningar och hinder foretag moter under processen av
implementeringen av sdkerhetsramverk efter ar 2017 ar en stor anledning till att denna studie
behovs.
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1.3 Forskningsfragor

Med denna bakgrund och detta problem i fokus syftar denna rapport att svara pa foljande
fragestdllningar:

e Hur implementeras sikerhetsramverk inom foretag?
e Vilka hinder och utmaningar moéter foretagen vid implementering av
sdkerhetsramverk?

1.4 Syfte

Syftet med denna studie dr att identifiera de utmaningar som fOretag star infor nir de
implementerar sdkerhetsramverk. Forskningen kommer att fokusera pa att identifiera de
faktorer som pédverkar en implementering av ett sdkerhetsramverk och beskriva upprepade
hinder som foretag stdter pad under implementeringen. Resultaten av denna studie kommer att
kunna anvindas som underlag for foretag som planerar att implementera ett sdkerhetsramverk
eller redan paborjat processen.

1.5 Avgransningar

Denna studie dr avgrinsad till implementeringen av sidkerhetsramverk. Studien kommer inte
att ta upp hur foretag ska vilja bland ramverken utan snarare hur implementeringen ser ut hos
olika foretag. Vidare dr studien avgransad till att identifiera hinder och utmaningar i processen
av implementering av sdkerhetsramverk och inte 16sningar pa hur foretag kan undvika de
identifierade hinderna och utmaningarna.
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2 Litteraturgenomgang

I denna studie anvinds begreppen IT-sdkerhet och sdkerhetsramverk regelbundet. For att
forsta hur dessa begrepp och omraden anvdnds inom undersdkningen syftar det hir avsnittet
till att ge en beskrivning av varje begrepp och dess betydelse for senare analys.

2.1 IT-sakerhet

Ension (u.d.) definierar IT-sdkerhet pd foljande sétt: “IT-sékerhet ansvarar for att skydda en
organisations tillgdngar som information, datorer och programvara. IT-sdkerhet ingér som en
del 1 den totala sdkerheten...”. Begreppet IT-sikerhet anses vara vagt och missuppfattas
manga ganger.

Cybersikerhet kan liknas vid IT-sdkerhet. Ddremot tar cybersékerhet ett storre grepp runt
omvérlden, minskliga faktorer och ledning av arbete till skillnad fran IT-sdkerhet (Burgess,
2010). Under senare delen av 1900-talet formades ordet cyber. Det kommer fran begreppet
cybernetik vilket i sin tur handlar om kontroll- och kommunikationsteorier, samt styrtekniker
(Burgess, 2010). Ordet cyber anvidnds ofta tillsammans med andra ord som till exempel
sakerhet.

I sin artikel definerar Craigen, Diakun-Thibault & Purse (2014) cybersdkerhet pa foljande
sitt: “Cybersecurity is the organization and collection of resources, processes, and structures
used to protect cyberspace and cyberspace-enabled systems from occurrences that misalign de
jure from de facto property rights”.

2.1.1 Cyberattacker

Cyberattacker dr riktade angrepp som gors av olika anledningar. Cyberbrottslingar kan bland
annat utfora attacker i syfte att stjdla information for spioneri eller for att sprida propaganda.
Det framsta motivet bakom varfor hackers viljer att utfora dataintrdng ar dock for ekonomisk
vinning. Attacker riktar sig da &t att stjdla pengar eller annan kénslig information for att silja
den pa svarta marknaden eller anvidnda for utpressning. Andra skal till att cyberattacker utfors
ar bland annat for att vandalisera och orsaka destruktiva skador. Inte séllan &r hackare ute
efter spanning och bekriftelse och darfor kan deras angrepp mot I'T-system ibland tyckas vara
utforda helt utan anledning (Identity Experts, 2017). Sédkerhetsramverk har skapats for att
hjilpa foretag analysera situationen, ta reda pa hot samt vidta nddvéndiga atgérder (Alshar’e,
2023).

2.2 Sakerhetsramverk

Ett sdkerhetsramverk dr en samling internationella standarder och best-practice som
gemensamt kallas “cybersdkerhetsramverk”. Ramverk ar nddvéandiga for att skydda foretagets
information mot cyberattacker och andra sékerhetsrisker (Alshar’e, 2023).
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Att vilja vilket ramverk som bor implementeras ar ett beslut foretag bor 14gga stor vikt vid {or
att se till att ramverket uppfyller verksamhetens krav och dnskemal. Foér ménga foretag racker
det med ett ramverk fOr att mota foretagets forvantningar men foretag behover dverviga ifall
mer dn ett ramverk behovs (Taherdoost, 2022). Vidare ndmner Taherdoost (2022) att
lattillgéngliga standarder och ramverk ar valfria vid anvindning. Detta betyder att foretag kan
implementera ramverkets olika delar for sig eller i kombination med flera delar frén andra
ramverk for att stirka sékerheten.

Eftersom att det finns en stor méngd sékerhetsramverk att studera om har beslutet tagits att
fokusera pa tre av de mest forekommande ramverken. Efter granskning av litteratur om d&mnet
samt efter intervjuer med anstillda inom IT-sékerhet ndmndes tre sdkerhetsramverk
upprepade ganger; NIST Cybersecurity Framework, ISO/IEC 27001 och CIS Controls.
Bortsett fran det faktum att de ar tre véldigt vanliga sidkerhetsramverk s skiljer de sig en del
frdn varandra. ISO/IEC 27001, men dven delvis NIST, har en mer teoretiskt orienterad syn nar
det kommer till IT-sidkerhet jamfort med CIS. Detta i sin tur innebér att ISO och NIST sétter
storre press pa de ansvariga inom sdkerheten pa ett foretag att omsétta teori till praktik. CIS
kontrollerna har en mer praktisk och prioriterad syn som dérfor & mer anvindbart som ett
operationellt verktyg. Foretag anvénder ibland en kombination av ramverk for att forbéttra sin
IT-sékerhet, till exempel kan anvandningen av CIS bidra till att foretag uppfyller kraven som
stélls for en ISO 27001 certifiering (Conscia, 2021).

NIST, ISO 27001 och CIS ér alltsa inte bara tre av de storsta ramverken utan deras skillnader i
teoretisk och praktiskt niva gjorde dem extra vérda att studera och anvinda som utgangspunkt
1 denna studie.

2.2.1 NIST Cybersecurity Framework

National Institute of Standards and Technology Cyber Security Framework (NIST CSF)
bestar av tre huvuddelar: kdrna, nivéer av implementering och profil. Saritac, Liu & Wang
(2022) beréttar att kdrnan bestar av fem funktioner. Funktionerna har i sin tur flera kategorier,
dér varje kategori bestar av specifika tekniska och ledningsmissiga aktiviteter. Aktiviteterna
syftar till att tdcka allt fran grunderna for att utveckla ett cybersdkerhetsprogram till
aspekterna av riskhanteringssystem.

Kérnans fem funktioner ar definierade enligt foljande:

e Identifiera (Identify): Handlar om att identifiera och hantera cybersidkerhetsrelaterade
risker genom att identifiera och forstd vilka resurser som behodver skyddas, vilka
sarbarheter som finns och vilka hot som kan paverka organisationen.

e Skydda (Protect): Syftar till att implementera och uppritthdlla ldmpliga
skyddsatgédrder for att minska risken for cybersékerhetsincidenter. Det inkluderar att
etablera och genomfora policies, procedurer och tekniska kontroller for att skydda
resurser och information. Det innefattar dven etablering av atkomstkontroll, 6kad
medvetenhet och utbildning samt trdning av personal och anstéllda.

e Upptiacka (Detect): Denna funktion handlar om att kontinuerligt Overvaka och
upptdcka eventuella hindelser som kan indikera en cybersidkerhetsincident. Denna
funktion kréver tekniska atgidrder och processer som kan upptidcka och rapportera
avvikelser eller missténkta aktiviteter.
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e Reagera (Respond): Funktionen “reagera” handlar om att ha en plan for att snabbt och
effektivt reagera pa en cybersdkerhetsincident nidr den upptéacks. Det inkluderar att ha
etablerade procedurer for att hantera incidenter, att snabbt begrdnsa och isolera skadan
samt att samarbeta med andra aktorer fOor att 16sa situationen. Det dr dven viktigt att
genomfora forbattringar for att motverka en liknande incident i1 framtiden.

e Aterstilla (Recover): Det #r viktigt att uppritthdlla planer och processer for
aterhdmtning fran incidenter relaterade till cybersidkerhet. Denna funktion handlar om
att formdgan att aterstéilla data, system, ndtverk och tjénster till nivdn de var innan
incidenten och pé sé vis aterga till normal drift.

En av NIST CSF:s fraimsta egenskaper &r att det ticker ett brett spektrum av omraden och tar i
beaktande ménga olika utfall. Dedeke (2017) ndmner déremot att det finns forskare som
pastar att ramverket brister inom flera omrdden. Den nackdelen som tycks vara mest
aterkommande dr att CSF anses vara ett for komplicerat verktyg for ledning och
styrelsemedlemmar att forstd samt att ramverket inte ticker alla olika typer av utfall. Vidare
sdger Dedeke att andra forskare menar att ramverkets atgérder bor ses snarare som
rekommendationer och végledning dn rena tillvigagangssitt. Alltsd ar det fullt mojligt for
foretag att sjdlva utveckla och implementera omrdden och utfall de kdnner avsaknad av
(Dedeke, 2017).

Eftersom implementering av sdkerhetsramverk inte ar ett engingsprojekt utan snarare
kontinuerlig resa sa ér det viktigt att organisationer dokumenterar sitt nuvarande och framtida
tillstdnd. NIST foreslér att man bevakar sina framsteg med hjdlp av en podngséttningsskala
fran 1 till 4, dér 4 &r hogsta mognadsniva. Pa s vis kan foretag fa indikationer och riktmérken
for deras mognadsnivd och kapaciteter. Med implementeringsstadie och mognadsniva som
utgdngspunkt kan organisationer s& grepp om sin “profil” och dirigenom bli underrittad om
vilka omraden som dr mest kritiska och vart de saledes bor lagga fokus (Dedeke, 2017).

2.2.2 ISO/IEC 27001

The International Organization for Standardization (ISO) och the International
Electrotechnical Commission (IEC) 27001 &r en internationell standard for ledningssystem for
informationssdkerhet. ISO/IEC 27001 har blivit den mest framtridande standarden inom
informationssdkerhet. Standarden dr mdjlig att tillimpa pa majoriteten av foretag men inte
alla, den dr avsedd for foretag med hog mognadsniva (Podrecca & Sartor, 2023). Standarden
ger fOretag, oberoende av storlek samt verksamhetens sektor, en végledning 1 hur de ska
uppritta, implementera, driva, dvervaka, utvérdera, underhalla och forbittra sina system for
informationssédkerhet. ISO/IEC 27001 har 114 kontroller i 14 doméner. Certifiering enligt ISO
27001 innebdr att ett foretag har visats ha implementerat ett effektivt ledningssystem for
informationssidkerhet i enlighet med standardens krav. Certifieringen géller i tre ar (Razikin &
Soewito, 2022).

2.2.3 CIS Controls

Center for Internet Security (CIS) Critical Security Controls dr en samling prioriterade
atgirder for cybersidkerhet som ger en djupgéende forsvarsstrategi med konkreta och effektiva
bésta praxis for att motverka de vanligaste cyberattackerna. En av de framsta fordelarna med
dessa kontroller dr deras formaga att prioritera och fokusera pa ett fatal atgdrder som kraftigt
minskar riskerna relaterade till cybersdkerhet (Tyas Tunggal, 2023).
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CIS-kontrollerna omfattar 18 &atgdrdsomrdden och 153 tillhérande skyddsatgirder. De ar
utformade for att representera vad som kridvs for god cybersdkerhet och for att stoppa,
begrdnsa, upptdcka samt atgirda cyberangrepp. Kontrollerna utfors antingen som tekniska
atgirder sdsom att anvinda en aktiv skanner fOr att identifiera all maskinvara i ett nitverk
eller som minskliga atgarder ddr ndgon aktivt tar stdllning till nagot. Ett exempel dr vem som
har ansvar for en dator, en budget eller en affirsprocess i organisationen (Conscia, 2021).

En egenskap som sirskiljer CIS-kontrollerna frdn andra liknande sékerhetsramverk ar dess
forméga att erbjuda konkreta och praktiska 16sningar som &r enkla att applicera i den dagliga
verksamheten. For att forhindra missforstand for hur kontroller ska utféras finns det en
CIS-guide dér varje kontroll har en rubrik och en beskrivning. P4 sé sétt behover det inte ske
personliga tolkningar och prioriteringar utan CIS-kontrollerna redogor tydligt for hur atgéarder
ska utforas. Detta dr viktigt d& det skapar en strukturerad och trygg sékerhetsplan (Conscia,
2021).

2.3 Tidigare hinder och utmaningar

Som tidigare nimnt under problemomradet sa finns det en brist pa vetenskapliga artiklar om
generella hinder och utmaningar foretag moter vid implementering av sékerhetsramverk. En
tidigare relevant studie gjordes av Dimensional Research tillsammans med Tenable Network
Security och Center for Internet Security ar 2016. Studien innefattade 319 respondenter.
Samtliga hade beslutsfattande positioner gillande IT-sdkerhet pa sina foretag. Malet med
studien var att kvantifiera midngden implementeringar av sdkerhetsramverk samt undersoka
hur langt foretag kommit med sina implementationer (Dimensional Research, 2016).

Studien faststillde att 80% av de studerade individerna arbetade pd fOretag som
implementerat sidkerhetsramverk. Det visade sig finnas fyra ramverk som var frekvent
forekommande, ISO 27001/27002, CIS Controls och NIST var alla med pé listan
(Dimensional Research, 2016).

Gillande varfor foretag viljer att implementera sdkerhetsramverk, fann undersdkningen att
den vanligaste orsaken &r att det ses som best-practice. Den ndst mest forekommande
motiveringen var for att effektivisera efterlevnaden av regleringskrav. Andra anledningar var
att det krdvs enligt kontrakt eller for att forbattra den interna och externa kommunikationen
(Dimensional Research, 2016).

Av de 80% som hade implementerat sidkerhetsramverk pd sina foretag s rapporterade hela
95% att de sett positiva effekter av det. Av de 5% som inte sdg nagra fordelar rapporterade
farre 4n 1% att det var pad grund av att ramverket inte var effektivt medan de andra
konstaterade att de helt enkelt inte var tillrdckligt langt komna i sin implementation. De
frimsta fordelarna var att implementeringen av sdkerhetsramverken underléttade efterlevnad
av avtalsforpliktelser, bidrog till 6kad mognad och effektivitet av sékerhetsoperationer, samt
medforde en mer métbar [T-sdkerhet. Ytterligare en positiv aspekt var att foretagsledningen
kunde fa sdkerhetsberedskap presenterat for sig pa ett littare och mer effektivt sitt. De
fordelar som tenderade vara mest framstdende var forbidttrad mognad och effektivitet av
sakerhetsoperationer samt efterlevnad av avtalskrav frdn kunder. Omkring hélften av
foretagen 1 studien kunde pévisa forbattringar inom dessa aspekter. Tydligt for alla upplevda
fordelar ar att de dr i korrelation med tiden sedan implementeringen. Ju lingre ett foretag
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arbetat med sdkerhetsramverk desto fler positiva effekter visar det (Dimensional Research,
2016).

Studien visar dock att det allt som oftast forekommer hinder och utmaningar vid
implementering av sdkerhetsramverk. I 95% av fallen moter foretag motgangar vid
implementering. Undersokningen delar upp utmaningarna i tva huvudgrupper; organisatoriska
och teknologiska. Exempel pa organisatoriska hinder &r avsaknad av utbildad personal och
bristande ledningsstod, budget samt daliga prioriteringar. Teknologiska hinder som
identifierats &r bristfillig integrering av verktyg samt avsaknad av verktyg for att automatisera
och mita effekten av kontroller och operationer. Ytterligare en utmaning ér dalig rapportering.
Totalt sett s& &r de organisatoriska utmaningarna marginellt mer forekommande dn de
teknologiska (Dimensional Research, 2016).
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3 Metod

I foljande kapitel presenteras de metoder som anvints for insamling av empirisk data.
Inledningsvis motiveras valet av metoder och urval géllande respondenter, for att sedan
analysera datan. Slutligen diskuteras de etiska dvervdganden som gjordes vid planerandet och
genomfOrandet av intervjuer.

3.1 Val av ansats

Den empiriska datan som framstélls kommer till stor del att ldgga grund for de diskussioner
och resonemang som fors i diskussionsdelen av denna studie. Det &r siledes av storsta
betydelse att den genererade datan ar vél anpassad for det undersdkningen har som mal att
komma fram till, ndmligen utmaningar och hinder som finns vid implementering av
sdkerhetsramverk. Valet av forskningsmetod en viktig del i utformningen av en studie.
Kvantitativ och kvalitativ forskning har bada olika egenskaper och anpassar sig dérfor it olika
undersokningar (Oates, 2022). I denna studie har kvalitativ forskning genomforts. En viktig
del av denna undersokning var att erhdlla data som grundar sig i ménniskors upplevelser,
erfarenheter och attityder kring omradet vi undersoker. For att svara pa fragestillningen var
det avgorande for oss att fa ta del av personers asikter och tolkningar samt att undersoka deras
berittelser, tankar och kénslor. Detta dr information som littast samlas in via kvalitativa
forskningsmetoder, 1 detta fall via intervjuer (Oates, 2022). Ytterligare en anledning till att
kvalitativ forskning var bést anpassad for just denna studie &r att den mojliggdr for en mer
flexibel och anpassningsbar datainsamling (Yin, 2013). Savél sdkerhetsramverk som
utmaningarna man méter vid implementeringen av dem &r komplexa dmnen. For att kunna
genomfora studien pa ett grundldggande och redogorande tillvigagangssitt var kvalitativ data
darfor av hogsta essens.

3.2 Urval

For att fa en nyanserad bild om dmnet fanns det under denna studie en efterstrivan om att
fanga det bredaste spektrumet av synvinklar och information. Det finns olika nivaer av
empirisk materialinsamling vid kvalitativ forskning, ndmligen smalare datainsamling och
bredare datainsamling (Yin, 2013). I denna studie studerades bade enskilda respondenters
tankar och attityder (smalare nivan) och hur deras foretag opererade ute pd marknaden
(bredare nivéan). Yin (2013) menar att om forhéllandet mellan nivaerna tas i beaktande och
fokus ligger pa att forstd sambandet mellan dem sa kan involveringen av den bredare och den
smalare nivan ge en béttre bild om d&mnet 4n om man bara forlitar sig pa en niva.

Niér det kom till att hitta mojliga respondenter s& fanns det en del tillvigagangssitt enligt Yin
(2013) men valet foll pa att gora ett avsiktligt urval. Avsiktligt urval dr det mest frekventa
sattet att hitta intervjupersoner inom kvalitativ forskning och det betyder att det medvetet
valdes ut vilka personer vi tog kontakt med. Pa sa sitt kunde det i s& hog mén som mojligt
sakerstdlla att de var vil anpassade till syftet for undersokningen. Malsittningen med
genomforandet av denna kvalitativa undersdkning var att arbeta med de som ger den mest
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anvindbara och relevanta data for studiens &mnesomrade. Genom att gora ett avsiktligt urval
kunde vi se till att de mest ldmpliga personerna kontaktades (Yin, 2013).

Aven om avsiktligt urval tillit oss att medvetet vilja vilka eventuella intervjupersoner vi tog
kontakt med sa var det viktigt att intervjua de som vi anade hade olika synvinklar och &sikter
om dmnet. Konkurrerande asikter och attityder ger en mer nyanserad och icke-vinklad bild av
amnet vilket dr till stor fordel enligt Yin (2013). For att undvika ett intryck av vinkling i
studien var det darfor viktigt att under datainsamlingsprocessen inte bara vilja respondenter
och killor som verifierar véra forutfattade meningar (Yin, 2013). For att fa en allsidig och
nyanserad bild av omrddet valde vi darfor att kontakta personer pa olika delar av marknaden.
Tre olika metoder anvindes vid sokandet efter deltagare.

Forsta metoden var att kontakta en ldrare pa Lunds universitet som utbildar inom
informationssdkerhet. DA ldraren inte ansdg sdkerhetsramverk vara personens specialitet
hianvisade hen oss vidare till en branschkollega med stor erfarenhet av IT-sdkerhet och
sakerhetsramverk, respondent 1.

Andra metoden var att kontakta nirstdende som jobbar inom IT branschen for att se om
personerna hade kontakter som kunde vara intressanta att intervjua. Vi fick dérigenom kontakt
med flera personer som var villiga att stdlla upp, varav vi valde att ga vidare med tva,
respondent 2 och 3.

Tredje metoden var att leta upp vetenskapliga artiklar pa nétet for att kontakta skribenterna.
En passande artikel hittades och vid kontaktandet med forfattaren s stod det klart att hen var
villig att stidlla upp pd en intervju. Dessvirre dok personen aldrig upp trots 2 bokade
intervjutillfillen. Tillslut beslutade vi oss for att inte ga vidare med respondenten da vi ansig
att den data vi samlat in var tillrdcklig samt att det fanns en brist pa tid.

Eftersom att IT-sékerhet kan vara ett kinsligt &mne for manga industrier och foretag &r denna
studie inriktad pa en bredare vy istillet for en undersokning pé ett specifikt foretag. Detta
gjorde att studien inte riskerar att skada foretags sdkerhet utan hjélper foretag med
implementeringen av sikerhetsramverk.

3.2.1 Urval av respondenter

Som tidigare ndmnt valde vi att intervjua 3 personer som arbetar for olika organisationer inom
IT-branschen. Samtliga respondenter har flera ars erfarenhet inom IT-sdkerhet och
specialiserar sig pé sdkerhetsramverk. Respondenterna konsulterar at foretag och har siledes
sett otaliga fall pa implementering av sidkerhetsramverk. Intervjuerna gav oss en djupare
inblick i hur det ar att implementera sidkerhetsramverk samt vilka hinder och utmaningar
foretag tenderar att stota pa.

3.3 Litteraturs6kning

Vid insamling av teori anvindes Google Scholar samt LUBSearch for att hitta vetenskapliga
artiklar. Kurslitteratur och annan litteratur har anvénts och lagt grunden for metoddelen. Dessa
bocker fick vi tillgdng till via Legimus. Vidare s& anvindes Google for att definiera begrepp
samt omridden som anvinds inom denna studie. S6korden som anvéndes var foljande:
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Sdkerhetsramverk
Implementation
NIST

ISO/IEC 27001
CIS

IT-sékerhet
Cybersékerhet
Cyberattack
Utmaning
Hinder
Problem

Orden har anvénts 1 olika kombinationer samt med olika bojningar for att maximera antalet
triaffar. Orden har dven anvints pd engelska i olika kombinationer.

Eftersom att flera sokningar resulterade i manga traffar behdvdes ett urval. Val av artiklar
gjordes utefter vad som soktes efter, om artikeln ndmnde omraden vi letade efter, antalet
citeringar och artikelns relevans. Artalet pa artiklarna hade stor betydelse di dmnet som
tidigare nidmnt blivit mer och mer relevant, vilket betyder att ny forskning gjorts inom
omradet.

3.4 Datainsamling

Vilket tidigare beskrevs sd foll valet pd att samla in empiriska data via kvalitativ forskning i
form av intervjuer. Genomforandet och planerandet av intervjuer kan skdtas pé olika sétt.

Vi genomforde semistrukturerade intervjuer for att underlitta flexibiliteten under intervjuerna.
Detta gav oss mojligheten att stélla foljdfragor for att fa en béttre forstielse for olika omriden.
Dérutover blev det &ven mer obehindrade dialoger, vilket bidrog till en tryggare och mer
lattsam miljo for respondenterna (Almvide, u.d.).

Antalet genomforda intervjuer var tre. Valet att inte utfora fler intervjuer gjordes efter den
sista intervjun da vi sdg likheter och monster gillande respondenternas tankar, upplevelser,
asikter och erfarenheter. Darfor valde vi att paborja sammanstéllningen av den data vi erhallit
under intervjuerna istillet for att fortsdtta genomforandet av empirisk materialinsamling.
Denna sammanstillningen var sedan det som lade grunden for resultatet.

Den forsta intervjun pagick i 57 minuter, den andra i 45 minuter och den tredje i 40 minuter.
Detta betyder en total intervjutid pa 2 timmar och 22 minuter vilket var ladnge nog for att forse
oss med den mingd empiriskt material som krédvdes for att sammanstilla ett gediget och
trovérdigt resultat samt for att fora en omfattande och genomgripande diskussion.

3.4.1 Intervjuguide

Intervjuguiden for denna studie grundar sig 1 litteraturgenomgangen samt fragestillningarna
for denna studie. Guiden dr uppdelad i fyra olika delar; Introduktion, Implementering av
sikerhetsramverk, Arbete med sikerhetsramverk och val av sdkerhetsramverk, och Ovrigt.
Detta uppldgg gjorde att vi fick en introduktion om respondenten samt deras
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kunskapsomrdden och erfarenheter for att sen bygga vidare till huvuddelen av intervjun.
Huvuddelen av intervjuerna anses vara fas 2 och 3 i intervjuguiden.

Fas 2 och 3 skapades for att fia respondenternas syn och erfarenheter angdende
sdkerhetsramverk. Valet foll siledes pa att ha Oppna fragor da detta leder till att
respondenterna kan styra intervjun i riktning till sin expertis (Alvehus, 2019).

En brainstorming av mdjliga fragor gjorde att en forsta intervjuguide skapades. Darefter
arbetades intervjuguiden ner till de fragor som ansdgs vara relevanta for dmnet och
fragestdllningen som sedan resulterade i den anvédnda intervjuguiden. Efter forsta intervjun
konstaterades att frdgorna fangade relevant data for att sedan kunna svara pa studiens
fragestéllning.

Uppldagget anvdndes for samtliga intervjuer och dndrades inte mellan intervjuerna. En av
intervjuerna gjordes pd engelska da respondenten inte kunde flytande svenska. Samma
intervjuguide anvéndes vid intervjun dock genom en Oversattning till engelska. Intervjuguiden
skickades till respondenterna innan intervjuerna for att respondenterna skulle ha mdjligheten
att forbereda sig om noddvindigt. En fordel med att ha en intervjuguide med forbestimda
fragor dr att jamforelsen mellan respondenternas svar littare gar att analysera (Oates, 2022).

Tabell 3.1: Intervjuguide

Tema Fragor

Fas 1: Introduktion e Vad har du for nuvarande position?

e Vad har du for utbildning/kunskap nér
det kommer till IT-sékerhet eller
sikerhetsramverk?

e Vilka ramverk kdnner du till?

o NIST Framework

o (IS Controls

o ISO 27000

o Har du nagot ramverk du gillar
extra mycket och négot du inte
gillar?

e Har du varit med och implementerat ett
eller flera ramverk tidigare?

o Om ja, vad har du haft for
uppgifter/roll?

Fas 2: Implementering av sdkerhetsramverk e Hur implementeras ramverk pa ett
foretag generellt sétt? Fran idé till fardig
implementation.

e Hur méter man om en implementering
ar lyckad?

e Vilka branscher anvénder sig vanligtvis
av ramverk?

e Hur stor skillnad &dr/kan processen vara
bland olika branscher?

o Vilka stora delar ar skillnaden?

e Vilken roll spelar organisationens kultur
och ledarskap i implementeringen av ett
sakerhetsramverk?
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e Hur paverkar regleringar och standarder
som GDPR implementeringen av
sdkerhetsramverk?

e Vilka &r de vanligaste hinder/utmaningar
foretag stér infor nér de implementerar
ramverk? Varfor?

e Ar dessa hinder ndgot som inte gar att
undvika?

e Hur lang tid ungefér tar det att
implementera ett ramverk?

o Skillnad pé hog och lag
mognadsgrad inom sikerhet?

e Vilka dr ndgra vanliga misstag som
foretag gor vid implementering av
sakerhetsramverk?

O Varfor sker dessa misstagen?

Fas 3: Arbete med scikerhetsramverk och val e  Ar det négot man kontinuerligt behover
av sdkerhetsramverk underhalla gillande ramverken?
© Om ja, vad har foretaget att
gora?

e Anvinder foretag ett ramverk eller
brukar de kombinera flera?
o Har du nagra preferenser?
e Vilka dr ndgra av de senaste trenderna
inom sikerhetsramverk?
e Ar det skillnad pa sm& och stora foretag
nir det kommer till ramverk?
o Om ja, vad och varfor?
e Vad ar de viktigaste faktorerna att ta
hénsyn till vid val av ett
sikerhetsramverk for en organisation?

Fas 4: Ovrigt e Har du ndgra 6vriga kommentarer eller
nagot vi har missat?

3.5 Dataanalys

Vid analyserandet av den empiriska datan utgick fran det tillvdgagéngssitt som Yin (2013)
presenterar i sin bok Kvalitativ forskning fran start till mal. Yin rekommenderar fem olika
faser som utgangspunkt for analysering. De fem faserna ér:

e Sammanstéllning
Efter genomforandet av intervjuerna sammanstéilldes materialet till transkriberingar.
Genom onlineverktyg transkriberades intervjufilerna till text for att sedan kontrolleras
och delas upp. Transkriberingen har radnummer samt initialer pa deltagarna i intervjun
for att lattare kunna refereras i resultatet.

e Demontering
Efter transkriberingen kommenterades texten via Google docs kommentarsfunktion for
att hitta data som &r relevant for studien. Efter att fragorna och svaren kommenterades
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samlades svaren i olika listor med liknande dmne och omrade. Detta gjorde att en
helhetsbild kunde skapas och mindre viktig data kunde uteslutas tillsvidare.

e Remontering
Efter att alla intervjuer hade kommenterats och relevant data samlats i listor kunde en
remontering goras. Detta gjordes genom att identifiera liknande tankar och asikter hos
de olika respondenterna samt olikheter i deras svar och sedan sammanstilla detta i ett
resultat.

e Tolkning
Diskussionsdelen bygger pd véra diskussioner och tolkningar av det remoterade
materialet (Yin, 2013). Denna del av analysen handlar om att skapa ett storre véirde av
det resultat vi framstéllt. Under denna fas var det viktigt att knyta det respondenterna
sagt under intervjuerna till vér teori och val av problemomrade (Alvehus, 2019).

e Slutsatser
I slutsatsen besvarar vi de fragestdllningar studien har genom att presentera vér
slutgiltiga analys. Slutsatser dr delen som avslutar analysdelen och med det dven
lagger slutpunkten for hela studien.

Genom att utgd frdn de faser som Yin presenterar har vi pa ett strukturerat sitt kunnat
genomfora analysdelen av vért arbete, vilket innefattar allt frin resultatet till slutsatsen (Yin,
2013).

3.6 Etiska 6vervaganden

Forskningsetiska dvervdganden handlar om att hitta en rimlig balans mellan olika intressen, 1
detta fall vara intressen och respondenternas intressen (Oates, 2022). Vid kontaktandet av
intervjupersoner tog vi hénsyn till etik och sig till att respondenternas intressen togs i
beaktande. Innan genomfOrandet av intervjuerna var det viktigt att respondenterna hade
mdjlighet att avsta eller dra sig ur deltagande. Om en individ eller ett foretag inte 6nskade att
delta 1 forskningen s& behdvde de inte, oberoende av anledning. Detta gillde d&ven om de
tackat ja tidigare men av ndgot skél inte ldngre kunde eller ville delta. Vidare var det viktigt
att de intervjuade 1 frdga fick tillrackligt med information om vad studien handlade om samt
vilka frdgor som vi planerade att stilla innan genomf6randet av intervjuerna. Detta var dels
fordelaktigt for oss eftersom vi kunde se till att respondenten hade mdjlighet att komma
forberedd till intervjun. Det var dven en trygghet for respondenterna eftersom de fick en bild
av hur intervjun var utformad vilket gav dem goda mdjligheter till att forbereda sig (Oates,
2022).

Vil under intervjuerna valde vi att tidigt 1 den inledande fasen frdga om respondenterna
onskade vara anonyma samt huruvida det var okej att spela in intervjun for att transkribera
och sedan anvidnda materialet 1 studien. Detta dr ett tillvigagangssitt som Oates (2022)
foresprakar.

Slutligen, under hela processen av intervjuerna var det en avgérande del att behandla personer

med respekt. Detta inkluderade bland annat att vi inte skulle diskriminera nagon, pa grund av
etnicitet, kon, religion m.m. (Stafstrom, 2017).
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3.7 Studiens validitet och reliabilitet

Oates (2022) péapekar att validitet och reliabilitet dr ndgot som en skicklig forskare lagger stor
vikt vid. Genomf6randet av empirisk datainsamling gjordes pa ett vis som medforde god
validitet och reliabilitet for resultatet. Det dr viktigt att vara inforstddd med att reliabilitet och
validitet inte 4r samma begrepp och anvidnds dérfor inte utbytbart. Reliabilitet avser huruvida
forskningsresultatet ar upprepningsbart. Det vill séga, om ndgon annan gor samma
undersokning, kommer de da fram till samma resultat? Validitet, i sin tur, avser huruvida vi
undersokte det vi hade som maélséttning att undersoka (Alvehus, 2019).

For att forsdkra att studien hade hog reliabilitet valde vi att grundligt intervjua tre personer
fran olika delar inom branschen. Intervjuernas genererade data analyserades och vi kunde se
att asikter, erfarenheter och attityder tenderade att delas mellan de olika intervjupersonerna.
Detta var en indikation pa att svaren vi fick i intervjuerna var generella inom branschen.
Vilket i sin tur pekar pa att undersokningen ar upprepningsbar (Oates, 2022).

Vad giller validitet s& menar Oates (2022) att det finns tvd olika typer, intern validitet och
extern validitet. Intern validitet avser i vilken utstrickning métningarna som erhalls faktiskt
undersoker det man vill undersdka. Hér var det fordelaktigt for oss att ha semistrukturerade
intervjuer med Oppna fragor eftersom det gav dem en mdjlighet att vinkla och stilla om fragor
sd att de var bittre stdllda och undersokte ritt sak. Under intervjuerna omformulerade
respondenterna nagra av vara fragestillningar for att fragan och svaret skulle kunna tolkas
korrekt.

Studiens externa validitet avser generaliserbarheten av de resultat som vi kommer fram till
(Oates, 2022). Genom att se till att urvalet av respondenter, men dven intervjufrdgorna, tickte
ett brett spektrum av dmnesomradet kunde vi i1 stor mén sékerstélla att resultatet vi presenterar
inte dr baserade pa ovanliga asikter och attityder.
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4 Empiriskt resultat

Detta kapitel kommer att redovisa material fran semistrukturerade intervjuer. En introduktion
om vilka respondenterna dr kommer att ge en fOrstaelse for det resterande material som
presenteras efter.

4.1 Presentation av respondenterna

Respondent 1 onskade att vi inte skulle anvdnda hens namn samt namnet pa hens nuvarande
foretag. Respondenten har studerat i Danmark pd University of Copenhagen och har en
examen 1 filosofi och datavetenskap (RESI, rad 8). Efter studierna borjade hen jobba med en
teknisk inriktning som mjukvaruutvecklare, men sedan 8-10 &r tillbaka jobbar respondenten
med IT sikerhet. Ar 2019 bérjade hen jobba pa ett danskt foretag som IT security coordinator
(RESI, rad 2 & 8) dir respondentens nuvarande uppgifter bland annat ar att implementera
sikerhetsramverk (RES1, rad 4).

Respondent 2 dnskade att vi inte skulle anvdnda hens namn samt namnet pa hens nuvarande
foretag. Respondenten har studerat i Lund pad Lunds Tekniska Hogskola till dataingenjor. Hen
har dven certifikat inom AWS (Amazon Web Services) for deras plattform kring sikerhet
samt ett certifikat pa sitt nuvarande foretag inom sdkerhet (RES2, rad 4). Respondenten
jobbar som Cloud Architect pa sitt nuvarande foretag, diar hen erbjuder sékerhet till foretagets
kunder (RES2, rad 2).

Respondent 3 krivde inte anonymitet men for att vara konsekventa kommer vi att hénvisa till
honom som respondent 3 i resultatet nedan. Han é&r certifierad ISO 27001 implementer. Han
har dven en CDPO certifiering vilket innefattar GDPR-ramverks implementation och
underhall (RES3, rad 4). Respondentens nuvarande position dr produktdgare for plattformen
ServiceNow (RES3, rad 10). Ramverken han dr mest familjar med ar delvis CIS Controls
med framforallt ISO (RES3, rad 6). Till skillnad frdn respondent 1 och 2 som drivit flera
implementationer sd papekar respondent 3 att han levererar implementationer mer &n att driva
dem (RES3, rad 10).

4.2 Implementering av sdakerhetsramverk

4.2.1 Inledningen av implementering

Vad giller implementering av sikerhetsramverk s& finns det alltid olika anledningar bakom
varfor det gors. Respondent 1 och respondent 3 papekade i sina intervjuer att foretag ofta
implementerar sékerhetsramverk till f6ljd av krav frén kunder och leverantorer (RESI, rad 18;
RES3, rad 12). Respondent 1 pdpekade att enligt sina erfarenheter sa upplevde hen att
organisationer séllan blir tvingade till implementation till f6ljd av cyberattacker eller andra
incidenter (RES1, rad 18). Respondent 2 hade skilda &sikter, hen upplevde att den vanligaste
implementeringsprocessen var att ett foretag rdkar ut for ndgon form av incident och inser da
att man bor inforskaffa sig nagot sikerhetsramverk for att minska framtida risker (RES2, rad
36). Vidare sa forklarar hen i enlighet med respondent 1 och 3 att manga foretag dven har
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kundkrav och leverantorskrav som anledning for implementering (RES2, rad 16). Respondent
2 pratar d&ven om hur foretag som implementerar sdkerhetsramverk som har tillhorande
certifiering gynnas. Exempelvis ISO 27000 har en certifiering som ger tillforlitlighet och
skapar fortroende hos foretag (RES2, rad 16). Aven respondent 3 beskriver att certifiering ér
nagot som gynnar foretag, framforallt pa storre marknader (RES3, rad 64). Daremot papekar
han att certifiering inom sdkerhetsramverk kan vara for kostsamt for sma foretag, och da
syftar han inte pa sjdlva implementationskostnaden utan istillet de eventuella kostnader som
kommer av att inte klara av att efterleva sin certifiering. Foretag maste kunna garantera den
IT- och datasékerheten som man sdger att man upplever och detta dr oftast en stérre utmaning
for mindre foretag (RES3, rad 24).

Under intervjun med respondent 1 ndmner hen att beslutet att implementera ett
sakerhetsramverk dven kan vara ett strategiskt beslut utan nagra direkta krav eller andra
anledningar som gor det essentiellt. Detta skulle till exempel kunna vara om ett foretag vill ge
sig ut pa en ny marknad dér det av ndgon anledning &r en konkurrensfordel att vara reglerad
av ett sikerhetsramverk. Aven om respondent 1 papekar att hen aldrig sett detta, menar hen
att det ar fullt tinkbart (RES1, rad 18). Respondent 3 papekar dven han hur foretag skulle
kunna implementera sidkerhetsramverk bara for att det ses som en form av best-practice,
sarskilt om foretaget arbetar med IT-sdkerhet. Han menar att certifiering huvudsakligen sker
pa tva vis. Antingen sa stravar foretag efter certifiering och da blir best-practices ett resultat
av implementeringen, eller sa dr malet med implementering att arbeta med best-practices och
da kanske man far certifiering pa kopet (RES3, rad 24).

Respondent 2 forklarar att enligt hen ar generellt sitt ISO 27000, CIS Controls och NIST
vanliga vigar in 1 arbetet med sdkerhetsramverk. Hen fortsitter med att sdga att
implementering sjélvklart skiljer sig dven av lika ramverk dé foretag har olika forutsittningar,
men att sidkerhetsramverk absolut kan vara forsta steget i sédkerhets- och ramverksarbetet
(RES2, rad 36). Aven respondent 3 papekar att ISO 27000 ir en bra vig in i arbetet med
sikerhetsramverk. FramfGrallt da det resulterar i att foretag enkelt kan reglera sina processer
istéllet for att behova “[...] uppfinna hjulet pa nytt [...]” (RES3, rad 46). Respondent 1 ger en
annan syn pa detta. Hen menar istillet att bortsett fran situationer dir foretag bldder och
konstant lacker data sd dr inte sdkerhetsramverk rédtt vdg in bland ramverk. Hen
rekommenderar att foretag forst borjar anvdnda organisatoriskt inriktat ramverk for att fa koll
pa deras processer och pd sa sitt kan arbeta med kvalitativt. For detta foreslar hen ISO 9000
som behandlar kvalitetsledning for att pa sa sétt bygga en grund. En grund som senare gor det
lattare for foretaget att implementera ISO 27000 vid behov (RESI1, rad 20, 46 & 49). Detta
instdimmer delvis dven respondent 3 om da han uttrycker att tidigare arbete med ramverk samt
en forkdnsla for reglerade och dokumenterade processer ér hjdlpsamt vid implementering av
sikerhetsramverk (RES3, rad 44).

Ytterligare en sak som undersoktes i intervjuerna var huruvida olika branscher skiljer sig i
implementeringen och anvidndandet av sdkerhetsramverk. Respondent 1 gor ansprék for att
det inte finns ndgon direkt och konkret skillnad mellan branscher i sig utan det &r iséfall
handlar om skillnader mellan producerande foretag och icke-producerande foretag. Foretag
som producerar saker mots ofta av tekniska svarigheter vid implementering dé de tenderar att
ha gammal hérdvara och mjukvara. Onlineforetag kommer séledes alltid att ha lite littare med
implementering av sdkerhetsramverk menar respondent 1 (RES1, rad 30). Respondent 2
forklarar att hen arbetar mest inom tillverkningsindustrin och kan déarfor inte uttala sig om
ndgra konkreta skillnader som hen upplevt gentemot tjédnsteindustrin. Daremot berdttar hen att
det kan skilja branscher emellan gillande vilka krav som stills. Inom hélsoindustrin ndmner
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hen att det finns vildigt manga sdkerhetsramverk eftersom de maéste efterleva de krav som
stéills pd dem. D4 ar det ingen frdga om huruvida det gynnar verksamheten utan dér &r det
allra oftast ett maste att implementera sikerhetsramverk (RES2, 20). Aven respondent 3
ndmner att foretag ibland inte har nagot annat val 4n att implementera sékerhetsramverk. Da
spelar den organisatoriska nyttan mindre roll och fokus ligger istdllet pa att uppfylla hela
certifieringar (RES3, rad 50).

Gillande skillnaden mellan branscher s& beskriver respondent 3 att det snarare skiljer sig
mellan marknader och dess storlekar. Foretag som agerar pa stdrre marknader har mer att
tjina pd att implementera sdkerhetsramverk eftersom det generellt sett stélls hogre
sdkerhetskrav pa dessa foretag. Storre marknader dr mer reglerade och IT-sékerhet hos
partners kontrolleras i hogre man (RES3, rad 64 & 20). Respondent 3 menar darfor att det ar
fordelaktigt for foretag pa dessa marknader att kunna hénvisa till sérskilda ramverk och siga
att de foljer dem, alternativt att de &r certifierade inom dem (RES3, rad 64).

Savil respondent 1 som respondent 2 upplever att foretag 1 regel anvédnder ett
sikerhetsramverk (RES1, rad 55; RES2, rad 52). Respondent 1 menar att det vanligaste &r att
foretag beldgna i USA tenderar att anvdnda sig av NIST medan foretag i Europa ofta
anvander och utgér fran ISO standarderna (RESI, rad 55). Trots att bade respondent 1 och 2
uttrycker att foretag ofta viljer ett sékerhetsramverk sa hdnder det att ramverk slés ihop.
Respondent 1 arbetade tidigare pa ett foretag som hade tva stora kunder, dir en lag i USA och
anvinde NIST och den andra lag i Europa och utgick fran ISO. Foretaget hen arbetade pa
skapade darfor ett eget sikerhetsramverk dér alla kontroller kunde mappas till ISO och NIST.
Det visade sig vara en fordelaktig 16sning for sdvil foretaget som for kunderna eftersom de
slapp vélja mellan de olika ramverken (RES1, rad 57).

Aven respondent 2 berittar att kombinationer av sikerhetsramverk dr mojliga. Hen beskriver
att for stora foretag som utgar fran ISO skulle det kunna vara gynnsamt att &ven implementera
ytterligare ett sdkerhetsramverk som erbjuder ett mer praktiskt och hands-on fokuserat
tillvigagangssitt, exempelvis CIS controls. Detta &r dock inget hen har erfarenhet av sjilv
men ser det som en eventuell 10sning vid kombinering av flera sdkerhetsramverk (RES2, 52).

Respondent 3 har en annan syn pa kombinationer av sdkerhetsramverk dn vad de andra tva
respondenterna har. Han menar att foretag nistan alltid implementerar flera sékerhetsramverk
(RES3, rad 62). Enligt hans erfarenheter och upplevelser tenderar foretag att implementera
samma sikerhetsramverk som deras kunder och partners har. P4 sa sitt kan man erhalla
samma certifieringar och skapa vad respondent 3 kallar certifieringskedjor. Om kunder och
partners har olika sidkerhetsramverk och certifieringar kan detta alltsé resultera i att foretaget
far implementera flera ramverk (RES3, rad 62; RES3, rad 12).

4.2.2 Arbetet efter implementering

Mitningen av hur lyckad en implementering dr sdger respondent 1 dr svart. Foretag som har
manga cyberattacker i médnaden kan maita antalet attacker fore och efter implementationen och
pa sa sitt fa fram resultatet. Men att maéta antalet cyberattacker fore och efter
implementeringen for att se hur implementeringen gick ar i regel inte en bra idé¢ (RESI1, rad
28). Istillet tycker hen att man bor gora riskanalyser fore och efter implementeringen (RESI,
rad 28). Respondent 2 tycker & andra sidan att en riskanalys fore och efter implementeringen
endast visar vad foretaget tror om sitt system (RES2, rad 20). Hen ndmner att en métning av
antalet uppfyllda punkter, i till exempel CIS, fore och efter implementeringen &r nagot som
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visar hur resultatet blev pa ett mer konkret vis (RES2, rad 18). Ett annat sitt att mita hur
lyckad implementeringen blev dr genom att gora olika tester, som att skicka ut fejkade fishing
epost och se hur manga som blir triffade (RES2, rad 18). Respondent 3 &r inne pé liknande
spar som respondent 2 vad géller att mita lyckad implementering genom att se hur man
uppfyllt de punkter och krav man stdllt (RES3, rad 18). Han menar att man innan
implementeringen sétter upp ett kvalitetsmal, alltsd vad man vill uppné och vad det far kosta.
Overstiger sen nyttan och virdet av den forbittrade IT-sidkerheten kostnaden for
implementationen s har sdkerhetsramverket gett kvalitet och implementeringen ses som

lyckad (RES3, rad 18 & 20).

For foretag som redan arbetar ISO 9000 kommer inte att ha nagra storre problem att arbeta
med ISO 27000. Overlag s& kommer foretag som dr vana att arbeta med ramverk och kvalitet
ha storre chans att lyckas i arbetet med ett sédkerhetsramverk (RES1, rad 22). Respondent 2
sdger, till skillnad frdn respondent 1, att foretag inte behover ha nagon tidigare erfarenhet av
andra ramverk innan man borjar arbeta med sdkerhetsramverk. Hen pastar istdllet att
exempelvis ISO 27000 och CIS Controls dr vanliga vigar in i arbetet med sdkerhetsramverk
(RES2, rad 36).

Att folja upp och arbeta kontinuerligt med sdkerhetsramverken dr nagot som samtliga
respondenter berdttar dr avgorande (RES1, rad 49, 51 & 53; RES2, rad 50; RES3, rad 58). Att
inte folja upp ramverken kommer enligt respondent 1 resultera i att de inte ar till ndgon nytta
alls (RESI, rad 49).

Man maste alltsa ha nidgon insatt person eller avdelning som ansvarar for ramverket. Det ar
otroligt mycket regleringar och krav att halla koll pa (RES3, rad 58). Respondent 3 menar att
det ofta dr konsulter som har hand om sjdlva implementeringen av sédkerhetsramverket men
sen anstéllda som ansvarar for det. Dock finns det foretag som é&r vildigt sourcade och da ar
det kanske mer lampligt att ta hjdlp av konsulter (RES3, rad 60). Respondent 2 papekar likt
respondent 3 att man behdver ha ndgon ansvarig for det. Huruvida det &r en anstilld eller
konsult ldgger hen a andra sidan inte s& stor vikt vid. Daremot papekar hen att de som bar
ansvar for arbetet med sdkerhetsremverket mdéste vara langsiktiga och ha god inblick i
foretaget och dess utveckling over tid (RES2, rad 60). Denna uppfattning delar &ven
respondent 1 (RESI, rad 53).

Respondent 1 pratar om att foretags mognadsniva ar en viktig del for att implementera ett
sakerhetsramverk effektivt (RES1, rad 22). Allt &r mojligt om ledningen i foretaget hjélper till
och vill gora en forindring (RESI1, rad 34). Aven respondent 2 och 3 benéimner att ledningen
har en avgdrande betydelse nidr det kommer till en lyckad implementering av ett
sikerhetsramverk (RES2, rad 16, 26, 38 & 46; RES3, rad 14, 32 & 34).

Foretag som strdvar efter att ha perfekt sdkerhet eller implementera 100% av ett
sdkerhetsramverk har det svarare att lyckas med implementeringen (RESI, rad 24 & 26).
Foretag kommer inte komma upp i en 100% implementation av ett sdkerhetsramverk pa kort
tid och troligtvis inte heller 6ver en lingre tid (RES2, rad 14). Respondent 2 menar dven att
foretag som sitter en ldgre ribba men uppfyller alla kraven kan ha béttre sdkerhet dn foretag
som forsoker uppfylla alla kraven (RES2, rad 62). Vidare sidger hen att mindre fordndringar av
processer kommer att ga snabbt att forandra med storre, mer komplexa processer tar ldngre tid
(RES2, rad 42). Respondent 3 berittar &ven han hur den organisatoriska kulturen spelar stor
roll for arbetet med sdkerhetsramverk. Om ett foretag anser okad IT-sdkerhet vara viktigt for
sin egen skull sd& kommer de troligtvis ligga ner stérre vikt vid implementeringen och
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arbetandet med sidkerhetsramverket an om de endast inforskaffar ramverket for kunders och
partners skull (RES3, rad 32 & 34).

4.2.3 Hinder och utmaningar under implementeringsprocessen

Nér det kommer till hinder och utmaningar vid implementering av ett sdkerhetsramverk
nidmner respondent 1 att ett mdjligt hinder ar att ledningen inte &r fullt medvetna om vad som
behovs samt att de planerar kortsiktigt (RESI, rad 16 & 32). Detta dr dven nigot som
respondent 2 pratar om. Hen tycker att det dr vildigt avgorande ndr det kommer till
implementeringen att ledningen 1 ett foretag driver péd. Att ledningen inte &r aktiva och
engagerade i processen kan leda till att budgeten inte racker till (RES2, rad 26, 28 & 38).
Négot respondent 3 ocksd ndmner é&r att strukturen for implementeringen av ett
sakerhetsramverk dr av stor betydelse, detta da chefen eller ledningen inom ett foretag kan
forandras tillsammans med att mélet och budgeten ocksa fordndras (RES3, rad 42).

Lang tid och ménga timmar krivs vid implementering samt att ta hjélp av konsulter dr ocksé
nagot som foretag inte alltid vill gora men det dr ndgot som kan krivas (RESI1, rad 16).
Respondent 2 berdttar att mindre och enklare processer &r léttare att fordndra vid
implementeringen av ett sidkerhetsramverk medan stdrre mer komplexa processer inom

foretaget tar tid och &r svarare att fordndra. Vilket dr ndgot som foretag inte alltid forvéntar sig
(RES2, 42 & 48).

For foretag som producerar saker dr det en risk att ett hinder blir deras gamla system och
processer. Medan foretag som inte producerar nagot oftast inte har dessa utmaningar. Vidare
ndmner hen att foretag inom hélsoindustrin oftast har mycket striktare regler vilket gor att det
bade tar ldngre tid och kan vara svarare att implementera ett ramverk (RES1, rad 30).
Respondent 3 ndmner att till exempel ISO standarderna har olika sékerhetsramverk beroende
pa vilken bransch foretaget ar aktivt inom, ISO 27005 och ISO 27007 ar siakerhetsramverk
som har fokus pd samma omrade men for olika industrier (RES3, rad 26 & 30).

For foretag med anstéllda som ™[...] comes to work and does what they want” (RES1, rad 32),
ar det omojligt att implementera ett sdkerhetsramverk. Hen ndmner ocksé att det bara gér att
implementera ett sédkerhetsramverk om det redan finns ett kvalitetsramverk for processerna
(RES1, rad 32). Minniskor gillar inte fordndring, change management behover finnas innan
foretaget implementerar ndgon form av ramverk (RES1, rad 42). Sakerhetsramverk gor ofta
att de anstélldas arbetsuppgifter blir paverkade och ibland till och med foréndras. Detta dr en
utmaning som foretag av alla storlekar paverkas av (RES2, rad 32 & 34). Respondent 3
ndmner ocksd att det dr en utmaning att uppritthdlla bemyndigandet genom hela
implementeringsprojektet, det tappar tyngd genom tiden och fler vill hitta egna vigar for att
minimera sin egen administration dver tid (RES3, rad 14). Vidare sdger respondent 2 att smé
foretag har littare att implementera ett sakerhetsramverk da det &r férre anstéllda som behover
vara med pa banan, &n pé storre foretag. Nivan pa till exempel ISO ér, i de fallen hen har varit
med om, mycket bittre hos mindre foretag jamfort med storre (RES2, rad 58). Aven
respondent 3 pdpekar att det ar littare for mindre foretag att fi en homogen implementation
dér nivdn pa implementationen ar lika bra eller dilig. Detta &r nagot storre foretag inte har
lika 14tt for da det kan bli storre skillnader pa nivan av implementationen (RES3, rad 66).

GDPR ir nagot som ibland gor det svart for foretag att utfora sina processer vilket i sin tur
leder till att implementeringen paverkas (RESI, rad 38). Detta dr dven nagot respondent 2
upplever, foretag som har hand om mycket data paverkas mycket av GDPR da de behdver
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hantera sin data véldigt mycket annorlunda (RES2, rad 30). Négot respondent 3 ndmner &r att
det gér att ha IT sédkerhet utan att ha datasédkerhet men det gar inte att ha datasikerhet utan IT
sikerhet (RES3, rad 36, 38 & 40).

Négot samtliga respondenter séger dr att det finns en risk att foretag stravar efter 100% av
kraven ndr det kommer till sdkerhetsramverk. Alla menar att detta dr ndgot som ar nést intill
omdjligt och inte bor goras (RES1, rad 26; RES2, rad 14; RES3, rad 16). Respondent 3 séger
att detta kan leda till att fOretag glommer bort varfér de faktiskt implementerar
sakerhetsramverk fran forsta borjan, malet blir ndgon typ av certifiering eller delcertifiering
(RES3, rad 16).

Slutligen ndmner respondent 1 att det dr en stor utmaning for foretag med féa eller inga
processer att applicera ett sikerhetsramverk pad. Medan foretag med processer av kvalitet har
det mycket enklare att implementera nagon form av kontroll eller ramverk (RES1, rad 42 &
46). Aven respondent 3 pratar om vikten av att ha arbetat med reglerade och dokumenterade
processer fore implementering av ett sdkerhetsramverk. Han menar att arbetet med ett
siakerhetsramverk for forsta gangen &ar en inldrningsprocess och en utmaning kan vara
dgandeskap i olika typer av processer, tjdnster och produkter. Alltsi om exempelvis
produktigare, tjénstedgare, verktygsdgare och processdgare ska anpassa sig till nya
sdkerhetskrav, organisationssitt och tankegingar (RES3, rad 44).
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5 Diskussion

I detta kapitel diskuteras studiens empiriska resultat i relation till litteraturen som tidigare
presenterats. Syftet dr att analysera och diskutera de utmaningar vi funnit fran respondenterna
1 jdimforelse med Dimensional Research (2016) som presenterar utmaningar foretag motte vid
den tiden. Detta for att se hur utmaningarna har utvecklats under de senare aren samt jamfora
och stodja det empiriska resultatet i denna studie.

5.1 Implementering av sakerhetsramverk

Enligt denna studiens empiriska material dr det klart att saker skiljer sig 1 hur implementering
av sdkerhetsramverk sker idag jamfort med hur det sag ut da Dimensional Research gjorde sin
undersokning ar 2016. Nagot som ddremot ser liknande ut dr vilka sdkerhetsramverk som é&r
vanligast. Studien av Dimensional Research (2016) fann att PCI DSS var det mest frekvent
anvinda sdkerhetsramverket foljt av ISO 27000, NIST och CIS Controls. Detta var dven vad
vart empiriska resultat visade. PCI DSS undersoktes inte i denna studie da det &r ett mer
specialiserat ramverk som riktar sig at betalningstjdnster.

Gillande motiveringar till varfor foretag viljer att implementera sékerhetsramverk s visar det
empiriska resultatet pd nagra orsaker som dr vanligast. Enligt framforallt respondent 1 och 3
ar den allra mest forekommande orsaken till implementering dr krav frén kunder, leverantorer
och partners. Respondent 2 anser krav fran intressenter dr en véldigt vanlig orsak men
papekar att enligt hens upplevelser och erfarenheter 4r implementering av sidkerhetsramverk
vanligast till foljd av ndgon cyberincident. Detta star 1 kontrast till den orsak som
Dimensional Research (2016) fann vara vanligast, ndmligen att foretag implementerar
siakerhetsramverk for att det anses vara best-practice. Detta dr nagot som respondenterna i var
studie knappt beror vilket tyder pd att detta har blivit en mindre frekvent anledning till
implementering. Respondent 1 ndmner att foretag skulle kunna tidnkas implementera
sdkerhetsramverk i1 forebyggande syfte for att det anses som best-practice men detta &r ndgot
som hen aldrig har sett. Istéllet berdttar samtliga respondenter att sdkerhetsramverk ar nagot
man allt som oftast blir tvingad till att implementera. Att bara implementera det for att uppna
battre IT-sdkerhet eller nagon certifiering ar generellt sett for dyrt, menar vart empiriska
resultat.

Andra motiveringar till varfor foretag valde att implementera sidkerhetsramverk ar 2016 var
for att efterleva regleringskrav, for att det krévs enligt kontrakt och for att forbéttra den
interna och externa kommunikationen (Dimensional Research, 2016). Samtliga av dessa
anledningar &r nigot som dven denna studiens respondenter ndmner som frekvent
forekommande.

Vad giller skillnader i hur implementering sker mellan branscher och pa foretag av olika
storlek s& dr samtliga respondenter 6verens om att det knappt finns nagon skillnad. Daremot
menar respondent 1 att implementering skiljer sig mycket mellan tillverkande och
icke-tillverkande foretag. Tillverkande foretag tenderar att ha dldre system vilket kan forsvéra
implementeringen av sidkerhetsramverk. Icke-producerande foretag har oftast system som ar
mer up-to-date och kommer saledes alltid att ha lattare med implementering menar respondent
1. Respondent 3 beréttar dven att det kan finnas skillnad i hur implementering sker beroende
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pa storleken hos foretag, ndgot som framforallt inte respondent 1 instimmer med. Respondent
3 menar att mindre foretag maste vara mer forsiktiga i hur mycket de implementerar och vilka
certifieringar de erhaller. Detta eftersom de maste kunna leva upp till de certifieringar
sdkerhetsnivider de pastar sig ha. Om foretag inte klarar av att bibehdlla de skydd de
implementerat sa kan kostnaderna bli véldigt stora. Nagot som respondent 3 menar att mindre
foretag inte har rdd med. Aven Respondent 2 pastar det finnas viss skillnad mellan smé och
stora foretag vid implementering av sdkerhetsramverk. Hen menar att mindre fOoretag har
lattare for att fA en homogen implementering d& de har farre anstillda att fa med pé banan.

Négot som alla respondenter dock tycker skiljer sig mellan branscher ar varfor foretag
implementerar sékerhetsramverk. Samtliga berittar att kraven pa IT- och datasékerhet kan se
helt olika ut mellan branscher. Inom exempelvis hilso- och sjukvarden menar respondenterna
att det finns vildigt manga sidkerhetsramverk eftersom de maéste efterleva de krav som stills
pa dem. De ar alltsa tvingade att implementera och forhélla sig till sdkerhetsramverk.
Respondent 3 berdttar dven att det kan finnas skillnader i varfor foretag implementerar
sikerhetsramverk beroende pa storleken av marknaden de befinner sig pa. Foretag som ar
verksamma pé storre marknader har enligt respondent 3 storre nytta av sdkerhetsramverk
eftersom det generellt sett stills hogre sikerhetskrav pa dessa foretag. Storre marknader &r
mer reglerade och IT-sdkerhet hos partners kontrolleras i hdgre man.

5.2 Faktorer for en lyckad implementering

Négot som samtliga respondenter nimner som avgorande for en lyckad implementation av
siakerhetsramverk &r arbetet efter implementering. Mitningen av “lyckad” implementering
menar respondenterna framst gors genom att granska antalet efterlevda sidkerhetsomrdden och
punkter inom ramverket fore och efter implementation. Respondent 2 beréttar dven att man
kan utfora olika tester. Till exempel kan man skicka ut fejkade fishing e-post och se hur
manga som blir triffade efter implementeringen jamfort med hur det var innan.

Vid implementeringen av sdkerhetsramverk &r det av hogsta betydelse att se det som en
kontinuerlig process och inte som ett engangsprojekt. Vilket betyder att nir ett foretag har
implementerat ett ramverk s& behdvs det d&ven underhall och ses over for att bidra med 6kad
sikerhet. Samtliga respondenter ndmner att en implementering tar flera ar och detta dr nagot
som framforallt ledning pa foretag maste vara inforstddda med for att man ska lyckas. Cohen
(2022) beskriver ‘“checkbox mentalitet" som en vanlig fallgrop vid implementering av
sdkerhetsramverk. Detta 4r ndgot som det empiriska materialet i denna studie ocksa bendmner.
Respondenterna papekar att det mest fordelaktiga &dr att primért arbeta for att forbéttra ens
IT-sékerhet och processer och sekundirt forséka uppna certifiering eller krav. Fokuserar man
frimst pa efterlevnaden av minimikrav leder det ofta till mindre lyckad implementering.
Respondent 2 beskriver dven att foretag som strévar efter en fullstdndig implementering av ett
sdkerhetsramverk kommer ha svarare att uppfylla hog kvalitet. Hen menar att foretag bor
ligga en ldgre ribba och fokusera pd mindre delar at gdngen. Detta kommer resultera i mer
kvalitativ IT-sdkerhet under det langa loppet.

Att arbetet efter implementering dr viktigt papekar dven Dimensional Research (2016). Deras
studie konstaterade att foretag tenderar att forst se positiva effekter ett bra tag efter utford
implementering. Av deras 319 respondenter hade endast omkring hélften bdorjat se
forbattringar inom olika IT-sdkerhetsaspekter. Vidare visade resultatet en tydlig korrelation
mellan tiden efter implementering och upplevda fordelar. Ju langre ett foretag var komna i sin
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implementering desto fler och tydligare blev fordelarna. Detta tyder pé att deras studie, likt
var, faststillde att arbetet efter implementering dr avgorande.

Denna studiens empiriska resultat framhéver ett antal aspekter som kan underlétta arbetet med
implementering. Respondent 1 menar att foretag som tidigare implementerat
kvalitetsramverk, exempelvis ISO 9000, inte kommer att ha nagra storre problem att
implementera ISO 27000 eftersom det krdver liknande processtink. Respondent 2 och 3
pastar daremot att foretag inte behover ha ndgot annat ramverk innan man implementerar
sdkerhetsramverk utan att sikerhetsramverk som ISO 27000, CIS Controls och NIST é&r bra
som forsta sdkerhetsramverk eftersom de ar enkla att forstd. Trots dess relativt enkla
utformning menar dock samtliga respondenter att foretag behover ha nidgon ansvarig for
sikerhetsramverken.

Slutligen ar ledningsstod en essentiell faktor for framgangen av ett sdkerhetsramverk. Laggs
det ingen vikt vid arbetet med ramverket och processer sa kommer implementeringen ha svért
att lyckas. Samtliga respondenter betonar vikten av att foretag har rdtt mognadsnivd och
padrivande ledning for att implementera ett sdkerhetsramverk effektivt. En fordndring ar
endast mojlig om ledningen i foretaget hjdlper till och vill gora en fordndring. Studien av
Dimensional Research (2016) visade ocksd att om ledningen é&r involverad i
implementeringen och arbetet med sdkerhetsramverk kan de fa sidkerhetsberedskap
presenterat for sig pa ett lattare och mer effektivt sdtt. En annan positiv effekt av arbetet med
sakerhetsramverk som deras studie hittade var att foretags mognad samt effektivitet av
processer Okade. De fann dven att sdkerhetsramverk underldttade efterlevnaden av
avtalsforpliktelser och medforde en mer métbar IT-sdkerhet (Dimensional Research, 2016).
Detta var samma positiva effekter som respondenterna i denna studie ndmnde.

5.3 Hinder och utmaningar under implementeringsprocessen

Implementering av ett sdkerhetsramverk medfor enligt Dimensional Research (2016) ofta
utmaningar for foretag av olika storlekar och inom olika branscher. I sin undersékning
identifierade de att 95% av alla foretag som implementerar sdkerhetsramverk moter
motgangar under processen. Aven respondenterna i denna undersékning papekar flera hinder
och utmaningar som kan uppsta vid implementering av ett sdkerhetsramverk. En av de storsta
utmaningarna dr bristen pa medvetenhet och engagemang fran ledning. Om ledningen inte
forstar vad som krivs eller planerar kortsiktigt kan detta paverka budgeten negativt och gora
det svarare att genomfora implementeringen. Respondent 3 ndmner dven att strukturen av
implementeringen har en stor betydelse dd chefen eller ledningen inom ett foretag kan édndras
med tiden vilket kan leda till att malet och budgeten fordndras. Litteraturen delar upp
utmaningarna i tva kategorier; organisatoriska och teknologiska. En av de organisatoriska
utmaningarna var, precis som respondenterna nimnde, att det kan finnas ett bristande stod
frdn ledningen (Dimensional Research, 2016).

Denna utmaning paverkar i sin tur andra potentiella organisatoriska utmaningar sdsom
avsaknaden av utbildad personal, budget samt prioriteringar (Dimensional Research, 2016).
Detta dr dven ndgot det empiriska resultatet visar pa. Foretag kan behdva ta hjilp av konsulter,
vilket kan vara dyrt och nagot som inte alla foretag &r intresserade av att gora. Dessutom
ndmner respondent 1 att storre och mer komplexa processer kan ta ldngre tid att fordndra én
mindre och enklare processer. Detta kan 6verraska foretag som inte forvantar sig denna typ av
utmaning.
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Foretag inom vissa branscher, som hélsoindustrin, kan ocksd ha svéarare att implementera
sdkerhetsramverk till foljd av strikta regleringar och krav. Ddremot ndmner respondent 3 att
ISO standarden har olika sdkerhetsramverk med olika inriktningar vilket gor det
anpassningsbart for olika situationer. Exempel pé dessa dr ISO 27005 och ISO 27007. Det ér
ocksa en fordel for foretag att ha ett kvalitetsramverk pa plats innan de implementerar ett
sakerhetsramverk. Arbetet med change management &r en faktor som ger en positiv paverkan
eftersom méanniskor ofta ogillar fordndringar och implementeringen kan paverka de anstilldas
arbetsuppgifter. Dimensional Research (2016) identifierade liknande utmaningar da tva
teknologiska hinder var bristfallande integrering av verktyg samt dalig rapportering.

GDPR kan ocksé vara en utmaning for foretag som hanterar mycket data, eftersom det kan
paverka hur processerna utfors och krdva att foretaget hanterar data pa ett annat sitt &n
tidigare. Respondent 3 ndmner att det gar att ha IT sidkerhet utan ndgon datasdkerhet men det
ar omojligt att ha datasékerhet utan att ha IT sdkerhet. Med detta menar respondenten att om
ett foretag ska veta vilken data som finns, var och vad den bestar av, vem som dger den och
vem som har ansvaret s& maste foretaget ha ett sikerhetsramverk. Detta i sin tur betyder inte
att om man har ett sdkerhetsramverk att man for det har koll pé var data &r lagrad och varfor
ar den inhdmtad samt vad den ska anvédndas for. Det kan vara sdkert 4nda. Datorn vet inte om
det dr persondata eller finansdata eller for den delen orderdata.

En annan utmaning ir att minga foretag strdvar efter att uppfylla 100% av kraven for ett
sakerhetsramverk, vilket kan vara omdjligt och inte bor vara ett mal. Att uppfylla en mindre
andel krav i ett ramverk perfekt kan ge en béttre sikerhet &n att forsoka uppfylla alla
ramverkets krav mindre bra.

Slutligen kan foretag utan processer ha svart att applicera ett sdkerhetsramverk, medan foretag
med processer av hog kvalitet kan ha littare att implementera kontroller och ramverk.
Respondenterna 1 undersdkningen pépekar flera utmaningar vid implementering av
sakerhetsramverk, men det &r viktigt att foretag forstar dessa utmaningar och arbetar aktivt for
att overvinna dem for att sdkerstilla en hog niva av sékerhet for verksamheten. Det empiriska
resultatet i denna studie har som tidigare ndimnt minga gemensamma hinder och utmaningar.
Ett hinder som respondenterna upprepade génger har ndmnt som det storsta hindret vid
implementering &r ledningens instillning. Dimensional Research (2016) konstaterade, likt
denna studie, att ledningen har ett stort inflytande 6ver hur lyckad implementeringen blir.
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6 Slutsatser

Studiens huvudsakliga syfte dr att identifiera generella och upprepade hinder och utmaningar
foretag moter vid implementeringen av sékerhetsramverk. For att uppna detta syfte kommer
studiens frigor att besvaras nedan.

Hur implementeras sdkerhetsramverk inom foretag?

Det empiriska resultatet i denna studie visar att implementeringen av sidkerhetsramverk har
fordndrats sedan 2016, &ven om mycket ser liknande ut. De undersokta ramverken ISO 27000,
NIST och CIS Controls forblir ndgra av de vanligaste sdkerhetsramverken. Majoriteten av
respondenterna anser dessa ramverk vara en naturlig och okomplicerad vdg in i arbetet med
sikerhetsramverk och kvalitativa processer. En respondent papekar dock att det underlittar
implementeringen om foretag arbetar med kvalitetsramverk sedan tidigare.

Foretag implementerar vanligtvis dessa ramverk pa grund av krav fran kunder, leverantorer
och partners eller som ett svar pa en cyberrelaterad incident. Best-practice ér inte ldngre det
primdra skélet till implementering. Diremot bendmner en av respondenterna att
implementering skulle kunna goras i forebyggande syfte. Nagot som isafall talar for
best-practice som motivering.

Det &r en liten skillnad i hur implementering sker mellan branscher och foretagsstorlekar.
Tillverkande foretag kan mota ytterligare utmaningar till f6ljd av dldre och mindre
uppdaterade system. Vidare kan branscher med stridnga regleringar och krav, till exempel
hilsoindustrin, behdva stérre noggrannhet vid implementering och &r ofta tvingade att arbeta
med sdkerhetsramverk. Vad géller skillnaden mellan foretagsstorlekar beskrivs det att sma
foretag maste vara forsiktiga med méangden implementerade kontroller som goérs och
certifieringarna de uppnar. Detta eftersom de kan misslyckas med underhallandet av dem,
vilket kan leda till stora kostnader.

Beslutet att implementera ett sidkerhetsramverk kommer, néstan alltid, fran ledningen i ett
foretag. Ledningen har ett stort inflytande 6ver varfor, vilket, ndr samt hur ett ramverk ska
implementeras. For att 6ka chansen till en lyckad implementering dr det en viktig faktor att
foretaget har en hog kompetens och mognadsniva, samt att ledningen stottar processen.
Vidare s dr det viktigt att se implementationen av sékerhetsramverk som en process snarare
an ett engangsprojekt. Nagot som respondenterna anser vara fordelaktigt dr att implementera
delar av sdkerhetsramverk at gangen. Det kan resultera i hogre kvalitet och mer lyckad
implementering.

Vilka hinder och utmaningar moter foretagen vid implementering av sdkerhetsramverk?

Hinderna och utmaningarna som funnits i denna studie har likheter samt olikheter med
tidigare gjorda studier. Vilket betyder att fordndringar genom tider har skett men att en del
utmaningar har bestitt.

Den storsta och mest upprepade utmaningen vid implementering av sidkerhetsramverk ar
ledningens engagemang och fokus. Foretag med en ledning som inte &r engagerad av
implementeringen kommer att uppleva det svérare att lyckas med processen. Vidare har
ledningen makten att dndra budgeten samt resurserna for en implementering. Detta dr tva
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relaterade faktorer som paverkar implementeringen av ett sikerhetsramverk. Det kan leda till
att implementeringsprocessen fallerar och att foretag inte nar de mal som satts upp i1 borjan av
projektet. Ledningen har dven ett stort inflytande 1 hur de anstillda stéller sig infor en
fordndring. Saknaden av change management 0kar risken att de anstéllda gér tillbaka till de
gamla rutinerna med tiden och inte utfor processerna enligt ramverkets krav.

Slutligen, underhéllandet av ramverket efter implementeringen har en stor betydelse for hur
ramverket kommer att hjdlpa med att forbattra sdkerheten. Foretag som ser implementeringen
som en “fit-and-forget” eller att de endast vill se attraktiva ut for intressenter kommer att
uppleva att sdkerhetsramverket inte bidrar med den potentiella sékerheten.

6.1 Vidare forskning

Som tidigare ndmnt finns det ett begrinsat antal vetenskapliga artiklar som forskar kring
generella hinder och utmaningar vid implementering av sdkerhetsramverk. Darfor anser vi att
mer forskning behovs for att sdkerstilla vart resultat och slutsatser. I denna studie intervjuades
tre personer med bakgrund inom IT sédkerhet vilket gav oss en grund att std pa samt
information som bidrog till att fragestdllningarna kunde besvaras pa. Daremot skulle fler
intervjuer med personer eller foretag fran olika sidor av implementeringen mojliggora en
bredare analys om d&mnet.

Slutligen kan forskning som studerar hur foretag kan kringga ndmnda hinder och utmaningar i

denna studie bidra till att foretag i1 framtiden minskar risken att misslyckas med
implementeringen av sakerhetsramverk.
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Appendix

Appendix A - Transkription intervju 1
Medverkande personer:

Peter Herslow (PH)

Mans Herlofsson (MH)

Respondent 1 (RES1)

Datum och tid: 2023-04-21 14:00 - 14:57

# Person | Friga/Svar
1. PH First question then, what is your current position?
2. RES1 My current position is right now it's called IT security Coordinator, so

that’s the current title that I have.

3. PH Okay and what's your ehh responsibilities on a daily, daily work?

4. RES1 I'm security specialist and I'm primary responsible for incident
management, implementing security framework controls, doing risk
analysis and so on. You might imagine a season for one factory or
something like that. So it's on that level, like being a season, but but
not for an organization but for an isolated factory.

3. PH OK.

6. RES1 Full stack, more or less.

7. PH OK, what education or knowledge do you have when it comes to IT
security and security frameworks?

8. RES1 Have many many years of experience. I’ve worked as a software
programmer with in cryptographics and security for many many years.
Embedded Linux being a software architect. But then I moved into
security. I don’t know, 8-10 years ago. Well, my first position was
security whatever was that called? Security System engineer I think
handling system engineering. Very good NIST standards for system
engineering as well. I can recommend those if you’re bored one day.
And and so I sort of started that way as a programmer of the very
heavy technical background. And before that, of course I have some
formal education and then I have had several security positions after
that. You’re welcome to find me on LinkedIn if you’re curious. I have
my CV there. Then I had another security position and another
security position. And then four years ago I was hired in XXX, and
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I’m very happy to be here today. Academically, I’ve started at the
University of Copenhagen back in the days. I actually have a
bachelor’s degree in philosophy, and I’ve started computer science as
well on University of Copenhagen. So that’s sort of the background.
Formally I have, but then of course I’ve extended tons of classes and
courses and some vacations and shit. But but my formal, my formal
education is a PA from the University of Copenhagen and Philosophy
and Computer Science. My final I did my thesis on open software and
hacker ethics just for your information. But that was actually that was
handed in on and the faculty of philosophy. But with the computer
science angle, there was a little bit out-of-the-box.

9. PH Okay, okay okay. So which security framework are you familiar with?

10. | RES1 Yeah, quite a lot. You mentioned NIST. I know the NIST standards. I
worked a lot with them. I had previous experience in the, what is it
called, Airplane industries in the aero aeronautics and in that area and
the new standards especially with with American customers that is
sort of golden framework. And I also work with European producer of
airplanes, a large European producer of airplane airplanes and they
preferred the ISO standards. So I have worked with those, but here in
XXX we’re using mostly corporate internal standards. But in my
experience we you can can map most of the standards. In one of my
previous positions we we worked with a couple of proprietary closed
standards. I kind of reveal the names of them but with some
frameworks that were proprietary and the confidential of course. But
we were able to map all the controls to ISIS standards and new
standards. So that in my experience that is possible for many
standards, but I work with several. Including NIST and ISO 27000.

11. | PH Yeah, perfect. Okay. So you have been involved with implementing
them as well, I can imagine?

12. | RESI1 Yeah, yeah. I’ve done it in at least two companies. Three maybe.
Yeah, something like that, yeah.

13. | PH What has been your role in the implementation part?

14. | RESI1 Security specialist, mostly understanding the requirements. I've been
process engineering, writing processes, setting up controls, physical
controls. It controls all kinds of IT security. So yes, full stack more or
less controlling and handling incidents, selling the idea to the
customer, documenting. Yeah, a little bit of everything. Okay.
Generally in leading projects in security framework implementation
and also handling daily operation well.

15. | MH In general, how is a framework implemented from like the first idea to
the finished implementation? If you could say, is it that a company
comes to you and ask you?

16. | RESI1 And in my experience, no company will do this unless they're forced
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to. That's the. That's the starting point. There must be some external
force demanding or recommending this. I haven't seen many
companies, at least not in Denmark, that implements high security just
because they want to do the right thing. I haven't seen that you only do
it when you're forced to. If you can see that it has a competitive
advantage or something like that, then then you might you might
consider it, then typically it'll start in the. The technical department or
in a system engineering department or something like that, where they
realize there's a need and first of all you will need management,
understanding and backup. So as always, the first step will be
awareness, making your management and senior management aware
that this is a need and we need to allocate resources and and plan
ahead. Because it's no matter what framework you choose to
implement, it'll take a long time. It'll cost them a lot of money, a lot of
hours. And you use consultants and so on and nobody wants to do that
unless it's required. So that's sort of the starting point in my opinion.
From a practical perspective, I don't know if that answers your
question.

17. | MH Yeah. And just like the first part, is it due to that they are in some form
of incident or that they're hacked or something like that or is it just
like they feel that they want it??

18. | RESI It's typically requirements from customers and partners. So let's say

you want you want to sell a products or to a regulated industry, it
could be. I work with the the train industry before with Siemens and I
work with the urinal industry with copham. That's public information.
You can see it on my CV and when you enter negotiations with a
controls industry. The industry with with some kind of going through
a regulated industry, that's the right way regulated industry. Then as a
soft supply you will be forced, they will ask you so how do you, how
do you take care of your security, what framework have you
implemented? And then typically a company will say, yeah, but we
have something really smart and we have full control, OK show me all
the controls and and how you monitor them and how it's how it's
implemented on what standard are you living up to. Then suddenly
people start running around and getting very hectic. We don't have a
framework and then probably the the company will realize it. It could
also be a strategic decision. If this was a wise company, [ haven't seen
it, but it could be a strategic decision. We want to enter this new
market and if you do your analysis correctly, you'll find out if you
want to be a player in this market. It could be some kind of regulated
industry, could bank sector, it could be XXX, the training industry or.
There's no medical industry then it's a regulated industry and if we
want to go there, new requirements will be put on us. Then you could
then you could realize it in advance. But in my experience it it's it's a
sudden, a sudden vision that management suddenly gets Oh yeah, we
we are going to do business with with somebody that requires us to
follow a standard. So that's my experience.

—30-—



Att implementera sdkerhetsramverk Herl6fsson och Herslow

19. | MH And that's not a good thing, right? You would prefer that it was like a
standard to implement those security frameworks, right?
20. | RESI1 Not not, not necessary. It all depends on the company you are and the

the threat scenario and the risks you face. And in general, I like this, a
very famous drawing with with if you imagine, can [ can I do a
drawing here? I think I can. It's one of the new features. I'm sure it's
here. OK, that doesn't matter. I can explain it. If you imagine you have
an XY matrix. And then you see quality going up overtime. That's
what we want, right? Security going up, quality going up overtime.
Then there's a very famous drawing where you sort of put in a triangle
that will force you to go from point A to point B by using a standard. I
don't know if you've seen that. But it's it's one of the ways you can
sort of use it as a a lifting rock to lift up your standards. So if you are
on this level and you want to go to somewhere higher, how can we get
there? And one of the best and easiest way to come from point A to
point B is to implement some kind of standard to to to go there. So if
if you think you want to improve then a security framework a standard
could be a very good idea. But I think it's ridiculous if you implement
a very strict security standard. If it's not needed then it's a waste of
money. [ have I have a different security standard at home than when
I'm at work because there's another threat scenario and the risks are
different. So you have to have something that fits first of all fits the
threat scenario and and the assets that you want to protect. But what is
even more important? Is that you need to understand the mature, the
process maturity level of the organization you work within. Are you
familiar with the CMMI model? CMMI? Yes, you will look it up on
Wikipedia afterwards. I know that CMMI is a very, very nice model
that describes how mature an organization is in regards to processes.
When I when I do my laundry at home, there are hardly no processes.
Everything is done ad hoc. So I just sort of do it and then next time
maybe I do it differently and if a problem comes, then I'll solve it,
right? That's my laundry at home. It works. It's it's a good process
maturity. If we do things in XXX where we implement, let's say a
billion dollar production line then. Use another another maturity.
Things have to follow specified process and we try to foresee
problems. We do risk analysis in advance and so on because it fits the
the threat scenario and the way the organization works. In the same
way, it would be quite stupid if I told my old parents to implement
ISO 27000 at their home, because they wouldn't be, they wouldn't be
ready for it. Right, They don't have the underlying basic frameworks
to implement this. So if you have zero quality system, if you have zero
incident management, if if you don't have any of these things in
advance, if you have no processes at all in your company like my
laundry at home, I have no processes for it. But if you have 0
processes, trying to implement strict security framework will be very
bad idea. You you have to find a security framework that matches the
maturity level of the organization. Do you understand it? And that is
actually one of the highest paths. That is persuading management that
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your basic quality framework needs to be in order. If you have a ISO
9000, you know that general ISO quality standard thing if you have a
normal ISO 9000 and you're doing as you're supposed to do. 27000 is
very, very easy. Yeah, seriously, it it is not difficult because it's sort of
the same mindset that things has to be measurable. They have to to
happen in fixed processes and so on. But if everybody's just acting ad
hoc like they do in small companies or companies that are faced with
the new challenges. Then it's it's the wrong in place to implement a
strict security framework. So we have to find a maturity level of the
organization that fits a security framework. I hope it makes sense. It's
a pattern point for me because people keep talking, don't you want to
implement? And then some very advanced security control and I'll say
I would love to. It would be amazing, but in this area of the
production or this area of our development, we don't have the
underlying processes to support that. For example, I was in a, [ was in
another company, won't mention any name, but there was a big
discussion about penetration tests, physical penetration tests and and
electronic penetration tests and the company. Was really considering
should we do these pen tests, it would be so exciting. But we were not
there. We were not ready for it because we knew already that there
was so many open gaps everywhere and we had no process to to
catch. If we had some findings, how would we solve them? We had no
controls that we could fine tune. So you need to build up something
first, some kind of process level, some kind of maturity this CMMI
model and then you can build on that. With no underlying quality
framework, you cannot implement a security framework.

21. | MH OK, And would that suggest that larger businesses are more keen to
implement those security frameworks? Because smaller companies
don't really have that.

22. [ RESI1 Not not necessarily large or small, but regulated. Non regulated. So if
you're if you're working in a regulated sector like banking or
producing medicine or making. Anything that can kill people,
basically cars or automobile pills or anything. If you if you work in
any industry where you can kill people then it's a lot easier because
then you're already used to to quality mindset and you have an
underlying quality framework. So it's not about size in in my opinion,
it's about the the CMMI, the process maturity level where you are
already and if you have 0 processes for anything. Then start with
getting a good firewall and yeah and teach people not to use use P
sticks instead, right. It's probably probably better.

23. | MH And is the goal always because we looked at NIST and we saw that
there are the four like implementation tiers. It’s like the CMMI
maturity level. Is the goal always when you implement the security
framework to reach the highest level of security or no?

24. | RES1 No, definitely not. I worked on a project in a company where we
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aimed to have an ISO 27000 like implementation. We we concluded
from the beginning that we would not go for certification, but we
wanted to establish processes that were similar. So. We don't
necessarily want to achieve it. You can still use the framework to get
results. So and also just to get inspiration and maybe you say these
areas we have a low process maturity. It's very hard for us to
implement controls in this area. On the other hand on that area there
or that department or something in that area, we can implement
stricter controls, hopefully risk based, so we say. Where is the biggest
risk and where is the the the, the price maturity able to cope with this?
And then you can implement parts of of of a standard or be inspired
by it or make your own standard or something. The only reason I see
to implement a strict standard like 27000 on this standard or I work
with all the weird standards from the from the industry. But the only
reason to implement that is if you are forced to so to speak, you you
you have a business. Application or very business motive to do it. If
you understand, it'll cost your money. If you don't do it and you'll earn
more if you do it, then then suddenly things happen, right?

25.

MH

And do you have any examples of you being in a company where the
aim was to reach the highest level and did you so in that case like
accomplish it?

26.

RESI1

No, I will not say that I've never, I've never been in the company that.
That want imperfect security. I think any company trying, any any
company trying for that will fail. But I of course, ['ve worked with
with different ambitions and different level of ambitions, but normally
it's based on the regulating industry and the authorities regulating that
area. So you try to meet the demands and the requirements.

27.

MH

You mentioned failure there. How do you? Because that's a topic we
have discussed a lot. How do you measure, like the implementation, if
it's successful or if it's a failure? Because it's kind of hard to say that:
OK, we didn't have a cybersecurity attack in the last two years, so our
security has to be really good.

28.

RESI1

No, no, that's bullshit. You you can only measure. Yeah, I looked at
that question as well and I was wondering what to answer. And. Of
course, of course you can't measure it on incidents that would be
stupid. Yeah, and unless you you you have incidents. Let's say you
have a website and it's hacked 8 * a month and then you implement
the security framework and now it's no longer hacked. OK, you have
evidence, right? But in most cases it's based on fear or risk analysis.
So what What I recommend and and the way I work is long way to do
a risk analysis. That shows that the cause of missing controls or
inferior controls, the risk is too high. Then afterwards when the
control is implemented, I'll, I'll do a similar risk analysis and show
that either the the impact of an incident or the the likelihood of an
incident has lowered, right. You know that normally when we talk
about risk, it's the product of likelihood and impact. Are you aware of
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that? Great, Great. You read the textbook. Fantastic. The risk is the
product of likelihood and impact. And if I can demonstrate that by
using this security control, the impact is lower, then I've succeeded. So
let's say I implement a good bag of strategy and now I can tell the
company if our servers are nuked. They're hacked, they have virus or
whatever. At least we have a good backup and we can recall in one
day that'll only cost us 10 million chroma and it will not bankrupt the
entire company. Right then I have a good risk analysis. I can show the
impact is now lower because I implemented backup. I can also say
that if all my ports on my computer is open towards the Internet and I
never patch my Windows computers, then I estimate that there is a
very, very high likelihood. This machine will be compromised
somehow. And after I implemented the control, I can say the
likelihood is probably lower now, and then the risk analysis will show
the efficiency of the control. Does it make sense? Yeah. Yeah. OK,
great. Because that is exactly the way I work here in XXX. That is by
doing formal risk analysis of our controls and estimating them before
and after we implement. 2 controls or improve our controls.

29. | MH Super. And how does implementation differ from different industries?
So let's say the healthcare industry or the like, the car industry, it's the
implementation any different?

30. [ RESI It's the same stuff. I see, I see basically there's one big difference that

is. From production companies to non production companies, every
every company that is producing stuff is typically hit by a lot of
technical depth, meaning old hardware, old software, old Plcs, old
systems. So production facilities and production companies will
typically lag behind, let's say an online web business. Because they're
used to living in an isolated area, and especially if it's a regulated
industry, it might take 10 years to get a regulated facility approved. In
XXX, it can take 10 to 20 years, maybe 15 years or so, to have a
facility approved by all the healthcare authorities everywhere in the
world. And because of that, things are planned and designed in the
past. When put into production today and it's sometimes very, very
difficult to change the science in production companies because it's
regulated and you can't just change the design of this server on that
robot because then you have to go through all this validation again. So
in production companies we're typically behind and regulated
production companies it's even worse. So I'm we were doing our best.
We're trying all we can but. Production company will always be a
little bit behind because of the way things are and it's just it's terrible
what you see in the from industrial supplies is is crazy. We're getting
office office that we refuse but we're getting offices on system based
on Windows 9 to 5 and 97 and things like 98 or whatever it's called
things from back in the days. They and these systems are being sold to
the industry today because they were developed years and years ago
and they still sort of work constantly and and they have proven to be
very stable and so on. But they are just completely insecure and not
maintained anymore. And that's what you see in the in the real world
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in the in the industry and you will not see that in a .com company
working only online. But when you start dealing with huge industrial
robots and things like that, production lines, then suddenly you are 15
- 20 years behind because it takes a long time to have them certified
and the suppliers are from from a different time. I don't know if that
was what you asked for.

31. | MH Yeah, it was good and leads kind of to the next question as well. We
had a question that was like what role do organizational culture and
leadership play in the implementation, if that can hinder it sometimes?

32. | RESI Yeah, absolutely, absolutely. Awareness is always number one and if
you work the security awareness goes in two directions, at least
downwards and upwards, right. So one of my most important task is
to constantly inform our senior management and make them aware.
The situation that we are in and and what are the pitfalls? Where could
it go wrong? What are the potential risks? So if there's no culture in
the company to to be proactive, If there's no culture to have Also
talking about CMMI and process maturity. If there's no culture for by
having strict processes and doing things after, I repeat doable control
way. Then it's impossible. You can't implement a security framework
in a company where everybody just comes to work and does what
they want. It's simply not possible. You can only implement the
security framework if there's a basis for it, a layer of basic quality
framework, basic processes. So if you have, if you have no process for
how you hire people, then you can't put in in in with failing for
example, where you do background checks and everything. You need,
you need sort of that basis and if you have no basis for how to handle
passwords, it's very difficult to say. We have a password complexity
requirement now. So you need if everybody just makes their own
passwords on the servers and there's no control, there's no monitoring,
there's nothing and people are not used to asking anybody. There are
no written rules, there are no guidelines, there's nothing. Some
companies work like that and. Especially small companies in not
unregulated industries, but startups especially. Everybody is just sort
of technician and they all work together and yeah, we'll just hang it.
But a company like that will be absolutely impossible to implement
formal security framework in in my in in my deepest belief, it'll be
impossible. You will fail before you started. So the the the quality
mindset. The idea that you have to work after repeatable processes, if
that is not in the company, you'll never ever be able to implement the
security framework.

33. | MH OK, makes sense. And have you seen that? s that something that
happens usually?

34. | RESI Yeah, no, not usually. But it it happens. Yes, everything, everything is
possible if management supports it. Everything is possible, right? And
if you have funding and if you have good people, then of course
everything is possible. But you might have to start with something
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else, building up a basic quality framework before you can do a
security framework. So, so yeah, that's sort of my answer.

35. | MH Yeah. OK. And moving on to GDPR, is there any. Complications with
that?

36. | RESI1 No. No. it's fun and games.

37. | MH Yeah. No, but regarding the implementation, is there like some special
parts of the security frameworks that is regulated especially by the
GDPR that makes it kind of hard in some businesses to implement?

38. | RESI1 GDPR is extremely difficult. It's just it's it's very, very difficult. I

usually say it as a private person and as a European data subject, I'm
very, very happy about GDPR. Think it's wonderful. Finally my
privacy is protected and I'm I'm so proud that the European Union is
able to do something like this because it's a dramatic change in the
data regulation in EU. On the other hand, as a representative of of
industry and and commercial interests, I'll say that this is absolutely
crazy and it's not possible to implement it and you cannot, you cannot
run a business with these stupid laws. Don't. I'm sort of, I'm sort of
caught between these two positions and it is very, very difficult. And I
think one of the reasons that it's very difficult is that that how can I
say it, it's nothing new. We've had very similar data regulation laws in
Denmark before GDPR. So in theory there's really almost nothing
new. The new thing is that the fines and the consequences are.
Astronomers, you know that you, you, you, you can have a file of how
much is it 4% of your global revenue or global something. It's it's
absolutely crazy. It could it could be billions and billions for normal
notice, right. So the the the fines and the consequences are huge.
Because of that companies have to do something about it, right? But
again, if you don't have, if you don't have a quality framework for
your data in place. Already then it's extremely difficult. So I would
say for for certain industries, GDPRs, no issue. I'll be so bold to say a
company like Facebook, they can easily do it because they are
handling personal information. That's what they do. That's what they
that's the entire business model, an insurance company or bank or
something like that. They're used to handling this kind of information.
They know how to structure it. But for a company that is not normally
handling personal information in any way, No, not. Of course they're
handling it, but they're not. They haven't built processes around it.
They don't have a a quality mindset on how to handle personal data at
all. It's very difficult because how can they build a control? You know
the GDPR has the right to be forgotten, for example, right? So I can
call a company and say hello, you have some data on me. Please
delete it, then the company should do what I said right? In theory, if
they have no basic control of their data, it'll be huge problem.
Facebook implemented something in how much was it a few months
and now you can just press a button and you get all your data and
that's it. If you trust them of course, but they they were able to
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implement it really really fast. But for a small company. With
everything in Excel files and there's some docks on a few servers here
and there and a little bit in the cloud and and things like that, they
don't have a quality framework to handle GDPR, so how will they be
able to do it? So in a way, in a way, I think GDPR is hitting the wrong
kind of people because it was meant politically to control the really,
really big online players like Twitter, like Microsoft, like Google, like
Facebook, those the intention. But in real life I think it might be
harder hitting on small companies with no basic quality framework in
place. And just imagine you're having a small restaurant and people
are calling in booking tables and things like that. Suddenly you have
to be very aware how you handle this information. The way you store
it and what about that cloud solution we got for free from Russia?
How is is a complete new way of thinking but if you're already used to
handling personal data then it's just yes, expanding that, changing that
framework. So again it's it's all about the quality basis. What do you
have in to attach it to if you have nothing to attach it to How can you
if I write a nice process? But I don't have a quality framework where
sort of can attach it. So I can, I can write a process. Every time Peter is
getting coffee, he has to check this and that. OK, I can write it on a
piece of paper. Now I have a nice process. But if you don't have
anything to control that process, if there's no training in place, if
there's no quality assurance department that checks. How would I
implement it? I can write it on a piece of paper, but implementing it in
real life is impossible without sort of the basic quality framework in
the organization.

39.

MH

Speaking of that, when you come to a company, do you make the like
the current state of the IT security or is that something you get from
the company? So like for example when you're working with NIST
you have like the the current States and future states? And you always
look at those twins each other, right. So do you make that assessment
of their current state or is that something that you get when coming to
the company?

40.

RESI1

Depends a lot, depends a lot. There's no simple answer in in XXX I'm
doing a lot of the the risk assessments myself together of course with
the system experts and. All kinds of quality insurance and process
people. And so it's it's a teamwork. You have to involve all the right
subject matter, experts and externals. Sometimes you have to hire
external resources for good risk analysis, and sometimes you might
want to do a pen test or something like that, vulnerability assessment.
Sometimes you hire external people to help deal with that. But it it, it
completely depends on what you're trying to assess. Some risks will
be easy to assess and you can easily make an assessment. But other
things, it's very, very complicated and hard to assess. So it depends a
lot also on the organization, the size of the organization. In some
organizations you have 100 people doing risk assessments all the time,
constantly, and in other organizations it's a part time job. You might be
able to spend a few hours every week. So it it depends on the
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organization how it's done and but again it has to fit the general level
of process maturity in the company. So yeah, long answer again, I'm
not sure I answered what you asked for, but I tried.

41.

MH

That's good. Yeah, that's good. And just to sum this implementation
part of the interview up. What are the most common obstacles and
challenges that companies meet when implementing frameworks?
Like, these three or these five hinders come up all the time.

42.

RESI1

Yeah, and of course there's always pushback. People, people don't like
change. Change management is extremely important and that's a
textbook thing as well. And you you need to understand this resilience
and this push back from people. Whenever you change people's way
of work, they will be pushing back. So that's one thing. And again, I
have to mention this about the quality mindset and the quality system.
If you cannot attach your processes to anything, it's impossible. So if
if you are not. You don't have a process to to review your log files. For
example, if you don't have a process to review your log files in place,
it's very hard to establish an an annual review. So if you already, if
you're already reviewing your log files every month for other things, it
could be quality related, then it'll be easy to also review your log files
for security incidents if you're already. Doing background check for
some parts of your employees, then it's easier to do background check
for us, right? So it it, I think the difficult thing is to to go into
Greenfield where there's nothing built. So if you go into an in space
where there are no processes already, so if there's no quality
framework to attach to, then it's extremely difficult to implement any.
Formal controls or regulated controls? And every security framework
is all about having standard regulated controls, right? So you need,
you need this framework to attach it to. I can come up with all the
good processes and all the good ideas I have, but if there's no nothing
to attach it to, if there's no process in place already, then it's it's very,
very difficult.

43.

MH

And these obstacles are avoidable, right? It's kind of easy if if the
organization works, to try to mitigate them?

44,

RESI1

Yeah. But it's easier if people are used to having processes, if people
are used to. When I do this, I have to work according to this and that.
If people already have that culture in the company, that whenever we
do certain things it has to happen in a special way. And we had to
document what we do if if that culture is already implemented and if
you have processes for that. Then it's a simple task to implement
another procedure, a security procedure. It's nothing. It's just another
procedure. But the hardest part is going into Greenfield, going into an
area where there's no regulation and no process and nothing and trying
to establish a framework or some kind of any kind of security.
Actually, that's the biggest obstacle in my president.

45.

MH

And lastly, approximately how long does it take to implement the
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framework to the grade that you want to implement it?

46. | RESI1 So you know my answer already. It depends on on what what you're
building upon. If you're building upon a good company with with a lot
of quality frameworks already, as I said, if you have ISO 9001, if you
have ISO 9001 already in place, you're certified. Then you can sort of
just take 17, what is called 27000 and just attach it. It's it's so it's plug
and play. You can just attach it to the controls you already have and
and expand them and it can be implemented in in months. If if you're
if you're working on a Greenfield in a company or an organization
with with no process framework and no quality framework, then it'll
take years because you have to change the entire. The company way
of working the the mindset and and the way you look upon quality and
things like that. For some, for some companies quality is we earn
money. For some companies quality is nobody dies today. But for for
other companies quality is something measurable that we have to do.
You can imagine how it is to produce medicine that people inject in
their body. For us quality is very measurable. We have to constantly
measure quality in all parts of the organization and all, and because of
that it is possible to also attach new security procedures whenever that
is needed. But try in your first startup to implement the security
framework and it will be absolutely impossible.

47. | MH OK

48. | PH OK, so moving on to when. Companies work with the frameworks. Is
there something regarding the frameworks that the companies have to
maintain and yeah, maintain continuously?

49. | RESI1 All of it? I'm saying it doesn't make sense to do this as a one time
exercise because security is about a process framework. It's basically a
quality framework in regards to IT security. So. If you have, if you
implement security controls and you don't monitor your controls, they
have zero value. So if you implement a firewall or an anti malware
protection or any security technical security control, if you don't
monitor it, it has zero value because you can't trust it. You don't know
if it's working. You have no idea so. You you in, my in my opinion,
you cannot implement any security measures or any security controls
without constantly measuring them and constantly following up. So it
doesn't make sense to use, you know, not even $1 on on any security
initiative if you don't plan to follow up because it's worthless. So you
you have to constantly follow up and you have you need this quality
mindset. And work closely together with quality experts to ensure that
the controls that you say you have are actually working. And if you're
not measuring your controls over and over constantly, constantly,
constantly, then that's just a waste of time and money. So and then if
you implement one security framework and you are now on this level
right then. And you think this is good. Now we have here, but we
want to be even higher. So now we found a new security framework
or a new security standard and we want to go there. Then it will be
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relatively easier because then you have the foundation in place
already. So my recommendation would always be start with
something quality wise. Start with an ISO 9000 and get your basic shit
in place so you know about quality so you have processes in place for
how things are done in your company. After that we can talk security.
If you're bleeding data, OK, go buy a firewall and some antivirus or
something. But if you're not bleeding data and you have no incidents,
then start by implementing a good quality mindset and a quality
framework and build on top of that. But by the way, if you don't
measure your stuff, how will you know if you have incidents, right?
So.

50.

PH

OK, so you have to have people who work with the frameworks or
like a checklist or some sort.

51.

RESI1

Yeah, but if you implement I said 27000, I've done that a few times.
Then it's about engineering and modifying your processes. You have
to build on the process framework sometimes it's called what is called
SIEM. Security information or something seem recorded seem
sometimes or. Something else I don't remember, but you you have to
implement a process framework. That's important Word the process
framework where you can where you can attach your processes again.
If I wrote this process on a paper, a piece of paper, when Peter goes to
coffee, he has to check the Windows Phone or whatever. If if I can't
attach it to something, then it won't work, and if I don't monitor it
afterwards it doesn't work. And if Peter's not writing in the logbook. I
went for coffee, I checked for burgers, no burgers found. Then I
cannot monitor it. I cannot see if the controls are performed. That is
worthless. So in every case you need to follow up, your controls needs
to be living, it has to be a quality mindset and so on. And what was
the question again? I'm afraid I forgot.

52.

PH

If you have to have hired people who always work with the
frameworks?

53.

RESI1

Yes, yes, you need. And that could be internal or external resources.
For some companies, it doesn't make sense to have your own IT
security department or quality quality assurance department. And
some companies can hire that outsource it in some ways. So it doesn't
have to be your own employees, so to speak. But you will need you
don't need somebody to monitor your controls. If you don't monitor
your controls, then why have them?

54.

PH

Okay. Do you tend to see that companies use one framework or they
tend to use multiple or some parts of a framework?

55.

RESI1

I tend to see that companies will typically use one framework at a
time. So a company will use let's say ISO standard or new standard or
something like that. In case like normal, we have our own internal
security standards that we try to live up to, right? They are heavily
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influenced by the ISIS standards, heavily influenced, but they are not
one to one copies of ISIS standards. What I see is that American
companies, they tend to look towards NIST, European companies used
to they tend to look at ISIS standards and then in different industries
you will look at the industry specific standards if such exists. So if
you work in certain industries there will be. Sometimes closed and
confidential frameworks that you have to live out to, but it might be
very specific.

56. | PH OK, do you have any, do you have any preferences on which
framework you like or have used the most?
57. | RESI1 Yeah, I love the NIST standards myself and I think there's yeah, I

think NIST standards are wonderful and they're public and you can
read them without paying for them. I think the ISIS standards are
expensive. I think they're quite good. It's ISO 27000, at least it's good.
But I really hate the idea that it's a close proprietary standard that you
cannot even obtain a copy of. If you two guys want a copy of it, you
have to pay for it. I think it's ridiculous. It's a it's a bad business
model. So that's my personal opinion. It's not XXXs opinion, it's my
personal opinion and I think it's wrong. And you should not support a
business model like that. But the standard itself is fine, it works
perfectly. I think some of the new standards have very well developed
explanations and theoretical parts. I remember first time I read the
new standards about system engineering. I can highly recommend
those. I don't remember the names anymore, but when I read the new
standards about system engineering. Was the first time I really
understood what an IT system was and it was like, wow, I've read so
many books at university and everywhere and now they explained it.
They're so mature. The mid standards are from developed originally in
the 50s or something like that in the by the, by the US military, right.
They've been built upon and built upon and developed and developed
and they are so mature and they are really there's some. There's some
thoughts in these standards that are they they're so work through,
they're they're so mature, these standards. So I really, I really love
these documents, but they're not heavily used in Europe. That's my
impression. But if if you're just going to implement this good
standard, go follow the ISO, it's easy and you can easily get a
consultant to help you and a company to to certify you and so on. So
that would be the natural choice. The company like XXX and we had
to live up to multiple standards because of the multiple health and
what is it called the medical authorities all around the world. So we
might have certain requirements from the Turkish government, certain
certain requirements from the American government and so on. And
we will have to combine those into one. I worked previously worked
with the company. We had two major customers, one was in US, they
used the NIST standard, one was in Europe, they used the ISO
standards. And what we did was we established our own framework
and then we made sort of a reference so you could see that we would
cover those standards and and that made both of them happen that we
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had, we had our own framework but all our controls could be mapped.
2 controls in this standards and ISO standards. And they loved it
because then we didn't have to choose.

58.

PH

Perfect, perfect. Is there a big difference between small companies and
large companies when it comes to the frameworks, when
implementing them and working with them?

59.

RES1

No, I wouldn't say that. It's about how regulated you are and it's about
the process maturity again. And some small companies are heavily
regulated. You can have a small company that does some kind of
business in an area where you need to be able to explain every breath
you take and every comma you put in a code every; Because you're
working in a certain industry. In a company like that, security controls
are generally simpler to implement. So it's not about size, it's about
cost, maturity, and. If you're working in a regulated area already.

60.

PH

OK, OK, I think you mentioned it a little bit earlier, but what is the
most important factors when considering choosing a framework?

61.

RESI1

Don't waste your money. Don't waste your time, that's it. Get banks
for the buck. Do what you need to do. Do it based on. A professional
risk assessment and not based on smart sales people and have
somebody help you do a professional risk assessment so you find out
what do we need, what are the actual risks here, what are we trying to
protect here And don't implement the framework just because it
sounds good or it looks good on the paper and that's that's the wrong
way of looking at a security framework. A security framework is there
to help you to implement. The controls that you need, but you need to
control to protect your assets and to prevent threats. So start with your
assets, find out what are we going to protect, do a risk analysis, is
there any threats that could harm our assets and then go from there
and choose the appropriate. So it all depends what are we trying to
protect and then find the appropriate way of doing that based on risk
analysis.

62.

PH

Perfect. Perfect. Yeah. Yeah.

63.

RESI1

I hope it makes sense.

64.

PH

Yeah, absolutely, Absolutely. So we're basically done. But do you
have any other comments or something you want to add or something
we missed?

65.

RESI1

How is your thesis going along? Have you interviewed a lot of people
or?

66.

PH

No we are going to interview one on Tuesday and then we have to
book one more, so at least at least three.

67.

RESI1

All right. Yeabh, if if you if your thesis is public, you're very welcome
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to send me a copy. [ would love to read it. I think it's an extreme. It's
an extremely interesting topic and it's happening everywhere. One one
thing finding common could be I I often compare safety to security.
You know the difference. Safety is personal safety. Think about
personal safety in a production facility 200 years ago people literally
died in normal. We're aiming for zero accidents, zero sick days based
on on the accidents related to personal safety. Think about all the
regulation today, if you open a business what you allowed to do with
your employees. How much you have to protect them? All the
regulations about their personal safety? Then think security. Think IT
security, personal security, data security. Think how new IT is and
imagine in 10 years, 50 years, imagine the amount of regulation that
will be put into security as well. It'll be exactly the same journey and
we will see more and more more regulation using. Increased
regulation from authorities and from from other companies if you
want to do business with them. So we've only started regulating IT
and data security. And I think if we look at personal safety, then we
have something to compare with. Just just think about that, give it a
thought that people were actually dying in factories 100 years ago.
Because nobody can. We could just hire some new workers and
nobody cares what kind of paint a painter would use. Just 20 years ago
they had brain damage and their eyes fell out or something because
they used toxic paint. All that is gone today and we have moved so
much in regards to to personal safety and environmental safety as
well, but especially personal safety. So much has happened and I think
we will see the same kind of evolution. In in security and security
frameworks. But we will see even faster because it's it's a new
industry and things are moving even faster. So my expectation is
within 20 years you'll see a completely different landscape where all
big organizations and corporations are using internationally
acknowledged frameworks or their own frameworks or. Somehow
being able to document that their data security and personal security,
data security and IT security and so on is on par with the rest of the
world. So think about this. I think that's a good idea.

68. [PH Perfect. Thank you for participating.
69. | MH Thank you so much.
70. | RES1 Good luck.
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Appendix B - Transkription intervju 2
Medverkande personer:

Peter Herslow (PH)

Mans Herlofsson (MH)

Respondent 2 (RES2)

Datum och tid: 2023-04-25 13:00 - 13:45

# Person | Fraga/Svar

1. PH Vad har du for nuvarande position hér pa foretaget?

2. RES2 Min officiella titel d&r Cloud Architect. Sen ér vi lite flytande med
titlarna sa ibland ar det Cloud Security Architect eller Senior och sa
att. Men men jag sitter och driver ett team dér vi liksom erbjuder
sdkerhet till vara kunder dér vi ofta redan har ett driftavtal. Vi jobbar
med AWS, primért AWS Cloud. S det dr mycket sdkerhetsfokus och
erbjudanden dér. Men ocksaé ren arkitekt och vilken teknik vi
anvénder och hur vi bygger vara 16sningar.

3. PH OK, vad har du for utbildning eller kunskap nér det kommer till IT
sakerhet och sékerhetsramverk?

4. RES2 Vi har nagra kurser fran. Vad det géller sdkert sa har jag ldst nagra pa
LTH. Jag ldste trearig dataingenjor sen har jag ar jag certifierad inom
AWS har ett en certifiering for sin plattform kring sédkerhet och som
ar och sen finns det d&ven hér som heter Security plus som dr, minns
inte vad de heter som har den men den den generell sddana hér brett
sakerhetscertifiering.

5. PH Perfekt. Vilka ramverk kdnner du till? Vi skriver just nu om NIST,
CIS Controls och ISO 27001.

6. RES2 De kénner jag ju till. Sen finns det ju en helt annan, ja men plattform
vi jobbar med AWS, de har ju en hel del egna ramverk alltsa. De har
ju sina egna ramverk och sa det finns ju dven liknande plattformar.

7. PH Ja, ja och vad vet du om de vi har nimnt hér?

8. RES2 NIST ér nagonting jag inte jobbat med konkret, men jag har tittat en
del pé det de har. Det ar véldigt detaljerat och dér finns ju valdigt
mycket om den hér férdiga, typ policies och sdnt man kan som é&r
kopplat till det som man kan sno i princip, sa jag har tittat pa lite pa
sant for inspiration och s, CIS anvénder vi mycket. Vi har, dels s ar
det vart go-to nédr vi kommer till en kund som inte har ett eget
ramverk, de jobbar utifrdn och som sdger for att ha nagonting att
jobba utifran att se vad, vad behovs, vad ar viktigt och sé sé ér det
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CIS vi ofta anvinder. Och sen ISO 27000 har vi, vi har varit
certifierade, vi jobbar. Vi dr inte certifierade ldngre, men vi jobbar
utifran samma processer som vi blev certifierade pa. Sa det har vi
jobbat med internt hir ocksa. Sé jag &r vil ganska ganska vil
medveten om alla dem.

9. PH Perfekt, har du varit med och implementerat ett eller flera ramverk?
Och i sa fall, vad var din roll 1 de processerna?

10. [RES2 Ja vi, jag har, mot en kund sé jag har implementerat ett. De har sitt
eget ramverk med, men det ar till 90 % CIS och dir har ju varit med
om att, dér sitter jag och driver det hela. I princip att de har sin och
sen har jag tagit den och sé driver jag pa sig att vi deras miljo
uppfyller de hér kraven. ISO 27000 har jag varit med internt. Det har
ju inte varit. Det har ju varit mer. Ja en del en del radgivande och sa,
men inte inte lika centralt 1 var vérld.

11. MH Alltsa finns det ndgot speciellt med CIS Controls som ni alltsé tycker
ar extra bra liksom for det dr vl mer praktiskt dn typ som ISO som é&r
lite mer tolkningar?

12. RES2 Och det é&r lite just det du sdger om att det &r lite mer praktiskt. Det
ger mindre utrymme for feltolkningar. ISO é&r vildigt. Séhér,
beroende pé hur hur mycket du sjilv bryr dig eller den som sitter med
planboken bryr sig si sa kan s& kan ndgon som uppnar de hir
certifieringarna och ndgon annan har helt olika niva pa den faktiska
sakerheten. Och det dr vél det som CIS tycker jag att gor det lite mer
konkret, lite enklare och liksom faktiskt. Man vet att om tva foretag
uppfyller samma krav sa &r de troligtvis ndrmare varandra dn de hir
ramverken.

13. |MH Och ir det alltsé billigare att implementera CIS? For det blir lite
mindre typ eller dn typ ISO.

14. [RES2 Ja det dr sé jag har. Dels har ju varit med och implementerat ISO hér
pa det hir pa det vid ett foretag pa ungefar drygt 20 anstillda. Jag har
ocksa pratat med folk som implementerat ISO pé foretag med upp till
2000 anstillda. Det dr nog svart att séiga att att en implementation av
ett ramverk har sérskilt pris. Det handlar vildigt mycket om just hur
du véljer att gora de hér tolkningarna. Vilken tidslinje du lagger det
pd. Den viktigate aspekten av de hdr ramverken &r ju att. Allting
bygger pa att du kommer inte vara. Det kommer inte upp i 100% av
kraven. I alla fall inte de forsta aren och troligtvis inte i 1dngden ofta,
utan det handlar ju om att. Man gor avvégningar det hir, det hér ar
viktigt. Det hér ska vi 16sa nu. Det hér ar viktigt. Men vi kanske féar
vinta nagot ar och vissa saker bara inte dr vért pengarna, for det ar
ofta dér det handlar ndr man pratar om privatdgda foretag sa ar det ju
en frdga om att. Ja, men &r det billigare att alltsd om man ska vara
cynisk. I vissa fall dr det billigare att ta boterna for att gora fel eller
sméllen mot infrastrukturen som de blir, ransomware eller vad det ér,
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an att faktiskt betala for en 16sning pa det hér problemet. S4 att, jag
har lite svart att siga om den ena ir billigare eller dyrare.

15.

MH

Och till implementering, generellt sett. Hur gér det fran idé? Ett
foretag har en idé om att vilja implementera nagonting till att de
faktiskt har ndgot implementerat liksom. Vad ar processen déir?

16.

RES2

Det blir ju ocksa vildigt annorlunda. Och det jag kan prata med i vart
foretag déir ISO 27 och dir handlar det om dér var det ju en, ett
initiativ fran ledning som sa att OK, men vi ser att det dr véardefullt
for oss. Bade att oka var sidkerhet, men det kan det ockséa potentiellt
ge fortroende hos kunder eller vara ett krav som kunder har att deras
leverantdrer ska vara certifierade. Sen vet jag ju inte deras jobb som
konsult mot andra foretag. Jag vet inte exakt hur jag. Jag dr ju aldrig
inne nér beslutet tas utan det ar forst efterdt som de blir intresserade
av att ta in nadgon potentiell att jobba med, sa dir har jag svért att
sdga. Men generellt sett s méste det ndstan vara ndgon ledningsfraga
om man har antingen ledning eller om man har en separat. Om man
ar valdigt stor och har en separat organisation for just compliance och
sdkerhet sa kan det vara ett initiativ dérifrdn ocksa.

17.

MH

Och hur méter man att en implementering &dr lyckad? For att liksom
vi har snackat en del om att &ven om du inte &r med om en
cyberattack och fér stora forluster dér liksom sa kan man ju inte pa
det sittet sdga att man har en jattebra sékerhet.

18.

RES2

Och det &r ju en jatteintressant fraga d&. Det har ju vi vi som da vill
sélja sdkerhetstjanster till kunder. Det dr intressant fraga for oss OK,
men hur visar vi att detta har ett viarde? Ett enkelt sitt dr ju att bara
mata pa OK, men hér &r hér dr 50 compliance punkter. Nar vi borjade
uppfyllde vi 4, nu uppfyller vi 35 liksom, grafer gér uppat. Det ar
positivt, det dr ju den enklaste s&. Sen, man kan ju ocksé ta annan
data och titta p4 om man implementerar tekniska 16sningar kan vi fa
data for hur mycket spam email har man hindrat eller man kan gora
Ovningar i form av. Mm sd hér att man skickar ut fejkade fishing
epost och sddant och sé& ser man vilken traff rate har jag pa det har
fore vi borja implementera och nér vi nu har utbildade folk och
liksom hdjt nivan 1 organisationen har vi en lagre traff rate, sa jag att
man det finns inget latt sitt att sdga det for att for att du kommer inte
ha samma héndelser bade fore och efter. Men det ér vil de sitt jag
har sett.

19.

MH

Och och dr det ofta liksom eller &r det néstan alltid att man kollar
risker fore och sen risker efter implementation?

20.

RES2

Ja alltsa det. Det blir det vél lite och alltsa det. Jag vill ndgon kolla
ndr det finns kollar risks rakt av, for alltsa om man tittar pa en
riskanalys sé kan ju klart man kan gora en sadan fore och efter och
men 1 mina 6gon sé att géra en sadan efter handlar ju bara om att den
stora fordndringen dér &r vad, vad tror du om dina egna system? Om
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vi har riskanalys och jag tror att det hér 16ser det bra. Det 4r ju inte
faktiskt ett test av det. Men nej, men jag tror att i manga fall s har
man compliance ramverk just for compliance. Alltsa, du har krav pé
det for att du sysslar med hantera en viss typ av data, d& ska du vara
compliant med viss typ av ramverk typ hélso industrin har ju har ju
vildigt mycket sddana ramverk dir maste vara det for att f4 kunna
gora det arbete du vill gora och da ar det ingen fraga om saken. Da
skulle man uppna det. I andra fall sa sa kan det vara for oss som
leverantor till exempel. ISO ar ndgonting som bevisar att vi har ett
visst tank att vi har en viss rutiner och dé och det kan vara nagonting
som krdvs sa att. Ramverk av den hir typen handlar inte alltid om
sdkerhet. I vad ska man sédga mer pd mer detaljniva.

21. MH Och du ndmnde hélsovarden dir, men alltsa vilka specifika branscher
anvinder sig av ramverk? Eller dr det jétteolika liksom alltsa?

22. RES2 Det, och nu pratar jag pa sdkerhetsramverk specifikt da det skulle jag
vil sdga vi vi jobbar ju inom IT. Véra kunder jobbar inom, det vildigt
mycket tillverkningsindustri. Och dér finns ju. Jag ser inte ndgon
tydlig skillnad mellan branscher. I frdga om om man anvénder sig av
ramverk. Daremot ser jag skillnad 1 vilket ramverk man anvénder sig
av, alltsa till exempel. Vad vad har mycket hoga krav pa vissa saker.

23. | MH Och typ tillverkande branscher, typ kan det vara till bilbranschen och
sé alltsi den som tillverkar en produkt liksom. Ar det nigon skillnad
mellan de branscherna och typ hélsovarden da som inte tillverkar
nagot utan det hir mera typ, andra krav?

24. | RES2 I stort, alltsd mycket av det hir om man utgér fran de hir ramverken
vi pratar om sa ar det ju véldigt generella sa att. Men till exempel ett
ISO 27000 é&r ju véldigt. Det méste du ju anpassa valdigt mycket till
en organisation. Och dé blir det ju givetvis antagligen ndgon skillnad
1 bottomline. Att vad blir det? Konkreta implementationen kommer
bli olika beroende pé vad ditt foretag gor.

25. |MH Vilken roll spelar organisationens kultur och ledarskap in i
implementationen om den gor det liksom?

26. | RES2 Vildigt avgdrande for att ha har du inte en ledning som driver pa det
som séger att det hir ska vi gora, d& kommer du inte fa en budget till
det. Sa att det det &r ju helt avgdrande. Och det ér likadant att du kan
ha en IT avdelning eller en sikerhetsavdelning som siger att, nej men
nu ska vi inf6ra det hdr ramverket och for att vi vi tror pé detta. Men,
men om du inte far resten av organisationen med pé det, dd , men da
kommer inte f4 OK att gora sddana hir tester av dem eller att
fordndra rutiner for att gora det sékrare du, du maste ju ha allting med
dig och d& maste du ha ledningen med dig s4 att.

27. | MH Har du varit med om nagon gang det blev motstand typ?

28. RES2 Ja alltsd, vad ska vi sdga? Det blir vil en, det ar alltid ndgon jag. Jag
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har aldrig varit med om att allting bara var go och och gront pa
allting for att det blir alltid en prioriteringsfraga. Nér ska det hér
genomforas i det har med i arets budget? Eller s kan man lagga in
nista ars budget eller? Ar den hir dndringen OK att gora eller? Eller
kommer ni att skapa skapa problem for ett annat projekt som vi
prioriterat och da for det dér sa att. Det &r ju alltid en frdga om att
hur. Om att man prioriterar med detta med mingd andra saker.

29. |MH Och alla de regleringar som finns tillhorande till exempel GDPR och
s hir liksom ar det nagot som paverkar implementeringen av
sdkerhetsramverk?

30. RES2 Det blir det ju. I det att. Om de till exempel till exempel har data
klassificering som en vanlig del av ménga den hér ramverken sé blir
det ju en typ av data da som du méste hantera vildigt annorlunda.
Sen, sen sa vet du inte om det direkt krockar sd mycket for de pratar
ju lite olika saker sd att du kan ju implementera det ena det andra
eller bdda utan att det blir bra. Sen ska vi ocksé sédga att vi vi dr ofta
inte med 1 mycket GDPR diskussioner da vi sysslar med infrastruktur
och ofta inte anses vara en data processor som det heter alltsa, vi har
inte ansvar for kunden kunders data sa att dir dr vi inte ofta sa
involverade.

31. [MH Och vilka ér de vanligaste hinderna som man star infér om man ska
implementera ett sdkerhetsramverk? Vilka dr de vanligaste
motgingarna man kan f4 liksom?

32. RES2 Alltsa, det ar vil att sédkerhet dr jobbigt. Det dr att att mycket av de
hir ramverken séger att inte bara att du ska skriva ner en process for
hur jag soker utan den hér processen ska innehélla vissa grejer som.
Som gor arbetet svdrare. Du méste, du maste fylla i en sérskild
blankett eller du méste géra ndgonting pa ett visst sétt for att uppna
sakerhetsrutinerna. Och det blir mer jobb 4n att bara lata bli och den
typen av att hur, hur implementerar man en rutin som ar siker, men
som folk faktiskt anvidnder och vill uppskatta liksom.

33. PH Men kan det bli ett motstand dar bland alla medarbetare att de inte
riktigt vill ha den fordandringen utan vill ha det som alltid varit?

34. [RES2 Ja men det blir det ju s, sen och sen beror det ju ocksd mycket pa.
Det ér en véldigt kontrast mellan ett litet foretag som vi. Som sysslar
med det 4&r ménga tekniska har en viss forstaelse av just sékerhet pé
pa det planet dér dér ar det mycket enklare att infora nagonting for att
enklare fa folk att kopa idéerna bakom medans pratar man en stor
koncern eller ndgonting, da &r det ju ett helt annat. D4 &r det ju den
som implementerar det hiar ramverket tar de hir besluten och da ér
det ju véldigt 1dngt fran den hir ménniskan som som blir paverkade
av den dir fordndrade rutinen potentiellt och da dr det mycket svarare
att f4 de hdr ménniskorna att forsta att det hér ar viktigt.
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35. [MH Och enligt din liksom sa hir erfarenhet maste man ha haft ndgon
form av regelverk, kanske till och med sidkerhetsramverk innan du
implementerar typ ISO eller CIS eller ndgot sé hér liksom?

36. [RES2 Nej, alltsd da jag menar de hér ar ju ofta det man borjar med. Jag ser
ju att det vanligaste dr vil att man gar fran att inte ha nagonting. Till
att man har en incident och sen inser man att oj da vi behover nu
tdnka pé sdkerhet och sen sa hittar man nagonting och det ar ju de har
ofta da man hittar om man bara soker efter sakerhetsramverk sa ér de
hir de mest populdra. Sa jag skulle vil snarare sdga sa att det har ar
det hér ar insteget till att jobba med ramverket. Sen finns det ju
ocksa. Sen kan man ju ocksa ha sina egna mindre. Det kan jag tdnka
mig att manga mindre foretag som &ndé vill vara lite medvetna &r att
man borjar sitta upp lite regler kring dig. Alltsé vilken data du
skickar, epost eller ninting, allts hir smisaker som de borjar bygga
sitt egna ramverk. Men jag kan kan inte tdnka mig att man gor det i
sa stor utstrackning innan man inser att ok, det ir nog tacksamt att
nagon annan har gjort det hér jobbet fran backen.

37. |MH Och och de hinderna, typ sahdr med motstdnd och s hér liksom. Om
det skulle vara sa att man marker att det inte riktigt gar s bra att
implementera det dr det ofta da liksom kort? Eller kan man liksom
nagot sitt arbeta kring de motstand typ?

38. [RES2 Alltsé aterigen s handlar det hir om att man méste ha ledningen med
sig. Man maste ha ndgon uppifrdn som kan sédga att detta ar viktigt,
detta &r prioriterat. For for att annars kommer aldrig kunna fordndra
en organisation. Det &r ju egentligen oavsett vilken forandring du vill
gora.

39. [MH Och till typ sdhir tid pa implementation &r det for alltsd olika eller
finns det nagon monster man kan se att typ en organisation som
aldrig har haft ett sddant hédr tar den hér tiden att implementera det?

40. |RES Det, det beror nog lite pa vad du menar att ndgonting ar
implementerat?
41. |MH Ja, men om vi séger alltsa du vill ha typ av 18 atgérder i CIS sa vill

du upp na 8 for det ar ett krav?

42. | RES2 I mina 6gon, s det finns ju en en. En punkt till det du bdrjar jobba
med ramverket om man om man tar ISO till exempel da &r det att nir
ni implementerar ett ledningssystem for att folja upp det hér nér du
borjar ldgga in de hér rutinerna, att det &r OK ser den avvikelse ska
du rapportera det hér etcetera. Dér ser jag alltsa den tiden. Den
strackan kan ju vara ganska kort. Sen har du ju ISO dér du kan bli
certifierad och och dér. Det dr ju beroende pa organisation men sag
att du kanske du kanske certifierar det aret efter forsta gangen eller sa
har du hér din forsta audit aret efter sen blir certifieringen i. Jag tror
det dr andra, du gora 2 eller 3 audits for att faktiskt fa certifieringen
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sd att d& pratar man tid pa tva/tre dr. Men att faktiskt, att uppné hogre
procent av compliance med till exempel CIS. Det ar ju, det ar ju ett.
Det, det dr ju ingenting. Det dr ju ingenting som har sett ett datum pé
pa det sittet, sd som jag ser det utan det handlar om att det hér &r
nagon fordndring och hur vi arbetar kontinuerligt framdver. Sé att det
ar mycket svarare att siga nagon slags nér, vad. Nir jag, ur erfarenhet
ndr jag har jobbat ute hos kunder och har sagt OK, nu ska vi borja
jobba utifran det hir. Det gar vil snabbt i borjan och hdja compliance
och sen si alltsa sa hir att OK, men vi behdver en rutin for det hir sa
vi skriver nadgra meningar, d& har vi en rutin, da har vi uppfyllt detta
eller vi behover ha en vi, vi far inte exponera oss mot internet, det
maste skyddas. I vissa fall kan vara enkelt bara stdnga ner vissa saker
och sa dr du déir och sen sa finns det hir projektet. Kraven som OK,
det hir dr ndgonting som som vi behdver jobba behover flera ar for
att det hér dr en fundamental f6rdndring av hur vi jobbar.

43.

MH

Och typ s hir nir foretag vill ha ett sddant sdkerhetsramverk, vill
man dé ofta ha ett totalt fullt, liksom alla punkter inom ISO eller alla
punkter inom CIS och uppnd allt. Eller &r det ofta att du typ ha bittre
koll pé den hédr delen av det liksom.

44,

RES2

Ofta, jag fér bilden av att man. Det handlar mer om att man. Man vill
forbéttra sdkerheten snarare ut nagot sarskilt mal. Det ISO éar ju
speciellt rétt och det &r ofta att man vill bli certifierad och d& &r det
valdigt tydligt vad malet 4r. Medans CIS eller NIS, d& gér man ju
mer utifrdn att OK, vi vill bli béttre pa detta. Och da ér det ofta en, en
acceptans av att vi kommer inte vara 100%. Vi vill sikta dit, men
saker fordndras konstant. Sa att &ven om det borjar ndrma dig 100 sa
helt plotsligt s koper man upp ett mindre foretag eller man man gor
en stor fordndring inom organisationen som gor att: Ojda, nu méste vi
backa pa allt det hir for att nu inte ldngre liksom ja.

45.

MH

Och och slutligen i implementeringsdelen, vilka dr de vanligaste
misstagen som foretag gor? Finns ndgon monster liksom att det har
brukar forekomma ofta?

46.

RES2

Bra friga. Spontant vet jag inte om jag har ndgot. Men det det ar vil
aterigen. Jo, det jag ska séga dr vél just det hir att man maste, det ar
en satsning fran foretaget. Det &r inte en sdkerhetskonsult som ska
liksom okej, nu ska den hiar ménniskan fixa vért sdkerhetsramverk.
Utan det hiar kommer ju handla om att organisationen méste vara med
pa den. Att inte vara beredda pé det fran borjan skulle jag vil séga ar
ett fundamentalt misstag men som &r rétt ldtt att gora.

47.

MH

Och finns det brukar det finnas en 6vertro, liksom att det ar lattare
alltsa? Man tror att det ar lattare dn vad det blir?

48.

RES2

Ja, jag jobbar ju inom IT da tror alla alltid allting &r lattare faktiskt i
praktiken, men. Men ja. Alltsd det. Jag vet inte om jag har ett bra svar
pa det jag gor. Jag vet inte riktigt dir. Vad kunden har forvéntat. I vart
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fall sa var det vil kanske lite svarare dn vi forvintade oss, men men
det var dndé inte, det var inte helt. Det var ungefér det vi forvintade
oss fortfarande.

49. | PH OK, sa géar vi vidare till arbete med med ramverken och sa dér och du
ndamnde att det dr ingenting man implementerar utan man jobbar lite
med det hela tiden. Och vad ér det dd man behdver kontinuerligt
arbeta med nér det kommer till olika ramverk?

50. [RES2 Alltsd det handlar ju. Det handlar ju. Det viktigaste dr att man foljer
upp 1 grunden. Att du tittar pa vad dr jag och vad gor jag for att
forbattra? Vad ér nésta steg for att kunna forbittra det hir? Vad
behover vi gora? For att gor du det sa ser du ju allt annat som du da
behover ordna. S det. Det dr vil viktigt att du faktiskt foljer upp det
l6pande.

51. |[PH Och sen tenderar du att se att foretag anvénder ett ramverk eller vill
man kanske ha flera eller vill man ta del av olika ramverk och bygga
ett eget nistan?

52. [RES2 Det sittet dr vél ofta att man man utgar frén i storre organisationer sa
utgar man fran ett av de hiar ramverken och sen sa kan man med att
lagga till sina egna regler dir om om man om man séger att
nagonting foretagsspecifikt att ja, men okej, men i 16senords policyn
sa har vi de hér extra kraven for att typ ja, men du ska inte anvénda
foretagsnamnet, ditt foretags namn. Sa att man man utgar ofta fran att
justera, men sen sd. Av de hir 3 som vi pratar om primért sa ser vi att
man ofta viljer en. Mojligtvis da att man utan att man skulle kunna
om man har ett véldigt stort foretag bade ha typ ISO 27000 plus att
man har ett mer av de héar hands-on som man jobbar utifrdn. Men de
Overlappar vildigt mycket s sa jag ser inte jittemycket mening i och
jobba detaljerat utifran flera av dem.

53. |PH Och vad hade du foredragit om du fick oéndliga med resurser och sa
dér sa? Har du valt att kombinera? Eller gé strikt pa ett istdllet?

54. [RES2 Alltsd, ndr jag jobbar med teknik s tycker jag helt klart mest om CIS
for att den &r vildigt hands-on. Den ar vildigt tydlig pa pa ett bra
plan. (motet avbrots av kollegor)

55. |PH Har du sett ndgra trender nu de senaste? Men nér det kommer till
ramverket att man kanske ar mer f6ljer ISO och eller man mer for
ndgot annat eller ar det specifikt per bransch eller land kanske?

56. RES2 Svart att sdga. Det har ju, jag jobbar ju inte med sa ménga olika
branscher och sa. S& méinga foretag samtidigt sa att jag kan nog inte
sdga att det finns nagot mer &n en generell trend av att sdkerhet ar
mycket mer pé tapeten nu dn vad det var for ndgra &r sedan, s att
men det finns ett mer allmént intresse av den hir typen. Men, men att
det skulle vara nagon sirskild kan jag inte svara pa.
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57.

PH

Ja och jag tror du nimnde det lite grann innan. Ar det nigon skillnad
pa sma och stora foretag nér det kommer till bade arbete och
implementering med ramverken?

58.

RES2

Jo, men det blev det ju alltsa. Dels blir det ju ett. Alltsa bara bara da
egentligen sma stora foretag funkar vildigt olika for pa grund av att
de behover funka olika pd grund av storlekarna och den skillnaden
kommer ju givetvis overfora sig hur man jobbar med ramverk. Det &r.
Det dar mycket enklare att implementera ett ramverk pa ett litet
foretag for du har. Jag men i vért fall da, vi dr ungefér 20 pers da
behover du f4 med 20 pers péd banan. Istéllet for 20000 pers. Det ér ju
en helt annan skillnad, sa jag tror att det kénns som att jag har pratat
med folk som har varit med och implementerat i sadir ISO pa mycket
storre foretag som sagt att. En, som dr anstilld hér tidigare, som gick
ett annat foretag som ocksa var som sa att: Nej, nej, alltsa, det hér ar
ju en helt annan grej. Nivan pa var I[SO var mycket hogre. For att vi
kunde liksom fa med alla och sa medans pa det hdr andra foretaget,
da var det ju mycket mer att. Nej, men vi vill ha den hér fina
stimpeln pé var hemsida ungefér sa vi ska absolut minimum. Och det
kan jag tdnka mig dr en generell trend att som ett litet foretag sé sé
blir det ju. Alla kommer bli mycket mer paverkad av ramverk
medans pa ett stort foretag sa blir det ju kanske att ja, det finns ett.
Det finns ett system fOr att registrera en avvikelse. Men det dr kanske
1 pa 10 som anvénder varje ar eller nagonting medans ar vi 1 pa 10
héir som anvénder det sa har ju hela syftet forsvunnit.

59.

MH

Och sé hir behover man ha nigon anstilld, liksom pa foretaget som
konstant jobbar med ramverket och ser till att det f6ljs och sa har
liksom. Eller behdver man inte det eller behdver man ska man ha en
konsult som fixar det?

60.

RES2

Alltsa du maste, du méste ha ndgon sirskilt om jag minns rétt sa har
val till och med ISO explicit sagt att du ska ha nagon. Alltsa, det ar
en del av ramverket, du maste ha ndgon som ansvarar for vissa typer
av aktiviteter. Och de andra har vil kanske inte det explicit s, men
men jag menar for att du du behdver ndgon som foljer upp det. Och
det ar ju en klar fordel om de ar langsiktiga i alla fall. Sen huruvida
det &r en anstilld eller konsult kan ju vara i praktiken vara valdigt.
Alltsé en konsult kan ju sitta flera ar, da blir det ju valdigt ndra en
anstilld. Det handlar ju mer om att behdva ha forstaelse for det hér
foretaget och liksom hur det utvecklas over tid.

61.

PH

Vilka tycker du ar de viktigaste faktorerna nér man ska vilja
ramverk?

62.

RES2

Allra viktigaste &r vél att alltsd det ska vara. Det ska vara ndgonting
man kan jobba med. Det ska vara nagot som man kommer fa effekt
av. Alltséd du om du véljer att implementera CIS och sédger att nu ska
vi implementera det hér till 100 procent. D ar risken att du kanske
inte lyckas, medans du sétter mycket ldgre ribba men &dndé kan fa

- 52—



Att implementera sdkerhetsramverk Herl6fsson och Herslow

nagonting som kan f4 genomslag i1 det si kan det vara mycket,
mycket mer sdkert i praktiken. Alltsa att. S4 det det det kdnns ju som
att. Hitta rétt niv4 att att forstd vad ramverken gor och hitta det dar du
uppfyller det du behover. CIS mycket med hands-on, ISO mycket
mer. Vad ska man séga? Processorienterat och ledningsfokuserat.
NIST har jag ju inte alls jobbat med lika mycket, men blir min bild
dar ar att det har ju véldigt mycket bra material, men annars dr det
ganska 16st och det 4r ju det dr mer intressant om man om man &r
aktiv 1 USA.

63. |[PH Har foretag en tendens att vélja fel for att du ndmnde innan att
foretag vill se bra ut for kunden, kanske med en certifiering eller eller
ndgot annat si. Ar det s att foretag ibland kanske viljer fel for att de
vill se bra ut da?

64. |[RES2 Ja och nej alltsd det. Det beror lite s hir. Viljer fel utifrdn vad? For
ar malet att vara mer sdker? Da kommer antagligen vilket av de hir
ramverken som helst hjélpa dig. Men det ér klart att man kan. Ja, men
att du potentiellt till exempel véljer ISO da for att fa en certifiering av
dem hir. Sen kinns vil ISO inte som fel val generellt s4, men men
om du véljer ISO i kombination med att du inte 1agger tiden pa att
faktiskt. Nar du da skriver de hir interna dokument och rutiner och
etcetera for ISO att faktiskt tdnka hela vigen ut, da hade det kanske
varit battre att ta ett ramverk som CIS som ger mer fran borjan gratis.
Sa det skulle mojligtvis vara det.

65. [MH Slutligen dé&, har du ndgonting som du vill kommentera eller ndgot du
tycker att vi har missat som ar viktigt liksom?

66. RES2 Bra fraga. Nej, det dr vl mojligtvis lite det hér att jag ser. Jag ser de
héir ramverket som att gora vildigt olika 1 alla fall, CIS och ISO. Att
de de jobbar vildigt olika nivaer. Sé det. Det dr vél lite mojligtvis i
hur fragorna var. Fragor kan ha varit lite for generella. Sen vet ju inte
exakt vad ni vad ni vad ni soker sa att det kan ju fortfarande vara rétt
fragor utifran det.

67. MH Ja for ISO é&r vil mer typ 6vergripande och tolkningsbart liksom och
CIS mer...

68. | RES2 CIS handlar ju mer om IT, ISO handlar organisationen. Sidkerhet ar
vildigt brett begrepp. I den hir allménna certifieringen jag tog sé var
det till exempel fragor om brandslickare pé 6vningsuppgifterna for
att. I det sdkerhet som du kan till exempel skydda nagon server eller
nagonting. Det var fragor om om sddana hér fysiska hinder for att ta
sig in. Alltsd séna hér passerkort och sa vidare. Den typen av grejer
ar ju pd en helt annan niva 4n att prata IT sidkerhet. S& men men det.
Men det &r ju sd och men jag mérker ju dven folk ute 1 branschen som
som har svart att liksom skilja pa det hér. S& det &r inget konstigt sa.
Men men det gor det ju lite sa det gjorde lite svart for mig att forsta
var jag skulle ldgga nivan pa svaret.
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69.

MH

Tack s mycket du.

70.

PH

Tusen tack.
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Appendix C - Transkription intervju 3

Medverkande personer:

Peter Herslow (PH)

Mans Herlofsson (MH)

Respondent 3 (RES3)

Datum och tid: 2023-05-08 11:00 - 11:40

Person

Fraga/Svar

PH

Vad har du for nuvarande position?

RES3

Produktégare

PH

Produktigare ja, och vad har du for utbildning eller kunskap nér det
kommer till [T-sdkerhet eller sikerhetsramverk?

RES3

Jag ér certifierad ISO 27001 implementer. Och s har jag en CDPO
certifiering. Det vill sdga en GDPR ramverks implementation och
underhall.

PH

OK, vilka ramverk kdnner du till? Vi skriver for tillfallet om NIST
och CIS Controls och ISO 27001.

RES3

CIS Controls och men framfor allt ISO.

PH

OK, har du nagot ramverk som du gillar extra mycket eller ndgot du
inte gillar 6verhuvudtaget?

RES3

Nej, alltsé 1 konsultverksamhet sa far man ju ga efter kundens val
och i mingt och mycket sa alltsd. Syftet med dem é&r ju ett och
samma. Men for mig i bank och finans har det hittills varit ISO
certifieringar.

PH

Ja, har du varit med och implementerat ett eller flera ramverk
tidigare?

10.

RES3

Ja jag dr ju en del av det, det vill sédga jag jobbar ju sédllan heller med
sjdlva ramverks integrationen. Men jag levererar flera olika delar till
de. Jag ar produktédgare for ServiceNow plattformen. Och
ServiceNow levererar ju till elevorganisationen. Oavsett om det
handlar om scoops om det handlar om riskhanteringen eller om det
handlar om bara ver det nu incident problem och request och
allting. Det ja de flesta hanterar ju tjénster 1 ServiceNow. Och nér vi
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gor det sé levererar vi med andra ord implementationer men driver
inte implementationen, men levererar till dem pa alla olika nivier
och tjanst.

11.

MH

Du ndmnde det hir med bank och finans, och ISO, dr det nagot som
ar speciellt bra for just dem?

12.

RES3

Nej, det handlar nog i slutidndan tror jag om kunderna, alltsa
kunderna till bankerna eller andra partners till bankerna. Och da vill
man ju gérna ha ett delat regelverk. Mer om sa att séiga
certifieringarna foljer med sa att sdga sd man inte bryter sé att for er
certifieringskedjorna. Och da kanske det &r sé att ISO &r det som é&r
mest anvant. Som dnda gér till stora data leverantorsbolag. S ér de
ofta ISO certifierade.

13.

MH

OK, och genom implementering om sékerhetsramverk, finns det
nagot monster 1 hur det gar fran idé till firdig implementation
startar?

14.

RES3

Ja, det gor det vél. Det gar som det flesta andra typer av
implementationer for ramverk. Att man, det fattas ett beslut att det
ska goras och sa bemyndigas det beslutet. Men det dr svart att
upprétthdlla bemyndigandet genom implementationsprojekt. Det
tappar liksom tyngd nér tiden gar och fler vill hitta sina egna vagar
for att minimera sin egen administration over tid. Och da ér det ju
viktigt att man fangar upp det. Jag tdnker sa hér, det vore trevligt om
det inte var sa om man liksom frén borjan kunde plocka in ritt typer
av stakeholder och riétt typ av bemyndigande och ocksa finansiera
hela implementationer. Men man méste nog ocksé forsta att det ar
inte riktigt sa det fungerar om man har ansvarsférdelning och
resultatkrav och olika delar i en organisation. Och organisationen da
implementations ska bira sina egna kostnader sa dr det siklart att da
flyttar man ju ocksa dver ett ansvar. Dér kanske man viktar olika
helt enkelt. Sa det jag tanker att det dr kanske négot att hoppas pa att
man kan gora en plan som héller frén a till 6. Det viktiga &r nog
snarare forhalla sig till verkligheten och titta langsiktigt och forsta
att det dr det forsta jobbet att certifiera sig kan vara enkelt, men allt
typ av organisations hantering utgar ifrdn méanniskorna och det far
man vara beredd pa att det tar tid. Och det maste, arbetet som utfors
maste vara tydligt virdeskapande for alla som &r inblandade.

15.

MH

Ar det ofta si att man téinker att det ska implementeras totalt, men s&
fort man uppnaér sin certifiering sé laggs det lite pa is?

16.

RES3

Ja precis man glommer ju bort alltsd. Malet blir ndgon typ av
certifiering eller del certifiering eller en process genomlysning eller
sd har man glomt bort varfor man faktiskt gor arbetet. Det vill sdga,
det &r liksom som att plugga for tenta och glommer bort att
nagonstans 1 det har sa dr det ju faktiskt kunskapen som &r vérdet.
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17.

MH

Och gillande lyckad implementering, for det ar ett begrepp som ofta
dyker upp. Hur skulle du séiga att man kan méta en lyckad
implementering?

18.

RES3

Jag skulle séga ja, for det forsta, en lyckad implementering
definieras ju av utrulladets acceptans krav. Helt enkelt det &r dir
man sitter sin kvalitetsnivd. Och uppnér man den kvalitetsnivd som
man har sagt d4 har man ju en lyckad implementering. Men en
lyckad implementering kan ju vara mycket olika saker. Och riktigt
lyckad implementering betyder ju att man har penetrerat en process
overtid. Att man ocksd 5 ar senare har processer som stddjer
lifecycle pa det som man har implementerat. Och da i sa fall maste
det ju om det ska det ske, s& méste ju den funktionen, som man
adderar i ert fall nu, sdkerhetsramverk, de maste ge ett virde. Det
maste vara bra.

19.

MH

Och kvalitetsnivé, hur miter man det? Ar det typ hur minga
omréden av till exempel ISO dd man uppfyller typ?

20.

RES3

Ja precis kvalitetsnivén, det ar ju lika med pengar. S& man maste ju
bestimma. Vad far det kosta? Och vad ger det i slutdndan liksom?
Det ar l4tt att tro att ndgonting som &r bra ar kvalitativt. Det behover
det ju inte vara. Det dr vil sa enkelt att man far bestdimma vad
kvalitet dr for en sjdlv kvalitet &r ju nir den nir nyttan och virdet
Overstiger kostnaden och och resurserna som krivs for att
implementera och upprétthdlla. D4 har man ju en bra kvalitet.

21.

MH

Och vilka branscher brukar anvinda sig av sadana hir
sakerhetsramverk vanligtvis?

22.

RES3

Det giller framfor allt bolag som &r agerar pa en stérre marknad.
Och i en kontext dér det ger virde diar man kan g8 in 1 en affdr och
sdga att om ni gor affdarer med oss sd vet ni att vi upprétthéller ett
ramverk for, ni ldmnar en garanti. Och att vi uppfyller ett ramverk.
Och det som hénder &r att ndsta person som gor och nésta
organisation som gor affdr med den kan séga att vi uppréatthéller vart
vag. Nej, var struktur och det gor ocksa véra partners.

23.

MH

Och kan det vara skillnad pé stora och smé foretag?

24.

RES3

Absolut smaforetag som, sen ska vi sdga sa hir det kan ju ocksé vara
sa att man &r ett foretag som jobbar specifikt med ett sékerhet till
exempel. Skulle man ju kunna tro att det &r ett det 6kar behovet for
en certifiering inom omradet, men det kanske det inte alls gor. En
certifiering lutar sig mot en good practice. Och det kanske &r sa att
man utvecklar best practice. Certifieringen kanske kommer pa

kdpet. Men det kanske inte dr det som man kollar pa, man kanske
det, men det kanske dr sa att man utvecklar certifieringen och darfor
kanske man inte ens kan uppfylla den. Och nér det giller sma
foretag sé dr det oftast for kostsamt. Skulle jag sdga. Och man, och
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d4 ténker jag inte att det kanske alltid ar sa kostsamt att inforliva
processen. Men det finns ju en liability mer. Du garanterar ju nagot
och om négonting d4 hinder s dr du ockséa ansvarig for det sé att
sdga. Man kommer att, om du har data breach eller nagot
informationssdkerhet ndgonting hinder och du har lovat att det inte
ska ske och certifiera det for att det inte ska ske. Men det sker dnda.
Den som du dé har skrivit kontrakt med kommer ju ga till dig sahir
skulle ju inte hdnda. Men sé det dr ett ansvar som man har accepterat
och det kommer det. Det ar bra i forsdljningen, men om det ska
utverkas sa ar det inte alls roligt. Men det 4r ju bara béttre att siga
att vi bojer oss for er certifiering till exempel. Vi anvénder ert och
preciserar det i var organisation, men vi gar under eran certifiering.
Tar man inte det ansvaret di.

25. MH Och rent implementeringsmaéssigt kan den skilja sig mellan olika
branscher och storlekar pé foretag? Typ tillverkande foretag och icke
tillverkande foretag.

26. RES3 Ja, det skiljer ju sig. Det skiljer sig ju ocksé 1 standarderna liksom.
De ér ju anpassade till olika till olika branscher.

217. MH ISO standarden? Hur da?

28. RES3 Det ar olika bibliotek for informationssikerhet och for tillverkande
sdkerhet.

29. MH Alla ér en del av samma typ ISO 270017

30. RES3 Ahh precis men sen sd dr det ju 27005 och det dr 27007 och det ja,
det ena med det andra olika appendix for olika typer av verksambhet.
Sa det skiljer.

31. MH Vilken roll spelar organisationskultur och ledarskap in nir man
implementerar det?

32. RES3 Jag ska ju sdga att all forandring som man genomfor utgar ifran
personerna i en organisation. Det dr dér det sker. Har man en
organisationskultur ddr man bara vill uppna ett mal och inte funderar
sa mycket, varfor. Dar man har léttare att man kanske inte jobbar
under governance som i finans man har liksom finansinspektion
eller liknande. Sa ar det stor skillnad det &r. Jag skulle sdga det
avgorande skillnad i hur du méste gd igenom implementationen,
oftast s& syns det redan i din stakeholder eller liksom pé& den nivan
man har fattat beslutet har man fattat beslutet darfor att man ér
darfor att man ser det hdr som dr en underlittande vag framat for sin
organisation. Sa ser implementationen ut pé ett sitt, men om man
har fattat beslutet darfor att man ska uppfylla ndgon annans
skallkrav och bara dirfor sa ser det inte s ser du vildigt olika ut.

33. MH Har du varit med om det nagon géng?
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34. RES3 Ja, ja, absolut, jag har varit med om jag skulle séga att om man hallit
pa ett tag s& har man sett och véldigt det hela skalan. Hela skalan
representerar sig sen i om man jobbar med storre foretag. Ocksa i,
inom organisationen. Vissa kommer bara tycka att det hér ar
skittrdkigt och det kommer ledas av team som séger sa hir ni méste
gora det, men ni far inga pengar. Och det kan man ju forstd dd om
man har liksom en organisations ledning eller ett ben som sdger att
det hdr maste ni gora for att ndgon annan har sagt da en vi stodjer
det inte. S& det 4r sdklart att det kommer se annorlunda ut den. Eller
ndgra som forstar ett annat véirde av.

35. MH Och du ndmnde innan att du har kunskap inom GDPR, ar det
nagonting inom implementering av sdkerhetsramverk som blir
paverkat av GDPR specifikt?

36. RES3 Jag tinker svara pd det med mitt standardsvar dr det ar ju att du kan
ha IT sdkerhet utan att ha datasdkerhet, men du kan aldrig ha
datasdkerhet utan att ha IT sdkerhet.

37. MH Och det menas med det da?

38 RES3 Det menas med att om. Ja, da ska du veta vilken data som finns, var
och vad den bestér av, vem som dger den och vem som har ansvaret
for en och hur den datan transfererar sig inom en organisation och
inom produkter. D& méste du ha IT sidkerhetsramverk som hanterar
vilken typ av data och hur ror den sig etcetera. Men det betyder att
har man ett IT sdkerhetsramverk sa betyder ju inte det att man for
den delen har koll pa vilken data ar det vad vi star den och varfor ar
den inhdmtat? Vad ska den anvindas for? Det kan ju vara sidkert
andd. Men datorn vet ju inte om det &r persondata eller finansdata
eller orderdata. For det dr ju en annan fraga, men har man vill man
ha koll pa GDPR sa maste det ju ocksé ha koll pa system.

39. MH Nej, men dr det ndgonting som kan hjélpa med GDPR att
implementera typ ISO 27001?

40. RES3 Absolut, du kan omdojligt uppritthélla en datahantering om du inte
har en IT sdkerhetshantering, det 4r omdjligt. Det, men det gar att
gora tvartom. Du kan ha séker IT kultur utan att ha saker
datastruktur, men du kan inte ha sikert datastruktur utan
sakerhetskultur.

41. MH Och till hinder och utmaningar, vilka ar de vanligaste hinder och
utmaningar foretag stoter pa nir de implementerar det?

42. RES3 Det dr att man inte tar de kostnader och man tar inte hand av
lifecycle. De tinker att det fit and forget, och det ar det inte. Det ar
det varken i sjélva verktygen eller sjdlva virdera som man gor eller i
upprétthéllandet dver tid. Det ar liksom varken 1 varken med
personerna som jobbar med det eller verktygen ér fit dn forget. 2
manader eller 2 ar senare sa kommer det sitta en annan chef med
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annat mal. Eller en annan budget. Som kommer att utmana den
struktur som da har byggt ut. Och da maste den strukturen vara sa
bra och vil implementera det organisationerna att den motstér det,
det vill sdga att det méste vara sjilv upprétthallande, vara enkel att
hantera och det méste bidra med ett vérde.

43. MH Ar det béttre om man har haft ett ramverk sen innan s& man vet hur
det ar att jobba med regleringar pa sadant sitt?

44. RES3 Ja, det r klart att vi bedoms. Det &r ju en det dr en inldrning som jag
ser det ju mer man dr van med att jobba med reglerade processer och
dokumenterade processer och dgarskap i olika typer av processer
och tjénster och produkter. Ja d4 har man ju mgjlighet att hantera det
om sjdlva tanken dr om sjdlva tanken att man har liksom en
produktigare och en verktygégare eller en processdgare och en
tjdnstdgare om sadana typer krav, tankegdngar och, eller liksom
organisationssitt dr nya for dig. Da blir det ju svart saklart.

45. MH Men vad skulle du sdga att typ ISO 27000 &r en bra vig in 1 arbetet
med sékerhetsramverk och ramverk 6verlag?

46. RES3 Det ér ju darfor man har dem holl jag pa att sdga, det ar ju inget, det
ar ju inget som sédger att man blir sikrare av att f6lja ett ramverk och
man vet vad man héller pa med. Ett ramverk ger ju den som, da
behover man ju inte uppfinna hjulet pd nytt. Det dr ju ratt som haller
pa med det en manual hur det ska hanteras. Det dr en bricklista
liksom. Tédcka av. Det dr en ganska diger, men det dr fortfarande vad
det ar.

47. MH Och du nimnde det hir med att man behover underhalla det. Om
foretags stoter pa hinder med till exempel, att man har for liten
budget ér det ofta da att skiter sig eller dr det ndgot som gér att
undvika och forebygga da?

48. RES3 Det dér far du ta igen.

49, MH Om man stoter pé hinder, till exempel att man har {or liten budget
eller att man inte klarar underhallande det. Gar det att 16sa da eller
brukar det vara att man OK, da blir det inte ndgon certifiering eller
brukar man 16sa det da?

50. RES3 Det ér alltsa antingen sa. Man maéste ju ocksé fundera pd om
certifieringar eller om hela certifieringar dr det som man vill uppna.
Ar det det man behdver? Och #r det det som man behdver si har
man ju formodligen ett behov. Och &r det behovet hallbart? Ja, da
ska man ju uppfylla det. Alltsa, dé ska ju inte pengar. Det &r klart.
Du maste ju vara vird, det méste ju vara virdeskapande. Det kan ju
vara sa att man inte fér lov att gora affarer om man inte har ett
ramverk. Och jag menar da spelar det inte sé stor roll vad det kostar.
Men det dr antingen, far du eller sa far du inte liksom. Ja, jag tror att
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ndr man borjar boja sig for att man bara ska leverera ramverket for
att fi certifikatet pa grund av att pengarna ar for korta, da far man
nog gora ett omtag. Det var inte sa att man bara kan fuska. Det &r
battre att bedoma situationen pa riktigt och liksom hantera det som
det problem det &r. Om man inte gor det, da tinker jag att det ar ja
da blir det problem med slutéindan i alla fall.

51. MH Och sista fragan gillande implementeringen, hur 1ang tid brukar det
ta att implementera frén att man kommer pa idén tills man ar ngjd
med déir man ar liksom?

52. RES3 Ett par 3 4r kanske.

53. MH Och skiljer det sig d4? Kan det skilja jattemycket? Kan nagon klara
det pd ett ar och nagon tar det 10 ar?

54. RES3 Ja, vill du sdga att det kan nog ocksa att det tar 10 &r for en del.
Ingen bor klara det pa ett &r man bor ta certifieringssteg och man bor
dé ha audits med ett lagom mellanrum och ett lagom mellanrum
brukar vara att man gor liksom en delaudit ett halvar och sen ett
halvér senare s& gér man det lite storre audit. Och sé tinker man att
man har flera avdelningar sa eller flera omraden. Plus att man far
nog vara beredd pa att auditen den inte lyckas. Ja. Sé ja, man &r inte
2 &r tdnker man inte pa en 2 ars plan. D4 tror jag att man ska fundera
lite vad man ténker pa. En del tycker jag ocksa att det ska ga snabbt
och enkelt om man ska gora det och men da blir det ju en topp down
implementation. Och sa uppfyller man kravet sa mojligtvis
misslyckas man alltsa lyckas man, men man har inte gjort ndgon
fordndring 1 organisationen. Och den, den kommer inte att halla.
Utan det géller att fa alla forsta. Varfor dr det hér viktigt att inte
hoppa Over viktiga steg som. Ja. Och halla reda pa kénslor och
produkt.

55. MH Ar det ett vanligt misstag som fortag alltsé foretag gor att de har
nagon overtro pa sig sjalva?

56. RES3 En sak dr vil kanske att man har en ledningsperson som ska utfora
detta och den personen vill nog gérna bli klar inom en kort tid, inom
en bestdmd tid. Och det. Vi kan sitta en icke kvalitativ process eller
press pa implementationer.

57. PH OK nu gar vi vidare till arbetet med ramverken och val av ramverk.
Du ndmnde det innan att foretag maste underhalla siakerhetsramverk.
Vad ar det mer specifikt da de behdver underhalla eller géra?

58. RES3 Ja forst behdver man ndgon som &r ansvarig for sjdlva ramverket.
Vad hénder med ramverket for ramverket uppdateras ju ocksa. Sa
ndgon behover liksom vara ansvarig for sjdlva ramverk. Men sen sa
maste ju de olika, alla maste vara anses. Alla maste ha reda pa vem
som dger, vilka tjinster och produkter. Da dterkommer vi till liksom,
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det vill sdga. En tjénst anvédnder jag oftast flera produkter och en
produkt ofta anvint sig av ofta av flera tjanster. Men den som é&r
ansvarig for en produkt méste ju bara ser ju for hur
sakerhetsramverket appliceras pa produkten och likadant for den
som applicerar pa tjdnster och sen sa avrapporterar man att man ar
att man dé har compliance pa sina saker till den som &r IT
sdkerhetsramverksansvarig.

59.

PH

OK brukar man dé ha anstillda eller brukar man kopa in konsulter
som har hand om det?

60.

RES3

Det vanligaste &r att man har konsulter till implementation och
inhdmtning av kunskapen och liksom uppséttandet av ramverk och
kanske konsulter till att stodja den som ar ramverksansvarig. Men
det hir ska ju komma som ett arbete som &r en del av det &r véldigt
vanliga arbete och dér ska det ju inte, det beror pA om man ir en
vildigt sourcad organisation sd blir det ju konsulter séklart eller
leverantorer eller liknande. Men de konsulterna dr ju inte dir for att
jobba med ramverket det blir ju bara en sak till att halla reda pa en
till bock i ett system eller nagot eller ja.

61.

PH

Ja och anvinder foretag ett ramverk eller brukar de anvénda flera
ramverk 1 kombination?

62.

RES3

Nej, man anvinder flera stycken i kombination med varandra, de
flesta organisationer som har behov sa brukar detta véxer ocksa
organiskt. Du vill séiga att man far ldgga sig med sig nér man kdper
andra bolag.

63.

PH

OK, ja du niimnde innan hir. Ar det nigon skillnad p4 smé och stora
foretag nar det kommer till ramverk liksom vad och varfor i sé fall?

64.

RES3

Da vi kom ifrén naturligt tillverka den produkt som séljs och den
som koper den produkten har, stéller krav eller en myndighet stéller
krav. Sa det dr sa klart att om det inte. Jobbar man pa en véldigt liten
marknad s& minskar ju kraven. Om det inte rakar vara sa att just din
produkt dr liksom under ett under luppen av en eller ndgon orsak.
Men varje gang som man saljer sin produkt till en storre
organisation eller till den till den kontrollerad marknad s& kommer
fragan att komma upp, da kan man. Ja antingen kan man svara, pa
frdgan om hur hanterar i1 din data? Hur hanterar din sékerhet? Vad
hénder om nagonting hander? Vem har ansvar for att upprétthalla
det? Vem ser till s att ni har rétt typ bra protokoll och kontroller och
sa de fragorna kommer ju alltid komma. Antingen sé ar de nya for
en varje gang eller s, sdger man. Vi foljer det hiar ramverket.

65.

PH

OK och om ett litet foretag implementerar samma ramverk som ett
stort foretag. Blir det ndgon skillnad pé kvaliteten av
implementeringen? Att dom mindre foretag foretagen har mindre
anstéllda, s& det blir kanske péa nagot sétt battre implementerat.

—62 —



Att implementera sdkerhetsramverk Herl6fsson och Herslow

66. RES3 Det ar svart att faktiskt, och det finns sma foretag som gor det
jattebra. Det finns sma foretag som dr jéttedaligt och likadant pa
stora foretagssida. Mjligtvis kan man vil sdga att mindre foretag
har lattare att f4 en homogen implementation, det vill sdga att de &r
lika bra eller ddliga dver hela organisationen. Medan det i storre
foretag kanske sa for négra jittestarkt implementering i en del och
en svag pa en annan del.

67. PH Och vilka ér de viktigaste faktorerna att ta hansyn till nér man ska
vilja ett ramverk?

68. RES3 Ja att det hanterbart och hanterbart Gver tid och att det ar relevant for
dina kunder eller din marknad.

69. PH Och foretag brukar inte ha en tendens att kanske vilja fel da?

70. RES3 Nej, nej, det dr det inte. Man jobbar i de branscherna och diar men
befinner sig liksom, sa att det brukar inte vara ett problem. Men det
hénder ju saklart.

71. PH Ja det var egentligen alla fragor, dr det ndgonting du vill
kommentera eller ndgot vi har missat tycker du?

72. RES3 Nej, jag tycker det var bra fragor. Kan vara vildigt spannande och
jobba med detta. Det blir ganska komplext ganska snart. Men det ar
ocksé det som gor att man behover ett ramverk. Och ramverken &r
smarta holl jag pa att sdga, de kan alltid gora komplexitet.

73. MH Men stort tack sé jattemycket.

74. PH Tusen tack.
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