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1. Inledning

Aldrig tidigare i virldshistorien har den teknologiska utvecklingen fortskridit med
en sidan oerhord hastighet som den gor idag — somliga péstar till och med en samtida
minniska genomlever storre vetenskapliga framsteg under dess livstid 4n alla dess
forfider har gjort tillsammans (Roser 2023). Férutom ett, dtminstone i vistvirlden,
stindigt vixande vilstind innebir den teknologiska utvecklingen dirtill, som en f6ljd
av tillimpningen av ny teknologi inom underrittelseverksamhet och krigf6ring, en
omfattande forindring i hur mellanstatliga relationer ter sig (Nye 2004, s. 15-19). En
hiri central aspekt 4r att de hot som stater numera projicerar pi varandra, och
ddrigenom 4ven deras bedémning av dito, dr av aldrig tidigare skidad méngsidighet; en
utveckling som i synnerhet fir konsekvenser for virldens underrittelsetjinster.

Sakliget — att den snabba teknologiska utvecklingen innebir allt mer komplexa
mellanstatliga bedémningar av f6rméga och intention — kan pastis ha sin kulmen i si
kallade disruptiva teknologier. Dessa teknologier, vilka hirvid definieras som sidana
som ir nydanande och kan medféra revolutionerande férindringar inom
underrittelseverksamhet och krigforing, manifesterar nimligen ytterligheten i ett
motsatsforhillande: 4 ena sidan gor stater allt i sin makt for ate hilla den egna
utvecklingen och anvindningen av dem hemlig; 4 andra sidan soker andra stater med
alla till buds stiende medel bedéma teknologierna samt vilka hot de konstituerar.
Salunda priglas staters bedéomning av disruptiva teknologier och hot, annorlunda
uttryckt av teknologierna som sidana samt det hot som de utgor i hinderna pa andra
aktorer, av lika delar osikerhet och vikt, vilket ssammantaget bottnar for vansklighet i
bedémningen.

Med utgingspunkt i ovanstiende syftar foreliggande uppsats till att utréna en
tudelad  frigestillning: vilka narrativ gir atc wurskilia i den svenska
underrittelseinstitutionens offentliga bedémning av disruptiva teknologier och hot;
och  hur kan dessa narrativ forstas? Hirvid dsyftar den  svenska
underrittelseinstitutionen, i syfte att avgrinsa studieobjektet, Sveriges vedertaget tre

mest centrala underrittelsemyndigheter: MUST, SAPO och FRA. Dirtill imnar



uppsatsen undersoka deras offentliga bedomning genom att studera myndigheternas
arsrapporter mellan 2014 och 2022, vilka i hogsta grad 4r bearbetade och utgivna med
offentligheten som tilltinkt ldsare. Slutligen, med begreppet narrativ, avser
foreliggande uppsats dterkommande beskrivningar och berittelser i drsrapporterna,
vilka genom sin forekomst vittnar om underrittelseinstitutionens gingse offentliga

bedomning av disruptiva teknologier och hot.

2. Bakgrund

2.1. Disruptiva teknologier och hot

Med utgingspunkt i den i inledningen presenterade definitionen av disruptiva
teknologier gir det att konstatera att begreppet ir vittfamnande och relativt
godtyckligt. Som med de flesta paraplybegrepp ir det emellertid inte dess definition i
sig, utan vilka andra begrepp som faller inom dess omfing, som ir intressant, och
asikterna kring vilka dessa bor vara skiljer sig it. En for Sverige betydelsefull
forsvarsrelaterad entitet — Europeiska forsvarsbyran - identifierar sex disruptiva
teknologier: kvantteknologi; artificiell intelligens; analys av stora datamingder; robotar
och autonoma vapensystem; hypersoniska vapensystem och rymdteknologier; samt nya
avancerade material (Clapp 2022, s. 1). Vidare identifierar en pi Sverige mahinda in
mer inflytelserik aktor — NATO - samma disruptiva omraden, samt dirtill dven
bioteknologi, energi och  propulsion (NATO 2022). Den svenska
underrittelseinstitutionen torde siledes urskilja liknande, om inte samma, disruptiva
teknologier, eftersom den i stor utstrickning kan férvintas influeras av de bida
mellanstatliga organisationerna. Ett sidant antagande styrks dirtill av att de svenska
underrittelsemyndigheterna, i sina arsrapporter mellan 2014 och 2022, mer eller
mindre aterkommande genomfér bedémningar av huvudsakligen fyra olika disruptiva
teknologier och hot: cyberdomdinen; rymdteknologier; artificiell intelligens och
kvantdatorer (se ex. FRA 2015, s. 4; SAPO 2021, s. 18; SAPO 2018, s. 5; MUST 2020,
s. 64).



Med cyberdomédinen isyftar foreliggande uppsats alle som ir relaterat till
informationsteknologi, och arenan har under senare ar utvecklats till en av de mest
framstiende spelplanerna for underrittelseverksamhet; en trend som sannolikt
kommer att halla i sig (Kindvall & Tarras-Wahlberg 2021, s. 113-115). Nir mer och mer
information, svil Sppen som hemlig, forliggs till databaser, intranit och internet foljer
ju cyberspionaget som ett brev pa posten. Dirtill utgér cyberdominen en ny plattform
for  paverkansoperationer, vilket har resulterat i att metoder som
desinformationskampanjer och angrepp pi kritisk infrastruktur har fitt en ny skepnad
(Swigtkowska 2020, s. 130). Vidare avser rymdteknologier sidant som pi ett eller annat
sitt 4r verksamt i rymden, och begreppet innefattar sivil sofistikerade resurser for
6vervakning som regelritta vapensystem (Kindvall & Tarras-Wahlberg 2021, s. 13;53).
Pi senare dr har fler och fler stater tagit plats pa rymdarenan samtidigt som dess
centralitet i sdvil civila som militira sammanhang har vuxit, vilket har renderat den allt
mer kompetitiv (Kehler 2012, s. 26). Att rymden utgér allmint territorium innebir
dirtill att maktutdvning och diplomati forsviras, vilket generellt medfor att doméinen
priglas av mellanstatlig instabilitet (Johnson-Freese 2018, s. 435). Vidare innebir
artificiell intelligens maskiner som pi ett eller annat sitt uppvisar ett beteende som
forknippas med minsklig intelligens, och ifrigavarande teknologis lavinartade
utveckling har under senare ir resulterat i enorma tillimpningsmajligheter inom savil
den civila som militira sektorn (Dieu & Montasari 2022, s. 22-24). Kopplat till
underrittelseverksamhet och hybridkrigforing innebir artificiell intelligens bade
defensiva och oftensiva méjligheter, och i praktiken kan teknologin anvindas for allt
mellan  att  detektera falskt  bildmaterial dll att iscensitta  storskaliga
desinformationskampanjer (Swiatkowska 2020, s. 133-135). Dirtill ir artificiell
intelligens av stort intresse for virldens stater ur ett holistiskt perspektiv, dd det i
symbios med andra disruptiva teknologier kan skapa stora synergieffekter, sisom
avancerad  analys av  cyberangrepp eller koordinering av  rymdbaserad
underrittelseinhimtning (Raska 2019, s. 66). Slutligen asyftar kvantdatorer sidana
maskiner som bygger pa en annorlunda datorarkitektur jimfért med vanliga datorer,

och som utnyttjar kvantfysik for att erbjuda anvindaren nya berikningsmojligheter



(Amselem et al. 2014, s. 9-11). Ifrdgavarande teknologi skiljer sig frin ovanstiende i det
faktum att utvecklingen 4nnu inte ir sa lingt kommen att den ir operativ, men forskare
bedomer att fullt fungerande kvantdatorer kommer se dagens ljus inom tio till tjugo ar
(Grobman 2020, s. 56-57). Da kommer underrittelseverksamhet, och i synnerhet
signalspaning, genomgid omvilvande forindringar, eftersom kvantdatorns
revolutionerande berikningsméiligheter forutspis kunna forcera en icke oansenlig del
av de krypteringsalgoritmer som stater anvinder idag.

I strivan att strukturera analysen av underrittelsemyndigheternas arsrapporter
avgrinsar sig foreliggande uppsats till att uteslutande beakta den svenska
underrittelseinstitutionens  bedémning av de ovan introducerade disruptiva
teknologierna och hoten. Utéver att konstituera en limplig avgrinsning da det, sisom
ovan belagt, faktiskt forekommer bedémningar av ifrigavarande teknologier och hot i
arsrapporterna, r just dessa teknologier dessutom av sirskilt intresse i férhallande till
fragestillningen av tvd anledningar. For det forsta bir samtliga en tydlig koppling till
underrittelseverksamhet, da de pa olika sitt utgor revolutionerande verktyg i savil
underrittelseinhimtning som olika typer av otillborliga paverkanstorsok. Robotar och
autonoma vapensystem lir exempelvis f6rvisso medféra stora forindringar i hur krig
utkdmpas, och dirigenom 4ven i hur mellanstatliga relationer ter sig, men deras
inverkan pd underrittelseverksamhet som sidan lir vara ringa, utdver att méjligtvis
styra inhimtningens inriktning. For det andra konstituerar alla fyra teknologier sa
kallade produkter med dubbla anvindningsomraden, vilket innebdr att de kan
utvecklas och anvindas i savil ett civilt som militirt sammanhang. Féreliggande
renderar ifrigavarande teknologier sirskilt intressanta ur ett svenskt perspektiv,
eftersom Sveriges 6ppna forskningsklimat och relativt framstiende civila sektor riskerar

bli maltavla f6r fientlig underrittelseinhimtning riktad mot just dessa.



2.2. Litteraturoversikt

Mellanstatliga férhallanden bor generellt betraktas som ett vilutforskat fenomen
inom imnesomridena statsvetenskap, internationella relationer  och
underrittelseanalys. Vid efterforskning infor foreliggande uppsats dterfanns emellertid
inga vetenskapliga alster vars frigestillning eller metod lig i linje med dito i
ifragavarande arbete, vilket, utdver att skinka uppsatsen en viss inomvetenskaplig
relevans, kan forklaras av dess nisch — disruptiva teknologier och hot. I strivan att indd
underbygga arbetet med limplig litteratur introducerar féreliggande avsnitt dirfor
inledningsvis tre 6vergripande teorier om mellanstatliga relationer, for att direfter
presentera litteratur som mer djuplodat avhandlar hur stater bedémer disruptiva
teknologier och hot. Férhoppningen ir att de tvd typerna av alster i symbios ska
konstruera ett vetenskapligt underlag som kan agera substitut for tidigare forskning
kring narrativ i underrittelseinstitutioners offentliga bedémning av disruptiva
teknologier och hot, och som saledes kan utgéra en god utgangspunket for foreliggande

uppsats i stort.

2.2.1. Mellanstatliga relationer

Mellanstatlig offentlighet och hemlighet

I sin bok Secret Wars (2018, s. 13-14;41-44) framfor Carson en scenanalogi som
forstiliggér  hur  stater navigerar offentlighet och hemlighet pi den
internationellpolitiska spelplanen. Analogin grundar sig i att stater antingen kan
interagera offentligt — framfoér publiken pd scenen — eller hemligt — bortom publiken
bakom scenen. Mellanstatlig interaktion som sker pa scenen konstituerar dirmed
allmint kinda handlingar, medan sidan interaktion som sker bakom scenen endast ir
kind av andra statliga aktorer. Ifrigavarande saklige kan utnyttjas av stater i det
internationellpolitiska spelet genom att fora en viss agenda pa scenen och en annan
bakom, savil i syfte att dupera varandra som att undvika 6msesidigt destruktiva utfall.
A ena sidan kan ju stater anvinda scenen for att vilseleda allmidnheten och andra stater

samtidigt som de undanhiller den verksamhet de faktiskt dgnar sig at bakom scenen. A



andra sidan kan stater ocksd anvinda scenen for att vidmakthilla deras offentliga
virdighet samtidigt som de nir gemensamt fordelaktiga, men maihinda 4rekrinkande,

overenskommelser bakom scenen.

Mellanstatlig botbedomning

I sin bok Knrowing the Adversary (2014, s. 4-6) presenterar Yarhi-Milo en
systemorienterad forstielseram for mellanstatliga hotbildskonstruktioner som bygger
pi tre teser, vilka i kombination med varandra ger upphov till staters sammantagna
hotbedémningar. Den férsta — tesen om férméga — anfor att stater bedémer varandras
intentioner baserat pi militir kapacitet och rustningspolitik, och att en stat som
utvidgar sin férmaga att medelst vald uppna internationellpolitiska malsittningar
siledes torde uppfattas som ett hot. Den andra — tesen om agerande — innebir att stater
bedomer varandras intentioner baserat pd mellanstatligt uppférande och beteende, och
att en stat som agerar som ett hot pd den internationellpolitiska spelplanen silunda
ocksa torde tolkas som dito. Den tredje och sista — tesen om strategisk militirdoktrin —
framhiller att stater bedémer varandras intentioner baserat pa militir strategi, och att
en stat vars doktrin eller sedvanliga handlingslinje priglas av internationellpolitisk

aggressivitet dirigenom torde uppfattas som ett hot.

Mellanstatlig sikerbet

I sin bok People, States and Fear (1991, s. 132) identifierar Buzan fem olika
kategorier av hot som kan projiceras pi stater — militira, politiska, samhilleliga,
ekonomiska och ekologiska — och foreliggande uppsats avgrinsar sig, med hinvisning
till relevans, till de fyra férstnimnda. Militira hot dsyftar bekimpning av en stats
elementira fysiska skyddsvirden, medan politiska hot avser underminering av den
institutionella stabiliteten i en stat. Vidare kan sambhilleliga hot vara en del av savil
militira som politiska diton, eller en kombination av bida, medan ekonomiska hot
arbitrirt innefattar sidant som férsvagar en stats ekonomi.

Dirtill anfor Buzan (1991, s. 93-96) att en stats sikerhet kan forstis som

produkten av tvd av varandra oberoende systemorienterade variabler. Den forsta —



statens internationella maket — dr dess formdga att ut6va externt inflytande 6ver de stater
som utgor dess internationellpolitiska omgivning, och kan exempelvis ta form av
militdr styrka. Den andra — statens sociopolitiska sammanhallning — 4r dess interna
enighet och stabilitet, och kan exempelvis ta form av befolkningens tilltro till statliga
institutioner. En stat dr foljaktligen olika mottaglig, eller annorlunda uttryckt olika

sarbar, for olika typer av hot beroende pa hur ifragavarande variabler ter sig.

2.2.2. Staters beddmning av disruptiva teknologier och hot

Oberoende forskares perspektiv

I artikeln International competition in the digital age (2020, s. 14-16) for Rekowski
ett resonemang om att stormakter numera betraktar digital teknologi, i vilket
informationsteknologi ingir, som en avgorande aspekt i deras strivan efter global
dominans. Sakliget, menar Rekowski, illustreras inte minst av att det har uppstitt en
sorts kapprustning inom omréidet, samt av att verksamhet i cyberdominen numera ir
av absolut central utrikes- och sikerhetspolitisk betydelse. Hirvid patalas dirtill att flera
av virldens stater, i synnerhet dess stormakter, soker utveckla en fullstindigt egen och
oberoende férmdga inom ifrigavarande disruptiva omréde i syfte att undvika bilaterala
interdependenser, vilka de bedémer som hot mot deras nationella sikerhet.

Vidare skriver Swia‘tkowska, i artikeln Offensive actions in cyberspace - A factor
shaping geopolitical order (2020, s. 127-129), att det finns en grundliggande skillnad
mellan hur avskrickning och vedergillning ter sig pd den konventionella spelplanen
respektive i cyberdominen, vilket gor arenorna till vitt skilda ytor f6r mellanstatlig
interaktion. Pi den konventionella spelplanen ir staters forsvarsstrukturers kanske
huvudsakliga syfte att agera som en avskrickande faktor, di de forkroppsligar den
vedergillning som en antagonistisk aktér skulle utsittas for ifall den agerade fientligt.
Vedergillningen, och dirigenom den avskrickande effekt som hotet dirom bir, ir
silunda avhingigt den defensiva aktSrens formaga att faststilla vem som har agerat
fientligt, samt att dirtill genomfora en proportionerlig motatgird. I cyberdominen ir

vedergillning emellertid sillan si rittframt, da det kan vara oerhort svért att identifiera



vilken aktér som stir bakom en fientlig handling. Dirigenom forlorar ocksa
avskrickningen en del av sin troskeleffekt, och antagonistiska stater bedémer det allt
oftare som virt att ta storre offensiva risker i sin cyberverksamhet for att uppna
strategiska malsittningar.

Vidare resonerar Johnson, i artikeln Artificial intelligence € future warfare:
implications for international security (2019, s. 147-148), om att den snabba
utvecklingen inom artificiell intelligens kommer ha en revolutionerande och potentiellt
deterministisk inverkan pa militir makt och strategiskt tinkande, samt dirigenom 4ven
pa virldspolitiken i stort. Hirvid talar han om att tekniken, ifall den limnas oreglerad,
tveklost kommer att bidra till en vixande mellanstatlig instabilitet och osikerhet, i
synnerhet stormakter emellan. Artificiell intelligens har nimligen redan borjat ge ringar
pa det internationellpolitiska vattnet, dd det amerikanska forsvarsdepartementet redan
2016 offentliggjorde en uppsittning studier kring hur tekniken ska kunna anvindas for
att frimja statens militira dominans. Kina har dirtill, i sin strdvan att bli virldens nya
supermaket, sjosatt en agenda for civil-militira synergieffekter med fokus pd innovation
inom just artificiell intelligens. Vidare genomfér dven Ryssland malmedvetna
satsningar inom ifrigavarande teknikomride, di staten har som malsittning att
robotisera betydande delar av sin militir under kommande ar. Sammantaget, menar
Johnsson, bor utvecklingen ses som ett bevis for att virldens stater bedémer artificiell
intelligens som en transformativ och potentiellt avgérande disruptiv teknologi, vilken

de miste anamma for att virna sin fortsatta 6verlevnad.

Statstjinstemdins perspektiv

I artikeln The impact of emerging and disruptive technologies on security (2021, s.
261-262) skriver Oprisor, i egenskap av sikerhetsradgivare it Ruminiens president, att
disruptiva teknologier, trots sina méinga civila fordelar, konstituerar ett annalkande hot
mot individens, statens och det internationella samfundets sikerhet. Han menar
nimligen att det har uppstatt en global kapprustning inom forskning kring och
implementering av disruptiva teknologier i underrittelseverksamhet och krigforing,

vilket fordrar virldens stater, i synnerhet dess stormakter, att fatta drastiska strategiska



beslut. Hirvid pipekar han ocksi att allt fler stater numera bedomer
innovationsformaga som en central egenskap pd den internationellpolitiska spelplanen,
dd det, som ett resultat av kapprustningen, ir férenat med stor statlig sirbarhet och
osikerhet att hamna pi efterkilken. Vikten av disruptiv innovation forstirks dirtill,
oavsett om staten dr en stormakt eller ej, av att ett férsvar mot disruptiva hot forutsitter
en viss kompetens inom omradet, vilket innebir att dven mindre statliga aktrer maste
hilla sig med en viss disruptiv férmaga for att virna sin Sverlevnad. Sammantaget
menar foljaktligen Oprisor att stater med stor formaga inom disruptiva teknologier
projicerar ett hot mot sin omvirld, och att innovationsférméiga har kommit att bli en
allt viktigare indikator i mellanstatliga hotbedomningar.

Vidare skriver Kehler, i egenskap av general i det amerikanska flygvapnet, i artikeln
Implementing the national security space strategy (2012, s. 18-21) att den amerikanska
sirstillningen som hegemon pa rymdarenan 4r oerhort fordelaktig, och att USA maste
virna den iven i framtiden. Han papekar att den amerikanska statens beroende av
rymdteknologi aldrig har varit stérre, och att USA, som ett resultat av en forindrad
internationellpolitisk verklighet, dirmed star infor en stor utmaning. Det lingtgiende
beroendet av rymdbaserade férmagor kan nimligen utgéra en sarbarhet, och Kehler
bedomer kallt att USA:s antagonister noggrant studerar hur den eventuellt kan
utnyttjas. Hirvid patalar han dértill att hoten mot USA pa rymdarenan har vuxit under
senare dr, di allt fler stater, som en f6ljd av att rymdteknologi generellt har blivit
billigare och allt mer tillginglig, soker skorda de frukter som tidigare bara varit virldens
stormakter forunnade. Kehler bedémer foljaktligen sammantaget att framtidens
konflikter kommer att vara av flerdimensionell natur, och att avancerad rymdteknologi,

i egenskap av kraftfull styrkemultiplikator, kommer att spela en central roll diri.

2.3. Teoretiskt ramverk

Den empiriska studien av den svenska underrittelseinstitutionens arsrapporter
som utgdr fundament for foreliggande uppsats identifierar, sisom klarliggs i det nedan

presenterade operationaliseringsavsnittet, tre kategorier av narrativ i den svenska
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underrittelseinstitutionens offentliga bedémning av disruptiva teknologier och hot:
sidana som tar sikte pa disruptiva teknologier och hot i sig sjilva; sidana som tar sikte
pa krig, konflikter och hot; samt sidana som tar sikte pa Sveriges sirbarheter. I strivan
att — sisom fragestillningens andra del foreskriver — forstaliggora ifrigavarande
kategorier av narrativ, eller nirmare bestimt de narrativ som konstituerar kategorierna,
limpar sig dirfor ett tredelat teoretiskt ramverk. I det sedermera presenterade
analyskapitlet tillimpas dirfér Carsons scenanalogi pa den kategori av narrativ som
avser underrittelseinstitutionens syn pi disruptiva teknologier och hot i sig sjilva,
eftersom ett sidant ramverk 4r anvindbart i att forstaliggora mellanstatlig offentlighet
och hemlighet. Vidare appliceras Yarhi-Milos tre systemorienterade teser pa den
kategori av narrativ som avser myndigheternas syn pa krig, konflikter och hot, eftersom
ett sadant ramverk kan problematisera mellanstatlig hotbedomning. Slutligen anvinds
Buzans hotkategorier samt teori om starka och svaga stater for att analysera den
kategori av narrativ som avser Sveriges sirbarheter, eftersom ett sidant ramverk skapar

en djupare forstielse for mellanstatlig sikerhet.

3. Metod

3.1. Metodologisk utgingspunkt

Foreliggande arbetes fragestillning dr av tudelad struktur, dir den forsta ir att
uppsatsen soker identifiera narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot, och den andra ir att den soker forstd
desamma. Medan forstielsen for narrativen foljaktligen utgdr uppsatsens dndhallplats
kan det foregiende gedigna arbetet med att urskilja dito anses vara av storre
metodologisk vikt, da en forstielse for narrativen aldrig hade kunnat komma till stind
utan att de forst hade identifierats. Hirvid 4r det inledningsvis viktigt att papeka att
fragestillningens forsok att forstd den svenska underrittelseinstitutionens offentliga
bedomning av disruptiva teknologier och hot i form av narrativ konstituerar ett

metodologiskt vigval i sig sjilvt. Vid efterforskning infor féreliggande uppsats dterfanns
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forvisso ingen litteratur att himta inspiration frin, men det ir exempelvis inte oméjligt
att forestilla sig en metodologi som snarare tar sikte pad att identifiera trender 6ver tid i
underrittelsemyndigheternas offentliga bedémning av disruptiva teknologier och hot.
En sidan angreppsvinkel hade kunnat skapa en djupare forstelse for huruvida deras
bedomning har forindrats av sirskilda internationellpolitiska hindelser, och i
praktiken hade den exempelvis kunnat realiseras genom en deskriptiv
argumentationsanalys. Hade ett sidant tillvigagingssitt dirtill kompletterats med ett
virderande inslag hade det dessutom kunnat medféra en djupare insikt kring
relevansen i de svenska underrittelsemyndigheternas offentliga bedémningar, och
siledes problematisera vad som stir bakom deras pastienden (Boréus 2018, s. 121-122).
En nackdel med en sidan metod ir emellertid att valet av tidsbundna bedémningar att
jimfora med varandra riskerar bli alltfor godtyckligt, samt att kopplingen till
internationellpolitiska hindelser, som forévrigt riskerar bli godtycklig i sig sjilv, inte
nodvindigtvis bidrar till att besvara frigestillningens essens.

Vidare, oavsett om valet faller pd att forsoka identifiera narrativ, trender eller nigot
annat, kan den svenska underrittelseinstitutionens bedémning av disruptiva
teknologier och hot urskiljas ur flera olika typer av primirmaterial, och arbetet hade
siledes inte nédvindigtvis behovt begrinsa sig till dess rsrapporter. Hirvid hade
exempelvis avsekretessbelagt material, intervjuer med underrittelsetjinstemin eller
rapporter av annat slag kunnat vara av stort intresse, di sidana killor lika vil, om inte
dn bittre, representerar underrittelsemyndigheternas faktiska bedémning. En nackdel
med sidant material 4r emellertid att det, dtminstone i jimf6relse med arsrapporter,
priglas av en pataglig inkonsekvens, samt att det dirigenom éven ir sirdeles svirt att
motivera en rimlig avgrinsning av detsamma. Dessutom fastslir frigestillningen att
uppsatsen avser undersdka underrittelseinstitutionens offentliga bedémning av
disruptiva teknologier och hot, vilken inte pa samma sitt kan pistis skina igenom i
ifrigavarande alternativa material.

Den i foreliggande uppsats valda metodologiska utgangspunkten ir saledes langt
ifrain den enda, men bir med sig ett antal fordelar kopplat till det imnesomride som

den syftar till att studera. En frsta sidan dr att dr att valet ate urskilja just narrativ i den
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svenska underrittelseinstitutionens offentliga bedomning av disruptiva teknologier och
hot mojliggdr en relativt rittfram metod samtidigt som det minimerar godtycklighet.
Det sistnimnda ir av sirskild vike di fragestillningens andra del — hur narrativen kan
forstis — dr forhillandevis godtycklig i sig sjilv, och siledes gynnas av att vila pa ett
vederhiftigt  fundament. En  andra fordel dr dardll att  valet av
underrittelseinstitutionens arsrapporter som primédrmaterial skinker uppsatsen en viss
reliabilitet, dd de foljer ett konsekvent format och dirigenom limpar sig for att studeras

systematiskt.

3.2. Metodval

I strdvan att besvara frigestillningens forsta del grundar sig foreliggande uppsats i
ett egenkonstruerat textanalytiskt ramverk, vilket nirmast piminner om en induktiv
kvalitativ  innehillsanalys med ett narrativanalytiskt bihang. Den svenska
underrittelseinstitutionens 27 drsrapporter mellan 2014 och 2022 bearbetas nimligen
forst systematiskt utifrin ett pd forhand stipulerat kriterium, i syfte att identifiera
sadant textinnehall som avser disruptiva teknologier och hot. Det relevanta materialet
undergir sedermera en narrativanalytisk process, i syfte att tolka textinnehillet och
identifiera narrativ i detsamma (Robertson 2018, s. 224-226). Analysens induktiva
karaktir dr f6ljaktligen en konsekvens av att de narrativ som uppsatsen sker identifiera
pd intet sitt 4r forutbestimda, utan utkristalliserar sig under arbetets ging (Boréus &
Kohl 2018, s. 50-51). Dirtill dr den att betrakta som kvalitativ da narrativen snarare
identifieras pa basis av bedémning 4n kvantitativ férekomst, dven ifall det sistnimnda
naturligtvis viger in i det férstnimnda.

Med fragestillningens forsta del besvarad genom ett antal narrativ i den svenska
underrittelseinstitutionens offentliga bedémning av disruptiva teknologier och hot,
besvaras dess andra del direfter genom att, med utgingspunkt i det teoretiska
ramverket, forstiliggora ifrigavarande narrativ. Hirvid tillimpas foljaktligen redan

existerande vetenskapliga teorier pa det resultat som den empiriska analysen av
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arsrapporterna ger upphov till, i syfte att problematisera och skapa en djupare forstielse

for de identifierade narrativen.

3.3. Operationalisering

Fragestillningens tudelade natur fordrade en tudelad operationalisering, dir den
forsta delen dmnade urskilja narrativ i den svenska underrittelseinstitutionens 27

arsrapporter mellan 2014 och 2022, medan den andra delen syftade till att forsta dito.

Att urskilja narrvativ

Ifrigavarande process tog utgingspunkt i en systematisk genomlisning av
underrittelsemyndigheternas  arsrapporter, under vilken forfattarna, i syfte att
identifiera relevant material, l6pande stillde sig en friga: handlar foreliggande
textavsnitt om nagon av de fyra disruptiva teknologier och hot som ska studeras? Om
svaret var jakande markerades textinnehillet, och efter genomlisning av samtliga
arsrapporter dterstod silunda uteslutande material som pi ett eller annat sitt
avhandlade relevanta disruptiva teknologier och hot.

Direfter bearbetades det reducerade materialet med utgingspunkt i ytterligare en
fraga: hur bedomer, beskriver och omtalar underrittelseinstitutionen teknologierna
och hoten? Ur svaren kunde ett antal dterkommande teman — annorlunda uttrycke
narrativ — skonjas, varpa dessa sedermera sammanstilldes till totalt nio stycken. I syfte
att skapa ytterligare struktur, i synnerhet for att gagna det nedan beskrivna
forstiliggérandet av narrativen, delades dessa nio dirtill upp i tre kategorier av narrativ,

beroende pa vad underrittelseinstitutionens beddmning tog sikte pa.

Att forstd narrvativ

Ifrigavarande process tog utgingspunkt i de nio identifierade narrativen, och
sokte, genom att anvinda limpliga vetenskapliga teorier, forstd desamma. Hirvid var de
ovan nimnda kategorierna av narrativ behjilpliga, da de, sisom redan diskuterat i det

teoretiska ramverket, skapade goda forutsittningar for en strukturerad analys.
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Respektive kategori av narrativ parades silunda ihop med ett for den sirskilt utvalt
teoretiskt ramverk, varefter vardera narrativ i kategorin forstiliggjordes med

utgingspunkt i detsamma.

4. Material

4.1. Primirmaterial

Sasom framgar av metodkapitlet utgér den svenska underrittelseinstitutionens 27
arsrapporter — nio frin vardera MUST, SAPO och FRA - mellan 2014 och 2022
foreliggande uppsats tveklost mest centrala material. Ifragavarande rapporter, vilka
sammanlagt spinner drygt 1500 sidor, konstituerar nimligen fundamentet pa vilket
hela arbetet vilar, da de narrativ som presenteras i analyskapitlet 4r ett destillat av
textmaterialet. Det bor emellertid papekas att de 27 drsrapporterna, i egenskap av
underrittelsemyndigheternas egna och noggrant bearbetade utsagor, lingt ifran
konstituerar en objektiv insyn i den svenska underrittelseinstitutionens inre, utan
snarare bor beaktas som politiskt censurerade kommunikéer. Sakliget — att de offentligt
kommunicerade narrativen inte nédvindigtvis utgor underrittelseinstitutionens sanna
bedomning av  disruptiva  teknologier och hot - dr naturligr, di
underrittelsetjinstemin har ett ansvar att anpassa innehillet i sina rapporter, savil
hemliga som offentliga, utefter vem som ir dess mottagare (Rescher 2017, s. 13-14). I
stravan att, sisom fragestillningens forsta del anfor, identifiera narrativ i den svenska
underrittelseinstitutionens offentliga beddmning av disruptiva teknologier och hot
utgor arsrapporterna emellertid ett ytterst limpligt material, di dem mer 4n nigot
annat 4r just offentliga. Lisaren bor saledes vara medveten om att drsrapporterna inte
nodvindigtvis dterger hela sanningen, men att deras eventuella brister som medium for
objektiv genomskirning av underrittelseinstitutionen snarare bor beaktas som en
styrka kopplat till fragestillningen.

Vidare anvinder foreliggande uppsats dirtill en begrinsad uppsittning ovrigt

primirmaterial, vilket bestir av information och rapporter som har himtats frin
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svenska och utlindska myndigheters samt internationella organisationers webbplatser.
Till ifragavarande kategori hor exempelvis information om USA:s vapengrenar frin det
amerikanska forsvarsdepartementet samt en 6versiktsrapport om disruptiva teknologier
fran Europaparlamentet. Sidant material har valts med omsorg och ligger uteslutande
till grund for specifika resonemang kopplade till den entitet som stir bakom

informationen, varfor det inte torde medféra nigra killkritiska problem.

4.2. Sekundiarmaterial

Utover ovan diskuterade primirmaterial anvinder foreliggande uppsats en samling
sekunddrmaterial, vilket bestir av savil tryckta som digitala vetenskapliga alster inom
imnesomraden som pa ett eller annat sitt tangerar uppsatsimnet. Hirvid kan nimnas
de tre bocker som konstituerar analysens teoretiska ramverk, en handfull artiklar frin
olika vetenskapliga tidskrifter samt diverse rapporter frin Totalforsvarets
forskningsinstitut. Ifrigavarande material har anvints for att strukturera, grunda och
fordjupa analysens resonemang och bér siledes huvudsakligen betraktas som ett
komplement till primdrmaterialet, av sirskild vikt i den teoretiska forstaelsen for de
identifierade narrativen.

Vidare kan sekundirmaterialet, sisom redovisat i litteraturéversikten, delas upp i
sidant som ir ett resultat av oberoende forskares respektive statstjinstemins arbete.
Den forstnimnda typen av alster torde, som ett resultat av upphovsminnens
oberoende, inte innebira ndgra killkritiska problem, men den andra typen bér i
foreliggande sammanhang atminstone nimnas. Det faktum att upphovsminnen talar i
egenskap av statsrepresentant medfor ju att deras resonemang bor betraktas som
politiserade, och dirigenom, likt den svenska underrittelseinstitutionens drsrapporter,
inte som en objektiv insyn i hur de faktiskt bedémer disruptiva teknologier och hot.
Ifrigavarande alster anvinds emellertid uteslutande som ett bollplank f6r resonemang
kring de narrativ som uppsatsen urskiljer, och siledes inte som en fristiende killa kring
statlig hotbedémning, vilket torde minimera risken for att deras statsfirgare perspektiv

paverkar uppsatsen negativt.
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5. Analys

I strivan att till del underscka vilka 6vergripande narrativ som kan urskiljas i den
svenska underrittelseinstitutionens offentliga bedomning av disruptiva teknologier och
hot, samt till del utréna hur ifrigavarande narrativ kan forstds, har foreliggande
analyskapitel en tudelad struktur: ett empiriskt och ett teoretiskt avsnitt. Det empiriska
avsnittet grundar sig i operationaliseringen och presenterar i tur och ordning de
narrativ som genom analysarbetet har identifierats. Det teoretiska avsnittet grundar sig
vidare i det teoretiska ramverket och analyserar i tur och ordning hur respektive

narrativ kan forstaliggoras.

5.1. Empiriska narrativ

Sasom tidigare nimnt identifierar ifrigavarande analys sammanlagt nio narrativ i
den svenska underrittelseinstitutionens offentliga bed6mning av disruptiva teknologier
och hot. Dessa kan dirtill, sisom tidigare papekat, grupperas i tre s kallade kategorier
av narrativ, beroende pa vad det enskilda narrativet tar sikte pa: disruptiva teknologier
och hot i sig sjilva; krig, konflikter och hot; eller Sveriges sirbarheter. De tre
kategorierna, vilka vardera bestir av tre narrativ, illustrerar silunda den svenska
underrittelseinstitutionens syn pa vilka dvergripande fenomen som tangerar disruptiva
teknologier och hot, medan de enskilda narrativen konstituerar iterkommande
berittelser i deras offentliga bedomning av dito. Foljaktligen ir de tre kategorierna av
narrativ i huvudsak av holistisk karaktir, medan respektive enskilt narrativ faktiskt gar

att beligga med citat och sidhidnvisningar.

5.1.1. Synen pa disruptiva teknologier och hot i sig sjilva

Disruptiva teknologier iir ett hot snarave in en méjlighet

Det dr angeldget att understryka bdde den stora omfattningen av de
statsunderstodda cyberangreppen och det hot mot vdrt sambdlle, vdrt vilstind och

mot allas vdr integritet som dessa innebdr. (FRA 2018, s. 19)
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Bearbetningen — av  drsrapporterna  visar  tydligt att  den  svenska
underrittelseinstitutionen maélar upp ett offentligt narrativ dir den presenterar sig sjilv
som en uteslutande defensiv part i férhallande till disruptiva teknologier. Att sd ir fallet
beliggs emellertid inte bést av sidana citat som det ovanstiende, vilka det forvisso
aterfinns en myriad av i drsrapporterna, utan snarare av avsaknaden av textinnehall som
talar om vilka mojligheter disruptiva teknologier innebdr for det svenska
underrittelsevisendet. Medan underrittelsemyndigheterna aterkommande talar om
disruptiva hot och att Sverige stindigt maste virja sig mot sidana (se ex. MUST 2018, s.
39), talar de nimligen enbart ett fital tillfillen om hur de sjilva kan forbittra sin
verksamhet genom att utveckla och implementera disruptiva teknologier (se ex. FRA
2018 s. 21). Dirtill, nir underrittelseinstitutionen vil omnimner en potentiell egen
anvindning av disruptiva teknologier, talas det i stort sett uteslutande om vilka

defensiva méjligheter ett sidant bruk skulle kunna medféra (se ex. SAPO 2021, s. 44).

Det hotfulla omvirldsliget 6kar behovet av samarbete mellan

undervittelsemyndigheter

For att skydda Sverige mot ett forinderligt hot som avspeglar sig dven
pd cyberarenan dr samverkan med myndigheterna inom Nationellt

cybersikerbetscentrum (NCSC) vérdefull. (SAPO 2022, 5. 7)

Bearbetningen av drsrapporterna visar att den svenska underrittelseinstitutionen
bygger ett offentligt narrativ dir den patalar vikten av samarbete mellan olika
underrittelsemyndigheter, i syfte att bittre kunna méta det allt mer hotfulla disruptiva
omvirldsliget. Att si ir fallet beliggs i synnerhet av det i ovan citat omnimnda
myndighetsgemensamma cybersikerhetscentret, vilket upprittades 2020 och utgér en
uppskattad samarbetsyta i kampen mot frimmande hot i cyberdominen (se ex. FRA
2020, s. 23). Den svenska underrittelseinstitutionen, sasom foreliggande uppsats
avgrinsar begreppet, utgor centrets kirna, och ett steg i arbetet har varit att
samlokalisera personal (se ex. SAPO 2021, s. 58). Utdver nationella samarbeten patalar

de svenska underrittelsemyndigheterna dessutom vikten av internationella samarbeten,
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i synnerhet avseende teknikutveckling, i kampen mot de allt mer komplexa hoten som

projiceras pa Sverige (se ex. MUST 2022, s. 59).

Modern krigforing underlittar antagonistisk fornekbarhet

Konflikternas karaktir fortstter att forandras. De utspelas pa allt
flera arenor, dolt och fornekbart, med en bred uppsitining av verktyg och

ofta med snabbt skiftande intensitet. (MUST 2021, 5. 35)

Bearbetningen av drsrapporterna visar att den svenska underrittelseinstitutionen
kommunicerar ett offentligt narrativ dir den papekar att den teknologiska utvecklingen
inom krigforing och underrittelseverksamhet medf6r att Sveriges motstindare med
storre framging kan dolja sina antagonistiska handlingar. En stor del av ifrigavarande
utveckling anses vara ett resultat av att de nya paverkansmetoder som har blivit allt mer
centrala i modern krigféring, sisom desinformationskampanjer och psykologiska
operationer i cyberdominen, 4r oberoende geografiska avstind, och siledes lika vil kan
bedrivas frin antagonisternas egna territorium (se ex. SAPO 2015, s. 62). Vidare talar
underrittelseinstitutionen aterkommande om grazon, hybridkrigf6ring och icke-linjir
krigforing, vilka de menar anvinds av andra stater for att, medelst férnekbarhet, verka
mot Sverige (se ex. MUST 2018, s. 29). Hirvid omtalas i synnerhet Kinas och
Rysslands cyberformaga (se ex. MUST 2022, s. 15).

5.1.2. Synen pa krig, konflikter och hot

Krig, konflikter och hot iir inte lika konventionella som forr

For att fd ett overtag i en konflikt behovs idag inte konventionella
vapen. Det kan ricka med att sld ut kraftforsorjning, vatten och

kommunikationer i ndgra dagar. (FRA 2020, 5. 26)

Bearbetningen av drsrapporterna visar att den svenska underrittelseinstitutionen
milar upp ett offentligt narrativ dir den beskriver de hot som projiceras mot Sverige

som allt mer komplexa, mingfacetterade och okonventionella. Sakliget anses vara en
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foljd av den snabba teknologiska utvecklingen som priglar vir samtid, vilken 6kar savil
motstindarnas férméiga som den svenska statens sarbarheter, och dirigenom fir till
foljd att diskrepansen mellan hot och sikerhet vixer (se ex. SAPO 2018, s. 4). Dirtill
menar underrittelseinstitutionen att tréskeln for antagonistiska stater, i synnerhet
Ryssland, att anvinda olika typer av icke-linjir krigforing har blivit allt ligre, vilket
forstirker hotet mot Sverige (se ex. MUST 2022, s. 13). Hirvid patalas sirskilt
cyberangrepp, och att den svenska statens motstindare numera i allt storre
utstrickning anvinder dito for att uppna strategiska och operativa malsittningar (se ex.

FRA 2020, s. 5).

Sverige dr sirskilt eftersatt pi den allt mer centrala rymdarenan

Fler linder ser rymden som en arena for konflikter i framtiden och den
ses ocksd redan i dag som en underrittelsearena. [...| Detta bar betydelse for

Sveriges sakerbet och mdste ses ur ett totalforsvarsperspektiv. Kunskapen

behover oka. (SAPO 2021, 5. 8)

Bearbetningen av drsrapporterna visar att den svenska underrittelseinstitutionen
bygger ett offentligt narrativ dir den omtalar rymdarenan som allt mer central for
underrittelseverksamhet och krigféring, samt att Sverige ir sirskilt eftersatt inom
ifrigavarande disruptiva omride. Staindpunkten tar utgingspunkt i att den snabba
teknikutvecklingen och de minskade kostnaderna for att skjuta upp satelliter innebir
att fler aktorer etablerar sig i rymden, vilket fir konsekvenser for den svenska statens
sikerhet och totalfdrsvar (se ex. SAPO 2021, s. 18). Hirvid omtalas i synnerhet Kinas
rymdteknologiska satsningar, vilka utgér en del i statens malsittning att vara en
virldsledande militirmakt ar 2049 (se ex. MUST 2022, s. 28), men 4ven Rysslands

prioritering av rymdférmaga nimns (se ex. MUST 2021, s. 20).
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Motstindarnas auktoritiva statsskick rendervar dem ett allt storre

disruptivt hot

Vira motstandare foljer inga regler, och kan dra full nytta av

teknikutvecklingen. (SAPO 2021, s. 43)

Bearbetningen av drsrapporterna visar att den svenska underrittelseinstitutionen
kommunicerar ett offentligt narrativ dir den papekar att dess demokratiska principer
medfor att auktoritira motstindare kan implementera disruptiva teknologier betydligt
snabbare 4n den sjilv, da sidana regimer inte behover ta hinsyn till begrinsande
lagstiftningar. Hirvid patalas i synnerhet Kina, vars lagstiftning fastslir att varje
medborgare, foretag och organisation ir skyldig att bistd statens underrittelse- och
sikerhetstjinster; ett tving som mojliggér somlosa civil-militira synergieffekter mellan
statsmakten och niringslivet kopplat till teknologisk utveckling (se ex. MUST 2020, s.
26).

5.1.3. Synen pa Sveriges sirbarheter

Cyberhoten vixer och belyser Sveriges sarbarheter

Cyberangrepp — som  far — konkreta  konsckvenser — for  olika
sambdllsfunktioner dr numera en del av var vardagsverklighet, och behovet
av att skydda kéinsliga uppgifter i myndigheters och foretags IT-system har
blivit alltmer uppenbart. (FRA 2017, 5. 4)

Bearbetningen av drsrapporterna visar att den svenska underrittelseinstitutionen
milar upp ett offentligt narrativ dir den beskriver att hoten i cyberdominen ir stindigt
nirvarande och vixande, samt att det i sin tur renderar den svenska statens sarbarheter
som alltmer pitagliga. Bedémningen grundar sig i att cyberangreppen som riktas mot
Sverige priglas av tilltagande omfattning och komplexitet (se ex. FRA 2021, s. 9), och
att stater eller statsunderstodda organisationer stir for de allra mest avancerade hoten
(se ex. FRA 2017, s. 21). Sikerhetsriskerna anses dirtill forstirkas av att Sverige ir en

hogteknologisk stat, di det innebir att mycket samhillsviktig verksamhet vilar pi
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informationsteknologi och dirigenom limnas sirbar for cyberangrepp (se ex. SAPO
2022, s. 35). Kopplat till sirbarheterna talar underrittelsemyndigheterna dessutom
flitigt om vikten av att utveckla Sveriges cyberforsvar, i syfte att kunna virja sig mot de
vixande hoten och minimera statens sarbarheter i cyberdominen (se ex. MUST 2018,

s. 33).

Sveriges hogteknologiska industri ir sirskilt utsatt

Sverige dr ett framstdende land inom innovationer och higteknologi.
[...] Att frimmande makt pd olika sitt tar del av denna teknologiska

kompetens dr problematiskt for Sverige. (MUST 2015, 5. 11)

Bearbetningen av arsrapporterna visar att den svenska underrittelseinstitutionen
kommunicerar ett offentligt narrativ dir den beskriver Sveriges framstiende civila
sektor som ett attraktivt underrittelsemal for antagonistiska stater. Kopplingen till
disruptiva teknologier och hot ir hir tudelad: dels bedéms den frimmande
underrittelseinhimtningen inriktas mot Sveriges disruptiva innovation (se ex. SAPO
2022, s. 13); och dels bedéms inhimtningen ske medelst spionage i cyberdominen (se
ex. MUST 2021, s. 55). Hirvid omnimns i synnerhet Kina, som framf6rallt bedéms
inrikta sin verksamhet mot Sveriges rymdindustri (se ex. MUST 2022, s. 29), och
Ryssland, som bedoms ta sikte pa all avancerad teknologi av militir relevans (se ex.

SAPO 2022, 5. 23).

Sveriges myndigheter ir inte dimensionerade for de vixande hoten

Teknikutvecklingen ger statliga aktiorer och ideologiskt motiverade
aktorer okade formdgor, men myndigheternas sékerbetsskydd har inte okat i
samma  takt, vilket har inneburit att sdrbarbeterna i skyddsvirda

verksambeter bar okat. (SAPO 2018, 5. 21)

Bearbetningen av drsrapporterna visar att den svenska underrittelseinstitutionen
bygger ett offentligt narrativ dir den pdtalar att svenska myndigheter har ett

undermaligt skydd mot disruptiva hot. Hirvid nimns sivil myndigheter med tydlig
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koppling till Sveriges totalférsvar som sidana med, dtminstone i fredstid, uteslutande
civila funktioner, och det framhivs dirtill att samhillsviktig infrastrukeur dgs av savil
offentliga som privata aktorer (se ex. MUST 2022, s. 59). I sammanhanget ir
cyberangrepp det disruptiva hot som omtalas i storst utstrickning, och
underrittelseinstitutionen menar att antagonistiska stater riktar sidana otillborliga
attacker mot en bred uppsittning verksamheter i Sverige (se ex. SAPO 2022, s. 35).
Vidare bedomer myndigheterna att antalet cyberangrepp kommer fortsitta att tillta,
och att den svenska staten ddrmed maste vidta dtgirder for att hoja sin forsvarsformaga

i cyberdominen (se ex. FRA 2017, s. 7).

5.2. En teoretisk forstaelse

Med de nio narrativen i den svenska underrittelseinstitutionens offentliga
bedomning av disruptiva teknologier och hot presenterade och belagda soker
foreliggande avsnitt forstaliggora respektive narrativ med utgangspunkt i det teoretiska
ramverket. Sisom dir klarlagt sker ifragavarande pd basis av de tre kategorierna av
narrativ, dd den svenska underrittelseinstitutionens syn pa disruptiva teknologier och
hot i sig sjilva kan f6rstis medelst Carsons scenanalogi, dess syn pa krig, konflikter och
hot kan forstas medelst Yarhi-Milos tre systemorienterade teser och dess syn pa Sveriges
sarbarheter kan forstis medelst Buzans hotkategorier och teori om starka och svaga

stater.

5.2.1. Synen pa disruptiva teknologier och hot i sig sjilva

Disruptiva teknologier ir ett hot snarare in en méjlighet

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot kan, med utgangspunkt i Carson, forstas
som ett forsok att belysa och offentliggéra den otillbérliga verksamhet som Sveriges
antagonister soker bedriva bakom scenen. Sdsom framgir av flertalet av de narrativ som
presenteras i ovanstiende delkapitel upplever ju den svenska staten sig som i tilltagande

grad utsatt for disruptiva hot, och det faktum att antalet statsunderstodda
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cyberangrepp mot Sverige okar (RISE 2022, s. 2-3) skinker legitimitet it en sidan
tanke. Genom att pi scenen klargéra att de 4r medvetna om den antagonistiska
verksamhet som forsiggar bakom scenen, savil genom att papeka specifika hot (se ex.
SAPO 2018, s. 5) som generella utvecklingar (se ex. MUST 2021, s. 54-55), sdker de
svenska underrittelsemyndigheterna silunda mahinda ta initiativet frin motstindarna.
Sidana uttalanden f6r ju antagonisternas internationellrittsligt olimpliga
forehavanden framfér publiken, och dirigenom idven framfor det internationella
samfundet, vilket i teorin kan medfora en avskrickande effekt. Officiella och offentliga
underrittelseavslojanden, sisom utsagor i arsrapporter om fientlig verksamhet kan
anses vara, kan nimligen anvindas som ett internationellpolitiskt vapen mot sidan
verksamhet som i sin natur dr avhingig hemlighetsmakeri och doldhet (Reimer 2021, s.
556). Ryssland har ju exempelvis sikerligen ett intresse av att i storsta méjliga man
morkligga sin inblandning i ovan nimnda cyberangrepp, och om Sverige
aterkommande uppmirksammar det internationella samfundet pi dito kan det
oonskade rampljuset tinkas avskricka Ryssland fran framtida oegentligheter.

De svenska underrittelsemyndigheternas offentliga bedomning av sig sjilva som
offer i férhéllande till disruptiva teknologier och hot kan dirtill, utéver att férstas som
ett forsok att forhindra framtida antagonistisk verksamhet, vara ett led i att hemlighalla
deras egen utveckling och anvindning av disruptiva teknologier i offensiva syften. P4
scenen framstir de silunda som oskyldiga och rittridiga, medan de bakom scenen i
sjdlva verket, dtminstone till viss del, upptrider lika aggressivt som de antagonistiska
stater som omnidmns i drsrapporterna. Det dr forvisso svart att forestilla sig svenska
cyberangrepp eller desinformationskampanjer mot frimmande makt, men det ir
likaledes otroligt att den svenska underrittelseinstitutionen inte utforskar disruptiva
teknologiers offensiva méjligheter — ett av dess yttersta syften ir trots allt att inhdmta
information om utlindska forhallanden (Eriksson 2016, s. 59). Ett sidant resonemang
forstirks vidare av det faktum att Sverige 4r en hogteknologiskt stat med stor, och
allmint erkind, civil kompetens inom produkter med dubbla anvindningsomraden
(ISP 2018, s. 12); nigot som torde medfora att Sverige dven besitter relativt stor, men

desto mer hemlighillen, militir kompetens inom disruptiva teknologier. Saledes
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troliggdrs den eventualitet dir den svenska underrittelseinstitutionen, likt dess ovan
diskuterade motstindare, anvinder scenen for att vilseleda allminheten och andra
stater, medan den bakom scenen i sjilva verket utvecklar och anvinder disruptiva

teknologier i offensiva syften.

Det hotfulla omvirldsliget 6kar bebovet av samarbete mellan svenska

underrittelsemyndigheter

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot kan, i enlighet med Carson, forstis som
ett forsok att pd scenen, framfor sivil den egna befolkningen som andra stater, pavisa
att Sveriges olika underrittelsemyndigheter arbetar tillsammans och stir som en enad
front mot de allt mer nirvarande hoten frin omvirlden. Samarbete mellan MUST,
SAPO och FRA, samt den styrkeuppvisning som blir foljd av att géra det offentligt,
kan nimligen tinkas medféra tva gynnsamma eftekter: en faktiskt starkare, samt en mer
avskrickande, underrittelseinstitution. Den forsta effekten ir ett resultat av det faktum
att de tre underrittelsemyndigheterna besitter olika huvudsakliga kompetenser, vilka i
samklang torde mojliggéra ett bittre forsvar mot de vixande hoten 4n om vardera
myndighet hade métt dem pa egen hand. Foreliggande synergieffekter kan dirtill vara
sarskilt centrala i forsvaret mot just disruptiva hot, eftersom sidana, sisom klarlagt i
bakgrunden, ofta ir av mangfacetterad natur (Raska 2019, s. 66). Vidare gir den andra
effekten hand i hand med den forsta, di de svenska underrittelsemyndigheternas val att
offentliggora sitt férdjupade samarbete pd scenen kan vara ett forsok att varsko andra
stater om deras gemensamma styrka. Genom att géra det kommunicerar ju den svenska
staten att den vidtar dtgirder for att virja sig mot de vixande disruptiva hoten och att
den kommer att vara mindre sirbar framéver; ett budskap som kan sinda avskrickande
signaler till Sveriges antagonister.

Vidare kan den svenska underrittelseinstitutionens offentliga bedémning av att
det hotfulla omvirldsliget &kar behovet av  samarbete mellan svenska
underrittelsemyndigheter ocksd forstis som ett forsok att kommunicera dess

existensberittigande till den inhemska politiska eliten, vilka utgér en del av publiken



som ser scenen. Genom att méla upp en bild av ett allt mer hotfullt omvirldslige
rittfirdigar ju den svenska underrittelseinstitutionen, medvetet eller omedvetet, sin
existens, och dskar dirtill indirekt om mer resurser. Fenomenet illustreras exempelvis av
att det utdkade samarbetet mellan MUST, SAPO och FRA i kampen mot disruptiva
hot har materialiserats i form av inrittandet av ett nationellt cybersikerhetscenter (se
ex. FRA 2019, s. 19), vars budget numera érligen uppgir till 60 miljoner kronor
(NCSC 2023). Foljaktligen kan det vara sa att den svenska underrittelseinstitutionen,
medvetet eller omedvetet, driver en sorts intern politisk agenda i syfte att virna sin

fortlevnad och expansion.

Modern krigforing underlittar antagonistisk fornekbarhet

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot kan, med utgingspunkt i Carson och i
likhet med foregiende tva narrativ, forstis som ett forsok att pa scenen kommunicera
till publiken att antagonistiska stater bedriver otillbérlig verksamhet bakom scenen.
Disruptiva teknologier har nimligen, sisom klargjort i bakgrunden, revolutionerat
mojligheterna till att medelst dolda eller fornekbara metoder bedriva mellanstatlig
informationsinhdmtning och paverkan (S'wiaitkowska 2020, s. 127-130), vilket den
svenska staten upplever att dess motstindare drar full nytta av (se ex. MUST 2022, s.
24). Den okade fornekbarheten innebir ju att det dr svirare att urskilja vilken stat som
stair bakom en viss handling, och dirigenom 4ven att vedergilla dito, vilket har sinkt
troskeln for antagonistiska stater att agera aggressivt bakom scenen. Utvecklingen
illustreras inte minst av det faktum att allt fler statsunderstédda cyberangrepp har
riktats mot Sverige under senare dr, i synnerhet frin Ryssland (RISE 2022, s. 2).
Foljaktligen kan den svenska underrittelseinstitutionens offentliga bedémning att
modern krigforing underlittar antagonistisk fornekbarhet forstas som ett forsok att
stivjia motstandarnas allt mer utmanande upptridande bakom scenen, genom att pi

scenen och framf6r publiken papeka dess existens trots dess fornekbara natur.
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5.2.2. Synen pa krig, konflikter och hot

Krig, konflikter och hot iir inte lika konventionella som forr

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot ter sig, med utgangspunkt i Yarhi-Milo,
foga forvinande i en mellanstatlig verklighet som i allt storre utstrickning priglas av
hogteknologisk underrittelseinhimtning och hybridkrigforing (Swiatkowska 2020, s.
125-128). Enligt tesen om foérmdga indikerar ju den drastiska kapacitetsutveckling
inom cyberdominen, rymdteknologier, artificiell intelligens och kvantdatorer som
under det senaste artiondet har varit norm bland virldens stater, i synnerhet dess
stormakter, att de idmnar fOrindra medelst vilka medel de bedriver
underrittelseverksamhet och krigféring. Dirigenom férindras dven den hotbild som de
projicerar pa sin omvirld, frin att tidigare frimst ha varit av konventionellt slag till att
numera i betydligt stérre utstrickning ta hybrid form. Utvecklingen illustreras inte
minst av det faktum att USA, Kina och Ryssland har fordjupat sina investeringar i
artificiell intelligens i syfte att transformera deras respektive underrittelseverksamhet
och militirmakt (Johnson 2019, s. 147-148); ndgot som tveklost bor tolkas som ett hot
av den svenska underrittelseinstitutionen. Vidare, enligt tesen om agerande, talar den
6kning av fientliga inhimtnings- och péaverkansoperationer mot Sverige som sker
medelst disruptiva teknologier for att den svenska underrittelseinstitutionen bor
uppfatta en hotbild som rér sig frin konventionalitet mot hybriditet. Skiftet i hotens
karaktir exemplifieras bland annat av att antalet cyberangrepp mot Sverige, savil i syfte
att komma Sver information som att paverka kritisk infrastruktur, har 6kat avsevirt
under senare ar (RISE 2022, s. 2). Utvecklingen har omdjligtvis gatt den svenska
underrittelseinstitutionen obemirkt forbi, och forstaliggor ifragavarande narrativ i dess
offentliga bedémning av disruptiva teknologier och hot. Slutligen, enligt tesen om
strategisk militirdoktrin, torde det faktum att andra stater, i synnerhet stormakter, har
introducerat  disruptiva  teknologier ~som  bestindiga element i  deras
underrittelseverksamhet  och  militirmakt  medféra att  den  svenska

underrittelseinstitutionen uppfattar ett vixande disruptivt hot. Utdver ovan nimnda
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generellt férdjupade investeringar i artificiell intelligens etablerade exempelvis Kina en
sd kallad strategisk stodstyrka i Folkets befrielsearmé under 2015, vars huvudsakliga
ansvarsomrade 4r att frimja innovation och militir tillimpning av disruptiva
teknologier (Kania & Costello 2020, s. 249-251). Ett sidant initiativ visar att
stormakten beaktar omridet som en avgérande strategisk pusselbit i dess underrittelse-
och militdrdoktrin, sivil i nuliget som framover, och det ir foljaktligen forstieligt att
den svenska underrittelseinstitutionen bedémer att hoten mot Sverige inte ir lika

konventionella som forr.

Sverige dr sirskilt eftersatt pi den allt mer centrala rymdarenan

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedomning av disruptiva teknologier och hot forefaller, i enlighet med Yarhi-Milo,
rimlig med utgingspunkt i det faktum att ett tilltagande antal stater etablerar och
expanderar sin militira nirvaro i rymden (Kehler 2012, s. 26-27). Enligt tesen om
formaga indikerar ju en sidan rustningspolitik att omvirlden betraktar rymdarenan
som en allt mer central domin fér underrittelseverksamhet och krigf6ring, samt att de
utvidgar sin rymdteknologiska kapacitet i syfte att kunna hivda sig pd den. Det ir
foljaktligen naturligt att den svenska underrittelseinstitutionen tolkar rymdteknologier
som ett hot, men att den anser sig vara mer eftersatt inom foreliggande disruptiva
omrade 4n inom cyberdominen, artificiell intelligens eller kvantdatorer ir intressant.
Forsvarsmakten och Rymdstyrelsen utredde nimligen redan i borjan av 2000-talet
forutsittningarna fér en svensk spaningssatellit (Andersson & Rydqvist 2008, s.
45-46), och Sverige har dirtill en relativt vilutvecklad civil rymdindustri (Edman 2019,
s. 3-8). Ingetdera har emellertid medfért en utvecklad militir rymdférmaga, da
projektet med spaningssatelliten ansags vara for kostsamt och den svenska staten
generellt har haft svart att konkretisera civil-militira synergieftekter (Lindstrom et al.
2021, s. 21-24). Medan manga stater under senare ir har prioriterat rymdteknologier
som ett av deras viktigaste disruptiva omriden har Sverige silunda inte intagit
rymdarenan med samma beslutsamhet, och dirigenom har diskrepansen mellan den

svenska statens och omvirldens rymdférmaga utvidgats; en utveckling som forstiliggor
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att den svenska underrittelseinstitutionen betraktar sig som eftersatt pi omradet.
Vidare talar dven tesen om agerande for att omvirldens mer handlingskraftiga
instillning till rymdteknologier i underrittelseverksamhet och krigféring torde
uppfattas som ett hot. Att allt fler stater etablerar och expanderar sin militira nirvaro i
rymden bor ju inte bara tolkas som att de formar projicera ett allt mer kapabelt hot,
utan ocksi som att de hyser allt mer hotfulla intentioner mot sin omvirld. Den
tilltagande animositeten i rymddominen, vilken paverkar Sverige som bide civil och
militir aktor, illustreras inte minst av att virldens stormakter under senare ir har har
genomfort fler tester av regelritta rymdteknologiska vapensystem, sisom kinetiska
antisatellitvapen (Lindstrém et al. 2021, s. 13). Slutligen, i enlighet med tesen om
strategisk militirdoktrin och i likhet med resonemanget avseende féregiende narrativ,
talar det faktum att andra stater har introducerat rymdteknologier och tillhérande
personal som bestindiga element i deras underrittelseverksamhet och militirmakt for
att den svenska underrittelseinstitutionen torde uppfatta sig som eftersatt inom
foreliggande disruptiva omride. Sedan 2020 beskriver Forsvarsmaktens doktrin forvisso
rymden som en fysisk domin, bredvid mark, sjo, luft och cyber, men andra stater,
sisom Frankrike och Storbritannien, har kommit betydligt lingre i att omsitta den
6kade medvetenheten om rymdarenans centralitet till faktiska militirorganisatoriska
forindringar (Lindstrém et al. 2021, s. 14). Dirtill har virldens stormakter siklart
kommit 4n lingre — USA har exempelvis introducerat en rymdstyrka som sin sjitte
vapengren (U.S. DoD 2023) — och att den svenska underrittelseinstitutionen bedomer

sig vara eftersatt pa den allt mer centrala rymdarenan ter sig dirigenom forstéeligt.

Motstandarnas auktorvitiva statsskick renderar dem ett allt storre

disruptivt hot

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot ter sig, i enlighet med Yarhi-Milo,
naturlig med utgingspunkt i det faktum att de stater som anses bedriva mest
antagonistisk verksamhet mot Sverige, nimligen Kina, Ryssland och Iran, ir

auktoritira regimer med stora geopolitiska ambitioner (Petersson et al. 2020, s.
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45;59;66). Enligt tesen om férméga konstituerar ju foreliggande statsmakters méjlighet
att med stor frihet diktera alla statens resurser, sivil civila som militira, ett hot mot
Sverige, da de kan dra full nytta av produkter med dubbla anvindningsomriden och
ddrigenom nd disruptiva formégehdjningar inom underrittelseverksamhet och
krigforing. Fenomenet illustreras inte minst av att Kinas lagstiftning klargor att varje
kinesisk entitet, sivil inlands- som utlandsbaserad, ir skyldig att bistd staten i frigor om
nationell  sikerhet, vilket i  praktiken innebir att den  kinesiska
underrittelseinstitutionen forfogar 6ver ett ofantligt nitverk av kunskap (Kristiansson
2019, s. 4-5). Medan Sverige, sisom diskuterat i ovanstiende stycke, generellt har haft
svart att forverkliga civil-militira synergieftekter i rymddominen kan Kina saledes
uppna dito medelst tving, och det 4r dirmed fOrstacligt att den svenska
underrittelseinstitutionen bedomer att dess motstindares forkastelse av demokratiska
principer renderar dem som ett allt storre disruptivt hot. Vidare, i enlighet med tesen
om agerande, torde dven det faktum att Sveriges motstindare, som en foljd av deras
auktoritira natur, upptrider aggressivt och otillborligt pa den internationellpolitiska
spelpanen tolkas som ett hot av den svenska underrittelseinstitutionen. Sidant
oanstindigt beteende, sisom Rysslands fortlpande illegala cyberangrepp gentemot
Sverige (RISE 2022, s. 5-7), indikerar ju naturligtvis att den ryska staten hyser hotfulla
intentioner gentemot sin svenska motsvarighet, och forstiliggér silunda foreliggande
narrativ. Slutligen, enligt tesen om strategisk militirdoktrin, talar motstindarnas ovan
nimnda geopolitiska ambitioner, i vilka deras disruptiva férméigehdjning och
auktoritira ageranden spelar en avgérande roll, for att den svenska
underrittelseinstitutionen torde uppfatta dem som ett stérre disruptivt hot. Sakliget
askadliggjordes inte minst av grazonsliget infor kriget i Ukraina, da Ryssland for f6rsta
gangen visade sig fullstindigt villigt och, dtminstone till viss del, kapabelt att nyttja
cyberkrigforing for att uppna strategiska malsittningar (Lewis 2022, s. 7-8). Medan den
aggressionen fOrvisso inte var riktad mot Sverige i sig pavisar den en forindring i
Rysslands militira doktrin samt i den hotbild som den ryska staten projicerar pd sin
omvirld, och det ir foljaktligen forstaeligt att den svenska underrittelseinstitutionen

bedémer att disruptiva hot f6rstirks av motstindarnas aukrtoritira statsskick.
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5.2.3. Synen pa Sveriges sarbarheter

Cyberhoten vixer och belyser Sveriges sarbarheter

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot kan forstis med utgangspunkt i Buzans
hotkategorier, di cyberangrepp, och hotet dirom, kan vara av endera militir, politisk
eller samhillelig karaktir beroende vad den otillbérliga verksamheten tar sikte pa. I
underrittelsemyndigheternas drsrapporter manifesteras detta inte minst av att det
iterkommande talas om cyberhot som maingfacetterade (se ex. SAPO 2021, s. 44),
vilket kan tolkas som ett uttryck for att de anses kunna sla mot flera av Sveriges olika
typer av skyddsvirden.

Cyberangrepp kan inledningsvis forstas som ett militirt hot di en allt storre del av
den svenska statens kritiska infrastruktur numera vilar pa digitala system (se ex. MUST
2021, s. 44), vilka, sisom diskuterat i bakgrunden, ir sirbara for antagonistisk
verksamhet i cyberdominen (Rekowski 2020, s. 14-16). I samband med att den svenska
underrittelseinstitutionen bedémer att cyberhoten vixer 4r det ddrmed troligt att den
ocksa, mer eller mindre indirekt, bedémer utvecklingen som ett tilltagande militdrt hot,
dd den belyser sirbarheter i Sveriges fysiska skyddsvirden. En sidan bedémning kan
dessutom forvintas stirkas i kombination med det ovan analyserade narrativet som
patalar att krig, konflikter och hot inte ir lika konventionella som forr, eftersom
virldens militirmakter numera bedéms anvinda cyberangrepp som en central del i
deras moderna och hybrida krigfring (se ex. FRA 2022, s. 13). Hirvid kan den svenska
underrittelseinstitutionen dirtill tinkas viga in sin uppfattning om en mellanstatlig
spelplan dir antagonistiska stater bedriver en allt mer aggressiv politik (se ex. SAPO
2022, s. 12), da staters krigforing bor betraktas som en forlingning av deras politik
(Clausewitz 1989, s. 7). Allt mer aggressiva militirmakter, vilka dessutom atnjuter goda
mojligheter till fornekbarhet (S'wiactkowska 2020, s. 127-129), torde ju dirigenom
bedomas ha en ligre troskel for att tillgripa cyberangrepp som militirstrategiskt

verktyg, vilket forstaliggor att cyberhoten bedéms vixa.
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Vidare kan cyberangrepp forstds som ett politiskt hot di det i den svenska
underrittelseinstitutionens drsrapporter dterkommande patalas att Sverige regelbundet
utsitts for diverse paverkanskampanjer frin frimmande makt (se ex. MUST 2022, s.
15). En sadan typ av otillbérliga angrepp kan exempelvis vara spridning av kraftigt
manipulerade uppgifter som marknadsfors som nyheter, sa kallade fake news, vilka inte
sillan fir snabb och storskalig spridning pa sociala medier. Ifrigavarande
desinformation bor betraktas som en del av de vixande cyberhoten, och det faktum att
en stor andel av Sveriges befolkning, i synnerhet yngre (Skolverket 2021), skapar sin
omvirldsuppfattning pa sociala medier gor den svenska staten sirskilt sirbar.

I nira koppling till dessa politiska hot kan cyberangrepp slutligen férstis som ett
samhilleligt hot, da de kan riktas mot Sverige i syfte att bringa inomstatlig oreda och
misstro. Ryssland har exempelvis pd senare r genomdrivit omfattande satsningar pa att
forsoka nd en storre global publik med sin propaganda (Ekman et al. 2023, s. 61-62); en
ambition i vilken cyberdominen tveklst spelar en avgérande roll. Kina ar dirtill
ytterligare ett exempel pa en stormakt som stindigt forsoker destabilisera och paverka
andra staters inomstatliga forhillanden i syfte att frimja sina egna intressen (Ekman et
al. 2023, s. 30), vilket inte minst dterspeglar sig i att den svenska
underrittelseinstitutionen dterkommande patalar det kinesiska cyberhotet (se ex.
MUST 2022, s. 15). Sveriges sarbarhet pavisas hirvid inte minst av den, mihinda
statsunderstddda, desinformationskampanj som under senare ar har riktats mot
socialtjansten, vilken, genom sin stora genomslagskraft pa sociala medier, har resulterat

i en pitaglig inomstatlig polarisering (Toérnquist & Al-Khameesi 2022).

Sveriges hogteknologiska industri Gr sirskilt utsatt

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot kan, likt narrativet ovan, forstas med
utgingspunkt i Buzans hotkategorier, da frimmande underrittelseinhimtning mot
Sveriges disruptiva innovation konstituerar ett uppenbart ekonomiskt hot. Sidana
antagonistiska intring kan nimligen resultera i att svensk industri i férlingningen

forlorar konkurrenskraft, eftersom dess forskning och utveckling olovligen tas till vara

32



av andra stater. Sverige kan hirvid, i antagonistiska staters strivan att tillskansa sig
kunskap om hdogteknologi, tinkas vara en ytterst intressant maltavla, di FN:s
immaterialrittsorganisation 2022 placerade Sverige pa andra plats i sin drliga mitning
av staters innovationsformaga, i vilken exempelvis export av hogteknologiska produkter
viger in (PRV 2022). I kombination med att det dirtill, &tminstone enligt den svenska
underrittelseinstitutionen, foreligger en diskrepans mellan motstindarnas offensiva
formaga och Sveriges defensiva dito (se ex. MUST 2022, s. 53), torde antagonister
bedéma den svenska statens disruptiva innovation som ett férhillandevis litt byte.
Sammantaget kan detta tinkas ge incitament at frimmande maket att prioritera sin
underrittelseinhimtning mot svensk hdgteknologisk industri, och det 4r silunda

forstaeligt att de svenska underrittelsemyndigheterna bedomer den som sirskilt utsatt.

Sveriges myndigheter Gr inte dimensionerade for de vixande hoten

Ifrigavarande narrativ i den svenska underrittelseinstitutionens offentliga
bedémning av disruptiva teknologier och hot kan, utifrin Buzans teorier om
mellanstatlig sikerhet, forstas som ett uttryck for att andra staters tilltagande disruptiva
férmaga anses rendera Sverige som mer utsatt. I den mellanstatliga anarkin innebir ju
den ena aktdrens formagehojning den andres osikerhet, och det ir foljaktligen rimligt
att underrittelsetjinsterna bedémer svenska myndigheter som underdimensionerade
infor det vixande hoten frin omvirlden.

Att svenska myndigheter och statliga bolag idag inte 4r dimensionerade f6r den
ridande och alltjimt virre hotbilden, samt att det alltmer komplexa omvirldsliget okar
behovet att kvalificerad informationssikerhet, kan dirfor ses som en indikation pd att
underrittelseinstitutionen bedémer att Sveriges sikerhet ir pd efterkilken i
ifrigavarande avseende. Detta kan med Buzans teori om den internationella maktens
koppling till staters sikerhet ses som att den svenska underrittelseinstitutionen
uppfattar att Sveriges internationella makt, samt dirigenom 4ven dess sikerhet, lider.
Flera nya satsningar som patalas av myndigheterna ligger nimligen i linje med att den
svenska staten strivar efter att stirka sin internationella makt, samt dirigenom &4ven

dess sikerhet, exempelvis illustrerat av upprittandet av det nationella
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cybersikerhetscentret (se ex. MUST 2021, s. 48). Aven narrativet dir myndigheterna
patalar att forsvar mot disruptiva hot gynnas av samarbete med internationella partners
kan, med hjilp av Buzans teorier, tolkas som att den svenska underrittelseinstitutionen
soker stirka Sveriges sikerhet med hjilp av andra linder inom de omriden dir brister
rader. Som tidigare nimnt har nimligen antagonistiska stater idag en myriad verktyg att
nyttja for att nd sina mal, vilket medf6r att statens sociopolitiska sammanhillning,
vilken ir en av nyckelfaktorerna i Buzans teorier om staters sikerhet, riskerar frsvagas

hos den aktor som str sjilv.

6. Slutsatser

Med utgingspunkt i frigestillningens tudelade natur dstadkommer foreliggande
uppsats visentligen tvd resultat: nio narrativ i den svenska underrittelseinstitutionens
offentliga bedémning av disruptiva teknologier och hot; samt en forstielse for
desamma.

Inledningsvis gar det att konstatera att de nio narrativen, i egenskap av direkt och
koncentrerat svar pa frigestillningens forsta del, bor betraktas som en slutsats i sig
sjalvt. Hirvid dr det emellertid viktigt att patala att narrativen inte syftar till att vara
uttémmande eller slutgiltiga, utan allena en mgjlig tolkning av den svenska
underrittelseinstitutionens offentliga bedémning av disruptiva teknologier och hot.
Uppsatsen har ju i bearbetningen av dess primirmaterial forvisso efterstrivat
objektivitet och regelbundenhet, men den aspirerar ingalunda lisas som en definitiv
redogorelse  for dterkommande beskrivningar i underrittelsemyndigheternas
arsrapporter mellan 2014 och 2022.

Vidare gar det att konstatera att narrativen kan forstaliggoras med utgingspunke i
tre teorier om mellanstatliga relationer, sisom presenterade i det teoretiska ramverket.
Den svenska underrittelseinstitutionens syn pi disruptiva teknologier och hot i sig
sjilva kan nimligen forstis med utgingspunkt i Carsons scenanalogi, di staters
disruptiva mellanhavanden ir en balansging mellan offentlighet och hemlighet. Vidare

kan underrittelsemyndigheternas syn péd krig, konflikter och hot i férhillande till
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disruptiva teknologier forstis utifrin Yarhi-Milos tre systemorienterade teser, d4 staters
bedémning av disruptiva hot i stor utstrickning vilar pi samma indikatorer som
konventionell hotbedémning. Slutligen kan underrittelseinstitutionens syn pa Sveriges
sarbarheter i relation till disruptiva teknologier och hot férstas genom Buzans
hotkategorier och teori om starka och svaga stater, da de disruptiva hotens vitt och
snabbt  skiftande karaktir innebir nya utmaningar for Sverige pid den
internationellpolitiska spelplanen. Aven hirvid, likt i ovanstiende stycke, dr det
emellertid viktigt att pipeka att ifrigavarande forstielse for narrativen 4r en av ménga,
och att den bor lisas som ett bidrag till det vittomfattande forskningsfiltet kring
mellanstatliga relationer; dock med en nischad inriktning — disruptiva teknologier och

hot.

9797 st. ord (varav 5167 analys)
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