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| en tid dar kommuner mottar tusentals attacker i veckan &r det av stor vikt att forbereda sig
for verksamhetsavbrott. Tidigare studier visar dock att kommuner har hog riskprofil men lag
mognadsgrad gallande risk- och kontinuitetshantering. Syftet med denna studie ar att ge en
okad forstaelse kring hur kommuners arbete med risk- och kontinuitetshantering bedrivs.
Detta genom intervjuer med representanter fran IT-verksamheten i fyra kommuner. Resultatet
av denna studie visar pa en avsaknad av ett verksamhetsoverskridande syfte. Det framkom att
lagkrav samt erfarenheter av faktiska incidenter &r drivande faktorer. Valideringsarbetet bed-
rivs reaktivt, vilket dissonerar med den teoretiska referensramens rekommendationer.
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1 Introduktion

| ett hogt digitaliserat samhélle har risken for cyberattacker 6kat drastiskt. Check Point
Research Team (2022) rapporterade 2022 att organisationer i genomsnitt mottog 1130 at-
tacker per vecka, en 6kning pa nastan 30% jamfért med samma period foéregaende ar. Dessa
attacker riktar sig mot den privata sektorn, samt mot den offentliga sektorn sdsom myndig-
heter, regioner och kommuner.

Under 2022 blev 44% av Sveriges kommuner utsatta for IT-attacker (Willander & Hakansson,
2023). Till exempel utsattes Norrkoping kommun for en storre 1T-attack dar ryska hackare
fick tillgang till hela kommunens IT-miljo (SVT, 2022). Det lyckade intranget tvingade Norr-
kdping kommun att stdnga ner hela IT-miljon inklusive kommunikation och radera alla kon-
ton med tillhdrande losenord. Efter att kommunen lyckats stanga ute angriparna paborjades ett
omfattande arbete med att bygga upp infrastrukturen fran grunden. Nar infrastrukturen stang-
des ner tvingades kommunens samtliga verksamheter aktivera manuella, alternativa rutiner
och bedriva arbete utan I1T-stoéd (Norrkping kommun, 2023).

Ett liknande exempel ar Kalix kommun som under 2021 utsattes for en ransomware-attack dar
angripare gjorde intrang pa deras servrar och krypterade data (Kalix kommun, 2023). In-
tranget tvingade kommunen att slacka ned samtliga servrar och inleda ett omfattande aterstall-
ningsarbete. Kommunens IT-milj6 lag nere under totalt tre veckors tid och bérjade sedan ater-
stéllas system efter system. Under tiden tvingades verksamheterna till analogt arbete utan IT-
stdd (Andersson, 2022).

Kommunerna har ett lagstadgat ansvar att bedriva grundlaggande och viktig samhallsservice
for sina invanare, varav de viktigaste ar for-, grund- och gymnasieskola, socialtjanst och
aldreomsorg (Sveriges Kommuner och Regioner, 2022). De ansvarar for verksamhet som
maste fungera dven under kriser, vilket gér kommunerna till en vital del av samhallets krisbe-
redskap (Myndigheten for samhéllsskydd och beredskap, 2021).

Som en del av det krisforebyggande arbetet har Sveriges kommuner enligt lag ansvar att
’minska sarbarheten i sin verksamhet och ha en god formaga att hantera krissituationer” (SFS
2006:544, 1 kap. 1 8). De har en skyldighet att ”analysera vilka extraordindra handelser i
fredstid som kan intraffa i kommunen ... och hur dessa handelser kan paverka den egna verk-
samheten” (SFS 2006:544, 2 kap. 1 8). En extraordinar handelse definieras i lagen som en
“hindelse som avviker fran det normala, innebér en allvarlig stérning i viktiga samhallsfunkt-
ioner och kréver skyndsamma insatser av en kommun” (SFS 2006:544, 1 kap. 4 8). Kommu-
nerna ska vardera och sammanstéalla resultatet av detta arbete i en risk- och sarbarhetsanalys.
Utifran risk- och sarbarhetsanalysen ska kommunerna sedan “faststilla en plan for hur de ska
hantera extraordinédra handelser” (SFS 2006:544, 2 kap. 1 § 2 st.).

En rapport fran 2017 visade att kommuner ur ett IT-perspektiv har en 1dg mognadsgrad for
risk- och kontinuitetshantering i kombination med en hog riskprofil (Advenica, et al., 2017).
Vidare menar Jafar och Taneja (2017) att brist pa kunskap kring risk- och kontinuitetshante-
ring inklusive dess verktyg kan bidra till ineffektiv hantering av verksamhetsstorningar trots
en existerande kontinuitetsplan. An mer belyser Sveriges Kommuner och Regioners (2021)
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studie fran 2019 att det finns en avsaknad av struktur i kommuner och regioners risk- och
kontinuitetsarbete ur ett 1T-perspektiv. De menar att det pa manga hall iterstar styrning, led-
ning, avsatta medel och resurser for arbetets planering och genomforande samt en tydlig upp-
féljning som &r integrerad i 6vrig verksamhetsuppfoljning” (Sveriges Kommuner och
Regioner, 2021, p. 4).

Bland tidigare forskning behandlas till stor del teoretiska referensramar for hur arbetet med
risk- och kontinuitetshantering bor bedrivas (Moh Heng, 2015; Sambo & Bankole, 2016; Se-
tiawan, Wibowo & Hartanto Susilo, 2017). Dock finner vi bristande vetenskaplig kunskap om
hur kommuners risk- och kontinuitetsarbete utfors i praktiken. Darmed vill vi med denna stu-
die bidra till 6kad kunskap om hur kommuner planerar, genomfor och foljer upp sitt arbete
med risk- och kontinuitetshantering.

1.1 Forskningsfraga
| denna studie kommer foljande fragestallning att besvaras:

e Hur arbetar kommuner med risk- och kontinuitetshantering?

1.2 Syfte

Denna studie syftar till att ge en okad forstaelse kring hur kommuners arbete med risk- och
kontinuitetshantering bedrivs.

1.3 Avgransningar

Studien avgrénsas till att behandla kommuners arbete med risk- och kontinuitetshantering ur
ett IT-perspektiv. Vidare avgransas studien till att behandla kommuners risk- och kontinuitets-
arbete pa en strategisk niva och darmed utelamna en djupare forstaelse om deras specifika
operativa rutiner och dess utférande. Valet att utelamna behandlingen av operativt arbete mo-
tiveras av att sadan information sannolikt ar belagd med sekretess enligt Offentlighets- och
sekretesslag (2009:400). Enligt Myndigheten for samhéllsskydd och beredskap (2020) &r hu-
vudregeln att insynen i kommuners risk- och sarbarhetsarbete ska vara offentlig, men begran-
sad om nodvandigt. De menar att exempelvis detaljerade beskrivningar av kommuners age-
rande vid handelse av en incident kan behdva beldggas med sekretess. Detta da informationen,
om den kommer ut, skulle kunna innebéra skada for kommunen eller samhallet i stort
(Myndigheten for samhallsskydd och beredskap, 2020).
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2 Risk- och kontinuitetshantering

Under de senaste decennierna har beroendet av IT 6kat vilket utsatt organisationer for en
mangd risker sasom cyberattacker, maskinvarufel och programbuggar (Krisinformation,
2023). Foljaktligen har det blivit alltmer avgérande att skapa en strategisk kontinuitetsplane-
ring och -hantering for att minimera effekten av dessa risker. En sadan plan representerar ett
proaktivt tillvagagangssatt for att identifiera potentiella hot och sarbarheter, bedéma dess moj-
liga konsekvenser och utveckla strategier for att sakerstalla att organisationer kan uppratthalla
sina grundlaggande affarsverksamheter under och efter en incident.

Herbane (2010) beskriver att kontinuitetsledning och -hantering under Iang tid drivits utifran
reglering och standarder vilka grundats i USA, Storbritannien och Singapore. Till en bérjan
belyste dessa regleringar betydelsen av manskliga fel och illvillg avsikt i forhallande till
elektroniska lagringssystem. Efter 11:e september-attackerna dkades inférandet av dessa rikt-
linjer och forordningar. Dessa krdvde att medlems- eller anvandarorganisationer hade verifier-
bara processer for verksamhetskontinuitet. Fokus 1&g pa att inféra minimikrav for skydd i
starkt sammanlénkade sektorer som handel och teknik (Herbane, 2010).

Vidare menar Herbane (2010) att det fran mitten av 2000-talet sattes fokus vid international-
isering av standarder och riktlinjer som Overskrider bransch- och nationsgrénser. De sokte att
etablera erkanda kapabiliteter och bésta praxis. Dessa standarder betonade vikten av samar-
bete mellan organisationer under kriser och tjanade inte bara till att sdkerstélla organisatorisk
efterlevnad, utan faststallde d&ven minimikrav angaende framgang for leverantorer av aterstall-
ningscenter (Herbane, 2010).

Arbetet med risk- och kontinuitetshantering borjar i manga fall forst efter att en incident upp-
statt. Bade Phillips och Landahl (2020) och Rima och Snedaker (2014) papekar hur en
katastrof, antingen hos den egna organisationen eller hos nédrliggande organisationer, ar ett av
de mest effektiva medlen for att 6ka medvetandet 6ver risk- och kontinuitetshanteringens vikt.

2.1 Syftet med risk- och kontinuitetshantering

Det framsta malet med en kontinuitetsplan ar att minimera driftsavbrott och bevara kritiska
funktioner for att skydda en organisations tillgangar och anstéllda (Hayes, et al., 2013). Detta
innebar att man skapar langsiktiga, strategiska och evidensbaserade planer som ar utformade
att sakerstalla att organisationer fortsatter fungera effektivt, oavsett de hot eller risker de kan
stota pa. Framfor allt sakerstaller kontinuitetshantering organisationsresiliens genom att forbe-
reda organisationen att effektivt hantera oférutsedda handelser eller kriser, vilket ger organi-
sationen mojlighet att snabbt ateruppta sina viktigaste verksamheter. Phillips och Landahl
(2020) framhéaver resiliens som en av de frdmsta vinster med kontinuitetshantering, det vill
saga abiliteten att sta emot, absorbera, reagera och adaptera sin verskamhet efter avbrott.

En kontinuitetsplan utrustar organisationen for att studsa tillbaka och ateruppta verksamheten
efter en katastrof eller kris. Rima och Snedaker (2014) understryker hur kontinuitetshantering
proaktivt later organisationer upptacka och spara framvaxande kontinuitetshot och samtidigt
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utforma strategier for att minska effekterna av betydande risker. Det ger organisationer de
nodvandiga verktygen for att reagera snabbt och effektivt samt att minska paverkan pa an-
stéllda, varumarke, kunder och externa intressenter (Phillips & Landahl, 2020).

Dessutom bevarar risk- och kontinuitetsarbete kundfértroende och organisationsrykte. Phillips
och Landahl (2020) menar att kunder styr blickarna ifran verksamheter de tror agerat bris-
tande vid katastrofer eller ifall kundinformation inte forvarats pa ett sakert sétt. Genom att or-
ganisationer implementerar en robust plan kan de visa sitt engagemang for motstandskraft och
beredskap, vilket kan bidra till att behalla deras kundbas och uppratthalla fortroendet hos in-
tressenter. Vidare menar Rima och Snedaker (2014) att en utformad plan aven bidrar till att
bibehalla de anstallda efter en kris genom att snabbare ga tillbaka till normal verksamhet samt
att behalla lugnet hos de anstallda.

Vissa branscher kréver risk- och kontinuitetsarbete for regulatorisk efterlevnad, eftersom or-
ganisationer juridiskt ar skyldiga att uppréatthalla detta. | dessa branscher ar det avgorande att
folja reglerna for att undvika béter, straff och andra potentiella konsekvenser till féljd av re-
gelbrott. Enligt Hayes, Kotwica och Correia (2013) listar 74% av organisationer statlig regle-
ring som en primar drivkraft for att implementera ett risk- och kontinuitetsarbete.

Slutligen ger risk- och kontinuitethantering konkurrensfordelar dar organisationer med en vél
genomford hantering ar mer benagna att aterhamta sig snabbt fran en incident. Det ger darmed
fordelar jamfort med organisationer med en mindre effektiv plan eller avsaknad av plan. Rima
och Snedaker (2014) jamfor kontuinitetshantering med en bilforsékring, som ar nagot man
helst inte vill behdva anvanda sig av men vilket man inte vill bli pAkommen utan.

Syftet med risk- och kontinuitetshantering ar darmed mangtaligt. Det finns lagkrav pa organi-
sationer samtidigt ger det storre fortroende for bade intressenter och anstéllda vid och efter en
krissituation. Risk- och kontinuitetshantering forbereder organisationen for att snabbt kunna
aterga till normal verksamhet samt minskar effekterna av storre verksamhetsavbrott.

2.2 Referensram for risk- och kontinuitetshantering

Arbetet med risk- och kontinuitetshantering bestar av sju faser. Den exakta benamningen och
uppdelningen av dessa varierar i forskningen, men kan sammanstéllas enligt féljande:

Initiering av program

Riskbeddmning

Effekt- eller konsekvensanalys

Val av riskbehandlingsstrategier
Utveckling av aterstallningsplaner
Traning och test av aterstallningsplaner
Underhall av aterstallningsplaner

NoogokrwbdPE

Faserna genomfors i kronologisk ordning dér resultatet av en fas ar indata till ndstkommande,
men manga av faserna kan 6verga i varandra eller genomforas parallellt (Moh Heng, 2015).
| féljande kapitel presenteras de olika faserna och dess innehall.
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2.2.1 Initiering av program

Den forsta fasen i risk- och kontinuitetshantering handlar om att initiera ett risk- och kontinui-
tetsprogram inom organisationen (Devargas, 1999). Under denna fas ska programmets omfatt-
ning samt organisationens kontinuitetsmal definieras (Moh Heng, 2015). Swanson, Bowen,
Wonhl Phillips, Gallup och Lynes (2010) menar att detta ar for att programmet ska bli sa effek-
tivt som mojligt samt att sakerstalla att de anstéllda helt forstar programmets krav. lyer och
Bandyopadhyay (2000) menar att definitionerna ska vara sa precisa som majligt och att malen
ska ligga i linje med organisationens vision, mission och strategier.

Organisationens ledningsgrupp ska ansvara for definitionen av programmets omfattning och
kontinuitetsmal (Lindstrom, Samuelsson & Hagerfors, 2010). De ska, enligt Sambo och
Bankole (2016), stotta och vara inkluderade i det genomgaende arbetet med risk- och kontinu-
itetshantering.

Programmet ska innehalla férebyggande kontrollinstrument, varav en eller flera definierade
hanteringsplaner for risk och kontinuitet &r det mest kritiska instrumentet, enligt Setiawan,
Wibowo och Hartanto Susilo (2017). Andra instrument &r riskbedémning, effektanalys, strate-
gival, traning och test av risk- och kontinuitetshanteringsplaner samt underhall av dessa, vilka
beskrivs under respektive fas i kommande underkapitel.

Gibb och Buchanan (2006) menar att under initieringen av programmet ska roller for olika an-
svarsomraden definieras och tillsattas. Vidare ska en tidsplan skapas, samt en budget avsattas
(Moh Heng, 2015).

2.2.2 Riskbeddémning

lyer och Bandyopadhyay (2000) definierar risk som potential for forlust pa grund av katastrof.
Risk- och kontinuitetsarbetet handlar enligt Moh Heng (2015) i denna fas om att bedéma ris-
ker och syftet med riskbeddmningen ar att mildra eller minimera riskerna och hoten mot orga-
nisationen. Bedomningen &r viktig da risker som inte hanteras pa ratt satt kan stéra kontinuite-
ten i verksamheten, exempelvis genom att utnyttja sarbarheter i system vilka kan komma att
paverka verksamhetens processer eller funktioner (Dey, 2011).

Riskbedomningen borjar med att identifiera risker dels for varje affarsomrade, dels for de
mest kritiska processerna som vid handelse av avbrott snabbt maste ater fungera (Setiawan, et
al., 2017). Riskidentifiering bygger pa antaganden om mdéjliga hot mot organisationen (lyer &
Bandyopadhyay, 2000) och kan generellt delas upp i naturligt férekommande risker, sasom
brand eller strdmavbrott, och artificiella risker vilka ar ett resultat av den ménskliga faktorn
(Gibb & Buchanan, 2006). De artificiella riskerna kan i sin tur delas in i avsiktligt och oav-
siktligt forekommande. En avsiktlig risk kan vara ett dataintrang och en oavsiktlig risk kan
vara att en anstalld oaktsamt modifierar, flyttar eller raderar data, programvara eller doku-
mentation (lyer & Bandyopadhyay, 2000).

Efter riskidentifiering foljer riskutvardering som syftar till att skatta sannolikheten for att en
viss identifierad risk uppstar (Gibb & Buchanan, 2006). Kriteriet som anvands for att skatta
sannolikheten definierar Setiawan, Wibowo och Hartanto Susilo (2017) som sannolikheten for
i vilken utstrackning en identifierad risk kan orsaka eller utveckla ett hot mot organisationen.
Den skattade sannolikheten ska kategoriseras efter sannolikhetsgrad. Gibb och Buchanan
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(2006) menar att det ocksa &r viktigt att skatta den sannolika frekvensen for en identifierad
risk.

Riskbeddmning ska genomforas av en oberoende part inom eller utanfor organisationen som
vanligtvis arbetar med att genomféra bedémningar eller granskningar enligt formella metoder
(Setiawan, et al., 2017). Resultaten ska dokumenteras och rapporteras till ledningen (Moh
Heng, 2015).

2.2.3 Effekt- eller konsekvensanalys

Risk- och kontinuitetsarbetet handlar i denna fas om att analysera och skatta effekterna, alltsa
de affarsmassiga konsekvenserna, av de bedémda riskerna fran foregaende fas. En effekt- el-
ler konsekvensanalys, pa engelska kallad Business Impact Analysis, skapar en béttre uppfatt-
ning om organisationens kritiska processer, system och funktioner vilket gor aterstallningen
efter avbrott effektivare (lyer & Bandyopadhyay, 2000). lyer och Bandyopadhyay (2000) me-
nar att information om det operativa arbetet inklusive hardvara, natverk och mjukvara ska
samlas in for att kunna analysera och kategorisera vilka processer, system och funktioner som
ar kritiska, viktiga, anvandbara samt ovésentliga. Clark (2010) menar att utan en effekt- eller
konsekvensanalys har organisationen ingen uppfattning om vilka system och funktioner som
faktiskt ar betydande for verksamheten och vad som skulle kunna gdras utan dessa om det
skulle behdvas.

Effekt- eller konsekvensanalysen ska &ven behandla kombinationen av risk samt konsekven-
ser i flera led, det vill sdga de risker och konsekvenser som eventuellt kan uppsta till foljd av
en specifik risk och konsekvens. Detta ska goras dels for de risker som inte paverkar varandra,
dels for de risker som paverkar sannolikheten for att andra risker kan uppsta (Gibb &
Buchanan, 2006).

En viktig del av effektanalysen ar att kvantifiera avbrott i olika processer, system och funkt-
ioner. Dey (2011) menar att en organisation ska kvantifiera hur langt ett avbrott i en process,
ett system eller en funktion kan paga utan att fa allvarliga konsekvenser for organisationen, sa
kallat Maximum Tolerable Downtime. Gibb och Buchanan (2006) menar att det ar viktigt att
faststalla den tidpunkt dar avbrottet pagatt under sa lang tid att konsekvenserna blivit sa stora
en aterstallning blir omdjlig att genomfora. De menar vidare att de mest sarbara systemen och
funktionerna ar de felkritiska systemdelarna® samt de som &r beroende av tredje part. Kvanti-
fieringen &r ocksa viktig for att kunna ge riktlinjer till val av Iampliga aterstallningsmetoder
(Swanson, et al., 2010).

Vidare ska en organisation kvantifiera aterstallningstiden for olika processer, system och
funktioner vid handelse av avbrott. Aterstéllningstiden, kallad Recovery Time Objective, in-
nebéar enligt Sambo och Bankole (2016) den tid det tar att aterstalla en process, ett system el-
ler en funktion till normal drift efter ett planerat eller oplanerat avbrott eller katastrof. De me-
nar att kvantifieringen ar viktig for att valja lamplig aterstallningsteknik som haller sig inom
ramen for Maximum Tolerable Downtime.

Resultaten av effektanalysen ska sammanstallas och presenteras for organisationsledningen i
form av en skriftlig rapport, ofta kallad Business Impact Analysis Report (Moh Heng, 2015).

L En felkritisk systemdel #r en “del av ett it-system som maste fungera for att it-systemet som helhet, eller cen-
trala funktioner i systemet, ska fungera” (IDG, 2020).

_6—
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De mest intressanta resultaten ska dven presenteras muntligt. | samband med detta ska led-
ningen uppdateras om hur resultaten kommer att paverka val av riskbehandlingsstrategier i
den efterfoljande fasen i risk- och kontinuitetsarbetet.

2.2.4 Val av riskbehandlingsstrategier

Med resultaten fran effektanalysen som utgangspunkt ska organisationen i denna fas utveckla
riskbehandlingsstrategier. Setiawan, Wibowo och Hartanto Susilo (2017) menar att syftet med
riskbehandlingsstrategier ar att reducera de risker som hotar organisationens affars- och IT-
kontinuitet. Utvecklingsarbetet bestar av att faststalla och vélja operativa strategier for att
uppratthalla eller fortsatta de kritiska processerna, systemen och funktionerna vid handelse av
avbrott (Moh Heng, 2015). Enligt Devargas (1999) ska faststallande och val av strategier bas-
eras pa uppratthallningen av verksamheten vid korta, medellanga respektive langa avbrott.

Setiawan, Wibowo och Hartanto Susilo (2017) beskriver fyra riskbehandlingsstrategier att
valja att implementera i en organisation:

e Acceptera risk: Denna strategi innebdr att acceptera risken genom att behalla den utan
att vidta nagon ytterligare atgard. Att behalla risken raknas i sig som en aktiv atgard.
Kostnaden for att implementera denna strategi ar 1ag, men blir hog nér risken uppstar
och en aterstallning behover genomforas.

e Tabort risk: Denna strategi & motsatsen till att acceptera risk och innebdr att organi-
sationen reducerar risken till en niva som &r sa lag som majligt, till exempel genom att
stdnga av ett kritiskt system. Kostnaden for att implementera denna strategi ar mycket
hog, medan aterstéllningskostnaden &r lag.

e Begréansa risk: Denna strategi innebér att vidta atgarder for att begréansa att risken upp-
star, till exempel genom att gora dagliga sékerhetskopior av kritiska data. Riskbe-
gransning ar den vanligaste strategin att tillampa.

e Overféra risk: Denna strategi innebdr att 6verfora eller dela risken med en annan ak-
tor. Detta gors vanligtvis genom ett avtal med en leverantor eller ett forsékringsbolag.
Riskoverforing ar relaterad till kostnadsutgifter och kostnaden for dverforingen bor
vara mindre &n kostnaden for att ha kvar ansvaret for risken.

2.2.5 Utveckling av aterstallningsplaner

Denna fas handlar om att skapa en implementeringsplan i form av ett dokument med specifi-
cerade atgarder for aterstallning av process, system eller funktion vid handelse av avbrott, pa
engelska kallad Disaster Recovery Plan, vilken baseras pa effektanalysrapporten och valda
riskbehandlingsstrategier (Moh Heng, 2015).

Enligt Cerullo och Cerullo (2004) ska det i planen tydligt framga vilken anstalld som har det
primara eller sekundara ansvaret for en specifik atgard, samt instruktioner for hur denna at-
gard genomfors. De menar att instruktionerna ska inkludera ett tillvagagangssitt for alterna-
tivt operativt arbete vid handelse av avbrott samt hur den drabbade verksamheten ska aterstal-
las till normalt lage. Instruktionerna ska dven inkludera en lista med kontaktuppgifter till
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ledning och relevanta chefer, samt en lista 6ver alternativa motesrum och lokaler for incident-
hantering (Cerullo & Cerullo, 2004).

Aterstallningsplanens innehdll inklusive alla atgarder for aterstallning ska godkannas av led-
ningen innan de publiceras. Detta ar enligt Moh Heng (2015) viktigt for att ansvarig person
ska kunna ta beslut om att aktivera planen vid h&ndelse av avbrott utan att behdva invéanta
godkannande fran hogre chef.

Moh Heng (2015) menar att nér en plan aktiveras vid handelse av avbrott ska samtliga an-
stéllda inom den aktuella avdelningen folja sina tilldelade instruktioner. Det &r darfor viktigt
att sakerstalla att varje plan finns tillganglig for relevant avdelning och eventuella externa ak-
torer, samt att planen ar valstrukturerad med lattlasta steg-for-steg-instruktioner att félja (Moh
Heng, 2015).

2.2.6 Traning och test av aterstallningsplaner

Tréaning och test ar nodvandigt for att sakra en kontinuitetsplan och att denna fungerar. Med
hjélp av regelbundna tester sdkrar man dess relevans och utférbarhet (Gibb & Buchanan,
2006). Dey (2011) antyder pa att traning okar de anstalldas medvetande och kunskap 6ver
kontinuitetspolicies och procedurer. Lindstrém, Samuelsson och Hégerfors (2010) redog6r att
traning generellt &r till for att hjalpa folk att Iara sig av erfarenheter och att arbeta mer effek-
tivt. Dessa tester bor utforas pa ett regelbundet schema. Gibb och Buchanan (2006) anser att
dessa bor géras minst en gang om aret efter att man infort en plan.

Vad som bor testas delar Gibb och Buchanan (2006) upp i tva huvudkategorier: teknologiori-
enterade tester och process- och serviceorienterade tester. De teknologiorienterade testerna
riktar sig mot att sékerstalla att all hardvara fungerar, som exempel att testa att backupenheter
fungerar och att aterhamtning av data fungerar fran dessa. De process- och serviceorienterade
testerna hanterar i stéllet tillgdngligheten av personal, dess responskraft och bekantskap mot
specifika test. Resultatet av test och traning ska enligt Devargas (1999) komma fran bland an-
nat checkliststest, parallella test och fulla avbrottstest.

2.2.7 Underhall av aterstallningsplaner

For att planen ska reflektera organisationen och dess krav behdver den fortsatta uppdateras
och underhallas. Malet med underhall &r att inte bli 6verraskad nar en faktisk katastrof eller
uppehall i verksamheten uppkommer (lyer & Bandyopadhyay, 2000). Enligt Devargas (1999)
ar det kritiskt att alla forandringshanteringsprocesser ses dver mot de etablerade aterhamt-
ningsplanerna. Samtidigt understryker Gibb och Buchanan (2006) att det &r essentiellt for or-
ganisationer att inte bli sjalvbelatna och darmed misslyckas att uppdatera sina kontinuitets-
hanteringsplaner.

Det &r viktigt att de dokumenterade planerna fortsatt stammer 6verens med kontinuitetsstrate-
gin ndr verksamhetens processer, marknadskrav och beroende teknologi konstant forandras.
Organisationen bor enligt Moh Heng (2015) vid underhall av kontinuitetshanteringsplanerna:

o Sakerstélla att planen 6verensstdammer med den nuvarande verksamheten och den nu-
varande operativa konfigurationen.
o Sdkerstélla tillgangligheten for planen.
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e Underhalla planen sa att denna uppnar en acceptabel standard och effektivitet.
o Sékerstélla att planen ligger i linje med internationella standards.

Genom att underhalla verksamhetens kontinuitetshantering och dess planer kan man saker-
stalla att dessa forhaller sig till det nuvarande klimatet och de uppdaterade processerna. Med
detta kan organisationen uppna det huvudsakliga malet med kontinuitetshantering om ater-
stéllningsbarheten av sina processer.

2.3 Standarder for risk- och kontinuitetshantering

| Sverige har Myndigheten for samhéllsskydd och beredskap tillsammans med Svenska Insti-
tutet for Standarder tagit fram en standard, VVagledning for kontinuitetshantering, vilken syftar
till att sammanbinda hela kedjan fran vad kontinuitetshantering &r till for till hur man ska ar-
beta med detta (Svenska Institutet for Standarder, 2014). Denna standard grundar sig i ISO
22301 och ger rekommendationer till hur kontinuitetslosningar och verksamheters kontinui-
tetsformaga starks over tid genom att minimera risker for allvarliga avbrott.

Standarden 1SO 22301:2019 — Security and resilience — Business Continuity Management
Systems — Requirements har som mal att tillhandahalla struktur och krav for uppratthallandet
av en kontinuitetshanteringsplan dar dessa ar rimliga i forhallande till omfattningen av, samt
under en storning av, verksamhetskontinuiteten (ISO, 2019).

Kraven och malen i dessa ramverk och standarder ar generella och oberoende av organisat-
ionsstorlek och -typ for att kunna anpassas utifran organisationen. Omfattningen av den appli-
cerade planen blir ddrmed beroende av organisationens komplexitet (Svenska Institutet for
Standarder, 2014). Malet ar att implementera och hantera system for verksamhetskontinuitet
samtidigt som man sékerstéller konformitet med en given kontinuitetspolicy. Vidare ska dessa
ramverk mojliggora kontinuerlig leverans av service och produkter under och efter ett avbrott.
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3 Metod

3.1 Litteraturstudie

Litteraturstudien &r baserad pa artiklar som behandlar &mnet risk- och kontinuitetsplanering,
pa engelska kallat business continuity planning. Genomgangen av litteratur utgor enligt Oates,
Griffiths och McLean (2022) grunden for studien, med syftet att identifiera teman som kan
anvandas for att vagleda och underlatta insamlingen av relevant empiri. Sékningen efter rele-
vant litteratur gjordes via de kredibla databaserna LUBsearch och Google Scholar. Flertalet
soktermer definierades och anvandes metodiskt i s6kningen enligt rekommendationer av
Oates, Griffiths och McLean (2022). Dessa sammanfattas i tabell 3.1.

Tabell 3.1: Sammanfattning av séktermer

Sokterm I kombination med
e Business continuity e History
e Business continuity plan e Literature review
e Business continuity planning e Framework
e Business continuity management e Standard
e BCP
e Risk management

Sokresultaten sammanstalldes till 17 relevanta vetenskapliga artiklar, vilka presenteras i tabell
3.2.

Tabell 3.2: Tema och tillhérande artiklar

Tema Kallor

Syftet med risk- och konti- | (Hayes, Kotwica & Correia, 2013), (Phillips & Landahl,
nuitetshantering 2020), (Rima & Snedaker, 2014), (Herbane, 2010)

Referensram for risk- och (Cerullo & Cerullo, 2004), (Clark, 2010); (Devargas, 1999),
kontinuitetshantering (Dey, 2011), (Gibb & Buchanan, 2006), (lyer &
Bandyopadhyay, 2000), (Lindstrém, Samuelsson &
Hégerfors, 2010), (Moh Heng, 2015); (Sambo & Bankole,
2016), (Setiawan, Wibowo & Hartanto Susilo, 2017),
(Swanson et al. 2010)

Standarder for risk- och (1S0O, 2019), (Svenska Institutet for Standarder, 2014)
kontinuitetshantering

—~ 10—
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3.2 Empirisk studie

3.2.1 Val av insamlingsmetod

Efter att en initial forskningsfraga formats och majoriteten av litteraturen sammanstallts togs
beslutet att den empiriska insamlingen skulle ske med hjalp av intervjuer. Infor detta beslut
vagdes olika insamlingsmetoder mot varandra, fraimst metoderna intervju och enkét, dér en
kvalitativ intervjustudie ansags kunna ge det basta resultatet for studiens syfte. Fordelarna
som sags i att fora intervjuer var maéjligheten till mer detaljerade svar pa de fragor som skulle
stéllas samt de Overgripande teman studien amnade att samla information om. Med intervjuer
fanns éven béttre mojligheter att validera respondenternas trovardighet inom det valda &mnet.
Pa sa satt kunde det sakras att fa in kvalitativa svar 6ver de teman och fragor studien &mnade
svara pa. Mer detaljerade svar tar Oates, Griffiths och McLean (2022) upp som en av de stora
fordelarna med intervjuer samt enklare validering av respondenterna. Informationen som sam-
las in kommer aven vara av stor relevans for den som blir utfragad (Jacobsen, 2002). Dock ar
en av de stOrsta nackdelarna med intervjuer att de riskerar att bli missledande, dar responden-
terna sager vad de tycker och ténker i stéllet for vad som faktiskt &r fallet (Oates, Griffiths &
McLean, 2022).

Vidare ar en nackdel att studien skulle fa in farre svar och darmed inte kunna dra generella
slutsatser. En enkat skulle med storsta sannolikhet kunna garantera fler svar pa studiens fra-
gor. Dessa svar hade dock inte kunnat valideras till samma niva da man inte vetat vem som
svarat pa enkaten. Oates, Griffiths och McLean (2022) menar att formular anvands nar man
vill ha in en storre méangd data och dar man vill fa in relativt korta svar. Denna studie ville
dock fa in detaljerade och nyanserade svar. Med dessa for- och nackdelar i atanke valdes det
att fora intervjuer som insamlingsmetod da detta ansags kunna ge det mest kvalitativa och re-
levanta resultatet.

3.2.2 Intervjuguide

Utifran den insamlade litteraturen sammanstalldes en intervjuguide dar fragorna var &mnade
att besvara de huvudsakliga teman utifran kontinuitetsarbetets sju faser vilka ansags betydel-
sefulla for driften av ett risk- och kontinuitetsarbete. Frageformuleringar baserades utifran det
fragebatteri Jangefelt-Nilsson och Skarin (2010) anvande under deras studie om
kontinuitetsledning vid of6érutsedda handelser. Anledningen till att en intervjuguide
sammanstalldes grundas i Oates, Griffiths och McLean (2022) rekommendationer att en guide
ar viktig for att fa in de dvergripande damnena, dock utan att vara last till att endast stélla de
fordefinierade fragorna.

3.2.3 Urval

Efter val av insamlingsmetod gjordes ett urval dver vilka som var tankt att intervjua. Till en
borjan gick tankarna mot foretag som konsulterar inom risk- och kontinuitetshantering, men
efter att ha last flera artiklar angaende kommuner som drabbats av intrang eller verksamhets-
uppehall 6vergick tankarna mot Sveriges kommuner. Efter beslutet att fora intervjuer med
kommuner togs beslutet att skicka ut en forfragan via mejl till de tolv storsta kommunerna,
baserat pa statistik fran SCB (2022). Dessa var vid tillféllet:
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e Stockholm

e Goteborg

e Malmod

e Uppsala

e Linkbping
e Orebro

e Visteras

e Helsingborg
e Norrkdping
e Jonkoping
e Umed

e Lund

Forfragan sandes till respektive kommuns kontaktcenter. | de fall dar kontaktuppgifter till
chef for kommunens IT-avdelning eller motsvarande fanns skickades dven en direktforfragan
om medverkan.

Av de tolv kommuner som kontaktades inkom svar fran sex kommuner. Av dessa svar var det
fyra som gick med pa att fora en intervju. | och med detta bokades det in fyra intervjuer.

Valet att kontakta Sveriges storsta kommuner motiveras genom att dessa representerar en stor
andel av Sveriges befolkning. Dessa kommuner har samtidigt mer resurser att utfora ett konti-
nuitetsarbete och darav ansags dessa som relevanta for denna studie. Det hade &ven varit in-
tressant att gora en studie éver mindre kommuner for att se hur arbetet ser ut dar och mojligt-
vis jamfora stérre och mindre kommuner med varandra. Detta skulle da blivit for stort gente-
mot den begrénsade tid avsatt for denna studie.

3.2.4 Intervju

Samtliga intervjuer genomfordes via Microsoft Teams. Intervjuerna spelades in med hjélp av
Open Broadcaster Software Studio. Bada studieforfattarna deltog vid samtliga intervjuer. En
av studieforfattarna ansvarade for att leda intervjun, medan den andre ansvarade for ljudin-
spelning och tog anteckningar for social kontext och ifall inspelningsstérningar skulle uppsta.

Intervjuerna framfordes pa ett semistrukturerat tillvagagangssatt dar relevanta sidospar och
foljdfragor tillats stallas. De forsta intervjuerna var mer at det strukturerade hallet. | samband
med att studieforfattarna fick mer erfarenhet av att bedriva intervjuer stalldes fler foljdfragor
och utformningen blev mer semistrukturerad.

Intervjuguiden ansags vara en vagledande guide, men det ansags viktigt att fa med responden-
ternas synvinkel pa intervjufragorna. Valet att fora semistrukturerade intervjuer baserades till
stor del pa Oates, Griffiths och McLean (2022) rekommendationer som lyfter mojligheten att
fa mer detaljerade svar fran semistrukturerade intervjuer samtidigt som det later respondenten
sdga vad hen verkligen vill.

En sammanfattning av forda intervjuer visas i tabell 3.3.
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Tabell 3.3: Sammanfattning av intervjuer med respondenter

Kommun Antal Roll inom Langd Inspelad
respondenter | organisation pa
intervju
Helsingborg | 1 Sékerhetsstrateg 40min |Ja
Norrkoping | 2 IT-sékerhetsansvarig; 50min | Ja

IT-sdkerhetsarkitekt

Umeda 1 Verksamhetschef for 1T 35 min Ja

Uppsala 1 Informationssakerhetsstrateg | 35 min | Ja

3.2.5 Bearbetning av empiri

Forda intervjuer transkriberades med hjélp av verktyget Whisper utvecklat av OpenAl. Det
valdes att anvanda Whisper da det ar ett automatiskt taligenkanningsverktyg tranat pa 680 000
timmar ljudmaterial med en felfrekvens pa 8% for det svenska spraket (Radford, et al., 2022).
Whisper har ett flertal olika modeller att anvanda sig utav. | denna studie anvéndes den storsta
modellen for att fa lagsta mojliga felfrekvens,

For att anvanda Whisper skrevs ett Pythonskript vilket laste in ljudfilen av intervjun, transkri-
berade intervjun och till sist skrev transkriberingen till en textfil. For att validera transkribe-
ringen lastes textfilen igenom och jamfordes med inspelningen. Dar transkriberingen inte
stdmde korrigerades den utefter inspelningen.

Valet att anvanda Whisper underlattade transkriberingen markbart da transkriberingen endast
behévde korrigeras och formateras pa ett fatal stallen. Darmed uppnaddes hdg kvalitet och ob-
jektivitet av transkriberingarna.

3.3 Validitet

For att sékerstélla studiens validitet och trovardighet sattes fokus vid informationsinsamlingen
och den interna validiteten, dar Oates, Griffiths och McLean (2022) menar att man behdver
samla in ratt data fran ratt kallor. Detta gjordes genom att stalla fragor av relevans for studien
och att dessa besvarades av respondenter med relevant kunskap och erfarenhet inom forsk-
ningsomradet.

Denna studie har daremot svarare att dra generella slutsatser pa grund av en begransad urvals-
storlek pa endast fem respondenter fran fyra kommuner. Detta bidrog till att studien inte kan
sékerstdlla den externa validiteten, vilket enligt Oates, Griffiths och McLean (2022) séker-
stalls i de fall resultatet gar att generalisera.
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3.4 Reliabilitet

Oates, Griffiths och McLean (2022) menar att neutralitet och djup forstaelse i forskningsam-
net &r essentiellt for att verkstalla reliabilitet vid kvalitativa studier. For att sdkerstélla reliabi-
litet var bagge studieforfattare val inforstadda inom amnet, i detta fall risk- och kontinuitets-

hantering, vilket faststalldes genom gedigen litteratursokning och litteraturgenomgang. Detta
verkstallde att forfattarna kunde stélla fragor som rorde de kategorier och faser funna i teorin.

3.5 Etik

Infor respektive intervju delades intervjuguiden ut for att ge respondenterna en dvergripande
blick 6ver amnet samt de fragor som kunde véntas stallas. Detta gjordes for att respondenterna
skulle ha mojlighet for reflektion infor intervjun, vilket Oates, Griffiths och McLean (2022)
rekommenderar av samma anledning och aven for att ge kredibilitet till studien.

Val vid intervjutillfallet borjade studieforfattarna med att introducera sig sjalva och forsk-
ningsamnet med syftet att skapa fortroende och medvetande angaende studien. Samtidigt be-
skrevs respondenternas rattighet att dra sig ur medverkan och deras rattighet att inte delta i
studien. Genom att informera respondenterna om dessa réttigheter sakerstalldes att intervju-
erna och studien skattes pa ett etiskt vis. Informering till deltagare om deras rattigheter och att
skapa en grundlig forstaelse 6ver arbetet och dess syfte ar vad Oates, Griffiths och McLean
(2022) pekar pa som de viktigaste aspekterna for att utfora etisk forskning. Det har darfor
lagts stor vikt pa dessa aspekter under arbetet.

Intervjumaterialet och transkriberingarna lagrades s att tillgang endast fanns till studieforfat-
tarna for att bibehalla konfidentialitet och hindra publik tillgang. Nar dessa inspelningar var
transkriberade avidentifierades respondenterna genom att ta bort namn och starkt identifie-
rande attribut frdn materialet. Aven avidentifiering och konfidentialitet ar viktiga aspekter for
att kunna utfora etiska forskningsarbeten. Tillvagagangssattet utgick aven har ifran Oates,
Griffiths och McLean (2022) som benamner bade konfidentialitet och avidentifiering som
viktiga delar i det etiska arbetet.

Genom att informera i alla dessa steg togs alla mojligheter att sékra informerat samtycke till
deltagandet och det material som delats med studieforfattarna. Detta samtycke ar grunden for
det etiska arbetet och &r enligt Oates, Griffiths och McLean (2022) ett maste for att kunna ut-
fora etisk forskning.
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4 Resultat

4.1 Presentation av respondenter

Respondent 1 &r verksamhetschef for Umea kommuns IT-avdelning vilken ligger under tek-
nik- och fastighetsndmnden och teknik- och fastighetsforvaltningen. Kommunen har totalt sett
atta forvaltningar dar alla ligger under kommunfullmaktige. Totalt har kommunen runt 11 000
anstallda.

Respondent 2 arbetar som informationssékerhetsstrateg inom IT-staben for Uppsala kommun.
Respondentens arbete ar placerat under sakerhetsavdelningen och IT ligger inom kommunled-
ningskontoret som har cirka 1800 anstéllda.

Respondent 3 innehar rollen som sakerhetsstrateg och arbetar inom stadsledningsforvalt-
ningen vid Helsingborg kommun. Denna forvaltning &r den dvergripande forvaltningen inom
kommunen och respondenten har suttit vid sin nuvarande roll i fem ar. Kommunen har for
narvarande cirka 11 000 anstéllda.

Respondent 4 arbetar som IT-sakerhetsarkitekt. Respondent 5 ar 1T-sakerhetsansvarig och
gruppansvarig for 1T-sdkerhet, informationssékerhet och juridik vid Norrkdping kommun. De
har jobbat fyra respektive fem ar inom kommunen. De bada sitter inom digitaliseringsavdel-
ningen vilken ar en del av kommunstyrelsens kontor. De forklarar deras avdelning som ett
stod till kommunens 6vriga kontor.

4.2 Initiering av program

Respondent 1, Umea kommun

Respondent 1 berattar att Umea kommun har en évergripande kontinuitetsplanering. Det dver-
gripande ansvaret ligger inom brand och raddning, med Umearegionens brandférsvar som for-
valtning. All form av skydd &r centraliserad och héller ihop kommunens planering. Den byg-
ger nedat och varje forvaltning har en egen krisledningsdokumentation och styrning som ska
matcha med det 6vergripande arbetet. Det i sin tur bryts ned till varje verksamhetsniva genom
en trappstege som innehaller hela kedjan fran kommunledningsperspektiv till enskilda rutiner
i verksamheten, exempelvis hur man ska gora vid handelse av bortfall.

Syftet med risk- och kontinuitetshanteringen menar Respondent 1 ar att vidmakthalla funkt-
ionaliteten som behovs for att ha tillgang till information och systemstdd, for att kunna driva
arbetet mot kommunens uppdrag och mal. Hen menar att &ven om mycket verksamhet kan be-
drivas utan teknikstod sa ar det mesta i nagon mening kopplat mot teknik, vilket gor till-
gangen till information och systemstdd till en grundforutsattning for att bedriva arbetet i kom-
munen. Den drivande faktorn ar att uppratthalla kommunens formaga att bedriva verksamhet.
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Respondent 1 berattar att Umea kommun har tillsatta roller och ansvarsomraden for kontinui-
tetsarbete bade i den kommundvergripande krisledningsorganisationen och pa forvalt-
ningsniva. Nu pagar ett arbete med att se 6ver och bygga upp en krisledningsfunktion aven
langre ned i organisationen, utifran MSB:s uttalade metodik och roller knutna till det. Hen
menar att det for Umed kommun i praktiken innebdr att man pa forvaltningsniva och till och
med pa verksamhetsniva kan ha en stabssituation med tillsatt stabschef, insatsledare och an-
svar for kommunikation.

Vidare beréttar Respondent 1 att brand- och raddningsnamndens organisation har en viss bud-
get. De har ocksa en tidsplan att se 6ver alla kris- och kontinuitetsplaner och néar det ska vara
gjort, for att sedan folja upp att de finns tillgangliga. Hen papekar att det pa verksamhetsniva
inte finns nagon dedikerad budget, utan det ingar i den vanliga driften. Pa verksamhetsniva
finns heller ingen tidsplan annat an att det kontinuerligt ska ses dver sa att planer och rutiner
ar uppdaterade och aktuella vid handelse av avbrott.

Respondent 2, Uppsala kommun

Respondent 2 berattar att Uppsala kommun arbetar med en modell som féljer MSB:s rekom-
mendationer for hur man ska arbeta med kontinuitet. Arbetet med kontinuitetshantering styrs
fran sékerhetsavdelningen, dar man ocksa arbetar med beredskapsfragor. Kommunen har dven
en central modell for arbetet med riskhantering. Med sin befattning inom sékerhetsavdel-
ningen arbetar Respondent 2 med att fa in informationssékerhetsperspektivet i kontinuitetsar-
betet.

Kontinuitetsarbetet utgar ifran perspektivet att uppratthalla samhallsviktig verksamhet, sam-
héllsfunktion, under stérningar och héjd beredskap eller krigssituationer, berattar Respondent
2. Detta genom att arbeta med krisberedskap och civilberedskap, vilket aktualiseras i och med
Rysslands invasion av Ukraina. Omfattningen av risk- och kontinuitetsarbetet har ett riskbase-
rat angreppssatt utifran ett verksamhetsbehov hos respektive verksamhet. Respondent 2 pape-
kar att i samhéllsviktig verksamhet ar kraven forstas hogre. Hen menar att den drivande fak-
torn beror pa lagar samt i de enskilda verksamheternas intresse att kunna bedriva sitt uppdrag
aven under kritiska storningar eller avbrott.

Ansvaret for risk- och kontinuitetsarbetet ligger i slutdndan pa den respektive linjeorganisat-
ion som har ett sérskilt uppdrag att tillhandahélla samhéllsviktiga tjanster, &ven om kommun-
ledningskontoret verkar stodjande i arbetet. Respondent 2 menar att omfattningen pa ansvaret
varierar.

Det finns ingen generell tidsplan for arbetet med risk- och kontinuitetshantering, menar Re-
spondent 2, men det finns stod fran den hogre ledningen.

Respondent 3, Helsingborg kommun

Respondent 3 beréttar att Helsingborg kommun har ett pagaende pilotprojekt om kontinuitets-
hantering med fokus att arbeta likvardigt i staden med dessa fragor. Kommunen har tagit fram
en vagledning for hur kontinuitetsarbete ska bedrivas i staden, samt en mall for hur vagled-
ningen ska foljas.

Medvetandet kring kontinuitetsarbetet inom kommunen varierar bland forvaltningarna menar
Respondent 3. Till exempel har vard- och omsorgsforvaltningen en ganska god kontinuitets-
hantering, medan det kan bli battre pa IT-avdelningen. IT-avdelningen arbetar med kontinui-
tetshantering “pa sitt sétt” (Bilaga E, s.47), men det borde arbetas lite mer strukturerat. Denna
struktur ar nagot som ska implementeras i och med det pagaende projektet med
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kontinuitetshantering. Att det medvetandet varierar menar Respondent 3 beror pa att det &r
manga forvaltningar och verksamheter inom kommunen dar olika lagar, krav och férord-
ningar som styr.

Respondent 3 berattar att malet med risk- och kontinuitetsarbetet r att uppratthalla kommu-
nens Kritiska processer vid handelse av incidenter eller avbrott. Den framsta drivande faktorn
ar att de analyser som skall goras ar lagstadgade. Det innebér att man far en drivkraft och
mandat till att bedriva detta arbete, menar hen. En annan drivande faktor &r att det finns poli-
tiska uppdrag som styr vad verksamheten ska arbeta med.

Det finns en tidsplan for detta pilotprojekt som har 16pt under ungefar ett ars tid, beréattar Re-
spondent 3. Under denna tid har det funnits stod fran hdgre ledningen. Det var kommunled-
ningen som gav IT-avdelningen i uppdrag att genomfora arbetet i staden, menar hen.

Respondent 4 och 5, Norrkdping kommun

Respondent 4 och 5 beréttar att Norrképing kommun inte har ndgot uttalat évergripande pro-
jektarbete gallande kontinuitet. Daremot finns det en krislednings- eller kontinuitetsplan, som
bland annat anvants under olika pandemiutbrott. Det finns ocksa ett krisledningsutskott med
politiskt inflytande. Efter IT-attacken dar ryska hackare kom dver huvudnyckeln till kommu-
nens IT-miljo pagar ett arbete med att forbattra kontinuitetshanteringen, men inget konkret
projekt har pabdrjats. Som ett resultat av IT-attacken har ett antal atgéarder indicerats, som att
forstarka robusthet i system och applikationsmiljo, processer, rutiner, roller och ansvar som
ligger inom kontinuitetshantering. Detta bade pa central och verksamhetsniva. Respondent 4
menar att alla verksamheter bedriver sin kontinuitetsutveckling pa olika satt da olika verksam-
heter har olika behov och tillgangligheter.

Respondent 5 beréttar att kontinuitetsarbetet utgar ifran kraven pa tillganglighet, konfidentia-
litet och sparbarhet samt de juridiska kraven. I1T-avdelningen har drivit pa dessa krav hos
kommunledning i styrelse och fullméktige for att kunna fa ett beslut. Hen menar att det dock
finns oklarheter i lagstiftningen géllande tillganglighet och anvandarbarhet i saker och ting.

Respondent 4 menar att den drivande faktorn kommer ifran att man har insett att system inte
ar tillgangliga jamt da man av yttre omstandigheter tvingats ta ner system, och darmed insett
vikten av att ha tillganglighetsdefinierade krav i avtal. Man tittar pa att formalisera sina relat-
ioner mellan de interna verksamheterna for att kunna stélla tydligare krav. Detta for att kraven
inom en intern verksamhet sedan innan har varit att gora “ett bra jobb” (Bilaga F, 5.54). Re-
spondent 4 menar att det nar en handelse intraffar ar viktigt att veta vad som géller, vad som
ska prioriteras och vilka konsekvenser det far, &ven ekonomiskt. Vidare menar Respondent 4
att det huvudsakligen handlar om kraven pa tillganglighet.

4.3 Riskbeddtmning

Respondent 1, Umea kommun

Respondent 1 beréttar att riskbedomningar gors internt och att de identifierat risk ur flera per-
spektiv. | de olika verksamheterna har en klassificering av information som finns i respektive
system gjorts. Hen menar att detta satter ribban for vilken typ av sdkerhetsstod som behdvs
for att uppratthalla den informationssakerhet som informationen kraver.
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Vidare har Umea kommun identifierat och bedémt risk fér de verksamheter som har de mest
kritiska processerna, framfor allt de verksamheter dar liv och halsa star pa spel. Dessa verk-
samheter har riskatgarder och IT-avdelningen &r delaktiga ur ett teknikperspektiv for att stotta
och sakerstalla att atgarder fungerar sa bra som majligt.

Respondent 1 menar att det ar svart att avgora om de har identifierat alla kritiska delar, da det
alltid kommer att finnas ett scenario i nagon process som de inte har tankt pa. Hen forklarar
att ett satt att identifiera sa manga risker som mojligt ar att fa in andra perspektiv, bade internt
och externt. Detta for att kunna dra nytta av varandra och varandras uppfattning om olika
scenarion. Hen menar att det trots verksamheternas olikheter kan finnas liknande monster.

Riskdokumentationen sker med hjalp av Klassa som ar ett informationsklassningsverktyg
framtaget av Sveriges Kommuner och Regioner, SKR. Kommunen har ocksa dokumentation
for respektive omrade och system, bade ur verksamhets- och tekniskt perspektiv.

Respondent 2, Uppsala kommun
Respondent 2 berattar att riskbedémningar drivs internt, men de identifierar dven risker med
hjalp av externa rapporter och indikationer eller inspel fran omvérlden.

Hen menar att varje affarsomrade har som uppdrag att géra sina egna riskbedémningar. Detta
ar kopplat till némnder, den politiska ledningen och de verksamheter som stddjer den politiska
ledningen. Det infaller i respektive affarsomrades uppdrag att genomfora riskbedomningar.
Hen kan dock inte svara for hur respektive verksamhet har arbetat med detta.

Respondent 2 forklarar att det finns en uppfattning om vilka verksamheter som ar de mest kri-
tiska, eller mer kritiska &n andra, men att det &r svart att veta om alla kritiska delar identifie-
rats. Hen menar att det ar en intern bedémning och att det kravs ett systematiskt arbete fran
ledningens perspektiv att arbeta med dessa bedomningar. Respektive verksamhet far gora sin
beddmning och rapportera till centralfunktionen, menar hen.

Vidare forklarar Respondent 2 att det ingar i kommunens modell att bedéma sannolikheten for
att en specifik risk uppstar samt den sannolika frekvensen, men kan inte ga in pa enskilda ris-
ker. Riskerna kategoriseras dock utifran ifall de &r strategiska, operativa eller finansiella.
Kommunen tittar &ven pa risker ur ett paverkansperspektiv — ifall risker paverkar en verksam-
hets mojlighet att utfora sitt uppdrag — framfor allt dar liv och halsa star pa spel.

Ytterligare berattar Respondent 2 att det ingar i deras modell att dokumentera riskerna. Hen
menar att det i modellen finns mallar och stdéddokumentation med anvisningar om hur risker
ska dokumenteras.

Respondent 3, Helsingborg kommun
Respondent 3 berattar att riskbedémningar gors internt och att de har identifierat och kategori-
serat risk i exempelvis cyberattacker, fysiska attacker, sabotage eller naturkatastrofer.

Hen berattar att det nu genomfors risk- och sarbarhetsanalyser. Kommunen gor detta vart
fjarde ar enligt lag. Arbetet drivs fran stadsledningsforvaltningen och analyser gors pa samt-
liga forvaltningar och kommunala bolag. Analysen bygger pa ett fragebatteri som tagits fram
av stadsledningsforvaltningen och bestar av fragor inom flertalet omraden. Varje forvaltning
ska svara pa dessa och sedan gor stadsledningsforvaltningen en sammanstallning av svaren.
Sammanstéliningen ska beslutas i kommunfullmé&ktige och sedan presenteras.
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Respondent 3 berattar att kommunen har bedomt risk for varje affarsomrade. Hen vill inte
svara pa fragan om de har identifierat och bedomt risk for de mest kritiska processerna. Re-
spondent 3 menar dock att kommunen féljer sin mall for riskbeddmning nar de identifierar
och skattar risker. Kommunen dokumenterar risker utifran deras kriteriemodell, konsekvensa-
nalysmodell och beroendeanalysmodell.

Respondent 4 och 5, Norrkdping kommun

Respondent 4 och 5 beréttar att underlaget for riskbedomning tagits fram tillsammans med ex-
terna IT-bolag, men att underlaget for beslut tagits fram internt och presenterats for de olika
beslutsfattande instanserna. Vidare berattar de att kommunen har identifierat risk.

Inom omradet informationssakerhet har de fokuserat pa tillganglighet och sekretess i forhal-
lande till lagstiftningar, mer specifikt GDPR, Personuppgiftslagen (PUL) samt Offentlighets-
och sekretesslagen (OSL). De har till exempel fokuserat pa utmaningen med réjning av sekre-
tess for information for oberoende, dar kraven ar olika htga beroende pa om informationen
ror exempelvis patientdata eller bygglov. Dessa aspekter har tagits hansyn till nér de bedémer
risk och konsekvens.

Respondent 5 lyfter &ven dessa lagstiftningar som problematiska vid riskanalys men att leve-
rantOrer &ven sett dessa hinder och den osékerhet lagstiftningen ger organisationer som kom-
muner och statliga myndigheter. Respondent 4 tillagger att leveranttrer utefter dessa hinder
har utformat workshops och material for att pavisa méjligheter trots lagstiftningen, dar denna
ska tolkas och behandlas i respektive verksamhet. Hen menar att Integritetsskyddsmyndig-
heten (IMY) i slutdndan inte enbart kollar ifall man gjort ratt eller fel, utan bedémer de vid-
tagna atgarderna for att forhindra informationsspridning samt ifall kommunen granskat och
beddmt riskerna for detta.

Informationen klassas i verktyget Klassa fran SKR. Respektive verksamhet klassar informat-
ion genom sin informationssamordnare. Respondent 5 menar att det varierar hur uppdaterade
dessa klassningar ar beroende pa om organisationen har rort pa sig eller fatt ett annat uppdrag
och darmed fatt andra processer och annan informationsmangd. Hen menar att om inte sa &r
fallet &r det mojligt att de anvéander aldre klassningar. Men sakerhetsavdelningen granskar och
gor revisioner av detta. IT-avdelningen har ingen uppfoljning, enligt Respondent 5.

Varje verksamhet, namnd och myndighet har krav pa sig att gora riskanalyser for att forbéattra
sin verksamhet berattar Respondent 5. Hen menar att vid en omorganisation eller om man far
ett nytt uppdrag ska en riskanalys goras. Exempelvis i de fall dar man behdver hantera system
och information pa annat sétt.

Respondent 5 menar att man i Norrkdpings kommun inte tar verksamhetsriskerna upp till
hogre niva och tittar pa riskbilden ur ett helhetsperspektiv. Man tittar inte heller pa perspektiv
av risk, sasom operativa, informationsséakerhets-, ekonomiska och juridiska risker. Man har
inte det arbetssattet, menar hen. Respektive namnd ansvarar for sina risker, men pa kommun-
niva vet man inte om risker i helhet. Hen menar att man ar lyckligt ovetande 6ver helhetshil-
den och vilka risker man har totalt sett. Detta gor att kommunen inte vet vad som &r viktigast.
Det behdvs en strategi, papekar hen.

Digitaliseringsavdelningen, dar Respondent 4 och 5 arbetar, ar ett stod till att géra verksam-
heterna medvetna om de risker som finns. Respondenterna menar dock att n&mnderna ar an-
svariga for att respektive verksamhet har tagit hansyn till och bedomt riskerna pa ratt satt samt
vidtagit ratt atgarder.
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Vidare menar respondenterna att det ar upp till varje verksamhet att identifiera de risker som
finns. Verksamheterna kategoriserar risker utefter operativa, ekonomiska eller juridiska risker.
De berattar att det finns risker pa manga nivaer. Riskerna som bedoms pa digitaliseringsavdel-
ningen ar hur hanteringen av information riskbedoms. Digitaliseringsavdelningen tittar pa
vilka risker som finns utifall informationen inte &r tillganglig och vad sannolikheten for att det
intraffar &r.

4.4 Effekt- eller konsekvensanalys

Respondent 1, Umed kommun

Respondent 1 berattar att Umea kommun i viss man har analyserat eller skattat effekterna av
forlust. Hen menar sig inte ha sett allt, men papekar sig inte sett nagra kvantifieringar. Hen
menar dock att det finns beskrivet vad det innebér ifall information forsvinner, l1acker eller
inte ar atkomlig.

Vidare berattar Respondent 1 att IT-avdelningen har ganska god koll pa hur lang tid ett enskilt
system tar att aterstalla. Hen menar samtidigt att det knappt gar att uppskatta hur lang tid det
skulle kunna ta att aterstalla bortfall av en hel datahall. I ett sadant fall, menar hen, handlar det
om att utga ifran en dokumenterad prioriteringslista och fa i gang det viktigaste forst. Hen pa-
pekar att det viktigaste ar att fa i gang grunden, alltsa infrastrukturen, for att kunna fa i gang
resten. Men det galler att arbeta ur ett 6vergripande perspektiv da alla tycker att allting &r vik-
tigast, tillagger hen.

Respondent 2, Uppsala kommun

Respondent 2 berattar att det ar en del av kommunens modell att gora effekt- eller konsekven-
sanalyser, men kan inte svara pa att det faktiskt gjorts och i vilken omfattning. Hen tror att det
kan bli béttre.

Uppsala kommun tittar dven pa eventuella multipla risker som faller ut samtidigt och orsakar
en incident. Ett exempel kan vara att man har sarbarheter i skyddsatgarderna som intraffar
samtidigt, beréattar respondent 2. Hen kan dock inte svara pa ifall denna analys sker pa ett sys-
tematiskt satt eller att det gors specifikt sddana analyser.

Respondent 2 beréattar vidare att det ingar i kommunens modell att gora analyser som visar
ifall aterstallning av ett IT-stod faller in inom tiden for verksamhetens tolerans. Hen menar att
det finns en prioritering pa vilka 1T-stod som i forsta hand ska analyseras men det ar stor vari-
ation pa att dessa analyser faktiskt bedrivs.

Respondent 3, Helsingborg kommun

Respondent 3 berattar att respektive verksamhet skoter sina effekt- eller konsekvensanalyser
helt och hallet pa egen hand men tror inte att det gors nagra faktiska analyser i nagon storre
utstrackning.

Enligt Respondent 3 dokumenterar Helsingborg kommun sina motsvarande effekt- eller kon-
sekvensanalyser utefter stadsovergripande mallar som tagits fram av stadsledningsforvalt-
ningen i arbetat med risk- och kontinuitetshantering. Respondent 3 menar att de anstallda upp-
skattar att initiativet kommer fran stadsledningsforvaltningen gallande hur dessa fragor ska
hanteras. Innan har var och en sjélv hittat egna l6sningar som varierat i kvalitet, men i och
med detta initiativ har de anstallda majlighet att forstd sambanden hur hela kommunen hanger
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ihop, menar hen. Hen tror att det har varit en framgangsfaktor att bérja kommunicera med 6v-
riga forvaltningar i dessa fragor.

Respondent 4 och 5, Norrkdping kommun

Respondent 4 berattar att det finns ett slags verksamhetsutvecklande arbetssatt i de flesta
verksamheter inom kommunen. Hen forklarar att de pa digitaliseringsavdelningen malar upp
fiktiva handelser och incidenter, dér de tanker sig att deras ena datahall har gatt ner eller att
det brunnit i fiber mellan deras hallar, vilket resulterar att de inte kommer at sina verktyg. Di-
gitaliseringsavdelningen forestaller sig sedan vilka konsekvenser det skulle kunna fa. Respon-
dent 4 understryker att nér de sitter tillsammans och forestaller sig olika scenarion kommer de
pa saker att lagga till som de inte tankte pa forra gangen. Succesivt blir det battre och béttre,
menar hen.

Respondent 5 beréttar att Norrkoping kommun inte har kvantifierat specifika tider for ater-
stéllning av processer, system eller funktioner vid handelse av avbrott. Arbetet fokuserar mer
pa att koppla verksamhetens krav pa tillganglighet till faktiska investeringar och atgarder i de-
ras infrastruktur. Det pratas till exempel om kostnadsdifferensen av att ha 98,5% eller 99,5%
tillganglighet och om den extra kostnaden gar att motivera.

4.5 Val av riskbehandlingsstrategier

Respondent 1, Umea kommun

Respondent 1 berattar att Umea kommun har olika riskbehandlingsstrategier. Kommunen har
bland annat redundans pa sina miljoer, vilka verifieras minst en gang i manaden att de funkar.
Vidare har kommunen ett flertal stodatgarder, sasom reservkrafter, dieselaggregat och avtal
med dieselleverantorer ifall den typen av bortfall skulle intréaffa.

Strategier véljs genom att vaga vikten av teknikstod kontra tillganglighet samt se ifall kom-
munens formagor ar tillrackliga eller om teknikstod behover flyttas ut externt. Respondent 1
menar att det ibland inte ar mojligt att flytta ut nagot pa grund av tekniska eller juridiska skél.

Respondent 1 berattar vidare att Umea kommuns strategier for aterstallning definieras i re-
servrutiner och atergang till normal produktion. Hen menar att det dock kanske inte &r infort
eller fungerande i olika omfattning beroende vilken verksamhet det handlar om.

Respondent 2, Uppsala kommun

Respondent 2 berattar att Uppsala kommun har fyra olika riskbehandlingsstrategier: acceptera
risk, ta bort risk, begréansa risk samt déverfora risk. Det vanligaste for kommunen &r att arbeta
med att begréansa risk, vilket bygger pa sannolikhet eller konsekvens. Kommunen arbetar dven
med att Gverfora risk genom att lata en privat aktor till en borjan genomfora ett uppdrag i stal-
let for att kommunen sjélv gor det, for att vid ett stabilt senare lage ta 6ver uppdraget.

Val av riskbehandlingsstrategi gors exempelvis genom att stalla riskkostnad mot atgardskost-
nad, det vill séga hur dyrt det ar att genomfora en riskforebyggande atgard i forhallande till
riskvardet. Respondent 2 menar att ifall man talar om legala krav och inte lyckas uppfylla
dessa finns det inte mycket annat att gora an att upphora med den verksamheten.

Respondent 3, Helsingborg kommun
Respondent 3 berattar att Helsingborg kommun arbetar med att begrénsa risker genom olika
atgarder, men gar inte specifikt in pa dessa.
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Respondent 4 och 5, Norrkdping kommun

Respondent 5 berattar att Norrképing kommun arbetar med att begrénsa risk for bortfall av
information. Kommunens servicenivaavtal (Service Level Agreement) eller driftavtal (Opera-
ting/Operational Agreement) bestammer ifall ett system ska vara dubblerat, tredubblerat eller
replikerat. Respondent 4 menar att det i slutdndan handlar om kostnad foér redundans kontra
kostnad for bortfall — att ha en tillganglighet pa 100 procent eller 99 procent kan skilja ratt
manga miljoner. De enda pengar som finns i kommunen ar skattemedel fran kommunmedbor-
gare samt stadsbidrag och Respondent 5 menar att ndr kommunens skattemedel inte racker till
far de justera sina krav.

4.6 Utveckling av aterstallningsplaner

Respondent 1, Umed kommun

Respondent 1 berattar att Umea kommun har en dokumenterad plan for det enskilda systemet,
inom verksamheten benamnd som en rutin. Dokumentet innehaller steg-for-steg-beskriv-
ningar om vad som behdver goras vid handelse av avbrott eller bortfall. De anstéllda har till-
gang till dokumentet. Vid ett bortfall, som i normalfallet &r av teknisk karaktar sdsom en miss-
lyckad uppdatering, kan systemet aterstallas utan beslut fran hogre niva. Det finns personer
med ansvar for att halla systemen vid liv, samt en beredskapskedja i de situationer ett bortfall
intraffar utanfor kontorstid. Respondent 1 menar att sa lange aterstallningen sker under kon-
trollerad form behovs inga sarskilda beslutskedjor. Det &r forst nar ett bortfall blir riktigt stort,
vilket man i regel marker ganska snabbt, som besluten eskaleras i en definierad hierarkisk
ordning. Den hierarkiska ordningen utgar ifran driftansvarig och sedan vidare till Respondent
1 som vid behov kan eskalera det hela vagen upp till kommunens topp.

Respondent 2, Uppsala kommun

Respondent 2 berattar att det finns en modell for hur respektive verksamhet ska uppratta en
ledningsplan for att uppratthalla sin del av verksamheten vid avbrott. Det finns aven en doku-
mentmall for sjdlva ledningsplanen. De anstéllda har inte tillgang till alla planer utan enbart
till de som &r relevanta for deras uppdrag. Detta beror pa att planerna innehaller uppgifter som
inte ska spridas till obehdriga. Tillgdngen begransas, men det finns samtidigt en tillganglig-
hetsaspekt da planerna behover vara kianda. Respondent 2 tror dock inte att de anstéllda ar
medvetna om deras tillgang till relevanta planer.

Vid handelse av avbrott behaller kommunen normala beslutsstrukturer sa langt det ar mojligt.
Respondent 2 forklarar att det finns en krisledningsndmnd som kan aktiveras vid extrema situ-
ationer nér man inte har tid att invanta respektive verksamhets hantering av handelsen.

Respondent 3, Helsingborg kommun

Respondent 3 forklarar att Helsingborg kommun ar medveten om att de blir utsatt for in-
trangsforsok. Forsoken sker hela tiden och nar angriparna har lyckats gora ett intrang har digi-
taliseringsavdelningen hanterat handelsen. De flesta handelser hanteras pa olika nivaer inom
digitaliseringsavdelningen. Digitaliseringsdirektoren har det storsta mandatet och kan vid be-
hov eskalera upp héndelsen till stadsdirektoren. Kommunen har dven en central krisledning
som stadsdirektoren kan aktivera vid kritiska handelser. Respondent 3 menar dock att manga
kriser gar att I0sa utan att den centrala krisledningen behover aktiveras. Krisen hanteras da av
IT-avdelningen vid respektive organisation.
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Respondent 4 och 5, Norrkdping kommun

Respondent 5 berattar att Norrképing kommun har alternativa atgarder med vard och om-
sorgsverksamheten som praktexempel nar det kommer till manuella rutiner vid handelse av
avbrott. Efter IT-attacken dér ryska hackare kom 6ver huvudnyckeln till kommunens IT-miljé
fanns det inom vard och omsorg redan rutiner pa plats for att arbeta. Omstéllningen till manu-
ellt arbete var relativt enkel och det gjorde ingenting att IT-miljon var borta i nagra dagar for
de visste hur det manuella arbetet skulle utféras. Respondent 5 betonar vikten av att det maste
finnas manuella rutiner for arbete nér det handlar om fara for liv.

4.7 Traning och test av aterstallningsplaner

Respondent 1, Umea kommun

Respondent 1 berattar att Umea kommun utfor kontinuerliga tester for redundans av datahal-
lar, medan andra rutiner testas enbart i viss man. Exempelvis genomfors redundanstest dar
man i praktiken slar av hela eller delar av en datahall for att se hur smidigt 6vergangen gar el-
ler om den 6ver huvud taget marks i verksamheten. Pa systemniva testas aterstallning av sy-
stem for att se att aterstallningen fungerar och hur lang tid den tar. Da en systemuppséttning
kan vara stor ar det vanligt att en enbart en delméngd testas. Respondent 1 menar att det har
en identifierad forbattringsmojlighet att i stérre omfattning och framfor allt mot verksamhets-
system gora kontinuerliga tester for att sakerstalla att system fungerar som de ska. Respon-
denten forutsatter att testerna foljs upp och att de eventuella fel som ligger utanfér normalfal-
let atgérdas.

Respondent 2, Uppsala kommun

Respondent 2 beréattar att varje verksamhet ansvarar for att 6va pa och testa sina aterstall-
ningsplaner. Hen menar att det ingar i kommunens uppdrag att varje verksamhet ska aterrap-
portera att man har en plan som ocksa ska ha testats och forbattrats dar det kravs. Responden-
ten vet dock inte om det finns nagra rutiner for hur och i vilken frekvens detta ska goras, men
gissar att det framfor allt utfors skrivbordstester. Hen tror att det &r stor variation pa hur val
testerna dokumenteras, men har fatt rapporterat att tester utforts och att forbattringsatgarder
vidtagits.

Respondent 3, Helsingborg kommun

Respondent 3 menar att det i Helsingborg kommuns arbete med risk- och kontinuitetshante-
ring pa ett stadsovergripande plan ska ingd dvningar och tester. Syftet med regelbundna 6v-
ningar och tester ar enligt Respondent 3 att de anstéllda ska bli medvetna om behovet av en
plan B samt att de ska forsta konsekvenserna av att inte ha en plan B. Respondent 3 menar att
da kommunen har 11 000 anstéllda kan de inte vara sammanhangande pa allt, utan varje for-
valtning maste ta eget ansvar i denna fraga for att i slutdindan kunna bli sjalvforsorjande.

Respondent 3 beréttar att kommunen tidigare haft dvningar inom riskhantering. Det har dock
inte funnits nagon systematik i det utan ofta genomforts vid efterfragan. 1 och med det pa-
gaende risk- och kontinuitetsprojektet har det nu tagits fram dvningsexempel ur ett stadsled-
ningsforvaltningsperspektiv. Det ar planerat att genomforas pilotdvningar med tva forvalt-
ningar. Respondent 3 menar dock att stadsledningsforvaltningen inte kommer att félja upp
dessa dvningar, utan att ansvaret ligger hos respektive verksamhet.

Respondent 4 och 5, Norrkdping kommun
Respondent 5 beréttar att sékerhetsavdelningen vid Norrképing kommun har ansvar att se till
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att verksamheten har ett kontinuitetsarbete, vilket regleras i lagen. De ansvarar &ven for att
ovningar och tester utfors. Respondent 5 kan dock inte svara pa i vilken frekvens det utfors.
Hen papekar att test av planer sker vid ett faktiskt avbrott, exempelvis vid en incident, men ar
inget som utfors i det vardagliga arbetet. Respondent 5 menar att testresultaten dokumenteras
men kan inte svara pa vilken verksamhet som gor vad.

4.8 Underhall av aterstallningsplaner

Respondent 1, Umea kommun

Respondent 1 beréttar att det som en del av kommunens kvalitetsarbete ingar att se 6ver och
uppdatera planerna. Hen menar att det &r pA kommundvergripande niva att ha ett sadant forfo-
gande. Kommunen &r 1SO-certifierade och har beskrivna processer for hur detta underhallsar-
bete ska utforas och foljas upp. Ibland revideras arbetet dér det granskas att kommunen foljer
det de séger.

Respondent 2, Uppsala kommun

Respondent 2 beréttar att den nuvarande mallen for ledningsplan har funnits sedan 2017, men
att det inte framgar nar och hur ofta den uppdaterats. Hen menar att det &r riskexponeringen
som avgor hur ofta planen ska uppdateras, men gissar att det sker atminstone arligen. Det ar
IT-verksamheten som har ansvar for uppdateringen, men det finns inga sarskilda rutiner fér
underhallsarbetet. Respondenten papekar att det ser valdigt olika ut i de olika verksamheterna.
Inom IT-verksamheten finns ett arshjul att utfora arbetet periodiskt och systematiskt, medan
det enligt Respondent 2 &r oklart hur arbetet utfors i de 6vriga verksamheterna.

Respondent 3, Helsingborg kommun

Respondent 3 menar att det ar av vikt att driva ett I6pande arbete med att halla planerna upp-
daterade. Hen understryker att underhallsarbetet inte ar nagon engangsgrej utan behdéver vara
aktuellt. Det finns dock inga rutiner for detta arbete, berattar hen, utan ar nagonting som ska
byggas upp genom pilotprojektet. Detta antingen genom att inféra stadsévergripande riktlinjer
eller att varje forvaltning sjalva ansvarar for underhallsarbetet.

Respondent 4 och 5, Norrkdping kommun

Respondent 5 menar att en uppdatering av planen gors antingen for att lagstiftaren talar om att
det maste finnas vissa saker med i planen eller for att man av erfarenhet inser att det behover
goOra uppdateringar av den nuvarande planen. Sékerhetsavdelningen har ansvaret att samordna
ett underhallsarbete och att géra forbattringar pa strategisk niva. Forbattringsarbetet sker dock
enbart efter att en handelse intraffat. Resultatet av forbattringsarbetet fors sedan nedat i orga-
nisationen for det som ar gemensamt, men Respondent 5 menar att det forutom vid krissituat-
ioner inte sker nagot ovrigt forbattringsarbete pa verksamhetsniva. Respondent 4 menar a
andra sidan att verksamheterna inte véntar pa en kris innan de borjar titta pa forbattringar.
Varje verksamhet har ett naturligt arbetssatt for sina metoder och uppdrag da alla vill arbeta
smartare i stallet for hardare. Dock menar hen att det finns olika prioriteringar inom verksam-
heten beroende pa vilket tillstand man befinner sig i. Finns det mycket tid och kapacitet kan
man alltid bedriva mer verksamhetsutveckling, men det ar svart att hitta utrymme for att fak-
tiskt bedriva det da det ar brist pa kompetens i de manga omraden som berérs inom IT.
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5 Diskussion

5.1 Risk- och kontinuitetsarbetet i praktiken

Samtliga fyra kommuner arbetar med risk- och kontinuitetshantering i nadgon form, men hur
detta arbete utfors skiljer sig daremot kommuner emellan. Umea respektive Uppsala kommun
har en kommundvergripande, men ej verksamhetsdverskridande, kontinuitetsplanering. De
bada kommunerna féljer MSB:s riktlinjer for kontinuitetshantering. Helsingborg kommun har
ett pagaende kommundévergripande pilotprojekt for kontinuitetsarbete vilken appliceras pa tva
avdelningar, men har for tillfallet inget verksamhetséverskridande arbete. Norrkdping kom-
mun har inget uttalat kommunovergripande kontinuitetsarbete, men har kontinuitetsplaner
som anvants under pandemiutbrott.

Rima och Snedaker (2014) understryker vikten av ett kontinuitetsarbete for att upptécka risker
och utforma strategier for att reducera riskerna och dess effekter. Samtliga kommuner har
identifierat risker och utformat riskbehandlingsstrategier, &ven om det inte pagar nagot uttalat
kontinuitetsarbete. En valfungerande kontinuitetsplan &r enligt Phillips och Landahl (2020) av
stor betydelse for att vara forberedd pa att kunna aterga till normal verksamhet efter en kata-
strof eller kris. Samtliga kommuner har dokumenterade planer eller alternativa atgarder for
aterstallning vid handelse av avbrott vilka baseras pa de identifierade riskerna och de valda
riskbehandlingstrategierna i enlighet med Moh Hengs (2015) rekommendationer. Responden-
terna for Umed respektive Uppsala kommun uppger att de anstallda har tillgang till aterstall-
ningsplanerna. Respondenten for Uppsala kommun tror dock inte att de anstéllda &r medvetna
om tillgangen till planerna. Moh Heng (2015) belyser dock vikten av att sékerstalla att varje
plan finns tillganglig for relevanta parter att folja vid handelse av avbrott.

5.2 Drivande faktorer

Samtliga respondenter belyser lagkrav som en drivande faktor for att arbeta med risk- och
kontinuitetshantering. Lag 2006:544, om kommuners och regioners atgarder infor och vid ex-
traordindra handelser i fredstid och hojd beredskap, ger kommunerna skyldighet att minska
sarbarheten i sin verksamhet genom riskanalyser, samt att faststalla en atgardsplan (SFS
2006:544, 2006).

Respondent 3 menar att for Helsingborg kommun &r lagkrav en positiv drivkraft dér det ger
mandat att bedriva kontinuitetsarbetet. Respondent 4 och 5 menar & andra sidan att lagkrav
kan innebéra ett hinder for arbetet med kontinuitetshantering. De tar upp exemplet att
outsourca information och infrastruktur till dominerande leverantorer kan riskera réja sekre-
tess och ge oberoende tillgang till information. Respondenterna menar samtidigt att dessa le-
verantorer &r medvetna om de juridiska hindren och dérmed hjélper organisationer att fora
fram forslag och I6sningar pa problematiken géllande tillganglighet i férhallande till sekretess
och konfidentialitet. Lagkrav och reglering som drivande faktor lyfts dven i tidigare forskning
dar Hayes, Kotwica och Correia (2013) menar att 73% av organisationer ser det som en
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primar faktor till risk- och kontinuitetsarbete, samt av Herbane (2010) som beskriver hur lagar
och regleringar drivit arbetet med kontinuitet.

| Norrkdping kommun har den bendmnda IT-attacken varit en stor drivkraft till att se Gver
risk- och kontinuitetshanteringen. Attacken har slagit upp égonen fér kommunen och ett antal
atgarder har belysts for att forstarka robustheten i system, processer och ansvar inom kontinu-
itetshantering. Vidare framfor bade Respondent 2 vid Uppsala kommun och Respondent 4 och
5 vid Norrkoping kommun att risk- och kontinuitetsfragorna i dagslaget drivs utifran kris- och
civilberedskapen. Denna drivkraft har aktualiserats i samband med Rysslands invasion av
Ukraina.

Incidenter som drivkraft till risk- och kontinuitetsarbetet beskrivs utav bade Rima och
Snedaker (2014) och Phillips och Landahl (2020). Umea och Uppsala kommun blir ytterligare
exempel pa hur en kris eller incident driver organisationers kontinuitetsarbete. Ytterligare be-
skriver Herbane (2010) hur stérre incidenter &r drivande krafter for att 6ka arbetet med konti-
nuitetshantering. Likt detta namns bade pandemi och krig som kriser vilka driver kontinuitets-
arbetet framat.

5.3 Ansvarsfordelning

Risk- och kontinuitetshanteringen i Umed, Uppsala respektive Norrkdping kommun drivs
ifrdn en centraliserad avdelning och ansvaret faller ner i hierarkin till namnder och verksam-
heter. Endast Respondent 1 beskriver att det finns tillsatta ansvarsroller for risk- och kontinui-
tetsarbete. Respondenterna vid Norrkdping respektive Uppsala kommun ndmner inga speci-
fika ansvarsroller men forklarar att denna typ av ansvar i slutandan faller pa den enskilda
verksamheten eller de enskilda n&mnderna. Gibb och Buchanan (2006) och Lindstrdm, Samu-
elsson och Hégerfors (2010) delar uppfattningen att kontinuitetsarbetet bor ha definierade rol-
ler och ansvarsomraden. De anser att ledningsgruppen ska ha ansvar éver programmets om-
fattning och mal, samt att ansvarsomraden bor definieras och tillsattas.

Ett 6vergripande tema som identifierats ar att kommunernas risk- och kontinuitetshantering
saknar ett kommundvergripande perspektiv, utan sker individuellt vid respektive avdelning
och verksamhet. Respondent 5 menar att i Norrkdping kommun &r detta en effekt utav kom-
munens struktur dar man inte har strategier for eller arbetar med risk ur ett helhetsperspektiv.
Respondent 3 beskriver hur det inom de olika forvaltningarna vid Helsingborg kommun finns
en varierande medvetenhet kring kontinuitetshantering pa grund av forvaltningarnas tillamp-
ning av olika lagar, krav och forordningar. Respondent 2 forklarar att Uppsala kommuns kon-
tinuitetsarbete utgdr ifran verksamheternas respektive behov och att varje enskild verksamhet
utfor sina egna riskbedémningar.

Riskidentifiering bygger enligt lyer och Bandyopadhyay (2000) pa antaganden om majliga
hot mot organisationen. Nar varje enskild verksamhet arbetar i silo finns en risk att de gar
miste om andra perspektiv, da utomstaende parter kan identifiera méjliga hot som den egna
verksamheten inte tankt pa. Ett kommunikativt samarbete mellan verksamheterna starker dar-
med mojligheten att lyfta allas perspektiv. Som exempel har Helsingborg kommun med det
pagaende pilotprojektet paborijat ett samarbete 6ver verksamhetsgranserna gallande kontinui-
tetshantering. Respondent 3 ser samarbetet och kommunikationen mellan verksamheterna
som en framgangsfaktor da de anstéllda borjat forstd sambandet mellan verksamheterna. Detta
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gar i linje med Setiawan, Wibowo och Hartanto Susilos (2017) rekommendationer att en risk-
beddmning ska genomfdras av oberoende part.

5.4 Proaktiv riskanalys

Tre av fyra kommuner skattar effekter och konsekvenser av deras identifierade risker. Dessa
effekt- och konsekvensanalyser &r enligt Clark (2010) en viktig del utav kontinuitetsarbetet da
organisationen utan dessa saknar uppfattning over vilka system och funktioner som faktiskt ar
betydande for verksamheten. Skattningen i respektive kommun bedrivs daremot pa olika satt:

Uppsala kommun kvantifierar effekt och konsekvens genom analyser av aterstéllningstid av
IT-stdd och huruvida de faller inom tiden for verksamhetens tolerans. Umea kommun skattar
effekt och konsekvens genom att beskriva innebdrden av informationsférlust och avsaknad av
atkomst, men de kvantifierar inga krav pa aterstallningstid. Norrkoping kommun skattar effekt
och konsekvens genom att koppla investeringar och atgérder till verksamhetens krav pa till-
ganglighet, men de kvantifierar inga krav pa aterstallningstid.

Tva av de tre kommunerna staller darmed inte krav pa aterstallningstid, vilket Sambo och
Bankole (2016) och Swanson et. al (2010) menar ar viktigt for att kunna valja lampliga ater-
stallningsmetoder och -teknik. Vidare ar det enligt Gibb och Buchanan (2006) viktigt for att
kunna faststélla nar aterstallning blir omdjlig att genomfora.

Samtliga fyra kommuner har faststéllt och valt riskbehandlingsstrategier for att reducera iden-
tifierade risker. Moh Heng (2015) menar att detta &r nodvandigt for att uppratthalla verksam-
hetens kritiska processer, system och funktioner vid héndelse av avbrott. Samtliga fyra kom-
muner arbetar med strategin att begransa risk, vilket Setiawan, Wibowo och Hartanto Susilo
(2017) menar &r den vanligaste strategin att tillampa. Med strategin att begrénsa risk arbetar
bade Umea och Norrkoping kommun med redundans for sina IT-miljoer. Tva av kommu-
nerna, Umea och Uppsala, arbetar dven med strategin att dverfora risk till annan aktor enligt
Setiawan, Wibowo och Hartanto Susilos (2017) rekommendationer att inga avtal med extern
leverantor att 6verfora eller dela risken med.

5.5 Reaktiv validering

Utveckling och implementering av aterstallningsplaner for verksamheten att aktivera vid han-
delse av avbrott kan ses som en milstolpe i risk- och kontinuitetsarbetet, men arbetet slutar
inte dar. Aterstallningsplanernas relevans behéver valideras genom 6vningar, tester och un-
derhallsarbete, men detta arbete varierar bland kommunerna.

For samtliga kommuner ar det uttalat att dvningar och tester ska utféras, men tre av fyra kom-
muner, Uppsala, Helsingborg och Norrkdping, har ingen systematik eller rutiner for detta. Av-
saknaden av faktiska tester gor det svart att validera aterstéllnings- eller kontinuitetsplanerna.
Gibb och Buchanan (2006) anser att tester ar nédvandiga for att sékra planernas relevans och
utforbarhet.

Umea kommun har genom att gora kontinuerliga tester identifierat forbattringsmojligheter for
funktionaliteten av sina system. Detta gar i linje med Lindstrom, Samuelsson och Hagerfors
(2010) som anser att traning hjalper anstéllda att lara sig av erfarenheter och att arbeta mer
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effektivt. Helsingborg kommun ska som en del av pilotprojektet inféra Gvningar och tester for
att skapa medvetenhet bland de anstallda kring syftet med en fungerande aterstallningsplan
samt konsekvenserna av att inte ha nagon. Kommunen har forstatt syftet med traning som Dey
(2011) menar okar de anstélldas medvetande och kunskap 6ver kontinuitetsarbetet.

Forutom évningar och tester behover aterstallningsplanerna valideras genom underhallsarbete.
Aterstaliningsplanerna behover enligt lyer och Bandyopadhyay (2000) kontinuerligt uppdate-
ras och underhallas for att sakerstélla att de ar i linje med organisationens krav samt &r an-
vandbar vid handelse av avbrott. Endast en av de fyra kommunerna, Umea kommun, har ett
systematiskt underhallsarbete med beskrivna processer for hur arbetet ska utforas och foljas
upp. De Gvriga tre kommunerna har inga sarskilda rutiner for kontinuerligt underhall eller
uppdaterande av aterstallningsplanerna. Respondent 2 menar att det i Uppsala kommun ser
valdigt olika ut i verksamheterna, men att hen inte vet ndr och hur ofta planerna uppdateras. |
Helsingborg kommun har man forstatt vikten av att ha ett underhallsarbete och att rutiner ska
byggas upp i och med det pagadende pilotprojektet. I Norrkdping kommun arbetas det med un-
derhall av planerna enbart efter att en incident intraffat, medan ett forsok till kontinuerligt ar-
bete nedprioriteras pa grund av tids- och kompetensbrist. Detta ligger i motsats till Moh Heng
(2015) som menar att organisationer bor bedriva regelbundet underhall for att sékerstélla pla-
nens Overrensstimmelse med den nuvarande verksamheten och acceptabel effektivitet.
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6 Slutsats

Syftet med studien var att ge en dkad forstaelse kring hur kommuners arbete med risk- och
kontinuitetshantering bedrivs. Detta genom att besvara féljande fragestéllning:

e Hur arbetar kommuner med risk- och kontinuitetshantering?

| studien framkom det att tre av de fyra kommunerna har en uttalad kommundvergripande
kontinuitetsplanering. Daremot bedrivs inget verksamhetsoverskridande arbete for dessa tre
kommuner.

Gemensamt for de fyra kommunerna ar avsaknaden av ett verksamhetsdverskridande syfte
samt kommunikation, dér de inte ser nyttan av att gemensamt arbeta med risk- och kontinui-
tetshantering ur olika verksamhetsperspektiv.

Arbetet med risk- och kontinuitetshantering drivs framst av tva faktorer: lagkrav samt erfaren-
heter av faktiska incidenter. Lagkrav ger mandat till att bedriva risk- och kontinuitetsarbete,
men kan aven hamma effektiviteten av arbetet i fragan om tillganglighet kontra konfidentiali-
tet. Erfarenheter av faktiska incidenter, sdsom IT-attacker eller pagaende krig, har faststallt
behovet av risk- och kontinuitetshantering.

Samtliga av de fyra kommunerna arbetar, i proaktivt syfte, med att identifiera risker och ut-
forma riskbehandlingsstrategier. Vidare har samtliga av de fyra kommunerna dokumenterade
planer eller alternativa atgarder for aterstallning vid avbrott, vilka baseras pa de identifierade
riskerna samt de valda strategierna.

Arbetet med validering ar daremot reaktivt, da kommunerna testar och underhaller sina ater-
stéllningsplaner forst efter en incident intréffat. Detta &r en konsekvens av att kommunerna
saknar sarskilda rutiner for validering av planernas genomfdrbarhet. Det verkar finnas en dis-
sonans mellan kommunernas reaktiva valideringsarbete och den teoretiska referensramens re-
kommendationer for proaktivt och strukturerat valideringsarbete.

6.1 FOrslag till vidare forskning

Vidare forskning bor ga djupare in pa hur man kan 6ka medvetandet kring arbetet inklusive
syftet med risk- och kontinuitetshantering. Den vidare forskningen boér dven berdra hur arbetet
kan framjas genom verksamhetsoverskridande samarbeten. Slutligen bor vidare forskning be-
drivas géllande hur organisationer kan transformera den reaktiva delen av risk- och kontinui-
tetshanteringen till ett proaktivt arbete.
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Bilaga A: Intervjuférfragan

Nedan presenteras den intervjuforfragan som skickades ut till kommunerna.

Amne: Forfragan om intervju angdende riskhantering och kontinuitetshantering inom
IT-sektorn, for kandidatuppsats

Hej,

Vi ar tva studenter fran Lunds universitet som studerar systemvetenskap och for narvarande
arbetar pa var kandidatuppsats. Var forskning fokuserar pa riskhantering och kontinuitetshan-
tering inom IT-sektorn, och vi a&r mycket intresserade av att undersoka hur svenska kommuner
hanterar dessa fragor.

Syftet med vart forskningsprojekt ar att forsta och analysera de strategier och metoder som
anvands for att hantera risker och sékerstélla kontinuitet inom IT-sektorn pa kommunal niva.
Vi tror att detta ar en viktig fraga, sarskilt med tanke pa den 6kande digitaliseringen och de
potentiella risker det innebé&r for samhallsfunktioner.

Vi hoppas att ni ar intresserade av att delta i var studie genom att Iata oss genomfora en inter-
vju med nagon som &r ansvarig for risk- och kontinuitetshantering inom er kommun. Intervjun
tar cirka en timme och kan genomféras via telefon, videokonferens eller personligt mote, be-
roende pa vad som passar bast. Vi forstar att er tid ar vardefull och uppskattar verkligen ert
samarbete.

For att sakerstalla att informationen som samlas in anvands pa ett etiskt och korrekt satt kom-
mer vi att folja de riktlinjer for forskningsetik som faststéllts av Lunds universitet. Informat-
ionen som samlas in kommer endast att anvandas for vart forskningsprojekt.

Om ni ar intresserade av att delta eller har nagra fragor om projektet, vanligen kontakta oss pa
foljande e-postadresser:

Victor Johnsson: vi4248jo-s@student.lu.se

Filip Vester: fil475ve-s@student.lu.se

Vi ser fram emot att hora fran er och hoppas att ni ar intresserade av att bidra till var forskning
om risk- och kontinuitetshantering inom IT-sektorn.

Tack pa forhand!
Vanliga halsningar,
Victor Johnsson och Filip Vester

Institutionen for Informatik, Lunds universitet
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Att forbereda sig infér det oundvikliga Victor Johnsson och Filip Vester

Bilaga B: Intervjuguide

| denna bilaga presenteras den guide som utgicks fran vid intervjuerna med kommunerna.

Bakgrund

Fas 2:

Fas 3:

Hur ser organisationen inom kommunen ut?
Vilken arbetsroll har du i organisationen?
Hur lange har du arbetat inom organisationen?

Initiering av program

Har ni ett risk- eller kontinuitetshanteringsprogram?
o Om nej, varfor inte?
o Om nej, hur arbetar ni med detta?
Ar programmets omfattning (scope) och mal definierade?
o Om ja, &r dessa i linje med kommunens vision, mission och strategier?
o Om nej, varfor inte?
o Vilka &r de drivande faktorerna till varfor ni startat programmet?
Har ni tillsatta roller for olika ansvarsomraden inom programmet?
Har ni en tidsplan och budget fér programmet?
Hur ser stodet fran den hogre ledningen ut?

Riskbeddémning

Gjordes riskbeddmningen internt eller externt?
Har ni identifierat olika riskfaktorer och -omraden?
Har ni bedomt risk for varje affarsomrade?
Har ni identifierat och bedomt risk for de mest kritiska processerna?

o Om ja, hur vet ni att alla kritiska delar tackts in?
Har ni skattat eller bedomt sannolikheten for att en specifik risk uppstar samt den san-
nolika frekvensen?

o Om ja, kategoriserar ni sannolikheterna?

= Omja, hur?

Ar riskbeddmningen dokumenterad?

Effekt- eller konsekvensanalys

Har ni analyserat eller skattat effekterna av forlust vid olika avbrott i olika processer,
system och funktioner?

o Finansiellt

o Rykten

o Legalt

Har ni analyserat effekten av kombinationer av risk?

o Beroende risker (interna, externa)
o Oberoende risker
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e Har ni analyserat och definierat aterhamtningstiden for olika processer, system och

funktioner vid handelse av avbrott?

o Har ni prioriterat vilka aterhamtningar som é&r viktigast vid handelse av av-
brott?

e Hur dokumenteras analysen i denna fas?
Fas 4: Val av riskbehandlingsstrategier

e Vilka typer av riskstrategier har ni?
e Hur valde ni strategier?

Har ni strategier for aterhamtning av processer, system och funktioner?

Fas 5: Utveckling av aterstallningsplaner

e Har ni en eller flera dokumenterade risk- eller kontinuitetshanteringsplaner?
o Om en, hur &r den strukturerad?

o Om flera, hur &r dessa uppdelade och strukturerade?
o Om ja, har de anstallda tillgang till dokumenten/planen?
= Om ja, & de medvetna om att dessa finns och var dessa finns?
e Hur ser beslutsvagarna ut vid handelse av avbrott och aktivering av planen?

Fas 6: Traning och test av aterstallningsplaner

e Kontrollerar ni att planen/planerna ar genomférbar(a)?
o Om ja, finns det nagra rutiner for detta?
e Utfor ni tester?

o Om ja, vilka typer av tester?
o Om ja, hur ofta utfors tester?
o Om ja, hur dokumenteras testresultaten?
= Hur foljs resultaten upp?
= Revideras resultaten internt eller externt?
e Har ni definierade mal, syfte och strategier for traning och tester av planerna?
o Om ja, &r de anstallda medvetna om och insatta i dessa?

Fas 7: Underhall av aterstallningsplaner

e Hur lange har ni haft en eller flera planer?

e Har planen/planerna uppdaterats?
o Om ja, finns det nagra rutiner for detta?
o Om ja, hur ofta uppdateras de/dem?

Avslutning

e Ar det ndgot ni vill tillagga?
e Far vi aterkomma om det &r nagot vi behéver komplettera?
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Bilaga C: Transkribering av intervju med Re-
spondent 1

Teamsintervju med Respondent 1, Verksamhetschef for IT, Umed kommun

Datum och tid: 14 april 2023 kl. 14:00

Hur ser organisationen ut inom er kommun i forhallande till dar du sitter?

Umea kommun ar ju ganska, ja, den &r ju i forhallande till vi stor i Umed, eller i Sverige. Var
uppbyggnad &r att vi har ett antal namnder, alltsa politiska namnder. Dar det ar i valet sa till-
satts det ju personer som kliver in i de har namnderna. Och sen sa kopplas det nagonting som
kallas da forvaltning till namnd. Sen kan det vara flera namnder mot en och samma forvalt-
ning. Och det kan vara ocksa en namnd har flera forvaltningar sa att det &r lite komplicerat.
Men i grund och botten sa &r det alltid politisk styrning och sen sa omsétts det i praktiken
inom en forvaltning. Och vi har étta stycken forvaltningar. Och lika manga ungefar namnder.
Alla lagger ju under kommunfullméktige. IT &r dar jag befinner mig idag, vi ligger under
nagonting som kallas teknik- och fastighetsnamnden och teknik- och fastighetsforvaltningen.
Dar vi har forutom IT sa ingar fastighet. Det ar serviceorganisationen med stad ocksa. Det ar
maltidsservice och sen ar det gator och parker. Sa allt det &r samlat under samma plym. Och
totalt &r det ungefar 11 000 personer som ar anstéallda i kommunen. Inom IT sa &r det ungefar
100. Sen sa finns det i dagslaget ocksa en digitaliseringsenhet som ligger under en annan
namnd. Den &r just i nartid foreslagen att vi ska ga ihop sa att vi far en gemensam digitali-
serings- och IT-funktion. Som med all sannolikhet hamnar under min ledning.

Okej. Du ndmnde att du sitter i IT. Beratta lite kort om din arbetsroll i IT.

Jag ar ju verksamhetschef for IT for hela kommunen. Det ar jag som ansvarar for det samlade
IT och snart digitaliseringsleveranserna utifran vad verksamheten behéver. Och ska med tek-
niken sakerstalla att nyttan kommer verksamheten till gagn utifran behov och prioriteringar
som gors. Sen sa ligger verksamhetssystemen idag ansvarsmassigt och dven budgetmassigt
faktiskt ut i respektive forvaltning. Vilket ar nytt for mig. | mina tidigare roller har jag haft
helheten hos mig pa teknik- eller digitaliseringssidan. Men sa ser det ut har. Sen har vi ocksa
ansvar for IT och cybersdkerheten hos oss. Medan informationssakerheten och den fysiska sa-
kerheten ligger i en annan namnd och forvaltning. Sa det ar inte samlat sa. Sen jobbar vi jat-
tenara varandra saklart. Men vi &r inte i samma organisation idag. Sa lite sa ser det ut.

Intressant. Och sa undrar jag ocksa hur lange du har varit pa din post?

Ganska exakt ett ar. Och fore det sa har jag varit i Region Vasterbotten. Och sa har jag varit i
en annan offentlig storverksamhet, Umea universitet i manga ar. Sen har jag varit lite i det pri-
vata ocksa och jobbat med sékerhetsprodukter faktiskt. Apropa sékerhet. Men da med kvali-
tetsansvarsperspektiv.

Spannande. Okej tack. Vi tankte rikta in oss lite mot risk- och kontinuitetshantering.
Och déar undrar vi da forst och framst, har ni ett risk- eller kontinuitetshanteringspro-
gram?
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Det beror pa vad du lagger i begreppet program. Men om du menar att om vi jobbar med risk-
och kontinuitetshantering i ett organisationsperspektiv sa ar svaret ja. Och 6vergripande an-
svaret ligger inom namnden brand och raddning. Som da har Umearegionens brandférsvar
som forvaltning dar det praktiskt ska ske. Det kan man ju tycka att det var en intressant mix.
For dar &r ju naturligtvis brandkaren och behover den typen av funktion. Den stora verksam-
heten. Men det ligger ocksa all form av skydd dar centraliserat. Sa de haller ihop ur kommun-
hattenperspektiven. Och dar finns det ju en 6vergripande kommunkrislednings- och kontinui-
tetsplanering. Sen sa bygger den ju egentligen nerat sa att varje forvaltning har ju en egen
krisledningsdokumentation och styrning som ska mappa in i det dvergripande. Och sen sa
bryts det ner till verksamhetsniva. Sa det ar ju en trappstege. Och da far vi med hela kedjan
fran kommunkrisledningsperspektiv ner till enskilda rutiner pa verksamheten. Hur man ska
gora i héndelse av bortfall eller motsvarande.

Okej. Och da undrar jag det har arbetet som ni jobbar med kontinuitetshantering. Fol-
jer det eller ar det i linje med kommunens vision och mission?

Det var ju en spannande fraga. Jag skulle inte vinkla det pa det séttet tror jag. Det &r ju som
forutsattningar for att kunna driva mot varat uppdrag och vara mal. Sa betyder det att vi beho-
ver ju ha tillgang till information och systemstod. Fér mycket av verksamheten, inte allt, det
ar mycket som kan bedrivas utan teknikstod. Men det mesta &r ju &nda i nagon mening kopp-
lat mot teknik. Sa det &r ju en grundforutsattning. Men jag skulle inte saga att det ar det som
vi har som ledord. Utan det &r ju kontinuitetsplaneringen och krisledningen. Det syftar till &r
ju egentligen att vidmakthalla funktionaliteten som behovs.

Okej. Sa& du skulle saga att det ar ocksa de drivande faktorerna till att ni arbetar med
just detta?

Ja, att uppratthalla var formaga att bedriva verksamhet. Ja, absolut.
Har ni tillsatta roller for olika ansvarsomraden inom det har arbetet?

Ja, det har vi. Och de tydligaste rollerna ar ju knutna bade i den kommunévergripande krisled-
ningsorganisationen. Men ocksa naturligtvis pa forvaltningsniva. Vilka personer och resurser
som man knyter an med vilka typer av... Man kan vél kalla det roller eller ansvarsomraden.
Men det & mycket kopplat till linjen och vad man ansvarar for. Det som ar under 6versyn och
uppbyggnad i detta nu, det &r ju vad jag & van med fran andra verksamheter. Att bygga kris-
ledningsfunktion dven langre ner i organisationen, om man sager sa. Med MSBs uttalade me-
todik och roller knutna till det. Vilket i praktiken skulle kunna betyda att vi pa forvalt-
ningsniva eller till och med verksamhetsniva skulle kunna ha en stabssituation med nagon
som agerar i rollen stabschef, kommunikation, som &r insatsledare och sa vidare. Och sen sa
mappar Vi in i 6vriga strukturen nér det behovs. Det &r i alla fall det som har diskuterats.

Och du ndmnde forut om budget. Men jag tanker beratta lite mer konkret. Har ni en
budget och en tidsplan for det har arbetet?

For kontinuitetshanteringen? Inte pa nagot samlat satt om vi ser annat an det 6vergripande.
Om vi tittar pa kommunen, som jag sa, brand och raddningsnamnden och den organisationen
har naturligtvis bade en viss budget och en tidplan for att genomlysa. For det har gjorts allde-
les i nartid. Se 6ver alla kris- och kontinuitetsplaner, nar det ska vara gjort och folja upp ocksa
att det finns tillgangligt. Sadan tidsplan ansvarar de for och de har viss budget. Men sen ar det
utifran respektive organisation sa gor man egna krisledningsplaner. Och nar det kommer till

_ 34—



Att forbereda sig infér det oundvikliga Victor Johnsson och Filip Vester

verksamhetssystemen sa ar det mycket upp till verksamheten att kunna beskriva dels i form av
vad man har fér behov. Hur lange kan man vara borta med teknikstddet innan det blir en all-
varlig paverkan? Vad har man for reservrutiner? Vad har man for atgardsrutiner for att ater-
stalla formagan? Dér skulle jag inte sdga att det finns en dedikerad budget for det arbetet utan
det ingdr i den vanliga driften. Och det finns ju heller ingen tidsplan annat &n att det ska ses
over med en kontinuitet. Att planer och rutiner &r uppdaterade och forenliga med vad vi fak-
tiskt behdver nér det eventuellt smaller.

D4 tankte vi stalla nagra fragor om riskbedomning. Var forsta fraga ar om riskbedom-
ningen gjordes internt eller om ni tog in extern hjalp, sa som konsult till exempel.

Vad jag vet sa ar det internt.
Da undrar jag om ni har identifierat olika riskfaktorer eller riskomraden?

Ja, och den ar ju egentligen ur flera perspektiv. Om man tittar pa det som ligger narmast verk-
samheterna sa gor man en klassificering av informationen som finns i ett system till att borja
med. Det satter ocksa ribban vilken typ av sakerhetsstod som vi behover for att uppratthalla
den informationssakerhet som informationen kraver. Men utéver det sa haller vi en plan for
sjalva systemstdden och infrastrukturen med olika scenarier och atgarder som vi vidtar for att
minska risken. Det &r ju allt ifran intrang till belastningsattacker eller liknande. Det &r ju en
salig blandning. Sa ja, det finns.

Intressant. Vi undrar ocksd om ni har identifierat och beddmt risk for era mest kritiska
processer?

Ja, det &r verksamheterna som har de mest kritiska processerna. Det &r framforallt kopplat till
dar liv och halsa star pa spel eller motsvarande. Det &r planer de har och vi delaktiga ur ett
teknikperspektiv for att stétta och sakerstélla att det blir sa bra som majligt. Sen har de ocksa
ett tungt atagande hos sina leverantérer. For mycket dr anda i drift av externa leverantorer av
verksamhetssystem.

Hur validerar ni detta? Hur vet ni att alla kritiska processer och delar tacks in?

Vet man nagonsin det? Det tror jag inte att det &r manga som kan saga med sékerhet. Det
kommer alltid att kunna finnas ett scenario som du inte har tankt pa i ndgon process. Men det
ar ju efter formaga att forsoka vanda och vrida. Ett sétt att forsoka komma runt eventuellt att
man kor fast ar att fa in andra 6gon. Det kan man géra bade utifran naturligtvis men ocksa
andra perspektiv inifran den ganska stora och omfattande verksamheten i kommunen. Sa att
man kan dra nytta av varandra och se att vi har tankt pa det har sattet. Det ar ett scenario som
skulle kunna tréaffa vara processer ocksa. For vi har liknande men vi ar fortfarande olika. Det
ar val det ndrmaste jag kan séga. Men att sétta och séga att vi har koll och tackt precis allt, det
skulle jag inte gora.

Har ni dokumenterat den har riskbeddmningen och i vilken utstrackning?

Ja det &r dokumenterat pa flera olika satt. Vi anvander bland annat Klassa. Det gor de flesta
offentliga verksamheter ur ett informationsklassningsperspektiv. Men sen har vi ocksa doku-
mentation for respektive omrade och system bade ur ett verksamhetsperspektiv och ett tek-
niskt perspektiv. Sa ja, det finns omfattning. Det &r svart att sdga. Den omfattning som vi just
nu anser att vi behover for att kunna aterstélla och halla kontinuiteten 6ppen.
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Sen undrar jag ocksa, nu har vi pratat om risker och bedémning av risker. Men om vi
gar vidare till nasta steg som ar effekten av en risk. Det vill saga forlust av data exem-
pelvis. Har ni analyserat och skattat de har effekterna eller konsekvenserna av ris-
kerna?

Alla riskbedémningar har ju bade sannolikhet och konsekvens med sig i sina bedémningar. Sa
att ja i viss man. Nu har jag inte sett allt ska jag ocksa vilja sdga. Men jag har inte sett att det
ar kvantifierat i ndgon mening. Det vill siga att om vi tappar det har sa betyder det ett bortfall
i nagon monetér eller varuméarkes uppskattad niva. Det har jag inte sett. Men daremot en kon-
sekvens som beskriver vad det innebdr om vi tappar information eller att det lacker eller att
den ar inte atkomlig. Det finns.

Okej. Har ni ocksa definierat, dokumenterat och raknat ut nagon form av aterhamt-
ningstid? Det vill sdga vad ar den kritiska tiden? Hur lange kan ett system ligga nere ex-
empelvis?

| princip alla verksamhetssystem som ar av stor dignitet har ju en bedémd tidsrymd for nér det
blir en allvarlig paverkan. Sa det finns. Sen hur lang tid det tar att aterstélla, det &r ju svart att
uppskatta beroende pa vad det ar. Det ar framforallt ocksa en stor skillnad. Ar det ett enskilt
system, da kanske vi kan ha ganska god koll pa ungefar hur lang tid det tar att aterstalla. Ofta
ar det ju att aterstalla datan som tar stor kraft. Det ar ju dock de situationer jag har varit med
om dar det har varit problem pa riktigt. Det kan vara enskilda system, men det kan ju ocksa
vara Kluster eller egentligen kanske bortfall av en hel datahall. Jag har varit med om att alla
datahallar i en stor organisation forsvann [gick ner/férlorade kontakt], inte pa grund av in-
trang, utan pa grund av ett tekniskt fel som intraffade i samband med ett elarbete som skét ner
bade dieselaggregat, alla batterier och rubbet i tva hallar som var redundanta. Det gar ju
knappt att uppskatta. Det blir ju bara att veta utifran den lista man har, vad som é&r det viktig-
aste som vi maste fa upp. Vi maste forst fa upp infrastrukturen for att det &r grunden, annars
funkar det anda ingenting. Sen har man ju en verksamhetsprioriterad lista med vad som ar
viktigast. Alla tycker att allting &r viktigast, sa det far man ju anda trixa med ur ett Gvergri-
pande perspektiv. Men inte med tydlighet att om vi skulle tappa allt, da tar det s har lang tid.
Men ett enskilt system kan man nog saga ar ganska hyggligt hur lang tid det tar.

Det du namnde med att tappa allt, det ar ju om du har upplevt det nagon form av varsta
scenario. Da finns det ju olika strategier for att pa nagot satt minska eller flytta den har
risken. Vilka sorts riskstrategier anvander ni er av?

Nu ska jag svara luddigt. Olika. Vi har bade redundans pa de miljéer som vi har, som verifie-
ras minst en gang i manaden att de funkar. Vi har en massa stodatgarder, reformer som jag sa.
Det &r naturligt nar man har en datahall. Sa det ar klart att vi har reservkrafter, dieselaggregat
och avtal med dieselleverantdrer och annat om det skulle bli den typen av bortfall. I viss man
jobbar vi med externa majligheter ocksa. Att kunna lyfta dver till annat med vissa saker.

Hur kom ni fram till dessa val av strategier?

Genom att vaga vikten av att det finns tillgang till den har typen av teknikstod. Sa gor man en
bedémning hur viktigt det ar att det ar atkomligt. Da far man se om det éar tillracklig niva med
de formagor som vi har hos oss. Eller behover vi ta hjalp av nagot utifran. | sa fall, hur gor
man det rent krasst? Det ar inte helt givet att allt gar att flytta ut. Eller allt gar inte att flytta ut,
antingen av juridiska eller tekniska skal.
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Sjalva planerna for om en katastrof intraffar. Har ni en eller flera planer for en specifik
process eller system?

Jag skulle saga att for ett system sa har vi en plan. Men det &r ju inte en plan. N&r vi borjar
prata system sa ar det inte en plan. Det & mer en rutin. En plan &r ju pa ett mer 6vergripande
niva.

Ja. Den har rutinen som ni har, hur ar den strukturerad? Ar det en slags handbok? Sa
har gar vi till vaga. Hur ser den ut?

Det ar information som beskriver steg for steg vad som krévs.

Ja. Okej. Och har alla relevanta anstallda tillgang till denna plan? Och &r de medvetna
om vad den finns och att den finns?

Ja.
Ja. Och hur ser beslutsvagarna ut ifall det ar sa att ni maste aktivera den har rutinen?

Normalfallet om vi far ett bortfall sa &r det ju i regel nagon form av teknisk grej som har in-
traffat. Det kan vara att det ar nagon uppdatering som har gatt fel eller nagot nat som har fatt
nagon hicka eller motsvarande. Och dar &r det ganska enkelt for att vart atagande som vi har
for de system som vi driftar internt i kommunen sa har vi ju en beredskapskedja om det han-
der utanfor arbetstid. Men alltid har vi personer som anda har ett ansvar for att halla sakerna
vid liv. Sa det kraver egentligen inga sérskilda beslut om att fa upp grejerna sa lange det ar i
den typen av kontrollerad form. Det &r ju egentligen forst om man marker att det hér &r stort
pa riktigt och det marker man i regel ganska snabbt. Da eskaleras det i en definierad hierar-
kisk ordning. Sa att forst gar det till den som é&r driftansvarig och sen séa gar det vidare till mig.
Och beroende pa vad det &r sa kan jag ocksa eskalera det hogre hela vagen upp till kommu-
nens topp om det skulle behovas.

Har ni behovt aktivera eller tillampa de héar rutinerna nagon gang?

Rutinerna for att uppréatthalla eller aterstalla funktion? Absolut. Det intréffar ju lite da och da.
Sen i stor skala har jag inte varit med har pd kommunen och har faktiskt inte hort att det har
varit nadgon sadan typ av situation i nartid. Daremot har jag erfarenhet av det fran andra orga-
nisationer dar det har varit mycket mer kritiskt att aterstélla ocksa.

Jag tanker sa har, férutom da nar rutinerna eller nar det hander ett skarpt avbrott om
man sager och ni tillampar rutinen. Kontrollerar ni i évrigt att rutinerna ar genomfor-
bara? Utfér ni nagra tester pa dem eller ar det endast vid skarpa situationer som detta
faktiskt testas?

Det testas i viss man. Som jag sa det ar en redundans av hallar som testas kontinuerligt. | viss
man testas andra rutiner ocksa. Men det har en identifierad forbattringsmojlighet att faktiskt i

storre omfattning och framférallt mot verksamhetssystemen gora kontinuerliga tester for att
sakerstalla att vi faktiskt haller hela vagen dven dar.

Okej. Vad ar det for typer av tester da?

Ja, nu ska jag fundera pa hur mycket jag ska beratta. Men i princip, for hallredundans sla av
en hall mer eller mindre i praktiken. Hur smidigt gar 6vergangen eller mérks évergangen
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overhuvudtaget ar ju en form av stortest. Sen pa systemniva sa kan man ju sétta upp testmil-
joer och liknande och aterstalla och se hur lang tid det tar och att det funkar. Oftast gor man ju
inte det med precis allt utan det gér man med en delméngd for att en systemuppséttning kan
vara ratt stor.

Och hur dokumenteras testresultaten?
Det kan jag inte svara pa. For protokollen och liknande har jag inte sett sjélv.

Okej. Du som har en hogre post, ar du insatt mer om hur de har resultaten foljs upp?
Nagot till er som ni tar hansyn till eller hur ser det ut?

Inte av den verksamhet som bedrivs kontrollerat om man sager sa utan om det hander nagon-
ting som ar mer skarpt i normalfallet. Och i arlighet sa kan jag ocksa tillagga att jag &r ju
egentligen inte i behov av att fa en I6pande uppféljning pa den nivan. Utan jag forutsatter att
den som &r ansvarig for processen har koll pa att det gors tester och féljer upp att det funkar
och uppdateras i en process om det behdvs. Men jag &r ju inte processagare pa den nivan for
det hér.

Okej. Du sa att du utgar fran att processagarna foljer upp resultaten och darmed sa an-
tar jag att de har ansvar for att rutinerna uppdateras utefter vad testresultaten visar?

Absolut. Och det ligger ju med kvalitetsarbetet. Vi ar ju ocksa isocertifierade sa vi har ju pro-
cesser som &r beskrivna och som f6ljs upp och ibland far revision dar det granskas att vi foljer
det vi sager. Sa det finns ju ett arbete dar bakom och det &r ju ocksa pa kommunévergripande
niva att vi har ett sadant forfarande.

Ar det nagonting du har som du undrar till 0ss?

Nej, det fick jag ut efter att jag var efterfragad. Ar det ndgonting ni kanner att ni vill komplet-
tera sa ar det naturligtvis bara att hora av sig sa kan jag se om jag kan svara pa det antingen i
mail eller i ett samtal eller en annan form om det skulle behdvas.
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Bilaga D: Transkribering av intervju med Re-
spondent 2

Teamsintervju med Respondent 2, Informationsstrateg, Uppsala kommun

Datum och tid: 18 april 2023 kl. 14:00

Vi borjar bara lite med bakgrund. Vad har du for roll i eran organisation?

Det kallas for informationssdkerhetsstrateg. Min befattning ar placerad idag inom IT-staben
pa kommunledningskontoret. Befattningen &r placerad inom sakerhetsavdelningen. Det dar
kan variera lite grann fran tid till annan hur det ser ut. Just nu &r det pa IT-staben.

Hur lange har du jobbat inom kommunen?

Inom kommunen har jag jobbat fyra och ett halvt ar nastan. Innan dess pa [statlig myndighet]
och jobbat i branschen sedan 1995 ungefar.

Hur ser organisationsstrukturen ut inom kommunen?

Kommunal verksamhet &r ganska hysterisk vad géller organisation och uppdrag. Det &r ju allt
mellan himmel och jord. Vi har ett antal kommunala bolag som ingar i kommunkoncernern.
Vi har ett tiotal n&mnder och forvaltningar som stoder de olika n&mnderna. Under kommun-
styrelsen finns kommunledningskontoret med ungefar 1800 anstallda som har som utdrag att
serva resten av forvaltningarna och bolag med centrala stdd och tjanster. Inom kommunled-
ningskontoret finns personal, kvalitetsredning, verksamhetsplanering och upphdéjning. Ekono-
mistyrningen, IT-styrningen. Det ar ganska mycket som &r centraliserat under kommunled-
ningskontoret.

Da borjar vi med lite mer specifika fragor. Har ni i kommunen ett risk- eller kontinui-
tetshanteringsprogram eller projekt som ni arbetar med?

Kontinuitetshanteringen styrs fran séakerhetsavdelningen som jag tidigare namnde. Det heter
avdelningen for trygghet, beredskap och sakerhetsmarknadsvis. Jag kommer inte exakt ihag
vad den heter. Dar har man ocksa beredskapsfragor. Mycket av kontinuitetsfragorna drivs fran
civilberedskap och krisberedskap. Det finns modell som foljer MSBs rekommendationer for
hur man ska jobba med kontinuitet. Tittar vi pa riskhantering s har kommunen en central mo-
dell och metod for det ocksa. Den ags av det som jag namnde som kvalitet och planering tidi-
gare. For min del som jobbar med informationssakerhet sa handlar det om att fa in det per-
spektivet i de modellerna. Det arbetet som drivs av andra delar av kommunledningskontoret.

Okej. For det har, ar omfattningen, scopet och dess mal ar de definierade?

Det ar hela tiden utifran ett verksamhetsbehov pa respektive verksamhet, respektive uppdrag.
Att bestamma sig for vilken omfattning jag behdver arbeta med kontinuitet. Vi har sam-
hallsviktig verksamhet, dar ar forstas kraven hogre. Det ar ett riskbaserat angreppssétt pa vil-
ken omfattning jag ska jobba med kontinuitetshantering.
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Okej. Sa dessa malen, hur ligger de i linje med kommunens vision och strategier?

Det beror pa hur man tanker dar. Vi har en samhéllsviktig verksamhet, vi har en samhélls-
funktion. Det galler att uppratthalla den dven under storningar och hojd beredskap och dven
krigssituationer. Det ar det perspektivet som kontinuitetsarbetet utgar ifran. Valdigt mycket
handlar just nu om att, det aktualiseras mycket mer i och med Rysslands invasion av Ukraina.
Att jobba med de har fragorna. Da blir valdigt mycket utifran krisberedskapsperspektiv och
civilberedskap.

Ar det det som ar de drivande faktorerna for det har programmet? Den har krisbered-
skapen? Eller finns det nagra andra drivande faktorer?

Det finns vél i sa fall sarlagstiftning inom omraden som fokuserar mer eller mindre pa det har
omradet. Sen ligger det i enskilda verksamheternas intresse att kunna bedriva sitt uppdrag
aven under starka, kraftiga storningar eller avbrott.

Har ni tillsatta roller for olika ansvarsomraden?

Kommunledningskontoret verkar stodjande i det har arbetet. Men ansvaret ligger alltid i den
egna organisationen. Inom den linjeorganisation som har ett sarskilt uppdrag for att tillhanda-
halla samhallsviktiga tjanster. Sen kan det se ut lite olika ut beroende pa vilken omfattning det
ar pa det ansvaret. Om man har tillsatt sarskilda roller for att driva just det har arbetet eller om
det ingar i nagon annan typ av roll. S& kommunledningskontoret ansvarar i forsta hand for att
stodja resten av verksamheten.

Finns det nagon tidsplan eller budget for detta?

Som vanligt ska det vél inga i normala arbetet att &ven arbeta med den har typen av fragor.
Tidsplanen avgors fran respektive hur langt man har kommit i arbetet. Det finns ingen gene-
rell tidsplan vad jag vet.

Finns det stod fran den hogre ledningen?

Ja, det ar uttalat att det ska jobbas igenom. Det finns bade som uppdrag i verksamhetsplanerna
att forbereda for analogt arbete vid bortfall av IT-stdd. Det ligger ocksa i internkontrollplaner
att kontrollera att det jobbet gors. Det handlar om standiga forbattringar. Att komma upp pa
en forsta niva, att kunna saga att man har gjort ndgonting och sedan forbattra det.

Riskbeddmning, har det gjorts internt eller externt?

Riskbedomningar gors, eller drivs, internt. Men man tar forstas in externa rapporter eller indi-
kationer eller inspel fran omvarlden ocksa i det arbetet. For att identifiera risker finns det
manga kallor.

Har ni identifierat olika riskfaktorer och omraden?

Det far nastan varje respektive verksamhet svara pa hur man har sett pa det. Men riskerna kan
vara fran valdigt manga olika kallor forstas. Ja.

Sa nar ni bedomer risk, vet du om ni gor det for varje affarsomrade?
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Det ligger i varje affarsomrades uppdrag att gora sina riskbedomningar. Allt det &r kopplat till
namnder, den politiska ledningen och de verksamheter som stddjer den politiska ledningen.
Och dér ska de kommunala uppdragen utforas. Och det ar utgangspunkten for riskanalyserna.

Sa de mest kritiska processerna, ar de identifierade och har man bedémt riskerna for
dem?

Det finns samhallsviktiga verksamheter som pekas ut av vissa direktiv och sa. De ar skyldiga
att jobba med riskhantering och kontinuitetshantering utifran de direktiven. Sen ar det en in-
tern bedomning. Och det finns en uppfattning om vilka verksamheter som &r mest kritiska, el-
ler mer kritiska &n andra.

Hur vet man dé att alla kritiska delar tacks in?

Ja det &r jattesvart. Det kravs ett systematiskt arbete fran ledningens perspektiv att jobba med
de bedomningarna. Sa respektive verksamhet far gora sin bedémning och sen rapportera till-
baka till centralfunktionen och var man ligger nagonstans.

Har ni skattat eller bedomt sannolikheten for att en specifik risk uppstar samt den san-
nolika frekvensen?

Det ingar i modellen att gora det. Det kan jag inte ga in pa enskilda risker.
Och kategoriserar ni da sannolikheterna?

| modellen ingar det att gora det utifran olika paverkansperspektiv. Sa vi har dven riskkatego-
rier utifran om det ar strategiska risker, operativa risker eller finansiella risker. Men paverkan
finns ocksa da pa om det paverkar liv och halsa eller om det paverkar ekonomi eller paverkar
var mojlighet att genomfara uppdragen. Det dr en demokrati.

Sa den riskbedémningen ar dokumenterad?

Det ingar i modellen att dokumentera och folja upp riskerna och det finns anvisat hur man kan
gora det dar. Det finns mallar och den typen av stdddokumentation som kan gora det.

Har ni analyserat och skattat effekterna av forlust vid olika avbrott i olika processer, sy-
stem och funktioner?

Aterigen det &r en del av modellen att géra det. Att det har gjorts och i vilken omfattning det
blir en annan fraga.

Ar det ndgot du kan svara pa?
Det kan bli battre.

Har ni gjort en vidare analys for att om en viss risk uppstar sa foljer den risken av en
effekt som i sin tur kan leda till att andra risker uppstar?

Det kan jag inte riktigt svara pa. Da far man ga in och titta pA om man har gjort sadana be-
domningar i enskilda fall. Man brukar anvénda tanken i katastrofplanering. Schweizerostprin-
cipen [modellen], att man har flera olika risker som sammanfaller eller faller ut samtidigt.
Och att det da blir en kris eller katastrof. Man har sarbarheter i skyddsatgarderna som
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samtidigt intraffar. Men det kan jag inte svara pa att det sker pa nagot systematiskt satt. Eller
att det gors specifikt sadana analyser.

Analyserar ni och definierar ni aterhamtningstiden pa olika processer, system och
funktioner?

Det &r stor variation. Det ingar ocksa i modellen att gora just den typen av analyser sa att man
vet om en aterstallning av ett it-stod faller in inom tiden for verksamhetens tolerans.

Prioriteras da vilka aterhamtningar som ar viktigast?

Det finns en prioritering pa vilka it-stod som i forsta hand ska bedomas och det ska goras en
sadan analys pa.

Hur dokumenteras analysen pa den har fasen? Det har med effekterna av hur man
skrattar effekterna och det. Dokumenteras det och hur i sa fall?

Det finns med alla for hur vi jobbar med riskbedémningar, riskanalys och &ven systematiskt
arbete av exempelvis it-leveranser.

Vilka typer av riskstrategier jobbar ni med?

Riskbehandlingsstrategier? Vi féljer skolboken dar man har bade mitigerande risker och 6ver-
foring av risk. Vi har eliminering av risk eller acceptans av risk. Det brukar vara de déar fyra
olika riskbehandlingsstrategierna. Men det vanligaste och det man bygger for idag ar att mini-
mera riskerna. Sannolikhet eller konsekvens. Det hander val ocksa att vi jobbar med 6verfo-
ring av risk. Det har hant ocksa. Man later en privat aktor genomfora ett uppdrag istéllet for
att man sjalv gor det. Och sen nar det ar ett stabilt ldge sa gar kommunen sjélv in och utfor
uppdraget. Sadana saker kan det finnas ocksa.

Kan du ge oss ndgot konkret exempel pa hur ni jobbar med att minimera risk?
Att minimera risk handlar om att genomféra skyddsatgarder eller detekterande atgarder.
Hur valjer ni vad for strategi som ni vill anvanda er av?

Det kan vara riskkostnad gentemot atgardskostnad. Det beror pa hur dyrt det ar att genomféra
en atgard i forhallande till riskvardet. Det kan vara en grund for det. Ibland sa kanske... Det &r
klart att om man kommer in pa legala krav sa har man inte sd mycket annat an att upphéra
med den verksamheten om man inte lyckats uppfylla de legala kraven. Det far man bedéma
fran fall till fall.

Har ni strategier for aterhamtning av processer och system och funktioner?
Det ligger ju i reserverutiner och atergang till normal produktion. Sa det finns ju ett satt att
jobba med det ocksa. Sen &r det kanske infort och fungerar i olika omfattning beroende pa vil-

ken verksamhet man tittar pa.

Ni dokumenterar ju detta. Finns det en eller flera risk- eller kontinuitetshanteringspla-
ner?

_42 —



Att forbereda sig infér det oundvikliga Victor Johnsson och Filip Vester

Alla verksamheter &r ju alagad sin del i det har. Sen finns det en central krisledning om du
skulle komma pa den nivan. Men det finns ju en tanke och en modell for hur respektive verk-
samhet ska uppratta en ledningsplan for att uppratthalla sin del av verksamheten.

Vet du hur dessa ar strukturerade?

Ledningsplanerna finns det mallar fér. Det kan jag ju skicka 6ver om ni vill se ett exempel pa
en san mall sa finns det ju ett exempel pa ledningsplan sa det tror jag att ni skulle kunna fa ett
sant.

Det hade varit jatteintressant att fa det. Absolut. Och har de anstallda i kommunen till-
gang till dessa dokument och dessa planer?

De som behdver, skulle jag sdga. Det kan ju vara sa att planerna innehaller uppgifter som inte
ska spridas. Da begréansas det forstas samtidigt som det finns en tillganglighetsaspekt pa de
dar ocksa. De behover vara kanda.

Och de anstéllda ar medvetna om att dessa finns och var dessa finns?

Vet inte. Troligtvis inte skulle jag séga.

Och beslutsvagarna vid handelser av avbrott eller aktiveringar av planen, hur ser de ut?

L at bibehalla normala beslutsstrukturer sa langt det bara méjligt. Sen finns det ocksa en kris-
ledningsndmnd som kan aktiveras och tanken med det &r att kunna ta koncernbeslut i extrema
situationer da man inte har tid att invanta respektive verksamhets egen hantering utav det.

Sa kontrollerar ni att dessa planer ar genomférbara pa nagot satt?

Jag tror inte det finns ndgot central kontroll utan det ar att varje verksamhet ansvarar for sin
ledningsplan och att 6va och testa dem.

Och vet du om det finns nagra rutiner for detta?

Inte specifikt vad jag vet. Jag vet inte. Det ingar i uppdraget som jag namnde och i internkon-
trollen att aterrapportera att man har en plan och att man har testat den och att man har for-
battrat den. Det &r olika.

Vet du vad for typ av tester som utfors da?

Jag gissar att det framfor allt &r skrivbordstester.

Har du nagon indikation pa hur ofta de gors?

Nej, inget generellt.

Men du kanske vet om testresultaten dokumenteras pa nagot satt?

Det &r en variation pa det ocksa kan jag tanka mig. Jag har inte tagit testprotokoll sa.

Har du nagon koll pa hur resultaten foljs upp av dessa tester?
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Jag kan se indikationer pa det. Man har rapporterat att man har genomfort tester och man har
ocksa sagt att man har tagit till sig forbattringsatgarder.

Har ni nagra definierade mal, syften och strategier for traning och tester av planerna?
Det vet inte jag. Jag kan inte svara pa det.

Hur lange har ni jobbat med kontinuertshanteringsplaner?

Nar man tittar pa mallerna for ledningsplan sa anvander jag den gamla loggen. De har funnits
ett tag. De hér stoddokumentationerna har funnits ett tag, men oklart hur lange. De har i alla
fall funnits med.

Uppdateras dessa planer?

2017 sag det pa den har mallen i alla fall. Det finns lite historik déar bakom.

Finns det nagon rutin for att uppdatera dessa planer?

Ingen sérskild vad jag vet. Det ar lite beroende pa var man tittar. Det finns ett sant dar arshjul,
systematik inom IT-verksamheten att gora det har arbetet periodiskt och systematiskt. Det &r
lite oklart hur det ser ut for verksamheterna i 6vrigt. En del har arshjul och gér det har med
nagon viss periodicitet och repeterbarhet. Det ser véldigt olika ut.

Har du nagon indikation pa hur ofta de uppdateras?

Nej. IT-verksamheten ska gora det. Det beror pa riskexponeringen hur ofta man ska gora det.
Atminstone &rligen.

Det var val de fragor vi hade i évrigt.

Vi kan lagga den har mallen som vi pratade om i chatten s far vi se hur den ser ut.
Annars har du vara mailadresser. Kan du mejla den?

Ja. Ar det ndgot annat?

Ar det okej att vi &terkommer om vi kanner att vi behéver komplettera med négot?

Ja. Den har typen av undersokningar blir det valdigt mycket generella svar av naturliga skél. |
och med att det &r en stor verksamhet sa ar det svart att sdga vad specifika verksamheter fak-
tiskt har gjort och utfallet av den har typen av jobb. Det blir de generella strukturerna som gar
att redovisa. Gar man in pa respektive jobb sa kommer man kanske in pa sarbarheter som man
inte vill redovisa for 6ppet. Det far en bild i alla fall.

Tack sa mycket.

Lycka till!

_44 —



Att forbereda sig infér det oundvikliga Victor Johnsson och Filip Vester

Bilaga E: Transkribering av intervju med Re-
spondent 3

Teamsintervju med Respondent 3, Sakerhetsstrateg, Helsingborg kommun

Datum och tid: 25 april 2023 kl. 10:30

Da borjar vi lite enkelt. Vad har du for roll i Helsingborgs kommun?

Jag jobbar som sakerhetsstrateg och framst med inriktning pa informationssakerhet. Jag job-
bar da pa stadsledningsfarvaltningen som ar den 6vergripande forvaltningen i Helsingborg
stad. Som ska styra, leda och fordela arbetet.

Okej, och hur lange har du jobbat dar?

Ja, jag har jobbat i Helsingborg stad i 23 ar. Jobbat inom IT tidigare, bade som forandrings-
hantering och driftchef. Och nu jobbar jag med informationssakerhet. Och informationsséker-
het har vi jobbat med har ungefar fem ar nu.

Okej, och hur sitter er avdelning i férhallande till kommunen och organisationen?

Vi tillhor avdelningen som heter strategisk samhéllsplanering. Och dar ar, vi far se hur manga
avdelningar. Vi organiseras av stadsledningsforvaltning och sen finns det atta férvaltningar
till. Men vi ar ju den Gvergripande sa att saga. Och under var forvaltning sa finns det avdel-
ningar som drivs av varsin direktor. Och sen har de avdelningarna enheter under sig. Och da
tillhor jag enheten som heter trygghet och sékerhet.

Ja, ja men gott. Sa da borjar vi stalla nagra fragor om kontinuitetshantering och sa. Har
ni i kommunen ett risk- och kontinuitetshanteringsprogram eller projekt?

Alltsa just nu sa genomfors ju risk- och sarbarhetsanalyser. Som genomfors vart fjarde ar som
ar lagstadgat. Och det driver vi fran den har enheten. Jag &r inte den som &r drivande utan en
kollega. Men det gors ju pa samtliga forvaltningar och bolag i staden.

Okej, ja. Och omfattningen av dessa, hur stor ar de? Vad ar omfattningen dar?

Hur menar du med omfattningen? Alltsa den bygger ju pa att vi har gjort ett fragebatteri. Som
man ska svara pa inom véaldigt manga olika omraden. Och sen ar det varje forvaltning och bo-
lag som ska svara pa de har fragorna. Och sen sa gor vi en sammanstéllning av den. Sen ska
den da beslutas i KF [kommunfullmaktige]. Och sen presenteras den. Och den innehaller da ju
RSA-sekretess [risk- och sarbarhetsanalys]. Sa det finns ju en publik del sa att sdga. Sa den ar
anda ganska omfattande.

Okej, ja. Finns det, i den, mal definierade, vad ni vill komma fram med i denna ana-
lysen?

Nej, det tror jag inte det ar. Utan det &r ju bara typ fragor till férvaltningarna. Hur de hanterar
olika situationer.
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Okej. Jag har en fraga dar ocksa. De har analyserna som ni gor, ar det en del av ndgot
storre kontinuitetsarbete? Eller ligger fokus pa de héar fragorna?

Just den har RSA, den &r ju som sagt ett krav som alla Sveriges kommuner ska gora vid varje
mandatperiod, vart fjarde ar da ju. Sen sa bedriver vél forvaltning... jag kan inte férsvara for
alla forvaltningar. Sen kan de ju bedriva egen RSA ute pé sina... Och det gor de sékert ocksa.
Men just den ar den som vi haller samman. Och sen har vi ett projekt ocksa med kontinuitets-
hantering som pagar nu. Vi har en konsult som ska hjalpa oss. Och vi ska jobba likvardigt i
staden med kontinuitetshantering.

Okej. Hur insatt ar du i detta arbete? Kan du ge oss lite mer om just detta arbete?

Ja, det ska vi val kunna gora. Jag ska se om jag kan ta upp. Sa jag inte ljuger for er. Jag kan ju
dela sa kan ni fa se hur det ser ut. Da har vi forst och framst tagit fram en véagledning hur vi
ska bedriva arbetet i staden. Den ser ut sd har. Och da har jag framtagit en kriteriemodell
ocksa.

Just det. Finns det mojlighet for oss att fa ta del av detta dokument lite djupare?
Ja, det tror jag. For detta ar bara en vagledning sa detta ar ingen bedémning.
Nej, precis. Det ser mer ut som en mall utan att innehalla kansliga uppgifter.

Ja, nej. Sa det kan ni inte sakert fa. Sen har vi tagit fram en mall. Och hur man ska jobba att
fylla i den.

Ja. Om mojligheten finns sa tar vi jattegarna del av den har vagledningsmallen.

Och sen den har mallen ocksa som vi har tagit fram. Och sen har vi tagit fram lite Gvningsex-
empel ocksa. Sa vi ska ha évningar med tva pilotforvaltningar.

Okej. Vad menar du med 6vningar? Vad ar det for typ av évning?
Ja, vdnta sa ska jag visa den ocksa. Det ar lattare om ni far se det.

Ja. Just det. Men jag tycker vi kom in p& 6vning har lite. Hur ofta utfor ni sddana har
ovningar?

Inom just kontinuitetshantering? Ja. Jag tror inte det finns ndgon systematik i det, men 6v-
ningar genomfors i riskhantering. Och det ar val oftast om verksamheten efterfragar det. Jag
tankte det har som vi tar fram hér nu i kontinuitetshantering, det ar inom ramen for projektet.
Sa detta har val inte dvats sa fran ett stadsledningsforvaltningsperspektiv tidigare. Sen kan det
mycket val ha Gvats ute i forvaltningarna.

Men ar da tanken att det ska bli mer rutin pa att géra de har évningarna?

Ja, det ar det ju. Alltsa detta ar ju tanken att detta ska bli ett stadsovergripande sétt att kontinu-
itetshantera pa. Och da ingar det i 6vning ocksa. Sa i detta projekt sa ar det ju ocksa att vi ska
“train the trainer” ungefér. Sa att de ska kunna bli sjalvforsorjande dar ute. Vi ar ju ganska
manga anstallda i staden, vi ar ju 11 000 anstéllda. Sa vi kan ju inte vara sammanhallande pa
allt, darfér maste de ju sjalv ta sitt ansvar i varje forvaltning.
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Ja, ja, det ar kul. Och vad for resultat ar det ni vill fa ut av ett sddant har test?

Alltsa dels ar det ju att de ska vara medvetna om att de behdver ha en plan B. Och att de sjélv
kan forsta konsekvenserna om de inte har det.

Ja, och hur skulle ett resultat har foljas upp?

Ja, alltsd vi kommer ju inte... fran stadsledningsforvaltningens perspektiv sa kommer vi ju
inte folja upp, utan vi ger dem ett verktyg och sedan ligger det i deras verksamhetsansvar att
de ska genomfora detta.

Jag tankte att du namnde dar om syftet att 6ka forstaelsen och medvetandet kring kon-
tinuitetsarbetet. Upplever du att det medvetandet inte finns i samma utstrackning idag
bland medarbetarna?

Det kan vara valdigt skiftande. De som jobbar till exempel inom var och omsorgsforvalt-
ningen, de har ju ganska god kontinuitetshantering. Det ar nagot som maste finnas. Sedan
finns ju de forvaltningarna dar det ar mindre god férmaga. | och med att det &r sd manga olika
verksamheter och det &r olika lagar, krav och forordningar som styr oss. Sa vi som varden
maste ju till exempel ha planer. Det ar valdigt svart att saga generellt for en hel stad. Vi har ju
bade varden, skolan, raddningstjansten, miljéforvaltningen, socialférvaltningen, arbetsmark-
nadsforvaltningen, stadsbyggnadsforvaltningen. Det &r valdigt spritt av verksamheter.

Hur tycker du det ser ut inom IT dar du sitter?

Ja, jag kan val séga att de kan bli battre. Om jag kan uttrycka mig sa. Det ar vél oftast sa att de
har kontinuitetshantering pa sitt satt. Men de borde gora det lite mer strukturerat. Men de in-
gar ju ocksa i detta arbete. Sa ja, hoppas att det blir battre. Eller blir bra.

Men med detta projekt som ni &r igang med, finns det en tidsplan och en budget for
detta?

Ja, det gor det. Vi har val projektavslut nu under, jag kan inte exakt datumen pa det, men det
ar nu under varen. Och det har val 16pt under ungefar ett ars tid tror jag.

Ja, och liksom stod, tycker du det ar stod fran den hogre ledningen? Hur ser det ut?

Jo, men detta ar dar stod for. For detta var ett av ett uppdrag som vi fick. Att detta skulle ge-
nomforas i staden fran kommunledningen. Sa det kan man val séga att det ar stod i.

Och da, vi gar vidare till lite riskbedomning. Har det gjorts internt eller externt?
Det tror jag val har varit internt skulle jag nog tro.
Och har ni da inte identifierat lite olika riskfaktorer och olika omraden?

Ja, det har vi. Nu har vi haft, vi har kollegor som har jobbat med detta. Sa jag har inte varit sa
involverad i det. Absolut.

Har du nagon, lite évergripande, lite olika omraden eller faktorer som ni har identifie-
rat?
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Ja, men det kan val man, om man tittar pa de hér sa ar det ju cyberattacker, fysiska attacker,
naturkatastrofer, sabotage. Jag kan plocka fram det for jag kan ju hitta det i var dokumentat-
ion.

Ja, jag ar nyfiken. Har ni da aven bedémt risk for var affarsomrade?

Ja, alltsd. Ja, men det ar det val ju. For det ar ju massor av el och vatten och de bitarna. Ren-
hallning och avfall. Absolut.

Och har ni identifierat och beddémt risk for de mest kritiska processerna?
Ja, men det tror jag vi gjort. Da kan vi se. Ja, jag far nog backa pa den.

Det ar inga problem. Men sa nar ni bedémer en risk, skattar ni risken pa nagot sétt och
beddmer sannolikheten fér dem?

Ja, men det gor vi. Det ar klart att det &r identifierat risker och de skattas. Jo, men det gors det.
Vet du hur ni kategoriserar risken och kategoriserar sannolikheten for dem?

Vi har ju den h&r, om den skulle vara till hjalp. Den har mallen vi har tagit fram for riskbe-
démning.

Dar finns lite. Lite sa man kan se hur lang tid det skulle ta att aterstélla den och vem
som ar ansvarig.

Precis. Och har har vi kriterie-modellen. Ja, den som var i det dokumentet. Och sa har ar kon-
sekvensanalysen. Precis. Och beroendeanalysen.

Jag téanker, skattar ni effekterna av en forlust vid avbrott? Eller forlusterna? Hur
mycket hade det kostat till exempel? Blir det legala avbrott? Skattar ni det?

Nej, men det tror jag inte att det gors faktiskt. Inte i nagon storre utstrackning. Det kanske kan
ske pa de bolag som har el och vatten och sa vidare. Men de ar hos oss egna bolag. De skoter
de har bitarna helt och hallet sjalv.

Om det nu sker, eller snarare nar det sker, ett avbrott. Har ni definierat olika aterstall-
ningstider for de olika systemen ni anvander? Eller skots allt detta externt av de andra
bolagen?

For staden &r det det vi vill uppna med det har kontinuitetsprojektet. Och bolagen kan nastan
med storsta sannolikhet sdga att de har redan det.

Har ni prioriterat vilka system och vilka delar som ar viktigast att aterhamta ifall det
sker ett stort avbrott?

Ja och nej. Jag tror inte det finns helt klart nedtecknat, men det finns en stor medvetenhet om
det.

Jag har en fraga med, du har visat mallarna sa vi ser bevis pa att ni har forberett for
dokumentation. Men har ni faktiskt dokumenterat era resultat fran riskbedémning och
sa vidare?
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Ja men det har vi ju, for dar sker ju fler riskbeddmningar. Men det finns dokumenterat. Sen
inte inom omraden naturligtvis, for det &r darfor vi haller pa med det har kontinuitetsplane-
ringsprojektet, for att vi vill bli battre pa det.

Ja precis, bara sa att jag fortydlar min fraga, aven fast dessa mallar ar framtagna sa
undrar jag mer om mallarna faktiskt anvands och fylls i?

Ja, det gor de pa dem. Nu har vi bara tva piloter i detta ju, men de har ju fyllt i dem. Och de &r
ju valdigt pa och engagerade. Sen ar ju tanken att det ska ut till dvriga efter det ju. Sa ja det
tycker jag att de gor. De uppskattar &nda att de har fatt en stadsovergripande mall och det ar
lattare att folja upp ocksa om nagon, stadsdirektoren eller sa, vidare skulle vilja veta hur det
ser ut.

Ja, pa vilket sétt uppskattar de det? Ar det att det blir tydligare och att det finns ett
syfte med varfér de gor det eller hur vill du beskriva det?

Jag tror de uppskattar det for att det kommer faktiskt fran stadsledningsférvaltningen hur de
ska hantera de har fragorna. Innan har liksom var och en sjalv hittat pa egna lésningar och det
kan vara jattebra och kanske lite séimre. Men just att de, jag tror dven det har att de har haft
lite workshopar och sént och da har de kunnat prata med varandra och de kan forsta samban-
den att hela staden hanger ihop. Jag tror faktiskt det har varit en framgangsfaktor att man bor-
jar prata mer om det med 6vriga forvaltningar.

Mm. Vet du, om vi gar till riskstrategier och den delen, sa vet du om ni jobbar med na-
gon specifik riskstrategi eller ar det flera riskstrategier dar?

Jag vet faktiskt inte, skulle jag vilja sdga. Men jag tror ju att nagon fran var sida pa min enhet
jobbar med det. Alltsa vi har ju ocksa de har lagstadgade sakerhetsskyddsanalyserna och dar
ingar det ju det ocksa. Mm.

Skulle du saga, ar det liksom lagarna och det som ar den drivande faktorn till varfor ni
utfor det har, alltsa arbetet eller finns det andra faktorer, drivande faktorer och driv-
krafter, varfor ni utfor kontinuitetsarbetet?

Ja, alltsd RSA och sakerhetsskyddsanalyserna ar lagstadgade sa det ar klart att de driver
mycket. Det gor ju att man far en helt annan drivkraft och har mandat att komma ut till det.
Men sen har du ju &nda bedrivit arbete har utan att det ar lagstadgat sa det ar klart att vi gor
det ocksa ju.

Ja men sa liksom det som ar, om vi sager det som driver, som inte har varit lagstadgat,
vad har det varit liksom? Ar det bara personligt intresse eller har det varit?

Nej, men det finns ju politiska uppdrag vad vi ska jobba med. Ja, sa att, ja men det ar ju kris-
beredskap, ja. Vi jobbar ju mycket med civilforsvar, krisberedskap, ja det ar vél egentligen det
vi jobbar med och sa informationssakerhet inom den enheten jag tillhor.

Inom da informationssakerhet, nar ni har identifierat och analyserat en risk och sadar,
har ni nagra strategier da for att exempelvis minimera de har riskerna? Eller flytta ris-
ker kanske till externa bolag eller skaffa en forsakring, alltsa de typerna fragor, har ni

nagra riktlinjer dar?
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Alltsa det finns inga direkta riktlinjer for det faktiskt. Det jobbas med det ocksa kan jag ju
saga. Men just nu sa ar det ju numera att de som har verksamhetsansvar liksom har tagit den
rollen. Men inom informationssakerhet sa haller vi pa och klassar vara informationsinventa-
rier, informationstillgangar och sen sékerhetsklassa de, satter olika skyddsvarden pa dem. Och
da maste man gora en riskbedémning pa dem och minimera riskerna med olika atgarder.

Sa da har ni identifierat och tagit fram olika atgarder for att minimera de héar riskerna?

Ja, vi anvander oss av MSB:s riktlinjer, det syftar ju pa 1ISO 2700 standarden. Sa det ar de 93
sakerhetsatgarderna som ar rekommenderade till statliga myndigheter som vi anvander oss av.

Ja, okej. Sag att det sker ett avbrott, hur ser beslutsvagarna ut da?

Ja, &r det ndgonting inom IT sa ar det ju digitaliseringsdirektdren som har det storsta mandatet
dar, eller sa far han ga till statsdirektoren. Det beror pa vilken art det ar av avbrott sa att saga.
Men det mesta hanteras nu inom digitaliserings [-avdelningen] i olika nivaer dar.

Okej, och hur aktiveras detta?

Ja, just inom Digi det vet jag inte riktigt, men om du syftar pa att vi har en central krisledning
sa finns ju det ocksa. Da kan ju statsdirektoren aktivera den centrala krisledningen.

Okej, ja. Hur eskalerat behdver en situation eller ett avbrott bli for att krisledningen ska
behova aktiveras, eller ar det nagonting ni kan I6sa innan dess sa att saga?

Det &r manga kriser som gar att l6sa utan att den aktiveras. Det ska ju vara samhallskritiska
kriser, just som nar det var corona till exempel, da aktiverade CKL [centrala krisledningen]
den ju. Men annars hanteras det ofta IT pa forvaltningarna med olika verksamhetsansvar.

Okej, har du nagot exempel till oss pa en lite mindre da risksituation som har uppstatt?
Ja, men det har ju sékert massor, men jag kommer inte pa nagon nu.

Nej, till exempel om det ar nagot system som har gatt ner eller om det ar en hel datahall
kanske som har tappat anslutning?

Ja, alltsa vi som alla andra &r ju utsatta for intrangsforsok hela tiden, det &r vi ju fullt med-
vetna om ju. Och ibland hander det att de lyckas ocksé ju. Men nar det hander s& har det ju
varit digitaliseringsavdelningen som har hanterat dessa. Och dér har ju inte aktiverats nagon
central krisledning utan det har de gjort innanfor sin organisation ju. Sa da har de vél tillkallat
sin stab dar och hanterat krisen dar. Och det ar vél ofta sa det gar till.

Men sa nu nar ni da haller pa att infora den har planen, hur tanker ni sedan fortsatta
arbetet? Kommer ni fortsatta uppdatera dessa planer?

Ja, absolut. Det maste ju vara ett I6pande arbete. Det &r liksom ingen engangsgrej utan de ska
ju vara aktuella ju. Och sen maste vi antagligen bygga lite rutiner for hur det ska ga till ju.

Men de rutinerna, de ar inte bestamda annu?
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Nej, for det &r ju det som jag sa innan. Det ar ju lite svart om vi ska liksom ldgga ansvaret pa
varje forvaltning att de ska gora det sjalva eller om man ska ta dver nagra statsovergripande
riktlinjer eller nagonting.

Jag kanner att vi har fatt svar pa allt vi hade faktiskt. Men jag tror att vi har fatt ratt
mycket svar.

Ja, det var bra. Annars ar det bara att mejla.
Ja, jag tankte kolla, &r det nagot du vill tillagga?

Nej, alltsd. Ska ni intervjua flera kommuner? Ar det bara inom Kommunsverige eller &r det
privata foretag ocksa?

Det ar bara Kommunsverige. Du ar tredje personen vi intervjuar och vi har en till nu i
eftermiddag. Sa det blir fyra kommuner har i Sverige. Ta garna en bedémning och se
vad vi kan fa ta del av dessa mallar. Vi ar jatteintresserade av att lasa igenom de har lite
mer i detalj om det finns mojlighet till det.

Ja, ni behover inte sprida dem i sa fall.
Men &r det okej att vi, vad ska man séga, refererar till dem eller kommenterar dem?

Ja, men det ar det. Ja, absolut. Jag ska bara kolla sd att det inte dr ndgon form av... att ndgon
tycker att det ar for kénsligt.

Tack sa mycket.

Ja, tack sjalv. Och lycka till med uppsatsen.

Ja, tack. Och vi skickar nog den sen nér vi ar fardiga med dem.
Ja, gor det. Det var intressant. Jattebra.

Tack sa jattemycket.

Tack sjélv.

By
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Bilaga F: Transkribering av intervju med Re-
spondent 4 och 5

Teamsintervju med Respondent 4, 1T-sdkerhetsansvarig, och Respondent 5, IT-sékerhetsstra-
teg, Norrképing kommun

Datum och tid: 25 april 2023 kl. 13:00

Ja, vi borijar lite enkelt. Vad har ni tva for roll dar i kommunen?

Respondent 5: Jag jobbar som IT-sékerhetsansvarig, gruppansvarig for 1T-sédkerhet och in-
formationssakerhet och juridik.

Respondent 4: Jag jobbar som IT-sakerhetsarkitekt. Vi har varit nagra ar pa kommunen bada
tva. Jag kom in 2019 och Respondent 5 aret innan.

Respondent 5: Fem ar tror jag det blir nu. Vi kommer bada fran statliga myndigheter, innan
dess har vi bada varit i privatsektor. Sa vi har val sett lite olika sidor av den har verksamheten.

Perfekt, da fick jag ocksa svar pa min andra fraga. Hur lange ni hade varit inom kom-
munen? Hur ar er avdelning i forhallande till resten av kommunen?

Respondent 5: Jag kan vél sadga, om jag vill inleda. Vi sitter inom en organisation som heter
digitaliseringsavdelningen. Det ar en avdelning som sitter under, eller som &r en del av kom-
munstyrelsens kontor. Har finns det en digitaliseringsdirektér. Alla avdelningar pa en kom-
mun har direktorer, det kanner ni sakert till. De andra verksamheterna i kommunen har vard-
och omsorgsdirektorer, socialdirektorer och sa vidare. Vi ar jamstallda kan man séga. Vi ar ett
stod at verksamheterna, de andra kontoren som man brukar kalla det har.

Respondent 4: Kommunen bestar av ett antal namnder som ocksa utgér myndigheter. Kom-
munstyrelsen &r sin egen namnd. Sen har man de har karnverksamheterna som skola, vard och
omsorg som &r sina egna namnder. Vi jobbar mycket inom de hér verksamheterna. Sen har
kommunen ocksa bolag som inte omfattas av I1T-sdkerhetsfunktionen centralt. Bolagen har sitt
eget ansvar. Sen samverkar vi med bolagen, men inte pa samma premisser.

Respondent 5: Bolagen har sina egna agardirektiv. De ar heldgda av kommunen, men de har
ett eget ansvar. Det innebér att vi inte kan styra dem pa det sattet eftersom de ar aktiebolag.
Genom &gardirektiven, det vill saga, i det har fallet Radhus AB som ar det 6vergripande bola-
get som ager kommunens... de andra sju bolagen. Vi har som ni sékert vet en hamn, en flyg-
plats, fastighetsholag och rétt manga olika typer av bolag.

Ja, men gott. Vi borjar med lite mer fragor om kontinuitetshantering. Har ni inom kom-
munen ett risk- eller kontinuitetshanteringsprogram eller projekt at det hallet?

Respondent 5: Det beror lite pa hur man menar. Det finns en krisledningsplan, en kontinui-
tetsplan. Den har man anvéant pa olika satt i pandemiutbrottet till exempel. Man har 6vat det
pa olika sétt. Det finns en krisledning, ett krisledningsutskott till exempel dér representanter
fran politiken sitter med i tjanstemannasidan. Finns det ett program, projekt just nu? Svaret ar
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val nej skulle jag vilja séga. Vi har haft en storre cybersakerhetsincident dér vi jobbar med att
forbattra var kontinuitetshantering. Men det finns inget startat an efter det.

Respondent 4: Jag kan lagga till att informationen &r grunden for kraven pa tillganglighet. Ni
kanner till hela CIA-triangeln och sparbarheten i sig. Det ar den som ar utgangspunkten for
hur hogtillganglig en I6sning maste vara. Verksamheterna i sin tur har krav pa att ha manuella
rutiner som tar vid om nagonting inte langre fungerar digitalt. VVarden ar valdigt duktig pa det.
Skolan har det lite tuffare idag for de har gatt sa langt i sin digitalisering. Man &r lite mitt
emellan med socialtjanst och fritidsnamnd. Det &r valdigt olika for att kraven pa tillganglighet
ar olika. Man ér inte alltid beredd att betala for hogtillganglighet om man inte har en omedel-
bar kravbild fran lagstiftning eller brukare. Allting har inte hogsta tillganglighet. Det &r inte s&
att vi kan leverera det. Det ar en oerhérd kostnadsdrivande fraga om allting skulle vara hogsta
mojliga sakerhet, hogsta mojliga tillganglighet, hogsta mojliga prestanda. Da betalar man oer-
hort mycket utan att ha krav pa det och kunna finansiera det. Kommuner i regel far gora en
tydlig avvégning. Man borjar med informationskartlaggning och informationsklassning och
sen bedémer man darifran vilka atgarder man maste vidta.

Du sa lite snabbt att ni hade haft nagot cybersakerhetsincident ratt nyligen. Kan du be-
ratta ndgot om den?

Respondent 4: Den ar relativt val beskriven. Det finns en film pd var hemsida dar var digitali-
seringsdirektor, davarande informationssékerhetsstrateg, redogjorde for incidenten i sig. Det
var en handelse under sent november dr vi bara fick intrdng genom tekniska sarbarheter.
Som sen kavlades upp och blev en ganska langvarig process att mota ut de agitatorer som
hade angripit oss. Det pagick i storre delen av december ocksa. Vi arbetade med en av de
storre IT-sakerhetsorganisationerna i Sverige. De har en ganska antattande CIRT [Cyber Inci-
dent Response Team] och en duktig SOC [Security Operations Center] som heter Truesec
som ni sakert kanner till. Det var inte tankt att det skulle vara sa kommunicerat, tyckte jag,
vad vi jobbade med. De var valdigt hemlighetsfulla fran borjan. Deras VD var sen ute och
pratade i morgonssoffan pa TV4 och berattade om oss. Da var val hela hemligheten inte sa val
bevarad langre. Sen har vi fortsatt med Truesec som SOC. Det &r en grej som vi nu haller pa
att upphandla for att forlanga. Kanske inte nddvandigtvis med Truesec, men vi &r inne i en
upphandlingsfas som offentliga verksamheter maste bedriva genom LOU [Lag (2016:1145)
om offentlig upphandling]. Da haller vi pa att upphandla en mer langsiktig SOC-l6sning som
ska ha plats efter sommaren.

Respondent 5: Det var dér jag sa att vi har inget program for att jobba med kontinuitet. Men
som ett resultat av incidenten har man indicerat ett antal atgérder. Det kan innebéra att man

behdver forstarka pa olika satt i verksamheten. Men aven robustheten i system och applikat-
ionsmiljo. Och daven processer, rutiner, roller och ansvar som ligger i kontinuitetshantering.

Bade centralt och i verksamheten.

Respondent 4: Ni kan kika pa filmen om ni vill. Det ar inga hemligheter, &ven om vi inte be-
rattar mycket detaljer. Det ar ungefar som att ga till tandlékaren och upptéacka att man har hal.
Det ar en bra erfarenhet, men man &r garna utan den. Det & samma sak med en cybersaker-
hetsincident. Det ar bra for att bygga erfarenhet, men man &r garna utan den. Det &r en helt an-
nan dialog nar man har haft en incident. Det &r mycket lattare att resonera kring att sannolik-
heten inte &r obefintlig. Den &r ganska hdg. Man ska inte uppmuntra folk att bli hackade, men
det ger en helt annan dialog.

Ar det en drivande faktor for att jobba med kontinuitetshantering?
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Respondent 4: Nar man har insett att saker och ting inte ar tillgangliga jamt utifran att man har
varit tvungen att ta ner system eller tvingats av yttre omsténdigheter att systemet inte fungerar
inser man ocksa vikten av att ha tillganglighetsdefinierade krav i avtal. Det ar jattelatt att ga
till en leverantor pa utsidan och saga att man vill att de kommer hit pa tio minuter om det har
hander. Men i en intern verksamhet dr det mer sa att man ar ndjd om man gor ett bra jobb.
Man é&r inte sa formell. Man tittar mer pa att formalisera sina relationer mellan de interna
verksamheterna sa att man blir mer kundleverantor och kan stélla tydligare krav men ocksa
acceptera att det finns en kostnad i de atgarder som vidtas. Det har med informellt kan vara
jattebra men nar skiten traffar flakten da ar det viktigt vem som &r férst. Vem betalar for att vi
ska vara snabbast hos dem och vem betalar minst for att vi ska komma fort till dem. Sa att de
sedan forstar konsekvenserna av sina beslut och sina konsekvenser av att man faktiskt har valt
att inte vara hogst pa listan. Det ar val ett arbete. Sen har vi standigt en dialog. Bara det har
kontra on-prem och moln &r en san grej som ocksa pagar. En av konsekvenserna hos oss ar att
vi har fattat beslut om att molnifiera oss. Innan det har var det mer en diskussion om, kan vi,
vad sdger juridiken om de prévningar som har gjorts, de diskussioner som har varit lite mer
hansynstagande till andra aspekter sa har det blivit viktigare med tillgangligheten. Man har
kanske tagit bort andra aspekter ur resonemanget pa gott och ont.

Om jag forstar ratt s har det gjorts en riskbedémning och dven en kontinuitetsbedom-
ning 6ver var ni ska ha era tjanster?

Respondent 5: Man har tagit alla aspekter fran tillganglighet, konfidentialitet och sparbarhet
och alla de juridiska kraven. De har man i princip manglat hos kommunledning och kommun-
politiken i kommunstyrelsen och kommunfullmaktige. Man har gatt sa langt som man har
kunnat for att fa ett beslut. Da ar det balanserat mellan den juridiska oklarheten och tillgang-
ligheten och anvéandbarheten i saker och ting. Eftersom att lagstiftningen ar som den ar och
det finns en del oklarheter nér det galler olika typer av lagstiftning och regelverk som FISA
[Foreign Intelligence Surveillance Act] och Cloud Act. Allt vad man nu kallar det for nagon-
ting.

Den har bedomningen, ar det som ni har gjort internt? Eller har ni aven har tagit in
konsulttjanst? Ni hade jobbat med TrueSec och dar. Ar det i samband med dem eller ar
det internt?

Respondent 5: Nar det géller framtagandet underlaget i sig sjalv? Underlagen har samarbetats
med leverantorer. Men sjalva underlaget for beslut och sa vidare nar det galler risk- och kon-
sekvensbedémningar ar framtagen internt och presenterad for de olika instanserna som maste
fatta beslut.

Respondent 4: Man kan val namna det att manga av de har leverantérerna som erbjuder moln-
tjanster har ju sett hindren som finns i lagstiftningen. Osékerheten som det ger i organisationer
som kommuner och regioner och aven statliga myndigheter. Sa de har ju arbetat med works-
hops for att pavisa mojligheterna som anda finns trots att lagstiftningen egentligen ar ett hin-
der. Den ska tolkas och den ska pa nagot satt behandlas i varje verksamhet. Och da gér manga
av de hdr organisationerna som vi samarbetar med inom de storre it-bolagen den typen av
uppgifter att hjalpa kommuner och offentliga aktorer att komma fram till beslut som anda hal-
ler rimligt bra. F6r manga ganger nar man pratar om det har med att man far en revision fran
IMY, Integritetsskyddsmyndigheten, da tittar ju inte de bara pa att man har gjort ratt eller fel
utan ocksa vilka vidtagna atgarder man har gjort for att forhindra att information ska spridas
felaktigt eller om man har gjort sina granskningar och analyser och bedémt risk. Sa det finns
mycket man kan gora for att anda komma fram till ett beslut som inte &r riktigt solklart enligt
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lagstiftningen. Men dar det finns andra faktorer som har véagts in och gjort att man anda kun-
nat komma fram till malbeslut.

Men sa har ni da, nar ni identifierar risk, gor ni det for olika omraden, olika riskfak-
torer?

Respondent 5: Ja det ar klart, men egentligen ar det om, vad ska jag sdga, om man nu pratar
om just den har malfragan som handlar oftast om tillganglighet och sekretess, konfidentialitet
da egentligen, sa ar det ju tva lagstiftningar som ar mest problematiska. Det &r ju GDPR, per-
sonuppgiftslagstiftningen och offentlighet- och sekretesslagstiftningen. Dar man har manglat
mycket saker har det inte varit personuppgifter som har varit det som har varit problemet utan
det som har varit utmaningen ar ju sekretesslagstiftningen med att réja sekretess for informat-
ion for oberoende. Det ar ju det som Cloud Act egentligen handlar om, man rgjer det for obe-
horiga och de obehdriga &r ju de amerikanska nationella myndigheterna som man inte har
kunnat garantera da, sarskilt for lagstiftning nar det galler kanske patientdata-uppgifter till ex-
empel eller uppgifter som ror socialtjanstlagen till exempel. Massa sadana saker som &r utma-
ningar i det har och det har man ju fatt vagt, om man sager sa, utifran risk och konsekvens
som man ska séga pa det sattet. Plus forslagit ett antal atgarder som man kommer att imple-
mentera och det ar ju olika atgarder beroende pa vilken sekretess vi pratar om. Sekretess for
patientdata ar ju pa ett satt och sekretess for socialtjanstuppgifter ar ju en annan da, eftersom
att det ar olika lagrum. Och det galler ju &ven tillgangligheten skulle jag saga ocksa.

Respondent 4: Nej men det &r ju sa, varje enskilt fall prévas utifran de forutsattningar som
géller den informationsméngden och den ndamnden och den juridiska doménen som de befin-
ner sig inom och de &r olika. Sen &r ju kommunlagen eller kommunallagen ar ju gemensam
for de flesta verksamheterna. OSL [Offentlighets- och sekretesslag (2009:400)] ar ju gemen-
sam och sakerhetsskyddslagen i den fallen tillampas ju ocksd kommungemensamt. Sa att flera
lagomraden tacker ju hela organisationen och maste finnas med i aspekterna. Sen &r det mer
domaénspecifikt eller verksamhetsspecifika lagstiftningar som patientdata eller skoldata.

Respondent 5: Det dr val det som gor det komplext i sig sjalvt. Det &r inte en lagstiftning som
bara tacker allt utan det ar ju flera lagstiftningar som tacker delar av verksamheten. Det &r ju
det som en kommun gor det ratt komplext att hantera juridiskt. Sarskilt nar man ska ga upp i
moln. Samma sak som Respondent 4 sa har ocksa, att diskutera kontinuitet egentligen nar det
galler aterlasning till exempel och aterstart till exempel. Det &r ju helt beroende pa vilken till-
ganglighet du behover ha pa den informationen som du har klassat. Patientdatauppgifter
kanske har en helt annat krav pa tillganglighet &n vad den har pa information om bygglov som
ar inom plan- och bygglovslagstiftningen. Det finns manga saker att ta hansyn till pa det sat-
tet.

Som jag forstar ar att ni forsoker anda identifiera och skatta vilka ar de mest kritiska
processerna och prioritera era processer och system och delar av organisationen?

Respondent 4: Det har gor ju verksamheterna. Informations- och itsédkerhet &r ju definitivt
som vi sa inledningsvis ett stdd i det har. Att informationen klassas och gora de medvetna om
de riskerna som finns. Men i slutdndan sa ligger ansvaret och dgandeskapet av informationen
pa namnderna. De har myndigheterna vi namnde tidigare. De &r ocksa ansvariga for att de
verksamheter de bedriver har tagit hansyn till riskerna pa ratt satt och bedémt dem och bidra-
git ratt atgarder. Och sedan ocksa stéllt krav pa tillganglighet och informationsintegritet.
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Respondent 5: Precis vad man kan saga egentligen. Man behover ju stalla kanske tva fragor.
Vilka informationsméngder anvénder organisationen? Har ni dokumenterat det? Vet ni var de
finns nagonstans? Och den andra fragan &r hur lange far den informationen vara borta? Icke
tillganglig? Ar det en minut, en timme, ett dygn? Det kommer ju stélla krav pa hur kontinuite-
ten maste vara da. Och vad &r alternativen da om informationen inte &r tillganglig da? Ska det
finnas en kopia i kassaskapet eller ska ni jobba manuellt, ni skrivit ut den pa papper? Det
finns ju manga grader i helvetet om man sager sa. Allting &r ju inte bara it-system utan det
handlar om hur arbetar man i stallet. Den ar vél jatterelevant i dessa tider nar vi pratar om vad
ar kommunens huvuduppdrag och vad &r uppdraget i civilforsvaret till exempel. Da kan man
inte forvanta sig i princip nagonting. Och vad som ar karnverksamheten i en sadan situation ar
ju inte vad det &r i en normal situation som vi har nu.

Da forstar jag att ni gor analys pa aterhamtningstider och vad ar kravet pa nar detta sy-
stemet maste igang igen?

Respondent 5: SLA [Service Level Agreement] eller OLA [Operating/Operational Agree-
ment] staller ju krav pa aterlasning. Det i sin tur har att géra med hur lange det far vara borta.
Minimumtid for aterlasning. Det bestammer ju ska systemet vara dubblerat, tripplerat, ska det
vara replikerat. Alla de kommer ner i tekniska atgarder i slutandan. Det finns ju modeller for
att rakna pa saker och ting nar det galler RTO [Recovery Time Objective] till exempel. Alla
de har olika begreppen finns i modeller som man kan anvéanda. Forutsattningarna att man har
koll pa den informationen som ska vara tillganglig. Sa det &r grunden i informationscentret.

Respondent 4: Det ar ocksa en realitet eller ett uppvaknande for manga verksamheter. Om
man borjar prata om att det kostar att f 98,5% eller 99,5%. Man ar inte alls insiktfull om
vilka effekter det far i den underliggande infrastrukturen. For aven om vi lagger allting i mol-
net sa tanker man att nu ar allting fardigt. Men i sjalva verket sa ar det ju bara ndgon annans
datahall. Sa det &r inte sa att det blir 100% tillganglighet bara for att vi hittar en outsourcing-
partner. Oavsett om det &r Microsoft eller Kalles datafirma pa hornet. Man brukar bérja vél-
digt ambitiost och tycka att allting ska vara 100% och inga problem. Man tillater sig att ga
med pa nagon form av resonemang. Men man kan inte tanka i tiotal eller delar av procent utan
att tycka att det blir for mycket. Anda fram tills prislappen presenterats da blir det ett helt an-
nat debattklimat. Det &r val darfor ocksa att det blir den har kopplingen mellan informationsa-
gandeskapet och klassningen och kraven kopplas ju direkt tillbaka till verksamheten nér den
ska omvandlas i atgarder. Och da blir det valdigt latt att resonera med verksamheterna kring
det. Till syvende och sist &r det de enda pengar som finns i kommunen det &r ju skattemedel.
Det & kommunmedborgare och det &r statshidrag. Och nar de inte racker till da far man ju-
stera sina krav.

Jag téankte begrepp som RTO exempelvis. Har ni kvantifierat dessa? Finns det doku-
menterat?

Respondent 5: Svaret ar nej skulle jag saga pa det sattet. De finns ju informationsklassningar.
Och det ar ju SKR:s Klassa som anvands for att fa ut informationsklassningskraven fran kon-
fidentialitet, riktighet, tillganglighet, sparbarhet. Dér finns de da. Sa det &r ju respektive verk-
samhet som gor det h&r genom deras informationssamordnare. Och det &r ju varierande om
hur nya eller hur gamla de hér &r. Det beror lite pa da. Dels om organisationen har rort pa sig
och fatt annat uppdrag sa kanske de har andra processer och annan informationsmangd. Har
de inte det sa har de kanske aldre informationsklassningar som de lutar sig pa. Sa det finns ju.
Man tittar pa det har och gor revision av de har sakerna. Men det gors av sakerhetsavdel-
ningen. Men vi har ingen uppféljning pa IT-sdkerhet utan vi vill ju koppla kraven till faktiska
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investeringar eller faktiska atgarder i var infrastruktur for att mota de har kraven. Och da blir
det ju en prislapp. Och da blir det precis som Respondent 4 har sagt, det blir en diskussion
mellan vad ar 6nskemalen och vad &r verkligheten. Och dér jobbar man fram och tillbaka i det
har. For det ar ju askningar som man maste gora i budget i slutdndan. Varje ar eller att man till
exempel maste ga upp anda till kommunfullmaktige och tala om att har behéver vi gora atgar-
der av olika skal.

Respondent 4: Det finns ju alternativa atgarder. En alternativ atgard som ar ganska vanlig i
kommunal verksamhet &r att man har manuella rutiner. For att ha en hundraprocentig 16sning,
det har nastan inget verksamhetsrad med nar man tittar till alla tankbara scenarier nar saker
och ting inte langre fungerar. Och da hittar man olika sétt att 16sa det. Och att ha en tillgang-
lighet pa hundra procent eller en tillganglighet pa 99 procent kan skilja ratt manga miljoner.
Det &r ganska manga medarbetare som kan vara manuellt arbetande under en tid for att det har
ska l6sas i alla fall. Det finns manga satt att omhanderta ett faktiskt skallkrav. Det &r inte bara
digitala l6sningar som &r atgarderna. Att hitta arbetssatt och rutiner nar saker och ting verkli-
gen gar at sidan. Det gar att hitta det ocksa.

Respondent 5: Praktexempel kan man saga att vard och omsorg har ju jobbat med det hér och

ar van att arbeta manuellt. For deras verksamhet déar &r ju kritiskt. Dar finns ju rutiner redan pa
plats. Och det kunde vi ju se under den har cybersakerhetsincidenten. Att deras omstéllning da
var relativt enkel att géra. De kunde vara borta i ett par dagar. Det gjorde ingenting. For att de
visste vad de skulle gora i stallet. For de vet att fara for liv. Det maste finnas manuella rutiner

for hur man gor saker.

Har ni nagot exempel pa en san har manuell rutin? Och hur har dessa manuella rutiner
tagits fram? Ar det efter erfarenhet fran skarpa situationer? Eller finns det nagot fore-
byggande arbete for det?

Respondent 5: Det ar lite svart att saga hur verksamheten har gjort. De jobbar lite olika med
det. Vi ser ju bara grunderna i informationsklassningen och de sakerna. Jag skulle sdga att det
ar lite svart. Men jag skulle séga att det ar sakert en kombination. Narmast nar jag har pratat
med vara informationssamordnare i vard och omsorg. Sa ar det valdigt mycket utifran erfaren-
het man tar. Man vet vilka gulddgg man har och det man maste ha for att kunna bedriva verk-
samheten framat oavsett om man har ett IT-stod eller inte. Man har jobbat fram till exempel
listor for saker och ting nér det géller journaler for hemtjansten. Alla de har sakerna finns, det
vet jag. Sen finns det sakert mer saker som jag inte kénner till. Men jag tror att man har byggt
pa erfarenhet. Och man har reviderat det. Och det beror pa att man har évat. Vi har haft pan-
demier och vi har haft massa sadana har saker. Dar skulle jag séga att den verksamheten har
blivit ratt duktig pa att anpassa sig.

Respondent 4: Ja man kan lagga till att IT &r ett ganska nytt verktyg inom de har karnverk-
samheterna. Man har blivit skola och vardomsorg langt innan vi hade 1T-stdd. Det ska nog
inte underskattas heller kravet som finns i lagstiftningen pa att man ska tillhandahalla tjanst
till medborgarna. Och d& méaste man omsétta det ansvaret i ndgon form av forméaga. Aven om
datorerna stannar. Sa jag tror att man har erfarenhet. F6r man har sett det har i flera olika till-
fallen. Man har ju perspektiven att det har kommer att nagon gang handa. Men som sagt man
kanner ocksa till det ansvar man har langsiktigt. Det finns nog flera faktorer. Sa arbetet sker
nog standigt. Man har nagot verksamhetsutvecklande arbetssétt i de flesta verksamheter. Och
vi sitter ju naturligtvis med var incidentformaga nar saker hander. Och vi faktiskt inte kommer
at sig vara normala verktyg. Da maste vi ha vara reservrutiner. Och det ar val just att man
bygger upp det har utifran scenarier. Vad &r det som ska handa? Vad gor vi da? Ni pratade
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sakerligen om de héar skrivbordsovningarna. Nu latsas vi att vart ena datacenter har gatt ner.
Okej, vad far det for konsekvenser? Det har brunnit i fiber mellan vara hallar. Vad far det for
konsekvenser? Sa ritar man upp det och sa bygger man ju sina rutiner fran det som... Nar man
kollektivt sitter och tanker pa ett scenario sa kan man ju utveckla nagon form av... Det har
hade vi inte tankt pa forra gangen. Det har maste vi lagga till. Och sa blir det battre och battre
successivt. Jag tror att det &r ganska vanligt inom verksamheten att de har den typen av for-
battringsarbete. Och hoja sin formaga oavsett om det &r normala tider eller lite mer avvikelser.

Respondent 5: Jag kan val ndmna att ni kanner till att Aurora 23 kors ju nu. Dér ar ju kommu-
nen inblandad ocksa pa olika satt. Sarskilt vard- och omsorg och raddningstjansten som &r
kommunfoérbund. Det vill sdga det &r kommunerna som ager det har. Sa de samverkar ju det
har under andra typer av scenarier som de 6var. Sa utifran det dar kommer det sakert komma
en massa atgarder. Det ar ju extremt i krigssituationer i och for sig. Men det ar val det ulti-
mata skulle jag sdga.

Det jag tankte var... Ni sa ju det har om sjukvarden och omsorgen. De var valdigt bra
pa att anpassa sig. Ar det nagot som de andra verksamheterna tar tillvara pa? Att de
kan dela informationen mellan dem?

Respondent 5: Jag ska lata det vara osagt. Samverkande mellan verksamheter som inte har na-
gon berdring tror jag kommuner har generellt svart med. Men det ar min personliga asikt att
det &r sa. Dar man har samverkan till exempel skolhalsovard och vard och omsorg. Till exem-
pel nar det galler skola. Dar finns naturliga kopplingar. Socialtjanst till exempel med vard och
omsorg finns i vissa kopplingar. De dvriga verksamheterna, dar tror jag man har en utmaning
i kommunerna. Man jobbar mycket stupror. Eftersom, som Respondent 4 sa, verksamheterna
ar egna myndigheter via sina namnder. Tvarfunktionellt &r svarare att arbeta eftersom de har
egna namnder, egna myndigheter och egna budgetar. Sa det ligger lite i kommunallagen och
sattet en kommun ar organiserad. En medger inte samverkan riktigt organisatoriskt pa det sat-
tet. Men det & min personliga asikt. Det kan mycket val vara sa att det finns. Men det &r na-
got som inte jag kanner till. Jag har varit har i fem ar men jag har inte hort att man gor det pa
det sattet. Men det ar en bra punkt. Det borde finnas, sa ska jag val séga.

Respondent 4: Sen bedriver ju alla verksamheter sin verksamhetsutveckling pa olika sétt. Det
ar inte sa att vard och omsorg har insett behovet av att finnas dven nar elektroniken har stan-
nat. Det géller ju &ven socialtjansten, kultur och fritid. De har olika behov och tillgénglig-
heter. Om allting gar riktigt illa och det blir nagon form av kris i samhallet s kommer kanske
inte s3 manga att behova ga till Stadsmuseet i Norrkoping. Det ar ganska manga som kommer
att behdva sin vard och omsorg och aldreboende och ambulerande hemtjéanst. Det &r livsuppe-
hallande. S& man kanske ocksa staller kraven utifran nar det gar riktigt illa. Vad ar det som vi
kommer att forvéantas gora? Da kanske inte vi och museum ar det riktiga stallet.

Respondent 5: Vad som hénder egentligen, det vet ni sdkert, ar att myndigheter eller kommu-
ner gar upp i stabslage. Ett stabslage ar ju den situationen en kommun samlas och prioriterar
vad som &r karnverksamhet och viktigt. Det ar inte forran da egentligen man samarbetar dver
alla verksamhetsgréanser. Jag skulle saga att krisledningens erfarenhet ndr man drar av de situ-
ationer som har uppstatt, det ar ju dar egentligen man gor forbattringar i saker och ting. Det
sker liksom inte pa verksamhetsniva i en vanlig situation skulle jag séga. Jag ser inte det i alla
fall.

Som jag forstar ratt, da later det som att ni samlas och jobbar tillsammans forst nar en
handelse har intraffat. Det ar forst da som ni borjar titta pa eventuella forbéattringar.
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Respondent 5: Ja, det &r ju tyvarr sa. Man kan val sdga att det gors pa tva satt. Antingen sa ar
det lagstiftaren som talar om att det maste finnas saker. Den andra delen &r att man gor det pa
grund av att man vet av erfarenhet att man maste gora vissa saker. Darav kommer samarbetet.
Sjalva krisledningen och den som leder kris i en kommun det ar ju sékerhetsavdelningen som
har huvudansvaret att gora det. Det ar de som samordnar det hér, egentligen inom en kom-
mun, inom Norrkopings kommun i alla fall. Sa de har ju det ansvaret att just géra den har
samordningen och forbéattringen. Sen sa trycks det ner i organisationen for det som ar gemen-
samt da.

Respondent 4: Jag skulle dven séga att varje verksamhet har ju ett naturligt arbetssatt och har
sina arbetsmetoder och uppdrag. Sa det ar inte sa att vi vantar pa en kris innan vi borjar titta
pa nagot annorlunda. Det skiljer standigt inom alla verksamheter. Det &r inte nagon skillnad
pa ett privatforetag eller en offentlig organisation. Alla vill jobba smartare istéllet for hardare.
Men sen kanske det har olika prioriteringar runt vilket tillstand man befinner sig i. Har man
mycket tid och mycket kapacitet sa kan man alltid bedriva mer verksamhetsutveckling. Ni vet
ju att det pratas mycket om att vard- och omsorgsapparaten ar ganska underbemannad. Man
har svart att fa tag pa ratt kompetens. Precis som inom IT. Det ar ratt manga omraden som be-
rors. DA &r det svart att hitta utrymme for att faktiskt gora det har. Aven om det langsiktigt
gynnar oss att gora battre saker framat sa ar det svart att hitta tid nu att géra sakerna mer ef-
fektiva om nagra manader.

Respondent 5: Jag tror att nar det kommer till kritan och det har man lart sig under manga ar
och har en erfarenhet av att ldsa kommunens karnuppdrag. Precis som du séager sa finns det en
massa uppdrag som kommunen har som inte &r karnverksamhetsuppdrag. Da kommer det till
de har klassiska fragorna: Mat for dagen, tak éver huvudet, se till att det finns rent vatten. Sa-
dana har véldigt basala saker. Man pratar nu till exempel lite mer om att nér det ar riktig kris
att man fortfarande ska kunna bedriva skolverksamhet till exempel under langre kriser. Men
det &r ju ingenting som &r uttalat. Men normalt sett ar de har valdigt basala sakerna. Och det
kanske inte medborgare riktigt forstar. Att det man har som kommunservice i en normal situ-
ation och det man kommer att fa under en riktig kris &r ndgot helt annat. Det ar val nagonting
man maste kommunicera ut till medborgare och kommunicera ut vad det innebér. Det handlar
om att bygga upp civilférsvaret till slutdndan. Skulle jag saga.

Ni sager ju att det testas nar det sker en kris. Det testas nu med Aurora 23. Men sker det
testsimuleringar ocksa?

Respondent 5: Det kan inte jag svara rakt av sa har pa. Det ar ju sakerhetsavdelningen som
haller ihop det. Jag misstanker att det gors men jag har ingen frekvens pa det. Att de har an-
svaret att se till att verksamheten har kontinuitetsplanering — svar ja. Det har de. Det har de
enligt lag. Sa det ar inga svarigheter med det. Men i vilken frekvens man gor det har. 1 sa fall
far jag aterkomma for jag kan inte svara rakt ut.

Du har inte koll pa om det dokumenteras testresultat och sant?

Respondent 5: Jag vet att det gors men jag vet inte i vilken frekvens och vilken verksamhet
som gor vad. Svaret ar ja, det gors. Det kan jag séga.

Vi kan berora det har med riskbehandlingstrategier. Kan ni beratta nagonting om det?
Hur valjer ni och tillampar de riskbehandlingstrategierna?
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Respondent 4: Det klassiska ar vl att man utgar fran sannolikhet och konsekvens. Det finns
ett metodstod for den har klassningen som vi tittade pa tidigare. Men det ar upp till verksam-
heten att identifiera risker som finns. Nu utgar vi fran informationen. Sen finns det andra typer
av risker. Man kan prata om operativa risker, ekonomiska risker, juridiska risker. Det finns
risker pa manga nivaer. Riskerna som vi nu funderar pa ar hur hanteringen av information
riskbedéms. Om den inte ar tillganglig, vilka risker finns med det? Hur ser sannolikheten ut
for att det hander? Vad &r konsekvenserna av att informationen inte &r tillganglig? VVad hénder
om informationen forvanskas? Konsekvenserna av det, sannolikheten for det? Sa vidtar man
de atgarderna. Det ar en ganska klassisk metod nar man utgar fran informationen i sig. Sen far
det sattas i nagot sammanhang.

Respondent 5: Sen ar det sa att verksamheterna, de olika verksamheterna, namnderna, myn-
digheterna. De har krav pa sig att gora riskanalyser for verksamhetsforandringar. Organiserar
man om saker och ting sa gér man riskanalyser for det. For det hanger ihop lite med, far man
ett nytt uppdrag till exempel. Sa far man ju ocksa kanske hantera system, information pa ett
annat satt. Vad innebar det da utifran konfidentialitet, riktighet, sparbarhet, tillganglighet?
Plus att man tittar pa hur organisationen forandras i sina processer. Det gors pa verksamhets-
niva. Det som ar anmarkningsvart i Norrképings kommun, det kan jag ndmna, det &r ingen
hemlighet. Det &r att man inte tar verksamhetsriskerna och aggregerar upp dem och tittar pa
hela riskbilden. Det kanske ar lite konstigt tycker jag. FOr det pratar vi mycket om. Hur kan vi
sakerstalla att kommunens ledning och kommunens politiker forstar den hela riskbilden? Det
ar alla perspektiv av risk. Utifran operativa risker, informationssékerhetsrisker, dar innefattas
tillganglighet och konfidentialitet. Ekonomiska risker, juridiska risker. Det perspektivet, man
har inte det arbetssattet pa det sattet skulle jag saga. Jag tror inte det ar unikt for den har kom-
munen, utan det &r hur kommunerna ar uppbyggda.

Respondent 4: Respektive namnd far ansvara for sina risker, men pa kommunniva vet man
egentligen inte.

Respondent 5: Inte i helhet tror jag. Man ar lyckligt ovetande. VVarenda direktor vet ju. Och
sakert varenda namndordférande vet ju. Men om man tittar pa vem som haller kontroll ver
hela bilden och vérderar det har. Om vi ska fungera som en kommun med alla de verksam-
heter som har, vilka risker har vi totalt? Sa vi vet vad som &r viktigast att springa pa i sa fall.
Den stora planen om man séager sa. Det ar en jatteutmaning for en kommun skulle jag saga.
Det behdvs en strategi. Absolut.

Ar det nagonting ni vill tillagga?
Respondent 5: Ar det ndgonting man kan ta del av sen?

Vi skickar ut det nar vi ar fardiga. Tack sa jattemycket for att ni tog er tid och att vi
kunde fa till den har intervjun.

Respondent 4: Kommer ni pa nagot ni vill hora av er eller boka nagot mer. Dela garna med er
nar ni har forfattat era uppsatser och fatt ner det sa laser vi garna.

Det ska vi gora.
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