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Detektion av fingeravtrycksforfalskning
utanfor traningsdatan

POPULARVETENSKAPLIG SAMMANFATTNING Daniel Holmkvist

Moderna maskininlarningalgoritmer har ofta svart att hantera data annorlunda till det
den tidigare har sett. Detta arbete undersoker mojligheten att detektera huruvida en
ny bild algoritmen far se ar olik traningsdatan for att forbattra fingeravtrycksdetektion
som utfors pa foretaget Precise Biometrics.

Maskininldrningsalgoritmer anvinds idag i
manga falt, och har visat sig véldigt anvindbara
till allt fran sjalvkorande bilar till chatbottar. Al-
goritmerna anvinder data for att skapa modeller
till att forutspa framtiden. De &r dock inte utan
problem, utan kan ha svart att hantera data olik
den det tidigare har sett. N&r nétverket far sa-
dana bilder kan resultatet ofta bli konstigt och
oférvantat, ndgot som kan vara véaldigt negativt
for sdkerhetskritiska applikationer s& som finger-
avtrycksdetektion. Men det finns metoder for att
upptécka och flagga dessa bilder, nagra av vilka
jag i detta examensarbete undersokt.

Datan jag har anvint mig av for att utfora
tester kan priméart delas upp i tva delar. Forsta
gruppen bestar av bilder som ar vésentligt skilda
ifran traningsdatan. Dessa ar inte fingeravtryck
overhuvudtaget, utan istéllet exempelvis siffror
eller byxor. Den andra gruppen &r svarare och
bestar av bilder som &r liknande tridningsdatan,
det vill sdga fejkade fingeravtryck som nétver-
ket inte tidigare har sett. I literaturen anvénds
metoderna primért pa bilder som &r véisentligt
skillda trdningsdatan, medan jag héir undersokt
hur bra metoderna fungerar pa denna “svarare”
data, och vad som kan forbéattra dem i denna kon-
text.

Jag har anvint mig av nya metoder som i
forskningen visat bra resultat i studier, bade i rik-
tighet och snabbhet. Metoderna har d&ven gemen-
samt att de inte kréver en fordndring av natverkets
uppbyggnad, eller krdver att hela natverket tra-
nas om. Metoderna har forbattras specifikt pa det
hér problemet, bade genom att forbehandla datan
samt genom ldmpliga parameterval. Som nétverk
anvandes kraftfulla fingeravtrycksklassifierare fran
Precise Biometrics vilka metoderna integrerades
med for att ta hand om ny, skild data.

Resultatet visar att metoderna fungerar valdigt
bra pa data som &r vésentligt skild ifran tran-
ingsdatan, dar dessa metoder betydligt férbéttrar
sannolikheten att algoritmen ger en 6nskvard re-
spons. Pa sadan data kan man uppna ratt resul-
tat i 6ver 99% av fallen med den béasta metoden
jag undersokte. Det ar dock som forviantat my-
cket svarare pa data som ar mer lik fingeravtryck.
Har kan man inte forvinta sig i ndrheten av den
typen av resultat, men beroende pa kvaliteten av
de falska fingeravtrycken kan man &dnda prestera
en bra bit 6ver slump. For att forsoka fa ett bat-
tre resultat skulle man kunna ta till manga olika
strategier. Till exempel kan man anvénda fejkade
fingeravtryck néatverket inte tidigare sett for att
tréna detektorn, eller utforska andra metoder.



