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Sammanfattning

Manga organisationer har idag ett vil fungerande verksamhetssystem vilket
anvinds for utbyte och uppdatering av information. Tanken #r att
informationen alltid ska vara uppdaterad och dirfor ges atkomst till
systemet genom organisationens intrandt. Med en fortsatt snabb utveckling
av mobila enheter finns stora mojligheter att ansluta dven dessa till
verksamhetssystemet. Detta tillsammans med att manga arbetsuppgifter 4r
kopplade till ett geografiskt lige har skapat intresse att integrera mobila
enheter som har tillgang till GPS —mottagare med verksamhetssystem. Med
detta som utgdngspunkt syftar examensarbetet till att ta fram en
utvecklingsbar grundlosning vilken ska 16sa de problem som kan uppsta.

Fér att identifiera méjliga tillimpningar och skapa en bild av vilka problem
som kan uppstd och vad som krivs av den tilltinkta systemdesignen har
samrdd med konsultforetaget SWECO Position skett. De storsta hindren for
organisationer nér de ska installera och anvénda nya system upplevs vara att
det 4r omstindligt och medfér stora investeringskostnader att &ver huvud
taget komma igéng med tester. Detta dels pa grund av att investeringar ofta
mdste goras i hard- och mjukvara, men dven pa grund av att ny programvara
ska testas och godkinnas av berord IT -enhet.

Genom litteraturstudier, diskussioner och tekniktester har en systemdesign
for en grundlosning arbetats fram. Grundlésningen 16ser problemet med en
lang uppstartsfas genom att anvinda ett nav som de mobila klienterna
ansluter till istdllet for att ansluta direkt till maldatorn. Navet kan d&
placeras utanfor organisationens intranit vilket innebér att ett minimalt antal
programinstallationer och konfigurationer behéver goras. Vidare bygger
grundlésningen pa att varje del ska kunna bytas ut for att enkelt kunna
anpassa losningen till olika tillimpningar.

Grundlésningen har dérefter implementerats genom en prototyp for ett
anvindarfall som utarbetats tillsammans med Landskrona kommun.
Prototypen trackar mobila enheter for att visa deras positioner i en
kartmodul pé en stationir dator och har testats i Landskrona kommuns 1T -
miljo. Testerna av prototypen indikerar att grundlosningen fungerar
tillfredstillande dven om vissa kompabilitetsproblem uppdagades.

Rapporten beskriver hur en enkel grundlésning kan utformas, vilken kan
fungera som bas for vidare utveckling av systemintegrerande applikationer.
Den initiala utvecklingskostnaden kan pé detta sitt fordelas pa olika
applikationer och projekt. Detta tillsammans med att en stor del av
applikationerna redan &r utvecklad genom grundlésningen goér att
startstridckan for att testa ett nytt system forkortas och en kostnadseffektiv
16sning astadkoms.







Abstract

Today many organisations have a well —functioning information system to
make theme more efficient and competitive. The evolution of mobile phones
and mobile broadband together with the possibility to use the organisations
information system more efficiently makes it possible and interesting to
incorporate mobile units in the systems. The purpose of this master thesis is
therefore to find a solution that incorporates mobile units in an information
system.

To identify possible applications and what to expect from the developed
solution, consultation with SWECO Position has been made. The major
problem for new mobile systems is the cost for setting up a test
environment. Before an installation of a new application the organisations
IT-group have to approve it, they scan the application for potential security
leaks. If the new application needs to open a port in the firewall you can be
sure its going to be a long process before the tests can start.

A system design for a base solution has been developed. The solution has
been implemented as a prototype and tested in Landskrona kommuns
environment. The prototype application tracks mobile units and displays
their position in a digital map. The most essential part of the base solution is
that the mobile units connects to a server outside of the organisation’s
firewall, the target computer inside the firewall then uses the standard port
for web traffic to get information from the server. With this dataflow no
ports has to be opened in the firewall to incoming traffic. Further, the
solution is developed with interfaces and therefore any part of the solution
can be changed without changing the entire solution.

The report describes how to develop a simple base solution. With this
solution many different applications can be developed. The initial cost of
the development and testing of a base solution can be split and paid by
many different application and projects. This means the time for starting
projects can be shortened and a cost effective solution is achieved.







Ordlista

NET

En plattform for utveckling av Windows
applikationer framtagen av Microsoft, bestér av en
stor samling av firdiga klasser och hjilpmedel.

2G

Den andra generationens mobilniit.

3G

Den tredje generationens mobilniit. Tillater
uppkoppling mot Internet med hogre
overforingshastighet én t.ex. 2G.

ActiveSync

ActiveSync idr ett synkroniseringsverktyg utvecklad
av Microsoft och anvinds for att synkronisera
mobila enheter med en stationir dator. ActiveSync
kan dven anvindas for andra syften, som att styra
den mobila enheten fran datorn eller att utfora
debuggning.

AP1

Application Programming Interface ir de
klassbibliotek och funktioner i en programvara som
kan utnyttjas vid t.ex. script -programmering.

ASCII

American Standard Code for Information
Interchange, teckenkodning som baseras pa det
engelska alfabetet

Bluetooth

Bluetooth &r en industriell specifikation for privata
nétverk mellan t.ex. mobiltelefoner, handdatorer och
datorer.

BOSH

Bidirectional Streams over Synchronus HTTP, en
teknik for att simulera en TCP -liknande
kommunikation éver HTTP.

C#

Uttalas [C Sharp], ett programmeringssprak
utvecklat av Microsoft vilket har ménga likheter med
Java.

CBSE

Component-based Sofiware Enginering, en metodik
for hur systemutveckling skall ske.

CDC

Connected Device Configuration, ett ramverk for
utveckling av applikationer i Java Micro Edition.

CGl

Common Gateway Interface, en serverteknik for att
vidarebefordra parametrar frin en klient till ett
program pé servern

CLDC

Connected Limited Device Configuration, precis
som CDC ett ramverk for utveckling av
applikationer i Java Micro Edition men #r
specialanpassat for enheter med begriinsade resurser.

CompactFramework

En begrinsad version av .NET avsedd att anviindas
for mobila enheter.

Compass

Kinas planerade satellitbaserade navigeringssystem.

Cookie

Auvser en liten mingd text som kan lagras pa
klientsidan vid anvindning av t.ex. webblisare.

Debugger

En programvara for att testa och felséka andra
program. Ofta tillats utvecklaren f6lja anropen i




koden och se variablers virde for att enklare kunna
felsoka.

DGPS

Differentiell GPS, GPS -teknik som utnyttjar fasta
eller flyttbara basstationer pa redan kinda punkter
for att 6ka nogrannheten i métningarna.

DMZ

DeMilitarised Zone, avser en avgransad del i ett
foretags nitverk som ligger mellan det verkliga
intranitet och Internet. Anvinds for t.ex.
webbservrar.

DOP

Dilution Of Precision, ett virde som vid anvindning
av GPS anger hur vil utspridda satelliterna ar.

DTD

Document Type Definition, det dokument som anger
vilka element och attribut som far eller maste finnas
i ett XML -dokument (numera ersatt av XML-
schema).

EBCDIC

Extended Binary Coded Decimal Interchange Code,
teckenkodning som anvindes av /BM.

EDGE

Enhanced Data rates for GSM Evolution, teknik for
att oka Overforingshastigheterna vid datatransport i
GSM -nitet. Ligger hastighetsméssigt mellan 2G och
3G.

Ethernet

En metod fér datakommunikation i ndtverk
konstruerad av foretaget Xerox.

GALILEO

EU -s planerade satellitbaserade navigeringssystem.

GIS

Geografiskt InformationsSystem, ett system for
lagring, analysering och hantering av data med
geografisk koppling.

GLONASS

GLObal Navigation Satellite System, Rysslands
satellitbaserade navigeringssystem

GML

Geography Markup Language, XML -dialekt for
hantering av geografiska data

GNSS

Global Navigation Satellite System, samlingsnamn
for satellitbaserade navigeringssystem.

GoogleMaps

API for utveckling av webbaserade kartor.

GPRS

General Radio Packet Services, teknik for
datagverf6ring i mobilnitet.

GPS

Global Positioning System, ett system for att
positionera anvéndare som innehar en GPS -
mottagare.

GUI

Graphical User Interface, en metod for att underlitta
interaktion mellan ménniska och dator. Interaktionen
sker ofta genom bilder och andra grafiska element.

GZIP

GNU Zip, programvara fér UNLX som anvénds for
komprimering av filer.

HTML

HyperText Markup Language, det mirksprak som
anvinds for skapande av hemsidor.




HyperText Transfer Protocol, ett protokoll som

HTTP anvénds for datadverféring 6ver Internet.
HTTPS HyperText Transfer Protocl Secure, en krypterad
HTTP —anslutning.
Internet Message Access Protocol, ett protokoll som
IMAP A . A
later en klient himta e-post hos en server.
Internet Protocol, det protokoll som anvinds for att
P .
adressera anvindare av Internet.
J2ME Aldre benimning av Java Micro Edition, se JME
Objektorienterat programsprak som &r
Java plattformsoberoende. Utvecklat av Sun
Microsystems.
Java Micro Edition |Se JME.

JME

Java Micro Edition, en samling AP/ -er att anviindas
for utveckling pd mobila enheter eller andra enheter
med begrinsade resurser.

JPEG

Joint Photographic Experts Group, avser
bildformatet jpg eller jpeg som anvinder sig av
cosinuskurvor for att komprimera bilderna.

Location API

Specifikation for JME som anvinds for att
kommunicera med GPS —mottagare.

MIDlet

Mobile Information Device -let, benimning pa de
program som 4r skrivna for mobiltelefoner med st6d
for Java Micro Edition

MIDP

Mobile Information Device Profile, specifikation for
program som skrivs for mobiltelefoner med stod for
Java Micro Edition.

MIME

Multipurpose Internet Mail Extensions, anger de
filtyper som t.ex. en webblisare kan ta emot och
l3sa.

Mp3

MPEG-1 Audio Layer 3, en forstorande ljudkodning
som komprimerar innehallet i en ljudfil.

NMEA

National Marine Electronics Association, den
organisation som utvecklat protokollet NMEA 0183
vilket anvinds for kommunikation mellan fartyg.
Aven de flesta GPS -mottagare anviinder protokollet.

OGC

Open Geospatial Consortium, internationell
organisation vilken arbetar med att utveckla och
infora standarder for geografisk information.

OSI

Open Systems Interconnection, ett forsok att
standardisera nitverkskommunikation som
resulterade i OSI -modellen.

PDA

Personal Digital Assistance, avser en handdator.

PNG

Portable Network Graphics, bildformat med icke
forstorande komprimering som har stéd for
transparens.




PP

Personal Profile, ett ramverk for JME -applikationer

PPS

Praktiskt ProjektStyring, metoder for att styra och
genomfora projekt utvecklade av TietoEnator.

Shape

Filformat f6r geografisk vektordata utvecklad av
foretaget ESRI.

SSL

Secure Sockets Layer, kryptografiska protokoll som
mojliggora en siker nitverksanslutning for t.ex. e-
post och webbsurfning.

STB

Set-Top Box, extern enhet fér mottagning av ljud och
bild som kopplas till t.ex. en TV.

Tablet PC

En variant av barbar dator som normalt sitt inte har
ett tangentbord. Datorn styrs istéllet med hjélp av
touchscreen -funktionalitet.

TCP

Transmission Control Protocol, protokoll for
datadverforing som garanterar att datapaketen
kommer fram och att de gér det i samma ordning
som de skickades.

TCP/IP

Avser kombinationen av protokollen T7CP och IP
som anses vara de tvé viktigaste protokollen for att
mojliggora datadverforing dver Internet.

Touchscreen

Avser en skidrm dér programfunktionalitet kan styras
med hjilp av att peka pa skdrmen.

UDP

User Datagram Protocol, protokoll f6r
datadverforing med hég prestanda som dock inte
garanterar datapaketens ordning eller ens att de
kommer fram. Limpligt for t.ex. strémning av ljud
och bild.

UML

Unified Modeling Language, objektorienterat
generellt sprak for modellering av olika typer av
system.

URI

Uniform Resource Identifier, adress som anvinds f6r
att lokalisera t.ex. bluetooth —enheter.

URL

Uniform Resource Locator, den adress som anvands
for att lokalisera t.ex. hemsidor.

w3C

World Wide Web Consortium, sammanslutning av
organisationer och arbetar med utveckling och
inforande av Internetstandarder.

WFS

Web Feature Service, granssnitt for att begéra
geografisk information fran en server.

Windows Mobile

Foretaget Microsofts plattform for mobiltelefoner
och handdatorer.

Visual Studio

Utvecklingsverktyg fran Microsoft med stéd for en
mingd olika programmeringssprék.

WLAN

Wireless Local Area Network, tradl6st néitverk for att
koppla samman datorer.

WMS

Web Map Service, granssnitt for att begira kartbilder
frin en server.




Extensible Markup Language, mérksprak dir

XML anvindaren sjalv sitter regler och riktlinjer for vad
dokumenten ska och kan innehélla.
Dokument som anger vilka element och attribut som
XML-Schema fér eller maste finnas i ett XML -dokument (XML -

schema har ersatt det dldre DTD).
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1

Inledning

1 detta kapitel ges en bakgrund till projektet. Syftet presenteras med de
avgrdnsningar som gjorts samt de metoder som anvdnts for att genomfora
projektet.

1.1 Bakgrund

Miénniskor har ett behov av att kartligga sin omgivning, metoderna for att
géra det har fordndrats snabbt de senaste decennierna. De tekniska
framstegen ger oss mdjligheten att kartera, lagra, analysera och presentera
kartor digitalt. Dessutom kan stora méngder data snabbt forflyttas mellan
olika datorer 6ver Internet vilket gor att informationen inte lingre 4r bunden
till en specifik plats, organisationernas informationssystem har blivit
effektivare.

Informationssystem i allménhet har blivit ett viktigt sdtt for foretag att
konkurrera, for att vinna kampen om kunderna krivs l4ga priser och att fa ut
nya produkter snabbt (Johnson m.fl., 2005). Ett informationssystem kan
vara ett sitt att effektivisera en organisations férsérjningskedja, forkorta
ledtiderna och 6ka konkurrenskraften (Jonsson och Matsson, 2005). Dirfor
géller det att stindigt ligga i framkant av utvecklingen, #ven gillande
informationsfléden.

Den senaste tidens utveckling gar mot att organisationer arbetar med
ldsningar som bygger pa att samla all information i en och samma databas
och sedan anger rittigheter for vad varje medarbetare ska f3 tillgéng till
(Jonsson och Matsson, 2005). Det innebér att databasen alltid innehaller den
senaste information och darfor kan hela organisationen vara uppdaterad
gallande viktiga uppgifter. Enda kravet #r att den som skall komma 4t
informationen 4r ansluten mot foretagets databas, antingen via ett lokalt
nétverk eller via Internet.

Tack vare Internet ar det &ven mdjligt att involvera de som arbetar utanfor
kontoret och ddrmed normalt inte &r uppkopplade. Detta dstadkoms vanligen
genom att anvénda barbara datorer, handdatorer eller avancerade
mobiltelefoner som synkroniseras mot databasen. 1 dagsliget sker en stor
utveckling av telefonerna, de blir snabbare, fir stérre minne och fler
funktioner. Tillsammans med en stdrre mobil bandbredd ir det enklare att
utveckla kostnadseffektiva 16sningar for att hela tiden vara uppkopplad mot
sin organisation. Det innebdr att #nnu fler kan vara en del av ett
informationssystem i realtid.

Vid utomhusarbeten finns det manga tillimpningar dir kommunikation av
geografisk information &r en forutsittning. Om man héller reda pa var olika
medarbetare &r blir det méjligt att ta reda p4 vem som 4r nirmast ett jobb
och sedan skicka ut instruktioner till denne om vad som skall géras och var
det skall utforas. Denna och liknande tillimpningar kan rationalisera
arbetsflédet och minska transportstrickora. Dérfor behovs en effektiv och
driftsiker metod for att Gverfora bade geografisk och annan information
mellan foretagets interna system och de mobila enheterna.
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1.2 Problemformulering

1.3

1.4

SWECO Position verkar som konsulter inom GIS (Geografiska
InformationsSystem). De arbetar bland annat med att integrera olika system
och att utveckla skriddarsydda lgsningar for organisationer. De upplever att
flera av deras kunder har ett behov av att dven integrera mobila enheter i
sina informationssystem. Fér att gora detta méjligt géller det att kunna
erbjuda kunderna 1sningar som &r kostnadseffektiva och snabba att komma
igang med.

For att kunna erbjuda en 16sning som &r enkel och framfGrallt snabb att
komma igng med vill SWECO utveckla en grundlosning, vilken bér vara
latt att justera for en specifik kunds behov och kunna integreras i den
befintliga miljon.

For att utveckla en sédan grundlosning for ett mobilt GIS kommer f6ljande
fragestillningar att belysas:

e Vilken typ av hardvara &r méjlig att anvinda? Maste det vara en
handdator eller rdcker det med en nyare telefon? Ska
positioneringsinformationen himtas fran en inbyggd GPS eller fran
en bluetooth —ansluten GPS?

e Hur skapas en 1sning som &r kostnadseffektiv for bade leverantsr

och kund?
e Hur ska den data som skickas enbart vara dtkomlig for behoriga
parter?

e Hur hanteras data som ska 6verforas under tiden som den mobila
enheten befinner sig i radioskugga?

e Hur skall handenheterna kommunicera med organisationens interna
ndtverk nir handenheterna befinner sig utanfor foretagets
brandvigg?

Svaret till dessa frigor kan variera efter varje specifikt problem, dérfor
maéste grundlésningen vara dppen, vildokumenterad och anpassningsbar.

Syfte

Baserat pa ovanstiende problemformulering &r syftet:

Ta fram ett forslag till systemdesign for hur man med standardiserade
dppna grdnssnitt kan skapa kommunikation av geografiska data och annan
information mellan mobil enhet och server.

Forslaget skall verifieras genom en prototyp utvecklad for ett anvéndarfall
med en klient och en server. Detta for att kunna dra slutsatser infér en
eventuell skarp version.

Metod

Det hir projektet skall resultera i tva slutprodukter, en rapport och ett
forslag till systemdesign foér en grundlosning. For att sdkerstilla en hog
kvalitet pa dessa anvénds en prOJektstymmgsmodell samt en modell for att
utforma en systemdesign.
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1.4.1 Projektstyrning

Projektstyrning anvénds for att driva projekt under kontrollerade former, for
att pa ett tidigt stadium upptéicka och avhjilpa problem och for att inom
utsatt tid uppna resultat. (TietoEntator, 2001)

SWECO tillimpar projektstyrningsmodellen PPS (Praktisk Projekt-
Styrning) framtagen av TietoEnator. PPS syftar till att strukturera arbetet
frén idé till resultat med malet att samtliga deltagande parter ska vara och
forbli nojda. Modellen bygger p4 att parterna i projektet kommer Gverens
om tydliga och métbara ataganden. Resultatet av ett dtagande f6ljs upp vid
en bestdmd tidpunkt for att faststillas eller revideras (se Figur 1.1)
(TietoEnator, 2001).

I detta projekt anvands PPS for att dels uppritta en projektplan vilken
innefattar projektets omfattning och dirmed de 6versiktliga itaganden som
gors, dels en riskanalys inklusive forslag till 4tgérder skapas. Vidare skapas
en tidplan med ungefirlig fordelning av olika aktiviteter ver projekttiden
och de mer specifika dtaganden vilka kommer att utforas vecka for vecka, si
kallade milstolpar. Projektplanen aterfinns i Bilaga Uppdragsplan.

Genom att anvinda en projektstymningsmodell under projektet, okar
mojligheten till att slutprodukten far 6nskat resultat, di delmal granskas
efterhand. Eventuella oenigheter i utforandet upptécks och avhjilps tidigt.

Omarbete <

v
Atagande | j Leverans Uppfoljning

Faststillande

Figur 1.1. Figuren beskriver schematiskt arbetsgdngen for ett delmdl. (Utarbetad fran PPS, TietoEnator, 2001)

1.4.2 Systemdesign

Att anvinda en strukturerad modell for att skapa en systemdesign ger bittre
kontroll av arbetsflodet och ger storre mojlighet att den framtagna designen
ar tillrickligt bra for att klara de krav som stlls. (Sommerville, 2001)

Arbetet kommer att folja en anpassad CBSE — mall (Component-based
Software Enginering) (se Figur 1.2). CBSE bygger pa att arbetet delas upp i
ett antal olika steg for att identifiera krav, 6vergripande design, val av
komponenter och slutligen skapa ett eller flera forslag (Sommerville, 2001).
Projektets fokus ligger pa att identifiera och vilja lampliga tekniker och
standardkomponenter for att uppfylla de identifierade kraven. Den
anpassade CBSE —mallen foljer i Figur 1.3.
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1.5

1.6

1.7

Figurl.3. Figuren beskriver den modifierade CBSE —modellen

Avgrénsningar
Grundl6sningen som utvecklas ska vara leverantdrsoberoende och dérfor tas
ingen hinsyn till existerande kommersiella produkter.

Malgrupp
Rapporten riktar sig till personer och organisationer vilka &r intresserade av
att integrera mobila enheter i befintliga verksamhetssystem. Delar av
rapporten dr i hog grad teknisk och kriver goda forkunskaper inom
programmering.

Rapportutformning

I det inledande kapitlet ges en bakgrund som leder fram till projektets syfte
och malgrupp. Vidare redogors for de metoder som anvinds for att né ett
resultat och de avgriansningar som har gjorts.

15




Den teori som behandlar befintliga tekniker for mobil kommunikation
aterfinns i det andra kapitlet och innefattar flera olika aspekter si som
overforingsteknik, sikerhet och prestanda. Dérefter, i kapitel tre, analyseras
problemformuleringen och ett forslag till systemdesign for en grundlésning
presenteras.

I kapitel fyra behandlas méjliga tillimpningar av grundldsningen for att visa
hur grundlésningen kan anvindas. Dirpé, i kapitel fem, implementeras
grundl6sningen till en prototyp for att verifiera att grundldsningen fungerar i
ett anvindarfall. Utvirderingen av prototypen sker i kapitel sex.

Diskussion kring arbetet fors i kapitel sju och de slutsatser som dragits frin
projektet presenteras i kapitel atta.

16




17



2 Tekniska forutsattningar

2.1

For att identifiera mdjliga tekniker for grundlésningen gors i detta kapitel
en litteraturstudie. Kapitlet ger en bakgrund till de tekniska forutsdttningar
som finns for att utveckla kommunikation mellan mobila enheter och
verksambhetssystem.

Programmeringstekniker

Inom programutveckling finns olika tekniker for att dels beskriva
uppbyggnaden av ett program och dels for att f& programmet att prestera s&
bra som méjligt samtidigt som det &r anvéndarvénligt. Avsnittet tar dirfor
upp ett antal olika tekniker for att kunna skapa en vil fungerande
grundldsning.

2.1.1 Unified Modelling Language (UML)

UML i&r ett standardiserat sitt att beskriva relationer, hierarkier och fléden
for alla typer av system. Inom datavetenskapen anvinds det for att erhalla en
grafisk presentation av det som har utvecklats eller ska utvecklas och
beskriver klasser, objekt eller komponenter och dess relationer. Genom att
kunna skapa en modell av systemet blir det ldttare att forstd och konstruera
detta. UML &r dock inte begrénsat till programutveckling utan anvinds dven
for att beskriva t.ex. processmodeller och organisationsstrukturer.

I UML anvinds en stor mingd diagram for att beskriva ett system. For
datasystem finns foljande typer:

Anviindningsfallsdiagram
Diagrammet visar systemets aktorer i typiska uppgifter.

Klassdiagram

Ett klassdiagram presenterar systemets klasser och deras relationer till
varandra. Klasserna innehller attribut och metoder och kan &ven arrangeras
i klasspaket for forbattrad dverskadlighet.

Objektdiagram

Objektdiagram anvénds for att visa hur objekten i systemet samverkar.
Objekten dr skapade fran klasser och samverkan mellan dessa visas genom
sekvensdiagram.

Sekvensdiagram

Ett sekvensdiagram beskriver kedjor av héndelser i ett system och syftar till
att illustrera forloppet for en eller flera tillstdndsforidndringar och deras
livscykler.

Collaboration -diagram

Diagrammet beskriver hur olika objekt samverkar med varandra och i vilken
ordning detta sker. Ett collaboration —diagram &r innehdllsmassigt likt ett
sekvensdiagram. Skillnaden 4r att collaboration —diagrammet #r en mer
statisk bild medan sekvensdiagrammet 4ven illustrerar objektens livslingd.
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Tillstindsdiagram

Diagrammet visar vilka tillstind ett system kan befinna sig i. Ett
tillstindsdiagram visar &ven vilka tillstinds6vergangar som é&r tillatna. Ett
enkelt exempel pd en tillstindsmaskin &r en liskautomat som kan befinna
sig i tillstdinden vdntar pd betalning och vdntar pa val. Beroende pé hur
kunden handlar (ligger i mer pengar, trycker pd en knapp etc.) kommer
maskinens tillstdnd att férandras.

Aktivitetsdiagram

Aktivitetsdiagram kompletterar ett anvindningsfallsdiagram genom att
aktivitetsfloden for ett foretags processer redovisas.

Komponentdiagram

Diagrammet visar komponentgrupperingar och deras relationer med
varandra. Komponentdiagram kan anvéndas for att illustrera en statisk bild
av systemet.

Genomforandediagram

Diagrammet visar hur hardvaran i ett system ska modelleras. Det visar dven
vilka komponenter som hor till vilken del i hardvaran och hur dessa ska
kommunicera med varandra.

(Strand, 2001)
2.1.2 Tradar

En trid inom datavetenskap &r en exekveringsenhet i en process. Det dr en
teknik for att dela ett program i tva delar vilka exekveras samtidigt, eller att
samtidig exekvering simuleras beroende pa operativsystem och processor.
D4 samtidig exekvering simuleras sker detta genom att processorn byter trdd
och process enligt ett tidsschema. Detta dr den teknik som anvinds pa
datorer med en processorkdrma och bytet av trdd gér sd snabbt att en
anvindare inte mirker det, t.ex. om man skriver i ett dokument samtidigt
som man lyssnar pd musik uppfattar man det som skilda processer. (Oaks,
Wong, 1999)

Utvecklingen av processorer gér snabbt och flerkdrnade processorer bérjar
bli vanliga pa marknaden, pa dessa kan processer verkligen koras parallellt.
I de nyare operativsystemen stdds bade flera processorkdrnor och en kima
med tidsschema. Det finns dven stdd for att implementera program med
tradar i flera olika programmeringssprak.

2.1.3 Graphical User Interface (GUI)

Ett GUI 4r det grafiska grénssnitt som finns mot anvéindaren for att denne
skall kunna kommunicera med programmet. Det klassiska sittet att uppnd
kommunikation dr genom att programmet skriver ut en textrad dér viss
information efterfragas, t.ex. ett filnamn. Anvindaren far direfter fylla i
onskat filnamn och programmet bearbetar informationen. Om ytterligare
uppgifter krdvs fran anvindaren skrivs en ny textrad ut. Resultatet kan
dérefter sparas i en fil eller skrivas ut direkt pd skdrmen. Arbetsflodet i en
sddan 16sning dr enkelt att folja, men det kan litt bli omsténdligt om t.ex. fel
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information har angivits eller om flera filer ska ppnas samtidigt. Med ett
GUI forenklas den hir typen av uppgifter genom att istillet skapa ett fonster
med knappar, textfilt och menyer. Dessa kan viljas genom att anvinda
datormusen eller tangentbordet. Det 4r 4ven méjligt att t.ex. markera flera
olika filer i en lista for att gora ndgot med alla dessa. Nér uppgifterna r
ifyllda trycker anvéndaren pa en knapp och data bearbetas sedan. Resultatet
kan presenteras i listor, textfilt eller genom att ritas upp grafiskt. En stor
fordel med ett GUI 4r att det ofta gar mycket snabbare att vilja uppgifter
fran listor och menyer &n genom att ange all information sjilv. (Weiss,
2006)

2.1.4 Handelsestyrd programmering

Héindelsestyrd programmering innebdr att en applikation styrs av en
anvindares handlingar (t.ex. ett musklick) eller meddelanden frin andra
applikationer. Tekniken anvinds bland annat for att skapa applikationer dir
anvindaren sjilv bestimmer nir ndgot ska hinda. Antag att ett enkelt
program utan handelser utfor tvd uppgifter. Den forsta 4r att anvindaren far
ange en firg och den andra &r att en text skrivs ut pi skdirmen i den av
anvindaren angivna firgen. Ett hindelsestyrt program kan istillet ha en
knapp, en lista med farger och en ruta dir texten skrivs ut. Nir anviindaren
klickar pa knappen skrivs texten ut och nir en firg viljs i listan byter texten
firg. Fordelen &r att anvindaren sjilv kan vilja nir och vad som ska hinda
istéllet for att vara styrd i ett av programmeraren bestimt flsde. Dessutom
lases inte programmet i vintan pé att anvéndaren skall utfora nigot.

Hiindelser (events)

En héndelse ar ett meddelande som avser en anvéndares handling eller en
forandring i1 applikationen som ska hanteras. Hindelsen innehaller
information om dess typ, ursprung och eventuell extra data.

Ofta finns en mingd fordefinierade hindelser i klassbibliotek for GUI.
Dessa anviinds av komponenterna nir en anvéndare klickar med musen eller
anvénder tangentbordet for att skriva nagot. I de flesta programmeringssprak
ar det dock majligt att definiera egna héndelser som kan framkallas (raise).
Framkallningen kan ske nir som helst i programflédet men gors lampligen
nér en operation &r klar s att $vriga komponenter kan meddelas om detta.
Hiandelser hanteras sedan av det underliggande systemet i form av en
hindelseko sa att dessa utfors i rétt ordning. (Faison, 2006)

Hiindelsehanterare (event handlers)

Hiandelsehanterare tar hand om framkallade hindelser och ser till att ritt
atgard utfors. Varje definierad hindelse har en héndelsehanterare kopplad
till sig. Denna anropas av systemet nir det finns héndelser i hiindelsekén.
Hiandelsehanteraren ser till att ritt atgird utfoérs och Aterlimnar sedan
kontrollen till huvudprogrammet. En 4tgérd dr exempelvis att rita ut en figur
i ett fonster nér anvandaren klickar pa en specifik knapp. (Faison, 2006)

2.1.5 Strommar

En datastrém &r en sekvens av okidnd lingd som anvinds for att kunna
processa en liten del data 4t gangen (Nagel m.fl, 2004). En strom kan

20




jadmforas med en ko till en dkattraktion pd ett ndjesfilt. Attraktionen kan
endast ta hand om ett visst antal gister per dktur och k6n kan antingen vixa
eller minska beroende pa hur ménga gister nojesparken har vid just den
tidpunkten. En strém fungerar pa liknande sitt:

Antag att en serverapplikation &r uppkopplad pd ett ndtverk och har en
nitverksstrém kopplad till sig. Applikationen kan endast processa en viss
mingd data per tidsenhet pd grund av datorns prestanda. Om den
inkommande datamingden per tidsenhet &r storre &n applikationens
processformdga kéas inkommande data i strommen. Det garanterar att inga
data avvisas p.g.a. for hog belastning samtidigt som den ankommer i ritt
ordningsfsljd. (Nagel m.fl., 2004)

2.2 Kommunikationsmodeller

I grund och botten férstar datorer bara ettor och nollor, for att de skall bli
anvindbara ldr vi dem att presentera dessa nollor och ettor pa ett bra sitt.
Detsamma giller nir datorer skall kommunicera med varandra, de pratar
med varandra pé ett binért sprak, sen hjilper vi dem att tolka det (Forouzan,
2007). I detta avsnitt beskrivs hur man bryter ner kommunikationen till
olika nivder med kommunikationsmodeller. Dessa modeller &r utvecklade
for att gora det mojligt att byta teknik for en nivd och @ndd behélla
egenskaperna pa en hogre niva.

2.2.1 OSI -modellen

OSI -modellen 4r en internationell standard for att beskriva
nétverkskommunikation. Att Gverfora information mellan datorer &r en
komplex uppgift och OSI -modellen delar upp denna i sju mindre, mer
hanterbara, underuppgifter. Varje underuppgift ansvarar for en specifik del
av informationsoverforingen och kommunicerar endast med intilliggande
lager (se Figur 2.1). (Forouzan, 2007)

7 Applikationslager

6 Presentationslager

5 Sessionslager

4 Transportlager

3 Nitverkslager

2 Datalénklager

1 Fysiskt Lager

Figur 2.1. OSI-modellen delar upp k ikationen mellan datorer i sju lager .(Oversatt frén Peng och Tsou,
2007, 5. 45)
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Applikationslager

Det oversta lagret i OSI -modellen, applikationslagret, ir den del av
modellen som &4r nirmast anvindaren. De program som nyttjar sig av
kommunikation implementerar négot av de protokoll som utgér lagret. Till
exempel anvinder en webbldsare protokollet HTTP (HyperText Transfer
Protocol) och ett e-postprogram kan implementera IMAP (Internet Message
Access Protocol). (Forouzan, 2007)

Presentationslager

Presentationslagret syftar till att 15sa de representationsproblem som kan
uppsté nir olika datorsystem anvinds. Teckenkodningen for ett system kan
skilja sig i jimforelse med ett annat ndr det giller att representera t.ex.
bokstéver och siffror. Ett exempel dr att bokstaven “a” representeras av
heltalet 97 i ASCII (American Standard Code for Information Interchange)
medan samma tecken i EBCDIC (Extended Binary Coded Decimal
Interchange Code), som anvinds av foretaget IBM, kodas som heltalet 129.
(Peng och Tsou, 2003)

Lagret arbetar genom att Gversitta informationen till ett vil specificerat
overforingsformat. Direfter skickas den omarbetade informationen vidare
ner i lagerhierarkin. Nér informationen nér den mottagande datorn 6versitts
denna dterigen, men nu till den lokala, eventuellt nya, teckenkodningen som
anvénds. Detta innebir att tack vare presentationslagret kan tva helt skilda
datorsystem &ndd kommunicera med varandra. (Peng och Tsou, 2003) Det
dr ocksd hér som t.ex. kryptering och komprimering vanligtvis sker (Nagel
m.fl., 2004).

Sessionslager

Med en session menas en virtuell anslutning mellan tvd datorer som &r
oberoende av underliggande lager. Sessionslagret anvéinds for att 6ppna,
uppritthdlla och slutligen avsluta en anslutning. Under uppritthillandet av
sessionen ligger det pd lagrets ansvar att hélla reda pa vilken av datorerna
som exempelvis sénder data och under hur lang tid detta pdgar. (Peng och
Tsou, 2003)

Transportlager

Transportlagrets huvuduppgift i den sindande datorn &r att forpacka
information i paket av lamplig storlek for att i den mottagande datorn packa
upp paketen och sitta ihop informationen till ursprungsdata. Lagret kan
dven, beroende av anslutningstyp, ansvara for att paketen kommer fram. Vid
anvindandet av en pélitlig (reliable) anslutning, t.ex. TCP (Transmission
Control Protocol), si skickar lagret en bekriftelse pa att informationen nar
mottagaren. Om den inte har gjort det inom en viss tidsrymd skickas berorda
paket om. Om diremot en icke palitlig anslutningstyp anvinds, t.ex. UDP
(User Datagram Protocol) skickas paketen ivig och om den avsedda
mottagaren far dessa byggs de ihop men utan att sinda tillbaka en
bekriftelse. (Nagel m.fl. 2004; Peng och Tsou, 2003)
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Nitverkslager

Nitverkslagret agerar som en vigvisare for paketen sa att dessa hittar fram
till den avsedda mottagaren. Det ir lagrets uppgift att ge mdjlighet att skicka
data till och frén vilka datorer som helst i nitverket och Gversatta logiska
adresser till fysiska adresser. Det dligger dessutom lagret att avgora den
optimala vigen for paketet att ta sig till mottagaren och undvika eventuella
overbelastningar. (Forouzan, 2007)

Dataliéinklager

Lagret ser till att den sinda informationen tar sig frén en nod i ett natverk till
en annan. Det innebdr att dataldnklagret ansvarar for delstrickorna si att
data ska kunna ta sig fran avsindare till mottagare. (Forouzan, 2007)

Fysiskt lager

Det fysiska lagret tar hand om hur datastrommen ska konverteras for att
kunna skickas via elektriska eller optiska nitverkskablar. Det &r linken
mellan datorn och det fysiska nitverket. (Forouzan, 2007)

2.2.2 TCP/IP -modellen

TCP/IP -protokollstacken &r en frenklad implementering av OSI —modellen
(se Figur 2.2 for en jimforelse), den &r standard for Internetkommunikation
och kallas vanligtvis for Internetstacken. Implementeringen &r uppdelad i
fyra lager, dér IP -protokollet motsvarar nitverkslagret och TCP eller UDP
motsvarar transportlagret. De tre oversta lagren i OSI -modellen,
applikations-, presentations- och sessionslagren har slagits ihop till ett
applikationslager i TCP/IP och finns implementerade i ménga versioner,
t.ex. HTTP. De tva understa lagren i OSI -modellen har dven de slagits ihop
till ett i TCP/IP -modellen dér de kallas ndtverksaccess och finns
implementerade som t.ex. Ethernet. (Forouzan, 2007)

OSI-Modellen TCP/IP -protokollstacken
7 Applikationslager
B HTTP, FTP, DNS,
6 Presentationslager SMTP. IRC
5 Sessionslager
4 Transportlager TCP, UDP
3 Natverkslager IPv4, IPv6
2 Datalénklager
Ethernet, ATM,
1 Fysiskt Lager Frame Relay, etc.

Figur 2.2. Jamforelse mellan OSI —-modellen och TCP/IP —stacken. (Omarbetad frén Peng och Tsou, 2007, s. 53)
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2.3 Datadverféring

For att 6verfora data via Internet anvinds olika tekniker for olika syften. I
avsnittet foljer en beskrivning av viktiga standarder. Dels sidana som
bygger pé att anvindas som TCP/IP —-modellens applikationslager och dels
de som utvecklas ovanpd modellens transportlager. Dessutom behandlas hur
data kan struktureras infor verforing.

2.3.1 Transmission Control Protocol (TCP)

TCP ir ett protokoll som tilliter kommunikation mellan datorer 6ver ett
nétverk. TCP baseras pi att en anslutning mellan tvd datorer skapas. Nir
anslutningen &r skapad tillats datorerna att sinda data till varandra. En viktig
egenskap hos TCP ir att all data som séinds dver en anslutning garanteras
komma fram till sitt mél och att data ankommer i samma ordning som den
séndes. Vidare st6ds TCP av i stort sett alla aktorer pA marknaden vilket gor
att applikationer pa olika operativsystem kan kommunicera med varandra.
(Nagel m.f1, 2004)

2.3.2 HyperText Transfer Protocol (HTTP)

HTTP ir det protokoll som framst anvinds for $verforing av webbsidor. Det
ar ett s kallat anrops-/svars protokoll vilket innebdr att en klient kopplas
upp mot en server och efterfrigar viss information. Servern skapar eller
hamtar informationen och skickar tillbaka den till klienten varefter
uppkopplingen avslutas. (Forouzan, 2007)

Det finns tekniker for att skapa en mer interaktiv kommunikation genom att
anvinda t.ex. CGI -parametrar och cookies. Med hjilp av CGI kan klienten
bifoga information i anropet till servern sé att denna héimtar eller skapar en
sida specifikt for anvindaren. T.ex. kan en anvéindares personliga sida pa en
community himtas pd detta sitt med anvindarnamnet som parameter.
Cookies sparar sma mingder text i en lokal fil p4 anvindarens dator som
webblésaren kan hidmta information frén. Cookies kan anvéndas for att spara
t.ex. anvindarnamn sa att detta endast behdver anges forsta géngen som
sidan behovs. (Forouzan, 2007)

HTTP ir ett generiskt utvecklat protokoll vilket gor att det kan anvindas for
andra dndamél &n att Gverfora webbsidor. Nir en webblédsare anropar en
server sdnder den dven med information (s& kallade MIME -typer) om vilka
filer den klarar av att hantera. Om en sidan fil begirs kan webblisaren
direkt oppna filen i webbldsaren och t.ex. spela upp musik eller film. De
filer som inte hanteras kan ofta sparas till den lokala hérddisken for att
kunna anvénda den med en annan programvara. Detta innebir att det ar fullt
mojligt att séinda vilken information som helst 6ver HTTP s linge bade
servern och klienten vet hur anropet respektive svaret ska behandlas. En
begrénsning &r dock att det alltid 4r klienten som initierar anslutningen med
ett anrop vilket gér det svart for servern att meddela klienten om
fordndringar. (Foruzan, 2007)

Det finns tvé typer av anslutningar vid anvédndning av HTTP, dels varaktiga
(persistent) och dels icke varaktiga (non persistent). Skillnaden ligger i att
en varaktig anslutning hélls 6ppen en viss tid efter att svaret frén servern har
skickats, medan anslutningen direkt stings efter varje svar vid en icke
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varaktig. Fordelen med en varaktig anslutning &r att om en klient gér ménga
anrop under en kortare tid, kommer serverns resurser inte beh6va anvéndas
for att koppla upp och ner anslutningar. (Forouzan, 2007)

2.3.3 Bidirectional streams Over Synchronous HTTP (BOSH)

BOSH i#r en teknik for att uppritta tvdvigskommunikation mellan datorer
dir ena parten befinner sig bakom en brandvigg och inte kan anvinda en
vanlig TCP -anslutning. BOSH loser detta genom att utnyttja HITP
eftersom detta dr det protokoll som oftast tillats genom brandvéggar for att
mojliggora surfning pé Internet. (XMPP Standards Foundation, 2007)

En vanlig l6sning for att simulera tvdvigskommunikation &r sd kallad
polling, vilket innebédr att en klient kontinuerligt skickar frdgor och
kontrollerar om det finns nigon data att himta (se Figur 2.3). Med dessa
frigor kan dven data som skall skickas till servern f6lja med. Nackdelen
med detta 4r att belastningen pa nitverket blir onddigt stor om det inte finns
ndgon ny data. (XMPP Standards Foundation, 2007)

Server Fradga: Ny data? Klient

Svar: Nej!

A 4

Fraga: Ny data?

Svar: Nej!

Y

Data d anléander

Fraga: Ny data?

Svar: d

Figur 2.3. Simulering av tvaviigskommunikation genom polling.

BOSH anvinder sig istéllet av tva samtida anslutningar dér en anvinds for
att skicka in data till servern och den andra haller en anslutning 6ppen for att
kunna ta mot data (se Figur 2.4). P& det sidttet minimeras
nétverksanvidndningen och datorernas resurser. Det dr speciellt virdefullt
om ett stort antal klienter r anslutna till samma server.
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Server Anslutning &ppnas Klient

Data frdn klient

Svar: Data mottaget

Data d anlander

-------------- » Anslutning 1

——» Anslutning 2

Figur 2.4. Tvavigskommunikation med BOSH vilket innebar att tva samtida anslutningar anvinds.

2.3.4 eXtensible Markup Language (XML)

Syftet med mirkspraket XML &r att det ska vara ett standardiserat format for
lagring och &verforing av data. Formatet ska fungera oberoende av vad det
beskriver och det ska inte spela nagon roll vilken hérd- eller mjukvara som
anvinds. (W3C, 2006) XML &r en standard som har utvecklats av W3C och
stdds av flera stora mjukvaruforetag.

XML bestdr av vanlig text och dr dérfor 1att for méinniskor att forstd. Vidare
ar XML inte ett sprdk i den mening att det innehdller en méngd olika
fordefinierade element utan &r istillet en uppsittning regler vilka beskriver
hur ett XML -dokument &r strukturerat. (W3 Schools, 2006) Ett enkelt XML
-dokument visas i Figur 2.5.

<?xml version="1.0" encoding="iso-8859-1"?>
<meddelande amne="Paminnelse”>

<till>Kalle</till>

<kopia/>

<fran>Mia</frén>

<text>Gldm inte mdtet klockan 15:00</text>
</meddelande>

Figur 2.5. Figuren visar ett enkelt XML -dokument som beskriver ett meddelande.

Om ett XML -dokument foljer de specificerade reglerna ir det vilformulerat
(well formed) (W3C, 2006). Exemplet i Figur 2.5 beskriver ett meddelande
fran Kalle till Mia och &r vilformulerat eftersom det uppfyller foljande krav:

® Tomma element beskrivs av bade en starttagg och en sluttagg

Meddelandet ska endast skickas till Kalle s& elementet kopia &r tomt
och bade borjar och slutar i samma tagg. Skrivsittet <kopia/> 4r
ekvivalent med att skriva <kopia></kopia>.

e Alla attribut &r omgivna av antingen apostrofer eller citationstecken

I elementet meddelande &r attributet Zdmne omgivet av
citationstecken.
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o Elementen far inte vara dverlappande

De element som har sin starttagg efter starttaggen fér meddelande
avslutas fore sluttaggen fér meddelande. Detsamma ska gilla for
samtliga element i ett XML -dokument.

o Den teckenkodning som anges f6ljs

Forsta raden i XML -dokumentet anger vilken XML -version och
teckenkodning som anvinds. ISO-8859-1 kodar tecken ur det
latinska alfabetet och hir finns dven svenska tecken s& som &, & och
6 definierade.

o Dokumentet maste innehalla ett, och endast ett, rotelement

Ett rotelement innehaller alla andra element i dokumentet. I
exemplet 4r meddelande rotelement.

Detta 4r de allminna regler som giller for samtliga XML -dokument. Dessa
beskriver dock endast strukturen for dokumentet. For att definiera innehéllet
i ett dokument anvinds istillet en dokumentmall. I mallen beskrivs vilka
element och attribut som ska eller fir finnas och fungerar som en sékerhet
for att olika program ska kunna ldsa ett visst XML -dokument om det foljer
en specifik dokumentmall. Den tidigaste mallen kallas DTD (Document
Type Definition) men ir ersatt av det mer komplexa XML-Schema. Ett XML
—dokument som foljer en dokumentmall sdgs vara giltigt (valid) (W3
Schools, 2007).

2.4 Mobila Plattformar

Marknaden f6r mobiltelefoner ar valdigt stor och antalet modeller dr nist
intill odndligt. For att gora det enkelt att skapa applikationer som gér att
kéra pa& manga olika modeller oavsett operativsystem, bygger
mobiltillverkarna in stod for sd kallade MIDlets i sina telefoner. Dessa
anvidnder JME (Java Micro Edition) som plattform. En annan vanlig
plattform for mobila enheter &r Windows Mobile. Vid utveckling av
applikationer till dessa kan .NET Compact Framework anvéndas.

2.4.1 Hardvara

Det finns en rad olika mojliga alternativ av hardvara att vélja mellan for en
mobil enhet. Den hirdvara som anvéinds méste ha en anslutning till Internet
samt mdjlighet att kommunicera med en GPS. I 6vrigt har de olika typerna
av mojlig hardvara varierande egenskaper vilket gor dem till tinkbara
alternativ i olika tillimpningar. Nedan listas olika grupper av hardvara med
en forklaring och kort 6versikt av deras egenskaper.

e Mobiltelefon. 1 forsta hand en enhet f6r kommunikation via tal men
som ofta dven klarar av datakommunikation via Internet. Manga
génger finns ocksd moéjlighet att installera och anvénda enklare
program och spel. Kommunicerar med andra enheter via bluetooth,
IR och i vissa fall WLAN.
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e Smartphone. Mobiltelefon med utdkad funktionalitet och prestanda
dir mer avancerade program kan anvindas. Klarar av att lisa och
redigera vanliga filformat fran stationdra datorer som textdokument
och bilder. En smartphone brukar vara nigot storre #n en
mobiltelefon och kan ha t.ex. touchscreen och tangentbord for att
underlétta inmatning. Kommunicerar med andra enheter p4 samma
sitt som en mobiltelefon.

* Handdator (PDA - Personal Digital Assitant). En digital
planeringskalender som &ven kan anvindas for att ldsa och redigera
vanliga filformat. En handdator har vanligen en fouchscreen och
anvinds for att skriva in méten, géra noteringar och for att visa t.ex.
textfiler. Jimfort med en smartphone 4r handdatorn mer inriktad pa
kalender- och filhanteringsfunktioner &ven om det finns produkter
med inbyggd telefon. Kommunikation med andra enheter sker via
bluetooth, IR eller WLAN. Atkomst till Internet kan fis genom
WLAN eller att ansluta till en annan enhet, t.ex. mobiltelefon, som i
sa fall fungerar som modem.

e Tablet PC. En birbar dator som endast bestér av en skirm med
touchscreen —funktionalitet. En Tablet PC #r i samma storlek som en
hopfilld barbar dator om 4n tunnare och littare pd grund av att
tangentbord i de flesta fall saknas. Inmatning sker istéllet genom att
peka och skriva pa skidrmen med en penna. Prestanda ir i klass med
barbara datorer och samma operativsystem och program kan kéras.
Den hir typen av dator kan anvindas for att t.ex. kartera eller gora
skisser pé ett smidigt sitt eftersom man kan rita direkt pa skdrmen.
Kommunikation med andra enheter sker via bluetooth, IR, WLAN
eller USB. Atkomst till Internet fis genom WLAN eller anslutning till
annan enhet som fungerar som modem.

¢ Laptop. En fullt utrustad barbar dator. Har tangentbord for inmatning
tillsammans med en tryckkénslig styrplatta som ersitter datormusen.
Kommunicerar med andra enheter via bluetooth, IR, WLAN eller
USB. Atkomst till Internet fas genom WLAN eller anslutning till
annan enhet som fungerar som modem. Det finns #ven
expanderingskort att kopa fran mobiltelefonioperatorerna for att fa
tillgéng till mobilt Internet utan att ansluta till annan enhet.

2.4.2 Java Micro Edition (JME)

JME dr en begrinsad variant av programmeringsspriket Java -s
standardklasser och anvdnds for utveckling pi vissa handdatorer,
mobiltelefoner och andra mindre enheter. Mobila enheter har i regel simre
prestanda och mindre minne &n stationdra datorer och dirfor kan inte alla
delar ur ett programmeringssprak anvindas. JME &r utvecklat av Sun
Microsystems och stods av de flesta nyare mobiltelefoner.

Alla enheter som stoder JME implementerar en profil. De tvd vanligaste
profilerna dr MIDP (Mobile Information Device Profile) och PP (Personal
Profile). MIDP &r avsett for mobila enheter som mobiltelefoner medan PP
ar inriktat mot handdatorer och sa kallade STB (Set-Top-Box) vilket t.ex. &r
externa enheter for mottagning av bild och ljud som kan kopplas till en TV
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(Sun Microsystems, 2007). Examensarbetet behandlar endast s& kallade
MIDlets vilket &r program utvecklade f6r MIDP.

MIDP innefattar tvd undergrupper som begrinsar anvindningen i olika grad,
CDC (Connected Device Configuration) och CLDC (Connected Limited
Device Configuration). CDC #r den variant som &r minst begransad av de
tvd och kan anvénda nistan alla Java -bibliotek som inte &r relaterade till
GUI (Graphical User Interface) (Sun Microsystems, 2007). De flesta
mobila enheter implementerar dock inte detta utan det mer begrinsade
CLDC dir en av de viktigaste komponenterna &r ett GUI anpassat for
enheter dir inmatningen och programstyrning sker med négra fa knappar.
Foérutom detta finns en méngd valfria tilliggskomponenter s som AP -er
for savil bluetooth- och TCP/IP- kommunikation.

2.4.3 .NET Compact Framework

2.5

.NET #r Microsofts utvecklingsplattform vilken innehaller stod for en
mingd olika programmeringssprak. .NET innehaller en stor samling klasser
som &r firdiga att anvindas som komponenter i applikationer. Utvecklingen
sker i Microsoft Visual Studio som ger utvecklaren mojlighet att enkelt
skapa GUI -s och dessutom dra nytta av det stora klassbiblioteket.

Compact Framework dr en avskalad version av .NET speciellt utvecklad for
mobila enheter. Aven for Compact Framework sker utvecklingen i
Microsofft Visual Studio och utvecklingen av GUI -s ér specialanpassad for
mobila enheter med fouchscreen- funktionalitet och de mindre skdrmarna.
Skillnaden mot .NET &r att Compact Framework har ett mindre
klassbibliotek vilket kan innebdra att applikationerna blir begransade till
viss del. Vid utveckling i Visual Studio kan man anvéinda den sé kallade
debuggern tillsammans med ActiveSync om den mobila enheten har stod for
detta. Fordelen med detta dr att all felhantering och kontroll av kod kan
goras direkt pa enheten vilket gér det létt att upptéicka och 16sa eventuella
tillverkar- eller enhetsspecifika problem. En nackdel med ActiveSync dr
dock att programvaran under debuggningen av sékerhetsskil deaktiverar alla
nitverksenheter nir detta anvinds. Det gor det svart att utveckla och testa
nitverksapplikationer med hjélp av ActiveSync.

Sékerhet

Sékerhetsaspekten dr i dagsliget mycket viktigt vid utveckling av olika
nitverkslosningar for att forhindra att obehoriga far atkomst till potentiellt
kénslig information. De verksamhetssystem som anvénds &r oftast skyddade
av en sa kallad brandvigg for att undvika att systemet utsitts for onddiga
risker. Darfor ges hir en teoretisk bakgrund till hur en brandvégg fungerar.
En annan viktig sdkerhetsaspekt &r att man vid 6verféring av information pa
Internet inte har nagon kontroll 6ver vilken rutt informationen som skickas
mellan tva datorer tar. Detta gor att det 4r omdjligt att veta hur manga och
vilka som har mojlighet att inspektera innehallet i datapaketen. Genom
kryptering kan dock obehériga forhindras frén att aterskapa informationen
(se vidare avsnitt 2.5.2).
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2.5.1 Brandvaggar

Brandviggar anvinds for att skydda en dator eller ett nitverk fran dtkomst
av obehoriga. For hemanvindare installeras ofta brandviggen som en
mjukvara medan en brandvigg hos ett foretag ménga génger 4r en extern
enhet vilken skyddar hela foretagets intrandt och &ven kan fungera som
nitverksdelare.

En brandvigg tilliter eller nekar trafik pd vissa portar med bestimda
protokoll och /P -nummer. Administratren konfigurerar brandviggen
genom att ange vilka portar som tillats for utgdende respektive inkommande
anslutningar. Utgdende anslutningar 4r sannolikt de som anvindaren av en
dator tar initiativ till. T.ex. genom att surfa till en hemsida eller koppla upp
sig mot en e-postserver. Diérfor tillats dessa ofta i langt storre utstridckning
dn inkommande anslutningar som ofta nekas helt. Detta beror pa att det
sdllan dr 6nskvart att en anvindare kor en server pa sin dator eftersom detta
potentiellt kan utnyttjas av hackare. Ménga foretag har dnda behov av att
tillhandahélla en webb- eller filserver och den vanligaste 16sningen for detta
ar att placera dessa pa en del av foretagets ndtverk som &r extra skyddat.
(McClure m.fl, 2003)

En DMZ (DeMilitarised Zone) 4r en avskdrmad del av ett lokalt nitverk dir
aktivitet som normalt sett inte bor tillitas kan ske (se Figur 2.6). Rent
fysiskt ar den avskirmade delen inget mer &n en extra port i brandviggen
dér en eller flera datorer kan kopplas in. Dessa datorer fungerar sedan som
de servrar man vill ska vara atkomliga for vem som helst. Samtidigt sa
nekar man alla inkommande anslutningar till foretagets intrant. Fordelen &r
att 4ven om en hackare skulle fa kontroll 6ver en server kommer han eller
hon inte att kunna komma 4t datorerna pa intranétet. (McClure m.fl, 2003)

En annan metod for att hindra obehoriga att komma igenom brandvéiggen &r
att anvinda en sa kallad RADIUS —server (Remote Authentication Dial In
User Service). En klient ansluter dd med anvindarnamn och 16senord till
servern som i sin tur Oppnar en fordefinierad port for det JP —nummer
klienten anvéinder. (Internet Engineering Task Force, 2000).

Intranit

Access till Internet

Brandvigg genom router

Figur 2.6. Schematisk figur 6ver hur ett intranit med en DMZ och brandvigg kan vara kopplat mot Internet.
(Omarbetad frdn Wikipedia, 2007 )
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2.5.2 Kryptering

Det &r i manga fall vildigt viktigt att ingen far reda pa vilken information
som négon skickar. Det kan handla om kontokortsuppgifter, hemliga
dokument eller bara en vilja av att kinna sig siker.

Avlyssning kan ske var som helst pd vigen nir data transporteras. Antingen
i ndgon av de punkter som skickar vidare informationen eller genom att rent
fysiskt g& in och koppla in en dator i nitverket och sedan analysera alla
paket som skickas dir igenom. Paketen innehdller all information som
behovs for att bygga ihop ursprungsmeddelandet (det &r ju det méldatorn
ska goéra) och dirfér #r det ytterst osdkert att skicka t.ex.
kontokortsuppgifter, eller inloggningsuppgifter 6ver Internet.

For att komma runt detta har man utvecklat tekniker som omojliggér att
informationen i paketen kan tolkas. Det handlar d& om att forvranga data pa
ett visst sdtt som gor att endast den avsedda mottagaren ater kan tolka
denna. Detta kallas kryptering och har anvénts linge, redan Julius Caesar
anvinde en enklare form och under andra vérldskriget anvinde sig Tyskland
av en krypteringsmaskin kallad Enigma.

En enkel form av kryptering &r att tex. forskjuta alla tecken i ett
meddelande ett steg, det vill séga att ”a” blir ett ’b”, ”b” blir ett ”c” och si
vidare. Om mottagaren vet hur méanga steg varje tecken &r forskjutet blir det
enkelt att f& tillbaka ursprungsmeddelandet. Det antal tecken som
meddelandet dr forskjutet kan ses som meddelandets nyckel. I exemplet
”]4ses” meddelandet med nyckeln ”1” och ldses upp med samma nyckel.
Mer avancerade metoder forskjuter varje tecken olika for att forsvara analys
av monster i meddelandet for attpd s& vis kunna ta fram
ursprungsmeddelandet. (Ford, 1994)

En krypteringslésning dir samma nyckel anvinds for att bdde kryptera och
dekryptera ett meddelande kallas symmetrisk och fordelen 4r att dessa &r
snabba och enkla att anvinda (Ford, 1994). Det finns idag en méngd olika
algoritmer for att kryptera data som ir omdjliga att knicka annat 4n genom
att prova alla méjliga nycklar. En stor nackdel 4r dock foljande:

Antag att en person vill képa nagot genom en Internetaffér och betala med
sitt kontokort. D4 méste kontokortsnumret, namn, adress m.m. anges for att
detta ska kunna genomfSras. Om uppgifterna inte dr krypterade kan vem
som helst fa tillgéng till dem genom att analysera de paket som skickas.
Losningen borde vara att kryptera all information. Fragan &r bara hur det ska
goras. Hemsidan méste kunna se alla uppgifter och behgver saledes tillgang
till ratt nyckel. Likasd behover personen som genomf6r képet tillgang till
samma nyckel. Men for att distribuera nyckeln kommer Internet att
anvindas och trafiken kan da avlyssnas och nyckeln bli tillgénglig for andra.
Det dr med andra ord osdkert. Dérfor finns asymmetriska nycklar.

Med asymmetriska nycklar bildar man ett nyckelpar dir den ena nyckeln,
kallad publik, anvinds for att kryptera informationen. Den andra, den
privata nyckeln, anvinds for dekryptering. Den stora fordelen &r att den
publika nyckeln #r oanvéndbar annat &n for att kryptera information (Ford,
1994). 1 exemplet ovan kan alltsd personen som vill genomfora képet begéra
hemsidans publika nyckel, kryptera sin information och sedan skicka in den.
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Hemsidan anvénder sedan sin privata nyckel for att dekryptera samma
information och képet kan genomforas. Tekniken anvénds bland annat i SSL
(Secure Sockets Layer).

2.6 Prestanda

For att mobila system ska hélla en h6g prestanda finns ett antal aspekter att
tinka pd. En begrinsande faktor 4r att mobila enheter vanligtvis
kommunicerar med Internet genom en GPRS - eller 3G —uppkoppling.
Dessa uppkopplingar har i jimforelse med fasta uppkopplingar en lag
Overforingshastighet, déarfor &r det intressant att t.ex. komprimera den data
som skall overforas.

2.6.1 Komprimering

Komprimering anvinds for att begrinsa mingden data som lagras eller
overfors. Diarmed kan t.ex. stérre méngd information 6verforas pa en given
tid. Att komprimera data kan goras genom att antingen radera overflodig
information eller genom att strukturera om informationen si att denna tar si
lite plats som majligt.

Destruktiv komprimering innebdr att vissa delar av informationen tas bort
och dirmed minskar dataméingden. Den stora nackdelen #r att den raderade
informationen inte kan aterskapas och darfor limpar sig tekniken endast for
syften dir en viss skillnad mellan ursprungsdata och komprimerad data
spelar liten roll. Vanliga tillimpningar for destruktiv komprimering &r ljud-
och bildfiler med filformat som mp3 och JPEG. Exempelvis forlorar en
ljudfil en stor del av den ljudinformation som ligger utanfor orats
uppfattningsforméga nér den konverteras till mp3-formatet. (Khalid, 2000)

Vid bevarande komprimering kan all information A&terskapas till sitt
ursprungliga format. Detta astadkoms genom att man genom algoritmer
strukturerar om den data som skall komprimeras sa att den tar s4 lite plats
som mojligt. (Khalid, 2000) Antag tex. att en textfil innehaller ordet
“komprimering” ett stort antal génger. Principen ér sedan att ersdtta vanliga
teckenkombinationer med ett eller nigra fa tecken. I den komprimerade
filen som skapas skrivs #dven information om hur de tecken eller
teckenkombinationer ska tolkas nér filen dekomprimeras.

2.6.2 Anslutning till Internet

En forutsittning for mobil datakommunikation &r att en anslutning till
Internet finns tillgénglig. Anslutningen kan ske pa olika sitt beroende pa
den mobila enhetens egenskaper och tickningen i omrédet den befinner sig.

I dagsldget dominerar tvd tekniker marknaden f6r mobil uppkoppling mot
Internet, GPRS och 3G. Bida anvinder sig av mobilnitet for att skapa en
uppkoppling och for anvindaren skiljer sig endast hastigheten, dir 3G ir
snabbast men har sdmre tickning. En telefon som kan utnyttja 3G har dock i
regel dven mojlighet att anvinda GPRS och kombinationen av dessa ger en
mycket god tickning (se Figur 2.7 for tickningskarta &ver sydvistra
Sverige). Mobiloperatérera tar ofta betalt for méngden data som 6verfors
dven om det &ven finns abonnemang dir en fast avgift betalas for
obegrinsad tillgang.
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Figur 2.7. Tackningskarta for 3G, GPRS och EDGE 6ver sydvistra Sverige. Morkgra firg pa landytor anger att
tickning finns. Vita prickar och ytor innebir obefintlig tickning. (Telia, 2007)
Det finns ibland dven méjlighet att anvinda WLAN (Wireless Local Area
Network), vilket dr ett tradlost ndtverk som kan nds om enheten har ett
nitverkskort som stodjer detta. Ett antal kostnadsfria WLAN har byggts ut i
stidder och da framfbrallt pa publika platser som tagstationer, bibliotek eller
shoppingcenter. Dessutom ticks dnnu stérre omréden in av leverantorer som
tar betalt for denna tjanst, ofta per tidsenhet. WLAN skiljer sig mot 3G och
GPRS genom att kunna erbjuda en betydligt hdgre dverforingshastighet men
har 4 andra sidan vildigt begrinsad tickning jamfort med dessa.

Utvecklingsmissigt spelar det ingen roll vilken av teknikerna som anvénds
for att skapa en uppkoppling eftersom alla bygger pa att enheten tilldelas en
IP-adress for att kunna kommunicera. De problem som kan uppsta och som
maste hanteras av utvecklaren #r likvirdiga for alternativen. T.ex. kan
samtliga tappa uppkopplingen och det finns risker fo6r langsam
6verforingshastighet beroende pd tappade datapaket pd grund av dalig
tackning.

Positionering

Global Navigation Satellite System (GNSS) kallas de navigationssystem dar
man med hjilp av satelliter kan positionera en enhets lage. I skrivande stund
finns det endast ett fullt fungerande GNSS -system vilket &r det av USA
utvecklade GPS (Global Positioning System) som felaktigt blivit ett
vedertaget begrepp for samtliga GNSS. Vidare forsoker Ryssland &ter fa sitt
system, GLONASS, operationellt samtidigt som det pagar projekt i bade
Europa (Gallileo) och Kina (Compass).
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Systemen skiljer sig nigot 4t men bygger p4 samma grundtanke. GNSS -
mottagaren tar emot signaler fran de satelliter den har programmerats med
och har fri sikt till. En mjukvara i mottagaren tolkar informationen som
signalen bar med sig och kan sedan berikna positionen om kontakt finns
med minst fyra satelliter. Vid positionsbestdmningen beriiknas dven ett antal
noggrannhetsmétt och dérefter skickas resultatet vidare tillsammans med
eventuell annan information via ett verforingsprotokoll. (Hofmann —
Wellenhof, 2001)

2.7.1 Overféringsprotokoll

Inom GPS anvinds &verforingsprotokollet NMEA 0183 for att pa ett
standardiserat sitt kunna overféra positioneringsinformationen fran GPS -
mottagaren  till tex. ett kartprogram. Detta mojliggér  for
mjukvarutillverkare att stddja flera olika GPS- mottagare trots att dessa kan
vara tillverkade av olika foretag. NMEA 0183 ar utvecklat av det USA-
baserade National Marine Electronics Association. Protokollet dr fran
borjan utvecklat for kommunikation mellan elektroniska marina enheter s
som radar och sonar men har kommit att anvindas for samtliga GPS -
mottagare, dven de som d&r tillverkade for att anvindas pad land.
Specifikationen &4r avgiftsbelagd men stora delar av den finns #nda
tillgénglig via privata hemsidor.

NMEA 0183 anvénder ett enkelt ASCII-protokoll vilket specificerar hur data
6verfors mellan enheter och borjar alltid med ett dollartecken. Dérefter
foljer vilken typ av meddelande som skickas och ett antal kommaseparerade
filt med data. Meddelandet avslutas med en stjarna och en kontrollsiffra.
(Baddeley, 2007)

De mest grundlaggande meddelandena som anviénds vid dverforing av GPS-
data &r GPGGA och GPGLL. GPGGA beskriver en GPS -fix och innehiller
forutom positionen dven filt for noggrannhet, antal anvinda satelliter och
annan data frdn GPS-systemet. Ett GPGLL -meddelande innehaller endast
filt for positionen (se Figur 2.8). (Baddeley, 2007)

$GPGLL,57.252612,N,12.304523,E*25

Figur 2.8. Exempel pé ett NMEA -meddelande

2.7.2 Noggrannhet

Noggrannheten vid en positionsbestimning med GPS avgérs dels beroende
pd vilken typ av mottagare som anvinds, och dels pi hur bra
miétningsforhallanden som métningen utfors i.

Olika typer av GPS-mottagare pd marknaden anvinder olika tekniker for att
berdkna sin position och ddrmed paverkas ocksé den noggrannhet som kan
uppnds. De enklare varianterna anvinder kodmétning och kan géras bade
smé och billiga. Det brukar sigas att de har en noggrannhet pa ungefir tio
meter. For att 6ka noggrannheten kan vissa GPS-mottagare dven anvinda
satelliternas barvég for att berdkna positionen. Noggrannheten forbittras till
ca en centimeter samtidigt som mottagaren blir stérre och dyrare.
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Mitningsforhallanden kan ofta inte paverkas annat &n genom att invénta
molnfritt vider eller att vilja en tidpunkt dér s ménga satelliter som mojligt
kan anviindas. Ddremot &r det onskvirt att ge anvidndaren av bide enheten
och data ett métt pa hur bra noggrannheten &r vid métningstillfillet.

Ett noggrannhetsmatt som ofta berdknas dr DOP (Dilution Of Precision).
DOP -virdet ger ett matt pd hur bra satellitkonfigurationen &r vid
mitningstillfillet. Ett hogt virde innebér att satelliterna ligger néra varandra,
vilket ger sdmre noggrannhet 4n om de har en god spridning. Genom att ta
hénsyn till DOP -virdet kan anvéndaren ta stéllning till om denne bor vinta
eller utfora mitningen direkt. (Hofmann- Wellenhof, 2001)

Genom att anvinda olika tekniker kan dock vissa negativa inverkningar frén
mitningsforhallanden undvikas. Genom att anvénda korrektionsdata frén
fasta eller mobila referensstationer kan noggrannheten Okas betydligt.
Korrektionsberikningara kan géras som efterberdkningar dér hénsyn tas till
virden frin ett antal referensstationer. Berdkningama kan &dven goras i
realtid med tekniken DGPS (Differentiell GPS). Mottagaren &ar da
uppkopplad mot en central for att kontinuerligt kunna fa korrektionsdata
som giller fo6r det omrade mottagaren befinner sig i. (Hofmann —Wellenhof,
2001)

2.7.3 Kommunikation med GPS —mottagare

2.8

Informationen i foljande avsnitt dr baserat pa erfarenheter fran lopande
tester gjorda av rapportforfattarna.

For att 6verféra positions information fran en GPS —mottagare till en annan
enhet méste de kunna kommunicera med varandra. Denna kommunikation
kan astadkommas pé olika sitt.

Ett alternativ &r att upprétta kommunikationen till en GPS —mottagare med
bluetooth via en virtuell kommunikationsport. Den virtuella porten skapas
genom att para ihop GPS —mottagaren med en for operativsystemet
fordefinierad port. Den programvara som ska anvénda informationen frén
GPS —mottagaren lyssnar direfter pd porten. Ett annat alternativ &r att
programvaran sjilv s6ker av ndromradet efter bluetooth —enheter. Direfter
kan en anslutning skapas till en specifik bluetooth —enhet via dess unika
URI (Uniform Resource Identifier ).

For de mobila enheter som har en inbyggd mottagare finns tvd andra
tekniker att komma & GPS —data. Programvaran ansluter antingen till
enhetens fysiska kommunikationsport eller s& gors data tillgidngligt via ett
granssnitt kallat Location APL.

Standarder for geografiska data

D4 intresset for geografisk information stadigt har okat har ocksé en méngd
olika standarder utvecklats inom omradet. Standarderna behandlar hur
geografiska data representeras vid lagring och &verforing. Open Geospatial
Consortium (OGC) dr en sammanslutning av &ver 300 foretag, universitet
och statliga forvaltningar som verkar for att utveckla sidana standarder.
Specifikationerna for dessa 4r tillgéngliga for alla och syftar till att forenkla
utbyte av data mellan olika killor och &ven sakerstdlla sdvil bakit- som

35




framétkompabilitet. OGC bendmner sina standarder med ”Open GIS” som
dr ett registrerat varumérke i en méngd olika lander. (OGC, 2007)

2.8.1 Geography Markup Language (GML)

GML &r en standard utvecklad av OGC for 6verforing och lagring av
geografisk information. Standarden &r oppen for alla och en av
grundtankarna med formatet &r att informationen skall vara tillginglig
oberoende av vilken hérd- och mjukvara som anvinds. Vidare ska formatet
anvindas for just den geografiska informationen, det vill séiga koordinaterna
for objekten och eventuell tilliggsinformation. Dérefter kan kartor genereras
utifrdin informationen i GML -filen och d& gors ocksd eventuella
forenklingar och urskiljning i vad som skall visas. GML ir en XML —dialekt
och arver dirfor de grundregler som giller for XML —dokument (se avsnitt
2.3.4).

1 GML finns ett antal olika objekt definierade som anvinds for att beskriva
de geografiska objekten med t.ex. geometrier, topologi, koordinatsystem
och tid. Ett objekt kan ha flera olika attribut som kan innehélla ytterligare
information sd som antalet véningar i en byggnad. Det finns &ven nagon
som Kkallas samlingar (collections) som beskriver flera olika objekt som hor
ihop. (OGC, 2004)

Dokumentet i Figur 2.9 beskriver en punkt vilken anger platsen for en
orienteringstivling. Alla property -taggar beskriver information som ir
kopplad till tavlingen och slutligen anges geometrin, i detta fall en punkt,
med sina koordinater och vilket koordinatsystem dessa anges i.

featureMember typeName="point"s>
<Feature typeName="pointOfEvent">
<property typeName="pointID" type="Integer"sl</property>
<property typeName='"name" type="string">SM Sprint</propertys>
<property typeName="date" type="string">8/4</property>
<property typeName="ref" type="string"s>http://www.sm2007.se/</property>
<property typeName="notes" type="string">Svenska midsterskapen
I sprintorientering</propertys
<geometricProperty typeName="_">
<Point srsName="EPSG:4326">
<coordinates>
57.10567321405914, 12.240486145019531
</coordinatess>
</Point>
</geometricPropertys>
</Feature>
</featureMember>

Figur 2.9. Ett exempel pa del av ett GML-dokument.

2.8.2 Web Feature Service (WFS)

WF'S &r ett granssnitt for 6verforing och manipulation av geografiska data
via HTTP. Svaret till ett WFS -anrop &4r kopior pé efterfrigad data vilket
innebdr att det & mojligt att forandra och utfora analyser lokalt pd WFS -
klienten. Om data har fordndrats dr det &ven méjligt att uppdatera och dven
skapa ny data hos servern. WFS anvinder normalt sett GML som
overforingsformat men 4r inte begrinsat till det utan kan dven anviinda t.ex.
shape -filer.

Nedan foljer de funktioner som méste implementeras av samtliga WFS -
servrar.
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GetCapabilities. Anropet anvinds for att ta reda pa vilka tjénster
servern tillhandahéller. Svaret dr ett XML -dokument vilket bland
annat anger vilka objektstyper som kan efterfragas, vilket
referenssystem som anvinds och vilka geografiska omrdden som
ticks. Dessutom anges om de utokade funktionerna for manipulering
och lasning av data kan anvéndas.

DescribeFeatureType. Anropet anvinds for att begédra information
om ett visst objekt. Svaret kan innehdlla t.ex. metadata eller en
beskrivning av objektet.

GetFeature. Med anropet GetFeature efterfragas ett specifikt eller en
mingd olika geografiska objekt och svaret blir ett GML -dokument
som beskriver dessa.

(OGC, 2005)

Med en utdkad WFS kan man dven anvinda metoder som fordndrar data hos
killan (servern).

InsertFeature anvinds for att skapa ett nytt objekt hos kéllan.
UpdateFeature anvinds for att uppdatera ett objekt.
DeleteFeature anvinds for att ta bort ett objekt.

LockFeature dr ingen metod som manipulerar négonting utan
anvinds for att flera klienter ska kunna jobba mot databasen
samtidigt och gér det mojligt att 1asa en eller flera geometrier for att
kunna utfora fordndringar pa dessa samtidigt som andra klienter da
inte kan fordndra samma geometri.

(OGC, 2005)
2.8.3 Web Map Service (WMS)

WMS producerar kartor i form av bilder utifrdn en forfragan av en klient.
Detta skiljer sig frén WFS som returnerar faktisk data. En WMS -klient kan
vara en webblédsare och frigoma stdlls med vanliga CGI -parametrar. Det
finns tre varianter pd en WMS: Basic, Queryable och Cascading. Med en
Basic kan man endast hdmta kartbilder, om en WMS dr Queryable finns
dven mojlighet att himta information om geometriema i kartbilden. Om en
WMS dr Cascading fungerar den som ett nav for flera olika WMS -er si att
informationen fran dem alla kan kombineras. (OGC, 2004)

GetCapabilities. Precis som en WFS -server kan WMS ge information
om vilka anrop servern klarar av. Svaret innehéller information om
vilka lager som erbjuds, i vilka geografiska omraden dessa finns,
vilka koordinatsystem som finns att tillgd och vilka format
resultatbilden kan levereras i.

GetMap. 1 en GetMap -fréga anges vilka lager och vilken information
bilden skall innehalla. Det dr den har fragan som resulterar i att en
bild skickas tillbaka.

GetFeaturelnfo. Med fragan kan information om ett objekt hamtas.
Vanligen klickar anvéndaren i sin kartbild, koordinaterna skickas
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sedan till servern som soker fram vilket objekt som det klickades pa
och informationen returneras. Funktionaliteten behover inte
implementeras.

(OGC, 2004)
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3 Generisk l6sning

3.1

Detta kapitel behandlar en generisk Idsning vilken skall fungera som
grundlosning for integrering av mobila enheter i ett verksamhetssystem. En
analys av problemformuleringen gors for att faststilla krav for
grundlosningen. Med kapitel 2 (Tekniska forutséttningar) och kraven som
underlag skapas sedan en systemdesign for en generisk losning.

Analys av problemformulering

I rapportens problemformulering (se avsnitt 1.2) beskrivs ett antal
frigestallningar vilka har skall utredas. Vissa av dessa fragestillningar kan
ses som krav, som systemdesignen for grundl§sningen maste uppfylla.
Under litteraturstudierna och genom diskussioner med handledare har
fragestdllningarna utékats.

o Forst frigades vilken hirdvara som 4r majlig att anvinda. D3 syftet
med systemdesignen dr att skapa en grundlosning for
kommunikation & det wviktigt att kunna implementera
systemdesignen pd s& ménga typer av mobila enheter som méjligt.
Detta for att skapa mdjlighet att till varje specifik tillimpning vilja
den mobila enhet som passar bést.

e Den mobila enheten skall kunna hdmta positioneringsinformation
frin en inbyggd eller bluetooth- ansluten GPS. Alla de tillimpningar
som &r intressanta att utveckla behdver kunna hélla reda pa den
mobila enhetens position. Genom att tillita bade inbyggda och
bluetooth- anslutna GPS —er infors inga begrinsningar i
grundl6sningen och den blir pé s sitt mer flexibel.

e Att grundlosningen skall vara kostnadseffektiv 4r ett maste och det
finns flera végar for att uppnd detta. En av dessa &r att bygga
systemdesignen kring Oppna grinssnitt vilket innebdr att inga
licenser behéver kopas. En annan vég &r att grundldsningen anvinds
for att utveckla flera olika firdiga system. Detta gor att
utvecklingskostnaden for grundlésningen endast behdver betalas en
ging. Systemdesignen méste #ven skapa fOrutsdttning for ett
rationaliserat arbetsflode, nyckeln till detta &r att méjliggora en
tvivigskommunikation mellan de mobila enheterna och
verksamhetssystemet.

¢ Kommunikationen som sker kan innehélla verksamhetskénslig data
och méste darfor skyddas. For att uppnd kommunikation mellan
mobila enheter och ett verksamhetssystem madste data skickas &ver
Internet. Vilken vig denna data tar kan ej kontrolleras och det skapar
mojlighet for obehoriga att avldsa den skickade informationen.

¢ Om en mobil enhet befinner sig i radioskugga méste grundlosningen
meddela detta. Olika tillimpningar kriver olika atgirder for de fall
dé den mobila enheten tappar sin anslutning. For att grundldsningen
skall vara flexibel mdaste atgirderna utvecklas for de unika
tillimpningarna men grundldsningen skall ge information om att
meddelanden kan skickas och om de kommit fram.
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e Grundlosningen skall kunna installeras och kéras med minimal
konfiguration av brandviggar. De flesta organisationer jobbar hart
med att motverka dataintrng och ser det som en mycket prioriterad
fraga. En brandvdgg skall skydda den verksamhetskénsliga
informationen och att 6ppna en port i denna innebér alltid en risk.
Genom att utveckla en grundlosning dér inga portar behdver 6ppnas
minskar risken for intring. Att anvinda en 16sning dir inga portar
behover 6ppnas kan dven forkorta ett projekts startstricka di en
utdragen process kan krévas for att 6ppna en port.

e Grundlosningen skall mojliggora overforing av sévil stréngar som
datafiler. Den kommunikation som sker mellan de mobila enheterna
och verksamhetssystemet kan besta av enkla medelanden om vart en
enhet befinner sig. For detta krivs att strdngar kan Gverforas. Det
kan finnas tillimpningar d4 man vill skicka mer komplex
information, t.ex. en bild.

Med utgangspunkt frin denna analys har en kravspecifikation for
grundlosningen utformats. Kravspecifikationen aterfinns i Appendix A.

3.2 Systemdesign

Detta avsnitt beskriver grundlosningens systemdesign. Denna &r utvecklad
med utgingspunkt frin tekniska tester under litteraturstudier samt
diskussioner med handledare. Losningen innehdller flera delar, déarfor gors
forst en beskrivning av den Overgripande designen och sedan en mer
detaljerad beskrivning av de olika delarna. Mélet med systemdesignen é&r att
uppfylla kraven i kravspecifikationen for grundlosningen. De tekniker som
anvinds ér beskrivna i kapitel 2.

3.2.1 Overgripande systemdesign
Grundlésningen bestar av tre delar.

o  Mobilklient. Syftar pa den del av 16sningen som skall installeras pa
en mobil enhet. Grundlosningen for denna del innehéller
komponenter for att tolka GPS —data och ansluta till navet.

o Insideklient. Syftar pa en del av 16sningen vilken skall installeras pé
en maskin inne pa intrandtet vilken har tillgang till en organisations
verksamhetssystem. Grundlgsningen f6r denna del innehaller
komponenter for att kommunicera med navet och i forldngningen
mobilklienterna.

e Nav. Denna del behovs for att mojliggéra kommunikationen mellan
en insideklient och mobilklient, utan att konfigurera brandviggen
mellan insideklienten och Internet. Navet fungerar som en server och
skall installeras pa en dator ansluten till Internet, till denna dator
maste dven portar for ingéende trafik 6ppnas. De bada klienterna
ansluter till navet som sedan skickar vidare data dem emellan.

I Figur 3.1 visas en schematisk bild 6ver det informationsfléde som sker
mellan de olika delarna av grundldsningen. Grundlosningen innehéller en
krypterad tvavigskommunikation mellan mobilklienter och en insideklient.
Data som overfors dem emellan komprimeras for att oka prestanda.
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Kommunikationen mellan mobilklienten och navet sker éver TCP/IP -
protokollet, anledningen till att TCP/IP valts #r att det #r den minsta
gemensamma nimnaren for ndtverkskommunikation och implementeras i
alla plattformar for mobila enheter. Kommunikationen mellan insideklienten
och navet sker 6ver HTTP —protokollet, detta har valts for att kunna utnyttja
den port i brandvdggen som #r Oppen for Internet. Genom att anvinda
BOSH —teknik (se avsnitt 2.3.3) kan tvévigskommunikation simuleras.

Mobilklient

GPS-data

- ——

TCPIP
Internet

Informationsflode

s— K rypterad data
o =P Olrypterad data

Intranit
_______________________________ ;
Insidesklient !
e ——— *ﬁ————-}
Databaskoppling Lges  HITP
Internet

Figur 3.1. Figuren ger en schematisk bild 6ver informationsflédet mellan en mobilenhet och ett intranit.

3.2.2 Mobilklient

Grundlosningen for mobilklienten bestér av tre delar.

e Kommunikationskomponent. En komponent som ansvarar for
kommunikationen till navet. Denna komponent skall kunna uppritta
en anslutning till navet, skicka och ta emot data samt uppticka
forandringar i anslutningen. Bade stringar och datafiler skall kunna
overforas. Komponenten skoter dven kryptering och komprimering
av data som skall sindas och dekryptering och dekomprimering av
data som tas emot.

e Positionskomponent. En komponent som ansvarar for att hilla reda
pé enhetens position. Komponenten skall kunna hitta en aktiv GPS —
mottagare for att sedan lyssna pd den NMEA —strém mottagaren
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sinder ut. Den skall tolka informationen i strommen och spara
aktuell positioneringsinformation.

®  Meddelandehanterare. En komponent som ansvarar for att ta hand
om de hidndelser som framkallas d& data tas emot eller en f6rdndring
i anslutningen sker. I grundl6sningen dr denna komponent ett skal
vilket skall utvecklas vidare fér de unika tillimpningarna. D4 en
tillampning byggs skall d&ven metoder for att bygga ihop utgdende
meddelanden implementeras i denna komponent.

For att komma frn grundlosningen till en applikation for mobilenheten
maste fler komponenter implementeras. Ett GUI for att styra applikationen
och presentera data for en anvdndare &r en komponent som néstan alla
tillimpningar kommer att behova. Figur 3.2 visar en UML —representation
av mobilklienten.

Mobilklient
. £ ]
Meddelandehanterare
2| ol NMEA-som
Paositionskomponent
Kommunikationskomponent
Komprimering
| TCPAP -ansiutning
Kryptering E{::

Figur 3.2. UML -representation av mobilklienten.
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3.2.3 Insideklient
Grundlésningen for insideklienten bestar av tvd komponenter.

Kommunikationskomponent. En komponent som ansvarar for
kommunikationen till navet. Denna komponent skall kunna uppritta
en anslutning till navet, skicka samt ta emot data samt upptiicka
forandringar i anslutningen. Bade stringar och datafiler skall kunna
overforas. Komponenten skéter dven kryptering och komprimering
av data som skall sindas och dekryptering och dekomprimering av
data som tas emot. Komponenten skall dven hélla reda pa vilka
mobilklienter som 4r anslutna till navet och kunna skicka ut data till
en unik mobilklient.

Meddelandehanterare. En komponent som ansvarar for att ta hand
om de héndelser som framkallas da data tas emot eller en forindring
i anslutningen sker. I grundlsningen &r denna komponent ett skal
vilket skall utvecklas vidare for de unika tillimpningama. D4 en
tillimpning byggs skall dven metoder for att bygga ihop utgiende
meddelanden implementeras i denna komponent.

Beroende pé tillimpningen kan sedan olika komponenter utvecklas si som
databaskoppling for att spara insamlad information eller ett GUI dir de
mobila enheterna kan 6vervakas och styras. Figur 3.3 visar insideklienten
som ett UML —diagram.

?’J_‘ Insidesklisnt
T

Meddelandehanterare

Kommunikationskomponent

5]
3]

Komprimering

Kryptering

Figur 3.3. Insideklienten representerad som UML —diagram.




3.2.4 Nav

Den del av grundlosningen som kallas nav skall inte behdva forandras da
olika tillimpningar utvecklas utan skall fungera som en férdig applikation.
Navet bestar av tre delar (se figur 3.4).

TCP -anslutning | El E HTTP -anslutning

Mobilkommunikationskomponent. En komponent som ansvarar for
kommunikation med mobilklienter. Den skall kunna ta emot nya
anslutningar och hélla reda pd de aktiva anslutningarna. Den skall
meddela anknytningskomponenten di en ny anslutning upprittas
eller stings och vidarebefordra inkommande data till denna.
Komponenten skall &ven kunna skicka data till en unik mobilklient.
Den skall dven pa begiran kunna skicka ut information om vilka
mobilklienter som &r anslutna.

Insidekommunikationskomponent. En komponent som ansvarar for
kommunikation med en insideklient. Skall kunna uppritta en
anslutning till en insideklient som anropar navet fran ett specifikt P
—nummer. Den skall kunna skicka och ta emot data. Den skall
vidarebefordra inkommande data till anknytningskomponenten.

Anknytningskomponent. En komponent som ansvarar for att knyta
ihop de komponenter som kommunicerar med insideklienten och de
anslutna mobilklienterna. Den skall vidarebefordra data i béada
riktningarna. Om anslutningen till insideklienten forsvinner skall
data fran de mobila enheterna sparas och skickas in d insideklienten
ateransluter.

Nav

2 ]

Anknytningskomponent

Mobilkommunikationskomponent Insideskommunikationskomponent

Figur 3.4. Navet representerat som UML —diagram.

3.2.5 Kommunikationskomponent

Kommunikationskomponenterna hos mobilklienten och insideklienten
behéver dven kunna kryptera och komprimera data. Dérfor skall de utover
sjdlva kommunikationskomponenten innehélla ytterligare tvd komponenter:

Krypteringskomponent. En komponent som ansvarar for kryptering
och dekryptering av data. Komponenten skall utfora en symetrisk
kryptering med en nyckel som gér att byta. Det skall inte finnas
ndgon kind kryptoanalyslésning for den krypteringsalgoritm som
anvinds.
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® Komprimeringskomponent. En komponent som ansvarar for att
komprimering och dekomprimering av data. Komponenten skall
strukturera data sé den tar sa lite plats som mdjligt.

3.2.6 Protokoll

3.3

I grundlésningen maste navet och insideklienten kunna meddela varandra
eftersom insideklienten skall kunna skicka ut meddelanden till unika
mobilklienter samt hélla reda pé vilka klienter som #r anslutna till navet.
Navet kan inte dekryptera de meddelanden som skickas mellan de bada
klienterna, ddrfér maste ett enkelt protokoll for kommunikation mellan
navet och insideklienten upprittas.

D4 navet inte kan ldsa de krypterade meddelandena skapar det ett unikt id
for varje klient som 4r ansluten. Detta id- nummer anvinds sedan for att
navet och insideklienten skall kunna kommunicera om samma unika
mobilklient. Figur 3.5 visar hur ett meddelande &r uppbyggt.

TYP#CLIENT ID<SYSINFO>ENCRYPTED TEXT

Figur 3.5 Uppbyggnad av grundlésningens meddelande

Meddelandet bestir av tva delar. En krypterad del som bir information
mellan en mobilklient och insideklienten och en okrypterad del som bir
information mellan navet och insideklienten. Delarna separeras av en tagg,
<SYSINFO>, som anvinds di det &r hogst otroligt att den krypterade
strangen innehéller samma kombination. Den okrypterade delen bestir av ett
filt for typ av meddelande och ett for vilken unik mobilklient meddelandet
géller, dessa dr separerade med en briadgérd.

Det finns tre olika typer av meddelanden i detta protokoll.

o ClientConnected. Typ som anvinds di en ny mobilklient ansluter till
navet. Det anvinds dven da det finns mobilklienter anslutna till navet
da insideklienten ansluter.

¢ ClientDisconnected. Typ som anvinds dé navet tappar anslutningen
till en mobilklient.

o SendMessage. Typ som anvinds di insideklienten skickar ett
meddelande till en unik mobilklient.

Objekt, klasser och grédnssnitt

I systemdesignen for grundlosningen beskrivs vilka komponenter den
innehdller och vilken funktionalitet dessa skall ha. I Appendix B definieras
grénssnitt till komponenterna i grundldsningen. Grinssnitten beskriver vilka
metoder komponenterna skall innehdlla samt vilket syntax som skall
anvindas.

Appendix B kan &dven lisas som en fordjupning om hur de olika
komponenterna samverkar och kan implementeras som klasser.

46




47




4 Tillampningar
Detta kapitel diskuterar hur grundldsningen kan anvéndas for att utveckla
olika typer av tillimpningar.

For att gora lasaren uppmérksam pé vad grundldsningen kan anvindas till
skall hér en rad olika tillimpningsomréden berdras. Syftet med kapitlet ar
att formedla idéer som har alstrats under arbetet med rapporten. Det skall
dven ge en bild av hur rapportforfattarna har tink att funktionaliteten i
grundl6sningen kan byggas ut till mer avancerade system.

Ett system dér insideklientens meddelandehanterare kan serva flera
olika typer av mobilklienter. Om en organisation viljer att anvinda
en losning liknande den presenterade grundlésningen for att
integrera mobila enheter i dess verksamhetssystem kan den anvindas
for att utveckla en rad olika tillimpningar. Dessa kan bestd av
mobilklienter utvecklade for olika hardvara och dirmed anpassas
efter prestanda och de funktioner som finns tillgéingliga.
Meddelandehanteraren i grundlésningens insideklient kan i sidana
fall utvecklas for att hantera meddelanden frdn alla mobilklienter.
Detta bygger pa att det protokoll som skall utvecklas parallellt med
tillimpningen stodjer alla de funktioner som behovs for samtliga
tillampningar.

Ett system for att redigera geografiska objekt i filt direkt mot en
spatial databas. D4 flera mobila enheter arbetar i samma omréade kan
det uppstd problem om de redigerar samma objekt. Det dr dirfor
viktigt att systemet kan halla reda pa de objekt som redigeras. WFS —
standarden innehaller funktion for att l4sa objekt och sedan redigera
dem. Genom att anviinda grundldsningen som en tunnel kan ett WFS
—anrop skickas frén mobilklienten till insideklienten som i sin tur
anropar en WFS —server. Da insideklienten far svar skickas det ut till
mobilklienten. Férdelen med detta dr att WFS —servern kan finnas pa
det intranit som insideklienten finns.

Ett system dar mobilklientens GUI styrs av dess position. Att bygga
ett lattanvant GUI for mobilklienter kan vara svart, dd dess display
och inmatningsmojligheter &r begrinsade. Om mobilklienten
kontinuerligt sinder in sin position till insideklienten kan dock
grinssnittet fordndras beroende p& positionen. T.ex. skulle
mobilklienten kunna visa en végbeskrivning i ett lige och nir
mobilklientens position &r tillrdckligt ndra mélet sd hiamtas och
presenteras information om det aktuella uppdraget eller den aktuella
platsen. Anvéndaren behover pa si sitt inte manuellt leta ritt pi
menyer och komma ihdg kommandon vilket minskar tiden for varje
enskild anvindning av programmet.

Ett system déir insideklienten aktivt styr mobilklienternas
arbetsflode. D4 en organisation anvinder flera mobila enheter for att
utfora uppdrag inom ett omrdde kan dessa samkoras for att
effektivisera deras transporttid. Om ett eller flera uppdrag drabbas av
forseningar kan t.ex. en ny rutt- och tidsoptimering géras for att s&
manga uppdrag som mdjligt ska bli klara. Detta skulle 4ven skapa en

48




bra grund for utvirdering och kontroll av de olika uppdragen. Om ett
GUI byggs till insideklienten kan dessutom organisationens
arbetsledning styra verksamheten och f& Ggonblicksbilder pa ett
smidigt sétt.

Ett system dér insideklienten efter ett antal givna regler kan forbattra
data frén mobilklienten. D4 data samlas in for lagring kan den ibland
bearbetas for att hoja kvaliteten av den. Om en enkel variant av GPS
—mottagare anvinds for att spara rutter frin mobila enheter kan
resultatet bli att linjen hoppar mellan olika sidor av vigen. Detta
beror p4 en begrinsning i mittekniken men med tvd enkla
antaganden kan linjens utseende forbittras: Man vet att fordonet
héller sig pd vdgen och kan dirfér knyta métningen till végnitet.
Vidare kan man 4ven se &t vilket hall det fidrdas och pa s sitt vilken
sida av vigen den kor pd. Detta gor att man kan spara en rutt vilken
bor vara mer riktig &n den inmétta.
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5.1

Prototyp

Det systemforslag som presenterades i kapitel 3 skall gdlla for ett generiskt
Jall. Systemforslaget implementeras hdr for ett verkligt anvindarfall, vilket
beskrivs i detta avsnitt. Avsnittet inleds med att beskriva ett antal
tilldmpningar som Landskrona kommun kan tinka sig att anvinda
losningen till. Ddrefter beskrivs hur prototypen har utvecklats och vilka
Justeringar av det generiska fallet som har gjorts.

Tillimpningar i Landskrona kommun

Vid de diskussioner som fordes med Landskrona kommun var en av de
forsta frigorna som stilldes hur data skulle overforas till kommunens
intrandt genom deras brandvigg. Att testa en prototyp i Landskrona
kommuns miljo &r dirfor extra intressant. Vidare framkom ett antal
tillimpningar dér grundlésningen kan anvéndas i den dagliga verksamheten.

Tracking av snorojningsfordon

Presentation av rutten fér kommunens snérdjningsfordon underlittar for
béde allménheten och kommunens personal. Vid tillfillen med halt viglag
eller stora snoméngder ringer ibland upprérda medborgare och hivdar att
nigon snordjning eller halkbekdmpning inte har utforts. Detta 4r ibland
korrekt och ett fordon kan vara pa vig eller sa har det snoat s& pass mycket
efter snorojningen att det inte ser ut som att ndgot har gjorts. Tanken &r att
utrusta varje forare med en GPS —mottagare samt en mobiltelefon och sedan
kontinuerligt skicka in koordinaterna till Landskrona kommuns databas. Den
korda rutten kan sedan presenteras pA kommunens hemsida och jimforas
med den planerade rutten (se Figur 5.1). P4 si sitt kan allminheten fi en
uppfattning om var snéréjning sker och ungefir nir den kommer att ske pé
deras gata. Vidare kan kommunens personal vid forfrigningar beritta exakt
ndr snorojning har skett om sddan alls har utforts. Ytterligare funktionalitet
kan vara att foraren av ett snordjningsfordon kan markera platser dir
snoréjning inte kan utforas, t.ex. d bilar 4r felaktigt parkerade eller dir
andra hinder finns. Markeringen skulle kunna ske genom en knapptryckning
och behandlas sedan i kommunens intranit.
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Avklarad stricka
————— == Planerad stricka

Figur 5.1. Figuren visar en vision av hur en resulterande bild av trackning av snér6jningsfordon kan se ut.

Avlisning av elskap

Avldsning av parametrar i kommunens elskap underlattas. I dagslaget letas
korrekt data upp pé kontoret for att sedan laddas in i en handdator och tas
med ut i filt. Vil didr sévil uppdateras som jamfors informationen i
medhavd data med parametrarna i elskdpet. Detta kan vélla problem om
t.ex. fel data har laddats in i handdatorn eller om négra data har glémts. Den
som utfor arbetet maste da atervinda till kontoret for att sedan hamta korrekt
data. Losningen kan vara att begéra data nir man befinner sig pé plats. Detta
skulle kunna goéras antingen med det id —-nummer som hor till elsképet eller
s4 kan man tidnka sig att himta data for det elskdp som ligger ndrmast den
plats man befinner sig med hjilp av koordinater frin en GPS —mottagare.
Nir berord data dr dndrad kan de nya uppgifterna sidndas tillbaka for att
uppdatera databasen.

Inventering av lekparker

Inventering av lekparker forenklas med koder specifika for tillimpningen.
Vid inventering av lekparker anvinds ofta férkortningar for de olika foremal
som finns. Med hjilp av koordinaterna for den som inventerar kan en
specifik lekpark letas upp i databasen och alla objekt som finns hdmtas till
den mobila enheten. Det blir da enkelt att vélja det objekt som inventeras
och skriva in fordndringar, t.ex. kan en gunga eller rutschkana vara trasig.
Forandrad data overfors sedan till databasen som uppdateras tillsammans
med datumet. Nir de trasiga objekten sedan ir lagade anges detta pd samma
sitt och databasen uppdateras &terigen. Metoden minskar risken for
missforsténd genom att fel objektsforkortning anges och minskar dven
risken for att samma objekt fors in i databasen flera ganger.
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5.2 Férutséttningar

Samtliga tillimpningar i avsnitt 5.1 &r intressanta, men 4r ndgot omfattande
att genomfora. Darfor 4r Gverenskommelsen med Landskrona kommun att
maélet for prototypen 4r en enklare form av tracking dir syftet ér att testa om
grundlosningen fungerar i deras milj6. Tillimpningen bestir i att visa
mobila enheters positioner i en kartmodul.

5.3 Val av komponenter

Prototypen utvecklas som en tillimpning av  grundl6sningen.
Meddelandehanterarna utvecklas for att kunna skicka in positionsdata fran
mobilklienten till insideklienten samt att kunna skicka textmeddelanden
mellan klienterna.

GUI —t for mobil- och insideklienten blir unika for tillimpningen.
Mobilklientens GUI utvecklas for att innehélla enkla funktioner for att starta
och stoppa frackingen, samt att sinda och visa textmeddelanden. GUJ —t
bestdr av .NET Compact Framework —s och JME —s standardklasser for
GUI. Insideklienten byggs upp av .NET Framework —s klasser for GUI -s
kopplade till en Google Maps —kartmodul som placeras i ett webbfonster.
Webbfonstret integreras sedan med vriga delar av GUI -t.

5.4 Prototyputveckling

Utvecklingen av navet, insideklienten och mobilklienten for .NET Compact
Framework sker i Microsoft Visual Studio 2005. Mobilklienten for JME
utvecklas i NetBeans 5.5. De kontinuerliga testerna utfors for insideklienten
och navet pd standarddatorer med operativsystemet Microsoft Windows XP
samt tillging till Internet. Fér mobilklienten anpassad for JME anvinds
mobiltelefonerna Nokia N95 och SonyEricsson W800i. Vad giller
mobilklienten for .NET Compact Framework anvinds PDA -n ETEN
OM600+. Samtliga enheter for mobilklienter har tillgdng till
Internetanslutning via GPRS.

5.4.1 Grundlésning

I detta avsnitt behandlas, mycket &versiktligt, grundlosningens
implementering. For mer detaljerad information hénvisas till Appendix A.

Implementeringen av  grundldsningen anvinder programsprikens
standardklasser. Detta gor att grundlosningen blir relativt enkel att skapa
eftersom det mesta redan finns och det istillet handlar om att bygga ihop
delarna med varandra. Detta giller framforallt de delar som kommunicerar
med varandra Gver Internet, men dven navets serverfunktioner.

Den kryptering som har valts dr Blowfish som 4r en symmetrisk 128- bitars
krypteringsalgoritm. Anledningen &r att algoritmen finns fritt tillginglig
genom ett kryptografiskt bibliotek kallat bouncycastle, vilket &r ett projekt
med 6ppen killkod for Java, JME och Compact Framework.

Komprimeringen uteldmnas i prototypen pd grund av flera anledningar. En
ar att den lilla dataméngd som skickas per meddelande inte férminskas av
komprimering pa grund av att en stor header ldggs till. Dessutom ingar inte
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komprimering iJME och inga fritt tillgéngliga klassbibliotek har hittats som
kan anvindas tillsammans med den komprimering som ingér i .NET.

5.4.2 Meddelandehanterare och meddelandeutformning

Meddelandehanteraren pa4 mobilklienten ansvarar fo6r att kunna tolka
inkommande meddelanden och se till att ritt atgird utfors. Utdver det ska
den himta den senaste positioneringsinformationen, bygga ihop de
meddelanden som ska séndas och se till att de sénds. Nar klassen skapas tar
den dirfsr NMEAparser och MobileToServerCommunication (se Appendix
A) som inparametrar.

Med jamna anvindardefinierade tidsintervaller himtar
meddelandehanteraren den senaste positioneringsinformationen frén
NMEAparser och bygger darefter ihop det meddelande som skall sédndas.
Om anvindaren i GUI -t viljer att sinda ett textmeddelande ansvarar
meddelandehanteraren dven for att bygga ihop detta meddelande och
anvinder sedan MobileToServerCommunication for att sinda meddelandet.
Vid ett till mobilklienten inkommande meddelande, som i vart fall endast
kan bestd av ett textmeddelande, meddelas GUI —klassen genom en héndelse
och meddelandet visas for anvédndaren.

For att insideklienten ska kunna klara av uppgiften att hélla reda pé olika
mobilklienter ska ett meddelande i sin enklaste form innehélla en position
med latitud och longitud. Dessa separeras med blanksteg for att enkelt
kunna ta fram respektive koordinat. Ett koordinatpar riacker dock inte vid en
situation dir tva eller flera mobila enheter samtidigt ska kunna skicka in
sina positioner. Problemet &r att insideklienten omdjligt kan veta vilken
mobil enhet som skickar det meddelande som kommer in. Losningen é&r att
inkludera ett anvindarnamn i det meddelande som skickas och separera de
olika delarna av meddelandet med bradgard. Detta ger en forsta version av
ett meddelande (se Figur 5.2).

Anvandarnamn#lLat Long

Figur 5.2. Forsta versionen av ett meddelandes uppbyggnad innehéller ett anvindarnamn och ett koordinatpar.

Meddelandehanteraren kan nu férst dela den inkommande textstréngen med
avseende pd bridgird. D& fas tva stringar dir den forsta innehaller
anvindarnamnet och den andra innehéller anvindarens position. Detta gor
att positionen nu &r knuten till ratt anvindare. Vidare delas stringen som
innehéller positionen med avseende pa blanksteg for att kunna konvertera
latitud och longitud frén text till decimaltal.

Ett meddelande ska dock kunna innehélla annan information &n anvéndarens
position. Detta klarar inte den forsta versionen av meddelandet av och dérfor
krivs vissa tilligg. Om meddelandehanteraren begrinsas till att hantera dels
position och dels textmeddelande innebdr det att tvd meddelandetyper
existerar. Detta resulterar i en andra version av ett meddelande (se Figur
5.3).
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(1) Anvandarnamn#l#Lat Long
(2) Anvaéndarnamn#2#Text

Allmént: Anvandarnamn#Typ#Inneh&ll

Figur 5.3. Andra versionen av ett meddelande hanterar bide position- och textmeddelande.

I Figur 5.4 visas flodet av meddelanden mellan mobilklient, nav och
insideklient.

Mobilklient Nav Insideklient

Karl#1#56.433 13.566
» ClientConnected#l1#<SysInfo>
Karl#1#56.433 13.566

Karl#l#56.400 13.500

Karl#l#56.400 13.500

SendMessage#l1#<SysInfo>
Klockan &r 17:00

Klockan &r 17:00 <

Karl#2#Slutar fér dagen
» Karl#2#Slutar fér dagen

ClientDisconnected#l#<SysInfo>
Karl#1#56.410 13.510

Okrypterad information
Krypterad information

Figur 5.4. Exempel pé flode av meddelanden mellan mobilklient, nav och insideklient.

5.4.3 Graphical User Interface (GUI)

Mobilklient

Applikationen pa den mobila enheten &r utvecklad for att vara flexibel med
hénsyn till testning i olika miljéer. Darfor finns det i savil JME- som
Windows Mobile —varianten mojlighet att byta anslutningspunkt (nav).
Vidare kan man &ndra anvindarnamn och sjélv vilja nir applikationen ska
borja eller sluta sinda information till navet.
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JME

GUI -t for en mobil enhet som stodjer JME 4r en serie skdrmbilder med ett
antal val och menyer som anvindaren kan gora. Menyerna navigeras genom
enhetens styrspak eller styrknappar. Vid applikationens start anges vilket av
tre fordefinierade nav som skall anvindas. Direfter fylls anvindarnamn i
och #ven hur ofta enhetens position ska rapporteras till navet. Figur 5.5 visar
bildskédrmen i startldget.

ot

INSTALLNINGAR

SERVER

CJohan hem

© SWECO DMZ

O Landskrona DMZ

ANVANDARNAMN

[ictet |
Loggnings intervall (s)

[0 ]

Figur 5.5. 1 startliget for mobilklienten fylls ett antal instillningar i av anvéndaren.

Nista steg 4r att soka efter bluetooth -enheter och vilja den GPS —mottagare
som skall anvindas. Mobilklienten kopplar direfter upp sig mot navet och
visar information om GPS —mottagarens status, om loggningen av positioner
ar startad och det senast inkomna meddelandet fran navet. Via en meny
skots kontrollen av programmet dir start och stoppning av loggning sker,
meddelande kan skickas till navet och programmet kan avslutas (se Figur
5.6).

Status
GPS Status
Ingen Fix
Loggning
. |Stoppad
{Medelande in

Figur 5.6. Mobilklienten i liget dér start av loggning sker.
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Windows Mobile

For enheten med Windows Mobile finns samtliga instéllningar och knappar
samlade pd samma skirmbild. Detta tack vare att skéirmen pa en PDA oftast
dr storre dn pd en JME- enhet. Knapparna och instillningarna aktiveras
genom att peka pd dessa pé skdrmen som dr av fouchscreen —typ. Figur 5.7
visar GUI -t f6r Windows Mobile.

| Usermame
{1 BB ]

A A S SRS,

Figur 5.7. Windows Mobile —enhetens stora skirm gor det mdjligt att samla alla funktioner p4 samma yta.

Enheten ansluter till navet genom att anvindaren klickar pd Connect —
knappen efter att ha fyllt i korrekt anvéindarnamn, adress och portnummer.
Dérefter skall GPS —en startas. Denna ska vara knuten till PDA4 -ns virtuella
kommunikationsport COM0 for att applikationen skall fa tillging till
positioneringsinformationen. Anknytningen sker inte i applikationen utan
maste vara gjord i handdatorns operativsystem innan programmet startas.
Nir anvéndaren klickar pd Start Track —knappen aktiveras loggningen och
data borjar skickas in till navet. Det stora vita filtet Gverst i grinssnittet
visar information om vilken position enheten har och #ven de eventuella
meddelanden som skickas frén servern. Message —knappen sinder ett
textmeddelande till servern. Texten som séinds dr det som anvindaren har
angett i det vita faltet till vanster om knappen.
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Insideklient

Insideklienten #r utvecklad for att sikerstilla att korrekt information har
skickats in frdn den mobila klienten via navet. Uppgiften (se avsnitt 5.2)
bestér av att fi in informationen till Landskrona kommuns intrandt. For att
kunna verifiera att ritt information har kommit in har vi valt att presentera
denna i ett fonster med kartkoppling till Google Maps. I en skarp version av
programvaran &r det mer sannolikt att data ska lagras i en databas och sedan
presenteras pa annat sétt. Anledningen till 16sningen &r att den &r mindre
omstindlig da ndgon databaskoppling ej beh6ver upprittas.

Applikationen initieras genom att anvindaren anger adressen till det nav
som ska anslutas till. Dédrefter presenteras varje uppkopplad enhet som en
markor eller den loggade strickan som en linje med unik firg. En
informationsruta visar anvidndarnamnet tillsammans med den tilldelade
firgen. Anvindaren har hir dven mojlighet att zooma till var och en av de
uppkopplade anvindarna for att fi en mer detaljerad bild av omréadet. Vidare
kan ett meddelande skickas till en anvindare genom att skriva in text i en
textruta och ddrefter vilja vilken anvindare texten ska skickas till.
Inkommande meddelanden frdn enheterna samt information om
forandringar i anslutningar presenteras i specifika textrutor. Figur 5.8 visar
GUI -t med tre uppkopplade enheter vars positioner visas med markorer.

InsideClient

&

Connection fives icehamn e ]
| |newClent 2 Lilesion S ow g
nawE::rlﬂn E:pyshbaeka 1 Kungsbacka -
newClient: 0 Ukicehamn e e |
Connection lives 2Lllesfon 0
Connected to Server
i [(Route ] [Marker ] {Zoomut o~

Figur 5.8. GUI —t for insideklienten med tre uppkopplade mobila enheter och deras positioner som markorer i
Google Maps.
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6 Testning av prototyp

I detta kapitel beskrivs de tester som har gjorts av prototypen samt den
testmiljé som har anviints.

Under utvecklingen av grundlosningen har kontinuerliga tester gjorts pa de
olika delarna av 16sningen. For att testa klasser och fléden i grundlsningen
har smd och enkla GUI -s utvecklats vilka visar vad som hinder vid
exekvering. Dessa GUI —s 4r inte dokumenterade dé deras syfte endast ir att
testa en del av 16sningen och nér denna del fungerar som den skall fortsitter
utvecklingen med nésta del (se Appendix C for sammanstillning av 15pande
tester).

Prototypen installeras och testas i Landskrona kommuns miljé for att
direfter genomfSra en tracking. Rutten som trackas bestar av en promenad i
Landskronas hamnomrdde. Mobilklienten installeras pd kommunens
standardtelefon for utomhusarbete, Nokia 5500 Sport, som himtar
positioneringsinformation frin den bluetooth —anslutna GPS —mottagaren
Holux GPSlim 236. Bade telefonen och abonnemanget stoder uppkoppling
mot Internet via GPRS. Vidare installeras insideklienten p4 en standarddator
med operativsystemet Microsoft Windows XP som befinner sig pa
Landskrona kommuns intranit, det vill siga innanfér deras brandvigg.
Navet befinner sig utanfor intranitet och installeras och kors dirfor for
enkelhetens skull pd en av examensarbetarnas privata dator, dven denna en
standarddator med operativsystemet Microsoft Windows XP. En anledning
att anvénda denna konfiguration 4r att navet enkelt kan fjirrstyras och
eventuella problem kan atgérdas.

Sévdl installering som tracking (se resultat i Figur 6.1) fungerar
tillfredsstillande. Det gar dven bra att skicka textmeddelanden till och fran
mobilklienten och insideklienten. Det enda som har véllat problem &r att
kryptering av data pd MIDlet —versionen av mobilklienten inte gir att
anvinda samt att tecknen &, 4 och 6 inte visas korrekt.

58




Inside(

[_Route ] [ Marker ]{ Zoom Dut

iABQMMA!MMMJWHWHD@WTM_ZAYB_MWIHvakai-SZiuC&ngEUﬁZerDwA k:

Figur 6.1. Skéirmbild frén insideklienten som visar resultatet av den tracking som utfordes hos Landskrona
kommun.
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7 Diskussion

I kapitlet gors en utvirdering av prototypen ddr for- och nackdelar
diskuteras. Aven forestiende tekniska fordndringar tas upp och hur dessa
kan komma att paverka grundlésningen.

Syftet med projektet var att skapa en grundldsning for att integrera mobila
enheter i ett verksamhetssystem. Med utgangspunkt fran den grundlosning
som presenterades i kapitel 3 diskuteras hir de frigestéllningar som togs
upp i projektets problemformulering (avsnitt 1.2). Direfter behandlas
aspekter som framkommit under arbetets ging.

Hérdvara och utveckling

Resultaten frn tester indikerar att var systemdesign fungerar vil for olika
mobila enheter. Prototypen &r testad for sivil en enklare mobiltelefon som
en handdator vilka anvénder olika operativsystem. Detta tillsammans med
att 16sningen bygger pi att minsta gemensamma nimnare anvinds for
datadverforingen, gor att det &r rimligt att anta att 4ven andra mobila enheter
kan anvindas. Valet av hdrdvara blir dirfor beroende av vilken
funktionalitet som krévs och vilken utvecklingsmiljé som foredras. Med en
mer avancerad enhet kan mobilklienten innehdlla mer funktionalitet men
blir samtidigt dyrare. En fordel med t.ex. en laptop ir dock att de
utvecklingsmissiga begrinsningarna som finns i mindre enheter inte
existerar. Detta samtidigt som en Japtop fér begrinsat anvindningsomrade
pd grund av sin storlek och l4ga batterikapacitet. En mer intressant
jamforelse dr den mellan mindre mobila enheter och vilken typ av
applikationer som kan utvecklas till respektive enhet:

Att utveckla MIDlets for JME upplevs av rapportforfattarna som mer
begrinsande jamfort med C# -applikationer i .NET CompactFramework.
Detta beroende pé att dokumentationen kénns mer bristfillig samtidigt som
de standardklasser som ingdr & firre. Darfor kinns .NET
CompactFramework som det mest naturliga valet att utveckla i om
valmdjligheten finns, inte minst for att det 4r mycket enklare att hitta
fardigimplementerade och fungerande krypteringsbibliotek. Det innebir
dock inte att JME och MIDlets helt bér forkastas. De har istillet en klar
fordel genom att kunna installeras och anvindas pa en mingd olika billiga
mobila enheter. Prototypen utvecklades t.ex. for andamalet att fracka en rutt
vilket en mobiltelefon passar utmérkt for. Dels &r den billig, men &r ocksa
ndgot som ménga redan biar med sig. GUI -t fér en sidan tillimpning kan
ocksa goras vildigt litet och ldmpar sig vil for en mobiltelefons lite mindre
skédrmar.

Valet mellan en inbyggd eller separat GPS —mottagare beror pa varje enskilt
fall och vilka behov som finns. Enheterna ansluter i nuldget till en GPS —
mottagare via bluetooth, nagot som har béde for- och nackdelar. En stor
fordel 4r att GPS —mottagaren kan placeras i en annan position 4n den
mobila enheten for att fa bittre sikt till satelliterna. Vidare har en separat
GPS -mottagare ett eget batteri vilket ger en lingre batteritid i jamforelse
med en kombinerad GPS —mottagare och mobil enhet. Nackdelen ir att flera
enheter tar strre plats. Dessutom finns det viss risk att bluetooth —
anslutningen kan brytas vilken skapar luckor i 6verforingen. Rent
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utvecklingsmissigt dr det dock ingen stérre skillnad om en inbyggd eller
extern GPS anvinds.

Ekonomiska aspekter

Losningen som har presenterats &r kostnadseffektiv for bade kund och
leverantdr. For kunden yttrar sig detta genom att startstrickan for att komma
igng med tester dr mycket kort. De saker som behovs dr installation av
programvara pé ett antal mobila enheter samt installation av insideklienten,
ndgot som inte tog oss mer &n en halv dag att géra i Landskrona kommuns
testmilj6. Eftersom den mobila enheten kan vara en enkel telefon &r det
dessutom stor sannolikhet att kunden redan 4ger en eller flera enheter som
kan anvindas. For sjilva datagverforingen beror kostnaden péd det enskilda
abonnemanget. Flera mobiltelefonbolag erbjuder nu fri mingd
datadverforing till en fast ménadskostnad. Ett sadant abonnemang kan vara
av intresse for de kunder som anvinder 16sningen frekvent. Leverantoren, i
vért fall SWECO, kan ocksa dra nytta av att 16sningen 4r sé enkel att komma
igang med. Det blir lattare att visa upp funktionalitet i kundens milj6 och
dirmed dven Oppna for en diskussion kring vad som kan &stadkommas.
Vidare kan stora delar av utvecklingen for de mobila klienterna
ateranvindas frén tillimpning till tillampning. Det medfér laga
utvecklingskostnader for SWECO samtidigt som det 6ppnar for méjligheten
att sld ut kostnaden p4 flera kunder for att kunna erbjuda ett lagt pris. Det
finns dven mojlighet att vidareutveckla navet for att klara av ett ménga till
ménga forhallande mellan mobilklienter och insidesklienter. Navet kan dé
installeras pA SWECO och det blir da méjligt for flera kunder att anvénda
detta.

Kryptering av Kiinslig data

De data som skickas skyddas fran obehdriga genom kryptering. Detta &r en
potentiellt mycket viktig egenskap eftersom data kan vara av kénslig natur
for en kund. Uppgifter som kan vara kénsliga &r t.ex. en persons position
eller resultatet av en undersékning som ska séndas till en databas. Att de
data som skickas dr krypterade hela vigen fran avsidndare till mottagare ar
en extra trygghet om navet skulle bli hackat. Fér dven om avlyssning skulle
ske p& navet behdver krypteringen knéckas om négon léslig information ska
kunna tas fram. De delar av protokollet som inte &r krypterade innehaller
ingen ldgesbunden information utan endast uppgifter om till vilken klient
data ska skickas. Detta gér att ingen virdefull information kan tolkas. En
ytterligare sdkerhetsatgird kan dock vara att anvinda SSL i TCP/IP —
anslutningen och HTTPS (HyperText Transfer Protocol Secure) istillet for
HTTP i anslutningen mellan insideklienten och navet. Det skulle innebédra
att dven protokollets okrypterade information skulle skyddas. Trots det
behdvs dnda den ursprungliga krypteringen for att omdjliggora avlyssning i
navet. .

Kommunikationsavbrott

Vid bristfillig tickning for den mobila enheten kan data sparas lokalt tills en
anslutning aterupprittats. Losningen uppmérksammar att en forandring i en
anslutning har skett och meddelar detta. Vad som hénder dérefter beror pa
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vilken tillimpning 16sningen anvinds i. Om det enbart #r intressant att veta
positionen i realtid behover ingenting géras. Ar det ddremot viktigt att
kunna spéra hela rutten for en enhet kan data buffras lokalt pa enheten tills
anslutningen &terfds. Darefter kan samtliga data séindas in. Det viktiga ar
dock att 16sningen meddelar anslutningens status nir den fSrindras si att
klienterna kan vidta nédvéndiga atgérder.

Kommunikation med intraniit

Mobilenheterna kommunicerar med ett nav utanfér organisationens intranit
for att undkomma brandviggsproblem. Losningens kérna ligger i att den &r
enkel och snabb att komma iging med. Tack vare att anvinda ett nav
undkommer man de vanligaste brandvéggsproblemen hos organisationen. I
en skarp version kan navet placeras antingen hos SWECO eller pi
organisationens DMZ. Den fér kunden snabbaste 16sningen #r att SWECO
har ett nav uppe konstant som flera olika organisationer kan nyttja. Det
krivs dd mycket fi installationer for att anvinda losningen. Om
organisationen darefter t.ex. viljer att utdka antalet mobilklienter kan det
vara intressant att installera ett nav p4 sin egen DMZ.

Sikerhetsaspekter

Bortsett frén att omojliggora fér utomstiende att ta del av sind data finns
andra sikerhetsaspekter att ta hénsyn till. En sidan &r att om flera
illasinnade ménniskor ansluter till navet finns méjlighet att overbelasta
systemet genom att sinda data ett stort antal upprepade ginger. Stora
resurser kommer dé att ldggas pa dessa anslutningar och det finns risk for
forseningar i de korrekta anslutningarna. I vérsta fall kan servern belastas s&
hart att den kraschar. Hotbilden kan avhjélpas genom att varje anvindare
maste godkédnnas innan en anslutning sker. Detta kan t.ex. géras genom att
anvinda en RADIUS —server dér denna godkénner eller forkastar klienternas
certifikat. Detta har inte undersokts ingéende for den utvecklade prototypen
men eftersom RADIUS —servern anvinder vanliga HTTPS —certifikat bor
inga hinder finnas for att anvinda metoden med vare sig .NET
CompactFramework eller JME.

Systemoptimering

Den enskilt stérsta flaskhalsen i systemet dr den mobila uppkopplingen.
Dirfor &r det hér arbete bor liaggas for att 6verfora sé lite data som mojligt.
Det innebir, som tidigare ndmnts, att meddelandeuppbyggnaden utvecklas
for varje tillimpning. Att anviinda ett stort firdigskrivet protokoll for att
tdcka in sd ménga anvandningsfall som mgjligt 4r inte optimalt. Om endast
en fracking ska utforas dr det inte limpligt att anvinda t.ex. GML som
Gverforingsformat. GML skulle forvisso beskriva punkterna pa ett korrekt
sétt men skulle anvinda en allt for stor dataméngd for att gora det. En stor
datamiingd innebir lingre tid for verforing och hogre kostnader vilket inte
ar onskvért. En tillimpning dir GML bor anvindas 4r istillet om storre
miéngder kartmaterial ska overforas till eller frin den mobila enheten. Detta
eftersom standarden &r vil utvecklad och definierad vilket sparar en stor
mingd utvecklingsarbete. Besparingen uppviger dirmed den extra kostnad
och tid som liggs pa §verforingen.
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Framtida tekniska forindringar

Eftersom teknikutvecklingen framskrider mycket fort, inte minst p& mobil —
sidan 4r det viktigt att resonera kring hur eventuella tekniska foréndringar
kan péverka grundlosningen. Det som vi med sikerhet vet 4r att samtliga
mobila enheter kommer att bli mer avancerade och klara av fler uppgifter. I
skrivande stund anser vi att .NET CompactFramework ligger fore JME som
utvecklingssprék. JME utvecklas dock stadigt liksom de klassbibliotek som
finns att tillgd. Darfor 4r det sannolikt att krypteringen fungerar inom en
snar framtid dven for JME.

Aven snabbare och billigare mobila uppkopplingar 4r att forvinta. Detta gor
att storre dataméngder kan Gverforas snabbare och dirmed 6ka pélitligheten
och prestanda i systemet.
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8 Slutsats

1 detta kapitel dras slutsatser frén projektet.

Rapporten har visat hur en enkel grundlosning kan skapas for att integrera
mobila enheter i ett verksamhetssystem. Genom att anvinda en generisk
16sning som grund for kommunikationen &r startstrickan for projekt dir en
mobil anslutning krivs kort. Den generiska 16sningen bygger pi 6ppna
grénssnitt och inga licenser krivs. Detta skapar bra forutsittmingar for
smarta 16sningar dir en mobil anvindare har en direkt anslutning till
verksamheten.

For att utvidrdera grundl6sningen har en prototyp utvecklats. Denna testades
i Landskrona kommuns miljé och fungerade tillfredstillande. Ett potentiellt
sakerhetsproblem &r att en port i brandviggen méste hillas 6ppen mot
Internet. 1 rapporten har detta diskuterats och i en skarp version bér en
RADIUS -server anvindas for att pé sé sitt godkéinna enskilda klienters IP —
nummer genom att anvénda certifikat.

En annan slutsats frén prototyputvecklingen &r att ur utvecklingssynpunkt
kan man vilja vilken mobil hardvara som helst s4 linge den har en tradlos
anslutning till Internet. Hirdvara kan dirfor viljas efter tillimpning. Men
utvecklingsarbetet for de olika plattformar som anvinds till mobila enheter
skiljer sig 4t. Det &r betydligt svérare att komma igang med utveckling av
MIDlets dn med utveckling for Windows Mobile. D& val av hirdvara sker
blir det en avvigning mellan inkdpskostnad, utvecklingskostnad och
funktionalitet.

Att bygga upp grundlosningen genom att definiera grinssnitt mellan dess
olika delar gér det mojligt att enkelt byta ut en del. Att skapa en flexibel
16sning innebér att den skall passa s ménga syften som méjligt. Det &r svart
att forutse vad som kommer att hinda inom teknikutvecklingen d3 allt gar
véldigt fort. Det &r darfor viktigt att kunna 4ndra en del av 16sningen utan att
behova éndra hela.

Slutligen konstateras att det 4r mdjligt att utforma en grundlosning vilken
kan fungera som bas for vidare utveckling av systemintegrerande
applikationer. Den initiala utvecklingskostnaden kan pi detta sitt fordelas
pa olika applikationer och projekt. Detta tillsammans med att en stor del av
applikationerna redan &r utvecklad genom grundlésningen gor att
startstrickan for att testa ett nytt system forkortas och en kostnadseffektiv
16sning astadkoms.
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Appendix A

Nummer

1

Krav

Grundlosningen skall atminstone kunna anvéindas med
Windows Mobile och operativsystem som stédjer JME.

Beskrivning

Det finns en méngd olika operativsystem for mobila
enheter och det dr viktigt att systemet kan anvindas med
de vanligaste mobila enheterna.

Nummer

2

Krav

Den mobila enheten skall kunna himta
positioneringsinformation frdn en inbyggd eller bluetooth
ansluten GPS —mottagare.

Beskrivning

Alla de tillimpningar som &r intressanta att utveckla
behover kunna halla reda p& den mobila enhetens
position. Genom att tillita bade inbyggda och Bluetooth-
anslutna GPS —mottagare infors inga begrénsningar i
grundlésningen och den blir pa s sitt mer flexibel.

Nummer

3

Krav

Grundlésningen skall garantera att data som skickas inte
ar tillgénglig for obehoriga.

Beskrivning

Légesbunden information kan i ménga fall vara kinslig,
speciellt om det anger en persons lige. P4 grund av det 4r
det viktigt att kunna garantera att informationen endast 4r
tillgdnglig for den ténkta mottagaren.

Nummer

4

Krav

Grundlsningen skall ge verifikation p4 att data som
skickats nér den avsedda mobila enheten samt mojliggéra
bekriftelse pa att anviindaren av enheten har tagit del av
skickad data.

Beskrivning

Olika tillimpningar stiller olika krav pa tillforlitlighet.
For att systemet ska kunna anpassas till varje tillimpning
med geografisk koppling bor det hogsta kravet pa
tillforlitlighet gélla. Darfor &r det viktigt att ge
information om huruvida data har nétt sitt mél eller ej.
Ofta dr det dven viktigt att fa en bekriftelse pa att
anvindaren av enheten har tagit del av skickad data. T.ex.
last en arbetsorder.
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Nummer

5

Krav

Grundlésningen skall gora det mojligt att forse de mobila
enheterna med data utan att anvindaren av enheten aktivt
begir det.

Beskrivning

Det kan i olika tillimpningar vara viktigt att ge
anvindaren av den mobila enheten information utan att
denne begér det. Det gor att det dr viktigt att enheten
konstant dr beredd pa att fa data sé ldnge denna &r
uppkopplad.

Nummer

6

Krav

En verksambhet skall kunna kommunicera med de mobila
enheterna med minimal konfigurering av en eventuell
brandvigg.

Beskrivning

De flesta organisationer har ett intranit med en brandvigg
som skiljer detta fran Internet. Det innebér att endast de
portar som systemadministratoren tilldter fér anvéndas for
kommunikation. Enligt SWECO -s erfarenhet kan detta
skapa problem nir nya applikationer, som ir tinkta att
anvinda portar vilka &r stingda, ska installeras. For att
undvika den tidskrdvande processen att fa en applikation
godkind och se till att brandviggen tillater trafiken &r det
viktigt att alla fasta klienter med tillgéng till
standardportar kan kommunicera med de mobila
enheterna.

Nummer

7

Krav

Grundl$sningen skall mdjliggora 6verforing av savil
stringar som datafiler.

Beskrivning

Den kommunikation som sker mellan de mobila
enheterna och verksamhetssystemet kan bestd av enkla
medelanden om vart en enhet befinner sig. For detta krévs
att stringar kan 6verféras. Det kan finnas tillimpningar
da man vilka skicka mer komplex information, t.ex. en
bild.
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Appendix B

MobileToServerCommunication

Denna klass ar till for att sk6ta kommunikationen pi en mobil enhet. Den
kan skapa en anslutning till ett nav, skicka och ta emot, kryptera och
avkryptera, packa och packa upp meddelande. Klassen kan implementeras
béde i C# NET Compact Framwork och JME.

MobileToServerCommunication (string hostIP, string port)

Klassens konstruktor, hir initieras de objekt som anvinds av klassen.
Inparametrarna bestdammer till vilket /P -nummer och till vilken port som
skall anslutas till.

public void connect(string username, string password)

Metoden forsoker att ansluta till den maskin som angetts di objektet
skapats. Detta gors genom att anvénda en standardklass for TCP -klienter
som finns bdde i C#NET Compact Framework och JME. Om anslutningen
lyckas kastas en connectionChanged héndelse som séger att en anslutning
skapats. Direfter sparas en strém for ingiende data och en strom for
utgéende data som privata attribut i klassen. Efter detta startas en trad for att
lyssna efter inkommande data. Trdden skapas for att kunna kéra andra
processer samtidigt, t.ex. kan man bade skicka och ta emot data simultant.
D4 inkommande data anléinder packas den upp och dekrypteras, skickas
vidare som en dataRecived -hindelse. Om anslutningen skulle misslyckas
kastas en communicationChanged -hindelse som anger att anslutningen
misslyckades.

void disconnect ()

Metoden kan anvindas di man arbetat klart och vill stinga ner anslutningen.
Forst skickas ett meddelande ivig for att ange till navet att anslutningen
kommer att stingas ner. Dérefter stings strommarna for inkommande och
utgdende data, den trdd som lyssnar efter inkommande data avslutas och
slutligen avslutas det objekt som har hand om TCP -uppkopplingen.

bool isConnected()

En metod for att kontrollera om en anslutning fortfarande existerar.
Kontrollen sker genom att forsoka skicka ett meddelande. Om forsoket
lyckas returneras true. Om forsoket misslyckas returneras false, samt att
metoden disconnect kors for att stinga ner eventuella objekt som kors trots
att anslutningen inte existerar.

void sendData(byte[] data)
Metoden anvinds for att skicka ivig meddelanden. Den fir in ett

meddelande, krypterar och packar det for att sedan skicka ivig det med -1
som sista byte for att visa att meddelandet ir slut.

event dataRecivedEventHandler dataRecived

Denna hindelse anvinds for att skicka vidare inkommande data till den
klass som skapat detta kommunikationsobjekt och dirmed fungerar som
meddelandehanterare. Metoden i meddelandehanteraren som tar hand om
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hindelsen maste kunna tyda meddelandet och utfora de instruktioner som
finns. T.ex. skicka vidare meddelandet till insideklienten.

event communicationChangedEventHandler communicationChanged

Denna hindelse anvinds for att gora den dgande klassen uppmérksam pé att
en forandring i anslutningen har skett, t.ex. att anslutningen till en klient har
forlorats.

ServerToMobilesCommunication

Klassen lyssnar efter nya mobila klienter och kontrollerar de anslutningar
som #r aktiva. Det gor att de meddelanden som skickas kan komma till ratt
klient. Informationen som skickas mellan de mobila klienterna och
insideklienten 4r krypterad med en nyckel som navet inte kinner till. Det
gor att informationen dr sdker under hela kedjan. Den enda information som
navet behover #r vilket klient —id informationen kommer frén. Séledes &r
meddelandena som skickas uppdelade i tvd delar. En del som innehéaller
systeminformation och en del som &r sjilva meddelandet. Navet
implementeras endast i .NET Framework 2.0.

ServerToMobilesCommunication(string port)

Klassens konstruktor, hir skapas en linkad lista for att hélla reda pa de
klienter som ansluter. Datorns lokala /P —nummer hittas och ett TCP-
listener —objekt skapas.

void start()

I denna metod startas en ny trdd som lyssnar efter nya klienter. D4 en ny
klient ansluter skapas ett nytt MobileClient -objekt med ett unikt id.
Objektet ldggs i en linkad lista for att man skall kunna skicka ut
meddelanden till de olika anslutna klienterna samt for att géra det mojligt att
stinga ner respektive anslutning. Dérefter skickas ett systemmedelande till
insideklienten med det ID —nummer navet gav klienten samt den krypterade
datan. Insideklienten kan sedan avkryptera meddelandet och knyta
anviandarnamn till navets id. Traden upprepas till dess att man viljer att
stoppa den.

void stop()
Metoden avslutar forst den trdd som lyssnar efter nya klienter. Dérefter gés
listan med anslutna klienter igenom och varje anslutning stings. Metoden

anvinds di man vill stinga av navet pa ett kontrollerat sitt och ddrmed
frigora alla resurser som anvénds.

void sendActiveClients()
Metoden kastar en hindelse for varje aktiv klient. Anvénds di den inre

klienten ansluter for att den skall fa reda pé vilka mobila klienter som &r
uppkopplade mot navet och deras unika ID -nummer.

void sendData (byte[] message)

Metoden sinder ett meddelande fran insideklienten till en mobil klient.
Inparametern 4r meddelandet vilket innehéller bdde systemmeddelandet,
med vilket klient -ID meddelandet ska skickas till, samt den krypterade
informationen. Rétt klient letas upp och det krypterade meddelandet sénds.

event datareceivedEventHandler datareceived
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event communicationChangedEventHandler communicationChanged

Dessa hindelsehanterare anvinds for de fall dir data tas emot eller nir
kommunikationsforhallanden fordndras. T.ex. d4 en anslutning forloras.

MobileClient

Klassen innehéller en anslutning till en mobil klient och skapas nir en ny
klient ansluter till navet.

MobileClient (TcpClient connection, int id)

Klassens konstruktor, som inparameter fir den ett TcpClient -objekt som
skapas vid en ny anslutning och ett unikt id nummer som anvinds for att
identifiera en anslutning. Strémmar for ingéende och utgiende data
definieras och en ny trdd for att lyssna efter inkommande data initieras. D4

data tas emot kastas en hindelse vilken hanteras av en metod i
ServerToMobileCommunication.

void close()

Metoden stinger strommarna for ingdende och utgiende data samt avslutar
TcpConnection -objektet.

string getFirstString()

Returnerar det forsta meddelandet som kom in efter att en klient anslutit.
Det krypterade meddelandet sparas under hela objektets livstid och
innehéller ett anvindarnamn. Metoden anvinds di klienten pi insidan
behover fa reda pé vilka klienter som 4r anslutna till navet. Insideklienten

dekrypterar meddelandet och parar ihop anvindarnamnet med det id navet
anvénder.

int getId() .
Returnerar det unika ID -nummer som tilldelats d objektet skapats.
void sendData(string data)

Sénder en stréing till denna mobila klient 6ver den strém som &r kopplad till
objektet. Inparameter dr informationen som skall skickas vilket 4r en
krypterad string.

event datareceivedEventHandler datareceived

event communicationChangedEventHandler communicationChanged

Dessa hindelsehanterare anvinds for de fall dir data tas emot eller nir
kommunikationsforhéllanden forindras, t.ex. di en anslutning forloras.

InsideToServerCommunication

Klassen hanterar kommunikationen frin insideklienten till navet och
anvinder BOSCH —teknik for att simulera tvadvigskommunikation.

InsideToServerCommunication ()
Konstruktor, skapar objektet och dess medelmsvariabler.
void connect(string uri)

Metoden skapar en trdd for inkommande data. Triden borjar med att stiilla
en HTTP -fréga till den URI -address som skickats med som inparameter.
Om ett svar éterfds existerar en anslutning och en communicationChanged -
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hindelse kastas. HTTP -svaret halls sedan 6ppet for att ta emot inkommande
data och anvinds dirmed som en vanlig nitverksstrém. Da data kommer in
kontrollerar man om denna innehéller ett systemmeddelande, t.ex att en ny
mobilklient har anslutit till navet. Om det ir ett systemmeddelande kastas en
communicationChanged —hindelse. Om inte packas den mottagna datan upp
och dekrypteras for att sedan kastas som en dataRecived -handelse. Efter
detta invéntar trdden ny data. Om ett svar pa den forsta HTTP —frdgan
uteblir kastas en communicationChanged —hindelse som anger detta och ett
nytt forsok att kontakta navet initieras.

void disconnect ()

Metoden skickar ett systemmeddelande dér det anges att klienten avslutar
anslutningen. Navet kommer da att avsluta den svarsstrém som finns mot
klienten. Den trad hos klienten som tar emot data frdn navet uppticker detta
och kastar en communicationChanged —hindelse for att sedan avslutas.

bool isConnected()

For att enkelt kunna ta reda p4 om klassen har en anslutning till ett nav
anvinds en medlemsvariabel. Denna sitts till #7ue da en anslutning lyckats
och till false di en anslutning misslyckas eller upphér. Genom att
kontrollera variablen undviker man att forsoka ta emot eller skicka data om
en anslutning inte existerar. Metoden returnerar virdet pd den
medlemsvariablen.

void sendData(byte[] data)

For att skicka data stills en ny HTTP -friga, denna géng utnyttjas den
inbyggda POST -metoden for att fa tillgéng till en utgéende strom. Data
krypteras, komprimeras och skickas ivdg over strommen for att dérefter
stiangas. For att folja HTTP -protokollet skall ett svar alltid tas emot, navet
svarar dirfér med ett ”OK” vilket kan ses som en garanti pé att frdgan och
darmed den skickade datan kommit fram till navet.

event dataRecivedEventHandler dataRecived;

event communicationChangedEventHandler communicationChanged;

Dessa hindelsehanterare anvinds for de fall didr data tas emot eller nir
kommunikationsforhallanden forandras. T.ex. dd en anslutning forloras.

ServerTolInsideCommunication

En klass for att sk6ta kommunikationen frén navet till klienten pé insidan.
Det ir klienten som inleder kommunikationen si denna klass startar en trad
och vintar sedan p4 att en klient skall anslutas. Den &r utvecklad s att bara
en klient kan ansluta till den.

ServerToInsideCommunication(string uri)

Klassens konstruktor, medlemsvariabler initieras och ett HTTP -
lyssnarobjekt skapas, med prefix for vilken adress den skall lyssna pa vilket
ar en inparameter till metoden.

void start()

Metoden startar en trad for att lyssna efter inkommande HTTP -fragor den
forsta frigan som kommer in skapar man en svarsstrom till, denna hélls
sedan Oppen si linge en anslutning finns den anvénds for att skicka ut
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meddelanden. En ny trdd skapas for att lyssna efter inkommande
meddelanden, dven hér lyssnar man efter HTTP -fragor, varje géng en friga
stélls lases HTTP -fragans POST -meddelande av for att sedan kasta en
dataReceived -hindelse och sedan skicka ivdg . Efter att denna trad skapats
startar man ytterligare en trad vilken skickar ivig ett meddelande var fjirde
minut, vilket anvands for att hela tiden hélla anslutningen vid liv, och
kontrollera sd att inte det finns négra problem. Efter att dessa tridar skapats
avslutas den trd som vintat efter en forsta anslutning.

void stop()

Metoden avslutar de trddar som kors samt stinger de strommar som &r
oppna.

bool isConnected()

En medlemsvariabel héller reda p& om en klient #r ansluten till navet. Denna
anvénds dven for att avsluta tridar.

bool sendData (byte[] data)

For att skicka data till klienten pd insidan anvénds den strom som 6ppnas dé

klienten stéller sin forsta friga. For att inte skicka ut data p4 en stingd strom
kontrolleras forst att en anslutning finns.

event dataRecivedEventHandler dataRecived;
event communicationChangedEventHandler communicationChanged;

Héndelsehanterare vilka méste implementeras i den #gande klassen, de
kastas d& data kommer in en forindring i anslutningen sker.

Connection
Navets huvudklass.

Connection ()

Klassens konstruktor, skapar ett ServerTolnside -objekt samt ett
ServerToMobile -objekt och definierar vilka metoder som skall ta hand om
deras dataReceived- och communicationChanged- hindelser. Dessa ir
privata metoder ftill klassen vilka méste implementeras, i dessa byggs
funktioner for buffring som skall ske da ena sidan ej ar uppkopplad mot
navet.

void start()
I denna metoden startar man de tradar vilka lyssnar efter nya anslutningar

frén insideklienten och mobila klienter. Detta sker genom de underliggande
objekt vilka skapats i konstruktorn.

void stop ()
I denna metoden anropas de metoder i de underliggande klasserna som

avslutar de anslutningar som finns och stinger de trédar som lyssnar efter
nya.

Crypto

En klass for kryptering av data. Anvdnds som inparameter till
kommunikationskomponenterna pa klienterna for att dir anvindas for
kryptering och avkryptering av data. Grénssnittet ir menat att anvindas som
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en omslutande (wrapper) klass for att pd ett enkelt sett kunna byta
krypteringsalgoritm.

En ldmplig krypteringsalgoritm &r Blowfish -algoritmen 4r en symmetrisk
128 -bitars krypteringsalgoritm som i dagsliget saknar ndgon kéind
kryptoanalysldsning. Algoritmen finns implementerad i ett projekt med
kryptografiska bibliotek kallat bouncycastle. Bouncycastle &r ett projekt
med 6ppen killkod for kryptografiska 16sningar i Java, JME och C#.

Crypto (string key)

Klassens konstruktor, hir skapas de objekt som sedan anvinds for att
kryptera och avkryptera meddelanden. Nyckeln &r inparameter.

string enCrypt (string data)

En metod for att kryptera meddelanden, tar en string som inparameter
krypterar denna och sedan returneras den krypterade stréngen.

string deCrypt (string data)

En metod fér att avkryptera meddelanden, tar en string som inparameter
avkrypterar denna och sedan returneras den avkrypterade stringen.

Compress

En klass for komprimering av data, anvinds i
kommunikationskomponenterna. Grénssnittet skall anvidndas som en
wrapper -klass for redan implementerade komprimeringsmetoder.

En mojlig komprimeringsmetod dr SharpZipLib vilket ar ett projekt med
oppen killkod som implementerar bland annat GZIP och kan anvéndas pd
béde klienten pa insidan och en mobil klient med Windows Mobile. Daremot
har ingen &ppen killkod for komprimering kunnat hittas for mobila klienter
skrivna 1 JME dér det sledes inte finns méjlighet att anvinda komprimering
i dagsldget.

Compress ()

Klassens konstruktor, hir skapas de objekt som sedan anvinds for att
komprimera och avkomprimera meddelanden.

string zip(string data)

En metod for att komprimera meddelanden, tar en string som inparameter
komprimerar denna och sedan returneras den komprimerade stréngen.
string unzip(string data)

En metod for att avkomprimera meddelanden, tar en string som inparameter
avkomprimerar denna och sedan returneras den avkomprimerade strangen.

NMEAParser

En klass som tar emot NMEA -meddelanden 6ver en COM -port, tolkar
dessa och sparar information om position och noggrannhet. For att se den
senaste positionen anropas metoden getLatestLogg dir man far tillbaka en
positionsstruktur vilken &r definierad for longitud och latitud men det &r
enkelt att lidgga till variabler for DOP -virde och antal aktiva satteliter m.m.

NMEAParser (string portName, bool )
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Klassens konstruktor. Har skapas ett objekt som kan lyssna p4 en com —port
och kallas i .NET Compact framework for SerielPort. Inparametern anger
vilken port man skall lyssna p&. D4 man arbetar med midlets ser detta lite
anurlunda ut d4 man anvénder en uri istillet for en com port for att hitta
GPS som skickar ut NMEA -meddelanden. 1 Windows Mobile méste man
forst para ihop en COM -port med en GPS -mottagare. Man definierar 4ven
vilken metod som skall anvindas di data kommer in p& porten. Denna
metod borjar med att kolla s att meddelandet &r giltigt genom att beriikna
dess kontrollsumma och jimfora det med den som stir i meddelandet.
Direfter kollar man vilken meddelandetyp detta 4r. Efter det &r gjort kan
man spara informationen frdn de filt som &r intressanta, t. ex GPGLL -filt
for longitud och latitud.

void startRecive()

I denna metod anropas det objekt som skall lyssna p& porten och fir
instruktionen att borja lyssna efter inkommande data.

void stopRecive ()
Hér stings porten s att ingen ny data kommer in.
Position getlatestLogg()

Hir returneras den positionsstruktur som innehéller den senaste mottagna
datan frén GPS -en.
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Appendix C

Testbeskrivning, mobilklient JME .NET CompactFramework
Kan ansluta till navet Ja Ja
Kan skicka data till navet Ja Ja
Tar mot data frén navet Ja Ja
Uppticker om anslutningen till navet forsvinner Ja Ja
Kan kryptera data Nej Ja
Kan dekryptera data Nej Ja
Kan komprimera data Nej Nej
Kan dekomprimera data Ngj Nej
Kan ansluta till GPS -mottagare Ja Ja
Kan lisa NMEA —strommen fran GPS ~mottagare. Ja Ja
Tolkar inkomna meddelanden korrekt Ja (om ¢j Ja
krypterade)

Presenterar tolkade meddelanden Ja Ja

Tabell C.1. Utfall for 16pande testning av mobilklient.

Testbeskrivning, nav Utfall
En eller flera mobilklienter kan ansluta till navet Ja
Tar mot data frén mobilklient Ja
Kan skicka data till mobilklient Ja
Uppticker om anslutningen till en mobilklient Ja
forsvinner

Insideklienten kan ansluta till navet Ja
Tar mot data fran insideklienten Ja
Kan skicka data till insideklienten Ja
Upptécker om anslutningen till insideklienten Ja (inom 30 sekunder)
forsvinner

Meddelar insideklienten vilka mobilklienter som 4r Ja
anslutna nér insideklienten ansluter

Meddelar insideklienten om en ny mobilklient Ja
ansluter.

Vidarebefordrar data frin mobilklienter till Ja
insideklienten

Vidarebefordrar data frén insideklienten till ritt Ja
mobilklient

Tabell C.2. Utfall for 16pande testning av nav.

Testbeskrivning, insideklient Utfall
Kan ansluta till navet Ja
Kan skicka data till navet Ja
Kan ta mot data fran navet Ja
Kan kryptera data Ja
Kan dekryptera data Ja
Kan komprimera data Ja
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Kan dekomprimera data Ja

Uppticker om anslutningen till navet forsvinner Ja
Tolkar inkomna meddelanden korrekt Ja
Presenterar inkommande positioner i ett kartfonster Ja

Hanterar situationen dé flera mobilklienter &r anslutna | Ja
och uppdaterar positionen for ratt markor

Presenterar inkommande textmeddelanden Ja

Kan uppritta anslutning genom brandvigg Ja

Tabell C.3. Utfall for I6pande testning av insideklient.
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