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Summary

This essay presents a study regarding the processing of the personal data of a
driver in an automated and connected vehicle in regards to the General Data
Protection Regulation (“GDPR”). The investigation focuses on the lawfulness of
processing and particularly on the legal bases consent, performance of a contract,
legitimate interest and legal obligation. The aim of this study is to analyse under
which circumstances the controller can base their processing of personal data on
these legal bases. The study also analyses the advantages and disadvantages with

using these different legal bases from a controller’s perspective.

These legal bases are created with similar elements which means that they also
share a lot of the circumstances. The overall circumstances for a processing to be
based on these legal bases is that the processing is transparent and distinct but also

reasonable in regards to the purpose of the processing.

Regardless of which legal base the controller chooses as a base for their
processing of personal data, there will be both advantages and disadvantages.
This means that it is always important that the controller respects the regulations
in the GDPR and the integrity of the data subject. The controller needs to take
actions that aim towards this in order to be able to process the personal data

legally.






Sammanfattning

Denna uppsats presenterar en undersokning om behandlingen av forarens
personuppgifter som sker i automatiserade och uppkopplade personbilar och dess
forhallande till Dataskyddsforordningen. Underskningen fokuserar specifikt pa
Dataskyddsforordningens bestimmelser om rattslig grund och undersoker de
rittsliga grunderna: samtycke, fullgérande av avtal, intresseavvédgning samt
rittslig forpliktelse. Syftet med undersdkningen dr att analysera under vilka
forutséttningar en personuppgiftsansvarig kan grunda sin behandling av forarens
personuppgifter pd dessa rittsliga grunder. Undersokningen analyserar dven
fordelar och nackdelar med att anvinda dessa rittsliga grunder frén den

personuppgiftsansvariges perspektiv.

Manga av de rittsliga grundernas bestandsdelar dverensstimmer med varandra
vilket i sin tur innebdr att flera av forutsittningarna ocksa dverensstimmer. De
overgripande forutsédttningarna for att en behandling ska inneha rittslig grund ar
att behandlingen ar 6ppen och tydlig men dven rimlig i forhéllande till &ndamélet.
Dessa nyckelord kan fldtas samman till ett nyckelord vilket dr respekt. En
personuppgiftsansvarig som har respekt for Dataskyddsforordningens
bestimmelser och principer har goda forutsittningar for att genomfora en laglig

behandling av personuppgifter.

Att som personuppgiftsansvarig anvinda ndgon av dessa rittsliga grunder som
grund for sin behandling medfor bade fordelar och nackdelar. Oavsett vilken
grund den personuppgiftsansvarige géller sd dr det viktigt att den
personuppgiftsansvarige respekterar den registrerades integritet och
Dataskyddsforordningens bestimmelser. Den personuppgiftsansvarige behdver
saledes vidta dtgirder som stravar mot detta for att ha forutsittningar att behandla

personuppgifter pa ett lagligt stt.






Forord

Ett forord kan latt uppfattas som dverflodigt eller pretentiost. Dock véljer jag att
bortse fran det och ta tillféllet i akt att tacka de som tackas bor.

Forst och framst vill jag tacka Johan Axhamn for virdefull handledning under
hela uppsatsarbetet och for att, tillsammans med Jonas Ledendal och institutionen

for handelsritt, ha vickt mitt intresse for dataskyddsritten som omrade.

Jag vill dven tacka mina vanner Wilma Gullstrand och Anna Hafstrom for rad och
stottning under hela arbetets ging.

Sist men inte minst vill jag tacka min familj, Towe, Peter, Emilia, Jonas och Siri
for allt stod under hela min studietid - ALLTID OAVSETT.

Lund, 2023

Jacob Kdllman






Forkortningar

EDPB
EU
GDPR
IMY
Prop.

SOU

European Data Protection Board (Europeiska dataskyddsstyrelsen)
Europeiska unionen

General Data Protection Board (Dataskyddsférordningen)
Integritetsskyddsmyndigheten

Proposition

Statens offentliga utredningar

11






1 Inledning

1.1 Bakgrund

Personbilar &r ett av vdrldens mest populéra transportmedel. I takt med den
industriella utvecklingen under 1900-talet har bilen blivit en massproducerad

produkt som dgs och brukas av ménniskor frén alla samhallsskikt.!

Framstegen inom den tekniska utvecklingen &r ndgot som har satt sin prigel pa
hela samhillet. Overallt ser vi ménniskor som lever ett allt mer uppkopplat liv.
Detta giller dven bilindustrin, personbilar som privatpersoner anvénder i sina
dagliga liv har blivit allt mer tekniskt avancerade och uppkopplade.? Att industrin
blir allt mer uppkopplad och foretag virlden 6ver blir mer digitalt integrerade ar

en del av vad som bendmns som “Den fjirde industriella revolutionen”.

Den fjirde industriella revolutionen med automatisering och digitalisering ar
ndgot som véxer och tar storre plats i var vardag. Europeiska kommissionen
(“kommissionen’) redogér for hur digitalisering och automatisering ar en viktig
drivkraft for moderniseringen av all transport i hela Europeiska unionen (“EU”).
kommissionen menar att EU borde anvinda digitalisering och automatisering for

att bland annat ge storre trygghet, tillforlitlighet och bekvamlighet.*

Kommissionen har dven satt upp malséttningar for hur transportsektorn inom
unionen ska utvecklas de ndrmaste decennierna, en av dessa mélséttningar &r att
automatiserad mobilitet ska anvédndas i stor skala senast 2030. Denna malsattning
ger en fingervisning 6ver hur aktuellt satsningar pa automatisering inom

transportsektorn &r och kommer att fortsitta vara inom EU.?

"'EDPB 01/2020, s.4.
2 EDPB, 01/2020, s.4.
3S0U 20138:16, 5.282.

4 Strategi for hallbar och smart mobilitet — att séitta EU-transporterna pé ritt spar for framtiden, COM (2020)
789, s.1-3.

5 COM (2020) 789, s.1-3.
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Automatiserade och uppkopplade fordon dr den typ av automatisering som denna
uppsats riktar in sig pa, fordonstypen som uppsatsen behandlar &r personbilar som
anvénds av privatpersoner. Ett exempel pd funktioner i automatiserade och
uppkopplade personbilar &r bland annat anvdndarbaserade forsékringar som
behandlar forarens personuppgifter i syfte att framstélla en skrdddarsydd
forsdkringslosning. Ett annat exempel dr automatiserade kdrsystem som behandlar
forarens personuppgifter for att kunna genomfora koruppgifter automatiskt. Sévél
anvéndarbaserade forsédkringar som automatiserade korsystem dr dterkommande
exempel i undersokningen pa hur personuppgifter behandlas i automatiserade och

uppkopplade personbilar.

Det finns framtagna metoder for att méta de olika graderna av automatisering av
fordon.® Den ldgsta graden av automatisering omfattar starkt forenklade system
dér fordonet kors av en fysisk person men med ett visst matt av enklare tekniskt
stod, exempelvis i form av farthdllare som hjilper foraren att hélla jamn fart pa
fordonet. De hogre nivderna omfattar mer utvecklade automatiserade system dar
fordonet, i vart fall i viss mén, &r sjdlvkorande och séledes inte beroende av en

fysisk forare.”

Olika automatiserade system &r under konstant utveckling. Exempelvis haller flera
fordonstillverkare pd att utveckla automatiserade fordonssystem som kan framfora
fordonet i en hogre grad av automatisering dn de system som finns pd marknaden
idag. I nuldget utvecklas bland annat system som kan hantera korning i hog
hastighet pd motorvidgar. Detta visar att utvecklingen gér i rask takt och
automatiserade fordon dr ndgot som med stor sannolikhet kommer att bli allt mer

forekommande i véar vardag.®

Som ndmnts har personbilar blivit en produkt for ménniskor av alla samhéllsskikt.
Det innebér att det finns bilar i olika prisklasser som passar olika personers

privatekonomi. Den hir utvecklingen har dven gjorts gidllande automatiserade och

¢ De olika graderna av automatisering beskrivs nérmare i uppsatsens avsnitt 2.3.1.
780U 2018:16, s. 181-182.
8§ SOU 2018:16, 5.184.
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uppkopplade personbilar. Dessa funktioner har spridit sig fran att vara ndgot som
enbart forekommer i exklusiva premiummaérken till att numera finnas 1
mellansegmentet av fordon. Eftersom mellansegmentet av bilar har en avsevért
storre forsdljningsvolym dn toppskiktet sé blir dven frdgan om dessa nya fordon
en frdga som beror en bred grupp i samhillet. Automatiserade och uppkopplade

fordon &r sdledes en viktig samhéllsfraga.’

For att fungera pa ett avsett sitt behover automatiserade och uppkopplade
personbilar samla in stora mangder data. Uppgifterna som behandlas beror
exempelvis uppgifter om vilka strackor fordonet fardas. Fordonsinformation berdr
fordonets forare dé det dr den som anvander fordonet och séledes producerar
uppgifterna. Detta gor att den personuppgiftsansvarige har mojlighet att kunna
identifiera foraren, uppgifterna om fordonet ska dérfor betraktas som
personuppgifter. Man skulle kunna likna ett uppkopplat fordon med en vanlig
persondator, d&ven om det finns fler anvéindare av samma dator dr uppgifterna som

genereras dndd av personlig karaktar.!”

I enlighet med Europarlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmin dataskyddsforordning) (“Dataskyddsfoérordningen”)
madste en behandling av personuppgifter f6lja ndgot av de uppsatta villkoren for att

ha rittslig grund (Artikel 6.1 GDPR).

Det ér runt denna personuppgiftsbehandling som uppsatsen kommer att kretsa
kring, &mnet kommer att vara automatiserade och uppkopplade personbilars
personuppgiftsbehandling och under vilka forutséttningar réttslig grund foreligger
i enlighet med Dataskyddsforordningens bestimmelser. Aven om automatisering i
viss mén dr positiv forekommer det dven vissa risker med den, exempelvis
géllande dataskydd dér dessa automatiserade och uppkopplade funktioner behover

behandla personuppgifter vilket riskerar att bryta mot manniskors personliga

° EDPB 01/2020, s. 4-5.
10 EDPB 01/2020, s. 4-5.
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integritet.!! Dataskyddsforordningens bestimmelser finns for att bland annat
skydda méanniskors grundlaggande fri- och rittigheter (Artikel 1.2 GDPR). For att
en behandling av personuppgifter ska vara i enlighet med dessa bestimmelser
krévs det att behandlingen har rittslig grund (Artikel 6.1 GDPR). For att utreda
huruvida en behandling ar laglig och virnar ménniskors integritet och andra fri-
och rattigheter riktar sig undersokningen in pa bestimmelserna om just réttslig

grund.

Uppsatsen redog6r for behandlingen av forarens personuppgifter i samband med
automatiserade personbilar samt hur Dataskyddsforordningens bestimmelser om
rittslig grund reglerar denna behandling. Uppsatsen kommer dven att redogora for
hur behovet av personlig integritet, som Dataskyddsforordningen syftar till att
skydda, kan balanseras med behovet att ge utrymme for den tekniska utvecklingen

nir det kommer till automatiserade fordon.

Uppsatsen kommer att fokusera specifikt pd de delar av Dataskyddsforordningen
som berdr réttslig grund. Dataskyddsforordningens rittsliga grunder samlar stora
delar av de principer som forordningen bygger pa vilket gor att de ger en bra
overblick dver Dataskyddsforordningens bestimmelser och principer.
Utgangspunkten for bestimmelserna om rittslig grund ér att all
personuppgiftsbehandling ska vara uppbyggd av samtycke. Om samtycke inte
finns sd kan behandlingen dock &nda vara tilldten forutsatt att ndgon av de andra
rittsliga grunderna dr uppfyllda. Uppsatsen kommer att fokusera pa dels hur
regleringen ser ut nir samtycke finns och dels nigra av de rittsliga grunderna som
kan vara aktuella ndr samtycke inte finns. Dessa 0vriga réttsliga grunder ar

fullgdrande av avtal, intresseavvégning och réttslig forpliktelse.

1.2  Syfte och fragestillningar

Uppsatsen syftar till att beskriva och analysera behandlingen av forarens
personuppgifter i automatiserade och uppkopplade personbilar 1 forhallande till

Dataskyddsforordningens bestimmelser om de rittsliga grunderna samtycke,

11'SOU 2018:16, 5.177-178.
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fullgdrande av avtal, intresseavvégning och réttslig forpliktelse. Uppsatsen syftar
dven till att jdimfora for- och nackdelar mellan ndmnda réttsliga grunder frén den

personuppgiftsansvariges perspektiv.

Mot bakgrund av detta blir uppsatsens fragestéllningar foljande:

e Under vilka forutsdttningar kan samtycke, fullgérande av avtal,
intresseavvigning och rittslig forpliktelse utgora lamplig réttslig grund for
behandling av forarens personuppgifter i samband med automatiserade och
uppkopplade personbilar?

e Vad finns det for for- och nackdelar, utifran den personuppgiftsansvariges
perspektiv, med samtycke, fullgérande av avtal, intresseavvigning
respektive rittslig forpliktelse som réttslig grund for behandling av
forarens personuppgifter i samband med automatiserade och uppkopplade

personbilar?

1.3  Avgransningar

Ett antal avgransningar gors i denna uppsats. Uppsatsen berdr endast de delar av
dataskyddsforordningen som beror réttslig grund. Nér det kommer till valet av de
rittsliga grunderna avgrénsar undersokningen sig till de réttsliga grunderna
samtycke, fullgérande av avtal, intresseavvédgning och rittslig forpliktelse. Valet
av dessa grunder grundar sig i att de ar de rittsliga grunderna i
Dataskyddsforordningen som privata foretag framst kan anvénda sig av, till
exempel kan den réttsliga grunden intresseavvigning inte dberopas av en offentlig
myndighet (Artikel 6.1 f GDPR). D4 uppsatsen kretsar kring behandling av
personuppgifter dir den personuppgiftsansvarige ér ett privat foretag blir dessa

rittsliga grunder sdledes mest relevanta for uppsatsens syfte och fragestéllningar.

Niér det kommer till sjdlva personuppgiftsbehandlingen s& avgrénsar sig uppsatsen
till att berdra den personuppgiftsbehandling som gors i automatiserade och
uppkopplade personbilar. Den fordonstyp som behandlas i denna uppsats ér

saledes begrénsat till personbilar som nyttjas i privat syfte. Detta innebér att
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personuppgiftsbehandling som sker i fordon som anvinds for att utova ett
foraryrke eller 1 annan kommersiell verksamhet, exempelvis lastbilar eller

budbilar, inte berors

Uppsatsen fokuserar pa den behandling av forarens personuppgifter som sker i
samband med framforandet av automatiserade och uppkopplade personbilar.
Uppsatsen omfattar alltsé inte fordonets passagerare eller personer som ror sig

utanfor fordonet.

14 Metod och material

Uppsatsen berdr personuppgiftsbehandling i forhallande till
Dataskyddsforordningens bestimmelser om rittslig grund, detta innebér att
uppsatsens syfte kretsar kring en EU-forordning. For att besvara uppsatsens
fragestéllningar tillimpas en réittsdogmatisk metod, med inslag av EU-réttslig
metod. Undersdkningen ir rittsdogmatisk eftersom den ér inriktad pd att beskriva,
analysera och systematisera gillande rétt.'?Samtidigt tillimpas i undersokningen
en EU-rittslig metod eftersom huvudsakligen EU-rdttskéllor dberopas. Om EU-
rattskéllor ska tilldmpas pa ett tillfredsstdllande sétt s& maste tillimpningen goras i

enlighet med den juridiska metod som anvéinds av EU-domstolen. '3

Uppsatsen berdr personuppgiftsbehandling inom automatiserade och uppkopplade
personbilar och som ndmnt &r digitalisering och automatisering inom bland annat
fordonsbranschen ndgot som dr under stindig utveckling och utvecklingstakten ar
mycket snabb. Detta gor att killmaterialet som berdr den tekniska utvecklingen
inom denna bransch riskerar att snabbt bli fordldrat. Mot bakgrund av detta
forfattas uppsatsen med respekt for hur kéinsligt kdllmaterialet dr for den snabba

utvecklingstakten pd omradet.

12 Jareborg, 2004.
13 Hettne & Eriksson, 2011, s. 34.
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Da uppsatsen foljer en EU-rittslig metod ar EU-rdttskéllor centrala i uppsatsen.
For att kunna forklara hur lagstiftningen ser ut géllande personuppgiftsbehandling
ar EU-lagstiftning en viktig réttskdlla. Dataskyddsforordningen har en central roll
1 uppsatsens syfte och fragestillningar och &r saledes en ofta forekommande
lagstiftning i uppsatsen. Dataskyddsforordningens foregédngare
Dataskyddsdirektivet anvdnds i mycket begransad utstrackning i denna
undersokning och enbart i syfte att ge en bakgrundsbild kring

Dataskyddsforordningens bestimmelser som réttslig grund.

Dataskyddsforordningen dr utover sina artiklar d&ven uppbyggd pd preambel i form
av beaktandesatser, dven kallat skél. Dessa skil dr kopplade till artiklarna
forklarar mer djupgéende hur en artikel ska tolkas och tillimpas. For att fa en
forstaelse for hur artiklarna i Dataskyddsforordningen ska anvindas i
undersokningen sa fyller dessa skil en viktig funktion. I syfte att fa en bild 6ver
hur Dataskyddsforordningens bestimmelser faktiskt har tillimpats i1 praktiken ar
rittspraxis en viktig réttskdlla. Undersdkningen innehaller séledes rittspraxis fran

EU-domstolen dir relevanta artiklar i Dataskyddsférordningen har tolkats.

Personuppgiftsbehandling 4r en dataskyddsfraga. Nar det kommer till
dataskyddsfrdgor inom EU sé finns det ett organ som arbetar med
dataskyddsfrdgor och framforallt med att frimja en enhetlig tillimpning av
regelverket kring dataskydd. Detta organ ér europeiska dataskyddsstyrelsen
(“EDPB”). Uttalanden fran EDPB gillande sdvil automatiserade och uppkopplade
fordon som dataskydd i stort kommer att anvindas i uppsatsen. Uttalanden fran
EDPB ir, till skillnad fran exempelvis dataskyddslagstiftning, en icke-bindande
rittskélla. EDPB ér dock ett organ med en gedigen erfarenhet inom

dataskyddsfrdgor och dess uttalanden dr vil underbyggda faktaméssigt.

Det finns flera lagkommentarer till Dataskyddsférordningen. Kommentarerna
baseras pd forordningens artiklar, preambel samt réttspraxis och andra relevanta
kéllor. Lagkommentarernas trovérdighet bedoms frémst utifran hur vilgrundade
argumenten som fors fram i kommentarerna ar. Undersokningen anvinder sig av
flera olika lagkommentarer och analyser géllande Dataskyddsforordningens

bestimmelser i syfte att frimja en utforlig och nyanserad undersdkning.
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Lagkommentarer dr en tryckt kdlla och i fall ddr kommentarerna gér emot senare
rittskéllor, exempelvis praxis fran EU-domstolen, behandlas praxis med en hogre

trovardighet.

Utdver detta anvénder sig uppsatsen dven av litteratur gillande anvindarbaserade
forsdkringar och andra utmaningar som finns géllande dataskydd och
automatiserade och uppkopplade personbilar. Dessa artiklar ger undersdkningen
en utvecklad och nyanserad bild 6ver hur dessa forsdkringar anvinds i praktiken
och dven hur personuppgifter anvinds for att framstélla skraddarsydda
forsakringslosningar. Artiklarna ger dven en bild dver vad for utmaningar
géllande dataskydd som finns nér det kommer till utvecklingen kring
automatiserad korning. Informationen i artiklarna &r vil underbyggd och de anses

dérigenom ha ett tillfredsstallande killvarde.

Att fa en verklighetsbild 6ver vad den personuppgiftsansvarige kan ha for behov
av att behandla forarens personuppgifter dr viktigt for att uppné en
tillfredsstéllande undersdkning. Uppsatsens syfte och fragestallningar berdr de
rittsliga grunderna for den personuppgiftsbehandling som en
personuppgiftsansvarig gor, det dr séledes viktigt att se den
personuppgiftsansvariges syften med behandlingen. Denna litteratur &r mot

bakgrund av detta relevant for uppsatsens syfte och fragestéillningar.

Uppsatsen anvénder sig dven av sa kallade atypiska rittsakter, dessa réittsakter ar
bland annat kommunikationer som presenterar politiska program och strategier.
De atypiska réttsakterna ér atypiska da de inte tillhor de kategorier av réttsakter

som ar fastslagna i Fordraget om EU:s funktionssatt.!*

Ett exempel pa en atypisk réttsakt som anvénds i1 uppsatsen dr kommissionens
strategidokument. Detta anvénds bland annat for att fa en dverblick dver
kommissionens strategier for framtiden nér det kommer till smart mobilitet i
allménhet och uppkopplade fordon i synnerhet. Uppsatsen anvénder sig dven av

Amsterdamdeklarationen for att fa en bild dver vad medlemsldndernas

14 https://eur-lex.europa.eu/legal-content/SV-EN/TX T/?from=EN&uri=LEGISSUM%3 Aai003 7 (hdmtad 22/8
—2023.
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transportministrar har enats om for mélséttningar géllande framtidens
uppkopplade och automatiserade koérning samt dataskyddsfrdgorna kopplat till
detta. Anledningen till att dessa dokument &r relevanta i uppsatsen dr for att
uppsatsens syfte och fragestéllningar grundar sig pa en EU-forordning. Det gor att
uppsatsen har ett starkt EU-perspektiv och dessa visioner och malsittningar om

framtiden for automatiserade och uppkopplade fordon blir séledes relevanta.

Uppsatsen anvinder sig dven av svenska propositioner och offentliga utredningar.
Dessa berdr Sveriges strategier och mél géllande sévil dataskyddsrétt som
automatiserade och uppkopplade fordon. Syftet ar att dessa killor ger
undersokningen en bred blick dver strategierna pa dessa omraden dven frén ett

svenskt perspektiv.

Den svenska Integritetsskyddsmyndigheten (“IMY”) arbetar med bland annat
dataskyddsfrdgor. IMY publicerar vigledningsdokument kring behandling av
personuppgifter och hur en personuppgiftsansvarig ska forhalla sig till
Dataskyddsforordningens bestimmelser. Dessa vigledningsdokument dr inte en
bindande réttskélla, dock har de ett virde for uppsatsens da dokumenten ger en
djup forklaring av Dataskyddsférordningens bestimmelser tillsammans med

exempel pa hur dessa bestimmelser appliceras i praktiken.

1.5 Disposition

Uppsatsen ér uppdelad i totalt fyra kapitel. Andra kapitlet innehaller
introducerande avsnitt med information som &r viktig for att forsta det imne som
uppsatsen beror; automatiserade och uppkopplade personbilar. Hir presenteras
ingen lagstiftning utan kapitlet fokuserar istéllet pd att beskriva hur verkligheten
ser ut gillande automatiserade och uppkopplade fordon och den

personuppgiftsbehandling som tillkommer.

Uppsatsens tredje kapitel dr det omfingsrikaste och mest centrala i uppsatsen. I

huvudsak redogdr det tredje kapitlet for de forutséttningar dér de réttsliga
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grunderna samtycke, avtal, intresseavvagning och rittslig forpliktelse utgor
lamplig réttslig grund for behandling av forarens personuppgifter i samband med
automatiserade och uppkopplade personbilar. Kapitlet redogdr dven for den

registrerades réttigheter i forhallande till de berorda rittsliga grunderna.

Uppsatsens fjirde kapitel innehaller en analys dir de réttsliga grunderna vévs ihop
for att ddrigenom besvara uppsatsens fragestdllningar. Kapitlet innehéller d&ven en
redogorelse dver vad de ndmnda réttsliga grunderna har for f6r- och nackdelar

utifrén den personuppgiftsansvariges perspektiv.
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2 Automatiserade och

uppkopplade personbilar

2.1 Inledning

Det hér kapitlet kommer att handla om hur automatiserade och uppkopplade
personbilar anvinds och hur detta kopplas till behandling av personuppgifter. Det
kommer sdledes vara en redogorelse for bade hur fordonen fungerar idag och hur
visionen &r att de ska fungera i framtiden. I detta kapitel kommer det dven att
forklaras vad for roll personuppgiftsbehandlingen spelar géllande uppkopplade
personbilar med fokus pé hur de dr i behov av personuppgiftsbehandling for att

kunna fungera.

2.2 Visioner for uppkopplade fordon inom EU

2.21 Inledning

For att kunna fa en fullstdndig bild 6ver personuppgiftsbehandlingen inom
automatiserade och uppkopplade fordon sé dr det nddvindigt med en redogorelse
om dessa och varfor de behdver behandla personuppgifter. Kommissionen menar
att automatisering och digitalisering av all transport inom EU é&r viktigt for en
okad trygghet, tillforlitlighet och bekvamlighet. Det har dven satts upp en prognos
dédr automatiserad mobilitet ska anvindas i stor skala senast &r 2030.13
Kommissionen har sidledes hoga ambitioner for automatiserade bilar och dessa

hoga ambitioner kommer att finnas kvar i resten av detta decenniet.

15 COM (2020) 789, s.1-3.
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2.2.2 Strategidokumentet

En djupare redogorelse for kommissionens syn pé savél uppkopplade bilar som
automatisering av mobilitet i stort gérs med hjalp av kommissionens meddelande
till bland annat Europaparlamentet: “Strategi for héllbar och smart mobilitet - att

satta EU-transporterna pd ritt spar for framtiden” (“Strategidokumentet”).

I Strategidokumentet redogdr kommissionen for den grundldggande visionen att
ménniskor ska fa tillgang till mobilitet som i hdgre utstrackning &n i dag bygger
pa automatisering och digitalisering. Eftersom denna utveckling dr beroende av
innovation menar kommissionen att deras vision &r att frimja innovationer som i
sin tur frimjar automatisering. Négot som i Strategidokumentet lyfts fram som
avgorande for en omstillning till just automatiserad mobilitet &r allmdnhetens och
sambhéllets acceptans. Mot bakgrund av detta menar kommissionen att bland annat
personlig integritet méste respekteras i denna digitala omstéllning samt att

cybersikerhet dr ndgot som maste vérderas hogt.!®

Kommissionen fortsétter med att deras vision &r att driva pa med forskning och
innovation for att frimja uppkopplade och automatiserade 16sningar. Detta
motiveras med att automatiseringen kan ha positiva effekter inom savil hallbarhet
som trafiksdkerhet och tidsvinster for de som nyttjar mobiliteten. For att detta ska
kunna uppnés krévs en enhetlig hantering av uppkopplad och automatiserad

mobilitet.!”

Atgiirder pa den rent teknologiska fronten ingar ocksé i Strategidokumentet. D4
automatiserad mobilitet ar i stort behov av Artificiell intelligens kommer
kommissionen att stodja provnings- och forsoksanldggningar for att fraimja
utvecklingen inom artificiell intelligens. For att denna utveckling ska vara mojlig
kréavs det att det ges mojlighet att inom EU fa tillgdng till stora méngder av
uppgifter. En stor tillgéng till olika typer av uppgifter ger storre mojligheter for

innovatdrer att utveckla bittre tjanster. Mot bakgrund av detta vill kommissionen

16 COM (2020) 789, s. 14.
17.COM (2020) 789, s.14.
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framja insamlingen av uppgifter genom att bland annat fortydliga regleringen

kring vilka villkor som giller for att f hantera uppgifter.'8

Att EU enhetligt ska arbeta for att frdmja innovation och digitalisering géller dven
lagstiftningen pa omrédet. Ett av exemplen som tas upp dr lagstiftning géllande
sjdlvkorande fordon. Kommissionen menar att det dr avgorande for utvecklingen
inom automatiserad mobilitet att EU har ett foretagsklimat som framjar
teknikutvecklarens verksamhet. Ett tillvdgagangssitt for att underlétta just detta ér
att skapa lagstiftning som bade mdjliggor forutsdttningar for nya innovationer och

sedan validerar innovationerna och gor dem legitima.

Nir det géller dessa dtgérder rorande regleringen pa omradet sé redogor
kommissionen for att de ska overvaga olika alternativ géllande reglering. Denna
atgdrd gors 1 syfte att ge aktorerna pad marknaden mdjligheter att hantera uppgifter
utan att varken snedvrida konkurrensen eller inskrinka den personliga
integriteten. Kommissionen menar att insamlingen av fordonsdata som
exempelvis personuppgifter dr avgoérande for utvecklingen av automatiserade och

uppkopplade fordon och att det sdledes méste bli ldttare att f hantera den.!

Sammanfattningsvis dr kommissionens vision att underldtta for innovatorer och
utvecklare att utveckla uppkopplade fordon och smart mobilitet. Detta ska goras
genom sdvil reformering av reglering till satsningar pa innovation. Kommissionen
aterkommer ofta till att en av de avgdrande faktorerna ér allmédnhetens acceptans
for utvecklingen, mot bakgrund av detta dr det viktigt att utveckling sker med

respekt for den personliga integriteten.

2.2.3 Amsterdamdeklarationen

Ar 2016 skrev samtliga medlemsstaters transportministrar i EU under

Amsterdamdeklarationen om samarbete inom omradet for uppkopplad och

13 COM (2020) 789, s.17.
19 COM (2020) 789, s.17-18.
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automatiserad korning (”Amsterdamdeklarationen”). Denna deklarationen
innehaller 6verenskommelser om atgérder for att dels underlétta utvecklingen av
uppkopplad och automatiserad korning och dels underlitta implementeringen av

denna typ av koérning inom unionen.?’

I Amsterdamdeklarationen redogdrs det for ett antal gemensamma maélséttningar
som medlemsldnderna ska arbeta mot. Bland annat ska medlemslédnderna arbeta
mot ett ramverk som mojliggor for automatiserade fordonssystem som samverkar
med varandra inom unionen. En annan mélséttning &r att medlemmarna ska
underldtta for utvecklingen av denna typ av korning s att den nar sin fulla
potential nir det kommer till hélsa, trafiksdkerhet och miljopaverkan. Det ska
dven finnas en transparens nér det kommer till den tekniska utvecklingen dér olika
aktorer inom EU ska kunna lédra sig av varandra i syfte att den automatiserade och

uppkopplade korningen ska né sin fulla potential !

Nér det kommer till dataskyddsfrdgan sa redogér Amsterdamdeklarationen for att
utvecklingen av uppkopplad och automatiserad korning ska genomforas med
respekt for privatliv och gillande dataskyddsritt. Overlag menar
Amsterdamdeklarationen att det juridiska ramverket, i rimlig utstrackning, ska

underlitta for innovationen inom uppkopplad och automatiserad korning.?

Amsterdamdeklarationen visar pa en vision om hur medlemslédnderna,
kommissionen och néringslivet gemensamt ska strdva mot att automatiserad och
uppkopplad korning ska utvecklas och implementeras s effektivt som mojligt.
Det dr med andra ord en tydlig politisk yttring géllande vad for visioner gillande
uppkopplad och automatiserad korning som finns. Det dr dven en yttring dver att
denna utveckling dr ndgot som aligger samtliga medlemslénder att gemensamt

arbeta for.2?

20 SOU 2018:16, s. 245.

21 Amsterdamdeklarationen, 2016, s.4-5.
22 Amsterdamdeklarationen, 2016, s.5-6.
23 30U 2018:16, 5.245-246.
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2.3 Nivaer av automatisering och uppkoppling

Det ar faststillt 1 foregdende avsnitt att smart mobilitet i form av uppkopplade
fordon dr 1 behov av insamling av data for att kunna fungera pa ett
tillfredsstédllande sétt. Foljande avsnitt kommer att exemplifiera vilka funktioner
som uppkopplade fordon har och pé vilket sétt dessa funktioner &r i behov av att

behandla personuppgifter.

2.3.1 Funktioner i automatiserade och uppkopplade personbilar

Det finns en rad olika funktioner som dagens automatiserade och uppkopplade
personbilar och graden av automatisering varierar mellan olika tillverkare,
modeller och prisklasser. Vad som dock kan faststéllas dr att automatiseringen ar
pa uppgéng. Som ndmnt i uppsatsens bakgrunds-avsnitt sa finns det en framtagen
metod for att méta graden av automatisering i personbilar. Society of Automotive
Engineers &r en global organisation for ingenjorer som har tagit fram en modell
for hur man ska dela upp de olika graderna av automatisering. Man kan

sammanfatta dessa nivéer enligt foljande:

e Den forsta nivan av automatisering kallas for “Forarstdd” och detta
betyder att personbilen styrs av en fysisk forare men att denna forare har
viss assistans av ett automatiserat system.

e Den andra nivan kallas “Viss automatik™ vilket innebér att vissa
koruppgifter, 1 detta fall styrning och acceleration/inbromsning, utfors av
ett automatiserat system. Detta system kréver dock dels den fysiska
forarens dvervakning och dels att den fysiska foraren utfor resterande
koruppgifter.

e Den tredje nivan dr “Villkorad automatik™. P4 denna nivén dr samtliga
koruppgifter automatiserade forutsatt att den fysiska foraren 6vervakar
systemet och kan ingripa vid ett av systemet givet tillfdlle.

 Den fjirde nivan 4r “Hoég automatik”. Aven hir innebir det att samtliga

koruppgifter dr automatiserade. Vad som dock skiljer denna nivén 4t fran
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den ovanstdende dr att denna niva av automatisering inte kraver forarens
ingripande.

o Den femte nivan heter “Full automatik™ och dverensstimmer med den
fjdrde nivan med skillnaden att femte nivén av automatiserade system

klarar av alla typer av vigar och korforhallanden.>*

Dessa nivder har tolkats i utredningen SOU 2018:16 i syfte att kunna applicera
dem pa faktiska funktioner som idag finns i uppkopplade fordon. Ett exempel pa
funktioner som idag finns ute pd marknaden och tillhor forsta nivan dr farthallare,
vars funktion gér ut pa att foraren kan sétta pa ett automatiserat system som skoter
accelerationen 4t foraren. Ett exempel pa styrningsfunktioner pa forsta nivan ar
korfaltsassistansen som varnar foraren och ingriper om foraren ldmnar korfiltet.
Savil accelerations- som styrningsfunktioner aterkommer i andra nivan. Hir kan
dock det automatiserade systemet gora badde automatiserade inbromsningar av

fordonet och anpassa fordonets position utifran narliggande fordon.?

Pa den tredje nivan finns funktioner som pa olika sdtt kan genomfora
automatiserade korningar i vissa specifika situationer som exempelvis kder, pa
vissa motorvégar eller i vissa omraden. Som ndmnt tidigare sa dr funktionerna pa
denna nivén villkorade av att foraren ingriper nér systemet begir det. Den fjarde
nivans funktioner pdminner mycket om den tredje nivan, dock kan den fjérde
nivan hantera fler typer av korsituationer. Den fjdrde nivan har dven den
avgorande skillnaden att den inte krdver forarens ingripande. Denna nivén ér i
dagens lidge enbart i en experimentell fas och &r alltsd inget som forekommer i

ndgon storre utstrackning pa marknaden for uppkopplade fordon.?®

Den femte nivan existerar inte pd marknaden och enligt ovan nimnd utredning ar
det osdkert om den ndgonsin kommer att introduceras pa fordonsmarknaden. For
att ett automatiserat system ska nd femte nivan sa krévs det att systemet kan

fungera helt automatiserat i alla korsituationer och pa alla végar i hela vérlden.?’

24S0U 2018:16, s. 181-182.
25 SOU 2018:16, s. 189-190.
26 SOU 2018:16, s. 189-190.
27S0U 2018:16, s. 189-190.
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2.4 Behandling av personuppgifter i automatiserade och

uppkopplade personbilar

241 Inledning

I foregaende avsnitt sdg vi vilken teknik som krdvdes for att de automatiserade
funktionerna i uppkopplade fordon skulle kunna fungera. Féljande avsnitt
kommer att vara en redogdrelse for hur personuppgifter behandlas i
automatiserade personbilar. Avsnittet ger &ven exempel pa varfor denna
behandling av personuppgifter genomfors och vad den personuppgiftsansvarige

kan ha for incitament att genomfora behandlingen.

2.4.2 Uppgifter om forarens lokalisering

Automatiserade och uppkopplade fordon genererar en stor méngd uppgifter och
fordonen &r ocksa i behov av en stor méngd uppgifter. Dessa uppgifter kan tolkas
som personuppgifter da de exempelvis kan avse foraren av fordonet. Den fysiska
foraren producerar uppgifter om denne genom att anvdnda de automatiserade
funktionerna i det uppkopplade fordonet. Dessa uppgifter kan sedan fungera som

spér for att kunna identifiera féraren.?8

Personuppgifter behover pa olika sitt samlas in for att de automatiserade
funktionerna i uppkopplade fordon ska kunna fungera. Ett exempel pa detta dr
lokaliseringsfunktionerna som registrerar fordonets position. Dessa funktioner
registrerar savél fordonets som fOrarens position vilket &r av hogsta vikt for att
funktionen 6verhuvudtaget ska fungera, det automatiserade systemet kriaver alltsa
att fordonet hela tiden kan lokaliseras for att kunna genomfora en automatiserad

korning pé ndgon av de hogre nivaerna.?’

28 EDPB 01/2020, s. 4-5.
29 SOU 2018:16, s. 418-419.
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Ett indamal med att samla in uppgifter om fordonets lokalisering kan bland annat
vara anvindarbaserade forsékringar. Anvandarbaserad forsékring innebér att ett
forsdkringsbolag anvinder sig av information om foraren och personbilen for att
dédrigenom kunna skrdddarsy en forsikringslosning for foraren. Informationen i
fréga kan exempelvis vara lokaliseringsuppgifter som visar var fordonet befinner
sig och hur det fardas. Forsidkringspremien i den skrdddarsydda forsakringen
baseras pé ett antal variabler. Variabler som visar forarens kdrvanor ar
exempelvis:

e Antalet kilometer fordonet fardas.

e Hur ofta fordonet fardas.

e Var fordonet fiardas.?°

2.4.3 Uppgifter om forarens beteende och halsa

I tidigare avsnitt har det framgatt att automatiserade system pé den tredje nivan
genomfor en automatiserad korning av fordonet med villkoret att foraren kan
ingripa vid ett av systemet givet tillfélle. For att detta ska kunna fungera s krévs
det att systemet kan sékerstdlla att foraren faktiskt ingriper. Systemet méste

sdledes Overvaka foraren och samla in uppgifter om dennes beteende.?!

Insamling om forarens korbeteende anvinds dven inom fordonssystem pé en liagre
niva av automatisering. Nagot som blir allt vanligare ar fordonssystem utrustade
med en funktion som behandlar forarens kdrbeteende for att sedan varna foraren
ifall denne kor pa ett satt som utmérker trotthet eller bristande uppmérksambhet.
Uppgifter som kan behandlas for att registrera forarens korbeteende kan vara allt
ifrén uppgifter om hur foraren gasar och bromsar med fordonet till hur foraren ror

huvudet eller gonen. Aven uppgifter om forarens puls och annan hilsodata kan

behandlas.32

30 Stroobants/ Van Schoubroeck, 2021, s. 51-52.
31S0U 2018:16, s. 419.
32 Mulder & Vellinga, 2021, s.2-3.

32



Hindelseforloppet for en behandling av dessa typer av personuppgifter skulle
exempelvis kunna vara att den personuppgiftsansvarige genom ett automatiserat
system i personbilen forst och frimst samlar in informationen. Denna
informationen lagras for att sedan anvéndas pé en rad olika sitt, bland annat for

att forbattra fordonssystemet eller for att skrdddarsy fordonsforsiakringar.?

Anvindarbaserade forsdkringar dr som sagt ett exempel pé ett andamal med
behandling av uppgifter om forarens korbeteende. Det har beskrivits ovan hur en
anvéndarbaserad forsikring anvénder personuppgifter for att kunna skraddarsy en
forsakringslosning. Tre exempel variabler som visar pa forarens kdrbeteende och
som forsdkringsbolag anvinder sig av ér:
o Hur snabbt fordonet fardas, det vill sdga hur mycket féraren hanterar
fordonets gaspedal.
o Hur fordonet bromsas, huruvida foraren bromsar pa ett sékert sétt eller
inte.

e Huruvida foraren kor fordonet pa ett sitt som kan beddmas som aggressivt

eller riskfyllt.>*

Som nédmnt ovan sa kan ett automatiserat fordonssystem behandla personuppgifter
rorande exempelvis forarens puls och hur denne rér pd huvudet eller 6gonen.
Dessa uppgifter skulle kunna vara av intresse for att genomfora beddomningar om
forarens fysiska hilsa, denna data skulle saledes vara vardefull for att kunna
genomfora en sdédan beddmning. Ponera att en tredje part i form av ett
forsdkringsbolag ska skrdddarsy en forsékringslosning gillande ndgon typ av
hélsoforsdkring. I ett sddant fall kan forsidkringsbolaget vara i behov av att se
deras klients fysiska reaktion under stressiga férhdllanden. Uppgifter om hur
forarens puls och andra fysiska egenskaper under stressiga trafiksituationer kan
saledes vara vildigt attraktiva for forsakringsbolaget att kopa fran den

personuppgiftsansvarige.®>

33 Mulder & Vellinga, 2021, s.6-8.
34 Stroobants/ Van Schoubroeck, 2021, s. 53.
35 Mulder & Vellinga, 2021, s.8.
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Tidigare forklarades det att ett automatiserat fordonssystem &r i behov av att
behandla personuppgifter om lokalisering for att systemet ska kunna fungera pé
ett tillfredsstillande sitt. I exemplen om forsikring har den
personuppgiftsansvarige ett mer ekonomiskt incitament att behandla

personuppgifter som denne senare kan sélja vidare.
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3 Rattslig grund for behandling av
forarens personuppgifter i
automatiserade och uppkopplade

personbilar

3.1 Inledning

Till skillnad frén foregaende kapitel som redogjorde for hur uppkopplade fordon
fungerar, visionerna for dem och vilken roll personuppgiftsbehandlingen har for
dess funktion kommer detta kapitel att fokusera mer pa regelverket kring
dataskydd. Detta kapitel kommer dven att tillimpa bestimmelserna om de
rittsliga grunderna samtycke, fullgérande av avtal, intresseavvégning och réttslig
forpliktelse pa den verklighet géllande uppkopplade fordon som har beskrivits i
foregdende kapitel. Dessa avsnitt kommer att inledas med en redogorelse for
bestimmelsernas bestandsdelar och hur dessa appliceras pa automatiserade och
uppkopplade personbilar. Avsnitten avslutas sedan med en redogérelse om den

registrerades rattigheter gillande den rittsliga grunden.

Syftet med kapitlet &r att ge en verklighetsbild 6ver uppkopplade fordon ur ett
juridiskt perspektiv samt att tillimpa Dataskyddsférordningens bestimmelser om

dessa rittsliga grunder i enlighet med uppsatsens syfte och frigestéllningar.

3.2 Introduktion till rattslig grund

Rattslig grund, dven kallad laglig grund, ar ndgot som forekommer pé ett antal
stallen 1 Dataskyddsforordningen. Exempelvis éterfinns rattslig grund i

Dataskyddsforordningens princip om laglighet. Denna princip innebar att all
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behandling av personuppgifter ska genomforas pa ett sétt som ar lagligt, korrekt
och oppet i forhallande till den registrerade (Artikel 5.1 a GDPR). I det skél som
ar kopplat till principen om laglighet ndmns det att varje behandling av
personuppgifter ska vara laglig och réttvis. Det nimns dven att det ska vara klart
och tydligt for en fysisk person om hur dennes personuppgifter behandlas (Skal 39
GDPR).

Principen att all personuppgiftsbehandling ska genomforas pa ett lagligt sitt
berdrs i den svenska regeringens proposition om en ny dataskyddslag. I denna
proposition redogors det for att principen om laglighet utgér en hinvisning till de

réttsliga grunderna i Dataskyddsforordningens Artikel 6.1.%¢

Det ér klarlagt att Artikel 6.1 1 Dataskyddsforordningen &r tatt ssmmankopplad
med principen om laglighet. Det lagrum dér bestimmelserna om réttslig grund
aterfinns dr Dataskyddsforordningens sjétte artikel som innehéller fyra punkter,
denna uppsats kommer att fokusera pa den fOrsta av dessa punkter. Artikelns
forsta punkt innehéller en lista 6ver de villkor dér det ar lagligt att genomfora en
personuppgiftsbehandling. Artikel 6 1 Dataskyddsfoérordningen motsvarar den
sjunde artikeln i Dataskyddsdirektivet.?” Géllande Artikel 7 i
Dataskyddsdirektivet har EU-domstolen uttalat att artikeln innehaller en
uttdmmande och begrinsande lista 6ver de fall dér en personuppgiftsbehandling

kan anses vara tillaten.>8

For att en personuppgiftsbehandling ska anses ha rittslig grund i enlighet med
Dataskyddsforordningens bestimmelser sd kréivs det att ett av de uppréknade
villkoren &r uppfyllda (Artikel 6.1 GDPR). I kapitlets kommande avsnitt kommer

ndgra av dessa villkor att redogoras.

36 Prop. 2017/18:105, s. 47.
37 Oman, 2021, s. 156-157.
38 Punkt 37, C-708/18.
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3.3 Samtycke

3.3.1 Samtyckets bestandsdelar

Den forsta réttsliga grunden som tas upp i Dataskyddsfoérordningen ér den
rittsliga grunden samtycke. Denna rittsliga grund innebér att en behandling av
personuppgifter dr laglig om den registrerade har lamnat sitt samtycke till att
dennes personuppgifter far behandlas for ett eller flera specifika &ndamal (Artikel
6.1a GDPR). Ett samtycke fran den registrerade definieras i
Dataskyddsforordningen som varje typ av otvetydig viljeyttring dir den
registrerade tilldter behandling av dennes personuppgifter. Denna viljeyttring
maéste vara specifik, frivillig och &dven vélinformerad for att vara giltig. (Artikel

4.11 GDPR).

Samtycket maste 1dmnas av personen vars personuppgifter ska behandlas, den
registrerade kan séledes inte samtycka for nidgon annan.>* Om en behandling av
personuppgifter tillhrande ndgon under 16 ar ska genomforas sa kraver det
vérdnadshavarens samtycke (Artikel 8.1 GDPR). Detta innebér exempelvis att om
en forare till ett uppkopplat fordon har ldmnat samtycke till att dennes
personuppgifter far behandlas géller detta samtycke inte nddvindigtvis fordonets

passagerare.

For att ett samtycke ska vara giltigt sa kridvs det som ndmnt att viljeyttringen ar
frivillig, specifik och otvetydig. Det krivs dven att den som ldmnar viljeyttringen
ar vilinformerad. Med andra ord kréver ett samtycke dels den registrerades
deltagande och dels den registrerades medvetande.*® Kravet pa otvetydighet
innebdr att den registrerade aktivt maste ge ett tydligt medgivande till
behandlingen. Detta medgivande kan exempelvis ske genom att en kryssa in en
ruta pd en hemsida eller vilja instdllningar for en elektronisk tjdnst. Olika typer av
inaktivitet frdn den registrerade dr inte ett tydligt medgivande och riknas saledes

inte som samtycke (Skil 32 GDPR).

39 Oman 2021, 5.162-163.
40 Jay, 2017, 5.89-90.
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Vid en beddmning om ett samtycke &r frivilligt ska det végas in ett antal
omstdndigheter. En av dessa omstdndigheter ir ifall ett samtycke ér ett
avtalsvillkor. I ett sddant fall har den registrerade endast givit sitt samtycke till

den behandling som &r nodvindig for fullgérande av avtalet (Artikel 7.4 GDPR).

Om ett avtal har ingétts for att exempelvis kunna tillhandahélla en tjénst, ska
endast den behandling av personuppgifter som dr nddvindig for att fullgéra
tjdnsten anses frivilligt samtyckt. Om den registrerade dr tvingad att godkdnna
onddig behandling av personuppgifter for att tjdnsten ska tillhandahéllas, ar detta
samtycket inte frivilligt.*! Vért att nimna &r att denna bestdmmelse enbart géller
behandling som &r onddig for att fullgdra avtalet. Om den
personuppgiftsansvarige genomfor en behandling som &r nddvéndig for att
fullgdra ett avtal som den registrerade har samtyckt till, dr detta samtycke att ses

som frivilligt.*?

Ett giltigt samtycke behdver dven vara specifikt. Detta innebér att en behandling
har réttslig grund ifall den registrerade har ldmnat sitt samtycke till behandling av
personuppgifter for ett flera specifika syften (Artikel 6.1a GDPR). Detta gér ihop
med principen om dndamaélsbegriansning i Dataskyddsforordningen dér det
redogdrs att personuppgifter ska behandlas for sirskilda, uttryckligt angivna och
beréttigade dndamal (Artikel 5.1b GDPR). Tillsammans fungerar dessa tva
bestimmelser som ett skydd mot att en behandling av personuppgifter ska goras
for fler andamal dn vad som den registrerade har samtyckt till.** Det ar dock
tillatet for den personuppgiftsansvarige att genomfora flera typer av behandling av
personuppgifter forutsatt att all behandling utfors for det ursprungliga &ndamalet

(Skil 32 GDPR).

Detta visar hur bestimmelserna om frivilligt respektive specifikt samtycke ar nira
beslidktade. Det har ovan forklarats hur ett samtycke ér frivilligt i en

avtalssituation enbart for den behandling som ir nddvéndig for att fullgora avtalet.

41 EDPB 05/2020, s.8.
42 EDPB 05/2020, s.11.
43 EDPB 05/2020, s.15.
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Detta dterkommer i1 bestimmelsen om specifikt samtycke dir samtycket enbart

giller for den behandling som gors for ett specifikt &ndamal.

Kravet pa att ett samtycke méste vara specifikt dr dven néra besldktat med kravet
pa att samtycke ska vara informerat.** Minimikraven for att ett samtycke ska
raknas frivilligt dr att den registrerade bor kénna till personuppgiftsansvariges
identitet och vad behandlingen av personuppgifterna har for &ndamal (Skal 42
GDPR). For att sikerstilla att ett samtycke dr ordentligt informerat bor den
registrerade dven informeras om vilka typer av personuppgifter som behandlas
och att denne har rétt att dterkalla sitt samtycke i enlighet med Artikel 7.3 i
Dataskyddsforordningen.*

EU-domstolen har uttalat sig om ett samtyckes giltighet i situationer dar det rader
stor ojdmlikhet mellan den personuppgiftsansvarige och den registrerade. Vid
bedomning om ett samtycke &r giltigt 1 allménhet och frivilligt 1 synnerhet, &r den
personuppgiftsansvarigas stillning pd marknaden en viktig omsténdighet. I det fall
en personuppgiftsansvarig har en dominerande stdllning pa den berdrda
marknaden, skulle det kunna paverka bedomningen for huruvida ett samtycke ar
frivilligt. Dock utgér den dominerande stéllningen i sig inget hinder for den

registrerade att limna ett giltigt samtycke.*¢

3.3.2 Samtycke i forhallande till automatiserade och uppkopplade
personbilar

I uppsatsens andra kapitel har det redogjorts hur personuppgifter behandlas i syfte
att bland annat skapa anvéndarbaserade forsékringar. Den
personuppgiftsansvarige skulle i detta fallet kunna vara forsdkringsbolaget som
behandlar denna information i syfte att framstélla en skraddarsydd
forsakringspremie. Den personuppgiftsansvarige skulle d&ven kunna vara

operatdren av det automatiserade fordonssystemet som behandlar personuppgifter

44 EDPB 05/2020, s.14.
4 EDPB 05/202, s.16.
46 punkt 154, C-252/21.
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for att sedan fora over detta till ett forsékringsbolag.*” Den fysiska personen vars
personuppgifter samlas in dr personbilens forare, denne ar siledes den
registrerade. For att en personuppgiftsansvarig ska kunna basera sin behandling av
personuppgifter pa den rittsliga grunden samtycke sé kréivs det att foraren tydligt
och frivilligt uttrycker sitt samtycke for denna behandlingen. Det krévs dven att

foraren ges mojlighet att vara vilinformerad om behandlingen och dess d&ndamal.

Dessa rekvisit skulle den personuppgiftsansvarige kunna uppnéd genom
exempelvis ett avtal som tydligt forklarar hur behandlingen gar till och vad
behandlingen har for andamal. For att uppfylla bestimmelsens rekvisit om
frivillighet blir omsténdigheterna vid avtalets ingdende relevanta. Ett samtycke
kan ses som frivilligt enbart om den registrerade har haft en ordentlig mojlighet
att vdlja ett annat alternativ eller vagra samtycket (Skél 42 GDPR). Nir det
kommer till anvdndarbaserade forsdkringar menar EDPB att det kréivs att foraren

ges ett val att ingd ett forsdkringsavtal som inte &r anvindarbaserat.*®

Det har redogjorts tidigare att ett samtycke i en avtalssituation enbart ar frivilligt
for behandling som &r nddvindig for att fullgora avtalet och att den registrerade
har samtyckt specifikt till dessa &ndamél. Om den registrerade sluter ett avtal med
den personuppgiftsansvarige om att personuppgifter ska behandlas for att skapa en
skrdaddarsydd forsikringslosning, far behandlingen enbart goras for detta syftet.
Den personuppgiftsansvarige bor dven informera om vilka typer av
personuppgifter som behandlas for detta syftet samt att den registrerade kan

aterkalla sitt samtycke och ddrmed avbryta behandlingen.

Ett annat relevant exempel ér personbilar som erbjuder automatiserad korning. Ett
automatiserat fordonssystem dr i behov av personuppgifter som exempelvis
lokaliseringsuppgifter for att kunna genomfora en automatiserad korning pa nagon
av de hogre nivaerna av automatisering.*’ Det hér innebdr att den typen av

personuppgifter dr i hogsta grad nédvéndig for att kunna tillhandahélla en tjanst

47 Mulder & Vellinga, 2021, s.5.
48 EDPB 01/2020, s. 28.
49 SOU 2018:16, s. 418-419.
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som genomfor en automatiserad korning, forutsatt att det ar den

personuppgiftsansvarige som ar den part som tillhandahaller tjansten.

Det dr fastslaget att en insamling av en viss typ av personuppgifter dr nddvéandigt
for att den personuppgiftsansvarige ska kunna tillhandahalla tjénsten som den
erbjuder och dérigenom fullgora avtalet. Precis som i det foregaende exemplet sé
har den personuppgiftsansvarige hér vissa skyldigheter att beakta for att den
registrerades samtycke ska vara giltigt. Detta innebér att i enlighet med den
tidigare redogjorda bestimmelsen gillande samtycke bor personuppgiftsansvarige
vara transparent gentemot den registrerade. Detta innebdr bland annat att
informera denne om vilka typer personuppgifter som ska behandlas och vilket

dndamal som behandlingen har.

3.3.3 Den registrerades rattigheter gallande samtycke

Niér det kommer till samtycke sa finns det ett antal bestimmelser 1

Dataskyddsforordningen som pa olika sétt ger den registrerade réttigheter.

I Dataskyddsforordningen dr samtycke uppbyggt pé ett antal villkor. Det forsta av
dessa villkor dr bevisbordan for samtycket. Det aligger den
personuppgiftsansvarige att visa att den registrerade har givit sitt samtycke till
behandlingen. Den registrerade &r saledes fri frdn bevisbordan (Artikel 7.1
GDPR). Den personuppgiftsansvarige bor dven sékerstélla att den registrerade &r
medveten om att denne har givit ett samtycke och vad samtycket innebér (Skil 42
GDPR). Det finns dven ett villkor att ett samtycke som begérs skriftligt,
exempelvis genom avtal, ska forklaras for den registrerade pa ett tydligt sétt som
ar latt for den registrerade att forstd. En avtalsklausul om samtycke far sdledes inte
vara dolt i ett kontrakt utan det ska vara tydligt for den registrerade vad det dr den

ger samtycke till (Artikel 7.2 GDPR).

Niér den registrerade vil har givit sitt samtycke sa finns det ett antal villkor som
giller dven dér. Ett av dessa villkor dr villkoret att den registrerade ska fé aterkalla
sitt samtycke. Detta villkor innebér att den registrerade kan aterkalla sitt samtycke

nér som helst och att detta samtycke ska vara lika enkelt att aterkalla som att inga.
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Att den registrerade har ritt att aterkalla sitt samtycke &r ndgot som den
registrerade ska informeras om redan innan dennes samtycke lamnas. Virt att
nédmna dr att all behandling av personuppgifter som genomforts frén dessa att
samtycket gavs till dess att samtycket dterkallades fortfarande har réttslig grund

(Artikel 7.3 GDPR).

I en applicering av detta pa exemplet med anvandarbaserade forsdkringar sa har
foraren av personbilen ritt att avsluta forsékringen och ndr detta sker sé ska den
funktionen i det uppkopplade fordonet stingas av och inte lingre anvéndas av
forsdkringsbolaget. Dock dr behandlingen av personuppgifter som gjorts innan
samtycket aterkallats och tjdnsten stdngdes av fullt legitim for den

personuppgiftsansvarige.

Nér det kommer till personbilar utrustade med system som genomfor en
automatiserad korning finns det en del dtgidrder som den personuppgiftsansvarige
bor vidta for att upprétthdlla den registrerades réttigheter. Hér blir forarens
mdjlighet att kunna koppla ifrdn den automatiserade korningen sirskilt relevant.
Behandlingen av personuppgifter dr i hogsta grad viktig for att ett automatiserat
fordonssystem ska kunna fungera.’® Det innebdr att vid ett dterkallande av ett
samtycke maste de automatiserade funktionerna stdngas av. I detta fall dr det
viktigt att den personuppgiftsansvarige ger den registrerade majlighet att aterkalla
sitt samtycke och koppla ifran de automatiserade funktionerna. Den
personuppgiftsansvarige bor dven se till att den registrerade far tydlig information
om att denna atgérd dr mojlig 1 enlighet med Artikel 7.3 1

Dataskyddsforordningen.

Det finns reglering i Dataskyddsforordningen som berdr vad som hdnder med de
insamlade personuppgifterna efter det att samtycket har aterkallats. Denna fraga
omfattas av bestimmelsen om rétt till radering, dven kallat rétten att bli
bortglomd. Réttigheten handlar om att det finns vissa omstiandigheter dédr den
registrerade har rétt att f sina personuppgifter raderade av den

personuppgiftsansvarige utan onddigt drojsmal. En av dessa omsténdigheter dr da

50SOU 2018:16 5.418-419.
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samtycket som gav behandling réttslig grund i enlighet med artikel 6.1a eller 9.2a
1 Dataskyddsforordningen har aterkallats. For att denna bestimmelse ska bli
relevant forutsétter det att behandlingen inte kan legitimeras av ndgon annan
rittslig grund (Artikel 17.1b GDPR). Detta innebér att ndr foraren har aterkallat
sitt samtycke 1 enlighet med exemplet ovan s ska den personuppgiftsansvarige

radera de personuppgifter som avser den registrerade foraren.

3.4 Fullgorande av avtal

3.4.1 Bestammelsens innehall

Samtycke fungerar som ett utgangsliage for Dataskyddsforordningens
bestimmelse om rittslig grund. Eftersom Dataskyddsforordningen endast kraver
att en av de réttsliga grunderna &dr uppfyllda for att uppna en laglig behandling, ér
samtycke sdledes inte ett krav (Artikel 6.1). En annan av dessa réttsliga grunder ar

fullgérande av avtal.

Den rittsliga grunden avtal innebér att en behandling av personuppgifter ér
tilliten om den &r nddvéndig for att fullgdra avtalet som den registrerade har
ingatt. Bestimmelsen giller dven omstindigheter dir behandlingen dr nddvéndig
for att vidta atgarder som den registrerade begér innan avtalet ingés (Artikel 6.1b
GDPR). En personuppgiftsansvarig fér alltsd genomfora en behandling av den
registrerades uppgifter om detta kridvs for att upprétthalla avtalsenliga
skyldigheter. °! Ett exempel pa en avtalsenlig skyldighet dr for den
personuppgiftsansvarige tillhandahéalla en avtalad tjdnst gentemot den

registrerade.

Bestdmmelsen om fullgérande av avtal som rittslig grund har ett antal rekvisit.
Forst och framst &r det ett krav att den registrerade dr part i avtalet. Den
registrerade kan ha ingatt avtalet sjilv eller genom stéllforetradande.>? Utover

detta méste behandling, efter en objektiv bedomning, vara nédvandig for att

31 Kotschy, 2020, s.330.
52 Oman, 2021, s. 164.
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antingen fullgora ett avtal med den registrerade eller for att vidta forberedande

dtgarder innan avtalet ingés.>?

Nér det kommer till att bedoma huruvida en behandling av personuppgifter ér
nddvindig géller det att gora en helhetsbedomning kring avtalets omstandigheter.
Bland annat maste andamaélet for behandlingen faststéllas, den
personuppgiftsansvarige ska dven tydligt forklara detta &andamal for den

registrerade.>*

EU-domstolen har uttalat att ndr det kommer till att bedoma om en behandling &r
nddvindig ska bedomningen begrinsas till vad som ar absolut nodvindigt.>® For
att en behandling av personuppgifter ska kunna inneha denna réttsliga grund
riacker det séledes inte att behandlingen dr anvindbar for den
personuppgiftsansvarige. Det betyder att en behandling som inte &r nddvandig for
avtalets &ndamal men eventuellt nddvindig for den personuppgiftsansvariges

ovriga verksamhet inte innehar den hér réttsliga grunden.>®

En behandling av personuppgifter anses inte heller vara nédvéindig om det finns
andra tillvigagangsitt som kan fullgdra avtalet. De alternativa tillvigagangsatten
méste dels vara realistiska for den personuppgiftsansvarige att tillimpa och dels
vara mindre inskrdnkande pa den registrerades integritet &dn de tillvigagingsatt

som redan tillimpas.®’

EU-domstolen har uttalat att vid en beddomning om en behandling av
personuppgifter dr nddvéndig for att fullgdra ett avtal, ska det tas i beaktning
huruvida dndamalet utgdr en betydande bestandsdel 1 att fullgora avtalet. Utgor
dndamalet det har en behandling réttslig grund ifall den &r objektivt omojlig att

undgé for att uppna detta indamal.>®

53 EDPB 02/2019, s.8.
54 EDPB 02/2019, s.8.

55 Punkt 30, C-13/16.

56 EDPB 02/2019, 5.8-9.
7 Kotschy, 2020, s.331.
58 Punkt 98, C-252/21.
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Nir det géller omsténdigheten att vidta atgérder som den registrerade begir innan
avtalet ingds &r kravet att den registrerade har begért atgarder och att det &r
nddvindigt for den personuppgiftsansvarige att behandla personuppgifter for att
kunna vidta dessa dtgirder. Det finns dock inga formkrav som begéran fran den
registrerade behover forhélla sig till. Om den personuppgiftsansvarige exempelvis
meddelar att den som vill inga ett avtal med denne kan bli utsatt for en
personuppgiftsbehandling innan avtalet sluts, kan det rdknas som konkludent

handlande fran den registrerade om denne 4nda vill komma i fraga for ett avtal.>

For att denna bestimmelsen ska bli applicerbar krévs det inte att ett avtal maste
slutas. Bestimmelsen géller dven situationer dér den registrerade eventuellt vill
inga ett avtal men efterfragar mer information om den tjénst som den

personuppgiftsansvarige erbjuder.®®

3.4.2 Fullgérande av avtal i forhallande till automatiserade och
uppkopplade personbilar

Tva aterkommande exempel pé behandling av personuppgifter nér det kommer till
automatiserade och uppkopplade bilar &r anvindarbaserade forsdkringar och
fordonssystem som genomfor en automatiserad kdrning. Dessa tva exempel
kommer att avhandlas utifrén Dataskyddsforordningens bestimmelse om

fullgérande av avtal som réttslig grund.

Anvindarbaserade forsakringar ér ett exempel pa hur fullgérande av avtal anvinds
som rattslig grund nér det kommer till automatiserade och uppkopplade
personbilar. EDPB forklarar att nir uppgifter ska behandlas sa kan det
personuppgiftsansvarige forsidkringsbolaget dberopa just den réttsliga grunden
fullgdrande av avtal. For att detta &beropandet ska vara legitimt sa krévs det att

behandlingen dr inom ramen for avtalet och bedoms vara nddvindig for att kunna

59 Oman, 2021, s. 167.
% EDPB 02/2019, s.13—14.
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fullgdra avtalet. Om detta dr fallet kan den réttsliga grunden fullbordas genom att

avtalet skrivs under av avtalsparterna.b!

En anvindarbaserad forsakringslosning grundar sig pé att den
personuppgiftsansvarige behandlar vissa typer av personuppgifter i syfte att
skridddarsy en forsékringspremie for den registrerade foraren. Behandlingen av
personuppgifter som exempelvis forarens korbeteende ér saledes central for att
kunna framstélla en skrdddarsydd forsdkringspremie genom en anvéndarbaserad
forsdkring. En sddan typ av personuppgiftsbehandling &r rimligen ndédvandig for
att den personuppgiftsansvarige ska kunna fullgora avtalet och tillhandahalla
tjdnsten gentemot den registrerade. Den hér typen av behandling har séledes

rittslig grund.

Ett annat exempel pa behandling av personuppgifter inom automatiserade och
uppkopplade personbilar &r personbilar som anvinder sig av automatiserade
korsystem. Ett automatiserat korsystem, sdrskilt de som befinner sig pa ndgon av
de hogre nivderna av automatisering, r i behov av att behandla personuppgifter.
Detta kan rora sig om exempelvis lokaliseringsuppgifter som registrerar var
fordonet och foraren befinner sig. Denna personuppgiftsbehandling dr central for

att det automatiserade korsystemet ska fungera.®?

Det ér redan fastslaget att en behandling av lokaliseringsuppgifter dr nédvéndig
for att automatiserade fordonssystem ska kunna genomfora en automatiserad
korning. I uppsatsens avsnitt om samtycke forklarades det att den hér typen av
personuppgiftsbehandling behdvs for att den personuppgiftsansvarige ska kunna
tillhandahalla en tjénst. Mot bakgrund av det &r den hér typen av
personuppgiftsbehandling nédvéndig for att fullgora avtalet gentemot den

registrerade. Behandlingen har séledes rittslig grund dven i detta fallet.

Virt att nimna &r att EDPB uppmanar personuppgiftsansvarige att begrénsa sin

insamling av lokaliseringsuppgifter till de fall dir det dr absolut nodvéndigt. Detta

¢l EDPB 01/2020, s. 28.
62.S0U 2018:16, s. 418-419.
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da lokaliseringsuppgifter kan visa den registrerades levnadsvanor och siledes
riskera att samla in kénslig information. EDPB menar att vriga typer av tekniker
som kénner av fordonets rorelser ska anvéndas nér det anses vara tillrackligt for
att tillhandahalla tjansten.®® Detta visar att det finns situationer dar behandling av

lokaliseringsuppgifter eventuellt inte har réttslig grund.

Gillande behandling av personuppgifter som dr nddvindig for att vidta dtgérder
innan avtalet sluts pd begéran av den registrerade finns det dven hér ett exempel.
Den personuppgiftsansvarige som tillhandahaller en tjanst som erbjuder
anvéndarbaserade forsdkringar skulle rimligtvis vara i behov av att veta om den
registrerade foraren bor i en region med hog risk for trafikolyckor, exempelvis en
storstad med mycket bilar i rorelse pa liten yta. I detta fallet blir det nddvandigt
for den personuppgiftsansvarige att, innan ett avtal har slutits, veta var den
registrerade bor for att ge information om forsékringslosningen som den
registrerade har begirt. Nir den personuppgiftsansvarige ska tillhandahalla ett
fordonssystem som genomfor en automatiserad korning kan information om

forarens adress vara nodvindig.

3.4.3 Den registrerades rattigheter gallande fullgérande av avtal

Nér det kommer till den registrerades réttigheter géllande den réttsliga grunden
fullgdrande av avtal sa finns det dven hér vissa réttigheter for den registrerade.
Innan behandlingen ingés sa har den registrerade rétt att fa information om ett
antal saker. Négra exempel pa denna typ av information dr vad dndamalet med
behandlingen dr och vad for réttslig grund som behandlingen bygger pa (Artikel
13.1c GDPR). Ett annat exempel &r identitet och kontaktuppgifter till den

personuppgiftsansvarige och dennes eventuella foretradare (Artikel 13.1a).

Detta betyder att den personuppgiftsansvarige maste meddela den registrerade

varfor behandlingen genomfors. Exempelvis maste tillhandahallaren av ett

6 EDPB 01/2020, s.16.
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fordonssystem som genomfor en automatiserad korning meddela foraren varfor en
behandling av dennes lokaliseringsuppgifter dr nédviandig och hur behandlingen

innehar réattslig grund.

Om en behandling av personuppgifter grundar sig pé ett avtal sa har den
registrerade, enligt rétten till dataportabilitet, rétt att f4 ut de sparade
personuppgifterna i ett strukturerat format. Den registrerade har dven rétt att
overfora dessa uppgifter till en annan personuppgiftsansvarig (Artikel 20.1a).
Detta innebdr att en forare som har ingatt ett anvidndarbaserat forsékringsavtal
med ett forsdkringsbolag har rétt att {3 tillgdng till forsdkringsbolagets sparade
uppgifter. Foraren har dven rétt att féra dver uppgifter till ett annat

forsakringsbolag.

Da det finns en maktobalans mellan den personuppgiftsansvarige och den
registrerade ér det viktigt for den registrerades réttigheter att denne &r fri fran
bevisbordan vid eventuell tvist. Det finns ett antal situationer dir den registrerade
ar fri frén bevisborda. Den forsta sddana situationer &r ifall det uppstér en tvist om
huruvida den registrerade &r avtalspart. I ett sddant fall &r det den
personuppgiftsansvarige som har bevisbordan for att ett avtal med den

registrerade foreligger (Artikel 24.1 GDPR).

Ett kriterium for att en personuppgiftsbehandling ska vara nddvindig dr som
ndmnt att det inte finns andra realistiska tillvigagdngsatt som inskridnker den
registrerades integritet i ldgre utstrdckning. Om det existerar nagra alternativa
tillvigagéngsatt sa bor den personuppgiftsansvarige kunna visa hur det tillimpade
tillvigagéngsattet dr nddvindigt for att fullgora avtalet. Bevisbordan for detta
ligger saledes pa den personuppgiftsansvarige och inte pé den registrerade.® Den
personuppgiftsansvarige har dven ett ansvar att visa hur dndamaélet for avtalet inte

kan uppnés utan den valda behandlingen.®

64 Kotschy, 2020, s.331.
65 Punkt 98, C-252/21.
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Bestdammelsen om fullgérande avtal som rittslig grund &r dven applicerbar pa
behandling som genomfors pa begéiran av den registrerade innan ett avtal har

ingatts. Vid ett sddant fall &r det den personuppgiftsansvarige som ska kunna

bevisa att den registrerade har lamnat en sddan begéran. Den registrerade ar

saledes fri fran bevisborda dven i detta fallet (Artikel 24.1 GDPR).

3.5 Intresseavvagning

3.5.1 Introduktion till intresseavvagning

Den rittsliga grunden intresseavvédgning handlar om att en
personuppgiftsbehandling har rittslig grund ifall den ar nédvéndig for att uppna
ett indamal som ror ett beréttigat intresse for den personuppgiftsansvarige eller
tredje part. For att denna bestdimmelse ska vara tillimplig forutsitter det att den
registrerades intresse eller grundlidggande fri- och rittigheter inte viger tyngre och

kréaver ett skydd av personuppgifter (Artikel 6.1 f GDPR).

Bestdammelsen om intresseavvagning fungerar som en slags generalklausul och
tacker sdledes upp for de fall dér nagot av de andra villkoren i Artikel 6.1 inte ar
tillimpbara.®® D& bestimmelsen har en generell karaktir ska den inte behandlas
som prioriterad i forhallande till de dvriga rittsliga grunderna. Dock ska en
intresseavvigning inte heller uppfattas som irrelevant eller nagot som enbart
anvinds som en sista utvdg for mycket sillsynta situationer. Artikel 29-gruppen
menar att en intresseavvigning ska behandlas som en viktig del av de rittsliga
grunderna men att en personuppgiftsansvarig dven bor uppfylla ndgon av de andra

villkoren for att uppna réttslig grund.®’

3.5.2 Intresseavviagningens bestandsdelar

% Oman, 2021, s.181.
67 WP 217, 5.9-10.
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IMY har i ett vigledningsdokument om dataskyddsreglerna specificerat tre villkor
for att en personuppgiftsbehandling ska inneha den réttsliga grunden
intresseavvigning:
e Den personuppgiftsansvarige ska se till att det finns ett eller flera
beréttigade intressen
o Behandlingen av personuppgifter maste vara nddvéndig i forhallande till
ett indamal som beror de berittigade intressena
o Den registrerades intressen eller grundldggande fri- och réttigheter vager

inte tyngre 4n de berittigade intressena.5®

Artikel 29-gruppen menar att sdvil den personuppgiftsansvariges beréttigade
intressen som den registrerades intressen och rittigheter ska betraktas som pa ett
spektrum. Detta innebér att bada typer av intressen kan vara allt frén betydelseldsa
till betydelsefulla.’® Vad som ir ett berittigat intresse dr saledes svart att faststélla

en universell definition for.

Det forsta kriteriet for att ett intresse ska vara beréttigat dr att det har stod 1 annan
lagstiftning, kan en personuppgiftsansvarig dra fordelar av en behandling som inte
ar lagenliga dr dessa fordelar inte beréttigade. Ett beréttigat intresse méste dven
vara preciserat, detta innebdr att intresset ska vara tillrackligt tydligt for att kunna
mdjliggoéra en avvigning mellan den personuppgiftsansvariges intressen och den
registrerades intresse och grundldggande fri- och réttigheter. Intresset méste dven
vara ett faktiskt intresse, detta innebér att en personuppgiftsansvarig inte far samla

in personuppgifter for att de eventuellt kan vara gynnsamma i framtiden.”®

Ett berittigat intresse kridver en noggrann beddomning om huruvida det &r inom
den registrerades rimliga forvéntningar att en viss behandling av personuppgifter
ska genomforas for ett visst &ndamal (Skdl 47 GDPR). En personuppgiftsansvarig
kan @ven ha ett begrénsat intresse att overfora personuppgifter inom en koncern

som denne ingar i (Skil 48 GDPR).

8 IMY, 2022, s. 13-14.
% WP 217,5.32.
OWP 217, s. 26-27.
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I ett fall i EU-domstolen gjordes en beddmning att installerade kameror i en
fastighets gemensamma ytor i syfte att skydda bostadsrittsinnehavarna mot bland
annat inbrott hade réttslig grund i form av intresseavvdgning. Den
personuppgiftsansvarige som bodde i fastigheten och hade installerat kamerorna
bedomdes alltsé ha ett berittigat intresse att skydda bostadsréttsinnehavarnas

egendom, liv och hilsa.”!

Vid ett faststdllande av huruvida en personuppgiftsbehandling dr nddvéndig for
dndamalet maste man se till vilka andra tillvigagéngssitt for att behandla
personuppgifter som finns. Finns det tillvdgagdngssétt som ger samma effekt sa
ska det tillvigagangssittet som inskrianker den registrerades fri- och réttigheter i
lagst utstrackning viljas. Nar man ska prova om en behandling av personuppgifter

dr nddvéndig ska detta goras utifrén principen om uppgiftsminimering.’

Principen om uppgiftsminimering handlar om att personuppgifterna som
behandlas ska vara rimliga i1 forhallande till andamalet med
personuppgiftsbehandlingen (Artikel 5.1c GDPR). Personuppgifter méste séledes
vara relevanta till &ndamaélet och inte vara fler 4n vad som krévs for att uppna

iandamalet.”?

Det tredje villkoret fungerar som sjilva intresseavvigning och for att detta
villkoret ska vara uppnétt krévs det att den registrerades intressen eller
grundldggande fri- och réttigheter inte vdger tyngre dn de berittigade intressena.
Generellt sett viger den enskildas intresse att & ha sina personuppgifter i fred
véger ofta tyngre én ett foretags intresse att gora ekonomisk vinst genom att
behandla personuppgifter. Det innebir att generellt sett s& maste ekonomiska
intressen tydligt 6vervéga den enskildas sékerhetsintresse for att behandlingen av

personuppgifter ska fd genomforas.’

7! Punkt 40, C-708/18.

2 IMY, 2022, s. 13-15.
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Den sista saken som ska végas in ndr en intresseavvigning ska genomforas dr vad
den personuppgiftsansvarige har vidtagit for skyddsétgirder for att minska risken

for inskrdnkning av den registrerades fri- och réttigheter.”

Forst och framst finns det mer allmént hallna skyddsatgarder som en
personuppgiftsansvarig kan vidta. En av dessa &r att upprétthélla en transparent
relation mellan den personuppgiftsansvarige och den registrerade. Detta
aterkommer i Dataskyddsforordningens princip om dppenhet som faststiller att all
personuppgiftsbehandling ska ske péa ett 6ppet sitt gentemot den registrerade
(Artikel 5.1 a GDPR). Principen om &ppenhet kréver att informationen om
behandlingen ska vara létt for den registrerade att dels fa tillgéng till och dels
forsta. Den registrerade bor dven fa information om reglerna kring

personuppgiftsbehandling och vad denne har for réttigheter (Skél 39 GDPR).

EU-domstolen har uttalat hur bestimmelsen om intresseavvégning som réttslig
grund ska tolkas i forhéllande till den personuppgiftsansvariges skyldighet att
informera den registrerade. Bestimmelsen har tolkats sa att en behandling ar
nddvindig for ett andamal som ror en personuppgiftsansvarigs eller tredje parts
beréttigade intressen endast om viss information har givits till den registrerade.
Det ska alltsa 1dmnas information om det beréttigade intresset och att
behandlingen dr absolut nédvéndig for att uppfylla det beréttigade intresset. I
denna informationen ska det dven framga att en avvigning har gjorts och att den
registrerades grundldggande fri- och rittigheter inte viger tyngre &n det

berittigade intresset.”®

3.5.3 Intresseavvéagning i forhallande till automatiserade och
uppkopplade personbilar

Foljande avsnitt applicerar intresseavvagningens bestdndsdelar pd automatiserade
och uppkopplade fordon. Nar det kommer till de tvd exemplen som tagits upp

genomgaende 1 uppsatsen, anvdndarbaserade forsékringar och system som

5 IMY, 2022, s.15.
76 Punkt 126, C-252/21.
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genomfor en automatiserad korning, finns det flera beréttigade intresse for den

personuppgiftsansvarige.

For den anvéndarbaserade forsékringen dr syftet med personuppgiftsbehandlingen
att den personuppgiftsansvarige ska kunna skridddarsy en forsékringspremie
utifrén informationen som uppgifterna ger. Mot bakgrund av detta kan man anta
att den personuppgiftsansvariges intresse ar av ekonomisk karaktir.
Forsdkringsbolaget har med stor sannolikhet ett intresse att undvika obalans
mellan forsékringspremiens belopp och forarens korbeteende. Om en sddan
obalans sker sa skulle exempelvis en forare med ett riskfyllt korbeteende kunna
dra ekonomiska fordelar av det pa forsdkringsbolagets bekostnad vilket
forsdkringsbolaget vill undvika. Den personuppgiftsansvarige har éven ett intresse
av att tillhandahélla en avtalad tjanst gentemot den registrerade for att dirigenom

kunna fullgora avtalet.

For att den personuppgiftsansvariges intresse ska vara beréttigat sa krivs det att
det &r lagenligt, preciserat och kopplat till ett definierat andamal.”” Den
personuppgiftsansvariges intressen dr i detta fall savil lagliga som tydliga och
faktiska. Behandlingen av personuppgifter méste dven vara ndgot den registrerade
rimligen kan forvénta sig for att uppna dndamaélet (Skdl 47 GDPR). Att denna typ
av behandling av personuppgifter behdver genomforas for att kunna skraddarsy en
forsakringslosning kan mycket vil dven vara i linje med den registrerades rimliga

forvantningar. Rekvisiten for ett berdttigat intresse r saledes uppfyllda.

Det krivs dven att behandlingen av personuppgifter dr nédvéndigt for att uppna ett
dndamal kopplat till det berittigade intresset.’”® Det har i tidigare avsnitt redogjorts
att behandlingen av vissa personuppgifter r nddvéindiga for att den
personuppgiftsansvarige ska kunna uppfylla &ndamaélet och skapa en
anvéndarbaserad forsikring. Mot bakgrund av detta dr behandlingen av
personuppgifterna nédvéndig i forhallande till ett andamal som berdr de

beréttigade intressena.

TWP 217,'s. 26-27.
8 IMY, 2022, s. 13-15.
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I exemplet med anvidndarbaserade forsdkringar har den personuppgiftsansvarige
ett ekonomiskt intresse. Nar det kommer till att viga mellan den
personuppgiftsansvariges och den registrerades respektive intressen viger som
ndmnt ett sikerhetsintresse hos den registrerade generellt sett tyngre dn den
personuppgiftsansvariges ekonomiska intresse.”” Nar det kommer till
anvindarbaserade forsékringar dr det séledes inte sjélvklart att den
personuppgiftsansvarige kan stddja sin behandling pa den rittsliga grunden

intresseavvigning.

Ett fordonssystem som genomfor automatiserade korning ér beroende av att veta
var fordonet befinner sig om det ska vara ett system av de hdgre graderna av
automatisering. Det dr ytterst viktigt att en automatiserad korning ska kunna
genomforas sikert och for det krdvs behandling av bland annat

lokaliseringsuppgifter.°

Nér det kommer till fordon med automatiserade korsystemen kan den
personuppgiftsansvarige ha flera intressen. D& denna typ av automatiserat
korsystem dr beroende av personuppgifter for att positionera fordonet pa ett sikert
sdtt kan en personuppgiftsansvarigs intresse vara att skydda sina kunders, det vill
sdga den registrerade forarens liv, hdlsa och egendom. Med andra ord &r den
personuppgiftsansvariges intresse att tillhandahalla en tjédnst som &r siker for

kunden att anvinda.

Likt exemplet ovan borde det dven hédr rimligen vara i linje med den registrerades
rimliga forvintningar att en sddan behandling behdver ske i syfte att uppna ett
trafiksdkert system. Intresset dr i detta fallet dven lagenligt, tydligt och kopplat till
dndamalet att fordonssystemet ska kunna genomfora en for foraren saker
automatiserad korning. Mot bakgrund av detta &r kriterierna for ett beréttigat

intresse hos den personuppgiftsansvarige uppfyllda.

79 Oman, 2021, 5.186.
80 SOU 2018:16, s. 418-419.
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Som nédmnt i tidigare avsnitt har EDPB redogjort for att personuppgiftsansvarige
ska begrénsa sin behandling av just personuppgifter till dar det &r absolut
nddvindigt. I de fall dir det gér att anvénda andra typer av personuppgifter
rekommenderar EDPB att dessa anvénds istillet.3! Det innebér att ifall den
personuppgiftsansvarige anvédnder sig av lokaliseringsuppgifter for att rakna ut
personbilens position sé riskerar denne att genomfora en behandling som inte dr

nddvindig for &ndamélet som beror det berittigade intresset.

Om en intresseavvagning genomfors med utgdngspunkt att den
personuppgiftsansvarige har ett berittigat intresse for att tillhandahalla en séker
tjanst for den registrerade maste detta intresse véga lika tungt eller tyngre &n den
registrerades intresse eller grundlidggande fri- och rattigheter. I detta fallet skulle
den personuppgiftsansvariges intresse for den registrerades liv, hélsa och
egendom vigas mot exempelvis den registrerades intresse att dennes integritet

varnas.

Det finns ett antal skyddsatgérder som den personuppgiftsansvarige maste vidta 1
bada exemplen i syfte att minska risken for inskrankning av den registrerades
grundldggande fri- och réttigheter. Den personuppgiftsansvarige bor begrinsa sin
anvindning av lokaliseringsuppgifter till d& det ar absolut nddvandigt.
Anledningen till detta &r att behandling av lokaliseringsuppgifter riskerar att

avsloja kinslig information géillande den registrerade.?

Utover detta bor den personuppgiftsansvarige som tillhandahaller en tjénst eller
ett automatiserat kdrsystem bor se till att dataskydd &r inbyggt i systemet. Om
tekniken i dessa system redan i den ursprungliga produktionsfasen utformas for att
1 sa liten utstrackning som mojligt samla in personuppgifter, minskar risken for
inskrankning av den registrerades grundldggande fri- och réttigheter.
Omfattningen for dessa sdkerhetsdtgérder ska bestimmas utifrdn vilken risker den
registrerade har for inskrdnkning av dennes rittigheter och friheter samt den

personuppgiftsansvariges tekniska och ekonomiska formaga (Artikel 25.1 GDPR).

81 EDPB 01/2020, s.16.
2 EDPB 01/2020, s.16.
8 EDPB 01/2020, s. 18.
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3.5.4 Den registrerades rattigheter gallande intresseavvagning

Niér det kommer till bestimmelsen om intresseavvigning sé finns det ett antal
bestimmelser i Dataskyddsférordningen som pa olika sitt ger den registrerade

rittigheter.

Om personuppgifterna har samlats in fran den registrerade och behandlingen av
personuppgifterna gors med intresseavvigning som rattslig grund, sd maste den
personuppgiftsansvarige meddela om sina berédttigade intressen till den
registrerade (Artikel 13.1d GDPR). Detta gors i syfte att upprétthalla en réttvis
och 6ppen behandling av personuppgifter (Skidl 60 GDPR). Den
personuppgiftsansvarige behdver dock inte motivera for den registrerade varfor
den personuppgiftsansvariges berittigade intresse viger over den registrerades

intresse eller grundlidggande fri- och réttigheter.

Den registrerade har rétt att géra invindningar mot behandlingen av
personuppgifter ifall behandlingens rittsliga grund &r intresseavvédgning. Om detta
sker sa far den personuppgiftsansvarige endast fortséitta behandlingen om dennes
beridttigade intressen véger Over den registrerades intressen eller grundldggande
fri- och réttigheter (Artikel 21.1 GDPR). Syftet med denna bestimmelse ér att det
bor aligga den personuppgiftsansvarige att visa att dennes intressen faktiskt viger
tyngre dn den registrerades intressen eller grundldggande fri- och rittigheter (Skal

69 GDPR).

For att ett intresse ska vara berittigat sé kravs det att det dr inom den registrerades
rimliga forvintningar att behandlingen genomfors for ett visst andamal (Skil 47
GDPR). Det ir viktigt att den personuppgiftsansvarige ser till att ha konkreta
beldgg som stddjer att personuppgiftsbehandlingen &r i enlighet med de
registrerades rimliga forvéntningar.3® Mot bakgrund av detta ér det den

personuppgiftsansvarige som har ett ansvar att visa att behandlingen dr inom de

8 Oman, 2021, s. 311.
85 IMY, 2022, 5.15-16.
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rimliga férvintningarna, den registrerade &r siledes fri fran bevisbordan i detta

fall.

3.6 Rattslig forpliktelse

3.6.1 Bestammelsens innehall

En behandling far genomforas utan samtycke om det dr nédvéndigt for att den
personuppgiftsansvarige ska kunna fullgora en réttslig forpliktelse (Artikel

6.1c). Med andra ord kan en personuppgiftsansvarig legitimera sin behandling av
personuppgifter med att denne har en rittslig skyldighet att genomfora
behandlingen. Om den personuppgiftsansvarige exempelvis tillhandahéller en
tjdnst gentemot den registrerade kan det finnas réttsliga skyldigheter for den
personuppgiftsansvarige att behandla kundens, alltsd den registrerades,
personuppgifter. Andamélet med behandlingen av personuppgifter ir siledes att

uppfylla den rittsliga forpliktelsen.®¢

En rittslig forpliktelse bor ha grund i antingen 1 EU-rétt eller i den nationella
riatten hos den EU-medlemsstat som den personuppgiftsansvarige omfattas av
(Artikel 6.3 GDPR). En medlemsstat i EU far anpassa tillimpningen av
Dataskyddsforordningens bestimmelser med hénsyn till bestimmelsen om réttslig
forpliktelse. For att sdkerstilla en laglig och réttvis behandling kan medlemsstaten

exempelvis faststdlla egna specifika krav for behandlingen (Artikel 6.2 GDPR).

Dataskyddsforordningen har inga krav pd att varje enskild behandling ska ha
grund av en sérskild lag. Samma lag kan sdledes vara grund for flera behandlingar
av personuppgifter som innehar rittslig grund i form av réttslig forpliktelse for

den personuppgiftsansvarige (Skil 45 GDPR).

For att denna réttsliga grund ska kunna anvindas s krévs det att behandlingen

atminstone dr nddvéndig for att fullgora en réttslig forpliktelse. Bestimmelsen

8 Kotschy, 2020, .332.
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kréver séledes inte att det ska finnas en réttslig skyldighet att just behandla

personuppgifterna utan det kan vara ett led i att fullgora en rittslig forpliktelse.®’

Ett exempel pa sddana situationer dir en rittslig forpliktelse finns dr dd EU-rétt
eller nationell rétt faststaller att ndgon &r skyldig att i vissa situationer overfora
information till exempelvis en myndighet. I en sddan situation ir den
personuppgiftsansvarige skyldig att agera i enlighet med forfattningen och
genomfora behandlingen.®® Dataskyddsforordningen redogér dven for att
tillsynsmyndigheter ska ha befogenhet att {2 tillging till personuppgifter av den
personuppgiftsansvarige forutsatt att informationen behovs for att
tillsynsmyndigheten ska kunna fullgora sina uppgifter (Artikel 58.1e GDPR). Det
innebér att om en tillsynsmyndighet krdver den personuppgiftsansvarige pa viss

information, dr den personuppgiftsansvarige skyldig att [dmna ut den.

3.6.2 Rattslig forpliktelse i forhallande till automatiserade och
uppkopplade personbilar

Niér det kommer till uppkopplade fordon sa blir bestimmelsen om réttslig
forpliktelse pa olika sitt relevant. Foljande exempel kommer vara dels réttsliga
forpliktelser som den personuppgiftsansvarige har idag och dels réttsliga

forpliktelser som denne troligtvis kommer att ha i framtiden.

Den rittsliga forpliktelsen behdver inte aterfinnas i lag, en giltig réttslig
forpliktelse kan dven aterfinnas i sirskilt reglerade avtal, exempelvis
forsékringsavtal.® Hér blir de anvéndarbaserade forsdkringarna relevanta. De
anvindarbaserade forsdkringarna behandlar olika typer av personuppgifter for att
kunna skraddarsy en forsidkringslosning for den registrerade kunden. Ett

forsdkringsavtal dr som sagt ett sddant sérskilt reglerande avtal som ger det

87 Oman, 2021, s. 168.
88 Oman, 2021, s. 169.
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personuppgiftsansvarige forsakringsbolaget vissa réttsliga forpliktelser. Mot
bakgrund av detta skulle forsakringsbolaget ha réttslig grund for den behandling

av personuppgifter som de har en rittslig forpliktelse att genomfora.

Det finns dven exempel som baseras pé olika malsittningar som sétts upp av
bland annat statliga myndigheter. Dessa exempel &r @n sd lange spekulativa men
de kan komma att bli relevanta for framtidens behandling av personuppgifter nar
det kommer till automatiserade och uppkopplade personbilar. Trafikverket
redogor att tillgang till stora mingder data och utbyte av den ar viktigt for den
framtida utvecklingen av uppkopplade fordon och digitalisering generellt.
Trafikverket har som maélséttning for det ndrmsta 2020-talet att ett system som
bland annat varnar for stillastdende fordon pa vigarna ska utvecklas. Trafikverket
redogor dven for att denna typ av data eventuellt kan komma att samlas in pa
centrala plattformar.”® Om detta blir verklighet skulle det krivas att den
personuppgiftsansvarige delar uppgifter om var ett fordon befinner sig, det skulle

dérigenom finnas en rittslig forpliktelse att behandla personuppgifter.

For automatiserade korsystem pa nagon av de hogre graderna av automatisering
dér korsystemet forvintas genomfora en automatiserad kdrning ar det av hdgsta
vikt for sékerheten att systemet far behandla flera typer av personuppgifter
samtidigt.”! Detta innebdr att den personuppgiftsansvarige har en forpliktelse att
behandla personuppgifter i syfte att upprétthalla sdkerheten pa det automatiserade
fordonet. I Sverige finns Produktsékerhetslagen som syftar till att sdkerstdlla att
bland annat varor som konsumenter koper inte skadar nagon (1§
Produktsidkerhetslagen). Denna lagen faststéller att varor som en néringsidkare
sdljer till en konsument ska vara sékra (7§ Produktsikerhetslagen). En sdker vara
definieras hdr som en vara som medfor lag eller ingen risk for mdnniskors halsa

eller sikerhet (8§ Produktsékerhetslagen).

En applicering av Produktsékerhetslagens bestimmelser pd automatiserade och

uppkopplade personbilar visar hur den personuppgiftsansvarige maste behandla

%0'SOU 2018:16, s. 196-197.
°1'SOU 2018:16, s. 185.
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personuppgifter i syfte att erbjuda en séker vara i enlighet med
Produktsdkerhetslagen. Den personuppgiftsansvarige har séledes en réttslig
forpliktelse och behandlingen av personuppgifter har i detta fallet en réttslig
grund.

Utover dessa exempel pa funktioner finns det en funktion som blir allt vanligare i
moderna personbilar. Denna funktionen ir ett 112-baserat eCall-system som
automatiskt skickar ett meddelande till larmcentral vid héndelse av en
trafikolycka. Personuppgifter som behdver behandlas for denna funktionen ar
bland forarens position och fordonets senaste fardriktning.? I EU-férordningen
2015/758 om typgodkidnnandekrav for montering av eCall-system som bygger pa
112-tjansten i fordon och om éndring av direktiv 2007/46/EG (”Foérordning
2015/758”) faststélls det att alla nyproducerade personbilar ska vara utrustade
med denna funktionen (Artikel 4 Forordning 2015/758).

Da en personuppgiftsansvarig omfattas av den hér férordningen har denne en
rittslig forpliktelse att tillhandahalla denna tjdnsten och dirigenom &ven behandla
vissa personuppgifter. Den rittsliga forpliktelsen har i detta exemplet en EU-

rittslig grund i form av Forordning 2015/758.

Automatiserade och uppkopplade personbilar &r ndgot som &r under stindig
utveckling och som kommer ta alltmer plats i samhaillet. Befintligt regelverk kan
med bakgrund av detta vara svart att anpassa till den nya tekniken. Det kommer
saledes rimligen uppkomma fler rittsliga forpliktelser for den

personuppgiftsansvarige i takt med den tekniska utvecklingen.

I SOU 2018:16 om végen till sjdlvkorande fordon foreslés ett inforande av ny
lagstiftning gillande automatiserade och uppkopplade fordon med fokus pé bland
annat behandling av personuppgifter.”® Det redogérs dven att myndigheter i
framtiden kommer att ha ett stort behov av information kring personbilar som

genomfor en automatiserad korning. Ett exempel pa en sddan situation &r ifall det

2 EDPB 01/2020, s.31-32.
93 SOU 2018:16, s. 628-629.
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automatiserade fordonet har dsamkat en trafikolycka och denna information
behovs for att bedoma straffansvar. Den personuppgiftsansvarige kommer saledes

att ha en rittslig forpliktelse att behandla denna informationen.”*

3.6.3 Den registrerades rattigheter i forhallande till rattslig
forpliktelse

Det finns ett antal bestimmelser 1 Dataskyddsférordningen som ger den

registrerade vissa réttigheter nar det kommer till den hér réttsliga grunden.

I det skél 1 Dataskyddsforordningen som é&r kopplat till bestimmelsen om réttslig
forpliktelse redogors det att kraven bor preciseras for att bland annat faststélla
vem den personuppgiftsansvarige ér, vad for typ av personuppgifter som

behandlas och dndamalet med behandlingen (Skil 45 GDPR).

Dataskyddsforordningens kapitel om den registrerades réttigheter inleds med en
redogorelse om att den personuppgiftsansvarige har ett ansvar att vidta lampliga
atgdrder for att ge den registrerade information enligt bland annat artikel 13 och
kommunikation enligt bland annat artikel 15 i Dataskyddsforordningen (Artikel
12.1 GDPR).

I artikel 13 i Dataskyddsforordningen aterkommer den del av vad som redogors i
skél 45 ovan. I de fall dir personuppgifter fran en registrerad har behandlats sd har
den registrerade ritt att f4 information om den personuppgiftsansvariges identitet
och dennes kontaktuppgifter (Artikel 13.1a GDPR). Den registrerade har dven rétt
att fa reda pa vad behandlingen av dennes personuppgifter har for &andaméal och
vad for rittslig grund som behandlingen vilar pa (Artikel 13.1c GDPR). Den
personuppgiftsansvarige maste alltsd meddela att denne dr personuppgiftsansvarig
och att behandlingen i fraga syftar till att fullgéra en rittslig forpliktelse som den

personuppgiftsansvarige har, vilket d&ven dr behandlingens réttsliga grund.

%4 SOU 2018:16, s. 732-733.

63



I syfte att sékerstélla en réttvis och 6ppen behandling ska den
personuppgiftsansvarige dven informera den registrerade om hur ldnge
personuppgifter kommer att lagras eller hur ldnge det &r planerat att de ska lagras
(Artikel 13.2a GDPR). Den registrerade har dven ritt att vinda sig till en
tillsynsmyndighet for att fora fram klagomal pa hur behandlingen genomfors.

(Artikel 13.2d GDPR).

Dessa bestimmelser dverensstimmer i viss man med den registrerades ratt till
tillgdng. Ratten till tillgdng innebér bland annat att den registrerade har rétt att fa
tillgang till information om vad for personuppgifter som behandlas (Artikel 15.1b
GDPR). Likt artikel 13.1c i Dataskyddsforordningen faststélls det dven hér att den
registrerade har ritt att fa information om vad som &r andaméalet med
behandlingen (Artikel 15.1a GDPR). Aven i ritten till tillgdng faststills det att den
registrerade har rétt att fi information om att denne kan vénda sig till en
tillsynsmyndighet for klagomal géllande behandling av personuppgifterna (15.1f
GDPR).
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4 Sammanfattning och slutsatser

4.1 Forutsattningar for rattslig grund gallande

behandling av forarens personuppgifter

Uppsatsen har riktat in sig pa fyra réttsliga grunder for att undersdka under vilka
forutséttningar dessa rittsliga grunder kan utgora lamplig réttslig grund for
behandling av forarens personuppgifter i samband med automatiserade och
uppkopplade personbilar. Samtliga grunder har applicerats pa exempel géillande
dessa personbilar for att tydliggdra vad den personuppgiftsansvarige behdver

vidta for atgérder for att uppnd en laglig behandling av forarens personuppgifter.

Forutsittningarna for ett giltigt samtycke &r att samtycket ér specifikt, frivilligt
och vilinformerat. Den rittsliga grunden samtycke ger den
personuppgiftsansvarige ett ansvar att sikerstilla den registrerades deltagande i

och medvetande om behandlingen.

En atgird som den personuppgiftsansvarige méste vidta &r att begrinsa
behandlingen av forarens personuppgifter till att enbart omfatta vad som ér
nddvindigt for att tillhandahalla tjansten och ddrmed fullgdra avtalet gentemot
foraren. Den personuppgiftsansvarige ska dven vidta atgérder for att enbart
genomfora en behandling av personuppgifter for ett specifikt och tydligt andamal.
En behandling far séledes inte goras utan &ndamaél eller for annat andamal dn det
foraren har samtyckt till. Slutligen ska den personuppgiftsansvarige dven vidta
atgdrder for transparens mellan denne och den registrerade, det innebér att den
registrerade ska vara vélinformerad om behandlingen och dess &ndamaél for att

samtycket ska vara giltigt.
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Forutsittningarna for att samtycke ska kunna utgdra en rittslig grund for att
behandla forarens personuppgifter dr att den personuppgiftsansvarige vidtar dessa

atgdrder for att garantera forarens deltagande i och medvetande om behandlingen.

Nér det kommer till den réttsliga grunden fullgérande av avtal stimmer vissa av
forutsittningarna dverens med forutsittningarna for ett giltigt samtycke. Aven hir
ar den rattsliga grunden beroende av att behandlingen dr nddvandig for att uppné
dndamalet, i detta avseende dr dndamalet att fullgdra avtalet med den registrerade
eller vidta atgarder pa begdran av den registrerade innan avtalet ingatts.
Forutsittningarna for att en behandling ska kunna anvénda denna rittsliga grund
ar forst och framst att den personuppgiftsansvarige har ett faststéllt indamal med
behandlingen och att andamalet framfors 6ppet och tydligt till den registrerade.

Den registrerade har ritt att fa veta varfor behandlingen genomfors.

Utover detta dr rimlighet en viktig forutsittning for denna réttsliga grund. En
behandling &r inte nddvindig om den inskrinker den registrerades integritet i en
omfattning som &r orimlig i férhdllande till &ndamalet. Forutsittningarna for
fullgdrande av avtal dr att den personuppgiftsansvarige behandlar

personuppgifterna pa ett oppet, tydligt och rimligt sitt.

Bestédndsdelarna for en intresseavvigning som rittslig grund dverensstimmer i
viss mén med bestdndsdelarna for de andra réttsliga grunderna. I sdvil denna
rittsliga grund som i grunden fullgérande av avtal ovan ligger det i den
personuppgiftsansvariges intressen att tillhandahélla den avtalade tjéinsten
gentemot den registrerade. Forutséttningarna for att legitimera en behandling pa
denna réttsliga grund dr att den personuppgiftsansvarig har ett berdttigat intresse
med behandlingen och att denne ar tydlig med vad detta intresset dr. Transparens
mellan den personuppgiftsansvarige och den registrerade &r viktigt &ven i denna

rittsliga grund.
Behandlingen behover dven vara nddvindig i forhdllande till andamalet. Den

registrerades integritet far inte inskrédnkas mer dn absolut nddvindigt. En

behandling av personuppgifter ska dven begrénsas till vad den registrerade
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rimligen kan forvénta sig, hdr blir det aterigen viktigt med transparens géllande

behandlingen mellan den personuppgiftsansvarige och den registrerade.

Den sista réttsliga grunden i denna undersdkning &r réttslig forpliktelse.
Forutsittningarna for att en behandling av personuppgifter ska inneha denna
rittsliga grunden &r forst och framst att den réttsliga forpliktelsen ér lagstadgad
antingen i EU-rétt eller i nationell rdtt. Utover detta ska behandlingen vara
nddvindig for att den personuppgiftsansvarige ska kunna fullgora den réttsliga

forpliktelse som denne har.

Dataskyddsforordningen har ett antal artiklar dedikerade till den registrerades
rittigheter nédr det kommer till behandling av personuppgifter. Dessa réttigheter
har den personuppgiftsansvarige en skyldighet att beakta. Manga av dessa
rittigheter berdr den registrerades rétt till information och deltagande 1
behandlingen. Négra exempel pa detta &r rétt till information om behandlingens

dndamal och ritt att fa sina personuppgifter raderade vid ett aterkallat samtycke.

Denna undersdkning har visat att de rittsliga grundernas bestdndsdelar
overensstimmer med varandra i stora drag. Nyckelord som &ppenhet, tydlighet
och rimlighet dr vanligt forekommande 1 savél de réttsliga grunderna som i
Dataskyddsforordningen i stort. Alla dessa nyckelord kan egentligen
sammanfattas med ett ord: Respekt. En personuppgiftsansvarig som respekterar
Dataskyddsforordningens bestimmelser om rittslig grund och principer om
oppenhet, tydlighet och rimlighet har goda forutsittningar for att genomfora en
laglig behandling av personuppgifter som &dven ér effektiv for den
personuppgiftsansvariges andamal. Dessa nyckelord kommer att vara viktiga for
att ge forutsittningar att bedriva en behandling av personuppgifter som ar savél
laglig som framgéngsrik. Det hir &r i sin tur viktigt for framtidens utveckling

inom automatiserade och uppkopplade fordon.
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4.2 Fordelar och nackdelar med de rattsliga grunderna

fran den personuppgiftsansvariges perspektiv

Att automatiserade och uppkopplade fordon ér framtiden inom EU ir klarlagt. |
savil Strategidokumentet som i Amsterdamdeklarationen har det forklarats hur
utvecklingen for automatiserade och uppkopplade fordon ska frémjas. Mot
bakgrund av detta &r det ett rimligt antagande att vi i framtiden kommer att {4 se
fler och alltmer avancerade automatiserade och uppkopplade fordon pa vigarna

inom EU.

Uppsatsen har fokuserat pa framst tvd exempel nédr det kommer till behandling av
personuppgifter inom automatiserade och uppkopplade fordon. Dessa ér
anvindarbaserade forsdkringar och system som genomfor en automatiserad
korning. Det ér faststéllt att dessa tjdnster dr i behov av att behandla
personuppgifter for att kunna fungera pa ett tillfredsstéllande sétt. En
personuppgiftsansvarig dr darigenom i stort behov av att legitimera sin behandling
pa en réttslig grund. Detta avsnitt syftar till att klargdra vilka fordelar och
nackdelar de respektive réttsliga grunderna har fran den personuppgiftsansvariges

perspektiv.

Det har forklarats i undersdkningen att samtycke &r ungefér som ett utgangslage
nér det kommer till Dataskyddsforordningens réttsliga grunder. Foérdelen med att
basera sin behandling pa den registrerades samtycke &r att behandlingen fir en
tydlig rattslig grund i motsats till exempelvis den réttsliga grunden
intresseavvigning. Nackdelen med samtycke &r att det krdver viss kontakt med
den registrerade vilket kan vara tids- och resurskrdvande. Dock &r det den
personuppgiftsansvariges ansvar att den registrerade far den kontakt med den

personuppgiftsansvarige som denne har rétt till.

Den rittsliga grunden fullgérande av avtal blir applicerbar i situationer dar
behandlingen av personuppgifter dr nddvindig for att fullgdra avtalsrattsliga
forpliktelser, alltsa att fullgora ett avtal som ingatts med den registrerade.

Fordelen med denna riéttsliga grund ar att den personuppgiftsansvarige kan
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definiera sitt indamal utefter sin verksamhet och dirigenom kan genomfora en
behandling som é&r relevant for den tjdnsten som ska tillhandahallas. Nackdelen
med denna réttsliga grunden &r att den utgér frin ett avtal vilket begransar den
personuppgiftsansvariges mdjligheter till behandling som eventuellt gar utanfor

avtalet.

Det dr rekommenderat att en personuppgiftsansvarig som anvinder sig av en
intresseavvigning ska basera sin behandling pé atminstone en annan réttslig
grund, detta da intresseavvigning har en mycket generell karaktdr. Dock ska en
intresseavvigning inte ses som en sista utvdg som en personuppgiftsansvarig

anvinder endast om ingen annan réttslig grund dr mgjlig.

Ponera att den personuppgiftsansvariges verksamhet gér ut pa att behandla
personuppgifter i syfte att exempelvis skapa anvindarbaserade forsékringar eller
fordonsystem som utfor en automatiserad korning. I ett sddant fall skulle det vara
ett orimligt tillvdgagangsitt att forlita sig enbart pa en forhallandevis oséker
rittslig grund som intresseavvdgning. Hér blir istillet samtycke en mer sdker
rittslig grund att basera sin behandling av personuppgifter pa.
Intresseavvigningens generella karaktér kan dock i viss mén vara en fordel for
den personuppgiftsansvarige. En generalklausul som intresseavvigningen ér
fdngar upp fall dér en behandling av personuppgifter dr nddviandig men ingen

rittslig grund &r tydligt applicerbar.

Nér det kommer till réttslig forpliktelse som réttslig grund sé finns det en
uppenbar fordel, denna fordelen &r att andamalet &r otvetydigt. Nackdelen ér att
dndamalet i detta fall &r lagstadgat och séledes inte kan anpassas till den
personuppgiftsansvariges verksamhet pd samma sétt som exempelvis den rittsliga

grunden fullgérande av avtal.

Sammanfattningsvis finns det fordelar och nackdelar med samtliga réttsliga
grunder och en personuppgiftsansvarig maste gora en noggrann beddmning nar
denne ska bestimma vilken riéttslig grund den vill anvénda. Att se det som att de
rittsliga grunderna har en inbordes ordning &r en olycklig tolkning av

Dataskyddsforordningen. Istéllet ska en personuppgiftsansvarig oavsett vilken
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rittslig grund den har for sin behandling av personuppgifter, alltid stréva efter en
oppen och rimlig behandling. Den personuppgiftsansvarige ska éven strdva mot
att ha en transparent héllning gentemot den registrerade och sdkerstilla den
registrerades medvetande om och deltagande i behandlingen. Precis som i
foregaende avsnitt dr respekt ett nyckelord for den personuppgiftsansvarige. En
personuppgiftsansvarig som visar respekt for Dataskyddsforordningens
bestimmelser och vad dessa @mnar skydda, bland annat den registrerades
integritet, 16per mindre risk att genomfora en illegal behandling av

personuppgifter.
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