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Summary

The aim of this study is to examine how the European Union’s regulation of
intermediary liability and the new procedural obligations imposed on media
platforms relate to the protection of freedom of expression contained in the
European Convention on Human Rights (ECHR) and the European Union
Charter. The present paper embarks on an analysis of the foundational
protection of freedom of expression and information provided by Article 10
of the ECHR and Article 11 of the EU Charter. By using a legal dogmatic
method to describe current law, the paper critically assesses the construction,
function, and shortcomings of intermediary liability under the E-Commerce
Directive and how these persist within the framework of the Digital Services
Act (DSA).

The liability of media platforms for user-generated content was previously
regulated in the European Union by the E-Commerce Directive and later
transferred to the DSA. The regulation is based on media platforms being
discharged from liability provided that certain conditions are met. These
conditions relate to passivity, knowledge, and expeditious action. In addition
to the exemption from liability, the DSA incorporates various procedural and
formal requirements for media platforms, with the overarching objective of
enhancing transparency and safeguarding the fundamental rights of users.

The paper shows that under the E-Commerce Directive there were a number
of ambiguities regarding the liability limits and the interpretation of various
elements of the regulation. Consequently, the regulatory landscape was
fragmented and unpredictably applied. Concurrently, most of these
ambiguities have persisted within the framework of the DSA, with the
emergence of new uncertainties.

Furthermore, the paper highlights that although the DSA introduces several
measures aimed at preserving users' freedom of expression and information
in the digital realm, there is an imminent risk of legitimate content removal.
This risk is attributed to both the structure of liability exemption and certain
active measures required by the DSA. Consequently, the paper raises
concerns regarding the compatibility of the DSA with Article 10 ECHR and
Article 11 EU Charter, mainly with regard to the requirements of legality and
necessity.



Sammanfattning

Syftet med denna uppsats &r att undersbka hur EU:s reglering av
mellanhandsansvar och de nya processuella skyldigheter som &laggs
medieplattformar forhaller sig till det yttrandefrihetsréattsliga skydd som finns
i Europakonventionen (EKMR) och EU-stadgan. Uppsatsen innehaller en
analys av det grundldggande skyddet for yttrande- och informationsfriheten
som stadgas i artikel 10 EKMR och artikel 11 EU-stadgan. Genom att
anvanda en rattsdogmatisk metod for att beskriva géllande rétt gar uppsatsen
igenom mellanhandsansvarets konstruktion, funktion, samt de brister som har
funnits under e-handelsdirektivet och hur dessa sedermera fortlever genom
Digital Services Act (DSA).

Medieplattformars ansvar for anvandarproducerat innehall har inom EU
tidigare reglerats genom e-handelsdirektivet men sedermera ersatts av
bestammelserna i DSA. Regleringen, i saval e-handelsdirektivet som i DSA,
bygger pa att medieplattformar erhaller ansvarsfrihet under forutsattning att
vissa rekvisit uppfylls. Dessa rekvisit handlar om passivitet, kdnnedom och
agerande utan dréjsmal. DSA innehaller utéver ansvarsfrineten en rad
processuella och formella krav pa medieplattformarna som bland annat syftar
till att skapa transparens och skydda anvéndarnas grundldggande rattigheter.

Uppsatsen visar att det under e-handelsdirektivet fanns en rad oklarheter for
ansvarsfrihetens granser och hur olika rekvisit i regleringen skulle tolkas,
samt att regleringen var fragmentiserad och oforutsebar. Samtidigt har
merparten av oklarheterna forts over till DSA, samtidigt som nagra nya
oklarheter uppkommit.

Uppsatsen visar ocksa att samtidigt som DSA infor ett antal atgarder som
syftar till att skydda anvéndarnas yttrande- och informationsfrihet online,
finns en dverhangande risk for att lagligt innehall tas bort. Detta beror bade
pa ansvarsfrihetens utformning och pa nagra av de krav pa aktiva atgarder
som DSA infor. Uppsatsen visar att DSA vécker beténkligheter vad géller
dess forenlighet med artikel 10 EKMR och artikel 11 EU-stadgan,
huvudsakligen vad géller kraven pa legalitet och nddvandighet.
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1 Inledning

1.1 Bakgrund

Anvandningen av sociala medier har kraftigt 6kat sedan den forsta sociala
medieplattformen sdg dagens ljus ar 1994 genom skapandet av sajten
GeoCities av David Bohnett och John Rezner.! Ungefar 60 procent av
varldens befolkning anvander i dag sociala medier, vilket a mer an 4,8
miljarder manniskor.? Internet och utvecklandet av sociala medieplattformar
har forandrat hur ménniskor kommunicerar med varandra, och skapat
mojligheter att sprida och ta del av information som saknar motstycke.

Sociala medier betraktades inledningsvis som en mdjliggorare av
yttrandefrihet och demokratisering,® men i takt med att nathat och
desinformation borjade spridas har tonlaget férandrats.* Ar 2018 uppgav 6ver
60 procent av EU:s befolkning att de hade kommit éver olagligt innehall pa
nétet, och 65 procent uppgav att de inte tyckte att internet var en saker plats,
enligt en Eurobarometer-undersokning.® Flera lander, daribland Tyskland,
Osterrike och Frankrike, har infort nationell lagstiftning for att komma &t
spridningen av hat och desinformation.® Det har féranlett kritik ocksa fran
andra hallet — gallande att plattformarna censurerar anvandarnas yttranden.
Inte minst protesterades det hogljutt efter att USA:s expresident Donald
Trump permanent stangdes av fran Twitter och Facebook i samband med
stormningen av Kapitolium 2021.7

| oron for néathat och desinformation & ena sidan, och censur & andra, har
onlineplattformarna pressats, bade fran organisationer och fran statligt hall,
att bade gora mer och mindre for att évervaka sina plattformar.® I december
2020 presenterade EU-kommissionen forslag pd en ny rattsakt, Digital
Services Act (i fortsattningen DSA). Med den hoppas lagstiftaren battre

1 Stevenson, Michael (2018), The Rise of Blogging: Personal Publishing, Content
Management and Web Filtering, The SAGE Handbook of Social Media (red.) Burgess, Jean,
Marwick, Alice & Poell, Thomas, Sage publications, s. 80.

2 Statista (2022), ‘Number of social media users worldwide from 2017 to 2027°.

3 SOU 2020:56 Det demokratiska samtalet i en digital tid, s. 59 f.

4 Heldt, Amélie (2022), EU digital services Act: The White hope of Intermediary
Regulation, Digital platform regulation, red. Terry Flew & Fiona R Martin, Palgrave
Global Media Policy and Business, s. 69 f.

5 Manganelli, Antonio & Nicita, Antonio (2022), Regulating Platforms’ Digital
Services: Speech and Reach, Regulating digital markets, Palgrave Studies in Institutions,
Economics and Law, Springer International Publishing, s. 169.

¢ Alaphilippe, Alexandre, Gizikis, Alexis, Hanot, Clara & Bontcheva, Kalina (2019),
Automated tackling of disinformation, European Parliamentary Research Service, s. 46.

7 Buiten, Miriam C. (2021), The Digital Services Act From Intermediary Liability to
Platform regulation, Journal of Intellectual Property, Information Technology and
Electronic Commerce Law, vol. 12, nr. 5, s. 362.

8 Buiten, (2021), s. 361 f.



kunna balansera de motstaende intressen som sociala medieplattformar
brottas med.

Rattsakten ar dock kontroversiell. Fragan, som inte minst denna uppsats
kommer att handla om, d&r huruvida DSA innebar ett Okat
yttrandefrihetsrattsligt skydd for anvandarna pa sociala medieplattformar,
alltsa medborgarna, eller om de kritiker som pekar pa en 6kad risk for censur
kommer att fa rétt.

1.2 Syfte och fragestallningar

Syftet med denna uppsats ar att undersoka EU:s reglering av sociala
medieplattformar samt hur regleringen forhaller sig till skyddet for yttrande-
och informationsfrineten 1 Europakonventionen (i fortsdttningen d&ven
EKMR) samt Europeiska unionens stadga (i fortsattningen EU-
stadgan/stadgan). Detta gors genom att undersoka utformningen av dels
ansvarsfriheten i e-handelsdirektivet och DSA, dels de aktiva atgarder som
alaggs medieplattformar genom DSA i samband med innehallsmodereringen.
Uppsatsen bestar saledes av tva tematiska delar.

Uppsatsen kommer att besvara féljande fragestallningar:

e | vad man kan sociala medieplattformar inom EU ga fria fran juridiskt
ansvar for yttranden som de lagrar pa sin plattform?

o Vilka yttrandefrihetsrattsliga problem finns det med EU:s reglering av
ansvarsfrihet samt aktiva atgarder utifran artikel 10 EKMR och artikel
11 EU-stadgan?

1.3 Avgrénsningar

| denna uppsats behandlas bland annat fragan om mellanhanders ansvar for
anvandarproducerat innehall samt vilka aktiva atgarder, i form av
processuella och formella skyldigheter, som plattformarna alaggs under DSA
i samband med sin innehallsmoderering. Innehallsmoderering forstas i
uppsatsen som den process som sker da medieplattformar modererar innehall
utifran olika typer av regler, vilka narmare beskrivs under avsnitt 2.2.

Uppsatsen fokuserar pa de mellanhander som utgor sociala medieplattfomar.
Begreppet sociala medieplattformar ar vagt till sin natur och det saknas nagon
enhetlig definition av begreppet. Ofta beskrivs det med hjélp av de sociala
medieplattformar som dominerar marknaden, exempelvis Facebook och
Twitter. | denna uppsats forstas begreppet som kommunikationskanaler dar
anvandare genom exempelvis text, bild eller ljud kan kommunicera och



sprida information till en storre krets.® Begreppet kommer att tas upp i
samband med genomgangarna av e-handelsdirektivet och DSA, se kapitel 4.

Uppsatsen behandlar olagligt innehall samt innehall som ar lagligt men
betraktas som skadligt. VVad olagligt innehall avser beskrivs i avsnitt 4.2.2 och
4.4.2. Begreppet skadligt innehall definieras i avsnitt 4.4.2.

Mellanhdnders ansvar reglerades tidigare av e-handelsdirektivet men i dag
enbart genom forordningen DSA. Bada regleringarna behandlas i uppsatsen.
Déremot kommer inte sérregleringar som uppstaller sarskilda regler for vissa
typer av innehall att behandlas. Det innebér att de regleringar som avser
spridning av barnpornografi‘®, uppmuntran till terrorbrott!?, spridning av
terrorisminnehall*2 eller spridning av upphovsrattsligt skyddat material®3, inte
omfattas av uppsatsens undersokningsomrade. Uppsatsen ar darfor inte
uttémmande nar det kommer till innehall som omfattas av ovannamnda
regleringar. Vidare fokuserar uppsatsen enbart den EU-rattsliga regleringen
av medieplattformar, och inte pa nationell ratt.

Uppsatsen bestar, som tidigare namnts, av tva tematiska delar. Dels en
genomgang av ansvarsfrineten, dels en genomgang av de aktiva atgarder,
ibland kallade skyldigheter, som alaggs medieplattformarna genom DSA.
Begreppet ansvar kommer i forsta hand att anvandas i samband med att
ansvarsfriheten diskuteras. Ansvar i detta sammanhang avser bade
civilrattsligt och straffrattsligt ansvar.

Avslutningsvis omfattar inte uppsatsen sadana skyldigheter som aldggs
plattformar i kris. Ddrmed behandlas inte undantagen for krig eller annat
nodlage fran skyddet for yttrande- och informationsfrinet i artikel 15
Europakonventionen.

1.4 Metod och material

For att undersoka hur EU:s reglering av medieplattformar forhaller sig till det
yttrandefrihetsréttsliga skyddet i EKMR och EU-stadgan har en
rattsdogmatisk metod anvants. Metoden handlar om att analysera rattskallor
som lagstiftning, rattspraxis, forarbeten och doktrin samt om att genom detta

% Jamfor skal 13 DSA; Nationalencyklopedin, *Sociala medier’.

10 Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om
bek&mpande av sexuella 6vergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om ersattande av radets rambeslut 2004/68/RIF.

11 Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om
bekampande av terrorism, om ersattande av radets rambeslut 2002/475/RIF och om dndring
av radets beslut 2005/671/RIF.

2 Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april 2021 om
atgarder mot spridning av terrorisminnehall online.

13 Europaparlamentets och radets direktiv (EU) 2019/790 av den 17 april 2019 om
upphovsratt och narstaende rattigheter pa den digitala inre marknaden och om andring av
direktiven 96/9/EG och 2001/29/EG och direktivet om audiovisuella medietjénster.



undersoka juridiska problem, dra slutsatser och argumentera for l6sningar pa
identifierade problem.* Den rattsdogmatiska metoden har i denna uppsats
konkret inneburit att EU-rattsligt material, i form av EU-lagstiftning, doktrin
samt EU-domstolens och Europadomstolens praxis, har hanterats inom ramen
for rattskallornas inbordes hierarki. Inom primérratten, som utgérs av
bindande rattskallor och bestar av de grundlaggande fordragen
(unionsfordraget, FEU, och funktionsfordraget, FEUF) samt av EU-
stadgan,® har EU-stadgan varit av sérskild vikt. Detta beror inte minst pa att
EU-rétten, daribland de for arbetet centrala rattsakterna e-handelsdirektivet
och DSA, ska tolkas i ljuset av EU-stadgan.® Emellertid ar EU-domstolens
rattspraxis vad galler tilldmpningen av yttrande- och informationsfriheten i
artikel 11 EU-stadgan, mindre omfattande &n Europakonventionens
motsvarande praxis. Europakonventionen har dels av denna anledning varit
av stor vikt for att ta utrona det grundldggande skyddet for yttrande- och
informationsfrihet inom bade EU-ratten och Europaréatten. Av artikel 52.3
EU-stadgan framgar att rattigheterna i stadgan ska ha samma innebord och
rackvidd som motsvarande réattigheter i EKMR.

Inom sekundarratten, vilket inkluderar bade bindande rattsakter sasom
forordningar, direktiv och beslut, och icke-bindande rattsakter, har tva
rattsakter varit mycket viktiga — e-handelsdirektivet och Digital Services Act
(DSA). For att forsta bestammelserna vilka avser mellanhandsansvarets
granser har rattspraxis varit avgorande. Namnas boér att det saknas praxis
kring DSA, samt att rattsakten inte annu fullstandigt tratt i kraft. Den
uttolkning av lagtexten som gors i arbetet, utgar darfor fran skalen i DSA,
fran e-handelsdirektivets rattspraxis kring mellanhandsansvaret samt fran
doktrin som tar sin utgangspunkt dels i det slutgiltiga lagforslaget, dels i
kommissionens forslag till DSA som lades fram ar 2020. Detta bor hallas i
atanke nar lasaren beaktar uppsatsens slutsatser. | sammanhanget kan namnas
att det finns olika uppfattningar om doktrinens betydelse som rattskalla.
Bland annat anses dess betydelse paverkas av tillgangen av andra rattskallor
sasom hur lagtexten ar utformad och omfattningen av rattspraxis. | analysen
av rattsakten DSA har avsaknaden av andra rattskallor gjort behandling av
doktrin helt nddvandig.’

Vad galler doktrinen kan namnas forfattare som Aleksandra Kuczerawy vid
universitetet KU Leuven som har analyserat bestdmmelserna och
skyldigheterna  for mycket stora plattformar i DSA. Gallande

14 Naav, Maria & Zamboni, Mauro (2018), Juridisk metodlara, 2 uppl., Lund:
Studentlitteratur, s. 21.

15 Hettne, Jorgen & Otken Eriksson, Ida (red.) (2011), EU-réttslig metod: teori och
genomslag i svensk réattstillampning, 2 uppl., Stockholm: Nordstedts juridik, s. 40.

16 Kuczerawy, Aleksandra (2017), The power of positive thinking: intermediary liability
and the effective enjoyment of the right to freedom of expression, Journal of Intellectual
Property, Information Technology and Electronic Commerce Law, Vol. 8, nr. 3, s. 233.

17 Ahman, Karin (2019), Grundlaggande rattigheter och juridisk metod, 2 uppl.,
Stockholm: Nordstedts Juridik AB, s. 23.
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mellanhandsansvaret, som inférdes med e-handelsdirektivet, finns
omfattande doktrin inom saval europeisk som amerikansk ratt. Ett exempel
pa det senare ar professorn vid Yale Law School Jack M. Balkins artiklar om
yttrandefrihet och mellanhandsansvar pa internet. Avseende den europeiska
kontexten bor ndmnas Folkert Wilmans bok The respobsibility of online
intermediaries for illegal user content in the EU and the US, som grundligt
gar igenom den praxis som utvecklats pa omradet.

1.5 Disposition

Uppsatsen bestar av sju kapitel. | det forsta presenteras uppsatsens syfte,
fragestallningar, bakgrund samt metod. Det andra kapitlet syftar till att ge en
overgripande bild av den yttrandefrihetsrattsliga regleringen av sociala
medieplattformar och de yttrandefrihetsrattsliga problemen som finns med
mellanhandsansvaret. | det tredje Kkapitlet beskrivs yttrande- och
informationsfrineten enligt Europakonventionen och EU-stadgan med
sarskilt fokus pa internet och mellanhandsansvaret. Darefter, i kapitel fyra,
presenteras utformningen av mellanhandsansvaret inom EU-ratten genom en
genomgang av e-handelsdirektivet och DSA. I det femte kapitlet beskrivs de
processuella och formella krav som plattformar alaggs genom DSA. | det
avslutande sjatte kapitlet gors en analys av hur den EU-rattsliga regleringen
av medieplattformar &r forenlig med Europakonventionen och EU-stadgan,
samtidigt som fragestéllningarna besvaras.

11



2 Internet och yttrandefriheten: en
oversikt

2.1 Inledning

Detta avsnitt syftar till att beskriva de olika satt som stater kan reglera
mellanh&nder, alltsa sociala medieplattformar, samt de
yttrandefrihetsréattsliga problem som denna reglering innebdr. Kapitlet ger en
oversiktlig bild av mellanhandsansvarets konstruktion som syftar till att skapa
en forstaelse for hela uppsatsen.

2.2 Olika regleringar av sociala medieplattformar
Sociala medieplattformar regleras genom en komplex vév av bestdammelser
bestaende av sjalvreglering, samreglering samt reglering genom lagstiftning.
Nedan foljer en genomgang av dessa tre sétt pa vilka medieplattformarna kan
regleras.

2.2.1 Sjélvreglering

Nar det kommer till forhallandet mellan sociala medieplattformar och deras
anvandare regleras detta i forsta hand genom avtal, sa kallad sjalvreglering.
Genom anvandarvillkoren forbehaller sig de privata foretagen normalt ratten
att nar som helst andra villkoren, att bestamma vad som far sagas och vem
som far anvanda plattformen.®® Plattformarna har vidare en avgoérande
betydelse nar det kommer till att avgora vilket innehall som &r synligt och
vilket som forblir dolt, vilket gor dem mycket inflytelserika Over vilken
information som ndr anvandarna. Detta, alltsd processen under vilken
medieplattformar hanterar innehall, kallas innehallsmoderering.'® Fenomenet
att fa sitt innehall osynliggjort pa medieplattformar utan att veta om det kallas
skuggborttagande (”shadow banning”) och sévil president Donald Trump
som minoritetsgrupper har anklagat medieplattformar for att utsatta dem for
detta.?® Normalt anvands sadan skuggborttagning mot innehall som inte ar
olagligt men daremot skadligt, sasom olika former av hat eller
desinformation.?

Plattformarna beaktar i sin innehallsmoderering flera intressen. Det innefattar
saval att stimulera anvandarnas engagemang som att balansera patryckningar
fran beslutsfattare samt att uppratthalla allméanhetens fortroende.??

18 Carlsson, Anni (2021), Tyst var? — Nar Twitter och Facebook tystade en presidents
kvitter och vad det innebar for yttrandefrihet pa sociala medier, SvJT.

19 Cappello, Maja (2020), Unravelling the Digital Services Act package, IRIS Special,
European Audiovisual Observatory, Strasbourg, s. 6

20 paddy (2023).

21 1bid.

22 Cappello (2020), s. 6
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Sjélvreglering har varit den typ av reglering som traditionellt har fordragits
av plattformarna sjalva.?

2.2.2 Samreglering

En viktig del i regleringen av sociala medieplattformar & samarbete mellan
det offentliga och det privata, sa kallad samreglering. Genom exempelvis
frivilliga uppforandekoder, se avsnitt 5.2, formar stater medieplattformar att
andra sina anvandaravtal for att pa det sattet komma at visst innehall. Normalt
kravs inte tvang for att sadana uppforandekoder ska fa effekt.
Medieplattformar ar generellt mana om en stabil och férutsebar miljo
eftersom det gynnar kommersiella affarer. Darfor tenderar medieplattformar
att strava efter samexistens genom samarbete.?* Det finns flera exempel dar
patryckningar fran EU samt medlemsstater, trots avsaknad av tvang, har fatt
foretag att ta bort innehall. %

2.2.3 Reglering genom lagstiftning

Som namnts kan stater genom lagar reglera forhallandet mellan det allmanna
och individen, exempelvis genom att kriminalisera spridning av
terroristinnehall eller barnpornografi. Emellertid kan dessa regler vara svara
att uppratthalla pa internet, bland annat pd grund av mdjligheten till
anonymitet.?® Stater alagger darfor plattformarna ansvar for spridning av
innehall genom att alagga dem civilrattsligt- eller straffrattsligt ansvar.?” Den
EU-rattsliga regleringen av plattformar har traditionellt fokuserat pa olagligt
innehall, men har genom DSA indirekt kommit att innefatta ocksa skadligt
innehall, se mer under 4.4.2.28 Stater kan vidare utfirda lagar om
tillsynsmyndigheters verksamhet n&r de Overvakar verksamheten hos
medieplattformar, ndgot som kort kommer att beroras i denna uppsats.2®

2.3 Reglering av mellanhander

Sedan borjan av 2000-talet gar det att beskriva yttrandefriheten som en
trepartsrelation, dar det inte langre ar forhallandet mellan stat och individ som
avgor yttrande- och informationsfrihetens vidd. | stéllet &r det en tredje grupp
aktorer — mellanhdnder — som dar avgoOrande for den hur yttrande- och

23 Alaphilippe, Gizikis, Hanot & Bontcheva (2019), s. 43 ff.

24 Balkin, Jack M. (2017), Free Speech in the Algorithmic Society: Big Data, Private
Governance, and New School Speech Regulation, Yale Law School, Public Law Research
Paper, Nr. 615, s. 34

2 Benkler, Yochai (2011). A Free Irresponsible Press: Wikileaks and the Battle Over
the Soul of the Networked Fourth Estate, 46 Harv. C.R.-C.L. L. Rev. 311, s. 46;
Alaphilippe, Gizikis, Hanot & Bontcheva (2019), s. 43 ff.

26 Balkin (2017), s. 29.

27 Cappello (2020), s. 6.

28 Alaphilippe, Gizikis, Hanot & Bontcheva (2019), s. 11.

29 Cappello (2021), s. 6.
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informationsfriheten i praktiken far genomslag. Dessa mellanhander bestar
normalt av privatagda medieplattformar med egna rattighetsansprak.°

Den gamla yttrandefrihetsréattsliga regleringen kan beskrivas som en vertikalt
integrerad modell dar utgivare eller redaktérer normalt utévade kontroll Gver
det innehall som spreds till stora grupper av manniskor. Utvecklingen av
sociala medieplattformar har dock gett upphov till vad som kan beskrivas som
en horisontell modell dar medieplattformar utan redaktionell kontroll dver
innehallet har tagit den tidigare utgivarens roll.3! Det férandrar formen pa den
yttrandefrihetsréttsliga regleringen. Medan den gamla formen av
yttrandefrihetsregleringen riktade sig mot utgivaren eller den som yttrade sig,
riktar sig den nya typen av yttrandefrihetsreglering mot den digitala
infrastrukturen, alltsd mellanhanderna.32

Att reglera den digitala infrastrukturen &r ofta attraktivt for stater. Detta
eftersom medieplattformar ar privata rattssubjekt som normalt inte begransas
av samma konstitutionella skydd for yttrandefriheten som det allménna, och
darmed har mer langgaende majligheter att begransa innehallet. 33 Det innebéar
att medieplattformar kan begransa sina anvandares majlighet att yttra sig pa
ett satt som inte foljer de konstitutionella normer pa den plats dér yttrandet
sker, och att stater kan anvanda medieplattformar pa ett sétt att runda det
konstitutionella skyddet.3*

Att reglera den digitala infrastrukturen ar ocksa attraktivt for stater av den
anledningen att det normalt innebar en mycket snabb borttagning av innehall,
vilket i manga fall ar betydelsefullt da olagligt eller skadligt innehall snabbt
sprids via sociala medier.®> Dartill behover inte medieplattform normalt
anpassa sig till de processuella regler som réttsstater begrénsas av, vilket
innebdr att rattsstatliga principer kring likabehandling, transparens och
mojlighet till Overprovning utgar (vilket Okar mojligheten for snabb
borttagning av  innehall).  Medieplattformars  innehallsmoderering
karaktariseras i stallet ofta av godtycke och lag transparens, och har i
litteraturen jamforts med absolutistiska monarker. Till skillnad fran den
tidigare yttrandefrihetsreglering som normalt erbjuder bade skydd och
begransningar, tenderar den nya regleringen i forsta hand att fokusera pa
begransningar.

2.3.1 Olika typer av mellanhander

%0 Balkin, Jack M. (2018), Free speech is a triangle, Columbia law Review, vol. 118, nr.

31 Manganelli & Nicita (2022), s. 173.
32 Balkin (2017), s. 25.

33 Ibid, s. 29 f.

% 1bid, s. 53.

3 Kuczerawy (2017), s. 228.

% Balkin (2017), s. 53.
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Sedan internet véxte fram under 1990-talet har reglering av mellanh&nder
varit en kontroversiell fraga.3” Under lang tid var den dominerande idéen att
mellanhander bor skyddas fran ansvar for anvandarproducerat innehall, och
inom bade Europa och USA var trenden att onddig reglering skulle undvikas
for att inte stavja utvecklingen av internet.® Det finns namligen ett direkt
samband mellan mellanhanders ansvar och utvecklingen av internet som
innebdr att ju strdngare ansvarsreglerna &r, desto stOrre dr risken att
mellanhander begransar utvecklingen av mediet pa ett satt som hammar
utbudet av tjanster pa internet. Pa detta satt skulle ett strikt ansvar, alltsa
ansvar for allt innehall som lagras pa plattformen, innebéra ett langtgaende
behov for plattformen att utéva kontroll 6ver innehallet. Det gar att jamfora
med den verkliga varldens mellanhander, brevbérare eller bokaffarer, som pa
motsvarande satt skulle bli tvungna att kontrollera det material som de
tillgangliggor spridning av.3

Utover risken for ett hammat internet, har det uppfattats finnas en principiell
orattvisa i att alagga mellanhander ett ansvar for anvandarproducerat innehall
eftersom en mellanhand ofta saknar kdnnedom &ver innehallet. Vidare finns
en risk for att privata foretag inte har den juridiska kunskap eller resurser som
kravs for att bedoma lagligheten i ett inldgg, och att foretag, for att inte riskera
ansvar, skulle ta bort ocksa lagligt innehall, sa kallad 6verborttagning, pa ett
satt som skulle skada yttrande- och informationsfriheten.®® Det finns flera
exempel pa det senare.* Att & andra sidan helt undanta mellanhander fran
ansvar riskerar att forsvara beivrandet av olagligt innehall pa plattformarna.
Mojligheten att fa upprattelse fran upphovsmannen bakom det olagliga
innehallet finns forvisso, men ar i praktiken liten, bland annat pa grund av
internets mojlighet till anonymitet.*2

Det finns for narvarande tre typer av mellanhandsansvar som innebér olika
satt att balansera de for- och nackdelar som ansvaret innebéar.*® Det forsta ar
ett system dar mellanhanden &r strikt ansvarig for det innehall som den lagrar.
Ett exempel pa detta ar Australian Broadcasting Services Amendment Act

37 Intermediary Liability & Freedom of expression: Recent developments in the EU
Notice & Action Initiative, Interdisciplinary Centre for Law and ICT. Published in
Computer Law and Security Review, Vol 31. Issue 1, s. 5.

% Savin, Andrej (2021), The EU digital services Act: toward a more responsible internet,
Journal of internet law, vol. 24, nr. 7, s. 14 f.

33 Wilman, Folkert (2021), The EU's system of knowledge-based liability for hosting
service providers in respect of illegal user content between the e-Commerce Directive and
the Digital Services Act, Journal of Intellectual Property, Information Technology and
Electronic Commerce Law, s. 322 ff.

40 Kuczerawy (2014), s. 6 f.

41 Se Anderson, Nate (2010), *The day the music blogs died: behind Google’s
musicblogocide’; Galperin; Eva (2012), *Why Google Shouldn’t Have Censored The Anti-
Islamic Video’, Techcrunch; BBC News (2012), *YouTube under new pressure over anti-
Muslim film’.

42 Wilman (2021), s. 323

43 Savin, Andrej (2017), EU internet law, 2 uppl., Edward Elgar Publishing, Northampton,
s. 143-173.
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fran 1999. Det andra ar ett system av fullstindig ansvarsfrihet for
mellanhanden, nagot som USA tillampat genom Communications Decency
Act (CDA) fran 1996. Rattsakten reglerar mellanhanders ansvar i allménhet,
med undantag for upphovsréttsligt innehall, och stadgar sjalvreglering genom
en mycket langtgaende ansvarsfrihet for mellanhanden.** Ansvarsfriheten
omfattar saval innehall som finns pa plattformen, som borttaget innehall.*
Bestdammelsen har beskrivits som helt nédvandig for utvecklandet av internet
och interaktiva sociala medieplattformar. Pa senare ar har lagstiftningen dock
kritiserats bade for att mojliggora spridandet av hat och desinformation, och
for att skada yttrandefriheten genom att ge plattformarna fria tyglar kring
innehallsmodereringen.*® Den tredje varianten, kunskapsbaserat ansvar,
introducerades genom USA:s Digital Millennium Copyright Act (DMCA) ar
1989. Modellen innebar en begransning av mellanhandens ansvar till sadant
otillatet anvandargenererat innehall som plattformen kanner till. Nar EU
genom e-handelsdirektivet ar 2000 adresserade fragan om mellanhandsansvar
pa internet, var det utifran denna utgangspunkt.*” | kapitel 4 foljer en narmare
genomgang av detta system.

Avslutningsvis bor papekas att mellanhandsansvarets utformning é&r
betydelsefullt for risken for dverborttagning, samt i vilken grad anvandarnas
yttrande- och informationsfrinet kommer att inskrdnkas. Inom amerikansk
ratt kallas detta for den avkylande effekten (“the chilling effect doctrine™).*®
Viktiga aspekter som avgor graden av avkylande effekt ar vilka krav pa
mellanhandens kéannedom om olagligt innehall som stélls, hur snabbt en
mellanhand maste agera for att undslippa ansvar, vilka krav som stalls pa
processen kring borttagande samt vilka sanktioner som mellanhanden riskerar
om otillatet innehall ligger kvar. Ett ansvar dar mellanhanden alaggs att
Overvaka en tjanst och ta bort yttranden inom en mycket kort tidsfrist for att
inte riskera kraftiga sanktioner torde innebdra en stor risk for
éverborttagning.*®

2.3.2 Yttrandefrihetsrattsliga problem

Nagra av de risker som ett mellanhandsansvar medfor har redan namnts under
avsnitt 2.3.1. Det handlar bland annat om att internet hd&mmas och
yttrandefriheten skadas. Nedan foljer en fordjupning av tva huvudsakliga

44 Section 230(c)(1) stadgar: “Ingen leverantor eller anvandare av en interaktiv datortjanst
ska behandlas som utgivare eller talare av ndgon information som tillnandahélls av en annan
leverantor av informationsinnehall”.

4 Manganelli & Nicita (2022), s. 170.

% 1bid, s. 171

47 Savin (2017), s. 143-173.

4 Wilman (2020), s. 200 ff.

49 Westman, Daniel (2020), Sociala medier — yttrandefrihet och ansvar. Ord och ratt :
Festskrift till Hans-Gunnar Axberger, red. Anna Skarhed, Johan Hirschfeldt, Mikael Ruotsi,
Daniel Westman & Stephan Carlsson, Visby, s. 685.
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yttrandefrihetsrattsliga problem med att alagga mellanhénder ansvar for
tredjehandsproducerat innehall.

Det forsta problemet kan bendmnas sakerhetcensur. Det intraffar nér staten
alagger en enhet, A, ansvar for att kontrollera en annan enhet, B. Nar staten
alagger A ansvar for B:s innehall ar risken stor att A av forsiktighetsskal tar
bort mer innehall an nddvandigt, sa kallad dverborttagning, eftersom A saknar
incitament att skydda B:s yttranden. Lagliga, men kontroversiella yttranden
riskerar potentiellt att paverka A:s affarsmodell negativt och dven av den
anledningen tas bort. Nar A och B arbetar vid samma organ, vilket ar fallet
pa exempelvis en tidningsredaktion, utgar lagen i stallet fran att A har ett
egenintresse av att forsvara B:s yttranden. Risken for att for mycket innehall
tas bort ar darfor mindre.°

Risken for sadan sakerhetscensur finns inbyggt i mellanhandsansvarets
konstruktion.®® I Europa har mellanhandsansvarets konstruktion ansetts leda
till en “kultur av mellanhdnder som bryr sig mindre om juridiska
spetsfundigheter eller anvéndarnas rattigheter &n om att undvika omfattande
stimningar”, se kapitel 4.5

Det andra problemet handlar om férhandscensur. Forhandscensur innebér ett
forbud som pa forhand forvagrar manniskor ratten att yttra sig, vilket till
skillnad fran yttrandefrihetsrattsliga begransningar i efterhand, innebér att
kommunikationen dverhuvudtaget inte kan dga rum och att den som yttrar sig
gar miste om en fullstandig rattslig bedomning.>® Att byrakrater, eller i detta
fall medieplattformar, avgor vad som far yttras, i stallet for rattsliga instanser
dar parterna har processuella rattigheter och mojlighet att bli horda av en
juridisk instans, har ansetts problematiskt.>*

Ett ytterligare problem med f6rhandscensur &r att den foéréndrar
yttrandefrihetens incitamentsstruktur. | ett system utan férhandscensur kan
den som vyttrar sig sjalv géra bedomningen om han eller hon vill yttra sig och
darefter riskera atal eller andra konsekvenser. | ett sadant system har
myndigheter i efterhand att beddma huruvida de ska reagera mot det aktuella
yttrandet eller inte. Eftersom varje ingripande innebar en kostnad for
myndigheten tenderar denna ordning att frdmja yttrande- och
informationsfrineten. Vid forhandscensur &r i stéllet incitamentsstrukturen
omvand. | ett sadant system tillats yttranden forst efter att en myndighet gett
tillstdnd. Eftersom det innebar en storre risk att tillata nagon att yttra sig &n

% Balkin (2018);Wilman (2020), s. 205 f.

51 Balkin (2017) s. 30 ff.

52 Wilman (2020), s. 206.

53 Se Europeiska radet (2018), Thematic factsheet — Prior restraints’ and freedom of
expression: the necessity of embedding procedural safeguards in domestic systems, s. 1.

5 Europeiska radet (2018), s. 1; Balkin, (2017), s. 31 1.

17



att inte gora det, tenderar detta i stallet att ha en inskrankande effekt pa
yttrande- och informationsfriheten.%®

Aven om medieplattformarnas innehallsmoderering i form av filtrering och
blockering, och snabb borttagande av innehall skiljer sig fran den
forhandscensur som typiskt skett utfors av myndigheter, finns tydliga
likheter. Det innebér att grundproblematiken kvarstar.%®

%5 Balkin (2017), s. 32.
% Balkin, (2018).
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3 Skyddet for yttrande- och
Informationsfriheten

3.1 Inledning

Detta kapitel syftar till att beskriva hur yttrande- och informationsfriheten i
Europakonventionen och EU-stadgan har tolkats av Europadomstolen
respektive EU-domstolen, med sarskilt fokus pa sociala medier. Detta gors
genom att forst mer utforligt ga igenom Europadomstolens praxis och sedan
genom att nagot mer kortfattat beskriva EU-domstolens. Detta eftersom EU-
domstolens praxis & mer sparsam dn Europadomstolens.

3.2 Europakonventionen

Foljande avsnitt innehaller en beskrivning av Europakonventionens skydd av
yttrandefriheten pa internet, med sarskilt fokus pa sociala medieplattformar.
Inledningsvis presenteras skyddet av yttrande- och informationsfriheten
generellt. Darefter gérs en genomgang av mojligheterna till avgransningar av
skyddet. Avslutningsvis gors en genomgang av den rattspraxis som specifikt
handlar om medieplattformars ansvar for anvandargenererat innehall.

3.2.1 Yttrande- och informationsfriheten enligt
Europakonventionen

Artikel 10 EKMR stadgar att var och en har ratt till yttrandefrihet. Det
innefattar asiktsfrihet samt frihet att ta emot och sprida uppgifter utan
offentliga myndigheters ingripande. Artikeln omfattar saval fysiska som
juridiska personer. Det innebar att ocksa sociala medieplattformar omfattas
av rétten att sprida yttranden, vilket bland annat har motiverats av att de
anvandare som medieforetagen nar har en ratt att ta emot information. %’

Skyddet enligt artikel 10 ar inte begransat till verbal kommunikation, utan
savél bild, video som musik skyddas. Skyddet &r brett och omfattar reklam,
satir, pornografi och 1 viss grad extrema politiska och religidsa
uppfattningar.®® Vidare skyddas en bred palett av medier, saval konstgallerier
som elektronisk kommunikationsinfrastruktur som sociala
medieplattformar.>® Europadomstolen har konstaterat att yttrandefriheten ar
”en av de viktigaste grundvalarna for ett demokratiskt samhélle och en av de
grundlaggande forutsattningarna for dess utveckling”®® samt att
yttrandefriheten kan anvéndas for att uppmarksamma allménheten pa fragor

5" Woods, Lorna (2017), Digital freedom of expression in the EU, | Research Handbook
on EU Law and Human Rights, red. Nicholas Hatzis & Sionaidh Douglas-Scott, Edward
Elgar Publishing Limited, s. 394.

% Woods (2017), s. 395.

% 1bid, s. 396.

60 Se Axel springer AG mot Tyskland, ansékan nr 39954/08, den 3 april 2012, p. 78.
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av allméant intresse.5! Yttrandefriheten ska ocksa betraktas som ett viktigt
varde i sig sjalv. Enligt Europadomstolen géller yttrandefrihet &ven for
uttryck som kranker, chockerar eller stor.6

Europadomstolen har ocksa mer specifikt yttrat sig om yttrandefriheten pa
internet. Domstolen har i flera fall erként internets viktiga roll i att forbattra
allmanhetens tillgang till nyheter och i att underldtta spridningen av
information i allminhet”.%® Vidare har domstolen erként internet som ett
viktigt medel for spridandet av journalistik samt medborgarnas idéer.%*
Domstolen har tillerkant uppgifter pa internet i princip samma skydd som
andra medier. | medier med begransat utrymme, till exempel radio, har
Europadomstolen dock aterkommande slagit fast att staten &r den yttersta
garanten for pluralism. P4 internet daremot, dar mojligheten att verka inte
begransas av utrymmesbrist, finns enligt artikel 10 EKMR ingen skyldighet
for staten att garantera att en mangfald av asikter sprids.5®

Rattigheterna enligt Europakonventionen kan utkrdvas av de undertecknade
staterna.®® For dessa innebér artikel 10 EKMR forst och framst en negativ
forpliktelse, vilket innebar att stater inte otillborligt far inskranka
yttrandefriheten. | Europadomstolens praxis har det dock ocksa utvecklats en
doktrin om positiva forpliktelser som innebdr att stater ar skyldiga att
garantera att rattigheterna far genomslag i praktiken, genom att forhindra att
individens yttrandefrihet inskranks av privata aktorer.%” Statens positiva
skyldighet innebdr bland annat att den ska framja yttrandefriheten samt att
skapa en miljo dar ratten kan utévas effektivt utan att inskrankas pa ett
otillborligt satt.%8 Vidare kan staten inte befria sig fran ansvar genom att
delegera sina skyldigheter till privata organ eller individer.®® Statens positiva
skyldigheter innebér att enskilda kan h&vda sin rétt enligt konventionen

61 Se Heinisch mot Tyskland, ansokan nr. 28274/08, den 21 juli 2011; Guja mot
Moldavien, ansdkan nr. 14277/04, den 12 februari 2008.

62 Korpisaari, Paivi (2022), From Delfito Sanchez — when Can an Online
Communication Platform Be Responsible for Third-Party Comments? An Analysis of the
Practice of the ECtHR and Some Reflections on the Digital Services Act, Journal of Media
Law, Vol. 14, nr 2, s. 357; Hertel mot Switzerland, ans6kan nr. 25181/94, den 19 september
1994; Steel och Morris mot Storbritannien, ansokan nr. 68416/01, den 15 februari 2005.

83 Se Delfi AS mot Estland, p. 157.

64 Se Cengiz m.fl. mot Turkiet, ansokan nr. 48226/10 och 14027/11, den 29 March 2016,
p. 52.

% Woods (2017), s. 407 f.

% Derlén, Mattias, Lindholm, Johan & Naarttijarvi, Markus (2020), Konstitutionell ratt,
2 uppl., Stockholm: Norstedts Juridik, s. 291 ff.

67 Danelius, Hans (2015), Manskliga rattigheter i europeisk praxis — en kommentar till
Europakonventionen om de ménskliga rattigheterna, 5 uppl., Stockholm: Nordstedts forlag,
S. 459.

8 Se Dink mot Turkiet, ansékning nr. 2668/07, 6102/08, 30079/08, 7072/09, 7124/09, den
14 september 2010; Kuczerawy, Aleksandra (2021a), Does Twitter trump Trump?: A
European perspective, Verfblog; Kuczerawy (2017), s. 229 f.

89 Se Costello-Roberts mot Storbritannien, ansékan nr. 13134/87, den 25 mars 1993, p.
217.
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gentemot privata aktorer (vilka inte &r bundna av EKMR), genom att rikta sig
mot statens underlatenhet att skydda deras rétt.”

De positiva skyldigheterna innebar inte nagon sa kallad forumfrihet, alltsa
ingen réatt att yttra sig pa en specifik plattform.”* Detta har bland annat
faststéllts i fallet Appleby m.fl. mot Storbritannien dar demonstranter skulle
dela ut flygblad, men inte tillats gora det, i ett privatagt kopcentrum. | malet
fann domstolen forvisso inte att staten underlatit sina positiva skyldigheter
enligt artikel 10 EKMR eftersom demonstranterna lika vél kunde utbva sin
yttrandefrihet nadgon annanstans, men daremot att det finns en positiv
skyldighet for de fall da yttranden inte kan uttryckas pa annat satt.”? En fraga
som uppstar med anledning av malet & om sociala medieplattformar kan
betraktas som utbytbara for mojligheten att sprida yttranden eller om vissa av
dem har en sa dominant position att stater har en skyldighet att skydda
medborgarnas yttranden pa plattformarna. Hittills har ingen medieplattform
ansetts ha en sddan dominant position att plattformen alagts en sa kallad must-
carry-skyldighet, alltsa en skyldighet att tillgangliggora sarskilt innehall pa
sin plattform. Att bli avstangd fran t.ex. Twitter har inte ansetts hindra en
persons mojlighet att sprida sina yttranden, eftersom det finns andra
medieplattformar att vanda sig till.”> Om stater utifrdn sina positiva
forpliktelser skulle inféra en sadan skyldighet for medieplattformar att
tillgangliggora visst innehall, skulle det innebéra en konflikt mellan ratten till
yttrandefrihet, rétten till privat egendom och att bedriva néringsverksamhet
som ocksa skyddas av konventionen.”

Alla yttranden skyddas inte av EKMR. Enligt artikel 17 EKMR skyddar
konventionen inte verksamhet som syftar till att forstra nagon av de
rattigheter eller frineter som anges i konventionen.” For att artikeln ska
aktualiseras i yttrandefrinetsmal kravs generellt att den som har yttrat sig
anklagas for att ha utnyttjat yttrande- och informationsfriheten med ett icke-
demokratiskt syfte.”® Syftet ar saledes viktigt. Nar det bakomliggande syftet
ar icke-demokratiskt kan staten obehindrat inskrédnka yttrandet, men ibland
ocksa ha en skyldighet att begransa yttrandet.”” | malet Ozgir Giindem mot
Turkiet konstaterade Europadomstolen att hets mot folkgrupp faller utanfor
skyddet, och att stater i stallet kan ha en positiv skyldighet att vidta atgarder
mot sadana yttringar.”

0 Kuczerawy (2021a).

™ 1bid.

2 Appleby m.fl. mot Férenade kungariket, ansokan nr. 44306/98, dom av den 6 maj 2003,
p. 39.

8 Kuczerawy (2021a).

™ 1bid.

S European Court of human rights (2023), Factsheet — hate speech, s. 1 f.

76 Europaradet (2020), Guide

on Article 17 of the European Convention on Human Rights, p. 27.

T Kuczerawy (2021a).

78 Ozgiir Giindem mot Turkiet, ansékan nr. 35071/97, den 4 december 2003, p. 41.
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For att inte stater ska kunna kringga konventionen genom att aberopa artikel
17 EKMR tillampas bestdammelsen dock mycket restriktivt, och verkar endast
bli aktuell for mycket hatiska, uppviglande eller rasistiska uttryck.” | malet
Vejdeland m.fl. mot Sverige valde Europadomstolen att inte tillampa artikel
17 EKMR, trots att yttrandena som var féremal for provning bland annat
innehdll propaganda mot homosexuella och spreds av en nazistisk
organisation. Domstolen menade att det krdvdes en “noggrann och
djupgaende analys av syftet med yttrandet” for att artikel 17 EKMR skulle bli
aktuell, och den nazistiska organisationens syfte att starta en debatt var
godtagbart.®

Avslutningsvis ska ndmnas att informationsfriheten kan ses som en spegling
av yttrandefrineten. Det innebér att den enes ratt att yttra sig i princip
motsvaras av den andres ratt att ta del av yttranden (vissa skillnader finns
dock, se avsnitt 3.2.2). Skyddet innebér att staten maste avhalla sig fran att
hindra dverférandet av information mellan enskilda, samt en skyldighet att
avhalla sig fran att hindra manniskor att inhamta information ur 6ppna
kallor.8  Av  Europadomstolens praxis foljer ocksd gallande
informationsfriheten positiva forpliktelser for staten, sdsom att vidta atgarder
for att forhindra att privata aktorer pa ett oproportionerligt satt begransar
andra individer eller gruppers tillgang till information. 1 malet Khursid
Mustafa m.fl. mot Sverige fann domstolen att staten underlatit sina positiva
yttrandefrihetliga forpliktelser efter att en person avhysts fran sin bostad for
att ha vagrat att avlagsna en parabolantenn pa hyresvérdens uppmaning.
Enligt Europadomstolen utgjorde detta en oférsvarbar begrénsning av artikel
10 EKMR, eftersom det inneburit att klaganden forhindrats att ta emot
information i form av tv-sandningar fran hemlandet.®?

3.2.2 Mojligheten till begransningar av yttrande- och

informationsfriheten enligt Europakonventionen
Skyddet for yttrande- och informationsfrineten i EKMR &r inte absolut, utan
kan begréansas utifran artikel 10.2 EKMR. Dar framgar att en begransning far
gbras om begransningen ar “nédvéndig i ett demokratiskt samhille”. Det
innebéar att begransningen éar tillaten om den stadgas i lag, om det finns ett
legitimt syfte, samt om begrénsningen ar nddvéandig i ett demokratiskt
samhalle.

Att en begransning stadgas i lag (kravet pa legalitet) innebar inte
nodvandigtvis att inskrankningen maste inskrankas genom en lagnorm.
Kravet har i stallet tolkats materiellt, vilket innebar att saval rattspraxis som

7 Europeiska radet (2020), s. 25 f.

8 Vejdeland m.fl. mot Sverige, ansokan nr. 1813/07, den 9 februari 2012, p. 4.

81 Danelius (2015), s. 510.

82 Khurshid Mustafa m.fl. mot Sverige, ansékan nr. 23883/06, den 16 december 2008, p.
49-50.

8 Danelius, (2015), s. 460 f. 3; Derlén m.fl. (2020), s. 207.
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olika typer av formforeskrifter ar godtagbara inom ramen for legalitetskravet.
Avgorande for att kravet pa legalitet ska anses uppfyllt &r i stéllet pa olika
typer av kvalitetsmatt. Av Europadomstolens praxis framgar att rattsnormen
ska vara publicerad och tillganglig for allmanheten, samt uppna viss grad av
precision och darigenom forutsebarhet for den enskilde. Syftet med detta &ar
att bestammelsen inte ska skapa ett for stort utrymme for de rattstillampande
myndigheternas godtyckliga bedomning.84 Legalitetskravet ar viktig pa det
sattet att den bidrar till att bibehalla en demokratisk legitimitet i samband med
rattighetsinskrankningar.®

Vad avser det andra kravet radas en rad legitima syften upp i artikel 10.2
EKMR. Darav foljer att inskrankningar far ske om dndamalet &r att sakerstélla
“statens sdkerhet, till den territoriella integriteten eller den allmdnna
sdkerheten, till forebyggande av oordning eller brott, till skydd for halsa eller
moral eller for annans goda namn och rykte eller réttigheter, for att forhindra
att fortroliga underréattelser sprids eller for att uppratthalla domstolars
auktoritet och opartiskhet”. Inga andra &n dessa tillats som andamal for att
begransa rattigheterna, men eftersom de ar vagt formulerade torde villkoret
sallan vara det som hindrar att yttrandefriheten begréansas.® Ett exempel pa
ett legitimt syfte ar ratten till privatliv enligt artikel 8 EKMR. Artikeln
omfattar en persons fysiska, psykologiska och moraliska integritet, samt rykte
och heder. Aven verksamheter av yrkesmassig eller affarsmassig karaktar kan
tillhora begreppet privatliv. Artikel 8 skyddar inte mot férlust av anseende da
det &r den forutsebara konsekvensen av ens eget klandervarda agerande,
sasom att bega ett brott.8” Europadomstolen har i sin praxis klargjort att artikel
10 och artikel 8 "fortjanar lika stor respekt” och "att en balans som bibehaller
det visentliga i bdda” méste dstadkommas.%®

Det tredje kravet handlar om att en begransande atgard maste vara nddvandig
for att na det utpekade malet. Det innebéar att atgarden &r den atgard som
begransar rattigheten minst men samtidigt uppnar det avsedda andamalet.
Syftet ar alltsa att sortera bort onddigt inskrankande atgérder.®
Europadomstolen har i flera mal konstaterat att begreppet nodvandig
foranleder att det finns ett ’tringande socialt behov eller samhaélleligt behov”
av atgarden.®® For att avgora om en begréansning av yttrandefriheten ar
nodvandig gors en proportionalitetsbedémning. Beddmningen innebér en
avvagning mellan & ena sidan den enskildes intresse av yttrandefrihet och a

8 Derlén m.fl. (2020), s. 309 ff.; Gallande forhandscensur se Unifaun Theatre
Productions Limited m.fl. mot Malta, ansdkan nr. 37326/13, den 15 mars 2018.

8 Derlén m.fl. (2020), s. 311.

8 Danelius m.fl. (2023), s. 563.

87 Korpisaari (2022), s. 358.

8 Se Delfi AS mot Estland, p. 110.

8 Derlén m.fl. (2020), s. 315.

% Se Handyside mot Forenade kungariket, ansékan nr. 5493/72, den 7 december 1976,
p. 48; Cumpana och Mazare mot Rumanien, ansékan nr. 33348/96, den 10 juni 2003, p. 46.
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andra sidan det intresse som motiverar ett ingrepp. Beddmningen tar hansyn
till en rad olika aspekter, sasom typ av innehall, kontext samt form. %

Noteras bor ocksa att Europadomstolen i flera mal och i samband med
proportionalitetsprincipen, beaktat den sa kallade avkylande effekten
(chilling effect doctrine™).% Ett exempel ar malet Cumpana och Mazare mot
Ruménien.®® | malet hade tva journalister publicerat en artikel dar en
bitradande borgmastare och dennes juridiska radgivare framstalldes som
ansvariga for ett avtal vars laglighet ifragasattes. Nationell domstol démde
journalisterna till sju manaders fangelse for forolampning och fortal. EU-
domstolen konstaterade att rédslan for att domas till fangelse, innebar en
avkylande effekt pa yttrandefriheten, och att denna faktor ar en nackdel for
samhallet som helhet.®* Domen innebar att en sanktions avkylande effekt pa
en debatt av allmént intresse, ska beaktas i proportionalitetsbedémningen.®®
Noteras bor att pa grund av medieplattformars stora rackvidd a&r
konsekvenserna éver de indirekta avkylande effekterna av en begransning av
en plattform svara att forutse. Att reglera den digitala infrastrukturen,
plattformarna, ar pa sa satt mer ingripande an att rikta sig mot specifikt
innehall.%

Vidare har Europadomstolen uttryckt att staterna har en sa kallad ”margin of
appreciation”, alltsa ett handlingsutrymme for sin
proportionalitetsbeddmning. Hur stort handlingsutrymmet &r beror bland
annat pa yttrandets karaktar, aktualitet och rackvidd. Domstolen kategoriserar
tre typer av yttranden; politiska, konstnarliga (t.ex. bocker, dikter, sanger,
filer etc.) samt kommersiella. Politiska uttalanden har snévast
beddmningsmarginal och har darmed minst mojligheter for stater att
inskranka, och kommersiella uttalanden har vidast.®” Politiska uttalanden ska
tolkas brett och omfatta inte bara strikt politiska yttranden utan ocksa
yttranden som kan kopplas till en samhallsdebatt. Sdsom ovan beskrivits har
debatter av allmant intresse ett skyddsvarde. Politiska uttalanden &r ofta
subjektiva till sin natur, och att krdva att personer underbygger sina politiska
varderingar med fakta har ansetts innebara en otillaten krankning av artikel
10 EKMR.% Sa &r dock inte fallet gallande yttranden i form av beskrivningar
av sakforhallanden eller fakta, da exempelvis journalisters underbyggande av

%1 Woods, Lorna (2017), Digital freedom of expression in the EU, | Research Handbook
on EU Law and Human Rights, red. Nicholas Hatzis, Sionaidh Douglas-Scott, Edward Elgar
Publishing Limited, s. 401.

%2 Fathaigh, Ronan O. (2013), Article 10 and the chilling effect principle, European human
rights law review, s. 304-313.

9 Se Cumpana och Mazare mot Rumanien, ansokan nr. 33348/96, den 10 juni 2003.

% Se Cumpana och Mazare mot Rumanien, p. 113-114.

% Fathaigh (2013), s. 304-313.

% Woods (2017), s. 412.

 1bid, s. 400 f, 410.

% Se Morice mot Frankrike, ansokan nr. 29369, den 23 april 2015, p. 126
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fakta ar en faktor som beaktas i proportionalitetsbedomningen.®® Privata
yttranden utgor ingen egen kategori, eftersom sadana uttalanden fore sociala
mediers tillkomst sallan blev offentliga. Det gar dock att anta att sadana
yttranden inte tillnor de mest skyddade'® utan, pa samma satt som
journalister som d&gnar sig at ren sensationsjournalistik, har ett lagre
yttrandefrihetsrattsligt  skydd och darfér ger stater en storre
bedomningsmarginal.’®* Vidare anses breda begransningar som gjorts pa
forhand, ex ante, svarare att rattfardiga an val avgransade begransningar som
gjort i efterhand, ex post.19? Sdsom namnts ovan, i samband med artikel 17
EKMR, finns ocksa situationer da stater har en skyldighet att begréansa
yttranden. 103

Europadomstolens praxis talar for att ratten att yttra sig &r bredare &n rétten
att ta emot information. Det kan illustreras genom de tva foljande malen. |
malet Yildirim mot Turkiet blockerade turkiska nationella myndigheter ett
stort antal webbplatser for att neka atkomst till en webbplats som innehéll
pastatt olagligt innehall. Beslutet ifragasattes eftersom det hindrade tredje
man fran att fa tillgdng till och sprida sitt eget lagliga innehall.
Europadomstolen fann en krédnkning mot ratten att sprida information och
beskrev konsekvenserna som indirekt censur”.’% | malet Akdeniz mot
Turkiet daremot, hade en nationell dklagarmyndighet beslutat att blockera
tillgangen till ett antal webbplatser, eftersom de spred piratkopierad musik.
Akdeniz, som ofta anvénde dessa webbplatser, 6verklagade beslutet till de
nationella domstolarna utan framgang. Arendet gick vidare till
Europadomstolen som forklarade att ansdkan inte kunde tas upp till prévning
eftersom det inte forelag nagon krankning av artikel 10 i
Europakonventionen, och att Akdeniz trots den indirekta paverkan pa hans
mojlighet att ta emot information inte hade taleratt som malsagande.1%

3.2.3 Mellanhandsansvaret och Europakonventionen
Europadomstolen har i ett antal domar uttalat sig om mellanhandsansvaret
och medlemsstaternas  uttolkning av  ansvarsfriheten  enligt e-
handelsdirektivet, se kapitel 4. Nedan foljer en redogérelse av domstolens
uttolkning av ansvarsfrihetens granser.

| malet Delfi AS mot Estland havdade Delfi, en av Estlands storsta
internetbaserade nyhetsportaler, att staten hade krénkt foretagets ratt att sprida
information genom att halla det ansvarigt for olagliga, anonyma

9 Se McVicar mot Forenade Kungariket, ansokan nr. 46311/99, den 7 maj 2002; Bladet
Tromsg och Pal Stensas mot Norge, ansdkan nr. 21980/93, den 9 juli 1998.

100 \\oods (2017), s. 400 f, 410.

101 |bid, s. 409 f.

102 1bid, s. 402.

103 5e K.U. mot Finland, p 43.

104 Yildirim mot Turkiet, ans6kan nr. 3111/10, den 18 december 2012,

105 Akdeniz mot Turkiet, ansékan nr. 20877/10, den 11 mars 2014.
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anvandarkommentarer.1% P3 Delfis webbplats kunde lisarna anonymt och
utan nagon foregaende registrering kommentera nyhetsartiklar som
publicerades pa webbplatsen. Delfi kunde inte redigera kommentarerna innan
de publicerades men kunde daremot ta bort kommentarer efter anmélningar
fran anvandare genom ett sa kallat notice-and-take-down-system. | vissa fall
togs olampliga kommentarer bort pa nyhetsportalens eget initiativ. Pa
webbplatsen hade det publicerats en kritisk artikel som hade lett till en mangd
kommentarer, daribland hot. Sex veckor efter att kommentarerna laddats upp
pa webbsidan hade de tagits bort efter papekande fran den utsatte, varpa Delfi
av nationell domstol forpliktigades att betala skadestand for fortal till den
person som kommentarerna riktats mot. Fragan som Europadomstolen hade
att ta stallning till var om det kunde anses proportionerligt att alagga foretaget
ansvar for kommentarer som det inte publicerat pa egen hand och dessutom
raderat sa snart kommentarernas olaglighet uppdagats, eller om det kunde
strida mot foretagets ratt att vidarebefordra information enligt artikel 10.%%7
Europadomstolen slog i malet fast att de relevanta faktorerna i avvagningen
mellan artikel 10 och artikel 8 avseende en plattforms ansvar var: 1) i vilket
sammanhang kommentarerna hade skrivits, 2) vilka atgarder som
mellanhanden vidtagit for att férebygga eller ta bort de kommentarerna, 3)
mojligheterna att stélla anvandaren till svars som alternativ till mellanhanden
samt 4) vilka konsekvenser en rattsprocess skulle fa for mellanhanden.% De
fyra faktorerna har anvands i flera efterfoljande mal.

| malet faste domstolen vikt vid vilket sammanhang kommentarerna skrivits
i, sasom att kommentarerna utlosts av en artikel dar kraftiga reaktioner var att
vanta, att plattformen genom notice-and-take-down-funktionen hade
effektiva rutiner for snabb borttagning av innehall, att kommentarerna var
uppenbart olagliga, att det inte gick att halla de faktiska upphovsmakarna
ansvariga, samt att skadestandsanspraken mot foretaget “inte pa nagot vis
kunde anses oproportionerlig i forhallande till den krankning som de
inhemska domstolarna faststillde”.2%® Emellertid undersokte domstolen inte
narmare olagligheten i kommentarerna, nagot som innebar en avvikelse fran
domens normalt hdga krav i fraga om vad som ska utgora en otillaten
uppmaning till vald. Domstolen gjorde inte heller nagon efterforskning om
mojligheterna att stélla personerna som skrivit de potentiellt olagliga
kommentarerna till svars, vilket senare kritiserades.'® Domstolen papekade
upprepade ganger plattformens ekonomiska natur. Den betonade att Delfi var
en ’nyhetsportal som drivs pa kommersiell grund och som stravar efter att fa
in ett stort antal kommentarer till nyhetsartiklar som publiceras” och att

106 Delfi AS mot Estland, ans6kan nr. 64569/09, den 16 juni 2015.

107 Se Delfi AS mot Estland, p. 140.

108 Se Delfi AS mot Estland, p. 142-143.

109 Se Delfi AS mot Estland, p. 160.

110 Maroni, Marta (2020), The liability of internet intermediaries and the European Court
of Human Rights, Fundamental Rights Protection Online : The Future Regulation of
Intermediaries, red. Bilyana Petkova, Tuomas Ojanen, Cheltenham, UK : Edward Elgar
Publishing, s. 264.
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plattformen som sédan hade “skyldigheter och ansvar”. 1! Utifran detta &r det
rimligt att anta att mindre medieplattformar eller personliga bloggar inte
skulle alaggas samma skyldigheter som i detta fall en kommersiell plattform.
Detta bekréaftades ocksa i malet Phil mot Sverige dar Europadomstolen
patalade att en liten och icke-vinstdrivande blogg inte alaggs samma krav pa
snabbt borttagande av innehall.112

Domen i Delfi-malet fick kraftig kritik. Dels ansags den kraftigt forandra
tolkningen av e-handelsdirektivets krav pa passivitet, och darmed skapa stor
osakerhet kring ansvarsfrihetens rackvidd. Dels tolkades den som att
plattformar alaggs en aktsamhetsplikt, eller en skyldighet att moderera
kommentarer till artiklar som férvéntas locka till sig potentiellt olagliga
kommentarer.!'3 Detta star i strid med e-handelsdirektivets idé om att
plattformar kan vara passiva samt sakna kannedom och kontroll dver innehall
som den lagrar.t

Farhdgan efter domen var att plattformar skulle borja Gvervaka
anvandarproducerat innehall pa ett satt som skulle leda till att lagligt innehall
togs bort, samt att plattformar utan resurser att 6vervaka innehall skulle ta
bort sina kommentarsfunktioner vilket skulle skada mojligheterna att yttra sig
pa internet.!® Vidare ansags konsekvenserna av domen delvis sta i konflikt
med den idé om yttrandefrihet som domstolen tidigare gett uttryck for om att
yttrandefrihet ”inte bara géller information eller idéer som tas emot positivt
eller betraktas som oférargliga, utan dven sadana som kranker, chockerar eller
stor staten eller nagon del av befolkningen™.116

| malet Magyar Tartalomszolgaltatok Egyesilete och Index.hu Zrt mot
Ungern'’” (i fortsattningen MTE och Zrt) gjorde Europadomstolen
fortydliganden kring plattformars ansvar for anvandarproducerat innehall, nu
i kommentarsfalten pa foreningen MTE:s respektive foretaget Zrt:s
nyhetsportaler. MTE hade publicerat en kritisk artikel mot tva maklarbolag
som i sin helhet hade aterpublicerats av Zrt. MTE och Zrt hade i likhet med
Delfi 6ppna kommentarsfélt kopplade till sina publicerade artiklar. De
uppgav tydligt att anvandarna sjalva ansvarade for innehallet i sina
kommentarer samt anvénde ett notice-and-take-down-system for att ta ner
anmalt innehall. P4 samma satt som i Delfi-malet ansag den nationella
domstolen att MTE och Zrt var ansvariga for de kommentarer som publicerats

111 1bid, s. 266.

112 ge Pihl mot Sverige, ansdkan nr. 74742/14, den 7 mars 2017.

113 polanski, Przemystaw Paul (2018) Rethinking the notion of hosting in the aftermath
of Delfi: Shifting from liability to responsibility?, Computer Law and Security Review, vol.
34,nr.4,s.874f.

114 Maroni (2020), s. 266.

115 Ibid, s. 258.

116 Se Handyslide mot Storbritannien, p. 49.

117 Magyar Tartalomszolgaltatok Egyestlete och Index.hu Zrt mot Ungern, ansokan nr.
22947/13, den 2 februari 2016.
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i samband med artiklarna, och internetoperatérerna véckte talan vid
Europadomstolen dér de anférde att domsluten innebar en omotiverad
begransning av deras yttrandefrihet enligt artikel 10.1*® Maklarbolaget hade
inte anmalt innehallet till plattformarna innan det gick till domstol och
kommentarerna i malet var inte uppenbart olagliga men daremot enligt
Europadomstolen vulgara och osmakliga. !t

Europadomstolen anvande samma fyra kriterier som i Delfi-malet.
Domstolen kom dock fram till att plattformarnas ratt att sprida information
hade krankts. Domstolen konstaterade att det &r skillnad mellan ett foretags
kommersiella intresse av ett gott rykte och en enskild persons.'?® Domstolen
lyfte ocksa fram MTE:s roll som icke-vinstdrivande organisation utan
ekonomiska intressen.*?! Domstolen papekade det faktum att en plattform
alaggs ansvar for anvandarproducerat innehall direkt eller indirekt kan fa en
hammande effekt pa yttrandefriheten pa internet, och att denna effekt kan vara
sarskilt skadlig for en icke-kommersiell webbplats.'?? Vidare avvisade
domstolen de nationella domstolarnas resonemang om att MTE och Zrt
”genom att tillita ofiltrerade kommentarer, borde ha forvéntat sig att vissa av
dessa skulle kunna strida mot lagen”. Enligt domstolen innebar detta att det
kravs en kontroll som riskerar att undergréava ratten att sprida information pa
internet.2?® Domstolen fortsatte att vidareutveckla resonemanget genom att
konstatera att de nationella domstolarna inte tagit hé&nsyn till de
yttrandefrihetsréttsliga konsekvenser som foljt av att plattformarna skulle
alaggas ansvar.'?* Genom att citera Delfi-malet gjorde domstolen ett tillagg
som gar att tolka som ett forsok att atgarda de yttrandefrihetsrattsliga problem
som Delfi-domen gav upphov till och fortydliga att &ven vulgéra uttryckssatt
omfattas av den yttrandefrihet som skyddas av artikel 10. Domstolen skrev:
”Utan att bortse frin effekterna av fortal pd internet, sirskilt med hansyn till
hur latt, omfattande och snabbt information sprids (se domen i det
ovannamnda malet Delfi AS, § 147), anser domstolen dven att hansyn maste
tas till den séarskilda kommunikationsstil som férekommer pa vissa
webbplatser. Enligt domstolen &r de uttryck som anvands i kommentarerna,
aven om de haller en Iag stilniva, vanliga i kommunikationen pa manga
webbplatser — en omstandighet som minskar den effekt som kan tillskrivas
dessa uttryck.”1?°

Domen innebar en delvis annorlunda avvagning mellan yttrandefrihet och
skyddet for privatlivet an Delfi-malet. Till skillnad fran Delfi-malet dar
domstolen huvudsakligen fokuserade pa de risker som internet skapar,

118 MTE och Zrt mot Ungern, p. 5-23. p. 75.
119 MTE och Zrt mot Ungern, p. 75.
120 MTE och Zrt mot Ungern, p 66.
2L MTE och Zrt mot Ungern, p. 64.
122 MTE och Zrt mot Ungern, p. 86.
123 MTE och Zrt mot Ungern, p. 82.
124 MTE och Zrt mot Ungern, p. 89.
125 MTE och Zrt mot Ungern, p. 77.
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understrok domstolen i MTW och Zrt-malet ocksa internets fordelar. Dock
bor noteras att Europadomstolen vidholl den aktsamhetsplikt som
utvecklades i Delfi-malet. Domstolen skrev att kommentarer som utgor
hatpropaganda eller direkta hot mot enskilda, kan aldggas ansvar trots att
plattformen inte har blivit uppmarksammad pa kommentarerna genom notice-
and-take-down-systemet.'?6 Detta innebdr att notice-and-take-down system
inte i alla situationer kan skydda plattformar fran ansvar enligt artikel 10
EKMR, och att det kravs uppsyn eller férmoderering av kommentarsfalt.*?’

Det gar att dra vissa slutsatser fran de tva domarna. Till exempel att
plattformarnas ekonomiska mojligheter att utdva kontroll Gver innehallet ar
viktigt for bedomningen av om plattformarna kan anses vara ansvariga for
innehallet. Praxis Oppnar saledes upp for att gora atskillnad mellan
plattformar av olika storlek och resurser samt av kommersiell eller icke-
kommersiell karaktar. Vidare visar domarna att plattformarnas ansvar ar
avhangigt karaktaren pa innehallet. Uppenbart olagligt innehall tycks
medfora strangare krav pa plattformens ansvar. Avslutningsvis kan ségas att
den aktsamhetsplikt som alaggs plattformarna genom domarna riskerar att
urholka e-handelsdirektivets och DSA:s forbud mot allmén 6vervakning och
skapa oklarheter kring vilken 6vervakning som kréavs for att undga ansvar.
Ska en plattform anses ha kannedom om olagligt innehall om plattformen pa
forhand hade kunnat ana att det skulle postas? Och vilken uppsyn maste en
plattform ha éver innehallet? Det r fragor som hanger i luften.

3.3 EU-stadgan

Foljande avsnitt syftar till att beskriva skyddet for yttrande- och
informationsfriheten enligt artikel 11 EU-stadgan, samt mdojligheterna att
begransa rétten i enlighet med artikel 52 EU-stadgan. Den praxis som finns
kring EU-stadgan ar mer sparsam an den som utvecklats av Europadomstolen
och redogorelsen ar darfor mer oversiktlig.

Forst beskrivs EU-stadgans relation till EKMR. Detta eftersom tolkningen av
EKMR har stor betydelse for EU-stadgans yttrandefrihetsrattsliga skydd, se
avsnitt 3.3.1. Dérefter gors en beskrivning av yttrandefriheten enligt EU-
stadgan i mer generella termer och med fokus pa internet. Sedan beskrivs
mojligheterna till inskrankning av yttrandefriheten och avslutningsvis
redogors kortfattat for EU-domstolens praxis kring mellanh&nders ansvar for
anvandargenererat innehall.

3.3.1 EU-stadgans relation till Europakonventionen
EU-stadgan ar tillampbar nér EU-ratten tillampas av EU:s institutioner eller
av medlemsstaterna. Det innebdr att stadgans tillampbarhet i medlemsstaterna

126 MTE och Zrt mot Ungern, s. 91.
127 Enarsson, Therese (2017), Avlagsnande av nathat — skyldigheter, méjligheter och
motstaende intressen, Juridisk Publikation, nr. 2, s. 377.
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ar beroende av unionsrattens tillamplighet, men att stadgan i princip alltid &r
tillamplig gentemot EU:s institutioner.!?® Stadgan innebar inte att det
éverlatna omradet till lagstiftaren i Bryssel utokas, utan tvartom begréansar
EU-stadgan hur EU:s befogenheter far utovas, vilket féljer av artikel 51.1 EU-
stadgan.!?°

Av artikel 52.3 EU-stadgan framgar att vad galler de rattigheter som skyddas
av bade EKMR och EU-stadgan, ska EKMR tillampas om inte EU-stadgans
skydd &r mer omfattande &n EKMR.**° Det innebér att Europakonventionen
ska ses som en miniminiva for skyddet av grundlaggande rattigheter gallande
motsvarande bestammelser i stadgan.'® Trots detta tillfor EU-stadgan
nagonting utéver Europakonventionen. Den utgér, till skillnad fran
Europakonventionen, priméarratt for samtliga av EU:s medlemsstater, och
aven medlemsstater som inte tilltratt Europakonventionen &r bundna av EU-
stadgans rattighetskapitel. Eftersom EU-stadgan, &ven av EU:s institutioner
ska tillampas pa ett satt som inte ger ett samre skydd &n EKMR, bidrar den
ocksa till att skapa genomslag fér Europakonventionen inom EU.**? Vidare
infor EU-stadgan rattigheter som inte tidigare varit bindande for
medlemsstaterna, samt har en nagot annan inriktning an Europakonventionen,
se avsnitt 3.3.3.13

3.3.2 Yttrande- och informationsfriheten enligt EU-stadgan
Av EU-stadgan framgér att “var och en har rétt till yttrandefrihet”, vilket
omfattar saval asiktsfrinet som frihet att ta emot och sprida yttranden utan
offentliga myndigheters inblandning. Ratten att yttra sig och rétten att ta emot
information &r i EU-stadgan tva sidor av samma mynt.'3* De kategorier av
yttranden som i forsta hand omfattas ar politiska, religiosa, vetenskapliga och
konstnarliga yttranden. D&rigenom &r yttrande- och informationsfrihetens
syfte att mojliggora en demokratisk debatt, ansvarsutkravande samt frihet for
enskilda att uttrycka sig konstnarligt, religiost och vetenskapligt. Pluralismen
i yttrandena som skyddas ar saledes av varde i sig.'*® Kommersiella
uttalanden omfattas av ett betydligt 14gre skydd &n andra yttranden och EU-
domstolen har konsekvent ansett att medlemsstaterna har en stor skdnsmassig
frihet nar det galler att exempelvis begransa reklam.*¢ Det ligger i linje med
den praxis som utvecklats genom Europakonventionen.

128 | ebeck, Carl (2016), EU-stadgan : om grundlaggande rattigheter, 2 uppl., Lund:
Studentlitteratur AB, s. 59.

129 Ahman (2019), s. 62 f.

1301 ebeck (2016), s. 68 f.

131 Ahman (2019), s. 63.

132 Derlén, Mattias, Lindholm, Johan & Naarttijarvi, Markus (2020), Konstitutionell
rétt, 2 uppl., Stockholm: Norstedts Juridik, s. 299.

133 Ahman (2019), s. 63 f.

134 |_ebeck (2016), s. 324.

135 |bid, s. 325.

136 Se GA Fenelly i C-376/98 Tyskland mot Parlamentet och Réadet, EU:C:2000:544, p.
152-176.
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Fragan om huruvida EU-stadgan, pa samma sétt som Europakonventionen,
medfor positiva forpliktelser fér medlemsstater (och for EU:s institutioner),
har varit omtvistad. Innan vi undersoker rattspraxis ska namnas att bade
artikel 51 och 52 EU-stadgan talar for att stadgan skulle kunna innebéra
sadana positiva skyldigheter. Artikel 51 EU-stadgan séager att EU:s
institutioner och medlemsstaterna ska “respektera rattigheterna, iaktta
principerna och framja tillimpningen av dem”, och artikel 52 EU-stadgan
innebar att stadgan inte far erbjuda en lagre skyddsniva for rattigheterna an
Europakonventionen.'®” EU-domstolen har vidare i ett antal mal alagt
medlemsstaterna att sakerstalla att de grundlaggande rattigheterna i stadgan
far ett effektivt genomslag inom EU-rétten, vilket, &ven om domstolen inte
uttryckligen hanvisat till doktrinen om positiva skyldigheter, i praktiken torde
fa samma effekt. | malet Laserdisken understrok domstolen att
medlemsstaterna &r skyldiga att skydda ratten att sprida och ta emot
information i forhallande till privata aktorer.*3 | malet Digital Rights Ireland,
ogiltigforklarade EU-domstolen ett datalagringsdirektiv (2006/24/EG)
“eftersom det inte gav tillrdckliga garantier [...] for att sékerstilla ett effektivt
skydd av de lagrade uppgifterna” enligt artikel 8 EU-stadgan.*® Utifran fallen
gar det att havda att det finns en positiv skyldighet att sakerstélla att
rattigheterna enligt stadgan kan fa ett effektivt genomslag, och att EU-
domstolen, trots avsaknaden av hinvisning till begrepp som ’positiva
skyldigheter”, uppndr ett liknande resultat som Europadomstolen.
Avslutningsvis galler skyldigheten om att garantera réttigheternas fulla
genomslag inte bara medlemsstaterna nar de genomfor EU-rétten, utan ocksa
EU:s institutioner nar dessa agerar som lagstiftare.14°

3.3.3 Mojligheten till begransningar av yttrande- och

informationsfriheten enligt EU-stadgan

Av artikel 52.3 EU-stadgan framgar att yttrande- och informationsfriheten far
begransas. Stadgans mdjligheter till begransningar star i hog grad i
overensstammelse med EKMR. Emellertid &r de grunder pa vilka det gar att
inskrénka yttrandefriheten, dock mer utvecklade i EKMR &n i EU-stadgan.
Det torde innebéra storre oklarheter kring var granserna for yttrande- och
informationsfriheten enligt EU-stadgan gar.#! Detta avsnitt ar darfor mer
kortfattat &n motsvarande for Europakonventionen.

Begransningarna ska precis som for Europakonventionen vara féreskrivna i
lag, ha legitima syften, vara nodvandiga samt proportionerliga. Kravet pa
laglighet ska pa samma satt som for Europakonventionen forstas materiellt
och handlar om ett antal rattsstatliga krav sasom forutsebarhet och tydlighet,

187 Kuczerawy (2017), s. 232.

138 C-479/04 Laserdisken Asp mot Kulturministeriet. EU:C:2006:549.

139 C-293/12 och C-594/12 Digital Rights Ireland Ltd mot Minister for Communications
och andra. EU:C:2014:238.

140 Kuczerawy (2017), s. 233f.

141 |_ebeck (2016), s. 324.
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se avsnitt 3.2.2. Gallande kravet pa ett andamalsenligt syfte, stadgar artikel
52.2 EU-stadgan att begransningen maste svara mot “mal av allmént
samhallsintresse som erkanns av unionen eller behovet av skydd for
manniskors rattigheter och friheter”. Detta krav kan tyckas vara mer generost
an Europakonventionens. Det galler dock inte for sadana rattigheter som
motsvarar bestammelser i EKMR, da dessa enligt artikel 52.3 EU-stadgan ska
motsvara konventionens.'#? VVad avser kravet pa nodvandighet framgar detta
av artikel 52.1 EU-stadgan, och innebar precis som i Europakonventionen, att
atgarden ska vara den som begransar rattigheten minst och anda uppnar det
avsedda andamalet.?*®

Proportionalitetsbedémningen i stadgan tar hansyn till flera olika faktorer.
Déribland hur skyddsvarda olika yttranden ar, om det &r ett politiskt eller
kommersiellt yttrande samt om begransningen &r permanent och generell,
eller en  tillfallig  och  avgransad.l# I EU-domstolens
proportionalitetsbeddmning har framkommit att begransningar inte far kranka
rittighetens “karna”. Kérnan avser rittighetens mest centrala aspekter. Exakt
vad det & maste bedomas fran fall till fall. Detta kan exemplifieras av malet
Schrems,*® da tog EU-domstolen stéllning till karnomradet for respekten till
privatliv i artikel 7 EU-stadgan. Domen har tagits som intakt pa att
rattigheterna i stadgan, inte alltid kan betraktas som intressen som kan
balanseras mot varandra, utan att det finns en karna som inte far inskrankas.
Detta kommer inte minst till uttryck genom artikel 52 EU-stadgan som
foreskriver att inskrankningen ska vara “forenlig med det visentliga
innehallet” i rittigheten. 146

Aven om det yttrandefrihetsrattsliga skyddet i EKMR och stadgan liknar
varandra, finns vissa skillnader i avvédgningarna nar det kommer till
proportionalitetsbedémningen. EU-domstolen vager i sin
proportionalitetsbeddmning normalt funktionen av EU:s inre marknad och
doktrinen om fri rorlighet tyngre &n vad Europadomstolen gor. Det visar sig
inte minst i det starka skydd for immaterialratt och skydd for allméan ordning
som finns i EU-domstolens praxis, dér sérskilt den senare har ansetts vara skal
for att inskranka ocksa den politiska yttrandefriheten.'#” Ett exempel pa detta
ar fallet Mesopotamia Broadcast.'#® Dar foreslog generaladvokat Bot att vad
galler gransoverskridande tv-sandningar, borde sandningstillstand begransas
med hansyn till allman ordning, inte bara pa grund av yttranden som
uppmanar till hat pa grund av ras, etnicitet, kon eller sexuell laggning, utan
ocksé av yttranden som kan frimja “animositet” mellan etiska grupper eller

142 Derlén, m.fl. (2020), s. 312.

143 |bid, s. 315.

144 Ibid, s. 317 f.

145 C-362/14 Maximillian Schrems mot Data Protection Commissioner. EU:C:2015:650.

146 Derlén m.fl. (2020), s. 305.

147 \Woods (2017), s. 401.

148 C-244/10 och C-245/10 Mesopotamia Broadcast A/S METV resp. Roj TV A/S mot
Tyskland. EU:C:2011:607, p. 82-94.
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skada “internationell forstdelse”. Domstolen bedomde 1 enlighet med
generaladvokatens forslag. Domen ar ett uttryck for en mer extensiv tolkning
av mojligheten till inskrankningar pa grund av allmén ordning an EKMR, och
visar pa en snavare och delvis annorlunda syn pa yttrandefriheten an
Europadomstolen.'#® VVad som kan konstateras med anledning av detta &r att
det snédvare yttrandefrihetsrattsliga skyddet normalt kommer till uttryck nér
yttrande- och informationsfriheten stélls mot rattigheter som &r kopplade till
EU:s marknadseffektivitet. Detta kan forstas utifran att unionssamarbetet i
hog grad handlar om att varna den inre marknaden, och att kommersiell
aktivitet darfor ar mycket viktig inom unionen.*

Slutligen bor namnas att pd samma satt som artikel 17 EKMR, begréansar
artikel 54 EU-stadgan vilka yttranden som skyddas av EU-stadgan.
Bestammelsen innebéar att artiklarna i stadgan inte far tolkas som att den
medfor en ratt att bedriva verksamhet eller utféra handlingar som syftar till
att satta nagon av de rattigheter och friheter som erkénns i stadgan ur spel.
Bestdammelsen har emellertid inte provats av EU-domstolen, och
bestammelsens vidd ar darfor oklar.'>* Eftersom bestammelsen aterfinns i
Europakonventionen, finns det anledning att tro att den ska tillampas med
hénsyn till Europakonventionen, i enlighet med artikel 52.3 EU-stadgan.

3.34 Mellanhandsansvaret och EU-stadgan

| merparten av EU-domstolens vagledande mal, har EU-stadgan inte anvands
i samband med uttolkandet av e-handelsdirektivets ansvarsfrihet. Det finns
emellertid undantag. Nedan foljer en genomgang av avgorandet Scarlet
Extended mot SABAM och SABAM mot Netlog, dar EU-domstolen tolkar
gallande ratt utifran EU-stadgan.

Omstandigheterna i det  forstnamnda malet var sadana  att
upphovsréttsorganisationen  SABAM  funnit att anvéndare av
internetleverantdren Scarlets tjanster olovligen laddade ner verk som fanns i
organisationens katalog. SABAM menade pa att Scarlet som
internetleverantor var bast lampad att vidta atgarder for att fa nedladdningarna
att upphéra. SABAM vyrkade pa att Scarlet skulle alaggas att infora ett
filtreringssystem som gjorde det omgjligt att skicka och ta emot filer med
musikaliska verk via deras tjanst utan SABAM:s tillstand.*5?

Domstolen véagde det immaterialrattsliga skyddet som stadgas i artikel 17.2
EU-stadgan mot de motstaende intressena hos dels internetleverantorens
kunder vad géller att ta emot samt sprida uppgifter enligt artikel 11 EU-
stadgan, dels avseende internetleverentdrens naringsfrihet enligt artikel 16

149 | ebeck (2016), s. 335 1.

150 Wood (2017), s. 401 f.

151 _ebeck (2016), s. 195 ff; Wilman (2020), s. 198.

152 C-70/10, Scarlet Extended SA mot Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM). EU:C:2011:771, p. 20
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EU-stadgan.®®® Vad galler skyddet for yttrande- och informationsfriheten,
konstaterade domstolen att ett filtreringssytem utgjorde en alltfor langtgaende
inskrankning av informationsfriheten enligt EU-stadgan. Detta pa grund av
att det fanns en risk for att systemet inte skulle kunna gora en tillrackligt tydlig
atskillnad mellan lagligt och olagligt innehall, och att systemet darmed skulle
riskera leda till blockering ocksa av lagligt innehall.*>

Samma slutsats — att ett filtreringssystem som var obegrénsad i tid, samt
kravde Overvakning av samtliga kunder — utgjorde en for langtgaende
inskrankning av artikel 11 EU-stadgan, fann EU-domstolen i malet SABAM
mot Netlog.'® | malet kravde upphovsrattsorganisationen SABAM, pa
samma satt som ovan, att sociala medieplattformen Netlog skulle installera
ett filtreringssystem for att hindra att upphovsskyddat material fran
SABAM:s katalog skulle kunna spridas pa medieplattformen.

EU-domstolen & mycket Kkortfattat i sin beddmning av réttighetsskyddet i
EU-stadgan, och ger overlag liten vagledning kring bedémningen av EU-
stadgan i forhallande till mellanhandsansvaret. Vad som gar att konstatera ar
dock att forpliktelser gentemot mellanhédnder som innebdr en 6verhédngande
risk for att for mycket innehall tas bort, ar en langtgaende inskrankning av
yttrande- och informationsfriheten som inte alltid tillats enligt EU-domstolen.
Detta har EU-domstolen aven i andra sammanhang kommit fram till.1%

153 Scarlet Extended mot SABAM, p. 46.

154 Scarlet Extended mot SABAM, p. 52.

155 C-360/10, Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA
(SABAM) mot Netlog NV. EU:C:2012:85.

1% Se Digital Rights Ireland, p. 28.
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4 Mellanhandsansvaret inom EU

4.1 Inledning

Foljande kapitel syftar till att ge en genomgang av EU:s reglering av
mellanhandsansvaret, med fokus pa EU:s ansvarsfrihetsreglering. Detta gors
genom att forst beskriva ansvarsfrineten enligt e-handelsdirektivet och hur
denna har tolkats i praxis, och darefter genom att beskriva
ansvarsfrihetsregleringen i DSA.

4.2 E-handelsdirektivet

Fram till DSA:s ikrafttrddande, se avsnitt 4.4, har den priméra lagen som
hanterar mellanh&nders ansvar varit e-handelsdirektivet. Direktivet tradde i
kraft den 17 juli ar 2000 och grundades pa ett forslag som kommissionen lagt
fram tva ar tidigare. Rattsakten syftade till att eliminera hinder for en val
fungerande inre marknad och introducerade bland annat ett gemensamt
system for medieplattformars ansvarsfrihet inom EU. Foére direktivets
inforande var formedlingstjansternas ansvar pa internet oreglerad och bestod
av ett lapptacke av olika nationella regleringar, vilket ansags paverka den fria
rorligheten inom unionen negativt.'> Bestammelserna ar, trots att de inte
langre ar géllande ratt, relevanta for denna uppsats eftersom de i hog grad har
forts over till DSA.

Den ansvarsordning som introducerades genom e-handelsdirektivet hade fyra
huvudsakliga syften: 1) att férdela ansvaret for ett sakert internet mellan alla
bertrda aktorer och att frdmja ett gott samarbete med offentliga myndigheter,
2) att uppmuntra utvecklingen av e-handel inom EU genom att sékerstalla att
onlineplattformar inte alaggs att évervaka allt innehall som de lagrar, 3) att
skapa en balans mellan olika grundldggande rattigheter, i synnerhet integritet,
yttrandefrihet, naringsfrinet samt rétten till egendom (daribland immateriella
rattigheter), och 4) att framja en digital inre marknad genom att anta en
gemensam EU-reglering om ansvarsfrihet.

Direktivets ansvarssystem bygger pa fyra pelare.1>® Det bestar for det forsta
av en ursprungslandsprincip som innebér att en medieplattform endast
omfattas av reglerna i den medlemsstat dar den ar etablerad och inte reglerna
i stater dar den tillhandahaller sina tjanster. Den bestar for det andra, som
ovan ndmns, av en ansvarsfrinet for medieplattformar som innebéar att
plattformar i vissa situationer inte kan hallas ansvarig for innehallet pa
plattformen. For det tredje innehaller direktivet ett forbud for
medlemsstaterna att alagga mellanhdnderna en allmén

157 Buiten, Miriam C., de Streel, Alexandre & Peitz, Martin (2020), Rethinking liability
rules for online hosting platforms, International Journal of Law and Information Technology,
vol. 28, nr. 2, s. 145.

158 Buiten, de Streel & Pietz (2020), s. 143.
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dvervakningsskyldighet av innehallet, och for det fjarde en uppmuntran till
medlemsstaterna att skapa frivilliga uppforandekoder for att genomféra
direktivet.’> Nedan foljer en kort genomgang av e-handelsdirektivets
tillamplighetsomrade, innan en vidare genomgang av ansvarsfrineten samt
forbudet att dlagga en allman  Overvakningsskyldighet  foljer.
Uppfoérandekoder kommer att behandlas i kapitel 5.

421 E-handelsdirektivets tillampningsomrade

For att ansvarsfriheten i e-handelsdirektivet ska vara applicerbart kravs att
mellanhanden tillhandahéller “informationssamhéllets tjanster”. Begreppet
definieras i direktivets skdl 17 och omfattar tjanster som utférs mot erséttning
pa distans, pa elektronisk vdg och pa individuell begéran av en
tjanstemottagare.*° Det avser forenklat “varje aktivitet som sker online, med
ndgon ekonomisk innebord”.'%! Enligt skal 18 kan dock erséttningskravet
uppfyllas trots att ingen ersattning utgdr fran tjanstemottagaren och
gratistjanster pa internet kan vara av ekonomisk natur. Detta har bekréaftats av
EU-domstolen i flera mal dar kostnadsfria tjanster ansetts uppfylla
ersattningsrekvisitet genom att naringsverksamheterna fatt sin inkomst via
exempelvis reklam.'%? Rekvisiten innebar att radiosandningar och
séandningsverksamhet for television inte omfattas av begreppet, eftersom
dessa inte tillhandahalls pa individuell begaran.'®® Vidare omfattas endast
tjanster som &r etablerade i EU.%4 Definitionen av informationssamhallets
tjanster omfattar ett brett spektrum av tjanster som forekommer pa internet.
Av skal 18 framgar att informationssamhaéllets tjanster kan delas upp i tre
kategorier; tjanster for vidarebefordran (mere conduit), cachningstjanster
(caching services) och vérdtjanster (hosting services). Centralt for denna
uppsats ar den sistndmnda kategorin.

En vardtjanst avser en metodisk och permanent lagring av information pa
grundval av ett avtal mellan anvandare och mellanhand. Det & omtvistat
exakt vilka tjanster som omfattas av begreppet. Enligt de svenska forarbetena
omfattas sa kallade elektroniska anslagstavior, alltsd hemsidor med
anvandargenererat innehall, sasom Facebook, X (tidigare Twitter), eBay och
Youtube.’®®> Att sociala medieplattformar omfattas, trots att begreppet ar
svardefinierat, foljer ocksa av EU-domstolens praxis.*6

19 Rodriguez de las Heras Ballell, Teresa (2021), The background of the Digital Services
Act: looking towards a platform economy, ERA Forum, s. 76.

160 Se skal 17 e-handelsdirektivet.

161 Ds 2001:13 E-handelsdirektivet, genomférande av direktivet 2001/31/EG om vissa
rattsliga aspekter pa informationssamhéllets tjanster, s. 1.

162 Buiten, de Streel & Pietz (2020), s. 142.

163 Ds 2001:13, s. 25 f.

164 Se skal 58 e-handelsdirektivet.

185 Duivenvoorde, Bram (2022), The Liability of Online Marketplaces under the Unfair
Commercial Practices Directive, the E-commerce Directive and the Digital Services Act,
Journal of European Consumer and Market Law, vol. 11, nr. 2, s. 45.

166 Se SABAM mot Netlog NV, p. 27.
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4.2.2 Ansvarsfriheten enligt e-handelsdirektivet

| artikel 14 e-handelsdirektivet finns bestammelser om vardtjansternas
ansvarsfrihet, sé kallade trygga hamnar ("’safe harbours™). Det finns en allmén
uppfattning om att ansvarsfrineten omfattar saval utomobligatoriskt
skadestandsrattsligt ansvar som straffrattsligt ansvar. Undantaget ar vidare
horisontellt och galler alla typer av olagligt innehall.*8” Bestammelserna
paverkar dock inte upphovsmannens ansvar, vilket géller oberoende av
mellanhanders ansvar. Sadant innehall som produceras av plattformen sjalvt,
omfattas inte av ansvarsfriheten, och inte heller innehall som produceras av
nagon som star under plattformens kontroll.1® Vidare ska noteras att
direktivet inte reglerar nar plattformar ska hallas ansvariga, utan endast nar
de inte ska hallas ansvariga. Vilket ansvar som foreligger utanfor e-
handelsdirektivets ansvarsfrinet ankommer saledes pa nationell lagstiftning
att avgora. Inte heller regleras medlemsstaternas mojligheter att kréva att en
tjansteleverantor upphor med eller forhindrar en specifik dvertradelse. 1% De
nationella myndigheterna ska ocksa sékerstélla att plattformar snabbt kan
stallas till svars pa ett satt som gor det mojligt att avbryta 6vertradelser.2’® E-
handelsdirektivet riktar sig mot olagligt innehall, och inte mot sa kallat
skadligt innehall.}"* Direktivet innehaller ingen sjalvstandig definition av
begreppet olagligt innehall utan hanvisar i stéllet till medlemsstaternas egna
bestammelser.

Nér e-handelsdirektivet introducerades var internet ungt och sociala medier
inte utvecklat. Litteraturen har darfor lyft fragor kring huruvida direktivet ar
anpassat efter sociala medieplattformar.’? Nedan foljer en genomgang av
ansvarsfrihetens rekvisit samt hur dessa tolkats i praxis.

4.2.2.1 Passiv natur

FOr att ansvarsfriheten ska vara applicerbar kravs att vérdtjansten ar av passiv
natur. Forsta gangen EU-domstolen tolkade rekvisitet var i de forenade malen
Google France och Google.'”® Omstandigheterna i malen var sadana att
Google drev ett annonssystem dér kunderna kunde kopa ett antal “adwords”
for att visas hogre upp pa listan dver sokresultat, tydligt markerat som reklam.
Google bestdamde dérmed visningsordningen med hansyn bland annat till hur

187 Wilman (2021), s. 321

188 Wilman, Folkert (2020) The responsibility of online intermediaries for illegal user
content in the EU and the US, Edward Elgar publishing, s. 21.

169 Europeiska kommissionen, Forsta rapporten om tillampningen av
Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga
aspekter pa informationssamhallets tjanster, sarskilt elektronisk handel, pa den inre
marknaden (2003), KOM/2003/0702 slutlig.

170 Wilman (2020), s. 24.

171 Se avsnitt 4.3.2 for narmare beskrivning av skadligt innehall.

172 Folkert (2020), s. 28 ff.

173 C-236/08-C-238/08, Google France SARL, Google Inc. mot Louis Vuitton Malletier
SA, Google France SARL mot Viaticum SA, Luteciel SARL och Google France SARL mot
Centre national de recherche en relations humaines (CNRRH) SARL m.fl. EU:C:2010:159.
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mycket annonsorerna betalade.'’* En anvandare upptackte att den som sokte
pa varumarket Louis Vuitton dirigerades till hemsidor med imitationer av
varumarket, varpa Louis Vuitton Corp inledde ett forfarande om
varumarkesintrang. Domstolen anvéande sig av skal 42 i e-handelsdirektivet
och konstaterade att for att ansvarsfrineten ska bli tillampbar krdvs att
verksamheten ar av “rent teknisk, automatisk och passiv natur” vilket innebar
att verksamheten varken har “kunskap eller kontroll §ver informationen”. Ett
séitt att avgora om plattformen omfattas av ansvarsfrineten &ar darfor att
undersoka om verksamheten ar av passiv natur.1’®

Domstolen gav viss végledning kring hur bedémningen av passiviteten ska
goras. Bland annat konstaterades att enbart den “omstdndigheten att
soktjansten ar avgiftsbelagd, att Google beslutar om hur betalningen ska ga
till eller att Google ger allmanna upplysningar till sina kunder” inte innebér
att Google nekas ansvarsfrihet.1’® Vikt ska laggas vid vilken roll Google haft
vid redigeringen av reklammeddelandet vid reklamlanken och vid valet av
sokord.’" | slutet av domen fortydligar domstolen att ansvarsfriheten galler
sa linge "leverantoren 1 fraga inte har utovat en aktiv roll av den art som kan
ge honom kinnedom om eller kontroll 6ver lagrade uppgifter”.t’®
Ansvarsfrineten kraver alltsa inte en passiv mellanhand, utan mellanhanden
kan i praktiken vara aktiv sa lange det inte innebar att den har en sadan
kannedom och kontroll som kréavs for att falla utanfor ansvarsfriheten.'’® Vad
som krivs for att en mellanhand ska ha “kontroll” gavs ingen vigledning
kring. Att det skulle avse formagan att radera innehall framstar som mindre
rimligt eftersom alla mellanhander har formagan att gora detta.

Domstolen mottog kritik for inte ha diskuterat fragan vad kontroll innebér,
samt for att ha anvént skal 42 om passivitet i beddmningen. Den sistndmnda
kritiken aterkom i fler mal. Fa vardtjanster lagrar i dag information utan att
filtrera och vérdera innehallet och det gar att ifragasatta hur passiva sociala
medieplattformar egentligen &r.18°

Efter malet Google France fick domstolen en ny mojlighet att tolka rekvisiten,
da i malet L’Oréal mot eBay. Malet handlade om eBay, en elektronisk
marknadsplats dér personer kan sélja varor genom att uppratta ett séljarkonto.
eBay hjélpte saljarna att pa olika satt framja och 6ka forsaljningen, bland
annat genom att optimera forsaljningserbjudanden och marknadsféra varor
genom att skapa annonser i sokmotorer sasom Google. eBay anvande sig av
ett sa kallat notice-and-take-down-system for att plocka bort otillatet innehall.

174 Google France och Google, p. 115.
175 Google France och Google, p. 114.
176 Google France och Google, p. 116.
17 Google France och Google, p. 118.
178 Google France och Google, p. 120.
179 Bretonniere, Jean-Francois (2011), Liability for internet host providers in the
European Union: time for a reform?, IP Value, s. 29-31.
180 Manganelli & Nicita (2022), s. 172.
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I mélet hade foretaget L’Oréal véckt talan mot eBay efter att eBay inte agerat
pa L’Oréals anmélan om intréng i1 foretagets immateriella rittigheter. L’Oreal
yrkade att eBay skulle hallas ansvarigt for forsaljningen av dels forfalskade
produkter, dels &kta varor som salts utan tillstdnd eller pa felaktigt satt.
Domstolen hade att ta stdllning till om e-handelsdirektivets
ansvarsfrihetsregler var tillampliga, bland annat utifran kravet pa
passivitet.81 | malet namnde inte domstolen ordet passiv. Daremot vidhéll
man att plattformar som inte &r neutrala med ”en rent teknisk och automatisk
behandling av innehéllet” utan i stillet intar en aktiv roll ”’som kan ge honom
kdnnedom om eller kontroll 6ver lagrade uppgifter” hamnar utanfor
ansvarsfriheten.'® Kritik mot detta lyftes av bland annat generaladvokaten
Niilo Jaaskinen. Han argumenterade for att resonemanget vore battre
tillampbart pa tjanster for vidarebefordran (artikel 12) och lagring (artikel 13),
eftersom en virdtjanst per definition har en grundldggande nivé av “kontroll”
over den information som lagras. For att skal 42 ska kunna tillampas pa
vardtjanster kravs att kravet pa kontroll stalls mycket hogt.183

| malet konstaterade domstolen vidare att en mellanhand som “lagrar
forsaljningserbjudandena pa sin server, faststaller villkoren fér sin tjanst,
uppbér betalning for denna och ger allménna upplysningar till sina kunder”
inte intar en sadan aktiv roll. Det gor daremot aktivitet som bestar i att
plattformen engagerar sig i innehallet genom att till exempel gora reklam for
innehallet eller pa annat satt for allmanheten framstalla informationen pa ett
satt som far den att forefalla tillhora plattformen.'8 Slutsatsen av detta,
tillsammans med lardomarna fran Google France &r att generella atgarder inte
anses innebéra att plattformen utdvar kontroll, men att engagemang i sarskilt
innehall innebér att plattformen haft en sadan aktiv roll som gor att aktiviteten
évergar i kontroll. 2% Kravet pa passivitet ar alltsa inte absolut, utan omfattar
en rad aktiviteter innan mellanhanden anses vara “aktiv”’. Det gar ocksa att
konstatera att tillampningen av skal 42 har lett till férvirring nér det kommer
till omfattningen av ansvarsfriheten.18

4.2.2.2 Kannedom och agerande utan dréjsmal

Om mellanhanden uppfyller kravet pa passivitet som diskuterades ovan, kréavs
vidare att vardtjansten saknar kannedom om att viss olaglig verksamhet eller
information forkommer pa tjansten, eller att plattformen, sa snart
informationen blivit kand, utan drojsmal avlagsnar eller gor innehallet

181 C-324/09 L Oréal SA m.fl. mot eBay International, EU:C:2011:474.

182 I."Oréal mot eBay, p. 113.

183 van Hoboken, Joris m.fl. (2018), Hosting intermediary services and illegal content
online : An analysis of the scope of article 14 ECD in light of developments in the online
service landscape, EU-kommissionen, s. 31-32.

184 C-682/18 och C-683/18, Frank Peterson mot Google LLC m.fl. och Elsevier Inc. mot
Cyando AG, EU:C:2020:586, p. 52.

185 Wilman, (2020), s. 33.

186 yan Eecke, Patrik (2011), Online service providers and liability: A plea for a balanced
approach, Common Market Law Review, vol. 48, nr. 5, s. 1458 f.
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oatkomligt. Detta foljer av artikel 14.1 e-handelsdirektivet. Det gar saledes
att tala om ett “kunskapsbaserat ansvar”.'8” Bestammelsen avser tva olika
krav pa kannedom: faktisk kannedom samt medvetenhet (ocksa kallat
konstruerad kannedom). Det senare avser fall dér olagligheten var uppenbar
och dar mellanhanden inte hade kdannedom om det olagliga innehallet, men
borde ha haft det. Prévning av medvetenheten ar objektiv och utgar fran den
medvetenhet som en hypotetiskt omsorgsfull ekonomisk aktor skulle ha
haft.'8 Provningen av om en mellanhand har faktisk kunskap &ar daremot
subjektiv och tar i stallet avstamp i vad mellanhanden faktiskt visste i den
aktuella situationen.'® For att alagga en mellanhand straffrattsligt ansvar
kravs att den haft faktisk kannedom, medan det for civilrattsligt ansvar enbart
kravs medvetenhet. Detta innebar att det ar lattare att utkrava skadestand an
straffrattsligt ansvar fran en medieplattform.’®® Om kravet pa medvetenhet
tolkas for strikt riskerar det att i praktiken leda till en allmén
overvakningsskyldighet, vilket enligt artikel 15 e-handelsdirektivet inte &r
tillatet, se avsnitt 4.2.3.1!

Det finns manga olika satt for en plattform att fa kannedom om férekomsten
av olagligt innehall. |1 eBay-malet konstaterades att det inte spelar nagon roll
hur det gar till. Det kan réra sig om domstol- eller myndighetsforelagganden,
anmalningar fran tredje part eller egna undersokningar.%2

For att undgd ansvar kravs som namnts att vardtjansten utan drojsmal
avlagsnar innehallet eller gor det oatkomligt. EU-kommissionen har meddelat
att vad skyndsamt innebér i praktiken beror pa detaljerna i det aktuella fallet,
daribland pa typen av olagligt innehall, riktigheten i anmalan och den skada
som eventuellt orsakas om innehallet far ligga kvar. Exempelvis ar det enklare
att avgora olagligheten i barnpornografi, vilket darfor ska tas bort snabbare
an innehall som inte ar uppenbart olagligt. EU-kommissionen satter inga
generella tidsramar,®? daremot har kommissionen i uppférandekoden for att
motverka olaglig hatpropaganda online, angett en tidsram pa 24 timmar.%
EU-kommissionen har vidare uttalat att ’borttagning som harrér fran
anmalningar fran sa kallade betrodda anmaélare bor goras snabbare”. En
betrodd anmélare kan vara en intresseorganisation, myndighet eller annat
offentligt organ som har sérskild sakkunskap nar det galler att upptacka,
identifiera och anmala olagligt innehall och vars anméalningar om olagligt
innehall till plattformen darfor har en storre tyngd.1% Vidare bor plattformar
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192 Europeiska kommissionen, Meddelande fran kommissionen till europaparlamentet,
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olagligt innehall online, Bryssel av den 28 september 2017, COM(2017) 555 final, p. 3.
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arbeta i ndra samarbete med nationella myndigheter for att snabbt kunna ta
bort olagligt innehall som myndigheter uppmarksammar dem pa.'% Kravet
pa skyndsamhet har i praktiken visat sig skapa incitament for
medieplattformar att avlagsna innehall sa fort en anvandare anméler det, utan
att forst undersdka dess olaglighet.'®” Studier har samtidigt visat att upp till
en tredjedel av alla anmalningar inte motsvaras av olagligt innehall.2? |
utvarderingar av direktivet har medieplattformar uttryckt att de k&nner sig
pressade att ta bort innehall trots att de inte har mojlighet att avgora dess
innehall.*® Risken for att helt lagligt innehdll tas bort ar darmed
éverhéngande.?®

4.2.2.2.1 Anmalningar fran tredje part

Ett satt for plattformar att fa kannedom om olagligt innehall ar som namnts
genom anmaélningar fran tredje part. Sddana anmalningar sker ofta genom sa
kallade notice-and-take-down-system. Det ar ett samlingsnamn for en rad
mekanismer utformade for att vem som helst ska kunna upptécka och anmala
innehall.?° Namnas bor att det i e-handelsdirektivet inte finns nagot bindande
krav pa onlineplattformar att inféra notice-and-take-down-system. En sadan
reglering ar upp till varje medlemsstat att infora.202

Generellt anses en anmélan genom en notice-and-take-down-mekanism ge
upphov till faktisk kunskap hos plattformen. Detta géller emellertid endast
om anmélan &r tillrdckligt precis eller underbyggd”. Vad som krévs for att
en anmalan ska betraktas som tillrackligt precis och underbyggd &r inte sékert,
men for att systemet ska fungera effektivt bor kravet inte vara satt for hogt.
Enligt en rekommendation fran EU-kommissionen maste anmélaren uppge
varfor innehallet ar olagligt samt var innehallet finns for att plattformen ska
anses ha kannedom.?? Vilka efterforskningar som kréavs av en plattform efter
en anmalan som inte nar upp till namnda krav ar dock inte sakert.
Plattformens skyldighet att undersoka anmadlan bor inte, i enlighet med
forbudet mot en allman Overvakningsskyldighet i artikel 15 e-
handelsdirektivet, vara alltfér omfattande och betungande.?%4

19 Se artikel 15.2 e-handelsdirektivet.
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198 Urban, Jennifer M., Karaganis, Joe & Schofield, Brianna L. (2017), Notice and
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202 Brussels school of governance, ‘Safeguards for Freedom of Expression in the DSA —
Seminar recording’; se skal 40 e-handelsdirektivet.
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Vidare ska en plattform inte enligt e-handelsdirektivet automatiskt ta ner
innehall utan att dessforinnan vidta anstrangningar for att sakerstélla att
innehallet ar olagligt.?® Skl 46 stadgar att avligsnandet ska goras “med
beaktande av principen om yttrandefrihet och av forfaranden etablerade pa
nationell niva”. Vidare faststills medlemsstaternas mojligheter att “faststilla
sarskilda krav som maste uppfyllas skyndsamt innan information avlagsnas
eller gors oatkomlig”.?% Trots detta har fa EU-lander infort rattsliga garantier
for att sakerstalla att nedtagningen ar forenlig med grundlaggande friheter.2%’
Aven om det finns krav p& att plattformarna ska sakerstilla anmalans
riktighet, har notice-and-take-down-systemet visat sig skapa incitament for
mellanhanderna till att ta bort innehall utan att forst undersoka dess
olaglighet.?%® Studier av EU-kommissionen har visat att fa plattformar har
infort mojlighet for anvandare att motanmala borttaget innehall. 2%

Avsaknaden av bindande regler i e-handelsdirektivet kring notice-and-take-
down-system innebér inte att en plattform kan undga ansvar genom att halla
sig oinformerad om innehallet som den lagrar. Europadomstolen har genom
sin rattspraxis utvecklat en aktsamhetsplikt for sociala medieplattformar, se
avsnitt 3.2.3 ovan. Den innebér att en plattform som agerar oaktsamt infor det
innehdll som finns pa plattformen faller utanfor ansvarsfriheten.?*
Domstolen har i bedémningen av en plattforms medvetenhet utgatt fran vad
en “omsorgsfull ekonomisk operatér” borde ha insett.?!* Exakt vad detta
innebar utreds inte narmare, men det gar i linje med EU-kommissionens
tankar vid utformandet av artikel 14, samt med de olika aktsamhetsnormer
som utvecklats genom uppférandekoder.?*?

4.2.2.2.2 Egna undersoékningar

Det finns inga uttryckliga krav pa uppsokande atgarder fér mellanhéander,
vilket bland annat féljer av forbudet mot allméan 6vervakningsskyldighet i
artikel 15, se avsnitt 3.2.3. Déaremot uppmuntrar EU-kommissionen
plattformarna att genomfora egna undersokningar for att “upptécka och ta
bort olagligt innehall pa internet, och inte bara begransa sig till att agera pa
de anméalningar som de tar emot”. Uppmuntran sker bland annat genom olika
former av uppférandekoder.?*3
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Atgédrderna som uppmuntras kan dock innebédra att mellanhanden intar en
sadan aktiv roll att den gar miste om ansvarsfriheten. EU-domstolen har inte
berort paradoxen i sin praxis men EU-kommissionen argumenterar, utifran e-
Bay-domen, for att proaktiva atgarder inte automatiskt leder till att
onlineplattformen forlorar ansvarsfriheten. Argumentationen gar ut pa att
plattformar kan vidta generella atgarder, exempelvis att satta upp regler i sina
anvandarvillkor for att sedan vidta proaktiva atgarder for att sdkerstalla
efterlevnaden, utan att anses vara aktiva.? | stillet leder det till att
’plattformen far kéinnedom eller blir medveten om olaglig verksamhet eller
olaglig information” och dérefter kan avldgsna eller gora innehdllet
oatkomligt.?*> Manga plattformar har klagat pa den osakerhet som regleringen
har gett upphov till. Onlineplattformar som vidtar proaktiva atgarder l6per
namligen storre risk att hitta olagligt innehdll och darmed ga miste om
ansvarsfriheten, om inte innehallet plockas bort i tid.?16

4.2.3 Allman 6vervakningsskyldighet

Nationella domstolar eller myndigheter far inte alagga medieplattformar en
allman skyldighet att aktivt 6vervaka anvandargenererat innehall. Det innebér
att det inte finns nagon skyldighet att observera trafik eller att leta efter
lag6vertradare pa plattformen. Det &r ett viktigt undantag eftersom en sadan
Overvakningsskyldighet skulle vara mycket kostsam och déarmed hamma
internets utveckling. Det skulle vidare riskera innebéra att mellanhanden intar
en form av redaktorsroll och darmed férlorar sin ansvarsfrihet.?!’

Medlemsstater och domstolar far daremot aldgga plattformar en aktiv
overvakning av specifika situationer eller specifikt innehall. Pa vilka grunder
en sadan Overvakning far alaggas namns inte i direktivet.?®® Inte heller &r
skillnaden mellan en allman och specifik Overvakningsskyldighet klar.
Fragan har varit foremal for diskussion, och EU-domstolen har vid ett antal
tillfallen fatt anledning att préva granserna for vad som anses utgdra en
allméan overvakningsskyldighet. 1 malet SABAM mot Netlog (beskrivet i
avsnitt 3.3.4) konstaterade EU-domstolen att krav pa ett automatiskt
filtreringssystem innebar en sadan allman overvakning att i princip all
kommunikation och alla uppladdningar behdver kontrolleras aktivt, vilket
inte ar forenligt med artikel 15 i e-handelsdirektivet. Vad som utgér en
specifik overvakningsskydlighet har utvecklats i malet Eva Glawischnig-
Piesczek mot Facebook Irland.?® Domstolen slog dar fast att sociala
medieplattformar sasom Facebook, kan alaggas att soka efter och radera
kommentarer som &r identiska med information som tidigare forklarats
olaglig. Enligt vissa bedémare 6ppnar domen upp for att plattformar kan
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alaggas skyldigheter att proaktivt évervaka innehall. Vidare har det lyfts att
det skulle vara svart att genomfora i praktiken utan att det medfor en allméan
dvervakningsskyldighet. Domen har ocksa kritiserats for att inte ge nagon
narmare definition av vad som avses med “identiskt”.?2° Aven i eBay-malet
stadgar domstolen att plattformen maste vidta atgarder for att forhindra
upprepade overtradelser.??!

4.3 Avslutande kommentar

Det bor avslutningsvis namnas att e-handelsdirektivet sedan ar 2010
aterkommande har utvérderats. Av utvarderingarna har framkommit bade
problem med spridningen av olagligt innehall, att det saknats harmoniserade
regler for att skydda anvandarnas grundldggande rattigheter mot alltfor
omfattande borttagning av lagligt innehdll, samt att rekvisiten for
ansvarsfrihet ar oklara.???

| litteraturen har e-handelsdirektivets brist pa garantier mot att inte for mycket
innehall ska tas bort, ansetts innebara att e-handelsdirektivet férenlighet med
EU-stadgan kan ifragasattas. Ansvarsfriheten kraver forvisso inte att
vardtjanstleverantérerna tar bort innehall, men borttagningen av innehall &r
ofta ett resultat av bestimmelsen i artikel 14 i e-handelsdirektivet. Av EU-
domstolens praxis foljer att medlemsstaterna och EU-institutionerna har en
skyldighet att garantera att rattigheterna i EU-stadgan skyddas effektivt och
far fullt genomslag vid rattstillampningen. Att utvarderingarna trots det visar
att det finns en dverhangande risk for éverborttagande, pekar pa en oférmaga
fran lagstiftarens sida att effektivt skydda yttrande- och informationsfriheten
pa det satt som stadgan foreskriver.??3 Ett liknande resonemang gar att fora
utifrdn Europakonventionens doktrin om positiva forpliktelser, se avsnitt
3.2.1, samt kapitel 6.

4.4 Digital Services Act

| mars 2021 utfardade Europeiska kommissionen en enhetlig europeisk
strategi kring internet och lovade att gora 2030 till sitt ”digitala decennium”.
Grunden i strategin var att harmonisera mellanhandernas ansvar, att skydda
anvandarnas rattigheter och att underldtta avlagsnandet av olagligt
innehall.??* Detta skulle bland annat forverkligas genom DSA, som
presenterades i december 2020.%2° De skyldigheter som avser mycket stora
onlineplattformar tradde i kraft den 25 augusti 2023. DSA kommer att trada i

220 pepper, Carolyn E. (2019), ‘Monitoring online content: the impact of Eva
Glawischnig-Piesczek v Facebook Ireland Limited’, Reed Smith Client Alerts.

221 1.’Oréal SA mot eBay, p. 127.

222 S\WD(2020) 348 final, del 1 av 2, s. 38 f.

223 Kuczerawy (2017), s. 234.

224 Buropeiska kommissionen (2021), *EU:s digitala decennium: digitala mal for 2030’

225 Europeiska kommissionen, Forslag till Europaparlamentets och Radets forordning
om en inre marknad for digitala tjnster (rattsakten om digitala tjanster) och om éndring av
direktiv 2000/31/EG, Bryssel av den 15 december 2020 COM(2020) 825 final.
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kraft for samtliga plattformar den 17 februari 2024.2%6 | samband med
ikrafttradandet utgar ocksa artikel 1215 e-handelsdirektivet.??

Huvudprinciperna fran e-handelsdirektivets ansvarsfrihetsmodell har forts
over till DSA. Modellen beskrevs som en erkdnd “grund for den digitala
ekonomin” och tycktes balansera olika intressen vil.??® Dessutom ansags en
forandring av e-handelsdirektivets ansvarssystem riskera att skapa osékerhet
och att skada befintlig plattformsekonomi.??® Det innebar att ansvarsfriheten
bibeholls, liksom forbudet mot att alagga mellanhanderna en allmén
overvakningsskyldighet och uppmuntran till medlemsstaterna att skapa
frivilliga uppférandekoder for att genomfora direktivet. Daremot lamnar DSA
ursprungslandsprincipen. DSA ar darfor, till skillnad fran e-handelsdirektivet,
tillamplig pa alla leverantérer av formedlingstjanster som riktar sig mot
tjanstemottagare inom EU, oavsett var leverantdrerna av formedlingstjanster
har sina etableringsstallen. En férmedlingstjanst som har sitt etableringsstalle
utanfor EU omfattas sa lange det riktar sig till tjanstemottagare inom EU. Det
ger DSA ett bredare tillampningsomrade &n e-handelsdirektivet.?3

Né&mnas bor att DSA, i skédlen och delvis i artiklarna, i hogre grad &n e-
handelsdirektivet understryker vikten av att rattsakten respekterar de
grundldggande rattigheterna i EU-stadgan, déaribland yttrande- och
informationsfriheten. Detta torde ha att géra med den kritik som riktats mot
e-handelsdirektivets avsaknad av skydd for anvandarnas grundldggande
rattigheter.?3!

Foljande avsnitt syftar till att beskriva ansvarsfriheten enligt DSA, bland
annat genom jamforelser med e-handelsdirektivet. De processuella och
formella krav som DSA introducerar redogors for under kapitel 5.

4.4.1 Digital Services Act’s tillampningsomrade

Begreppet informationssamhallets tjanster definieras pa samma sétt i DSA
som i e-handelsdirektivet. Vidare behalls uppdelningen av tjanster i tre
kategorier; vidarebefordran, cachningstjanster och vardtjanster. VVardtjanster
delas i sin tur upp i underkategorierna onlineplattformar och
onlinesokmotorer. En onlineplattform &r en vardtjanst som pa begéran av en
tjanstemottagare inte bara lagrar information, vilket ar fallet med en
vardtjanst, utan ocksa sprider informationen till allmanheten, exempelvis via

26 Europeiska kommissionen (2023a), ’Rattsakten om digitala tjanster: EU-
kommissionen utser den fdrsta gruppen mycket stora onlineplattformar och
onlinesdkmotorer’.

221 Se artikel 89 DSA.

228 Wilman (2021), s. 334; SWD(2020) 348 final, del 2 av 2, s. 42.

229 Buiten (2021), s. 369.

230 Turillazzi, Aina, Taddeo, Mariarosaria, Floridi & Casolari (2023) The digital services
act: an analysis of its ethical, legal, and social implications, Law, Innovation and
Technology, vol. 15, nr. 1, s. 86.

231 SWD(2020) 348 final, del 1 av 2, s. 38 f.
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ett socialt mediendtverk eller marknadsplats.?®> Beroende pa
onlineplattformens storlek gors ytterligare en uppdelning av sadana
onlineplattformar som i genomsnitt har minst 45 miljoner eller tio procent av
unionens befolkning i aktiva anvandare per manad, sa kallade mycket stora
onlineplattformar.?3 Det ar kommissionen som fattar beslut om huruvida en
plattform ska betraktas som mycket stor, utifran berakningsgrunderna i artikel
33 DSA, och som ska offentliggora detta i en offentlig forteckning.3
Kategoriseringen har framforallt betydelse for vilka skyldigheter som en
plattform ska alaggas men har inte baring pa ansvarsfrihetens tillamplighet.3®
Vi aterkommer till skyldigheternas utformning under kapitel 5. Nedan foljer
en genomgang av rekvisiten for ansvarsfrihet under DSA.

4.4.2 Ansvarsfriheten enligt Digital Services Act

Huvuddragen i e-handelsdirektivets ansvarsfrihetsreglering har som tidigare
namnts forts dver till DSA. Det innebdr att en vardtjanst, onlineplattform eller
mycket stor onlineplattform inte ska vara ansvarig for innehall producerat av
en tredje part, sd lange vardtjansten uppfyller kravet pd passivitet,
medvetenhet och agerande utan drojsmal.?%¢ Samtidigt som DSA kodifierar
stora delar av den praxis som utvecklats under e-handelsdirektivet, gor den
vissa fortydliganden i delar som tidigare varit oklara.

DSA:s ansvarsfrihetsregler riktar sig pa samma satt som e-handelsdirektivet,
i forsta hand mot olagligt innehall. Begreppet definieras inte sjalvstandigt i
DSA utan hanvisar pa samma satt som e-handelsdirektivet till nationell
lagstiftning. Forordningen innehaller dock en vagledning kring hur begreppet
ska forstas. | skal 12 DSA uppges att olagligt innehall ska definieras sa brett
som mojligt for att omfatta bade olagligt innehall, olagliga produkter, olagliga
tjanster och olaglig verksamhet. Begreppet omfattar information som ar
olagligt i sig, sasom olaglig hatpropaganda, diskriminerande innehall eller
terrorisminnehall, men ocksa information som r6r olagligt innehall,
produkter, tjanster och verksamhet. Exempelvis delning av bilder som visar
sexuella 6vergrepp mot barn, olagligt utbyte av privata bilder utan samtycke,
natstalkning, forsaljning av forfalskade produkter eller otillaten anvandning
av upphovsrattsskyddat material. Daremot ar en video av ett potentiellt brott
inte olagligt innehall bara for att det avbildar en olaglig handling, sa lange
spridningen till allménheten inte &r olaglig enligt gallande ratt. Vad som é&r
olagligt innehall framgar av sektorsspecifik lagstiftning, antingen pa nationell
niva eller pa EU-niva.2%’

232 30U 2023:2 En inre marknad for digitala tjanster — ansvarsfordelningen mellan
myndigheter, s. 36.

233 e skal 76 DSA.

234 Se artikel 33.6 DSA.

235 Se skl 18 DSA.

236 Se skal 18 DSA.

237 Cappello (2020), s. 13-14.
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Kommissionen beslutade att inte inkludera kategorin skadligt innehall i DSA
kopplat till ansvarsfrineten. Orsaken var att det enligt intressenterna skulle
kunna leda till en allvarlig begransning av yttrandefriheten.?®® Trots detta
innehaller DSA regler kring borttagande av skadligt innehall. Skadligt
innehall utgdr namligen en sadan systemrisk som mycket stora
onlineplattformar ska bedéma och motverka som en del av de skyldigheter
som plattformarna alaggs under DSA, se avsnitt 5.3.5.

DSA innehdller ocksa regler for genomfoérandet av sa kallade frivilliga
uppforandekoder som bland annat innehaller bestammelser om skadligt
innehall.?® Indirekt innehaller DSA &ven pa detta satt regler om skadligt
innehall, vilket narmare beskrivs under kapitel 5. Trots detta definieras inte
begreppet i DSA, vilket har ansetts utgora ett problem. En definition av
begreppet ges dock i ett meddelande fran EU-kommissionen fran ar 1996.24°
Dar beskrivs skadligt innehall som innehall som kan “’krénka andra personers
vérderingar och kéinslor” sdsom “politiska asikter, religidsa dvertygelser eller
asikter om rasfragor”. Det & med andra ord en mycket bred kategori av
innehall som omfattas av begreppet, och vars definition ar bade vag och
subjektiv till sin natur. Det Gppnar upp for att innehall kan tas bort pa
godtyckliga grunder.?*®  Nagra av dessa begrepp definieras i EU-
kommissionens uppforandekoder, se under avsnitt 5.

4.4.2.1 Passiv natur

EU-kommissionen konstaterade i sin utvéardering av e-handelsdirektivet att
det var oklart vad som kravs for att en vardtjanstleverantor ska anses ha spelat
en aktiv roll som leder till vetskap eller kontroll, samt att EU-domstolens
praxis har skapat en paradox gallande incitamenten att vidta proaktiva
atgarder.2*2 Trots kritiken utvecklas inte vidare vad som kravs for att
aktivitets-villkoret ska vara uppfyllt. DSA stadgar att en plattform som
spelar en aktiv roll av ett sadant slag att leverantéren far kannedom om eller
kontroll 6ver denna information” faller utanfor ansvarsfrineten.?*® Noteras
ska att termen “’passiv” inte anvinds i forordningen. I stéllet ska plattformen
agera “neutralt genom en rent teknisk och automatisk behandling”.?** Detta
ligger i linje med EU-domstolens praxis.

DSA fortydligar att ansvarsfrineten inte galler for information som har tagits
fram av formedlingstjénsten sjélv, vilket “inbegriper nir informationen har

238 Europeiska kommissionen, COM(2020) 825 final, s. 9.

239 salvador, Sara (2021), The Digital Services Act as a new tool to deal with the
spreading of lllegal content online, Universita ca Foscari Venezia, s. 74.

240 Europeiska kommissionen, Communication from the commission — illegal and harmful
content on the Internet, COM(96) 487 final.

241 Cappello (2020), s. 4, 17.

242 Madiega, Tambiama (2020), Reform of the EU liability regime for online
intermediaries, European Parliamentary Research Service, s. 4-6.

243 Se skal 18 DSA.

244 Sp skal 18 DSA.

47



tagits fram under denna leverantdrs redaktionella ansvar”.?4> Vad som kravs
for att aktivitet ska 6verga i ett redaktorskap ar dock inte sakert, men torde
motsvara villkoret om att spela en “aktiv roll”. Om ansvarsfriheten kommer
att tolkas mer snavt under DSA aterstar att se.24

Med tanke pa den omfattande innehallsmoderering som onlineplattformar
utfor, samt har krav pa sig att utfora, ar det svart att tanka sig en
medieplattform som dr av enbart teknisk och automatisk natur”. Litteraturen
har darfor varit kritisk till att detta rekvisit har forts over till DSA.?4

4.4.2.1.1 Den goda samariten

Kravet pa passivitet i e-handelsdirektivet skapade en paradox gallande
incitamenten att vidta proaktiva atgarder.>*® Samtidigt som lagstiftaren
genom uppforandekoder uppmuntrade plattformar att vidta proaktiva atgarder
for att upptacka och hantera olagligt innehall, fanns en farhaga att
medieplattformar som vidtog sadana atgarder pa grund av kravet pa passivitet
skulle riskera att gd miste om ansvarsfriheten.?*® DSA gor ett forsok att
fortydliga vad som galler.

Genom inforandet av artikel 7 DSA stadgas att inte “enbart det faktum att
leverantorer av formedlingstjanster i god tro och aktsamt utfér frivilliga
undersokningar pa eget initiativ eller vidtar andra atgarder som syftar till att
upptécka, identifiera och avlagsna olagligt innehall, eller gora det oatkomligt”
far innebara att en plattform forlorar ansvarsfriheten. Om detta innebar att
plattformar som vidtar proaktiva atgarder i god tro under DSA é&r fria fran
ansvar trots att potentiellt olagligt innehall inte tas bort, & dock osakert.
Bestammelsen ger saledes upphov till nya oklarheter. | nuvarande lydelse kan
man fortfarande dra slutsatsen att ju mer aktiva plattformarna &r, desto storre
ar risken att de far kannedom om potentiellt olagligt innehall som de missar
att ta bort och darmed alaggs ansvar.

Artikel 7 DSA har ocksa kritiserats for att leda till Gverborttagning.2°
Litteraturen har lyft det tveksamma att ur ett yttrandefrihetsrattsligt
perspektiv uppmuntra plattformar till att Gvervaka, ta bort och pa annat sétt
minska synligheten av inte bara innehall som é&r olagligt enligt
medlemsstaternas lag, utan ocksa enligt plattformarnas allméanna villkor.
Plattformar kan saledes utan risk for att ga miste om ansvarsfriheten ta bort
sadant innehall. Regeln kan vidare ses som ett satt att kringga det allmanna

245 Se skal 18 DSA.

246 Cauffmann, Caroline & Goanta, Catalina (2021), A new order: The Digital Services
Act and Consumer Protection, European Journal of Risk Regulation, vol. 12, nr. 4, s. 765.

247 Buiten (2021), s. 363.
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évervakningsforbudet, eftersom det inte finns nagon skyldighet att proaktivt
overvaka, bara en uppmuntran.?!

4.4.2.2 Kannedom och agerande utan drojsmal

DSA kodifierar e-handelsdirektivets praxis om att plattformar kan skaffa sig
faktisk kunskap dels genom undersokningar pa eget initiativ, dels genom
anmalningar som lamnats till den av individer eller enheter i den man dessa
anmilningar ir tillrickligt exakta och tillrdckligt vil underbyggda”.?*? Vad
det innebar att nagot ar tillrackligt exakt eller underbyggt var nagot som
manga mellanhander 6nskade klarhet kring i samband med utvarderingen av
e-handelsdirektivet.?®3 Artikel 16 DSA om mekanismer for anmélan och
atgarder (ocksa kallat notice-and-take-down-mekanism) kan ses som ett
forsok till ett fortydligande. Bestdmmelsen radar upp fyra faktorer som en
anmalan ska innehalla for att betraktas som tillrackligt exakt och underbyggd.
Om anmalan innehaller informationen anses det vara mojligt for vardtjansten
att faststilla om innehallet ar olagligt utan att behdva gora nagon egen
detaljerad rattslig undersokning. Pa sa satt anses anmalan ge upphov till
ké&nnedom hos plattformen. Vad som blir konsekvensen av en anmalan som
inte innehaller den uppradade informationen ar dock oklart. Kraver en sadan
anmalan att plattformen maste ga vidare med en egen undersokning for att
faststélla olagligheten eller kan en plattform ignorera en bristféllig anmalan
och anda omfattas av ansvarsfriheten? Fragan forblir obesvarad.*

Precis som under e-handelsdirektivet kan en plattform skaffa sig faktisk
kunskap eller medvetenhet om olaglig information, genom anmalningar fran
tredje part eller genom undersokningar pa eget initiativ.?® Distinktionen
mellan faktisk kunskap och medvetenhet kvarstar alltsa, detta trots att den har
kritiserats i utvarderingar av e-handelsdirektivet for att vara oklar.?*® Vidare
ar det fortfarande oklart vad aktsamhetsplikten som utvecklats i praxis
innebar, alltsa vad som kravs for att en plattform borde ha kannedom om det
olagliga innehallet.

Anmalningar fran tredje part kan ske genom notice-and-take-down-system
eller genom system for sa kallade betrodda anmalare. DSA infor krav pa bada
mekanismer, nagot som bland annat efterfrdgats i samband med e-
handelsdirektivets utvérdering. Hur skyldigheterna ser ut kommer att
beskrivas i avsnitt 5. Detta eftersom avsaknaden av mekanismerna inte har

21 Kuczerawy, Aleksandra (2021), 'The Good Samaritan that wasn’t: voluntary
monitoring under the (draft) Digital Services Act’. Verfassungsblog.

252 Se skal 22.

253 Europeiska kommissionen, SEC(2011) 1641 final, s. 45.

25 Barata, Joan (2021), *The Digital Services Act and the Reproduction of Old
Confusions’, Verfassungsblog.

255 Se skal 22.

2% Brussels school of governance (2021), ‘Safeguards for Freedom of Expression in the
DSA — Seminar recording’.
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nagonting med ansvarsfriheten att gora, utan hanfor sig till det
sanktionssystem som DSA knyter till kraven pa aktiva atgarder.2%’

Olagligt innehall ska precis som tidigare tas bort utan onddigt drojsmal. Vad
avser mycket stora onlineplattformar anges 24 timmar som en riktlinje i
DSA,%8 atminstone for innehdll som innefattar olagligt pornografiskt
innehall. Andra typer av innehall kan krava langre eller kortare tidsfrister.
Trots att EU-domstolens praxis har stadgat att medlemsstater far alagga
plattformar att ta bort “identiska” inldgg, se avsnitt 4.2.3, presenterar inte
DSA nagon notice-and-stay-down-mekanism for att forsakra att olagligt
innehall inte aterpubliceras.?>® Daremot kodifierar DSA lardomarna fran
eBay-domen (om att plattformar maste vidta atgarder for att forhindra
upprepade dvertradelser) genom att introducera en skyldighet att stdnga av
anvindare som “ofta tillhandahéller innehdll som &r uppenbart olagligt”.26°
Vidare introduceras en skyldighet for plattformar att inféra en notice-and-
take-down-mekanism, se avsnitt 5.3.2.

4.4.3 Allman 6vervakningsskyldighet

EU-domstolens praxis har ansett gora det svart att skilja mellan en sadan
allméan innehallsévervakning som ar forbjuden och sadan specifik
innehallsovervakning som ar acceptabel.?®® DSA gor inga fortydliganden
kring detta. DSA stadgar att medlemsstater inte far alagga plattformarna
nagon allman Overvakningsskyldighet for att exempelvis undersoka fakta
som kan tyda pa olaglig verksamhet, men att medlemsstaterna far forelagga
om agerande mot specifika delar av olagligt innehall. Till skillnad fran e-
handelsdirektivet maste formedlingstjansten samarbeta med myndigheterna
genom att utan onddigt dréjsmal informera om vilken verkan det aktuella
alaggandet fatt.?62 | och med detta starks myndigheternas stallning over
plattformarna.

4.4.4 Avslutande kommentar

Det gors ett antal forsok att rata ut fragetecken som uppstatt i samband med
e-handelsdirektivet och att kodifiera gallande ratt. Emellertid kvarstar flera
fragor, exempelvis om en plattform ska anses ha kannedom om olagligt
innehall om plattformen pa forhand hade kunnat ana att olagligt innehall
skulle postas, och vad som krévs for att en anmélan ska anses vara "tillrackligt
exakt och vill underbyggd”, om det ar méjligt att forlita sig pa en notice-and-
take-down-mekanism, samt vilken tidsgrans efter att en plattform blivit
medveten om innehéllet som accepteras gallande borttagande av innehall.

257 Se artikel 16, 22 och 51 DSA.
28 Se skal 97 DSA.

259 Buiten (2021), s. 374.

260 Se artikel 23 DSA.

261 Madiega (2020), s. 4-6.
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5 Aktiva atgarder

5.1 Inledning

Foljande avsnitt syftar till att beskriva kravet pa aktiva atgarder, i form av
processuella- samt formella skyldigheter, som DSA infor for
medieplattformar. Detta gors forst genom en relativt 6versiktlig genomgang
av de samregleringsverktyg i form av frivilliga uppférandekoder som tidigare
har reglerat omradet. Darefter foljer en analys av de mest centrala
processuella lagkrav som DSA infor. Slutligen presenteras Kkortfattat
regleringen kring évervakning och efterlevnad.

5.2 Samreglering

Under 2010-talet har en rad sjalv- och samregleringsverktyg i form av
uppforandekoder, rad och rekommendationer utvecklats parallellt med e-
handelsdirektivet, ofta for att begransa spridningen av olagligt eller skadligt
innehall.?%* Genom direktivet har bade medlemsstaterna och kommissionen
uppmuntrat  medieplattformarna  till utformandet av sjalv- och
samregleringsverktyg i form av uppfoérandekoder.?6* | DSA far koderna
ytterligare betydelse — det framgar bland annat av artikel 45 DSA, genom
vilken uppforandekoderna blir ett sitt att hantera sa kallade betydande
systemrisker”, se avsnitt 5.3.5.1.

Uppférandekoderna, som traditionellt har varit frivilliga och inte inneburit
sanktioner vid bristande efterlevnad, férlorar genom DSA sin frivilliga
karaktar. En vagran att ansluta sig till en uppforandekod pa kommissionens
’inbjudan” utan tillrdckliga forklaringar” kan, enligt skél 104 DSA, innebara
ett asidosattande av plattformens skyldigheter och foranleda sanktioner enligt
DSA:s sanktionssystem, se avsnitt 5.3.6. Vad som avses med ™tillrdckliga
forklaringar”, framgar inte, inte heller vilket organ som har att avgdra nir en
forklaring ar tillracklig. Detta innebar att uppforandekoderna, trots att de i
DSA beskrivs som frivilliga, svarligen kan betraktas som sadana.?5®

Bristande regelefterlevnad av en uppférandekod kan fa ekonomiska
konsekvenser ocksa pa andra satt. Att uppfylla en uppfoérandekod kan
namligen utgdra en riskbegransande atgard enligt artikel 35 DSA, varpa
underlatenhet att uppfylla koden kan innebara att plattformen alaggs

263 Cappello (2020), s. 24

264 Se skal 38 e-handelsdirektivet och skal 103 DSA.

265 Se skal 104 DSA; Griffin, Rachel & Vander Maelen, Carl (2023), ‘Twitter’s retreat
from the Code of Practice on Disinformation raises a crucial question: are DSA codes of
conduct really voluntary?’, DSA Observatory.
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sanktioner enligt artikel 71 DSA.26¢ Mer om riskreducerande atgarder finns
att 1&sa under avsnitt 5.3.5.2.

Nedan foljer en genomgang av de tva mest centrala uppférandekoderna —
uppforandekoden mot olaglig hatpropaganda, samt uppférandekoden mot
desinformation. Detta eftersom flera av kodens bestammelser liknar de aktiva
atgarderna i DSA, och eftersom att koderna genom DSA, sdasom ovan
beskrivits, far ny aktualitet.

52.1 Atgarder mot olaglig hatpropaganda

Ar 2016 presenterades uppférandekoden om motverkande av olaglig
hatpropaganda online. Koden riktar sig mot “allt beteende som offentligt
uppmanar till vald eller hat riktat mot en grupp av personer eller en medlem
av en sadan grupp som definieras med hanvisning till ras, hudfarg, religion
hirstamning eller nationellt eller etniskt ursprung”. Det bor noteras att vad
som utgor olaglig hatpropaganda, till skillnad fran olagligt innehall i e-
handelsavtalet och DSA, inte bestdims av medlemsstaterna sjalva, utan har
harmoniserats genom Ramverket mot rasism fran 2008.25” Definitionen ar
emellertid mycket bred vilket har inneburit att det har implementerats olika i
olika medlemsstater. Saledes maste globala medieplattformar ta hansyn till
olika nationella straffrattsliga bestammelser, vilket gor regelefterlevnaden
komplex och riskerar att leda till Gverborttagning av innehall.68

Uppforandekoden mot hatpropaganda staller krav pa en rad atgarder,
daribland upprattande av effektiva anmalningsprocesser, sasom en notice-
and-take-down-mekanism, processer for borttagande av innehall samt
upprattandet av en tidsfrist pa 24 timmar for att bedoma anmaélt innehall.26°
Vidare uppmuntras onlineplattformarna att anvanda sa kallade betrodda
anmélare (i koden under termen tillforlitliga rapportdrer”), att uppritta
kontaktpunkter med myndigheter pa nationell niva, att publicera rapporter
kring hur innehallsmodereringen fungerar samt att mojliggora for anvandare
att overklaga borttagandet av innehall.?”® Koden staller ocksa krav pa att
regelbundet utbilda plattformarnas personal kring samhéllsutvecklingen.?’
Koden innehaller dock inga skyldigheter vad galler att meddela anvandare
som har fatt sitt innehall borttaget, inte heller om innehallet tagits bort trots

266 Buijs, Doris & Buri, Ilaria (2023), ‘The DSA’s crisis approach: crisis response
mechanism and crisis protocols’, DSA Observatory.

267 Radets rambeslut 2008/913/RIF om bekampande av vissa former av och uttryck for
rasism och frdmlingsfientlighet enligt strafflagstiftningen.

268 Ullrich, Carsten & Quintel, Teresa (2020), Self-regulatory of fundamental rights? The
EU code of Conduct on Hate Speech, related initiatives and beyond, Fundamental Rights
Protection Online : The Future Regulation of Intermediaries, red. Bilyana Petkova &
Tuomas Ojanen, Cheltenham, UK : Edward Elgar Publishing, s. 204.
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att det wvarit lagligt.?> Inte heller innehaller koden nagra
yttrandefrihetsrattsliga garantier for att inte lagligt innehall ska tas bort.?”3

Aven om é&tgarderna i uppforandekoden har lyfts fram som framgangsrika i
arbetet mot hatpropaganda har ocksa kritik lyfts. Bedomare har varnat for
risker for censur, brister nar det géller att faststélla giltigheten av anvandares
anmalningar, avsaknad av Overklagandemekanismer for anvandare vars
innehall har tagits bort, avsaknad av krav pa att olagligt innehdll ska
rapporteras till de behdriga nationella myndigheterna nér det tas bort, och att
den korta 24-timmarsfristen kan leda till att lagligt innehall tas bort.2’* Det
gors dock vissa forsok att balansera kraven av borttagande av innehall med
yttrandefrihetsréttsliga aspekter. Exempelvis ndmns i uppférandekoden
vikten av yttrandefrihet varpa det gors en hanvisning till Europadomstolen
om minskliga rittigheter om att yttrandefrihet ar “tillamplig inte bara pa
“information’ eller ’idéer’ som tas emot positivt eller betraktas som stdtande
eller som en frdga om likgiltighet, utan ocksa som kranker, chockerar eller
stor staten eller ndgon del av befolkningen”. Kommissionen skriver ocksa att
notice-and-take-down system pa olika sétt kan missbrukas och uppmanar
plattformarna att nedprioritera anmalningar fran en anmalare som har skickat
ett stort antal ogiltiga anmélningar, att ta bort statusen som betrodd anmalare,
eller att tydligt peka ut problemet i anvandarvillkoren.?”®

Arbetet mot olagligt innehall har utvecklats ytterligare i tva rapporter fran
kommissionen: Meddelande fran kommissionen om hantering av olagligt
innehall online?’® och Kommissionens rekommendation om atgéarder for att
effektivt bekdmpa olagligt innehall online?’’. Bada dokumenten syftar till att
Oka transparens och effektivitet i notice-and-take-down-systemen, att
uppmuntra férebyggande arbete och att 6ka samarbetet mellan plattformar,
myndigheter och betrodda anmaélare. Bland annat rekommenderar EU-
kommissionen plattformarna att anvanda automatiska filtreringssystem for att
proaktivt arbeta mot olagligt innehall,?’® samt automatiserade system for att
hindra aterpublicering av innehall som har tagits bort.?”® Kommissionen
rekommenderar plattformarna att informera anmalaren och/eller
innehallsskaparen om att innehall har avlagsnats, och att skapa system for
motanmalan.?® Vidare bor plattformen enligt kommissionen utan onddigt
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drojsmal aterpublicera innehall eller lata anvandare publicera samma innehall
igen om det framkommit att innehallet var lagligt.2*

5.2.2 Atgarder mot desinformation

Ar 2018 enades branschen for forsta gdngen om sjélvreglerande standarder
for att bekdmpa desinformation. EU konstaterade att desinformation som
sprids pa sociala medieplattformar ar ett stort problem och att
medieplattformarna hittills 7statt handfallna infér problemen med
desinformation och  manipulativt  utnyttjande av  plattformarnas
infrastruktur”.?82  Dessutom  konstaterade =~ EU-kommissionen  att
medieplattformar tagit pad sig roller som traditionellt forknippats med
redaktionella mediekanaler, men utan att omfattas av dessas ramar och
regler.?8 T koden definieras desinformation som “bevisligen oriktiga eller
missvisande uppgifter” som ”skapas, presenteras och sprids for att uppna
ekonomisk vinning eller avsiktligt vilseleda allmdnheten”, och som “’kan
orsaka skada for allmdnheten” i form av ”hot mot demokratiska politiska och
beslutsfattande processer eller mot kollektiva nyttigheter som skyddet av EU-
medborgarnas hilsa, miljo eller sikerhet”.?8* Desinformation ar dock inte
vilseledande reklam, felrapporterade uppgifter, satir och parodi eller tydligt
markerade partiska nyheter och kommentarer. Det kréavs saledes ett uppsat for
att kategoriseras som desinformation.?® Termen ar inte heller tillamplig pa
spridning av olagligt innehall online.?®® Definitionen har kritiserats for att
vara bade vag och subjektiv,?8” och for att det normalt &r mycket svart att utan
kontext avgora vad som ar desinformation.

Uppforandekodens mal dr flera, diribland att frdmja “rimliga politiska
atgarder mot falska uppgifter” och att “intensifiera och demonstrera
effektiviteten hos arbetet med att stéinga falska konton”.?8 Koden innebéar
ocksa krav pa okad transparens gallande politisk reklam for att anvandarna
ska forsta varfor en viss annons har riktats till dem, samt krav pa
plattformarna att utarbeta verktyg for att anvandarna ska kunna rapportera
desinformation och for plattformarna att prioritera “relevant, giltig och
tillforlitlig information” samt intensifiera arbetet mot konton vars syfte ir att
sprida desinformation.2

21 COM(2017) 555 final, s. 17.
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Av 2018 ars uppforandekod framgar att plattformarna inte, i enlighet med
artikel 10 EKMR, bor tvingas radera lagligt innehall enbart pa grundval av att
innehallet ar falskt. Daremot uppmanas parterna enligt uppférandekoden att
minska synligheten av sadan information. | praktiken ar skillnaden mellan
dessa atgarder liten.2%°

Efter en utvardering ar 2020 forstarktes koden.?** Den nya koden &r uppbyggd
pa samma sadtt som den tidigare och innehaller huvudsakligen samma
atgarder.?%? Vissa av atgarderna ar daremot mer langtgaende, dessa kommer
inte att beskrivas djupare i denna uppsats.

Vad géller skyddet for yttrande- och informationsfrineten samt de
grundladggande réttigheterna i Europakonventionen och EU-stadgan ndmns
vikten av dessa flera ganger i den nya koden.?®® Det finns dock en inneboende
konflikt mellan det namnda skyddet for lagligt innehall och uppforandekoden.
Koden riktar namligen in sig pa lagligt innehall som ofta atnjuter skydd enligt
Europakonventionen och stadgan. Att ta bort, nedgradera eller pa annat satt
minska detta innehalls synlighet, innebar en begransning av tillgangen till och
spridningen av det riktade innehallet och ett ingrepp i rétten att ta emot och
sprida information.?** Detta bor inte goras utan en bedémning av atgardens
nddvéndighet och proportionalitet, se avsnitt 3.2.2 och 3.3.3, och
forenligheten med EKMR och stadgan torde darfor kunna ifragasattas.

523 Avslutande kommentar

Auvslutningsvis kan ségas att det & anmarkningsvart att privata foretag som
potentiellt saknar juridisk kompetens, genom uppférandekoder uppmuntras
till begransningar av inte bara olagligt utan ocksa lagligt innehall. Att pa detta
satt delegera offentliga uppgifter till privata organ, gor det magjligt att kringga
yttrandefrihetsrattsliga skyddsmekanismer som annars vore tillampliga pa
direkt statlig inblandning.?®® Om detta ar forenligt med Europakonventionens
doktrin om positiva skyldigheter och stadgans uttalade skyldighet att
sakerstalla ett effektivt skydd av rattigheterna i stadgan, kan ifragasattas, se
avsnitt 3.2.2 och 3.3.3.

Att anvanda privata enheter for att fatta beslut som paverkar yttrandefriheten
kan forvisso vara nodvandigt i vissa situationer som kraver snabba beslut. For
att sakerstélla proportionalitet och ett effektivt skydd for grundldggande
rattigheter boér dock inforas tydliga granser for den delegerade
beslutshefogenheten, vilket kraver avgransningar och processuella garantier
mot dverborttagning av innehdll. Uppférandekodernas vaga definitioner av
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bade desinformation och olaglig hatpropaganda samt avsaknaden av sadana
garantier som skyddar yttranden, Okar risken for godtycklig
innehallsmoderering.2%

5.3 Aktiva atgarder i Digital Services Act

Det har som tidigare ndmnts funnits en kritik kring att e-handelsdirektivet
saknat garantier mot éverborttagning av innehall.?®” Som ett svar pa detta
innehaller DSA flera processuella- samt formella krav som plattformar ska
uppna i samband med innehallsmodereringen. Ett antal av dessa krav kanns
igen fran de frivilliga uppforandekoderna. Skyldigheterna ér frikopplade fran
regleringen om ansvarsfrihet under kapitel 4 och i stallet kopplade till ett
botes- samt vitessystem som beskrivs narmare under avsnitt 5.3.6.2% Det har
dock under lagstiftningsprocessens gang funnits diskussioner om att villkora
ansvarsfriheten med de processuella- samt formella kraven i DSA. Detta
ansags dock riskera att skapa ytterligare rattslig osakerhet och oforutsebarhet
kring grénserna for ansvarsfriheten, samt innebéra att efterlevnaden av kraven
i praktiken blev frivilligt. En plattform skulle nd&mligen kunna vélja att inte
leva upp till kraven utan i stallet vara ansvarig for de anvéndarproducerade
innehallet, vilket inte ansags vara en tillfredsstallande ordning.2%

Skyldigheterna i DSA ar asymmetriskt uppbyggda. Det innebér att olika
kategorier av tjansteleverentorer alaggs olika skyldigheter. I artiklarna 11-15
finns regler som ér tillampliga pa leverantorer av formedlingstjanster. |
artiklarna 16-18 ut6kas ansvaret for vardtjanster. | artiklarna 19-28 finns
ytterligare regler for onlineplattformar och i 29-43 finns regler som enbart
géller mycket stora onlineplattformar. Strukturen motiveras av de mycket
stora onlineplattformarnas réackvidd, mojlighet att forma debatten, den
allménna opinionen, samt utgora samhallsrisker.3%

Nedan féljer en genomgang av nagra av de processuella- samt formella krav
som har béring pa anvandarnas yttrande- och informationsfrihet. Forst ska
dock ndmnas att DSA i skalen gor flera allmanna hénvisningar till skyddet
for grundlaggande rattigheter.3? Av detta foljer, precis som av EU:s
rattskalleldra, att rattsakten ska tolkas i ljuset av EU-stadgan.3%? Fragan ar
emellertid om dessa allméant hallna garantier, ar tillrackliga for att sakerstélla
att rattsakten ar forenlig med de grundlédggande rattigheterna i stadgan och
Europakonventionen. Fragan kommer analyseras i kapitel 6.
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53.1 Transparens vid innehallsmoderering

Flera av de processuella- samt formella krav som DSA innehéller utgors av
bestammelser som syftar till att Oka transparensen i samband med
innehallsmodereringen. | det sammanhanget &r artikel 14 DSA en hornsten.
Artikeln stadgar att plattformarnas innehallsmoderering ska kodifieras i de
allmanna villkoren. Tilltaget &r nytt, eftersom plattformarnas allmanna regler
tidigare i princip lamnats oreglerade, dven om flera stora medieplattformar pa
frivillig basis har publicerat delar av sina modereringsregler.3%

Bestdmmelsen &r ett satt att skapa 6kad forutsebarhet och transparens kring
plattformarnas innehallsmoderering, bade for anvandare, forskare och
myndigheter. Litteraturen har emellertid fragat sig hur mycket forutsebar
detta kommer att ge. Plattformarnas innehallsmoderering tenderar att ske
snabbt och utan noggranna évervéganden eller faktainsamling. Det innebar
att de kodifierade policyreglerna &anda kommer att skilja sig fran
tillampningen. 304

DSA stadgar ocksa att formedlingstjanster genom aterkommande rapporter i
efterhand ska offentliggora den innehallsmoderering som bedrivs.30®
Ytterligare transparensregler, t.ex. gallande plattformarnas
rekommendationssystem, annonsering samt grafisk utformning finns.3
Noteras bor att termen innehallsmoderering i DSA definieras brett och inte
enbart avser borttagande av innehall eller nedstangning av konton, utan ocksa
avser synlighetsbegransningar och nedprioritering av innehall. Det innebar att
i princip all plattformens hantering av innehall omfattas av reglerna om
innehallsmoderering.3

53.2 Mekanismer for anmalan och atgarder

DSA stadgar att det ar obligatoriskt for vardtjanster att inféra en sa kallad
notice-and-take-down-mekanism, se avsnitt 4.2.2.2.1 och 4.4.2.2. Tidigare
tillhorde detta medlemsstaternas kompetens, vilket ansags skapa
fragmentisering inom unionen.®® Kravet pa en notice-and-take-down-
mekanism kopplas till det botes- och vitessystem som finns i DSA, vilket
innebar att en plattform som underlater att infora en mekanism kan alaggas
boter. En vardtjanst som daremot har en notice-and-take-down-mekanism,
men underlater att ta bort olagligt innehall som den medvetandegjorts om
genom mekanismen, gar miste om sin ansvarsfrihet.
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Det gors i skélen till DSA allménna garantier for alla parters grundlaggande
rattigheter i samband med borttagande av innehall.*® Emellertid finns det
inga uttryckliga skyddsatgarder for ett alltfér omfattande borttagande av vissa
typer av innehall i den materiella bestaimmelsen om notice-and-take-down-
mekanism, vilket utifran ett yttrandefrihetsrattsligt perspektiv maste betraktas
som problematiskt. Under DSA:s forhandlingsfas lyftes behovet av att infora
ett yttrandefrihetsrattsligt skydd i samband med att innehall tas bort. Efta-
staterna 6nskade exempelvis att redaktionella medier som lagger upp innehall
pa sociala medier skulle kunna ges ett sarskilt skydd. Detta inférdes dock
inte.310

Vem som helst kan anmala innehall genom ett notice-and-take-down-system.
Genom att DSA innehaller bestimmelser om sa kallade betrodda anmaélare
gors dock skillnad mellan olika anmalare.3'! Systemet forvantas resultera i
anmalningar av hogre kvalitet och snabbare borttagningar.3'2 Att en
myndighet kan utses till betrodd anmalare och darmed verka for att specifik
information tas bort, kan dock anses problematiskt eftersom det ger statliga
organ en mojlighet att indirekt ta bort enskildas yttranden. Samtidigt har
Europadomstolen visat att det finns situationer da staten kan ha en positiv
skyldighet att agera, inte bara for att skydda yttranden, utan ocksa for att
forhindra att vissa yttranden sprids.3® Att en myndighet utgér en betrodd
anmadlare, torde inte i sig sjalvt strida mot EKMR.

| artikel 23 DSA anges att onlineplattformar ska stanga av en anvandare som
“ofta tillhandahéller innehdll som &r uppenbart olagligt”. Vidare ska
plattformar avbryta behandlingen av anmaélningar som ldmnas in av
anvéandare som “ofta lamnar in anmélningar eller klagomal som &r uppenbart
ogrundade”. Vid beddmningen ska beaktas antalet uppenbart olagliga inlagg
samt uppenbart ogrundade anmalningar, graden av allvar i missbruket, samt
anvandarens avsikt med missbruket. Kriterierna for vad som betraktas som
missbruk ska tydligt stadgas i plattformarnas allmanna villkor enligt
bestammelserna.3!4

Atgérderna mot missbruk i artikel 23 kréver att plattformen skapar system for
att halla koll pd vem som postar vad. Det stiller i praktiken krav pa
plattformen att kontrollera allt anvandargenererat innehall. Kravet ar darfor
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svart att skilja fran ett aldaggande av en allman 6vervakningsskyldighet, vilket
ar forbjudet enligt artikel 8 DSA.31°

5.3.3 Motiveringsskyldighet

DSA stadgar att vissa delar av innehallsmodereringen ska féljas av en
motivering till den berérda anvandaren. Det galler exempelvis atgarder som
att nedprioritera innehall eller att tillfalligt stanga ner anvandares konto.
Motiveringen ska bland annat innehalla den vidtagna atgarden, den juridiska
eller avtalsmassiga overtradelsen som atgarden &r ett svar pa, de fakta som
aberopats for att fatta beslutet, huruvida atgarden vidtogs som svar pa ett
meddelande fran tredje part samt anvandarens majlighet till rattelse.36
Bestdmmelsen &r 1 praktiken ett forbud mot skuggforbud (”shadow banning”),
alltsa att plattformar utan anvandarens vetskap nedprioriterar eller kraftigt
minskar innehalls rackvidd.3?” Detta ar en atgard som har efterfragats i
litteraturen, och som anses mojliggora for den som far sitt innehall borttaget
att inleda en éverproévningsprocess. 38

Motiveringsskyldigheten géller dock inte om borttagandet kommer efter
anmalan fran offentliga myndigheter eller om innehallet utgér vilseledande
kommersiellt innehall i stora volymer.3¥° Det sistnamnda undantaget kraver
alltsa att plattformen gor en faktakoll av innehallet for att avgora om det ar
vilseledande. Noteras bor att kommissionen genom undantaget signalerar att
politiskt innehall ar mer skyddsvart an kommersiellt, vilket gar i linje med
Europadomstolens praxis.3?° Att inte borttagandet galler efter anmalan fran
offentliga  myndigheter kan tyckas problematiskt  utifran  en
yttrandefrihetssynpunkt, men ténkas spegla en tilltro till myndigheter.

5.3.4 Klagomalsprocess

DSA innehaller regler for intern och extern klagomalshantering i samband
med innehallsmodereringen.®?* Den interna klagoprocessen innebar att en
anvandare som fatt sitt innehall nedtaget eller konto avstingt, inom en viss
tidsfrist ska kunna klaga. Overklagandemekanismen far enligt DSA inte
skotas pa enbart automatiserad vag, utan det kravs en mansklig 6vervakning
— nagot som kan vara kostsamt for en plattform.3?2 Om plattformen kommer
fram till att ett felaktigt beslut har fattats utifran lagen i aktuell medlemsstat
eller utifran plattformens egna anvandarvillkor, ska plattformen utan onddigt

815 Kuczerawy, Aleksandra (2020a), From ‘Notice and Take Down’ to ‘Notice and Stay
Down’: Risks and Safeguards for Freedom of Expression, Oxford Handbook of Online
Intermediary Liability, red. Giancarlo Frosio, Oxford Academic, s. 524-543.
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drojsmal dndra sitt beslut.3® Detta lar vara positivt ur ett
yttrandefrihetsrattsligt perspektiv. Samtidigt aterstar att se vilken bendagenhet
plattformarna kommer att ha att dndra sina tidigare beslut, samt om tillrackligt
mycket resurser kommer att asidosattas for att en plattform ska kunna adekvat
utreda huruvida ett yttrande varit olagligt eller skadligt.

Anvandare som fatt sitt innehall borttaget, samt anmalare av innehall, kan
overklaga plattformens beslut att ta bort eller 1ata innehall vara kvar, till ett
sarskilt organ for tvistlosning utanfor domstol. Plattformar ska som
huvudregel samarbeta med organet men far vigra om tvisten “’redan har 16sts
rorande samma information och samma grunder for innehallets pastadda
olaglighet eller oforenlighet” av plattformen. Det torde innebdra att en
plattform kan blockera en provning i organet om plattformen anser att ingen
ytterligare information tillkommit.32*

Det ar huvudsakligen plattformen som bér kostnaderna for tvisteldsningen.
Det skapar incitament fOor anvdndare att Overklaga plattformens
modereringsbeslut, vilket riskerar att bli mycket kostsamt for plattformarna,
sarskilt for mindre plattformar.3® Det har i litteraturen diskuterats om
huruvida tvisteldsningsmodellen kommer att skapa incitament for
plattformarna att inte ta bort for mycket innehall, vilket i sa fall kan vaga upp
andra, tidigare ndmnda, incitamentsstrukturer som tenderar att verka for att ta
bort for mycket innehall.3?® Om sa blir fallet aterstar att se. Organets beslut
har namligen inte nagon bindande verkan, utan &r enbart
rekommendationer.3?’

535 Skyldigheter for mycket stora plattformar

En av de mest omdebatterade fragorna kring DSA, &r de skyldigheter som
alaggs mycket stora onlineplattformar. De omfattar plattformar sasom
Facebook, X (tidigare Twitter) och Youtube, men genom att inféra en I6pande
gransknings- och verifieringsprocess ocksa nya snabbt expanderande
plattformar. Tva ganger per ar ska namligen samordnaren for digitala tjanster,
se avsnitt 5.3.6.1, identifiera om fler onlineplattformar kan kategoriseras som
mycket stora.3?® Idéen om att sarskilt reglera mycket stora onlineplattformar
har funnits inom EU sedan atminstone 2015, men vann mark forst i samband
med inforandet av DSA.32°

5.3.5.1 Riskbeddmning

%23 Se artikel 20 DSA.
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DSA alagger mycket stora onlineplattformar att gora riskbedomningar som
ett satt att pa forhand forebygga potentiella risker. Det innebar att
plattformarna minst en gang per ar ska “identifiera, analysera och bedoéma

alla eventuella risker som hérrdr frn utformningen av tjinsten”. 3%

Det finns fyra kategorier av systemrisker som varje plattform ska beakta. Den
forsta kategorin handlar om risken for att olagligt innehall sprids pa
plattformen. Denna risk kan utgora en betydande systemrisk om tillgangen
till olagligt innehall riskerar att “utdkas snabbt och med stor utbredning
genom konton med sérskilt stor rickvidd”.33! Mer precist vad detta innebéar
framgar inte. Hur omfattande riskbedomningen ska vara och vad den ska
innehalla beskrivs inte vidare. 32

Den andra kategorin systemrisker handlar om negativa effekter pa utévandet
av grundlaggande réttigheter som skyddas av EU-stadgan, déaribland
anvandarnas yttrande- och informationsfrihet samt ratt till privatliv och
konsumentskydd. En sadan risk kan uppsta i samband med att plattformen
anvander automatiserade system for prioritering av innehall, eller vid oriktiga
anmalningar av innehall fran tredje part.33 Hur detta intresse ska vagas mot
de andra uppradade riskerna, lamnar emellertid férordningen darhan.

Den tredje systemrisken handlar om risker kopplade till negativa effekter pa
samhaéllsdebatten, valprocesser och den allménna sékerheten. Den fjéarde
handlar om plattformens negativa effekter pa konsrelaterat vald, skydd av
folkhalsan, minderdriga och effekter pa personers fysiska och psykiska
valbefinnande. Av skélen framgar att den sistnamnda kan handla om
samordnade desinformationskampanjer som ror folkhélsan eller utformning
av onlineplattformen som bidrar till beroende hos anvandarna.3** Namnas bor
att artikeln inte tar upp att skillnader mellan olika avsandare. Ska exempelvis
effekterna av innehall som lagts ut av en enskild anvandare betraktas pa
samma sétt som verksamheten pa konton som forvaltas av redaktionellt styrda
medier? Detta ar oklart i nuldget.

De tva sistnamnda kriterierna géller inte olagligt innehall, utan i stéllet olika
former av skadligt innehdll, sdsom hat och desinformation. Kriterierna ar vagt
utformade och det framgar inte narmare vad som avses med exempelvis
negativa effekter pa samhallsdebatten, folkhalsan eller pa personers fysiska
och psykiska valbefinnande. Innehall med en negativ effekt pa en persons
psykiska valbefinnande skulle i princip kunna utgdra vilket innehall som
helst, eftersom manniskor tenderar att ta illa upp av olika innehall. Vagheten
riskerar att skapa utrymme for godtycke och sknsmassiga bedomningar fran

330 Se artikel 34.1 DSA.

331 Se skal 80 DSA.

332 Cappello (2021), s. 15-16.
333 Se skal 81 DSA.

334 Se skal 80-83 DSA.
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saval plattformarna som Overvakande myndigheter.3% | motiveringen till
DSA anges att ”’skadligt’ (men inte, eller atminstone inte nédvandigtvis,
olagligt) innehall inte bor definieras i lagen om digitala tjanster och bor inte
omfattas av skyldigheter att avlagsna innehall, eftersom detta ar ett kansligt
omrade med allvarliga konsekvenser for skyddet av yttrandefriheten”. Genom
de tva sistnamnda kategorierna i riskanalysen blir plattformarna dock
skyldiga att hantera inte bara olagligt innehall, utan ocksa skadligt innehall. 3%
Det finns utdver de som redan ndmnts, flera invandningar mot detta. T.ex. &r
det ofta svart att avgora vad som utgor skadligt innehall eftersom det normalt
kravs kontext for att avgora vad som ar desinformation eller hat (vad som &r
legitim kritik eller oacceptabelt hat kan bero pa kontexten, sdisom malet MTE
och Zrt visade). Om de mycket stora plattformarna har férmagan att ta hansyn
till de olika samhéllsklimat som rader i olika europeiska lander, och bedéma
huruvida nagot som kan vara en risk i ett land inte nédvandigtvis behover
vara det i ett annat, aterstar att se.3*" Risken &r att riskbedémningarna
misslyckas med att beakta varje samhélles inbordes maktdynamik, och pa sa
sitt uppfatta risker som inte finns eller missar risker som finns.
Europadomstolen har vidare uttryckt att vulgéra och osmakliga uttryckssatt
omfattas av yttrandefriheten i artikel 10 EKMR, och att kommentarer med lag
stilniva (som kan betraktas som mycket otrevliga) skyddas av
Europakonventionen.33® Att skadligt innehall blir foremal for riskanalys och
atgarder, se nedan, kan darfor krocka med Europadomstolens praxis.33°

Vid beddmningen av systemrisker ska onlineplattformen inte bara fokusera
pa externa risker (sasom de ovan uppraknade), utan ocksa pa vilka av
plattformens interna system som kan ge upphov till risker. Det inkluderar
exempels utformningen av rekommendationssystem, innehallsmoderering,
allmanna villkor samt urval av annonser.34°

5.3.5.2 Riskreducering

Utifran riskbedémningen i artikel 34 DSA ska plattformarna utarbeta
rimliga, proportionella och effektiva” satt att begransa riskerna.®*! Detta har
emellertid ansetts vara en klen vagledning med beaktande av komplexiteten i
de uppgifter som artikel 34 och 35 alagger plattformarna.®*?> DSA anger en
lang rad atgarder sdsom anpassning av innehallsmoderering och
rekommendationssystem, begrénsning av reklam, skarpt insyn, anpassat

335 Cappello (2021), s. 17.

336 Cappello (2021), s. 17.

337 Cappello (2021), s. 49.

338 MTE och Zrt mot Ungern, p. 77.

%39 Barata, John (2021a), *The Digital Services Act and its impact on the right of freedom
of expression: Special focus on risk mitigation obligation’, DSA Observatory.

340 Artikel 34.2 DSA.

%1 Se artikel 35 DSA.

342 Barata (2021a).
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samarbete med betrodda anmaélare och samarbete med andra plattformar
genom uppforandekoder och krisprotokoll, som ska begréansa riskerna.3*

Avseende den forsta riskkategorin om olagligt innehall, kan riskreducerande
atgarder handla om att bedriva innehallsmoderering som riktar sig sarskilt
mot anvéndare, konton eller sidor som bevisligen har blivit, eller som
forutses, bli en kalla for olagligt innehall.*** Som en riskreducerande atgard
namnder DSA borttagande av innehall inom 24 timmar som ett riktmérke,
genom att hénvisa till uppforandekoden fér motverkande av olaglig
hatpropaganda.34®

Normalt ar det plattformana sjalva som bedomer vilka atgarder som ar
lampliga att vidta utifran den egna riskanalysen. Kommissionen och den
europeiska namnden for digitala tjanster, se avsnitt 5.3.6.2, ska dock en gang
om aret identifiera och bedéma de mest framtradande riskerna samt bedéma
basta satt att hantera dem. Kommissionen och ndmnden utfardar darefter
riktlinjer for vilka atgarder som bor vidtas av plattformarna.3# Den juridiska
statusen pa dessa riktlinjer ar dock oklar. Eftersom plattformar tenderar att
vara foljsamma infor lagstiftarens krav, se avsnitt 2.2, finns det anledning att
tro att kommissionen har stort inflytande, inte bara vad avser eventuella
uppforandekoder, utan ocksa déver vilka riskreducerande atgarder som blir
aktuella.

Att kommissionen alaggs att gora riskbedomningar och foresla atgarder, ger
upphov till flera fragor. Exempelvis om ett politiskt organ bor anfortros samt
har legitimitet att géra omfattande bedémningar av mangfalden i
samhéllsdebatten, réttvisan i valprocessen eller skyddet av den allmanna
sakerheten. Det gar att argumentera for att detta utgor karnan i demokratin
och darfor kraver de mest 6ppna samhéllsdebatterna och institutionella
forfarandena, samt att det inte bor vara ett politiskt organs roll att bedéma
kvaliteten pa samhallsdebatten och vad som kan skada den.3#

Némnas bor att uppforandekoder betraktas som ett satt att genomfora de
mycket allmant hallna riskreducerande atgarderna pa, och darmed blir ett
viktigt satt att efterleva DSA, se avsnitt 5.2.348

DSA hanvisar genom skal 86 till att de riskreducerande atgarderna ska “vara
proportionella mot bakgrund av den ekonomiska kapaciteten” samt att hinsyn
ska tas till "behovet att undvika onddiga begrédnsningar av anvindningen av
deras tjanster, med vederborlig hansyn till potentiella negativa effekter pa
dessa grundldggande rattigheter”, sérskilt yttrandefriheten. Det bor dock

343 Artikel 35 DSA.

344 Cappello (2021), s. 16.

%45 Se skal 87 DSA.

346 Se artikel 35.2 DSA.

347 Buri, llaria (2022), *A Regulator Caught Between Conflicting Policy Objectives’,
Verfassungsblog.

348 Se skal 104 DSA.

64



noteras att systemriskerna i manga fall endast kan hanteras genom
automatiserade filtreringsmekanismer,3° och att sadana automatiska
mekanismer kan generera fel som skadar anvéndarnas rattigheter avseende
yttrandefrihet och integritet. Nagra konkreta skyddsmekanismer som skyddar
anvandarnas yttrandefrihet i samband med detta finns inte. Litteraturen har
uttryckt att bestimmelserna vacker farhagor kring deras majliga inverkan pa
grundlaggande réattigheter, och i synnerhet yttrandefriheten. 3%

Det ar ocksa viktigt att ha med sig att ett avlagsnandebeslut inte ar det enda
som har en stark inverkan pa majligheten att yttra sig. Andra atgéarder som
plattformar vidtar for att begransa effekterna av vissa systemrisker, sasom att
nedprioritera innehall eller gora innehall oatkomligt, paverkar i hog grad
anvandarnas mojligheter att bade sprida och ta emot information. Slutligen
kan konstateras att de atgarder som vidtas inom ramen for artikel 34 och 35
DSA sker genom ett komplext samspel mellan plattformen, politiska organ
och statliga myndigheter. Genom riskanalyserna sker ingripandena bade pa
forhand och i efterhand.®®! Det forstnamnda har problematiserats under
avsnitt 2.3.2.

5.3.6 Verkstallighet och 6vervakning

Till skillnad fran e-handelsdirektivet innehaller DSA ett langtgaende system
for verkstallighet och Overvakning av plattformarna. Nedan foljer en
oversiktlig genomgang av den nya regleringen. Detta genom att kortfattat ga
igenom de instanser som huvudsakligen ansvarar for efterlevnaden av
forordningen samt dessas befogenheter.

5.3.6.1 Samordnare for digitala tjanster

Enligt DSA ska varje medlemsstat utse en inhemsk myndighet till samordnare
for digitala tjdnster som ska samordna och Overvaka efterlevnaden av
plattformar (dock inte mycket stora plattformar, se avsnitt 5.3.6.3).
Samordnarna ska fungera som en slags kontaktpunkt mellan medlemsstaten,
EU-kommissionen, den sa kallade namnden (se avsnitt 5.3.6.2) och
samordnare i andra medlemsstater.3>? Samordnarna har mycket langtgaende
befogenheter for att fullgéra sina uppgifter. De kan begéra samarbete fran
samtliga som har relevant information om 6vertrddelser samt genomfora
inspektioner i plattformens lokaler. Samordnarna har ratt att beslagta
information som ror en misstankt dvertradelse, samt befogenhet att forhora
anstallda vid misstankt overtradelse av DSA.33 Samordnaren far ocksa
besluta om en tillfallig begransning av mottagarnas tillgang till plattformen

349 Cappello (2021), s. 18.
350 Barata (2021a).

351 Cappello (2021), s. 19
352 Artikel 49-50 DSA.
353 Artikel 51 DSA.
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om samordnaren inte anser att plattformen vidtagit atgarder for att fa
overtradelser enligt DSA att upphora.®®*

Samordnaren far besluta om boter eller vite som uppgar till hogst 6 procent
av den globala arsomséttningen, om plattformen inte uppfyller skyldigheterna
i DSA.%%

5.3.6.2 Namnden for digitala tjanster

DSA inréttar en namnd for digitala tjanster som bestar av samordnare fran
varje medlemsstat. Namnden ar i forsta hand ett radgivande organ som ska ge
rad till samordnarna och till EU-kommissionen i deras tillsynsuppdrag.3
Namnden utarbetar ocksa yttranden, stodjer myndigheter i analysen av
rapporter samt ar med i utformandet av uppférandekoder.>

5.3.6.3 EU-kommissionen

Vad galler 6vervakningen av mycket stora medieplattformar har EU-
kommissionen, inte medlemsstaternas samordnare, exklusiva befogenheter
att utdva tillsyn- och verkstallighet. Detta galler dock enbart de sérskilda krav
som alaggs enbart de mycket stora plattformar, alltsa bland annat riskanalys
och riskreducering.3%® Systemet innebar en dkad centralisering av kontrollen
éver mycket stora plattformar.3°

Aurtikel 65 DSA ger kommissionen mycket breda befogenheter i tillsynen av
plattformarna. Kommissionen kan antingen pa eget initiativ eller pa
uppmaning av en samordnare vidta utredningar som syftar till att sakerstalla
att en plattform uppfyller kraven i DSA. Under utredningen far kommissionen
langtgdende befogenheter att vidta atgarder. Dessa inkluderar sadant som att
granska rakenskaper, intervjua personal och inspektera lokaler.3%° Artikel 71
stadgar att ”for att utfora de uppgifter som den anfortros enligt detta avsnitt
far kommissionen vidta de atgarder som ar nédvandiga for att Gvervaka att
denna forordning genomfors och efterlevs pa ett effektivt sétt”. Detta dr en
mycket langtgaende formulering som ger kommissionen stort svangrum i
Overvakningen. Vidare kan kommissionen, om en mycket stor
onlineplattform har gjort egna ataganden som ett led i att uppfylla DSA, géra
dessa ataganden bindande.3%! De bindande atagandena kan senare ligga till
grund for ett beslut om bristande efterlevnad.36?

354 Artikel 51.3 DSA.

35 Se artikel 51.2 DSA.

36 Se artikel 61 DSA.

37 Se artikel 63 DSA.

38 Se artikel 56 DSA.

359 Buri, llaria (2022), A Regulator Caught Between Conflicting Policy Objectives’,
Verfassungsblog.

360 Se artikel 66—70 DSA.

%1 Se artikel 71 DSA.

%2 Se artikel 74 DSA.
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Om kommissionen i samband med utredningen misstanker dvertradelser av
DSA kan kommissionen i enlighet med artikel 66 DSA besluta att inleda ett
forfarande, varpa informationen fran undersokningen kan ligga till grund
samtidigt som ytterligare information insamlas.®®? Forfarandet kan leda till ett
beslut om bristande efterlevnad vilket kan féranleda boter pa upp till 6 procent
av plattformens totala globala arsomséttning.** Beslut kan overklagas till
EU-domstolen. 365

Systemet for Overvakning av de mycket stora plattformarna, som ovan
beskrivits ~ Oversiktligt, ~vacker vissa betankligheter utifran ett
yttrandefrihetsrattsligt perspektiv. Dels har de hdga bétes- och vitesbeloppen
ansetts oka risken for dverborttagning, se avsnitt 2.3.1. Dels har det faktum
att ett politiskt organ évervakar plattformarnas regelefterlevnad ifragasatts. 366
DSA och dess efterlevnad har namligen baring pa grundlaggande rattigheter
sdsom anvandarnas yttrandefrihet och eventuella begransningar av dessa
rattigheter anfortros normalt oberoende organ. Kommissionen &r daremot inte
nagon opartisk, oberoende myndighet, utan ett hogst politiskt organ med egna
agendor och politiska visioner — inte minst att ta hardare tag mot olagligt och
skadligt innehdll.%®” Det inflytande som EU-kommissionen far over
tillAmpningen av DSA, ar darfoér problematiskt. Dessutom har kommissionen
som ett lagstiftande organ varit en del av att utforma DSA, vilket enligt
traditionell maktdelningslara innebér att ett annat organ tar rollen som
verkstallande. 3%

Tillsynen Over plattformar som regleras av samordnarna for digitala tjanster
karaktariseras i hogre grad av oberoende och opartiskhet. Det gar dock att
argumentera for att kraven pa opartiskhet kan vara lagre nar det kommer till
mycket stora plattformar, da dessa har rad att ta mal till EU-domstolen.
Samtidigt lyftes roster under forhandlingarna kring DSA om att inrétta en
oberoende tillsynsmyndighet, vilket har varit normen inom medie- och
dataskyddslagstiftning. Detta inférdes inte, bland annat eftersom liknande
I6sningar tidigare, exempelvis vad GDPR, har visat sig vara ineffektiva.3%°

%3 Europeiska kommissionen (2023b), *Tillsynsramen enligt lagen om digitala tjénster’.

%4 Se artikel 73 DSA.

%5 Artikel 81 DSA.

366 Buri (2022).

37 1bid.

%8 Jamfor Nationalencyklopedin, ‘Maktdelningsliran’.

369 Wagner, Ben & Janssen, Heleen (2021), A first impression of regulatory powers in the
Digital Services Act.
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6 Avslutande analys

Syftet med uppsatsen har varit att underséka EU:s reglering av sociala
medieplattformar samt hur regleringen forhaller sig till skyddet for yttrande-
och informationsfriheten i EKMR och EU-stadgan. Nedan féljer en analys for
att besvara fragestallningarna var for sig.

I vad man kan sociala medieplattformar ga fria fran ansvar for
yttranden de lagrar pa sin plattform?

En viktig del av denna uppsats har wvarit att reda ut hur det
ansvarsfrihetsrattsliga omradet ser ut for medieplattformar inom EU.
Mojligheten for en plattform att ga fri fran ansvar vad galler olagligt innehall
som lagras pa dess tjanst, har visat sig vara relativt begransad. Det kravs att
plattformen inte varit “aktiv”’, samt att plattformen varit omedveten om
innehallet samt agerat skyndsamt vid borttagandet av det. Rekvisiten har
emellertid visat sig ge upphov till tolkningssvarigheter.

Gallande kravet pa passivitet, tycks det i praktiken handla om att plattformen
inte har engagerat sig i det specifika innehallet som ansvarsfriheten avser, pa
ett sdtt som kan skapa “kannedom om eller kontroll ver lagrade uppgifter”.
Var granserna for ett sddant engagemang gar ar dock oklart, likval vad
rekvisitet tillfor utdver rekvisitet om medvetenhet. En plattform kan per
definition ségas ha kontroll dver det innehall som den lagrar, och ett agerande
som skapar kdannedom om innehallet faller in under rekvisitet for kannedom
(vilket sjalvt dock &r behaftad med oklarheter). Far en plattform kdnnedom
eller kontroll sa fort nagon av dess automatiserade rekommendationssystem
engagerar sig i det specifika innehallet? Eller kravs det en mansklig
interaktion for att rekvisitet ska vara uppfyllt? Detta ar fragor som &r oklara.

Vad géller kravet pa kannedom fortydligar DSA vad en anmélan ska innehalla
for att anses ge upphov till kinnedom, men anger inte vilket eventuellt ansvar
som en bristande anmalan kan ge upphov till. Samtidigt kan en plattform
alaggas civilrattsligt ansvar utan att ha faktisk kunskap om innehallet
(medvetenhet kan uppsta nar en plattform borde kanna till innehallet).
Darmed ar inte DSA:s regler kring vad en anmalan ska innehalla for att ge
upphov till kdnnedom en grans mellan ansvar och ansvarsfrihet (d&ven om
lagtexten i DSA far det att lata sd), utan mellan faktisk kunskap och
medvetenhet. Gransen mellan ansvar och ansvarsfrihet, ter sig i stéllet fortsatt
luddig liksom bedémningen kring vad en plattform borde k&nna till
(plattformens aktsamhetsplikt).

| beddmningen av vad en plattform borde kéanna till har EU-domstolen
beaktat sadant som plattformens vinstintresse, hur uppenbart olagligt innehall
ar och om det finns ett effektivt system for notice-and-take-down. | praktiken
innebdr detta, att stora plattformar med ett effektivt notice-and-take-down-
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system maste dvervaka allt innehall for att undga civilrattsligt ansvar. DSA:s
kraftfulla sanktionssystem torde ytterligare 6ka plattformarnas behov av att
overvaka innehallet, liksom inforandet av artikel 6 DSA om proaktiva
atgarder.

Den oklara tidsgransen skapar ytterligare oklarhet kring ansvarsfrihetens
granser. DSA:s angivelse av 24 timmar for olagligt pornografiskt innehall &r
en tidsgrans som inte torde valla problem i uppenbara fall, men som for
innehall som befinner sig i en legal grazon, kan omgjliggora ordentliga
utredningar och darmed leda till att lagligt innehall tas bort. Aven om det
anges i DSA att 24 timmarsgransen behover anpassas utifran olika typer av
innehall, ar oklarheten i sig ett problem utifran ett legalitetsperspektiv,
eftersom det leder till ofGrutsebarhet.

Noteras ska att en potentiell konsekvens av inforandet av nagra av de aktiva
atgarderna i DSA, t.ex. notice-and-take-down och betrodda anmaélare, ar att
omradet for ansvarsfrihet minskar. Det foljer att av mojligheten av att vara
omedveten om innehallet som lagras pa plattformen krymper. Avslutningsvis
kan ségas att ett av syftena bakom DSA har varit att i hogre utstrdckning
komma at olagligt och skadligt innehall. Sdsom uppsatsen har visat, &ven om
praxis i princip dnnu saknas, tycks flera av atgarderna leda till ett 6kat behov
av Overvakning av innehallet for plattformarna for att inte riskera att ga miste
om ansvarsfriheten, vilket vantas leda till mer borttagande av innehall.

Vilka yttrandefrihetsrattsliga problem finns det med regleringen av
ansvarsfrinet samt aktiva atgarder och hur férhaller sig regleringen till
artikel 10 EKMR och 11 EU-stadgan?

Sasom uppsatsen har visat finns det yttrandefrihetsrattsliga problem gallande
mellanhansaansvaret. Nedan foljer forst en analys av hur DSA:s
mellanhansansvar och aktiva atgarder forhaller sig till artikel 10 EKMR och
11 EU-stadgan, darefter gors en kortfattad summering som svar pa
fragestallningen.

Vi kan borja med att konstatera att bestimmelserna i DSA, bade vad avser
ansvarsfriheten och kraven pa aktiva atgarder, kan utgora begransningar av
yttrande- och informationsfriheten i den mening som artikel 10 EKMR och
artikel 11 EU-stadgan avser, se avsnitt 3.2.2 och 3.3.3. | forsta hand eftersom
det innebér att innehall tas bort eller osynliggors. Begransningarna kan avse
antingen medborgarnas mojligheter att sprida och ta del av information, eller
plattformsforetagens mojligheter att lagra och vidareformedla innehall. |
denna uppsats har fokus legat pa det forstnamnda.

Vad géller de frivilliga uppférandekoder som plattformarna kan ansluta sig
till, &r det inte lika tydligt att de atgarder som vidtas inom ramen for dessa
kan betraktas som begransningar enligt EKMR och EU-stadgan. Orsaken &r
att de skyldigheter som foljer av artiklarna riktar sig till konventionsstaterna,
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medlemsstaterna och EU, se avsnitt 3.3.1. Konventionen och EU-stadgan har
ingen direkt baring pa vad en privat aktor gor pa eget initiativ, daremot pa nar
en privat aktor alaggs skyldigheter enligt en EU-rattsligt bindande rattsakt
sasom DSA. Har kan dock patalas att stater har positiva forpliktelser, och en
skyldighet att skapa en miljé dar ratten kan utdvas effektivt utan att
inskrankas pa ett otillborligt satt, se avsnitt 3.2.1 och 3.3.3.

Emellertid gar det att argumentera for att de yttrandefrihetsrattsliga
begransningar som foljer av frivilliga uppférandekoder bor kunna bedémas
utifran det skydd som konventionen och stadgan ger. Detta eftersom artikel
34 och 35 DSA, skél 104 DSA samt artikel 71 DSA (se avsnitt 5.2) innebar
att graden av sjalvreglering och frivillighet i uppférandekoden minskar
avsevart, och att det darfor finns skal att inte betrakta uppforandekoderna som
egeninitierade frivilliga atgarder utan som bindande rattsliga dtaganden som
harror fran statlig reglering. Pa det sattet ar det mojligt att se
uppforandekodernas krav pa borttagande av innehall som begransningar av
yttrandefriheten i enlighet med artikel 10 EKMR och artikel 11 EU-stadgan.

Det ska ocksa paminnas om att alla yttranden inte skyddas av konventionen,
vilket foljer av artikel 17 EKMR och artikel 54 EU-stadgan. Av
bestammelserna foljer att uttalanden som har ett icke-demokratiskt syfte far
medlemsstaten eller EU:s institutioner inskranka obehindrat, se avsnitt 3.2.1
och 3.3.3. Bestammelserna tillampas emellertid mycket restriktivt, och att
merparten av DSA:s breda krav pa borttagande av innehall skulle vara
yttranden med ett odemokratiskt syfte, och darmed falla utanfér konventionen
och stadgans skydd, ar tveksamt. Om sa anda vore fallet, ar fragan om
plattformsforetagen har resurser att vidta en sdidan “noggrann och djupgéende
analys av syftet bakom yttranden”, som Europadomstolen anses krévs for att
avgora om artikel 17 EKMR kan bli aktuell, se avsnitt 3.2.1 (motsvarande bor
galla inom EU-réatten i enligt artikel 52.3 EU-stadgan). Sasom uppsatsen har
visat tas stora delar av innehallet bort pa automatiserad vag och gar sa snabbt
att nagon verklig bedémning av innehallet ar osannolik. Kraven pa
borttagande av innehéll som féljer av artikel 34 och 35 DSA och vad t.ex.
avser ’negativa effekter pd samhéllsdebatten, eller skydd mot folkhdlsan™,
torde inte falla in under artikel 17 EKMR eller 54 EU-stadgan. | stéllet lar
stora delar av det innehall som DSA stéller krav pa moderering av, krdava en
provning enligt artikel 10.2 EKMR och artikel 52.1 i EU-stadgan.

For att fa inskranka innehall som skyddas av EKMR eller EU-stadgan, kravs
att inskrankningen uppfyller krav pa legalitet, andamalsenlighet samt
nddvéndighet, se avsnitt 3.2.2. och 3.3.3. Nedan foljer en kort analys av hur
regleringen i DSA kan tdnkas uppfylla dessa tre krav.

Legalitet

Vad avser kravet pa legalitet handlar det i forsta hand om forutsebarhet och
transparens, se avsnitt 3.2.2. FOr att beakta DSA:s forenlighet med EKMR
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och EU-stadgan, bor aterigen ndamnas de oklarheter som finns géllande
granserna for ansvarsfriheten, vilka skapar osakerhet kring vilka inldgg som
kommer att tas bort, och hur yttrande- och informationsfriheten kan komma
att inskrénkas.

En annan del av DSA som svarligen &r forenlig med kravet pa legalitet, ar att
DSA tillater innehallsmoderering baserat pa foretagens egna anvandarvillkor.
Detta, att EU:s reglering uppmuntrar plattformsforetag att ta bort innehall
utan annat stod &n plattformens egna villkor, kan inte betraktas som forenligt
med kraven pa legalitet och forutsebarhet. Inte minst for att anvandarvillkoren
ofta ar relativt vagt formulerade och ndr som helst kan andras. Forvisso
innehaller DSA regler om anvandarvillkoren i syfte att géra dem tydligare,
men om anvandarvillkoren blir sa transparenta och tydliga att det uppstar
forutsebarhet kring innehallsmodereringen aterstar att se., se avsnitt 5.3.1.

Vidare ar vagheten kring vilket innehall som plattformsféretagen enligt DSA
maste ta bort, problematiskt utifran kravet pa legalitet eftersom den skapar
ofdrutsebarhet. DSA riktar sig mot flera typer av innehall, bade olagligt och
skadligt innehall. Vad som ar olagligt innehall varierar mellan olika lander,
och plattformsforetag torde varken ha resurser eller kompetens att ta hansyn
till individuella medlemsstaters respektive lagstiftning i samband med
borttagandet av innehall. Saledes blir, &en om vad som é&r olagligt innehall
kan vara tydligt i respektive medlemsstat, begreppet olagligt innehall i DSA
oftrutsebart.

Avslutningsvis bor ndamnas kraven pa riskreducering som riktar sig mot
mycket stora plattformar och som framgar av artikel 34 och 35 DSA. Genom
bestimmelserna infors begreppet “’systemrisker” — en ny och bred kategori,
som stracker sig fran grundlaggande rattigheter och spridning av olagligt
innehall till skydd av negativa effekter pa samhallsdebatten och folkhalsan.
DSA innehaller en lang lista med faktorer att ta hansyn till nar man
(plattformen eller kommissionen) beddmer risker och en &nnu langre lista
over mojliga begransningsatgarder. Begreppen ar mycket vaga, och har
potentiellt en mycket stor rackvidd. Detta gor det mycket svart att pa forhand
sdga hur bestdammelserna kommer att tolkas.

Sammanfattningsvis kan konstateras att det finns fragetecken kring om DSA
i sin nuvarande form lever upp till Europakonventionens och EU-stadgans
krav pa legalitet.

Andamalsenlighet

Sasom namndes i avsnitt 3.2.2 vallar detta villkor, pa grund av sin vaga
karaktar, sallan praktiska problem. Andamalet for borttagande av innehéll, att
motverka olagligt och skadligt innehall, i DSA kan mycket vél falla in under
nagon av de mal som raknas upp i artikel 10.2 EKMR samt 52.1 EU-stadgan.
Borttagandet av olagligt och skadligt innehall kan hanforas till saval allman
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sakerhet, medborgarens halsa som allman ordning. Saledes finns ingen
anledning att tro att DSA inte skulle na upp till kravet pa andamalsenlighet.

Nodvandighet

Vad galler kravet pa nodvandighet, kravs att begransningen ska vara
nodvandig for att na det utpekade malet med atgarden. Det ar dock
forekomsten av ett tvingande socialt eller samhélleligt behov som i forsta
hand torde vara avgorande for att regleringen ska kunna rattfardigas utifran
kravet pa nodvandighet, se avsnitt 3.2.2. Det innebér att det ar bedémningen
av hur allvarliga samhéllsriskerna ar, som avgor huruvida en atgard kan
betraktas som nodvandig. Nar det kommer till mycket stora onlineplattformar
ger DSA vag végledning kring hur plattformanas bedémning av
samhallsrisker ska goras, se avsnitt 5.3.5.1. Det 6kar risken for att innehall tas
bort utan att det foreligger sadana allvarliga samhallsrisker som kravs.

Gallande regleringen i stort, gar det att argumentera for att det ar nédvandigt
att stalla krav pa borttagande av saval olagligt som skadligt innehall for att
skydda exempelvis allman sakerhet, medborgarnas hélsa och allméan ordning.
Samtidigt ar det svart att dra nagra generella slutsatser kring den breda palett
av innehall som DSA begransar genom dels ansvarsfriheten, dels
uppférandekoder. Det faktum att Europadomstolen vid bedémningen av om
en atgard som begransar ett yttrande ar nodvandig, beaktar innehallets
kontext, karaktar, hur uppenbart olagligt innehallet &r, mot vem det &r riktat
samt om atgarden har en avkylande effekt pa yttrandefriheten star i stor
kontrast till DSA:s krav pa snabb borttagning och avsaknad av krav pa
kontextuell bedémning. Avsaknaden av vidare beddmning innebdar att
ansvarsregleringen i DSA inte utgor en garant for att borttagning av innehall
endast sker nar det ar nodvandigt for att nd ett mal av allmant
samhallsintresse, i den mening som Europakonventionen och EU-stadgan
kraver (se avsnitt 3.2.2 om ogiltigférklarande av rattsakt pa grund av
bristande garantier for de grundlaggande réttigheterna i stadgan).

Emellertid kan DSA:s processuella- och formella krav pa plattformar,
exempelvis mojligheten att klaga pd modereringen i artikel 21 och 22,
motiveringsskyldigheten i artikel 17, samt kraven pa transparens kring
innehallsmodereringen i de allméanna villkoren i artikel 14, ses som ett satt att
minska risken for att innehall tas bort nar det inte ar nédvandigt. Det 6ppnar,
I basta fall, upp fér mindre av godtycke och mer av transparens i samband
medieplattformarnas innehallsmoderering, och en majlighet for att
tveksamma borttagningar omprovas. Huruvida dessa faktiskt kommer att
utgora en garant for att inte for mycket innehall tas bort, ar dock tveksamt.
Framstallningen har pekat pa potentiella brister i utformandet av de respektive
atgarderna, som innebdr att de ur en yttrandefrihetsrattslig synpunkt riskerar
att bli slag i luften, se kapitel 5. Eftersom lagstiftningen &r ny och &nnu inte
tillfullo tillampas aterstar utfallet att se.
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Namnas bor att DSA, i hogre utstrackning an e-handelsdirektivet, i sina skal
gor allménna garantier for alla parters grundldggande réttigheter i samband
med anmalan och borttagande av innehdll. And& visar uppsatsen att de
materiella bestimmelserna i manga fall saknar uttryckliga skyddsatgarder.
Exempelvis vad géller regleringen av notice-and-take-down-mekanismen och
betrodda anmaélare finns inga sakerhetsgarantier for att inte
plattformsforetagen ska ta bort mer innehall an vad som kan anses godtagbart
enligt artikel 10 EKMR och artikel 11 EU-stadgan.

En rad omstandigheter gor att DSA tenderar att skapa incitament for
plattformarna att ta bort mer innehall &n vad som &r nédvandigt, se avsnitt
1.1. Har bor regleringens sanktionssystem ndmnas. De mycket hoga botes-
och vitesbeloppen som DSA innehaller, 6kar riskerna for att for mycket
innehall tas bort jamfort med tidigare. Samtidigt uppmuntrar DSA till
proaktiva atgéarder — atgarder som ocksa tros leda till att mer innehall tas bort.
Vidare bor det faktum att ett politiskt organ (kommissionen), som
aterkommande har pekat pa behovet av att ta bort innehall, ges stort inflytande
over forordningens efterlevnad, vara skal for oro angaende risken for att for
mycket innehall tas bort.

Emellertid gar det att havda att den typ av innehall som DSA riktar sina krav
pa moderering mot (olagligt och skadligt innehall) befinner sig i utkanten av
yttrande- och informationsfrihetens skyddsomrade, se avsnitt 3.3.3, och att
skalen for att inskrdnka dessa yttranden véger lattare an skalen for att
inskranka exempelvis politiska yttranden (se avsnitt 3.2.2 om olika kategorier
av yttrandens skyddsvarde). Det problematiska med denna uppdelning ar
dock att vad som av en plattform kan betraktas som hat eller desinformation,
av nagon annan kan vara politisk provokation med syfte att skapa debatt, se
exempelvis Vejdeland m.fl. mot Sverige. Ett plattformsforetag, torde inte vara
formogen att se de kontextuella skillnaderna som krdvs for att avgora
skillnaderna mellan dessa, varpa regleringen — &ven om den ter sig vara riktad
sig mot innehall som befinner sig i utkanten av det yttrandefrihetliga
skyddsomradet — kan drabba ocksa yttranden med hogt skyddsvérde, sasom
politiska uttalanden.

Sammanfattningsvis finns det anledning att misstdnka att DSA inte
tillgodoser kravet pa nodvandighet enligt Europakonventionen och EU-
stadgan.

Som svar pa fragestallningen finns det alltsi  potentiella
yttrandefrihetsréttsliga problem med utformningen av  DSA och dess
avsaknad av garantier for att inte for mycket innehall ska tas bort. Det finns
fragetecken kring regleringen bade vad géller Europakonventionens och
stadgans krav pa legalitet och nddvandighet. Detta kan, utifran den betydelse
som sociala medieplattformar har for medborgarnas mojligheter att uttrycka
sig, tyckas anmarkningsvart.
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