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Summary

A concerning development of organized crime in Sweden has caused debate
about the state's ability to uphold law and order effectively. At the same time,
increased access to, and use of, encrypted communication services amongst
criminals poses a challenge to law enforcement agencies. Closed end-to-end
encrypted communication services hampers the use of covert coercive
measures in law enforcement. Existing legislation regarding authorities
access to the content of electronic communication are insufficient given

today’s encryption technology.

In the European Union and the United Kingdom, emerging regulatory
proposals aim to impose obligations on communication service providers to
monitor all communication on their platforms for specific illegal content. The
Chat Control Regulation and the Online Safety Bill therefore both constitute
direct hindrances to end-to-end encryption in communication services. In
Sweden, similar legislation is being considered to impose liability on
communication service providers to facilitate the enforcement of secret
coercive measures. Such liability effectively means that end-to-end encrypted

services cannot technically be provided.

The essay's primary objective is to examine the function of Swedish criminal
procedure law in the context of legislation seeking to restrict encrypted
communication. The essay conclude that criminal procedure law is
characterized by populist criminal justice policy. Through a policy
argumentation and legal analysis, the essay first establish that the current
political climate affects the views and opinions on the function of criminal
procedure law. Moreover, the current judicial landscape indicates an
offensive approach toward an effective law enforcement policy. The essay
concludes that legislation restricting end-to-end encryption aligns with the
prevailing understanding of the function of criminal procedure law. However,
the technical complexity of the regulatory framework is problematic, and it is
important that thorough preparatory legislative drafting is properly

implemented to ensure that the regulation is comprehensible to the public.



Sammanfattning

En orovackande utveckling av organiserad brottslighet i Sverige har skapat
debatter om rattssamhallets formaga att uppratthalla lag och ordning.
Samtidigt har en Okad tillgang till, och anvéandning av, krypterade
kommunikationstjanster inom den kriminella verksamheten forsvarat
brottsbekdmpande myndigheters arbete. Slutna end-to-end-krypterade
kommunikationsmojligheter begrénsar mojligheten att effektivt anvénda
straffprocessuella tvangsmedel i brottsbekampningen. Nuvarande reglering
av myndigheters atkomst till innehallet i elektroniska kommunikationer ar

inte tillracklig for att hantera dagens krypteringstekniker.

| EU och Storbritannien avser nya lagforslag att infora skyldigheter for
leverantorer av kommunikationstjanster att skanna all kommunikation for
sarskilt olagligt material. Bade Chat Control-férordningen och Online Safety
Bill utgor darmed direkta hinder for end-to-end-kryptering i
kommunikationstjanster. | Sverige utreds en liknande lagstiftning som bland
annat ska ansvarsbeldgga leverantérer av kommunikationstjanster att
mojliggora for verkstéallandet av straffprocessuella tvangsmedel. Ett sadant

krav innebaér att end-to-end krypterade tjanster inte tekniskt kan uppréatthallas.

Uppsatsens huvudsakliga syfte ar att granska den svenska straffprocessrattens
funktion i relation till lagstiftning som vill begransa moéjligheten till krypterad
kommunikation. Uppsatsen konkluderar att straffprocessratten praglas av en
dynamisk karaktér som ar néra kopplad till en populistisk kriminalpolitik.
Genom en rattsanalytisk metod och rattspolitisk argumentation konstateras
forst att radande politiska lage paverkar synen pa straffprocessrattens
grundldggande samhallsfunktion. Vidare faststalls att nuvarande réttslage
indikerar en offensiv syn pa effektiv brottsbekdmpande lagstiftning.
Slutsatsen dras att regelverk som begransar kryptering éverensstammer med
radande uppfattning om att straffprocessratten ska verka for en effektiv
brottsbekd&mpning. Den tekniska komplexiteten i regelverket ar dock
problematisk, och det ar viktigt att noggranna lagférberedande utredningar

genomfors for att sékerstélla att regelverket ar begriplig for allmanheten.



Forord

Med en gedigen timme till godo vill jag tacka juristprogrammet i Lund for
min gransldsa formaga att hantera tidspress pa minimalt med somn. Jag ser

fram emot att utveckla detta vidare i min framtida karriar!

| 6vrigt vill jag sérskilt tacka min pappa, som oavsett uppsatsamne eller tid
pa dygnet lyckas glida in med en relevant artikel i min mailinkorg. Jag vill
ocksa uppmarksamma min gamla svensklarare till morfar som alltid ger mig

viktiga lektioner i ett semikolons placering dagen innan inlamning.

Sjalvklart vill jag ocksa rikta ett stort tack till min handledare Karol som har

kommit till undsattning vid ett flertal kritiska tillfallen under processens gang.

Jag kommer att sakna den andlosa tillgangen till kaffe pa Juridicums fjarde

vaning, men nu &r det dags att ge sig av!

Stockholm, 3 januari 2024 klockan 09:43.

Emma Folkesson
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1 Inledning

1.1 Bakgrund

Under september 2023 var det 11 personer i Sverige som skots till déds. Det
ar den hogsta manadssiffran sedan polisen borjade fora statistik dver det
dodliga skjutvapenvaldet ar 2016.1 Den bekymmersamma utvecklingen har
véckt en oro dver samhéllets formaga att uppratthalla ordning och sékerhet,
sarskilt i ljuset av den organiserade brottsligheten i Sverige. En aspekt som
aterkommande diskuteras ar den Okade anvandningen av krypterade
kommunikationstjanster inom den kriminell verksamheten. Den moderna och
lattillgangliga tekniken forsvarar for brottshekdmpande myndigheter i arbetet

med att forhindra och utreda allvarlig brottslighet.?

Dagens teknik mojliggor for avancerad kryptering pa vara mest anvanda
digitala kommunikationsplattformar. FOr tjanster som exempelvis Apple's
iMessage, Facebook's Messenger, Signal och WhatsApp tillampas end-to-end
kryptering. Krypteringstypen innebar att meddelanden som skickas fran en
avsandare till en mottagare ar fullstandigt krypterade och inte kan lasas av
nagon tredje part. Det utgdr en utmaning for brottsbekdmpande myndigheter
nér befintliga tekniska verktyg som anvands for att lokalisera, évervaka och
forhindra brottslighet blir mindre effektiva eftersom den Kkrypterade

information inte kan nas.3

Brottsbekampande myndigheter har aterkommande hojt rosten for hur
krypterade kommunikationstjanster underlattar for den organiserade
brottslighetenen.* | Sverige har det exempelvis framkommit hur kriminella
natverk rekryterar, planerar och koordinerar sina verksamheter genom
anvandandet av krypterade kommunikationssystem.® | syfte att hantera de

utmaningar som  krypterade kommunikationssystem innebar  for

1 Schwartz & Wiklund (2023); Polisen, Sprangningar och skjutningar - Polisens arbete.
280U 2022:52 s. 125-130; Prop. 2022/23:126, s 67-72.

3 Prop. 2019/20:64 s. 56 och 66; Prop. 2022/23:126, s 67-72.

450U 2017:89 s. 201-202.

5 SOU 2022:52 s. 125-130; se exempelvis Hovratten for Vastra Sverige, dom 2022-04-08,
mal nr B 6938-21, s. 23-30; Svea hovratt, dom 2022-04-21, mal nr B 1462-22, s. 48-49.



brottsbekampningen pagar en politisk debatt kring vilka verktyg som
brottsutredande myndigheterna bér ha tillgang till i sitt arbete. Tva initiativ
som sarskilt diskuteras i uppsatsen ar Storbritanniens Online Safety Bill och
EU:s Chat Control-forordning. Bada lagforslag vill infora ett ansvar for
leverantérer av kommunikationstjanster att kunna skanna allt innehall pa
deras plattformar. De nya regelverken forsoker hantera utmaningarna med
kryptering genom att reglera i vilken utstrackning tjansteleverantérer tillats

erbjuda och uppratthalla krypterade kommunikationsmiljoer pa marknaden.®

Den pagdende debatten berér en avvagning mellan perspektiv for
brottsbek&mpning och en ratt till séker kommunikation. Inom den svenska
straffprocessrétten &r den Overgripande funktionen att skydda samhaéllet, en
uppgift som konstant maste balansera mellan en effektiv brottshekdmpning
och respekten for individens rattigheter.” En aktuell problemformulering &r
hur den 6kade anvandningen av end-to-end-krypterade kommunikationer kan

regleras och begrénsas for att tillgodose straffprocessuella behov i Sverige.

1.2 Syfte och fragestallning

Uppsatsens syfte &r att utreda hur den svenska straffprocessrattens
grundlaggande funktion forhaller sig till sddan lagstiftning som vill begransa
mojligheten till en sdker och krypterad elektronisk kommunikation. Genom
att undersbka och redogéra for den svenska straffprocessrattens och
kriminalpolitikens utveckling, analysera lagstiftningen for brottsbekdmpande
myndigheters tillgang till elektronisk kommunikation i Sverige och granska
forslag pa regelverk som foresprakar statlig insyn i all krypterad elektronisk

kommunikation, ar uppsatsens avsikt att besvara fragestallningen:

I vilken utstrdckning kan den svenska straffprocessrattens grundléaggande
funktion anses forenliga med lagstiftning som begransar anvandningen av

end-to-end-krypterade kommunikationsmedel?

6 Se exempelvis Svar pa skriftlig friga JU202 3/00879, 2022/23:526; Woodhouse (2022)
Analysis of the Online Safety Bill, s. 116-119; SOU 2023:22, s. 3-4 och 21.
" Se exempelvis Packer (1964), s. 6-9 och13-19; Jareborg (2001), s. 20; SOU 2022:19 s. 69.



1.3 Forskningslaget

Det finns flera forskningsomraden som é&r relevanta att ta stéllning till for
uppsatsens syfte. Dock ska noteras att forskning som specifikt beror en
reglering av elektronisk kommunikation pa ett satt som forhindrar
anvandandet av end-to-end-kryptering inte &r sérskilt omfattande. Sarskilt
bristfallig ar forskningen i forhallande till det svenska rattssystemet dar amnet
framst har behandlats av statliga utredningar och intresseorganisationer i
samband med lagutredningar och debatter. Hittills har ingen etablerad doktrin

eller forskning presenterats, vilket utgor en ingang for uppsatsens inriktning.

Generellt kan konstateras att regelverk mot anvandningen av krypterade
kommunikationsmagjligheter i brottsbekampande syfte standigt utvecklas och
paverkas av teknologiska framsteg. En konsekvens &r att den snabba och
avancerade tekniska utvecklingen gor att forskningen ofta hamnar efter.
Amnet har blivit relevant i takt med 6kad anvandning av krypteringstekniker
och odkad oro for att teknikerna underlattar for brottslig verksamhet. En
betydande del av befintlig forskning fokuserar darfor pa etiska dvervaganden
kring reglering av krypterade kommunikationsmedel i forhallande till
potentiellt begransande lagstiftning mot manskliga rattigheter. Det finns
omfattande forskning och praxis som behandlar rétten till integritet och
privatliv i samband med statliga ingripande atgarder for brottsbekampande
andamal.® Darfor har uppsatsen valt ett annat perspektiv med hansyn till att

integritetsfragor regelbundet studeras inom narliggande rattsomraden.

1.4 Metod

For att uppna uppsatsens syfte och besvara fragestallningen kréavs en varierad
metodologi som inkluderar olika tillvagagangssatt och metoder. En vésentlig
del av uppsatsen anvander en rattsanalytisk metod for att analysera réttslaget
ur ett bredare perspektiv &n att endast faststélla och redogotra for den gallande

ratten. Den rattsdogmatiska metoden, som &r en del av den réattsanalytiska

8 Se exempelvis Gunnel Lindbergs verk om Straffprocessuella tvangsmedel
- ndr och hur far de anvandas?, samt avgéranden fran Europadomstolen och EU-domstolen
om staters brottsbekampande atgarder i relation till individens ratt till integritet och privatliv.



metoden, innefattar det objektiva och renodlade konstaterandet av innebdrden
av den géllande ratten. Den réattsanalytiska metoden ar darfor battre 1ampad
for uppsatsens syfte eftersom den tillater anvandningen av ett bredare
underlag an traditionella rattskallor. Metoden mojliggor for en mer
kvalificerad analys av rattslaget i relation till varderingar och politiska
intressen som paverka gallande, datida och framtida rattslage.® | uppsatsen
tillampas metoden framst vid analysen av svensk lagstiftning om elektronisk
kommunikation och straffprocessuella tvangsmedel samt de foreslagna
regelverken for brottsbekdmpande myndigheters tillgang till krypterad

kommunikation.

En komparativ metod anvéands i samband med redogorelsen for krypteringens
historia och vid undersokningen och granskningen av framtida lagférslag som
utmanar anvandningen av kryptering. Eftersom uppsatsens syfte inte
inkluderar nagon djupare jamforelse mellan det svenska rattssystemet och
vare sig Storbritanniens eller EU:s regelverk eller eventuella framtida
regelverk, begransas den komparativa metoden till att utvardera och reflektera

éver gemensamma rattspolitiska évervaganden och deras effekter.°

En réattspolitisk argumentation anvands for att relatera juridiska argument till
overgripande samhéllspolitiska mal och vérderingar for att stodja eller
kritisera ett rattsligt stallningstagande eller fragestallning. Den réattspolitiska
argumentationen ar relevant for att diskutera de bredare samhéllseffekterna
av en viss réattsregel eller regelverk, som mojliggor for en djupare diskussion
om en framtida reglering av end-to-end-kryptering. Enligt Sandgren kan en
rattspolitisk argumentation syfta till att analysera en lagstiftning utifran ett
sarskilt perspektiv for ett sarskilt andamal. | uppsatsen kommer sarskilt
perspektiv som beror samhallsmal for brottsbekdampning och effektivitet i
straffprocessratten st i fokus for den réattspolitiska argumentationen.!?
Argumentationen anvands framst vid undersokningen av straffprocessrattens

syften, och under analyserande avsnitt nar olika perspektiv jamfors.

% Sandgren (2021), s. 53-55.
10 Sandgren (2021), s. 62-63.
11 Sandgren (2021), s. 53-55.



1.5 Material

| uppsatsen presenteras tva lagforslag som utgor grundvalen for den
diskussion som fors om regleringar som hindrar anvandningen av end-to-end-
kryptering for elektronisk kommunikation. Forslagsregelverken som
redogors for &r Storbritanniens Online Safety Bill och Europeiska unionens
(EU) Chat Control-férordning. Det finns flera anledningar till att ndmnda
forslag har valts som undersokningsgrund for uppsatsen. Dels dr bada
regelverken mycket relevanta for debatten som pagar om balansen mellan
brottsbekd&mpning  kontra anvandningen av  krypterad elektronisk
kommunikation. Dels innehaller bada forslagen bestammelser som
formodligen kommer att antingen inféras, eller atminstone paverka, det
svenska regelverket inom en relativt snar framtid. Sarskilt ar Chat Control-
forordningen vard att analysera, eftersom en framtida forordning kommer att
behéva implementeras i svensk lagstiftning. Dessutom ar bade
Storbritanniens och EU:s géllande regelverk om elektronisk kommunikation
och maojligheten till krypterade kommunikationsmdjligheter i grunden
utformade efter liknande principer, varderingar och regler som i Sverige,

eftersom de ursprungligen ar baserade pa samma EU-rétt.

For att framstalla innehallet i lagforslagen har huvudsakligen texten fran de
foreslagna bestammelserna anvénts.'? For att fordjupa forstaelsen for
regelverkens innebdrd har andra kallor som officiella dokument och
uttalanden fran Storbritanniens och EU:s formella utredningar och
lagstiftningsorgan, nyhetsartiklar och debattartiklar anvénts. Alternativa
kallor har spelat en betydande roll. Dels for att amnet &r sa pass nytt att
officiella kallor, erk&nd forskning och tillforlitlig opartisk information &r
knapp, dels for att uppsatsens analyserande inslag kraver en bredd pa debatten
som fors om lagforslagens mojliga effekter. Trots att noggrannhet i
kéllurvalet och en stravan efter neutralitet har beaktats, ska noteras att vissa

kritiska kéllor medvetet har valts i syfte att belysa olikheter i asikter.

12 Notera att den version av regelverken som presenteras och diskuteras i uppsatsen utgar fran
den senast officiella versionen for den 1 oktober 2023.



For att undersoka och forsta innebdrden av kryptering har en central del av
materialet grundat sig pa internationell forskning. Eftersom kryptering &r en
teknologi med global relevans har forskare och forfattare fran olika
geografiska omraden bidragit till det 6vergripande kunskapsunderlaget och

vardefulla insikter om krypteringens olika aspekter.

FoOr att redogdra for det svenska regelverket for elektronisk kommunikation
och anvandningen av hemliga tvangsmedel i brottsutredande verksamhet har
lagtext, forarbeten och doktrin anvants. Kompletterande material inkluderar
beredande dokument, riksdagsprotokoll och andra relevanta skrivelser for att
stodja forstaelsen av lagstiftarens och samhallets asikter och motiv i &mnet.
FOr att undersoka straffprocessrattens funktion och utveckling har framst
rattsvetenskaplig litteratur varit vagledande. Sarskilt har modeller och teorier
om straffrattsprocessen och kriminalpolitiken diskuterats utifran rattsvetare
som Henrik Tham, Dag Victor, Herbert Packer, Per Ole Traskman och Nils

Jareborg.

1.6 Avgrénsningar

| uppsatsen ar det sarskilt den allvarliga brottsligheten som hanteras av
Polismyndigheten och i viss man Sékerhetspolisen som utgor utgangspunkten
for den straffprocessratt och de tvangsmedel som utreds. | synnerhet berors
anvandningen av krypterade kommunikationstjanster inom den svenska
natverksbrottsligheten som ett genomgaende tema. Vidare avgransar
uppsatsen sig fran att beréra bevisvarde och bevisfragor, och konstaterar
endast mojligheten for myndigheter att, i sitt brottsbekampande arbete, fa

tillgang till kommunikationsinnehall.

Det ska klargoras att uppsatsen inte inkluderar en tekniskt korrekt eller
utforlig beskrivning av varken end-to-end-kryptering, inférandet av
bakdorrar eller verkstéllande av 6vervakande teknik. Uppsatsen ar inte menad
att redogdra for den exakta teknologin utan ndjer sig med att beskriva

faststallda begreppsinnebdrder och definitioner pa omradet.

10



En avgdrande avgransning ar att uppsatsen inte kommer definiera eller utreda
begrepp om personlig integritet eller ratten till privatliv. Det finns redan
omfattande och valgrundad forskning som berér de manskliga rattigheterna
for omradet inom Sverige, EU och Europa. Den befintligt djupa och
omfattande forskningen kring individens ratt till privatliv och integritet ar

tillracklig for att stodja en generell anvandning av termerna.

For att klargora ytterligare kan noteras att ratten till integritet och rétten till
privatliv utgar sarskilt fran Regeringsformen 1974:152 (RF), dar
malsattningsstadgandet aterfinns i 1 kap. 2 § och rattighetsstadgandet i 2 kap.
6 8. Dessutom aterspeglas Europakonventionens (EKMR) géllande réatt i
Sverige i enlighet med 2 kap. 19 8 RF, déar artikel 8 specifikt faststéller
individens réatt till skydd for privat- och familjeliv, sitt hem och sin
korrespondens. En motsvarande rattighet aterfinns dven i Europeiska
unionens stadga om de grundldggande rattigheterna (EU:s réttighetsstadga),
framfor allt i artikel 7. FOr en djupare diskussion om gransdragning och
inneb6rd av befintliga ménskliga rattigheter som ror integritet och privatliv
hénvisas till alternativ forskning. Avslutningsvis ska darfér anvandningen av
termerna om ratt till integritet och privatliv i denna uppsats tolkas fran ett

allméant perspektiv, grundat pa vedertaget accepterat bruk av benamningarna.

For att redogdra for den nuvarande svenska regleringen kring elektronisk
kommunikation och straffprocessuella mojligheter for brottsbekdmpande
myndigheter att fa tillgang till elektroniskt kommunicerat innehall,
koncentrerar sig utredningen framst pa svenska lagar och forarbeten. For att
forsta viss svensk reglering ar det nodvandigt att inkludera kommentarer och
hanvisningar till relevant EU-rattsligt regelverk pa omradet. Uppsatsen
avgransar sig dock fran att ge en fullstandig Gversikt av det aktuella
regelverket inom EU for elektronisk kommunikation och myndigheters
befogenheter vid brottsutredningar. Beslutet grundar sig delvis pa avsikten att
bibehalla fokus pa Sverige, men ocksa pa grund av uppsatsens begransade

omfang som omajliggor en heltackande diskussion om EU:s regelverk.
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Med hansyn till att det svenska regelverket som ror elektronisk
kommunikation &r omfattande och inkluderar regler for exempelvis
datasdkerhet, datalagring och straffprocessuella tvangsmedel, maste
uppsatsens undersékning avgransas. For att halla sig till syftet koncentrerar
sig utredningen pa den lagstiftning som direkt paverkar brottsutredande
myndigheters majligheter att nd tillgang till innehall i -elektronisk
kommunikation. Det innebdr att redogorelse for exempelvis generella
datalagringsskyldigheter eller uppgiftsbehandling inte kommer att diskuteras

mer &n absolut nédvéndigt.

| uppsatsen kommer inte tvangsmedlet genomsdkning pa distans, reglerat i 28
kap. 10 a § rattegangsbalken (1942:740), att behandlas. Tvangsmedlet skiljer
sig fran andra namnda hemliga tvangsmedel eftersom det snarare ar kopplat
till reglerna om husrannsakan, dar tillstand endast kan beviljas for en specifik
brottsutredning.  Genomsokning  pa  distans  forutsatter  ocksa
autentieringsuppgifter, sasom I6senord, for att kunna komma at dold eller
krypterad information och innebér inte samma typ av tekniska intrang som de

diskuterade hemliga tvangsmedlen.

1.7 Disposition

Uppsatsens struktur omfattar sex Kkapitel som systematiskt besvarar
huvudfragestéllningen. Det inledande kapitlet ger en bakgrund till den
pagaende politiska debatten om krypterade kommunikationstjanster och deras
roll inom den kriminella natverksbrottsligheten i Sverige. Det introducerar
aven uppsatsens syfte, fragestéllning, tillampade metoder, material och

avgransningar.

| kapitel tva borjar undersokningen med en redogorelse for krypterade
kommunikationstjansters framvaxt och funktion samt en historisk kontext
och diskussion om end-to-end-kryptering och betydelsen for den moderna
teknikberoende brottsligheten. | det tredje kapitlet diskuteras inneb6rden av
den svenska straffprocessrattens funktion med sarskilt fokus for olika teorier

om rattssakerhet och brottsbekampning.
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Det fjarde kapitlet presenterar tva lagforslag som begransar majligheten till
end-to-end-krypterad kommunikation, Storbritanniens Online Safety Bill och
EU:s Chat Control-férordning. | féljande kapitel fem ges en redogérelse for
gallande ratt inom omradet for elektronisk kommunikation och lampliga
straffprocessuella tvangsmedel i Sverige som ger brottsbekdmpande

myndigheter tillgang till elektronisk kommunikation.

Det sjatte kapitlet utgor en avslutande analys déar lagforslagen jamfors med
forst gallande svensk rétt och sedan med den svenska straffprocessrattens
funktionskrav. En diskussion fors om svensk straffprocessratt kan anses
forenlig med en lagstiftning som begrénsar anvandningen av end-to-end-

krypterade kommunikationsmedel.
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2 En bakgrund till krypterade
kommunikationstjanster

2.1 Kapitelinledning

Kapitlet inleder uppsatsens undersokning och ger en 6versikt av kryptering i
en historisk kontext och krypterade kommunikationstjanster. Vidare sker en
fordjupning i end-to-end-kryptering och inneborden av att installera sa

kallade bakdorrar i sadana krypterade system.

Avslutningsvis foljer en redogorelse for dagens teknikberoende brottslighet
och dess koppling till krypterade kommunikationstjanster. Kapitlet utgor en
central faktagrund for den fortsatta diskussionen om krypterad elektronisk

kommunikation samt inneborden och konsekvenserna av radande lagférslag.

2.2 Kryptering i en historisk kontext

2.2.1 Evolutionen: militart maktspel till digitalt paradigm

Digital kryptering ar en central teknologi som mojliggor for anvandare att
sékra data under overféringar av elektronisk information. Sjéalva krypteringen
ar enkelt forklarat den process som forvrider informationen pa ett séatt som
gor den obegriplig for en part som inte har tillgang till den krypteringsnyckel
som har anvénts for att forvrida datan.'® Krypteringsnyckeln kan beskrivas
som ett losenord till att komma at och forsta den information som genom
kryptering har omvandlats till ett annars oférstaeligt format. Endast den som
har ratt nyckel kan aterstalla informationen till sitt ursprungliga tillstand. Pa
internet &r digital kryptering ett fundamentalt fenomen for att skydda

informationens konfidentialitet och integritet.*

Traditionellt har kryptering ansetts vara en militar teknologi som politiskt ofta
varit en viktig del i en nations maktspel. Intresset for en stat att utveckla

sofistikerade krypteringssystem for internt och hemligt bruk har praglat

13 Monsees (2022), s. 283-286; Singh (2000), s. 11-16.
14 Singh (2000), s. 345-348; Kerr & Schneier (2017), s. 5-8.
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krypteringsteknologins historia. Ett starkt exempel &r den tyska militarens
utvecklande och anvandande av Enigman under 1920-talet och framat som i
flera artionden majliggjorde den tyska militarens framfart. Utan en narmre
diskussion pa amnet kan Enigman konstateras vara en central faktor i andra
varldskrigets framfart genom militdra kommunikationsmojligheter, och kan
anses symbolisera den vitala inneborden av en stats tillgang till
krypteringsverktyg.®

| takt med internets uppkomst och den digitala framfarten ser méjligheterna
for kryptering helt annorlunda ut idag. Kryptering &r inte langre férbehallet
ett statligt verktyg utan ar en avgorande teknologi som anvands for bade
privat och offentlig verksamhet. Teknologins utveckling mojliggor
anvandandet av komplexa algoritmer som gar langt utéver manniskans egen

formaga for att kryptera information. 6

2.2.2 En inblick 1 ’kryptokrigen”

Som en del av vardagen &r den digitala tekniken i stort fokus for debatter om
overvakning, integritet, dataskydd och cybersékerhet. Inom cyberpolitiken
debatteras aterkommande fragan om vem som har kontroll éver den skenande
avancerade Kkrypteringen, och vem som bestammer Gver atkomsten till
digitala data.’” Termen “Crypto wars™8, som pa svenska kan oversattas till
kryptokrigen, summerar den intensiva politiska debatten om kryptering och
dess paverkan pa regeringars formaga att fa atkomst till digitalt krypterad
information och kommunikation. Debatten, som stracker sig Over bade
landsgranser och politiska arenor, involverar diskussioner om balansen
mellan individens ratt till privatliv och statens behov av att upprétthalla
sikerhet och brottsbekdmpning. A ena sidan finns foresprakarna for stark
kryptering som en grundlaggande rattighet for att skydda individens privatliv
och sékerhet online. Deras argument innefattar att kraftfull kryptering &r

avgorande for att forhindra obehorig atkomst och Gvervakning av digital

15 Monsees (2022), s. 283-284; Singh (2000), s. 133-146 och 177-181.
16 Monsees (2022), s. 283-286.

17 Monsees (2022), s. 283-286.

18 Diffie & Landau (1998), s. 394.
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kommunikation. A andra sidan finns foretradare for regeringar och
myndigheter som hdvdar att for stark kryptering kan utgoéra ett hinder for
brottsbekdmpning och nationell sdkerhet. De fruktar att kriminella och
terrorister kan utnyttja kryptering for att undvika upptackt och forfoljelse,
vilket gor det svart for myndigheter att forebygga och utreda brott. 1
Kryptokriget har manifesterat sig genom olika handelser och lagforslag som

forsoker reglera anvandningen av kryptering.

Sarskilt under 1990-talet var det den amerikanska regeringen som formade
reglerna for den globala krypteringspolitiken. Den starka tekniska
utvecklingen i landet mojliggjorde att modern och for tiden komplicerad
krypteringsteknik utvecklades i landet. Genom kontrollerad reglering kring
export av den framatgaende tekniken var det USA som tidigare holl i kopplet

for resterande varldens tillgang till vetenskapen.

En mojlighet for statligt missbruk ar, och har lange varit, en staende
invandning mot en statlig mojlighet att inkrékta i anvandningen av sakra
krypteringsverktyg. Missnéjet mot  en inskrankande  statlig
krypteringsreglering aktualiserades sérskilt nér den amerikanska regeringen,
under 1990-talets exploderande teknologiska uppsving, ville implementera
vad som kan beskrivas som “bakdorrar” till krypteringsverktyg pa
marknaden. Genom att anvanda forinstéllda tillgangar till krypteringssystem
onskade staten forsékra sig om att det alltid fanns en mojlighet att kringga

krypteringen for att erhalla sig tillgang till viss kommunikation.?

En annan metod som var aktuell for tiden var viljan att infora ett system med
neutrala nyckelavlamningsmetoder, pa engelska "key escrows". Termen
héanvisar till processen att deponera, lagra eller dverfora krypteringsnycklar
till en tredje part, vanligtvis en myndighet eller en betrodd institution. Den
tredje parten fungerar som en agent och lagrar krypteringsnycklarna for

senare anvandning. Tanken var att den sdrskilda krypteringsnyckeln till en

19 Diffie & Landau (1998), s. 10-14, 125-127 och 137-143; Kerr & Schneier (2017), 28-33.
20 Monsees (2022), s. 284-286.

2L Monsees (2022), s. 283-286; Diffie & Landau (1998), s. 51-55 och 169-171; Denning
(1996), s. 89-94. Se &ven vidare beskrivning av bakdorrar i kapitel 2.4.
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krypterad kommunikationstjanst alltid skulle lagras vid en oberoende statlig
institution dit exempelvis rattsvardande myndigheter kunde begéra atkomst
om sa behovdes.?? Bade anvandningen av bakdorrar och inférandet av
nyckelavldamningssystem méttes med kritik fran manniskorattsorganisationer
som havdade att metoderna utgjorde betydande inskrédnkningar i den

personliga integriteten och stod i strid mot demokratiska principer.%

2.2.3 Post-Snowden eran

Efter Edward Snowdens vérldsomvalvande avsléjande om hur USA:s
National Security Agency (NSA) i princip hade obegransade mojligheter att
avlyssna och dvervaka bade amerikanska och icke-amerikanska medborgare
fick debatten om integritet och 6vervakning en nytandning. En del av den nya
samhallsdiskussionen om det Overvakade samhéllet var nu &nnu mer
fokuserad pa krypterade tjanster eftersom en stor mangd av den
interpersonella kommunikationen numera skedde online. Vissa kallar den nya

tidens diskussioner om kryptering for ”Kryptokrigen 117,24

Uppdagandet av den omfattande &vervakningen fran NSA och andra
underréattelsetjanster accelererade en politisk inriktning mot en allmén
tillgang till privata krypterade kommunikationsmojligheter och ett okat
integritetstank. Meinrath och Vitka betonar att kryptokrigen Il utvecklas till
en mer omfattande konflikt i dagens digitala samhalle jamfoért med
kryptokriget pa 1990-talet. Forfattarna menar att balansgangen mellan
individens réttigheter och intressen fran foretag och regeringar idag konstant
utmanas och skiftar beroende pa handelser i omvarlden. Exempelvis
resulterade den folkliga indignationen efter Snowdens avsldjande bland annat

till inforandet av WhatsApps assymetriska kryptering. Aven EU:s ¢kade

22 Denning (1996), s. 85-94; Kerr & Schneier (2017), s. 31-32.
23 Kerr & Schneier (2017), s. 31-32; Monsees (2022), s. 283-286.
2 Meinrath & Vitka (2014), s. 123.
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anstrangningar for att starka personlig integritet pa natet kan direkt anses

utmynna i dataskyddsférordningen?® som tradde i kraft ar 2018.26

Situationen idag ar en varld dar 6vervakningskapaciteter alltmer ar inbyggda
i internetarkitekturens struktur. Meinrath & Vitka menar att medvetenheten
om att allas elektroniska kommunikation och data ar eller kan vara mottaglig
for en omfattande 6vervakning pressar allt fler ménniskor, foretag och
organisationer att anvanda ytterligare atgarder for att sékra sin information.
End-to-end-kryptering, som utvecklas vidare i ndstkommande kapitel, &r en
stark foretradare pa marknaden for det integritetssdkrande syftet. For att
motverka den 6kande anvéndningen av kryptering stélls de sakerhetsinriktade
atgarderna infor en kraftfulla brottsbekdmpande politik, som regelbundet
stravar efter att reglera statens tillgang till krypterade kanaler. Den senaste
tidens diskussioner om inbyggandet av sa kallade bakddrrar i kryptografiska
tjanster bygger pa argument om att brottshekdampande myndigheter behover
kunna fa tillgang till elektronisk kommunikation for att sékerstalla allméan
sakerhet och nationell trygghet.?” Mer om bakdorrarnas innebord diskuteras

vidare i kapitel 2.4.

2.3 Betydelsen av modern krypteringsteknik

2.3.1 Inneb6rden av End-to-end kryptering

End-to-end-kryptering (E2E) ar en metod for digital kommunikation som
garanterar att ett informationsutbyte mellan tva parter forblir absolut privat.
Det innebar att information fran en avsandande part krypteras pa ett satt som
endast kan dekrypteras av den mottagande parten. Det grundldggande syftet
ar att forhindra att innehallet i en interaktion mellan tva individer blir kant av

en annan part.?®

%5 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG.

% Monsees (2022), s. 283-286; Meinrath & Vitka (2014), s. 123-127.

27 Meinrath & Vitka (2014), s. 123-127; Ermoshina & Musiani (2019), s. 343-350;
Ermoshina, Musiani & Halpin (2016), s. 244-245.

28 Greenberg (2014); Ermoshina, Musiani & Halpin (2016), s. 244-245; Ermoshina &
Musiani (2019), s 343-350; Macdonald (2022), s. 4-5.
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E2E kan kort beskrivas i tre avgOrande faser. Forst sker kryptering vid
avsandningen av data. Det innebér att information redan pa den avsandande
enheten krypteras genom att omvandlas till en oigenkénnlig form med hjélp
av en krypteringsalgoritm och en krypteringsnyckel. | den andra fasen sker
en saker Overforing dar den krypterade informationen skickas over ett
natverk, exempelvis via internet eller ett mobilnat. Under dverféringen &r
informationen oanvéndbar for alla utom de som innehar den Korrekta
dekrypteringsnyckeln. Nar meddelandet nar den mottagande enheten
dekrypteras det med ratt nyckel och atergar till sitt ursprungliga, lasbara
format. Saledes sakerstdller E2E att ingen annan &n avsandaren och
mottagaren kan lasa, tolka eller fa tillgang till informationen under
overforingen. Det inkluderar alla mellanh&nder, som internetleverantorer,
tjansteleverantérer, myndigheter och potentiella angripare. Eftersom ingen
lasbar information é&r tillganglig for utomstaende parter elimineras ocksa

risken for datalackor eller intrangsattacker.?°

| dagens digitala landskap utgor kryptering en fundamental pelare for en séker
och integritetsbevarande onlineupplevelse. Den omfattar en bred skala av
digitala tjanster, fran trygga banktransaktioner till sékra meddelandetjénster
och har blivit en oumbérlig komponent i kommunikationsverktyg som en
trygg garant for anvandarnas integritet och konfidentialitet. Tekniken utgor
en viktig forsvarsmur for att skydda sékerheten i digital kommunikation.
E2E-kryptering har ett universellt tillampningsomrade som omfattar bade
privat, affarsmassig och statlig kommunikation. | dagens digitala era ar
krypteringen inte bara en teknologisk nédvéandighet utan ocksa en oumbaérlig
foljeslagare for att sdkerstédlla att digital interaktion préglas av sakerhet,

integritet och fortroende.*

2.3.2 Inférandet av ”bakddrrar” 1 krypteringssystem

Vid redogorelsen for lagforslagen om inskrdnkningar i E2E-
kommunikationssystem i kapitel 4 star inférandet av sa kallade "backdoors™

i fokus for diskussionen. Begreppet bakdorrar Oversatt till svenska, ar en

29 Se exemeplvis Kerr & Schneier (2017), s. 2-8; Nadeem (2023).
30 Monsees (2022), s. 283-286.
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metod dér tjansteleverantdren omprogrammerar sina sékra krypteringssystem
for att kunna komma &t en krypteringsnyckel. Det innebar att
tjansteleverantoren skapar sig en mojlighet att fa tillgang till ett krypterat
kommunikationsutbyte som tredje part.3 Metoden kringgar den nodvandiga
auktoriseringen och anvander en ingangspunkt i krypteringsmekanismen som
avsiktligt inforts av tjansteleverantdren for att mojliggora atkomst till den
information som annars hade forblivit krypterad for alla parter utom

avséndaren och mottagaren.

Definitionen av E2E-kryptering innebar i grunden att endast avsandaren och
mottagaren har faktisk tillgang till den éverférda informationen. Det betyder
att E2E-krypteringen, sa som den har beskrivits i det foregaende kapitlet,
utgor en odverstiglig barriar for utomstaende parter att avkryptera sadan
informationsutvaxling. | praktiken kan inte ett system definitionsmassigt
beskrivas som E2E-krypterat om det har inforts en bakdorr till krypteringen,

eftersom det mojliggor atkomst till kommunikationen for en tredje part.

2.4 Dagens teknikberoende brottslighet

2.4.1 Hur digitalisering har paverkat brottsutvecklingen

Under de senaste aren har teknologiska framsteg, i kombination med
forandringar inom brotts- och samhallsutvecklingen, skapat en utmaning for
brottsbekd&mpande myndigheter. Det 6kade utbudet och anvandningen av
krypterade kommunikationstjanster har resulterat i en situation dar
myndigheter inte kan skapa sig tillgang till sddan elektroniskt kommunicerad
information. Anvéandandet av straffprocessuella tvangsmedel ar inte langre

lika givande i den krypterade digitala miljon.®2

Som Kkort diskuterades i uppsatsens bakgrund befinner sig den organiserade
brottsligheten i Sverige i en period av betydande tillvaxt, dar 6kat valdskapital

har resulterat i allvarliga konsekvenser for samhallet. 1 synnerhet har

31 Kerr & Schneier (2017), s. 18-19; Ludlow (1996), s. 7; Denning (1996), s. 90-94; se ocksa
Macdonald (2022), s. 6-7.
250U 2017:89, s. 16-17.
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medborgarnas sakerhet utsatts i ljuset av ett skenande antalet skjutningar och
sprangningar med flera civila skador och dodsfall.®® Brottslighetens karaktar
har skiftat och pekar pa de kriminella natverkens breda kopplingar éver bade
stader och lander som standigt skapar svarigheter i det brottshekdmpande
arbetet. Natverksvaldet okar i bade grovhet och omfattning och satter stor
press pa den svenska statens mojligheter att hantera en utmanande situation.3*
Okningen av en teknikberoende brottslighet har vackt uppmarksamhet hos
regeringen. Den digitala utvecklingen i samband med en oroande uppgang av
dadligt skjutvapenvald har motiverat flera tillsatta utredningar om utvidgade

brottsutredande verktyg och atgarder med inriktning pa den digitala sfaren.®

2.4.2 Digital kommunikation inom kriminella natverk

Kriminella natverk har anpassat sig till den digitala eran och utnyttjar
teknologins mojligheter for samordning och kommunikation. Flera
uppmarksammade natverksharvor belyser den centrala roll som digital
kommunikation spelar i dagens kriminella verksamhet. Den teknikberoende
brottsligheten stéller nya krav pa att brottsbekdmpande myndigheter anpassar
sig for att forstd hur modern teknik anvands inom den organiserade
kriminaliteten. Det innebar att brottsutredande myndigheter aktivt behdver
soka och anvanda nya metoder for att forsta, utreda och kunna lagféra

brottslighet i det moderna samhallet.3®

Vid flera tillfallen har tidigare krypterade kommunikationstjanster, som
exempelvis Encrochat och Anom, dekrypterats och undersokts av
brottsbekdmpande myndigheter. Den kommunikation som tillgdngliggjorts
fran kommunikationstjansterna bevisar omfattningen av den kriminella

verksamhet som bedrivs pa plattformar som till synes anvéander kryptering.*’

3 SOU 2022:52 s. 125-130; Tham (2022), s. 27 och 30; Polisen, ”Sprangningar och
skjutningar - Polisens arbete”.

3 S0U 2017:89 s. 194-198 och 201-203.

% S0U 2022:52 s. 125-130; se exempelvis SOU 2012:44, SOU 2017:89 och SOU 2023:60.
3% SOU 2022:52 s. 125-130; Prop. 2022/23:126 s 67-72; se exempelvis Hovratten for Vastra
Sverige, dom 2022-04-08, mél nr B 6938-21, s. 23-30; Svea hovratt, dom 2022-04-21, mal
nr B 146222, s. 8-9 och 48-49.

37 Prop. 2022/23:126 s 67-72; se exempelvis Hovratten for Vastra Sverige, dom 2022-04-08,
mal nr B 6938-21, s. 23-30; Svea hovritt, dom 2022-04-21, mél nr B 1462-22, s. 9-11.
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| alla typer av verksamheter, lagliga och kriminella, finns ett behov av
kommunikation kring logistik och eventuella problem mellan involverade
parter. Som forvantat strdvar en betydande del av den organiserade
brottsligheten efter att framgangsrikt bedriva sin verksamhet utan att
upptackas av det legala samhéllet och statliga myndigheter. Det ar darfor
sarskilt  viktigt att digital kommunikation sker med hdg
sdkerhetsmedvetenhet, dar olika krypterade kommunikationstjanster
naturligtvis utgor en betydande fordel for den kriminella verksamhetens
funktion.3® Under utredningen av lagen (2020:62) om hemlig dataavlasning
(HDA) gestaltades hur individer inom kriminella natverk kommunicerar
genom digitala plattformar och applikationer som mojliggor krypterade
samtal istallet for traditionella mobilsamtal. Det &r vanligt att telefoner som
beslagtas fran kriminella individer &r utrustade med en niva av kryptering som

ar helt ny pa den digitala marknaden.®

2.4.3 Sarskilt om uppmarksammade krypteringsverktyg

Det &r alltmer forekommande att internetbaserade kommunikationstjénster
och onlineplattformar har foérinbyggda funktioner i sina system som
automatiskt krypterar informationsfloden pa tjansten. Det ar idag mer regel
an undantag att programvaran i kommunikationstjansterna erbjuder en
anvandarvénlig och lattillganglig krypteringstjanst for privatpersonen i sin
dagliga kommunikation. Kommersiella foretag som Facebook, WhatsApp
och Signal erbjuder en kryptering i sina telefonapplikationer som enkla och
billiga alternativ for gemene man.*® Aven smarttelefoner som exempelvis
Apples Iphone éar till stor del krypterad och erbjuder end-to-end kryptering
for sina kommunikationsmedel iMessage och FaceTime.*! Sarskilt ar just
Anom, Encrochat, SKY ECC, Ghost, Signal och Telegram exempel pa hur
krypterade kommunikationstjanster aterkommande har uppmarksammats for

att anvandas som viktiga verktyg inom organiserad brottslighet.*

38 S0U 2012:44 s. 212 och 220-222; SOU 2017:89 s. 201-202; SOU 2022:52 s. 125-130.
39°S0U 2017:89 s. 201-202.

40S0U 2017:89 s. 201-202; Prop. 2019/20:64 s. 56 och 66.

4 Apple (2022).

42 50U 2022:52, s 140-143.
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I juli 2020 sprider nyhetsmedier Over hela vérlden hur en omfattande fransk
polisinsats resulterat i ett stort antal kriminella misstankts och anhallits i
samband med att den krypterade kommunikationstjdnsten Encrochat
dekrypterats. Kommunikationsverktyget hade mdjliggjort ett sékert och
krypterat informationsutbyte som utnyttjats for brottslig verksamhet i stora
delar av varlden.*3 I Sverige &r ett uppmarksammat exempel pa effekterna av
Encrochats dekryptering det omfattande 4atalet mot det sd kallade
Varbynatverket. Atalet och efterfoljande domar fastslog bland annat hur flera
kénda svenska artister bevisats inblandade i en omtalad kidnappning, som

med hjélp av chatthistorik fran Encrochat bidragit till en fallande dom.**

En annan uppmarksammad polisinsats gick under namnet Operation Trojan
Shield, som i juni 2021 ledde till flertalet gripanden efter att polismyndigheter
runt om i varlden med framgang introducerat den fejk-krypterade
kommunikationstjansten Anom pa den kriminella marknaden. Anom
upprattades ar 2019 av den amerikanska underréattelse- och sakerhetstjansten
FBI i syfte att fa tillgang till de kriminellas kommunikationer. Intentionen var
att kriminella individer skulle anvanda applikationen i tron om att den varit
skyddad fran myndigheters 6vervakningsmetoder. Anom marknadsfordes till
kriminella organisationer som ett avancerat nytt system med enheter som
pastods vara omdjliga att dekryptera av rattsvasendet. Egentligen hade
tjansten en inbyggd funktion som innebar att en hemlig kopia av varje
meddelande som skickats via Anom samlades in, registrerades och

arkiverades av brottsbekdmpande myndigheter.*

Genom FBI:s samarbete med Europol omfattade operationen Trojan Shield

ett samarbete mellan 16 lander dar sérskilt Sverige och Nederlédnderna spelade

43 Se exempelvis Attunda tingsratt, dom 2021-02-22, mél nr B 10010-20, s. 14-20; Svea
hovratt, dom 2021-05-21, mal nr B 2251-21, s. 8; Eskilstuna tingsratt, dom 2021-02-26, mal
nr B 210-21 s. 5, och Svea hovratt, dom 2021-05-07, mal nr B 3203-21, s. 6.

44 For avgoranden angdende Varbynatverket se Sodertdrns tingsratt, deldom 2021-03-04, mal
nr B 11907-20, Sédertorns tingsratt, dom 2021-07-14, mél nr B 3712-21, B 11907-20 och B
5660-21, och Svea hovratt, dom 2022-02-18, mal nr B 9407-21 och B 3900-21. 6938-21 s.
23-24. Se ocksa for vidare information om Varbynatverket och Enchrochat Lodding &
Orhstedt (2021).

45 Heed & Jornmark (2021); Goteborgs tingsratt, dom 2021-12-17, mal B 9647-21, s. 11-13;
Solna tingsratt, dom 2022-03-16, mal nr B 10459-20, s. 42-49.
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en framtréddande roll. Operationen avslutades den 7 juni 2021 nar den tekniska
I6sningen stdngdes ner och Anom-enheterna inte langre kunde kommunicera
via tjansten. Svensk polis hade kontinuerligt 6vervakat kommunikationer

mellan Anom-enheter som kunde kopplas till svenska anvandare. 8

Encrochat och Anom representerar bara tva av manga exempel pa till synes
krypterade kommunikationstjanster som har utnyttjats av kriminella
organisationer. Kapitlet illustrerar en oroande trend dar avancerade

krypterade tjanster blir alltmer integrerade i den organiserade brottsligheten.

2.4.4 Sérskilt om uppdragskulturen

De brottsbekdmpande  myndigheternas  tillgang  till  krypterade
informationsplattformar har utéver att resulterat i operativa framgangar ocksa
bidragit till okad forstaelse for olika brottsomraden och deras modus
operandi. Tidigare anonyma kriminella natverk och framstaende aktorer har
dessutom kunnat identifieras och kartlaggas. Insikterna har 0kat kunskapen
om de kriminella aktorernas motiv, tillvagagangssatt och den dvergripande

strukturen inom den kriminella miljon.4’

Till foljd av dekrypteringssucceér av krypterade kommunikationstjanster har
avslojats att dodligt vald inom kriminella natverk ofta iscensatts pa
bestallning och foregas av kommunikation mellan flera inblandade aktorer.
For att kort redogora for den natverksbaserade kriminaliteten i Sverige
préglas den moderna brottsligheten av vad som kan beskrivas som en
uppdrags- eller bestéllningskultur. Oftast tilldelas uppdraget att genomféra
valdsdad nagon langre ner i gruppens hierarki som ofta ar bade yngre och mer

valdsbenagna  individer.#®  Kunskaper  fran  granskningen  av

46 Goteborgs tingsratt, dom 2021-12-17, mél B 9647-21, s. 13; Solna tingsratt, dom 2022-
03-16, mal nr B 10459-20, s. 42-49; se ocksa Heed & Jérnmark (2021).

47S0U 2022:52, s 137-143.

48 Se exempelvis SOU 2022:52, s 137-143; Polismyndigheten (2021), s. 17; se ocksd om barn
och unga i kriminella natverk i Bra, Rapport 2023:13.
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kommunikationschattar ger tydliga exempel pa hur sadana konversationer

och diskussioner om konkreta mordplaner kan gestalta sig.*°

Tillgangen till krypterade kommunikationsmajligheter har format den
organiserade brottsligheten till en anonym och utbredd verksamhet. Unga
individer utsatts for nyrekrytering och manas in i miljéer med bestéllningar
pa kriminella handlingar fran anonyma ledare hogre upp i ganghierarkierna.°
Ett uppmarksammat exempel ar hur individen Rawa Majid, &ven bendmnd
som “Kurdiska rdven” och ansedd ledare for natverket betecknat Foxtrot, har
bedrivit sin verksamhet under senare ar. Trots att den pastadda ledarfiguren
inte har befunnit sig i Sverige har han instruerat till, och medverkat i, flera
gangrelaterade konflikter och valdsdad.>* Det bevisar hur digitaliseringen,
tillgangen och anvéandandet av krypterad kommunikation majliggor en allt
mer utvecklad form av néatverksrelaterad brottslighet som fysiskt separerar

gangframtradande maktfigurer fran brottslighetsutévande unga rekryter.5?

2.5 Krypterad kommunikation i ett storre perspektiv

Efter en langre redogorelse av den krypterade kommunikationens centrala
betydelse for den moderna kriminaliteten ska poéngteras att kryptering aven
anvands for andra verksamheter och syften. Det ska inte underskattas hur
kryptering ar en absolut nodvandig teknik for att uppréatthalla ett rattssakert
och integritetsskyddande informationsutbyte inom bade offentliga och privata

digitala sfarer.>3

En ytterligare aspekt som kort bor namnas ar synen pa vad som utgor en
kriminell handling. Vad som ér eller inte &r brottslig verksamhet skiljer sig

mellan stater och lander. 1 Sverige ar det exempelvis en sjalvklarhet att

49 50U 2022:52, s 137-143 och 157-159; se ocksa Hovratten for Vastra Sverige, dom 2022-
04-08, mal nr B 6938-21, s. 39-40 och Svea hovritt, dom 2022-02-18, mal nr B 9407-21 och
B 3900-21. 6938-21s. 72.

%0 Bra, Rapport 2023:13, s. 7, 19-20 och 64-71.

51 Mosesson (2023); se exempelvis Attunda tingsratt, dom 2023-04-05, mal nr B 5322-21
och B 5369-22.

52 polismyndigheten (2023), s. 3, 9-11 och 18-19; Bra, Rapport 2023:13, s. 7, 19-20 och 64-
71.

53 Se exempelvis MSB (2023); Cleris (2013).
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personers sexuella laggning aldrig ska leda till kriminalisering,> medan det
enligt Ungerns réttsordning &r olagligt att sprida material som kan anses
framja homosexualitet.® Krypterade kommunikationsmojligheter —&r
nodvandigt for att privatpersoner, oppositioner eller andra i sitt land utsatta
grupperingar ska kunna bedriva verksamheter som vi i Sverige normalt anser
vara helt legitima 1 demokratiska samhéllen. Vid en diskussion om
anvandandet av krypterad kommunikation i kriminella miljoer maste det
darfor paminnas om att definitionen och omfattningen av vad en kriminell

miljo ar kan skilja sig mellan samhéllen, regeringar och lander.

Som avgransningskapitlet faststaller ar ratten till privatliv och personlig
integritet ocksa fundamentala &mnen for debatten om krypterad
kommunikation i samhallet. Det ingar dock inte i uppsatsens ramverk att
vidare diskutera rattigheterna, men deras relevans for den allménna

diskussionen om kryptering ska anda markeras.

4 Arbetsmarknadsdepartementet (2022).
%5 Fors (2021).
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3 Straffprocessrattens syfte och funktion

3.1 Kapitelinledning

Det straffrattsliga systemet kan anses ha en sérpréglad stéllning inom
juridiken. Straffratten utgor statens frdmsta maktmedel for att styra
manniskans beteende och formedla tillhdrande straff.5¢ Straffprocessratten ar
den juridik som reglerar forfarandet for straffrattens genomférande. Det
inkluderar regler for forundersokning, rattegangsforfarandet, beviskrav,
domstolarnas befogenheter och réattigheter som tillkommer bade misstankta
och atalade.®” Uppsatsens fokuserar pa den straffprocessrattsliga juridiken dar
brottsbekdmpande atgarder i ofta preventiv bemarkelse star i centrum. Det &r
dock bade relevant och nodvandigt att i viss man diskutera ideologier och
modeller som beror straffratten, eftersom det ocksa har paverkat utvecklingen

av dagens straffprocessratt.

Kapitlet redogor for olika synsétt, teorier och funktioner som praglar svensk
straffprocessratt. En historisk Oversikt av rattsomradets utveckling
presenteras for att ge lasaren en grundlaggande forstaelse for de ideologiska
grunder som format systemet. Darefter diskuteras teorier och modeller som
formar straffprocessen i syfte att utforska och beskriva kénnetecken for olika
synsatt pa straffprocessrattens krav och funktion i samhallet. Genom att
kontextualisera omradet spelar kapitlet en central roll i att analysera hur
regelverk som begrénsar E2E-krypterad kommunikation kan anses forenliga

med den svenska straffprocessrattens grundlaggande funktion.

3.2 Tidiga rattsfilosofiska teorier om rattsomradet

Under det upplysningsfilosofiskt praglade 1700-talet bidrog inflytelserika
filosofer som Jeremy Bentham, Immanuel Kant och Cesare Beccaria med
rattsfilosofiska teorier som stallde krav pa ett formaliserat straffrattsligt

system som garanterade ett rattsligt skydd for individen och allménheten.

%6 Ulvang (2009), s 150.
57 Ekelof, Andersson & Bylund m.fl. (2018), s. 25-28.
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Kraven pa hog rattssakerhet var utmanande for tiden dar straffratt ansags
nodvandigt for att uppratthalla ett samhéalle med rattssakerhet, men statlig

inverkan som overskred den malbilden ansags forkastlig.58

| 1864 ars strafflag introducerades ett mer enhetligt och humant rattssystem
som fokuserade likabehandling, forutsagbarhet och legalitet.>® Johan
Hagstromer, en for tiden inflytelserik och internationellt kand rattsvetare,
foresprakade att det var just rattsvetenskapen som ska utforma straffrétten och
leda till andringar i kriminalpolitiken. Hagstrom diskuterade aterkommande
balansen mellan kriminalpolitiken och andringar i straffratten, och uttryckte

bland annat hur straffratten inte ska uppfylla sociala syften i samhallet.®°

| takt med den moderna straffrattens framfart fran slutet av 1800-talet och i
borjan pa 1900-talet dominerade ett individualpreventionsperspektiv dar
statens framsta uppgift ansags vara att skydda samhéllet fran brottslingar.5?
Cesare Lombroso var en framstaende foresprakare for teorier som betonade
statens roll som ett verktyg for att skydda allméanheten fran brottslighet.5?
Professor Johan C. W. Thyréns tankar praglade istéllet en utvecklingen av det
svenska lagstiftningsarbetet som betonade viktigheten av den retoriska
rattvisan. Thyrén menade att hur samhéllet uppfattar réttvisa och legitimitet i
en rattsordning spelar roll for att uppratthalla fortroendet for rattssystemet.

Ett rattssystem bor darfor vara praktiskt och flexibelt, inte principfast.®?

3.3 Victor om den kriminalpolitiska offensiven

| samband med brottsbalkens ikrafttradande ar 1965 forstatligades den
svenska polisen och hoga forvantningar pa effektivitet préaglade
organisationens utveckling.®* Den politiska inblandningen i det straffrattsliga
systemet tog en intressant vandning under 1900-talet. Fram till 1960-talet och

inforandet av den nya brottsbalken var politiken narmast franvarande och

5 Hathén (1990), s. 40-47.

59 Svensson (2016), s. 70-73; Hathén (1990), s. 211.
80 Svensson (2016), s. 77.

61 Hthén (1990), s. 66-68.

62 Hathén (1990), s. 68; Svensson (2016), s. 83.

83 Svensson (2016), s. 85.

84 Tham (2022), s. 43.
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karaktariserades av vetenskaplig forskning och experters utlatanden.
Beslutsfattandet och beredningen av lagstiftningen Iag pa en begransad grupp
juridiska ledamoter, och en allman debatt om kriminalpolitiska fragor var
generellt begransad. Under det tidiga 1980-talet blev rattsomradet mer
politiskt fargat, dar séarskilt straffratten och straffprocessrétten blev utsatt for
en politisering.®® Forst pa 1990-talet borjade kriminalpolitiken formas genom
partipolitiska profiler som trangde undan andra aktérer fran bade rampljuset

och inflytandet av den vidare kriminalpolitiska utvecklingen.

Dagens omtalade kriminalpolitik med en tydlig korrespondens mellan
straffratten, straffprocessratten och partipolitiska stallningstagande var innan
1970 och 1980-talet inte alls en sjalvklarhet. Dag Victor, juris doktor och
tidigare justitierad i Hogsta domstolen, uttrycker redan 1995 hur “’situationen
ndrmast betecknas som huggsexa”® vid en beskrivning av partipolitiska
manifesteringar av kriminalpolitiska atgarder.®® Redan da var de liberala
partierna framtradande i den kriminalpolitiska offensiven, nagot som
definitivt kan anses vara forenlig med dagens partipolitiska tillstand.%®

Aven om Victor inte uttryckligen talar om den brottsforebyggande eller
brottsbekdmpande verksamheten framhaller han att dess inverkan pa
uppratthallandet av lag och ordning ar ytterst viktig. Professorn poéngterar
hur lag och ordning stndigt speglar samhallsdebatten om det straff- och
processrattsliga systemets syfte och funktion.”® Victor identifierar en
politiserad utveckling av kriminalpolitiken under de senaste artiondena och
noterar att lagstiftningsmakten har okat markant. Expertkommittéer har
ersatts av parlamentariska grupper, och utredningsarbeten sker snabbare med
okat politiskt patryckningsmoment. Férandringarna far direkta konsekvenser

for lagstiftningen som paverkar det brottsforebyggande  och

8 Andersson & Nilsson (2017), s. 213; Tham (2022), s. 46.

% Victor (1995), s. 57-62.

57 Victor (1995), s. 61.

% Dag Victor var dven verksam vid Brottsforebyggande radet och Justitiedepartementet, som
hovrattslagman och byréchef hos Riksaklagaren, och har medverkat som sakkunnig i flera
offentliga utredningar.

8 Victor (1995), s. 61-62; se dven Tham (1995), s. 85-87.

0 Victor (1995), s. 71-72.
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brottshekdmpande arbetet, sarskilt for polisvasendet.”* Victor beskriver den
lagstiftande makten som en politisk verksamhet som é&r foremal for
demokratisk kontroll. Domstolar och forvaltningsmyndigheter, inklusive
brottsutredande och bek&mpande myndigheter, &r opolitiska men &r alltjamt

bundna av den politiska lagstiftningen.?

3.4 Traskman om brottskontroll vs brottsbekdmpning

Per Ole Traskman, tidigare professor i straffratt och forfattare av flera verk
inom det straffrattsliga, processrattsliga och kriminalpolitiska omradet,
diskuterar 1 artikeln ”Vem &ar kriminalpolitikens nyckelperson: brottslingen,
brottsoffret eller “jag” sjdlv?”"® vad kriminalpolitikens bakomliggande syfte
egentligen ar. Traskman utgar ifran Inkeri Anttilas och Patrik Tornudds™
slutsatser om att kriminalpolitiken i huvudsak har tva malsattningar, att
begréansa lidandet och kostnaderna for samhdllet som orsakas av
brottsligheten och att rattvist fordela lidandet och kostnaderna mellan

brottslingen, brottsoffret och samhéllet.”™

Traskman papekar att det politiska fokuset har forskjutits fran tidigare tonvikt
pa brottskontroll till dagens inriktning mot brottsbekdampning. Nuvarande
kriminalpolitik betonar séllan malet att uppratthalla en lamplig niva av
kriminalitet och balanserad brottskontroll. | stallet fokuserar debatten pa att
bek&mpa brottslighet, 6ka sdkerheten genom repressiv kontroll och infora
strangare atgarder mot kriminella for kad effektivitet. Traskman menar att
modern kriminalpolitisk diskussion manifesterar en tydlig straffinriktad
populism.”® Uttrycket refererar till en politisk inriktning som antar en hardare
syn pa brottsbekampning for att attrahera till stod fran allmanheten, aven om

foresprakade atgarder inte ar de mest effektiva eller balanserade.

" Victor (1995), s. 71-75.

2 Victor (1995), s. 63-64.

8 Traskman (2008), s. 497.

" Inkeri Anttila var professor i straffratt vid Helsingfors universitet och Patrik Térnudd var
direktor for Kriminologiska forskningsinstitutet i Helsingfors.

S Anttila & Toérnudd (1973).

8 Traskman (2008), s. 498.
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Traskman framhaller ocksa att de senaste decenniernas lagreformer i Sverige
standigt fokuserar pa det brottspreventiva arbetet. Det forekommer an alltmer
malinriktad efterspaning av forutsedda brottslingar i samhéllet som kan delas
upp i en kollektiv och en selektiv spaningsverksamhet. Selektiva
spaningsatgarder riktas mot malgrupper som misstanks vara involverade i
specifika framtida kriminella handlingar, exempelvis individer med
kopplingar till terrororganisationer. Omradet omfattar all lagstiftning som
syftar till att identifiera och kartldgga terrororganisationer och kriminella

natverk samt deras involverade kontakter.””

Kollektiva spaningsatgéarder riktas mot befolkningen som helhet genom
insamling och registrering av information om generella aktiviteter. Syftet &r
att identifiera beteendemonster som kan vdcka misstankar, exempelvis
sarskilda flygresor och anvandning av elektroniska medier som
telekommunikation, 6verforing av betalningar, sms, e-post och liknande. Ett
tydligt lagstiftningsexempel &r den, for tiden, kontroversiella lagen
(2008:717) om  signalspaning i  forsvarsunderrattelseverksamhet
(signalspaningslagen) som utgér en mojlighet till férebyggande

brottsdvervakning i syfte att identifiera hot mot Sveriges sakerhet.”

3.5 Packer om rattssakerhet vs effektivitet

35.1 Utgangspunkter

Straffrattspolitiken ar den del av kriminalpolitiken som avser utformningen
av straff- och processratten i relation till kraven pa effektivitet, rattssakerhet
och manskliga rattigheter. Den moderna straffrattspolitiken asyftar att
balansera den grundldggande, och grundlagsstadgade, rattssakerheten mot ett
effektivitetskrav.” Enligt Nils Jareborg, professor emeritius i straffratt och
inflytelserik rattsvetare, finns det i huvudsak tva framtradande modeller for
hur kriminalpolitiken och straffrattspolitiken drivs, den defensiva och den

offensiva.®® Bada modeller bygger pa den amerikanska juristen och

" Traskman (2008), s. 504-505.

8 Traskman (2008), s. 505.

78 Jareborg (2001), s. 20; Jareborg (1995), s. 22.

8 Jareborg (1995), s. 20-24 och 26-27; Packer (1964), s. 2-8.
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kriminologen Herbert Packers kanda teorier om straffprocessens tva motpoler
genom “’the Due Process Model” och ” the Crime Control Model”. Packer
argumenterar for att de tva modellerna representerar tva olika synsitt pa
straffprocessratten och att det finns en spanning mellan dem. Han diskuterar
i sin inflytelserika artikel ”Two Models of the Criminal Process” som
publicerades redan 1964 hur samhallet behover balansera mellan snabb och
effektiv brottshekdmpning a ena sidan och skyddet av individuella rattigheter

& andra sidan.8!

| féljande kapitel framstalls de tva modellerna utifran Packers ursprungliga
ideologi tillsammans med inslag av Jareborgs tillhérande teorier. Den
defensiva modellen beskrivs som ’den defensiva rattssdakerhetsmodellen” och

den offensiva modellen som ”’den offensiva effektivitetsmodellen”.

3.5.2 Den defensiva rattsakerhetsmodellen

Den defensiva rattssakerhetsmodellen bygger pa principen om en absolut ratt
till rattssakerhet och réttvisa som aldrig bér underordnas brottspreventiva
atgarder som kan inskranka de ovillkorliga rattigheterna. Modellen centreras
kring straffprocessrattsliga principer och garantier som skyddar individens
rattigheter och har som fradmsta syfte att forhindra statligt maktmissbruk och
overdriven  repression.  Likvardighet for alla individer oavsett
samhallsposition bér genomsyra all straffprocessratt och dess tillampning.
Individers lagstridiga handlingar boér behandlas pa ett moraliskt acceptabelt
satt genom opartiska institutioner.8? Jareborg drar en parallell mellan den
defensiv modellen och den klassiska straffratten® som politiskt har véxt fram
genom borgerskapets frigérelse med liberalism och demokratisering som
framtrddande ideologiska uppfattningar. Liberalismens Gvertygelse om en
tydlig maktfordelning mellan statens organ for att minimera risken for

maktmissbruk aterspeglar sig i Packers rattssakerhetsmodell.8*

81 Se Packer (1964).

82 Jareborg (1995), s. 24, 26-27; Packer (1964), s. 6-9 och 13-19.
83 Se vidare resonemang i Jareborg (1995), s. 23.

84 Jareborg (1995), s. 23-24.
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Brottshekdampning anses vara nodvandig for att uppratthalla den allméanna
ordningen, men det betonas att varje steg i processen maste folja
rattssakerhetsprinciper for att skydda individuella réattigheter och garantier.
Den maktutdvning som straffprocessratten kan bidra till kréver ett séarskilt
ansvar fran statsmakten for att forhindra missbruk och godtycke. En central
komponent i Due Process Model ar att straffprocessen maste vara foremal for
kontrollmekanismer for att undvika att endast ett effektivitetsperspektiv styr
lagstiftning och verkstallighet. Som yttersta konsekvens menar den
rattsdkerhetsfokuserade modellen att den hogsta formen av effektivitet kan

likstallas med en form av tyranni.®

Den defensiva modellen utgar fran en presumtion om att brottsutredande
myndigheter inte har en sjalvklar och ostridig formaga att pa ett
tillfredsstéallande satt utreda brott. Modellen understryker méjligheten att fel
ofta uppstar, och inte sallan pa grund av den méanskliga faktorn. Som tidigare
poangterats ar risken for maktmissbruk pataglig, och befogenheter som
tilldelas brottsutredande myndigheter inom straffprocessens ramar kan och
kommer att utnyttjas pa ett diskriminerande satt. Det framhalls sarskilt att
marginaliserade grupper och andra utsatta samhallsklasser blir synnerligen

drabbade av brottsutredande myndigheters potentiella maktmissbruk.2

Rattsakerhetsmodellen  framh&ver starka  konsekvenser mot ett
brottsbekdmpande system som uteslutande tar sikte pa ett
effektivitetsperspektiv. Modellen menar att effektivitet inte kan utgdra en
godtagbar anledning till att den personliga integriteten inskranks, och det kan
inte accepteras att individens frihet asidosatts for det brottsbekdampande
arbetet.®” De processrattsliga  befogenheter som  brottsbekampande
myndigheter har alagts genom kriminalpolitiska genomslag &r inte

overordnade ratten till privatliv.

| forhallande till straffprocessrattsliga tvangsmedel anses det vara forédande

nar brottsutredande myndigheter far utokade befogenheter som riskerar

8 Packer (1968), s. 165f. Packer, (1964), s. 16.
8 packer (1968), s. 163 och 170.
87 Packer (1968), s. 179.
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godtyckligt bruk. Atgarder foér hemlig dvervakning utgér ett betydande
intrang i privatlivet, och bor endast anvandas vid konkret och mycket allvarlig
brottslighet. For att vidta sadana ingripande atgéarder kravs betydande
inflytande fran en opartisk part, som en domstols godkannande, for att
forhindra maktmissbruk. Ratten till privatliv anses vara en grundldggande
forutsattning for att garantera individens tankefrihet, dar brottsutredande

arbete och befogenheter star i konflikt med den enskildes rattigheter.®

Avslutningsvis kannetecknas den defensiva modellen av straffprocessrattens
funktion att skydda enskilda fran statligt maktmissbruk. Réttssakerhet och
rattvisa far aldrig underordnas motiv for brottsbekampning eller
brottsprevention. Jareborg antyder att modellen forkastar idén om att
straffprocessrétten bor 16sa sociala och samhélleliga problem. Istéllet ar dess

funktion att skydda individen fran dvertradelser av makt fran myndigheter.#

3.5.3 Den offensiva effektivitetsmodellen

Den offensiva modellen menar att straffprocessréttens framsta syfte ar att
bekampa brott och minimera dess paverkan pa samhéllet. En central idé &r att
bristande fortroende for rattssystemet kan underminera straffprocessens
funktion. Kriminalpolitiken och efterfoljande straffprocessrétt ska alltid
strava efter att uppna formagan att effektivt forebygga, upptacka, utreda och
lagfora brottsligheten. Metoder som okar straffprocessens formaga att uppna
det ndmnda effektivitetssyftet bor prioriteras framfor metoder som fokuserar
pa att bibehalla och skydda brottsmisstanktas, och andra medborgares,
individuella rattigheter. Saledes &r straffprocessrattens och kriminalpolitikens

huvudsakliga mal &r att vara effektiv och leda till 6nskade resultat.

| kontrast till den defensiva modellen betonar det offensiva synséttet statens
nodvandiga kontroll 6ver kriminaliteten for att uppratthalla medborgarnas
lydnad och individens frihet. Effektiv brottsbekd&mpning och en straffprocess

som framjar det syftet ar centralt. Modellen fokuserar pa en kvantitativ

8 packer (1968), s. 196-197.
8 Jareborg (1995), s. 24-25.
9 Packer (1968), s. 158-160.
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bekdampning av brott, och regelverk och befogenheter bor anpassas déarefter.
Modellen foresprakar ofta ett kontinuerligt utvidgande av de brottsutredande
myndigheternas straffprocessuella verktyg for att maximera effektiviteten.
Eftersom informationen som utredningsarbetet leder till anses vara séker och
tillforlitlig finns det inget hinder mot att integritetsinskrankande atgarder
skulle  kunna  foretas av  myndigheterna.  Sé&rskilt  under
forundersokningsstadiet kravs tillgang till nodvandiga utredningsverktyg for
att uppna malet med effektiv brottsbekampning. Eftersom brottsutredande
myndigheter inte har nagra avsikter eller motiv att ingripa mot laglydiga
medborgare som inte ar involverade i brottslig verksamhet, finns ingen

anledning att tro att deras rattigheter kommer att krankas.®*

Den mest framtrddande kritiken metoden lyfter mot straffprocessuella
regelverk ar problemet med ineffektivitet. Det offensiva synsattet menar att
en stat inte uppfyller sin funktion som samhéllsskyddande nér prevention och
ett bekdmpande av skadliga och brottsliga beteenden inte dominerar alla
resonemang, atgarder och  beslut.  Jareborg  diskuterar  hur
individualpreventiva atgarder inom straffrattssystemet har tappat i effektivitet
och minskat fortroendet for defensiva straffrattsmetoder. Den defensiva
installningen har ersatts av en offensiv inriktning, déar starka argument
framhaller behovet av effektiv brottsprevention och bekampning. Jareborg
framfor att den tidigare kopplingen mellan effektiv brottsbekd&mpning och en
behandlande syn pa pafoljd som lésning nu har 6vergatt till en mer allméan

inriktning om preventiva atgarder for att oka effektiviteten.%

Sammanfattningsvis anses alla atgarder som faktiskt motverkar kriminalitet i
samhéllet rattfardigade och nédvandiga for det brottsbekdmpande arbetet.
Straffprocessuella tvAngsmedelsatgarder, som exempelvis hemlig avlyssning,
ar darfor vasentliga verktyg i statens kamp mot den organiserade
brottsligheten som enligt ett effektivitetsperspektiv maste kunna anvandas av

polisen.®

91 Packer (1968), s. 158, 162 och 177.
92 Jareborg (1995), s. 27-29; Se aven Tham (1995), s. 94-95.
93 Packer (1968), s. 196; Jareborg (1995), s. 29-30.
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3.6 En avslutande kommentar

Sammanfattningsvis belyser kapitlet straffprocessrattens komplexa roll och
utveckling. Vad som kan anses utgora straffprocessens funktion och syfte i
samhallet &r inte ostridigt uppstallt i nagot regelverk eller doktrin, och maste

darfor tolkas utifran olika syften, modeller och teorier.

Fran de tidiga rattsfilosofiska teorierna till dagens politiserade kriminalpolitik
och modeller for straffprocessratt, har syftet stdndigt visat sig balansera
kraven pa effektivitet och rattssakerhet med politisk populism. Genom
Traskmans beskrivning av den politiserade kriminalpolitikens utveckling mot
en effektiv brottsbekdmpning konstateras att den svenska demokratin
uppmuntrar en allt strangare reglering for att effektivt kdmpa mot
kriminaliteten. Det podngteras samtidigt hur lagstiftningsarbetet for
straffprocessreglering inte langre karaktariseras av expertkommittéer och
rattsvetenskaplig forskning. Victor framhaller hur ett okat politiskt
patryckningsmoment  skyndar pa utredningsarbeten som  formar

straffprocessratten till gallande samhallsdebatter och asikter.

Aven om Packers modeller utvecklades pd 1960-talet, kvarstar de som ett
tidlost teoretiskt ramverk som ger en fordjupad forstaelse av
straffprocessrattens grundlédggande principer. Modellerna anvands som en
dikotomi for att analysera sadan lagstiftning som utdkar brottsbekampande
myndigheters tvangsmedelsatgarder i Sverige. Debatten mellan defensiva och
offensiva synsatt illustrerar en stdndig spanning mellan att skydda individens
rattigheter och att effektivt bekdmpa brottslighet inom den straffprocessuella
regleringen. Vidare analys om den straffprocessuella funktionen i relation till
lagforslag som inskranker m0ojligheten till krypterade

kommunikationstjanster utvecklas i analysen i kapitel 6.
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4 Forslag pa lagstiftning som paverkar
krypterade kommunikationstjanster

4.1 Inledning och kapiteldisposition

Som diskuterats i kapitel 2 har en 6kad betoning pa digital sékerhet, sarskilt
nér det géller krypterade data, blivit en naturlig och nédvandig utveckling for
vart tekniskt avancerade samhélle. Den 6kade tillgangligheten av krypterade
kommunikationsmedel har dock foranlett att regeringar och
brottsbekdmpande myndigheter stravar efter att inféra bakdorrar i
krypteringssystemen med syften relaterade till nationell sékerhet och

brottsbekdmpning.

| kommande kapitel riktas fokus sarskilt mot tva framtradande och aktuella
lagforslagspaket pa omradet: Online Safety Bill i Storbritannien och Chat
Control-foérordningen inom EU. Initiativ som pa olika men motsvarande séatt
syftar till att begrdnsa mojligheterna till helt insynsskyddade E2E-krypterade
kommunikationskanaler pa sina respektive marknader. Genom att utforska
bakgrunden till, och innehallet i, namnda forslag @mnar kapitlet redogora for

bakomliggande syften, motiv, innebdrd och konsekvenser av regelverken.

4.2 Storbritanniens ”Online Safety Bill”

4.2.1 Bakgrunden till forslaget

| det moderna samhéllet &r internet en alltmer integrerad del i bade den privata
och offentliga sfaren. | Storbritannien har det konstaterats att éver 90% av
medborgarna ar online som en naturlig del i vardagen. Den tekniska och
kulturella utvecklingen har medfért nya samhallsproblem som utmanar de
regelverk som styr den digitala vérlden. Nya dimensioner av barns utsatthet
pa natet & en av manga utmaningar som tillkommit i takt med
onlinesamhallet tillvaxt.%* Ar 2020 bekriftade organisationen Internet Watch

Foundation 6ver 150 000 fall av barnpornografi pa internet i Storbritannien.

% Woodhouse (2022) Analysis of the Online Safety Bill, s. 8.
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Den brittiska regeringen har ocksa noterat att samtliga fem terroristrelaterade
handelser under 2017 hade centrala online-komponenter, och att 6ver 21% av
alla kvinnor i Storbritannien har utsatts for misogyniskt missbruk online.®®
Problemomradena visar pa utbredda och komplexa svarigheter i dagens

cybercentraliserade varld och har motiverat Storbritanniens vilja att agera.

Ar 2020 presenterade den brittiska regeringen Online Harms White Paper
med malet att skapa en sakrare internetmiljo och aterstalla fortroendet for
digitala plattformar. White Paper utvecklades senare till Online Safety Bill®7,
en lagstiftning som konkretiserar de ambitioner som formulerats i det
ursprungliga dokumentet. Motivet &r att utveckla ett regelverk som ska kunna

anpassa sig till den snabba teknologiska utvecklingen i samhéllet. %

Lagforslaget adresserar den Okande forekomsten av skadliga beteenden
online och den hdga graden av anonymitet och sekretess som digitala
plattformar erbjuder for kriminaliteten i samhéllet. Det brittiska parlamentet
anser att brottsligheten utnyttjar den omfattande tillgangen till anonyma
kommunikationsmojligheter utan risk for paféljder. Med tanke pa att
anvéndningen av onlinetjanster betraktas som en oumbarlig del av modern
tillvaro stravar Storbritanniens regering nu efter att implementera den nya
regleringsramen for att hantera problemet med olagligt och skadligt innehall

pa internet.

422 Regelverkets innehall

Online Safety Bill ar namnet pa den nya uppséttningen lagar som i
Storbritannien ska skydda barn och vuxna pa natet. Den 19 september 2023
meddelade den brittiska regeringen att lagforslaget har passerat en sista debatt

och omrdstning i parlamentet, och erhéll senare kungligt godkénnande av

% Trengove m.fl. (2022), s. 1-4; Internet Watch Foundation (2022); Woodhouse (2022)
Analysis of the Online Safety Bill, s. 8.

% DCMS (2022) Online Harms White Paper.

9 Online Safety Act 2023.

% Trengove m.fl. (2022), s. 1-2; Woodhouse (2022) Analysis of the Online Safety Bill, s. 8-
13.

9 Trengove m.fl. (2022), s. 1-2; Woodhouse (2022) Analysis of the Online Safety Bill, s. 8-
13.
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kung Charles den 26 oktober. Lagforslaget har flera politiska malsattningar
som bland annat syftar till att 6ka anvandares sdkerhet online, forbattra
rattsvasendets formaga att bekampa olagligt innehall samt dka anvandarnas

mojlighet att sjalva halla sig sakra online.%

Lagforslagets grundidé &r att gora tjénsteleverantorerna for digitala
kommunikationstjanster 6kat ansvariga for anvandarsakerheten pa deras
plattformar. Leverantorerna far genom lagforslaget nagot som kan liknas en
omsorgsplikt, en “duty of care”, fér den information som sprids via
kommunikationstjansten.1®>  Forslaget antar en ansvarsmodell déar
omsorgsplikten galler for internetleverantérer av bade anvéandar-till-
anvandartjanster och soktjanster. Anvandar-till-anvéndartjanster ar tjanster
dar anvéndare interagerar med varandra online, vilket & det normala
interaktionsattet pa plattformar som exempelvis Facebook och X, tidigare
Twitter. Soktjanster ar digitala verktyg for att indexerar information och later

anvandare navigera pa internet, som exempelvis Google och Bing.%

Omsorgsplikten &r definierad i breda termer i lagen och kan beskrivas genom
tre distinkta skyldigheter; att skydda anvéandare fran olagligt innehall, att vidta
sarskilda skyddsatgarder for barns sakerhet, och att vidta atgarder for att
frdmja transparens, ansvarsskyldighet och yttrandefrihet for att ge anvandaren
kontroll 6ver innehallet som visas pa plattformen.1% Trots att produktion och
spridning av brottsligt innehall, som exempelvis barnpornografi och
terroristpropaganda, redan &r olagliga syftar lagforslaget till att alagga
tjansteleverantorer skyldigheten att kontrollera och begrénsa den potentiella
spridningen av sadant material.}** Tjansteleverantorernas reglerade
ataganden om Gppenhet, ansvarsskyldighet och yttrandefrihet infoérdes som

svar pa kritik mot ett tidigare utkast av lagforslaget. Tidigare foreslogs en

100 Online Safety Act 2023, sérskilt klausul 1; Woodhouse m.fl. (2023) Research Briefing.
101 Trengove m.fl. (2022), s. 1-4; Woodhouse (2022) Analysis of the Online Safety Bill, s. 5-
6 och 12; Woodhouse m.fl. (2023) Research Briefing.

102 Online Safety Act 2023, sérskilt clause 3-8; Woodhouse (2022) Analysis of the Online
Safety Bill, s. 5 och 21-24; Trengove m.fl. (2022), s. 3.

103 Woodhouse (2022) Analysis of the Online Safety Bill, s, 27-29; DCMS (2023) Overview
of expected impact of changes to the Online Safety Bill.

104 Trengove m.fl. (2022), s. 3; se sarskilt klausul 12 i Online Safety Act 2023; Woodhouse
m.fl. (2023) Research Briefing.
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ytterligare skyldighet for tjansteleverantorerna att skydda anvandarna fran
innehall som ansags skadligt, &ven om det inte var olagligt. Det riktades kritik
mot att staten hade befogenhet att klassificera lagligt innehall som skadligt

vilket skapade oro for inskrankningar av yttrandefriheten i Storbritannien.%

Nuvarande lagforslag innebér att tjansterna maste erbjuda verktyg for att
anvandarna ska kunna kontrollera vilket innehall som visas pa plattformen.
Foretag maste tillhandahdlla installningar enligt en lista Over
innehallskategorier som kan anses sarskilt skadliga for anvandaren. Det
inkluderar innehdll som exempelvis uppmuntrar till sjalvmord, sjalvskada,
atstorningar eller &r krankande for bland annat religion, kén eller sexuell
laggning, och som en anvandare ska kunna filtrera bort.}% Det innebar att

leverantdrerna maste kunna uppticka och kategorisera innehall pa tjansten.

Lagforslagets inforande av skyldigheter for onlinetjénsternas leverantérer ar
nytankande for det rattsliga omradet. Den ansvarsborda som laggs pa
leverantorerna avviker fran den ordning som tidigare har gallt for
Storbritannien genom EU:s e-handelsdirektivi?’. Enligt e-handelsdirektivet ar
huvudregeln att leverantorer av onlineplattformar inte anses vara ansvariga
for skadligt eller olagligt material pa sina plattformar, forutsatt att de inte har
kannedom om innehallet eller tillracklig information for att bli medvetna om
dess existens. Online Safety Bill utvidgar avsevart regelverket genom att
infora en rattslig kontroll 6ver spridning av innehall pa onlineplattformar dar

ansvaret laggs over pa tjansteleverantoren. 18

4.2.3 Innebdrden for krypterade kommunikationstjanster

Syftet med det diskuterade lagforslaget ar att inféra en lagstadgad

omsorgsplikt for vissa tjansteleverantdrer. Det innebdr bland annat en

105 Trengove m.fl. (2022), s. 1-5; DCMS (2023) Overview of expected impact of changes to
the Online Safety Bill, s. 15-21.

106 DCMS (2023) Overview of expected impact of changes to the Online Safety Bill, s. 15-21.
Se sarskilt klausul 14, 15 och16 i Online Safety Act 2023.

107 Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga
aspekter pa informationssamhallets tjénster, sarskilt elektronisk handel, pa den inre
marknaden ("Direktiv om elektronisk handel™). Se vidare i kapitel 5.3.

108 Se exempelvis art. 12,13, 14 och 15 | e-handelsdirektivet; Trengove m.fl. (2022), s. 4-9.
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skyldighet att moderera innehallet som sprids for att skydda anvandare mot
olaglig och skadlig information. Nedan foljer en beskrivning av hur den
foreslagna lagen paverkar tjansteleverantrernas mojlighet att erbjuda och

anvanda end-to-end-kryptering for sina kommunikationstjénster.

Enligt regelverket ska den brittiska myndigheten Office of Communications
(Ofcom)*®tilldelas befogenhet att 6vervaka och genomdriva lagen.'° | rollen
kommer Ofcom att utarbeta praxis for genomforandet av omsorgsplikten, och
faststélla vilka tjansteleverantérer som omfattas av bestdmmelsernas
skyldigheter. Den foreslagna lagen foreslar dessutom att statssekreteraren for
avdelningen for digitalisering, kultur, media och sport (DCMS) tilldelas
befogenheten att justera undantag och faststélla trosklar for att kategorisera

tjansteleverantorer inom eller utanfor omsorgspliktens omfattning.t

For att uppfylla sina skyldigheter i enlighet med lagforslaget maste
tjansteleverantdrerna anvanda ackrediterad teknik for att identifiera,
kategorisera och eventuellt ta bort skadligt innehall. Omsorgsplikten
indikerar att tjansteleverantrerna behdver overvaka eller atminstone ha
atkomst till anvandarnas kommunikationer for att uppfylla sina ataganden.
For tjansteleverantorer som tillhandahaller E2E-kryptering innebar detta att
de endast kan efterleva omsorgsplikten genom att antingen ta bort eller
forsvaga den kryptering de erbjuder. Aven om lagen inte explicit forbjuder
E2E-kryptering tvingas tjansteleverantérerna att kompromissa med

tjansternas integritet for att undga sanktioner om kraven inte uppratthalls.?

For att ytterligare diskutera E2E-krypteringens framtid enligt regelverket ar
det relevant att notera hur Ofcom far befogenheten att krdava att
tjansteleverantorer ger 6vervakningsmyndigheten tillgang till visst krypterat

innehall under sarskilda omstandigheter, och under hot om grova hoter.

109 Myndighetens uppgift ar att bevaka allminhetens och konsumenternas intressen och
tillgang till tele-, datakommunikations-, radio- och tv-foretag i Storbritannien.

110 Woodhouse (2022) Analysis of the Online Safety Bill, s. 5-6; Online Safety Act 2023, se
exempelvis klausul 41-54.

11 Online Safety Act 2023, se exempelvis klausul 44; Voge & Wilton (2022), s. 9-10. Se
ocksd DCMS (2022) Online Harms White Paper.

112 \Voge & Wilton (2022), s. 9-11; Macdonald (2022), s. 1, 6-7; Online Safety Act 2023, se
exempelvis chapter 5 och klausul 231.
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Lagforslaget ger ministern en omfattande diskretiondr befogenhet att
bestdmma vilka leverantorer och tjanster som omfattas av bestdmmelsen, och

darmed maste inskranka sina krypterade system. 13

Klausul 121 i lagforslaget ger Ofcom mojligheten att reglera och dvervaka
innehall relaterat till terrorism och sexuella utnyttjanden av barn online. Det
kraver att leverantorer anvander ackrediterad teknik for att identifiera och ta
bort terrorismrelaterat och barnexploaterande innehall. Det géller oavsett om
kommunikationen av sadant material sker i ett offentligt digitalt rum eller i
en privat chatt. Om tjansteleverantéren inte har tillgang till sadan teknik maste
leverantdren gora sitt basta for att utveckla eller skaffa en sadan teknik som
uppfyller vissa standarder som DCMS har faststallt.!** S& sent som den 27
oktober 2023 framholl Andy Yen, en etablerad foresprakare for
internetsakerhet och personlig integritet, att det for nérvarande inte finns
nagon ackrediterad teknik som samtidigt uppratthaller en niva av

integritetsskydd for kryptering.1®

Vidare befaster klausul 100 Ofcoms auktoritet att krava information fran
tjansteleverantdrerna for att kunna fullgora sina funktioner enligt regelverket.
Information som krévs kan exempelvis vara olika rapporter eller statistik over
vilket innehall som sprids pa den aktuella tjansten. Det fastslas ocksa i klausul
102 och 109 att det utgor ett brott mot regelverket om tjansteleverantoren inte
lamnar éver begard information till Ofcom i ett format som Ofcom kan forsta.
Det betyder att om den information som ska éverlamnas ar krypterad, eller pa
annat satt olaslig for Ofcom, utgor det ett lagbrott som kan leda till betydande
boter. Enligt Schedule 13 framgar att bristande efterlevnad av reglerna om
informationsdelning till Ofcom kan resultera i boter pa upp till 18 miljoner
pund eller 10% av den globala arsomsattningen, beroende pa vilket belopp

som ar hogre.*16

113 \oge & Wilton (2022), s. 9-11; Macdonald (2022), s. 1 och 6-7; Online Safety Act 2023,
se exempelvis chapter 5 och klausul 231.

114 Online Safety Act 2023, klausul 121.

115 yen (2023).

116 Online Safety Act 2023, klausul 102, 109, 100, 111, 113 och schedule 13; Woodhouse
(2022) Analysis of the Online Safety Bill, s. 54-57.
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Enkelt uttryckt innebar informationssystematiken mellan leverantorerna och
Ofcom, i samband med det hoga sanktionssystemet, att leverantrerna alaggs
att antingen forsvaga krypteringen pa sina plattformar, eller pd annat satt
tillhandahalla sérskilda majligheter att skapa sig tillgang till privata
kommunikationer. Lagstiftaren hévdar att regelverket inte eliminerar
mojligheten till E2E-krypterade kommunikationer pa den brittiska
marknaden eftersom foretagen har mojlighet att installera bakdérrar i sina
krypterade system for att kunna uppfylla sina skyldigheter.!*” Det uppstar
darmed en definitionsfraga huruvida en sadan krypteringsbakdorr kan anses

forekomma vid E2E-krypterade former.'18

| ssmmanhanget har det framhallits att begreppet krypteringsbakdorr utgor en
oxymoron, eftersom kryptering, sarskilt i formen av end-to-end, per definition
inte kan mojliggora for en tredje part att fa atkomst till informationsutbytet.
Att infora en mojlighet for en utomstaende aktor att skaffa sig tillgang till en
krypteringsnyckel innebdr i praktiken att E2E-kryptering inte kan
uppratthallas.*® Det gar darfor inte att havda att E2E-kryptering kommer att
kunna erbjudas av tjansteleverantérer som omfattas av den specifika
regleringen enligt lagforslaget. Vidare bor det betonas att Ofcoms omfattande
befogenheter att sjalvstandigt formulera och omformulera ramarna for
regelverket skapar en dynamisk marknad dér relationerna och skyldigheterna
for kommunikationstjanster enligt Online Safety Bill kan forandras. Det
adderar en ytterligare dimension av osékerhet for tjanster med EZ2E-

kryptering i Storbritannien.

4.2.4 Kort om aktuell kritik

| ljuset av konstaterandet att E2E-kryptering till stor del paverkas av Online
Safety Bill har flera framstdende tjansteleverantérer, foretag och
organisationer framfort stark kritik mot det nya regelverket. | februari 2023

meddelade Meredith Whittaker, ordférande for Signal Foundation som ar

117 Se resonemang i Woodhouse (2022) Analysis of the Online Safety Bill, s. 116-119.

118 \/oge & Wilton (2022), s. 12.

119 Macdonald (2022), s. 1 och 6-7; Voge & Wilton (2022), s. 12. Se dven kapitel 2.2.2 och
2.2.3 om end-to-end kryptering och inférande att bakddrrar.
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leverantor till den EZ2E-krypterade chattjdnsten Signal, att leverantdren
kommer att I[&mna den brittiska marknaden om Online Safety Bill antas.
Whittaker framhaller att kraven i lagforslaget innebér att tjanster som ar E2E-
krypterade mellan kommunicerande parter inte langre tillats, och konstaterar
att Signal inte kommer kompromissa med sin integritetsforsdkrande
krypteringsteknik.'? Signal har sedan sitt grundande ar 2014 betraktas som
ett godként krypterat kommunikationsverktyg inom USA:s senat, for
tjansteman inom bade FN och Europeiska kommissionen, samt har hyllats av
den tidigare NSA-anstéllde Edward Snowden.*?!

Apple och WhatsApp ar tva andra marknadsledande féretag som erbjuder
E2E-krypterade kommunikationsmdjligheter som hart kritiserat lagférslagets
skyldigheter for tjansteleverantorer. I en intervju med BBC har Apple uttryckt
att regelverket bor modifieras for att skydda E2E-kryptering i linje med rétten
till personlig integritet. Bada tjansteleverantdrerna har meddelat att de inte
avser att kompromissa med sin E2E-kryptering, oavsett argument fran den
brittiska regeringen. De kraver att lagforslaget revideras for att sékra ratten
till krypterade kommunikationskanaler.'?> Nagon sadan andring ar dock inte

i sikte.

4.3 Europeiska unionens Chat Control-férordning

4.3.1 EU:s arbete mot sexuella évergrepp mot barn pa nétet

I juli 2020 presenterade Europeiska kommissionen en strategi for att bekampa
sexuella Gvergrepp mot barn inom EU. Som en inledande atgard
introducerades ett lagférslag som tillat leverantorer av elektroniska
kommunikationstjanster att frivilligt anvanda tekniska atgarder for att
upptacka sexuella dvergrepp mot barn pa sina plattformar. | augusti 2021
tradde den tillfalliga forordningen (EU) 2021/1232'% (férordningen om

120 vallace (2023a); Wright (2023); Tucker (2023).

121 | e-Khac & Raymond Choo (2022), s. 28.

122 vallace (2023b).

123 Europaparlamentets och radets forordning (EU) 2021/1232 av den 14 juli 2021 om ett
tillfalligt undantag fran vissa bestammelser i direktiv 2002/58/EG vad galler anvandning av
teknik hos tillhandahallare av nummeroberoende interpersonella kommunikationstjanster for
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tillfalligt undantag) i kraft. Forordningen mojliggér fér nummeroberoende
interpersonella kommunikationstjanster'?* att behandla vissa uppgifter om
elektronisk kommunikation for att bekdmpa sexuella évergrepp mot barn
online. Regleringen skapar ett temporart undantag fran vissa bestammelser
om konfidentialitet i det Overgripande direktivet om elektronisk
kommunikation inom EU 2002/58/EG'? (e-dataskyddsdirektivet).?
Detaljer om hur det tillfalliga regelverket paverkar den svenska lagstiftningen

beskrivs vidare i kapitel 5.3.

Den tillfalliga undantagsforordningen géller till och med den 3 augusti 2024.
Som nésta steg i EU:s strategiska arbete mot sexuella évergrepp mot barn
planeras att presentera ett mer permanent regelsystem som pa lang sikt ska
krdva att leverantorer av onlinetjénster upptacker och rapporterar material
med sexuella Gvergrepp mot barn till myndigheterna.'?” Det aktuella

lagforslaget for permanent inkorporering presenteras i nedanstaende kapitel.

4.3.2 Bakgrunden till forslaget

Chat Control-férordningen, eller i folkmun kallat Chat Control 2.0, &r det
lagforslag fran EU-kommissionen om faststéllande av regler for att forebygga
och bekampa sexuella évergrepp mot barn'?8, Den 11 maj 2022 presenterade
EU-kommissionen ett forslag till en EU-forordning som ska underlatta i
bekampningen av sexualbrott mot barn pa natet som sker dver olika digitala
motesplatser. En stark initiativdrivande faktor till den skarpa atstramningen
gallande dvervakning av digital kommunikation motiveras ar de néastan 30

miljoner fall av sexuella dvergrepp mot barn som rapporterades i Europa

behandling av personuppgifter och andra uppgifter i syfte att bekdmpa sexuella 6vergrepp
mot barn pa natet.

124 En nummeroberoende interpersonell kommunikationstjanst definieras exempelvis i Lag
(2022:482) om elektronisk kommunikation i 1 kap. 7 §, som en kommunikationstjanst som
inte &r beroende av traditionella telefonnummer eller nationella nummerplaner. Begreppet
omfattar alla typer av internetberoende kommunikationsverktyg som exempelvis tjanster som
Whatsapp, Facebook, iMessage och Signal.

125 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation).

126 Se exempelvis Prop. 2021/22:136 s. 106 och 322.

127 Regeringskansliet Faktapromemoria 2020/21:FPM6, s 1-2.

128 Se aven IT-ord.idg.se.
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under ar 2021. Den skrammande verkligheten har férvarrats av den okade

digitaliseringen och anvandningen av sociala medier och chattjanster.?°

Forslaget grundar sig pa bland annat pa bestammelser i Europeiska unionens
stadga om de grundldggande rattigheterna (EU-stadgan) och Fdrenta
nationernas konvention om barnets rattigheter (barnkonventionen), som
tydligt faststaller att skydd och valfard for barn utgér manskliga rattigheter.
EU-kommissionen understryker nddvandigheten av att skydda barns
rattigheter &ven inom den digitala sfaren, vilket motiverar en ny reglering.
Forslaget vill harmonisera lagstiftningen pd EU-omradet for sparning och
analys av elektronisk kommunikation. EU-kommissionen argumenterar for
att det nuvarande fragmenterade regelverket inom det expansivt vaxande
teknikomradet riskerar att inte uppratthalla ett tillrackligt skydd for méanskliga
fri- och rattigheter.'3 Kritiken och diskussionerna som presenteras vidare i
kommande kapitel, menar att inférandet av Chat Control skapar ett samhalle
av massovervakning dar all kommunikation inom EU automatiskt kommer

att skannas i syfte att lokalisera bland annat barnpornografiskt material.*3!

4.3.3 Regelverkets innehall

Chat Control-férordning &r ett omfattande regelverk som innefattar flera
omraden med skyldigheter och ataganden for olika tjansteleverantorer pa
marknaden.'®> Séarskilt relevant for uppsatsens syfte &r lagforslagets
introducerarande av en dvergripande skyldighet for alla tjansteleverantorer att
spara, blockera, avlagsna och rapportera material som involverar sexuella
overgrepp mot barn (forkortat som CSAM, som star for child sexual abuse
material)!®, | foljande avsnitt beskrivs narmre den reglering av
tjansteleverantorers och foretags ansvar att skanna och évervaka innehallet pa

sina plattformar genom anvéndningen av sarskild teknik.

129 Chat Control-férordningen, s. 1-3.

130 Chat Control-férordningen, s. 1-3.

131 Se exempelvis Skriftlig fraga 2022/23:526 av Niels Paarup-Petersen (C); IMY (2023); se
ocksa Chat Control-férordningen, artikel 1.

182 Se ”leverantdrer av virdtjdnster eller interpersonella kommunikationstjinster” i Chat
Control-férordningen, s. 2-3 samt artikel 1(2) och artikel 2.

133 For begreppsdefinition se exempelvis Chat Control-forordningen (engelsk version), s. 10.
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En central aspekt av forslaget ar inforandet av sa kallad sparningsteknik. Det
innebdr att leverantorer forvantas anvénda en godkand teknologi for
automatisk skanning, kategorisering och genomsokning av material pa sina
plattformar som é&r baserat pa fordefinierade indikatorer for CSAM.3*
Arbetsgangen for regelverkets verkstallande inleds genom att en behdrig
myndighet utfardar en sparningsorder for en viss tjansteleverantor. En
sparningsorder innebér att leverantdren maste vidta sarskilda tekniska
atgarder for att kunna skanna plattformens innehall efter sarskilt eftersokt
material.’®® Leverantéren alaggs i samband med sparningsordern en
informationsskyldighet att pa ett tydligt och begripligt satt meddela
anvandarna vars kommunikationer &r utsatta for sparning att deras
konfidentialitet i tjansten paverkas. Det dar dock avgorande att
informationsskyldigheten inte star i strid med effektiviteten for att verkstélla

sparningsordern. Vad det exakt innebar framgar inte av forordningen.%

| artikel 10 specificeras sérskilt den teknik som tjansteleverantérerna
forvantas anvanda. Dar faststélls att nér en tjansteleverantér mottagit en
sparningsorder verkstélls den genom installerandet och anvéandandet av
teknik som ska spara spridningen av CSAM.*¥" En nyckelkomponent for
genomforandet av lagforslaget éar tillgangen till den avgorande
sparningstekniken, som enligt artikel 10(2) ska tillhandahallas kostnadsfritt
av det nyinrattade EU-centrumet. EU-centrumet, som foreslds av EU-
kommissionen som ett opartiskt organ, forvantas spela en central roll i
forordningens implementering och genomférande, och tilldelas omfattande
befogenheter. Enligt exempelvis artikel 43(2) och artikel 51 klargdrs att EU-
centrumet bland annat ska ansvara for tillhandahallandet, granskningen och
utvecklingen av den effektiva och centrala sparningstekniken som berorda
tjansteleverantorer inom EU-omradet tvingas implementera i sin erbjudna

tjanst. 138 Det ska dock konstateras att en tjansteleverantor inte nddvandigtvis

134 Chat Control-férordningen, s. 19-28; se ocksé exempelvis artikel 1, 7 och 10.
135 Se sdrskilt Chat Control-forordningen, artikel 7.1.

136 Chat Control-férordningen, artikel 10.5.

137 Chat Control-férordningen, artikel 10.1.

138 Chat Control-férordningen, artikel 40-43 och 51 samt s. 7.
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maste anvanda just den teknik som EU-centrumet erbjuder, sa lange den egna

tekniken uppnar organets riktlinjer for vad tekniken ska astadkomma.*°

Utover teknikansvaret &r en fundamental roll for EU-centrumet att driva en
indikatordatabas for att mojliggora effektiv och tillforlitlig sékning efter
CSAM. Indikatorerna fungerar som kannetecken for relevant olaglig
kommunikation, exempelvis forsok till kontakt med barn i sexuella syften,
som genom sparningstekniken ska kunna identifiera och kategorisera
spridningen av sadant material pa plattformen. Intentionen med det nya EU-
organet &r att etablera ett starkt samarbete med bade Europol nationella

brottshekampande myndigheter.14°

Sammanfattningsvis innebar regelverket att tjansteleverantrer pad EU:s
marknad blir helt understéllda EU-centrumets behérighet att begéra rapporter
och information fran leverantérerna om sina anvandare och sitt innehall.
Darutéver tvingas alla leverantorer att anvanda sadan teknik som EU-
centrumet anser tillforlitlig pa omradet, som enligt av EU-centrumets

faststallda indikatorer kan spara relevant olaglig kommunikation och CSAM.

4.3.4 Inneborden for krypterade kommunikationstjanster

For att direkt adressera regelverkets innebdrd for E2E-krypteringen utgor
Chat Control-férordningen ett direkt hinder fér anvandningen av sadan séker
kryptering for kommunikationstjanster inom EU.'# Tjansteleverantorer som
exempelvis Facebook, Instagram, Snapchat, Signal och WhatsApp som
erbjuder kommunikationsplattformar maste inféra en mojlighet att kunna

Overvaka och skanna allt informationsutbyte for CSAM.

Europeiska dataskydsstyrelsen (EDPB) och Europeiska datatillsynsmannen
(EDPS) inkom med ett yttrande angaende forordningen i juli 2022 déar det
konstateras att forordningen omajliggor en effektiv kryptering.14? Yttrandet

faststaller att kravet pa tjansteleverantorerna att vidta tekniska atgarder for att

139 Chat Control-forordningen, s. 29-30.
140 Chat Control-férordningen, s. 4, 12 och 36-37, samt artikel 2 och 44-46.
141 EDPB-EDPS, Joint opinion 04/2022.
142 EDPB-EDPS, Joint opinion 04/2022.
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sdkra konfidentialiteten for anvéndarna, i samband med plikten att effektivt
mojliggdra sparning av CSAM, sétter leverantorerna i en tekniskt omajlig
situation. Vidare diskuteras hur det for narvarande inte finns nagon
teknologisk 16sning som kan upptacka CSAM i en E2E-krypterad miljo. De
europeiska dataskyddsmyndigheterna hévdar att inférandet av verktyg for
interception och analys av kommunikation faststiller en systematisk
skyldighet for leverantorerna att tekniskt kunna genomfora en sadan
handling.*® For att foretagen ska kunna uppratthalla sin skyldighet kréavs det
darfor att systemet som anvands for tjansten tillater atkomst till innehallet,
och darmed maste foretagen pa marknaden vara redo att infora en bakdorr till
sina E2E-krypterade system.

| den kompletterande konsekvensbedomningen fran Europaparlamentet
framhalls det &ven dar hur E2E-kryptering omintetgdrs av férordningen.
Sarskilt betonas hur kravet pa specifika modereringsteknologier enligt
forslaget direkt och grundldggande motséatter sig definitionen av E2E-
krypterad kommunikation.!#* Sarskilt ar det reglerna i artikel 10 som
debatteras i fragan om funktionen av kryptering i ljuset av Chat Control. Det
gar inte att tolka forordningen pa annat satt an att artikeln, for effektivt
verkstéllande, kraver av leverantérerna att anvanda en sparningssékande
godkand teknik som effektivt kan genomsoka och flagga allt relevant innehall
med CSAM. Som upprepande konstaterats ar det med dagens teknik
definitionsenligt inte mojligt att genomfora en sadan genomsdkning och

samtidigt uppratthalla en helt E2E-krypterad kommunikationsform.

4.3.5 Kort om aktuell kritik

Forslaget har mott hard kritik fran sarskilt manniskorattsorganisationer,
journalister och tjansteleverantorer. Lander som Nederldnderna, Tyskland,
Osterrike och Irland har tydligt motsatt sig forslaget med argumentet att det
begransar medborgarnas mdjligheter att utdva grundladggande réttigheter.
Europaparlamentets forskningsgrupp (EPRS), EDPB och EDPS foresprakar

att tjansteleverantorers skyldigheter att skanna innehallet i kommunikation

143 EDPB-EDPS, Joint opinion 04/2022, s. 6, 17 och 27.
144 EPRS, Complementary impact assessment 04/2023, s 83.
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hotar ratten till integritet.14> Journalister och nyhetsrapportorer papekar att
lagstiftningen utmanar det traditionellt okontroversiella kallskyddet nar
kommunikation utan yttre insyn inte langre ar garanterad. ¢ Justitieminister
Gunnar Strdmmer uttryckte tidigt sitt och regeringens stod for forslaget men

har nyligen intagit en mer avvaktande hallning.*#

En betydande kritik berér den Okade arbetsbelastningen for
tjansteleverantorerna for att uppratthalla alla forpliktelser om att skanna,
rapportera och ta bort innehdll. Europaparlamentets kompletterande
konsekvensanalys av lagforslaget understryker att informationssamhéllet och
utvecklingen av séker datahantering riskerar att stagnera nar foéretag och
utvecklare i stallet maste fokusera pa att utveckla och underhalla teknologier
for informationsskanning. Situation har vackt en oro infér framtiden eftersom
det kan ha en negativ inverkan pa den tekniska utvecklingen inom EU, nar

mindre tid och resurser agnas at utvecklingen av saker datahantering.4®

Jan Karlung, VD for internetleverantéren Bahnof, har uttryckt att ’Chat
Control &r en demokratisk katastrof'4°, Han papekar att den bakdorr som EU-
kommissionens forslag forutsatter for skanning av all kommunikation i
praktiken mojliggor att all kommunikation kan blir utsatt for évervakning av
myndigheter. Jan Karlung menar darfor att forordningsforslaget kommer géra

EU till ”en av historiens storsta dvervakningsapparater”*0,

145 Cantwell (2023); EPRS, Complementary impact assessment 04/2023, s. 85.

146 Hyllert & Wiman Snall (2023).

147 Cantwell (2023); Svar pa skriftlig frdga JU202 3/00879, 2022/23:526; Melchior (2023).
148 EPRS, Complementary impact assessment 04/2023, s. V.

149 Karlung (2023).

150 Karlung (2023).
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5 Det svenska regelverket for tillgang
till elektronisk kommunikation

5.1 Introduktion och kapiteldisposition

| foljande kapitel redogors for den svenska lagstiftning som reglerar
brottsbekdmpande myndigheters tillgang till individers elektroniska
kommunikation. Syftet ar att undersoka vilka aktuella mojligheter som
brottsbekdmpande myndigheter har for att avlyssna och dvervaka innehallet i
elektronisk kommunikation. Sarskilt fokuseras pa tjanster och leverantorer
som erbjuder krypterade kommunikationskanaler. Observera att det for
uppsatsens syfte endast ar relevant att djupare diskutera regelverk som beror

tillgang till innehallet i elektroniska kommunikationer.

Inledningsvis presenteras nagra grundlaggande utgangspunkter for de
brottsutredande myndigheternas uppdrag. Dadrefter ges en &versikt Over
aktuella regelverk och utredningar som reglerar anvéndningen av elektronisk
kommunikation och tjansteleverantérers  skyldigheter i  Sverige.
Avslutningsvis redogors for relevant straffprocessuell
tvangsmedelslagstiftning och utredningar om framtida majliga forandringar
pa omradet. Syftet med kapitlet ar att ge lasaren forstaelse for hur Sveriges
straffprocessuella regelverk hanterar och resonerar kring krypterad

elektronisk kommunikation inom ramen for det brottsbek&mpande arbetet.

5.2 Nagra grundlaggande utgangspunkter

52.1 Kort om brottsbekdmpande myndigheters uppdrag

Sveriges  polismyndigheter, bestdende av  Polismyndigheten och
Sékerhetspolisen, har ett staende uppdrag att férebygga, forhindra och utreda
brott. Ledningen av kvalificerade brottsutredningar samt beslut i atalsfragor
hanteras av aklagare vid Aklagarmyndigheten eller Ekobrottsmyndigheten
som aven for det allmannas talan vid en kommande brottmalsprocess. Vissa
andra myndigheter som Forsvarsmakten, Tullverket och Skatteverket har

ocksad ett visst brottsbekdmpande uppdrag, men generellt ar det
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Polismyndigheten som ska utreda och beivra brott under allmant atal i
Sverige. Sarskilda brottsformer som exempelvis terrorbrott eller brott mot

rikets sakerhet omfattas av Sakerhetspolisens uppdrag.t5?

Sékerhetspolisens verksamhet bygger pa en utbredd underrattelseverksamhet,
vilket innebér att forebygga, forhindra och upptidcka den brottsliga
verksamheten. En skillnad mot den ordinara'®? verksamheten inom
Polismyndigheten dr att Sakerhetspolisen inte kan bedriva en effektiv
verksamhet endast utifran anmalningar om brott, utan kraver en formaga att
identifiera handelser som kan utmynna i brottslighet. Sadan typ av
underréattelseverksamhet bedrivs ofta i ett skede dar det inte foreligger

tillrackliga bevisa for att inleda en férundersokning. 3

522 Allmént om elektronisk kommunikation och uppgifter

Elektronisk kommunikation innebér att 6verfora informationssignaler i en
elektronisk form. Kommunikationsformen inkluderar flertalet olika medier
som exempelvis radio, tv, data eller telefoni. En elektronisk
kommunikationsform ar en central och vaxande del i vardagen for manga,
bade i professionella och privata sammanhang. Anvéandningen av e-post,
samtal, chattfunktioner och stdndig anslutning till internet via applikationer

och plattformar har blivit normen for den svenska gemene mannen. 1>

Tjansteleverantorer i detta sammanhang ar, som diskuterats i tidigare kapitel,
de foretag som tillhandahaller nagon typ av digital kommunikationsmojlighet
till anvandarna pa marknaden. For att signalerna som framfor
kommunikationen pa deras plattformar ska kunna navigera sig korrekt mellan
anvandarna genereras viss information om varje sadant utbyte. Informationen
om ett meddelande eller ett samtal kallas for metadata. Metadata innehaller
ingen information om vad som star skrivet i meddelandet eller vad som har

sagts under samtalet, utan omfattar information som bland annat telefon- eller

11 50U 2022:19 s. 69.

152 Observera att dven Polismyndigheten bedriver sadan verksamhet i sarskilda fall.
188 SOU 2022:19 5. 69-70.

1% 50U 2022:19 s. 70; SOU 2017:75 s. 77.
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abonemangsnummer, IP-adresser, anvandarnamn, tidpunkter for samtal eller

vilka mobilmaster som ett meddelande skickats igenom.1

Metadata for varje enskilt meddelande genererar endast data som ror det
specifika meddelandet. Vid tillgdng till flera meddelanden och
kommunikationsutbyten kan en sammanstalld metadata konstruera ett
natverk av information som kan vara relevant. Det kan bli mojligt att dra
slutsatser om vilka anvandare eller personer en individ har kommunicerat
med, var en person har befunnit sig under kommunikationen och nar den har

agt rum. Sadan information kan vara vardefull for brottsbekampningen.

FoOr att brottshekampande myndigheter ska kunna ta del av uppgifter om
elektronisk kommunikation och metadata maste informationen uppfattas i
realtid, eller genom datalagring. Informationen kan tas del av i realtid om det
exempelvis finns ett beslut om ett relevant hemligt tvangsmedel.’>” Om
informationen inte uppfattas direkt krdvs det att informationen lagras,
vanligtvis hos tjansteleverantéren. Vissa trafikuppgifter maste lagras hos
tjansteleverantoren av tekniska eller administrativa skal.’®® Utover det
forekommer sérskilda lagstadgade lagringstvang for vissa tjansteleverantorer
som géller for viss typ av information under angivna tidsperioder. Detta kallas
for datalagring, och syftet ar att brottsbekampande myndigheter ska kunna fa

tillgang till den typen av information i efterhand.>°

5.2.3 Kort om regelverket inom EU

Inom ramen for elektronisk kommunikation finns det ett flertal relevanta EU-
rattsakter som paverkar det svenska regelverket. | foljande kapitel 5.3 - 5.6
kommer relevanta direktiv och foérordningar kortfattat diskuteras i samband
med relationen till ndmnda svenska bestammelser. Inledningsvis ska kort

redogoras for utgangspunkterna i EU-ratten for elektronisk kommunikation.

155 50U 2022:19 s. 70-71; Pomerantz (2015), s. 20-22.
156 SOU 2022:19 s. 70-71.

157 Se vidare i kapitel 5.5.

18 Se om trafikuppgifter i 1 kap. 7 § LEK.

159 50U 2022:19 s. 71.
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Ett av de grundlaggande direktiven ar e-dataskyddsdirektivet som foreskriver
ett krav for medlemsstater att sakerstalla att konfidentialiteten uppréatthalls for
elektronisk kommunikation och tillhérande behandling av uppgifter.1®° E-
dataskyddsdirektivet och den tillfalliga forordningen om undantag fran
konfidentialitet i brottshekampande syften'6!, benamns vidare i relationen till
LEK i kapitel 5.5.

Kortfattat kan ocksa namnas det géllande direktivet om elektronisk handel (e-
handelsdirektivet)'®> dar en sarskild ansvarsregim for digitala
mellanhandstjanster stadgas. E-handelsdirektivet skapar undantag fran
nationella regler som lagger ansvar pa vardar for kommunikationsplattformar,
under sérskilda omstéandigheter. Exempelvis ar gallande huvudregel att en
leverantor av vissa onlinetjanster kan undkomma ansvar for olagligt material
som sprids pa plattformen, om det kan visas att leverantoren inte har faktisk
ké&nnedom om den olagliga informationen eller verksamheten som bedrivs
genom tjansten.'63 Direktivet har kortfattat namnts i relation till Online Safety
Bill i kapitel 4.2.2.

5.3 Lagen om elektronisk kommunikation

53.1 Bakgrund och syfte

Den 3 juni 2022 trddde den nya lagen (2022:482) om elektronisk
kommunikation (LEK) i kraft och ersatte den tidigare lagen med samma
namn.'% Det nya regelverket genomfordes for att implementera
Europaparlamentets och Radets direktiv (2018/1972) av den 11 december
2018 om inrattande av en europeisk kodex for elektronisk kommunikation
(kodexdirektivet) i svensk ratt. Lagen, och direktivet, syftar huvudsakligen
till att skydda tillgangen till sdkra och effektiva elektroniska

kommunikationsmedel for bade myndigheter och privatpersoner. | LEK:s

160 SOU 2022:19s. 72.

161 Se kapitel 4.3.1.

162 Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga
aspekter pa informationssamhéllets tjanster, sarskilt elektronisk handel, p& den inre
marknaden (”Direktiv om elektronisk handel”).

163 Se exempelvis artikel 12, 14 och 15 i e-handelsdirektivet.

164 Se SFS 2003:389.
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forsta paragraf framgar aven att “Sveriges sidkerhet liksom elektroniska
kommunikationers betydelse for yttrandefrihet och informationsfrihet”!6°

sarskilt ska beaktas.166

Det nya kodexdirektivet grundar sig i utvecklingen av det moderna samhallet
déar sektorn for elektronisk kommunikation ar en grundlédggande forutsattning
for den digitala ekonomin. En framstaende forandring ar att konsumenter och
foretag forlitar sig 6verhangande pa tjanster for data- och internettillgang
framfor traditionella telefonitjanster. Den digitala omstéllningen kréver att
branschen for tjansteleverantorer kan tillgodose den okade efterfragan och
samhalleliga behoven. Malet med regelverket att framja en heltackande och
obegransad internettillgang pa den inre marknaden genom ett harmoniserande
och konkurrensframjande regelsystem. Kodexdirektivet stravar ocksa efter att
vara anpassat till den snabbt foéranderliga digitala marknaden och

utvecklingen i ett dynamiskt elektroniskt kommunicerande samhélle.67

5.3.2 Regler om sakerhet for uppgifter & innehall
5.3.2.1 Utgangspunkter for sakerhet och skydd av uppgifter

Enligt 8 kap. 1 § LEK har tillhandahallaren av en allman elektronisk
kommunikationstjanst en generell skyldighet att vidta &ndamalsenliga
atgarder for att kunna hantera och motverka risker som hotar sakerheten i
tjansten. Atgarderna ska bade vara tekniska och organisatoriska, och
forebygga sékerhetsincidenter mot anvandare och andra tjanster.!%®® En
allmént tillganglig elektronisk kommunikationstjanst innebdr enligt
definitionsparagrafen i 1 kap. 7 § att bade nummerbaserade och
nummeroberoende tjanster omfattas av bestaimmelsen.'®® Den typ av sakerhet
som ska uppratthallas definieras ocksa i 1 kap. 7 § och inbegriper en
skyldighet att motverka sakerhetsincidenter som hotar konfidentialiteten i

kommunikationen. Tjansteleverantorer ska genomfora tillrackliga atgarder

1651 kap. 1 § LEK.

166 1 kap. 1 § LEK; Prop. 2021/22:136 s. 1, 103 och 109.
167 Prop. 2021/22:136 s. 104.

168 8 kap. 1 § LEK; Prop. 2021/22:136 s. 311-314.

169 prop. 2021/22:136 s. 122-124.
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for att skydda all information som lagras, 6verfors eller bearbetas genom den
elektroniska tjansten fran obehorig atkomst.*’° | 8 kap. 4 § LEK faststélls dven
en skyldighet for tjansteleverantorer att informera anvandare om mdjliga

sakerhetshot pa tjansten.

Vidare foreligger en allman skyldighet for tillhandahallarna av elektroniska
kommunikationstjanster i 8 kap. 6 8 LEK att tekniska och organisatoriska
atgarder ska vidtas for att skydda uppgifter som behandlas for tjanstens
funktion.'* Likt rekvisit i 1 § samma kapitel tas det hansyn till bade
tillganglig teknik och kostnader for att faststélla vad sadana lampliga tekniska
atgarder innebar. 1 9 kap 1 § LEK regleras vidare huvudregeln for behandling
av trafikuppgifter for elektroniska kommunikationstjanster. Utgangspunkten
ar att sadana uppgifter ska utplanas eller avidentifieras nar de inte behovs for
den fortsatta elektroniska kommunikationen. Relevanta undantag for
uppsatsens syfte stadgas i paragrafens andra stycke och hanvisar till 9 kap. 19
och 21 8§, samt till forordningen om tillfalligt undantag 2021/1232'72,
N&mnda undantag diskuteras vidare i nedan kapitel 5.3.2.2 om utl&mning av

uppgifter for brottsbekampande andamal.

Enligt 9 kap. 27 § LEK stadgas darutéver ett allmant férbud mot att ndgon
annan an berdrda anvandare far ta del av, eller behandla, information eller
uppgifter i ett elektroniskt dverforbart meddelande om det inte foreligger
samtycke fran anvandaren. Undantag stadgas, som diskuteras i foljande
kapitel, i 9 kap. 1-3 88§ samt 31 § LEK. | stycke tva stipuleras aven dar ett
undantag for nummeroberoende interpersonella kommunikationstjanster

enligt férordningen om tillfalligt undantag.'”

5.3.2.2 Utlamning av uppgifter for brottsbekampande andamal

| 9 kap. 19 § LEK faststalls den grundldggande regleringen for ”Lagring och
annan behandling av trafikuppgifter m.m. fér brottsbekdmpande andamal”.

170 1 kap. 7 § och 8 kap. § 1 LEK; Prop. 2021/22:136 s. 311-316 och 318-321; se aven 8 kap.
5 § LEK om skyddsatgarder vid lagring av uppgifter for brottsbekampande dndamal.

171 Se ocksa Prop. 2021/22:136 s. 122-124.

172 S kapitel 4.3.1.

173 Se vidare i kapitel 4.3.1.
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Dar foreskrivs skyldigheter for tjansteleverantorer av elektroniska
kommunikationsnat eller kommunikationstjanster att lagra vissa uppgifter i

brottsbekdmpande d&ndamal. Datauppgifterna som omfattas ar de som ar:

nodvandiga for att spara och identifiera kommunikationskallan, slutmalet for
kommunikationen, datum, tidpunkt och varaktighet for kommunikationen, typ
av kommunikation, kommunikationsutrustning samt lokalisering av mobil

kommunikationsutrustning vid kommunikationens bérjan och slut.*™

Som redogjorts for i kapitel 5.2.2 om metadata och datalagring ar ovan
beskrivning i 9 kap. 19 § LEK definitionsméssigt vad som kan beskrivas som
metadata. Bestammelsen kan darfor inte anvandas for att fa tillgang till nagot

innehall i en elektronisk kommunikation.

I 9 kap. 31 och 32 88 stadgas en sérskild tystnadsplikt for nummerberoende
kommunikationstjanster. 1 31 § forsta stycket andra punkten inkluderar
plikten information om innehdllet i ett elektroniskt meddelande.”
Huvudregeln &r att nummerberoende kommunikationstjanster inte far sprida
eller dela med sig av innehallet i en kommunikation som pa nagot sétt har
uppfattats av tjansteleverantéren. Undantag stadgas i 9 kap. 33 § som
identifierar vilka myndigheter som har rétt att begdra ut vissa uppgifter som
omfattas av tystnadsplikten fran en tjansteleverantor. | forsta stycket faststalls
att paragrafen inte heller &r tillamplig pa nummeroberoende
kommunikationstjanster. Undantaget stipulerar ocksa en skyldighet for
nummerberoende kommunikationstjansters leverantorer att pa begaran lamna
ut sarskild information. Observera dock att innehallet i ett elektroniskt

meddelande inte omfattas av ratten att begéra ut uppgifter i 33 8.

Genom 9 kap. 19 § om datalagring, 31 8 om tystnadsplikten och 33 § om
utldmningen av uppgifter i LEK kan det faststéllas att information om
innehall i elektroniska meddelanden inte far begédras ut enligt nagon
forfattningsparagraf i LEK. Sammanfattningsvis konstateras att information

som ber6r fakta om kommunikationen kan bli utsatt for begdran om

174 9 kap. 19 § LEK.
175 Se 9 kap. 31 § p. 2 LEK.
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utlamning och datalagring enligt LEK, men inte innehallet i det elektroniska
meddelandet."®

5.3.2.3  Sarskilt om nummeroberoende kommunikationstjanster

Som faststéllts i kapitlet ovan omfattas inte nummeroberoende
kommunikationstjanster som Signal, WhatsApp eller iMessage av
bestammelserna om varken datalagring i 9 kap. 19 §, tystnadsplikten i 9 kap.
31 §, eller utlamningsskyldigheten i 9 kap. 33 8 i LEK.Y" | propositionen till
LEK betonas behovet av en framtida moderniserad lagstiftningen for att halla
jamna steg med teknologiska férandringar och nya kommunikationsvanorna
i samhallet, sarskilt vad galler nummeroberoende kommunikationstjanster.
Vidare konstateras att traditionella straffprocessuella tvangsmedel som
Overvaknings- och avlyssningsmetoder blir mindre effektiva nér
anvéndningen av nummeroberoende kommunikationstjanster okar eftersom
dessa tjanster for nérvarande inte omfattas av, exempelvis,

datalagringskrav.'®

Flera undantagsbestdmmelser i LEK hénvisar till EU-foérordningen om
tillfalligt undantag 2021/1232. Som Kortfattat presenterades i kapitel 4.3.1
etablerar forordningen tempordra bestdmmelser som mojliggor for
nummeroberoende kommunikationstjanster att avvika fran kraven om
konfidentialitet for vissa uppgifter. 1 LEK faststélls darmed undantag for
nummeroberoende kommunikationstjanster gallande skyldigheten att
avidentifiera vissa lagrade uppgifter enligt 9 kap. 1 § i syfte att bek&mpa
sexuella 6vergrepp mot barn pa natet enligt forordningen.'’”® Samma undantag
géller exempelvis &ven forbudet mot avlyssning enligt 9 kap. 27 § LEK. Den
tillfalliga EU-forordningen mojliggér darfér  for nummeroberoende
kommunikationstjanster pa den svenska marknaden att, genom nodvéndig
och proportionell anvandning av viss godkéand teknik, behandla och lagra

uppgifter for identifiering och rapportering av sexuella 6vergrepp mot barn

176 Se ocksa SOU 2022:19 s. 74-76.

177 Se ocksa Prop. 2021/22:136 s. 326-329.

178 Se vidare diskussion och redogorelse i kapitel 5.4, 5 och 6 samt i Prop. 2021/22:136 s,
326-327.

179 Se 9 kap. 1 § stycke tva LEK.
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pa plattformen. Tekniken maste utdver att vara proportionell och nddvandig
aven vara valkand och den minst integritetskrdnkande enligt de senaste
branschstandarderna.*® Férordningen ar dock en mojlighetsskapande och
inte ett skyldighetsskapande regelverk. Det innebdr att tjansteleverantorer far

vidta sadana atgarder, men inte maste.

5.3.3 En avslutande kommentar

Regelverket for elektronisk kommunikation &r bade tekniskt och
lagstiftningsmassigt svarévergripligt och komplicerat. Lagradet yttrar i sitt

remissvar pa utredningen av den nya LEK att:

Ett ytterligare pépekande som Lagradet vill gora &r att den foreslagna
lagstiftningen ror ett tekniskt komplicerat omrade. Detta betyder att det i vissa
delar har varit svart for Lagradet att Overblicka de mera praktiska

konsekvenserna av i remissen valda lagtekniska I6sningar.*e!

Vidare uttrycker Lagradet, med hanvisning till remissvaret som lamnats aven
for den tidigare LEK:s utredning ar 2002 att:

Lagradsgranskningen har saledes inriktats pa att, med utgangspunkt i en delvis
Oversiktlig beddmning av hur anpassningen av svensk ratt genomfors enligt

lagforslaget, bidra med vissa synpunkter pa forslagets utformning. 182

Analysen kommer vidare diskutera problematiken med det tekniskt
komplicerade omradet och diskutera den orovéackande situationen néar, bland
annat, remissinstanser och andra parter inte har formagan att pa ett

betryggande vis forsta och kunna utreda tillhérande regelverk.18

180 e forordningen om tillfalligt undantag 2021/1232, artikel 3.
181 Prop. 2021/22:136 s. 951-952.

182 Se Prop. 2002/03:110 s. 588.

183 Se vidare i kapitel 6.
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5.4 Straffprocessuella hemliga tvangsmedel

54.1 Overgripande om straffprocessuella tvangsmedel

Straffprocessuella tvangsmedel kan beskrivas som sarskilda atgarder inom
ramen for myndighetsutévning som utgér ingrepp i en individs personliga
integritet utan dennes samtycke.'®* En straffprocessuell atgard innefattar
vanligtvis inslag av tvang mot antingen person eller egendom. Det saknas
dock en lagstadgad definition av vad som faktiskt &r ett straffprocessuellt
tvangsmedel, och en komponent av tvang ar inte en nodvandig del.1®
Straffprocessuella tvangsmedel ar en viktig del i det brottsutredande arbetet
och anvands ofta under forundersokningar. Det finns &ven utrymme for att
anvanda vissa tvangsmedel i preventiva syften, ett omrade som kraftigt

utvidgas igenom lagandringar den 1 oktober 2023.186

Huvudsakligen regleras anvandandet av straffprocessuella tvangsmedel i 24-
28 kap. rattegangsbalken som kompletteras av andra forfattningar
innehallandes specialregler for sarskilda typer av tvangsmedel. Tva exempel
pa sadan speciallagstiftning som ar relevant for uppsatsen &r lagen (2020:62)
om hemlig dataavlasning (HDA) och lagen (2007:979) om atgarder for att
forhindra vissa sarskilt allvarliga brott (preventivlagen). Det grundldggande
syftet for att anvanda straffprocessuella tvangsmedel ar for att sakerstalla att
brottsbekdmpande myndigheter har ratt verktyg for att genomfora
brottsutredningar och lagfora kriminaliteten i samhallet. | rattegangsbalken
beskrivs inte tvangsmedel som ett &ndamal till att férebygga brott utan det

berors framst i preventivlagen. 8’

54.2 Overgripande om hemliga tvangsmedel

Hemliga tvangsmedel ar den kategori av straffprocessuella tvangsmedel som
per definition innebér att den utsatte individen inte har delgetts nagon

information om att atgarden foretas. Det far darfor antas att ett hemligt

184 prop. 2013/14:237 s. 43; SOU 2018:61 s. 41.

185 Se exempelvis Prop. 2013/14:237 s. 43 och SOU 2022:19 s. 76-77.
186 Se exempelvis Prop. 2022/23:126 s. 1 och 62-86.

187 Lindberg (2022a), s. 6-8.
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tvangsmedel genomfors utan den berdrde individens medvetande eller
samtycke.'88 Regelverket for hemliga tvangsmedel har under senare tid varit
utsatt for forandring. Dels pa grund av en modernisering av samhallet som
kraver ett tekniskt modernt lagverk, dels pa grund av den 6kade kriminaliteten
i Sverige som paskyndar standiga politiska debatter om brottsutredande
myndigheters 6kade behov av verktyg i sitt arbete.’®® Idag ar de hemliga

tvangsmedlen i svensk ratt:

o hemlig 6vervakning av elektronisk kommunikation,

o hemlig avlyssning av elektronisk kommunikation,

o hemlig kameradvervakning,

o hemlig rumsavlyssning,

o hemlig dataavlésning,

o kvarhallande av férsandelse (postkontroll), och

o inhamtning av uppgifter om elektronisk kommunikation.%

Huvudregeln for anvandandet av hemliga tvangsmedel &r att det ska foreligga
en misstanke om brott och att atgarderna ska foretas inom ramen for en
forundersokning. Under sarskilda forutsattningar har brottsbekdmpande
myndigheter en mojlighet att anvanda ett sadant hemligt tvangsmedel redan
innan en forundersokning. Regelverket for att foreta preventiva
tvangsmedelsatgarder uppdaterades senast den 1 oktober i ar, 2023, och
utvidgade mojligheterna for brottsbekdmpande myndigheter att anvénda
hemliga tvangsmedel i underrattelseverksamhet.’®! Det svenska systemet for
tvangsmedel stéller hoga krav pad den myndighet och de individer som
tillampar lagstiftningen. Det ar i forsta hand aklagarens uppgift att besluta om

forekomsten av ett hemligt tvangsmedel i en specifik situation, och har darfor

188 prop. 2013/14:237 s. 43; Lindberg (2022a), s. 6-8; SOU 2022:19 s. 76-77.

189 Se exempelvis Prop. 2021/22:136 s. 104 och SOU 2017:89 s. 16-17 och 194-203.
190 SOU 2022:19s. 78.

191 50U 2022:19 s. 77; Prop. 2022/23:126 s 66-86; se ocksa 1-1a §§ preventivlagen.
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ansvar for att balansen mellan effektivitet i brottsbek&mpandet och den

personlige integriteten uppratthalls i varje enskilt fall.2%

Nedan foljer en kort redogorelse for preventivlagen och de tva hemliga
tvangsmedel som majliggor for brottsbekdampande myndigheter att ta del av
innehall i elektroniska kommunikationer, hemlig avlyssning av elektronisk
kommunikation och hemlig dataavlasning. Syftet ar att skapa en forstaelse for
regelverket som styr brottsutredande myndigheters majligheter att komma at

innehall i krypterade elektroniska kommunikationer.

543 Overgripande om preventivlagen

Under sarskilt det senaste aret har flera lagandringar utvidgat
tillampningsomradet for preventivliagens bestammelser.’®® | syfte att
bekdmpa allvarlig brottslighet, sarskilt inom kriminella né&tverk, har
preventivlagen utdkat mojligheterna for brottsutredande myndigheter att
beviljas tillstand for hemliga tvangsmedel. Sarskilt har mojligheterna for
Polismyndigheten utvidgats i syfte att bekampa brott som skjutningar,
sprangningar och narkotikahandel. Tidigare var preventivlagen framst
tillamplig pa Sékerhetspolisens omrade for specifikt allvarliga brott som

exempelvis spioneri och terrorism.%

| propositionen till lagen argumenterar regeringen for att det finns ett patagligt
behov av att utvidga anvandningen av preventiva tvangsmedel for att
sakerstalla att brottsbekdmpande myndigheter har de verktyg de behdver for
att mota kraven pa att effektivt forebygga och bekampa den allvarliga
brottsligheten.’®® Vidare diskuteras dven behovet av att balansera kravet pa
effektiv  underréttelseverksamhet med skyddet for medborgarnas
grundldggande rattigheter och integritet. Det Dbetonas att en
rattssakerhetsgaranti  maste  sakerstallas genom att myndigheters

underrattelseverksamhet inte riktar in sig pa specifika brott eller misstankta

192 Ekelf, Andersson & Bylund m.fl. (2018), s. 102; se exempelvis 27 kap. 16a och 23a §§
rattegdngsbalken och 12 § preventivlagen.

193 S SFS 2022:1521, SFS 2023:229, SFS 2023:260 och SFS 2023:537.

194 Prop. 2022/23:126 s. 67-70.

195 Prop. 2022/23:126 s. 67-70.
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personer. Istéllet bor den kénnetecknas av att vara kunskaps- och
underrattelsesokande. Det faststalls som avgérande att beviljandet av tillstand
for hemliga tvangsmedel i preventivt syfte ar rattssakert och att eventuella
intrang i den personliga integriteten halls pa en niva som dverensstaimmer
med rattsliga normer.!®® Nedan presenteras relevanta bestammelser i

preventivlagen i samband med redogorelsen for respektive tvangsmedel.

54.4 Hemlig avlyssning av elektronisk kommunikation

| 27 kap. 18 § rattegangsbalken far meddelanden som &verférs eller har
overforts i ett elektroniskt kommunikationsnét i hemlighet avlyssnas eller
upptas genom tekniska hjalpmedel. Tvangsmedel &r tillampligt pa olika
former av kommunikation som inkluderar muntlig, skriftlig och
datakommunikation, och ger brottsbekdmpande myndigheter mgjlighet att i

hemlighet 6vervaka eller ta del av innehallet i elektroniska meddelanden. %

Hemlig avlyssning far avse ett specifikt telefonnummer eller annan adress
som dgs eller tidigare har dgts av den misstankte, eller som det finns synnerlig
anledning att tro har anvants eller kommer att anvéndas av denne. Samma
rekvisit géller for personer dar det finns betydande anledning att anta att
personen har kontaktat eller kommer att kontaktas av den misstankte.1%
Kraven som uppstélls i 27 kap. 18 a § rattegangsbalken faststaller att det for
tillstand kravs att nagon ar skaligen misstankt for ett brott som stalls upp i
brottskatalogen i andra stycket, och att atgarden &r av synnerlig vikt for
utredningen.'®® | 18 b § framkommer ocksa att tillstdnd far beviljas for att

utreda vem som skaligen kan missténkas for ett brott som stadgas i stycke tva.

Enligt forsta och andra paragrafen preventivlagen kan tvangsmedlet &ven
anvandas utanfor en forundersokning enligt sarskilt uppstallda rekvisit. 1 1 §
stadgas att ett sadant tillstand i preventivt syfte far beviljas om det enligt

omstandigheterna finns en pataglig risk?% for att en person kommer utéva en

1% Prop. 2022/23:126 s. 80.

750U 2022:19s. 78.

198 Se 27 kap. 18 a § tredje stycket.

19 50U 2022:19 5. 78-79.

200 For redogorelse av rekvisitets innebord hanvisas till Prop. 2013/14:237 s. 105-106.
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sadan kriminell handling som stadgas i brottskatalogen i andra stycket. |
tredje stycket samt i 1 a § stadgas ocksa sarskilda mojligheter for preventiv
elektronisk avlyssning nar det géller brottslighet inom en kriminell
organisation. Aven i preventivlagen stadgas i 5 § ett krav pd en
proportionalitetsbeddmning for att motivera ett preventivt tillstand till en
tvangsmedelséatgard. Atgarden ska ocksa anses vara av synnerlig vikt for att

forhindra brottsligheten for att kunna rattfardigas.

For att verkstdlla en hemlig avlyssning inhdmtas informationen fran en
tjansteleverantor for ett elektroniskt nat eller tjanst.2°! En problematik som
uppmarksammats ar det allt mer utbredda anvandandet av kryptering anvands
for kommunikationstjanster, vilket utmanar mojligheten att genom
avlyssning fa ta del av begriplig information.?°? Svarigheten utgdr en
betydande anledning till inférandet av HDA som diskuteras i ndstkommande
kapitel. Sammanfattningsvis kan konstateras att det hemliga tvangsmedlet for
hemlig avlyssning inte ger nagon praktisk mojlighet for brottsutredande
myndigheter att fa insyn i krypterad kommunikation.

545 Hemlig dataavlésning

5.4.5.1 Bakgrund och motiveringar

Den 1 april 2020 tradde lagen om hemlig dataavlasning i kraft. | férordet till
propositionen till lagen framholls sarskilt de tekniska utmaningarna for de
brottsbek&mpande myndigheterna att effektivt anvanda befintliga hemliga
tvangsmedel for att fa tillgang till elektronisk kommunikation. Den relevanta
informationen som myndigheterna behdvde komma at genom elektronisk
avlyssning eller andra tvangsmedel blev i praktiken nastintill otillganglig pa
grund av den stora méngd krypteringsmetoder som allt oftare anvénds. Det
konstaterades att myndigheterna inte hade tillrackliga verktyg for att hantera

den samhaélleliga tekniska utvecklingen i sitt brottshekdmpande arbete.?%3

201 SOU 2022:19 s. 82-85; SOU 2023:78 s. 13-14 och 61-66.
202 50U 2017:89 s. 605; Prop. 2019/20:64 s. 70; Prop. 2011/12:55 s. 178-181.
208 prop. 2019/20:64 s. 1 och 70; SOU 2017:89 s. 605.
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Tidigare regering ansag det nodvandigt att introducera ett nytt hemligt
tvangsmedel for att forbattra mojligheterna att komma at krypterad
information. Enligt lagstiftaren var syftet med HDA att aterstalla de
brottsbek&mpande myndigheternas kapacitet att forebygga, forhindra och
utreda brottslig verksamhet i Sverige, och fungera som ett effektivt verktyg

mot den grova organiserade brottsligheten.?%4

HDA kan i stort sett jamforas med tvangsmedlet for hemlig avlyssning, dar
den vasentliga skillnaden &r var informationen inhdmtas. Avlyssning av
elektronisk kommunikation galler for meddelanden som Overfors i ett
kommunikationsnat.  Dataavlasning riktar sig mot ett specifikt
informationssystem, som exempelvis en telefon eller dator, och har darfor helt
andra mojligheter att uppfatta och avlasa krypterade kommunikationer.2%
HDA &r tidsbestamd med en gréans pa 5 ar och galler fram till mars 2025. |
november publicerades SOU 2023:78 med syftet att utvdrdera gallande lag
och tvangsmedel och foresla permanent lagstiftning pa omradet.?%

5.4.5.2 Inneborden av hemlig dataavlasning

Hemlig dataavlasning ger brottsbekdmpande myndigheter mojlighet att fa
atkomst till elektronisk information som annars &r svaratkomlig, exempelvis
pa grund av kryptering. Verktyget anvands i huvudsak nér andra tvangsmedel
inte utgor praktiska alternativ. | praktiken innebdr hemlig dataavlasning att
myndigheterna, med hjélp av tekniska hjalpmedel i hemlighet kan inhamta
uppgifter fran avlasningsbara informationssystem?°” som exempelvis datorer,
mobiltelefoner, internetanvandarkonton pa kommunikations-  eller
lagringstjanster. For andra traditionella tvangsmedel kréavs informationen

istallet fran en tjansteleverantor for ett elektroniskt nat eller tjanst.2%8

Innehallet som far avlasas enligt HDA definieras i 1 och 2 88 och innefattar:

204 prop. 2019/20:64 s. 99 och 125-127.

205 50U 2022:19 s. 82-83 och s. 106; Prop. 2019/20:64 s. 66.
206 SOU 2023:78 s. 13.

207 Se vidare beskrivning i Prop. 2019/20:64 s. 102-105.

208 SOU 2022:19 s. 82-85; SOU 2023:78 s. 13-14 och 61-66.
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1. kommunikationsavlyssningsuppgifter,
2. kommunikationsévervakningsuppgifter,
3. platsuppgifter,

4. kameradvervakningsuppgifter,

5. rumsavlyssningsuppgifter,

6. uppgifter som finns lagrade i ett avlasningsbart informationssystem

men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avlasningsbart informationssystem

anvands men som inte avses i 1-62%°

Punkt ett till fem &r uppgiftstyper som har sina motsvarigheter i andra
permanenta hemliga tvangsmedel, som exempelvis hemlig avlyssning. Den
forsta punkten, kommunikationsavlyssningsuppgifter definieras i 1 § HDA
som innehallet i ett elektroniskt meddelande, som exempelvis texten i ett SMS
eller substansen i ett telefonsamtal. Punkt sex innefattar annan information
utover vad som framkommer i punkt ett till fem som &r sparad eller lagrad i
ett system. Det kan exempelvis vara filer, bilder eller dokument pa en
mobiltelefon. Punkt sju utvidgar omfattningen av regelverket ytterligare och
involverar information om hur anvandare interagerar med ett system i realtid,
exempelvis 6ppnande av applikationer, tangenttryckningar eller

musrdrelser.?19 Innehallet i punkt sju & amnad att tolkas oerhort brett.?!!

| praktiken innebar HDA i huvudsak tva handlanden efter att tillstand
erhallits, dels att en brottsbekdmpande myndigheten bereder sig hemlig
tillgang till ett avlasningsbart informationssystem, dels att tillgangliga
uppgifter hamtas in fran systemet.?!2 Hur brottsbekdmpande myndigheter
bereder sig tillgang till en enhet beskrivs genom teknikneutrala termer som

tekniska hjalpmedel. | propositionen beskrivs att:

209 5e 2 § HDA.

210 50U 2023:78 s. 17-18; Prop 2019/20:64 s. 209-214.
211 Se dven Prop. 2019/20:64 s. 102-106.

212. 50U 2023:78 s. 62.
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Eftersom de tekniska metoderna for detta kan se olika ut och foréndras dver tid
bor begreppet vara teknikneutralt. Darfor bor det framgd att den
brottsbekdmpande myndigheten far lasa av eller ta upp uppgifterna med ett
tekniskt hjalpmedel. Begreppet tekniskt hjalpmedel avser saval hardvara som

programvara?!?

Vidare exemplifieras mojliga beredningstekniker till ett avlasningsbart
informationssystem som installerande av elektroniska program pa en enhet
eller anvandandet av fysiska foremal, som ett chip. Reglerna for
verkstalligheten faststalls sarskilt i 22-26 8§, och i propositionen samt i den
nya utvarderingen framkommer att systematiken for genomférandet ar strikt
reglerat. Bland annat har inrattats en sarskild HDA-funktion som utfor all
dataavlasning och ansvarar for inkép och framtagande av kontrollerade
tekniska losningar. Vilka exakta metoder som anvénds &r av uppenbara sjél
hemliga, men det kan exempelvis vara installerande av spionprogram pa en
enhet. Ett typexempel &r hur ett infekterat samtal till ett WhatsApp-konto kan
racka for att installera spionprogramvara pa enheten.?** ”Nar mobilen val ar
infekterad kan polisen fa i princip obegransad tillgang — avlyssna samtal,
kopiera chattar, spionera via kameran och mikrofonen.”?% &r ett utmarkande

citat som markerar den extensiva dimensionen av méjligheterna med HDA.

5.4.5.3 Skyldigheter for tjansteleverantorer

Enligt 24 § HDA &r vissa operatorer och tjansteleverantorer skyldiga att
medverka vid en verkstallighet av en hemlig dataavlédsning. De
tjansteleverantorer som omfattas dr vad som framgar av 2 kap. 1 8 LEK, och
ar darfor bade allmanna elektroniska kommunikationsnat samt allmanna
nummerberoende kommunikationstjanster. Medverkansskyldigheten
omfattar inte nummeroberoende kommunikationstjanster.?!® Skyldigheten
inbegriper exempelvis kravet att tillhandahalla relevant teknisk information

om det informationssystem och forbindelser som omfattas av ett

213 Prop. 2019/20:64 s. 102.

214 50U 2023:78 s. 283-286; Prop. 2019/20:64 s. 103; se exempelvis Larsson (2023).
215 _arsson (2023).

216 SOU 2023:78 s. 82; se vidare i kapitel 5.5.
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tvangsmedelsbeslut. Det kan dven kréavas att sarskilda tekniker enligt 22 §

HDA anvands for att mojliggora for dataavlasning.?t’

5.45.4 Tillstand och begréansningar

Reglerna om hemlig dataavlasning ar tillampliga under specificerade
omstandigheter bade under och utanfor en pagaende forunderskning. Dessa
regler har genomgatt flera utvidgningar, sérskilt genom de andringar i
lagstiftningen som tradde i kraft den 1 oktober 2023. Enligt 3 § HDA far ett
tillstand till hemlig dataavlasning endast beviljas om skalen for atgarden
vager upp for det intrang atgarden innebar. For tillstand kravs det alltid att en
proportionalitetssbedomning  genomférs  bade innan  och  under
verkstalligheten. Som tidigare ndmnts kravs det att andra mojliga
tvangsmedel redan har uttomts eller inte kan anses tillrackliga.?'® | 4-6 88§
HDA faststalls i vilka uttommande fall tvangsmedlet kan anvéandas i en
forundersokning. 4 8 hanvisar till samma regel som géller for hemlig
avlyssning, och kraver att nagon ar skaligen misstankt for ett brott som stalls
upp i brottskatalogen i 27 kap. 18 a § rattegangsbalken och att atgarden ar av
synnerlig vikt for utredningen. Enligt 4 b, ¢ och 5 88 HDA far tillstand i vissa
fall beviljas for att utreda vem som skaligen kan misstankas for ett brott som
stadgas i 27 kap. 18 b, 19 b och 29 d 88§ rattegangsbalken.

| 7-8 88 HDA mojliggors for hemlig dataavlésning i underrattelseverksamhet.
Regleringen liknar preventivlagens bestammelser for hemlig avlyssning som
diskuterades i kapitel 5.3. Sammanfattningsvis far hemlig dataavlasning
beviljas for ett brottsforhindrande syfte om det finns en pataglig risk for att
en person ska utéva sarskild brottslig verksamhet och atgarden anses vara av
synnerlig vikt for att forhindra den brottsligheten. I HDA likt preventivlagen
stadgas sarskilda bestdammelser i syfte att tr&ffa personer som &r involverade
i organiserad brottslig verksamhet.?*® Det foreligger dven ett forbud mot

tvangsmedlet for sarskilt skyddsvarda verksamheter faststéallda i 11 § HDA.

217 50U 2023:78 s. 287-289: Prop. 2019/20:64 s. 237-239.
218 Prop. 2019/20:64 s. 214-215.
219 5e 7 § HDA och 1 och 1 a 88 preventivlagen.
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5.5 Kort om pagaende utredning om datalagring och

atkomst till elektronisk information

| maj 2023 presenterades den statliga utredningen om datalagring och atkomst
till elektronisk information (SOU2023:22) med uppgiften att granska och
utvardera gallande foreskrifter om lagring och atkomst av elektronisk
kommunikation for brottsbekampande dndamal. Malet ar att sakerstalla en
kontinuerlig forbattring av brottshekdmpande myndigheternas tillgang till
information, samtidigt som hansyn tas till teknologiska framsteg, férandrade

kommunikationsmaonster och respekt for manskliga rattigheter.??°

Utredningen har sérskilt 6vervagt att implementera en liknande lagstiftning
som géller for teleoperatorer och nummerberoende kommunikationstjanster
aven for nummeroberoende interpersonella kommunikationstjanster
(bendmnda som NOIK i utredningen). Det ndmns sérskilt att den omfattande
mangfalden av internetbaserade tjanster som Apple iMessage, WhatsApp,
Signal och Facebooks Messenger markant har paverkat dagens
kommunikationsvanor.??! Sadana tjanster saknar for narvarande exempelvis
en skyldighet att lagra data for brottsbekdmpande syften enligt 9 kap. 19 §
LEK och undgar medverkanssskyldigheten for HDA i 22 §, vilket forsvarar
mojligheten till hemlig dataavlasning pa sadana tjanster.??? Utredningen
konstaterar att nuvarande regelverk angaende NOIK é&r otillrackligt for att

uppna brottsbekdmpande myndigheters patagliga informationshehov.??3

Ett framstaende forslag ar inforandet av en skyldighet for NOIK att samarbeta
och anpassa sin verksamhet for att mojliggora verkstéllande av hemliga
tvangsmedel. Utover att forenkla mojligheten till hemlig dataavlasning syftar
forslaget till att gora viss information, som tidigare endast var tillganglig
genom HDA, tillganglig genom mindre ingripande tvangsmedel som hemlig

avlyssning. Skyldigheten kommer &ven att inkludera E2E-krypterade tjanster,

220 SOU 2023:22 s. 3-4 och 21.

221 SOU 2023:22 s. 25-27.

222 Bada regleringarna hanvisar till nuvarande lydelse av 2 kap. 1 8 LEK, se kapitel 5.3.
223 50U 2023:22 s. 25-27.
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vilket innebdr att leverantorer av sadana tjanster maste anpassa sina system
for att uppfylla samarbetskraven. 224 | praktiken innebar lagforslaget att alla
leverantorer av alla kommunikationstjanster tvingas kompromissa med sin
kryptering. En framtida ansvars- och samarbetsskyldighet enligt utredningens
slutsatser kan exempelvis uppfyllas genom att tjansteleverantorer installerar
bakddrrar till sina sakra system. Det kan liknas vid kraven som stalls pa

leverantorer enligt Online Safety Bill och Chat Control-férordningen.?®

5.6 En avslutande kommentar

| det efterféljande analyskapitlet kommer det presenterade regelverket och
berdrda utredningar analyseras i samband med lagforslagen i kapitel 4 samt
straffprocessrattens funktioner och modeller i kapitel 3. Jag lamnar darfor den
fordjupande diskussionen till ndstkommande sida for att inte upprepa mig.
Men for att avslutningsvis kort sammanfatta den svenska regleringen kan det
konstateras att nuvarande regelverk for elektronisk kommunikation och
hemliga tvangsmedel kan uppfattas som bristfalligt i relation till dagens
utbredda anvandning av krypterade kommunikationsmedel. Vid forsta
anblick kan de standigt utvidgade mojligheterna till anvandandet av hemliga
tvangsmedel, i underrattelseverksamhet och forundersokningsverksamhet,
anses ge brottsutredande myndigheter goda medel for tillgang till elektronisk
kommunikation. Det ska ocksa poangteras hur framst hemlig dataavlasning
maste anses utgora ett ytterst extensivt tvangsmedel, som omfattar insamling
och avlasning av en oerhort bred mangd information. Krypterade
kommunikationstjanster kan i allmanhet nas genom HDA. Daremot lider
sérskilt mojligheten till hemlig avlyssning, liksom géllande regler for
datalagring och medverkansskyldigheter, av krypterade kommunikationer
som huvudsakligen utgérs av nummeroberoende kommunikationstjanster.
Det kommenteras vidare i analysen hur det svenska systemet gradvis
utvecklas mot en lagstiftning som stéller krav pa att tjansteleverantorer maste

underlatta for effektivt verkstallande av hemliga tvangsmedel pa deras tjanst.

224 50U 2023:22 s. 27.
225 Se vidare i kapitel 4.
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6 Analys
6.1 En jamforelse mellan svenskt regelverk, Chat

Control-férordningen och Online Safety Bill

En uppenbar slutsats &r att gallande regelverk om elektronisk kommunikation
och hemliga tvangsmedel i Sverige &r oerhort fragmenterat och
svardverskadligt. Dels mojliggor de manga hanvisningarna lagarna emellan
for en forvirring géllande bade tillamplighet och begreppsinnebord. Dels &r
rattsomradet komplext gallande vilka atgarder som ér tillatna inom ramen for
en forundersdkning jamfort med preventiva brottsbekdmpande insatser. Med
avstamp i Lagradets uttalanden kan det vidare konstateras att det tekniskt
komplicerade regelverket &r abstrakt for gemene man. Det forstarker
uppfattningen om att gallande regelverk for brottsbekdmpande myndigheters

atkomst till elektronisk kommunikation ar ett elandigt och snarigt verk.

Bade Chat Control-forordningen och Online Safety Bill vill infora
skyldigheten for tjansteleveranttrer att i ett forsta steg kunna bereda sig
tillgang till all kommunikation och informationséverféring som pagar pa
tjansten, for att i nasta steg automatiskt skanna innehallet efter sarskilt
material. Enligt svensk lagstiftning dr det frdmst genom anvéndningen av
tvangsmedlet hemlig avlyssning enligt 27 kap. 18 § rattegangsbalken som
brottsbekdmpande myndigheter for narvarande har méjlighet att fa tillgang
till  elektronisk  kommunikation genom tjansteleverantdren.  For
kommunikation som &r E2E-krypterad har tjansteleverantérerna vid hemlig
avlyssning inte kunnat ge tillgang till informationen till brottsbekdmpande
myndigheter. Det beror pa att den elektroniska kommunikation som upptas &r
krypterad dven for tjansteleverantéren. Genom att inféra en lagstadgad
skyldighet for tjansteleverantorer att kunna erbjuda en faktisk tillgang till
innehallet i ett tidigare krypterat kommunikationsutbyte hade tvangsmedlet

kunnat anvandas med allt storre framgang.

For tvangsmedlet hemlig dataavlasning ar situationen annorlunda. Som

framkommit &r tvangsmedlet en ytterst ingripande atgard som mojliggor for
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brottsbhekdmpande myndigheter att pa egen hand ta sig in i en enhet och i
princip lasa av allt elektroniskt informationsutbyte. Det inkluderar &ven
krypterade kommunikationer under forutsattning att den som anvénder
enheten under tiden for dataavlasningen exempelvis 6ppnar upp en sadan

kommunikationsapplikation.

For att jamfora tvangsmedlet med Chat Control och Online Safety Bill kraver
inte hemlig dataavlasning nagon egentlig inblandning av en tjansteleverantor.
Tillvagagangsattet for brottsbekampande myndigheter enligt HDA &r i
praktiken att hacka sig in i en enskild enhet for att genomfdra en
dataavlasning. Genom dataavlasning finns det darfor redan stora méjligheter
for brottsbekdmpande myndigheter att na tillgang till krypterade
kommunikationer. Mdojligheten hade dock underlattats och utvidgats om
tjansteleverantorer hade behdvt vara behjalpliga. | dagslaget finns det en viss
medverkanskyldighet som kan tvinga vissa tjansteleverantorer att bista med
relevant information om sina tekniska system, samt i viss man anpassa sina
tjanster, for att mojliggora for hemlig dataavlasning. Skyldigheterna i svensk
lagstiftning kan anses likna den anpassningsskyldighet som Chat Control och
Online Safety Bill vill infora for tjansteleverantdrerna. De presenterade
lagforslagen vill dock inféra mer langtgaende krav for leverantorerna att
bland annat mojliggora for skanning av olagligt material, och kunna ge

atkomst till innehallet for relevanta myndigheter och organ.

For tillfallet &r den typen av medverkansskyldighet och teknikanpassning som
kan krdavas av tjansteleverantorer i svensk ratt idag inte tillamplig pa
nummeroberoende kommunikationstjanster. 1 SOU 2023:78 utreds dock
mojligheten att inféra ytterligare anpassningsskyldigheter for bade
nummerberoende och nummeroberoende tjanster. Nar sadana utokade
skyldigheter infors, vilket rattsutvecklingen tyder pa, kommer den svenska
lagstiftningen om hemliga tvangsmedel och elektronisk kommunikation i stor
utstrackning  att innebdara liknande hinder for E2E-krypterade
kommunikationstjanster pa marknaden som Online Safety Bill och Chat
Control féresprakar. Framst for hemlig avlyssning och hemlig dataavlasning

infors krav pa alla leverantorer av elektroniska kommunikationstjanster att
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anpassa sina system for att mojliggora verkstallandet av tvangsmedlen. |
praktiken innebdr en framtida lagstiftning enligt SOU 2023:78 att
leverantérer maste kompromissa med sin kryptering, exempelvis genom att

installera bakddrrar till sina kommunikationssystem.

Oavsett om de utOkade skyldigheterna enligt SOU 2023:78 om medverkan
och anpassning fér kommunikationstjanster inférs i svensk ratt, kan det
framtida regelverket inte jamforas med den generella 6vervakningsskyldighet
som Chat Control och Online Safety Bill vill infora. | forhallande till svensk
ratt ar det i grunden inte inforandet av skyldigheter for leverantdrer att kunna
na atkomst till kommunikationsinnehdllet som kan anses sarskilt
kontroversiellt. Det ar den Overgripande och generella skanningen av all
kommunikation som utgor en eskalering av de rattsliga atgarder som vidtas
for ett brottsbekdmpande syfte. Enligt Chat Control och Online Safety Bill
maste alla leverantorer oOvervaka all kommunikation enligt sarskilda
indikationer som ska kanneteckna viss olaglig kommunikation. Den typen av
automatisk massovervakning ar inte mojlig inom det svenska regelverket for

hemliga tvangsmedel.

Oavsett hur utvidgade mojligheter det finns for brottsbekdmpande
myndigheter i Sverige att genomfora hemlig avlyssning eller dataavlasning
kravs det i dagslaget alltid ett tillstand. Visserligen indikerar den rattsliga
utvecklingen att myndigheter tilldelas 6kade befogenheter for preventiv
anvandning av tvangsmedel och har storre mojligheter att avlyssna eller
bevaka individers kommunikationer &ven utan specifik brottsmisstanke. De
straffprocessuella  mdjligheterna  fér  dvervakning av  elektronisk
kommunikation kan dock inte anses utgdra en tillstandslos allomfattande
massovervakning. Som precis faststéllts i stycket ovan kan detsamma inte

ségas for varken Chat Control-forordningen eller Online Safety Bill.

Sammanfattningsvis foreligger det en stor diskrepans mellan de diskuterade
lagforslagen och det svenska regelverket géallande en generell 6vervakning av
elektronisk kommunikation. Nar det géller den faktiska E2E-krypteringen

och tjansteleverantorers skyldigheter att bryta krypteringen pa begéaran av en
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brottsbekdmpande myndighet kan likheter konstateras mellan regelsystemen.
Inom svensk ratt &r det idag endast nummerberoende tjanster som kan tvingas
anpassa sina system for att mojliggora for straffprocessuella hemliga
tvangsmedels genomforande. Det kan dock anses sannolikt att skyldigheten
kommer att utvidgas till alla leverantérer av kommunikationstjanster pa den
svenska marknaden. Att begransa mojligheten till E2E-krypterad
kommunikation, i likhet med vad som fdresprakas i Online Safety Bill och
Chat Control, ligger darfor i framkant for det svenska straffprocessuella

rattssystemets framtidsutsikter.

6.2 Forhallandet till straffprocessrattens yttersta

funktion

Redogorelsen for den svenska straffprocessrattens utveckling och modeller
for dess bakomliggande syften och funktioner visar pa omradets komplexitet
Det framgar att straffprocessrattens grundlaggande malsattning inte &r
definierat i varken lag eller doktrin, vilket gor tolkningen beroende av olika

tillampliga modeller och ideologier.

Efter politiseringen av kriminalpolitiken pa 1990-talet betraktas den
lagstiftande makten som reglerar straffprocessratten som en ren politisk
verksamhet. En 6kad lagstiftningsmakt under de senaste artiondena, driven
av politiskt opinionstryck, har snabbt fordndrat det brottsférebyggande och
brottsbekdmpande arbetet. Traskman betonar dvergangen fran brottskontroll
till dagens inriktning mot brottsbekampning. Han pekar pa hur lagreformer i
Sverige alltmer fokuserar pa det brottspreventiva arbetet med riktad kontroll
av forutsedda brottslingar. Kriminalpolitiken associeras med en straffinriktad
populism, dar politiker och beslutsfattare antar en hardare instéllning till
brottsbekampning for att vinna stod fran allmanheten, snarare an att basera

atgarder pa evidens, forskning eller langsiktiga strategier.

Victors och Traskmans teorier far sarskild relevans vid diskussion om de
starka politiska patryckningarna for att bekdampa sexuella 6vergrepp mot barn

pa natet, vilket tydligt aterspeglas i debatten om Chat Control och Online
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Safety Bill. For lagforslagen, sérskilt Chat Control, &r ett centralt syfte att
forhindra och bekampa sexuella 6vergrepp mot barn som sker pa krypterade
kommunikationstjanster. Den politiska debatten om att skydda barn pa néatet
och motverka spridning av CASM-material ar svar att opponera sig emot med
tanke pa det extensiva allmanneliga stodet for sadana malsattningar. Den
offensiva politiken snabbar pa utredningsarbeten som allt oftare foresprakar
en straffprocessrattslig lagstiftning med stranga och inskrankande atgarder
for effektiv brottsbekdmpning. Att inféra en mojlighet for brottsbekdmpande
myndigheter att kunna nyttja information som annars dolts i krypterade

former maste anses forenliga med den populistiska kriminalpolitiken.

Enligt Packers modeller for forstaelsen av straffprocessrattens syfte och
funktion indikerar det pagaende utokningsmonstret av brottsutredande
myndigheters befogenheter att effektivitet ar det centrala fokuset i
lagstiftningen. Den exponentiella tillvaxten av myndigheters verktyg for att
genomsoka individers elektroniska kommunikationer kan inte tolkas pa annat
satt an att standigt ge foretrade at effektivt brottsbekampande. Debatten om
brottsbekdmpningens utmaningar i det tekniskt moderna samhéllet med
Okande natverksrelaterad kriminalitet problematiserar relationen mellan
effektiv brottsbekdmpning och individens skydd mot Overdrivna statliga
repressioner. Enligt Packers modeller betraktas forhallandet mellan
effektivitet och individens rétt till skydd mot staten som en dikotomi. Detta
kan tolkas aterspegla verkligheten dar antingen det brottsbekdmpande
motivet eller det individuella perspektivet tydligt dominerar den radande

synen pa straffprocessrattens funktion och krav i samhéllet.

Omradet for straffprocessratt kan darfor uppfattas som pendlande nar det
kommer till syfte och funktion. Ibland domineras funktionen av staten som
brottsbekdmpande mekanism dar straffprocessuell lagstiftning som begransar
mojligheterna till E2E-krypterade kommunikationsmedel anses legitima for
att uppratthalla effektiv brottsbekdmpning. Utifran effektivitetsperspektivet
ar darfor bade Online Safety Bill och Chat Control-férordningens
begransningar av kryptering pa marknaden en rimlig 16sning for att hantera

samhallets problem med kriminalitet.
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Utifran Packers defensiva modell far inte straffprocessuell ratt mojliggora for
nagon form av Overdriven repression eller maktmissbruk mot individen.
Utifran radande politiska uttryck, lagforarbeten och den rattsliga utvecklingen
kan konstateras att individens rattigheter ofta far anses underordnas lagar och
atgarder som anses effektiva for brottsbekampningen. Bade Online Safety
Bill och de begransande bestdmmelserna i Chat Control-férordningen skulle
inte ha ansetts vara rattfardigade enligt den defensiva modellen. Det
konstateras dock att dagens lagstiftning pa omradet inte praglas av en

defensiv attityd gentemot straffprocessuella regelverk.

En viktig faktor ar dock Jareborgs inflik om att en offensiv kriminalpolitik
och straffprocessratt forutsatter att lagstiftning och atgarder som vidtas enligt
perspektivet i verkligheten faktiskt ar effektiva. For att kunna motivera en
lagstiftning som inskranker en mojlighet till krypterad kommunikation for ett
brottsbekdmpande syfte, maste det leda till faktiska resultat. Som
diskuterades i  kapitel 2 om anvéndandet av  krypterade
kommunikationstjanster faststélls att natverksrelaterad kriminalitet utnyttjar
de krypterade mojligheterna till planering och genomfdrande av brott. Genom
exempelvis dekrypteringen av tidigare krypterade kommunikationstjénster
som Anom och Encrochat kan konstateras att atkomsten av innehallet i
kommunikationen var avgorande for att brottsbekdmpande myndigheter
effektivt kunde utfora sitt arbete. Det skulle kunna ses som en bekraftelse pa
att effektivitetsperspektivet faktiskt kan motivera en lagstiftning dar
krypterade kommunikationsméjligheter begransas for att straffprocessrattens

funktion om effektiv brottshekampning ska kunna uppnas.

Likt den proportionalitetsbedémning som kravs innan tillstand beviljas for
hemliga tvangsmedel i Sverige, bor ocksa resultatet av en atgard som
motiveras av effektivitet anses vara tillrackligt effektivt i forhallande till den
inskrdnkning som det medfor for individen. For att ett perspektiv om effektiv
brottsbek&mpning ska kunna réttfardiga inskrankande straffprocessrattslig
lagstiftning krévs darfor att upprepade utvarderingar bevisar ett tillrackligt

effektivt resultat. En sadan kvalitativ bedomning borde vidare utforskas.
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6.3 En kort reflektion om sérskilt kritiska aspekter

Integritetsintresset och behovet av hemliga tvdngsmedel star mot varandra.
Pendeln har svangt fram och tillbaka. Just nu vill alla ha mer tvdngsmedel men

var vi befinner oss om tio ar har jag inte en aning om.??

Citatet av Gunnel Lindberg??” kan anses karaktarisera dagens foranderliga
politik och svangande installning till straffprocessuella tvangsmedel och
brottsbekdmpande lagstiftning. Just nu &r det sa stort fokus pa att oka
brottsbekd&mpande myndigheters méjligheter att hantera kriminaliteten att jag
far en uppfattning om att fa stannar upp for att se vart lagstiftningen ar pa vag.
Direktiv gar om varandra, utredningar staplas pa hog och propositioner med
olika straffprocessuella lagforslag ateranvander varandras granskningar om
effektivitet och réttssakerhet. Uppsatsens resonemang landar i en slutsats om
att rationella tankemonster, underbyggda juridiska resonemang och

ideologiska argumentationer tar allt mindre plats i lagstiftningsprocessen.

Det kan argumenteras for att dagens politiker oftare anpassar sig efter radande
opinion och framfor fragor och idéer for rattssystemets utveckling i enlighet
med det som anses passande i stunden. | en demokratisk kontext ar det
medborgarnas vilja och asikter som styr den politiska inriktningen.
Allménhetens varderingar paverkas och formas av flera faktorer i samhallet.
Till exempel kan den omfattande medierapportering om skjutvapenvaldet i
Sverige vara en faktor som paverkar allménhetens instéllning till det
brottsbekdmpande arbetet. En annan faktor &r okunskapen om vad lagtekniska
och komplicerade regelverk egentligen innebar for olika samhéllsaktérer. Jag
tvivlar pa att allmanheten forstar inneborden av en reglering som medfor att
alla meddelanden och bilder som skickas inom EU ska genomga en
automatisk skanning. Nar till och med Lagradet uttrycker att det “har varit
svart for Lagradet att dverblicka de mera praktiska konsekvenserna”?? av de

tekniska I6sningarna i lagstiftningen, kan det konstateras att det rader

226 |_indberg (2022b).

227 Tidigare overaklagare, sakkunnig i Justitiedepartementet, ordforande i Sakerhets- och
integritetsskyddsndmnden och forfattare av betydande juridisk doktrin om straffprocessuella
tvdngsmedel.

228 Prop. 2021/22:136 s. 951-952.
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osakerhet kring vem som faktiskt forstar regelverket. Om det i framtiden
framkommer en ny Edward Snowden, som informerar allménheten om det
nuvarande rattslagets praktiska innebdrd, kommer den allménna installningen

till den effektivt brottsbekdmpande lagstiftningen troligen bli mer restriktiv.

6.4 Slutsatser

Den fragestallning uppsatsen avser att besvara ar i vilken utstrackning som
funktionen av den svenska straffprocessratten kan anses rattfardiga en
lagstiftning som begransar mojligheten till end-to-end krypterad
kommunikation. Det har utretts hur funktionen och grundldggande syften med
svensk straffprocessratt &r ett rorligt fenomen som utgors av en populistisk
kriminalpolitik och pendlar mellan fokus for brottsbekdmpning och fokus for
individuell frihet och rattssakerhet. Det har ocksa utretts hur svensk
lagstiftning om elektronisk kommunikation i samband med straffprocessuella
tvangsmedel som hemlig avlyssning och hemlig dataavlasning i dagslaget
moter vissa svarigheter i genomfoérandet pa grund av krypterade
kommunikationstjanster. Det konstateras dock att regelverket &r under
standig  fordndring, och att utOkade ansvarsregleringar  och
medverkansskyldigheter for tjansteleverantérer i framtiden forvantas paverka

tillgangligheten av E2E-krypterade kommunikationstjanster pa marknaden.

Eftersom den svenska straffprocessratten, vars funktion och syften paverkas
av skiftande kriminalpolitiska tendenser, & dynamisk kan fragestallning
endast besvaras med att faststélla att straffprocessrattens grundldggande
funktion far anses anpassas utefter den radande populistiska politiken. Idag
rader ett offensivt effektivitetssperspektiv for brottsbekampande lagstiftning
som underordnar en rattslig utveckling och diskussioner om individens
rattigheter och friheter. Slutsatsen blir darfor att lagstiftning som Chat Control
och Online Safety Bill, nar det géller bestimmelser som kan férhindra
mojligheter till E2E-krypterad kommunikation pa marknaden, i stor
utstrackning anses sammanfalla med radande syn pa straffprocessrattens

samhallsfunktion for effektiv brottsbekampning.
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