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Summary

Law enforcement authorities are facing serious challenges as a result of cross-
border organized crime. This has resulted in an ambition to make law enforce-
ment more effective, not least through unconventional investigative methods
such as provocative measures. The importance of international criminal
justice cooperation has also increased. Law enforcement and cooperation of-
ten focus on encrypted communication services, as these are an important cri-
minal tool in organized crime. Operation Trojan Shield, which was initiated
and led by the FBI, but also Sweden (among others), is an example off cross-
border criminal law cooperation with major positive impact on law enforce-
ment. In relation to its discovery, a discussion arose about its compatibility
with Swedish law, including with regard to whether the operation constituted
entrampent. The discussion raises questions about how well international cri-
minal justice cooperation works in situations where evidence is gathered in
one country in accordance with that country's regulations and practice, and is
subject to judicial review in another country with different procedural condit-
ions.

The submission examines the execution of Operation Trojan Shield to deter-
mine whether it constitutes a provocative measure under Swedish law. It then
investigates whether Trojan Shield has revealed a deficiency in cross-border
criminal justice cooperation, with focus on interstate evidence gathering. The
purpose of the presentation is to answer whether the deficiency has resulted
in fundamental rights and freedoms not being safeguarded. To achieve this, a
legal dogmatic and legal analytical method has been used, with elements of
the comparative method. The questions and objectives are answered by
seeking to establish a legal framework for the adoption of provocative measu-
res and their legal consequences, despite the absence of legislation. The pre-
sentation also describes the relevant aspects of US law, in order to understand
the execution of Trojan Shield in an intergovernmental context. There is con-
sistent reference to the Swedish legal practice's view of the aspects of Trojan
Shield discussed in the paper. The paper is written in the light of the liberal
theory of legal certainty, which emphasizes the rights of the individual in re-
lation to the exercise of power by the state, and thus sets limits on how the
investigation procedure against the individual may be carried out.

The conclusions of the submission are that Trojan Shield constitutes an im-
properly conducted criminal provocation under Swedish law. This is because
the FBI made the crime possible by providing the encrypted communication
service Anom. The criminal provocation has been unlawful in its execution
as it was not carried out in the context of a preliminary investigation or as a
result of concrete suspicions of crime. The formal rules for making a decision



on provocative measures were also not complied with. Trojan Shield was ini-
tiated and conducted mainly from the United States, where there is a more
extensive right to take provocative measures in the investigation process. This
has highlighted a flaw in cross-border criminal justice cooperation, in particu-
lar with regard to inter-state evidence gathering, as intrusive US investigative
measures have resulted in convictions due to the Swedish principle of free
examination of evidence. This has resulted in a failure to safeguard the inte-
rests of fundamental rights and freedoms.



Sammanfattning

Brottsbekdmpande myndigheter stir infor allvarliga provningar till foljd av
den gransoverskridande organiserade brottsligheten. Detta har resulterat i en
ambition om effektivisering av brottsbekdmpningen, inte minst genom okon-
ventionella utredningsmetoder som provokativa dtgirder. Betydelsen av det
internationella straffrittsliga samarbetet har dessutom okat. Brottsbekdmp-
ningen och samarbetet centreras ofta kring krypterade kommunikationstjans-
ter, da dessa utgor ett viktigt brottsverktyg inom den organiserade brottslig-
heten. Insatsen Trojan Shield, som initierades och leddes av bland annat FBI
men dven Sverige, ir ett exempel pé ett grinsdverskridande straffrattsligt
samarbete med ett stort positivt genomslag inom brottsbekdmpningen. I sam-
band med dess uppdagande aktualiserades en diskussion om dess forenlighet
med svensk ritt, bland annat med hénsyn till huruvida insatsen utgjort brotts-
provokation. Diskussionen ger upphov till funderingar kring hur vél det in-
ternationella straffrittsliga samarbetet fungerar i situationer dér bevis upptas
i ett land i enlighet med landets regelverk och praxis, och blir foremél for
provning i ett annat land med andra processuella forutséttningar.

I framstéllningen gors en undersdkning av insatsen Trojan Shields genomfo-
rande for att utréna om det utgor brottsprovokation enligt svensk ritt. Déarefter
utreds om Trojan Shield synliggjort en brist 1 det grinsoverskridande straff-
rittsliga samarbetet, med fokus pd mellanstatlig bevisupptagning. Framstill-
ningens syfte dr att besvara om bristen resulterat i att grundldggande fri- och
rittigheter inte tillvaratagits. For att uppnd detta har den rittsdogmatiska- och
rittsanalytiska metoden anvints, med inslag av den komparativa metoden.
Besvarandet av fragestéllningarna och syftet gors genom att sdka faststélla en
rittslig ram for vidtagande av provokativa atgédrder och dess rattsliga foljder,
trots avsaknad av lagstiftning. I framstédllningen behandlas dartill amerikansk
rétt i relevanta delar, for att forstd Trojan Shields genomf6rande i en mellan-
statlig kontext. Det gors konsekvent dterkopplingar till den svenska rittstill-
lampningens syn pa aspekter av Trojan Shield som behandlas i uppsatsen.
Framstéllningen skrivs i ljuset av den liberala réttssidkerhetsteorin, som beto-
nar individens réttigheter i forhdllande till statens maktutdvning, och dirmed
satter granser for hur utredningsforfarandet mot den enskilde fir genomforas.

Slutsatserna i framstéllningen &r att Trojan Shield utgor en otillborligt genom-
ford brottsprovokation enligt svensk rétt. Detta eftersom FBI mojliggjort den
vidtagna brottsligheten genom tillhandahéllandet av den krypterade kommu-
nikationstjdnsten Anom. Brottsprovokationen har varit otillborlig 1 sitt ge-
nomforande da den inte vidtogs inom ramen for ndgon forundersdkning eller
till f61jd av konkreta brottsmisstankar. De formella reglerna vid fattande av
beslut om provokativa étgidrder har inte heller beaktats. Trojan Shield



initierades och vidtogs huvudsakligen fran USA, dér det finns en mer ldngt-
gdende ritt att vidta provokativa dtgirder i underrittelseforfarandet. Detta har
synliggjort en brist i det gransoverskridande straffréttsliga samarbetet, i syn-
nerhet betrdffande mellanstatlig bevisupptagning, da ingripande amerikanska
utredningsétgirder har resulterat i fallande domar till f6ljd av den svenska
principen om fri bevisprovning. Detta har resulterat i att intresset for grund-
laggande fri- och réttigheter inte tillvaratagits.
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1 Inledning

1.1 Bakgrund

Nér kriminalitet trdnger Over nationsgrinserna star brottsbekdmpande myn-
digheter infor den svéra uppgiften att tackla den gransoverskridande organi-
serade brottsligheten. Intresset att beivra brott vixer och har blivit en viktig
politisk fraga. Ledande partier satsar hért pa att tillhandahalla en optimal
verktygsldda for myndigheter i deras kamp mot kriminaliteten.! Ett av de mest
slagkraftiga verktygen dr effektiva brottsbekdmpnings- och utredningsme-
toder. Okonventionella spaningsmetoder, déribland provokativa atgirder,
brukar pekas ut som slagkraftiga i dessa sammanhang.? Provokativa atgérder
ar kontroversiella — pragmatiskt sett dr de effektiva, men kan komma i kon-
flikt med grundldggande fri- och rittigheter.® Det finns faktorer som forsvarar
anviandningen av atgirderna, bland annat en vag distinktion mellan brotts-
och bevisprovokation, samt att det inte &r reglerat i lag.* I en utredning frén
2010 foreslogs det att provokativa atgirder ska lagféstas.® Detta genomfordes
inte, men det foreligger for ndrvarande en ambition att aterigen soka sitt att
lagstifta om det.® Det beror formodligen pé att man fran politiskt hall vill
mdjliggora en dkad anvéndning av provokativa atgérder.

Ett annat exempel pé ett slagkraftigt verktyg mot organiserad brottslighet ar
det gransoverskridande straffrittsliga samarbetet. Det dr inte ovanligt att or-
ganisationer som Interpol och Europol bistér svenska brottsutredningar.” Det
finns exempel pé flera framgangsrika samarbeten som bland annat tagit sikte
pa knédckandet av krypterade kommunikationstjénster, som numera &r en vik-
tig bestandsdel i kriminella aktorers modus operandi.® Krypterade kommuni-
kationstjinster beskrivs som ett viktigt brottsverktyg, da framfor allt allvarlig
brottslighet kraver planering och fungerande kommunikation.” Tva exempel
pa lyckade samarbeten &dr ndr fransk polis lyckades knédcka de krypterade
kommunikationstjansterna Encrochat och Sky ECC, och Sverige ddrigenom
kunde anvdnda materialet till brottsutredningar. Insatserna har varit

!'Se Tidéavtalet: Overenskommelse for Sverige under rubrik: Direktiv samarbetsprojekt
Kriminalitet, 2022-10-14.

2Se SOU 2010:103 s. 127 och 150.

3 Axberger (2002) s. 59 f.

4 Jfr. SOU 2010:103 s. 150.

5 Ibid., s. 155.

¢ Tidéavtalet: Overenskommelse for Sverige, 2022-10-14, s. 26.

7 Se avsnitt 6.1.

$S0U 2017:89s. 201 f.

® SOU 2022:52 s. 140.

10



kontroversiella och framfor allt vickt frdgor om integritet, men dnda lett till
fillande domar i Sverige.'”

Det senaste framgangsrika internationella samarbetet har varit insatsen Tro-
jan Shield. Den initierades av FBI men kom att involvera 16 lander med Sve-
rige i ledande position. Insatsen dr unik eftersom FBI skapade en applikation
— Anom — som marknadsfordes mot kriminella som en siker krypterad kom-
munikationstjanst. Anvéndarna trodde att kommunikationen var privat, men
i sjélva verket 6vervakades chattarna av bland annat FBI som lagrade inform-
ationen. Infiltrationen mynnade ut i insatsen Trojan Shield som avslutades
den 7 juni 2021 nir Anom togs ned. Genomslaget i Sverige blev stort och
ledde till langa fangelsestraff. Insatsen beskrivs som ett slag utan motstycke
mot organiserad brottslighet.

I Sverige har reaktionerna till insatsen varit till 6vervigande del positiva. |
landets domstolar har man i stort sett inte ifrdgasatt dess forenlighet med
svensk ritt. Den allmédnna debatten pekar at liknande hall. Ett exempel dr en
kronika skriven av journalisten Fredrik Sjoshult dér han uttrycker att insatsen
var genialisk, och befarar att den ska ge upphov till en “trottsam debatt om
provokation, bevisprotester och integritet.”!! Kritiska roster har dock hojts,
inte minst med betoning pa att det utgjort en provokativ atgird. I landets dom-
stolar har man pé forsvarets sida konsekvent hdvdat att insatsen och dess till-
vigagangssitt utgdr en otillborlig brottsprovokation. I en handfull tingsrétter
har man kategoriserat den som otillborlig provokation.!? Daniel Larson, dkla-
gare vid Ekobrottsmyndigheten, har kallat Anom f6r “alla bevisprovokation-
ers moder” och kritiserat genomforandet.'3

Trojan Shield har onekligen varit en effektiv insats med ett positivt genom-
slag ur brottsbekdmpnings- och brottsutredningsaspekt — dédremot finns det
uppenbarligen oegentligheter med dess genomforande. Dessa kan hinforas
till flera omsténdigheter, men i framstéllningen ska den provokativa aspekten
av insatsen undersokas. I synnerhet dr det av vérde att studera ifall det tagits
hénsyn till skyddet for de grundlaggande fri- och réttigheterna. Det &r tva per-
spektiv som blir relevanta — den svenska hanteringen av provokativa atgéarder
och det internationella straffrittsliga samarbetet.

10 Se avsnitt 5.1.3.

11 Sjoshult, Fredik, FBI:s present dir en jackpot — inte brottsprovokation, 2021-06-08.

12 Se avsnitt 3.6.

13 Se Larson, Daniel, Hur tijbart dr rttighetsskyddet i det digitala kriget mot den grova
brottsligheten? 2021-08-24.
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1.2 Syfte och frigestillningar

Insatsen Trojan Shield genomfordes i ett demokratiskt paradigm, det vill sdiga
inom ramen for ett samarbete mellan demokratiska réttsstater. Bdde Sveriges
och USA:s rittssystem har sdkerhetsmekanismer med syfte att sla vakt om
viktiga viarden. Mekanismerna dr anpassade for var och ett av systemen. |
framstéllningen ska det undersdkas om inhemska processuella skillnader kan
medfora att det uppstér luckor vid ett mellanstatligt samarbete, som resulterar
1 att intresset for grundliggande fri- och rittigheter inte tillvaratas. Det gors
inledningsvis en undersdkning av Trojan Shields forenlighet med svensk rétt,
med fokus pa om tillvigagangssittet i insatsen utgjort brottsprovokation. Dar-
efter utreds om Trojan Shield synliggjort en brist i det grdnsoverskridande
straffrittsliga samarbetet, med fokus pa mellanstatlig bevisupptagning. Fram-
stillningens syfte ér att besvara om bristen resulterat i att grundlaggande fri-
och rittigheter inte tillvaratagits. For att uppna syftet kommer frigestillning-
arna att vara:

I. Utgdr marknadsforingen och tillhandahillandet av Anom brottspro-
vokation enligt svensk rétt?

II. Har insatsen Trojan Shield synliggjort en brist i det gransdverskri-
dande straffrittsliga samarbetet, pa sé sitt att intresset for de grund-
laggande fri- och réttigheterna inte tillvaratagits?

1.3 Avgransningar

Vid Trojan Shields uppdagande aktualiserades en diskussion om huruvida in-
satsen foretagits i strid med lag (2020:62) om hemlig dataavldsning. Réttstill-
lampningen dr i huvudsak Gverens om att sddant &r fallet, men bevisningen
accepteras fortfarande till foljd av den fria bevisprovningens princip.!'* Trots
att det dr en relevant diskussion for framstéllningens syfte avgransas hemlig
dataavldsning bort, dd det i stort sett inte rdder delade meningar om den om-
standigheten. Det berdrs endast i de fall det ar relevant i forhallande till om
den eventuella provokationen ska anses vara otillborligt genomford.!®

Trots att Trojan Shield involverade flera ldnder behandlas endast FBI:s och
Sveriges roll 1 framstillningen. Insatsen foretogs dessutom inom ramen for
Europol, Europeiska unionens byra for samarbete inom brottsbekdmpning.
Aven den EU-riittsliga aspekten avgriinsas bort. Detta innebir att samtliga
EU-réttsliga avtal och lagstiftning som aktualiseras inom ramen for

14 Se bland annat Hovritten for Vistra Sveriges dom i mal nr. B 1756-22 s. 5.
15 Se avsnitt 3.5.
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samarbetet, exempelvis ramavtalet EU:s medlemsstater ingatt med USA om
omsesidig rittshjilp!'® inte berors.

Polisens befogenheter under forundersokningen regleras i kapitel 23 — 28 i
rattegdngsbalken (1942:740). Framstéllningen fokuserar emellertid endast pa
det utredande stadiet som foregér en forundersokning, ibland bendmnt som
underrdttelseforfarandet.'” Forundersokning och tillhorande reglering i ritte-
géngsbalken behandlas darfor inte. Framstéllningen har fortsédttningsvis fokus
pa brottsprovokation som polisidr utredningsmetod ur den provocerades per-
spektiv. Provokatorens ansvar behandlas inte, trots att det kan utgora en rétts-
lig ram for vidtagande av provokativa dtgirder. Det gors inte heller en nér-
mare undersokning av bevisprovokation.

Aven bevisritten avhandlas kort i framstillningen. Detta utgdr inte en redo-
gorelse for det bevisrittsliga ldget i Sverige, utan syftar endast till att utreda
bevisritten i relation till brottsprovokation.

Trots att framstédllningen fokuserar pa gransoverskridande brottslighet redo-
gors det inte for kapitel 2 i brottsbalken (1962:700) da det ar ostridigt att
svensk domstol dr behorig.

I framstéllningen ar begreppet grundliggande fri- och rdttigheter av central
betydelse och stindigt dterkommande. Begreppet har avgrénsats till att inbe-
gripa réttigheterna som foljer av ritten till en rittvis rittegang, som har sin
grund 1 oskuldspresumtionen och likhet infor lagen. Detta eftersom det framst
ar dessa réttigheter som krénks genom brottsprovokation.!® Rittigheterna kan
bland annat aterfinnas i Europakonventionens artikel 6. Trots att artikeln ar
av relevans for uppsatsen kommer det inte géras nadgon ytterligare fordjup-
ning i den. Detta eftersom svensk rétt och aktuell praxis till stor del bygger
pa Europakonventionen. Dessutom redogors det i uppsatsen for praxis fran
Europadomstolen som &r hanforlig till artikel 6.

Uppsatsen har komparativa inslag dir amerikansk ritt behandlas. Detta dr
dock inte en renodlad komparativ framstédllning. Endast det amerikanska re-
gelverket som behandlar brottsprovokation och relevanta delar av bevisrétten
redogdrs for. Eftersom FBI dr den federala polismyndigheten i USA ér det
inte aktuellt att behandla reglering och praxis pé delstatsniva.

16 Agreement on Mutual Legal Assistance Between the European Union and the United
States of America, Doc. 22001A0719(02), 2003-07-19.

17 Underrittelseforfarandet ér arbetet som polisen bedriver for att samla information i
syfte att klara upp ett brott eller karldgga brottslighet utan att de som &r foremal for polisens
intresse vet om det, se Helmius (2000) s. 20.

18 For mer hidrom se avsnitt 1.5.
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1.4 Metod och material

Syftet med framstéllningen &r att undersoka om intresset for grundliggande
fri- och réttigheter tillvaratagits inom ramen for insatsen Trojan Shield, med
fokus pd provokativa dtgirder och mellanstatlig bevisupptagning. For att
uppna syftet ska tva fragestéllningar besvaras. Vid besvarandet av dessa har
den rattsdogmatiska och réttsanalytiska metoden anvints, samt inslag av den
komparativa metoden, vilket beskrivs narmare nedan. Det redogérs dessutom
16pande for tillhorande material som anvdnds inom ramen for de olika meto-
derna. Allt material kommer inte att redogdras for utan endast det som an-
vénds mest frekvent i framstéllningen.

1.4.1 Rittsdogmatisk metod och material

For att uppfylla framstillningens syfte dr det av vikt att klargora réttslaget
betriaffande brottsprovokation och dess rittsliga foljder. I detta avseende an-
vénds rattsdogmatisk metod. Den kdnnetecknas av att svaret pa gillande ratt
soks 1 réttskéllorna, vilket utgérs av lagstiftning, réttspraxis, forarbeten och
juridisk doktrin.!” Lagstiftning anvénds inte i ndgon omfattning da provoka-
tiva atgdrder inte regleras i lag. Beskrivningen av réttslaget tar darfor tagit sin
utgéngspunkt i portalavgdrandena NJA 2007 s. 1037 (hddanefter: Rembrandt-
provokationen) och Teixeira de Castro mot Portugal som avgjordes i Euro-
padomstolen. Réttsfallen dr av central betydelse for bedomningen av huruvida
brottsprovokation foreligger, men dven dess réttsliga foljder. Forarbeten an-
vénds ocksd, framfor allt 4&r SOU 1982:63 och SOU 2010:103 betydelsefulla
1 framstdllningen. Trots att de inte &r rittsbildande utgdr de ett viardefullt verk-
tyg for att klargora och tolka réttsldget, i synnerhet vid brist pa réttsregler.?
Till foljd av avsaknaden av lagreglering behandlas dock brottsprovokation
relativt sparsamt i forarbeten, vilket &r anledningen till att det anvinds i be-
gransad omfattning.

Aven JO-beslut anvinds i syfte att redogora for gillande ritt betriffande pro-
vokationer. JO-beslut dr inte en auktoritativ rittskilla.?! Daremot undersoker
framstéllningen provokativa atgérders tillatlighet som polisidr arbetsmetod.
Eftersom JO granskar myndigheter och deras arbete i forhallande till gillande
ritt, och ddrmed uttalar sig om tillatligheten av provokativa atgirder, ar det
en viktig kélla i den man praxis eller forarbeten inte ger svar.

Med beaktande av det ovan anforda dr det dock méinga frdgor som ldmnas
obesvarade betraffande réttsldget avseende brottsprovokationer. Darfor tar re-
dogorelsen for géllande rdtt till stor del dven sin utgdngspunkt i doktrin.

19 Kleineman (2018) s. 21.
20 Jfr. Peczenik (1995) Juridikens teori och metod, s. 40 ff.
2l Jfr. Sandgren (2021) s. 47 f.
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Doktrin &r i regel inte en primaér réttskdlla enligt den riattsdogmatiska metoden
och dess betydelse ar omstridd.?? Kleineman betonar dock doktrinens bety-
delse vid beskrivning av rittslaget, vilket dr ett av syftena med anvéndningen
av juridisk litteratur i uppsatsen. Dess anvéindning i ett “rekonstruerande”
syfte dr i enlighet med den réttsdogmatiska metoden.?* Doktrinen anvinds
emellertid inte endast i syfte att dterge gillande rétt. Vid beskrivning av rétts-
laget presenteras kritik mot regelverket och praxis, som tar sin utgangspunkt
1 juridisk litteratur. Enligt Kleineman kan doktrinen, utover rekonstruktionen
av gillande ritt, anvéndas for kritisk granskning av hur den réttsdogmatiska
16sningen fungerar, dess konsekvenser och vilka alternativ som star till buds.
Genom detta kan den tillfora en tyngd i rttskélleldran. Forutsattningen for att
den ska anvindas pa detta sitt ska vara att det ror sig om vetenskapligt bear-
betad litteratur, vilket det gor.?* Litteratur anvinds ddrutover som ett hjélp-
medel att tolka praxis fran Hogsta domstolen, Europadomstolen och uttalan-
den fran JO. Den fyller dessutom ut luckor och bidrar med klargéranden i
redogdrelsen for gillande rétt.

Framfor allt &r det Axbergers verk Brottsprovokation och Petter Asps
Straffansvar vid brottsprovokation som har en betydelsefull roll i framstéll-
ningen. Dessa arbeten ger uttryck for réttslaget, da de legat till grund for bland
annat prejudikat och hanvisats till flitigt i forarbeten.?® I synnerhet har Axber-
ger fatt en betydande roll vid redogorelsen for géllande réitt. Anledningen till
detta dr da han, genom sin framstdllning, gjort den mest utforliga beskriv-
ningen och preciseringen av réttsliget och begreppet brottsprovokation. Ulf
Lundqvists avhandling Bevisforbud: en undersokning av mdéjligheterna att
avvisa oegentligt dtkommen bevisning i brottmdlsrdttegang och Laga och
rdttvis rdttegang: om bevisforbud i rdttspraxis anvinds vid redogorelsen for
de bevisrittsliga foljderna av brottsprovokation.

Annu en fordel med den rittsdogmatiska metoden ir att den i regel tillimpas
generellt och abstrakt. Den &r inte nddvéndigtvis bunden till omstindighet-
erna i enskilda eller konkreta fall.?® Eftersom Trojan Shield utgjort en hemlig
operation foretagen av huvudsakligen FBI i USA ir det inte mojligt att ana-
lysera tillvigagangsséttet i varje enskilt fall. Den rittsdogmatiska metoden &r
saledes val ldmpad for framstadllningens undersdkning av Trojan Shield pé ett
overgripande plan.

22 Jfr. Kleineman (2018) s. 33.

2 Ibis., s. 34.

2 Ibid., s. 35.

25 Se bland annat SOU 2010:103 s. 124 och NJA 2007 s. 1037.
26 Peczenik (1995) Juridikens teori och metod, s. 33.
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1.4.2 Rattsanalytisk metod och material

Det foreligger delade meningar betrdffande &ndamalet med den rittsdogma-
tiska metoden. Claes Sandgrens uppfattning &r att den endast dr &mnad att
beskriva gillande rétt och dr karaktériserad av den huvudsakliga bundenheten
till rattskéllorna.?” Som presenterats ovan finns det emellertid enligt Kleine-
man utrymme att inom ramen for den rattsdogmatiska metoden bade kritisera
och analysera gillande ritt.?® Ddremot bér en analys inom ramen for den rétts-
dogmatiska metoden i huvudsak hélla sig till rédttskdllorna (och doktrin enligt
ovan angivna parametrar). Den rittsanalytiska metoden tilldter ddremot en
bredare materialinhdmtning som grund for sin analys, som inte behdver vara
forenlig med rittskilleldran eller endast ta sikte pa att forklara géllande rétt.?’

I framstéllningen anvénds en betydande miangd avgdranden fran hovritterna,
men framfor allt frin landets tingsrétter. Underinstansavgoranden utgor inte
en rittskilla och konstituerar ddrmed inte géllande ritt. De anvinds dérfor
inom ramen for den rittsanalytiska metoden.?° Syftet ar att framfor allt skildra
hur den svenska rittstillimpningen betraktar Trojan Shield och bevisningen
som hirstammar fran insatsen. Avgorandena anvidnds som underlag for kritik
och analys av den svenska réttstillimpningen i relation till insatsen. Forkla-
ringen till den omfattande anvéndningen av tingsréttsavgdranden dr att malen
relaterade till Trojan Shield inte har provats i Hogsta domstolen och hovrit-
ternas domskil ar forhallandevis korthuggna i vissa avseenden. Resone-
mangen som presenteras fran tingsrétten har inte frangatts av hovritten, om
inget annat anges. Urvalet av réttsfall har baserats pa hur omfattande resone-
mangen betrdffande Trojan Shield och Anom har varit.

Kritiken och analysen av insatsen ur ett liberalt réttssdkerhetsperspektiv byg-
ger pa juridisk litteratur och artiklar. Allting foretas inom ramen for den rétt-
sanalytiska metoden som tillater en friare argumentation utifrdn materialet.®!
Vid redogorelsen for framstéillningens teoretiska ramverk anvéinds framst
Aleksander Peczeniks verk Vad dr rdtt? Om demokrati, rdttssdkerhet, etik
och juridisk argumentation och Ake Frindbergs artikel Om riittsséikerhet.

En rattspolitisk argumentation fors dven inom ramen for den réttsanalytiska
metoden, som tar sikte pa om dndring av gillande ritt dr pakallad. Detta bor
inte forvixlas med en de lege ferenda-argumentation som fors i enlighet med
den rittsdogmatiska metoden. Detta eftersom framstdllningens

27 Sandgren (2021) s. 53.

28 Se Kleineman (2018) s. 36 f.
2 Sandgren (2021) s. 53 f.

30 Jfr. ibid., s. 52 ff.

3 Ibid., s. 54.
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framatblickande resonemang inte utgdr en utveckling av analysen av géllande
ritt.>? Enligt Sandgren bor virderingar som ligger utanfor gillande ritt och
de auktoritativa réttskdllorna, som exempelvis réttspolitiska virden, héllas ut-
anfor den rattsdogmatiska metoden. Detta dr anledningen till att argumentat-
ionen fors i enlighet med den rattsanalytiska metoden. En réttspolitisk argu-
mentation har som syfte att analysera om éndring géllande rétt ar pakallad for
att en viss vérdering eller indamal béttre ska tillgodoses.*® Framstéllningens
teoretiska utgdngspunkt utgors av en liberal rittssikerhetsteori.?* I mitt fram-
atblickande resonemang argumenterar jag for att en dndring av géllande ratt
ar pakallad for att béttre tillgodose de liberala rittssdkerhetsvdardena. Min ar-
gumentation bygger pa det som presenterats tidigare i framstillningen. Detta
utgdrs i viss man av géllande rétt 1 form av forarbeten och praxis, men dven
underrittsavgoranden och artiklar. Detta dr dock inte framstéllningens huvud-
sakliga syfte.

1.43 Komparativ metod och material

Det ska inledningsvis framhallas att detta inte dr en renodlad komparativ
framstéllning. Det dr darfor inslag av den komparativa metoden som anvénds.
Enligt Sandgren ér syftet med den komparativa jimforelsen central for hur
den ska genomforas. Om syftet &r att gora en utlindsk utblick som kastar ljus
over svensk ritt rdcker det med ett begrinsat underlag.’® Detta ér fallet i fram-
stallningen — USA:s rittsliga system och réttskélleldra kommer déarfor inte att
redogoras for. Amerikansk ritt beskrivs pa ett overgripande plan med fokus
pa relevanta regelverk och praxis. Avgoranden frin Supreme Court anvinds
1 stor utstrackning pd grund av dess auktoritativa stillning i amerikansk rétt,
men dven rittsvetenskapliga artiklar och doktrin. Dessa har en betydelsefull
roll d& brottsprovokation inte heller dr en lagstadgad foreteelse i USA. Paul
H. Robinson Criminal Law Defenses och verket Criminal Procedure har an-
vénts 1 stor omfattning da dessa ger en utforlig redogorelse for réttsliaget.

Redogorelsen for det internationella straffréttsliga samarbetet sétter ramen for
den komparativa utblicken. Den &r inte nationellt avgridnsad och regleras sa-
ledes varken 1 svensk eller amerikansk rétt. De for framstéllningen relevanta
aspekter dr dessutom inte heller reglerade i mellanstatliga avtal. Beskriv-
ningen av det internationella samarbetet tar darfor sin utgdngspunkt i verket
Trust in International Police and Justice Cooperation.

Det finns flera syften med det komparativa inslaget. Enligt Bogdan kan kun-
skap om andra lénders rittsordningar uppmuntra till reflektion 6ver de egna

32 Sandgren (2021) s. 52.
3 Ibid., s. 55 1.

34 Se avsnitt 1.6.

35 Sandgren (2021) s. 62.
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rittsreglerna. Genom komparativa studier utvecklar man dessutom ett djupare
och mer kritiskt perspektiv och forhéllningssétt till den inhemska lagstift-
ningen och rittstillimpningen.® Dessa syften dr anledningen till att den kom-
parativa utblicken &r relativt avsmalnad. Podngen ar alltsa inte att jamfora det
svenska och amerikanska regelverket om brottsprovokation, utan att reflek-
tera kritiskt 6ver de svenska réttsreglerna, men dven det grinsoverskridande
straffréttsliga samarbetet mellan Sverige och USA.

Det finns "fallgropar” vid arbete med inslag av den komparativa metoden, i
synnerhet nir det ror sig om annorlunda rittssystem som det angloameri-
kanska. Pa grund av processuella skillnader kan en amerikansk 16sning pa ett
problem, som framstéar som fullstédndigt sjélvklar, inte ha samma effekt i Sve-
rige.’” Jag undviker darfor att rakt av rekommendera inkorporering av ameri-
kanska processuella regler 1 Sverige.

1.5 Teori

Uppsatsen studerar Trojan Shields genomforande med fokus pa Sveriges och
FBI:s — USA:s federala polismyndighets — roll i insatsen. Det ror sig alltsa
om tva demokratiska réttsstater. Detta aktualiserar flera skyldigheter fran
statsmakternas hall for upprétthallande av rattssikerheten. Framstéllningens
teoretiska utgangspunkt grundar sig dérfor i den liberala rittssdkerhetsteorin,
vilken ger uttryck for att individen har réttigheter i forhallande till statens
maktutdvning.*® Teorin sitter granser for hur det réttsliga forfarandet mot den
enskilde far genomforas genom liberalismen som betonar individens auto-
nomi, frihet och jamlikhet.?® T en rittslig kontext belyser den liberala rittssa-
kerhetsteorin skydd av individens réttigheter genom sékerstidllandet av en
rittssidker process. Den betonar vikten av balans mellan statens makt och den
enskilde medborgaren. Den bor ses i en kontext av att staten dr den starkare
parten. Med stat avses i framstéllningen inte endast den inhemska staten, men
dven frimmande stater. Rittssdkerhetsbegreppet hade urholkats om frim-
mande stater hade storre befogenheter att kridnka virden som ar tillforsdkrade
varje individ till foljd av rattssékerhetsprincipen.

Utgangspunkten &r att statsmakten ska skydda individer fran krdnkningar av
statsmakten. Detta omfattar inte alla foreteelser som har en negativ effekt for
den enskilde — detta &r ju till viss mén poéngen med lagstiftning. Med krénk-
ningar avses overtrddelser av kvalificerat slag begangna av statsmakten med
rattsordningen som medel.*® Framstéllningens syfte ar att utifrén den liberala

36 Bogdan (2013) s. 15 1.
37 Ifr. ibid., s. 17.

38 Frindberg (1996) s. 24.
39 Se Rawls (1993) s. 30.
40 Frindberg (1996) s. 24.
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rittssidkerhetsteorin gora en kritisk granskning av insatsen Trojan Shields ge-
nomforande och rittsliga foljder. Ett liberalt perspektiv kommer att appliceras
pa de misstinkta inom operationen.

Detta synsitt kan stéllas i relation till det utilitaristiska, ddr nyttan for sam-
hillet i stort star i centrum och dir dandamaélen helgar medlen.*! Den utilitar-
istiska teorin tar inte hinsyn till individuella perspektiv, utan snarare en storre
massas vilbefinnande.*> Metoder som utformas for att effektivisera brottsbe-
kdmpningen bygger i méanga fall pa overviganden som kan hidnforas till ett
utilitaristiskt tankesitt, inte minst provokativa atgirder.*® Brottsbekdmp-
ningsmetoderna kénnetecknas av att grundldggande rittigheter 1 vissa fall far
inskrinkas till formén for brottsbekdmpningen, som gynnar samhaéllet i
stort.** Rent krasst kan en utilitarist hdvda att det ar legitimt att gora intrang i
en misstdnkts grundldggande fri- och réttigheter till formén uppklarning och
bekdampning av samhéllsfarlig kriminalitet. En liten andel av befolkningen i
samhdllet dr brottslingar, darfor kan det argumenteras for att fa drabbas nega-
tivt av kontroversiella brottsbekdmpningsmetoder. Standpunkten i framstall-
ningen dr emellertid att effektiv brottsbekdmpning ar viktig, men den far inte
resultera i ett system som gor avkall pa individuella fri- och réttigheter samt
rittssdkerhet.

For att klargora framstéillningens teoretiska utgangspunkt bor tva centrala be-
grepp klarldggas: Grundliggande fri- och réttigheter och réttssdkerhet.
Grundlidggande fri- och réttigheter kan inbegripa flera réttigheter som ér till-
forsdkrade varje individ i ett rattssamhille. Dessa faststélls ofta i internation-
ella 0verenskommelser som Europakonventionen. Som framgéar av avgrins-
ningen har detta begrepp avgrénsats till att innefatta rittigheter som 16per
storre risk att krdnkas vid vidtagande av provokativa atgéarder och framfor allt
brottsprovokation.*> Med grundldggande fri- och rittigheter avses i den fort-
satta framstdllningen rétten till en réttvis rattegdng som tillforsékras genom
oskuldspresumtionen och likhet infér lagen. Genom att lagfora ett frampro-
vocerat brott kan réttvisan 1 rittegdngen ifragasittas, di det kan innebéra att
den utsatte till f61jd av provokationen inte agerat av egen vilja. Likheten infor
lagen och oskuldspresumtionen krinks om vissa grupper i samhéllet systema-
tiskt utsdtts for brottsprovokation, i synnerhet nir konkretiserad brottsmiss-
tanke inte foreligger.

41 Jfr. med resonemanget i prop. 2022/23:126 s. 61.

42 Jfr. Dahlman (2010) s. 84 ff och Petersson (2005) s. 108.

43 Se exempelvis SOU 2010:103 s. 150 dér det stadgas att provokativa tgirder tillmiits
stor betydelse i brottsbekdmpningen.

4 Se prop. 2022/23:126 5. 64 1.

4 Jfr. SOU 2010:103 s. 153.
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Diérefter ska inneborden av rittssédkerhetsbegreppet att klarlaggas. Raittssa-
kerhet &r ett mangfacetterat begrepp. Det finns rattsvetare som argumenterar
for att rattssékerhet endast har sin grund i forutsebarhet — sé kallad formell
rittssidkerhet.*® Aleksander Peczenik menar emellertid att réttssdkerhetsbe-
greppet utgdrs av formell- och materiell rittssdkerhet, han instimmer dock 1
att forutsebarhetskravet utgdr kirnan i det formella rittssikerhetsbegreppet.*’
Forutsebarhet mojliggor for den enskilde att planera sina forehavanden for att
inte utsittas for straffrittsliga ingripanden, men skyddar &ven mot godtycklig
rittstillampning. Utrymme for godtycke skapas bland annat av rittsbrist, vil-
ket dr avsaknad av rittslig reglering pé ett socialt viktigt omrade.*® Detta gér
hand i hand med legalitetsprincipen som ger uttryck for att myndighetsutov-
ning ska vara underkastad krav pa lagstod. Legalitetsprincipen &r ett funda-
ment till rittssdkerhet. Det dr en nddvéandig, men inte tillrécklig, faktor for att
rittssidkerhet ska foreligga.®

Peczenik menar att réittssdkerhetsbegreppet innefattar mer én bara forutsebar-
het — ndmligen materiell rittssdkerhet. Materiell réttssdkerhet &r ett samlings-
begrepp for straffprocessuella och forvaltningsrittsliga principer som hér-
stammar frdn grundliggande etiska virden. Rittssdkerhet dr det juridiska
skyddet av dessa virden. Réttssidkerhet kan darfor sammankokas till att myn-
dighetsutovning ska vara forutsebart med stod i lag, och forenligt med etiska
virden.>® T framstillningen likstélls den etiska aspekten med de liberala vir-
dena: En syn pd den fria minniskan som ett subjekt med skyldigheter, men
dven okrinkbara rittigheter tillimpas. Réttigheter, som trots ens forflutna el-
ler presumtiva brottsbenégenhet, ska tillforsékras varje individ. For att ritts-
sikerhet ska foreligga behover det finnas réttsregler som slar vakt om de
grundldggande fri- och réttigheterna. Réttigheterna som framstallningen fo-
kuserar pa dr rétten till en réttvis rattegdng, oskuldspresumtionen och likhet
infor lagen.

Framstéllningen tar sammanfattningsvis sin utgangspunkt i en liberal réttssi-
kerhetsteori — som kommer att appliceras pa de misstinkta och domda till
foljd av insatsen Trojan Shield. Perspektivet kan stéllas i relation till en utili-
taristisk syn pd insatsen, dir Trojan Shields genomf6rande och effekt kan be-
traktas som en nddvindighet for att uppna ett samhélle utan organiserad
brottslighet. De misstdnktas grundldggande fri- och rittigheter kommer att std
1 centrum — statens brottsbekdmpningsintressen stdr i andra végskalen.

46 Se Zila (1990) s. 284 och Friindberg (2000) s. 274.
47 Peczenik (1995) Vad dr rdtt? s. 90 ff.

8 Frindberg (2000) s. 274.

49 Zila (1990) s. 298.

50 Peczenik (1995) Vad dr ritt? s. 91 ff.
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Framstéllningen kan till foljd av teorin inte anses utgoéra en komplett och all-
sidig principiell analys av insatsen Trojan Shield.

1.6 Forskningsldget

Det dr fa réttsvetare som fordjupat sig i brottsprovokation. Tidigare forskning
utgdrs darfor frimst av Hans Gunnar Axbergers Brottsprovokation och Petter
Asps Straffansvar vid brottsprovokation. Bdda verken gor en grundlig ge-
nomgang av brottsprovokation som foreteelse, i synnerhet Axberger gor ett
forsok till precisering av begreppets rattsliga innebord. Asps verk fokuserar
mer pa den provocerades rittsliga ansvar vid brottsprovokation. Géllande be-
visréttsliga foljder av brottsprovokation ér det framfor allt UIf Lundqvists av-
handling Bevisforbud: en undersokning av mdéjligheterna att avvisa oegent-
ligt dtkommen bevisning i brottmdlsrdttegang samt Laga och rdttvis rdtte-
gdng i praxis som utgor relevant tidigare forskning inom dmnet. Lundqvist
gor en grundlig genomgang av de bevisrittsliga foljderna av brottsprovokat-
ion och hur ett potentiellt bevisforbud skulle kunna utformas.

Det finns ingen forskning som avhandlar brottsprovokation i relation till in-
satsen Trojan Shield. Avsikten med framstdllningen dr att bidra till forsk-
ningslidget genom att studera brottsprovokation i ny kontext, ndmligen inom
ramen for gransoverskridande brottsbekdmpning med insatsen Trojan Shield
som fokus, utifran en liberal rattssdkerhetsteori.

1.7 Disposition

Framstéllningens inledande del, kapitel tva, beskriver insatsen Trojan Shield
och applikationen Anom. Inledningsvis gors en kort redogorelse for tidigare
krypterade kommunikationstjénster for att skildra sammanhanget Anom
véxte fram 1. Darefter redogors det for bakgrunden till insatsen Trojan Shield,
foljt av en skildring av dess genomforande. Sedan beskrivs Anoms tekniska
funktioner, samt FBI:s marknadsforing och distribuering av enheterna. Slut-
ligen avhandlas applikationens genomslag i Sverige och USA. D4 syftet med
framstéllningen &r att utreda insatsens forhallande till gillande rétt &r det nod-
véndigt att ha en grundldggande forstaelse for hur den fungerat och vad den
inneburit for svensk brottsbekdmpning.

I avsnitt tre behandlas provokativa atgéarder, med fokus pa brottsprovokation.
Detta utgor saledes den réttsliga ramen. Avsnittet inleds med en terminolo-
gisk genomgang av begreppet, foljt av en beskrivning av vilka forutséittningar
som maste vara uppfyllda for vidtagande av provokativa atgirder. Darefter
redogors det for distinktionen mellan brottsprovokation, otillborlig brottspro-
vokation och otillborligt genomford brottsprovokation. Skillnaden &r viktig
dé de rattsliga foljderna varierar beroende pa klassificeringen. Slutligen
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redogdrs for den svenska réttstillimpningens bedémning av Trojan Shield ut-
ifran den provokativa aspekten.

Fjéarde avsnittet utgor delanalysen som besvarar framstillningens forsta fra-
gestillning: Utgor marknadsforingen och tillhandahdllandet av Anom brotts-
provokation enligt svensk rdtt? Fragestillningen besvaras genom en systema-
tisk genomgang av klassificeringarna av brottsprovokation. Det &r viktigt att
faststélla vilken sorts brottsprovokation det ér frdga om for att kunna gé vidare
i framstéllningen.

Avsnitt fem behandlar de rattsliga foljderna av brottsprovokation. Inlednings-
vis redogdrs for de bevisrittsliga foljderna — det vill sidga vilken inverkan f6-
rekomsten av en brottsprovokation ska ha pd bevisningen som den forebrin-
gat. Redogorelsen har sin utgangspunkt i portalavgdrandena Teixiera de
Castro mot Portugal och Rembrandtprovokationen. Denna del avslutas med
en genomgédng av hur bevisningen hirroérande fran Trojan Shield vérderats i
svenska domstolar. Dérefter beskrivs hur den provocerades rittsliga ansvar
betraktas — det vill sdga hur gidrningsmannaansvaret ser ut efter att ha begétt
ett brott till foljd av brottsprovokation. Aven denna del avslutas med en redo-
gorelse for hur svenska domstolar betraktat det réttsliga ansvaret inom ramen
for insatsen Trojan Shield.

I avsnitt sex gors en avsmalnad komparativ utblick med fokus pa relevanta
regelverk och praxis i USA. Eftersom FBI, som dr den amerikanska federala
polismyndigheten, initierade och genomforde stora delar av insatsen blir ame-
rikansk rétt relevant. Utblicken dr av stor vikt for besvarandet av den andra
fragestéllningen och utredningen av huruvida Trojan Shield avsljat en brist
1 det gransoverskridande straffrittsliga samarbetet for svenskt vidkommande.
Avsnittet inleds med en dverblickande redogdrelse for det internationella
straffrittsliga samarbetet. Dérefter foljer en beskrivning av USA:s reglering
av brottsprovokation, bevisregler och de provocerades rittsliga stidllning. Av-
snittet avslutas med en redogdrelse for vilken betydelse man tillmétt det fak-
tum att insatsen genomfordes i USA i svensk réttstillimpning.

Det sista avsnittet utgoér den andra delanalysen som besvarar den andra frage-
stallningen: Har insatsen Trojan Shield synliggjort en brist i det grdnsover-
skridande straffrdttsliga samarbetet, pd sd sdtt att intresset for de grundldg-
gande fri- och rdttigheterna inte tillvaratagits? Darefter ges forslag pa hur de
identifierade bristerna kan l9sas utifran den teoretiska utgangspunkten. For-
slagen redogors for pd en Oversiktlig niva da detta inte dr det huvudsakliga
syftet med framstallningen.
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2 Operation Trojan Shield och Anom

For att kunna tillgodogora sig innehallet i den fortsatta framstéllningen &r det
viktigt att inledningsvis beskriva Trojan Shields genomforande, med fokus pé
marknadsforingen och distribueringen av applikationen Anom. Detta gors ge-
nom en Overgripande beskrivning av tidigare krypterade kommunikations-
tjdnster for att forklara sammanhanget Anom viéxte fram i. Dérefter skildras
bakgrunden till Trojan Shield, foljt av en genomgéng av Anoms tekniska
funktioner. Slutligen goérs en kortfattad skildring av insatsens genomslag i
Sverige och USA. Som ndmnt utgjorde Trojan Shield en hemlig operation —
tillvigagéngsséttet &r mojligtvis darfor inte klarlagt pd detaljniva. Daremot &r
for framstédllningen relevanta aspekter utredda.

2.1 Tidigare krypterade kommunikationstjdnster
Aktorer som &r involverade i grov organiserad brottslighet har pa grund av
organisatoriska skél ett stort behov av sdker kommunikation och lagger stora
resurser pa det.’! De har dven ett utvecklat sikerhetsmedvetande och anpassar
sig efter forutséttningar som rader inom brottsbekdmpningen. Ett exempel ér
att kommunikation numera i princip uteslutande sker pa krypterade kommu-
nikationstjdnster.>? En forklaring till Anoms popularitet bland kriminella ar
att krypterade kommunikationstjanster dr en etablerade del i deras kommuni-
kationssitt. Tva populdra exempel pd kommunikationstjanster dr Encrochat
och Sky-ECC.

Encrochat grundades ar 2016 av foretaget Encrochat. Enheterna bestod av
krypterade telefoner som anvindes flitigt inom kriminella kretsar. Ar 2020
lyckades franska myndigheter kndcka losningen pa ett okédnt sitt. Varen
samma ar inleddes en operation kring Encrochat som leddes av Europol i
samarbete med Frankrike och Nederldnderna. Sverige deltog genom NOA.
Svenska myndigheter tog del av meddelandena genom att begéra in inform-
ationen via sa kallade europeiska utredningsordrar. En domstol i Frankrike
beslutade att dela information till Sverige betriffande svenska anvéndare.>
Sommaren 2020 sdnde foretaget Encrochat ut ett varningsmeddelande till
samtliga anvdndare och uppmanade dem att gora sig av med telefonerna. All
verksamhet upphorde 13 juni 2020.%4

Sky ECC var ocksé en populidr krypterad kommunikationstjinst som utveck-
lades av foretaget Sky Global ar 2008. Den ersatte i ménga fall Encrochat

S1SOU 2012:44 5. 212.

5280U 2017:89 5. 201 £.

33 Goteborgs tingsritts dom i mal nr. B 5457-21s. 8 f.
54 Attunda tingsritts dom i mal nr. B 10010-20 s. 16.
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efter att den kndckts av franska myndigheter.>> P4 samma sétt som med
Encrochat hade myndigheter lyckats knicka tjdnsten och samla in dess data.
For Sveriges vidkommande inhdmtades materialet, likt det gjorts med
Encrochat, genom en europeisk utredningsorder.’® Sky ECC knécktes i bérjan
pa 2021. Till skillnad frdn Encrochat var Sverige inte med i den operativa
fasen gillande Sky ECC.%7 Detta innebdr att Sverige inte hade ndgon insyn i
sjdlva insatsen, utan fick ta del av chattmeddelandena forst nir informationen
inhdmtats genom den europeiska utredningsordern.

2.2 Bakgrunden till insatsen Trojan Shield

Ar 2018 kniickte FBI en krypterad kommunikationstjénst baserad i Kanada
som tillhandahélls av Phantom secure, som distribuerade krypterade kommu-
nikationstjédnster till kriminella aktorer. Detta resulterade i en vidstrackt efter-
fragan pd motsvarande system inom kriminella kretsar, i synnerhet i Norda-
merika och Australien. Samma ar hade FBI, tillsammans med en konfidentiell
killa, borjat utvecklat den krypterade kommunikationstjdnsten Anom — som
lanserades i1 oktober samma ar. Framtagandet av tjénsten skulle sedan mynna
ut i polisinsatsen Trojan Shield.>®

Det var inledningsvis en langsam start for Anom. Kommunikationstjansten
skulle dock fa ett uppsving nir brottsbekdmpande myndigheter lyckades
knicka framfor allt Encrochat, men dven Sky ECC och Phantom Secure.* I
brist pa andra krypterade kommunikationstjénster borjade gangkriminella att
anvinda Anom, som si smaningom skulle hamna i knidna p& mer &n 300 gidng
i over 100 lander.®® Svensk polis var en av de forsta polismyndigheterna som
anslot sig till FBI:s verksamhet september 2020 och fick i realtid ta del av
information som kunde knytas till svenska anvéndare.%! Underrittelseinform-
ationen som kom svenska myndigheter till handa hanterades av NOA och fick
inledningsvis endast anvdndas i underrittelsesyfte och inte inom ramen for
brottsutredningar.®?

55 Goteborgs tingsritts dom i mal nr. B 1926720 s. 13.

56 Uppsala tingsritts dom i mal nr. B 9089-20 s. 16.

57 Se Goteborgsposten, Tusen gingkriminella identifierade via Sky ECC, 2021.

58 Notera att operationen dven gick under namnet OTF Greenlight i Europa och Ironside
i Australien. Endast bendmningen Trojan Shield kommer att anvéndas i framstallningen.

9 Nationella operativa avdelningen, Information frdn krypterad kommunikationstjcinst,
2021-06-08, s. 1.

0 Buropol, 800 criminals arrested in the biggest law enforcement against encrypted com-
munication, 2021-06-08.

6! Burpopol, Press conference — Operation Trojan Shield/OTF Greenlight, 2021-06-08.

62 Se Goteborgs tingsritt, mal B 9647-21, s. 12 och Nationella operativa avdelningen,
Information fran krypterad kommunikationstjinst, 2021-06-08, s 2.
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Operation Trojan Shield startade vdren 2021, och 16 linder® samverkade
kring informationen som uppdagats genom Anom. I Europa leddes samar-
betet av Sverige och Nederlédnderna i samverkan med Europol. Svensk ékla-
gare skickade en framstdllan om réttslig hjélp till USA med begéran om att
anvianda materialet i svenska forundersokningar. Informationsinsamlingen
avslutades den 7 juni 2021 nér applikationen togs ned.®* D& hade myndighet-
erna samlat in mer dn 27 miljoner chattmeddelanden fran 6ver 12 000 enheter
pa 45 olika sprak, de flesta kopplade till grov gdng- och narkotikabrottslig-
het.5 Detta resulterade i bland annat mer 4n 700 husrannsakningar, dver 800
gripanden, beslag pa Over atta ton kokain, 22 ton cannabis och drygt 250
skjutvapen.®¢

2.3 Tekniska aspekter

Genom applikationen Anom skickade anvindarna, vad de trodde var, end-to-
end-krypterade meddelanden till varandra. End-to-end kryptering ar nir med-
delandeinnehall endast kan l4sas av parterna som dr involverade i kommuni-
kationen och inte av ndgot annat tredjepartssystem.®’ Varje anvindare tillde-
lades ett unikt meddelande-ID — jabber identidification — som FBI hade en
forteckning over. Trots att anvdndarna darutdver hade alias som kunde éndras
var deras unika ID densamma.® FBI hade saledes kinnedom om vilken an-
vindare som 1ag bakom varje meddelande.®

Kommunikationstjdnsten anvéndes primédrt av personer i grov organiserad
brottslighet for att samordna narkotikahantering och penningtvétt. Anvén-
darna var av uppfattningen att chattmeddelandena var krypterade — i sjélva
verket skickades en kopia av alla meddelanden till FBI i realtid genom en
server i ett tredje land.”® Detta genom en funktion som gjorde att nir med-
delanden skickades av anvindarna skickades automatiskt en dold kopia av
meddelandet till en ”ghostanvidndare” benimnd “Bot”. Processen var givet-
vis osynlig for anvéindaren som skickade meddelandet. Servern samlade och
lagrade kopiorna som sedan anvéndes i brottsutredande syfte.”!

63 Australien, Osterrike, Kanada, Danmark, Estland, Finland, Tyskland, Ungern, Litauen,
Nya Zeeland, Nederlédnderna, Norge, Sverige, Storbritannien och USA.

% Nationella operativa avdelningen, Information frdn krypterad kommunikationstjcinst,
2021-06-08, s 2.

%5 United States Attorney Office: Southern District of California (2021-06-08).

% Europol, 800 criminals arrested in the biggest law enforcement against encrypted com-
munication, 2021-06-08

87 Polismyndigheten, Operation Trojan Shield — Technical Details, 2021-08-31, s. 43 1.

8 Goteborgs tingsritts dom i mal B 964221 s. 16.

8 Goteborgs tingsritts dom i mél B 9610-21, s. 8.

70 Det ir oklart vilket land detta ir.

"L Goteborgs tingsritts dom i méal B 9647-21 s. 11 ff. och Polismyndigheten, Operation
Trojan Shield — Technical Details, 2021-08-31, s. 7.
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Anom laddades ner till anvdndarnas enheter och doldes i en kalkylatorappli-
kation. Det verkliga syftet framgick séledes inte vid genomsokning av en-
heten. Anvindaren fick genom att skriva in en hemlig PIN-kod och halla ned
lika-med-tecknet (=) tillgang till den krypterade kommunikationstjénsten.
Det fanns dven en PIN-kod utformad for nddldgen — nir den slogs in radera-
des all information fran enheten.”? Tekniken bakom Anom var ddrmed opti-
malt utformad for kriminella och gav sken att vara en siker plattform for il-
legal kommunikation.

For att kunna anvinda Anom krdvdes sirskilda enheter, som utét sett sag ut
som vanliga mobiltelefoner. Dessa hade ett unikt 15 siffrigt IMEI’® som var
utskriven pd enheten eller under batteriet. Enheterna genomgick sarskilda for-
beredelser innan anvéndning — bland annat installation och konfiguration av
applikationen Anom. Meddelandena kunde endast skickas inom det slutna
nitverket — det gick alltsé inte att skicka ett meddelande frdn en Anom-enhet
till en vanlig mobiltelefon.”

2.4 Marknadsforingen och distribueringen av Anom
Det finns, som konstaterats tidigare, en stor efterfrigan pd krypterade kom-
munikationstjinster inom organiserad brottslighet. Ar 2018 knickte som
ndmnt FBI den krypterade kommunikationstjdnsten Phantom Secure. I sam-
band med réittsprocessen lyckades FBI rekrytera en konfidentiell killa —
“Confidential Human Source ”. Vederborande stod édtalad for brott och arbe-
tade med FBI i utbyte mot ett kortare straff. Kdllan hade tidigare utvecklat
och distribuerat krypterade kommunikationstjénster for Phantom Secure och
Sky Global till kriminella aktorer i flera ldnder. Personen gick med pa att ut-
veckla Anom, samt sdlja enheterna till dess befintliga nitverk pd svarta mark-
naden for FBI:s ridkning.”> Anom-enheterna marknadsfordes mot kriminella
organisationer som ett ’nytt sofistikerat system med enheter som dr omojliga
att dekryptera av rittsvisendet”. Allting skedde under FBI:s kontroll.”®

FBI var noggranna med att distribueringen av Anom-enheterna inte skulle
hamna i fel hdnder. Det gjordes en granskning av samtliga kopare for att si-
kerstilla att polis inte skulle {4 tag i dem och ddrmed sabotera infiltrationen.
I borjan pd 2019 vidgades marknadsforingen av Anom-enheterna over nat-
ionsgrinserna, och den konfidentiella killan erbjod Anom till tre tidigare dis-
tributorer av Phantom Secure som hade kontakter med kriminella nitverk i

72 Goteborgs tingsritts dom i mél B 9647-21 s. 14 och United States District Court, Case
3:21-cr-01623-JLS, 28 May 2021, s. 7.

73 International Mobile Equipment Identity.

4 Goteborgs tingsritts dom i méal B 9811-21 s. 4.

75 United States District Court, Case 3:21-mj-01948-MSB, 17 May 2021, s. 4 ff.

76 Solna tingsritts dom i mal B 10459-20 s. 42.
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Australien. Detta var en “testlansering” pé cirka 50 enheter, som visade sig
vara framgangsrik. FBI hade infiltrerat tvé inflytelserika kriminella nitverk.
Trots den framgangsrika testlanseringen hade Anom fortfarande inte etablerat
sig pd marknaden. Sommaren 2019 tog dock tillvixten fart, mycket tack vare
marknadsforingen men dven ryktesspridning kriminella emellan. Efter fram-
gingen 1 Australien sig FBI en okad efterfragan pa enheter bdde inom och
utanfor USA. I takt med den 6kade efterfrigan borjade en effektivisering av
marknadsforingen och forséljningen av enheterna att goras.”’

For att sékerstiélla att tjansten fick ett trovardigt intryck utarbetade FBI en
strategi — enheterna skulle endast séljas av kriminella aktorer. Den faktiska
distributionen av Anom-enheterna skedde alltsd genom ovetandes mellanhin-
der, men pa initiativ av kéllan.”® FBI anvinde sig av vilkdnda nétverkskrimi-
nella med hog status i den undre virlden, med ett rykte om att ha kunskap och
expertis om krypterade kommunikationstjénster. Syftet med att anvénda sig
av dessa distributorer var att de hade formagan att ”frimja, marknadsfora och
uppmuntra” andra kriminella att anvinda sig av den krypterade enheten.”

Nér Anom nadde sin topp fanns det en tydlig efterfrigan av krypterade kom-
munikationstjanster pa den illegala marknaden, sirskilt efter nedliggandet av
Encrochat, Sky ECC och Phantom Secure. Att kriminella nédtverk aktivt sdkte
efter en ny krypterad kommunikationstjanst som kunde ersétta tidigare tjans-
ter har beskrivits som en avsiktlig och strategisk” marknadsforingsaspekt av
Trojan Shield. Detta resulterade i, precis som FBI forutsag, att tidigare an-
véndare av Encrochat och Sky ECC s& sméningom migrerade till plattformen
Anom %0

2.5 Genomslag

2.5.1 Sverige

Trojan Shield har beskrivits som ett slag utan motstycke mot organiserad
brottslighet virlden dver, inte minst i Sverige. Informationen mojliggjorde
uppdagandet och forhindrandet av grova brott. I Sverige forhindrade inform-
ationen via Anom dussintals planerade mord och ledde till 155 gripanden av
flera ledande kriminella aktorer. Aktorerna var ndtverkskriminella med stort
inflytande p& narkotikamarknaden.?!

7 United States District Court, Case 3:21-mj-01948-MSB, 17 May 2021, s. 6 fT.

8 Buropol, 800 criminals arrested in the biggest law enforcement against encrypted com-
munication, 2021-06-08.

7 United States District Court, Case 3:21-cr-01623-JLS, 28 May 2021, s. 4 f.

80 Se Goteborgs tingsritts dom i méal B 9647-21 s. 11.

81 Se Europol, Press conference — Operation Trojan Shield/OTF Greenlight, 2021-06-08.
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Gripandena resulterade i flertalet fdllande domar med hdga straff. En konti-
nuerlig stindpunkt pa forsvarets sida har varit att all bevisning som hérstam-
mar fran Anom bor avvisas. Invindningarna tar bland annat sikte pa att om-
stindigheterna bakom Anom utgjort en otillborlig provokativ atgard och dér-
med krénkt rétten till en réttvis rattegdng. Domstolarna har i néstintill alla fall
avfdardat provokationsinvindningarna. %

2.5.2 USA

Genomslaget i USA skiljer sig markant fran den i1 Sverige. FBI hade inte till-
latelse att ladda ner eller l4sa meddelanden fran Anom-enheterna till f6ljd av
amerikanska lagar till skydd for privatlivet (vilket var anledningen till att
FBI:S server upprittades i tredje land). Detta ledde till att inga gripanden hén-
forliga till informationen i chattmeddelandena gjordes.33

Déremot har gripanden till f6ljd av den sd kallade RICO-lagen®* gjorts.
RICO-lagen foreskriver utdkade straffrittsliga pafoljder for handlingar som
utfors som en del av en pagdende kriminell organisation.?¢ Detta innebér att
det finns grund att bade atala och doma mojliggorare till brott som uppdagats
genom Anom-chattarna. Det handlar alltsé inte om atal for specifika brott som
uppdagats genom chattarna. Detta innebdr exempelvis att en person som sélt
en Anom-telefon kan dtalas och domas for det, d@ Anom-plattformen i sig
mojliggjort grova brott.” I Sverige finns inte dessa mojligheter.

82 Se avsnitt 3.6.

8 Malone, Ursula, Why no-one in America was arrested as part of Operation Ironside,
2021-06-14.

8 Racketeer Influenced and Corrupt Organization Act — en federal lag i USA som &r
kodifierad i U.S.C.

85 P3-krim “Svensken som greps i Turkiet — sd blev han en av FBI:s 'most wanted’, 2023-
11-15.

818 U.S.C. § 1962.

8 Jfr. 18 U.S.C § 1962 - § 1963.
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3 Provokativa dtgiarder

Avsnittet inleds med en terminologisk genomgéng av begreppet provokativa
atgdrder med fokus pa brottsprovokation. Distinktionen mellan brotts- och
bevisprovokation diskuteras sarskilt. Ett terminologiskt klargérande &r viktigt
da provokativa atgérder inte har en entydig definition. Direfter redogors for
de réattsliga forutsédttningar som maste vara uppfyllda for att provokativa ét-
gérder ska fa vidtas. Ett forsok till konstruktion av ett réttsligt ramverk gors,
trots avsaknad av rittslig reglering. Skiljelinjen mellan brottsprovokation,
otillborlig brottsprovokation och otillborligt genomférd brottsprovokation be-
skrivs darefter, vilket dr viktigt da kategoriseringen av brottsprovokation har
en inverkan pa de rittsliga foljderna. Slutligen gors en genomgang av svensk
rattstillimpnings bedémning av Trojan Shields forenlighet med svensk rétt
utifran den provokativa aspekten.

Avsnittet dr skrivet i ljuset av den liberala rittssékerhetsteorin. Terminologin,
de rittsliga forutsittningarna och klassificeringen av de provokativa atgér-
derna utgdr den rittsliga ramen for statens befogenheter vid underréittelsefor-
farandet och utgor ett medel for statsmakten att skydda enskilda frén godtyck-
lig maktutdvning. I brist pd annan réttslig reglering bor brottsbekdmpande
myndigheter forhélla sig till detta. Avsaknad av lagreglering innebér inte att
utrymmet att vidta provokativa atgdrder ska ses som oinskrankt — tvirtom
innebér det att provokativa atgérder bor handhas med storre forsiktighet. Vid
lagstiftningsprocesser gors demokratiska avviagningar med hédnsyn till grund-
laggande fri- och réttigheter. Avsaknad av lagreglering — rattsbrist — innebér
att en sddan avvégning inte gjorts och att risken for krinkning av grundlag-
gande fri- och rittigheter &r storre.

3.1 Terminologi

Niér provokativa atgirder diskuteras i ett polisrattsligt perspektiv betraktas de
som en del 1 ett storre komplex benimnt som okonventionella spaningsme-
toder. Hit hor, forutom provokativa atgérder, bland annat infiltration och av-
lyssning. Det finns ingen entydig definition pa vad som utgdr en konvention-
ell respektive okonventionell spaningsmetod.®® Helmius och Axberger stiller
sig darfor kritiska till detta begrepp.®’

Axberger beskriver att en gemensam namnare bland de okonventionella spa-
ningsmetoderna &r att de kan beskrivas som ifragasatta, eller rent tvivelaktiga,

8 SOU 1982:63 s. 129.
8 Se Axberger (2002) s. 62 och Helmius (2000) s. 24. Begreppet kommer trots detta
anvindas i den fortsatta framstéllningen.
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ur réttsstats- och rittssikerhetssynpunkt.”® Trots detta finns ingen nirmare
lagreglering pd omradet. I forarbetena till Polislagen har dock fastslagits prin-
ciper som ska beaktas vid tillgripande av okonventionella spaningsmetoder:

1. Polisen bor aldrig bega en kriminaliserad handling vid efterforskandet
eller avslgjandet av brott.

2. Polisen bor aldrig provocera eller forma nagon att inleda en brottslig
aktivitet den inte annars skulle ha begatt.

3. Polisen bor aldrig av spaningsskil underlata att vidta en atgdrd mot
brott eller en missténkt.

Polisidr provokation, och vad som definitionsméssigt avses med begreppet,
ar inte faststéllt i lag.”! T en statlig utredning konstaterades det att en lagstad-
gad definition av begreppet provokativa atgirder hade varit alltfor vid-
strackt.”? T forarbeten till Polislagen (1984:387) definieras provokation som
nér:

’polisen i brottsbekdmpande arbete anvénder sig av metoden att locka el-
ler utmana nagon till en handling eller ett uttalande, som kan vara besva-

rande eller pd annat sitt negativt for denne eller annan i dennes nérhet”.”3

Traditionellt sett bestar provokativa atgirder av brottsprovokation och bevis-
provokation. Det brukar anses fastslaget att brottsprovokation inte &r tillatet,
medan bevisprovokation kan vidtas under vissa forutsittningar.”* Det ar dock
inte mojligt att utifrdn den begreppsliga distinktionen dra nigra vidare slut-
satser kring foreteelsernas tillatlighet.”> Uppdelningen mellan brotts- och be-
visprovokation har varit foremal for kritik pa grund av att samma provokativa
4tgdrd kan innebira savil brotts- som bevisprovokation.”® Aven begreppet
bevisprovokation har ifrdgasatts av bland annat Axberger som menar att ter-
men dr motsdgelsefull frdn grunden — man provocerar alltsd fram bevisning
om ndgot man i princip redan anser sig veta”.?” Det far dock anses okontro-
versiellt att polis och annan brottsbekdimpande myndighet har rétt att vidta

%0 Axberger (2002) s. 62.

ol Asp (2001) s. 194.

250U 2003:74 s. 145.

%3 Prop. 1983/84:111 s. 45. Denna definition anses vedertagen och har framhéllits i flera
sammanhang. Se exempelvis SOU 2010:103 s. 124 f. och SOU 2003:74 s. 113 f., samt NJA
2011 s. 638 p. 10.

%4 Se bland annat JO 2000/2001 s.118 s. 132 och Helmius (2000) s. 182.

% NJA 2011 s. 638 och Axberger (1989) s. 10 f. och 52.

% Se SOU 2010:103 s. 126 och Asp (2001) s. 205 ff.

97 Axberger (2002) s. 62 f.
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provokativa atgérder for att inforskaffa bevisning om redan begangen brotts-
lighet.”® Trots detta far bedomningen av den provokativa atgérdens tillatlighet
reduceras till hur atgdrden genomforts i det sérskilda fallet, och inte pa en
begreppsmissig grund.”

Begreppen brotts- och bevisprovokation dr inte tydligt avgridnsade fran
varandra. Flera forsok har dock gjorts till att definiera skiljelinjen. Axberger
har diskuterat en distinktion som baseras pa syftet med den vidtagna dtgirden.
Bevisprovokation foreslds vara en dtgird som fOretas i syfte att komma &t
bevisning om en begdngen girning medan brottsprovokation foretas i syfte
att framkalla ett brott. '° Detta har dock problematiserats. Axberger poiang-
terar att en griansdragning av ovanstdende slag som fokuserar pa dtgirdens
syfte lamnar utrymme at provokatdren att motivera och rubricera sina hand-
lingar genom efterhandskonstruktioner.!°! Asp har ocksé stillt sig kritisk till
denna grinsdragning. Han hédvdar att det inte dr lampligt att syftet ska vara
det huvudsakliga kriteriet da syftet inte har biring pa resultatet av handlingen.
En dtgird som fOretas i syfte att framkalla bevisning kan resultera i brottspro-
vokation och vice versa. Han foresprakar i stéllet att provokationen relateras
till varje enskild brottslig gdrning. Om ndgon, genom provokation, har {or-
maétts att begd ett brott ska det alltid betraktas som att brottsprovokation har
skett i relation till den gérningen, oavsett syfte.!%? Sérskiljningen ska ske pa
basis av vad som framkallas.'®> Aven Axberger ansluter sig till denna definit-
ion.104

For att klarldgga terminologin infor den fortsatta framstéllningen avses med
brottsprovokation nér polisen i brottsbekdmpande eller brottsutredande arbete
anvinder sig av metoden att locka eller utmana négon till handling som re-
sulterar i att ett brott framkallas. Med bevisprovokation avses en atgéird som
resulterar i att bevisning om begangen brottslighet framkallas.

3.2 Rittsliga forutsattningar

Som nédmnt finns det ingen forfattningsregel som reglerar tillatligheten av
provokativa atgérder. Tydligt dr dock att svensk rétt sedan linge dr negativt
instdlld till foreteelsen 1 utredningssammanhang, och betonar att provokation
ska handhas med forsiktighet.!?® Trots avsaknad av uttrycklig lagreglering har

%8'SOU 2010:103 s. 130.

% NJA 2011 s. 638.

100 Axberger (1989), s. 10 f. Se dven SOU 2010:103 s. 124 déir man utgatt frén Axbergers
definition.

101 Axberger (1989) s. 11.

102 Asp (2001) . 205 f.

103 Se Axberger (2002) s. 63 och NJA 2011 s. 638.

104 Axberger (1989) s. 52 1.

105 Se bland annat SOU 1948:7 s. 331 f.
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allmént hallna kriterier faststillts i forarbeten som maste beaktas for att vid-
tagandet av en provokativ atgard ska vara lagenlig. Foljande kriterier kan ur-
skonjas:

1. Provokativa atgirder far endast vidtas i fall dér stark misstanke om
brott foreligger,

2. det ska rora sig om allvarlig brottslighet,
3. behovs- och proportionalitetsprincipen ska beaktas.

4. beslut om tillgripande av provokativa atgirder ska antingen fattas av
aklagare eller polischef, och

5. atgirden ska dokumenteras noggrant.!%

3.2.1 Kraven pa stark misstanke, grov brottslighet och
principerna

For att en provokativ atgérd ska fa tillgripas krévs det att stark brottsmisstanke
foreligger. Frdgan som uppstar dr vart misstanken ska riktas. Hur ska exem-
pelvis en situation dér polisen har starka misstankar om brottslighet i en viss
miljo, men inte kan peka ut strukturen eller de misstankta i detalj hanteras?
Axberger hivdar att det krdvs misstanke om konkret brottslighet betréffande
en bestdmd person for att vederborande lagligen ska vara foremal for provo-
kativa atgdrder. Det torde endast i undantagsfall foreligga mojligheter att rikta
provokativa atgérder mot en avgrdnsad grupp, men dd méste en stark konkre-
tiserad misstanke finnas.'"” Andamalet med tgirden ska vara att uppna ett pa
forhand definierat resultat.!’® Det dr inte tillatet att anvinda provokativa t-
gérder 1 syfte att inleda en forundersokning i efterhand till foljd av informat-
ionen som framkommit genom provokationen. En bred anvdndning av pro-
vokativa atgarder for att ospecifikt soka efter information om brottslighet bru-
kar benidmnas som fishing expedition och ér forbjudet.!?”

Fragan diskuterades dven i narkotikakommissionen. Féremal for diskussion
var nir en lagenlig spaningsatgird fir vidtas nir polisen inte har ett specifikt
brott till vigledning for spaningsforfarandet utan endast vederborandes bak-
grund och livsforing som indikerar att denne dr engagerad i1 kriminell verk-
samhet. Det konstaterades att provokativa atgérder inte &r tillatna i dessa fall.

106 Se SOU 1982:63 s. 140 ff och SOU 2010:103 s. 129 f. Kriterierna har bekriftats av
Riksaklagaren och JO, se R&R 2016:1 och JO 2000/01 s. 118.

107 Axberger (1989) s. 29 ff.

195 Helmius (2000) s. 187.

199 Lundqvist (2017) s. 203.
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Den presumtive brottslingen maste minst ha vidtagit en atgird som visar pa
kriminell avsikt for att foretagande av en laglig provokativ atgérd ska aktua-
liseras.!10

Polisberedningen stéller sig dessutom i dldre forarbeten kritiska till en fortlo-
pande anvindning av okonventionella spaningsmetoder i brottsforebyggande
verksamhet, och konstaterar att anvindning av okonventionella spaningsme-
toder ska vara objektanknuten. En systematiskt bedriven verksamhet &r inte
tilldten. Polisberedningen uttalar vidare:

” Att s.k. fria spanare anvénds pa det sittet att civilklddda polismén spanar
mot brottslighet pd restauranger, vissa allménna platser eller andra miljoer
dér brottslighet av ett speciellt slag misstinkts eller erfarenhetsméssigt
brukar forovas édr vil bade godtagbart och i nuvarande ldge nddvandigt.
Men att [...] polismédn under en falsk identitet under en lang tid skulle
placeras pa exempelvis narkotikamarknaden, inte med uppgift att uppdaga
brott utan att fortlopande skaffa allménna informationer om férhallandena
och vidarebefordra dessa till den ppna polisen kan enligt beredningens
mening knappast accepteras. Motsvarande aspekter kan anldggas péd de
andra spaningsmetoder som har diskuterats i det foregaende.”!"!

Uttalandet &r en indikation pé vilken form av provokation som &r acceptabel.
En generell slutsats som kan dras &r att provokativa atgarder inte far foretas i
brottsforebyggande syfte (det vill sdga innan en konkretiserad brottsmiss-
tanke foreligger), trots att den som ar foremal for provokationen har en allmén
brottsbenéigenhet.!'!?

Misstanken ska enligt det andra kriteriet avse allvarlig brottslighet, som ex-
empelvis brott mot rikets sdkerhet, narkotikabrottslighet och ekonomisk
brottslighet.!!> Axberger menar att det &r aningen Gverdrivet att jimstélla
dessa, fastin det ar typiskt att just sd gors. Risken med detta synsétt &r att
tvivelaktiga, men stundom nddvéndiga, metoder som sikerhetspolisen anvin-
der sig av ”smyger sig in” i polisarbetet. Det finns darfor enligt honom ett
behov av ytterligare precisering av vilken typ av brottslighet som motiverar
sarskilt ingripande spaningsatgérder som provokation.!!*

10 SPANARK (1980) s. 36.

11 S0OU 1982:63 s. 143.

12 Jfr. Lundqvist (1999) s. 908.

113 Se NJA 1953 s. 582 och SOU 1982:63 s. 138.
114 Axberger (1989) s. 32 f.
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Det foreligger dartill en lagstadgad skyldighet for poliser att beakta legalitets-
, proportionalitets-, och behovsprincipen i all polisidr verksamhet.!!> Vid till-
gripande av provokativa atgérder ar det framfor allt behovs- och proportion-
alitetsprincipen som blir aktuella.!'® Tredje kriteriet tar dérfor sikte pa detta.
Behovsprincipen innebér att det ska saknas alternativa, mindre ingripande till-
vigagangssitt.!'” Vidare stéller principen krav pd att provokationsatgérden
ska leda till visentliga och i utredningen anvindbara resultat.!!® Proportion-
alitetsprincipen ger i sin tur uttryck for att atgérden endast far foretas mot
brottslighet av allvarligt slag. Behovsprincipen ar absolut — alternativa tillva-
gagangssitt ska saknas och den vidtagna atgirden ska forvéntas ge resultat.
Proportionalitetsprincipen dr ddremot inte det, och innebir i stillet en avvég-
ning — ibland kan dndamélet helga medlen.'?®

3.2.2 Kraven pi beslutsfattandet

Beslut om tillgripande av provokativa dtgirder ska enligt det fjérde kriteriet
fattas av antingen &klagare eller polischef.!?* Overvigandena som ligger
bakom detta krav dr hinforliga till att provokativa atgérder inte far tillgripas
om det inte foregatts av en grundlig provning och noggranna dvervigan-
den.'?! De fungerar alltsd som en réttssékerhetsgaranti. En provokation pa-
verkar dirutover den efterfoljande brottmalsprocessen.!?? Utover krav pa att
beslutet ska fattas pa chefsniva kan inte beslutet fattas hur som helst. Det ska
upprittas en genomforandeplan som anger:

1. Vilken brottsmisstanke den provokativa atgérden avser,
2. vilka som ar misstinkta,
3. skdlen till atgdrden,

4. en redogorelse for hur de provokativa dtgdrderna ska genomforas,
samt

5. vilket resultat de forvéntas leda till.

115 Qe 8 § Polislagen och Helminen (2000) s. 267.

116 Axberger (1989) s. 22.

117 SPANARK (1980) s. 94.

118 SOU 1982:63 s. 142.

119 Axberger (1989) s. 34 1.

120 80U 1982:63 s. 142.

121 Axberger (1989) s. 35.

122 e Rikspolisstyrelsen och Riksdklagarens yttrande i JO 2000/01 s. 118.
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Vid bradskande drenden kan beslut om provokativa atgérder fattas innan en
genomfOrandeplan dr upprittad, men dé ska den inkomma i efterhand.!?3

Det foreligger darutdver stringa krav pd dokumentation av den vidtagna &t-
girden.'?* Om inte atgdrden har dokumenterats blir det svart att i efterhand
avgora om den varit motiverad och skett pa ett korrekt sitt, det blir alltsa en
form av réttssidkerhetsgaranti i efterhand.!?> Av dokumentationen ska framga:

1. Tidpunkten for beslutet och av vem det har fattats,
2. underlag som legat till grund for beslutet,

3. éatgdrdernas genomfOrande, och

4. vilket resultat de vidtagna atgérderna har lett till.!?¢

Av Aklagarmyndighetens foreskrifter om diarieforing (2005:19) foljer att de
provokativa atgarderna ocksa ska registreras i sérskilda diarier efter genom-
forandet.!?

I praxis har det tillmétts betydelse 1 vilken mén polisen kunnat ge svar pa vad
syftet med provokationen varit, vilken konkret brottslighet som foranlett den
och vilken bevisning som kunnat sikras genom de provokativa dtgirderna.
Avsaknad av ett tillforlitligt svar pa dessa fragestéllningar talar for otillbor-
lighet i relation till provokationen.!28

3.3 Brottsprovokation

Framkallande av brott betraktas som en otilldten foreteelse i svensk rtt. Detta
har fastslagits av Hogsta domstolen, som har uttalat att det inte &r tillatet for
brottsutredande myndigheter att vidta atgérder som resulterar i att ett brott
provoceras fram.!?’ Ddremot kan som ndmnt provokativa &tgirder vara till-
latna i vissa sammanhang, exempelvis om de framkallar bevisning om redan
begangen brottslighet. Axberger menar att polis inte far framkalla en brottslig
vilja genom provokation. Vid vidtagande av en provokativ atgdrd maste sale-
des polisen inneha en passiv roll, som att exempelvis under tickmantel intrdda
1 ett redan existerande hiandelseforlopp och exempelvis agera padrivande. Det

123 R&R 2016:1 s. 2.

124 SOU 1982:63 s. 142.

125 Axberger (1989) s. 36. Se dven JO 1997/98 s. 118.
126 RaR 2016:1 s. 3.

127 §¢ RAR 2016:1 5. 3 och 24 §§ AFS 2005:19.

128 NJA 2009 s. 475 L.

129°Se NJA 2007 s. 1037.
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ar inte tillatet att locka till brottslighet genom exempelvis oskéligt gynn-

samma erbjudanden eller annan uppenbar frestelse. !’

Framkallande av brott kan ske i olika former. Tva végledande fall dér polisiért
handlande uppenbarligen utgjort brottsprovokation ér Rembrandtprovokat-
ionen och Teixeira de Castro. 1 bada fall hade polisen genom aktivt handlande
formétt de atalade att bega ett brott. | Rembrandtprovokationen hade brotts-
ligheten de atalade gjort sig skyldiga till (héleri genom befattning med en stu-
len tavla) endast skett inom ramen for, och till f6ljd av, den av polisen vid-
tagna provokationen. I Teixiera de Castro mot Portugal hade polismén, efter
flera patryckningar, formétt klaganden att sdlja knark till dem och didrmed
begd ett brott. Dessa utgor flagranta fall av framkallande av brottslighet.
Huruvida brottsprovokation har skett dr dock inte alltid lika sjdlvklart.

Ett annat exempel fran Europadomstolen ar Akbay m.fl. mot Tyskland. 1 fallet
hade en infiltrator tagit kontakt med Akbay efter att polisen fatt underrittel-
seinformation om att han salde narkotika. Efter instruktioner frén polisen for-
klarade infiltratoren att han kunde ordna att narkotika kunde passera obemarkt
forbi tullen genom en av hans kontakter som var hamnarbetare. Efter detta
arrangerade Akbay, tillsammans med flera, att 100 kg kokain skulle passera
gransen. Akbay greps med 6vriga klaganden och domdes till ett langt fingel-
sestraff. Europadomstolen anforde att polisen hade arrangerat en siker kanal
for smuggling som kontrollerades helt av myndigheterna. Genom detta har
polisen skapat betydelsefulla incitament for att smuggla narkotika. Domsto-
len kom till slutsatsen att polisens handlingar hade utgjort brottsprovokation,
dé det i slutindan endast var den sdkra importkanalen som mojliggjorde
smugglingen.!3! Hir utgjorde alltsa tillhandahéllande av sdkra importkanaler
brottsprovokation, trots att polisen inte nodvéndigtvis formatt Akbay att
smuggla narkotikan.

I ett fall frdn JO utgjorde det brottsprovokation att ge nagon passiv mojlighet
att forova brott genom placering av stéldgods pd allmén plats. I fallet hade
polisen efter en serie stdlder av motorcyklar placerat ut en motorcykel pa ga-
tan i spaningssyfte. Atgirden resulterade i tillgrepp av motorcykeln och kort
dérefter gdrningsmannens gripande. JO uttalade att atgdrden att stélla ut mo-
torcyklarna utgjorde ett led i utredningen av ett stort antal stdlder av samma
sorts motorcyklar — det var alltsa inte frimmande for polis att den aktuella
motorcykeln skulle komma att tillgripas. Genom detta, i kombination med
polisens passivitet vid tillgreppet, framstod stolden av motorcykeln som en ur
brottsspaningssynpunkt 6nskviard hindelse.!?? Sammantaget utgjorde

130 Axberger (1989) s. 28 f.
131 Se Akbay m.fl. mot Tyskland, pkt. 127.
132 JO 2000/01 s. 118.
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handlandet brottsprovokation. Beslutet dr en vérdefull riktlinje for hur langt
polisen far ga i utredningsarbetet.

Av ovanstdende fall kan alltsd konstateras att mojliggérande av viss brotts-
lighet har betraktats som framkallande av brott och ddrmed brottsprovokat-
ion. Att sadant &r fallet bekriftas dven av Axberger.!>3 I sammanhanget bor
dven framhallas att en atgérd som formatt ndgon att begé en brottslig garning
ska betraktas som brottsprovokation sd snart en polisidr myndighet star
bakom atgdrden. Om det dr utomstaende som for polisens rdkning utfor pro-
vokationen saknar betydelse.!3*

34 Otillborlig brottsprovokation

Det gors en atskillnad mellan brottsprovokation och otillbérlig brottsprovo-
kation. I praxis har distinktionen uteslutande vilat pa ifall den provocerade
begatt ett brott den inte annars hade begatt om det inte vore for provokat-
ionen.!3%> Om detta har skett dr provokationen otillborlig. Den praktiska skill-
naden mellan dessa ér effekten pa den tilltalades réttsliga ansvar.!3°

Bedomningen anknyter till den provocerades brottsbendgenhet. Kriteriet
medger storre aktivitet fran polisens sida i forhallande till den som blivit utsatt
for provokationen, ifall det gar att faststélla att vederborande dndé hade begatt
brottet.!3” Om négon genom en provokativ atgird har formétts att begé ett
brott den inte annars hade begatt karaktériseras provokationen som otillbor-
lig. Atgérden dr di i strid med artikel 6 i Europakonventionen dir ritten till
en rittvis rittegdng stadgas.!*® Notera att det inte strider mot Europakonvent-
ionen att vidta provokativa atgérder, det kan snarare urskonjas en ritt att gora
detta.!3® Det &r inte helt klarlagt hur man utreder den provocerades brottsbe-
nigenhet och diarmed brottsprovokationens otillborlighet. Avsaknad av all-
ménna kriterier dr dock forklarliga da det &r individuella omstédndigheter som
avgor ifall en brottsprovokation varit otillborlig.

Det centrala kriteriet i bedomningen av en brottsprovokations otillborlighet
ar alltsd huruvida den provocerade formatts att begé ett brott den inte annars
hade begatt. I Rembrandtprovokationen uttalades att omstindigheterna att de

133 Se Axberger (1989) s. 7.

134 NJA 2007 s. 1037.

135 Faststélldes redan i NJA 1951 s. 111 men har bekriftats i 4tskilliga kiillor. Se exem-
pelvis SOU 1982:63 s. 140, SOU 2010:103 s. 131 och NJA 1985 s. 552.

136 e avsnitt 5.2.

137 Se Hovritten ver Skane och Blekinges dom i mal nr. B 246223 dir en av de tilltalade
domdes trots att brottsprovokation forelegat och Axberger (2002) s. 69.

138 Se Teixeira de Castro mot Portugal, pkt. 39.

139 Se Teixeira de Castro mot Portugal, pkt. 36 och Akbay m.fl. mot Tyskland pkt. 110
och 113.
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provocerade forst tagit befattning med stéldgodset inom ramen for provokat-
ionen, samt att den brottsliga girningen foranletts av denna, talade for att
brottet endast skett till f61jd av provokationen. Ingen allmén brottsbenégenhet
forelag och brottsprovokationen var dirmed otillbérlig.!*® Andra omstindig-
heter som inom svensk rétt har tillmétts betydelse har bland annat varit ifall
det har rort sig om vélorganiserad och allvarlig kriminalitet, samt om den
provocerade haft en aktiv, betydelsefull och central roll i brottsligheten. Na-
got som talar for att den tilltalade kunnat gora sig skyldig till likartad narko-
tikabrottslighet &r ifall det finns en redan etablerad verksambhet, distributions-
kanal och kundkrets. Vid beddmningen har vikt dven fists vid om personen

varit tidigare straffad och hur padrivande vederborande varit i brottet.!*!

Sammanfattningsvis ir otillborlig brottsprovokation, likt “reguljér’ brottspro-
vokation, otillaten i Sverige. Otillborlig brottsprovokation ér dérutdver kon-
ventionsstridig. I svensk ritt finns flera exempel pa dar tilltalade har friats till
foljd av att de varit foremal for otillborlig brottsprovokation.!*> Mojligheterna
att betrakta en brottsprovokation som otillborlig dr dock begrinsade. Om
grundldggande krav dr uppfyllda, s& som att stark misstanke om brott forelig-
ger och att ingen har provocerats att begé ett brott den infe annars hade begétt,
finns det inget hinder mot lagforing av ett framprovocerat brott.!#?

3.5 Otillborligt genomford brottsprovokation

Slutligen ska skiljelinjen mellan brottsprovokation och otillborligt genomford
brottsprovokation att redogoras for. Det kan argumenteras for att all brotts-
provokation bor ses som otillborligt genomford da brottsprovokation dr en
otilliten foreteelse. Detta dr dock inte i linje med nuvarande praxis. Effekten
av en brottsprovokation och en brottsprovokation som genomforts pé ett otill-
borligt sitt manifesteras genom den provocerades rittsliga ansvar. Efter
Hogsta domstolens avgdrande i Rembrandtprovokationen kan brottsprovo-
kation som r otillborlig i sitt genomforande resultera i pafoljdslindring. '+
Det bor noteras att all provokation, som bevisprovokation, ocksa kan betrak-
tas som otillborlig i sitt genomforande och resultera i pafoljdslindring. !4

Det finns inga vedertagna kriterier for nér en provokativ atgérd ska ses som
otillborligt genomford, oftast handlar det dock om att polisen anvinder sig av
otillborliga metoder. Faktorer som tillmétts betydelse i praxis dr bland annat

140 NJA 2007 s. 1037 s. 1045 ff.

141 Qe Helsingborgs tingsritts dom i mél nr. B 915-22 s. 16.

142 Qvea hovritts dom i mal nr. B 2991-21.

143 Se Hovritten éver Skdne och Blekinges dom i mél nr. B 2462-23 dir de tilltalade
falldes till ansvar trots brottsprovokation.

144 Se NJA 2007 s. 1037.

145 Se NJA 2011 s. 638.
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om polisen skapat en patagligt hotfull situation for den provocerade eller
sjdlva gor sig skyldiga till brott vid genomforande av den provokativa atgér-
den.!'*® Det finns ett relativt stort utrymme att betrakta en provokation som
otillborligt genomford.

Otillborligt genomford brottsprovokation ska inte forvixlas med otillborlig
brottsprovokation. Otillborlig brottsprovokation foreligger nir en person pro-
vocerats att begd ett brott den inte hade begatt om det inte vore for provokat-
ionen — det &r alltsd subjektiva faktorer som &r avgorande for bedomningen.
Otillborligt genomford brottsprovokation foreligger ddremot nér polisen an-
véander sig av objektivt otillborliga metoder vid genomforandet av brottspro-
vokationen — det dr saledes objektiva faktorer som &r avgorande vid den be-
domningen.

3.6 Trojan Shield som provokation 1
rattstillampningen

Insatsen Trojan Shield fick ett stort genomslag i Sverige. Den ledde till hund-
ratals gripanden och fidllande domar som resulterat i l&nga féngelsestraff. |
ritten har forsvarets sida konsekvent havdat att distribueringen och tillhanda-
héllandet av Anom utgjort en otillborlig brottsprovokation, och att rétten till
en rittvis rattegng dirmed krinkts.!*’ Invindningen har, med undantag frén
tre fall i landets tingsritter,'*® avvisats av samtliga domstolar dir Anoms till-
latlighet varit foremal for provning. Hovritterna har en samstammig instéll-
ning till att marknadsforingen och tillhandahéllandet av Anom inte utgjort
brottsprovokation, da foreteelsen inte kan ha formétt ndgon att bega ett brott,
syftet har snarare varit att utreda brottslighet.'*’ Invindningen har dven avfér-
dats i de flesta tingsratter. Det medges att Anom har underlittat kommunikat-
ion vid brottslighet, men att den omsténdigheten inte kan medfora att otill-
borlig brottsprovokation foreligger.'*? Vidare framfors att Anom-telefonerna
inte skulle ha avhallit de tilltalade frdn att begad narkotikabrott, ”dven om

brottsligheten kanske inte skulle ha tagit precis den form som nu varit fal-
let.”13!

Vid tre tillfillen bedomdes dock tillvigagangsséttet vid distribueringen av
Anom utgdra en provokativ dtgird. I ett fall konstaterade rétten att det rort sig

146 Se NJA 2011 s. 638 och NJA 1985 s. 544.

147 Se bland annat Hovritten for Vistra Sveriges dom i mél nr. 1311-22 5. 3.

148 Vistmanlands tingsritts dom, mal nr. B 2856-21, Goteborgs tingsritts dom i mal
9646-21 och Goteborgs tingsritts dom i mal nr. B 9642-21. Dessa redogors for nedan i
avsnittet.

149 Qe bland annat Hovritten for Vistra Sveriges dom i mél nr. B 1756-22 s. 5.

150 Splna tingsritts dom i mél nr. B 1045920 s. 45 f.

151 Goteborgs tingsritts dom i mal nr. B 9647-21 s. 39 f.
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om bevisprovokation, men att den inte varit otillborlig da de tilltalade valt att
inforskaffa Anom-enheterna pa eget bevag.!>? 1 ett annat fall gick rétten lite
langre och fastslog att inhdmtningen av bevismaterialet utgjort en otillborligt
genomford provokativ dtgird. Otillborligheten hianfordes till massdataavlds-
ningen som skett utan domstolens tillstdnd. Detta resulterade i nedsittning av
straffet med sex manader.!>* Hovritten frangick dock detta och konstaterade

att det inte rérde sig om en provokativ atgérd.!>*

I ett fall fran Goteborgs tingsrétt tog rétten ex officio stillning till att forfaran-
det i Trojan Shield utgjort en provokativ atgdrd utan stdd i svensk lag, trots
att fOrsvararna inte argumenterat sérskilt for detta. Det konstaterades att
Anom skapades och marknadsfordes i syfte att ta del av kriminellas kommu-
nikation, parallellt med att de krypterade kommunikationstjdnsterna
Encrochat och Sky ECC upphdrde att fungera. Det utgjorde inte brottsprovo-
kation 1 den mening att syftet var att framkalla ett brott — och inte heller be-
visprovokation dé syftet inte var att samla in bevisning. Ingenting i utred-
ningen gav stdd for att anvidndarna inte hade begatt liknande brottslighet om
det inte vore for plattformen. Marknadsforingen och distribueringen av Anom
skulle trots detta beaktas som en provokativ atgérd. Detta d4 Anom, med bak-
grund av att det under en lang tid var den enda krypterade kommunikations-
tjansten pd marknaden, var en given plattform for kriminella att kommunicera
om brottslighet pa. Det underléttade dirmed brottsutévandet och resulterade
1 att omfattande bevismaterial samlats in. Provokationen klassificerades dér-
till som otillborlig i sitt genomférande med hédnsyn till den hemliga dataav-
ldsningen som bedrevs utan tillstdnd fran domstol, och resulterade i en ned-
sdttning av fangelsestraffet med sex ménader.!>> Hovritten avfardade dock
detta, och anslot sig till den generella uppfattningen landets hovritter gett ut-
tryck for — ndmligen att Trojan Shield inte utgjort en provokativ atgiard och
att grund for pafoljdslindring saknades.!®

Det gjordes ett forsok att fA Anom-bevisningens tillatlighet provad av Hogsta
domstolen, bland annat med hénsyn till att det utgjort en otillborlig provokat-
ion. Ddvarande Rikséklagare Petra Lundh avvisade i ett yttrande till Hogsta
domstolen provningstillstdnd. Som grund anfoérde hon, att for att en gédrning
ska anses vara framprovocerad ska den provocerade genom sitt agerande ha
varit sa handlingspaverkad av provokatoren att den sistnimnda utovat infly-
tande pa de vidtagna brottsliga handlingarna. Att erbjuda en krypterad telefon
med marknadsforingen att den aldrig kan kndckas av myndigheter kan

152 Vistmanlands tingsritts dom i mél nr. B 2856-21 s. 72.
153 Goteborgs tingsritts dom i méal 964621 s. 35 f.

154 Se Hovritten for Vistra Sveriges dom i mél nr. 1311-22.
155 Goteborgs tingsritts dom i mal B 9642-21 s. 77.

156 Hovritten for Vistra Sveriges dom i mal B 1224-22s. 7.
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knappast vara s& handlingspaverkande. Sadant tillhandahéllande kan alltsa
inte ha vickt en brottslig vilja.!>” Efter att ha gétt igenom materialet i den
overklagade domen meddelade Hogsta domstolen att skl for provningstill-
stdnd inte foreligger.'*®

157 Aklagarmyndigheten svarsskrivelse (2022) s. 8 f.
158 Hogsta domstolens beslut i mél nr. B 1618-22s. 2 f.
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4 Analys: Utgor marknadsforingen och
tillhandhallandet av Anom
brottsprovokation?

Analysen dmnar besvara den forsta fragestéllningen. Tanken bakom avsnit-
tets utformning &r att utreda varje kategori av brottsprovokation pé ett tydligt
och avgrinsat sétt. Det ér viktigt att kategorisera den eventuella brottsprovo-
kationen for att kunna faststdlla de rittsliga konsekvenserna. Till f61jd av Tro-
jan Shields sekretessbelagda natur dr det omojligt att utreda insatsens réttsliga
kategorisering i forhallande till varje utsatt individ, utan en helhetsbedomning
av insatsens genomforande gors i stillet. Utgdngspunkten dr att FBI har, i
samarbete med den konfidentiella kéllan, arbetat gransoverskridande i mark-
nadsforingen och distribueringen av Anom, samt i realtid tagit del av svenska
anvindares chattmeddelanden. Den liberala rattssékerhetsteorin utgor det te-
oretiska ramverket for analysen och Trojan Shields paverkan pa den enskilde
star 1 fokus. Om insatsen utgjort brottsprovokation innebér detta att de miss-
tanktas grundlidggande fri- och réttigheter krinkts av en frimmande statsmakt.
De missténkta betraktas i enlighet med teorin som subjekt med okrénkbara
rittigheter — trots deras forflutna eller potentiella brottsbendgenhet. Det finns
saledes grianser hur utredningsforfarandet mot dem far genomforas.

4.1 Brottsprovokation

Framstillningens forsta fragestillning lyder: Utgor marknadsfoéringen och
tillhandahallandet av Anom brottsprovokation enligt svensk rdtt? 1 svensk
rittstillampning stir det klart att svaret pé frigan ér nej. Hovrétterna har en-
hélligt avfardat provokationsinvidndningarna. I manga fall endast med ett kon-
staterande om att Anom inte kan anses ha forméatt ndgon att begé ett brott de
inte annars hade begétt. Trots att pastdendet kan stimma behover inte detta
nddvéndigtvis tala for att brottsprovokation inte har skett. Konstaterandet har
snarare att gdra med bedomningen betréffande otillbérlig brottsprovokation.
Resulterar en polisidr provokation i att brott framkallats ska atgérden betrak-
tas som brottsprovokation. I detta avseende har domstolarnas resonemang an-
tingen varit bristfélliga eller franvarande. Detta kastar ljus dver problemati-
ken med att det inte finns ndgot regelverk att forhalla sig till vid bedomningen
av om en handling utgdr brottsprovokation. Det torde oavsett om brottspro-
vokationen &r otillborlig eller inte vara angelédget att utreda ifall brottsprovo-
kation har skett, inte minst for att tillvarata intresset for grundlidggande fri-
och rattigheter.

Forsta steget ar darfor att utrona ifall tillhandahllandet och marknadsfo-
ringen av Anom har utgjort en provokativ dtgird. Som ndmnt utgdr brottspro-
vokation en provokativ dtgird, men forekomsten av en provokativ atgird
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behover i sin tur inte utgora brottsprovokation. Enligt forarbeten foreligger
provokation nér polisen i brottsbekdmpande verksamhet lockar niagon till en
handling som kan vara besvérande for denne.!>® Argument har framforts av
vissa domstolar som talar emot att Trojan Shield utgjort en provokativ atgérd.
Ett stindigt aterkommande argument &r att anvindare av Anom inforskaffat
enheterna pd eget bevdg, vilket innebar att det omdjligen kan ha utgjort en
provokation fran FBI:s sida. Detta ger dock en missvisande bild av insatsen.
FBI hade en vil genomtdnkt strategi for marknadsféringen och distribue-
ringen av enheterna genom att anvénda sig av vélkdnda nétverkskriminella
som hade formagan att ’frimja, marknadsfora och uppmuntra” andra krimi-
nella att anvénda sig av Anom. Dessutom riktade FBI marknadsforingen av
enheterna mot kriminella i hopp om att forma dem att inférskaffa dessa. Det
marknadsfordes som ett sitt att kommunicera sékert i forhdllande till rattsva-
sendet. FBI bor mot bakgrund av detta anses ha anvint sig av en metod som
gick ut pa att locka personer till att anvinda Anom. Det har séledes utgjort en
provokativ atgérd.

Darefter ska fragestdllningen besvaras — nimligen om marknadsfoéringen och
tillhandahéllandet av Anom utgjort brottsprovokation. Brottsprovokation f6-
religger ndr en provokativ atgérd resulterar i att ett brott framkallas. I landets
domstolar har som ndmnt forfarandet i Trojan Shield inte ansetts utgora
brottsprovokation, med hénvisning till att brott inte har framkallats. Uppfatt-
ningen delas av riksdklagaren som i sitt yttrande anfort att FBI:s agerande inte
kan ha véckt en brottslig vilja. Det gar foljaktligen att urskonja tvd huvudsak-
liga argument mot att Trojan Shield utgjort brottsprovokation — att brotten
inte har framkallats av FBI och att forfarandet inte kan ha véckt en brottslig
vilja. Inledningsvis ska det forsta argumentet bemotas.

Att pasta att insatsen inte utgor brottsprovokation med hinvisning till att FBI
inte framkallat de individuella brotten dr aningen forenklat. Som redogjorts
for ovan kan olikartade atgérder utgora brottsprovokation. Den huvudsakliga
fragan dr om det kan uteslutas att tillhandahallandet av den krypterade kom-
munikationstjansten Anom mojliggjort brottsligheten i fraga. En liknelse till
Akbay m.fl. mot Tyskland kan goras. I fallet ansag Europadomstolen att till-
handahéllandet av sékra importkanaler for narkotikasmuggling utgjort brotts-
provokation, eftersom det méjliggjorde den vidtagna brottsligheten. Aven i
JO 2000/02 s. 118 utgjorde det brottsprovokation att passivt ge ndgon majlig-
het att forova brott.!%? Detta kan jaimforas med Anom, da FBI skapat en séker
kanal for kommunikation och planering av brottslighet. Det kan mdjligen fin-
nas undantag till detta pa en individuell basis — om tvé ndrstdende personer

139 Qe avsnitt 3.1.
160 Se avsnitt 3.3.
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haft mojlighet att planera ett brott utanfér kommunikationstjénsten torde den
inte ha mgjliggjort brottet i fraga. Detsamma géller vid narkotikahandel dér
kdparen och séljaren haft mojlighet att kommunicera utanfér Anom. Bedom-
ningen dr dock en annan om det rort sig om personer som inte haft maojlighet
att kommunicera pa annat sétt n pA Anom. D4 torde brottet ha mdjliggjorts
av kommunikationstjénsten, vilket med bakgrund av det anforda bor anses
som brottsprovokation, da FBI har tillhandahallit ett brottsverktyg och dér-
med framkallat brottet.

Dessutom var i Akbay m.fl. mot Tyskland omstiandigheten att den av polisen
skapade kanalen utgjort den enda importkanalen for narkotikasmuggling av
stor betydelse. Eftersom det var den enda sékra importkanalen var det tveklost
den som mojliggjorde brottet. Det skapade dven incitament for de dtalade att
anvinda sig av kanalen. Aven hir kan paralleller dras till forfarandet i Trojan
Shield. Efter nedmonteringen av Encrochat och Sky ECC migrerade deras
anvindare till Anom. Det fanns det mig veterligen ingen liknande krypterad
plattform pa marknaden. Avsaknaden av krypterade kommunikationstjdnster
beskrivs som en “avsiktlig och strategisk™ aspekt av Trojan Shield.!s! Att
Anom anvéndes for brottsliga &ndamal torde ha varit en pardknelig och for-
utsebar f6ljd av distribueringen. Att Anom under betydande tid var den enda
tillgingliga krypterade kommunikationstjinsten pd marknaden tillméttes
dven betydelse i ett fall fran Goteborgs tingsritt.!6? T brottmal ligger bevis-
bordan pé éklagaren. For att det inte ska vara frdga om brottsprovokation
torde aklagaren i de fall planering uteslutande skett pA Anom bevisa att det
hade skett pa en annan krypterad kommunikationstjénst. Detta har inte gjorts
i nigot av fallen. Med beaktande av att mycket pekar pé att det under en be-
tydande tid inte fanns liknande kommunikationstjénster gér det inte att ute-
sluta att Anom mdjliggjort manga av brotten som vidtagits, vilket ska betrak-
tas som brottsprovokation. Att stora delar av distributionen och marknadsfo-
ringen genomf0rts av den konfidentiella kdllan saknar betydelse, eftersom det
gjordes under FBI:s ledning.

Det andra argumentet dr att Anom inte kan ha véckt en brottslig vilja. Brotts-
lig vilja ska inte forvixlas med allmén brottsbendgenhet. Huruvida en brotts-
lig vilja har vickts avgors utifrdn myndigheternas agerande. Den allménna
brottsbendgenheten anknyter till om brottsprovokationen ska betraktas som
otillborlig. FBI:s agerande har varit padrivande. En brottslig vilja kan ha
vickts genom marknadsforingen av Anom-enheterna som ett ’nytt sofistike-
rat system med enheter som dr omdojliga att dekryptera av réttsvésendet”. Sett
till tekniken var Anom-enheterna optimalt utformade for att anvindas i

161 Qe aysnitt 2.4.
162 Se avsnitt 3.6.
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brottsligt syfte.'®3

Detta bor ses i ljuset av att Anom, under tiden den hade
storst spridning, var den enda krypterade kommunikationstjdnsten pad mark-
naden. Att ha en plattform att koordinera sin brottslighet pa da ovriga krypte-
rade kommunikationstjanster knéckts av polismyndigheter kan vicka en
brottslig vilja och ddrmed utgjort brottsprovokation— det kan i vart fall inte

uteslutas.

I enstaka fall har man i domstolar konstaterat att tillhandahdllandet av Anom
utgjort bevisprovokation. I denna framstéllning sker ingen individuell bedom-
ning av chattinnehallen. Anom-enheterna kan ha mdjliggjort insyn i redan
existerande brottsplaner eller begangen brottslighet, och dérefter anvints som
bevisning. Da foreligger bevisprovokation. Framstéllningen ska dock inte
fordjupa sig ytterligare i den fragan.

4.2 Otillborlig brottsprovokation

Otillborlig brottsprovokation foreligger ndr den provocerade, till foljd av
brottsprovokationen, har begétt ett brott den inte annars hade begétt. Hir gors
en individuell bedomning som anknyter till den provocerades brottsbenégen-
het. Det dr av forklarliga skil inte klarlagt hur bedomningen ska goras. |
praxis har man bland annat beaktat om den provokativa atgirden vidtagits
inom ramen for en brottsutredning. Vidare tillméits om den brottsliga gér-
ningen endast skett till f6ljd av den provokativa atgérden betydelse, i detta
fall om till tillhandahéllandet av den Anom var den enda faktorn som foran-
ledde brottsligheten. Faktorer som indikerar att brottsprovokationen inte varit
otillborlig &r ifall det rort sig om vélorganiserad allvarlig brottslighet och om
den provocerades roll i brottsligheten har varit betydande. Vidare beaktas om
det handlar om en etablerad verksamhet, och om den provocerade dr domd
for tidigare brottslighet.

Med beaktande av informationen given i presskonferensen och domarna gar
det att dra slutsatsen att majoriteten, om inte alla brott, som lett till gripande
till foljd av informationen i Anom-chattarna har koppling till organiserad
brottslighet. Enligt presskonferensen ror det sig om hogt uppsatta kriminella
aktorer. Detta dr en omstidndighet som tyder pa att en allmén brottsbendgenhet
har funnits hos dessa individer, och att de troligen hade gjort sig skyldiga till
likartad brottslighet oberoende av Anom.

I domstol har det bland annat konstaterats att avsaknaden av Anom-enheterna
inte hade avhallit de tilltalade frén att begd narkotikabrott. Jag instimmer i
denna beddmning — av allt att doma har de tilltalade i samtliga mal befunnits
sig 1 en kontext av organiserad kriminalitet som talar for att brott av aktuellt

163 Qe avsnitt 2.3.
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slag hade begatts dnda. I ett fall i underrétterna ansag domstolen att det utgjort
en provokativ atgdrd, men att den inte varit otillborlig da de tilltalade pa egen
hand valt att inforskaffa enheterna. Trots att inforskaffandet enligt min be-
domning (pé ett generellt plan) skett till f61jd av brottsprovokation visar dnda
en avsikt att i brottsligt syfte anvéinda en krypterad kommunikationstjénst en
allmén brottsbendgenhet. Provokationen har dérfor inte varit otillborlig, och
de provocerade kan inte till f61jd av Anom-enheterna ansetts begétt ett brott
de inte annars hade begétt. Daremot hade formodligen brottsligheten tagit en
annan form 4n vad som varit fallet om det inte vore for den krypterade kom-
munikationstjansten, med beaktande av att Anom under tiden den hade storst
spridning var den enda krypterade kommunikationstjdnsten pa marknaden.

4.3 Otillborligt genomford brottsprovokation

Slutligen dr det med hénsyn till det réttsliga ansvaret viktigt att utreda ifall
brottsprovokationen kan anses vara otillborlig i sitt genomforande. Trots att
det inte finns kriterier for bedomningen foreligger ett relativt stort utrymme
att betrakta en provokation som otillborligt genomford. Bedomning aktuali-
seras nér en provokativ atgird inte har resulterat i att rétten till en réttvis rat-
tegang oaterkalleligen undergrivts, men har vidtagits pa ett sddant sétt att det
foreligger grund for pafoljdslindring.

Marknadsforingen och tillhandahallandet av Anom har i ett fatal fall i under-
ritterna ansetts utgora en otillborligt genomford provokativ atgérd. Otillbor-
ligheten ar hénforlig till massdataavldsningen som vidtogs i strid med lagen
om hemlig dataavldsning vid insatsens genomforande. Trots att hemlig data-
avldsning avgrinsats bort fran framstillningen finns omstandigheter utdver
det som talar for att den forestdende brottsprovokationen ska anses vara otill-
borlig i sitt genomforande.

Det ar anmérkningsvért att man inom réttstillimpningen inte har belyst fak-
tumet att insatsen Trojan Shield inte vidtogs inom ramen for ndgon forunder-
sOkning. Den provokativa utredningsmetoden, och massdataavldsningen for
den delen, vidtogs inte mot en avgrinsad grupp personer pa basis av konkreta
brottsmisstankar, 1 vart fall finns det inga indikationer pa att sddant har varit
fallet inom ramen for det studerade materialet. Det forefaller snarare vara sa
att marknadsforingen och distribueringen av enheterna har skett godtyckligt
genom den konfidentiella kdllans kontakter, i hopp om att fa fram uppgifter
om brottslighet. Ett sadant forfarande bendmns som fishing expedition och ér
forbjudet. For att en provokativ atgérd ska fa tillgripas kriavs en stark konkre-
tiserad brottsmisstanke mot en person (i undantagsfall en avgriansad grupp
personer). Dérutdver krévs det att indamalet med atgérden ska vara att uppné
ett pa forhand definierat resultat. Detta har inte uppfyllts.
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I narkotikakommissionen konstaterades dessutom att en hemlig spaningsat-
gérd inte far vidtas mot en person endast pa basis av att den har en bakgrund
och livsforing som indikerar att den &r engagerad i kriminell verksamhet. Pro-
vokativa atgérder ska inte bedrivas systematiskt i brottsforebyggande verk-
samhet. Av forarbeten framgar att det ar forbjudet for polisen att under en
falsk identitet placera sig pa narkotikamarknaden...

’inte med uppgift att uppdaga brott utan att fortlopande skaffa allmdnna

informationer om forhallandena”.'%*

I operation Trojan Shield placerade sig FBI genom infiltrationen pé den ille-
gala marknaden och kunde fortlopande ta del av kommunikationen i realtid.
Att pa detta systematiska sitt arbeta brottsforebyggande med provokativa ét-
gérder strider mot uttalanden som gjorts betriffande vidtagande av provoka-
tiva atgérder 1 Sverige.

Slutligen har inte de formella kraven pa beslutsfattandet av provokativa at-
géarder uppfyllts. Omsténdigheterna kring hur besluten inom ramen f6r insat-
sen Trojan Shield har fattats &r vaga och odokumenterade, vilket ar proble-
matiskt ur ett réattssdkerhetsperspektiv. For att en provokativ atgérd ska fa vid-
tas behover flera klargoranden goras pa forhand. Bland annat vilken brotts-
misstanke den provokativa atgirden avser, vem dtgirden avser, skélen till &t-
girden samt vilket resultat det kan forvintas leda till. Efter studier av domar,
forundersokningsprotokoll och PM fran polismyndigheten har inte ndgot sé-
dant kunnat finnas. Dessutom har inte besluten diarieforts enligt kraven Riks-
aklagarens riktlinjer stiller. I praxis har avsaknad av konkreta svar pd vad
syftet med provokationen varit, vilken konkret brottslighet som foranlett den
och vilken bevisning som kunnat sékras genom de provokativa atgirderna
talat for otillborlighet.

Sammanfattningsvis talar det anfoérda for att brottsprovokationen som foreta-
gits inom ramen for Operation Trojan Shield har varit otillborligt genomford,
dé den inte har forhallit sig till den réttsliga ramen som stéllts vid vidtagande
av provokativa atgirder i svensk rtt.

4.4 Slutsats

Svaret pa den forsta fragestillningen dr att Trojan Shield utgjort brottsprovo-
kation, eftersom det inte kan uteslutas att FBI mojliggjort de vidtagna brotten
genom tillhandahéllandet av Anom. Detta pastaende forstérks av den omstin-
dighet att Anom under ldng tid var den enda krypterade kommunikations-
tjdnsten pa marknaden, och att manga anvindare forflyttades dit fran

164 Qe avsnitt 3.2.1.

47



Encrochat och Sky ECC. Aklagaren har med bakgrund av detta att bevisa att
planeringen av brottslighet hade skett pd en annan plattform i de fall det ute-
slutande skett pA Anom — vilket inte har gjorts. Det kan dessutom inte uteslu-
tas att FBI genom deras marknadsforings- och distributionsstrategi véickt en
brottslig vilja hos anvdndarna.

Med beaktande av informationen som forekommit i det studerade materialet
har en betydande andel, om inte alla, av de som fillts till ansvar till foljd av
Anom-bevisningen befunnit sig i en kontext av organiserad brottslighet. Det
foreligger déarfor anledning att anta att de hade gjort sig skyldiga till likartad
brottslighet oaktat brottsprovokationen — vilket innebdr att otillborlig brotts-
provokation inte foreligger. Ddremot har brottsprovokationen varit otillborlig
i sitt genomforande, d& den inte vidtogs inom ramen for ndgon forundersok-
ning eller konkreta brottsmisstankar. Forfarandet har utgjort en fishing expe-
dition. Dessutom har inte insatsen foljt de formella kraven pé en provokativ
atgird, som en genomforandeplan och dokumentation. Sett till den teoretiska
utgdngspunkten for framstdllningen innebér detta att en krinkning av det in-
dividuella réttighetsskyddet har skett. Dessutom visar genomforandet av in-
satsen och den bristfalliga dokumentationen brister ur en réttssidkerhetsaspekt.
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5 Rattsliga foljder av brottsprovokation

Avsnittet utreder de réttsliga foljderna av brottsprovokation. Inledningsvis
analyseras de bevisrittsliga foljderna, foljt av en redogorelse for hur bevis-
ningen som tillkommit genom Anom hanterats i svensk réttstillaimpning. Dér-
efter skildras hur det rittsliga ansvaret ser ut nér ett brott begés till foljd av en
brottsprovokation. Slutligen foljer en redogorelse for hur den svenska rétts-
tillampningen bedomt det rittsliga ansvaret visavi de atalade och sedermera
domda till foljd av insatsen. Detta foretas inom ramen for den liberala ritts-
sikerhetsteorin. Atgérderna som redogdrs for nedan slar vakt om den enskil-
des grundlidggande fri- och rittigheter vid brottsprovokation, genom exem-
pelvis ett bevisanvindarforbud, eller fungerar som en réttighetskompensat-
ion, genom exempelvis pafoljdslindring. Syftet &r dérfor att utreda de réttsliga
konsekvenserna av insatsen, for att direfter f klargérande i om det svenska
regelverket erbjudit ett tillfredsstéllande skydd eller kompensation for réttig-
hetskrankningen Trojan Shield inneburit.

5.1 Bevisrittsliga foljder

5.1.1 Utgangspunkt: Principen om fri bevisprovning

I svensk ritt géller principen om fri bevisprovning. Principen ger uttryck for
att ritten ska, efter en samvetsgrann provning av allt som féorekommit, avgora
vad som dr bevisat i mélet. Den dr kodifierad i 35 kapitlet 1 § rattegédngsbal-
ken. Den fria bevisprovningens princip innefattar savél principen om fti be-
visforing som principen om fri bevisvérdering. Principen om fri bevisforing
ar ett uttryck for att i princip all form av bevisning ér tilldten i Sverige. Prin-
cipen har ansetts frimja rattssdkerhet och forutsattningarna for en materiellt
riktig dom.!6> T stéllet for att utesluta bevisning som tillkommit pa ett otill-
borligt eller felaktigt sétt fran processen ges den mdjligen ett ldgre bevis-
vérde.'® Principen om fri bevisforing gér pa sé sitt hand i hand med principen
om fri bevisvédrdering. Bevisvirdering dr ett uttryck for nir domstolen gor
avvigningen av bevisningens styrka. Hir dr den som utgangspunkt inte bun-
den av ndgra givna maéttsatser eller metoder vid provningen av styrkan hos
den framlagda bevisningen.!¢” Det finns en allmén avvisningsregel i 35 ka-
pitlet 7 § rittegdngsbalken som tar sikte pa att rétten kan avvisa bevisning om
den exempelvis inte behdvs i malet eller uppenbart skulle bli utan verkan.

165 Nordh (2019) s. 28.
166 Diesen (2015) s. 119.
167 Ibid., s. 53.
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Bestimmelsen tillimpas ytterst restriktivt och dr inte tillimplig vid brottspro-
vokation,!68

Europadomstolens praxis har inskrdnkt denna traditionellt sett vidstrackta
princip. Det finns numera grianser for vad som far upptas i en réttegdng nir
det géller otillborlig eller felaktigt upptagen bevisning. Processens utform-
ning bestdms dock i princip uteslutande fortfarande av nationella lagregler
och domstolar.!¢® Det kan alltsé fortfarande vara tillatet att 8beropa utredning
som skaffats fram pa ett sitt som inte dr forenligt med Europakonventionen,
sa ldnge den inte anskaffats i strid med de absoluta rattigheterna, som exem-
pelvis forbudet mot tortyr och oménsklig eller fornedrande behandling i arti-
kel 3. Endast da kan det finnas anledning att §vervdga om bevisningen fér
ldggas till grund for en féllande dom.!”® Europadomstolen har dock uttalat att
medlemsstaternas nationella domstolar méste ritta sig efter domstolens be-
domning av krinkningar.!”! Relevant for framstillningen &r artikel 6 som till-
forsdkrar rétten till en réttvis rittegng, dir forekomsten av brottsprovokation
kan fordndra bevisréttens spelregler.

5.1.2 Bevisanviandarforbud vid brottsprovokation?

Till f6ljd av principen om fri bevisprovning har brottsprovokation inte setts
som ndgonting som kan foranleda ett bevisanvandarforbud.!” Réttsldget dnd-
rades dock efter Europadomstolens avgorande i1 Teixeira de Castro mot Por-
tugal som kom 1998.!7 Efter att Teixeira de Castro hade domts till sex &rs
fangelse for narkotikabrott véinde han sig till Europadomstolen. Domstolen
kom fram till att Teixeira de Castro hade utsatts for en otillborlig brottspro-
vokation, och att hans rétt till en réttvis rittegang enligt Europakonventionens
artikel 6 hade krinkts. Domstolen gjorde det principiella uttalandet att det
utgor en kridnkning av artikel 6 att beakta bevisning som atkommits till f6ljd
av brottsprovokation.!” Bevisanvindarforbudet ar kopplat till skyddet for
den tilltalades grundldggande fri- och rittigheter.!”®

Av domskilen gér dock att utldsa att bevisanvindarforbudet inte ar definitivt.
Ritten till en réttvis rittegdng enligt artikel 6 i Europakonventionen behdver
per automatik inte anses kriankt endast for att brottsprovokation foreligger.
Bevisatkomsten ska bedomas utifrdn ett hypotetiskt prov betrdffande ifall

168 Prop. 2004/05:131 s. 159.

169 Se Teixeira de Castro mot Portugal, pkt. 34.

170 Se bland annat Khan mot Storbritannien, Jalloh mot Tyskland och NJA 2011 s. 638.

171 Diesen (2015) s. 120.

172 Kunde som mest resultera i strafflindring om polis agerat uppenbart otillborligt — se
exempelvis NJA 1960 s. 522 och NJA 1989 s. 498.

173 Lundqvist (1999) s. 903.

174 Teixeira de Castro mot Portugal, pkt. 36.

175 Lundqvist (1999) s. 906.
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brottet hade kommit till stand utan den forestaende brottsprovokationen. Ifall
det forefaller troligt att brottet &ndd hade fordvats foreligger inget anviandar-
forbud.!”® Det gér dven att, i viss utstrdckning, beakta huruvida bevisningen
haft en avgorande betydelse i malet. Ju storre betydelse, desto storre risk ar
det att ratten till réttvis rattegdng har undergravts. Denna omsténdighet ér
dock inte helt klarlagd d4 domstolen i samband med detta uttalade att intresset
att utreda brott inte motiverar anviandningen av bevisning som tillkommit ge-
nom brottsprovokation.!””

Bevisanvéindarforbudet som fastslogs i Teixeira de Castro mot Portugal har
bekriftats i efterfoljande fall i Europadomstolen, dar domstolen har konstate-
rat att bevisning som atkommits genom otillborlig brottsprovokation méste
avvisas for att kraven pa réttvis rattegang enligt artikel 6 ska uppfyllas. Straft-
lindring eller andra liknande atgarder ar inte tillrdckliga for att ”ldka” proces-
sen.!” Det ar emellertid viktigt att pAminna om Europadomstolens uttalande
att tillatligheten av bevisning &r en nationell angeldgenhet, deras syfte &r sna-
rare att avgora huruvida det réttsliga forfarandet varit réttvist.!” Med detta
sagt inverkar bedomningen rent praktiskt pa hur nationella domstolar bor se
pa tillatligheten av bevisning. De uttalade principerna om artikel 6 i Europa-
konventionen har bekriftats av Hogsta domstolen i efterfoljande fall.!80

Efter Europadomstolens avgorande stod det klart att dldre svensk praxis inte
var forenlig med de krav som foljer av artikel 6 i Europakonventionen. Hur
forekomsten av en otillborlig brottsprovokation skulle hanteras var ldnge
oklart. Detta fordndrades i och med Hogsta domstolens avgorande i Rem-
brandtprovokationen, dér réttsverkningarna av en otillborlig brottsprovokat-
ion klargjordes. Hogsta domstolen konstaterade att en otillborlig brottsprovo-
kation ska resultera i bristande materiell straffbarhetsbetingelse. Detta inver-
kar pé skuld- och ansvarsfrigan, snarare &n bevisfragan. Detta eftersom
Hogsta domstolen valde att se till skyddsdndamalet bakom artikel 6 i Europa-
konventionen. De konstaterade att det vidsentliga enligt bestimmelsen ar att
domstolen ska avbryta ett inlett forfarande dér otillborlig brottsprovokation
forekommit — det finns inget krav pa att “efterlevnaden av konventionen ska

tryggas i ndgon viss ordning”.!3!

176 Teixeira de Castro mot Portugal, pkt. 34-35. Jfr. med begreppet otillbérlig brottspro-
vokation.

177 Ibid., pkt. 36.

178 Se exempelvis Furcht mot Tyskland, pkt. 64 och pkt. 6869 och Morari mot Moldo-
vien, pkt. 33.

179 Teixeira de Castro mot Portugal, pkt. 34 och Akbay m.fl. mot Tyskland, pkt. 109.

130 Se exempelvis NJA 2007 s. 1037, NJA 2009 s. 475 1 och 11, samt NJA 2011 s. 638.

181 'Se NJA 2007 s. 1037.
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INJA 2011 s. 638 fann Hogsta domstolen att otillborlig bevisprovokation £6-
reldg, och gick ndrmare in pa effekten i ett bevisrittsligt hinseende. Det kon-
staterades att bevisning som anskaffats genom en provokativ dtgéird kan abe-
ropas utan att artikel 6 i Europakonventionen ska utgora ett hinder, forutsatt
att bevisningen stdlls i relation till annan utredning. Diremot bor vérdet av
bevisning som tillkommit genom okonventionella metoder, och dirmed utan
sedvanliga garantier for den enskildes fri- och rittigheter, bedomas med extra
stor forsiktighet. Det ar viktigt att forsvaret ges tillfélle att ifrdgasitta bevis-
ningen och mdojlighet att fora motbevisning. Ytterst ska domstolen bedéma
rittvisan 1 rattegdngen sedd som en helhet. Om den vidtagna provokativa at-
géarden foretagits under otillborliga former blir detta en fraga att ta hinsyn till
genom framfor allt val och bestimning av pafoljd.!®? T vilken man bevisning-
ens atkomst eller ursprung ska tillmétas betydelse bedoms av domstolen inom
ramen for den fria bevisvirderingen — det dr inte frdga om huruvida bevisning
ska tillatas eller inte.'®3

I litteratur rader det delade meningar om hur kraven satta pd Sverige utifran
Europakonventionen och Europadomstolens praxis ska tillgodoses nér otill-
borlig brottsprovokation dgt rum. Det finns roster som haller med Hogsta
domstolens beddmning och stéller sig kritiska till ett bevisanvandarforbud.
En av dessa dr Asp, som menar att ett sadant strider mot den fria bevisprov-
ningens princip i Sverige. Dessutom dr ett bevisanvdndarforbud inte en ade-
kvat foljd av en otillborlig brottsprovokation. Det &r ju sjdlva brottet som till-
kommit pa ett otillborligt sitt, inte bevisningen.!84

Ulf Lundqvist tillhor lagret som foresprakar ett bevisanvandarforbud med
hinvisning till att det 4r en nddvindig 16sning for att Sverige ska uppfylla de
krav som f6ljer av Europakonventionen. Lundqvist konstaterar att Europa-
domstolen fastslagit att brottsprovokation dr en otillaten foreteelse dven da
det ror sig om svérutredd organiserad brottslighet. Overviigandena bakom ett
bevisanvandarforbud dar hénforliga till vikten av att det réttsliga forfarandet
utfors korrekt och réttssikert.'®> Lundqvist beskriver det som “betdnkligt” att
Europadomstolen konstaterat att en brottsprovokation inte alltid resulterar i
ett bevisanvindarforbud. Trots detta framhaller domstolen samtidigt att ett
allmént intresse av att utreda brott inte kan motivera att bevisning hirrérande
frén brottsprovokation anvinds.!%¢

182 NJA 2011 s. 638. Jfr. 4&ven med NJA 2009 s. 475 I och 1L

183 NJA 2011 s. 638.

184 Asp (2001) 5. 220 f.

185 Lundqvist (1999) s. 906 £.

186 Teixiera de Castro mot Portugal pkt. 36 och 38 och Lundqvist (1999) s. 910.

52



Vidare pekar Lundqvist &ven pa att Europadomstolen féster stor vikt vid ratts-
grundsatser i processritten som relaterar till den misstinktes skyddsintres-
sen.'8” Domstolen tenderar dessutom att understryka att réttighetsskyddet ska
vara praktiskt och effektivt, inte illusoriskt.!®® Europakonventionen aldgger
staten en skyldighet att till viss del genom positiva atgarder, sd som lagstift-
ning, skapa och vidmakthélla ett effektivt skydd for grundldggande fri- och
rittigheter. Darfor &r en justering av den svenska bevisrétten pékallad, och ett
krav bor inforas pé att oegentligt atkommen bevisning i brottmal ska avvi-
sas.!% Tgnacio Vita ansluter sig till denna uppfattning och menar att Europa-
domstolens avgorande i Teixeira de Castro mot Portugal inte kan tolkas pa
ndgot annat sitt dn att bevisning som tillkommit till f61jd av otillborlig brotts-
provokation ska forbjudas.!®?

5.13 Anom-bevisning 1 réttstillimpningen

I landets domstolar har man inte tillskrivit bevisning som tillkommit genom
Anom ett ldgre bevisvirde pa grund av dess tillkomstsétt. Detta till {6ljd av
principen om fri bevisprovning. Hur man kommit &ver bevisningen har
mindre betydelse dn vad den faktiskt utvisar. Daremot ska Anom-bevisning
bedomas med sérskild forsiktighet. Om materialet saknar detaljer eller ar
ofullstidndigt i Ovrigt maste den overgripande utredningen i mélet bekrifta
uppgifterna i chattarna.'®! Omstindigheter som tillméts betydelse ér ifall be-
visningen i malet endast bestar av Anom-material och i vilken mén den tillta-
lade haft mdjlighet att granska och ifradgasitta bevisningen. Vidare kravs det
att chattarna ger en klar bild av hindelseforloppet och att det dr klarlagt vem
som &r avsindare respektive mottagare.'”?> Anom-bevisning har tillatits dven
i fall dir man kommit fram till att det rort sig om otillborligt genomfoérd pro-
vokation.!”® T princip samtliga fillande domar som presenterats i framstill-
ningen har uteslutande grundats pa bevisning frdn Anom. I ménga fall utan
kompletterande bevisning.

I béde Gver- och underinstanser har man jimfort Anom med Encrochat, och
papekat att de bor likstéllas i bevisrittsligt hdnseende.!®* Samma jamforelse
med Encrochat gjordes av dadvarande Riksdklagare vid yttrandet till Hogsta
domstolen, dir hon avstyrkte provningstillstaind som tog sikte pa tillatligheten

187 Jfr. Lundvist (2017) s. 240 ff.

188 Larson, Daniel, Hur tojbart dir rittighetsskyddet i det digitala kriget mot den grova
brottsligheten?, 2021-08-24.

139 Lundqvist (1998) s. 231 ff.

190 Vita (2008/09) 5. 999.

191 Se bland annat Hovritten for Vistra Sveriges dom i mél nr. B 1224-22 s. 7 och mél
nr. B 1756-22s. 5.

192 Qe Solna tingsritts dom i mél nr. B 1045920 s. 46 ff.

193 Goteborgs tingsritts dom i mal nr. B 9642-21 och mél nr. B 9646-21.

194 Hovritten for Nedre Norrlands dom i mal nr. B 1890-21 s. 6.
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av Anom-bevisning.!?> Det dr allmént vedertaget att Encrochat och Sky ECC
tillats som bevisning till foljd av principen om fri bevisprovning. Detta har
konstaterats av flera hovritter efter att kritiska roster hojts med hinsyn till
lagen om hemlig dataavlasning.!®®

5.2 Den provocerades réttsliga stdllning

5.2.1 Pé&foljdslindring eller bristande straffbarhetsbetingelse

I ovanstaende avsnitt framgér att det inte foreligger ndgra bevisrittsliga folj-
der av en otillborlig brottsprovokation, bortsett fran att bevisningen i vissa
fall ska bedomas med forsiktighet. Det dr snarare den provocerades rittsliga
stdllning som pdverkas. I svensk rétt pdverkas i de allra flesta fall inte det
réttsliga ansvaret till foljd av en brottsprovokation.!®” Tidigare kunde endast
atnjutande av strafflindring vara aktuellt om polisen anvinde sig av provoka-
tiva metoder som framstod som uppenbart otillborliga. Detta bendmns som
straffmétningslosningen.'*®

Efter Teixiera de Castro mot Portugal stod det som nimnt klart att straffmét-
ningslosningen inte var tillrdcklig for att kompensera for réttighetskriank-
ningen som otillborlig brottsprovokation innebdr av artikel 6 i Europakon-
ventionen. Detta da den inte ger mdjlighet for dklagaren att underlata att
vicka atal eller for domstolen att avbryta ett inlett straffrittsligt forfarande. !’
I Rembrandtprovokationen konstaterades att otillborlig brottsprovokation
inte leder till ett bevisanvindarforbud. Den resulterar ddremot i en bristande
materiell straffbarhetsbetingelse. Detta innebér rent konkret att gidrningen
fortfarande ska anses vara ett brott, men trots att garningen i och for sig ér
brottslig ska ett dtal ldmnas utan bifall. Det gors alltsd en atskillnad mellan
skuld for ett brott och straftbarhet i det konkreta fallet. Straffbarhetsbetingel-
ser ligger utanfor brottsbegreppets ram.?°® Om en sidan saknas innebir det
att det saknas sannolika skl for en fillande dom, vilket innebar att atal inte
ska vickas. Vicks dndé 4tal ska det ldmnas utan bifall.?’!

Vad som menas med en materiell straffbarhetsbetingelse kan vara komplice-
rat och svarforstdeligt. Asp illustrerar innebdrden péd ett pedagogiskt sitt

195 Aklagarmyndigheten svarsskrivelse (2022) s. 2 f.

196 Se bland annat Svea hovritts dom i mal nr. B 3203-21 s. 6 och Géta hovritts dom i
mal nr. B 2423-21 s. 24 f. Se Svea hovritts dom i mal nr. B 9892-21 s. 37 betrdffande Sky
ECC.

197 Se bland annat NJA 1960 s. 522 och Hovriitten dver Skéne och Blekinges dom i mél
nr. B 2462-23.

198 Se exempelvis NJA 1985 s. 544,

199 Asp (2008) s. 786 f.

200 Asp m.fl. (2013) s. 67.

201 Se NJA 2007 s. 1037 och Asp (2008) s. 783.
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genom att bryta ned straffréttens grundstruktur.?’? Notera att avsaknad av ma-
teriell straffbarhetsbetingelse innebir att atal inte ska vickas eller att redan
vackt atal ska ogillas. Avsaknad av formell straffbarhetsbetingelse innebér ett
rittegdngshinder.?%® Dessa ska inte forvixlas med varandra.

For att straffbarhet ska foreligga krivs det att foljande kriterier &r uppfyllda:
1) Brottsbegreppet

a) Otillaten gérning: Kraven i en straftbestimmelse &r uppfyllda och
inget undantag ar tillimpligt.

b) Skuld: Kravet pa uppsat eller oaktsamhet &r uppfyllt och gérningsper-
sonen ir inte urséktad.

2) Ovriga straffbarhetsbetingelser

a) Materiella straffbarhetsbetingelser: Exempelvis att den atalade lever
eller att girningen inte &r preskriberad. Hit hor dessutom avsaknad av
otillborlig brottsprovokation.

b) Formella straffbarhetsbetingelser: Franvaro av processhinder, exem-
pelvis bristande mélsdgandeangivelse i 45 kapitlet 8 § rittegdngsbal-
ken.

Straffmitningslosningen &r likvél fortfarande aktuell. Bristande materiell
straffbarhetsbetingelse tar endast sikte pé fall dér ratten till en réttvis rétte-
ging blivit oaterkalleligen undergravd till f6ljd av en provokation. Situat-
ionen dr dock annorlunda nir en provokativ atgird inte utesluter straffbarhet,
men behodver beaktas genom pafoljdslindring eller ytterst pafoljdseftergift.
Detta kan d& ske med stod av 29 kapitlet 5 och 6 §§ brottsbalken.?* Detta
aktualiseras om en provokativ dtgéird vidtagits pd ett otillborligt sétt, men inte
varit otillborlig i sig, exempelvis om den vidtagits i strid med lagen om hemlig
dataavldsning.?%3

I och med avgorandet i Rembrandtprovokationen har utrymmet att beakta
provokationer vid beddmning av den provocerades ansvar okat jAimfort med
tidigare praxis, framfor allt for att tillforsdkra att svensk réttstillimpning f6l-
jer kraven i Europakonventionen. Asp har stdllt sig frdgande till om en

202 e Asp (2008) s. 783.

203 Asp m.fl. (2013) s. 68.

204 NJA 2007 s. 1037.

205 Qe exempelvis Goteborgs tingsriitts dom i mal nr. B 9642-21 s. 77.
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straffmitningslosning, i kombination med mdgjligheten att meddela pa-
foljdseftergift, egentligen stér i strid med Europakonventionens krav, d& de
inte kan tolkas som sa langtgdende att forfarandet maste avbrytas.?*® Viktigt
att komma ihag dr att den provocerades réttsliga ansvar trots allt i de flesta
fall bestér oforéndrad trots forekomsten av en provokativ atgard.

52.2 Foljderna av Trojan Shield 1 rattstilldimpningen

Relevant for framstédllningen &r fallen dar rattstillimpningen betraktat Anom
som en provokativ atgédrd och detta fatt genomslag i straffmétningen. Detta
skedde i tva av de studerade fallen. Vid bada tillfdllen kom ritten fram till att
det rort sig om en otillborligt genomford provokation som resulterade i en
nedsdttning av fangelsestraffet med sex ménader. Rétten ansag att det som
gjorde provokationen otillborlig var den hemliga dataavldsningen som fore-
togs 1 strid med géallande ritt i Sverige. Detta &r i enlighet med den ovan pre-
senterade straffmétningslosningen. Som bekant avfirdades emellertid bida
dessa resonemang av hovritterna. 2’ Detta resulterar i att ingen av de tillta-
lade atnjutit ndgon strafflindring i de fillande domarna som f6ljt av insatsen
Trojan Shield.

53 Slutsats

Domstolarna har samstdmmigt konstaterat att Anom-bevisning inte ska till-
skrivas ett lagre bevisvirde pa grund av dess tillkomstsétt. Ddremot har det i
vissa fall framhallits att det ska bedomas med forsiktighet och vigas samman
med Ovrig utredning. I ndstan samtliga fallande domar har bevisningen ut-
gjorts av Anom-materialet, i ménga fall utan kompletterande bevisning. Det
finns, precis som domstolarna konstaterat, inget stod for att avvisa bevisning
hérrérande frdn Anom, eller per automatik tillskriva den ett ldgre bevisvérde.
Mot bakgrund av att insatsen Trojan Shield utgjort otillborligt genomford
brottsprovokation hade jag dock onskat mer eftertinksamhet fran domstolar-
nas sida, d@ Anom-bevisningen och massavldsningen trots allt gjorts utan er-
forderliga rittssdkerhetsgarantier. I de fall dir det saknats stodbevisning torde
den omstdndigheten ha lyfts fram ytterligare och bevisningen mojligen ha
getts ett ldgre bevisvirde. Daremot &r det viktigt att papeka att forsvaret hade
mojlighet att granska och ifragasitta bevisningen, vilket trots allt talar for att
det kan ldggas till grund for en féllande dom.

Inom rattstilldimpningen har man konstaterat att Anom-bevisning ska virde-
ras pd samma sitt som bevisning som atkommits genom Encrochat.??® Det
finns dock markanta skillnader mellan kommunikationstjinsterna. Anom

206 Se Asp (2008) s. 786 .
207 Goteborgs tingsritts dom i mél nr. B 964221 s. 77 och nr. B 9646-21 5. 35 f.
208 Se avsnitt 3.6.
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lastes, till skillnad fran Encrochat, av i realtid av bland annat svenska brotts-
bekdmpande myndigheter. Betridffande Encrochat tog svenska myndigheter
del av chattinformationen genom begéiran om europeisk utredningsorder.
Annu en viktig distinktion ir att Encrochat var en redan existerande krypterad
kommunikationstjanst som knécktes av fransk polis. Anom skapades av FBI
1 infiltrationssyfte och marknadsfordes som ett kommunikationsverktyg vid
kriminalitet. Det dr dérfor felaktigt att likstélla dessa. Det finns dock trots
detta ingen grund for avvisning av Anom-bevisning i svensk rétt.

Betriaffande de provocerades rittsliga stdllning har tillvigagingssittet i Tro-
jan Shield i tva fall betraktats som en otillborligt genomford provokativ atgérd
(med hénsyn till massavldsningen som vidtagits i strid med lagen om hemlig
dataavldsning). Detta resulterade i pafoljdslindring. Dessa resonemang avfar-
dades av hovritterna med hianvisning till att insatsen inte utgjort en provoka-
tiv atgérd. Med bakgrund av det som tidigare anforts i1 framstdllningen och
min instéllning till Trojan Shields genomf6rande instimmer jag inte i hovrét-
ternas beddmningar. Med tanke p4 att operationen var otillborlig i sitt genom-
forande torde i vart fall straffmitningslosningen ha dvervagts. Detta innebér
inte att en pafoljdslindring hade aktualiserats i samtliga fall, men den prak-
tiska effekten av att detta inte ens overvigts har blivit att ingen kompensation
har givits till f6ljd av den forestdende rattighetskrankningen.
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6 Komparativ utblick: Amerikansk ratt

Trojan Shield fick ett stort genomslag i Sverige. Med beaktande av att Trojan
Shield genomfordes av FBI fran USA ér det inte mojligt att studera insatsens
betydelse och paverkan pa Sveriges straffrittsliga samarbete utan att berdéra
USA:s regelverk. Avsnittet inleds med en redogorelse for det internationella
straffréttsliga samarbetet, vilket utgdér ramen for den komparativa utblicken.
Daérefter behandlas det amerikanska regelverket betriffande brottsprovokat-
ion och dess rittsliga foljder. Avsnittet avslutas med en redogorelse for hur
den svenska rittstillimpningen betraktat faktumet att insatsen genomforts av
FBI fran USA. I enlighet med den liberala réttssékerhetsteorin uppmérksam-
mas sérskilt i avsnittets inledande och avslutande del farorna med mellanstat-
lig bevisupptagning, trots att det ror sig om tva demokratier. Olika réttsliga
syner pé foreteelser som brottsprovokation kan ge upphov till markanta skill-
nader i hur 14ngt brottsutredande myndigheter lagligen fér ga i utredningsfor-
farandet. Detta kan resultera i att skyddet for grundliaggande fri- och rittig-
heter sétts ur spel.

6.1 Internationellt straffréttsligt samarbete

Trots att det, i vart fall under 6verskadlig framtid, &r det nationella territoriet
som utgor den viktigaste ramen for offentlig maktutdvning, far den granso-
verskridande aspekten av ritten en dkad betydelse. Olof Petersson talar om
en internationalisering av ritten.??” Utlandskt inflytande &r forvisso ingenting
nytt, i synnerhet inte inom andra riattsomrdden som exempelvis koprétten och
immaterialritten.?!? Jimfort med dessa &r det internationella straffréttsliga
samarbetet relativt underutvecklat. Det forekommer dock gransoverskridande
samarbete dven inom straffrittens omrade. Ett exempel dr Interpol — som
grundades for drygt 100 ar sedan och utgdr vérldens storsta internationella
polisorganisation. Dess syfte ar att underlétta informationsutbyte mellan med-
lemslidnderna i arbetet mot griansoverskridande brottslighet.?!! Interpol kom-
pletterades 1990 med Europol som fokuserar pd EU:s medlemsstater.?!?

Europols operativa forbindelser med tredjeparts-aktorer 6kar, inte minst sam-
arbetet med USA. Det har dock inte varit helt okritiserat. Det finns strategiska
och operativa avtal mellan aktorerna som foranlett kritik pa grund av skillna-
derna i standarder for dataskydd.?!® Betydelsen av och problematiken med

209 petersson (2005) s. 37 f.

210 7 Bogdan (2013) s. 18 f.

21! Interpol, Who we are, https://www.interpol.int/Who-we-are/What-is-INTERPOL/IN-
TERPOL-Five-actions-for-a-safer-world.

212 Buropol, About Europol, https://www.europol.europa.eu/about-europol.

213 Se Cocq och Galli (2017) s. 144 f, som bland annat anger ”Agreement of 6 December
2001 between the United States of America and Europol” som ett exempel.
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materiella skillnader i nationella regleringar vid ett grinsdverskridande sam-
arbete har alltsd uppmarksammats. Trots att gransoverskridande brottslighet
kréver internationellt samarbete har det varnats for att skyddet for ménskliga
rittigheter kan riskera att bli eftersatt. Behovet av mellanstatlig reglering 6kar
déarfor, men dven mojliggérande av inhemskt ansvar och rittslig kontroll.
Trots anstringningarna att reglera réttsléget etableras bdde europeiska och in-
ternationella polisndtverk och straffrittsliga samarbeten ofta utanfér ramarna
for styrning och ansvarsskyldighet.?!4

Som bekant vid det hér laget initierades och genomfordes polisinsatsen Tro-
jan Shield till storsta del i USA. Ménga av chattarna som legat till grund for
féllande domar har darfor i forsta hand samlats in av amerikanska myndig-
heter, vilket innebér att viktig bevisning forvirvats utomlands. Det finns
ingen universell regel som hanterar bevisning som forvirvats utomlands.
Mycket beror pa rattssystemet i det aktuella landet och eventuella Gverens-
kommelser och konventioner som é&r tillimpliga. I Sverige finns ingen gene-
rell regel som forbjuder dberopandet av bevisning som forvérvats utomlands.
Detta innebdr att rattegdngsbalken och principen om fri bevisprovning géller
for savél inhemsk som utlindsk bevisning.

Det har uppmirksammats att avsaknaden av bevisregler vid internationellt
samarbete kan vara problematiskt, sarskilt nér bevis insamlats i strid med de
ménskliga rittigheterna.?!> Lundqvist uppmérksammade detta problem redan
1998 i sin avhandling. Fragor uppkommer pa ett mellanstatligt plan, nér be-
visning forvdrvats korrekt i ett land, men &beropas och anvénds i ett annat
land dér den inte lagligen hade kunnat atkommas. Vilket lands regler bor gilla
for bevisningen? Lundqvist framhéller sérskilt artikel 6 i Europakonvent-
ionen, och menar att dess praxis om oegentligt atkommen bevisning ir be-
svérlig ur ett mellanstatligt bevisrittsligt perspektiv. Han forutspér att en
framtida mellanstatlig harmonisering av bevisritten pa straff- och processrit-
tens omrade dr oundviklig, &tminstone inom EU.2!6

Sverige och USA har ett bilateralt 6msesidigt réttshjdlpsavtal som reglerar
samarbetet mellan linderna betriffande rittsliga fragor.?!” Avtalen om dmse-
sidig rdttshjélp behandlar dock inte bevisning eller andra straffrattsliga fragor
av materiell karaktir. De reglerar snarare hur utbyte av information och be-
visning ska skotas. Avtalet innehaller bestimmelser om olika aspekter av det

214 Hufnagel och McCartney (2017) s. 3 ff.

25 1bid,, s. 7.

218 Lundqvist (1998) s. 233.

217 Treaty Between the Government of the United States of America and the Government
of the Kingdom of Sweden on Mutual Legal Assistance in Criminal Matters, 2001-12-17.
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rittsliga samarbetet, som overforing av dokument och bevis, samt procedurer
for att underlitta utredningar och rittsliga processer.?!®

6.2 Brottsprovokation

Provokativa dtgirder ar en arbetsmetod som inte dr frimmande for FBI.2!
Det har gjorts studier ddr man konstaterat att bland annat manga terroristmal
utredda av FBI innehdller indikatorer pé att otillborlig brottsprovokation har
forekommit.??? Eftersom Trojan Shield leddes av FBI finns det anledning att
utreda hur foreteelsen ska beaktas.

Den svenska begreppsmissiga distinktionen mellan brotts- och bevisprovo-
kation saknar motstycke i amerikansk rétt. Vid provokativa dtgiarder brukar
man dsyfta ett forsvar (defence), som kan ligga till grund for en icke-fallande
dom.??! Alla amerikanska jurisdiktioner erkédnner ndgon form av forsvar mot
brottsprovokation.??? Brottsprovokation som forsvar har foreskrivits i Model
Penal Code.??® Kérnan i forsvaret utgdrs av att en polisman anvint metoder
for overtalning eller lockelse som skapat en betydande risk for att ett brott
kommer att begds av andra personer dn de som dr redo att begd det.***

I litteratur brukar begreppet entrapment anvindas for att asyfta det som i
svensk rétt utgor otillborlig brottsprovokation.??> Entrapment foreligger nir
brottsbekdmpande myndigheter vicker en brottslig vilja hos en person som
inte annars ar benédgen (predisposed) att bega sadana brott, och myndigheter
framkallar utférandet av brottet i syfte att lagfora det.??® Detta innebar mot-
satsvis att ett entrapment-forsvar inte aktualiseras om en person som &r pre-
disponerad att bega brottet utsétts for en brottsprovokation. Det &r alltsd inte
otillborligt om polis tillhandahéller tillfille, mojlighet eller brottsverktyg for
en person som redan ar predisponerad att bega brottet. Forhandsbedomning
om brottsbendgenhet gors utifran tidigare domar eller annan information fran
exempelvis informatdrer. Det ér alltsa tillatet med omfattande provokativa
atgdrder mot presumtiva brottslingar. Det finns inga grinser for i vilken om-
fattning provokativa atgérder far anvindas under en brottsutredning.??” Detta

213 Se artikel 1, 5 och 15 i det bilaterala rittshjilpsavtalet.

219 Jfr. Norris & Grol-Prokopczyk (2015) s. 621 ff.

220 Tbid., s. 660.

221 Jfr. LaFave m.fl. (2009) s. 326.

222 Robinson (1984) del 2 s. 509.

223 Model Penal Code dr en modell som sammanstillts av American Legal Institute. Efter
publiceringen 1962 reformerade manga amerikanska delstater sina strafflagar och &n idag
baseras manga av dem p& Model Penal Code.

224 Model Penal Code § 2.13.

225 LaFave m.fl. (2009) s. 326 f.

226 The Attorney General’s Guidelines 2002-05-30.

227 LaFave m.fl. (2009) s. 327 ff.
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skiljer sig markant fran Sveriges syn pa brottsprovokation, som &r en bendm-
ning for en polisidr utredningsmetod som resulterar i framkallande av brott.
Metoden i sig dr otilldten i Sverige, oavsett om den utgér otillborlig brotts-
provokation eller inte.

Ritten att vidta provokativa atgérder dr dock inte helt oreglerad. I riktlinjer
till FBI faststdllda av ddvarande justitieminister John Ashcroft foreskrevs att
foljande kriterier bor vara uppfyllda for att en provokativ dtgérd ska fi vidtas:

1. Gérningens olaglighet ska rimligen vara klarlagd for den provocerade,

2. provokationens natur ska vara rimlig i forhdllande till den begdngna
gérningens natur, och

3. det ska finnas en rimlig forvéntan att provokationen ska avslgja ett
begénget brott.

Dérutdver kan minst ett av foljande villkor vara uppfyllt (avsteg fran dessa
villkor fér goras — de &r saledes inte obligatoriska):

1. Det ska finnas en rimlig indikation pa att den provocerade begar, har
begatt eller troligen kommer att begé den provocerade gérningen eller
en motsvarande girning, eller

2. brottstillfallet &r konstruerat pd sa sitt att det finns anledning att tro
att alla personer som lockas av den provokativa atgirden redan ar pre-
disponerade att delta i denna typ av brottslighet.??

Riktlinjerna dr bevisligen svagt formulerade och utgér inte géllande rétt i
USA. Dérutover finns inga tydligt kodifierade parametrar betrdffande nér en
brottsprovokation ska betraktas som otillborlig.?2° Det har dock gjorts ett for-
sok att faststélla kriterier i litteraturen. For att en polismans agerande ska ut-
gora otillborlig brottsprovokation, och dédrmed aktualisera entrapment-tor-
svaret, behover det rora sig om:

1. Ett beteende som framkallar eller uppmuntrar brottsligt agerande i
syfte att inhdmta bevisning,

2. en specifik metod ska ha anvénts vid framkallandet eller uppmuntran-
det. Det ska antingen ha skett genom medvetet falska pastdenden, eller
genom anvéndandet av metoder for dvertalning eller forledande som

228 The Attorney General’s Guidelines, 2002-05-30's. 16 f.
229 Norris & Grol-Prokopczyk (2015) s. 619.
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skapar en betydande risk att sddant brott kommer att begés av andra
personer dn de som dr bendgna att begd det, och

3. beteendet ska vara sadant att det formar personer andra dn de som dr
predisponerade att begd brottet att faktiskt gora det.?3°

Av riktlinjerna framgér tydligt att fokus ligger pa brottsbenégenheten, snarare
an polismannens objektiva agerande. Vad som utgor otillborlig respektive
icke-otillborlig brottsprovokation har provats i federal praxis. I United States
v. Russell fillde man den tilltalade trots att han utsatts for brottsprovokation
eftersom man ansag att han varit predisponerad att begé brottet. I fallet hade
en infiltrator tillhandahallit en viktig ingrediens i Russells drogtillverkning.
Russell friades inledningsvis av Court of Appeal eftersom de ansdg att det
funnits en oacceptabel grad av statligt deltagande 1 den brottsliga verksam-
heten. Supreme Court holl dock inte med och fastslog att det huvudsakliga
elementet 1 ett entrapment-forsvar ér den tilltalades bendgenhet att bega brot-
tet. Det konstaterades att Russell var predisponerad att begé brottet eftersom
kemikalierna som tillhandahdlls av agenten var harmlosa, lagliga och inte
omdjliga, om dn svara, att fa tag i. Den olagliga tillverkningen av narkotikan
var dessutom inte en sporadisk, isolerad brottslig hindelse utan en fortlo-
pande, olaglig afférsverksamhet.?3! Aven fall dir polisen tillhandahallit olag-
liga droger inom ramen for provokativa atgérder har godtagits av Supreme
Court, till foljd av den tilltalades brottsbendgenhet.?3?

Det finns exempel frdn Supreme Court dir den tilltalade inte ansetts vara pre-
disponerad att begé brottet och dér entrapment-forsvaret varit tillampligt. |
Jacobson v. United States upphédvdes en fillande dom mot en man som tagit
emot barnpornografi via post. Supreme Court uttalade att entrapment-forsva-
ret inte hade varit tillampligt om agenterna erbjudit den tilltalade barnporno-
grafi och den tilltalade, som maste kdnna till lagen, hade tackat ja till detta. I
detta fall hade emellertid den tilltalade varit foreméal for 26 méanaders uppre-
pade utskick och meddelanden frén agenter och fiktiva organisationer innan
han gjorde sin bestéllning. Det var inte bevisat att brottet var oberoende av
dessa uppmaningar, snarare en produkt av dem.?*3 Ovanstdende fall illustrerar
den ldngtgdende ritten for myndigheter att vidta provokativa dtgéirder.

230 Robinson (1984) del 2 s. 518 ff.

231 United States v. Russell, 411 U.S. 423 (1973).

232 Se Hampton v. United States, 425 U.S. 484 (1976).
233 Jacobson v. United States, 503 U.S. 540 (1992).
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6.3 Bevisregler

Som redogjorts for ovan &r principen om den fria bevisprovningen central i
Sverige. Med undantag for nagra regler finns det i princip inga begrédnsningar
for vad som far aberopas infor en domstol. Detta dr inte fallet i USA, som har
en vil utvecklad praxis kring hur och nér bevisning ska tillatas. En viktig be-
visrattslig regel 1 USA dr den sé kallade uteslutningsregeln (the exclusionary
rule). Den ger uttryck for att bevisning som atkommits eller upptagits genom
en krinkning av en medborgares konstitutionella rittigheter ska uteslutas.?**
Den dr framfor allt tillimplig vid brott mot det fjarde tilligget som fastslar
skyddet mot oskélig husrannsakan och beslag.?**> En annan central regel inom
amerikansk rétt dr doktrinen om frukten fran det forgiftade tridet (fruit of the
poisonous tree doctrine). Detta ir en utvidgning av ovanstaende uteslutnings-
regel. Kortfattat innebdr den att bevisning som harstammar fran olovligt at-
kommen bevisning ska per automatik ses som olaglig och ddrmed avvisas.?3
Ett exempel pa detta dr bevis som hirstammar fran ett olagligt framtvingat

erkinnande.?’

Det finns tre viktiga undantag fran ovanstaende regler. Forsta dr om antingen
den olovliga bevisningen, eller bevisningen som utgdr den forgiftade fruk-
ten”, ocksé kan fas genom en oberoende killa som inte har med den ursprung-
liga krinkningen att gora.?*® Andra undantaget tar sikte pa nar sambandet mel-
lan kridnkningen och bevisningen inte &r tillrickligt stark.?*® Det tredje undan-
taget blir tillampligt om bevisningen hade hittats oavsett om en krinkning av
rattigheter hade skett eller inte.?*°

USA har inga bevisforbud som tar sikte pé brottsprovokation. Brottsprovo-
kation som foOreteelse ar inte otillaiten 1 amerikansk rétt, till skillnad fran
svensk. Det som i USA kan resultera i otillborlig brottsprovokation (och dér-
med aktualisera ett entrapment-forsvar) ar ifall den utsatta, vid tiden for pro-
vokationen, inte har varit predisponerad att bega brottet. Detta ska inte for-
véxlas med att bevisningen som tillkommit genom brottsprovokation pa nagot
satt avvisas av domstolen. Detsamma géller i Sverige. Daremot dr amerikansk
bevisritt mer rigid. Det dr inte osannolikt att réattighetskrinkningar som oftast
vidtas i samband med en provokativ atgérd tréffas av antingen uteslutnings-
regeln eller doktrinen om frukten fran det forgiftade trédet.

234 Se Weeks v. United States, 232 U.S. 383 (1914) och Mapp v. Ohio, 367 U.S. 643
(1961), samt LaFave m.fl. (2009) s. 127.

235 e U.S. Const. Amend. IV — Rights Against Unreasonable Searches and Seizures.

236 Silverthorne Lumber Co v. United States, 251 U.S. 385 (1920).

237 LaFave m.fl. (2009) s. 525.

238 Silverthorne Lumber Co v. United States, 251 U.S. 385 (1920).

239 Se Wong Sun v. United States, 371 U.S. 471 (1963) och LaFave m.fl. (2009) s. 526.

240 Qe Nix v. Williams, 467 U.S. 431 (1984) och LaFave m.fl. (2009) s. 530.
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6.4 Den provocerades réttsliga stdllning
Entrapment-forsvaret tillhor gruppen icke-exculperande forsvar (nonexculpa-
tory defences). Forsvaret aktualiseras nir ett viktigt allménintresse ska skyd-
das eller frimjas genom att en fillande dom undviks.?*! Med andra ord tar det
sikte pa att den tilltalade kan undkomma ansvar, trots att vederborande begatt
brottet och att brottet inte &r berdttigat eller ursdktat. Exempel pa andra icke-
exculperande forsvar kan vara preskriptionstider eller diplomatisk immuni-
tet.*?> T USA erkédnns i samtliga delstater, och pa federal niva, otillborlig
brottsprovokation (entrapment) som grund for att meddela en icke-fillande
dom. P4 vilken basis den icke-fillande domen ska komma till stdnd har det
dock rétt delade meningar om. I litteratur talas det om att det finns en subjek-
tiv och objektiv modell som kan anvindas vid beddmningen av den provoce-
rades rittsliga ansvar.#?

Den subjektiva modellen bygger pa tva element. Den provocerade gér fri i
fall dér provokatdren ska ha formatt denne att bega brottet 1 fraga och den
provocerade inte har varit predisponerad att bega brottet — det vill sdga annars
“oskyldig”. I detta fall blir f6ljden en ansvarsfrihetsgrund.*** Den objektiva
modellen ger i stéllet uttryck for att om den tilltalade provocerats att begd ett
brott pé ett oacceptabelt sditt ska vederborande frikdnnas — om provokationen
ar acceptabel ska denne féllas. Den ger uttryck for en straffrihetsgrund som
resulterar i att straff inte utddms trots att brott har forovats.>*> Elementen den
objektiva modellen bestar av &r alltsd att provokatoren ska ha formétt den
provocerade att begé brottet och provokationen ska vara oacceptabel. En pro-
vokations otillborlighet avgors utifran hur sannolikt det hade varit att en nor-
malt laglydig person hade begétt brottet utifran likadana forutsittningar.24 I
bedomningen utgdr man alltsa ifran den laglydiga genomsnittsmanniskan.*’
Storst fokus ldggs pé polisens agerande och dess roll i fordvandet av brottet,
snarare @n den tilltalades personliga brottsbenégenhet — till skillnad frdn den
subjektiva teorin.?*?

Modellerna faststilldes i Sorrells v. United States.>** 1 detta fall valde majo-
riteten att frikdnna den provocerade i enlighet med den subjektiva modellen.
Det fanns dock en avvikande mening i fallet som gav uttryck for den objektiva
modellen. Skiljaktige ville att frikinnandet skulle baseras pa provokationens

241 Robinson (1984) del 2 s. 460.

242 Ibid., del 1 s. 102 f.

243 Se Ashworth (1999) s. 296 och Altman & Lee (1983) s. 53.

244 Robinson (1984) del 2 s. 513 ff.

245 Tbid., del 1 s. 513.

246 Se Park (1976) s. 169 och Altman & Lee (1983) s. 55.

247 Se Grossman v. STATE of Alaska, Appellee 457 P. 226 (1969).
248 Altman & Lee (1983) s. 53.

249 Se Sorrells v. United States 287 U.S. 435 (1932).
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otillborlighet och inte pé den tilltalades skuld eller oskuld.>>° Dessa avvikande
synsétt har statt emot varandra i efterfoljande fall i Supreme Court. Det gar
dock att dra en slutsats — ndmligen att frikdnnande till foljd av otillborlig
brottsprovokation i flesta fall har skett i enlighet med den subjektiva mo-
dellen, det vill séga att det utgor en ansvarsfrihetsgrund i amerikansk ritt.2>!
Numera ir det vedertaget att den subjektiva modellen giller.?>?

6.5 Réttstillampningens syn pa att insatsen vidtogs 1
USA

Vilken betydelse omstdandigheten att insatsen vidtogs fran USA ska ha rétts-
ligt &r till viss del omstritt. I de flesta studerade fallen stir det klart att det &r
lagenligheten i Sverige som ér av betydelse.?*? I ett mal frén Goteborgs tings-
ritt uttalade domstolen att insatsen ska beddmas utifrén svensk ritt. Huruvida
Trojan Shield foretagits i enlighet med gillande rdtt i USA saknar betydelse
for svenskt vidkommande, vilket bekriftades av Hovritten.>* 1 Vistman-
lands tingsritt har man dock inte tillmétt omsténdigheten att det inte funnits
tillstdnd till hemlig dataavldsning ndgon betydelse d& FBI, enligt tingsrétten,
foljt de lagar och regler som géller i USA. Det centrala dr att Sverige begért
in informationen korrekt.?>> Hovritten hade inga synpunkter tingsrittens be-
domning i denna del.?*¢ Det rader alltsd inte full konsensus betraffande vilken
rittsordnings parametrar insatsens genomforande ska bedomas.

Att insatsen foretogs frdn USA pa personer som befunnit sig i Sverige har
varit foremal for kritik. Daniel Larson argumenterar i sin artikel for att insat-
sen varit olaglig i Sverige och att denna omstidndighet inte borde forbises. Han
papekar att Trojan Shield onekligen lett till unika mdojligheter att lagfora hogt
uppsatta kriminella aktdrer. Daremot understryker han att det inte dr de ”goda
motiven” som avgor vilka metoder som far anvéndas i en réttsstat. Myndig-
heters ageranden kriver lagstdd. Inte minst ur ett rattssékerhetsperspektiv —
inom ramen for lagstiftningsprocessen gors intresseavviagningar mellan ef-
fektiv brottsbekdmpning och medborgarnas grundliggande fri- och rittig-
heter. Den fria bevisprovningen utgdr inget undantag till réttighetsskyddet.
Larsson konstaterar att Sverige genom samarbetet med FBI hidmtat in

230 Se Separate opinion of MR. JUSTICE ROBERTS i Sorrells v. United States 287 U.S.
435 (1932).

251 Se bland annat Sherman v. United States 356 U.S. 369 (1958), United States v. Russell,
411 U.S. 423 (1973) och Hampton v. United States, 425 U.S 484 (1976).

252 Altman & Lee (1983) s. 53.

253 Goteborgs tingsritts dom i mél nr. B 964221 s. 77 och nr. B 9646-21 5. 35 f.

254 Goteborgs tingsritts dom i mal nr. B 9610-21 s. 10 f. och Hovritten for Vistra Sveri-
ges dom i mél nr. B 1224-22 s. 6.

255 Vistmanlands tingsrétts dom i mél nr. B 2856-21 s. 72.

256 Se Svea hovritts dom i mal nr. B 3131-22s. 6.
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uppgifter genom metoder som varit olagliga enligt svensk lag. Han avslutar
artikeln genom att konstatera att:

“ett sétt att se pd det dr att regeringen anvénder internationellt polisidrt
samarbete och den fria bevisprévningen som alibi for att undkomma en
demokratisk process med svéra intresseavvigningar.” 2%’

257 Larson, Daniel, Hur téjbart dr rdttighetsskyddet i det digitala kriget mot den grova
brottsligheten?, 2021-08-24.
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7 Analys: Har Trojan Shield synliggjort
en brist 1 systemet?

Detta avsnitt besvarar den andra fragestillningen. I enlighet med den liberala
rittssdkerhetsteorin fokuserar analysen pé i vilken mén staten tillvaratagit de
utsattas grundlidggande fri- och réttigheter inom ramen for insatsen. Den sker
med utgangspunkt i skillnaderna mellan svensk och amerikansk ritt. Dérefter
fors en réttspolitisk argumentation som tar sikte pa forslag betrdffande hur
den identifierade bristen kan 16sas. Syftet med de foreslagna atgirderna ar att
sla vakt om de enskildas grundlidggande fri- och rittigheter i enlighet med
framstéllningens teoretiska ramverk. Forslagen kommer inte att redogoras for
pa en djupgéende niva.

7.1 Problemet med mellanstatlig bevisupptagning
Framstéllningens andra fragestillning som ska besvaras dr: Har insatsen Tro-
jan Shield synliggjort en brist i det grdnséverskridande straffrdttsliga samar-
betet, pad sa sdtt att intresset for de grundldggande fri- och rdttigheterna inte
tillvaratagits? Trots att det finns ett straffrittsligt samarbete mellan Sverige
och USA tar detta frimst sikte pd foreteelser som informationsutbyte. Det
finns inget regelverk som hanterar olika utredningsatgérders tillatlighet eller
mellanstatlig bevisupptagning. Trots att landets domstolar i stort sett ar over-
ens om att Trojan Shield ska bedomas utifrdn svensk ritt &r det uppseende-
vickande att det finns exempel pa fall i svensk domstol diar man ansett att det
inte finns skal att gd in pa insatsen Trojan Shields lagenlighet i Sverige da
FBI f6]jt géllande rdtt i USA. Att det inte rdder konsensus om detta ar be-
kldmmande. Det dr givetvis problematiskt att doma en person for att frampro-
vocerat brott endast for att utléindsk polis ligger bakom dtgirden. Det ska vara
svensk rétt som ligger till grund for bedomningen i Sverige.

Sveriges syn pé brottsprovokation skiljer sig fran den som finns i USA. Dér
betraktas otillborlig brottsprovokation (entrapment) som ett forsvar (de-
fence). Det finns en mer langtgdende acceptans for vidtagande av provokativa
atgdrder inom brottsbekdmpning och utredande polisidrt arbete. Brottsprovo-
kation ses, till skillnad fran Sverige, inte som en otillaten foreteelse i sig.
Detta synsitt mojliggér omfattande provokativa atgirder som operation Tro-
jan Shield. Det har redan konstaterats att insatsen som helhet ska klassificeras
som en otillborligt genomford brottsprovokation enligt svensk rétt. En mot-
svarighet till detta finns inte i USA. Dér &r det endast otillborlig brottsprovo-
kation som kan aktualisera ett entrapment-forsvar. Detta innebér att det star
FBI fritt att anvénda sig av otillborliga metoder, s ldnge de anvénds mot in-
divider som har en brottsbenégenhet.
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Straffmatningsldsningen i svensk rétt kan liknas vid den objektiva modellen
1 USA. Detta eftersom straffmétningslosningen aktualiseras nér polisen an-
véander sig av objektivt otillborliga metoder, oaktat den provocerades brotts-
bendgenhet. Den objektiva modellen tillimpas inte inom amerikansk praxis
sasom den subjektiva, vilket innebér att det 1 princip saknas en amerikansk
motsvarighet pa den svenska straffméitningslosningen. I Sverige finns alltsa
en mojlighet att ingripa mot uppenbart otillborliga metoder oavsett om brotts-
provokationen i sig inte &r otillborlig (det vill sdga vidtagen pa en brottsbeni-
gen person som hade “begétt brottet &ndd”) genom antingen pafoljdslindring
eller ytterst pafoljdseftergift.

Dessutom ér brottsprovokation inte endast avgrénsat till att vara ett ”forsvar”
1 Sverige — konstaterar en &klagare att otillborlig brottsprovokation forekom-
mit i den polisidra utredningen ska denne underlata att vicka atal (till f6ljd av
att det utgor en bristande materiell straffbarhetsbetingelse). Detta visar att det
finns storre utrymme att beakta provokation vid beddmningen av den provo-
cerades réttsliga stillning i Sverige. Avsaknad av en sddan mgjlighet i USA
ger mer langtgdende mojligheter for myndigheter att anvidnda sig av provo-
kativa metoder i brottsbekdmpningen.

Ovanstdende ska ses i kombination med den fria bevisprovningens princip.
Jamfort med USA har Sverige klart storre mdjligheter att beakta olovligt till-
kommen bevisning. Amerikansk bevisritt &r mer rigid och trots att det inte
finns ett specifikt bevisforbud som tar sikte pa brottsprovokation ar det san-
nolikt att exempelvis uteslutningsregeln (the exclusionary rule) eller doktri-
nen om den forgiftade frukten (fruit of the poisonous tree doctrine) “’smittar
av sig” pa bevisning som harstammar fran brottsprovokation pd grund av att
andra krinkningar eller lagbrott forekommit i samband med vidtagandet av
den provokativa atgérden. Detta var fallet med Trojan Shield, dér lagar till
skydd for den enskildes privatliv omdjliggjorde att atal vicktes som var hin-
forliga till informationen i chattmeddelandena. En sdédan mdjlighet saknas i
Sverige, och informationen fran chattmeddelandena resulterade i fallande do-
mar trots att de inforskaffats pa ett problematiskt sitt. | USA kan alltsa ndgon
form av direkt “rittighetskompensation” ges for en utredning som vidtagits i
strid med den enskildes réttighetsskydd, till skillnad frén Sverige som har en
avsaknad av legala bevisregler. Problematisk bevisning kan forvisso fa ett
lagre bevisvirde, men kan fortfarande ligga till grund for en féllande dom i
kombination med 6vrig utredning. Trojan Shield synliggdr detta, da det i
framstéllningen har konstaterats att det inte finns négot stod for att avvisa
bevisningen i svensk ritt. Foreligger en problematisk, men inte otillborlig,
brottsprovokation kan oftast pafoljdslindring ges. En pafoljdslindring forut-
satter dock en féllande dom.

68



For att tydligt besvara fragestédllningen har Trojan Shield synliggjort en brist
i det grinsoverskridande straffrittsliga samarbetet, som resulterat i att intres-
set for de grundldggande fri- och réttigheterna inte tillvaratagits. Bristen be-
star 1 avsaknaden av mellanstatliga bevisregler. Det hér problemet har redan
identifierats av Lundqvist, men dven Hufnagel och McCartney som flaggat
for att denna typ av gransoverskridande bevisupptagning kan ge upphov till
kompromiss av grundldggande fri- och rittigheter.2>® Problematiken som
Lundqvist beskriver i sin avhandling aterspeglas i insatsen Trojan Shield: Be-
visning har forvérvats i USA, i enlighet med gillande rétt ddr — men &beropas
i Sverige dér den inte lagligen kunnat dtkommas. Sveriges svar pa detta ar att
tillata bevisningen och ldgga den till grund for fillande domar till f6ljd av den
fria bevisprovningens princip. Detta resulterar i en krinkning av grundlag-
gande fri- och rittigheter — d& bevisning som atkommits som resultat av otill-
borligt genomford brottsprovokation har accepterats.

7.2 Vigen framaét

Framstéllningen har skrivits med utgangspunkt i den liberala rittssédkerhets-
teorin, som betonar individens rattigheter i forhéllande till statens maktutov-
ning. Utgéngspunkten enligt teorin dr att staten ska skydda enskilda fran
krankningar vidtagna av just statsmakten. Trojan Shield har synliggjort ett
svenskt misslyckande i att skydda enskilda fran en frimmande statsmakts rat-
tighetskrdnkningar. I takt med att den gransoverskridande brottsligheten okar,
okar ocksd ambitionerna om effektivisering av brottsbekdmpningen och be-
tydelsen av det internationella straffrittsliga samarbetet. Detta talar for att in-
satser likt Trojan Shield kommer att forekomma i framtiden ocksa. En for-
andring dr darfor pakallad for att sld vakt om grundldggande fri- och rittig-
heter. Nedan foljer forslag pa dndringar. Pa vilket sétt dessa bor genomforas
ligger utanfor ramen for framstéllningen.

I en rittsstat behdver bade formell och materiell rittssdkerhet foreligga. For-
mell réttssdkerhet uppnas genom forutsebarhet — som i sin tur mojliggors ge-
nom lagreglering. Att myndighetsutovning ska ske med stod i lag dr dessutom
ett uttryck for legalitetsprincipen. Dérfor behdver inledningsvis en lagregle-
ring av provokativa atgérder att ske, mer specifikt i vilka situationer och om-
fattning de &r acceptabla som polisidr utredningsmetod. Efter att ha studerat
avgorandena till foljd av Trojan Shield ar det tydligt att réittstillaimpningen &r
spretig. En lagreglering kommer att frimja forutsebarhet da enskilda far vet-
skap om pé vilka grunder de lagligen kan bli foremal for provokativa atgérder.
Det dr dessutom enklare att tillvarata sin ratt om atgédrden &r stadgad i lag. En
lagreglering har foreslagits tidigare, bland annat i den statliga utredningen
fran 2010, men har inte genomforts. Det verkar dock for ndrvarande aterigen

258 Se avsnitt 6.1.
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finnas ambitioner om lagreglering.?>® Det ar emellertid inte hela 16sningen, i
synnerhet inte betrdffande det internationella straffrittsliga samarbetet. I detta
avseende finns det tvd potentiella 16sningar. Bada uppfyller kraven pa mate-
riell réttssdkerhet dd de slar vakt om de etiska vdrdena — vilka 1 framstill-
ningen utgors av rétten till en réttvis rittegang, oskyldighetspresumtionen och
likhet infor lagen.

Den forsta dr att svensk ritt anpassas till den internationella kontexten genom
ett bevisanvandarforbud. En sddan 16sning har foresprakats av Lundqvist och
Vita, som menar att det krdvs for att Sverige ska leva upp till Europakonvent-
ionens krav.?®0 Ett bevisanvéindarférbud dr nodvandigt for att tillvarata den
enskildes grundldggande fri- och rittigheter och ddrmed uppritthélla en de-
mokratisk rattsstat. Staten ska inte kunna inte f& vinning av ett rittsvidrigt
handlande. Ett bevisanvidndarforbud tar rent konkret sikte pa att oegentligt
atkommen bevisning avvisas av domstolarna. Med oegentligt atkommen be-
visning asyftas bevisning som antingen dtkommits genom krinkning av en
rittsregel eller rittsgrundsats. Exempel pa en réttsgrundsats dr den enskildes
beréttigade ansprak pé effektivt skydd mot statsmakten. Bevisning som at-
kommits genom brottsprovokation ska enligt detta forslag avvisas av domsto-
larna.

Det uppstar naturligt frigetecken betrdffande ett bevisanviandarforbud. Ett
som presenterats i framstéllningen ar att det gar emot den svenska mo-
dellen.?! Detta argument dr aningen 6verspelat. Omvérlden ér i konstant for-
dndring och likasa Sverige — medlemskapet i EU och inforlivandet av Euro-
pakonventionen dr tva exempel pa foreteelser som gett upphov till fordnd-
ringar i det svenska rittssystemet. Det andra argumentet &r att ett bevisanvan-
darforbud hade hindrat en materiellt riktig dom. Givetvis &r detta en legitim
farhdga, och en anledning till att ett potentiellt bevisforbud hade behovt en
tydlig avgransning. Vid en tydlig reglering kan det argumenteras for att
brottsbekdmpande myndigheter hade vetat vilket agerande som hade gett upp-
hov till ett bevisanvindarforbud och ddrmed anpassat sina utredningsmetoder
efter det. I slutdndan &r det en avvidgning som behdver goras — en stat som
védrnar om grundldggande fri- och réttigheter dr ndgonting som gynnar alla.

Den andra 16sningen hade kunnat vara ett fordjupat mellanstatligt samarbete
med aktdrer som bland annat USA. Som redogjorts for ovan dr internationellt
straffréttsligt samarbete ingenting nytt. Lénge har samarbetena fokuserat pa
brottsbekdmpning och effektivitet, vilket har foranlett kritik — i synnerhet med

239 Se avsnitt 1.1.
260 Se avsnitt 5.1.2.
261 Se avsnitt 5.1.2.
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hinsyn till skyddet for de ménskliga rittigheterna.?®? En implementering av
materiell natur inom ramen for samarbetet hade varit positivt. Den kan exem-
pelvis ta sikte pa mellanstatlig bevisrattslig reglering eller reglering av tillatna
gransoverskridande utredningsétgirder. Reglerna bor kombineras med tyd-
liga mojligheter for ansvarsutkrdvande vid réttighetskrdnkningar for att sla
vakt om grundlidggande rattigheter. Det frimsta argumentet mot denna 16s-
ning kan tinkas vara hénforlig till suverdnitetsprincipen. Vid narmare efter-
tanke dr det dock tydligt att argumentet inte haller — mellanstatliga 6msesidiga
avtal som tar sikte pé att vdrna om enskildas grundlidggande réttigheter torde
inte pd ndgot sitt hota den nationella suveréniteten. Ett sddant avtal hade inte
gett frimmande stater storre befogenheter att utdva makt pa andra staters ter-
ritorium.

7.3 Slutsats

Svaret pa den andra fragestillningen ar att insatsen Trojan Shield har synlig-
gjort en brist i det gransdverskridande straffrittsliga samarbetet, och intresset
for de grundlaggande fri- och réttigheterna har till foljd av detta inte tillvara-
tagits. Utredningsmetoder som dr forenliga med amerikansk rétt, men strider
mot svensk, har vidtagits pa personer som befunnit sig pa svenskt territorium
med den svenska polisens vetskap. De amerikanska utredningsdtgirderna har
lett till fallande domar 1 Sverige, pa grund av det svenska processrittsliga re-
gelverket. Problemet betraffande mellanstatlig bevisupptagning har uppmaérk-
sammats tidigare, men Trojan Shield har kastat ljus pa bristen.

En dndring av svensk ritt ar pakallad, for skydd av enskildas grundldggande
fri- och réttigheter. Inledningsvis behover forutsittningarna och grénserna for
vidtagande av provokativa dtgdrder att stadgas i1 lag. Dérefter behdver den
svenska ritten anpassas till den internationella kontexten. Detta kan for-
slagsvis ske 1 form av ett bevisanvindarforbud eller ett fordjupat mellanstat-
ligt samarbete.

262 Se avsnitt 6.1.
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8 Sammanfattning och avslutande
reflektioner

Forsta delen av framstéillningen utgor en avgriansad undersokning av insatsen
Trojan Shield och dess genomforande i forhdllande till det svenska regelver-
ket om brottsprovokation. Slutsatserna som dragits r att tillvigagingssittet i
Trojan Shield har utgjort en otillborligt genomford brottsprovokation. Det
kan inte uteslutas att FBI tillhandahallit ett brottsverktyg genom den krypte-
rade kommunikationstjdnsten Anom, och darigenom mdojliggjort den aktuella
brottsligheten. Operationen vidtogs fortsittningsvis inte inom ramen for na-
gon forundersokning eller konkret brottsmisstanke. Avsikten med insatsen
var inte att uppna ett pa forhand definierat resultat, utan utgjorde snarare en
opreciserad sokning efter information om brottslighet — fishing expedition.
Atgéirderna har dessutom till synes inte foljt svenska krav pa beslutsfattande
och dokumentation, som exempelvis att de endast fir fattas av dklagare eller
polischef, att en genomforandeplan maste uppréttas och att beslutet sedan ska
diarieforas. Kraven dr uppstillda for att se till att beslut om provokativa &t-
gérder fattas efter noggranna dverviganden och en grundlig prévning.

Den andra delen placerar insatsen i en storre, internationaliserad kontext och
problematiserar den oreglerade mellanstatliga bevisupptagningen. Trojan
Shield initierades och genomfordes fran USA av den amerikanska federala
polismyndigheten FBI. Slutsatserna som har dragits &r att det foreligger en
storre acceptans for provokativa atgarder i USA, och ddrmed en mer langtga-
ende ritt att anvinda dessa dtgirder i utredningssammanhang. Sddana diskre-
panser kan ge upphov till problem vid mellanstatlig bevisupptagning, inte
minst med hansyn till tillvaratagandet av grundldggande fri- och rattigheter.

Trojan Shield har synliggjort problematiken med avsaknaden av en reglering
pa omrddet. Amerikanska utredningsmetoder har applicerats pa personer som
befunnit sig i Sverige, vilket mdjliggjort en omfattande insamling av bevis-
ning. Samma personer har direfter blivit foremél for en domstolsprovning
enligt det svenska processrittsliga regelverket. Resultatet av detta dr att
svenska regler, som dr konstruerade i syfte att sla vakt om grundldggande fti-
och rittigheter, har kringgatts och i stillet resulterat i fiallande domar till f61jd
av den fria bevisprovningens princip. Foljderna ar att grundléggande fri- och
rittigheter, som rétten till en réttvis rittegang, oskuldspresumtionen och lik-
het infor lagen, eftersatts. Med tanke pa att framstdllningen behandlat tva de-
mokratiska stater torde det vara angeldget att léka bristen. I framstéllningen
har tvé losningar presenterats, i form av ett bevisanvandarforbud och fordju-
pat mellanstatligt straffréttsligt samarbete. En lagreglering av provokativa at-
gérder dr ocksa nodvéndig. Forslagen foreslas i syfte att sl& vakt om grund-
laggande fri- och réttigheter.
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Betriffande de i framstéllningen foreslagna dtgidrderna har inte en allsidig
overvégning gjorts som dven tar hinsyn till beréttigade intressen av en effek-
tiv brottsbekdmpning. Detta beror pa den valda teoretiska utgangspunkten for
framstéllningen. Darfor finns det en utilitaristisk aspekt till insatsen Trojan
Shield som inte avhandlats i uppsatsen. Att detta inte gjorts dr dock ett med-
vetet val — ett principiellt perspektiv som endast dgnar sig at grundldggande
fri- och rittigheter &r numera ovanligt forekommande i samhallsdebatten. Det
finns darfor mer att siga om bédde insatsens genomforande, som beskrivits
som genialisk, och dess effekter som skildrats som ett slag utan motstycke
mot organiserad brottslighet virlden over. Framstillningens syfte dr inte att
ta ndgonting ifrdn dessa bedrifter, det finns dock anledning att pdminna om
att det inte dr de goda motiven som avgor vilka metoder som fir anvindas i
en rittsstat. Hur langt dr samhallet villigt att gé 1 effektiviseringen av brotts-
bekdmpningen innan dndamaélen inte ldngre helgar medlen?
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