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Abstract

The spread and societal dependence on the internet has increased the threat
posed by criminal hackers. While often thought of as lone wolfs, hackers often
exist in communities and a widespread subculture. Due to the nature of hacker ac-
tivity, these communities are often situated online, such as in forums, which provide
an excellent opportunity for observation and study.

An increased threat level brings an increased need for protection and counter-
measures, but also for cyber threat intelligence (CTI) to indicate what groups, peo-
ple, and tools could come to pose a threat. Social network analysis has the potential
to play a key role in in transforming CTI into something more proactive than it is
today.

The goal of this study was to use SNA to map and analyse an online hacking
forum to determine its general and structural properties, as well as investigate its
central members. The forum was determined to be comparatively large, cohesive,
and decentralized. One user stuck out as most central in terms of all metrics but
one, some ranked high for several metrics, and some where only standing out in
some respects, all with implications for their characteristics.

Nyckelord: Social Nitverksanalys, SNA, Hackerforum, Cyberhotsunderrittelser
Antal ord: 10 044
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1 Inledning

1.1 Introduktion

Spridningen av digital teknik och det samhilleliga beroendet av internet har
signifikant okat hotet fran kriminella hackers. Det finns en vanlig uppfattning om
att hackers och cyberkriminella dr antisociala ensamvargar, men ofta existerar de 1
en egen gemenskap och subkultur i hogre utstrackning dn vad den allménna bilden
antyder (Holt et al. 2012). Det dr en pa vissa sitt paradoxal virld, ddar meritokratins
tendenser mot att bevisa sig och skryta blandas med hackerkulturens betoning pa
sekretess och anonymitet (Holt et al. 2012; Jordan & Taylor 1998). Dessa grupper
existerar dven fysiskt, men kanske framforallt online 1 forum och chattrum, vilket
kan innebéra goda forutsittningar for att studera dem.

Ett vixande hot innebdr ett vixande behov av skydd och motatgérder, men ocksa
av cyberhotsunderrittelser (engelska; Cyber Threat Intelligence, CTI) om individer
och verktyg som utgor seriosa hot. Forskningen om hackers och hackergrupper
online med social nédtverksanalys (SNA) och andra metoder kan vara en nyckel 1
att transformera framstéllningen av cyberhotsunderrittelser till nagot mycket mer
proaktivt dn det dr idag (Grisham et al. 2017).

1.2 Syfte

Syftet med denna studie dr att undersoka ett hackerforum med hjélp av tekniker
fran SNA. Detta genomfors for att ge en forstaelse och inblick i hur ett sadant
forum kan se ut, bade mer 6vergripande och strukturella aspekter samt vad som
karaktiriserar centrala individer i nétverket. Studien dmnar inte att definiera eller
prova generalisande teori, utover anvindningen av SNA, men forhoppningen &r att
en detaljerad analys av ett hackerforum i framtiden kan anvindas som en del i en
bredare forstaelse av dessa.

1.3 Fréagestillning

Fragestillningen for denna studie ér tvadelad, delvist fokuserat pa det overgripande
nitverket, och delvist fokuserad pé individuella aktorer i ndtverket. Fragestillningarna
lyder:

1. Vilka o6vergripande och strukturella egenskaper har nitverket?

2. Vilka individer framtrdder som mer signifikanta och vad karaktériserar dem?



2 Teor1: Social natverksanalys

SNA innefattar en stor miangd specifika metoder, matt och tillvigagangsitt. Den
teori som presenteras i denna del dr de som anvinds i metoden for denna studie och
har valts ut med hénsyn till studiens fragestéllning och omfang.

Teorin dr uppdelad pa fyra delar, dér den forsta introducerar de grundliggande
SNA-begrepp som behovs for resterande teori. Del 2.2 och 2.4 fokuserar pa ett
nitverks Overgripande respektive strukturella egenskaper och ligger till grund for
den forsta delfragestillningen. Del 2.3 beskriver teorin som anvindas for besvaran-
det av andra delfragan.

2.1 Grundlidggande begrepp

Inom SNA modelleras individuella entiteter som noder, och relationer mellan
dem som kanter (eller ldnkar) (Bichler 2019, s. 16) i strukturer som kallas for grafer
som betecknas med G. For denna rapports syften tolkas grafen G som syftande
till den matematiska strukturen eller illustrationen av nditverket, som dr den fak-
tiska konstellationen av individer. For att fortydliga resonemangen anvinds darmed
framst begreppet nitverk (eller forum) i denna studie, da det séllan dr nodvéndigt att
hénvisa till endast den teoretiska representationen av nitverket och inte nitverket i
sig. Samma distinktion géller for skillnaden mellan anvindare eller individ respek-
tive nod, samt lank eller koppling respektive kant. Se figur 1 for en vildigt enkel
graf (en sa kallad diad) med tva noder, kallade grannar (Bichler 2019, s. 19), och en
mellanliggande kant. I denna rapport kommer méngden av alla noder att refereras
till som V, och en individuell som v; (engelska; vertex), dar i syftar till nodens index
(till exempel ges den forsta noden beteckningen vy). Motsvarade notation for kanter
ir E respektive e;; (engelska; edge). En kant &r alltid associerad med tva noder som
kanten sammanbinder, vilkas index ges av i och j.

Figur 1: Tva noder (grannar) med en mellanliggande kant.



I denna rapport kommer inga rekursiva kanter (ibland kallat sjdlv-loopar), kan-
ter som borjar och slutar i samma nod (Bichler 2019, p. 28), att konstrueras da
dessa inte anses beskriva nagot meningsfullt inom ramen for denna studie. Detta
kommer att bli tydligare 1 del 4. I vissa fall kan kanter ges en riktning och en vikt.
I denna studie kommer riktade kanter inte att anvindas av samma anledning som
rekursiva kanter utesluts. Viktade grafer (grafer med viktade kanter) kan anvindas
for att tillskriva kanter olika signifikans efter nagon parameter, till exempel antalet
interaktioner mellan tva noder.

For vissa av berdkningarna dr det fordelaktigt att uttrycka grafer i matrisform.
For dessa syften anvinds viktmatrisen W (engelska; weight) (NetworkX n.d.[a]),
ibland kallad angridnsningsmatrisen for grafer utan vikter (Bichler 2019, s. 28-29).
Denna ir kvadratisk med storleken |V|, antalet noder. W;; > 0 endast om kanten e;;
existerar, och dr lika med dess vikt om grafen &r viktad (om grafen &r oviktad kan
W;; endast anta virdet O eller nigon konstant, typiskt 1). Denna matris kan endast
anta positiva virden eftersom att riktade kanter inte behandlas 1 denna studie.

Noder, kanter, och vikter &r tillsammans de tre elementen som definierar grafen
G enligt: G = (V,E,W). Notera att vikterna W inte behover konstrueras som en
matris for denna studies operationalisering da en enkel lista av vikter ricker, men
anvinds i den matematiska definitionen av vissa metoder. Vikterna kommer att
refereras till som W dven om de tar en matrisform eller inte for att halla notationen
simpel, da vikterna dr samma oavsett form.

Vigar anvinds inte direkt i denna studie. En vig ¥ édr en sekvens av noder dér
en efterfoljande nod har en kant som kopplar den till den tidigare:

y:(V17V27"'7Vk)7 ei(i—l)€E7 Vi<i<k

Dessa anses inte representera nagot tillrackligt meningsfullt inom ramen for
ett onlineforum, da individer inte behover ga via sina existerande kontakter for att
na nya pa samma sitt som i analoga nitverk. Det gar ddremot att tolka kanter
mellan noder inte endast som kontaktvdgar, utan dven som potential fér utovande
av influens mellan noder. Dirfor har centralitetsmatt som berdknas med hjilp av
végar fortfarande inkluderats, och en definition av végar dr virdefull for forstaelsen
av andra koncept. Daremot har resultat baserade pa viagar som ir av intresse i andra
kontexter exkluderats, som att till exempel undersoka langsta mojliga vigen genom
nétverket.

2.2 Allmaéan deskriptiv statistik

Det forsta som kan vara intressant nir ett ndtverk ska analyseras i sin helhet &r
det som Bichler (2019, s. 156-159) kallar allmén deskriptiv statistik, vilket innefat-
tar grundldggande och Overgripande egenskaper hos nétverket.

Forst och framst inkluderar detta ndtverkets totala antal noder |V| och kanter
|E|, for att ge en 6vergripande bild av nitverkets storlek. En annan egenskap som
kan vara av intresse dr nitverkets komponenter.



En komponent édr en samling noder och kanter sa att alla noderna i komponenten
gar att na via vdgar fran alla andra noder i samma komponent (Bichler 2019, s.
158). Eftersom att denna rapport inte inkluderar riktade grafer dr en komponent
en samling noder dér alla individuella noder har en kant till minst en annan nod 1
samma komponent. Mer formellt kan komponenterna delas upp enligt:

V=ViuW©huU..UV, ViﬂVj:@, i #j

Dir k &r antalet komponenter och dir @ dr den tomma méngden. Det dr ofta in-
tressant att studera ett nétverks storsta komponent, V,,5, = max;<x(V;), den kom-
ponent som innefattar flest noder. Andelen av de totala antalet noder som ingar i

Vi,
denna ges av Vg, = [Viax|

vl

2.2.1 Sammanfattning: Allmén deskriptiv statistik

Sammanfattningsvis inkluderar den allménna deskriptiva statistiken:
* Totalt antal noder: |V|
* Totalt antal ldnkar: |E|
* Antal komponenter: k

* Andel noder i den storsta komponenten: Vg,

2.3 Noders positionering

Individuella noders centralitet dr en fundamental aspekt av deras positionering
i ett ndtverk. Det simplaste mattet pa hur central en nod &r i ett nitverk dr gradcen-
tralieten (engelska; degree centrality); d(v;). Gradcentralitet och viktad gradcen-
tralitet for nod i, d(v;) respektive d,,(v;) berdknas enligt (Bichler 2019, s. 163):

\4 \4

dy(vi) =Y wij  dvi) =) eij
j=1 J=1

Diir vikten w;; ér lika med noll om kanten e;; inte existerar och e;; antar virdet
1 eller O beroende pa om kanten existerar eller inte. Det dr alltsa antalet kanter en
nod har, och dess viktsumma om grafen dr viktad. Gradcentrlitet kan hjdlpa med
identifikationen av ledare, eller atminstone viktiga noder i nagon annan mening
(Koschade 2006), denna tolkning &r dock inte applicerad pa ett forum. Inom ramen
for en studie av ett hackernitverk (dock inte ett forum) beskriver Lu et al. (2010)
en nod med hog gradcentralitet som en individ som &r sannolik att kiinna till och
sprida information, samt att isolering av noden kan forsvaga nétverket. Gradcen-
tralitet har dven pastatts korrelera med spridningen av information i en studie av ett
hackerforum (Grisham et al. 2017).



En potentiell begriansning av gradcentralitet dr att alla grannar behandlas som
lika (inte kanten som ldnkar till grannen da denna kan vara viktad). Om centralitet
liknas med en aktors inflytande pa nétverket, riacker det inte att ta hdnsyn till en en-
skild nods grannar, da grannarna sjilva &r paverkade av sina grannar, och sa vidare.
Det ér problemet som egenvektorcentralitet dmnar att 16sa (Bichler 2019, s. 186).
Egenvektorcentraliteten z uppfyller foljande (NetworkX n.d.[c]):

diar W’ idr den transponerade vikmatrisen, A dr dennas ledande egenvirde och
z ar dennas egenvektor, vilken innehaller samtliga noders egenvektorcentralitet.
Dérmed blir nod i:s egenvektorcentralitet:

i) =5 L 2(v))
]l

Egenvektorcentraliteten paverkas av grannars egenvektorcentralitet, och dessa
ar i sin tur paverkade av sina grannars, och sa vidare. Hog egenvektorcentralitet
har inom ramen for ett hackernitverk tolkats som att noden i fraga helt enkelt &r
kopplad till ménga centrala individer, och att dess isolering inte sannolikt har stor
effekt pa nitverket (Lu et al. 2010). I en mer generell kontext har mattet beskrivits
liknande, med tilldgget att det kan bidra till identifieringen av delvis dolda, men
fortfarande centrala och viktiga individer (Bichler 2019, s, 181). Annan forskning
pa ett hackerforum har dock tolkat det som ett mer direkt métt pd nodens influens i
nitverket (Grisham et al. 2017).

Mellanliggande centralitet (NetworkX n.d.[b]; Bichler 2019, s. 182-184) dr ett
annat matt av intresse (engelska; betweenness centrality. Mellanliggande centralitet
for en nod definieras som andelen kortaste vigar mellan andra nodpar i grafen
passerar genom noden:

ij(Vi)

vj7vk€V G]k

b(vi) =

dir oj; dr antalet kortaste vigar ¥ mellan v; och v och oji(v;) ér antalet kor-
taste viigar mellan v; och v; som passerar genom v;. Om ett hogt virde erhélles kan
detta matt indikera att noden i fraga har en méklande eller medlande roll i nétverket,
med viss kontroll over floden av information eller resurser genom nitverket (Bich-
ler 2019, s. 182; Koschade 2006). Detta ér en tolkning som dven gjorts specifikt
for hackernitverk (Lu et al. 2010). Inom ramen for ett hackerforum bestar dessa
floden mest troligen av information, men potentiellt &ven hackerverktyg och andra
resurser. Pa grund av hur ett forum ar strukturerat dr det inte mojligt for en nod
att positionera sig som miklare mellan tva andra, utan att de har mojlighet att di-
rekt kontakta varandra. I kontexten av ett forum kan déarfoér hog mellanliggande
centralitet fortfarande tolkas som medlande, men mgjligen mer i termer av influens
snarare dn information eller resurser.



2.3.1 Sammanfattning: Noders positionering

Sammanfattningsvis inkluderar beskrivningen av nodernas positionering:
* Gradcentralitet: d(v;)
» Egenvektorcentralitet: z(v;)

* Mellanliggande centralitet: b(v;)

2.4 Strukturell beskrivning

Bichler (2019, s. 159-168) samlar nitverkets sammanhallning och centralis-
ering under begreppet strukturell beskrivning. For att undersoka nitverkets sam-
manhallning kommer dess densitet att berdknas. Densitet, D, definieras som ande-
len av nétverkets potentiella kanter som faktiskt har observerats (Bichler 2019, s.
161). Densitet beridknas enligt:

LB
1
VIQVI=1)

For bedoma nitverkets centralisering tar Bichler (2019, s. 163-166) upp genom-
snittlig grad och gradcentralisering (som applicerat pa hela nitverket och darmed
distinkt fran gradcentraliteten som den definierades for en enskild nod i del 2.3).

Genomsnittlig grad syftar till det genomsnittliga antalet kanter som en indi-
viduell nod ingar i (alternativt den genomsnittliga viktsumman av dessa kanter for
viktade grafer). Genomsnittlig grad d, beriiknas enligt:

d==""\Y

V]

I en artikel av Freeman definieras denna gradcentralisering for hela nétverket
tillsammans med motsvarande centraliseringsmatt for mellanliggande centralitet
vilka kommer att anvéindas for att berdkna centraliseringen for nétverket i denna
studie (Freeman 1978). Freeman (1978) definierar centraliseringsparametrarna generellt
som:

Cy — _ZCx(rs) —Cx(v))
max Y (Cx (v*) —Cx(v;))

ddr Cy dr centraliseringen i fraga (grad eller mellanliggande), Cx (v;) dr motsvarande
centralitet for nod i och Cx(v*) dr det storsta virdet pa centralitetsmattet i fraga.
Uttrycket med max-funktionen i namnaren syftar till det storta mojliga vérdet pa
skillnaden i fraga, och beror endast av nitverkets storlek, |V|. For hirledning av
namnaren uttryckt i termer av |V| hénvisas ldsaren till Freemans (1978) artikel.
Detta &r alltsd en omvandling mellan ett centralitetsmatt for noder till ett matt pa
hur centraliserat hela nétverket ir, vilket kommer att kallas centralisering 1 denna
studie. Med denna generella formel i atanke definieras nu gradcentralisering; C,
och mellanliggande centralisering; C,, for hela nédtverket enligt (Freeman 1978):

6



_ Yyid(vx) —d(v;)
V=3V +2

¢, —  Zuib(v) — b(v)
VI3 —4|V]2+5|V|-2

Dessa kan tyckas vara mer abstrakta, men har tydliga implikationer for hur cen-
traliserat ett ndtverk dr. Gradcentralisering dr hogre nir centrala noder har manga
kanter till andra noder i nitverket, medan perifera noder har fa (Lu et al. 2010).
Den dr som ldgst nédr alla noder har samma gradcentralitet. Mellanliggande cen-
tralisering indikerar till vilken utstrackning en eller ett fatal noder &r positionerade
pa kortaste vigen mellan andra oftare 4n resten. For att illustrera dessa viarden har
tva grafer inkluderats i figur 2. En stjarngraf dr sa centraliserad som en graf kan
vara, med samtliga centraliseringsvdrden C; = Cp, = 1 , medan en komplett graf dr
sa decentraliserad som det gar, eftersom att alla noder dr kopplade till alla andra, och
centraliseringsmatten kommer att ha ldagre virden (Freeman 1978). I stjarngrafen
har den centrala noden b(v;) = 1 och d(v;) =5, medan 6vriga har b(v;) = 0 och
d(v;) = 1. I den kompletta grafen har samtliga noder samma centralitet i alla avseen-
den. I sammanfattning; ju mindre jamnt fordelat ett centralitetsmatt &r inom ett
nétverk, desto mer ndrmar sig motsvarande centraliseringsmatt det hogsta virdet 1.

Cu

Figur 2: En centraliserad stjarngraf (vinster) och en decentraliserad komplett graf
(hoger).

2.4.1 Sammanfattning: Strukturell beskrivning

Sammanfattningsvis inkluderar den strukturella beskrivningen:

e Densitet: D
 Genomsnittlig grad: d
* Gradcentralisering: Cy

* Mellanliggande centralisering: Cp



3 Bakgrund och tidigare forskning

3.1 Utgangspunkter och antaganden

SNA ér forenklat uttryckt en metodik for att studera den sociala strukturen som
individer ingar i. Det framstar som att det finns delade meningar inom forskningen
om hur SNA betraktas och i vilken utstrickning denna ir en sjilvstaende, formell
samhillsvetenskaplig teori. Ett tidigt och till synes inflytelserikt verk (da det ref-
ereras till i forskningen som har ldsts for denna studie) av Berkowitz (1982, s. 22,
161) beskriver det som en paradigm som inte har utvecklats till fullo och skriver att
SNA inte &r ett filt i konventionell mening. Det forekommer dven senare forskning
som refererar till denna (Berkowitz 1982) och vidhaller liknande stdllningar, som till
exempel att SNA &r bred strategi (Otte & Rousseau 2002) eller ett tillvigagangsatt
(Zhang 2010) for undersokningen av sociala strutkurer, snarare @n en formell teori.
Bichler (2019, s. 14) beskriver i sin bok om SNA det som en "bona fide disciplin”
med egna teorier, metoder och statistiska tillimpningar. Freeman (2004, s. 3) kallar
det en ung, men organiserad paradigm 1 sin bok.

Hur SNA som omrade betraktas inom samhillsvetenskapen i stort anses inte ha
en avgorande och direkt paverkan pa dess merit som metod for denna studie. Det dr
dock en fraga som behover namnas da denna rapport, som egentligen inte &mnar att
ta stdllning i fragan, kommer att behandla, SNA som en egen teori och disciplin.

Bakgrunden till SNA kan sparas till sent 1800-tal, nér forklaringar till sociala
fenomen borjade forumelaras med hjédlp av individers sociala grupper och kopplin-
gar (Zhang 2010). Det skulle dock drdja innan sociala nédtverk som de beskrivs idag
borjade konceptualiseras. SNA utvecklades med tiden och i slutet av 1970-talet var
det utbrett och erként inom samhallsvetenskapen. Det ir ett tvirvetenskapligt an-
greppsitt som har utvecklats under influenser fran sociologi, matematik, och méanga
andra félt, med ett stort fokus pa den sociala kontexten snarare &@n individuella egen-
skaper (Zhang 2010). Sammantaget med tidigare resonemang om den vetenskapliga
synen pa SNA framstar det som en réttvis bedomning att det successivt blir och har
blivit formaliserat och accepterat som disciplin.

Oavsett om SNA betraktas som en sjédlvstindig teori eller mer som ett angreppsétt
eller metodik har den samma vetenskapsteoretiska utgangspunkter. Som ndmnt i
ovan stycke grundar sig SNA fran borjan i en 6vertygelse om att individers sociala
kontext, deras kopplingar och relationer till andra individer, &r signifikanta (Zhang
2010). Relationerna och de monster de bildar 6ver storre nétverk dr viktiga egen-
skaper i sig och paverkar hur individerna agerar. Det dr inte heller bara de direkta
linkarna till andra individer som #r relevanta, da en individs néra relationer i sin
tur #r influerade av sin omgivning i nitverket (Bichler 2019, s, 1). Alltsa influeras
en individ inte endast av dennas direkta relationer, utan dven indirekt via dessa av
deras direkta relationer, och sa vidare. Bichler (2019, s. 4) beskriver det ocksa som
att ett grundlidggande perspektiv inom SNA:n idr att beroenden spelar roll, medan



manga andra vetenskapliga metoder antar att faktorer dr oberoende av varandra.

Freeman definierar i sin bok The Development of Social Network Analysis fyra
egenskaper som aterfinns inom den moderna SNA:n och tillsammans definierar
faltet (Freeman 2004, s. 3):

1. SNA motiveras av en strukturell intuition baserat pa band som lidnkar sociala
aktorer.

2. SNA ir grundat i systematisk och empirisk data.
3. SNA bygger pa grafteoretisk visualisering.

4. SNA forlitar sig pa matematiska berdkningsmodeller.

Detta staimmer vil 6verens med de utgangspunkter som just diskuterades. SNA
utgar fran att banden som lidnkar sociala aktorer dr betydelsefulla, men det visentliga
som Freeman (2004) tillfor hir ér att det ocksa dr meningsfullt att empiriskt och
mattematiskt modellera och studera dessa.

Bichler definierar i sin bok (2019, s. 26-35) fem grundldggande antaganden
inom SNA:n:

1. Omsesidiga beroenden mellan aktorer beskriver deras beteende bittre #n in-
dividuella egenskaper.

2. Konstellationen av relationer mellan aktorer influerar varje social enhet som
ingar i nétverket.

3. Sociala ndtverk dr dynamiska och utvecklas kontinuerligt.

4. Overgripande sociala strukturer och transformationer uppkommer frian de kom-
binerade beteenden och preferenser hos individer i nédtverket, med begrinsad
kunskap om det storre sociala nédtverk de innefattas av.

5. Sociala nitverk bestar, dven nir individuella aktorer blir medlemmar av eller
lamnar nétverket, eller nér relationer skapas eller 16ses upp.

Aterigen stimmer dessa antaganden vil med vad som har presenterats innan,
och tillfor ytterligare dimensioner. Relationer mellan individer har inte bara sig-
nifikant paverkan pa individerna och deras beteende, utan &r uttryckligen en bittre
beskrivning av detta. Relationerna och den sociala struktur som de bildar &r inte
betydelsefulla for att individerna inte har egna preferenser och beteenden, utan for
att de paverkar varandra och sin omgivning med dessa i en sa hog grad. Slutligen
bidrar Bichler’s (2019, s. 26-35) perspektiv med den viktiga podngen att nidtverk
ar dynamiska. En studie av det slag som gors hir kriver av sin natur att ett rel-
ativt statiskt urval av data anvénds, sa det dr viktigt att ha de sociala nitverkens
foranderlighet i atanke nér resultaten ska granskas.



Systematisk och empirisk data, matematisk metodik, och fokus pa beroenden
och paverkan (orsak och verkan) mellan aktorer indikerar ett mer naturvetenskapligt
eller positivistiskt perspektiv. Det bor dock ndmnas att ingen av forfattarna som
inkluderats 1 materialet for denna studie uttryckligen gor denna distinktion. Ddremot
skriver Freeman (2004, s. 125) om strukturalism i samband med utvecklingen av
SNA. Strukturalismen ir priglat av ett intresse av relationer snarare @n individer
alternativt definierar objekt i termer av deras relationer snarare @n sina egenskaper
i isolering (Barbosa de Almeida 2015), vilket definitivt dr ett teoretiskt perspektiv
som passar in med utgangspunkterna for SNA. Ett strukturalistiskt perspektiv tolkas
inte heller som en motséttning mot ett positivistikt, enligt de faktorer som ndamndes
ovan.

3.2 SNA och kriminella natverk

SNA-metodik har lange applicerats pa olika typer av kriminella och dolda nitverk.
De grundldggande metoderna och angreppsitten forblir visentligen densamma som
for oppna nitverk, men metodiken far andra problem jamfort med 6ppna nétverk.
Kriminella nédtverk har incitament att dolja sina relationer och aktiviteter for att
undga upptickt och motatgérder.

Detta incitament kan ge olika effekter for hur nitverket ser ut och hur de in-
teragerar, exempelvis kan det leda till en preferens for decentraliserad och gles
nétverksstruktur (Bichler 2019, s. 95). Ett tidigt exempel dr en artikel frdn Baker
och Faulkner (1993) , som kartldagger tre fall av konspirationer med prissattningar
inom elektronikbranschen. De fann att nédtverkstrukturen framst var driven av be-
hovet av hallas dolt och att hog centralitet for en nod bidrog till sannolikheten for
utfallet av dom och straff (Baker & Faulkner 1993). De illustrerade den fundamen-
tala avviagningen mellan effektivitet och doldhet, dd mer frekvent kontakt kan 6ka
bade nitverkets produktivitet och synlighet. Centrala individer (atminstone i termer
av gradcentralitet som diskuterat i del 2.3) har fler kontakter inom nétverket, vilket
gor att de dven har fler vittnen som kan identifiera dem.

Sparrow (1991) skrev en idag fortfarande relevant artikel som konceptualiser-
ade problemen for SNA applicerat pa kriminella nétverk. Enligt studien dr data-
materialet vid studier av kriminella nétverk (till exempel kriminalunderrittelse-
databaser) ofta vildigt stort, inkomplett, daligt avgréinsat, och dynamiskt (Sparrow
1991). Dessa problem kan rimligen antas vara nirvarande for studier av kriminella
nétverk i stort, men ocksa troligen vara synnerligen problematiska for SNA, da det
ar nitverket och den sociala kontexten i sig som ska studeras och inte individuella
aspekter. Problematiken for SNA som metod kommer att diskuteras under rap-
portens gang, och mer specifikt i del 4.4, men dessa aspekter dr virda att ha i atanke
under studiens gang.
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Det har dven gjorts bidrag till SNA-omradet inom studier av terrorism och ter-
roristndtverk. Ett exempel dr en studie av en del av terroristnitverket bakom terro-
rattackerna den 11:e september 2001, som gjordes baserat pa offentlig information,
framst hamtat fran nyhetsartiklar (Krebs 2002). Forutom en illustration av och viss
insikt 1 strukturen av nétverken understryker artikeln mojligheterna och problemen
med SNA-metodik applicerat pa dolda nitverk. Exempelvis belyser studien vikten
av att samarbeta kring informationsinsamling mellan organisationer, da forfattaren
hittade Oppen information fran vissa kéllor som hade varit av intresse for andra
(Krebs 2002). Alltsa styrker resultaten dven de grundliggande problemen identifier-
ade av Sparrow (1991). En annan artikel av Koschade (2006) studerade med hjilp
av SNA cellen av Jemaah Islamiyah som 1ag bakom bombdaden pa Bali 2002. Stu-
dien identifierade nyckelindivider och en nod som utgjorde en svag punkt, da den-
nas avldgsnande hade haft stor inverkan pa nitverkets effektivitet (Koschade 2006).
Det var ocksa ett forhallandevis kompakt och sammankopplat nitverk, som i viss
utstrackning uppoffrade potential att forbli dolda for hogre effektivitet (Koschade
2000).

Dolda och kriminella nétverk, samt studierna av dessa, skiljer sig ofta markant
fran legala. Dolda nitverk, vare sig de dr hackers, bedragare, eller terrorister har in-
citament for att dolja sin verksamhet eller behalla sin anonymitet, vilket kan limna
tydliga spar i nitverkets struktur. Det finns dock naturligen stora skillnader mel-
lan ett hackerforum och en terroristcell, vilket kriver en anpassning hur det kan
angripas med en SNA.

3.3 SNA, hackerniatverk, och forum

Idén att applicera SNA pa nétverk av cyberkriminella och hackerformum ir inte
ny for denna studie. Det finns ingen snédv och vedertagen definition av en kriminell
hackare, men denna studie tar definitionen av en person med ett stort intresse for
datorer och teknologi, som anvénder sina kunskaper for att illegalt fa tillgang till
digitala system (Holt et al. 2012). Kriminella aktorer 1 dessa nétverk har allt annat
lika samma incitament att halla sig sjdlva, sina relationer, och aktiviteter dolda som
andra kriminella. Den storsta visentliga skillnaden &r att denna typ av kriminell
aktivitet till sin natur dr digital och sker 6ver internet. Annan kriminell aktivitet
och kommunikation sker sjdlvklart ocksa over internet och pa forum, men det dr
troligen generellt sett inte fullt lika naturligt att organisera sig online. Kommunika-
tionskanalen som anvénds av ett nitverk kan antas ha en signifikant paverkan pa hur
nitverket ser ut och dr strukturerat. Till exempel existerar det ett stort antal forum
och marknadsplatser for hackare och cyberkriminella, vilket troligen tilldter snab-
bare och simplare anslutning for nya medlemmar dn mer traditionellt organiserade
kriminella och dolda nétverk.

Det édr som tidigare ndmnt i del 1.2 just ett forum som ska kartldggas och stud-
eras i denna studie. Detta dr viktigt att ha i atanke nir teorin och den tidigare
forskningen diskuteras, da koncept kan ta en nagot annorlunda betydelse. Till ex-
empel kan det antas att alla medlemmar i ett forum finns tillgdngliga att kontakta
for alla andra medlemmar, vilket inte dr garanterat for nitverk i andra medium. Ex-
empelvis leder detta till att om en individ 1 ett digitalt och en i ett fysiskt ndtverk
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jamfors pa basis av sin formaga att formedla eller kontrollera kommunikationen
inom nitverket kan resultaten bli missvisande. Det pastés inte att dessa positioner
i ett natverk som existerar pa ett onlineforum 4r obetydliga, da det fortfarande kan
vara en betydelsefull position 1 termer av hur influens sprids genom nétverket, men
skillnaden dr viktig nér olika nitverk ska jimforas.

Denna del av studien kommer att presentera och diskutera ett urval av den tidi-
gare SNA-forskningen pa cyberkriminella nitverk for att mojliggora en jaimforelse
och kontextualisering av denna studies resultat.

3.3.1 Tidigare fallstudier

Som ett forsta exempel har det gjorts en analys av strukturen av den Okénda
gruppen ShadowCrew (Lu et al. 2010). Studien studerade nétverkets centraliser-
ing for att identifiera ledare, deras potentiella influens, och undergrupperingar inom
nitverket. De visade att nitverket var decentraliserat, vilket som tidigare ndmnt ir
associerat med att halla nitverket dolt (Bichler 2019, s. 95), och hade en utveck-
lad arbetsfordelning (Lu et al. 2010). Pastaendet att Shadowcrew 4r decentralis-
erat baseras pa att det hade laga viarden pa grad- och mellanliggande centralisering.
Nitverket hade flera inflytelserika ledare och undergrupperingar existerade, med
vissa medlemmar mer direkt involverade i dessa (Lu et al. 2010). De relevanta
resultaten fran studien &r inkuderade i tabell 1.

Matt Viirde
Gradcentralisering, C; 0,269
Betweenness-centralisering, Cp 0,041
Storsta gradcentralitet, max(d(v;) 0,977

Storsta egenvektorcentralitet, max(z(v;)) | 0,241

Storsta betweeness-centralitet, max(b(v;)) | 0,178

Tabell 1: Relevanta resultat fran studien av ShadowCrew (Lu et al. 2010).

Det bor understrykas att ndtverket som studerades i den ovan nidmnda studien
(Lu et al. 2010) ar en forhallandevis liten och vildefinierad grupp, atminstone i
jamforelse med potentialen ett onlineforum har att tillata anslutning av nya medlem-
mar. En annan studie betitlad A Social Network Analysis and Comparison of Six
Dark Web Forums (Pete et al. 2020) studerade som titeln anger sex stycken fo-
rum pa den sa kallade "mdrka webben”. Notera att denna studie inte dr begrinsad
till hackerforum. Forfattarna skriver uttryckligen att fyra av forumen behandlar
hackerrelaterad information, och endast resultaten frin SNA av dessa kommer att
diskuteras hir. De studerade vilka strukturella egenkaper dessa nétverk har, samt
hur inldggsaktiviteten ser ut for de mer centrala noderna (Pete et al. 2020). Deras
resultat antyder bland annat ett inverterat samband mellan storleken pa nitverket

och dess densitet (Pete et al. 2020). De relevanta resultaten har inkluderats i tabell
2.

12



Matt Forum 1 | Forum 2 | Forum 3 | Forum 4
Antal noder, |V| 16401 1781 22 2887
Antal kanter, |E| 624926 | 19636 57 63688
Densitet, D 0.004 0.012 0.247 0.015
Genomsnittlig gradcentralitet,d | 76.2 22.05 5.18 44.12
Storsta grad, max(d(v;)) 15617 628 14 1202

Tabell 2: Relevanta resultat fran de fyra hackerrealterade forumen (Forum C - F i
studien) (Pete et al. 2020).

En studie av Samtani & Chen (2016) studerade ett forum for att identifiera ny-
ckelindivider och programvara, de relevanta resultaten presenteras i tabell 3. En
intressant slutsats som de drog var att dven fast det fanns relativt litt tillgang till
programvara och erfarna anvindare, tog majoriteten av medlemmarna endast nytta
av ett fatal kontakter (Samtani & Chen 2016). Detta motiverades med att vigarna
genom nétverket var korta, men densiteten var dnda lag. Relaterat till detta sa visade
de att de mest centrala anvindarna &r en liten grupp, och att de flesta av dessa ir se-
niora hackare som under en ldangre tid har bidragit kunskap till forumet (Samtani
& Chen 2016). Det finns stod for denna observation 1 tidigare forskning (Holt et
al. 2012), alltsa uppdelningen mellan en liten grupp centrala och skickliga hackers,
och en storre grupp med mindre centrala och skickliga anvindare. Holt et al. (2012)
skriver dven att hackergemenskapen i stort generellt kan delas upp i tre grupper, med
okande storlek och minskande skicklighet.

Matt Viirde
Antal noder, |V| 63
Antal kanter, |E| 510
Densitet, D 0,131
Antal komponenter, k 5
Andel noder i storsta komponent, Vg, | 28,78%
Genomsnittlig gradcentralitet, d 16,19
Stosta gradcentralitet, max (d(v;)) 36

Tabell 3: Relevanta resultat fran studien av Samtani & Chen (2016).
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4 Metod

Metoden for denna studie utgors huvudsakligen av de metoder och matt som
presenterades i teorin idel 2. I denna del presenteras dataubderlaget, operationalis-
eringen av metoderna inklusive nagra tillskott som inte kriver ytterligare teoretisk
grund, och slutligen potentiella begrinsningar med metodiken och operationalis-
eringen.

4.1 Val av studieobjekt

Syftet med denna studie &r att géra en djup och detaljerad analys av ett hack-
erndtverk. Det dr en ansats att forsta det specifika med just det nitverk som har
analyserats snarare #n att forsoka styrka eller underminera nagon generell hypotes.
Moijligen gar det att se denna studie som en provning av SNA-teorins underliggande
antaganden och validitet som underlag for beslut, men eftersom det inte har fun-
nits nagon dokumentation fran verkliga atgdrder mot (eller i skydd mot) forumet att
jamfora med dr detta inte ett direkt syfte med studien. Forhoppningen dr, som ndmnt
i introduktionen (del 1.1), att studien kan bidra till en storre forstaelse for hur ett
hackerforum kan se ut och till framtida forskning pa detta och nirliggande omraden,
som till exempel proaktiv CTI. Det dr dock utanfor denna studies omfang att gora ett
direkt och signifikant bidrag till mer generaliserande forskning pa dessa omraden,
och ett enstaka fall kan forhoppningsvis bidra som en byggsten for framtida forskn-
ing. Dataunderlag har valts for att det passar problemformuleringen, samt for att
det ar lattillgangligt bade for detta arbete och framtida studier, vilket kan bidra till
bittre potential for reproducerbarhet och framtida jamforelser.

Forumet innehaller information om illegalt hackande och annan cyberkrimi-
nalitet. Huruvida individuella aktorer pa forumet ar kriminella, oavsett om de
har gjort inldgg som behandlar illegal aktivitet, dr inte nagot som denna studie tar
hinsyn till. Detta dr en kartliggning av ett forum dér information om illegal och
potentiellt illegalt hackande sprids, och ett stéillningstagande till huruvida forumet
i praktiken konstituerar ett kriminellt néitverk dr utanfor dennas studies omfang.
Det anses finnas tillrdckligt med underlag for att forumet atminstone har tillrackligt
gemensamt med dolda och illegala hackerforum och nitverk for att resultaten ska
kunna bidra till forskningen pa omradet.
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4.2  Empiri

Empirin for denna rapport bestar av data fran ett hackerforum samlat av ett
projekt hos University of Arizona (Robert, Ning, & Mohammadreza 2018). Vid
tidpunkten for publicering av datan var det ett av de storsta hackerforumen. Det dr
det enda dataset projektet specifikt rekommenderar for en SNA. Det gar att 1dsa mer
om projektet pa universitetets hemsida (University of Arizona n.d.).

Datan (Robert, Ning, & Mohammadreza 2018) dr insamlad mellan 8 april 2013
och 24 februari 2018. Den idr utformad som en tabell, mer specifikt en MySQL-
dump, dar varje rad beskriver ett inligg och kolumnerna innehaller beskriver olika
egenskaper hos inldgget, som till exempel associerad trad och forfattare. Datan dr
hiamtat med programmet Offline Explorer enligt forfattarna sjdlva och har sedan
behandlats med en syntaxanalyserare skriven i programmeringsspraket Java.

For den intresserade ldsaren har bilder av forumet inkluderats i bilagorna i del
A.1. Forumet &r inte ldngre tillgdngligt, men &r arkiverat av Wayback Machine fran
Internet Archive. Det gar att ldsa mer om denna pa deras hemsida (Archive n.d.).

Kolumnerna (med sitt namn i databasen inom parantes om applicerbart) som
beskriver datan (Robert, Ning, & Mohammadreza 2018) ir:

* Inldggets ID (postID),

¢ tradens ID (threadID),

* tradens titel (threadTitle),

¢ subforum,

e forfattarens namn (authorName),

* forfattarens medlemskap (postAuthorMembership),

* forfattarens datum for anslutning till forumet (postAuthorJoinDate),
« forfattarens rykte (authorReputation),

* innehall (flatContent),

* inldggets datum (postDate),

* inldggssekvens (postSequence, stegar upp med 1 for varje inldgg som gors pa
samma trad),

« antal gilla-markeringar (likes),

* namn pa bifogad fil (attachmentName),

* URL,

* innehall med HTML-etikett (contentWithHTMLTag),

* och slutligen forfattarens ICQ' (authorICQ).

'En tjinst for direkta medellanden.
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Tyvérr ar ett flertal kolumnerna, vilka hade kunnat bidra till analysen, tomma.
Detta giller for kolumnerna postAuthorMembership, authorReputation, likes, och
authorICQ. Det hade varit intressant att jimfora en forfattares rykte, medlemsstatus
och antal gilla-markeringar med olika matt pa deras centralitet.

Som det gér att utlosa av listan ovan &r forumet uppdelat i subforum. Mer speci-
fikt, 32 subforum innehallandes allt fran 1 till 6ver 10 000 inldgg. Ett stort antal
behandlar naturligen hackande-relaterade fragor, men vissa gor inte det (och vissa
har ett svartolkat tema). Ett antal av dessa var grupperade under namnet ~hack-
ing zone” och nir specifika subforum behandlats dr det dessa och nagra intressanta
tillskott som har inkluderats. Det ansags inte vara nodvindigt att utesluta subfo-
rum som behandlar &mnen utanfor hackingsfiren, da det antas att alla som besoker
forumet dr intresserade av legalt tveksamt hackande. Andra dmnen kan lika létt
konsumeras pa andra sidor, och underlaget for studien ville begrinsas sa lite som
mojligt. Kopplingar mellan intressanta individer, dven i1 mindre intressanta kontex-
ter, anses alltsa fortfarande vara lika betydelsefulla. Ett tomt anvindarnamn hittades
och exkluderades fran berikningarna eftersom det var tvetydigt om detta faktiskt
representerade en anvédndare eller inte.

4.3 Operationalisering

Stommen av metodiken bestar av ett skript i programmeringsspraket python,
med hjdlp av externa bibliotek. Mer specifikt NetworkX (Hagberg, Schult, & Swart
2008) for SNA-metodik, Pandas (McKinney 2010) f6r datahantering, MySQL (Ax-
mark & Widenius 2023) och tillhérande pythonbibliotek (Axmark & Widenius
2023, s. 440) for dataimportering, samt slutligten Matplotlib (Hunter 2007) for visu-
alisering. De flesta av de beskrivna och definierade matten i del 2 finns redan fardiga
for anvindning i biblioteket NetworkX, med framférallt centraliseringsbegreppen
som undantag. Det operationaliserade arbetsflodet illustreras i figur 3 nedan.

Denna del ska beskriva operationaliseringen och borjar med konstruktionen av
grafen 1 del 4.3.1. Sedan foljer operationaliseringen samma struktur som del 2:
Allménna deskriptiva statistiken i del 4.3.2 (teori fran del 2.2), noders positionering
i del 4.3.3 (teori fran del 2.3), och strukturell beskrivning i del 4.3.4 (teori fran
del 2.4). Som tidigare ndmnt dr det den allmédnna deskriptiva statistiken och den
strukturella beskrivningen (del 4.3.2 och 4.3.4) som ska hjilpa besvara den forsta
fragestillningen och nodernas positionering (del 4.3.3) den andra.

N P Berakming
Anvindamamn »  Noder, | Netorark T
Forumdatabas Filtrerad tabell Grafobjekt, G (NetworkX)
(MySQL-dump) (Pandas dataframe) (NetworkX)
: : |
s Farfattanamn Kanter, £ Visualisering
>| Forumiradar * pertrad Vikter, I¥ (Matplotlib)

Figur 3: Arbetsflodet for konstruktionen, analysen, och visualiseringen av grafen.
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4.3.1 Konstruktion av graf

Datan som har beskrivits ovan i del 4.2 4r som nimnt i formatet av en MySQL-
dump. For att kunna lidsa in denna behdvdes en MySQL-databas skapas. MySQL-
dumpfilen ldstes sedan in i denna databas, som kan kopplas till python genom
MySQLs pythonbibliotek. Datan léstes in fran databasen till en Pandas dataram
(engelska dataframe) dér den behandlades och filtrerades.

For att nyttja funktionaliteten i NetworkX krivs konstruktionen av ett grafobjekt
fran detta bibliotek. For att konstruera en oriktad, viktad graf krivs tre element som
presenterade i1 del 2: En méngd noder; V, en méngd kanter; E, och vikter for dessa
kanter, enligt G = (V,E,W).

Noderna representerar unika anviindarnamn i databasen. For att generera noderna
till V isolerades darfor alla unika anvindarnamn fran den dataramen. Att generera
viktade kanter mellan nodpar i V dr nagot mer komplicerat. For detta sorterades
forst alla inldgg efter vilken trad de tillhor (genom virdet pa threadID), alltsa efter
attributet threadID. For varje trad sammanstilldes en lista 6ver alla anvindare som
har gjort ett inldgg pa traden, samt en ytterligare lista med alla parvisa kombina-
tioner av dessa anvindarnamn. Dessa parvisa kombinationer dr vad som ska repre-
senteras av kanterna i grafen. Slutligen gas denna lista med parvisa kombinationer
av noder v;,v; igenom med frigan; finns det redan en kant ¢;; eller e¢;? Om ja; 6ka
dess vikt med 1, om nej; skapa kanten.

En trad i datan (med threadID 0) verkade till synes besta av flertalet tradar. Den
hade inldgg med olika tradtitlar (threadTitle) och inliggssekvensen (postSequence)
var inte sekvensiell. Om en trad tillhor trad O i datan utgar konstruktionen fran
titeln av traden istillet for tradens id. Det har verifierats att resterande tradar &r
sekvensiella och korrekta.

Dirmed har det nu skapats en lista av anvindarnamn som ska representeras
av en mingd av noder V och en lista med par av anvindarnamn och vikter som
ska representeras av mangderna kanter E och vikter W. Med dessa element ar det
vildigt simpelt att lata NetworkX konstruera ett grafobjekt som kan representera
nidtverket 1 den SNA som ska genomfOras. Det &dr sedan detta grafobjekt som dr
utgangspunkten for en betydande majoritet av SNA:n.

De kvarvarande delarna av operationaliseringen dr som kan ldsas i figur 3 berdkningar
och visualiseringar. Beroende pa vilket specifikt resultat som asyftas sa ritades
grafen med hjilp av Matplotlib, eller anvindes som underlag for ndgon beréikning,
helt eller till overvdagande del genomford med NetworkX. Slutligen visualiseras
dven vissa av de berdknade resultaten ocksa med Matplotlib. En sammanstéllning
av berdkningar och metoder finns nedan i del 4.3.2 - 4.3.4 och en komplett samman-
fattning aterges i tabell 4.
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4.3.2 Allmén deskriptiv statistik

Fran teorin for allmén deskriptiv statistik i del 2.2 inkluderas samtliga metoder.
Aven visualiseringar av hela nitverket G samt den storsta komponenten V,,,, ar
inkluderade, samt en figur for storleksjamforelse med utvalda forum fran den tidi-
gare forskningen.

4.3.3 Noders positionering

Fran teorin for noders positionering i del 2.3 inkluderas samtliga metoder och
de tio mest centrala noderna for varje centralitetsmatt kommer att presenteras.

For kontextualisera jimforelsen av noderna har dven en tabell som visar de
anvindare som har gjort flest inldgg inkluderats, samt hur manga tradar dessa anviandare
har startat.

Till berdkningarna av gradcentralitet lades d@ven normaliserad gradcentralitet till
for att 6ka jaimforbarheten med tidigare forskning. Detta definieras som gradcen-
tralitet delat med det teoretiskt storsta mojliga antalet kopplingar inom nétverket och

kommer att refereras till som d’'(v;) = ﬁ,('—v_")l. Storsta normaliserade gradcentralitet
beriknades dven for hackerforumen fran den tidigare forskningen i jimforande

syfte. Viktad gradcentralitet presenteras ocksa pa normaliserad form enligt
! _ dw(vi)
dw(vi) = \V\fl'

Vikterna anses visentliga for berdkningarna av egenvektorcentralitet, eftersom
att denna ska ta hiansyn till grannar. Eftersom att alla noder i nigon man paverkar
berdkningarna av egenvektorcentralitet ansags ingen normalisering mot storlek vara
nddvindig, och inga andra nétverk skulle jamforas med.

Det dr standard for NetworkX att beridkna mellanliggande centralitet (NetworkX
n.d.[b]) pa oviktade grafer, dir eventuella vikter forsummas. Som skrivet i del 4.3.1
representerar vikten antalet tradar som tva anvindare bada har gjort inldgg pa. Det
hade gatt att invertera vikterna for att representera distanser, men detta anses inte ut-
trycka nagot tillrickligt meningsfullt inom kontexten av ett forum. Darmed har stan-
dardlédget for NetworkX bibehallits, och kanterna betraktas som oviktade for dessa
berdkningar. Mellanliggande centralitet dr redan en andel och ska inte jimforas med
andra nitverk, sa normalisering ansags inte vara nddviandig.

4.3.4 Strukturell beskrivning

Fran teorin for den strukturella beskrivningen i del 2.4 inkluderas samtliga metoder.
Notera att densitet dr det enda mattet som direkt representerar sammanhallning, men
resultaten i tidigare delar kan bidra med indikationer om detta. Aven en graf dver
fordelningen av gradcentralitet och en graf som illustrerar gradcentralitetsférdelningen
pé utvalda subforum har inkluderats. Dessa har delat upp noderna i grupper efter
hur stor deras gradcentralitet dr i procent jamfort med den storsta uppmatta vérde,
for att undersoka hur vanliga véirden pa gradcentralitet i olika storleksordningar r.

Centraliseringsbegreppen viktades inte, eftersom att detta inte anses vara repre-
sentativt. Till exempel ska inte en vildigt stark relation mellan tva individer kunna
paverka hur centraliserat hela nitverket anses vara.
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Kategori Resultat

Allmin deskriptiv statistik Antal noder, |V|

Antal kanter, |E|

Antal komponenter, k

Andel noder i storsta komponent, Vg,

Storleksjamforelse med tidigare forskning

Visualisering: Hela grafen, G

Visualisering: Storsta komponent V,,,,

Noders positionering Gradcentralitet, d(v;)

Normaliserad gradcentralitet®, d’(v;)

Egenvektorcentralitet, z(v;)

Mellanliggande centralitet b(v;)

Antal inldgg och antal startade tradar

Strukturell beskrivning Densitet, D

Genomsnittlig grad, d

Gradcentralisering, Cy

Mellanliggande centralisering, Cp,

Gradcentralitetsfordelningar

Tabell 4: Sammanfattning av vilka resultat som kommer att presenteras, fordelat pa
kategori.
* Aven for forumen presenterade i den tidigare forskningen

4.4 Begransningar

En SNA ér ofrankomligen en forenkling av verkligheten. Denna del kommer att
diskutera nagra mer specifika problem med datamaterialet och operationaliseringen
i denna studie. 1 del 3.2 ndmndes det fyra aspekter som gor SNA av kriminella
nitverk problematiskt, datamaterialet dr ofta; stort, inkomplett, daligt avgrinsat,
och dynamiskt (Sparrow 1991).

Underlaget for denna studie &r stort, vilket presenterar vissa svarigheter for po-
tentiellt intressanta berdkningar. Exempelvis hade sa kallad closeness-centralitet
(Bichler 2019, s. 187) i kunnat vara av intresse, men berdkningarna blev for tunga.
Det gor det dven svérare att Overblicka nitverket. I ett mindre kriminellt ndtverk dr
det troligen littare att identifiera strukturella monster, eftersom att det finns mindre
utrymme och mojlighet for storre och mer komplexa strukturer.
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Diremot dr datamaterialet vil avgrinsat, da ett specifikt forum under en speci-
fik tidsperiod studeras. Det finns dock andra perspektiv, enligt vilka datamaterialet
ar att betrakta som sdmre avgrdnsat. Det finns ingen garanti for att en kriminell
gruppering pa forumet endast kommunicerar dir, eller att denna inte Gverlappar
med andra forum och anvéndare i andra medium. Det dr snarare osannolikt att fo-
rumet som studeras motsvarar ett vildefinierat och organiserat kriminellt nédtverk
i den traditionella bemirkelsen. Med andra ord, eftersom att det dr forumet i sig
som dr studieobjektet for denna studie betraktas materialet som vél avgrinsat, men
betraktas potentiella kriminella grupperingar pa forumet i en bredare bemérkelse
ar det mycket simre avgrinsat. Ett forum dir illegal hackerrelaterad informa-
tion utbytes anses vara ett intressant studieobjekt for CTI-féltet, &ven om det inte
overensstimmer med mer typiska kriminella nétverk.

Samma diskussion som gjorts ovan dr ocksa applicerbar pa huruvida materialet
for denna studie ar att betrakta som inkomplett. Om forumet 1 sig betraktas som
nitverket som ska studeras, dr datan ytterst komplett och endast begrinsat dver en
tidsperiod. Det finns dock som sagt inga garantier for att anvindarna inte kommu-
nicerar pa andra sitt, eller hackare i andra medium.

Slutligen bor ett nitverks dynamik tas i atanke. Analyserna som gors inom
denna studie ir statiska. Hela tidsperioden som datamaterialet betraktas, men inte
hur det har fordndrats med tiden. Resultatens mer direkta tillimpningar dr ddrmed
nastintill utdaterade redan nér de producerats, men malet var aldrig att resultaten
skulle kunna anvindas i nagra prakiska atgirder.

Det finns dven dynamik i hur forumet fungerar som denna studie inte tar hdansyn
till. Som diskuterat i del 4.3.1 skapas en kant mellan tva anvindare om de har
gjort inldgg pa samma trad. Detta var den bésta operationaliseringen som kunde
identifieras, och har anvénts 1 tidigare forskning (Pete et al. 2020), men det &r inte
egentligen inte en optimal representation av hur anvindarna interagerar. Samma
trad kan innehélla inldgg fran en stor mingd anvéndare, och det har inte gjorts
nagot forsok att identifiera om alla av dessa faktiskt kommunicerar med alla andra.
Diskussionen pa en trad kan utvecklas med tiden, och kopplingen mellan ett tidigt
och ett sent inlédgg kan bli successivt tunnare. Det dr mojligt att denna problematik
kan motverkas med nagon form av innehallsanalys eller manuell kodning, men detta
ansdgs vara orimligt inom denna studies omfang. En i verkligheten central individ
ar troligen central dven i resultaten for denna studie, men mer exakta strukturer
missas av denna operationalisering.

Det har ocksa antagits att varje anvindarkonto representerar en, och endast
en, unik individ. Detta &r inte garanterat, men det dr svart (om inte omojligt) att
bekrifta.
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5 Resultat & Analys

5.1 Allmin deskriptiv statistik

Denna del kommer att presentera resultaten for den allménna deskriptiva statis-
tiken, enligt teorin 1 del 2.2 och metodiken i del 4.3.2. En illustration av hela
nitverket och den storsta komponenten presenteras nedan i figur 4 och 5.

Figur 4: Graf som illusterar hela nétverket.

Figur 5: Graf som illusterar den storsta komponenten i nétverket.

21



[lustrationerna i figurerna ovan (4 och 5) dr inkluderade for ldsaren som &dr
intresserad av hur nitverket ser ut i sin helhet. Pa grund av nitverkets storlek dr
det svart att fora nagra resonemang eller analyser utifran dessa. Istillet fortsitter
analysen nu direkt med den allminna deskriptiva statistiken, resultaten av vilken
presenteras 1 tabell 5.

Matt Viirde
Antal noder, |V| 11977
Antal kanter, |E| 4596702
Antal komponenter, k 241
Andel noder i1 storsta komponent, Vg, | 0.9793

Tabell 5: Allmin deskriptiv statistik for nitverket; Antal noder, antal kanter, antal
komponenter och andel noder i den storsta komponenten.

For att kontextualisera storleken pa nitverket har en jamforelse med forumen
(kallade 1-4) fran studien av Pete et al. (2010) presenterade i tabell 2 inkluderats,
se figur 6. Formumet i denna studie &r stort, men inte det storsta av forumen inklud-
erade i figuren. Sammanhallning och densitet kommer att analyseras senare, men
forhallandet mellan antal noder och kanter ser vid forsta anblick jamforbart ut med
forumen fran den tidigare forskningen.

ooooooo

uuuuuuu

ooooooo

Forum 4

ooooooooooooooo

Figur 6: Jamforelse av storlek mellan forumet 1 denna studie och de presenterade i
tabell 2 (Pete et al. 2020).

Det gar inte att direkt jamfora nétverkets 241 komponenter med de 5 komponen-
ter i hackerforumet som studerades av Samtani & Chen (2016) (tabell 3), pa grund
av en markant storleksskillnad. Hade dock proportionerna mellan bada forumen
varit samma (i forhallande till storleken) hade det forvintats ett mycket storre antal
komponenter dn 241 inom forumet i denna studie. Detta antyder aterigen en hog
sammanhéllning, eftersom att noderna verkar vara fordelade Gver ett i jimforelse
litet antal komponenter.
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Detta kan antingen bero pa att forumet i denna studie har hog sammanhallning,
eller for att storre nétverk dr mer sannolika att ta denna struktur. Den tidigare
forskningen har dock observerat ett inverterat forhallande mellan sammanhallning
och storlek (Pete et al. 2020), sa i detta skede framstar en spekulation om att nitverket
har en relativt h6g sammanhallning rittfardigad.

Det dr dven svart att gora en rittvis jamforelse mellan de tva nitverkens andel
noder i storsta komponenten pa grund av den markanta storleksskillnaden, men ca.
29% jamfort med ca. 98% talar anda for spekulationen att denna studies forum har
hog sammanhallning. 98% ér en stor andel i egen ritt ocksa, och behover kanske
egentligen inte jamforas for att bidra till (men inte faststilla) resonemanget om hog
sammanhallning.

5.2 Noders positionering

I detta avsnitt presenteras resultaten av centralitetsberdkningarna for noderna i
nitverket. Se teorin som beskriver noders positionering i del 2.3 och metoden i
4.3.3 {or hur dessa beriknas.

nr. | Anvéindarnamn | d(v;) | d'(v;) | d),(v)
1 unrated 5047 | 0.421 | 0.025
2 amirk2 4005 | 0.334 | 0.015
3 star41 3909 | 0.326 | 0.001
4 westy27 3890 | 0.325 | 0.992
5 harryj 3875 | 0.324 | 0.246
6 solocum 3826 | 0.319 | 0.451
7 persian 3770 | 0.315 | 0.001
8 lindes11 3746 | 0.313 | 0.352
9 mathsraper 3584 | 0.299 | 0.026
10 | haloangel882 | 3539 | 0.296 | 0.041

Tabell 6: Anvidndarnamn, gradcentralitet (d(v;)), normaliserad gradcentralitet
(d'(vi)), och normaliserad viktad gradcentralitet (d|,(v;)) for de mest centrala
anvindarna i termer av gradcentralitet. I fallande ordning av gradcentralitet.

For att mojliggora en jimforelse av gradcentralitet med den tidigare forskningen
har den storsta gradcentraliteten fran dessa Gversatts till sitt centraliserade vérde
enligt del 4.3.3, se tabell 7. Notera att gradcentraliteten redan var i en normaliserad
form i studien av Lu et al. (2010) och att detta virde har tagits direkt fran tabell 1.

Som tidigare ndmnt har hog gradcentralitet inom hackernétverk och forum pastatts
korrelera med sannolikheten att invididen kénner till och sprider information (Gr-
isham et al. 2017; Lu et al. 2010).
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Forum Stérsta normaliserade gradcentralitet, max(d'(v;))
Denna studies forum 0.421
Lu et al. (2010) 0.977
Pete et al. (2020): Forum 1 0.952
Pete et al. (2020): Forum 2 0.353
Pete et al. (2020): Forum 3 0.667
Pete et al. (2020): Forum 4 0.416
Samtani & Chen (2016) 0.581

Tabell 7: Storsta normaliserade gradcentralitet for ndtverken.

Den hogsta normaliserade gradcentraliteten inom forumet dr 0.421, vilket i
jamforelse med den tidigare forskningen framstar som ett normalt och inte sdrskilt
anmarkningsvart resultat, da det forekommer bade betydligt storre och mindre virden.
Det storsta virdet pa normaliserad gradcentralitet dr fran nitverket ShadowCrew
(Lu et al. 2010). Detta dr som tidigare diskuterat ett relativt litet, vildefinierat,
och strukturerat hackernétverk och en direkt jamforelse bor goras med forsiktighet.
Virdet dr som ndmnt beridknat av forfattarna och inte exakt redovisat, men det dr
utifran deras beskrivningar osannolikt att det asyftar nagot annat dn normaliserad
gradcentralitet som definierat 1 denna studie. En rimlig spekulation &r att ett mindre
och mer organiserat nétverk dr mer sannolikt att ha noder som sticker ut i jamforelse
med forum, trots forfattarnas slutsatser att ndtverket dr decentraliserat (Lu et al.
2010).

En jaimforelse med forum 1 fran studien av Pete et al. (2020) dr ddremot mer
intressant. Detta ar ett likt denna studies studieobjekt ett hackerforum och ar av
mer jimforbar storlek (se tabell 5 eller figur 6). Dess storsta normaliserade grad-
centralitet dr 0.952, vilket dr ett stort viarde ndstan i linje med det fran studien av Lu
et al. (2022), och innebdr att noden i fraga dr kopplad till en 6vervigande majoritet
av resterande noder. Detta anses nagot uppseendevickande pa grund av forumets
storlek . Denna nod &r néastintill extremt vélkopplad inom forumet (med kanter till
over 15000 noder), och sticker troligen ut som en tydlig ledare (ingen annan grad-
centralitet redovisas i artikeln, men den genomsnittliga gradcentraliteten i forumet
ar endast 76.2). Podngen &r att en storsta normaliserad gradcentralitet pa 0.421 inte
framstar som sérskilt uppseendevickande pa ett forum av denna storlek, da det finns
dokumenterade forum som bade &r storre, och innehar mer centrala noder. Det ger
dock en forsta inblick i vilka noder som kan vara centrala eller i ndgon man viktiga
eller inflytelserika pa forumet.

De normaliserade viktade gradcentraliteterna i tabell 6 skiljer sig fran de ovik-
tade. De tre noder med hogst gradcentralitet har en forhallandevis liten viktad grad-
centralitet. Detta indikerar att medan de har haft kontakt med manga andra noder
pa nitverket, dr dessa kontakter inte lika frekventa eller upprepade.

Framforallt sticker noden pa position 3 markant, med synnerligen sma virden pa
viktad gradcentralitet i forhallande till oviktad. Anvindaren pa position 4 i tabellen
har tydligt storst viktad gradcentralitet, vilket antyder att denna anvindare inte bara
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har haft kontakt med ett forhallandevist stort antal noder, utan att kontakten har
varit aterupprepad. I en bredare analys av forumet hade detta varit en intressant
brytpunkt i monstret och kunnat utgora underlag for inriktning av analysen. Ex-
empelvis hade en innehallsanalys av vad dessa aterupprepade kontakter inneholl
kunnat vara intressant. Det dr dock tinkbart att detta virde endast kommer av att
anvindaren i fraga har bredare intressen @n dvriga och &r aktiv pa en storre variation
av subforum, mojligen dven de som dr mindre relaterade till hackande.

Troligen ger den oviktade gradcentraliteten en bittre bild av nodens formaga
for informationsspridande, eftersom att denna representerar antalet andra anvdndare
noden har kontakt med. Diremot &r det viktigt att inte forsumma vikter da struk-
turen av nétverket ska kartldggas och ledande eller inflytelserika noder ska studeras,
da denna bevisligen kan ge en signifikant férdndrad bild av en nods centralitet.

nr. | Anvindarnamn | Egenvektorcentralitet, z(v;)
1 unrated 0.0325
2 star41 0.0278
3 persian 0.0273
4 harryj 0.0258
5 lindes11 0.0255
6 sir 0.0252
7 westy27 0.0246
8 clarion55 0.0241
9 solocum 0.0240

10 pepelepe 0.0236

Tabell 8: Anvidndarnamn och egenvektorcentralitet (viktad) for de mest centrala
anvindarna i termer av egenvektorcentralitet.

I tabell 8 presenteras resultaten av berdkningarna av egenvektorcentralitet, och
alla anvindarnamn utom tre dr aterkommande fran tabell 6. Det som ger upphov
till att nya noder inkluderas i denna lista (samt att ordningen skiljer sig nagot) &r
att vardet beror pa vilka kontakterna skedde med, och hur centrala de 4r. Denna
studie har inte genomfort nagon innehallsanalys, men i den tidigare forskningen har
det inom hackernitverk identifierats sma grupper av seniora och skickliga hackers
med hogst centralitet (Holt et al. 2012; Samtani & Chen 2016). Om detta &r ett
monster som aterfinns i andra forum och nétverk dr det viktigt att inkludera egen-
vektorcentralitet i analysen, for att kontakt med mer centrala individer i sadana fall
sannolikt innebdr storre tillgang till mer sofistikerad information och programvara.
Om denna mindre grupp dr medvetna om sin status i dessa avseenden och ar avsik-
tligt organiserade som nagon form av “inre krets” kan egenvektorcentraliteten dven
att bidra till att identifiera dem.
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Egenvektorcentralitet har pastas vara ett mer direkt matt pa influens inom ett
forum (Grisham et al. 2017). Det &r forfattarens asikt att denna tolkning bor goras
forsiktigt. Centrala individer behdver per definition vara aktiva och produktiva fo-
rumet for att uppna sin centralitet. De har sedan ingen kontroll for vilka anvidndare
som linkas till dem, eftersom att det antas att alla anviindare ir fria att gora inldgg
pa vilka tradar de vill. En ny anvéndare kan alltsa koppla sig till ett stort antal in-
flytelserika anvindare snabbt och signifikant ka sin egenvektorcentralitet, utan att
de mer seniora anvdndarna ens har noterat dennes existens. Den nya noden i detta
hypotetiska scenario ir signifikant for att den (speciellt om centrala anviindare antas
vara skickligare och mer seniora) kan tillga information och resurser, men den kan
inte per automatik pastas vara inflytelserik.

Det finns alltsa nagot varierande tolkningar av vad egenvektorcentraliteten in-
nebir inom detta forum, men ett inkluderande 1 tabell 8 bidrar till att identifiera
noden i fraga som en intressant anviandare inom forumet. Diaremot dr det tveksamt
om detta ensamt indikerar att noden i fraga &r inflytelserik, utan snarare att de &r
intressanta for att de har interagerat med individer som dr centrala, och potentiellt
inflytelserika och seniora.

nr. Anvdndarnamn Mellanliggande centralitet, b(v;)
1 unrated 0.0489
2 | _2540echo_257Fuw8ecr 0.0311
3 amirk?2 0.0180
4 star41 0.0109
5 persian 0.0101
6 westy27 0.0097
7 hujoczita 0.0095
8 multicracker 0.0091
9 harryj 0.0080
10 solocum 0.0071

Tabell 9: Anvindarnamn och mellanliggande centralitet for de mest centrala
anvindarna i termer av betweenness-centralitet.

Resultaten for berdkningarna av mellanlligande centralitet dr angivna i tabell 9
ovan. Hir paminns att detta represnterar hur stor andel av gangerna noden ligger
pa den kortaste vigen mellan andra noder. Aterigen ir det litt att konstatera att
manga av namnen som ér listade i de tidigare tabellerna dven aterkommer hir och
att samma anvéandare aterigen dr den mest centrala.
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Generellt sett kan en hog mellanliggande centralitet som tidigare nimnt indikera
en medlande roll i ett ndtverk, men det dr nagot som bor tolkas mer forsiktigt i en
analys av ett forum. Det finns mindre begrinsningar for medlemmar pa ett forum
att kontakta varandra dn det kan gora i ett mer traditionellt (analogt) organiserat
nitverk. Ddremot &r det inte sdkert att denna mojlighet utnyttjas bara for att den
existerar, vilket till exempel fanns av Samtani & Chen (2016) som drog slutsatsen
att tillgdngen till expertis och verktyg framstod som underutnyttjad inom forumet
de studerade. Det dr dirfor inte otdnkbart att en hog mellanliggande centralitet
dven pa ett forum kan indikera en medlande roll. Det begridnsade besokandet som
kunde goras av forumet antydde att en anvéndare i vissa fall behdver svara med
ett inldgg pa en trad for att kunna tillga allt bifogat material (gar att observera i
bilaga A.1). Alltsa; om en anvindare vill ha fullstdndig tillgang till allt som ett
inldgg innehaller kriavdes det att anviandaren sjédlv gjorde ett inldgg pa samma trad,
vilket hade dykt upp som en kant i SNA:n gjord av denna studie. Detta styrker i
viss man en mellanliggande central nods mojligheter att agera som en formedlare
av information och resurser inom nétverket.

Det finns som tidigare diskuterat en tolkning av ett nédtverks kanter som inte
endast kanaler for spridningen av information och resurser, utan som dmsesidigt
utovande av influens. Det gar inte att veta i vilken utstrackning anvidndarna ldaser
varandras inldgg utan att kommentera, och en grundlig kartliggning av influens
inom forumet dr omojlig, for att inte ndmna svarigheterna med att mita influens fran
borjan. Det bor dock poidngteras att det dr mojligt att de mellanliggande-centrala
individerna kan ha en medlande, eller mojligen brobyggande och sammanhallande
funktion i forumet i termer av influens, idéer och synpunkter. Detta hade varit en
intressant och signifikant position i ndtverket, men sadana slutsatser dr spekulativa.

Innan denna analys fortskrider till den strukturella beskrivningen av nétverket
framstar en jamforelse med anvidndarnas grundldggande statistik som nodvindig.
Delvis for att placera analysen i perspektiv, och delvis for att i nagon liten ut-
strickning validera SNA-metodiken som anvints. Se tabell 10 for en sammanstéllning
av anvindarnas produktivitet pa forumet.

Inte 6verraskande sa aterfinns aterigen samma anviandarnamn ldngst upp i tabell
10 som toppar alla resultat férutom normaliserad viktad gradcentralitet. Detta dr
naturligt eftersom att det redan konstaterats att denna, och andra som aterfinns hér,
behover vara produktiva pa forumet for att erhalla sin centrala position. Det som
ar av intresse ar att illustrera att tabell 10 inte beréttar hela historien, och att det
en enkel rikning av inligg missar manga av de viktiga strukturella aspekterna hos
noderna, dven om bada baseras pa undersokning av inldgg pa tradar. Det finns pa
ena sidan ett flertal anvindare som gér manga inldgg utan att vara centrala anviandare
ur ett SNA-perspektiv, och pa andra anvidndare som har tagit centrala positioner i
nitverket utan att vara bland de mest produktiva i termer av antal inldgg.
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nr. Anvdndarnamn Antal inliigg | Antal startade tradar
1 unrated 1040 862
2 | -2540echo_257Fuw8ecr 422 279
3 amirk2 289 239
4 persian 217 77
5 multicracker 207 143
6 slip_knot 187 39
7 star41 174 160
8 tresplot 156 154
9 rare 139 38
10 thelightishere 137 62

Tabell 10: Anvindarnamn, antal inldgg, och antal startade tradar for de anviandare
med flest inldgg pa forumet. Sorterat efter antal inldgg.

5.3  Strukturell beskrivning

I denna del presenteras resultaten for den strukturella beskrivningen av nitverket.
Se del 2.4 och 4.3.4 f6r beskrivningar av hur dessa beriknas och framstélls.

Matt Viirde
Densitet, D 0.0641
Genomsnittlig grad d 767.588
Gradcentralisering, C; 0.357
Betweenness-centralisering, Cp, | 3.405 * 10~10

Tabell 11: Resultaten for strukturell beskrivning av hela nitverket; Densitet, genom-
snittling grad, gradcentralisering och mellanligande centralisering.

Som tidigare beskrivit kretsar den strukturella beskrivningen av nitverket fraimst
kring dess sammanhallning och centralisering, men andra undersokningar kommer
ocksa att vara relevanta. For att beskriva nitverkets sammanhéllning har dess den-
sitet berdknats, se tabell 11. En jimforelse av nitverkets densitet och storlek (i
termer av antal noder) har inkluderats nedan i figur 7.
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Figur 7: Jamforelse av densitet i forhallande till storlek mellan forumet i denna
studie och de presenterade i tabell 2 och 3.

*Forum 1-4 refererar till de forum som inkluderades fran studien av Pete et al.
(2020) i tabell 2.

Densiteten for forumet dr 0.0641, vilket dr vid forsta anblick framstar som lagt,
och antyder att spekulationen i del 5.2 var missvisande. Nir detta virde jimfors med
de andra forumen fran den tidigare forskningen framstar det dock som en rimlig och
normal densitet, varken storsta eller minst. Det som dr nagot uppseendevickande
ar att densiteten dr relativt hog med forumets storlek i atanke och det &dr endast
de betydligt mindre nitverken som har en hogre densitet. Det verkar dirfér som
den tidigare spekulation baserat pa den allménna deskriptiva statistiken hade en
viss poidng, och att forumet dr sammanhallet i forhallande till sin storlek. Detta
stimmer speciellt om observationen som Pete et al. (2020) gjorde om densiteten
och storlekens inverterade forhallande stimmer i en bredare kontext.

Det forsta och enklaste mattet av ett nitverks centralisering som anvinds i denna
studie dr genomsnittlig gradcentralitet, som av tabell 11 kan utldsas vara ca. 768.
Det framstar direkt som ett synnerligt hogt viarde, da noderna i de forum som presen-
terats fran den tidigare forskningen (tabell 2-3) i genomsnitt dr linkade till mellan
ca. 5 och 76 andra noder. Det dr dock inte ett otdnkbart virde, da det har demonstr-
erats i tabell 6 att den hogsta gradcentraliteten &r pa dver 5000, och samtliga viarden
i tabellen ir 1 tusental.

Forutom att detta aterigen kan tolkas som ett styrkande av pastaendet att natverket
har forhallandevis hog sammanhallning &r detta det forsta konkreta antydandet att
nitverket dven &r decentraliserat. En hogre genomsnittlig grad (hogre i forhallande
till storleken) dr associerad med en decentraliserad struktur, eftersom att ju fler an-
dra noder en genomsnittlig nod &r linkade med, desto mindre sannolikt &r det att
centraliteten i nédtverket vara koncentrerad kring ett fatal noder. Om den genomsnit-
tliga gradcentraliteten stills i proportion till nétverkets storlek ar det endast de tva
betydligt mindre nétverken som har en i forhallande storre genomsnittlig gradcen-
tralitet. Forumet i denna studie har en genomsnittlig gradcentralitet som &r storre i
forhallande till sin storlek dn samtliga forum med en storlek i tusental.

29



Nir det kommer till en resultatet for berdkningen av forumets gradcentralisering
finns det tyvérr inte lika mycket att jimfora med, d& den enda inkluderade studien
som innehaller detta resultat ir studien av hackernitverket ShadowCrew (Lu et al.
2010). Som tidigare ndmnt drogs slutsatserna att detta nédtverk var decentraliserat,
men i vissa avseenden vilorganiserat. Forumet i denna studie har en gradcentralis-
ering pa 0.357 och dr, trots den potentiella friheten for spontana kopplingar som
ett forum medfor, faktiskt i termer av gradcentralisering tydligt mer centraliserat dn
ShadowCrew som har en gradcentralisering pa 0.269. Detta &r intressant eftersom
att ShadowCrew hade en betydligt storre storsta normaliserad gradcentralitet. Dock
ar skillnaden inte alltfor stor och resultatet dr langt fran 1, sa forumet bor antagli-
gen betraktas som mer decentraliserat 1 dn centraliserat termer av gradcentraliser-
ing. Mojligen dr storre nitverk mer sannolika att vara centraliserade pa grund av
utrymmet som ges for bildandet av inre grupperingar, vilket kan bidra till en min-
dre jamn fordelning av centralitet. Detta dr en tinkbar forklaring till skillnaderna i
gradcentralisering och genomsnittlig gradcentralitet som framtsar i jamforelserna.
Det dr dven mojligt att en decentraliserad struktur var ett medvetet val hos Shad-
owCrew, samt att det &r léttare att direkt kontrollera strukturen av ett mindre, icke-
forumsbaserat nétverk.

Den mellanliggande centraliseringen dr extremt liten och kan sigas nidrma sig
noll, vilket antyder att nitverket dr synnerligen decentraliserat efter denna mattstock.
I detta hdnseende dr forumet tydligt mindre centraliserat dn ShadowCrew. Det bor
dock understrykas att dven ShadowCrew fortfarande &r att betraktas som tydligt de-
centraliserat i detta hinseende. Vad kan skillnaden i centraliseringsbegreppen bero
pa? En synnerligen liten mellanliggande centralisering och en betydligt storre grad-
centralisering innebdr att det inom nitverket dr nagorlunda vanligt med noder som
sticker ut 1 termer av gradcentralitet, men inte i termer av mellanliggande centralitet.

Med andra ord dr kan det sédgas att det dr ganska vanligt med noder som dr mer
vilkopplade inom nétverket dn andra, men inte vanligt med noder som &r position-
erade mellan andra noder i en storre utstrickning @n resten. En mojlig forklaring dr
att det dr svart att positionera sig mellan andra noder i ett forum, eftersom att alla
anvindare antagligen &r helt fria att kontakta vem de vill och har mojlighet att gora
inldgg pa vilken trad som helst. Det &r darfor svart for en nod att medvetet posi-
tionera sig som en medlare, och det ir troligen mindre sannolikt att mellanliggande-
centrala positioner naturligt uppstar. Daremot &r en enskild anvindare fri att bilda
hur méanga kanter den vill med andra anviandare och som demonstrerat finns det ty-
dliga skillnader i anvéndarnas produktivetet pa forumet (se tabell 10). Detta betyder
att de mer aktiva anvindarna naturligt &r mer sannolika att hoja sin egen gradcen-
tralitet i forhallande till 6vriga anvéndare, och att gradcentraliseringen kommer att
hojas.

Den laga mellanliggande centraliteten underminerar i viss utstrickningen analy-
sen baserat pa skillnader i mellanliggande centralitet som gjordes i foregaende delen
av analysen. Eftersom att nitverket dr ytterst decentraliserat i detta hinseende bor
skillnaderna i centraliteten betraktas som mindre signifikanta.
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Figur 8: Gradcentralitetsfordelning for nétverket, med antal anvindare markt pa
applicerbara percentiler.

Figur 8 ovan illustrerar gradcentralitetsfordelningen 6ver hela forumet. Varje
stapel illustrerar alltsa antalet noder som har en gradcentralitet som faller inom varje
procentuell andel av det hogsta observerade virde (i hela procent). Markeringarna
ovanfor varje stapel visar det exakta antalet noder, men dessa &r inte vésentliga och
inkluderades till stor del for att tydligare markera de percentiler dér stapeln ar for
liten for att synas.

Det dr en vid forsta anblick nistintill extremt uppdelad férdelning. Det &r tva
vildigt tydliga grupper med varsin specifik, véldigt tydlig percentil med en stor
mingd anvédndare. Det har tidigare diskuterats mojligheten att forumet ar indelat
1 grupper av Okande storlek men minskande centralitet, senioritet, och skicklighet.
Uppdelning i tre sadana grupper har observerats pa hackerforum och i hackergemen-
skapen i bredare bemirkelse i den tidigare forskningen (Holt et al. 2012; Samtani
& Chen 2016). Det finns dock inte tydliga beldgg for att ett liknande fenomen kan
forklara denna vildigt tydliga uppdelning pa detta forum eftersom att det hade kravt
en bredare analys, men det kan mojligen ha en bidragande effekt. Det dr dock mer
sannolikt, och det finns mer underlag for, att detta beror pa forumets uppdelning i
subforum. Som tidigare ndmnt dr forumet uppdelat pa 32 subforum med 6ver 10000
inldgg i det storsta. Fyra subforum har fler 4n 5000 inldgg och tio av dem har dver
1000 inldgg. Samtliga av dessa &r relaterade till hackande eller gratis tillgang till
annars kostande programvara.

Med storsta sannolikhet skapar subforumen den stora klyftan i fordelningen av
gradcentralitet, eftersom att de kan bidra till att en anvidndare véldigt snabbt kop-
plas till en stor médngd andra anvéndare ur ett SNA perspektiv. Om en ny anvindare
ansluter sig till forumet och blir nagorlunda aktiv pa ett eller flera subforum kommer
denna sannolikt gora inldgg pa ett antal stora tradar och snabbt ansluta sig till hun-
dratals anvindare. Till exempel har den (med god marginal) storsta traden som hit-
tades i datan har 6ver 1000 inldgg, och genom att gora ett inldgg pa denna och ett par
andra har en anvindare direkt positionerat sig till hoger i fordelningen. Ett par tradar
har ca. 200 inligg och manga har 6ver 100. Med andra ord &r gradfordelningen
anmirkningsvird men inte fullt s extrem som den forst kan framsta som.
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Till sist gjordes liknande undersokningar av gradcentralitetsfordelningar hos
nagra utvalda subforum. Dels de som ingar i det sa kallade hacking zone”, samt
ett par andra som framstod som relevanta. De har alltsd inte valts med hdnsyn
till sin storlek, men de tillhor de storre subforumen. Hir observeras inte samma
monster som i figur 8, utan ser generellt mer ut som vintat. Detta styrker i nagon
man forklaringen om att subforumsstrukturen har bidragit till férdelningen av cen-
traliteten av hela forumet, snarare #@n att en tydlig hierarki existerar. Det dr sanno-
likt att nagon form av meritokratisk hierarki existerar pa forumet, 2ven om det som
namnt dr svart att spara den i fordelningen i figur 8, och det &r fullt mojligt att ef-
fekten av denna bara inte syns pa individuella subforum. Sammantaget ar det dock
mer sannolikt att uppdelningen i subforum &r en starkare bidragande faktor till hur
fordelningen ser ut, och varfor samma monster inte aterfinns pa enskilda forum.
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Figur 9: Gradcentralitetsfordelning utvalda subforum.
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6 Slutsatser

Denna studie har dmnat att besvara vilka allméinna och strukturella egenskaper
som forumet har, samt vilka noder som sticker ut som signifikanta och vad som
karaktériserar dem.

Det ir ett forhallandevis men inte exceptionellt stort forum i forhallande till den
tidigare forskningen. Det bestar av fa komponenter i férhallande till sin storlek
och en dvervigande majoritet av noderna dr inkluderade i den storsta komponenten.
Béda dessa faktorer ger en tidig antydan att forumet 4r sammanhallet. Natverkets
densitet bekriftar detta endast delvist. Det framstar som att nitverket har hog sam-
manhallning men endast i forhallande till sin storlek, inte i absoluta termer. Forumet
har en synnerligen hog genomsnittlig gradcentralitet, vilket i en liten utstrickning
styrker resonemanget om relativ sammanhéllning och framforallt en indikation pa
att ndtverket dr decentraliserat. Gradcentraliseringen antyder att ndtverket dr decen-
traliserat snarare @n centraliserat, men med samre marginal dn for 6vriga matt. Slut-
ligen dr nétverket att betrakta som ytterst decentraliserat i termer av mellanliggande
centralisering. Sammantaget dr nétverket att betraktas som stort, decentraliserat,
och sammanhallet.

En nod har hogst virde for ndstan samtliga viarden som har berdknats, anviandaren
unrated. Det rader inga tvivel om att detta var en ytterst signifikant anviandare pa fo-
rumet under tidsperioden som har studerats, da denna var mest central i alla avseen-
den utom ett och var dven mest produktiv. Andra noder aterkom bland de tio hogsta
virdena for flertalet eller alla berdkningar, men med olika inbordes ordningar. En
anvindare sticker ut signifikant i termer av viktad gradcenrtalitet, och hade ocksa
stor oviktad gradcentralitet, vilket indikerar att denna inte bara hade manga kop-
plingar, utan dven starkare sadana med aterkommande kontakter. De noder som inte
var lika centrala i andra avseenden men framtriadde i berdkningarna av egenvektor-
centralitet dr intressanta fOr att interagerar med mer centrala och potentiellt seniora
anvindare, vilket ar ett viktigt kompletterande perspektiv vid analyser i CTI-syften.
Slutligen indikerar mellanliggande centraliteten en grupp anvéindare som potentiellt
har en medlande roll inom nétverket, men vikten av denna slutsats undermineras av
den laga mellanliggande centraliseringen.
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A Bilagor

A.1 Bilder av forumet

Forumet dr inte langre atkomligt fran de URL:er som fanns bland datamaterialet.
Bilderna av forumet &r skidrmdumpar tagna med hjidlp av Wayback Machine fran
Internet Archive (Archive n.d.).

EUnraTed

Join Date: Apr 2013

m:

5

Posts: 2,828

24 For This Post
45510 Total

Awards Showcase

o

Total Awards: 2
Total Points: 125

@

#1

|_ Ddos tools MegaCollection pack

Huge collection of private Ddos tools. use them in sandbox. njoy @

Download

HIDDEN (
you must rep
You do not hawe sufficient rights to see the hidden data contained here.
Share

& mvdig likes this.

.Read General Rule-s.

J7Puchase VIP and Help Cracking Arena 7'

{8y This mage nas been restzed. Cick this bar to view the full Image. The onignal Image is sized E30x317.

wheo Said Thanks:

jako111 (03-13-2014), Danijel (03-10-2014), tukang_kabel (02-27-2014), RoyiC (02-21-2014), orestas. (02-20-2014), lunafrow {01-20-2014), miek1s (01-19-2014), maryx (01-14-2014), Microsoit
Windows (12-26-2013), Razerss (12-16-2013), indes11 (12-16-2013), diudin (12-05-2013). fishh (12-04-2013), ___ sajid____(L0-27-2013), slayyou (08-12-2013), alexongs187 (08-09-2013), Albclan
{08-05-2013), fontao (07-20-2013), kryptoz: (DE-16-2013), Marshal123 (05-19-2013), Tisuto (05-18-2013), Biko [05-D4-2013), Death Hacker (04-19-2013), xbytez (04-18-2013)

Figur A.1: Skdarmdump ett inldgg fran forumet, tyvirr dr delar av innehallet blockat
tills anviindaren har svarat, vilket idag dr omgjligt.
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