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Abstract

In this paper the concept of trust is examined in the context of insider acts, defined as
actions performed by individuals misusing information they access through employment.
A comparative case study of four Swedish cases of infiltration resulting in indictment is
carried out, in which a thematic narrative analysis of witness testimonies is conducted.
All said testimonies are open-source material, having been part in Swedish criminal

investigations.

Interpersonal trust as an isolated aspect is found to have little or no consequence for a
perpetrator’s possibility to act as an insider, although it cannot be wholly disregarded as
factoring in a larger social context not examined in this paper. Trust connected to
organizational norms and behaviour is, however, found to be a constant factor in all
studied cases, where trust in the integrity of employees can be connected to several
problematic responses to risk behaviours. However, it is also found to be a requisite for

functioning cooperation in large groups of people.
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1 Inledning

Infiltratéren som fenomen &r valstuderad i saval fiktion som i akademisk litteratur, och ofta
fokuseras pa dennes egna karakteristika och omgivande sakerhetsbrister. Mindre verkar dock
ha skrivits om hur en insider eller infiltrators tidigare kollegor uppfattat garningsmannen
under den tid de arbetat tillsammans; vilken relation har de haft, har varningstecken
uppfattats, och hur har kollegor och arbetsledning resonerat kring eventuella avvikelser i

garningsmannens beteende?

Denna uppsats &mnar undersoka en mojlig faktor i insiderns omgivning, i form av tillit mellan
individer respektive mellan individer och organisation. Nagra nutida, svenska rattsfall
studeras utifran teoribildning om intraorganisationell tillit, i syfte att identifiera eventuella
forhallanden i relationer mellan kollegor, eller mellan anstéllda och 6vergripande
organisation, som kan verka underlattande for en insider. Vidare stélls detta i relation till
nagra samtida teorier om infiltration utifran garningsmanna- och sékerhetsskyddsperspektiv. |

detta foreligger tva huvudsakliga fragestallningar:

e Hur kan tillitsrelationer mellan kollegor inverka pa att individer kan verka som

insiders?

e Hurkan tillitsrelationer pa ett institutionellt plan inverka pa att individer kan verka

som insiders?



2 Bakgrund

2.1 Undersokta fall

Uppdagade fall av rent spionage &r i dagslaget ovanliga i Sverige, i skrivande stund med bara
tre fallande domar sedan 2010 (av vilket det dock inte kan dras nagra definitiva slutsatser mer
an att spioner sallan lagforts).! Ser man till en bredare kategori av brott som begas av insiders
— enligt ordboksdefinitionen individer som genom sitt yrkesliv far tillgang till information
som de sedan missbrukar — gar det daremot att finna fler samtida fall.? | denna uppsats gors en
jamforande analys av vittnesmal i fyra av dessa, stammandes fran tre olika brottsmal. Ett av
dessa, vilket varit medialt uppmarksammat, ror rent spioneri riktat mot tva olika
organisationer under tva olika tidsperioder. Eftersom fokus har ligger pa individer inom
utsatta organisationer behandlas dessa nedan som tva separata fall.

Allt material som analysen grundas pa utgor offentliga handlingar, vari namn pa tilltalade
samt flertalet vittnen framkommer. Da detta i sig inte tillfor nagonting till den har utforda
studien &r samtliga namn nedan fingerade (kodnyckel och fullstandigt kodschema finns

tillgangligt for examinator pa begaran).

2.1.1 Fallet Volvo

Den tilltalade i fallet (Alexander) greps i februari 2019 och démdes i Stockholms tingsratt den
15 september 2021 till tre ars fangelse for spioneri, beganget under perioden februari 2018 —

1 Jonsson, Michael och Gustafsson, Jakob, 2022, Espionage by Europeans 2010-2021 A Preliminary Review of
Court Cases, s. 36
2 Svenska akademins ordlista, insider, https://svenska.se/saol/?sok=insider , hamtad 2023-13-19
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februari 2019, d& Alexander arbetade som konsult fér Scania (se nedan).® Malet dverklagades,
och Hovrétten for vastra Sverige kom att doma den tilltalade dven for spioneri beganget under
perioden juli 2017 — 18 februari 2018, innefattande material Alexander anskaffat da han
arbetade som konsult for Volvo frdn maj 2015 till april 2017.% Husrannsakan och teknisk
bevisning i malet visade pa att den tilltalade ansamlat en stor mangd material innefattande
uppgifter med koppling till Volvo och Scania, och hovratten fann det styrkt att han anskaffat
merparten av uppgifterna i syfte att ga fraimmande makt tillhanda. Vidarebefordran av
uppgifter ska ha skett genom Iépande dverlamning till en rysk underréttelseofficer (dar
sékerhetspolisen Overvakat fyra moten mellan den 27 juli 2017 och den 26 februari 2019), och

aklagaren menade att méten troligen skett s tidigt som den 23 juli 2016.°

2.1.2 Fallet Scania

Fran februari 2018 fram till gripandet i februari 2019 arbetade Alexander som konsult for
Scania. Under denna period fortsatte han anskaffandet och vidarebefordrandet av
information (i hog utstrackning genom att fotografera av material han hade tillgang till
pa sin arbetsdator), vilka Overlamnades till en rysk ambassadtjansteman och

underrattelseofficer som beskrivet ovan.®

2.1.3 Fallet Attunda tingsratt

Den tilltalade (hdr omnamnd Beatrice) anstalldes vid Attunda tingsratt 2021, anhdélls den 20
september 2023 och démdes i tingsratten den 14 december 2023 for tre brott mot
tystnadsplikt, ett dataintrangsbrott, ett grovt brott mot tystnadsplikt och ett grovt
dataintrangsbrott. Det forsta av dessa ska ha genomforts den 14 april 2023, och det sista den
30 augusti samma ar.” Brotten ska ha bestatt i att Beatrice vidarebefordrat information till en

3 Goteborgs tingsratt, dom i mal B 18657-20, s. 1

4 Hovrétten for vastra Sverige, dom i mal B 5632-21s. 1 och 4

5 Hovréatten for vastra Sverige, dom i mél B 5632-21 s. 6, Goteborgs tingsratts dom i mal B 18657-20s. 7

® Hovréatten for vastra Sverige, dom i mal B 5632-21 s. 4

7 https://www.dn.se/sverige/domstolsanstalld-begard-haktad-misstanks-for-flera-brott/ , Attunda tingsratt, dom i
mal B 11763-23, s. 3
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kriminellt belastad person hon haft en relation med genom att denne fatt tillgang till hennes
tjanstedator, att hon rojt uppgifter som skyddats av Offentlighets- och Sekretesslagen
(2009:400), samt att hon olovligen berett sig tillgang till uppgifter genom slagningar i
Sveriges domstolars verksamhetssystem.® Under brottsperioden innehade hon en tjanst

innefattande handlaggning av arenden om hemliga tvdngsmedel (HTM- eller TK-arenden).®

2.1.4 Fallet Haktet Géteborg

Den tilltalade i malet (har omnamnd Carol) anstélldes som sommarvikarie vid héktet i
Goteborg, tilltradde sin anstallning den 28 juni 2021 och anhdlls den 25 september samma ar
varpa hon kom att domas for grovt tjanstefel samt penningtvattbrott. Fokus har ligger pa det
forstnamnda, dar Carol ska ha “fort ut skriftliga meddelanden eller budskap fran haktade
personer till utomstaende i trots av domstol meddelade beslut om restriktioner som innefattar
sarskild provning av haktades maojligheter till kommunikation”.2° Brotten uppdagades efter att
en annan utredning om forberedelse till hot mot tjansteman inletts mot Carol (dessa

anklagelser lades dock ned i och med att hon atalades for grévre brott). !t

Tingsratten faststallde att Carol fort ut tre meddelanden fran tva intagna individer. Dock
domdes hon enbart for grovt tjanstefel till fljd av tva av dessa, da ratten inte fann det styrkt
att hon vidarebefordrat det tredje och aklagaren inte gjort gallande att enbart utférandet av ett

meddelande fran hiktet utgor tjanstefel.*?

8 Attunda tingsratt, dom i méal B 11763-23 s. 4-6

% Attunda tingsratt, dom i méal B 11763-23 s. 7, Attunda tingsrtt, bilaga 35 mal B 11763-23, s. 141
10 Goteborgs tingsratt dom i mal B 15390-21 s. 3

11 Goteborgs tingsratt, aktbilaga 139 i mal B 15390-21 s. 21

12 Goteborgs tingsratts dom i mal B 15390-21 s. 7-8



2.2 Tidigare forskning

2.2.1 Tillit och begreppsdefinitioner

| den engelsksprakiga litteraturen forekommer begreppet trust som betecknande bade tillit
som ett bredare fenomen och (positiv) tilltro inom enskilda relationer, i relation till mistrust,
betecknande brist pa tilltro eller forekomst av misstanksamhet i mellanmanskliga

relationer. Nedan anvander jag termen tillit for att beteckna ett mer dvergripande fenomen
(motsvarande det forstnamnda nyttjandet av det engelska trust), och tilltro respektive misstro

for att beskriva individers forhallningssétt i specifika relationer.

Dietz och Den Hartog beskriver, i en sammanstallning av litteraturen inom faltet sasom det
sag ut 2006, tre huvudsakliga tillitsforskningsomraden: Tillit som ett intraorganisationellt
fenomen (rérande relationer mellan individer inom en organisation), som ett
interoranisationellt fenomen (rérande relationer mellan olika organisationer), och som ett
marknadsforings/kommunikationsfenomen (rérande relationer mellan organisationer och
utomstdende kunder eller andra intressenter.® 1 Det kan ndmnas att de tva sistnamnda
kategorierna forefaller mer vélstuderade i underrattelsesammanhang, med fokus pa relationer
mellan underréttelseorganisationer och myndigheter, beslutsfattare och allménhet. Fokus
nedan kommer dock att ligga pa det interorganisationella synsattet, da detta ar av intresse ur
ett infiltrations- och sakerhetsskyddsperspektiv (dér det potentiella hotet kan foérvéantas inom

den egna verksamheten).

2.2.2 Tillit inom organisationsforskningen

Fenomenet tillit & tamligen val omskrivet i organisationsstudiesammanhang, med atskilliga
artiklar, projekt och tidskrifter &gnade &t &mnet. * Faltet kan dock ses som fragmenterat, och

exempelvis saknas konsensus i fragan om misstro och tilltro ska ses som 6msesidigt

13 Dietz, Graham och Den Hartog, Deanne N. 2006, Measuring trust inside organisations, s. 558
14 Dietz och Den Hartog 2006 s. 557



uteslutande begrepp pa var sin sida av en "tillitsskala”, eller om de ska betraktas som
sjalvstandiga parametrar.’® Vidare varierar sjilva betydelsen av begreppet tillit (eng. trust) i
litteraturen. Enligt en definition utgor tillit ett psykologiskt tillstand, innefattande ett subjekts
(har den som visar tillit, motsvarande eng. trustor) beredvillighet att vara sarbar som foljd av
positiva forvantningar pa en motparts intentioner eller beteende.!® Detta sasmmanfaller med ett
fokus pa tilltrons psykologiska karakteristika, vilket kan omnamnas som trust-as-attitude
(vilket alltsa inte innefattar medvetna och aktiva beslut eller beteenden), till skillnad fran
trust-as-choice, dar individen aktivt véljer att lita eller inte lita pa sin omgivning beroende pa
utomstaende faktorer.” Vidare kan fenomenet tillit betraktas bade som en interpersonell
attityd och som en intrapersonell resurs. I det senare fallet utgar merparten av litteraturen fran
organisationskulturer dar tilltro betraktas som nagonting som bor underbyggas och
uppmuntras for att 6ka verksamhetens prestationsférmaga.*®

Trust-as-attitude, vilket &r vad som framst studeras i denna uppsats, forekommer vidare

uppdelat i fem kategorier i stigande “tilltrograd”:

e Avskrackande tilltro (eng. deterrence-based trust) bygger pa ett realistiskt antagande
att en motpart kommer agera i ens egna intresse eftersom motparten skulle lida skada
av att inte gora sa (dar det visserligen inte star helt klart om detta kan ségas utgéra en

form av tillit, dd motparten enbart bedéms agera i eget intresse).

o Kalkylerad tillit (eng. calculus-based trust) bygger pa att subjektet innehar
information om motparten som goér denne trovardig, samtidigt som férdelarna med att

lita p& motparten uppvager nackdelarna.®

e Kunskapsbaserad tillit (eng. knowledge-based trust) paminner om den kalkylerade
(hos Rousseau et al. faller de ocksa under samma kategori), med den skillnaden att
subjektet har har som grundlaggande instéllning att, baserat pa tidigare erfarenheter,

lita pA motparten snarare &n att i utgangspunkten vara misstanksam.

15 Siebert, Sabina och Czarniawska, Barbara, 2018, Distrust: Not Only in Secret Service Organizations, s. 3
16 Rousseau, Denise M., Sitkin, Sim B., Burt, Ronald S., Camerer, Colin, 1998, Not so Different after All: A
Cross-Discipline View of Trust, s. 395

17 Borjeson, Love, Trust and betrayal in interorganizational relationships: A systemic functional grammar
Analysis, 2017, s. 400 och 403, Diert och Den Hartog 2006 s. 561

18 Borjeson, 2017, s. 400 f, Siebert och Czarniawska 2018 s. 10

19 Rousseau et al. 1998 s. 398-401, Dietz och Den Hartog s. 563 f



e Relationsbaserad tillit (relation-based trust) aterfinns i relationer som varat dver
langre tid, och bygger pa individers kanslomassiga och subjektiva upplevelser (vilket
utanfor den professionella sfaren snarast betecknar en ren vanskapsrelation).

o Identifikationsbaserad tillit (identification-based trust), utgor i det ndrmaste en
ytterlighetsvariant av relationsbaserad dito, dar bada parter antar en gemensam
identitet och anser sig kunna representera den andres intressen till fullo (relations- och
identifikationsbaserad tillit faller for 6vrigt hos Rosseau et al. under samma kategori

och bendmns som relational trust).?°

En inom organisationslitteraturen generellt positiv instélIning till fenomenet tilltro skulle har
kunna utldsas i att grainsen mellan ”falsk’ och ”dkta” tillit ibland dras mellan just kalkylerad

och kunskapsbaserad sadan.?

2.2.3 Forekomst av tillitsbegreppet inom underrattelseforskningen

Denna uppsats behandlar ndgra aktuella insiderfall fran en framfor allt organisationsteorietisk
utgangspunkt. Eftersom infiltration och insiderhandlingar utgér en speciell typ av brott mot
erhallen tillit, och verksamheter som hanterar kansliga uppgifter kan ségas utgora en sarskild
kategori organisationer, kan nagot ocksa skrivas om forekomsten av tillit som fenomen och

begrepp inom underrattelselitteraturen.

Atskilligt har ocksa skrivits rérande tillit i relationer mellan underréttelseorganisationer,
beslutsfattare och allmanhet.?? Studier rérande relationer mellan individer inom
underrattelseverksamheter ar mer sallsynt, men forekommer i viss man i relation till

counterintelligence (CI) och personalsikerhet.?® Har forekommer ocksa exempel pé en

20 Rousseau et al. 1998 s. 399

21 Dietz och Den Hartog, 2006, s. 563, Lewicki och Bunker, 1996, s. 121

22 Vilket efter denna definition ugor ett mycket brett falt, se exempelvis Gill, Peter, 2020, Of Intelligence
Oversight and the Challenge of Surveillance Corporatism, Manjikan, Mary, 2020, Those Clowns Out at
Langley’: A Theory of Trust Between the Intelligence Community and the President

23 QOlson, James M. 2019, To catch a spy, the art of counterintelligence, s. 72. Eftersom det engelska ClI-
begreppet skiljer sig nagot fran saval det svenska kontraspionage som sékerhetsskydd i juridisk mening

anvander jag mig har av den engelska termen.



nddvéandig misstdnksamhet mot och 6vervakning av egen personal, vilket kan tolkas som ett
exempel pa en naturlig form av intern misstro dven dar begreppet som sadant inte direkt
omnamns i litteraturen.?* Samtidigt forekommer exempel pa relationer dér héga grader av
tilltro bedéms vara nddvéndigt for att den aktuella verksamheten alls ska fungera, med
dubbelagentens forhallande till sina hanterare som ett extremexempel (tilltro blir dar &n
viktigare i de fé relationer dar bada parter ska kunna lita pa varandra).?

2.2.4 Varningstecken och organisationsrespons

Som namnt ligger fokus i denna uppsats pa tilltroaspekter i insidermal. Samtidigt maste det
tas i beaktning att atskilliga andra faktorer har baring pa risken att infiltration i allménhet och
spioneri i synnerhet kan genomforas: | den samlade litteraturen forekommer framfor allt
studier med fokus pa garningspersonen, rérande sadant som dennes psykologiska
karakteristika och antagonistiska rekryteringsprocesser, liksom studier kring hur
organisationer bast skyddar sig mot insiders (innefattande den Cl-litteratur som beskrivs i
avsnittet ovan).2® Saval det garningsmanna- som det sikerhetsinriktade forskningsfaltet fyller
en praktisk funktion i det att potentiella varningstecken klarlaggs (och darigenom i basta fall
kan upptéckas i senare fall) och att sakerhetsskyddsforeskrifter kan anpassas efter aktuella
hot.?’

Hér behandlas tidigare forskning som ror varningstecken vid insiderverksamhet, innefattande
riskbeteenden innan och under det att brott begas, samt organisationers respons pa

varningstecken och riskbeteenden.

24 Se exempelvis Olson, James M. 2019, To catch a spy, the art of counterintelligence, s. 78 f

25 Braat, Eleni och de Jong, Ben, 2023, Between a Rock and a Hard Place: The Precarious State of a Double
Agent during the Cold War, s. 83

% Se exempelvis Wilder, Ursula M. 2017, The Psychology of Espionage and Leaking in the Digital Age och
Burkett, Randy, 2013, An Alternative Framework for Agent Recruitment: From MICE to RASCLS. Rérande
sékerhetsskydd och kontraspionage, se ex. Olson, James M. 2019, To catch a spy, the art of counterintelligence,
Prunckun, Hank, 2019, Counterintelligence in theory and practice, SOU 2015:25, En ny sékerhetsskyddslag,
kap. 12-20

27 Ett exempel pa forarbeten som grundar sig pa sikerhetsskyddsforskning aterfinns i SOU 2015:25 En ny
sakerhetsskyddslag.



Fragan om uppfattade varningstecken ar av intresse sett till saval relationer mellan
individuella kollegor som mellan anstéllda och organisation. I analysen nedan undersoks
kollegors tillit gentemot varandra och organisationers tillit till sina anstéllda (och vice versa),
och det bor har foreligga olika typer av problematik ifall tilltro (eller franvaro av misstro)
hyses till en individ vars beteende inte féranlett nagon anledning till oro eller reaktion, kontra
en individ som uppvisat tydliga varningstecken: Om den tilltalade inte alls uppvisat nagra
riskbeteenden skulle det inte ha funnits nadgonting for omgivningen att uppméarksamma, och
det vore inte lont att soka efter tillitsaspekter just bakom en underlatenhet att reagera. Ifall
varningstecken funnits men gatt organisation och kollegor forbi (alternativt nedprioriterats),
kan det vara av intresse att se till hur vittnen i efterhand uttrycker sig om sitt agerande och

sina reaktioner.

Sett till rent spionage aterkommer i litteraturen en uppdelning i tre huvudfaktorer som bidrar
till att en individ begar brott som (egennyttig) insider: En personlighetstyp som rymmer vissa
patologier (ndrmare bestamt narcissistiska eller psykopatiska drag, samt en omogen
personlighet), nagon form av faktisk eller upplevd livskris, samt given majlighet att verka
som spion.?® En an mer utvecklad profilering av insiders, ocksa innefattande vissa
omgivnings- och organisationsaspekter, gors i Eric D. Shaw:s Critical Pathway to Insider
Risk-ramverk (CPIR).

CPIR-ramverket utvecklades bland annat for att kunna kartlagga vilka riskbeteenden hos
insidern omgivningen (HR, kollegor och chefer) bér upptécka, samt vilka ageranden fran
organisation och arbetsledning som kan hindra ett lyckat ingripande for att forhindra brott,
vilket gor det sarskilt lampat sett till ansatsen i denna uppsats.?® Shaw beskriver fem faktorer
som ofta aterkommande vid insiderfall, vilka gor sig gallande kronologiskt vid infallande i
brottslighet. De tva forsta av dessa sammanfaller med det tredelade synséttet pa insidern: En
kanslig personlighetstyp (i tidigare litteratur undersokta och ovan ndmnda patologier, samt
psykisk sjukdom, missbruksproblematik och liknande) och en upplevd krissituation
foreligger. Mojligheten att agera som insider utvecklas dock, och CPIR-ramverket innefattar

beteenden som for organisation och arbetsledning bor signalera en aktiv risk for brott

2 \Wilder, 2017, s. 1
2 Shaw 2023 s. 14



(harrdrande insidern), problematisk och/eller otillracklig respons (hérrérande organisationen),
samt planering av och forberedelse for brott (eng. crime scripts).®

Kansliga personlighetsdrag Stressfaktorer

(psykisk sjukdom, ersonliga, Problematisk Planering och
personlighet, bakgrund (t?nansiellga Utagerade 8

. organisations- foreberedelse
professionella i G respons infér brott
etc.

innefattande regelbrott,
problematiskt kontaktnat
etc.)

Figur 1, komponenter i CPIR-ramverket efter Eric D. Shaw

Som namnt ar saval spionens karakteristika som sakerhetsskyddsfaktorer (och misslyckanden
i sdkerhetsskyddssammanhang) vél efterforskat — daremot ar det intressant att se till insidern
som individ i kombination med problematik som stammar fran organisationens hantering av
denne (vilket alltsa forekommer i litteraturen, om an i lagre utstrackning &n mer renodlade

psykologiska- eller Cl-aspekter).

En bristféllig organisationsrespons delas hos Shaw vidare in i fyra delkategorier:

e En brist pa riskmedvetenhet innebar att varningstecken 6ver huvud taget inte
uppfattas, exempelvis da distansarbete innebér att riskbeteenden inte framkommer i
sociala situationer.3!

e Underlatenhet efterforska uppfattad risk innebar att ett riskbeteende noterats, men inte
satts i samband med nagon risk gentemot den egna organisationen. Alla problematiska
beteenden, sdsom alkoholproblem eller aggression behdver inte nédvandigtvis tyda pa
brottslighet, men utgdr hos insiders ofta “toppen pa ett isberg”.>?

% Shaw 2023 s. 34
31 Shaw 2023 s. 61
32 Shaw 2023 s. 62f

10



e Underlatenhet att agera pa identifierad risk innebér att nagon del av organisationen
reagerat pa forekommande varningstecken, men att ingen reaktion uppstar, exempelvis
till foljd av legala- eller lokala policyfaktorer, eller informella normer.33

e Slutligen kan ett felaktigt agerande pa uppfattad risk innebéara att problemet kvarstar
eller rentav eskaleras, exempelvis vid fornedrande behandling av individer som begatt
smarre regelbrott (Shaw beskriver sarskilt processer dar individer avskedats infor sina

kollegor).3

2.2.5 Uppmatning av tillit i interpersonella relationer

Dietz och Den Hartog menar att sex olika typer av tillitsrelationer & mojliga, vilka vidare kan
delas in i tre huvudkategorier: Tillit mellan grupper eller organisationer, mellan individer

respektive mellan individ och organisation. De tva sistnamnda &r vad som &r av intresse har.3®

Inom organisationsforskningen forekommer ett antal olika modeller for uppmaétning av tillit,
dér nagra studier fran 1990- och 2000-talen varit sarskilt tongivande. *® | denna uppsats utgas
framfor allt fran Mayer et al:s ramverk for uppskattning av dyadisk tillit (mellan individer), i
form av en modell utgaende fran subjektets uppfattning om den fortroende eller misstro riktas
mot. Denna bygger pa en definition av tillit dar ett subjekt accepterar de risker som féljer pa
ett tillitsfullt beteende (medvetet och infallande i en trust-as-choice-modell, alternativt
omedvetet efter en trust-as-attitude-modell), och i detta forsatter sig i en sarbar situation;
antingen direkt i det att motpartens potentiella svek kan innebéra negativa konsekvenser for
den enskilda kollegan, eller indirekt genom dito konsekvenser for den egna organisationens
och arbetsgivaren.” Det kan ndmnas att idén om risktagandet som en forutsattning for tillit

aterkommer i saval organisations- som sociologisk, ekonomisk och psykologiforskning.®

Detta lampar sig for undersokningar av insiderfall, da anstéllda i samtliga héar undersokta mal

haft tillgang till kansliga uppgifter, samt i ett fall till kontakter med individer som belagts med

% 1bid.

% Shaw s. 64

% Dietz och Den Hartog, 2006, s. 570

% Se bland annat Elangovan och Sharpio 1998 s. 547, Dietz och Den hartog 2006 s. 557, Borjeson 2018 s. 400
37 Mayer et al. 1995 s. 712, Dietz och Den Hartog s. 559

% Rousseau et al 1995 s. 395
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restriktioner under brottsutredningar. Oavsett organisationens dvriga karaktar innebar detta en
risk att individer missbrukar tillgang och information, och da samtliga aktuella verksamheter i
nagon man maste tillgodose sina anstallda sekretessbelagd information for att fungera,
innebér definitionen ovan att tillitsrelationer krévs for att dessa verksamheter ska kunna

bedrivas.

Hur dessa relationer yttrar sig kan déremot variera, och avgorande for detta &r enligt Mayer et
al. tre huvudsakliga parametrar: Subjektets personliga tendenser att visa tillit, risktagande

beteende kopplat till tillitsrelationen samt motpartens karakteristika.>®
Uppfattningen om motpartens karakteristika delas denna upp i tre kategorier:

e Kunskap om motpartens kompetens (eng. ability), betecknande dennes praktiska
formaga att uppna vad som forvantas av henne (i en yrkesroll kort sagt formagan att
utfora sitt arbete pa ett bra vis)

e Uppfattning om motpartens vélvilja (eng. benevolence), betecknande en idé att denne
hyser goda intentioner och en pa ett personligt plan vanlig installning (vilket normalt
sammanfaller med en djupare relation individer emellan).

e Uppfattning om motpartens integritet (eng. integrity), vilket innefattar en tro pa att
motparten foljer relevanta gemensamma principer sasom arlighet och rattvist

bemétande pa arbetsplatsen.*

Notera att detta inte nédvéndigtvis speglar motpartens faktiska egenskaper, utan enbart
subjektets uppfattning om motparten, och att enstaka kategorier kan vérderas hogt utan att
vittnets sammantagna uppfattning ar tillitsfull (en individ kan exempelvis uppfattas som
kompetent men opalitlig, eller vélvillig men alltfor okunnig for att kunna anfortros specifika

uppgifter).4

39 Mayer et a. 1995 s. 715. Se dven Dietz och Den Hartog s. 565
40 Mayer et al 1995 s. 717 f
41 Mayer et al. 1995 s. 722
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2.2.6 Uppmatning av tillit mellan individ och organisation

Tillit ar (vilket vid det har laget formodligen framgatt) ett mycket brett begrepp, och kan
studeras s&vil i relationer mellan enskilda individer som i stdrre grupper. Aven i “vanliga”
organisationer kravs ett minimum av tillit for att en verksamhet som bygger pa samarbete
maéanniskor emellan ska fungera; och ju storre grupp eller organisation desto mer

institutionaliserade eller formaliserade blir dess tillitsmekanismer.*?

Denna uppsats ror verksamheter dar anstéllda innehaft kansliga positioner, med féljden att
varje betrodd individ i varsta fall kan utgtra en sdkerhetsrisk: Det riskmoment som enligt den
hittills beskrivna teoribildningen kravs for att tillitsrelationer ska foreligga kan i dessa fall
sagas folja pa verksamheternas sjélva existens. Har ar det dock inte fraga om de isolerade
relationer som uppstar mellan tva individer, utan om sadana som forekommer mellan
organisationsledning och anstallda pa ett mer generellt plan. Oaktat om de personliga
relationerna mellan en insider och dennes kollegor haft nagon baring pa den forstnamndes
mojlighet att spionera, kan uttryck for tillit mellan individ och organisation (den sistnamnda
avseende foretagspolicy och normer pa arbetsplatsen) paverka organisationens formaga att

identifiera och avskrécka insiderhandlingar.*®

Siebert et al. delar upp denna typ av tillitsrelationer mellan anstéllda och organisation i fyra
typer: Anstalldas tillit till respektive 6verordnade, foretagsledning och dvergripande system
inom organisationen, samt organisationens tillit gentemot de anstallda.** Eftersom just
arbetsplatsnormer och synen pa sakerhetsskydd &r av intresse i insiderfallet, kommer fokus i
denna uppsats att ligga pa de tva sistnamnda kategorierna: De anstélldas hallning gentemot
den egna organisationens sakerhetsskyddsrelaterade policy och normer, samt den tillit riktad
mot de anstéllda som sagda normer implicerar. Detta innefattar sadana
sakerhetsskyddsrelaterade normer som framhalls av vittnen, och hur vittnen sjalva forhaller
sig till dessa (&ven om individuella relationer mellan personer i chefsstéllning och andra
anstallda tangerar vad som kan ses som relationer mellan anstélld och organisation,

klassificeras dessa har som interpersonella relationer).*® Har beaktas vidare vad dylika regler

42 Mobley et al. s. 665

4 Vilket, ur ett rent Cl-perspektiv, ocksa innebar en battre avskrackningsférmaga
4 Siebert et al. s. 1041

4 Dietz och Den Hartog s. 570, Sitkin och Roth s. 368
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kan sdga om organisationens (i form av arbetsledning, sakerhetsforeskrifter, etcetera) syn pa

sina anstallda.

Dér de interpersonella relationerna kan anvandas for att undersdka den sociala,
mellanmanskliga kontext insidern verkar i, aterstar alltsa det direkta och indirekta
sékerhetsarbete som bedrivs inom de aktuella organisationerna, vilket inte i forsta hand
handlar om personliga relationer till specifika individer. Detta kan omnémnas institutionell
tillit, dar normer och avtal kan verka som substitut for en icke-tillganglig interpersonell dito.*®
Narvaron eller franvaron av dylika normer kan vidare ses i ljuset av en syn pa sakerhet och
hemlighallande som formellt eller informellt — sakerhetsuppratthallande normer kan ta sig
uttryck i uttalade regler, policy och sanktioner, alternativt i informella férhallningssatt.*’
Effektiviteten i uttalade lokala regelverk kan i och for sig diskuteras, liksom paverkan av
faktorer utanfor sjalva organisationen sasom en avskrackande effekt som kan félja pa
lagstiftning och fallande domar.*8 | denna uppsats gors anda antagandet att en organisation dar
sakerhet uppratthalls via informella normer hyser storre tilltro till de anstélldas formaga att
folja sagda normer an en organisation som uppratthaller ett striktare regelverk med sanktioner
som kan séttas i spel innan nagra rena lagbrott begas. Har far dock tas i beaktning att tilltro
och misstro kan existera parallellt, och liksom i det individuella fallet kan tillit pa gruppniva
delas in i nagra bestandsdelar. Har hanvisas framfor allt till Dietz och Den Hartogs
vidareutveckling av bland annat Mayer et al:s ramverk, déar aven institutionaliserad tillit
beddms kunna kategoriseras i uppfattning om kollektivets vélvilja, kompetens och integritet,
med tillagget forutsagbarhet (eng. predictability). Det sistnamnda bygger pa forestallningen
att positiva beteenden som hos en grupp eller en individ uppvisats tidigare troligtvis kommer

att foreligga framover.*®

46 Sitkin, Sim B. och Nancy L. Roth, 1993, Explaining the Limited Effectiveness of Legalistic "Remedies" for
Trust/ Distrust s. 369

47 Costas och Grey s. 1424

48 Se Prunckun 2019 s. 46

49 Dietz och Den Hartog, 2006, s. 560 f
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2.2.7 Organisationsnormer, sakerhetsskydd och counterintelligence

Det maste dock beaktas att betydligt fler normer férekommer pa en arbetsplats &n vad som &r
intressant for att undersoka insiderfenomenet (exempelvis skulle formella foreskrifter om

brandskydd eller informella regler om vem som fyller pa en eventuell kaffeautomat knappast
vara av intresse hér, ifall de forekommit). Av denna anledning kommer fokus nedan att ligga
pa sdkerhetsskydds- och Cl-aspekter, i syfte att placera de aktuella organisationernas hallning

narmare ett formellt eller ett informellt synsatt.

Att skydda verksamheter mot insiders ar nagonting som ar av intresse for flertalet
organisationer, inom saval underrattelsesfaren som hos offentlig forvaltning och i det privata
naringslivet. En bred definition kan har rymma skydd av allt fran av en egen offensiv
underrittelseverksamhet till mer “okéinsliga” affirshemligheter. | bara tva av de nedan
undersokta fallen har det varit frdga om rent spionage, och det ar enbart har sakerhetsskydd
enligt den svenska juridiska definitionen varit aktuellt.>® Det engelska Cl-begreppet ar dock
inte konsensusbelagt och kan behandlas pa olika vis av olika forskare, men en bred svenskt
sakerhetsskyddsperspektiv traffande, definition, ryms i tgarder som syftar till att skydda en
verksamhet mot infiltration, otillborligt informationsléackage och antagonistiska innefattande
bland annat spionage och sabotage.> | denna tolkning rymmer begreppet alla typer av
organisationer dar infiltration eller annan antagonistisk underrattelseverksamhet &r ett reellt
hot — vilket ar fallet i samtliga fall som undersdks i denna uppsats.

Cl-begreppet kan vidare delas upp i en offensiv och en defensiv variant, dar den defensiva
innefattar detektion och avskrackning, och den offensiva bestar i vilseledning och
neutralisation.>? | denna uppsats ligger fokus pa defensivt agerande formerna dé det rimligtvis
ar detta som kan bedrivas av de verksamheter som undersoks (vilka inte sjalva utgor
underrattelseorgan). Relevant har ar fysisk sékerhet (skydd av fysiska lokaler, inklusive fysisk

informations/dataséakerhet), personalsakerhet (sakerhetsprovning och kontroll av personal)

50 Syftande till att skydda verksamheter mot spionage, terroristbrott, sabotage och liknande brott (1 kap. 2 §
Séakerhetsskyddslagen (2018:585)). Det kan namnas att VVolvo och Scania faller under denna lag, i det att man
inom verksamheten hanterar uppgifter vars réjande inneburit men for Sveriges sékerhet (vilket varit ett rekvisit
for domen mot Bob, i det att han anskaffat och befordrat dylika uppgifter (se 19 kap. 5 § Brottshalken i
kombination med 1 kap. 1-2 88 S&kerhetsskyddslagen)

51 Jamfor exempelvis Mobley, Blake W. och Wege, Carl Anthony, 2021, Counterintelligence Vetting
Techniques Compared across Multiple Domains, s. 664, Prunckun 2011 s. 9, Prunckun 2019 s. 25

52 Prunckun, Hank, 2019, Counterintelligence in theory and practice s. 7
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och informationssékerhet (sékerstéllandet att kanslig information inte hamnar i oratta
hander).>

53 Prunckun, 2019 s. 88, 113 och 135
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3 Metod

Ett problem med valet av insiderfall som studiedmne &r att avvikande fall &r svara att

undersoka — i detta fall skulle ett sadant utgoras av arbetsledning och kollegors relation till en
individ som inte begatt brott, vilket skulle krava ett material uppsatsforfattaren saknar tillgang
till. Analysen nedan &r darfor strukturerad som en jamférande fallstudie, dar relevanta teman

i vittnesutsagor stalls mot varandra i vartdera brottsmal.

Héar undersoks intraorganisationell tillit, ytterligare uppdelad i individens tillit i den direkta
relationen mellan kollegor (har mellan vittne och tilltalad) samt mellan individ och
organisation (hdr med kopplingar till sdkerhetsskyddsarbete).

Sjalva vittnesprotokollen studeras framst genom en tematisk narrativsanalys, vilket mojliggor
identifierandet av aterkommande teman i ett timligen omfattande material.>* Som namnt utgar
denna uppsats utifran ett eventuellt samband mellan insiders, sakerhetsskydd och tillit utifran
tva infallsvinklar: Dels kopplat till interpersonella relationer inom en organisation, dels utifran

institutionell tillit yttrande sig i formella och informella organisationsnormer.

Den tematiska analysen lagger i forsta hand fokus vid det som ségs i materialet, snarare an
vad detta implicerar sett till sprakbruk, strukturer eller uppfattad publik.> Detta 4r ocksa vad
som hér ar av intresse, da det ar tecken pa relationer och normer som framst undersoks,
snarare an vittnens forhallningssatt till forhorssituationen i sig. Dock maste det beaktas att
vittnen kan reagera olika pa den speciella situation forhoret innebar, samt att personer kan
uppfatta sig sjalva hotade av sin relation till en misstankt individ och darmed kan ha ett
intresse att formulera sig pa ett satt som minskar ett eventuellt eget ansvar for att brottslighet

kunnat fortga.

%4 Bergstrom och Boréus s. 86, Kohler Reissman s. 53
% Kohler Reissman s. 54
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4 Operationalisering

Analysen nedan gors efter tva huvudsakliga inriktningar: Sett till interpersonella
relationer mellan vittnen och tilltalade, respektive institutionella relationer mellan

anstallda (innefattande de tilltalade) och organisation.

Interpersonella relationer undersoks vidare ur tva perspektiv: Till att borja med ses till

vittnens forutsattningar att visa tillit, och da jag inte funnit nagra lampliga modeller i
litteraturen som lampar sig for studier av just vittnesforhdrsprotokoll (dér
forhorssituationen i sig kan paverka utsagan samtidigt som fokus ligger pa vittnets
uppfattning om den tilltalade snarare an pa vittnets egna forutsattningar), har jag i detta
valt ett mer induktivt tillvagagangssatt: Har noteras teman som kan kopplas till vittnets
kannedom om och relation till den tilltalade, inklusive beskrivningar av potentiella
varningstecken, samt till vittnets roll inom organisationen med ett eventuellt paféljande
risktagande. Darutdver noteras teman som kan kopplas till komponenter i tillitsrelationer
individer emellan, vilka kategoriseras som rorande uppfattningen om den tilltalades
kompetens, integritet respektive valvilja. Bade positiva uttalanden, antydande tilltro, och

negativa uttalanden antydande misstro noteras.

Institutionella relationer undersoks genom identifiering av teman som kan kopplas till

informella och informella organisationsnormer med béaring pa sakerhetsskydd och CI.
Dessa kategoriseras utefter om de berér fysisk- informations- eller personalsékerhet, samt
i vilken man de implicerar tillit gentemot verksamhetens anstallda. Har eftersoks framfor
allt forhallningssatt som bygger pa en uppfattning om de anstélldas integritet, samt
normer som bygger pa sanktionering och dvervakning av anstéllda. | den man diskrepans

mellan formella regler och informella normer framkommer noteras ocksa detta.
For sakerhets skull ska papekas att det som kan undersokas utifran forhorsprotokoll just

ar vittnens utsagor om radande normer, och att nagon uttommande lista Gver

sékerhetsskyddsrutiner inte upprattas (vilket knappast heller vore dnskvart).
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5 Material

Materialet utgors av vittnesforhorsprotokoll harrérande fyra fall i tre brottsmal: Géteborgs
tingsratts mal B 18657-20, Goteborgs tingsratts mal B 15390-21 samt Attunda tingsratts mal

B 11763-23 (beskrivningar av dessa finns under rubrik 2.1 ovan).

Samtliga undersokta brott har begatts i svenska organisationer, och ror insiderfall dar de
tilltalade medelst egennyttigt agerande har missbrukat en informationstillgang de haft via sin
anstallning. Det ror sig alltsa om en specifik typ av svek mot den organisation individen
befunnit sig inom, i tva fall identiskt med och i tva fall narstaende spionaget, vilket inte
innefattar sadant som ren stold fran arbetsgivaren eller missbruk av information i syfte att
gynna den egna organisationen. Vidare ar det i samtliga undersckta fall fraga om

vidarebefordran av information till en utomstaende part.

Det maste tas i beaktning att syftet med de forhor som ingar i de aktuella
forundersokningsprotokollen &r att ligga till grund for atal. Detta innebér att faktorer som
harror till vittnenas personliga kanslor och asikter, vilka skulle kunna vara intressanta ur
forskningssynpunkt, inte nddvéndigtvis gar att utlasa ur protokollen. Vidare har forhoren letts
av olika forhorsledare, och det ar rimligt att dessa personers individuella metoder och
forhallningssatt lamnar sin pragel pa materialet. Med detta sagt har vittnen i samtliga fall
uppmanats att beskriva de tilltalade som personer, samt aterge relationer och skeenden —
vilket later sig undersokas utifran det ovan beskrivna ramverket. Denna information forefaller
ocksa vara maskad i en relativt lag grad (till skillnad sadant som direkt rér de
sekretesshbelagda dokument som lackts, vilket i samtliga fall maskats i de offentliggjorda

protokollen).

Sammantaget forekommer tva olika typer av protokoll: Férhér som, mer eller mindre
ordagrant, skrivits ut i dialogform, samt férhér som nedtecknats i sammanfattad form. De
forstnamnda utgor forstahandsutsagor, samtidigt som de sistnamnda far betraktas som

andrahandskallor dar ytterligare nagon utover vittnet har del i att formulera utsagan. |
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analysen nedan undersoks protokoll av bada typer, och materialet betraktas av denna
anledning som mer narliggande arkivmaterial &n de intervjuer de flesta férhorsprotokoll

bestar i.
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6 Analys

6.1 Fallet VVolvo

6.1.1 Vittnens relationer till den tilltalade

Fem individer vid Volvo har horts i malet, varav en person varit i chefsstallning gentemot
Alexander (har omnamnd Adam), vilken haft personalansvar samt medverkat vid anstallning
av den tilltalade.® Ovriga vittnen (Bertil, Ceasar, David och Erik) har arbetat tillsammans

med Alexander, antingen som anstallda vid Volvo eller som konsulter.

Samtliga i malet horda vittnen som arbetat pa VVolvo uppger sig ha haft en enbart kollegial
relation med Alexander — atminstone uppges ingenting annat under forhdren. Har kan dock
finnas skal att tro att atminstone en person tonat ner sin kdannedom om Alexander, da vittnet
mojligtvis forsett denne med information.®” Det kan ocksa namnas att detta vittne till en
borjan sager sig ha svart att minnas den tilltalade (varpa en del ledande fragor fran
forhorsledaren foljer och vittnet beskriver mer precisa minnesbilder framkommer). Detta
skiljer sig fran andra vittnesmal, dar personer visserligen menar att de inte haft nagon nara

relation med Alexander men inte heller fornekar kdnnedom.

Vidare féreligger inga vittnesmal om att Alexander ska haft nagra vanskapsrelationer med
icke-horda individer pa arbetsplatsen, aven om olika vittnen (David, Erik och Adam) vid

skilda tillfallen uppger tva namn pa personer Alexander ska ha statt narmare eller umgatts

%6 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 118
57 Detta har dock inte kunnat fastslas i domen, se i Géteborgs tingsratts dom, mal nr. 18657-20 s. 3, att jamfora
med s. 96, akthilaga 31 i samma mal.
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med mer &n andra.>® Eftersom efternamnen pa dessa 4r maskade i de offentliggjorda
protokollen gar det inte att sluta sig till om en av dessa & desamma som nagon som horts som

vittne (da de har samma fornamn).

Det mesta pekar dock at att Alexander inte haft nagra narmare personliga relationer till sina
kollegor, vilket vill sdga att inget vittne beskriver en sadan véanskapsrelation som skulle kunna
ligga till grund for identifikationsbaserad tillit &ven om det inte gar att utesluta att d&ven en
positiv kollegial relation i ndgon man kan ligga till grund for en subjektivt eller kanslomassigt
grundad relationsbaserad tillit.>° Vidare ar det méjligt att vittnen véljer att tona ner personliga
aspekter av sin relation till Alexander, men det &r svart att saga om sa ar fallet har —
vittnesmal pekar bade at att Alexander ska ha varit nigot av en enstdring” samtidigt som

han, som namnt, ska ha statt vissa arbetskamrater narmare an andra.®®

6.1.2 Beskrivningar av den tilltalade ur interpersonellt perspektiv

Som person beskrivs Alexander i bade positiva och negativa ordalag — han omnamns
exempelvis som “ldttsam och lite omogen men en skojfrisk person” samtidigt som han ” inte
var en ’team player’” (vittnet Ceasar), som en “arbetskamrat bland andra” (vittnet David),
som intresserad av konspirationsteorier (vittnet Adam), samt som prestigefull och en person
sett sig som béttre &n andra (vittnet Erik).5! Han ska ocksa ha varit missnéjd med sitt arvode
och onskat tjana mer pengar, vilket han vid flera tillfallen ska ha yttrat sig om infor bade
kollegor och arbetsledning (vittnena Adam och Ceasar).®? Till det senare hor ocksa att han,
vid forlangningen av sitt kontrakt, ska ha 6nskat ett hogre arvode och att det vittne (tillika
chef) som deltagit vid denna férhandling uppger sig ha nekat detta (vittnet Adam).%

Vittnet Adam menar vidare att bade han sjalv och organisationen éverlag varit missnojda med

Alexanders arbete, men att man valt att forlanga kontraktet da det varit svart att fa tag pa

58 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 111, 114, 120

% Rosseau et al. 1998 s. 399

80 Goteborgs tingsratt, aktbilaga 31 i méal B 18657-20 s. 111

61 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 106, 111, 121, 114
62 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 106 och 118

83 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 118
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personal. Det sistndmnda star ut da 6vriga vittnen fran Volvo inte ifragasatter Alexanders
kompetens — dven om denna heller séllan lyfts som ett positivt drag (6verlag foreligger fa
personomdomen som direkt kan kopplas till tillitsfaktorer i vittnesmal fran Volvo, relativt vad
som framkommer i andra aktuella fall). Har kan ocksa anmérkas pa att Adam, som alltsa
befunnit sig i chefsstallning gentemot Alexander, papekar att han nekat flera av Alexanders
forfragningar att arbeta hemifran da denne inte ansetts mogen for detta, samt att Alexander
behovt redovisa vad han gjort vid hemarbete.5* Ocksé detta kan ses som ett uttryck for misstro
gentemot en anstalld i en arbetssituation, har mojligtvis kopplat till en uppfattning om
integritet och kompetens hos den tilltalade.®® Samtidigt far Adam s chefsroll (innefattande
personalansvar) beaktas, dar forhorssituationen skulle kunna féranleda honom att lyfta fram

en egen skepsis mot Alexander.

Rorande forekomst av negativa omdémen om den tilltalade som person maste
forhorssituationen i och for sig beaktas (vilket for 6vrigt géller alla har undersokta fall) — &ven
om de i olika grad &r insatta i fallet ar samtliga vittnen atminstone medvetna om att de lamnar
uppgifter om Alexander i en utredning som bedrivs av Sdkerhetspolisen, och deras utsagor
bor ocksa ses ur detta perspektiv. | de fall personer som i ndgon man haft personalansvar eller
varit med i rekryteringsprocessen hors, handlar det ocksa om individer som kan vara oroliga
over hur de sjdlva framstér.®® Som namnt ifrégasatts Alexanders kompetens endast av ett
vittne som dessutom varit i chefsstéllning, samtidigt som 6vriga vittnens negativt kodade

omdomen framfor allt handlar om hur de uppfattat Alexander som person.

Ett varningstecken det sarskilt gar att anmérka pa ar att Alexanders kollegor varit medvetna
om att han hade ekonomiska problem. Dylik problematik behdver inte i sig innebéra att en
person hemfaller at spioneri eller annan brottslighet, men kan utgora en drivande faktor
tillsammans med vissa personlighetsstorningar (dér Alexanders uppgivet hdga sjalvaktning
potentiellt skulle kunna ses som ett utslag av narcissism).®” Sammantaget kan ségas att olika
vittnen séger sig ha uppfattat potentiellt problematiska personliga drag samt ett riskbeteende

knutet till Alexanders ekonomi, vilket ingen ger uttryck for att ha reagerat pa.

64 Goteborgs tingsratt, aktbilaga 31 i méal B 18657-20 s. 119

% Dietz och Den Hartog s. 565

% Fragan om protokollet blir offentligt stélls ocksa av vittnen, se Goteborgs tingsratt, aktbilaga 31 i méal B
18657-20 s. 123

67 Wilder 2017 s. 20, Shaw, Erik D. The Psychology of Insider Risk Detection, Investigation and Case
Management, 2023 s. 52ff
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6.1.3 Beskrivningar av organisationens forhallningssatt

De organisationsnormer som kan kopplas till tillit eller sdkerhetsskydd bland
forhorsprotokollen berdr framst informations- och fysisk informationssakerhet: Alexander ska
ha haft lovlig atkomst till all den information han anskaffat och sedermera befordrat till
Ryssland (vilket for 6vrigt gallt vid bade Volvo och Scania).®® | vittnesprotokollen
framkommer ocksa en éppen informationskultur inom organisationen, dér anstallda som
utgangspunkt ska ha tillgang till mycket material, och dar den tilltalade lovligen ska ha kunnat
komma &t dven information han inte arbetat med (vittnena Adam och Erik).®° Volvo ska ocksé
ha tillhandahallit USB-minnen till anstéllda som behévde sadana, dar uthamtandet av dessa
enligt Adam borjat registreras (nagonting som i sig kan ses som en utveckling mot en djupare
sakerhetsmedvetenhet), samtidigt som anstéllda som arbetat med kénsliga uppgifter fatt ta
med sina arbetsdatorer hem.”® Vittnen ndmner ocksa vissa formella regler foreligger, sdsom
att anstallda forvantats befinna sig pa kontoret under dagtid samt att dverforing av material
fran arbetsdatorer till privat lagringsmedia varit uttalat otillatet, samtidigt som hemarbete
tillatits under kvallstid (dven for den tilltalade) och det varit méjligt att dverfora information
till privata enheter (vilket den tilltalade ocksa gjort).”* Det ror sig alltsa har om en
informationsmiljo dar formella regler visserligen gjort géllande att missbruk av information
varit otillatet, men dar sanktions- och dvervakningsmojligheter fran arbetsgivarens sida varit
begransade samtidigt som en grundinstéllning varit att anstéllda ska ha tillgang till mycket
information. Sammantaget framkommer en syn pa de anstallda som hysande tillracklig
integritet for att oovervakade hantera ké&nslig information, vilket i och for sig kan ses som en

forutsattning for att forsknings- och industriverksamhet ska fungera.

Som tidigare ndmnt uttrycker sig det vittne som varit i chefsstélining gentemot Alexander
med viss skepsis mot honom som person. | organisationskontexten tillkommer dock att han, i

samband med personalneddragningar (efter att Alexanders kontrakt fornyats en gang), fick

88 Goteborgs tingsratts dom i mal B 18657-20's. 11

89 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 115 och 119
0 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 119

1 Ibid.
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en mdjlighet att gora sig av med” Alexander.”? Detta kan potentiellt utgéra ett problematiskt
beteende, dar en anstalld som uppfattas som besvarlig kan ga vidare till andra kansliga
positioner genom att arbetsgivaren avslutar anstillningen pa “naturlig” vag, vilket kan ségas
utgdra en underlatenhet att agera pa ett identifierat riskbeteende.” | det aktuella fallet bor det
dock papekas att de riskfaktorer som uppfattats verkar ha varit mindre uppseendevéckande.
Intressant ar ocksa, for att aterga till ett interpersonellt perspektiv, att samma chef uppger sig

ha limnat referenser som inte [var] de bista” om Alexander efter att denne slutat.”

6.2 Fallet Scania

6.2.1 Vittnens relationer till den tilltalade

Sammantaget hors sju personer som arbetat pa Scania tillsammans med Alexander, varav en
(Filip) varit hans narmaste chef, en (Gustav) haft en hogre chefsposition, och en (Helga) haft
Alexander som mentor. De 6vriga fyra (bendmnda Ivar, Johan, Kalle och Ludwig) har varit
kollegor till Alexander.

Ingen bland dessa vittnen beskriver nagon relation till den tilltalade som Gverstiger det
rent kollegiala, och i detta fall sager sig ingen heller ha kdnnedom om att Alexander ska
ha umgatts med ndgon sarskild kollega.”™

2 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 120

3 Se Shaw s. 63

4 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 121. Ytterligare en konsekvens av detta ar att
bakgrundskontroller som blir aktuella senare under insiderns karriér blir otillrackliga som féljd av missvisande
referenser, vilket inte &r helt ovanligt - se exempelvis Wettering, Frederick L. Counterintelligence: The Broken
Triad, 2000, s. 271

5 Se exempelvis vittnet Ivar eller Filip, Goteborgs tingsréatt, akthilaga 31 i mal B 18657-20 s.148 och 231
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6.2.2 Beskrivningar av den tilltalade ur interpersonellt perspektiv

Generellt sett beskrivs Alexander i positiva ordalag. Exempelvis uppges att han haft god
social kompetens, [var] skojfrisk och han hetsade inte upp sig” (vittnet Ivar), varit
”intresserad och kvicktankt” (vittnet Ludwig) samt en bra medarbetare och har arbetat
entusiastisk och har gjort saker ratt (sic)” (vittnet Filip), vilket skiljer sig fran den bild som
framgar bland vittnen fran Volvo.”® Med detta sagt kan inga uttryck for misstro med grund i
uppfattningen av den tilltalade som person utldsas i materialet, men det framkommer inte
heller nagra uttryck for att vittnen ska ha uppfattat Alexander som direkt valvillig:
Sammantaget framstar en bild av en kollega som visserligen inte varit direkt impopular, men
som inte heller uppréatthallit nagra direkta vanskapsrelationer som kan ligga till grund for en
djupare relations- eller identifikationsbaserad tillit.

Alexander beskrivs vidare som kompetent i sin yrkesroll nar detta kommer pa tal: Enbart ett
vittne (Helga) uttrycker sig negativt om den tilltalade i detta avseende, samtidigt som vittnet
Kalle uppger att han varit ”duktig pé att programmera och skriva kod”, vittnet Ludwig
beskriver honom som kunnig och vittnet Filip ska (enligt ssmmanfattade forhor) flera ganger
ha aterkommit till att den tilltalade ska ha varit kompetent och stallt upp for foretaget.”” Det
sistnamnda utgor ocksa en kontrast till hur Alexanders narmaste chef pa Volvo reagerat i
forhorssituationen; dar denne framstéller sig som skeptisk mot Alexander som person,
framhaller den narmaste chefen pa Scania att Alexander utmérkt sig positivt (utéver
betygandet om dennes rent yrkesmassiga kompetens omnamns han som entusiastisk, lattlard
och som att ha arbetat extra vid behov).”® Att ”stilla upp for foretaget” kan i detta
sammanhang ocksa ses som ett uttryck for en uppfattning om den tilltalades integritet (i

benamningen att forhalla sig till vissa gemensamma principer).

Liksom i fallet Volvo ar det, baserat pa vittnens beskrivningar av sina relationer till den
tilltalade, osannolikt att nagra forvantningar pa Alexanders vélvilja forelegat baserat pa rena
vanskapsband. Daremot forekommer har vittnesmal om att direkt tillitsbaserade beteenden

forekommer mellan individuella kollegor: Vittnet Kalle uppger att det & majligt att sldppa in

6 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 148, 326 och 224
7 Se Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20, sidorna 323, 218, 326, 222, 224 och 231
8 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20, s. 224 och 222
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kollegor ”som man kdnner vél” i lokaler dit de ska ha tilltrdde men saknar passerkort, men
séger sig inte minnas ha bistatt Alexander pé detta vis.”® Andra vittnen beskriver ett liknande
forhallningssatt till varandras fysiska tillgang till lokaler, samt att de inte nédvandigtvis laser
sina datorer om de lamnar dem under korta perioder (haribland vittnena Kalle, Ludwig och
Per), vilket méjligtvis kan knytas till en grundlaggande tro pa individuella kollegornas
integritet i kombination med en tillatande organisationskultur (jag aterkommer till

organisationsaspekterna av detta nedan).°

Har framkommer ocksa nagra olika beteenden hos den tilltalade som, ifall det inte ror sig om
rena efterkonstruktioner hos vittnen, skulle kunna ha fungerat som varningssignaler:
Exempelvis beskriver vittnet Ivar att Alexander ska ha avvikit fran sin arbetsplats utan att ha
moten inplanerade, och att Alexander ska ha uttryckt att han “ibland ville komma bort och ga
en svang utan att det var lunchtid eller annat” vilket Ivar ska ha funnit underligt.8! Tva vittnen
(Ivar och Kalle) lyfter ocksa att Alexander ska ha haft ”problem med” respektive ha
“nedvirderat” sin fru, men detta dr de enda vittnesmalen om nagra dylika familjeproblem.®
Sett ur ett Cl-perspektiv skulle det sistnamnda dock kunna tyda pa saval en problematisk
personlighetstyp som en pagaende livskris, och avvikelser fran arbetsplatsen under ovanliga
tider bor hos en individ som hanterar foretagshemligheter och andra kansliga uppgifter
fungera som varningssignal. Horda vittnen har ocksa i efterhand anmérkt pa detta, men
intressant ar att varken kollegor eller organisation uppger sig ha reagerat under ett pagaende
skede, &ven bland dem som i efterhand sdger sig ha tyckt att Alexander betett sig underligt
(exempelvis Gustav eller Kristian), eller som uttryckt sig skeptiskt om foretagets

sikerhetsrutiner (sdsom vittnet Kalle).

Vidare ar Alexanders ekonomi, liksom i volvofallet, ett dterkommande tema, dér den
tilltalades penningproblem och énskan om stérre inkomst ska ha varit ként bland kollegorna
(se Ivar som i samband med att Kristian klagade pa att han hade daligt med pengar” séger sig
ha foreslagit Alexander att sélja foremal pa blocket som extrainkomst, Gustav som menar att

Alexander forsokt salja in sitt eget konsultforetag (”...han forsokte tjana pengar pa litet annat

9 Goteborgs tingsratt, aktbilaga 31 i mél B 18657-20 s. 217

80 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s.217, 326 och 229
81 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 146

82 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 148 och 218

8 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 265, 146 och 217
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satt liksom sa. Forsokte (...) salja konsulter vid sidan av”), eller Renzhi som lanat pengar till

Alexander nar dennes konto varit tomt).34

6.2.3 Beskrivningar av organisationens forhallningssatt

| scaniafallet forekommer aterkommande fragor som kan knytas till sékerhetsskyddsomradet,
och rimligtvis har aklagaren ett intresse av att utreda hur Alexander. kommit 6ver och kunnat
duplicera kanslig information. Hit hor att forhorsledare och aklagare i flertalet forhor
aterkommer till fragor som ror fysisk- respektive informationssakerhet, exempelvis ifall
anstallda lanar ut nyckelkort till varandra (samtliga tillfragade forklarar att de inte gor sa) eller
om Alexander. har haft tillgang till ndgot enskilt rum (han ska ha haft tillgang till “tysta rum”,

men normalt suttit i kontorslandskap). 8

Rorande den fysiska arbetsmiljon forekommer daremot asikten att ett oppet kontorslandskap
inverkar positivt ur en sidkerhetssynpunkt fran atminstone tre personer, da det ”skulle vicka
uppmirksamhet” (vittnet Ludwig) ifall nagon exempelvis satte sig vid en dator tillhérande
nagon annan.® | samband med detta patalas ocksa att datorer kan lamnas inloggade under
kortare perioder, sisom “for att himta en utskrift”, vilket som namnt dels tyder pa en tilltro
till medarbetarnas integritet (man foljer arbetsplatsens regler och nyttjar inte ndgon annans
dator), dels till en form av individuellt ansvar dar kollegor forvantas reagera pa avvikande
beteenden.®” Ett vittne i chefsstallning upprepar ocksa att Alexander vid anstallning ska ha
undertecknat sikerhetsavtal, och att information om fotoférbud funnits uppsatt i lokalerna.®
Vidare &r ett i forhorsprotokollen aterkommande tema informationshantering- och sakerhet
inom Scania, med anledning av de anstélldas relativt omfattande behorighet. Har
framkommer — liksom hos Volvo — en 6ppen foretagskultur, dar anstallda har tillgang till aven
potentiellt k&nslig information som de inte sjalva arbetar med, i syfte att underlatta
kunskapsutbyte. Samtidigt verkar 6ppenhet och tillgang till data i grunden betraktas som

positivt inom organisationen. Olika vittnen pdpekar exempelvis att ”[det] dr ju medvetet sa att

84 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 146, 269 och 324

8 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 217, 229 och 232

8 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 326

87 Ett motsvarande beteende i en Cl-kontext beskrivs av Olson (2019) s. 82f
8 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 254, 255 och 272
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man inte behdver "uppfinna hjulet’ igen utan man ska snabba pé innovation och utveckling
genom att titta pa hur andra har 16st samma problem” (vittnet Johan) eller ”det uppmuntras ju
att vi hjalper varann (sic). Pa jobbet liksom. Och vi forsoker ju jobba utifran liksom ar moten
dér folk delger hur det gar och vad de behdver hjilp med” (vittnet Gustav).®

Det kan ndmnas att atminstone ett vittne sjdlv papekar att det hér foreligger en “véldigt stor
konflikt mellan IT-sékerhet och teknisk utveckling och foretagsnytta” (vittnet Johan), med
open-sourcekod som ett exempel pa informationsdelning som ses som positiv bland personer
som arbetar med programmering.®® Detta faller for 6vrigt in i en bredare kulturell kontext dar
de senaste decenniernas digitalisering gjort informationsdelning enklare, saval som medfort
(mer eller mindre idealistiska) idéer om fordelarna med sadant som éppna informationskallor,

fri kunskapsformedling och visselblasning vid missforhéllanden.

6.3 Fallet Attunda

6.3.1 Vittnens relationer till den tilltalade

Totalt hors sju vittnen som arbetat pa Attunda tingsratt samtidigt som den tilltalade, varav en
varit HR-anstélld (Martina, som deltagit i rekryteringen av Beatrice) och en varit dennes
narmaste chef (Nicola). De dvriga (Olga, Petra, Qvintus, Runa och Signe) har arbetat direkt
tillsammans med Beatrice eller som handlaggare pa andra avdelningar (en av dessa, Signe,

med en visstidsanstallning som avslutats innan forhéret genomfors).

6.3.2 Beskrivningar av den tilltalade ur interpersonellt perspektiv

89 Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 155 och 241
% Goteborgs tingsratt, aktbilaga 31 i mal B 18657-20 s. 169
%1 Aldrich och Morgan s. 299 och 303, Rid s. 13
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De flesta vittnen som arbetat vid tingsratten beskriver att de enbart umgas med den tilltalade
pa arbetsplatsen, men har forekommer ett undantag i en tidigare anstalld (Signe) som varit
granne med Beatrice. Denna, som av andra narmast pekas ut som Beatrices vén, dementerar
dock sjélv detta, och havdar att de inte &r ’nara vanner utan kollegor vars barn leker ihop”,
vilket kan jamfdéras med att vittnen horandes till Beatrices bekantskapskrets utanfor arbetet
menar att den tilltalade och Signe varit vanner men pa senare tid blivit osams (vittnena Emelie
och Yasmin, vilka bada, liksom Signe, ska ha varit grannar med Beatrice).®? Liksom i fallen
ovan skulle det dock kunna vara fraga om att ett vittne 6nskar ”spela ner” en mer personlig
relation, mojligtvis pa grund av kdnnedom om att Beatrice umgatts med kriminellt belastade
individer under sin anstéllning pa tingsratten. A andra sidan beskriver andra vittnen en god
relation till sin kollega, dar vittnet Petra forhorsledarens fraga om hon uppfattat Carol som sin
van svarar: ~Ja, absolut. Vi har ju varit vanner har pa jobbet, men vi har ju liksom inte
umgatts utanfor”, och vittnet Qvintus uppger att de visserligen inte ses privat, men att de kan

skicka ”négot sms ibland da kanske”.%

Sett till uppfattade varningssignaler uppger ett vittne (Olga) att hon tankte att det var konstigt
att [Beatrice] jobbar pa Tingsratten och har vanner som ar kriminella”. | ett sammanfattat
forhor framkommer att: Det ar ifran Signe som Olga fatt informationen [...] Olga tillfragas
ifall Signe specifikt sagt kriminella vanner, men Olga séger att det var ett tag sedan denna
handelse var sa hon har svart att minnas exakt vad Signe sa men Signe sa det pa ett satt sa att
hon tolkade det som kriminella vanner.”%* Intressant i fallet ar att dtminstone tva vittnen
enligt utsagan haft kannedom om detta (som &nda far ses som en tamligen besvarande
omsténdighet for en ingsrattshandléggare): Signe genom direkt kontakt med Beatrice eller

genom kontakter med Beatrices andra vanner, och Olga genom kontakt med Signe.

Ytterligare en anmérkningsvard omstandighet har &r att inga vittnen utover Olga uppger sig
ha uppfattat nagra tydliga varningssignaler rérande Beatrice. | stéllet bygger flera utsagor om
den tilltalade som person pa mer subjektiva eller kansloméassiga hallningar, och kollegornas
reaktion pa gripandet av Beatrice skiljer sig har fran fallen Volvo och Scania: Hit hor

uttalanden som *Jag tanker liksom allt m&jligt. Har nagon lurat henne, har hon blivit

92 Attunda tingsratt, aktbilaga 35 i mal B 11763-23 s. 143, 134 och 138
9 Attunda tingsratt, aktbilaga 35 i mal B 11763-23, s. 122 och 128
% Attunda tingsratt, aktbilaga 35 i mal B 11763-23 s. 120
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manipulerad, har hon blivit kér, har hon blivit mutad, jag vet inte. Jag vet verkligen inte”
(vittnet Petra).% Just denna typ av forsok att forklara den misstinktes agerande (utéver fragan
om Beatrice blivit mutad bor samtliga uppréaknade omstandigheter kunna ses som
formildrande, atminstone ut ett etiskt perspektiv) forekommer enbart hos detta vittne, men
vittnesmal om att ha reagerat med chock eller férvaning da de informerats om anklagelserna
forekommer hos andra vittnen: Hit hor utsagor sasom “alla ar sa chockade. Vi har ju
krissamtal om det hédr. Vi &r helt... som en blixt fran en klar himmel” (vittnet Qvintus) eller
”Nicola kanner sig idag superlurad och chockad. Hon hoppas fortfarande pa en forklaring som
gor att det hir inte stimmer” (sammanfattat forhor).% Det sistnamnda skulle i sig kunna
implicera ett brott mot en relationsbaserad tillit och vélvillighet som hos dessa vittnen
uppfattats hos Beatrice, vilket i sa fall ligger i linje med allméant positiva personomdémen,
samt att vittnen som konfronterats med att Beatrice begatt brott uppger sig tvivla pa att detta
kan stamma. Det sistnamnda da relationsbaserad tillit kan kvarsta dar kalkylerad dito upphor i

nar motparten inte uppfyller sin tillborliga motprestation.®’

Pa individplanet beskrivs Beatrice vidare generellt i positiva ordalag, och sarskilt hennes
kompetens lyfts av flera vittnen. Angaende tillférordnandet av HTM-handlaggartjanst uppger
vittnet Qvintus att “alla tyckte nog att hon var lamplig”, och Beatrices narmaste chef (Nicola)
menar att bade hon sjélv ~och gruppen tyckte véldigt mycket om [Beatrice]” och att hon
“tvekade inte en sekund” pa att tillfrdga S. om tjinsten.®® Den sistnamnda papekar i samband
med detta att Beatrices ambitioner inte verkade for att sanka nagot fortroende mot fér henne,
utan snarare innebar att Beatrice borde prioriteras. Med detta sagt lyfts Beatrices kompetens,
samt i viss man ocksa vittnens uppfattning om hennes vélvilja. Daremot forekommer inga

uttalanden som direkt kan knytas till tankar om Beatrices intergritet.

6.3.3 Beskrivningar av organisationens forhallningssatt

% Attunda tingsratt, aktbilaga 35 i mal B 11763-23 s. 124

% Attunda tingsratt, aktbilaga 35 i mal B 11763-23 s. 127 och 141

% Vilket i sin tur bygger pa att vittnen faktiskt talar sanning. Se Rousseau et al. 1998 s. 395, Molm, Linda,
Schaefer, David, Collet, Jessica, Fragile and Resilient Trust: Risk and Uncertainty in Negotiated and Reciprocal
Exchange, 2009 s. 7

% Attunda tingsratt, aktbilaga 35 i mal B 11763-23 s. 128 och 141
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Organisationsnormer som utmarker sig i fallet berér framfor allt informations- och fysisk
informationssakerhet. Hit hor att anstallda haft standig tillgang till en inkorg med inkomna
HTM-relaterade handlingar (enligt vittne for att olika handlaggare ska kunna técka upp for
varandra vid sjukdom eller liknande). Samtidigt ska mail till denna inkorg enligt
vittnesuppgift vara krypterade, och nar hanteringen i samband med en arbetsdag beskrivs
framstar ett formellt, informationssékerhetsrelaterat regelverk: ”Handlingarna i mailet skrivs
ut och registreras manuellt och férbereds med utskrifter till motet. Efter motet scannas (sic)
besluten in och mailas krypterat till aklagaren. Efter detta sa raderas mailen i inkorgen och
utkorgen och dven papperskorgen raderas. Sa man kan inte ga in och titta pa tidigare dagars
in- och utgdende HTM handlingar”.®® Ytterligare ett vittne ar i detta sasmmanhang osiker pa
om hemarbete med HTM-arenden ar tillatet, samt menar att de formella fysiska
informationssdkerhetsatgérder som &r i bruk borde hindra detta: ”Det &r ingenting som &r i
datorn mer &n det vi skickar, hemliga koder utan det &r ju papper, parmar som vi har i
kassaskap. Det ar inget som man kan halla pa att maila for man maste skriva ut och skriva pa
och stampla”.*% Vidare framkommer fa &sikter eller hallningar som kan kopplas till ndgra
informella normer rérande informations- eller fysisk sakerhet, vilket skiljer detta fall fran de
6vriga som undersoks har. Ett mojligt undantag kan dock sdgas finnas i det att anstéllda
(liksom i de 6ppna kontorsmiljéerna i Scaniafallet) i viss man uppger sig halla uppsikt dver
varandra, exempelvis dd HTM-handlaggare kan tillfragas om potentiella nya kollegors
lamplighet, vilket en kollega beskriver som foljer: ”’Da kanske man foreslar nagon eller sa
tycker man den hér kanske har jobbat for kort tid, eller den hér kanske man upplever ér, inte
pratar for mycket men att man ir lite for yvig kanske”.1% Slutligen kan det papekas, rorande
personalsakerhet, att tingsratten inte utfort registerkontroller vid ingang i provanstallningar

(vilket det tillfrégade vittnet uttrycker sig kritiskt om).%?

% Vittnet Runa, Attunda tingsratt, aktbilaga 35 i méal B 11763-23 s. 132
100 Attunda tingsratt, aktbilaga 35 i mal B 11763-23 s. 128
101 Attunda tingsratt, aktbilaga 35 i mal B 11763-23 s. 128
102 Attunda tingsratt, akthilaga 35 i mal B 11763-23 s. 126
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6.4 Fallet Haktet GOteborg

6.4.1 Vittnens relationer till den tilltalade

Sammanlagt hors fem vittnen i fallet, varav tva (Ture och Ulrika) innehaft
chefspositioner, en (Viktoria) varit praktikhandlaggare och tva (Xerxes och Yngve)
arbetat som kollegor pa samma avdelningar som den tilltalade. Ingen av dessa beskriver
mer &n en rent Kkollegial relation till den tilltalade, och det férekommer inte heller

uttalanden om att denne ska ha umgatts med nagra sarskilda kollegor.

6.4.2 Beskrivningar av den tilltalade ur interpersonellt perspektiv

Det kan namnas att Carol ska ha umgatts med kriminellt belastade individer redan innan
hon tilltradde sin anstéllning pa héktet, och de penningtvattbrott hon domts for bedéms
ocksa ha skett innan det att hon blev anstilld.’®® Detta ska dock inte ha framkommit
genom registerkontroller och sakerhetsintervju, och oaktat lampligheten i detta bor
omstandigheten inte kunna ses som ett varningstecken kollegor och chefer som statt

utanfor rekryteringsprocessen kunnat uppfatta.

Fallet sticker dock ut i det att tva incidentrapporter uppréttats rérande Carol under hennes
tid som anstalld. En av dessa ror ett fall av otillaten paverkan dar Carol ska ha uppsokt en
intern i dennes bostadsrum utan tillborlig anledning samt enligt incidentrapporten
reagerat aggressivt vid konfrontation. Den andra upprattades till féljd av att Carol arbetat
ensam pa en avdelning efter att ha instruerats att invanta mer personal (da ensamarbete

utgjort en sakerhetsrisk).%4

Beskrivningar av Carol som person ar antingen neutrala (en kollega uppger att han aldrig

haft kontakt med henne utanfor arbetet. [Hon &r] en trevlig ung tjej som alla andra, jag ar

103 Goteborgs tingsratt, dom i mal B 15390-21s. 9
104 Goteborgs tingsratt, aktbilaga 139 i mal B 15390-21 s. 485 och 489
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trevlig tillbaka” och en hogre chef svarar pa fragan om han hade nagra beténkligheter
kring henne att ”jag blev férvanad. Jag hade inga beténkligheter kring henne nér hon fick
visstidsanstallning” eller negativa.’® Till det senare hor att en av hennes narmaste chefer
(Ulrika) uppger att hon “inte alls var uppskattad i min arbetsgrupp pa den avdelningen”
och att hon uppfattade det som att alla var emot [Carol]”.1%® Samma chef lyfter dock att
hon uppsokts av Carol vid efter den incidentrapport dar denne vid konfrontation ska ha
agerat aggressivt, och att chefen i friga “upplever att [Carol] visar att hennes asikter ar
viktiga och det var viktigt for henne att prata med en chef om vad som hant, snabbt”,
vilket vittnet ser som positivt samtidigt som hon uppger att Carol ska ha varit en bra
vikarie.’®” Sammantaget verkar det som att arbetsledningen litat pa den tilltalade, med
stod atminstone i en uppfattad kompetens, samtidigt som Carol i det narmaste misstrotts
av kollegor pa avdelningarna (i den man dessa haft nagon uppfattning om henne).

Uttalanden som kan knytas till tillit kopplad till valvilja saknas ocksa helt.

6.4.3 Beskrivningar av organisationens forhallningssétt

De sékerhetsrelaterade regler och normer kommer i fraga i fallet ror i 1dg grad nagra direkta
sékerhetsskydds- eller Cl-aspekter, utan handlar snarare om att undvika andra typer av hot
fran intagna gentemot andra intagna och personal. Mer specifikt berors de tillfallen da Carol
kunnat ta emot och fora ut meddelanden, med vilket vill sdga att hon berett sig tillfalle att
arbeta ensam samt (otillborligen) kontaktat intagna. Sett till fysisk sakerhet konstateras dock
att anstillda har tillgang till hela haktet och man kommer in 6verallt med sin tagg”, vilket i
sig skulle kunna innebara ett hogt fortroende sett till de anstalldas integritet, och vissa fragor
om personalsakerhet i samband med rekryteringsprocesser forekommer i det att det inte
forekommer nagon kontroll av huruvida anstéllda faktiskt laser det utbildningsmaterial de far
vid anstéllning (innefattande vissa sakerhetsforeskrifter, vilket stéller vissa krav pa de

nyanstalldas integritet).1%®

105 Goteborgs tingsratt, aktbilaga 139 i mal B 15390-21 s. 468 samt aktbilaga 142 i samma mal s. 20
106 Goteborgs tingsratt, aktbilaga 139 i mal B 15390-21 s. 552 och 553

107 1bid.

108 Goteborgs tingsratt, aktbilaga 139 i mal B 15390-21 s. 468 och 530

34



Fragan om ensamarbete &r vidare sérskilt intressant ur ett organisationsperspektiv, da
flera vittnen uppger att det inte ar tillatet att arbeta ensam pa den specifika avdelning
Carol befunnit sig pa, samtidigt som man ar 6ppen med att dylikt ensamarbete ibland
sker. Detta uttrycks dels som ett resultat av hog arbetsbelastning och ”slarv”, dels som
nagonting forbehallet erfarna medarbetare. Vittnet Yngve nimner att ”...4r man i
korridoren sa ar man. Ibland har vi mycket. Vi hade hog arbetsbelastning pa den perioden.
Det kunde slarvas lite, om det kan kallas for slarv”, och en chef (Xerxes) menar att
“eftersom det inte star i lagen kan det handa att vi ibland gor undantag men det namner
vi inte ens for de nya for de ska inte behova stallas infor det valet”,1%°

6.5 Diskussion

Till att borja med kan det konstateras att uppenbara tecken pa vanskapsrelationer saknas i
atminstone tre av de undersokta fallen — tvartom beskrivs tilltalade ofta som enstoringar eller
enbart kollegor”. Fallet Attunda utmarker sig dock i att atminstone en kollega till den
tilltalade direkt omnamner henne som sin van (dven om de inte ska ha umgatts utanfor
arbetsplatsen), samt att ett vittne bevisligen umgatts med Beatrice privat (dven om denna
relation ska ha upphort nar malet inleds). Aven om vittnens intressen av att spela ner sina
egna relationer med en misstankt individ maste beaktas, styrks antagandet att de tilltalade inte
uppréttat djupare relationer med kollegor av att vittnen ocksa i mycket 1ag grad hanvisar till
andra individer som ska ha statt de tilltalade nara (nar detta forekommer i fallet Volvo kan
dylika relationer inte styrkas). Detta tyder vidare pa att relationell tillit enbart lar forekomma i
lag grad, och att identifikationsbaserad tillit far ses som uteslutet, atminstone i fallen Volvo,
Scania och Haktet Goteborg. Vidare bor detta innebéra att fa kollegor hyser nagon positiv
uppskattning av de tilltalades vélvilja, vilket ocksa verkar vara fallet i de tre sistnamnda

malen.

109 Goteborgs tingsratt, aktbilaga 139 i mal B 15390-21 s. 548 samt aktbilaga 142 i samma mal s. 21
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Fall Vittnen ger uttryck | Vittnen ger Vittnen ger uttryck | Vanskapsrelationer | Varningstecken
for uppskattning uttryck for for uppskattning har forelegat har uppfattats av
av den tilltalades uppskattning av av den tilltalades mellan vittnen och | vittnen
kompetens den tilltalades integritet tilltalad

vilvilja

Volvo MNej, daremot Nej Nej Osannolikt, men Ja
uttrycks misstro i inte helt uteslutet
fragan. sett till vittnens

referenser till andra
anstéllda.

Scania Tilltro uttrycks Nej Tilltro uttrycks av Nej Ja

atminstone ett
vittne i
chefsstallning.

Attunda, Tilltro uttrycks Tilltro uttrycks i Nej ja Ja, hos atminstone
viss man, sett till ett vittne. Det kan
vittnens dock inte styrkas
reaktioner pa att denna kunskap
misstankar spridits till andra pa
riktade mot den arbetsplatsen.
tilltalade

Haktet Bade tilltro och Nej Bade tilltro och Nej Ja

Goteborg misstro uttrycks missto uttrycks

Figur 2 Interpersonella tilltroaspekter i undersékta mal

En sammanstallning av relevanta interpersonella tilltroaspekter pavisar i och for sig att

tilltro gentemot de tilltalade forekommit i samtliga undersokta mal, men ocksa att typen

av tilltro riktad har varierar fran fall till fall. Samtidigt har direkt misstro ibland

forekommit, vilket inte i sig har foranlett nagon reaktion som motverkat brott. Ingen

sarskild typ av tillitsrelation framkommer alltsa som i sig utgérande nagon nédvandig

faktor for att insidergarningar ska kunna fortga.°

Gemensamt i samtliga fall &r dock att varningstecken av varierande art uppfattats av kollegor,

samt i vissa fall av chefer, utan att detta verkar ha foranlett nagon respons som resulterat i

minskad risk for brottslighet. | fallen Volvo, Scania och Attunda foreligger alltsa en

underlatenhet att efterforska uppfattad risk, déar varningstecken varit kanda men inte verkar ha

satts i relation till nagon fara for den egna organisationen. | fallet Haktet Goteborg &r det dock

mojligt att reaktioner pa uppfattade varningstecken faktiskt medfort att insiderns verksamhet

hindrats pa om inte ett tidigt stadium, sa atminstone efter en relativt kort tid av brottslighet

genom att upprattade incidentrapporter anvants i utredningen mot den tilltalade.*!

Organisationsresponsen lar i detta fall falla under kategorin underlatenhet att agera pa

110 Jamfor med uteslutande av variabler enligt Mills metoder, s. 157, George, Alexander L. och Bennet, Andrew,
Case studies and theory development in the social sciences
111 Goteborgs tingsratt, aktbilaga 139 i mal B 15390-21 s. 484 och 489. Det forefaller dock inte som att

incidentrapporterna i sig féranlett nagon vidare utredning, da brottsrubriceringen forberedelse till hot mot
tjansteman stammar fran Carols medverkan i vissa chattar, se samma bilaga s. 889
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uppfattad risk, dar kollegor har reagerat pa ett beteende som faktiskt utgjort en del i en
pagaende brottslighet (och for 6vrigt sammanfaller med Shaws crime script). Reaktionen har
ocksa dokumenterats, vilket dock inte verkar ha lett till vidare efterforskningar fran
arbetsledningens sida. Detta fynd sammanfaller vidare med samtida Cl-forskning, dar

insiderverksamhet regelmassigt fortgar under det att vissa riskbeteenden kan markas.

Mormer har
formell eller
informell
karaktar

Sdkerhetsskyddsaspekter Tillitsaspekter

Uttryck fior organisationsnormer

Anstallda farutsatts ha tillgang till

Volvo T informella informationssakerhet integritet
bade formella fiysisk- och
Anstilida ska befinna sig pa och informella infermationssdkerhet, men . . 3 . ~
Volvo Kontoret dagtid aspekter acks4 friga om rena integritet, viss misstro mot anstallda
fareligger produktionsaspekter
= - e osakert/neutralt (skyddar frémst mot
Volvo O'u'erfnnljg av maten_allull privata formella infarmationssdkerhet utomstaende och rymmer ingen
enheter dr uttalat otillatet . . ..
vardering gentemoct anstallda)
Overféring av material till privata - e .
Volvo enheter dr madjligt och kontrolleras  informella informationssakerhet a{lstalll:l.r-..! .anses ha tillrdcklig integritet
. for att filja uttalade regler
integritet kopplats till saval tilltro som
Scania Anstlida| "haller koll pa" varandra informella fysisk- och fysisk misstro, sett till att gemensamma
i ett Sppet kontorslandskap informationssakerhet principer och en viss vaksamhet
forutsatts
Scania Anslag u.m rotoforbud finns formella informationssakerhet integritet
uppsatt i lokalerna
. Anstallda skriver unders - . -
Scania sekretessavial formella personzlsakerhet integritet
Anstallda firvintas ha tillzdng till integritet, samt mojligtvis ett uttryck
Scania mycket information, uttryckligen informella informationssdkerhet for uppfattning om en generellt
for att underldtta kunskapsutbyte vilvillig omgivning
HTM-anstallda har stindig tillgang ) . - osakert, satt i kombination med
il till kdnsliga handlingar s tilals MG L LS kryptering och liknande restriktioner
Information krypteras och ska i ) — . misstra maot amgivningens valvilja
Attunda gvrigt hanteras efter ett tydligt formella fnfﬂ-rmatfons Pch fysisk [skyddar i hogre grad maot
informationssakerhet s - L
regelverk utomstaende @n mot insiders)
integritet kopplats till savil tilltro som
Anstalls “haller koll pa" varandrai = . fiysisk- och fysisk misstro, sett till att gemensamma
R ett dppet kontorslandskap T = infarmationssadkerhet principer och en viss vaksamhet
forutsatts
Hiktet Anstallda har fysisk tillgang till hela I ) )
Gotehorg hiiktet formella fysisk sdkerhet integritet
Hiktet Anstdllda utbildas i - -
Goteborg sakerhetsfragor formella personalsakerhet osakert
H?k‘tet U“ppfn_ljnlng pa sakerhetsutbildning formella personzlsakerhet integritet
Goteborg gars ej
Haktet Ensamarbete pd avdelningarna dr person- fysisk- och Ds.akert{"neutrall Ll f.m mst mot
_ s formella ; . . utomstaende och rymmer ingen
Goteborg uttalat otillatet informationssdkerhet . ) .
vardering gentemot anstillda)
Haktet ﬁ:nstalld_a sc:m _qrbet_at under . person- fysisk- ach Anstallda hyser tilltro till varandras
_ langre tid pa haktet jobbar informella ; . N ) )
Goteborg infermationssakerhet kompetens och integritet

regelbundet ensamma

Figur 3 Institutionella tilltroaspekter i undersékta mal
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Gemensamt for samtliga fall ar alltsa en problematisk organisationsrespons. Denna i sig
har inte alltid nagon direkt koppling till tillitsfenomenet; daremot férekommer i samtliga
fall tillitsbaserade formella och informella normer, samt diskrepans mellan dessa, vilket
skulle kunna utgora en delforklaring till organisationernas respons pa uppfattade

varningstecken.

| fallet Volvo framstar exempelvis att anstéllda i relativt 1ag utstrackning har mojlighet
att arbeta hemifran samt att formella regelverk finns pa plats for att skydda information —
daremot verkar efterfoljden av detta kontrolleras i 1ag grad samtidigt som det pa
arbetsplatsen forekommer en generell installning att anstéllda ska ha god tillgang till
information. Sammantaget staller detta krav pa att individer inom organisationen
uppréatthaller en hog integritet: Visserligen sanktioneras upptackta regelavvikelser (om
inte annat av rattsvasendet nar de, som har, 6vergar i lagbrott) men mojligheten att
oupptackt bryta mot formella foretagsnormer foreligger anda for den mindre lojale

medarbetaren.

Liknande omstandigheter foreligger bade i fallet Scania och fallet Attunda, med tillagget
att medarbetare uppfattar att ett Oppet kontorslandskap innebér att kollegor haller efter
varandra (vilket dock inte verkar ha skett). Vidare foreligger diskrepanser mellan
informella och formella normer atminstone vid synen pad ensamarbete vid haktet i

Goteborg.
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7 Slutsatser

Aven om det inte gér att utesluta att saval interpersonell som institutionaliserad tillit kan
utgora bidragande faktorer i insiderfall, kan den interpersonella varianten atminstone uteslutas
som bade tillracklig och nodvandig for att brott ska genomféras: Tilltro i nagon del av
organisationen kan végas upp av vaksamhet eller sakerhetsrutiner i en annan, och misstro
riktad mot en insider leder inte nédvandigtvis till en andamalsenlig organisationsrespons. Ett
aktivt missbruk av tilltro i personliga relationer ar inte heller nédvéndigt fér genomférandet
av insiderverksamhet — tvartom har samtliga ovan undersokta insiders hallit ett visst avstand

till sina kollegor.

Att helt utesluta institutionaliserad tilltro och brist pa dito misstro som en nodvéndig variabel
i insiderfallet ar dock svarare, aven om den knappast kan ses som tillracklig. | denna uppsats
framstar flertalet organisationsnormer, med tillit som bidragande faktor, som inverkande pa
insiderns mojlighet att bega brott. Framfor allt foreligger en tilltro till de anstélldas integritet,
vilket kan sagas sta i kontrast till mer misstrogrundade normer dar 6vervakning av personal
och restriktioner av informationstillgang ingar. Samtidigt krévs ett visst matt av tillit for att
storre grupper av manniskor ska kunna samspela, och inom verksamheter som hanterar
kanslig information krévs en avvéagning mellan tilltro och misstro gentemot personal for att

sakerstalla sdval sakerhet som effektivitet.
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