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Sammanfattning

Hotbilden i Sverige mot verksambheter i s& kallad offentlig miljo har sedan nigra ar tillbaka okat. Det
géller framfor allt hot mot trossamfund samt pa gator och torg, vid samhéllsviktig verksamhet och i
andra liknande miljoer med hog persontithet. Attacker som kan uppsta har en tendens att generera
hiandelser med sa kallat pagaende dodligt vald, PDV. I dagslaget finns tydliga regler och bestimmelser
kring utrymning vid allvarliga handelser och utformning av utrymningslarm i bl.a.
Brandskyddsforeningens regler SBF 110:8 och 502:1 men efterfragan for nagot liknande for andra
typer av hotsituationer har dkat.

Syftet med rapporten &r att genom en litteraturstudie och intervjuer 6ka kunskapen och forstaelsen
kring behovet av att etablera ett dedikerat varningssystem for olika typer av hotbilder. Rapporten
strdvar dven efter att undersoka reaktionerna hos individer i sadana situationer, bade under dvningar
och vid verkliga héndelser. Malet ér att kartligga hur verksamheter redan idag arbetar med detta och
presentera den nuvarande kunskapsnivan. Urvalet infor intervjuerna begrénsades till skolor och mer
renodlade kommunala verksamheter och resultaten fran intervjuerna baseras enbart pa insikter fran
dessa specifika typer av verksamheter.

For att sikerstélla att en verksamhet har bra forutséttningar for att hantera en attack finns det flera
atgirder som kan vidtas. Det kan inkludera att skaffa en djupare forstaelse for de fem faserna av ett
attentat, dess struktur, garningspersoner samt tidigare intraffade handelser. Att implementera fysiska
sdkerhetsatgéarder sisom byggnadstekniska skyddsatgdrder, varnings- och larmsystem samt etablera
tydliga rutiner kan ocksa forbattra verksamhetens formaga att hantera en attack pa ett effektivare sitt.
Regelbunden 6vning och traning kan dessutom bidra till att forbéttra hanteringen av eventuella
incidenter.

Slutsatsen fran rapporten visar att:

- Tydliga generella riktlinjer fér varningslarmsystem och dvningar saknas for verksamheter i
Sverige men det finns rad till verksamheter i AFS 1993:2.

- Skolor och kommuner har kommit olika langt i arbetet kring antagonistiska hot men alla
arbetar pa nagot sétt med dessa frdgor. Framfor allt ligger de stdrre kommunerna i framkant.

- Ovningar har mestadels upplevts positiva men dessa bor vara méalgruppsanpassade.

- Alla intervjuade skolor och kommuner har ett bra stod till personer vid en eventuell hdndelse
eller 6vning.



Summary

The threat scenario in Sweden against establishments in so-called public environments has increased
over the past few years. This primarily concerns threats directed towards religious congregations, as
well as public squares, streets, crucial societal infrastructures, and similar locations with high
population density. Potential attacks tend to lead to incidents involving ongoing lethal violence,
referred to as PDV (Pagaende Dodligt Vald). Presently, exist clear regulations and directives
concerning evacuations during severe incidents and the design of evacuation alarms, as outlined in, for
instance, the Fire Protection Association's regulations SBF 110:8 and 502:1. However, there has been
a growing demand for something similar addressing other types of threat situations.

The purpose of the report is, through a literature review and interviews, to enhance knowledge and
understanding of the need to establish a dedicated warning system for various threat scenarios. The
report also aims to investigate individuals' reactions in such situations, both during exercises and
actual events. The goal is to map out how establishments currently address this issue and present the
existing level of knowledge. The interview selection was limited to schools and more specific
municipal entities, and the interview results are solely based on insights from these particular types of
establishments.

To ensure that an establishment is well-equipped to handle an attack, several measures can be taken.
This may involve gaining a deeper understanding of the five phases of an attack, its structure,
perpetrators, and previous incidents. Implementing physical security measures such as building
technical safeguards, warning and alarm systems, and establishing clear procedures can also enhance
an establishment's ability to handle an attack more effectively. Regular practice and training can
additionally improve the handling of potential incidents.

The conclusion from the report indicates that:

- Clear general guidelines for alarm systems and exercises are lacking for establishments in
Sweden, although there are recommendations for establishments in AFS 1993:2.

- Schools and municipalities vary in their progress regarding antagonistic threats, but all are
addressing these issues in some capacity. Particularly, larger municipalities are leading in this
area.

- Exercises have generally been perceived as positive, yet they should be tailored to specific
target groups.

- All interviewed schools and municipalities have good support systems in place for individuals
during potential incidents or exercises.
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1 Inledning

Under de senaste aren har hot riktade mot olika verksamheter 6kat och flera initiativ har inletts, bland annat av
Myndigheten for Samhaéllsskydd och Beredskap (MSB), for att frémja 6kad trygghet och sikerhet i offentliga platser
med stort antal ménniskor. Enligt presentationen fran Justitiedepartementet (2017) bestod arbetsuppgifterna av att:

“Kartldgga ansvarsforhdllanden mellan berorda aktorer, sammanstdilla visentliga risker och sarbarheter, samla och
sprida kunskap inom omradet och att ge nationell viigledning for de skyddsdtgdrder som behover vidtas.”

I enighet med Eriksson (2021) har sékerheten i offentliga miljoer intensifierats genom implementering av atgirder mot
terrorism och potentiella hot. Diverse former av varningssystem, sdsom inrymningslarm, har inforts i olika typer av
verksamheter. Séarskilt inom offentliga omréden for att mdta den 6kade hotbilden. Trots behovet av sddana &tgérder
saknas det emellertid ett enhetligt styrdokument eller rekommendationer som reglerar dessa varningssystem, vilket
finns for exempelvis utrymningslarm enligt Brandskyddsféreningens regler, SBF 110:8 och 502:1
(Brandskyddsforeningen, 2016a; 2016b).

1.1 Bakgrund

Den 6kade hotbilden utifran antagonistiska hdndelser dr idag framst riktad mot trossamfund, gator och torg,
samhéllsviktig verksamhet och andra liknande miljéer med hog persontithet (MSB, 2023a). Vid sddana antagonistiska
héndelser kan gdrningspersonen anvinda extremt vald, vilket resulterar i pdgéende dodligt vald, PDV. MSB har tagit
fram riktlinjer for att hantera dessa situationer med nyckelorden "fly, sok skydd & larma". Dessa riktlinjer syftar till
att ge kunskap om hur en situation med pagaende dodligt véld bor hanteras (2019a; 2023a; 2023b).

En sa kallad PDV-situation innebér en situation med pagéende dodligt vald. Detta kan innefatta bade terrorattacker
och andra typer av attentat och riktar sig oftast mot flera personer i publika miljéer. Sammanfattningsvis dr en PDV-
situation en héndelse med grovt vald och den avbryts vanligtvis forst av ndgon annan an gérningspersonen. Begreppet
ar inte ett absolut begrepp utan det omfattar en rad av hdandelser (MSB, 2018).

Vid en antagonistisk hdndelse som exempelvis ett attentat kan det krévas andra typer av atgiarder och hanteringen av
sédana incidenter skiljer sig for de som uppstar vid exempelvis brand. Brand har varit en foreteelse som existerat
genom alla tider och idag finns det utvecklade metoder for att till exempel upptacka brand i dess tidiga skede,
analysera brandforlopp och etablera rutiner for att hantera eventuella briander pa olika verksamheter. Samtidigt har
hotet fran antagonistiska handlingar och attentat 6kat. Instruktioner och rutiner for att hantera sddana typer av
héndelser har inte utformats pa samma omfattande sitt som de for brandincidenter.

Att jamfora brandincidenter med olika former av attentat ar relevant da omfattande forskning har genomforts kring
manskligt beteende vid utrymning vid brandtillbud, vilket kan tillimpas vid olika utrymningssituationer. Det finns
etablerade larmsystem for brandtillbud som dr resultatet av forskning kring exempelvis vad varningsmeddelanden bor
inkludera for att individer ska forstd innebdrden av varningen och detta dr ocksa viktigt vid ett eventuellt attentat.

Brand ér en stationdr hidndelse som man kan fly ifran och det finns etablerade metoder for hur en brand ska hanteras
och hur arbetsgivare ska utbilda sin personal 0.s.v. Men vid ett attentat dér det finns en gérningsperson ar det ett rorligt
hot som kan éndra riktning och det &r inte lika forutségbart som en brand. Det innebér att det ar svarare att fly fran
detta och dé kan det krévas andra former av &tgérder som exempelvis inrymning eller utestingning. Inrymning kan
enkelt beskrivas som att soka skydd inuti byggnaden istéllet for att utrymma medan utesténgning kan ske vid hot
utifran och det innebdr att dorrar lases och fasaden anvinds som ett skydd (MSB, 2019; 2023a; 2023b).

Byggnader ér idag grundade pa BBR:s regler kring ménga av egenskapskraven som byggnader ska uppfylla. Ett
exempel dr brandskydd dér bestimmelser kring bland annat utrymningsvégar och utrymningslarm finns. Dagens
skyddsatgarder for brand ar frimst automatiska detektionssystem och utrymningslarm. Utrymningslarm &r starkt
sammankopplat med brinder men i bdde AFS (2020) och SBF 110:8 (2016a) stér det att ett utrymningslarm ska pavisa
fara.



1.1.1 Attentatets fem faser

For att annu battre kunna forsvara eller hantera ett attentat kan det vara en fordel att forsta hur ett attentat kan vara
uppbyggt. Attentat planeras ofta lange innan det genomfors och det kan vanligtvis delas in i fem faser, se Figur 1.

Figur 1. Beskrivning av en schematisk modell 6ver ett attentats faser (MSB, 2023a; MSB, 2019).

Malvalet kopplas ofta till ndgot gdrningspersonen kanner till, har en relation till eller liknande. Det kan finnas en
symbolik med mélet eller att det dr en plats eller verksamhet som gérningspersonen passerar. Planeringen innefattar att
siikerhetsniva och sirbarheter identifieras och det kan ske pi manga olika sitt. Ovningen som gérningspersonen gor
kan innebara att forutse mdjliga utfall av attentatet och de problem eller respons som da kan uppsta. Sjélva attacken,
det vill sdga genomforandet, sker snabbt och &r vanligtvis dver pa nagra fa minuter. Efter attentatet kan
girningspersonen sjilv driva pa uppmarksamheten genom anvindning av sociala medieplattformar eller genom att
skapa och sprida foto- och filmmaterial kring hédndelsen (MSB, 2023a; National Threat Assessment Center, 2019).

Ett terrorattentat kan resultera i omfattande skador och en hog dodssiffra, dé en av gdrningspersonens vanliga
malsdttningar ar att orsaka maximal skada. Dodsfall intréffar oftast inom en kort tidsram, vanligtvis inom 15 minuter
fran attentatets borjan (Eriksson, 2021). Det vanligaste scenariot involverar en ensam gérningsperson som besitter god
kdnnedom om platsen och som &r beredd att offra sitt eget liv om det behdvs. Ofta anvinds enkla medel och metoder
vid utforandet av attentat som exempelvis skjutvapen eller hugg- och stickvapen (Eriksson, 2021; Blair & Schweit,
2014; National Threat Assessment Center, 2019; NCT, 2023; MSB, 2018).

1.1.2 Inbyggd sakerhet

Ytterligare ett sétt for att skapa béattre mdjlighet att hantera ett attentat dr att byggnader kan ha ett fysiskt och inbyggt
skydd. Fysiskt skydd i byggnader och infrastrukturer kan vara hinder som pollare, staket, forstarkt glas eller dorrar
samt byggnader eller platsers layout (ProtectUK, 2022). Detta kan dven vara ett sétt att avskracka en girningsperson
till att vdlja den mer skyddade verksamheten som sitt mal och istillet vélja ett enklare mal (MSB, 2023a).

SafeCi (2021) har presenterat tre huvudmal for att minska risken for attentat och dessa ér:

*  Minska attraktionskraften hos offentliga platser som potentiella attackmdl
s Oka motstandskraften mot alla mojliga former av terroristattacker
*  Stdrka motstdndskraften i héindelse av en attack

For att en byggnad ska ha en effektiv fysisk sdkerhet bor den enligt Gundry (2016) ha en palitlig och tillrackligt tidig
detektion av hiandelser. Personer i byggnaden samt uttryckningspersonal ska larmas sa tidigt som mojligt och
fordrojande element ska finnas for att sakta ner gérningspersonens intrang samt skapa tid for utryckningspersonal att
hinna fram.

Ett sétt sé att personer i byggnaden kan larmas é&r att verksamheten har ett eget varningslarmsystem. Det kan vara
utformat pa olika sétt exempelvis ett utrymningslarm enligt SBF 110:8, olika aktdrers applikationer eller 6verfallslarm
(MSB, 2023b; Arbetsmiljoverket, 1993). Vid storre hiandelser som sker kan personer i verksamheter eller omraden
larmas via ett sa kallat viktigt meddelande till allménheten”, VMA (Forsvarsdepartementet, 2023).

For att komma till en underbyggd slutsats i arbetet krévs det en grundlig forstéelse for hur ett attentat dr uppbyggt och
vilket inbyggt skydd som kan skapa béttre forutsédttningar for utsatta personer.

1.2 Syfte

Syftet med arbetet ar att 6ka kunskapen och forstdelsen kring varfor ett eget varningslarm for
andra typer av hotsituationer bor upprattas samt hur personer i dessa situationer reagerar pa
ovningar eller riktiga hdndelser.



1.3 Mal

Malet med arbetet dr att sammanstilla hur olika verksamheter redan arbetar med egna varningslarmsystem eller
ovningar samt personers upplevelser som deltagit i dvningar eller upplevt riktiga hdndelser. Malet &r dven att kartligga
omradet som det ser ut just nu, d.v.s. hur kommuner och verksamheter redan arbetar med varningslarmsystem och
Ovningar.

1.4  Forskningsfragor
Arbetet avser att svara pa foljande fragestéllningar:
*  Hur kan ett varningslarm for hotsituationer vara utformat?
*  Hur kan 6vningar kring hotsituationer och/eller larm fungera?
*  Hur péverkas ménniskor av dessa dvningar eller faktiska hotsituationer jamfort med brandtillbud?

Forskningsfragorna avses att besvaras genom att undersdka hur verksamheter redan arbetar med egna
varningslarmsystem och 6vningar vid hotsituationer.

1.5 Metod

For att besvara fragestéllningarna ovan har arbetet varit uppdelat i ett antal steg. Forsta steget i arbetet var att
fortydliga de fragestéllningar som arbetet syftar att besvara. Nér dessa och syftet med arbetet var formulerat
paborjades en litteraturstudie. Malet med litteraturstudien var att undersdka och dokumentera tidigare forskning kring
varningslarmsystem, 6vningar vid hotsituationer samt hur manniskor paverkats av évningar eller intrdffade handelser.
Sokord kopplade till fragestéllningarna anvéndes pa olika soktjdnster och databaser for att hitta lampligt och relevant
material, se avsnitt 2.1.

Parallellt med litteraturstudien strukturerades en intervjumall med fragor som syftade till att kartldagga hur skolor och
kommuner i Sverige arbetar med forebyggande atgirder kopplat till hotsituationer. Exempel pa fragor ar om
verksamheterna har varningslarmsystem for andra typer av hot dn brand, huruvida personal far genomga utbildningar
eller 6vningar kopplat till PDV-hindelser eller andra hotsituationer och vilka rutiner som da finns. Processen for
arbetet beskrivs i Figur 2.
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Figur 2. Flodesschema som beskriver arbetsprocessen.

1.6 Avgransningar och begransningar

Rapporten kommer endast ta hansyn till verksamheter som skolor, horsalar, aulor, restauranger och varuhus m.m.
Detta eftersom dessa har storre sannolikhet att drabbas och statistik visar att dessa har en dverhéngande risk for att
drabbas (MSB, 2023a).



Antal personer som utfér en handling kommer att begrénsas till en ensam person som bendmns gdrningsperson.

Intervjudeltagare har valts ut utifran verksamhet, geografisk placering i Sverige samt storleken pa kommunen men har
begrénsats pa grund av tidsaspekten for arbetet. Skolor och kommunverksamheter valdes som tva verksamheter att
undersoka 1 arbetet. Detta innebdr att intervjuerna inte ar heltdckande for Sverige utan det dr endast ett stickprov och
resultat kommer endast spegla stickprovet.



2 Litteraturstudie

Grunden till arbetet lades genom att faststilla vilken forskning och vilka slutsatser som tidigare gjorts. Detta gjordes
genom en litteratursokning pa nagra databaser och soktjéanster.

2.1 Upplagg

Litteraturstudien borjade med en undersdkning av soktjénster och databaser. Valet av dessa grundades pé anvénda
databaser fran tidigare examensarbete pa Lunds Tekniska Hogskola. De granskade arbeten bygger pa den
vetenskapliga metodiken och det gor att validiteten for dessa ar goda (Host, Regnell, & Runesson, 2006). Databaser
och soktjanster presenteras i Tabell 1 och de s6kord och sokreferenser som anvéndes i sékningen kan ses i Tabell 2.
Sokord och fraser ar kopplade till fragestdllningarna for att fa fram relevant litteratur.

Tabell 1. Databaser och soktjinster som anvindes i arbetet.
Databas
LUBsearch
Google Scholar
MSB
MSB Bibliotek
Google

Tabell 2. Sékord och fraser som anvdnts i litteraturstudien.

Engelska Svenska

active shooter beteendevetenskaper
alarm applikations-varningssystem
anxiety brandlarm

decision making inrymningslarm
drills skolor

emergency communication systems sdkerhet

fire alarm terrorism
invacuation buildings utrymning
invacuation procedures utrymningslarm
lockdown drills

schools

time pressure

Eftersom sokorden var valdigt breda och genererade manga tréaffar vid litteratursékningen behovde antalet traffar
minskas. Detta gjordes till en borjan genom att soka pé fler av sokreferenserna tillsammans. Aven dér innebar det
ménga tréffar och da &ndrades sokningen till att endast soka pé referenser med de olika sokreferenserna i titlarna. I
nagra enstaka fall krdvdes dven en utsortering pa vilket artal referensen utkom. Da éndrades tidigaste artal till 2000
eller tills ett hanterbart antal referenser fanns kvar. Anledningen till att samma ord inte anvédnds pa svenska och
engelska var ocksa pa grund av tréffresultat.

Niér detta var gjort kunde antalet tréffar hanteras pé ett battre sitt. Steg ett var att l4sa igenom de olika titlarna pa
traffarna och markera de som verkade relevanta. De markerade 6ppnades senare och sammanfattning och
innehallsforteckning léstes igenom pé de som var rapporter och de referenser som var artiklar eller liknade
skummades igenom. Processen visas i Figur 3.
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Figur 3. Beskrivning av arbetsgdngen vid urval av relevanta referenser.

Relevanta dmnesomraden for arbetet baserades pa sdkord och fraser fran litteratursokningen och listades upp. Dessa
var:

- Antagonistiskt hot — definition

- Intriffade handelser — nationellt och internationellt

- Gérningspersoner — tillvdgagangssditt, tinkbara mdl

- Attackens uppldgg — ingdende delar, konsekvenser, statistik

- Hantering av incidenter — fysisk sdkerhet, larm, utrymningsvdgar, inrymning, sikra rum osv.
- Ovning och trining — tidigare forskning

- Mainniskors beteende vid fara — kdnslor, uppfattning

- Regler och foreskrifter — vad dr det som gdller juridiskt?

Foljande avsnitt introducerar antagonistiskt hot som begrepp samt tidigare forskning kopplat till rapporten.

2.2 Antagonistiskt hot

Hot som &r antagonistiska &r hot som har en avsikt av illvilja och i rapporten hanteras illegala hot. Hoten kan komma
fran organiserad brottslighet, terrorister eller regelstridiga forband och &r inte bara hot om terrorism utan &ven hot om
stold och sabotage. Ett hot kan definieras som i 1995 ars Hot- och riskutredning som en fordndring av en risk dér den
latenta risken har blivit akut, d.v.s. dvergdtt i ett hot” (SOU 1995:19). Avsikten hos den som planerar eller utfor ett
attentat dr avgorande for att det blir en antagonistisk handelse (MSB, 2010; 2023a; Polismyndigheten, 2022). En
person som utfor eller planerar ett terror- eller antagonistiskt attentat har avsikt att bl.a. skapa en allvarlig fruktan hos
personer eller skada viktig verksamhet i ett land som statliga organisationer, samhallsviktig verksamhet eller
infrastruktur etc. (Justitiedepartementet, 2022; SOU 1995:19).

2.3 Intraffade handelser

Tidigare har det intridffat antagonistiska och terroristiska héndelser i hela vérlden och ocksé i Sverige. Antagonistiska
héndelser kan i vérsta fall leda till allvarlig skada for sékerheten i Sverige (SOU 1995:19, 1995). Péverkan av
terrorism for olika lander kan beskrivas av ”Global Terrorism Index, GTI”. Det &r baserad pa en omfattande studie av
IEP (Institute for Economics & Peace) kring effekterna av terrorism for de flesta av virldens ldnder och tiacker in 99,7
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procent av befolkningen. GTI finns pa en skala mellan 0—10 dér 0 innebér en opaverkan av terrorism och 10 ar den
hogsta métbara effekten av terrorism. Indexvérdet baseras pa ett feméarigt medelvéarde av antal incidenter, dodsfall,

skadade och gisslan.

Sverige lag under 2022 pa ett varde pa 2.31 medan ett land som USA hade GTI-vérde pa 4.8. De lander som har hogst
ligger 6ver 8 i1 index vilket visas i1 Figur 4 (Institute for Economics & Peace, 2023).
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Figur 4. GTI for de 10 med hégst viirde samt USA och Sverige (Institute for Economics & Peace, 2023).

Det som ocksa presenteras i1 rapporten ar att under 2022 minskade dodsfallen fran tidigare ar men det visade sig dock
att varje attack dr mer dodlig. Det ar forsta 6kningen av dodlighet pa flera ar (Institute for Economics & Peace, 2023).

I Sverige har det intréffat flera attentat och attacker som har utforts under pagdende dodligt véald (Aftonbladet, 2022;
Nordblad, Vickhoff, & Grunér, 2022; Aftonbladet, 2017; Wikipedia, 2020; MSB, 2018). De storsta presenteras i

Tabell 3.

Tabell 3. Sammanstdllning av intrdffade attentat i Sverige, attentatsmetoder och konsekvenserna av attentaten.

Attentat
Amaltheadadet

Attentatsforsok mot ryska
tsaren
Mordbrandsattentat mot
Norrskensflamman
Attack mot Jugoslaviens
ambassad
Flygplanskapning

Gisslandrama pa visttyska
ambassaden
Skottlossning i Falun

”0S-bombaren”
”Sjalvmordsbombaren”

Attack pa gymnasieskolan
Kronan

Fordonsattack pa
Drottninggatan

Ar
1908
1909

1940
1971

1972
1975

1994
1997

2010

2015

2017

Attentatsmetod Plats

sprangning Malmo
skjutvapen Malmé
sprangning Lulea
skjutvapen Stockholm
skjutvapen Malmo
skjutvapen Stockholm
skjutvapen Falun
outlost Stockholm
spréngning

sprangning Stockholm
stickvapen Trollhédttan
fordon som Stockholm
vapen

Antal drabbade
1 dod & 23 skadade

Gérningspersonen tog sitt
eget liv
5 doda & 5 skadade

1 dod & 3 skadade

4 doda

7 doda

endast girningspersonen
dog

4 doda (inklusive
gérningspersonen) & 2
skadade

5 doda & 10 skadade



Attack pa en hogstadieskola | 2021  stickvapen Eslov 1 skadad

Attack pad NTI-gymnasiet 2022  stickvapen Kristianstad = 2 skadade
Attack pd Malmo Latinskola = 2022  hugg- och Malmo 2 doda
stickvapen

Nagra av attentaten som skett i Sverige och nagra i andra delar av virlden presenteras i foljande avsnitt. De valdes
utifran attackmetod, mélval och geografisk placering.

2.3.1 Newtown (USA), 2012
Skolattack, skjutvapen

En av USA:s mest dodliga skolskjutningar &r den pa Sandy Hook Elementary School i Newtown, Connecticut under
2012. Utfallet blev 26 déda och tva skadade. Efter gdrningen avslutade giarningspersonen sitt eget liv. Nar
skolpersonal misstankte att det var ett attentat pad skolan vidtog de omedelbara atgérder enligt sina rutiner och forsokte
soka skydd for sina elever och sig sjdlva samt att barrikadera dorrar. Attacken varade i cirka fem minuter och
gérningspersonen hann avlossa 154 skott (Michael, 2013).

2.3.2 Trollhattan, 2015
Skolattack, stickvapen

En av de forsta skolattentaten i Sverige var 2015 pa gymnasieskolan Kronan i Trollhdttan. Da var det en maskerad
man som attackerade personer med ett svird pa skolan. Det var ett antal skadade och totalt fyra personer som avled
inklusive gérningspersonen. Han avled till foljd av skottskador fran sjidlvforsvarsskott frén polis. Kronan 4r en
bendmning p& en motesplats som bestar av bland annat en skola med arskurs F-9, fritidsgérd, bibliotek och kafé.
Personalen pa Kronan agerade och larmade sé fort de kunde trots brister i rutiner och planer. Agerandet bestod av att
hénvisa att lasa in sig och larma (MSB, 2016).

Staden kallade in sin krisorganisation som fanns som stod till de drabbade, gav information till allménhet och media
och forsokte aterstélla berérda kommunala verksamheter. MSB (2016) ansag att det fanns en stor mdjlighet for andra
kommuner att ta lairdom av héndelsen.

2.3.3 Drottninggatan, 2017
Offentlig miljo, fordon som vapen

I april 2017 kdrde en person in en lastbil pé en gagata i Stockholm och utfallet blev 14 skadade ménniskor och fem
doda. Dédet ses som ett terrorattentat eftersom personen var knuten till en terrororganisation (Nationella operativa
avdelningen, 2017).

2.3.4 Christchurch (Nya Zeeland), 2019
Attack mot trossamfund, skjutvapen

En gérningsperson med skjutvapen gick till attack mot tv moskéer i Christchurch, Nya Zeeland, ar 2019.
Héndelseforloppet var snabbt och en tredje moské var ytterligare ett mél for gérningspersonen men han blev gripen av
polis efter den andra. Offren var gudstjénstbesokare i de tvd moskéerna och dodstalet blev totalt 51 personer.
Garningspersonen hade planerat detta i tvd ar och live-sdnde det via en hjdlmkamera (SVT, 2019; BBC, 2020).

2.3.5 Malmg, 2022
Skolattack, hugg- och stickvapen

En sen eftermiddag p&d Malmo Latinskola 2022 gér en gérningsperson till attack mot tva lirare med en hammare, yxa
och kniv. De fér allvarliga skador och avlider till foljd av dessa. Gérningspersonen var en elev pé skolan som erkénde
gérningen (Aftonbladet, 2022).



2.4 Garningspersoner
Hur gérningspersoner véljer sina mal, agerar eller planerar sina attacker kan vara bra att kinna till for att hantera ett
attentat. Tdnkbara mal for gdrningspersoner ar framst stora folksamlingar som ar kénda sedan tidigare eller som
gérningspersonen péa nagot sitt har en koppling till. MSB (2023a) presenterar fyra generella faktorer som kan paverka
en girningspersons beslut:

- Avsaknad av skyddsatgirder

- Konsekvens av ett attentat

- Symbolik

- Exponering

Bristen pé skyddsatgérder kan visa sig exempelvis genom att synliga brister i skyddet finns som kan leda till ett enkelt
sdtt att utfora ett attentat. Hur stor chans gérningspersonen ser sig ha for att lyckas med sin handling paverkar mycket
likasa hur stora konsekvenser det far pa verksamheten eller samhéllet. Ofta har girningspersonen som mal att s
ménga som mdjligt mister livet. Verksamheten eller platsen kan ha ett symboliskt véirde som ocksé kan spela in vid
malvalet. Den sista faktorn, exponering, handlar mycket om hur stor chans det &r att attentatet kommer fa stor
uppméarksamhet samt om géarningspersonen har personliga asikter om nagot s kommer dessa ocksa synas i media
(MSB, 2023a). Malen viljs troligen utifran religion, laggning eller arbetsposition visar NCT (2023).

2.5 Attackens upplagg

Attacken genomfors som tidigare ndmnts troligtvis under en kort tidsperiod, med enkla attentatsmetoder och
girningspersonen har valt ut ett mal. MSB (2018) har presenterat bade nationella och internationella erfarenheter kring
PDV-attacker. Dessa beskrivs som smaskaliga eller storskaliga. En smaskalig hdandelse dr den dér ett fatal
garningspersoner med enkla medel och de storskaliga dr flera gdrningspersoner med framfor allt skjutvapen. De storre
kan vara flera attacker som dr sammankopplade men det som dr gemensamt oavsett hur manga garningspersoner som
genomfor attacken ar:

- Giérningspersonen kommer troligtvis vara benédgen att offra sitt eget liv
- Attackerna dr starkt riktade mot specifika personer eller stationdra mal
- Attackerna varar sillan mer 4n 15 minuter

- Antalet skadade eller doda dr ofta manga

(Blair & Schweit, 2014; National Threat Assessment Center, 2019; NCT, 2023; MSB, 2018)
Vanliga attentatsmetoder och utsatta miljéer beskrivs mer ingdende i féljande avsnitt.

2.5.1 Attentatsmetoder
Det finns mer eller mindre vanliga attentatsmetoder som en garningsperson kan ta till. De vanligaste metoderna for
attentat hittills har sammanstallts och publicerats av MSB (2023a) och dessa visas i Figur 5.



Attentatsmetoder

Skjutvapen, 30%
0,
Hugg- och stickvapen, 24%

u Improviserade
sprangladdningar, 23%

m Fordon som vapen, 7%

= Anlagd brand eller brandbomb,
6%

m Kombinationer, 10%

Figur 5. Sammanstdillning av de vanligaste attentatsmetoderna hittills (MSB, 2023a).

De tre vanligaste metoderna ar skjutvapen, hugg- och stickvapen samt improviserade sprangladdningar. Dessa tre
tillsammans utgor nédstan 80% av alla attentatsmetoder.

2.5.2 Exempel pa utsatta miljder

Miljoer och verksamheter har olika stor utsatthet nir det giller antagonistiska hot. MSB har sammanstéllt andelen
attentat i olika utsatta miljoer under en studie pé cirka 200 terrorattentat i vastvarlden under 2013-2020 och
presenteras i Figur 6.

Andel attentat i olika utsatta miljoer

Gator och torg, 31%
Trossamfund, 20%
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= Handel och képcentrum, 9%
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m Skola och utbildningsverksamhet, 4%

Politisk verksamhet och media, 4%

m Kollektivtrafik, 3%

= Kombination, 8%

Figur 6. Statistik frdan 2013—-2020 pa cirka 200 genomforda terrorattentat i véstvirlden (MSB, 2023a).

Det vanligaste var attentat pa gator och torg, mot trossamfund samt nojesliv och beséksndring. Det samtliga platser
har gemensamt 4r att det ror sig mycket ménniskor pa platserna eftersom det ar frimst mjuka mal som ménniskor
girningspersoner vill komma at (MSB, 2023a; NCT, 2023). Trots att skolor endast utgér fyra procent &r det intressant
att undersoka det eftersom det dr en personalgrupp som har ansvar for minderariga.
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2.6 Hantering av incidenter

Det finns olika sétt att hantera incidenter vilket kan goras bade innan, under och efter en hindelse. I detta avsnitt
beskrivs forutséttningar for att en verksamhet ska kunna hantera en attack. MSB (2023b; 2019) har presenterat olika
atgarder som bor vidtas vid vapnade attacker och de ar bland annat:

*  Mgjlighet till sektionering
*  Mojlighet till utrymning
*  Mojlighet till utestingning
*  Mojlighet till sdkra rum
*  Varningssystem och utrymningslarm for brand
* Utformning av entréer
* Fasader och interior utformning
*  Snabb respons fran polis eller annan sidkerhetspersonal
De som berdr examensarbetet frimst dr de sex forsta och darfor kommer inte de tva sista vara relevanta.

Genom att ocksa kénna till attentatets faser och hur gdrningspersonens process gér till skapas méjligheter att stora
girningspersonen genom atgarder for att avskricka, upptédcka, forsvara eller hantera ett attentat (MSB, 2023a;
Sakerhetspolisen, 2019). Det kan schematiskt visas som i Figur 7.

Figur 7. Beskrivning av de dtgdrder som kan behévas for att avbryta en attack (MSB, 2023a).

Genom att avskriacka en potentiell gdrningsperson kan man hindra personen fran att genomfora ett angrepp da
upplevelsen att risken att misslyckas ar for hog. Det kan bero pa att sdkerhetsatgirderna ar for svara att 6verkomma
eller att gdrningspersonen saknar tillrdcklig information for att bedoma sina mojligheter till framgang. En
avskrackande effekt kan uppnas genom att begriansa informationen om byggnadens eller objektets skyddsvarde (MSB,
2023a).

Om avskrdckande metoder misslyckas ar det viktigt att ha formagan att uppticka eller observera nér ett attentat
planeras eller paborjas. Att upptéicka ett attentat 1 ett tidigt skede 6kar mojligheterna att minimera dess effekter. En
potentiell gédrningsperson har ofta tendensen att gora sig synlig eller agera innan ett attentat, vilket innebér att det kan
finnas mojligheter att identifiera personen innan ett attentat intréffar.

Forsvéra handlar om att implementera atgérder som kan innebéra att det tar ldngre tid for en gérningsperson att na sitt
mél eller forcera en byggnad. Det kan gora att polis hinner komma till platsen eller attentatet pa nagot sétt kan
fordrdjas for att minska konsekvenserna.

Att hantera ett attentat innebér att stddja individers forméaga att fly eller soka skydd samt att vidta atgérder for att
snabbt ingripa och avbryta ett attentat for att minimera dess effekter. Snabb upptéckt, larm och reaktion okar
mdjligheterna att avbryta ett attentat innan det orsakar omfattande skador (MSB, 2023a).

For att skapa en tydligare forstéelse kring var i attacken de olika atgdrderna kan implementeras kan attentatet
beskrivas som en tidslinje dar konsekvenserna dver tid presenteras. Som nédmnt tidigare sker dodsfall vanligast inom
de forsta 15 minuterna och tidslinjen presenterar ocksa var flest dodsfall sker vid ett attentat. Detta har gjorts av MSB
och visas i Figur 8.
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Figur 8. Beskrivning av var dtgdrder kan implementeras i ett attentat. lllustration: (MSB, 2023b; Eriksson, 2021).

Attentatets borjan visas som en explosion” och funktionen beskriver darefter antalet skadade/déda som en funktion
av tiden. Avskrédckande atgérder sker innan attentatets borjan och att upptécka garningspersonen kan ske lite innan
attentatets start men det kan ockséa vara senare. Nér attentatet har upptéckts giéller det att forsvara for gérningspersonen
och nér attentatet slutat eller avbrutits méaste situationen hanteras pa ett bra sétt. Innan kurvan nar sin topp ska personer
fly, soka skydd och larma och nér polis eller annan myndighet kommer pé plats ska attentatet avbrytas och personer
omhéndertas (MSB, 2023b; Eriksson, 2021).

Vid en PDV-hindelse finns det rekommendationer som innebir fly, sok skydd och larma (MSB, 2019; 2023a; 2023b).

Fly. Prioriteringen é&r alltid att fly frén faran och detta innebér att i forsta hand undvika och avldgsna sig fran faran om
det kan goras utan att riskera att hamna i dnnu storre fara. Vid ett attentat dr det rekommenderat att undvika att samlas
vid en forutbestimd samlingsplats, eftersom den kan vara en osdker plats.

Sok skydd. Nir det inte finns négot sikert alternativ att fly till &r det viktigt att aktivt soka skydd. Det bésta &r att hitta
ett sikert rum och dérifrén lasa och barrikadera dorrarna. Ta skydd néra golvet och helst bakom nagot robust for extra
skydd. Om det finns fonster i rummet, dra for gardinerna och sléck lamporna for att minska insynen och gora det
svarare for en potentiell angripare att komma in.

Larma 112 ska goras sa fort som mdjligt efter vidtagna atgérder som fly eller sok skydd. Meddela allt kring héndelsen
till larmoperatdren men skilj pa vad som éar fakta och vad som é&r gissningar eller egna beddmningar.

Om olyckan dr framme och situationen kraver vald finns den sa kallade nodvdrnsrdtten som innebar att vald far
anvéndas i sjialvforsvar om det inte finns ndgra andra atgirder att ta till. Det ska vara den absolut sista utvéigen men i
varsta fall kan det vara skillnad mellan liv och d6d (MSB, 2019; 2023a; 2023b).

2.7 Fysisk sdkerhet

Atgirder som kan goras innan en attack sker handlar om att avskriicka, uppticka och forsvara for en girningsperson,
se Figur 7 och det kan vara i form av fysisk sikerhet. Det skapar en grundforutsattning for att lyckas med dess totala
sakerhet. Fysisk sdkerhet kan definieras pé olika sitt men det syftar framst till att tilltrade till byggnader och omraden
regleras. Det syftar dven till att byggnadsteknik, sékerhetsteknik och rutiner for personal ska motverka skadlig
inverkan pa byggnader. Fysiska skydd far dock inte innebéra att flyende personer stidngs inne (Sékerhetspolisen, 2019;
MSB, 2023a).

2.7.1 Sektionering

Att dela upp en byggnad i olika sektioner kan innebéra att det forvarar intréngning av en eventuell gdrningsperson. Det
innebdr ocksa att den fysiska sékerheten systematiseras vid antagonistiska hot (Sékerhetspolisen, 2019). Det kan vara
atgérder som lasta dorrar som dé behdver brytas upp eller forceras pa nagot vis for att sedan kunna passeras. Att ha en
sikerhetsméssig fysisk uppdelning skapar fordréjning vid ett attentat eftersom det dé &r fler utrymmen som é&r lasta
och inte tillgdngliga for allmdnheten (MSB, 2023b).

Ett sdtt att forsvara intrdngning 1 en byggnad &r att upprétta tre skyddslager, se Figur 9. Dessa kan vara en naturlig
sektionering av byggnaden dér det kan krdvas olika behorigheter for att komma forbi de olika lagren. Ett sitt att
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sektionera kan da vara att for varje skyddslager kravs en hogre behorighet. Mer skyddsvirda verksamheter eller rum
bor placeras ldngre in i byggnaden i exempelvis tredje skyddslagret och dirmed 6ka de forsvarande atgarderna (MSB,
2023a). Det kan ocksa finnas rutiner for besokare till verksamheten. Da kan dess behorighet kontrolleras i form av
exempelvis ID-kort och deras besok maste anmaélas vid ankomst (Sdkerhetspolisen, 2019). Behorighetskontrollen kan
vara placerad innan det forsta skyddslagret eftersom dé forhindras obehoriga tilltréde till alla delar av byggnaden. Det
kan ocksé finnas barridrer runt det forsta skyddslagret som forhindrar en gérningsperson att komma intill fasaden eller
minska insynen i byggnaden for att minska garningspersonens kunskap om byggnadens utformning.

o Forsta skyddslagret
o Andra skyddslagret

e Tredje skyddslagret

Figur 9. Beskrivning av hur en verksamhet kan delas upp i tre olika skyddslager. Illustration: (MSB, 2023a).

Att ha rutiner for verksamheters personal ar ytterligare en viktig aspekt for att kunna hantera en incident. Det kan vara
rutiner kring vad som ska goras vid en eventuell attack, rutiner kring misstinkta kvarglomda véaskor, misstiankta
beteenden eller vad personal forvéntas gora efter en eventuell attack. Det kan ibland finnas krav om riskanalyser for
olika verksamheter och da kan verksamhetens rutiner och egna system vara en stor del av att beddma och hantera
eventuella risker och hot (MSB, 2023b; 2019; Sékerhetspolisen, 2019).

2.7.2 Brandcellsindelning

Ett annat sitt att sektionera en byggnad pa &r att anvénda sig av redan uppréttade brandceller. En brandcell ar en
avskild byggnadsdel som kan forhindra spridning av brand i byggnaden eller till intilliggande byggnader samt kan
skapa forutséttningar for personer att kunna utrymma fran intilliggande brandceller (Boverket, 2021b).
Brandcellsindelning kan dven anvéindas for att lattare sektionera en byggnad utifran fysisk sdkerhet men det innebér
inte att det behover korrelera med brandcellsindelningen (Sékerhetspolisen, 2019; MSB, 2023b).

2.7.3 Utrymningsvagar

Vid ett attentat eller liknande hdndelse ar den forsta rekommendationen att fly. Detta kan goras exempelvis genom
utrymningsvagar som ar en utgang till en séker plats (Boverket, 2021b). Det kan vara antingen ut till det fria eller
genom intilliggande brandcell. Brandtekniska forutsattningar och organisatoriska brandskyddsatgarder kravs for att en
tillfredsstdllande utrymning ska kunna ske. Det kan vara exempelvis korrekt markerade utrymningsvégar, kénda
rutiner vid brandtillbud eller tillrickligt manga utrymningsvégar (Arbetsmiljoverket, 2020).

Utrymning férknippas ofta med brand och brandtillbud men det kan finnas andra hiandelser och hot som kan leda till
att en byggnad behdver utrymmas. Att det da finns tillrdckligt ménga utrymningsvégar som inte passerar genom
huvudentrén dr viktigt eftersom det &r dér en antagonistisk hindelse ofta startar. Planeringen och dimensionering av
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utrymningsvagarna kan paverkas om utgdngspunkten ar brand eller ett attentat eftersom vid ett attentat kan vissa
utrymningsvagar vara blockerade (MSB, 2019; 2023a).

2.7.4 Utestangning

Utestidngning dr ocksd en metod som skapar forutsédttningar for att en verksamhet kan hantera en attack. Det sker med
hjalp av hela byggnaden och innebér att ytterdorrar och liknande lases och fasaden anvands som ett skyddsskikt. Detta
anvands framst om hot eller fara har uppstatt utanfér byggnaden och en eventuell utrymning kan bli riskfylld.
Mgjlighet till intern information genom exempelvis hogtalarsystem bor finnas i verksamheter dér det finns en hogre
hotbild (MSB, 2023b; MSB, 2019).

2.7.5 Inrymning till sékra rum
Nér mdjligheten att fly fran ett hot &r liten kan inrymning vara ett sétt att soka skydd pa. Detta kan tillexempel vara till
sa kallade sdkra rum. Det dr rum som:

- gar att 1sa inifréan,

- é&r tillrackligt stora sé att en gérningsperson inte kan skjuta slumpmassigt och traffa nagon,

- har fler dorrar (i olika riktningar) sa att det finns flera végar att fly genom.

Dessa rum bor vara identifierade sedan tidigare och det kan exempelvis vara métesrum, forrdd eller klassrum. De bor
vara placerade pa markplan, tillrackligt langt ifrén fonster, yttervdggar, trapphus och hissar och det ska fa plats
tillrackligt ménga (MSB, 2019; 2023b).

2.7.6  Utrymningslarm

En annan av punkterna fran MSB é&r att en verksamhet bor ha ett varningssystem och ett utrymningslarm for brand
som en forutsdttning att hantera en attack. Manga av dagens verksamheter faller in under andra krav som gor att de
maste ha ett utrymningslarm. Hur ett utrymningslarm ska utformas beskrivs i Boverkets byggregler och i andra
foreskrifter. Det ska utformas pa ett sitt sa personer som vistas i byggnaden far information om pagéende handelse
samt atgérder som bor vidtas vid utrymning. Det ska kunna aktiveras manuellt eller automatiskt och signalen bor
fortsétta tills aterstdllning skett och larmdonen ska vara forsedda med signalens betydelse samt atgérdsforslag. I
publika lokaler kan ett akustiskt utrymningslarm kompletteras med ett visuellt varningssystem och ljudnivan bor inte
understiga 65dB (Boverket, 2021b; Arbetsmiljoverket, 2020; Brandskyddsféreningen, 2020; Brandskyddsforeningen,
2016a). Det ska enligt den svenska standarden SS-EN 54-23:2010 vara i rod eller vit farg (SIS, 2010).

Ett utrymningslarm kan vara forsett med ett sa kallat talat meddelande och de ingdende delar som

meddelande bor innehalla de tre delar som beskrivs i Figur 10. Forsta delen ska vara en begdran om uppméarksambhet,
andra delen ska innehélla information om héndelsen och sista delen ska innehalla tydliga atgérdsforslag till personer i
byggnaden (Nilsson, 2006b). Anledningen ér att skapa en sa snabb och smidig utrymning som mojligt.

Del 1 - Begdran om Del 2 - Information om vad Del 3 - Instruktioner om vilka
uppmaérksamhet som intraffat atgarder som ska vidtas

| |
| Maximalt 30 sekunder |

Figur 10. Beskrivning av hur ett talat meddelandes bor utformas (Nilsson, 2006b, Bayer & Rejno, 1999)

Dessa tre delar i figuren ska finnas med enligt foreskriften SBF 502:1. Det talade meddelandet fér enligt SBF 502:1
inte 6verstiga 30 sekunder och det far inte heller vara en langre paus dn 30 sekunder mellan tva pa varandra foljande
meddelande (Brandskyddsféreningen, 2016b).

Enligt SBF 110:8 & 502:1 kan ett utrymningslarm “dven nyttjas for att delge information i syfte att rddda liv vid
andra nodsituationer dn brand”. Det kan ocksa kompletteras med en utrymningsmikrofon kopplat till ett
hogtalarsystem for att exempelvis kunna avbryta eller komplettera ett forinspelat meddelande
(Brandskyddsforeningen, 2016a; 2016b). Ett hogtalarsystem kan darfor bidra till storre flexibilitet géllande
anvisningar och information som da kan vara anpassade efter situationen. Det kan dven minska risken for att personer
inte tar situationen pé allvar utan det framgar tydligt att det &r en verklig situation (MSB, 2019).
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2.7.7 Andra varningslarmssystem

Det finns ménga andra former av varningslarmsystem som kan vara anvéndbara vid hotsituationer. Exempel pa sadana
larm kan bl.a. vara interna varningslarm, applikationer fér mobiltelefoner och 6verfallslarm. Vid en allvarlig situation
kan ett VMA skickas ut (Forsvarsdepartementet, 2023).

Det finns ett antal féretag som marknadsfor olika former av talade in- och utrymningslarm som bade kan vara
forinspelade och direkta. Dessa typer av larm kan bade kopplas ihop med ett befintligt system eller installera ett nytt
system enligt artikeln ”Véapnat véld i skolor aktualiserar talade in- och utrymningslarm” i SBCB (2022).

Exempel pa en applikation dr Cosafe Skolsdkerhet som anvénds av skolpersonal i Sverige vid allvarliga incidenter for
att varna internt och larma (Cosafe, 2023).

Ett av de gymnasium som har installerat ett varningslarmsystem for attentat ligger i Sigtuna. P& skolan gar det
exempelvis dven att lasa alla dorrar med ett fysiskt knapptryck inuti skolan. Detta system kommer da kunna ge larare
och elever mer tid att gdmma sig. Dock kan det finnas en risk med det om gidrningspersonen befinner sig inuti skolan
eftersom det inte gar att l&sa upp dorrarna (Drougge, 2018).

I Norrkoping har det upprittats en pilotskola dar de undersoker olika typer av tekniskt stod i form av hogtalarsystem
eller sa kallade ”intercom-anldggningar”. Det kan exempelvis skicka ut forinspelade meddelande eller skicka ut
meddelande i realtid (Weyde, 2016).

Oslo har under 2017 installerat varningslarmsystem for terrorhdndelser for samtliga grundskolor i staden. Det kan
utlosas vid en allvarlig héndelse och larmet gér blinkar det i en gul/orange-lampa hogt upp pé vaggen. Rektor kan
dven sprida ett talat meddelande via hogtalare i klassrum, pa skolgérden och Gvriga utrymmen. Det kommer &ven ga
att barrikadera skolan sé att den blir totalt stingd for obehoriga (NRK, 2015).

Overfallslarm 4r nigot som ocksa finns och anvinds pa olika verksamheter. Det finns bade fasta och portabla men
gemensamt for dessa ér att de bor vara kopplade till en bemannad larmcentral. Det ska dven finnas tydliga atgérder
som ska genomforas av larmoperatoren vid ett utlost larm (MSB, 2023b).

Tekniska hjilpmedel som ocksé kan anvindas, beskrivs i AFS 1993:2 och dessa &r “snabbtelefon, dold telefon eller
optisk bevakning i form av stillbildskamera, Tv-overvakning med video eller bevakningsspeglar” (Arbetsmiljoverket,
1993). Att ha vél synliga sidkerhetsatgidrder som exempelvis dvervakningskameror eller metalldetektorer kan dock
skapa en Okad radsla och upplevas som tvangsmassiga sdkerhetsatgarder (Bachman, Randolph, & Brown, 2011).
Connell (2018) papekar dock att detta kan komma att fordndras allt eftersom sidkerhetsatgirder i offentliga miljéer blir
allt vanligare. Ett exempel ar flygplatser och dess sdkerhet som har blivit naturligt i dagens samhalle.

2.8 Ovning och traning

Ovningar och andra triningar pa eventuella hiindelser kan ocksa skapa en bittre forutsittning for att hantera ett
attentat. De sker pé olika sétt idag men det finns manga aspekter att ta hinsyn till vid utformning av dessa. Det finns
bland annat grupper som foresprakar att 6vningar ska utformas sé de inte kan misstolkas som riktiga incidenter. D& ar
det viktigt att uppritta ett stddsystem for elever och personal och att utviirdera dvningarna. Ovningarna ska éven vara
aldersanpassade och vigledningar ska vara evidensbaserad (Zullig, 2020).

Syftet med en dvning har definierats i Huskey & Connells rapport (2021) som att férbereda verksamheten pa att
snabbt agera vid en hindelse for att kunna radda liv. I rapporten undersoktes elevers erfarenhet och uppfattningar om
Ovningar som genomforts under skoltid. Majoriteten av elevurvalet rapporterade att de upplevt minst en 6vning under
sin skoltid (Huskey & Connell, 2021). Dessa typer av PDV-6vningar kan leda till en hdgre risk att potentiella skyttar
far en storre inblick i hur systemet och rutinerna fungerar (Zullig, 2020).

2.8.1 Uppfattning av dvningar
I takt med att skolor i USA har infért PDV-6vningar och andra hjalpmedel rapporterar skolpersonal och fordldrar att
de kan kdnna sig mer trygga medan yngre barn och elever ofta kan bli férvirrade och rddda i stéllet. Det skapar en
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osdkerhet kring vad elever kan forvénta sig i olika situationer. Detta grundar sig mycket i hur gamla dessa barn &r
eftersom deras kansloméssiga och kognitiva formégor inte ar fullt utvecklade nér de ar yngre (Curriculum Review,
2019).

Elever som deltagit i 6vningsmoment har uttryckt att de forviantade sig evidensbaserade 6vningar, men istéllet
upplevde manga kénsloméissiga pafrestningar. Enligt en studie av Zullig (2020) kdnde ungefar 60 % av deltagarna sig
osidkra, rddda, hjilplosa eller ledsna efter Gvningen. Dessutom rapporterade 6ver hélften att de inte hade en klar
forstaelse for det slutgiltiga syftet med 6vningen (Zullig, 2020).

Vid en PDV-6vning ar det inte alltid sjalvklart for ett barn att 6vningen inte ar verklig vilket kan vara psykiskt
pafrestande. Det krdvs mycket information och forklaring for personal, férdldrar och elever innan en 6vning kan ske.
Utbildning for personalen ér da viktig i bdde trauma, hur man agerar i krissituationer och forsta hjélpen till psykisk
hilsa (Curriculum Review, 2019).

Negativa resultat kan uppsta nér elevers radsla 6kar, dessa kan vara bristande koncentration (Boulton, Trueman, &
Murray, 2008; Schreck & Miller, 2003) undvika platser eller helt avvika frén skolan. Huskey & Connell (2021)
presenterar dven en rapport som drar en koppling mellan 6kad ridsla och ldgre provresultat, lagre betyg och lagre
nérvaro. Resultat visar att en storre medvetenhet kring verksamhetens sékerhetsatgérder kan minska radslan och
diarmed o6ka tryggheten (Huskey & Connell, 2021). Resultatet fran rapporten bekriftar att elevers radsla dkar vid
upplevelse av en 6vning. Framtida forskning foreslas for att framstélla tydligare resultat kring olika typer av 6vningar
(Huskey & Connell, 2021).

Enligt MSB (2023b) maste information och 6vningar vara anpassat till barnets alder, mognad, formagor och dess
forutsattningar. De som har bast 6versikt och kunskap om barn pa de olika skolorna ar framfor allt pedagoger, larare
och 6vrig skolpersonal.

Personal eller elever som upplevt trauma tidigare ska kunna slippa 6vningar eller ha mycket stéd bade innan och efter
ovningen. Under 6vningar dr det viktigt att belysa att det bara dr en 6vning och framhéva syftet kontinuerligt under
ovningen (Curriculum Review, 2019).

Att repetera olika krisdvningar kan ocksa skapa storre radsla hos verksamheten eftersom tanken pa att en attack kan
uppsta kan bli mer pataglig (Schreck & Miller, 2003).

2.9 Manniskors beteende vid fara

Vid en véldssituation som en PDV-situation kommer personer att reagera olika. Nér hjdrnan blir radd eller stressad
kommer kroppen forbereda sig for att fly eller slass. Fysiska effekter av detta kan vara pulsdkning, andelen
stresshormoner okar och blodflodet till musklerna 6kar samt chock, skrick och ilska (Vardguiden 1177, 2019;
Arbetsmiljoverket, 1993; Walker & Chestnut, 2003). Personers reaktioner vid en olycka eller hindelser paverkas av
dess tidigare erfarenheter. Stressnivan i hotfulla situationer kommer péverka informationsintaget och personers
beslutfattande (Ozel, 2001). Detta kan forbattras genom dvningar som da skapar vél inldrda beteenden och ett bredare
register av agerande vid riktiga handelser (Enander, 2018).

2.9.1 Manniskors beteende vid utrymning

Om personer i en byggnad kan fly fran en attack eller gdrningsperson &r det prioriterat. Det blir indirekt en utrymning
och vilken forberedelse och kunskap de har innan en hindelse sker paverkar utfallet av utrymningen. Om det finns det
en plan och en indvad strategi kommer det vara lattare att utrymning sker pa ett korrekt sitt (Enander, 2018). Att ha
Ovningar dr dven bra eftersom ménniskor i dessa sammanhang ar ridda for att gora bort sig (Frantzich, 2001).

Nar ett larm till £61jd av brand ljuder kommer ménniskor ga igenom processen i Figur 11 (Canter, Breaux, & Sime,
1980). Kedjan borjar med att personer mottar informationen och sedan ignorerar de eller undersdker informationen.
Minniskor har for vana att fortsitta med sina arbetsuppgifter eller saker de for stunden dr engagerade i. Aven i
situationer dér hotbilden &r tydlig kan personer vara ovilliga att paborja en utrymning och vénta in i det langsta med

16



att utrymma (Canter, Breaux, & Sime, 1980; Nilsson, 2006a; Enander, 2018). Det tidiga skedet i utrymningsforloppet
praglas ocksa av stor osdkerhet hos personer och leder till att missforstand kan uppsta (Frantzich, 2001).

Motta
information
A’"'/' HH\Q
Tolka lgnorera [ Undersdka
==ty =
“« \A
Forbereda Instruera Utforska Dra sig tillbaka
‘/ \A ‘;' ___\—‘—___7_____ \‘

Agera Utrymma Bekdampa Varna Vinta

Figur 11. Beskriver mdnniskors beteende vid utrymning som en generell modell (Canter, Breaux, & Sime, 1980).
Denna modell &r en generell modell och dr dven tillimpbar vid andra typer av héndelser 4n brand.

Det finns tydliga beteenden hos méanniskor i utrymningssituationer och de viktigaste for rapporten &r social paverkan,
panik och forflyttning till kiinda platser eller personer och dessa kommer presenteras ndrmare nedan.

2.9.1.1 Social paverkan

Forstaelse for olika typer av situationer kommer till stor del genom att observera vad personer runt omkring gor. Nér
vl ndgon tar kommandot att exempelvis utrymma foljer alla sedan med medan tiden till att forsta person gér nagot
kan vara lang. Detta kallas for social paverkan och grundar sig frimst pa att beteenden och asikter ska stimma med
gruppens (Reinicke, 2007; Deutsch & Gerard, 1955; Latané & Darley, 1970).

Social paverkan delas ofta upp i normativ och informationell paverkan diar den normativa speglar individers stravan
efter att passa in och agera som de positiva férvantningarna som finns hos andra eller den sjdlv. Att tolka och
acceptera information fran personer i ens omgivning under sadana omstédndigheter kallas for informationell paverkan.
Det kan innebéra att individer avviker fran sina egna tankar och handlingar for att folja ndgon annans agerande trots
att de kanske har vissa tvivel eller tveksamheter (Deutsch & Gerard, 1955).

2.9.1.2 Panik

Panik ar ett begrepp som ofta anvénds felaktigt i situationer for att beskriva andras beteende

och det ska inte forvixlas med flyktbeteende. Det 4r mycket ovanligt att panik uppstar i handelseforlopp vid
utrymning till foljd av brand och forskning har konstaterat att det 4ven &r sillsynt vid terrorattentat (Fahy et al., 2009;
Sheppard, Rubin, Wardman, & Wessely, 2006). Detta dr eftersom panik endast &r ett medicinskt symptom som
Overgar hastigt. Darfor &r det viktigt att inte definiera ett flyktbeteende som panik (Quarantelli, 2001).

2.9.1.3 Forflyttning till kinda platser eller personer

Mainniskor har en bendgenhet att utrymma via samma vag som de kom in i en byggnad eller forflytta sig mot kdnda
personer. Da kravs det tydligt uppmarkta utrymningsvégar och det kan finnas behov av att kunna informera om
utrymningsvéagar eller platser som bor undvikas i byggnaden for just den situationen. For att paverka personer att vilja
niarmaste utrymningsvag dr det som sagt viktigt med placering av utrymningsvagen men det kan behdvas andra
atgirder som exempelvis fonster i nddutgdngarna for att pavisa att den leder ut i det fria (Sime, 1985; MSB, 2023a).

2.9.2 Reaktioner pa terrorattentat eller reaktioner som kan uppsta

Allménhetens reaktion pa terroristattacker kan delas in i tva delar: omedelbar och kort till medellang sikt. Efter en
attack ér allménheten ganska motstdndskraftig, lugn och rationell i sina reaktioner. Under dagarna och veckorna efter
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attackerna tenderar befolkningen att dndra sina beteenden och attityder i enlighet med deras upplevda
riskuppfattningar for att minska risken for att personligen utséttas for ytterligare terroristattacker. Att vara medveten
kring kulturen och den sociala bakgrunden hos befolkningarna i de utvalda fallstudierna kan ha paverkat
beteendereaktionerna (Sheppard, Rubin, Wardman, & Wessely, 2006)

2.9.3 Uppfattning av risk

Riskuppfattning hos personer skiljer sig at och det kan bero pa kon, erfarenheter eller alder. Uppfattningen péaverkas
dven om personer visuellt kan se faran eller inte (Fridolf & Nilsson, 2011). Ett annat problem som Enander (2018)
lyfter dr att personer inte tror att ndgot kan hénda just dem.

2.9.4 Farger kopplat till risk och riskuppfattning

Mainniskors riskuppfattning kan dven péverkas av olika farger. Det har bl.a. undersokts av Chan och Ng (2008) med
hjélp av ett experiment med forsokspersoner. Det undersdktes dven hur personer forknippade riskerna med
blixthastigheten, lingden pa blixten och auditiva- och visuella varningar. Férger som anvéndes i undersokningen var
r6d, bla och gul och slutsatsen var att personer uppfattade rott blinkande ljus som den effektivaste varningsférgen och
gult och blatt dr tecken pa mindre farliga situationer. Blixthastigheten korrelerade med riskuppfattningen d.v.s. en
snabbare blixthastighet innebar storre uppfattning av risken (Chan & Ng, 2008).

I en annan undersokning, som genomforts av Leonard (1999), har ord och fargers riskassociation testats. Det var fyra
olika experiment i rapporten som genomfordes men det dominerande resultatet i samtliga var att fargen rod var
forknippat med hog risk i alla. I experiment 1 deltog ett antal forsokspersoner som fick en lista med ord och en med
férg. Dessa fick sedan skatta badde ord och fargord med en skala 1-7 dér 7 innebar hdgst riskassociation. Resultatet kan
ses 1 Tabell 4.

Tabell 4. Resultat av experiment 1 (Leonard, 1999).

Farg Rating
Rod 6.24
Orange 4.66
Svart 4.49
Gul 3.76
Gron 2.51
Bla 2.51
Vit 1.78

I Arbetsmiljoverkets forfattningssamling, AFS 2020:1 &r olika fargers betydelse for ménniskor presenterade, se Tabell
5. Rod dr dér starkt kopplat med forbud, larm vid fara och brandbekimpningsutrustning medan gul indikerar varning.
Blatt dr sammankopplat med pabud av olika slag och gront indikerar utrymning, forstahjilpenutrustning och ingen
fara (Arbetsmiljoverket, 2020).

Tabell 5. Sammanstillning av olika firgers betydelse enligt Arbetsmiljoverket (2020)

Betydelse Anviandning/information
Forbud Farligt beteende
Larm vid fara Stopp, sting, nédstoppsdon,

brand- och utrymningslarm
Brandbekémpningsutrustning Utmérkning och placering

Varning Se upp, vidtag atgérd,
kontrollera

Pébud Krav pa atgérd eller beteende
Anvind personlig
skyddsutrustning

Utrymning, utrymningsvag Dorrar, utgangar, vigar,

Forstahjélpenutrustning utrustning, lokaler
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2.10 Regler och foreskrifter
Foljande kapitel presenterar regler och foreskrifter som beror arbetet. Dels kring hur arbetsplatser ska arbeta med olika
delar som kan ligga till grund for att ett eventuellt attentat kan avskréckas, upptickas, forsvéras eller hanteras.

2.10.1 Arbetsmiljoverkets forfattningssamling
Arbetsmiljoverkets forfattningssamling, AFS, innehaller foreskrifter och allménna rad kring &mnen som beror
arbetsplatser eller arbetsmiljo. De som berdr arbetet mest &r foreskrifterna kring:

- Vald och hot i arbetsmiljon, AFS 1993:2

- Forsta hjélpen och krisstod, AFS 1999:7

- Systematiskt arbetsmiljoarbete, AFS 2001:1
- Arbetsplatsens utformning, AFS 2020:1

I dessa finns bestdmmelser kring hur arbetsplatser kan arbeta {or att avskréacka, upptécka, forsvara eller hantera ett
attentat pa olika sétt.

2.10.1.1 Vald och hot i arbetsmiljén, AFS 1993:2

En arbetsplats ska enligt AFS 1993:2 sa langt som mojligt forebygga risk for hot och vald med hjélp av kénda rutiner.
Det kan innebéra att deras mojlighet att hantera ett eventuellt attentat Skar och personal vet vilka rutiner som ska foljas
vid olika héndelser. Dessa rutiner ska uppdateras och finnas tillgidngliga for all personal. Placering av arbetsplatsen,
utformning och utrustning ska hjélpa till att forebygga hot och vald eller minska konsekvenserna av en situation
(Arbetsmiljoverket, 1993).

Utbildning och information till personal ska ske i den omfattningen s att de kan utfora arbetet tryggt och sékert. Det
kan dven finnas verksamheter med hogre riskbild och dessa ska fa sérskild utbildning.

Vid en eventuell situation ska personal kunna kalla pé hjélp vilket kan ske via larmutrustning om sé krivs. D4 ska det
finnas tydliga rutiner kring larm-mottagning och atgérder och det kan finnas kompletterande hjdlpmedel. For att ett
larm ska vara effektivt dr det viktigt att personal vet hur det fungerarar. Detta kan bidra till en battre mojlighet att
avskricka en gdrningsperson frén att vélja arbetsplatsen som sitt mél men framfor allt skapar det en béttre mdjlighet
att hantera ett attentat.

Om en hot- och véldssituation har uppstétt ska personal fa snabb hjélp och stod av arbetsgivaren for att forebygga eller
lindra psykiska och fysiska skador. Detta ska arbetsgivaren ha i sina rutiner och bidrar till att hantera konsekvenserna
av handelse pa ett battre sétt (Arbetsmiljoverket, 1993).

2.10.1.2 Férsta hjdlpen och krisstéd, AFS 1999:7

Hur forsta hjélpen och krisstod ska planeras, ordnas och f6ljas upp pé en arbetsplats beskrivs i AFS 1999:7. Det ska
utgé fran en beddmning av riskerna for olycksfall och ohélsa pa arbetsplatsen. Krisstdd innebér enligt foreskriften “det
psykiska och sociala omhdndertagande som behéver vidtas i samband med olyckor, akuta krissituationer och liknande
allvarliga hindelser som kan utlésa krisreaktioner” (Arbetsmiljoverket, 1999). Detta kan exempelvis vara allvarliga
hindelser som ett attentat eller ett antagonistiskt hot som kan innebéra att det blir stor paverkan pa arbetsplatsens
personal.

2.10.1.3 Systematiskt arbetsmiljéarbete, AFS 2001:1

Hur en arbetsplats bor bedriva sitt systematiska arbetsmiljoarbete regleras i AFS 2001:1 och det kan exempelvis
handla om utbildning av personal for att hantera olika situationer som kan uppsta eller upprétta avskrickande atgérder.
Arbetsgivarens arbete ska enligt AFS 2001:1 innefatta att "undersoka, genomfora och félja upp verksamheten pd ett
sddant sdtt att ohdlsa och olycksfall i arbetet forebyggs och en tillfredsstdillande arbetsmiljo uppnds”
(Arbetsmiljoverket, 2001)

2.10.1.4 Arbetsplatsens utformning, AFS 2020:1
Fargers olika innebdrder for ménniskor beskrivs i AFS 2020:1, déir det finns foreskrifter och generella rad for att
forebygga ohélsa och olycksfall. Syftet ér att frdimja en gynnsam arbetsmiljo. Dessa foreskrifter tdcker utformning,

projektering, samt drift och underhall av arbetsplatser (Arbetsmiljoverket, 2020). Ett effektivt forebyggande arbete pa
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en arbetsplats kan 6ka mojligheterna att hantera en attentatsituation och kan forsvara for en eventuell gidrningsperson
om arbetsplatsen ar vdlutformad. Att vara medveten om fargers betydelse for personalen kan skapa en battre
forutsattning vid utformning av eventuella varningslarmsystem kopplat till hotsituationer.

2.10.2 Lag (2003:778) om skydd mot olyckor
I Lagen om skydd mot olyckor (LSO) finns bestimmelser med syftet att

... 1 hela landet bereda mdnniskors liv och hélsa samt egendom och miljo ett med héinsyn till de lokala férhdllandena
tillfredsstdllande och likvirdigt skydd mot olyckor.”

Detta ska goras genom att kommuner ska vidta atgarder for att forebygga bréander, olyckor och konsekvens och skador
kopplat till dessa (Forsvarsdepartementet, 2003). Detta innebér att i takt med det 6kade antagonistiska hotet maste
verksamheter arbeta for att forebygga dven dessa typer av olyckor och konsekvenserna av dem.

2.10.3 Terrorhotbestammelser

En form av avskriackande atgdrd som Sverige har infort dr bestimmelsen kring terrorbrott och vilka pafoljder ett
terrorattentat kan leda till for en gdrningsperson. Vad som definierar ett terrorbrott och vad en garningsperson kan
domas till regleras sedan 2022 i Terroristbrottslagen (2022:666). Den innehaller ”bestimmelser om terrorism och
annan sdrskilt allvarlig brottslighet”. Ett terroristbrott definieras dar som att ”gdrningen allvarligt kan skada ett land
eller en mellanstatlig organisation”, och gérningen begés i avsikt att

a) injaga allvarlig fruktan hos en befolkning eller en del av en befolkning,

b) otillborligen tvinga ett offentligt organ eller en mellanstatlig organisation att vidta eller att avstd frdan att
vidta en dtgdrd, eller

c) allvarligt destabilisera eller forstora grundldggande politiska, konstitutionella, ekonomiska eller sociala
strukturer i ett land eller i en mellanstatlig organisation.” (Justitiedepartementet, 2022)

2.10.4 Lag (2023:407) om viktigt meddelande till allmanheten

En form av varningslarmsystem som anvénds idag vid stora olyckor eller héndelser ir ett s& kallat VMA, viktigt
meddelande till allménheten. Ett viktigt meddelande till allménheten fir begéras nér det finns fara for liv, egendom
eller miljo och skadan kan forhindras eller minimeras genom detta. Detta meddelande siands via radio, tv och
terminalutrustning och det kan vara till f61jd av en olycka eller annan orsak. Vid ett flyglarm kan utomhusvarningar
ske och da maste dven ett meddelande kring att faran ar 6ver sdndas ut (Forsvarsdepartementet, 2023).
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3 Intervjuer

For att kartldagga hur skolor och kommunala verksamheter fram till idag arbetar med varningslarmsystem och Gvningar
kring hotsituationer som PDV-hdndelser genomfordes intervjuer.

Intervjumetoden var en semi-strukturerad intervju baserad pa fasta fragor som forklaras i Host m.fl. (2006). Intervjun
var uppbyggd kring fyra delar, den forsta var en inledning med en beskrivning av intervjun, varfér den genomférs och
hur svaren hanteras och presenteras. Sedan stélldes fragor kring verksamheten och den intervjuades roll dar innan
huvudfragorna pabdrjades.

Huvudfragorna stélldes i logisk ordning och hade tydlig struktur som skulle kdnnas logisk for den intervjuade
personen. Dessa kan ses i BILAGA A - Huvudfrdgor. Nar dessa var stillda sammanfattas intervjun kort for att sedan
efter en skriftlig sammanstéllning skicka till den intervjuade for att kontrollera att allting uppfattats korrekt (Host,
Regnell, & Runesson, 2006). Intervjuerna var uppdelad i tvé delar, den forsta var kopplad till varningslarmsystem och
den andra till dvningar.

3.1 Urval

Urvalet infOr intervjuerna lagger en viktig grund till validiteten av kartldggningen. Eftersom detta var en kvalitativ
studie, d.v.s. att urvalet ska forsoka tidcka den variation som finns, gjordes en stratifiering. Det innebér att
intervjupersoner valdes ut icke-slumpvis for att técka in skolor och kommuner i de olika kommunstorlekarna (Host,
Regnell, & Runesson, 2006). Kommunstorlekarna valdes till tre olika som innebar:

- Mindre kommun, <30 000 invanare
- Medelstor kommun, 30 000-100 000 invanare
- Storre kommun, >100 000 invanare

Tabell 6 och 7 redovisar urvalet som ingick i intervjuerna.

Tabell 6. Intervjuade personer i varje skola, deras befattning och kommunstorlek

Kommunstorlek Intervjuad person Antal intervjuade personer

Mindre kommun Skolledning 1
Medelstor kommun Skolledning 1
Storre kommun Skolledning och skolpersonal 2
Medelstor kommun Skolledning och skolpersonal 2
Mindre kommun Skolledning och skolpersonal 4
Skolkoncern Sakerhetschef 1
Medelstor kommun Skolledning och skolpersonal 5

Tabell 7. Intervjuade personer i varje kommun, deras befattning och kommunstorlek.

Kommunstorlek Intervjuad person Antal intervjuade personer

Medelstor kommun Sakerhetssamordnare 1
Mindre kommun Bitradande kommundirektor 1
Mindre kommun Sakerhetschef 1
Storre kommun Sakerhetschef 1
Storre kommun Sakerhetssamordnare 1

Samtliga intervjuer redovisas i BILAGA B - Intervjusvar.
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4 Resultat intervjuer
I f6ljande avsnitt kommer resultatet fran intervjuerna presenteras och analyseras.

4.1 Skolor

Antal skolor vars personal intervjuades var fran sju olika skolor med totalt 16 intervjuade personer. Geografiskt lag
dessa skolor alla nedanfor Daldlven och delas upp i véstra, dstra och sddra Sverige.

4.1.1 Varningslarmsystem

Manga av skolorna hade applikationer som ett varningslarmsystem och en skola hade ett internt varningslarmsystem
som kallades ”lockdown-system”. Lockdown-systemet innebar specifika rutiner och atgarder som skulle goras vid
detta larm. Av de skolor som inte hade ndgot larm var tva av dem pa gang att utforska medan resterande valt att 1
dagslédget inte ha nagot. Pa alla verksamheter med varningslarmsystem testades detta kontinuerligt med olika intervall.
En 6versikt pa antal skolor med varningslarmsystem ses i Figur 12.

Befintligt varningslarmsystem

Antal skolor
N

Mindre kommun Medelstor kommun Storre kommun Skolkoncern
i Befintligt varningslarmsystem i_' Totalt antal skolor
Figur 12. Antal skolor med varningslarmsystem for hotsituationer vid intervjutillfillet.

Pa skolor dar ett applikationssystem var implementerat har all personal méjlighet att aktivera larmet och de far dven
varningen via applikationen. Efter att ha mottagit varningen beh6ver personalen sedan vidarebefordra varningen till
eleverna.

Pa skolan med det interna varningslarmsystemet kan all personal som &r uppkopplad pa skolans nitverk larma och da
larmas alla pa hela skolan via hogtalare med ett forinspelat meddelande.
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4.1.2 Rutiner

Befintliga rutiner skiljde sig lite at for de olika skolorna. Alla som har ett varningslarmsystem har rutiner kopplat till
detta och alla resterande skolor utom en har heltidckande rutiner och instruktioner som ska vidtas vid en eventuell
hindelse, se Figur 13. “’Fly, sok skydd och larma” var ndgot som en del skolor utgick ifran. En skola har i sina rutiner
och dvningar att om det behovs ska personal sléss for sina liv.

Befintliga rutiner for skolpersonal

Antal skolor
N

Mindre kommun Medelstor kommun Stérre kommun Skolkoncern

i Befintliga rutiner/instruktioner i_! Totalt antal skolor

Figur 13. Antal skolor med befintliga rutiner kring eventuella héindelser vid intervjutillfillet.

4.1.3 Personalutbildning i PDV
Alla skolor utom en utbildar sin personal i PDV eller kan hénvisa till utbildningsmaterial kopplat till detta, se Figur
14. Pa skolan utan utbildning var detta pa géng och personalen ska i framtiden utbildas.

Personalutbildning

Antal skolor
N
1
1
1
1
|
_I

Mindre kommun Medelstor kommun Stérre kommun Skolkoncern

i?Personalutbildning ' Totalt antal skolor

Figur 14. Antal skolor med befintliga personalutbildningar i PDV vid intervjutillfillet.
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4.1.4 PDV-6vningar
Det var fem av skolorna som har personalutbildning i PDV. Pa de skolor som har évningar foér personalen sker dven
dessa kontinuerligt pa ett spann mellan 2ggr/ar-1ggr/5ar.

PDV-6vningar for skolpersonal

Antal skolor
N
TTTTTT
1
1
1
|
J

[ERY

Mindre kommun Medelstor kommun Storre kommun Skolkoncern

i Befintliga 6vningar  iZ'Totalt antal skolor
Figur 15. Antal skolor med befintliga PDV-o6vningar for personalen vid intervjutillfdllet.

Personer som upplevt 6vningar har ansett att alla som var delaktiga i vningen visste vilka rutiner som skulle foljas,
manga upplevde det ocksa som ldrorikt och bra med 6vningar. I ndgra enstaka fall har personal upplevt en storre oro
for att en hiindelse ska intréffa som konsekvens av en dvning. Ovningar har ofta skett i samband med utbildningar pa
skolorna.

Efter 6vningarna holls diskussioner dér deltagarna delade sina erfarenheter, identifierade omraden for forbattring och
utvirderade 6vningen gemensamt. Eventuella forslag och upplevelser behandlades noggrant och vissa foreslagna
atgédrder genomfordes omedelbart. P4 en skola framkom det att vissa delar av skolan inte horde larmet tillréckligt och
dé fick hogtalare bytas ut eller volymen pa signalen okas.

Personal frén skolor utan 6vningar har dnskat att f4 genomga detta och det finns en uttalad oro kring deras okunskap
kring PDV.

Att utbilda eller 6va med elever var mer ett undantag dn regel enligt intervjusvaren. En skola 6var med sina elever och
pa skolkoncernen sker ett pilotprojekt som innebér att vissa gymnasieklasser far genomga en anpassad 6vning. Pa
nagra skolor har diskussioner kring att utbilda och 6va med elever forts men det har inte mynnat ut i ngot &n.
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4.1.5 Befintligt stod vid eventuella PDV-handelser
Samtliga skolor har elev- eller foretagshilsa kopplad till potentiella héndelser. Dessa stodtjénster ar tydligt definierade

och kan tillhandahallas i varierande omfattning beroende pa situationen.

Befintligt stod kopplat till handelser

Mindre kommun Medelstor kommun Stérre kommun Skolkoncern

Antal skolor
N

1
0
i Befintligt stod ' Totalt antal skolor

Figur 16. Antal skolor som har ett uttalat stod kopplat till eventuella héindelser vid intervjutillfillet.

En av intervjuerna belyste den svara etiska fragan som kan uppsta under en potentiell héndelse. Prioriteringarna kring
elever diskuterades dé lirare har ansvar for alla, men det kan finnas situationer dir en ensam larare kan bista samtliga

elever. Konsekvenserna av en sadan hindelse kan krédva olika stodfunktioner.
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4.2 Kommuner
Antal kommunalverksamheter i intervjun var totalt fem med lika ménga intervjuade personer i véstra och sddra
Sverige.

4.2.1 Varningslarmsystem

Majoriteten av de kommunala verksamheterna har inte ndgot specifikt varningslarmsystem for deras verksamheter.
Négon har verksamheter med Gverfallslarm eller skolverksamheter med applikationslarmsystem. Kommunen med
varningslarmsystemet dr mer inriktad pa skolverksamheter i kommunen.

Befintligt varningslarmsystem
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Mindre kommun Medelstor kommun Stérre kommun
m Befintligt varningslarmsystem i_' Totalt antal kommuner
Figur 17. Antal kommuner med varningslarmsystem for hotsituationer vid intervjutillfillet.
4.2.2 Rutiner

I tre av de intervjuade kommunerna fanns befintliga rutiner och instruktioner. Dessa rutiner innebar bl.a.
riskbedémningar och myndigheters rekommendationer som “’Fly, sok skydd och larma”. Férebyggande arbete sker i
manga av kommunerna som en del av rutinerna och bade de med och de utan rutiner har verksamhetsplaner dér
forslag pa atgérder eller rutiner kan ses.

Befintliga PDV-rutiner for kommuner
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i Befintliga rutiner/instruktioner i_'Totalt antal kommuner

Figur 18. Antal kommuner med befintliga rutiner kring eventuella hindelser vid intervjutillfillet.
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4.2.3 Personalutbildning i PDV
Personalutbildning i kommunerna sker endast i tva av de intervjuade kommunerna och bada dessa var kommuner i
sOdra Sverige. Dessa sker kontinuerligt och kommunen med varningslarmsystem fér dven utbildning i detta.

Personalutbildning i PDV
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Mindre kommun Medelstor kommun Stoérre kommun
i Personalutbildning  i>'Totalt antal kommuner

Figur 19. Antal kommuner med befintliga personalutbildningar i PDV vid intervjutillfillet.

4.2.4 PDV-ovningar
Ovningar har genomforts i tre kommuner och tva av dem har kontinuerliga vningar. Alla som varit med pa dvningar
har deltagit i scenariobaserade teoretiska eller praktiska Gvningar med diskussioner efterét.

PDV-0vning for personal
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i Befintliga 6vningar ' Totalt antal kommuner

Figur 20. Antal kommuner med befintliga PDV-6vningar for personalen vid intervjutillfillet.
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4.2.5 Befintligt stod vid eventuella handelser
Det befintliga stodet kopplat till héndelser finns i alla kommuner och det &r nagot som kan anvindas vid olika

situationer.

Befintligt stod kopplat till handelser
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i Befintligt stod 1 Totalt antal kommuner

Figur 21. Antal kommuner som har ett uttalat stod kopplat till eventuella héindelser vid intervjutillfillet.

Manga av kommunerna kunde hinvisa till externt material eller hade rekommendationer till de olika verksamheterna
kring arbete mot antagonistiska hot och PDV-situationer.
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5 Diskussion

I takt med att hot mot olika verksamheter har 6kat kan verksamheters hantering av incidenter paverkas av deras
fysiska skydd, olika larmsystem samt rutiner och 6vningar. De tre huvudmalen som SafeCi (2021) hade presenterat
kan kopplas till olika atgédrder som kan vidtas. De tva forsta som var att minska attraktionskraften och oka
motstandskraften. Att ha ett larmsystem kan da till exempel medfora att attraktionskraften for verksamheten minskar
och den inbyggda sékerheten kan dka motstandskraften. Det tredje och sista huvudmaélet var att stdrka
motstandskraften i hindelse av en attack vilket verksamheter kan géra genom att ha dvningar for att léra sig rutinerna.

Utifran intervjusvaren anses medvetenheten hos de olika verksamheterna vara god 6verlag men dr i utvecklingsstadiet
hos négra. Alla kommuner och skolor arbetar med dessa fragor om antagonistiska hot pa ett eller annat sitt.

Det kan finnas en koppling mellan storleken pd kommunen och verksamhetens rutiner och kunskap om omrédet. Det
stimde inte alltid genom intervjuerna men de kommuner och verksamheter med storre resurser var langre fram i
arbetet 4n de mindre skolor och kommuner. I de stoérre kommunerna fanns bra rekommendationer till kommunens
verksamheter och tydliga végledningar.

5.1 Varningslarmsystem

Resultat fran litteraturstudien visar att det i dagens regelverk och foreskrifter inte finns direkta bestimmelser kring
exempelvis varningslarmsystem vid hotsituationer. Det som Arbetsmiljoverket presenterar i AFS 1993:2 dr att rutiner
ska finnas pé alla arbetsplatser for hot och vald for att kunna hantera en eventuell héndelse battre. Det ska dven finnas
tillgang till snabb hjalp for att lindra psykiska och fysiska skador men ett varningslarmsystem kan anvdndas om risken
for hindelser ér stor. Det innebér att det finns bestdmmelser kring att det ska finnas men inte hur det ska vara utformat
till skillnad fran ett utrymningslarm.

Ett utrymningslarm ska vara utformat pa ett specifikt sétt enligt olika regelverk som exempelvis Boverket och
Arbetsmiljoverket. Det ska informera personer i en byggnad angidende en pagaende héndelse samt de atgérder som bor
vidtas vid utrymningen. Det star dven i1 dessa att ett utrymningslarm ska pavisa fara till foljd av brand eller annan
héndelse. Inneborden av ”annan hiandelse” kan till exempel vara en antagonistisk attack som utmynnar i en PDV-
hindelse.

Det finns ocksa bestammelser kring hur utrymningslarmets akustiska och visuella signaler ska vara utformade vilket
bor undersokas vidare for varningslarmsystem vid hotsituationer. Exempelvis kan en tanke vara att undersoka
ljudnivan pa det akustiska larmdonet jamfort med ett utrymningslarm eftersom riktlinjer skiljer sig 4t mellan en
hotsituation och utrymning. Ljudnivan kanske kan vara ldgre vid en hotsituation eller att larmdonet inte ljuder lika ofta
eftersom personer fortfarande kan vara i byggnaden om situationen har krévt att de behovt sdka skydd och inte haft
mdjlighet att utrymma. Det kan ocksé vara en tanke att undersoka om ett talat varningsmeddelande vid exempelvis en
PDV-héndelse kan utga frén utrymningslarmsmodellen som kan ses i Figur 10.

Den visuella signalen for ett utrymningslarm ska enligt SIS (2010) vara i r6tt eller vitt ljus. En undersékning kring
detta bor goras for att undersdka om det ska vara andra férger eller samma for ett annat varningslarmsystem. Risken
for att blanda ihop de olika larmen kanske vill undvikas men enligt litteraturstudien kan férger paverka méanniskors
riskuppfattning s& fargen pa larmdonet kan ha en stor betydelse. Att utgé fran rapporterna av Chan & Ng (2008)
och/eller Leonard (1999) kan vara en idé och sedan undersdka det vidare. Det kan 4ven handla om vilken frekvens en
visuell signal bor ha och dér kan resultaten fran rapporten av Chan & Ng (2008) undersokas vidare eftersom det visade
att nér blixthastigheten dkade, 6kade dven riskuppfattningen.

Fran intervjuerna framkom det att manga skolor och kommunala verksamheter anvander sig av tekniska
varningslarmsystem till foljd av hotsituationer. De flesta skolor hade ett applikationssystem dér personal kunder larma
och bli varnade men det var endast en skola som hade ett larmsystem dér elever blev direktinformerade vid en
héndelse. Detta kan bli problematiskt om skolor samlar in mobiler under skoltid eftersom da blir det svérare att larma.
Pa nagra skolor hade olika system testats och det var bestdmt att i dagsléget inte installera ndgot larm for
hotsituationer. Det var en kommun som hade riktlinjer for skolorna med tanke pa varningslarmsystem och en kommun
var pa gang att ta fram detta.
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Att ha ett system som laser alla dorrar kan vara negativt eftersom gérningspersonen kan vara inuti byggnaden och det
ar dven negativt ur brandsynpunkt eftersom det alltid ska finnas mdjlighet att utrymma.

Det visar pa att tydliga riktlinjer saknas och det &r upp till verksamheternas organisation att bestimma hur de ska
uppritta sitt skydd. Detta kan innebéra for verksamheter med ldagre kunskap 1 omradet att de hamnar efter i
upprattningen av skydd eller kunskapsutveckling. Det kan eventuellt &ven handla om resurstillgdng eftersom
intervjuerna visade pa att ndgra av de mindre kommunerna inte hade lika mycket kunskap i omradet som de storre
hade. Eftersom intervjuerna endast var ett stickprov gér det inte att dra tydliga slutsatser och resultat utan en visare
forskning kravs sjélvklart for att validera dessa.

5.2 Ovningar och manniskors paverkan

Som framkom av litteraturstudien kan ménniskors reaktioner vid en stressad situation forbéttras genom Gvningar
(Enander, 2018; Frantzich, 2001). Detta eftersom det skapar vil inldrda beteenden och ett storre register av agerande.
En storre medvetenhet kring verksamhetens sékerhetsatgérder visade sig kan medféra minskad radsla och 6kad
trygghet. Intervjuerna visade ocksa att personer som fatt genomga utbildningar och évningar kdnde sig mer forberedda
och visste vilka rutiner som skulle f6ljas vid en eventuell hindelse och de ansag att det var véldigt nédvéndigt i dagens
samhille.

Nagra vittnade om att viss personal hade kidnt en 6kad oro kring att en attack eller incident skulle drabba verksamheten
1 anslutning till 6vningen. De som &nnu inte hade utbildats eller fétt delta pa dvningar hade en férhoppning kring att
gora det snart. De kidnde en oro och okunskap kring omradet och kénde att deras sannolikhet att hantera en attack pa
ett bra sétt var liten.

Fran litteraturstudien framkom det tydligt att de vningar som gjorts eller foreslés bor vara anpassade efter
maélgruppen (MSB, 2023b; Curriculum Review, 2019). Dir visade sig dldern vara den mest betydelsefulla skillnaden
vid utformning av 6vning. Det framkom &ven att fa information och utbildning kring hotsituationer och liknande kan
skapa en storre forstaelse hos personer och dven innebéra farre missforstand. Repetition dr nagot som bor goras
exempelvis eftersom personer ar bendgna att forflytta sig till kdnda platser eller personer kan det vara positivt att ha
kontinuerliga dvningar pa verksamhetens rutiner eftersom da kommer exempelvis sdkra rum bli kdnda platser for
personerna. Det kan dven paverka hur personer hanterar en situation eftersom mycket handlar om social paverkan. Om
personer runt omkring vet vilka rutiner som ska foljas &r det troligare att en atgdrd genomfors snabbare.

Det som dock kan uppsta av repetition dr en 6kad rddsla for att tankar pa att en attack kan uppsta kan bli mer pataglig.
Fran intervjusvaren visade det sig att nagra fa drabbades av just detta att de kdnde en dkad oro kring att ett attentat
skulle intréffa efter de genomgatt en dvning.

Ovningarna som har genomforts pé de olika verksamheterna var teoretiska eller praktiska scenariobaserade dvningar.
Alla verksamheter hade ett uttalat stod kopplat till eventuella handelser och det ska finnas enligt bestimmelser fran
Arbetsmiljoverket.

Enligt intervjusvaren var det endast en av skolorna som 6vade med sina elever och det har de gjort i ett antal ar. Det
visade sig ocksé att deras elever inte anség att det var mer eller mindre jobbigt med deras interna varningslarmsystem
jamfort med utrymning till f6ljd av utrymningslarmet. Resultat av litteraturstudien belyser vikten av att syftet for
ovningar ar tydligt eftersom manga elever annars kan kénna rédsla eller oro. P& nigra skolor var det pa gang att
inkludera elever men ménga var mest fokuserade pa att utbilda personal.

Olika beteenden som kan uppsté vid en utrymning ar enligt litteraturstudien sammanstéllt men en framtida forskning
kan undersdka om dessa kan sammankopplas med beteenden vid inrymning.

5.3 Analys av forskningsmetod

Intervjuerna som genomfordes i arbetet dr inte heltdckande och det ér endast ett stickprov. For att skapa en battre och
ett mer heltdckande resultat krévs fler intervjuer med fler kommuner och skolor. Intervjuerna fokuserades kring
varningslarmsystem och évningar vid hotsituationer och urvalet begransades till f61jd av tidsbegransningen och ocksa
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av intresse fran forfragade verksamheter. Forbattringar som kan goras &r att inkludera fler forsokspersoner fran olika
verksamheter med en storre geografisk spridning pa dessa.

Litteraturstudien kring utformning av varningslarmsystem och dvningar grundas mycket pa litteratur fran USA
eftersom liknande svenska referenser var begrinsat. Intraffade handelser i Sverige och méanniskors paverkan pa
héndelser dr ocksa begransad. Darfor finns en stor osdkerhet i informationen eftersom specifika attentat som inneburit
stora skadeutfall kan f4 en stor betydelse i statistiken. Skillnad mellan lander och regioner kan finnas och det &r svart
att dra tydliga generella slutsatser kring arbetet.
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6 Slutsats

Under arbetets gang har slutsatsen dragits av forskningsfragorna bade genom litteraturstudien och intervjuerna att
generella riktlinjer for varningslarmssystem och dvningar saknas. Det finns bestimmelser och allmédnna rad kring
utrymningslarm men inte for varningslarm vid hotsituationer.

Slutsatsen av kartldggningen som baserats pa intervjuer ar att det ser valdigt olika ut for de intervjuade skolorna och
kommunerna kring hur ett varningslarmsystem kan vara utformat. Intervjuerna visar att verksamheter i de storre och
medelstora kommunerna generellt ligger i framkant nér det géller rutiner och arbete kring antagonistiska hot och
PDV-situationer. Den visar ocksé att alla verksamheter har ett bra stdd till personer vid en eventuell hiandelse eller
6vning som kommer péverka médnniskors uppfattning av dvningar.

Forskningsfrdgorna kopplade till 6vningar och ménniskors paverkan av dessa visar fran intervjuerna framgér det att
personer som deltagit i PDV-6vningar har generellt upplevt det som nagot positivt. De som dnnu inte deltagit i
utbildningar eller dvningar kénner en oro och okunskap kring omradet samt kénde att deras sannolikhet att hantera en
attack pa ett bra sétt var liten p& grund av detta. Litteraturstudien pévisar dven att 6vningar ska vara anpassade efter
malgrupp.
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7 Framtida forskning

For att validera resultatet fran intervjuerna och framtida forskning krdvs mer omfattande undersékningar och férsok
kring varningslarmsystem, 6vningar och ménniskors paverkan av dessa. Arbetet kan ligga till grund for att ta fram
forslag pa utformning av ett varningslarm vid hotsituationer samt hur 6vningar kan genomforas till f6ljd av en
hotsituation. Behovet av vidare forskning kring omradet anses vara vilbehovlig och forslag pé intressanta
fragestéllningar som kan undersokas ér:

- Kan generella riktlinjer for varningslarmsystem eller Gvningar till f6ljd av hotsituationer foér exempelvis skolor

tas fram?

- Bor ett varningslarmsystem vid hotsituationer ha en ldgre frekvens pé dess akustiska larmdon eftersom
riktlinjerna vid dessa handelser skiljer sig fran utrymning vid brand?

- Hur kan en visuell varningssignal utformas for dessa typer av varningslarmsystem?
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BILAGA A - Huvudfragor

Huvudfragorna till varje intervju var foljande:

- Har er verksamhet ett varningslarm for andra typer av hot &n brand?
Om Nej:

- Har ni funderat pa ett varningssystem?
Om Ja:

- Hur ér ert varningslarm utformat?

- Far du aktivera varningslarmet? Isafall hur kan du aktivera det? Vad hiander nér du har
aktiverat larmet?

- Hur larmas ni som befinner er i byggnaden?

- Hur/vad gor du om varningslarmet hors/syns?

- Finns det ndgra instruktioner eller rutiner som du ska folja?

- Finns det négra stora skillnader for vad du ska gora jaim{ort med néir utrymningslarmet for
brand gar?

- Fér ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska héndelser
eller ert eget varningslarmsystem?

- Har du varit med om att larmet ndgon géang testats eller aktiverats genom en évning?

- Har du varit med pa en PDV-6vning?

- Sker 6vningar kontinuerligt?

- Hur var 6vningen utformad?

- Visste du vad ni skulle gora da?

- Uppfattade du det som att alla runt dig forstod vad ni skulle géra?

- Hur tyckte du att 6vningen gick?

- Fanns det markbara brister som uppdagades efterat?

- Fanns det nagot som du saknade i 6vningen/hdndelsen?

- Hur upplevde du situationen?

- Finns det nagot stod kopplat till 6vningar eller eventuella hdndelser som du kan fa?

Till skolledningar: utbildas elever nagot?

Till kommuner: Arbetar ni mycket med fragor som ror antagonistiska hot? Har ni nagra
rekommendationer till verksamheter i er kommun eller dr det ndgot varje enskild verksamhet far arbeta
med sjalv?



BILAGA B - Intervjusvar

Sammanstallning av intervju med skolférvaltning (2 personer) och en

sakerhetssamordnare storre kommun i sodra Sverige

Har er verksamhet ett varningslarm for andra typer av hot in brand?
Ja, det &r en applikation.

Hur ér ert varningslarm utformat?
Applikation.

Far du aktivera varningslarmet? Isifall hur kan du aktivera det? Vad hinder néir du har
aktiverat larmet?

All personal far aktivera det via en funktion i appen. Det som hiander beror pa typ av hidndelse som
rapporterats men den varnar dven genom tyst ldge pa mobilen.

Hur larmas ni som befinner er i byggnaden?
Om det &r ett larm som ska varna all personal later det som ett VMA ungefar (tagtuta).

Hur/vad gor du om varningslarmet hors/syns? Finns det nigra instruktioner eller rutiner som
du ska folja?

Fly, sok skydd och larma. Foljer de nationella raden och specifika rutiner for typ av hdandelser (Inrym,
utrym eller sting ute). Férsoka anvénda redan bra rutiner, se det som en allmén fara och forsok sitt sa
mycket mellan dig och hotet. Latt att gora ritt det ska inte vara for invecklat.

Chef kan informera om rutiner och varningslarmsystemet pa exempelvis arbetsplatstraffar, APT. Men
personalen har ett eget ansvar att ha koll kring &mnet ocksa.

Finns det nigra stora skillnader for vad du ska gora jimfort med néir utrymningslarmet for
brand gir?

Tvavigskommunikation, pakalla uppmérksamhet. Utrymning blir en envigskommunikation. Alla vet
vad de ska gora i bada situationer.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska héindelser
eller ert eget varningslarmsystem?
Ja, det ska utforas 6vningar med max 5 &r mellan. De far d4ven utbildning i systemet.

Ovriga 6vningar och brandskyddsutbildningar genomgas ocksa.

Har du varit med om att larmet nigon ging testats eller aktiverats genom en 6vning?
Ja, bade en vildigt stor 6vning och nagon lite mindre.

Sker évningar kontinuerligt?
Minst var femte ar.

Hur var 6vningen utformad?
Béde stora scenarion praktiskt och diskussion kring olika scenarion i mindre forum. Det kan
tillexempel vara "hur skulle ni agera i en situation med...”?.

Visste du vad ni skulle gora da?
Ja.

Uppfattade du det som att alla runt dig forstod vad ni skulle gora?
Ja, forst teoridel och sen praktisk del. Alla visste men var olika sdkra och reagerade olika.

Hur tyckte du att 6vningen gick?
bra

Fanns det mérkbara brister som uppdagades efterat?
All personal inrymde till sina egna hemklassrum och de sprang forbi tre utrymningsvégar. Allt
diskuterades efterdt och utvirderades av samtliga som deltog i 6vningen.
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Fanns det nagot som du saknade i 6vningen/hindelsen?
Inget specifikt.

Hur upplevde du situationen?
Uppstod svara etiska fragor, hur tinker man med elever? Hur ska man prioritera? Du som ldrare har
dnda ansvar for dem.

Finns det nigot stod kopplat till 6vningar eller eventuella hindelser som du kan f4?
Ja, foretagshdlsovard. Det kommunala krisstodet var med under de stora 6vningarna. Annars ska du
vénda dig till din ndrmsta chef som sedan kan ta det vidare.

Arbetar ni i kommunen mycket med fragor som ror antagonistiska hot? Har ni nigra
rekommendationer till verksamheter i er kommun eller ér det nigot varje enskild verksamhet
far arbeta med sjalv?

Kommunen har vissa dialoger med trossamfund men har inga egna rekommendationer mer &n att
arbeta kring "forebygga, hantera och aterstélla". Kan hénvisa till bra verktyg och végledningar men
ocksa hur det ser ut i den egna kommunen.
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Skolledning, medelstor kommun i vastra Sverige
Har er verksamhet ett varningslarm for andra typer av hot éin brand? Ja

Hur ér ert varningslarm utformat? Applikation

Far du aktivera varningslarmet? Isifall hur kan du aktivera det? Vad hinder nér du har
aktiverat larmet?

All personal med tjanstemobil kan aktivera larmet och det gors via knapptryck i applikationen. Det &r
situationsberoende vilka som mottar larmet men vid en stor hdndelse far samtliga larmet. Inte
vidarekopplat.

Hur larmas ni som befinner er i byggnaden?
Signal pa mobilen, ljuder 4ven om ljudet ar avstangt.

Hur/vad gor du om varningslarmet hors/syns? Finns det nigra instruktioner eller rutiner som
du ska foélja?
Ja, det finns tydliga rutiner och de foljer reckommendationerna fly, s6k skydd och larma.

Finns det nigra stora skillnader for vad du ska gora jimfort med nir utrymningslarmet for
brand gar?

Det krdvs snabba beslut vid en PDV-hindelse jamfort med utrymning till folj av brand eftersom da &r
det utrymning som géller. Svart att ta beslut nir det géller elever eftersom hotet kan vara sa néara.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska héindelser
eller ert eget varningslarmsystem?

Ja, det dr bade utbildningar i PDV och kring varningssystemet. Eleverna utbildas bara i utrymning till
foljd av brand.

Har du varit med om att larmet nagon gang testats eller aktiverats genom en 6vning?
Ja bara testfunktionen pé larmet. Ovning kommer ske med all skolpersonal inom snar framtid. Den
kommer vara scenariobaserad som foregas av ett teoripass.

Finns det nagot stod kopplat till 6vningar eller eventuella héindelser som du kan fa?
Ja, uppsamling kommer ske efter Gvningen i grupper och sedan gemensamt med skolledningen. I det
vardagliga arbetet finns foretagshilsan om det skulle uppsta en situation.
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Sakerhetssamordnare, medelstor kommun i vastra Sverige

Har er verksamhet ett varningslarm for andra typer av hot {in brand?
Nej, det enda som finns i kommunens verksamheter ar pa skolorna som har en applikation.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser
eller ert eget varningslarmsystem?
Ja, utbildar framst skolpersonal.

Finns det nigra instruktioner eller rutiner som du ska folja?
Rekommendationer kring att varje verksamhet ska ha egna rutiner baserat pa kommunens utbildningar
och Polisens och MSB:s rad.

Har du varit med om en PDV-6vning?
Nej, det har funnits nagra teoribaserade scenariodvningar som har gjorts i kommunen.

Finns det nagot stod kopplat till 6vningar eller eventuella héindelser som du kan fa?
Sakerhetsavdelningen pa kommunen kan stétta och sedan finns andra krisorganisationer som kan
kallas in vid behov.

Arbetar ni mycket med friagor som ror antagonistiska hot? Har ni ndgra rekommendationer till
verksamheter i er kommun eller iir det nigot varje enskild verksamhet fir arbeta med sjilv?
Ja, det finns olika rekommendationer och annars hénvisas frdgorna vidare eller hénvisa till andra
myndigheters material som vigledningar och webbutbildningar. Det kommer in en del fragor och just
nu dr mycket kopplat till evenemang och hotbilden kring det.



Skolledning, mindre kommun i sodra Sverige

Har er verksamhet ett varningslarm for andra typer av hot {in brand?
Nej

Har ni funderat pa ett varningssystem?
Béde och men som ldget ar just nu 4r slutsatsen att verksamheten inte vill ha ett varningslarmsystem.

Finns det nigra instruktioner eller rutiner som du ska folja?
Ja, enheterna pratar PDV en géng per ar innan skolstart, rutiner har tagits fram efter tre ars testning av
olika rutiner.

Varje rektor har fatt ett s& kallat rutin-arshjul” dér det bland annat stér att varje augusti ska de prata
PDV med sin personal. Det ska dven finnas en intern plan for varje verksamhet och det ér rektorns
ansvar att utbilda nyanstillda pa verksamhetens rutiner.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hindelser?
Ja

Har du varit med om att larmet nagon gang testats eller aktiverats genom en 6vning?
Nej, men verksamheter har haft 6vningar.

Sker évningar kontinuerligt?
Ja, de ska ske var femte ar med en extern utbildare.

Till varen ska det vara en storre scenariobaserad dvning i olika krissituationer dédr PDV-héndelser
kommer inga. Det ska mynna ut i svar pa ”Vad har vi och vad behdver vi forbéttra?” och utbildningen
kommer rikta sig till skolledare i kommunen.

Finns det nagot stod kopplat till 6vningar eller eventuella héindelser som du kan fa?
Ja, ndrmsta chef som sedan kan ta det vidare till foretagshilsovarden om det behovs.
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Skolledning, medelstor kommun i 6stra Sverige
Har er verksamhet ett varningslarm for andra typer av hot in brand? Ne;j

Har ni funderat pa ett varningssystem?
Diskussioner kring hur man kan varna andra pa skolan har hafts men inte kommit fram till ett beslut
an.

Finns det nigra instruktioner eller rutiner som du ska folja?
Ja.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser?
Ja

Har du varit med om en PDV-6vning?
Ja, en gang.

Sker évningar kontinuerligt?
Ja, minst en géng per ar.

Hur var évningen utformad?
Det borjade med en kartldggning av skolans lokaler kring var det fanns trygga/otrygga miljoer och en
teoridel kring PDV. Sedan gjordes teoribaserade dvningar som sedan diskuterades efterat.

Visste du vad ni skulle gora da?
Ja

Uppfattade du det som att alla runt dig forstod vad ni skulle gora?
Ja, det verkade s& och det blev mer naturligt nér det precis hade varit ett teoriblock.

Hur tyckte du att dvningen gick?
Bra.

Fanns det mérkbara brister som uppdagades efterat?
Négra smasaker som kom upp fran diskussioner efter dvningen i arbetslagen som sedan lyftes pa ett
mote med ledningsgruppen.

Fanns det nagot som du saknade i 6vningen/hindelsen?
Kameror var det manga som saknade ur flera perspektiv och det kommer komma nagra kameror pé ett
pilotprojekt inom snar framtid.

Hur upplevde du situationen?
Personligen bra och lérorikt infor eventuella héndelser. Négra i personalen daremot kénde sig oroliga
for att det skulle ske en PDV-héndelse pa skolan i flera veckor efter 6vningen.

Finns det nigot stod kopplat till 6vningar eller eventuella hindelser som du kan f4?
Ja, ndrmsta chef'i forsta hand och sedan finns elev- och foretagshélsan.

Utbildas eleverna?
Nej, diskussion har forts kring att prata med eleverna.
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Skolpersonal, medelstor kommun i dstra Sverige
Har er verksamhet ett varningslarm for andra typer av hot {in brand?
Ne;j.

Finns det nigra instruktioner eller rutiner som du ska folja?
Ja, det finns en handlingsplan som har gétts igenom under en arbetsdag.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser
eller ert eget varningslarmsystem?

Nej, det enda som skett dr en muntlig foreldsning av PDV och information kring héndelser kring
skolskjutningar (i USA, ej fran Sverige) samt genomgang av skolans handlingsplan vid PDV.

Har du varit med om en PDV-6vning?

Nej.

Har ni funderat pa ett varningssystem? Funderat pa évningar?

Nej, det har inte funnits nagra diskussioner kring detta mer dn vid nagot enstaka arbetsplatsméte.

Finns det nigot stod kopplat till 6vningar eller eventuella hindelser som du kan f4?
Ja, det finns foretagshélsa och riktlinjer som ska f6ljas vid allvarliga hindelser.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser
eller ert eget varningslarmsystem?
Nej, det enda som skett dr en muntlig genomgéang som var vildigt generell.

Har du varit med om en PDV-6vning?
Ne;j.

Har ni funderat pa ett varningssystem? Funderat pa 6vningar?
Nej, det har inte funnits nagra diskussioner kring detta mer &n ndgon enstaka gang pa ett APT.

Finns det nigot stod kopplat till 6vningar eller eventuella héindelser som du kan fa?
Ja, det finns foretagshalsa och riktlinjer som ska foljas vid allvarliga hdndelser.
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Skolledning, mindre kommun i vastra Sverige
Person 1:

Har er verksamhet ett varningslarm for andra typer av hot éin brand? Ne;j.
Har ni funderat pa ett varningssystem? Ja, det har diskuterats och undersoks for tillfallet.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser?
Skolledningen har tagit del av MSB:s vigledning for valdshandlingar i skolor men annars ingen 6vrig
utbildning.

Utbildas personal? Elever? Nej, varken lérare eller elever utbildas pa nagot sitt.
Rutiner: Ne¢j, det finns inga uttalade rutiner.
Ovningar? Nej, i dagens lidge sker inga 6vningar men det 4r ndgot som skolpersonal 6nskat.

Finns det nigot stod kopplat till 6vningar eller eventuella hindelser som du kan fa? Ja, och detta
ar tydligt uttalat till hela verksamheten.

Person 2:

Har er verksamhet ett varningslarm for andra typer av hot éin brand? Nej, det enda som finns ar
ett allanrop dér rektorerna kan ropa ut information. Detta &r dock ett system som inte fungerar sé bra
eftersom det tar for 14ng tid. De finns &ven en knapp som gor att alla dorrar 1 skolans huvudbyggnad
stdngs och lases.

Har ni funderat pa ett varningssystem? Ja, tankar kring detta finns men vet inte exakt vad.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hindelser?
Det kommer bli personalutbildning under hdsten genom material frin MSB.

Utbildas elever? Nej, elever far ingen information eller utbildning kring detta.

Rutiner: Det finns en ”Hot- och valdsplan” som uppdateras varje ar infor skolstarten. Den ligger pa
intrandtet dar alla kan fa tillgang till den och skolledningen gar igenom den pa APT-méten. Det finns
lite riktlinjer som de ska f6lja i form av “fly, sok skydd och larma”.

Ovningar? Nej, i dagens lidge sker inga 6vningar men det 4r ndgot som skolpersonal 6nskat.

Finns det nigot stod kopplat till 6vningar eller eventuella hindelser som du kan f4? Ja, och detta
ar tydligt uttalat till hela verksamheten.
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Skolpersonal, mindre kommun i vastra Sverige
Person 1:

Har er verksamhet ett varningslarm for andra typer av hot dn brand? Nej
Har ni funderat pa ett varningssystem? Ja, detta undersoks just nu.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser?
Handlingsplanerna som skolan utformat &r det enda som finns i dagens lage.

Rutiner: Det finns vissa steg som ska foljas via handlingsplanen men det var inte nagon uttalad rutin
eller ndgot som fanns néra till hands.

Ovningar? Nej, det har inte skett nigra 6vningar men det r 6nskvirt.

Finns det nagot stod kopplat till 6vningar eller eventuella hiindelser som du kan fa? Ja, det finns
ett uttalat stod dit man kan vénda sig.

Person 2:

Har er verksamhet ett varningslarm for andra typer av hot &n brand? Nej, det finns bara ett
allanrop som rektorerna kan anvénda men det anvénds inte.

Det ér ténkbart att utrymningslarmet for brand kommer anvéndas av personal vid en eventuell
hindelse i brist pa kunskap.

Har ni funderat pa ett varningssystem? Ja, det finns en pa verksamheten som arbetar med detta just
nu.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hindelser?
Nej.

Rutiner: Det finns inga direkta rutiner vilket ses som ett problem med en eventuell hiandelse.
Inrymning, utrymning eller utestdngning dr nagot som ndmnts men inte mer dn sa utan béttre rutiner
onskas.

Ovningar? Nej, det 4r dock dnskvirt.

Finns det nagot stod kopplat till 6vningar eller eventuella hindelser som du kan fa? Ja, det finns
en krishanteringsgrupp och elev- och foretagshilsa.



Kommunledning, mindre kommun i vastra Sverige

Har er verksamhet ett varningslarm for andra typer av hot {in brand?
Nej

Finns det nigra instruktioner eller rutiner som du ska folja?
Nej

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska héindelser
eller ert eget varningslarmsystem?
Nej

Har du varit med om att larmet nigon ging testats eller aktiverats genom en 6vning?
Ja, en gang under en vildigt gedigen dvning.

Sker ovningar kontinuerligt?
Nej

Hur var 6vningen utformad?
Scenario, gisslandrama pa en skola med skadespelare och fiktiv ldnsstyrelse och polis larmades osv.

Visste du vad ni skulle gora da?
Ja.

Uppfattade du det som att alla runt dig forstod vad ni skulle gora?
I det stora hela ja.

Hur tyckte du att 6vningen gick?
Forvanansvart bra.

Fanns det mérkbara brister som uppdagades efterat?
Mycket uppfoljningar och diskussion med utvardering i direkt anslutning till 6vningen.

Fanns det nidgot som du saknade i 6vningen/héindelsen?
Inget specifikt.

Hur upplevde du situationen?
Befann sig langt ifran sjdlva gisslan, annars bra 6vning och véldigt larorik.

Finns det nigot stod kopplat till vningar eller eventuella hindelser som du kan fa?
Ja, foretagshélsovard.

Arbetar ni som kommun mycket med fragor som ror antagonistiska hot? Har ni nigra
rekommendationer till verksamheter i er kommun eller ar det nigot varje enskild verksamhet
far arbeta med sjalv?

Alla fragor som ror detta hinvisas till Sdkerhetschefen som i sin tur kan ta det vidare om det behovs.
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Sakerhetschef, mindre kommun i vastra Sverige

Har er verksamhet ett varningslarm for andra typer av hot {in brand?
Nej, inget generellt. Vissa verksamheter i kommunen har dverfallslarm.

Finns det nigra instruktioner eller rutiner som du ska folja?

Nej, det finns dock en plan for de olika verksamheterna. (Det finns ett kort 6vergripande
policydokument for hela kommunkoncernen som talar om att “respektive enhetschef ansvarar for
upprdttande av rutiner pd sin enhet”. Sedan finns det, forhoppningsvis, mer eller mindre detaljerade
planer i respektive verksamhet).

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska héindelser
eller ert eget varningslarmsystem?
Nej, men de olika verksamheterna kan fa tips och stdd kring 6vningar.

Finns det nigot stod kopplat till vningar eller eventuella hindelser som du kan f4?
Ja, foretagshilsovard. (Krisstod kan dven ldmnas fran kommunens POSOM om inte verksamheterna
sjdlva har resursen).

Arbetar ni mycket med friagor som ror antagonistiska hot? Har ni ndgra rekommendationer till
verksamheter i er kommun eller éir det nagot varje enskild verksamhet far arbeta med sjéilv?
Kommunen har inga egna riktlinjer eller rekommendationer men kan hanvisa vidare till myndigheter
eller motsvarande.
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Skolforvaltning, skolkoncern hela Sverige
Har er verksamhet ett varningslarm for andra typer av hot in brand?
Nej, storre satsning pa 6vningar och rutiner.

Har ni funderat pa ett varningssystem?
Det har testats med en applikation men det fungerade inte som forvéntat.

Finns det nigra instruktioner eller rutiner som du ska folja?
Ja, basen ar fly, sok skydd, larma och slass men det giller ocksa att forsvéara och hantera en hdndelse.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser?
Ja, all personal blir utbildade i bade PDV och ”stoppa blodningen”.

Har du varit med om en PDV-6vning?
Ja, men som instruktor.

Sker évningar kontinuerligt?
Ja, det ska repeteras varje ér.

Hur var ovningen utformad? Scenarion? Varningslarm?

Det ar forst tva teoriblock dér det forsta handlar om vilka héndelser som kénnetecknar PDV och vilka
situationer man kan anvénda det man lér sig pé utbildningen och det andra &r hur man hanterar en
hindelse. Aven utbildningen stoppa blddningen” gés igenom for att ldra sig att hantera eventuella
skadade.

Sedan dr det scenariobaserade dvningar dér varje moment Ovas separat och personalen far trina pa att
fatta olika beslut med en tillhérande diskussion efterat. Dar lyfts kénslor, tankar och eventuella brister.

Uppfattade du det som att alla runt dig forstod vad ni skulle gora?
Ja, eftersom det var mycket teori innan.

Hur tyckte du att dvningen gick?
Bra.

Fanns det mérkbara brister som uppdagades efterat?
Vid eventuella brister uppkommer dessa i diskussionen efter 6vningen.

Fanns det nidgot som du saknade i 6vningen/héindelsen?
Nej.

Finns det nigot stod kopplat till 6vningar eller eventuella hindelser som du kan f4?
Insatsstdd, krisstod och foretagshilsa med samtalsstod alla dygnets timmar.

Utbildas eleverna?

Ett pilotprojekt &r inlett med nagra gymnasieklasser som fér genomgé en anpassad 6vning. Det dr
mycket uppskattat och det gor att de kan f6lja lararens instruktioner léttare. Detta &r inte systematiskt
an men tanken é&r att det ska bli ndgon som genomfors kontinuerligt.
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Sakerhetschef, storre kommun i sédra Sverige

Har er verksamhet ett varningslarm for andra typer av hot in brand?

Nja, nagra verksamheter har 6verfallslarm som ar kopplade till larmcentral som i sin tur kontaktar
viktare eller polis. Det dr pa gdng med ett pilotprojekt for att testa ett lokalt varningslarmsystem i form
av en applikation.

Larmsystemet som kommer:
Hur ér ert varningslarm utformat?
Applikation

Far du aktivera varningslarmet? Isafall hur kan du aktivera det? Vad hinder nér du har
aktiverat larmet?

Alla med tillgéng till applikationen kommer kunna larma via denna, det kommer frémst bli
skolpersonal till en borjan. Det ar lokalt och kommer inte vara automatiskt vidarekopplat.

Hur larmas ni som befinner er i byggnaden?
Det ér via en signal som kommer frén applikationen.

Finns det nigra instruktioner eller rutiner som du ska folja?
Ja, det ska goras en riskbeddmning pa varje enskild arbetsplats och det finns enklare rutiner med
atgérdsforslag som verksamheterna kan utgé ifran.

Det sker en del forebyggande arbete for att minska risken for att en hiandelse ska uppsta. Sedan finns
det dven en ny riktlinje i kommunen for vald och hot” som ar central for kommunen och den ska alla
verksamheter utga ifran.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser?
Ja, det finns tva olika utbildningar dér den ena riktar sig till chefer och den andra for 6vrig personal.
Dessa ir externa utbildningar och kommer i olika nivéer sé att personer gradvis kan 6ka sin kunskap.

Har du varit med om en PDV-6vning?
Ja, teoretiska Ovningar.

Sker ovningar kontinuerligt? Hur ofta dévar ni?
Teoretiska dvningar med diskussioner sker i samband med utbildningarna.

Hur var 6vningen utformad?
Scenariobaserade dvningar ex. ’hur hanterar vi en PDV-héndelse pé en gymnasieskola”.

Visste du vad ni skulle gora da?
Ja.

Uppfattade du det som att alla runt dig forstod vad ni skulle gora?
Ja, alla verkade ha god koll.

Hur tyckte du att 6vningen gick?
Bra, och det var mycket bra diskussioner efterét.

Fanns det mérkbara brister som uppdagades efterat?
Ja, och dessa atgiardades med exempelvis kontaktlistor, krisplaner, utbildningar och ta upp detta pa
APT-méten.

Fanns det nagot som du saknade i 6vningen/hindelsen?
Nej, tycker teoretiska dvningar fungerar bra.

Hur upplevde du situationen?
Vilbehovligt for alla som deltog.
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Finns det nigot stod kopplat till 6vningar eller eventuella hindelser som du kan fa?
Ja, det finns foretagshilsovard och ett sidkerhetsforetag som kan stotta vid 6vningar.

Arbetar ni mycket med fragor som ror antagonistiska hot? Har ni nagra rekommendationer till
verksamheter i er kommun eller ir det nigot varje enskild verksamhet fir arbeta med sjilv?
Det ér framtaget en handlingsplan for véldsbejakande extremism i samarbete med polisen och det
finns en styrgrupp kopplat till vad som behdvs for att 6ka medarbetares sékerhet i kommunen samt
ovrigt myndighetssamarbete. Den nya riktlinjen i kommunen for véld och hot” ar central for
kommunen vilken alla verksamheter har tillgang till.
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Skolledning och personal, skola fran en skolkoncern, medelstor kommun i vastra

Sverige (5 intervjuade personer)
Har er verksamhet ett varningslarm for andra typer av hot {in brand?
Ja, ett internt varningslarmsystem som bendmns som “’lockdown”-system.

Hur ir ert varningslarm utformat?
Internt webbaserat system sedan 2015.

Far du aktivera varningslarmet? Isifall hur kan du aktivera det? Vad hinder néir du har
aktiverat larmet?
All personal som dr uppkopplade till skolans nétverk.

Hur larmas ni som befinner er i byggnaden? Ar det via en signal eller meddelande? Finns det
ndgon visuell signal som indikerar att varningslarmet gdtt?

Larmet dr uppbyggt genom en signal pé tre pip foljt av ett talat meddelande och dérefter tre pip, detta
upprepas sedan. Det dr kopplat till hogtalare som finns bade inomhus och utomhus, i korridorer och
klassrum.

Hur/vad gor du om varningslarmet hors/syns?
Utrym eller inrym beroende pa situation.

Finns det nigra instruktioner eller rutiner som du ska folja?
Hot utanfor skolgarden: larma 112 for att sedan informera ledningen.

Pa skolan eller skolgarden: larma 112, sétta igdng varningslarmsystemet och meddela ledningen. Da
géller det att ta sig in i ett lasbart utrymme, técka for fonster och gdmma sig.

Finns det nigra stora skillnader for vad du ska gora jimfort med nir utrymningslarmet for
brand gir?

Den stora skillnaden kan bli att personal far ansvar for fler elever vid en hotsituation dn vanligtvis.
Sedan &r det skillnad pa larmsignalen mellan utrymningslarmet och deras ”lockdown”-system. Ljudet
ar tystare pa lockdown-larmet eftersom man da ska kunna vistas i skolans lokaler vid en hotsituation.

Far ni tillgang till utbildningar eller utbildningsmaterial kopplat till antagonistiska hiindelser
eller ert eget varningslarmsystem?

Ja, rutiner for lockdown gas igenom, Gvningar for personal och test av varningslarm gors infor varje
skolstart. Verksamheten utbildas dven i grundlaggande brandkunskap en géang om aret.

Har du varit med om att larmet nagon gang testats eller aktiverats genom en 6vning?
Ja, larmet med tillhérande Gvning testas kontinuerligt.

Sker ovningar kontinuerligt?
Ja, 1ggr per termin.

Hur var évningen utformad?

Scenariobaserade dvningar som innehaller alla steg utom att larma. Sdkerhetsansvarig pa skolan talar
om for en personal att det &r ett ”hot” pa skolan och da far den aktivera larmet och sen gors alla steg
(utom att larma 112) med all personal och alla elever.

Visste du vad ni skulle gora da?
Ja.

Uppfattade du det som att alla runt dig forstod vad ni skulle gora?
Ja, bade larare och elever var vil inforstddda med vad som skulle goras.
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Hur tyckte du att dvningen gick?
Bra, allt gick pé rutin.

Fanns det mérkbara brister som uppdagades efterat?

Efter varje 6vning far personalen fylla i en enkét dir eventuella brister framkommer. Under en period
framkom det att larmet inte hordes tillrdckligt pa alla delar av skolan vilket innebar att de fick byta
hogtalare eller pé vissa platser rackte det med att 6ka signalen.

Fanns det nidgot som du saknade i 6vningen/héindelsen?
Nej, inget uppenbart.

Hur upplevde du situationen?
Vissa elever far en 0kad stress och blir oroliga men lika oroliga som vid en brandévning.

Finns det nigot stod kopplat till 6vningar eller eventuella héindelser som du kan fa?
Mentorerna pratar med eleverna och elevhilsan finns tillginglig.

Utbildas eleverna?
De dr med pa alla lockdowndvningar och de fér en liten utbildning av mentorerna vad de ska gora vid
en lockdown samt hur vissa klassrum som ar mer komplexa bor inrymmas eller utrymmas.
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