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Abstract

The thesis explores the conflict between physical protection and fire protection requirements in
industrial buildings important to society. It aims to identify conflicting laws, regulations, and general
advice related to fire safety and physical protection, focusing on occupancy class 1 according to BBR
(2011:6). The work includes a literature study, scenario creation to test regulations, development of
solutions, and analysis. The main research questions are: What do general solutions for different
threats and resources look like? Are there other conflicts or synergies between the disciplines? The
thesis is limited to open sources within fire safety and physical protection. Laws governing fire
protection include the Work Environment Act (1977:1160), Civil Protection Law (2003:778), Planning
and Building Act (2010:900), and others. Physical protection is regulated by the Protective Security
Act (2018:585) and related ordinances, with additional regulations for nuclear facilities and defense
installations. The thesis proposes using security measures like personnel, systems, fire compartment
boundaries, fences, walls, modified escape doors to solve conflicts, etc and meet evacuation and
access route requirements. Synergies between security and fire safety are highlighted, but further
work is needed to incorporate insurer requirements and other authorities for full facility approval
and insurance compliance.
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Forord

Examensarbetet utgdr en del av kursen Examensarbete — Brandteknik VBRMO1 och utgér en
avslutande del av brandingenjorsutbildningen vid Lunds Tekniska Hogskola. Arbetet omfattar
22,5 hogskolepoang.

Scenarierna éar helt fiktiva och skapade som exempel fran myndighetskrav.

Losningsforslagen pa scenarierna ar fiktiva, ospecifika och ar framtagna som ett logiskt
tillvagagangsatt att I6sa scenarierna pa.

Ett stort tack skall ges till handledaren:

Nils Johansson, pa avdelningen for Brandteknik, for vardefulla och arliga kommentarer pa arbetet.

Ett stort tack ska dven ges till:

Rebecka Orsmark for granskning och genomlasning av arbetet.
Dan Madsen — Examinator

Hugo Neij — Opponent

Samtliga personer med omradeskdnnedom som tog sig tid att bidra med tips och végledning.



Sammanfattning

Examensarbetet diskuterar konflikten mellan krav fran fysiskt skydd och brandskydd som stélls av
myndigheter, sarskilt i samband med industribyggnader av samhallsviktig karaktar. Syftet ar att
identifiera lagar, forordningar och allménna rad relaterade till brandsdkerhet och fysiskt skydd som
kan komma i konflikt med varandra. Malet ar att utveckla generella I6sningar som tillgodoser bade
brandsakerhet och fysiskt skydd for olika hot och skyddsobjekt. Examensarbetet fokuserar pa
generella scenarier och foreslagna lI6sningar, sarskilt inom ramen for verksamhetsklass 1 enligt BBR
(2011:6).

Arbetet bestod av foljande fyra faser:

- Litteraturstudie for att identifiera relevanta lagar, férordningar och foreskrifter

- Skapande scenarier som avser att testa lagarna, férordningarna och foreskrifterna
- Utveckling av I6sningar fér scenarierna och samtidigt 6vervaga resurser

- Analys och sammanstallning av de tidigare faserna

Fragestallningar som avsags besvaras:

- Vilka lagar, forordningar och allménna rad fér brandskydd och fysiskt skydd finns?

- Vilka lagar, forordningar och allménna rad fér brandskydd och fysiskt skydd kommer i
konflikt?

- Hur kan generella I6sningar utformas for att tillfredsstalla lagar, férordningar och allmanna
rad for olika hotbilder och skyddsvarda objekt?

- Finns det andra intressekonflikter eller synergier?

Examensarbetet begransar sin omfattning till 6ppna kallor och undviker utredning av konflikt med
andra regelverk utanfor brandsakerhet och fysiskt skydd. Forsakringskrav utreds inte heller. Inga
befintliga anlaggningar beskrivs eller avbildas i examensarbetet.

Slutsats: Till de lagar, foreskrifter och allmanna rad som reglerar brandskydd finns arbetsmiljélagen
(1977:1160), lag (2003:778) om skydd mot olyckor, plan- och bygglagen (2010:900), plan- och
byggforordningen (2011:338), Arbetsmiljoverkets forfattningssamling, arbetsplatsens utformning
(2020:1) och Boverkets byggregler (2011:6) — féreskrifter och allménna rad.

For fysiskt skydd ar sdkerhetsskyddslagen (2018:585), sdakerhetsskyddsférordningen (2021:955) och
Sakerhetspolisens foreskrifter om sdkerhetsskydd (2022:1) relevanta for samtliga
sakerhetsklassificerade verksamheter. | de fall det avser karnteknisk verksamhet nyttjas daven
Stralsdkerhetsmyndighetens foreskrifter och allmanna rad om fysiskt skydd av kadrntekniska
anlaggningar (2008:12). For forsvarsanlaggningar nyttjas Férsvarsmaktens foreskrifter om
sakerhetsskydd (2019:2) i stallet for Stralsakerhetsmyndighetens foreskrifter och allménna rad om
fysiskt skydd av karntekniska anldggningar (2008:12).

Genom att nyttja bevakningspersonal, bevakningssystem, brandcellsgranser och nya eller forandrade
utrymningsdorrar kan konflikterna dverkommas och pa sa sétt tillgodose kraven for saker utrymning

och tilltradesvagar for raddningstjansten. Det finns ocksa synergier mellan disciplinerna, till exempel

att bevakningspersonal kan nyttjas for att framja brandsakerheten och fysiskt skydd samtidigt.

Krav fran forsakringsgivare och andra @mnesomraden behover utredas i vidare arbete for att
anlaggningarna skall vara helt godkanda enligt alla krav samt férsdkrade.



Summary

This thesis discusses the conflict between requirements from physical protection and fire protection
set by authorities, especially in connection with industrial buildings of a socially important nature.
The purpose is to identify laws, regulations and general advice related to fire safety and physical
protection that may conflict with each other. The goal is to develop general solutions that satisfy
both fire safety and physical protection for various threats and objects of protection. The report
focuses on general scenarios and proposed solutions, especially within the framework of occupancy
class 1 according to BBR (2011:6).

The work consisted of four phases:

- Literature study to identify relevant laws, ordinances and regulations
- Create scenarios intended to test the laws, ordinances and regulations
- Develop solutions for the scenarios while considering resources

- Analyze and compile the previous phases

These phases aimed to answer:

- What laws, regulations and general advice for fire protection and physical protection
exist?

- Which laws, regulations and general advice for fire protection and physical protection
conflict?

- How can general solutions be designed to satisfy laws, regulations and general advice for
different threats and facilities in need of protection?

- Are there other conflicts of interest or synergies?

The thesis is limited to open sources and avoids investigation of conflict with other regulations
outside of fire safety and physical protection. Insurance claims will not be investigated either. No
existing facilities are described or depicted in the thesis.

Conclusion: Among the laws, regulations and general advice that regulate fire protection were found
the work environment act (1977:1160), law (2003:778) on civil protection, the planning and building
act (2010:900), the planning and building ordinance (2011:338), the Swedish work environment
authority provisions (2020:1) and Boverket’s building regulations (2011:6 — mandatory provisions
and general recommendations.

For physical protection, the protective security act (2018:585), the protective security ordinance
(2021:955) and the Swedish security service regulations on protective security (2022:1) are relevant
for all security-sensitive activities. In cases where nuclear facilities are concerned, the Swedish
radiation safety authority’s regulations and general advice on physical protection of nuclear facilities
are also used (2008:12). Similarly for defense installations, the Swedish armed forces regulations on
protective security (2019:2) are used.

By using security personnel, security systems, fire compartment boundaries and new or changed
escape doors, it is possible to overcome the conflicts and therefore meet the requirements for safe
evacuation and access routes for the fire department. There are also synergies between the
disciplines, for example that security personnel can be used to promote fire safety and physical
protection at the same time. However, requirements from insurers and other subject areas need to
be incorporated into further work for the facilities to be fully approved according to all requirements
and insured.
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1. Inledning

Denna rapport utgor en del avde examinerande momenteten i kursen Examensarbete VBRMO1,
som ar en avslutande del av brandingenjorsutbildningen vid Lunds Tekniska Hogskola. Arbetet
omfattar 22,5 hogskolepodng. Examensarbetet behandlar konflikter och synergier mellan
brandskydd och fysiskt skydd.

Fysiskt skydd och brandtekniska krav fran myndigheter kommer ofta i konflikt. Ett exempel ar att ett
bra brandskydd generellt innebar goda utrymningsvagar med majlighet till aterinrymning, medan
fysiskt skydd stravar efter lasta dorrar och sa begransad atkomst som majligt. Arbetet att nd en
gemensam grund i olika skydd forsvaras bade av att flertalet myndigheter har ratt att komma med
forordningar och allmanna rad, och av att det finns flera lagar som reglerar samma verksamhet. Till
exempel finns det for brandskydd minst sex olika lagar som styr brandsakerheten, se kapitel 2, och
for fysiskt skydd finns det 13 olika tillsynsmyndigheter som har ratt att ge foreskrifter och allmanna
rad, se kapitel 3. Detta specifika @mne ar dessutom outforskat och en ytlig litteratursokning visar att
det inte finns tidigare rapporter eller allmanna rad som atgardar konflikterna som uppstar genom
lagar, foreskrifter och allmédnna rad som gar emot varandra. Detta leder till att det antingen finns
fungerande I6sningar i verkligheten alternativt att avkall gors pa brandskydd eller fysiskt skydd,
annars hade inte skyddsvarda byggnader fatt konstrueras. Detta arbete avser att fungera som
gemensam grund for de tva disciplinerna genom att konfrontera konflikterna och bendmna
synergierna som faktiskt finns.

1.1 Fysiskt skydd

Fysisk skydd &ar den delen av ett sdkerhetsskydd som avser att hindra obehoriga fran att fa tilltrade till
byggnader, objekt eller omraden dar sdkerhetsskyddsklassificerad verksamhet bedrivs eller planeras
(Justitiedepartementet L4, 2023a). Det ar viktigt att det fysiska skyddet forebygger effekten av
antagonistiska hot samt minskar insynen i verksamheten (Sakerhetspolisen, 2023a).

| praktiken bedrivs fysiskt skydd med hjalp av byggnads- och sakerhetstekniska I6sningar, rutiner
samt med viss personal med sarskilda befogenheter. Ett bra fysiskt skydd implementerar en
kombination av dessa (Sdkerhetspolisen, 2023a). De olika I6sningarna som implementeras kan delas
in i tre atgardskategorier. En I6sning kan tillhora flera kategorier (Sakerhetspolisen, 2023a).

De tre kategorierna ar:

1. Upptidckande, avser att upptacka hotet sa att det inte kan agera ostort.

2. Forsvarande, avser att fordroja hotet och minska skadorna av ett angrepp.

3. Hanterande, avser att stoppa hotet och minska skadorna av ett angrepp (Sdkerhetspolisen,
2023a).

Olika exempel foljer: kameror eller automatiska larm ar upptackande, stéangsel och
avlyssningsskyddade rum ar férsvarande och skyddsvakter alternativt forberedd alternativ
verksamhetsplats ar hanterande (Sakerhetspolisen, 2023a).

En samhallsviktig verksamhet som &r i behov av att fa utdkade resurser for att hantera hot inom ett
begransat omrade kan ansoka till Lansstyrelsen om att fa bli ett skyddsobjekt. Som skyddsobjekt har
verksamheten uttkade befogenheter for bevakningspersonal som ar utbildade och férordnade
skyddsvakter. Polisen har ocksa utékade befogenheter inom skyddsobjektet (Lanstyrelsen Skane,
2023). Dessa befogenheter ar maojlighet att avvisa, avldagsna och omhanderta personer som



1. évertrdder ndgot férbud® som gdller pd grund av beslut enligt denna lag,
vdgrar att pd begdran ldmna uppgift om namn, fédelsetid eller hemvist eller Iimnar
uppgift om detta som skdligen kan antas vara oriktig,

3. vdgrar att underkasta sig kroppsvisitation, eller

4. vdgrar att finna sig i undersékning av fordon, fartyg eller luftfartyg.
(Forsvarsdepartementet A, 2023). Fotnoten ar tillagd av examensarbetets forfattare.

Grundldggande begrepp inom fysiskt skydd:

Foljande begrepp inom fysiskt skydd har bedémts som relevanta for att ta till sig examensarbetet
utan storre erfarenhet eller utbildning av fysiskt skydd.

Begrepp fran Sékerhetspolisen:

Dimensionerande DAF ar en beskrivning av de antagonistiska férmagor en verksamhet
antagonistiska férmagor skall Iangsiktigt dimensionera sig mot. Verksamheten tar i forsta
(DAF) hand sjdlva fram DAF men i vissa fall ar den primara

tillsynsmyndighet eller Sdkerhetspolisen (Sdkerhetspolisen, 2023b).

Sakerhetsskyddsanalys Den som bedriver en sdkerhetskanslig verksamhet pa nagot satt
skall enligt PMFS (2022:1) utreda formen for sdakerhetsskyddet de
behéver och dokumentera det i sin sdkerhetsskyddsanalys.
Sakerhetsskyddsanalysen skall svara pa vad som ska skyddas, mot
vad (DAF) och hur (Sakerhetspolisen, 2023c).

Sakerhetsskyddsklass Sakerhetsklassificerade uppgifter ar uppgifter som omfattas av
offentlighets- och sekretesslagen (2009:400). Dessa
sakerhetsklassificerade uppgifter skall delas in i
sakerhetsskyddsklasser som beror pa skadan en potentiell réjning av
uppgifterna skapar med avseende pa Sveriges sdkerhet. De fyra
sakerhetsskyddsklasserna ar kvalificerat hemlig vid synnerligen
allvarlig skada, hemlig vid allvarlig skada, konfidentiell vid inte
obetydlig skada och begransat hemlig vid endast ringa skada
(Sakerhetspolisen, 2023d).

Konsekvensniva Beroende pa skadan pa Sveriges sdkerhet vid en antagonistisk
handling skall skyddsvarden i form av materiella ting delas in i
konsekvensnivaer. De fyra konsekvensnivaerna ar A vid synnerligen
allvarlig skada, B vid allvarlig skada, C vid inte obetydlig skada och D
vid endast ringa skada (Sakerhetspolisen, 2023d).

Begrepp fran Strdlsékerhetsmyndigheten:

Bevakat omrade Bevakat omrade ar det omrade som omger en anlaggning. Bevakat
omrade avgransas av ett omradesskydd
(Stralsakerhetsmyndigheten, 2008).

1 Férbud for skyddsobjektet kan vara tilltraddesférbud samt férbud mot att géra avbildningar, beskrivningar eller
matningar av skyddsobjektet (Lanstyrelsen Skane, 2023).
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Inre forvaringsutrymme Utrymme dar kdrnamne av kategori 12 enligt "Konventionen om
fysiskt skydd av kdrnamne” forvaras (Stralsakerhetsmyndigheten,
2008).

Omradesskydd Ett omradesskydd omsluter bevakat omrade och bestar av
forsvarande atgarder (Stralsdkerhetsmyndigheten, 2008). Till
exempel ett stangsel.

Skalskydd Skalskyddet ar forsvarande atgarder for skyddat omrade
(Stralsakerhetsmyndigheten, 2008). Till exempel hég bestandighet
pa las, dorrar och fonster.

Skyddat omrade Skyddat omrade bestar av utrymmen som innehaller utrustning for
saker drift inom anldggningen eller karnamnen/karnavfall
(Stralsakerhetsmyndigheten, 2008).

1.2 Brandskydd

Brandskydd definieras® inom ramarna for detta examensarbete som en verksamhets egenskaper att:

- Skydda manniskor, egendom och miljo.
- Forhindra, mitigera, férdrdja och hantera brand.
- Samt aterhamta sig efter brand.

Verksamheten uppnar detta genom att nyttja fasta installationer och organisatoriska atgarder. Dock
ar det framst skyddet av manniskor, egendom och miljo som ar juridiskt bindande genom olika lagar,
forordningar och foreskrifter. Att forhindra, mitigera, férdréja och hantera brand samt aterhdamta sig
efter brand ar ett egenintresse hos verksamheten som vags av mot kostnaden av utdkat brandskydd.
Forsakringsgivare kan ocksa stalla vissa krav pa formagan att férhindra, mitigera, fordréja och
hantera brand samt aterhamta sig efter brand.

Grundlaggande begrepp inom brandskydd:

Foljande begrepp inom brandskydd och riskhantering har bedémts som relevanta for att ta till sig
examensarbetet utan storre erfarenhet eller utbildning av brandskydd och riskhantering.

Begrepp fran Boverket:

Forenklad dimensionering Forenklad dimensionering innebar att en byggnad projekteras enligt
de allméanna rad som finns (Boverket, 2020), s 34.

2 Karnamne kategori 1 i “Konventionen om fysiskt skydd av kirndmne” representeras av tre olika former av
kdarnamne. Form ett ar 2kg eller mer obestralat Plutonium (dock inte om innehallet av plutoniumet bestar av
80% eller mer av Plutonium-238).

Form tva ar 5kg eller mer obestralat Uran-235 antingen anrikat utéver det naturliga dock mindre dn 10% Uran-
235, anrikat till 10% Uran-235 men mindre dn 20% eller anrikat till 20% Uran-235 eller mer.

Form tre ar 2kg eller mer obestralat Uran-235 (Utrikesdepartementet, 1980).

3 Notera att vid tillfillet fér examensarbetet finns det ingen klar och koncis definition p& brandskydd, varav
definitionen &r en tolkning av brandskyddets innebord.
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Analytisk dimensionering

Saker plats

Utrymningsvag

Verksamhetsklass

Begrepp fran MSB:

Systematiskt
brandskyddsarbete

Behover byggnaden bryta mot de allmanna raden kravs analytisk
dimensionering som bevisar att byggnaden uppfyller motsvarande
eller hogre krav pa sakerhet dn det som foreslas i forenklad
dimensionering (Boverket, 2020), s 34-35.

Enligt de allmdnna raden i BBR (2011:6) allménna rad skall saker
plats vara en plats i det fria dar personer inte paverkas av brand
eller brandgaser. Sdker plats far vara del av tomten eller byggnaden
under forutsattningarna att man kan ta sig till en gata i det fria
darifran (Boverket, 2020), s 42—-43.

En utrymningsvag ar generellt en utgang som leder till sdker plats
men far ocksa vara en passage via en brandcell som leder till en
utgang som i sin tur leder till séker plats. Utrymningsvagen far enligt
allmanna rad innehalla dorrar, korridorer eller trappor om det ar
inom samma brandcellsgréns (Boverket, 2020), s 42—43.

Inom BBR (2011:6) ar verksamhetsklasser nagonting som beror pa
en persons lokalkdnnedom om byggnaden, om personen ar vaken
eller sover, huruvida personer kan utrymma pa egen hand och risk
samt konsekvens av potentiell brand. Det finns sex olika
overgripande verksamhetsklasser. Dessa kan generaliseras till att
verksamhetsklass 1 ar industri eller kontor, verksamhetsklass 2 &r
samlingslokaler, verksamhetsklass 3 ar bostader, verksamhetsklass 4
ar hotell och verksamhetsklass 5 &r vardmiljoer. Verksamhetsklass 6
kan inte generaliseras pa samma satt och beskrivs som att risken ar
hogre for brand och att brandforloppet dr snabbare och mer
omfattande &n for de andra verksamhetsklasserna. Det ar mojligt for
samma byggnad att innehalla flera olika verksamhetsklasser
(Boverket, 2020), s 36—39.

Begreppet ar ett allmant rad fran SRVFS (2004:3). Arbetet beskrivs
som att varje verksamhet bor skapa rutiner och dokumentation for
att sdkerstalla att brandskyddet bedrivs korrekt 6ver tid samt
dokumentera det pa ett lampligt satt (MSB, 2023a). Detta arbete ar
planering av de organisatoriska atgarderna och uppféljning av
brandskyddet som helhet.



1.3 Juridik

Lagar, forordningar, foreskrifter och allmanna rad ar alla regler inom Sverige. Dock &r inte alla
bindande och skulle de komma i konflikt nyttjas regelhierarkin for att bestamma vilken som galler.
Endast lagar, forordningar och foreskrifter ar bindande medan allmanna rad ar en metod- eller ett
|6sningsforslag pa hur de andra reglerna kan uppfyllas (Boverket, 2023a). Regelhierarkin ar enligt
foljande:

1. EU-direktiv-och férordning
- Ges ut av Europeiska unionen och har stérre tyngd dn svensk lag.
2. Grundlag
- Star over alla andra svenska lagar och beslutas av riksdagen.
3. Ovriga svensk lag
- Star over alla forordningar och beslutas av riksdagen.
4. Foérordning
- Star Over alla foreskrifter och beslutas av regeringen.
5. Foreskrift
- Forfattas av myndigheter som har fatt ett bemyndigande som tillsynsmyndighet inom det
omrade de skriver om enligt en féreskrift. Ar l3gst ner i den bindande regelhierarkin.
6. Allméantrad
- Far skrivas av en myndighet utan att ha bemyndigats sa lange det ar inom myndighetens
verksamhetsomrade. Far brytas mot forutsatt att de bindande reglerna fortfarande uppfylls.

(Boverket, 2023a)

7. Expertrad och egenintressen
- Dessa krav ar inte juridiskt bindande pa nagot satt och skapas av privatpersoner, foretag eller
organisationer. De utgor oftast standardlésningar for att tillfredsstélla ovan stéllda regler.
Det kan dven vara krav som férsakringsgivare staller for att verksamheten skall fa nyttja
deras forsakring.

1.4 Syfte och mal

Syftet med examensarbetet ar att konkretisera vilka lagar, férordningar, féreskrifter och allmanna
rad for krav pa brandsakerhet och fysiskt skydd som kommer i konflikt med varandra. Malet &r att
skapa generella |6sningar som tillfredsstaller kraven fér bade brandskydd och fysiskt skydd for olika
hotbilder och skyddsvarda objekt. Samtidigt skall examensarbetet redovisas pa ett sadant satt att
resonemang och l6sningsforslag kan nyttjas som underlag for analytisk dimensionering till mer
specifika eller komplicerade fall.



1.5 Fragestallningar
Examensarbetet avser att ge svar pa foljande fragestallningar:

1. Vilka svenska lagar, forordningar, féreskrifter och allmanna rad beror brandskydd och fysiskt
skydd?

2. Vilka svenska lagar, forordningar, foreskrifter och allmanna rad for brandskydd och fysiskt
skydd kommer i konflikt?

3. Hur kan generella I6sningar utformas for att tillfredsstalla lagar, férordningar, foreskrifter och
allménna rad for olika hotbilder och skyddsvarda objekt?

4. Finns det andra intressekonflikter eller synergier?

1.6 Avgransningar och begransningar
Examensarbetet har foljande avgransningar:

1. Examensarbetet ror endast generella hotbilder och I6sningsforslag.

- Detta for att inte bli sa pass specifik i [6sningen att den inte gar att applicera i
verkligheten. Varken med férenklad dimensionering for att den inte ser ut som
verksamheten vill ha den eller som analytisk dimensionering da den inte &r latt
modifierbar.

2. Examensarbetet kommer att vara avgransas till verksamhetsklass 1 enligt BBR (2011:6) med
skyddsbehov pa grund av sin samhallsviktiga karaktar.

- For att begransa examensarbetet i storlek och omfattning.

- Examensarbetet kommer inte att utreda om lagar, forordningar, foreskrifter eller
allménna rad fran andra omraden &n brandskydd och fysiskt skydd kommer i konflikt
med l6sningsforslagen.

- For att begransa examensarbetet i storlek och omfattning samtidigt som kursmalen
skall uppfyllas.

3. Examensarbetet exkluderar forsvarsanlaggningar fran fas 2, 3 och 4 i arbetet.

- Trots att férsvarsanldaggningar kan uppfylla kravet i féregaende punkt 2 sa exkluderas
det fran fas 2, 3, och 4 fran examensarbetet. Detta for att en verksamhet med
betydligt hdgre och annorlunda hot kommer ta fokus fran examensarbetets mal
vilket ar att hitta brandskyddslosningar inom fysiskt skydd samt synergier mellan
amnena. Notera att den tas med i fas 1, litteraturstudien.

4. Examensarbetet kommer att vara avgransad till anldaggningar i Sverige som omfattas av
svensk lagstiftning.

- For att begransa examensarbetet i storlek och omfattning.

5. Eventuella krav fran forsdkringsgivare kommer inte att tas upp i examensarbetet.

- For att begrdnsa examensarbetet i storlek och omfattning.

6. Endast lagar, forordningar, foreskrifter och allmanna rad fran brandskydd och fysiskt skydd
som misstanks komma i konflikt med varandra lyfts i examensarbetet.

- For att begrdnsa examensarbetet i storlek och omfattning.

Foljande begransningar med examensarbetet har identifierats:

1. Kallinhamtning kommer att vara begransad till 6ppna kallor.
- Eftersom lackning av sekretessbelagd information som rér sdakerhetsskyddet av
samhallsviktiga verksamheter ar ett brott enligt brottsbalken (Justitiedepartementet
L5, 2024).



2. Inga befintliga anldggningar beskrivs eller avbildas i examensarbetet.
- Eftersom lackning av sekretessbelagd information som ror sdakerhetsskyddet av
samhallsviktiga verksamheter ar ett brott enligt brottsbalken (Justitiedepartementet
L5, 2024).

1.7 Metod
Arbetet genomfordes i fyra faser:

- Fas 1: Litteraturstudie

- Fas 2: Skapa scenarier

- Fas 3: Losningar till scenarierna

- Fas 4: Analys och sammanstallning

Fas 1: Inledningsvis gjordes en litteraturstudie for att ta reda pa vilka lagar, forordningar och
allmanna rad som berdr amnet (se Figur 1 fér en schematisk bild av fas 1). Litteraturstudien gjordes
genom att soka i sékmotorerna: lagrummet.se, juno.nj.se, infotorg?, overton.se, riksdagen.se,
lubsearch.se, google.com och Regeringskansliets rattsdatabaser.

Sékorden som nyttjades var Fysiskt skydd, Brandskydd och Sdkerhetsskydd. Dessa s6kord nyttjades
var for sig och i kombination med lag*, foreskrift*, “allmédnna rad” och vagledning*.

Det gjordes ocksa en genomlasning av Sdkerhetsskyddslagen (2018:585) och Lag (2003:778) om
skydd mot olyckor i syfte att kedjesdka® till resultat. Litteraturstudien genomférdes under vecka 37-
43 2023.

. Granskning
Sl | tillsammans
Sékord databaser med Analys av S TRESTF 6eh Fardig
kombinations- resultat litteraturstudie
o extern
handledare
Séakerhets-
skyddslagen
och Lag om Kedjesékning
skydd mot
olyckor

Figur 1, Schematisk bild av metodiken for litteraturstudien

Fas 2: Forst sammanstélldes kraven for brandskydd och fysiskt skydd for olika verksamheter. Darefter
sammanstalldes de olika krav som paverkar varandra och/eller byggnadens utformning. Kraven
delades in i tva olika kategorier; generellt krav och kadrntekniskt specifika krav. Da
Stralsdkerhetsmyndigheten star fér majoriteten av alla krav som kommer direkt i konflikt med
brandskydd skapades en egen kategori efter deras foreskrifter.

4 Hir gjordes en filtrering pa forfattningar for att f& upp lagtexter och férordningar.
5 Kedjesokning ir en férdjupad informationsdkningsmetod dar man nyttjar tidigare killor for att hitta mer
material (Umea universitet, 2023).
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De krav som giller alla verksamheter bendmns hadanefter som generella krav. Utifran de generella
kraven skapades situationer dar kraven kommer i konflikt. Darefter skapades olika atgardspaket och
"varsta troliga hot” utifran de fyra olika sakerhetsskyddsklasserna/konsekvensnivaerna. De generella
scenarierna utformades genom att varje situation testades mot de fyra olika
sakerhetsskyddsklasserna/konsekvensnivaerna. Detta gor att varje scenario far olika hot att skydda
sig mot och olika férutsattningar att hantera problemen.

For karntekniskt specifika krav skapades scenarier med konflikter mellan krav fran brandskydd och
fysiskt skydd med avseende pa Stralsakerhetsmyndigheten. Varje krav fran
Stralsdkerhetsmyndigheten som kom i konflikt med brandskydd representerades som ett unikt
scenario. Varje scenario symboliseras med en arbitrar bild pa problemet.

Fas 3: Losningarna av de olika scenarierna skapades genom att utvardera de resurserna som kan
nyttjas vid de givna scenarierna. Darefter planerades ett fysiskt skydd for konflikten. Eftersom ingen
atgard existerar utan att paverka nagon annan del av objektet skall det ocksa uppfylla krav for
brandskydd. Pa sa satt kontrolleras det ifall nya konflikter har uppstatt genom losningen.
Resonemang bakom l6sningarna ar skapade av kvalitativ karaktar. Avslutningsvis kontrollerades det
om samtliga krav, bade inom brandskydd och fysiskt skydd, ar tillfredsstallda. Ifall alla krav &r
tillfredsstallda ar scenariot I6st.

Fas 4: Analysen gjordes genom att kritiskt utvardera de tidigare faserna och deras resultat pa styrkor
och svagheter samt sdtta dem i perspektiv till varandra. Sammanstallningen avsag att besvara
examensarbetets fragestallningar genom att nyttja resultat fran de tidigare faserna samt analysen
samt att ldmna en slutsats for arbetet.



2 Lagar och regler kopplade till brandskydd

| detta kapitel presenteras de lagar, forordningar, foreskrifter och allmanna rad som géller for
brandskydd. Endast de delar av lagarna, férordningarna, féreskrifterna och de allmanna raden som
beddms vara av relevans for examensarbetet och dess avgransningar presenteras. Kapitlet utgor
delresultat av arbetets litteraturstudie, se Figur 1.

Foljande lagar reglerar brandskydd:

- Arbetsmiljélagen (1977:1160)

- Bostadsrattslag (1991:614)

- Fartygssakerhetslagen (2003:364)

- Lag(2010:1011) om brandfarliga och explosiva varor
- Lag(2003:778) om skydd mot olyckor

- Plan och bygglagen (2010:900)

Dock ar endast Arbetsmiljélagen (1977:1160), Lag (2003:778) om skydd mot olyckor samt Plan och
bygglagen (2010:900) som beddmts som relevanta for detta examensarbete. | féljande underkapitel
presenteras de krav lagarna har pa brandskydd, med avseende pa detta examensarbete, samt vilken
myndighet som staller kraven.

2.1 Myndigheten for samhallsskydd och beredskap

MSB &r en myndighet som enligt Férordning (2008:1002) med instruktion fér Myndigheten for
samhdllsskydd och beredskap skall ansvara for civilt férsvar, krisberedskap och skydd mot olyckor.
Deras ansvar tacker in dtgarder fore, under och efter en incident, kris eller krig intraffar. Det finns
undantag inom de omradena dar andra myndigheter dger ansvaret (Forsvarsdepartementet, 2023b).
"Ett sdkrare samhalle i en foranderlig varld.” (MSB, 2023c)

2.1.1 Lag om skydd mot olyckor

De skyldigheter som stélls pa dgare eller nyttjanderattshavare till byggnader och andra anlaggningar
ar att de i skalig omfattning skall forebygga samt hindra eller begransa skador till foljd av brand
(Forsvarsdepartementet, 2023c).

2.2 Boverket

Boverket ar en myndighet som arbetar med fragor som rér boenden och byggnader i
projekteringsfas, planeringsfas och férvaltningsfas men ocksa hushallning av mark- och
vattenomraden (Landsbygds- och infrastrukturdepartementet BB, 2023).

De gor detta framst genom att bedriva utredningar inom sitt verksamhetsomrade, genomfora tillsyn
over energideklarationer och tillampningen av plan- och bygglagen och ta fram féreskrifter och
allmanna rad (Boverket, 2023b).

2.2.1 Plan och bygglagen
En byggnad skall ha de byggnadstekniska egenskaper som ar viktiga for sdkerhet vid brand (Sveriges
Riksdag, 2023a).

2.2.2  Plan och byggférordningen

For att uppfylla det krav pa sékerhet i hdndelse av brand som anges i plan- och bygglagen (2010:900)
skall en byggnad vara konstruerad sa att personer som befinner sig i byggnaden kan lamna eller
raddas pa annat satt (Sveriges Riksdag, 2023b).



2.2.3 Boverkets byggregler - foreskrifter och allméanna rad (BBR 2011:6)
Nedan presenteras de krav fran BBR (2011:6) som ar tillampbara for examensarbetets syfte och mal i

originaltext.

5:3 Méjlighet till utrymning vid brand

5:31 Allméint

Byggnader ska utformas sa att det ges mdéjlighet till tillfredsstéllande utrymning vid
brand. Med tillfredsstéllande utrymning avses att personer som utrymmer, med
tillréicklig sdkerhet, inte utsdtts for nedfallande byggnadsdelar, h6g temperatur, hdg
vdrmestralning, giftiga brandgaser eller ddlig sikt som hindrar utrymning till en séiker
plats. (Boverket, 2020), s 47.

5:32 Tillgdng till utrymningsvég

5:321 Allmdént

Om inget annat anges i avsnitt 5:322 ska utrymmen ddr personer vistas mer én
tillfalligt utformas med tillgdng till minst tva av varandra oberoende utrymningsvdgar.
(Boverket, 2020), s 48.

5:322 En enda utrymningsvdg

Dorr direkt till sdker plats far vara den enda utrymningsvdgen fran utrymmen i
markplanet fér utrymmen i verksamhetsklass 1, om méjligheten till utrymning kan
anses vara tillfredsstéllande och ddr ett begrénsat antal personer férvéntas vistas®.
(Boverket, 2020), s 48—49. Fotnoten &r tillagd av examensarbetets forfattare.

5:323 Utrymning genom fénster
Fénster for utrymning ska utformas sa att utrymning kan ske pa betryggande sitt.

| utrymmen i verksamhetsklass 1[...] far en av utrymningsvégarna erséttas av tillgéng
till fénster. Fonstrets underkant fdr vara beldget hégst 2,0 meter éver marknivén
utanfoér och om méjlighet till utrymning i 6vrigt ges pa ett tillfredsstdllande sdtt.

Utrymning fran fénster med hjdlp av rdddningstjénst far tillgodoréknas som en av
utrymningsvdgarna fér byggnader i verksamhetsklasserna 1[...] férutsatt att hégst 15
personer utrymmer denna vdg fran brandcellen. Detta forutsdtter att
réddningstjdnsten har tillréickligt snabb insatstid och férmdga. Uppstdllningsplats
dimensionerad fér rdddningstjdnstens utrustning ska finnas. (Boverket, 2020) , s 49—
50.

5:335 Dérrar

Dérrar som ska anvéndas fér utrymning och som endast gar att 6ppna med nyckel far
anvdndas i utrymmen i verksamhetsklasserna 1[...] om dérrarna betjdnar ett litet antal
personer som kan férvintas ha tillgdng till nyckel’.” (Boverket, 2020) Fotnoten dr
tillagd av examensarbetets férfattare och texten dr férkortad till att endast innehdlla
relevant information fér examensarbetet. (Boverket, 2020), s 54-55.

6 Allmant rad vad som avses dr att gdngavstand till utrymningsvag hoégst bér vara 30 meter och att antalet
personer inte dverstiger 50 personer (Boverket, 2020).
7 Allmint radd: Med ett litet antal personer anses hogst tio personer (Boverket, 2020).
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Allmdént rad

Dérrar inom utrymningsvég och dérrar fér utrymning genom annan lokal bér vara
forsedda med anordningar som gér det méjligt for personer att dtervinda efter
passage. Dérrar som leder ut till sdker plats i det fria behéver inte vara férsedda med
en sadan anordning. (Boverket, 2020), s 55.

5:7 Méjlighet till réddningsinsatser

5:721 Rédddningsvég

Om gatuniditet eller motsvarande inte ger dtkomlighet ska sdrskild réddningsvég
anordnas som ger god framkomlighet®. (Boverket, 2020), s 83. Fotnoten &r tillagd av
examensarbetets forfattare.

Allmént rad

Avstdndet mellan rdddningsfordonens uppstdllningsplats och byggnadens
angreppspunkt bér understiga 50 meter.

Om utrymning férutsdtts ske med maskinstege eller hdvare, bér avstdndet frdn gatan,
rdddningsvdgen eller uppstdllningsplats till husvéggen vara hégst 9 meter. (Boverket,
2020), s 84.

5:722 Tilltrddesvdg
En tilltradesvdg fér invdndiga rdddningsinsatser ska finnas pa varje plan. (Boverket,
2020), s 84.

2.3 Arbetsmiljoverket

Arbetsmiljoverket skall som myndighet se till att de krav som finns i arbetsmiljélagen (1977:1160)
faktiskt uppfylls pa arbetsplatser. Detta gors genom tillsyn, informationsspridning om
arbetsmiljoregler samt forfattande av foreskrifter (Arbetsmiljoverket, 2023).

2.3.1 Arbetsmiljolagen

| varje verksamhet dar en arbetstagare utfor arbete fér en arbetsgivare skall betryggande atgarder
implementeras for att skydda mot skada genom fall, ras, brand, explosion, elektrisk strom eller
liknande (Sveriges Riksdag, 2023c).

2.3.2 Arbetsmiljoverkets forfattningssamling - Arbetsplatsens utformning (AFS 2020:1)
Nedan presenteras de krav fran AFS (2020:1) som bedémts vara relevanta fér examensarbetet i
originaltext.

Utrymning, larm och brandskydd

89 § Alla arbetstagare, oavsett funktionsférmdga, ska kunna utrymma arbetsplatsen,
pd ett snabbt och sdkert sdtt i hdndelse av fara. Om egenutrymning inte dr méjlig for
alla, ska arbetsgivaren se till att alla arbetstagare énda kan ta sig till en séker plats
innan kritiska férhallanden uppstdr. (Arbetsmiljéverket, 2020), s 29.

8 For att god framkomlighet skall ges fér raddningstjdnstens fordon, utrustning och personal bér fri hojd,
marklutning, bredd, sviangradie och markens barighet tas i atanke (Boverket, 2020), s 84.
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91 § Om en utrymningsvdg pd en befintlig arbetsplats dr utformad sd att arbetstagare
med nedsatt funktionsférmdga inte kan utrymma hela vdgen till en séiker plats pa egen
hand, ska det normalt finnas en tillfdllig utrymningsplats i eller i anslutning till
utrymningsvdgen. Utrymningsplatsen och végen till denna ska vara tillgénglig.
(Arbetsmiljoverket, 2020), s 30.

92 § Antalet utrymningsvdgar, samt deras férdelning och kapacitet, ska vara
avpassade efter 1. arbetsplatsens anvéndning, 2. arbetsplatsens storlek, 3. den
inredning och utrustning som férekommer pd arbetsplatsen, 4. det stérsta antal
mdnniskor arbetsplatsen dr avsedd for, och 5. arbetstagarnas férutsdttningar att
anvdnda utrymningsvdgarna. Det ska normalt finnas minst tvd av varandra oberoende
utrymningsvdédgar. (Arbetsmiljéverket, 2020), s 30—31.

94 § Dérrar och grindar for utrymning ska normalt vara utdtgdende i
utrymningsriktningen. Skjutdérrar och roterdérrar som enbart dr avsedda fér
utrymning dr inte tilldtna. (Arbetsmiljoverket, 2020), s 31.

95 § Dérrar som behéver passeras vid utrymning ska vara Idtta att 6ppna fér dem som
behéver anvéinda dem. De fdr inte vara ldsta eller reglade pd sadant sétt att utrymning
férsvaras. (Arbetsmiljoverket, 2020), s 31.



3 Lagar och regler kopplade till fysiskt skydd

| detta kapitel presenteras de lagar, forordningar, foreskrifter och allméanna rad som géller for fysiskt
skydd. Endast de delar av lagarna, forordningarna, foreskrifterna och de allmanna raden som
beddmts vara av vikt for examensarbetet. Kapitlet utgor delresultat av arbetets litteraturstudie, se
Figur 1.

Fysiskt skydd med avseende pa detta examensarbete, regleras av sakerhetsskyddslagen (2018:585),
som i sin tur styr sakerhetsskyddsférordningen (2021:955). Enligt sakerhetsskyddsférordningen
(2021:955) finns det 13 olika tillsynsmyndigheter som har ratt att forfatta foreskrifter och allmanna
rad (Justitiedepartementet L4, 2023b).

Dessa tillsynsmyndigheter ar:

- Affarsverket Svenska Kraftnat
- Finansinspektionen

- Forsvarets materielverk

- Forsvarsmakten

- Lansstyrelsen i Norrbottens lan
- Lénsstyrelsen i Skane lan

- Lansstyrelsen i Stockholms lan
- Lansstyrelsen i Vastra Gotalands lan
- Post- och telestyrelsen

- Statens energimyndighet

- Strdlsdkerhetsmyndigheten

- Sakerhetspolisen

- Transportstyrelsen

(Sakerhetspolisen, 2023e)

Dock ar det endast Forsvarsmakten, Stralsdakerhetsmyndigheten och Sdkerhetspolisen som har gett
ut foreskrifter for de verksamheter som de agerar som tillsynsmyndighet till.

3.1Sakerhetspolisen

Sakerhetspolisen har fem huvudomraden de arbetar med: forfattningsskydd, kontraspionage,
kontraterrorism, personskydd och sakerhetsskydd. Dock arbetar de dven med sa kallat icke-spridning
och utlanningsdrenden, men dessa ar inte huvudsakliga verksamhetsomraden. Dessa fem
huvudsakliga verksamhetsomraden avser att forebygga och avsldja brott mot Sveriges sakerhet,
bekdmpa terrorism och skydda den centrala statsledningen (Sdkerhetspolisen, 2023f). “"Det ar
Sakerhetspolisens ansvar att det som inte far handa inte heller hander.” (Sakerhetspolisen, 2023f)
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3.1.1 Sakerhetsskyddslagen

Sakerhetsskyddslagen reglerar de bestimmelser som kravs fér sdkerhetsskydd® och géller nar
verksamheten som bedrivs ar av betydelse for Sveriges sdkerhet (Justitiedepartementet L4, 2023a).
Exempel pa sadana verksamheter i Sverige skulle kunna vara anlaggningar for energiférsérjning,
livsmedelsforsorjning och dricksvatten, eller for ordning och sakerhet (MSB, 2023b).

De krav som stélls pa fysisk skydd &r:
3§ Fysisk sdkerhet ska

1. férebygga att obehériga far tilltrdde till omrdaden, byggnader och andra
anldggningar eller objekt ddr de kan fa tillgang till sdkerhetsskyddsklassificerade
uppgifter eller dér sékerhetskénslig verksamhet i évrigt bedrivs, och

2. férebygga skadlig inverkan pd sddana omrdden, byggnader, anldggningar eller
objekt som avses i 1. (Justitiedepartementet L4, 2023a)

Darefter kan dven sakerhetsskyddsklassificerade uppgifter delas in i sdkerhetsskyddsklasser efter den
skada som rdjning av uppgiften paverkar Sveriges sakerhet (Justitiedepartementet L4, 2023a).
Klasserna ar enligt tabellen nedan.

Tabell 1, Tabell 6ver de olika skyddsklasserna, dess titel samt skada vid réjning av uppgifterna.

Klass Titel Skada
1 Kvalificerat hemlig Synnerligen allvarlig
2 Hemligt Allvarlig
3 Konfidentiell Inte obetydlig
4 Begransat hemligt Ringa

(Justitiedepartementet L4, 2023a).

3.1.2 Sakerhetsskyddsforordningen

Enligt sdkerhetsskyddsforordningen (2021:955) skall verksamheter eller objekt dar
sdkerhetsskyddsklassificerade uppgifter hanteras eller sdkerhetskanslig verksamhet bedrivs, vara
utrustade med funktioner for att upptacka, forsvara och hantera obehorigt tilltrdde och skadlig
inverkan utifran individuellt skyddsbehov (Justitiedepartementet L4, 2023b).

Darefter finns det tre myndigheter som ger ut foreskrifter som hanterar fysiskt skydd;
Forsvarsmakten, Stralsdkerhetsmyndigheten och Sékerhetspolisen (Justitiedepartementet L4,
2023b). Deras respektive tillsynsomrade listas i bilaga 1.

9 Sakerhetsskydd ar skydd av sikerhetskénslig verksamhet mot hot som kan paverka verksamheten negativt
samt spridning av uppgifter som omfattas av offentlighets- och sekretesslagen (2009:400)
(Justitiedepartementet L4, 2023a). Exempel pa hot ar terrorism, sabotage och spioneri.
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3.1.3 Sakerhetspolisens foreskrifter om sdkerhetsskydd
Nedan presenteras de krav fran PMFS (2022:1) som bedémts vara relevanta for examensarbetet i
originaltext.

5 kap. Fysisk sdkerhet

Atgérder for att upptécka, férsvéra och hantera

1 § Verksamhetsutévaren ska utifran identifierade sdkerhetshot och en beskrivning av
dimensionerande antagonistiska férmdgor, om Sékerhetspolisen tillhandahdllit en
sadan,

1. anvinda personell bevakning, teknisk bevakning eller en kombination av dessa fér
att upptdcka obehdrigt tilltrdde till eller skadlig inverkan pa den sdkerhetskdnsliga
verksamheten tidigt sa att Gtgdrder for att férsvdra och hantera ger avsedd effekt,

2. vidta férsvdrande atgdrder som fordréjer obehdrigt tilltréde till den
sdkerhetskdnsliga verksamheten till dess att hanterande Gtgdrder hinner vidtas,

3. vidta férsvdrande atgdrder som reducerar skadlig inverkan pé den
sdkerhetskdnsliga verksamheten, och

4. setill att atgdrder kan vidtas fér att hantera obehérigt tilltréde till eller skadlig
inverkan pd den sdkerhetskdnsliga verksamheten. (Sékerhetspolisen, 2022), s 13.

Styrning av tilltrdde

2 § Verksamhetsutévaren ska styra tilltrédet till eller inom omrdden, byggnader och
andra anldggningar eller objekt ddr sdkerhetskdnslig verksamhet bedrivs sa att endast
behdériga far tilltrdde. Rutiner ska finnas for tilldelning och férdndring av behérigheter.
Behdériga ska inte ges stérre tilltrdde dn nédvdndigt. (Sakerhetspolisen, 2022)

4 § Verksamhetsutévaren ska besluta pad vilket sétt identitet och behérighet ska
kontrolleras fér tilltrdde till eller inom omrdaden, byggnader och andra anlédggningar
eller objekt ddr séikerhetskdnslig verksamhet bedrivs. (Sakerhetspolisen, 2022), s 13.

3.2 Stralsakerhetsmyndigheten

Stralsdkerhetsmyndighet har tre huvudomraden de arbetar med: kdrnsdkerhet, nuklear icke-
spridning och stralskydd. Dessa tre huvudsakliga omradena avser att skydda méanniskor och milj6 fran
negativa effekter av stralning (Stralsdkerhetsmyndigheten, 2023).

3.2.1 Lag(1984:3) om karnteknisk verksamhet
Karnteknisk verksamhet skall vidta de sdkerhetsatgarder som krévs for att forhindra olovlig
befattning med kdrnamne eller karnavfall (Klimat- och naringslivsdepartementet, 2023).
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3.2.2 Stralsdkerhetsmyndighetens foreskrifter och allmanna rad om fysiskt skydd av
karntekniska anlaggningar (SSMFS 2008:12)

Foreskriften fran Stralsdkerhetsmyndigheten tillampas pa féljande typer av kdrntekniska

anldggningar:

- Karnkraftsreaktor fran det att reaktorn ar permanent avstangd och allt kdrndmne i form av
anvant kdrnbransle har avlagsnats fran reaktorn.

- Forsknings- eller materialprovningsreaktor.

- Anlaggning for slutlig forvaring av karnamne eller kdrnavfall som inte har slutgiltigt forslutits,

- Anl3ggning for hantering, bearbetning eller lagring av karnamne.

- Anlaggning for hantering, bearbetning eller lagring av kdrnavfall (foreskrifterna galler inte for
markdeponering av lagaktivt kdrnavfall).

(Stralsakerhetsmyndigheten, 2008)

Nedan presenteras de krav fran SSMFS (2008:12) som beddmts vara relevanta for examensarbetet i
originaltext.

Féljande atgdrder ska vidtas vid de anldggningar som hdnférs till kategori 1, 2 och 3
Bevakningscentral
1.4 Anldggningen ska vara ansluten till en bevakningscentral.

Bevakningscentralen ska vara utformad sa att den motstdr intrang eller annan yttre
paverkan enligt de férutsdttningar som framgar av den dimensionerande hotbild som
Strdlsékerhetsmyndigheten bestGmmer.

Obehdrigt intrang i bevakningscentralen ska omedelbart kunna detekteras och
verifieras. Tilltrdde till bevakningscentralen ska ske genom kontrollerat tilltréide.
(Stralsdkerhetsmyndigheten, 2008), s 6.

Bevakat omrdade 1.7

En kédrnteknisk anléggning ska omges av ett bevakat omrdde och avgrénsas av ett
omrddesskydd.

Omrddesskyddet ska vara utformat sa att obehérigt intrdng férsvdras och férdréyjs.
Obehdrigt intrang i bevakat omrdade ska omedelbart kunna detekteras. Orsaken till
larm, samt var larmet utlésts, ska omedelbart kunna verifieras.

Samtliga passager in till bevakat omrade ska vara ldsta och larmade. Tilltréide till
bevakat omrdde ska ske genom kontrollerat tilltrdde.

Atgdrder ska vidtas for att férebygga att motorfordon kan forcera omrddesskyddet.
(Stralsakerhetsmyndigheten, 2008), s 7.

1.8 Olovlig utférsel av kdrndmne och kédrnavfall fran anldggningen ska sa langt det ér
mdjligt och rimligt kunna detekteras. (Stralsakerhetsmyndigheten, 2008), s 7.
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Skyddat omrdde

1.9 Skyddat omrdde ska vara beldget inom bevakat omrdde. Grdns till skyddat omrade
ska vara férsett med ett skalskydd.

Skalskyddet utgérs av byggnadsdelar och larmanordningar, och ska vara utformat sa
att obehérigt intrang férsvaras och férdréjs. Obehdrigt intrdng i skyddat omrdde ska
omedelbart kunna detekteras. Orsaken till larm, samt var larmet utlésts, ska
omedelbart kunna verifieras. (Stralsdkerhetsmyndigheten, 2008), s 7.

1.10 Skyddat omrdde ska ddr sG dr méjligt och rimligt vara indelat i sektioner. Tilltrdde
till skyddat omrdde ska ske genom kontrollerat och registrerat tilltréde.
(Stralsdkerhetsmyndigheten, 2008), s 7.

Inre férvaringsutrymme

1.11 Inre férvaringsutrymme ska vara beldget inom skyddat omrdde och vara utformat
sd att obehdrig befattning med det kdrndmne som férvaras i utrymmet férhindras
enligt de férutsdttningar som framgdr av den dimensionerande hotbild som
Strdlsdkerhetsmyndigheten bestdmmer.

Atgdrder ska vidtas for att férsvdra och férdréja obehérigt intréng i inre
férvaringsutrymme. Obehérigt intrang i inre férvaringsutrymme ska omedelbart kunna
detekteras. Orsaken till larm, samt var larmet utlésts, ska omedelbart kunna verifieras.
Samtliga passager in till inre férvaringsutrymme ska vara lasta och larmade. Tilltréde
till inre férvaringsutrymme ska ske genom kontrollerat och registrerat tilltréde.
(Stralsakerhetsmyndigheten, 2008), s 8.

Centralt kontrollrum

1.17 Anldggningens centrala kontrollrum ska vara beléiget inom skyddat omrade.
Atgdrder ska vidtas for att férsvdra och férdréja obehérigt intrdng i det centrala
kontrollrummet. Obehérigt intrang i kontrollrummet ska omedelbart kunna detekteras
och verifieras. Samtliga passager in till kontrollrummet ska vara Idsta och larmade.
Tilltrdde till kontrollrummet ska ske genom kontrollerat och registrerat tilltréide.
(Stralsdkerhetsmyndigheten, 2008), s 9.

Nedan presenteras de krav fran bilagorna i SSMFS (2008:12) som beddmts vara relevanta for
examensarbetet i originaltext.
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Till 1.7

Utformningen av omrddesskyddet bér vigas samman med den personella bevakningen
vid anldggningen. Ldnga insatstider vid larm bér t.ex. kompenseras av bdttre fysiska
barridrer. Ett robust och vdl balanserat skydd bér efterstrévas t.ex. bér passager in till
bevakat omrdde genom grindar, kulvertar, kylvattenintag och -utsldpp m.m. hdlla
samma skyddsnivd som omrddesskyddet i 6vrigt. For att motsvara de krav som stills
pa omrddesskyddet bér det bevakade omradet vara omgdérdat av dubbla stingsel med
en fri zon av minst 6 meter mellan och pd vardera sidan av de bdda stédngslen. Fér att
férsvara och férdréja obehérigt intrdng bér sténgsel vara tillréickligt héga och stabila
samt férses med taggtrdad i ovankant. Vidare bér antalet in- och utgdngar noga



overvdgas och begrdnsas till ett minimum. Larmdetektorer av minst tva olika typer bér
anvdndas fér att dels uppnd sG hég detektionssannolikhet som mdjligt dels reducera
antalet oénskade larm. Fér undvikande av fellarm/oénskade larm bér larmdetektorer
vara placerade i den fria zonen mellan stéingslen. Vidare bér rutiner finnas for att
fortlépande analysera larmfrekvenser och vid behov vidta Gtgdrder fér att minimera
fellarm/oénskade larm. (Stralsékerhetsmyndigheten, 2008), s 22.

Till 1.17

Fér att sdkerstdlla detektion och verifiering av obehérigt intrang bér endast en in- och
utgdnag till kontrollrummet anvidndas. Nédutrymningsvdgar bér vara Idsta och endast
kunna éppnas inifran kontrollrummet. (Stralsdkerhetsmyndigheten, 2008), s 24.

Till 1.9

Ett robust och vdl balanserat skalskydd bér efterstrévas t.ex. bér véggar, golv, tak,
fonster, dérrar, karmar, luckor, Idsanordningar m.m. in till skyddat omrdde ha
tillréicklig héllfasthet mot obehérigt intrGng samt vara Idsta och larmade. |
férekommande fall gdller dven detta kylvattenintag och utsldpp.

Fér att obehdriga inte ska ges tilltrdde till kontrollrummet bér personalen i
kontrollrummet, t.ex. med tv-kamera, kunna 6vervaka den yttre ingdngsdérren,
nédutrymningsvdgar och utrymmena nédrmast dessa. (Stralsdakerhetsmyndigheten,
2008), s 23.

Till 2.4

Bevakningscentralen bér vara placerad inom skyddat omrade eller ha motsvarande
skydd. (Stralsdkerhetsmyndigheten, 2008), s 26.

3.3 Forsvarsmakten

Forsvarsmakten som myndighet skall forsvara Sverige och vara nationella rattigheter, hoja samhallets
sakerhet och skydda Sveriges handlingsfrihet och suverdnitet mot olika patryckningar eller
krankningar. Detta gor att de ar tillgdngliga och beredda 6ver tid (Forsvarsmakten, 2023).

Forfattaren har valt att exkludera Forsvarsmakten fran senare faser i examensarbetet eftersom deras
verksamhet ar sa pass skild fran avgransningarna i kapitel 1.6. Pa grund av litteraturstudiens
omfattande utférande inkluderades det i resultatet som kommit fram. Deras foreskrift FFS (2019:2)
presenteras med representativa delar for fysiskt skydd i underkapitlet nedanfér men de nyttjar sig
dven av "Handbok sdkerhetstjanst - Fysisk sdkerhet” som ar en 6ppen vagledning for Forsvarsmakten
och dess tillsynsomraden. Denna handbok har inte utretts vidare i resten av arbetet.

Detta gor att manga av scenarierna som tas upp tacker in kraven i FFS (2019:2) men det &r osadkert
om de tacker in “Handbok sdkerhetstjanst - Fysisk sakerhet”.
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3.3.1 Forsvarsmaktens foreskrifter om sakerhetsskydd (FFS 2019:2)
Nedan presenteras de krav fran FFS (2019:2) som bedomts vara relevanta for fysiskt skydd i

originaltext.

19

5 kap. Fysisk séikerhet

1 § Myndigheten ska vidta de fysiska sdkerhetsskyddsatgdrder som krévs for att
skydda sdkerhetsklassificerade uppgifter och séikerhetskéinslig verksamhet. Detta
omfattar dven detektering av farliga dmnen, vapen samt avlyssnings- och
stérutrustning. (Forsvarsmakten, 2019), s 19.

4 § Bevakning med personal eller tekniska bevakningssystem ska finnas vid alla
passerstdllen till platser ddr det bedrivs sédkerhetskdnslig verksamhet.
(Forsvarsmakten, 2019), s 19.



4 Sammanstallning av krav och konflikter

| féljande underkapitel presenteras en sammanstallning av de lagar och regler kopplade till
brandskydd och fysiskt skydd som presenterades i kapitel 2 och kapitel 3, samt en sammanfattning av
de lagar och regler som kommer i konflikt med varandra.

4.1Sammanstallning av lagar och regler for brandskydd
Har sammanstalls de krav for brandskydd gallande verksamhetsklass 1 som presenterades i kapitel 2.

Krav:

1. Utrymningsvédgar:

1.1. Byggnader skall utformas sa att personer inte utsatts for nedfallande byggnadsdelar, hog
temperatur, hog varmestralning, giftiga brandgaser eller dalig sikt under utrymning till sdker
plats.

1.2. Dérrar och grindar som nyttjas for utrymning skall vara utatgaende.

1.3. Dorrar som nyttjas vid utrymning skall vara latta att 6ppna, samt far inte vara lasta eller
reglade sa att utrymning forsvaras.

1.4. | utrymmen dar personer vistas mer an tillfalligt skall det finnas minst tva av varandra
oberoende utrymningsvagar.

1.5. Fonster far nyttjas som utrymningsvdag om de d4r maximalt tva meter 6ver markniva.

1.6. Utrymning fran fonster med hjalp av raddningstjanst far anvandas som en utrymningsvag
forutsatt att maximalt 15 personer utrymmer denna vag fran brandcellen och att
uppstéallningsplatsen ar dimensionerad for raddningstjanstens behov.

2. Tilltrédesvdgar:
2.1. Det skall finnas en tilltradesvag for invandiga raddningsinsatser pa varje plan.

Allmant rad:

3. Utrymningsvdgar:

3.1. Dorrar inom en utrymningsvag samt dérrar for utrymning genom annan lokal bor vara
utformade sa att personer kan atervanda efter passage. Dorrar som leder ut till sdker plats i
det fria behover inte vara utformade pa detta satt.

3.2. Tva oberoende utrymningsvagar kan kringgas for byggnader tillhérande verksamhetsklass 1
dar utrymningsdorren leder till séker plats pa markplan samt att maximalt tio personer kan
tankas vistas i utrymmet.

4. Rdddningstjénstens tilltrddesvédgar och férmdga att assistera vid utrymning:

4.1. Avstandet fran uppstallningsplatsen for raddningstjanstens fordon och byggnadens
tilltradesvag bor ej overstiga 50 meter.

4.2. For att god framkomlighet skall ges raddningstjanstens fordon, utrustning och personal bor
fri hojd, marklutning, bredd, svangradie och markens barighet tas i atanke.

4.3. Om utrymning skall ske med maskinstege eller havare bor avstandet fran gatan,
raddningsvagen eller uppstallningsplatsen till husvdaggen vara 9 meter eller mindre.
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4.2 Sammanstallning av lagar och regler for fysiskt skydd
Har sammanstalls de krav for fysiskt skydd som presenterades i kapitel 3.

Samtliga verksamheter:

1. Utifran hotets formagor skall upptackande, forsvarande och hanterande atgéarder implementeras
for att forhindra atkomst till sdkerhetsskyddat omrade.

2. Endast behoriga personer far rora sig in i ett sdkerhetsklassat omrade och identitet skall
kontrolleras.

Karnteknisk verksamhet:

1. Bevakat omrade
1.1. Samtliga passager in till bevakat omrade ska vara lasta och larmade.
2. Omradesskydd
2.1. Atgarder ska vidtas for att forebygga att motorfordon kan forcera omradesskyddet.
3. Skyddat omrade
3.1. Alla delar av skalskyddet som leder till skyddat omrade skall vara av hog bestandighet, samt
I3sta och larmade.
3.2. Skyddat omrade ska vara beldget inom bevakat omrade.
3.3. Grans till skyddat omrade ska vara forsett med ett skalskydd.
4. Kontrollrum
4.1. Nédutrymningsdorrar i kontrollrummet bor vara lasta och endast kunna 6ppnas inifran.
4.2. Samtliga passager in till kontrollrummet ska vara lasta och larmade.
4.3. Tilltrade till kontrollrum ska ske genom kontrollerat och registrerat tilltrade.
4.4, Kontrollrummens ingangar skall kunna bevakas fran kontrollrummen, detta inklusive
nodutgangar och narbeldgna utrymmen.
5. Bevakningscentralen
5.1. Bevakningscentralen ska vara utformad sa att den motstar intrang eller annan yttre
paverkan enligt de férutsattningar som framgar av den dimensionerande hotbild som
Stralsdakerhetsmyndigheten bestamt.
5.2. Obehorigt intrang i bevakningscentralen ska omedelbart kunna detekteras och verifieras.
5.3. Tilltrade till bevakningscentralen ska ske genom kontrollerat tilltrade.
5.4. For omrade 2 och 3 bor bevakningscentralen vara placerad inom skyddat omrade eller
motsvarande skydd.
6. Inre forvaringsutrymme
6.1. Samtliga passager in till inre forvaringsutrymme ska vara lasta och larmade.
6.2. Tilltrade till inre foérvaringsutrymme ska ske genom kontrollerat och registrerat tilltrade.
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4.3 Konflikter mellan krav
Sdkerhetsklassificerade verksamheter:

Kraven for fysiskt skydd enligt Sakerhetspolisens foreskrifter halls valdigt generella, da detaljstyrning
av fysiskt skydd pa foreskriftsniva leder till valdigt forutsagbara l6sningar. Férutsagbara losningar
underlattar processen for antagonistiska hot da det kréaver mindre planering och 6vning for att
kringga sdkerhetssystemet. Istdllet presenteras hypotetiska situationer i examensarbetet dar de
specifika kraven fran brandskydd kommer i konflikt med de generella kraven fran PMFS (2a22:1).

Krav for fysiskt skydd inom samtliga verksamheter:

Verksamheter eller objekt dar sdakerhetsskyddsklassificerade uppgifter hanteras eller
sdkerhetskanslig verksamhet bedrivs ska vara utrustade med funktioner for att upptéacka, forsvara
och hantera obehdrigt tilltrade och skadlig inverkan utifran verksamhetens individuella skyddsbehov.

Exempel pa fiktiva situationer utifran ovan stallda krav:

1. Enverksamhet skapar, lagrar eller distribuerar stoldbegarligt materiel och vill inte att det skall
vara latt att transportera ut det ur byggnaden fér en potentiell antagonist.

2. Enverksamhet bedriver sikerhetskanslig verksamhet och vill férsvara intrade till byggnaden.

3. Inom en verksamhet finns det flera avdelningar med olika sakerhetsklass. Avdelningen med
hogre sakerhetsklass vill ha |ast inat for att forhindra okontrollerat tilltrade.

Krav for fysiskt skydd inom karnteknisk verksamhet:
Krav 1: Samtliga passager in till bevakat omrade ska vara lasta och larmade.
Krav 2: Atgarder ska vidtas for att forebygga att motorfordon kan forcera omradesskyddet.

Krav 3: Alla delar av skalskyddet som leder till skyddat omrade skall vara av hog bestandighet, samt
|ast och larmat.

Krav 4: N6dutrymningsdorrar i kontrollrummet boér vara lasta och endast kunna éppnas inifran.
Samtliga passager in till kontrollrummet ska vara lasta och larmade.

Krav 5: Bevakningscentralen ska vara utformad sa att den motstar intrang eller annan yttre paverkan
enligt de forutsattningar som framgar av den dimensionerande hotbild som
Stralsakerhetsmyndigheten bestamt.

Krav 6: Samtliga passager in till inre foérvaringsutrymme ska vara lasta och larmade.

Krav for brandskydd inom samtliga verksamheter:

Krav 1: DOrrar som nyttjas vid utrymning skall vara latta att 6ppna samt far inte vara lasta eller
reglade sa att utrymning forsvaras.

Krav 2: Det skall finnas en tilltradesvag for invandiga raddningsinsatser pa varje plan.

Allmént rad: Dorrar inom en utrymningsvag samt dérrar for utrymning genom annan lokal bor vara
utformade sa att personer kan atervanda efter passage.
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| tabellen nedan presenteras en sammanstallning av de krav for en kdrnteknisk anlaggning som
kommer i konflikt med varandra. Eftersom kraven fran Stralsdkerhetsmyndigheten ar mer specifika
an Sakerhetspolisen ar det mojligt att visuellt representera dem med en tabell.

Tabell 2, Sammanstdllning av de olika kraven foér brandskydd samtliga verksamheter och fysiskt skydd for kérntekniska
verksamheter ddr X markerar konflikt i krav eller allménna rad

Brandskydd

Fysiskt skydd fér Krav 1: Krav 2: Allmant rad:
kéirnteknisk anlédggning
Krav 1: X
Krav 2: X
Krav 3: X
Krav 4: X X
Krav 5: X
Krav 6: X X
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5 Scenario

Kapitlet delas in i tva fokusomraden efter de konflikter i krav som presenterades i kapitel 4.3,
generella konflikter och kadrntekniskt specifika konflikter. De generella scenarierna baseras pa kraven
fran Sékerhetspolisen medan de karntekniskt specifika scenarierna baseras pa
Stralsakerhetsmyndigheten och Sakerhetspolisens krav. Samtliga scenarier baseras dven pa
Arbetsmiljoverkets och Boverkets krav. Vardera verksamhet i scenarierna antas besta av en specifik
sakerhetsskyddsklass och/eller konsekvensniva om inget annat namns. Vanligtvis bestar en verklig
verksamhet av flera olika sakerhetsskyddsklasser och/eller konsekvensnivaer och konstruerar sitt
fysiska skydd efter det med olika barridrer av sédkerhet. Scenarierna adr baserade pa personliga
resonemang utifran presenterad litteratur fran 6ppna kallor for att vardera intressekonflikter mellan
kraven. Scenarierna beskriver inga befintliga anlaggningar. Dessutom ar de sakerhetstekniska
|6sningarna som presenteras valdigt generella och avstand ar ospecificerade om inte annat sags. Till
exempel ndmns dubbelt staket som en l6sning utan att specificera hojd pa staket eller avstand
mellan de tva staketen. Fokus i I6sningsforslagen ligger pa byggnadstekniska l6sningar och
organisatoriska atgarder nyttjas endast vid behov.

5.1 Bakgrund till generella scenarier

For de generella scenarierna nyttjas situationerna som presenterades i kapitel 4.3, samt Tabell 3 p3
sida 26 for att skapa scenarier. Varje scenario bestar av en situation och en titel fran Tabell 3 pa sida
26 dar titlarna representerar skadan av att information lacks eller att material stjals, det varsta
trovardiga hotet samt de resurser och befogenheter verksamheten har tillgang till for att hantera
scenariot. De olika sdkerhetsskyddsklasserna/konsekvensnivaerna behandlas som om de vore direkt
beroende av varandra. Detta eftersom formagor hos véarsta trovardiga hot 6kar med hogre
sakerhetsskyddsklass/konsekvensniva varpa mer omfattande atgarder ar befogade, och oftast
nodvandiga, for att hantera hotbilden. Faktorer som hogre individuell budget for brandsadkerhet och
fysiskt skydd an vad som presenteras i atgardspaketen kan betyda att atgardspaketet inte helt ar
representativt for alla verksamheter. Losningsforslagen kommer att motsvara minimikrav for
brandskydd och fysiskt skydd for respektive sdkerhetsskyddsklass/konsekvensniva. Eftersom det ar
moijligt att nyttja hogre niva av sdkerhet an verksamheten kraver ar faktorn om hogre individuell
budget inget problem. | I6sningarna av samtliga generella scenarier ingar att verksamheterna ska ha
forsvarande, upptackande och hanterande atgarder i férsok att forhindra angrepp. Detta enligt
Sakerhetspolisens foreskrifter. Viktigt att notera ar att Tabell 3 pa sida 26 endast nyttjas for generella
scenarier och inte karntekniskt specifika scenarierna.

Skada utifran sikerhetsskyddsklass och konsekvensniva:

Synnerligen allvarlig eller kvalificerat hemlig: Vid antagonistiskt hot riskerar kritiska tjanster,
produktion eller distribution att slas ut eller paverkas pa ett sadant satt att Sverige forlorar sin
suveranitet, handlingsfrihet och/eller oberoende. Det kan ocksa vara att andra sikerhetskansliga
verksamheter skadas som kedjereaktion vilket leder till synnerligen allvarlig skada for Sveriges
sakerhet. Det &r mycket svart att aterga till normallage efter attacken (Sakerhetspolisen, 2023d).

Allvarlig eller hemligt: Vid antagonistiskt hot riskerar kritiska tjanster, produktion eller distribution att
paverkas pa ett sadant satt att Sverige begransas allvarligt i sin suverénitet, handlingsfrihet och/eller
oberoende. Det kan ocksa vara att andra sakerhetskansliga verksamheter skadas som kedjereaktion
vilket leder till allvarlig skada for Sveriges sdkerhet. Det ar svart att aterga till normallage efter
attacken (Sdkerhetspolisen, 2023d).
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Inte obetydlig eller konfidentiell: Vid antagonistiskt hot riskerar kritiska tjanster, produktion eller
distribution att paverkas pa ett sddant satt att Sveriges suveranitet, handlingsfrihet och/eller
oberoende paverkas i begransad utstrackning. Det kan ocksa vara att andra sdkerhetskansliga
verksamheter skadas som kedjereaktion vilket leder till inte obetydlig skada for Sveriges sakerhet.
Det dr maojligt att aterga till normallage efter attacken inom rimlig tid (Sakerhetspolisen, 2023d).

Ringa eller begrénsat hemligt: Vid antagonistiskt hot riskerar kritiska tjanster, produktion eller
distribution att paverkas pa ett sadant satt att Sveriges suveranitet, handlingsfrihet och/eller
oberoende paverkas i liten omfattning. Det kan ocksa vara att andra sdkerhetskansliga verksamheter
skadas som kedjereaktion vilket leder till ringa skada for Sveriges sdkerhet. Det ar mojligt att aterga
till normallage efter attacken relativt snabbt (Sakerhetspolisen, 2023d).

Atgardspaket:

Atgardspaketen ar ett forslag pa tolkning av verkliga verksamheter, med liknande eller motsvarande
sakerhetsskyddsklass/konsekvensniva, vilja och formaga att hantera olika hot.

Atgédrdspaket 1: Detta &r en vital samhallsfunktion som har mycket utékade resurser for att hantera
komplexa antagonistiska hot. Objektet har forklarats som skyddsobjekt enligt Lansstyrelsen och inom
ramen for fysiskt skydd finns majlighet att anstalla skyddsvakter och annan bevakningspersonal,
installera omfattande sdkerhetssystem och byggnadstekniska I6sningar, samt ha stora outnyttjade
omraden?®,

Atgdrdspaket 2: Detta &r en viktig samhallsfunktion som har utdkade resurser for att hantera
allvarliga antagonistiska hot. Objektet har forklarats som skyddsobjekt enligt Lansstyrelsen och inom
ramen for fysiskt skydd finns mojlighet att anstélla skyddsvakter och annan bevakningspersonal,
installera sdkerhetssystem och byggnadstekniska I6sningar, samt ha outnyttjade omraden.

Atgdrdspaket 3: Detta ar en nagot samhallsviktig verksamhet som avsatter resurser for att hantera
kompetenta hot, men inte allvarliga hot. Inom ramen for fysiskt skydd finns mdjlighet att anstalla
utryckande och/eller patrullerande®! bevakningspersonal, installera enkla sakerhetssystem och
simpla byggnadstekniska I6sningar. Outnyttjade omraden begransas i sa stor utstrackning det ar
mojligt.

Atgdrdspaket 4: Ifall sikerhetsskyddad information eller materiel stjils fran verksamheten far det
primart ekonomiska konsekvenser for verksamheten och dess kunder. Verksamheten lagger de
resurser som absolut kravs for att hantera de ringa hoten. Inom ramen for fysiskt skydd finns
mojlighet att anstalla patrullerande bevakningspersonal och installera enkla sakerhetssystem.
Outnyttjade omraden bor inte finnas.

10 Ett outnyttjat omrade syftar pa ett omrade som inte nyttjas till anldggningens primara/vinstdrivande
verksamhet utan kravs for att tillfredsstalla fysiskt skydd. Exempelvis skulle omradet mellan dubbla stangsel
vara outnyttjad omraden.

11 ”patrullerande” syftar till att bevakningspersonalen dyker upp fér en tidsbestamd kontroll pa plats och
darefter lamnar. Detta skulle exempelvis vara att kontrollera att Ias pa ett forrad inte ar paverkat eller att
sakerstalla att samtlig personal har [amnat for dagen sa att denne kan lasa utrymningsvagarna.
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Formagor hos varsta trovardiga hot:

Viérsta troliga hotbild ar ett forslag pa tolkning av Sakerhetspolisens ”vagledning i sdkerhetsskydd,
sdkerhetsanalys” (Sdkerhetspolisen, 2023d). Tolkningen &r ett forsok att med varsta troliga hot
utmana metodiken i sakerhetsskyddsanalys.

Kvalificerad sabotagegrupp: Har mojlighet att planera och 6va sitt angrepp langt i forvdg. Kommer pa
sa satt ta tidsmassigt kortaste vag och ha tillrdckliga medel for att forcera eller manipulera
sakerhetssystem och byggnadstekniska l6sningar pa basta majliga satt. Kommer att ta till dédligt vald
med finkalibriga skjutvapen?? vid upptackt.

Organiserad kriminalitet: Har mojlighet att planera och 6va moment i sitt angrepp i forvag. Kommer
att ta den inbrottstekniskt lattaste vagen in och ha tillrdackliga medel for att forcera eller manipulera
vissa sdkerhetssystem och byggnadstekniska losningar. Kan ta till vald vid upptackt.

Koordinerade kriminella med utrustning: Har mojlighet att 6va typiska delar av sitt angrepp i forvag.
Kommer att ta den inbrottstekniskt Iattaste vagen in och ha tillrdckliga medel for att forcera eller
manipulera vissa sdakerhetssystem och byggnadstekniska I6sningar. Kommer att forsoka ta till flykt vid
upptackt.

Enskilda kriminella med begrénsad utrustning: Agerar impulsivt eller om tillfdlle ges. Kommer att ta
den inbrottstekniskt lattaste vdagen in och ha tillrdckliga medel for att forcera eller manipulera enkla
byggnadstekniska |6sningar. Kommer att forsoka ta till flykt vid upptackt.

Tabell 3, de olika sikerhetsskyddsklasserna och konsekvensnivder representerade som titlar med relevanta dtgdrdspaket
och vdrsta trovdrdiga hot. TabellenTabell 3 nyttjas endast for generella scenarier och inte kédrntekniskt specifika scenarierna.

Titel Sakerhetsskyddsklass Konsekvensnivd Atgardspaket Varsta trovirdiga hot

A Kvalificerat hemlig Synnerligen 1 Kvalificerad
allvarlig sabotagegrupp
B Hemligt Allvarlig 2 Organiserad
kriminalitet
C Konfidentiell Inte obetydlig 3 Koordinerade
kriminella med
utrustning
D Begransat hemligt Ringa 4 Enskilda kriminella
med begransad
utrustning

12 Ett finkalibrigt skjutvapen har en kaliber mindre &n 20mm (Férsvarsmakten, 2007). Exempel pa detta dr en
pistol eller en automatkarbin.
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Tabell 4, Olika férmdgor hos de olika vdrsta troliga hoten inom kontexten for en sékerhetskyddsanalys.

Virsta troliga hotbild:
Kvalificerad
sabotagegrupp:

Organiserad
kriminalitet:

Koordinerade
kriminella med
utrustning:

Enskilda kriminella
med begréinsad
utrustning:
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Kontext for olika férmagor:

Beskriven formaga:
Ta tidsmassigt kortaste vag.

Har tillrackliga medel for att
forcera eller manipulera
sdkerhetssystem och
byggnadstekniska I6sningar
pa basta mojliga satt.
Kommer att ta till dodligt
vald med finkalibriga
skjutvapen vid upptackt.

Antal
Ta den inbrottstekniskt
l[attaste vagen.

Har tillrackliga medel for att
forcera eller manipulera
vissa sdakerhetssystem och
byggnadstekniska |6sningar.
Kan ta till vald vid upptackt.

Antal

Kommer att ta den
inbrottstekniskt lattaste
vagen in.

Har tillrackliga medel for att
forcera eller manipulera
vissa sdkerhetssystem och
byggnadstekniska |6sningar.
Kommer forsoka ta till flykt
vid upptackt.

Antal

Kommer att ta den
inbrottstekniskt lattaste
vagen in.

Har tillrackliga medel for att
forcera eller manipulera
enkla byggnadstekniska
[6sningar.

Kommer forsoka ta till flykt
vid upptackt.

Antal

Betydelse for en sikerhetsskyddsanalys:

Tar tidsmassigt kortaste vagen oavsett
svarighetsgrad pa skyddet.

Det gar inte att stoppa hotet genom att
implementera sakerhetsatgarder som avser att
hindra angriparens framryckning genom
anlaggningen. Det gar endast att sakta ner dem.

Detta betyder att bevakningspersonal behover ha
grundlaggande skydd och vapen avsedda for
nddvarn, mojlighet till forstarkningsvapen- och
skydd, tillracklig utbildning for att hantera hotfulla
situationer och vara numerart 6verlagsna hotet.
4-10 individer

Tar den inbrottstekniskt |attaste vagen oavsett om
det finns en kortare vag, forutsatt att den ar
svarare.

Det att gar att stoppa hotet genom att
implementera sakerhetsatgarder som avser att
hindra angriparens framryckning.

Detta betyder att bevakningspersonal behover ha
grundldggande skydd och vapen avsedda for
nodvarn, tillracklig utbildning for att hantera
hotfulla situationer och vara numerart 6verlagsna
hotet.

4-10 individer

Tar den inbrottstekniskt |attaste vagen oavsett om
det finns en kortare vag, forutsatt att den ar
svarare.

Manga sdkerhetsatgarder som avser att hindra
angriparens framryckning kommer att fungera.

Detta betyder att bevakningspersonal behover
tillracklig utbildning for att hantera situationen.
2—-4 individer.

Tar den inbrottstekniskt |attaste vagen oavsett om
det finns en kortare vag, forutsatt att den ar
svarare.

Sakerhetsatgarder som avser att hindra
angriparens framryckning kommer att fungera.

Detta betyder att bevakningspersonal behover
tillracklig utbildning for att hantera situationen.
Enskilda angripare 1-3 individer.



5.2 Generella scenarier
Utifran situationerna i kapitel 4.3 och de olika titlarna i Tabell 3 pa sida 26 skapades tolv scenarier.
Dessa scenarier, samt deras l6sningar, presenteras i féljande underkapitel.

5.2.1 Generellt scenario 1

Figur 2 representerar situation 1 i kapitel 4.3: ”En verksamhet skapar, lagrar eller distribuerar
stoldbegarligt materiel och vill inte att det skall vara latt att transportera ut det ur byggnaden fér en
potentiell tjuv”. Det ingar i kontexten for situationen att angriparen behéver ta sig in i byggnaden och
darefter ta sig ut med det stoldbegarliga materialet.

Vagg
Sakerhetsskyddad Utrymningsvag
verksamhet
Reception

Figur 2, motsvarar en godtycklig byggnad fér scenario 1 i planritning ddr omrddet fér den séikerhetsskyddade verksamheten
motsvarar det omrdde angriparen vill till och receptionen motsvarar ordinarie entré som dr bemannad med personal.
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5.2.1.1 Generellt scenario 1 och titel A

| det generella scenariot 1 och titel A nyttjas dubbelt staket med overlappande kameror som
upptackande och férsvarande atgarder. Det yttre staketet fordrojer inte angriparen eftersom det inte
finns upptackande atgarder kan de rent teoretisk paverka det under hur lang tid som helst. Det ar
inte férran angriparen kliver in i kamerornas synfilt som de hanterande &tgirderna kan aktiveras?3, |
detta fall nyttjas skyddsvakter som hanterande atgard, de utgar fran receptionen och
bevakningscentralen. For att kunna nyttja utrymmet mellan byggnaden och det inre staketet bor
byggnadens yttervaggar agera som brandcell och dimensioneras efter byggnadens brandbelastning.
Se Figur 3.

Saker plats definieras i kapitel 1.2: "Enligt BBR:S (2011:6) allmanna rad skall saker plats vara en plats i
det fria dar personer inte paverkas av brand eller brandgaser. Saker plats far vara del av tomten eller
byggnaden under forutsattningarna att man kan ta sig till en gata i det fria darifran.” Detta uppfylls
delvis i scenariot eftersom brandcellen runt byggnaden samt majligheten till fritt luftflode utomhus
gor att personer troligtvis inte paverkas av brand eller brandgaser. Dock kan en person inte ta sig till
en gata ut i det fria darifran. For att skapa en forslagen I6sning som kan anses uppfylla motsvarande
sakerhet har tva av varandra oberoende passager genom staketet skapats. Dessa kan 6ppnas av
bevakningspersonal som ocksa kan kontrollera in- och utpassage for att bibehalla det fysiska skyddet
trots utrymning. Eftersom personer pa sdker plats mellan byggnaden och staketet inte paverkas av
brand eller brandgaser kommer personer inte heller utsattas for kritiska forhallande med avseende
pa stralning, temperatur, sikt eller toxicitet. Darfér bor de inte behdva direkt tillgang till en gata i det
fria sa lange de far det forr eller senare.

|[_ Kameradvervakad zon _l
. T

: : - } : Last dorr/grind
: : : : _ ___ Staket/stangsel
: : Sékerhetsskyddad : : Utrymningsvag
| | verksamhet [ |

| | [ | Last dorr med mojlighet att se ut
| | | |

| | Reception | | —  Brandcellsgrans
| | | |

| | TSR — | |

| | | |

| | B |

N — |

! - [ ' T

L s s s s o |

Figur 3, godtyckliga byggnadstekniska sdkerhetslGsningar for generellt scenario 1 och titel A i planritning

13 Som regel skall fast kameradvervakning fran bade privata- och myndighetsbyggnader mot allmin plats
begransas i storsta mojliga man da det kranker individens ratt att inte 6vervakas. Verksamheter som ar
skyddsobjekt eller har fatt tillstand fran tillsynsmyndigheten fér kamerabevakning kan ignorera denna regel
(Justitiedepartementet L6, 2023). Eftersom 1 A 4r ett skyddsobjekt kan kamerorna riktas utat med synfalt i kort
anslutning for att tillgodose sig det forsta staketet som en forsvarande atgard. Det kréavs dock fler kameror for
att fa dverlappande synfalt utat och kostnaden for fler system och 6kad kapacitet fér bevakningscentralen skall
inte forsummas.
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5.2.1.2 Generellt scenario 1 och titel B

| det generella scenariot 1 och titel B nyttjas dubbelt staket med 6verlappande kameror och den
bemannade receptionen som upptickande och férsvarande atgarder. Det yttre staketet fordrojer
inte angriparen eftersom det inte finns upptackande atgarder. Utan upptdckande atgarder kan
angriparen rent teoretisk paverka staketet under hur lang tid som helst. Det &r inte forran angriparen
kliver in i kamerornas synfalt som de hanterande atgarderna kan aktiveras. | detta fall nyttjas
skyddsvakter som hanterande atgard, de utgar fran receptionen och bevakningscentralen. For att
kunna nyttja utrymmet mellan byggnaden och det inre staketet bor byggnadens yttervaggar agera
som brandcell och dimensioneras efter byggnadens brandbelastning. Se Figur 4.

Pa grund av staketets utformning i forhallande till byggnaden &r raddningstjanstens tilltradesvagar in
till byggnaden relativt korta. Argumentet for sdker plats och tillgang till gata i det fria ar i enlighet
med argumentet i kapitel 5.2.1.1.

Skillnaden mellan generellt scenario 1 A och 1 B dr det minsta antalet nivaer av sakerhetsatgarder
verksamheten besitter och hur lang tid tar angriparen att na den sakerhetsskyddade verksamheten
och ut igen. | scenario 1 och titel A har skyddsvakterna inte bara mer tid att agera pa for att minsta
antal sdkerhetsatgarder ar fler utan for att avstandet mellan forsta sdkerhetsatgard och den
sdkerhetsskyddade verksamheten ar langre. Detta eftersom det finns ett staket runt hela
verksamheten. Notera dven att varsta trovardiga hotbild for dtgardspaket A kan forcera
byggnadstekniska losningar pa basta mojliga satt. Det betyder att de kan ta sig igenom vaggar om det
ar den snabbaste vagen in. Varpa generellt scenario 1 och titel B endast har hanterande atgard om
varsta trovardiga hot véljer angreppsvag genom vaggen. Det finns inga upptackande atgarder langs
med vaggen varpa en angripare potentiellt kan férberedda sig hur lange de vill utan att storas.

SRS T e S &
| Kameradvervakad zon | _»
I _________ vagg
r 3 I
I I
| | : : Last dorr/grind
B |
I I | BC _ __ _ Staket/stingsel
! ' J Saker plats | |
1 1 — p | I
| | Utrymningsvag
| ,
| | Last dorr med majlighet att seut
Sakerhetsskyddad | [
verksamhet I | — Brandcellsgrans
I
b v ovem, e, st weedl i)
Reception

Figur 4 godtyckliga byggnadstekniska sdkerhetslésningar for generellt scenario 1 och titel B i planritning.
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5.2.1.3 Generellt scenario 1 och titel C
| det generella scenariot 1 och titel C nyttjas kameror pa insidan, den bemannade receptionen och
larmade utrymningsdorrar som upptackande atgarder. Att nodutrymningsdérrarna ar lasta utifran ar

en forsvarande atgard. Hanterande atgarder ar utryckande bevakningspersonal alternativt polisen. Se
Figur 5.

V

Vagg
Sakerhetsskyddad _ Utrymningsvag
verksamhet
Larmad men dppen dorr
Reception
< Synfalt kamera

Figur 5, godtyckliga byggnadstekniska sdkerhetslésningar for generellt scenario 1 och titel C i planritning.

5.2.1.4 Generellt scenario 1 och titel D

| det generella scenariot 1 och titel D nyttjas den bemannade receptionen och larmade
utrymningsdoérrar som upptackande atgarder. Att nédutrymningsddorrarna ar lasta utifran ar en
forsvarande atgard. Hanterande atgarder &r polisen. Se Figur 6.

Vagg
Sakerhetsskyddad Utrymningsvag
verksamhet
Larmad men 6ppen dorr
Reception \

Figur 6, godtyckliga byggnadstekniska séikerhetslésningar for generellt scenario 1 och titel D i planritning.
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5.2.2 Generellt scenario 2
Figur 7 representerar situation 2 i kapitel 4.3: ”En verksamhet bedriver sakerhetskanslig verksamhet
och vill férsvara intrade till byggnaden.”

— —

Vagg
Utrymningsvag

Sdkerhetsskyddad Last dorr
verksamhet

—  Brandcellsgrans

Trappa

Figur 7, motsvarar en godtycklig byggnad fér scenario 2 i sektionsritning ddr omrddet for den sdkerhetsskyddade
verksamheten motsvarar det omrdade angriparen vill till och resterande vaningar motsvarar icke sdkerhetsskyddad
verksamhet.

5.2.2.1 Generellt scenario 2 och titel A, B, C och D

For generellt scenario 2 och titel A och B skulle en mdjlighet vara att ha en konstant bemannad
reception. Pa sa satt kan skyddsvakterna agera upptackande, foérsvarande och hanterande atgard
genom att kontrollera in och utpassering. Det ar daremot langt ifran en bra I16sning eftersom hela
sakerhetsskyddet hanger pa en atgard. Om atgarden satts ur funktion ar hela den sdkerhetsskyddade
verksamheten oskyddad.

For generellt scenario 2 och titel C och D bér det ifragasattas om larmade dérrar med personal i
direkt anslutning ar tillrackligt for att uppfylla syftet.

For alla nivaer i generellt scenario 2 kan kravet for intrangningsvag pa varje plan att uppfyllas. Dock
bor bestdandigheten pa dorrarna inte vara storre dn det att raddningstjansten kan forcera den med
hjalp av de inbrytningsverktyg de har eller att verksamheten tillgodoser raddningstjanstens fria
intrangningsvag pa annat satt. Om det inte kan uppfyllas bor verksamhetsagaren ifragasatta om det
inte ar battre att flytta den sakerhetsskyddade verksamheten till en separat byggnad likt generellt
scenario 1 och titel A och B.
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5.2.3 Generellt scenario 3

Figur 8 representeras situation 3 i kapitel 4.3: “Inom samma verksamhet finns det flera avdelningar
med olika sdkerhetsklass. Avdelningen med den hogre sdkerhetsklassen vill ha |ast inat for att
forhindra okontrollerat tilltrade.”

Sikerhets- Vagg

skyddad

verksamhet Utrymningsvag
Last dorr

Figur 8, motsvarar en godtycklig byggnad fér scenario 3 i planritning ddr omrddet fér den séikerhetsskyddade verksamheten
motsvarar det omrdde angriparen vill till och de andra rummen motsvarar icke sdkerhetsskyddad verksamhet.

5.2.3.1 Generellt scenario 3 och titel A och B

| det generella scenariot 3 och titel A och B antas upptackande och hanterande atgarder redan
existera inom verksamheten och problematiken uppstar vid aterinrymning. Detta eftersom rummen
ligger inuti en byggnad och kan ses som en liten del av den. Generellt scenario 3 och titel Aoch3 B
skulle kunna vara rum inuti byggnaden i generellt scenario 1 och titel A och 1 B. Pa sa satt ar det ett
skyddsobjekt dar det ror sig skyddsvakter over tid. Problematiken med aterinrymning ar att dérrar
som ar 6ppna for samtliga inte uppfyller kraven for kontrollerat tilltrade. Vill darefter projektéren
|6sa detta genom att dorrarna lases upp fran bada hallen vid utrymning behover angriparen endast
iscensatta en sadan situation for att ge sig sjalv tilltrade till den sdakerhetsskyddade verksamheten.

Genom att placera ett litet rum som ar latt 6verskadligt fran dorren bor en person kunna atervanda
in till den sakerhetsskyddade verksamheten, om det ar i det lilla rummet branden ar i, se Figur 9.
Annars har personen som utrymt till det lilla rummet tva av varandra oberoende utrymningsvagar
med aterinrymning att ta sig mellan. Det lilla rummet bor vara en egen brandcell for att sdkerstalla
aterinrymning over tid. Pa detta satt kan den sdkerhetsskyddade verksamheten bibehalla sina lasta
dorrar ut mot den icke sakerhetsskyddade verksamheten.

Dock boér bestdndigheten pa dorrarna inte vara storre an det att raddningstjansten kan forcera den
med hjalp av de inbrytningsverktyg de har eller att verksamheten tillgodoser raddningstjanstens fria
intrangningsvag pa annat satt. Om det inte kan uppfyllas bor verksamhetsagaren ifragasadtta om det
inte ar battre att flytta den sakerhetsskyddade verksamheten till en separat byggnad likt generellt
scenario 1 och titel A och B.
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Sakerhets- Vagg
skyddad
verksamhet

Utrymningsvag

J Last dorr

Brandcellsgrans

Figur 9, godtyckliga byggnadstekniska sdkerhetslésningar for generellt scenario 3 och titel A och B i planritning.

5.2.3.2 Generellt scenario 3 och titel C

| det generella scenariot 3 och titel C antas hanterande atgarder redan existera inom verksamheten
da majligheten att ringa efter polis bedéms tillracklig och problematiken uppstar vid aterinrymning.
Eftersom verksamheten inte nyttjar sig av skyddsvakter eller annan fast bevakningspersonal kan inte
upptackande atgarder antas. For att civil personal inom verksamheten skall tillkalla polis kravs en
extern handelse som initierar reaktion, till exempel ett larm. For att hantera detta har verksamheten
nyttjat sig av larmade ingangar samt kameror for att upptacka angripare, se Figur 10, godtyckliga
byggnadstekniska sdakerhetslosningar for generellt scenario 3 och titel Ci planritning.

Sikerhets- Vagg
skyddad <
verksamhet Utrymningsvag

/\

Larmad men 6ppen dorr

< Synfalt kamera

Figur 10, godtyckliga byggnadstekniska sdkerhetslésningar for generellt scenario 3 och titel C i planritning.
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5.2.3.3 Generellt scenario 3 och titel D

For det generella scenariot 3 och titel D antas hanterande atgarder redan existera inom
verksamheten och problematiken uppstar vid aterinrymning pa samma satt som i generellt scenario
3 C. For att hantera detta har verksamheten nyttjat sig av larmade ingangar for att upptacka
angriparen. Se Figur 11.

Sakerhets- Vagg
skyddad
verksamhet ~ Utrymningsvag

Larmad men d6ppen dorr

Figur 11, godtyckliga byggnadstekniska sédkerhetslésningar fér generellt scenario 3 och titel D i planritning.

5.3 Karntekniskt specifika scenarier

Utifran konflikterna i Tabell 2 skapas sex olika scenarier dar Figur 12 till Figur 17 nedanfor
representerar ett scenario vardera. | kiarntekniskt specifika scenarier antogs atgardspaket 1 gélla for
samtliga I6sningar. Det betyder att verksamheten ar ett skyddsobjekt med mojlighet att anstalla
skyddsvakter och annan bevakningspersonal, installera omfattande sidkerhetssystem och
byggnadstekniska l6sningar samt ha stora outnyttjade omraden, se Tabell 5.

Tabell 5, fiktiv sékerhetsskyddsklass och konsekvensniva for kérnteknisk anldggning representerade med titel, atgdrdspaket
och vdrsta trovdrdiga hot

Titel Sakerhetsskyddsklass Konsekvensnivd Atgardspaket Varsta trovirdiga hot

A Kvalificerat hemlig Synnerligen 1 Kvalificerad
allvarlig sabotagegrupp
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5.3.1 Karntekniskt specifikt scenario 1

Figur 12 representerar krav 1 for fysiskt skydd i Tabell 2 som sager att “Samtliga passager in till
bevakat omrade ska vara lasta och larmade.” Detta strider mot krav 2 i brandskydd som séger att
”Det skall finnas en tilltradesvag for invandiga raddningsinsatser pa varje plan.”

Vagg
Last dorr/grind

Staket/stangsel

I |
| I
| |
| |
| |
I |
| I
I |
| |
| Skyddat omrade |
I |
| I
I |
| |
| |
I |
| |
I Bevakat omrade |
| |

Figur 12, motsvarar ett godtyckligt omrdde fér scenario 1, 2 och 3 i planritning ddr bevakat omrdde och skyddat omrade
finns i relation till varandra.

Karntekniskt specifika scenario 1 16stes med hjdlp av en mottagningsbyggnad och grind bemannad
med bevakningspersonal som kan ge raddningstjansten tilltrade, se Figur 13. Eftersom
mottagningsbyggnad ligger utanfor bevakat omrade behdver den inte vara Iast och larmad varpa
raddningstjansten har tilltradesvag till mottagningsbyggnad. Ifall grinden ar i ndra anslutning till
mottagningsbyggnaden kan bevakningspersonalen dar 6ppna at raddningstjansten. Med ett bra
systematiskt brandskyddsarbete ar det inte troligt att det brinner innanfor bevakat omrade och i
mottagningsbyggnad samtidigt.
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Vagg

Last d6rr/grind

— — _ Staket/sténgsel
Utrymningsvag

Skyddat omrade

Bevakat omrade

Figur 13, godtyckliga byggnadstekniska sédkerhetslésningar fér kdrntekniskt specifikt scenario 1 i planritning.

5.3.2 Karntekniskt specifikt scenario 2

Figur 12 representerar krav 2 for fysiskt skydd i Tabell 2 som sager att ”Alla delar av skalskyddet som
leder till skyddat omrade skall vara av hog bestandighet, samt Iast och larmat.” Detta strider mot
krav 2 i brandskydd som séger att “Det skall finnas en tilltradesvag for invandiga raddningsinsatser pa
varje plan.” Det ingar ocksa i kontexten for krav 2 fysiskt skydd att raddningstjansten inte har
tillrackliga medel att skapa sig tilltradesvag med hjalp av de dorrforceringsverktyg de har eftersom
skalskyddet skall vara av hog bestdndighet.

For att I0sa karntekniskt specifikt scenario 2 upprattades en barriar utanfér omradesskyddet som
agerar fordonsskydd, se Figur 14. Detta skulle exempelvis kunna vara en brant kulle, betongsuggor
eller en kraftig markfordjupning. Vid grinden som kontrollerar fordon in och ut anvandes en chikan
for att sédnka hastigheten pa de fordon som narmar sig den oskyddade grinden. Pa sa satt har fordon
fortfarande tillgang till grinden men saknar méjlighet att forcera den. Chikanen kan besta av till
exempel spanska ryttare, betongsuggor eller tunga fordon. Tilltradesvag for raddningstjansten l6ses
med en organisatorisk atgard genom att bevakningspersonalen 6éppnar grinden till raddningstjansten.
Mottagningsbyggnaden som ar bemannad med bevakningspersonal i karntekniskt specifikt scenario
1 bor vara placerad i nara anslutning till grinden alternativt att en grindpost byggs i anslutning till
grinden for att sdkerstélla snabb och smidig tilltradesvag. Mottagningsbyggnaden skall ocksa vara av
sa pass hog bestandighet att fordon inte kan forcera den.
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Fordonsskydd
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Staket/stangsel

Utrymningsvag

Bevakat omrade

|
|
|
|
|
|
|
l
|
Skyddat omrade |
|
|
l
|
|
|
|
|
|

[ chiki |
O

O

Figur 14 godtyckliga byggnadstekniska sdkerhetslésningar for kdrntekniskt specifikt scenario 1 och 2 i planritning.

5.3.3 Karntekniskt specifikt scenario 3

Figur 12 representerar krav 3 for fysiskt skydd i Tabell 2 som sager att ”Atgarder ska vidtas for att
forebygga att motorfordon kan forcera omradesskyddet.” Detta strider mot krav 2 i brandskydd som
sager att "Det skall finnas en tilltradesvag for invandiga raddningsinsatser pa varje plan.” Det ingar
ocksa i kontexten for krav 3 fysiskt skydd att rdddningstjansten inte har tillrackliga medel att skapa
sig tilltradesvdg med hjélp av brandbilen eftersom omradesskyddet skall vara av hog bestdndighet.

For scenario 3 nyttjas en organisatorisk atgard for att 16sa tilltradesvag for raddningstjansten in till
skyddat omrade, se Figur 15. Eftersom rdaddningstjansten tvingas nyttja grinden eller
mottagningsbyggnaden till bevakat omrade ar det majligt for bevakningspersonalen att félja med
raddningstjansten. Bevakningspersonalen kan eskortera raddningstjansten till den tilltradesvag de vill
ha till skyddat omrade och 6ppna at dem. Dock bor vaggen som omsluter skyddat omrade vara en
brandcellsgrans dimensionerad for brandbelastningen innanfor skyddat omrade. Alternativt att
bevakningspersonalen som ar ansvarig for att 6ppna tilltradesvagarna har tillrackligt skydd enligt
Arbetsmiljoverkets foreskrifter om rék- och kemdykning samt allmanna rad om tillampningen av
foreskrifterna (AFS 2007:7) for att sdkerstalla bevakningspersonalens sdkerhet och méjlighet att
genomfora arbetet.
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Fordonsskydd
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Last dorr/grind
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|
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I
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I
|
Bevakat omrade |
|

Figur 15, godtyckliga byggnadstekniska séikerhetslosningar fér kérntekniskt specifikt scenario 1, 2 och 3 i planritning.

5.3.4 Karntekniskt specifikt scenario 4

Figur 16 representerar krav 4 for fysiskt skydd i Tabell 2 som sager att "Nédutrymningsdorrar i
kontrollrummet bor vara lasta och endast 6ppnas inifran. Samtliga passager in till kontrollrummet
ska vara lasta och larmade.” Detta strider mot krav 1 i brandskydd som sager att “Dérrar som nyttjas
vid utrymning skall vara latta att 6ppna samt far inte vara lasta eller reglade sa att utrymning
forsvaras” samt det allmanna radet "Dérrar inom en utrymningsvag samt dorrar for utrymning
genom annan lokal bor vara utformade sa att personer kan atervanda efter passage.”
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vagg

Utrymningsvag

BC
Last dorr

Figur 16, motsvarar en godtycklig byggnad fér scenario 4 och 5 i planritning dér bevakningscentralen och dess in och
utgdngar finns med.

For karntekniskt specifikt scenario 4 foreslas tva separata losningar, 4.1 och 4.2. Lésning 4.1 nyttjar
ett litet, fran dorren i BC, 6verskadligt rum som ar en egen brandcell, se Figur 17. | det lilla rummet
skall det finnas tva oberoende av varandra utrymningsvagar. Pa sa satt uppfylls syftet med
aterinrymning da en person alltid har mojlighet att atervanda och testa en ny vag ut.

For l6sning 4.2 nyttjas majlighet att se ut ur bevakningscentralen for att sdkerstalla sdker utrymning.
Eftersom en person nu kan se om det brinner utanfor bevakningscentralen kan denne ta den sékra
vagen utan att testa den andra forst. Mojligheten att se ut kan till exempel vara ett fonster i dérren
pa bevakningscentralen eller kameradvervakning. Kameradvervakning ar fordelaktigt vid langre
utrymningsvagar eftersom personalen kan sakerstalla att det ar sakert hela vagen ut. Dock kradvs det
att minst en av utrymningsvagarnas kameradvervakning fungerar dven vid brand, exempelvis att det
finns alternativ energiforsorjning i form av reservgenerator sa att inte bada av utrymningsvagarnas
kameradvervakning slas ut pa grund av samma felorsak. Se Figur 18.

Det ar dock viktigt for karntekniskt specifikt scenario 4.1 att de fyra olika dorrarna leder till olika
brandceller eller till sdker plats. Likadant for kdrntekniskt specifikt scenario 4.2 att de tva dorrarna
leder till olika brandceller eller sdker plats. Om dorrarna i karntekniskt specifikt scenario 4.1 och 4.2
inte gor det uppfyller de inte syftet med aterinrymning.

Hur verksamheten |6ser tilltradesvagar for raddningstjansten in i bevakningscentralen presenteras i
karntekniskt specifikt scenario 5.
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Vagg

— Utrymningsvag
BC
Last dorr

— Brandcellsgrans

Figur 17 godtyckliga byggnadstekniska sdkerhetslGsningar for kdrntekniskt specifikt scenario 4.1 i planritning.

Vagg

Utrymningsvag

BC
Last dérr med méjlighet att se ut

Figur 18 godtyckliga byggnadstekniska sdkerhetslGsningar for kdrntekniskt specifikt scenario 4.2 i planritning.

5.3.5 Karntekniskt specifikt scenario 5

Figur 16 representerar krav 5 for fysiskt skydd i Tabell 2 som sager att “Bevakningscentralen ska vara
utformad sa att den motstar intrang eller annan yttre paverkan enligt de forutsattningar som framgar
av den dimensionerande hotbild som Stralsdkerhetsmyndigheten bestammer.” Detta strider mot
krav 2 i brandskydd som sager att ”Det skall finnas en tilltradesvag for invandiga raddningsinsatser pa
varje plan.” Det ingar ocksa i kontexten for krav 5 fysiskt skydd att raddningstjansten inte har
tillrackliga medel att skapa sig tilltradesvag med hjalp av de dorrforceringsverktyg de har eftersom
bevakningscentralen ska vara utformad sa att den motstar intrang.

For kadrntekniskt specifikt scenario 5 uppstar problematiken i och med att en potentiell angripare
troligtvis har battre maojligheter att forcera sig igenom skalskyddet pa bevakningscentralen an
raddningstjansten. Om branden uppstar inne i bevakningscentralen har raddningstjansten inget satt
att tasigin.
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Darfor kravs det att verksamheten sjalva kan 6ppna till raddningstjansten om inte raddningstjansten
har fatt en egen nyckel till anldggningen. Att verksamheten sjalva 6ppnar skulle kunna géras genom
att antingen ha bevakningspersonal med tillrdcklig skyddsutrustning for att ta sig till platsen och
Oppna eller att man anvander sig av tva separata bevakningscentraler som har mojlighet att 6ppna at
varandra. Det &r dock viktigt att den potentiella branden som uppstar i den forsta
bevakningscentralen inte slar ut den andra bevakningscentralens mojlighet att 6ppna for
raddningstjansten.

Nar det géller bevakningspersonal ar en bra l6sning att nyttja sig av en privatiserad raddningstjanst
som arbetar exklusivt pa anldggningen. Pa sa satt gar det att sakerstélla att nyckeln till
bevakningscentralen &r pa en sdkerhetsskyddad plats over tid samtidigt som potentiell utryckningstid
blir kortare bade avstandsmassigt och tidsmassigt eftersom den privatiserade raddningstjansten har
mojlighet att fa lokalkdnnedom och 6va i anldggningen. Den privatiserade raddningstjansten kan
genomfora "forarbetet” pa insatsen genom att lokalisera branden, skapa sdker och 6ppen vag for
den kommunala raddningstjansten och assistera vid utrymning av platsen.

5.3.6 Karntekniskt specifikt scenario 6

Figur 19 representerar krav 6 for fysiskt skydd i Tabell 2 som sager att “Samtliga passager in till inre
forvaringsutrymme ska vara lasta och larmade.” Detta strider mot krav 2 i brandskydd som sager att
”Det skall finnas en tilltradesvag for invandiga raddningsinsatser pa varje plan” samt det allmanna
radet “Dérrar inom en utrymningsvag samt dorrar for utrymning genom annan lokal bor vara
utformade sa att personer kan atervanda efter passage.”

Vagg

Inre forvaringsutrymme ~ Lastdorr

Figur 19, motsvarar en godtycklig byggnad for scenario 6 i planritning ddr inre férvaringsutrymme och dess in och utgdngar
finns markerade.

Karntekniskt specifikt scenario 6 kan 16sas pa liknande satt som karntekniskt specifikt scenario 4
forutsatt att dérren inte behdver vara last utat. Om den behover vara last fran bada sidorna skall inre
forvaringsutrymme vara konstruerat/organiserat sa att endast tio personer ar dar samtidigt. Om det
endast ar tio personer dar inne samtidigt ar det godkéant enligt Boverkets allmanna rad att samtliga
nyttjar nyckel for att ta sig in och ut (Boverket, 2020).

Ifall intrangningsvagarnas bestandighet, fran last sida, ar stérre an raddningstjanstens formaga att
forcera dem behdvs liknande l6sningar som i karntekniskt specifikt scenario 5 implementeras.
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6 Diskussion
| féljande underkapitel presenteras en diskussion av examensarbetet.

6.1 Arbetets applicerbarhet

Lésningarnas generella utformning gor att inget |6sningsforslag kan appliceras utan nagon grad av
modifikation. Modifikationen handlar om specifika och kvantitativa krav, till exempel avstand till
utrymningsvagar, brandcellernas klassning, bestandighet pa dorrar och fonster och
sdkerhetssystemens specifika krav. Daremot kan de generella principerna appliceras direkt om de
upplevs godkdanda med den specifika verksamhetens unika krav och formaga. Eftersom en del krav ar
|6sta med organisatoriska atgarder behover det utredas i vilken utstrackning Arbetsmiljéverket och
Boverket godtar dem for att 16sa problematiken som uppstar i samband med intrangningsvagar for
raddningstjansten. | karntekniskt specifikt scenario 1, 2 och 3 upplevs det som en godkand |6sning
eftersom det ror sig om storre avstand men vid kdrntekniskt specifikt scenario 5 och 6 kan det vara
svarare att godta det som godkanda losningar da de &r inuti en byggnad. Om lésningarna inte anses
folja Arbetsmiljoverkets och Boverkets foreskrifter forsvinner manga av examensarbetets I6sningar.

6.2 Validering och verifiering

Examensarbetet har en brist nar det galler att validera och verifiera sina |6sningar. Primart for att det
inte finns varken tidigare arbeten pa detta amne och att verksamheter som hittat en fungerande
|6sning inte lagger ut den pa dppna kallor. Eftersom fysiskt skydd ar en del av sakerhetsskyddet &r
det viktigt att det halls hemligt. Att Oppet visa ritningar pa losningar som tillhor verksamma
byggnader ar inte bara daligt for att det ger motstandaren mojlighet att 6va och férbereda sig innan
angrepp, det dr i manga fall dven brottsligt. For att underséka om det fanns tidigare
brandskyddsutredningar for byggnader med behov av fysiskt skydd granskades Boverkets
"Sammanstallning av brandskyddsdelarna i Boverkets konsekvensutredningar”. Undersokningen
ledde inte till nagra resultat.

Forfattaren har ingen tidigare yrkes- eller arbetserfarenhet av att analytiskt arbeta med fysiskt skydd.
Detta kan leda till att det finns kunskapsluckor inom arbetet som for den som har arbetat eller
studerat inom omradet upplever som uppenbara. | ett forsok att 6ka nyttan med examensarbetet
har handledare och yrkesverksamma personer med sakkunnighet inom berérda omraden kopplats in
for att resonera om de olika faserna och deras giltighet. Detta gor att samtlig information i
examensarbetet kommer fran en person med végledning av ett fatal andra. Det gor att bredden av
kompetens, detaljgraden av informationsinhamtning samt kreativiteten i I6sningarna ar begransad
till ett fatal personer.

6.3 Fel med gemensam orsak

| kdrntekniskt specifikt scenario 1 beskrivs det som att det inte ar troligt att det brinner i bade
bevakat omrade och mottagningsbyggnaden samtidigt. Argumentet bygger pa att det borjar brinna
pa bada stallena av anledningar som inte har gemensam orsak. Rent hypotetiskt om risken att det
borjar brinna i en av byggnaderna, nar de ar godkdnda enligt férenklad dimensionering som enskilda
byggnader, dr en pa miljonen varje ar blir risken att det borjar brinna samtidigt en pa biljonen varje
ar. Forutsatt att risken att det borjar brinna 6verhuvudtaget &r 1ag pa bada platserna borde detta
accepteras som argument. Om det daremot finns fel med gemensam orsak som kan skapa brand pa
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bada platserna samtidigt bor detta motarbetas tills risken ar acceptabel. Alternativt tills det &r lika
troligt som att det brinner pa bada stallena oberoende av varandra som pa grund av den
gemensamma orsaken. Boverkets analytiska dimensionering nyttjar inte tydliga kvantitativa granser
for vad som ar godkant risk eller inte. De beskriver bara att de skall vara lika sdkert som en byggnad
skapad efter forenklad dimensionering.

Fel av gemensam orsak beror generellt pa att flera komponenter ar beroende av samma funktion
eller pa grund av samma felaktiga installation, anvandning eller underhall. For att motverka att flera
komponenter ar beroende av samma funktion kan det installeras alternativa funktioner. Till exempel
i karntekniskt specifikt scenario 4.2 ar det vitalt att kamerorna som anvands for att verifiera saker
utrymning inte tas ur funktion av samma anledning. | det fallet nyttjas en reservgenerator for att
sakerstalla att fel med gemensam orsak troligtvis inte uppstar. Vill verksamheten darefter 6ka sin
robusthet mot fel med gemensam orsak kan de se till att det finns flera olika reservgeneratorer som
ror sig pa olika elnat till kamerorna. De olika reservgeneratorerna kan vara av olika sorter, till
exempel diesel och bensin, och méarken fér att minska risken att gemensamma fel uppstar. Olika
firmor kan installera generatorerna och underhall kan ske oberoende av varandra. Det finns manga
olika satt att |6sa detta pa, det viktiga blir da att sdkerstalla att bada byggnaderna tillsammans ar lika
sdkra efter implementering av riskreducerande atgarder som de var som individuella byggnader
innan atgarderna implementerades. Detta gors lampligast med hjalp av en kvantitativ riskanalys for
det specifika fallet verksamheten vill fa godkant.

6.4 Synergier

Synergier som finns mellan de olika disciplinerna ar bland annat att bada vill ha hog bestandighet pa
bade véaggar och fonster och att bada vill ha tomma ytor. Vaggar och fonster av hog bestandighet
Okar svarighetsgraden for angriparen da den i manga fall maste folja forutsagbara vagar for att ta sig
in. For brand motsvarar det kraftfulla brandcellsgranser och fonster med hog bestandighet kommer
minska risken att de gar sonder och slapper in mer syre. Dock finns risken att brandskyddsansvarig
inte vill ha brandceller dar ansvarig for fysiskt skydd vill ha hog bestdandighet och tvdartom. De tomma
ytorna for brandskydd gor att brandbelastningen troligtvis minskar, det blir lattare att utrymma,
raddningstjansten har lattare att snabbt soka av platsen om de behéver och risken for
aterantandning efter slackt brand minskar. For fysiskt skydd 6kar de kamerornas och
bevakningspersonalens effektivitet genom att inte hindra synfaltet eller ge mojlighet for
antagonisten att gdmma utrustning i forvag. Kameror som ar till for bevakning kan dven nyttjas for
att upptdcka eller bekrafta brand och for att sdkerstalla saker utrymning, exempelvis som vid
karntekniskt specifikt scenario 4.2. Dessutom nar en verksamhet nyttjar kameror eller
bevakningspersonal for att verifiera brand vid larmdetektion behéver inte utrymning pabdorjas forran
branden ar bekraftad. Det dr ocksa mojligt att utbilda bevakningspersonal for att agera
utrymningsledare, bekrafta om det brinner vid detektion eller fér att genomféra en forsta slackinsats
vid begrdnsade brénder. Det blir mer kostnadseffektivt att ha en person som kan agera i manga olika
situationer snarare dn en person for varje situation. Genom att dessutom vidareutbilda personalen
inom dessa exempel dkar lokalkdnnedomen vilket ar bra oavsett larmsituation.

6.5 Metoddiskussion

Problematiken i Fas 1 &r att det inte gar att sakerstalla att litteraturstudien har tackt in allt material
som finns, det gar generellt inte for nagon litteraturstudie. Genom att nyttja flertalet sékmotorer,
sokord och att skriva in * efter specifika ord har risken att material missats minskat avsevart.
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Handledarna fungerar dven som en form av tredjepartsgranskning da de har kontrollerat materialet
som samlats in i syfte att sdkerstalla att inget uppenbart saknas.

Det gar att gora kartlaggningar av krav pa andra satt. Ett sadant satt 4r genom intervjuer med
branschkunniga individer. Genom att intervjua flertalet experter om vilka regelverk de nyttjar ar det
moijligt att kartlagga information som annars missas utan specifika branschkunskaper. Det ar
daremot inte heller en garanti for att all information tacks in da dven experterna kan ha
kunskapsluckor. Det ar osdkert om denna metod i sig hade gett battre resultat, men tillsammans
hade de bade litteraturstudien och intervjuerna givit examensarbetet hogre validitet. Tidigare
namnda felkallor om att detaljgraden av informationsinhamtning ar begransad till en person hade
kunnat férsummas.

Ett alternativt upplagg pa litteraturstudien hade varit att goéra en mindre litteraturstudie for att ta
reda pa vilka tillsynsmyndigheter det finns for att darefter kontaktat tillsynsmyndigheterna och
efterfragat om alla deras foreskrifter och allmanna rad inom d@mnet. Nackdelen med detta satt ar att
det &r svart att avgora hur latt det &r att komma i kontakt med ratt person och hur lang
handlaggningstiden ar.

For att oka examensarbetets validitet med avseende pa informationen som samlats in i
litteraturstudien hade adven tillsynsmyndigheter kunnat tillfragas om alla deras foreskrifter och
allmanna rad tackts in.

| Fas 2 nar varsta troliga hotbild och atgardspaket togs fram som ett forslag pa tolkning av
Sakerhetspolisens "vagledning i sdakerhetsskydd, sakerhetsanalys”. Skapande av varsta troliga hot
gjordes i syfte att utmana metodiken i sdkerhetsskyddsanalys. | Tabell 4 beskrivs olika varsta troliga
hot och dess formagor med betydelsen for en sdkerhetsskyddsanalys. De olika formagorna och deras
alternativ ar:

1) Vagen de tar
a) Tidsmassigt kortaste
b) Inbrottstekniskt lattaste
2) Mojlighet att forcera sakerhetssystem
a) Samtliga
b) Vissa
c) Inga
3) Mojlighet att forcera byggnadstekniska |6sningar
a) Samtliga
b) Vissa
c) Enkla
4) Reaktion vid upptackt
a) Dodligt vald med finkalibrigt skjutvapen
b) Vvald
c) Flykt
5) Antal angripare
a) 4-10individer
b) 2-4individer
c) 1-3individer

Vid ett potentiellt angrepp tar olika hot olika vagar forutsatt att de har olika formagor. En férmaga
som tar tidsmadssigt kortaste och inte dr begransad i sin formaga att forcera sakerhetssystem eller
byggnadstekniska |6sningar kommer rora vagen 1 B i Figur 20. Medan inbrottstekniskt lattaste vagen
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kanske ar 1 A. Detta gor att vardet av en sakerhetsatgard helt beror pa varsta trovardiga hot och
verksamheten skall dimensioneras efter det. Det betyder dven att beroende pa vérsta trovardiga hots
formaga att rora sig i handelsetradet har de hanterande formagorna olika mycket tid att reagera och
komma till ratt plats.

Beroende pa angriparens formaga att forcera olika sakerhetssystem och byggnadstekniska l6sningar
kommer ocksa angriparen ta olika vdgar. En angripare som kan forcera vissa sakerhetssystem och
byggnadstekniska I6sningar tar till exempel angreppsvag 2 A istallet for snabbaste 1 B. En angripare
som kan forcera enkla byggnadstekniska I6sningar kommer inte forbi atgard 1 eller 2.

Angreppspunkt
1. Staket 2. Grind
5 minuter\ 10 minuter
A. Fonster B. Dorr C.Vagg A. Fonster B. Dorr C.Vagg
5 minuter 4 minuter 10 minuter 5 minuter 4 minuter 10 minuter

Figur 20, exempel pa olika angreppsvdgar for ett potentiellt hot beskrivet som ett hdndelsetrdd.

Detta tvingar projektdren for fysiskt skydd att inte bara ha enstaka atgarder som i andra fall hindrar
antagonisten fran att ta den vagen utan att denne projekterar flera l6sningar som avser att fordroja
angriparna. Genom att nyttja varsta trovardiga hot kan en projektor hitta en 16sning for tillrackligt
brandskydd och fysiskt skydd med avseende pa de krav som presenterats i examensarbetet.

En del av sdkerhetsskyddsanalys som inte togs upp grundligt ar ett varsta trovardiga hots férmaga till
underréattelse och spaning innan angrepp samt deras formaga att improvisera. De tva formagorna
anvands nagot for att motivera deras val av vdag och majlighet att forcera sdakerhetssystem och
byggnadstekniska l6sningar. Dessutom kan verksamheten paverka detta sjilva genom att uppratta
insynsskydd och ha ett sakert it-system. Eftersom detta troligtvis inte paverkar kraven pa
brandsdkerheten i arbetet har detta inte utretts i examensarbetet. Ett hots férmaga att improvisera
bor inte underskattas i en riktig verksamhets fullstandiga sakerhetsanalys. Daremot kan styrkan i
hotets formaga mitigeras genom att folja radet om flera lager av sdkerhetsatgarder med liknande
fordrojande effekt.

Atgardspaket ar forslag pa tolkningar av olika verksamheters behov och férmaga att hantera olika
hotbilder. Férenklat ar atgardspaketen till for att dimensionera rimliga atgarder for att hantera
varierande grader av hot. Med obegransade resurser gar det flesta problem att I6sa, men med
begrdnsade resurser, i forhallande till den sorts verksamhet som bedrivs, kommer svarighetsgraden
for projektoren att 6ka. Genom att begransa verksamhetens férmagor 6kar dven realismen i
examensarbetet. Inom atgardspaketen fanns olika generella mojligheter/begransningar.

1) Skyddsobjekt och skyddsvakter
a) Ja
b) Nej

2) Bevakningspersonal
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a) Ja
b) Patrullerande
c) Nej
3) Sakerhetssystem
a) Omfattande
b) Mindre dn omfattande mer &n enkla
c) Enkla
4) Byggnadstekniska I6sningar
a) Omfattande
b) Mindre 4n omfattande mer &dn enkla
c) Simpla
d) Inga
5) Outnyttjade omraden
a) Stora
b) Far existera
c) Skall begréansas
d) Bor inte finnas

Nar det géller 1) ligger det utanfor verksamhetens kontroll da lansstyrelsen har det slutgiltiga
beslutet om omradet blir ett skyddsobjekt och pa sa satt har ratt att nyttja skyddsvakter. Resterande
av mojligheterna/begransningarna styr verksamhetens budget for fysiskt skydd dver. Det antogs att
verksamheter med stort skyddsbehov dedikerade storre del av sin budget till just fysiskt skydd och
kunde nyttja mer av maojligheterna med bevakningspersonal, sdkerhetssystem, byggnadstekniska
|6sningar och outnyttjade omraden. P3 detta satt kan dven verksamheter som inte ar
sdkerhetsklassificerade men av andra anledningar har stoldbegarligt material eller information nyttja
sig av examensarbetets I6sningar. Genom att nyttja sig av de generella atgardspaketen kan en
projektor hitta en I6sning inom en ungefarlig budget med tillrackligt brandskydd och fysiskt skydd
med avseende pa de krav som presenterats i examensarbetet.

| Fas 3 |Ostes scenarierna med hjalp av resonemang och flera feedbackloopar tills resultatet var
godkant, se kapitel 5. Eftersom detta gjordes av en person i samrad med och handledning av ett antal
andra personer ar det mojligt att battre eller annorlunda l6sningar missades da en person kan ha
kunskapsluckor i hur man l6ser olika situationer battre. Dessutom ar validering fran olika
sakerhetsklassificerade verksamheter direkt olampligt med avseende pa sekretessen i
sdkerhetsskydd. Detta gor att det inte 4r maijligt att validera via aterkoppling. Sattet som foreslas har
valt att mitigera eventuella felaktigheter i I6sningarna genom att halla sakerhetsférslagen allmanna,
till exempel att foresla ett staket snarare an en specifik standard pa staket med avseende pa hdjd och
bestdandighet. Pa sa satt kan personen med erfarenhet som projekterar en verksamhet bestamma
vilka specifika l6sningar hen viljer samtidigt som de nyttjar de generella I6sningarna som grund.

6.6 Atgarder utifran effektivitet for olika hot

Utifran kontexten av de olika antagonistiska formagorna i Tabell 4 och I6sningarna i kapitel 5 ar det
mojligt att generalisera vilka de basta I6sningarna ar utifran hot. Beroende pa hotets férmagor har
ett sakerhetssystem eller en byggnadsteknisk I6sning inte samma varde.

For att uppna maximal sdkerhet oavsett hotbild bor en projektor se till att:

- Angriparen upptacks sa snabbt som tidigt for att det hanterande atgarderna skall kunna ingripa
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- Desto fler skyddsvakter/bevakningspersonal en verksamhet har desto stérre ar sannolikheten att
de ar numerart overlagsna hotet

- Desto mer utrustade och utbildade skyddsvakterna/bevakningspersonalen ar desto hogre
formaga har de att hantera valdsamma angripare

Dessa principer galler oavsett varsta trovardiga hot.

For att motarbeta den kvalificerade sabotagegruppen bor projektoren installera flera lager av
forsvarande atgarder som avser att fordréja angriparen. Deras unika formaga att forcera
sdkerhetssystem och byggnadstekniska losningar pa basta majliga satt gor att anlaggningen inte far
ha svagheter i sitt handelsetrdd av atgarder. Samma lager av férsvarande atgarder bor ta ungefar
lika mycket tid att forcera. Detta for att sakerstalla att skillnaden mellan det snabbaste angrep och
medeltiden for samtliga angrepp inte stor. Exempelvis spelar det ringa roll hur svar eller tidskrdavande
ett specifikt staket ar att forcera om en alternativ vag in ar en olast grind. Det &r dock mojligt att
skapa en vag igenom handelsetradet som ar uppenbart svagare an de andra for att uppmana
sabotagegruppen att ta den. Ett forutsdgbart hdandelseférlopp kan vara fordelaktigt for de
hanterande atgarderna i verksamheten att reagera pa.

Nar det géller hot som inte har formagan att forcera sdkerhetssystem och byggnadstekniska
|6sningar pa basta mojliga satt kan verksamheten nyttja sig av atgarder som det varsta trovardiga
hotet inte klarar av att ta sig igenom. For denna typ av hot ar det majligt att skapa valdigt
forutsattbara angrepp. Detta eftersom det dr majligt att tvinga angriparen att ta specifika vagar
eftersom de saknar férmagan att forcera vissa. Om verksamheten ar osdker pa antagonistens
formagor ar det vart att notera att tvinga angriparen att spendera lang tid mellan de olika lager av
sakerhet fungerar for alla formagor.

6.7 Kostnad for olika atgarder

Eftersom atgarderna i I6sningarna ar generella gar de inte att kvantifiera dem pa ett bra satt. Istallet
beskrivs den allmanna kostnaden med eventuella alternativa kostnader. De olika allmdnna
atgarderna ar enligt atgardspaketen i kapitel 5.1:

- Skyddsobjekt och skyddsvakter
- Bevakningspersonal

- Sakerhetssystem

- Byggnadstekniska lI6sningar

- Outnyttjade omraden

Det kostar inget for en verksamhet att bli ett skyddsobjekt, det gor daremot skyddsvakter. Eftersom
skyddsvakter precis som bevakningspersonal ar anstéllda finns det en viss kostnad for deras arbete.
Oftast ar det inte vanligt att verksamheten sjalva har egna skyddsvakter utan att det utkontrakteras
till sarskilda vaktbolag som uppfyller kraven for att erbjuda skyddsvaktstjanster.

Kostnaden for sdkerhetssystem ar inte enbart installation utan dven nyttjande och underhall kan
skapa oforutsagbara ekonomiska kostnader. Kostnaden av att nyttja ett sdkerhetssystem kan vara
elkostnader, besiktningar, kostnader for relevant och uppdaterad mjukvara, utbildning for
bevakningspersonal och alternativkostnader som att mangden outnyttjade omraden drastiskt okar.
Underhallskostnader som tekniker med beredskap, inspektion och reparation av sakerhetssystem ar
de som primart tanks pa. Dock kan kostnaden av att ett sdkerhetssystem som &r utslaget ocksa bli
hog eftersom verksamheten maste kompensera for sina brister med andra sdkerhetsatgarder. En
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vanlig |6sning ar att mangden bevakningspersonal 6kar och kompenserar for funktionen av ett
sakerhetssystem. Byggnadstekniska |6sningar har samma typ av kostnader som sdkerhetssystem.

Outnyttjade omraden som kostnad ar inte primart att det kostar pengar att dga eller hyra mark utan
att omradet inte anvands for verksamhetens primara syfte, oavsett om det ar generera vinst eller
bedriva samhallsviktig funktion.

6.8 Exkludering av férsvarsanlaggningar

Under arbetets gang har det valts att exkludera férsvarsanldggningar. Detta for att deras verksamhet
ar sa pass skild fran avgransningarna i kapitel 1.6. Genom att genomfoéra olika I6sningar och scenarier
pa en verksamhet med betydligt hogre och annorlunda hotbild kommer examensarbetet handla mer
om fysiskt skydd och dess I6sningar mot en potentiell militarmakt. Fokuset pa examensarbetet ar
brandskyddslosningar for fysiskt skydd och synergier mellan de olika @mnena. Darfor exkluderas
forsvarsanlaggningar och Forsvarsmaktens foreskrifter fran examensarbetet.
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7 Slutsats

Har besvaras de fragestéllningar som baserat pa arbetets mal, presenterades i kapitel 1.5. Samtliga
fragestéllningar aterges nedan och besvaras med utgangspunkt fran arbetets avgransningar som
aterges i kapitel 1.6.

Vilka lagar, férordningar och allmdnna rad fér brandskydd och fysiskt skydd finns?

Lagar:

- Arbetsmiljélagen (1977:1160)

- Lagen (2003:778) om skydd mot olyckor
- Plan- och bygglagen (2010:900)

Férordningar:
- Plan- och byggforordningen (2011:338)

Foreskrifter och allmdnna rad:
- Arbetsmiljoverkets forfattningssamling, Arbetsplatsens utformning (2020:1)
- Boverkets byggregler (2011:6) — foreskrifter och allménna rad

De lagar, forordningar och allmanna rad som reglerar fysiskt skydd for sdkerhetsklassificerade
verksamheter ar sdkerhetsskyddslagen (2018:585), sakerhetsskyddsférordningen (2021:955) och
Sakerhetspolisens foreskrifter om sdkerhetsskydd (2022:1). | de fall dar en kadrnteknisk anldaggning
skall dimensioneras anvands Stralsdkerhetsmyndighetens foreskrifter och allmanna rad om fysiskt
skydd av karntekniska anldaggningar (2008:12). | de fall en forsvarsanldaggning skall dimensioneras
nyttjas Forsvarsmaktens foreskrifter om sakerhetsskydd (2019:2).

Vilka lagar, férordningar och allmdnna rad fér brandskydd och fysiskt skydd kommer i konflikt?
Arbetsmiljoverkets forfattningssamling, Arbetsplatsens utformning (2020:1) och Boverkets
byggregler (2011:6) — foreskrifter och allmanna rad kommer i konflikt med Sékerhetspolisens
foreskrifter om sdkerhetsskydd (2022:1) och Stralsdkerhetsmyndighetens féreskrifter och allmanna
rad om fysiskt skydd av kadrntekniska anlaggningar (2008:12)

Hur kan generella I6sningar utformas for att tillfredsstdlla lagar, férordningar och allménna rad fér
olika hotbilder och skyddsvirda objekt?

De generella I6sningarna pa konflikterna som presenteras i examensarbetet nyttjar
bevakningspersonal, dvervakningsutrustning, brandcellsvaggar, staket, vaggar och modifierade
utrymningsdorrar. Detta for att leda ut utrymmande individer till en sdker plats som verksamheten
har kontroll 6ver och att tillse att endast raddningstjansten och verksamheten har tillgang till de
sakerhetsskyddsklassificerade utrymmena.

Finns det andra intressekonflikter eller synergier?
Synergierna uppstar ndar man utnyttjar sdkerhetsatgarder som traditionellt anvédnds for att 6ka det
fysiska skyddet till att 6ka daven brandskyddet samtidigt. Till exempel:

- Att anvanda kameror for att verifiera brand och 6verblicka utrymningsvagar.

- Bevakningspersonal som ar utbildade for att hantera olika moment vid brand pa ett sdkert
satt som avlastar raddningstjansten.

- Tomma ytor som ger mindre brandbelastning, fria utrymningsvagar, minskad risk for
aterantandning och goda arbetsforhallanden for raddningstjansten samtidigt som det 6kar
kamerornas och bevakningspersonalens effektivitet genom att inte hindra synfaltet eller ge
majlighet for antagonisten att gdmma utrustning i forvag.

- En kraftig brandcellsvag har troligtvis valdigt hog bestandighet med avseende pa fysiskt
skydd.
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8

Vidare arbeten

Mycket av det som kan anses som vidare arbete ar utanfor examensarbetets avgransningar och
begransningar. Vidare arbeten ar:
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Att utvardera om dessa generella 16sningar ar godkdnda om de kopplas till andra intressen an
brandskydd och fysiskt skydd. Det spelar helt enkelt ingen roll hur godkdnda I6sningarna pa de
olika scenarierna ar inom brandskydd och fysiskt skydd om de skulle komma i ytterligare konflikt,
med till exempel miljobalken (1998:808), pa ett sadant satt att verksamheten inte far bedrivas.

Forsakringsbolag och organisationer med yrkesstandarder kan komma med andra krav som inte
ar lagstiftade men kan vara av hogt intresse for verksamhetsagaren att uppfylla. Dessa krav
tenderar att vara mer specifika an de mer generella krav myndigheter ger ut och har potentialen
att skapa ytterligare konflikter.

Eftersom Forsvarsmakten ar en av de tillsynsmyndigheter som ger ut féreskrifter och
vagledningar ar det intressant att folja upp om de har specifika krav och regler som kommer i
konflikt med brandskydd.

En stor del med sdkerhetsskydd ar ocksa personalsakerhet. Personalsidkerhet &r hur en
verksamhet forebygger att en opalitlig person, ur en sdkerhetssynpunkt, inte far tillgang till
sdkerhetklassificerade uppgifter. Detta gors genom olika registerkontroller, uppgiftsverifiering
(exempelvis betyg och referenser) och sdkerhetsprovningsintervjuer (Sdkerhetspolisen, 2023g).
Vid brand eller olycka kan raddningstjansten personal komma att tilltrdda lokaler som de annars
saknar behorighet till. Eftersom verksamheten inte kan kradva att raddningstjansten genomfor
dessa atgarder inom personalsdkerhet gar det inte heller att utesluta att informationen lacks i
samband med incident.

Det hade varit intressant med vidare arbete som utreder konflikter mellan raddningstjanstens
krav pa tilltrdde och personalsakerhet.

Det hade dven varit intressant med fortsatt arbete dar man utvarderar organisatoriska atgarder
for att I6sa problematiken med raddningstjanstens intrangningsvagar.



Referenser
Arbetsmiljoverket. (2020). Arbetsplatsens utformning (AFS 2020:1). Arbetsmiljéverket.

Arbetsmiljoverket. (den 28 November 2023). av.se. Hdmtat fran Vart uppdrag:
https://www.av.se/om-oss/vart-uppdrag/

Boverket. (2020). Boverkets byggregler (2011:6) — féreskrifter och allménna rdd, BBR. Boverket.

Boverket. (den 12 December 2023a). Regelhierarki — fran lag till allméint rad. Hamtat fran
boverket.se: https://www.boverket.se/sv/lag--ratt/forfattningssamling/regelhierarki/

Boverket. (den 26 November 2023b). boverket.se. Himtat fran Boverkets uppdrag och styrning:
https://www.boverket.se/sv/om-boverket/boverkets-uppdrag/

Forsvarsdepartementet. (den 22 November 2023a). riksdagen.se. Hamtat fran Skyddslag (2010:305):
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/skyddslag-2010305_sfs-2010-305/

Forsvarsdepartementet. (den 26 November 2023b). riksdagen.se. Hamtat fran Férordning
(2008:1002) med instruktion for Myndigheten for samhéllsskydd och beredskap:
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/forordning-20081002-med-instruktion-for_sfs-2008-1002/

Forsvarsdepartementet. (den 19 September 2023c). Lag (2003:778) om skydd mot olyckor. Hamtat
fran riksdagen.se: https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-2003778-om-skydd-mot-olyckor_sfs-2003-778/

Forsvarsmakten. (2007). Handbok Sékerhetstjéinst, Vapen och Ammunition, Utgdva 2.

Forsvarsmakten. (2019). Férsvarsmaktens féreskrifter om sdkerhetsskydd (FFS 2019:2).
Forsvarsmakten.

Férsvarsmakten. (den 29 November 2023). forsvarsmakten.se. Himtat fran DET HAR GOR
FORSVARSMAKTEN: https://www.forsvarsmakten.se/sv/var-verksamhet/det-har-gor-
forsvarsmakten/

Justitiedepartementet L4. (den 14 September 2023a). Sdkerhetsskyddslag (2018:585). Hamtat fran
riksdagen.se: https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585/

Justitiedepartementet L4. (den 20 September 2023b). Sédkerhetsskyddsférordning (2021:955). Hamtat
fran riksdagen.se: https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/sakerhetsskyddsforordning-2021955 sfs-2021-955/#K8

Justitiedepartementet L5. (den 19 Januari 2024). Brottsbalk (1962:700). Hamtat fran riksdagen.se:
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/brottsbalk-1962700_sfs-1962-700/

Justitiedepartementet L6. (den 13 December 2023). riksdagen.se. Himtat fran Kamerabevakningslag
(2018:1200): https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/kamerabevakningslag-20181200_sfs-2018-1200/

Klimat- och naringslivsdepartementet. (den 1 Oktober 2023). Lag (1984:3) om kdrnteknisk
verksamhet. Hdmtat fran riksdagen.se: https://www.riksdagen.se/sv/dokument-och-

52



lagar/dokument/svensk-forfattningssamling/lag-19843-om-karnteknisk-verksamhet_sfs-
1984-3/

Landsbygds- och infrastrukturdepartementet BB. (den 26 November 2023). riksdagen.se. Himtat fran
Forordning (2022:208) med instruktion for Boverket:
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/forordning-2022208-med-instruktion-for-boverket_sfs-2022-208/

Lanstyrelsen Skane. (den 22 November 2023). lansstyrelsen.se. Himtat fran Skyddsobjekt:
https://www.lansstyrelsen.se/skane/samhalle/sakerhet-och-beredskap/skyddsobjekt.html

MSB . (den 22 November 2023a). Ansvar och systematiskt brandskyddsarbete. Hamtat fran msb.se:
https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-
amnen/brandskydd/ansvar-sba-och-skriftlig-redogorelse/

MSB. (2023b). Lista med viktiga samhdllsfunktioner, Utgangspunkt fér att stédrka samhdllets
beredskap. Myndigheten for samhallsskydd och beredskap.

MSB. (den 26 November 2023c). msb.se. Hamtat fran Verksamhetsidé och vision:
https://www.msb.se/sv/om-msb/vart-uppdrag/verksamhetside-och-vision/

Stralsakerhetsmyndigheten. (2008). Strdlsdkerhetsmyndighetens féreskrifter och allmédnna réd om
fysiskt skydd av kédrntekniska anldggningar: SSMFS 2008:12. Ulf Yngvesson.

Stralsakerhetsmyndigheten. (den 15 December 2023). Om myndigheten. Hamtat fran
stralsakerhetsmyndigheten.se: https://www.stralsakerhetsmyndigheten.se/om-
myndigheten/

Sveriges Riksdag. (den 11 Oktober 2023a). Plan- och bygglag (2010:900). Hamtat fran riksdagen.se:
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/plan-och-bygglag-2010900_sfs-2010-900/

Sveriges Riksdag. (den 11 Oktober 2023b). Plan- och byggférordning (2011:338). Hamtat fran
riksdagen.se: https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/plan-och-byggforordning-2011338_sfs-2011-338/

Sveriges Riksdag. (den 11 Oktober 2023c). riksdagen.se. Himtat fran Arbetsmiljélag (1977:1160):
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/arbetsmiljolag-19771160_sfs-1977-1160/

Sakerhetspolisen. (2022). Sdkerhetspolisens féreskrifter om sdkerhetsskydd (PMFS 2022:1). Gunilla
Hedwall.

Sakerhetspolisen. (den 19 September 2023a). Fysisk sdkerhet. Himtat fran sakerhetspolisen.se:
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/sakerhetsskyddsatgarder/fysisk-
sakerhet.html

Sakerhetspolisen. (den 14 November 2023b). sakerhetspolisen.se. Hdimtat fran Sakerhetshot och
dimensionerande antagonistiska férmagor:
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/sakerhetsskyddsanalys/sakerhets
hot-och-daf.html

53



Sakerhetspolisen. (den 14 November 2023c). sakerhetspolisen.se. Himtat fran
Sakerhetsskyddsanalys:
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/sakerhetsskyddsanalys.html

Sakerhetspolisen. (2023d). Vidgledning i sékerhetsskydd, Sdkerhetsskyddsanalys. Sékerhetspolisen.

Sakerhetspolisen. (den 20 September 2023e). Tillsynsmyndigheter. Hamtat fran sakerhetspolisen.se:
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/tillsynsmyndigheter.html

Sakerhetspolisen. (den 26 November 2023f). sakerhetspolisen.se. Himtat fran Sdkerhetspolisens
uppdrag: https://sakerhetspolisen.se/om-sakerhetspolisen/sakerhetspolisens-uppdrag.html

Sakerhetspolisen. (den 5 December 2023g). sakerhetspolisen.se. Himtat fran Personalsdkerhet:
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/sakerhetsskyddsatgarder/person
alsakerhet.html

Umea universitet. (den 11 December 2023). Férdjupade s6kmetoder. Hamtat fran umu.se:
https://www.umu.se/bibliotek/soka-skriva-studera/informationssokning-och-
kallkritik/fordjupade-sokmetoder/

Utrikesdepartementet. (1980). Nr 24 Konventionen om fysiskt skydd av kdrnémne. Wien:
Utrikesdepartementet.

54



Bilaga 1
Tillsynsomrade for de tillsynsmyndigheter som ger ut féreskrifter och allménna rad med avseende pa
fysiskt skydd.

Forsvarsmakten:

- Fortifikationsverket
- Forsvarshogskolan
- Ovriga myndigheter som hér till Férsvarsdepartementet

Stralsdkerhetsmyndigheten:

- Enskilda verksamhetsutovare inom omradet karnteknisk verksamhet

Sakerhetspolisen:

- Affarsverket svenska kraftnat

- Domarndamnden

- Domstolarna som inte hor till Férsvarsdepartementet
Domstolsverket

- E-hadlsomyndigheten

- Ekobrottsmyndigheten

- Finansinspektionen

- Folkhalsomyndigheten

- FoOrsakringskassan

- Inspektionen for strategiska produkter

- Kriminalvarden

- Kustbevakningen

- Lantmateriet

- Livsmedelsverket

- Luftfartsverket

- Lakemedelsverket

- Léansstyrelserna

- Migrationsverket

- Myndigheten for samhallsskydd och beredskap

- Pensionsmyndigheten

- Polismyndigheten

- Post- och telestyrelsen

- Riksarkivet

- Riksgédldskontoret

- Sjofartsverket

- Skatteverket

- Socialstyrelsen

- Statens energimyndighet

- Statens fastighetsverk

- Statens jordbruksverk

- Statens servicecenter
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- Statens veterindrmedicinska anstalt

- Stralsdkerhetsmyndigheten

- Sakerhets- och integritetsskyddsndmnden
- Trafikverket

- Transportstyrelsen

- Tullverket

- Aklagarmyndigheten

(Sakerhetspolisen, 2023¢e)
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